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Abstrakt 

Diplomová práce se zabývá možnostmi sběru a analýzy da t ze sběrnice C A N . Pop i su j e sběrnici o d 

jejího historického vývoje po současnost, a zároveň rozebírá p r i n c i py jejího fungování. Cílem by lo 

n a v r h n o u t m e t o d y snímání da t a je j i ch následnou in t e rp re t ac i p ro potřeby soudního inženýrství, 

především v otázkách jízdní d y n a m i k y . Samotné zprávy na sběrnici ne j sou standardně zašifrovány, 

běžný uživatel není s c h o p e n r o z p o z n a t , co konkrétní zpráva r e p r e z e n t u j e . J sou představeny 

jednotl ivé m e t o d y p ro snímání, zpracování a analýzu dat . Analytická část se soustředí na samotný 

p r o c e s získávání da t ze sběrnice C A N a možnostmi dekódování. Z několika softwarů byl vybrán 

j e d e n , pomocí něhož by la p r o v e d e n a experimentální část. 

Klíčová slova 

C A N sběrnice, sběr dat , k o m u n i k a c e po sběrnici, získání dat , rozkódování, C A N databáze, DBC . 

Abstract 

This Mas te r ' s t hes i s cove rs poss ib i l i t i e s o f da t a co l l e c t i on a n d da t a ana l ys i s f r o m C A N . H is to r i ca l 

b a c k g r o u n d a n d c u r r e n t t r e n d s a re d e s c r i b e d as we l l as t he p r inc ip l e o f o p e r a t i o n . T h e a i m o f th is 

thes i s w a s to p r o v i d e seve ra l m e t h o d s o f da t a r e a d i n g a n d s u b s e q u e n t l y the i r p o s s i b l e ways o f 

i n t e r p r e t a t i o n f o r p u r p o s e s o f Fo rens i c Eng inee r i ng , m o r e prec ise ly , in t he t e r m s o f v eh i c l e d r i v i ng 

d y n a m i c s . O w i n g to t he fact t he m e s s a g e s o n t he C A N bus a re t h e m s e l v e s e n c o d e d , o n e is u n a b l e 

to r e a d t h e m w i t h o u t f u r t h e r d e c r y p t i o n . H o w e v e r , t he poss ib i l i t i e s o f d e c o d i n g a re l im i t ed . 

Ind iv idua l m e t h o d s o f d a t a r e a d i n g , co l l e c t i on , a n d ana lys i s a re p r e s e n t e d . T h e ana lys i s is f o c u s e d 

o n t he p r o c e s s o f da t a co l l e c t i on f o r m C A N bus a n d d a t a d e c r y p t i o n . F r o m severa l s o f t w a r e 

o p t i o n s , o n e w a s se l e c t ed as a too l f o r e x p e r i m e n t a l part . 

Keywords 

C A N bus , da t a co l l e c t i on , m e s s a g e m a p p i n g ana lys i s , d e c r y p t i o n , C A N d a t a b a s e , D B C f i le . 
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1 Ú V O D 

S narůstajícím počtem automobilových elektronických součástí se v o z i d l a stávají čím dál 

více závislá na součástkách v podobě sensorů, a k n i m připojených elektronických řídících j e d n o t e k 

(ECUs), určených p ro každodenní fungování. Takové s e n s o r y napomáhají v o z i d l u využívat 

navigačního zařízení, stejně j a k o o m e z i t vzn ik dopravních n e h o d , n e b o p o s k y t o v a t komfortní jízdu. 

Speciálními f u n k c e m i posledních let j e nepochybně i m p l e m e n t a c e adaptivních tempomatů , 

parkovacích asistentů, systému sledování jízdního p r u h u , k o n t r o l a mrtvého b o d u , n e b o systém 

rozpoznávání chodců a cyklistů. Ty to pokročilé asistenční systémy p r o řidiče (ADAS; A d v a n c e d 

Dr i ve r A s s i s t a n c e Sys tems) , j s o u , s p o l u s dalšími elektronickými částmi v o z i d l a , integrovány 

d o komplexního elektronického systému. Neméně j s o u s e n s o r y a řídící j e d n o t k y používány 

k nalezení různých stylů řízení a ka tegor i zac i chování řidičů. [1] 

P rocesy , odehrávající se v moderních v o z i d l e c h , j s o u řízeny až s t o v k a m i řídících j e d n o t e k . 

Jej ich složitost a požadavky na ně neustále r o s t o u , což v e d e k potřebě je m e z i s e b o u p ropo j i t tak, 

a b y všechny ECUs m e z i s e b o u m o h l y k o m u n i k o v a t . Příkladem j s o u j e d n o t k y řízení jízdních 

cha rak te r i s t i k a u t o m o b i l u - ABS , ESP, ASR, n e b o řídící j e d n o t k a m o t o r u , či řízení uživatelského 

k o m f o r t u v podobě k l ima t i za ce . [1] 

A b y m o h l o docházet k plynulé k o m u n i k a c i , v z n i k l o několik sběrnic, které umožňují 

k o m u n i k a c i ne jen v jednotl ivých sběrnicích, a le i m e z i s e b o u . J e d n o u z hlavních a zásadních sběrnic 

p r o t u t o práci j e sběrnice C A N . Dalšími používanými sběrnicemi j s o u LIN, M O S T , n e b o F lexRay. 

Sběrnice LIN a M O S T j s o u doplňkovými sběrnicemi p ro hlavní C A N . LIN (Local I n te r connec t 

Ne twork ) se využívá ke k o m u n i k a c i a řízení komfortních prvků (dveří, oken) , M O S T ( M e d i a O r i e n t e d 

Sys tems ) j e sběrnice určená p ro multimediální přenosy ve v o z i d l e ( aud io signály, internetové 

připojení). [2] 

P ředmětem této práce by la v první řadě cha r ak t e r i s t i k a sběrnice C A N , následovaná 

v y p r a c o v a n o u rešerší několika publikací souvisejících s t ématem práce. Další část pop i su j e 

dostupné m e t o d y vhodné p ro vypracování poslední části, e x p e r i m e n t u . Součástí e x p e r i m e n t u by lo 

nalézt m e t o d u měření a dekódování zpráv běžících na sběrnici C A N ve vybraném voz id l e . 

V reá lném čase pak byly hledány zprávy signálů vytyčených během přípravy na samotný 

e x p e r i m e n t . Cílem by lo nalézt takové z n i ch , které m o h o u být zaznamenávány a analyzovány, např. 

při dynamických zkouškách v o z i d e l , t e d y např. natočení v o l a n t u , otáčky m o t o r u , r y ch los t v o z i d l a 

aj., a zároveň m o h o u být přínosné p ro potřeby soudního inženýrství. P rovedeným zkoumáním byla 

úspěšně n a l e z e n a m e t o d a , která by la aplikována a její výsledky byly následně analyzovány. 
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2 SOUČASNÝ STAV 

2.1 HISTORIE 

Automobilový průmysl je rozhodně neoddělitelnou součástí dnešního strojírenského 

průmyslu, s a m o t n o u výrobou součástí, d e s i g n e m v o z i d e l , n e b o je j i ch p r o d e j e m . Všechny tyto 

a s p e k t y prošly enormní změnou, a to zejména díky v z n i k u nových technologií. V o z i d l a poháněná 

párou v 19. století n a h r a d i l spalovací m o t o r , vznětový a zážehový. Zpočátku se m o t o r y využívaly 

především p ro p o h o n strojů ve strojírenském průmyslu, a až ve 20 . století se začalo postupně 

uvažovat o výrobě v o z i d e l ve větším měřítku - p ro širší veřejnost. K této myšlence značně p o m o h l o 

zavedení sériové výroby H e n r y F o r d e m v roce 1913 . Nabídl tak výrobu standardizovaných 

součástek, v y s o k o u p r o d u k c i a r y ch los t samotné výroby. Nicméně, i přes určité nevýhody (složitější 

počáteční uvedení d o p r o v o z u , s tím související pořizovací náklady, n e b o výrobní chyby) 

se p o p u l a r i z a c e sériové výroby s ta la zásadním milníkem p r o následující vývoj e l ek t r i f i kace v o z i d e l . 

Nešlo p o u z e o v o z i d l a samotná, a le zpočátku šlo o s n a h u v y v i n o u t t a k o v o u t e c h n o l o g i i , která by 

by la s c h o p n a z a n a l y z o v a t s t ro je a v y h o d n o t i t je j i ch výkon práce, což by ze fek t i vn i l o plánování, 

z k o o r d i n o v a l o by se dodávání a d i s t r i b u c e materiálů. [3] 

Neustálé zdokonalování v o z i d e l výrobci v e d l o o d druhé půlky 20 . století k přibývání 

integrovaných elektronických prvků, a to převážně z důvodu bezpečnosti, k o m f o r t u a v neposlední 

řadě z ekologických důvodů. P ro jev i lo se to například výměnou mechanického k o m p o n e n t u , 

karburátoru, za e l ek t r i cky řízený systém vstřikování, který nah rad i l karburátor hlavně kvůli j e h o 

nepřesnosti, což v e d l o k většímu produkování emisí. V e větší míře se digitální e l e k t r o n i k a d o s t a l a 

do v o z i d e l k o n c e m 70 . let společně s rostoucím požadavkem na funkčnější a spolehlivější v o z i d l a . 

Dnes už můžeme vidět, že se e l e k t r o n i k a p o s u n u l a o d prvotních myšlenek na k o m f o r t 

až k samotnému řízení m o t o r u . [4] 

Nároky na nové systémy ve v o z i d l e c h (například ABS , ESP, a td ...) měly za následek s n a h u 

o zredukování elektronických obvodů, jelikož se h r o m a d i l a potřebná kabeláž nutná k propojení 

všech těchto systémů. To v e d l o ke zvýšení h m o t n o s t i v o z i d l a , a le také vyšším výrobním nákladům, 

n e b o nu tnos t i častějšího se r v i su . V případě náhlého výpadku spojení by lo zapotřebí více 

odborníků, kteří by byli s c h o p n i najít a rozumět příčině nastalé chyby . N e e x i s t o v a l a žádná d o h o d a 

týkající se výroby kabelů a dalších komponentů m e z i p r o d u c e n t y (kabe ly neměly s t e j nou ba r vu , 

a i je j i ch zapojení se m o h l o lišit), tudíž o r i e n t a c e v už tak spletité změti kabelů by la náročná. 

A b y se u s n a d n i l a n e j e n o m servisní práce, a le především s e zlepšila k o m u n i k a c e m e z i jednotlivými 

elektronickými j e d n o t k a m i ve v o z i d l e , v zn i k l a sběrnice C A N (Con t ro l l e r A r e a Ne twork ) . [5] 
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Myšlenka o vytvoření komunikačního rozhraní p r o v o z i d l a v z n i k l a v 80 . l e tech ve f irmě 

R. B o s c h G m b H . I přes to , že již ex i s tova l y dva t ypy sběrnic - I2C a D2B , n e d o s a h o v a l y 

požadovaných parametrů. Vývojáři chtěli přijít s možností, j ak nejefektivněji p ropo j i t jednotlivé 

řídící j e d n o t k y systémů, tak a b y se co nejvíce snížil počet snímačů a kabeláže a výměna informací 

by la komplexní, jednoduchá a téměř bezporuchová. Zadání by lo jasné - v y m y s l e t sériový 

komunikační systém schopný provádět o p e r a c e v téměř reá lném čase m e z i různými 

m i k r o k o n t r o l e r y ( M C U ; jednočipový počítač), především pak p r o hlavní řídící j e d n o t k u , 

a u t o m a t i c k o u převodovku a A B S . [5] 

P ro rea l izac i takového p ro j ek tu by lo zapotřebí zapojení i dalších značek. Intel se stal prvním 

d o d a v a t e l e m polovodičových součástek p ro Spojené státy, následovaný f i r m o u Ph i l ips 

S e m i C o n d u c t o r s p ro evropský t rh , a M e r c e d e s - B e n z byl pak první automobilový výrobce, jehož 

v o z i d l o j a k o první mělo integrovaný C A N . Později se přidaly další f i r m y - tj. S i e m e n s , M o t o r o l a , 

M H S , a další. Bez čeho by však C A N n e m o h l v z n i k n o u t , by la spolupráce s německými u n i v e r z i t a m i . 

T o u první se s ta la Os t f a l i a Un i ve r s i t y o f A p p l i e d Sc i ence v Německu, kde v té době působil p r o f e s o r 

W o l f h a r d Lawrenz , k o n z u l t a n t v rámci vývoje sběrnice C A N , jež da l směrnici její název. N a jaře r o k u 

1986 by lo vše připraveno p r o uvedení sběrnice veřejnosti. S ta lo se tak na kongresovém setkání 

členů sdružení SAE (Society o f A u t o m o t i v e Eng ineers ) ve městě De t ro i t v e Spojených státech. [5] 

2.2 ISO STANDARD 

Sběrnice C A N spadá p o d mezinárodní n o r m u ISO 11989-x v rámci referenčního m o d e l u 

ISO/OSI, který se přímo váže na motorová v o z i d l a (Road veh i c l e s - C o n t r o l l e r A r e a Ne two rk , 1993). 

[6] Všechny sítě v C A N musí být založeny na této normě, současně musí p o d p o r o v a t d i a g n o s t i k u , 

sběr a výměnu dat . Výhoda spočívá v možnosti jednoduššího rozšiřování a v ýměně nových 

j e d n o t e k (nové elektronické zařízení zapojené ve v o z i d l e b u d e snáze připojeno k existující síti C A N 

a změní se p o u z e softwarové pa rame t r y ) i m e z i j inými výrobci. 

Jako první v z n i k l a n o r m a ISO 11898-1, pokrývající d r u h o u ( l inkovou) v r s t vu , a ISO 11898-2, 

z a h r n u j e první ( fyzickou) v r s t vu referenčního m o d e l u p ro vysokorychlostní C A N . Následovala 

n o r m a ISO 11898-3 p r o nízko rychlostní C A N . Detailní pop i s jednotl ivých v r s t e v j e popsán 

v k ap i to l á ch 3.2 a 3.3. 

V současné době se lze se tka t m i m o k l a s i c kou C A N sběrnici (C-CAN) s rozšířením v podobě 

s t a n d a r d u druhé g e n e r a c e - C A N FD, lišící se v j i n ém formátu rámce (viz kapitola 3.2) 

a def inovaném s t a n d a r d e m ISO 11898-1 :2015 . Zařízení j s o u stále schopná f u n g o v a t s C-CAN, 

neznamená to kompletní nahrazení s C A N FD, a le dostupným vylepšením lepšího c h o d u sběrnice. 
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Na konc i r o k u 2 0 1 8 začal vývoj nového s t a n d a r d u C A N XL, s cílem rozšířit C A N FD tak, aby byla 

sběrnice schopná zvládnout ještě větší přenos dat . [7] [8] 

2.3 CiA 

Jelikož se zvyšoval zájem f i r e m o užívání p r o t o k o l u C A N , m n o h o z n i ch se r o z h o d l o společně 

vytvořit o rgan i za c i , jejíž pomocí chtěli ze fek t i vn i t a zlepšit budoucí vývoj sběrnice a jejích 

dokumentů p r o co nejlepší k o m u n i k a c i . V roce 1992 p r o t o v z n i k l a mezinárodní s k u p i n a uživatelů 

a výrobců - t he C iA (CAN in A u t o m o t i o n ) , kde je v současnosti 7 2 9 členů vzájemně usilujících 

o spec i f i kac i všech fyzických rozhraní (kabelů, konektorů,...) a aplikační, sedmé, vrs tvy . I tak vzn ik l y 

další s k u p i n y zabývající se například aplikační v r s t v o u v C A N - A l l e n B r ad l e y a H o n e y w e l l , kteří 

vyv inu l i v r s t vy D e v i c e N e t a SDS, především pak p r o industriálni využití. [9] 

Tabulka 1: Historie CAN sběrnice [10] 

1986 Of ic iá ln í p ř eds t a ven í CAN protokolu f i rmou Bosh 

1987 
První polovodičové součástky o d f i r e m Intel a Ph i l ips 
S e m i c o n d u c t o r s 

1991 Představení spec i f i k a ce C A N 2 .0 f i r m o u B o s c h 

1992 
Vzn i k C iA o r g a n i z a c e 
Zveřejnění C A N aplikační v r s t vy 
První v o z i d l o vybavené C A N sběrnici (Mercedes-Benz ) 

1993 Publikování ISO 1 1 8 9 8 s t a n d a r d u 

1994 Vyšší komunikační p r o t o k o l D e v i c e N e t o d f i r m y A l l an-B rad l ey 

1995 
Vydání ISO 1 1 8 9 8 rozšířeného formátu 
C iA představuje nový vyšší komunikační p r o t o k o l C A N o p e n 

2 0 0 0 
Vývoj časově spuštěného komunikačního p r o t o k o l u T T C A N 
(T ime-Tr iggered) 

2011 Začátek vývoje C A N FD 

2 0 1 8 Začátek vývoje C A N XL 
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2.4 VYUŽITÍ CAN 

I když se může zdát, že se s C A N setkáváme p o u z e u v o z i d e l , využití sběrnice je m n o h e m 

variabilnější, o d letectví, přes medicínu, až k výrobkům denní potřeby, j a k o myčky n e b o kávovary. 

Důvod je jednoduchý - výhoda C A N leží především ve snížených nákladech, menší spotřebě 

kabeláže a ve zvýšeném výkonu vice-procesových systémů. V případě, že h ledáme nástroj 

p r o sériový komunikační systém, je sběrnice C A N v h o d n o u v o l b o u . [5] 

Nejčastěji však C A N n a j d e m e například v osobních, nákladních a terénních v o z i d l e c h , 

a u t o b u s e c h , osobních n e b o přepravních vlacích, námořní a letecké e l e k t r o n i c e ( Boe ing , NASA) , 

automatizačních a řídících systémech b u d o v , výtazích, n e b o v medicínské e l e k t r o n i c e (GE M e d i c a l , 

Ph i l ips Med i ca l ) . Většina z výše uvedených používá vyšší komunikační p r o t o k o l y j a k o j s o u C A N o p e n 

(kap i to la 3 .6) n e b o D e v i c e N e t (využívaný hlavně v chemické e l e k t r o n i c e a robotíce). [4] [11 ] 

Rozlišujeme tři využití datové sběrnice ve v o z i d l e [ 11 ] : 

• Sběrnice hnacího ústrojí - p r o p o j u j e řídící j e d n o t k u m o t o r u , automatické převodovky 

a ABS . 

• Sběrnice komfortní e l e k t r o n i k y - řídící j e d n o t k y zabezpečovacího systému, k l ima t i zace , 

e l e k t r o n i k y dveří a p o d . 

• Sběrnice komunikačních zařízení - posky tu j e možnost připojení mobilního zařízení n e b o 

navigačního systému. 

Za p o m o c i t o h o t o systému j s m e s c h o p n i určit otáčky m o t o r u , jakýkoliv zásah d o m o t o r u , 

spotřebu pa l iva , p o l o h u škrtící k lapky . 
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3 CHARAKTERISTIKA SBĚRNICE CAN 
V předchozích odstavcích již by la zmínka o samotném v z n i k u sběrnice C A N - proč 

vzn ik l a co s s e b o u nese . K ucelení tématu musí být také jasné, co C A N vůbec je, z čeho 

se skládá a jak fungu j e . 

C A N (Con t ro l l e r A r e a Ne twork ) je sériová datová sběrnice poskytující r y c h l o u digitální 

k o m u n i k a c i m e z i m i k r o k o n t r o l e r y , elektronickými řídícími j e d n o t k a m i ve v o z i d l e , v reálném 

čase a s v y s o k o u úrovní zabezpečení. [12] 

C A N není s e s t a v e n a p ro velký přenos da t (jako je t o m u u p r o t o k o l u TCP/IP), tudíž 

teoretická r ych los t přenosu da t d o s a h u j e 1 Mbit/s, avšak p ro její přenos v krátkém in te rva lu 

a in-real-t ime je to dostačující a efektivní hlavně p ro r y c h l o u de tekc i c h y b a je j i ch následnou 

o p r a v u . Přenosová r y ch los t j e o m e z e n a dosažitelnou vzdáleností, a to p o u z e na několik 

desítek metrů. [11] [13] 

Je t o také sběrnice t y p u multi-master, což znamená možnost j e d n o h o n e b o více 

zařízení převzít k o n t r o l u n a d sběrnicí a zároveň může být ke sběrnici připojeno. Každé 

zařízení je tak schopné řídit chování ostatních, protože v C A N mají všechny uz ly s t e j nou 

h o d n o t u . V t o m t o případě je to v e l k o u výhodou v j e d n o d u c h o s t i řízení, jelikož je možné řídit 

c e l ou sběrnici z různých míst, a p r o t o v případě j e d n o h o chybného zařízení je sběrnice 

s c h o p n a dál f ungova t . 

Vše, co se týká C A N , je p o s t a v e n o hlavně na maximální spo l eh l i vo s t i , a to i přes 

j e d n o d u c h o u k o n f i g u r a c i . P r o ce s přenosu krátkých zpráv musí být synchronizovaný 

s navzájem propojenými logickými sekvenčními o b v o d y , a b y se z a c h o v a l a spo j i tos t p r o c e s u . 

[11] 

Sběrnice se skládá z [ 11 ] : 

• ř ídíc í j ednotky ( m i k r o k o n t r o l e r u ) - v y h o d n o c u j e da t a a o b s a h u j e : 

budič - řídící j e d n o t k a je s c h o p n a i n f o r m a c e přijímat a vysílat, převádí da ta o d řadiče 

na elektrické signály, a naopak. ) , 

řadič - dostává da t a o d řídící j e d n o t k y , f i l t ru je potřebné i n f o r m a c e , předává je vysílači. 

Nepotřebné nezpracovává. De teku j e c h y b y a vhodně na ně reagu je . 

m i k r o p r o c e s o r - zpracovává obdržená da t a o d řadiče a i n f o r m u j e o ovládání akčních členů 

a senzorů. 

• procesoru, 
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t ransce iveru - když se i n f o r m a c e vysílají, t r a n s c e i v e r j e přijímá o d p r o c e s o r u , upraví 

j e na napěťový signál a pošle dál po sběrnici, a naopak , 

vod i čů - zamezují rušení, či přerušení informací pomocí vedení charakteristické 

k r o u c e n o u d v o u l i n k o u , 

oddě lovac í ch rez is torů - r ez i s to r y j s o u umístěné na o b o u koncích, aby se i n f o r m a c e 

nev race l a zpátky a nerušila další k o m u n i k a c i (viz Obr . 1). 

Microcontroller 

CAN Controller 
TW) TX1 RXO *W1 

T«0 R'D Rrl R> 
CAN Transceiver v « 

On* 
CAN I CAN M 

•5V 

4 100 nf 

Bus Termination 
CAN H 

É 

Bus Termination 

CAN Bus Lines } 
Obr. 1: Zjednodušené schéma zařízení s CAN sběrnicí [13] 

ími v l a s t n o s t m i a výhodami C A N j s o u : 

flexibilní kon f i gu r a ce , 

nízká la tence , 

r e d u k c e množství potřebné kabeláže, snímačů a vodičů ( e k o n o m i c k y 

výhodnější), 

rychlá k o m u n i k a c e , 

snadná možnost připojování nových zařízení, 

mu l t i -mas te r k o m u n i k a c e , 

d e t e k c e a s igna l i zace chyb , 

automatické odpojení chybných uzlů, 

snazší servisní d i a g n o s t i k a , 

vyšší s p o l e h l i v o s t přenosu dat , 

mezinárodně přijatou n o r m o u ISO. [5] [12] 
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Without CAN With CAN 

Obr. 2: Schéma propojení jednotlivých zařízení bez sběrnice CAN (vlevo) a s použitím sběrnice CAN 
(vpravo) [15] 

3.1 KOMUNIKACE PO SBĚRNICI 

Z v ý š e uvedeného je už zřejmé, k čemu sběrnice slouží, a le a b y byl přenos informací 

možný, j e zapotřebí d v o u vodičů, C A N _ H (high), C A N _ L (low) a zakončovacích rezistorů 

(Obr. 3). N a takovém o b v o d u j s o u následně připojené jednotl ivé komunikační uzly . Jej ich 

počet závisí čistě na t y p u budičů sběrnice. Díky t o m u je k o m u n i k a c e odlehčena o d da t 

přenášených pomocí jednotlivých vodičů ( jeden vodič nese j e d n o d r u h o v o u in fo rmac i ) 

a všechny i n f o r m a c e m o h o u být v e d e n y po d v o u vedeních. 

Význam zprávy se označuje j a k o identifikátor (ID), jež je p r o c e l o u sběrnici jedinečný, 

a zároveň určuje i p r i o r i tu zprávy - C A N se stará o správné doručení zpráv, které mají vyšší 

p r i o r i t u . P o k u d t e d y n a s t a n e ko l i ze d v o u zpráv, zpráva s vyšší p r i o r i t ou má přednost 

a identifikátor slouží k t o m u , a b y v takovém případě uze l přijímal p o u z e zprávy p ro něho 

relevantní. Je l i-tomu j inak, uze l da t a i gnoru je . [4] 

T o h o t o p r o c e s u je dosaženo m e t o d o u bezztrátové bitové arbitráže - p o k u d vysílá 

signál více než j e d e n uze l , přístup na sběrnici d o s t a n e uze l mající vyšší p r i o r i tu 

(=nižší indikátor). Vysílač zp ra cu j e h o d n o t u vysílané i n f o r m a c e s h o d n o t o u na sběrnici. 

P o k u d se neshodují, další vysílání je přerušeno, a zpráva s vyšší p r i o r i t ou je odeslána s tím, 

že n e d o j d e k chybě. P roces by se m u s e l o p a k o v a t , což by v e d l o ke zbytečnému prodloužení 

přenosu. Cílem bitové arbitráže je dosáhnout s y n c h r o n i z a c e m e z i všemi uz ly v C A N . 

Rámce, n e b o také zprávy, v sobě n e n e s o u a d r e s u cílového u z l u , kterému j s o u 

přiřazeny, a j s o u přijímány všemi uz ly zapojenými d o sběrnice. S pomocí p r o t o k o l u mul t i-

m a s t e r j e každý uze l schopný zahájit vysílaní, p o k u d je síť v tzv. b u s f r e e s t avu , česky klidovém 

s tavu . Zpráva z j e d n o h o uz lu tak může být odeslána až d o několika různých uzlů současně, 

avšak ostatní uz l y m o h o u vysílat až po odvysílání první zprávy. Rámce j s o u n e z b y t n o u 
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součástí k o m u n i k a c e m e z i uzly ; dosaženo je t o h o pomocí datového n e b o požadavkového 

rámce. C o se týče s igna l i zace chyb , starají se o to zbylé dva rámce (viz kap. 3.3.4 a 3.3.5). [4] 

Jak už by lo zmíněno, C A N je definována m o d e l e m ISO/OSI, a le využívá p o u z e f y z i c k o u 

a l i n k o v o u v r s t v u . Aplikační v r s t va je pak definovaná až m i k r o p r o c e s o r e m , není primární 

součástí sběrnice. Př ímo in te ragu je s operačním systémem n e b o j i n o u aplikací. Zbylé v r s t vy 

(3 až 6), které využívají p r o t o k o l y vyšší úrovně, vyžadují i m p l e m e n t a c i pomocného p r o g r a m u , 

j a k o například C A N o p e n n e b o Dev i c eNe t . J e d n o d u c h o s t využití je hlavní předností C A N , 

jak již by lo několikrát zmíněno, a p r o t o se p racu j e hlavně s první a d r u h o u v r s t v o u , kde práce 

závisí na kódování, a o výstup se starají o n y pomocné so f twa ry . [5] 

Nicméně j s o u přítomny další dvě tzv. p o d v r s t v y - v r s t va objektů a transportní v r s t va . 

J sou součástí linkové v rs t vy a n e s o u s s e b o u všechny f u n k c e , které druhá v r s t va referenčního 

m o d e l u nabízí (viz Obr 4). 

Vrs tva objektů má za úkol f i l t rova t a zpracovávat zprávy. J inými s lovy, hledá zprávy 

k odeslání, r o z h o d u j e , které zprávy přijaté o d transportní v r s t vy se mají použít, 

a v neposlední řadě posky tu j e rozhraní p r o aplikační v r s t vu . 

Transportní v r s t va se zabývá přenosovým p r o t o k o l e m , a p r o t o k o n t r o l u j e řízení 

rámců, chyby , časování bitů. Zároveň zodpovídá za rozhodování, z d a je sběrnice volná 

p r o další přenos/příjem dat . [5] 

Bus voltage A 
(V) 
3.5 

2.5 

1.5 
Differential bus A 

voltage (V) 
5.0 

0.9 
0.5 

-1.0 

CAN_H 

CAN_L 

Dominant 
voltage range 

Recessive 
voltage range 
—->ŕ 

Recessive Dominant Recessive 

Obr. 3: Jednoduchý diagram popisující hodnoty polovodičů CAN_H a CAN_L v závislosti na čase-napětí 
[5] 
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Obr 4: ISO/OSI model v rámci CAN sběrnice [5] 

3.2 FYZICKÁ VRSTVA 

Fyzická v r s t va n e d e f i n u j e fyzické v l a s tnos t i sběrnice (elektrické vedení, o b v o d y , 

optické vlákno), a le jejím úkolem je přenos jednotlivých bitů m e z i jednotl ivé uz l y sběrnice, 

m e z i odesí latelem a příjemcem. Právě fyzická v r s t va využívá vodičů C A N _ H a C A N _ L , díky 

nimž se po sběrnici přenášejí d va logické stavy, h o d n o t y bitů - aktivní (z anglického 

d o m i n a n t ; dominantní) a pasivní (z anglického recess i ve ; recesivní) (viz Obr . 5). 

Dominantní s tav představuje l og i ckou 0 a recesivní l og i ckou 1, přičemž sběrnice 

je v dominantním s tavu t ehdy , jestliže je alespoň j e d e n z uzlů v dominantním s t a vu ; nenulový 

rozdíl v napětí. 

V případě, že je sběrnice v recesivním s tavu , všechny uz l y musí být recesivní; rozdíl 

napětí m e z i vodiči je nulový. Logické úrovně n e n e s o u skutečnou h o d n o t u , j s o u to p o u z e bity, 

a je j i ch r e p r e z e n t a c e je dána až konkrétní realizací fyzické vrs tvy . Da ta j s o u m e z i uz ly 

přenášena přenosovým médiem, což znamená, že nemá žádnou log iku řízení. [14] 

K d y b y c h o m chtěli t e n t o p r o c e s přiblížit, můžeme říct, že v dominantním s tavu b u d e 

žárovka svítit ( h o d n o t a b i tu 0, napětí 0 V) v recesivním s tavu b u d e zhasnutá ( h o d n o t a b i tu 7, 

napětí 5 V). Důvod je takový, že sběrnice využívá m e z i vodiči C A N _ H a C A N _ L diferenčního 

napětí, a p r o t o když je sběrnice v dominantním s t avu , v z n i k n e m e z i vodiči diferenční napětí 

s určitou velikostí. V případě recesivního s tavu je napětí na o b o u vodičích stejné. [5] [11] 
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N o d e A 

N o d e B 

N o d e C 

C A N B u s 

Obr. 5: Úroveň sběrnice CAN (CAN Bus) bude v dominantním stavu v případě, že jakákoliv výstupní 
hodnota uzlu bude dominantní. CAN bude v recesivním stavu pouze tehdy, když všechny uzly budou ve 

výstupu recesivní. [5] 

Fyzická v r s t va C A N sběrnice má d v a základní t ypy - vysokorychlostní (h igh-speed) 

C A N a nízko rychlostní ( low-speed) C A N . H igh-speed C A N je schopný přenosu zpráv 

až 1Mbit/s, kdežto druhý t yp je limitován na MSkbit/s. Z t o h o pak vyplývá i je j i ch rozdílné 

využití. V automobi lovém průmyslu se používá nejčastěji h igh-speed C A N p ro systémy j a k o 

j s o u řídící j e d n o t k y m o t o r u n e b o brzdy , které vyžadují vyšší přenosovou r ych los t p r o 

okamžitou reakc i . Low-speed C A N má využití spíše u propojování komfortních systému, 

tj. k l ima t i zace , n e b o s e d a d l a . [15] 

3.3 LINKOVÁ VRSTVA 

Obecně se dá říct, že linková v r s t va má za úkol zajišťovat přenos da t m e z i 

propojenými uzly , včetně s c h o p n o s t i d e t e k o v a t a o p r a v o v a t chyby . J akmi l e se linková v r s t va 

nade f i nu j e , není potřeba jí dále up ravova t . 

Je dále rozdělena d o d v o u podv r s t e v : 

• M A C ( M e d i u m A c c e s s Cont ro l ) p o d v r s t v a je základem p r o t o k o l u C A N . Zabezpečuje 

kódování dat , de t ekc i a hlášení chyb , společně s potvrzováním správně přijatých 

informací, vkládání bitů ( s tu f f ing , des tu f f ing ) . 

• LLC (Logical L ink Con t ro l ) p o d v r s t v a se zabývá pr imárně filtrováním přijatých zpráv 

( a ccep tance f i l ter ing) , hlášením o přetížení ( o ve r l oad not i f i ca t ion) , a o p r a v o u chyb . 

[5] 

3.3.1 Přenos dat 

P r o t o k o l C A N de f i nu j e čtyři t ypy rámců, pomocí nichž se přenáší zprávy ( pozn . Rámec 

je v anglických t e x t e c h označován j a k o f r a m e , kdežto v českých zdrojích se můžeme se tka t 
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j ak s p o j m e m rámec, tak zpráva. P ro přehlednost v této práci b u d u rozlišovat zprávu j a k o 

rámec, a zprávu jakožto nosiče informací.): 

• Datový rámec (Data f r a m e ) - přenáší i n f o r m a c e , 

• Požadavkový rámec ( R e m o t e f r ame ) - dává požadavek na přenos dat , 

• Chybový rámec (Error f r a m e ) - de t eku j e c h y b y v přenosu, 

• Rámec přetížení (Ove r l oad f r ame ) - vkládá zvláštní zpoždění d o předchozích rámců. 

Datový rámec a požadavkový rámec j s o u si z větší části podobné, jediná odlišnost je 

v t o m , že datový rámec se skládá i z datové ob l as t i , což u požadavkového rámce není. 

V d o k u m e n t e c h n o r m y ISO 11898 je p r o t o k o l C A N definován, s cílem zajištění 

t r a n s p a r e n t n o s t i a vysoké f lex ib i l i t y , d o již zmíněných v r s t e v m o d e l u ISO/OSI. S p o l u s tím 

j s o u u v e d e n y dvě spec i f i kace rámců: C A N 2.0A a C A N 2.0B (Obr . 6). Část A p o p i s u j e t en 

nejvíce používaný formát sběrnice, a de f i nu j e standardní formát zprávy ( S t anda rd f r ame ) . 

Část B je jejím rozšířeným formátem, a de f i nu j e rozšířený formát zprávy ( Ex t ended f r ame ) . 

Navzájem se o d s e b e liší v délce identifikátoru - C A N 2.0A p o d p o r u j e délku identifikátoru 

na 11 bitů, kdežto formát B má identifikátor rozšířený z 77 na 2 9 bitů. V jedné C A N sběrnici 

j e možné použít o b a t ypy zpráv, avšak p o u z e p o k u d integrovaný řadič p o d p o r u j e t yp 2.OB. 

[5] 

Standard format - 2.OA frame 
Control Data CRC Ack. End of j n t 

M i Ul [I ctl lUI 1 I ICIU •« > 

S 
0 
F 

11-bit identifier 
R 
T 
R 

I 
D 
E 

r 
0 DLC 0-8 bytes CRC 

15bits 

Extended Format - 2.0B frame 
Control Data CRC Ack. Endof Int Bus 

Arbitration field field field field F. frame Idle 

S 
0 11-bit 

identifier 
s 
R 
R 

I 
D 
E 

18-bit 
identifier 

R 
T 
R 

r 
i 

i 
0 

DLC 0 - 8 bytes CRC 
15bits 

Obr. 6: Rozdíl mezi CAN 2.0A a CAN 2.0B [5] 

3.3.2 Datový rámec 

Datový rámec je úplná i n f o r m a c e , která je sběrnici posílána, a má individuální ID. Jak 

již by lo zmíněno, ID spec i f i ku j e ostatním jednotkám C A N , jest l i je zpráva mířena na ně n e b o 
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ne, a také určuje p r io r i tu rámců. V případě s t a n d a r d u C A N 2 .OA se datový rámec rozděluje 

na s e d m částí, obsahující přesně daný počet bitů [4] [5]. Těmi j s o u : 

1. Začátek rámce (the star t o f f r a m e - SOF), 

2. Rozhodovací po l e ( the a r b i t r a t i o n f ie ld) , 

3. Řídící po l e (the c o n t r o l f ie ld) , 

4. Datové po le (the da t a f i led) , 

5. CRC, Kontrolní p o l e ( the C R C sequence ) , 

6. A C K po l e (the A C K n o w l e d g e m e n t f ie ld) , 

7. K o n e c rámce (the e n d o f f r a m e - EOF), 

Ex is tu je i tzv. interframe space (mezirámcová meze ra ) , což je def inováno j a k o m e z e r a 

m e z i zprávami a dalšími daty . [5] 

Datový rámec, jakožto základní p rvek p ro k o m u n i k a c i , má omezené množství da t 

posílaných po sběrnici - 0 až 8 bajtů. Vysílat j d e da t a j e n p o k u d je sběrnice v bus f r e e s tavu , 

je-li sběrnice volná, uze l připravený na vysílání začne vysílat. Získání následného přístupu, 

a celkově t e n t o p roces , je už popsán v kapitole 3.1. 

SOF 

Začátek rámce, SOF, se skládá z j e d n o h o b i tu signalizujícího všem jednotkám, 

že začíná přenos. H o d n o t a b i tu j e vždy v dominantním s tavu - 0. [5] 

R o z h o d o v a c í , a r b i t r á ž n í p o l e 

Řídí přístup na sběrnici a určuje p r i o r i t u . Skládá se z ID zprávy a RTR b i tu . 

Identifikátor má 7 7 bitů (0 až 70), které j s o u seřazeny p o d l e p r io r i t y zprávy, což určuje 

následnou ve l i kos t . Čím menší h o d n o t a , t z n . více nu l , t ím větší p r i o r i t a . RTR ( r e m o t e 

t r a n s m i s s i o n r e q u e s t ) j e p o u z e jednobitový a r o z h o d u j e , jest l i se jedná o i n f o r m a c i datového 

n e b o požadavkového rámce. V případě datového rámce musí mít h o d n o t u 0, dominantní, 

v případě požadavkového musí mít h o d n o t u 1, recesivní. Je-li vyslán recesivní bit a 

na sběrnici j e dominantní, vysílání se přeruší. [5] 
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0 - stav Dominant 
1 - stav Recesslve 

Prohra DTvnlho uzlu 

/ 
První uzel 

u  

Dnftfuzel 

Stavsbémlcs L n l i 
U  

Obr. 7: Příklad arbitráže. V jeden okamžik se o vysílání zprávy pokoušejí dva uzly [19] 

Ř í d í c í p o l e 

Určuje c e l k o v o u délku datového rámce. V t o m t o pol i se r o z h o d u j e , z d a se jedná 

o standardní n e b o rozšířený formát zprávy IDE b i t e m ( ident i f ie r ex tent ion . ) První d v a bi ty RO 

a R1 (v t y p u 2 .OA vždy v hodnotě 0) j s o u rezervní, zbylé čtyři j s o u DLC (data l eng th code) . 

Z názvu je patrně jasné, že DLC bi ty určují počet bajtů datového rámce. [5] 

D a t o v é p o l e 

O b s a h u j e veškeré i n f o r m a c e určené k přenosu o ve l i kos t i 0 až 8 bajtů. [5] 

CRC , K o n t r o l n í p o l e (cycl ic r e d u n d a n c y code ) 

Kontrolní po l e skládající se z C R C po l e o ve l i kos t i 15 bitů a CRC oddělovače (vždy 

recesivní, 7) zabezpečuje k o n t r o l u rámce a de t eku j e c h y b y v přenosu. [13] 

A C K p o l e ( A c k n o w l e d g e f ie ld ) 

A C K po l e má dva bity - A C K dílčí rámec (slot) a A C K oddělovač. A C K s lo t j e vysílán 

s recesivní h o d n o t o u , a jest l i aspoň j e d e n z uzlů přijal kompletní zprávu, t e n t o bit je přepsán 

přijímacími uz ly d o dominantního s tavu , a j e tak schopný dát vysílači i n f o r m a c i o úspěšně 

předané zprávě - po tv rzu je , z d a by la zpráva správně přijata. A C K oddělovač je vždy recesivní. 

P o k u d je zpráva přijata všemi přijímači na sběrnici, dominantní A C K s lo t j e m e z i dvěma 

recesivními bity, C R C a A C K oddělovačem. [13] 

EOF 

K o n e c rámce o b s a h u j e s e d m za s e b o u recesivních bitů a je z d e možnost dát vysílači 

i n f o r m a c i o chybě v přenosu. Za EOF j s o u ještě 3 bity oddělující zprávy ( i n t e r f r ame space ) 

a bus id le , což uklidňuje všechny vysílače na sběrnici. [5] 
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3.3.3 Požadavkový rámec 
Jak již by lo v této práci zmíněno, žádná zpráva nemá přesně d a n o u cílovou a d r e s u 

a neví, jest l i by ly i n f o r m a c e přijaty korektně n e b o ne. Uze l může požadovat dodatečné 

i n f o r m a c e , potřebné ke správnému fungování. P r o t o je možné, a b y došlo k vysílání datového 

rámce se stejným identifikátorem o d j iných uzlů, což je možné právě díky požadavkovému 

rámci. V takovém případě má v přístupu přednost uze l vysílající datový rámec, protože RTR 

bit je dominantní = vyšší p r io r i t a zprávy. 

Na rozdíl o d datového rámce, má j e n šest částí: SOF, rozhodovací po le , řídící po le , 

CRC po le , A C K po le , a EOF, následování m e z e r o u i n t e r f r a m e s p a c e . V sestavě chybí datové 

po l e a RTR bit j e recesivní. [4] 

3.3.4 Chybový rámec 

Další rámec slouží k s igna l izac i c h y b přenášených ve zprávách, j a k o například k chybě 

b i tu , chybě CRC n e b o chybě samotného rámce. 

Když jakýkoliv uze l d e t e k u j e c h y b u , na sběrnici v y g e n e r u j e chybový rámec s p o l u 

s aktivním n e b o pasivním příznakem chyby , sestávajícím se z šesti bitů (dominantních n e b o 

recesivních). P o k u d se začne g e n e r o v a t aktivní příznak chyby , další uz l y začnou vysílat 

chybové rámce s recesivními bity. 

Hlášení c h y b je oznámeno superpozicí všech chybových příznaků vysílaných všemi 

uz ly (délka po l e o d 6 do 12 bitů). J akmi l e se na sběrnici objeví první recesivní bit, následuje 

dalších s e d m recesivních bitů, tzv. chybových oddělovačů ( d o h r o m a d y 8 bitů). [4] 

3.3.5 Signalizace chyb 

Uzly v C A N j s o u s c h o p n y , díky zabudovaným počítadlům, d e t e k o v a t c h y b y při příjmu 

i vysílaní dat . Na čem záleží, je počet detekovaných c h y b v počítadlech, a p r o t o se uzly 

rozdělují d o aktivního, pasivního a odpojeného s t a vu . [5] 

A k t i v n í s t a v (ac t i ve e r ro r ) 

Aktivní s tav se aktivně podílí na k o m u n i k a c i na sběrnici. Když se objeví c h y b a 

v přenášené zprávě, vyšle se aktivní příznak c h y b y (active e r r o r f lag), sestávající z 6 za s e b o u 

jdoucích dominantních bitů. Tímto se zpráva poškodí, protože se porušilo p rav id lo vkládání 

bitů, a přeruší se vysílání. [4] [5] 
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P a s i v n í s t a v (pass i ve e r ro r ) 

Pasivní s tav se taktéž podílí na k o m u n i k a c i na sběrnici, avšak v případě d e t e k c e c h y b 

vysílá pasivní příznak c h y b y (pass i ve e r r o r f lag) tvořen 6 za s e b o u jdoucími bity v recesivním 

s tavu . Dochází tak k zničení vysílané zprávy. [4] [5] 

O d p o j e n ý s t a v (bus-off) 

V t o m t o případě j s o u všechny budiče vysílačů v ypnu t y , a nemají tak v rámci 

k o m u n i k a c e na sběrnici žádný vl iv. Dochází tak k odpojení se o d sběrnice z důvodu dalšího 

nenarušování k o m u n i k a c e . S tav se změní řešetem řadiče. [4] 

3.3.6 Rámec přetížení 

Poslední z rámců, rámec přetížení, o d d a l u j e vysílání dalšího datového 

n e b o požadavkového rámce, aby měl čas na zpracování předcházející zprávy. Využívají ho 

zařízení, která ne j sou kvůli zatížení s c h o p n a přijímat a zpracovávat další zprávy. 

S t ruk tu r a j e podobná chybovému rámci, avšak zpráva může být vysílána i po EOF, 

oddělovači c h y b n e b o oddělovači rámce přetížení. Rámec přetížení sestává ze d v o u polí -

s u p e r p o z i c e příznaku přetížení (6 dominantních bitů) a oddělovače rámce přetížení (8 

recesivních bitů). [4] 

3.4 ZABEZPEČENÍ PŘENOSU DAT 

C A N p r o t o k o l využívá několika způsobů k de tekc i chyb , objevujících se během 

přenosu. Ty to t ypy k o n t r o l sledují k o m u n i k a c i , a p o d l e chování přenosu zajišťují j e h o 

opakování zprávy, přerušení k o m u n i k a c e , vytvoření chybového p r o t o k o l u . 

M o n i t o r o v á n í s b ě r n i c e ( M o n i t o r i n g ) 

V t o m t o případě je vysílající uze l schopný d e t e k o v a t a loka l i zova t c h y b y na sběrnici, 

a to tak, že zachytí rozdíly m e z i poslaným a přijatým b i t e m . [5] 

V k l á d á n í b i t u 

Ne jp r ve je potřeba zmínit, že kódování da t v C A N je NRZ (non-re turn to zero) . 

To znamená, že po c e l o u d o b u generování b i tu zůstává j e h o s tav neměnný (dominantní n e b o 

recesivní). V případě, že zpráva o b s a h u j e více bitů majících s t e jnou h o d n o t u , j e d e n n e b o více 

přijímačů může s i tuac i v y h o d n o t i t j a k o c h y b o v o u . P ro to j e po 5 bitech stejné h o d n o t y vložen 

bit opačné h o d n o t y na straně vysílače, a na straně přijímače je zase odstraněn. 

Důvodem je snazší d e t e k c e c h y b a s y n c h r o n i z a c e , protože odesílané a přij ímané zprávy j s o u 

většinou dlouhé. 
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V případě objevení chyb/y na stanici/stanicích se přenos přeruší, a odešle se i nd i kace 

c h y b y (e r ror flag) - další s t an i ce c h y b n o u zprávu nepřijme, a začne další p o k u s o nový 

přenos. A b y nedošlo k úplnému zrušení všech zpráv a zablokování sběrnice, rozlišuje C A N 

výj imečné a trvalé chyby , a na jde selhávající s tan ic i . 

Zbývajících bitů v datovém rámci n e b o v požadavkovém rámci, j a k o j s o u CRC 

oddělovač, A C K po l e a EOF, se vkládání bitů netýká. Stejně tak je to u chybového rámce 

a rámce přetížení. [5] 

C R C k ó d 

Ten to C R C s e g m e n t se skládá z 15 bitů, které j s o u vypočítány (pomocí p o l y n o m u ) 

ze všech bitů o d SOF po poslední datový bit. [13] 

K o n t r o l a r á m c e 

Při de t ekc i špatné h o d n o t y b i tu ve zprávě je generován chybový rámec. K o n t r o l a 

probíhá p o d l e daných specifikací. [13] 

P o t v r z e n á p ř i j a t é z p r á v y 

J inak označováno také j a k o A C K , j e zodpovědné za potvrzení korektně přijaté zprávy 

- j e d e n bit A C K zprávy se změní z recesivní h o d n o t y na dominantní. [5] 

3.5 CANOPEN 

C A N sběrnice je s t a n d a r d e m fungujícím na linkové a fyzické vrstvě m o d e l u ISO/OSI, 

a le až s aplikační v r s t v o u a vyšším komunikačním p r o t o k o l e m p ro vestavěné sítě - C A N o p e n 

- j e sběrnice s c h o p n a řídit vše v reá lném čase, a řídit tak celý systém. V rámci ISO/OSI m o d e l u 

pokrývá C A N o p e n všechny ostatní vrs tvy , tj. síťovou, transportní, relační, prezentační 

a aplikační. C A N sběrnice tak slouží j a k o transportní ob jek t p ro C A N o p e n zprávy; C A N 

umožňuje přenos rámců s ID 7 7 bitů, RTR a 64 bity dat . [16] 
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Další přednosti C A N o p e n j s o u vysoké možnosti k o n f i g u r a c e výrobcem p o d l e j e h o 

nároků na specifické f u n k c e , spravování a ověřování funkčnosti jednotl ivých uzlů v rámci 

celého systému, a m i m o jiné i zachováním kompa t i b i l i t y . [17] 

CANopen-

CAN 

Application 
" 1 

• 

-

Presentation 
• 

? 

> 

Session 
< 

Transport 
)— 

Network 
— < 

> Data Link < 

• 

Physical 

Obr. 8: Rozdíl mezi CAN ISO/OSI vrstvami a CANopen [19] 

C A N o p e n je p r o t o k o l e m podporovaným C iA a zapsaný v n o r m ě EN 50325-4 [18], 

jehož využití se na jde v m n o h a průmyslových odvětvích. C A N o p e n lze nejčastěji využít 

p r o řízení motorů (zejména servomotorů), využívá se a le také v a u t o m a t i z a c i , lékařské 

t e chn i ce , stavebnictví, námořní t e c h n i c e n e b o v zemědělských strojích, a to zejména 

p r o řízení manipulátorů (pohyblivých částí strojů). [16] 

Ten to vyšší komunikační p r o t o k o l umožňuje správné časování zpráv, které je 

p r o C A N jedním z problémů. C A N o p e n přichází s implementací tzv. komunikačních objektů 

( C o m m u n i c a t i o n P ro toco l s ) , které umožňují o n u možnost k o n f i g u r a c e vývojáři p o d l e 

požadavků na f u n k c i sítě, i den t i f i kova t chybové zprávy, či ovlivňovat a k o n t r o l o v a t chování 

sítě. 

Komunikační ob j ek t y j s o u následně zařazeny d o tzv. slovníku objektů (Objec t 

D ic t ionary , OD) p ro nastavení rozhraní m e z i zařízením a aplikačním p r o g r a m e m . O D de f i nu j e 

všechny komunikační ob j ek t y nesoucí i n f o r m a c e , v l a s tnos t i , a funkční s c h o p n o s t i veškerých 

uzlů v C A N o p e n , zjednodušuje systému návrh na řízení a d i a g n o s t i k u . Takové komunikační 

ob jek ty j s o u pomocí O D def inované p o d l e předepsaných formátů. Každý komunikační ob jek t 

j e uložen a zpřístupněn v O D za pomocí šestnáctibitového i n d e x u , doplněného o osmibitový 

s u b i n d e x . [19] 

V l a s t n o s t m i O D j s o u i ndex , ob j ek t (proměnná VAR, po l e ARRAY, n e b o záznam 

RECORD) , jméno, datový typ , přístup (čtení/zápis), a p o v i n n o s t i m p l e m e n t o v a t doporučené 

ob jek ty p r o splnění spec i f i kace . 
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V neposlední řadě, komunikační ob j ek t y tvoří tzv. profil zařízení (Dev ice Prof i les ) , 

který rozděluje k o m u n i k a c i zařízení d o d v o u s k u p i n . První s k u p i n a sdílí f u n k c e společné 

p r o všechny t ypy zařízení. Druhá s k u p i n a rozděluje zařízení p o d l e speciálních funkcí, které si 

každý výrobce může přizpůsobit p o d l e potřeb. [16] [19] 

Komunikačními ob j ek t y j s o u [16]: 

• P D O (P roces Da ta Objects ) - p ro přenos řídících zpráv a p ro rea l-t ime da ta , 

• S D O (Service Da ta Objects ) - p ro servisní nastavení a procesní da ta , 

• Předdef inované ob j ek t y - s y n c h r o n i z a c e SYNC , časová značka T IME S T A M P , 

• Síťové ob j ek t y - správa sítě N M T (Ne two rk M a n a g e m e n t ) , chybová služba EMCY , 

V rámci C A N o p e n k o m u n i k a c e , existují tři komunikační m o d e l y [16]: 

• Master/Slave - k o m u n i k a c e na bázi j e d n o h o řídícího zařízení (master ) a podřízených 

zařízení (slavě), kterých může být 0 až 727. T e n t o t yp k o m u n i k a c e probíhá při přenosu 

O D a N M T zpráv. 

• Client/Server - k l i ent posílá požadovaná da t a s e r v e r u , který odpovídá 

požadovanými daty . Např. S D O . 

• Producer/Consumer -posky tova t e l vysílá pomocí tzv. b r o a d c a s t u da t a v rámci celé 

sítě, které j s o u následně přijaty příjemcem. Posky tova te l buďto d a t a pošle 

na požádání, n e b o bez specifického požádání. Např. P D O . 

PDO 

P D O (P rocess da t a object ) zprávy obsahují i n f o r m a c e o technických veličinách, 

např. otáčkách, napětí, o délce 8 bajtů. J inými s lovy, P D O zprávy j s o u používány p ro efektivní 

sdílení da t v reá lném čase u všech C A N o p e n uzlů s unikátně přiřazeným C A N ID. Každá P D O 

zpráva však může být vysílaná p o u z e jedním u z l e m v síti, a le přijatá může být jedním n e b o 

více zařízeními. Takovýto d r u h k o m u n i k a c e se označuje j a k o příjemce/poskytovatel 

( p r o d u c e r / c o n s u m e r ) . Příjemce vytváří da ta , která j s o u předávána posky tova te l i pomocí 

odesílací P D O (TPDO) . Fungu je to i opačně - P D O zprávy m o h o u dostávat da ta 

o d posky tova t e l e v i a přijímací P D O (RPDO). 

P D O zpráva je vysílaná v případě, že je iniciována přesně d a n o u událostí d e f i n o v a n o u 

v zařízení, n e b o je generovaná p e r i o d i c k y v závislosti signálu na časovači. [16] [19] 

SDO 

Dalším důležitým t y p e m zpráv je S D O (Service da t a object) , jež umožňuje C A N o p e n 

uzlům číst n e b o z a p i s o v a t h o d n o t y j iných uzlů ve slovníku objektů C A N o p e n zařízení. 

Podobně j a k o u P D O zpráv, i t a d y musí každý uze l v síti o b s a h o v a t j e d n u n e b o více S D O 
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zpráv. S D O zprávy se využívají p ro dlouhý přenos da t s nízkou p r i o r i t ou přístupu na sběrnici. 

P o k u d je však zpráva delší než 4 bafly, j e zpráva rozdělena d o několika segmentů. 

K o m u n i k a c e z d e f u n g u j e na p r i n c i p u k l i en t/server (c l ient/server) - S D O k l ient zahájí 

k o m u n i k a c i s jedním specifickým s e r v e r e m . 

P D O a S D O zprávy j s o u základem k o m u n i k a c e p ro C A N o p e n , n icméně P D O zprávy 

mají vyšší přístupovou p r i o r i t u na sběrnici, jelikož o b s a h u j e 8 bajtů plných da t v rámci 

j e d n o h o rámce, což by v případě S D O zprávy z n a m e n a l o využití nejméně 4 rámců. S D O j s o u 

s ice flexibilní, a le nehodí se p ro přenos da t v reálném čase tak j a k o P D O . [16] [19] 

NMT 

Co se týče konfigurování a řízení síťového p r o v o z u sítě, to má za úkol N M T , N e t w o r k 

m a n a g e m e n t . Kon t ro l u j e s tav C A N o p e n zařízení (činnost, nečinnost) použitím N M T příkazů 

start , s t op , reset . P ro změnění s tavu vyšle N M T m a s t e r zprávu o d v o u ba j tech a C A N ID 0. 

Následně všechny uz l y zprávu zpracují. První bajt o b s a h u j e cílový s tav (příkazy t y p u 

s ta r t/s top r e m o n t e m o d e , n e b o reset , zatímco druhý bajt o b s a h u j e ID cíleného u z l u . 

N M T zajišťuje, m i m o jiné, periodické ověřování uzlů za účelem zjištění je j ich 

okamžitého pracovního s tavu , t e d y z d a nedošlo k havarijnímu s tavu (pomocí N o d e G u a r d i n g 

zprávy - vysílání periodického d o t a z u správcem sítě s cílem zjistit aktivní s tav zařízení) n e b o 

výpadku (pomocí Hea r t Beat zprávy - periodická zpráva obsahující správnou činnost 

p o s l a n o u j e d n o m u n e b o více uzlům), a n a k o n e c d i s t r i buc i ID p ro komunikační ob jekty . [16] 

[19] 

SYN C 

SYNC, synchronizační zpráva, je použita například p r o s y n c h r o n i z a c i vstupních 

snímačů a spuštění několika C A N o p e n zařízení a s p o l u p r a c u j e s P D O . [16] Je shodná 

p r o všechna zařízení na sběrnici, p r o t o je nutné mít zařízení synchronizovaná. 

TIME STAMP 

TIME S T A M P , časová značka, umožňuje d i s t r i buc i času celé sítě v m s . [16] 
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EMCY 

EMCY, chybová služba, j e použita v případě, že se na zařízení objeví c h y b a 

(např. selhání s enso ru ) . V takovém případě upozorní chybová služba c e l o u síť - zasažený uze l 

vyšle j e d n u E M C Y zprávu síti s nejvyšší p r i o r i t o u . [16] 

C o m m u n i c a t i o n 
nterface 

CANopen node 
Object dictionary App l i ca t ion 

i/i 

< 
U 

Master/Slave 
Client/Server 

Consumer/Producer 

Network Management 
Synchronization 

Emergency 
Timestamp 
Heartbeat 

SDO 

Data types 
Communication objects 

Application objects 
Functions 

Electronic Data Sheet 

Device Configuration File 

Application Software 
Device Profiles 

Device Functionality 

in 
un aj u o 

Obr. 9: Koncept CANopen protokolu [16] 

3.6 CAN FD 
Předchozí kap i to l y p o p i s o v a l y základní p a r a m e t r y p r o t o k o l u C-CAN. Klasický rámec 

verzí 2.0 však s s e b o u nese jistá omezení - dokáže obsáhnout maximálně 8 bajtů da t 

a přenos je schopný dosáhnout r ych los t i maximálně 1 Mbi t/s , společně s délkou sběrnice 

nepřesahující 40 m (reálně 25). [20] S přibývajícími nároky začaly být takovéto h o d n o t y 

nedostačující a na t r hu se ob jev i l y konkurenční sběrnice schopné t o h o dosáhnout. 

J e d n o u z n i ch je například sběrnice FlaxRay, využívaná zejména ve v o z i d l e c h značek B M W , 

Bent ley , M e r c e d e s - B e n z , z ekonomického p o h l e d u je t e n t o t yp sběrnice nákladnější, o p r o t i 

C A N , hlavně kvůli své složitosti p r o t o k o l u a dražšímu vývoji. A b y m o h l a C A N sběrnice 

k o n k u r o v a t , by lo za potřebí přijít s inovací p r o t o k o l u C - C A N . F i r m a B o s c h tak přišla s n o v o u 

verzí p r o t o k o l u C A N FD v roce 2 0 1 2 . [21] 

CAN FD (flexible data-rate) vychází ze stejných základů j a k o v e r z e 2 .0, a le přidává 

určitá vylepšení. Nabízí větší množství datových bajtů v rámci (72 až 64 bajtů), dvě rych los t i 

přenosu - až 1 Mbit/s při přenosu části s ID, a až S Mbit/s při přenosu dat , a dokonalejší 

zabezpečení dat . [21] 
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Pro lepší představu, s předchozí rychlostí příjmu a vysíláním s t e j nou základní 

rychlostí, j e s p r o t o k o l e m FD možné, aby odesílatel m o h l r y ch los t přizpůsobovat potřebám 

přenosu dat . P ro fungování musí s p o l u p r a c o v a t všechny j e d n o t k y v síti a znát obě r ych los t i , 

což je zajištěno dvěma regis t ry . N icméně je důležité si uvědomit, že se přenosová r y ch los t 

nezvýšila v rámci celé sběrnice. Důvodem je rozhodování odesílatelů zprávy o t o m , který 

z n i ch b u d e mít možnost odesílat zby t ek rámce p o d l e ID zprávy. 

Zabezpečování c h y b se rozrůstá o část s tu f f c o u n t na začátku C R C po le . „Stuff c o u n t " 

j e 3 bitová h o d n o t a počtu vložených nevýznamových bitů m o d u l o 8 zakódovaná Grayovým 

kódem a doplněna jedním b i t e m sudé par i ty . De t eku j e c h y b u v délce rámce až 7 bitů. [21] 

[22] 

Stejně j a k o C-CAN, i FD je rozděleno na standardní a rozšířený rámec, a le nemá 

požadavkový rámec. Dále, RTR bit j e n a h r a z e n vždy dominantním RRS ( r e m o t e r e q u e s t 

subs t i tu t i on ) b i t e m p ro případné rozšíření s t a n d a r d u . Podobně je to t o m u tak s b i t e m rO, 

který je n a h r a z e n recesivním FDF b i t e m , a slouží k rozlišení C A N a C A N FD sběrnice. 

Nový BRS (bit ra te switch) bit je buďto dominantní, a tudíž je j e h o přenosová r y ch los t 

maximálně 1 Mbit/s, n e b o recesivní, což s igna l i zu je možnost vyšší přenosové rych los t i 

v datovém rámci. A n a k o n e c se v rámci C A N FD ob jevu je i dominantní ESI (e r ror s tate 

ind icator ) , který i n f o r m u j e o chybovém s tavu vysílače. [22] 

Řadiče s vylepšenou verzí spec i f i kace , C A N FD, j s o u s c h o p n i přijímat i vysílat rámce 

d le spec i f i kace 2.0, avšak n a o p a k to možné není. V takovém případě spec i f i k a ce 2.0 

vyhodnotí rámce se specifikací FD za chybné. [20] 

Využití p r o C A N FD se díky rychlejšímu přenosu našlo jak v automobi lovém průmyslu, 

tak i v odvětvích využívající a u t o m a t i z a c i . I m p l e m e n t a c e se týká především e l ek t ro v o z i d e l , 

které p ro své DC/DC měniče, ba ter ie , nabíjecí zařízení, n e b o tzv. r a n g e e x t e n d e r s 

(rozšiřovače d o j e z d u ve v o z i d l e c h s malým spalovacím m o t o r e m ) , zvyšují nároky na rychlejší 

rea l-t ime přenos dat . Pokročilé asistenční systémy p ro řidiče (ADAS), sloužící p ro efektivnější 

řízení a práci s i n f o r m a c e m i , j s o u další položkou, která z a z n a m e n a l a n u t n o s t přejít 

na vy lepšenou spec i f i kac i FD kvůli častému přetížení C-CAN. [20] 

K o m p a t i b i l i t a s C-CAN 

Použití C A N FD neznamená c e l k o v o u výměnu C-CAN; jedná se o rozšíření t o h o 

stejného s t a n d a r d u , což zajišťuje je j i ch vzájemnou k o m p a t i b i l i t u . Z t o h o vyplývá, že C A N FD 

a C-CAN zařízení m o h o u být použity p ro s t e j nou síť. [22] 
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Za další, j e důležité si uvědomit, že C-CAN a C A N FD j s o u s i ce kompatibilní, a le ne j sou 

zaměnitelné. Zpráva z C-CAN je s c h o p n a se přeposlat přímo na C A N FD beze změny, jelikož 

rozšířenější v e r z e s t a n d a r d u je přizpůsobena ke zpětné kompatibilitě s k l a s i c kou verzí. 

Ne jde to a le n a o p a k . C-CAN řadiče při příjmu zprávy s C A N FD specifikací t a k o v o u zprávu 

označí j a k o chybné rámce. C A N FD zpráva a le může být konvertována d o C-CAN s drobnými 

změnami v případě délky zprávy 8 či méně bajtů. Takovéto zprávy musí být v d a n ý c h 

s o u b o r e c h , ve správném formátu a se správným časováním. [21] [23] 

Je-li zpráva delší než 8 bajtů, k převádění zpráv nedochází, s výjimkou testovacích 

n e b o simulačních případů. Děje se tak p ro to , že v případě většího množství da t ve zprávě 

není důvod da t a dělit, což by v e d l o ke zpomalování přenosu zprávy. [23] 

P ro správnou f u n k c i spec i f i kace C A N FD je důležité, a b y všechny uz ly v C-CAN byly 

postupně aktualizovány na t u to spec i f i kac i , j i nak není možné využívat výhod C A N FD. 

CLossicCAN Frome(ll-bit ID) 

CAN FD Frome (11-bit ID) 

ARBITRA7ION / H E A D E R P t Y L O A D 

Obr. 10: Rozdíly mezi rámci C-CAN a CAN FD [20] 

3.7 CANXL 

Ke konc i r o k u 2 0 1 8 se začalo m luv i t o vytvoření třetí g e n e r a c e p r o t o k o l u - C A N XL, 

která má rozšířit C A N FD p r o t o k o l o možnost použití sběrnice v souv i s l o s t i s propojením 

senzorů v r a d a r e c h , eCa l l systémech a m i k r o f o n e c h . C A N XL by měla být schopná přenášet 

m n o h e m větší množství dat , a to až 2048 bajtů v e zprávě, s rychlostí přenosu až 10 Mbit/s. 

Nabídnout by měla také větší bit rate v datové fázi, čímž by měla vyp ln i t m e z e r u m e z i C A N 

FD a e t h e r n e t e m s rychlostí 100 Mbi t/s (100BASET1) . [24] 

Dalšími i n o v a c e m i b u d o u lepší zabezpečení prot i chybám (pomocí d v o u CRC kódů), 

n e b o k o m p a t i b i l i t a s C A N FD a možnost použít o b a t ypy spec i f i k a ce v j e d n é sběrnici. 

C A N XL b u d e popsána ve verz i spec i f i kace C i A 611-1 . [7] 
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Celková p o d o b a s t r u k t u r y p r o t o k o l u C A N XL stále v p r o c e s u vývoje, j s o u už známy 

některé j e h o klíčové v l a s tnos t i . Již zmíněná možnost přenosu da t o ve l i kos t i až 2 0 4 8 bitů, 

dále lepší zpracovávání i n f o r m a c i ve vyšší vrstvě, a v neposlední řadě vylepšená s p o l e h l i v o s t 

pomocí d v o u C R C polí. Rámec p r o t o k o l u C A N XL je vidět na Obr . 11. LLC rámec v t o m t o 

případě b u d e s c h o p e n p o d p o r o v a t všechny tři C A N p r o t o k o l y - C-CAN, C A N FD a C A N XL. 

V případě C-CAN a C A N FD je C A N ID využíván jak p ro rozhodování (arbitráž) a adresování, 

v C A N XL j s o u ty to f u n k c e oddělené a s e p a r u j e f u n k c i prioritizování na 7 7 bitů a adresování 

na 32 bitů. V p r o c e s u přenosu je LLC rámec převeden d o M A C rámce, a n a o p a k . M A C rámec 

v C A N XL formátu se skládá z několika polí. [8] 

Novými pol i j s o u také [8]: 

• SDT (Serv ice da t a un i t type) - SDT po l e ind iku je další OSI v r s t vu , která má být použita, 

podobně j a k o u Ethernetového rámce. Až první plnohodnotná v e r z e spec i f i ku je 

h o d n o t y STD p r o adresování uzlů n e b o C-CAN a C A N FD datové rámce. Délka po le 

j e 8 bitů. 

• VCID (Vir tual C A N n e t w o r k CAN ) - 8bitová virtuální síť C A N sběrnice umožňuje práci 

až 256 logických sítí v rámci j e d n o h o s e g m e n t u fyzické vrs tvy . Takové řešení umožní 

paralelní použití více protokolů na fyzické vrstvě. 

C A N XL byl představen na C A N k o n f e r e n c i v červnu r o k u 2 0 2 1 . C i A nadále pracu je 

na zveřejnění dokumentů a s t a n d a r d i z a c e C A N XL. [25] 

I Arbitration-Phase Data-Phase Arbitration-Phase 

Arbitration Field Control Field Data Field CRC Field AC K Field EOF Field 

Priority ID XL ADS SDT SEC DLC SBC PCRC VCID AF Data Bytes FCRC FCP DAS AC K EOF 

1 FD Mode XL Mode FD Mode 

Obr. 11: Rámec CAN XL [8] 

3.8 CAN FD VS CAN XL 

Stejně j a k o t o m u by lo i v z n i k u C A N FD, ani C A N XL není vyvíjen za účelem nahrazení 

svých předchůdců. Zejména pak p ro to , že každý z protokolů cílí na j iné spotřebitele 

a uživatele. C A N FD je vytvořen p ro vestavěné řídící systémy p ro in-real-life k o m u n i k a c i 

s rozšířenějšími možnosti samotného C-CAN. C A N XL nabízí přenášení da t o ve l i kos t i až 2048 

bitů a možnost použití ve vyšších vrstvách p r o t o k o l u podobného Ethernetovému. N a rozdíl 

o d něho je spolehlivější a odolnější vůči poruchám, e k o n o m i c k y výhodnější, a především 

v y s o c e konfigurovatelný s možností rozšíření. Je tudíž nejvíce vhodný p ro ap l i kace 
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komplexních síťových a r ch i t ek tu r . Hlavní technické p a r a m e t r y jednotlivých protokolů j s o u 

vidět v C h y b a ! N e n a l e z e n zdro j odkazů.. [8] 

Tabulka 2: Rozdíly mezi C-CAN a CAN FD a CAN XL. [ [10]] 

C-CAN CAN FD CAN XL 

Začátek rámce (SOF) 1 bit 

Identifikátor zprávy (ID) 
11 n e b o 29 bitů (v případě rozšířeného 

formátu) 
11 bitů 

Datové po l e 
0 až 8 bajtů 0 až 6 4 bajtů 

1 až 2 0 4 8 
bajtů 

C R C po l e 
15 bitů 17 n e b o 21 bitů 36 bitů 

K o n e c rámce (EOF) 
1 bit 7 bitů 

Rych los t přenosu da t 
1Mb i t /s 2až8Mb i t /s až 10Mb i t / s 

3.9 Shrnutí teoretické části 
V předešlých kapitolách byl popsán ne jen historický vývoj sběrnice C A N , 

a le především její fungování. M i m o j iné by lo s h r n u t o několik argumentů p r o stále širší 

využívání sběrnice i m i m o automobilový průmysl . Jsou j ím možnost ř ízenísystémů v reálném 

čase s nízkou šancí na výskyt chyb , n e b o to , že je sběrnice t y p e m p r o t o k o l u mu l t i -mas te r . 

T e n t o fak t umožňuje každému uz lu na sběrnici být řídícím u z l e m , t z n . řídit tak chování jiných 

uzlů, v iz kapitola 3. 

Dále by lo zjištěno, že zprávy vysílané na sběrnici C A N n e n e s o u žádné i n f o r m a c e 

o t o m , k a m j s o u zaslány, a le každý uze l připojený na sběrnici i n f o r m a c i přijme. 

Důvodem je unikátní pojmenování individuálních zpráv využitím ID, pomocí níž je zprávě 

přidělen význam a p r i o r i t a . Čím vyšší p r i o r i tu zpráva má, tím je její doručení v případě 

nastalých c h y b přednější, v iz kapitola 3.1. 

Kap i to l y se dále zabývaly pr inc ipy , na kterých p racu j e k o m u n i k a c e p r o sběrnici 

a detailním p o p i s e m fyzické a linkové vrstvy , v iz kapitola 3.2 a 3.3. Ty to v r s t vy umožňují 

sběrnici býttzv. komunikačním p r o t o k o l e m m e z i řadou elektronických řídících systémů. 

Důležité by lo i ob j asn i t možnosti zabezpečení sběrnice, v iz kapitola 3.4. Je s h r n u t o 

několik mechanismů, které j s o u používány v rámci o c h r a n y dat . Vysoká úroveň zabezpečení 

patří k j edněm z hlavních kladných vlastností p r o t o k o l u C A N . 
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M i m o dvě základní vrstvy , f y z i c k o u a l i n k o v o u , by lo třeba zmínit i v r s t vu aplikační, 

označenou j a k o C A N o p e n (kapitola 3.5). C A N o p e n vzn ik l především j a k o p r o t o k o l 

s možností dalších konfigurací, které j s o u podstatné p ro ostatní výrobce. Fyzická a linková 

v r s t va j s o u p r o t o k o l y neměnnými , není t e d y možné je, j akko l i v kon f i gu rova t . A právě díky 

C A N o p e n je možné sběrnici C A N j a k o t a k o v o u využívat v různých o b l a s t e c h (v lékařské 

t e chn i ce , ve stavebnictví, stejně j a k o v automobi lovém průmyslu). T o h o je docíleno 

zavedením P D O (P roces Data Objects ) a S D O (Service Data Objects ) . 

V neposlední řadě byl p r o v e d e n průzkum zkoumající novější v e r z e C A N protokolů 

v k ap i to l á ch 3.6 a 3.7 . Z původní v e r z e C-CAN vzn ik l , d n e s již běžně používaný, C A N FD, 

jenž nabízí až 64 datových bajtů v rámci, přenosovou r ych los t až 5 Mbit/s a lepší zabezpečení. 

Aktuálně nejnovější verzí C A N p r o t o k o l u je C A N XL, jehož vývoj započal v roce 2 0 1 8 a v roce 

2021 se začaly ob j e vova t první d o k u m e n t y popisující t u to třetí g ene r a c i p r o t o k o l u C A N . 

Všechny ty to teoretické i n f o r m a c e b u d o u dále využívány v otázkách, kterými se ta to 

práce zabývá v následujících kapitolách. 
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4 VYBRANÉ METODY ZÍSKÁVÁNÍ DAT ZE SBĚRNICE 
V PUBLIKACÍCH 
V návaznosti na teoretické i n f o r m a c e o fungování sběrnice C A N byly d o této práce zařazeny 

vybrané pub l i k a ce . V z h l e d e m k t o m u , že téma C A N sběrnice v souv i s l o s t i s analýzou da t není 

významně zakořeněno v české literatuře, n e b o v českých odborných t ex t e ch , t a to kap i to l a 

j e věnovaná rešerši zahraničních výzkumů na základě stanovených kritérií. 

4.1 KRITÉRIA PRO VÝBĚR PUBLIKACÍ 

Pro objektivní srovnání by lo třeba vytyčit několik kritérií. Prvním kritériem p r o zařazení 

j e č a sové oh r an i č en í pub l ikac í [26]. Sběrnice C A N ex is tu je v automobi lovém průmyslu o d r o k u 

1986 . P ro účely této práce by lo vhodné p racova t s i n f o r m a c e m i starými přibližně d o 15 let. 

Důvodem p ro relativně vyšší časové rozmezí j e fakt , že i když j d e samotná t e c h n o l o g i e sběrnice 

neustále dopředu, p r i n c i p fungování zůstává stejný. Novější výzkumy využívají modernějších 

zařízení p ro měření da t a p r o g r a m y p ro je j i ch zpracování, n icméně v základu si k l a d o u s t e j nou 

otázku a dobírají se výsledků p o d o b n o u c e s t o u . I přesto je však nutné p r a cova t s ověřitelnými daty , 

která j s o u zároveň dostatečně přístupná. 

Dalším kritériem je oblast z a m ě ř e n í [26]. V t o m t o případě se jedná především o zaměření 

na p u b l i k a c e týkající se analýzy a k las i f i kace chování řidiče v o z i d l a pomocí da t ze sběrnice C A N . 

Důležitými i n f o r m a c e m i , vhodnými p ro t u to práci, b u d o u pak ne jen výsledky chování řidičů v každé 

pub l i kac i , a le hlavně m e t o d y sběru dat , kterými se k výsledku výzkumníci d o b r a l i . 

M e z i nalezenými p u b l i k a c e m i by ly i takové, které se zabývaly tématem zpracování da t 

ze sběrnice C A N , n icméně nesplňovaly vytyčená kritéria. Sběrnice má široký záběr v t o m , k jakým 

výsledkům se pomocí ní dá dos ta t . Ať už k dotvoření nového p r o t o k o l u p r o d a n o u potřebu 

výzkumu v případě hybridního v o z i d l a [27], n e b o p r o průzkum v ob l as t i možnosti napadení 

sběrnice a její slabých míst v případě o c h r a n y da t [28]. 

Všechny nalezené p u b l i k a c e j s o u založeny na empir ickém výzkumu a zkoumají chování 

řidiče v závislosti na d a t e c h ze sběrnice C A N . Jednotl ivé výzkumy využívají různých m e t o d , přístupů 

k finální analýze sesbíraných dat . Následovat b u d e je j i ch utřídění. P ro lepší přehlednost v t ex tu 

v následujícím p o p i s u a srovnání, b u d e p r o všechny výzkumy použito označení korespondující 

s přiřazeným označením v Tabu lka 3. 
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Tabulka 3: Přehled výzkumných prací důležitých pro téma této práce [10] 

Autor/Autor i Název publ ikace Rok 
O z n a č e n í v t é to 

prác i 

F U G I G L A N D O , 
U m b e r t o , E m a n u e l e 
M A S S A R O , P ao l o 
SANTI aj. 

D r i v i ng B e h a v i o r A n a l y s i s t h r o u g h C A N 
Bus Data in a n U n c o n t r o l l e d E n v i r o n m e n t 

[29] 
2 0 1 9 V1 

SANG JO , C h o i , K i m 
J E O N G H E E , Kwak 
D O N G G U a J o h n H.L. 
H A N S E N 

A n a l y s i s a n d C l a ss i f i c a t i on o f Dr i ve r 
B e h a v i o r U s i n g in-Vehic le CAN-BUS 

I n f o r m a t i o n [30] 
2 0 0 7 V2 

Z A R D O S H T , M., S. S. 
B E A U C H E M I N a M. A . 
B A U E R 

Ident i fy ing Dr i ve r B e h a v i o r in P r e t u r n i n g 
M a n e u v e r s U s i n g In-Vehicle C A N bus 

S igna ls [31] 
2 0 1 8 V 3 

A M E E N , H u s s e i n A l i , 
A b d Kad i r M A H A M A D , 
Sha r i f ah S A O N aj. 

D r i v i ng B e h a v i o u r Ident i f i ca t ion b a s e d o n 
O B D S p e e d a n d GPS Data A n a l y s i s [32] 

2021 V 4 

4.2 REŠERŠE PUBLIKACÍ 

V případě výzkumu V1 se autoři zaměřili na vytvoření nové m e t o d y p ro analýzu probíhající 

téměř v reá lném čase (near-real-t ime ana lys is ) a na k las i f ikac i řidičova chování pomocí 

selektovaných signálů ze sběrnice C A N . Těmito signály byly p o z i c e akceleračního pedálu, poz i ce 

brzdového pedálu, úhel natočení v o l a n t u , m o m e n t natočení v o l a n t u , r y ch los t v o z i d l a , otáčky 

m o t o r u , příčné a podélné zrychlení. Důležitým f a k t o r e m při sbíraní da t by lo prostředí. 

T o h o t o výzkumu se účastnilo 54 probandů, přičemž neby l dopředu vybrán žádný předdefinovaný 

p o l y g o n , po kterém se účastníci měli ve v o z i d l e p o h y b o v a t , a zároveň neprobíhal an i v laboratoři 

s použitím simulačních přístrojů. Prostředí p o h y b u v o z i d l a by lo na výběru účastníků a n e b y l o tím 

pádem kontrolováno, čímž dosáhli více rozdílných da t chování řidičů. N a rozdíl o d jiných publikací 

zaměřených na chování řidičů v souv i s l os t i se sběrnicí C A N , se t e n t o pokouší shromažďovat řidiče 

do s k u p i n definovaných a l g o r i t m e m . 

V rámci samotného e x p e r i m e n t u ve výzkumu V1, účastníci využívali v o z i d e l značky A u d i . 

Celkový výzkum trval o d r o k u 2 0 1 4 d o r o k u j e h o pub l i kace , 2 0 1 9 . V průběhu sbírání da t 

se výzkumníkům podařilo nasbírat velké množství informací; v pub l i kac i se uvádí, že každý 

p r o b a n d v průměru a b s o l v o v a l 31 jízd trvajících z h r u b a 64 minut. C o se týče samotného sběru da t 

z v o z i d e l , v práci se neuvádí přesný p o p i s zařízení, p o u z e to , že to byl d a t a l o g g e r . Po naměření byla 

da ta uložena v PostgresSQL da tabáz i a k analýze byl použit m o d u l Pandas and Scikit-learn 

Python. 
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Následná s e g r e g a c e řidičů d o s k u p i n je ve výzkumu V1 p r o v e d e n a pomocí def inovaného 

a l g o r i t m u . V z n i k l o tak s e d m s k u p i n , které reprezentují h o d n o t y o s m i signálů p ro každý v z o r e k 

pomocí shlukové analýzy. 

Výsledkem V1 by lo vytvoření a l g o r i t m u vhodného p r o rozdělení zkoumaných s k u p i n 

h o d n o t , pomocí něhož zp ra cova l i naměřená da t a a vykres l i l i h o d n o t y d o grafů. Ukázalo se, 

že pomocí a l g o r i t m u a definovaných s k u p i n , a je j i ch kombinací, je možné přijít na v z o r e c chování 

řidičů. [29] 

Další pub l i kace , V2, se zabývá modelováním chování řidiče. Da ta ze sběrnice ne j sou 

změřena z reálných jízd, a le j s o u vza t a z UTDrive d a t a b á z e nabízející velké množství uložených da t 

z v o z i d e l . Pomocí těchto da t se pak autoři snažili n a m o d e l o v a t chování v závislosti na míře 

rozptýlení za jízdy. Řidičovo chování by lo ve výzkumu V2 pozorováno na úhlu natočení v o l a n t u , 

brzdovém pedálu, akce l e rac i a rych los t i v o z i d l a . Všechny ty to i n f o r m a c e by ly ve formě signálů 

získaných ze sběrnice C A N . 

Experimentální částí by lo v t o m t o případě vyhodnocování da t p o d l e následujících 

klasifikací: 

• podle aktivit ř id iče - zatočení v p r a v o , zatočení v l evo , změna v jízdním p r u h u v p r a v o , 

změna jízdního p r u h u v l evo , a zastavení. 

• podle m í r y rozptý len í - da t a j s o u zpracována p ro rozptýlení po d o b u 5 n e b o 10 sekund. 

V případě akt iv i t řidiče by la zjišťována přesnost jízdy d o h r o m a d y šesti použitých vzorků dat . 

Výsledek ukázal, že průměrná přesnost všech sledovaných akt iv i t řidiče je 69 %. Největší přesnosti 

dosáhlo zatočení v l evo , n a o p a k nejmenší přesnost se prokázala u změny jízdního p r u h u v p r a v o . 

D r u h o u s l e d o v a n o u položkou v pub l i kac i V2 byly dva jízdní módy - jízda bez rušivých 

e lementů a jízda s rušivými e l e m e n t y . Rušivými e l e m e n t y by lo myšleno například telefonování 

za jízdy, používání jízdních asistentů, n e b o ovládaní okýnek. Prokázalo se , že ze statického h l ed i ska 

by la r y ch los t v o z i d l a v případě jízd s rušivými e l e m e n t y nižší než při jízdě bez rušivých e lementů. 

[30] 

Výzkum V3 h l eda l možnosti k a t e g o r i z a c e jízdních stylů, které by lo možno iden t i f i kova t 

pomocí signálů ze sběrnice, v krátkém časovém úseku, těsně před tím, než řidič začal odbočovat. 

P ředmětem analýzy da t by lo zvýšení bezpečnosti na vozovkách a zlepšení p l ynu los t i d o p r a v y . 

K t o m u by lo zapotřebí signálů ze sběrnice C A N , a to konkrétně r y ch los t v o z i d l a , t lak 

na akceleračním pedálu, na brzdový pedál, úhel natočení v o l a n t u a akce l e r a ce , všechny sloužící 

j a k o indikátory řízení. 
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Příprava na experimentální část výzkumu V3 spočívala v zajištění v o z i d l a vybaveného 

monitorovacím zařízením p ro snímání dění na v o z o v c e a v jejím okolí. E x p e r i m e n t u se zúčastnilo 

12 probandů. Každá měřená jízda se odehrávala na předem známé t r a se měřící 28,5 km a t rva la 

z h r u b a 60 m i n u t . Naměřené signály ( rych los t v o z i d l a , stlačení akceleračního pedálu, stlačení 

brzdového pedálu, úhel natočení v o l a n t u a akce le race ) se následně m u s e l y vyselektovať tak, 

aby zůstal je j i ch záznam p o u z e před začátkem každého odbočování. Nepoužitelná by la také da ta 

ve chvílích, kdy v o z i d l o stálo na místě, například kvůli odbočení v l evo , světelné s igna l i zac i , n e b o 

husté dopravě. N a k o n e c zůstaly záznamy rozdělené d o 3 kategorií, a to p o d l e doby , než v o z i d l o 

odbočí ( 5 , 10 a 15 sekund). 

Sběrnice C A N se v t o m t o případě využívala p ro potřeby ka t ego r i za ce řidičů bez nu tnos t i 

ins ta lace dalších externích zařízení (například dálkoměrů). Dále se během e x p e r i m e n t u počítalo 

s minimálním v l i v e m hus to t y d o p r a v y na výsledky měření, t e d y na chování řidiče, a taktéž 

se nerozlišovalo odbočování v p r a v o n e b o v l evo . 

K vytvoření společných statistických znaků by lo zapotřebí početních operací, jejichž 

výslednými h o d n o t a m i j s o u střední h o d n o t a , o d c h y l k a , s t r m o s t a z k r e s l e n o s t . Ty to z n a k y byly 

vypočítány p ro každý z pěti měřených signálů. Ty to výsledky se pomocí shlukové analýzy použili 

p ro všechny zúčastněné p r o b a n d y před každou odbočkou. 

Vytvořily se tím dvě skup iny , které v ykazova l y rozdílné výsledky. Řidiči ve skupině 

2 v ykazova l i vyšší h o d n o t y v případě t l aku u brzdového pedálu a z p o m a l o v a l i více, než řidiči 

ve skupině 1. Ti zase vykazova l i vyšší h o d n o t y u akceleračního pedálu a předpokládá se, že brzd i l i 

o m n o h o dřív, než p r o b a n d i s k u p i n y 2.1 přesto, že se r y ch los t všech v o z i d e l téměř s h o d o v a l a , řidiči 

s k u p i n y 2 brzdí m n o h e m více. Závěry v t o m t o výzkumu V3 i den t i f i kova l y 2 skup iny , a to následně: 

• Skupina 1 by la označena za průměrné řidiče, s průměrnou rychlostí, lehkým přidáním 

p l ynu při přiblížení k zatáčce, lehkým brzděním a postupným zpomalením, 

• Skupina 2 by la označena za agresivní řidiče, s vyšší rychlostí při přibližování se k zatáčce, 

prudkým brzděním a rychlým zpomalením. [31] 

J iný p o h l e d na téma chování řidičů za v o l a n t e m nabízí výzkum V4, který se snažil 

ze získaných da t řidiče rozdělit d o 4 s k u p i n p o d l e sty lu řízení v závislosti na zpomalení a zrychlení. 

Důvodem v z n i k u t o h o t o měření byl p ro a u t o r y problém zvyšující se poptávky po dopravních 

prostředcích na úkor bezpečnosti na vozovkách, přesněji, d o p a d této poptávky na zvyšující 

se špatné jízdní chování v p r o v o z u . V pub l i kac i se uvádí, že až 75 % tragických n e h o d je způsobeno 

lidským zaviněním, z důvodu n e p o z o r n o s t i , ztráty o r i en t a ce , m i k r o spánkem, a n e b o s t r e s e m . 
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Pro sběr da t by lo ve výzkumu V4 použito rozhraní O B D 2 , s p o l u s dodatečnými měřícími 

přístroji, j a k o GPS zařízení a další s enso r y . By lo p r o v e d e n o několik měření za pomocí různých 

přístupů - OBD2 a d a p t é r s p ř ipo jen ím přes B luetooth, OBD2 a d a p t é r s p ř ipo jen ím přes Wi-Fi, 

A rdu ino Freematics OBD kit. Využito by lo 6 v o z i d e l v různých podmínkách, přičemž t r a sa neby la 

předem definovaná. 

Záznamovými zařízeními by ly v t o m t o případě mobilní zařízení s předem nainstalovanými 

a p l i k a c e m i , a to Torque Mobi le Appl icat ion a Digital Dashboard GPS Pro Appl icat ion. 

Pomocí o b o u aplikací j e možné s l edova t p o l o h u v o z i d l a , r ych los t , otáčky m o t o r u a zrychlení. 

Všechny ty to p a r a m e t r y by ly použity k analýze. Po naměření se uložená da t a e x p o r t o v a l a 

d o excelových t a b u l e k a následně se je j ich výsledky navzájem po rovna l y . 

Výsledky naměřených h o d n o t V4 se rozdělily d o d v o u kategorií. První ka tegor i e 

porovnávala h o d n o t y rychlostí, které by ly naměřené dvěma způsoby, a to přes GPS v mobilním 

zařízení a přes O B D 2 . O d c h y l k y m e z i dvěma způsoby se ukázaly zanedbatelné. Druhá ka tegor i e 

se zaměřila na možnost p r e d i k c e jízdních stylů pomocí analýzy h o d n o t zrychlení a otáček m o t o r u . 

Z analýzy da t pak vyšla s ta t i s t ika , která de f i nu j e čtyři stupně zrychlování a zpomalování p o d l e 

zvolených parametrů: 

a) Nebezpečné zrychlování (více jak 7 m /s 2), zpomalování (méně jak -7 m /s 2), 

b) Agresivní zrychlování {4 až 7 m /s 2), zpomalování (-4 až -7 m /s 2), 

c) Normální zrychlování {2 až 4 m /s 2), zpomalování (-2 až -4 m /s 2), 

d) Bezpečné zrychlování {0 až 2 m /s 2), zpomalování (0 až -2 m /s 2). [32] 

Všechny z d e popsané výzkumy měly společný cíl, najít způsob sběru a analýzy da t z v o z i d e l 

tak, a b y by lo možné d e f i n o v a t chování řidiče. Každý se zaměřoval na jiný předmět výzkumu. Ve V1 

šlo především o p r i n c i p měření v nekontrolovaném prostředí, kde každý řidič jel j i n o u t r a s u , j iným 

s t y l e m a v jiný čas. V2 se zaměřil na hledání rozdílů v chování řidiče v klidném a rozptýleném 

prostředí. P ředmětem zkoumání ve V3 by ly jízdní sty ly a chování řidiče těsně před tím, že začne 

odbočovat. A n a k o n e c , V4 se soustředil na nalezení h o d n o t , které by d e f i n o v a l y jízdní sty ly řidiče 

v případech zpomalování a zrychlování. 

Dalšími rozdílnými p a r a m e t r y m e z i vybranými výzkumy byl výběr (sběr) dat . Přístup V2 byl 

odlišný o d všech ostatních tím, že n e p r a c o v a l s da t y naměřenými v téměř reá lném čase (near-real-

t ime) , a le k analýze použil h o d n o t y z databáze. To m o h l o ov l i vn i t výsledky, které se v reálném 

prostředí m o h l y o d c h y l o v a t . Největší nasbíraná d a t a p r o v e d l výzkum V1, což m u umožnilo výsledky 

p r e z e n t o v a t na reálných p o d k l a d e c h . 
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Všechny výzkumy uváděly n u t n o s t analýz chování řidičů ve prospěch zvýšení bezpečnosti 

na vozovkách, plynulejší d o p r a v y , usnadnění propojení v o z i d e l v rámci inteligentních dopravních 

systémů, a n e b o p ro další vývoj v rámci jízdních asistentů. 

Ty to p u b l i k a c e by ly vybrány také p ro to , že ke sběru da t z v o z i d e l používají sběrnici C A N . 

P o u z e V4 k měření použilo O B 2 . O b a p r o t o k o l y j s o u s c h o p n y získat i n f o r m a c e o rych los t i 

a otáčkách m o t o r u . Avšak je to p o u z e sběrnice C A N , která dokáže naměřit například i natočení 

v o l a n t u bez použití dalších externích sensorů. 

P r o p o j e n o s t těchto publikací s předmětem zájmu celé této práce spočívá ne jen ve využití 

je j i ch výsledků, a le nalezení m e t o d , pomocí nichž se k závěrům lze dos ta t . Problém, kterým 

se práce zabývá a její cíle, j s o u vysvětleny v následující kap i to l e . 
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5 FORMULACE PROBLÉMU A STANOVENÍ CÍLŮ 

Práce se zaměřuje na sběrnici C A N a možnost jejího užití ke sběru a analýze da t z v o z i d e l . 

Ta to da t a j s o u užitečná p r o řešení problémů souvisejících s jízdní d y n a m i k o u a to m j . i v případech 

p r o b l e m a t i k y soudního inženýrství. Existují provedené analýzy související se snímáním da t 

ze sběrnice C A N . Zabývají se především otázkami analýzy a klasifikací chování řidiče v p r o v o z u . 

T o t o téma úzce souvisí s cílem této práce, jelikož chování řidiče přímo ovlivňuje chování v o z i d l a . 

Hlavním cílem je n a v r h n o u t a o t e s tova t m e t o d y , kterými by by lo možné da t a ze sběrnice 

získat a porozumět j i m mj . například p r o potřeby využití v soudním inženýrství. Sběrnice C A N 

v j e d n u chvíli vysílá velké množství zpráv. Problém však nastává v rozpoznání, co zpráva 

představuje. Nalezené výsledky ve výzkumech se otázkou rozkódování zpráv nezabývaly. Bez t o h o 

se a le da t a zobrazují p o u z e j a k o čísla v hexadecimální n e b o binární soustavě, význam j i m musí být 

přiřazen. 

Z dostupných publikací by lo zjištěno, že základními zprávami reflektující řidičovy p o h y b y 

a chování j s o u signály úhlu natočení v o l a n t u , r y ch los t v o z i d l a , otáčky m o t o r u , akce l e race , poz i ce 

akceleračního pedálu, a poz i ce brzdového pedálu. T e d y da t a použitelná i p r o potřeby zkoumání 

v ob l as t i soudního inženýrství. 

Dílčí cíle: 

• P o p s a t sběrnici C A N o d jejího vývoje po c e l k o v o u c h a r a k t e r i s t i k u . Ta to teoretická příprava 

by la nutná p ro porozumění významu užití sběrnice C A N ve v o z i d l e c h . 

• P o p s a t fungování rozkódování zpráv. 

• N a v r h n o u t experimentální měření ke sběru da t ze sběrnice. Hledanými signály b u d o u : 

o r ych los t i v o z i d l a , 

o otáčkách m o t o r u , 

o zrychlení/zpomalení, 

o úhlu natočení v o l a n t u , 

o poz ic i akceleračního pedálu, 

o poz ic i brzdového pedálu, 

• Po sběru zprávy (signály) r o z p o z n a t a dekódovat. 
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6 DOSTUPNÉ METODY 
V návaznosti na p o p s a n o u C A N sběrnici je potřeba porozumět analýze samotných zpráv. 

P ro je j i ch správné čtení a následné zpracování ve vybraném s o f t w a r u (ex is tu je vícero softwarových 

nástrojů, v iz . kapitoly 6.1 až 6.7), se musí nejdříve da t a ze sběrnice přenést d o počítače, 

a obráceně. K o m u n i k a c e probíhající na fyzické vrstvě je prováděna přijímači, jenž převádí da ta 

v binární soustavě d o elektrických signálů. Jak v y p l y n u l o z teoretické části (viz. kapitola 3.3), 

na linkové vrstvě j s o u to n a o p a k řadiče, které j s o u zodpovědné za převádění uložené datové 

s t r u k t u r y na bity, uložené n e b o přenesené po síti, a také zodpovědné za řešení chyb . 

M i k r o k o n t r o l e r , včetně C A N k o n t r o l o r u , je naprogramovaný da t a zpracovávat sám, n e b o 

je přepošle na j iné rozhraní, např. USB, čímž s o f t w a r e získá přístup k požadovaným datům. 

P o k u d je možné získat d a t a z C A N sběrnice, dalším k r o k e m je je j i ch analýza. N e e x i s t u j e ale 

žádná univerzální veřejně dostupná m e t o d a , k t e rou by by lo možné p ro dekódování použít. Každý 

výrobce si da t a na sběrnici de f i nu j e sám. V případě, že i n f o r m a c e k dekódování ne j sou k d i s p o z i c i , 

lze využít zapisování da t ze sběrnice C A N a v o z i d l a ve stejném čase. V takovém případě je nutné 

postupně h l eda t a nacházet stejné, n e b o podobné, zprávy v ložích. Každá zpráva má přiřazené ID, 

kterým je definován každý signál ve voz id l e . 

Softwarů, zabývajících se analyzováním a zpracováním da t z C A N sběrnice je několik. 

Rozdělit je můžeme na s o f t w a r y placené, většinou p r o velké průmyslové f i rmy , 

a na tzv. o p e n - s o u r c e (neplacené) so f twary , n e b o na s o f t w a r y p ro výzkumné účely. 

Ta to část z a h r n u j e výběr dostupných m e t o d používající se ke sběru dat . Jej ich přehled 

v Tabulka 4 pak s h r n u j e c e n o v o u d o s t u p n o s t a výběr potřebných měřících přístrojů a softwarů. 

6.1 CANOE 

C A N o e je s o f t w a r e o d f i r m y V e c t o r I n fo rmat ik G m b H vhodný p ro zpracovávání, vytváření, 

testování a analýzy automatizovaných elektronických zařízení a všech řídích j e d n o t e k v systému, 

t e d y C A N b u s u . Avšak ke správnému fungování j e zapotřebí jak originálního s o f t w a r u , 

tak i hardwarové přístroje. Všechno potřebné vybavení, včetně s o f t w a r u , je placené. 

Samotná l i cence je nabízena na 2 4 měsíců. P r o d u k t y j s o u spíše vhodné p r o větší odběratele, kteří 

se zabývají samotným vývojem C A N sítí a řídících j e d n o t e k . [33] 
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6.2 VEHICLE SPY 

Veh i c l e Spy En te rp r i se , In t rep id C o n t r o l S y s t ems , je nástrojem umožňujícím d i a g n o s t i k u , 

s imu l a c i řídích j e d n o t e k , získávání dat , automatického testování, a monitorování C A N sítí. 

P o d p o r u j e analýzu zpráv ne jen z C A N b u s u , a le také ze sítí j a k o LIN, F lexRay, e t h e r n e t a td . I přesto, 

že je softwarová l i cence placená, na webových stránkách je možné si stáhnout Veh i c l e Spy Tr ia l 

V e r s i o n . Stejně j a k o u C A N o e , uživatel je vázán na využití výrobků p o u z e o d Int rep id C o n t r o l 

S y s t ems . Celý k o n c e p t Veh i c l e Spy se zaměřuje více na j e d n o d u c h o s t uživatelského prostředí; 

s o f t w a r e d i s p o n u j e , na současné poměry, v e l m i j e d n o d u c h o u g r a f i k o u . P o d p o r u j e API 

(App l i c a t i ons P r o g r a m m e r s Interface), což umožňuje uživatelům k o n t r o l o v a t f u n k c e p r o g r a m u , 

n e b o j e i dop ln i t , pomocí externích programů (LabV iew, C ++, MATLAES, V i sua l Basic) . [34] 

K měření j e možné použít zařízení V A L U E C A N 4-1, který p racu je s jednokanálovým C A N 

rozhraním, avšak n e p o d p o r u j e zapojení přes O B D 2 . [35] 

6.3 CAN BUS ANALYZER 

C A N BUS A n a l y z e r T o o l , M i c r o c h i p T e c h n o l o g y , je příkladem všestranného použití s o f t w a r u 

a h a r d w a r u v j e d n o m . S pomocí hardwarového m o d u l u je přístroj s c h o p e n m o n i t o r o v a t běžící 

zprávy na C A N b u s u a z o b r a z o v a t j e grafickým uživatelským prostředím na připojeném počítači. 

Zároveň přístroj umožňuje vysílat zprávy zpět na uz l y na C A N b u s u . S o f t w a r e O p t o L y z e r S tud io 

Entry lze stáhnout z d a r m a přímo p o d p r o d u k t e m . I v případě t o h o t o p r o g r a m u je možnost použití 

API. [36] 

Uvádí se j a k o levnější, jednodušší a l t e rna t i va dražších nástrojů j a k o například C A N o e . 

C e n a zařízení C A N BUS A n a l y z e r T o o l je 97 ,68 € ( z h r u b a 2 500 Kč). [37] 

6.4 KVASER 

Kvase r j e společnost převážně se zaměřující na výrobu hardwarů a prodávající C A N 

r o z h r a n i a čítače. C a n K i n g j e s o f t w a r e m vytvořeným p ro W i n d o w s s cílem monitorování C A N b u s u 

a d i a g n o s t i k y celkově. Nabízí C A N l i b SDK, což je k n i h o v n a obsahující veškerou d o k u m e n t a c i 

ostatních k n i h o v e n - C A N bus , LIN bus , a další. I n f o rmace j s o u psané v programovacích jazycích. 

So f twa re f i r m a s ice nabízí z d a r m a , n icméně uživatel si musí pořídit potřebné měřící 

přístroje. J e d n o u z možností může být Kvase r Lea f L ight HS v2 , který umožňuje připojení 

d o počítače s pomocí rozhraní USB . C e n a j e d n o h o zařízení je 275 € p lus p o p l a t k y za d o p r a v u a daň 

( z h r u b a 7 0 0 0 Kč, p lus d o p r a v a a daň). [38] 
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6.5 CSS ELECTRONICS 

A s a m m d f (Assoc i a t i on f o r S t a n d a r d i z a t i o n o f A u t o m a t i o n a n d M e a s u r i n g Sys tems ) 

je s o f t w a r e podporující M D F 4 da t a . M F 4 , n e b o M D F 4 ( M e a s u r e m e n t Da ta F romat ) j e s o u b o r da t 

v binární podobě určený p r o zaznamenávání da t z C A N n e b o LIN b u s u . Ke sběru da t se nabízí 

da t a l ogge r C A N e d g e , který nahrává a ukládá zprávy z C A N b u s u v MDF fo rmá tu . V případě přístroje 

C A N e d g e se jedná o t r o c h u jiný přístup k analýze dat , než je t o m u u předchozích možností. 

Data se sbírajív interní n e b o externí paměti p r o pozdější analýzu, místo i n t e r akce s da t y v reálném 

čase. Nástroj a s a m m d f umí číst a sesbírávat uložená da t a ve formátu M D F p ro účely následného 

konvertování, grafického zobrazení a editování. Uživatel si může některá C A N rozhraní 

i n a p r o g r a m o v a t s k r z e programovací j azyk P y t h o n , C ++, n e b o V i sua l Basic . 

So f twa re je ke stažení z d a r m a , d a t a l o g g e r C A N e d g e 1 lze pořídit o d 299 € p lus p o p l a t k y 

( zh ruba 7 500 Kč p lus pop la tky ) . [39] 

6.6 DEWESOFTX 

D e w e s o f t X je s o f t w a r e m f i r m y D E W E T R O N zaměřující se na výrobu testovacích a měřících 

přístrojů. So f twa r e je schopný m o n i t o r o v a t , měřit a t e s t o v a t d a t a a signály z v o z i d l a . 

Výhodou s o f t w a r u je, kromě protokolů C A N a C A N FD, p o d p o r a dalších vozidlových protokolů, 

j a k o O B D 2 , n e b o LIN, F lexRay a X C P / C C P s pomocí p l u g i n u . D e w e s o f t X se vyznačuje přehledným 

a jednoduchým uživatelským prostředím a volně d o s t u p n o u licencí. V případě t o h o p r o g r a m u není 

potřeba znát programovací j azyky . Nástroje p r o měření j e nutné d o k o u p i t ; vyhovujícími h a r d w a r y 

p ro práci s C A N da t y j s o u například p r o d u k t y D e w e t r o n u K R Y P T O N M x C A N , DS-CAN2, DEWE-43, 

n e b o SIRIUS. [40] 

Rozdíly m e z i přístroji závisí na způsobu připojení, způsobu použití (za jízdy, v k l idu) , n e b o 

na preferencích měřených h o d n o t . 

6.7 CANLAB S.R.O. 

Společnost C A N L A B s.r.o., se sídlem v Brně, se zabývá vývojem softwarů a hardwarů 

p ro C A N sběrnice p ro automobilový a další průmysl. Všechny své p r o d u k t y nabízejí s možností 

připojení sběrnice k PC přes USB in te r face , a n e b o prostřednictvím ETHERNETU . 

Diagnostický s o f t w a r e P P 2 C A N je schopný d i a g n o s t i k o v a t k o m u n i k a c i na C A N sběrnici, ana l yzova t 

přijímaná da t a , stejně tak je g e n e r o v a t . Uložená da t a (logy) je následně možné zpětně přehrávat. 

K připojení počítače ke sběrnici C A N společnost nabízí převodník U S B 2 C A N T r ip l e ; adaptér na USB, 

který lze využít při d i a g n o s t i c e sběrnice i řízení procesů jak v laboratoři, tak v terénu. [41 ] [42] 

46 



C A N L A B s.r.o. posky tu j e diagnostický s o f t w a r e P P 2 C A N z d a r m a . Zakoupení hardwarového 

zařízení U S B 2 C A N Tr ip l e vy jde na 165 € (4200 Kč). 

Tabulka 4: Porovnání dostupných softwarů a hardwarů k použití sběru a analýze dat ze sběrnice CAN 
na trhu. Ceny jsou uvedeny v Eurech. [10] 

V Ý R O B C E SW HW K O N E K T O R INTERFACE CENA 

V N 1 6 1 0 - L i cence H W 
V e c t o r In fo rmat ik 

G m b H 
C A N o e N e t w o r k 

Inter faces w i t h 
USB fo r C A N 

D S U B 9 USB 
100 € 536 € 

Int rep id C o n t r o l 
S y s t e m s 

Veh i c l e Spy 
Bas ic 

V a l u e C A N 4-1 D S U B 9 USB 250 € 1 6 0 € + 

C A N BUS A n a l y z e r 
O p r o L y z e r 

S tud io 
Entry 

C A N BUS 
A n a l y z e r T o o l 

z d a r m a 
97 ,68 € 

+ 

Kvase r C a n K i n g 
Kvase r Leaf 
L ight HS V 2 

D S U B 9 USB z d a r m a 2 7 5 € + 

Kvase r Leaf 
L ight HS V2 O B D 2 16 USB 2 7 6 € + 

OBDII 

CSS E lec t ron ics a s a m m d f C A N e d g e l D S U B 9 USB z d a r m a 299 €+ 

DEWESo f t DEWESo f tX SIRIUS D S U B 9 USB z d a r m a 
11 000 

€* 

C A N L A B s.r.o. P P 2 C A N U S B 2 C A N Tr ip l e 
s v o r k o v n i c e 

8 p in 
USB z d a r m a 165 

*přepočteno z ceny uvedené v českých korunách 280 000 Kč. 
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7 ZÍSKÁVÁNÍ DAT ZE SBĚRNICE CAN 

7.1 PŘÍSTUP K ZÍSKÁNÍ A ANALÝZE DAT 

Tato část práce se zabývá p r o c e s e m získání dat . Většina dostupných softwarů umí 

nezpracované zprávy z C A N sběrnice p o u z e číst a dál vysílat, ne lze přesně zjistit počet řídících 

j e d n o t e k ve voz id l e , n e b o jaké zprávy vysílají a které přijímají. Další problém nastává v přesném 

pojmenování zprávy, t e d y co je její přesný význam. V následujících kapitolách je popsaný obecný 

p o s t u p v případě analýzy da t ze sběrnice tak, aby měl uživatel možnost z m a p o v a t získaná da ta , 

a z n i ch poté dokázat říct, jaký t yp o b s a h u konkrétní ID zpráva má. 

Ta to d a t a m o h o u být m j . využita p ro potřeby zkoumání chování řidičů p r o potřeby 

soudního inženýrství. Cílem pak může být rozluštění, r e spek t i v e analýza da t například o úhlu 

natočení v o l a n t u , akce l e r ac i , n e b o poz ic i brzdového pedálu, n e b o v otázkách fungování ABS , ESP 

při rozličných jízdních situacích. 

7.2 PROCES ZÍSKÁVÁNÍ DAT 

Nejdříve je důležité zprávy z C A N sběrnice číst. Buďto způsobem připojení se z C A N 

sběrnice přímo na počítač, přičemž zpracování da t probíhá ve vybraném p r o g r a m u , n e b o j e možné 

část da t p o u z e nahráta uložitje p ro pozdější analýzu. V e výsledku výběr závisí na případné limitující 

práci s hardwarovými přístroji n e b o přístupnosti na sběrnici. Neex i s tu j e j e d e n standardní datový 

formát, ve kterém by výsledná da t a by la uložena, každý nástroj ukládá da t a v j iných formátech. 

Nejčastěji se da t a ukládají ve formátech M D F , t e d y binární datový formát určený p r o rychlý přenos. 

K t o m u , a b y se docílilo přiřazení zprávy k danému významu, je nutné d i s p o n o v a t l i s tem 

ID zpráv s p o l u s je j i ch o b s a h e m a zároveň z a z n a m e n a t zprávy z C A N sběrnice s časovou informací 

p ro pozdější analýzu. 

Obecně známé i n f o r m a c e zpráv na sběrnici, n e b o řídící j e d n o t k y , s a m i o sobě uživateli 

neřeknou je j ich pravý význam. Ve změti zpráv a tekoucích da t je patrné, že se je j ich o b s a h 

v reá lném čase mění, n icméně co přesně zapříčinilo změnu, jaká f yz i cky vykonaná akt iv i ta 

(sešlápnutí akceleračního pedálu, natočení v o l a n t u , přeřazení na jiný stupeň rychlost ) způsobila 

změnu dat , není možné okamžitě iden t i f i kova t . Do jisté míry je možné některá da ta h n e d vyčíst 

a kons ta tova t , jaká zpráva je přiřazena k určité f u n k c i , a to například pomocí veřejně dostupných 

informací sesbíraných o d jiných uživatelů, n e b o pomocí uniklých informací o d výrobců. 
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7.2.1 CAN databáze 
C A N databáze slouží j a k o k n i h o v n a informací a říká, j ak daná i n f o r m a c e v C A N rámci může 

být rozkódována; s o u b o r y t o h o t o t y p u se označují j a k o C A N D B C s o u b o r y {.dbc). Když probíhá 

měření dat , zobrazují se nezpracovaná (raw) da ta , M D F . A b y by lo možné s da t y dále p racova t , 

j e nutné je převést na fyzické h o d n o t y , r e spek t i v e takové h o d n o t y , které j s o u p ro uživatele s n a d n o 

srozumitelné. K t o m u je potřeba D B C databáze s danými p rav id l y převádění. [43] 

Databáze sestává z uzlů a zpráv obsahující signály; p r o každou zprávu j s o u def inované ID, 

název, ve l i kos t , a signál, který s s e b o u nese záznam o startující poz i c i , ve l i kos t i , pořadí bajtů, 

r o z s a h u h o d n o t y , lineární f u n k c i , j e d n o t c e a přijímači. 

M D F zpráva může v y p a d a t z h r u b a t ak to [43]: 

CAN I D D a t a b y t e s 

0 C F G 0 4 0 0 FF FF FF 6 8 1 3 FF FF FF 

Obr 12: Neupravená zpráva přímo ze sběrnice [43] 

Signály z datových bajtů se pak p o m o c i C A N D B C ( p o k u d je k d i spoz i c i taková D B C 

databáze, která o b s a h u j e klíč k rozkódování) vyhledají a výs ledkem je nalezení signálu 

zobrazeného na Obr . 13. 

Message S i g n á l Value Unit 

EEC1 EingineSpeed &21 rpm 

Obr 13: Hledaný signál [43] 

Průběh rozkódování j e poměrně složitý a j e potřeba znát p rav id l a p ro úspěšné 

rozkódování. De f in i ce takového D B C formátu by v y p a d a l a následovně: 

B O _ 2 3 6 4 5 4 D 1 5 8 E E C 1 : 3 V e c t o r _ X X X 

S G _ E n g i n e S p e e d : 2 4 | 1 6 @ 1 + ( 0 . 1 2 5 , 0 ) [ 0 | 8 0 3 1 . 8 7 5 ] " r p m " V e c t o r X X X 

Obr 14: Rozkódovaná zpráva pomocí DBC databáze [43] 
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Zpráva (BO) s názvem E n g i n e D a t a má přiřazené unikátní ID 2364540158, v e l i kos t 8 bajtů, 

a je vyslaná z uz lu Eng ine . 

Signál (SG) s názvem E n g S p e e d začíná na 24. b i tu a je velký 16 bitů. Označení @1 říká, 

v j akém pořadí j s o u jednotl ivé bajty uložené, dělí se na little- a b ig-endian (česky nejméně 

významný a nejvíce významný bajt). Znaménko p lus n e b o mínus pak značí, jest l i je signál přiřazený 

n e b o ne. Čísla 0 . 7 2 5 a O značí škálu a ofset . Hranaté závorky určují minimální a maximální 

h o d n o t u , po nichž následuje měřená h o d n o t a , a j a k o poslední je označen přijímací uze l . 

S o u b o r y D B C j s o u p o u z e zprostředkovatelé h o d n o t p r o pasivní užití; aby byl uživatel 

s c h o p e n da t a přečíst. Použitím vhodného p r o g r a m u a znalostí databáze se dají da t a a n a l y z o v a t 

tak, že uživatel dokáže ve výsledku přiřadit daný signál k j e h o f u n k c i . [44] 

S použitím naformátovaných t abu lek , volně přístupných, j e možné zjistit, j ak takový 

převodník f ungu j e . Ukázka takové t a b u l k y znázorněna na Obr . 15 [45] 

C A N D B C e d i t o r p l a y g r o u n d 
B e t t e r untierstanrJ how CAtt DBC files work. Wse "Fils/fSalts a copy ' r t o e d i t cells 

C S S E l e c t r o n i c s C o n t a c t u s C A N e d q e 

C A N m e s s a g e 

C A N I D ( H E X ) 0CF00406 
E x t e n d e d I D y e s ' 

D B C I D ( D E C ) 2 3 6 4 5 3 9 9 6 4 

C A N s i g n a l 

B i t s t a r t ( L S B ) 24 

B i t l e n g t h 1 6 

E n d i a n n e s s l i t t l e * 

S c a l e 0 . 1 2 5 

O f f s e t 0 

3 9 

D B C m e s s a g e & s i g n a l 

B O _ 2 3 6 4 5 3 9 9 3 4 M e s s a g e _ N a m e 8 V e c t o r _ X X X 

S G _ S i g n a l . N a m e : 2 4 1 1 6 6 1 + ( 8 . 1 2 5 , 8 ) [ m i n | m a x ] • u n i t " V e c t o r . X X X 

S i g n a l p h y s i c a l v a l u e 

D a t a ( H E X ) B B E 4 

D a t a ( D E C ) 2 2 8 

V a l u e = 0 . 1 2 5 * 2 2 8 + 0 = 2 8 . 5 

C A N f r a m e B i t d a t a v a l u e s 

# D a t a ( H E X ) D a t a ( B I N ) 7 6 5 4 3 2 1 8 

0 2 3 0 0 1 0 0 0 1 1 0 0 1 0 0 0 1 1 

1 8 8 0 9 0 9 0 0 0 0 9 9 9 9 9 9 9 9 

2 b f i a n n n 1 0 1 1 1 1 1 1 

3 e 4 1 1 1 0 0 1 0 0 1 1 1 9 9 1 9 9 

4 8 8 0 0 0 0 0 0 0 3 0 0 0 0 0 0 0 0 

5 9 9 0 0 0 0 0 0 0 3 9 9 9 9 9 9 9 9 

6 3 6 0 0 1 1 0 1 0 1 0 0 1 1 0 1 0 1 

7 8 7 1 0 0 0 0 1 1 1 1 9 9 9 9 1 1 1 

7 

B i t 

6 5 

i n d i c e s 

4 3 2 1 

S i g n a l m a s k ( B I N ) ( H E X ) 

B 

7 6 5 4 3 2 1 0 0 0 0 0 3 0 0 0 0 

3 3 3 3 3 3 3 3 0 15 1 4 13 12 11 1 9 9 8 

0 0 0 0 3 0 0 0 0 

3 3 3 3 3 3 3 3 0 

2 3 2 2 21 2 0 1 9 1 3 1 7 | l 6 0 0 0 0 0 0 0 0 0 

31 3 0 2 9 2 9 2 7 2 í 2 5 ^ 1 1 1 1 1 1 1 1 F F 

3 8 3 7 3 6 3 5 3 4 3 3 3 2 1 1 1 1 1 1 1 1 F F 

4 7 4 6 4 5 4 4 4 3 4 2 41 4 3 3 3 3 3 3 3 3 3 0 

5 5 5 4 53 5 2 51 5 0 4 ? 4 3 3 3 3 3 3 3 3 3 0 

6 3 '52 61 6 3 5 9 5 8 5 7 5 6 3 3 3 3 3 3 3 3 0 

D a t a ( H E X ) 

E4 

0 0 

Obr. 15: Online dostupné excel tabulky pro přepočet ID zpráv z hexadecimální do binární soustavy 
[45] 

7.3 ROZDÍLY MEZI PROTOKOLY CAN A OBD2 

O B D 2 (On-Board D iagnost i cs ) je p r o t o k o l e m na vyšší úrovni určeným p ro d i a g n o s t i k u 

v o z i d e l . Může využívat j e d e n n e b o více různých sběrnicových systémů k přenosu diagnostických 

dat z n e b o d o v o z i d l a . Zároveň může sestávat z dalších standardů a protokolů určených 

50 



ke k o m u n i k a c i . P r o t o se při napojení na O B D 2 uživatel d o s t a n e k datům z C A N sběrnice - C A N 

je jedním z přenosových protokolů O B D 2 spec i f i kace . 

Ten to systém posílá v o z i d l u požadavky na zd ro j e da t a v o z i d l o nazpět posílá d i agnos t i c e 

zprávu o t o m , co zdro j da t dělá - nejčastěji se jedná např. o i n f o r m a c e s údaji o r ych los t i v o z i d l a , 

otáčkách m o t o r u , n e b o teplotě chladící kapa l i ny . Na rozdíl o d C A N sběrnice je O B D 2 ve zpracování 

da t pomalým systémem, protože, například, každá h o d n o t a s e n s o r u je vyžádána a přijata 

postupně, ne v reá lném čase s vyšší přenosovou rychlostí, k t e r o u C A N sběrnice d i s p o n u j e . 

V případě C A N sběrnice se nemus íme ptát na hledané i n f o r m a c e , a le sběrnice je s a m a vysílá na síti 

dál t a m , kde je je j i ch obsahová i n f o r m a c e potřebná. O B D 2 taktéž nedokáže v jedné zprávě uložit 

více zdrojových dat , protože je limitovaná počtem odesílání a přijímání. [46] 
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8 POUŽITÉ METODY 
Osobní v o z i d l a disponují vlastními komunikačními p ro toko l y , které ne j sou často jednotné 

ani v rámci j e d n o h o výrobce v o z i d e l . C A N sběrnice není o b v y k l e p o u z e j e d n a , a le je j i ch několik, 

a zároveň komunikují se všemi řídícími j e d n o t k a m i ve v o z i d l e . K t o m u je zapotřebí d v o u 

elektrických vodičů C A N _ L a C A N J H (viz. kapitola 3.1). Při napojování se na sběrnici j e p ro to 

důležité se připojit na tu správnou, která d i s p o n u j e h l e d a n o u zprávou. Například ovládání dveří 

a o k e n p racu je přes komfortní sběrnici, h o d n o t y týkající se m o t o r u zase běží přes sběrnici m o t o r u . 

Motorový C A N je pak vždy t y p u h igh-speed . 

8.1 NÁVRH EXPERIMENTU 

T e o r e t i c k o u část doplňuje v této práci část praktická v podobě experimentálního měření. 

Z v o l e n a by la m e t o d a měření v reá lném čase a testovacím voz id l e , rozdělena na části p o d l e 

hledaného údaje (viz. kapitola 5). 

K dosažení cíle by la vypracována následující m e t o d i k a : 

• zmapování dostupných softwarů a hardwarů vhodných p r o měření (viz. kapitola 6), 

• výběr s o f t w a r u a h a r d w a r u , 

• testovací zkouška, 

• měření a sběr dat , 

• analýza výsledků. 

8.1.1 Popis měření I 

Pro rea l izac i e x p e r i m e n t u by lo potřeba několika zařízení. Těmi byly: 

• testovací v o z i d l o B M W 5 3 0 d xDr i v e , 

• přístroj určený k měření a sběru da t SIRIUS a K R Y P T O N M x C A N , 

• GPS měřící j e d n o t k a DS-IMU1, 

• externí w e b k a m e r a p r o snímání v o z o v k y před v o z i d l e m a v o l a n t u , 

• s o f t w a r e D e w e s o f t X o d společnosti D E W E T R O N p r o záznam a analýzu naměřených dat , 

• přenosný počítač p r o zaznamenání a analýzu dat . 
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Tes tovac í vozidlo 

Pro účely měření by lo použito v o z i d l o B M W 530d x D r i v e z r o k u 2018 , v lastněné Ústavem 

soudního inženýrstvív Brně. V o z i d l o využívá ke k o m u n i k a c i řídících j e d n o t e k sběrnici C A N , zároveň 

d i s p o n u j e možností př ímého napojení se na C A N sběrnice, a diagnostickým k o n e k t o r e m O B D 2 . 

Obr. 16: Testovací vozidlo [48] 

Zař ízen í pro sběr dat 

K měření da t byl j a k o první použit zapůjčený přístroj K R Y P T O N M x C A N o d f i r m y 

D E W E T R O N . Kompaktní měřící j e d n o t k a s jedním C A N p o r t e m podporující jak standardní C-CAN 

p r o t o k o l , tak CAN-FD. Inter face p ro to to zařízení je L A N por t s komunikačním p r o t o k o l e m E the rCAT 

umožňující p o u z e zprávy p o s l o u c h a t . N e l z e ho využít p ro o b o u s t r a n n o u k o m u n i k a c i . 

Zařízení SIRIUS byl d ruhým zapůjčeným a použitým měříc ím přístrojem o d f i r m y 

D E W E T R O N . P ro fungování musí být t e n t o přístroj napájen adaptérem p ro 230 V A C . K počítači se 

připojuje USB k a b e l e m , a k v o z i d l u propojovacím kabe l z O B D 2 rozhraní na C A N bus . 

Obr. 17: Měřící přístroj KRYPTONi-1 xCAN [49] 
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Obr. 18: Přístroj SIRIUS použitý k měření dat [49] 

Zař ízen í pro s l edován í polohy 

GPS měřící j e d n o t k a o d f i r m y D E W E T R O N , DS- IMU1, by la použita p ro přesné zaznamenání 

p o l o h y v o z i d l a během jízdy. K propojení GPS zařízení se s o f t w a r e m by lo možné díky dodatečně 

nainstalovaném p l u g i n u CDM v2. 12.00 WHQL Certified.exe. Ke správnému fungování by lo nutné 

do p r o g r a m u z a z n a m e n a t p o l o h u g y r o s k o p u vůči anténě. 

Extern í kamera 

K a m e r a by la k měření použita ke snímání v o z o v k y před v o z i d l e m a v o l a n t u . Účel byl 

zaznamenávat t r a su v o z i d l a , a b y se m o h l a s l edova t da t a běhající na sběrnici synchronně s děním 

m i m o sběrnici (na v o z o v c e a ve voz id le ) . 

Software DewesoftX 

K zaznamenávání a nás lednému zpracování da t byl vybrán p r o g r a m D e w e s o f t X o d f i r m y 

D E W E T R O N . So f twa r e umožňoval propojení více měřících, n e b o zaznamenávacích, zařízení, 

v reá lném čase. Všechny záznamy byl následně s c h o p e n ukázat n a j e d n o u . 

Trasa m ě ř e n í 

Cílem n e b y l o mít předem d e f i n o v a n o u t r a s u . Její celková délka by la 7,2 km a t r a sa v e d l a 

přes městskou část Brno-Královo po le v odpoledních hodinách m e z i 16 :00 až 17 :00 (viz. Obr . 19). 

I přesto, že se j e d n a l a o jízdu v odpoledních hodinách, p r o v o z neby l nijak o m e z e n . 

Podmínky při průběhu jízdy byly příznivé. 
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V / / Y V \V 

• PF 
edlánecké 
kopce -
?lký kopec 

c o l e j í c h Q 
i / r c h e m t 

Covid Spo 

to. 11 Sta:: or 

V VUT CESA v Brně 

, n . . k . - „ ! • 1 

0/>r. 79; Trasa měření I [50] 

8.1.2 Měření I 
Byly p r o v e d e n y dvě testovací měření. Jízda by la realizována p o u z e v případě druhého 

měření. V průběhu jízdy byl k l a d e n větší důraz na změny rych los t i v o z i d l a a na vytáčení ko l 

(použitím vo l an tu ) na m a x i m u m . Testovací měření by lo uskutečněno za p o d p o r y f i r m y D e w e t r o n , 

která posky t l a použité přístroje. 

P r ů b ě h m ě ř e n í 1 

K prvnímu testovacímu měření, v září 2 0 2 1 , by lo byl použit přístroj K R Y P T O N i - 1 x C A N , který 

byl z a p o j e n d o přenosného počítače přes L A N por t . Na počítači byl nainstalován p r o g r a m 

Deweso f tX . Komunikačním p r o t o k o l e m přes L A N po r t je E therCAT, umožňující zprávy p o u z e 

p o s l o u c h a t , a ne lze ho použít p r o o b o u s t r a n n o u k o m u n i k a c i . 
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Po k o n t r o l e správného zapojení by lo v o z i d l o nastartováno. V této fázi byl s ledován tok d a t 

v použitém p r o g r a m u Deweso f tX . N a sběrnici by ly n a l e z e n y p o u z e dvě zprávy, a samotný přenos 

zpráv po sběrnici byl v e l m i nestálý. 

Při bližším zkoumání d v o u nalezených zpráv by lo zjištěno, že je j i ch i n f o r m a c e j s o u stále 

konstantní a neprobíhá v n i ch žádná změna. Taková da t a by la v y h o d n o c e n a j a k o nerelevantní, 

a p r o t o neby l sběr da t uložen. 

P r ů b ě h m ě ř e n í 2 

Druhé měření se uskutečnilo v září 2 0 2 1 . Byl použit jiný přístroj, SIRIUS, p r o sběr dat , 

a přenosný počítač s p r o g r a m e m Deweso f tX . Přístroj SIRIUS se o d K R Y P T O N M x C A N lišil v připojení 

se na O B D 2 rozhraní, n iko l i v na C A N samotný. 

Potřebné by lo také správné nastavení GPS zařízení, což obnášelo insta lac i DS-IMU1 

na střechu v o z i d l a a umístění antény d o vnitřního p r o s t o r u v o z i d l a . Po k o n t r o l e zapojení dalších 

zařízení, tj. k a m e r y a osobního počítače, by la p r o v e d e n a testovací jízda. B ěhem jízdy by lo potřeba 

kon t ro lova t , z d a nedošlo k vypojení n e b o vypnutí některého z použitých přístrojů. Jízdní zkouška 

t rva la z h r u b a 18 m i n u t . 
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8.1.3 Popis měření II 

Pro rea l izac i e x p e r i m e n t u by lo potřeba několika zařízení. Těmi byly: 

• testovací v o z i d l o B M W 5 3 0 d x D r i v e , 

• přístroj určený k měření a sběru da t U S B 2 C A N Tr ip le , T P 8 2 - izolační svorky , 

• s o f t w a r e P P 2 C A N p ro záznam a analýzu naměřených dat , 

• přenosný počítač p ro zaznamenání a analýzu dat . 

Tes tovac í vozidlo 

V o z i d l o by lo použito stejné j a k o v případě prvního měření, v iz . kapitola 8.1.1. 

Zař ízen í pro sběr dat 

K měření da t byl použit převodník U S B 2 C A N T r ip l e (Obr. 20), který umožňuje čtení v i ce C A N 

sběrnic zároveň. O b s a h u j e tři C A N rozhraní a j e kompatibilní s C A N FD verzí C A N u . 

Převodník zároveň p o d p o r u j e r ych los t datové části rámce až S Mbit/s, a j e v y b a v e n funkcí timestamp 

(časových značek u přijatých zpráv), což umožňuje v e l m i přesné časové označení, 

až v mikrosekundách. 

Převodník d i s p o n u j e 8 svorkovým m e c h a n i s m e m se šroubky, tzv. p i n o u t y (Obr. 22). 

P i n o u t y 1 a 2 j s o u t y p u h igh-speed , kde p i n o u t 1 je C A N _ L a p i n o u t 2 je C A N _ H . P i n o u t 3 je g r o u n d 

(země). D o h r o m a d y t e n t o převodník o b s a h u j e tři C A N rozhraní. 

K napojení se na sběrnicové vodiče by lo použito d v o u izolačních jehlových s vo r ek T P 8 2 

(Obr. 21). 

Obr. 21: Izolační svorky TP82 [10] Obr. 20: Měřící zařízení USB2CAN Triple [10] 
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BBBBBBBB 
1 2 3 4 5 6 7 8 • 1 • 2 • 3 • 4 

Obr. 22: Pinouty u převodníku USB2CAN Triple [42] 

Software PP2CAN 

K zaznamenávání a nás lednému zpracování da t byl vybrán p r o g r a m P P 2 C A N . 

So f twa re umožňuje propojení více měřících, n e b o zaznamenávacích, zařízení, v reá lném čase. 

Má vlastní skriptovací jazyk , a tak je vhodný p r o zpracovávání da t ze sběrnice a vytváření vlastních 

nástrojů p ro generování da t na C A N sběrnici. 

8.1.4 Měření II 

Měření se uskutečnilo za p o d p o r y f i r m y C a n l a b s.r.o., která posky t l a měřící zařízení, 

a následně p o m o h l a v průběhu samotných měření. 

Měření se soustředilo na získání informací těchto 7 signálů: 

• rych los t i v o z i d l a , 

• otáčkách m o t o r u , 

• zrychlení/zpomalení, 

• úhlu natočení v o l a n t u , 

• poz ic i akceleračního pedálu, 

• poz ic i brzdového pedálu, 

• směr otáčení kol a je j i ch rych los t . 

Byli p r o v e d e n y dvě testovací měření, které j s o u popsány níže. 
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P r ů b ě h m ě ř e n í 

První měření se uskutečnilo 12. 4. 2 0 2 2 v Brně, Řečkovicích, kde sídlí spolupracující 

společnost. 

Protože kvůli nezna lo s t i blokového schématu e l e k t r o n i k y v o z i d l a n e b y l o možné s j i s t o tou 

říct, která C A N sběrnice je ta správná, p o s t u p o v a l o se napojováním na různé va r i an t y vodičů. 

Svazek vodičů, který se zkoušel, se nacházel p o d palubní d e s k o u u s p o l u j e z d c e . 

K napojení by ly použity dvě izolační svorky , které se postupně připínaly na k o m b i n a c e 

vodičů. Signál ze s vo r ek ved l přes převodník U S B 2 C A N T r ip l e d o přenosného počítače přes rozhraní 

USB . K nalezení signálu byl použit s o f t w a r e P P 2 C A N , který umožňoval s l edova t i n f o r m a c e posílané 

prostřednictvím dané sběrnice C A N . 

Zkoušení kombinací m u s e l o být doplněno o z n a l o s t r ych los t i sběrnice. Každá sběrnice 

d i s p o n u j e různou rychlostí přenosů da t (viz. kapitola 3), a p r o t o by lo zapotřebí v p r o g r a m u 

postupně měnit možné rych los t i k nalezení té správné. Po sérii pokusů byly signály z a c h y c e n y 

v případě s v a z k u k o m b i n a c e vodičů zelené a oranžové barvy (Obr. 23). Výsledná r ych los t sběrnice 

by la n a s t a v e n a na 500 kbit/s. 

Obr. 23: Napojení na CAN sběrnici, první měření. Zelený vodič (CAN_H), žlutý vodič (CAN_L) [10] 

V této fázi se p o s t u p e x p e r i m e n t u zaměřil na hledání požadovaných signálů. Každý signál 

byl hledán separátně. Cílem t o h o t o p o s t u p u by lo usnadnění a přehlednost v pozdější analýze 

naměřených h o d n o t . V e většině případů n e b y l o v o z i d l o v p o h y b u . P ro naměření h o d n o t otáček 

m o t o r u , směrových, výstražných a brzdových světel, a pulzů na jednotlivých k o l e c h , 

by lo postačující n e c h a t v o z i d l u v k l i d u . V každém případě měření byl hledaný signál zaznamenán 
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třikrát, a b y v pozdější analýze by lo snadnější signál v yh l eda t . Jízdní zkouška by la následně 

p r o v e d e n a p ro zjištění zprávy obsahující r y ch los t v o z i d l a . Při každém individuálním měření by lo 

měření nahráváno a uloženo p ro pozdější analýzu (viz. kapitola 9). 

N a l e z e n y byly: 

• otáčky m o t o r u , 

• r y ch los t v o z i d l a , 

• směrová světla (levá, pravá), brzdové světlo, výstražné světlo, 

• pu l zy na jednotlivých k o l e c h v o z i d l a . 

Při prvním měření neby l y zjištěny všechny nadef inované signály. 

P ro nalezení všech h o d n o t by lo p r o v e d e n o druhé měření 19. 4. 2 0 2 2 , na Ústavu soudního 

inženýrství v Brně. Důvodem druhého měření by lo hledání h o d n o t na j iné C A N sběrnici. Po další 

sérii různých kombinací vodičů by lo n a l e z e n o proudění signálů na s v a z k u vodičů žlutočerné 

a bíložluté barvy. 

Obr. 24: Napojení na CAN sběrnici, druhé měření. Žlutočerný vodič (CAN_H), bíložlutý vodič (CAN_L) [10] 

V prvním měření by ly n a l e z e n y h o d n o t y signalizující otáčení ko l bez je j ich rozlišení, 

následně by lo t e d y potřeba upřesnit, z d a se jedná o přední, zadní, levé n e b o pravé ko lo . 

V o z i d l o by lo umístěno na automobilový zvedák s plošinou. S využitím pomocného z d v i h u se přední 

část v o z i d l a n a d z v e d l a tak, aby by la přední ko la ve v z d u c h u a by lo možné je j i ch volné otáčení. 

Jej ich postupné natáčení by lo p r o zaznamenání požadovaných informací dostatečné. 
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Další měření se opět odehrávala na místě. N a l e z e n y by ly signály: 

• natočení v o l a n t u , 

• stavový s tav akceleračního pedálu, 

• signály brzdového pedálu. 
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9 ANALÝZA DAT A ZJIŠTĚNÍ SKUTEČNOSTÍ 
V této kap i t o l e je popsán p o s t u p zvolený k vyhodnocování naměřených da t a použití 

m e t o d . V kapitole 8 by ly zmíněny tři různé m e t o d y měření. Ve s n a z e v y h o d n o t i t da t a nasbíraná 

v průběhu M ě ř e n í I by lo zjištěno, že při p ředmětném měření neby l a získána žádná dále 

zpracovatelná d a t a . Důvodem byla použitá m e t o d a s připojením na sběrnici přes L A N port , která 

neby l a s c h o p n a na použitém v o z i d l e naměřit žádné běžící signály. 

Výsledky z druhého testovacího měření pak s i ce prokázaly tekoucí da t a po sběrnici, 

a le neby l y p r o dosažení cíle této práce dostačující. Důvodem bylo využití druhé m e t o d y , napojení 

se přes O B D 2 , což o m e z i l o čtení da t přímé C A N k o m u n i k a c e . Zvolenými přístroji se p ro to 

nepodařilo zachy t i t všechna potřebná da t a , a le p o u z e dva ze šesti zvolených signálů (otáčky 

m o t o r u a r y ch los t voz id la ) . Čtení da t z O D B 2 se p r o t o ukázalo být p ro dosažení požadovaných cílů 

nevhodně z v o l e n o u m e t o d o u . Bez zbylých h o d n o t , znázorněných pomocí C A N kanálů, neby lo 

možné použít C A N databázi a rozkódovat nalezené signály. O B D 2 ani neumožnilo ed i tac i 

jednotlivých signálů, jelikož se nezobrazují j a k o jednotl ivé bity, a le j en j a k o signály. 

P ro nalezení dalších hledaných signálů by lo p r o t o potřeba nalézt j iné řešení. Kapitola 8.1.3 

p o p i s u j e třetí použitou m e t o d u sběru dat , jejíž výsledky j s o u v y h o d n o c e n y v následujících 

kapitolách. 

V p r o c e s u přípravy na ana l y t i c kou a vyhodnocovací část by lo zjištěno, že dekódování 

signálů vyžaduje tzv. C A N databázi, která o b s a h u j e da t a ve formátu dbc. V C A N databázi j s o u 

uvedené i n f o r m a c e o každé jednotl ivé zprávě společně s je j ich významem. D B C formát je d o p o s u d 

nejvíce používaným způsobem p ro ukládání da t ze sběrnice C A N , které j s o u nutné p r o je j ich 

rozkódování. Ta to da t a j s o u individuální p ro každého výrobce, stejně j a k o p ro typ v o z i d l a , a j s o u 

součástí je j i ch k n o w - h o w . Není p r o t o možné získat oficiální C A N databázi. J e d i n o u možností 

p ro dekódování zpráv je nalezení částí databází o n l i n e , poskytnutých o d j iných uživatelů. Jak taková 

databáze f u n g u j e a j ak vypadá, je detailně popsáno v kapitole 7.2.1. 

Pro potřeby nalezení a dekódování zpráv v této práci by la n a l e z e n a část o n l i n e databáze 

s i n f o r m a c e m i z v o z i d l a značky B W M [47]. Její použití je ukázáno v následující kap i to l e . 

9.1 VYHODNOCENÍ NAMĚŘENÝCH DAT 

Pro analýzu da t byl vybrán p r o g r a m P P 2 C A N . Výsledky z testovacího měření j s o u popsány 

v následujících kapitolách. 
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V průběhu měření by ly jednotlivé signály uložené d o logů, tj. souborů, p r o práci v o f f l ine 

režimu. T e n t o způsob byl z v o l e n p r o snadnější analýzu a zobrazení výsledků. H o d n o t y z přístroje 

U S B 2 C A N T r ip l e by ly načteny v p r o g r a m u P P 2 C A N , a následně zpracovány. 

V samotném hledání požadovaného signálu j d e zejména o sledování měnících se signálů 

v reá lném čase. Při nastartování začne v o z i d l o vysílat několik signálů, které se neustále mění. 

Je p r o t o důležité v p r o c e s u hledání úkon o p a k o v a t a ověřovat si j e h o pravos t . 

Na Obr . 25 j s o u vidět veškerá da t a běžící na dané C A N sběrnici v reá lném čase. Každá ID 

zpráva s přiřazenou číselnou h o d n o t o u má d e f i n o v a n o u délku (DLC). Číselnou h o d n o t u lze 

z o b r a z o v a t a zap i sova t v decimální n e b o hexadecimální soustavě. ID zpráva může o b s a h o v a t až 

8 bajtů (DBO - DB7) a je j i ch h o d n o t y se neustálé mění. P o d l e n i ch lze zprávu najít a dekódovat. 

P o k u d ne j sou k d i spoz i c i kódy k rozluštění přímo o d výrobce v o z i d l a , j e možné některé 

i n f o r m a c e h l eda t na webových stránkách. V t o m t o případě byly využity kódy z C A N sběrnice, 

p r o v o z i d l a značky B W M X1 a X2 , ze stránky obsahující několik základních ID zpráv. [47] 

Z d e uvedené ID zprávy m o h l y v p r o c e s u e x p e r i m e n t u n a p o m o c t k rychlejšímu hledání h o d n o t . 

Jej ich přesnost by la a le limitována z důvodů neustále se měnících přiřazení ID k j iným hodnotám, 

a to i v rámci j e d n o h o výrobce. By lo p r o t o nutné nalezené i n f o r m a c e v o n l i n e databázi ověřovat 

s i n f o r m a c e m i na testovacím voz id l e . 

V následujících podkapitolách b u d o u za na lyžovány nalezené h o d n o t y . Jej ich označení b u d e 

u v e d e n o v decimální (d) a zároveň v hexadecimální (h) soustavě. 

Grid log - n x 
ľ! HEX Id T HEX Data W Only changed f F M c 5 1 E N A B L E T Fast GRAPH 1 RESET | SAVE 1 Port 1 All Aut oar range 

# 1 StExt 1 Idl | Id2 | Id 1 FD 1 DLC 1 DBO 1 DB1 DB2 1 DB3 1 DB4 DB5 DB6 DB7 Count ť 

Q St 417 5 219 196 0 0 129 4808 
1 St 747 8 93 250 17 17 17 98 241 255 1929 b 
2 St 434 8 37 245 41 41 17 17 17 17 1927 % 
3 St 165 8 255 3 251 133 127 4 11 241 1803 
4 St 409 6 255 255 199 127 255 255 4807 
5 St 410 6 255 255 146 126 255 47 4807 
6 St 192 2 246 128 482 
7 St 371 8 39 250 0 2 32 0 32 23 1929 Y 
3 St 619 8 144 17 252 255 255 255 255 255 378 
9 St 309 5 13 253 254 255 16 
10 St 1039 8 4B 3 57 0 50 245 142 255 1071 0 
11 St 355 8 135 240 211 164 238 36 212 244 961 
12 St 60 8 21 163 2 13 1 0 42 255 973 
13 St 101 8 1B7 129 48 3 255 255 255 255 975 C 
14 St 703 8 102 115 71 255 255 100 1 63 963 fs 
15 St 67B 2 1 217 
15 St 171 8 196 245 4 0 0 208 255 255 
17 St 303 8 129 125 250 221 255 255 255 32 1011 } 
18 St 772 6 255 255 82 57 241 255 483 H 
19 St 663 7 255 247 240 236 240 240 171 486 
20 St 110 8 0 89 7 B9 7 0 0 255 96 Y 
21 St 111 8 3 89 7 32 30 85 133 252 96 Y 
22 st 532 6 60 244 30 193 255 224 116 < 
23 st 513 8 70 227 255 255 255 255 255 255 49 F 
24 st 740 8 12B 229 255 255 255 255 252 139 25 
25 st 714 2 97 103 a i 
26 st 314 8 4B 255 255 12B 93 255 255 68 97 0 
27 st 216 8 153 244 0 255 255 255 255 255 
28 st 1017 8 27 241 130 62 108 109 51 110 
29 st 923 8 255 255 192 255 255 255 255 252 
30 st 343 4 253 250 54 33 É 
31 st 50 8 165 248 2 0 0 252 255 255 
32 st 965 6 205 7 0 39 242 255 
33 st BOB 6 120 73 86 7 202 31 97 x l 
34 st 760 8 3 43 20 12 66 230 7 241 20 4 
35 st B66 7 210 81 5 26 99 5 229 20 q 
35 st 1494 8 64 0 0 0 0 0 0 0 

37 é 37 st B16 8 212 63 0 49 58 39 156 37 10 ? 
38 st 1521 8 249 0 242 0 255 255 255 249 22 
39 st B22 7 17 19 0 254 255 254 255 

Obr. 25: Signály běžící na sběrnici CAN ve vozidle v reálném čase [10] 
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9.1.1 Otáčky motoru, RPM 
T o t o měření mělo za cíl najít h o d n o t y týkající se otáček m o t o r u . V o z i d l o by lo nastartováno 

a pomocí sešlápnutí akceleračního pedálu se m e z i probíhajícími signály h l eda l t en , který by m o h l 

patřit otáčkám. 

V samotném hledání t o h o pravého signálu šlo pr imárně o sledování měnících se signálů 

v reá lném čase. V návaznosti na využitou w e b o v o u stránku, s kódy k v o z i d l u značky B W M , byla 

n a l e z e n a s h o d a . Naměřená a nalezená h o d n o t a ID 165 d (A5 h) s o u h l a s i l a i v případě zkoumaného 

v o z i d l a (Obr. 26). 

Can-ID Length DATA Packet HEX DATA Packet DECIMAL Reg Mini Kcanl KCan2 

OAJ 8 C D D 5 E C Fl 205 213 236 241 ade and R P M N Y 

Obr. 26: ID Hodnota pro RPM z využitého webu [47] 

Do p r o g r a m u P P 2 C A N se nahrál uložený log s naměřenými otáčkami. S pomocnými 

f u n k c e m i p r o g r a m u by lo možné s l e d o v a t změny na ID 765 h. V průběhu přehrávání by lo zjištěno, 

že bi ty na pozicích D B 5 a D B 6 v y k a z o v a l y největší změny (Obr. 27). 

Data receiver 1 

Standard ID Extended ID Length 
165 

i — Standard i — „ . i 1 

/Extended ' Por t I1 _d 1» 1- 120 1 128 14 I 11 1241 

Big Endian 

Graph | Hst 

|2820 Enable 

Obr. 27: Data přijatého signálu ID 165h [10] 

Neupravená zpráva přímo ze sběrnice ( M D F zpráva) je z o b r a z e n a na Obr . 28 a její 

i n f o r m a c e j s o u u v e d e n y v hexadecimální soustavě. J sou z d e také vidět minimální {682 RPM) 

a maximální (2709 RPM) otáčky m o t o r u v rámci celého měření. 

• Data v i e w 

Enable Clear [Toad EYE j Edit EYE | Save GRAPH Rese t graph J Clear graph | Find | N e x t I r HE* c ŕ 

I I I I I I I I 
" V 

KX 

A5 St L:8 E3 0 7 2F E8 82 AO 13 F l 0 :28 :10 .290 9 7 6 4 Por t 1 
Í 2 S & . Q Q U N S I G N E D a v g 3 0 0 3 . 3 Í m i n 6 8 2 ľ O O m * a x : 2 1 C « Ó C f 
A 5 S t Ľ : S L J 6 / a LflJSĽŕÁO Í5Í L 0 : 2 8 ľ í o ľ ' 2 9 0 9 7 6 4 P o r t 1 
1256.00 UNSIGNED avg : 1003.39 rnin:682.00 max: 2109.00 

RPM 

RPM 

Obr. 28: RPM v podobě neupravené MDF zprávy [10] 
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Jelikož j s o u otáčky m o t o r u veličina, by ly zapotřebí v p r o g r a m u n a d e f i n o v a t násobky 

naměřených h o d n o t tak, aby z n i ch vyšly požadované výsledky. Na Obr . 29 je znázorněn detailní 

p o p i s rozložení jednotlivých bitů ve zprávě 765 d (A5 h). Jedná se o 16 bitové číslo, k d e první M (40) 

j e na nultém bitu bajtu. H o d n o t a R P M je násobena 0.25, a to znamená, že 7 bit = 0.25 RPM. 

Settings 

P UNS IGNED P Gray 

Bit |EUT] Length [Ü~3J 

r S IGNED 

Bit I T] Lengtt i [Š ^ 

C STR ING V Reve r se 

By te I T] Length | T] 

C en-
at j ^ r~ Nega t ion 

C F L O A T 

Bit 

T 24 
—I 0 3 2 J T 6 4 

Precision 

F 3 J 
Big endian 
[motorola) 

Multiplier I 0 .25 O f f s e t | 0 

„7 
b 5 

„4 b3 b2 t)1 bO 

BO 

B1 

B2 

B3 

B4 

B5 7 6 5 4 3 2 1 0 

B6 15 1-1 13 12 11 10 9 8 

B7 

Se lec ted A m t l l f F ree 
signal 

S t andard ID 1165 E x t e n d e d ID |"Ö S t 0 x A 5 

St. ID mask | 2 0 4 7 E x t ID mask | 2 6 2 1 4 3 S t 0 x 7 F F 

Name | R P M 

Descr ipt ion [ 

S t a n d a r d / j — 
E x t e n d e d 
11+1S/29 r 

TX T C A N F D r 

Obr. 29: Délka a bitové rozložení ID zprávy 165 d. 
Kolonka Multiplier pak značí násobení hodnoty [10] 

Příklad výpočtu otáček m o t o r u : 

Tabulka 5: Vybraná zpráva ID 165 d (A5 h). 

CAN ID Lenght DBO DB1 DB2 DB3 DB4 DB5 DB6 DB7 
A 5 8 E3 07 2F E8 82 A 0 13 F1 

By lo n a l e z e n o , že poz i ce D B 5 a D B 6 náleží otáčkám m o t o r u , p r o t o : 

1340 = 5024 d * 0,25 = 1256 RPM 

Výsledek 1256 R P M odpovídá naměřené hodnotě na Obr . 28. 

Jej ich h o d n o t y by ly převedeny d o Graf 1, který vykres l i l nárůst a pok l e s otáček m o t o r u . 

Vyznačeny j s o u h o d n o t y p r o maximální a minimální číselnou h o d n o t u otáček zaznamenaných 

během měření. 
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Otáčky motoru 

>• 

2250,00 

2050,00 

1850,00 

1650,00 

1450,00 

1250,00 

1050,00 

850,00 

Max; 2104,00 

650,00 
12:46:57 

1 
J 1 1 
/ / Min; 685,00 

12:47:3.689 

•RPM 

12:47:10.365 
Čas [s] 

12:47:17.465 12:47:24.399 

• Max 

Graf 1: Výsledky měření otáček motoru v závislosti na čas [10] 

9.1.2 Rychlost 
Stejným p o s t u p e m , j a k o v kapitole 9.1.1, by ly zjišťovány další hledané signály. 

P ro naměření rych los t i v o z i d l a by la p r o v e d e n a krátká jízda. Na počátku jízdy by la definována 

podmínka, aby v průběhu testování by la maximální r ych los t v o z i d l a 55 km/h. Splnění podmínky 

by lo dosaženo pomocí nastavení rychlostního l im i te ru (omezovače rychlost i ) v o z i d l a 

na požadovanou rych los t . 

ID zpráva p r o r ych los t v o z i d l a by la n a l e z e n a p o d ID 417 d (1A1 h), s p o z i c e m i na D B 2 a DB3 , 

o délce 5 datových bajtů. 

Data receiver 1 

Standard ID Extended ID Length 

R l Ť [Ô 

X 

F 
Standard 
/Extended ľ" Port f l T] 

es 217 129 12 

T BYTE (T Id 
G UINT16 C Id + DO 
i - Little (PC) / C Id + DO • 

Big Endian  

Position J Graph | Hist | 

1 3201 , Enable 

Obr. 30: Data přijatého signálu ID 417 d (IM h) [10] 
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Příklad výpočtu rych los t i v o z i d l a : 

• . Data view -
Enable Clear Load EYE Edit EYE Save | GRAPH | Reset graph) Clear g-aphj Find Next I - HE> (~ Al (• Known on C 

1 1 1 1 1 1 I I 1 
TX l A l St L:5 A9 DO C2 0C91 18:15:31,768 12273 P o r t i 

Rydnl... 51,00 km/h UNSIGNED avg:37,33 rnin:0.00 max: 54.00 
RX 1A1 St L:5 A9 D 0 C 2 0 C 9 1 18:15:31,768 12273 Port 1 

Rydnl... 51,00 km/h UNSIGNED avg:37,33 rnin:0.00 max: 54.00 

Obr. 31: Rychlost vozidla v podobě neupravené MDF zprávy [10] 

Na zjištěných pozicích, D B 2 a DB3 , je v na Obr . 31 číslo C2 h a OCh. Převod na km/h vypadá 

následně: 

0CC2 h = 3266 d * 0,01609 = 51 km/h 

K o n s t a n t a 0,01609\e použita p ro převod z mílí za h o d i n u , mph, na km/h. Minimální r y ch los t 

by la 0 k m / h a maximální naměřená r ych los t by la 54 k m / h (Graf 2). 

Rychlost vozidla 
60 
55 

Rychlost vozidla 
60 
55 

: y^l r A A/ - V : y^l r Í V \ 
, — , : y^l r ± 
. U ± 
tn 
_g •=jj\ Mr f ± . c u 
>-•=jj\ Mr f lA CC •=jj\ Mr •Tt •Tt •Tt 

14:9:27.162 14:10:21.929 14:11:16.672 14:12:11.501 14:13:6. 
Čas [s] 

300 14:14:1.47 14:14:55.848 

Rychlost Maximální rychlost 

Graf 2: Naměřená a nalezená rychlost vozidla [10] 

9.1.3 Směrová světla (levé, pravé), brzdové světlo, výstražné světlo 
V této zprávě byly n a l e z e n y i n f o r m a c e o směrových světlech ( levém a pravém), 

o výstražném světle a brzdových světlech. Jednotl ivé signály světel j s o u s h r n u t y v Tabu lka 6. 

Přepis na decimální s o u s t a v u byl p r o v e d e n p ro přesnou ident i f i kac i používaného světla. 
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Signál by lo možné najít v e zprávě ID 502 d (1F6 h). Poz i ce branných da t by la p o u z e na DBO, 

s délkou 2 datových bajtů. Při převodu na binární číslo, přehledně v Tabu lka 6, lze lépe r o z p o z n a t , 

který bit je které světlo. 

Data receiver 1 

Standard ID Extended ID Length 

X 

1 502 |0 | 2 
Standard i— i j 

/Extended 1 P w t I1 Ži 

I 161 I 225 j 191 j 12 j 145 j S j 11 j 241 

Posffion Grac* | Hist |  
T UINT16 P Id + DO 1 ; ' ' 
i - Little (PC) / P Id + DO + Dl Value [ l i l | ' Fr,ik > 

Big Endian  

Obr. 32: Data prijatého signálu ID 502 d (1F6 h) 
s hodnotou 161, pravé smerové svetlo [10] 

Tabulka 6: Signály jednotlivých světel ve zprávě ID 502 d (1F6 h) [10] 

ID502d(1F6h) DBO Přepis v binární soustavě 
Levé směrové světlo 145 d 1001_0001 
Pravé směrové světlo 161 d 1 0 1 0 0 0 0 1 

Výstražné světlo 177 d 1 0 1 1 0001 
Brzdové světlo 128 d 1 0 0 0 0 0 0 0 

9.1.4 Natočení volantu 
N a l e z e n byl i signál natáčení v o l a n t u . Při měření se v o l a n t nastav i l d o co nejvíce přímé 

poz i ce , a následně se p r o v e d l o plné natočení d o p r a v a a do l e va , c e l k e m třikrát. Měření probíhalo 

u stojícího v o z i d l a . Změny odpovídající těmto pohybům se nacházely na ID zprávě 769 d (301 h), 

s h o d n o t a m i na pozicích D B 2 a D B 3 a délkou 7 datových bajtů (Obr. 34). 

Maximální dosažená h o d n o t a při plném natočení d o p r a v a by la 45003 d(AFCBh). Minimální 

h o d n o t a , odpovídající plnému natočení do l e va , činila 20779 d (512B h). Při převodu na stupně 

vynásobením h o d n o t jednotl ivých bitů k o n s t a n t o u 0,1 (180° natočení v o l a n t u odpovídá hodnotě 

1800), se čísla změnila na stupně o d m a x i m a 1125° d o m i n i m a 519° (Obr. 33). Důvod p ro vychýlení 

číselných h o d n o t je nejspíše nastavení samotných zpráv výrobci. Rozdíl m e z i nalezenými l im i t am i 

je 606°, což přibližně odpovídá f a k t u , že na každé straně by se dosáhlo 360° natočení. 

• ". Data view — 

| Enable Clear | Load EYE | Edit EYE j Save [GRAPH Reset graph J Clear graph Find j Nest || f HEX C All (• Known only 

I I I I I I I I I 
TX St L:7 FF CF 2B 51 FF FF 2F 

1 IMCTf" M C P i 
11:45:37.396 
a
. ,

n
 . Q 1 1 OO 

4648 Port l 
r
.-. . l i n e o n 

! ,í ;0It'"' 70 äľltu 
RX 

Natočení volantu 

515,4] 
301 
519.40 

ÍÉ9.  
St 
deg 

L:7 FFCF 2B 51FFFF 2F 
UNSIGNED 

- _,^.ii.aí5 
11:45:37.396 
avg:811.88 

min 519 40 
4648 
min: 519.40 

rnaH, li^.^ľ 

Po r t i 
may: 1125.80 

Obr. 33: Natočení volantu v podobě neupravené MDF zprávy [10] 
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Data receiver 1 

Standard ID Extended ID Length 

• X 

769 
Standard i— i 1 
/Extended 1 P o r t I 1 _ l J 

255 1 207 1 2 0 3 I 1 7 5 1 2 5 5 255 47 1° 

U M "Graph' Hist 

45003 Enable 

Obr. 34: Data přijatého signálu ID 769 d (301 h) [10] 

9.1.5 Pulzy kol 

Při prvním měření by lo zjištěné, že čítače pulzů z kol se nacházely na ID zprávě 452 d (1C4 

h) a ID 454 d (1C6 h). V druhém p o k u s u by lo zkonkretizováno, k t e rou zprávu přiřadit k přednímu 

a zadnímu, a také pravému a levému k o l u . H o d n o t y se měnily v závislosti na otáčení jednotlivých 

ko l . 

ID 452 d (1C4 h) se ukázalo být pravým předním k o l e m (PP), s h o d n o t a m i na pozicích DB2 

a D B 3 a ve l i kos t i 7 datových bajtů, a levým předním k o l e m (LP) na pozicích DBO a DB1 (Obr. 35 a 

Obr. 36). Stejným způsobem byla n a l e z e n a ko l a levé zadní (LZ) a pravé zadní (PZ). ID 454 d (1C6 h) 

nes l o i n f o r m a c e o pravém zadním ko le na pozicích DBO a D B 1 , a o zadním levém na D B 2 a DB3 . 

Protože se t o to měření zaměřilo na nalezení signálů jednotlivých ko l , j e j i ch natočení neby lo 

zaznamenáno. V případě zjišťování úhlu natočení by byl z v o l e n stejný p o s t u p j a k o při zjišťování 

natočení v o l a n t u (viz. kapitola 9.1.4). 

Data receiver 1 

Standard ID Extended ID Length 

X 

452 r— Standard r— i j 
I 7 /Extended F P^t | l 

103 [ Ť l I 109 |~39 |242 

SSL ?S+DO ~ 
i—L i t t íepC)/ C Id + DO + D l Value 

Big Endian  

|0 w| Graph | Hist | 

2Ó545 [ Enable 

Data receiver 1 

Standard ID Extended ID Length 

|452 ľÔ |~7 

X 

Standard 
/Extended I - Port f l T ] 

98 102 117 107 I 127 35 242 j 0 

C BYTE © I d n 
C UINT16 C Id + DO 
i - Little (PC) / C Id + DO + D l V 

ssition j 2 Graph | Hist C BYTE © I d n 
C UINT16 C Id + DO 
i - Little (PC) / C Id + DO + D l V alue j 27509 Enable 

Obr. 36: Data přijatého signálu ID 452 d (1C4 h), Obr. 35: Data přijatého signálu ID 452 d (1C4 h), 
pravé přední kolo [ 10] levé přední kolo [10] 

9.1.6 Akcelerační pedál 

Signál patřící akceleračnímu pedálu by lo možné zjistit p o u z e až po nastartování v o z i d l a . 

V klidovém režimu neby l y n a l e z e n y žádné odezvy . Signál byl zjištěn opakovaným sešlapáváním 

akceleračního pedálu. 
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Zpráva nese ID 217 d(D9 h), s h o d n o t a m i na pozicích D B 5 a D6, o ve l i kos t i 8 datových bajtů. 

Data receiver 1 

Standard ID Extended ID Length 

X 

L*» _J 1° Standard i— 
/Extended 1 P o r t 1 J 

[207 136 |247 0 1- 0 224 127 [207 

C BYTE 
(• UINT16 
i — Little (PC) / 

Big Endian 

<s id 

r Id + DO 

] Graph | Hist 

32736 [ Ěharjie 

Obr. 37: Data přijatého signálu ID 217 d (D9 h) [10] 

V t o m t o případě n e b y l o nutné h l eda t minimální a maximální h o d n o t y , cílem by lo najít 

takové o d e z v y na sběrnici, které by odpovídaly sešlápnutí akceleračního pedálu. 

Sešlápnutí akceleračního pedálu se zaznamenává pomocí signálu, by lo p r o t o potřeba výsledky 

převést na h o d n o t y napětí. Sběrnice C A N d i s p o n u j e dvěma vodiči, C A N _ H s napětím 3,5 l/a C A N _ L 

s napětím 1,5 l/(viz. kapitola 3.1). Naměřené h o d n o t y by ly převedeny tak, aby se m o h l y vynést 

do g r a f u . 

P ro zobrazení g r a fu by lo potřeba číselné naměřené h o d n o t y převést na napětí. T o h o by lo 

docíleno pomocí následujícího v z t a h u p r o s t a n d a r d i z a c i rozpětím, tzv. m i n - m a x normalizací [52] 

vynásobený potřebnou k o n s t a n t o u : 

min * konstanta 
(max (xf) — min 

Kde XÍJ by la naměřená h o d n o t a . S doplněnými reálnými h o d n o t a m i v y p a d a l v z t ah 

následovně: 

(32736 - 32272) 
* 4,315 

(33073 - 32272) 

K o n s t a n t a 4 ,315 by la z v o l e n a p ro dosažení převodu naměřených h o d n o t na h o d n o t y 

napětí. 

Na Graf 3 je vidět, že klidový s tav naměřený v p r o g r a m u , s h o d n o t o u 3 2 7 3 6 , odpovídá 

2,5 V. Maximální sešlápnutá h o d n o t a 3 3 0 7 3 se s h o d u j e s 3,5 V, a n a k o n e c , minimální h o d n o t a 

3 2 2 7 2 se rovná napětí 1,5 V. 
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Signál plynového pedálu 

19:1:28,862 19:1:32,172 
Čas [s] 

Napětí 

19:1:35,460 

Graf 3: Hodnoty napětí naměřené pro signál akceleračního pedálu v závislosti na času [10] 

9.1.7 Brzdový pedál 

V případě brzdového pedálu šlo o naměření co největšího možného stlačení v d a n o u chvíli. 

Není a le vždy jasné, jaká h o d n o t a stlačení j e maximální. V samotném měření by ly p r o v e d e n y tři 

stlačení se s n a h o u vždy o to maximální. 

P ro brzdový pedál by la n a l e z e n a ID zpráva 239 d (EF h), s h o d n o t a m i na pozicích D B 2 a D B 3 , 

o ve l i kos t i 8 datových bajtů (Obr. 39). V klidovém s tavu brzdového pedálu, k d y neby l stlačen, byla 

zjištěna h o d n o t a 3 2 0 0 0 . N a o p a k při největším dosaženém stlačení v průběhu měření by la zjištěna 

h o d n o t a 1 9 5 1 6 (Obr. 38). 

• Data v i e w — 

| Enable Clear Load EYE ; Q ť EYE j | Save | | GRAPH Reset graph | Clear graph Find j Next | | V HEX (~ All (• Known only 

I I I I I I I I I 
TX EF S t L:8 E5 F2 00 7D 21 00 7D FC 14 :0 : 52 . 511 3634 Port 1 

EJzrda 32000.00 UNSIGNED avg :29004 .94 min: 19516.00 max :32000 .00 
RX EF St L:S E5 F2 00 7D 2 1 0 0 7D FC 14 :0 : 52 . 511 3634 Port 1 

BzrrJa 3Z000.00 UNSIGNED a v g : 29004,94 min: 19516,00 max :3Z000 ,00 

Obr. 38: Brzdový pedál v podobě neupravené M D F zprávy [10] 

Data receiver 1 

Standard ID Extended ID Length 

• X 

Standard i — i 1 
Extended 1 P o r t I 1 - l J 

229 1242 j 0 J 125 j 33 
1° 

125 j 252 

C BYTE 
f 7 UINT16 
r- Little (PC) / 

Big Endian 

e id 

C Id + DO 

Graph | Hist | 

1 32000 : Ehabie 

Obr. 39: Data přijatého signálu ID 239 d (EF h) [10] 
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Brzdový signál byl interpretován j a k o t lak. Při sešlápnutí brzdového pedálu se zvyšuje 

přídavná síla, která působí na pedál. Přídavná síla vzniká p r o zvýšení síly, která je vytvářená 

brzdovým pedálem. Zároveň se zvětšuje d o té d o b y , než je v o k r u h u vytvořen dostatečný t lak. 

V závislosti na konkrétním v o z i d l e a j e h o brzdovému systému, se t lak p o h y b u j e m e z i 60 až 100 bary. 

[51] Protože neby l a zjištěna maximální h o d n o t a sešlápnutí, p ro t e n t o případ by la z v o l e n a h o d n o t a 

80, která umožnila názorné grafické znázornění t l aku v průběhu měření. 

P ro zobrazení g r a fu by lo potřeba číselné naměřené h o d n o t y převést na t lak. T o h o by lo 

docíleno pomocí následujícího v z t a h u p r o s t a n d a r d i z a c i rozpětím, tzv. m i n - m a x normalizací [52] 

vynásobený potřebnou k o n s t a n t o u : 

(XÍJ - min (xj)) 
(max (xf) — min 

* maximální hodnota tlaku 

Kde xíj by la naměřená h o d n o t a . S doplněnými reálnými h o d n o t a m i v y p a d a l v z t ah 

následovně: 

(32000 - 19522) 
* 80 

(32000 - 19522) 

Výsledek je vidět na Graf 4. Znázorňuje sešlápnutí brzdového pedálu, které by lo p r o v e d e n o 

třikrát. Zajímavostí j e fakt , že maximální h o d n o t a zaznamenaná měřícím p r o g r a m e m se ukázala 

být n a o p a k minimální h o d n o t o u p ro t lak, 0 barů. Minimální h o d n o t a v p r o g r a m u , 19522 , odpovídá 

potenciální maximální hodnotě sešlápnutí, 80 barů. 

Tlak brzdového pedálu 

19:12:18,988 19:12:21,223 19:12:23,439 19:12:25,668 19:12:27,887 19:12:30,113 
Čas [s] 

•Tlak 

Graf 4: Grafické znázornění tří sešlápnutí brzdového pedálu (v barech) v závislosti na času [10] 
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9.2 SHRNUTÍ VÝSLEDKŮ 

V Kapitole 9.1 by ly analyzovány naměřené a nalezené signály. Výsledky analýzy 

naměřených da t j s o u s h r n u t y v Tabulka 7. 

Tabulka 7: Přehled nalezených signálů a jejich analyzované výsledky [10] 

H l e d a n ý 
s ignál 

ID zp rávy Pozice Délka 
Násoben í 

konstantou pro 
p řevod 

Hodnota 
na pozicích 

Jednotka 

O t á č k y 
moto ru 

765 d (A5 h) D B 5 a D B 6 8 bajtů 0,25 - RPM 

Rychlost 417d(lAl h) D B 2 a D B 3 5 bajtů 0 ,01609 - km/h 

S m ě r o v á 
svět la (P) 

502d(1F6h) DBO 2 bajty - 767 d (AI h) -

S m ě r o v é 
svět lo (L) 

502d(1F6h) DBO 2 bajty - 145 d (91 h) -

B rzdové 
svě t lo 

502d(1F6h) DBO 2 bajty - 128 d (80 h) -

Výs t r ažné 
svě t lo 

502d(1F6h) DBO 2 bajty - 177 d (BI) -

Pulzy kol 
(PP) 

452d(lC4h) D B 2 a D B 3 7 bajtů - - -

Pulzy kol (LP) 452d(lC4h) DBO a DB1 7 bajtů - - -

Pulzy kol (PZ) 454d(lC6h) D B 2 a D B 3 7 bajtů - - -

Pulzy kol (LZ) 454d(lC6h) DBO a DB1 7 bajtů - - -

N a t o č e n í 
vo lantu 

769 d (301 h) D B 2 a D B 3 7 bajtů 0,1 - Úhel" 

Akce l e r a čn í 
pedá l 

217d(D9h) D B 5 a D B 6 8 bajtů 4 ,315 - V 

B rzdový 
pedá l 

239d(EFh) D B 2 a D B 3 8 bajtů 80 - Bar 

Pro potřeby této práce by lo analyzováno s e d m nalezených signálů. Da ta p r o t u to analýzu 

by la získána na základě třetího provedeného experimentálního měření. Předešlá dvě měření 

nevykázala dostatečná da t a p r o další analýzu. 

Z výsledků analýzy je patrné, že sběr da t vyžaduje i je j i ch správnou i n t e rp re t a c i . Během 

měření signálů, ke kterým se přistupovalo individuálně, probíhala na sběrnici řada dalších. T y by lo 

nutné s epa rova t . Nutným přístupem by lo postupně s l e d o v a t každý běžící signál. 

Například natočení v o l a n t u by lo vysledováno opakovaným natáčením z leva d o p r a v a a s ledováním 
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měnících se h o d n o t u dané zprávy signálu. Ten to p o s t u p se o p a k o v a l u každého signálu. 

Po nalezení správného ID zprávy, se měření uložilo a následně ana l yzova l o . 

P ro dosažení i n t e rp r e t a ce da t byla použita nalezená o n l i n e C A N databáze, vhodná pro 

v o z i d l a značky B W M , a dále p r o g r a m P P 2 C A N . Každý signál d i s p o n o v a l jedinečným ID (v decimální 

n e b o hexadecimální soustavě), na kterém by lo 8 bajtů (poz ice DBO až DB7) obsahujících h o d n o t y 

o d 0 d o 2 5 5 . Důležité by lo s l e d o v a t měnící se h o d n o t y na těchto pozicích. K ověření správnosti byl 

u signálu otáček, r ych los t i , akceleračního pedálu a brzdového pedálu, vygenerován graf . Výsledky 

grafů prokázaly správnost naměřených dat , a p r o t o by lo možné ID přiřadit k danému signálu. 

Zprávy na sběrnici g e n e r o v a l y různé číselné h o d n o t y , které neodpovídaly skutečným 

hodnotám ve správných jednotkách. P r o t o by lo nutné najít takové kons tan t y , kterými se naměřené 

h o d n o t y vynásobily. V případě otáček m o t o r u (kapitola 9.1.1) se výsledky uvádějí v ot/min, n e b o 

také z k r a t k o u RPM (revolutions per minuté). Protože se ukázalo, že 1 bit odpovídá 0,25 RPM, byly 

všechny vynásobeny t o u t o k o n s t a n t o u , a v y n e s e n y d o g ra fu . 

T e n t o p o s t u p byl z v o l e n i v případě rych los t i v o z i d l a (kapitola 9.1.2), k d e 7 M odpovídá 

0,01609 km/h. Při s n a z e rozkódovat r y ch los t by lo největším problémem docílení převodu 

naměřených h o d n o t d o p o d o b y , která by odpovídala km/h. By lo zjištěno, že h o d n o t y na sběrnici 

by ly primárně interpretovány v mílích (7 míle se rovná 7,609 kilometrům). 

Při analýze natočení v o l a n t u (kapitola 9.1.4) výsledné naměřené h o d n o t y také neby lo 

možné přímo i n t e rp re tova t . Jej ich určené h o d n o t y s ice by lo možné převést na stupně pomocí 

k o n s t a n t y 0,1 {180° natočení v o l a n t u odpovídá hodnotě 1800), a le h o d n o t y uvedené ve stupních 

neměly t e n d e n c i s t o u p a t o d 0° d o 360°, a le o d 579° d o 7 725°. 

U signálů sešlápnutí akceleračního (kapitola 9.1.6) a brzdového pedálu (kapitola 9.1.7) 

by lo nutné použít složitějších vztahů p r o převod na požadované j e d n o t k y . Akcelerační pedál byl 

definován j a k o zpráva chodící na sběrnici ve formě signálu s napětím C A N _ H a C A N _ L , kterým je 

sběrnice definována. 

N a o p a k signál brzdového pedálu by lo možné z a z n a m e n a t j a k o t lak vyvinutý v d a n o u chvíli 

na pedál. Měření t o h o t o signálu počítalo s f a k t e m , že n e b y l o možné s j i s t o tou říct, k d e se nacházelo 

m a x i m u m . Běžná osobní v o z i d l a disponují r o z s a h e m t l aku o d 60 d o 700 barů. P ro t e n t o případ by lo 

při převodu na j e d n o t k y t l aku použito 80 barů. 

Výsledky analýzy da t směrových, brzdových a výstražných světel (kapitola 9.1.3) ukázaly 

je j i ch z a p n u t i a vypnutí. V t o m t o případě šlo p o u z e o zaznamenánífunkčnost i a ověření správného 

ID zprávy. Na poz ic i prvního bajtu se , v závislosti na použitém světle, měnily h o d n o t y 767 d (A1 h) 

74 



p r o pravé směrové světlo, 745 d (91 h) p ro levé směrové světlo, 128 d (80 h) p ro brzdové světlo, 

a 177 d (B1 h) p ro výstražné světlo. 

V rámci analýzy pulzů kol (kapitola 9.1.4) by lo zjištěno, zda l i se j e d n a l o o ko l a přední n e b o 

zadní nápravy. Z výsledků lze také zjistit r y ch los t na jednotlivých k o l e c h . T o t o měření se a le 

zaměřilo p o u z e na hledání o d e z v y jednotlivých ko l . Měření probíhalo na stojícím v o z i d l e . 
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10 ZÁVĚR 
Tato diplomová práce by la zaměřena na popsání fungování a vývoje C A N sběrnice, 

využívané v osobních v o z i d l e c h . Z vytyčených cílů by ly splněny všechny. 

V první části, zabývající se teorií sběrnice (viz. kapitoly 2 a 3), by ly popsány ne jen potřebné 

de f in i ce a p o j m y potřebné k práci se s a m o t n o u sběrnicí, a le také její h i s to r i e a využití. Cílem práce 

by lo použít teoretické zna los t i a n a v r h n o u t m e t o d u p ro analýzu da t získaných ze sběrnice C A N tak, 

aby by la přínosná p r o potřeby zkoumání v ob l as t i soudního inženýrství. 

K dosažení cíle by lo potřeba seznámit se i s jinými m e t o d a m i použitými v nalezených 

publikací. Na to navazova l a další část této práce, v kapitole 4, která o b s a h o v a l a nalezené způsoby, 

pomocí nichž by lo možné da t a ze sběrnice získat a číst. Výsledkem byl s o u h r n několika var iant , 

jejichž výběr závisel na několika f a k t o r e c h . Kromě pořizovací c e n y závisel výběr také na práci s daty . 

Některá rozhraní vyžadovala zna l o s t programovacích jazyků, některá je umožňovala použít 

v případě zájmu o napsání vlastních funkcí a dotazů. Dalšími t ypy programů byly takové, které 

nemají velké nároky na uživatelovy programovací z n a l o s t i . S p r o g r a m y se poj i ly i měřící přístroje. 

Ty se lišily ve svých způsobech připojení a p o d p o r y protokolů; některé by ly s c h o p n y se připojit 

přímo na sběrnici C A N , některé umožňovaly čtení sběrnice přes O B D 2 . 

Praktická část práce byla zaměřena na vybrání m e t o d y a její ap l i k a ce v experimentálním 

měření. M e t o d y sběru da t j s o u popsány a s h r n u t y v kapitole 6. P ro potřeby této práce byly 

vybrány tři; d va přístroje a p r o g r a m o d f i r m y D e w e t r o n a přístroj o d f i r m y C A N L A B s.r.o. Všechny 

tři m e t o d y by ly vyzkoušeny a popsány v experimentálním části této práce (kapitola 8). 

Měření mělo za cíl najít předem nadefinované signály a pomocí zvoleného p r o g r a m u je 

dekódovat. V prvním případě by la s n a h a připojit se na sběrnici v o z i d l a přes L A N po r t s přístrojem 

K R Y P T O N i - 1 x C A N o d f i r m y D e w e t r o n . T e n t o způsob však nenaměři l žádný běh da t na sběrnici. 

Druhý způsob napojení na sběrnici by lo přes O B D 2 s přístrojem SIRIUS (také o d f i r m y Dewe t ron ) . 

H o d n o t y p ro tu to práci přínosnými byly p o u z e signály otáček m o t o r u a r y ch los t v o z i d l a . Takový 

výsledek měl za následek již zmíněné napojení se p o u z e přes O B D 2 . K nalezení správné m e t o d y 

by la p r o t o o s l o v e n a f i r m a C A N L A B s.r.o., a využit byl je j i ch přístroj U S B 2 C A N Tr ip l e a p r o g r a m 

P P 2 C A N k pozdější analýze dat . 

V průběhu měření se ukázalo, že záleží na napojení se na správnou C A N sběrnici. Zna lo s t 

blokového schématu v o z i d l a by u s n a d n i l a hledání správné C A N sběrnice. V o z i d l o d i s p o n o v a l o 
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několika různými C A N sběrnicemi, a le ne na všech by lo možné najít hledaný signál. P r o t o byla 

p r o v e d e n a dvě měření, která umožnila dvě různá napojení. 

Výsledkem e x p e r i m e n t u by lo nalezení těchto signálů: 

• otáčky m o t o r u , 

• r y ch los t v o z i d l a , 

• svítící k o n t r o l k y (levá, pravá, zadní, výstražná), 

• pu l zy na jednotlivých k o l e c h v o z i d l a , 

• natočení v o l a n t u , 

• stavový s tav akceleračního pedálu, 

• signály brzdového pedálu. 

V průběhu e x p e r i m e n t u se podařilo naměřit pět ze šesti stanovených signálů. Zrychlení 

a zpomalení neby lo an i v j e d n o m měření na sběrnici n a l e z e n o . N a o p a k přidanými signály byly 

svítící k o n t r o l k y ukazující zapnutí levého a pravého světla při odbočování, dále výstražné světlo 

a brzdové světlo. Dalším přidaným signálem by lo nalezení pulzů pravého a levého předního ko la . 

Výsledky měření by ly zpracovány a v y h o d n o c e n y . 

Samotná analýza da t by la závislá na rozpoznání daného signálu a j e h o přiřazení ke správné 

hodnotě. Z n a l o s t ID zpráv určených p ro dané v o z i d l o by u s n a d n i l o p r o c e s hledání. I přesto se 

v rámci analýzy podařilo v y h o d n o t i t nalezená da t a . Jak da t a ze sběrnice číst a jak k n i m přistupovat 

j e popsáno v kapitole 7. 

Závěrem, analyzování da t ze sběrnice vyžaduje individuální přístup u každého osobního 

v o z i d l a . Měření da t j a k o takových lze p o n e c h a t stejné, nicméně neex i s tu j e univerzální ces ta , jak 

dekódovat neupravené C A N zprávy. Každý výrobce používá přidělování ID j iným způsobem. Není 

t e d y p r a v i d l e m , a b y v o z i d l o jedné řady mělo identické ID zprávy s v o z i d l e m řady novější. T en to 

přístup dělá práci s C A N sběrnicí nepřístupný. 

Z v ý š e uvedeného je zřejmé, že da t a ze sběrnic C A N je možné zaznamenávat a dále 

dekódovat a ana l yzova t . Důležitým p o z n a t k e m se ukázalo, že je k jednotl ivým vozidlům nutné 

přistupovat individuálně. Dále, u každého v o z i d l a j e potřeba jednotl ivě ověřit, z d a se požadovaná 

i n f o r m a c e nachází ve zprávě s předpokládaným ID n e b o n iko l iv . Experimentálním ověřením, např. 

pomocí jízdní zkoušky n e b o statického e x p e r i m e n t u , j s o u hledány signály (natočení v o l a n t u , 

stlačení pedálů, aj.) a je j i ch o d e z v y . N a základě ověření j e pak možné iden t i f i kova t správné ID 

a r o z s a h zprávy, a tak zj ist it požadované i n f o r m a c e . Da ta o otáčkách ko l , n e b o p o l o z e ovládacích 

prvků, je možné snímat v průběhu jízdních zkoušek, a to i v k o m b i n a c i s dalšími da t y získanými 
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pomocí akcelerometrů, k a m e r n e b o eyetrackerů. To vše lze použít při měřeních p ro potřeby 

soudního inženýrství. 
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SEZNAM ZKRATEK 
CAN - C o n t r o l l e r A r e a N e t w o r k (angl.), datová sběrnice zajišťující k o m u n i k a c i m e z i řídícími 

j e d n o t k a m i ve v o z i d l e . 

CAN FD - f l ex i b l e data-rate (angl.), druhá g e n e r a c e C A N p r o t o k o l u . Větší množství datových 

bajtů v rámci (72 až 64 bajtů), dvě rych los t i přenosu - až 1 Mbit/s při přenosu části s ID, 

a až S Mbit/s při přenosu dat, a dokonalejší zabezpečení dat . 

CAN XL - třetí g e n e r a c e C A N p r o t o k o l u . S c h o p n o s t přenosu až 2048 bajtů v e zprávě, 

s rychlostí přenosu až 10 Mbit/s. Využití s propojováním senzorů v r a d a r e c h , eCa l l 

systému a mikrofonů. 

ID - identifikátor; p ro c e l o u sběrnici jedinečný, určuje p r io r i tu zprávy. 

Multi- - možnost j e d n o h o n e b o více zařízení převzít k o n t r o l u nad sběrnicí a zároveň může 

master být ke sběrnici připojeno. 

Arb i t ráž - menší h o d n o t a identifikátoru, dominantní bity, 0, přebíjí bity recesivní, 1. 

DLC - da t a l eng th c o d e (angl.), DLC bi ty určují počet bajtů (délku) datového rámce. 

CANopen - aplikací v r s t va s vyšším komunikačním p r o t o k o l e m p ro vestavěné sítě. Díky t o m u je 

C A N sběrnice s c h o p n a řídit vše v reálném čase a řídit tak celý systém. 

OBD2 - O n - B o a r d D i agnos t i c s (angl.), p r o t o k o l na vyšší úrovni určený p r o d i a g n o s t i k u 

v o z i d e l . Může využívat j e d e n n e b o více různých sběrnicových systémů k přenosu 

diagnostických da t z n e b o d o v o z i d l a . 

DBC - s o u b o r .dbc slouží p ro ukládání C A N databází. 

MFD - nezpracovaná da t a na sběrnici C A N . 

Log - záznam da t k o m u n i k a c e na C A N sběrnici. 
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