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Abstrakt

Diplomova prace se zabyva moznostmi sbéru a analyzy dat ze sbérnice CAN. Popisuje sbérnici od
jejiho historického vyvoje po soucasnost, a zadroven rozebira principy jejiho fungovani. Cilem bylo
navrhnout metody snimani dat a jejich ndslednou interpretaci pro potfeby soudniho inZenyrstvi,
predevsim v otdzkach jizdni dynamiky. Samotné zpravy na sbérnici nejsou standardné zasifrovany,
bézny uZivatel neni schopen rozpoznat, co konkrétni zprava reprezentuje. Jsou predstaveny
jednotlivé metody pro snimani, zpracovani a analyzu dat. Analytickd ¢ast se soustfedi na samotny
proces ziskavani dat ze sbérnice CAN a moznostmi dekddovani. Z nékolika softwar( byl vybrén

jeden, pomoci néhoZ byla provedena experimentalni ¢ast.
Klicova slova

CAN sbérnice, sbér dat, komunikace po sbérnici, ziskani dat, rozkédovani, CAN databaze, DBC.

Abstract

This Master's thesis covers possibilities of data collection and data analysis from CAN. Historical
background and current trends are described as well as the principle of operation. The aim of this
thesis was to provide several methods of data reading and subsequently their possible ways of
interpretation for purposes of Forensic Engineering, more precisely, in the terms of vehicle driving
dynamics. Owing to the fact the messages on the CAN bus are themselves encoded, one is unable
to read them without further decryption. However, the possibilities of decoding are limited.
Individual methods of data reading, collection, and analysis are presented. The analysis is focused
on the process of data collection form CAN bus and data decryption. From several software

options, one was selected as a tool for experimental part.

Keywords

CAN bus, data collection, message mapping analysis, decryption, CAN database, DBC file.
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1 uvob

S narUstajicim poctem automobilovych elektronickych soucasti se vozidla stavaji ¢im dal
vice zavisla na soucastkach v podobé sensord, a k nim pripojenych elektronickych Fidicich jednotek
(ECUs), urlenych pro kazdodenni fungovani. Takové sensory napomdhaji vozidlu vyuZivat
navigacniho zafizeni, stejné jako omezit vznik dopravnich nehod, nebo poskytovat komfortni jizdu.
Specialnimi funkcemi poslednich let je nepochybné implementace adaptivnich tempomatd,
parkovacich asistentl, systému sledovani jizdniho pruhu, kontrola mrtvého bodu, nebo systém
rozpoznavani chodcl a cyklistl. Tyto pokrocilé asistencni systémy pro fidice (ADAS; Advanced
Driver Assistance Systems), jsou, spolu s dalSimi elektronickymi ¢astmi vozidla, integrovany
do komplexniho elektronického systému. Neméné jsou sensory a fidici jednotky pouZivany

k nalezeni rliznych stylU fizeni a kategorizaci chovani fidicd. [1]

Procesy, odehravajici se v modernich vozidlech, jsou fizeny aZ stovkami Fidicich jednotek.
Jejich sloZitost a poZadavky na né neustale rostou, coZ vede k potfebé je mezi sebou propojit tak,
aby vSechny ECUs mezi sebou mohly komunikovat. Prikladem jsou jednotky fizeni jizdnich
charakteristik automobilu - ABS, ESP, ASR, nebo fidici jednotka motoru, ¢i fizeni uzivatelského

komfortu v podobé klimatizace. [1]

Aby mohlo dochéazet k plynulé komunikaci, vzniklo nékolik sbérnic, které umoZruiji
komunikaci nejen v jednotlivych sbérnicich, ale i mezi sebou. Jednou z hlavnich a zadsadnich sbérnic
pro tuto praci je sbérnice CAN. DalSimi pouZivanymi sbérnicemi jsou LIN, MOST, nebo FlexRay.
Sbérnice LIN a MOST jsou doplfiikovymi sbérnicemi pro hlavni CAN. LIN (Local Interconnect
Network) se vyuZiva ke komunikaci a fizeni komfortnich prvk( (dvefi, oken), MOST (Media Oriented
Systems) je sbérnice uréend pro multimediadlni pfenosy ve vozidle (audio signdly, internetové

pfipojeni). [2]

Pfedmétem této prace byla v prvni Fadé charakteristika sbérnice CAN, nasledovand
vypracovanou reSersi nékolika publikaci souvisejicich s tématem prace. Dalsi ¢ast popisuje
dostupné metody vhodné pro vypracovani posledni ¢asti, experimentu. Soucasti experimentu bylo
nalézt metodu méfeni a dekédovani zprav bézicich na sbérnici CAN ve vybraném vozidle.
Vreadlném case pak byly hledany zpravy signald vytyCenych béhem pfipravy na samotny
experiment. Cilem bylo nalézt takové z nich, které mohou byt zaznamendavany a analyzovany, napf.
pfi dynamickych zkouskach vozidel, tedy napf. natoCeni volantu, otac¢ky motoru, rychlost vozidla
aj., a zaroveri mohou byt pfinosné pro potfeby soudniho inZenyrstvi. Provedenym zkoumanim byla

Uspésné nalezena metoda, ktera byla aplikovana a jeji vysledky byly ndsledné analyzovany.
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2  SOUCASNY STAV

21 HISTORIE

Automobilovy primysl| je rozhodné neoddélitelnou soucasti dneSniho strojirenského
primyslu, samotnou vyrobou soucésti, designem vozidel, nebo jejich prodejem. Vsechny tyto
aspekty prosly enormni zménou, a to zejména diky vzniku novych technologii. Vozidla pohanéna
parou v 19. stoleti nahradil spalovaci motor, vznétovy a zaZehovy. Zpocatku se motory vyuZzivaly
predevsim pro pohon stroji ve strojirenském pramyslu, a az ve 20. stoleti se zacalo postupné
uvazovat o vyrobeé vozidel ve vétSim méfitku - pro 3irsi vefejnost. K této myslence znacné pomohlo
zavedeni sériové vyroby Henry Fordem vroce 1913. Nabidl tak vyrobu standardizovanych
pocatecni uvedeni do provozu, stim souvisejici pofizovaci naklady, nebo vyrobni chyby)
se popularizace sériové vyroby stala zasadnim milnikem pro nasledujici vyvoj elektrifikace vozidel.
Neslo pouze o vozidla samotna, ale zpocatku Slo o snahu vyvinout takovou technologii, ktera by
byla schopna zanalyzovat stroje a vyhodnotit jejich vykon prace, coZ by zefektivnilo planovani,

zkoordinovalo by se dodavani a distribuce materiald. [3]

Neustalé zdokonalovani vozidel vyrobci vedlo od druhé pulky 20. stoleti k pribyvani
integrovanych elektronickych prvkd, a to prevazné z dlivodu bezpecnosti, komfortu a v neposledni
fadé z ekologickych dlvodu. Projevilo se to napfiklad vyménou mechanického komponentu,
karburétoru, za elektricky fizeny systém vstrikovani, ktery nahradil karburator hlavné kvili jeho
nepresnosti, coZ vedlo k vétSimu produkovani emisi. Ve vétsi mife se digitalni elektronika dostala
Dnes uz muUZeme vidét, Ze se elektronika posunula od prvotnich myslenek na komfort

az k samotnému fizenf motoru. [4]

Naroky na nové systémy ve vozidlech (napfiklad ABS, ESP, atd ...) mély za nasledek snahu
o zredukovani elektronickych obvodd, jelikoz se hromadila potfebna kabeldZz nutna k propojeni
vSech téchto systém. To vedlo ke zvySeni hmotnosti vozidla, ale také vyssim vyrobnim nakladim,
nebo nutnosti castéjSiho servisu. V pfipadé nahlého vypadku spojeni bylo zapotfebi vice
odbornikd, ktefi by byli schopni najit a rozumét priciné nastalé chyby. Neexistovala Zadna dohoda
tykajici se vyroby kabell a dalSich komponentld mezi producenty (kabely nemély stejnou barvu,
aijejich zapojeni se mohlo lisit), tudiz orientace v uz tak spletité zméti kabell byla naroc¢na.
Aby se usnadnila nejenom servisni prace, ale predevsim se zlepSila komunikace mezi jednotlivymi

elektronickymi jednotkami ve vozidle, vznikla sbérnice CAN (Controller Area Network). [5]
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Myslenka o vytvofeni komunikacniho rozhrani pro vozidla vznikla v 80. letech ve firmé
R. Bosch GmbH. |pfes to, Ze jiz existovaly dva typy sbérnic - 12C a D2B, nedosahovaly
pozadovanych parametrd. Vyvojari chtéli prijit s moZnosti, jak nejefektivnéji propojit jednotlivé
ridici jednotky systémd, tak aby se co nejvice sniZil pocet snimacd a kabeldZe a vyména informaci
byla komplexni, jednoduchd atémér bezporuchovd. Zadani bylo jasné - vymyslet sériovy
komunikacni systém schopny provadét operace vtémér redlném cCase mezi rdznymi
mikrokontrolery (MCU; jednocipovy pocitac), prfedeviim pak pro hlavni Fidici jednotku,

automatickou prevodovku a ABS. [5]

Pro realizaci takového projektu bylo zapotfebi zapojeni i dalSich znacek. Intel se stal prvnim
dodavatelem polovodi¢ovych soucastek pro Spojené staty, nasledovany firmou Philips
SemiConductors pro evropsky trh, a Mercedes-Benz byl pak prvni automobilovy vyrobce, jehoz
vozidlo jako prvni mélo integrovany CAN. Pozdéji se pridaly dalsi firmy - tj. Siemens, Motorola,
MHS, a dalsi. Bez ¢eho by viak CAN nemohl vzniknout, byla spoluprace s némeckymi univerzitami.
Tou prvni se stala Ostfalia University of Applied Science v Némécku, kde v té dobé plsobil profesor
Wolfhard Lawrenz, konzultant v ramci vyvoje sbérnice CAN, jeZ dal smérnici jeji ndzev. Na jafe roku
1986 bylo vSe pfipraveno pro uvedeni sbérnice vefejnosti. Stalo se tak na kongresovém setkani

¢lenl sdruZeni SAE (Society of Automotive Engineers) ve mésté Detroit ve Spojenych statech. [5]

2.2 [SO STANDARD

Sbérnice CAN spadé pod mezinarodni normu ISO 11989-x v rdmci referencniho modelu
ISO/0SI, ktery se pfimo vaZe na motorova vozidla (Road vehicles - Controller Area Network, 1993).
[6] VSechny sité v CAN musi byt zaloZeny na této normé, soucasné musi podporovat diagnostiku,
sbér avyménu dat. Vyhoda spocivd v moZnosti jednodussiho rozSifovani a vyméné novych
jednotek (nové elektronické zafizeni zapojené ve vozidle bude snaze pFipojeno k existujici siti CAN

a zméni se pouze softwarové parametry) i mezi jinymi vyrobci.

Jako prvni vznikla norma ISO 11898-1, pokryvajici druhou (linkovou) vrstvu, a ISO 11898-2,
zahrnuje prvni (fyzickou) vrstvu referenéniho modelu pro vysokorychlostni CAN. Nasledovala
norma ISO 11898-3 pro nizko rychlostni CAN. Detailni popis jednotlivych vrstev je popsan
v kapitolach 3.2 a 3.3.

V soucasné dobé se Ize setkat mimo klasickou CAN sbérnici (C-CAN) s rozsifenim v podobé
standardu druhé generace - CAN FD, liSici se vjiném formdtu ramce (viz kapitola 3.2)
a definovaném standardem ISO 11898-1:2015. Zafizeni jsou stdle schopnd fungovat s C-CAN,

neznamena to kompletni nahrazeni s CAN FD, ale dostupnym vylepSenim lep3iho chodu sbérnice.
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Na konci roku 2018 zacal vyvoj nového standardu CAN XL, s cilem rozsifit CAN FD tak, aby byla

sbérnice schopnd zvlddnout jesté vétsi prenos dat. [7] [8]

23 CiA

JelikoZ se zvySoval zajem firem o uzivani protokolu CAN, mnoho z nich se rozhodlo spole¢né
vytvoFit organizaci, jejiz pomoci chtéli zefektivnit azlepSit budouci vyvoj sbérnice a jejich
dokumentl pro co nejlepsi komunikaci. V roce 1992 proto vznikla mezindrodni skupina uzivateld
a vyrobcll - the CiA (CAN in Automotion), kde je v soucasnosti 729 ¢lenU vzajemné usilujicich
o specifikaci vSech fyzickych rozhrani (kabel(, konektord, ...) a aplikacni, sedmé, vrstvy. | tak vznikly
dalsi skupiny zabyvajici se napriklad aplika¢ni vrstvou v CAN - Allen Bradley a Honeywell, ktefi

vyvinuli vrstvy DeviceNet a SDS, pfedevsim pak pro industridlni vyuziti. [9]

Tabulka 1: Historie CAN sbérnice [10]

1986 Oficialni predstaveni CAN protokolu firmou Bosh

Prvni polovodicové soucastky od firem Intel a Philips

1987 Semiconductors

1991 Pfedstaveni specifikace CAN 2 .0 firmou Bosch

Vznik CiA organizace
1992 Zverejnéni CAN aplikacni vrstvy
Prvni vozidlo vybavené CAN sbérnici (Mercedes-Benz)

1993 Publikovani ISO 11898 standardu

1994 Vy33i komunikacni protokol DeviceNet od firmy Allan-Bradley

Vydani ISO 11898 rozsifeného formatu

1995 CiA predstavuje novy vyssi komunikacni protokol CANopen

Vyvoj ¢asove spusténého komunikacniho protokolu TTCAN

2000 (Time-Triggered)

2011 | zatatek vyvoje CAN FD

2018 | zatatek vyvoje CAN XL
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24 VYUZITICAN

| kdyZ se mUZe zdat, Ze se s CAN setkdvame pouze u vozidel, vyuziti sbérnice je mnohem
variabilnéjsi, od letectvi, pfes medicinu, aZ k vyrobkdim denni potreby, jako mycky nebo kévovary.
Dlvod je jednoduchy - vyhoda CAN leZi predevsim ve sniZzenych nakladech, mensi spotrebé
kabeldze ave zvySeném vykonu vice-procesovych systémd. V pripadé, Ze hleddme nastroj

pro sériovy komunikacni systém, je sbérnice CAN vhodnou volbou. [5]

Nejcastéji vSak CAN najdeme napfiklad v osobnich, ndkladnich a terénnich vozidlech,
autobusech, osobnich nebo pfepravnich vlacich, ndAmorni a letecké elektronice (Boeing, NASA),
automatizacnich a fidicich systémech budov, vytazich, nebo v medicinské elektronice (GE Medical,
Philips Medical). VétSina z vySe uvedenych pouziva vyssi komunikaéni protokoly jako jsou CANopen

(kapitola 3 .6) nebo DeviceNet (vyuZivany hlavné v chemické elektronice a robotice). [4] [11]
RozliSujeme tfi vyuZiti datové sbérnice ve vozidle [11] :

e Sbérnice hnaciho Ustroji - propojuje fidici jednotku motoru, automatické prevodovky
a ABS.

e Sbérnice komfortni elektroniky - fidici jednotky zabezpecovaciho systému, klimatizace,
elektroniky dvefi apod.

e Sbérnice komunikacnich zafizeni - poskytuje moznost pFipojeni mobilniho zafizeni nebo

navigacniho systému.

Za pomoci tohoto systému jsme schopni urcit otacky motoru, jakykoliv zasah do motoru,

spotfebu paliva, polohu Skrtici klapky.
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38  CHARAKTERISTIKA SBERNICE CAN

V pfedchozich odstavcich jiz byla zminka o samotném vzniku sbérnice CAN - proc
vznikl a co s sebou nese. K uceleni tématu musi byt také jasné, co CAN vilbec je, z ¢eho

se sklada a jak funguje.

CAN (Controller Area Network) je sériova datova sbérnice poskytuijici rychlou digitalni
komunikaci mezi mikrokontrolery, elektronickymi fidicimi jednotkami ve vozidle, v rediném

¢ase a s vysokou Urovni zabezpeceni. [12]

CAN neni sestavena pro velky prenos dat (jako je tomu u protokolu TCP/IP), tudiz
teoretickd rychlost pfenosu dat dosahuje 7 Mbit/s, av3ak pro jeji pfenos v kratkém intervalu
a in-real-time je to dostacujici a efektivni hlavné pro rychlou detekci chyb a jejich naslednou
opravu. Pfenosova rychlost je omezena dosazitelnou vzdalenosti, a to pouze na nékolik

desitek metrd. [111[13]

Je to také sbérnice typu multi-master, coz znamena moznost jednoho nebo vice
zarizeni prevzit kontrolu nad sbérnici a zdrovenn mlze byt ke sbérnici pripojeno. Kazdé
zafizeni je tak schopné fidit chovani ostatnich, protoZe v CAN maji vSechny uzly stejnou
hodnotu. V tomto pfipadé je to velkou vyhodou v jednoduchosti Fizeni, jelikoZ je moZné Fidit
celou sbérnici z rdznych mist, a proto v pfipadé jednoho chybného zafizeni je sbérnice

schopna dal fungovat.

V3e, co se tykd CAN, je postaveno hlavné na maximalni spolehlivosti, a to ipres
jednoduchou konfiguraci. Proces pfenosu kratkych zprdv musi byt synchronizovany

s navzajem propojenymi logickymi sekvencnimi obvody, aby se zachovala spojitost procesu.

(11]
Sbérnice se sklada z [11]:
e Fidici jednotky (mikrokontroleru) - vyhodnocuje data a obsahuje:

budi¢ - fidici jednotka je schopna informace pfijimat a vysilat, pfevadi data od radice

na elektrické signdly, a naopak.),

fadi¢ - dostdva data od Fidici jednotky, filtruje potfebné informace, pfedava je vysiladi.

Nepotfebné nezpracovava. Detekuje chyby a vhodné na né reaguje.

mikroprocesor - zpracovava obdrZena data od radice a informuje o ovladani akcnich ¢lent

a senzoru.

e procesoru,
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e transceiveru - kdyZ se informace vysilaji, transceiver je pFijima od procesoru, upravi
je na napétovy signdl a posle dal po sbérnici, a naopak,

e vodi€l - zamezuji ruseni, ¢i pferuseni informaci pomoci vedeni charakteristické
kroucenou dvoulinkou,

e oddélovacich rezistoru - rezistory jsou umisténé na obou koncich, aby se informace

nevracela zpatky a nerusila dalSi komunikaci (viz Obr. 1).

Microcontrolier

Ll

CAN Controller

™ ™ RXD Rx1

._.l_____l_l 5V

™0 RD Rel Rs |
CAN Transceiver “e< 4— 100 oF
Gl

CANL CAN M

Bus Termination Bus Termination
CAN H

| i"- CAN Bus Lines o

CAN_L

Obr. 1: Zjednodusené schéma zarizeni s CAN sbérnici [13]

Hlavnimi vlastnostmi a vyhodami CAN jsou:

- flexibilni konfigurace,

- nizka latence,

- redukce mnozstvi potfebné kabeldZe, snimacl avodicl (ekonomicky
vyhodnéjsi),

- rychla komunikace,

- snadna moznost pfipojovani novych zafizeni,

- multi-master komunikace,

- detekce a signalizace chyb,

- automatické odpojeni chybnych uzl(,

- snazsi servisni diagnostika,

- vy3Sispolehlivost prenosu dat,

- mezinarodné pfijatou normou ISO. [5] [12]
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Without CAN With CAN

Obr. 2: Schéma propojeni jednotlivych zafizeni bez sbérnice CAN (vlevo) a s pouZitim sbérnice CAN
(vpravo) [15]

31 KOMUNIKACE PO SBERNICI

Z vySe uvedeného je uz zfejmé, k cemu sbérnice slouzi, ale aby byl pfenos informaci
mozZny, je zapotfebi dvou vodic¢l, CAN_H (high), CAN_L (low) a zakoncovacich rezistor(
(Obr. 3). Na takovém obvodu jsou ndsledné pfipojené jednotlivé komunikacni uzly. Jejich
pocet zavisi Cisté na typu budicl sbérnice. Diky tomu je komunikace odlehcena od dat
prendsenych pomoci jednotlivych vodi¢l (jeden vodi¢ nese jedno druhovou informaci)

a vSechny informace mohou byt vedeny po dvou vedenich.

Vyznam zpravy se oznacuje jako identifikdtor (ID), jeZ je pro celou sbérnici jedinecny,
a zaroven urcuje i prioritu zpravy - CAN se stard o spravné doruceni zprav, které maji vyssi
prioritu. Pokud tedy nastane kolize dvou zprdv, zprava svyssi prioritou ma prfednost
a identifikator slouZzi k tomu, aby v takovém pfFipadé uzel pfijimal pouze zpravy pro ného

relevantni. Jeli-tomu jinak, uzel data ignoruje. [4]

Tohoto procesu je dosazeno metodou bezztratové bitové arbitraze - pokud vysila
signdl vice neZ jeden uzel, pfistup na sbérnici dostane uzel majici vysSi prioritu
Pokud se neshoduji, dalSi vysilani je pferuseno, a zprava s vySsi prioritou je odeslana s tim,
Ze nedojde k chybé. Proces by se musel opakovat, coz by vedlo ke zbyte¢nému prodlouzeni

prenosu. Cilem bitové arbitrazZe je dosdhnout synchronizace mezi vSemi uzly v CAN.

Ramce, nebo také zpravy, vsobé nenesou adresu cilového uzlu, kterému jsou
pfifazeny, a jsou pfijimany vSemi uzly zapojenymi do sbérnice. S pomoci protokolu multi-
master je kazdy uzel schopny zahdjit vysilani, pokud je sit v tzv. bus free stavu, cesky klidovém
stavu. Zprava z jednoho uzlu tak miZe byt odeslana aZ do nékolika rliznych uzlt soucasné,

avSak ostatni uzly mohou vysilat az po odvysilani prvni zpravy. RA&mce jsou nezbytnou
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soucasti komunikace mezi uzly; dosaZzeno je toho pomoci datového nebo pozadavkového

rdmce. Co se tycCe signalizace chyb, staraji se o to zbylé dva ramce (viz kap. 3.3.4 a 3.3.5). [4]

Jak uz bylo zminéno, CAN je definovana modelem ISO/QOSI, ale vyuZiva pouze fyzickou
a linkovou vrstvu. Aplikacni vrstva je pak definovand az mikroprocesorem, neni primarni
soucasti sbérnice. Pfimo interaguje s operacnim systémem nebo jinou aplikaci. Zbylé vrstvy
(3 az 6), které vyuzivaji protokoly vy33i irovné, vyZaduji implementaci pomocného programu,
jako napfiklad CANopen nebo DeviceNet. Jednoduchost vyuZiti je hlavni pfednosti CAN,
jak jiz bylo nékolikrat zminéno, a proto se pracuje hlavné s prvni a druhou vrstvou, kde prace

zavisi na kédovani, a o vystup se staraji ony pomocné softwary. [5]

Nicméné jsou pritomny dalsi dvé tzv. podvrstvy - vrstva objektl a transportni vrstva.
Jsou soucasti linkové vrstvy a nesou s sebou viechny funkce, které druha vrstva referencniho

modelu nabizi (viz Obr 4).

Vrstva objektl ma za Ukol filtrovat a zpracovavat zpravy. Jinymi slovy, hleda zpréavy
k odeslani, rozhoduje, které zpravy pfijaté od transportni vrstvy se maji pouZit,

a v neposledni Fadé poskytuje rozhrani pro aplikac¢ni vrstvu.

Transportni vrstva se zabyvd pfenosovym protokolem, a proto kontroluje Fizeni
ramcl, chyby, Casovani bitd. Zaroven zodpovida za rozhodovani, zda je sbérnice volna

pro dalSi pfenos/pfijem dat. [5]

Bus voltage A\
V)
CAN_H

35 .
25
CAN.L /

1.5

Differential bus /

voltage (V)
5.0 4
Dominant
voltage range
0.9 - 5
0.5 1 | Recessive
| voltage range
-1.0 1 3 >gr .

Recessive Dominant Recessive

Obr. 3: Jednoduchy diagram popisujici hodnoty polovodici CAN_H a CAN_L v zdvislosti na Case-napéti
[5]
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_ Data Medium access control X
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Range of ISO Medium dependent Off-chi
documents interf. e
interface hardware
Transmission medium

Obr 4: I1SO/0SI model v ramci CAN sbérnice [5]

3.2 FYZICKAVRSTVA

Fyzickd vrstva nedefinuje fyzické vlastnosti sbérnice (elektrické vedeni, obvody,
optické vldkno), ale jejim Ukolem je prenos jednotlivych bitll mezi jednotlivé uzly sbérnice,
mezi odesilatelem a prijemcem. Pravé fyzicka vrstva vyuZiva vodi¢l CAN_H a CAN_L, diky
nimZ se po sbérnici prenaseji dva logické stavy, hodnoty bitd - aktivni (z anglického

dominant; dominantni) a pasivni (z anglického recessive; recesivni) (viz Obr. 5).

Dominantni stav predstavuje logickou 0 a recesivni logickou 1, pficemz sbérnice
je v.dominantnim stavu tehdy, jestlize je alespon jeden z uzld v dominantnim stavu; nenulovy

rozdil v napéti.

V pfipadé, Ze je sbérnice v recesivnim stavu, viechny uzly musi byt recesivni; rozdil
napéti mezi vodici je nulovy. Logické Urovné nenesou skute¢nou hodnotu, jsou to pouze bity,
a jejich reprezentace je dana az konkrétni realizaci fyzické vrstvy. Data jsou mezi uzly

prenadena prenosovym médiem, coZ znamena, Ze nema zadnou logiku fizeni. [14]

Kdybychom chtéli tento proces pfiblizit, mGzZeme Fict, Ze v dominantnim stavu bude
Zarovka svitit (hodnota bitu 0, napéti 0 V) v recesivnim stavu bude zhasnuta (hodnota bitu 7,
napéti 5 V). Davod je takovy, Ze sbérnice vyuziva mezi vodi¢i CAN_H a CAN_L diferenc¢niho
napéti, a proto kdy?Z je sbérnice v dominantnim stavu, vznikne mezi vodici diferen¢ni napéti

s urcitou velikosti. V pfipadé recesivniho stavu je napéti na obou vodicich stejné. [5][11]
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Node A

Node B

Node C I l | |

CAN Bus |

Obr. 5: Uroveri sbérnice CAN (CAN Bus) bude v dominantnim stavu v pfipadé, Ze jakékoliv vystupni
hodnota uzlu bude dominantni. CAN bude v recesivnim stavu pouze tehdy, kdyZ vSechny uzly budou ve
vystupu recesivni. [5]

Fyzicka vrstva CAN sbérnice ma dva zakladni typy - vysokorychlostni (high-speed)
CAN a nizko rychlostni (low-speed) CAN. High-speed CAN je schopny pfenosu zprav
az TMbit/s, kdezto druhy typ je limitovan na 125kbit/s. Z toho pak vyplyva ijejich rozdilné
vyuziti. V automobilovém prdmyslu se pouZziva nejcastéji high-speed CAN pro systémy jako
jsou Fidici jednotky motoru nebo brzdy, které vyzaduji vySsi pfenosovou rychlost pro
okamzitou reakci. Low-speed CAN ma vyuZziti spiSe u propojovani komfortnich systému,

tj. klimatizace, nebo sedadla. [15]

3.3 LINKOVAVRSTVA

Obecné se da fict, Ze linkova vrstva ma za Ukol zajistovat prenos dat mezi
propojenymi uzly, véetné schopnosti detekovat a opravovat chyby. Jakmile se linkova vrstva

nadefinuje, neni potreba ji dale upravovat.
Je dale rozdélena do dvou podvrstev:

e MAC (Medium Access Control) podvrstva je zakladem protokolu CAN. Zabezpecuje
koédovani dat, detekci a hldSeni chyb, spolecné s potvrzovdnim spravné pfijatych
informaci, vkladani bitd (stuffing, destuffing).

e LLC (Logical Link Control) podvrstva se zabyva primarné filtrovanim pfijatych zprav

(acceptance filtering), hldSenim o pfetiZzeni (overload notification), a opravou chyb.

(5]

3.31 Pienos dat

Protokol CAN definuje Ctyfi typy rémcU, pomoci nichz se prenasi zpravy (pozn. Ramec

je v anglickych textech oznacovan jako frame, kdezto v Ceskych zdrojich se mUzeme setkat
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jak s pojmem ramec, tak zprava. Pro prehlednost v této praci budu rozliSovat zpravu jako

rdmec, a zpravu jakoZto nosice informaci.):

e Datovy ramec (Data frame) - pfenasi informace,
e Pozadavkovy rdmec (Remote frame) - dava poZadavek na pfenos dat,
e Chybovy ramec (Error frame) - detekuje chyby v pfenosu,

e Ramec pretizeni (Overload frame) - vklada zvlastni zpozdéni do predchozich rdmca.

Datovy ramec a poZadavkovy ramec jsou si z vétSi ¢asti podobné, jedina odlisnost je

v tom, Ze datovy ramec se skldda i z datové oblasti, coZ u poZzadavkového rdmce neni.

V dokumentech normy ISO 11898 je protokol CAN definovan, s cilem zajiSténi
transparentnosti a vysoké flexibility, do jiz zminénych vrstev modelu ISO/OSI. Spolu s tim
jsou uvedeny dvé& specifikace rdmc(: CAN 2.0A a CAN 2.0B (Obr. 6). Cast A popisuje ten
nejvice pouzivany format sbérnice, a definuje standardni format zpravy (Standard frame).
Cast B je jejim rozsifenym formatem, a definuje rozsifeny forméat zpravy (Extended frame).
Navzajem se od sebe [iSi v délce identifikatoru - CAN 2.0A podporuje délku identifikatoru
na 11 bitd, kdeZto format B mé identifikator rozsiteny z 77 na 29 bitd. V jedné CAN sbérnici
je mozné poufZit oba typy zprdv, aviak pouze pokud integrovany fadi¢ podporuje typ 2.0B.

(5]

, Standard format - 2.0A frame |
Control Data CRC Ack. Endof |,
Arbitration field field field ,_field | F., frame = Bus ldie
i: >’<A>’< >l >i < >|e—>
|
$ : CRC
-bit identifi : — 8 bytes :
CF) 11-bit identifier ; [E> ol DLC 0 - 8 byt 15bits
[Extended Format — 2.0B frame‘
Control Data CRC  Ack. Endof Int Bus
o field field field F frame Idle
’<___ Arbitration ,f.'el‘d.,,,,,__‘__,r, o el TR ,‘4__#,'# ‘4,, BTNl
S . S| . R
11-bit 18-bit rfr CRC
F L 0 - 8 bytes 3
—I(F) identifier S [E) identifier al!0 o vt 15bits

Obr. 6: Rozdil mezi CAN 2.0A a CAN 2.0B [5]

3.3.2 Datovy ramec

Datovy rdmec je Uplna informace, ktera je sbérnici posilana, a ma individualni ID. Jak

jiz bylo zminéno, ID specifikuje ostatnim jednotkam CAN, jestli je zprava mifena na né nebo
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ne, a také urcuje prioritu rdmcu. V pripadé standardu CAN 2 .0A se datovy ramec rozdéluje

na sedm ¢asti, obsahuijici presné dany pocet bitl [4] [5]. Témi jsou:

1. Zacatek rdmce (the start of frame - SOF),
Rozhodovaci pole (the arbitration field),
Ridici pole (the control field),

Datové pole (the data filed),

CRC, Kontrolni pole (the CRC sequence),
ACK pole (the ACKnowledgement field),

N oo v ok~ w DN

Konec rdmce (the end of frame - EOF),

Existuje i tzv. interframe space (mezirdmcova mezera), coZ je definovano jako mezera

mezi zprdvami a dalSimi daty. [5]

Datovy ramec, jakoZzto zdkladni prvek pro komunikaci, mad omezené mnoZzstvi dat
posilanych po sbérnici - 0 aZ 8 bajtd. Vysilat jde data jen pokud je sbérnice v bus free stavuy,
je-li sbérnice volna, uzel pfipraveny na vysiladni zacne vysilat. Ziskani nasledného pFistupu,

a celkoveé tento proces, je uz popsan v kapitole 3.1.
SOF

Zacatek ramce, SOF, se sklada zjednoho bitu signalizujiciho vSem jednotkdm,

Ze zacina prenos. Hodnota bitu je vZzdy v dominantnim stavu - 0. [5]
Rozhodovaci, arbitrazni pole

Ridi pFistup na sbérnici aurcuje prioritu. Sklddad se zID zpravy aRTR bitu.
Identifikdtor ma 117 bitd (0 aZ 10), které jsou sefazeny podle priority zpravy, coz urcuje
naslednou velikost. Cim mensi hodnota, tzn. vice nul, tim vé&tsi priorita. RTR (remote
transmission request) je pouze jednobitovy a rozhoduje, jestli se jedna o informaci datového
nebo pozadavkového rdmce. V pfipadé datového ramce musi mit hodnotu 0, dominantni,
v pfipadé pozadavkového musi mit hodnotu 1, recesivni. Je-li vysldn recesivni bit a

na sbérnici je dominantni, vysilani se prerusi. [5]

23



0 - stavy Dominant Prohma [ho uziu
1 - stav Recessive

RO M

Obr. 7: Priklad arbitrdZe. V jeden okamZik se o vysildni zprdvy pokouseji dva uzly [19]

Ridici pole
Urcuje celkovou délku datového rdmce. Vtomto poli se rozhoduje, zda se jedna
o standardni nebo rozsifeny format zpravy IDE bitem (identifier extention.) Prvni dva bity RO

a R1 (vtypu 2 .0A vidy v hodnoté 0) jsou rezervni, zbylé Ctyfi jsou DLC (data length code).

Z nazvu je patrné jasné, ze DLC bity urcuji pocet bajtd datového ramce. [5]
Datové pole

Obsahuje veskeré informace urcené k prenosu o velikosti 0 aZ 8 bajtd. [5]
CRC, Kontrolni pole (cyclic redundancy code)

Kontrolni pole skladajici se z CRC pole o velikosti 75 bitii a CRC oddélovace (vzdy

recesivni, 1) zabezpecuje kontrolu ramce a detekuje chyby v prenosu. [13]
ACK pole (Acknowledge field)

ACK pole ma dva bity - ACK dil¢i rdmec (slot) a ACK oddéloval. ACK slot je vysilan
s recesivni hodnotou, a jestli aspon jeden z uzl( prijal kompletni zpravu, tento bit je prepsan
pFijimacimi uzly do dominantniho stavu, a je tak schopny dat vysilaci informaci o Gspésné
predané zpravé - potvrzuje, zda byla zprava spravné pfijata. ACK oddélovac je vZdy recesivni.
Pokud je zprava pfijata vSemi pfijimaci na sbérnici, dominantni ACK slot je mezi dvéma

recesivnimi bity, CRC a ACK oddélovacem. [13]
EOF

Konec ramce obsahuje sedm za sebou recesivnich bitd a je zde moznost dat vysilaci
informaci o chybé v pfenosu. Za EOF jsou jesté 3 bity oddélujici zpravy (interframe space)

a bus idle, coz uklidfuje vSechny vysilace na sbérnici. [5]
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3.33 Pozadavkovy ramec

Jak jiz bylo v této praci zminéno, Zaddna zprava nema presné danou cilovou adresu
a nevi, jestli byly informace pfrijaty korektné nebo ne. Uzel miZe pozadovat dodatecné
informace, potfebné ke sprdvnému fungovani. Proto je mozné, aby doslo k vysilani datového
ramce se stejnym identifikatorem od jinych uzl{, coZ je mozné pravé diky pozadavkovému
rémci. V takovém pfipadé ma v pfistupu prednost uzel vysilajici datovy rdmec, protoZe RTR

bit je dominantni = vy33i priorita zpravy.

Na rozdil od datového ramce, ma jen Sest ¢asti: SOF, rozhodovaci pole, fidici pole,
CRC pole, ACK pole, a EOF, nasledovani mezerou interframe space. V sestavé chybi datové

pole a RTR bit je recesivni. [4]

3.34 Chybovy ramec

Dalsi rdmec slouzi k signalizaci chyb prendsenych ve zpravach, jako napfiklad k chybé

bitu, chybé CRC nebo chybé samotného ramce.

Kdyz jakykoliv uzel detekuje chybu, na sbérnici vygeneruje chybovy ramec spolu
s aktivnim nebo pasivnim priznakem chyby, sestavajicim se z Sesti bitd (dominantnich nebo
recesivnich). Pokud se zacne generovat aktivni prfiznak chyby, dalsi uzly zacnou vysilat

chybové rdmce s recesivnimi bity.
Hlaseni chyb je ozndmeno superpozici viech chybovych priznak( vysilanych vsemi
uzly (délka pole od 6 do 12 bitd). Jakmile se na sbérnici objevi prvni recesivni bit, nasleduje

dalSich sedm recesivnich bitd, tzv. chybovych oddélovacli (dohromady 8 bitd). [4]

3.3.5 Signalizace chyb

Uzly v CAN jsou schopny, diky zabudovanym pocitadllim, detekovat chyby pfi pfijmu
i vysilani dat. Na ¢em zalezi, je pocet detekovanych chyb v pocitadlech, a proto se uzly

rozdéluji do aktivniho, pasivniho a odpojeného stavu. [5]
Aktivni stav (active error)

Aktivni stav se aktivné podili na komunikaci na sbérnici. KdyZ se objevi chyba
v prendsené zpravé, vysle se aktivni pfiznak chyby (active error flag), sestavajici z 6 za sebou
jdoucich dominantnich bitd. Timto se zprava poskodi, protoze se porusilo pravidlo vkladani

bit(, a prerusi se vysilani. [4] [5]
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Pasivni stav (passive error)

Pasivni stav se taktéz podili na komunikaci na sbérnici, avSak v pfipadé detekce chyb
vysila pasivni pfiznak chyby (passive error flag) tvofen 6 za sebou jdoucimi bity v recesivnim

stavu. Dochazi tak k zniceni vysilané zpravy. [4] [5]
Odpojeny stav (bus-off)

Vtomto pripadé jsou vsechny budice vysilacld vypnuty, anemaji tak vramci
komunikace na sbérnici Zadny vliv. Dochazi tak k odpojeni se od sbérnice z diivodu dalsiho

nenarusovani komunikace. Stav se zméni resetem radice. [4]

V'

3.3.6 Ramec pretiZeni

Posledni zrdmcl, ramec pretizeni, oddaluje vysilani dalSiho datového
nebo pozadavkového rdmce, aby mél as na zpracovani predchdzejici zpravy. VyuZzivaji ho

zarizeni, ktera nejsou kvUli zatizeni schopna pfijimat a zpracovavat dalsi zpravy.

Struktura je podobnéa chybovému ramci, avsak zprava muze byt vysilana i po EOF,
oddélovaci chyb nebo oddélovaci ramce pretiZzeni. RAmec pretiZzeni sestava ze dvou poli -
superpozice priznaku pretizeni (6 dominantnich bitd) a oddélovace ramce pretizeni (8

recesivnich bitd). [4]

3.4 ZABEZPECENIPRENOSU DAT

CAN protokol vyuzivd nékolika zpUsobl k detekci chyb, objevujicich se béhem
prenosu. Tyto typy kontrol sleduji komunikaci, a podle chovani pfenosu zajiStuji jeho

opakovani zpravy, pferuseni komunikace, vytvofeni chybového protokolu.
Monitorovani sbérnice (Monitoring)

V tomto pripadé je vysilajici uzel schopny detekovat a lokalizovat chyby na sbérnici,
a to tak, Ze zachyti rozdily mezi poslanym a pfijatym bitem. [5]
Vkladani bitu

Nejprve je potfeba zminit, Ze kédovani dat v CAN je NRZ (non-return to zero).
To znamena4, Ze po celou dobu generovani bitu zlstava jeho stav neménny (dominantni nebo
recesivni). V pfipad€, Ze zprava obsahuje vice bit{i majicich stejnou hodnotu, jeden nebo vice
prijimacd mdze situaci vyhodnotit jako chybovou. Proto je po 5 bitech stejné hodnoty vioZen
bit opacné hodnoty na strané vysilaCe, ana strané pfijimale je zase odstranén.

Dlvodem je snazsi detekce chyb a synchronizace, protoze odesilané a pfijimané zpravy jsou

vétsSinou dlouhé.
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V pfipadé objeveni chyb/y na stanici/stanicich se pfenos pferusi, a odesle se indikace
chyby (error flag) - dalSi stanice chybnou zpravu nepfijme, a zalne dalsi pokus o novy
prenos. Aby nedoslo k Uplnému zruSeni vSech zprav a zablokovani sbérnice, rozliSuje CAN

vyjimecné a trvalé chyby, a najde selhavajici stanici.

Zbyvajicich bitl v datovém ramci nebo v poZadavkovém ramci, jako jsou CRC
oddélovac, ACK pole a EOF, se vkladani bitd netyka. Stejné tak je to u chybového rédmce

a ramce pretiZeni. [5]
CRC kod

Tento CRC segment se sklada z 75 bitu, které jsou vypocitany (pomoci polynomu)

ze vSech bitl od SOF po posledni datovy bit. [13]
Kontrola ramce

PFi detekci Spatné hodnoty bitu ve zpravé je generovan chybovy ramec. Kontrola

probiha podle danych specifikaci. [13]
Potvrzena prijaté zpravy

Jinak oznacovano také jako ACK, je zodpovédné za potvrzeni korektné pfijaté zpravy

- jeden bit ACK zpravy se zméni z recesivni hodnoty na dominantni. [5]

3.5 CANOPEN

CAN sbérnice je standardem fungujicim na linkové a fyzické vrstvé modelu ISO/OSI,
ale az s aplikacni vrstvou a vy$Sim komunikacnim protokolem pro vestavéné sité - CANopen
- je sbérnice schopna fidit vie v redlném case, a fidit tak cely systém. V ramci ISO/OSI modelu
pokryvd CANopen vSechny ostatni vrstvy, tj. sitovou, transportni, relacni, prezentacni
a aplikacni. CAN sbérnice tak slouZi jako transportni objekt pro CANopen zpravy; CAN
umoznuje prenos ramcd s ID 77 bitd, RTR a 64 bity dat. [16]
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Dalsi pfednosti CANopen jsou vysoké moznosti konfigurace vyrobcem podle jeho
narokl na specifické funkce, spravovani a ovérovani funkénosti jednotlivych uzld v rdmci

celého systému, a mimo jiné i zachovanim kompatibility. [17]

CANopen —<

CAN

Obr. 8: Rozdil mezi CAN 1SO/0SI vrstvami a CANopen [19]

CANopen je protokolem podporovanym CiA a zapsany v normé EN 50325-4 [18],
jehoZ vyuziti se najde v mnoha prlmyslovych odvétvich. CANopen Ize nejcastéji vyuZit
pro fizeni motorl (zejména servomotorl), vyuzivd se ale také v automatizaci, 1ékarské
technice, stavebnictvi, ndmorFni technice nebo vzemédélskych strojich, ato zejména

pro Fizeni manipulétord (pohyblivych ¢asti strojd). [16]

Tento vyssi komunikacni protokol umoZriuje spravné casovani zprav, které je
pro CAN jednim z problémU. CANopen prichazi s implementaci tzv. komunikacnich objekt(
(Communication Protocols), které umozfuji onu moZnost konfigurace vyvojafi podle
pozadavkU na funkci sité, identifikovat chybové zpravy, ¢i ovliviiovat a kontrolovat chovani
sité.

Komunikacni objekty jsou nésledné zafazeny do tzv. slovniku objekti (Object
Dictionary, OD) pro nastaveni rozhrani mezi zafizenim a aplika¢nim programem. OD definuje
vSechny komunikacni objekty nesouci informace, vlastnosti, a funkéni schopnosti veSkerych
uzld v CANopen, zjednodusuje systému navrh na fizeni a diagnostiku. Takové komunikacni
objekty jsou pomoci OD definované podle predepsanych formatl. Kazdy komunikacni objekt
je uloZen a zpfistupnén v OD za pomoci Sestnactibitového indexu, doplnéného o osmibitovy

subindex. [19]

Vlastnostmi OD jsou index, objekt (proménna VAR, pole ARRAY, nebo zaznam
RECORD), jméno, datovy typ, pfistup (Cteni/zapis), a povinnost implementovat doporucené
objekty pro splnéni specifikace.
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V neposledni fadé, komunikacni objekty tvofi tzv. profil zafizeni (Device Profiles),
ktery rozdéluje komunikaci zafizeni do dvou skupin. Prvni skupina sdili funkce spolecné
pro viechny typy zafizeni. Druha skupina rozdéluje zafizeni podle specialnich funkci, které si

kazdy vyrobce mlze prizpUsobit podle potreb. [16] [19]
Komunikacnimi objekty jsou [16]:

e PDO (Proces Data Objects) - pro prenos Fidicich zprav a pro real-time data,

e SDO (Service Data Objects) - pro servisni nastaveni a procesni data,

e Preddefinované objekty - synchronizace SYNC, ¢asovéa znacka TIME STAMP,

e Sitové objekty - sprava sité NMT (Network Management), chybova sluzba EMCY,

V ramci CANopen komunikace, existuji tfi komunikacni modely [16]:

e Master/Slave - komunikace na bazi jednoho fidiciho zafizeni (master) a podfizenych
zarizeni (slave), kterych mize byt 0 aZ 127. Tento typ komunikace probihé pfi pfenosu
OD a NMT zprav.

e Client/Server - klient posild pozadovana data serveru, ktery odpovidd
poZadovanymi daty. Napr. SDO.

e Producer/Consumer -poskytovatel vysild pomoci tzv. broadcastu data v rdmci celé
sité, které jsou nasledné pfrijaty pfijemcem. Poskytovatel budto data posle

na pozadani, nebo bez specifického pozadani. Nap¥. PDO.
PDO

PDO (Process data object) zpravy obsahuji informace o technickych veli¢inach,
napfr. otackach, napéti, o délce 8 bajtl. Jinymi slovy, PDO zpravy jsou pouzivany pro efektivni
sdileni dat v redlném case u vsech CANopen uzll s unikatné prirazenym CAN ID. Kazda PDO
zprava vsak mlze byt vysiland pouze jednim uzlem v siti, ale pfijatd mlze byt jednim nebo
vice zafizenimi. Takovyto druh komunikace se oznacuje jako pFijemce/poskytovatel
(producer/consumer). Pfijemce vytvari data, kterd jsou predavdna poskytovateli pomoci
odesilaci PDO (TPDO). Funguje to iopacné - PDO zprdvy mohou dostavat data

od poskytovatele via pFijimaci PDO (RPDO).

PDO zprava je vysilana v pfipadé, Ze je iniciovana presné danou udalosti definovanou

v zafizeni, nebo je generovana periodicky v zavislosti signalu na ¢asovaci. [16] [19]
SDO

Dalsim dllezitym typem zprav je SDO (Service data object), jeZ umozriuje CANopen
uzlim dist nebo zapisovat hodnoty jinych uzld ve slovniku objektli CANopen zafizeni.

Podobné jako u PDO zprav, i tady musi kazdy uzel v siti obsahovat jednu nebo vice SDO
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zprav. SDO zpravy se vyuZivaji pro dlouhy prfenos dat s nizkou prioritou pfistupu na sbérnici.
Pokud je vsak zprava delsi nez 4 bajty, je zprava rozdélena do nékolika segmentd.
Komunikace zde funguje na principu klient/server (client/server) - SDO klient zahaji

komunikaci s jednim specifickym serverem.

PDO a SDO zpravy jsou zakladem komunikace pro CANopen, nicméné PDO zpravy
maji vyssi pristupovou prioritu na sbérnici, jelikoZz obsahuje 8 bajti plnych dat v ramci
jednoho ramce, coZ by v pfipadé SDO zpravy znamenalo vyuZziti nejméné 4 ramcl. SDO jsou

sice flexibilni, ale nehodi se pro pfenos dat v realném case tak jako PDO. [16] [19]
NMT

Co se tyce konfigurovani a fizeni sitového provozu sité, to ma za tkol NMT, Network
management. Kontroluje stav CANopen zafizeni (¢innost, necinnost) pouZitim NMT prikaz{
start, stop, reset. Pro zménéni stavu vySle NMT master zpravu o dvou bajtech a CAN ID 0.
Nasledné vSechny uzly zpravu zpracuji. Prvni bajt obsahuje cilovy stav (pfikazy typu

start/stop remonte mode, nebo reset, zatimco druhy bajt obsahuje ID cileného uzlu.

NMT zajistuje, mimo jiné, periodické ovérovani uzll za Ucelem zjiSténi jejich
okamzitého pracovniho stavu, tedy zda nedoslo k havarijnimu stavu (pomoci Node Guarding
zpravy - vysilani periodického dotazu spravcem sité s cilem zjistit aktivni stav zafizeni) nebo
vypadku (pomoci Heart Beat zpravy - periodickd zprava obsahujici spradvnou cinnost
poslanou jednomu nebo vice uzlim), a nakonec distribuci ID pro komunikacni objekty. [16]

[19]
SYNC

SYNC, synchroniza¢ni zprava, je pouzita napriklad pro synchronizaci vstupnich
snimacl a spusténi nékolika CANopen zafizeni a spolupracuje s PDO. [16] Je shodna

pro viechna zafizeni na sbérnici, proto je nutné mit zafizeni synchronizovana.
TIME STAMP

TIME STAMP, ¢asovd znacka, umoznuje distribuci asu celé sité v ms. [16]
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EMCY

EMCY, chybova sluzba, je pouzita v pfipadé Ze se na zafizeni objevi chyba
(napf. selhani sensoru). V takovém pfipadé upozorni chybova sluzba celou sit - zasaZzeny uzel

vySle jednu EMCY zpravu siti s nejvyssi prioritou. [16]

e N
CANopen node
Communication Application
interface
Master/Slave E
v Client/Server Application Software n
> Consumer/Producer ‘ Device Profiles n £
R Device Functionality 8 cC
Z Network Management o O
< Synchronization — — E =
v Emergency E
Timestamp @
Heartbeat
| PDO |
| DO |
N /
Obr. 9: Koncept CANopen protokolu [16]

Pfedchozi kapitoly popisovaly zakladni parametry protokolu C-CAN. Klasicky ramec
verzi 2.0 v3ak s sebou nese jistd omezeni - dokdZe obsdhnout maximalné 8 bajtd dat
a prenos je schopny dosahnout rychlosti maximalné 1 Mbit/s, spolec¢né s délkou sbérnice
nepresahujici 40 m (realné 25). [20] S pfibyvajicimi naroky zacaly byt takovéto hodnoty
nedostacujici ana trhu se objevily konkurencni sbérnice schopné toho dosahnout.
Jednou z nich je napfiklad sbérnice FlaxRay, vyuZivanad zejména ve vozidlech znacek BMW,
Bentley, Mercedes-Benz, z ekonomického pohledu je tento typ sbérnice nakladnéjsi, oproti
CAN, hlavné kvuli své slozitosti protokolu a draz$imu vyvoji. Aby mohla CAN sbérnice
konkurovat, bylo za potfebi pfijit s inovaci protokolu C--CAN. Firma Bosch tak pfisla s novou

verzi protokolu CAN FD v roce 2012. [21]

CAN FD (flexible data-rate) vychazi ze stejnych zakladl jako verze 2 .0, ale pridava
urcita vylepseni. Nabizi vétSi mnozstvi datovych baijtl v rdmci (12 aZ 64 bajtt), dvé rychlosti
pfenosu - az 1 Mbit/s pfi pfenosu &asti s ID, a az 8 Mbit/s pfi prenosu dat, a dokonalejsi

zabezpeceni dat. [21]
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Pro lepsSi predstavu, s predchozi rychlosti pfijmu a vysilanim stejnou zakladni
rychlosti, je s protokolem FD moZné, aby odesilatel mohl rychlost prizplsobovat potfebam
prenosu dat. Pro fungovani musi spolupracovat viechny jednotky v siti a znat obé rychlosti,
coZ je zajisténo dvéma registry. Nicméné je dllezité si uvédomit, Ze se prenosova rychlost
nezvysila v ramci celé sbérnice. Dlvodem je rozhodovani odesilateld zpravy o tom, ktery

z nich bude mit moznost odesilat zbytek ramce podle ID zpravy.

Zabezpecovani chyb se rozrlsta o ¢ast stuff count na zacatku CRC pole. ,Stuff count”
je 3 bitova hodnota poctu vlozenych nevyznamovych bitd modulo 8 zakédovana Grayovym
kédem a doplnéna jednim bitem sudé parity. Detekuje chybu v délce rdamce az 7 bitd. [21]

[22]

Stejné jako C-CAN, iFD je rozdéleno na standardni arozsifeny ramec, ale nema
poZadavkovy rdmec. Dédle, RTR bit je nahrazen vzdy dominantnim RRS (remote request
substitution) bitem pro pfipadné rozsifeni standardu. Podobné je to tomu tak s bitem r0,
ktery je nahrazen recesivnim FDF bitem, a slouZi krozliSeni CAN a CAN FD sbérnice.
Novy BRS (bit rate switch) bit je budto dominantni, atudiz je jeho prenosovd rychlost
maximalné 7 Mbit/s, nebo recesivni, coz signalizuje moznost vy3si pfenosové rychlosti
v datovém rdmci. A nakonec se vramci CAN FD objevuje i dominantni ESI (error state

indicator), ktery informuje o chybovém stavu vysilace. [22]

Radice s vylep3enou verzi specifikace, CAN FD, jsou schopni pfijimat i vysilat rAmce
dle specifikace 2.0, aviak naopak to mozné neni. Vtakovém pfipadé specifikace 2.0

vyhodnoti rdmce se specifikaci FD za chybné. [20]

VyuZiti pro CAN FD se diky rychlejSimu prenosu naslo jak v automobilovém primyslu,
tak i v odvétvich vyuzivajici automatizaci. Implementace se tykd predevsim elektro vozidel,
které pro své DC/DC ménice, baterie, nabijeci zafizeni, nebo tzv. range extenders
(rozsifovace dojezdu ve vozidlech s malym spalovacim motorem), zvysuji naroky na rychlejsi
real-time pfenos dat. Pokrocilé asisten¢ni systémy pro fidice (ADAS), slouZici pro efektivnéjsi
fizeni apraci sinformacemi, jsou dalsi polozkou, kterd zaznamenala nutnost pfejit

na vylepsenou specifikaci FD kvUli castému pretiZzeni C-CAN. [20]
Kompatibilita s C-CAN

Pouziti CAN FD neznamena celkovou vyménu C-CAN; jedna se o rozsifeni toho
stejného standardu, coz zajistuje jejich vzadjemnou kompatibilitu. Z toho vyplyva, Ze CAN FD

a C-CAN zarizeni mohou byt pouzity pro stejnou sit. [22]
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Za dalsi, je dlleZité si uvédomit, Ze C-CAN a CAN FD jsou sice kompatibilni, ale nejsou
zaménitelné. Zprava z C-CAN je schopna se pfeposlat pfimo na CAN FD beze zmény, jelikoz
rozsitenéjsi verze standardu je prizplsobena ke zpétné kompatibilité s klasickou verzi.
Nejde to ale naopak. C-CAN fadice pfi pfijmu zpravy s CAN FD specifikaci takovou zpravu
oznaci jako chybné rdmce. CAN FD zprava ale mdze byt konvertovana do C-CAN s drobnymi
zménami v pfipadé délky zpravy 8 ¢i méné bajtl. Takovéto zpravy musi byt v danych
souborech, ve spravném formatu a se spravnym casovanim. [21] [23]

Je-li zprava delsi nez 8 bajtd, k prevadéni zprav nedochazi, s vyjimkou testovacich

nebo simulacnich pfipadd. Déje se tak proto, Ze v pfipadé vétSiho mnoZstvi dat ve zpravé

neni dlvod data délit, coZ by vedlo ke zpomalovani prenosu zpravy. [23]

Pro spravnou funkci specifikace CAN FD je duleZité, aby vSechny uzly v C-CAN byly

postupné aktualizovany na tuto specifikaci, jinak neni mozné vyuZivat vyhod CAN FD.

Classic CAN Frame (11-bit D)

CANFD Frame (11-bit ID)

CANID (11 bit) %%III DATA III

ARBITRAT Uhl‘lllLHJL‘t PAYLOAD

Obr. 10: Rozdily mezi rdmci C-CAN a CAN FD [20]

3.7 CANXL

Ke konci roku 2018 se zacalo mluvit o vytvofeni tfeti generace protokolu - CAN XL,
kterd ma rozsifit CAN FD protokol o moZnost poufZiti sbérnice v souvislosti s propojenim
senzord v radarech, eCall systémech a mikrofonech. CAN XL by méla byt schopna prenéaset
mnohem Vétsi mnoZstvi dat, a to az 2048 bajti ve zpraveé, s rychlosti pfenosu az 10 Mbit/s.
Nabidnout by méla také vétsi bit rate v datové fazi, ¢imz by méla vyplnit mezeru mezi CAN

FD a ethernetem s rychlosti 100 Mbit/s (100BASET1). [24]

Dalsimi inovacemi budou lepsi zabezpeceni proti chybam (pomoci dvou CRC kod),
nebo kompatibilita s CAN FD a moZnost pouzit oba typy specifikace vjedné sbérnici.

CAN XL bude popsana ve verzi specifikace CiA 611-1. [7]
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Celkova podoba struktury protokolu CAN XL stale v procesu vyvoje, jsou uz znamy
nékteré jeho kliCové vlastnosti. JiZ zminénd moZnost prenosu dat o velikosti az 2048 bitd,
dale lepsi zpracovavani informaci ve vyssi vrstvé, a v neposledni fadé vylepSena spolehlivost
pomoci dvou CRC poli. Ramec protokolu CAN XL je vidét na Obr. 11. LLC ramec v tomto
pripadé bude schopen podporovat viechny tfi CAN protokoly - C-CAN, CAN FD a CAN XL.
V pfipadé C-CAN a CAN FD je CAN ID vyuzivan jak pro rozhodovani (arbitradz) a adresovani,
v CAN XL jsou tyto funkce oddélené a separuje funkci prioritizovani na 71 bitli a adresovani
na 32 bitdl. V procesu prenosu je LLC rdmec preveden do MAC rdmce, a naopak. MAC rdmec

v CAN XL formatu se skldda z nékolika poli. [8]
Novymi poli jsou také [8]:

e SDT (Service data unit type) - SDT pole indikuje dalSi OSI vrstvu, kterd ma byt pouZita,
podobné jako u Ethernetového rdmce. Az prvni plnohodnotna verze specifikuje
hodnoty STD pro adresovani uzlll nebo C-CAN a CAN FD datové ramce. Délka pole
je 8 bitd.

e VCID (Virtual CAN network CAN) - 8bitovd virtudlni sit CAN sbérnice umozZiuje praci
az 256 logickych siti v rdmci jednoho segmentu fyzické vrstvy. Takové FeSeni umozni

paralelni pouZiti vice protokoll na fyzické vrstvé.

CAN XL byl predstaven na CAN konferenci v ¢ervnu roku 2021. CiA nadale pracuje

na zverejnéni dokument( a standardizace CAN XL. [25]

Arbitration Field

Control Field

Data Field

CRC Field

ACK Field

EOF Field

Priority ID XL ADS

SDT | SEC | DLC |SBC ‘ PCRC ‘ VCID | AF

Data Bytes

FCRC FCP

DAS ‘ ACK

EOF

FD Mode

XL Mode

FD Mode

Obr. 11: Rdmec CAN XL [8]

3.8 CANFDVS CAN XL

Stejné jako tomu bylo i vzniku CAN FD, ani CAN XL neni vyvijen za Uc¢elem nahrazeni
svych predchldcl. Zejména pak proto, Ze kazdy z protokolU cili na jiné spotiebitele
a uzivatele. CAN FD je vytvofen pro vestaveéné fidici systémy pro in-real-life komunikaci
s rozsifenéjSimi moznosti samotného C-CAN. CAN XL nabizi pfenaseni dat o velikosti az 2048
bitt a moznost pouZiti ve vyssich vrstvach protokolu podobného Ethernetovému. Na rozdil
od ného je spolehlivéjsi a odolné&jsi vici poruchdm, ekonomicky vyhodnéjsi, a predevsim

vysoce konfigurovatelny s moznosti rozsifeni. Je tudiz nejvice vhodny pro aplikace
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komplexnich sitovych architektur. Hlavni technické parametry jednotlivych protokold jsou

vidét v Chyba! Nenalezen zdroj odkaz.. [8]

Tabulka 2: Rozdily mezi C-CAN a CAN FD a CAN XL. [ [10]]

C-CAN CAN FD CAN XL
Zacatek ramce (SOF) 1 bit
Identifikat avy (ID o v s ey
entifikator zpravy (ID) 11 nebo 29 bitu (v pripadé rozsifeného o
. 11 bitd
formatu)
Datové pole 3
0 a7 8 bajtdl 0 a7 64 baitd 1222048
bajtu
CRC pole . . .
15 bitu 17 nebo 21 bitu 36 bitu
Konec réamce (EOF) .
1 bit 7 bitu
Rychlost prenosu dat 5 5
1Mbit/s 2 az 8Mbit/s az 10Mbit/s

3.9 Shrnuti teoretické casti

V pfedeslych kapitoldach byl popsan nejen historicky wvyvoj sbérnice CAN,
ale predevsim jeji fungovani. Mimo jiné bylo shrnuto nékolik argumentl pro stéale Sirsi
vyuzivani sbérnice i mimo automobilovy prlimysl. Jsou jim moZnost fizeni systémd v redlném
¢ase s nizkou Sanci na vyskyt chyb, nebo to, Ze je sbérnice typem protokolu multi-master.
Tento fakt umozZznuje kazdému uzlu na sbérnici byt Fidicim uzlem, tzn. Fidit tak chovani jinych

uzlU, viz kapitola 3.

Déle bylo zjiSténo, Ze zpravy vysilané na sbérnici CAN nenesou zadné informace
otom, kam jsou zaslany, ale kaZzdy uzel pFipojeny na sbérnici informaci pFijme.
Dlvodem je unikatni pojmenovani individualnich zprav vyuZzitim ID, pomoci niz je zpravé
pridélen vyznam a priorita. Cim vy33i prioritu zprava mé, tim je jeji doruceni v pfipadé
nastalych chyb prednéjsi, viz kapitola 3.1.

Kapitoly se ddle zabyvaly principy, na kterych pracuje komunikace pro sbérnici

a detailnim popisem fyzické a linkové vrstvy, viz kapitola 3.2 a 3.3. Tyto vrstvy umoznuji

sbérnici byt tzv. komunika¢nim protokolem mezi fadou elektronickych Fidicich systémd.

Dulezité bylo i objasnit moZnosti zabezpeceni sbérnice, viz kapitola 3.4. Je shrnuto
nékolik mechanismd, které jsou pouZivany v ramci ochrany dat. Vysoka Uroven zabezpeceni

patfi k jedném z hlavnich kladnych vlastnosti protokolu CAN.
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Mimo dvé zakladni vrstvy, fyzickou a linkovou, bylo tfeba zminit i vrstvu aplika¢ni,
oznacenou jako CANopen (kapitola 3.5). CANopen vznikl predevsim jako protokol
s moznosti dalSich konfiguraci, které jsou podstatné pro ostatni vyrobce. Fyzickd a linkova
vrstva jsou protokoly neménnymi, neni tedy mozné je, jakkoliv konfigurovat. A pravé diky
CANopen je moZné sbérnici CAN jako takovou vyuZivat v rlznych oblastech (v Iékarské
technice, ve stavebnictvi, stejné jako vautomobilovém pramyslu). Toho je docileno

zavedenim PDO (Proces Data Objects) a SDO (Service Data Objects).

V neposledni fadé byl proveden prizkum zkoumajici novéjsi verze CAN protokold
v kapitolach 3.6 a 3.7 . Z pUvodni verze C-CAN vznikl, dnes jiZ béZné pouzivany, CAN FD,
jenz nabizi az 64 datovych bajti v rdmci, prenosovou rychlost az 5 Mbit/s a lepsi zabezpeceni.
Aktualné nejnoveéjsi verzi CAN protokolu je CAN XL, jehoZ vyvoj zapocal v roce 2018 a v roce

2021 se zacaly objevovat prvni dokumenty popisujici tuto tfeti generaci protokolu CAN.

VSechny tyto teoretické informace budou dale vyuZivany v otazkach, kterymi se tato

prace zabyva v nasledujicich kapitolach.
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4 VYBRANE METODY ZISKAVANI DAT ZE SBERNICE
V PUBLIKACICH

V ndvaznosti na teoretické informace o fungovani sbérnice CAN byly do této prace zafazeny
vybrané publikace. Vzhledem k tomu, Ze téma CAN sbérnice v souvislosti s analyzou dat neni
vyznamné zakofenéno v Ceské literatufe, nebo v Ceskych odbornych textech, tato kapitola

je vénovana resersi zahranicnich vyzkumu na zakladé stanovenych kritérii.

41 KRITERIA PRO VYBER PUBLIKAC(

Pro objektivni srovnani bylo tfeba vytycit nékolik kritérii. Prvnim kritériem pro zarazeni
je €asové ohraniceni publikaci [26]. Sbérnice CAN existuje v automobilovém prdmyslu od roku
1986. Pro Ucely této prace bylo vhodné pracovat sinformacemi starymi pfiblizné do 15 let.
Dlvodem pro relativné vyssi casové rozmezi je fakt, Ze i kdyz jde samotna technologie sbérnice
neustéle dopredu, princip fungovani zlstava stejny. Nové&jsi vyzkumy vyuzivaji modernéjsich
zafizeni pro méfeni dat a programy pro jejich zpracovani, nicméné v zakladu si kladou stejnou
otazku a dobiraji se vysledkd podobnou cestou. | presto je vsak nutné pracovat s ovéritelnymi daty,

ktera jsou zarover dostatecné pristupna.

DalSim kritériem je oblast zaméreni [26]. V tomto pFipadé se jednd predevsim o zaméreni
na publikace tykajici se analyzy a klasifikace chovani fidi¢e vozidla pomoci dat ze sbérnice CAN.
Dulezitymi informacemi, vhodnymi pro tuto praci, budou pak nejen vysledky chovani ridica v kazdé

publikaci, ale hlavné metody sbéru dat, kterymi se k vysledku vyzkumnici dobrali.

Mezi nalezenymi publikacemi byly itakové, které se zabyvaly tématem zpracovani dat
ze sbérnice CAN, nicméné nesplfovaly vytyCena kritéria. Sbérnice ma Siroky zabér v tom, k jakym
vysledkm se pomoci ni da dostat. At uz k dotvoreni nového protokolu pro danou potiebu
vyzkumu v pfipadé hybridniho vozidla [27], nebo pro prlzkum v oblasti moznosti napadeni

sbérnice a jeji slabych mist v pfipadé ochrany dat [28].

VSechny nalezené publikace jsou zaloZeny na empirickém vyzkumu a zkoumaiji chovani
fidice v zavislosti na datech ze sbérnice CAN. Jednotlivé vyzkumy vyuZivaji riznych metod, pristupt
k finalni analyze sesbiranych dat. Nasledovat bude jejich utfidéni. Pro lepsi pfehlednost v textu
v nasledujicim popisu a srovnani, bude pro vSechny vyzkumy pouZito oznaceni korespondujici

s pfifazenym oznacenim v Tabulka 3.
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Tabulka 3: Prehled vyzkumnych praci ddleZitych pro téma této prace [10]

Oznaceni v této

Autor/Autori Nazev publikace Rok -
praci
EJLr;GbIS;gNEn?énuele Driving Behavior Analysis through CAN
' Bus Data in an Uncontrolled Environment | 2019 V1

MASSARO, Paolo

SANTI aj. [29]

SANGJO, Choi, Kim
JEONGHEE, Kwak
DONGGU a John H.L.

Analysis and Classification of Driver
Behavior Using in-Vehicle CAN-BUS 2007 V2
Information [30]

HANSEN

ZARDOSHT, M., S. S. Identifying Driver Behavior in Preturning

BEAUCHEMIN a M. A. Maneuvers Using In-Vehicle CANbus 2018 V3
BAUER Signals [31]

AMEEN, Hussein Ali,
Abd Kadir MAHAMAD,
Sharifah SAON aj.

Driving Behaviour Identification based on

. 2021 V4
OBD Speed and GPS Data Analysis [32]

42 RESERSE PUBLIKAC(

V pfipadé vyzkumu V1 se autofi zaméFili na vytvofeni nové metody pro analyzu probihajici
téméf vredlném case (near-real-time analysis) ana klasifikaci Fidicova chovani pomoci
selektovanych signalli ze sbérnice CAN. Témito signaly byly pozice akceleracniho pedalu, pozice
brzdového pedalu, Uhel natoceni volantu, moment natoceni volantu, rychlost vozidla, otacky
motoru, pricné a podélné zrychleni. DUlezZitym faktorem pfi sbirani dat bylo prostredi.
Tohoto vyzkumu se Ucastnilo 54 probandd, pricemz nebyl dopredu vybrén zadny preddefinovany
polygon, po kterém se Ucastnici méli ve vozidle pohybovat, a zaroven neprobihal ani v laboratofi
s pouzitim simulacnich pfistrojl. Prostredi pohybu vozidla bylo na vybéru Gcastnikd a nebylo tim
padem kontrolovano, ¢imzZ dosahli vice rozdilnych dat chovani fidi¢d. Na rozdil od jinych publikaci
zamérenych na chovani fidi¢l v souvislosti se sbérnici CAN, se tento pokousi shromaZdovat fidice

do skupin definovanych algoritmem.

V rdmci samotného experimentu ve vyzkumu V1, Ucastnici vyuzivali vozidel znacky Audi.
Celkovy vyzkum trval od roku 2014 do roku jeho publikace, 2019. V pribéhu sbirani dat
se vyzkumnikdm podafilo nasbirat velké mnozstvi informaci; v publikaci se uvadi, Ze kazdy
proband v prdméru absolvoval 31 jizd trvajicich zhruba 64 minut. Co se ty¢e samotného sbéru dat
z vozidel, v praci se neuvadi pfesny popis zafizeni, pouze to, Ze to byl datalogger. Po naméreni byla
data uloZena v PostgresSQL databazi a k analyze byl pouZit modul Pandas and Scikit-learn

Python.
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Nasledna segregace fidi¢l do skupin je ve vyzkumu V1 provedena pomoci definovaného
algoritmu. Vzniklo tak sedm skupin, které reprezentuji hodnoty osmi signal pro kazdy vzorek

pomoci shlukové analyzy.

Vysledkem V1 bylo vytvofeni algoritmu vhodného pro rozdéleni zkoumanych skupin
hodnot, pomoci néhoz zpracovali namérena data a vykreslili hodnoty do grafl. Ukazalo se,
Ze pomoci algoritmu a definovanych skupin, a jejich kombinaci, je mozné pfijit na vzorec chovani
ridica. [29]

Dalsi publikace, V2, se zabyvd modelovanim chovani fidice. Data ze sbérnice nejsou
zmérena z realnych jizd, ale jsou vzata z UTDrive databaze nabizejici velké mnoZstvi uloZzenych dat
zvozidel. Pomoci téchto dat se pak autofi snaZili namodelovat chovani v zavislosti na mire
rozptyleni za jizdy. Ridi¢ovo chovani bylo ve vyzkumu V2 pozorovano na Uhlu natoceni volantu,
brzdovém pedalu, akceleraci a rychlosti vozidla. VSechny tyto informace byly ve formé signald

ziskanych ze sbérnice CAN.

Experimentalni ¢asti bylo vtomto pfipadé vyhodnocovadni dat podle nasledujicich

klasifikaci:

e podle aktivit Fidice - zatoleni vpravo, zatoceni vlevo, zména v jizdnim pruhu vpravo,
zména jizdniho pruhu vlevo, a zastaveni.

e podle miry rozptyleni - data jsou zpracovana pro rozptyleni po dobu 5 nebo 70 sekund.

V pripadé aktivit ridice byla zjiStovana presnost jizdy dohromady Sesti pouzitych vzorkd dat.
Vysledek ukézal, Ze primérna presnost vsech sledovanych aktivit fidice je 69 %. Nejvétsi presnosti

doséahlo zatoceni vlevo, naopak nejmensi presnost se prokazala u zmény jizdniho pruhu vpravo.

Druhou sledovanou polozkou v publikaci V2 byly dva jizdni médy - jizda bez ruSivych
elementl a jizda s rusivymi elementy. Rusivymi elementy bylo mysleno napfiklad telefonovani
za jizdy, pouZzivani jizdnich asistentl, nebo ovladani okynek. Prokézalo se, Ze ze statického hlediska
byla rychlost vozidla v pfipadé jizd s rusivymi elementy nizsi neZ pfi jizdé bez rusivych elementd.

[30]

Vyzkum V3 hledal moZnosti kategorizace jizdnich styld, které bylo mozno identifikovat
pomoci signall ze sbérnice, v kratkém casovém Useku, tésné pred tim, nezZ fidi¢ zacal odbocovat.
Pfedmétem analyzy dat bylo zvy3eni bezpecnosti na vozovkach a zlepSeni plynulosti dopravy.
Ktomu bylo zapotrebi signdll ze sbérnice CAN, ato konkrétné rychlost vozidla, tlak
na akceleracnim pedalu, na brzdovy pedal, Uhel natoceni volantu a akcelerace, vSechny slouZici

jako indikatory Fizeni.
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Pfiprava na experimentalni ¢ast vyzkumu V3 spocivala v zajiSténi vozidla vybaveného
monitorovacim zafizenim pro snimani déni na vozovce a v jejim okoli. Experimentu se zUc¢astnilo
12 probandU. Kazd4 mérena jizda se odehravala na predem znamé trase méfici 28,5 km a trvala
zhruba 60 minut. Naméfené signdly (rychlost vozidla, stlac¢eni akceleraéniho pedalu, stlaceni
brzdového pedalu, Uhel natoceni volantu a akcelerace) se nasledné musely vyselektovat tak,
aby zUstal jejich zdznam pouze pred zacatkem kazdého odbocovani. NepouZitelna byla také data
ve chvilich, kdy vozidlo stalo na misté, napriklad kvlli odboceni vlevo, svételné signalizaci, nebo
husté dopravé. Nakonec zUstaly zaznamy rozdélené do 3 kategorii, a to podle doby, neZ vozidlo

odboci (5, 10 a 15 sekund).

Sbérnice CAN se v tomto pfipadé vyuZivala pro potreby kategorizace fidi¢li bez nutnosti
instalace dalSich externich zafizeni (napfiklad dalkomérd). Déale se béhem experimentu pocitalo
s minimalnim vlivem hustoty dopravy na vysledky méfeni, tedy na chovani fidice, a taktéz

se nerozliSovalo odbocovani vpravo nebo vlevo.

K vytvoreni spolecnych statistickych znak( bylo zapotrfebi pocetnich operaci, jejichz
vyslednymi hodnotami jsou stfedni hodnota, odchylka, strmost a zkreslenost. Tyto znaky byly
vypocitany pro kazdy z péti mérenych signall. Tyto vysledky se pomoci shlukové analyzy pouZili

pro viechny zG¢astnéné probandy pred kazdou odbockou.

Vytvofily se tim dv& skupiny, které vykazovaly rozdilné vysledky. Ridi¢i ve skupiné
2 vykazovali vy3$Si hodnoty v pfipadé tlaku u brzdového pedalu a zpomalovali vice, nezZ Fidici
ve skupiné 1. Ti zase vykazovali vy$3i hodnoty u akceleracniho pedalu a predpoklada se, Ze brzdili
o mnoho dFiv, nez probandi skupiny 2. | pfesto, Ze se rychlost viech vozidel témér shodovala, fidici

skupiny 2 brzdi mnohem vice. Zavéry v tomto vyzkumu V3 identifikovaly 2 skupiny, a to nasledné:

e Skupina 1 byla oznacena za primérné ridice, s prmérnou rychlosti, lehkym pridanim
plynu pFi pFiblizeni k zatacce, lehkym brzdénim a postupnym zpomalenim,
e Skupina 2 byla oznacena za agresivni fidice, s vys3i rychlosti pfi pfiblizovani se k zatacce,

prudkym brzdénim a rychlym zpomalenim. [31]

Jiny pohled na téma chovani fidicl za volantem nabizi vyzkum V4, ktery se snaZil
ze ziskanych dat Fidice rozdélit do 4 skupin podle stylu fizeni v zavislosti na zpomaleni a zrychleni.
Dlvodem vzniku tohoto méreni byl pro autory problém zvysujici se poptavky po dopravnich
prostfedcich na Ukor bezpecnosti na vozovkach, pfesnéji, dopad této poptavky na zvySujici
se Spatné jizdni chovani v provozu. V publikaci se uvadi, Ze az 75 % tragickych nehod je zplisobeno

lidskym zavinénim, z divodu nepozornosti, ztraty orientace, mikro spankem, anebo stresem.
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Pro sbér dat bylo ve vyzkumu V4 pouZito rozhrani OBD2, spolu s dodatecnymi méficimi
pristroji, jako GPS zafizeni a dalsi sensory. Bylo provedeno nékolik méreni za pomoci rliznych
pristupll - OBD2 adaptér s pFipojenim pres Bluetooth, OBD2 adaptér s pFipojenim pres Wi-Fi,
Arduino Freematics OBD kit. VyuZito bylo 6 vozidel v rliznych podminkach, pficemz trasa nebyla

pfedem definovana.

Zaznamovymi zafizenimi byly v tomto pfipadé mobilni zafizeni s pfedem nainstalovanymi
aplikacemi, ato Torque Mobile Application a Digital Dashboard GPS Pro Application.
Pomoci obou aplikaci je mozné sledovat polohu vozidla, rychlost, otacky motoru a zrychleni.
VSechny tyto parametry byly pouZity k analyze. Po naméfeni se uloZend data exportovala

do excelovych tabulek a nasledné se jejich vysledky navzdjem porovnaly.

Vysledky naméfenych hodnot V4 se rozdélily do dvou kategorii. Prvni kategorie
porovnavala hodnoty rychlosti, které byly namérené dvéma zplsoby, a to pres GPS v mobilnim
zarizeni a pres OBD2. Odchylky mezi dvéma zpUsoby se ukazaly zanedbatelné. Druhéa kategorie
se zamérila na moZnost predikce jizdnich styld pomoci analyzy hodnot zrychleni a otacek motoru.
Z analyzy dat pak vysla statistika, kterd definuje Ctyfi stupné zrychlovani a zpomalovani podle

zvolenych parametr(:

a) Nebezpecné zrychlovani (vice jak 7 m /s?), zpomalovani (méné jak -7 m /s2),
b) Agresivni zrychlovani (4 aZ 7 m /s?), zpomalovani (-4 aZ -7 m /s?),
c) Normalni zrychlovani (2 aZ 4 m /s2), zpomalovani (-2 aZ -4 m /s?),

d) Bezpecné zrychlovani (0 aZ 2 m /s2), zpomalovani (0 aZ -2 m /s?). [32]

VSechny zde popsané vyzkumy mély spolecny cil, najit zplsob sbéru a analyzy dat z vozidel
tak, aby bylo mozné definovat chovani fidice. KaZzdy se zaméroval na jiny pfedmét vyzkumu. Ve V1
Slo predevsim o princip méfeni v nekontrolovaném prostredi, kde kazdy Fidic jel jinou trasu, jinym
stylem avjiny ¢as. V2 se zaméfil na hledani rozdilll v chovani fidi¢e v klidném a rozptyleném
prostfedi. Pfedmétem zkoumdni ve V3 byly jizdni styly a chovani fidice tésné pfed tim, Ze zalne
odbocovat. A nakonec, V4 se soustfedil na nalezeni hodnot, které by definovaly jizdni styly fidice

v pfipadech zpomalovani a zrychlovani.

Dalsimi rozdilnymi parametry mezi vybranymi vyzkumy byl vybér (sbér) dat. Pfistup V2 byl
odlisny od vSech ostatnich tim, Ze nepracoval s daty namérenymi v témér redlném case (near-real-
time), ale k analyze pouzil hodnoty z databdze. To mohlo ovlivnit vysledky, které se v redlném
prostfedi mohly odchylovat. Nejvétsi nasbirana data proved| vyzkum V1, coZ mu umoznilo vysledky

prezentovat na realnych podkladech.
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VSechny vyzkumy uvadély nutnost analyz chovani fidicl ve prospéch zvyseni bezpec¢nosti
na vozovkach, plynulejsi dopravy, usnadnéni propojeni vozidel v rdmci inteligentnich dopravnich

systém, anebo pro dalsi vyvoj v rdmci jizdnich asistentd.

Tyto publikace byly vybrany také proto, Ze ke sbéru dat z vozidel pouZivaji sbérnici CAN.
Pouze V4 k méfeni pouZilo OB2. Oba protokoly jsou schopny ziskat informace o rychlosti
a otackach motoru. Aviak je to pouze sbérnice CAN, kterd dokadZe naméfit napfiklad i natoceni

volantu bez pouziti dalSich externich sensor(.

Propojenost téchto publikaci s pfedmétem zdjmu celé této prace spocivad nejen ve vyuziti
jejich vysledkd, ale nalezeni metod, pomoci nichZ se k zavérim lze dostat. Problém, kterym

se prace zabyva a jeji cile, jsou vysvétleny v nasleduijici kapitole.
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5 FORMULACE PROBLEMU A STANOVENI CILU

Prace se zamérFuje na sbérnici CAN a moZnost jejiho uZiti ke sbéru a analyze dat z vozidel.
Tato data jsou uZite¢na pro reSeni problémd souvisejicich s jizdni dynamikou a to mj. i v pfipadech
problematiky soudniho inZenyrstvi. Existuji provedené analyzy souvisejici se snimdnim dat
ze sbérnice CAN. Zabyvaji se prfedevsim otazkami analyzy a klasifikaci chovani fidi¢e v provozu.

Toto téma Uzce souvisi s cilem této prace, jelikoZ chovani fidic¢e pfimo ovliviiuje chovani vozidla.

Hlavnim cilem je navrhnout a otestovat metody, kterymi by bylo mozné data ze sbérnice
ziskat a porozumét jim mij. napfiklad pro potfeby vyuZiti v soudnim inZenyrstvi. Sbérnice CAN
vijednu chvili vysild velké mnozstvi zprav. Problém vsak nastava vrozpoznani, co zprava
predstavuje. Nalezené vysledky ve vyzkumech se otdzkou rozkddovani zpradv nezabyvaly. Bez toho
se ale data zobrazuji pouze jako ¢isla v hexadecimalni nebo binarni soustavé, vyznam jim musi byt

prirazen.

Z dostupnych publikaci bylo zjiSténo, Ze zakladnimi zpravami reflektujici Fidicovy pohyby
a chovani jsou signaly Uhlu natoleni volantu, rychlost vozidla, otacky motoru, akcelerace, pozice
akcelera¢niho pedalu, a pozice brzdového pedalu. Tedy data pouzitelnd i pro potfeby zkoumani

v oblasti soudniho inZzenyrstvi.
Dil¢i cile:

e Popsat sbérnici CAN od jejiho vyvoje po celkovou charakteristiku. Tato teoreticka pFiprava

byla nutna pro porozuméni vyznamu uZziti sbérnice CAN ve vozidlech.
e Popsat fungovani rozkddovani zprav.
e Navrhnout experimentalni méfeni ke sbéru dat ze sbérnice. Hledanymi signaly budou:
o rychlostivozidla,
o otackach motoru,
o zrychleni/zpomaleni,
o Uhlu natoceni volantu,
o pozici akcelera¢niho pedalu,
o pozici brzdového pedalu,

e Posbéru zpravy (signaly) rozpoznat a dekddovat.
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6 DOSTUPNE METODY

V navaznosti na popsanou CAN sbérnici je potfeba porozumét analyze samotnych zprav.
Pro jejich spravné cteni a nasledné zpracovani ve vybraném softwaru (existuje vicero softwarovych
nastrojl, viz. kapitoly 6.1 az 6.7), se musi nejdfive data ze sbérnice prenést do pocitace,
a obracené. Komunikace probihajici na fyzické vrstvé je provaddéna pfijimaci, jenz prevadi data
v bindrni soustavé do elektrickych signall. Jak vyplynulo zteoretické casti (viz. kapitola 3.3),
na linkové vrstvé jsou to naopak fadice, které jsou zodpovédné za prevadéni uloZzené datové
struktury na bity, uloZzené nebo pfenesené po siti, ataké zodpovédné za FeSeni chyb.
Mikrokontroler, vCetné CAN kontroloru, je naprogramovany data zpracovavat sam, nebo

je preposle na jiné rozhrani, napr. USB, ¢imz software ziska pristup k poZadovanym datdm.

Pokud je mozné ziskat data z CAN sbérnice, dalSim krokem je jejich analyza. Neexistuje ale
Zadna univerzalni verejné dostupna metoda, kterou by bylo mozné pro dekédovani pouzit. Kazdy
vyrobce si data na sbérnici definuje sdm. V pfipadé, Ze informace k dekédovani nejsou k dispozici,
Ize vyuZit zapisovani dat ze sbérnice CAN a vozidla ve stejném case. V takovém pfipadé je nutné
postupné hledat a nachazet stejné, nebo podobné, zpravy v lozich. Kazda zprava ma pfifazené ID,

kterym je definovan kazdy signal ve vozidle.

Softward, zabyvajicich se analyzovanim a zpracovanim dat z CAN sbérnice je nékolik.
Rozdélit je mulZeme na softwary placené, vétSinou pro velké prdmyslové firmy,

a na tzv. open-source (neplacené) softwary, nebo na softwary pro vyzkumné Gcely.

Tato ¢ast zahrnuje vybér dostupnych metod pouzivajici se ke sbéru dat. Jejich pFehled

v Tabulka 4 pak shrnuje cenovou dostupnost a vybér potifebnych méficich pristroju a softward.

6.1 CANOE

CANoe je software od firmy Vector Informatik GmbH vhodny pro zpracovavani, vytvareni,
testovani a analyzy automatizovanych elektronickych zafizeni a vSech Fidich jednotek v systému,
tedy CAN busu. AvSak ke spravnému fungovani je zapotfebi jak origindlniho softwaru,
tak ihardwarové pfistroje. VSechno potfebné vybaveni, vcetné softwaru, je placené.
Samotna licence je nabizena na 24 mésicl. Produkty jsou spiSe vhodné pro vétsi odbératele, ktefi

se zabyvaji samotnym vyvojem CAN siti a Fidicich jednotek. [33]
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6.2 VEHICLE SPY

Vehicle Spy Enterprise, Intrepid Control Systems, je nastrojem umoZfujicim diagnostiku,
simulaci fidich jednotek, ziskavani dat, automatického testovani, a monitorovani CAN siti.
Podporuje analyzu zprav nejen z CAN busu, ale také ze siti jako LIN, FlexRay, ethernet atd. | presto,
Ze je softwarova licence placend, na webovych strankach je mozné si stahnout Vehicle Spy Trial
Version. Stejné jako u CANoe, uZivatel je vazan na vyuZiti vyrobk( pouze od Intrepid Control
Systems. Cely koncept Vehicle Spy se zaméfuje vice na jednoduchost uZivatelského prostredi;
software disponuje, na soucasné poméry, velmi jednoduchou grafikou. Podporuje API
(Applications Programmers Interface), coz umoznuje uzivatellm kontrolovat funkce programu,

nebo je i doplnit, pomoci externich programd (LabView, C ++, MATLAB, Visual Basic). [34]

K méFeni je mozné pouzit zafizeni VALUECAN 4-1, ktery pracuje s jednokanalovym CAN

rozhranim, aviak nepodporuje zapojeni pfes OBD2. [35]

6.3 CANBUS ANALYZER

CAN BUS Analyzer Tool, Microchip Technology, je pfikladem vSestranného pouZiti softwaru
a hardwaru v jednom. S pomoci hardwarového modulu je pfistroj schopen monitorovat bézici
zpravy na CAN busu a zobrazovat je grafickym uZivatelskym prostfedim na pfipojeném pocitaci.
Zaroven pfristroj umoznuje vysilat zpravy zpét na uzly na CAN busu. Software OptolLyzer Studio
Entry Ize stdhnout zdarma pfimo pod produktem. | v pfipadé tohoto programu je moznost pouZziti

API. [36]

voev s

Cena zafizeni CAN BUS Analyzer Tool je 97,68 € (zhruba 2 500 K¢). [37]

6.4 KVASER

Kvaser je spoleCnost prevaziné se zamérujici na vyrobu hardwar( a prodavajici CAN
rozhrani a Citace. CanKing je softwarem vytvorenym pro Windows s cilem monitorovani CAN busu
a diagnostiky celkové. Nabizi CANIlib SDK, coZ je knihovna obsahujici veSkerou dokumentaci

ostatnich knihoven - CAN bus, LIN bus, a dalsi. Informace jsou psané v programovacich jazycich.

Software firma sice nabizi zdarma, nicméné uZivatel si musi pofidit potfebné méfici
pristroje. Jednou z moZnosti mlze byt Kvaser Leaf Light HS v2, ktery umozriuje pfipojeni
do pocitace s pomoci rozhrani USB. Cena jednoho zafizeni je 275 € plus poplatky za dopravu a dan

(zhruba 7 000 K¢, plus doprava a dan). [38]
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6.5 CSS ELECTRONICS

Asammdf (Association for Standardization of Automation and Measuring Systems)
je software podporujici MDF4 data. MF4, nebo MDF4 (Measurement Data Fromat) je soubor dat
v binarni podobé urceny pro zaznamendavani dat z CAN nebo LIN busu. Ke sbéru dat se nabizi
datalogger CANedge, ktery nahrava a uklada zpravy z CAN busu v MDF formatu. V pfipadé pfistroje
CANedge se jednd o trochu jiny pfistup k analyze dat, nez je tomu u pfedchozich mozZnosti.
Data se sbiraji v interni nebo externi paméti pro pozdéjsi analyzu, misto interakce s daty v redlném
¢ase. Nastroj asammdf umi ¢ist a sesbiravat uloZend data ve formatu MDF pro Ucely nasledného
konvertovani, grafického zobrazeni a editovani. UZivatel si mulze nékterda CAN rozhrani

i naprogramovat skrze programovaci jazyk Python, C ++, nebo Visual Basic.

Software je ke staZeni zdarma, datalogger CANedge 1 Ize pofidit od 299 € plus poplatky
(zhruba 7 500 K¢ plus poplatky). [39]

6.6 DEWESOFTX

DewesoftX je softwarem firmy DEWETRON zamérujici se na vyrobu testovacich a méficich
pristroj. Software je schopny monitorovat, méfit atestovat data asigndly zvozidla.
Vyhodou softwaru je, kromé protokol CAN a CAN FD, podpora dalsich vozidlovych protokold,
jako OBD2, nebo LIN, FlexRay a XCP/CCP s pomoci pluginu. Dewesoft X se vyznacuje pfehlednym
a jednoduchym uZivatelskym prostfedim a volné dostupnou licenci. V pfipadé toho programu neni
potfeba znat programovaci jazyky. Nastroje pro méreni je nutné dokoupit; vyhovujicimi hardwary
pro praci s CAN daty jsou napriklad produkty Dewetronu KRYPTONI-1xCAN, DS-CAN2, DEWE-43,
nebo SIRIUS. [40]

Rozdily mezi pfistroji zavisi na zplsobu pfipojeni, zplsobu pouZiti (za jizdy, v klidu), nebo

na preferencich mérenych hodnot.

6.7 CANLABS.R.O.

Spolecnost CANLAB s.r.o., se sidlem v Brné, se zabyva vyvojem softward a hardward
pro CAN sbérnice pro automobilovy a dalsi primysl. VSechny své produkty nabizeji s moZnosti
pfipojeni sbérnice kPC prfes USB interface, anebo prostfednictvim ETHERNETU.
Diagnosticky software PP2CAN je schopny diagnostikovat komunikaci na CAN sbérnici, analyzovat
pFijimana data, stejné tak je generovat. UloZend data (logy) je ndsledné mozné zpétné prehravat.
K pfipojeni pocitace ke sbérnici CAN spolecnost nabizi pfevodnik USB2CAN Triple; adaptér na USB,

ktery Ize vyuZit pri diagnostice sbérnice i fizeni procesu jak v laboratofi, tak v terénu. [41] [42]
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CANLAB s.r.o. poskytuje diagnosticky software PP2CAN zdarma. Zakoupeni hardwarového

zarizeni USB2CAN Triple vyjde na 165 € (4200 Kg).

Tabulka 4: Porovndni dostupnych softwart a hardwar( k pouZiti sbéru a analyze dat ze sbérnice CAN
na trhu. Ceny jsou uvedeny v Eurech. [10]

VYROBCE SW HW KONEKTOR | INTERFACE CENA
VN1610 - Licence HW
Vector Informatik CANoe Network . DSUB 9 USB
GmbH Interfaces with 100€ | 536€
USB for CAN
Intrepid Control | Vehicle Spy |\ .can4-1 | DsuBo USB 250€ | 160 € +
Systems Basic
OproLyzer
CAN BUS Analyzer Studio CAN BUS zdarma 97,68 €
Analyzer Tool +
Entry
Kvaser Leaf
K CanKi ) DSUB 9 USB d 275 € +
vaser anKing Light HS V2 zdarma
Kvaser Leaf
Light HS V2 OBD2 16 USB 276 € +
OBDII
CSS Electronics asammdf CANedge1 DSUB 9 USB zdarma | 299 €+
11 000
DEWESoft DEWESoftX SIRIUS DSUB 9 USB zdarma e
CANLABs.ro. | PP2CAN |USB2CAN Triple Svogkgi\;”'ce USB  |zdarma| 165

*prepocteno z ceny uvedené v Ceskych korunach 280 000 K¢.
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7  ZISKAVANI DAT ZE SBERNICE CAN

71 PRISTUP K ZISKANI A ANALYZE DAT

Tato Cast prace se zabyva procesem ziskani dat. VétSina dostupnych softward umi
nezpracované zpravy z CAN sbérnice pouze dist a dal vysilat, nelze pfesné zjistit pocet fidicich
jednotek ve vozidle, nebo jaké zpravy vysilaji a které pfijimaji. DalSi problém nastdva v pfesném
pojmenovani zpravy, tedy co je jeji pfesny vyznam. V nasledujicich kapitolach je popsany obecny
postup v pfipadé analyzy dat ze sbérnice tak, aby mél uzivatel moZnost zmapovat ziskana data,

a z nich poté dokazat Fict, jaky typ obsahu konkrétni ID zprava ma.

Tato data mohou byt mj. vyuZita pro potfeby zkouméani chovani fidi¢li pro potreby
soudniho inZenyrstvi. Cilem pak mUZe byt rozlusténi, respektive analyza dat napfiklad o Uhlu
natoceni volantu, akceleraci, nebo pozici brzdového pedalu, nebo v otdzkach fungovani ABS, ESP

pFi rozli¢nych jizdnich situacich.

7.2 PROCES ZISKAVANI DAT

Nejdrive je duleZité zpravy z CAN sbérnice Cist. Budto zplsobem pripojeni se z CAN
sbérnice pfimo na pocita¢, pficemz zpracovani dat probiha ve vybraném programu, nebo je mozné
¢ast dat pouze nahrata uloZit je pro pozdéjsi analyzu. Ve vysledku vybér zavisi na pfipadné limitujici
praci s hardwarovymi pFistroji nebo pFistupnosti na sbérnici. Neexistuje jeden standardni datovy
format, ve kterém by vyslednd data byla uloZena, kazdy nastroj uklada data v jinych formatech.

Nejcasté]i se data ukladaji ve formatech MDF, tedy binarni datovy format urleny pro rychly pfenos.

K tomu, aby se docililo pfifazeni zpravy k danému vyznamu, je nutné disponovat listem
ID zprav spolu s jejich obsahem a zaroven zaznamenat zpravy z CAN sbérnice s ¢asovou informaci

pro pozdéjsi analyzu.

Obecné znamé informace zprdv na sbérnici, nebo Fidici jednotky, sami o sobé uZivateli
nefeknou jejich pravy vyznam. Ve zméti zprav a tekoucich dat je patrné, Ze se jejich obsah
(seslapnuti akceleracniho pedalu, natoceni volantu, prefazeni na jiny stuper rychlost) zplsobila
zménu dat, neni mozné okamZzité identifikovat. Do jisté miry je mozné nékterd data hned vycist
a konstatovat, jaka zprava je pfifazena k urcité funkci, a to napriklad pomoci vefejné dostupnych

informaci sesbiranych od jinych uZivatel(, nebo pomoci uniklych informaci od vyrobc(.
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7.21 CAN databaze

CAN databaze slouZi jako knihovna informaci a rika, jak dana informace v CAN rdmci mize
byt rozkdédovana; soubory tohoto typu se oznacuji jako CAN DBC soubory (.dbc). KdyZ probiha
méreni dat, zobrazuji se nezpracovana (raw) data, MDF. Aby bylo mozné s daty dale pracovat,
je nutné je prevést na fyzické hodnoty, respektive takové hodnoty, které jsou pro uZivatele snadno

srozumitelné. K tomu je potfeba DBC databaze s danymi pravidly prevadéni. [43]

Databaze sestava z uzll a zprav obsahujici signaly; pro kaZzdou zpravu jsou definované ID,
nazev, velikost, asignal, ktery ssebou nese zaznam o startujici pozici, velikosti, poradi bajtd,

rozsahu hodnoty, linedrni funkci, jednotce a pfijimaci.

MDF zpréva muZe vypadat zhruba takto [43]:

CAN ID Data bytes
@CFea4ee FF FF FF 68 13 FF FF FF

Obr 12: Neupravend zprdva pfimo ze sbérnice [43]

Signaly z datovych bajtl se pak pomoci CAN DBC (pokud je k dispozici takova DBC
databaze, ktera obsahuje kli¢ krozkdédovani) vyhledaji avysledkem je nalezeni signdlu

zobrazeného na Obr. 13.

Message Signal Value Unit
EEC1 EngineSpeed 621 rpm

Obr 13: Hledany signdl [43]

Prbéh rozkédovani je pomérné sloZity aje potfeba znat pravidla pro Uspésné

rozkédovani. Definice takového DBC formatu by vypadala nasledovné:

BO_ 2364548158 EEC1: 8 Vector XXX
SG_ EngineSpeed : 24|16@1+ (8.125,0) [@]|8831.875] "rpm" Vector XXX

Obr 14: Rozkédovand zprdva pomoci DBC databdze [43]
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Zprava (BO) s ndzvem EngineData ma prifazené unikatni ID 2364540158, velikost 8 bajtd,

a je vyslana z uzlu Engine.

Signal (SG) s ndzvem EngSpeed zacinad na 24. bitu a je velky 16 bitd. Oznaceni @1 Fika,
v jakém poradi jsou jednotlivé bajty uloZené, déli se na little- a big-endian (Cesky nejméné
vyznamny a nejvice vyznamny baijt). Znaménko plus nebo minus pak znadi, jestli je signal prirazeny

nebo ne. Cisla 0.725 a0 znadi 3kalu aofset. Hranaté zavorky urcuji minimalni a maximalni

hodnotu, po nichZ nasleduje méFena hodnota, a jako posledni je oznacen pFijimaci uzel.

Soubory DBC jsou pouze zprostfedkovatelé hodnot pro pasivni uZiti; aby byl uZivatel
schopen data precist. Pouzitim vhodného programu a znalosti databaze se daji data analyzovat

tak, Ze uZivatel dokaze ve vysledku pFiradit dany signal k jeho funkci. [44]

S pouzitim naformatovanych tabulek, volné pfistupnych, je mozné zjistit, jak takovy

pfevodnik funguje. Ukazka takové tabulky zndzornéna na Obr. 15 [45]

= |CAN DBC editor playground

3

4 |CSS Electronics Contact us CANedge

5

8 CAN message DBC message & signal

7 CAN ID (HEX) @Ccreesea BO_ 2364539984 Message_Name 8 Vector_XXX
8 Extended ID yes - SG_ Signal_Name : 24|16@1+ (8.125,8) [min|max] "unit” Vector_XXX
9 DEC ID (DEC) 2364539964

10

M CAN signal Signal physical value

12 Bit start (LSB) 24 Data (HEX) B8E4

13 Bit length 16 Data (DEC) 228

14 Endianness little - Value =0125*228 +0=285

13 Scale 0.125

16 Offset 0

17 39

18

19

20 CAN frame Bit data values Bit indices

2 it Data (HEX) Data (BIN) 7 6 5 4 3 2 1 @ 76 543218
22 a8 23 Be1ee611 |8 |8 1 8 8 8|11 7/6/5/4/3 2(1/|8
23 1 L=15] BBpBEeE6EE | B | B B |6 B 6|6 8 1514/13[1211/16/9 | B
24 2 bf /11118 111 111 23|22/12112811918[1716
25 3 ed 111661681 |1 1|8 8 1|6 8 3 382928272625
26 4 ag HOB0EeEeEe | 8|8 | 8 8 B B8 |8 |8 38373635343332
27 5 (=15] BBBBEe6EE | B | B B |6 B 6|6 8 47464544 4342|4148
28 3 35 g@1lelel|e|e 11 8 1/8/[1 55/54/53|52/51/58/49 48
29 7 &7 1686661111 6 8|6 8 1|11 63/62/61|68 59 585756
30

21

Obr. 15: Online dostupné excel tabulky pro pfepocet ID zprdv z hexadecimdini do bindrni soustavy
[45]

7.3 ROZDILY MEZI PROTOKOLY CAN A OBD2

OBD2 (On-Board Diagnostics) je protokolem na vy3si Urovni ur¢enym pro diagnostiku
vozidel. MUZe vyuZivat jeden nebo vice rliznych sbérnicovych systému k prenosu diagnostickych

dat znebo do vozidla. Zarovenn muZe sestavat zdalSich standard( a protokold urcenych
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ke komunikaci. Proto se pfi napojeni na OBD2 uzivatel dostane k datim z CAN sbérnice - CAN

je jednim z prenosovych protokold OBD2 specifikace.

Tento systém posild vozidlu poZadavky na zdroje dat a vozidlo nazpét posila diagnostice
zpravu o tom, co zdroj dat déla - nejcastéji se jednd napf. o informace s Gdaji o rychlosti vozidla,
otackach motoru, nebo teploté chladici kapaliny. Na rozdil od CAN sbérnice je OBD2 ve zpracovani
dat pomalym systémem, protoZe, napfiklad, kazdd hodnota sensoru je vyzadadna a pfijata
postupné, ne vrealném case svyssi prenosovou rychlosti, kterou CAN sbérnice disponuje.
V pfipadé CAN sbérnice se nemusime ptat na hledané informace, ale sbérnice je sama vysila na siti
dal tam, kde je jejich obsahové informace potfebna. OBD2 taktéZ nedokaze v jedné zpraveé uloZit

vice zdrojovych dat, protoZe je limitovana poctem odesilani a pfijimani. [46]
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8 POUZITE METODY

Osobni vozidla disponuji vlastnimi komunikacnimi protokoly, které nejsou ¢asto jednotné
ani vrdmci jednoho vyrobce vozidel. CAN sbérnice neni obvykle pouze jedna, ale je jich nékolik,
a zaroven komunikuji se vSemi fidicimi jednotkami ve vozidle. Ktomu je zapotfebi dvou
elektrickych vodi¢d CAN_L a CAN_H (viz. kapitola 3.1). Pfi napojovani se na sbérnici je proto
duleZité se pripojit na tu spravnou, ktera disponuje hledanou zpravou. Napfriklad ovladani dveri
a oken pracuje pres komfortni sbérnici, hodnoty tykajici se motoru zase bézi pfes sbérnici motoru.

Motorovy CAN je pak vZdy typu high-speed.

81 NAVRH EXPERIMENTU

Teoretickou ¢ast doplfuje v této praci ¢ast praktickd v podobé experimentalniho méreni.
Zvolena byla metoda méreni vredlném case atestovacim vozidle, rozdélena na casti podle

hledaného Udaje (viz. kapitola 5).
K dosaZeni cile byla vypracovana ndsledujici metodika:
e zmapovani dostupnych softward a hardward vhodnych pro méreni (viz. kapitola 6),
e vybér softwaru a hardwaru,
e testovaci zkouska,
e méfenia sbérdat,

e analyza vysledkd.

811 Popis mérenil
Pro realizaci experimentu bylo potfeba nékolika zafizeni. Témi byly:
e testovaci vozidlo BMW 530d xDrive,
e pristroj ur¢eny k méreni a sbéru dat SIRIUS a KRYPTONI-1xCAN,
e GPS méfici jednotka DS-IMU1,
e externi webkamera pro snimani vozovky pred vozidlem a volantu,
e software DewesoftX od spolec¢nosti DEWETRON pro zdznam a analyzu nameérenych dat,

e prenosny pocita¢ pro zaznamenani a analyzu dat.
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Testovaci vozidlo

Pro Gcely méFeni bylo pouZito vozidlo BMW 530d xDrive z roku 2018, vlastnéné Ustavem
soudniho inZenyrstvi v Brné. Vozidlo vyuziva ke komunikaci Fidicich jednotek sbérnici CAN, zaroven

disponuje mozZnosti pfimého napojeni se na CAN sbérnice, a diagnostickym konektorem OBD2.

Obr. 16: Testovaci vozidlo [48]

Zarizeni pro sbér dat

Kméreni dat byl jako prvni pouZit zapuljceny pfristroj KRYPTONi-1XCAN od firmy
DEWETRON. Kompaktni méfici jednotka s jednim CAN portem podporujici jak standardni C-CAN
protokol, tak CAN-FD. Interface pro toto zafizeni je LAN port s komunikacnim protokolem EtherCAT

umoznujici pouze zpravy poslouchat. Nelze ho vyuZit pro oboustrannou komunikaci.
Zarizeni SIRIUS byl druhym zapUj¢enym a pouZitym méficim pristrojem od firmy
DEWETRON. Pro fungovani musi byt tento pFistroj napajen adaptérem pro 230 VAC. K pocitaci se

pfipojuje USB kabelem, a k vozidlu propojovacim kabel z OBD2 rozhrani na CAN bus.

Obr. 17: Mérici pFistroj KRYPTONI-1xCAN [49]
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Obr. 18: Pristroj SIRIUS pouZity k méfeni dat [49]

Zarizeni pro sledovani polohy

GPS mé¥ici jednotka od firmy DEWETRON, DS-IMUT1, byla pouZita pro pfesné zaznamenani
polohy vozidla béhem jizdy. K propojeni GPS zafizeni se softwarem bylo mozné diky dodatecné
nainstalovaném pluginu CDM v2. 12.00 WHQL Certified.exe. Ke spravnému fungovani bylo nutné

do programu zaznamenat polohu gyroskopu vUci anténé.
Externi kamera

Kamera byla k méFeni pouZita ke sniméani vozovky pfed vozidlem avolantu. Ugel byl
zaznamendvat trasu vozidla, aby se mohla sledovat data béhajici na sbérnici synchronné s dénim

mimo sbérnici (na vozovce a ve vozidle).
Software DewesoftX

K zaznamenavani a naslednému zpracovani dat byl vybran program DewesoftX od firmy
DEWETRON. Software umozZzhoval propojeni vice méficich, nebo zaznamenavacich, zafizeni,

v redlném case. VSechny zdznamy byl ndsledné schopen ukazat najednou.
Trasa méreni

Cilem nebylo mit pfedem definovanou trasu. Jeji celkova délka byla 7,2 km a trasa vedla
pfes méstskou ¢ast Brno-Kralovo pole v odpolednich hodindch mezi 16:00 az 17:00 (viz. Obr. 19).
| pfesto, Ze se jednala ojizdu v odpolednich hodinach, provoz nebyl nijak omezen.

Podminky pfi prabéhu jizdy byly priznivé.
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Obr. 19: Trasa méreni | [50]

8.1.2 Méienil

Byly provedeny dvé testovaci méfeni. Jizda byla realizovana pouze v pfipadé druhého
méreni. V prlbéhu jizdy byl kladen vétsi dlraz na zmény rychlosti vozidla a na vytaceni kol

(pouZitim volantu) na maximum. Testovaci méFeni bylo uskute¢néno za podpory firmy Dewetron,
ktera poskytla pouZzité pfistroje.
Prabéh méfeni 1

K prvnimu testovacimu méreni, v zafi 2021, bylo byl pouZit pfistroj KRYPTONI-1xCAN, ktery
byl zapojen do pfenosného pocitace pfes LAN port. Na pocitaci byl nainstalovdn program

DewesoftX. Komunika¢nim protokolem pfes LAN port je EtherCAT, umoZznujici zpravy pouze

poslouchat, a nelze ho poufZit pro oboustrannou komunikaci.
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Po kontrole spradvného zapojeni bylo vozidlo nastartovano. V této fazi byl sledovan tok dat
v pouZitém programu DewesoftX. Na sbérnici byly nalezeny pouze dvé zpravy, a samotny pfenos

zprav po sbérnici byl velmi nestaly.

PFi blizSim zkoumani dvou nalezenych zprav bylo zjisténo, Ze jejich informace jsou stale
konstantni a neprobiha v nich Zzddnd zména. Takovd data byla vyhodnocena jako nerelevantni,

a proto nebyl sbér dat ulozen.
Pribéh méfeni 2

Druhé mérfeni se uskutecnilo v zafi 2021. Byl pouZit jiny pfistroj, SIRIUS, pro sbér dat,
a pfenosny pocitac s programem DewesoftX. PFistroj SIRIUS se od KRYPTONI-1xCAN liSil v pFipojeni

se na OBD2 rozhrani, nikoliv na CAN samotny.

Potfebné bylo také spravné nastaveni GPS zafizeni, coZ obnaselo instalaci DS-IMU1
na stfechu vozidla a umisténi antény do vnitfniho prostoru vozidla. Po kontrole zapojeni dalSich
zafizeni, tj. kamery a osobniho pocitace, byla provedena testovaci jizda. BEhem jizdy bylo potreba
kontrolovat, zda nedoslo k vypojeni nebo vypnuti nékterého z pouZitych pristrojd. Jizdni zkouska

trvala zhruba 18 minut.
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813 Popis mérenill

Pro realizaci experimentu bylo potfeba nékolika zafizeni. Témi byly:

e testovaci vozidlo BMW 530d xDrive,

e pfistroj ur¢eny k méfeni a sbéru dat USB2CAN Triple, TP82 - izola¢ni svorky,

e software PP2CAN pro zaznam a analyzu naméfenych dat,

e pfenosny pocita¢ pro zaznamendni a analyzu dat.
Testovaci vozidlo

Vozidlo bylo pouZito stejné jako v pfipadé prvniho méfeni, viz. kapitola 8.1.1.

Zarizeni pro sbér dat

K méFeni dat byl pouZit pfevodnik USB2CAN Triple (Obr. 20), ktery umoZnuje ¢teni vice CAN
sbérnic zaroven. Obsahuje tfi CAN rozhrani aje kompatibilni s CAN FD verzi CANu.
Pfevodnik zaroven podporuje rychlost datové ¢asti ramce az 8 Mbit/s, a je vybaven funkci timestamp
(Casovych znacek u pfijatych zprdv), coZ umoZriuje velmi presné casové oznaceni,

aZz v mikrosekundach.

Pfevodnik disponuje 8 svorkovym mechanismem se Sroubky, tzv. pinouty (Obr. 22).
Pinouty 1 a 2 jsou typu high-speed, kde pinout 1 je CAN_L a pinout 2 je CAN_H. Pinout 3 je ground

(zemé). Dohromady tento pfevodnik obsahuje tfi CAN rozhrani.

K napojeni se na sbérnicové vodice bylo pouZito dvou izolacnich jehlovych svorek TP82

(Obr. 21).

Obr. 21: Izolacni svorky TP82 [10] Obr. 20: Mérici zafizeni USB2CAN Triple [10]
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123 456 7 8

Obr. 22: Pinouty u pfevodniku USB2CAN Triple [42]

Software PP2CAN

K zaznamenavani anaslednému zpracovani dat byl wvybrdn program PP2CAN.
Software umoZfiuje propojeni vice méficich, nebo zaznamenavacich, zafizeni, v redlném case.
Ma vlastni skriptovaci jazyk, a tak je vhodny pro zpracovavani dat ze sbérnice a vytvareni vlastnich

nastrojli pro generovani dat na CAN sbérnici.

814 Méienill

Méfeni se uskutecnilo za podpory firmy Canlab s.r.o., kterd poskytla méfici zafizeni,

a nasledné pomohla v pradbéhu samotnych méreni.
Méreni se soustiedilo na ziskani informaci téchto 7 signald:
e rychlosti vozidla,
e otackach motoru,
e zrychleni/zpomaleni,
e Uhlu natoceni volantu,
e pozici akceleracniho pedalu,
e pozici brzdového pedalu,
e smeér otaceni kol a jejich rychlost.

Byli provedeny dvé testovaci méreni, které jsou popsany nize.
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Prabé&h méreni

Prvni méFeni se uskutecnilo 12. 4. 2022 v Brné&, Reckovicich, kde sidli spolupracuijici

spolecnost.

ProtoZe kvUli neznalosti blokového schématu elektroniky vozidla nebylo mozné s jistotou
fict, kterd CAN sbérnice je ta spravna, postupovalo se napojovanim na rizné varianty vodicQ.

Svazek vodicU, ktery se zkousel, se nachézel pod palubni deskou u spolujezdce.

K napojeni byly pouZity dvé izolacni svorky, které se postupné pfipinaly na kombinace
vodicU. Signal ze svorek vedl pres prevodnik USB2CAN Triple do pifenosného pocitace pres rozhrani
USB. K nalezeni signalu byl pouZit software PP2CAN, ktery umoZrioval sledovat informace posilané

prostfednictvim dané sbérnice CAN.

Zkouseni kombinaci muselo byt doplnéno o znalost rychlosti sbérnice. Kazdd sbérnice
disponuje rliznou rychlosti pfenost dat (viz. kapitola 3), a proto bylo zapotiebi v programu
postupné ménit mozné rychlosti k nalezeni té spravné. Po sérii pokusU byly signaly zachyceny
v pripadé svazku kombinace vodicll zelené a oranZové barvy (Obr. 23). Vysledna rychlost sbérnice

byla nastavena na 500 kbit/s.

V této fazi se postup experimentu zaméfil na hledani poZzadovanych signalll. Kazdy signal
byl hleddn separatné. Cilem tohoto postupu bylo usnadnéni a pfehlednost v pozdéjsi analyze
namérenych hodnot. Ve vétsiné pripadl nebylo vozidlo v pohybu. Pro naméfeni hodnot otacek
motoru, smérovych, vystraznych abrzdovych svétel, apulzd na jednotlivych kolech,

bylo postacujici nechat vozidlu v klidu. V kazdém pfipadé méreni byl hledany signadl zaznamenan
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trikrat, aby v pozdéjsi analyze bylo snadnéjsi signdl vyhledat. Jizdni zkouSka byla nasledné
provedena pro zjiSténi zpravy obsahuijici rychlost vozidla. PFi kazdém individualnim méfeni bylo

méreni nahravano a uloZeno pro pozdéjsi analyzu (viz. kapitola 9).
Nalezeny byly:

e otacky motoru,
e rychlost vozidla,
e smeérova svétla (levd, prava), brzdové svétlo, vystrazné svétlo,

e pulzy na jednotlivych kolech vozidla.
PFi prvnim méreni nebyly zjiStény viechny nadefinované signaly.

Pro nalezeni viech hodnot bylo provedeno druhé méFeni 19. 4. 2022, na Ustavu soudniho
inzenyrstvi v Brné. Davodem druhého méreni bylo hledani hodnot na jiné CAN sbérnici. Po dalsi

sérii rlznych kombinaci vodicl bylo nalezeno proudéni signall na svazku vodicl Zlutocerné

a biloZluté barvy.

Obr. 24: Napojeni na CAN sbérnici, druhé méfeni. Zlutocerny vodic¢ (CAN_H), biloZluty vodi& (CAN_L) [10]

V prvnim méfeni byly nalezeny hodnoty signalizujici otaceni kol bez jejich rozliseni,
nasledné bylo tedy potfeba upfesnit, zda se jedna o predni, zadni, levé nebo pravé kolo.
Vozidlo bylo umisténo na automobilovy zvedak s plosinou. S vyuzitim pomocného zdvihu se predni
¢ast vozidla nadzvedla tak, aby byla pfedni kola ve vzduchu a bylo moZzné jejich volné otaceni.

Jejich postupné nataceni bylo pro zaznamenani poZzadovanych informaci dostatecné.
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Daldi méfeni se opét odehravala na misté. Nalezeny byly signdly:

e natocenivolantu,
e stavovy stav akceleracniho pedalu,

e signaly brzdového pedalu.
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9  ANALYZA DAT A ZJISTENI SKUTEENOSTI(

V této kapitole je popsan postup zvoleny k vyhodnocovani naméfenych dat a pouZiti
metod. V kapitole 8 byly zminény tfi rlizné metody méreni. Ve snaze vyhodnotit data nasbirana
v pribéhu MéFeni | bylo zjiSténo, Ze prfipredmétném méreni nebyla ziskdna Zadna dale
zpracovatelna data. Dlvodem byla pouZitd metoda s pripojenim na sbérnici pres LAN port, ktera

nebyla schopna na pouzitém vozidle namérit Zddné béZici signaly.

Vysledky z druhého testovaciho méfeni pak sice prokdzaly tekouci data po sbérnici,
ale nebyly pro dosaZeni cile této prace dostacujici. Divodem bylo vyuZiti druhé metody, napojeni
se pfes OBD2, coz omezilo Cteni dat pfimé CAN komunikace. Zvolenymi pfistroji se proto
nepodafilo zachytit vSechna potfebnéd data, ale pouze dva ze Sesti zvolenych signall (otacky
motoru a rychlost vozidla). Cteni dat z ODB2 se proto ukézalo byt pro dosaZeni poZadovanych cil(
nevhodné zvolenou metodou. Bez zbylych hodnot, zndzornénych pomoci CAN kanal(, nebylo
mozné pouzit CAN databazi arozkddovat nalezené signaly. OBD2 ani neumozZnilo editaci

jednotlivych signald, jelikoZ se nezobrazuji jako jednotlivé bity, ale jen jako signaly.

Pro nalezeni dalSich hledanych signal( bylo proto potfeba nalézt jiné feSeni. Kapitola 8.1.3
popisuje tfeti pouZitou metodu sbéru dat, jejiz vysledky jsou vyhodnoceny v nasledujicich

kapitolach.

V procesu pripravy na analytickou avyhodnocovaci ¢ast bylo zjiSténo, Ze dekddovani
signalll vyZaduje tzv. CAN databazi, kterd obsahuje data ve formatu dbc. V CAN databazi jsou
uvedené informace o kazdé jednotlivé zprave spolecné s jejich vyznamem. DBC format je doposud
nejvice pouzivanym zplsobem pro ukladani dat ze sbérnice CAN, které jsou nutné pro jejich
rozkédovani. Tato data jsou individudIni pro kazdého vyrobce, stejné jako pro typ vozidla, a jsou
soucasti jejich know-how. Neni proto mozné ziskat oficialni CAN databazi. Jedinou moZnosti
pro dekddovani zprav je nalezeni ¢asti databazi online, poskytnutych od jinych uZivatel(. Jak takova

databaze funguje a jak vypad4, je detailné popsano v kapitole 7.2.1.

Pro potreby nalezeni a dekédovani zprdv v této praci byla nalezena ¢ast online databdze

s informacemi z vozidla znacky BWM [47]. Jeji pouZiti je ukdzano v nasledujici kapitole.

9.1 VYHODNOCENINAMERENYCH DAT

Pro analyzu dat byl vybran program PP2CAN. Vysledky z testovaciho méFeni jsou popsany

v nasleduijicich kapitolach.
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V prlibéhu méreni byly jednotlivé signaly uloZené do logu, tj. soubord, pro praci v offline
rezimu. Tento zpUsob byl zvolen pro snadnéjsi analyzu a zobrazeni vysledkd. Hodnoty z pfistroje
USB2CAN Triple byly nac¢teny v programu PP2CAN, a nasledné zpracovany.

o

V samotném hledani poZadovaného signalu jde zejména o sledovani ménicich se signall
v redlném case. PFi nastartovani zacne vozidlo vysilat nékolik signal(, které se neustale méni.

Je proto duleZité v procesu hledani kon opakovat a ovérovat si jeho pravost.

Na Obr. 25 jsou vidét veskera data béZici na dané CAN sbérnici v redlném case. Kazda ID
zprdva s pfifazenou ¢&iselnou hodnotou ma definovanou délku (DLC). Ciselnou hodnotu Ize
zobrazovat a zapisovat v decimalni nebo hexadecimalni soustavé. ID zprava miZe obsahovat aZ

8 bajti (DBO - DB7) a jejich hodnoty se neustalé méni. Podle nich Ize zpravu najit a dekédovat.

Pokud nejsou k dispozici kédy k rozlusténi pfimo od vyrobce vozidla, je moZzné nékteré
informace hledat na webovych strdnkach. Vtomto pfipadé byly vyuZzity kédy z CAN sbérnice,
pro vozidla znatky BWM X1 aX2, ze stranky obsahujici nékolik zakladnich ID zprav. [47]
Zde uvedené ID zpravy mohly v procesu experimentu napomoct k rychlejSimu hledani hodnot.
Jejich presnost byla ale limitovana z ddvodUd neustale se ménicich prifazeni ID k jinym hodnotam,
ato i vramci jednoho vyrobce. Bylo proto nutné nalezené informace v online databazi ovérovat

s informacemi na testovacim vozidle.

V néasledujicich podkapitoldch budou zanalyzovany nalezené hodnoty. Jejich oznaceni bude

uvedeno v decimalni (d) a zaroven v hexadecimalni (h) soustavé.

B Grid log - X

[T HEX1d [ HExData W Onlychanged ¢ F @& m 5 | EMABLE [ Fast  GRAPH| RESET | 3SA¥E | Port |al  «| Adtoarrange
# [ sted |1 | 2 | [P [ oc [oeo | oei | pez [ oes | e+ | pes | oes | oe7 | coumt | ¢
oSt 417 5 219 1% 0 0 129

1 st 747 ] 9 |0 17 17 17 98 241 255 b
2 st 484 8 7 245 4l 41 7o 1717 %
3 s 165 ] 55 3 251 183 127 4 1 24

4 st 409 6 255 255 199 127 255 255

5 st 410 6 255 255 146 126 285 47

& at 192 2 248 128

7 s 371 8 8 0 0 H 2 0 B2 23 ¥
5 st 819 ] 144 17 252 255 255 255 255 25§

I 809 5 18 253 254 255 16

10 st 1089 ] 4@ 3 570 50 245 14z 258 i
1o 355 8 135 240 211 14 238 36 212 244

12 s 80 ] 21 1863 2 11 i 42 255

13 st 101 8 187 129 48 3 255 255 255 255 t
4 s 708 ] 10z 115 71 255 255 100 1 63 fs
15 st 678 2 1 217

1 S 171 g 196 245 4 i i 208 255 255

17 st 303 8 129 125 280 221 255 285 285 a2 I3
18 772 [ 255 255 82 57 241 25§ r
19 st 863 7 255 247 240 236 240 240 171

20 st 110 8 0 B 7 B 7 i 0 255 ¥
2 s 111 ] ] 8 7 32 3 8 133 252 ¥
2 st 582 6 80 244 30 193 255 224 <
23 st 518 ] 70 227 255 255 255 255 255 255 F
24 st 740 i 128 229 755 255 255 255 252 139

5 st 714 2 97 7 a
26 gt 814 8 45 285 255 125 93 255 255 6@ i
27 s 216 ] 155 244 0 255 255 255 255 25§

28 gt 1017 ] 27 241 130 &2 108 103 51 110

2 s 928 8 255 255 192 255 255 255 255 252

0 st 843 4 253 250 54 83 ¢
a1 st 50 8 165 248 2 i i 252 255 255

RS 965 [ w05 7 i 89 24z 255

a3 st 808 6 120 73 @ 7 20z 3L I
4 gt 760 ] ] 43 20 1z 86 230 7 241 +
3 st 866 7 20 & 5 % w5 229 (¢
3B st 1494 8 g0 i 0 i i 0 i @
37 s 816 8 22 630 49 58 33 156 a7 ?
38 st 1521 ] 2430 4z 0 255 255 255 249

39 st 522 7 17190 254 pE5 254 258

Obr. 25: Signdly béZici na sbérnici CAN ve vozidle v rediném Case [10]
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911 Otacky motoru, RPM

Toto méfeni mélo za cil najit hodnoty tykajici se otdc¢ek motoru. Vozidlo bylo nastartovdno
a pomoci seslapnuti akceleracniho pedalu se mezi probihajicimi signaly hledal ten, ktery by mohl

patfit otackam.

V samotném hledani toho pravého signalu Slo primarné o sledovani ménicich se signall
v redlném case. V ndvaznosti na vyuzitou webovou stranku, s koédy k vozidlu znacky BWM, byla
nalezena shoda. Namérena a nalezend hodnota ID 765 d (A5 h) souhlasila i v pfipadé zkoumaného

vozidla (Obr. 26).

DATA Packet HEX DATA Packet D!

Obr. 26: ID Hodnota pro RPM z vyuZitého webu [47]

Do programu PP2CAN se nahral uloZzeny log s naméfenymi otackami. S pomocnymi
funkcemi programu bylo mozné sledovat zmény na ID 765 h. V prabéhu prehravani bylo zjisténo,

Ze bity na pozicich DB5 a DB6 vykazovaly nejvétsi zmény (Obr. 27).

Data receiver 1 — *

Standard ID Extended ID Length

165 o E " port |1 =

7 |5 |8 Jio |28 J4  Ju o
|

((: ; Position |5 Graph | Hist
- s vaive [2820 |7 Enble

Obr. 27: Data pfijatého signdlu ID 165h [10]

Neupravena zprava pfimo ze sbérnice (MDF zprava) je zobrazena na Obr. 28 a jeji
informace jsou uvedeny v hexadecimdlni soustavé. Jsou zde také vidét minimalni (682 RPM)

a maximalni (2709 RPM) otdcky motoru v rdmci celého méreni.

B Data view

Enable Clear | Load EYE | Edit EYE | Save |GRAPH Resetgraph|clear graph| Find |Next| ™ HEx T A
| | 1 | | | | |

™ A5 St L:8 E3072FEB 82 AD 13F1 0:28:10.290 9764 Port 1
: RPM 1256,00 UMSIGMED avg: 1003,39 min:632,00 max:2109,00

RY § © i~ = EFXIN7 2FRERRFAN 12 F Q754 P,

RPM 1256.00 UMSIGMED avg:1003,39 min:632.00 max:2109.00

Obr. 28: RPM v podobé neupravené MDF zprdvy [10]
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JelikoZ jsou otacky motoru veli¢ina, byly zapotfebi v programu nadefinovat nasobky

namérenych hodnot tak, aby z nich vysly poZzadované vysledky. Na Obr. 29 je zndzornén detailni

popis rozloZeni jednotlivych bitl ve zpravé 165 d (A5 h). Jedna se o 16 bitové Cislo, kde prvni bit (40)

je na nultém bitu bajtu. Hodnota RPM je nasobena 0.25, a to znamena, Ze 1 bit = 0.25 RPM.

Settings
{* NSIGMNED I~ Gray
it (Eill v| Length |16 ~
" SIGNED
Bit ~ | Length 8 -
b7 (b6 | b5 |b4|b3|b2|b1|b0
{” STRING [~ Reverse
BO
Byte ~| Length =
B1
" BIT B2
Bit *| [ Megation
B3
" FLOAT @) Predision B4
v 32
Bit hdl Il 2 - B5
B&
Big endian Old BE
(motorola) processing B7
Multiplier | 0.25 Offset |0
Ok
Selected Another Free
signal
Standard/
StandardID | 155 ExtendedID |0 St OxAS Extended r
11+18/29 [
St. IDmask |[2047 ExtIDmask | 252143 St Ox7FF
™I canep T
Name |RPM Unit |

Description |

Obr. 29: Délka a bitové rozloZeni ID zprdvy 165 d.

Kolonka Multiplier pak znaci ndsobeni hodnoty [10]

PFiklad vypoctu otacek motoru:

Tabulka 5: Vlybrand zprdva ID 165 d (A5 h).

CAN ID | Lenght | DBO DB1

DB2

DB3

DB4

DB5

DB6

DB7

A5 8 E3 07

2F

E8

82

AO

13

F1

Bylo nalezeno, Ze pozice DB5 a DB6 ndleZi otackam motoru, proto:

1340 =5024d =0,25 =1256 RPM

Vysledek 1256 RPM odpovidd naméfené hodnoté na Obr. 28.

Jejich hodnoty byly prevedeny do Graf 1, ktery vykreslil narlst a pokles otd¢ek motoru.

Vyznaceny jsou hodnoty pro maximaini a minimalni ¢iselnou hodnotu otdcek zaznamenanych

béhem méreni.
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Otacky motoru

2250,00 Max; 2104,00

2050,00 .

1850,00

1650,00
=
& 1450,00
3
5 1250,00
g
g
= 1050,00
4
0
2 850,00
o : Min; 685,00

650,00

12:46:57 12:47:3.689 12:47:10.365 12:47:17.465 12:47:24.399
Cas [s]
= RPM Min e Max

Graf 1: Vysledky méfeni otdcek motoru v zdvislosti na cas [10]

9.1.2 Rychlost

Stejnym postupem, jako v kapitole 9.1.1, byly zjiStovany dalSi hledané signaly.
Pro naméfeni rychlosti vozidla byla provedena kratkd jizda. Na pocatku jizdy byla definovana
podminka, aby v prlbéhu testovani byla maximaini rychlost vozidla 55 km/h. Splnéni podminky
bylo dosazeno pomoci nastaveni rychlostniho limiteru (omezovace rychlosti) vozidla

na pozadovanou rychlost.

ID zpréava pro rychlost vozidla byla nalezena pod ID 417 d (1A1 h), s pozicemi na DB2 a DB3,
o délce 5 datovych bajtd.

Data receiver 1 — x

Standard ID Extended ID Length

| 417 [0 E ™ Port 1 =
[sa 217 ||129 | 12 ||145 E 11 |21

Position |2 Graph Hist

value [3201 |7

Ty

-1 ”‘J"J.

Obr. 30: Data pfijatého signdlu ID 417 d (1A1 h) [10]
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Pfiklad vypoctu rychlosti vozidla:

B | Data view —

Enable Clear | LoadEYE | EditEvE | Save | GRAPH|Reset graph| Clear graph | Find | ext| ™ HEx © Al & Knownon

| | I | | | |
TX 141 5t L:5 ASDOC20C91 18:15:31.768 12273 Port 1
Rychl... 5100 km/h UNSIGMED avg:37.33 min:0.00 max: 54,00
RX 141 St L:5 ASDOCZ0OC91 18:15:31.768 12273 Port 1
Rychl... 5100 km/h UNSIGMED avg:37.33 min:0.00 max: 54,00

Obr. 31: Rychlost vozidla v podobé neupravené MDF zprévy [10]
Na zjiSténych pozicich, DB2 a DB3, je v na Obr. 31 ¢islo C2 h a 0C h. Pfevod na km/h vypada
nasledné:
0CC2 h =3266d *0,01609 =51 km/h

Konstanta 0,07609 je pouzita pro pfevod z mili za hodinu, mph, na km/h. Minimalni rychlost

byla 0 km/h a maximalni naméfena rychlost byla 54 km/h (Graf 2).

Rychlost vozidla

60
55
50
45
40
35
30
25

20

15
10

5
0

Rychlost [km/h]

14:9:27.162 14:10:21.929 14:11:16.672 14:12:11.501 14:13:6.300 14:14:1.47 14:14:55.848
Cas [s]

e Ry chlost Maximalni rychlost

Graf 2: Namérend a nalezend rychlost vozidla [10]

91.3 Smérova svétla (levé, pravé), brzdové svétlo, vystrazné svétio

Vtéto zprdvé byly nalezeny informace osmérovych svétlech (levém a pravém),
o vystrazném svétle a brzdovych svétlech. Jednotlivé signaly svétel jsou shrnuty v Tabulka 6.

Pfepis na decimalni soustavu byl proveden pro presnou identifikaci pouzivaného svétla.
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Signal bylo mozné najit ve zpravé ID 502 d (1F6 h). Pozice brannych dat byla pouze na DBO,
s délkou 2 datovych bajtu. Pfi pfevodu na binarni Cislo, prehledné v Tabulka 6, Ize |épe rozpoznat,

ktery bit je které svétlo.

Data receiver 1 — *
Standard ID Extended ID Length
| 502 E |2 7 port 1w
| 161 [225 [194 |12 |5 |8 |11 [2¢
|
((: ; Position |0 Graph Hist
r @ Value | 161 |

Obr. 32: Data pfijatého signdlu ID 502 d (1F6 h)
s hodnotou 161, pravé smérové svétlo [10]

Tabulka 6: Signdly jednotlivych svétel ve zprdvé ID 502 d (1F6 h) [10]

ID 502 d (1F6 h) DBO Prepis v bindrni soustavé
Levé smérové svétlo 145 d 10010001
Pravé smérové svétlo 161d 1010 0001
Vystrazné svétlo 177 d 1011 0001
Brzdové svétlo 128 d 1000 0000

91.4 Natocenivolantu

Nalezen byl isigndl natdeni volantu. Pfi méFeni se volant nastavil do co nejvice pfimé
pozice, a nasledné se provedlo plné natoceni doprava a doleva, celkem tfikrat. Méfeni probihalo
u stojiciho vozidla. Zmény odpovidajici témto pohybldm se nachazely na ID zpravé 769 d (301 h),

s hodnotami na pozicich DB2 a DB3 a délkou 7 datovych bajti (Obr. 34).

Maximalni dosazend hodnota pFi plném natoceni doprava byla 45003 d (AFCB h). Minimalni
hodnota, odpovidajici plnému natoceni doleva, Cinila 20779 d (512B h). PFi prevodu na stupné
vynasobenim hodnot jednotlivych bitd konstantou 0,7 (180° natoceni volantu odpovida hodnoté
1800), se Cisla zménila na stupné od maxima 1125° do minima 519° (Obr. 33). Dlvod pro vychyleni
Ciselnych hodnot je nejspiSe nastaveni samotnych zprdv vyrobci. Rozdil mezi nalezenymi limitami

je 606°, cozZ priblizné odpovida faktu, Ze na kazdé strané by se dosahlo 360° natoceni.

B ' Data view —

Enable  Clear | Load EYE | Edit EYE | Save |GRAPH Resetgraph| Clear graph | Find | Next| ™ HEX © Al & Knownonly
| | | || | | |

T 301 5t L:7 FF CF 2B 51 FF FF 2F 11:45:37.396 4543 Port 1
Natoceni volantu 519,40 deg UNSIGMED avg:a11.88 min:519,40 max: 112580
Matofeni volantu 519.40 deg UNSIGMED avg:811.88 min:519.40 max:1125.80

Obr. 33: Natoceni volantu v podobé neupravené MDF zprdvy [10]
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Data receiver 1 — by

Standard ID Extended ID Length

| 763 |0 |7 " Port [1 -
|255 |07 I|203 | 175 || 255 |2s5 |47 |0
|

; ; Position |2

- - value [45003 | Enable

Obr. 34: Data pfijatého signdlu ID 769 d (301 h) [10]

915 Pulzy kol

Pfi prvnim méreni bylo zjisténé, Ze Citace pulzl z kol se nachazely na ID zpravé 452 d (1C4

h) a D 454 d (1C6 h). V druhém pokusu bylo zkonkretizovano, kterou zpravu pfiradit k pfednimu

a zadnimu, a také pravému a levému kolu. Hodnoty se ménily v zavislosti na otaceni jednotlivych

kol.

ID 452 d (1C4 h) se ukazalo byt pravym prednim kolem (PP), s hodnotami na pozicich DB2

a DB3 a velikosti 7 datovych bajtd, a levym prednim kolem (LP) na pozicich DBO a DB1 (Obr. 35 a

Obr. 36). Stejnym zpUsobem byla nalezena kola levé zadni (LZ) a pravé zadni (PZ). ID 454 d (1C6 h)

neslo informace o pravém zadnim kole na pozicich DBO a DB1, a o zadnim levém na DB2 a DB3.

ProtoZe se toto méreni zamérilo na nalezeni signalt jednotlivych kol, jejich natoceni nebylo

zaznamenano. V pfipadé zjistovani Uhlu natoceni by byl zvolen stejny postup jako p¥i zjiStovani

natoceni volantu (viz. kapitola 9.1.4).

Data receiver 1 - d Data receiver 1 — x
Standard ID Extended ID Length Standard ID Extended ID Length
[452 [0 [7 e T ret [ o] || [ [0 [7 T P
f7_Jwos f71 Jwoe f13 fa 242 o jo8  Jwoz Juz |w7 Juz [ |22 o
| |
2 T ?ig tpg  Fositen b I Eraph Hist e E: positon |2 - |{Gizph;| Hist
Littie [gcn " Id +D0 +D1vale |26545 [ = r Value [27508 | Enable
Big Endian

Obr. 36: Data pfijatého signdlu ID 452 d (1C4 h),
pravé pfedni kolo [10]

9.1.6 Akceleraéni pedal

Obr. 35: Data pfijatého signdlu ID 452 d (1C4 h),
levé predni kolo [10]

Signal patfici akcelerac¢nimu pedalu bylo mozné zjistit pouze az po nastartovani vozidla.

V klidovém rezimu nebyly nalezeny 7adné odezvy. Signal byl zjiStén opakovanym seSlapavanim

akcelera¢niho pedalu.
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Zprava nese ID 217 d (D9 h), s hodnotami na pozicich DB5 a D6, o velikosti 8 datovych bajtu.

Data receiver 1 - *
Standard ID Extended 1D Length
[217 [0 E ™ et |1~
138 [247 |0 15 |0 | 224 || 177 [ 207
I
r(: ? Position G@M
- 8 vale [32736 |

Obr. 37: Data pfijatého signdlu ID 217 d (D9 h) [10]

V tomto pfipadé nebylo nutné hledat minimalni a maximalni hodnoty, cilem bylo najit
takové odezvy na sbérnici, které by odpovidaly seSldpnuti akcelera¢niho pedalu.
Seslapnuti akceleraéniho pedalu se zaznamenava pomoci signalu, bylo proto potfeba vysledky
pfevést na hodnoty napéti. Sbérnice CAN disponuje dvéma vodici, CAN_H s napétim 3,5 Va CAN_L
s napétim 1,5 V(viz. kapitola 3.1). Namérené hodnoty byly pfevedeny tak, aby se mohly vynést
do grafu.

Pro zobrazeni grafu bylo potfeba ciselné namérené hodnoty pfevést na napéti. Toho bylo
docileno pomoci nasledujiciho vztahu pro standardizaci rozpétim, tzv. min-max normalizaci [52]
vynasobeny potfebnou konstantou:

(xl-]- — min (x]-))

- * konstanta
(max (x;) — min (x;))

Kde x;; byla naméfena hodnota. Sdoplnénymi realnymi hodnotami vypadal vztah

nasledovneé:

(32736 — 32272)

4,315
(33073 — 32272)

Konstanta 4,315 byla zvolena pro dosaZeni pfevodu naméfenych hodnot na hodnoty

napéti.

Na Graf 3 je vidét, Ze klidovy stav naméreny v programu, s hodnotou 32736, odpovida
2,5 V. Maximalni seslapnutd hodnota 33073 se shoduje s 3,5 V, a nakonec, minimalni hodnota

32272 se rovna napéti 1,5 V.
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Signal plynového pedalu

3,5

2,5

Napéti [V]

15
19:1:25,557 19:1:28,862 19:1:32,172 19:1:35,460

Cas [s]

e N o p &t

Graf 3: Hodnoty napéti namérené pro signdl akceleracniho peddlu v zdvislosti na Casu [10]

9.1.7 Brzdovy pedal

V pfipadé brzdového pedalu Slo o naméfeni co nejvétsiho mozného stlaceni v danou chvili.
Neni ale vZdy jasné, jakd hodnota stlaceni je maximalni. V samotném méreni byly provedeny tfi

stlaceni se snahou vzdy o to maximalni.

Pro brzdovy pedal byla nalezena ID zprava 239 d (EF h), s hodnotami na pozicich DB2 a DBS3,
o velikosti 8 datovych bajti (Obr. 39). V klidovém stavu brzdového pedélu, kdy nebyl stlacen, byla
zjisténa hodnota 32000. Naopak pfi nejvétsSim dosazeném stlaceni v priibéhu méreni byla zjisténa

hodnota 19516 (Obr. 38).

B’ Data view —

Enable Clear | Load EYE | 7Y Save || GRAPH Resetgraph | Clear araph | Find | Nextl [~ HEx © Al ¥ Known only
| | | | | | | |

™ EF 5t L:8 ESF200 7D 2100 7D FC 14:0:52.511 3634 Port 1

Ezrda 32000.00 UNSIGMED avg:29004.94 min:19516.00 max:32000.00
RX EF St L:8 ES5F200 7D 2100 7D FC 14:0:52.511 3634 Port 1

Bzrda 32000.00 UNSIGMED avg: 29004.94 min: 19516.00 max:32000.00

Obr. 38: Brzdovy peddl v podobé neupravené MDF zprdvy [10]

Data receiver 1 — *
Standard ID Extended ID Length
| 238 lo E [ port [1
j228 22 Jo 15 3 fo 125 |52
I
? E: Position Graph | Hist
r @ Value |32000 | |

Obr. 39: Data pfijatého signdlu ID 239 d (EF h) [10]
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Brzdovy signdl byl interpretovan jako tlak. Pfi seSlapnuti brzdového pedalu se zvySuje
pridavna sila, ktera plsobi na pedal. Pridavna sila vznikd pro zvyseni sily, kterd je vytvarena
brzdovym pedalem. Zaroven se zvétSuje do té doby, neZ je v okruhu vytvoren dostatec¢ny tlak.
V zavislosti na konkrétnim vozidle a jeho brzdovému systému, se tlak pohybuje mezi 60 az 1700 bary.
[51] ProtoZe nebyla zjisténa maximalni hodnota seslapnuti, pro tento pFipad byla zvolena hodnota

80, kterd umoznila ndzorné grafické znazornéni tlaku v prlibéhu méreni.

Pro zobrazeni grafu bylo potfeba Ciselné namérené hodnoty prevést na tlak. Toho bylo
docileno pomoci nasledujiciho vztahu pro standardizaci rozpétim, tzv. min-max normalizaci [52]
vynasobeny potfebnou konstantou:

(xl-]- — min (x]-))

- * maximalni hodnota tlaku
(max (x;) — min (x;))

Kde x;; byla naméfena hodnota. S doplnénymi realnymi hodnotami vypadal vztah

nasledovneé:

(32000 — 19522)
(32000 — 19522)

1|*80

Vysledek je vidét na Graf 4. Znazornuje seslapnuti brzdového pedalu, které bylo provedeno
trikrat. Zajimavosti je fakt, Ze maximdlni hodnota zaznamenana méricim programem se ukazala
byt naopak minimalni hodnotou pro tlak, 0 bard. Minimalni hodnota v programu, 19522, odpovida

potencialni maximalni hodnoté seslapnuti, 80 bard.

Tlak brzdového pedalu

90
80
70
60
50
40
30
20
10

0
19:12:18,988 19:12:21,223 19:12:23,439 19:12:25,668 19:12:27,887 19:12:30,113

Cas [s]

Tlak [bary]

e T|ak

Graf 4: Grafické zndzornéni tii seSldpnuti brzdového peddlu (v barech) v zdvislosti na Casu [10]
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9.2 SHRNUTIVYSLEDKU

V Kapitole 9.1 byly analyzovany naméfené a nalezené signaly. Vysledky analyzy

namérenych dat jsou shrnuty v Tabulka 7.

Tabulka 7: Prehled nalezenych signdld a jejich analyzované vysledky [10]

Hledany Nasobeni Hodnota
. y ID zpravy Pozice Délka | konstantou pro . .. |Jednotka
signal . na pozicich
prevod
otacky |, cc s |DBSaDB6| 8 baitd 0,25 ; RPM
motoru
Rychlost 417 d (1A1 h) |DB2 a DB3| 5 bajtl 0,01609 - km/h
Smérova .
svétla (P) 502d (1F6 h) DBO 2 bajty - 161 d (A1 h) -
Smérové .
svétlo (L) 502d (1F6 h) DBO 2 bajty - 145d (91 h) -
Brzdove | o d(reh) | DBO | 2baj . 128d80k) | -
svétlo Iy
Vystrazné .
svétlo 502d (1F6 h) DBO 2 bajty - 177 d (B1) -
Pulzy kol o
452d (1C4 h) |DB2a DB3| 7 bajtu - - -
(PP)
Pulzy kol (LP)| 452 d (1C4 h) |DBOa DB1 | 7 bajtl - - -
Pulzy kol (PZ) | 454 d (1C6 h) |DB2 a DB3 | 7 bajtl - - -
Pulzy kol (LZ) | 454 d (1C6 h) |DBO a DB1| 7 bajtl - - -
Natocenl | ., (307 1) |DB2aDB3| 7 baijtd 0,1 ; Uhel °
volantu
Akceleracni | >, por) |DBSaDB6| 8 baitd 4,315 - v
pedal
Brzdovy o
. 239d (EFh) |DB2aDB3| 8bajtu 80 - Bar
pedal

Pro potreby této prace bylo analyzovano sedm nalezenych signald. Data pro tuto analyzu
byla ziskdna na zdkladé tfetiho provedeného experimentainiho méreni. Pfedesld dvé méfeni

nevykazala dostatec¢na data pro dalsi analyzu.

Z vysledkl analyzy je patrné, Ze sbér dat vyZaduije i jejich spravnou interpretaci. BEhem
méreni signall, ke kterym se pristupovalo individualné, probihala na sbérnici fada dalSich. Ty bylo

nutné separovat. Nutnym pfistupem bylo postupné sledovat kazdy béZici signal.

Napfiklad natoceni volantu bylo vysledovano opakovanym natacenim zleva doprava a sledovanim
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ménicich se hodnot udané zpravy signdlu. Tento postup se opakoval ukazdého signalu.

Po nalezeni spravného ID zprdvy, se méreni uloZilo a nasledné analyzovalo.

Pro dosaZeni interpretace dat byla pouZita nalezena online CAN databdze, vhodné pro
vozidla znacky BWM, a dale program PP2CAN. Kazdy signal disponoval jedinecnym ID (v decimalni
nebo hexadecimalni soustavé), na kterém bylo 8 bajtii (pozice DBO az DB7) obsahujicich hodnoty
od 0 do 255. Dulezité bylo sledovat ménici se hodnoty na téchto pozicich. K ovéreni spravnosti byl
u signalu otacek, rychlosti, akceleracniho pedalu a brzdového pedalu, vygenerovan graf. Vysledky

grafl prokézaly spravnost namérenych dat, a proto bylo mozné ID pfifadit k danému signalu.

Zpravy na sbérnici generovaly rGzné ciselné hodnoty, které neodpovidaly skute¢nym
hodnotdm ve spravnych jednotkach. Proto bylo nutné najit takové konstanty, kterymi se namérené
hodnoty vynasobily. V pfipadé otacek motoru (kapitola 9.1.1) se vysledky uvadéji v ot/min, nebo
také zkratkou RPM (revolutions per minute). ProtoZe se ukdzalo, Ze 1 bit odpovida 0,25 RPM, byly

vSechny vyndsobeny touto konstantou, a vyneseny do grafu.

Tento postup byl zvolen iv pfipadé rychlosti vozidla (kapitola 9.1.2), kde 7 bit odpovida
0,01609 km/h. PFfi snaze rozkdédovat rychlost bylo nejvétSim problémem docileni prevodu
namérenych hodnot do podoby, kterd by odpovidala km/h. Bylo zjiSténo, Ze hodnoty na sbérnici

byly primérné interpretovany v milich (7 mile se rovna 1,609 kilometrim).

PFi analyze natoCeni volantu (kapitola 9.1.4) vysledné namérené hodnoty také nebylo
mozné pfimo interpretovat. Jejich uréené hodnoty sice bylo mozné prevést na stupné pomoci
konstanty 0,1 (780° natoceni volantu odpovidd hodnoté 1800), ale hodnoty uvedené ve stupnich

nemély tendenci stoupat od 0° do 360°, ale od 579°do 77125°.

U signall seslapnuti akceleracniho (kapitola 9.1.6) a brzdového pedalu (kapitola 9.1.7)
bylo nutné pouzit sloZitéjsich vztah( pro prevod na pozadované jednotky. Akceleracni pedal byl
definovan jako zprava chodici na sbérnici ve formé signalu s napétim CAN_H a CAN_L, kterym je

sbérnice definovana.

Naopak signal brzdového pedalu bylo mozné zaznamenat jako tlak vyvinuty v danou chvili
na pedal. Méreni tohoto signdlu pocitalo s faktem, Ze nebylo mozné s jistotou fict, kde se nachazelo
maximum. BéZna osobnivozidla disponuji rozsahem tlaku od 60 do 700 bard. Pro tento pripad bylo

pri prevodu na jednotky tlaku pouZito 80 bard.

Vysledky analyzy dat smérovych, brzdovych a vystraznych svétel (kapitola 9.1.3) ukazaly
jejich zapnuti a vypnuti. V tomto pfipadé Slo pouze o zaznamenani funknosti a ovéreni spravného

ID zpravy. Na pozici prvniho bajtu se, v zavislosti na pouzitém svétle, ménily hodnoty 767 d (A1 h)
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pro pravé smérové svétlo, 145 d (97 h) pro levé smérové svétlo, 7128 d (80 h) pro brzdové svétlo,

a 177 d (B1 h) pro vystrazné svétlo.

V rdmci analyzy pulzd kol (kapitola 9.1.4) bylo zjiSténo, zdali se jednalo o kola predni nebo
zadni ndpravy. Z vysledkl Ize také zjistit rychlost na jednotlivych kolech. Toto méreni se ale

zamérilo pouze na hledani odezvy jednotlivych kol. MéfFeni probihalo na stojicim vozidle.
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10 ZAVER

Tato diplomova prace byla zaméfena na popsani fungovani avyvoje CAN sbérnice,

vyuzivané v osobnich vozidlech. Z vytycenych cild byly spinény vSechny.

V prvni ¢asti, zabyvajici se teorii sbérnice (viz. kapitoly 2 a 3), byly popsany nejen potfebné
definice a pojmy potfebné k praci se samotnou sbérnici, ale také jeji historie a vyuziti. Cilem prace
bylo pouZit teoretické znalosti a navrhnout metodu pro analyzu dat ziskanych ze sbérnice CAN tak,

aby byla pfinosna pro potfeby zkoumani v oblasti soudniho inZenyrstvi.

K dosaZeni cile bylo potfeba sezndmit se is jinymi metodami pouZitymi v nalezenych
publikaci. Na to navazovala dalSi ¢ast této prace, v kapitole 4, kterd obsahovala nalezené zpUsoby,
pomoci nichZz bylo mozné data ze sbérnice ziskat a ¢ist. Vysledkem byl souhrn nékolika variant,
jejichz vybér zavisel na nékolika faktorech. Kromé porizovaci ceny zavisel vybér také na praci s daty.
Nékterd rozhrani vyzadovala znalost programovacich jazyk(, nékterd je umoZnovala pouZit
v pfipadé zdjmu o napsani vlastnich funkci a dotazd. DalSimi typy programU byly takové, které
nemaji velké naroky na uZivatelovy programovaci znalosti. S programy se pojily i méfici pfistroje.
Ty se lisily ve svych zplsobech pripojeni a podpory protokold; nékteré byly schopny se pfipojit

pfimo na sbérnici CAN, nékteré umoZniovaly Cteni sbérnice pfes OBD2.

Prakticka cast prace byla zaméfena na vybrani metody a jeji aplikace v experimentalnim
méreni. Metody sbéru dat jsou popsany ashrnuty v kapitole 6. Pro potfeby této prace byly
vybrany tfi; dva pfistroje a program od firmy Dewetron a pfistroj od firmy CANLAB s.r.o. VSechny

tfi metody byly vyzkouseny a popsany v experimentalnim ¢asti této prace (kapitola 8).

Méfeni mélo za cil najit pfedem nadefinované signaly a pomoci zvoleného programu je
dekddovat. V prvnim pfipadé byla snaha pfipojit se na sbérnici vozidla pfes LAN port s pfistrojem
KRYPTONI-1xCAN od firmy Dewetron. Tento zpUsob vSak nenaméfil Zadny béh dat na sbérnici.
Druhy zpUsob napojeni na sbérnici bylo pres OBD2 s pristrojem SIRIUS (také od firmy Dewetron).
Hodnoty pro tuto praci pfinosnymi byly pouze signaly otd¢ek motoru a rychlost vozidla. Takovy
vysledek mél za nasledek jiz zminéné napojeni se pouze pfes OBD2. K nalezeni spravné metody
byla proto oslovena firma CANLAB s.r.o., a vyuZit byl jejich pfistroj USB2CAN Triple a program
PP2CAN k pozdéjsi analyze dat.

V prlibéhu méreni se ukézalo, Ze zaleZi na napojeni se na spravnou CAN sbérnici. Znalost

blokového schématu vozidla by usnadnila hledani spravné CAN sbérnice. Vozidlo disponovalo
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nékolika rdznymi CAN sbérnicemi, ale ne na vSech bylo mozné naijit hledany signal. Proto byla

provedena dvé méreni, kterd umoznila dvé rdzna napojeni.
Vysledkem experimentu bylo nalezeni téchto signalQ:

e otacky motoru,

e rychlostvozidla,

e svitici kontrolky (levd, prava, zadni, vystrazna),
e pulzy na jednotlivych kolech vozidla,

e natocenivolantu,

e stavovy stav akceleracniho pedalu,

e signaly brzdového pedalu.

V prlibéhu experimentu se podafilo naméfit pét ze Sesti stanovenych signall. Zrychleni
a zpomaleni nebylo ani v jednom méreni na sbérnici nalezeno. Naopak pridanymi signaly byly
svitici kontrolky ukazujici zapnuti levého a pravého svétla pfi odbocovani, dale vystrazné svétlo
a brzdové svétlo. DalSim pridanym signalem bylo nalezeni pulzl pravého a levého predniho kola.

Vysledky méreni byly zpracovany a vyhodnoceny.

Samotna analyza dat byla zavisla na rozpoznani daného signalu a jeho prifazeni ke spravné
hodnoté. Znalost ID zprav urlenych pro dané vozidlo by usnadnilo proces hledani. | pfesto se
v ramci analyzy podaf¥ilo vyhodnotit nalezend data. Jak data ze sbérnice ¢ist a jak k nim pfistupovat

je popsano v kapitole 7.

Zavérem, analyzovani dat ze sbérnice vyzaduje individualni pfistup u kazdého osobniho
vozidla. Méfeni dat jako takovych Ize ponechat stejné, nicméné neexistuje univerzalni cesta, jak
dekodovat neupravené CAN zpravy. Kazdy vyrobce pouZziva pridélovani ID jinym zplsobem. Neni
tedy pravidlem, aby vozidlo jedné fady mélo identické ID zpravy s vozidlem fady novéjsi. Tento

pristup déla praci s CAN sbérnici nepfistupny.

Z vySe uvedeného je zfejmé, Ze data ze sbérnic CAN je moZné zaznamenavat a dale
dekoédovat a analyzovat. DUleZitym poznatkem se ukazalo, Ze je k jednotlivym vozidlim nutné
pristupovat individualné. Dale, u kazdého vozidla je potfeba jednotlivé ovéfit, zda se poZzadovana
informace nachdzi ve zpravé s pfedpoklddanym ID nebo nikoliv. Experimentalnim ovéfenim, napf.
pomoci jizdni zkouSky nebo statického experimentu, jsou hledany signdly (natoceni volantu,
stlaceni pedald, aj.) ajejich odezvy. Na zdkladé ovéreni je pak mozné identifikovat spravné ID
a rozsah zprdvy, a tak zjistit pozadované informace. Data o otackach kol, nebo poloze ovladdacich

prvk{, je moZzné snimat v pribéhu jizdnich zkousek, a to i v kombinaci s dalSimi daty ziskanymi
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pomoci akcelerometr(i, kamer nebo eyetracker(. To vSe lIze pouzit pfi mérenich pro potieby

soudniho inZenyrstvi.
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SEZNAM ZKRATEK

CAN

CAN FD

CAN XL

ID

Multi-

master
Arbitraz
DLC

CANopen

OBD2

DBC

MFD

Log

- Controller Area Network (angl.), datova sbérnice zajiStujici komunikaci mezi fidicimi

jednotkami ve vozidle.

- flexible data-rate (angl.), druha generace CAN protokolu. VétSi mnoZstvi datovych
bajtl v rdmci (12 aZ 64 bajtd), dvé rychlosti pfenosu - az 1 Mbit/s pfi pfenosu ¢astis ID,

a aZ 8 Mbit/s pti pfenosu dat, a dokonalejsi zabezpecleni dat.

- treti generace CAN protokolu. Schopnost prenosu az 2048 bajti ve zprave,
s rychlosti pfenosu az 710 Mbit/s. Vyuziti s propojovanim senzord v radarech, eCall

systému a mikrofon(.
- identifikator; pro celou sbérnici jedinec¢ny, urcuje prioritu zpravy.

- moznost jednoho nebo vice zafizeni prevzit kontrolu nad sbérnici a zarovern mize

byt ke sbérnici pfipojeno.
- mensi hodnota identifikatoru, dominantni bity, 0, pFebiji bity recesivni, 1.
- data length code (angl.), DLC bity urcuji pocet bajtl (délku) datového rédmce.

- aplikaci vrstva s vy3Sim komunikacnim protokolem pro vestavéné sité. Diky tomu je

CAN sbérnice schopna fidit vSe v redlném case a Fidit tak cely systém.

- On-Board Diagnostics (angl.), protokol na vyssi Urovni uréeny pro diagnostiku
vozidel. MUZe vyuzivat jeden nebo vice rliznych sbérnicovych systém( k prenosu

diagnostickych dat z nebo do vozidla.
- soubor .dbc slouzi pro ukladani CAN databazi.
- nezpracovana data na sbérnici CAN.

- zdznam dat komunikace na CAN sbérnici.
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