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ABSTRAKT

Diplomova prace se zabyva fizenim kybernetické bezpecnosti ve vyrobnim podniku. Teoreticka
¢ast obsahuje pojmy a poznatky z kybernetické bezpecnosti a rozebira soucasné pozadavky
legislativy a normy fady ISO/IEC 27000. V praktické ¢asti jsou navrZzena opatieni ke zvyseni
kybernetické bezpeCnosti a bezpeCnosti informaci na zaklad¢ teoretické cCasti a analyzy
soucasného stavu ve vybrané spole¢nosti.

ABSTRACT

The master’s thesis deals with the management of cyber security in a manufacturing company.
The theoretical part contains concepts and knowledge of cyber security and discusses
the current requirements of legislation and standards of the ISO/IEC 27000 series. In practical
part are proposed measures to increase cyber security and information security based
on the theoretical background and analysis of current state in the selected company.
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1 UVOD

Se vzestupem informacni spolec¢nosti, urychlenim komunikace a rozvojem sluzeb je spojena
zavislost na informacnich technologiich. Informace a data jsou v dnesni dobé& velmi cennou
komoditou a je potfeba jim poskytnout naleZitou ochranu, protoze ttoky proti informa¢nim
technologiim jsou stale ¢ast€j$i a maji zna¢ny dopad na veiejny i soukromy sektor.

Tato diplomova prace se zabyva rozborem soucasného stavu a trendii kybernetické bezpecnosti
a rozebird aktudlni situaci vV konkrétni spolecnosti z oblasti strojirenské vyroby.

V teoretické Casti prace jsou vyjmenovany zakladni pojmy, souvisejici harmonizované pravni
predpisy EU a CR, normy a postupy pro zavedeni a provozovani systému fizeni bezpeénosti
informaci. Nejvyznamngj§im harmonizovanym pravnim piedpisem v je CR zakon
0 kybernetické bezpecnosti, resp. Vyhlaska o kybernetické bezpecnosti. Dale jsou popsany
vybrané normy, ptedevs§im z fady ISO/IEC 27k, a Systém fizeni bezpe¢nosti informaci ISMS,
ktery slouZzi pro zajisténi odpovidajici irovné kybernetické bezpecnosti a bezpecnosti informaci
uvnitf organizace.

Prakticka &ast nejprve uvadi celkovy pohled na aktualni stav kybernetické bezpeénosti v CR
jak o ném referuje Narodni ufad pro kybernetickou a informacéni bezpecnost ve své zprave
za rok 2020. Dale je provedena analyza soucasného stavu a jsou navrzZena opatieni ke zlepSeni
kybernetické bezpecnosti a bezpecnosti informaci v brnénské pobocce spole¢nosti FERMAT,
resp. v celé spolec¢nosti. Analyza soucasného stavu i navrh opatieni se zabyva informacemi
a daty bez ohledu na to, zda jsou ve fyzické nebo elektronické formé.
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2 TEORETICKY UVOD

Teoretickd Cast prace obsahuje vychodiska pro analyzu soucasného stavu a tvorbu vlastniho
navrhu feseni. Kapitola vysvétluje pojmy, metody a postupy pouzité v ostatnich ¢astech prace.

2.1 Prehled pojmi

Informacni systém (Information system)

Funk¢éni celek zabezpecujici cilevédomé a systematické shromazd’ovani, zpracovavani,
uchovavani a zpiistupniovani informaci a dat. Zahrnuje datové a informacni zdroje, nosice,
technické, programové a pracovni prostfedky, technologie a postupy, souvisejici normy
a pracovniky. [1]

Informa¢ni a komunika¢ni technologie (Information and communication technologies)
Veskera technika, kterd se zabyva zpracovanim a pienosem informaci, tj. zejména vypocetni
a komunika¢ni technika a jeji programové vybaveni. [1]

Data, udaje (Data)

Data jsou jakakoliv fakta ziskana napt. méfenim, pozorovanim, vypoctem apod.

Pocitacova data jsou potom jakékoli vyjadieni fakti ve formé& vhodné pro zpracovani
V pocitacovém systému, vcetné programu zpusobilého =zapficinit provedeni funkce
pocitaCovym systémem. [2]

Informace (Information)

Udaje, které byly zpracovany do podoby uzite¢né a pochopitelné pro piijemce. Informace jsou
aktivem podstatnym pro fungovani organizace a vyzaduji odpovidajici ochranu.

Kazda informace je udajem, ale jakakoli ulozena data se nemuseji stat informaci. Schematicky
jsou data mnozina a informace jeji podmnozinou, viz. obrazek 1. [3]

DATA

Obr. 1 Vztah dat a informaci dle Kolouch [4]

17
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Kyberprostor (Cyberspace)

., Digitalni prostreni umoznujici vznik, zpracovani a vymeénu informaci, tvorené informacnimi
systémy a sluzbami a sitémi elektronickych komunikaci. ** [5]

Bezpecnost informaci (Information security)

., Zachovani divérnosti, integrity a dostupnosti informaci. ““ [6]

Kyberneticka bezpe¢nost (Cyber security)

,Souhrn pravnich, organizacnich, technickych a vzdelavacich prostredkii smérujicich
K zajisténi ochrany kybernetického prostoru. “ [1]

Bezpecnost informaci se zabyva ochranou divérnosti, dostupnosti a integrity informaci.
Nezohledniuje pii tom, zda se jednd o elektronickou, listinou nebo jinou formu nosice
informace. Predmétem zajmu kybernetické bezpec¢nosti je predevsim feSeni kybernetickych
incidentd. Na obrazku 2 je tento vztah znazornén graficky. V ramci podniku nelze zanedbévat
celkové nakladani s daty a informacemi, protoze incident v oblasti bezpe¢nosti informaci mtize
zpusobit incident kybernetické bezpecnosti.

AKTIVA ZRANITELNA

INFORMACE , PROSTREDNICTVIM ICT
- JINA AKTIVA
KYBERPROSTOR
ANALOGOVE DIGITALNI
INFORMACE INFORMACE
INFORMACNI BEZPECNOST KYBERNETICKA
BEZPECNOST ICT BEZPECNOST

Obr. 2 Vztah informacni a kybernetické bezpecnosti dle Doucek [7]

Divérnost (Confidentiality)

Vlastnost, ktera udava, ze k informacim, datiim a ICT maji pfistup pouze autorizované osoby,
entity nebo procesy. Nezadouci zpfistupnéni informaci znamena naruseni davérnosti
nebo unik. [4]

Dle vyhlasky o kybernetické bezpecnosti povinna osoba stanovi hodnoceni a evidenci aktiv
Z hlediska dtivérnosti, alespon v nasledujicim rozsahu [8]:

18
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Uroveti nizka

- Aktiva jsou vetejné piistupna nebo byla urcena ke zvetfejnéni. NaruSeni diivérnosti aktiv
neohrozuje opravnéné zajmy povinné osoby.

- 'V pfipad¢ sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle
tzv. traffic light protokolu (dale jen ,,TLP*) je vyuzivano oznac¢eni TLP: WHITE

- Neni vyzadovana zadna ochrana.

Uroveti stfedni

- Aktiva nejsou veiejné pristupnd a tvoii know-how povinné osoby, ochrana aktiv neni
vyzadovana zadnym pravnim piedpisem nebo smluvnim ujednanim.

-V pfipad¢ sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle TLP
je vyuzivano zejména oznaceni TLP: GREEN nebo TLP: AMBER.

- Pro ochranu divérnosti jsou vyuzivany prostfedky pro fizeni pfistupu.

Uroveti vysoka

- Aktiva nejsou vefejné pfistupna a jejich ochrana je vyzadovédna pravnimi piedpisy,
jinymi ptfedpisy nebo smluvnimi ujednédnimi (napiiklad obchodni tajemstvi, osobni
udaje).

-V pripad¢ sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle TLP
je vyuzivano zejména oznaceni TLP: AMBER.

- Pro ochranu diivérnosti jsou vyuzivany prostredky, které zajisti fizeni a zaznamenavani
piistupu. Pfenosy informaci komunikaéni siti jsou chranény pomoci kryptografickych
prostiedki.

Uroveti kriticka

- Aktiva nejsou vetejné pristupnd a vyzaduji nadstandardni miru ochrany nad ramec
predchozi kategorie (napiiklad strategické obchodni tajemstvi, zvlastni kategorie
osobnich udaju).

-V pfipad¢ sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle TLP
je vyuzivano zejména oznaceni TLP: RED nebo TLP: AMBER.

- Pro ochranu dvérnosti jsou vyuzivany prostiedky, které zajisti fizeni a zaznamendvani
ptistupu. Dale metody ochrany zabranujici zneuziti aktiv ze strany administratort.
Pienosy informaci jsou chranény pomoci kryptografickych prostredkd.

Integrita (Integrity)
Vlastnost, Ze pouze opravnéna osoba miize zasahnout do informaci, dat, pocitacovych systémi
a jejich nastaveni. Nezadouci modifikace, ktera nemusi byt ithned patrna a odhalena, znamena
naruseni integrity. [4]
Dle vyhlasky o kybernetické bezpecnosti povinna osoba stanovi hodnoceni a evidenci aktiv
z hlediska integrity, alespon v nasledujicim rozsahu [8]:
Uroven nizka
- Aktivum nevyZaduje ochranu z hlediska integrity. Naruseni integrity aktiva neohroZuje
opravnéné zajmy povinné osoby.
- Neni vyzadovana zadna ochrana.
Uroveti sttedni
- Aktivum muze vyzadovat ochranu z hlediska integrity. NaruSeni integrity aktiva mize
vést k poskozeni opravnénych z4jmii povinné osoby a miize se projevit mén¢ zdvaznymi
dopady na primarni aktiva.

19



IZY RPN ustav vyrobnich stroja,

STROJNIHO

INZENYRSTVI ERCIEHIEY

- Pro ochranu integrity jsou vyuzivany standardni nastroje (napiiklad omezeni

ptistupovych prav pro zapis).
Uroven vysoka

- Aktivum vyzaduje ochranu z hlediska integrity. NaruSeni integrity aktiva vede
k poskozeni opravnénych zajmt povinné osoby s podstatnymi dopady na primarni
aktiva.

- Pro ochranu integrity jsou vyuzivany specialni prostiedky, které dovoluji sledovat
historii provedenych zmén a zaznamenat identitu osoby provadéjici zménu. Ochrana
integrity informaci pienaSenych komunikac¢nimi sitémi je zajiSténa pomoci
kryptografickych prostredkd.

Urovet kriticka

- Aktivum vyzaduje ochranu z hlediska integrity. NaruSeni integrity vede k velmi
vaznému poskozeni opravnénych zajma povinné osoby s pfimymi a velmi vaznymi
dopady na primarni aktiva.

- Pro ochranu integrity jsou vyuzivany specialni prostfedky jednoznacné identifikace
osoby provad¢jici zménu (napiiklad pomoci technologie digitalniho podpisu).

Dostupnost (Availability)

Vlastnost, diky které, jsou v ptipad¢ potieby spolehlivé zpfistupnény informace, data nebo
pocitaGové systémy. Zniceni ¢asti informaci znamena naruseni dostupnosti. [4]

Dle vyhlasky o kybernetické bezpecnosti povinnd osoba stanovi hodnoceni a evidenci aktiv
z hlediska dostupnosti, alespon V nasledujicim rozsahu [8]:

Uroveti nizka
- NarusSeni dostupnosti aktiva neni diilezité a v ptipadé vypadku je bézn¢ tolerovano delsi
¢asoveé obdobi pro napravu (cca do 1 tydne).
- Pro ochranu dostupnosti je postacujici pravidelné zalohovani.
Uroveti stfedni
- NaruSeni dostupnosti aktiva by nemélo piekrocit dobu pracovniho dne, dlouhodobé;jsi
vypadek vede k moZznému ohrozeni opravnénych z4ymul povinné osoby.
- Pro ochranu dostupnosti jsou vyuzivany bézné metody zalohovani a obnovy.
Uroveti vysoka
- NaruSeni dostupnosti aktiva by nemélo piekrocit dobu nékolika hodin. Jakykoli
vypadek je nutné fesit neprodlené, protoZze vede k pfimému ohrozeni opravnénych
zajml povinné osoby. Aktiva jsou povaZzovana za velmi dileZita.
- Pro ochranu dostupnosti jsou vyuzivany zalozni systémy a obnova poskytovani sluzeb
miZze byt podminéna zasahy obsluhy nebo vyménou technickych aktiv.
Urovet kriticka
- NaruSeni dostupnosti aktiva neni pfipustné, a i kratkodobd nedostupnost (v fadu
n¢kolika minut) vede k vaznému ohroZeni opravnénych z4jmul povinné osoby. Aktiva
jsou povazovana za kriticka.
- Pro ochranu dostupnosti jsou vyuzivany zalozni systémy a obnova poskytovani sluzeb
je kratkodoba a automatizovana.
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Aktivum (Asset)
,, Cokoliv, co md hodnotu pro jednotlivce, organizaci nebo verejnou spravu. “ [1]

Podpiirnym aktivem jsou technicka aktiva, zaméstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo zabezpeceni informacniho a komunikaéniho systému.

Primarnim aktivem jsou informace nebo sluzba, kterou zpracovava nebo poskytuje informacéni
a komunikacni systém [8].

Hrozba (Threat)

Potencialni pfi¢ina bezpecnostniho incidentu, ktera muze zpisobit skodu. Kyberneticka hrozba
je hrozba v kybernetickém prostoru. [1]

Rozd¢€leni kybernetickych hrozeb [7]:

- Lidské
- umyslné — externi (hackefti, mezifiremni $pionaz), interni (zamé&stnanci nebo
hosté organizace)
- netmyslné — Z neznalosti nebo zanedbani povinnosti
- Technické a technologické — chyba hardwaru nebo softwaru
- Pfirodni a fyzické — ptirodni pohromy a nehody (pozar, vichfice apod.)

Zakladni hrozbou na informacni aktiva je neopravnéné, ndhodné nebo Umyslné prozrazeni
nevefejnych informaci organizace, jejich upraveni, zni€eni nebo zabranéni pfistupu
opravnénych uzivatelim. [7]

Zranitelnost (Vulnerability)

,,Slabé misto aktiva nebo bezpecnostniho opatreni, které miize byt zneuzito jednou nebo vice

hrozbami. ** [8]

Opatieni (Control)
Prostfedky ke sniZeni rizika, vcetné politik, strategii, postupli, smérnic, obvyklych postupti
nebo organiza¢nich struktur, které mohou byt administrativni, technické, fidici nebo pravni

povahy. [1]

Riziko (Risk)

Moznost, ze urita hrozba vyuzije zranitelnosti aktiva a zpasobi Skodu. Akceptovatelné riziko
je pfijatelné pro organ nebo osobu, které jsou povinny zavést bezpe¢nostni opatieni dle zakona,
a neni nutné jej minimalizovat dalSimi opatfenimi. Kybernetické riziko je riziko
zpusobené kybernetickou hrozbou. [8]

Hodnoceni vyznamu rizika zohlediiuje pravdépodobnost vyskytu rizika a jeho dopady.
Pro stanoveni opatteni k minimalizaci nebo odstranéni rizika je vhodné ptihlédnout 1 k povaze
rizika ¢i hrozby, zranitelnosti aktiva a jestli mize dojit k bezpe¢nostni udalosti nebo incidentu.
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Vztahy mezi pojmy aktivum, hrozba, zranitelnost, opatfeni a riziko jsou znazornény
na obrazku 3.

Zainteresované
strany —|
Zavadi
l Cht¢ji snizit
Opatieni Snizuji
Mohou mit
Mohou byt snizeny 4 Hodnota
L |
'— Mohou znat »  Zranitelnosti  — Vedou k
1 A4 A4
T Riziko — Plsobi na
Vyuzivaji
Cinitelé hrozeb Tv .
Zvysuji v
Vytvafi————» Hrozby ——— Plsobi na—> Aktiva

T

Chtgji zneuzit a/nebo poskodit
Obr. 3 Vztahy mezi pojmy bezpeénosti informaci dle CSN ISO/IEC 27032:2013 [9]

Primérena bezpecénost
Velikost usili a investic do bezpe¢nosti musi odpovidat hodnot¢ aktiv a mife rizik, které mohou

vzniknout. Pfiméfenou bezpecnost stanovuje bezpecnostni politika organizace. Graf pfiméfené
bezpecnosti za akceptovatelné naklady je vyobrazen na obrazku 4. [10]

Cena 4
Dopady rizik Néklady na opatfeni
Akceptovatelné
naklady
Piimerena bezpecnost Bezpecnost

Obr. 4 Pfimétena bezpecnost za akceptovatelné naklady dle Ondrak [10]
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Systém Fizeni bezpec¢nosti informaci (Information security management system ISMS)

Soucast systému fizeni, ktera je zalozena na piistupu k bezpecnostnim riziktim, ustaveni,
implementovani, provozovani, monitorovani, pfezkoumdavani, spravovani a zlepSovani
bezpecnosti informaci. [1]

Kyberneticka bezpe¢nostni udalost (Security event)

,, Uddlost, ktera miize zpiisobit naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity elektronickych komunikaci. “ [5]

Pokud nastane kybernetickd bezpecnosti udalost, nemuselo tim dojit i k naruSeni bezpecnosti,
ale hrozba redln¢ existovala.

Kyberneticky bezpe¢nostni incident (Security incident)

., Naruseni bezpecnosti informaci v informacnich systéemech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci v dusledku kybernetické
bezpecnostni udalosti. “ [5]

K naruSeni davérnosti, integrity nebo dostupnosti aktiv muze dojit umyslnym nebo
neumyslnym jednanim nebo zadsahem vyssi moci. Vyhlaska o kybernetické bezpecnosti udava
pro potieby hlaseni a zvladani incidentd nasledujici kategorie [8]:
Kategorie 11
- Velmi vyznamny kyberneticky bezpecnostni incident, pfi kterém je pfimo a vyznamné
naruSena bezpec€nost poskytovanych sluzeb nebo aktiv.
- ReSeni vyzaduje neprodlené zasahy obsluhy s tim, Ze musi byt viemi dostupnymi
prosttedky zabranéno dal§imu Sifeni kybernetického bezpecnostniho incidentu véetné
minimalizace vzniklych 1 potencidlnich Skod.

Kategorie |1

- Vyznamny kyberneticky bezpec¢nostni incident, pii kterém je naruSena bezpecnost
poskytovanych sluzeb nebo aktiv.

- Reseni vyzaduje neprodlené zasahy obsluhy s tim, Ze musi byt vhodnymi prostiedky
zabranéno dalSimu Sifeni kybernetického bezpe¢nostniho incidentu vcetné
minimalizace vzniklych $kod.

Kategorie |
- Méné vyznamny kyberneticky bezpec¢nostni incident, pii kterém dochdzi k méné
vyznamnému naruseni bezpecnosti poskytovanych sluzeb nebo aktiv.
- Reseni vyzaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalsi
Sifeni kybernetického bezpecnostniho incidentu véetné minimalizace vzniklych skod.

Kyberneticky tutok (Cyber attack)

Utok na informaéni a komunikaéni infrastrukturu za Géelem zpasobit poskozeni a ziskat citlivé
¢i strategicky dulezité informace. Pouziva se nejéastéji v kontextu politicky ¢i vojensky
motivovanych tokil. Na rozdil od kybernetického bezpecnostniho incidentu se jednd o zcela
zamérnou ¢innost. [1]
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2.2 Legislativni poZadavky a technické normy

Regulace informacnich a komunikacnich technologii definovanim zékladnich pozadavku
anorem je slozitd. Dynami¢nost oboru vyzaduje flexibilitu legislativy, aby bylo mozné
efektivné reagovat na nové hrozby. Zaroven v kyberprostoru nejsou definovany piesné hranice
a legislativa musi mit mezinarodni navaznost.

2.2.1 Pozadavky harmonizaé¢nich pravnich piedpisa EU a CR

Na bezpecnost informaci v kybernetickém prostoru se obecné vztahuje mnoho piedpisi,
napi. Ustava Ceské republiky, Trestni zakonik nebo Listina zakladnich prav a svobod. Dale
jsou v ufednim véstniku zvetejiiovany vSechny pravni piedpisy (nafizeni) EU a smérnice EU,
které se tykaji vSech ¢lenskych statii obecn¢ a toto zvefejnéni je podminkou jejich platnosti.
Rozsah ptedpisti je rozdilny pro organy statni spravy, pro podniky, které jsou soucasti kritické
infrastruktury (dle nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury) a pro bézné primyslové podniky. Tato prace je zaméfena na analyzu
kybernetické bezpecnosti bézného primyslového podniku a relevantni piedpisy jsou
nasledujici:
- Smérnice Evropského parlamentu a Rady (EU) 2018/1972, kterou se stanovi evropsky
kodex pro elektronické komunikace, zvefejnéno v Utednim véstniku Evropské unie,
L 321, 17. prosince 2018

- Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatienich k zajisténi
vysoké spole¢né urovné bezpecnosti siti a informacénich systémui v Unii (smérnice NIS),
zvetejnéno v Utednim véstniku Evropské unie, L 194, 19. ¢ervence 2016

- Smérnice Evropského parlamentu a Rady 2002/58/ES o zpracovéani osobnich udaji
a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi
a elektronickych komunikacich), zvetejnéno v Utednim véstniku Evropské unie, L 201,
31. Cervence 2002

- Smeérnice Evropského parlamentu a Rady 2013/40/EU o utocich na informaéni systémy
a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV, zvefejnéno v Ufednim
véstniku Evropské unie, L 218, 14. srpna 2013

- Naftizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné natizeni o ochrané osobnich tidajit), zvefejnéno v Utednim
véstniku Evropské unie, L 119, 4. kvétna 2016

- Rozhodnuti Rady 92/242/EHS o bezpecCnosti informacnich systémul, zvefejnéno
v Utednim véstniku Evropskych spolegenstvi, L 123, 8. kvétna 1992

- Zéakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont
(zékon o kybernetické bezpecnosti)

- Zékon €. 110/2019 Sb., o zpracovani osobnich udaji

W

- Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakont (zdkon o elektronickych komunikacich)
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Vyhléaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech poddni v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

Technické normy

CSN ISO/IEC 27000:2020 Informaéni technologie — Bezpeénostni techniky — Systémy
fizeni bezpecnosti informaci — Piehled a slovnik

CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpe&nostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky

CSN ISO/IEC 27002:2014 Informaéni technologie — Bezpe¢nostni techniky — Soubor
postupt pro opatieni bezpec¢nosti informaci

CSN ISO/IEC 27003:2018 Informacni technologie — Bezpe&nostni techniky — Systémy
fizeni bezpecnosti informaci — Pokyny
CSN ISO/IEC 27004:2018 Informaéni technologie — Bezpe&nostni techniky — Rizeni

bezpecnosti informaci — Monitorovani, méfeni, analyza a hodnoceni

CSN ISO/IEC 27005:2019 Informaéni technologie — Bezpeénostni techniky — Rizeni
rizik bezpec¢nosti informaci

CSN ISO/IEC 27006:2021 Informac¢ni technologie — Bezpe¢nostni techniky —
Pozadavky na orgdny provadéjici audit a certifikaci systémi fizeni bezpecnosti
informaci

CSN ISO/IEC 27007:2020 Informaéni technologie — Bezpe&nostni techniky — Smérnice
pro audit systému fizeni bezpecnosti informaci

ISO/IEC 27013 Information technology — Security techniques — Guidance
on the integrated implementation of ISO/IEC 27001 and ISO/IEC 20000-1

CSN ISO/IEC 27031:2016 Informaéni technologie — Bezpe¢nostni techniky — Smérnice
pro ptipravenost informa¢nich a komunikacnich technologii pro kontinuitu ¢innosti
organizace

CSN ISO/IEC 27032:2013 Informaéni technologie — Bezpeénostni techniky — Smérnice
pro kybernetickou bezpecnost

CSN ISO/IEC 27033 Informaéni technologie — Bezpe&nostni techniky — Bezpeénost sité
—Cast1az6
CSN ISO/IEC 27035 Informaéni technologie — Bezpegnostni techniky — Rizeni

incidentll bezpecnosti informaci — ¢ast 1 az 3

ISO/IEC 27036 Information technology — Security techniques — Information security
for supplier relationships — part 1 to 4

CSN EN ISO/IEC 27040:2015 Informaéni technologie — Bezpe&nostni techniky —
Zabezpeceni tlozist’ dat

ISO/IEC TS 27100:2020 Information technology — Cybersecurity — Overview and
concepts
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ISO/IEC TR 27103:2018 Information technology — Security techniques — Cybersecurity
and 1SO and IEC Standards

ISO/IEC TS 27110:2021 Information technology, cybersecurity and privacy protection
— Cybersecurity framework development guidelines

ISO/IEC 27701:2019 Security techniques — Extension to ISO/IEC 27001 and ISO/IEC
27002 for privacy information management — Requirements and guidelines

ISO/TR 14121-2:2012 Safety of machinery — Risk assessment — Part 2: Practical
guidance and examples of methods

Pro ucely této prace je podrobnéji rozebran Zakon o kybernetické bezpecnosti, Vyhlaska
0 kybernetické bezpecnosti, a predevsim normy fady ISO/IEC 27k z oblasti bezpe¢nosti
informaci. Provazanost t€chto dokumentii znazornuje obrazek 5.

Systém fizeni
bezpecnosti
informaci (ISMS)

K provadéni ISMS

muze byt vychdzeno napt. z
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se zakonem
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Vyhlaska ¢. 82/2018 Sb.,

bezpecnosti (VoKB)

Obr. 5 Vyiez z blokového schématu k ZoKB dle NUKIB [11]

2.2.3 Zakon o kybernetické bezpecnosti (Zo0KB)

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon
0 kybernetické bezpecnosti) vstoupil v platnost 29. srpna 2014 s Gcinnosti od 1. ledna 2015.
Zakon upravuje prava a povinnosti osob, pravomoc a ptisobnost organt vefejné moci v oblasti
kybernetické bezpe€nosti. Zpracovava piislusné predpisy Evropské unie (jedna se o transpozici
smérnice Evropského parlamentu a Rady 2016/1148 — smérnice NIS) a upravuje zajistovani
bezpecnosti siti elektronickych komunikaci a informacnich systémt. Tento zakon se nevztahuje
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na informaéni nebo komunikacni systémy, které nakladaji s utajovanymi informacemi. Cilem
zakona je stanoveni zakladni Grovné kybernetické bezpecnosti a vytvoreni systému opatieni,
pro ptedchazeni vyskytu kybernetickych bezpecnostnich incidentii. Zakon §21a zfizuje spravni
ufad pro oblast kybernetické bezpecnosti: Narodni ufad pro kybernetickou a informacni
bezpeénost (NUKIB). [5]

Dle §3 ZoKB jsou organy a osoby, kterym je ulozena povinnosti v oblasti kybernetické
bezpecnosti nasledujici [5]:

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajist'ujici sit’ elektronickych
komunikaci, pokud neni organem nebo osobou podle pismene b)

b) organ nebo osoba =zajiStujici vyznamnou sit, pokud nejsou spravcem nebo
provozovatelem komunikacniho systému podle pismene d)

C) spravce a provozovatel informacniho systému kritické informac¢ni infrastruktury

d) spravce a provozovatel komunika¢niho systému kritické informaéni infrastruktury

e) spravce a provozovatel vyznamného informacniho systému

f) spravce a provozovatel informaéniho systému zakladni sluzby, pokud nejsou spravcem
nebo provozovatelem podle pismene c¢) nebo d)

g) provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle
pismene f)

h) poskytovatel digitalni sluzby

Zména a rozsireni pasobnosti ZoKB

V soucasné dob¢ probiha projednavani novelizace smérnice 2016/1148 o opatienich k dosazeni
vysoké spole¢né tirovné kybernetické bezpecnosti v Unii, tzv. ,,NIS 2. Z pohledu této prace je
zasadni, ze po implementaci novych piedpisti do Ceské legislativy bude podstatné rozsiren
okruh povinnych osob vici ZoKB. Bézny strojirensky podnik v soucasnosti nespada pod
Z0oKB, ale v navrhu smérnice jsou mezi dilezité subjekty zatazeni mimo jiné i vyrobci strojnich
zafizeni.

2.2.4 Vyhlaska o kybernetické bezpecnosti (VoOKB)

Vyhlaska €. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti) vstoupila v platnost 28. kvétna 2018. Tato
vyhlaska zapracovdva smérnici NIS (smérnice Evropského parlamentu a Rady 2016/1148)
apro informacni systémy kritické informacni infrastruktury, komunikacni systémy kritické
informacni infrastruktury, vyznamné informacni systémy, informacni systémy zékladni sluzby
anebo informacni systémy nebo sité elektronickych komunikaci, které vyuziva poskytovatel
digitalnich sluzeb, upravuje [8]:

- Obsah a strukturu bezpe¢nostni dokumentace

- Obsah a rozsah bezpecnostnich opatieni

- Typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentl

- Nalezitosti a zptisob hldseni kybernetického bezpecnostniho incidentu

- Nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku

- Vzor oznameni kontaktnich udaji a jeho formu

- Zpisob likvidace dat, provoznich udaji, informaci a jejich kopii
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Ve vyhlasce jsou podrobnéji rozebrana obecnad opatifeni ze ZOKB. Piilohy se zabyvaji

hodnocenim rizik a aktiv, vybranymi kategoriemi zranitelnosti a hrozeb, povinnostmi spravce
ICT pti likvidaci dat a jejich nosicu atd.

2.2.5 Normy rady ISO/IEC 27k

Rodina norem ISMS se sklada ze vzajemné souvisicich norem, at’ jiz zvefejnénych, nebo
V procesu vyvoje. Soucasti jsou normy popisujici pozadavky na ISMS, pozadavky
certifikacniho organu na organizace. Dale normy s podrobnymi pokyny nebo interpretaci
pro vSechny procesy, normy pro ISMS jednotlivych odvétvi a normy, které se zabyvaji
posuzovanim shody ve vici ISMS. Vztahy mezi vybranymi normami fady 27K jSOu znazornény
na obrazku 6. Tyto normy jsou vybrany s ohledem zaméfeni diplomové prace na bézny
pramyslovy podnik. V soucasné dob¢ probiha revize norem ISO/IEC 27001 a 27002, které byly
vydany v roce 2013. [6]

Norma 27000
slovniku Ptehled a slovnik
A Normy 27001 27006
= pozadavki Pozadavky PoZadavky na orgéany
wn provadgjici audit a certifikaci
=
g
5]
5 27003 27004
2 27002 . . . . P
- Soubor postuptl Navod k implementaci Monitorovani, méfenti,
‘8 Normy P P norem fady k27 analyza a hodnoceni
{4 smérnic
27005 27007 27013
Rizeni rizik Smérnice pro audit Pokyn pro integrovanou
P implementaci ISO/IEC 27001
27031 27032
- - . . _ . 27033 !
! Principy pfipravenosti technologii Smérnice pro kybernetickou Beznetnost site |
i Normy na mimofadné udalosti bezpeénost P
smérnic podle
opatieni
P 27035 27036 27040 |
| Rizeni incidentt Bezpecnost informaci ve Zabezpeceni ulozist’ dat i
; vztazich s dodavateli

Obr. 6 Vztahy mezi vybranymi normami fady 27k dle ISO/IEC 27000:2020 [6]
Popis vybranych ¢asti normy
CSN ISO/IEC 27000:2020 Informaéni technologie — Bezpeénostni techniky — Systémy fizeni

bezpecnosti informaci — Piehled a slovnik

Tato mezinarodni norma poskytuje piehled systémt fizeni bezpec¢nosti informaci, které tvori
pfedmét rodiny norem ISMS a definuje souvisejici terminy. Terminy a definice uvedené v této
norme se tykaji obecné pouzitych termint a definic v rodiné norem ISMS. Rodina norem ma
pomoci organizacim vSech typt a velikosti zavést a provozovat systém ISMS. [10]

CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpe¢nostni techniky — Systémy
managementu bezpec€nosti informaci — Pozadavky

Norma specifikuje pozadavky na ustaveni, implementovani, udrZzovani a neustalé zlepSovani
ISMS v ramci organizace. Uvedené poZadavky jsou obecného charakteru aplikovatelné
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a ptizpusobitelné v§em organizacim bez ohledu na typ, velikost a povahu Cinnosti. Podle této
normy probiha certifikace ISMS a vynechdni pozadavk je pro certifikaci nepfiijatelné. Norma

zavadi model PDCA (Plan-Do-Check-Act) jako nastroj k implementaci a zdokonalovani
efektivnosti ISMS v organizaci. Tento model bude podrobnéji rozebran v kapitole 2.3. [12]

CSN ISO/IEC 27002:2014 Informaéni technologie — Bezpe&nostni techniky — Soubor postupti
pro opatieni bezpec¢nosti informaci

Norma je sbirkou nejlepsich bezpe¢nostnich praktik a postuptl z oblasti bezpecnosti informaci
a mize byt vyuzita jako kontrolni seznam. Obsahuje 14 hlavnich oddilt, které definuji 35 cili
pro ochranu informacnich aktiv proti naruseni jejich divérnosti, dostupnosti a integrity.
Vsechna kontrolni opatieni nejsou aplikovatelna univerzalné a mohou se objevit pozadavky
na ptizpasobeni podle aktualnich potieb organizace. Norma popisuje 114 zakladnich opatieni
pro zajisténi bezpecnosti informaci, které se dale déli na specificka opatieni. [13]

Hlavni oddily normy [7]:

- Politiky bezpecnosti informaci — definice zékladnich pravidel bezpecnosti informaci

- Organizace bezpecnosti informaci — uptesnéni struktury pro fizeni bezpecnosti
informaci v organizaci, zajisténi bezpecnosti informaci v ramci projektového fizeni

- Bezpecnost lidskych zdrojii — vymezeni povinnosti a zajisténi povédomi o ochrané
informaci u vSech pracovnika

- Rizeni aktiv — udrzovéani prehledu o aktivech organizace a stanoveni odpovédnosti
za udrzovani jejich ochrany

- Rizeni pristupu — pravidla pro pfidélovani a monitorovani pfistupu k prvkam
informacnich a komunikaé¢nich systému

- Kryptografie — zajisténi bezpecnosti prostfednictvim kryptografickych nastroju a fizeni
kryptografickych kli¢h

- Fyzicka bezpecnost a bezpecnost prostredi — definice pravidel pro pfistup osob
do kli¢ovych prostor organizace a ochrana prvku ICT

- Bezpecnost provozu — zajisténi spolehlivého a bezpetného chodu produkénich
informacnich a komunikacnich systémi organizace

- Bezpecnost komunikaci — zajiSténi spolehlivého a bezpecného chodu produkénich
informacnich a komunikacnich systémi organizace

- Akvizice, vyvoj a udrzba systému — prosazeni princip bezpec¢nosti informaci pii rozvoji
prvkl ICT

- Vztahy s dodavateli — pravidla a opatieni spojena s fizenim bezpecnosti informaci
ve vztahu k externim subjektim

- Rizeni incidentii bezpecnosti informact — pravidla a postupy pro feseni bezpe&nostnich
incidentl v¢etné zajisténi diikazt

- Aspekty Fizeni kontinuity cinnosti organizace z hlediska bezpecnosti informaci —
postupy prevence minimalizace $kod plynoucich pro organizaci z havarii, zivelnich
pohrom nebo jinych mimotadnych udalosti

- Soulad s pozadavky — organizace doklada splnéni pozadavku legislativy, smluvnich
a jinych zavazkt

Cilem normy neni implementovat veskera uvedena opatteni. Volba a implementace vhodnych
opatfeni zlstava na rozhodnuti pfislusné organizace na zaklad€¢ hodnoceni rizik. V ptipade
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procesu certifikace dle CSN ISO/IEC 27001:2014 muize byt takovy piistup vyhodnocen jako
nedostatecny a je tieba zavést vyznamné;jsi opatieni.

CSN ISO/IEC 27003:2018 Informaéni technologie — Bezpe¢nostni techniky — Systémy fizeni
bezpecnosti informaci — Pokyny

Norma obsahuje pokyny k pozadavkim a poskytuje doporuceni k implementaci ostatnich
norem série k27 a je ur€ena k vyuziti ve vSech typech organizaci, které maji v umyslu zavést
ISMS dle CSN ISO/IEC 27001:2014. Jsou zdtraznény nasledujici faze [13]:

- Pochopeni potieb organizace a nutnosti politiky bezpecnosti informaci

- Posouzeni rizik organizace v oblasti bezpecnosti informaci

- Implementace a provozovani procesi, kontrol a dalSich opatfeni pro oSetieni rizik
V oblasti bezpec¢nosti informaci

- Monitorovani a pfezkoumavani vykonnosti a efektivnosti ISMS

- Snaha o neustal¢é zlepSovani

CSN ISO/IEC 27004:2018 Informacéni technologic — Bezpe¢nostni techniky — Rizeni
bezpecnosti informaci — Monitorovani, méfeni, analyza a hodnoceni

Norma poskytuje doporuceni pro vyvoj a pouzivani metrik pro hodnoceni vykonnosti
a efektivnosti zavedeného ISMS na zakladé CSN ISO/IEC 27001:2014. Vysledky mohou
podporovat rozhodnuti pfi spravé, managementu, provozni efektivity a neustalého zlepSovani
ISMS [13].

CSN ISO/IEC 27005:2019 Informaéni technologie — Bezpe¢nostni techniky — Rizeni rizik
bezpecnosti informaci

Norma poskytuje pokyny pro fizeni rizik bezpecnosti informaci Vramci organizace,
ale neobsahuje specifikace nebo doporuéeni konkrétni metody fizeni rizik.
Cinnosti fizeni rizik definované normou [14]:

- Stanoveni kontextu fizeni rizik — vymezeni zakladnich kritérii pro fizeni bezpecnosti
informaci, definice rozsahu a hranic a stanoveni organiza¢ni struktury pro fizeni rizik.

- Hodnoceni rizik — identifikace, analyza a ocenéni rizik

- Zvladani rizik — vybér protiopatieni k redukci, podstoupeni, vyvarovani se nebo pfenosu
rizik a definice planu zvladani rizik.

- Akceptace rizik — u¢inéni a formalni zaznamenani rozhodnuti akceptace rizika
a odpovédnosti za tato rozhodnuti

- Komunikace rizik — vymeéna a sdileni informaci o rizicich

- Monitorovani a pfezkoumavani rizik — monitorovani a pfezkoumavani rizik a ptiméfena
reakce na vyznamné zmény

CSN ISO/IEC 27006:2021 Informaéni technologie — Bezpeénostni techniky — Pozadavky
na organy provad¢jici audit a certifikaci systémi fizeni bezpe¢nosti informaci

Norma specifikuje pozadavky a poskytuje pokyny pro organy provadéjici audit a certifikaci
ISMS. Vychazi z normy CSN EN ISO/IEC 17021-1:2016, kterd nastavuje kritéria
pro organizace zabyvajici se auditem piipadné certifikaci systému fizeni organizace a doplituje
je odkazy na normu CSN ISO/IEC 27001:2014.
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CSN ISO/IEC 27007:2020 Informaéni technologie — Bezpe¢nostni techniky — Smérnice
pro audit systému fizeni bezpecnosti informaci

Norma obsahuje doporuéeni pro fizeni programu auditu ISMS, provadéni auditi a odbornou
zpusobilost auditortt ISMS. Vychazi znormy CSN EN ISO/IEC 19011:2019 (smérnice
pro auditovani systémd managementu).

ISO/IEC 27013:2015 Information technology - Security techniques — Guidance
on the integrated implementation of ISO/IEC 27001 and ISO/IEC 20000-1

Norma obsahuje pokyny pro integrovanou implementaci ISO/IEC 27001:2013 a ISO/IEC
20000-1:2019 (specifikace fizeni sluzeb IT pievzata z ITIL).

CSN ISO/IEC 27031:2016 Informaéni technologie — Bezpe¢nostni techniky — Smérnice
pro piipravenost informacnich a komunikac¢nich technologii pro kontinuitu ¢innosti organizace

Norma se zabyva predpoklady pro zajiSténi kontinuity fungovani ICT v organizaci, fizeni
bezpecnostnich incidentii a nasledné opétovné zprovoznéni sluzeb.

CSN ISO/IEC 27032:2013 Informaéni technologie — Bezpe¢nostni techniky — Smérnice
pro kybernetickou bezpecnost

Norma poskytuje doporuceni pro efektivni sdileni informaci a koordinaci fizeni incident mezi
organizacemi, uzivateli, vladami a poskytovateli sluzeb. Norma se zamétuje na kli¢ové hrozby
tykajici se kyberprostoru, socidlni inZenyrstvi, malware, odcizeni identity, fizeni rizik
v kyberprostoru v ramci organizaci a poskytovani bezpecnych a zabezpecenych sluzeb
poskytovateli sluzeb [14].

CSN ISO/IEC 27033 Informaéni technologie — Bezpe&nostni techniky — Bezpeénost sité
Norma se zabyva sitovou bezpecnosti. Obsahuje celkem 6 ¢asti [14]:

- CSN ISO/IEC 27033-1:2016 Cast 1: Piehled a pojmy — celkovy piehled sitové
bezpeénosti

- CSN ISO/IEC 27033-2:2015 Cast 2: Smérnice pro navrh a implementaci bezpe¢nosti
sit€ — navod k navrhu a implementaci sitové bezpecnosti v organizaci

- CSN ISO/IEC 27033-3:2015 Cast 3: Referenéni sitové scénaie — Hrozby, techniky
navrhu a otdzky fizeni — referencni scénafe pro fizeni bezpecnosti, hrozeb, navrhi
opatieni a kontrol.

- CSN ISO/IEC 27033-4:2016 Cést 4: Zabezpedeni komunikace mezi sitémi s vyuzitim
bezpecnostnich bran — ndvod pro zabezpeceni komunikace mezi sitémi prostfednictvim
sitovych bran, firewall atp.

- CSN ISO/IEC 27033-5:2016 Cést 5: Zabezpeteni komunikace mezi sitémi s pouZitim
virtudlnich privatnich siti (VPN) — doporuceni pro nezbytnd technicka opatieni
K zajisténi sitové bezpecnosti prostiednictvim pfipojeni pfes virtudlni privatni sité
(VPN).

- CSN ISO/IEC 27033-6:2016 Cést 6: Zabezpedeni piistupu k bezdratové IP siti —
definuje specificka rizika, metody névrhu a opatieni pro zabezpeceni bezdratovych
a radiovych siti.
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CSN ISO/IEC 27035 Informaéni technologie — Bezpeé¢nostni techniky — Rizeni incidenti

bezpecnosti informaci (ISO/IEC 27035 Information technology — Information security incident
management)

Norma se zabyva fizenim incident bezpec¢nosti informaci. Vénuje se postuptim v€asné detekce
incidentd, jejich hlaSeni, vyhodnoceni zavaznosti a nasledné reakce. Déava doporuceni
pro identifikaci existujicich zranitelnosti, posouzeni jejich zdvaznosti a piijeti odpovidajicich
opatieni. Obsahuje celkem 3 casti [14]:

- CSN ISO/IEC 27035-1:2018 Cast 1: Principy Fizeni incidenttl — popisuje proces fizeni
incidentii bezpecnosti informaci, ktery se sklada z péti fazi.

- CSN ISO/IEC 27035-2:2018 Cast 2: Smérnice pro planovani a piipravu odezvy
naincidenty — doporuceni, pro piipravu organizace Kk odpovidajici reakci
na bezpecnostni incidenty.

- ISO/IEC 27035-3:2020 Part 3: Guidelines for ICT incident response operations —
doporuceni pro feseni bezpecnostnich incidenti.

ISO/IEC 27036 Information technology — Security techniques — Information security
for supplier relationships

Norma se zabyva bezpecnosti informaci ve vztazich s dodavateli. Zahrnuje napftiklad
outsourcing IT, cloudové sluzby, bezpecnostni sluzby, tklidové sluzby, dodavatelské sluzby,
udrzba zatizeni, sluzby ohledné konzultaci a odborného poradenstvi atd. Obsahuje celkem
4 ¢asti [14]:

- ISO/IEC 27036-1:2014 Part 1: Overview and concepts — vymezeni terminll a pojmu
v souvislosti s bezpeénosti informaci dodavatelskych vztahd.

- ISO/IEC 27036-2:2014 Part 2: Requirements — zakladni pozadavky na bezpeénost
informaci dodavatelskych vztaht.

- ISO/IEC 27036-3:2013 Part 3: Guidelines for information and communication
technology supply chain security — navod pro zakaznika i dodavatele ICT k fizeni rizik
bezpecnosti informaci (napt. malware, padélané produkty) v dodavatelském fetézci.

- ISO/IEC 27036-4:2016 Part 4: Guidelines for security of cloud services — doporuceni
bezpecnosti informaci pro dodavatele a zdkazniky cloudovych sluzeb.

CSN EN ISO/IEC 27040:2017 Informaéni technologie — Bezpeénostni techniky — Zabezpedeni
ulozist’ dat

Norma poskytuje doporuceni pro bezpecné ukladani dat.

ISO/IEC TS 27100:2020 Information technology — Cybersecurity — Overview and concepts

Norma poskytuje piehled o kybernetické bezpecnosti a porovna kybernetickou bezpecnost
a bezpecnost informaci.

ISO/IEC TR 27103:2018 Information technology — Security techniques — Cybersecurity and
ISO and IEC Standards

Norma obsahuje pokyny pro vyuziti stdvajicich standardi ISO a IEC v oblasti kybernetické
bezpecnosti.
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ISO/IEC TS 27110:2021 Information technology, cybersecurity and privacy protection —
Cybersecurity framework development guidelines

Norma specifikuje pokyny pro vyvoj v oblasti kybernetické bezpec¢nosti. Norma je vhodna
pro vsechny typy organizaci bez ohledu na jejich velikost.

ISO/IEC 27701:2019 Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002
for privacy information management — Requirements and guidelines

Norma se zabyva fizenim informaci o soukromi, napt. pro zajisténi shody s pozadavky GDPR
Pomaha organizacim ustavit, udrzovat a neustale zlepSovat systém fizeni informaci o soukromi

(PIMS) rozsitenim stavajiciho ISMS dle ISO/IEC 27001:2013 a ISO/IEC 27002:2013. Norma
je vhodna pro vSechny typy organizaci bez ohledu na jejich velikost.

Porovnani ZoKB (resp. VoKB) s normou ISO/IEC 27001

Norma CSN ISO/IEC 27001:2014 je univerzalni a zptisob implementace zaleZi na piisluiné
organizaci. Pii certifikaci se ovéfuje aplikace doporuéeni ve dvou krocich. Nejprve se zjistuje
soulad dokumentace s normou, nasledn¢ soulad dokumentace realnou aplikaci v organizaci.
Z0KB je zavaznym piedpisem, ktery udava minimalni uroven ochrany aktiv a ma piednost pied
CSN ISO/IEC 27001:2014. Proto je nezbytné strukturu dokumentace pfizptisobit zikonu
a az poté plnit pozadavky normy. Diivodem pro neoznadeni normy CSN ISO/IEC 27001:2014
jako zavazné, jsou mozné problémy vychazejici zvolnosti normy, nejednoznaénosti
doporudeni a z autorskych prav a nutnosti pofizeni fady norem. Proto si NUKIB ponechal
moznost rychlejsi reakce na zmény a vliv na metodického vedeni pti implementaci opatieni.
V tabulce 1 je uvedeno porovnani piilohy A normy CSN ISO/IEC 27001:2014 a vyhlasky
¢.82/2018 Sb. (VoKB). [15]

Tab. 1 Srovnani normy C'SN ISO/IEC 27001:2014 a vyhlagky ¢.82/2018 Sb. dle Goll [15].

CSN ISO/IEC 27001:2014 - P¥iloha A Vyhlaska ¢.82/2018 Sb.

§03 - Systém fizeni bezpecnosti informaci

A.5 - Politiky bezpecnosti informaci §30 - Bezpecnostni politika a dokumentace

A.6 - Organizace bezpec¢nosti informaci §06 - Organizacni bezpecnost

A.6.1.1 - Role a odpovédnosti bezpecnosti informaci | §07 - Bezpe€nostni role

A.15 - Dodavatelské vztahy §08 - Rizeni dodavatelti

A.8 - Rizeni aktiv §04 - Rizeni aktiv

§05 - Rizeni rizik

A.7 - Bezpecnost lidskych zdroji §09 - Bezpecnost lidskych zdroja

A.9 - Rizeni p¥istupu §12 - Rizeni piistupu

§19 - Sprava a ovétovani identit

§20 - Rizeni piistupovych opravnéni

A.11 - Fyzicka bezpecnost a bezpecnost prostiedi §17 - Fyzicka bezpecnost

A.12 - Bezpecnost provozu §10 - Rizeni provozu a komunikaci

A.13 - Bezpecnost komunikaci §18 - Bezpecnost komunikacnich siti
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A.12.2 - Ochrana proti malwaru §21 - Ochrana pted skodlivym koédem
A.10 - Kryptografie §26 - Kryptografické prostiedky
A.14 - Akvizice, vyvoj a udrzba systému §13 - Akvizice, vyvoj a udrzba
A.14.1 - Bezpecnostni pozadavky ICT systémi §25 - Aplikacni bezpecnost

A.14.2 - Bezpeénost v procesech vyvoje a podpory | §11 - Rizeni zmén

A.12.4 - Zaznamenavani formou logti a §22 - Zaznamenavani udalosti ICT systému, jeho
monitorovani uzivateld a administratorti
A.16 - Rizeni incidentli bezpeénosti informaci §14 - Zvladani kybernetickych bezpecnostnich udalosti

a incidentd

§23 - Detekce kybernetickych bezpecnostnich udalosti

§24 - Sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti

A.17 - Aspekty Fizeni kontinuity ¢innosti organizace | §15 - Rizeni kontinuity &innosti
z hlediska bezpecnosti informaci

A.17.2.1 - Dostupnost vybaveni pro zpracovani §27 - Zajistovani trovné dostupnosti informaci
informaci
A.12.7 - Hlediska auditu informacnich systéma §16 - Audit kybernetické bezpecnosti

A.18 - Soulad s pozadavky

§28 - Prumyslové, fidici a obdobné specifické systémy

§29 - Digitalni sluzby

226 GDPR

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udaji), znamé jako GDPR. Toto nafizeni v Ceské
republice upravuje zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji. Natizeni se vztahuje
na vSechny subjekty, které zpracovavaji nebo shromazd'uji osobni udaje obanti EU, vcetné
spole¢nosti a instituci mimo tizemi EU, které ptisobi na evropském trhu. Mezi hlavni cile patii
stanoveni komplexni ochrany fyzickych osob pfed neopravnénym nakladanim s jejich daty
a osobnimi udaji, vymezeni opravnénych z4jmu spravcl a zpracovatelil, vytvoreni systému
vymahatelnosti prava S mechanismem sankci. Nafizeni posiluje moznosti fyzickych osob
na kontrolu nad vlastnimi osobnimi idaji prostfednictvim prava na pfistup k osobnim tudajim,
prava na pienositelnost osobnich idajii mezi poskytovateli sluzeb a pravem byt zapomenut.
[16]

Ochrana osobnich udaju se protina s oblasti kybernetické bezpe¢nosti a bezpecnosti informaci,
ale je pouze jednim zcili. Za osobni udaje se vztahem ke Kybernetické bezpe¢nosti
a bezpecnosti informaci lze dle Koloucha [4] povazovat napt. identifikacni Cislo, lokalizacni
udaje, sitové identifikatory (IP adresa, identifikatory cookies), osobni a pracovni e-mail,
fotografie, ovérovaci identifikacni idaje atd.
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2.2.7 Instituce

Nasledujici instituce byly zfizeny za ucelem dohledu nad legislativou. Jejich ukolem
je informacni, kontrolni a fidici ¢innost v oblasti bezpe¢nosti informaci.

Narodni iFad pro Kybernetickou a informaé¢ni bezpe¢nost (NUKIB)

NUKIB je ustfednim spravnim organem pro kybernetickou bezpe¢nost véetné ochrany
utajovanych informaci v oblasti informacnich a komunikacnich systémt a kryptografické
ochrany. Dale mé na starosti problematiku vetejné regulované sluzby v ramci druzicového
systému Galileo. Utad vznikl 1. srpna 2017 na zékladé zakona 205/2017 Sb., kterym byla
vyClenéna  problematika  kybernetické  bezpecnosti a  bezpecCnosti  informaci
z ptisobnosti Narodniho bezpeénostniho ufadu (NBU). Vykonnou sekci NUKIB je Narodni
centrum kybernetické bezpecnosti (NCKB). NCKB zajistuje napt. ¢innost Vladniho CERT,
vyzkum, vyvoj a vzdélavaci ¢innost v oblasti kybernetické bezpecnosti, vyhodnocovani rizik
Vv oblasti kybernetické bezpecnosti a pfijimani ptisluSnych opatfeni, feSeni kybernetickych
bezpec¢nostnich incidentli, spolupraci na zajisténi bezpecnosti kybernetického prostoru
s narodnimi i mezinarodnimi organizacemi atd. [17]

Bezpecnostni tymy

Bezpecnostni tymy typu CERT (Computer Emergency Response Team) nebo CSIRT
(Computer Security Incident Response Team) se zabyvaji efektivni reakci a prevenci
bezpecnostnich incidentt v souvislosti s po¢itatovymi sitémi. Pojem CERT je chranénou
znackou, proto se v praxi pouziva spise pojem CSIRT. Bezpecnostni tym by mél byt zapojen
do svétové bezpecnostni komunity a sdilet s ni informace. Na zaklad¢ vymezené oblasti
pusobnosti je mozné prislusny tym kontaktovat pii feSeni kybernetickych bezpecnostnich
incidentt. Z pohledu ZoKB je v Ceské republice definovan Vladni CERT a Narodni CERT,
dalsi tymy jsou casto spojeny s akademickou pidou napi. CESNET, CZNIC, CSIRT-VUT,
CSIRT-MU atd. Narodni CERT (CSIRT.CZ) je provozovan sdruzenim CZ.NIC podle
vefejnopravni smlouvy s NUKIB a Vv oblasti kybernetické bezpeénosti poskytuje proaktivni
sluzby a feSeni bezpecnostnich incidenti. V1ddni CERT (GovCERT.CZ) je provozovan
ze strany NUKIB a do jeho kompetenci patii sité statni spravy, samospravy a kritické
infrastruktury CR. [7]

2.3 Systém Fizeni bezpec¢nosti informaci

Systém fizeni bezpecnosti informaci (ISMS) ma za cil udrZet diveérnost, integritu a dostupnost
informaci. Pouziti tohoto souboru pravidel dava jistotu smérem k zainteresovanym strandm,
Ze jsou rizika pfiméfenym zpusobem fizena. ISMS je mozné pouzit na celou organizaci nebo
informacni systém piipadné pouze na Cast organizace nebo informacniho systému. Vytvoteni
a udrzovani ISMS je nekoncici proces, Viz. obrazek 7. [4]
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Identifikace a detekce

- hrozeb ,
incidentt: a titoki Analyza
cidentu a utoku - standardni analyza Cinnosti systému a sluzeb

- systémovych udalosti aj. - forenzni analyza aj

Kontrola Realizace opatfeni
- audit - pro obnovu funkénosti systémtl a sluzeb
- realizace opatfenti aj. - doporuceni na zékladé analyzy incidentu

- Skoleni a dalsi vzdélavani aj.

Monitoring a podpora
- ¢innosti systému a sluzeb
- poskytovani podpory koncovym uZivatelim
- CSIRT/CERT aj.

Obr. 7 Zivotni cyklus kybernetické bezpeénosti dle Kolouch [4]

ISMS v sobé zahrnuje organiza¢ni strukturu, politiky, planovani, odpovédnosti jednotlivych
uzivateldi, riizné mechanismy, postupy, procesy a zdroje v ramci celého Zivotniho cyklu
kybernetické bezpecnosti. Systém fizeni je zaloZzen na PDCA cyklu neboli Demingové cyklu.
PDCA cyklus je metoda postupného zlepSovani vyrobk, sluzeb nebo procesti. Sou¢asti modelu
PDCA je dokumentace kazdé etapy. Provadi se v ném Ctyfi zakladni ¢innosti, které se neustéle
opakuji:

Planuj (Plan) — zamér zlepseni

Délej (Do) — realizace planu

Kontroluj (Check) — ovéfeni, zda se povedla realizace oproti puvodnimu planu
Jednej (Act) — upravy zaméru a piipadnd implementace zlepSeni do praxe

Model PDCA aplikovany na procesy ISMS (obr. 8) [4]:

Ustanoveni ISMS (planuj) - ustaveni politiky ISMS, cili, procesti a postupi
souvisejicich s fizenim rizik a zlepSovanim bezpe¢nosti informaci tak, aby poskytovaly
vysledky v souladu s celkovou politikou a cili organizace

Zavadeéni a provoz ISMS (d€lej) - zavedeni a vyuzivani politiky ISMS, opatieni, procest
a postupti

Monitorovani a piezkoumani ISMS (kontroluj) - posouzeni, kde je to mozné i méfeni
vykonu procesu vici politice ISMS, cilim a praktickym zkuSenostem a hlaSeni
vysledkll vedeni organizace k prfezkoumani

Udrzba a zlepSovani ISMS (jednej) - provedeni napravnych a preventivnich opatient,
na zaklad¢ vysledkl interniho auditu ISMS a ptezkouméni ISMS ze strany vedeni
organizace tak, aby bylo dosazeno neustalého zlepSovani ISMS
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\ > \ > Ziastnéné
strany
- Zavedeni ISMS - Zavadeéni a provozovani ISMS
- Stanoveni rozsahu ISMS - Skoleni
- Hodnoceni rizik - Plan zvladani rizik
- Souhlas se zavedenim ISMS aj. - Rizeni aktiv aj.
Planuj Délej
Jednej Kontroluj
- UdrZovani ISMS - Monitorovani a pfezkum ISM'S
- ZlepSovani ISMS - Pravidelné kontroly
- Népravna opatfeni - Vyhodnoceni incidentt
- Preventivni opatient aj. - Audit
- Penetracni testovani aj. ISMS

Obr. 8 PDCA model aplikovany na procesy ISMS dle Kolouch [4]

2.3.1 Ustanoveni ISMS

Budovan ISMS zacina etapou ustanoveni, ve které se definuje rozsah ISMS. Dale obsahuje
odsouhlaseni Prohlaseni o politice ISMS a analyzu rizik s vybérem vhodnych bezpe¢nostnich
opatfeni. Tato etapa by méla byt ukoncena souhlasem vedeni se zavedenim ISMS podle potieb
organizace, protoze ma zasadni vliv na fungovani ISMS béhem jeho celého zivotniho cyklu.
Cinnosti ve fazi ustaveni ISMS [7]:

- definovani rozsahu, hranic a vazeb ISMS
- definovani a odsouhlaseni Prohlaseni o politice ISMS
- analyza a zvladani rizik

definovani pfistupu organizace k hodnoceni rizik

identifikovani rizika v¢etné uréeni aktiv a jejich vlastnik

analyza a vyhodnoceni rizik

identifikace a ohodnoceni variant pro zvladani rizik

vybér cili opatfeni a jednotlivych opatfeni pro zvladani rizik

souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a se zavedenim
ISMS

- ptiprava Prohlaseni o aplikovatelnosti
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Na obrazku 9 je zobrazen postup ¢innosti a zakladni souvislosti v ramci etapy ustanoveni ISMS.

ISMS PLAN Metoda hodnoceni rizik
PR Garant aktiva
> Rozsah ISMS > Aktiva ISMS s —
Tt Typy aktiv
- informaéni, HW, SW, sluzba, lidé...
v A .. [
Ohodnoceni aktiva
Politika ISMS » Skupiny aktiv ISMS |- - diivémost, integrita a dostupnost
Vyhnuti ; 1 dovadii a Skod
F— ozsa opadu a Sko
A 4 S(jlﬂ ku "| - ohroZeni funkénosti, pravni dopady
L Pfﬁ_’n_ﬁ:eﬂi Rizika ISMS S Hrozba
rnzika | - pravdépodobrnost vzniku skody
o AZaniteInost
- pravdépodobnost selhani opatfeni
4
. | |
Aplikovani § Akceptovani
opatieni ISMS | rizika
Odavodnéni Opatfeni ISMS | Vl_iv na | Zbytkova rizika
vybéru ; zraniteInost ISMS
opatteni [ISMS
- v A
Katalog opatieni
ISO/IEC 27002:2014 [ Souhlas vedeni se zavedenim ISMS a se zbytkovymi riziky
B A A
Prohléaseni o Dtivody pro Neaplikovana
aplikovatelnosti neaplikovani opatfeni ISMS
y
ISMS DO ..
Plan zvladani rizik

v

Obr. 9 Budovani ISMS dle Smejkal [13]

Rozsah ISMS

Rozsah a hranice ISMS jsou urCeny po zvazeni kontextu organizace, potieb a ocekavani
zainteresovanych stran. ISMS Ize aplikovat na celou organizaci nebo jeji jasn¢ definovanou
¢ast. Vyhodou soustfedéni ¢innosti na dil¢i ¢ast je moznost vénovani vétsiho Usili do zvolené
oblasti. [7]
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Politika ISMS
Politika ISMS (téz Politika kybernetické bezpecnosti a bezpe¢nosti informaci) je dokument
vytvofeny na zakladé specifickych potieb organizace. Ukolem tohoto dokumentu je upiesnit

cile a zakladni smér ISMS pii zohlednéni pozadavkii organizace. Politika ISMS by méla

vytvofit vazby pro budovani a udrzbu ISMS v organizaci, stanovit kritéria popisu a hodnoceni
rizik. [7]

Analyza a zvladani rizik

Rizeni rizik je klicovym nastrojem ISMS. Znalost skuteénych rizik rozhoduje o vybéru
bezpecnostniho opatieni ke snizeni negativnich dopadii téchto rizik. Podrobné;ji je problematika
analyzy rizik rozebrana na zékladé normy CSN ISO/IEC 27005:2019 v kapitole 2.4. [7]

Souhlas vedeni se zavedenim ISMS a se zbytkovymi riziky

Vedeni by mélo odsouhlasit navrh opatfeni ke snizeni bezpeénostnich rizik a vyjadfit
se k piijatelnosti existujicich zbytkovych rizik. [7]

Prohlaseni o aplikovatelnosti

Dokument, ktery popisuje cile opatieni a jednotlivd bezpecnostni opatfeni relevantni
a aplikovatelna na ISMS organizace. Jedna se o povinny dokument pro organizace usilujici
0 shodu vlastniho ISMS s normou CSN ISO/IEC 27001:2014. [7]

2.3.2 Zavadéni a provoz ISMS

Etapa zavadéni a provoz ISMS se soustfedi na zavedeni vSech bezpec¢nostnich opatieni
pfipravenych b&éhem planovani ISMS. Dilezité je prosadit pfipravené plany v souladu
se zadanim, stanovenymi terminy a o¢ekavanymi vysledky. V Ptirucce bezpecnosti informaci
by méla byt dokumentovd vSechna bezpeCnostni opatfeni a mélo by dojit k vysvétleni
bezpecnostnich principli vSem uZivatelim a manaZeram.
Cinnosti ve fazi zavadéni a provoz ISMS [7]:
- formulovani dokumentu Plan zvladani rizik a zapocit s jeho zavadénim
- zavedeni planovanych bezpecnostnich opatieni a zformulovani Pfiru¢ky bezpecnosti
informaci, ktera uptesni pravidla a postupy aplikovanych opatteni v definovanych
oblastech bezpeé¢nosti informaci (viz. CSN ISO/IEC 27002:2014)
- definovani programu budovani bezpecnostniho povédomi a provedeni piipravy
a zaskoleni vSech uZivatell, manazerii a odbornych pracovnikil z iseku informatiky
- Upfesnéni zplisobl méfeni Gi€innosti bezpecnostnich opatfeni a sledovani stanovenych
ukazatelt
- zavedeni postupd a dalsich opatfeni pro rychlou detekci a reakci na bezpecnostni
incidenty
- fizeni zdroji, dokumentt a zaznamu ISMS

Plan zvladani rizik

Dokument, ktery popisuje vSechny c¢innosti spojené s provozovanim a rozvojem ISMS.
Soucasti je urceni osobni odpovédnosti za provadéni jednotlivych ¢innosti. Plan je sestaven
na zéklad¢ podkladl ziskanych pfi ustaveni ISMS a pfi pravidelném pirehodnocovani ISMS
vedenim spolecnosti. [7]

39



IZY RPN ustav vyrobnich stroja,

STROJNIHO

INZENYRSTVI ERCIEHIEY

Piirucka bezpecnosti informaci

Ptirucka bezpecnosti informaci je souhrnem platnych bezpecnostnich principt, pravidel, zasad
a odpovédnosti. Pfi tvorbé bezpecnostni dokumentace je tfeba rozlisit uroven dokumentt
s ohledem na cilovou skupinu manazerti, uzivateli, operatort, spravcit apod. Pro kazdou
cilovou skupinu je vhodné vytvofit vlastni dokument s potfebnou mirou podrobnosti, tak aby
byl snadno pochopitelny a srozumitelny. [7]

Prohlubovani bezpe¢nostniho povédomi

Lidsky faktor je nejslabSim c¢lankem bezpecnosti informaci. Prohlubovani bezpec¢nostniho
povédomi pii prosazovani ISMS napomaha promitnuti vSech definovanych pravidel a postupii
do chovéani vSech odpovédnych pracovnikii a uzivatelti. Pfi srozumitelném vysvétlovani
bezpecnostnich principti a pravidel jsou pracovnici schopni reagovat i na situace, které
dokumentace nepostihuje. Vlivem rozvoje ISMS a obmény pracovnikil jde o nekoncici proces,
ktery vyzaduje dlouhodobé a systematické tsili. [7]

Méreni uc¢innosti ISMS

Pro zjisténi efektivnosti systému fizeni je tfeba méfit u€innost aplikovanych bezpeénostnich
opatfeni pomoci pravidelného sledovani definovanych udajii o jeho skutecném fungovéani.
Koncept méteni ucinnosti ISMS v organizaci je potfebné mit uz v okamziku navrhu celého
ISMS, protoze soucasti faze ustaveni ISMS jsou kroky podstatné pro méfeni efektivnosti a jeji
vyhodnocovani. Musi byt nastaveny vhodné metody méteni, které pomoci ukazatel podporuji
rozhodovaci proces v ISMS. Pouziti konkrétniho systému ukazatelli a nastaveni vychozich
hodnot zavisi na organizaci a na moznostech zajisténi sbéru dat. Ukazatele méfeni bezpecnosti
informaci lze rozdélit do skupin podle predmétu méieni:

- finan¢ni
- persondlni
- technické — ukazatele provozu IS/ICT

Rizeni u¢innosti bezpednosti informaci je zdsadni podpirny proces a nedilnou soudasti
zivotniho cyklu. Celkova skladba a doporuceni pro nasazeni jednotlivych ukazateld zalezi
na ISMS v dané organizaci. Postup, jakym je méfena bezpe¢nost informaci v organizaci
je na obrazku 10. [7]
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Informacni prostiedky

Meétené objekty

Procesy méfeni
bezpecnosti informaci

Efektivnost————  Vysledky méfeni

A

Cile opatieni

)

Kritéria pro rozhodovani

Opatfeni Ukazatel
Evidence méteni a vysledki
A
Zavadéni procesu, Analyticky model
procedury ‘
v v Odvozena méteni
Objekty urcené k méteni T
Atribut Meéfici funkce
Atribut Metody > Zékladni méfeni
méfeni
. Meéfeni
Atribut

Obr. 10 Model méteni bezpe¢nosti informaci v organizace dle Doucek [7]

Rizeni zdroji, dokumenti a ziznamua ISMS

Z c¢innosti tfizenych v ramci ISMS jsou shromazd'ovany podklady pro tcely monitorovani.
Pro kontrolu funk¢nosti ISMS je podstatné vytvofit definovana pravidla pro tvorbu,
schvalovani, distribuci a aktualizaci dokumentace ¥izeni bezpeénosti. Rizeni dokumentovanych
informaci fes$i cely zivotni cyklus, vetné vytvafeni zaznam o manipulaci s dokumenty
(identifikace osoby, ¢as a misto realizace ¢innosti) a nakladani s neplatnymi dokumenty. [7]
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2.3.3 Monitorovani a pfezkoumani ISMS

Etapa monitorovani a piezkoumani ISMS ma za ukol zajisténi a¢inné zpétné vazby. Pro splnéni
tohoto pozadavku by proto mélo dojit k provéteni vSech aplikovanych bezpecnostnich opatieni
a jejich vlivu na ISMS. Zakladem je piima kontrola odpovédnych osob ze strany jejich
nadfizenych piipadné bezpecnostnim manazerem. Nezavisly pohled na fungovani organizace
je zajistén pomoci internich auditt. Celkové je ukolem ptipravit dostatek podkladii o skute¢ném
fungovani ISMS pro pfezkoumani ze strany vedeni organizace.
Cinnosti ve fazi monitorovani a pfezkoumani ISMS [7]:

- monitorovani a ovéfeni u¢innosti prosazeni bezpe¢nostnich opatieni

- provedeni internich auditi ISMS s pokrytim celého ISMS

- pfipraveni zpravy 0 stavu ISMS a na zéklad¢ vysledkli vedeni organizace vyhodnoti

ISMS (soucasti je revize zbytkovych a akceptovanych rizik)

Provadéni kontrol

Pravidelné kontroly ze strany vSech osob, které maji za fungovani ISMS odpovédnost, jsou
pro ISMS nezbytnou zakladni zpétnou vazbou. Soucésti kontrol musi byt schopnost v€asné
detekce chyb a pokusti o naruSeni bezpec€nosti, schopnost sledovani bezpecnostnich udéalosti
a v€asnd detekce bezpecnostnich incidentl. Souc¢ésti kontrolnich ¢innosti je 1 vyhodnoceni
méfeni ucinnosti ISMS a aplikovanych opatieni. Tyto podnéty jsou promitnuty do aktualizace
ptislusnych dokumentt a plani ISMS. [7]

Interni audity ISMS

Provadéni internich auditl zajist'uje potiebny nezavisly pohled na fungovani ISMS. Zaméteni
auditi by mélo byt rovnomérné rozloZeno na cely rozsah ISMS s ohledem na jeho cile, priority
a rizikové oblasti. Auditem je tfeba provéfit jak dodrzovani procesnich pravidel, tak fungovani
jednotlivych bezpecnostnich opatieni zavedenych pro potieby ISMS. [7]

Pirezkoumani ISMS vedenim organizace

Na zéklad¢ podnétl a pfipominek z monitorovani ISMS by mélo pravidelné¢ dochazet
k pfezkoumani ISMS vedenim organizace. K ptezkoumani by mélo dochazet alespon jednou
ro¢né, u nové zavedenych ISMS castéji. [7]

2.3.4 Udrzba a zlep$ovani ISMS

Posledni etapa zavadéni ISMS se zabyva Udrzbou a zlepSovanim. V této fazi dochézi
ke shromazdéni podnétt pro zlepseni ISMS a pro napravu vSech neshod, které se objevuyji.
Cinnosti ve fazi udrzby a zlepsovani ISMS [7]:

- provadéni opatfeni pro napravu a odstranéni nedostatki
- zavadéni zlepSeni ISMS (pfedevsim na zéklad¢ ptehodnoceni vedenim)
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Neshody a napravna opatreni

Pti zjiSténi jakéhokoliv nesouladu s pozadavky ISMS, musi byt provedeno napravné opatieni.
Napravné opatifeni vhodné reaguje na projevenou neshodu. Proaktivni feSeni naopak spociva
Vv zavedeni preventivniho opatieni v situaci, kdy se neshoda jesté neprojevila. Pfi odstraiiovani
nedostatkl je nutné analyzovat souvislosti a opatieni realizovat tak, aby se omezily moznosti
jejich opakovani. VSechny postupy musi byt dokumentovany. Po zavedeni opatieni je dilezité
prezkoumat, zda opatieni skutecné zajistila ocekavanou zménu efektivity ISMS. [7]

Neustalé zlepSovani

Navrhnout dokonaly systém fizeni je nerealné, proto je nezbytné do systému zaclenit u¢innou
zpétnou vazbu. Ta musi odhalovat nedostatky a jejich pfi¢iny a vhodné€ na né reagovat. Podnéty
na pripadné nedostatky by mély pochazet od osob na vSech trovnich, ale mély by byt peclivé
zvéazeny dopady a rizika pro organizaci. Pro rozvoj ISMS je diilezitd motivace pracovniki
na ucasti pii vech ¢innostech spojenych s ISMS. [7]

2.4 Analyza a Fizeni rizik dle ISO/IEC 27005

Systematicky piistup k fizeni rizik je nezbytny pro identifikaci potieb organizace a pro zavedeni
a provozovani u¢inného ISMS. Model na obrazku 11 zndzorfiuje vztahy pfi analyze a fizeni
rizik. Prvky fizeni rizik uplatnéné v jednotlivych fazich ISMS [18]:
Ustaveni ISMS

- Stanoveni kontextu

- Posouzenti rizik

- Piiprava planu osetieni rizik

- Akceptace rizik

Zavadeéni a provoz ISMS
- Implementace planu oSetieni rizik

Monitorovani a ptezkoumani ISMS
- Kontinualni monitorovani a prezkoumani rizik

UdrZba a zlepSovani ISMS
- Udrzovani a zlepSovani procesu fizeni rizik bezpe¢nosti informaci
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ochranu (potencialni dopady

na ¢innost)

Obr. 11 Vztahy pfi fizeni rizik dle Smejkal [13]

Aplikace procesu fizeni rizik napliiuje pozadavek normy CSN ISO/IEC 27001:2014, aby byla
opatfeni implementovana na zaklade¢ rizik. Jak uvadi obrazek 12, proces fizeni rizik bezpecnosti
informaci je proces iterativni. Kontext pro realizaci posouzeni rizik je stanoven jako prvni.
Nasleduje hodnoceni rizik, pii kterém je potieba shromazdit dostatek informaci, aby bylo
mozné pristoupit k oSetfeni rizik. V ptipadé, ze nejsou ziskané informace dostatecné,
je provedena dalsi iterace posouzeni rizik s revidovanym kontextem nebo na omezenych
tastech celkového rozsahu. Cinnost akceptace rizik musi zajistit explicitni pfijeti vedenim
organizace, zejména v piipadé, kdy byla implementace opatieni vynechana nebo odloZena. [18]

rowr

Tento lze aplikovat na celou organizaci, jeji ¢ast, na informacni systém nebo planované aspekty
opatfeni. V prib¢hu je dilezité zapojit a informovat zainteresované strany o identifikovanych
rizicich a ptijatych opatfenich a vést dokumentaci. [18]
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Obr. 12 Tlustrace procesu fizeni rizik bezpecnosti informaci dle ISO/IEC 27005:2019 [18]

2.4.1 Stanoveni kontextu

Ze vSech dostupnych relevantnich informaci organizace stanovi interni a externi ramec
pro fizeni rizik bezpecnosti informaci, ktery zahrnuje nastaveni nezbytnych zakladnich kritérii,
definuje rozsah a mezni hodnoty a stanovi vhodnou organiza¢ni strukturu pro fizeni rizik
bezpeénosti informaci. Utelem mtiZe byt podpora fizeni ISMS, pravni shoda a ditkaz povinné
péce, priprava planu kontinuity c¢innosti, pfiprava feSeni incidenti a popis pozadavki
na bezpecnost informaci u produktu, sluzby nebo bezpe¢nostniho mechanismu. [18]

2.4.2 Hodnoceni rizik

Smyslem posouzeni rizik je rizika identifikovat, kvantitativné nebo kvalitativné popsat
a stanovit priority ve vztahu ke kritériim hodnoceni a ciliim organizace. Posouzeni rizik
stanovuje hodnotu informacénich aktiv, identifikuje mozné hrozby a zranitelnosti, identifikuje
stavajici opatfeni a jejich dopad, ur¢i priority odvozenych rizik a roztiidi je podle kritérii
hodnoceni rizik uvedenych pii stanoveni kontextu. Kroky posouzeni rizik [18]:

- ldentifikace rizik
- Analyza rizik
- Hodnoceni rizik
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Identifikace rizik

ldentifikace a ocenéni aktiv

Nejen hardware a software, ale vSe, co ma pro organizaci hodnotu je aktivem a vyZzaduje
ochranu. Bezpe¢nostni incident mize ovlivnit i vice aktiv nebo naopak jen Cast aktiva a jeho
dopad zalezi na Gspé&$nosti incidentu. Uroveit podrobnosti pro identifikaci aktiv ovliviiuje
mnozstvi informaci pro posouzeni rizik. Je potieba zvolit vhodnou troven a ptipadné ji v dalsi
iteraci posouzeni rizik zpiesnit. Pfi identifikaci a ocenovani aktiv je mozné redukovat jejich
mnozstvi pomoci seskupeni. Smyslem je vytvoieni skupiny podobnych vlastnosti (napf. cena,
kvalita, ucel apod.), ktera je dale povazovana za jediné aktivum. Seznam identifikovanych aktiv
obsahuje i vlastnika aktiva, coZ je pfimo povéiena osoba odpovédna za pfislu$né aktivum, ktera
zna i jeho hodnotu. [13]

K vyjadieni vyznamu aktiv pro Cinnost organizace je identifikovanym aktiviim pfifazena
hodnota na zéklad€ stanovenych kritérii. Hodnota muze byt uréena finanénim ohodnocenim
nebo podle negativnich dopadii plynoucich ze ztraty divérnosti, dostupnosti, integrity,
individudlni odpovédnosti, autenticity a spolehlivosti. Rozsah a zplsob ohodnoceni aktiv
je na organizaci, ale Ondrak [10] doporucuje pro lepsi orientaci v rozsahlych zaznamech
barevné odliSeni jednotlivych stupii.

ldentifikace hrozeb

Hrozba ma potencional poskodit aktiva (napf. informace, procesy a systémy) a tim i celou
organizaci. Hrozby mohou byt nahodné nebo zamérné s piirodnim nebo lidskym ptivodem
a vznikem uvnitf nebo vné organizace. VSechny druhy hrozeb a jejich zdroje by mély byt
identifikovany. Identifikace probihd ve dvou krocich, nejprve jsou hrozby identifikovany
obecné a podle typu (napt. neopravnéné akce, fyzické poskozeni, technické selhani atd.)
a nasledné ve vhodnych piipadech jednotlivé hrozby v rdmci identifikované v rdmci obecnych
tiid. Posouzeni hrozeb se provadi z pohledu ztradty dostupnosti, diivérnosti, integrity,
individualni odpovédnosti, autenti¢nosti a spolehlivosti aktiv. Identifikace zranitelnosti odhali
slaba mista, ktera mohou byt vyuZita zdrojem hrozby a zpisobit §kodu na aktivech. [10]

Identifikace existujicich opatreni

Identifikace stavajicich opatfeni slouzi k prfedchazeni zbyte¢né praci nebo ndakladim
(napt. zdvojeni opatfeni) a k provedeni kontroly funkénosti opatieni. Pokud opatfeni nefunguje
0 ponechani, odstranéni nebo nahrazeni takového opatieni. Pro identifikaci stavajicich opatieni
slouzi ptfezkoumani dokumentil s informacemi o opattenich, provedeni kontrol s odpovédnymi
osobami, fyzické pfezkoumani a porovnani s dokumentaci a prezkoumani vysledka auditu. [18]

Analyza rizik

Analyza rizik se provadi v rtiznych stupnich podrobnosti v zavislosti na kriticnosti aktiv,
rozsahu znamych zranitelnosti a predchozich incidentii Vv organizaci. Odhadnuté riziko
Jje kombinaci pravdépodobnosti, Ze dojde k incidentu a jeho nasledkid. Analyza rizik mtize byt
kvalitativni nebo kvantitativni, pfipadné kombinaci obou metodik. V praxi se ¢asto metodiky
kombinuji. Pro ur¢eni obecné trovné rizik a k odhaleni vyznamnych rizik je pouZita kvalitativni
analyza, kterd podle potteby upfesnit rizika mize byt nasledné doplnéna o specifictéjsi nebo

kvantitativni analyzu. Duvodem jsou obvykle niz$i naklady na provedeni kvalitativni
analyzy. [18]
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Kvalitativni analyza rizik pouziva urity rozsah (napt. malé, sttedni a velké) k popisu zavaznosti
nasledkt a pravdépodobnosti vyskytu. Konkrétni urovein je urcena kvalifikovanym odhadem,
proto je tato metoda subjektivni, ale rychld, snadno pochopitelnd a pfizpiisobitelnd danym

okolnostem. Kvalitativni analyzu je vhodné pouzit jako pocateéni provétovaci ¢innost
k identifikaci rizik nebo pii nedostatecné kvantité a kvalité udaju pro kvantitativni analyzu. [18]

Kvantitativni analyza rizik pouziva rozsah s ¢iselnymi hodnotami pro ocenéni nasledku
pravdépodobnosti vzniku udalosti. Kvalita analyzy zavisi na piesnosti a uplnosti udaja
a platnosti pouzitych modelt. Metoda vyuziva historickych dat o incidentech a tim je propojena
nez kvalitativni a pokud neni k dispozici dostatek dat o novych rizicich a slabych mistech miize
dojit k mylnému zdani uZite¢nosti a piesnosti posouzeni rizik. [18]

Hodnoceni rizik

Vystupem analyzy rizik je seznam rizik s pfidélenymi trovnémi hodnoty a kritéria hodnoceni
rizika. Tento vystup by mél byt konzistentni S kritérii hodnoceni rizik definovanych
pfi stanoveni kontextu. Podle vystupli z hodnoceni rizik je tfeba pfijmout rozhodnuti, které
¢innosti maji byt provedeny a priority pro oSetfeni rizik zohledniujici odhadnutou uroven. [18]

2.4.3 OSetfeni rizik

Na zéklad¢ seznamu rizik preferovanych podle hodnoceni rizik jsou podle kritérii pro akceptaci
rizik a legislativnich pozadavki zvolena opatieni k minimalizaci ptipadnych rizik. Na obrazku
13 jsou znazornény cinnosti oSetiovani rizika v ramci procesu fizeni rizik bezpecnosti
informaci. [18]

Volby osetfeni rizika [18]:

- Modifikace rizika — uroven rizika by méla byt regulovana zavedenim, odstranénim nebo
zménou opatieni, aby bylo zbytkové riziko pfehodnoceno jako akceptovatelné.

- Zachovani rizika — pokud troven rizika splituje kritéria akceptace rizika, neni zapotiebi
piijimat dal$i opatteni a riziko lze zachovat.

- Vyhnuti se riziku — organizace mtize pfijmout rozhodnuti o celkovém vyhnuti se riziku
vyjmutim z planované nebo existujici ¢innosti nebo zménou podminek provozu
¢innosti, pokud jsou identifikovand rizika povazovana za pftili§ vysoka nebo naklady
na osetteni rizik pfevysuji ptinosy.

- Sdileni rizika — sdileni rizik zahrnuje rozhodnuti sdilet urcité rizika s externimi stranami,
pfi¢emZ mohou vznikat nova rizika nebo se ménit existujici rizika, a proto mize byt
nutné dalsi oSetfeni rizik. Odpovédnost zvladat riziko je mozné sdilet, ale neni mozné
sdilet nevyhodu dopadu.

Konkrétni osetfeni rizika je voleno podle vysledku z posouzeni rizika, oc¢ekavanych naklada
na zavedeni a o¢ekavanych vyhod. Prioritu ma volba, kterd za relativné nizké néklady zajisti
velké snizeni rizika. Vzajemné se jednotlivé volby nevylucuji, a naopak jejich kombinace mize
pfinést vyhody. Nékterd oSetieni rizika mohou fesit vic nez jedno riziko. Cilem oSetfeni rizik
je sniZzeni nepfiznivych ndasledkl rizik na nejniz§i miru dosaZitelnou za pfimétenych
podminek. [18]

47



IZY RPN ustav vyrobnich stroja,

STROJNIHO

INZENYRSTVI ERCIEHIEY

Vysledky posouzeni
rizika

Uspokojivé

, Bod 1 rozhodnuti o riziku
posouzeni

Osetfeni rizika

Volby osetieni rizika

v v v v
Modifikace Zachovani Vyhnuti se Sdileni

Uspokojivée oSetieni

|
|
|
|
|
|
|
|
!
3 rizika rizika riziku rizika
|
|
|
|
|
|
|
|
|

Uspokojivé

v Bod 2 rozhodnuti o riziku
oSetreni

Obr. 13 Cinnosti osetieni rizika dle CSN ISO/IEC 27005:2019 [18]

2.4.4 Akceptace rizik

Plany na oSetfeni rizik popisuji, jak maji byt posouzena rizika oSetiena, aby byla splnéna kritéria
akceptace. Odpovédné osoby prezkoumavaji a schvaluji navrZené plany oSetfeni rizik
a vyslednd zbytkova rizika a zaznamenavaji podminky schvaleni. V nékterych ptipadech
uroven zbytkového rizika nevyhovuje kritériim akceptace rizik, protoZe uplatiovana kritéria
neberou v uvahu pievladajici okolnosti (napf. nédkladnost na oSetfeni rizik). To naznacuje
nepiimétenost kritérii akceptace rizik a potiebu jejich revidovani. Pokud nakonec dojde
k akceptaci takového rizika je potieba aby se odpovédnd osoba vyjadfila k rizikim
a ospravedInila rozhodnuti potlacit obvykla akceptaéni kritéria. [18]

2.4.5 Komunikace a projednavani rizik

Utinna komunikace a vyména informaci o rizicich mezi za¢astnénymi stranami mize mit
zasadni vliv na rozhodnuti, které maji byt pfijata. Obousmérnd komunikace usnadiiuje
porozuméni podkladiim, zlepSuje vnimani rizika a pfinost zucastnénymi stranami. Organizace
by méla vytvotit plany komunikace pro bézny provoz i pro neptedvidatelné udalosti. [18]

2.4.6 Monitorovani a pfezkoumani rizik

Rizika se neustdle méni. Hodnotu aktiv, dopady, hrozby, zranitelnosti a pravdépodobnosti
vyskytu je tfeba monitorovat a tim vcas identifikovat jakékoliv zmény v rdmci organizace
audrzovat ptehled o Uplném stavu rizik. Proces fizeni rizik by mél byt monitorovan,
pfezkoumavan a zlepSovan podle potieby, aby celkovy ramec zistal relevantni a pfiméfeny
okolnostem. [18]
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3 ANALYZA SOUCASNEHO STAVU

V této kapitole je uveden aktudlni celkovy stav bezpeénosti informaci v CR a na zakladé
metodiky stanovené normou CSN ISO/IEC 27005:2019 je popsana analyza rizik ISMS
v brnénské pobocce spolecnosti FERMAT CZ S.R.O.

3.1 Soutasny stav bezpe¢nosti informaci v CR

Piehled o celkovém aktualnim stavu kybernetické bezpeénosti v CR nejlépe ilustruje Zprava
0 stavu kybernetické bezpeénosti Ceské republiky za rok 2020 vydana NUKIB. Zprava NUKIB
Cerpala z dotazniku rozeslaného subjekttim regulovanym ZoKB i nékterym klicovym institucim
a organizacim, které nejsou regulovany ZOKB. Dotaznik vyplnilo celkem 222 subjekti, z toho
63 instituci z vetejného sektoru, 24 financ¢nich instituci, 77 zdravotnickych zatizeni, 14
organizaci poskytujicich digitalni sluzby, 12 subjektl z energetického sektoru, 12 subjekti z
prumyslu a 20 vzdélavacich instituci. [19]

Jako nejcastéjsi typ utokli respondenti v dotaznicich uvadéli spam, phishing a skenovani
vnéjSich siti organizaci a naopak pokusy napf. o skenovani vnitini sit€¢ nebo o nelegélni tézbu
kryptomén se vyskytly jen ziidka, viz. obrazek 14. [19]

Nejcastéjsi typy kybernetickych ttokti v roce 2020

70%
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60%

50%

=
=
[}
T 40%
Qo
2 30%
e
=
S 20% 16%
12%
0% m _— [ |
Spam Phishing Scanning  Podvodny e- Spear-phishing Jiné

mail

Obr. 14 Nejéastgjsi typy kybernetickych utokd v roce 2020 dle NUKIB [19]

vV

phishingové e-maily a pokusy o zneuziti zranitelnosti (Obr. 15). Nadpolovi¢ni ¢ast respondentti
zaznamenala pokus o kyberneticky utok, ale u témér tii Ctvrtin vSak tato udalost nevedla
ke kybernetickému bezpec¢nostnimu incidentu. [19]
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Obr. 15 Nejzavaznéjsi typy kybernetickych utokti 2020 dle NUKIB [19]

Celkové obdrzel vroce 2020 NUKIB 468 hlaseni o kybernetickych bezpeénostnich
incidentech, z tohoto poctu tesil pouze 99 incident. Zbyvajici ohlasené incidenty fesila jina
instituce nebo nebyl zasah ze strany NUKIB potiebny, oviem fada subjektl tyto incidenty
viibec nenahladuje. Obrazek 16 ukazuje vzriistajici trend v poétu incidentt fesenych NUKIB
od roku 2017. Poc¢ty nahlasenych kybernetickych incidentt jsou, ale jen zlomkem z celkového
poctu kybernetickych udalosti, ke kterym denné dochazi. [19]

Vyvoj kybernetickych bezpecnostnich incidenti feSenych
NUKIB 2017 - 2020

99
78
50 54 l
2017 2018 2019 2020

Obr. 16 Vyvoj kybernetickych bezpe¢nostnich incidentd fesenych NUKIB 2017-2020 [19]

Piehled o po¢tu kybernetickych incidenti fesenych NUKIB v roce 2020 [19]:

- 37 skodlivy kéd (napt. virus, Cerv, trojsky kin, spywer)

- 26 naruSeni dostupnosti (napt. vlivem DoS/DDoS utoku nebo sabotazi)

- 16 prinik (napf. tspéSna kompromitace aplikace nebo uzivatelského uctu)

- 7 podvod/phishing (napt. e-mail se Skodlivou piilohou nebo odkazem)

- 7 pokus o priinik (napt. pokus o zneuziti zranitelnosti, kompromitace aktiva)
- 3 sbér informaci (napft. skenovani, socidlni inZenyrstvi)

- 1 urazlivy obsah (napft. spam, kyberSikana, nevhodny obsah)

- 2 incident zpisobeny administrativni nebo technickou chybou
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Zprava uvadi nasledujici velmi vyznamné incidenty z roku 2020 [19]:

., Nejvyznamnéjsim a nejzavaznéjsim incidentem resenym NUKIB bylo zasifrovani systémi
Fakultni nemocnice Brno ransomwarem, k némuz doslo v breznu 2020. Incident vyustil
Ve vyznamné omezeni provozu nemocnice na trech lokalitach a zpusobil skody v 7adu stovek
milionii korun. *

,, Ve stejném mésici se obéti ransomwaru stala Psychiatricka nemocnice Kosmonosy. V tomto
pripade doslo k ochromeni zejména jeji administrativni infrastruktury, ale nebyla ohroZena
schopnost poskytovani péce pacientum, ani nedoslo k zasazZeni systémii, na kterych zaviseji
lidske Zivoty.

,, TTetim velmi vyznamnym incidentem se v roce 2020 stala kompromitace nékolika desitek
e-mailovych uctii strategické statni instituce, ke které doslo v dusledku uspésné spear-
phishingové kampane. Kromé naruseni duvérnosti obsahu schranek kompromitace vyustila
v nedostupnost e-mailovych sluzeb na jeden az dva dny. *

3.2 Popis spoleCnosti

Spole¢nost FERMAT byla zalozena v roce 1990 a stal se pfednim vyrobcem nejsilnéjsich
a presnych horizontalnich vyvrtavacich, frézovacich stroji a valcovych brusek, nabizejici
obrabéci stroje na vSech hlavnich trzich po celém svété. Dnes ma FERMAT vice nez
470 zaméstnancl na tiech kontinentech a roéné produkuje vice nez 100 stroji. Hlavni vyrobni
amontazni zatizeni FERMAT je v Brné a v Lipniku nad Befvou. Brnénska pobocka

je rozmisténa ve tfech budovach a ma 100 administrativnich pracovniki a 130 pracovnikt
vyroby. [20]

3.3 Analyza rizik
Hodnota aktiv, resp. pravdépodobnost hrozby je pfidélena na zakladé tabulky 2, resp. tabulky

4 v kombinaci s dotazovanim zaméstnance spoleénosti. Rizika jsou vyhodnocena
prostiednictvim kvalitativni tfi faktorové metody dle Ondrak. [10]

3.3.1 Identifikace a ohodnoceni aktiv

Hodnoceni aktiv vtabulce 3 vychazi pfedevS$im z miry zavaznosti moznych dopadi
pfi poruseni diivérnosti, dostupnosti nebo integrity vybraného aktiva. Cim vice by uspésny atok
na dané aktivum ovlivnil spole¢nost, tim vys§i hodnota mu nalezi. Aktiva jsou hodnocena
na stupnici 1 az 5, viz. tabulka 2.

Tab. 2 Stupnice pro hodnoceni aktiv

Nevyznamné

Nizky vyznam

Stfedni vyznam
Vysoky vyznam

5 Wi |-
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Vyznam jednotlivych stupiti:

Nevyznamné — poSkozeni aktiva nema vliv na spolecnost

Nizky vyznam — poskozeni aktiva mé zanedbatelny dopad na spolec¢nost

Stfedni vyznam — poskozeni aktiva znamena potize nebo finan¢ni ztraty spolecnosti
Vysoky vyznam — poSkozeni aktiva znamend vazné potize nebo zna¢né financni ztraty
spolecnosti

Kritické aktivum — poSkozeni aktiva znamena existencni potize spolecnosti

Tab. 3 Seznam a ohodnoceni identifikovanych aktiv

3.3.2

Aktivum Hodnota (A)
Technické vybaveni
Servery
NAS
PC a notebooky 3
Mobilni zatizeni (mobilni telefony a tablety) 3
Tiskarny
Sitova infrastruktura 3
Programové vybaveni

Podnikovy ERP systém
Systém pro podporu prodeje
Konstrukéni SW

Operacni systém

Kancelafské baliky
Antivirus

Data

Vyrobni dokumentace
Ugetnictvi

Udaje o zaméstnancich
Smluvni dokumentace
Zalohy dat

Sluzby

Ptipojeni k internetu
Webové stranky
Vzdaleny piistup

Elektronicka posta

8
8
Nemovity majetek
Budovy

Identifikace a ohodnoceni hrozeb

Hrozby mohou poskodit aktiva spole¢nosti a ovlivnit ¢innost podniku. Hrozby v tabulce 5 jsou
vybrany ze seznamu uvedenych vnormé CSN ISO/IEC 27005:2019. K ohodnoceni
pravdépodobnosti vyskytu hrozby se vyuzije stupnice 1 az 5, viz. tabulka 4. Hrozby maji rizny
ptvod. Norma CSN ISO/IEC 27005:2019 definuje nasledujici zdroje hrozeb:
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- A —nahodny (accindental) — lidské ¢innosti, které mohou nahodné poskodit informacni
aktiva

- D —umyslny (deliberate) — imysIné ¢innosti zamétené na informacni aktiva

- E — environmentalni (enviromental) — incidenty, které nejsou zalozeny na lidské
¢innosti

Tab. 4 Stupnice pro hodnoceni pravdépodobnosti vyskytu hrozby

Stredné pravdépodobny

Tab. 5 Seznam a ohodnoceni identifikovanych hrozeb

Hrozba ‘ Pravdépodobnost (T) ‘ Zdroj
Fyzickeé a ptfirodni udalosti

Pozar A D E
Poskozeni vodou A DE
ZniCeni zafizeni nebo médii A D E
Prach, koroze A D, E
Meteorologické jevy E
Ztrata zakladnich sluzeb

Vypadek el. proudu 3 A D E
Vypadek internetového piipojeni 3 A D

Vypadek sifovich sluzeb I Y

Ohrozeni informaci

Kradez zafizeni

Krade? dokumentii nebo médii D

Manipulace s SW A D
Manipulace s HW D
Spionaz nebo skodlivy kod D

Technické selhani

Selhani SH A
Selhani HW A

Neopravnéné ¢innosti

Poskozeni dat 3 D

Nezakonné zpracovani dat D
Ohrozeni funkci

ZneuZiti prav 3 A, D

Padélani prav 3 D
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Na obrazku 17 jsou mozné lidské zdroje pro identifikované hrozby s umyslnym zdrojem.

Pozar

Poskozeni vodou

Hacker, cracker

Pocitacovy zlo€inec

Terorista

Zniceni zafizeni nebo
médii

Prach, koroze

Vypadek el. proudu

Vypadek internetového
pfipojeni

Vypadek sitovych
sluzeb

Kradez zatizeni

Kradez dokumentt
nebo médii

Manipulace s SW

Manipulace s HW

Poskozeni dat

Nezakonné
zpracovani dat

ZneuZiti prav

Padélani prav

Obr. 17 Lidské zdroje umyslnych hrozeb
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3.3.3 Vypocet miry rizika

Matice zranitelnosti

Hodnoty zranitelnosti v matici zranitelnosti (Tab. 6) vychazeji ze vzajemného vztahu mezi
identifikovanym aktivem a hrozbou. Hodnota na stupnici 1 az5 udava pravdépodobnost,
S jakou muze hrozba poskodit dané aktivum.

Tab. 6 Vybér z matice zranitelnosti

o —
S h> S
= N > —
2l zlz] ]2 | e E
g o| Bl == ° 3 ] N
. 2= |$|2|18|2<|5|3|Z|2 £
Zranitelnost (V) | © | 8| o | 4| &| 5| 2| 8| E| @] & & S| &l =] 2|3
T ||| @ <2|ElS|S2]g|gls 22| C|e|E|E| &
gl sl 8 o= “ < ol 81 & =] = | g = al &
R R A R B N D L L R R E= - A R R
S| sSls|lg|l -l RN| V] al S| E| 8 N SIR| S| =
ol s| s s 3|3 =|= < | s S| Bl o
Ll Sl el sl BIRB|Is|lslels| =S|I N|elB >
g © > > 5588l alT| | ol 8] 3=
Nla| S| 5| 2> ¥ 2|2 |a|lv|lvn|s|Zz2| Q| &0
Aktivum A T 212113 |3|4|2(3|2|2(4|2]|2|3|2]|3]3]|4
Servery 4 3 312|224 2131421343 |3]|4]3
Zalohovaci NAS 4 312|132 (2|2]| 4 21314213433 4]3
PC a notebooky 3 313|122 (2]|2]3 313|143 (3|3|]2]3|3]3
Mobilni zafizeni 3 3122 3 2 3|2 21213|3]3
Sitova
infrastruktura 3 411133 311 2 3
Podnikovy ERP 5 3 4 | 4 51| 4 4144413
Systém pro 4 3 31| 4 51| 4 313|222
podporu prodeje
Konstrukéni SW 3 2 4| 4 2 2
Operacni systém 2 2 4 | 4 3133
Vyrobni 5 |1 1 5 4 33|44
dokumentace
Ucetnictvi 4 |1 1 3 4 313[3]3
Udajeo 4 |1 1 5 4 3(3|4]4
zaméstnancich
Smlouvy 3 1 1 5 4 313(13]|3
Zalohy dat 4 212]13(1]2]2 513|3|5(2|3]3[3[3]|3]4
Prlpo_lemk 3 2| 3 2| 3 2
internetu
Vzdaleny piistup 2 3133 3 31312443
El. posta 3 4 213|13|2
Matice rizik

Matice rizik udava pro kazdou kombinaci aktiva a hrozby vypocitanou miru rizika podle vzorce
R =T x AxV, kde R je mira rizika, A hodnota aktiva, T pravdépodobnost vzniku hrozby
a V zranitelnost aktiva. Hranice rizika jsou stanoveny dle tabulky 7. [10]
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Tab. 7 Ohodnoceni miry rizika
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3.3.4 Vyhodnoceni sou¢asného stavu

Spolec¢nost v soucasné dobé nema vypracované komplexni feSeni ISMS a zakladni bezpe¢nosti
informaci fe$i pomoci externich sluzeb a smluvnich opatfeni. Do budoucna bude
pravdépodobné komplexni feSeni problematiky nezbytné, vzhledem k zapocaté aktualizaci
smérnice NIS z roku 2016. V navrhu smérnice NIS 2 je v soucasné dob¢ vyrobce strojnich
zafizeni uveden jako ,,dulezity subjekt™. Rozsah povinnosti pii feSeni ISMS pro spolecnosti
typu FERMAT bude zfejmy az po schvaleni pfislusné legislativy.

Analyza rizik ukazuje vyskyt:

- 266x bezvyznamné riziko
- 64x akceptovatelné riziko
- 45x mirné riziko

- 45X nezédouci riziko

- 20x nepfijatelné riziko

Procentudlni zastoupeni jednotlivych rizik v analyze rizik je na obrazku 18.
Zastoupeni rizik v analyze
Akceptovatelné riziko

14,5%

Mirné riziko
10,2%

Bezvyznamné riziko
60,5%

Nezadouci riziko
10,2%

Nepfijatelné riziko
4,5%

Obr. 18 Zastoupeni rizik v analyze [zdroj: vlastni]

Nejvice ohroZena aktiva jsou interni systémy a data. Jejich poskozeni nebo zneuZiti, by mélo
zasadni dopad na existenci spoleCnosti. Zasadni slabinu predstavuje Skodlivy software
aneopravnény piistup. Cast opatieni je jiz zavedena napf. v reakci na prob&hlé incidenty.
V ramci prvotni analyzy je mozné akceptovat bezvyznamna a akceptovatelna rizika a zaméfit
se predevsim na zabezpeceni a ochranu dat.

SWOT analyza

SWOT analyza v kontextu bezpecnosti informaci zachycuje silné a slabé stranky soucasného
stavu ISMS a interni 1 externi pfilezitosti a hrozby.

Silné stranky
- Pravidelné zalohovani
- Vicenasobné zalohovani

- Komunikace ve spole¢nosti
- Zajisténi bezpené komunikace s vngjsi siti
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Slabé stranky

Ptezkoumdvani ucinnosti jednotlivych opatieni

Chybi pravidelné skoleni s ohledem na bezpecnost informaci
Neni stanovena komplexni politika ISMS

Absence fizeni pfistupu, zejména mobilnich zatizeni do sité

Piilezitosti

Zavedeni a rozvoj ISMS ve spolecnosti

Zmeéna pravnich predpist (smérnice NIS 2)

Pouceni z predchozich udalosti

ZlepsSeni fyzického zabezpeceni objektu

Stanoveni cilti bezpecnosti informaci a jejich ukazatele

Program Digitalni Evropa

Pozadavky na bezpecnost informaci zaclenit do soucasti smluv s dodavateli

Hrozby

Chyby uzivatelii vlivem nedostate¢ného Skoleni v oblasti bezpe¢nosti informaci
Ztrata dat

Zanedbani v oblasti bezpe¢nosti informaci

Neaktualizovany SW

Zanedbani v reakci na bezpecnostni udalosti a incidenty

Nedostatek lidskych zdroji pro fizeni ISMS

Zneuziti ptistupu tietich stran k vybaveni pro zpracovani informaci
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4 VLASTNI NAVRH RESENI

Naplni této kapitoly je soubor vybranych opatteni ke zvladani identifikovanych bezpecnostnich
hrozeb s ohledem na uréenou miru rizika u aktiv spole¢nosti. Norma CSN ISO/IEC 27000:2020
uvadi pojem bezpe¢nost informaci a nerozliSuje kybernetickou bezpecnost (viz. pojmy
v kapitole 2.1 této prace). Navrzena opatieni jsou vybrana z piilohy A normy CSN ISO/IEC
27001:2014 a normy CSN ISO/IEC 27002:2014, proto jsou zamé&fena na bezpeénost informaci
bez ohledu na nosic.

4.1 Vybér opatreni

Podle vysledkl analyzy soucasného stavu v kapitole 3 byla vybrana bezpecnostni opatieni
z piilohy A normy CSN ISO/IEC 27001:2014 a normy CSN ISO/IEC 27002:2014. V tabulce 9
jsou k identifikovanym hrozbdm pfifazena opatieni, kterd maji byt zavedena nebo revidovana
pro zvySeni bezpeénosti a v tabulce 10 je seznam aplikovanych opatieni.

Tab. 9 Vybrana opatteni pro feSeni identifikovanych hrozeb

Hrozba Opatieni
Pozar Al1l1.14
Poskozeni vodou Al1l1.1.4; Al11.2.1
e, Y e A.8.3.1; A11.1.1; A11.1.2; A11.1.3; A11.1.4; A11.2.1;
Zniceni zafizeni nebo médii
Al1l1.2.4
Prach, koroze A.11.2.4
Meteorologické jevy All14;,A1121
Vypadek el. proudu Al11.2.2
Vvypa.dek’ internetového A1122
piipojeni
Vypadek sitovych sluzeb A.11.2.2; A.13.1.2

A6.2.1;A6.2.2; A7.1.2; A9.2; A11.1.1; A11.1.2;
A.11.1.3; A11.2.1

A.6.2.1,A6.2.2; A7.1.2; A8.1.3; A83.1; A9.1.1;, A9.2;
Kradez dokumenti nebo médii | A.9.3.1; A.9.4.1; A9.4.2; A.11.1.1; A.11.1.3; A.11.2.8;
A.11.2.9; A12.2.1; A.12.3.1; A13.2.1; A13.2.3

A7.1.2; A9.1.1; A9.12; A9.2; All1.24; A.11.2.8;
A.11.2.9; A12.2.1; A12.6.2; A13.2.1; A14.1.1; Al14.2.1
A.6.2.1; A7.1.2; A8.3.1, A9.2; A11.1.1; A.11.1.2;
A.11.1.3; A11.2.1; A11.2.4; A12.3.1

A.6.2.1; A6.2.2; A7.1.2; A8.1.3; A9.1.1; A9.1.2; A9.2;
A9.3.1;A941;A94.2; A943;, Al11.11;, Al11.1.2;
A.11.1.3; Al11.2.4; A11.2.7; A12.2.1; A12.3.1; A.12.6.2;
A.13.1.2; A.13.1.3; A.13.2.1; A13.2.3; Al14.1.1

Selhani SH Al1221;,A1411;,A1421
Selhani HW AB8.13;A11.14;A1121;,A11.22; Al11.24;, A1131

Kradez zatizeni

Manipulace s SW

Manipulace s HW

Spionaz nebo skodlivy kod
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Poskozeni dat

A.6.2.1; A8.1.3: A8.3.1; A9.1.1; A9.1.2; A9.2;:9.3.1;
A9.4.1; Al11.2.4; A11.2.8; A11.2.9; A12.2.1; A.12.3.1;
A.12.6.2; A.13.1.3; A.13.2.1; A.14.1.1

Nezékonné zpracovani dat

A8.13;A831,A911;,A9012;A92;,A94.1; Alll3,;
Al112.4;A112.7,A11.2.8; A11.29; Al1221; Al124.1;
A.13.1.2; A13.1.3; A13.2.1; A13.23,Al1411

Zneuziti prav

A.6.2.1; A6.2.2; A7.1.2; A9.1.1; A9.1.2; A9.2; A9.3.1;
A9.4.1;,A943;,A11.1.2; A11.1.3; A.11.2.8; A.11.2.9;
A.12.4.1; A.13.1.3; A.13.2.1

Padélani prav

A9.2

Chyba pfti pouziti

A6.2.1; A7.12; A8.13; A9.1.1; A9.2; A9.3.1; A941,
A9.4.2;A11.29;Al1244;, A12.6.2; A13.1.3; A.13.2.1;
A.13.2.3

Tab. 10 Ptehled aplikovanych opatieni

Opatieni

A.5 Politiky bezpecnosti informaci

A.5.1.1 Politiky pro bezpecnost informaci

A.5.1.2 Pfezkoumani politik pro bezpecnost informaci

A.6 Organizace bezpecnosti informaci

A.6.1.1 Role a odpovédnosti bezpecnosti informaci

A.6.2.1 Politika mobilnich zafizeni

A.6.2.2 Prace na dalku

A.7 Bezpecnost lidskych zdroja

A.7.1.2 Podminky pracovniho pomé&ru

A.7.2.1 Odpovédnosti managementu organizace

A.7.2.2 Povédomi, vzdélavani a Skoleni o bezpec¢nosti informaci

A.8 Rizeni aktiv

A.8.1.1 Seznam aktiv

A.8.1.2 Vlastnictvi aktiv

A.8.1.3 Ptipustné pouziti aktiv

A.8.2.1 Klasifikace informaci

A.8.2.2 Oznacovani informaci

A.8.3.1 Sprava vyménnych médii

A.9 Rizeni piistupu

A.9.1.1 Politika fizeni pfistupu

A.9.1.2 Pristup k sitim a sitovym sluzbam

A.9.2 Spréava a fizeni pfistupu uZivatele

A.9.3.1 Pouziti tajnych autentiza¢nich informaci

A.9.4.1 Omezeni piistupu k informacim

A.9.4.2 Bezpecné postupy piihlaseni

A.9.4.3 Systém spravy hesel

A.11 Fyzicka bezpecnost a bezpe€nost prostiedi

A.11.1.1 Fyzicky bezpecnostni perimetr

A.11.1.2 Fyzické kontroly vstupu
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A.11.1.3 Zabezpeceni kancelafi, mistnosti a vybaveni

A.11.1.4 Ochrana pted vnéjSimi a pfirodnimi hrozbami
A.11.2.1 Umisténi zafizeni a jeho ochrana

A.11.2.2 Podpiirné sluzby

A.11.2.4 Udr’ba zatizeni

A.11.2.7 Bezpecna likvidace nebo opakované pouziti zatizeni
A.11.2.8 Neobsluhovana uZzivatelskd zatizeni

A.11.2.9 Zésada prazdného stolu a prazdné obrazovky monitoru

A.12 Bezpecnost provozu
A.12.1.1 Dokumentace provoznich postupii
A.12.1.2 Rizeni zmé&n
A.12.2.1 Opatieni na ochranu proti malwaru
A.12.3.1 Zélohovani informaci
A.12.4.1 Zaznamenavani udalosti formou logii
A.12.4.4 Synchronizace hodin
A.12.6.2 Omezeni instalace softwaru

A.13 Bezpecénost komunikaci
A.13.1.2 Bezpecnost sitovych sluzeb
A.13.1.3 Princip oddéleni v sitich
A.13.2.1 Politiky a postupy pfi ptenosu informaci

A.13.2.3 Elektronické ptedavani zprav

A.14 Akvizice, vyvoj a udrzba systému
A.14.1.1 Analyza a specifikace pozadavkl bezpecnosti informaci

A.14.2.1 Politika bezpecného vyvoje

A.18 Soulad s pozadavky

A.18.1.4 Soukromi a ochrana osobnich tdaji

4.1.1 A5 Politiky bezpecnosti informaci

Cilem je poskytnout pokyny a podporu ze strany managementu pro bezpecnost informaci
v souladu s pozadavky podnikatelské ¢innost firmy a ptisluSnymi zédkony a predpisy.

A.5.1.1 Politiky pro bezpec¢nost informaci

Prvni krok zavedeni ISMS je definovani sméru bezpecnosti informaci v dokumentu Politika
bezpecnosti informaci. Schvalenim tohoto dokumentu vedeni spole¢nosti vyjadii podporu
pro zavedeni bezpe€nosti informaci. Politika bezpecnosti informaci musi byt v souladu
s pozadavky spolecnosti 1 legislativy a zpfistupnéna vSem zaméstnanciim a relevantnim
externim stranam. Dokument by mél obsahovat nasledujici body:

- Cile, rozsah a definovany vyznam bezpecnosti informaci pro spolecnost
- Definice zakladnich bezpecnostnich zasad, principl a pravidel

- Urceni odpovédnosti a pravomoci pro fizeni bezpecnosti informaci

- Vyjadfeni z4jmu o rozvoj a prohlubovani bezpecnosti informaci
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A.5.1.2 Pfezkoumani politik pro bezpec¢nost informaci

Vytvotenou politiku bezpecnosti informaci je ze strany vlastnika bezpecnostni politiky vhodné
Vv pravidelnych intervalech nebo pii vyznamné zméné ve spoleCnosti aktualizovat
a vyhodnocovat. Aktualizace je prilezitosti ke zlepSeni organizace bezpecnosti informaci
a ptrizpusobit pravidla soucasnym potfebam podniku.

4.1.2 A.6 Organizace bezpecnosti informaci

Cilem je ustanovit fidici rdmec pro zahajeni fizeni implementace a provozu bezpecnosti
informaci v rdmci spolecnosti.

A.6.1.1 Role a odpovédnosti bezpe¢nosti informaci

V souladu s politikou bezpecnosti informaci je tieba piidé€lit odpovédnosti dle nasledujicich
funkei:

- Predstavitel vedeni — vykonava dohled nad ISMS a stanovuje politiku bezpecnosti
informaci

- Bezpecnostni manazer — rozviji a implementuje opatieni k zabezpeceni informaci

- Vlastnici aktiv — odpovidaji za spravu a ochranu ptidélenych aktiv

- Administrator — odpovida a provadi bezpeCnostni opatieni v oblasti hardwaru
i softwaru, véetné zajisténi sitového pfipojeni, antivirové ochrany, nastaveni
elektronické posty

- Auditor ISMS — zaméstnanec organizace, ktery je povolan jako interni auditor ISMS

A.6.2.1 Politika mobilnich za¥rizeni

Bude vytvotena politika pro vyuzivani mobilnich zafizeni, kterd bude obsahovat doporuceni
pro praci s mobilnimi zafizenimi a doporuc€eni pro ptipad kradeze nebo ztraty. Kazdy uzivatel
pii pfevzeti zafizeni potvrdi seznameni s touto politikou a prevzeti odpovédnosti za sveéfené
zafizeni.

Doporuceni pro praci s mobilnimi zatizenimi:

- pfitomnost a pravidelna aktualizace antivirového programu

- pravidelna instalace bezpecnostnich aktualizaci

- pravidelné vytvéaret zaloh dileZitych informaci

- automatické uzamykani zafizeni

- zabezpeleni zafizeni proti odcizeni a ztraté

- vzdaleny pfistup pouze po autorizaci

- nepfipojovat mobilni zafizeni k neznamym zatizenim nebo vefejnym sitim
- stahovani aplikaci pouze z ovéfenych zdroji

Doporuceni v ptipad¢ kradeze nebo ztraty mobilniho zatizeni:

- neprodlené informovat administratora

- pomoci vzdaleného ptistupu zamknout zatizeni a ptipadné¢ smazat data
- zména piistupovych udaju v souvislosti se zafizenim

- zakaz piistupu do systému ze zatizeni
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A.6.2.2 Prace na dalku

Budou vypracovany pokyny, které budou obsahovat doporuceni pro praci na dalku. Pii prevzeti
se kazdy uzivatel zavaze k dodrzovani téchto pokyni a k odpovédnosti za svéfena zafizeni.

Doporuceni pro praci na dalku:

- vzdaleny piistup je mozny pouze ze schvalenych zafizeni

- vice faktorové ovéfeni (ID + heslo a bezpe¢nostni token napi. dle obrazku 19)

- pouziti zafizeni pouze pro ¢innosti spojené s vykonem prace

- Vvpiipadé prace zdomu jsou stanoveny minimalni pozadavky na zabezpeceni
pristupového bodu k siti

- zakaz pripojovani zafizeni K vefejnym sitim

- zakaz piipojovani externich vyménnych médii

- aktualizace softwaru

- pravidelnd kontrola zafizeni administratorem

- vyzadovano dodrzovani pokynii pro neobsluhovana zatizeni (A.11.2.8) a zésad
prazdného stolu a prazdné obrazovky monitoru (A.11.2.9)

Secured by RSA

Obr. 19 RSA SecurID token [zdroj: vlastni]

4.1.3 A.7 Bezpecnost lidskych zdroji

Cilem bezpecnosti lidskych zdroji je zajistit, aby si byli zamé&stnanci a smluvni strany védomi
svych povinnosti. Vybérem vhodnych kandidatt lze snizit riziko lidské chyby, kradeze,
podvodu nebo zneuziti prostiedki spole¢nosti.

A.7.1.2 Podminky pracovniho poméru

Pracovni smlouvy uzaviené se zaméstnanci a smluvnimi stranami s pfistupem k aktiviim
obsahuji zavazek o mlicenlivosti a odpovédnosti za svéfena aktiva a jsou podepsany pied
zptistupnénim aktiv. Soucasti dohody o ml¢enlivosti je stanovena odpovédnost za bezpecnost
informaci po ukonceni pracovniho poméru. V piipadé, ze se zaméstnanec dopusti naruSeni
bezpecnosti informaci bude s nim vedeno disciplinarni fizeni.

A.7.2.1 Odpovédnosti managementu organizace

Vedeni spole¢nosti bude pozadovat od zaméstnanct a smluvnich stran dodrzovani bezpe¢nosti
informaci v souladu se schvalenou politikou (viz. A.5.1.1) a postupy spole¢nosti. Management
zajisti nalezité¢ informovani zaméstnancti a smluvnich stran o jejich rolich a odpovédnostech
Vv oblasti bezpe¢nost informaci pied zptistupnénim nevetejnych informaci. Zaméstnanci budou
mit pfistup ke smérnicim a vzdelavani v oblasti plnéni politiky bezpecnosti informaci.
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A.7.2.2 Povédomi, vzdélavani a Skoleni 0 bezpe¢nosti informaci

Bezpeénosti manazer vytvoii plan uvodnich $koleni a pravidelného pieskolovani. Skoleni
je vhodné doplnit i o testovani uZzivateld napf. prostfednictvim simulované phishingové
kampan¢ nebo penetracniho testovani. Dale vytvofi komunikacni kanal pro pravidelné
informovani uzivatelll o zménach v politikach a postupech bezpecnosti informaci.
Skoleni pokryje oblasti:

- vnitini pfedpisy

- fyzické bezpecnost

- ochrana IT prostfedkt (PC, mobilni zafizeni atd.)

- pouzivani hesel

- bezdratové sité

- prenosna média

- internetové sluzby

- Skodlivy kod a jeho Sifent

- zvladani bezpecnostnich incident

- nakladéni s citlivymi informacemi

- autorskd prava a IT

- ochrana osobnich udaji

4.1.4 A.8 Rizeni aktiv

Cilem je u identifikovanych aktiv definovat odpovédnosti za pfimétenou ochranu a zajistit,
aby informace ziskaly odpovidajici uroveni ochrany s ohledem na vyznam pro spole¢nost.

A.8.1.1 Seznam aktiv

Opatieni vyzaduje identifikaci dilezitych informacnich aktiv spole¢nosti, dokumentaci jejich
vyznamu. Seznam aktiv je vhodné aktualizovat pravidelné nebo pii vyznamné zméné
(napft. pfi ndkupu nového vybaveni nebo zméné informacniho systému). Aktiva spole¢nosti
byla identifikovana v kapitole 3.2.1.

A.8.1.2 Vlastnictvi aktiv
Ke vsem identifikovanym aktiviim bude pfitazen vlastnik, ktery ma povinnost:
- zajistit, Ze aktiva jsou inventarizovana
- zajisti, Ze aktiva jsou nalezité€ klasifikovana a chranéna
- stanovit a pravidelné pfezkoumavat omezeni pfistupu k dilezitym aktivim a jejich
klasifikaci, s pfihlédnutim k platnym politikam fizeni pfistupu
- zajistit spravné zachazeni, kdyz je aktivum vymazano nebo znic¢eno

A.8.1.3 Pripustné pouZziti aktiv

Budou urcena pravidla pro ptipustné pouzivani informac¢nich aktiv a technickych prostiedkt
spole¢nosti, napt. zékaz kopirovani citlivych informaci spole¢nosti na pfenosna média. S témito
pravidly musi byt sezndmeni vSechny relevantni strany.
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A.8.2.1 Klasifikace informaci

Jednotliva aktiva budou svymi vlastniky klasifikovana na zékladé¢ klasifika¢niho schématu dle
tabulky 11.

Tab. 11 Klasifikace informaci dle Doucek [7]

Klasifikace Oznaceni Zakladni popis
Y Informace, které jsou v souladu s politikou
. Vetejné 9 . , N o
Vetejné informace informace VER | bezpecnosti informaci odpovédnou osobou schvalené
ke zvetejnéni
. . Informace, jejichz zvefejnéni mtize ohrozovat zajmy
Interni Interni N . ) . D
. . INT | spolecnosti, ale nejsou chrdnény legislativou nebo
informace informace y
smluvné
Informace chranéné na zaklade¢
nafizeni EU 2016/679 o ochrané
. . .. |fyzickych osob v souvislosti se
osobni udaje . f 1 1o
zpracovanim osobnich udaji a o
volném pohybu téchto udaji
o o (GDPR)
Divérné | Duvérné DUV
§ informace | informace obchodni Informace chranéné na zakladé §504
g . , zakona €. 89/2012 Sb., obcansky
5 tajemstvi . ;
S o zakonik
g o
2 g informace
=8 . Informace chranéné na zakladé
L8 smluvnich , e y .
S | E t smluvnich nebo jinych pozadavkt
5 | = stran
Z | =
'5 Informace charakteru obchodniho tajemstvi, jejichz
ohrozeni vede k poskozeni strategickych a kli¢ovych
zajmu spolecnosti
Ptisné Ptisné
divérné davérmné | PDUV Informace chranéné na zakladé
kategorie ochran¢ fyzickych osob v souvislosti
osobnich udaji | se zpracovanim osobnich udaji a o
(citlivé tidaje) | volném pohybu téchto tdaji
(GDPR)
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A.8.2.2 Oznacéovani informaci

Informace budou oznacovany na zékladé tabulky 12 a s timto principem budou sezndmeni
zamestnanci a tieti strany.

Tab. 12 Navrh opatieni klasifikace informaci dle Doucek [7]

postou (externi)

Nazev a Veftejné informace | Interni informace Duvérné Ptisng duvérné
oznaceni (Ver) (Int) informace (Duv) | informace (PDuv)
Oznacovani doporucené doporucené na 1. strané vSechny strany
Evidence poctu , , , . ¢islo strany/pocet | Cislo strany/pocet
neni nutne neni nutne
stran stran celkem stran celkem
Elektronické « « « .
« doporucené doporucené doporucené povinné
oznaceni
Ptedani <
. doporuc¢eno s -
elektronickou bez regulace bez regulace o . povinné Sifrovani
Sifrovani

Pfedani
elektronickou
postou (interni)

bez regulace

doporuc¢eno
Sifrovani

povinné Sifrovani

povinné Sifrovani

A.8.3.1 Sprava vyménnych médii

Pokyny pro spravu vyménnych médii:

- obsah médii, ktera maji byt odstranéna ucinit neobnovitelnym
- ukladat média v bezpecném prostiedi a v souladu s doporu¢enim vyrobce
- predchazet degeneraci médii a potfebna data prenaSet na nova média

- vicenasobné kopie cennych dat uklddat na oddélend média
- pfitomnost mechaniky pro vyménna média pouze v opravnénych piipadech
- monitorovat prenos informaci na vyménna média

4.1.5

Cilem je omezeni pfistupu K informacim a k vybaveni pro jejich zpracovani. Dale zajisténi
opravnéného piistupu nebo naopak zabranéni neopravnénému piistupu k systémiim, aplikacim

a sluzbam.

A.9 Rizeni p¥istupu

A.9.1.1 Politika Fizeni pristupu

Vlastnici aktiv urci pravidla fizeni pfistupu, piistupova prava a omezeni pro jednotlivé pozice

ve vztahu k jejich aktiviim na principu ,,obecné je zakazano vse, co neni vyslovné povoleno®.

A.9.1.2 Pristup k sitim a sitovym sluzbam

Ve vSech prostorach spolecnosti je k dispozici Wifi sit’. Tato sit’ bude nadéle vSem zafizenim
umoznovat pouze pfipojeni k internetu, nikoliv K podnikové siti. Nové bude piistup
k podnikovym sitim nebo sitovym sluzbam umoznén po nalezité autorizaci uZivatele

V samostatné siti a pouzivani bude monitorovano.
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A.9.2 Sprava a Fizeni pFistupu uZivateli

Je vytvoren formalni postup pro spravu a fizeni uzivatelskych ptistupi. UZivatel je podle tohoto
postupu registrovan pod jedine¢nou identitou. Podle pozice zaméstnance jsou po uplné
autorizaci zpfistupnéna odpovidajici opravnéni ke sluzbam a systémtm. Udaje o registracich
a jejich opravnéni jsou evidovany, pravidelné prezkoumavany a Vv piipadé zmény smluvniho
vztahu upraveny. V ptfipad¢ ukonéeni smluvniho vztahu jsou odebrana veskera piistupova
opravnéni.

A.9.3.1 Pouziti tajnych autentiza¢nich informaci
Vsichni uzivatelé jsou pouceni a je po nich vyzadovano:
- nezapisovat hesla na voln¢ piistupna mista
- nesdilet hesla
- nepouzivat jedno heslo pro vice piistupii
- pouzivat riznd hesla pro osobni a pracovni ucely

- neukladat hesla v ramci ptihlasovani
- po prvnim piihlaSeni zménit jednorazové heslo

A.9.4.1 Omezeni pristupu k informacim

V souladu s politikou fizeni piistupu je omezen a pravidelné kontrolovan pfistup k informacim
a systémum ze strany jednotlivych uzivateli s ohledem na jejich ptistupova prava.

A.9.4.2 Bezpecné postupy prihlaseni
Pravidla pro bezpe¢né prihlaseni:

- pro ptihlaSovani k systémim a aplikacim pouZzivat pouze zafizeni spolecnosti

- nikdy neukladat hesla a nepovolovat automatické ptihlaSeni

- nezobrazovat heslo ani pocet jeho znaku

- v ramci ptihlasovani by mélo byt zobrazovano pouze minimum informaci

- nemély by byt pfitomny Z4dné napoveédy nebo cokoliv co by se dalo zneuZit

- proces piihlasovani vykondvat az v ptipadé, Ze jsou vyplnény vSechny potifebné udaje

- v pripadé¢ opakovaného ptihlaSeni vytvofit bezpecnostni udalost, a pokud bude
prekroen nastaveny pocet pokusi, tak piihlasovani zablokovat a informovat
zodpovédnou osobu

- pouzivat vhodné a dostatecné bezpecné Sifrovani

A.9.4.3 Systém spravy hesel
Systém spravy hesel:
- vynuti pouZiti ID a hesla pro ptihlaSeni
- umoznuje uzivatelim vybér a zménu vlastniho hesla (pocita s chybami pii zadavani)
- vynuti vybér kvalitniho hesla (dle zasad bezpecného hesla)
- vynuti pravidelné zmény hesla a zamezi opétovnému pouziti stejného hesla
- nezobrazuje hesla na obrazovce pii zadavani
- uklada soubory s hesly oddélen¢ od dat aplikacnich systémut

67



IZY RPN ustav vyrobnich stroja,

STROJNIHO

INZENYRSTVI ERCIEHIEY

Zasady bezpecného hesla:

- délka hesla minimalné 8 znakt

- kombinace malych, velkych pismen, Cislic a specidlnich znakt
- nepouzivat hesla souvisejici s n¢jakou realnou skutecnosti

- nepouzivat redlnd slova

- stiidat pismena, ¢isla a specidlni znaky

4.1.6 A.11 Fyzicka bezpec¢nost a bezpecnost prostiedi

Opatieni, ktera zabranuji neautorizovanému fyzickému pfistupu do spolecnosti a moznému
poskozeni nebo naruseni informaci a vybaveni pro zpracovani informaci. Dale chrani pied
ztratou, poskozenim, kradezi nebo kompromitaci aktiv a moznému naruSeni cCinnosti
spolecnosti.

A.11.1.1 Fyzicky bezpecnostni perimetr

Pro ochranu prostor jsou urceny celistvé bezpe¢nostni perimetry chranéné pred neopravnénym
ptistupem pomoci kontrolnich mechanisml (napt. ploty, mfize, alarmy, kamerovy systém,
zamky, Cipové karty). Zabezpeceni jednotlivych perimetri by mélo zohlediovat vyznam
chranénych aktiv.

A.11.1.2 Fyzické kontroly vstupu

Fyzické kontroly vstupu jsou =zajiStovany recepci a v dobé mimo provoz recepce
prostfednictvim bezpec¢nostni agentury. Navstévy budou nejen doprovazeny, ale i viditelné
oznaceny a na recepci evidovany do knihy navstév.

A.11.1.3 Zabezpeceni kancelari, mistnosti a vybaveni

Zaméstnanci jsou pouceni o zamykani kancelaii v dob& nepfitomnosti a ndhradni kli¢e jsou
zabezpecCeny. Do serveroven bude ziizen pfistup pomoci Cipovych karet a tim zajiStén
a monitorovan pfistup pouze opravnénych osob. Zalozni kli¢e od téchto prostor budou
uchovavany v trezoru u odpovédného pracovnika a nebude umozZnén pfistup pomoci
univerzalniho klice.

A.11.1.4 Ochrana pred vnéjSimi a prirodnimi hrozbami

Spole¢nost je chranéna pied pifirodnimi hrozbami dle platnych pozadavka legislativy.
V bezprostiedni blizkosti aredlu spolecnosti se nachazi Ivanovicky potok, ktery ma minimalni
pratok a je situovdn ve vybetonovaném koryté. Tento potok nema stanovenu zadnou
zaplavovou oblast a nepfedstavuje tak hrozbu.

A.11.2.1 Umisténi zafizeni a jeho ochrana

Cilem je zajisténi bezpecnosti zafizeni pfed nepfiznivymi vlivy Zzivotniho prostiedi
a neopravnéného pfistupu. Omezeni fyzického pfistupu je soucasti ptredchozich opatieni,
ale dalsi rizika plynou z Zivotniho prostiedi, ve kterém se zatizeni nachazeji. Je nutné umist'ovat
zafizeni tak, aby byla zachovana jejich fyzicka bezpecnost a bezpe¢né podminky provozu.
Serverovny jsou klimatizovany a je hlidana teplota mistnosti. U servert, diskovych poli a NAS
disktl je instalovana pfepétova ochrana.
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A.11.2.2 Podpiirné sluzby

Zarizeni by méla byt dostatecné chranéna pted selhanim napajeni a pred dalSimi vypadky
zpusobenymi selhanim podpiirnych sluzeb. Pied vypadkem napéjeni budou chranény jednotliva
PC zéaloznim zdrojem (UPS), aby bylo mozné ulozit rozdélanou praci a bezpecné vypnout

zafizeni. Servery jsou vybaveny zdloznimi zdroji s dostate¢nou kapacitou pro umoznéni
fadného vypnuti. Pro pfipad vypadku internetového pfipojeni je zajisténo vice dodavatelt.

A.11.2.4 Udrzba za¥izeni
Administrator zajist'uje:
- pravidelnou kontrolu zatizeni z divodu udrzeni stalé dostupnosti a integrity
- udrzbu v souladu s doporuc¢enymi servisnimi intervaly a specifikacemi vyrobce
- provedeni oprav autorizovanym servisem nebo autorizovanymi pracovniky udrzby
- vedeni zaznami o vSech podezielych nebo skutecnych chybach a o veskerych opravach
a udrzbéach
- vyjmuti disku s nevefejnymi informacemi nebo odstranéni dat ze zafizeni V ptipadé
opravy mimo prostory spole¢nosti

A.11.2.7 Bezpecna likvidace nebo opakované pouZiti zafizeni

Zatizeni budou pied likvidaci nebo pted opakovanym pouzitim provéiena, zda obsahuji citliva
data nebo licencovany software. Zatizeni, ktera obsahuji nevetejné informace a data budou
fyzicky zni¢ena nebo budou obsazené informace zni¢eny, vymazany nebo piepsany pomoci
technik neumoziujicich obnoveni. Pii malém poctu likvidovanych zafizeni je vhodné zvolit
externi firmu.

A.11.2.8 Neobsluhovana uzivatelska zarizeni

Vsichni uzivatelé budou informovani o nasledujicich bezpe¢nostnich pozadavcich a postupech
pro ochranu neobsluhovanych zafizeni:

- uzamceni pocitaCe nebo mobilniho zatizeni, pokud se zafizeni nepouziva nebo
se uzivatel vzdali
- odhlaseni z aplikaci a sitovych sluzeb po skonceni pracovni doby

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

VSichni uzivatelé budou informovani o nasledujicich bezpe¢nostnich poZadavcich a postupech
zasad prazdného stolu a prazdné obrazovky:

- uzamceni pocitace pii opusSténi pracovniho mista

- mimo dobu pouzivani jsou veskeré nevefejné informace v jakékoliv podobé bezpecné
uzamceny

- média s nevefejnymi informacemi jsou ihned odebirana z tiskaren

4.1.7 A.12 Bezpecnost provozu

Cilem bezpecnosti provozu je spravné a bezpetné provozovani vybaveni pro zpracovani
informaci. Je zapotiebi informace 1 vybaveni pro jejich zpracovani chranit pfed malwarem, data
chranit pted ztratou, zaznamenavat udalosti a generovat diikazy, zajistit integritu provoznich
systému a zabranit vyuzivani technickych zranitelnosti.
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A.12.1.1 Dokumentace provoznich postupii

Pro provozni ¢innosti spojené s vybavenim pro zpracovani informaci spole¢nost stanovi, bude
dokumentovat a davat k dispozici provozni postupy. Tyto postupy budou dostupné vsem
zam¢stnancim a zahrnuji:

- vypnuti a zapnuti pocitace
- zéalohovani

- udrzbu zafizeni

- zachazeni s médii

- zachazeni s poStou

- bezpecnost prace

A.12.1.2 Rizeni zmé&n

Spole¢nost zavede postupy pro fizeni a kontrolu zmén podnikovych procesd, vybaveni
pro zpracovani informaci a systéma s vlivem na bezpecnost informaci. V pfipadé vyznamné
zmény budou stanoveny mozné dopady z hlediska bezpec¢nosti informaci a po realizaci ovéieno
splnéni pozadavkl na bezpecnost informaci.

A.12.2.1 Opatieni na ochranu proti malwaru

Ochrana pied malwarem je zalozena na jeho detekci pomoci softwarovych produkti,
bezpecnostnim povédomi uzivatelli a odpovidajicich opatienich Vv oblasti fizeni pfistupu
a zmeén.

Budou zavedena opatieni:

- znemoznéna instalace neautorizovaného softwaru (seznam povolenych aplikaci)

- znemoznénO prochdzeni podezielych webovych stranek (seznam nepovolenych
webovych stranek)

- pravidelna aktualizace softwaru pro detekci malwaru

- uzZivatelé nesmi bez souhlasu administratora vypinat antivirovou ochranu a firewall
nebo ménit nastaveni antivirového softwaru

- pravidelna Skoleni uzivatelt

- pravidelné prezkouméni PC, notebooki a mobilnich zatizeni s ohledem na neschvalené
soubory a dopliky

- formalni politika na ochranu proti rizikim spojenych se ziskdnim souborti nebo
softwaru z externich zdroju

- prfipraveny plany pro zotaveni se zUtoku vyvolaného malwarem, vcetné vSech
potiebnych dat a zaloh softwaru

Plan obnovy (Disaster Recovery Plan) obsahuje:

- minimalni Groven sluzeb pfijatelnou pro uzivani, provoz a spravu systému

- dobu obnoveni chodu (RTO) pro obnoveni minimalni trovné poskytovanych sluzeb
- bod obnoveni dat (RPO) - ¢asové obdobi pro zpétné obnoveni dat

- oveétovani obnovitelnosti a Citelnosti zaloh

- osobu odpovédnou za jednotlivé ¢innosti

- potiebné zdroje

- kontakty na dodavatele

70



IZY (RPN istav vyrobnich strojd,

STROJNIHO

INZENYRSTVI ERCILITRY

A.12.3.1 Zalohovani informaci

Politika zalohovani bude zahrnovat pozadavky spole¢nosti na pravidelné zalohovani informaci,
softwaru a systémdi, na uchovavani a ochranu zaloh a na postupy obnovy dat. Zalohovanym
informacim je poskytnuta odpovidajici uroven fyzické i vnéjsi ochrany a zalozni média budou
pravideln¢ testovana na spolehlivé pouziti pfi obnové informaci. Pravidlo 3-2-1 uréuje
provéfeny postup pro zalohovani:

- 3 kopie nebo verze
- 2 rliiznad média
- 1 zaloha mimo pracovisté nebo budovu spole¢nosti

A.12.4.1 Zaznamenavani udalosti formou logi

Formou logli maji byt dokumentovany a pravidelné¢ piezkoumavéany zaznamy o aktivitich
uzivatel a o rliznych selhanich. Administratofi nemaji opravnéni zasahovat do zdznamu logt
o svych vlastnich aktivitdch a vSechny zaznamy jsou chranény proti neopravnénému piistupu.
Pozadované dob¢ uchovavani zaznamu bude uzpisobeno velikost uloziste.
Zaznamy obsahuji:

- ID uzivatele

- identifikaci zafizeni a systému

- datum a cCas prihlaseni/ odhlaseni

- pouziti systémovych aplikaci a nastroja

- pouziti privilegii

- prohlizené soubory

- poplachy vyvolané systémem fizeni piistupu

A.12.4.4 Synchronizace hodin

Cas je synchronizovan ve vSech relevantnich systémech zpracovani informaci v celé
spole¢nosti na referen¢ni cas.

A.12.6.2 Omezeni instalace softwaru

Budou nastavena pravidla, kdy bude mit uzivatel k dispozici zatizeni s jiz pedinstalovanym
a nastavenym softwarem. Uzivatel bude mit opravnéni instalovat pouze aplikace ze seznamu
povolenych, piipadné bude moznost instalace software uzivatelem zcela zakazana.

4.1.8 A.13 Bezpe¢nost komunikaci

Cilem je zajisténi ochrany informaci v sitich a pfi pfenosu v ramci spole€nosti nebo externich
subjektt.

A.13.1.2 Bezpecnost sitovych sluzeb

Ve smlouvach o sitovych sluzbach jsou zahrnuty pozadavky na bezpecnostni mechanismy,
na urovné sluzeb a na spravu a tizeni sitovych sluzeb.
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A.13.1.3 Princip oddéleni v sitich

V sitich jsou odd€leny skupiny informacnich sluzeb, uzivatel a informacnich systémii, které
mohou komunikovat pouze vramci dané sit¢ VLAN nebo jsou nastavena pravidla
pro komunikaci mezi sitémi. Segmentace sité omezi dosah v piipadé praniku do sité.

Navrh na rozdélent siti

Wifi pro pfistup na internet v jednotlivych budovach
Servery

Ucetni oddéleni

Administrativa

Procesni oddélenti

Vyrobni zatizeni

Vyrobni oddéleni

Vyvojové oddéleni

Sprava sité¢ a IT

A.13.2.1 Politiky a postupy p¥i pienosu informaci

Budou zavedeny politiky, které definuji postupy pro:

ochranu ptfenasenych informaci pfed odposlouchavanim, kopirovanim, pozménénim,
chybnym pfesmérovanim nebo zni¢enim

detekci a ochranu pied malware z elektronické komunikace

ochranu nevefejnych informaci v ptilohach elektronické komunikace

odpovédnosti zaméstnanci a tfetich stran za pomluvy, obtézovani, preposilani
retézovych zprav apod.

uchovavani a likvidaci podnikové korespondence

doporuceni zaméstnanctim o pfijeti preventivnich opatfeni proti prozrazeni nevetejnych
informaci

A.13.2.3 Elektronické piredavani zprav

Zasady bezpecnosti elektronické komunikace:

41.9

nereagovat na zpravy vyzivajici ke zmeén¢ hesla a nastaveni nebo sdileni nevetejnych
informaci

pfi naznaku zneuZiti ihned kontaktovat administratora

nekomunikovat ptes socidlni média

nenahravat nevefejné informace na vetrejna ulozisté

A.14 Akvizice, vyvoj a idrzba systému

Cilem je implementace bezpecnosti informaci jako nedilné soucasti informacnich systému
beéhem celého Zivotniho cyklu.

A.14.1.1 Analyza a specifikace poZadavkii bezpe¢nosti informaci

Pozadavky na nové nebo na vylepsSeni stavajicich informacnich systéma zahrnuji i bezpe¢nost
informaci v rdmci celého zZivotniho cyklu systému.
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Zasady provozni spravy systému:

- zmeény a aktualizace softwaru provadi pouze opravnéna osoba, dle stanovenych postupii
- zmgény a aktualizace jsou dokumentovany

A.14.2.1 Politika bezpecného vyvoje

Spolecnost pii vlastnim vyvoji informacniho systému podpory prodeje a manazerské nadstavby
pro ERP systém mé dbat na:

- bezpecné vyvojové prostiedi

- kontrolni body bezpecnosti v milnicich projektu

- fizeni verzi

- implementuje bezpecnostni pozadavky pro danou fazi vyvoje
- opravu zranitelnych mist a jejich vyhledavani

4.1.10 A.18 Soulad s pozadavky

Cilem je zamezit poruseni pravnich, zdkonnych, pfedpisovych nebo smluvnich povinnosti,
které maji souvislost s bezpecnosti informaci nebo s obecnymi pozadavky na bezpecnost.

A.18.1.4 Soukromi a ochrana osobnich udaji

Politika nakladani s osobnimi udaji je v souladu se zakonem ¢. 110/2019 Sb., o zpracovani
osobnich udajh.

4.2  Soubor opatieni

Spolecnost ma Vv soucasné dob& zajem zacit fesit bezpecnost informaci predevs§im celkové
asystematicky. V tabulce 13 jsou uvedena pouzitd opatieni zpfilohy A normy
CSN ISO/IEC 27001:2014 a k nim doplnén stav daného opatieni ve spole¢nosti. Néktera
z vybranych Opatfeni jsou zavedena, jind je potieba aktualizovat (Segmenty z navrzenych
opatfeni jsou uplatnény, ale v nedostatetné mife, s nedostatecnym dirazem nebo podle
zastaralych principti) nebo zavést.

Tab. 13 Soubor bezpe&nostnich opatfeni dle CSN ISO/IEC 27001:2014

Opatieni Stav
A.5 Politiky bezpecnosti informaci
A.5.1.1 Politiky pro bezpe¢nost informaci Zavést
A.5.1.2 Pfezkoumani politik pro bezpecnost informaci Zavést
A.6 Organizace bezpecnosti informaci
A.6.1.1 Role a odpovédnosti bezpecnosti informaci Zavést
A.6.2.1 Politika mobilnich zatizeni Aktualizovat
A.6.2.2 Prace na dalku Aktualizovat
A.7 Bezpecnost lidskych zdroji
A.7.1.2 Podminky pracovniho poméru Zavedeno
A.7.2.1 Odpovédnosti managementu organizace Zavest
A.7.2.2 Povédomi, vzdélavani a skoleni o bezpe€nosti informaci Zavést

A.8 Rizeni aktiv
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A.8.1.1 Seznam aktiv Zavést
A.8.1.2 Vlastnictvi aktiv Zavést
A.8.1.3 Ptipustné pouziti aktiv Zavést
A.8.2.1 Klasifikace informaci Zavést
A.8.2.2 Oznacovani informaci Zavést
A.8.3.1 Sprava vyménnych médii Zavést
A.9 Rizeni piistupu

A.9.1.1 Politika fizeni pfistupu Zavést
A.9.1.2 Piistup k sitim a sitovym sluzbam Aktualizovat
A.9.2 Sprava a fizeni pfistupu uzivatele Zavedeno
A.9.3.1 Pouziti tajnych autentizacnich informaci Zavedeno

A.9.4.1 Omezeni pfistupu k informacim

Aktualizovat

A.9.4.2 Bezpecné postupy piihlaseni

Aktualizovat

A.9.4.3 Systém spravy hesel

Zavedeno

A.11 Fyzicka bezpecnost a bezpecnost prostiedi

A.11.1.1 Fyzicky bezpe¢nostni perimetr

Aktualizovat

A.11.1.2 Fyzické kontroly vstupu

Aktualizovat

A.11.1.3 Zabezpeceni kancelafi, mistnosti a vybaveni

Aktualizovat

A.11.1.4 Ochrana pted vné&jSimi a pfirodnimi hrozbami Zavedeno
A.11.2.1 Umisténi zafizeni a jeho ochrana Zavedeno

A.11.2.2 Podpirné sluzby

Aktualizovat

A.11.2.4 Udrzba zatizeni

Aktualizovat

A.11.2.7 Bezpecna likvidace nebo opakované pouziti zafizeni Zavést

A.11.2.8 Neobsluhovana uZivatelské zafizeni Zavést

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru Zavést
A.12 Bezpecnost provozu

A.12.1.1 Dokumentace provoznich postupli Zavést

A.12.1.2 Rizeni zmén

Aktualizovat

A.12.2.1 Opatfeni na ochranu proti malwaru

Aktualizovat

A.12.3.1 Zalohovani informaci

Aktualizovat

A.12.4.1 Zaznamenavani udalosti formou logii

Aktualizovat

A.12.4.4 Synchronizace hodin Zavedeno

A.12.6.2 Omezeni instalace softwaru Zavest
A.13 Bezpecnost komunikaci

A.13.1.2 Bezpecnost sitovych sluzeb Zavedeno

A.13.1.3 Princip oddéleni v sitich Zavedeno

A.13.2.1 Politiky a postupy pfi prenosu informaci Zavést

A.13.2.3 Elektronické ptedavani zprav

Aktualizovat

A.14 Akvizice, vyvoj a udrzba systému

A.14.1.1 Analyza a specifikace poZadavkl bezpecnosti informaci Zavedeno

A.14.2.1 Politika bezpe¢ného vyvoje Zavedeno
A.18 Soulad s pozadavky

A.18.1.4 Soukromi a ochrana osobnich udaji Zavedeno
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Na obrazku 20 je zndzornén stav vybranych opatieni, kdy je patrny znacny prostor pro zlepsSeni
Vv podobé¢ zavedeni nebo aktualizaci opatieni.

Stav navrzenych opatieni

Zavedeno
27%

Zavést
40%

Aktualizovat
33%

Obr. 20 Stav navrzenych opatieni [zdroj: vlastni]

4.3 Zhodnoceni opati‘eni

Navrzena opatteni jsou predevSim organiza¢niho charakteru se zaméfenim na lidsky faktor
a méla by byt zavadéna postupné¢ ve smyslu PDCA. Neni nezbytné veskera opatieni zavadeét
okamzité, protoze uz jenom povédomi o slabych mistech, umoziiuje s nimi pracovat a snizit tak
rizika. Podle provedené analyzy nejvétsi rizika plynou ze Skodlivého kodu, manipulace
s piistupovymi opravnénimi, manipulace s daty a dokumenty a netimysiné chyby uzivatele.
Zavedenim navrzenych politik vedeni spolecnosti deklaruje zdjem o komplexni feSeni
problematiky bezpecnosti informaci. Dale definuje cile a prosttedky pro dosaZeni téchto cili
Vv jednotlivych oblastech bezpe¢nosti informaci. Soucasti politik budou i pokyny
pro zaméstnance, které je Zadouci sestavit uzivatelsky privétivé. O zavedenych politikach musi
byt zamé&stnanci nalezité informovani a pravideln& proskolovéani. Skoleni, vytvoteni jasnych
pokynil a informovani zaméstnancii o politikach bezpecnosti informaci zredukuje hrozbu
neumyslné lidské chyby a zvysi povédomi o ostatnich hrozbach. Technicka opatieni ke sniZeni
vlivu Skodlivého koédu jsou jiz do zna¢né miry zavedena, ale bylo by vhodné je doplnit o vEtsi
segmentaci siti. Hrozbu zneuziti nebo padélani prav je vhodné fesit dislednym fizenim piistupti
k jednotlivym aktiviim. Stanoveni vlastnici aktiv uréi nezbytnou miru jejich ochrany. Rizeni
pfistupu k datim a dokumentim na okruh relevantnich uzivateli omezuje 1 hrozbu
neopravnéné manipulace. Pro pfipad poSkozeni jsou data zdlohovéna, ale dileZitym bodem je
vypracovat plan obnovy. Plan na obnovu systémil a dat by m¢l byt jednou z priorit, obzvlasté
s ohledem na historii incidentli ve spolecnosti, které Ize zavést i za soucasného stavu.
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5 ZAVER

Problematika bezpe¢nosti informaci je velmi obsahla. Legislativa a normy musi davat
dostateCny prostor pro piizpisobeni rychlému vyvoji. Tim jsou kladeny zna¢né naroky
na komplexni znalost problematiky, kterymi ale bézné oddéleni IT nedisponuje a nejslab$im
¢lankem, tak zistava ¢lovék — uzivatel. Vysledkem téchto faktort je, Ze aplikaci bezpe¢nosti
informaci na odpovidajici trovni se podnik Casto vénuje v piipadé, Ze je soucasti nadnarodni
spole¢nosti se zavedenou politikou ISMS nebo management ma zkuSenosti s touto
problematikou nebo je bezpecnosti informaci feSena az zpétné po zavazném incidentu.

Cilem této prace bylo popsat soucasny stav a trendy Vv kybernetické bezpec¢nosti, pozadavky
platnych norem a harmonizovanych pravnich piedpist EU a CR a vyhodnotit informaéni rizika
ve vybrané strojirenské firme.

Teoreticka ¢ast obsahuje diilezité pojmy. Jsou zde vyjmenovany souvisejici harmonizované
pravni predpisy EU a CR, normy a postupy pro zavedeni a provozovani systému fizeni
bezpe&nosti informaci. Nejvyznamngjsim harmonizovanym pravnim piedpisem v je CR zikon
0 kybernetické bezpecnosti, resp. vyhlaska o kybernetické bezpecnosti. Dale jsou popsany
vybrané normy, predevs§im z fady ISO/IEC 27k, a systém fizeni bezpecnosti informaci ISMS,
ktery slouZi pro zajisténi odpovidajici irovné kybernetické bezpecnosti a bezpecnosti informaci
uvnitf organizace. Popsané normy z fady ISO/IEC 27k jsou vybrany na zdklad€ zaméteni prace
na vyrobni spole¢nost ve strojirenstvi. Nejpodrobné&ji jsou popsany CSN ISO/IEC 27001:2014,
CSN ISO/IEC 27002:2014 a CSN ISO/IEC 27005:2019, protoze piedeviim podle tdchto norem
byla systémové feSena bezpecnost informaci ve spolecnosti FERMAT.

V praktické €asti jsou vyhodnocena informacni rizika ve firmé pomoci matice rizik, kterd
vychazi z identifikace a ohodnoceni aktiv spolecnosti a hrozeb, ktera mohou poskodit tato
na organizacni opatieni a sniZzeni negativniho vlivu lidského faktoru. Opatieni jsou vybrana
z ptilohy A normy CSN ISO/IEC 27001:2014 a navrzena podle pokynii normy CSN ISO/IEC
27002:2014 a odpovédi pracovnika spoleCnosti. Prace poskytuje vybérovy, ale uceleny
a systematicky piehled o bezpeénosti informaci Vv jedné z pobocek spole¢nosti. Navrzena
opatfeni neni nutné zavadét ihned vSechna, zakladem je urcit v managementu osobu
odpovédnou za bezpecnost informaci a zajistit odbornika nebo tym odbornikd, ktery se bude
vénovat zavedeni a rozvoji ISMS v celé spolecnosti. Kromé zvyseni vlastni bezpe¢nosti tim
spolecnost ziskd 1 moZnost se zadit s predstihem pfipravovat na chystané zmény, které pfinese
aktualizace smérnice 2016/1148 o opatienich k zajiSténi vysoké spole¢né urovné bezpecnosti
siti a informaénich systémii v Unii (tzv. NIS 2). Ugelem smérnice je sjednoceni trovné
zabezpecCeni, proto bude zasadnim zptsobem rozsifen okruh dotcenych subjektd a zahrnuty
i dodavatelské fetézce téchto subjektl. Vyrobce stroji a strojnich zafizeni velikosti firmy
FERMAT je v navrhu smérnice oznaen jako ,,dulezity subjekt”. Platnost nové smérnice
se predpokladd od pocatku roku 2022 a clenské staity EU maji 18 mésicii od zvetejnéni
v tfednim véstniku na pfevzeti do narodni legislativy. V CR by tato zména méla byt realizovana
novelou zakona ¢. 181/2014 Sb. (ZoKB) a vyhlasky ¢. 82/2018 Sb. (VoKB). Zaroven by méla
byt v roce 2021, resp. 2022, dokoncena aktualizace norem ISO/IEC 27001:2013 a ISO/IEC
27002:2013, ktera reaguje na vyvoj v bezpecnosti informaci.
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Piiloha 1 — Uplné blokové schéma k ZoKB
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Priloha 2 — Matice zranitelnosti
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Vyrobni dokumentace

Ucetnictvi

Udaje o zaméstnancich




Smluvni dokumentace

Zalohy dat

Ptipojeni k internetu

Webové stranky

Vzdaleny pfistup

Elektronicka posta

Budovy
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Piiloha 3 — Matice rizik
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Riziko (R)

Aktivum

Servery

Zalohovaci NAS
PC a notebooky

Mobilni zafizeni

Tiskarny

Sit'ova infrastruktura

Podnikovy ERP systém

Systém pro podporu prodeje

Konstrukéni SW

Operaéni systém

Kancelarské baliky

Antivirus

Vyrobni dokumentace

Ucdetnictvi

Udaje o zaméstnancich




Smluvni dokumentace

Zalohy dat

Pfipojeni k internetu

Webové stranky

Vzdaleny pfistup

Elektronicka posta

Budovy

Al OWOIN PP WA W




Priloha 4 — Ukazka dotaznikového Setieni

Politika z normy CSN ISO/IEC 27001:2014

| Odpoved

Navrh feSeni

A.6 Organizace bezpecnosti informaci

A.6.2.1 Politika mobilnich zatizeni

Je nastavena politika mobilnich zafizeni?

Ne

politiku zavést, seznamit s ni uzivatele,
nékterd doporuceni jsou jiz aplikovéna

A.6.2.2 Prace na dalku

Jsou v ptipad¢ prace z domu stanoveny pozadavky
na zabezpeceni?

Ne, jen pro piipojeni do nasi sité je nutné mit zaloZen
ptistup pies VPN.

doplnit doporuceni, bezpecnostni token
jako soucast vice faktorového ovéfeni

A

.11 Fyzicka bezpec¢nost a bezpecnost prostiedi

A.11.2.1 Umisténi zafizeni a jeho ochrana

Je n¢jaka prepétova ochrana zafizeni? Nejen serverl

Jen dulezitych zafizeni.

zvazit UPS i pro PC

A.11.2.2 Podptirné sluzby

Je zajistén zalozni zdroj pro servery? A vicenasobny? Jak
dlouho vydrzi?

Ano. Jsou vétSinou dimenzovany, tak aby byl schopny
server fungovat a probéhlo validni vypnuti.

zavedeno

Je zajistén druhy poskytovatel internetového piipojeni?

ANo

zavedeno

A.11.2.7 Bezpecna likvidace nebo opakované pouziti
zatizeni

Jsou bezpetné vymazavana média? Jak se postupuje pii
likvidaci médii?

Neni na to nastaven zadny postup.

pii malém poctu likvidovanych zatizeni je
vhodnéjsi zvolit externi firmu na
profesiondlni likvidaci

A.11.2.8 Neobsluhovana uzivatelska zafizeni

Maji uzivatelé povinnost si zamykat pocitace, pokud se
vzdali a dodrzuji to?

Nikde to neni pisemné uvedeno.

seznamit zaméstnance v ramci Skoleni a
vyzadovat plnéni

A.12 Bezpecnost provozu

A.12.2.1 Opatfeni na ochranu proti malwaru

Jsou vypracovény plany na obnovu po malwaru?

Ne

navrh planu obnovy

A.12.3.1 Zalohovéani informaci

Jsou né€jakeé zalohy i mimo budovu firmy?

Ne. Zalohy jsou uchovavany na dvou zafizenich v
riznych budovach.

v ramci zavedeni planu na obnovu zvazit
umisténi potfebnych zaloh mimo budovy
pobocky ve smyslu pravidla 3-2-1




