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Anotace

Tato diplomova prace s nazvem “Analyza sité Darknet se zamérenim na Darkweb”
se zaméruje zejména na Sirokou IT analyzu Darkwebu v siti Tor, predevSim pak
jejlho obsahu a problematiky snim spojené. Darkweb je velice uzce spjat
s internetovou anonymitou, presnéji reCeno, je na ni zaloZen a anonymita na
internetu je taktéZ velmi Zhavé téma posledni doby. Cilem této prace je analyzovat
pouzivané technologie a nabizené sluzby na Darkwebu a jeho skrytych sluzbach,
specifikovat anonymitu na internetu, definovat identifikacni technologie a zptisoby
on-line anonymizace. Hlavni ¢ast prace se pak vénuje Darkwebu jako takovému, jeho
definici a vymezeni rozdili mezi Darkwebem a Deepwebem. Nasleduje vymezeni
technologii Darkwebu, tcelu, historie a obsahu. Cast prace pojednava
i o jinych softwarovych anonymizacnich sitich a systémech, zejména pak klade
dlraz na projekt The Onion Routing. V zavéru se prace vénuje analyze IT sluZzeb
a produktd dostupnych na Darkwebu anonymizac¢ni sité Tor. Hlavnim zamérem
prace je pak kvantitativné porovnat zastoupeni IT sluZeb a produktli na Darkwebu
této anonymizacni sité. Nasledné ovérit dostupnost téchto skrytych sluzeb
a kvantitativné analyzovat jejich typové zastoupeni. Tyto cile jsou podporeny cili
dil¢imi, mezi které prace uvazuje kvantitativni ovéreni poméru lokalizaci skrytych
sluzeb na Darkwebu, analyzu nabidky IT sluzeb a produktti na Darkweb marketech
¢i nabidky IT sluzeb na Darkwebu sité Tor. Tyto zaméry jsou docileny na zakladé
manualné vytvoireného data setu se stovkami zadznam jednotlivych skrytych sluzeb,
jeZ nabizi produkty ¢i sluzby spojené s tématikou informacnich technologii na
Darkwebu sité Tor. Prace nasledné jako celek prinasi ¢tenari uceleny a detailni

pohled na Siroké spektrum problematiky tykajici se Darkwebu.



Summary

Analysis of the Darknet network with focus to the Tor
Darkweb

This master thesis titled “Analysis of the Darknet network with focus to the
Darkweb” deals mainly with the IT analysis of the Darkweb in the Tor network. It's
mainly focused to its content and problematics widely connected with the Darkweb.
Darkweb is very closely connected with the internet anonymity, more precisely, it's
based on the internet anonymity. The main goal of this master thesis is to analyse
used technologies and offered services on Darkweb and its Onion hidden services,
to specify internet anonymity, to define identification data and the possible ways of
internet anonymization. The main part of this thesis is dedicated to Darkweb, it's
definition and differences between Deepweb and Darkweb. The definition of
Darkweb technologies follows also with the purpose, history and content definition.
Part of this thesis deals about other software anonymization networks and systems,
but mainly it emphasizes on the Onion Routing project. Next part of this publication
aims to content analysis of the products and services available on the Darkweb on
the Tor anonymization network. The main intention of this work to quantitatively
compare the quantity representation of the IT products and services on the
Darkweb. Then to verify the availability of these hidden services and to analyze their
type representation. These goals are supported by partial goals such as quantitative
analysis of language mutations of Onion hidden services on Darkweb, analysis of the
IT services and products on Darkweb markets or offer of the IT services on the
Darkweb of Tor network. These intensions are achieved based on manually created
dataset with hundreds of records of the Tor hidden services which offers IT products
or offers related to IT on the Tor Darkweb. The publication brings comprehensive

and detailed view of the Tor Darkweb to its reader.
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1 Uvod

V poslednich nékolika desetiletich se technologie rozviji enormnim tempem a jinak
tomu neni ani u IT a vSech jeho odvétvi. Nicméné stejné tak rychle jako svétlé
stranky technologii se rozviji i ty temnéjsi. Temnéjsi a takové, kde anonymita na
internetu je zasadni, nebot kde dochazi i k aktivitam takovym, jejichZ charakter by
vétSina zapadni jurisdikce oznacovala jako protipravni. TemnéjSi je mnohdy
oznacovana i skryta soucast internetu zvana Darkweb. Tématem této diplomové
prace je praveé analyza tohoto prostoru, specifikace jeho principti, obsahu a definice
oblasti s nim spojenych a to zejména se zamérenim na Darkweb v anonymizacni siti

Tor.

S timto tématem je Uzce spjata i anonymita na internetu. Internetova anonymita je
fenoménem dneSni doby. Jak je vidno z béZného pouZivani internetu, ¢im dal ¢astéji
jsme v kyberprostoru nuceni vyuzivat nasi pravou identitu, ¢i néjakym zplisobem
prokazovat nékteré ze svych osobnich udaji. At uz jde o socidlni sité ¢i internetové
obchody, ale i rlzné online nastroje ¢i prezentacni stranky. Je-li fec
o Darkwebu, zde je anonymita absolutni ,Alfa omega“ celé podstaty véci. Nebot
i pro pouhy pristup je uZivatel, ve svém vlastnim zajmu, nucen ucinit nékolik
opatfeni pro zajiSténi vlastni anonymity. V praci je anonymita na internetu

definovana ve spojitosti pravé s pristupem do kyberprostoru Darkweb.

Pro pristup na Darkweb a anonymizaci uzivatele pak slouzi rizné postupy
a nastroje, které je vhodno i kombinovat. Mezi zakladni anonymizacni software
umoznujici pristup k Darkwebu patii software Tor (The Onion Routing). Jedna se
o internetovy prohlize¢, plivodné navrZzen a implementovan Kk ochrané vladni
komunikace, nyni jedni¢ka na trhu anonymizac¢nich softwarti pro prohliZeni sité
s vice nez dvéma miliony aktivnich uZzivatell. [1] Samoziejmé ne vZdy je software
vyuzivan kilegalnim aktivitam, cCasto je taktéZ vyuzZivan napriklad k ochrané
soukromi ¢i k zajisténi svobody slova. Soucasti obsahu prace je pravé popis principi

prace tohoto anonymizacniho softwaru.

Pri reSerSi tématu bylo zjiSténo, Ze neexistuje, zejména v ceském jazyce, velké

mnoZstvi relevantnich praci a zdroji vénujicich se tomuto odvétvi. Castec¢né i proto



bylo zvoleno toto téma s cilem analyzovat a vytvorit jasny a uceleny pohled na
problematiku moderniho Darkwebu a jeho IT sluzeb a produkti. Prace v zadném
piipadé nenabiada kporuSovani Kkybernetickych ani jinych zakond, taktéz
neobhajuje nezakonné praktiky v tomto dokumentu zminéné. VeSkeré informace

obsazené v této praci jsou urceny primarné ke studijnim a vyzkumnym aceltim.



2 Cil prace

Anonymizaclni sité jsou obecné povazovany za misto, kam bézny uzivatel internetu
nechce zavitat, nebot’ se zde udajné vyskytuje neprehledné mnoZstvi ilegalnich
aktivit, krimindlnich sluZeb, omamnych a psychotropnich latek a dalSich ilegalnich
¢i nemoralnich sluzeb a produkti. To je z ¢asti pravda. Skutecné je mozné takovy
obsah na tzv. Darkwebu nalézt. Darkweb ma ovSem i takové uzivatele, jeZ touzi po
svobodé slova, anonymité na internetu a maji tendenci hajit zajmy soukromi
uzivatele v siti. [ takové pozadavky mimo jiné anonymizacni sité nabizi. Povaha
témat vyskytujicich se na skrytych sluzbach téchto siti je Siroka. K dispozici jsou
sluzby politickych témat, témata tykajici se anonymity a soukromi ¢i témata, ktera
lze povazovat za plné legdlni, ale i naptiklad sluzby ndjemnych vrahii ¢i markety

nabizejici omamné a psychotropni latky.

Cilem této prace je tuto skutecnost analyzovat a zamérit se zejména na sluzby
a produkty spovahou IT. Za takové lze povazZovat veskeré sluzby nabizejici
napriklad rtizné druhy kybernetickych utokd, veskeré Darkweb markety, jezZ nabizi
software i jiné digitalni produkty, ale pripadné i féra vénujici se témto témattiim, at’
jiz legalnim ¢i nikoliv. Cilem prace je taktéz nabidku téchto sluzeb zmapovat,
analyzovat stav trhu a jeho nabidky, zjistit funk¢nost ¢i mutaci vybranych skrytych

sluZeb a definovat popularitu jednotlivych IT sluZeb na Darkwebu. Prace je

zamérena zejména na Darkweb anonymizacni sité Tor.

Tento cil je zaloZen na komplexnim manudlnim sbéru dat, a to zejména odkazli na
dané webové servery sluzeb onion, jejich klasifikaci, kategorizaci a na nasledném
statistickém zpracovani. Vystupem bude tedy graficky znazornéna analyza poméri
témat jednotlivych IT sluZeb nabizenych na Darkwebu, pomér jizZ neaktivnich sluzeb

Ci jejich jazykové déleni. Vytvoreny datovy soubor bude soucasti prace.



3 Metodika zpracovani

Adresy skrytych sluZeb onion jsou odvozeny od privatniho klice daného webové
serveru a zpravidla vypadaji jako nesmyslny shluk mnoha pismen a ¢islic. Diky své
sloZitosti jsou tedy velice obtiZné zapamatovatelné. Standardnim pristupem k témto
sluzbam tedy byvaji tzv. ,vstupni body*“, za tyto body se povazuji riizné sluzby a pro
kazdého uzivatele mohou byt rozdilné. Tyto sluzby slouzi jako jakysi seznam odkazii
na onion sluzby v anonymizacni siti. Adresy téchto vstupnich bodi jsou Casto lehce

dostupné a jsou mnohdy k nalezeni i na standardnim, vSem znamém internetu.

Na takovychto seznamech je spole¢né s odkazem na danou sluzbu mnohdy stru¢né
popsan i obsah takovych sluzeb. Sluzby jsou zpravidla segmentovany dle typu
obsahu. Nicméné mnoho z téchto sluZeb jiZ neni funk¢nich. Gareth Owen ve své
publikaci , The Tor Dark Net“ z roku 2015 dokazal, Ze vice nez 40 % skrytych sluzeb

na Darkwebu neni dostupnych déle jak 18 mésici. [2]

Zakladnim prvkem vyzkumu této prace je sbér dat. Smyslem prace neni jit do
hloubky a sbirat vSechny odkazy na skryté sluzby, ale vyuZit pouze nejznaméjsich
vstupnich bodid a nasbirat zejména relevantni data, ktera na prvni pohled mohou
plisobit dojmem, Ze se na nich nachazi alespon néjaké sluzby ¢i produkty tykajici se
IT. Tato skute¢nost je odvozena zejména z kategorizace odkazu na daném vstupnim
bodé i z popisu nebo nazvu sluzby. Pro potreby této prace jsou data ziskavana ze

vstupnich bod Darkwebu.

Z téchto zdroji jsou sbirany odkazy na skryté sluzby, ale i jejich nazev, popis dle
daného zdroje, kategorizace dle zdroje a zdroj, odkud dany odkaz pochazi. V pripadé
duplicit je ponechan zdroj, na kterém se podarilo sluzbu dohledat diive. Z diivodu
kladeni dlirazu na relevanci obsahu skrytych sluzeb kIT jsou jednotlivé zaznamy

prebirany manualné, bez vyuziti skriptli ¢i automatizovanych nastroj.

Po vytvoreni dostatecné obsahlého data setu jsou sluzby podstoupeny k dalsi
analyze. Kazdy nashromazdény obsah je za pomoci VPN a prohliZece Tor Browser
otevren. Je zaznamenan datum navstévy dané sluzby a jeji stav, zdali je server
dostupny, Ci nikoliv. Nasledné je kategorizovan obsah téchto sluzeb, zdali se jedna o

sluzbu, market, blog ¢i néco jiného. Kategorizovan je nasledné typ obsahu, zdali se
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jednd o software, drogy, hackerské sluzby, market sriznymi druhy zboZi,
elektroniku, aj. Ericsson Marin a spol. ve svém clanku ,Product Offerings in
Malicious Hacker Markets“, kde se zaméruji zejména na analyzu IT obsahu
Darkwebu marketli, zminuji, Ze nejvice zastoupenou produktovou kategorii jsou
kategorie, tykajici se financnictvi. Za takové povazujeme odcizené kreditni karty ci
PayPal ucty, falzifikaty bankovek, osobni uidaje z kreditnich ¢i debetnich karet, aj.
Tato prace se zaméruje na Sirsi oblast Darkwebu na siti Tor, nikoliv pouze markety,

ale obdobné pouze na produkty IT povahy. [3]

Soucasné je zaznamenavan i jazyk dané skryté sluzby a skutecnost, zdali nabizi
néjakou sluzbu tykajici se IT, ¢i nikoliv. Zajimavym predpokladem je fakt, na ktery
upozornuje Alex Biryukov a spol. v publikaci , Content and popularity analysis of Tor
hidden services®, kde uvadi, Ze az 84 % obsahu Darkwebu na siti Tor je lokalizovano

do anglického jazyka. [4]

V pripadé nedostupnosti sluzby se vychazi z dostupnych informaci od daného
zdroje. V pripadé nutnosti registrace na nékterém z Darkweb marketli i pro

nahlédnuti na obsah byly pouZity vytvorené testovaci prihlaSovaci udaje.

Vzavéru prace jsou pak data zpracovana a sumarizovana pro dosaZeni
specifikovanych cili prace. Jejich podoba je vyjadfena graficky pomoci grafi

a tabulek, ¢imz je zaru€eno plné porozuméni vyznamu prace.

Nutno zdiraznit, Ze sbirany byly pouze skryté sluzby Tor s pfiponou .onion, nebot’
na nékterych ze vstupnich bodii Ize nalézt i odkazy do standardni sité internet.
TaktéZ ze seznamu byly odstranény duplicity. Metodika sbéru dat a jejich

nasledného zpracovani je detailnéji popsana v kapitole 6.



4 Anonymita na internetu

Stejné tak jako v osobnim Zivoté kazdého c¢lovéka ma soukromi a anonymita
vyznamnou funkci a dtlezitost i v prostfedi internetu. Zvlasté v soucasnosti,
v obdobi neuvéritelné rychle se zdokonalujicich technologii je toto téma jednim
z hlavnich a nejvice diskutovanych témat svétovych korporaci na trhu informacnich
technologii. Bylo dokdzano, Ze mnoho internetovych stranek, portali a sluzeb, které
uzivatel navStévuje, sbird o uZivatelich drobné a utrzkovité informace. Tyto
informace uzivatel poskytuje védomé ¢i nevédomeé a dle toho také mohou mit pfimo
¢i neprimo vypovidajici povahu. Poskytne-li tedy uzivatel na navsStévovanych
strankach své citlivé udaje, s nejvétsi pravdépodobnosti to déla védomé, nicméné,
Ze stranky sbiraji o uzivateli i data typu IP adresa, Cas straveny na strance, pouZzity
prohlize¢ ¢i  zarizeni, ze  kterého uzivatel na web  pristupuje,
a mnoho dalSich adajt, jiz vétSina uZivatell netusi. Existuje tedy velké mnozstvi dat,
které lze povazovat za nevédomé poskytované udaje. Tyto drobné informace casto
nemusi mit priliS velkou vypovidajici hodnotu, pokud je jich ale o konkrétnim
uzivateli velké mnozZstvi a v dlouhém ¢asovém intervalu, jejich vypovidajici hodnota
rapidné roste a je moZné se dozvédét mnoho zasadnich informaci
o internetovych aktivitach uZzivatele ¢i o ném samotném. Na tizemi Ceské republiky
je stale sbér a nakladani sosobnimi informacemi zakonné omezen. Nicméné
i presto je to silny zasah do osobniho soukromi, a proto moZnosti, jak se na internetu
anonymizovat, se stale vice a vice zdokonaluji a stavaji se oblibenymi

a hojnéji vyuzivanymi nastroji vSedni prace na pocitaci.



4.1 Definice anonymity na internetu

Termin anonymita pochazi zfeckého slova ,anonymia“ a ve volném prekladu
znamena ,bezejmenny“. V béZném pouZiti vdneSni dobé se termin ,anonymita“
pouziva k popisu situaci, kde jméno ¢i identita dané osoby neni znama. Nékteré
zdroje uvadi, Ze definovat anonymitu jako osobu beze jména je nepresné. Taktéz
uvadi, Ze za anonymni osobu mulze byt povaZovana i osoba, ktera je

neidentifikovatelng, nedosaZzitelna ¢i nevystopovatelna. [5]

Je-li fe¢ o anonymité vkontextu internetu, je dilezité zminit obdobi let
1994-1996, jeZ se obecné povazuje za meznik masového rozsireni internetového
pripojeni do béZnych domacnosti. S timto vyvojem logicky prichazi i vyvoj softwaru,
aplikaci a sluZeb, které poskytuji mnohem Sir$i moznosti vyuziti internetového
pripojeni. Tento rozmach ptinasi i pocatek sledovani a identifikace uzivatell v siti.
Kromé profilu s osobnimi udaji i udaji, které uzivatel dobrovolné na internetovych

strankach poskytuje, 1ze mezi identifika¢ni ddaje také zaradit zplisoby sledovani a

identifikace uzivatell v siti internet bliZze popsanymi v kapitole 4.2.

Anonymitou v prostredi internetu pak rozumime takové opatfeni a nastaveni
softwarovych ¢i hardwarovych prostredkd, jez zajisti nezjistitelnost ¢i falsifikaci
téchto udaji, coZz silné napomiize kvysoké pravdépodobnosti nemozZnosti

identifikace realného uzivatele ¢i zarizeni v siti.



4.2 Identifikaéni technologie

Identifikacnimi technologiemi se rozumi takové softwarové prostredky
a algoritmy, které diky svym implementacim dokaZzi do urcité miry zaznamenavat
nékteré aktivity a sbirat idaje o uZzivateli. Takovych tudajl se pak i za relativné
kratky casovy usek miiZze nasbirat obrovské mnozstvi a o uzivateli mohou mit
znacné vypovidajici hodnotu, coZ eliminuje anonymitu uZivatele. Pro anonymitu
uzivatele na internetu, je nutno obstarat takova opatreni, jeZ sbér informaci
a funkcionalitu téchto technologii znemozni. Marek Plevny ve své praci, Darknet sité
jako zpiisoby ochrany soukromi uZivatele internetu“ uvadi nasledujici identifikacni

technologie jako nejrozsirenéjsi: [6]

IP adresa - Zakladni identifika¢ni udaj kazdého zarizeni pripojeného do sité. Slouzi
k odliseni sitovych rozhrani v siti. Ve verzi IPv4 se jedna o 32bitové cislo. Kviili
nedostatku IPv4 adres byl zaveden protokol IPv6, ktery reprezentuje 128bitova
adresa zapsana hexadecimalné. Z této adresy lze zjistit napriklad pribliZznou pozici

zarizeni a jméno internetového poskytovatele.

HTTP cookies - Soubory cookies oznaCuji malé mnoZstvi dat, jsou generovany
WWW serverem, nasledné odesilany do prohliZecCe, ktery je poté uklada do zarizeni
uzivatele. Tyto soubory mohou obsahovat rlzné informace, nastaveni
a preference uzivatele. Jako napriklad autentizaci ¢i identifikaci uZivatele, ¢i

uzivatelské preference nastaveni webové stranky.

Evercookies - Na rozdil od cookies vySe zminénych jsou uZivateli Casto povaZovany
za nezadouci. Hlavnim rozdilem je pak fakt, Ze se tyto cookies po jejich smazani opét
obnovi, jak jiZ nazev napovida. Evercookies jsou vyuzivany zejména pro uloZeni dat
vyuZivanych pro sledovani internetové aktivity uZivatele, toto ukladani a vyuzivani
dat funguje v nezavislosti na pouZitém webovém prohliZeci. Tato data jsou Zadouci

napriklad pro webové analytiky zabyvajici se analyzou vyuzivani webovych serveri.

Browser fingerprinting - Timto terminem se oznacCuje metoda sbéru informaci za
uCelem identifikace uZzivatele. Na rozdil od cookies lze za pomoci této metody

identifikovat uZivatele Ci zarizeni i v pripadé uzivatelem zakazanych cookies



v nastaveni prohliZece. Fingerprinting uklada informace zejména o pouZitém

prohliZeci, opera¢nim systému, vyuzivaném rozsireni v prohliZeci atp.

Geolokace - Tato metoda zpravidla vyuziva mix vySe uvedenych metod. Na zakladé
dat z IP adresy, nastaveni jazyka v zarizeni, Casové zony ¢i poskytovatele internetu
dokaZe spolehlivé zjistit pribliZnou lokaci uZivatele. Nicméné metod na urceni
lokace jak statickych, tak i pfenosnych zarizeni existuje cela rada. Pri nevyuzivani
anonymizacnich opatreni je tedy zjistitelnost lokace vskutku banalni. Napriklad
vroce 2014 spolecnost IBM predstavila algoritmus, jenZ dokaZe zjistit polohu

uzivatele na zakladé chovani a jeho prispévki na socialnich sitich. [7]

Traffic analysis - Jedna z nejkomplexnéjSich identifika¢nich technik. Jedna se
o analyzu tekoucich dat mezi serverem a uZivatelem. Jeji podstata spociva
v kombinaci ¢asti jednotlivych jiZ zminénych technik. I presto, Ze je sitovy provoz
Casto Sifrovany, ani napriklad protokol HTTPS! chranény pomoci SSL/TLS neni proti

analyze sitového provozu zcela odolny. [9]

Data jsou obvykle obsaZena v tzv. paketu spoleCné s daty, kterd odesilame, ¢i
prijimame. Data jsou zpravidla vyuZivana k identifikaci odkud a kam data proudi
a zdali skutec¢né patfi nam. Presto, Ze data mohou byt povaZovana za identifikacni,
ne vzdy jsou zneuzivana knezddoucim aktivitim ze strany poskytovateli

internetovych sluZeb.

LHTTPS (Hyper Text Transfer Protocol Secure) je komunikac¢ni protokol vyuzivajici HTTP spolecné
s TSL ¢i SSL. Vyuzivan zejména pri komunikaci prohlizece s webovym serverem. Dnes bézné
vyuzivano i pro elektronickou postu, online bankovnictvi atp. Vyuziva asymetrickou kryptografii
k identifikaci webovych serverli, coz je dosaZeno pomoci podepsanych certifikati vydanych
certifikacnimi autoritami. [8]



4.3 Identifikaéni udaje

Existuje mnoho rtznych identifikacnich 0dajii, které provozovatel internetovych
sluzeb miiZe sbirat a uchovavat. K vétsiné z nich jim zpravidla uzivatel dava souhlas
registraci ¢i pouzivanim takovychto sluZeb. Nicméné presto existuje velké mnozstvi
udajii, které samy o sobé nemaji konkrétni vypovidajici hodnotu, ale pokud jsou
spojeny s jinymi udaji, jejich vypovidajici hodnota mtize rapidné stoupat. Zakony

Ceské republiky definuji osobni tdaje nasledovné:

,0sobnim tidajem je jakdkoliv informace tykajici se urcené nebo urcitelné fyzické
osoby, k niZ se osobni udaje vztahuji. Tato se povaZuje za urcenou nebo urcitelnou,
jestliZe Ize fyzickou osobu primo ¢i neprimo identifikovat zejména na zdkladé cisla,
kédu nebo jednoho ¢i vice prvki, specifickych pro jeji fyzickou, fyziologickou,

psychickou, ekonomickou, kulturni nebo socidlni identitu.” [10]

Urad pro ochranu osobnich tidajti CR poté tyto tiidaje rozdéluje do nékolika skupin.
Adresni a identifikacni, citlivé, popisné Ci udaje o jiné osobé.

Mezi dalSi méné osobni udaje lze zaradit pravé ty, které jsou casto, at védomé ¢i
nevédomé uzivateli, sbirany internetovymi sluZzbami, nastroji, socialnimi sitémi,
internetovymi obchody aj. Mezi takové lze zaradit napriklad.: Stav vztahu,
zaméstnani, vyse prijmu, rasa, etnicka prislusnost, kontakty, konverzace, kalendar,
historie vyhledavani, informace o webovém prohliZeCi, navStivené internetové
stranky, shlédnutd videa, dokumenty, historie nakupi, knihy, hudba, videohry,

pouzivana zarizeni ¢i data pro rozeznavani oblicCeje.
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4.4 Cypherpunk

Nedilnou soucasti historie spojenou sanonymitou na internetu je tzv. hnuti
,Cypherpunk®. Cypherpunk bylo uskupeni vznikajici v San Francisku kolem roku
1981, tedy nedlouho pred vznikem Word Wide Webu. VSechny jeho ¢leny spojovalo
jediné, a to nadSeni do Sifrovani a ochrany soukromi. Zlomovy byl pro Cypherpunk
rok 1992, nebot zacal vychazet tzv. ,Cypherpunk mailing list“, jenZ slouzil
k diskuzim o kryptografii a vlivu kryptografie na spolecnost. Béhem nékolika dni
tento list ziskal vice nez 700 tisic fanousk. Jednim z prispévateli se stal i Julian
Assange, nyni znamy jako zakladatel serveru WikiLeaks. Clenové hnuti Cypherpunk
se zabyvali taktéz tvorbou Sifrovacich nastrojii, diky ¢emuz pozdéji vydali prvni
kryptoménu DigiCash, coZ byl prvni pokus o nezavislou, digitalni, decentralizovanou

ménu. Tento pokus se ovSem neshledal s uspéchem. [11]

vvvvvv

od Paula Zimmermana, ktery Cypherpunk rozsitil mezi dalsi uzivatele, a to zejména
kvili jeho jednoduchosti. Tento software, zaloZeny na principu asymetrické
kryptografie, umozioval Sifrovani a podepisovani a byl vyuZivan zejména pro
Sifrovani emailové komunikace. [12]

Hnuti Cypherpunk dalo myslenku, jeZ se rychle celosvétové rozsitila. Na myslence
od Cypherpunk nyni stavi mnoho softwarovych vyvojari, jez stavi myslenku
anonymity na internetu a anonymni komunikace. Jako priklad z nich lze uvést pravé

The Tor Project, kterému jsou vénovany dalsi kapitoly v této praci.
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4.5 Zpusoby anonymizace

JiZ od éry Cypherpunk a prichodu WWW se softwarovi inZenyti zabyvaji vyvojem
riznych anonymizacnich nastroji a siti. Tyto softwarové nastroje dokazi uzivateli
internetu poskytnout urcitou anonymitu. Jednim z nejpouzivanéjSich zplsobi
anonymizace je pravé vyuZiti anonymizacnich siti. Vyhodou anonymizacni sité je
zejména schopnost poskytnout anonymitu jak uzivateli, tak cilovému serveru se
sluzbou, ke které se uzivatel pripojuje, i jejimu provozovateli. Obecné receno, jedna

) =

se o spojeni uzivatell v siti, pouzivajicich urcity anonymizacni software. Tato sit je
poté poskytnuta jako komunikacni sit pro vSechny uZivatele v siti. Mezi nejzvu¢néjsi
zastupce téchto siti patfi zejména Tor, Freenet ¢i I2P. Tyto sité jsou urceny
k obdobnému ucelu, ovSem kazda znich funguje na mirné odliSném principu.

Detaily téchto sluZeb jsou popsany v nasledujicich kapitolach. [6]

Kromé anonymizacnich siti existuji i nastroje ¢i sluzby, které poskytuji
jednostrannou anonymitu zejména koncovych uzivatelli v siti. Nastroj{, jak ochranit
své soukromi, je nékolik. Nékteré z téchto nastrojli jsou obecné popsany v dalsich

kapitolach. Pro dosaZeni vysSsi anonymity je moZné nékteré ztéchto sluzeb a

nastroji kombinovat.
4.5.1 Freenet

Freenet je anonymizacCni sit zaloZena v breznu roku 2000 vyvojarem Ilanem
Clarkem, hlavnim cilem Freenetu bylo umoznit uZzivatelim sité jistotu svobody
slova. Funguje jako adaptivni sit na P2P? architekture a je poskytovana zdarma jako
open-source. Obdobné jako ostatni anonymizacni sité poskytuje vysokou miru
anonymity jejim uzivatelim. Pro prohliZeni sité Freenet je mozné vyuzit jakykoliv

z bézné dostupnych internetovych prohlizect. [14]

2 Peer-to-peer (klient-klient) je typ pocitacové sité, kde jsou komunikujici strany spojeny naptimo.
Oproti siti klient-server, kde Kklienti vzdy komunikuji se serverem, pres ktery komunikuji
i s ostatnimi klienty. Architektura P2P nevyuziva serverové sluzby. Primarni vyhodou P2P je fakt, Ze
s poctem uzivatell v siti roste i prenosova rychlost, oproti klient-server, kde uzivatelé kapacitu
serveru déli. Oproti P2P tedy s poctem uzivateld prenosova rychlost klesa. [13]
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Freenet funguje na principu decentralizovaného anonymniho uloziSté dat, kde
oproti anonymizacni siti Tor neni treba mit vlastni server. Sit tedy neni zavisla na
zadném centralnim serveru, nebot kazdy z pocitacii pripojenych do sité Freenet
sdili ¢ast svého diskového ulozisté. VeSkera data nahravana do sité Freenet jsou
pred nahranim Sifrovana a rozdélena na casti. Tyto jednotlivé casti jsou poté
nahrany na riizné uzly sité, tedy na diskova ulozisté jednotlivych uZzivatel. Na
zakladé toho poté dany uzel neni schopen zjistit, co se u néj v ulozisti nachazi
a neni tedy moZné ani takova data jakymkoliv zpisobem cenzurovat. V okamzik
nahravani souboru se taktéz data nékolikrat zreplikuji, jejich existenci tedy neohrozi

piipadna nedostupnost ¢i vypnuti nékterého z uzli v siti. [15]

Anonymizacni sit' Freenet neposkytuje kompletni sitovou indexaci domén v siti,
neexistuje tedy ani Zadny vyhledavac. Spolec¢né se sdilenim datového ulozisté kazdy
uzel obsahuje taktéZ dynamickou smérovaci tabulku, ktera obsahuje adresy a
Sifrovaci klice ostatnich zndmych uzll v siti. Sit' stavi na své uzivatelské zakladné.
Cim vice uZivateld vsiti, tim vétsi datové uloZisté a zaroven vyssi uroven
bezpecnosti, nebot jak neni mozné zjistit ptivodce dat v siti, tak neni mozné pro dany

uzel odhalit, jaka data se nachazi na jeho datovém uloZisti. [15]

Model funkcionality sité je tvofen na principu predavani klich tak, ze zZadosti jsou
piredavany od jednoho uzlu na dalsi ptes retézec pozadavkl proxy, ve kterém vzdy
dany uzel rozhodne, kam pozadavek zaslat nasledné. Navrzené smérovaci algoritmy
jsou implementovany tak, aby se dany uzel rozhodoval vzidy pouze na zakladé
lokalnich, nikoliv globalnich, informaci o siti. Kviili zachovani anonymity kazdy uzel
zna pouze své primé sousedy. Kazdy sitovy pozadavek obsahuje také tzv. ,hops-to-
live“ limit. Jedna se o maximalni pocet prechodti na nasledujici uzel, aby nedochazelo
k nekonecnym smyckdm a byla eliminovana teoretickd moznost, Ze paket nikdy
nedorazi do svého cile. Tento limit se snizZuje po kazdém priichodu uzlem, v piipadé
dosaZeni nulové hodnoty se paket zahodi. Kazdému pozZadavku je taktéZ pridélen
pseudounikatni identifikacni kli¢. Tento identifikator umoziuje uzlu odmitnout
poZzadavek v pripadé, Ze ho jiZ v minulosti zpracoval. Vtakovém pripadé se

poZadavek vraci k predchozimu uzlu, ktery ho nasledné odesle na jiny uzel. Timto
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opatrenim lze predejit nekone¢nym smyckam. Cesta konkrétniho pozadavku konci

v cili ¢i vyprSenim jeho hops-to-live limitu. [15]

Schéma typického poZadavku zobrazuje nasledujici diagram. Kde uzel A je uZivatel
odesilajici pozadavek na data v uzlu D. PoZadavek je jednotlivymi uzly preposilan
dal. Uzel C nema dalSiho primo pripojeného souseda, proto pozadavek odesila zpét.
Nasledné pozadavek putuje pres uzly E a F. Poté ho uzel B opét zasila zpét, nebot
tento uzel jiZ pozadavek navstivil. Uzel D je pak cilovy uzel daného poZadavku.

Odpovéd je nasledné smérovana zpét na uzel A. [16]

@

i
(]

v

requester

——e

o
v
A 4

Q data holder

Obrazek 1: Diagram poZadavku v siti Freenet [16]

4.5.2 12P

[2P neboli Invisible Internet Project je P2P prekryvna anonymizacni pocitacova sit,
jez anonymizuje interakci uzivatelli v siti. Projekt byl poprvé predstaven v roce
2003, jedna se o podobnou anonymizacni sit jako je sit’ Tor, nabizi mnoZstvi funkci
jako prohliZeni webu, chatovani, elektronickou postu ¢i sdileni soubori. Software

pro vyuZziti této sité je open-source. [17]
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Presto, Ze mnoho vyvojart I2P presla z vyvojarskych komunit predchtidct této sité
[IP ¢i Freenet, maji tyto sité podstatné rozdily vjejich designu, konceptu
a implementaci. Zatimco IIP byla zaloZena na anonymné centralizovaném serveru
IRC, I2P je P2P komunika¢ni vrstva navrzena pro vyuziti standardnich
internetovych sluzeb jako je sdileni soubord, chatovani, prohlizeni webu Cc¢i
provozovani téchto sluZzeb. Sama o sobé sit tedy neposkytuje Zadné sluzby, jedna se

o nadstavbu TCP/IP urcenou pro anonymizaci komunikace. [17]

Pro vyuZiti sité I2P je nutné mit nainstalovanou klientskou aplikaci I12P, ktera je
vyvojari poskytovana jako open-source. Kazdé klientské zarizeni s touto aplikaci je
poté vyuzito jako routovaci uzel sité. Kazdy uzel ma poté nékolik prichozich
a odchozich tunelii. Na rozdil od sité Tor je komunikace v siti [2P proto jednosmérna.
Odesila-li klient zpravu adresatovi, odesila ji pres odchozi tunel s cilem dosahnout
piichoziho tunelu adresata. Kazdy uZzivatel v této siti si miize zvolit délku téchto
tuneli, ¢imz vybirda kompromis mezi mirou anonymity, latenci
a propustnosti sité. Tim je docilena vysoka sloZitost sledovani prichozich

a odchozich zprav mezi dvéma subjekty sité, protoZe kazda ze zprav jde do cile po

jiné cesté. [18]

OUTBOUND TUNNEL

OUTBOUND . OUTBOUND _ OUTBOUND
GATEWAY \ PARTICIPANT ENDPOINT

INBOUND TUNNEL
/ ) a\\\ / B - N\ e
[ INBOUND | [ INBOUND | INBOUND
| GATEWAY )\ PARTICIPANT /|  GATEWAY
. PN P2

Obrazek 2: Diagram I2P tunelové komunikace [18]

[2P vyuziva tzv. ,Garlic routing“, coZ je nadstavba Onion Routingu vyuZivaného v siti
Tor. U Garlic Routingu kazda Sifrovana vrstva zpravy miiZe obsahovat vice

Sifrovanych zprav. Obdobné jako v siti Tor, v I2P neexistuje staticky zaznam, tedy
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routovaci tabulka, routerti v siti. Cela sit' I2P je postavena nad protokolem UDP, jenz
je rozsiren o protokol SSU3 (Secure Semi-Reliable UDP). Tento protokol v siti slouZzi

zejména pro Sifrovani a ovérovani integrity. [17]

Oficialni stranky projektu [2P porovnavaji reSeni [2P sité oproti siti Tor a opacné.

Oproti Tor uvadéji mnoho vyhod, nékteré z nich jsou nasledujici: [18]
o Rychlejsi skryté sluzby.
o Dostatecné mala sit na to, aby nebyla zablokovana.
o Podpora TCP i UDP.
o Integrovany mechanismus automatické aktualizace sité.

o Tunely v I2P maji kratkou Zivotnost, coZ stéZuje potencialnim ttocnikiim

tunel napadnout.
4.5.3 The Tor Project

The Tor Project je neziskova organizace spravujici jednu z nejrozsirenéjsich
anonymizacnich siti TOR. Jedna se o anonymizac¢ni sit zaloZenou na bazi Onion
Routingu. Tor je optimalizovan pro imunitu proti tzv. ,traffic analysis“ utoku
a podporuje svobodu a soukromi uZzivatell v siti. Sit' vyuziva model klient-server,
¢imZ se lisi napriklad od obdobné sité Freenet. Datovy tok od klienta k serveru
prochazi siti Tor, ¢imZ je mozné zakryt IP adresu odesilatele i prijemce. Pro pripojeni
k této siti je nutné vyuZit open-source software Tor Browser, diky kterému lze
anonymné vyuzivat rtzné sitové sluzby jako elektronickou postu, instant
messaging, vyuZzivat webova fora, prohliZet internetové stranky ¢i provadét dtivérné
anonymni obchodovani. Tor je jednim ze stéZejnich témat této prace a je detailné;ji

popsan v dalSich kapitolach.

3 Secure Semi-Reliable UDP je protokol, ktery funguje na transportni vrstvé a poskytuje zaSifrované
spojeni mezi dvéma I2P routery. SSU je rozsireni UDP protokolu. Obdobné s timto protokolem I2P
vyuziva NTCP a NTCP2. Nazyva se ,semi-reliable“, protoZe opakované prenasi nepotvrzené zpravy
do urcitého mnoZzstvi opakovani. Poté jsou nedorucené zpravy zahozeny. [18]
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4.5.4 VPN

VPN (Virtual Private Network) je jednim ze zakladnich prostiedkd pro ochranu
soukromi a zvySeni bezpecnosti na internetu. VPN je hojné vyuzivana spolecné
s anonymizacnimi sitémi. Obecné eceno, VPN je propojeni pocitacti do zabezpecené
soukromé sité. Mezi klientem a cilovym serverem se vytvori Sifrovany tunel, skrz
ktery probiha vesSkera datova komunikace. VPN se hojné vyuziva napriklad i pro
potreby, kdy je nutné se zabezpecené pripojit do mistni sité svého zaméstnani, Skoly
atp. VPN se hodi pro rizné vyuziti, jako je naprtiklad i obejiti geolokace, ochrana
soukromi, mixovani provozu Ci obejiti blokace portl
a protokold. VPN je tedy Sirsi oznaceni, tato prace poodhaluje principy funkcionality
VPN pro poskytnuti zabezpeceného pripojeni s prostfednikem, pres kterého je

Sifrovan veskery sitovy provoz uZzivatele.

Pro pouZiti VPN je nutné na uZivatelském zarizeni vyuzit VPN klienta. Pomoci tohoto
klienta jsou data jiZ na klientském zarizeni zaSifrovana a nasledné pres vytvoreny
tunel preposlana na vybrany VPN server. Tento server prijata data rozsifruje a
nasledné prepoSle kcilovému serveru. Opacné tomu je pri zpétné komunikaci
server-klient. Server VPN je tedy jakysi prostfednik mezi komunikaci. Diky
takovému modelu klient ani cilovy server vzajemné neznaji svoji IP adresu. Oba

znaji pouze IP adresu serveru VPN. Cilovy server tedy ani nevi, odkud je k nému

pristupovano.
CLIENT VPN SERVER TARGET SERVER
\ ENCRYPTED TUNNEL

Obrazek 3: Model komunikace pres VPN [vlastni zpracovani]+

4 Schéma znazoriuje zjednoduseny model komunikace pres VPN server. Komunikace klient - VPN
server prochazi skrz Sifrovany tunel. Nasledné VPN server s cilovou sluzbou jiz komunikuje
standardni cestou.
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Vhodnym doplnénim komunikace pres VPN je pouZiti HTTPS protokolu pro
zabezpecenou komunikaci. HTTPS je kombinaci HTTP a SSL (ev. TSL). Nejvétsi
vyhodou tohoto pripojeni je ovérovani identity cilového webového serveru
a Sifrovani prenasenych dat. V pripadé vyuziti VPN pouze v kombinaci s protokolem
HTTP, data jsou Sifrovana pouze v tunelu mezi klientem a serverem VPN. Od serveru
VPN do cilového serveru jsou tedy prenasena bez Sifrovani. V pripadé vyuziti HTTPS

jsou data Sifrovana i na cesté od VPN serveru smérem do cilové destinace.

Vv

Nevyhodami vyuziti VPN miiZe byt naptiklad nizsi rychlost, vyssi latence ¢i blokace
IP adres serverid VPN na cilovych serverech. Standardné se mirné snizi rychlost
komunikace se serverem, tato rychlost zejména zavisi na poskytované rychlosti
datovych center, jez VPN vyuZziva. ProtoZe pri pouziti VPN kazdy paket musi projit
vice uzl(, nez dojde do cilové destinace, celkova latence se tim zvySuje az o nékolik
desitek milisekund a to zejména v zavislosti na vzdalenosti mezi jednotlivymi uzly
komunikace. V neposledni radé je nutné mezi nevyhody zaradit blokace IP adres
VPN servert ze strany cilovych sluzeb. Vzhledem k tomu, Ze jsou VPN servery Casto
zneuzivany kilegalnim ¢i nevhodnym aktivitdm, cilové servery mnohdy blokuji

i celé rozsahy IP adres poskytovatelti VPN.

VPN je Uzce spojena s tématem Darkwebu, sluzby Tor a Onion Routingu ¢i s dalsimi
anonymizacnimi sitémi. Obdobné, jako uvadi Paul Syverson ve své publikaci
,A Peel of Onion“ je vhodné tyto nastroje kombinovat. Takova kombinace
maximalizuje anonymitu i soukromi pristupu k datiim Darkwebu a témér znemozni

potencialni identifikaci uZivatele. [19]
4.5.5 JAP/JonDo

Java Anon Proxy, také znam pod oznacenim JonDo, je multiplatformni open-source
nastroj napsany v programovacim jazyce Java, urcen pro prohlizeni webu
anonymné. Zaklad tvori funkce lokalniho proxy serveru. Ten nasledné zajiStuje
spojeni s anonymizacni siti. JAP funguje na principu tzv. kaskad, kde kaskada je
samostatna sit' poskytovana nezavislou organizaci. Rychlost prenosové komunikace
zavisi na technologickém vybaveni poskytovatele kaskady a na jejim vytiZeni. Oproti

anonymizacni siti Tor si uzivatel mlize sam zvolit, jakou kaskadu vyuzije. Zpravidla
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tak voli na zakladé divéry k danému poskytovateli ¢i referencnimu systému. Tor je
tedy jedna komplexni anonymizacni sit, kde kazdy pripojeny uZivatel miize
predstavovat samostatny server. JAP naopak stavi na zminénych kaskadach, na
serverech poskytovatele kaskady je veskera komunikace promichana, ¢imz se
anonymizuje odesilani paketl. Nasledné nelze presné urcit, ktery paket sméruje ke

kterému cili. Bezpecnost se tedy s vytiZenim sité zvySuje na ukor jeji rychlosti. [20]

Oficialni dokumentace technologie JAP vysvétluje funkcionalitu na nasledujicim

schématu: [20]

@ — mp | INFO SERVICE

USER A
INTERNET

8-151
— | cACHE- |, _
i | PROXY |, 7
USER B \ L ">
1 * g cp \ E
MIXT | MIX2 | MIX3 —

@ ’ : : - i
| JAP [ g =—

—) =R =
USER XYZ = R

Obrazek 4: Diagram funkce technologie JAP [20]

JAP - Klientsky software nainstalovany na zarizeni uZivatele.
MIX - Anonymizacni server, ktery mixuje datové toky riiznych uzivatelt.

INFO SERVICE - Nezavisla sluzba, jeZ poskytuje meta-informace o dostupnych

mixech (kaskada), poctu uZzivatell a aktudlni zatézi mixu.

Po spusténi JAP klienta sluzba ovéri aktualnost aplikace u Info Service, pokud neni
aktualni, uzivatel musi nainstalovat verzi aktualnéjSi. Pokud neni nainstalovana
nejaktualnéjsi verze softwaru JAP, sluzba nemiize byt pouzita. Nasledné se dany JAP
registruje s prvnim MIX serverem zvolené kaskady. Sitové spojeni zlistava az do
odhlasSeni aktivni. Kazdy paket od uZivatele je odeslan pres JAP, tedy ne primo do

sité internet. JAP software data zaSifruje a odeSle na prvni MIX server, ktery
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nasledné data zamixuje a odeSle na dals$i MIX server v dané kaskadé. Analogicky se
paket dostane ke tretimu MIX serveru, ktery data rozsifruje a pomoci Cache Proxy
nasledné odesle k cili do sité internet. Kazdy MIX server provadi s kazdym paketem
kryptografické operace, takZe veskera data jsou citelnd pouze, pokud prosla
spravnym MIXem ve spravném poradi. Timto je zajiSténo, Ze potencialni odposlech
komunikace prijima pouze Sifrovana data a neni jiZ tedy mozné urcit odesilatele.

[20]
4.5.6 Proxy server

Jedna se o jeden ze zdkladnich bezpec¢nostnich a anonymizac¢nich nastroji. Proxy
server funguje jako prostrednik v komunikaci mezi uZivatelem a cilovym serverem.
Proxy server se tvari sam jako klientsky pocita¢ komunikujici s cilovou sluzbou.
Zastupuje hned nékolik koncovych uzivatell a prijatou odpovéd’ od cilové sluzby
opét preposild zpét na klienta. Proxy server mize mit formu softwaru
v uzivatelském pocitaci, pripadné formu hardwaru, ale obdobné i online sluzby.
Mnoho online sluZeb poskytujici proxy funguji pfimo v prohlizeci, kde na strankach
poskytovatele stac¢i zadat adresu, na kterou se chcete pripojit. Poskytovatel nasledné
umozni uZivateli anonymné pristupovat k dané adrese bez nutnosti instalace

dalSiho softwaru ¢i zmény sitového nastaveni. [21]

Existuje mnoho riiznych typd proxy serverd, jezZ se déli dle jejich typu ¢i ucelu
pouziti. Vzhledem ke kontextu této prace je zde pouze zminéna funkce proxy
serveru zejména jako anonymizac¢niho nastroje. Funkce proxy serveru je mnohdy
vyuzivana spolecné sanonymizacnimi sitémi, pripadné jinymi dopliujicimi
sluZbami pro zajisténi vyssi miry anonymity. Nasledujici diagram popisuje zakladni

funkcionalitu proxy serveru, kde cilova sluzba v internetu nezna IP adresu uZivatele.
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Obrazek 5: Diagram funkce proxy serveru [22]

4.5.7 Proxy chaining

Proxy chaining je nadstavba vyuZiti proxy serveru. Jedna se o vyuziti dvou a vice
proxy serverl na jeden pozadavek. Spojeni mezi uzivatelem a cilovou destinaci tedy
neprobiha pouze pres jediného prostrednika, proxy server, ale hned pres nékolik.
V pripadé vyuzZiti proxy chainingu pak cilovy webserver zna IP adresu pouze
posledniho vyuzitého proxy serveru. Proxy chaining jako takovy neomezuje pocet
vyuzitych proxy serverii, nicméné s rlistem poctu vyuZzitych proxy servert roste i
latence a rychlost pripojeni, ovSem pravdépodobnost vystopovani uzivatele znacné
klesa. Kazdy nasledujici proxy server tedy zna pouze IP adresu jeho predchtidce.
V pripadé, Ze néjaky proxy server v retézovém spojeni nebude k dispozici, spojeni
s cilovou sluzbou nemiiZe byt navazano. Je tedy nutné tento proxy server vymeénit ¢i
ho uplné zretézu odebrat. Pro vyuZziti proxy chainingu existuji uzivatelské
softwarové nastroje. Mezi nejznaméjSi patii Proxifier, kde je nutné pouze
nakonfigurovat jednotlivé proxy servery kvyuZziti. Proxy chaining je taktéz
povaZovan za jednu z primitivnich, ovSem efektivnich metod, jak ziskat pomérné

vysokou anonymitu na internetu jednoduchym zptisobem. [23]
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4.5.8 TAILS

The Amnestic Incognito Live System, zkracené TAILS, je live operacni systém
spustitelny z pamétového média. Tento operacni systém je zaloZen na linuxové
distribuci Debian s uzivatelskym prostiredim GNOME 2 a zaméruje se predevsSim na
soukromi a anonymitu uzivatele a zarizeni, na kterém je spustén. Operacni systém
byl poprvé zverejnén vroce 2009. OS TAILS slouzi jako wuceleny balik
anonymizacnich a bezpecnostnich nastrojii a sluzeb. Vzhledem k tomu, Ze je 0S
bootovan ,live“ na hostitelském zarizeni, nezanechava zadné digitalni stopy ohledné
jeho spusténi ¢i vyuZivani. Pro veskerou sitovou komunikaci vyuziva sit Tor a
pouziva moderni kryptografické metody pro Sifrovani soubord, elektronické posty
¢i IM. TAILS prinasi mnoho predinstalovanych uzivatelskych aplikaci jako je
napriklad webovy prohliZe¢, klient elektronické poSty ¢i balik pro kancelarskou

praci. [24]

Kazdy predinstalovany software v OS TAILS je nakonfigurovan pro pripojeni
kinternetu zdsadné pres sit TOR, vpripadé, Ze se aplikace pokusi pripojit
k internetu naptimo, TAILS tento pokus automaticky zablokuje. Oficidlni stranky
projektu TAILS vyzdvihuji moZnost spusténi OS na jakémkoliv pocitaci, vzhledem
k tomu, Ze je OS vydavan pouze jako ,live“, vyuziva tedy pouze RAM a médium, na
kterém je OS uloZen a ze kterého je spustén. NevyuZiva pevné disky pocitace, na
kterém je spoustén. TAILS vyuziva nékolik kryptografickych nastroji k ochrané dat,
napriklad vyuziva LUKS® pro Sifrovani pamétového média, na kterém je OS uloZen.
Automaticky pouziva HTTPS protokol pro Sifrovani sitové komunikace, OpenPGP®

pro Sifrovani a podepisovani emailli a dokumentd. Pro Sifrovani IM vyuziva

5 Linux Unifed Key Setup je utilita pro Sifrovani pevného disku a jinych pamét'ovych médii vyuzivana
zejména distribucemi Linux. [25]

6 OpenPGP je protokol pro Sifrovani emailové komunikace vyuzivajici kryptografii s verejnym klicem.
Protokol definuje standardy formati pro Sifrované zpravy, podpisy, privatni Kklice
a certifikaty pro vymeénu verejnych klict. [12]
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kryptograficky nastroj OTR’. Pri ukonceni OS TAILS vyuZziva technologii Nautilus
Wipe, jez kompletné vymaze pouzité soubory a odstrani veSkeré stopy vedouci

k uzivani TAILS z hostitelského pocitace. [24]

4.5.9 Whonix

Whonix, difive znam pod oznaceni TorBOX, je operacni systém, obdobné jako TAILS,
zaloZen na distribuci opera¢niho systému Linux Debian a taktéZ se zaméruje na
anonymitu a bezpecnost uzivatele. Byl zaloZen v roce 2012 a stejné jako TAILS je
stale aktualizovan. Ke komunikaci v siti vyuZziva technologii Tor. NejvétSim rozdilem
mezi TAILS a Whonix je nemozZnost spustit Whonix jako ,live“ operacni systém
z pamétového média. Tento operacni systém je instalovan na hostitelsky operacni
systém jako virtudlni OS. Prichdzi smnozstvim predinstalovanych a

predkonfigurovanych aplikaci. [26]

Operacni systém Whonix je zaloZen na principu dvou virtualnich izolovanych ¢asti,
a to na cast pracovni, zvanou ,Workstation“, a ¢ast sitovou, zvanou ,Gateway".
Pracovni cast je kompletné izolovana ¢ast, kterd mize vyuZzivat sitového pripojeni
vytvoreného pouze sitovou branou. Sitova Cast je taktéz izolovana od zbytku
systému a pro veskerou sitovou komunikaci vyuziva sit Tor. Diky témto izolacim
nemiiZze napriklad malware8 bézici v pracovni ¢asti zplisobit prozrazeni IP adresy.
Nicméné pro vyuZziti Whonix musi uzivatel instalovat obé dvé Casti jako virtualni

systém na svém hostitelském operacnim systému. [26]

Diky izolovanym castem lze anonymné vyuzivat prakticky vSechny aplikace
v uzivatelském prostredi Whonix. Vzhledem k tomu, Ze operacni systém bézi ve

virtualizovaném prostredi, aplikace béZici vném ani neznaji redlnou IP adresu

zarizeni. Obdobné tyto aplikace neznaji ani hardware fyzického zarizeni, na kterém

7 Off-the-record messaging je kryptograficky protokol pro Sifrovani IM zprav. Pouziva kombinaci
symetrickeé Sifry, Diffie-Hellman vyménu klica a hashovaci funkci SHA-1.

8 Malware je oznaceni pro jakykoliv druh pocitacového Skodlivého softwaru. Tedy softwaru, ktery je
urcen k poskozeni systému, odcizeni dat, vniknuti do souborového systému i jiného protipravniho
¢i nemravného jednani. Jedna se nejcastéji o pocitacové viry, trojské koné, sledovaci software ci
reklamni software atp.
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jsou spustény, a nemaji pristup kjakymkoliv prostredkiim ¢i aplikacim
nainstalovanym v hostitelském operacnim systému. Whonix poskytuje taktéz
tzv. pokrocilou konfiguraci. Tato konfigurace poskytuje dva fyzicky oddélené
pocitace pro kazdou ¢ast operac¢niho systému Whonix. Sitova ¢ast bézi na fyzickém
hardwaru jednoho z hostitelskych pocitact jako instalovany operacni systém.
Pracovni Cast poté béZzi na druhém pocitaci, ovSem jako virtualizovany operacni
systém. Toto FeSeni poskytuje jeSté znatelné vySSi miru bezpecnosti a anonymity,
nebot zamezuje Uto¢nikim dostat se do pracovni Casti operacniho systému
v pripadé primého utoku na software, pomoci néhoz je pracovni ¢ast operacniho

systému Whonix virtualizovana. [26]
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4.6 Kvantitativni méreni anonymity

v

Anonymita neni absolutni pojem. Anonymita vsiti je vZdy pouze potencialné
teoretického ¢i pravdépodobného charakteru, nebot i pres mnozZstvi opatreni,
zabezpeceni a anonymizace, se obecné s technologii anonymizace vyviji i moZnost
potencialniho prolomeni anonymity, tudiZ odkryti identity uZivatele ¢i zarizeni
v siti. Na otazku ohledné anonymity v siti tedy neni moZné jednoznacné odpovédét
ano ¢i ne. Existuji ovSem metriky, které dokaZzi silu anonymity charakterizovat
kvantitativnim ¢i kvalitativnim zptisobem. Tyto metriky berou v potaz mnoho
riznych aspektli ptsobicich na silu anonymity v siti. Kvantitativni a kvalitativni
zplsoby vyjadreni sily anonymity pak dokazi uzivatelim naznacit, nikoliv zarucit,
miru pravdépodobnosti anonymity vsiti. Jako jednu ze zakladnich metrik
kvantitativni charakteristiky anonymity lze oznacit tzv. velikost anonymitni
mnoziny. S tim primo souvisi i charakteristika anonymity zvana kvalitativni, tato
charakteristika vystihuje odolnost vii¢i riznym druhtim kybernetickych ttokl pro
odhaleni anonymity. Existuje mnoZstvi vice ¢i méné vyznamnych metrik ovliviiujici
at jiz kvantitativni tak i kvalitativni charakteristiku anonymity, nicméné je nutné

zdliraznit, Ze tyto metriky a méreni anonymity obecné jsou pouze v roviné

teoretické informatiky.
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5 Analyza Darkwebu

5.1 Vymezeni terminologie

Pro plné pochopeni prace v celém svém rozsahu je nutné definovat nékteré zakladni
pojmy, které se v této Casti prace odraZzi a s jeji problematikou souvisi. Jedna se
predevsSim o pojmy, které jsou ¢asto v neodbornych zdrojich mylné zaménovany ci
chybné interpretovany. Za nejdllezitéjSi Cast je povazovana specifikace pojmi
Darkweb a Deepweb (Casto uvadény i jako Darknet a Deepnet). Praveé tyto dva pojmy
jsou Casto mylné zaménovany, i jejich zasadni vyznamovy rozdil nebyva dostatecné

specifikovan.

World Wide Web (WWW) - Jedna se o oznaCeni pro systém, prohliZeni, sdileni
a ukladani informaci v siti internet, kde informacnimi datovymi zdroji jsou webové
stranky identifikovany pomoci URL. Tyto zdroje poté odkazuji na dal$i pomoci
hypertextovych odkazi a jsou pristupné pomoci tzv. prohlize¢i. Webové stranky
miiZou byt pak formatovany v tzv. HTML jazyce a jsou uchovavany v pocitacich

pomoci webového serveru, ktery odpovida pozadavkiim ze zarizeni uZivatele.

Surface web - DnesSni World Wide Web spojuje obrovské mnoZstvi internetovych
stranek. Moderni internetové vyhledavace pak indexuji miliardy z nich. Cast
internetu, resp. jeho obsahu, ktera je indexovana a volné pristupna, je nazyvana

pravé jako Surface web. [27]

Deepweb (Deepnet) - Mnoho neodbornych zdroji ¢asto chybné zaménuje vyznam
slov Deepweb a Darkweb, nebo je uvadi jako shodné. Vyznamy obou téchto termini
jsou ovSem zasadné rozdilné. Deepweb lze Caste¢né charakterizovat jako inverzni
cast sité internet oproti Surface webu. VétSina obsahu World Wide Webu neni pfimo
dostupna a neni tedy indexovana v internetovych vyhledavacich. Nejcastéji se jedna
o portaly, které jsou pristupné pod prihlaSovacimi tidaji, pod urcitou IP adresou atp.
Tato cast WWW se nazyva Deepweb. Deepweb je nékolikanasobné rozsahlejsi nezli
Surface web, nékteré zdroje uvadi, Ze Deepweb zabira 96 % velikosti celého World
Wide Webu, 4 % poté tedy indexovany Surface web. Deepweb jsou tedy i soubory,

textové stranky, databaze ¢i dalsi vyhledavaci neindexované informace a data. [27]
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Darkweb (Darknet) - Darkweb je podcast Deepwebu. Nejvétsi cast Darkwebu
zastava anonymni sit Tor, pristupna pomoci specializovaného internetového
prohliZe¢e. Anonymni sit Tor obsahuje pristupné neindexované sluzby Onion.
Funkce téchto sluzeb je detailnéji popsana v nasledujicich kapitolach. Jako Darkweb

jsou tedy oznacovany zejména sluzby Onion.
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5.2 Onion routing

Onion routing jako technika anonymizace sitové komunikace byl navrzen
v 90. letech minulého stoleti, a to zejména pro utajeni interni komunikace v U.S.
Naval Research Laboratory armady spojenych stati americkych, nicméné
zanedlouho poté tuto techniku zacala vyuzivat i verejnost. Onion routing (OR) neboli
v prekladu ,Cibulové smérovani“ je technika pro soukromou komunikaci dvou
sitovych aktéri skrz verejnou sit. Poskytuje anonymni spojeni téchto aktérd, jez je
silné odolné vii¢i analyze sitového provozu C¢i explicitnimu odposlechu sitové
komunikace. Spojeni pomoci onion routingu je anonymni oboustranné, a to témér
v redlném case. Mize byt pouzit kdekoliv, kde lze vyuZit socketovou komunikaci.
Tzv. ,onion“ je datova struktura, kterou smérovace povaZzuji za cilovou adresu
daného paketu. Nicméné kazda ,onion“ struktura se liSi u kazdého navstiveného
sitového smérovace. To plati i pro kazdy jiny sitovy prvek, pres ktery tento paket
cestuje. [28] Detaily principti fungovani onion routingu jsou konkrétnéji popsany

v kapitole 5.2.1.
5.2.1 Principy fungovani Onion Routingu

Jak bylo uvedeno v predchazejicim odstavci, Onion routing je technika pro
anonymizaci sitové komunikace pres internetovou sit. Vsiti Tor jsou jednotlivé
pakety zprav zapouzdreny v jednotlivych vrstvach Sifrovani v aplika¢ni vrstvé
komunikac¢niho protokolu. Analogicky k vrstvam cibule, odkud dany termin pochazi.
Sifrované tdaje jsou pienaseny pires sérii nékolika ndhodné vybranych sitovych
uzli po celém svété, nazyvanych jako ,Onion routers“, kde kazdy uzel
tzv. ,odloupne“ jednu vrstvu, ¢imz odhali dalsi cilové misto dat, kam nasledné
zbyvajici Sifrovana data preda. Jakmile se deSifruje posledni vrstva, data dorazi do
cilového mista urceni. Odesilatel i prijemce zlistavaji anonymni, nebot kazdy uzel,
pres ktery paket putuje, zna pouze predchozi a nadchazejici uzel. Kone¢ny router
poté desifruje posledni, vnitini vrstvu Sifrovani, a odesle data do cile, bez znalosti

zdrojové IP adresy. [28]
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Obrazek 6: Diagram vrstev zpravy v Onion routingu? [vlastni zpracovani]

Autofri technologie Onion Routing M. G. Reed, P. F. Syverson a D. M. Goldschlag
vjedné ze svych prvnich publikaci zroku 1998 vénujici se této problematice

vz

uvadéji:

»,Communications are intended to be private in the sense that both the public
network itself and any eavesdropper on the network cannot determine the contents of
messages flowing from Alice and Bob, and she cannot tell that Alice and Bob are

communicating with each other.” [28]

Dle vySe uvedenych autor Onion Routingu, taktéZ OR klade dliraz na anonymitu
odesilatele a prijemce zpravy. Presto, Ze jsou obé strany schopné vzajemné
komunikovat, svoji identitu nejsou navzajem schopni urcit. Onion Routing operuje
mezi dynamicky vytvorenymi spojenimi v siti Onion routert (sitovych smérovaci).

Funkcionalitou rozsifené smérovace poté autori nazyvaji ,Mix“. PoCitacova sit Mix

je detailnéji popsana v nasledujicim odstavci.

9 Uzel A odstrani Sifrovaci vrstvu, aby védél, kam ma nadale zpravu zaslat. Dany uzel nevi, zdali
predchozi je odesilatel ¢i pouze jiny uzel, pres ktery komunikace prechazi. Obdobné to netusi ani o
nadchazejicim uzlu. Router B odstrani dalsi vrstvu, nadchazejici uzly obdobné. Jakmile se odstrani
posledni vrstva, zprava se dostane do své cilové destinace.
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Mix je zarizeni typu store-and-forward, které prijima radu zprav s pevnou délkou,
provadi kryptografické transformace a poté predava zpravu dalSimu uzlu v dané
komunikaci. Tento uzel neni predvidatelny z poradi vstupd. Kazda zprava mezi
shodnym prijemcem a odesilatelem miizZe tedy jit jinou cestou. Onion Routing zasila
tuto zpravu pres velké mnoZstvi Mix{, z tohoto divodu je identifikace piijemce i
odesilatele velice slozita. Sit' téchto routerti, Mix, je distribuovand, odolna proti
chybam a pod kontrolou vice distribu¢nich domén. Neni tedy moZné, aby jediny
router omezil komunikaci, ohrozil funkcionalitu sité ¢i soukromi uzivatele. Zatimco
Onion routery komunikuji témér v realném Case, Mixy jsou schopni danou zpravu
uchovat az po dobu neurcitou a vyckat, az obdrzi odpovidajici mnoZstvi zprav, které
poté, pro vétSi anonymizaci, mohou zamichat dohromady. Toto omezeni
komunikace v realném cCase je zna¢nym rozdilem mezi Mixy a klasickymi Onion

routery. [28]

Mix sité jsou routovaci protokoly zalozené na tetézci proxy serverd, kde je
komunikace velice sloZzité vystopovatelna. Kazdy uzel v této siti vycka, nez obdrzi
urcity pocet zprav, ty poté v nahodném poradi odesle do nasledujici destinace, tedy
do nasledujiciho uzlu. Kazda zprava je pro kazdy uzel Sifrovana pomoci verejného
klice, zprava je tedy ,zaobalena“ do vrstev. Kazdy proxy server ze zpravy poté
odebere jednu vrstvu Sifrovani, aby zjistil, kam dale zpravu zaslat. Tento koncept byl
poprvé popsan Davidem Chaumem v roce 1981. Pravé na tomto konceptu je Onion

Routing postaven. [29]
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Obrazek 7: Popisny diagram Mix sité10 [30]

5.2.2 Tor Browser

Tor Browser je software pro anonymizaci internetové komunikace od organizace
The Tor Project, Inc.1* Cast&ji znam pod svym nepftili§ presnym akronymem Tor,
ktery mlize mast ve spojitosti s technikou Onion Routing, presto, Ze tyto pojmy spolu
velice Uzce souvisi. Jednd se o jeden z vilibec nejrozsirenéjSich prohliZzech
subdomén .onion. Yasha Levine ve svém ¢lanku z roku 2014 uvadji, Ze vétSina vyvoje
softwaru Tor Browser byla financovana federdlni vladou Spojenych stati

americkych. [31]

10 Zpravy jsou Sifrovany sekvenci verejnych kli¢ti. Kazdy uzel odstrani jednu vrstvu pomoci vlastniho
verejného klice. Uzel zamicha zpravy a v nahodném poradi odesila na nasledujici uzel. Posledni uzel
preposle zpravy cilovému adresatovi. [30]

11 Neziskova organizace zaloZena roku 2006 Rogerem Dingledinem a Nickem Mathewsonem ve
Spojenych statech americkych. Tato organizace stoji za vyvojem prohlizece Tor Browser, na ktery je
taktéz primarné zamérena. [1]
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Obrazek 8: Logo prohliZece Tor Browser [1]

Jedna se o software, internetovy prohlize¢, ktery zajiStuje anonymni pohyb
uzivatele na internetu. K internetové komunikaci Tor Browser vyuZziva model klient-
server, kde uzivatel vyuziva klientskou ¢ast a jeho komunikace prochazi pres
serverovou Cast sloZenou z vice neZ Sesti tisic routert. [32] Tato komunikace skryva
identitu uzivatele jako IP adresu a dalSi Uidaje, na zakladé kterych by bylo moZné
uzivatele Ci zarizeni v siti identifikovat. ProhliZec je tedy vhodny k ochrané osobnich
udajii ¢i soukromi uzivateld, dle tviircti jeho pridand hodnota tkvi ve svobodném
pristupu k informacim. Presto, Ze Tor je vyuZivan jako anonymizacni software,
nedokaZe internetové sluzbé skryt skutecnost, Ze uzivatel k ni pristupuje pravé pres

7 .

prohlize¢ Tor. Nékteré internetové sluzby omezuji funkcionality uzivatelim

vyuZivajicim prohliZze¢ Tor Browser. Vzhledem ktomu, Ze se jedna

0 open-source software!?, Ize ho vyuZzivat zdarma.

vz

Tor Browser je bezpochyby jednim z nejrozsSirenéjSich nastroji zaloZenych na
Onion Routing principu. Mimo jiné Tor Browser umoziiuje i anonymni webhosting.
Tor Browser je vhodny i pro komunikaci v realném case diky jeho nizké latenci.

Plivodni teoreticky koncept, navrZzeny R. Dingledinem a N. Mathewsonem uvazoval

12 Open-source software je pocitacovy program s otevienym zdrojovym kddem, u néhoz je obvykle,
na zakladé licence softwaru, uzivateli umoznéno software upravovat ¢i distribuovat.
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kazdého uzivatele v siti Tor jako samostatny komunikacni uzel, pres ktery bylo
moZzné zpravy zasilat. Tor Browser tento koncept vylepSuje a umozZnuje uzivateli
vyuZivat sit Tor bez toho, aniz by jeho zarizeni muselo byt soucasti sité vyuZito jako
komunikacni uzel.

Tor Browser je univerzalni, volné dostupny internetovy prohliZe¢, prinasejici velmi
vysokou miru anonymity uzivatele. Tor Browser je schopen zobrazit a pracovat se

standardnimi internetovymi sluzbami, ale i se skrytymi sluzbami anonymni sité

Tor .onion.
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Graf 1: Pocet staZeni Tor Browser [33]

5.2.3 Onion sluzby

Onion sluzby, aZ do roku 2015 nazyvany jako ,Skryté Onion Sluzby*, jsou privatni,
anonymizované sluzby v siti Tor s generovanym nazvem a pseudo doménou .onion.
Prejmenovani prislo s jejich rozsifenim a to zejména, aby odrazely fakt, Ze sluzby
nabizi i ,néco vice“ neZli pouze skryvani sluzeb, a to zejména koncové Sifrovani a
anonymizaci. Tyto sluzby jsou mnohdy taktéZ oznacovany pravé jako ,Dark web".
Vroce 2018 se Onion sluzby téSily nejvétsi slavé, v kvétnu 2018 jich bylo aktivnich

pres 120 000. Nyni jich je aktivnich zhruba 90 000. [34]
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Graf 2: Pocet Onion sluZeb v siti Tor [33]

vV

Oznaceni .onion je genericka pseudo doména nejvyssiho radu. Tato pseudo doména
se vyuziva k oznaceni skrytych sluzeb v siti Tor. Nazev onion odkazuje na techniku
Onion Routing pro anonymni pristup na internet pomoci softwaru Tor. Pro pristup
na skrytou sluzbu s priponou .onion se vyuZziva proxy server, klient zasle poZadavek
na proxy server, ktery ho pres anonymni sit Tor nasledné preposle k uZivateli. Tyto
adresy byvaji obvykle automaticky generovany Tor klientem, skladaji se z Cisel a
pismen tvoricich Sestnactiznakovy retézec. OvSem v roce 2018 spolecnost The Tor
Project spustila novou generace Onion sluZeb, jejichZ doménu tvori padesati Sesti
znakovy Sifrovany retézec obsahujici verejny kli¢, kontrolni soucet a cislo verze.
Nova verze Onion sluZeb pouZziva novy typ Sifrovani, mimo jiné zvySuje zabezpeci a
anonymitu téchto sluZeb, ale jesté vice stéZuje ¢teni a zapamatovani jiz takto slozité

onion adresy. [34]

Tyto sluzby jsou zaloZeny na TCP protokolu a jsou pristupné pouze v siti Tor, tedy
skrz prohliZecCe, jako je pravé Tor Browser. Anonymita téchto sluzeb je vzajemn3,
nebot' klient neznd server a naopak. Klient k Onion sluzbam pristupuje pres
doménu .onion, kterd je vyuZitelnda pouze vsiti Tor. Cestu mezi klientem
a serverem s Onion sluZzbou standardné spojuje cesta, pri defaultnim nastaveni

klienta, Sesti Tor uzly. Tato cesta je znazornéna v nasledujicim diagramu:

34



CLIENT «~|  GUARD ;1' > MIDDLE ¢ N
J/ !

- A

(RENDEZVOUS |

N

4

-

ONION SERVICE |«—| GUARD J > MIDDLE — MIDDLE

/

Obrazek 9: Diagram Tor spojeni mezi klientem a Onion sluZbou!3 [34]

5.2.4 Historie TOR

Historie Onion Routingu saha az do druhé poloviny 90. let minulého stoleti, kde
zakladni koncept a principy cibulového smérovani byly predstaveny v roce 1997
americkou armadou. Nasledné, roku 2002, byla uvedena prvni alfa verze softwaru
pro cibulové smérovani. Prvni verejna verze pak o dva roky pozdéji, ve stejny rok
americka armada vydava software Tor pod otevienou licenci. Vroce 2006 hlavni
vyvojari Tor, zakladaji neziskovou organizaci The Tor Project, ktera se zabyva
zejména vyvojem softwaru Tor. Od tohoto okamziku popularita Tor enormné stoupa
i mezi verejnosti a lidmi poZadujicimi byt v siti anonymizovani. V roce 2012 ma Tor,
zejména software Tor Browser 800 000 uzivateld, dva roky na to dosahuje své
nejvetsi slavy a software vyuziva témér Sest miliont lidi po celém svété. Nyni si
software udrZuje vice nez dva miliony aktivnich uzivatell. Dalsi ze zlomovych roki
pro projekt Tor je rok 2018, kde primo spolec¢nost The Tor Project prinasi aplikaci
Orbot, oficidlni Tor prohliZze¢ pro platformu Android. Nicméné jiz v roce 2015

spole¢nost Guardian Project predstavila aplikaci Orfox, které poskytovala prohliZeni

Tor, skrytych sluZeb onion, taktéZ na platformé Android. Nicméné se nejednalo o

13 Pomoci tii uzld klient vytvori spojeni az k tzv. ,rendezvous” uzlu, jenZ je povazovan za misto
spojeni. Onion sluzba poté vytvori spojeni ke stejnému uzlu pres uzly dva. Po vysledném spojeni ani
jeden z aktérti nezna IP adresu toho druhého. [34]
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oficialni aplikaci, ovSem spolec¢nost The Tor Project tuto aplikaci doporucovala jako
vhodné reSeni pro uzivatele mobilnich zarizeni platformy Android. [1]
6M
5M
am
3M
2M

1MW

2012 2013 2014 2015 2016 2017 2018 2019

Graf 3: Pocet uzivateli v siti Tor [33]

Graf 4 zobrazuje pocet uZivateld v siti Tor pochazejicich z Ceské republiky. Nutno
podotknout, Ze oproti ostatnim statiim svéta, zejména pak Spojenym statim
americkym, jsou uZivatelé z Ceské republiky skute¢né zanedbatelnou ¢asti uzivatel@
sité Tor. Zatimco v Ceské republice se drZi denni navstévnost sité Tor pod 15 000
piistupli denné, v USA je to kolem 400 000 pristupt kazdy den. Nejvyssi nariist
dennich uZzivatelli v roce 2014 byl zpiisobem zejména rapidni zménou smluvnich
podminek spolecnosti Google, jenz za¢al mnohem vice sledovat chovani uzivateli
internetu. Diisledkem tohoto opatifeni nasledné zacali uzivatelé vyhledavat
moZznosti anonymizace na siti, proto se jich mnoho presunulo pravé do sité Tor.

Nicméné od té doby ma pocet dennich pristupi spiSe klesajici tendenci. [33] [35]
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Graf 4: Pocet uzivatelt z CR v siti Tor [33]
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5.2.5 Obsah onion sluzeb

Darkweb na zakladé svého obsahu byva c¢asto oznacovan za misto slouZici prevazné
k online ilegalnim aktivitdim. Caste¢né tomu i tak je, vzhledem ke své schopnosti
anonymizace je mnohdy kilegdlnim ucelim vyuzivan. Skutecnost, Ze Darkweb je
opravdu ze své vétsi ¢asti vyuzivan zejména Kk ilegadlnim daceliim, dokazuje i Gareth
Owen z University of Portsmouth ve své publikaci The Tor Dark Net z roku 2015,
kde vice nez Sest mésict analyzoval typ a popularitu onion sluzeb v siti Darkweb.

Dle jeho studie jsou markety na siti Darkweb druhym nejpopularnéjSim obsahem.
Z jeho dat je zrejmé, Ze drtiva vétSina zboZi na Darkweb marketech jsou ilegalni
drogy. [2]

Nicméné obsah sité Darkweb je rozmanity. Nejedna se pouze o markety, ale
obsahem na Darkwebu mize byt i forum, chatovaci mistnost, souborovy server ¢i
jakakoliv jina online sluzba tak, jak je znama ze sité internet. Na Darkwebu existuji
samostatné sluzby, na kterych lze dohledat odkazy na urcité skryté onion sluzby.
Gareth Owen ve své publikaci prochazel sit Darkweb a analyzoval typ obsahu.
Prochazel jednotlivé onion sluzby, ukladal do databaze Cast textovych informaci, na
zakladé kterych nasledné vyprodukoval list s kategoriemi, které nejvice pokryvaly
obsah dané sluzby. Owen pouze urcoval kategorie obsahu, neurcoval, zdali je dana
sluzba legalni, zdali nabizi legalni sluZby ¢i nikoliv. Nicméné presto v zavéru usuzuje,
Ze vétSina sluzeb na siti Darkweb je spiSe ilegalniho charakteru. Owen a jeho tym

klasifikoval obsah Darkwebu do nasledujicich kategorii: [2]

Abuse - Sexualni nasili.

Anonymity - Obsah cileny na vzdélavani vyuZziti anonymizacnich nastroji.
Bitcoin - SluZzby poskytujici sménu kryptomén. Prani Spinavych penéz.

Blog - Osobni ¢i tematicky blog.

Books - Elektronické knihy. Obsah pod autorskym pravem nabizen zdarma.
Chat - Chatovaci mistnosti.

Counterfeit - Sluzby nabizejici padélané dokumenty, cestovni pasy ¢i penize.
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Directory - Stranky poskytujici odkazy na jiné onion sluzby.

Drugs - Nakup ¢i prodej narkotik.

Forum - Diskuzni féra.

Fraud - Obsah zamérujici se na ziskani penézniho obnosu podvodem.
Gambling - Obsah podporujici hazardni hry.

Guns - Stranky zamérené na prodej zbrani.

Hacking - Stranky poskytujici instruktaz hackerstvi i nabizejici hackerské sluzby.
Hosting - Darkweb webhosting.

Mail - Darkweb emailové sluzby a klienti.

Market - Darkweb markety prodavajici jiné zboZi neZ drogy.

News - Novinky, aktualni udalosti a udalosti tykajici se Darkwebu.

vr vr

Porn - Pornografie, jeZ by z vétsi Casti byla legalni dle obvyklé zapadni jurisdikce.

Search - SluZzby podporujici ¢astecné vyhledavani na Darkwebu.
Whistleblower - Stranky typicky vyuzivané novinari.

Wiki - Obdoba encyklopedie, uzivatelsky editovatelny obsah.
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Graf 5: MnoZstevni zastoupeni typi obsahu sluZeb na Darkwebu [2]

Graf 5 znazorfiuje procentudlni mnoZstevni zastoupeni obsahu Darkwebu dle

specifikovanych témat. Obsah Darkwebu je rliznorody, presto nejvétsi cast

zminénych témat dle Owena zaujimaji sluzby s drogovou tematikou. [2]
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5.2.6 Slabé stranky onion routingu

Stejné tak jako kazdy jiny software ma i onion routing své slabé stranky. Tyto slabé
stranky pramenti ze vSech zaujatych stran v Tor, at' uz jde o slabé stranky ve vyvoji
softwaru, Ci o slabé stranky pri vyuzivani softwaru. VSechny potencialné mohou
narusit hlavni ucel Tor, tedy deanonymizovat uZivatele. Taktéz vzhledem k vySe
zminéné vyskytujici se kriminalité na Darkwebu, existuji instituce, zejména vladni
agentury, které mohou mit zajem o deanonymizaci uzivatele vsiti a jeho co
nejpresnéjsi identifikaci. Proto se ve svété vyskytuji studie, pracujici na softwarech

a kybernetickych utocich, které maji za cil anonymitu v siti Tor narusit ¢i Uplné

odstranit.

Jednim z typickych utokl cilicich na znedostupnéni uzlu sité Tor mize byt
tzv. Sniper Attack. Jedna se o DoS# uitok na jakykoliv uzel v siti. Tento utok dokaze
zahltit opera¢ni pamét daného zarizeni. Rob Jansen a kolektiv ve své publikaci
uvadéji, Ze pri realném utoku je za pomoci tohoto typu utoku moZné docilit vypadku
dvaceti nejpouzivanéjSich uzli vsiti Tor za 29 minut. Tento utok dokaze nejen
vyradit z provozu uzly sité Tor, ale dokaze i deanonymizovat skrytou sluzbu v siti.
Pomoci selektivniho DoS utoku je atocnik schopen donutit skrytou sluzbu, aby pro
komunikaci pouzila uzel, jenZ je pod jeho kontrolou, ¢imz lze docilit zjiSténi identity

dané skryté sluzby. [37]

Dals$im prikladem utokd v siti Tor mize byt utok Routing Attacks on Privacy in Tor
(RAPTOR). Utok se vyznacuje skute¢nosti, kde tito¢nik sleduje komunikaci na obou
stranach sité. Uto¢énik odchytava jednotlivé pakety, které nasledné analyzuje.
Komparativni analyzou jednotlivych paketii, porovnavani jejich velikosti a casf,

dokaze uto¢nik uzivatele sité Tor identifikovat. Utok je zpravidla realizovan pomoci

14 Denial of Service je typ kybernetického utoku, jehoz cilem je znedostupnit cilovou sluzbu ostatnim
uzivatellim. Zpravidla je toho docileno zasilanim mnoZstvi opakovanych pozadavki na danou sluzbu
v jeden okamzik, ¢im nastane pad sluzby. Rozsitenim je pak DDoS, jeZ spociva v zapojeni nékolika
zatizeni k odesilani opakovanych pozadavki na sluzbu v jeden okamzik, ¢cimz je DDoS efektivnéjsi.
[36]
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k tomu urcenych robotf, ktefi sit' sleduji a analyzuji jednotlivé pakety. Mnohdy jsou

ucastniky v siti Tor zpravidla jako vystupni uzly. [38]

Mezi slabé stranky Tor sité, specificky pak Tor prohliZece od spole¢nosti The Tor
Project, 1ze i zaradit sitovou rychlost. Je nutné zdlraznit, Ze rychlost prohlizeni sité
Tor klesd zejména s pocCtem sériové vyuzitych uzll, pres které dana informace
probiha. V porovnani pak sklasickymi komer¢nimi prohliZe¢i je rychlost Tor
Browser azZ nékolikrat pomalejsi. Pri kazdé komunikaci zde probiha Sifrovani dané

zpravy, jeZ je odesilana pravé pres komunikac¢ni uzly.

Sit Tor obecné stavi na uzivatelské zakladné. Pri komunikaci zprava od prijemce
pirechazi pres nékolik ndhodné vybranych, nezavislych uzld, nez dorazi ke svému
pifjemci. Cim je vice uZivateld v siti, tim je tedy vét$i pravdépodobnost anonymity
daného uzivatele v siti. Kazdy uzel zna vzdy pouze své dva sousedni uzly, respektive
uzly, které dana zprava navstivila v predeslém kroku, a ktery uzel zprava navstivi
v kroku nasledujicim, neboli, kam ma dany uzel zpravu preposlat. Pokud by se
teoreticky znal dostatecny pocet poskytovateld jednotlivych uzld, predaly si
informaci o putovani zpravy, bylo by moZné cestu zpravy vystopovat, tedy

vystopovat i prijemce a odesilatele. [1]

Samozriejmé, obdobné jako ve znamé siti internet, se lze setkat s mnoha slabymi
strankami, které nejsou specifickou zalezitosti pro sit Tor. Existuje dal$i mnozstvi
kybernetickych utoki, které Ize praktikovat nezavisle na druhu sité. Za takové lze
povaZovat napriklad Sibyl Attack, DNS Leak, Traffic Analysis atp. V neposledni radé
je také diileZité zminit uZivatele v siti. Casto se slabym ¢lankem stava pravé uzivatel
sam, nebot miZe svym neopatrnym chovanim v siti sdm svoji identitu vyzradit a to
napriklad zverejnénim svych citlivych idaji. Neposledni soucast slabych stranek
této sité lze povazovat i nedostatky na strané konfigurace uzlu. Presto, Ze
konfigurace uzlu pro pripojeni do sité Tor je relativné trivialni zaleZitosti a navodi
na instalaci pripojeni lze na internetu nalézt nespocet, konfigurace skryté sluzby jiz
vyzaduje urcité technické znalosti. Pfi nedostatecné konfiguraci skrytych sluzeb
vsiti Tor se uzivatel mliZe vystavit riziku snadnéjsi deanonymizaci ze strany

utocnika.
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6 Kvantitativni analyza nabidky IT sluzeb a produktti na

Darkwebu

6.1 Oblast zkoumani

V predchozi casti prace byly popsany principy Ccinnosti jednotlivych
anonymizacCnich siti jednotlivé provozujicich pseudosité internetu, casto
oznacované jako Darkweb. Tato Cast prace se vénuje analyze obsahu zejména
anonymizacni sité Tor. Jednotlivé sité jsou postaveny na odliSnych principech
a technologiich. Lze je tedy vzajemné brat jako analogické, nicméné samostatné
fungujici celky. Presto, Ze maji mnoho vlastnosti i technologickych zazemi obdobné,
v mnoha aspektech se lisi. Porovnavani jednotlivych anonymizacnich siti ovSem

neni predmétem této prace.

Tato prace se vénuje analyze obsahu zejména anonymizacni sité Tor a jejich
skrytych sluZzeb. Srovndme-li zplsob uchovavani obsahu jednotlivych
anonymizacnich siti, mizeme nalézt jisté rozdily. Napriklad Tor, obdobné jako I2P,
oproti ostatnim sitim uchovavani obsahu neresi. Alfa omega téchto siti je
anonymizace komunikace a prenosu dat. V siti Tor jsou tedy data vzdy uloZena jen
na jediném misté. Na jediném serveru. CoZ oproti Freenetu miiZe Ustit v nevyhodu.
Pokud je tedy dany server odpojen ¢i z néjakého jiného diivodu nedostupny, ani data
na serveru nejsou vsiti dostupna. Tato skutecnost mad nasledné za dusledek
nedostupnost mnoha skrytych sluzeb, jejichZ odkazy jsou na Darkwebu k nalezeni.
Sluzby, které jsou pristupné nyni, nemusi byt jiZ dostupné zitra, jak tomu i bylo pri

sbéru dat k této praci.

Price se zameéruje zejména na kvantitativni analyzu IT sluzeb a produkti
dostupnych na Darkwebu v siti Tor. V zajmu této prace neni sluzby analyzovat
kvalitativné, testovat a definovat, zdali se jedna o sluzby skutecné, ¢i o podvodné.
Neni pochyb, Ze i takové sluzby se na Darkwebu nachazi. Dle Owena podvodnych

sluzeb na Darkwebu miiZe byt pomérné velka ¢ast, nebot’ dle jeho studie, vice nez

40 % pozorovanych skrytych sluZeb nebylo dostupnych déle jak 18 mésicti. [2]
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6.1.1 Skryté sluzby Tor

Skryté sluzby, neboli sluZby onion v siti Tor, o nichZ detailné hovori kapitola 5.2.3.
spolecné tvori obsah Darkwebu. Skrytd sluzba je vlastné schopnost uZivatele
hostovat sluzbu v siti Darkweb anonymné. Skryté sluzby jsou hojné vyuzivany nejen
pro hostovani nelegalnich sluzeb ¢i marketd, ale i pro hostovani fér ¢i politickych
blogti, ve statech, kde svoboda slova neni samoziejmosti a prispévatelé chtéji zlistat
anonymni, bez strachu z postihu. Se schopnosti anonymizace si velkou slavu skryté
sluzby taktéz ziskaly diky moZnosti provozovat sluzby, které jsou ilegalné
orientovany. Obsah, ktery by byl dle vétSiny zapadnich jurisdikci oznacen za

nelegalni, se vyskytuje na skrytych sluzbach skutecné velice hojné. [2]

Skrytych sluZzeb existuje mnoho. Zejména, je-li jejich déleni uvazovano dle
anonymizacni sité. ProtoZe anonymizac¢ni sit Tor je obecné aktualné povazovana za

nejrozsirenéjsi, veskera data analyzované v této praci pochazeji z anonymizacni sité

Tor.
6.1.2 Obsah sité Tor

Anonymizacni sluzba Tor spojuje skryté sluzby rtizného typu obsahu. MiiZou se zde
nachazet bézné webové stranky, ale i komplexnéjSi webové sluzby. Rozsah sité Tor
je skutec¢né rtiznorody. Na Darkwebu se nachdazeji i nékteré sluzby, které standardné
zname ze sité internet. Darkweb neni pouze misto plné nelegalnich obchodi ¢i
aktivit, mezi sluzby standardné dostupné pres sit internet i pres sit Tor lze zaradit

napriklad sluzbu Facebook.

Dle serveru Tor Metrics se k dubnu 2019 na Darkwebu sité Tor nachazi az 95 000
unikatnich adres onion. Mezi tyto adresy se radi ale i jiZ nefunk¢ni sluzby, ci
zrcadlujici odkazy na shodnou sluzbu. Nejvétsi pocet skrytych sluzZeb v siti tor byl
zpozorovan v prvnim Ctvrtleti roku 2017 a obdobné i v prvnim Ctvrtleti roku 2018,
kdy se pocet unikatnich onion odkazii v siti Tor vySplhal az na 120 000. [33]

Dle studie popsané v kapitole 5.2.2 zroku 2015, kde G. Owen and N. Savage

7

analyzovali témata obsaZzené na skrytych sluzbach Darkwebu se nejvétSimu

zastoupeni tési sluzby a jejich obsah, jenZ je spojeny s drogami a jinymi ilegalnimi

latkami, toto zastoupeni, dle Owena, tvori az 15 % celého obsahu Darkwebu na siti
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Tor. Nasleduje kategorie, kterou Owen nazval , market” s 9% podilem. Mezi dalsi
témata, jeZ jsou relevantni ktéto praci lze zaradit napiiklad ,mail“ s5%
zastoupenim, ¢i hacking se 4% zastoupenim a v neposledni radé ,hosting” s 3%

zastoupenim.

Cath Everett, jez plisobi jako nezavisla novinarka, ve své publikaci ,Should the dark
net be taken out?“ zroku 2015 uvadi, s odkazem na c¢leny organizace The Tor
Project, Ze diky schopnosti sité Tor anonymizovat komunikaci, nikdo presné nevi,
kolik sluzeb, nikoliv odkazi, se v siti nachazi. Nicméné presto odhaduji, Ze néco mezi
1000-1200 a zhruba tfi miliony uzivatelli. Everett taktéz uvadji, Ze dle Tima Watsona
(Cyber Security Center at Warwick), aZ 80 % uZivatelii Darkwebu, miiZe navStévovat
Darkweb za tcelem pristupu ¢i sdileni ilegalnich materidla tykajicich se nasili na

détech. [39]

V poloviné roku 2016 autori E. Marin, A. Diab a P. Shakarian vydali publikaci
,Product Offerings in Malicious Hacker Markets“, kde béhem Sesti mési¢ni periody
manualné analyzovali obsah sedmnacti vybranych Darknet marketd, jeZ nabizeji
hackerské a jiné IT sluzby ¢i produkty. Autori specifikovali 17 markett s celkovym
poctem 16 122 produkti. Z tohoto poctu produkti autori definovali 22 kategorii, ke
kterym nasledné kvantitativné produkty prirazovali. Z jejich vyzkumu vyplyva, Ze
nejvétsSi kvantitativni zastoupeni zjejich hlediska ma kategorie ,carding”
s 1263 produkty. Jedna se o kategorii, do které spadaji napriklad falesSné kreditni
karty, kradené karty, ¢i odcizena ¢isla kreditnich karet atp. Ostatné vSechny prvni
tii kategorie, které maji nejvétsi kvantitativni zastoupeni dle autort se tykaji
penéznich sluzeb ¢i produktd, at jiZz odcizenych PayPal uctd ¢i hotovostnich

kreditnich karet. [3]
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6.2 Zpusob pripojeni k Darkwebu na siti Tor

Pii pripojeni a prochdzeni Darkwebu byl kladen diiraz zejména na anonymitu
a bezpecnost. Nebyly navsStévovany stranky, které neobsahovaly Zadny popis
anebylo tudiz mozné ani predpokladat, co se na takovych skrytych sluzbach nachazi.
VSechny navstivené skryté sluzby mély predpoklad vyskytu IT sluzeb ¢i produkti
na zakladé jejich popisu u zdroje, ze kterého k nim bylo pristupovano, ¢i dle nazvu,

domény nebo dostupného obrazku.

Oproti klasické siti internet, se k Darkwebu na siti Tor neni mozné pripojit
prostiednictvim standardnich internetovych prohlizecli, jako jsou napftiklad:
Internet Edge, Mozilla Firefox, Google Chrome atp. Pro pripojeni k této siti je nutné

vyuZit specialni software.

Pro zvySeni bezpecnosti a anonymity v siti Tor byla vyuZita komer¢ni VPN sluzba
TunnelBear. Tento software nabizi jednoduché rozhrani pro tunelové pripojeni do
mnoha statl svéta. Software byl pouzit ve verzi 3.8.6. Vzhledem k tomu, Ze tato
sluzba je zdarma pouze pro prenos max. 500 MB, byl vyuzit jejich prémiovy plan,
jenz je ictovan meésicné a vychazi na 9.99 americkych dolard za mésic. [40] Na trhu
s VPN sluzbami existuje mnoho rtiznych analogickych produkti. Sluzba TunnelBear
byla vybrana na zakladé dvou faktortl. Jednak proto, Ze ji server techradar.com
zatadil mezi deset nejlepsich poskytovateli sluZeb VPN a taktéZz, protoZe nabizi jiz

zminénou zkuSebni dobu, ktera je limitovana maximalnim datovym prenosem. [41]
Pro pripojeni k siti Tor a naslednému sbéru dat byl vyuZit nejrozsirenéjsi software
Tor Browser verze 8.0.8. Software je detailnéji popsan v kapitole 5.2.2. Jedna se

o otevreny software, ktery je poskytovan k pouZiti zdarma. Software byl pouZit na

platformé MacOS. [1]

44



6.3 Sbér dat
6.3.1 Ziskavani dat

VesSkerda data byla ziskdvana rucné, bez vyuziti jakychkoliv automatizovanych
skriptli ¢i nastroji. Odkazy na skryté sluzby byly sbirdny z tzv. ,vstupnich bodi*,
jedna se o stranky, na kterych se zpravidla nachazeji jednotlivé odkazy ke skrytym
sluzbam na Darkwebu v siti Tor. Vstupni body, jezZ uvadi Tabulka 1, jsou povaZovany
za nejrozsirenéjsi, nebot jsou k nalezeni i na nékterych standardnich internetovych
strankach, jez se vénuji Darkwebu. Detailni informace ohledné téchto statistik jsou
k dispozici v priloZeném data setu. VSechny odkazy, které byly pro tuto praci
sbirany, byly jesté pred samotnym navstivenim podloZeny alesporni jednim z nékolik
faktord, na zakladé kterého se dalo predpokladat, Ze se na daném odkazu skryté

sluzby naléza obsah relevantni k této praci:

Kategorizace - Nékteré z uvedenych zdroji jednotlivé odkazy kategorizuji. Mezi
relevantni kategorie pro sbér odkazli z uvedenych zdroja patti naptiklad: Hacking,

Software, Technology, Operating system, Market, Hacking forum aj.

Popis - Kodkaziim obsahujicim jakoukoliv formu popisu bylo piistupovano
individualné. Domnival-li se autor po jeho precteni, Ze se na dané skryté sluzbé miize
nachazet jakykoliv relevantni obsah pro tuto praci, jenZ by se dal analogicky priradit
k nékteré zvysSe uvazovanych kategorii, byl tento odkaz taktéZ zaznamenan.

V pripadé opaku nikoliv.

Doménové jméno - Jak bylo jiz zminéno, doménova jména skrytych sluzeb jsou
zpravidla tvorena hashem z privatniho klice daného serveru. Obvykle tedy vypadaji
jako shluk nahodnych Cisel a pismen. Vyjimku ¢astecné tvori nékteré sluzby, jez maji
nazev Ci klicové slovo na poc¢atku doménového jména pred hashem. Prikladem miize

byt skryta sluzba TechShop s doménovym jménem techshop255zo043b.onion.

Nazev skryté sluzby - S nejvétsi pravdépodobnosti se jedna o nejvyskytovanéjsi
atribut u doménové adresy skryté sluzby na vSech zdrojich, ale zarovenn o ten

nejméné relevantni. Mnohdy neni moZné urcit typ obsahu pouze z nazvu. Tento

atribut mél pri sbéru odkazli tedy nejniz$i miru relevance a byl vyuzit pouze
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v pripadé, Ze jiny atribut se u daného odkazu nevyskytoval. V pripadé vyuZiti se

dbalo na relevanci nazvu sluzby k tématu této publikace.

V zajmu experimentu této prace nebylo Zadouci navStévovat skryté sluzby
Darkwebu, jeZ obsahuji jakoukoliv formu nevhodného ¢i nerelevantniho obsahu
k této praci. Pri nasledné analyze bylo zjiSténo, Ze ne vzdy byl tento predpoklad
naplnén a dana sluzba relevantnim obsahem disponovala. Mezi relevantni obsah
okruhové patri zejména jakékoliv hackerské Ci kybernetické sluzby, at' jiz legalni ¢i
nikoliv. Darknet markety nabizejici digitalni produkty ¢i sluzby jako jsou napriklad
odcizené databaze, odcizené ucty kinternetovym sluzbam ¢i socidlnim sitim,

hackerské nastroje nebo piratsky software.

Na zakladé vyse uvedené metodiky sbéru odkazili skrytych sluzeb na Darkwebu, se
podatilo ziskat 323 relevantnich odkazi. Spolec¢né s témito odkazy byly tabulkové
zaznamenavany i faktory, které k zaznamenani onion adresy vedly. Jedna se o vySe
uvedenou kategorizaci, popis, doménové jméno Ci nazev skryté sluzby.
Zaznamenana adresa zpravidla obsahovala alespon jeden tento faktor. Primarnim
ucelem tohoto prvotniho filtrovani skrytych sluzeb byl zajem autora vyhnout se
moZnému navstiveni potencialnich skrytych sluzeb snasilnou a podobné

nevhodnou tematikou, jeZ neni relevantni k této studii.

Celkem bylo nalezeno dvandact vstupnich bod{, ze kterych byly odkazy cerpany.
V priloZeném data setu jsou odkazy na tyto zdroje k dispozici. Po prozkoumani
téchto zdrojl bylo nalezeno 323 odkazd, na kterych se, dle prvotni filtrace, mohly
nachazet produkty ¢i sluzby vztahujici se k tématu prace. Vstupni body a pocet
skrytych sluZeb znich prevzatych zobrazuje Tabulka 1. V této tabulce je taktéz
zahrnuta statistika dostupnosti sebranych skrytych sluzeb z daného zdroje.
Nasledné byla analyzovana kazda sluzba zvlast. Jeji dostupnost byla ovérena
pristupem na dany odkaz. Z celkového poctu sebranych sluzeb jich bylo v dobé
pristupu k nim dostupnych 53,9 %. Jednotlivé zdroje byly taktéZ kategorizovany dle
jejich typu nasledovné:

Informacni stranka - Jedna se o rozsahlé servery, které se vénuji problematice

Darkwebu. Lze na nich najit mnoho riiznych informaci, relevantnich i kjinym

anonymizacnim sitim, nezli je sit Tor. Tyto servery zpravidla maji i své standardni
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internetové stranky umisténé na dobre znamé siti internet. Jsou zpravidla legalni

7

a neporusuji bézné zakony. Mezi takové servery patii napriklad deepweblinks.com.

Vyhledavac¢ - Vyhledavace skrytych sluzeb onion. Za pomoci vyhledavaci byly
doplnény nékteré odkazy na skryté sluzby. Slabou strankou téchto vyhledavaci je
fakt, Ze kazdy z nich indexuje odlisné skryté sluzby a to ne zdaleka vSechny. Mnoho
z nalezenych sluZeb se ve vysledcich mnohokrat opakovalo i pfi vyuZiti jednoho
vyhledavace. I pfi prozkoumani nékolika stran vysledkd jich vétSina nebyla

relevantnich.

Seznam odkazu - Typicky vstupni bod Darkwebu a zaroven nejspolehlivéjsi zdroj
ziskavani odkazl skrytych sluzeb. Na zdrojich tohoto typu lze nalézt az nékolik
desitek odkazii. Odkazy jsou zde zpravidla kategorizovany a doplnény o nazev ¢i
popis. Nékteré z téchto zdroji jsou pravidelné aktualizovany a nefunké¢ni odkazy
jsou odstranény. Mnohdy pripadné dany zaznam disponuje priznakem, ktery

signalizuje stav neboli dostupnost sluzby skryvajici se pod danym odkazem.

Celkem sluzeb

Z toho dostupnych

Pocet Pocet % Typ zdroje
Deep-weblLinks 176 54,5 % 73 41,5 %
DeepWebLink 6 1,9% 1 16,7 % Information site
Flashlight 32 9,9 % 9 28,1 %
Tor66 15 4,6 % 14 93,3 %
Ahmia 10 3,1% 10 100,0 % Search engine
Tordex 21 6,5% 18 85,7 %
OnionlList 35 10,8 % 24 68,6 %
Tor Scam List 1 0,3% 1 100,0 %
The Hidden Wiki 3 0,9% 1 333% Links list
Onion Linkliste 11 3,4% 11 100,0 %
DimensionX 3 0,9% 2 66,7 %
Russian road 10 3,1% 10 100,0 % Links directory
Celkem | 323| 100,0% 174 53,9 %

Tabulka 1: Zdroje, prevzaté sluzby a jejich dostupnost [vlastni zpracovani]

6.3.2 Kategorizace dat

Po finalnim zkompletovani seznamu skrytych sluZeb, relevantnich pro vyzkumnou
Cinnost této prace, byl kazdy odkaz jednotlivé navstiven a byla extrahovana dalsi

data z dané skryté sluzby. Tato kategorie jednoznacné definuje jednotlivé sloupce
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v prilozeném data setu. V pripadé, Ze nékteré hodnoty jsou prazdné, ¢i jsou
oznacena jako ,unknown“, nebyla mozZné tato data dohledat. Mezi mozné diivody
této skutecnosti mize patrit napriklad nedostupnost sluzby c¢i lokalizace sluzby do

jazyka, jehoZ znalosti autor nedisponuje atp.

ID - Jednoznacny identifikator daného zaznamu skryté sluzby. SlouZi zejména pro

interni Ucely, ev. pro efektivnéjSi odkaz na konkrétni zdznam v data setu.

Date of access - Datum navsStiveni a analyzy dané skryté sluzby. V pripadé
opakovaného navstiveni byla data véetné data opakovaného pristupu k dané skryté

sluzbé aktualizovana.

Source link - Onion ¢i standardni doménova adresa zdroje, ze kterého odkaz na

danou skrytou sluzbu pochazi.

Source name - Nazev zdroje, ze kterého dany odkaz pochazi. Seznam zdroji

reflektuje Tabulka 1.

Source subtitle / type - Podnadpis ¢i typ dané sluzby pro lepSi porozuméni typu

zdroje.

Content type - Obecny typ dané sluzby. Jedna se o kategorizaci autorem a to na
zakladé typu sluzby. Jednomu zaznamu v data setu naleZi pravé jedna kategorie.

Kategorizovano bylo dle nasledujiciho kone¢ného seznamu:

o market - Darkweb obchod. Obvykle nabizi vice druhi ¢i kust zboZi v§eho
druhu. Analogie ke standardnimu e-shopu. Produkty jsou zde vystaveny

obvykle formou jednotlivych polozek.

o service - Sluzby vSeho druhu, jak digitalni, tak fyzické. Jedna se o hackerské,
kybernetické ¢i programovaci sluzby, ale i sluzby poskytujici digitalni sluzby
jako Git, souborovy hosting, emailové ¢i chatovaci sluzby. Do této kategorie
spadaji i skryté sluzby nabizejici sluzby najemnych vraht, padélani penéz ci
nabizejici jiné sluzby, at' jiz kriminalniho charakteru ¢i nikoliv.

o blog - Obvykle osobni blog uzivatele ¢i skupiny. Stranka pouze ke ¢teni. Neni

moZzné zde prispivat. Zpravidla vzdy zaméren na konkrétni druh obsahu.
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O

other - Skryté sluzby, jezZ nebylo vhodné kategorizovat dle vySe uvedenych
kategorii. Jedna se napriklad o skrytou sluzbu se seznamem kriminalnich

piipadi, server s poptavkami po citlivych idajich osob atp.

Content specific type - Jedna se o detailnéjsi kategorizaci autora. Byl stanoven

nasledujici seznam konecnych kategorii a kazdému zaznamu v data setu byla

prifazena pravé jedna kategorie.

O

hacking - SluZzby hackerského a kybernetického charakteru. Skryté sluzby
nabizejici hackerské sluzby, odcizeni internetovych uctd, DDoS utoky,
odcizeni citlivych udaji, pocitacova kriminalita aj.

software - Software, sluzby (i digitalni produkty i hackerského charakteru.
Piratské kopie Ci licen¢ni klice. Aplikace slouzici k prolomeni hesel. Opera¢ni

systémy, prohliZece, VPN sluzby, Git, hostingové sluzby aj.

crimes - Sluzby kriminalniho a nelegalniho charakteru, nespadajici pod
pocitacovou kriminalitu ¢i prodej drog. Jedna se o sluzby najemnych vrah,
utocnikda ¢i terorista.

drugs - Jedna se zpravidla o fyzické zbozi typu omamnych
a psychotropnich latek obvykle dostupnych na Darkweb marketech. Jedna se
o ilegalni zbozi.

electronics - Elektronika a hardware. Notebooky, telefony, sluchatka, chytré

hodinky atp. Produkty spolecnosti jako Apple, Samsung aj.

financial - Financ¢ni sluzby a produkty. Padélané penize, odcizené PayPal
ucty, darkové karty, Seky, kreditni karty, klonované kreditni a debetni karty
Ci citlivé udaje z nich.

guns - Zbrané a produkty tykajici se zbrani. Specializované Darknet markety

na zboZi tohoto typu.

multiple product types - Podkategorie Darknet marketu. Jedna se
o markety, které nejsou zaméreny na urCity druh zbozi, ale nabizeji jich

nespocet. Standardné nejznaméjsi mista na Darkwebu.
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forum - Standardni forum, at' jiZ se zamérenim na urcité téma ¢i nikoliv. Pro
pridavani prispévki, mnohdy i pro jejich ¢teni, je nutna registrace. Forum

miiZe ¢astecné pusobit i jako market. Je mozné se na téchto typech skrytych

sluzeb setkat s nabidkou ¢i poptavkou rtiznych sluzeb a produktd.

personal site - Osobni stranka skupiny ¢i jednotlivce. Nemusi byt zamérena
na konkrétni téma. Mnohdy pouze funkéni skryta sluzba bez vétsi
vypovidajici hodnoty.

7 v

other - Ostatni sluzby vSeho druhu, jez nebylo moZné ¢i vhodné

kategorizovat dle specifikovanych kategorii.
unknown - Skryté sluzby, jejichz kategorizaci se nepodarilo specifikovat.
Zpravidla nebyly dostupné, ¢i jejich zdrojovy popis nebo doménové jméno

nebyly dostatecné vypovidajici pro spolehlivé urcenti jejich obsahu.

Language - Lokalizace, jakou dana skryta sluzba disponuje. V pripadé, Ze disponuje

vicero jazyky vc. anglického, je anglicky jazyk uveden jako vychozi. Hodnota

,2unknown"“ reprezentuje neuspésny pokus o zjisténi lokalizace, zejména z dlivodu

nedostupnosti dané skryté sluzby.

State - Hodnota nabyva dvou stavi: ,alive” a ,dead”, signalizuje dostupnost dané

skryté sluzby v den pristupu na ni.

Site title - Nazev skryté sluzby.

Address - Onion doménova adresa skryté sluzby.

Description (source) - Popis dané skryté sluzby prevzaty ze zdrojového serveru,

odkud odkaz na danou skrytou sluzbu pochazi.

Offers IT services / products - Hodnota nabyva dvou stavi. ,Y“ a ,N“ signalizuje,

zdali se na dané skryté sluzbé nachazi IT sluzby ¢i produkty. Za IT sluZby ¢i produkty

povaZujeme nasledujici:

O

e

Software ¢i digitalni nastroje vSeho druhu. Jeho digitalni kopie, licen¢ni klice,
piratské kopie ¢i navody k jeho pouZiti.

Hackerské, kybernetické i programovaci sluzby. Osobni stranky nabizejici i
propagujici tyto ¢innosti.
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o Digitalni produkty a dokumenty jako databaze, ucty k internetovym sluzbam,

kradené dokumenty aj.

o Technologie a sluzby provozujici svoji ¢innost na Darkwebu jako napriklad

souborovy hosting, Git, emailové ¢i chatovaci sluzby.

o Foéra a blogy vénujici se tématiim vySe zminénym.

7

o Darkweb markety obsahujici sluzby ¢i produkty vySe zminéné.
Category - Informativni kategorizace skryté sluzby ze zdroje odkazu.

Subtitle - Vpripadé, Ze dané skryta sluzba disponuje podtitulkem s jistou

informacni hodnotou, je ze skryté sluzby prevzat a umistén do tohoto sloupce.
Notes - Poznamky autora. Mnohdy vztahujici se k obsahu dané sluzby.

Registration necessary - Hodnota nabyva dvou stavi. ,Y“ a ,N“. Nékteré sluzby,
zejména Darkweb markety, vyZaduji registraci uzivatele i pro nahlédnuti do jejich
obsahu. V takovém pripadé byl do sluzby registrovan testovaci uzivatel a tato

skutecnost je v tomto sloupci oznacena stavem ,Y*.

Number of offered services - Jedna se Cisté o informativni statistiku, vypovida
o pocCtu nabizenych IT sluZeb na dané konkrétni skryté sluzbé. Tato statistika
vychazi Cisté z kategorizace v dané sluzbé. Riizné sluzby mohou mit kategorizaci

rozdilnou.
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6.4 Analyza dat

V této kapitole je predstavena analyza vytvoreného data setu. Analyza se zaméruje
na kvantitativni zastoupeni jednotlivych faktorii zaznamenanych v priloZeném data
setu. Analyza popularity obsahu skrytych sluZeb je vtomto pripadé klicova.
Vzhledem k tomu, Ze sbér dat byl jizZ od poCatku zaméren zejména na skryté sluzby
tykajici se produktti a sluzeb IT, predpoklada se, Ze budou mit nejvétsi procentualni
konec¢né zastoupeni pravé témata takova, jeZ tématiku IT odrazi. Diky tomuto
pristupu se predpoklada, Ze analyza bude taktéz disponovat vypovidajici hodnotou,
ohledné jednoduchosti ziskani relevantniho odkazu a zaroven divéryhodnosti

zdroje. Béhem sbéru dat se podartilo shromazdit 323 zdanlivé relevantnich odkazi

na skryté sluzby v siti Tor, jeZ byly nasledné detailné analyzovany.
6.4.1 Zastoupeni témat obsahu skrytych sluzeb

Data zastoupeni témat zobrazuji kvantitativni zastoupeni jednotlivych kategorizaci
v data setu, jeZ jsou popsana v kapitole 6.3.2. Owen ve své studii, jeZ disponuje
detailnéjsi kategorizaci a cili na Sirokou skalu skrytych sluZeb na Darkwebu, uvadji,
ze skryté sluzby typu market mtizou dosahovat az deseti procent velikosti celého
obsahu Darkwebu na siti Tor. Presto taktéZ uvadi tématiku drog, jako
nejrozsitenéjsSi na celém Darkwebu sité Tor. Tato tematika dle Owena miiZe

dosahovat azZ Sestnacti procent celého rozsahu Darkwebu. [2]
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T lusb Pocet %
yp suZby dostupné mrtvé celkem z toho dost.
blog 3 2 5 1,5% 60,0 %

hacking 1 1 2 0,6 % 50,0 %
other 2 2 0,6 % 100,0 %
software 1 1 0,3%

market 104 73 177 54,8 % 58,8 %
crimes 1 1 2 0,6 % 50,0 %
drugs 26 2 28 8,7% 92,9 %
electronics 14 11 25 7,7 % 56,0 %
financial 23 4 27 8,4 % 85,2 %
guns 9 1 10 3,1% 90,0 %
hacking 4 4 1,2% 100,0 %
multiple product types 19 37 56| 17,3% 33,9%
other 3 3 0,9 % 100,0 %
unknown 5 17 22 6,8 % 22,7 %

other 1 5 6 1,9 % 16,7 %

other 1 1 0,3% 100,0 %
unknown 5 5 1,5%

service 66 69 135 41,8 % 48,9 %
forum 2 2 4 1,2% 50,0 %
hacking 27 28 55 17,0% 49,1 %
other 11 7 18 5,6 % 61,1%
personal site 2 1 3 0,9% 66,7 %
software 24 23 47 14,6 % 51,1%
unknown 8 8 2,5%

Celkem | 174 149 | 323

Tabulka 2: Zastoupeni kategorizaci skrytych sluZeb [vlastni zpracovani]

Tabulka 2 znazorniuje kvantitativni zastoupeni jednotlivych kategorizaci skrytych
sluZeb. Nasledné se zaméruje na procentualni zastoupeni funkénich skrytych sluzeb
v dané kategorizaci a v konkrétni okamzik pristupu k nim. Zajimavou statistikou
zUstava fakt, Ze po Darkweb marketech jsou druhou nejvice zastoupenou kategorii
sluzby, tykajici se hackerské tematiky, jeZ zaujimaji celych 17 % celého vzorku.
Nasleduje zastoupeni s kategorizaci software se 14% zastoupenim. Tyto statistiky,
jak jiZ bylo zminéno, byly predpokladem sbéru dat, jezZ byl zaméren pravé na
problematiku IT produktl a sluzeb na Darkwebu sité Tor. Oproti tomu primarni
kategorie market zabira celych 54,8 % vzorku. Prekvapujici miiZe byt, Ze vice neZ
polovina téchto skrytych sluzeb byla v okamziku pristupu funkcni. Procentualni
zastoupeni zakladni kategorizace skrytych sluzeb pak graficky znazornuje Graf 6.
Oproti tomu kategorizaci detailnéjsi a jeji procentualni zastoupeni znazornuje Graf

7.
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Graf 6: Primarni kategorizace skrytych sluZeb [vlastni zpracovani]
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Graf 7: Detailni kategorizace skrytych sluZeb [vlastni zpracovani]
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6.4.2 IT obsah skrytych sluZeb a jejich dostupnost

Kompletni data byla sbirdna na zakladé pristupu jednotlivé, ke kazdé skryté sluzbé
v data setu. Obdobné tomu bylo i pri zaznamenavani dostupnosti dané sluzby.
Sluzba byla oznacena za nedostupnou v pripadé, Ze se k ni i pti opakovani pokusu o
pripojeni pripojit nepodarilo. Opakovani probéhlo neprodlené po netspésném
pokusu o pripojeni. SluZba byla oznacena za dostupnou v pripadé uspéSného pokusu
o pripojeni a nacteni jejiho obsahu. Sluzba byla oznacena za dostupnou
i v pripadé, pokud byl jeji obsah prazdny, nicméné cilovy server, na kterém je sluzba

umisténa, byl dostupny.

Ve shodny okamzik byl zaznamenavan i datum pristupu k dané skryté sluzbé.
V pripadé opakovaného pristupu ke skryté sluzbé v pozdéjSi datum byla data
upravena a aktualizovana dle momentalniho stavu. Owen ve zminéné publikaci
uvadi, Ze béhem jeho studie v rozmezi 18 mésict pouze zhruba 5 % skrytych sluzeb
pretrvalo funkc¢nich. Vice neZ polovina vznikla vtéto periodé a zbytek zanikl.

Nicméné faktor persistence neni soucasti pozorovani skrytych sluzeb v této praci.

[2]
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Graf 8: IT obsah ve skrytych sluzbach Darkwebu [vlastni zpracovani]

Na zakladé kriteérii specifikovanych v kapitole 6.3.2 byl ke kazdému zaznamu v data

setu evidovan i stav, nabyvajici hodnot ano / ne / neni znamo, jenZ vypovida o
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obsahu konkrétni skryté sluzby, zdali se na ném nachazi produkty ¢i sluzby, které
uvedena kapitola definuje jako IT. VySe zobrazeny graf, Graf 8, znazornuje
zastoupeni této statistiky. Vzhledem k metodice sbéru dat bylo predpokladano
vysoké zastoupeni skrytych sluzeb v data setu, které skutecné IT obsahem disponuji.
Tento predpoklad nebyl naplnén. Z celkového vzorku v data setu IT obsahem
disponovalo pouze 51,7 % skrytych sluzeb, dal$ich 10,8 % nebylo moZné z riznych
diivodl jednoznacné urcit. Ze vzorku skrytych sluzeb, jez IT sluzbami ¢i produkty
skute¢né disponovaly, jich pak bylo dostupnych méné neZ polovina. Oproti tomu

sluzby, jeZ timto obsahem nedisponuji, dosahuji az 75 % dostupnosti.
6.4.3 Lokalizace skrytych sluzeb

Nedilnou soucasti skrytych sluZzeb na Darkwebu sité Tor je jejich obsahova
lokalizace. Presto, Ze pred pristupem na danou skrytou sluzbu okolnosti mnohdy
nasvédcovaly skutecnosti, Ze obsah sluzby je lokalizovan do anglického jazyka,
nékolikrat tomu tak pti analyze nebylo. Z dvodu relevantnosti tohoto experimentu,
byla lokalizace zjiStovana pouze u funkénich, tedy pristupnych, skrytych sluzeb, u
kterych bylo moZné lokalizaci spolehlivé urcit. Anglicky jazyk byl vychozim jazykem,
tedy v piipadé, Ze skryta sluzba byla lokalizovana do vice jazykli a anglicky byl
soucasti, do data setu byl uveden pravé jazyk anglicky. V pripadé€, Ze soucasti nebyl,

byl zaznamenan jazyk vychozi.

United States 388035 19,5%
Russia 284932 14,3 %
Germany 166773 8,4 %
Indonesia 122878 6,2 %
France 99638 5,0%
United Kingdom 71160 3,6 %
Ukraine 70459 3,5%
India 62143 3,1%
Netherlands 51202 2,6 %
Canada 38162 1,9%

Tabulka 3: Staty s nejvice uzivateli sité Tor [33]
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Portal Tor Metrics, oficialni informacni portal projektu The Onion Routing, uvadi
primeérnou denni uzivatelskou navstévnost v siti Tor dle statd. Tuto navstévnost
k1. 4. 2019 pro prvnich deset stati snejvyssim dennim primérnym poctem
pristupli zobrazuje Tabulka 3. Nejvice primeérnych dennich pristupi nalezi
uzivatelim ze Spojenych statli americkych, jez dosahuji 19,5 % navstévnosti sité
Tor. Nasleduji uZivatelé z Ruska s 14,3 %. Na treti pozici je Némecko, jeZ zastava

8,4 % vSech pristupt k siti Tor. [33]

Na zakladé téchto statistik lze predpokladat, Ze nejvétsi zastoupeni testovanych
skrytych sluZzeb bude lokalizovano v anglickém jazyce i v testovaném data setu.
Obdobné druhym nejvice zastoupenym jazykem skrytych sluzeb by mél byt jazyk
rusky. Mutace byla zjiStovana pouze u pristupnych skrytych sluzeb. K dispozici bylo
174 pristupnych zdznami. Z analyzy vyplyva, Ze 156 analyzovanych skrytych
sluzeb, tedy necelych 90 %, bylo skutec¢né lokalizovano v anglickém jazyce.
Nasledovala lokalizace v jazyce ruském, jenz mél ovSem znatelné nizsi zastoupeni
a to konkrétné 11 skrytych sluzeb, coZ je necelych 6,5 % zcelého testovaného
vzorku. Nasledovaly dalsi mutace, které tvori ovSem jiZ relativné zanedbatelné
procento testovaciho vzorku, nebot se objevovaly nahodile, a bylo jich skutecné
minimum. Graf 9 dokazuje splnény predpoklad a zobrazuje konecny seznam

vyskytnutych lokalizaci skrytych sluzeb vanalyzovaném vzorku a jejich

procentualni zastoupent.
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Graf 9: Jazykova lokalizace skrytych sluZeb [vlastni zpracovani]
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6.4.4 Darkweb markety

Darkweb markety a obchody jim podobné jsou specifickou a velice rozsifenou
platformou skrytych sluzeb v siti Tor. Z celého datového vzorku této prace, jak
znazornuje Graf 6, tvorily Darkweb markety celych 54,8 % celku. Z téchto vzorki
bylo v okamzik pristupu dostupnych necelych 60 % vSech marketli v data setu.
Darkweb markety v data setu byly segmentovany dle jejich obsahového zaméreni
tak, jak je specifikovano v kapitole 6.3.2. Tuto segmentaci znazornuje Graf 10. Graf
bere v potaz vSechny Darkweb markety z data setu, aniz by bral v potaz jejich
dostupnost. Markety, jez byly v okamzik pristupu nedostupné, byly kategorizovany

na zakladé informaci od zdroje, ze kterého odkaz na danou skrytou sluzbu pochazi.

unknown crimes

12 % 1% drugs
16 %

other
2%

multiple
product types
32%

financial
15%

guns
6 %

Graf 10: Zastoupeni zaméieni Darkweb marketii [vlastni zpracovani]

Marin Ericsson a spol. z Arizona State University, se ve své publikaci z roku 2016
vénuji kvantitativni analyze IT sluzeb a produktii nabizenych na marketech sité Tor.
Autori analyzovali 17 vybranych Darkweb marketii, nabizejicich tyto sluzby
a produkty, jeZ celkové obsahovaly 16122 produktli. Nejpocetnéji zastoupenou
kategorii, dle Marina, jsou kategorie analogické k ,financial“ v této praci, jeZ v jeho

studii obsazuji prvni tfi pozice, z celkovych 34 dle nejpocetnéjsiho zastoupent. [3]

Celkové zastoupeni jednotlivych zaméreni Darkweb marketd zobrazuje Tabulka 4.

Tabulka vyjadiuje kvantitativni pomér jednotlivych zaméreni marketd, vzhledem
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kjejich dostupnosti. Obdobné znazornuje stav, zdali dand kategorizace marketi
nabizi IT sluzby ¢i produkty, ¢i zdali je pro zobrazeni obsahu nutna registrace na
marketech v dané kategorizaci. Tyto statistiky tabulka znazorniuje pravé v poméru
k dostupnym marketlim v data setu. V pripadé, Ze dany market nebyl dostupny, stav
nabidky IT sluzeb ¢i produktl byl uveden na zakladé informaci, jeZ poskytoval zdroj
daného odkazu na skrytou sluzbu marketu. V pripadé dostupnosti se pak
vyhodnoceni tohoto parametru ridilo specifikaci, jeZ je uvedena v kapitole 6.3.2.
Pokud market nebyl dostupny, ¢i byl lokalizovan do jazyka, jehoZ znalosti autor
nedisponuje, stav ,nutné registrace“ pro zobrazeni obsahu byl oznacen jako
»2unknown“. V opa¢ném pripadé pak byl tento stav oznacen dle nutnosti registrace

i pro zobrazeni obsahu daného marketu.

Dostupné
Obsah marketu | Celkem
pocet % pocet % pocet %

crimes 2 1 50,0 %
drugs 28 26 92,9 % 1 3,8% 6 23,1%
electronics 25 14 56,0 %
financial 27 23 85,2 % 2 8,7 %
guns 10 9 90,0 % 2 22,2 %
hacking 4 4 100,0 % 4 100,0 %
multiple product t. 57 20 35,1% 12 60,0 % 8 40,0 %
other 3 3 100,0 %
unknown 22 5 22,7 % 1 20,0 %
Celkem 178 105 59,0 % 17 16,2 % 19 18,1 %

Tabulka 4: Data Darkweb marketi v siti Tor [vlastni zpracovani]

Z tabulky vyplyva nékolik zasadnich faktl. Nejvice Darkweb marketti na siti Tor se
nezaméiuje na specificky obsah. Nybrz nabizi rizné druhy zboZi, jez dale interné
kategorizuje. Takové markety by se vzdalené daly prirovnat k dneSnim standardnim
e-shopim, jaké zndme ze sité internet. V ptipadé, Ze Darkweb market disponuje
obsahovym zamérenim, v nejvice pripadech se jedna o produkty typu omamnych a
psychotropnich, zpravidla ilegalnich, latek. Shodné zaméteni marketii disponuje i
vysokou mirou dostupnosti, jeZ v testovaném data setu dosahla 92,9 %. Oproti tomu
markety, jeZ se zaméruji pouze na hackerské sluzby ¢i produkty, nemaji na

Darkwebu vysoké zastoupeni, nicméné vSechny s timto zamérenim byly v okamzik
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pristupu dostupné. Ze vSech analyzovanych Darkweb markett jich bylo dostupnych

59 %.
6.4.5 Nabizené sluzby na Darkwebu

Darkweb na siti Tor nabizi taktéZ vyznamné mnoZstvi sluzeb, at' jiz IT povahy c¢i
nikoliv. Darkweb disponuje sluzbami legalnimi, ale i takovymi, jeZ by se daly
povazovat za nelegalni. Sluzby na Darkwebu, jeZ jsou definovany v kapitole 6.3.2,
zastupuji az 42 % vSech vzorki v data setu, tuto skutecnost znazorniuje Graf 6.
Mnoho sluzeb je nabizeno i formou produktii na marketech, nicméné takové sluzby
jsou v této praci zpracovany jako soucast marketl. Nejvice vyznamnym faktorem
vtomto typu obsahu skrytych sluZeb je zastoupeni kategorii oznacenych jako

»software" ¢i ,hacking“. Spole¢né takovy obsah Darkwebu zaujima az 76 % ze vSech

dostupnych sluZeb.
unknown forum
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personal site
2%

other
13%

Graf 11: Zastoupeni kategorii sluZzeb na Darkwebu [vlastni zpracovani]

Z celkového vzorku 135 sluzeb nabizenych na Darkwebu sité Tor jich bylo
v okamzik pristupu dostupnych témér 50 %. Tento fakt jiZ potvrzuje obdobnou
statistiku ostatniho obsahu Darkwebu uvedenou v predchozich kapitolach, kde se
dostupnost skrytych sluzeb taktéz zpravidla pohybuje okolo poloviny vSech
testovanych zdznami. Tabulka 5 zndzoriiuje zastoupeni jednotlivych kategorii
sluZeb na Darkwebu a jejich dostupnost. VeSkeré sluzby poskytujici, propagujici ¢i
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distribuujici rtizny druh softwaru zaujimaji 35 % vSech sluZzeb. Mezi tuto kategorii
patri napriklad jak sluzby typu SaaS, tak i statické informacni skryté sluzby, jez
software pouze propaguji. Mnoho z navstivenych sluzeb byly legitimni servery
propagujici rtzné Sifrovaci nastroje, Sifrovaci emailové sluzby aj. Mnoho z takovych

sluZeb na siti Tor jsou analogické k takovym, které jsou dobre znamy ze sité internet.

Kategorizace sluzby Celkem Dostupné
pocet % pocet %

forum 4 2,96 % 2 50,0 %
hacking 55 40,74 % 27 49,1 %
other 18 13,33 % 11 61,1 %
personal site 3 2,22 % 2 66,7 %
software 47 34,81 % 24 51,1%
unknown 8 5,93 %

\ Celkem 135 100,00 % 66 48,9 %

Tabulka 5: Zastoupeni sluZeb na Darkwebu [vlastni zpracovani]
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6.5 Shrnuti vysledki

Informacni stranky o Darkwebu jako vhodné vstupni body

Tabulka 1 zobrazuje typy zdroji, ze kterych byly prejimany jednotlivé zaznamy
v testovaném data setu. Z analyzy vyplyva, Ze jako nejvhodnéjsi vstupni body pro
navstiveni Darkwebu se jevi informacni stranky vénujici se Darkwebu. Prikladem
miiZe byt server dostupny ze sité internet za pomoci standardnich internetovych
prohlize¢i www.deepweblinks.com, z néhoz bylo prejato 176 odkazli na skryté
sluzby sité Tor, jeZ se jevily jako relevantni pro tuto praci. Naopak bylo zjiSténo, Ze
vyhledavace skrytych sluzeb v siti Tor nedosahuji vysoké relevance vysledk, nebot
z téchto zdrojii byla prejata minoritni ¢ast data setu. Nicméné presto dilezitym
faktem zlstava, Ze v pripadé nalezeni relevantniho vysledku za pomoci
vyhledavacli, dosahovaly tyto vysledky vysoké miry dostupnosti. Napriklad
z vyhledavace skrytych sluzeb Tordex bylo ptejato 21 relevantnich odkazl na skryté
sluzby. Z téchto prejatych odkazi bylo dostupnych 18, tedy 85,7 %.

Nespolehliva kategorizace skrytych sluzeb od zdrojti odkazi

VeSkerd data do data setu byla vybirana na zakladé metodiky specifikované
v kapitole 6.3.1. Predpokladem tedy bylo vysoké procento relevance obsahu
skrytych sluzeb zaméreného ¢i alespon tykajiciho se IT. Tento predpoklad nebyl
naplnén. Jak dopliuje Graf 12, skupina skrytych sluZeb, u nichZ byl jejich obsah
definovan jako IT relevantni, tedy nabizejici, propagujici ¢i jinym zpisobem
obsahujici IT sluzby a produkty, zaujima pouze 52 % celého vzorku. U 11 % vSech
vzorkli nebylo mozné tuto skutec¢nost zriznych diivodi definovat. Standardné
z divodu nedostupnosti dané skryté sluzby vokamzik pristupu, ¢i z divodu

lokalizace stranky do jazyka, jehoZ znalosti autor nedisponuje.
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Graf 12: Skryté sluzby nabizejici IT sluZby ¢i produkty [vlastni zpracovani]

Markety jako majoritni ¢ast Darkwebu

Obsah Darkwebu na siti Tor je obvykle definovan velice Siroce. V pripadé primarni
kategorizace definované v kapitole 6.3.2 ale nadpolovi¢ni Cast celého vzorku
zaujimaji Darkweb markety. Na skryté sluzby typu market je moZné na Darkwebu
tedy narazit béZné. Zpravidla lze i narazit na mnoho odlisnych odkaz{, jeZ zdrcadluji
na shodny market. V priibéhu analyzy a sbéru data bylo takovych odkazi
identifikovano hned nékolik. OvSem zrcadlujici odkazy nejsou soucasti této prace a
z data setu byly odstranény. Pomér Darkweb marketd oproti ostatnim primarnim
kategorizacim znazoriiuje Graf 6. Pomér marketii na siti Tor zaujima 55 % celého
sebraného vzorku. Ov§em vzhledem k povaze této prace je dilezité zminit fakt, Ze
pouze 26 % vSech marketi vdata setu ma ve své nabidce sluzby ¢i produkty

definované jako IT v kapitole 6.3.2. Tento fakt znazornuje Graf 13.
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Graf 13: Darkweb markety nabizejici IT sluZby ¢i produkty [vlastni zpracovani]

Vysoka mira nedostupnosti skrytych sluzeb

Na zdrojich vsech druhij, ze kterych byla data do data setu Cerpana, Ize nalézt vysoké
procentu odkazli odkazujicich na jiz nedostupné sluzby. Soucasti této analyzy neni
hledani diivodu, proc¢ tomu tak je, nicméné dle testovanych Kkritérii se nedostupnost
sluzeb zpravidla pohybuje okolo 50 %. Tuto skute¢nost znazornuje Graf 14. Ze vSech

testovanych odkazli na skryté sluzby v data setu jich bylo dostupnych pouze 54 %.

dead
46 %
alive
54 %

Graf 14: Celkova dostupnost skrytych sluZeb v data setu [vlastni zpracovani]
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Anglicky jazyk

Lokalizace skrytych sluzeb byla dalSim z pozorovanych faktori daného zaznamu
v data setu. Jazyk, do kterého byla skryta sluzba lokalizovana, byl zaznamenavan
pouze u skrytych sluZeb, jez byly v okamzik pristupu dostupné, a bylo tedy moZné
jejich lokalizaci spolehlivé stanovit. O této analyze pojednava kapitola 6.4.3, jeZ
dokazuje, Ze drtiva vétSina testovanych skrytych sluZeb jsou, dle predpokladu,
lokalizovany do jazyka anglického. Z celého testovaného vzorku zastoupeni sluzeb
lokalizovanych do anglického jazyka zaujima az 90 %. Nasleduje jazyk rusky, jeZ byl

lokalizaci necelych 7 % celého testovaného vzorku.

Specifikum drogové tématiky na Darkwebu

Presto, Ze tato prace nebyla zamérena na tematiku omamnych ¢i psychotropnich
latek a témat stim spojenych, analyza dokazuje, Ze se jedna o jedno znejvice
zastoupenych témat obsahu Darkwebu na siti Tor. I vzhledem k metodice sbéru dat
bylo predpokladano, Ze skryté sluzby specificky se zamérujici na toto téma budou
z data setu eliminovany. Nicméné tato problematika je uzce spjata s nespolehlivosti
informaci ziskanych, spole¢né s odkazem na danou sluzbu, z uvedenych zdroji
téchto dat. Graf 7 dokazuje, Ze ze vSech testovanych zaznami v data setu bylo 9 %
specificky zaméreno pravé na drogovou tematiku. Obdobné Graf 10 znazornuje, Ze
16 % vSech testovanych Darkweb marketi se specificky zaméfuje pouze na
produkty, jeZ lze definovat jako drogy, presnéji omamneé c¢i psychotropni latky. Jak
uvadi Tabulka 4, u Darkweb marketii stimto zamérenim dosahovala jejich
dostupnost 92,9 % celého vzorku, coz lze povaZovat za dostupnost vysokou, nebot

se jedna o hodnotu vysoce nadprimeérnou.
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Hackerské sluzby a software na Darkwebu

Tuto kategorii skute¢né nabizenych sluzeb a produktii bylo mozné analyzovat ve
dvou rovinach. Jednou z nich byly produkty této povahy nabizené na Darkweb

marketech a druhou pak sluzby, jez nabizi sluzby ¢i produkty této tematiky.

Jedna-li se o Darkweb markety, nejvétsi zastoupeni maji takové, jeZ se nezaméruji
na konkrétni druh obsahu a nabizeji Siroky sortiment produktd a sluzeb. Mezi
takovym byva i tematika spojena se softwarem, digitdlnimi produkty Cci
kybernetickymi sluzbami. V tomto pripadé se jedna az o 32 % data setu. Ze vSech
Darknet marketd IT sluzby ¢i produkty nabizi az 26 % testovaného celku, jak
znazornuje Graf 13.V pripadé specifického zaméreni Darknet marketu na hackerské
sluzby se jiz jedna o minoritni zastoupeni, které dosahuje 2 % vSech markett v data
setu, coZ jsou Ctyri zaznamy data setu. VSechny ctyri tyto skryté sluzby byly

v okamZik testovani dostupné.

Zaznamy data setu, jeZ byly typové kategorizovany jako sluzby, jsou na IT obsah
znatelné bohatsi. Skryté sluzby, které nabizi hackerské sluzby, zaujimaji v celém
data setu 41 % a sluzby, které propaguji ¢i nabizeji software, zaujimaji az 35 %. Tuto
skute¢nost dokazuje Graf 11. Dostupnost téchto sluzeb pouze potvrzuje priimérné
hodnoty z predchozich poznatkt. V pripadé softwaru se jedna o 51,1 % dostupnosti

a v pripadé hackerskych sluzeb pak 49,1 %. Tyto statistiky podklada Tabulka 5.
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7 Zavéry a doporuceni

[ pres specifické zaméreni analyzy Darkwebu na siti Tor vyzkum dokazuje, Ze obsah
Darkwebu je velice rozmanity a variabilni. Pfi hledani konkrétniho obsahu se neni
vhodné spoléhat na poskytované skryté sluzby a informace vstupnich bodl
Darkwebu. Vyzkum nebyl zaméren na identifikaci vyskytu ilegalnich aktivit na
Darkwebu, nicméné i oproti tomuto faktu Ize konstatovat skutecnost, Ze vétSina
navstivenych skrytych sluZzeb béhem analyzy disponovala alespon casti nabidky
sluzeb ¢i produktl, u nichZ lze jejich legalnost prinejmensim zpochybnit, ne-li
vyloucit. Za soucast rozmanitosti a variability obsahu skrytych sluzeb v siti Tor lze
takeé povaZovat dostupnost skrytych sluzeb. Bylo prokazano, Ze jejich dostupnost lze
povaZovat spiSe za neuspokojivou, nebot presto, Ze vstupni body sité poskytuji
mnozstvi odkazi a informaci ke sluzbam na Darkwebu, mnoho znich neni
dostupnych. Nedostupnost jednotlivych skrytych sluzeb na Darkwebu se pohybuje
az okolo poloviny vsSech analyzovanych vzorki. Vstupni body Darkwebu se jevi jako
neprili$ ¢asto aktualizované.

Prianalyze zaméreni obsahu jednotlivych skrytych sluZeb bylo zjisténo, Ze v pripadé

e

urcitého zameéreni dané skryté sluzby, se ve vétSiné pripadi jedna
o market, jeZ zaujima az 55 % testovaného vzorku. Nicméné nutno podotknout, Ze
sluzby informatického a kybernetického typu lze nalézt pouze na minoritni casti
téchto marketii. Naopak v pripadé sluzeb na Darkwebu z analyzy vyplyva, Ze sluzby,
jeZ nabizeji hackerské, programatorské ¢i kybernetické sluzby, zaujimaji az 41 %
vSech sluzeb na Darkwebu. Za hackerskymi sluzbami nasleduji sluzby propagujici,
poskytujici ¢i jinak distribuujici rtizné druhy softwaru. Tato tematika zaujima az

35 % sluZeb z kategorizace skrytych sluZzeb definovanych jako sluzby v této praci.

Vyzkum dokazuje, Ze i pres nestabilitu skrytych sluzeb na Darkwebu, lze nalézt
urcité mnozstvi nabidky IT produkti ¢i sluzeb. Lze vyuzit hackerskych ¢i
programatorskych sluzeb, ale obdobné je moZné narazit i na zna¢né mnozstvi
nabidky softwaru, at jiz piratského ¢i legalniho, databazi a jinych digitalnich
produkttli. Presto, Ze pro pristup na Darkweb sité Tor jsou pozadovany urcité

technické znalosti a zkuSenosti a jeho prochazeni neni tak rychlé, jak mize byt
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uzivatel z uZivani béZného internetu zvykly, je to vcelku dostupny nastroj, jak se

k takovym sluzbam, at'jizZ legalnim ¢i nikoliv dostat.

Tato prace neslouzi jako navod a nenabada kuZzivani nelegalnich sluZzeb na
Darkwebu. Nenabada kjakémukoliv protipravnimu jednani spojeného s touto
tematikou. Vyzkum byl zaméren cisté na kvantitativni analyzu IT nabidky na
Darkwebu. Kvalitativni analyza nebyla zamérem prace, ani v moZnostech autora.
Nicméné kvalitativni analyza nabizenych IT sluzeb a produktii na Darkwebu se jevi
jako vhodné rozsireni tohoto experimentu. Funkcionalitu a dostupnost nabizenych
sluzeb ¢i produktii bez zakoupeni neni mozné ovérit. Obecné tematika Darkwebu je
zajimava a vhodna oblast pro dalsi zkoumani a testovani, jeZ by potencialné mohlo
byt realizovano v néjakém z nadchazejicich projektti na Fakulté informatiky a

managementu Univerzity Hradec Kralové.
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8 Seznam pouzitych zkratek

OR
TOR
IP

12P
P2P
VPN
HTTP
HTTPS
wWww
SSL
TLS
TCP
URL
PGP
1P
TCP/IP
UDP
IRC
SSU
oS

IM
LUKS
PGP
DoS
DDoS
HTML
SaaS

Onion Routing (routovaci technologie)

The Onion Routing (software)

[P adresa

Invisible Internet Project (anonymizac¢ni sit’)
Peer-to-peer (typ pocitaCové sité)

Virtual Private Network

Hyper Text Transfer Protocol

HTTP Secure

World Wide Web

Secure Sockets Layer (protokol)

Transport Layer Security (kryptograficky protokol)
Transmission Control Protocol

Uniform Resource Locator

Pretty Good Privacy

Invisible [P

Transmission Controll Protocol / Internet Protocol
User Datagram Protocol

Internet Relay Chat

Secure Semi-Reliable UDP

Operacni Systém

Instant Messaging

Linux Unified Key Setup

Pretty Good Privacy

Denial of Service

Distributed Denial of Service

Hyper Text Markup Language

Software as a Service
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