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Jméno studenta: Jindrich dédek

Nazev prace: Analyza sité Darknet se zaméfenim na Darkweb
Autor posudku: Vladimir Sobéslav
Cil prace: Cilem této prace je analyzovat pouzivané technologie a nabizené sluzby

na Darkwebu a jeho skrytych sluzbach, specifikovat anonymitu na internetu, definovat

identifika¢ni technologie a zplisoby on-line anonymizace.

Stupen hodnoceni (znamka)
Povinna kritéria hodnoceni prace
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Prace svym zamérenim odpovida studovanému oboru
Vymezeni cile a jeho naplnéni

Zpracovani teoretickych aspektd tématu

Zpracovani praktickych aspektd tématu

Adekvatnost pouzitych metod, zptsob jejich pouziti
Hloubka a spravnost provedené analyzy

Prace s literaturou

Logicka stavba a ¢lenéni prace

Jazykova a terminologicka droven

Formalni Gprava a ndlezitosti prace

Vlastni pfinos studenta
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Vyuzitelnost vysledkl prace v teorii (v praxi)

Vyjadreni k vysledku anti-plagiatorské kontroly

Dle anti-plagiatorské kontroly je zde nulova shoda.

Dil¢i pripominky a naméty:

V diplomové praci bylo moZné rozsirit praci s literaturou a v nékterych pasazich vice podpofrit
dtlezita tvrzeni.

Celkové posouzeni prace a zdtivodnéni vysledné znamky:

Diplomova prace je zamérena na problematiku anonymizace v oblasti internetu s diirazem na
analyzu Darkwebu v siti Tor. Jedna se o velmi aktualni téma se zajimavym potenciadlem, které je
diskutovano na rtiznych mezinarodnich konferencich i literatuie.

Zavérecnou praci je mozné rozdeélit do dvou logickych celkd, teoretickou analyzu problematiky
anonymizace a kybernetické bezpecnosti v pocitacovych sitich, respektive internetu, a analyzu
sluZeb poskytovanych kyber-kriminalnich sluZeb. Teoretickou ¢ast reprezentuje prvni aZ pata
kapitola. Autor v této ¢asti jednoznacné vymezil své cile, strukturaci prace, vhodné abstrahoval a



zvolil klicové technologie pro naslednou implementaci praktickych ukazek. Tato ¢ast je sepsana
na slu$né odborné urovni, autor zde vhodné zvolil a analyzoval klicové technologie a pristupy.

V nasledujici ¢asti zavérecné prace autor implementoval teoretické poznatky do praxe, priCemz
musel nalézt vhodnou metodiku zpracovani a zejména pak zpiisobu, jak analyzovat sit’ Darknet.
Autor posbiral dataset reprezentujici stovky sluZzeb, které pak byly nasledné analyzovany a
kategorizovany. Vystupy z provedené analyzy poskytuji zajimavy vhled a zejména pak aktualni
pohled na dynamicky se ménici sluzby v oblasti kyber-kriminalnich sluzeb.

Celkové se jedna a pékné zpracovanou zavérecnou praci s praktickym reSenim analyzovaného
problému.

Otazky k obhajobé:
1) Pokuste se analyzovat nabidku kyber-kriminalnich sluZeb a jaké IT ttoky je typové
moZné objednat.
2) Jaké jsou ceny béznych utoki a jak je slozité objednat si itoky napt. na konkuren¢ni e-
shop?

Praci doporuéuji k obhajobé.

Navrzena vysledna znamka: A
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