VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

ANALYZA KYBERBEZPECNOSTI HYBRIDNICH
FOTOVOLTAICKYCH SYSTEMU PRO RODINNE DOMY

CYBERSECURITY ANALYSIS OF HYBRID PHOTOVOLTAIC SYSTEMS FOR SINGLE-FAMILY HOMES

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Vojtéch Svoboda
AUTHOR

VEDOUCI PRACE Ing. Michal Mikulasek
SUPERVISOR

BRNO 2024



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Bakalarska prace

bakalafsky studijni program Informacni bezpeénost

Ustav telekomunikaci

Student:  Vojtéch Svoboda ID: 240883
Rocnik: 3 Akademicky rok: 2023/24
NAZEV TEMATU:

Analyza kyberbezpeénosti hybridnich fotovoltaickych systémi pro rodinné domy

POKYNY PRO VYPRACOVANI:

Cilem prace bude seznameni se s hybridnimi fotovoltaickymi systémy pro rodinné domy, jejich komponenty
a metodami utokd na tyto systémy.

V teoretické ¢asti prace dojde nejprve k popisu jednotlivych prvkl fotovoltaickych systému. Dale budou popsany
mozna rizika a podrobné rozebrany mozné formy Urokl s ohledem na relevanci k feSenému tématu.

V praktické ¢asti bude provedena analyza bezpec€nosti a potencialnich rizik pro jeden vybrany hybridni
fotovoltaicky systém pro rodinny diim, ktery bude obsahovat dnes typicky pouZivané komponenty v Ceské
republice (od vyrobcl Solax, Growatt, Victron atd).

Jednim z vystupu praktické Casti bude vzorovy Gtok na realném hybridnim fotovoltaickém systému znacky Solax
v€. postupl a poté okomentovanych vysledku.

DOPORUCENA LITERATURA:

[1] JOHNSON, Jay. Roadmap for Photovoltaic Cyber Security. 2017. Dostupné také z: https://sunspec.org/wp-
content/uploads/2020/01/Roadmap-for-Photovoltaic-Cyber-Security-SAND2017-13262-4-10-2018.pdf

[2] WALKER, Andy, Jal DESAI, Danish SALEEM a Thushara GUNDA. Cybersecurity in Photovoltaic Plant
Operations. 2021. Dostupné také z: https://www.nrel.gov/docs/fy210sti/78755.pdf

Termin zadéani: 5.2.2024 Termin odevzdani: 28.5.2024

Vedouci prace: Ing. Michal Mikulasek

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplsobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledk( poru$eni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich dusledkd vyplyvajicich z ustanoveni €asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Bakalarska prace se zabyva analyzou kyberbezpecnosti fotovoltaickych systémdi pro ro-
dinné domy. Cilem prace bylo sezndmeni s hybridnimi fotovoltaickymi systémy, moznymi
kybernetickymi Gtoky na tyto systémy a provedeni vzorového Gtoku na fotovoltaicky
systém. Bakalarska prace obsahuje pét kapitol. V prvni a druhé kapitole jsou popsany
pojmy, které se tykaji kybernetickych Gtoki a fotovoltaickych systémi. Treti kapitola se
zabyva stfidacem Solax X3-Hybrid G4, jeho vlastnostmi, zranitelnostmi a pouzivanymi
komunikacnimi protokoly. Ve Ctvrté kapitole je popsano testovaci pracovisté, na kterém
se provadélo testovani fotovoltaického systému. Pata kapitola obsahuje testovani LAN
a Wi-Fi donglu, pres které stfida¢ komunikuje.
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ABSTRACT

The bachelor thesis deals with analysis of the cybersecurity of photovoltaic systems
for single-family houses. The aim of the thesis was to introduce hybrid photovoltaic
systems, possible cyber attacks on these systems and to perform a sample attack on
a PV system. The thesis consists of a theoretical and a practical part. The bachelor
thesis contains four chapters. The first and second chapters describe the concepts
related to cyber attacks and PV systems. Chapter three deals with the Solax X3-Hybrid
inverter, its characteristics, vulnerabilities and the communication protocols used. The
fourth chapter includes testing of the LAN and Wi-Fi dongles through which the inverter
communicates.

KEYWORDS

Cyber attack, photovoltaic power plant, inverter, vulnerability, dongle

Vysazeno pomoci balicku thesis verze 4.07; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

SVOBODA, Vojtéch. Analyza kyberbezpecnosti hybridnich fotovoltaickych systémi pro
rodinné domy . Brno: Vysoké uceni technické v Brné, Fakulta elektrotechniky a komuni-
kacnich technologif, Ustav telekomunikaci, 2023, 54 s. Bakalafska prace. Vedouci prace:
Ing. Michal Mikulasek



Prohlaseni autora o ptlivodnosti dila

Jméno a prijmeni autora: Vojtéch Svoboda

VUT ID autora: 240883

Typ prace: Bakalarska prace

Akademicky rok: 2023/24

Téma zavére€né prace: Analyza kyberbezpecnosti hybridnich fo-

tovoltaickych systémi pro rodinné domy

Prohlasuji, ze svou zavéreCnou praci jsem vypracoval samostatné pod vedenim vedou-
ci/ho zavéreéné prace a s pouzitim odborné literatury a dalsich informaénich zdrojd,

které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené zavérecné prace dale prohlasuji, Ze v souvislosti s vytvofenim této
zavéreCné prace jsem neporusil autorskd prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetkovych
a jsem si pIné védom nasledki poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpisil, vietné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40/2009 Sb.

podpis autora®

*Autor podepisuje pouze v tisténé verzi.



PODEKOVANI

Rad bych podékoval vedoucimu bakalarské prace panu Ing. Michalovi Mikulaskovi za
odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci. Dékuji také spolec-

nosti FT4 company s.r.o. za umoznéni pfistupu, odbornou asistenci a konzultace béhem

testovani stridace.



Obsah

[Gved

(1 Kybernetické utoky|

In

Pasivni atoky| . . . . . . ..

(1.1.1  Skenovani portu|. . . . . . . . ... . ... ... ...
(1.1.2  Odposlech dat|. . . . . ... ... ... .. ... ... .....
[1.1.3  Keylogger| . . . . . . . .. ...

T2

Aktivni atoky| . . . ...

(1.2.1 Phishing| . . . . . . . . ...
(1.2.2  DoS, DDoS utoky| . . . . . ... ... ... ... .

[2

Fotovoltaické elektrarny|

P

Zakladni prvky| . . . ..

[2.1.1  Fotovoltaické panely| . . . . . .. ... ... ... ... ...,

P2

Druhy fotovoltaickych systému|. . . . . .. . ... ... ... .. ...

[2.2.1 Sitové systémy (On-Grid)| . . . . . ... ... ... ... ...
[2.2.2  Ostrovni systémy (Off-Grid)| . . . . ... ... ... ... ...
[2.2.3  Hybridni systemy| . . . . . . . ...

23

Fotovoltaicky systém|

B

Solax X3 - IYDId Ga| .« o v oo oo

B2

Pracovnirezimy| . . . . . . . . . . ...

[3.3

Bateriove uloziste Solax Triple Power| . . . . . . ... ... ... ...

B4

Komunikace se systemem|. . . . . . . . ..o

10

11
11
11
12
12
12
12
12
13
14
14

15
16
16
17
18
18
18
18
19
19
19
19
20
20
20
20
21



[3.4.1 Dongle] . . . . ... ... ... ... ...
[3.4.2  Fyzicka rozhrani . . . .. .. ... ...

[3.4.3  Pouzivané protokoly a jejich zranitelnostil

[4 Testovaci pracoviste|

[4.1 Navrh testovaciho pracoviste|. . . . . . . . . ..

E T Tl stridacd
[>.1  Solax LAN Dongle| . . . . ... ... ... ...
[>.1.1  Pripojeni LAN Donglu ke stridaci . . . .

[5.1.3  Skenovani portu a odhalovani spusténych sluzeb| . . . . . . . .

[5.1.4  Odposlech komunikace — MI'TM utok| . .
[b.1.5 Zaplavové DoS utoky|l . . . . . . ... ..
(5.2 Solax Wi-Fi Donglef . . . . . .. ... ... ...
[>.2.1  Pripojeni Wi-Fi Donglu ke stridaci| . . .

[5.2.3  Skenovani portu a zjistovani spustenych sluzeb| . . . . . . . ..

[5.2.4  Odposlech komunikace — MITM utok]| . .
[5.2.5  Zneuziti Modbus protokoluf. . . . . . ..
[>.2.6  Zaplavove DoS utoky| . . . . . . ... ..

[5.2.7  Porovnani zaplavovych DoS utoku u LAN a Wi-Fi donglul

[5.2.8  Zaplavovy DoS utok na protokol Modbus|

[Zavér]
[Literatural

[Seznam symbolu a zkratek]

33
33

34
34
34
34
35
36
36
38
38
38
39
40
41
43
44
44

46

48

52



Seznam obrazku

2.1 Schéma hybridnfho FVE systému [12] . . . . ... ... ... ... .. 15
2.2 Symetricky a asymetricky stiidac [0 . . . . . . . .. ... ... 18
[3.1 Stifdac Solax X3 Hybrid G4 6] . . . . . . .. ... ... ... .... 23
[3.2  Maximalizace vlastni spotfeby [26] . . . . .. ... ... ... .... 24
[3.3  Priorita pretoku dosite [26]| . . . . . ... ..o o000 25
B.4 Rezim zalohy 26 . . . . . . . ... ... 25
B5 Rezim EPS 26 . . . . . . .. ... ... 26
[3.6 Zapojeni Triple Power T30 [27]] . . . . . .. ... ... ... ..... 27
[3.7  Zapojeni Triple Power T58 [27] . . . . .. ... ... ... ... ... 28
(3.8 Solax 4G/LAN/Wi-Fi Dongle 28] . . . . . ... ... ... ... ... 29
3.9 Man in the middle ttok [I0] . . . . . . . .. ... ... ... ... .. 31
[4.1  Testovaci pracoviste]. . . . . . . . . . ... 33
[>.1 Skenovani site LAN Dongle| . . . . .. ... ... ... ... ... .. 34
[5.2  Detekce operacniho systému a otevrené porty| . . . . . . .. ... .. 35
[>.3  Ztratovost paketu pri ICMP flood| . . . . . ... ... ... ... ... 37
(5.4  Ztratovost paketu pri UDP flood| . . . . ... .. ... ... .. ... 37
[>.5  Ztratovost paketu pri SYN flood|. . . . . ... ... ... ... 38
[>.6  Skenovani site Wi-Fi Donglef . . . . . . .. ..o o000 39
[>.7  Skenovani portu Wi-Fi Dongle] . . . . . . ... ... 0000 40
(5.8 Detekovani Modbus protokolul . . . . . ... ... .. ... ... ... 41
(5.9 Cteni hodnot Modbus protokolu| . . . . . . . . . .. ... ... .... 42
[>.10 Analyza Modbus komunikace v nastroji Wireshark{. . . . . . . . . .. 42
[>.11 Ztratovost paketu pri ICMP flood| . . . . . ... ... ... ... ... 43
[>.12 Ztratovost paketu pri UDP flood| . . . . . . .. ... ... ... ... 43
[5.13 Ztratovost paketu pri SYN flood|. . . . . . . ... ... .. ... ... 44
[>.14 Modbus komunikace pri probihajicim DoS atoku|. . . . . . . . . . .. 44
[>.15 Modbus komunikace po provedeni DoS utoku| . . . . . .. . ... .. 45




Uvod

V soucasnosti je vystavba novych hybridnich fotovoltaickych systému pro rodinné
domy na vzestupu kvili tomu, Ze se jedna o obnovitelny zdroj elektrické energie, za-
jistuje tsporu financi za elekttinu a sobéstacnost fungovani domacnosti pri vypadku
elektrické sité. Dilezitym faktorem pri vystavbeé novych fotovoltaik by méla byt i je-
jich kyberbezpecnost. Fotovoltaické systémy jsou pripojeny k internetu, pres ktery
se posilaji data na servery, na serverech bézi webova rozhrani, kde muze uzivatel sle-
dovat informace o svém fotovoltaické systému a ovladat ho. Kvili této skutecnosti
by se mohly tyto systémy ¢im dal c¢astéji stavat cilem kybernetickych ttokii.

Bakalatska prace se vénuje problematice kyberbezpecnosti hybridnich fotovol-
taickych systému pro rodinné domy. Cilem préace bylo sezndmeni s hybridnimi foto-
voltaickymi systémy, jejich komponenty, zapojenim systému a moznymi kybernetic-
kymi utoky na tyto systémy.

V prvni a druhé kapitole bakalarské prace byly popsany kybernetické tutoky,
mozné déleni utoku a jejich principy. Déle v téchto kapitolach byly popsany sa-
mostatné hybridni fotovoltaické systémy pro rodinné domy, pouzivané komponenty
v téchto systémech, jejich moznosti zapojeni do chytré domacnosti a pouzivany
software pro ovladani pripojenych zafizeni pres virtualni asistenty.

Ve treti kapitole byl popsan stiidac¢ pro hybridni fotovoltaické systémy Solax X3
Hybrid G4, jeho vlastnosti, funkce, mozné pracovni rezimy, ve kterych umi pracovat,
zapojeni do kompatibilniho bateriového tlozisté. Dale byla popsdana komunikace se
systémem, pouzivané protokoly pro komunikaci a zranitelnosti jednotlivych proto-
kolti.

Dale je ve ¢tvrté kapitole popsano testovaci pracovisté, na kterém probihalo tes-
tovani fotovoltaického systému. V posledni kapitole je provedeno testovani vybra-
ného stiidace pri zapojeni LAN a Wi-Fi donglu. Pfi testovani stiidace nebylo mozné
zapisovat data do paméti a ménit nastaveni, aby nedoslo k poskozeni sttidace, kvili
naslednému predani zakaznikovi.

V zavéru bakalarské prace jsou shrnuty vysledky z analyzy kyberbezpecnosti

hybridnich fotovoltaickych systému a splnéni jednotlivych cili, které byly zadany.
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1 Kybernetické utoky

Kybernetické utoky mizeme definovat jako jednéni ttocnika ¢i skupiny utocniki,
které vyuziva informacni a komunikacni technologie k toku na jinou informacni
a komunikacni infrastrukturu, at uz s cilem narusit dostupnost, divérnost nebo in-
tegritu dat. Rozdil mezi kybernetickym bezpecnostnim incidentem a kybernetickym
utokem primarné spociva v otazce zavinéni. Kyberneticky bezpecnostni incident
muze byt zpusoben jak umyslnym tak nedbalostnim jednanim c¢lovéka, pripadné
vyssi moci. U kybernetického tutoku jde vsak o timyslné jednani ¢loveka. Kyberne-

tické utoky se déli na pasivni a aktivni utoky. [1I 2]

1.1 Pasivni atoky

Cilem pasivnich ttoku je ziskat nebo vyuzit informace ze systémi, nemaji ale vliv
na systémové prostiedky. U pasivnich Gtokt Gto¢nik monitoruje komunikaci a neo-
hrozuje divérnost dat. Velmi ¢asto jsou provadény za ticelem shroméazdéni informaci

o ur¢itém systému a mohou byt pouzity k provedeni aktivniho utoku. [3]

1.1.1 Skenovani portt

Skenovani portl je metoda, pti které se titocnik snazi zjistit, které porty jsou v siti
otevrené a mohou prijimat nebo odesilat data. Soucasné se jedna i o odesilani paketii
na urcité porty hostitele a analyzovani odpovédi pro urceni zranitelnych mist.

o Port 20 - FTP (File Transport Protocol) protokol vyuzivany pro tcely
prenosu dat.

« Port 22 - SSH (Secure Shell) protokol vyuzivany pro tcely bezpecného
prihlasovani, prenosu soubort a presmérovani porti.

o Port 53 - DNS (Donamin Name System) slouzi pro vzajemny ptrevod
doménovych jmen a IP (Internet Protocol) adres uzlu sité.

o Port 80 - HTTP (HyperText Transfer Protocol) protokol urc¢eny pro
komunikaci s webovymi servery, neumoznuje sifrovani ani zabezpeceni integrity
dat.

o Port 443 - HTTPS (HyperText Transfer Protocol Secured) umoziiuje
zabezpecenou komunikaci v pocitacové siti. Zajistuje autentizaci, divérnost
prenasenych dat a jejich integritu. Vyuziva protokol HT'TP s protokolem SLS
(Secure Sockets Layer) nebo TLS (Transport Layer Security). [4]
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1.1.2 Odposlech dat

Odposlech dat je zpusob, jak zachytit a Cist prenasend data na komunikacni lince.
Pokud se nepouzivaji silné Sifrovaci sluzby na bezpecnych kryptografickych princi-

pech, mohou ttocnici zcela volné ¢ist prenasend data v siti. [3] 5]

1.1.3 Keylogger

Keylogger zaznamenava, uklada a odesila konkrétné stisknuté klavesy na napade-
ném poéitacovém systému. Utoénik mize odhalit pfihlagovaci idaje, ¢sla platebnich
karet a navstivené webové stranky. Keylogger byva do pocitacového systému nain-
stalovan jako software, ale mtze byt i pouzit hardwarovy keylogger, ktery musi

uto¢nik umistit fyzicky ptimo do pocitace. [6]

1.2 Aktivni atoky

Cilem aktivnich itokt je ménit systémové prostiedky nebo ovlivnit jejich funkénost.
Pri aktivnich ttocich se utoc¢nik snazi prenasena data pridavat, odstranovat nebo

ménit pro své potfeby. Utoénik ohroZuje autentizaci, divérnost a integritu dat. [3]

1.2.1 Phishing

Pojmem phishing se nejcastéji oznacuje podvodné ¢i klamavé jednani, jehoz cilem
je ziskat informace o uzivateli, jako jsou napriklad uzivatelska jména, hesla, ¢isla
kreditnich karet, PIN (Personal Identification Number) aj. Neni zaméfeny pouze
na emaily, je mozné nalézt phishing v rameci socidlnich siti, SMS (Short Message
Service) a MMS (Multimedia Messaging Service) zprav. Podstatou phishingu je vy-
uzivani socialniho inzenyrstvi. Phishing je mozné provadét i ve svété realném, avsak
svét virtualni umoznuje itocénikovi rozesilat podvodné zpravy obrovskému mnozstvi
potencidlnich obéti s minimem namahy. Google naptiklad v roce 2014 uvadél, ze
scam ktery ma povahu skuteéné dobrého phishingu, je pri zisku dat o uzivatelich
uspésny z 45 %. [2 1]

1.2.2 DoS, DDoS atoky

Cilem DoS (Denial of Service) ttoku je ostatnim uzivatelim zpomalit nebo celkové
znepristupnit urcitou sluzbu, naptiklad aplikace, webové stranky, servery. Tento ttok
je realizovan zahlcenim napadeného pocitacového systému nebo prvku sité pomoci
opakujicich se pozadavki. Rozdil mezi DoS a DDoS (Distributed Denial of Service)

utoky spociva predevsim v tom, jakym zplisobem je utok veden. U DoS tutoku je
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zdroj utoku jeden. Tomuto typu titoku je relativné snadné se ubranit, nebot je mozné
blokovat provoz ze zdroje titoku. U DDoS (Distributed Denial of Service) dochézi
k zahlceni cilového pocitacového systému odesilanim pakett z vice pocitacovych
systému, které jsou rizné geograficky umistény, coz ztézuje obranu a identifikaci
utocnikia. DDoS tutoky jsou provadény pres infikované pocitace nazyvané zombies,
které tvori distribuovanou sit botnet. Celkova sit botnetu miize byt tvorena nékolika
desitky az miliony infikovanych pocitaci.

Rozdéleni DDoS utokt:

o Zaplavové tutoky - jedna se o nejstarsi typ DDoS dtoku. Vyuzivaji zaplnéni
kapacity Sitky pasma mezi siti obéti a internetem pomoci velkého objemu
provozu. Nejvétsi zaplavové utoky dosahuji nékolik terabit za sekundu.
Priklady zaplavovych tutoki:

— Utok ICMP (Internet Control Message Protocol) Flood - dochézi
k zaplaveni obéti velkym mnozstvim ICMP ECHO REQUEST zprav.
Uto¢nik neustalé odesila pozadavky a nefekd na odpovéd.

— Utok ARP (Address Resolution Protocol) Flood - obét je zahlcena
velkym mnozstvim falesnych dotaztt ARP, které vycerpaji vypocetni nebo
pamétovy zdroj cilového uzlu.

— Utok UDP (User Datagram Protocol) Flood - na cil je sméfovano
velké mnozstvi pakett, které obsahuji datagramy UDP. Po urcité dobé je
cil zahlcen a nezvladne obslouzit ani validni spojeni.

— Utok HTTP Flood - na cilovy webovy server jsou posilany legitimni,
ale procesné narocnéjsi zadosti HIT'TP a to GET nebo POST.

o Logické utoky - jedna se o utoky, které jsou zaméreny na logickou slabinu
v protokolu, programu nebo opera¢nim systému.

— Protokolové tutoky - zneuzivaji slabinu v konstrukci komunikac¢niho
protokolu k vycerpani zdroji cilového systému. Ptrikladem je protokolovy
utok SYN (Synchronize) flood, ktery otevira nékolik pootevienych spojeni
a ¢ekd na potvrzovaci zpravu, kterd od podvrzenych adres nikdy neptijde
a postupem casu vede ke snizeni dostupnosti a k iplnému zahlceni sluzby.

— Aplika¢éni atoky - jsou zaméreny na verejné pristupné aplikace prostied-
nictvim velkého objemu podvrzeného nebo falesného provozu. Utoky na
aplika¢ni vrstvé se méri v desitkdch milioni pozadavku za sekundu (RPS-
Request Per Second). [2), 4]

1.2.3 Ransomware

Ransomware je vydéracsky malware, jehoz ticelem je zasifrovat a omezit funkcnost

pocitacového systému na dobu, dokud nedostane utocnik zaplaceno. Nejcastéji se
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ransomware dostane do pocitacového systému prostrednictvim malwaru, tedy na-
priklad zavirovanou prilohou e-mailu nebo navstivenim infikované webové stranky.
Zakladni varianty ransomwaru:
o Diskcoder - sifruje hlavni spoustéci zaznam pevného disku a tim brani uzi-
vateli v pristupu do operac¢niho systému.
e Screen locker - blokuje pristup k zarizeni, zpravidla nevyuziva Sifrovani dat,
ale uzamkne obrazovku zarizeni.
o PIN locker - méni pristupovy PIN kéd k odemceni zarizeni, ¢imz zneptistupni
jeho obsah a funkce.

« Kryptograficky ransomware - sSifruje data na disku. [2] [§]

1.2.4 Zero day atok

Zero day utok vyuziva doposud neznamé zranitelnosti v systémech, pro které za-
tim neexistuje ochrana a nevznikla zadna bezpecnostni zaplata. Systém je neustéale
ohrozen, dokud nevznikne bezpecnostni zaplata nebo jiny zptisob ochrany. U ttoki

muze dojit k odcizeni dat, k prevzeti kontroly nad systémem nebo zafizenim. [9]

1.2.5 MITM atok

MITM (Man in the middle) je ttok, pri kterém se tto¢nik snazi odposlouchavat
komunikaci mezi tcastniky a bez jejich védomi zac¢ne informace modifikovat a ¢ist.
Mezi nejcastéjsi pripady patii pouziti nezasifrované komunikace, naptiklad pripojeni
na cizi nezasifrovanou Wi-Fi (Wireless Fidelity) sit.

Mezi nejbéznéjsi MITM tutoky patii:

« IP Spoofing - Utoénik vytvori vlastni IP pakety, které pouzije ke zméné
zdrojové IP adresy, aby se mohl vydavat za skuteéného odesilatele. IP pakety
obsahuji smérovaci informace, které jsou ulozeny v hlavicce paketi. Hlavicky
pakettt obsahuji zdrojovou a cilovou IP adresu. Uto¢nik zméni zdrojovou ad-
resu svych paketii, tak aby cilovy pocita¢ vnimal tento paket odeslany z pu-
vodni adresy a tyto pakety prijal.

« DNS Spoofing - pouziva se k presmérovani uzivatel, kteri hledaji legi-
timni doménu, na faleSnou doménu. Po presmérovani uzivatele na podvodnou
stranku muze dochéazet k odcizeni uzivatelskych jmen, hesel a dalsich citlivych
informaci.

« HTTP Spoofing - Pri tomto ttoku tto¢nik vytvori webovou stranku, ktera
je totozna s legitimni strankou. Nékteri uzivatelé nerozeznaji spravnou webo-
vou stranku a zadaji své idaje na falesnou stranku. Takto vytvorené webové
stranky se bézné pouzivaji pri phishingu, kdy jsou uzivateltim rozesilany

e-maily s odkazy na tyto falesné stranky. [10]
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2 Fotovoltaické elektrarny

Fotovoltaické elektrarny vyuzivaji k ziskavani elektrické energie slunec¢ni zareni. Mezi
zakladni prvky patii fotovoltaické panely, st¥idace, baterie, distribuc¢ni sif.

P1i dopadu slunec¢niho zareni na fotovoltaicky panel se vyrobi stejnosmérné na-
péti, které se pomoci stiidace pfeméni na stiidavé napéti (napéti pouzivané v siti).
Vyrobend elektricka energie se posild ze sttidace do baterii na pozdéjsi pouziti nebo
do elektrické sité na prodej elektiiny. V soucasnosti se FVE (Fotovoltaické elek-
trarny) stavaji velmi populdrnim fesenim vyroby elektrické energie na rodinnych
domech a pramyslovych objektech.

Existuje nékolik typu fotovoltaickych elektraren, lisi se od sebe vykonem, ticelem
a velikosti. Nejmensim typem FVE jsou domaci fotovoltaické elektrarny, které jsou
urceny k vyrobé elektrické energie pro doméacnosti. Dalsim typem jsou komercéni
a prumyslové fotovoltaické elektrarny, které jsou oproti domacim urceny k vyrobé
elektrické energie pro primyslové podniky a firmy. Nejvétsim typem FVE jsou velké
fotovoltaické elektrarny, které vyrabi elektrickou energii pro verejnou sit. Nejcastéji

jsou umistény na velkych plochéch, jako jsou pole nebo pousté. [I1]

Fotovoltaika

Elektricks sit
Fotovoltaické

pane
e

¥

B
CStridac J
& waric 3

Obr. 2.1: Schéma hybridniho FVE systému [12]
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Vyhody:
o Obnovitelny zdroj energie
e Provoz nevyzaduje obsluhu
o Vysoka provozni spolehlivost
o Nevznikaji zadné emise
o Jednoduchd instalace FVE
e Bezhluény provoz
Nevyhody:
o Velké naklady na instalaci
o Elekttina se vyrabi pouze pres den
e Proménliva vyroba pres den a rok
e Omezend zivotnost nékterych prvki
o Obtiznéjsi udrzba a uklid paneli

o Potreba prostoru pro instalaci panelt

2.1 Zakladni prvky

2.1.1 Fotovoltaické panely

Zékladem fotovoltaickych panelt jsou fotovoltaické ¢lanky. Fotovoltaické ¢lanky ob-
sahuji polovodicovou diodu a funguji na principu fotovoltaického jevu, pti kterém
dochazi k preméné slunecni energie na elektrickou energii. Pro konstrukci fotovol-
taickych paneli se fotovoltaické ¢lanky zapojuji sério-paralelné.

NejvyuzivanéjSim materidlem pro vyrobu FVE c¢lanku se pouziva kiemik. Na
pocatku vyroby FVE c¢lankt byl pouzivan monokrystalicky kremik, pii postupu
casu doslo k vyvoji multikrystalického kiemiku a amorfniho kifemiku. U rtiznych
typt FVE ¢lankt dochézi k rozdilné Gcéinnosti, mnozstvi pouzitého kiemiku, ispora
hmotnosti, zlepSeni mechanickych vlastnosti.

Hlavnimi parametry fotovoltaickych panelt jsou téinnost (v %), vykon (ve Wp
(Watt-peek)) a kryti IP (Ingress Protection). Ucinnost udava, kolik procent sluneéni
energie dokaze panel preménit na elektrickou energii. U dnesnich paneli se ti¢innost
pohybuje okolo 18-23 %. Vykon fotovoltaického panelu oznacuje mnozstvi vyrobené
elektiiny pri idealnich podminkéch. IP kryti udava odolnost panelu proti vniknuti

ciziho télesa a vniknuti kapaliny. [13]
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2.1.2 Sttidac

Fotovoltaické panely vyrabéji stejnosmérné napéti, k preméné na stiidavé napéti
elektrické sité a pouziti v domdacnostech (230 V a 50 Hz) slouzi stfida¢. Dalsimi
funkcemi stiidace je Tizeni toku energie, umoznuje ulozeni do baterii, prenos do
distribuc¢ni sité nebo ke spotiebé v domacnosti spotrebici. Mezi nejc¢astéji pouzivané
st¥idade v CR pati{ stiidade od firem Solax, Growatt, Victron. Dale bude v préci
vice popsan stiidac¢ od firmy Solax.

Déleni stridacu dle fazi:

« Jednofazovy - pripojuje se k jedné fazi distribuc¢ni sité a je idedlni pro do-
macnosti, kde celkovy prikon neni prilis vysoky. V porovnéani s tiifazovymi
stfidaci jsou jednofdzové stridace obecné levnéjsi a jednodussi na instalaci, ale
mohou nést omezeni v maximalnim vystupnim vykonu a nejsou idealni pro
velké komerc¢ni nebo primyslové instalace.

« Dvoufizovy - v Ceské republice se nepouziva.

o Trifazovy - Trifazové stiidace jsou obecné efektivnéjsi nez jednofazové stii-
dace pro velké systémy. Tri faze se prekryvaji, takze vykon neni nikdy nulovy
a poskytuje hladsi a stabilnéjsi vystupni napéti a proud. To je dilezité pro
narocné aplikace a zafizeni s vysokym vykonem.

Trifazové hybridni stiidace jsou obecné drazsi a komplexnéjsi na instalaci
a provoz nez jednofazové stiidace, takze jejich pouziti je casto ekonomické
pouze v pripadé vétsich fotovoltaickych systémii. V nékterych pripadech muze
byt nutné splnit dalsi regulace nebo pozadavky pro pripojeni tirifazového sys-
tému k distribucni siti.

Déleni stridaca dle symetrie:

e Symetricky - rozdéluje vykon do vSech fazi rovhomérné. Symetricky stridac
se hodi predevsim tam, kde je potieba udrzovat konzistentni dodavku elekttiny
a pro systémy s bateriovymi tlozisti, kde je dilezité optimalizovat nabijeni
a vybijeni baterii.

o Asymetricky - rozdéluje vykon do jednotlivych fazi nerovnomérné podle ak-
tudlni zatéze. Asymetricky stiida¢ dokaze rozdélit vyrobenou elektiinu podle
aktualni spotteby jednotlivych spotiebici a zaroven umoznuje vedle pripojeni

k siti provozovat i off-grid systém. [14} [15]
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Obr. 2.2: Symetricky a asymetricky stiidac¢ [16]

2.1.3 Baterie

Pokud se vyrobena elektricka energie neposila do distribucni sité, je potieba ji ucho-
vavat v bateriich. Nejcastéji se pouzivaji baterie olovéné, lithiové a na bazi lithia

a zeleza. Olovéné baterie jsou pomérné ¢asto pouzivany typ, jsou cenové nejlevnéjsi,
ale maji mensi zivotnost nez lithiové a lithium-zelezné baterie. U vybéru baterie je
dulezita celkova kapacita (kWh (Kilowatthodina)), kapacita ¢lanku (Ah (Ampérho-

dina)), zivotnost a kompatibilita se stiidacem. [11]

2.2 Druhy fotovoltaickych systémi

2.2.1 Sitové systémy (On-Grid)

On-Grid systém je nejvyuzivanéjsi na svéte, jedna se o systém s pripojenim do dis-
tribuéni sité. Dokaze se nejlépe vyrovnat s nadprodukei a malou produkei elektiiny.
Cely systém funguje na primé spotiebé vyrobené elekttiny, popripadé na prodeji
prebytkil elektiiny do distribuéni sité.

2.2.2 Ostrovni systémy (Off-Grid)

Ostrovni fotovoltaické systémy je vhodné pouzit na mistech, na kterych neni ptistup

k distribu¢ni siti nebo by vybudovani nové sité predstavovalo velké naklady. Foto-
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voltaicky systém neni pripojen k distribuc¢ni siti a musi obsahovat vlastni baterie, do
kterych ukldda vyrobenou elektfinu. U ostrovniho systému se nemusi resit pripadné

vypadky distribuéni sité, ale hrozi zde vybiti baterii a nedostatek elekttiny.

2.2.3 Hybridni systémy

Reseni problému s vy¢erpanim elektrické energie predstavuji hybridni fotovoltaické
systémy, které kombinuji klasické sitové systémy s ostrovnimi systémy a vyuzivaji
vyhod obou systémt. Hybridni systém vyuziva vyrobenou elektiinu pro vlastni po-
tfebu a prebytky se po naplnéni kapacity baterie posilaji do distribuc¢ni sité. Pri
nedostatku slunec¢niho zareni a pripadného nedostatku elektfiny v baterii, dochazi

k ¢erpani elektfiny z distribu¢ni sité. [17]

2.3 Pripojeni FVE do chytré domacnosti

Pripojeni fotovoltaické elektrarny do chytré domécnosti umoznuje ovladat a sledovat
jeji ¢innost za pomoci chytrych aplikaci. Vyhodou miize byt tspora energie, lepsi
ovladani a pohodli. Nejcastéjsim zpiisobem je pripojeni pres stridac¢, ktery dokaze
komunikovat s chytrou doméacnosti.

Dalsim stupném automatizace miize byt pouziti softwaru pro centralni fizeni

inteligentnich zarizeni, naptiklad Home Assistant, OpenHAB nebo Loxone. [18]

2.3.1 Home Assistant

Home Assistant je open-source software pro vytvareni a ovladani chytré domacnosti.
Jeho nejvétsi vyhodou je zpracovani veskerych dat lokalné a zadnd data nejsou
ukladana do cloudu. Umoznuje v doméacnosti vyhledavat chytra zarizeni a zajistuje
vzajemnou komunikaci mezi zafizenimi. Pripojena zafizeni lze ovladat a sledovat

ptes webové rozhrani uzivatele, mobilni aplikace pro Android a iOS. [19]

2.3.2 OpenHAB

OpenHAB je open-source software pro domaci automatizaci, ktery umoznuje spojeni
s vice nez 200 riznymi systémy a tisici zafizenimi. Je navrzen pro zapojeni zafizeni
do chytré doméacnosti a poskytuje engine pro vytvareni skripti, triggeru, pravidel
a hlasového ovladani. OpenHAB funguje na hardwaru klienta, pro svoji ¢innost
nepotiebuje zadnou cloudovou sluzbu a data klienta nikam neposild, ale uchovava
data lokalné. Ackoliv neni nutné pouzivat cloudové sluzby, nabizi také integraci

s virtudlnimi asistenty Google Assistant, Amazon Alexa nebo Apple HomeKit. [20]
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2.3.3 Loxone

Loxone je dalsim systémem pro automatizaci domécnosti a komerc¢nich budov. Jako
zeni a senzory v budové. Miniserver obsahuje funkce pro automatizaci a ovladéani,
napriklad ovladani topeni, chlazeni a klimatizace, dale ovladani osvétleni, zaluzii
a dalsich zarizeni, dokaze ovlddat i zabezpecovaci systém budov a audio s video
systémem. Mozné je i pouzivat rozsirujici moduly, které umi ovladat fotovoltaické
systémy. Pro ovladani Loxonu je mozné zvolit z nékolika variant. Prvni variantou je
mobilni aplikace Loxone a dale také umoznuje pouzivat virtualni asistenty, kterymi

jsou Google Assistant, Amazon Alexa a Apple HomeKit. [21]

2.3.4 Virtualni asistenti

Vsechny zminéné softwary a systémy pro automatizaci domécnosti podporuji vir-
tudlni asistenty, mezi které patii Google Assistant, Amazon Alexa nebo Apple Ho-
meKit. Virtualni asistenti umoznuji uzivatelim ovladat a sledovat pripojena zafizeni
hlasovymi piikazy. Napiiklad mohou virtualni asistenti sledovat produkci energie,
sledovat spotiebu energie, ovladat chytré spotrebice nebo chranit FVE pred prepé-

tim.

2.3.5 Google Assistant

Jedna se o virtualniho asistenta vyvijeného spole¢nosti Google od roku 2016. Patii
mezi nejrozsirenéjsiho virtualniho asistenta, vSechna zarizeni s opera¢nim systémem
Android verze 5.0 a vyssi mohou vyuzivat Google Assistanta. Je pouzivan i u zafi-

zenich s operacnim systémem iOS, napt. mobily, televize, bryle, hodinky. [22]

2.3.6 Amazon Alexa

Dalsim virtudlnim asistentem je Alexa od spole¢nosti Amazon, ktera byla vydand
v roce 2014. Zpocatku byla urc¢ena pro ovladani hudby prostfednictvim hlasu v in-
teligentnich reproduktorech Amazon Echo. Postupné se zacala vyvijet jako asistent
pro chytré domécnosti a zac¢inala se pouzivat i na zafizenich s operacnimi systémy

Android a iOS. [23]
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2.3.7 Apple HomeKit-Siri

Apple HomeKit je vytvoren spolecnosti Apple, ktery pro sva zarizeni, véetné iPhonu,
iPadu, Macu a HomePodu nabizi propojeni s dalsimi zarizenimi a jejich ovladani pres
aplikaci nebo virtualniho asistenta Siri. Siri dokaze provadét rizné prikazy, naptiklad

ovladéani chytrych zarizeni v domécnosti, prehravani hudby, odesilani zpréav. [24]
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3 Fotovoltaicky systém

Pro praktickou ¢ast prace byl zvolen strida¢ Solax X3—-Hybrid G4. V praktické c¢asti
budou popsany funkce vybraného stiidace, které umi, slozeni FV systému na tomto
stridaci, formy komunikace, jeho mozna rizika a zranitelnosti, diky kterym by mohl

byt vybran konkretni utok na stiidac.

3.1 Solax X3 - Hybrid G4

Jedna se o trifazovy hybridni stiidac¢ od firmy Solax, ktery umoznuje efektivni vyuzi-
vani vyrobené elekttiny, je vhodny jak pro rodinné domy, tak i pro malé priamyslové
aplikace. Na trhu je nabizen v riznych variantach maximalniho vykonového zatizeni:
5 kW (Kilowatt), 6 kW, 8 kW, 10 kW, 12 kW a 15 kW.

Pti nabijeni a vybijeni ma uc¢innost az 97,5 %, dédle umi 200 % predimenzovani
fotovoltaiky, tedy lze nainstalovat vice solarnich panell, nez je potieba pro napajeni
domacnosti a prebytecnou energii ukladat do baterii pro pozdéjsi vyuziti. Dokaze
prevadét volnou kapacitu stridavého proudu z jedné faze do vice zatizené druhé
faze (asymetrie na jedné fazi muze dosdhnout az 150 % jmenovitého vykonu, to je
napiiklad 5 kW do jedné faze, misto obvyklych 3,3 kW).

Obsahuje dva nezavislé sledovace MPPT (Maximum Power Point Tracking),
chrani baterii pred prebitim nebo pftilis velkému vybiti, které by mohlo baterii po-
skodit. Stiida¢ mé své vlastni interni stykace, které umoznuji prepinani mezi AC
(Alternating Current) OUT a EPS OUT bez pouziti externiho EPS boxu. Vystup
EPS tak ztstava neustdle pod napétim a k prepnuti zdroje dojde za méné nez 10
ms, coz je dostateéné pro nepretrzity provoz témér vsech aplikaci. Generace G4 mé
i bezpotencidlové vystupni relé pro signalizaci pretizeni. To pomédha stridaci ma-
ximalné vyuzit dostupny vykon a mize spinat jakykoli spotiebi¢ v domeé. Snadny
start pri kombinaci fotovoltaickych sektort s vytapénim domu nebo ohfevem vody
¢i elektromobilitou. Diky tomu lze ve stiidaci nastavit nastavitelné parametry funkci
v prubéhu ¢asu nebo ve spojeni s bateriemi SOC (State Of Charge).

Diky své pracovni teploté od —25°C" do 60°C' muze byt pouzivan v raznych
zemich s odlisSnym podnebim. Kvili své ochrané pred prirodnimi zivly obsahuje
kryti IP65, které zahrnuje ochranu stridace pred vodou a prachem.

Stridac je kompatibilni s nékolika typy vysokonapétovych lithium-iontovych ba-
terii (180 az 650 V (Volt)). Vyrobce doporucuje montaz s origindlnimi bateriemi
Solax Triple Power. [25] [26]

22



SOLAX
POWER

.

Obr. 3.1: Stridac¢ Solax X3 Hybrid G4 [26]

3.2 Pracovni rezimy

Stiida¢ muze pracovat v riznych pracovnich rezimech s moznosti dvou dob nabijeni
v zavislosti na pozadavcich.

Maximalizace vlastni spotreby - tento rezim je vhodny pro mista s nizkou vy-
kupni cenou a vysokou cenou nakupované energie.

1. Je-li solarni energie dostatek v dobé nabijeni a vybijeni, pouzije se primarné
solarni energie pro spottebice a zbyvajici energii se budou nabijet baterie. Po-
kud je baterie plné nabitd, prebytecna energie se posle do verejné sité (stiidac¢
omezi pretokovy vykon na nastaveny limit, nebo podle nastaveni zcela zamezi
pretoku).

FV (Fotovoltaika) > Zatéz, FV — zatéz — baterie — sit

2. Pokud solarni energie v dobé nabijeni baterie nedostacuje a je aktivni pouze
nabijeci perioda, F'V energie se pouzije primarné pro pokryti zatéze, zbyvajici
potiebna energie se docerpa ze sité a baterie se nebude vybijet.

FV < zatéz, FV + sit — zatéz

Pokud je aktivni i vybijeci perioda tak zatéz je pokryta spoleéné z FV + BAT.
Pokud tato energie je stale nedostacujici, zbyvajici energie bude dobrana ze
sité.

FV < zatéz, FV + baterie + sit — zatéz

3. Solarni energie je nedostupna a baterie potfebuje nabit: spotieba se vykryje
ze sité a ze sité se téz muze dobijet baterie.
FV = 0, sit — zatéz + baterie
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Baterie je nabita: spotieba se primarné vykryje z baterie. Neni-li energie v ba-
terie dostatek, zbyvajici spotfeba se pokryje ze sité. Stiidac¢ prejde do tspor-
ného rezimu.

FV=0, baterie + sif — zatéz

Minimélni SOC baterie lze nastavit v rozsahu 10 - 100 %. Taktéz lze nastavit

minimalni SOC baterie pro nabit{ v rozsahu 10 — 100 %.

3 =3 B

Obr. 3.2: Maximalizace vlastni spotteby [26]

Priorita pretoku do sité - tento rezim je vhodny pro mista s vysokou vykupni
cenou, lze omezit pretokovy vykon.

1. Pokud je v ¢ase nabijeni baterie dostatek FV energie: FV se primarné pou-
zije pro spotrebice, pak se pouzije pro nabiti baterie do nastavené kapacity,
zbyvajici proud se proda do sité. Pokud mistni distribuc¢ni spolec¢nost omezuje
maximalni pretokovy vykon, zbyvajici energie se pouzije pro nabijeni baterie.
FV > Zatéz, FV — zatéz — sit— baterie
V case vybijeni: zatéz je prioritné pokryta ze sité, zbyvajici energie se posle
do sité.

2. Je-li solarni energie nedostatek pro nabiti baterie: spotfeba se prioritné pokryje
solarni energii, zbyvajici potfebna energie se vezme ze sité. Baterie se nevybiji.
FV < zatéz, FV + sit — zatéz
V case vybijeni: zatéz se pokryje spolecné energii z panelt a z baterie. Pokud
je i tak energie nedostatek, zbyvajici energie ze vezme ze sité.

FV < zatéz, FV + baterie 4 sit — zatéz

3. Solarni energie je nedostupna. Doba aktivniho nabijeni: spotiebice budou na-

pajeny ze sité a ze sité se téz nabije baterie.

FV=0, sit — zatéz + baterie

Doba aktivniho vybijeni: spotfebice budou napajeny z baterie, a pokud energie
bude nedostatek, spotfebice budou pokryty ze sité.

FV=0, baterie + sit — zatéz
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Miniméalni SOC baterie lze nastavit v rozsahu 10 - 100 %. TaktéZ lze nastavit

minimalni SOC baterie pro nabit{ v rozsahu 10 — 100 %.
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Obr. 3.3: Priorita pietoku do sité [26]

Rezim zalohy (UPS (Uninterruptible Power Supply)) - tento rezim je vhodny
v mistech s ¢astymi vypadky dodavek energie. Rezim je totozny s rezimem maxima-
lizace vlastni spotieby. Tento rezim udrzuje nabiti baterie na relativné vysoké trovni
(podle nastaveni) tak, aby se zajistilo nouzové napajeni spotieby v pripadé vypadku
dodavky proudu ze sité. Uzivatelé se nemusi o kapacitu baterie starat. Minimélni
SOC baterie lze nastavit v rozsahu 30 - 100 %. Taktéz lze nastavit minimélni SOC
baterie pro nabiti v rozsahu 30 — 100 %.

| @O | oH

Obr. 3.4: Rezim zalohy [20]

Rezim EPS (Off-grid) - tento rezim se pouzije v pripadé vypadku vefejné sité.
Systém poskytne spotiebi¢iim nouzovou dodavku solarni energie a energie z baterie.
Systém musi byt v tomto pripadé vybaven baterii.

1. Je-li solarni energie dostatek, solarni energii se prioritné poskytne zatézi, pre-

bytecna energie se pouzije pro nabijeni baterie.
FV > zatéz, FV — zatéz — baterie
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2. Je-li solarni energie nedostatek, zbyvajici zatéz se pokryje energii z baterie.
FV < zatéz, FV — zatéz — baterie

3. Solarni energie neni dostupné. Spottebice se vykryji energii z baterie, dokud
se baterie nevybije pod minimalni nastavené SOC. Poté se stfida¢ vypne.
FV=0, Baterie — zatéz
Minimalni SOC baterie pro rezim off-grid je nastavitelné v rozsahu 30 — 100

%. [26]

| B B

Obr. 3.5: Rezim EPS [20]

3.3 Bateriové ulozisté Solax Triple Power

Jedna se o kompaktni model vysokonapétového bateriového tlozisté od firmy Solax,
které je kompatibilni se svymi hybridnimi stiidaci. Nejvétsi vyhodou vsech Triple
Power baterif je vice nez 6000 nabijecich cyklu, cyklickd zivotnost az 90% a vyuzi-
vani bezpecného typu LiFePO4 baterie.
Baterie Solax Triple Power lze rozsitit diky Master BMS Boxu az na sestavu obsahu-
jici ¢tyTi baterie. Pro zvoleny typ stiidace Solax X3-Hybrid G4 existuji dvé zapojeni
Triple Power s bateriemi T30 nebo s T58.
o Zapojeni Triple Power T30 — pocet baterii, které lze pripojit je 2-4 ks.
Jedna baterie ma kapacitu 3,1 kWh, tedy minimélni mozna kapacita se dvéma
bateriemi je 6,2 kWh a maximalni mozna kapacita se ¢tyrmi bateriemi je 12,4

kWh.
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X3-Hybrid-5.0-D X3-Hybrid-10.0-D
X3-Hybrid-6.0-D X3-Hybrid-12.0-D
- X3-Hybrid-8.0-D X3-Hybrid-15.0-D

e 3-fazovy elektromér

Triple Power T30

Obr. 3.6: Zapojeni Triple Power T30 [27]

o Zapojeni Triple Power T58 — pocet baterii, které se daji pripojit je 2-4 ks.
Pokud je k master baterii pripojeno vice jak tii bateriové slave packy baterii,
muze dojit k prehoreni vnitini pojistky a poskoteni baterii. Jednotliva baterie
ma kapacitu 5,8 kWh, tedy minimalni mozna kapacita s dvéma bateriema
je 11,6 kWh a maximalni mozna kapacita se ¢tyfma bateriema je 23,2 kWh.
Zapojeni Triple Power T58 muze dosahovat vétsi kapacity nez zapojeni Triple

Power T30, ale je cenové drazsi. [27]
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X3-Hybrid-5.0-D X3-Hybrid-10.0-D
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‘ - 3-fazovy elektromér

e —— Triple Power T58

Kapacita 1 baterie:

— - ™ - 5,8 kWh

Mozny pocet:
2-4 ks

==

Moind Kapacita:
1,6-23,2 kWh

Obr. 3.7: Zapojeni Triple Power T58 [27]

3.4 Komunikace se systémem

Ke komunikaci se stiidaci od firmy Solax se pouzivaji zatizeni dongle nebo fyzicka
rozhrani, kterd odesilaji data o sledovani vykonu stiidace do aplikace SolaxCloud

nebo zajistuji komunikaci mezi stridacem a bateriemi.

3.4.1 Dongle

Do stridace se ptipojuji pres dongle port a lze pouzit tii varianty donglu:

» Solax Pocket Wi-Fi Dongle - jedna se o zafizeni USB (Universal Serial
Bus), které se pripojuje k pocitaci, notebooku nebo jinym kompatibilnim za-
fizenim a umoznuje jim pripojeni k Wi-Fi siti. Wi-Fi dongle je uzite¢ny pro
zatizeni, kterd nemaji vestavénou funkci Wi-fi. Od firmy Solax se zarizeni jme-
nuje Solax Pocket Wi-Fi Dongle 3.0.

« Solax Pocket LAN Dongle - umoznuje ptipojeni k mistni siti LAN (Lo-
cal Area Network) prostfednictvim portu USB. Funguje podobné jako Wi-Fi
dongle, ale misto bezdratového pripojeni k siti pouziva kabelové pripojeni do
sité. Pripojuje se pomoci sifového kabelu s konektorem RJ-45 a nabizi sta-
bilni a vysokorychlostni pripojeni k siti. Firma Solax nabizi LAN dongle pod
nazvem Solax Pocket LAN Dongle 3.0.

e Solax Pocket 4G Dongle - poskytuje zatizenim pristup k internetu pro-
stfednictvim mobilni sité. 4G dongle je podobny jako predchozi, ale k nava-

zani internetového pripojeni vyuziva mobilni sit 4G poskytovatele mobilnich
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sluzeb. Umoznuje pristup k internetu v oblastech, kde neni pouzivané klasické

pfipojeni k internetu , ale dobré pokryti mobilni sité. [25] 28]

Obr. 3.8: Solax 4G/LAN/Wi-Fi Dongle [2§]

3.4.2 Fyzicka rozhrani

RS-485

Jedna se o standart sériové komunikace, ktery se pouziva predevsim v prumyslovém
prostiedi. Jeho nejvétsimi vyhodami pii pouziti v primyslovém prostiedi je odol-
nost proti ruseni, prenos dat na dlouhé vzdalenosti (az 1200 metri), nizké cena. Ke
stidaci se pripojuje pres COM (Communication port) port. [26, 29]

CAN bus

Jde o sériovy port, ktery umoznuje vzajemnou komunikaci mezi zafizenimi bez hos-
titelského pocitace. V praxi se nejcastéji pouziva v automobilovém, leteckém a 1é-
karském pruamyslu. U zkoumaného stridace slouzi k propojeni vice sttidacii do para-
lelniho systému. Na stiidac¢i ma samostatny CAN (Controller Area Network) port,

do kterého se ptipojuji ostatni stiidace. |26, 29]
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3.4.3 Pouzivané protokoly a jejich zranitelnosti

Wi-Fi

Komunikace na Wi-Fi donglu je realizovana bezdratoveé pres protokol Wi-Fi. Zarizeni
vyuzivajici Wi-Fi pouzivaji rtizné protokoly pro komunikaci, nejcastéji pouzivané
protokoly jsou zalozeny na standardech IEEE 802.11. Existuje nékolik standardt
IEEE 802.11, které se od sebe lisi frekvenci pasma, maximélni rychlosti a dosahem
pokryti. [30]

Pro zabezpeceni Wi-Fi siti vzniklo nékolik specifikaci Sifrovani dat, naptiklad
WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Acces), WPA2, WPA3.
Solax Pocket Wi-Fi Dongle podporuje Sifrovani WPA2. Oproti svému predchtdci
WPA pouzivda WPA2 symetrickou blokovou $ifru AES (Advanced Encryption Stan-
casnosti. V soucasnosti neexistuji zadné utoky, které by mohly vést k prolomeni
AES jako sifry samotné, ale existuji zranitelnosti zamérené na jednotlivé prvky sité.
[26, 130]

Zranitelnost KRACK (Key Reinstallation Attacks) jednd se o zranitelnost v bez-
pecnostnim protokolu WPA2. Utoénik musi na za¢atku Gtoku zachytit 4-Way Hand-
shake, ktery zajistuje autentizaci a poskytuje bezpecné Sifrovani (generuje Sifrovaci
klice). Pri posilani zpravy muze prijit ke ztraté nebo preruseni zpravy, pokud AP
(Access Point) neobdrzi potvrzeni, znovu posle zpravu klientovi. P¥i kazdém ob-
drzeni zpravy znovu nainstaluje stejny sifrovaci kli¢, diky kterému miize utoc¢nik
neustale vynucovat toto nastaveni a tim lze napadnout sifrovaci protokol. [31]

Dalsim Gtokem je slovnikovy ttok, ktery se fadf mezi titoky hrubou silou. Utok
se zaméruje na slaba hesla, pti ttoku se postupné zkousi vSechny mozné varianty
hesel, ktera jsou obsazeny ve slovniku. Pro usnadnéni prolomeni hesla by bylo mozné
pouzit rainbow tables, které obsahuji predem vypocitané hodnoty pro mozné kom-
binace. [32]

Modbus

Primyslovy komunikac¢ni protokol, ktery se pouziva pro prenos dat mezi priamys-
lovymi zafizenimi. Komunikace funguje na principu klient—server (master—slave),
master zafizeni posila dotazy a slave zafizeni posila odpovédi. U zkoumaného stii-
dace se pro prenos dat pres fyzické rozhrani RS-485 pouzivd Modbus RTU (Remote
Terminal Unit), pro monitoring Modbus TCP (Transmission Control Protocol). [29]

Ptvodni implementace Modbus protokolu byla navrzena bez diirazu na bezpec-
nost a nema zabezpecenou komunikaci. Data jsou prendsena v otevieném textu a sta-
vaji se zranitelna vuci jejich odposlechu. Odposlech dat lze provést pomoci MITM
ttoku-ARP spoofingu. Utok zadind tim, ze ttoénik odesle podvrzenou zpravu ARP,

kterd obsahuje informace, ze konkrétni MAC (Media Access Control) adresa odpo-
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vida jiné cilové IP adrese. Timto dochazi k podvrzeni mezipaméti ARP a zafizeni
posila pakety pres ttocénikovu MAC adresu, po uto¢nikovi zarizeni vyzaduje pouze
IP a MAC adresu napadeného zafizeni, které lze ziskat skenovanim portu. [33], 34]

Dalsim ttokem na protokol Modbus miZe byt command injection. Utok muiize
probihat tak, ze by ze stfidace do externiho zarizeni byl odeslan ramec pozadavku,
doslo by k zachyceni ramce ttoc¢nikem, ktery by ramec zahodil, porovnal s pozadavky
ve své databdzi a vytvoril by si odpovidajici odpovéd. Odeslal by podvrzeny ramec
pozadavku a doslo by k vykondni skodlivého prikazu vytvoreného titoénikem. [34]
Ethernet
Komunikace pres LAN dongle je realizovana pomoci Ethernet protokolu. Ethernet
je internetovy protokol, ktery definuje, jak komunikovat na lokalni siti.

U protokolu Ethernet je jako u protokolu Modbus stejna zranitelnost ARP spoo-
fing. Dalsi podobna zranitelnost je jako predchozi, jedna se také o MITM 1tok, ale o
DHCP (Dynamic Host Configuration Protocol) spoofing. DHCP spoofing se od ARP
spoofingu lisi tim, ze utoc¢nik zachyti DHCP pozadavek a obéti posle vlastni upra-
venou DHCP odpovéd. Pokud obét odpovéd prijme, ttocnik muze zachytit a pre-
smérovat komunikaci obéti. [33]

Protokol Ethernet obsahuje zranitelnost i na fyzické vrstvé. Packet-in-Packet
utok vyuziva zranitelnosti ethernetovych kabeli a umoznuje utoc¢nikovi posilat do
sité své pakety a tim muze obchdzet bezpeénostni opatteni sité (firewall/NAT (Ne-
twork Address Translation)). Utoénik na zacatku ttoku posila velké mnozstvi ne-
skodnych paketit, kterym je do sité povolen pristup pres bezpeénostni opatieni. V siti
pakety prochazi pres ethernetové kabely, na kterych mizou nastat ndhodné bitové
chyby (Spatna kabeldz, cilené utoky). Pokud dojde k bitové chybé, dtoénik muze
oklamat Ethernet tadi¢ a posilat do sité Tizené ramce, aniz by doslo k zachyceni

bezpecnostnim opattenim sité. [35]

¢ Pivodni spojeni 5 .l=\.
A\ /4

. *

Nové spojeni

Man in the middle

Obr. 3.9: Man in the middle utok [10]
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4G
4G je ¢tvrta generace mobilnich siti, ktera nahradila predchozi generaci 3G. Patti
mezi nejpouzivanéjsi mobiln{ sit v Ceské republice. Jeji pfenosovéa rychlost je 1000
Mbit/s. Nastupcem 4G sité je 5G sit. [30]

U zabezpeceni 4G siti jsou koncova zarizeni dostateéné chranéna poskytovateli
mobilnich sluzeb, nejvétsim rizikem je zde malware. Nejcastéji jsou kybernetické
utoky smeérovany na hraniéni zafizeni (smérovace, brany firewall), protoze umoznuji

uto¢nikum pristup do celé sité. [37]
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4

Testovaci pracoviste

4.1 Navrh testovaciho pracovisté

Pro samotné testovani stfidace bylo navrzeno testovaci pracovisté. Testovaci praco-

visté zahrnuje malou pocitacovou sit jako v bézném zapojeni pocitacové sité v do-

macnosti. Stiidac lze do pocitacové sité domacnosti zapojit nékolika zptisoby, zapo-

jeni zavisi na typu stiidace a pozadavcich domacnosti. Navrzené testovaci pracovisté

zahrnuje zapojeni stiidace pro monitoring pres Wi-Fi dongle, LAN dongle, Modbus

a obsahuje nasledujici prvky.

Pocitac s virtualnim strojem Kali Linux — pouziti Kali Linux ve vir-
tudlnim stroji. Kali Linux je linuxova distribuce, ktera obsahuje nastroje pro
penetracni testovani. VSechny pouzivané nastroje pro testovani stridace jsou
obsazeny v tomto opera¢nim systému.

Pocitac s operacnim systémem Windows 10 — pocitac¢ pro komunikaci
se stfidacem. Tento pocita¢ slouzi pro simulaci pocitace v siti domacnosti
a monitorovani stridace pres Solax Cloud.

Stridac¢ Solax X3-Hybrid G4 — testovany stridac¢, ktery byl zvolen pro
analyzu kyberbezpecnosti.

Wi-Fi Dongle — zajisténi komunikace se stfidacem ptes Wi-Fi.

LAN Dongle — zajisténi komunikace se sttidacem ptes Ethernet.

Wi-Fi router — sitovy prvek pro pripojeni stfidace do sité testovaciho praco-
visté a komunikace pres Wi-Fi, LAN a Modbus TCP.

Solax Cloud — prenos dat ze stfidace do Solax Cloudu.

et

((tlr)) -

PC Wi-Fi router Solax stridac

Obr. 4.1: Testovaci pracovisté
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5 Testovani stridace

5.1 Solax LAN Dongle

5.1.1 Ptipojeni LAN Donglu ke stfidaci

K LAN Donglu je potieba pripojit sifovy kabel RJ-45 a déale zapojit LAN Dongle
pres Dongle Port do stiidace. Druhy konektor sitového kabelu se pripoji do routeru,
ktery pridéli LAN Donglu IP adresu v rozsahu sité.

Dale se LAN Dongle musi zaregistrovat pres Solax Cloud aplikaci, ve které se zada
QR (Quick Response) kod donglu a dojde k propojeni i¢tu s donglem, ktery posila
kazdych pét minut data ze stridace do aplikace Solax Cloud.

5.1.2 Skenovani sité

Pro skenovani sité, jednotlivych porti a spusténych sluzeb na portech byl zvolen
nastroj Nmap (sitovy skenovaci nastroj). Pomoci pirikazu ifconfig v Kali Linux byla
zjisténa IP adresa a maska sité pritazend pocitaci. Z IP adresy a masky sité Kali
Linux byla odvozena IP adresa a maska sité testovaciho prostiedi (192.168.88.0/24).

Prikazem:

$ nmap -sP 192.168.88.0/24

Byla identifikovana aktivni zafizeni v siti. Celkem néstroj Nmap odhalil t¥i aktivni
zalizeni pripojend do sité. Zvolena metoda skenovani -sP slouzi pro zakladni identi-

fikaci hostu na siti.

g J/nmap. ) at 2924-93-19 07:15 EDT
Nmap scan re router.lan (192, 8.1)
Host up (@.00071s la

Nmap scan report for 192.
Host €

Nmap s
Host

Nmap

Obr. 5.1: Skenovani sité LAN Dongle

34




5.1.3 Skenovani portti a odhalovani spusténych sluzeb

Pro identifikaci IP adresy stiidace v siti byl proveden sken na detekci operac-
niho systému a otevienych portii skenovaci metodou -O. Prvni zjisténa IP adresa
192.168.88.252 patrila pocitaci s Windows 10, druhd IP adresa 192.168.88.1 pattila
vychozi brané sité, a proto posledni IP adresa 192.168.88.249 patrila LAN Donglu.

Prostrednictvim ptrikazu:

$ sudo nmap -0 192.168.88.249

Bylo zjisténo, ze LAN Dongle neméa oteviené zadné porty, tudiZz na ném nejsou
spustény zadné sluzby, které by se daly zneuzit. Kromé toho nastroj Nmap pouze
odhadem detekoval operac¢ni systém, na 98 % se jednd o RF-Space SDR-IP software
radio nebo WIZnet W5200 TCP /IP Ethernet chip. Tento sken odhalil i MAC adresu
LAN Donglu 36:30:31:4A:6F:A1.

Jelikoz by mély Solax Dongly podporovat komunikaci pres Modbus byl proveden

i samostatny sken na port 502. Po provedeni skenu na portu 502 s pouzitim prikazu:

$ nmap -sS -p502 192.168.88.249

Bylo zjisténo, ze port 502 pro Modbus je zavieny a LAN Dongle nepodporuje ko-

munikaci pres Modbus.

Host is up |
AlL (

ace JDF IFP
EIu P App11cat10n
F5 BIG-IP load balanc
HELEA:E ’9 , OpenBsD
15190 TIPJIP =h1p 9

Obr. 5.2: Detekce operac¢niho systému a oteviené porty
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5.1.4 Odposlech komunikace — MITM utok

Na zacatku odposlechu komunikace bylo v Kali Linux nastaveno preposilani paket,
Kali Linux se chova jako "proxy server'. Man in the middle tok byl proveden pomoci
nastroje Ettercap, ktery slouzi pro MITM tutoky. V néastroji Ettercap se nastavily
cile utoku, cilem jedna byla vychozi brana sité a cilem dva byl LAN donglu. Poté se
zapnul ARP poisoning, diky kterému dojde k podvrzeni MAC adres a k presmérovani
komunikace pres utoénikiiv pocita¢. Celd komunikace byla sledovana a analyzovana
pomoci nastroje Wireshark.

Komunikace z LAN donglu na server Solaxu byla prenasend pres Transmission
Transport Protokol s TLSv1.2, tudiz byla komunikace Sifrovana.

Na zacatku komunikace byl proveden TLS handshake. Prvni poslana zprava byla
"Client Hello"na adresu mqtt001.solaxcloud.com, zprava obsahovala verzi TLS (1.2),
kterou klient podporuje, podporované sady sifer (ECDHE - Elliptic-curve
Diffie-Hellman - algoritmus pro vyménu kli¢i, ECDSA (Elliptic Curve Digital Sig-
nature Algorithm) - protokol digitédlniho podpisu s vyuzitim eliptickych kiivek, RSA
- algoritmus pro digitalni podpis, AES - algoritmus pro Sifrovani dat, podporuje sifru
AES v nékolik provoznich rezimech: GCM (Galois/Counter Mode), CCM (Counter
with Cipher Block Chaining Message Authentication Code), CBC (Cipher Block
Chaining), SHA256 nebo SHA384 (Secure Hash Algorithm) - hasovaci funkce) a fe-
tézec ndhodnych znakii "Random'dlouhy 32 bajti, ktery se pozdéji pouzije k vyge-
nerovani klice pro sifrovani.

Druha zachycena zprava byla "Client Key Exchange", v této zpravé vytvari klient
pre-master key.

Treti zprava od klienta obsahovala "Client Cipher Spec', v této fazi jsou veskerd
data posilana klientem Sifrovand pomoci symetrického sdileného klice. Po prove-
deni TLS handshaku jsou posilana zasifrovanéd data pres protokol MQTT (Message
Queuing Telemetry Transport). Zpravy (Server Hello, Server Change Cipher Spec),
které posilal server klientovi, se nepodarilo zachytit nastrojem Ettercap a zobrazit
ve Wiresharku.[3§]

5.1.5 Zaplavové DoS utoky

Pro provedeni zaplavovych utokt byly zvoleny tti typy: zaplavovy ttok ICMP, za-
plavovy utok UDP a zaplavovy utok SYN. Zaplavové utoky byly provedeny pres
nastroj hping3, ktery umoznuje generovani velkého mnozstvi ICMP/UDP /TCP pa-
ket1l.

Prvni zaplavovy utok byl proveden zaplavovy utok ICMP prikazem:

$ sudo hping3 -icmp -flood 192.168.88.249
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P1i generovani ICMP paketti na LAN dongle byla dosazena ztratovost prichozich
paketii na LAN dongle 50 %.
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Obr. 5.3: Ztratovost paketi pri ICMP flood

Druhy zaplavovy tutok byl proveden zaplavovy utok UDP prikazem:

$ sudo hping3 -udp -flood 192.168.88.249

Pii generovani UDP paketu ztrdtovost prichozich paketu az 88 %.

49 ping
ed, 2 1 \ 83 acke L ime 15999ms

Obr. 5.4: Ztratovost paketii pti UDP flood

Treti zaplavovy ttok byl proveden zaplavovy ttok SYN piikazem:

$ sudo hping3 -syn -flood 192.168.88.249

Pii generovani SYN paketu ztratovost prichozich paketi 53 %. Zajimavosti je, ze
u LAN donglu se ztratovost paket u pouziti jednotlivych protokolt lisi nez u Wi-Fi

donglu.
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Obr. 5.5: Ztratovost pakett pri SYN flood

5.2 Solax Wi-Fi Dongle

5.2.1 Ptipojeni Wi-Fi Donglu ke stfidaci

Wi-Fi Dongle je potieba zapojit ke stiidaci pres Dongle Port a pripojit na Wi-Fi
router, ktery pridéli Wi-Fi Donglu IP adresu v rozsahu sité. Starsi Wi-Fi Dongly,
které nezacinaly s registracnim ¢islem SXxxxxxx, $lo nastavit pres webové rozhrani
5.8.8.8, ale z bezpecnostnich davodu je potreba provést pripojeni donglu k Wi-Fi
pres Solax Cloud aplikaci.

V aplikaci Solax Cloud uzivatel zada registracni ¢islo Wi-Fi donglu a poté vyplni
nézev sité, ke které se méa dongle ptipojit a také jeji heslo (heslo v aplikaci neni skryté
a lze pii zapisovani precist). Dongle posild kazdych pét minut data ze stiidace do
aplikace Solax Cloud, novéjsi dongly: Pocket Wi-Fi 3.0, Wi-Fi+LAN a Wi-Fi+4G

umoznuji v aplikaci nastavit interval prenosu dat kazdych pét sekund.

5.2.2 Skenovani sité

Skenovani sité probihalo stejné jako u LAN donglu. Pomoci ptikazu ifconfig v Kali
Linux byla zjisténa IP adresa a maska sité pritazend pocitaci. Z IP adresy a masky
sité Kali Linux byla odvozena IP adresa a maska sité testovaciho prostredi
(192.168.88.0/24). Pomoci prikazu:

$ nmap -sP 192.168.88.0/24

Byla identifikovana aktivni zafizeni v siti. Celkem nastroj Nmap identifikoval tii
aktivni zafizeni pripojend v siti. Prvni zjisténa IP adresa 192.168.88.252 patrila
pocitaci s Windows 10, druha IP adresa 192.168.88.1 patiila vychozi brané site,
a proto posledni IP adresa 192.168.88.245 patrila Wi-Fi donglu.
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— 192.168.88.8/24

Starting Nmap 7.945VN ( https://nmap.org ) at 2024-03-19 99:39 EDT
Mmap scan report for router.lam (192.168.88.1)

Host is up (©.823s latency).

Nmap scan report for 192.168.88.245

Host is up (®.892s cy).

Nmap scam re for 192.168.88.252

Host is up (B.8816s laten .

Nmap done: 256 IP addresses (3 hosts up) scanned in 3.44 seconds

Obr. 5.6: Skenovani sité Wi-Fi Dongle

5.2.3 Skenovani porti a zjiStovani spusténych sluzeb

Skenovani porti na Wi-Fi donglu bylo provedeno prikazy:

$ nmap -sV 192.168.88.245
$ nmap -sV -p502 192.168.88.245

Prvni prikaz nmap byl zaméfen na vsechny spusténé sluzby a jejich verze, druhy
prikaz nmap byl zaméren konkrétné na port 502. Byly nalezeny dva oteviené porty,

port 80, na kterém bézi sluzba nagios-nsca a port 502, na kterém bézi sluzba modbus.

o Prvni zjisténa sluzba Nagios NSCA (Nagios Service Check Acceptor) — jedna

se o doplnkovy produkt k Nagios. NSCA se sklada ze dvou c¢asti: Prvni ¢ast
obsahuje serverovou aplikaci, ktera bézi na serveru Nagios XI a naslouchda pro
prenos klientskych dat. Druha ¢ast obsahuje klientskou aplikaci, ktera bézi
na vzdalenych systémech a je vyuzivana externi aplikaci pro odesilani dat na
server Nagios XI.
Webovy server vyuziva protokol HT'TP 1.1, ktery umoznuje serverim neu-
zaviit spojeni hned, ale ¢ekat chvili na dalsi prikazy. Tento protokol déle ne-
podporuje TLS ani SSL. Webovy server podporuje zakladni ovérovani pomoci:
WWW-Authenticate: Basic realm=SolaxPower.

o Druha zjisténa sluzba Modbus obsahuje nékolik atributii:

— Discrete input — registr urceny pouze pro binarni hodnotu a urceny pouze
ke ¢teni.

— Coil — registr ur¢eny opét pouze pro binarni hodnotu, ale je urceny jak
ke ¢teni, tak k zapisu.

— Input — 16bitovy registr, ktery je opét urceny pouze ke ¢teni, ale 1ze do
n¢j zapsat napiiklad analogovou hodnotu.

— Holding — podobny jako Input registr, uréeny ovsem ke ¢teni i zapisu.
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Dale byla zjisténa MAC adresa Wi-Fi donglu 7C:DF:A1:3F:52:54 : Espressif Inc.
a také detekovany operacni systém EthernetBoard OkiLAN 8100e.

port any incorrect results at https://nmap.org/submit/
scanned in

results at https://nmap.org/submit/
onds

Obr. 5.7: Skenovani porti Wi-Fi Dongle

5.2.4 Odposlech komunikace — MITM utok

Samotny Man in the middle ttok byl proveden prostrednictvim néastroje Ettercap.
Prvnim cilem utoku byl Wi-Fi dongle a druhym cilem byla vychozi brana sité. Poté
se v Ettercap spustil ARP poisoning, ktery provedl podvrzeni MAC adres a presmeé-
rovani komunikace pres utocniktiv pocita¢. Cela komunikace byla sledovana a ana-
lyzovana v nastroji Wireshark.

Komunikace z Wi-Fi donglu na server Solaxu byla prenasena pres Transmission
Transport Protokol s TLSv1.2, tudiz byla komunikace Sifrovana.

Na zacatku komunikace byl proveden TLS handshake. Prvni poslana zprava byla
"Client Hello"na adresu mqtt001.solaxcloud.com, zprava obsahovala verzi TLS (1.2),
kterou klient podporuje, podporované sady sifer (ECDHE - Elliptic-curve
Diffie-Hellman - algoritmus pro vyménu kli¢ti, ECDSA (Elliptic Curve Digital Sig-
nature Algorithm) - protokol digitalnitho podpisu s vyuzitim eliptickych kiivek, RSA
- algoritmus pro digitalni podpis, AES - algoritmus pro Sifrovani dat, podporuje Sifru
AES v nékolik provoznich rezimech: GCM (Galois/Counter Mode), CCM (Counter
with Cipher Block Chaining Message Authentication Code), CBC (Cipher Block
Chaining), SHA256 nebo SHA384 (Secure Hash Algorithm) - hasovaci funkce) a fe-
tézec ndhodnych znakii "Random'dlouhy 32 bajtil, ktery se pozdéji pouzije k vyge-
nerovani klice pro Sifrovani.

Druhé zachycena zprava byla "Client Key Exchange", v této zpravé vytvari klient
pre—master key.

Treti zprava od klienta obsahovala "Client Cipher Spec', v této fazi jsou veskera
data posilanad klientem sifrovana pomoci symetrického sdileného klice. Po prove-

deni TLS handshaku jsou posilana zasifrovana data pres protokol MQTT (Message
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Queuing Telemetry Transport). Zpravy (Server Hello, Server Change Cipher Spec),
které posilal server klientovi, se nepodatilo zachytit nastrojem Ettercap a zobrazit
ve Wiresharku.[3§]

5.2.5 Zneuziti Modbus protokolu

Pomoci nastroje Metasploit bylo provedeno zneuziti protokolu Modbus. V Metasplo-
itu byly celkem pouzity tii auxiliary moduly. Prvni modul se jmenuje modbusdetect
a byl pouzit pro detekovani Modbusu na Wi-Fi donglu. Po nac¢teni modulu mod-
busdetect a zadani cilové IP adresy donglu, port 502 je zde nastaven jako vychozi,
byl identifikovan Modbus/TCP.

Po zjisténi, ze na Wi-Fi donglu opravdu bézi Modbus protokol, byl pouzit druhy
modul modbus_ findunitid, ktery zjistuje celkovy pocet registrti na zarizeni s Mod-
busem. U tohoto modulu stacilo zadat cilovou adresu a modul spustit. Vysledek bylo

nalezeni 254 registri.

> exploit

MODBUS ived correct MODBUS/TCP header (unit-ID: 1)
(1003
completed
) > modbus_findunitid
45

45

(I T R S ]

R
R
R
R
R
R
R
R
R
R
R
R
R
R

-]

Obr. 5.8: Detekovani Modbus protokolu

Treti modul byl modbusclient, ktery umoznuje ¢teni a zapis do jednotlivych re-
gistrii a coils. Cteni z registrit miize vést k tiniku informaci a zapis do registrii miize
vést k chybé systému. Pri nacitani modulu bylo potieba nastavit akci, kterd se ma
provést (READ_HOLDING_REGISTERS, WRITE_HOLDING_REGISTERS,
READ_ COILS, WRITE_ COILS), v tomto piipadé byla vybréna akce
READ_ HOLDING_REGISTERS pro ¢teni z registru. Dale bylo potieba nastavit
DATA_ ADDRESS, ze kterého registru se maji data ¢ist, adresa registru byla na-

stavena na registr 7. Poté stacilo zadat cilovou adresu a spustit modul. Vysledkem
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bylo tispésné precteni dat z registru 7.

\/modbusclie
) > set DATA_ADDRESS 7

ACTION READ_HOLDING_REGISTERS

192.168.88.245
nding READ HOLDING REGISTERS ...
i from address 7 :

Obr. 5.9: Cteni hodnot Modbus protokolu

Kdyby bylo mozné do jednotlivych registrii i zapisovat, mohla by nastat situace, pri
které by do urcitého registru byla zapsana nespravna hodnota a stridac¢ by nepraco-
val spravné, napriklad zména hodnot na registrech 0x0019, 0x001A, které obsahuji

maximalni a minimalni povolené sifové napéti.

MITM Jatok na protokol Modbus

Utok Man in the middle probihal stejné jako odposlech komunikace u Wi-Fi Donglu.
MITM 1utok byl proveden pres nastroj Ettercap, ve kterém byly stejné nastavené cile,
jako u predchoziho MITM utoku a byl vyuzit ARP poisoning.

Pti modbus komunikaci byl prenos sledovan a analyzovan v nastroji Wireshark, ve
kterém bylo zjisténo, ze data prenasend pres Modbus TCP protokol nejsou Sifrovana
a daji se ¢ist. Modbus paket obsahuje kéd funkce Read Holding Registers, pocet
bajtt (2) a hodnotu (21359), kterou obsahuje registr 7 datového typu UNIT16, tedy

nezaporné celé cislo s rozsahem od 0 do 65535.

56337 2363.2314739.. 192.168.88.252
56339 2363.361995 192.168.88.245

[c]
56611 2422.930653 192.168.88.252 . - 66 : [€]
56615 2423.1629181.. 192.168.88.245 192.168.88.252 Modbus... 65 Response: Trans: [°]

Internet Pro 5
Transmission Control Prot , Src Port:
Modbus/TCP

[Time from requ
Byte Count:
~ Register 7 (UINT16)

Obr. 5.10: Analyza Modbus komunikace v néastroji Wireshark
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5.2.6 Zaplavové DoS utoky

Stejné jako u LAN donglu i u Wi-Fi donglu byly provedeny tti typy zaplavovych
utokl: zaplavovy utok ICMP, zaplavovy utok UDP a zaplavovy utok SYN. Pro
generovani zaplavovych ttokt byl pouzit nastroj hping3.

Prvni zaplavovy ttok byl proveden zaplavovy tutok ICMP prikazem:

$ sudo hping3 -icmp -flood 192.168.88.245

U zéplavového utoku ICMP byla ztratovost pakettt 100 %.

Obr. 5.11: Ztratovost paket pii ICMP flood

Druhy zaplavovy utok byl proveden zaplavovy utok UDP prikazem:

$ sudo hping3 -udp -flood 192.168.88.245

U zaplavového ttoku UDP byla ztratovost paketia 7 %.

from
from
from
from
from

icmp_seq
icmp_se
icmp_seqg=
icmp_se
icmp_se
icmp_
icmp_
icmp_

from

from
from
from 19
from 192

A LA LA LA LA LA LA LA

pac
.194 ms

Obr. 5.12: Ztratovost paketit pri UDP flood

Treti zaplavovy utok byl proveden zaplavovy utok SYN prikazem:

$ sudo hping3 -syn -flood 192.168.88.245
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U zéaplavového ttoku SYN byla ztratovost paketu 81 %.

(=g

11 P ez

Pad Pod d

-+
+ —~

~+
—+

1
ttl=

1

1

—+

}.245 ping stat

Obr. 5.13: Ztratovost paketi pii SYN flood

5.2.7 Porovnani zaplavovych DoS utokii u LAN a Wi-Fi donglu

U kazdého donglu se lisila ztratovost paketi, zélezelo i na typu zaplavového ttoku.
V nésledujici tabulce jsou vypsany jednotlivé ztratovosti paketii u vsech typt zépla-
vovych utoku na LAN a Wi-Fi donglu.

LAN Dongle | Wi-Fi Dongle
ICMP flood 50 % 100 %
UDP flood 88 % 7%
SYN flood 53 % 81 %

Nejvetsi ztratovost byla dosazena u zaplavovych ttokia ICMP a nejmensi ztratovost

byla dosazena u zaplavovych ttokta UDP.

5.2.8 Zaplavovy DoS utok na protokol Modbus

Pti provedeni zaplavovych utoka typu ICMP a SYN na Wi-Fi dongle doslo k ne-
uspésné komunikaci pomoci Modbus protokolu. V pribéhu DoS utoku dochézelo
k chybé ConnectionTimeout, tedy Wi-Fi dongle nestihal zpracovavat Modbus za-

dosti a nedokazal na zadosti odpovidat.

nnectionTimeout The connection with (192

Auxiliary failed: Re.

Obr. 5.14: Modbus komunikace pti probihajicim DoS utoku
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Po ukonceni zaplavového ttoki stale nefungovala Modbus komunikace, odpovédi
na zadost byla chyba Connection reset by peer. Wi-Fi dongle posilal RST paket,
ktery znaci okamzité preruseni spojeni. Po provedeni déle trvajiciho zaplavového
utoku nedoslo k obnoveni Modbus komunikace a bylo potteba Wi-Fi dongle odpojit

ze stfidace a znovu pripojit.

msf6 a

192 . 16§ i 1 ) HOLDING REGISTERS ...
i Errno :: ECONNRESET Connection reset by peer

Obr. 5.15: Modbus komunikace po provedeni DoS ttoku
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Zavér

Cilem bakalaiské prace bylo popsat hybridni fotovoltaické systémy pro rodinné
domy. Dale popsat a rozebrat jednotlivé kybernetické utoky, zranitelnosti, které by
mohly vést k napadeni fotovoltaickych systému vyuzivajici stiidace od firmy Solax.
Poslednim cilem bakalarské prace bylo provést vzorovy utok na hybridni fotovol-
taickych systém od znacky Solax a popsat postupy pri ttoku.

V prvni a druhé kapitole byly rozebrany jednotlivé kybernetické utoky, rozde-
leni na aktivni a pasivni utoky, komponenty fotovoltaickych systému (fotovoltaické
panely, stiidace, baterie), jejich vlastnosti, parametry a také pouzivana rozdéleni fo-
tovoltaickych systému (sifové systémy, ostrovni systémy a hybridni systémy). Déle
je rozebrano zapojeni systémil do chytré domacnosti pomoci softwart pro centralni
ovladani systému, mezi které patii Home Assistant, OpenHAB, Loxone a jejich sle-
dovani nebo ovladani pres podporované virtudlni asistenty, do této kategorie spada
Google Assistant, Amazon Alexa a Apple HomeKit-Siri.

Tteti kapitola se zaméruje na hybridni stiidac¢ Solax X3-Hybrid G4. Na zacatku
treti kapitoly jsou popsany vlastnosti a funkce sttidace, jednotlivé pracovni rezimy,
ve kterych dokaze pracovat. Solax X3 Hybrid G4 dokaze pracovat ve c¢tyrech re-
zimech: maximalizace vlastni spotreby, priorita pretoku do sité, v rezimu zalohy
a v rezimu EPS. Dale je popsdno pripojeni stfidace s podporovanym bateriovym
ulozistém Solax Triple Power a jeho dvé mozné zapojeni. Nasledné jsou rozebrany
komunikac¢ni protokoly, které stiida¢ vyuziva pro komunikaci s fotovoltaickym sys-
témem. U jednotlivych protokolil jsou popsany zranitelnosti, diky kterym by bylo
mozné vyuzit nedostatky protokolt a napadnout samotny fotovoltaicky systém.

Ctvrta a paté kapitola obsahuje navrh testovaciho pracovisté a testovani kyber-
bezpecnosti LAN a Wi-Fi donglu pripojeného ke stiidaci. Na LAN donglu nebyly
zjistény zadné oteviené porty a bézici sluzby. Uspésné byl proveden odposlech dat
pomoci Man in the middle man ttoku mezi stridacem a routerem, ktery posila data
na Solax Cloud. U Wi-Fi donglu byly zjistény dva oteviené porty a dvé bézici sluzby,
na portu 80 sluzba Nagios NSCA a na portu 502 sluzba Modbus. U Modbus pro-
tokolu byl zjistén pocet registri a nasledné bylo provedeno ¢teni dat z jednotlivych
registrii. Pfenos dat pres Modbus protokol byl nesifrovany a cely prenos sel odpo-
slechnout. Jako u LAN donglu i u Wi-Fi donglu byl proveden Man in the middle
man utok, diky kterému byla odposlechnuta komunikace ze st¥idace na Solax Cloud,
u obou donglii byla komunikace zasifrovana. Dalsi provedeny utok na oba dongly
byl DoS, jednalo se o zaplavové utoky typu ICMP, UDP a SYN. Doslo k porovnani
jednotlivych zéplavovych tutokt na dongly, zélezelo na pouzitém typu zaplavového
utoku. Po detekci Modbus protokolu na Wi-Fi donglu byl na tento protokol pro-

veden DoS utok. Prii pribéhu DoS tutokti doslo k netispésné komunikaci a pri déle
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trvajicim utoku bylo nutné dongle ze stridace odpojit, aby znovu zacala fungovat
komunikace pres Modbus.

zadné porty a nebézi na ném zadné sluzby, které by se mohly zneuzit. Pti provedeni
zaplavovych ttokt byla primérna ztratovost paketti témér stejna na obou donglech,
rozdilna ztratovost byla zjisténa u riznych typua zaplavovych utoku, napiiklad za-
plavovy utok SYN flood na LAN dongle byla ztrdtovost 53 % a na Wi-Fi dongle
ztratovost 81 %.
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Seznam symboli a zkratek

FTP protokol pro prenos souborii — File Transport Protocol

SSH zabezpeceny Shell — Secure Shell

DNS systém doménovych jmen — Domain Name System

1P internetovy protokol — Internet Protocol

HTTP hypertextovy prenosovy protokol — Hypertext Transfer Protocol

WWw celosvétova sit — World Wide Web

HTTPS zabezpeceny hypertextovy prenosovy protokol — Hypertext Transfer

Protocol Secure

SSL vrstva bezpecnych socketi — Secure Sockets Layer

TLS zabezpeceni transportni vrstvy — Transport Layer Security

PIN osobni identifikacni ¢islo — Personal Identification Number

SMS sluzba kratkych textovych zprav — Short Message Service

MMS sluzba multimedialnich zprav — Multimedia Messaging Service

DoS odepreni sluzby — Denial of Service

DDoS distribuované odepteni sluzby — Distributed Denial of Service

ICMP internetovy protokol fidicich zprav — Internet Control Message
Protocol

ARP protokol pro rozliseni adres — Address Resolution Protocol

UDP protokol uzivatelskych datagramii — User Datagram Protocol

SYN synchronizovat — Synchronize

RPS dotazy za sekundu — Requests Per Second

MITM clovék uprostied — Man In The Middle

Wi-Fi bezdratova vérnost — Wireless Fidelity
FVE fotovoltaicka elektrarna
Wp watt-peak
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IP

kWh

Ah

kW

MPPT

AC

SOC

FV

UPS

USB

LAN

COM

CAN

WEP

WPA

AES

KRACK

AP

RTU

TCP

MAC

DHCP

NAT

ochrana proti vniknuti — Ingress Protection

kilowatthodina

ampérhodina

kilowatt

sledovani maximalniho vykonu — Maximum Power Point Tracking
stfidavy proud — Alternating Current

stav nabiti — State Of Charge

volt

fotovoltaika

rezim zalohy

univerzalni sériova sbérnice — Universal Serial Bus

lokalni sit — Local Area Network

komunikacni port — Communication port

fidici sit — Controller Area Network

soukromi ekvivalentni dratovym sitim — Wired Equivalent Privacy
chranény pristup k Wi-Fi — Wi-Fi Protected Access

standard pokrocilého Sifrovani — Advanced Encryption Standard
utoky znovuzavedenim klice — Key Reinstallation Attacks
pristupovy bod — Access Point

vzdalené terminalové jednotky — Remote Terminal Unit

fidici protokol prenosu — Transmission Control Protocol

fizeni pristupu k médiim — Media Access Control

protokol dynamické konfigurace hostitelit — Dynamic Host

Configuration Protocol

preklad sitovych adres — Network Address Translation
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QR
ECDHE

ECDSA

GCM

CCM

CBC
SHA
MQTT

NSCA

rychla odpoved — Quick Response

Diffiecho—Hellmantv protokol s vyuzitim eliptickych kiivek —
Elliptic-curve Diffie—Hellman

protokol digitalniho podpisu s vyuzitim eliptickych krivek — Elliptic
Curve Digital Signature Algorithm

Galoisovsky/¢itacovy rezim — Galois/Counter Mode

rezim c¢itacové Sifry s blokovym fetézenim kédu pro ovérovani zprav
— Counter Cipher Mode with Block Chaining Message
Authentication Code

fetézeni blokovych Sifer — Cipher Block Chaining
zabezpeceny algoritmus Hash — Secure Hash Algorithm
fizeni front zprav telemetrie — Message Queuing Telemetry Transport

prijimac kontrol sluzeb Nagios — Nagios Service Check Acceptor
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