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Abstrakt

Ćılem práce je zhodnotit problematiku e–bezpečnostńıch znalost́ı a návyk̊u lid́ı

pracuj́ıćıch ve státńı správě. Zaměřila jsem se na ochranu před malwarem, phishin-

gem a ztrátou dat. Dále jsem zjǐst’ovala návyky při práci s bezpečnostńımi hesly

a návyky při práci s elektronickou poštou. Zvolený problém jsem řešila pomoćı

dotazńıkového pr̊uzkumu, kterým jsem zjǐst’ovala, zda se pracovńıci státńı správy

dokáž́ı ochránit před poč́ıtačovými hrozbami. Výsledky byly zpracovány pomoćı

statistických metod Ch́ı–kvadrát test, Student̊u t–test a Jednoduchou analýzu

rozptylu. Našla jsem faktory, které ovlivňuj́ı chováńı a návyky respondent̊u. Je to

śıla hesla, které použ́ıvaj́ı k př́ıstupu do aplikaćı s citlivými údaji a setkáńı s ná-

kazou malwarem. Zde bylo zjǐstěno nejv́ıce potvrzených závislost́ı. Z osobnostńıch

faktor̊u chováńı respondent̊u nejv́ıce ovlivňuje vzděláńı a pak následuje pohlav́ı.
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Abstract

The aim of the thesis is to evaluate the issue of e–safety related knowledge and

habits of people working in civil service. I focused on protection against malware,

phishing and data loss. Next, I examined the habits when working with security

passwords and habits when working with electronic mail. I approached the issue

at hand using a questionnaire aimed to find out whether civil servants are capable

of protecting themselves against cyber threats. Selected problem I solved using

a questionnaire, which I investigated whether civil servants are able to protect

against computer threats. The results were processed using statistical methods

chi-square statistic, Student t-test and Simple analysis of variance. I found the

factors that influence the behavior and habits of the respondents. It is the strength

of the password they use to access the applications with sensitive data and meeting

with the malware infection. Here it was found the most addictions confirmed. Of

the personality factors most influences the behavior of respondents education and

then followed by sex.
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4.1.5 Přesměrovače (hijacker) . . . . . . . . . . . . . . . . . . . 20

4.1.6 Rootkit . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

4.1.7 Botnet, Zombie . . . . . . . . . . . . . . . . . . . . . . . . 21
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5.6.3 Jednoduchá analýzu rozptylu . . . . . . . . . . . . . . . . 45
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1 ÚVOD

1 Úvod

Za posledńıch několik let se v mnohém zrychlil a změnil životńı styl. Internet

a elektronický zp̊usob komunikace se stal běžnou součást́ı života. To vyplývá

i ze šetřeńı Českého statistického úřadu [1], které uvád́ı, že v roce 2014 vlast-

nilo 72 % domácnost́ı osobńı poč́ıtač a 72 % jich bylo připojeno k internetu.

Ještě k vyšš́ım č́ısl̊um se dostaneme, pokud nás budou zaj́ımat pouze domácnosti

s dětmi, tak 94 % má osobńı poč́ıtač a 93 % připojeńı k internetu. Jednoznačně

nejobĺıbeněǰśı skupinou činnost́ı provozovanou na internetu pro soukromé účely

je komunikace. Celých 93 % českých uživatel̊u internetu jej použ́ıvá k zaśıláńı

a přij́ımáńı email̊u, 87 % prostřednictv́ım internetu vyhledává informace a 57 %

české populace využ́ıvá internetové bankovnictv́ı. Výpočetńı technika nás obklo-

puje na každém kroku, vše se elektronizuje. Čteme elektronické knihy, pořizujeme

digitálńı fotky, mı́sto pohlednic pośıláme mms a sms zprávy, dopisy jsou nahra-

zeny e–maily. Zcela běžně použ́ıváme internetového bankovnictv́ı. Firmy použ́ıvaj́ı

datové schránky.

Internet nám dává možnost źıskávat informace odborné i jiné, nehledě na hra-

nice. Zprostředkovává nám aktuálńı informace z celého světa, přičemž dostupný

je v civilizovaném světě prakticky každému (viz. chytré telefony). Jiné je to ovšem

s ověřováńım věrohodnosti zdroje poskytovaných informaćı.

T́ım, jak stoupá dostupnost a využ́ıváńı internetu, stoupá i riziko útok̊u na po-

č́ıtač a vše, co obsahuje. Motivem těchto útok̊u je finančńı zisk, jak dokazuje

i studie společnosti Trustware [2]. Podle studie se návratnost investice pohybuje

až na hranici 1425 %, za investovaných 5900 $ je možné źıskat zpět 84 100 $.

Změna zp̊usobu komunikace nám život ulehčuje, ale zároveň přináš́ı i stinné

stránky v podobě zvýšených rizik útok̊u na poč́ıtač a vše co obsahuje. Na vzestupu

je využ́ıváńı sociálńıho inženýrstv́ı k těmto útok̊um, kdy se zneuž́ıvá přirozené

d̊uvěřivosti uživatel̊u internetu.
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2 CÍLE PRÁCE

2 Ćıle práce

Ćılem práce je zhodnotit problematiku e–bezpečnostńıch znalost́ı a návyk̊u lid́ı

pracuj́ıćıch ve státńı správě. Práce shrnuje, zda pracovńıci státńı správy znaj́ı zá-

kladńı bezpečnostńı pravidla práce s poč́ıtačem a jak se chráńı proti malwaru.

Zda použ́ıvaj́ı antivirovou ochranu, firewall a automatické aktualizace. Jak chráńı

svá data před ztrátou. Pozornost zaměř́ım i na to, zda rozumı́ problematice soci-

álńıho inženýrstv́ı a dokáž́ı rozpoznat phishingový útok. Dále zjǐst’uji návyky při

práci s bezpečnostńımi hesly, použ́ıváńı silného vs. slabého hesla, použ́ıváńı stej-

ných hesel ve v́ıce aplikaćıch, obměnu hesel a ochranu hesel. Prozkoumám návyky

při práci s elektronickou poštou.

Ćılem je analyzovat možné závislosti mezi zkoumanými jevy, zvláště pak vě-

kem, pohlav́ım a vzděláńım.

Ćılem teoretické části práce je zmapovat poč́ıtačové a internetové hrozby, po-

psat možná rizika, která hroźı pracovńık̊um státńı správy, navrhnout obranu proti

těmto rizik̊um a vykreslit možné d̊usledky rizikového chováńı.
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3 METODA PRÁCE

3 Metoda práce

Bakalářská práce je rozdělena na dvě části, teoretickou a praktickou.

Studiem odborné literatury jsem načerpala informace pro svou teoretickou

část. Tato teorie je podpořena srovnávaćımi testy a pr̊uzkumy, které již byly v dané

oblasti vykonány. Ty jsou většinou zveřejňovány hlavně na webových stránkách.

Vyhledala jsem studie, které se zabývaj́ı využ́ıváńım poč́ıtač̊u, analýzou hesel

a ochranou poč́ıtače. Antivirové firmy vydávaj́ı řadu odborných článk̊u, které lze

využ́ıt při analýze rizik ohledně malwaru a spamu. Je řada firem, které se spe-

cializuj́ı na bezpečnost a zveřejňuj́ı svoje analýzy. Čerpala jsem i z článk̊u firmy

Microsoft, jelikož je nejsilněǰśı výrobce operačńıch systémů. Ve východisćıch práce

jsem zmı́nila, že internet je využ́ıván k źıskáváńı informaćı. I při psańı mé bakalář-

ská práce byl můj hlavńı zdroj informaćı internet a vyhledávač Google. Všechny

tyto studie mi pomohly si vytvořit obraz o aktuálńı situaci. Tyto informace byly

použity k vytvořeńı praktické části.

V praktické části je proveden vlastńı dotazńıkový pr̊uzkum. Na základě teore-

tických poznatk̊u jsem stanovila výzkumné problémy, vytvořila hypotézy a podle nich

jsem sestavila dotazńık. V dotazńıku jsem použila jak znalostńı, tak i situačńı

otázky. Dotazńık obsahuje otevřené i uzavřené otázky na dané téma. Po dokončeńı

dotazńıku byl proveden předvýzkum na ověřeńı srozumitelnosti a jednoznačnosti

otázek a také byl ověřen čas, který je potřeba pro jeho vyplněńı. Zapracováńım

výsledk̊u pretestu do dotazńıku jsem źıskala konečnou podobu dotazńıku pro elek-

tronické dotazováńı, který jsem následně použila pro sběr dat.

Ćılovým vzorkem jsou pracovńıci státńı správy. Abych zajistila přesnou ćılovou

skupinu respondent̊u, zveřejnila jsem elektronickou verzi dotazńıku na intranetu,

kde byla nastavena práva pouze pro danou skupinu. Využila jsem větveńı Share-

pointu a vytvořila jsem dotazńık, kdy se na základě odpovědi respondenta zobra-

zuj́ı pouze ty otázky, které mu podle odpovědi př́ısluš́ı. Dı́ky nastaveńı povinných

otázek jsem zajistila úplnost dat. Dotazńık byl publikován na intranetu po dobu

jednoho měśıce. Výsledky byly automaticky ukládány na server a po uplynut́ı

doby sběru byly statisticky zpracovány. K zpracováńı dat jsem použila statistic-

kých metod Ch́ı–kvadrát test, Student̊uv t–test a Jednoduchou analýzu rozptylu.
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V závěru jsou porovnána výsledná data s obecně doporučovanými standardy.

Výsledkem je zmapováńı situace v dané oblasti. Dále budou źıskané informace

zveřejněny na intranetu, aby osloveńı respondenti źıskali zpětnou vazbu na daný

dotazńıkový pr̊uzkum, na němž se pod́ıleli.
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4 Hrozby při práci s ICT

4.1 Malware

Malware vznikl složeńım z anglických slov malicius a software, česky škodlivé

programy. Jedná se o škodlivé, zákeřné či nežádoućı programy, které se dostaly

(většinou) bez vědomı́ uživatele do jeho zař́ızeńı, u kterých po spuštěńı docháźı

k úmyslné škodě na operačńım systému.

Zpočátku šlo o experimentováńı s možnost́ı samovolně se š́ı̌ŕıćıch vir̊u. V pr̊u-

běhu 80. let se začaly objevovat skutečné viry a vzhledem k počtu poč́ıtač̊u a poč́ı-

tačových śıt́ı byly dominantńı viry, konkrétně souborové a bootsektorové založené

na platformě MS–DOS. Š́ı̌rily se hlavně disketami. S př́ıchodem operačńıho sys-

tému Windows 95 a programů MS Office se vše změnilo. Makrojazyk v produktech

Microsoft pośılil natolik, že v něm bylo možné vytvořit i replikuj́ıćı se program -

makrovirus[3]. Dı́ky svému rychlému rozvoji se v současnosti stal internet hlavńım

nositelem š́ı̌reńı malwaru.

Jednotlivé druhy malwaru se lǐśı podle toho, za jakým účelem byly napsány,

podle výše nebezpečnosti, mohou mı́t rozd́ılné spouštěćı vlastnosti, některé mohou

být naprogramovány na spuštěńı v určitý čas, či aby reagovaly na určitou událost.

Velice často útočńık pro dosažeńı lepš́ıch výsledk̊u kombinuje r̊uzné druhy.

Podle autor̊u knihy Hacking - manuál hackera [4]
”
se malware vyvinul natolik, že

se z něj stal jeden z nejrafinovaněǰśıch a nav́ıc automatizovaných zp̊usob̊u hackingu.

Útočńıkovi stač́ı investovat nějakou počátečńı námahu do vytvořeńı aplikace, daľśı škody

už prob́ıhaj́ı automaticky a nevyžaduj́ı z jeho strany žádné úsiĺı. Konkrétńı postupy

použ́ıvané malwarem jsou věťsinou stejné jako ty, které řada útočńık̊u provád́ı ručně.”

4.1.1 Viry

Vir je škodlivý kód, který se vyskytuje uvnitř soubor̊u. S biologickým virem má

mnoho společného, potřebuje svého hostitele (program), kterého nakaźı (zkoṕıruje

svoje tělo) a dál se š́ı̌ŕı. Umı́ se vložit do spustitelného souboru, po jehož spuštěńı se

aktivuje a snaž́ı se modifikovat kopíı svého kódu do daľśıch soubor̊u. Při ukončeńı

infikovaného programu, pak vir z̊ustává v paměti zař́ızeńı. Úkolem viru je změna,
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poškozeńı či destrukce dat, proto je d̊uležité data pravidelně zálohovat.

Viry můžeme rozlǐsovat podle ćıle infekce: [5]

� Bootovaćı viry - vir se ulož́ı v bootsektoru diskety či v Master Boot Record

pevného disku a při každém spuštěńı poč́ıtače je zaveden do systému. Vir

se tak rozš́ı̌ŕı ještě předt́ım, než se spust́ı antivirový program. Dnes jsou

bootviry velmi vzácné, nebot’ diskety, jako nositelky vir̊u, se dnes použ́ıvaj́ı

velmi zř́ıdka.

� Souborové viry - infikuj́ı spustitelné soubory a následně vykonávaj́ı sv̊uj kód.

� Makroviry - jsou součást́ı textového souboru podporuj́ıćıho makra. Tv̊urci

makrovir̊u využili možnosti, že lidé častěji sd́ıĺı textové dokumenty, než spus-

titelné programy. Jsou přenášeny infikovanými dokumenty.

Prvńı bootovaćı vir byl virus Brain. Basit a Amjads Farooq Alvi, bratři z Pá-

kistánu, napsali vir s úmyslem infikovat diskety obsahuj́ıćı nelegálńı software.

Brain byl boot virus, š́ı̌ŕıćı se přes disketu, zapomenutou při startu PC v mechanice.[3]

Obrázek 1: Zpráva viru Brain

Zároveň je to prvńı a asi i posledńı př́ıpad, kdy vir obsahuje pravá jména, tele-

fonńı č́ısla a adresu svých autor̊u a d́ıky tomu nebyl problém autory kontaktovat.

4.1.2 Trojský k̊uň (trojan horses)

Trojský k̊uň je program vypadaj́ıćı jako legálńı software, ale zároveň obsahuje

skrytou část, která provád́ı škodlivé operace a to vše bez vědomı́ uživatele. Maskuj́ı

se jako užitečná aplikace (např. hry či servisńı programy - utility).[6]
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Trojský k̊uň nevytvář́ı daľśı kopie a nedokáže se sám š́ı̌rit. Aktivuje se nain-

stalováńım a pak začne provádět škodlivé operace.

Druhy trojský końı: [7]

� Backdooor - obcháźı standardńı autentizačńı mechanismy, instaluje zadńı

vrátka a skrytě zpř́ıstupňuje poč́ıtač útočńıkovi a umožňuje mu plné ovládáńı

infikovaného poč́ıtače.

� Sniffer - odposlouchává př́ıstupová jména, hesla či č́ısla platebńıch karet.

� Keylloger – zaznamenává všechny stisky klávesnice

� Spam server – program je využit pro roześıláńı spamu z napadaného zař́ızeńı

� Security software disabler – vyṕıná bezpečnostńı programy (firewall, antivi-

rovou ochranu apod.)

� Denial–of–service - slouž́ı K DDoS útok̊um

Trojský k̊uň waterfalls.src vypadá jako volně šǐritelný spořič obrazovky a po insta-

laci otev́ırá porty poč́ıtače a poskytuje vzdálený př́ıstup do infikovaného poč́ıtače,

aniž by to uživatel tušil.

4.1.3 Červi (worm)

Z anglického slova worm. Je to nezávislý program, který sám sebe replikuje do dal-

š́ıch poč́ıtačových systémů, kde prob́ıhá škodlivá činnost, pro kterou byl naprogra-

mován. Vyhledávaj́ı se j́ım bezpečnostńı skuliny v systémech nebo v poštovńıch

programech. [6]

Nejčastěji se š́ı̌ŕı elektronickou poštou, obsahuj́ıćı př́ılohu s infikovaným sou-

borem. K š́ı̌reńı zneuž́ıvaj́ı bezpečnostńıch děr v poč́ıtači a roześılaj́ı infikované

př́ılohy uživatel̊um, kteř́ı jsou evidováni v adresáři kontakt̊u. T́ım je zajǐstěno,

že korespondence je pokládána za věrohodnou. Daľśı možnost́ı š́ı̌reńı je poč́ıtačová

śıt’. Červ sleduje ostatńı poč́ıtače v śıti a pokud vyhledá zranitelné poč́ıtače, tak

je napadne. Červi využ́ıvaj́ı i sd́ılených prostor̊u, typickým př́ıkladem jsou weby
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typu Ulož.to, odkud si je uživatelé sami stáhnou v domněńı, že stahuj́ı pouze film.

Posledńı možnost́ı je instant messaging1, kde červi d́ıky rychlému chatu roześılaj́ı

odkaz na infikované stránky, či př́ımo infikovaný soubor. [8]

Zaj́ımavým červem je I Love You. [9] V roce 2000 infikoval asi 10 % všech po-

č́ıtač̊u připojených na internet a zp̊usobil škody přes 5 miliard amerických dolar̊u.

Š́ı̌ril se e–mailem s uvedeńım textu I LOVE YOU a př́ılohou LOVE-LETTER-

FOR-YOU.TXT.vbs. Pomoćı dvojité př́ıpony, měl přimět uživatele k otevřeńı

př́ılohy (v domněńı, že se jedná o dokument), poté došlo k infikováńı poč́ıtače

a rozesláńı kopíı infikovaných př́ıloh pomoćı uživatelovy e–mailové adresy (t́ım se

zajistilo, že př́ıchoźı zpráva pak p̊usobila d̊uvěryhodně) na všechny adresy, co byly

k dispozici, došlo k úpravě registr̊u a k provedeńı změn systémových soubor̊u.

4.1.4 Špionážńı programy (spyware)

Spyware [10] vznikl složeńım z anglických slov spy a software, česky vyzv́ıdat,

sledovat. Jsou to programy, které bez vědomı́ uživatele shromažd’uj́ı a odeśılaj́ı

informace o poč́ıtači a chováńı uživatele. Data jsou obvykle odeśılána autorovi

za účelem možného zneužit́ı či poskytnut́ı těchto dat daľśım osobám. Programy

jsou většinou instalovány nevědomě s jiným instalovaným programem jako doplň-

ková aplikace. Programy pak sleduj́ı jména, hesla, e–mailové adresy, navšt́ıvené

webové stránky, č́ısla bankovńıch účt̊u, č́ısla platebńıch karet, licenčńı č́ısla soft-

waru atd. Spyware neńı schopen sebereplikace.

4.1.5 Přesměrovače (hijacker)

Hijacker [11], česky únosce, měńı nastaveńı webového prohĺıžeče a jeho domov-

skou stránku. Uživatel je přesunut na úplně jiné webové stránky, než kam chtěl.

Tyto stránky pak obsahuj́ı řadu hrozeb (často jsou infikované, či s nevhodným

a nevyžádaným obsahem).

1internetová služba slouž́ıćı pro chatováńı v reálném čase
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4.1.6 Rootkit

Rootkit sám o sobě neńı malware, ale sṕı̌se nástroj jak utajit malware. Sám o sobě

neškod́ı, ale měńı chováńı operačńıho systému a zabráńı tak jeho odhaleńı. Nyńı

se použ́ıvá rootkit hlavně ke skrýváńı trojských końı.

Prvńı rootkit byl vytvořen firmou SONY a měl bránit nelegálńımu koṕırováńı

hudby. Byl přidán př́ımo na originálńım CD s hudbou a tento rootkit sledoval

chováńı uživatele a v př́ıpadě, že uživatel chtěl źıskat nelegálně hudbu, zabránil

mu v tom. Zároveň odeśılal firmě SONY informace o uživateli a to bez jeho vědomı́.

[12]

4.1.7 Botnet, Zombie

Jedná se o malware, který po spuštěńı zpř́ıstupńı infikované zař́ızeńı útočńıkovi.

Útočńık t́ımto zp̊usobem źıská v́ıce poč́ıtač̊u a t́ım si vytvář́ı svoji botnetovou śıt’.

Tuto śıt’ pak následně využ́ıvá k roześıláńı spamu, malwaru či k DDoS útok̊um
2. Uživatel napadaného poč́ıtače obvykle nic netuš́ı, může zaznamenat zpomaleńı

poč́ıtače. Botnety jsou většinou tvořeny řádově deśıtkami až stovkami tiśıc naka-

žených poč́ıtač̊u, ale mohou dosáhnout i několik deśıtek milion̊u. Největš́ı známá

botnetová śıt’ BredoLab byla z Arménie. V letech 2009–2010 nakazila 30 milion̊u

poč́ıtač̊u. [13]

4.1.8 Logická bomba

Logická bomba je aplikace, skript nebo kód, který je přidán do existuj́ıćıho pro-

gramu a je spuštěn po splněńı zadaných podmı́nek (v určitý den, po určitém úkonu

- smazáńı uživatele, provedeńı zálohy apod.). Aby se logická bomba dostala do za-

ř́ızeńı, muśı mı́t útočńık k zař́ızeńı př́ıstup a patřičná práva. Tento malware může

využ́ıt administrátor při svém odchodu z práce. [14]

2Distributed Denial of Service - (česky odmı́tnut́ı služby) je technika útoku na internetové
služby nebo stránky, při ńıž docháźı k přehlceńı požadavky a pádu nebo minimálně nefunkčnosti
a nedostupnosti pro ostatńı uživatele
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4.1.9 Adware

Z anglického slova advertising a software, česky reklamńı software. Je to aplikace,

která zobrazuje reklamu, většinou pomoćı vyskakuj́ıćıch oken s reklamou. Je in-

stalován s vědomı́m a souhlasem uživatele a uživatel je informován o zobrazováńı

reklamy. [15]

4.2 Ochrana před malware

Útočńıci budou vždy aktivněǰśı, kombinuj́ı r̊uzné druhy malwaru, tak aby dosáhli

větš́ı účinnosti. Proto nestač́ı chránit se před jedńım druhem, ale muśıme zavést

ochranu před všemi. V následuj́ıćıch kapitolách je popsána ochrana před malware,

kterou bychom měli použ́ıvat jako celek.

Společnost McAffe v roce 2012 pomoćı Windows Security Scan plus skenovala

17 mil. poč́ıtač̊u a zjistila, že pouze 83 % zkoumaných poč́ıtač̊u využ́ıvá základńı

ochranu zahrnuj́ıćı antivirový a antispywarový software a firewall. Zbývá tedy

17 % poč́ıtač̊u, které nemaj́ı v podstatě žádnou ochranu před malware a daľśımi

hrozbami. [16]

4.2.1 Antivirová ochrana

Antivirový program je základńı a nejběžněǰśı ochranou před malwarem. Nepo-

skytuje pouze ochranu před malwarem, ale funguje i jako nástroj pro odstraněńı

malwaru. Měl by být instalován jako prvńı program, teprve později vše ostatńı.

Po instalaci bychom měli nastavit pravidelnou aktualizaci virové databáze, ne-

bot’ právě to zajǐst’uje ochranu proti aktuálńım hrozbám.

Většina antivirových programů umožňuje zapnut́ı rezidentńıch št́ıt̊u (real time

protection, active shield apod.), která v reálném čase automaticky kontroluje

bez zásahu uživatele činnost PC a uživatele. Jakmile začneme pracovat s libo-

volným souborem, antivir ho ihned zkontroluje. [17]

T́ım, že docháźı ke kontrole souboru ještě předt́ım, než dojde k jeho otevřeńı

či spuštěńı, dokážeme kontrolovat i př́ılohy v e–mailových zprávách [3].

Antivirový program zná pouze známý malware, tud́ıž poskytuje ochranu před
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již rozpoznanými hrozbami. Vždy vznikne mezera mezi objeveńım nové infekce

a vydáńım definic a jejich aktualizaćı.[3] V tento moment je zař́ızeńı proti nové

infekci nechráněno. Proto je vhodné nastavit u antiviru pravidelnou kontrolu ce-

lého disku, abychom našli i malware, který se mohl dostat v této době do zař́ızeńı.

Antivirový program může být volně dostupný, nebo komerčńı. Lǐśı se od sebe

daľśımi funkcemi a službami, které komerčńı programy nab́ızej́ı nav́ıc, avšak zá-

kladńı antivirovou ochranu nab́ızej́ı všechny.

Nemělo by se kombinovat v́ıce antivirových systémů.[17] Může docházet ke vzá-

jemným koliźım a nesprávnému detekováńı malware.

4.2.2 Antispywarová ochrana

Antispywarová ochrana, jak už z názvu vyplývá, je určena na ochranu proti spy-

ware, stará se o detekci a odstraněńı spywarových hrozeb. V současné době řada

komerčńıch antivirových programů poskytuje v rámci svého baĺıku i antispywaro-

vou ochranu a většinu spywarových hrozeb spolehlivě zachyt́ı. Pokud antivirový

program neobsahuje antispywarovou ochranu, pak můžeme použ́ıt Windows De-

fender [18], který je př́ımo v operačńım systému integrován od verze Windows

Vista (lze ho doinstalovat i do Windows XP a 2000). Pro d̊ukladnou kontrolu

je výhodné použ́ıt specializované programy - antispyware, samostatné programy

na detekci spyware. Jako u antivirové ochrany, tak i u antispywarové ochrany je

d̊uležité nastavit aktualizace databáze.

4.2.3 Firewall

Firewall, česky něco jako bezpečnostńı brána, má za úkol oddělovat provoz mezi

dvěma śıtěmi (naš́ı domáćı a internetem). Chráńı tak před pr̊uniky zvenč́ı a ode-

śıláńı dat ze śıtě bez vědomı́ a souhlasu uživatele. Firewall je bud’ zař́ızeńı či soft-

ware sleduj́ıćı a blokuj́ıćı śıt’ový provoz poč́ıtače ve směru z internetu do poč́ıtače

a opačně. [19] Nastaveńı brány firewall je d̊uležitým krokem při ochraně poč́ıtače,

který by měl být proveden ještě před připojeńım k internetu. Firewall je běžnou

součást́ı Windows a ve výchoźım nastaveńı je zapnutý.
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4.2.4 Aktualizace nejen operačńıho systému

V každém operačńım systému, nebo programu se vyskytuj́ı bezpečnostńı chyby.

Jejich tv̊urci se snaž́ı tyto chyby odstraňovat a poskytuj́ı opravy těchto chyb.

Firma Microsoft vydává pravidelně aktualizace svých produkt̊u, nejen operač-

ńıho systému, ale i kancelářské baĺıčky, internetové prohĺıžeče, Visual Studio,

NET.Framework apod. K aktualizaci využijeme zabudované funkce Windows Up-

date, které jen zapneme a nastav́ıme. Pokud se množstv́ı aktualizaćı nahromad́ı,

jsou vydány Service Packy. [20] Je to aktualizace systému Windows, která často

kombinuje dř́ıve vydané aktualizace a pomáhá zajistit vyšš́ı spolehlivost systému

Windows.

Měli bychom pravidelně aktualizovat i daľśı programy jiných výrobc̊u. V př́ı-

padě, že daný program nab́ıźı automatické aktualizace, je vhodné je zapnout,

abychom měli stále aktuálńı verzi programu. Existuj́ı i programy, které kontroluj́ı

dostupné nové verze a informuj́ı o nich uživatele např. Secunia Personal Software

Inspector.

Dokud uživatelé nebudou udržovat svá zař́ızeńı aktuálńı, budou útočńıci této

skutečnosti využ́ıvat k š́ı̌reńı malwaru. [21]

4.2.5 Uživatelská práva

”
Standardńı účet pomáhá chránit poč́ıtač t́ım, že zabraňuje uživatel̊um provádět změny,

které maj́ı vliv na všechny uživatele poč́ıtače, např́ıklad odstraněńı soubor̊u, které jsou

nezbytné pro provoz poč́ıtače. Doporučuje se pro každého uživatele vytvořit standardńı

uživatelský účet.” [22]

Bezpečnostńı zpráva firmy Avecto [23] za rok 2015 zkoumala zranitelnosti,

které ovlivňuj́ı Windows, Office, Windows Server, Internet Explorer a daľśı.

Výsledky toho, kolik zranitelnost́ı mohlo být zmı́rněno, pokud by uživatel ne-

měl administrátorská práva:

� 85 % všech kritických zranitelnost́ı zdokumentovaných ve zprávě.

� 99.5 % všech zranitelnost́ı hlášených v aplikaci Internet Explorer.
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� 82 % všech zranitelnost́ı, které ovlivňuj́ı Microsoft Office.

4.3 Spam

Spam je nevyžádaná elektronická pošta, rozeslaná na velké množstv́ı e–mailových

adres, často s podvrženou adresou odeśılatele. Dnes se spam vyskytuje i v disku-

źıch, blogách, fórech, návštěvńıch knihách atd. Hlavńım d̊uvodem roześıláńı spamu

je zisk. Internet je prohledáván roboty za účelem vytvořeńı databáźı e–mailových

adres, které se dále poskytuj́ı za úplatu daľśım osobám, většinou za účelem roze-

śıláńı daľśıho spamu.

Král [19] uvád́ı, že spam představoval v roce 2006 60–70 % př́ıchoźıch poštov-

ńıch zpráv. Ve studii společnosti Trustware[2] se uvád́ı, že v roce 2014 je 60 %

emailových zpráv spam, z toho 6 % je infekčńıch.

Antispywarové řešeńı pracuje pomoćı seznamu d̊uvěryhodných (whitelist) a spa-

mových (blacklist) adres. Pokud je odeśılatel na jednom ze seznamů, je e–mail

doručen či označen za spam. Ostatńı e–maily jsou kontrolovány (vzorky zpráv,

statistická heuristika, rozpoznávaćı algoritmy a daľśı jedinečné metody) a ozna-

čeny, zda se jedná o spam, nebo ne [24].

4.3.1 Ochrana před spamem

� Na svém e–mailovém účtu aktivujeme antispamovou kontrolu, pokud již neńı

aktivovaná.

� Nezveřejňujeme nadbytečně na internetu svou e–mailovou adresu.

� Jsme opatrńı a neotv́ıráme e–maily od neznámého odeśılatele.

� Neńı vhodné klikat na všechny odkazy a spouštět př́ılohy.

� Na nevyžádané zprávy nereagujeme.

� Aktualizujeme operačńı systém a použ́ıváme aktualizovaný antivir a firewall,

abychom se vyhnuli nákaze a sami neroześılali spam z našeho zař́ızeńı.
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4.4 Hoax

Anglické slovo hoax v překladu znamená: falešná zpráva, mystifikace, novinářská

kachna, podvod, poplašná zpráva, výmysl, žert, č́ı kanadský žert́ık. V poč́ıtačovém

světě slovem hoax nejčastěji označujeme zprávu, která uživatele varuje před ur-

čitým nebezpeč́ı, či prosby o pomoc, často s výzvou o rozesláńı na daľśı adresy.

Mohou to být i již neaktuálńı prosby o pomoc, které jsou stále pośılány. [25]

Hoax obtěžuje př́ıjemce, zatěžuje linky a poštovńı servery, v horš́ım př́ıpadě je

přet́ıž́ı a může sloužit ke sběru e–mailových adres.

4.4.1 Ochrana před hoaxem

� Hlavńı ochranou před hoaxem je vńımavý uživatel, který dokáže nad ob-

sahem sděleńı e–mailu přemýšlet. Pokud e–mail obsahuje popis nebezpeč́ı,

či prosbu o pomoc a zároveň výzvu k přepośıláńı, bude se s velkou pravdě-

podobnost́ı jednat o hoax.

� Při pochybnostech nad obsahem, mohu provést kontrolu, zda se nejedná o

hoax v databázi www.hoax.cz.

� Pokud je to vhodné poskytneme osvětu – slušně naṕı̌seme odesilateli, zda v́ı

o tom, že pośılá hoax.

4.5 Hesla

K autentizaci uživatele můžeme použ́ıt mnoho nástroj̊u jak ověřit identitu osoby,

která přistupuje k systému.

Základńı metody autentizace:

� Znalost tajné informace – např. znalost kombinace jména a hesla, nebo PIN

� Vlastnictv́ı autentizačńıho předmětu – např. hardwarový kĺıč, čipová karta,

token

� Biometrické údaje – např. otisk prstu, sńımek očńı duhovky, obraz krevńıho

řečǐstě apod.
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Můžeme se setkat i s v́ıcefaktorovou autentizaćı uživatele, kdy docháźı ke kombi-

naci předešlých metod. Nejčastěǰśı použit́ı je v elektronickém bankovnictv́ı při po-

užit́ı certifikátu na čipové kartě (vlastnictv́ı autentizačńıho předmětu) a znalosti

PINU (znalost tajné informace). V budoucnu se s dvoufaktorovou autentizaćı se-

známı́ každý občan ČR. Ministerstvo vnitra v projektu eIDAS [26] připravuje

občanský pr̊ukaz s čipem jako datový nosič státem garantované identity.

Nejčastěji už́ıvanou autentizačńı metodou je autentizace d̊ukazem znalost́ı,

tedy např́ıklad znalost́ı hesla. [27]

4.5.1 Śıla hesla

Śıla hesla může ovlivňovat dobu, po kterou z̊ustane heslo tajné, měli bychom

dodržovat několik doporučeńı firmy Microsoft.

Silné heslo splňuje tyto podmı́nky:

� Je alespoň osm znak̊u dlouhé.

� Neobsahuje uživatelské jméno, skutečné jméno nebo jméno společnosti.

� Neobsahuje úplné slovo.

� Je výrazně odlǐsné od předchoźıch hesel.

� Obsahuje znaky ze všech čtyř následuj́ıćıch kategoríı:

– Velká ṕısmena

– Malá ṕısmena

– Č́ıslice

– Symboly na klávesnici (všechny znaky na klávesnici, které nespadaj́ı

do kategorie ṕısmen či č́ıslic) a mezery např. ‘ ˜ ! @ # $ % ˆ & * ( )

- + = { } [ ] ∖ | : ; ” ’ < > , . ? / [28]

Selecký[29] ještě uvád́ı jako ideálńı počet znak̊u v některých př́ıpadech až 14 znak̊u

a heslo by nemělo obsahovat stejné znaky ze stejné skupiny.
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4.5.2 Útoky proti hesl̊um

Podle zp̊usobu provedeńı a podle technických prostředk̊u můžeme útoky na pro-

lomeńı hesel rozdělit na [30]:

� Útok hrubou silou (brute–force) - útočńık systematicky zkouš́ı všechny možné

kombinace znak̊u (variace s opakováńım). Je časově náročný, vhodný pouze

pro slabá hesla. Jediná obrana je komplexnost hesla a jeho délka.

� Slovńıkový útok - útočńık zkouš́ı fráze, které jsou obsaženy ve slovńıku, t́ım

docháźı k zúžeńı variant. Slovńık obsahuje jména, časté loginy, běžná slova

a fráze, sekvence kláves (asdfg, q1w2e3) apod.

� Recyklace hesla - útočńık využ́ıvá, že uživatelé mnohdy použ́ıvaj́ı stejné heslo

k v́ıce účt̊um. Pokud útočńık źıská toto heslo, źıská t́ım př́ıstup i do ostatńıch

aplikaćı, které byly chráněny stejným heslem.

� Sociálńı inženýrstv́ı - útočńık odhaĺı heslo na základě znalost́ı o uživateli.

4.5.3 Passphrase

Roboti, kteř́ı jsou použiti k útok̊um na heslo, o nich nic nevěd́ı, neznaj́ı struk-

turu hesla a muśı ho uhádnout jako celek. Z toho vycháźı Thomas Baedal [31]

který tvrd́ı, že heslo, které se skládá z několika slov a je podstatně deľśı než běžné

heslo, je bezpečněǰśı než komplexńı heslo. To poṕırá všechny doporučované po-

stupy, pointou celého článku je předpoklad, že trojslov́ı
”
this is fun” je jako heslo

bezpečněǰśı než zdánlivě nesrozumitelný a nerozpoznatelný text
”

j4fS<2”.

4.5.4 Ochrana hesel

Při ochraně hesel hodně zálež́ı na tom, jak s nimi zacháźıme a jak je použ́ıváme.

� Hesla nesdělujeme daľśım osobám, společná hesla jsou časem prozrazena.

� Hesla zadáváme tak, aby nemohla být odpozorována.

� Nepośıláme heslo v e–mailu.
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� V prohĺıžeči nepouž́ıváme zapamatováńı hesel, při ovládnut́ı systému źıská

útočńık i uložená hesla.

� Při prolomeńı hesla zkuśı útočńık heslo i do daľśıch aplikaćı, proto nepouž́ı-

váme stejná hesla do v́ıce aplikaćı. [30]

� Pravidelnou obměnou hesla můžeme zajistit, že platnost hesla bude kratš́ı,

než doba potřebná k jeho prolomeńı a zt́ıž́ıme práci útočńık̊um. Obecně plat́ı

č́ım slabš́ı heslo, t́ım častěǰśı obměna hesla. Král [19] doporučuje pravidelnou

obměnu hesla 90 dńı.

� Pokud nemáme zař́ızeńı pod kontrolou (veřejně př́ıstupné poč́ıtače - poč́ıtače

v internetových kavárnách, na letǐst́ıch, v informačńıch kiosćıch), nepouž́ı-

váme v těchto zař́ızeńıch svá hesla.

Pokud si muśıme svá hesla poznamenat, ulož́ıme je na bezpečném mı́stě, př́ıpadně

použijeme vhodný program pro správu hesel např. KeePass, 1Password, Last-

Pass, Sticky Password a daľśı. Jde o softwarový trezor, do kterého si ulož́ıte Vaše

hesla, často jdou uložit do programu i jiné cenné informace. Některé z nich jsou

bezplatné.

Některé systémy umožňuj́ı źıskat zapomenuté heslo pomoćı kontrolńıch otázek,

kterým bychom měli věnovat naš́ı pozornost. Útočńık může předst́ırat, že zapo-

mněl heslo a využ́ıt těchto kontrolńıch otázek, zvláště pokud může tyto informace

źıskat z jiných zdroj̊u. Doporučuje se na tyto otázky neodpov́ıdat pravdivě, naj́ıt

si souvislost s otázkou a odpověd́ı tak, abychom si j́ı zapamatovali, př́ıpadně si j́ı

zapsat do programů pro správu hesel.

4.5.5 Historie únik̊u hesel a jejich analýza

Podle pr̊uzkumu roku 12/2009, kdy bylo společnost́ı Imperva[32] analyzováno

32. mil. hesel, vyplývá:

� Zhruba 50 % uživatel̊u použ́ıvá krátké heslo (7 znak̊u a méně).

� Téměř 60 % uživatel̊u má hesla, která obsahuj́ı pouze ṕısmena a č́ıslice.
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� Asi 50 % lid́ı použ́ıvá stejné (nebo velmi podobné) heslo pro všechny weby.

� Téměř 50 % uživatel̊u použ́ıvá snadno odhadnutelná hesla.

� Nejběžněǰśım heslem je
”
123456“.

Souviśı to i s daľśı studíı [33] analýzy hesel, kdy ze společnosti Adobe uniklo

cca 150. mil hesel. Výsledkem analýzy bylo zjǐstěńı, že 1,9 mil. uživatel̊u mělo

nejběžněǰśı heslo
”
123456“.

V 11/2010 byl nezávislou agenturou Javelin Research & Strategy proveden

pr̊uzkum[34] mezi 1003 uživateli internetu starš́ıch 18 let pro firmu Symnatec.

Zde jsou výsledky:

� Téměř polovina (46 %) dotázaných přiznala, že nikdy nezměnila své heslo

e–mailového účtu.

� Přibližně třetina (31 %) nikdy nezměnila své heslo bankovńıho a finančńıho

účtu.

� 42 % respondent̊u nikdy nezměnila své heslo na stránkách sociálńıch śıt́ı.

� 72 % respondent̊u, kteř́ı maj́ı jedno heslo na r̊uzných účtech / webových

stránkách, tvrd́ı, že to tak maj́ı, protože je snadněǰśı si to pamatovat.

Na přelomu roku 2015/6 byl napaden twitterový účet premiéra Sobotky [35] a jeho

soukromý e–mail hackery i přestože měl dostatečně silné heslo.

V roce 2014 unikly z cloudového úložǐstě Applu fotky řady celebrit. Některé

z nich byly značně choulostivé. Podle prohlášeńı Applu [36] nedošlo k pr̊uniku

do některého systému Applu, včetně iCloudu nebo funkce Find my iPhone. Účty

byly napadeny útokem ćıleným na uživatelská jména, hesla a kontrolńı otázky.

Studie společnosti Google[37] potvrzuje, že kontrolńı otázky mohou být vel-

kou bezpečnostńı d́ırou, která umožńı útočńık̊um prolomit bezpečnostńı údaje.

Ve studii si 40 % uživatel̊u v̊ubec nedokázalo vzpomenout na správnou odpověd’

na kontrolńı otázku a u otázky
”
Vaše obĺıbené j́ıdlo?“ odpovědělo 20 % anglicky

mluv́ıćıch uživatel̊u pizza.
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4.6 Phishing

Phishing vzniklo spojeńım dvou anglických výraz̊u fishing a phreaking. Můžeme

se také setkat s označeńım rhybařeńı. [38]

Phishing využ́ıvá metodu sociálńıho inženýrstv́ı, rozesláńım falešného e–mailu

př́ıjemci, který napodobuje legálńı instituci s ćılem vyzvědět od př́ıjemce d̊uvěrné

informace. Takový e–mail většinou vyzývá adresáta, aby navšt́ıvil falešné webové

stránky, které jsou na prvńı pohled totožné jako oficiálńı stránky instituce, vypa-

daj́ı věrohodně a jsou těžko rozeznatelné. Na těchto stránkách má uživatel zadat

d̊uvěrné informace (č́ıslo platebńı karty, heslo k bankovńımu účtu) a t́ım prozradit

útočńık̊um údaje, které jsou následně zneužity. [10]

Podle NBÚ se útoky za rok 2013 a 2014 př́ılǐs nelǐśı. Nejv́ıce útok̊u je založeno

na bázi sociálńıho inženýrstv́ı (phishing, spear–phishing). Ačkoli útočńıci použ́ıvaj́ı

stále nové a sofistikovaněǰśı metody, ćılem útok̊u je źıskáńı př́ıstupových hesel,

př́ıpadně zajǐstěńı př́ısunu užitečných informaćı. [39]

Phishingové útoky už několik let sleduje společnost APWD [40] a z posledńıho

reportu za 4. čtvrtlet́ı roku 2014 vyplývá, že phishingových útok̊u za dané obdob́ı

bylo 197 252. Je to nár̊ust oproti předchoźımu čtvrtlet́ı o 18 %. Zaj́ımavé je, v ja-

kých odvětv́ıch jsou phishingové útoky prováděny. Ćılem útok̊u byl maloobchod

30 %, platebńı služby 25 %, finančńı služby 21 %, e–mail 12 % a sociálńı śıtě 6 %.
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Obrázek 2: Ukázka phishingového e–mailu s vysvětleńım Autor: crysman – Vlastńı
d́ılo, CC0, https://commons.wikimedia.org/w/index.php?curid=33067716

4.6.1 Pharming

Pharming[41] je pokročileǰśı variantou phishingu, jde o útok, kdy je správná IP

adresa změněna na IP adresu webu šk̊udce, napadený potom komunikuje s útoč-

ńıkem v domněńı, že se jedná o správnou instituci (např́ıklad banku).
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4.6.2 Ochrana před phishingem a pharmingem

� Použ́ıváme základńı bezpečnostńı software - aktualizovaný operačńı systém,

antivirový program, antispywarový program a firewall.

� Potřebujeme–li vstoupit na stránky internetového bankovnictv́ı nebo na

stránky př́ıslušné organizace, raději naṕı̌seme internetovou adresu do pro-

hĺıžeče sami, nepouž́ıváme poslané odkazy z e–maliové zprávy.

� Pokud se elektronické bankovnictv́ı chová nestandardně nebo jsou požado-

vány jiné údaje než obvykle, nezadáváme je a aplikaci ukonč́ıme.

� Nespoušt́ıme neznámé programy, které přijdou e–mailem, ani na které e–mail

odkazuje.

� Zař́ızeńı, které nemáme pod kontrolou, nepouž́ıváme k př́ıstupu do aplikaćı,

kde zadáváme citlivé informace.

� Dávejme pozor na překlepy v adresách web̊u. [42]

� Banky po svých klientech nepožaduj́ı zaśıláńı citlivých údaj̊u po internetu.

4.7 Zálohováńı

Za nejcenněǰśı v poč́ıtači považujeme svá data, a proto bychom je měli chránit

před jejich ztrátou. K té může doj́ıt poškozeńım pevného disku, ztrátou zař́ızeńı,

smazáńım soubor̊u, nebo při napadeńı zař́ızeńı malwarem, ale i nezkušenost́ı či ne-

pozornost́ı uživatele . Pravidelné zálohováńı je prevence před ztrátou dat.

Zálohovat můžeme zkoṕırováńım dat na exterńı úložǐstě dat, např. druhý disk,

exterńı disk nebo jiné datové úložǐstě, můžeme také využ́ıt specializovaný záloho-

vaćı program, nebo možnost́ı operačńıho systému vytvářet zálohy, t́ım si vytvoř́ıme

bezpečnostńı kopie d̊uležitých soubor̊u. [43]

Zálohováńı slouž́ı také k zachyceńı aktuálńıho obrazu celého systému. Nej-

vhodněǰśı doba pro vytvořeńı obrazu je po instalaci operačńıho systému a přidáńı
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nezbytných programů. S takovou zálohou můžeme kdykoliv obnovit svoje zař́ızeńı

do stavu, ve kterém byl při vytvářeńı obrazu. [44]

Pokud považujeme svá data za citlivá, můžeme použ́ıt na ochranu těchto dat

šifrováńı. Šifrováńı je kryptografický algoritmus, který převád́ı čitelná data na jej́ı

nečitelnou podobu neboli šifrový text. Šifrováńı dat nás chráńı předevš́ım v př́ı-

padě ztráty, nebo krádeže našeho notebooku, či přenosného média. [45]

Podle pr̊uzkumu [46] v roce 2011 35 % uživatel̊u nikdy nezálohovalo sv̊uj po-

č́ıtač. 51 % uživatel̊u zálohuje méně než jednou za rok nebo v̊ubec. Pouze 7 %

uživatel̊u zálohovalo denně, 14 % provádělo zálohy alespoň jednou týdně. Jednou

za měśıc svá data zálohovalo 27 % uživatel̊u.

Zaj́ımavá zjǐstěńı přináš́ı i analýza výrobce poč́ıtač̊u HAL3000. Ukazuj́ı, že 75 %

domácnost́ı nechráńı svá data proti ztrátě. Nejčastěǰśı př́ıčinou ztráty dat je

podle výrobce poč́ıtač̊u HAL3000 selháńı hardwaru, které je na vině ve 35,7 %

př́ıpad̊u. Následuje selháńı lidského faktoru s pod́ılem 30,3 %, fyzická krádež hard-

waru s pod́ılem 19,3 % a paradoxně i selháńı samotného zálohováńı s pod́ılem

14,9 % př́ıpad̊u ztráty dat. [47]
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5 Výzkumný záměr

5.1 Formulace výzkumného problému, a definováńı hypo-

téz

Stanovila jsem hlavńı výzkumný problém.

� Jaké faktory hraj́ı roli při bezpečném chováńı při použ́ıváńı ICT?

Určila jsem výzkumné otázky:

� Existuje vztah mezi ztrátou dat a zálohováńım?

� Jak lidé zálohuj́ı svá data?

� Existuje vztah mezi ochranou před malwarem a nákazou malwarem?

� Použ́ıvaj́ı lidé základńı softwarovou ochranu před útoky?

� Jsou obezřetńı při e–mailové komunikaci?

� Má pohlav́ı, věk, nebo vzděláńı lid́ı vliv na nákazu malwarem?

� Má pohlav́ı, věk, nebo vzděláńı lid́ı vliv na zabezpečeńı PC?

� Má pohlav́ı, věk, nebo vzděláńı lid́ı vliv na zálohováńı?

� Má pohlav́ı, věk, nebo vzděláńı lid́ı vliv na ztrátu dat?

� Má pohlav́ı, věk, nebo vzděláńı lid́ı vliv na phishingový útok?

� Dokáž́ı lidé odhalit phishingový útok?

� Jak lidé pracuj́ı s hesly?

� Má pohlav́ı, věk, nebo vzděláńı lid́ı vliv na použ́ıváńı hesel?

� Existuje vztah mezi śılou hesla, počtem hesel, počtem obměn hesel k r̊uzným

aplikaćım?
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� Dokáž́ı lidé stanovit mı́ru bezpečnosti svých hesel?

� Existuje vztah mezi použ́ıváńım internetového bankovnictv́ı a śılou hesla?

Na základě těchto výzkumných otázek byly stanoveny hypotézy:

� H01: Mezi zálohováńım a ztrátou dat neexistuje závislost.

� HA1: Mezi zálohováńım a ztrátou dat existuje závislost.

� H02: Mezi použ́ıváńım antivirového programu a nákazou malwarem neexis-

tuje závislost.

� HA2: Mezi použ́ıváńım antivirového programu a nákazou malwarem existuje

závislost.

� H03: Mezi použ́ıváńım základńı softwarové ochrany a nákazou malwarem

neexistuje závislost.

� HA3: Mezi použ́ıváńım základńı softwarové ochrany a nákazou malwarem

existuje závislost.

� H04: Mezi použ́ıváńım firewallu a nákazou malwarem neexistuje závislost.

� HA4: Mezi použ́ıváńım firewallu a nákazou malwarem existuje závislost.

� H05: Mezi aktualizaćı operačńıho systému a nákazou malwarem neexistuje

závislost.

� HA5: Mezi aktualizaćı operačńıho systému a nákazou malwarem existuje zá-

vislost.

� H06: Mezi nákazou malwarem a otev́ıráńım e–mailu od neznámého odeśılatele

neexistuje závislost.

� HA6: Mezi nákazou malwarem a otev́ıráńım e–mailu od neznámého odeśıla-

tele existuje závislost.
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� H07: Mezi nákazou malwarem a otev́ıráńım nevyžádaných př́ıloh v e–mailu

neexistuje závislost..

� HA7: Mezi nákazou malwarem a otev́ıráńım nevyžádaných př́ıloh v e–mailu

existuje závislost.

� H08: Mezi nákazou malwarem a klikáńım na odkazy uvedené v e–mailech

neexistuje závislost.

� HA8: Mezi nákazou malwarem a klikáńım na odkazy uvedené v e–mailech

existuje závislost.

� H09: Mezi ztrátou dat a nákazou malwarem neexistuje závislost.

� HA9: Mezi ztrátou dat a nákazou malwarem existuje závislost.

� H010: Mezi zálohováńım a nákazou malwarem neexistuje závislost.

� HA10: Mezi zálohováńım a nákazou malwarem existuje závislost.

� H011: Mezi nákazou malwarem a pohlav́ım neexistuje závislost.

� HA11: Mezi nákazou malwarem a pohlav́ım existuje závislost.

� H012: Mezi nákazou malwarem a vzděláńım neexistuje závislost.

� HA12: Mezi nákazou malwarem a vzděláńım existuje závislost.

� H013: Mezi nákazou malwarem a věkem neexistuje závislost.

� HA13: Mezi nákazou malwarem a věkem existuje závislost.

� H014: Mezi použ́ıváńım základńı softwarové ochrany a pohlav́ım neexistuje

závislost.

� HA14: Mezi použ́ıváńım základńı softwarové ochrany a pohlav́ım existuje

závislost.
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� H015: Mezi použ́ıváńım základńı softwarové ochrany a vzděláńım neexistuje

závislost.

� HA15: Mezi použ́ıváńım základńı softwarové ochrany a vzděláńım existuje

závislost.

� H016: Mezi použ́ıváńım základńı softwarové ochrany a věkem neexistuje zá-

vislost.

� HA16: Mezi použ́ıváńım základńı softwarové ochrany a věkem existuje závis-

lost.

� H017: Mezi zálohováńım a pohlav́ım neexistuje závislost.

� HA17: Mezi zálohováńım a pohlav́ım existuje závislost.

� H018: Mezi zálohováńım a vzděláńım neexistuje závislost.

� HA18: Mezi zálohováńım a vzděláńım existuje závislost.

� H019: Mezi zálohováńım a věkem neexistuje závislost.

� HA19: Mezi zálohováńım a věkem existuje závislost.

� H020: Mezi ztrátou dat a pohlav́ım neexistuje závislost.

� HA20: Mezi ztrátou dat a pohlav́ım existuje závislost.

� H021: Mezi ztrátou dat a vzděláńım neexistuje závislost.

� HA21: Mezi ztrátou dat a vzděláńım existuje závislost.

� H022: Mezi ztrátou dat a věkem neexistuje závislost.

� HA22: Mezi ztrátou dat a věkem existuje závislost.

� H023: Mezi setkáńım s phishingovým útokem a pohlav́ım neexistuje závislost.

� HA23: Mezi setkáńım s phishingovým útokem a pohlav́ım existuje závislost.
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� H024: Mezi setkáńım s phishingovým útokem a vzděláńım neexistuje závis-

lost.

� HA24: Mezi setkáńım s phishingovým útokem a vzděláńım existuje závislost.

� H025: Mezi setkáńım s phishingovým útokem a věkem neexistuje závislost.

� HA25: Mezi setkáńım s phishingovým útokem a věkem existuje závislost.

� H026: Mezi setkáńım s phishingovým útokem a otázkou na potvrzeńı hesla

neexistuje závislost.

� HA26: Mezi setkáńım s phishingovým útokem a otázkou na potvrzeńı hesla

existuje závislost.

� H027: Muži a ženy se nelǐśı v śıle hesla.

� HA27: Muži a ženy se lǐśı v śıle hesla.

� H028: Mezi śılou hesla a vzděláńım neexistuje závislost.

� HA28: Mezi śılou hesla a vzděláńım existuje závislost.

� H029: Mezi śılou hesla a věkem neexistuje závislost.

� HA29: Mezi śılou hesla a věkem existuje závislost.

� H030: Mezi śılou hesla a použ́ıváńım internetového bankovnictv́ı neexistuje

závislost.

� HA30: Mezi śılou hesla a použ́ıváńım internetového bankovnictv́ı existuje

závislost.

� H031: Mezi śılou hesla a představou o bezpečnosti hesla neexistuje závislost.

� HA31: Mezi śılou hesla a představou o bezpečnosti hesla neexistuje závislost.

� H032: Mezi śılou hesla a obměnou hesla neexistuje závislost.

39
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� HA32: Mezi śılou hesla a obměnou hesla existuje závislost.

� H033: Mezi śılou hesla a počtem použ́ıvaných hesel neexistuje závislost.

� HA33: Mezi śılou hesla a počtem použ́ıvaných hesel existuje závislost.

� H034: Mezi śılou hesla a použ́ıváńım antivirové ochrany neexistuje závislost.

� HA34: Mezi śılou hesla a použ́ıváńım antivirové ochrany existuje závislost.

� H035: Mezi śılou hesla a použ́ıváńım firewallu neexistuje závislost.

� HA35: Mezi śılou hesla a použ́ıváńım firewallu existuje závislost.

� H036: Mezi śılou hesla a aktualizaćı operačńıho systému neexistuje závislost.

� HA36: Mezi śılou hesla a aktualizaćı operačńıho systému existuje závislost.

� H037: Mezi śılou hesla a použ́ıváńım základńı softwarové ochrany neexistuje

závislost.

� HA37: Mezi śılou hesla a použ́ıváńım základńı softwarové ochrany existuje

závislost.

� H038: Mezi śılou hesla a nákazou malwarem neexistuje závislost.

� HA38: Mezi śılou hesla a nákazou malwarem existuje závislost.

� H039: Mezi śılou hesla a ztrátou dat neexistuje závislost.

� HA39: Mezi śılou hesla a ztrátou dat existuje závislost.

� H040: Mezi śılou hesla a zálohováńım neexistuje závislost.

� HA40: Mezi śılou hesla a zálohováńım existuje závislost.
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5.2 Ćılová skupina

Ćılovým vzorkem jsou osoby pracuj́ıćı ve státńı správě. Za účastńıky výzkumu byli

vybráni pracovńıci Finančńıho úřadu pro Jihočeský kraj, jeho podř́ızené Územńı

pracovǐstě a Centrum služeb v Českých Budějovićıch. Celkově bylo osloveno 951

lid́ı. Návratnost dotazńıku je 387 zodpovězených dotazńık̊u, což čińı 41 % z cel-

kového počtu. Dotazńık byl zveřejněn v obdob́ı 21. 1.–23. 2. 2016.

5.3 Zp̊usob sběru dat

Jako nejvhodněǰśı metoda sběru dat byla vybrána metoda elektronického dotazo-

váńı pro své výhodné zaměřeńı na ćılovou skupinu. Dotazńık byl zveřejněn na in-

tranetu Finančńıho úřadu pro Jihočeský kraj, kde byla ošetřena práva na web

tak, aby všichni respondenti odpov́ıdali pouze vybrané ćılové skupině. Dı́ky zvo-

lené metodě jsou všechny zodpovězené dotazńıky ukládány v elektronické podobě

a t́ım odpadá i chybovost při přepisu źıskaných dat z dotazńıku do poč́ıtače.

Dı́ky nastaveńı povinných otázek jsem zajistila úplnost všech odpověd́ı. V př́ı-

padě, že respondent nevyplnil dotazńık až do konce, nedošlo k jeho uložeńı. Vy-

užila jsem i větveńı v Sharepointu, kdy se respondentovi v souvislosti s odpověd́ı

na předchoźı otázky zobraźı jen otázky, na které má odpov́ıdat. Ostatńı otázky

jsou pro něj skryty.

5.4 Návrh výzkumného nástroje, dotazńıku

Pro předvýzkum a samotný výzkum byla zvolena výzkumná metoda dotazńık.

V dotazńıku byly použity jak otázky otevřené, tak i uzavřené.[48]

Otevřené otázky nenab́ıźı žádnou variantu odpovědi, respondent na ně odpo-

v́ıdá vlastńımi slovy. Výhodou je, že źıskáváme širš́ı pohled respondenta na otázku,

často se objevuj́ı i nečekané odpovědi. Nevýhodou je náročněǰśı analýza a také zá-

lež́ı na vyjadřovaćıch schopnostech respondenta.

Ukázka otázky:

Napište do jakých aplikacı́ sdı́lı́te hesla

...........................................................

41
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Uzavřené otázky předem nab́ıźı několik možných variant odpovědi a respon-

dent je tak rychle a snadno zodpov́ı. Daľśı výhodou je rychlá analýza dat. Nevý-

hodou je nutnost volit jen z daných variant odpověd́ı a pokud nejsou odpovědi

dobře formulovány, může se stát, že respondent nenajde tu správnou odpověd’,

která odpov́ıdá jeho představám. [49]

Ukázka otázky:

Došlo u Vás někdy ke ztrátě dat?

o Ano, data byla zálohovaná, ke ztrátě nakonec nedošlo

o Ano, data nebyla zálohovaná a nemrzelo mě to

o Ano, data nebyla zálohovaná a mrzelo mě to

o Ne

Dále byly v dotazńıku použity otázky dichotomické, trichotomické, v́ıcehod-

notové, filtračńı a kontaktńı.

Dichotomické otázky - nab́ızej́ı jen dvě možnosti odpověd́ı, ano či ne. Jedná

se o lehce zodpověditelné otázky, často jsou využ́ıvány také ke tř́ıděńı.

Ukázka otázky:

Měnı́te si své heslo?

o Ano

o Ne

Trichotomické otázky - jedná se o rozš́ı̌renou dichotomickou otázku, ke které

je přidána úniková otázka nev́ım, či neznám. Využ́ıvaj́ı se tam, kde respondent

nemuśı mı́t potřebné znalosti k zodpovězeńı otázky a nedocháźı tak ke zkresleńı

výsledk̊u.

Ukázka otázky:

Použı́váte na svém zařı́zenı́ firewall?

o Ano

o Ne

o Nevı́m, o zařı́zenı́ se stará někdo jiný

Vı́cehodnotové otázky - respondenti mohou vyb́ırat jednu nebo v́ıce odpověd́ı.

Ukázka otázky:

Vı́te jakou cestou se škodlivý software dostal do Vašeho zařı́zenı́?
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 Nákazou z přı́lohy v e-mailu

 Nákazou z webových stránek

 Absence antiviru

 Neaktualizovaný antivir

 Nakažené médium (CD, USB disk)

 Nevı́m

Filtračńı otázky - jsou určeny k tř́ıděńı respondent̊u v souvislosti s odpověd’mi

na otázky. Daľśı otázky záviśı od toho, do jaké skupiny byl respondent zařazen.[50]

Ukázka otázky:

Zálohujete svá data?

o Ano, pravidelně

o Ano, nepravidelně vždy po nějaké události

o Ne

o Nevı́m co je zálohovánı́ dat

Pokud respondent vybere jakékoliv
”
Ano” bude odpov́ıdat na otázky ohledně

zálohováńı, ostatńı respondenti bude pokračovat v dotazńıku daľśımi otázkami.

Kontaktńı otázky - jsou jednoduché, srozumitelné otázky, které maj́ı respon-

denta zaujmout.

Ukázka otázky:

Které z následujı́cı́ch zařı́zenı́ použı́váte k přı́stupu na internet?

 Notebook/netbook

 Stolnı́ počı́tač

 Chytrý mobilnı́ telefon

 Tablet

Na začátku dotazńıku byly použity kontaktńı otázky. Následovaly otázky for-

mulované na základě hypotéz a poznatk̊u z teoretické části. V závěru dotazńıku

byly použity identifikačńı údaje. Dbala jsem na to, aby respondent přesně pocho-

pil, nač je tázán, a aby výběr odpověd́ı byl co neǰsirš́ı a nejvýstižněǰśı. Toto jsem

ověřovala v předvýzkumu.

43
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5.5 Předvýzkum

Před samotným výzkumem byl proveden předvýzkum formou ṕısemného dotazo-

váńı. Ćılem bylo ověřit reakce na jednotlivé otázky. Bylo osloveno celkem osm lid́ı,

čtyři pracovńıci IT a čtyři běžńı pracovńıci. Ověřovala jsem srozumitelnost a for-

mulováńı otázek, zda respondent našel v nab́ıdkách odpověd́ı svoji požadovanou

a prověřovala jsem délku vyplňováńı. Pracovńıci IT byli nav́ıc požádáni o kon-

trolu, zda u otázek nemůže nastat ještě daľśı možná varianta odpovědi a běžńı

pracovńıci byli nav́ıc požádáni o kontrolu srozumitelnosti textu, zda nejsou v do-

tazńıku použity odborné výrazy, kterým by nerozuměli. Také mě zaj́ımala doba,

kterou respondent strávil při vyplňováńı dotazńıku [48].

Na základě zjǐstěných informaćı jsem upravila dotazńık pro elektronické dota-

zováńı tak, aby mohl být zveřejněn na Sharepointu. Došlo k vyřazeńı otázky č.23

Jak přistupujete do internetového bankovnictv́ı?

5.6 Použitá statistická metoda

K analýze dat jsem použila statistické metody Ch́ı–kvadrát test - test nezávislosti,

Student̊uv t–test - dvouvýběrový a Jednoduchou analýzu rozptylu. Pro neúplnost

odpověd́ı jsem vyřadila jeden vzorek.

5.6.1 Ch́ı–kvadrát test - test nezávislosti

Jedná se o statistickou neparametrickou metodu, pro analýzu nominálńıch dat.

Použ́ıvá se k zjǐstěńı závislosti dvou kvalitativńıch veličin měřených na prvćıch

téhož výběru. Porovnáváme pozorované a očekávané četnosti. Při výpočtu vychá-

źıme z předpokladu, že plat́ı nulová hypotéza, která předpokládá, že mezi dvěma

kvalitativńımi veličinami neńı žádná závislost. Velikost rozd́ıl̊u posuzujeme po-

moćı testové statistiky 𝑋2. Dále urč́ıme počet stupň̊u volnosti tabulky a hladinu

významnosti. Vypoč́ıtá se hladina významnosti testu p–hodnota. Pokud je menš́ı

než hladina významnosti, nulovou hypotézu zamı́táme a přij́ımáme alternativńı.

Test nezávislosti nelze použ́ıt pokud v́ıce než 20 % očekávaných četnost́ı je men-

š́ıch než 5, nebo v př́ıpadě, že v některé z očekávaných četnost́ı je menš́ı než 1.
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[51]

𝑋2 =
∑︁
𝑖,𝑗

(𝑍𝑗𝑖𝑠𝑡𝑒𝑛𝑎́𝐶𝑒𝑡𝑛𝑜𝑠𝑡𝑖𝑗 −𝑂𝑐𝑒𝑘𝑎́𝑣𝑎𝑛𝑎́𝐶𝑒𝑡𝑛𝑜𝑠𝑡𝑖𝑗)
2

𝑂𝑐𝑒𝑘𝑎́𝑣𝑎𝑛𝑎́𝐶𝑒𝑡𝑛𝑜𝑠𝑡𝑖𝑗

Obrázek 3: Ch́ı-kvadrát - vzorec pro testovou statistiku

5.6.2 Student̊uv t–test - dvouvýběrový

Jedná se o statistický test významnosti pro analýzu metrických dat. Použ́ıvá se

k hodnoceńı rozd́ıl̊u dvou výběrových pr̊uměr̊u nezávislých soubor̊u. Rozhodu-

jeme, zda dva soubory dat, źıskané měřeńı ve dvou r̊uzných skupinách, maj́ı stejný

aritmetický pr̊uměr. Tento test předpokládá, že rozptyly jsou v obou skupinách

stejné. Dále urč́ıme hladinu významnosti a vypoč́ıtáme hladinu významnosti testu

p–hodnota. Pokud je menš́ı než hladina významnosti, nulovou hypotézu zamı́táme

a přij́ımáme alternativńı. [49]

5.6.3 Jednoduchá analýzu rozptylu

Jedná se o statistický test významnosti pro analýzu metrických dat. Umožňuje

provádět v́ıcenásobné porovnáváńı středńıch hodnot. Je založena na hodnoceńı

vztah̊u mezi rozptyly porovnávaných výběrových skupin. Tento test předpokládá,

že rozptyly jsou v obou skupinách stejné. Dále urč́ıme hladinu významnosti a vy-

poč́ıtáme hladinu významnosti testu p–hodnota. Pokud je menš́ı než hladina vý-

znamnosti, nulovou hypotézu zamı́táme a přij́ımáme alternativńı. [51]

5.6.4 Hesla a jejich ohodnoceńı

Požadavk̊um na śılu hesla od firmy Microsoft [28] odpov́ıdá pouze 12 respondent̊u.

Požadavky jsou: heslo má obsahovat malá ṕısmena, velká ṕısmena, č́ıslice, speci-

álńı znak, v hesle se nepouž́ıvá osobńı údaj ani slovo nějakého významu a zároveň

počet znak̊u v hesle je větš́ı něž 7.
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Proto jsem pro daľśı hypotézy jsem každé heslo obodovala podle následuj́ıćı

tabulky.

Důležitost Text hodnoty Body Ano Ne

d1 0,75 Heslo obsahuje malá ṕısmena b1 1 0

d2 0,75 Heslo obsahuje velká ṕısmena b2 1 0

Struktura d3 0,75 Heslo obsahuje č́ıslice b3 1 0

hesla d4 0,75 Heslo obsahuje speciálńı znaky b4 1 0

(60 %) d5 1,5 V hesle použ́ıvá osobńı údaj b5 0 1

d6 1,5 V hesle použ́ıvá slovo nějakého významu b6 0 1

Délka d7 1 Počet znak̊u v hesle 0-7 b7 0

hesla d7 1 Počet znak̊u v hesle 8-14 b7 2

(40 %) d7 1 Počet znak̊u v hesle 15 a v́ıce b7 4

Tabulka 1: Výpočet ohodnoceńı hesla

Struktura hesla je 60 % hodnoceńı hesla. Body vždy źıskaj́ı, pokud dodrž́ı dané

pravidlo, jinak źıskaj́ı 0 bod̊u. Důležitost u malých, velkých ṕısmen, č́ıslic a spe-

ciálńıho znaku jsem stanovila u všech stejně na 0,75. U údaje, kdy respondent

použ́ıvá osobńı údaj jsem zvýšila d̊uležitost na 1,5, nebot’ zde hroźı riziko slovńı-

kového útoku. U údaje, kdy respondent v hesle použ́ıvá slovo nějakého významu,

jsem zvýšila d̊uležitost na 1,5, protože zde hroźı riziko odhaleńı hesla pomoćı so-

ciálńıho inženýrstv́ı.

Délka hesla je 40 % hodnoceńı hesla. Za nebezpečné heslo 0–7 znak̊u respon-

dent neźıská žádný bod, za klasickou délku hesla 8–14 źıská 2 body, pokud má

heslo 15 a v́ıce znak̊u může źıskat daľśı 2 body tedy celkem 4 body.

Pro stanoveńı hodnoty hesla jsem použila vzorec:
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𝐻𝑜𝑑𝑛𝑜𝑡𝑎 = 𝑑1𝑏1 + 𝑑2𝑏2 + 𝑑3𝑏3 + 𝑑4𝑏4 + 𝑑5𝑏5 + 𝑑6𝑏6 + 𝑑7𝑏7

Obrázek 4: Vzorec pro stanoveńı hodnoty hesla

Pro lepš́ı představu jsem připravila tabulku s ukázkovými hesly a jejich ohod-

noceńı.

Př́ıklady hesel Ohodnoceńı

qwerty 2,25

master 2,25

12345678 4,25

jstz46 4,5

Po457812 5,75

Hfsd87GG45 7,25

MojeDlouheHeslo1 7,75

KunaNeseNanuk1* 8,5

17jdhfd6 9AR7fz*147r 10

Tabulka 2: Hesla a jejich śıla

Při kontrole dat jsem našla kombinaci, kdy respondent odpověděl, že nepouž́ıvá

ani malá, ani velká ṕısmena a přesto použ́ıvá v hesle slovo nějakého významu.

Došlo k nepochopeńı otázky, a proto bylo všem těmto př́ıpad̊um připočteno 0,75

bodu za použ́ıváńı jakéhokoliv ṕısmene. T́ım jsem data zkorigovala.
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6 Výsledky výzkumu

6.1 H1: Mezi zálohováńım a ztrátou dat neexistuje závis-

lost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H01 oproti alterna-

tivńı hypotéze HA1 na hladině významnosti A = 0,05.

H01: Mezi zálohováńım a ztrátou dat neexistuje závislost.

HA1: Mezi zálohováńım a ztrátou dat existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, kteř́ı zálohuj́ı a kteř́ı nezálohuj́ı. Dále na ty, u kterých došlo ke

ztrátě dat a na ty, kde ke ztrátě dat nedošlo. Vyloučila jsem respondenty, kteř́ı

nevěd́ı, co je zálohováńı. Vytvořila jsem kontingenčńı tabulku se źıskanými čet-

nostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,0000395. Tato hodnota

je menš́ı než hladina významnosti, a proto můžeme odmı́tnout nulovou hypotézu

a přijmout alternativńı hypotézu.

Mezi zálohováńım a ztrátou dat existuje závislost.

6.2 H2: Mezi použ́ıváńım antivirového programu a náka-

zou malwarem neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H02 oproti alterna-

tivńı hypotéze HA2 na hladině významnosti A = 0,05.

H02: Mezi použ́ıváńım antivirového programu a nákazou malwarem neexistuje

závislost.

HA2: Mezi použ́ıváńım antivirového programu a nákazou malwarem existuje

závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdělila

do skupin na ty, jež se stali a nestali obět́ı nákazy malwaru. Dále na ty, kteř́ı pou-

ž́ıvaj́ı a nepouž́ıvaj́ı antivirový program. Vyloučila jsem respondenty, kteř́ı nevěd́ı,

zda použ́ıvaj́ı antivirový program a nevěd́ı, zda se stali obět́ı škodlivého softwaru.

Vytvořila jsem kontingenčńı tabulku se źıskanými četnostmi. Očekávané četnosti
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6 VÝSLEDKY VÝZKUMU

maj́ı tak ńızkou hodnotu, že nemůžeme použ́ıt metodu ch́ı–kvadrát. Fisher̊uv

exaktńı test kombinatorický test jsem nepoužila, nebot’pouze 5 lid́ı nepouž́ıvá

antivir a použit́ı tohoto testu by nedávalo smysl.

Hypotéza nebyla potvrzena.

6.3 H3: Mezi použ́ıváńım základńı softwarové ochrany a ná-

kazou malwarem neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H03 oproti alterna-

tivńı hypotéze HA3 na hladině významnosti A = 0,05.

H03: Mezi použ́ıváńım základńı softwarové ochrany a nákazou malwarem nee-

xistuje závislost.

HA3: Mezi použ́ıváńım základńı softwarové ochrany a nákazou malwarem exis-

tuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, kteř́ı použ́ıvaj́ı antivirovou ochranu a zároveň maj́ı zapnutý

firewall i automatické aktualizace a na ty, kteř́ı tyto 3 programy nevyuž́ıvaj́ı. Dále

na ty, kteř́ı se nakazili malwarem a nenakazili se malwarem. Vyloučila jsem respon-

denty, kteř́ı nevěd́ı, zda se malwarem nakazili. Vytvořila jsem kontingenčńı tabulku

se źıskanými četnostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,000165.

Tato hodnota je menš́ı než hladina významnosti, a proto můžeme odmı́tnout nu-

lovou hypotézu a přijmout alternativńı hypotézu.

Mezi použ́ıváńım základńı softwarové ochrany a nákazou malwarem

existuje závislost.

6.4 H4: Mezi použ́ıváńım firewallu a nákazou malwarem

neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H04 oproti alterna-

tivńı hypotéze HA4 na hladině významnosti A = 0,05.

H04: Mezi použ́ıváńım firewallu a nákazou malwarem neexistuje závislost.

HA4: Mezi použ́ıváńım firewallu a nákazou malwarem existuje závislost.
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Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, jež se stali a nestali obět́ı nákazy malwaru. Dále na ty, kteř́ı

použ́ıvaj́ı a nepouž́ıvaj́ı firewall. Vyloučila jsem respondenty, kteř́ı nevěd́ı, zda po-

už́ıvaj́ı firewall, nebo nevěd́ı, zda se stali obět́ı škodlivého softwaru. Vytvořila jsem

kontingenčńı tabulku se źıskanými četnostmi. Vypoč́ıtala jsem pravděpodobnost

chyby p = 0,173. Tato hodnota je větš́ı než hladina významnosti, a proto nezamı́-

táme nulovou hypotézu.

Mezi použ́ıváńım firewallu a nákazou malwarem neexistuje závislost.

6.5 H5: Mezi aktualizaćı operačńıho systému a nákazou

malwarem neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H05 oproti alterna-

tivńı hypotéze HA5 na hladině významnosti A = 0,05.

H05: Mezi aktualizaćı operačńıho systému a nákazou malwarem neexistuje zá-

vislost.

HA5: Mezi aktualizaćı operačńıho systému a nákazou malwarem existuje závis-

lost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem roz-

dělila do skupin na ty, jež se stali a nestali obět́ı nákazy malwaru. Dále na ty,

kteř́ı pravidelně aktualizuj́ı a neaktualizuj́ı operačńı systém. Vyloučila jsem re-

spondenty, kteř́ı nevěd́ı, zda aktualizuj́ı operačńı systém, nebo nevěd́ı, zda se stali

obět́ı škodlivého softwaru. Vytvořila jsem kontingenčńı tabulku se źıskanými čet-

nostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,678. Tato hodnota je větš́ı

než hladina významnosti, a proto nezamı́táme nulovou hypotézu.

Mezi aktualizaćı operačńıho systému a nákazou malwarem neexistuje

závislost.
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6.6 H6: Mezi nákazou malwarem a otev́ıráńım e–mailu od ne-

známého odeśılatele neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H06 oproti alterna-

tivńı hypotéze HA6 na hladině významnosti A = 0,05.

H06: Mezi nákazou malwarem a otev́ıráńım e–mailu od neznámého odeśılatele

neexistuje závislost.

HA6: Mezi nákazou malwarem a otev́ıráńım e–mailu od neznámého odeśılatele

existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdělila

do skupin na ty, jež se stali a nestali obět́ı nákazy malwaru. Dále jsem je roztř́ıdila

podle zp̊usobu nakládáńı s e–mailem od neznámého odeśılatele. Vyloučila jsem re-

spondenty, kteř́ı nevěd́ı, zda se stali obět́ı škodlivého softwaru.Vytvořila jsem kon-

tingenčńı tabulku se źıskanými četnostmi. Při výpočtu očekávaných hodnot, byla

vypočtena u odpovědi
”
Otevřu a přečtu si ho” hodnota 0,72, což je nepř́ıpustné

a proto byla tato odpověd’ sloučena s odpověd́ı
”
Otevřu, jen pokud mě v náhledu

něco zaujme”. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,200. Tato hodnota

je větš́ı než hladina významnosti, a proto nezamı́táme nulovou hypotézu.

Mezi nákazou malwarem a otev́ıráńım e–mailu od neznámého ode-

śılatele neexistuje závislost.

6.7 H7: Mezi nákazou malwarem a otev́ıráńım nevyžáda-

ných př́ıloh v e–mailu neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H07 oproti alterna-

tivńı hypotéze HA7 na hladině významnosti A = 0,05.

H07: Mezi nákazou malwarem a otev́ıráńım nevyžádaných př́ıloh v e–mailu

neexistuje závislost..

HA7: Mezi nákazou malwarem a otev́ıráńım nevyžádaných př́ıloh v e–mailu

existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdělila

do skupin na ty, jež se stali a nestali obět́ı nákazy malwaru. Dále na ty, kteř́ı ote-
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v́ıraj́ı a neotev́ıraj́ı nevyžádané př́ılohy v e–mailech. Vyloučila jsem respondenty,

kteř́ı nevěd́ı, zda se stali obět́ı škodlivého softwaru.Vytvořila jsem kontingenčńı ta-

bulku se źıskanými četnostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,284.

Tato hodnota je větš́ı než hladina významnosti, a proto nezamı́táme nulovou hy-

potézu.

Mezi nákazou malwarem a otev́ıráńım nevyžádaných př́ıloh v e–mailu

neexistuje závislost.

6.8 H8: Mezi nákazou malwarem a klikáńım na odkazy

uvedené v e–mailech neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H08 oproti alterna-

tivńı hypotéze HA8 na hladině významnosti A = 0,05.

H08: Mezi nákazou malwarem a klikáńım na odkazy uvedené v e–mailech ne-

existuje závislost.

HA8: Mezi nákazou malwarem a klikáńım na odkazy uvedené v e–mailech exis-

tuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdělila

do skupin na ty, jež se stali a nestali obět́ı nákazy malwaru. Dále jsem je roztř́ıdila

podle toho, zda klikaj́ı či neklikaj́ı na odkazy uvedené v e–mailu. Vyloučila jsem

respondenty, kteř́ı nevěd́ı, zda se stali obět́ı škodlivého softwaru. Vytvořila jsem

kontingenčńı tabulku se źıskanými četnostmi. Vypoč́ıtala jsem pravděpodobnost

chyby p = 0,880. Tato hodnota je větš́ı než hladina významnosti, a proto nezamı́-

táme nulovou hypotézu.

Mezi nákazou malwarem a klikáńım na odkazy uvedené v e–mailech

neexistuje závislost.

6.9 H9: Mezi ztrátou dat a nákazou malwarem neexistuje

závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H09 oproti alterna-

tivńı hypotéze HA9 na hladině významnosti A = 0,05.
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H09: Mezi ztrátou dat a nákazou malwarem neexistuje závislost.

HA9: Mezi ztrátou dat a nákazou malwarem existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdělila

do skupin na ty, jež se stali a nestali obět́ı nákazy malwaru.. Dále na ty, kteř́ı

ztratili a neztratili svá data. Vyloučila jsem respondenty, kteř́ı nevěd́ı, zda se

stali obět́ı škodlivého softwaru.. Vytvořila jsem kontingenčńı tabulku se źıskanými

četnostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,000000000017. Tato

hodnota je menš́ı než hladina významnosti, a proto zamı́táme nulovou hypotézu

a přij́ımáme alternativńı hypotézu.

Mezi ztrátou dat a nákazou malwarem existuje závislost.

6.10 H10: Mezi zálohováńım a nákazou malwarem neexis-

tuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H010 oproti alterna-

tivńı hypotéze HA10 na hladině významnosti A = 0,05.

H010: Mezi zálohováńım a nákazou malwarem neexistuje závislost.

HA10: Mezi zálohováńım a nákazou malwarem existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, jež se stali a nestali obět́ı malwaru a pak na ty, jež se obět́ı

nákazy malwaru nestali. Dále na ty, kteř́ı zálohuj́ı a nezálohuj́ı. Vyloučila jsem

respondenty, kteř́ı nevěd́ı, zda se stali obět́ı škodlivého softwaru, nebo nevěd́ı co

je zálohováńı. Vytvořila jsem kontingenčńı tabulku se źıskanými četnostmi. Vypo-

č́ıtala jsem pravděpodobnost chyby p = 0,000559. Tato hodnota je menš́ı než hla-

dina významnosti, a proto zamı́táme nulovou hypotézu a přij́ımáme alternativńı

hypotézu.

Mezi zálohováńım a nákazou malwarem existuje závislost.
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6.11 H11: Mezi nákazou malwarem a pohlav́ım neexistuje

závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H011 oproti alterna-

tivńı hypotéze HA11 na hladině významnosti A = 0,05.

H011: Mezi nákazou malwarem a pohlav́ım neexistuje závislost.

HA11: Mezi nákazou malwarem a pohlav́ım existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdělila

do skupin na ty, jež se stali a nestali obět́ı nákazy malwaru. Dále jsem respon-

denty rozdělila podle pohlav́ı. Vyloučila jsem respondenty, kteř́ı nevěd́ı zda se stali

obět́ı škodlivého softwaru. Vytvořila jsem kontingenčńı tabulku se źıskanými čet-

nostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,0000423. Tato hodnota je

menš́ı než hladina významnosti, a proto zamı́táme nulovou hypotézu a přij́ımáme

alternativńı hypotézu.

Mezi nákazou malwarem a pohlav́ım existuje závislost.

6.12 H12: Mezi nákazou malwarem a vzděláńım neexistuje

závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H012 oproti alterna-

tivńı hypotéze HA12 na hladině významnosti A = 0,05.

H012: Mezi nákazou malwarem a vzděláńım neexistuje závislost.

HA12: Mezi nákazou malwarem a vzděláńım existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdělila

do skupin na ty, jež se stali a nestali obět́ı nákazy malwaru. Dále jsem respon-

denty rozdělila podle vzděláńı. Vyloučila jsem respondenty, kteř́ı nevěd́ı, zda se

stali obět́ı škodlivého softwaru. Vytvořila jsem kontingenčńı tabulku se źıskanými

četnostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,0543. Tato hodnota je

větš́ı než hladina významnosti, a proto nezamı́táme nulovou hypotézu.

Mezi nákazou malwarem a vzděláńım neexistuje závislost.
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6.13 H13: Mezi nákazou malwarem a věkem neexistuje zá-

vislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H013 oproti alterna-

tivńı hypotéze HA13 na hladině významnosti A = 0,05.

H013: Mezi nákazou malwarem a věkem neexistuje závislost.

HA13: Mezi nákazou malwarem a věkem existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdělila

do skupin na ty, jež se stali a nestali obět́ı nákazy malwaru. Dále jsem respon-

denty rozdělila podle věku. Vyloučila jsem respondenty, kteř́ı nevěd́ı, zda se stali

obět́ı škodlivého softwaru. Vytvořila jsem kontingenčńı tabulku se źıskanými čet-

nostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,350. Tato hodnota je větš́ı

než hladina významnosti, a proto nezamı́táme nulovou hypotézu.

Mezi nákazou malwarem a věkem neexistuje závislost.

6.14 H14: Mezi použ́ıváńım základńı softwarové ochrany

a pohlav́ım neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H014 oproti alterna-

tivńı hypotéze HA14 na hladině významnosti A = 0,05.

H014: Mezi použ́ıváńım základńı softwarové ochrany a pohlav́ım neexistuje zá-

vislost.

HA14: Mezi použ́ıváńım základńı softwarové ochrany a pohlav́ım existuje zá-

vislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, kteř́ı použ́ıvaj́ı antivirovou ochranu a zároveň maj́ı zapnutý

firewall i automatické aktualizace a na ty, kteř́ı tyto 3 programy nevyuž́ıvaj́ı. Dále

jsem respondenty jsem rozdělila podle pohlav́ı. Vytvořila jsem kontingenčńı ta-

bulku se źıskanými četnostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,000006.

Tato hodnota je menš́ı než hladina významnosti, a proto můžeme odmı́tnout nu-

lovou hypotézu a přijmout alternativńı hypotézu.
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Mezi použ́ıváńım základńı softwarové ochrany a pohlav́ım existuje

závislost.

6.15 H15: Mezi použ́ıváńım základńı softwarové ochrany

a vzděláńım neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H015 oproti alterna-

tivńı hypotéze HA15 na hladině významnosti A = 0,05.

H015: Mezi použ́ıváńım základńı softwarové ochrany a vzděláńım neexistuje

závislost.

HA15: Mezi použ́ıváńım základńı softwarové ochrany a vzděláńım existuje zá-

vislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, kteř́ı použ́ıvaj́ı antivirovou ochranu a zároveň maj́ı zapnutý

firewall i automatické aktualizace a na ty, kteř́ı tyto 3 programy nevyuž́ıvaj́ı. Dále

jsem respondenty rozdělila podle vzděláńı. Vytvořila jsem kontingenčńı tabulku se

źıskanými četnostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,0497. Tato

hodnota je menš́ı než hladina významnosti, a proto můžeme odmı́tnout nulovou

hypotézu a přijmout alternativńı hypotézu.

Mezi použ́ıváńım základńı softwarové ochrany a vzděláńım existuje

závislost.

6.16 H16: Mezi použ́ıváńım základńı softwarové ochrany

a věkem neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H016 oproti alterna-

tivńı hypotéze HA16 na hladině významnosti A = 0,05.

H016: Mezi použ́ıváńım základńı softwarové ochrany a věkem neexistuje závis-

lost.

HA16: Mezi použ́ıváńım základńı softwarové ochrany a věkem existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, kteř́ı použ́ıvaj́ı antivirovou ochranu a zároveň maj́ı zapnutý
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firewall i automatické aktualizace a na ty, kteř́ı tyto 3 programy nevyuž́ıvaj́ı. Dále

jsem respondenty rozdělila podle věku. Vytvořila jsem kontingenčńı tabulku se

źıskanými četnostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,483. Tato

hodnota je větš́ı než hladina významnosti, a proto nezamı́táme nulovou hypotézu.

Mezi použ́ıváńım základńı softwarové ochrany a věkem neexistuje

závislost.

6.17 H17: Mezi zálohováńım a pohlav́ım neexistuje závis-

lost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H017 oproti alterna-

tivńı hypotéze HA17 na hladině významnosti A = 0,05.

H017: Mezi zálohováńım a pohlav́ım neexistuje závislost.

HA17: Mezi zálohováńım a pohlav́ım existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, co zálohuj́ı a na ty, co nezálohuj́ı. Dále jsem respondenty

rozdělila podle pohlav́ı. Vyloučila jsem respondenty, kteř́ı nevěd́ı co je záloho-

váńı. Vytvořila jsem kontingenčńı tabulku se źıskanými četnostmi. Vypoč́ıtala

jsem pravděpodobnost chyby p = 0,0686. Tato hodnota je větš́ı než hladina vý-

znamnosti, a proto nezamı́táme nulovou hypotézu.

Mezi zálohováńım a pohlav́ım neexistuje závislost.

6.18 H18: Mezi zálohováńım a vzděláńım neexistuje závis-

lost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H018 oproti alterna-

tivńı hypotéze HA18 na hladině významnosti A = 0,05.

H018: Mezi zálohováńım a vzděláńım neexistuje závislost.

HA18: Mezi zálohováńım a vzděláńım existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, co zálohuj́ı a na ty, co nezálohuj́ı.. Dále jsem respondenty
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rozdělila podle vzděláńı. Vyloučila jsem respondenty, kteř́ı nevěd́ı co je záloho-

váńı. Vytvořila jsem kontingenčńı tabulku se źıskanými četnostmi. Vypoč́ıtala

jsem pravděpodobnost chyby p = 0,0543. Tato hodnota je větš́ı než hladina vý-

znamnosti, a proto nezamı́táme nulovou hypotézu.

Mezi zálohováńım a vzděláńım neexistuje závislost.

6.19 H19: Mezi zálohováńım a věkem neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H019 oproti alterna-

tivńı hypotéze HA19 na hladině významnosti A = 0,05.

H019: Mezi zálohováńım a věkem neexistuje závislost.

HA19: Mezi zálohováńım a věkem existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdělila

do skupin na ty, co zálohuj́ı a na ty, co nezálohuj́ı.. Dále jsem respondenty rozdělila

podle věku. Vyloučila jsem respondenty, kteř́ı nevěd́ı co je zálohováńı. Vytvořila

jsem kontingenčńı tabulku se źıskanými četnostmi. Vypoč́ıtala jsem pravděpodob-

nost chyby p = 0,486. Tato hodnota je větš́ı než hladina významnosti, a proto ne-

zamı́táme nulovou hypotézu.

Mezi zálohováńım a věkem existuje závislost.

6.20 H20: Mezi ztrátou dat a pohlav́ım neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H020 oproti alterna-

tivńı hypotéze HA20 na hladině významnosti A = 0,05.

H020: Mezi ztrátou dat a pohlav́ım neexistuje závislost.

HA20: Mezi ztrátou dat a pohlav́ım existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, jež ztratili a neztratili data. Dále jsem respondenty rozdělila

podle pohlav́ı. Vytvořila jsem kontingenčńı tabulku se źıskanými četnostmi. Vypo-

č́ıtala jsem pravděpodobnost chyby p = 0,0915. Tato hodnota je větš́ı než hladina

významnosti, a proto nezamı́táme nulovou hypotézu.

Mezi ztrátou dat a pohlav́ım neexistuje závislost.
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6.21 H21: Mezi ztrátou dat a vzděláńım neexistuje závis-

lost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H021 oproti alterna-

tivńı hypotéze HA21 na hladině významnosti A = 0,05.

H021: Mezi ztrátou dat a vzděláńım neexistuje závislost.

HA21: Mezi ztrátou dat a vzděláńım existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, jež ztratili a neztratili data. Dále jsem respondenty rozdělila

podle vzděláńı. Vytvořila jsem kontingenčńı tabulku se źıskanými četnostmi. Vy-

poč́ıtala jsem pravděpodobnost chyby p = 0,0370. Tato hodnota je menš́ı než hla-

dina významnosti, a proto zamı́táme nulovou hypotézu a přij́ımáme alternativńı

hypotézu.

Mezi ztrátou dat a vzděláńım existuje závislost.

6.22 H22: Mezi ztrátou dat a věkem neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H022 oproti alterna-

tivńı hypotéze HA22 na hladině významnosti A = 0,05.

H022: Mezi ztrátou dat a věkem neexistuje závislost.

HA22: Mezi ztrátou dat a věkem existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdě-

lila do skupin na ty, jež ztratili a neztratili data. Dále jsem respondenty rozdělila

podle věku. Vytvořila jsem kontingenčńı tabulku se źıskanými četnostmi. Vypo-

č́ıtala jsem pravděpodobnost chyby p = 0,486. Tato hodnota je větš́ı než hladina

významnosti, a proto nezamı́táme nulovou hypotézu.

Mezi ztrátou dat a věkem neexistuje závislost.
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6.23 H23: Mezi setkáńım s phishingovým útokem a pohla-

v́ım neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H023 oproti alterna-

tivńı hypotéze HA23 na hladině významnosti A = 0,05.

H023: Mezi setkáńım s phishingovým útokem a pohlav́ım neexistuje závislost.

HA23: Mezi setkáńım s phishingovým útokem a pohlav́ım existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem roz-

dělila do skupin na ty, jež se setkali a nesetkali s phishingovým útokem. Dále

jsem respondenty rozdělila podle pohlav́ı. Vytvořila jsem kontingenčńı tabulku se

źıskanými četnostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,0950. Tato

hodnota je větš́ı než hladina významnosti, a proto nezamı́táme nulovou hypotézu.

Mezi setkáńım s phishingovým útokem a pohlav́ım neexistuje závis-

lost.

6.24 H24: Mezi setkáńım s phishingovým útokem a vzdě-

láńım neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H024 oproti alterna-

tivńı hypotéze HA24 na hladině významnosti A = 0,05.

H024: Mezi setkáńım s phishingovým útokem a vzděláńım neexistuje závislost.

HA24: Mezi setkáńım s phishingovým útokem a vzděláńım existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem roz-

dělila do skupin na ty, jež se setkali a nesetkali s phishingovým útokem. Dále

jsem respondenty rozdělila podle vzděláńı. Vytvořila jsem kontingenčńı tabulku

se źıskanými četnostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,0198. Tato

hodnota je menš́ı než hladina významnosti, a proto zamı́táme nulovou hypotézu

a přij́ımáme alternativńı hypotézu.

Mezi setkáńım s phishingovým útokem a vzděláńım existuje závis-

lost.
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6.25 H25: Mezi setkáńım s phishingovým útokem a věkem

neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H025 oproti alterna-

tivńı hypotéze HA25 na hladině významnosti A = 0,05.

H025: Mezi setkáńım s phishingovým útokem a věkem neexistuje závislost.

HA25: Mezi setkáńım s phishingovým útokem a věkem existuje závislost.

Použila jsem statistickou metodu Ch́ı–kvadrát test. Respondenty jsem rozdělila

do skupin na ty, jež se setkali a nesetkali s phishingovým útokem. Dále jsem re-

spondenty rozdělila podle věku. Vytvořila jsem kontingenčńı tabulku se źıskanými

četnostmi. Vypoč́ıtala jsem pravděpodobnost chyby p = 0,0086. Tato hodnota je

menš́ı než hladina významnosti, a proto zamı́táme nulovou hypotézu a přij́ımáme

alternativńı hypotézu.

Mezi setkáńım s phishingovým útokem a věkem existuje závislost.

6.26 H26: Mezi setkáńım s phishingovým útokem a otáz-

kou na potvrzeńı přihlašovaćıch údaj̊u neexistuje zá-

vislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H026 oproti alterna-

tivńı hypotéze HA26 na hladině významnosti A = 0,05.

H026: Mezi setkáńım s phishingovým útokem a otázkou na potvrzeńı hesla

neexistuje závislost.

HA26: Mezi setkáńım s phishingovým útokem a otázkou na potvrzeńı hesla

existuje závislost.

Tato hypotéza souviśı s otázkou
”
Co uděláte pokud Vám přijde e–mail s žá-

dost́ı, aby jste pro zvýšeńı zabezpečeńı potvrdili své přihlašovaćı heslo?” Respon-

dent měl na výběr odpovědi -
”
Na e–mail odpov́ım a zvýš́ım si tak svou interne-

tovou bezpečnost”,
”
Na e–mail odpov́ım, ale heslo sděĺım až poté, co mi odeśılatel

v daľśım e–mailu potvrd́ı, k čemu přesně mé heslo potřebuje”, nebo
”
Na e–mail

v žádném př́ıpadě neodpov́ıdám”. Použila jsem statistickou metodu Ch́ı–kvadrát

test. Respondenty jsem rozdělila do skupin na ty, jež se setkali a nesetkali s phishin-
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govým útokem. Dále na ty, kteř́ı by v otázce na potvrzeńı přihlašovaćıch údaj̊u své

údaje potvrdili či nepotvrdili. Vytvořila jsem kontingenčńı tabulku se źıskanými

četnostmi. Očekávané četnosti maj́ı tak ńızkou hodnotu, že nemůžeme použ́ıt me-

todu Ch́ı–kvadrát test. Fisher̊uv exaktńı test kombinatorický test jsem nepoužila,

protože pouze 2 respondenti by své přihlašovaćı údaje potvrdili.

Hypotéza nebyla potvrzena.

6.27 H27: Muži a ženy se nelǐśı v śıle hesla.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H027 oproti alterna-

tivńı hypotéze HA27 na hladině významnosti A = 0,05.

H027: Muži a ženy se nelǐśı v śıle hesla.

HA27: Muži a ženy se lǐśı v śıle hesla.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,001. Tato hodnota je menš́ı než hladina význam-

nosti, a proto přij́ımáme alternativńı hypotézu.

Muži a ženy se lǐśı v śıle hesla. Pr̊uměrná śıla hesla muž̊u má 6,12

bod̊u a žen má 5,47 bod̊u. Muži použ́ıvaj́ı bezpečněǰśı hesla, než ženy.

6.28 H28: Mezi śılou hesla a vzděláńım neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H028 oproti alterna-

tivńı hypotéze HA28 na hladině významnosti A = 0,05.

H028: Mezi śılou hesla a vzděláńım neexistuje závislost.

HA28: Mezi śılou hesla a vzděláńım existuje závislost.

Použila jsem statistickou metodu Jednoduchá analýza rozptylu. Vypoč́ıtala

jsem pravděpodobnost chyby p = 0,014. Tato hodnota je menš́ı než hladina vý-

znamnosti, a proto přij́ımáme alternativńı hypotézu.

Mezi śılou hesla a vzděláńım existuje závislost. Pr̊uměrná śıla hesla

u ZŠ+SŠ má 5,26 bod̊u, u VOŠ má 5,5 bod̊u a u VŠ má 5,9 bod̊u.

Se vzděláńım se zvyšuje bezpečnost hesla.
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6.29 H29: Mezi śılou hesla a věkem neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H029 oproti alterna-

tivńı hypotéze HA29 na hladině významnosti A = 0,05.

H029: Mezi śılou hesla a věkem neexistuje závislost.

HA29: Mezi śılou hesla a věkem existuje závislost.

Použila jsem statistickou metodu Jednoduchá analýza rozptylu. Vypoč́ıtala

jsem pravděpodobnost chyby p = 0,07. Tato hodnota je větš́ı než hladina vý-

znamnosti, a proto nezamı́táme nulovou hypotézu.

Mezi śılou hesla a věkem neexistuje závislost.

6.30 H30: Mezi śılou hesla a použ́ıváńım internetového ban-

kovnictv́ı neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H030 oproti alterna-

tivńı hypotéze HA30 na hladině významnosti A = 0,05.

H030: Mezi śılou hesla a použ́ıváńım internetového bankovnictv́ı neexistuje zá-

vislost.

HA30: Mezi śılou hesla a použ́ıváńım internetového bankovnictv́ı existuje zá-

vislost.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,0000006. Tato hodnota je menš́ı než hladina vý-

znamnosti, a proto přij́ımáme alternativńı hypotézu.

Mezi śılou hesla a použ́ıváńım internetového bankovnictv́ı existuje

závislost. Pr̊uměrná śıla hesla respondent̊u použ́ıvaj́ıćı internetové ban-

kovnictv́ı má 5,90 bod̊u a respondenti nepouž́ıvaj́ıćı internetové bankov-

nictv́ı má 4,91 bod̊u. Respondenti využ́ıvaj́ıćı internetové bankovnictv́ı

použ́ıvaj́ı bezpečněǰśı hesla.
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6.31 H31: Mezi śılou hesla a představou o bezpečnosti hesla

neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H031 oproti alterna-

tivńı hypotéze HA31 na hladině významnosti A = 0,05.

H031: Mezi śılou hesla a představou o bezpečnosti hesla neexistuje závislost.

HA31: Mezi śılou hesla a představou o bezpečnosti hesla neexistuje závislost.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,00002 Tato hodnota je menš́ı než hladina význam-

nosti, a proto přij́ımáme alternativńı hypotézu.

Mezi śılou hesla a představou o bezpečnosti hesla existuje závislost.

Pr̊uměrná śıla hesla respondent̊u domńıvaj́ıćı se, že použ́ıvaj́ı bezpečné

heslo má 6,12 bod̊u a respondenti domńıvaj́ıćı se, že použ́ıvaj́ı nebez-

pečné heslo má 5,23 bod̊u. Respondenti maj́ı představu o bezpečnosti

svého hesla.

6.32 H32: Mezi śılou hesla a obměnou hesla neexistuje zá-

vislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H032 oproti alterna-

tivńı hypotéze HA32 na hladině významnosti A = 0,05.

H032: Mezi śılou hesla a obměnou hesla neexistuje závislost.

HA32: Mezi śılou hesla a obměnou hesla existuje závislost.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,00002 Tato hodnota je menš́ı než hladina význam-

nosti, a proto přij́ımáme alternativńı hypotézu.

Mezi śılou hesla a obměnou hesla existuje závislost. Pr̊uměrná śıla

hesla respondent̊u měńıćıho si hesla má 6,00 bod̊u a respondenti ne-

měńıćı si hesla má 5,35 bod̊u. Respondenti měńıćı si heslo použ́ıvaj́ı

bezpečněǰśı hesla.
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6.33 H33: Mezi śılou hesla a počtem použ́ıvaných hesel ne-

existuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H033 oproti alterna-

tivńı hypotéze HA33 na hladině významnosti A = 0,05.

H033: Mezi śılou hesla a počtem použ́ıvaných hesel neexistuje závislost.

HA33: Mezi śılou hesla a počtem použ́ıvaných hesel existuje závislost.

Použila jsem statistickou metodu Student̊uv t–test.Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,00006 Tato hodnota je menš́ı než hladina význam-

nosti, a proto přij́ımáme alternativńı hypotézu.

Mezi śılou hesla a počtem použ́ıvaných hesel existuje závislost. Pr̊u-

měrná śıla hesla respondent̊u použ́ıvaj́ıćı všude stejné heslo má 5,92

bod̊u, respondenti použ́ıvaj́ıćı několik hesel má 4,75 bod̊u a respon-

denti, kteř́ı maj́ı ke každé aplikaci jiné heslo má 5,54 bod̊u. Respondenti

použ́ıvaj́ıćı pouze jedno heslo maj́ı silněǰśı hesla, naopak ti, kteř́ı pou-

ž́ıvaj́ı několik hesel maj́ı slabš́ı hesla. Respondenti použ́ıvaj́ıćı ke každé

aplikaci jiné heslo jsou se śılou hesla mezi nimi.

6.34 H34: Mezi śılou hesla a použ́ıváńım antivirové ochrany

neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H034 oproti alterna-

tivńı hypotéze HA34 na hladině významnosti A = 0,05.

H034: Mezi śılou hesla a použ́ıváńım antivirové ochrany neexistuje závislost.

HA34: Mezi śılou hesla a použ́ıváńım antivirové ochrany existuje závislost.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,09. Tato hodnota je menš́ı než hladina významnosti,

a proto přij́ımáme alternativńı hypotézu.

Mezi śılou hesla a použ́ıváńım antivirové ochrany existuje závislost.

Pr̊uměrná śıla hesla respondent̊u použ́ıvaj́ıćı antivirovou ochranu má
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5,71 bod̊u a respondenti nepouž́ıvaj́ıćı antivirovou ochranu má 7,03

bod̊u. Respondenti použ́ıvaj́ıćı antivirovou ochranu maj́ı méně bez-

pečná hesla, než respondenti použ́ıvaj́ıćı softwarovou ochranu.

6.35 H35: Mezi śılou hesla a použ́ıváńım firewallu neexis-

tuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H035 oproti alterna-

tivńı hypotéze HA35 na hladině významnosti A = 0,05.

H035: Mezi śılou hesla a použ́ıváńım firewallu neexistuje závislost.

HA35: Mezi śılou hesla a použ́ıváńım firewallu existuje závislost.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,30. Tato hodnota je větš́ı než hladina významnosti,

a proto nezamı́táme nulovou hypotézu.

Mezi śılou hesla a použ́ıváńım firewallu neexistuje závislost.

6.36 H36: Mezi śılou hesla a aktualizaćı operačńıho sys-

tému neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H036 oproti alterna-

tivńı hypotéze HA36 na hladině významnosti A = 0,05.

H036: Mezi śılou hesla a aktualizaćı operačńıho systému neexistuje závislost.

HA36: Mezi śılou hesla a aktualizaćı operačńıho systému existuje závislost.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,10. Tato hodnota je větš́ı než hladina významnosti,

a proto nezamı́táme nulovou hypotézu.

Mezi śılou hesla a aktualizaćı operačńıho systému neexistuje závis-

lost.
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6.37 H37: Mezi śılou hesla a použ́ıváńım základńı softwa-

rové ochrany neexistuje závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H037 oproti alterna-

tivńı hypotéze HA37 na hladině významnosti A = 0,05.

H037: Mezi śılou hesla a použ́ıváńım základńı softwarové ochrany neexistuje

závislost.

HA37: Mezi śılou hesla a použ́ıváńım základńı softwarové ochrany existuje zá-

vislost.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,00000008. Tato hodnota je menš́ı než hladina vý-

znamnosti, a proto přij́ımáme alternativńı hypotézu.

Mezi śılou hesla a použ́ıváńım základńı softwarové ochrany existuje

závislost. Pr̊uměrná śıla hesla respondent̊u použ́ıvaj́ıćı základńı soft-

warovou ochranu má 6,26 bod̊u a respondenti nepouž́ıvaj́ıćı základńı

softwarovou ochranu má 5,28 bod̊u. Respondenti použ́ıvaj́ıćı základńı

softwarovou ochranu použ́ıvaj́ı bezpečněǰśı hesla.

6.38 H38: Mezi śılou hesla a nákazou malwarem neexistuje

závislost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H038 oproti alterna-

tivńı hypotéze HA38 na hladině významnosti A = 0,05.

H038: Mezi śılou hesla a nákazou malwarem neexistuje závislost.

HA38: Mezi śılou hesla a nákazou malwarem existuje závislost.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,00054. Tato hodnota je menš́ı než hladina význam-

nosti, a proto přij́ımáme alternativńı hypotézu.

Mezi śılou hesla a nákazou malwarem existuje závislost. Pr̊uměrná

śıla hesla respondent̊u, kteř́ı se nakazili malwarem má 6,14 bod̊u a re-
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spondenti, kteř́ı se nenakazili malwarem má 5,45 bod̊u. Kdo prodělal

nákazu malwarem použ́ıvá bezpečněǰśı heslo.

6.39 H39: Mezi śılou hesla a ztrátou dat neexistuje závis-

lost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H039 oproti alterna-

tivńı hypotéze HA39 na hladině významnosti A = 0,05.

H039: Mezi śılou hesla a ztrátou dat neexistuje závislost.

HA39: Mezi śılou hesla a ztrátou dat existuje závislost.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,0005. Tato hodnota je menš́ı než hladina význam-

nosti, a proto přij́ımáme alternativńı hypotézu.

Mezi śılou hesla a ztrátou dat existuje závislost. Pr̊uměrná śıla hesla

respondent̊u, kteř́ı ztratili data má 6,26 bod̊u a respondenti, kteř́ı ne-

ztratili data má 5,28 bod̊u. Kdo prodělal ztrátu dat použ́ıvá bezpečněǰśı

heslo.
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6.40 H40: Mezi śılou hesla a zálohováńım neexistuje závis-

lost.

Při dokazováńı hypotézy ověřujeme platnost nulové hypotézy H040 oproti alterna-

tivńı hypotéze HA40 na hladině významnosti A = 0,05.

H040: Mezi śılou hesla a zálohováńım neexistuje závislost.

HA40: Mezi śılou hesla a zálohováńım existuje závislost.

Použila jsem statistickou metodu Student̊uv t–test. Nejprve jsem ověřila, že dané

skupiny maj́ı stejný rozptyl. Dále jsem provedla Student̊uv t–test. Vypoč́ıtala jsem

pravděpodobnost chyby p = 0,03. Tato hodnota je menš́ı než hladina významnosti,

a proto přij́ımáme alternativńı hypotézu.

Mezi śılou hesla a zálohováńım existuje závislost. Pr̊uměrná śıla

hesla zálohuj́ıćıch respondent̊u má 5,75 bod̊u a nezálohuj́ıćıch respon-

dent̊u má 5,25 bod̊u. Kdo zálohuje použ́ıvá bezpečněǰśı heslo.
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7 Shrnut́ı výsledk̊u a diskuze

Pro lepš́ı přehlednost jsem shrnula výsledky do tématických tabulek. Následuj́ıćı

tabulka zobrazuje použ́ıváńı ochranných prvk̊u respondent̊u.

Použ́ıváńı v % Ano Ne Nev́ı

Antivirová ochrana 85 1 14

Firewall 45 10 45

Aktualizace OS 55 10 35

Zálohováńı 79 18 3

Tabulka 3: Ochrana respondent̊u proti hrozbám

Respondenti použ́ıvaj́ı antivirovou ochranu, pouze 1 % respondent̊u odpově-

dělo, že antivirovou ochranu nepouž́ıvá. U odpověd́ı na použ́ıváni firewallu a ak-

tualizaćı operačńıho systému se vyskytuj́ı dosti vysoká č́ısla u odpovědi nev́ım.

Mohlo by to být dáno t́ım, že respondent nev́ı, co to firewall a aktualizace operač-

ńıho systému vlastně znamená, a proč by je měl použ́ıvat. Domńıvám se, že ne-

tušili, na co jsem se jich ptala. Neńı to ani př́ılǐs medializováno a v povědomı́

lid́ı to neńı. V předvýzkumu jsem to neodhalila, ale následné dotazováńı mých

respondent̊u mi moje tušeńı potvrdilo. Vzhledem k tomu že, ve výchoźım stavu

jsou oba programy zapnuté, můžeme se domńıvat, že počet použ́ıvaj́ıćıch respon-

dent̊u bude vyšš́ı. U zálohováńı jsme se dostali k 79 % použ́ıváńı. Překvapilo mě,

že z pravidelně zálohuj́ıćıch respondent̊u jich 37 % zálohuje denně (11 % všech re-

spondent̊u). Ptala jsem se na zař́ızeńı, které použ́ıvaj́ı k př́ıstupu na internet a to

může být i pracovńı poč́ıtač či notebook. To mohlo ovlivnit odpověd’ na danou

otázku. V práci si ukládaj́ı svá data na server právě proto, že věd́ı, že jejich data

jsou tak pravidelně denně zálohována.
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Setkáńı v % Ano Ne Nev́ı

Nákaza malwarem 30 53 17

Ztráta dat 40 60 -

Phishingový útok 25 75 -

Tabulka 4: Setkáńı respondent̊u s hrozbami

Tato tabulka popisuje setkáńı respondent̊u s hrozbami. 30 % respondent̊u za-

žilo nákazu malwarem, 40 % prodělalo ztrátu dat a 25 % respondent̊u se setkalo

s phishingovým útokem. Dokazuje to, že min. 40 % respondent̊u se setkalo s ale-

spoň jednou hrozbou. Je to poměrně vysoké č́ıslo a velký d̊uvod pro využ́ıváńı pro-

středk̊u pro ochranu zař́ızeńı. Phishingové útoky jsou oproti nákaze malwarem zá-

ležitost́ı několika posledńıch let a přesto se s phishingovým útokem setkalo už 25 %

respondent̊u. To ukazuje na vzr̊ustaj́ıćı tendenci tak, jak je to uváděno i ve zprávě

NBÚ [40] a společnosti APWD [41]. Můžeme se proto domńıvat, že v budoucnu

tato hrozba ještě poroste.

V otázce na vyzrazeńı údaj̊u pouze 2 respondenti přiznali, že by potvrdili ihned

své přihlašovaćı údaje. Mysĺım, že z této odpovědi můžeme jen těžko vyvodit ně-

jaký závěr. Důvodem je samotná problematika phishingu, která je natolik rozsáhlá

a zároveň velice aktuálńı, že by si zasloužila samostatný výzkum. Bylo by vhodné

v rámci dotazováńı provést znalostńı a situačńı testy na odhaleńı, zda lidé dokáž́ı

rozpoznat phishingový útok.

71
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Existence závislosti Nákaza malwarem

Použ́ıváńı antivirové ochrany -

Použ́ıváńı základńı softwarové ochrany Ano

Použ́ıváńı firewallu Ne

Aktualizace operačńıho systému Ne

Otev́ıráńı e–mailu od neznámého odeśılatele Ne

Otev́ıráńı nevyžádaných př́ıloh v e–mailu Ne

Klikáńı na odkazy uvedené v e–mailu Ne

Ztráta dat Ano

Zálohováńı Ano

Tabulka 5: Existence závislost́ı u nákazy malwarem

Zde je přehled zjǐstěných závislost́ı s nákazou malwarem. Hypotézami jsme

prokázali závislost mezi nákazou malwarem a použ́ıváńım základńı softwarové

ochrany, ztrátou dat a zálohováńım.

Překvapivé bylo, že závislost se neprokázala mezi nákazou malwarem a otev́ırá-

ńım e–mail̊u od neznámého odeśılatele, otev́ıráńım nevyžádaných př́ıloh v e–mailu

a klikáńım na odkazy uvedené v e–mailu. Přitom toto chováńı bychom mohli po-

važovat za kĺıčový faktor nákazy malwarem. Jako d̊uvod nákazy malwarem uvedli

respondenti právě nákazu z př́ıloh v e–mailu, hned po nákaze z webových stránek.

Potěšuj́ıćı je, že většina odpověd́ı byla správných (bezpečných). Také se mohlo

stát, že respondenti upravili svoji odpověd’, aby vypadali lépe, než se ve skuteč-

nosti chovaj́ı. Své odpovědi mohli přizp̊usobit k bezpečněǰśım odpověd́ım a právě

d́ıky ńızkým č́ısl̊um (6–10 %) u odpověd́ı rizikového chováńı jsme existenci nezá-

vislosti nemuseli potvrdit.
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Existence závislosti Ztráta dat

Zálohováńı Ano

Tabulka 6: Existence závislost́ı u ztráty dat

Potvrdila se i očekávaná závislost mezi ztrátou dat a zálohováńım.

Existence závislosti Pohlav́ı Vzděláńı Věk

Nákaza malwarem Ano Ne Ne

Použ́ıváńı zákl. soft. ochrany Ano Ano Ne

Zálohováńı Ne Ne Ne

Ztráta dat Ne Ano Ne

Phishingový útok Ne Ano Ano

Śıla hesla Ano Ano Ne

Tabulka 7: Vliv pohlav́ı, vzděláńı a věku

Analyzovala jsem vliv pohlav́ı, vzděláńı a věku. Z tabulky vyplývá, že pohlav́ı

a vzděláńı by mohlo mı́t vliv na chováńı a návyky respondent̊u. Překvapivé bylo,

že se neprokázal vliv věku. Očekávala jsem, že se zde projev́ı vliv výuky na škole

u mladš́ı generace, to se ale nestalo. Hypotézami bylo prokázáno, že muži použ́ıvaj́ı

silněǰśı hesla než ženy. Vliv zde může hrát, že muži jsou v́ıce technicky zaměřeni

než ženy a že se o techniku v́ıce zaj́ımaj́ı.

Dále jsem analyzovala hesla respondent̊u. 19 % respondent̊u sd́ıĺı svá hesla

s daľśımi osobami. Nejčastěji sd́ıĺı svá hesla od e–mailové schránky a do inter-

netového bankovnictv́ı. Domńıvám se, že sd́ıleńı těchto hesel nemuśı být vždy

bezpečnostńı riziko. Pokud si člověk vybere správnou osobu, může to fungovat

jako pojistka v př́ıpadě, že se s dotyčným něco stane (např. pobyt v nemocnici).

Pouze 34 % respondent̊u má ke každé aplikaci jiné heslo a 13 % respondent̊u

použ́ıvá všude stejné heslo. Jenom 44 % lid́ı si měńı své heslo. Program pro správu
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hesel použ́ıvá jen 4 % respondent̊u. Zároveň jen 3 % respondent̊u, se dostala

do situace, že se někdo nepovolaný dostal k jejich dat̊um. I to by mohlo hrát

roli při rozhodováńı jak silné heslo zvoĺı, jak s ńım bude pracovat a jak ho bude

chránit. Roli může hrát i pohodlnost uživatele, pokud neńı śıla hesla a jeho obměna

vynucena restrikcemi.

Existence závislosti Śıla hesla

Použ́ıváńı internetového bankovnictv́ı Ano

Představa o śıle hesla Ano

Obměna hesla Ano

Počet hesel Ano

Použ́ıváńı antivirové ochrany Ano

Použ́ıváńı firewallu Ne

Aktualizace operačńıho systému Ne

Použ́ıváńı zákl. soft. ochrany Ano

Nákaza malwarem Ano

Ztráta dat Ano

Zálohováńı Ano

Tabulka 8: Existence závislost́ı u hesel

Zde se potvrdila skoro všechna očekáváńı s vyj́ımkou použ́ıváńı firewallu a ak-

tualizaćı operačńıho systému. Jak jsem psala výše, mohlo to být ovlivněno t́ım,

že hodně respondent̊u zvolilo únikovou otázku
”
nev́ım”. Bylo potvrzeno, že v zá-

vislosti na využ́ıváńı ochranných prostředk̊u roste i śıla hesla.

Shrnut́ı źıskaných údaj̊u z hypotéz:

� Muži použ́ıvaj́ı bezpečněǰśı hesla, než ženy.

� Se vzděláńım se zvyšuje bezpečnost hesla.

74
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� Mezi śılou hesla a věkem neexistuje závislost.

� Respondenti využ́ıvaj́ıćı internetové bankovnictv́ı použ́ıvaj́ı bezpečněǰśı hesla.

� Respondenti maj́ı představu o bezpečnosti svého hesla.

� Respondenti měńıćı si heslo použ́ıvaj́ı bezpečněǰśı hesla.

� Respondenti použ́ıvaj́ıćı pouze jedno heslo maj́ı silněǰśı hesla, naopak ti,

kteř́ı použ́ıvaj́ı několik hesel maj́ı slabš́ı hesla. Respondenti použ́ıvaj́ıćı ke každé

aplikaci jiné heslo jsou se śılou hesla mezi nimi.

� Respondenti použ́ıvaj́ıćı antivirovou ochranu maj́ı méně bezpečná hesla,

než respondenti použ́ıvaj́ıćı softwarovou ochranu.

� Mezi śılou hesla a použ́ıváńım firewallu neexistuje závislost.

� Mezi śılou hesla a aktualizaćı operačńıho systému neexistuje závislost.

� Respondenti použ́ıvaj́ıćı základńı softwarovou ochranu použ́ıvaj́ı bezpečněǰśı

hesla.

� Kdo prodělal nákazu malwarem použ́ıvá bezpečněǰśı heslo.

� Kdo prodělal ztrátu dat použ́ıvá bezpečněǰśı heslo.

� Kdo zálohuje použ́ıvá bezpečněǰśı heslo.
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7 SHRNUTÍ VÝSLEDKŮ A DISKUZE

Obrázek 5: Potvrzené a nepotvrzené závislosti

Pro lepš́ı přehlednost jsem dala závislosti do obrázku, který znázorňuje po-

tvrzené a nepotvrzené závislosti. Faktory, které ovlivňuj́ı chováńı a návyky re-

spondent̊u jsou śıla hesla a setkáńı s nákazou malwarem. Zde bylo zjǐstěno nejv́ıce

potvrzených závislost́ı. Z osobnostńıch faktor̊u chováńı respondent̊u nejv́ıce ovliv-

ňuje vzděláńı a následuje pohlav́ı.
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8 ZÁVĚR

8 Závěr

Dotazńıkovým šetřeńım bylo zjǐstěno, jak lidé ve vybraných státńıch organizaćıch

použ́ıvaj́ı výpočetńı techniku, s jakými hrozbami se setkali a jaké maj́ı bezpeč-

nostńı znalosti a návyky.

Statistickými metodami jsem našla faktory, které ovlivňuj́ı chováńı a návyky

respondent̊u. Z osobnostńıch faktor̊u nejv́ıce ovlivňuje chováńı respondent̊u vzdě-

láńı a následuje pohlav́ı. Mezi rozhoduj́ıćı faktory patř́ı setkáńı s nákazou mal-

warem. S daľśımi projevy chováńı silně koreluje śıla hesla potřebného pro př́ıstup

do aplikaćı s citlivými údaji. Zde bylo zjǐstěno nejv́ıce potvrzených závislost́ı.

Rozborem hesel jsem zjistila, že ten kdo dbá na bezpečnost hesla, dbá i na jeho

obměnu. Respondenti použ́ıvaj́ıćı pouze jedno heslo maj́ı silněǰśı hesla, naopak ti,

kteř́ı použ́ıvaj́ı několik hesel maj́ı slabš́ı hesla. Respondenti použ́ıvaj́ıćı ke každé

aplikaci jiné heslo jsou se śılou hesla mezi nimi.

Překvapivé bylo, že závislost se neprokázala mezi nákazou malwarem a otev́ırá-

ńım e–mail̊u od neznámého odeśılatele, otev́ıráńım nevyžádaných př́ıloh v e–mailu

a klikáńım na odkazy uvedené v e–mailu.

Př́ınosem této práce je samotné dotazńıkové šetřeńı, které jde v čase opako-

vat na stejném vzorku a zjistit tak změny. Bylo by zaj́ımavé vybrat úplně jiný

výzkumný vzorek a porovnat výsledky. Do dotazńıku bych nezařazovala otázky

ohledně phishingu. Tato problematika je natolik rozsáhlá a zároveň velice aktu-

álńı, že by si zasloužila samostatný výzkum. Bylo by vhodné v rámci dotazováńı

provést znalostńı a situačńı testy na odhaleńı rozpoznáńı phishingového útoku.
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práce Doc. RNDr. Josef Zelenka, CSc.

[4] HARRIS, Shon. Manuál hackera. 1. vyd. Praha: Grada, 2008, 399 s. Hacking

(Grada). ISBN 978-80-247-1346-5.

[5] AYCOCK, John Daniel. Computer viruses and malware. New York: Springer,

2006, xvi, 227 p. ISBN 978-0-387-30236-2.
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[cit. 2016-02-29]. Dostupné z: http://www.brighthub.com/computing/smb-

security/articles/97580.aspx
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Dostupné z: http://www.root.cz/clanky/prichod-hackeru-i-love-you-melissa/
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Dostupné z: http://www.root.cz/clanky/prichod-hackeru-zlata-era-botnetu/
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cz/windows/service-packs-download#sptabs=win7
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01-25]. Dostupné z: http://windows.microsoft.com/cs-cz/windows-vista/tips-

for-creating-a-strong-password
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http://www.hoax.cz/phishing/co-je-to-phishing

[43] Zálohováńı dat. Bezpecnyinternet.cz [online]. [cit. 2016-04-18]. Dostupné
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18]. Dostupné z: http://jnp.zive.cz/5-tipu-pro-bezpecne-zalohovani-dat
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Fakulta aplikovaných věd, Katedra matematiky.
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Př́ılohy

Dotazńık - předvýzkum

1. Které z následuj́ıćıch zař́ızeńı použ́ıváte k př́ıstupu na internet? (můžete označit

i v́ıce odpověd́ı)

� Notebook/netbook

� Stolńı poč́ıtač

� Chytrý mobilńı telefon

� Tablet

2. K jakým účel̊um použ́ıváte Vaše zař́ızeńı? (můžete označit i v́ıce odpověd́ı)

� Komunikace a sociálńı śıtě (např. facebook, email. . . )

� Internetové bankovnictv́ı

� Online nakupováńı

� Práce

� Vyhledáváńı informaćı

� Stahováńı dat (filmy, hudba..)

� Online hry

� Jiné, uved’te účely

3. Jak často použ́ıváte své zař́ızeńı? (vyberte jednu z odpověd́ı)

� Každodenně

� Několikrát za týden
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� Zř́ıdka napǐste jak často za měśıc

4. Použ́ıváte na svém zař́ızeńı antivir? (vyberte jednu z odpověd́ı)

� Ano napǐste jaký

� Ne

� Nev́ım, o zař́ızeńı se stará někdo jiný

5. Použ́ıváte na svém zař́ızeńı firewall? (vyberte jednu z odpověd́ı)

� Ano

� Ne

� Nev́ım, o zař́ızeńı se stará někdo jiný

6. Aktualizujete pravidelně operačńı systém svého zař́ızeńı? (vyberte jednu z od-

pověd́ı)

� Ano

� Ne

� Nev́ım, o zař́ızeńı se stará někdo jiný

7. Zálohujete svá data? (vyberte jednu z odpověd́ı)

� Ne

� Ano pravidelně 1x za . . . den/týden/měśıc/rok

� Ano, nepravidelně vždy po nějaké události (např. po dovolené fotky) napǐste

událost. . . .

� Nev́ım co je zálohováńı dat

8. Došlo u Vás někdy ke ztrátě dat?

� Ne
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� Ano, data byla zálohovaná, ke ztrátě nakonec nedošlo

� Ano, data nebyla zálohovaná a nemrzelo mě to

� Ano, data nebyla zálohovaná a mrzelo mě to

9. Stali jste se někdy obět́ı škodlivého softwaru? (vyberte jednu z odpověd́ı)

� Ano, ale nestihl vykonat žádnou škodlivou činnost, nebo o ńı nev́ım

� Ano, stihl vykonat škodlivou činnost

� Ne

� Nev́ım

Pokud zatrhl jakékoliv ano následuje otázka 10 a 11

10. Vı́te jakou cestou se škodlivý software dostal do Vašeho zař́ızeńı?

� Nákazou z př́ılohy v e–mailu

� Nákazou z webových stránek

� Absence antiviru

� Neaktualizovaný antivir

� Nakažené médium (CD, USB disk)

� Nev́ım

11. Jakou škodlivou činnost stihl škodlivý software vykonat? (můžete označit i v́ıce

odpověd́ı)

� Ztráta dat smazáńım nebo znepř́ıstupněńı dat

� Únik citlivých informaćı

� Ovládnut́ı zař́ızeńı hackerem
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� Znemožněńı př́ıstupu do zař́ızeńı

� Ovládnut́ı internetového bankovnictv́ı

� Jiné napǐste. . . .

12. Považujete svá hesla za bezpečná? (vyberte jednu z odpověd́ı)

� Ano

� Ne

� Nev́ım, nedokážu to posoudit

13. Zná Vaše heslo ještě někdo jiný?

� Ne

� Ano, některá hesla sd́ıĺım s daľśımi osobami , napǐste jaké aplikaćı to jsou

např. (pošta, soc. śıtě, bankovnictv́ı, internetové obchody). . . . . . .

14. Použ́ıváte stejná hesla do v́ıce aplikaćı? (vyberte jednu z odpověd́ı)

� Ano, použ́ıvám všude stejné heslo

� Ano, použ́ıvám několik hesel

� Ne, ke každé aplikaci mám jiné heslo

15. Jak často si měńıte své heslo? (vyberte jednu z odpověd́ı)

� Nikdy si heslo neměńım, mám stále stejné

� Měńım pravidelně 1x za . . . ..měśıce

� Jiné, napǐste. . . .

16. Jakou podobu má Vaše heslo, které použ́ıváte k př́ıstupu do aplikace s citlivými

údaji? (např. bankovnictv́ı, soc. śıtě, e–mail)? (můžete označit i v́ıce odpověd́ı)

� Napǐste počet znak̊u v hesle. . . ..
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� Heslo obsahuje malá ṕısmena

� Heslo obsahuje velká ṕısmena

� Heslo obsahuje č́ıslice

� Heslo obsahuje speciálńı znaky (např. @,$,S,! apod.)

� V hesle použ́ıvám osobńı údaj (např. jméno dět́ı, město, datum narozeńı)

� V hesle pož́ıvám slovo nějakého významu

17. Použ́ıváte nějaký program pro správu hesel? (vyberte jednu z odpověd́ı)

� Nev́ım, že něco podobného existuje

� Ne

� Ano, uved’te jaký. . . .

18. Dostal jste se do situace, že někdo nepovolaný se dostal K Vašim dat̊um?

� Ne

� Ano, prozradil jsem heslo
”
nesprávné“ osobě, která ho zneužila

� Ano, někdo z mého okoĺı mi heslo odkoukal

� Ano, někdo z mého okoĺı mé heslo odhadl nebo źıskal jinak

� Ano, můj účet napadli neznámı́ pachatelé (nikdo z mého okoĺı)

19. Co děláte s e–maily od neznámého odesilatele? (vyberte jednu z odpověd́ı)

� Smažu ho

� Označ́ım jako spam

� Otevřu jen, pokud mě v náhledu něco zaujme

� Otevřu a přečtu si ho
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� Jiné, napǐste. . . ..

20. Otev́ıráte nevyžádané př́ılohy v e–mailech? (vyberte jednu z odpověd́ı)

� Ano

� Ne

21. Klikáte na odkazy uvedené v emailech? (vyberte jednu z odpověd́ı)

� Ano na všechny

� Ano, pokud mě daný odkaz zaujme

� Ano , pokud jsou od známého zdroje

� Ne, klikám jen na odkazy, kterým d̊uvěřuji a jejichž př́ıchod jsem očekával

� Neklikám na žádný

� Jiné, napǐste. . . .

22. Co uděláte pokud Vám přijde e–mail s žádost́ı , aby jste pro zvýšeńı zabezpe-

čeńı potvrdil jakékoli své přihlašovaćı heslo (vyberte jednu z odpověd́ı)

� na e–mail odpov́ım a zvýš́ım si tak svou internetovou bezpečnost

� na e–mail odpov́ım, ale heslo sděĺım až poté, co mi odeśılatel v daľśım

e–mailu potvrd́ı, k čemu přesně mé heslo potřebuje

� na e–mail v žádném př́ıpadě neodpov́ıdám

Pokud respondent uvedl, že využ́ıvá internetové bankovnictv́ı

23. Jak přistupujete do internetového bankovnictv́ı?

� Pouze přes vlastńı odkaz, záložky či obĺıbené položky

� Ručně vyṕı̌su adresu do webového prohĺıžeče

� Vyhledám přes vyhledávač typu Seznam, Google
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24. Setkal jste se někdy s útokem phishing osobně? Phishing je nejčastěji druh

podvodného emailu, vypadaj́ıćı jako odeslaný ze známé organizace (často banka)

obsahuj́ıćı odkaz na falešné stránky ve stejném stylu jako originálńı stránky, s ćılem

źıskat př́ıstupové údaje.

� Ano

� Ne

Pokud respondent uvedl ano

25. Jak jste reagovali na phishingový útok? (vyberte jednu z odpověd́ı)

� Nereagoval

� Reagoval, ale pak akci přerušil (tj. svá data nevyzradil)

� Reagoval a zadal požadované údaje, ale nic se nestalo

� Reagoval a zadal požadované údaje, a něco se stalo

26. Jaký je Váš věk?

� Napǐste Váš věk. . . .

27. Jaké je Vaše pohlav́ı?

� Žena

� Muž

28. Jaké je Vaše dosažené vzděláńı?

� vysokoškolské

� vyšš́ı odborné

� středoškolské

� vyučen

� základńı
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Dotazńık - E-bezpečnostńı znalosti a chováńı osob

pracuj́ıćıch ve státńı správě

Které z následuj́ıćıch zař́ızeńı použ́ıváte k př́ıstupu na internet? (můžete označit

i v́ıce odpověd́ı)

 Notebook/netbook

 Stolńı poč́ıtač

 Chytrý mobilńı telefon

 Tablet

K jakým účel̊um použ́ıváte Vaše zař́ızeńı? (můžete označit i v́ıce odpověd́ı)

 Komunikace a sociálńı śıtě (např. facebook, e–mail. . . )

 Internetové bankovnictv́ı

 Online nakupováńı

 Práce

 Vyhledáváńı informaćı

 Stahováńı dat (filmy, hudba..)

 Online hry

Jak často použ́ıváte své zař́ızeńı?

O Každodenně –> následuj́ıćı otázka Použ́ıváte na svém zař́ızeńı antivir?

O Několikrát za týden –> následuj́ıćı otázka Použ́ıváte na svém zař́ızeńı

antivir?

O Zř́ıdka –> následuj́ıćı otázka Napǐste jak často za měśıc použ́ıváte své

zař́ızeńı.
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Napǐste jak často za měśıc použ́ıváte své zař́ızeńı.

—

Použ́ıváte na svém zař́ızeńı antivir?

O Ano –> následuj́ıćı otázka Vyberte značku Vašeho antiviru

O Ne –> následuj́ıćı otázka Použ́ıváte na svém zař́ızeńı firewall?

O Nev́ım, o zař́ızeńı se stará někdo jiný –> následuj́ıćı otázka Použ́ıváte

na svém zař́ızeńı firewall?

Vyberte značku Vašeho antiviru

 Avast!

 AEC TrustPort

 AntiVir Personal Edition

 AVG BitDefender

 CA Antivirus

 ClamAV

 Dr.Web

 eScan

 ESET NOD32 Antivirus

 eTrust Antivirus

 F–Secure Antivirus

 Kaspersky Antivirus

 McAffe Antivirus
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 Microsoft Security Essentials

 Norman antivirus

 Norton Antivirus

 PC Tools AntiVirus

 Symantec EndPoint Security

 Sophos Antivirus

 Zoner Antivirus

 Jiný

Použ́ıváte na svém zař́ızeńı firewall?

O Ano

O Ne

O Nev́ım, o zař́ızeńı se stará někdo jiný

Aktualizujete pravidelně operačńı systém svého zař́ızeńı?

O Ano

O Ne

O Nev́ım, o zař́ızeńı se stará někdo jiný

Zálohujete svá data?

O Ano, pravidelně –> následuj́ıćı otázka S jakou pravidelnost́ı zálohujete

svá data?

O Ano, nepravidelně vždy po nějaké události (např. po dovolené fotky)

–> následuj́ıćı otázka Napǐste událost, po které zálohujete data

O Ne –> následuj́ıćı otázka Došlo u Vás někdy ke ztrátě dat?
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O Nev́ım co je zálohováńı dat –> následuj́ıćı otázka Došlo u Vás někdy

ke ztrátě dat?

Napǐste událost, po které zálohujete data

— –> následuj́ıćı otázka Došlo u Vás někdy ke ztrátě dat?

S jakou pravidelnost́ı zálohujete svá data?

O každý den

O každý týden

O každých 14 dńı

O každý měśıc

O každé čtvrtlet́ı

O každý p̊ulrok

O každý rok

Došlo u Vás někdy ke ztrátě dat?

O Ano, data byla zálohovaná, ke ztrátě nakonec nedošlo

O Ano, data nebyla zálohovaná a nemrzelo mě to

O Ano, data nebyla zálohovaná a mrzelo mě to

O Ne

Stali jste se někdy obět́ı škodlivého softwaru?

O Ano, ale nestihl vykonat žádnou škodlivou činnost, nebo o ńı nev́ım

–> následuj́ıćı otázka Vı́te jakou cestou se škodlivý software dostal do

Vašeho zař́ızeńı?
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O Ano, stihl vykonat škodlivou činnost –> následuj́ıćı otázka Jakou škod-

livou činnost stihl škodlivý software vykonat? (můžete označit i v́ıce

odpověd́ı)

O Ne –> následuj́ıćı otázka Považujete svá hesla za bezpečná?

O Nev́ım –> následuj́ıćı otázka Považujete svá hesla za bezpečná?

Jakou škodlivou činnost stihl škodlivý software vykonat? (můžete označit i v́ıce

odpověd́ı)

 Ztráta dat smazáńım nebo znepř́ıstupněńı dat

 Únik citlivých informaćı

 Ovládnut́ı zař́ızeńı hackerem

 Znemožněńı př́ıstupu do zař́ızeńı

 Ovládnut́ı internetového bankovnictv́ı

 Jiné

Vı́te jakou cestou se škodlivý software dostal do Vašeho zař́ızeńı?

 Nákazou z př́ılohy v e–mailu

 Nákazou z webových stránek

 Absence antiviru

 Neaktualizovaný antivir

 Nakažené médium (CD, USB disk)

 Nev́ım

Považujete svá hesla za bezpečná?

O Ano
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O Ne

O Nev́ım, nedokážu to posoudit

Zná Vaše heslo ještě někdo jiný?

O Ano, některá hesla sd́ıĺım s daľśımi osobami –> následuj́ıćı otázka

Napǐste do jakých aplikaćı sd́ıĺıte hesla

O Ne –> následuj́ıćı otázka Použ́ıváte stejná hesla do v́ıce aplikaćı?

Napǐste do jakých aplikaćı sd́ıĺıte hesla

—

Použ́ıváte stejná hesla do v́ıce aplikaćı?

O Ano, použ́ıvám všude stejné heslo

O Ano, použ́ıvám několik hesel

O Ne, ke každé aplikaci mám jiné heslo

Měńıte si své heslo?

O Ano –> následuj́ıćı otázka S jakou pravidelnost́ı měńıte svá hesla?

O Ne –> následuj́ıćı otázka Jakou podobu má Vaše heslo, které použ́ıváte

k př́ıstupu do aplikace s citlivými údaji? (např. bankovnictv́ı, soc. śıtě,

e–mail)? (můžete označit i v́ıce odpověd́ı)

S jakou pravidelnost́ı měńıte svá hesla?

O každý týden

O každých 14 dńı

O každý měśıc

O každé čtvrtlet́ı
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O každý p̊ulrok

O každý rok

Jakou podobu má Vaše heslo, které použ́ıváte k př́ıstupu do aplikace s citlivými

údaji? (např. bankovnictv́ı, soc. śıtě, e–mail)? (můžete označit i v́ıce odpověd́ı)

 Heslo obsahuje malá ṕısmena

 Heslo obsahuje velká ṕısmena

 Heslo obsahuje č́ıslice

 Heslo obsahuje speciálńı znaky (např. @,$,S,! apod.)

 V hesle použ́ıvám osobńı údaj (např. jméno dět́ı, město, datum naro-

zeńı)

 V hesle použ́ıvám slovo nějakého významu

Napǐste počet znak̊u v hesle, které použ́ıváte k př́ıstupu do aplikace s citlivými

údaji? (např. bankovnictv́ı, soc. śıtě, e–mail)?

—

Použ́ıváte nějaký program pro správu hesel?

O Ano –> následuj́ıćı otázka Uved’te jaký program pro správu hesel po-

už́ıváte

O Ne –> následuj́ıćı otázka Dostal jste se do situace, že někdo nepovolaný

se dostal k Vašim dat̊um?

O Nev́ım, že něco podobného existuje –> následuj́ıćı otázka Dostal jste

se do situace, že někdo nepovolaný se dostal k Vašim dat̊um?

Uved’te jaký program pro správu hesel použ́ıváte

O 1Password
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O Dashlane

O KeePass

O LastPass

O LockCrypt

O Moje ID

O SafeInCloud

O StickyPassword

O PasswordBox

O Password Safe

O RoboForm

O Jiný

Dostal jste se do situace, že někdo nepovolaný se dostal k Vašim dat̊um?

O Ano, prozradil jsem heslo
”
nesprávné“ osobě, která ho zneužila

O Ano, někdo z mého okoĺı mi heslo odkoukal

O Ano, někdo z mého okoĺı mé heslo odhadl nebo źıskal jinak

O Ano, můj účet napadli neznámı́ pachatelé (nikdo z mého okoĺı)

O Ne

Co děláte s e–maily od neznámého odesilatele?

O Smažu ho

O Označ́ım jako spam

O Otevřu jen, pokud mě v náhledu něco zaujme
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O Otevřu a přečtu si ho

Otev́ıráte nevyžádané př́ılohy v e–mailech?

O Ano

O Ne

Klikáte na odkazy uvedené v e–mailech?

O Ano na všechny

O Ano, pokud mě daný odkaz zaujme

O Ano, pokud jsou od známého zdroje

O Ne, klikám jen na odkazy, kterým d̊uvěřuji a jejichž př́ıchod jsem oče-

kával

O Neklikám na žádný

Co uděláte pokud Vám přijde e–mail s žádost́ı, aby jste pro zvýšeńı zabezpečeńı

potvrdili své přihlašovaćı heslo

O Na e–mail odpov́ım a zvýš́ım si tak svou internetovou bezpečnost

O Na e–mail odpov́ım, ale heslo sděĺım až poté, co mi odeśılatel v daľśım

e–mailu potvrd́ı, k čemu přesně mé heslo potřebuje

O Na e–mail v žádném př́ıpadě neodpov́ıdám

Setkal jste se někdy s útokem phishing osobně? Phishing je nejčastěji druh pod-

vodného emailu, vypadaj́ıćı jako odeslaný ze známé organizace (často banka) ob-

sahuj́ıćı odkaz na falešné stránky ve stejném stylu jako originálńı stránky, s ćılem

źıskat př́ıstupové údaje.

O Ano –> následuj́ıćı otázka Jak jste reagovali na phishingový útok?

O Ne –> následuj́ıćı otázka Jaký je Váš věk?
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Jak jste reagovali na phishingový útok?

O Nereagoval

O Reagoval, ale pak akci přerušil (tj. svá data nevyzradil)

O Reagoval a zadal požadované údaje, ale nic se nestalo

O Reagoval a zadal požadované údaje, a něco se stalo

Jaký je Váš věk?

—

Jaké je Vaše pohlav́ı?

O Žena

O Muž

Jaké je Vaše dosažené vzděláńı?

O Vysokoškolské

O Vyšš́ı odborné

O Středoškolské

O Vyučen

O Základńı
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Analýza jednotlivých otázek

Obrázek 6: Otázka - Které z následuj́ıćıch zař́ızeńı použ́ıváte k př́ıstupu na inter-
net?

Analýza otázky: Které z následuj́ıćıch zař́ızeńı použ́ıváte k př́ıstupu na

internet?

Obrázek 7: Otázka - K jakým účel̊um použ́ıváte Vaše zař́ızeńı?

Analýza otázky: K jakým účel̊um použ́ıváte Vaše zař́ızeńı?
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Obrázek 8: Otázka - Použ́ıváte na svém zař́ızeńı antivir?

Analýza otázky: Použ́ıváte na svém zař́ızeńı antivir?
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Antivirový program Počet %

Avast! 203 48

AVG 66 15

ESET NOD32 Antivirus 49 12

Symantec EndPoint Security 33 8

Microsoft Security Essentials 14 3

Norton Antivirus 11 3

Tabulka 9: TOP 6 použ́ıvaných antivirových programů

Analýza otázky: Vyberte značku Vašeho antiviru.

Obrázek 9: Otázka - Použ́ıváte na svém zař́ızeńı firewall?

Analýza otázky: Použ́ıváte na svém zař́ızeńı firewall?
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Obrázek 10: Otázka - Aktualizujete pravidelně operačńı systém svého zař́ızeńı?

Analýza otázky: Aktualizujete pravidelně operačńı systém svého zař́ı-

zeńı?

Obrázek 11: Otázka - Zálohujete svá data?

Analýza otázky: Zálohujete svá data?
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PŘÍLOHY

Obrázek 12: Otázka - S jakou pravidelnost́ı zálohujete svá data?

Analýza otázky: S jakou pravidelnost́ı zálohujete svá data?

Obrázek 13: Otázka - Došlo u Vás někdy ke ztrátě dat?

Analýza otázky: Došlo u Vás někdy ke ztrátě dat?
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PŘÍLOHY

Stali jste se někdy obět́ı škodlivého softwaru?

Analýza otázky: Stali jste se někdy obět́ı škodlivého softwaru?

Obrázek 14: Otázka - Jakou škodlivou činnost stihl škodlivý software vykonat?

Analýza otázky: Jakou škodlivou činnost stihl škodlivý software vyko-

nat?

109



PŘÍLOHY

Obrázek 15: Otázka - Jakou cestou se škodlivý software dostal do zař́ızeńı?

Analýza otázky: Jakou cestou se škodlivý software dostal do zař́ızeńı?

Obrázek 16: Otázka - Považujete svá hesla za bezpečná?

Analýza otázky: Považujete svá hesla za bezpečná?
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PŘÍLOHY

Obrázek 17: Otázka - Zná Vaše heslo někdo jiný?

Analýza otázky: Zná Vaše heslo někdo jiný?

Obrázek 18: Otázka - Použ́ıváte stejná hesla do v́ıce aplikaćı?

Analýza otázky: Použ́ıváte stejná hesla do v́ıce aplikaćı?
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PŘÍLOHY

Obrázek 19: Otázka - Měńıte si své heslo?

Analýza otázky: Měńıte si své heslo?

Obrázek 20: Otázka - S jakou pravidelnost́ı měńıte svá hesla?.

Analýza otázky: S jakou pravidelnost́ı měńıte svá hesla?
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PŘÍLOHY

Obrázek 21: Otázka - Jakou podobu má Vaše heslo, které použ́ıváte k př́ıstupu
do aplikace s citlivými údaji? (např. bankovnictv́ı, soc. śıtě, e–mail)

Analýza otázky: Jakou podobu má Vaše heslo, které použ́ıváte k př́ı-

stupu do aplikace s citlivými údaji? (např. bankovnictv́ı, soc. śıtě, e–mail)
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PŘÍLOHY

Obrázek 22: Otázka - Napǐste počet znak̊u v hesle, které použ́ıváte k př́ıstupu do
aplikace s citlivými údaji? (např. bankovnictv́ı, soc. śıtě, e–mail)

Analýza otázky: Napǐste počet znak̊u v hesle, které použ́ıváte k př́ı-

stupu do aplikace s citlivými údaji? (např. bankovnictv́ı, soc. śıtě, e–mail)
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PŘÍLOHY

Obrázek 23: Otázka - Použ́ıváte nějaký program pro správu hesel?

Analýza otázky: Použ́ıváte nějaký program pro správu hesel?

Program pro správu hesel Počet

KeePass 6

1Password 2

LastPass 2

Moje ID 2

Password Safe 1

Jiný 1

Celkem 14

Tabulka 10: Použ́ıvané programy pro správu hesel

Analýza otázky: Aktualizujete pravidelně operačńı systém svého zař́ı-

zeńı?
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PŘÍLOHY

Obrázek 24: Otázka - Dostal jste se do situace, že někdo nepovolaný se dostal
k Vaš́ım dat̊um?

Analýza otázky: Dostal jste se do situace, že někdo nepovolaný se dostal

k Vaš́ım dat̊um?

Obrázek 25: Otázka - Co děláte s e–maily od neznámého odesilatele?

Analýza otázky: Co děláte s e–maily od neznámého odesilatele?
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PŘÍLOHY

Obrázek 26: Otázka - Otev́ıráte nevyžádané př́ılohy v e–mailech?

Analýza otázky: Otev́ıráte nevyžádané př́ılohy v e–mailech?

Obrázek 27: Otázka - Klikáte na odkazy uvedené v e–mailech?

Analýza otázky: Klikáte na odkazy uvedené v e–mailech?
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PŘÍLOHY

Obrázek 28: Otázka - Co uděláte pokud Vám přijde e–mail s žádost́ı, aby jste pro
zvýšeńı zabezpečeńı potvrdili své přihlašovaćı heslo?

Analýza otázky: Co uděláte pokud Vám přijde e–mail s žádost́ı, aby

jste pro zvýšeńı zabezpečeńı potvrdili své přihlašovaćı heslo?

Obrázek 29: Otázka - Setkal jste se někdy s útokem phishing osobně?

Analýza otázky: Setkal jste se někdy s útokem phishing osobně?
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PŘÍLOHY

Obrázek 30: Otázka - Jak jste reagoval na phishingový útok?

Analýza otázky: Jak jste reagoval na phishingový útok?

Obrázek 31: Otázka - Jaký je Váš věk?

Analýza otázky: Jaký je Váš věk?
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PŘÍLOHY

Obrázek 32: Otázka - Jaké je Vaše pohlav́ı?

Analýza otázky: Jaké je Vaše pohlav́ı?

Obrázek 33: Otázka - Jaké je Vaše dosažené vzděláńı?

Analýza otázky: Jaké je Vaše dosažené vzděláńı?
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