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Abstrakt

Cilem préce je zhodnotit problematiku e-bezpecnostnich znalosti a navykua lidi
pracujicich ve statni spravé. Zamérila jsem se na ochranu pred malwarem, phishin-
gem a ztratou dat. Dale jsem zjist’ovala navyky pii praci s bezpecnostnimi hesly
a navyky pfi praci s elektronickou postou. Zvoleny problém jsem fesila pomoci
dotaznikového pruzkumu, kterym jsem zjist’ovala, zda se pracovnici statni spravy
dokézi ochranit pred pocitacovymi hrozbami. Vysledky byly zpracovany pomoci
statistickych metod Chi—kvadrat test, Studenti t-test a Jednoduchou analyzu
rozptylu. Nasla jsem faktory, které ovliviuji chovani a navyky respondentu. Je to
sila hesla, které pouzivaji k pristupu do aplikaci s citlivymi udaji a setkani s na-
kazou malwarem. Zde bylo zjisténo nejvice potvrzenych zavislosti. Z osobnostnich

faktoru chovani respondentu nejvice ovliviiuje vzdélani a pak nasleduje pohlavi.

Klicova slova
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Abstract

The aim of the thesis is to evaluate the issue of e-safety related knowledge and
habits of people working in civil service. I focused on protection against malware,
phishing and data loss. Next, I examined the habits when working with security
passwords and habits when working with electronic mail. I approached the issue
at hand using a questionnaire aimed to find out whether civil servants are capable
of protecting themselves against cyber threats. Selected problem I solved using
a questionnaire, which I investigated whether civil servants are able to protect
against computer threats. The results were processed using statistical methods
chi-square statistic, Student t-test and Simple analysis of variance. I found the
factors that influence the behavior and habits of the respondents. It is the strength
of the password they use to access the applications with sensitive data and meeting
with the malware infection. Here it was found the most addictions confirmed. Of
the personality factors most influences the behavior of respondents education and

then followed by sex.
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1 UVOD

1 Uvod

Za poslednich nékolik let se v mnohém zrychlil a zménil zivotni styl. Internet
a elektronicky zpusob komunikace se stal béznou soucésti zivota. To vyplyva
i ze getieni Ceského statistického tfadu [1], které uvadi, ze v roce 2014 vlast-
nilo 72 % domdcnosti osobni pocitac a 72 % jich bylo pripojeno k internetu.
Jesté k vyssim c¢islum se dostaneme, pokud nas budou zajimat pouze domacnosti
s detmi, tak 94 % ma osobni pocita¢ a 93 % pripojeni k internetu. Jednoznacéné
nejoblibenéjsi skupinou ¢innosti provozovanou na internetu pro soukromé tcely
je komunikace. Celych 93 % ceskych uzivatelu internetu jej pouziva k zasilani
a prijiméani emailu, 87 % prostiednictvim internetu vyhledéva informace a 57 %
ceské populace vyuziva internetové bankovnictvi. Vypocetni technika nas obklo-
puje na kazdém kroku, vse se elektronizuje. Cteme elektronické knihy, pofizujeme
digitalni fotky, misto pohlednic posilame mms a sms zpravy, dopisy jsou nahra-
zeny e-maily. Zcela bézné pouzivame internetového bankovnictvi. Firmy pouzivaji
datové schranky.

Internet nam dava moznost ziskavat informace odborné i jiné, nehledé na hra-
nice. Zprostiredkovava nam aktualni informace z celého svéta, pricemz dostupny
je v civilizovaném svété prakticky kazdému (viz. chytré telefony). Jiné je to ovsem
s ovérovanim vérohodnosti zdroje poskytovanych informaci.

Tim, jak stoupa dostupnost a vyuzivani internetu, stoupa i riziko itoku na po-
¢itac a vSe, co obsahuje. Motivem téchto utoku je finanéni zisk, jak dokazuje
i studie spole¢nosti Trustware [2]. Podle studie se ndvratnost investice pohybuje
az na hranici 1425 %, za investovanych 5900 $ je mozné ziskat zpét 84 100 $.

Zména zpusobu komunikace nam zivot ulehcuje, ale zdroven pfinasi i stinné
stranky v podobé zvysenych rizik utoku na pocitac a vse co obsahuje. Na vzestupu
je vyuzivani socidlniho inzenyrstvi k témto ttokum, kdy se zneuziva prirozené

duvérivosti uzivatelu internetu.
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2 CILE PRACE

2 Cile prace

Cilem préce je zhodnotit problematiku e-bezpecnostnich znalosti a navykua lidi
pracujicich ve statni spravé. Prace shrnuje, zda pracovnici statni spravy znaji za-
kladni bezpecnostni pravidla prace s pocitacem a jak se chrani proti malwaru.
Zda pouzivaji antivirovou ochranu, firewall a automatické aktualizace. Jak chrani
sva data pfed ztratou. Pozornost zaméiim i na to, zda rozumi problematice soci-
alnfho inzenyrstvi a dokazi rozpoznat phishingovy tutok. Déle zjist'uji navyky pfti
praci s bezpecnostnimi hesly, pouzivani silného vs. slabého hesla, pouzivani stej-
nych hesel ve vice aplikacich, obménu hesel a ochranu hesel. Prozkoumam navyky
pri praci s elektronickou postou.

Cilem je analyzovat mozné zavislosti mezi zkoumanymi jevy, zvlasté pak ve-
kem, pohlavim a vzdélanim.

Cilem teoretické ¢asti prace je zmapovat pocitacové a internetové hrozby, po-
psat mozna rizika, ktera hrozi pracovnikum statni spravy, navrhnout obranu proti

témto rizikim a vykreslit mozné dusledky rizikového chovani.
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3 METODA PRACE

3 Metoda prace

Bakalaiska préace je rozdélena na dvé c¢asti, teoretickou a praktickou.

Studiem odborné literatury jsem nacerpala informace pro svou teoretickou
¢ast. Tato teorie je podpofena srovnavacimi testy a pruzkumy, které jiz byly v dané
oblasti vykonany. Ty jsou vétsinou zverejnovany hlavné na webovych strankach.
Vyhledala jsem studie, které se zabyvaji vyuzivanim pocitacu, analyzou hesel
a ochranou pocitace. Antivirové firmy vydavaji fadu odbornych ¢lanku, které lze
vyuzit pri analyze rizik ohledné malwaru a spamu. Je rada firem, které se spe-
cializujf na bezpecnost a zvefejiuji svoje analyzy. Cerpala jsem i z ¢lanka firmy
Microsoft, jelikoz je nejsilngjsi vyrobce opera¢nich systémiu. Ve vychodiscich prace
jsem zminila, ze internet je vyuzivan k ziskavani informaci. I pfi psani mé bakaléi-
ska prace byl muj hlavni zdroj informaci internet a vyhledava¢ Google. Vsechny
tyto studie mi pomohly si vytvorit obraz o aktualni situaci. Tyto informace byly
pouzity k vytvoreni praktické casti.

V praktické ¢asti je proveden vlastni dotaznikovy pruzkum. Na zakladé teore-
tickych poznatku jsem stanovila vyzkumné problémy, vytvorila hypotézy a podle nich
jsem sestavila dotaznik. V dotazniku jsem pouzila jak znalostni, tak i situa¢ni
otazky. Dotaznik obsahuje oteviené i uzaviené otazky na dané téma. Po dokonceni
dotazniku byl proveden predvyzkum na ovéfeni srozumitelnosti a jednoznacnosti
otazek a také byl ovéten cas, ktery je potieba pro jeho vyplnéni. Zapracovanim
vysledkt pretestu do dotazniku jsem ziskala kone¢nou podobu dotazniku pro elek-
tronické dotazovani, ktery jsem nasledné pouzila pro sbhér dat.

Cilovym vzorkem jsou pracovnici statni spravy. Abych zajistila presnou cilovou
skupinu respondentu, zvefejnila jsem elektronickou verzi dotazniku na intranetu,
kde byla nastavena prava pouze pro danou skupinu. Vyuzila jsem vétveni Share-
pointu a vytvortila jsem dotaznik, kdy se na zakladé odpovédi respondenta zobra-
zuji pouze ty otazky, které mu podle odpovédi prislusi. Diky nastaveni povinnych
otazek jsem zajistila uplnost dat. Dotaznik byl publikovan na intranetu po dobu
jednoho meésice. Vysledky byly automaticky ukladédny na server a po uplynuti
doby shéru byly statisticky zpracovany. K zpracovani dat jsem pouzila statistic-

kych metod Chi-kvadrat test, Studentuv t-test a Jednoduchou analyzu rozptylu.
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3 METODA PRACE

V zavéru jsou porovnana vysledna data s obecné doporu¢ovanymi standardy.
Vysledkem je zmapovani situace v dané oblasti. Dale budou ziskané informace
zvefejnény na intranetu, aby osloveni respondenti ziskali zpétnou vazbu na dany

dotaznikovy pruzkum, na némz se podileli.
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4 HROZBY PRI PRACI S ICT

4 Hrozby pri praci s ICT

4.1 Malware

Malware vznikl slozenim z anglickych slov malicius a software, ¢esky skodlivé
programy. Jedna se o skodlivé, zdkeiné ¢i nezadouci programy, které se dostaly
(vétsinou) bez védomi uzivatele do jeho zarizeni, u kterych po spusténi dochézi
k timyslné skodé na opera¢nim systému.

Zpocatku slo o experimentovani s moznosti samovolné se siticich viru. V pru-
béhu 80. let se zacaly objevovat skutecné viry a vzhledem k poctu pocitaci a poci-
tacovych siti byly dominantni viry, konkrétné souborové a bootsektorové zalozené
na platformé MS-DOS. Sifily se hlavné disketami. S pfichodem operacniho sys-
tému Windows 95 a programt MS Office se vSe zménilo. Makrojazyk v produktech
Microsoft posilil natolik, ze v ném bylo mozné vytvorit i replikujici se program -
makrovirus[3]. Diky svému rychlému rozvoji se v soucasnosti stal internet hlavnim
nositelem §iteni malwaru.

Jednotlivé druhy malwaru se 1isi podle toho, za jakym 1ucelem byly napsany,
podle vyse nebezpecnosti, mohou mit rozdilné spoustéci vlastnosti, nékteré mohou
byt naprogramovany na spusténi v urcity cas, ¢i aby reagovaly na urcitou udalost.

Velice casto ttocénik pro dosazeni lepsich vysledki kombinuje rtzné druhy.
Podle autoru knihy Hacking - manuél hackera [4] ,,se malware vyvinul natolik, Ze
se z méj stal jeden z nejrafinovanéjsich a navic automatizovanych zpusobu hackingu.
Utocnikovi staéi investovat néjakou pocdtecni namahu do vytvoreni aplikace, dalsi skody
uZ probihaji automaticky a nevyZaduji z jeho strany Zadné usili. Konkrétni postupy

pouZivané malwarem jsou vétsinou stejné jako ty, které fada ttocniki provddi rucéné.”

4.1.1 Viry

Vir je skodlivy kod, ktery se vyskytuje uvniti souboru. S biologickym virem ma
mnoho spolec¢ného, potfebuje svého hostitele (program), kterého nakazi (zkopiruje
svoje télo) a dal se sif{. Umi se vlozit do spustitelného souboru, po jehoz spusténi se
aktivuje a snazi se modifikovat kopii svého kédu do dalsich souboru. Pri ukonceni

infikovaného programu, pak vir zustava v paméti zafizeni. Ukolem viru je zména,
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poskozeni ¢i destrukce dat, proto je dulezité data pravidelné zalohovat.

Viry muzeme rozlisovat podle cile infekce: [5]

e Bootovaci viry - vir se ulozi v bootsektoru diskety ¢i v Master Boot Record
pevného disku a pii kazdém spusténi pocitace je zaveden do systému. Vir
se tak rozsSiti jesté predtim, nez se spusti antivirovy program. Dnes jsou
bootviry velmi vzacné, nebot’ diskety, jako nositelky viru, se dnes pouzivaji

velmi ztidka.
e Souborové viry - infikuji spustitelné soubory a nésledné vykonéavaji svuj kéd.

e Makroviry - jsou soucasti textového souboru podporujiciho makra. Tvurci
makroviru vyuzili moznosti, ze lidé ¢astéji sdili textové dokumenty, nez spus-

titelné programy. Jsou prenaseny infikovanymi dokumenty.

Prvni bootovaci vir byl virus Brain. Basit a Amjads Farooq Alvi, bratii z Pa-
kistdanu, napsali vir s umyslem infikovat diskety obsahujici nelegalni software.

Brain byl boot virus, §ifici se ptes disketu, zapomenutou pii startu PC v mechanice.[3]
Welcome to the Dungeon
® 1986 Basit & Amjad (pvt) Ltd.
BRATN COMPUTER SERVICES
730 NIZAB BLOCE ALLAMA TQBAT TOWN
LAHORE-PAKISTAN
PHONE :430791,443248,280530.

Beware of this VIRUS....
Contack Us EoF YacGincobions oooicm oo . s#@sse!!

Obréazek 1: Zprava viru Brain

Zaroven je to prvni a asi i posledni pripad, kdy vir obsahuje prava jména, tele-
fonni cisla a adresu svych autoru a diky tomu nebyl problém autory kontaktovat.
4.1.2 Trojsky kun (trojan horses)

Trojsky kun je program vypadajici jako legalni software, ale zaroven obsahuje
skrytou ¢ast, ktera provadi skodlivé operace a to vse bez védomi uzivatele. Maskuji

se jako uzitecnd aplikace (napft. hry ¢i servisni programy - utility). [0]
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Trojsky kun nevytvari dalsi kopie a nedokaze se sam S§itit. Aktivuje se nain-
stalovanim a pak zacne provadét skodlivé operace.
Druhy trojsky konf: [7]

e Backdooor - obchéazi standardni autentizacni mechanismy, instaluje zadni
vratka a skryté zptristupnuje pocitac utoénikovi a umoznuje mu plné ovladani

infikovaného pocitace.
e Sniffer - odposlouchava ptristupova jména, hesla ¢i cisla platebnich karet.
e Keylloger — zaznamenava vsechny stisky klavesnice
e Spam server — program je vyuzit pro rozesilani spamu z napadaného zarizeni

e Security software disabler — vypind bezpe¢nostni programy (firewall, antivi-

rovou ochranu apod.)

e Denial-of-service - slouzi K DDoS ttokum

laci otevira porty pocitace a poskytuje vzdaleny ptistup do infikovaného pocitace,

aniz by to uzivatel tusil.

4.1.3 Cervi (worm)

Z anglického slova worm. Je to nezavisly program, ktery sam sebe replikuje do dal-
sich pocitacovych systému, kde probiha skodliva ¢innost, pro kterou byl naprogra-
movan. Vyhledavaji se jim bezpecnostni skuliny v systémech nebo v postovnich
programech. [0]

Nejcastéji se siti elektronickou postou, obsahujici ptilohu s infikovanym sou-
borem. K s§ifeni zneuzivaji bezpec¢nostnich dér v pocitaci a rozesilaji infikované
prilohy uzivatelum, ktefi jsou evidovani v adresari kontaktu. Tim je zajisténo,
ze korespondence je pokladéna za vérohodnou. Dalsi moznosti Siteni je pocitacova
sit’. Cerv sleduje ostatni poéitace v siti a pokud vyhledd zranitelné pocitace, tak

je napadne. Cervi vyuzivajf i sdilenych prostort, typickym piikladem jsou weby
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typu Uloz.to, odkud si je uzivatelé sami stahnou v domnéni, ze stahuji pouze film.
Posledni moznost je instant messagingl] kde ¢ervi diky rychlému chatu rozesilaji
odkaz na infikované stréanky, ¢i piimo infikovany soubor. [§]

Zajimavym ¢ervem je I Love You. [9] V roce 2000 infikoval asi 10 % vsech po-
¢itacu pripojenych na internet a zpusobil skody ptes 5 miliard americkych dolaru.
Sifil se e-mailem s uvedenim textu I LOVE YOU a piflohou LOVE-LETTER-
FOR-YOU.TXT.vbs. Pomoci dvojité piipony, mél primét uzivatele k otevieni
ptilohy (v domnéni, Ze se jednd o dokument), poté doslo k infikovani pocitace
a rozeslani kopii infikovanych pfiloh pomoci uzivatelovy e-mailové adresy (tim se
zajistilo, ze piichozi zprava pak pusobila duvéryhodné) na vsechny adresy, co byly

k dispozici, doslo k uprave registru a k provedeni zmén systémovych souboru.

4.1.4 Spionazni programy (spyware)

Spyware [10] vznikl slozenim z anglickych slov spy a software, ¢esky vyzvidat,
sledovat. Jsou to programy, které bez védomi uzivatele shromazduji a odesilaji
informace o pocita¢i a chovani uzivatele. Data jsou obvykle odesilana autorovi
za ucelem mozného zneuziti ¢i poskytnuti téchto dat dalsim osobam. Programy
jsou vétsinou instalovany nevédome s jinym instalovanym programem jako dopln-
kova aplikace. Programy pak sleduji jména, hesla, e-mailové adresy, navstivené
webové stranky, ¢isla bankovnich uctu, ¢isla platebnich karet, licenéni ¢isla soft-

waru atd. Spyware neni schopen sebereplikace.

4.1.5 Presmérovace (hijacker)

Hijacker [11], ¢esky tnosce, méni nastaveni webového prohlizece a jeho domov-
skou stranku. Uzivatel je pfesunut na tplné jiné webové stranky, nez kam chtel.
Tyto stranky pak obsahuji fadu hrozeb (¢asto jsou infikované, ¢i s nevhodnym

a nevyzadanym obsahem).

linternetové sluzba slouzici pro chatovéni v redlném ¢ase
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4.1.6 Rootkit

Rootkit sdm o sobé neni malware, ale spise nastroj jak utajit malware. Sam o sobé
neskodi, ale méni chovani operac¢niho systému a zabrani tak jeho odhaleni. Nyni
se pouziva rootkit hlavné ke skryvani trojskych koni.

Prvni rootkit byl vytvoten firmou SONY a mél branit nelegalnimu kopirovani
hudby. Byl pfiddan pfimo na origindlnim CD s hudbou a tento rootkit sledoval
chovani uzivatele a v ptipadé, ze uzivatel chtél ziskat nelegalné hudbu, zabréanil
mu v tom. Zaroven odesilal firmé SONY informace o uzivateli a to bez jeho védomi.
[12]

4.1.7 Botnet, Zombie

Jedna se o malware, ktery po spusténi zptistupni infikované zarizeni ttocnikovi.
Utocnik timto zpusobem ziskd vice poéitaci a tim si vytvari svoji botnetovou sit’.
Tuto sit’ pak nésledné vyuziva k rozesilani spamu, malwaru ¢i k DDoS utokum
Pl Uzivatel napadaného poéitace obvykle nic netusi, miize zaznamenat zpomalenf
pocitace. Botnety jsou vétsinou tvoreny radové desitkami az stovkami tisic naka-
zenych pocitacu, ale mohou dosahnout i nékolik desitek miliont. Nejvétsi znama
botnetova sit” BredoLab byla z Arménie. V letech 2009-2010 nakazila 30 milionu
pocitacu. [13]

4.1.8 Logicka bomba

Logicka bomba je aplikace, skript nebo kdd, ktery je pridan do existujiciho pro-
gramu a je spustén po splnéni zadanych podminek (v uré¢ity den, po ur¢itém tikonu
- smazani uzivatele, provedeni zalohy apod.). Aby se logickd bomba dostala do za-
fizeni, musi mit uto¢nik k zafizeni pristup a patfiénd prava. Tento malware muze

vyuzit administrator pii svém odchodu z préce. [14]

2Distributed Denial of Service - (¢esky odmitnuti sluzby) je technika dtoku na internetové
sluzby nebo stranky, pfi niz dochézi k piehlceni pozadavky a padu nebo miniméalné nefunkénosti
a nedostupnosti pro ostatni uzivatele
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4.1.9 Adware

Z anglického slova advertising a software, cesky reklamni software. Je to aplikace,
kterd zobrazuje reklamu, vétsinou pomoci vyskakujicich oken s reklamou. Je in-
stalovan s védomim a souhlasem uzivatele a uzivatel je informovan o zobrazovani
reklamy. [15]

4.2 Ochrana pred malware

Utoénici budou vzdy aktivnéjsi, kombinuji riuzné druhy malwaru, tak aby dosahli
vetsi ucinnosti. Proto nestaci chranit se pred jednim druhem, ale musime zavést
ochranu ptred vsemi. V nasledujicich kapitolach je popsana ochrana pred malware,
kterou bychom méli pouzivat jako celek.

Spole¢nost McAffe v roce 2012 pomoci Windows Security Scan plus skenovala
17 mil. poéitacu a zjistila, ze pouze 83 % zkoumanych poéitacu vyuziva zédkladni
ochranu zahrnujici antivirovy a antispywarovy software a firewall. Zbyva tedy
17 % pocitacu, které nemaji v podstaté zadnou ochranu pred malware a dalsimi
hrozbami. [16]

4.2.1 Antivirova ochrana

Antivirovy program je zakladni a nejbéznéjsi ochranou pred malwarem. Nepo-
skytuje pouze ochranu pred malwarem, ale funguje i jako nastroj pro odstranéni
malwaru. Mél by byt instalovan jako prvni program, teprve pozdéji vSe ostatni.
Po instalaci bychom méli nastavit pravidelnou aktualizaci virové databaze, ne-
bot’ pravé to zajist'uje ochranu proti aktualnim hrozbam.

Vétsina antivirovych programu umoziuje zapnuti rezidentnich stitu (real time
protection, active shield apod.), kterd v redlném case automaticky kontroluje
bez zasahu uzivatele ¢innost PC a uzivatele. Jakmile zacneme pracovat s libo-
volnym souborem, antivir ho ihned zkontroluje. [17]

Tim, ze dochazi ke kontrole souboru jesté predtim, nez dojde k jeho otevieni
¢i spusténi, dokdzeme kontrolovat i ptilohy v e-mailovych zpravéach [3].

Antivirovy program zna pouze znamy malware, tudiz poskytuje ochranu ptred
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jiz rozpoznanymi hrozbami. Vzdy vznikne mezera mezi objevenim nové infekce
a vydanim definic a jejich aktualizaci.[3] V tento moment je zaiizeni proti nové
infekci nechranéno. Proto je vhodné nastavit u antiviru pravidelnou kontrolu ce-
1ého disku, abychom nasli i malware, ktery se mohl dostat v této dobé do zarizeni.

Antivirovy program muze byt volné dostupny, nebo komeréni. Lisi se od sebe
dalsimi funkcemi a sluzbami, které komercni programy nabizeji navic, avsak za-
kladni antivirovou ochranu nabizeji vSechny.

Nemélo by se kombinovat vice antivirovych systému.[17] Muze dochazet ke vza-

jemnym kolizim a nespravnému detekovani malware.

4.2.2 Antispywarova ochrana

Antispywarova ochrana, jak uz z ndzvu vyplyva, je urcena na ochranu proti spy-
ware, stard se o detekci a odstranéni spywarovych hrozeb. V soucasné dobé rada
komer¢nich antivirovych programu poskytuje v ramci svého baliku i antispywaro-
vou ochranu a vétsinu spywarovych hrozeb spolehlivé zachyti. Pokud antivirovy
program neobsahuje antispywarovou ochranu, pak muzeme pouzit Windows De-
fender [18], ktery je piimo v operaénim systému integrovan od verze Windows
Vista (lze ho doinstalovat i do Windows XP a 2000). Pro dukladnou kontrolu
je vyhodné pouzit specializované programy - antispyware, samostatné programy
na detekci spyware. Jako u antivirové ochrany, tak i u antispywarové ochrany je

dulezité nastavit aktualizace databaze.

4.2.3 Firewall

Firewall, ¢esky néco jako bezpecnostni brana, ma za kol oddélovat provoz mezi
dvéma sitémi (nasi domdci a internetem). Chrani tak pred pruniky zvenci a ode-
silani dat ze sité bez védomi a souhlasu uzivatele. Firewall je bud’ zafizeni ¢i soft-
ware sledujici a blokujici sit’ovy provoz pocitace ve sméru z internetu do pocitace
a opacné. [19] Nastaveni brany firewall je dulezitym krokem pii ochrané pocitace,
ktery by mél byt proveden jesté pred pripojenim k internetu. Firewall je béznou

soucasti Windows a ve vychozim nastaveni je zapnuty.
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4.2.4 Aktualizace nejen operacniho systému

V kazdém operacnim systému, nebo programu se vyskytuji bezpec¢nostni chyby.
Jejich tvurci se snazi tyto chyby odstranovat a poskytuji opravy téchto chyb.
Firma Microsoft vydava pravidelné aktualizace svych produkti, nejen operac-
niho systému, ale i kancelaiské balicky, internetové prohlizece, Visual Studio,
NET.Framework apod. K aktualizaci vyuzijeme zabudované funkce Windows Up-
date, které jen zapneme a nastavime. Pokud se mnozstvi aktualizaci nahromadi,
jsou vydany Service Packy. [20] Je to aktualizace systému Windows, kterd casto
kombinuje diive vydané aktualizace a pomaha zajistit vyssi spolehlivost systému
Windows.

Meéli bychom pravidelné aktualizovat i dalsi programy jinych vyrobcu. V pfti-
padé, ze dany program nabizi automatické aktualizace, je vhodné je zapnout,
abychom meéli stale aktualni verzi programu. Existuji i programy, které kontroluji
dostupné nové verze a informuji o nich uzivatele napt. Secunia Personal Software
Inspector.

Dokud uzivatelé nebudou udrzovat sva zarizeni aktualni, budou utoc¢nici této

skutecnosti vyuzivat k sifeni malwaru. [21]

4.2.5 Uzivatelska prava

nStandardnd dcet pomdhd chrdnit pocitac tim, Ze zabranuje uZivatelim provadét zmény,
které magi vliv na véechny uzZivatele pocitace, napriklad odstranéni souboru, které jsou
nezbytné pro provoz pocitace. Doporucuje se pro kazZdého uZivatele vytvorit standardni
uZivatelsky ucet.” [22]
Bezpecénostni zprava firmy Avecto [23] za rok 2015 zkoumala zranitelnosti,
které ovliviuji Windows, Office, Windows Server, Internet Explorer a dalsi.
Vysledky toho, kolik zranitelnosti mohlo byt zmirnéno, pokud by uzivatel ne-

mél administratorska prava:
e 85 % vsech kritickych zranitelnosti zdokumentovanych ve zprave.

e 99.5 % vSech zranitelnosti hldsenych v aplikaci Internet Explorer.
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e 82 % vsech zranitelnosti, které ovliviuji Microsoft Office.

4.3 Spam

Spam je nevyzadana elektronicka posta, rozeslana na velké mnozstvi e-mailovych
adres, casto s podvrzenou adresou odesilatele. Dnes se spam vyskytuje i v disku-
zich, blogach, férech, navstévnich knihach atd. Hlavnim duvodem rozesilani spamu
je zisk. Internet je prohledavéan roboty za tucelem vytvotreni databazi e-mailovych
adres, které se dale poskytuji za uplatu dalsim osobam, vétsinou za ucelem roze-
silani dalsiho spamu.

Krél [19] uvadi, ze spam piedstavoval v roce 2006 60-70 % prichozich postov-
nich zprav. Ve studii spole¢nosti Trustware[2] se uvadi, ze v roce 2014 je 60 %
emailovych zprdv spam, z toho 6 % je infekénich.

Antispywarové feseni pracuje pomoci seznamu duvéryhodnych (whitelist) a spa-
movych (blacklist) adres. Pokud je odesilatel na jednom ze seznamu, je e-mail
dorucen ¢i oznacen za spam. Ostatni e-maily jsou kontrolovany (vzorky zprav,
statistickd heuristika, rozpoznavaci algoritmy a dalsi jedinetné metody) a ozna-

¢eny, zda se jedna o spam, nebo ne [24].

4.3.1 Ochrana pred spamem

e Na svém e-mailovém uctu aktivujeme antispamovou kontrolu, pokud jiz neni

aktivovana.
e Nezvefejiiujeme nadbytecné na internetu svou e-mailovou adresu.
e Jsme opatrni a neotvirame e-maily od nezndmého odesilatele.
e Neni vhodné klikat na vSechny odkazy a spoustét prilohy.
e Na nevyzadané zpravy nereagujeme.

e Aktualizujeme opera¢ni systém a pouzivame aktualizovany antivir a firewall,

abychom se vyhnuli ndkaze a sami nerozesilali spam z naseho zarizeni.
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4.4 Hoax

Anglické slovo hoax v prekladu znamend: falesna zprava, mystifikace, novinarska
kachna, podvod, poplasna zprava, vymysl, zert, ¢i kanadsky zertik. V poc¢itacovém
sveté slovem hoax nejcastéji oznacujeme zpravu, ktera uzivatele varuje pred ur-
¢itym nebezpeci, ¢i prosby o pomoc, casto s vyzvou o rozeslani na dalsi adresy.
Mohou to byt i jiz neaktudlni prosby o pomoc, které jsou stéle posilany. [25]
Hoax obtézuje prijemce, zatézuje linky a postovni servery, v horsim ptipadeé je

pretizi a muze slouzit ke sbéru e-mailovych adres.

4.4.1 Ochrana pied hoaxem

e Hlavni ochranou pred hoaxem je vnimavy uzivatel, ktery dokaze nad ob-
sahem sdéleni e-mailu premyslet. Pokud e-mail obsahuje popis nebezpeci,
¢i prosbu o pomoc a zaroven vyzvu k preposilani, bude se s velkou pravde-

podobnosti jednat o hoax.

e Pii pochybnostech nad obsahem, mohu provést kontrolu, zda se nejedna o

hoax v databazi www.hoax.cz.

e Pokud je to vhodné poskytneme osvétu — slusné napiseme odesilateli, zda vi

o tom, ze posila hoax.

4.5 Hesla

K autentizaci uzivatele muzeme pouzit mnoho néastroju jak ovérit identitu osoby;,
ktera pristupuje k systému.

Zakladni metody autentizace:

e Znalost tajné informace — napt. znalost kombinace jména a hesla, nebo PIN

e Vlastnictvi autentizacniho predmétu — napi. hardwarovy kli¢, ¢ipova karta,

token

e Biometrické tidaje — napi. otisk prstu, snimek oc¢ni duhovky, obraz krevniho

fecisté apod.
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Muzeme se setkat i s vicefaktorovou autentizaci uzivatele, kdy dochézi ke kombi-
naci predeslych metod. Nejcastéjsi pouziti je v elektronickém bankovnictvi pii po-
uziti certifikdtu na ¢ipové karté (vlastnictvi autentizacniho predmétu) a znalosti
PINU (znalost tajné informace). V budoucnu se s dvoufaktorovou autentizaci se-
znami kazdy obcan CR. Ministerstvo vnitra v projektu eIDAS [26] piipravuje
obcansky prukaz s ¢ipem jako datovy nosi¢ statem garantované identity.
Nejcastéji uzivanou autentizacni metodou je autentizace dikazem znalosti,

tedy napiiklad znalosti hesla. [27]

4.5.1 Sila hesla

Sila hesla muze ovliviiovat dobu, po kterou zustane heslo tajné, méli bychom
dodrzovat nékolik doporuceni firmy Microsoft.

Silné heslo spliuje tyto podminky:
e Je alespon osm znaku dlouhé.

Neobsahuje uzivatelské jméno, skutecné jméno nebo jméno spoleénosti.

Neobsahuje uplné slovo.

e Je vyrazné odlisné od predchozich hesel.

Obsahuje znaky ze vsech ¢ty nésledujicich kategorii:

— Velka pismena

— Mala pismena

— Cislice

— Symboly na kldvesnici (v8echny znaky na klavesnici, které nespadaji

do kategorie pismen ¢i ¢islic) a mezery napt. © 1 Q@ #$% ~ & * () -
-+ ={} I\ 577 <>, 7/ 28]

Selecky[29] jesté uvadi jako idedlni pocet znaku v nékterych piipadech az 14 znaku

a heslo by nemélo obsahovat stejné znaky ze stejné skupiny.

27



4 HROZBY PRI PRACI S ICT

4.5.2 thoky proti heslim

Podle zptisobu provedeni a podle technickych prosttedku muzeme ttoky na pro-

lomeni hesel rozdélit na [30]:

e Utok hrubou silou (brute—force) - iito¢nik systematicky zkousi véechny mozné
kombinace znaku (variace s opakovanim). Je ¢asové naro¢ny, vhodny pouze

pro slaba hesla. Jedina obrana je komplexnost hesla a jeho délka.

e Slovnikovy utok - ttoc¢nik zkousi fraze, které jsou obsazeny ve slovniku, tim
dochézi k zuzeni variant. Slovnik obsahuje jména, casté loginy, bézna slova

a fraze, sekvence klaves (asdfg, qlw2e3) apod.

e Recyklace hesla - uto¢nik vyuziva, ze uzivatelé mnohdy pouzivaji stejné heslo
k vice uctum. Pokud utoc¢nik ziskd toto heslo, ziska tim pristup i do ostatnich

aplikaci, které byly chranény stejnym heslem.

e Socialni inzenyrstvi - utocnik odhali heslo na zékladé znalosti o uzivateli.

4.5.3 Passphrase

Roboti, ktefi jsou pouziti k utokum na heslo, o nich nic nevédi, neznaji struk-
turu hesla a musi ho uhddnout jako celek. Z toho vychézi Thomas Baedal [31]

ktery tvrdi, ze heslo, které se sklada z nékolika slov a je podstatné delsi nez bézné

N

v e/

4.5.4 Ochrana hesel

P1i ochrané hesel hodné zélezi na tom, jak s nimi zachézime a jak je pouzivame.
e Hesla nesdélujeme dalsim osobam, spolecna hesla jsou ¢asem prozrazena.
e Hesla zaddvame tak, aby nemohla byt odpozorovana.

e Neposilame heslo v e-mailu.
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V prohlize¢i nepouzivame zapamatovani hesel, pti ovladnuti systému ziska

utocénik i ulozend hesla.

e Pii prolomeni hesla zkusi ito¢nik heslo i do dalsich aplikaci, proto nepouzi-

véame stejnd hesla do vice aplikaci. [30)]

e Pravidelnou obménou hesla muzeme zajistit, ze platnost hesla bude kratsi,
nez doba potiebna k jeho prolomenti a ztizime préaci atoénikum. Obecné plati
¢im slabsi heslo, tim ¢astéjsi obmeéna hesla. Kral [19] doporucuje pravidelnou

obménu hesla 90 dni.

e Pokud nemdme zafizeni pod kontrolou (vetejné piistupné pocitace - pocitace
v internetovych kavarnach, na letistich, v informacnich kioscich), nepouzi-

vame v téchto zarizenich sva hesla.

Pokud si musime své hesla poznamenat, ulozime je na bezpeé¢ném miste, piipadné
pouzijeme vhodny program pro spravu hesel napt. KeePass, 1Password, Last-
Pass, Sticky Password a dalsi. Jde o softwarovy trezor, do kterého si ulozite Vase
hesla, casto jdou ulozit do programu i jiné cenné informace. Nékteré z nich jsou
bezplatné.

Nekteré systémy umoznuji ziskat zapomenuté heslo pomoci kontrolnich otézek,
kterym bychom méli vénovat nasi pozornost. Utoénik muze predstirat, ze zapo-
mnél heslo a vyuzit téchto kontrolnich otazek, zvlasté pokud muze tyto informace
ziskat z jinych zdroju. Doporucuje se na tyto otazky neodpovidat pravdive, najit
si souvislost s otazkou a odpovédi tak, abychom si ji zapamatovali, ptipadné si ji

zapsat do programu pro spravu hesel.

4.5.5 Historie tinikl hesel a jejich analyza

Podle pruzkumu roku 12/2009, kdy bylo spolecnosti Imperval32] analyzovano
32. mil. hesel, vyplyva:

e Zhruba 50 % uzivatelu pouziva kratké heslo (7 znaku a méneé).

e Témer 60 % uzivatelu ma hesla, kterd obsahuji pouze pismena a cislice.
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e Asi 50 % lidi pouziva stejné (nebo velmi podobné) heslo pro vsechny weby.
e Témeér 50 % uzivatelu pouzivd snadno odhadnutelnd hesla.
e Nejbéznéjsim heslem je ,,123456%.

Souvisi to i s dalsi studii [33] analyzy hesel, kdy ze spoleénosti Adobe uniklo
cca 150. mil hesel. Vysledkem analyzy bylo zjisténi, ze 1,9 mil. uzivateli mélo
nejbéznéjsi heslo ,,123456".

V 11/2010 byl nezdvislou agenturou Javelin Research & Strategy proveden
pruzkum|[34] mezi 1003 uzivateli internetu starsich 18 let pro firmu Symnatec.

Zde jsou vysledky:

e Témér polovina (46 %) dotdzanych ptiznala, ze nikdy nezménila své heslo

e—mailového uctu.

e Piiblizné tfetina (31 %) nikdy nezmeénila své heslo bankovniho a finanéniho

uctu.
e 42 % respondentu nikdy nezménila své heslo na strankéch socidlnich siti.

e 72 % respondentu, ktefi maji jedno heslo na ruznych uétech / webovych

~ v/

Na prelomu roku 2015/6 byl napaden twitterovy ucet premiéra Sobotky [35] a jeho
soukromy e—mail hackery i prestoze mél dostatecné silné heslo.

V roce 2014 unikly z cloudového ulozisté Applu fotky tady celebrit. Néekteré
z nich byly zna¢né choulostivé. Podle prohldseni Applu [36] nedoslo k pruniku
do nékterého systému Applu, véetné iCloudu nebo funkce Find my iPhone. Ucty
byly napadeny ttokem cilenym na uzivatelskd jména, hesla a kontrolni otazky.

Studie spole¢nosti Google[37] potvrzuje, ze kontrolni otdzky mohou byt vel-
kou bezpecnostni dirou, ktera umozni utoénikim prolomit bezpecnostni udaje.
Ve studii si 40 % uzivatelu viibec nedokézalo vzpomenout na spravnou odpoved’
na kontrolni otdzku a u otdzky ,Vase oblibené jidlo? odpovédélo 20 % anglicky

mluvicich uzivatelu pizza.
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4.6 Phishing

Phishing vzniklo spojenim dvou anglickych vyrazu fishing a phreaking. Muzeme
se také setkat s oznac¢enim rhybafeni. [38]

Phishing vyuziva metodu socialniho inzenyrstvi, rozeslanim falesného e-mailu
prijemci, ktery napodobuje legdlni instituci s cilem vyzvédét od piijemce duvérné
informace. Takovy e-mail vétSinou vyzyva adresata, aby navstivil falesné webové
stranky, které jsou na prvni pohled totozné jako oficidlni stranky instituce, vypa-
daji vérohodné a jsou tézko rozeznatelné. Na téchto strankach ma uzivatel zadat
duvérné informace (¢islo platebni karty, heslo k bankovnimu ¢tu) a tim prozradit
utocnikum udaje, které jsou nasledné zneuzity. [10]

Podle NBU se utoky za rok 2013 a 2014 prilis nelisi. Nejvice utoku je zalozeno
na bazi socidlniho inzenyrstvi (phishing, spear—phishing). Ackoli titocnici pouzivaji
stale nové a sofistikovanéjsi metody, cilem ttoku je ziskani pristupovych hesel,
piipadné zajisténi prisunu uzitetnych informaci. [39]

Phishingové ttoky uz nékolik let sleduje spolecnost APWD [40] a z posledniho
reportu za 4. ¢tvrtleti roku 2014 vyplyva, ze phishingovych utoku za dané obdobi
bylo 197 252. Je to narust oproti predchozimu ¢tvrtleti o 18 %. Zajimavé je, v ja-
kych odvétvich jsou phishingové ttoky provadény. Cilem utoku byl maloobchod
30 %, platebni sluzby 25 %, finan¢ni sluzby 21 %, e-mail 12 % a socidln{ sité 6 %.
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4.6.1 Pharming

Pharming[41] je pokrocilejsi variantou phishingu, jde o utok, kdy je spravna IP
adresa zmeénéna na IP adresu webu skudce, napadeny potom komunikuje s utoc-

nikem v domnéni, ze se jednd o spravnou instituci (napiiklad banku).
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4.6.2 Ochrana pied phishingem a pharmingem

e Pouzivame zakladni bezpecnostni software - aktualizovany operacni systém,

antivirovy program, antispywarovy program a firewall.

e Potiebujeme—li vstoupit na stranky internetového bankovnictvi nebo na
stranky piislusné organizace, radéji napiseme internetovou adresu do pro-

hlizece sami, nepouzivame poslané odkazy z e-maliové zpravy.

e Pokud se elektronické bankovnictvi chova nestandardné nebo jsou pozado-

vany jiné udaje nez obvykle, nezadavame je a aplikaci ukoncime.

e Nespoustime neznamé programy, které prijdou e-mailem, ani na které e-mail

odkazuje.

e Zafizeni, které nemame pod kontrolou, nepouzivame k piistupu do aplikaci,

kde zaddavame citlivé informace.
e Ddvejme pozor na preklepy v adresdch webu. [42]

e Banky po svych klientech nepozaduji zasilani citlivych ddaju po internetu.

4.7 Zalohovani

Za nejcennéjsi v pocitaci povazujeme sva data, a proto bychom je méli chranit
pred jejich ztratou. K té muze dojit poskozenim pevného disku, ztratou zarizeni,
smazanim souboru, nebo pii napadeni zafizeni malwarem, ale i nezkusenosti ¢i ne-
pozornosti uzivatele . Pravidelné zalohovani je prevence pted ztratou dat.

Zalohovat muzeme zkopirovanim dat na externi tlozisté dat, napt. druhy disk,
externi disk nebo jiné datové 1lozisté, muzeme také vyuzit specializovany zaloho-
vaci program, nebo moznosti opera¢niho systému vytvaret zalohy, tim si vytvorime
bezpecnostni kopie dulezitych souboru. [43]

Zalohovani slouzi také k zachyceni aktualniho obrazu celého systému. Nej-

vhodnéjsi doba pro vytvoreni obrazu je po instalaci operacniho systému a pridani
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nezbytnych programu. S takovou zdlohou muzeme kdykoliv obnovit svoje zafizeni
do stavu, ve kterém byl pii vytvareni obrazu. [44]

Pokud povazujeme svéa data za citliva, muzeme pouzit na ochranu téchto dat
sifrovani. Sifrovani je kryptograficky algoritmus, ktery prevadi ¢itelnd data na jeji
necitelnou podobu neboli sifrovy text. Sifrovani dat nés chran{ predevsim v pii-
padé ztréaty, nebo kradeze naseho notebooku, ¢ prenosného média. [45]

Podle pruzkumu [46] v roce 2011 35 % uzivatelu nikdy nezélohovalo svij po-
¢itac. 51 % uzivatelu zdlohuje méné nez jednou za rok nebo vubec. Pouze 7 %
uzivatelu zalohovalo denné, 14 % provadélo zalohy alespon jednou tydné. Jednou
za mésic svd data zdlohovalo 27 % uzivatelu.

Zajimava zjisténi prindsi i analyza vyrobce pocitacu HAL3000. Ukazuji, ze 75 %
domacnosti nechrani sva data proti ztraté. Nejcastéjsi pricinou ztraty dat je
podle vyrobce pocitacu HAL3000 selhani hardwaru, které je na viné ve 35,7 %
piipadu. Nésleduje selhani lidského faktoru s podilem 30,3 %, fyzicka kradez hard-
waru s podilem 19,3 % a paradoxné i selhani samotného zalohovani s podilem
14,9 % pripadu ztraty dat. [47]
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5 Vyzkumny zameér
5.1 Formulace vyzkumného problému, a definovani hypo-
téz
Stanovila jsem hlavni vyzkumny problém.
e Jaké faktory hraji roli pfi bezpeéném chovani pii pouzivani ICT?
Urcila jsem vyzkumné otazky:
e Existuje vztah mezi ztratou dat a zalohovanim?
e Jak lidé zalohuji sva data?
e Existuje vztah mezi ochranou pired malwarem a nédkazou malwarem?
e Pouzivaji lidé zakladni softwarovou ochranu pted tutoky?
e Jsou obezietni pii e-mailové komunikaci?
e Ma pohlavi, vék, nebo vzdélani lidi vliv na nakazu malwarem?
e Ma4 pohlavi, vék, nebo vzdélani lidi vliv na zabezpeceni PC?
e M4 pohlavi, vék, nebo vzdélani lidi vliv na zalohovani?
e Ma pohlavi, vék, nebo vzdélani lidi vliv na ztratu dat?
e M4 pohlavi, vék, nebo vzdélani lidi vliv na phishingovy utok?
e Dokazi lidé odhalit phishingovy ttok?
e Jak lidé pracuji s hesly?
e Ma pohlavi, vék, nebo vzdélani lidi vliv na pouzivani hesel?
e Existuje vztah mezi silou hesla, po¢tem hesel, po¢tem obmén hesel k ruznym

aplikacim?
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e Dokazi lidé stanovit miru bezpecnosti svych hesel?

e Existuje vztah mezi pouzivanim internetového bankovnictvi a silou hesla?
Na zakladé téchto vyzkumnych otazek byly stanoveny hypotézy:

e Hoi: Mezi zalohovanim a ztratou dat neexistuje zavislost.

e Hai: Mezi zdlohovanim a ztratou dat existuje zavislost.

e Ho2: Mezi pouzivanim antivirového programu a nakazou malwarem neexis-

tuje zavislost.

e Ha2: Mezi pouzivanim antivirového programu a ndkazou malwarem existuje

zavislost.

e Ho3: Mezi pouzivanim zékladni softwarové ochrany a nakazou malwarem

neexistuje zavislost.

e Has: Mezi pouzivanim zakladni softwarové ochrany a nédkazou malwarem

existuje zavislost.
e Hos: Mezi pouzivanim firewallu a nakazou malwarem neexistuje zavislost.
e Haa: Mezi pouzivanim firewallu a ndkazou malwarem existuje zavislost.

e Hos: Mezi aktualizaci opera¢niho systému a nakazou malwarem neexistuje

zavislost.

e Has: Mezi aktualizaci opera¢niho systému a ndkazou malwarem existuje za-

vislost.

e Hos: Mezi ndkazou malwarem a otevirdnim e-mailu od nezndmého odesilatele

neexistuje zavislost.

e Hae: Mezi ndkazou malwarem a otevirdnim e-mailu od nezndmého odesila-

tele existuje zavislost.
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Ho7: Mezi ndkazou malwarem a oteviranim nevyzadanych ptiloh v e-mailu

neexistuje zavislost..

Ha7: Mezi nakazou malwarem a oteviranim nevyzadanych piiloh v e-mailu

existuje zavislost.

Hos: Mezi nédkazou malwarem a klikanim na odkazy uvedené v e-mailech

neexistuje zavislost.

Has: Mezi ndkazou malwarem a klikanim na odkazy uvedené v e-mailech

existuje zavislost.

Hoo: Mezi ztratou dat a ndkazou malwarem neexistuje zavislost.
Hao: Mezi ztratou dat a ndkazou malwarem existuje zavislost.
Ho1o: Mezi zalohovanim a nakazou malwarem neexistuje zavislost.
Ha1o: Mezi zalohovanim a nakazou malwarem existuje zavislost.
Ho11: Mezi nakazou malwarem a pohlavim neexistuje zavislost.
Ha11: Mezi nakazou malwarem a pohlavim existuje zavislost.
Hoi2: Mezi ndkazou malwarem a vzdélanim neexistuje zavislost.
Hai2: Mezi ndkazou malwarem a vzdélanim existuje zavislost.
Ho13: Mezi nakazou malwarem a vékem neexistuje zavislost.
Ha13: Mezi nakazou malwarem a vékem existuje zavislost.

Ho14: Mezi pouzivanim zakladni softwarové ochrany a pohlavim neexistuje

zavislost.

Ha14: Mezi pouzivanim zékladni softwarové ochrany a pohlavim existuje

zavislost.
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Hois: Mezi pouzivanim zéakladni softwarové ochrany a vzdélanim neexistuje

zavislost.

Hais: Mezi pouzivanim zakladni softwarové ochrany a vzdélanim existuje

zavislost.

Hoie: Mezi pouzivanim zakladni softwarové ochrany a vékem neexistuje za-

vislost.

Haie: Mezi pouzivanim zakladni softwarové ochrany a vékem existuje zavis-

lost.

Hoi7: Mezi zalohovanim a pohlavim neexistuje zavislost.
Ha17: Mezi zalohovanim a pohlavim existuje zavislost.
Hois: Mezi zalohovanim a vzdélanim neexistuje zavislost.
Hais: Mezi zdlohovanim a vzdélanim existuje zavislost.
Ho19: Mezi zalohovanim a vékem neexistuje zavislost.
Ha19: Mezi zalohovanim a vékem existuje zavislost.

Hoz20: Mezi ztratou dat a pohlavim neexistuje zavislost.
Ha20: Mezi ztratou dat a pohlavim existuje zavislost.
Ho21: Mezi ztratou dat a vzdélanim neexistuje zavislost.
Ha21: Mezi ztratou dat a vzdélanim existuje zavislost.
Ho22: Mezi ztratou dat a vékem neexistuje zavislost.
Ha22: Mezi ztratou dat a vékem existuje zavislost.

Ho23: Mezi setkdnim s phishingovym ttokem a pohlavim neexistuje zavislost.

Ha23: Mezi setkanim s phishingovym tutokem a pohlavim existuje zavislost.
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Ho24: Mezi setkdanim s phishingovym utokem a vzdélanim neexistuje zavis-
lost.

Ha24: Mezi setkdnim s phishingovym ttokem a vzdélanim existuje zavislost.
Hoz2s: Mezi setkanim s phishingovym utokem a vékem neexistuje zavislost.
Ha2s: Mezi setkanim s phishingovym tutokem a vékem existuje zavislost.

Hoz26: Mezi setkdnim s phishingovym ttokem a otazkou na potvrzeni hesla

neexistuje zavislost.

Haz26: Mezi setkanim s phishingovym titokem a otazkou na potvrzeni hesla

existuje zavislost.

Ho27: Muzi a zeny se nelisi v sile hesla.

Ha27: Muzi a zeny se lisi v sile hesla.

Hoz2s: Mezi silou hesla a vzdélanim neexistuje zavislost.
Ha2s: Mezi silou hesla a vzdélanim existuje zavislost.
Ho29: Mezi silou hesla a vékem neexistuje zavislost.
Ha29: Mezi silou hesla a vékem existuje zavislost.

Hoso: Mezi silou hesla a pouzivanim internetového bankovnictvi neexistuje

zavislost.

Haso: Mezi silou hesla a pouzivanim internetového bankovnictvi existuje

zavislost.
Hos1: Mezi silou hesla a predstavou o bezpecnosti hesla neexistuje zavislost.
Has1: Mezi silou hesla a predstavou o bezpecnosti hesla neexistuje zavislost.

Ho32: Mezi silou hesla a obménou hesla neexistuje zavislost.
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Has2: Mezi silou hesla a obménou hesla existuje zavislost.

Hos3: Mezi silou hesla a poctem pouzivanych hesel neexistuje zavislost.
Has3: Mezi silou hesla a poctem pouzivanych hesel existuje zavislost.

Hoz4: Mezi silou hesla a pouzivanim antivirové ochrany neexistuje zavislost.
Has4: Mezi silou hesla a pouzivanim antivirové ochrany existuje zavislost.
Hoss: Mezi silou hesla a pouzivanim firewallu neexistuje zavislost.

Hass: Mezi silou hesla a pouzivanim firewallu existuje zavislost.

Hose: Mezi silou hesla a aktualizaci operacniho systému neexistuje zavislost.
Hasze: Mezi silou hesla a aktualizaci operac¢niho systému existuje zavislost.

Hos7: Mezi silou hesla a pouzivanim zakladni softwarové ochrany neexistuje

zavislost.

Has7: Mezi silou hesla a pouzivanim zakladni softwarové ochrany existuje

zavislost.

Hoss: Mezi silou hesla a nakazou malwarem neexistuje zavislost.
Hass: Mezi silou hesla a ndkazou malwarem existuje zavislost.
Hoso: Mezi silou hesla a ztratou dat neexistuje zavislost.

Has9: Mezi silou hesla a ztratou dat existuje zavislost.

Ho4o: Mezi silou hesla a zélohovanim neexistuje zavislost.

Ha40: Mezi silou hesla a zalohovanim existuje zavislost.
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5.2 Cilova skupina

Cilovym vzorkem jsou osoby pracujici ve statni spraveé. Za ucastniky vyzkumu byli
vybrani pracovnici Finan¢éniho ufadu pro Jihocesky kraj, jeho podtizené Uzemni
pracovisté a Centrum sluzeb v Ceskych Budéjovicich. Celkové bylo osloveno 951
lidi. Navratnost dotazniku je 387 zodpovézenych dotazniku, coz ¢ini 41 % z cel-
kového poctu. Dotaznik byl zvefejnén v obdobi 21. 1.-23. 2. 2016.

5.3 Zpusob sbéru dat

Jako nejvhodnéjsi metoda sbéru dat byla vybrdna metoda elektronického dotazo-
vani pro své vyhodné zaméreni na cilovou skupinu. Dotaznik byl zvefejnén na in-
tranetu Financ¢niho dfadu pro Jihocesky kraj, kde byla oSetfena prava na web
tak, aby vsichni respondenti odpovidali pouze vybrané cilové skupiné. Diky zvo-
lené metodé jsou vSechny zodpovézené dotazniky ukladany v elektronické podobé
a tim odpada i chybovost pii prepisu ziskanych dat z dotazniku do pocitace.
Diky nastaveni povinnych otazek jsem zajistila dplnost vSech odpovédi. V pii-
padé, ze respondent nevyplnil dotaznik az do konce, nedoslo k jeho ulozeni. Vy-
uzila jsem i vétveni v Sharepointu, kdy se respondentovi v souvislosti s odpoveédi
na predchozi otazky zobrazi jen otazky, na které ma odpovidat. Ostatni otazky

jsou pro néj skryty.

5.4 Navrh vyzkumného nastroje, dotazniku

Pro predvyzkum a samotny vyzkum byla zvolena vyzkumna metoda dotaznik.
V dotazniku byly pouzity jak otdzky oteviené, tak i uzaviené.[4§]

Oteviené otazky nenabizi zddnou variantu odpoveédi, respondent na né odpo-
vida vlastnimi slovy. Vyhodou je, Ze ziskavame sirsi pohled respondenta na otazku,
lezi na vyjadiovacich schopnostech respondenta.

Ukéazka otazky:

Napiste do jakych aplikaci sdilite hesla
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Uzaviené otazky predem nabizi nékolik moznych variant odpovédi a respon-
dent je tak rychle a snadno zodpovi. Dalsi vyhodou je rychla analyza dat. Nevy-
hodou je nutnost volit jen z danych variant odpovédi a pokud nejsou odpovédi
dobte formulovany, muze se stat, ze respondent nenajde tu spravnou odpovéd’,
ktera odpovidé jeho predstavam. [49]

Ukazka otazky:

Do8lo u Vas n&kdy ke ztraté dat?

o Ano, data byla zdlohovand, ke ztrat& nakonec nedo§lo

o Ano, data nebyla z&lohovand a nemrzelo m& to

o0 Ano, data nebyla zdlohovand a mrzelo m& to

o Ne

Déle byly v dotazniku pouzity otazky dichotomické, trichotomické, vicehod-
notové, filtra¢ni a kontaktni.

Dichotomické otazky - nabizeji jen dvé moznosti odpoveédi, ano ¢i ne. Jedna
se o lehce zodpovéditelné otazky, ¢asto jsou vyuzivany také ke tiidéni.

Ukazka otazky:

Ménite si své heslo?

o Ano

o Ne

Trichotomické otazky - jedna se o rozsifenou dichotomickou otazku, ke které
je pridana unikova otazka nevim, ¢i neznam. Vyuzivaji se tam, kde respondent
nemusi mit potrebné znalosti k zodpovézeni otazky a nedochazi tak ke zkresleni
vysledki.

Ukazka otazky:

PouZivate na svém za¥izeni firewall?

o Ano

o Ne

o Nevim, o za¥izeni se stard né&kdo jiny

Vicehodnotové otazky - respondenti mohou vybirat jednu nebo vice odpovedi.

Ukdazka otazky:

Vite jakou cestou se Skodlivy software dostal do VaSeho zafizeni?
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[] Nskazou z pfilohy v e-mailu

[] Nskazou z webovych stranek

[] Absence antiviru

] Neaktualizovany antivir

[ ] Nakazené médium (CD, USB disk)

[] Nevim

Filtra¢ni otdazky - jsou urceny k tiidéni respondentu v souvislosti s odpovéd'mi
na otazky. Dalsi otdzky zdvisi od toho, do jaké skupiny byl respondent zatrazen.[50]

Ukazka otazky:

Zalohujete sva data?

o0 Ano, pravidelné&

0 Ano, nepravideln& vzdy po n&jaké udalosti

o Ne

o Nevim co je zalohovani dat

Pokud respondent vybere jakékoliv ,Ano” bude odpovidat na otazky ohledné
zalohovani, ostatni respondenti bude pokracovat v dotazniku dalsimi otazkami.

Kontaktni otazky - jsou jednoduché, srozumitelné otazky, které maji respon-
denta zaujmout.

Ukdazka otazky:

Které z nasledujicich zarizeni pouZivate k p¥istupu na internet?

[ ] Notebook/netbook

[] stolnt pocitac

[] Chytry mobilni telefon

[] Tablet

Na zacatku dotazniku byly pouzity kontaktni otazky. Nasledovaly otazky for-
mulované na zakladé hypotéz a poznatku z teoretické casti. V zavéru dotazniku
byly pouzity identifikacni idaje. Dbala jsem na to, aby respondent pfesné pocho-

-----

ovéfovala v predvyzkumu.
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5.5 Predvyzkum

Pted samotnym vyzkumem byl proveden predvyzkum formou pisemného dotazo-
vani. Cilem bylo ovérit reakce na jednotlivé otazky. Bylo osloveno celkem osm lidji,
¢tyti pracovnici I'T a ¢tyti bézni pracovnici. Ovérovala jsem srozumitelnost a for-
mulovani otazek, zda respondent nasel v nabidkach odpovédi svoji pozadovanou
a provérovala jsem délku vyplnovani. Pracovnici IT byli navic pozadani o kon-
trolu, zda u otazek nemuze nastat jesté dalsi moznd varianta odpovedi a bézni
pracovnici byli navic pozadani o kontrolu srozumitelnosti textu, zda nejsou v do-
tazniku pouzity odborné vyrazy, kterym by nerozuméli. Také mé zajimala doba,
kterou respondent stravil pii vypliiovani dotazniku [48].

Na zakladé zjisténych informaci jsem upravila dotaznik pro elektronické dota-
zovani tak, aby mohl byt zvefejnén na Sharepointu. Doslo k vyfazeni otézky ¢.23

Jak pristupujete do internetového bankovnictvi?

5.6 Pouzita statisticka metoda

K analyze dat jsem pouzila statistické metody Chi-kvadrat test - test nezavislosti,
Studentuv t-test - dvouvybérovy a Jednoduchou analyzu rozptylu. Pro netplnost

odpovédi jsem vyradila jeden vzorek.

5.6.1 Chi—kvadrat test - test nezavislosti

Jedna se o statistickou neparametrickou metodu, pro analyzu nominalnich dat.
Pouziva se k zjisténi zavislosti dvou kvalitativnich veli¢in méfenych na prvcich
téhoz vybéru. Porovnavame pozorované a ocekdavané ¢etnosti. Pii vypoctu vycha-
zime z predpokladu, ze plati nulova hypotéza, kterd predpokladd, ze mezi dvéma
kvalitativnimi veli¢cinami neni zadna zavislost. Velikost rozdilu posuzujeme po-
moci testové statistiky X?. Déle uréime pocet stupiiti volnosti tabulky a hladinu
vyznamnosti. Vypocita se hladina vyznamnosti testu p—hodnota. Pokud je mensi
nez hladina vyznamnosti, nulovou hypotézu zamitame a prijimame alternativni.
Test nezavislosti nelze pouzit pokud vice nez 20 % ocekavanych ¢etnosti je men-

sich nez 5, nebo v ptipadé, ze v nékteré z ocekavanych cetnosti je mensi nez 1.
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[51]

(ZjistenaCetnost;; — OcekavanaCetnost;;)?

X2=%"

i OcekavanaCetnost;;

Obrazek 3: Chi-kvadrat - vzorec pro testovou statistiku

5.6.2 Studentuv t—test - dvouvybérovy

Jednd se o statisticky test vyznamnosti pro analyzu metrickych dat. Pouziva se
k hodnoceni rozdili dvou vybérovych pruméru nezavislych souboru. Rozhodu-
jeme, zda dva soubory dat, ziskané méteni ve dvou ruznych skupinach, maji stejny
aritmeticky prumeér. Tento test predpoklada, ze rozptyly jsou v obou skupinach
stejné. Déle urcime hladinu vyznamnosti a vypoc¢itame hladinu vyznamnosti testu
p—hodnota. Pokud je mensi nez hladina vyznamnosti, nulovou hypotézu zamitame

a prijimame alternativni. [49]

5.6.3 Jednoducha analyzu rozptylu

Jednd se o statisticky test vyznamnosti pro analyzu metrickych dat. Umoznuje
provadét vicenasobné porovnavani stfednich hodnot. Je zalozena na hodnoceni
vztahu mezi rozptyly porovndavanych vybérovych skupin. Tento test predpoklada,
ze rozptyly jsou v obou skupinach stejné. Déale uréime hladinu vyznamnosti a vy-
pocitame hladinu vyznamnosti testu p—hodnota. Pokud je mensi nez hladina vy-

znamnosti, nulovou hypotézu zamitdme a prijimame alternativni. [51]

5.6.4 Hesla a jejich ohodnoceni

Pozadavkum na silu hesla od firmy Microsoft [28] odpovidé pouze 12 respondentu.
Pozadavky jsou: heslo ma obsahovat mala pismena, velka pismena, ¢islice, speci-
alni znak, v hesle se nepouziva osobni idaj ani slovo néjakého vyznamu a zaroven

pocet znaku v hesle je vétsi néz 7.
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Proto jsem pro dalsi hypotézy jsem kazdé heslo obodovala podle nasledujici
tabulky:.

Dulezitost Text hodnoty Body Ano Ne
di 0,75 Heslo obsahuje maléd pismena b1 1 0
d2 0,75 Heslo obsahuje velka pismena b2 1 0
Struktura ds 0,75  Heslo obsahuje ¢islice bs 1 0
hesla d:« 0,75 Heslo obsahuje specidlni znaky ba 1 0
(60 %) ds 1,5 'V hesle pouziva osobni tidaj bs 0 1
ds 1,5 'V hesle pouziva slovo néjakého vyznamu  be 0 1
Délka ds 1 Pocet znaku v hesle 0-7 bz 0
hesla d7 1 Pocet znaku v hesle 8-14 bz 2
(40 %) dr 1 Pocet znaku v hesle 15 a vice b7 4

Tabulka 1: Vypocet ohodnoceni hesla

Struktura hesla je 60 % hodnoceni hesla. Body vzdy ziskaji, pokud dodrzi dané
pravidlo, jinak ziskaji 0 bodu. Dulezitost u malych, velkych pismen, ¢islic a spe-
cidlniho znaku jsem stanovila u vsech stejné na 0,75. U tudaje, kdy respondent
pouziva osobni udaj jsem zvysila dulezitost na 1,5, nebot’ zde hrozi riziko slovni-
kového utoku. U tdaje, kdy respondent v hesle pouziva slovo néjakého vyznamu,
jsem zvysila dulezitost na 1,5, protoze zde hrozi riziko odhaleni hesla pomoci so-
cidlntho inzenyrstvi.

Délka hesla je 40 % hodnoceni hesla. Za nebezpecéné heslo 07 znaku respon-
dent neziska zadny bod, za klasickou délku hesla 8-14 ziska 2 body, pokud ma
heslo 15 a vice znakt muze ziskat dalsi 2 body tedy celkem 4 body.

Pro stanoveni hodnoty hesla jsem pouzila vzorec:
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Hodnota = d1b1 + dgbz + dgbg + d4b4 + d5b5 + d6b6 + d7b7

Obrazek 4: Vzorec pro stanoveni hodnoty hesla

Pro lepsi predstavu jsem pripravila tabulku s ukazkovymi hesly a jejich ohod-

noceni.

Priklady hesel Ohodnoceni
qwerty 2,25
master 2,25
12345678 4,25
jstz46 4.5
Po457812 5,75
Hfsd87GG45 7,25
MojeDlouheHeslol 7,75
KunaNeseNanuk1* 8,5
17jdhfd6_9ARTfz*147r 10

Tabulka 2: Hesla a jejich sila

Pti kontrole dat jsem nasla kombinaci, kdy respondent odpovédeél, ze nepouziva
ani mala, ani velkd pismena a pfesto pouziva v hesle slovo néjakého vyznamu.
Doslo k nepochopeni otazky, a proto bylo vSem témto pripadum pfipocteno 0,75

bodu za pouzivani jakéhokoliv pismene. Tim jsem data zkorigovala.
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6 Vysledky vyzkumu

6.1 Hi: Mezi zalohovanim a ztratou dat neexistuje zavis-

lost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Ho1 oproti alterna-
tivni hypotéze Ha1 na hladiné vyznamnosti a = 0,05.

Hoi: Mezi zalohovanim a ztratou dat neexistuje zavislost.

Ha1: Mezi zalohovanim a ztratou dat existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdeé-
lila do skupin na ty, ktefi zalohuji a ktefi nezalohuji. Dale na ty, u kterych doslo ke
ztraté dat a na ty, kde ke ztraté dat nedoslo. Vyloucila jsem respondenty, kteti
nevédi, co je zalohovani. Vytvorila jsem kontingenéni tabulku se ziskanymi cet-
nostmi. Vypocitala jsem pravdépodobnost chyby p = 0,0000395. Tato hodnota
je mensi nez hladina vyznamnosti, a proto muzeme odmitnout nulovou hypotézu
a prijmout alternativni hypotézu.

Mezi zalohovanim a ztratou dat existuje zavislost.

6.2 H-2: Mezi pouzivanim antivirového programu a naka-

zou malwarem neexistuje zavislost.

P1i dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoz2 oproti alterna-
tivni hypotéze Ha2 na hladiné vyznamnosti a = 0,05.

Ho2: Mezi pouzivanim antivirového programu a nédkazou malwarem neexistuje
zavislost.

Ha2: Mezi pouzivanim antivirového programu a nakazou malwarem existuje
zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdélila
do skupin na ty, jez se stali a nestali obéti ndkazy malwaru. Déale na ty, kteri pou-
zivaji a nepouzivaji antivirovy program. Vyloucila jsem respondenty, kteti nevédi,
zda pouzivaji antivirovy program a nevédi, zda se stali obéti skodlivého softwaru.

Vytvorila jsem kontingenéni tabulku se ziskanymi cetnostmi. Ocekavané ¢etnosti
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maji tak nizkou hodnotu, Zze nemuzeme pouzit metodu chi-kvadrat. Fisheruv
exaktni test kombinatoricky test jsem nepouzila, nebot’pouze 5 lidi nepouziva
antivir a pouziti tohoto testu by nedavalo smysl.

Hypotéza nebyla potvrzena.

6.3 Hs: Mezi pouzivanim zakladni softwarové ochrany a na-

kazou malwarem neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hos oproti alterna-
tivni hypotéze Haz na hladiné vyznamnosti a = 0,05.

Hos: Mezi pouzivanim zakladni softwarové ochrany a nédkazou malwarem nee-
xistuje zavislost.

Has: Mezi pouzivanim zakladni softwarové ochrany a nakazou malwarem exis-
tuje zavislost.

Pouzila jsem statistickou metodu Chi—kvadrat test. Respondenty jsem rozdé-
lila do skupin na ty, ktefi pouzivaji antivirovou ochranu a zaroven maji zapnuty
firewall i automatické aktualizace a na ty, ktefi tyto 3 programy nevyuzivaji. Dale
na ty, ktefi se nakazili malwarem a nenakazili se malwarem. Vyloucila jsem respon-
denty, ktefi nevedi, zda se malwarem nakazili. Vytvorila jsem kontingenc¢ni tabulku
se ziskanymi ¢etnostmi. Vypocitala jsem pravdépodobnost chyby p = 0,000165.
Tato hodnota je mensi nez hladina vyznamnosti, a proto muzeme odmitnout nu-
lovou hypotézu a prijmout alternativni hypotézu.

Mezi pouzivanim zakladni softwarové ochrany a nakazou malwarem

existuje zavislost.

6.4 Ha Mezi pouzivanim firewallu a nakazou malwarem

neexistuje zavislost.
Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hos oproti alterna-
tivni hypotéze Ha4 na hladiné vyznamnosti a = 0,05.

Ho4: Mezi pouzivanim firewallu a ndkazou malwarem neexistuje zavislost.

Ha4: Mezi pouzivanim firewallu a ndkazou malwarem existuje zavislost.
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Pouzila jsem statistickou metodu Chi—kvadrat test. Respondenty jsem rozdé-
lila do skupin na ty, jez se stali a nestali obéti ndkazy malwaru. Déle na ty, kteri
pouzivaji a nepouzivaji firewall. Vyloucila jsem respondenty, ktefi nevédi, zda po-
uzivaji firewall, nebo nevédi, zda se stali obéti skodlivého softwaru. Vytvorila jsem
kontingenéni tabulku se ziskanymi ¢etnostmi. Vypocitala jsem pravdépodobnost
chyby p = 0,173. Tato hodnota je vétsi nez hladina vyznamnosti, a proto nezami-
tame nulovou hypotézu.

Mezi pouzivanim firewallu a nakazou malwarem neexistuje zavislost.

6.5 Hs: Mezi aktualizaci operacniho systému a nakazou

malwarem neexistuje zavislost.

Pii dokazovani hypotézy ovérujeme platnost nulové hypotézy Hos oproti alterna-
tivni hypotéze Has na hladiné vyznamnosti a = 0,05.

Hos: Mezi aktualizaci operacniho systému a ndkazou malwarem neexistuje za-
vislost.

Has: Mezi aktualizaci opera¢niho systému a nakazou malwarem existuje zavis-
lost.

Pouzila jsem statistickou metodu Chi—kvadrat test. Respondenty jsem roz-
délila do skupin na ty, jez se stali a nestali obéti ndkazy malwaru. Déle na ty,
ktefi pravidelné aktualizuji a neaktualizuji opera¢ni systém. Vyloucila jsem re-
spondenty, ktefi nevédi, zda aktualizuji opera¢ni systém, nebo nevédi, zda se stali
obéti skodlivého softwaru. Vytvorila jsem kontingenc¢ni tabulku se ziskanymi cet-
nostmi. Vypocitala jsem pravdépodobnost chyby p = 0,678. Tato hodnota je vétsi
nez hladina vyznamnosti, a proto nezamitame nulovou hypotézu.

Mezi aktualizaci operacniho systému a nakazou malwarem neexistuje

zavislost.
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6.6 Hs: Mezi nakazou malwarem a oteviranim e—mailu od ne-

znamého odesilatele neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hos oproti alterna-
tivni hypotéze Hae na hladiné vyznamnosti a = 0,05.

Hoe: Mezi ndkazou malwarem a oteviranim e-mailu od nezndmého odesilatele
neexistuje zavislost.

Hae: Mezi ndkazou malwarem a oteviranim e-mailu od nezndmého odesilatele
existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdélila
do skupin na ty, jez se stali a nestali obéti ndkazy malwaru. Déle jsem je roztiidila
podle zptsobu naklddani s e-mailem od neznamého odesilatele. Vyloucila jsem re-
spondenty, kteii nevédi, zda se stali obéti skodlivého softwaru.Vytvorila jsem kon-
tingencni tabulku se ziskanymi ¢etnostmi. Pti vypoctu ocekdavanych hodnot, byla
vypoctena u odpovédi ,,Oteviu a prectu si ho” hodnota 0,72, coz je neptipustné
a proto byla tato odpoveéd’ slouc¢ena s odpovédi ,,Oteviu, jen pokud mé v ndhledu
néco zaujme”. Vypocitala jsem pravdépodobnost chyby p = 0,200. Tato hodnota
je vétsi nez hladina vyznamnosti, a proto nezamitame nulovou hypotézu.

Mezi nakazou malwarem a oteviranim e—mailu od neznamého ode-

silatele neexistuje zavislost.

6.7 Hr: Mezi nakazou malwarem a oteviranim nevyzada-

nych priloh v e-mailu neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Ho7 oproti alterna-
tivni hypotéze Ha7 na hladiné vyznamnosti a = 0,05.

Ho7: Mezi ndkazou malwarem a oteviranim nevyzadanych ptiloh v e-mailu
neexistuje zavislost..

Ha7: Mezi nédkazou malwarem a oteviranim nevyzadanych piiloh v e-mailu
existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdélila

do skupin na ty, jez se stali a nestali obéti ndkazy malwaru. Déle na ty, kteii ote-
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viraji a neoteviraji nevyzadané piilohy v e-mailech. Vyloucila jsem respondenty,
ktetfi nevedi, zda se stali obéti skodlivého softwaru. Vytvorila jsem kontingenéni ta-
bulku se ziskanymi ¢etnostmi. Vypocitala jsem pravdépodobnost chyby p = 0,284.
Tato hodnota je vétsi nez hladina vyznamnosti, a proto nezamitame nulovou hy-
potézu.

Mezi ndkazou malwarem a oteviranim nevyzadanych priloh v e-mailu

neexistuje zavislost.

6.8 Hs: Mezi nakazou malwarem a klikanim na odkazy

uvedené v e—mailech neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hos oproti alterna-
tivni hypotéze Has na hladiné vyznamnosti a = 0,05.

Hos: Mezi ndkazou malwarem a klikanim na odkazy uvedené v e-mailech ne-
existuje zavislost.

Has: Mezi ndkazou malwarem a klikanim na odkazy uvedené v e-mailech exis-
tuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdélila
do skupin na ty, jez se stali a nestali obéti ndkazy malwaru. Déle jsem je roztiidila
podle toho, zda klikaji ¢i neklikaji na odkazy uvedené v e-mailu. Vyloucila jsem
respondenty, ktefi nevédi, zda se stali obéti skodlivého softwaru. Vytvorila jsem
kontingen¢ni tabulku se ziskanymi cetnostmi. Vypocitala jsem pravdépodobnost
chyby p = 0,880. Tato hodnota je vétsi nez hladina vyznamnosti, a proto nezami-
tame nulovou hypotézu.

Mezi nakazou malwarem a klikanim na odkazy uvedené v e—mailech

neexistuje zavislost.

6.9 Ho: Mezi ztratou dat a nakazou malwarem neexistuje

zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hog oproti alterna-

tivni hypotéze Hag na hladiné vyznamnosti a = 0,05.
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Hoo: Mezi ztratou dat a nakazou malwarem neexistuje zavislost.

Hag: Mezi ztratou dat a ndkazou malwarem existuje zavislost.

Pouzila jsem statistickou metodu Chi—kvadrat test. Respondenty jsem rozdélila
do skupin na ty, jez se stali a nestali obéti nakazy malwaru.. Déale na ty, kteri
ztratili a neztratili sva data. Vyloucila jsem respondenty, kteii nevédi, zda se
stali obéti skodlivého softwaru.. Vytvorila jsem kontingenéni tabulku se ziskanymi
cetnostmi. Vypocitala jsem pravdépodobnost chyby p = 0,000000000017. Tato
hodnota je mensi nez hladina vyznamnosti, a proto zamitdme nulovou hypotézu
a prijimame alternativni hypotézu.

Mezi ztratou dat a nakazou malwarem existuje zavislost.

6.10 Hio: Mezi zalohovanim a nakazou malwarem neexis-

tuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoio oproti alterna-
tivni hypotéze Haio na hladiné vyznamnosti a = 0,05.

Ho1o: Mezi zalohovanim a nakazou malwarem neexistuje zavislost.

Ha1o: Mezi zdlohovanim a nakazou malwarem existuje zavislost.

Pouzila jsem statistickou metodu Chi—kvadrat test. Respondenty jsem rozdé-
lila do skupin na ty, jez se stali a nestali obéti malwaru a pak na ty, jez se obéti
nakazy malwaru nestali. Dédle na ty, ktefi zalohuji a nezalohuji. Vyloucila jsem
respondenty, kteii nevédi, zda se stali obéti skodlivého softwaru, nebo nevédi co
je zalohovani. Vytvorila jsem kontingenc¢ni tabulku se ziskanymi ¢etnostmi. Vypo-
¢itala jsem pravdépodobnost chyby p = 0,000559. Tato hodnota je mensi nez hla-
dina vyznamnosti, a proto zamitame nulovou hypotézu a ptijimame alternativni
hypotézu.

Mezi zalohovanim a nadkazou malwarem existuje zavislost.
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6.11 Hii: Mezi nakazou malwarem a pohlavim neexistuje

zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoi1 oproti alterna-
tivni hypotéze Ha11 na hladiné vyznamnosti a = 0,05.

Hoi1: Mezi nakazou malwarem a pohlavim neexistuje zavislost.

Ha11: Mezi nakazou malwarem a pohlavim existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdeélila
do skupin na ty, jez se stali a nestali obéti nakazy malwaru. Déle jsem respon-
denty rozdélila podle pohlavi. Vyloucila jsem respondenty, ktefi nevédi zda se stali
obéti skodlivého softwaru. Vytvotila jsem kontingenéni tabulku se ziskanymi cet-
nostmi. Vypocitala jsem pravdépodobnost chyby p = 0,0000423. Tato hodnota je
mensi nez hladina vyznamnosti, a proto zamitame nulovou hypotézu a pfijimame
alternativni hypotézu.

Mezi nakazou malwarem a pohlavim existuje zavislost.

6.12 Hi2: Mezi ndakazou malwarem a vzdélanim neexistuje

zavislost.

P1i dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoi2 oproti alterna-
tivni hypotéze Ha12 na hladiné vyznamnosti a = 0,05.

Ho12: Mezi nakazou malwarem a vzdéldanim neexistuje zavislost.

Ha12: Mezi nakazou malwarem a vzdélanim existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdélila
do skupin na ty, jez se stali a nestali obéti nakazy malwaru. Déle jsem respon-
denty rozdélila podle vzdélani. Vyloucila jsem respondenty, ktefi nevédi, zda se
stali obéti skodlivého softwaru. Vytvorila jsem kontingenc¢ni tabulku se ziskanymi
¢etnostmi. Vypocitala jsem pravdépodobnost chyby p = 0,0543. Tato hodnota je
vetsi nez hladina vyznamnosti, a proto nezamitame nulovou hypotézu.

Mezi nakazou malwarem a vzdélanim neexistuje zavislost.
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6.13 His: Mezi ndkazou malwarem a vékem neexistuje za-

vislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoi3 oproti alterna-
tivni hypotéze Ha13 na hladiné vyznamnosti a = 0,05.

Ho13: Mezi nakazou malwarem a vékem neexistuje zavislost.

Ha13: Mezi ndkazou malwarem a vékem existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdeélila
do skupin na ty, jez se stali a nestali obéti nakazy malwaru. Déle jsem respon-
denty rozdélila podle véku. Vyloucila jsem respondenty, ktefi neveédi, zda se stali
obéti skodlivého softwaru. Vytvotila jsem kontingenéni tabulku se ziskanymi cet-
nostmi. Vypocitala jsem pravdépodobnost chyby p = 0,350. Tato hodnota je vétsi
nez hladina vyznamnosti, a proto nezamitame nulovou hypotézu.

Mezi nakazou malwarem a vékem neexistuje zavislost.

6.14 Hia: Mezi pouzivanim zakladni softwarové ochrany

a pohlavim neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoia oproti alterna-
tivni hypotéze Ha14 na hladiné vyznamnosti a = 0,05.

Ho14: Mezi pouzivanim zakladni softwarové ochrany a pohlavim neexistuje za-
vislost.

Ha1a: Mezi pouzivanim zdkladni softwarové ochrany a pohlavim existuje za-
vislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozde-
lila do skupin na ty, ktefi pouzivaji antivirovou ochranu a zaroven maji zapnuty
firewall i automatické aktualizace a na ty, ktefi tyto 3 programy nevyuzivaji. Dale
jsem respondenty jsem rozdélila podle pohlavi. Vytvorila jsem kontingenéni ta-
bulku se ziskanymi ¢etnostmi. Vypocitala jsem pravdépodobnost chyby p = 0,000006.
Tato hodnota je mensi nez hladina vyznamnosti, a proto muzeme odmitnout nu-

lovou hypotézu a prijmout alternativni hypotézu.
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Mezi pouzivanim zakladni softwarové ochrany a pohlavim existuje

zavislost.

6.15 His: Mezi pouzivanim zakladni softwarové ochrany

a vzdélanim neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hois oproti alterna-
tivni hypotéze Hais na hladiné vyznamnosti a = 0,05.

Hois: Mezi pouzivanim zakladni softwarové ochrany a vzdélanim neexistuje
zavislost.

Hais: Mezi pouzivanim zakladni softwarové ochrany a vzdélanim existuje za-
vislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozde-
lila do skupin na ty, ktefi pouzivaji antivirovou ochranu a zaroven maji zapnuty
firewall i automatické aktualizace a na ty, ktefi tyto 3 programy nevyuzivaji. Dale
jsem respondenty rozdélila podle vzdélani. Vytvorila jsem kontingenéni tabulku se
ziskanymi Cetnostmi. Vypocitala jsem pravdépodobnost chyby p = 0,0497. Tato
hodnota je mensi nez hladina vyznamnosti, a proto miuzeme odmitnout nulovou
hypotézu a ptijmout alternativni hypotézu.

Mezi pouzivanim zakladni softwarové ochrany a vzdélanim existuje

zavislost.

6.16 Hie: Mezi pouzivanim zakladni softwarové ochrany

a vékem neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoie oproti alterna-
tivni hypotéze Haie na hladiné vyznamnosti a = 0,05.

Hoie: Mezi pouzivanim zékladni softwarové ochrany a vékem neexistuje zavis-
lost.

Haie6: Mezi pouzivanim zakladni softwarové ochrany a vékem existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozde-

lila do skupin na ty, ktefi pouzivaji antivirovou ochranu a zaroven maji zapnuty
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firewall i automatické aktualizace a na ty, ktefi tyto 3 programy nevyuzivaji. Dale
jsem respondenty rozdélila podle véku. Vytvorila jsem kontingenéni tabulku se
ziskanymi cetnostmi. Vypocitala jsem pravdépodobnost chyby p = 0,483. Tato
hodnota je vétsi nez hladina vyznamnosti, a proto nezamitame nulovou hypotézu.

Mezi pouzivanim zakladni softwarové ochrany a vékem neexistuje

zavislost.

6.17 Hir: Mezi zadlohovanim a pohlavim neexistuje zavis-

lost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoi7 oproti alterna-
tivni hypotéze Hai7 na hladiné vyznamnosti a = 0,05.

Hoi7: Mezi zédlohovanim a pohlavim neexistuje zavislost.

Ha17: Mezi zdlohovanim a pohlavim existuje zavislost.

Pouzila jsem statistickou metodu Chi—kvadrat test. Respondenty jsem rozdé-
lila do skupin na ty, co zalohuji a na ty, co nezalohuji. Dale jsem respondenty
rozdélila podle pohlavi. Vyloucila jsem respondenty, ktefi nevédi co je zaloho-
vani. Vytvorila jsem kontingenéni tabulku se ziskanymi ¢etnostmi. Vypocitala
jsem pravdépodobnost chyby p = 0,0686. Tato hodnota je vétsi nez hladina vy-
znamnosti, a proto nezamitame nulovou hypotézu.

Mezi zalohovanim a pohlavim neexistuje zavislost.

6.18 His: Mezi zdlohovanim a vzdélanim neexistuje zavis-

lost.

Pri dokazovani hypotézy ovérujeme platnost nulové hypotézy Hois oproti alterna-
tivni hypotéze Hais na hladiné vyznamnosti a = 0,05.

Hois: Mezi zalohovanim a vzdélanim neexistuje zavislost.

Hais: Mezi zalohovanim a vzdélanim existuje zavislost.

Pouzila jsem statistickou metodu Chi—kvadrat test. Respondenty jsem rozdé-

lila do skupin na ty, co zalohuji a na ty, co nezalohuji.. Déle jsem respondenty
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rozdélila podle vzdélani. Vyloucila jsem respondenty, kteii nevédi co je zaloho-
vani. Vytvorila jsem kontingenéni tabulku se ziskanymi ¢etnostmi. Vypocitala
jsem pravdépodobnost chyby p = 0,0543. Tato hodnota je vétsi nez hladina vy-
znamnosti, a proto nezamitame nulovou hypotézu.

Mezi zalohovanim a vzdélanim neexistuje zavislost.

6.19 His: Mezi zalohovanim a vékem neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoio oproti alterna-
tivni hypotéze Ha19 na hladiné vyznamnosti a = 0,05.

Ho19: Mezi zdlohovanim a vékem neexistuje zavislost.

Ha19: Mezi zalohovanim a vékem existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdélila
do skupin na ty, co zélohuji a na ty, co nezalohuji.. Dale jsem respondenty rozdélila
podle véku. Vyloucila jsem respondenty, ktefi nevédi co je zalohovani. Vytvorila
jsem kontingenéni tabulku se ziskanymi cetnostmi. Vypocitala jsem pravdépodob-
nost chyby p = 0,486. Tato hodnota je vétsi nez hladina vyznamnosti, a proto ne-
zamitame nulovou hypotézu.

Mezi zalohovanim a vékem existuje zavislost.

6.20 Hz2o: Mezi ztratou dat a pohlavim neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Ho2o0 oproti alterna-
tivni hypotéze Ha20 na hladiné vyznamnosti a = 0,05.

Hoz20: Mezi ztratou dat a pohlavim neexistuje zavislost.

Haz20: Mezi ztratou dat a pohlavim existuje zavislost.

Pouzila jsem statistickou metodu Chi—kvadrat test. Respondenty jsem rozdé-
lila do skupin na ty, jez ztratili a neztratili data. Déle jsem respondenty rozdélila
podle pohlavi. Vytvotila jsem kontingen¢ni tabulku se ziskanymi ¢etnostmi. Vypo-
¢itala jsem pravdépodobnost chyby p = 0,0915. Tato hodnota je vétsi nez hladina
vyznamnosti, a proto nezamitame nulovou hypotézu.

Mezi ztratou dat a pohlavim neexistuje zavislost.
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6.21 Ho2i: Mezi ztratou dat a vzdélanim neexistuje zavis-

lost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Ho21 oproti alterna-
tivni hypotéze Ha2i na hladiné vyznamnosti a = 0,05.

Ho21: Mezi ztratou dat a vzdélanim neexistuje zavislost.

Ha21: Mezi ztratou dat a vzdélanim existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdé-
lila do skupin na ty, jez ztratili a neztratili data. Déale jsem respondenty rozdélila
podle vzdélani. Vytvotila jsem kontingenc¢ni tabulku se ziskanymi ¢etnostmi. Vy-
pocitala jsem pravdépodobnost chyby p = 0,0370. Tato hodnota je mensi nez hla-
dina vyznamnosti, a proto zamitame nulovou hypotézu a ptijimame alternativni
hypotézu.

Mezi ztratou dat a vzdélanim existuje zavislost.

6.22 Ho22: Mezi ztratou dat a vékem neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Ho22 oproti alterna-
tivni hypotéze Ha22 na hladiné vyznamnosti a = 0,05.

Ho22: Mezi ztratou dat a vékem neexistuje zavislost.

Ha22: Mezi ztratou dat a vékem existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozde-
lila do skupin na ty, jez ztratili a neztratili data. Déle jsem respondenty rozdélila
podle véku. Vytvorila jsem kontingencni tabulku se ziskanymi ¢etnostmi. Vypo-
¢itala jsem pravdépodobnost chyby p = 0,486. Tato hodnota je vétsi nez hladina
vyznamnosti, a proto nezamitame nulovou hypotézu.

Mezi ztratou dat a vékem neexistuje zavislost.
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6.23 Ho2s: Mezi setkanim s phishingovym tutokem a pohla-

vim neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Ho2s oproti alterna-
tivni hypotéze Ha23 na hladiné vyznamnosti a = 0,05.
Ho23: Mezi setkanim s phishingovym ttokem a pohlavim neexistuje zavislost.
Haz23: Mezi setkdnim s phishingovym ttokem a pohlavim existuje zavislost.
Pouzila jsem statistickou metodu Chi—kvadrat test. Respondenty jsem roz-
delila do skupin na ty, jez se setkali a nesetkali s phishingovym tutokem. Daéle
jsem respondenty rozdélila podle pohlavi. Vytvorila jsem kontingenéni tabulku se
ziskanymi Cetnostmi. Vypocitala jsem pravdépodobnost chyby p = 0,0950. Tato
hodnota je vétsi nez hladina vyznamnosti, a proto nezamitame nulovou hypotézu.
Mezi setkanim s phishingovym titokem a pohlavim neexistuje zavis-

lost.

6.24 H24: Mezi setkanim s phishingovym tutokem a vzdé-

lanim neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Ho24 oproti alterna-
tivni hypotéze Ha24 na hladiné vyznamnosti a = 0,05.

Hoz24: Mezi setkdnim s phishingovym ttokem a vzdélanim neexistuje zavislost.

Ha24: Mezi setkanim s phishingovym utokem a vzdélanim existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem roz-
deélila do skupin na ty, jez se setkali a nesetkali s phishingovym tutokem. Daéle
jsem respondenty rozdélila podle vzdélani. Vytvorila jsem kontingenéni tabulku
se ziskanymi cetnostmi. Vypocitala jsem pravdépodobnost chyby p = 0,0198. Tato
hodnota je mensi nez hladina vyznamnosti, a proto zamitdme nulovou hypotézu
a prijimame alternativni hypotézu.

Mezi setkanim s phishingovym ttokem a vzdélanim existuje zavis-

lost.
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6.25 Ho2s: Mezi setkanim s phishingovym utokem a vékem

neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Ho2s oproti alterna-
tivni hypotéze Ha2s na hladiné vyznamnosti a = 0,05.

Hoz2s: Mezi setkanim s phishingovym ttokem a vékem neexistuje zavislost.

Haz2s: Mezi setkdanim s phishingovym ttokem a vékem existuje zavislost.

Pouzila jsem statistickou metodu Chi-kvadrat test. Respondenty jsem rozdeélila
do skupin na ty, jez se setkali a nesetkali s phishingovym ttokem. Déle jsem re-
spondenty rozdélila podle véku. Vytvorila jsem kontingenéni tabulku se ziskanymi
¢etnostmi. Vypocitala jsem pravdépodobnost chyby p = 0,0086. Tato hodnota je
mensi nez hladina vyznamnosti, a proto zamitame nulovou hypotézu a prijimame
alternativni hypotézu.

Mezi setkanim s phishingovym ttokem a vékem existuje zavislost.

6.26 Hb2: Mezi setkanim s phishingovym ttokem a otaz-
kou na potvrzeni prihlasovacich tidaji neexistuje za-

vislost.

P1i dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoz26 oproti alterna-
tivni hypotéze Ha26 na hladiné vyznamnosti a = 0,05.

Ho26: Mezi setkdanim s phishingovym utokem a otazkou na potvrzeni hesla
neexistuje zavislost.

Ha26: Mezi setkdnim s phishingovym ttokem a otazkou na potvrzeni hesla
existuje zavislost.

Tato hypotéza souvisi s otazkou ,,Co udélate pokud Vam piijde e-mail s za-
dosti, aby jste pro zvySeni zabezpeceni potvrdili své prihlasovaci heslo?” Respon-
dent mél na vybér odpovédi - ,Na e-mail odpovim a zvysim si tak svou interne-
tovou bezpecnost”, ,Na e-mail odpovim, ale heslo sdélim az poté, co mi odesilatel
v dalsim e-mailu potvrdi, k ¢emu presné mé heslo potiebuje”, nebo ,Na e-mail
v zadném pripadé neodpovidam”. Pouzila jsem statistickou metodu Chi-kvadrat

test. Respondenty jsem rozdélila do skupin na ty, jez se setkali a nesetkali s phishin-
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govym utokem. Déle na ty, ktefi by v otazce na potvrzeni ptihlasovacich udaju své
udaje potvrdili ¢i nepotvrdili. Vytvorila jsem kontingenc¢ni tabulku se ziskanymi
¢etnostmi. Ocekavané cetnosti maji tak nizkou hodnotu, ze nemuzeme pouzit me-
todu Chi—kvadrat test. Fisheruv exaktni test kombinatoricky test jsem nepouzila,
protoze pouze 2 respondenti by své ptihlasovaci udaje potvrdili.

Hypotéza nebyla potvrzena.

6.27 Ho2r: Muzi a zeny se nelisi v sile hesla.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoz27 oproti alterna-
tivni hypotéze Ha27 na hladiné vyznamnosti a = 0,05.

Ho27: Muzi a zeny se nelisi v sile hesla.

Ha27: Muzi a Zeny se lisi v sile hesla.

Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovértila, ze dané
skupiny maji stejny rozptyl. Déle jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,001. Tato hodnota je mensi nez hladina vyznam-
nosti, a proto prijimame alternativni hypotézu.

Muzi a zeny se lisi v sile hesla. Primeérna sila hesla muzi ma 6,12

bodi a zen ma 5,47 boda. Muzi pouzivaji bezpecnéjsi hesla, nez zeny.

6.28 Ha2s: Mezi silou hesla a vzdélanim neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Ho2s oproti alterna-
tivni hypotéze Ha2s na hladiné vyznamnosti a = 0,05.

Hoz2s: Mezi silou hesla a vzdélanim neexistuje zavislost.

Ha2g: Mezi silou hesla a vzdélanim existuje zavislost.

Pouzila jsem statistickou metodu Jednoduché analyza rozptylu. Vypocitala
jsem pravdépodobnost chyby p = 0,014. Tato hodnota je mensi nez hladina vy-
znamnosti, a proto ptijimame alternativni hypotézu.

Mezi silou hesla a vzdélanim existuje zavislost. Primérna sila hesla
u ZS+SS ma 5,26 bodi, u VOS ma 5,5 bodit a u VS ma 5,9 bod.

Se vzdélanim se zvySuje bezpecnost hesla.
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6.29 Ho2o: Mezi silou hesla a vékem neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Ho2o oproti alterna-
tivni hypotéze Ha29 na hladiné vyznamnosti a = 0,05.

Ho29: Mezi silou hesla a vékem neexistuje zavislost.

Ha29: Mezi silou hesla a vékem existuje zavislost.

Pouzila jsem statistickou metodu Jednoducha analyza rozptylu. Vypocitala
jsem pravdépodobnost chyby p = 0,07. Tato hodnota je vétsi nez hladina vy-
znamnosti, a proto nezamitame nulovou hypotézu.

Mezi silou hesla a vékem neexistuje zavislost.

6.30 Hso: Mezi silou hesla a pouzivanim internetového ban-

kovnictvi neexistuje zavislost.

P1i dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoso oproti alterna-
tivni hypotéze Haso na hladiné vyznamnosti a = 0,05.

Hoso: Mezi silou hesla a pouzivanim internetového bankovnictvi neexistuje za-
vislost.

Hazo: Mezi silou hesla a pouzivanim internetového bankovnictvi existuje za-
vislost.

Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovérila, ze dané
skupiny maji stejny rozptyl. Déle jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,0000006. Tato hodnota je mensi nez hladina vy-
znamnosti, a proto pfijimame alternativni hypotézu.

Mezi silou hesla a pouzivanim internetového bankovnictvi existuje
zavislost. Priumeérna sila hesla respondenti pouzivajici internetové ban-
kovnictvi ma 5,90 bodt a respondenti nepouzivajici internetové bankov-
nictvi ma 4,91 bodt. Respondenti vyuzivajici internetové bankovnictvi

pouzivaji bezpec¢néjsi hesla.
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6.31 Hsi: Mezi silou hesla a predstavou o bezpecnosti hesla

neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hos1 oproti alterna-
tivni hypotéze Hasi na hladiné vyznamnosti a = 0,05.

Hos1: Mezi silou hesla a predstavou o bezpec¢nosti hesla neexistuje zavislost.

Has1: Mezi silou hesla a predstavou o bezpecnosti hesla neexistuje zavislost.

Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovértila, ze dané
skupiny maji stejny rozptyl. Déle jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,00002 Tato hodnota je mensi nez hladina vyznam-
nosti, a proto prijimame alternativni hypotézu.

Mezi silou hesla a predstavou o bezpecnosti hesla existuje zavislost.
Prameérna sila hesla respondenttt domnivajici se, Zze pouzivaji bezpecné
heslo ma 6,12 bodi a respondenti domnivajici se, ze pouzivaji nebez-
pecné heslo ma 5,23 bodiu. Respondenti maji predstavu o bezpecnosti

svého hesla.

6.32 Hs2: Mezi silou hesla a obménou hesla neexistuje za-

vislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hos2 oproti alterna-
tivni hypotéze Haz2 na hladiné vyznamnosti a = 0,05.

Ho3z2: Mezi silou hesla a obménou hesla neexistuje zavislost.

Has2: Mezi silou hesla a obménou hesla existuje zavislost.

Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovértila, ze dané
skupiny maji stejny rozptyl. Dale jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,00002 Tato hodnota je mensi nez hladina vyznam-
nosti, a proto prijimame alternativni hypotézu.

Mezi silou hesla a obménou hesla existuje zavislost. Pramérna sila
hesla respondentti méniciho si hesla ma 6,00 bodii a respondenti ne-
meénici si hesla ma 5,35 bodi. Respondenti ménici si heslo pouzivaji

bezpecnéjsi hesla.
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6.33 Hss: Mezi silou hesla a poctem pouzivanych hesel ne-

existuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoss oproti alterna-
tivni hypotéze Has3 na hladiné vyznamnosti a = 0,05.

Hos3: Mezi silou hesla a poc¢tem pouzivanych hesel neexistuje zavislost.

Has3: Mezi silou hesla a po¢tem pouzivanych hesel existuje zavislost.

Pouzila jsem statistickou metodu Studentuv t—test.Nejprve jsem ovérila, ze dané
skupiny maji stejny rozptyl. Déle jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,00006 Tato hodnota je mensi nez hladina vyznam-
nosti, a proto prijimame alternativni hypotézu.

Mezi silou hesla a po¢tem pouzivanych hesel existuje zavislost. Pri-
mérna sila hesla respondenti pouzivajici vSude stejné heslo ma 5,92
bodt, respondenti pouzivajici nékolik hesel ma 4,75 bodit a respon-
denti, ktefi maji ke kazdé aplikaci jiné heslo ma 5,54 bodii. Respondenti
pouzivajici pouze jedno heslo maji silnéjsi hesla, naopak ti, ktefi pou-
zivaji nékolik hesel maji slabsi hesla. Respondenti pouzivajici ke kazdé

aplikaci jiné heslo jsou se silou hesla mezi nimi.

6.34 Hs4: Mezi silou hesla a pouzivanim antivirové ochrany

neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hossa oproti alterna-
tivni hypotéze Haz4 na hladiné vyznamnosti a = 0,05.
Ho3z4: Mezi silou hesla a pouzivanim antivirové ochrany neexistuje zavislost.
Hasz4: Mezi silou hesla a pouzivanim antivirové ochrany existuje zavislost.
Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovérila, ze dané
skupiny maji stejny rozptyl. Déle jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,09. Tato hodnota je mensi nez hladina vyznamnosti,
a proto prijimame alternativni hypotézu.
Mezi silou hesla a pouzivanim antivirové ochrany existuje zavislost.

Priamérna sila hesla respondentii pouzivajici antivirovou ochranu ma
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5,71 boda a respondenti nepouzivajici antivirovou ochranu ma 7,03
bodt. Respondenti pouzivajici antivirovou ochranu maji méné bez-

pecna hesla, nez respondenti pouzivajici softwarovou ochranu.

6.35 Hss: Mezi silou hesla a pouzivanim firewallu neexis-

tuje zavislost.

Prti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoss oproti alterna-
tivni hypotéze Hass na hladiné vyznamnosti a = 0,05.

Hoss: Mezi silou hesla a pouzivanim firewallu neexistuje zavislost.

Hass: Mezi silou hesla a pouzivanim firewallu existuje zavislost.

Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovérila, ze dané
skupiny maji stejny rozptyl. Déle jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,30. Tato hodnota je vétsi nez hladina vyznamnosti,
a proto nezamitame nulovou hypotézu.

Mezi silou hesla a pouzivanim firewallu neexistuje zavislost.

6.36 Hse: Mezi silou hesla a aktualizaci operacniho sys-

tému neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hose oproti alterna-
tivni hypotéze Hasze na hladiné vyznamnosti a = 0,05.
Hoss: Mezi silou hesla a aktualizaci operacniho systému neexistuje zavislost.
Hase: Mezi silou hesla a aktualizaci operacniho systému existuje zavislost.
Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovérila, ze dané
skupiny maji stejny rozptyl. Dale jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,10. Tato hodnota je vétsi nez hladina vyznamnosti,
a proto nezamitame nulovou hypotézu.
Mezi silou hesla a aktualizaci opera¢niho systému neexistuje zavis-

lost.
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6.37 Hs7: Mezi silou hesla a pouzivanim zakladni softwa-

rové ochrany neexistuje zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hos7 oproti alterna-
tivni hypotéze Has7 na hladiné vyznamnosti a = 0,05.

Hos7: Mezi silou hesla a pouzivanim zékladni softwarové ochrany neexistuje
zavislost.

Has7: Mezi silou hesla a pouzivanim zakladni softwarové ochrany existuje za-
vislost.

Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovérila, ze dané
skupiny maji stejny rozptyl. Déle jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,00000008. Tato hodnota je mensi nez hladina vy-
znamnosti, a proto pfijimame alternativni hypotézu.

Mezi silou hesla a pouzivanim zakladni softwarové ochrany existuje
zavislost. Prameérna sila hesla respondentti pouzivajici zakladni soft-
warovou ochranu ma 6,26 bodli a respondenti nepouzivajici zakladni
softwarovou ochranu ma 5,28 bodli. Respondenti pouzivajici zakladni

softwarovou ochranu pouzivaji bezpecénéjsi hesla.

6.38 Hss: Mezi silou hesla a nakazou malwarem neexistuje

zavislost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoss oproti alterna-
tivni hypotéze Hass na hladiné vyznamnosti a = 0,05.

Hoss: Mezi silou hesla a ndkazou malwarem neexistuje zavislost.

Hass: Mezi silou hesla a ndkazou malwarem existuje zavislost.

Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovérila, ze dané
skupiny maji stejny rozptyl. Déle jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,00054. Tato hodnota je mensi nez hladina vyznam-
nosti, a proto prijimame alternativni hypotézu.

Mezi silou hesla a nakazou malwarem existuje zavislost. Primérna

sila hesla respondentii, ktefri se nakazili malwarem ma 6,14 bodu a re-
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spondenti, ktefi se nenakazili malwarem ma 5,45 bodi. Kdo prodélal

nakazu malwarem pouziva bezpecnéjsi heslo.

6.39 Haso: Mezi silou hesla a ztratou dat neexistuje zavis-

lost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoso oproti alterna-
tivni hypotéze Hasg na hladiné vyznamnosti a = 0,05.

Hos9: Mezi silou hesla a ztratou dat neexistuje zavislost.

Hasz9: Mezi silou hesla a ztratou dat existuje zavislost.

Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovérila, ze dané
skupiny maji stejny rozptyl. Déle jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,0005. Tato hodnota je mensi nez hladina vyznam-
nosti, a proto prijimame alternativni hypotézu.

Mezi silou hesla a ztratou dat existuje zavislost. Primeérna sila hesla
respondentti, ktefi ztratili data ma 6,26 bodi a respondenti, ktefi ne-
ztratili data ma 5,28 bodu. Kdo prodélal ztratu dat pouziva bezpecnéjsi

heslo.
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6.40 Huao: Mezi silou hesla a zalohovanim neexistuje zavis-

lost.

Pti dokazovani hypotézy ovérujeme platnost nulové hypotézy Hoso oproti alterna-
tivni hypotéze Ha4o na hladiné vyznamnosti a = 0,05.

Ho4o: Mezi silou hesla a zalohovanim neexistuje zavislost.

Ha40: Mezi silou hesla a zalohovanim existuje zavislost.

Pouzila jsem statistickou metodu Studentuv t—test. Nejprve jsem ovértila, ze dané
skupiny maji stejny rozptyl. Déle jsem provedla Studentuv t—test. Vypocitala jsem
pravdépodobnost chyby p = 0,03. Tato hodnota je mensi nez hladina vyznamnosti,
a proto pfijimame alternativni hypotézu.

Mezi silou hesla a zalohovanim existuje zavislost. Primeérna sila
hesla zalohujicich respondentii ma 5,75 boda a nezalohujicich respon-

dentd ma 5,25 bodi. Kdo zalohuje pouziva bezpecnéjsi heslo.
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7 Shrnuti vysledku a diskuze

Pro lepsi prehlednost jsem shrnula vysledky do tématickych tabulek. Nasledujici

tabulka zobrazuje pouzivani ochrannych prvku respondentu.

Pouzivani v % Ano Ne Nevi
Antivirovd ochrana 85 1 14
Firewall 45 10 45
Aktualizace OS 5 10 35
Z&lohovani 79 18 3

Tabulka 3: Ochrana respondentu proti hrozbam

Respondenti pouzivaji antivirovou ochranu, pouze 1 % respondentu odpoveé-
delo, ze antivirovou ochranu nepouziva. U odpovédi na pouzivani firewallu a ak-
tualizaci operac¢niho systému se vyskytuji dosti vysoka ¢isla u odpovédi nevim.
Mohlo by to byt dano tim, Ze respondent nevi, co to firewall a aktualizace operac-
niho systému vlastné znamend, a pro¢ by je mél pouzivat. Domnivam se, Ze ne-
tusili, na co jsem se jich ptala. Neni to ani pfilis medializovano a v povédomi
lidi to neni. V predvyzkumu jsem to neodhalila, ale nasledné dotazovani mych
respondentu mi moje tuseni potvrdilo. Vzhledem k tomu ze, ve vychozim stavu
jsou oba programy zapnuté, muzeme se domnivat, ze pocet pouzivajicich respon-
dentu bude vyssi. U zalohovani jsme se dostali k 79 % pouzivéani. Prekvapilo mé,
ze 7 pravidelné zélohujicich respondentu jich 37 % zélohuje denné (11 % vsech re-
spondentt). Ptala jsem se na zafizeni, které pouzivaji k pfistupu na internet a to
muze byt i pracovni poé¢ita¢ ¢i notebook. To mohlo ovlivnit odpovéd’ na danou
otazku. V praci si ukladaji sva data na server praveé proto, ze védi, ze jejich data

jsou tak pravidelné denné zalohovéana.
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Setkani v % Ano Ne Nevi

Nakaza malwarem 30 53 17
Ztrata dat 40 60 -
Phishingovy dtok 25 75 -

Tabulka 4: Setkani respondentu s hrozbami

Tato tabulka popisuje setkani respondentu s hrozbami. 30 % respondentu za-
zilo nakazu malwarem, 40 % prodélalo ztratu dat a 25 % respondentu se setkalo
s phishingovym utokem. Dokazuje to, Ze min. 40 % respondentu se setkalo s ale-
spon jednou hrozbou. Je to pomérné vysoké ¢islo a velky duvod pro vyuzivani pro-
sttedku pro ochranu zarizeni. Phishingové tutoky jsou oproti nakaze malwarem za-
lezitosti nékolika poslednich let a presto se s phishingovym ttokem setkalo uz 25 %
respondentu. To ukazuje na vzrustajici tendenci tak, jak je to uvadéno i ve zprave
NBU [40] a spolecnosti APWD [41]. Mizeme se proto domnivat, ze v budoucnu
tato hrozba jesté poroste.

V otazce na vyzrazeni idaju pouze 2 respondenti pfiznali, ze by potvrdili ihned
své prihlasovaci udaje. Myslim, Ze z této odpovédi muzeme jen tézko vyvodit né-
jaky zaver. Duvodem je samotnd problematika phishingu, ktera je natolik rozsahléa
a zaroven velice aktualni, ze by si zaslouzila samostatny vyzkum. Bylo by vhodné
v ramci dotazovani provést znalostni a situacni testy na odhaleni, zda lidé dokazi

rozpoznat phishingovy utok.

71



7 SHRNUTI VYSLEDKU A DISKUZE

Existence zavislosti Néakaza malwarem

Pouzivani antivirové ochrany -

Pouzivani zakladni softwarové ochrany Ano
Pouzivani firewallu Ne
Aktualizace opera¢niho systému Ne
Otevirani e-mailu od neznamého odesilatele Ne
Otevirani nevyzadanych priloh v e-mailu Ne
Klikani na odkazy uvedené v e-mailu Ne
Ztréta dat Ano
Zalohovani Ano

Tabulka 5: Existence zavislosti u ndkazy malwarem

Zde je prehled zjisténych zavislosti s ndkazou malwarem. Hypotézami jsme
prokéazali zavislost mezi nakazou malwarem a pouzivanim zékladni softwarové
ochrany, ztratou dat a zalohovanim.

Prekvapivé bylo, ze zavislost se neprokazala mezi nakazou malwarem a otevira-
nim e-maili od neznamého odesilatele, oteviranim nevyzadanych ptiloh v e-mailu
a klikdnim na odkazy uvedené v e-mailu. Pfitom toto chovani bychom mohli po-
vazovat za klicovy faktor ndkazy malwarem. Jako duvod nakazy malwarem uvedli
respondenti pravé nakazu z ptiloh v e-mailu, hned po nakaze z webovych stranek.
Potésujici je, ze vétsina odpovedi byla spravnych (bezpeénych). Také se mohlo
stat, ze respondenti upravili svoji odpovéd’, aby vypadali lépe, nez se ve skutec-
diky nizkym éislum (6-10 %) u odpovédi rizikového chovani jsme existenci neza-

vislosti nemuseli potvrdit.
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Existence zavislosti Ztrata dat

Zalohovani Ano

Tabulka 6: Existence zavislosti u ztraty dat

Potvrdila se i oéekavand zavislost mezi ztratou dat a zalohovanim.

Existence zavislosti Pohlavi Vzdélani Veék
Nakaza malwarem Ano Ne Ne
Pouzivani zakl. soft. ochrany ~ Ano Ano Ne
Zalohovani Ne Ne Ne
Ztrata dat Ne Ano Ne
Phishingovy 1tok Ne Ano Ano
Sila hesla Ano Ano Ne

Tabulka 7: Vliv pohlavi, vzdélani a véku

Analyzovala jsem vliv pohlavi, vzdélani a véku. Z tabulky vyplyva, ze pohlavi
a vzdelani by mohlo mit vliv na chovani a navyky respondentu. Prekvapivé bylo,
ze se neprokazal vliv véku. Ocekavala jsem, ze se zde projevi vliv vyuky na skole
u mladsi generace, to se ale nestalo. Hypotézami bylo prokazano, ze muzi pouzivaji
silngjsi hesla nez zeny. Vliv zde muze hrat, ze muzi jsou vice technicky zaméreni
nez zeny a ze se o techniku vice zajimaji.

Dale jsem analyzovala hesla respondentu. 19 % respondentu sdili svd hesla
s dalsimi osobami. Nejcastéji sdili sva hesla od e-mailové schranky a do inter-
netového bankovnictvi. Domnivam se, ze sdileni téchto hesel nemusi byt vzdy
bezpecnostni riziko. Pokud si ¢lovék vybere spravnou osobu, muze to fungovat
jako pojistka v pripadé, ze se s dotyénym néco stane (napt. pobyt v nemocnici).

Pouze 34 % respondentu mé ke kazdé aplikaci jiné heslo a 13 % respondentu

pouziva vsude stejné heslo. Jenom 44 % lidi si mén{ své heslo. Program pro spravu
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hesel pouzivd jen 4 % respondentu. Zéroven jen 3 % respondentu, se dostala
do situace, ze se nékdo nepovolany dostal k jejich datum. I to by mohlo hrat
roli pii rozhodovani jak silné heslo zvoli, jak s nim bude pracovat a jak ho bude
chranit. Roli muze hrat i pohodlnost uzivatele, pokud nenf sila hesla a jeho obména

vynucena restrikcemi.

Existence zavislosti Sila hesla
Pouzivani internetového bankovnictvi Ano
Predstava o sile hesla Ano
Obména hesla Ano
Pocet hesel Ano
Pouzivani antivirové ochrany Ano
Pouzivani firewallu Ne
Aktualizace opera¢niho systému Ne
Pouzivani zakl. soft. ochrany Ano
Néakaza malwarem Ano
Ztrata dat Ano
Z&alohovani Ano

Tabulka &: Existence zavislosti u hesel

Zde se potvrdila skoro vsechna oc¢ekavani s vyjimkou pouzivani firewallu a ak-
tualizaci operacniho systému. Jak jsem psala vysSe, mohlo to byt ovlivnéno tim,
ze hodné respondentu zvolilo inikovou otazku ,nevim”. Bylo potvrzeno, ze v za-
vislosti na vyuzivani ochrannych prostiedku roste i sila hesla.

Shrnuti ziskanych tdaji z hypotéz:

v~/

e Se vzdélanim se zvySuje bezpecnost hesla.
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Mezi silou hesla a vékem neexistuje zavislost.

v

N

Respondenti pouzivajici pouze jedno heslo maji silnéjsi hesla, naopak ti,
kteti pouzivaji nékolik hesel maji slabsi hesla. Respondenti pouzivajici ke kazdé

aplikaci jiné heslo jsou se silou hesla mezi nimi.

Respondenti pouzivajici antivirovou ochranu maji méné bezpecnd hesla,

nez respondenti pouzivajici softwarovou ochranu.
Mezi silou hesla a pouzivanim firewallu neexistuje zavislost.

Mezi silou hesla a aktualizaci operacniho systému neexistuje zavislost.

N

v/

v s

Kdo zélohuje pouziva bezpecnéjsi heslo.
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Potvrzené a nepotvrzené zavislosti o = 0,005

Pouzivani zakl.
soft. ochrany |
malwarem
Zalohovani
Ztrata dat
Sila hesla
Setkani s phishin-
govym utokem
€&——> Potvrzené z:{1vis:lqst ' Osobnostni Ochrana Hrozby
€-——-- > Nepotvrzené zavislosti faktory

Obrazek 5: Potvrzené a nepotvrzené zavislosti

Pro lepsi prehlednost jsem dala zavislosti do obrazku, ktery znazornuje po-
tvrzené a nepotvrzené zavislosti. Faktory, které ovliviiuji chovani a navyky re-
spondentu jsou sila hesla a setkani s nakazou malwarem. Zde bylo zjisténo nejvice
potvrzenych zavislosti. Z osobnostnich faktoru chovani respondentu nejvice ovliv-

nuje vzdélani a nasleduje pohlavi.
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8 Zaveér

Dotaznikovym Setfenim bylo zjisténo, jak lidé ve vybranych statnich organizacich
pouzivaji vypocetni techniku, s jakymi hrozbami se setkali a jaké maji bezpec-
nostni znalosti a navyky.

Statistickymi metodami jsem nasla faktory, které ovliviiuji chovani a navyky
respondentu. Z osobnostnich faktoru nejvice ovliviiuje chovani respondentu vzdeé-
lani a nasleduje pohlavi. Mezi rozhodujici faktory patii setkdani s nakazou mal-
warem. S dalsimi projevy chovani silné koreluje sila hesla potiebného pro pristup
do aplikaci s citlivymi tidaji. Zde bylo zjisténo nejvice potvrzenych zavislosti.

Rozborem hesel jsem zjistila, Ze ten kdo dba na bezpeénost hesla, dba i na jeho
obménu. Respondenti pouzivajici pouze jedno heslo maji silnéjsi hesla, naopak ti,
ktefi pouzivaji nékolik hesel maji slabsi hesla. Respondenti pouzivajici ke kazdé
aplikaci jiné heslo jsou se silou hesla mezi nimi.

Prekvapivé bylo, ze zavislost se neprokazala mezi nakazou malwarem a otevira-
nim e-mailtl od nezndmého odesilatele, oteviranim nevyzadanych piiloh v e-mailu
a klikdnim na odkazy uvedené v e-mailu.

Piinosem této prace je samotné dotaznikové Setieni, které jde v case opako-
vat na stejném vzorku a gzjistit tak zmény. Bylo by zajimavé vybrat uplné jiny
vyzkumny vzorek a porovnat vysledky. Do dotazniku bych nezarazovala otazky
ohledné phishingu. Tato problematika je natolik rozsahla a zaroven velice aktu-
alni, ze by si zaslouzila samostatny vyzkum. Bylo by vhodné v rdmci dotazovani

provést znalostni a situacni testy na odhaleni rozpoznani phishingového ttoku.
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Prilohy

Dotaznik - predvyzkum

1. Které z nasledujicich zafizeni pouzivate k pristupu na internet? (muzete oznacit

i vice odpovedi)
e Notebook/netbook
e Stolni pocitac
e Chytry mobilni telefon
e Tablet
2. K jakym tcelum pouzivate Vase zafizeni? (muzete oznacit i vice odpovédi)
e Komunikace a socidlni sité (napf. facebook, email. . .)

Internetové bankovnictvi

Online nakupovani

e Prace

Vyhledavani informaci

Stahovani dat (filmy, hudba..)

Online hry
e Jiné, uved'te ucely

3. Jak casto pouzivéte své zatizeni? (vyberte jednu z odpovédi)
e Kazdodenné

e Neékolikrat za tyden
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e Ziidka napiste jak c¢asto za mésic
4. Pouzivate na svém zafizeni antivir? (vyberte jednu z odpovédi)
e Ano napiste jaky
e Ne
e Nevim, o zafizeni se stard nékdo jiny
5. Pouzivate na svém zafizeni firewall? (vyberte jednu z odpoveédi)
e Ano
e Ne
e Nevim, o zafizeni se stard nékdo jiny

6. Aktualizujete pravidelné opera¢ni systém svého zaiizeni? (vyberte jednu z od-

povédi)
e Ano
e Ne
e Nevim, o zafizeni se stard nékdo jiny
7. Zalohujete své data? (vyberte jednu z odpoveédi)
e Ne
e Ano pravidelné 1x za ... den/tyden/mésic/rok

e Ano, nepravidelné vzdy po néjaké udélosti (napf. po dovolené fotky) napiste

udalost. . ..
e Nevim co je zédlohovani dat
8. Doslo u Vas nékdy ke ztratée dat?

e Ne
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e Ano, data byla zalohovand, ke ztraté nakonec nedoslo
e Ano, data nebyla zalohovand a nemrzelo mé to
e Ano, data nebyla zalohovana a mrzelo mé to
9. Stali jste se nékdy obéti skodlivého softwaru? (vyberte jednu z odpovedi)
e Ano, ale nestihl vykonat zadnou $kodlivou ¢innost, nebo o ni nevim
e Ano, stihl vykonat skodlivou ¢innost
e Ne
e Nevim

Pokud zatrhl jakékoliv ano nasleduje otazka 10 a 11

10. Vite jakou cestou se skodlivy software dostal do Vaseho zafizeni?

e Nikazou z prilohy v e-mailu

Nékazou z webovych stranek

Absence antiviru

Neaktualizovany antivir

Nakazené médium (CD, USB disk)
e Nevim

11. Jakou skodlivou ¢innost stihl skodlivy software vykonat? (muzete oznacit i vice

odpovedi)
e 7trata dat smazanim nebo znepiistupnéni dat
e Unik citlivych informaci

e Ovladnuti zafizeni hackerem
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12.

13.

14.

15.

16.

e Znemoznéni pristupu do zatizeni

e Ovladnuti internetového bankovnictvi

e Jiné napiste. . ..

Povazujete sva hesla za bezpeéna? (vyberte jednu z odpovédi)
e Ano

e Ne

e Nevim, nedokazu to posoudit

Zna Vase heslo jesté nékdo jiny?

e Ne

e Ano, néktera hesla sdilim s dalsimi osobami , napiste jaké aplikaci to jsou

napt. (posta, soc. sité, bankovnictvi, internetové obchody). ... ...
Pouzivéte stejnd hesla do vice aplikaci? (vyberte jednu z odpovédi)
e Ano, pouzivam vsude stejné heslo
e Ano, pouzivam nékolik hesel
e Ne, ke kazdé aplikaci méam jiné heslo
Jak ¢asto si ménite své heslo? (vyberte jednu z odpoveédi)
e Nikdy si heslo neménim, mam stale stejné
e Meénim pravidelné 1x za .....mésice
e Jiné, napiste. ...

Jakou podobu ma Vase heslo, které pouzivate k pristupu do aplikace s citlivymi

udaji? (napt. bankovnictvi, soc. sité, e-mail)? (muzete oznacit i vice odpovedi)

e Napiste pocet znaku v hesle. .. ..
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Heslo obsahuje mala pismena

Heslo obsahuje velka pismena

Heslo obsahuje cislice

Heslo obsahuje specidlni znaky (napt. @,$,5.! apod.)

V hesle pouzivam osobni idaj (napt. jméno déti, mésto, datum narozeni)
e V hesle pozivam slovo néjakého vyznamu
17. Pouzivéte néjaky program pro spravu hesel? (vyberte jednu z odpoveédi)
e Nevim, ze néco podobného existuje
e Ne
e Ano, uved’te jaky....
18. Dostal jste se do situace, ze nékdo nepovolany se dostal K Vasim datum?
e Ne
e Ano, prozradil jsem heslo ,nespravné“ osobé, ktera ho zneuzila
e Ano, nékdo z mého okoli mi heslo odkoukal
e Ano, nékdo z mého okoli mé heslo odhadl nebo ziskal jinak
e Ano, muj tucet napadli nezndmi pachatelé (nikdo z mého okolf)
19. Co délate s e-maily od neznamého odesilatele? (vyberte jednu z odpoveédi)
e Smazu ho
e Oznacim jako spam
e Otevru jen, pokud mé v ndhledu néco zaujme
e Oteviu a pfectu si ho
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e Jiné, napiste. .. ..

20. Otevirdte nevyzadané piilohy v e-mailech? (vyberte jednu z odpovedi)
e Ano
e Ne

21. Klikéte na odkazy uvedené v emailech? (vyberte jednu z odpovédi)

e Ano na vsSechny

Ano, pokud mé dany odkaz zaujme

Ano , pokud jsou od znamého zdroje

Ne, klikam jen na odkazy, kterym duveéruji a jejichz prichod jsem ocekaval

Neklikadm na zadny
e Jiné, napiste. ...

22. Co udélate pokud Vam prijde e-mail s zadosti , aby jste pro zvysSeni zabezpe-

¢eni potvrdil jakékoli své prihlasovaci heslo (vyberte jednu z odpovédi)
e na e—mail odpovim a zvysim si tak svou internetovou bezpecnost

e na e—mail odpovim, ale heslo sdélim az poté, co mi odesilatel v dalsim

e-mailu potvrdi, k ¢emu presné mé heslo potiebuje
e na e-mail v zadném pripadé neodpovidam

Pokud respondent uvedl, ze vyuziva internetové bankovnictvi

23. Jak pristupujete do internetového bankovnictvi?
e Pouze pres vlastni odkaz, zalozky ¢i oblibené polozky
e Rucné vypisu adresu do webového prohlizece

e Vyhledam pres vyhledavac typu Seznam, Google
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24. Setkal jste se nékdy s tutokem phishing osobné? Phishing je nejcastéji druh
podvodného emailu, vypadajici jako odeslany ze znamé organizace (¢asto banka)
obsahujici odkaz na falesné stranky ve stejném stylu jako originalni stranky, s cilem

ziskat pristupové udaje.
e Ano
e Ne

Pokud respondent uvedl ano

25. Jak jste reagovali na phishingovy ttok? (vyberte jednu z odpoveédi)
e Nereagoval
e Reagoval, ale pak akci prerusil (tj. sva data nevyzradil)
e Reagoval a zadal pozadované udaje, ale nic se nestalo
e Reagoval a zadal pozadované uidaje, a néco se stalo
26. Jaky je Vas vek?
e Napiste Vas vék. ...
27. Jaké je Vase pohlavi?
e Zena
e Muz
28. Jaké je Vase dosazené vzdélani?
e vysokoskolské
e vyssi odborné
e stiedoskolské
e vyucen

o zakladni
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Dotaznik - E-bezpecnostni znalosti a chovani osob

pracujicich ve statni sprave

Které z nasledujicich zatizeni pouzivéte k piistupu na internet? (muzete oznacit

i vice odpoveédi)

L]
[]
L]
[]

Notebook/netbook
Stolni pocitac
Chytry mobilni telefon

Tablet

K jakym tcelum pouzivéate Vase zafizeni? (muzete oznacit i vice odpovedi)

]

1 R I O B O

Komunikace a socidlni sité (napf. facebook, e-mail. . .)
Internetové bankovnictvi

Online nakupovani

Préce

Vyhledavani informaci

Stahovéni dat (filmy, hudba..)

Online hry

Jak casto pouzivate své zarizeni?

O
O

Kazdodenné —> nésledujici otdzka Pouzivate na svém zafizeni antivir?

Nekolikrat za tyden —> nasledujici otdzka Pouzivate na svém zarizeni

antivir?

Ziidka —> nasledujici otdzka Napiste jak casto za meésic pouzivate své

zalizeni.
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PRILOHY

Napiste jak ¢asto za mésic pouzivate své zafizeni.

Pouzivate na svém zatizeni antivir?

O Ano —> nésledujici otdzka Vyberte znacku Vaseho antiviru
O Ne —> nésledujici otazka Pouzivate na svém zarizeni firewall?
O Nevim, o zafizeni se stard nékdo jiny —> nasledujici otdzka Pouzivate

na svém zarizeni firewall?
Vyberte znacku Vaseho antiviru
Avast!
AEC TrustPort
AntiVir Personal Edition
AVG BitDefender
CA Antivirus
ClamAV
Dr.Web
eScan
ESET NOD32 Antivirus
eTrust Antivirus
F—Secure Antivirus

Kaspersky Antivirus

I e 0 I O

McAffe Antivirus
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PRILOHY

Microsoft Security Essentials
Norman antivirus

Norton Antivirus

PC Tools AntiVirus
Symantec EndPoint Security
Sophos Antivirus

Zoner Antivirus

I B N O O I I

Jiny

Pouzivate na svém zarizeni firewall?

O Ano

O Ne

O Nevim, o zafizeni se stard nékdo jiny
Aktualizujete pravidelné operacni systém svého zarizeni?
O Ano

O Ne

O Nevim, o zafizeni se stard nékdo jiny

Zalohujete sva data?

O Ano, pravidelné —> nasledujici otazka S jakou pravidelnosti zalohujete
sva data?
O Ano, nepravidelné vzdy po néjaké udélosti (napt. po dovolené fotky)

—> nasledujici otazka Napiste uddlost, po které zalohujete data

O Ne —> nasledujici otazka Doslo u Vas nékdy ke ztraté dat?
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PRILOHY

O Nevim co je zdlohovani dat —> nasledujici otazka Doslo u Vas nékdy
ke ztrate dat?

Napiste udalost, po které zalohujete data

— —> nasledujici otazka Doslo u Vas nékdy ke ztraté dat?
S jakou pravidelnosti zalohujete sva data?

kazdy den

kazdy tyden

kazdych 14 dni

kazdy meésic

kazdé ctvrtleti

kazdy pulrok

o O O O O O O

kazdy rok

Doslo u Vas nékdy ke ztraté dat?

O Ano, data byla zalohovand, ke ztraté nakonec nedoslo
O Ano, data nebyla zalohovand a nemrzelo mé to
O Ano, data nebyla zalohovana a mrzelo mé to

O Ne

Stali jste se nékdy obéti skodlivého softwaru?

O Ano, ale nestihl vykonat zadnou skodlivou ¢innost, nebo o ni nevim
—> nasledujici otazka Vite jakou cestou se skodlivy software dostal do

Vaseho zarizeni?
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PRILOHY

O Ano, stihl vykonat skodlivou ¢innost —> nasledujici otazka Jakou skod-
livou ¢innost stihl skodlivy software vykonat? (muzete oznacit i vice
odpovedi)

O Ne —> nésledujici otazka Povazujete své hesla za bezpectnd?

O Nevim —> nasledujici otazka Povazujete sva hesla za bezpecna?

Jakou gkodlivou ¢innost stihl skodlivy software vykonat? (muzete oznaéit i vice

odpoveédi)

[] Ztrata dat smazanim nebo znepiistupnéni dat
Unik citlivych informaci

Ovladnuti zatizeni hackerem

Znemoznéni pristupu do zafizeni

Ovlddnuti internetového bankovnictvi

1 O O O O

Jiné

Vite jakou cestou se skodlivy software dostal do Vaseho zarizeni?
Nékazou z prilohy v e-mailu

Nékazou z webovych stranek

Absence antiviru

Neaktualizovany antivir

Nakazené médium (CD, USB disk)

I R N N A I A O

Nevim

Povazujete sva hesla za bezpecnd?

O Ano
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O Ne
O Nevim, nedokazu to posoudit
Zna Vase heslo jesté nékdo jiny?

O Ano, néktera hesla sdilim s dalsimi osobami —> naésledujici otdzka

Napiste do jakych aplikaci sdilite hesla
O Ne —> nésledujici otazka Pouzivate stejnd hesla do vice aplikaci?

Napiste do jakych aplikaci sdilite hesla

Pouzivate stejna hesla do vice aplikaci?

O Ano, pouzivam vsude stejné heslo
O Ano, pouzivdm nékolik hesel
O Ne, ke kazdé aplikaci mam jiné heslo

Meénite si své heslo?
O Ano —> nasledujici otazka S jakou pravidelnosti ménite sva hesla?

O Ne —> nasledujici otazka Jakou podobu mé Vase heslo, které pouzivate
k ptistupu do aplikace s citlivymi tdaji? (napf. bankovnictvi, soc. sité,

e—mail)? (muzete oznacit i vice odpovedi)
S jakou pravidelnosti ménite sva hesla?
O kazdy tyden
kazdych 14 dni

kazdy meésic

o O O

kazdé ctvrtleti
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O
O

kazdy pulrok

kazdy rok

Jakou podobu mé Vase heslo, které pouzivate k pristupu do aplikace s citlivymi

udaji? (napt. bankovnictvi, soc. sité, e-mail)? (muzete oznacit i vice odpovedi)

[

I

]

Heslo obsahuje mala pismena

Heslo obsahuje velka pismena

Heslo obsahuje ¢islice

Heslo obsahuje specidlni znaky (napf. @,$,8,! apod.)

V hesle pouzivdm osobni tidaj (napf. jméno déti, mésto, datum naro-

zeni)

V hesle pouzivam slovo néjakého vyznamu

Napiste pocet znaku v hesle, které pouzivate k pristupu do aplikace s citlivymi

udaji? (napt. bankovnictvi, soc. sité, e-mail)?

Pouzivate néjaky program pro spravu hesel?

O

O

O

Ano —> nasledujici otazka Uved’te jaky program pro spravu hesel po-

uzivate

Ne —> nasledujici otdzka Dostal jste se do situace, ze nékdo nepovolany

se dostal k Vasim datum?

Nevim, ze néco podobného existuje —> nasledujici otdzka Dostal jste

se do situace, ze nékdo nepovolany se dostal k Vasim datum?

Uved'te jaky program pro spravu hesel pouzivate

O

1Password
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Dashlane
KeePass
LastPass
LockCrypt
Moje ID
SafeInCloud
StickyPassword
PasswordBox
Password Safe

RoboForm

OGN CI O GGG O OIOING®

Jiny

Dostal jste se do situace, ze nékdo nepovolany se dostal k Vasim datum?
Ano, prozradil jsem heslo ,,nespravné“ osobé, ktera ho zneuzila
Ano, nékdo z mého okoli mi heslo odkoukal

Ano, nékdo z mého okoli mé heslo odhadl nebo ziskal jinak

Ano, muj ucet napadli nezndmi pachatelé (nikdo z mého okoli)

o O O O O

Ne

Co délate s e-maily od neznamého odesilatele?

O Smazu ho
O Oznac¢im jako spam
O Oteviu jen, pokud mé v ndhledu néco zaujme
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O Oteviu a prectu si ho
Otevirate nevyzadané prilohy v e-mailech?
O Ano

O Ne

Klikate na odkazy uvedené v e-mailech?

O Ano na vsechny

O Ano, pokud mé dany odkaz zaujme

O Ano, pokud jsou od zndmého zdroje

O Ne, klikam jen na odkazy, kterym duvéruji a jejichz prichod jsem oce-
kaval

O Neklikam na zadny

Co udélate pokud Vam ptijde e—mail s zadosti, aby jste pro zvyseni zabezpeceni

potvrdili své prihlasovaci heslo
O Na e-mail odpovim a zvysim si tak svou internetovou bezpecnost

O Na e—mail odpovim, ale heslo sdélim az poté, co mi odesilatel v dalsim

e—mailu potvrdi, k ¢emu presné mé heslo potiebuje
O Na e-mail v zddném pripadé neodpoviddm

Setkal jste se nékdy s ttokem phishing osobné? Phishing je nejcastéji druh pod-
vodného emailu, vypadajici jako odeslany ze zndmé organizace (¢asto banka) ob-
sahujici odkaz na falesné stranky ve stejném stylu jako originalni stranky, s cilem

ziskat pristupové udaje.
O Ano —> nasledujici otazka Jak jste reagovali na phishingovy ttok?
O Ne —> nésledujici otdzka Jaky je Vas vek?
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Jak jste reagovali na phishingovy ttok?

O
O
O
O

Nereagoval
Reagoval, ale pak akci prerusil (tj. sva data nevyzradil)
Reagoval a zadal pozadované udaje, ale nic se nestalo

Reagoval a zadal pozadované udaje, a néco se stalo

Jaky je Vas vek?

Jaké je Vase pohlavi?

O
O

Zena

Muz

Jaké je Vase dosazené vzdélani?

O

o O O O

Vysokoskolské
Vyssi odborné
Stredoskolské
Vyucen

Zakladni
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Analyza jednotlivych otazek

350

300

250

200

150

100

50

Které z nasledujicich zafizeni pouZivate k pFistupu na
internet?

Stolni poditad MNotebook/nethook Chytry mobilni telefon Tablet

Obréazek 6: Otazka - Které z nésledujicich zafizeni pouzivate k pristupu na inter-

net?

Analyza otazky: Které z nasledujicich zatizeni pouzivate k pristupu na

internet?

400
350
300
250
200
150
100

50

K jakym uceliim pouzivate Vase zafizeni?

341
284 2EE
239 215
105
T T T T T E_|
Komunikace 2  Internetové Online Prace Vyhleddvani  Stahovénidat  Online hry
socidlnisitd  bankownictvi  nakupovani informaci  (filmy, hudba..)
(napf.
facebook,

email...)

Obrazek 7: Otazka - K jakym ucelum pouzivate Vase zarizeni?

Analyza otazky: K jakym tceliim pouzivate Vase zarizeni?
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Pouzivani antivirového programu

Ne; 5; 1%
Ano; 328; 85%
Mevim, o zafizeni

se stara nékdo
jiny; 53; 14%

Obréazek 8: Otdzka - Pouzivate na svém zafizeni antivir?

Analyza otazky: Pouzivate na svém zaiizeni antivir?
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PRILOHY

Antivirovy program Pocet %
Avast! 203 48
AVG 66 15
ESET NOD32 Antivirus 49 12

Symantec EndPoint Security 33 8
Microsoft Security Essentials 14 3

Norton Antivirus 11 3

Tabulka 9: TOP 6 pouzivanych antivirovych programu

Analyza otazky: Vyberte znacku Vaseho antiviru.

Pouzivani firewallu

Mevim, o zarizeni
se stara nékdo

Ano; 174; 45%
jiny;172; 45%

Obrézek 9: Otéazka - Pouzivate na svém zafizeni firewall?

Analyza otazky: Pouzivate na svém zarizeni firewall?
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Pouzivani aktualizaci OS

Mevim, o zafizeni se
stara nékdo jiny; 136;
35%

Ano; 213; 55%

£ "

Me; 37; 10%

Obrazek 10: Otazka - Aktualizujete pravidelné operacni systém svého zafizeni?
Analyza otazky: Aktualizujete pravidelné operacni systém svého zari-

zeni?

Zalohovani

Mevim co je zélohovani
dat; 9; 3%

Me; 70; 18%

Ano, nepravidelné
vidy po néjaké
udalosti (napf. po
dovolené fotky); 198;
51%

Ano, pravidelng; 109;
28%

Obrazek 11: Otazka - Zalohujete sva data?

Analyza otazky: Zalohujete sva data?
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Pravidelné zalohovani

kad{ mésic; 25; 21% kaidé étvrtleti; 12; 10%

kaidy pdlrok; 7; 6%

kaidych 14 dni; 3; 2% kaidy rok; 3; 2%

kaidy tyden; 26; 22% kaidy den; 44; 37%

Obrazek 12: Otazka - S jakou pravidelnosti zalohujete sva data?

Analyza otazky: S jakou pravidelnosti zalohujete sva data?

Ztrata dat

Ano, data nebyla
ralohovana a mrzelo
mé to; 68; 18%

Ano, data nebyla
zalohovana a nemrzelo
mé to; 28; 7%

Ano, data byla

zalohovana, ke ztraté

nakonec nedoslo; 59;
15%

Obrazek 13: Otazka - Doslo u Vés nékdy ke ztraté dat?

Analyza otazky: Doslo u Vas nékdy ke ztraté dat?
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PRILOHY

Stali jste se nékdy obeti Skodlivého
softwaru?

Nevim; 65; 17%

Ano, stihl
vykonat
Ekodlivou
tinnost; 23; 6%

Ano, ale nestihl
vykonat Zadnou

Me; 205; 53%
tkodlivou

cinnost, nebo o
ni nevim; 93;
24%

Stali jste se nékdy obéti skodlivého softwaru?

Analyza otazky: Stali jste se nékdy obéti skodlivého softwaru?

Jakou Skodlivou ¢innost vykonal?

Ovladnuti
internetového
bankovnictvi; 1;
4% ling; 8; 29%
Ztrata dat
smazanim nebo
znepristupnéni
dat; 8; 30% )
Unik citlivych
informaci; 1;
4%
Znemoinéni
pristupudo

zafizeni; 9; 33%
Obréazek 14: Otazka - Jakou skodlivou ¢innost stihl skodlivy software vykonat?

Analyza otazky: Jakou skodlivou ¢innost stihl skodlivy software vyko-

nat?
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Jakou cestou se skodlivy software
dostal do zafizeni?
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Obrazek 15: Otéazka - Jakou cestou se skodlivy software dostal do zatizeni?

Analyza otazky: Jakou cestou se Skodlivy software dostal do zarizeni?

Povazujete sva hesla za bezpecna?
Ne; 23; 6%

Mevim,
nedokaiu to
posoudit; 180;

A7 Ano; 183; 47%

Obrazek 16: Otazka - Povazujete sva hesla za bezpeéna?

Analyza otazky: Povazujete sva hesla za bezpecna?
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Zna Vase heslo nékdo jiny?

Ano, néktera
hesla sdilims
dalsimi
oschami; 73;
19%

Ne; 313;81%

Obrazek 17: Otazka - Zna Vase heslo nékdo jiny?

Analyza otazky: Zna Vase heslo nékdo jiny?

Pouzivate stejna hesla do vice
aplikaci?

Me, ke kazdé
aplikacimam
jiné heslo; 130;
34%

Ano, pouZivam
nékolik hesel;
204; 53%

Ano, pouZivam
viude stejné
heslo; 52; 13%

Obréazek 18: Otazka - Pouzivate stejna hesla do vice aplikaci?

Analyza otazky: Pouzivate stejna hesla do vice aplikaci?
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PRILOHY

Ménite si své heslo?

Ano; 169; 44%,

Ne; 217;56%

Obrazek 19: Otazka - Ménite si své heslo?
Analyza otazky: Ménite si své heslo?
Pravidelnost obmény hesla.

kaidy rok; 61;
365

kazdych 14 dni;
1; 0%

kaide ftvrtleti;

40; 24%

kaidy plirok; kaidy mésic;
52:31% 15. 9%

Obrazek 20: Otazka - S jakou pravidelnosti ménite sva hesla?.

Analyza otazky: S jakou pravidelnosti ménite sva hesla?
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Struktura hesla

350 %27

it - 293
246

250

200 174

150

100

53
) .
0
mala velka cislice specialni  osocbni adaj slovo
pismena pismena znak néjakého

VYZNEm

Obrazek 21: Otéazka - Jakou podobu mé Vase heslo, které pouzivate k pristupu
do aplikace s citlivymi tdaji? (napt. bankovnictvi, soc. sité, e-mail)

Analyza otazky: Jakou podobu ma Vase heslo, které pouzivate k pri-

stupu do aplikace s citlivymi tidaji? (napf. bankovnictvi, soc. sité, e-mail)
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Pocet znakl v hesle

120

101

100

80

58

24

10 o 11 10

1 2 3 4 5 6 7 &8 9% 10 11 12 13 14 15 16 18 20 23

Obrazek 22: Otéazka - Napiste pocet znaku v hesle, které pouzivéate k pristupu do
aplikace s citlivymi idaji? (napt. bankovnictvi, soc. sité, e-mail)

Analyza otazky: NapiSte pocet znaki v hesle, které pouzivate k pri-

stupu do aplikace s citlivymi tidaji? (napf. bankovnictvi, soc. sité, e-mail)
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Pouzivate néjaky program pro spravu
hesel?

Mevim, e néco
podobného__
existuje; 98; .'

25%

Ne; 273; 71%
Ano; 15; 4%

Obrazek 23: Otazka - Pouzivate néjaky program pro spravu hesel?

Analyza otazky: Pouzivate néjaky program pro spravu hesel?

Program pro spravu hesel Pocet

KeePass 6
1Password 2
LastPass 2
Moje ID 2
Password Safe 1
Jiny 1
Celkem 14

Tabulka 10: Pouzivané programy pro spravu hesel

Analyza otazky: Aktualizujete pravidelné operacni systém svého zari-

zeni?
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Situace Ze nékdo nepovolany se

dostal k datiim  #no muidcet
napadli

neznami

pachatela
[nikdo z mého
okalil; 8; 2%
Ano, nékdoz
Me; 374:97 mé&ho okoli mé
heslo cdhadl
nebo zizkal
jinak; 2; 08¢
Ano, nékdoz
mehao okoli mi
heslo odkoukal;

2; 1%

.

Obrazek 24: Otazka - Dostal jste se do situace, ze nékdo nepovolany se dostal
k Vasim dattum?

Analyza otazky: Dostal jste se do situace, ze nékdo nepovolany se dostal

k Vasim datum?

Co délate s e-maily od neznamého
odesilatele?

Cteviu a prettu
siho; 2; 1%

Smaiu ho; 286;
T4%

Otevriu jen,
pokud meéwv
nahledu néco
zaujme; 24; 6%

Oznatim jako
spam; 74; 19%

Obrazek 25: Otazka - Co délate s e-maily od neznamého odesilatele?

Analyza otazky: Co délate s e-maily od neznamého odesilatele?
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PRILOHY

Otevirate nevyZadané pfilohy v e-
mailech?

Ano; 22; 6%

Ne; 364; B4

Obrazek 26: Otazka - Otevirate nevyzadané prilohy v e-mailech?

Analyza otazky: Otevirate nevyzadané prilohy v e—mailech?

Klikate na odkazy uvedené v e-
mailech?

Ne, klikam jen
na odkazy,
kterym divefuji
a jejichi pfichod
jsem ofekaval;
167; 43%

MNeklikam na
Zadny; 15; 4%

Anoc na vEechny,
3; 1%

Ano, pokud mé
dany odkaz
zaujme; 40; 10%

Ano, pokud jsou
od znamého
zdroje; 161;

42%

Obrazek 27: Otazka - Klikate na odkazy uvedené v e-mailech?

Analyza otazky: Klikate na odkazy uvedené v e—mailech?
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E-mail s Zadosti o potvrzeni hesla?

Ma e-mail
odpovim a
vyEim sitak
SVOU
internetovou
bezpetfnost; 2;

0%

Ma e-mail
odpovim, ale
heslo =d&lim az
poté, co mi
cdesilatel v
daliim e-mailu
potvrdi, k Cemu
presné me...

Ma e-mail v
zadném
pripadé

necdpovidam;
374:97%

Obrazek 28: Otazka - Co udélate pokud Vam ptijde e-mail s zadosti, aby jste pro
zvyseni zabezpeceni potvrdili své ptrihlasovaci heslo?

Analyza otazky: Co udélate pokud Vam prijde e—mail s zadosti, aby

jste pro zvysSeni zabezpeceni potvrdili své prihlasovaci heslo?

Setkani s phishingovym utokem

Ano; 95; 25%

Ne; 291; 75%

Obréazek 29: Otazka - Setkal jste se nékdy s ttokem phishing osobné?

Analyza otazky: Setkal jste se nékdy s titokem phishing osobné?
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Reakce na phishing

Reagoval 8
zadal
poZadovana
udaje, ale nic se
nestalo; 1; 1%

Reagoval, ale

pakakci
MNereagoval; 91; prerusil [tj. sva
6% data
nevyzradil}; 3;
3%

Obrazek 30: Otazka - Jak jste reagoval na phishingovy utok?

Analyza otazky: Jak jste reagoval na phishingovy utok?

Vék

nad 70; 1; 0%

20-29; 31; 8%
60-69; 23; 6%

30-39; 58; 15%

50-59; 125;
33%

40-49; 148;
38%

Obrazek 31: Otéazka - Jaky je Vas vek?

Analyza otazky: Jaky je Vas vék?
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PRILOHY

Pohlavi

Mui; 97; 25%

Zena; 289; 75%

Obrazek 32: Otéazka - Jaké je VaSe pohlavi?

Analyza otazky: Jaké je VasSe pohlavi?

Vzdélani

17; 4%

ysokoskolzke;
199; 52%

Sredofkolske;
169; 44%

Obrazek 33: Otéazka - Jaké je Vase dosazené vzdélani?

Analyza otazky: Jaké je VasSe dosazené vzdélani?
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