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Abstrakt

Cielom tejto prace je vytvorit rekonfigurovatelny systém pre mikrokontroléry ESP8266 a
ESP32 s pouzitim interpretovaného jazyka. Systém umoznuje nahravat a spustat aplikacie,
ktoré mézu komunikovat s ostatnymi aplikdciami spustenymi na akomkolvek uzle v ramci
danej siete. Na komunikaciu so systémom a medzi aplikdciami je pouzity rovnaky protokol
ako pri systéme PNOS (opera¢ny systém na bazi Petriho sieti), pricom samotna komunikécia
prebieha cez MQTT. Systém moze byt nasadeny v ramci jednej siete v spolupraci s PNOS,
ale aj samostatne.

Abstract

The purpose of this thesis is to create reconfigurable system for microcontrolers ESP8266
and ESP32 with usage of interpreted language. System enables to load and run aplications,
which are allowed to comunicate with other aplications that are running on any of the nodes
on the same network. A protocol used to communicate within aplications and the system
is compatible with one used in PNOS (operating sysem based on Petri nets). System can
cooperate with PNOS on the same network, or it can be run on its own.
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Kapitola 1

Uvod

V poslednych rokoch sa vdaka znizujicej cene mikrokontrolérov a komunikaénych modulov
zacali rozsirovat platformy pre internet veci. Jednym z najvyuzivanejSich modulov v ne-
podnikovej sfére je modul ESP8266 a to najma kvoli svojej cene. Aj napriek jeho relativne
malému vykonu sa na nom podarilo umoznit beh niekolkym interpretovanym jazykom, ktoré
mozu znacne ulahéit vyvoj rekonfigurovatelného operacného systému pre tato platformu.

Jedna z platforiem, ktord je mozné vyuzif pri nasadzovani rekonfigurovatelného sys-
tému je operac¢ny systém PNOS, ktory k popisu aplikécii beziacich v systéme vyuziva pe-
triho siete. Konfiguracia v petriho sietiach moéze byt vyhodnd, avSsak niektoré aplikacie je
jednoduchsie popisat v programovacom jazyku.

Cielom tejto prace je vytvorit operacny systém pre ESP8266 alebo ESP32, ktory umozni
beh aplikécii popisanych v niektorom z podporovanych interpretovanych jazykov. Protokol
tohto opera¢ného systému by mal byt kompatibilny s protokolom pouzitym na komunikaciu
vramci PNOS, ¢o umozni ich spolupracu vramci jedného systému. V takomto pripade bude
mozné pre aplikacie, pre ktoré je to vhodnejsie, pouzit Micropython a petriho siete vyuzit
pre ostatné aplikdcie. Micropython ma oproti Petriho sietiam vyhodu vo velkosti komunity.
Zatial ¢o komunita okolo experimentalneho PNOS je velmi mala, komunita Micropythonu
vytvorila velké mnozstvo kniznic a modulov. Spojenim s PNOS by bolo mozné vyuzivat
dostupnosti kniznic so zachovanim strukttary a protokolu systému PNOS. Systém by malo
byt mozné vyuzivat aj samostatne, bez PNOS.



Kapitola 2

Distribuované riadiace systémy

Distribuovany riadiaci systém je zlozeny z niekolkych podsystémov, ktoré spolu komuni-
kuji vyuzitim komunikac¢nej zbernice a spolo¢ne sa podielaji na riadeni systému. Tento
pristup sa zacal rozvijat a nasadzovat po vzniku komunika¢nych zbernic dosahujicich po-
zadované vlastnosti (rychlost a spolahlivost) a lepsej cenovej dostupnosti jednotlivych zari-
aden{ s procesorom — pocitacov. Zlacnenie umoznilo nahradenie jedného vykonného central-
neho prvku niekolkymi menej vykonnymi, ktoré st schopné vykonavat rovnaki pozadovaniu
pracu. [21, 13]

2.1 Internet veci

IoT — z anglického ,Internet of things®, je oznacenie pre sief fyzickych zariadeni vyba-
venych elektronikou, senzormi, softwarom a siefovou konektivitou, ktord umoznuje tymto
zariadeniam prepojif sa, komunikovat a vymienat si data. Kazdé z tychto zariadeni musi
byt jednoznacne identifikovatelné. [19]

Pojem ,veci“ v oblasti IoT moé6ze zahfnat celi radu zariadeni, ako si napriklad telové
implantaty so senzormi, inteligentné chladnic¢ky alebo senzory zabudované v automobiloch.
Akékolvek zariadenie, ktoré je schopné monitorovat alebo menit stav svojho okolia a je
schopné komunikovat s ostatnymi zariadeniami patri do tejto skupiny. Takéto namerané
udaje je potom schopné samostatne rozosielat inym pripojenym zariadeniam.

Za prvé zariadenie zapojené do internetu veci sa povazuje modifikovany stroj na vyrobu
Coca Coly, ktorybol v roku 1982 pripojeny na internet. Na dialku dokazal informovat o stave
surovin a o ich teplote. [19]

10T sa ale zacal rozsirovat najmé v poslednych rokoch s prichodom lacnych mikropro-
cesorov a dostupnymi moznostami bezdrotovej komunikacie. Dnes sa zacinaju rozsirovat
najmé cloudové riesenia IoT, priCom sa nejedna len o produkty pre koncového spotrebi-
tela. IoT sa vyuziva aj v komeré¢ne, napriklad pri sledovani zaplnenosti parkovisk, alebo pri
inteligentnych lampéch sledujtcich a reagujicich na svoje okolie.! Takéto riesenia typicky
vyuzivaju cloudové platfromy ako Amazon AWS, Google Cloud IoT alebo IBM Watson
Internet of Things a rieSenie je typicky prispésobené presne potrebam zakaznika.

"https://prazsky.denik.cz/zpravy_region/potemni-praha-chytre-lampy-se-samy-zhasinaji-
20161207.html



Moznosti komunikacie

Pre komunikéciu s ostatnymi zariadeniami nemusi byt informdacia nutne prendsani cez
internet i ked tomu tak vo vécSine pripadov je. Zariadenie mdze ku komunikacii vyuzi aj
prenos dat cez iné zariadenie, ktoré je napojené na internet a moéze komunikovat s ostatnym
prvkami. Pre IoT sa typicky pouziva niektora z nasledujicich technolégii: [22]

e Bluetooth

e WiFi

o ZigBee

o 7-Wave

e Mobilna sief GSM
e Lora

e Sigfox

e Ethernet

Sposoby komunikacie sa lisia v spotrebe, dosahu ale aj v rychlosti alebo mnozstve odo-
slanych dat. Pre senzory, ktoré si bez trvalého napijania sa hodia technolégie s nizsimi
narokmi na elektricka energiu. Takéto pripojenia (Lora alebo Sigfox) st ale pomalé a ne-
mumoznuji prenos vécSieho mnozstva dat, ktoré potrebuju napriklad dialniéné kamery.
Pokial to spotreba a dosah dovoluje, da sa pre internet veci pouzif aj niektord z uz existuj-
ucich technolégii vyuzivana napriklad pre mobilné zariadenia. V takom pripade pri realizacii
projektu odpada nutnost budovania pokrytia siefou.

2.2 SCADA systémy

Supervisory Controll And Data Acquisition — v skratke SCADA, je architektira riadiacich
systémov, ktoré vyuzivaju pocitace, siefovi komunikéciu a grafické rozhranie na poskytnu-
tie vysoko trovnovej kontroly nad systémom. Na koordinovanie riadeného systému vyuziva
SCADA systém typicky iné podsystémy, ktoré komunikuji s low-level ¢astami systému. [20]
Takyto systém umoznuje zobrazit data v takej podobe, v akej st pre pouzivatela najprirod-
zenejsie a najjednoduchsie k interpretacii. Typicky sa rozhranie takychto systémov priblizuje
k nékresu kontrolovaného a riadeného tseku systému (kotolna, ¢ast tovarne, vyrobn linka,
... ). Kontrol6r daného tiseku méa pred sebou data, ktoré moze rychlo a jednoznacne identi-
fikovat. Medzi priklady SCADA systémov sa d4 uviest ¢esky produkt SCADA Reliance?(na
obrazku 2.1) alebo slovensky Ipesoft?.

*https:/ /www.reliance-scada.com/cs/main
3https:/ /www.ipesoft.com
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Obrazek 2.1: Ukazka SCADA systému urc¢eného na riadenie a sledovanie stavu kotolne.
Systém je od spolo¢nosti SCADA Reliance a jeho demo je dostupné na ich strankach.

2.3 Home automation

Vyuzitim prvkov IoT a SCADA systémov v domécnostiach vznikla moznost centralizacie a
automatizicie ovladania domacnosti. Takéto systémy umoznuju uzivatelom ovladat v do-
macnosti osvetlenie, vykurovanie, chladenie, zabezpecenie ale aj sledovat spotrebu energii
alebo dochadzky. Na zaklade ziskanych tdajov umoznuji systémy vyhodnocovat a opti-
malizovat ndklady na prevadzku domu, automaticky ovladat pripojené zariadenia, vypnut
osvetlenie alebo vykurovanie po odchode, pripadne ovladat celd domécnost aj na dialku.
Ovladanie z mobilov a pocitacov je dostupné pri vécsSine rieSeni.

Systémy pre zautomatizovanie riadenia domacnosti st vacsinou poskytované ako hotové
a uzavreté riesenie od jedného vyrobcu, no existuju aj opensourcové riesenia. Medzi tie pa-
tria napriklad OpenHab, Domoticz alebo HomeAssistant. U tychto rieseni si podporované
zariadenia zavislé na komunite.

'Prevzaté z: https://www.reliance-scada.com/cs/products/reliance-demo-applications
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Kapitola 3

Vhodné hardwarové platformy a
spOsoby tvorby softwaru

V nasledujicej kapitole s zhrnuté hardwarové platformy, ktoré st vdaka svojim vlast-
nostiam vhodné pre vyvoj rekonfigurovatelného IoT uzla. V zavere kapitoly st uvedené
programovacie jazyky, v ktorych je mozné vyvijat software na tychto platforméch.

3.1 Hardwarové platformy vhodné pre rekonfigurovatelny 10T
uzol

Pri vybere platformy, ktora bude pouzitd pri vyvoji, boli kladené poziadavky nielen na
vykon mikrokontrolérov obsiahnutych v moduloch, ale aj na ich cenu. KedZe pri nasadeni
systému sa ocakdva velké mnozstvo pouzitych modulov (napriklad v rddoch desiatok pri
riadeni doméacnosti), malo by zvySenie ceny jedného modulu vyrazny dopad aj na celkovi
cenu pri nasadeni{ systému.

Pri vybere padla volba na produkty firmy Espressif Systems, ktoré si vyrazne lacnejsie
oproti inym rieseniam. Zrejme aj vdaka ich cene st velmi rozsirene pouzivané a existuje
mnozstvo komunitne vyvijanych softwarovych rieseni urc¢enych na vyvoj na tychto platfor-
mach. Nasleduje popis tychto modulov a modulu Pyboard pre lepSie porovnanie parametrov
a cenovej dostupnosti modulov.

ESP8266

Mikroc¢ip ESP8266 [/, 8] je vyvinuty spolo¢nostou Espressif Systems. Pévodne bol mieneny
hlavne ako doplnkovy modul k inym mikrokontrolérom, umoznujici bezdrétovi komuni-
kaciu v pasme 2.4 Ghz. Medzi jeho hlavné vyhody patri cena a minimum vyzadovanych
externych komponentov. Modul sa dostal do povedomia najmé po zahajeni predaja modulu
ESP-01, navrhnutého spolo¢nostou Ai-thinker. Modul vo verzii ESP-12E je mozné vidiet
na obrazku 3.1. SoC obsahuje 32 bitovy RISC procesor Tensilica LL106, pracujici na maxi-
malnej frekvencii 160MHz (typicky 80MHz), doplneny o 96 kB paméte RAM. Neobsahuje
programovatelnit ROM pamét, preto je pre uloZenie programovych instrukcii nutné pripojit
externu SPI flash pamét o velkosti minimalne 512kB. Maximé&lna podporovana velkost ex-
ternej flash paméte je 16MB. [9] Velkost osadenej paméte sa na va¢sine modulov pohybuje
obvykle v rozpéti 512KB az 4MB.

'Prevzaté z: https://www.itead.cc/esp-12f.html
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Obrazek 3.1: Modul ESP-12E

Periférie

ESP8266 ma 17 vstupno-vystupnych pinov, na ktorych je mozné vyuzif nasledujtce perifé-
rie:

I2C Rozhranie je schopné pracovat v oboch rezimoch (,master” aj ,slave“) pri maximélnej
frekvencii je 100 kHz. Mikrokontrolér nem4 priamu podporu hardwarového 12C. Kedze
je riesené softwarovo, je mozné porty SDA a SCL nastavif na ktorékolvek dva volné piny.

UART ESP8266 disponuje jednym plnohodnotnym hardwarovym rozhranim UARTO. Roz-
hranie UART1 umozniuje iba odosielanie dat. Maximélna rychlost prenosu je cca. 4,5 Mb/s.

SPI Tento mikroc¢ip obsahuje dve hardwarové SPI rozhrania SPIO a SPI1. Rozhranie SPIO0
je pouzité na komunikaciu s externou flash paméatou. Pre uzivatela tak typicky zostava
iba SPI1.

I?S Jedno vstupné (GPIO 12, 13 a 14) a jedno vystupné rozhranie (GPIO 15, 3 a 2)

A /D prevodnik ESP8266 disponuje jednym 10 bitovym analogovo digitdlnym prevodni-
kom na pine 6.

PWM Ktorykolvek z pinov je mozné vyuzif na pulzne sirkovii modulaciu, najviac vsak
dokopy 5 pinov.

Spotreba energie

Spotreba ESP8266 je zavislda mimo iné hlavne na kvalite signalu pripojenej bezdrotovej
siete. Pri vysielani dat do siete s dobrym signdlom mdze spotreba stipnut z kludovych
50-60 mA na 120 mA a pri zlej kvalite signdlu dokonca aj na 170 mA. Na zniZenie spotreby
a umoznenie behu aj na batériu, umoznuje ESP8266 prepnutie do réznych rezimov spanku.
Pri tychto rezimoch sa dokaze spotreba stlacit na prijateInych 15mA, 0,5 mA alebo dokonca
az na 0.5 pA. Pri rezime spanku si obmedzené funkcie MCU a to podla zvoleného rezimu
(od vypnutého wifi modemu az po kompletné zastavenie CPU a periférii okrem ¢asovaca).



Verzie

2]

Od vydania modulu ESP-01 vytvorila Ai-thinker vySe 20 verzii modulov [3] obsahujucich
mikroc¢ip ESP8266. Lisia sa velkostou, po¢tom vyvedenych pinov, anténou, dosahom ale aj

cenou. (viz prehlad najrozsirenejsich 3.1) [17, 3]

Nazov

ESP-01

ESP-12E

ESPO0O7

Obrazok

1 W T

Rozmery (mm) 14.3 x 24.8 24.0 x 16.0 21.2 x 16.0
Pocet vyvodov 8 22 16

keramicka
Anténa na plosnom spoji | na plosnom spoji +

konektor
Cena 36 K¢ 41 K¢ 45K¢
Tienenie nie ano ano

Tabulka 3.1: Porovnanie ESP8266 modulov

Dostupné vyvojové kity

V sucasnej dobe existuje niekolko vyvojovych dosiek, ktoré obsahuji okrem samotného
ESP8266 aj iné uzitocné komponenty. Vo vicsine pripadov obsahuju 3,3V regulator napétia,
USB -> UART prevodnik a maji vyvedené vystupy mikroc¢ipu v Standardnom rozostupe
univerzalnych plosnych spojov (2.54 mm). Prikladom méze byt opensource kit NodeMcu

(obr.3.2).

Obrazek 3.2: NodeMcu

Obrazek 3.3: Sonoff BASIC

'Prevzaté z: https://www.esp8266.com/wiki/doku.php?id=esp8266-module-family
*Prevzaté z: https://www.itead.cc/esp-12f.html
3Prevzaté z: https://www.makerfabs.com/index.php?route=product/product&product_id=194
4Prevzaté z: http://sonoff.itead.cc/en/products/sonoff/sonof
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Okrem toho existuju aj hotové produkty pre bezného spotrebitela obsahujice ESP8266.
Zvacsa maju pred-nahraty firmware umoznujici napojenie iba na riesenia daného vyrobcu,
no vo vicsine pripadov je mozné do nich nahrat firmware vlastny. Spomentt sa daji na-
priklad produkty Sonoff (obr. 3.3) od vyrobcu Itead [12]. V zavislosti od typu st osadené
roznym poctom relé, didd, alebo spinacov. Takéto produkty sa hodia hlavne pre koncové
nasadenie. Vyvoj prebieha jednoduchsie na vyvojovych doskach typu NodeMcu, pretoze pre
ich pouzivanie a programovanie postacuje prepojit USB rozhrania modulu a pocitaca. Doska
je z neho napajanad a umoznuje aj programovanie. Naproti tomu programovanie produktov
typu Sonoff vyzaduje externé napajanie a externy USB — UART prevodnik.

ESP32

V roku 2016 spolo¢nost Espressif Systems oznédmila prichod nového mikroc¢ipu ESP32 (na
obrazku 3.4), oznaCovaného za nastupcu ESP8266. Narozdiel od ESP8266 bol uz od zadi-
atku primarne uréeny ako samostatne fungujici mikrokontrolér, ¢o umoznilo zamerat sa
pri vyvoji na iné ciele. ESP32 riesi véacsinu problémov, s ktorymi uzivatelia bojovali pri
ESP8266, ako napriklad hardwarova podporu I2c, velkost paméte RAM alebo problém
s obsluhou bezdrétového rozhrania na jednojadrovom procesore.[7] SoC obsahuje 32 bitovy
dvojjadrovy procesor Xtensa LX6 pracujuci na frekvenci 160 alebo 240 MHz, 520 kB pamaéte
RAM a 448 kB ROM. Umoznuje bezdrdtovi komunikéciu v pasme 2,4 Ghz (802.11 b/g/n)
a Bluetooth vo verzii 4.2.[0]

Obrazek 3.4: Modul ESP32

Periférie
ESP8266 ma 34 vstupno-vystupnych pinov, na ktorych je mozné vyuzif nasledujtce perifé-

rie: [7]

I2C Obsahuje dve I2C rozhrania, ktoré sii schopné pracovat v oboch rezimoch (,,master”
aj ,slave“) pri maximélnej frekvencii 5 MHz.

UART ESP8266 disponuje tromi plnohodnotnym rozhraniami UARTO, UART1 a UART3. Ma-
ximélna rychlost prenosu je 5 Mb/s.

SPI Tento mikrocip obsahuje styri hardwarové SPI rozhrania. Jedno z rozhrani je pouzité
na komunikaciu s externou flash paméatou. Pre uzivatela tak typicky zostavaju tri
nevyuzité SPI rozhrania.

'Prevzaté z: https://rlx.sk/sk/bezdratove-riesenia/5584-esp-wroom-32-esp32-wifi-bt-ble-
mcu-module-er-wcw32110w.html



I?S Dve I%S rozhrania, obidve schopné pracovat ako vstup alebo ako v¥stup.

A /D prevodnik ESP32 disponuje 8 kandlovym ADCI1 a 10 kandlovym ADC2 prevodni-
kom. ADC1 je plne k dispozicii uzivatelovi. ADC2 prevodnik je dostupny obmedzene,
pretoze vicsinu kanalov vyuziva bezdrétovy modul.

PWM Ktorykolvek z pinov je mozné vyuzif na pulzne sirkovii modulaciu, najviac vsak
dokopy 16 nezavislych signalov.

Podpora pre sSifrovanie Hardwarova podpora Sifrovacich algoritmov ako napriklad AES,
SHA, RSA alebo ECC.

Citac¢ pulzov K dispozicii je 7 réznych rezimov pocitania. Cita¢ disponuje 6smimi ka-
nalmi, pricom kazdy kanal je schopny zaznamenavat az 4 signaly.

SD/SDIO/MMC kontrolér ESP32 podporuje niekolko rezimov pripojenia paméatovych
kariet.

Integrovana Hallova sonda V mikrocipe je integrovana hallova sonda, ktorej vystup je
mozné interne pripojit interny zosiltiova¢ a na A/D prevodnik.

D/A prevodnik Obsahuje dva osem bitové D/A prevodniky.

Dotykovy senzor Mikroc¢ipu ma 10 GPIO pinov, ktoré si schopné detekovat zmeny sp6-
sobené napriklad dotykom prsta na vstupe prislusného pinu.

Dostupné vyvojové kity

Typov vyvojovych dosiek obsahujicich modul ESP32 je oproti modulu ESP8266 ovela viacej.
Niektoré maju osadeny displej, obvod pre nabijanie batérie alebo rézne senzory, u inych
je zase mozné pridavat funkcie jednoducho pripojenim dalsieho modulu (tzv. ,shieldu®).
Ceny tychto modulov sa pohybuji od 140 K¢ (Geekereit ESP32 3.5) kludne az po 1500 K¢
(napriklad modul M5Stack 3.6)

’

\/

Obrazek 3.5: Geekcreit ESP32 Obrazek 3.6: M5Stack

Prevzaté z:
https://www.banggood.com/ESP32-Development-Board-WiFiBluetooth-Ultra-Low-Power-Consumption-
Dual-Cores-ESP-32-ESP-32S-Board-p-1109512.html

2Prevzaté z:
https://www.amazon.co.jp/ILS-M5Stack-MPU9250-Development-Extensible/dp/B07912FXJ2
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Pyboard

Modul Pyboard bol vydany spolu s uvedenim softwaru Micropython, po tispeSnom financo-
vani na platforme Kickstarter. S jeho parametrami je mozné ho zaradit po boku modulov
ESP. Obsahuje procesor Cortex M4 beziaci na frekvencii 168 Mhz, 1024 kB flash paméte
ROM a 192 kB paméte RAM. Pre uzivatela je dostupnych 29 GPIO pinov, tri 12-bitové AD
prevodniky, dva 12-bitové DA prevodniky, 4 integrované LED diédy alebo slot na Micro SD
kartu. [15]

2

Obrazek 3.7: Modul Pyboard

Rozdiely v hardwardovej vybave niesu prili§ odlisné od modulov ESP, najmé od mo-
dulu ESP32. Pyboard sa liSi najmé cenou, ktora je pri dnesnom kurze 660 K¢é. Modul ma
vybornu softwarovi podporu. Kedze je uz od zaciatku vyvijany a urcéeny pre beh Micropy-
thonu, je v nom implementovanych najviac funkcii a modulov spomedzi mikrokontrolérov
podporujucich beh Micropythonu.

3.2 Moznosti tvorby rekonfigurovatelného softwaru na ESP32
a ESP8266

Pre platformy ESP8266 a ESP32 je mozné pisat programy okrem staticky kompilovaného
jazyka C aj v niektorom z interpretovanych jazykov. Tato moznost je vhodné zvazif pri
tvorbe rekonfigurovatelného systému, ktory ma byt schopny spustat za behu definované
aplikacie. V nasledujucej kapitole budta popisané najrozsirenejsSie z dostupnych implemen-
tacil interpretovanych jazykov pre dané mikrokontroléry.

Medzi nesporné vyhody pisania programov v interpretovanych jazykoch, ako je napri-
klad Python, patri aj moznost spustania za behu vytvoreného programového kédu, co je
priamo vyuzitelné pri tvorbe rekonfigurovatelného softwaru.

Nasleduje strucny sihrn podporovanych programovacich jazykov:

Lua

Open source port Lua jazyka pre mikrokontroléry, vyuzivajjici port eLua. [16] Pre ESP8266
aj ESP32 existuje niekolko implementéacii. Pre ESP8266 je zrejme najznamejsia NodeMCU.
Po starte je pre uzivatela dostupnych cca 40 kB paméte RAM z celkovych 128 kB. Port ma
dobrii dokumentaciu a mnozstvo kniznic.

*Prevzaté z: https://learn.sparkfun.com/tutorials/pyboard-hookup-guide
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JavaScript

Espruino - Open source implementédcia JavaScriptu pre mikrokontroléry. [10] Po Starte
zostava pre uzivatela dostupnych 20kB operac¢nej paméte z celkovych 128 kB. Programa-
tor moéze vyuzit Espruino Web IDE, ktoré umoznuje nahravanie skriptov do zariadenia a
komunikaciu s beziacim programom.

Micropython

Micropython je opensourcova implementacia programovacieho jazyka Python 3, napisana
v C, optimalizovand na beh v mikrokontroléroch. [I] Po spusteni na ESP8266 je volnych
cca 30kB operacnej paméte z celkovych 128 kB.

Vyvoj MicroPythonu zacal v roku 2013, po tspesnom financovani na platforme Kickstar-
ter. Pévodne bol uréeny pre beh na platforme Pyboard, no postupne sa rozsiril aj na dalsie
platformy. Financovanie portu na ESP8266 bolo opét uskutocnené cez Kickstarter. Cielom
je Co najvicsia moznda kompatibilita s CPython. Odlisnosti, ktoré bolo nutné spravit z do6-
vodov optimalizdcie st zdokumentované v prehladne spracovanej dokumentacii. [14]

MicroPython obsahuje aj nastroj uPip, ktory je obdobou nastroja pip z klasického Py-
thonu. Vdaka nemu je mozné jednoducho stahovat dostupné moduly do zariadenia, bez
nutnosti nahravania cez pocitac. Mnozstvo dostupnych kniznic je zrejme najvécsie z porov-
navanych jazykov. Nahravanie a komunikacia s prostredim prebieha cez prostredie REPL.
K dispozicii je na niektorych moduloch (napriklad ESP8266) aj webREPL.

Nastroje

Pre pracovanie s Micropythonom na moduloch ESP8266 a ESP32 existuje niekolko nastrojov,
ktoré sa lisia svojimi moznostami, vzhladom, ale aj kvalitou spracovania.

Prvou moznostou komunikacie so zariadenim je vyuzitie akéhokolvek univerzalneho pro-
gramu pre komunikaciu cez sériova linku. Prikladom sti: Putty, minicom, screen, Arduino
IDE a dalsie. Komunikéacia prebieha bezproblémovo, ale pre pohodlnejsiu pracu je vhodnej-
Sie vyuzif nédstroje prispésobené priamo na komunikaciu s Micropythonom. Slabina obec-
nych aplikicia sa ukaze napriklad pri prendsani stiborov z modulu alebo do modulu.

Dalsou moznostou st nastroje priamo uréené pre Micropython. Po vyberani a testo-
van{ niekolkych néstrojov (rshell, mpfShell alebo ampy) som sa rozhodol pouzit néstroj
mpfShell.

Mpfshell' je konzolova utilita, uréend pre komunikaciu s Micropython modulmi. Medzi
jej hlavné vyhody patri, ze v celom rozhrani je pouzité ovladanie rovnaké, ako v konzolovom
prostredi linuxu. Po spusteni je nutné urcit, na ktorom sériovom rozhrani je modul, s ktorym
chceme komunikovat. Po pripojeni mézeme zobrazovat subory, ktoré si nahraté v module
prikazom 1s. Zobrazenie modulov, suborov ktoré sa nachadzaju v aktualnej zlozke v pocitaci
slazi prikaz 11s. Pre kopirovanie z a do modulu sluzi prikaz put a get. Po zadani klti¢ového
slova repl sa dostaneme do komunika¢ného rozhrania s modulom.

Na instalovanie firmwaru do modulu je ur¢end utilita esptool. Podporuje ESP8266 aj
ESP32. Firmware vie do modulu nielen nahravat, ale aj zalohovat. Pri provom nahravani a
pri ¢isteni modulov sa odporica kompletne vymazat flash pamét, na ¢o je uréena funkcia
erase_flash, .

Yhttps:/ /github.com/wendlers/mpfshell
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Kapitola 4

Analyza a Navrh systému

Cielom tejto prace je navrhnit a vytvorit systém s podobnymi moznostami rekonfiguracie
ako ma PNOS s vyuzitim interpretovaného jazyka namiesto Petriho sieti. V pripade kompa-
tibility komunika¢ného protokolu bude mozné, aby v jednej sieti fungovali a komunikovali
spolu zariadenia beziace s PNOS aj zariadenia s mnou navrhnutym systémom (MPOS®).
V tejto kapitole si popisané poziadavky na systém a navrh samotného systému.

4.1 PNOS

PNOS je dynamicky rekonfigurovatelny opera¢ny systém pre vstavané zariadenia, Specifi-
kovany s vyuzitim petriho sieti. Specifikicia systému sa sklad4 z popisov modulov systému,
ich vnatornych procesov a komunikacie medzi modulmi a je popisand pomocou referenc-
nych Petriho sieti. Vyuzitie petriho sieti pre Specifikdciu prindsa zjednodusenie overovania
spravnosti aplikacii. Popis v petriho sietiach je reprezentovany formou bytecodu, ktory je
nasledne reprezentovany vo virtudlnom stroji (sucast opera¢ného systému).

Jeden z cielov PNOS je umoznif dynamickt regonfigurovatelnost nasadeného systému,
v zavislosti na zmendch v jeho Specifikacii. To umoznuje systému reagovat na zmenu pozia-
daviek za behu systému. Pre zmenu konfiguracie nie je nutné systém pozastavif ani restar-
tovat. Dynamickej rekonfigurovatelnosti bolo dosiahnuté dekompoziciou celkovej funkcio-
nality na relativne malé interpretovatelné vypocetné casti. Tie Casti, ktoré nie si aktualne
rekonfigurované, ostant bezat nedotknuté. [15]

Samotny beh takto Specifikovaného systému potom stoji na platforme PNOS, ktora na
interpreticiu hostovanych sieti vyuziva vistudlny stroj Petri Nets Virtual Machine (PNVM).

Systém PNOS vyuziva na komunikaciu medzi oddelenymi interpretovanymi castami
protokol, z ktorého vychadza aj komunikac¢ny protokol MPOS. Pre studijné tcely som mal
k dispozicii poslednt, zatial nepublikovand verziu PNOS, v ktorej je pouzity mierne odlisny
protokol nez v predchadzajucich verziach. Spravy v PNOS sa skladaju z troch casti.

Prva cast spravy urcuje ¢i sa jednéd o unicastova alebo broadcastova spravu. Kedze ko-
munikacia prebieha cez protokol MQTT, ktory neumoznuje odosielanie unicastovych sprav,
toto rozlisenie sa vykondava az pri prijati spravy.

Druhé ¢ast obsahuje bud cielovi alebo zdrojovii adresu, podla toho o aky typ spravy
sa jedna. Adresa je rozdelena na dve az tri polia podla typu spravy.

Tretia cast spravy je jej samotné telo. Jej obsah a forma zavisi na type spravy.

Tento protokol je aj s rozsireniami pre MPOS popisany v kapitole 4.6.

"Micro Python Operating System
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4.2 Analyza

Tak ako PNOS aj tento systém by mal byt distribuovany, ¢o prinasa niekolko vyhod. V pri-
pade vypadku niektorého z uzlov moze byt zvysSok systému schopny pracovat nadalej, ¢o by
v pripade centralizovaného rieSenia mohlo byt problematické. Jednoduchsie je aj priddvanie
nového alebo vymenenie uz existujiuceho uzla, ktory je mozné vymenit bez zasiahnutia do
zvysnych modulov zapojenych do siete.

Systém by mal umoznovat inStalovanie, spustanie a zastavovanie uzivatelskych aplikéci.
Kedze ostatné aplikacie, ktoré aktualne nie st upravované, mézu vykonavat dolezité tlohy
a komunikovat so zvyskom systému, bolo by vhodné, aby pri tychto tikonoch nebol ich chod
nijako obmedzeny ani naruseny.

Vstupy a vystupy aplikécii by mali byt smerovatelné do inej aplikdcie beziacej na rov-
nakom uzle, ako aj do aplikacie beziacej na ktoromkolvek z inych modulov vramci danej
siete. Smerovanie sa bude ukladat na uzloch, z ktorych bude prislusna sprava vychadzaf.
Vystup jednej aplikdcie bude mozné presmerovat na viacero vstupov inych aplikacii. Toto
smerovanie by taktiez malo byt mozné menit a nastavovat za behu bez nutnosti zastavenia
aplikacii.

Systém by mal aplikdciam poskytovat jednoduché rozhranie pre komunikaciu s inymi
aplikdciami. Spravy budu odosielané cez protokol MQTT a komunikacia by mala byt plne
v rézii opera¢ného systému uzla. Dalej by mal systém poskytovat aplikidciam rozhranie pre
uloZenie jednoduchych parametrov. Tieto parametre bud ulozené vo flash paméti modulu
a budu tak dostupné aj po jeho restartovani.

4.3 Pripad uzitia

Pre lepsie pochopenie problematiky a najdenie mozného vyskytu problémov som navrhol
pripad uzitia systému. Mnou navrhnuty systém bude pokusne nasadeny v domécnosti, kde
bude riadit niekolko komponentov.

Popis problému

Zjednodusend domaécnost sa sklada z dvoch obyvanych izieb. V obidvoch miestnostiach si
radidtory s termostatickymi hlavicami a v jednej z nich je termostat spinajuici kotol. Pokial
v prvej z miestnosti klesne izbova teplota pod nastaveni hranicu (napriklad po vyvetrani),
izbovy termostat zopne kotol a teplota sa postupne zvysi. Pokial klesne teplota v druhej
miestnosti a teplota v miestnosti s termostatom ostane nezmenena, kotol na tito zmenu
nezareaguje a v miestnosti je zima.

Navrh rieSenia

Navrhol som do oboch miestnosti umiestnit teplotné ¢idla a spinaf kotol, ak teplota klesne
pod nastavenii hranicu v ktorejkolvek z nich. Pri spravnom nastaveni termostatickych hla-
vic na radidatoroch by nemalo d6jst k prekdreniu miestnosti nad pozadovanu teplotu. Kedze
miestnosti zdielaji jednu stenu, navrhol som vyuzit jeden modul ESP8266 s dvomi pripo-
jenymi ¢idlami DS18B20. Modul s jednym z ¢idiel bude umiestneny v jednej miestnosti a
druhé ¢idlo bude umiestnené do druhej miestnosti (pripojené cez previtant stenu). Dalsi
z modulov bude umiestneny v blizkosti kotla, ktory bude podla potreby spinat cez relé.
Pre sledovanie stavu teplot a kturenia bude slazit treti modul, ku ktorému bude pripojeny
displej zobrazujuci aktudlny stav. Nacért navrhu je mozné vidiet nav obrazku 4.1.
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Miestnost ¢. 1 Miestnost ¢. 2

ESP — |

ESP Vysvetlivky:
/A DS18B20

Kotolria .
Relé

D Display
ESP ESP8266/ESP32

Obrazek 4.1: Schéma miestnosti doplnena o navrhnuté riesenie

4.4 Struktira aplikacii

Kv6li obmedzenému vykonu zrejme nebude mozné implementovat preemptivny multitasking.
Preto je vhodné s tymto pocitat uz pri navrhu a navrhnit vhodné riesenie prepinania apli-
kacii. Samotné uzivatelské aplikacie sa budu skladat z nasledujucich casti:

Inicializacna ¢ast Tento Usek kddu bude spusteny iba jeden krat pri spusteni aplikdcie.
Moéze slizit na inicializaciu premennych, nastavenie ¢idiel, nastavenie prerusenia, za-
pocatie komunikacie a podobne.

Programova slucka Usek kédu, ktory je mozné v nastavenom intervale spustat znovu.
Vhodné napriklad na periodické ¢itanie teploty z teplotného cidla.

Ukoncujica ¢ast Bude spustend pred ukoncenim aplikacie. Tato ¢ast je urcend napriklad
na korektné ukoncenie spojenia, ohldsenie vypnutia alebo uvolnenie zdrojov

Prijimacia ¢ast Voliteln4 ¢ast aplikdcie, v ktorej bude mozné spractvat prichodzie spravy
a reagovat na ne. Tato Cast bude spustend pri prijati spravy urcenej pre prislusna
aplikaciu.

Obsluha prerusenia Funkcia, ktorda bude zavolana v pripade obsluhy nastaveného pre-
rusenia.
4.5 Vyber implementacného jazyka a platformy

Vyber vhodného modulu som zvazoval podla ceny, vykonu, podporovanych programovacich
jazykov a vSeobecnej podpory daného modulu. Pri porovnani ESP32 a ESP8266 vyhriva
ESP32 vo vykone a ESP8266 vo zvysnych kategdriach. ESP8266 stoji 50% ceny ESP32 (pri
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dnesnych cendch 70 K¢ a 140 K¢). ESP8266 je tiez na trhu dlhsie a podporuje preto viacero
programovacich jazykov a mé pre ne lepsiu podporu a dokumentaciu. ESP32 je vykonnejsie,
mé vacsiu pamét, viacej GPIO pinov a periférii. Kazdé z nich méa svoje vyhody a preto som
sa chcel pokusi ndjst moznost vyvinit systém kompatibilny s obomi z nich, ¢o ovplyvnilo
moje hladanie vhodného programovacieho jazyka.

Pri vybere vhodného interpretovaného programovacieho jazyka som vyberal z troch,
uvedenych v kapitole 3.2. Pre jazyk Lua existuji porty pre oba moduly, no nie si plne
kompatibilné. To by vyzadovalo osobitny vyvoj alebo aspon prisposobovanie systému pre
obe zariadenia. Oproti tomu micropython aj JavaScript maja takmer rovnaké API pre obi
dva moduly.

Micropython mé oproti Javascriptu po spusteni viacej volnej operacnej paméte pre
uzivatela a lepsiu podporu pre kooperativny multitasking. Pre vyvoj som sa teda rozhodol
pouzit Micropython, s cielom pokusit sa vytvorit jeden systém, ktory bude mozné spustit
a prevadzkovat ako na ESP32, tak aj na ESP8266.

4.6 Navrh komunikac¢ného protokolu

Pri ndvrhu protokolu som vychddzal z protokolu vyuzivanom v PNOS (v jeho poslednej,
zatial nepublikovanej verzii). Tento protokol je rozsireny o niekolko dalsich sprav, ktoré
ulahc¢uju pracu so systémom. V nésledujicej sekcii je popisany vysledny protokol.

Kazda sprava poslana medzi modulmi sa sklada z troch casti, ktoré st oddelené ¢iarkami.
Ako celok je sprava uzavretd v zlozenych zatvorkach, rovnako ako jej podcasti, ktoré tiez
mozu byt zlozené z viacerych casti (priklad 4.1).

Prva cast urcuje ¢isa jednd o spréavu urceni pre konkrétny uzol, alebo o spravu odoslant
,broadcastovo®. V pripade, Ze sa v prvej ¢asti nachadza ".", je sprava urcend pre jeden
konkrétny uzol. Ak sa v nej ale nachddza "*'
jimatela a je ur¢end pre vsetky uzly. Vac¢Sina sprav je posielanych pre jeden konkrétny
uzol. Broadcastovo sa typicky posielaji odpovede na servisné spravy, chybové hlasenia
alebo informativne spravy o prihlaseni nového uzla. Aplikacie tiez maji moznost odo-
slat ,,broadcastovi® spravu. Spracovanie broadcastovych sprav na uzloch je znacne
obmedzené. Typicky sa broadcastové spravy nedaju smerovaf aplikdciam a pokial sa
nejedna o niektory z klucovych prikazov, uzol na tieto spravy ani nereaguje.

, sprava nemad jednoznac¢ne urc¢eného pri-

Druha ¢ast moéze mat dva vyznamy:

a) Pokial sa jedna o spravu urcent pre jeden uzol, obsahuje druhé cast idaje o cielo-
vom uzle. Tieto udaje sa skladaju z troch prvkov. Prvy urcuje adresu cielového
uzla (IP adresa, pripadne meno). Druhy prvok uréuje cielovi aplikaciu, ktord ma
spravu dostat alebo sa jednda o jedno z klti¢ovych prikazov na ovladanie systému
(napriklad pridévanie alebo odoberanie aplikicie — viacej v 4.7). V pripade, ze
sa jedna o spravu urcenu pre aplikaciu, sprava musi obsahovat este treti prvok
— port aplikacie. Jednd sa o port, na ktorom cielova aplikacia o¢akava spravu.

b) Pokial sprava nemé jasne uréeny ciel (v prvej ¢asti spravy je "*"), v druhej casti
sa nachddzajui udaje o odosielatelovi. V tomto pripade sa sprava sklada z dvoch
Casti. V prvej Casti je zapisand IP adresa odosielatela a v druhej je predmet
Spravy.
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Tretia ¢ast obsahuje samotné telo spravy. V pripade Ze sprava je odosieland medzi apli-
kaciami, forma spravy je plne v ich rézii. Ak sa jedna o servisni spravu, je jej format
pevne dany (viac v Casti 4.7).

{".",{"192.168.1.2","display","rooml_temp"} ,"23.9"}

Pr. 4.1: Unicastova sprava urcend aplikdcii display beziacej na uzle s IP adresou
192.168.1.2, dorucena na port rooml_temp. Obsah spravy je 23.9.

4.7 Servisné spravy

V tejto Casti sil popisané spravy, ktorych cielom nie je aplikacia, ale samotny systém beziaci
na danom module. Podla ich nizvu a obsahu mo6zu réznym spdsobom zistovat informaécie
o systéme a aplikaciach, ktoré na nom bezia, upravovat ich alebo zastavovat.

Nasleduju prikazy s vysvetlenim funkénosti a prikladom spravy:

load (priklad 4.2) Zaslanim sprévy typu load sa nahravaju aplikdcie do modulu. V tele
spravy musi byt samotny zdrojovy kéd. Format zdrojového kédu spravy je popisany
v kapitole 5.3.

{".",{"192.168.1.2","1load"} ,{"""zdrojovy k6d"""} }

Pr. 4.2: Sprava nahravajica do modulu novy zdrojovy kéd aplikicie. Obsahuje iba jeden
parameter — zdrojovy kéd nahravanej aplikacie.

unload (priklad 4.3) Zaslanim spravy unload sa odstrani zdrojovy kéd z modulu. V tele
spravy je jediny parameter — nazov zdrojového kédu uréeného k odinstalovaniu

{".",{"192.168.1.2","unload"} ,{"nazov"} }

Pr. 4.3: Sprava odoberajica z modulu zdrojovy kéd aplikacie. Obsahuje nizov odoberaného
zdrojového kodu.

activate (priklad 4.4) Po nahrati zdrojového kédu do modulu je mozné spustit ho pod
zvolenym nazvom. Jeden zdrojovy kéd moéze byt spusteny viacej krat s roznymi na-
zvami. V tele spravy je nazov, pod ktorym bude aplikacia bezat a nézov zdrojového
kédu, z ktorého bude aplikacia vytvorena. Sprava moze byt doplnend aj o dalsie para-
metre, ktoré budi predané do aplikacie pri jej spusteni. Pocet, forma a obsah tychto
parametrov zalezi na aktivovanej aplikacii.

{".",{"192.168.1.2" ,"activate"} ,{"ndzov z. kdédu","nazov","pripadné dalsie
parametre"} }

Pr. 4.4: Spréava aktivujica novi aplikdciu v module. Povinne obsahuje nazov aplikacie a
nazov zdrojového koédu, ktory bude aplikacii prideleny. Sprava moéze obsahovat aj dalsie
parametre, ktoré buda predané aplikacii pri jej spustendi.

deactivate (priklad 4.5) Aplikdcia sa dd deaktivovat zaslanim prikazu deactivate
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{".",{"192.168.1.2","deactivate"} ,{"nazov"} }

Pr. 4.5: Sprava odstranujica aplikdciu z modulu. Obsahuje nazov aplikicie urc¢enej k vy-
pnutiu.

restart (priklad 4.6) Bezodkladne restartuje modul. Telo spravy moze byt prazdne.

{".",{"192.168.1.2" ,"restart"} ,{ } }

Pr. 4.6: Sprava restartujica dotazovany modul.

status (priklad 4.7) Vyziada zaslanie spravy o stave modulu. Telo spravy moze byt prazdne.
Odpoved spravy je vo forméate popisanom na obrazku 5.3.

{".",{"192.168.1.2","status"} ,{ } }

Pr. 4.7: Sprava vyzadujica zaslanie informacii o stave modulu.

runningtime (priklad 4.8) Vyziada zaslanie spravy obsahujticej dobu behu modulu. Telo
spravy moze byt prazdne. Odpoved spravy obsahuje jeden parameter — dobu behu.

{".",{"192.168.1.2" ,"runningtime"} ,{ } }

Pr. 4.8: Sprava vyzadujica zaslanie doby behu systému.

addroute (priklad 4.9) Sluzi na pridédvanie zdznamov do smerovacej tabulky. Telo spravy
obsahuje zdroj a zoznam cielov. Ciel aj zdroj maju tvar IP adresa, meno aplikacie,
port.

{".",{"ESP_TEMP" ,"addroute"} ,{{{"ESP_TEMP","srcapp","srcport"}
,{{"ESP_DST","dstapp","dstport"} } } } }

Pr. 4.9: Sprava priddavajica zaznamy do smerovacej tabulky.

removeroute (priklad 4.10) Slizi na odoberanie zdznamov do smerovacej tabulky. Telo
spravy obsahuje zdroj a zoznam cielov. Ciel aj zdroj maju tvar IP adresa, meno
aplikacie, port. Zo smerovacej tabulky st odobraté iba tie uzly, ktoré su v tele spravy.
Pokial v smerovacom pravidle neostane ziaden s cielovych uzlov, je zdznam z tabulku
vymazany komplente.

{".",{"ESP_TEMP", "removeroute"} ,{{{"ESP_TEMP","srcapp","srcport"}
,{{"ESP_DST","dstapp","dstport"} } } } }

Pr. 4.10: Sprava odoberajica zaznamy zo smerovacej tabulky.

wifiapmode (priklad 4.11) Pomocou tejto spravy sa da zariadenie prepnit do nastavova-
cieho rezimu. Viac v 4.8

{".",{"192.168.1.2" ,"wyifiapmode"} }

Pr. 4.11: Prepina zariadenie do wifiap modu.
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settingsweb (priklad 4.12) Ukon¢i beh aplikicii a spusti na module webové rozhranie.
Viac v 4.8

{".",{"192.168.1.2","settingsweb"} }

Pr. 4.12: Prepina zariadenie do settingsweb mddu.

discover (priklad 4.13) Prikaz discover je nutné odosielat v broadcastovom rezime. Po
prijati tejto spravy odpovie kazdé zariadenie v danej sieti.

{"%",{"192.168.1.2","discover"} }

Pr. 4.13: Broadcastova sprave, ktora vyzaduje odoslanie zakladnych informécii od vSetkych
pripojenych uzlov.

4.8 Nastavovaci rezim

Do modulov som navrhol aj nastavovaci rezim, v ktorom je mozné menit parametre potrebné
k spravnemu behu systému. V tomto rezime sa daji spravovat pripojenia k wifi sietiam
a k nfm prislusné adresy MQTT serverov. Dalej je tu mozné zmenit nazov zariadenia,
restartovat modul, zresetovat modul do pociatocného stavu a menit aplikdciami ulozené
parametre. Tento modul sa spusti v pripade, ze nebude dostupné zZiadna z ulozenych wifi
sieti, nebude dostupny MQTT server alebo uzivatel vyvold wifiapmode prikazom poslanym
cez MQTT. V pripade nezasiahnutia uzivatelom sa po 5 mintitach modul restartuje a opét
sa pokusi pripojit k sieti a MQTT serveru. Pre zobrazenie rezimu je nutné pripojif sa
k vytvorenej wifi sieti a otvorif adresu 192.168.4.1 vo webovom prehliadaci. Bezdrotova
sief je prednastavene nezabezpecend heslom a pomenovana podla sériového ¢isla modulu.
Meno aj heslo sa da zmenit po prihldseni do wifiap médu.

Pokial uz je systém funkény a pripojeny k bezdrdtovej sieti, je mozné spustit aj settingsweb,
¢o je rovnaké webové rozhranie aké je popisané v predchadzajicom pripade. Tato stranka
ale nie je dostupna na vytvorenom bezdrétovom pristupovom bode, ale na sieti, ku ktorej
je modul aktudlne pripojeny. Detaily implementacie st v kapitole 5.5.
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Kapitola 5

Implementacia a Testovanie

Implementacia a testovanie prebiehali takmer vyhradne na ESP32. Spustenie systému na
ESP8266 vyzaduje pribalenie zdrojovych kédov do firmwaru Micropythonu pri kompilacii,
¢im sa tento proces vyrazne predlzuje. Aj napriek tomu som sa snazil po implementovani
funkéného celku otestovat a odladif funkénost aj na ESP8266. V tejto kapitole budu popisané
detaily implementécie a predvedenie funkcionality na demopriklade.

5.1 Pouzité knizZnice

Pri vyvoji som vyuzival najméa standardné kniznice dostupné v Micropythone. Kniznica
uasyncio!, ktord implementuje ¢ast kniznice asyncio z Pythonu, pomaha pri riadeni koo-
perativneho mutlitaskingu. Poskytuje moznosti, ako sa jednotlivé koprogramy mozu vzdavat
procesoru pre prospech inych koprogramov a moznosti naplanovania behu za pozadovany
¢as. Dalej sa v systéme vyuzivaji kniznice pre tvorbu socketov, komunikaciu s hardwarom a
kniznica umqtt.simple®. Jedna sa o podobnti kniznicu akou je mqtt kniznica v CPythone.
Kniznice uasyncio a umgqtt.simple bolo treba do modulov doinstalovat. Ostatné pouzité
kniznice sa uz vSetky nachddzali v zdklade firmwaru Micropython.

5.2 Moduly systému

Systém pre moduly ESP8266 a ESP32 je rozdeleny do dvoch spolu komunikujacich modulov.
Okrem tychto modulov je este mala Cast zdrojovych kédov aj v module _boot.py. Tento
modul Micropython spusti ihned po spusteni systému. St v nom naimportované potrebné
moduly, inicializdcie modulov tasker a config a je tu oSetreny pripadny pad systému.
Kedze na platformach ESP8266 a ESP32 bohuzial nie je v Micropythone implementovany
Watchdog, je potencidlny pad osetreny odchytavanim vSetkym vynimiek, ktoré nastana pri
behu hlavnej slucky programu. Pri odchyteni vynimky, ktora nebola odchytena v moduloch
tasker, config alebo v beziacej aplikacii, je tato chyba odchytend v stibore _boot.py a je
vynuteny restart systému. Pri vynutenom restarte nie je systém vzdy schopny odosielat
spravy (zélezi od chyby, ktord nastala), ale ak je to mozné, systém o tomto restarte odosle
spravu este pred jeho vykonanim. O reStarte sa moézu pripadné monitorovacie systémy
dozvediet aj zo spravy typu new_node, ktord systém odosiela pri kazdom starte.

"https:/ /github.com /micropython /micropython-lib/tree/master /uasyncio
https:/ /github.com/micropython /micropython-lib/tree/master /umqtt.simple
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Modul config

Tento modul sa spista z modulu _boot.py pred modulom tasker, aby mu pripravil po-
trebné nastavenia a pripojil modul k sieti. Funkéne sa da rozdelit do troch casti:

Prva funkcia je ukladanie nastaveni. Modul sa stard o citanie, zapisovanie konfigurac-
ného siboru do flash paméte modulu a poskytuje rozhranie na ¢itanie a zapisovanie
informéacii do konfigura¢ného suibora. Pri prvom spusteni modulu je vo flash paméti
vytvoreny konfigura¢ny sibor vo formate JSON, do ktorého st ulozené prednastavené
hodnoty pozadovanych parametrov (priklad na obrazku 5.1). Po ulozeni a pri kazdom
dalsom spusteni modulu st tdaje z konfiguracného stubora ulozené do asociativneho
pola, kde s nimi méze modul dalej pracovat. Zvysku systému a aplikdciam umoznuje
ukladat a nacitat pozadované parametre funkciami put a get. Pri ¢itani st tdaje
nacitané z premennej, takze nie je nutné citat zo stibora. Pri zmene dat sa aktudlne
udaje ulozia aj do konfigura¢ného siibora, aby boli dostupné aj po restarte modulu.

{ ’wifi’: [{’pass’: ’123456789’, ’mqtt’: ’192.168.1.5°, ’ssid’:
>TP_LINK’}], ’ap_name’ : ’ESP_15740b00’, ’ap_password’ : ’ ’, ’topic’
’pnos’}

Pr. 5.1: Ukazka konfigura¢ného stibora vytvoreného pri prvom sStarte systému.

Druha funkcia je pripojenie modulu k wifi sieti. Po Starte systému st vyhladané bezdré-
tove siete, ktoré su v dosahu a s porovnané so sietami, ktorych prihlasovacie udaje
su ulozené v konfigura¢nom stubore. Pokial je zdznam o niektorej z dostupnych sieti
najdeny, modul sa k nej pokusi pripojit. Ak je pripojenie tspesné, v nastaveniach je
vyplnena adresa MQTT servera, ktora bola zadand spolu s prihlasovacimi iidajmi o bez-
drétovej sieti, aby bola dostupné pre zvysok systému. Pokial je pripojenie nedspesné
alebo modul nenasiel ziadnu bezdrotovu siet, ku ktorej by sa mohol pripojif, prepne
sa do wifiap médu.

Tretia funkcia modulu config je spustenie a obsluha wifiap mdédu. Pokial je zavolana
funkcia apMode, je vytvoreny bezdrotovy pristupovy bod a spusteny webovy server
cakajici na pripojenie. Po pripojeni sa uzivatelovi zobrazi webova stranka, v ktorej
m& moznost upravovat vSetky parametre ulozené v konfiguratnom stubore. Webova
stranka (obrazok 5.1) je minimalistickd a neposkytuje ziadne zlozité dialégy, z dévodu
Setrenia pamétovych zdrojov modulu (pri zlozitejsich ndvrhoch bol problém s pamé-
tou na ESP8266). Na stranke sa nachadzaju dve tabulky. V prvej z nich je mozné
upravovat nastavenia ulozenych bezdrétovych sieti. V druhej si vSetky ostatné nasta-
venia, ktorych hodnoty st zobrazené v textovej podobe. Pre zmenu je potrebné vypisat
prislusné policka edit a stlacit tla¢idlo ,Save“. Uspesnost zmeny je mozné poznat na
zmenenych tdajoch. Pre restartovanie modulu slizi tlac¢idlo reset a pre uvedenie do
povodnych nastaveni (zmazanie konfigura¢ného siboru) slizi tlac¢idlo ,Factory reset®.

To, ze je modul prepnuty do wifiap médu sa da zistit pomocou dostupnosti bezdro-
tového pristupového bodu s prislusnym nazvom a svietenim integrovanej LED di6édy
na module. V pripade netispesnosti pripojenia alebo neaktivity zo strany uzivatela sa
systém po piatich minatach automaticky restartuje a pokusi sa opéat pripojit k niek-
torej z preddefinovanych bezdrotovych sieti. Modul je tiez mozné prepniut do médu
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settingsweb, ale az pri Gspesnom pripojeni k bezdrdtovej sieti. Tento rezim je rov-
naky ako rezim apmode s jedinym rozdielom. Modul pri prepnuti zostdava pripojeny
k sieti a spusti webovy server na IP adrese, ktori ma pridelen.

Okrem tychto troch hlavnych tloh st v tomto module implementované aj menej dolezité
funkcie, akou je napriklad synchronizacia casu. Ta prebehne vzdy pri Starte systému a
dostupnosti internetového pripojenia.

Modul sa spusti funkciou init (). Z tejto funkcie sa postupne spustaju dalsie funkcie,
v ktorych sa modul inicializuje. Ako prvé sa nacitaja data z flash paméte, nasleduje pripo-
jenie k bezdrotovej sieti a nakoniec synchronizacia casu. Po tspesnom spusteni sa pokracuje
inicializaciou modulu tasker.

Modul tasker

Druhy z modulov je modul starajtci sa o beh systému — modul tasker. Tento modul sa spusta
az ako druhy po module config, aby mal pripravené vsetky prostriedky, ktoré potrebuje.
Modul tasker ocakéva, ze pri jeho spusteni je uz modul tispesne pripojeny k bezdrétovému
pristupovém u bodu a je mozné sa dotazovat na vsetky systémové nastavenia potrebné
k behu. Implementicia v module sa da rozdelit do niekolkych casti, ktoré si popisané
v nasledujucich riadkoch:

Funkcia init

V module sa spusta ako prva funkcia init (). V tejto funkcii st definované niektoré globalne
premenné ziskané po komunikacii s modulom config. Dalej sa systém pokisi o nadviazanie
komunikacie s MQTT serverom. Pokial je spojenie netspesné, spusti funkciu apmode v mo-
dule config. Pokial je pripojenie tispesné, je odosland spréava new_node (jej priklad — 5.2).
7 tejto broadcastovej spravy sa da zistit IP adresa modulu, ndzov modulu, typ zariadenia
(ESP8266 alebo ESP32) a pocet sekund od startu systému. Obsahom je sprava podobn4,
ako odpoved na prikaz status.

{"%","{"192.168.1.2","new_node" ,{{"node_name","ESP_obyvak"}
,{"platform","esp8266"} ,{"IP","192.168.1.2"} {"running time","5"} } } "}

Pr. 5.2: Ukazka spravy typu new_node odosielanej po spusteni systému. Sprava obsahuje
niekolko informacii o systéme.

Funkcia loop

Po inicializacii uz je riadenie predané kniznici nasyncio, ktord postupne spusta naplano-
vané ulohy — aplikicie a obsluhu systému. Obsluha systému je volana z funkcie loop na-
planovanej na Co najcastejsie spustenie, aké je mozné. Toho je dosiahnuté volanim funkcie
asyncio.sleep(0). Pokial ¢aka ina aplikdcia na beh, je jej to umoznené. Pokial necaka, je
spustena opat funkcia loop. Vo funkcii je periodicky voland obsluha kniznice umgtt, ktora
pri prichode novej spravy zavola prislusni funkciu, kde prebieha jej dalsie spracovanie. Dalej
tato funkcia kontroluje buffer outcommingMessages. Pokial buffer obsahuje nejaki spravu,
je z bufferu vybrata a predand na spracovanie. Vybrana a spracovand je maximélne jedna
sprava pri jednom behu funkcie, z dévodu urychlenia obsluhy ostatnych aplikécii.
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Spracovanie odchodzich sprav

Odchadzajtuce spravy su spracovavané vo funkcii sendMessage. Spracovanie tychto sprav
moze prebiehat niekolkymi spdsobmi, v zévislosti na ciele spravy a obsahu smerovacich
tabuliek. Spravy odchadzajice z aplikacii mozu byt urcené pre aplikdciu vramci rovnakého
uzla, alebo pre aplikdciu beziacu na inom uzle. Pri spracovani je nahliadnuté do smerovacej
tabulky. Pokial je v smerovacej tabulke medzi zdrojmi najdenda odosielajica aplikacia spolu
s prislusSnym portom spravy, si postupne spracované vsetky ciele smerovacieho pravidla.
Ak je ciel vramci rovnakého uzla, je mu sprava dorucena lokalne bez pouzitia protokolu
MQTT. Pokial sa jedna o vzdialeny uzol sprava je odoslana cez protokol MQTT. Ak by sa zdroj
spravy nenachadzal v smerovacej tabulke, sprava typicky nebude odoslana. Odoslana by
bola v pripade, ze je zapnutd moznost broadcast_everything v nastaveniach systému.
Pri zapnuti tejto moznosti si vsetky spravy (tspesne ndjdené v smerovacej tabulke, ale
aj tie nendjdené) odosielané broadcastovo cez MQTT protokol. Vyuzitie odosielania vsetkej
komunikécie je napriklad pri ladeni alebo pri monitorovani behu celého systému (viac v ¢asti
5.9).

Spracovanie prichadzajicich sprav

Pri spracovani prichddzajucich sprav su v prijatom texte zamenené znaky ,{" a ,}" za , ["
a ,]" a text je prevedeny na objekt pomocou vstavanej funkcie Micropythonu (s vyuzitim
funkcie eval). Pokial sa text nedd previest na objekt, je odosland broadcastova spréva
,message_format“ s popisom chyby (priklad 5.3).

{"*",{"192.168.1.2" ,"message_format"} ,{"Error","invalid syntax"} }

Pr. 5.3: Ukazka odpovede modulu pri chybnom formate vstupnej spravy.

Pokial je format spravy v poriadku, néasleduje kontrola, ¢i je dana sprava unicastova
alebo broadcastova, Co je zistené z prvej Casti spravy (popis protokolu je v casti 4.6).
V pripade broadcastovej komunikacie sa mo6ze jednat o jedind spravu, na ktori moze systém
reagovat a to o spravu typu discover. Odpoved na tuto spravu je unicastova s rovnakym
predmetom (,discover®) (priklad 5.4).

{".",{"192.168.1.1","discover"} ,{"ESP_obyvak","192.168.1.2","21"} }

Pr. 5.4: Ukazka odpovede modulu na spravu typu discover.

Pri prijati unicastovej spravy sa kontroluje ¢i je sprava uréend uzlu, ktory ju prijal.
Kontroluje sa zhodnost adresy v sprave a IP adresy pridelenej modulu. Pokial je v nastave-
niach povolend moznost ,,route_by_name*, porovnava sa adresa v sprave aj s menom uzla.
Ak je sprava urcena uzlu ktory ju prijal, je dalej porovnavany predmet spravy s klicovymi
slovami protokolu.

Nasleduje popis spravania sa systému pri jednotlivych predmetoch spréav:

status Pri prijat{ spravy status systém broadcastovo odosle spravu obsahujicu informa-
cie o systéme. Informdacie o spustenych a nainstalovanych aplikdciach st ziskané
z globalnych poli. IP adresa, volnd pamét, doba behu a platforma si zistené vola-
nim prislusnych funkcii z modulov Micropythonu. Ziskané tidaje st predané funkcii
broadcastSend, ktora ich zformétuje a odosle.
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load Prehladd sa ¢i ndzov instalovanej aplikdcie uz nie je v zozname nainstalovanych apli-
kacii. Ak sa v systéme uz nachidza zdrojovy koéd s rovnakym nézvom, instalovanie sa
prerusi a je odoslanéd broadcastova sprava s predmetom ,load“ a textom ,,’Error’,
,’Redefinition’“ Ak chyba nenastane, je spusteny zdrojovy kéd, ktory obsahuje de-
finiciu triedy. Tymto je trieda pridand do systému a je mozné vytvarat jej instancie.
Meno triedy je uloZzené do zoznamu nainstalovanych aplikacii.

unload Ak sa nazov odinstalovavanej aplikdcie nachadza v zozname nainsStalovanych, je
spusteny prikaz del s ndzvom aplikacie — triedy, ¢im je trieda odstranend.

activate V pripade, Ze je spustana aplikcia nainstalovana — v systéme existuje trieda s rov-
nakym menom ako zdrojové kédy aplikicie, je vytvoreny objekt triedy so zaslanym
menom a jeho meno je ulozené do zoznamu spustenych aplikacii. Po vytvoreni objektu
si mu priradené parametre, ktoré mu boli zadané pri spusteni a je naplanovany beh
metody loop v danom objekte.

deactivate Ak v systéme bezi aplikacia s dotazovanym menom = v systéme existuje ob-
jekt s dotazovanym menom, pristipi sa k jeho ukonceniu. Ak neexistuje, je odoslana
broadcastova chybova sprava s predmetom deactivate a telom spravy popisujicim
chybu. Ukoncenie prebieha zmenenim parametra running, ktory trieda objetku dedi
od triedy Task, nasledkom ¢oho pri dalsom behu aplikdcie beh vyskoc¢i zo slucky
while. Nakoniec je nizov aplikicie je zmazany zo zoznamu beziacich aplikacii.

restart Broadcastovo je odoslana sprava potvrdzujica restart a je zavoland funkcia reset
z kniZnice machine, ktord vyvola okamzity restart systému.

wifiapmode Broadcastovo je odosland sprava potvrdzujica spustenie apmode a je spustena
funkcia apMode z modulu config.

settingseb Broadcastovo je odoslana sprava potvrdzujica spustenie settingsweb a je
spustena funkcia settingsHttp z modulu config.

Pokial sa predmet spravy nezhodoval ani z jednym s predchadzajicich prikazov, je predmet
porovnany s menami beziacich aplikacii. Pokial taka aplikicia existuje, je v prislusnom
objekte zavolana metdda recieve. Ak neexistuje, je broadcastovo odoslana chybova sprava
s predmetom routing.

Triedy v module

Pre zjednodusenie préace s aplikdciami, spravami a smerovacou tabulkou si vyuzité nasle-
dujuce styri triedy:

Point Obsahuje parametre ip, taskName a port. Umoznuje jednoznac¢nu identifikdciu
zdroja alebo ciela. Vyuziva s smerovacej tabulke.

Route Predstavuje jedno pravidlo zo smerovacej tabulky. Obsahuje jeden zdroj typu point
a pole cielov typu point. S v nej definované funkcie na pridavanie a odoberanie
cielovych bodov.

Task Pomocna trieda, od ktorej musia dedif vSetky triedy definujice aplikacie. Je v nej
definovana metdda stop, ktord odosle spravu deactivate cez MQTT protokol, metoda
_stop, ktorda nastavi premennt running na False a metdéda send, pomocou ktorej
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mozu aplikacie odosielat spravy. Funkcia send pridava objekty typu Message do glo-
bélneho bufferu na odoslanie (outcommingMessages).

Message Pomocné trieda na vytvorenie objektov, ktoré obsahuju zdroj a obsah, ktory ma
byt odoslany. Vyuziva sa pri odosielani sprav.

5.3 Uzivatelské aplikacie

Pre nahratie a spustenie uzivatelskej aplikacie je potrebné ju napisat v pozadovanom for-
mate. Rozhodol som sa, Ze nahravané zdrojové kddy pre aplikacie budid mat formu triedy.
Pre ulahcenie spravovania a implementacie je nutné, aby tato trieda aplikacie dedila od
triedy Task, pretoze v tejto triede s definované funkcie umoznujice aplikacii komunikaciu
s okolim a premenné, ktoré su vyzadované na riadenie behu aplikacie.

V texte je uvadzany pojem ,aplikacia“, ktory bol zvoleny, pretoze z pohladu operac¢ného
systému sa jedna o aplikacie (je nutné ich instalovat, aktivovat, maju vstupy a vystupy,...).
V skutoc¢nosti sa vsak jedna skor o mikroaplikacie alebo mikrosluzby, kedze celd pozado-
vana funkcionalita je rozdelend do niekolkych mensich logicky funkénych blokov, ktoré su
vykonavané samostatne.

Zapis zdrojového kédu aplikacii

Meno triedy zdrojového kédu aplikacie sa musi zhodovat s ndzvom zadanym pri prikaze
activate. Tato trieda mo6ze obsahovat lubovolny pocet uzivatelskych metéd, no musi ob-
sahovat miniméalne funkciu loop. Tato funkcia je zavolana pri aktivacii aplikacie. Pre udr-
zanie behu aplikacie je vnutri funkcie slucka while, zavisla na premennej self.running.
Self.running je premennd nastavend pri aktivicii aplikdcie na True. Pri prijati prikazu
deactivate sa premennd nastavi na False, ¢o umozni vyskocenie z programovej slucky a
ukoncenie aplikdcie. Vyvolat prikaz deactivate m4 aplikdcia moznost aj sama (detailnej-
sie v 5.3). Zdrojovy kod aplikdcie sa podla navrhu sklada z piatich ¢asti (ukazka 5.1):

Prva cast sa nachadza pred programovou sluckou while. Tato Cast je vykonana iba
raz a to pri spusteni aplikicie. Je to vhodné miesto na inicializacie premennych alebo na
importovanie kniznic.

Druha cast je v samotnej slucke while. V aplikdcii nie je vhodné pouzivat funkciu
sleep(), pretoze je vhodné namiesto aktivneho c¢akania umoznit beh inym aplikdciam.
Vzdanie sa procesoru a naplanovanie dalsieho behu sa vykonava zavolanim funkcie z kniznice
uasyncio — await asyncio.sleep(n), s parametrom dalSieho naplanovaného c¢asu spuste-
nia v sekundach. Existuje aj funkcia sleep_ms (10), ktora umoznuje aj naplanovanie behu za
pozadovany ¢as v milisekundach. Pokial aplikicia nevyzaduje cakat, ale chce umoznit ostat-
nym aplikdciam pridelenie procesoru, mdze to urobif zavolani await asyncio.sleep(0).
Tymto umozni beh pripadnym aplikdciam c¢akajicim na procesor, ale ak taka aplikacia
neexistuje, vrati ho ihned aplikacii, ktord sa ho vzdala. Pre plynuly beh systému a aplikacii
je vhodné volat niektoru z tychto funkciu ¢o najcastejsie. Aplikacie by nemali pracovat ne-
pretrzito dlhsie nez par stoviek milisekind. So zvySovanim dizky behu jednej aplikdcie sa
predlzuje doba odozvy ostatnych aplikacii a celkovo aj doba odozvy systému.

Dalsia ¢ast je volitelna funkcia recieve. Metéda recieve je zavoland pri prijati unicastovej
spravy urcenej pre prislusni aplikdciu. Obsahuje dva parametre: port a payload. Je vhodné
si prijaté tdaje ¢o najrychlejsie spracovat / poznacit a umoznit beh dalsim aplikdciam.
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Pokial aplikdcia nepotrebuje prijimat spravy, nie je nutné tato funkciu implementovaf.
V takomto pripade ak je aplikdcii poslana sprava, systém spravu zahodi.

Volitelné je aj spracovanie prerusenia, ktorého je mozné nastavit v prvej casti kédu.
Jeho obsluha je potom typicky dalsia definovana metdda.

Poslednou ¢astou kdédu aplikicie je cast za sluckou while. Tato cast je vykonana iba raz
a to pri deaktivovani aplikacie.

Aplikacii je mozné predat Tubovolny pocet parametrov. Tieto parametre si ulozené do
pola self .params. V tomto poli st vSetky parametre obsiahnuté v sprave activate. Prvy je
nazov zdrojového kdédu aplikacie, druhy nazov pod akym je aplikcia spustend. Nasledujuce
parametre su vsetky volitelné a zavislé na aplikacii. V pripade aplikicie na priklade 5.1 je
volitelny parameter number_of _inputs, ktory urcuje pocet vstupov logického siuctu.

#[And, app_name,number_of_inputs]
class And(Task):
async def loop(self):
self.output=0
interval=200
self .number_of_inputs=2
if len(self.params)>2 and self.params[2].isdigit():
self .number_of_inputs=int (self.params[2])
self.inputs=dict ()
while self.running:
await asyncio.sleep(interval)

def calculateOutput(self):
if self.number_of_inputs<=0:

self.output=0

first = self.inputs.values()

if all(val==0 for val in self.inputs.values()) or all(not val==0 for val
in self.inputs.values()):

self.output=1
super () .send ("output",str(self.output))

def recieve(self,port, payload):
if not port in self.inputs:
number_of_inputs-=1
if payload.isdigit():
self .inputs[port]=int (payload)
self.calculateOutput ()

Vypis 5.1: Aplikicia, na ktorej vystupe je logicky sucet vsetkych vstupov. Pocet vstupov
je dopredu definovany pri spustani aplikacie a svoj vystup odosiela az poprijati hodnot zo
vsetkych vstupov.

Systémové funkcie dostupné pre aplikacie
Nainstalované aplikacie mozu vyuzivat nasledujice funkcie

super.send(’port’,’data’) Slizi na odosielanie d4t inym aplikdciam. Pre dorucenie inej
aplikdacii je nutné spravne nastavenie smerovania. Pokial neexistuje smerovacie pravi-
dlo pre danu aplikiciu s danym portom, je sprava odoslané ako broadcast.
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super.stop() Naplanuje ukoncenie behu aplikacie. Je realizované odoslanim MQTT de-
activate spravy.

config.put(’name’,’data’) Sluzi na uloZenie lubovolnych dat do pamiéte flash. Je mozné
prepisovat aj systémom ulozené parametre.

config.get(’'name’) Slazi na nacitanie uloZzenych dat z pamaéte flash. Je mozné ¢itat aj sys-
témom ulozené parametre, ako napriklad nastavenia smerovania, wifi, ... (viac v 5.4)

rtc.datetime() umoznuje ziskat ¢as z RT'C modulu (po importovai kniznice machine).
Pre zlepSenie presnosti je nutné volat ntp.settime() z kniZnice ntptime, ¢im dojde
k zosynchronizovaniu ¢asu v RTC module s internetovym ¢asom. Systém tito syn-
chronizaciu prevadza iba raz a to pri Starte systému.

Zistenie stavu aplikacii

Pre zistenie aktudlne beziacich a nainstalovanych aplikacii je mozné zaslaf systému spravu
typu status. Z odpovede (priklad 5.5) na tito spravu je mozné ziskat zoznam beziacich
aplikécii, zoznam nainstalovanych zdrojovych kédov v systéme, meno modulu, ¢as doby
behu systému v sekundéach, volni opera¢nt pamét a platformu na ktorej systém bezi.

{"x","192.168.1.2","status",{{"node_name","ESP_obyvak"}
,{"platform","esp8266"} ,{"IP","192.168.1.2"} ,{"running time","364"}
,{"memory","15328"} ,{"installed",{"Sensor","Or","And"} }
,{"running",{"ds15b20","or1","And"} } } }

Pr. 5.5: Ukazka odpovede na spravu typu status.

Preddefinované aplikacie

Pre ukdzanie moznosti je k systému prilozenych niekolko univerzalnych aplikacii. Niektoré
z nich su pouzité aj v demopriklade. Tieto aplikdcie maju ¢o najmensiu funkcionalitu. Po-
vacsinou maju jedint ulohu — napriklad odosielat teplotu, robit logicky sucet alebo sucin,
porovnavat dve hodnoty a podobne. Takyto navrh aplikicii zvysuje moznost ich znovupo-
uzitia.

Funkéne by sa dali aplikacie rozdelit do troch skupin:

Sensor Ich tlohou je periodicky sa dotazovat réznych senzorov alebo reagovat na asynchrénne
vstupy od ¢idiel alebo spinacov. Namerané tidaje potom preposielaju dalej na spraco-
vanie. V demopriklade je prikladom aplikacie typu Sensor senzor teploty alebo apli-
kacia spractuvajuca asynchronne vstupy od tlac¢idla — button.

Logika Tieto aplikacie dostavaju spravy od aplikdcii typu Sensor, rézne ich kombinuji a
spracuvajui a na zaklade vstupov posielaji spravy Actuatorom. V demoaplikicii je
prikladom tychto typov aplikécii aplikicia Or alebo Setpoint.

Actuator Je typicky aplikdcia, ktord ovldda externe pripojeny hardware (svetlo, relé, displej,. . . ).
V demopriklade pdsobi ako actuator aplikicia Kotol.
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5.4 Format a obsah nastaveni

Systém uklada dolezité nastavenia pre beh systému a uzivatelsky ulozenych parametrov do
paméte typu flash, ktorej obsah zostane nezmeneny aj po restarte systému. Data st ulozené
v subore settings.dat v siborovom systéme vytvorenym Micropythonom. Tento sibor je
textovom zapise formatu JSON (priklad siboru 5.2).

{

"route_by_name":"1",
"broadcast_everything":"1",
"mgtt":"192.168.1.5",
"topic":"pnos",

"node_name" :"ESP_OBYVAK",
"ap_password":"",

"wifi":

L

"ssid":"NETGEAR"
"pass" :"password",
"mqtt":"server.example.com",

"ssid":"TP-1link"
"pass" :"Password",
"mgtt":"192.168.1.5",
X
1,
"userdata":"123456"

Vypis 5.2: Priklad uloZenych parametrov v sibore settings.dat.

Systémové nastavenia

Medzi nastavenia ulozené a vyuzivané systémom patria nasledujice:

node__name Meno prislusného uzla. Pod tymto menom sa bude uzol hlasit MQTT serveru
a pouziva sa aj pri umozneni smerovania podla mena (route_by_name). Pri spusteni
apmode bude toto meno pouzité ako nazov pristupového bodu.

route__by_ name Modze byt 0 alebo 1, predvolend hodnota je 1. Urcuje, ¢i ma dany uzol
pouzit na smerovanie okrem IP adresy aj meno uzla.

broadcast__everything MozZe nadobtudat hodnoty 0 alebo 1. Pri zapnuti bude uzol pre-
posielat vsetky képie sprav broadcastovo, ¢o mdze sluzit napriklad na potreby moni-
torovania funkénosti systému.

mqtt Nie je nastavované uzivatelom v nastaveniach. Jednd sa o kopiu ndzvu aktudlne
pouzivaného servera zisteného z wifi nastaveni.
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wifi Slizi na uloZenie prihlasovacich udajov k bezdrétovym pristupovym bodom. Je vo
forme pola objektov obsahujtcich tri prvky: ssid je ndzov bezdrétovej siete, pass je
heslo k bezdrotovej sieti a mqtt je adresa MQTT servera pouzitd pri pripojeni k tejto
sieti.

Uzivatelské nastavenia

Uzivatelské aplikacie maji moznost pristupovat k ulozenym parametrom a aj ukladat svoje
parametre do spolo¢ného stibora settings.dat, pomocou funkcii get a put popisanych
v 5.3. Obsah a nazvy ukladanych parametrov su plne v rézii tvorcu aplikacie. Uzivatel by si
mal dat akurat pozor na nechcené prepisanie systémovych nastaveni (ak by zvolil rovnaky
nazov, akym je pomenovany systémovy parameter).

5.5 Webové rozhranie pre nastavenia

Podla navrhu je v systéme implementované webové rozhranie pre modifikdciu nastaveni. Do

takéhoto rozhrania je mozné systém prepnit po zaslani prikazu appmode alebo settingsweb.
Systém sa do tohoto rezimu prepne aj sam a to v pripade nedspesného pripojenia k bez-

drotovej sieti alebo MQTT serveru.

ESP_obyvak

Network settings:

Fekkkhkk

TP_LINK 192.168.1.5

Other settings:

Coseeparan e

route_by name 1
topic pnos
node_name ESP_obyvak

ap_password

broadcast_everything 1

Save H Restart H Factory reset |

Obrazek 5.1: Webova stranka umoznujica zmenu konfiguracie modulu

Webovy server je implementovany pomocou BSD schranok, ktoré poskytuje Micropy-
thon po importovani modulu socket. Po zapnuti apmode sytém cakd na prichodzie spojenie.
Po nadviazani spojenia je klientovi odoslana html Sabléna doplnena o data ziskané z JSON
objektu z nastaveniami. Pri aktualizacii alebo priddvani nového parametra sa po stlaceni
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tlacidla Save zmenené parametre odosli s vyuzitim formulara metédou POST do modulu,
ktory ich spracuje pomocou regularnych vyrazov a aktualizuje ulozené nastavenia. Pre zni-
zenie velkosti html siboru a kédu potrebného na obsluhu webového servera bolo prist-
upené k takémuto minimalistickému ndvrhu bez vyuzitia kontextovych pontk a mnozstva
formularov. Tieto prvky by sice mohli umoznit pohodlnejsie nastavovanie, no procedira
nastavovania nie je hlavnou ¢astou systému a preto je dolezitejsie zachovanie volnej paméte
modulu.

V pripade, ze so serverom nebude komunikované dlhsie ako 5 mintt, bude systém restar-
tovany, ¢o je realizované pomocou funkcie settimeout() na pouzivanom sockete. Toto
umozni modulu vyhladat a pokusit sa pripojit znovu k dostupnym uloZzenym bezdrétovym
sietiam.

5.6 Nahravanie kniznic do systému

Pre beh na opera¢ného systému je nutné zdrojové subory pribalif k firmwaru Micropythonu
z dovodu malej paméte modulu. Mald paméf modulov znemoznuje aj pouzitie nastroja
upip na instalaciu kniznic do modulu. Preto som sa rozhodol do firmwaru pribalif nielen
zdrojové subory systému, ale aj niektoré z najpouzivanejsich kniznic pre pracu s externym
hardwarom. St to kniznice:

encoder.py Kniznica na pracu s rotacnymi enkdédermi.
https://github.com/SpotlightKid/micropython-stm-1lib/tree/master/encoder

pcd8544.py Kniznica poskytujica nastroje pre komunikéciu s displejom povodne uréenym
pre mobilné telefony NOKIA 5110.
https://github.com/mcauser/micropython-pcd8544

ssd1306.py Kniznica umoznujica pracu s OLED displejmi s radi¢mi ssd1306, s vyuzitim
protokolom i2c a SPI.
https://github.com/adafruit/Adafruit_Python_SSD1306

Dalsie uzitoéné kniznice st uz obsiahnuté v pévodnom firmware Micropythonu. St to
napriklad kniznice umoznujice komunikiciu s DHT senzormi, DS18B20 alebo kniznica
Onewire.

V pripade, ze by uzivatel chcel do systému nahrat dalsiu kniznicu, existuji dva spdsoby.
Ak by sa jednalo o kniznicu s malou velkostou a bola by nahriavand do vykonnejsieho
modulu ESP32, stac¢i do modulu kniznicu nahrat po pripojenim k pocitac¢u napriklad utilitou
mpfshell (popisand v 3.2). Ak je nutné nahrat kniznicu do modulu ESP8266 alebo je
kniznica rozsiahlejsia a nie je mozné ju nahrat predchadzajicim sposobom ani do ESP32,
je nutné ju pribalit k firmwaru Micropythonu pri jeho kompilacii. V takom pripade je
nutné stiahnut kompletné zdrojové sibory Micropythonu. Pre ulahéenie tohoto postupu si
k dispozicii pokyny spolu s virtudlnym strojom, ktory obsahuje vSetky potrebné sibory
Micropythonu.[2] K systému je potom nutné pribalit nielen pozadované kniznice, ale aj
zdrojové subory MPOS (jednd sa o sibory _boot.py, tasker.py a config.py).

Hotovy firmware obsahujici zdrojové sibory opera¢ného systému, Micropythonu a kniz-
nic je mozné nahrat do modulu napriklad pomocou néstroja esptool, ktory je popisany
v kapitole 3.2
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5.7 Ukazka na demoaplikacii

Vytvoreny systém bol otestovany nasadenim na riesenie problému s vykurovanim miestnosti,
popisaného v sekcii 4.3. Na riesenie st pouzité tri moduly, ktoré si pripojené k rovnakej bez-
drotovej sieti a MQTT serveru. VSetky moduly maji povolené parametre broadcast_everything
a route_by_name. Zjednoduseny nakres so zobrazenim modulov, aplikacii, vstupov a vy-
stupov aplikdcii je mozné vidiet na obrazku 5.2. RieSenie je navrhnuté s pouzitim véccieho
mnozstva mensich a univerzalnejsich aplikacii. Vdaka tomu je mozné jeden typ aplikacie
pouzit na viacerych miestach. Takéto dve aplikicie sa potom nemusia liSit len svojim me-
nom, ale mézu mat aj mierne odlisnt funkcionalitu vdaka parametrom pri ich spustani.

V samotnom module je tymto spdsobom mozné usetrif miesto, pretoze namiesto dvoch
zdrojovych koédov aplikacii je potreba nahrat len jeden.

o= Em EE EE EE EE EE BN BN BN BN BN BN BN BN BN EE BN BN BN BN BN BN W, W BN Em Em Em B Em - Em Em EmoEm o o

ESP_TEMP 1l ESP_KOTOL ESP_DISPLAY
11

display

1 ! !
1 ! !
1 DS18B20 H ! Displ :
] 1 1 Spay 1
 ( tempt comp 1 7> room 1
Sensor Comparator > 2
. : 1 1 > room. 1
. input | |output 1 stav_kotel 1
P setpoint
] setpoin 1 1 cilova_tep. 1
; L} I :
. 1 ! I
1
I (psisB20 . 1 :
1 Y e - I
1 temp2 comp2 1 1 Displej 1
. - Comparator -———— = Y 1
: I - o mm o
temp input — I TR
I - 1 I button1 |} gpinac !
. setpoint I Button !
. " ! output 1
: | setpoint 1
X —I 1 Setpoint ]
1 > plus setpoint
: 1 [ button2") - !
Vysvetlivky: Button | e I
1 tpoint

. : output setpoin 1
o iz J 1

— ripojenie k 1 =
hw 1 — !
mmn MODUL 1 :

Vstupny
port

port

Smer
spravy

Obrazek 5.2: Ukazka zapojenia a komunikécie aplikacii spustenych na moduloch. Jednotlivé
moduly st ohranicené v blokoch s prerusovanymi Ciarami.
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Nastavenia modulov a beziace aplikécie beziace v moduloch st nasledovné:

Modul 1
Nazov: ESP TEMP
IP adresa: 192.168.1.2
Typ ESP: ESP8266

Umiestnenie: na spolo¢nej stene obytnych miestnosti
HW doplnky: 2 x DS18B20
Aplikécie: templ : Sensor

temp2 : Sensor

compl : Comparator

comp?2 : Comparator

orl : Or

Aplikacie templ a temp2 maji rovnaky zdrojovy kéd s nazvom Sensor. Aplikicie sa lisia
¢islom pinu ku, ktorému je pripojené ¢idlo teploty. Tento pin ako aj dalsie nastavenia (ako
je napriklad typ senzora, interval odosielania teploty atd.) si aplikacii predané pri aktivacii.
Spustend aplikacia kazdych 100 sekind precita a odosle data precitané z teplotného ¢idla.
Citanie teploty vyzaduje ¢akanie medzi jednotlivymi prikazmi, ¢o je vyrieSsené pomocou
asyncio.sleepms(750). Aplikicie templ a temp2 st nahrané a aktivované prikazmi 5.6.

{".",{"ESP_TEMP","load"} ,{"zdrojovy kéd Sensor A.1"} }
{".",{"ESP_TEMP","activate"} ,{"templ","Sensor","100","DS18B20","5"} }
{".",{"ESP_TEMP","activate"} ,{"temp2","Sensor","100","DS18B20","4"} }

Pr. 5.6: Spravy, ktoré nahraju zdrojovy kéd Sensor a aktivuju dve aplikidcie templ a
temp2 s tymto z. kddom. Aplikdciam s pri spusteni predané parametre: interval odosielania
spravy, typ ¢idla a pin, na ktorom je ¢idlo pripojené.

Dalej st nahraté aplikcie compl a comp2. Obidve maji spoloény zdrojovy kéd (,Sab-
l6nu“) Comparator. Comparator porovnava svoje dva vstupy input a setpoint a na svoj
vystup output dava 0 alebo 1. Tieto aplikacie sii nahrané a aktivované prikazmi 5.7.

{".",{"ESP_TEMP","load"} ,{"zdrojov§y kéd Comparator A.2"} }
{".",{"ESP_TEMP","activate"} ,{"compl","Comparator"} }
{".",{"ESP_TEMP","activate"} ,{"comp2","Comparator"} }

Pr. 5.7: Spravy, ktoré nahraji zdrojovy kéd Comparator a aktivuji dve aplikicie compl a

comp?2 s tymto z. kddom.

Poslednou aplikaciou beziacou v tomto module je aplikdcia orl. T4 pouziva zdrojovy
kéd Or. Aplikacia vykonava logicky sucet vsetkych vstupov a vysledok dava na vystup
output. Jej nahratie a aktivovanie je realizované prikazmi 5.8.

{".",{"ESP_TEMP","load"} ,{"zdrojovy kéd Or A.4"} }
{".",{"ESP_TEMP","activate"} ,{"ori1","Or"} }

Pr. 5.8: Spravy, ktoré nahraji zdrojovy koéd Or a aktivuji dve aplikaciu orl s tymto z.
kédom.
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Pre spravne fungovanie je treba do modulu odoslat este zdznamy o smerovaniach podla
5.9. Niektoré porty si presmerované na aplikdcie na rovnakom module, iné na aplikacie na
inych moduloch. Smerovanie je mozné vidiet aj na obrazku 5.2.

{".",{"ESP_TEMP", "addroute"} ,{{{"ESP_TEMP","templ","temp"}
,{{"ESP_DISPLAY","display","rooml1"} ,{"ESP_TEMP","compl","input"} } } } }
{".",{"ESP_TEMP", "addroute"} ,{{{"ESP_TEMP","temp2","temp"}
,{{"ESP_DISPLAY","display","room2"} ,{"ESP_TEMP","comp2","input"} } } } }
{".",{"ESP_TEMP", "addroute"} ,{{{"ESP_TEMP","compl","output"}
,{{"ESP_TEMP","or1","room1"} } } } }

{".",{"ESP_TEMP", "addroute"} ,{{{"ESP_TEMP","comp2","output"}
,{{"ESP_TEMP","or1","room2"} } } } }

{".",{"ESP_TEMP", "addroute"} ,{{{"ESP_TEMP","orl1","output"}
,{{"ESP_KOTOL", "kotol","state"} } } } }

Pr. 5.9: Spravy, ktoré nahraji smerovanie do modulu ESP_ TEMP. Smerovanie je mozné
vidiet aj na obrazku 5.2.

Modul 2
Nazov: ESP DISPLAY
IP adresa: 192.168.1.3
Typ ESP: ESP32

Umiestnenie:  chodba spédjajica obytné miestnosti
HW doplnky: 1x NOKIA 5220 displej
Aplikécie: display : Display

buttonl : Button

button2 : Button

setpoint : Setpoint

Aplikacia display so zdrojovym kédom Display vyuziva na komunikaciu s displejom
kniZznicu pcd8544. Periodicky kazdych 10 sekind aktualizuje obsah displeja. Jej zdrojovy
kéd je mozné vidiet v prilohe A.7. Na prijatie dat z modulov ESP_TEMP a ESP_KOTOL je
v aplikdcii implementovand funkcia recieve(), ktord prijaté data ulozi do premennych,
odkial st zobrazené na displeji pri najblizSom prekreslovani. Nahratie a aktivovanie aplikacie
display prebieha pomocou prikazov

{".",{"ESP_DISPLAY","1load"} ,{"zdrojovy kéd A.7"} }
{".",{"ESP_DISPLAY","activate"} ,{"display","Display"} }

Pr. 5.10: Spravy, ktoré nahraju zdrojovy kéd Display a aktivuju aplikdciu display s tymto
z. kédom.

V module st dalej spustené aplikicie buttonl a button2, ktoré zdielaju rovnaky zdro-
jovy kod Button. Aplikdcie pomocou preruseni reaguji na stlacenie tlacidla na prednastav-
nom pine (poslanom ako parameter pri aktivacii). Ako reakcia na stlacenie je odoslanie
spravy na vystup output. Aplikacie si nahrané do modulu pomocou prikazov 5.11.
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{".",{"ESP_DISPLAY","load"} ,{"zdrojovy kéd Button A.5"} }
{".",{"ESP_DISPLAY","activate"} ,{"buttonl","Button","32"} }
{".",{"ESP_DISPLAY","activate"} ,{"button2","Button","33"} }

Pr. 5.11: Spravy, ktoré nahraju zdrojovy kod Button a aktivuji aplikédcie buttonl a button?2
s tymto z. kddom. Zadany parameter je ¢islo pinu.

Posledna aplikacia spustena na module ESP_DISPLAY je aplikicia setpoint, ktord po-
uziva zdrojovy kéd Setpoint. Aplikacia mé prednastavent hodnotu, ktora je do aplikacie
posland ako parameter. Pri prijati spravy na vstupe plus alebo minus aplikicia pripocita
alebo odpocita hodnotu 0.5 od aktudlne uloZenej premennej. Vysledok si ulozi a zaroven
preposle na vystup setpoint. Aplikéicia je nahratd a aktivovana pomocou prikazov 5.12.

{".",{"ESP_DISPLAY","load"} ,{"zdrojovy kéd Setpoint A.6"} }
{".",{"ESP_DISPLAY","activate"} ,{"setpoint","Setpoint","25"} }

Pr. 5.12: Spravy, ktoré nahraju zdrojovy kéd Setpoint a aktivuju aplikdciu setpoint
s tymto z. kddom. Zadanym volitelnym parametrom je prednastavend hodnota.

Do modulu je treba poslat aj nastavenie smerovania, na ¢o slizia prikazy 5.13.

{".",{"ESP_DISPLAY","addroute"} ,{{{"ESP_DISPLAY","btnl","output"}
,{{"ESP_DISPLAY","setpoint","plus"} } } } } ]
{".",{"ESP_DISPLAY","addroute"} ,{{{"ESP_DISPLAY","btn2","output"}
,{{"ESP_DISPLAY","setpoint","minus"} } } } } ]
{".",{"ESP_DISPLAY","addroute"} ,{{{"ESP_DISPLAY","setpoint","setpoint"}
,{{"ESP_TEMP", "compl","setpoint"} ,{"ESP_TEMP","comp2","setpoint"} } } } }

Pr. 5.13: Spravy, ktoré nahraji smerovanie do modulu ESP_DISPLAY. Smerovanie je
mozné vidief aj na obrazku 5.2.

Modul 3
Nézov: ESP__KOTOL
IP adresa: 192.168.1.4
Typ ESP: ESP8266 (Sonoff BASIC)

Umiestnenie: v kotolni
HW doplnky: 1x Relé
Aplikécie: Kotol : Relay

Do modulu ESP_KOTOL je nahratd aplikacia kotol, pouzivajica zdrojovy kéd Relay.
Aplikécia kotol spina relé pripojené na pine, ktorého ¢islo je poslané do aplikacie pri jej
spustani. Dalsim parametrom je interval, v ktorom aplikacia odosiela stav relé. Aktivacia a
nahranie prebieha pomocou prikazov 5.14.

{".",{"ESP_KOTOL","load"} ,{"zdrojovy kéd Relay A.3"} }
{n " R {IIESP_KOTOLII R "activate"} R {"kOtOl" R "Relay" R non R n 1n} }

Pr. 5.14: Spréavy, ktoré nahraji zdrojovy kod Relay a aktivuja aplikdciu kotol s tymto z.
kédom. Zadané parametre st pin a invertovanie hodnoty na pine.
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Pre fungovanie je nutné do modulu nahrat aj zadznam o smerovani. Tento zaznam je
v pripade tohoto modulu len jeden (5.15).

{".",{"ESP_KOTOL","addroute"} ,{{{"ESP_KOTOL","kotol","output"}
,{{"ESP_DISPLAY","display","stav_kotel"} } } } } ]

Pr. 5.15: Sprava, ktoré nahraji smerovanie do modulu ESP_ KOTOL. Smerovanie je mozné
vidiet aj na obrazku 5.2.
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Obrazek 5.3: 4 moduly zapojené na nepajivom poli. V pravo dole je modul ESP_DISPLAY
s pripojenym displejom a dvoma tlac¢idlami. Nad nim sa nachiddza modul ESP_KOTOL, ktory
simuluje relé rozsvecovani LED diédy. VIavo hore je modul ESP_TEMP, s dvoma senzormi
typu DS18B200. Modul v Tavo dole nie je aktuilne zapojeny.

Vsetky tri moduly boli pokusne zapojené a spustené na nepdjivom poli (obr. 5.3). Na-
miesto pripojenia relé bola k modulu ESP_KOTOL pripojend LED diéda, ktora simulovala
zopnutie relé. KedZe systém sa sklada z 10 aplikacii, ktoré kazda vykondvaju len jednodu-
ché 1lohy, je mozné systém dynamicky prisposobit novo vzniknutym poziadavkom, Co sa
da jednoducho ukazat na priklade.

Rekonfiguracia systému

V pripade, ze by sme mohli na privody kirenia do miestnosti nainstalovat elektricky ovla-
dané ventily, dal by sa systém jednoducho zdokonalit. TaAto zmena by sa dala realizovat
pridanim stvrtého modulu, ktory bude ovladat ventily na potrubi do oboch miestnosti.
Zmena sa da celd vykonat po softwarovej stranke bez zastavenia systému, iba pozmenenim
smerovania a pridania aplikécii do nového modulu.

Zmeny by boli nasledujtce:
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Do nového, stvrtého modulu s ndzvom ESP_ POTRUBIE by bol nahrany zdrojovy kéd
Relay a aktivované dve aplikicie privod1 a privod2. Dalej by bolo nutné pridat zdznamy
do smerovacej tabulky modulu ESP_ TEMP. Sekvencia prikazov je zobrazend na 5.16.

{".",{"ESP_POTRUBIE", "load"} ,{"zdrojovy kéd A.3"} }
{".",{"ESP_POTRUBIE","activate"} ,{"privodi","Relay","2","1"} }
{".",{"ESP_POTRUBIE","activate"} ,{"privod2","Relay","4","1"} }
{".",{"ESP_KOTOL", "addroute"} ,{{{"ESP_TEMP","compl","output"}

,{{"ESP_POTRUBIE", "privod1","state"} } } } } ]
{".",{"ESP_KOTOL", "addroute"} ,{{{"ESP_TEMP","comp2","output"}
,{{"ESP_POTRUBIE", "privod2","state"} } } } } ]

Pr. 5.16: Prikazy aktivujice aplikacie privodl a privod2 na module ESP_POTRUBIE a prikaz
pridavajuci potrebné smerovania do modulu ESP_TEMP.
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Obrazek 5.4: Ukazka zapojenia a komunikécie aplikacii spustenych na moduloch po tprave.
Jednotlivé moduly st ohranicené v blokoch s prerusovanymi Ciarami.

Rovnako jednoduché je aj presunutie istej ¢asti funkcionality na iny uzol. V demopri-
klade sa da akakolvek aplikacia, ktord nekomunikuje priamo s hardwarom, presuntt na iny
uzol. Takéto jednoduché presiivanie istej casti logiky sa dé vyuzif napriklad pri nedostatku
vykonu alebo pamite na niektorom z uzlov. Cast aplikicie sa jednoducho presunie na iny,

36



vykonnejsi uzol. Vsetky zmeny a presuny sa dajui vykonat bez nutnosti zastavenia alebo
reStartovania systému.

5.8 Usnadnenie nahravania aplikacii

Pre usnadnenie nahravania aplikécii a smerovania do modulov je vhodné tito procediru
zautomatizovat skriptom. K systému MPOS je prilozeny skript, ktory umoznuje toto auto-
matické nahravanie. Pracuje s dvomi typmi suborov.

Jedny z nich sa nachidzaja v zlozke saves a sltzia na definovanie aplikdcii a smero-
vania na moduloch. Nazov siborov je MENO_MODULU.save alebo IP_ADRESA_MODULU.save.
V stbore st iba prikazy typu activate a addroute, oddelené ¢iarkami. Spravy typu load
systém generuje a posiela sdm. V druhej zlozke templates sa nachadzaji zdrojové kody
aplikacii, ktoré mozu byt nahraté do modulov.

Pri spusteni skript odosle spravu discover, ¢im ziska zoznam vsetkych pripojenych modu-
lov. Po zisteni pripojenia nového modulu skript zisti, ¢i ma tento modul uloZené nastavenia
v zlozke save. Pokial nemad, skript ho ulozi medzi nepouzivané moduly. Pokial ma k novo
pripojenému modulu zoznam aplikacii k spusteniu v prislusnom stbore, zahaji posielanie
prikazov zo stubora.

Ako prvé st do modulu odoslané smerovacie prikazy. Dalej je zisteny zoznam uZ na-
inStalovanych a beziacich aplikacii na module, s pomocou spravy status. Tento zoznam
sa porovnd s aplikdciami, ktoré maji byt na module spustené (napldnované v subore zo
zlozky save). Ak je uz aplikdcia spustend skript to rozpozna a aplikdciu znovu nespuista.
Ak aplikacia zatial nebezi, skript zisti ¢i je v module nainstalovany zdrojovy kod prislusne;j
aplikacie. Pokial nie je, je odoslany prikaz load s pozadovanym zdrojovym kdédom zo zlozky
templates. Ak uz je zdrojovy kod v zariadeni nainstalovany, tento krok je preskoceny. Po-
slednym krokom je odoslanie prikazu activate. Tato sekvencia prikazov sa zopakuje pre
vsetky aplikdcie, ktoré maji byt do modulu nainstalované. Kazdy s prikazov caké na od-
poved modulu a overuje, ¢i bol prikaz tispesne vykonany. O Uspesnosti prikazu sa je mozné
dozvediet v logu vytvaranom v konzole (priklad 5.3). Do logu su taktiez zapisované novo
pripojené uzly alebo restartovania uzlov s pocitadlom restartov.

Skript je schopny reagovat aj na moduly pripojené za behu pretoze monitoruje aj spravy
typu new_node. Monitorovacia funkcia skriptu je opisand v nésledujtcej sekcii (5.9).

[10:21:19 10.05.2018] Connected to 192.168.1.50

[10:21:20 10.05.2018] New node found: [’ESP_DISPLAY’, ’192.168.1.51°]
[10:21:20 10.05.2018] New node found: [’ESP_TEMP’, °192.168.1.30°]
[10:21:20 10.05.2018] New node found: [’ESP_KOTOL’, ’192.168.1.114°]

[10:21:24 10.05.2018] Addroute to [’ESP_TEMP’, ’192.168.1.30°]
[10:21:25 10.05.2018] Addroute to [’ESP_TEMP’, ’192.168.1.30°]
[10:21:25 10.05.2018] Addroute to [’ESP_TEMP’, ’192.168.1.30°]
[10:21:26 10.05.2018] Addroute to [’ESP_TEMP’, ’192.168.1.30°]
[10:21:26 10.05.2018] Addroute to [’ESP_TEMP’, ’192.168.1.30°]

[10:21:26 10.05.2018] Routing send

[10:21:27 10.05.2018] Loaded ’Sensor’ to [’ESP_TEMP’, ’192.168.1.30°]
[10:21:27 10.05.2018] Activated ’temp2’ on [’ESP_TEMP’, ’192.168.1.30°]
[10:21:28 10.05.2018] Loaded ’Comparator’ to [’ESP_TEMP’, ’192.168.1.3
[10:21:28 10.05.2018] Activated ’compl’ on [’ESP_TEMP’, ’192.168.1.30°
[10:21:29 10.05.2018] Activated ’templ’ on [’ESP_TEMP’, ’192.168.1.30°
[10:21:29 10.05.2018] Activated ’comp2’ on [’ESP_TEMP’, ’192.168.1.30°
[10:21:30 10.05.2018] Loaded ’0Or’ to [’ESP_TEMP’, ’192.168.1.30’]

0°]
]
]
]
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[10:21:30 10.05.2018] Activated ’orl’ on [’ESP_TEMP’, ’192.168.1.30’]
[10:21:31 10.05.2018] FINISHED [’ESP_TEMP’, ’192.168.1.30’]

[10:21:43 10.05.2018] New node found: [’ESP_TEMP’, °192.168.1.30°]
[10:21:44 10.05.2018] Reboot [’ESP_TEMP’, ’192.168.1.30°] Counter:1
[10:21:45 10.05.2018] Addroute to [’ESP_TEMP’, ’192.168.1.30°]
[10:21:46 10.05.2018] Addroute to [’ESP_TEMP’, ’192.168.1.30°]
[10:21:46 10.05.2018] Addroute to [’ESP_TEMP’, ’192.168.1.30°]
[10:21:47 10.05.2018] Addroute to [’ESP_TEMP’, ’192.168.1.30°]
[10:21:47 10.05.2018] Addroute to [’ESP_TEMP’, ’192.168.1.30°]
[10:21:47 10.05.2018] Routing send

[10:21:48 10.05.2018] Loaded ’Sensor’ to [’ESP_TEMP’, ’192.168.1.30’]
[10:21:49 10.05.2018] Activated ’temp2’ on [’ESP_TEMP’, ’192.168.1.30°]
[10:21:49 10.05.2018] Loaded ’Comparator’ to [’ESP_TEMP’, °192.168.1.30°]
[10:21:50 10.05.2018] Activated ’compl’ on [’ESP_TEMP’, ’192.168.1.30°]
[10:21:51 10.05.2018] Activated ’templ’ on [’ESP_TEMP’, ’192.168.1.30°]
[10:21:51 10.05.2018] Activated ’comp2’ on [’ESP_TEMP’, ’192.168.1.30°]
[10:21:52 10.05.2018] Loaded ’0Or’ to [’ESP_TEMP’, ’192.168.1.30’]
[10:21:52 10.05.2018] Activated ’orl’ on [’ESP_TEMP’, ’192.168.1.30’]
[10:21:52 10.05.2018] FINISHED [’ESP_TEMP’, ’192.168.1.30°]

Vypis 5.3: Cast logu skriptu mpos vypisovaného do konzoly. V logu je popisané najdenie
troch pripojenych modulov, aktiviacia ESP_TEMP a ukédzka spravania sa v pripade vypadku
uzla ESP_TEMP. Aktivicie ostatnych uzlova

5.9 Monitorovanie

Pre zaistenie nepretrzitého chodu distribuovaného systému je vhodné monitorovat jeho chod
a snazit sa zasiahnuf v pripade vypadku niektorej z jeho ¢asti. Na monitorovanie chodu
aplikacii na moduloch sa dé vyuzit funkcia systému broadcast_everything. Zapina sa
v nastaveniach systému a predvolene je zapnuta. Monitorovanie aplikécii je potom mozné
sledovanim broadcastovej komunikacie, preto je vhodné na monitorovanie myslief uz pri
implementacii aplikdcii. Pokial aplikdcia pravidelne nekomunikuje so zvyskom systému,
je nemozné sledovat jej beh. Preto pre vyuzitie takéhoto monitorovania je vhodné, aby
aplikdcia odoslala spravu aspon raz za urceny cCas. Tato sprava modze byt potom prijata
monitorovacim skriptom, ktory si poznadi, ze aplikicia je funkéna. Pokial sa mu niektora
z aplikacii neozve, moze ju restartovat alebo upozornit spravcu systému.

Dal$ou moznostou monitorovania chodu modulov je umiestnenie monitorovacej aplikacie
do kazdého so zapojenych modulov. Takéito aplikdcia by odosielala pravidelne spravu (je
jedno ¢i unicastovii alebo broadcastovil), ktorti by zase mohol spracovavat monitorovaci
skript. Takato aplikdcia beh systému nijako nevytazuje, pretoze je spustend len raz za
niekolko sekind (priklad implementécie 5.4).

class Monitoring(Task) :
async def loop(self):
while self.running:
super () .send ("STATUS", "OK")
await asyncio.sleep_ms(600)

Vypis 5.4: Priklad aplikacie odosielajicej monitorovacie spravy
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Trefou moznostou, ktord nemonitoruje beh aplikacii, ale iba beh samotného systému je
dotazovanie sa systému pravidelnym zasielanim prikazu runningtime. Z tohoto prikazu je
mozné zistit nielen ¢i kontaktovany uzol stale bezi, ale aj to, ¢i sa medzi kontaktovaniami
nerestartoval. Tento spdsob monitorovania je pouzity aj v skripte, ktory poméha nahravat
aplikdcie do modulov (opisany v casti 5.8). Kazdych 100 sekind skript skontroluje zivost
kazdého z monitorovanych uzlov a v pripade, Ze nedostane odpoved pokisi sa modul restar-
tovat. Informaciu o restarte zapise aj do logu.

Pokial by nastal v systéme neocakdvany stav (¢i uz chybou v aplikacii alebo v implemen-
tacii systému), systém sa restartuje. O tejto udalosti sa monitorovaci skript méze dozvediet
prijatim broadcastovej spravy new_node. Do takéhoto restartovaného uzla je nutné znovu
nahrat aplikicie, o tiez moze obstaraf monitorovaci skript.

5.10 Ukladanie dat do databazy a ich zobrazovanie

Pre redlne nasadenie systému bude pravdepodobne nutné dita zaznamenavat, ukladat do
databaze a vediet ich vhodne zobrazif. Pre predavanie dat inému systému bude zrejme
nutné implementovat prevodnik (,brdnu“), ktory bude pracovat na pomedzi systémami
a sprostredkovavat ich komunikéciu. Vystupy zo systému MPOS by mali byt dostatocné,
kedze systém informuje o vSetkych doélezitych udalostiach, ktoré v fiom mézu nastat (na-
priklad spustenia uzla alebo odpovede na prikazy). Mozné odpovede na prikazy a spréavanie
systému v réznych stavoch si popisané v sekcii pri popise komunika¢ného protokolu. Po-
mocou takejto brany je mozné napojif systém aj k hotovym rieSeniam ako je Domoticz,
OpenHab alebo Homeassistant. Ak by bolo mozné v nejakom z tychto alebo im podobnom
rieseni presvedcCit systém na komunikaciu s protokolom popisanym v 4.6, nie je potrebné
prevodnik implementovaf.
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Kapitola 6

Zaver

Cielom prace bolo navrhniut a realizovat systém s podobnymi moznostami rekonfiguracie
ako poskytuje PNOS pre moduly ESP8266 alebo ESP32, s vyuzitim interpretovaného jazyka
namiesto petriho sieti. Systém implementovany v jazyku Micropython je mozné napokon
spustit na oboch moduloch ESP. Modul ESP32 umoznuje vdaka véicsej paméti inStalaciu
viacerych kniznic a beh vacésieho mnozstva aplikcii zaroven. Beh na module ESP8266 je
s urc¢itymi obmedzeniami tiez mozny a stabilny. Typicky sa hodi na beh niekolkych jednodu-
chych mikroaplikacii, ktoré meraji a odosielaju idaje z pripojenych senzorov. Na problémy
s nedostatocnou paméfou na ESP8266 som narazil az pri pokusoch s va¢$imi kniznicami,
ako je napriklad kniznica na obsluhu displeja pripojeného cez rozhranie SPI.

Pri implementacii bol dodrzany protokol, ktory vyuziva PNOS, vdaka ¢omu je mozné
dosiahnut spolo¢ného behu a spoluprace oboch systémov na jednej sieti. Pri implementacii
aplikiacie ju bude teda mozné implementovat tym spésobom, ktory je pre nu vhodnejsi.
Aplikécia spustend v Micropythone je schopné odosielat data aplikdcii spustenej v PNOS
a naopak.

Pridanie niektorych funkcii do systému znemozinuje neiplnd implementacia Micropy-
thonu na moduloch ESP (napriklad watchdog alebo OTA aktualizdcie). Kedze ma Micro-
python na moduloch ESP relativne rozsiahlu komunitu, da sa ocakavat, ze tieto Casti sys-
tému budi s odstupom c¢asu doimplementované rovnako, ako uz st napriklad na module
Pyboard.

Pre nasadenie systému do redlnych podmienok je vhodné systém doplnit o vyspelejsi
monitorovaci systém, sposob ukladania dat do databdzy pre moznosti neskorsej analyzy a
o dashboard. Na ukladanie a zobrazovanie dat by malo byt mozné vyuzit niektoré z hotovych
rieSeni, ako je napriklad Home Assistant [11].
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Priloha A

Zdrojové koédy pouzité v
demopriklade

#[Sensor, app_name, interval, sensor_type, pin,?pin2/correction ]
#[Sensor, app_name, interval, DS18B20, 0,-5 ]
class Sensor(Task) :
async def loop(self):
self.correction=0
print(len(self.params))
if len(self.params)<5 or not self.params[2].isdigit():
super () .send ("Error","Error in initialisation. Deactivating")
super () .stop()
if self.params[3]=="DS18B20":
import machine
import onewire
import ds18x20
if len(self.params)>5:
self .correction=float (self.params[5])
dat = machine.Pin(int(self.params[4]))
self.ds_sensor = ds18x20.DS18X20 (onewire.0OneWire(dat))
elif self.params[3]=="DHT11":
import machine
import dht
self .dht_sensor = dht.DHT11(machine.Pin(int(int(self.params[4]))))
elif self.params[3]=="DHT22":
import machine
import dht
self .dht_sensor = dht.DHT22(machine.Pin(int(self.params[4])))
elif self.params[3]=="BMP180":
import machine
from bmp180 import BMP180
self .bus = I2C(scl=machine.Pin(int(self.params[4])),
sda=machine.Pin(int (self.params[5])))
self.bmp180 = BMP180(self.bus)
self.bmp180.oversample_sett = 2
self .bmp180.baseline = 101325
else:
super () .send ("Error","Error in initialisation. Deactivating")
super () .stop()
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while self.running:
try:

if self.params[3]=="DS18B20":
roms = self.ds_sensor.scan()
self.ds_sensor.convert_temp()
await asyncio.sleep_ms(750)
for rom in roms:
t=self.ds_sensor.read_temp(rom)
t=float (t)+float(self.correction)
super () .send ("temp",str(t))

elif self.params[3][:3]=="DHT":
self.dht_sensor.measure()
super () .send ("temp", [str(self.dht_sensor.temperature())])
super () .send ("hum", [str(self.dht_sensor.humidity())])

elif self.params[3]=="BMP180":
super () .send("temp", [str(self.bmp180.temperature)])
super () .send ("pressure", [str(self.bmpl180.pressure)])
super () .send("altitude", [str(self.bmp180.altitude)])

except Exception as ex:
super() .send ("Error","Error reading")
await asyncio.sleep(10)

Vypis A.1: Zdrojovy kéd aplikacie Sensor pouzitej v demopriklade.

#[Comparator, app_name, inverted]
class Comparator(Task) :
async def loop(self):
interval=100
if len(self.params)>2 and self.params[2].isdigit():
self.inverted=int (self.params[2])
self.output=0
self.setPoint=0
self.input=0
while self.running:
await asyncio.sleep(interval)

def recieve(self,port, payload):
if (port=="setpoint"):
self .setPoint=float(payload)
if (port=="input"):
self .input=float (payload)
self .actualise()

def actualise(self):
if float(self.input)<float(self.setPoint):
self.output=1
else:
self.output=0
super () .send ("output",str(self.output))

Vypis A.2: Zdrojovy kod aplikicie Comparator pouzitej v demopriklade.

#[Relay, app_name, relay_pin, inverted]
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class Relay(Task):
async def loop(self):
import machine
pin=2
interval=100
self.inverted=0
if len(self.params)>2 and self.params[2].isdigit():
pin=int (self.params[2])
if len(self.params)>3 and self.params[3].isdigit():
self .inverted=bool (int (self .params[3]))
self.relay=machine.Pin(pin,machine.Pin.0UT)
self.state=0
self .writeValue(self.state)
while self.running:
await asyncio.sleep(interval)

def recieve(self,port, payload):
if (port=="state"):
if bool(int(payload))==True:
self.state=1
else:
self.state=0
self .writeValue(self.state)

def writeValue(self,val):
if self.inverted==True:
self .relay.value(int (bool(not self.state)))
else:
self .relay.value(int (self.state))
super () .send("state",str(self.state))

Vypis A.3: Zdrojovy kdod aplikacie Relay pouzitej v demopriklade.

#[0r, app_name]
class Or(Task):
async def loop(self):
self.output=0
interval=200
self.inputs=dict ()
while self.running:
await asyncio.sleep(interval)

def calculateOutput(self):
self.output=0
for i in self.inputs.values():
if int(i)>0:
self.output=1
break
super () .send ("output",str(self.output))

def recieve(self,port, payload):
if str(payload).isdigit():
self .inputs[port]=int (payload)
self.calculateOutput ()

45



Vypis A.4: Zdrojovy kéd aplikicie Or pouzitej v demopriklade.

#[Button, app_name, pin,debounce, inverted, intervall
class Button(Task) :
async def loop(self):
import machine
pin=0
inverted=0
debounce=40
interval=60
self.interruptOccurred=0
if len(self.params)>2 and self.params[2].isdigit():
pin=int (self.params[2])
if len(self.params)>3 and self.params[3].isdigit():
debounce=int (self .params[3])
if len(self.params)>4 and self.params[4].isdigit():
inverted=int (self .params[4])
if len(self.params)>5 and self.params[5].isdigit():
interval=int (self.params[5])
if inverted==1:
p = machine.Pin(pin, machine.Pin.IN, machine.Pin.PULL_UP)
p.irq(trigger=machine.Pin.IRQ_FALLING, handler=self.process)
else:
p = machine.Pin(pin, machine.Pin.IN, machine.Pin.PULL_DOWN)
p.irq(trigger=machine.Pin.IRQ_RISING, handler=self.callback)
while self.running:
if self.interruptOccurred>0:
super () .send ("output","1")
await asyncio.sleep_ms(debounce)
self.interruptOccurred=0
await asyncio.sleep_ms(interval)

def callback(self,pin):
self.interruptOccurred = self.interruptOccurred +1

Vypis A.5: Zdrojovy kéd aplikdcie Button pouzitej v demopriklade.

#[Setpoint, app_name, default]
class Setpoint(Task):
async def loop(self):
interval=100
self.setPoint=20.0
if len(self.params)>2 and self.params[2].isdigit():
self.setPoint=int (self.params[2])
while self.running:
await asyncio.sleep(interval)

def recieve(self,port, payload):
if (port=="plus"):
self.setPoint+=0.5
self .actualise()
if (port=="minus"):
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self.setPoint-=0.5
self.actualise()

if (port=="setpoint"):
self .setPoint=float(payload)
self.actualise()

def actualise(self):
super () .send ("output",str(self.setPoint))

Vypis A.6: Zdrojovy kéd aplikicie Setpoint pouzitej v demopriklade.

class Display(Task):
async def loop(self):
import pcd8544
from machine import Pin, SPI
import framebuf
spi=SPI (baudrate=8000000, mosi=Pin(19, Pin.0UT), sck=Pin(18, Pin.0UT),
miso=Pin(15, Pin.IN))
cs = Pin(22)
dc = Pin(21)
rst = Pin(23)
self.bl = Pin(5, Pin.0UT, value=1)
lcd = pcd8544.PCD8544(spi, cs, dc, rst)
buffer = bytearray((lcd.height // 8) * lcd.width)
framebuf = framebuf.FrameBufferl(buffer, lcd.width, lcd.height)
self.bl.value(0)
self.templ="-"
self.temp2="-"
self.status=""7"
self.target="-"
while self.running:
framebuf.fill(0)
framebuf .text (°M1:’+self.templ+’C’, 0, 0, 1)
framebuf .text (*’M2:’+self.temp2+°C’, 0, 10, 1)
framebuf .text (’CIL:’+self.target+’C’, 0, 20, 1)
framebuf .text (’KOTOL: ’+self.status, 0, 30, 1)
lcd.position(0, 0)
lcd.data(buffer)
await asyncio.sleep\_ms(500)

def recieve(self,port, payload):
if (port=="roomi"):
self .templ=payload[:payload.find(".")+2]
if (port=="room2"):
self .temp2=payload[:payload.find(".")+2]
if (port=="stav\_kotel"):
self.status=payload
if (port=="cilova\_teplota"):
self .target=str (payload)

Vypis A.7: Zdrojovy kéd aplikicie Display pouzitej v demopriklade.
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