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Chapter 1 

I n t r o d u c t i o n 

V o t i n g i s a n i n t e g r a l p a r t o f d e m o c r a t i c g o v e r n a n c e o r c o m m o n t o a p a r t i c u l a r g r o u p . 
E l i g i b l e p a r t i c i p a n t s c a n v o t e f o r t h e i r p r e f e r r e d c a n d i d a t e , p o l i t i c i a n , o r o p t i o n b y s e c r e t 
b a l l o t . T h e v o t i n g r e s u l t s i n t h e a n n o u n c e m e n t o f w i n n e r s b a s e d o n a t a l l y o f v o t e s . V o t i n g 
i s u s u a l l y c e n t r a l i z e d , w h i c h b r i n g s w i t h i t m a n y n e g a t i v e c o n s e q u e n c e s . A m o n g t h e m a r e , 
f o r e x a m p l e , t h e e a s y p o s s i b i l i t y o f m a n i p u l a t i o n o f t h e r e s u l t s , c e n s o r s h i p , o r l i m i t i n g t h e 
a v a i l a b i l i t y o f a s e r v i c e t o a s p e c i f i c g r o u p o f p e o p l e . 

T h e p r o b l e m s o f c e n t r a l i z e d v o t i n g c a n b e s o l v e d u s i n g b l o c k c h a i n t e c h n o l o g y , w h i c h 
r u n s a d e c e n t r a l i z e d c o n s e n s u s p r o t o c o l r e l y i n g o n a n h o n e s t m a j o r i t y o f a l l c o n s e n s u s n o d e s . 
B l o c k c h a i n i s t o d a y a r a p i d l y g r o w i n g d e c e n t r a l i z e d t e c h n o l o g y w i t h g r e a t p o t e n t i a l t h a t 
p r o m i s e s t o i m p r o v e s e v e r a l a s p e c t s o f m a n y i n d u s t r i e s . A m o n g o t h e r t h i n g s , b l o c k c h a i n 
t e c h n o l o g y w i t h s m a r t c o n t r a c t p l a t f o r m s p r o v i d e s e x c i t i n g f e a t u r e s t h a t c a n b e u s e d t o 
s o l v e c u r r e n t e - v o t i n g p r o b l e m s . 

V a r i o u s b l o c k c h a i n - b a s e d e - v o t i n g s y s t e m s h a v e b e e n p r o p o s e d i n r e c e n t y e a r s , p r i m a r i l y 
f o c u s i n g o n b o a r d v o t i n g o r s m a l l - s c a l e e l e c t i o n s . I n p a r t i c u l a r , M c C o r r y e t a l . h a v e m a d e 
a s i g n i f i c a n t c o n t r i b u t i o n i n t h e a r e a o f b l o c k c h a i n - e n a b l e d b o a r d v o t i n g b y p r o p o s i n g a 
p r i v a c y - p r e s e r v i n g s e l f - c o u n t i n g v o t i n g a p p r o a c h c a l l e d t h e O p e n V o t e N e t w o r k ( O V N ) . 
H o w e v e r , O V N s u p p o r t s o n l y t w o v o t i n g o p t i o n s , d o e s n o t a s s u m e e r r o n e o u s p a r t i c i p a n t s 
d u r i n g p r o t o c o l e x e c u t i o n , a n d i s t h e r e f o r e n o t r o b u s t t o s e v e r e f a i l u r e s . I v a n H o m o l i a k 
o f B U T F I T h a s b e e n i n v o l v e d i n d e v e l o p i n g a v o t i n g p r o t o c o l t h a t a d d r e s s e s t h e s e t w o 
l i m i t a t i o n s o f O V N . T o g e t h e r w i t h t h r e e o t h e r c o l l a b o r a t o r s , t h e y p r e s e n t e d B B B - V o t i n g , 
a b l o c k c h a i n - b a s e d v o t i n g s y s t e m t h a t e n a b l e s 1 o u t o f k v o t i n g . E a c h p a r t i c i p a n t c a n 
v o t e f o r o n e o f t h e k c h o i c e s . T h e p r o t o c o l a d d i t i o n a l l y o f f e r s a m e c h a n i s m t o d e a l w i t h 
e r r o n e o u s p a r t i c i p a n t s . S i m i l a r t o O V N , B B B - V o t i n g p r o v i d e s m a x i m u m p r i v a c y o f v o t e s . 
B o t h O V N a n d B B B - V o t i n g r e q u i r e a c e n t r a l i z e d a u t h o r i t y , b u t i t s r o l e i s l i m i t e d t o a d d i n g 
p a r t i c i p a n t s t o t h e v o t i n g a n d s h i f t i n g t h e p r o t o c o l p h a s e s . T h e c o m m u n i c a t i o n b e t w e e n 
p a r t i c i p a n t s a n d t h e b l o c k c h a i n i s s e m i - s y n c h r o n o u s , i . e . , e a c h p a r t i c i p a n t i s e x p e c t e d t o 
p e r f o r m c e r t a i n a c t i o n s w i t h i n a g i v e n t i m e f r a m e . O n c e a l l r e g i s t e r e d p a r t i c i p a n t s h a v e 
c a s t t h e i r ( b l i n d ) v o t e s , t h e r e s u l t c a n b e t a l l i e d b y a n y o n e , a n d t h e b l o c k c h a i n v e r i f i e s t h e 
r e s u l t ' s c o r r e c t n e s s . T h e r e f o r e , n o m a n u a l d e c r y p t i o n o r u n m a s k i n g o f i n d i v i d u a l v o t e s i s 
r e q u i r e d . 

T h e B B B - V o t i n g p r o t o c o l h a s e x c e l l e n t f e a t u r e s , b u t s i n c e i t i s d e v e l o p e d f o r E t h e r e u m , 
t h e r e a l e l e c t i o n s t h a t w o u l d b e h e l d o v e r i t a r e l i m i t e d b y t h e s p e e d o f t h i s p l a t f o r m . T h i s 
i s n o t g o o d b e c a u s e c u r r e n t l y E t h e r e u m p r o v i d e s a t h r o u g h p u t o f a p p r o x i m a t e l y 1 5 t r a n s 
a c t i o n s p e r s e c o n d . W i t h B B B - V o t i n g , e a c h l e g i t i m a t e v o t e r m u s t m a k e a t l e a s t t w o t r a n s 
a c t i o n s o n t h e n e t w o r k . T h u s , i f t h i s w e r e a l a r g e e l e c t i o n w i t h 1 , 0 0 0 , 0 0 0 p a r t i c i p a n t s , 3 7 
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h o u r s o f f u l l n e t w o r k p e r f o r m a n c e w o u l d b e r e q u i r e d d e d i c a t e d t o t h i s e l e c t i o n a l o n e . T h o s e 
e l e c t i o n s w o u l d t h e r e f o r e h a v e t o t a k e s e v e r a l d a y s i n r e a l i t y . W i t h 1 0 , 0 0 0 , 0 0 0 v o t e r s , i t 
w o u l d t a k e w e e k s . 

T h i s w o r k f o c u s e s o n t h e i m p l e m e n t a t i o n o f B B B - V o t i n g f o r t h e S o l a n a b l o c k c h a i n , 
w h i c h c a n h a v e a t h r o u g h p u t o f 7 1 0 , 0 0 0 t r a n s a c t i o n s p e r s e c o n d w i t h t o d a y ' s h a r d w a r e . 
T h u s , B B B - V o t i n g o n t h e S o l a n a b l o c k c h a i n i s m u c h m o r e p r o m i s i n g i n t e r m s o f r e a l - w o r l d 
d e p l o y m e n t f o r l a r g e e l e c t i o n s t h a n o n E t h e r e u m . 

S t a t e o f t h e a r t i s d e s c r i b e d i n t h r e e c h a p t e r s . T h e f i r s t o n e i s d e v o t e d t o a g e n e r a l 
d e s c r i p t i o n o f b l o c k c h a i n t e c h n o l o g i e s , t h e s e c o n d o n e d e s c r i b e s t h e S o l a n a b l o c k c h a i n i n 
m o r e d e t a i l a n d c o m p a r e s i t w i t h E t h e r e u m . T h e l a s t c h a p t e r o f t h e s t a t e o f t h e a r t 
s e c t i o n i s d e v o t e d t o t h e d e s c r i p t i o n o f e l e c t r o n i c v o t i n g , i t s f e a t u r e s , a n d t h e B B B - V o t i n g 
a l g o r i t h m . T h e f o l l o w i n g c h a p t e r d e f i n e s t h e r e q u i r e m e n t s a n d t h e d e s i g n o f t h e s o l u t i o n . 
T h e s u b s e q u e n t c h a p t e r d e s c r i b e s t h e i m p l e m e n t a t i o n o f t h e s o l u t i o n a n d t h e l a s t t w o 
c h a p t e r s s u m m a r i z e a n d c o n c l u d e t h e r e s u l t s o b t a i n e d . 
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Chapter 2 

B l o c k c h a i n s 

T h i s c h e a p e r i s p r i m a r i l y b a s e d o n t h e a r t i c l e b l o c k c h a i n t e c h n o l o g y o v e r v i e w [ 3 1 ] a n d 
b o o k M a s t e r i n g - b i t c o i n [ 2 ] . B l o c k c h a i n i s l i k e a s h a r e d d a t a b a s e . I t i s a d e c e n t r a l i z e d a n d 
d i s t r i b u t e d s y s t e m m a d e u p o f a s e q u e n c e o f b l o c k s . B l o c k s k e e p r e c o r d s o f t r a n s a c t i o n s 
c r e a t e d b y p a r t i c i p a n t s . A t r a n s a c t i o n i s a p i e c e o f d a t a b r o a d c a s t b y a p a r t i c i p a n t t o 
t h e b l o c k c h a i n . M a n y t r a n s a c t i o n s ( t y p i c a l l y h u n d r e d s t o t h o u s a n d s ) t h e n f o r m a b l o c k 
t o g e t h e r , a n d t h e b l o c k i s t h e n p e r m a n e n t l y w r i t t e n t o t h e b l o c k c h a i n . B l o c k s a r e w r i t t e n 
o n e a f t e r t h e o t h e r , e a c h r e f e r e n c i n g i t s p r e d e c e s s o r , a n d i n t h i s w a y a s t r u c t u r e d h i s t o r y 
o f a l l t r a n s a c t i o n s i s c r e a t e d a n d t h e l e n g t h o f t h e b l o c k c h a i n g r o w s c o n t i n u o u s l y . 

B l o c k c h a i n h a s m a n y u s e s , b u t t h e m o s t c o m m o n u s e c a s e f o r b l o c k c h a i n i s t h e p u b l i c 
l e d g e r ( t o w h i c h o t h e r f u n c t i o n a l i t y c a n b e a d d e d ) . T h i s l e d g e r s t o r e s t r a n s a c t i o n r e c o r d s , 
w h i c h h o l d i n f o r m a t i o n a b o u t t h e t r a n s f e r s o f c r y p t o t o k e n s , e s p e c i a l l y b e t w e e n p a r t i c i p a n t s 
i n t h e n e t w o r k . A g a i n , c r y p t o t o k e n s c a n h a v e a v a r i e t y o f u s e s , b u t t h e m o s t p r e v a l e n t a r e 
p a y m e n t b e t w e e n p a r t i c i p a n t s f o r t h i n g s o u t s i d e t h e n e t w o r k , s u c h a s b r e a d , a n d p a y m e n t 
f o r b l o c k c h a i n n e t w o r k s e r v i c e s , s u c h a s s t o r i n g d a t a o n t h e b l o c k c h a i n . 

T h e r e i s n o o v e r a r c h i n g a u t h o r i t y i n t h e b l o c k c h a i n t h a t a l l o w s o r f o r b i d s t r a n s a c t i o n s . 
T h e r e a r e c o n s e n s u s n o d e s ( c a l l e d m i n e r s ) . E a c h m i n e r h a s i t s o w n c o p y o f t h e e n t i r e 
b l o c k c h a i n a n d c a n a d d n e w b l o c k s t o i t u n d e r p r e d e f i n e d c o n d i t i o n s . I t t h e n a l s o s e n d s 
t h e s e o u t t o a l l t h e o t h e r m i n e r s t o w r i t e t h e m i n t o t h e i r c o p y . S o t h e r e i s n o s u c h t h i n g 
a s a c e n t r a l , m a s t e r c o p y o f t h e b l o c k c h a i n . T h e b l o c k c h a i n r e l i e s o n a n h o n e s t m a j o r i t y o f 
a l l c o n s e n s u s n o d e s . A s l o n g a s a l a r g e p a r t o f t h e m i n e r s d o n o t c o o r d i n a t e , t h e v e r a c i t y 
o f t h e d a t a o n t h e b l o c k c h a i n c a n n o t b e m a l i c i o u s l y c o r r u p t e d [ 1 7 ] . 

C o m p a r e d t o t y p i c a l s y s t e m s w i t h a c e n t r a l a u t h o r i t y ( e . g . , a b a n k o r o t h e r c o m p a n y ) , 
b l o c k c h a i n h a s t h e f o l l o w i n g k e y f e a t u r e s : 

• D e c e n t r a l i z a t i o n . I n c o n v e n t i o n a l c e n t r a l i z e d t r a n s a c t i o n s y s t e m s , e a c h t r a n s a c t i o n 
i s p r o c e s s e d b y a c e n t r a l a u t h o r i t y . T h i s c r e a t e s b o t t l e n e c k s o n t h e a u t h o r i t y ' s s e r v e r s , 
a s t h e e n t i r e n e t w o r k l o a d i s d i r e c t e d t h e r e . B l o c k c h a i n t e c h n o l o g y s o l v e s t h i s p r o b l e m 
b e c a u s e h e r e t r a n s a c t i o n s c a n t a k e p l a c e d i r e c t l y b e t w e e n a n y t w o p e e r - t o - p e e r ( P 2 P ) 
p a r t n e r s . 

• Pers i s t ence . I n s y s t e m s w i t h a c e n t r a l a u t h o r i t y , t h e a u t h o r i t y i s r e s p o n s i b l e f o r 
t h e v e r a c i t y a n d l e g i t i m a c y o f e a c h t r a n s a c t i o n a n d t y p i c a l l y h a s f u l l c o n t r o l o v e r 
t h e i r m a n a g e m e n t . T h i s l e a d s t o t h e p r o b l e m t h a t t h e a u t h o r i t y c a n f a l s i f y s t o r e d 
d a t a a t w i l l . B l o c k c h a i n t e c h n o l o g y s o l v e s t h i s p r o b l e m b y e n s u r i n g t h a t e a c h o f 
t h e t r a n s a c t i o n s p r o p a g a t i n g t h r o u g h t h e n e t w o r k m u s t b e v a l i d a t e d a n d r e c o r d e d 
i n b l o c k s d i s t r i b u t e d t h r o u g h o u t t h e n e t w o r k . I t i s t h e r e f o r e a l m o s t i m p o s s i b l e t o 
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f o r g e - i t w o u l d h a v e t o b e a g r e e d u p o n b y a l a r g e p a r t o f t h e m i n i n g n o d e s i n t h e 
n e t w o r k . 

• A n o n y m i t y a n d self-governance. I n c e n t r a l i z e d s y s t e m s , a u s e r i s t y p i c a l l y r e g 
i s t e r e d a n d a u t h e n t i c a t e d b y t h e a u t h o r i t y t h a t m a n a g e s h i s a c c o u n t . T y p i c a l l y , t h e 
a u t h o r i t y h a s h i s p e r s o n a l i n f o r m a t i o n b e c a u s e i t i s a l s o r e s p o n s i b l e , i n a s e n s e , f o r 
h i s b e h a v i o r o n t h e n e t w o r k . T h e a u t h o r i t y c a n a l s o b l o c k t h e u s e r ' s a c c o u n t . I n 
c o n t r a s t , o n t h e b l o c k c h a i n , t h e u s e r i n t e r a c t s w i t h h i s o w n g e n e r a t e d a d d r e s s . T h i s 
a d d r e s s i s c r e a t e d a n d m a i n t a i n e d b y t h e u s e r h i m s e l f a n d h e d o e s n o t h a v e t o p r o v i d e 
h i s p e r s o n a l d a t a t o a n y o n e t o o b t a i n i t . A l s o , a s i n g l e u s e r c a n g e n e r a t e a n d u s e 
m a n y a d d r e s s e s , m a k i n g i t e v e n m o r e d i f f i c u l t t o i d e n t i f y h i m o r h e r . I n a d d i t i o n , 
h i s c o m m u n i c a t i o n w i t h i n t h e n e t w o r k c a n n o t b e b l o c k e d u n t i l a l a r g e p a r t o f t h e 
n e t w o r k a g r e e s . 

• A u d i t a b i l i t y a n d t ransparency . I n c e n t r a l i z e d s y s t e m s , t h e a u t h o r i t y h o l d s t h e 
c u r r e n t s t a t e o f t h e n e t w o r k a n d t y p i c a l l y a l s o t h e h i s t o r y . H o w e v e r , t h i s h i s t o r y i s 
t y p i c a l l y n o t f r e e l y a v a i l a b l e f o r v i e w i n g . I t c a n a l s o h a p p e n t h a t s o m e p a r t o f t h e 
h i s t o r y i s l o s t d u e t o a n e r r o r i n t h e s y s t e m . I n c o n t r a s t , o n a b l o c k c h a i n , e a c h o f t h e 
t r a n s a c t i o n s i s t i m e - s t a m p e d a n d f r e e l y a c c e s s i b l e . U s e r s c a n e a s i l y v e r i f y a n d t r a c k 
p r e v i o u s r e c o r d s b y a c c e s s i n g a n y n o d e i n t h e d i s t r i b u t e d n e t w o r k . T h e p r o b a b i l i t y 
o f l o s i n g h i s t o r y o n t h e b l o c k c h a i n i s a l s o v e r y l o w , a s a l l t r a n s a c t i o n s a r e t y p i c a l l y 
s t o r e d o n m a n y n o d e s a r o u n d t h e w o r l d . 

2 . 1 T r a n s a c t i o n s 

A t r a n s a c t i o n i s a m e s s a g e c r e a t e d b y t h e u s e r a n d b r o a d c a s t t o t h e b l o c k c h a i n n e t w o r k . 
P r i n c i p a l l y , i t c a n c o n t a i n a n y k i n d o f d a t a . H o w e v e r , t h e m o s t w i d e s p r e a d u s e c a s e i s t h e 
t r a n s f e r o f c r y p t o t o k e n s b e t w e e n p a r t i c i p a n t s . A n o t h e r w i d e s p r e a d u s e c a s e f o r t r a n s a c 
t i o n s i s s m a r t c o n t r a c t s , w h i c h a r e c o v e r e d i n d e t a i l i n t h i s t h e s i s a n d a r e d e s c r i b e d b e l o w . 

I f a t r a n s a c t i o n i s v a l i d , i t i s a d d e d t o a b l o c k a n d t h e n w r i t t e n w i t h t h e b l o c k t o t h e 
b l o c k c h a i n f o r e v e r . S i m p l y p u t , t o c r e a t e t r a n s a c t i o n s i n t h e b l o c k c h a i n n e t w o r k , t h e u s e r 
m u s t h a v e t h e i r c r y p t o a c c o u n t . T h i s i s o b t a i n e d b y g e n e r a t i n g a p r i v a t e a n d p u b l i c k e y 
p a i r i n a n a g r e e d m a n n e r . T h e p r i v a t e k e y i s u s e d t o s i g n t r a n s a c t i o n s . T h e p u b l i c k e y 
i s t h e a d d r e s s o f t h e a c c o u n t i n t h e b l o c k c h a i n n e t w o r k , a k i n d o f i d e n t i f i c a t i o n o f t h e 
p a r t i c i p a n t . 

S i g n i n g t r a n s a c t i o n s m e a n s e n c r y p t i n g t h e m w i t h a p r i v a t e k e y u s i n g t h e a l g o r i t h m u s e d 
o n t h e b l o c k c h a i n . T h e a u t h e n t i c i t y o f t h e s i g n a t u r e c a n b e v e r i f i e d u s i n g t h e p u b l i c k e y . 
T h e r e s u l t o f e n c r y p t i n g t h e d a t a u s i n g t h e p r i v a t e k e y a n d t h e n d e c r y p t i n g i t u s i n g t h e 
c o r r e s p o n d i n g p u b l i c k e y i s t h e o r i g i n a l d a t a . I n p r a c t i c e , i t c a n l o o k a s f o l l o w s . C o n s i d e r 
t h a t M a r t i n g e n e r a t e s a k e y p a i r M p u b a n d M p r i v a n d L y d i a g e n e r a t e s a k e y p a i r L p u b a n d 
L p r i v . M a r t i n w a n t s t o s e n d s o m e c r y p t o t o k e n s t o L y d i a . A t y p i c a l t r a n s a c t i o n o n t h e 
b l o c k c h a i n t h e n l o o k s l i k e t h i s : 

1 . M a r t i n f i r s t u s e s a l g o r i t h m A t o g e n e r a t e a h a s h v a l u e H d e r i v e d f r o m t h e t r a n s a c t i o n 
d a t a D ( c o n t a i n i n g i n f o r m a t i o n o n t h e t r a n s f e r o f t o k e n s f r o m M p u b t o L p u b ) . 

2 . M a r t i n t h e n e n c r y p t s t h e v a l u e o f H u s i n g M p r i v t o p r o d u c e t h e e n c r y p t e d v a l u e E H . 

3 . M a r t i n b r o a d c a s t a t r a n s a c t i o n c o n t a i n i n g t h e e n c r y p t e d h a s h v a l u e E H a n d t h e d a t a 
D t o t h e b l o c k c h a i n . C r e a t i o n o f a t r a n s a c t i o n i s s h o w n i n F i g u r e 2 . 1 . 
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4 . T h e t r a n s a c t i o n i s v e r i f i e d b y d e c r y p t i n g t h e e n c r y p t e d h a s h v a l u e o f E H w i t h M p u b 
a n d e n c r y p t i n g t h e d a t a D w i t h t h e a l g o r i t h m A . I f b o t h r e s u l t s a r e t h e s a m e , i t i s a 
v a l i d t r a n s a c t i o n . T h i s i s c a p t u r e d i n F i g u r e 2 . 2 . 

T r a n s a c t i o n d a t a D TransferX tokens from Mpub to Lpub 

H a s h i n g b y a l g o r i t h m A 

E n c r y p t i o n w i t h M pnv 

E n c r y p t e d h a s h v a l u e E H 

> r 
H a s h v a l u e H 0 x A 4 6 5 s a . . . . 

> < 

T r a n s a c t i o n M t o L 

F i g u r e 2 . 1 : C r e a t i n g t r a n s a c t i o n 

T r a n s a c t i o n M t o L 

T r a n s a c t i o n d a t a D Transfer X tokens from Mpub to Lpub 0 x s 4 6 a 5 A . . 

H a s h i n g b y a l g o r i t h m A 

H a s h v a l u e H 0 x A 4 6 5 s a . . . . < - - e q u a l s - 0 x A 4 6 5 s a . . 

E n c r y p t e d h a s h v a l u e E H 

D e c r y p t i o n u s i n g M p u b 

H a s h v a l u e H 

F i g u r e 2 . 2 : V e r i f y i n g t r a n s a c t i o n . 
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2 . 2 B l o c k 

A b l o c k i s a g r o u p i n g o f t r a n s a c t i o n s t h a t i s t i m e - s t a m p e d a n d c r y p t o g r a p h i c a l l y l i n k e d 
t o t h e p r e v i o u s b l o c k . A b l o c k c o n s i s t s o f a h e a d e r , w h i c h c o n t a i n s m e t a d a t a a b o u t t h e 
b l o c k , a n d a b o d y , w h i c h c o n t a i n s a s e t o f t r a n s a c t i o n s a n d o t h e r r e l a t e d d a t a . A b l o c k i n 
a b l o c k c h a i n i s c a p t u r e d i n F i g u r e 2 . 3 . 

E a c h b l o c k i s a d d e d t o t h e b l o c k c h a i n a f t e r b e i n g v e r i f i e d a n d p a s s e d b y c o n s e n s u s . A s 
n e w b l o c k s a r e a d d e d , t h e i r c r y p t o g r a p h i c l i n k a g e m a k e s i t m o r e d i f f i c u l t t o m o d i f y o l d e r 
b l o c k s ( t h u s c r e a t i n g t a m p e r r e s i s t a n c e ) . 

B l o c k n - 1 

H e a d e r 

ID (hash code) 
Prev. block ID 
Height (block number) 

B o d y 

Transaction X 
Transaction Y 

B l o c k n 

B l o c k n + 1 

F i g u r e 2 . 3 : A b l o c k i n a b l o c k c h a i n . 

2 . 2 . 1 C o n s e n s u s 

B l o c k c h a i n r e l i e s o n t h e h o n e s t m a j o r i t y o f c o n s e n s u s n o d e s . E a c h o f t h e s e n o d e s h a s i t s 
o w n c o p y o f t h e b l o c k c h a i n ( n o t n e c e s s a r i l y t h e w h o l e b l o c k c h a i n ) a n d e v e r y t h i n g n e e d e d t o 
v e r i f y t r a n s a c t i o n s a n d b l o c k s , a n d p o s s i b l y e v e n c r e a t e b l o c k s ( n o t e v e r y c o n s e n s u s n o d e 
n e c e s s a r i l y n e e d s t o b e a m i n e r a s w e l l ) . 

B e c a u s e t h e r e i s n o c e n t r a l c o p y o f t h e b l o c k c h a i n , t h e r e n e e d s t o b e a n e f f i c i e n t , f a i r , 
r e l i a b l e , a n d s e c u r e m e c h a n i s m t o e n s u r e i n r e a l t i m e t h a t a l l t r a n s a c t i o n s t a k i n g p l a c e o n 
t h e n e t w o r k a r e g e n u i n e a n d a l l p a r t i c i p a n t s a g r e e o n a c o n s e n s u s s t a t e o f t h e b l o c k c h a i n . 
T h e r e a r e t w o m o s t c o m m o n a l g o r i t h m s t o r e a c h c o n s e n s u s - P r o o f o f W o r k a n d P r o o f o f 
S t a k e : 

• P r o o f of W o r k ( P o W ) : P o W i s a p i e c e o f d a t a r e q u i r i n g s i g n i f i c a n t c o m p u t a t i o n t o 
f i n d . I n o r d e r t o a d d a n e w b l o c k t o t h e b l o c k c h a i n , a n o d e m u s t p r o v e t h a t i t h a s d o n e 
s o m e w o r k . U s u a l l y t h i s i n v o l v e s s o l v i n g s o m e m a t h e m a t i c a l p u z z l e , s u c h a s f i n d i n g 
a n u m b e r c a l l e d a n o n c e . A n o n c e i s a n u m b e r f o r w h i c h a p r e s c r i b e d f u n c t i o n g i v e s 
a r e s u l t i n s o m e a g r e e d r a n g e . T h i s f u n c t i o n h a s t w o i n p u t s : t h e n o n c e a n d t h e d a t a 
p o r t i o n o f t h e c o r r e s p o n d i n g b l o c k . T h e r a n g e o f t h e r e s u l t t o h i t v a r i e s a c c o r d i n g t o 
t h e s u m o f t h e c o m p u t a t i o n a l p o w e r i n t h e n e t w o r k - t h e m o r e p o w e r i n t h e n e t w o r k , 
t h e n a r r o w e r t h e r a n g e i s , t o m a k e t h e b l o c k h a r d e r t o l o a d . O n e c o n s e n s u s r u l e i s 
t h a t t h e l o n g e s t v a l i d b l o c k c h a i n i s t h e t r u e o n e . T h e l e n g t h i s t h e n u m b e r o f b l o c k s , 
a n d t h i s i s s p e c i f i e d i n t h e h e a d e r o f e a c h b l o c k . I t i s a c t u a l l y t h e o r d e r o f t h e b l o c k . I f 
a n o d e r e c e i v e s a m e s s a g e w i t h a b l o c k t h a t h a s t h i s n u m b e r g r e a t e r t h a n t h e h i g h e s t 
b l o c k n u m b e r i n t h a t n o d e , i t w i l l m o d i f y i t s v e r s i o n o f t h e b l o c k c h a i n t o c o n t a i n t h i s 
n e w l y r e c e i v e d b l o c k . T h i s t y p i c a l l y c o n s i s t s o f s i m p l y a p p e n d i n g t h e b l o c k t o t h e 
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e n d o f t h e b l o c k c h a i n . T h e m a i n i d e a o f t h e P o W c o n s e n s u s a l g o r i t h m i s s h o w n i n 
F i g u r e 2 . 4 . 

H o w e v e r , i t m a y h a p p e n t h a t m u l t i p l e m i n e r s m i n e a b l o c k a t a p p r o x i m a t e l y t h e s a m e 
p o i n t i n t i m e a n d t h u s w i t h a n e q u a l b l o c k n u m b e r . E a c h w i l l s t a r t s p r e a d i n g i t s n e w 
b l o c k o v e r t h e n e t w o r k a n d t h e o t h e r n o d e s w i l l a c c e p t t h e m . W h e n a n e w b l o c k f r o m 
t h e f i r s t m i n e r a r r i v e s t o s o m e o n e w h o a l r e a d y r e c e i v e d a n e w b l o c k f r o m t h e s e c o n d 
m i n e r , t h e y w i l l d i s c a r d i t , a s t h e b l o c k n u m b e r i s n o t h i g h e r . T h i s c r e a t e s t w o ( o r 
m o r e ) g r o u p s o f n o d e s w i t h a d i f f e r e n t b l o c k c h a i n . 

T h e s e g r o u p s t h e n e a c h w o r k o n t h e t o p o f t h e i r v e r s i o n . W h i c h e v e r g r o u p m i n e s t h e 
n e x t b l o c k f i r s t , i t i s s p r e a d t h r o u g h o u t t h e n e t w o r k . I n t h i s c a s e , n o d e s f r o m o t h e r 
g r o u p s w i l l h a v e t o o v e r w r i t e t h e p r e v i o u s b l o c k a s w e l l - t h e b l o c k s a r e c r y p t o g r a p h -
i c a l l y l i n k e d a s s t a t e d a b o v e . T h e o r e t i c a l l y , i t i s p o s s i b l e t h a t i n s u c h a p a r t i t i o n e d 
n e t w o r k , i t i s a g a i n p o s s i b l e t h a t m u l t i p l e b l o c k s a r e m i n e d a t t h e s a m e t i m e a n d t h e 
w h o l e n e t w o r k i s n o t i m m e d i a t e l y m e r g e d b y t h e n e x t b l o c k . N e v e r t h e l e s s , t h e p r o b 
a b i l i t y i s v e r y l o w a n d a b l o c k a b o v e w h i c h t h e r e a r e m o r e t h a n 5 o t h e r s i s c o n s i d e r e d 
t o b e c e r t a i n l y u n c h a n g a b l e . 

A n i m p o r t a n t a s p e c t o f t h i s m o d e l i s t h a t t h e w o r k a l r e a d y i n v e s t e d i n s o l v i n g a 
p r o b l e m d o e s n o t a f f e c t t h e p r o b a b i l i t y o f f i n d i n g a s o l u t i o n t o t h a t p r o b l e m , n o r d o e s 
i t a f f e c t t h e p r o b a b i l i t y o f f i n d i n g a s o l u t i o n t o t h e n e x t p r o b l e m . T h u s , i f s o m e o n e 
f i n d s a s o l u t i o n a n d p u b l i s h e s a g i v e n b l o c k , e v e r y o n e c a n d i s c a r d t h e i r c u r r e n t w o r k 
a n d s t a r t w o r k i n g o n a n e w b l o c k o n t o p o f t h e l a t e s t b l o c k . T h i s i m p l i e s t h a t a n 
u n d e r p e r f o r m i n g n o d e i s u n l i k e l y t o m i n e a n y t h i n g e v e n i n a v e r y l o n g t i m e . T h e 
m i n e r s t h e r e f o r e c l u s t e r t o g e t h e r a n d f o r m s o - c a l l e d m i n i n g p o o l s . I f s o m e o n e i n t h e 
g r o u p m a n a g e s t o f i n d a n e w b l o c k , t h e r e w a r d i s d i v i d e d f a i r l y a m o n g a l l m e m b e r s . 

H o w e v e r , f o r m i n g s u c h p o o l s g o e s a g a i n s t t h e p r i n c i p l e o f d e c e n t r a l i z a t i o n . W h e n a 
g r o u p g a i n s a s u p e r m a j o r i t y o f t h e n e t w o r k ' s p o w e r , i t c a n i g n o r e b l o c k s f r o m o t h e r s 
a n d c o n t r o l t h e w h o l e n e t w o r k . O n t h e o t h e r h a n d , i t t u r n s o u t t h a t i t i s i n t h e 
i n t e r e s t o f t h e m i n e r s t o m a k e t h e n e t w o r k w o r k i n t h e f i r s t p l a c e a n d f o r p e o p l e 
t o h a v e c o n f i d e n c e i n i t . I n 2 0 1 4 , t h e G h a s h . i o p o o l p r o b a b l y e x c e e d e d 5 0 % o f t h e 
n e t w o r k ' s c o m p u t i n g p o w e r . T h u s , i t c o u l d t h e o r e t i c a l l y i g n o r e t h e w o r k o f e v e r y o n e 
e l s e , m i n e a l l t h e b l o c k s i t s e l f , a n d g e t s i g n i f i c a n t l y h i g h e r r e w a r d s , p o s s i b l y e v e n 
v a l i d a t e f a k e t r a n s a c t i o n s . Y e t , n o s u c h t h i n g o c c u r r e d . T h e p o o l i t s e l f h a s i s s u e d a 
s t a t e m e n t t h a t i t i n n o w a y i n t e n d s t o h a r m - b i t c o i n a n d t h a t i t w i l l n o t e x c e e d 4 0 % 
i n t h e f u t u r e . P o o l m i n e r s b e g a n t o v o l u n t a r i l y m o v e t o o t h e r p o o l s . A t t h e t i m e o f 
w r i t i n g t h i s e s s a y , n o p o o l e x c e e d s 2 0 % o f t h e n e t w o r k ' s m i n i n g c a p a c i t y . 

P o W p r i n c i p l e i s u s e d b y t h e m o s t p o p u l a r c r y p t o c u r r e n c y n e t w o r k s s u c h a s - b i t c o i n 
a n d E t h e r e u m . I n t h e - b i t c o i n n e t w o r k , t o m i n e a b l o c k , t h e m i n e r m u s t f i n d a n u 
m e r i c a l s o l u t i o n t o t h e S H A 2 5 6 a l g o r i t h m , a n d t h e d i f f i c u l t y i s r e g u l a t e d s o t h a t o n e 
b l o c k i s m i n e d i n a n a v e r a g e o f 1 0 m i n u t e s . E t h e r e u m ' s b l o c k t i m e i s a b o u t 1 5 s e c o n d s 
a n d E t h e r e u m m i n e r s m u s t f i n d a n u m e r i c a l s o l u t i o n t o t h e E t h a s h a l g o r i t h m . 
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E a c h m i n e r i s t r y i n g t o s o l v e P o W p r o b l e m 
a n d t h u s c r e a t e n e w v a l i d b l o c k . 

o 
M i n e r 1 

o 
M i n e r 2 

W i n n e r 

o 
M i n e r 3 

T r a n s a c t i o n 
o r d e r i s u p t o 
m i n e r . 

P o t e n t i a l b l o c k n 

\Prev. ID (block n-1) 

'.Transaction A 
•Transaction B 
'.Transaction C 

P o t e n t i a l b l o c k n 

\Prev. ID (block n-1) 

Transaction B 
Transaction A 
Transaction D 

N e w b l o c k n 

Prey. ID (block n-1) 

Transaction E 
Transaction C 
Transaction D 

T h e f i r s t p r o v i d e d n e w 
v a l i d b l o c k i s a d d e d t o 
t h e b l o c k c h a i n . 

B l o c k n - 1 B l o c k n 

F i g u r e 2 . 4 : P r i n c i p l e o f t h e P r o o f o f W o r k c o n s e n s u s a l g o r i t h m . 

• P r o o f of Stake ( P o S ) : A c h e a p a n d e n e r g y - e f f i c i e n t a l t e r n a t i v e t o t h e P o W a l g o 
r i t h m i s t h e c o n s e n s u s a l g o r i t h m P o S . T h e r e i s n o n e e d t o p e r f o r m a n y p o w e r - i n t e n s i v e 
c a l c u l a t i o n s i n P o S . E a c h m i n e r h a s t o l o c k s o m e c a p i t a l , m o s t o f t e n c r y p t o t o k e n s o f 
a g i v e n n e t w o r k , b y a s p e c i a l t r a n s a c t i o n . T h e t o k e n s a r e t h u s s t a k e d a n d c a n n o t b e 
u s e d d u r i n g t h e t i m e t h e y a r e s t a k e d . F o r e a c h n e w b l o c k , a n o d e i s s e l e c t e d t o v e r i f y 
t h e b l o c k a n d r e c e i v e a r e w a r d f o r i t . T h i s s e l e c t i o n c a n h a p p e n i n s e v e r a l w a y s , b u t 
t h e p r i n c i p l e i s a l w a y s t h a t t h e l a r g e r t h e s t a k e , t h e m o r e l i k e l y a g i v e n n o d e w i l l b e 
s e l e c t e d . T h e m a i n i d e a o f t h e P o W c o n s e n s u s a l g o r i t h m i s s h o w n i n F i g u r e 2 . 5 . 

T h i s s y s t e m r e l i e s o n t h e f a c t t h a t t h e g r e a t e r t h e u s e r ' s s t a k e , t h e l e s s i n c e n t i v e h e 
s h o u l d h a v e t o c o m m i t m a l i c i o u s a c t i v i t y o n t h e n e t w o r k . W h e n m a l i c i o u s a c t i v i t y 
h a p p e n s i n t h e n e t w o r k , t h e v a l u e o f t h e n e t w o r k t o k e n s c a n d r o p s i g n i f i c a n t l y , w h i c h 
w o u l d a l s o h a v e a n e g a t i v e i m p a c t o n t h e l o c k e d t o k e n s o f t h e m a l i c i o u s u s e r . I n 
a d d i t i o n , e s t a b l i s h e d b l o c k c h a i n n e t w o r k s w o u l d b e v e r y c o s t l y t o t a k e c o n t r o l o v e r . 
T h u s , t h i s s y s t e m c a n b e u s e d i f e n o u g h p e o p l e p u t r e s o u r c e s i n t o t h e b l o c k c h a i n 
n e t w o r k . I n i t i a l l y , a d i f f e r e n t m e t h o d m u s t b e u s e d t o r e a c h c o n s e n s u s a n d o n c e t h e 
b l o c k c h a i n c o m m u n i t y i s f i r m l y e s t a b l i s h e d , i t i s p o s s i b l e t o m o v e t o a p r o o f o f s t a k e . 

T h e s e l e c t i o n o f a b l o c k i s s u e r c a n e i t h e r b e r a n d o m , w h e r e t h e b l o c k c h a i n n e t w o r k 
l o o k s a t a l l u s e r s w i t h a s t a k e a n d c h o o s e s f r o m a m o n g t h e m b a s e d o n t h e r a t i o o f 
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t h e i r s t a k e s t o t h e t o t a l a m o u n t o f c r y p t o c u r r e n c y s t a k e d . S o i f a u s e r h a s s t a k e d 1 % 
o f a l l s t a k e d t o k e n s , h e i s o n a v e r a g e s e l e c t e d o n c e i n a h u n d r e d b l o c k s . 

A n o t h e r w a y o f s e l e c t i n g a b l o c k i s s u e r i s b y a m u l t i - r o u n d v o t i n g s y s t e m . T h e 
b l o c k c h a i n n e t w o r k s e l e c t s s e v e r a l u s e r s w i t h a s t a k e . E a c h o f t h e s e l e c t e d u s e r s 
c r e a t e s a b l o c k a n d t h e n a l l u s e r s w i t h s t a k e s v o t e f o r o n e o f t h e s e b l o c k s . S e v e r a l 
r o u n d s o f v o t i n g m a y t a k e p l a c e b e f o r e a n e w b l o c k i s d e c i d e d . T h i s m e t h o d a l l o w s 
a l l u s e r s w i t h a s t a k e t o p a r t i c i p a t e i n t h e c r e a t i o n o f e a c h n e w b l o c k . 

T h e s e l e c t i o n o f t h e i s s u e r o f a b l o c k c a n a l s o b e d o n e t h r o u g h a c o i n a g e s y s t e m c a l l e d 
c o i n a g e p r o o f o f s t a k e . I n t h i s c a s e , t h e s t a k e d c r y p t o c u r r e n c y h a s t h e p r o p e r t y o f 
a g e . A f t e r a c e r t a i n a m o u n t o f t i m e ( e . g . , 3 0 d a y s ) h a s e l a p s e d , t h e s t a k e d c r y p t o 
t o k e n c a n b e f a c t o r e d i n t o t h e p r o b a b i l i t y o f i t s o w n e r ' s s e l e c t i o n t o p u b l i s h t h e n e x t 
b l o c k . I f t h e u s e r i s n o t s e l e c t e d , a s t i m e p a s s e s , t h e n o n - w i n n i n g t o k e n s g a i n w e i g h t 
a n d t h u s i n c r e a s e t h e p r o b a b i l i t y o f t h e i r h o l d e r w i n n i n g . W h e n t h e i r h o l d e r w i n s , 
t h e a g e o f t h e t o k e n s i s r e s e t a n d t h e y m u s t a g a i n w a i t a s p e c i f i e d p e r i o d o f t i m e . 

A n o t h e r w a y i n w h i c h b l o c k i s s u e r s e l e c t i o n c a n t a k e p l a c e i s t h r o u g h t h e d e l e g a t e 
s y s t e m . U s e r s v o t e f o r n o d e s t o b e c o m e p u b l i s h e r n o d e s - t h a t i s , t h e y c r e a t e b l o c k s 
o n t h e i r b e h a l f . T h e v o t i n g p o w e r o f b l o c k c h a i n n e t w o r k u s e r s i s t i e d t o t h e i r s h a r e , 
s o t h e l a r g e r t h e s h a r e , t h e m o r e w e i g h t t h e v o t e c a r r i e s . T h e n o d e s t h a t r e c e i v e t h e 
m o s t v o t e s b e c o m e p u b l i s h i n g n o d e s a n d c a n v a l i d a t e a n d p u b l i s h b l o c k s . B l o c k c h a i n 
n e t w o r k u s e r s c a n a l s o v o t e a g a i n s t a n e s t a b l i s h e d p u b l i s h i n g n o d e a n d t r y t o r e m o v e 
i t f r o m t h e s e t o f p u b l i s h i n g n o d e s . 

O f t h e w e l l - k n o w n b l o c k c h a i n s , C a r d a n o , f o r e x a m p l e , u s e s P o S , b u t t h e s e c o n d l a r g e s t 
c r y p t o c u r r e n c y E t h e r e u m i s a l s o p l a n n i n g a c h a n g e t o P o S i n 2 0 2 2 . F u t u r e v e r s i o n s 
o f E t h e r e u m c o u l d a l s o s w i t c h t o a d e l e g a t i v e P o S s y s t e m . 
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Chapter 3 

S o l a n a 

S o l a n a [ 3 2 ] i s a n e w , h i g h - p e r f o r m a n c e , p e r m i s s i o n - l e s s b l o c k c h a i n . T h e p r o j e c t i s o p e n 
s o u r c e a n d i t i s m a i n t a i n e d b y S o l a n a F o u n d a t i o n b a s e d i n G e n e v a , S w i t z e r l a n d . S o l a n a 
p r o v e s t h a t t h e t h e o r e t i c a l l i m i t f o r a c e n t r a l i z e d d a t a b a s e - t o p r o c e s s 7 1 0 , 0 0 0 t r a n s a c t i o n s 
p e r s e c o n d o n a s t a n d a r d g i g a b i t n e t w o r k i f t r a n s a c t i o n s a r e n o l a r g e r t h a n 1 7 6 b y t e s o n 
a v e r a g e - a p p l y e q u a l l y w e l l t o a b l o c k c h a i n o n a n a d v e r s a r i a l n e t w o r k . T h i s i s p o s s i b l e 
w h e n i n d i v i d u a l n o d e s c a n r e l y o n t i m e a n d S o l a n a c r e a t o r s d e v e l o p e d a w a y t o s h a r e 
r e l i a b l e t i m e w i t h o u t n o d e s h a v i n g t o r e l y o n o n e - a n o t h e r . T h e y c a l l e d t h i s m e c h a n i s m 
P r o o f o f h i s t o r y a n d i t i s d e s c r i b e d i n t h e s e c t i o n b e l o w . 

S o l a n a ' s n a t i v e t o k e n i s S O L . S O L c a n b e u s e d n a t i v e l y a s p a y m e n t f o r r u n n i n g a 
p r o g r a m o n t h e b l o c k c h a i n o r v e r i f y i n g i t s o u t p u t . S o l a n a ' s s y s t e m m a k e s m i c r o - p a y m e n t s 
i n s u b - S O L s c a l l e d l a m p o r t s . A l a m p o r t i s t h e s m a l l e s t , n a t i v e l y i n d i v i s i b l e u n i t w i t h i n t h e 
n e t w o r k , h a s a v a l u e o f 0 . 0 0 0 0 0 0 0 0 1 S O L , a n d i s n a m e d a f t e r L e s l i e L a m p o r t . 

3 . 1 P r o o f o f h i s t o r y 

P r o o f o f h i s t o r y ( P o H ) [ 3 2 , 3 1 ] i s a n o t h e r a p p r o a c h t o r e a c h i n g c o n s e n s u s . I t i s a s u b t y p e 
o f p r o o f o f s t a k e , b u t i t p r o v i d e s a r e v o l u t i o n a r y w a y o f s y n c h r o n i z i n g i n d i v i d u a l n o d e s i n 
t h e n e t w o r k . I n d i v i d u a l n o d e s i n t h e n e t w o r k p r o c e s s t r a n s a c t i o n s a n d m a r k t h e m w i t h 
o b j e c t i v e t i m e s t a m p s t h a t n o d e s i n t h e n e t w o r k c a n r e l y o n , a l l o w i n g t h e m t o o p t i m i s t i c a l l y 
t r u s t t h e o r d e r a n d t i m i n g o f m e s s a g e s b e f o r e r e a c h i n g c o n s e n s u s . C o n s e n s u s t h e n c o m e s 
l a t e r . P a r t i c i p a n t s w i t h i n t h e n e t w o r k p e r i o d i c a l l y v o t e o n w h a t t h e y c o n s i d e r t o b e t h e 
m a i n b r a n c h o f t h e b l o c k c h a i n . E a c h t i m e t h e y d o s o , t h e y c o m m i t n o t t o g i v e t h e i r v o t e 
t o a n o t h e r b r a n c h f o r a c e r t a i n p e r i o d o f t i m e . T h e i r c o m m i t m e n t n o t t o v o t e f o r a n o t h e r 
b r a n c h t h e n g r o w s e x p o n e n t i a l l y t h e m o r e t h e y v o t e f o r o n e p a r t i c u l a r b r a n c h . T o a c t u a l l y 
v o t e f o r w h a t t h e y b e l i e v e t o b e t h e t r u e b l o c k c h a i n t h e y a r e m o t i v a t e d b y t h e f a c t t h a t 
u n t i l t h e y a c c u m u l a t e 3 2 v o t e s f o r o n e p a r t i c u l a r b r a n c h , t h e y w i l l r e c e i v e n o r e w a r d s . 

3 . 2 E n t r i e s i n S o l a n a b l o c k c h a i n 

A n e n t r y i n t h e S o l a n a b l o c k c h a i n i s c a l l e d a n a c c o u n t . A n a c c o u n t c o n t a i n s i t s m e t a d a t a 
a n d e i t h e r c o n t a i n s s o m e o t h e r d a t a o r i s a n e x e c u t a b l e p r o g r a m - t h e n i t i s c a l l e d a p r o g r a m . 
I n a d d i t i o n , a S o l a n a a c c o u n t c a n c o n t a i n f u n d s s i m i l a r t o a n a c c o u n t i n a t r a d i t i o n a l b a n k . 
T h e s e a r e c a l l e d l a m p o r t s . A S o l a n a a c c o u n t i s a d d r e s s a b l e b y a k e y , r e f e r r e d t o a s a p u b l i c 
k e y ( p u b k e y ) ; i f i t i s a p r o g r a m , i t s a d d r e s s i s c a l l e d t h e i d . 
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E a c h S o l a n a a c c o u n t h a s a n o w n e r . T h i s o w n e r m u s t b e a p r o g r a m , a n d t h e a c c o u n t 
h a s i t s i d s t o r e d i n t h e m e t a d a t a . T h e c r e a t e d a c c o u n t i s i n i t i a l i z e d t o b e o w n e d b y a n 
e m b e d d e d p r o g r a m c a l l e d S y s t e m P r o g r a m a n d i s c a l l e d t h e s y s t e m a c c o u n t . T h e p r o g r a m 
h a s w r i t e a c c e s s t o t h e a c c o u n t i f i t s i d m a t c h e s t h e o w n e r . I f t h e o w n e r i s S y s t e m c l i e n t s 
w h o p r e s e n t t h e p r i v a t e k e y f o r t h e a c c o u n t c a n t r a n s f e r t h e l a m p o r t s a n d a l s o c h a n g e t h e 
o w n e r t o a d i f f e r e n t p r o g r a m i d . A p r o g r a m t h a t d o e s n o t o w n t h e a c c o u n t c a n o n l y r e a d 
i t s d a t a a n d c r e d i t l a m p o r t s . 

A c c o u n t s a r e m a r k e d a s e x e c u t a b l e d u r i n g a s u c c e s s f u l d e p l o y m e n t p r o c e s s b y t h e l o a d e r 
t h a t o w n s t h e a c c o u n t . W h e n a p r o g r a m i s d e p l o y e d t o t h e e x e c u t i o n m e c h a n i s m ( B P F 
d e p l o y m e n t ) , i t i s d e t e r m i n e d b y t h e l o a d e r w h e t h e r t h e b y t e c o d e i n t h e a c c o u n t d a t a i s 
v a l i d . I f s o , t h e n t h e p r o g r a m a c c o u n t i s p e r m a n e n t l y m a r k e d a s e x e c u t a b l e a n d o w n e d b y 
B F P L o a d e r . D e p l o y e d p r o g r a m s c a n b e e x e c u t e d b y a n y S o l a n a a c c o u n t . 

3 . 3 E x e c u t i n g p r o g r a m s 

T h e c l i e n t a p p l i c a t i o n c o m m u n i c a t e s w i t h t h e S o l a n a c l u s t e r u s i n g a t r a n s a c t i o n w i t h o n e o r 
m o r e i n s t r u c t i o n s . S o l a n a p a s s e s t h e s e i n s t r u c t i o n s t o a c c o u n t s t h a t a r e a l r e a d y d e p l o y e d 
a s p r o g r a m s o n t h e b l o c k c h a i n . F o r e x a m p l e , a n i n s t r u c t i o n m i g h t i n s t r u c t a p r o g r a m 
t o t r a n s f e r l a m p o r t s f r o m o n e a c c o u n t t o a n o t h e r , o r c r e a t e a n i n t e r a c t i v e c o n t r a c t t h a t 
c o n t r o l s h o w l a m p o r t s a r e t r a n s f e r r e d . T r a n s a c t i o n i n s t r u c t i o n s a r e e x e c u t e d s e q u e n t i a l l y 
a n d a t o m i c a l l y - i f a n y o f t h e m f a i l a l l c h a n g e s m a d e b y t h e t r a n s a c t i o n a r e u n d o n e . 

A n i n s t r u c t i o n c o n s i s t s o f a s i n g l e p r o g r a m i d , a s u b s e t o f t r a n s a c t i o n a c c o u n t s , a n d a 
d a t a b y t e a r r a y . T h e p r o g r a m i d i n a n i n s t r u c t i o n s p e c i f i e s t h e p r o g r a m t h a t w i l l p e r f o r m 
t h e p r o c e s s i n g o f t h a t i n s t r u c t i o n . T h e p r o g r a m a c c o u n t o w n e r d e t e r m i n e s w h i c h l o a d e r 
t o u s e t o l o a d a n d e x e c u t e t h e p r o g r a m . P r o g r a m e x e c u t i o n b y i n s t r u c t i o n i s d i s p l a y e d i n 
F i g u r e 3 . 1 . 

T h e a c c o u n t s r e f e r e n c e d b y t h e i n s t r u c t i o n c o n s t i t u t e o n - c h a i n s t a t e a n d a r e u s e d b o t h 
a s i n p u t s a n d o u t p u t s o f t h e p r o g r a m . I f t h e p r o g r a m n e e d s t o s t o r e a s t a t e b e t w e e n 
t r a n s a c t i o n s , i t w i l l u s e a c c o u n t s t o d o t h a t . A c c o u n t s c a n s e r v e a p r o g r a m s i m i l a r l y t o 
f i l e s i n o p e r a t i n g s y s t e m s s u c h a s L i n u x b e c a u s e t h e y c a n p e r s i s t e n t l y s t o r e a r b i t r a r y d a t a . 
A l s o , l i k e a f i l e , a n a c c o u n t c o n t a i n s m e t a d a t a , w i t h i n f o r m a t i o n a b o u t w h o c a n a c c e s s t h e 
d a t a a n d h o w . H o w e v e r , t h e a c c o u n t s a r e s t o r e d i n t h e v a l i d a t o r ' s m e m o r y a n d p a y r e n t 
t o s t a y t h e r e . V a l i d a t o r s p e r i o d i c a l l y c h e c k a l l a c c o u n t s a n d c o l l e c t t h e r e n t . I f a n a c c o u n t 
r u n s o u t o f l a m p o r t s i t i s d e l e t e d . A c c o u n t s c a n b e m a r k e d a s r e n t e x e m p t i f t h e y c o n t a i n 
a s u f f i c i e n t n u m b e r o f l a m p o r t s - c u r r e n t l y t h i s i s a t w o y e a r r e n t . 

T h e b y t e a r r a y t h a t t h e i n s t r u c t i o n c a r r i e s i s p a s s e d t o t h e p r o g r a m . T h e d a t a c o n t e n t o f 
a n i n s t r u c t i o n i s p r o g r a m - s p e c i f i c a n d u s u a l l y u s e d t o s p e c i f y t h e o p e r a t i o n s t o b e p e r f o r m e d 
b y t h e p r o g r a m a s w e l l a s a n y a d d i t i o n a l i n f o r m a t i o n t h a t t h o s e o p e r a t i o n s m a y n e e d i n 
a d d i t i o n t o w h a t i s c o n t a i n e d i n t h e a c c o u n t s . P r o g r a m s c a n f r e e l y s p e c i f y h o w i n f o r m a t i o n 
i s e n c o d e d i n t o t h e i n s t r u c t i o n d a t a a r r a y . H o w e v e r , t h i s c h o i c e s h o u l d t a k e i n t o a c c o u n t 
t h e o v e r h e a d o f d e c o d i n g , s i n c e t h i s s t e p i s p e r f o r m e d b y t h e p r o g r a m o n - c h a i n . 

3 . 3 . 1 S e a l e v e l 

S o l a n a u s e s a p a r a l l e l s m a r t c o n t r a c t s r u n - t i m e n a m e d S e a l e v e l . S o l a n a i s a b l e t o p r o c e s s 
t r a n s a c t i o n s i n p a r a l l e l b e c a u s e S o l a n a t r a n s a c t i o n s d e s c r i b e a l l t h e s t a t e s - r e f e r e n c i n g a l l 
t h e a c c o u n t s - t h a t a t r a n s a c t i o n w i l l r e a d o r w r i t e d u r i n g e x e c u t i o n . T h i s m a k e s i t p o s s i b l e 
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t o e x e c u t e n o n - o v e r l a p p i n g t r a n s a c t i o n s c o n c u r r e n t l y , a n d a l s o t o e x e c u t e t r a n s a c t i o n s t h a t 
o n l y r e a d t h e s a m e a c c o u n t c o n c u r r e n t l y . 

F u r t h e r m o r e , s i n c e a s o l a n a p r o g r a m h a s n o s t a t e b u t i s j u s t e x e c u t a b l e b y t e c o d e , 
S e a l e v e l c a n e x e c u t e a s i n g l e p r o g r a m c o n c u r r e n t l y o v e r a d i f f e r e n t v e c t o r o f a c c o u n t s . 
M o d e r n G P U s h a v e a r o u n d 5 0 m u l t i p r o c e s s o r s t h a t c a n e x e c u t e t h e s a m e c o d e o v e r a r o u n d 
8 0 d i f f e r e n t i n p u t s . T h i s m e a n s t h a t p r o g r a m s o n l y n e e d t o b e d e p l o y e d o n c e , a n d d i f f e r e n t 
u s e r s c a n u s e t h e m v e r y e f f i c i e n t l y c o n c u r r e n t l y a s l o n g a s t h e y d o n ' t n e e d t o w r i t e t o t h e 
s a m e a c c o u n t . 

3 . 4 C o m p a r i s o n t o E t h e r e u m 

E t h e r e u m [ 3 0 ] i s t h e f i r s t b l o c k c h a i n p l a t f o r m c a p a b l e o f e x e c u t i n g s m a r t c o n t r a c t s . I t h a s 
a v e r y d e v e l o p e d c o m m u n i t y a n d t h e t r u s t o f m a n y p e o p l e . C o m p a r e d t o S o l a n a , h o w e v e r , 
i t i s m u c h s l o w e r , o n l y a b l e t o p e r f o r m a b o u t 1 5 t r a n s a c t i o n s p e r s e c o n d , w h e r e a s S o l a n a 
c a n p e r f o r m h u n d r e d s o f t h o u s a n d s . 

T o a c h i e v e c o n s e n s u s , E t h e r e u m u s e s t h e P r o o f o f W o r k a l g o r i t h m , w h i c h i s o n e o f t h e 
m a i n r e a s o n s f o r t h e l o w s p e e d . H o w e v e r , a t t h e t i m e o f w r i t i n g , E t h e r e u m h a s b e g u n 
t h e p r o c e s s o f u p g r a d i n g t o E t h e r e u m 2 . 0 , w h i c h w i l l u s e t h e P r o o f o f S t a k e p r o t o c o l a n d 
p r o m i s e s t o i n c r e a s e s p e e d t o t e n s o f t h o u s a n d s o f t r a n s a c t i o n s p e r s e c o n d [ 5 ] . 

3 . 4 . 1 A c c o u n t s 

A n e n t r y i n t h e E t h e r e u m b l o c k c h a i n i s a l s o a n a c c o u n t . S i m i l a r t o S o l a n a , i t i s a n e n t i t y 
w i t h a b a l a n c e - i n t h i s c a s e , e t h e r ( E T H ) . A l s o , t h e r e a r e t w o t y p e s o f a c c o u n t s , u s e r -
m a n a g e d ( e x t e r n a l l y - o w n e d ) o r a c c o u n t s d e p l o y e d a s s m a r t c o n t r a c t s ( c o n t r a c t s ) . 

T h e m a i n d i f f e r e n c e f r o m S o l a n a i s t h e f a c t t h a t e x t e r n a l l y - o w n e d a c c o u n t s u s e d i n 
E t h e r e u m d o n o t c a r r y a n y d a t a . T h e y o n l y s e r v e t o s t o r e b a l a n c e s a n d c r e a t e t r a n s a c t i o n s . 
O n t h e o t h e r h a n d , E t h e r e u m S m a r t c o n t r a c t i s n o t s t a t e l e s s l i k e t h e p r o g r a m i n S o l a n a . 
I t h a s a d a t a s t o r e w h e r e i t c a n s t o r e a r b i t r a r y d a t a [ 1 8 ] . 

3 .4 .2 E x e c u t i o n o f s m a r t c o n t a c t s 

I n E t h e r e u m , a s i n S o l a n a , t h e y t r i g g e r t h e e x e c u t i o n o f s o m e c o d e o n t h e b l o c k c h a i n o f a 
t r a n s a c t i o n f r o m a n e x t e r n a l l y - o w n e d a c c o u n t t o a s m a r t c o n t a r a c t a c c o u n t . T h i s c o d e c a n 
t h e n p e r f o r m m a n y a c t i o n s , s u c h a s t r a n s f e r r i n g t o k e n s o r e v e n c r e a t i n g a n e w c o n t r a c t . 

T h e b i g g e s t d i f f e r e n c e i s t h a t S o l a n a o f f e r s p a r a l l e l r u n n i n g o f s m a r t c o n t r a c t s , w h e r e a s 
i n E t h e r e u m o n l y o n e s m a r t c o n t r a c t r u n s a t a t i m e . T h e o t h e r s a r e w a i t i n g i n a q u e u e . 
T h i s i s b e c a u s e E t h e r e u m u s e s E V M w h i c h i s a s p e c i a l s t a t e m a c h i n e k e e p i n g a l l E t h e r e u m 
a c c o u n t s a n d s m a r t c o n t r a c t s l i v e . T h e E V M e x i s t s a s a s i n g l e e n t i t y w h i c h i s m a i n t a i n e d 
b y t h o u s a n d s o f c o m p u t e r s r u n n i n g t h e E t h e r e u m c l i e n t . E v e r y s m a r t c o n t r a c t i n E t h e r e u m 
c h a n g e s t h e s t a t e o f t h i s m a c h i n e a n d t h i s s t a t e m u s t b e s y n c h r o n i z e d a c r o s s t h e n e t w o r k [ 6 ] . 
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Chapter 4 

E - V o t i n g 

V o t i n g i s a n e s s e n t i a l p a r t o f t h e g o v e r n a n c e o f p u b l i c a f f a i r s , o r t h e g o v e r n a n c e o f t h i n g s 
c o m m o n t o a g r o u p . T h i s c a n b e a v o t e w i t h i n a c o r p o r a t e b o a r d o f d i r e c t o r s o r a v o t e i n 
a n a t i o n a l e l e c t i o n . E - V o t i n g p r o t o c o l s a r e p r o t o c o l s t h a t a l l o w s t a k e h o l d e r s t o p a r t i c i p a t e 
i n v o t i n g i n t h e b r o a d e s t s e n s e u s i n g t h e c o m p u t e r t e c h n o l o g y . 

4 . 1 P r o p e r t i e s o f e - v o t i n g p r o t o c o l s 

E - v o t i n g p r o t o c o l s a r e e x p e c t e d t o s a t i s f y c e r t a i n p r o p e r t i e s . T h e s e p r o p e r t i e s a r e i m p o r 
t a n t t o e n s u r e t h a t t h e p r o t o c o l s a r e r e l i a b l e a n d b r i n g b e n e f i t s t o t h e p a r t i c i p a n t s , s o t h a t 
s w i t c h i n g t o i t w i l l n o t b r i n g p r o b l e m s , b u t b e n e f i t s c o m p a r e d t o t h e t r a d i t i o n a l w a y o f 
v o t i n g . A l i s t o f s u c h p r o p e r t i e s a p p e a r s i n [ 2 3 , 7 , 1 4 ] : 

P r i v a c y of the Vote: E n s u r e s t h e s e c r e c y o f t h e c o n t e n t s o f t h e b a l l o t p a p e r . I n a 
v o t e t h a t s a t i s f i e s t h i s p r o p e r t y , a p a r t i c i p a n t ' s v o t e m a y n o t b e r e v e a l e d e x c e p t b y 
t h e p a r t i c i p a n t h i m s e l f ( b y h i s o w n d e c i s i o n ) o r b y c o l l u s i o n o f a l l o t h e r p a r t i c i p a n t s . 
I n l a r g e - s c a l e e l e c t i o n s , p r i v a c y c a n l a r g e l y b e a c h i e v e d b y t r u s t e d a u t h o r i t i e s . F o r 
s m a l l - s c a l e v o t i n g , i t c a n b e a c h i e v e d b y i n t e r a c t i o n b e t w e e n v o t e r s o r b y h o m o -
m o r p h i c e n c r y p t i o n . H o w e v e r , v o t e p r i v a c y c a n a l s o b e v i o l a t e d i n p r o t o c o l s u s i n g 
h o m o m o r p h i c e n c r y p t i o n , a l t h o u g h a l l b a l l o t s r e m a i n s e c r e t . T h i s c a n h a p p e n i n t h e 
c a s e o f a u n a n i m o u s v o t e o f a l l p a r t i c i p a n t s . T h i s p r o p e r t y i s a c c e p t a b l e i f a n d o n l y i f 
t h e v o t i n g p r o t o c o l i s r e q u i r e d t o o u t p u t t h e f i n a l v o t e t o t a l a s a r e s u l t ( w h i c h i s a l s o 
t h e c a s e f o r B B B - V o t i n g ) . H o w e v e r , i f t h e v o t i n g p r o t o c o l i s r e q u i r e d t o o u t p u t o n l y 
t h e w i n n i n g c h o i c e o r t h e o r d e r o f t h e c a n d i d a t e s , t h e n t h e v o t i n g p r i v a c y p r o p e r t y 
i s s a t i s f i e d o n l y i f t h e i n f o r m a t i o n a b o u t t h e u n a n i m o u s v o t e i s n o t e x t r a c t a b l e f r o m 
t h e p r o t o c o l o u t p u t . 

Perfect B a l l o t Secrecy: I s a n e x t e n s i o n o f v o t e p r i v a c y . I t m e a n s t h a t a p a r t i a l s u m 
( f i n d i n g p a r t i a l r e s u l t s b e f o r e t h e v o t e i s c l o s e d ) i s o n l y a v a i l a b l e i f a l l r e m a i n i n g 
p a r t i c i p a n t s p a r t i c i p a t e i n t h e v o t e r e c o v e r y . 

Fairnes s : T h e t o t a l c a n o n l y b e c a l c u l a t e d a f t e r a l l p a r t i c i p a n t s h a v e c a s t t h e i r v o t e s . 
T h e r e f o r e , n o p a r t i a l t o t a l s c a n b e r e v e a l e d t o a n y o n e b e f o r e t h e v o t i n g l o g i s c l o s e d . 

Verif iabi l i ty: E a c h p a r t i c i p a t i n g p a r t i c i p a n t c a n v e r i f y t h a t a l l v o t e s c a s t a r e l e g i t i m a t e 
a n d t h e f i n a l t o t a l i s c o r r e c t . T h i s i s a c h i e v e d b y u s i n g a t a m p e r - r e s i s t a n t p u b l i c 
b u l l e t i n b o a r d ( i n t h e c a s e o f B B B - V o t i n g , t h i s i s t h e b l o c k c h a i n ) a n d z e r o - k n o w l e d g e 
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p r o o f s t o v e r i f y t h e v a l i d i t y o f t h e v o t e s c a s t . V o t i n g s y s t e m s t h a t s a t i s f y t h i s p r o p e r t y 
a r e a l s o r e f e r r e d t o a s e n d - t o - e n d v e r i f i a b l e v o t i n g s y s t e m s . 

Sel f -Tal ly ing: A f t e r a l l v o t e s h a v e b e e n c a s t , a n y p a r t y m a y p e r f o r m a r e c o u n t . H o w e v e r , 
s y s t e m s p r o v i d i n g t h i s p r o p e r t y h a v e t o d e a l w i t h f a i r n e s s p r o b l e m s , s i n c e t h e l a s t 
p a r t i c i p a n t c a n t h e o r e t i c a l l y c o m p u t e t h e t o t a l b e f o r e c a s t i n g h i s v o t e . T h i s c a n b e 
r e m e d i e d w i t h a n a d d i t i o n a l v e r i f i a b l e d u m m y v o t e . A u s e f u l f e a t u r e o f s e l f - c o u n t i n g 
p r o t o c o l s i s t h a t i t i s n o t n e c e s s a r y f o r v o t e s t o b e m a n u a l l y u n c o v e r e d i n o r d e r t o 
d e t e r m i n e t h e r e s u l t s o f t h e v o t e . 

Dispute -Freenes s : T h e v o t i n g p r o t o c o l c o n t a i n s b u i l t - i n m e c h a n i s m s t o e l i m i n a t e d i s 
p u t e s b e t w e e n p a r t i c i p a n t s ; t h e r e f o r e , a n y t h i r d p a r t y i s a b l e t o v e r i f y t h a t a n a c t i v e 
p a r t i c i p a n t h a s f o l l o w e d t h e p r o t o c o l . T h e p r o t o c o l s h o u l d h a v e a p u b l i c l y v e r i f i a b l e 
a u d i t t r a i l , w h i c h c o n t r i b u t e s t o t h e r e l i a b i l i t y a n d t r u s t w o r t h i n e s s o f t h e s c h e m e . 

F a u l t To lerance : T h e v o t i n g p r o t o c o l i s a b l e t o r e c o v e r f r o m e r r o n e o u s p a r t i c i p a n t s , w i t h 
e r r o r s b e i n g p u b l i c l y v i s i b l e a n d v e r i f i a b l e d u e t o n o n r e p u d i a t i o n . T h i s i s p o s s i b l e i f 
t h e r e m a i n i n g h o n e s t u s e r s w h o c o r r e c t t h e e r r o r s p a r t i c i p a t e i n t h e r e c o v e r y . I n t h i s 
w a y , t h e e r r o r - r e s i l i e n t p r o t o c o l „removes" p a r t i c i p a n t s w h o l e f t d u r i n g t h e v o t i n g 
p r o c e s s . 

R e s i s t a n c e to Ser ious Fa i lures : S e r i o u s f a i l u r e s r e f e r t o s i t u a t i o n s i n w h i c h t h e r e s u l t s 
o f a v o t e h a v e b e e n a l t e r e d ( e i t h e r b y s i m p l e e r r o r o r b y a h o s t i l e a t t a c k ) , a n d s u c h a n 
a l t e r a t i o n m a y b e u n r e c o v e r a b l e a n d , i f d e t e c t e d , i s u n r e c o v e r a b l e w i t h o u t r e s t a r t i n g 
t h e e n t i r e v o t e . 

4 . 2 B B B - V o t i n g 

T h i s s e c t i o n i s b a s e d o n B B B - V o t i n g p a p e r [ 2 9 ] . B B B - V o t i n g m e e t s a l l t h e r e q u i r e m e n t s 
f o r e - v o t i n g p r o t o c o l s d e s c r i b e d i n t h e p r e v i o u s s e c t i o n . I t p r o v i d e s p e r f e c t b a l l o t s e c r e c y , 
f a i r n e s s , p u b l i c v e r i f i a b i l i t y , s e l f - t a l l y i n g f u n c t i o n a l i t y , d i s p u t e - f r e e n e s s , r e s i s t a n c e t o s e r i o u s 
f a i l u r e s , a n d m a x i m i z e s v o t e r p r i v a c y . D u e t o t h e f a c t t h a t t h e B B B - V o t i n g p r o t o c o l s a t i s f i e s 
e a c h o f t h e a b o v e d e s i r e d p r o p e r t i e s n a m e d i n S e c t i o n 4 . 1 w h i l e o f f e r i n g t h e p o s s i b i l i t y t o 
v o t e f r o m k c a n d i d a t e s , i t c a n b e c o n s i d e r e d a s o n e o f t h e b e s t v o t i n g p r o t o c o l s o f t h e 
p r e s e n t t i m e . A c o m p a r i s o n o f t h i s p r o t o c o l w i t h o t h e r c o n c u r r e n t v o t i n g p r o t o c o l s c a n b e 
f o u n d i n T a b l e 4 . 1 . 

T h i s p r o t o c o l p u b l i s h e s a f u l l t a l l y a t t h e o u t p u t a n d u s e s h o m o m o r p h i c e n c r y p t i o n t o 
a c h i e v e v o t e p r i v a c y a n d p e r f e c t b a l l o t s e c r e c y . I n a d d i t i o n , i t s u p p o r t s a f a u l t t o l e r a n c e 
m e c h a n i s m t h a t a l l o w s t h e p r o t o c o l t o r e c o v e r f r o m a fixed n u m b e r o f p a r t i c i p a n t s w h o 
h a v e n o t c a s t t h e i r v o t e s w i t h o u t r e s t a r t i n g . F a u l t t o l e r a n c e s u p p o r t a l s o i n c r e a s e s t h e 
p r o t o c o l ' s r e s i s t a n c e t o s e r i o u s f a i l u r e s . T o a c h i e v e f a i r n e s s , t h e a u t h o r i t y c a s t s a p u b l i c 
d u m m y v o t e a f t e r t h e d e a d l i n e , w h i c h m a r k s t h e e n d o f t h e v o t i n g . 

4 . 2 . 1 P h a s e s 

B B B - V o t i n g p r o t o c o l h a s five p h a s e s w h i c h a r e c a p t u r e d i n F i g u r e 4 . 1 . V o t i n g w i t h t h e 
B B B - V o t i n g p r o t o c o l t h e g o e s a s f o l l o w s : 

1 . R e g i s t r a t i o n : T h e V o t i n g A u t h o r i t y ( V A ) first v e r i f i e s e a c h p a r t i c i p a n t ' s p r o o f o f 
i d e n t i t y . T h i s c a n e i t h e r b e v e r i f i a b l e c r e d e n t i a l s s i g n e d b y t h e i s s u e r i n d e c e n t r a l -
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A p p r o a c h 

H a o e t a l . [8] 
M c C o r r y e t . [22] 
S e i f e l n a s r e t a l . [25] 
L i e t a l . [20] 
M a t i l e e t a l . [21] 
K i a y i a s a n d Y u n g [14] 
K h a d e r e t . [13] 
Z h a n g e t a l . [33] 
B a u d r o n e t a l . [3] 
G r o t h [7] 
A d i d a [1] 
K i l l e r [15] 
S h a h a n d a s h t i a n d H a o [27] 
R u i a n d R i b e i r o [12] 
S a n d l e r e t a l . [24] 
B e l l e t a l . [4] 
B B B - V o t i n g [29] 
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T a b l e 4 . 1 : A c o m p a r i s o n o f f e a t u r e s a n d p r o p e r t i e s o f v a r i o u s v o t i n g p r o t o c o l s . [ 2 9 ] 

i z e d i d e n t i t y m a n a g e m e n t , o r p r o o f o f i d e n t i t y i n t e r a c t i v e l y p r o v i d e d b y a t h i r d - p a r t y 
i d e n t i t y p r o v i d e r i n c e n t r a l i z e d i d e n t i t y m a n a g e m e n t . N e v e r t h e l e s s , t h i s i d e n t i t y v e r 
i f i c a t i o n i s n o t a n i n t e g r a l p a r t o f t h e p r o t o c o l a n d i t i s u p t o t h e V A t o d e c i d e h o w 
t o a c h i e v e i t . 

T h e V A t h e n c o l l e c t s t h e b l o c k c h a i n w a l l e t a d d r e s s , i . e . , t h e p u b l i c k e y ( P K ) , f r o m 
a l l a u t h e n t i c a t e d p a r t i c i p a n t s . O n c e t h e V A h a s t h e w a l l e t a d d r e s s e s , i t c r e a t e s a 
v o t i n g s m a r t c o n t r a c t ( V S C ) a n d r e g i s t e r s a l l v e r i f i e d p a r t i c i p a n t s i n t o t h e v o t i n g . 
T h i s r e g i s t r a t i o n i s d o n e w i t h i n a t r a n s a c t i o n t h a t d e p l o y s V S C t o t h e b l o c k c h a i n 
b y s u b m i t i n g a l l t h e w a l l e t a d d r e s s e s o f v o t e r s e l i g i b l e f o r t h e p a r t i c u l a r v o t i n g . T h e 
d e p l o y m e n t t r a n s a c t i o n a l s o i n c l u d e s m a x i m u m t i m e l i m i t s f o r a l l s u b s e q u e n t p h a s e s 
o f t h e p r o t o c o l . 

2 . Se tup: A t t h i s s t a g e , t h e p a r t i c i p a n t s a g r e e o n t h e p a r a m e t e r s o f t h e v o t e . T h e s e 
p a r a m e t e r s a r e s e t u p b y V A a s a p a r t o f t h e V S C d e p l o y m e n t t r a n s a c t i o n . V o t i n g 
p a r a m e t e r s a r e u n i v e r s a l , p u b l i c l y v i s i b l e a n d c a n b e a c c e s s e d a t V S C a d d r e s s . A n y 
p a r t i c i p a n t a n d t h e p u b l i c c a n t h u s v e r i f y t h e s e p a r a m e t e r s . 

I f t h e p a r t i c i p a n t i s s a t i s f i e d w i t h t h e p a r a m e t e r s , i t p r o c e e d s f u r t h e r b y g e n e r a t i n g i t s 
e p h e m e r a l p r i v a t e k e y a n d e p h e m e r a l p u b l i c k e y . H e t h e n s e n d s h i s e p h e m e r a l p u b l i c 
k e y t o t h e V S C i n a t r a n s a c t i o n s i g n e d b y t h e w a l l e t w h o s e a d d r e s s h e p r o v i d e d t o 
t h e a u t h o r i t y i n t h e f i r s t p h a s e . T h i s s t e p c o m m i t s t o s e n d i n g t h e v o t e a t a l a t e r 
t i m e . A s p a r t o f t h i s t r a n s a c t i o n , t h e p a r t i c i p a n t a l s o s e n d s a d e p o s i t , w h i c h h e w i l l 
g e t b a c k a f t e r t h e v o t e i s c o m p l e t e d . H o w e v e r , s h o u l d t h e p a r t i c i p a n t f a i l t o v o t e 
w i t h i n t h e t i m e l i m i t ( o r f a i l t o p a r t i c i p a t e i n a n y f a i l u r e r e c o v e r y ) , h i s d e p o s i t w i l l 
b e d i s t r i b u t e d t o t h e o t h e r p a r t i c i p a n t s . 
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I f a p a r t i c i p a n t d o e s n o t f i n d t h e p a r a m e t e r s s u f f i c i e n t l y s e c u r e , o r d i s a g r e e s w i t h 
t h e m f o r a n y r e a s o n s o t h e y d o n o t i n t e n d t o v o t e , t h e y m a y n o t s u b m i t t h e i r p u b l i c 
e p h e m e r a l k e y . V o t i n g t h e n c o n t i n u e s w i t h o u t t h e m w h i l e t h e y a r e n o t s u b j e c t t o a n y 
p e n a l t y . 

3 . P r e - V o t i n g : I n t h i s p h a s e , t h e h a n d l e s a r e s y n c h r o n i z e d b e t w e e n a l l p a r t i c i p a n t s t o 
a c h i e v e t h e s e l f - t a l l y i n g p r o p e r t y . T h e s y n c h r o n i z a t i o n i s p e r f o r m e d b y a m u l t i - p a r t y 
c o m p u t a t i o n ( M P C ) , w h i c h h o w e v e r d o e s n o t r e q u i r e a n y i n t e r a c t i o n b e t w e e n t h e 
p a r t i c i p a n t s s i n c e a l l e p h e m e r a l p u b l i c k e y s a r e a l r e a d y p u b l i s h e d i n t h e S C . T h u s , 
t h e M P C k e y s c a n b e c o m p u t e d b y t h e V S C i t s e l f a n d t h i s c o m p u t a t i o n i s t r i g g e r e d 
b y t h e a u t h o r i t y s e n d i n g t h e t r a n s a c t i o n . T h e V S C c o m p u t e s a n d s t o r e s t h e M P C 
k e y f o r e a c h p a r t i c i p a n t . 

E a c h p a r t i c i p a n t c a n r e t r i e v e t h e M P C s o f a l l p a r t i c i p a n t s . U s i n g t h e i r p r i v a t e 
e p h e m e r a l k e y , e a c h p a r t i c i p a n t c a n t h u s c a l c u l a t e t h e i r o w n e p h e m e r a l b l a n k i n g 
k e y . 

4 . Vot ing : A t t h i s s t a g e , e a c h p a r t i c i p a n t w r a p s , b l i n d s a n d c a s t s t h e i r v o t e t o t h e V S C . 
B l a n k i n g m e a n s t h a t t h e p a r t i c i p a n t m u l t i p l i e s t h e i r v o t e c h o i c e b y t h e i r b l a n k i n g 
e p h e m e r a l k e y . T h e p a r t i c i p a n t s e n d s s u c h a h o m o m o r p h i c a l l y e n c r y p t e d v o t e c h o i c e 
t o t h e V S C a l o n g w i t h a n o n - i n t e r a c t i v e p r o o f o f 1 - o f - k s e t m e m b e r s h i p ( N I Z K ) . T h e 
V S C v e r i f i e s t h e c o r r e c t n e s s o f t h e N I Z K p r o o f t o e n s u r e t h a t t h e b l i n d e d v o t e i s 
w e l l - f o r m e d , a n d t h e n s t o r e s t h e b l i n d e d v o t e . 

5 . T a l l y : I n t h i s l a s t s t a g e , i t i s n e c e s s a r y t o g u e s s b y b r u t e f o r c e t h e v e c t o r o f v o t e t o t a l s 
o b t a i n e d f o r e a c h o f t h e o p t i o n s . G u e s s i n g c a n b e d o n e , f o r e x a m p l e , u s i n g e x h a u s t i v e 
s e a r c h , w h e r e t h e m a x i m u m n u m b e r o f a t t e m p t s f o r g u e s s i n g i s n + k - 1 o v e r k . T h e 
g u e s s i n g i s d o n e b y h a v i n g e i t h e r p a r t y o f f c h a i n c o n s t r u c t a v e c t o r r e p r e s e n t i n g t h e 
p o s s i b l e v o t e o u t c o m e a n d s e n d i t t o t h e V S C . T h e V S C t h e n v e r i f i e s w h e t h e r t h e 
r e s u l t i s c o r r e c t a n d , i f s o , t e r m i n a t e s t h e v o t i n g a n d a n n o u n c e s t h e r e s u l t t o a l l 
p a r t i e s . A l t h o u g h t h e e x h a u s t i v e s e a r c h f o r a 1 o u t o f k v o t e i s c o m p u t a t i o n a l l y 
i n t e n s i v e a s o p p o s e d t o v o t i n g , t h e p r o c e s s c a n b e p a r a l l e l i z e d s i g n i f i c a n t l y . T h i s i s 
b e c a u s e i t i s n o t n e c e s s a r y t o s e n d e a c h v e c t o r r e p r e s e n t i n g a p o s s i b l e v o t i n g r e s u l t 
t o t h e V S C a n d w a i t f o r v e r i f i c a t i o n . T h i s v e r i f i c a t i o n c a n a l s o b e d o n e o f f c h a i n u s i n g 
d a t a p u b l i c l y a v a i l a b l e o n t h e V S C . 
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F i g u r e 4 . 1 : P h a s e s o f t h e B B B - V o t i n g p r o t o c o l [ 2 9 ] . 

4 . 3 S c a l a b l e e x t e n s i o n 
I v a n a S t a n c i k o v a f r o m B U T F I T c r e a t e d a s c a l a b l e e x t e n s i o n o f B B B - V o t i n g a s h e r m a s t e r 

t h e s i s [ 2 8 ] . P r i n c i p a l l y , t h i s e x t e n s i o n w o r k s i n s u c h a w a y t h a t v o t e r s a r e d i v i d e d i n t o 

g r o u p s a n d v o t i n g c o n t a i n s a m a i n c o n t r a c t MainVotingC a n d s u b - c o n t r a c t s f o r g r o u p s o f 
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v o t e r s VotingBoothC. F o r t h e c r e a t i o n o f VotingBoothC c o n t r a c t s , t h e m a i n v o t i n g c o n t r a c t 
i s n o t u s e d d i r e c t l y , b u t t h e y a r e c r e a t e d u s i n g t h e a u x i l i a r y VotingBoothDeployer c o n 
t r a c t . V o t e r s v o t e w i t h i n t h e VotingBoothC c o n t r a c t s a n d t h e r e s u l t s a r e l a t e r a g g r e g a t e d 
b a c k i n t o t h e m a i n c o n t r a c t . T h e i n t e r a c t i o n a n d s t r u c t u r e o f t h e s e c o n t r a c t s i s s h o w n i n 
F i g u r e 4 . 2 . 

V o t i n g B o o t h C 

• • c r e a t e d b y t h e a u t h o r i t y 

• i n s t a n t i a t i o n 

> i n v o c a t i o n o f t h e c o n t r a c t m e t h o d 

F i g u r e 4 . 2 : I l l u s t r a t i o n o f v o t i n g s y s t e m s t r u c t u r e w i t h s c a l a b l e e x t e n s i o n a n d i n t e r a c t i o n 
b e t w e e n c o n t r a c t s . [ 2 8 ] 

A p r e r e q u i s i t e f o r s t a r t i n g v o t i n g i s t h e d e p l o y m e n t o f a l l n e c e s s a r y s m a r t c o n t r a c t s . 
T h i s s t e p i s p e r f o r m e d b y t h e a u t h o r i t y a d m i n i s t e r i n g t h e v o t i n g . T h e M a i n V o t i n g C m a i n 
c o n t r a c t c o n s t r u c t o r i s a l r e a d y p a s s e d t h e c a n d i d a t e d a t a , i . e . t h e i r d e s c r i p t i o n a n d c r y p 
t o g r a p h i c g e n e r a t o r s , w h e n i t i s c r e a t e d . I f t h e s e c o n t r a c t s a r e r e a d y o n t h e b l o c k c h a i n , t h e 
i n d i v i d u a l s t e p s o f t h e v o t i n g p r o t o c o l c a n p r o c e e d . T h e v o t i n g p r o t o c o l i s d i v i d e d i n t o s i x 
p h a s e s i d e n t i c a l t o t h e B B B - V o t i n g p r o t o c o l w i t h a n e x t e n s i o n f o r v o t e r e p a i r - c o m p a r e d 
t o t h e p h a s e s d e s c r i b e d i n t h e p r e v i o u s s e c t i o n , t h e r e i s s t i l l a F a u l t R e p a i r p h a s e b e t w e e n 
t h e V o t e a n d T a l l y p h a s e s . T h e MainVotingC c o n t r a c t a n d t h e i n d i v i d u a l VotingBoothC 
i n s t a n c e s m a i n t a i n i n f o r m a t i o n a b o u t t h e c u r r e n t p h a s e , a n d w h e n f u n c t i o n s o f t h e s e c o n 
t r a c t s a r e c a l l e d ( e i t h e r b y t h e a u t h o r i t y o r b y t h e v o t e r ) , i t i s c h e c k e d w h e t h e r t h e v o t i n g 
i s i n t h e p h a s e f o r w h i c h t h e f u n c t i o n i s r e l e v a n t . 

I n t h e S e t u p p h a s e , a f t e r p a s s i n g t h e a d d r e s s e s o f a l l e l i g i b l e v o t e r s t o t h e m a i n c o n 
t r a c t , t h e a u t h o r i t y s t a r t s d i v i d i n g t h e v o t e r s i n t o g r o u p s . T h e s p l i t t i n g i s p e r f o r m e d b y 
MainVotingC a n d m a y a g a i n b e d o n e s e q u e n t i a l l y i n m u l t i p l e t r a n s a c t i o n s . T h e r e q u i r e d 
n u m b e r o f g r o u p s i s d e f i n e d b y t h e a u t h o r i t y . T h e c o n t r a c t a s s i g n s a g r o u p i n d e x t o e a c h 
o f t h e v o t e r a d d r e s s e s i t r e c e i v e d e a r l i e r a n d s t o r e s t h i s a s s i g n m e n t i n i t s s t o r a g e . S e p a r a t e 
c o n t r a c t s a r e c r e a t e d f o r t h e v o t i n g g r o u p s t h a t r e s u l t e d f r o m t h e p r e v i o u s v o t e r d i s t r i b u -
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t i o n . T h e s p l i t t i n g o f t h e c r e a t i o n o f t h e s e c o n t r a c t s i n t o s m a l l e r t r a n s a c t i o n s i s h a n d l e d 
b y t h e a u t h o r i t y a s i n t h e p r e v i o u s c a s e s . I n t h e r e p o s i t o r y o f e a c h c h i l d c o n t r a c t , t h e d a t a 
n e e d e d f o r v o t i n g - t h e n u m b e r o f v o t e r s b e l o n g i n g t o a g i v e n g r o u p , c a n d i d a t e d a t a , a n d 
c r y p t o g r a p h i c p a r a m e t e r s - a r e d e f i n e d w h e n t h e c o n t r a c t i s c r e a t e d . 

I n t h e S i g n u p p h a s e , t h e VotingBoothC c h i l d c o n t r a c t i s r e a d y t o r e g i s t e r t h e v o t e r s ' 
p u b l i c k e y s . V o t e r s f i r s t o b t a i n i n f o r m a t i o n a b o u t w h i c h g r o u p t h e y h a v e b e e n a s s i g n e d t o 
a n d t h e a d d r e s s o f t h e c o r r e s p o n d i n g c h i l d c o n t r a c t f r o m t h e m a s t e r c o n t r a c t r e p o s i t o r y . 
A f t e r t h a t , v o t e r s o n l y i n t e r a c t w i t h t h e i r a s s i g n e d VotingBoothC c o n t r a c t . A t t h i s s t a g e , 
t h e y r e g i s t e r t h e i r p u b l i c k e y s i n t h e c o n t r a c t . W h e n t h e p u b l i c k e y s o f a l l v o t e r s o f a g i v e n 
g r o u p a r e r e g i s t e r e d i n t h e c o n t r a c t , t h e c o n t r a c t m o v e s t o t h e n e x t p h a s e . 

I n t h e P r e V o t i n g p h a s e , t h e c a l c u l a t i o n o f t h e p u b l i c p a r t s o f t h e v o t i n g k e y s o f a l l 
v o t e r s i n e a c h o f t h e s u b s i d i a r y c o n t r a c t s . T h e c o m p u t a t i o n i n VotingBoothC c o n t r a c t s i s 
t r i g g e r e d b y t h e a u t h o r i t y . A v o t e r c a n r e t r i e v e t h e p u b l i c k e y s o f t h e o t h e r v o t e r s f r o m t h e 
c o n t r a c t a n d c o m p u t e t h e p u b l i c p a r t o f t h e v o t i n g k e y l o c a l l y , o r c a n r e t r i e v e t h e r e s u l t i n g 
k e y d i r e c t l y f r o m t h e c o n t r a c t a f t e r t h i s p h a s e . 

I n t h e V o t e p h a s e , t h e v o t e r s e n d s h i s b l i n d v o t e a n d t h e c o r r e s p o n d i n g N I Z K p r o o f t o 
t h e VotingBoothC c o n t r a c t o f t h e c o r r e s p o n d i n g g r o u p . T h e c o n t r a c t p e r f o r m s a v e r i f i c a t i o n 
o f t h e a t t a c h e d p r o o f . I f t h e v e r i f i c a t i o n i s s u c c e s s f u l , t h e c o n t r a c t s a v e s t h e v o t e r ' s v o t e . 
I f a l l v o t e r s w h o h a v e p r e v i o u s l y p r o v i d e d t h e i r p u b l i c k e y s h a v e c a s t t h e i r b a l l o t s , t h e 
c o n t r a c t m o v e s t o t h e T a l l y p h a s e a n d n o t i f i e s t h e MainVotingC c o n t r a c t . H o w e v e r , i f a n y 
o f t h e v o t e r s a r e i n a c t i v e a t t h i s s t a g e ( d o n o t c a s t a b a l l o t ) , o n e o f t h e p a r t i c i p a n t s m u s t 
t r i g g e r t h e s t a r t o f t h e F a u l t R e p a i r p h a s e . 

W h e n m o v i n g t o t h e F a u l t R e p a i r p h a s e , v o t e r s w h o d i d n o t p a r t i c i p a t e i n t h e b a l l o t 
c a s t i n g a r e f o u n d . T h e o t h e r v o t e r s a r e i n f o r m e d a b o u t t h e m . E a c h a c t i v e v o t e r m u s t c r e a t e 
c o r r e c t i o n k e y s ( o n e f o r e a c h i n a c t i v e v o t e r ) f o r t h e i r b a l l o t a s w e l l a s p r o o f s o f c o r r e c t n e s s 
o f t h e s e k e y s . T h i s i n f o r m a t i o n i s f o r w a r d e d t o t h e a p p r o p r i a t e VotingBoothC c o n t r a c t , 
a n d t h e VotingBoothC w i l l b o t h v e r i f y t h e e v i d e n c e a n d c o r r e c t t h e b a l l o t i t r e c e i v e d f r o m 
t h e v o t e r i n t h e V o t i n g p h a s e . O n c e t h e b a l l o t s o f a l l a c t i v e v o t e r s h a v e b e e n c o r r e c t e d , t h e 
c o n t r a c t m o v e s t o t h e T a l l y p h a s e a n d n o t i f i e s t h e m a i n c o n t r a c t a t t h e s a m e t i m e . 

T h e first s t e p o f t h e T a l l y p h a s e i s t o c a l c u l a t e t h e r e s u l t s i n e a c h s u b s i d i a r y c o n t r a c t . 
T h i s c a l c u l a t i o n i s n o t p e r f o r m e d d i r e c t l y b y t h e i n d i v i d u a l c o n t r a c t s , b u t b y t h e a u t h o r i t y . 
T h e r e s u l t i s t h e n s e n t b y t h e a u t h o r i t y t o t h e c o n t r a c t s f o r v a l i d a t i o n . I f t h e v o t e r e s u l t 
i s c o r r e c t , i t i s s e n t t o t h e m a s t e r c o n t r a c t f o r a g g r e g a t i o n . T h e MainVotingC c o n t r a c t 
m o v e s t o t h e T a l l y p h a s e w h e n i t r e c e i v e s c o n f i r m a t i o n o f m o v i n g t o t h i s p h a s e f r o m a l l 
c h i l d c o n t r a c t s . I t t h e n r e c e i v e s t h e r e s u l t s f r o m e a c h g r o u p a n d a g g r e g a t e s t h e m i n t o t h e 
final r e s u l t . T h i s i s o n l y a v a i l a b l e t o t h e v o t i n g p a r t i c i p a n t s a f t e r t h e r e s u l t s o f a l l c h i l d 
c o n t r a c t s h a v e b e e n d e l i v e r e d t o t h e m a i n c o n t r a c t . 

4 . 4 B B B - V o t i n g i m p l e m e n t a t i o n 

T h e r e a r e 2 d i f f e r e n t w a y s t o i m p l e m e n t B B B - v o t i n g . T h e first, m o r e s t r a i g h t f o r w a r d o n e 
i s t o i m p l e m e n t i n t e g e r a r i t h m e t i c . T h i s m e t h o d c a n b e c o n s i d e r e d s e c u r e w h e n u s i n g 
e p h e m e r a l k e y s a n d m u l t i p a r t y k e y s o f s i z e a t l e a s t 1 0 2 4 - b i t s a n d i s d e s c r i b e d i n t h e B B B -
V o t i n g p a p e r . T h e s e c o n d m e t h o d i s a n i m p l e m e n t a t i o n u s i n g e l l i p t i c c u r v e c r y p t o g r a p h y . 

F o r s o l v i n g t h i s w o r k , t w o i m p l e m e n t a t i o n s o f t h e p r o t o c o l h a v e b e e n p r o v i d e d . B o t h 
s o l u t i o n s a r e d e s i g n e d f o r E t h e r e u m a n d i m p l e m e n t e d i n t h e S o l i d i t y l a n g u a g e . T h e first 
o n e i s a s o l u t i o n u s i n g i n t e g e r a r i t h m e t i c , b u t u s i n g 1 2 8 - b i t k e y s . S o l i d i t y n a t i v e l y s u p p o r t s 
a m a x i m u m o f 2 5 6 - b i t n u m b e r s , a n d s i n c e m u l t i p l y i n g a n u m b e r d o u b l e s t h e n u m b e r o f - b i t s 
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t o s t o r e t h e r e s u l t a n d k e y m u l t i p l i c a t i o n o c c u r s w i t h i n t h e p r o t o c o l , a m a x i m u m o f 1 2 8 - b i t 
k e y s c a n b e u s e d n a t i v e l y o n S o l i d i t y . S o t h i s i m p l e m e n t a t i o n i s n o t s a f e , b u t i t i s s u f f i c i e n t 
a s a p r o o f - o f - c o n c e p t , s i n c e e x t e n d i n g i t t o 1 0 2 4 - b i t k e y s i s p o s s i b l e - i t w o u l d j u s t b e m o r e 
c o m p l e x a n d c o m p l i c a t e t h e c o d e , s i n c e t h e n a t i v e S o l i d i t y l a n g u a g e e l e m e n t s c o u l d n o t b e 
u s e d . 

T h e s e c o n d s o l u t i o n u s e s e l l i p t i c c u r v e c r y p t o g r a p h y a n d i s t h u s s e c u r e . H o w e v e r , i t i s 
n o t s o s t r a i g h t f o r w a r d - t h e s m a r t c o n t r a c t c o d e i s a l m o s t 3 t i m e s l o n g e r a n d b e s i d e s , t h i s 
s o l u t i o n a l s o c o n t a i n s i t s o w n l i b r a r i e s i m p l e m e n t i n g e l l i p t i c c u r v e o p e r a t i o n s . 

B o t h s o l u t i o n s a r e i m p l e m e n t e d i n S o l i d i t y a s o n e s m a r t c o n t r a c t n a m e d B C V o t i n g . 
T h i s c o n t a i n s i n b o t h c a s e s m e t h o d s r e f l e c t i n g t h e p h a s e s o f t h e B B B - V o t i n g a l g o r i t h m : 

1 . R e g i s t r a t i o n : I n t h e f i r s t p h a s e , t h e a u t h o r i t y i n v o k e s t h e cons truc tor t o c r e a t e t h e 
c o n t r a c t . I t t h e n a d d s t h e p a r t i c i p a n t s t o t h e V S C u s i n g t h e m e t h o d e n r o l l V o t e r s 

2 . Se tup: A t t h i s s t a g e , t h e p a r t i c i p a n t s c o n f i r m t h e i r i n t e r e s t t o v o t e b y s e n d i n g t h e i r 
e p h e m e r a l p u b l i c k e y t o t h e V S C u s i n g submitEphemeralPK m e t h o d . 

3 . P r e - V o t i n g : A l t h o u g h e a c h p a r t i c i p a n t c a n c o m p u t e i t s o w n m u l t i p a r t y k e y f r o m 
t h e e p h e m e r a l k e y s o f a l l p a r t i c i p a n t s a v a i l a b l e i n t h e V S C , t h i s c o m p u t a t i o n w i l l a l s o 
t a k e p l a c e i n t h e V S C i t s e l f . T h i s i s b e c a u s e V S C w i l l n e e d t h e k e y s t o v a l i d a t e t h e 
v o t e s r e c e i v e d i n t h e n e x t p h a s e . T h e M P C c o m p u t a t i o n w i t h i n t h e V C S i s t r i g g e r e d 
b y t h e a u t h o r i t y u s i n g t h e computeMPCKeys m e t h o d . 

4 . Vot ing : P a r t i c i p a n t w r a p s , b l i n d s a n d s e n d t h e i r v o t e a l o n g w i t h N I Z K u s i n g t h e 
V S C m e t h o d submitVote. 

5 . T a l l y : G u e s s i n g a n d v e r i f y i n g o f t h e v e c t o r o f v o t e s e a c h c a n d i d a t e o b t a i n e d c a n b e 
d o n e o f f - c h a i n . H o w e v e r , o n c e t h e r e s u l t i s g u e s s e d , i t c a n b e s e n t t o t h e V S C u s i n g 
t h e m e t h o d computeTally. T h i s m e t h o d v e r i f i e s t h e r e s u l t a n d i f i t i s c o r r e c t s t o r e s 
i t i n t h e V S C w h e r e i t r e m a i n s p u b l i c l y a v a i l a b l e . 

I n t h e i m p l e m e n t a t i o n u s i n g e l l i p t i c c u r v e c r y p t o g r a p h y , t h e c o m p u t a t i o n o f m u l t i p a r t y 
k e y s i n t h e p r e - v o t i n g p h a s e i s d i v i d e d i n t o t w o p a r t s . I n t h e f i r s t p a r t o f t h e c o m p u t a t i o n 
t h e s o - c a l l e d r i g h t m a r k e r s a r e c o m p u t e d a n d i n t h e s e c o n d p a r t t h e k e y c o m p u t a t i o n i s 
c o m p l e t e d . T h i s a p p r o a c h h a s t w o a d v a n t a g e s . T h e f i r s t o n e i s t h a t t h e c o m p u t a t i o n a l 
e f f o r t i s s p l i t i n t o t w o t r a n s a c t i o n s a n d t h u s t h e m a x i m u m a l l o w e d c o m p u t a t i o n a l l o a d -
t h e g a s l i m i t o n E t h e r e u m - i s n o t e x c e e d e d . T h e s e c o n d o n e i s t h a t r i g h t m a r k e r s d o 
n o t h a v e t o b e r e c a l c u l a t e d w h e n r e c o v e r i n g f r o m a V S C f a u l t y s t a t e , i . e . f r o m a s i t u a t i o n 
w h e r e o n e o f t h e p a r t i c i p a n t s f a i l s t o s e n d t h e i r v o t e a n d n e w m u l t i p a r t y k e y s h a v e t o b e 
c a l c u l a t e d i n o r d e r t o r e s u m e v o t i n g . A m o r e d e t a i l e d d e s c r i p t i o n o f t h e c o m p u t a t i o n s i n 
b o t h k i n d s o f i m p l e m e n t a t i o n s c a n b e f o u n d i n t h e f o l l o w i n g s e c t i o n . 

4 . 4 . 1 E q u a t i o n s a n d c a l c u l a t i o n s u s e d w i t h i n t h e a l g o r i t h m 

T h i s s e c t i o n d e s c r i b e s t h e c a l c u l a t i o n s t h a t t a k e p l a c e i n e a c h s t a g e o f t h e a l g o r i t h m . F o r 
e a c h p h a s e , t h e c a l c u l a t i o n u s e d i n t h e i n t e g e r a r i t h m e t i c v e r s i o n o f t h e v o t i n g a l g o r i t h m 
i s d e s c r i b e d f i r s t . T h i s i s f o l l o w e d b y a d e s c r i p t i o n o f t h e v e r s i o n u s i n g e l l i p t i c c u r v e 
c r y p t o g r a p h y . 

1 . R e g i s t r a t i o n : F i r s t i t i s n e c e s s a r y t o s e l e c t a c o m m o n g e n e r a t o r g £ ¥*. A u t h o r i t y 
c h o s e s a s a f e p r i m e p, i . e . , p = 2 • q + 1 , w h e r e q i s a p r i m e . T h i s i s t o e n s u r e t h a t 
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t h e m u l t i p l i c a t i v e g r o u p o f o r d e r p — 1 = 2 • q d o e s n o t h a v e a n y n o n - t r i v i a l t o d e t e c t 
s m a l l s u b g r o u p s . L e t n b e t h e t o t a l n u m b e r o f p a r t i c i p a n t s s u c h t h a t n < p — 1 . A n y 
p a r t i c i p a n t Pi c a n l a t e r s u b m i t a v o t e {vi \ i G { 1 , 2 , k } } f o r o n e o f k c h o i c e s b y 
s e l e c t i n g k i n d e p e n d e n t g e n e r a t o r s { / i , / & } i n F * . 

T h e s e g e n e r a t o r s s h o u l d m e e t f o l l o w i n g p r o p e r t y t o p r e v e n t h a v i n g m o r e t h a n o n e 
d i f f e r e n t v a l i d t a l l i e s : 

fi 

g2° f o r c h o i c e 1 , 

Q2™ f o r c h o i c e 2 , , 
( 4 . 1 ) 

o ( f c - l ) m - l - i 
<? t o r c h o i c e k , 

w h e r e m i s t h e s m a l l e s t i n t e g e r s u c h t h a t 2m > n ( t h e n u m b e r o f p a r t i c i p a n t s ) . 

2 . Se tup: I n t h i s p h a s e , e a c h p a r t i c i p a n t Pi g e n e r a t e s h i s e p h e m e r a l p r i v a t e k e y a s a 
r a n d o m n u m b e r Xi ¥* a n d c o m p u t e s e p h e m e r a l p u b l i c k e y ( E P K ) a s gXi. E P K i s 
t h e n s e n t t o t h e V S C . 

F o r E C C , t h e f o l l o w i n g a p p l i e s : e p h e m e r a l p r i v a t e k e y Xi G # Z n n a n d E P K i s Xi • G. 

3 . P r e - V o t i n g : N o w t h e a u t h o r i t y t r i g g e r s t h e c o m p u t a t i o n o f M P C k e y s w h i c h c a u s e s 
t h e V S C t o c o m p u t e a n d s t o r e t h e M P C k e y f o r e a c h p a r t i c i p a n t a s f o l l o w s : 

i—l n 

h = gyi = Y[g*i/ H <f>, ( 4 . 2 ) 
j=l j=i+l 

w h e r e yi = X ] j < j x i — ^l2j>ixj a n < i ^2ixiVi = 0 . A s t h e yi i s d e r i v e d f r o m t h e 
p r i v a t e e p h e m e r a l k e y s o f o t h e r p a r t i c i p a n t s , i t i s s e c r e t . T h e r e f o r e d e s p i t e t h e f a c t 
t h a t a n y o n e c a n c o m p u t e gVi, y\ c a n o n l y b e r e v e a l e d i f a l l o t h e r p a r t i c i p a n t s t h a n Pi 
c o o p e r a t e o r b y s o l v i n g t h e d i s c r e t e l o g a r i t h m p r o b l e m ( D L P ) f o r E q u a t i o n 4 . 2 . S i n c e 
e a c h Pi c a n o b t a i n gVi o f a l l p a r t i c i p a n t s , h e c a n c o m p u t e gXiVi ( e p h e m e r a l b l i n d i n g 
k e y ) u s i n g h i s p r i v a t e k e y X j . 

I f E C C i s u s e d , M P C s a r e c o m p u t e d a s f o l l o w s : 

i—1 n 

j=l j=i+l 

T h e e p h e m e r a l b l i n d i n g k e y o f p a r t i c i p a n t Pi i s c o m p u t e d a s Xi-Hi, w h e r e Hi i s f o u n d 
n 

i n E q u a t i o n 4 . 3 b y t h e s e l f - t a l l y i n g p r o p e r t y , ^2 x% • Hi = 0 . 

4 . Vot ing : H e r e , e a c h p a r t i c i p a n t Pi n e e d s t o b l i n d a n d s u b m i t h i s v o t e t o VSC a l o n g 
w i t h a 1 - o u t - o f - A ; n o n - i n t e r a c t i v e z e r o - k n o w l e d g e ( N I Z K ) p r o o f o f s e t m e m b e r s h i p t o 
VSC. T h e VSC m u s t v e r i f y t h e c o r r e c t n e s s o f t h e b l i n d e d v o t e . P a r t i c i p a n t Pi b l i n d 
h i s v o t e a s f o l l o w s : 

B; 

gXiVi f1 i f Pi v o t e s f o r c h o i c e 1 , 

gXiyif2 i f Pi v o t e s f o r c h o i c e 2 , 

gxiVifk i f pi v o t e s f o r c h o i c e k. 
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M e t h o d b y w h i c h t h e c o n t r a c t v e r i f i e s t h e s e t m e m b e r s h i p i s s h o w n i n F i g u r e 4 . 3 . 
W h e n t h e c o n t r a c t v e r i f i e s t h e v a l i d i t y o f t h e p r o o f , i t s t o r e s t h e b l i n d e d v o t e . 

I f E C C i s u s e d , b l i n d e d v o t e i s c a l c u l a t e d a s f o l l o w s : L e t {Fi, F2,Fk} b e k i n d e 
p e n d e n t g e n e r a t o r p o i n t s o n t h e c u r v e t h a t g e n e r a t e s t h e s a m e s u b g r o u p a s G. T h e 
b l i n d e d v o t e o p t i o n s f o r a p a r t i c i p a n t Pi a r e 

XiViG + F\ i f Pi v o t e s f o r c a n d i d a t e 1 

XiUiG + F2 i f Pi v o t e s f o r c a n d i d a t e 2 
( 4 . 5 ) 

XiViG + Fk i f Pi v o t e s f o r c a n d i d a t e k 

T h e V S C v o i c e v e r i f i c a t i o n i n t h i s c a s e i s s h o w n i n t h e figure 4 . 4 a n d 4 . 5 . 

5 . T a l l y : W h e n t h e v o t i n g e n d s t h e r e s u l t s a r e c a l c u l a t e d o f f t h e c h a i n a n d w h e n a 
c o r r e c t r e s u l t i s f o u n d i t i s s e n t t o VSC. T h e r e s u l t i s r e p r e s e n t e d a s t h e n u m b e r o f 
v o t e s cti,Vz G {l,...,k} o f e a c h c a n d i d a t e . C a l c u l a t i n g t h e r e s u l t s m e a n s finding t h e 
n u m b e r s cti t h a t s a t i s f y t h e e q u a t i o n 4 . 6 . 

n n 

l \ B i = l \ g X i y i f = g ^ X i y i f = h c t l h c t 2 - h c t h • ( 4 . 6 ) 
i=l i=l 

T h i s c a n b e a c h i e v e d b y a n e x h a u s t i v e s e a r c h w h i c h i s b o u n d e d a b o v e b y a n u m b e r 
o f a t t e m p t s e q u a l t o ( n + ^ _ 1 ) • 
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P a r t i c i p a n t P i S m a r t C o n t r a c t 
( / i < - g V i , V i ) 

Select V i £ { 1 , k}, 
Use choice generators 

fi e { / i , . . . , / * } c f ; , 
Publish x <— g X i 

Publish Bi 4- h X i fi 

VZ <= { l , . . , k } \ V i : 
l . r i , d , g r f ; 

VZ <= { l , . . , k } \ V i : 
l . r i , d , g r f ; 
2 . at ^ x ~ d i g r i 

3.bi ^ h r i ( j f r d i 
for V i : 

l . a V i ^ g w 

2 . b V i <- h w 

c<- H z k ( { { a z } , { 6 i } } j ) 

/ o r : 
1 . d v . < -
2 . « - c -
3 . r W i «- w + a^eZ^. 
2 . « - c -
3 . r W i «- w + a^eZ^. 
4 . g «— p — 1 
5 . r W i «— r „ . m o d g 

V Z : { a z } , { b j , 

{ri},{dl} {ri},{dl} 

4- { V Z : { 0 | } , { 6 i } } 
c < - H Z K(*) 
E z d i = c 

v z e { i , ..,k} 

1 . ffH I a ^ i 

2 . frH = b t ( ^ ) d l 

F i g u r e 4 . 3 : Z e r o k n o w l e d g e p r o o f o f s e t m e m b e r s h i p f o r 1 - o u t - o f - A ; c h o i c e s . 
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P a r t i c i p a n t P $ 
( H <- V i G , vi) 

Pi selects V i G { 1 , k } , 

U s e c h o i c e g e n e r a t o r s 
Ft G { F 1 , . . . , F k } , 

Publish X <— XiG 

and Vi <— XiH + Fi 

Let w Er Z n n 

V Z G { l , . . , k } \ V i : 

l - n , di g r z 
2 . A t < - - d j X + n G ? 
3 . Bt 4— r i H + diFi 

-diVt 

for V i : 

1 . A V i <r- wG 

2 . BVj^<- wH 

HJ({{AJ}7{BI}}7)" 
/ o r : 

1 . d ^ < - d i 
2 . d V i 4- c - d v . 

3 . rVi <r- w + a ; i d V i 

4. r v . <— . mod nn 

7 r ^ ( V Z : { A j , { B j , 
{ r i } , W ) 

C < - H A ( { { A i } f { B , } } , ) 

= c 

V Z G { l , . . , f c } 
1 . n G = A , + d , X 
2 . r ( H = B z - d z F j 

F i g u r e 4 . 4 : Z K P o f m e m b e r s h i p f o r l - o u t - o f - / c c h o i c e s o n t h e e l l i p t i c c u r v e . 

S m a r t C o n t r a c t 
( H < - y i G ) 
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P a r t i c i p a n t P i S m a r t C o n t r a c t 
A 4— X i G , B <— X j G , Xi A <— X i G , B 4— x 

Let W i , Er Z j , n 

C 4— x^x j G 
m \ 4 — Wi G 
7 7 1 2 w i B 
c « - H z k ( A , B , m1,m2) 
Vi < - Wi + CXi 

C , r i , m 1 , m 2 u , . „ 
^ c «— H z k(A, B, m i , m 2 ) 

r G — m i + c A 
7 

rB — 7 7 7 2 + cC 

F i g u r e 4 . 5 : Z K P v e r i f y i n g c o r r e s p o n d e n c e o f X i X j G t o P K s ^4 = X i G , B = X j G . 

2 ! ) 



Chapter 5 

B B B - V o t i n g o n S o l a n a d e s i g n 

T h e g o a l o f t h i s w o r k w a s t o c r e a t e a w o r k i n g p r o t o t y p e o f a v o t i n g s y s t e m b a s e d o n t h e 
B B B - V o t i n g a l g o r i t h m t h a t w i l l r u n o n t h e S o l a n a b l o c k c h a i n . B a s e d o n t h i s p r o t o t y p e , i t 
s h o u l d b e p o s s i b l e t o d e t e r m i n e w h e t h e r f u r t h e r d e v e l o p m e n t m a k e s s e n s e f o r S o l a n a , b a s e d 
o n t h r e e c r i t e r i a . T h e w o r k s t a r t e d w i t h t h e a s s u m p t i o n t h a t B B B - V o t i n g c a n b e p o r t e d 
t o t h e S o l a n a b l o c k c h a i n , t h a t i m p l e m e n t i n g v o t i n g o n S o l a n a w i l l b e c h e a p e r a n d , m o s t 
i m p o r t a n t l y , t h a t i t w i l l b e t h e o r e t i c a l l y p o s s i b l e t o p e r f o r m l a r g e v o t e s d u e t o S o l a n a ' s 
h i g h t h r o u g h p u t . T h i s i s b e c a u s e E t h e r e u m c a n o n l y p r o c e s s a r o u n d 1 5 t r a n s a c t i o n s p e r 
s e c o n d a n d s o v o t i n g m i l l i o n s o f p e o p l e w o u l d t a k e o n t h e o r d e r o f w e e k s o f E t h e r e u m ' s 
c o m p u t i n g t i m e . 

A v a r i a n t u s i n g i n t e g e r a r i t h m e t i c w a s c h o s e n f o r d e v e l o p m e n t b e c a u s e i t i s m o r e 
s t r a i g h t f o r w a r d a n d t h u s m o r e e a s i l y t r a n s f e r a b l e f r o m E t h e r e u m t o a n o t h e r t e c h n o l o g y . 
T h e p r o v i d e d B B B - V o t i n g i m p l e m e n t a t i o n s o f E t h e r e u m s m a r t c o n t r a c t s i n c l u d e d e x t e n d e d 
c a p a b i l i t i e s . O n e o f t h e s e i s t h e a b i l i t y t o r e s t a r t a n e r r o n e o u s v o t e a n d p u n i s h t h e p a r 
t i c i p a n t w h o c a u s e d t h e e r r o r . T h e s e c o n d i s t h e t i m i n g o f t h e d i f f e r e n t p h a s e s w i t h t h e 
p o s s i b i l i t y t o p u n i s h p a r t i c i p a n t s o r t h e a u t h o r i t y w h o d o n o t p e r f o r m t h e c o r r e s p o n d i n g 
a c t i o n w i t h i n t h e s p e c i f i e d t i m e . T h e s e f u n c t i o n s h a v e b e e n o m i t t e d f r o m t h e B B B - V o t i n g 
p r o p o s a l f o r S o l a n a b e c a u s e t h e y a r e i r r e l e v a n t t o t h e a c h i e v e m e n t o f t h e p r o j e c t ' s g o a l . 

T h u s , t h e f u n c t i o n s o f t h e p r o p o s e d s y s t e m c o r r e s p o n d t o t h e b a s i c v o t i n g u s e c a s e , 
w h i c h i n c l u d e s t h e f u n c t i o n a l i t y o f t h e m e t h o d s constructor, enrollVoters, 
submitEphemeralPK, computeMPCKeys, submitVote a n d computeTally d e s c r i b e d i n t h e 
p r e v i o u s s e c t i o n . 

5 . 1 S m a r t c o n t r a c t d e s i g n 

S m a r t c o n t r a c t s o n E t h e r e u m a n d S o l a n a a r e f u n d a m e n t a l l y d i f f e r e n t . O n E t h e r e u m , b o t h 
t h e d a t a a n d t h e f u n c t i o n a l c o d e a r e s t o r e d t o g e t h e r , w h e r e a s o n S o l a n a , t h e 
p r o g r a m - t h e e x e c u t a b l e c o d e - i s a s p e c i a l t y p e o f a c c o u n t t h a t c a n n o t c o n t a i n a n y o t h e r 
d a t a . D a t a o n t h e S o l a n a b l o c k c h a i n i s k e p t i n s e p a r a t e d a t a a c c o u n t s d i s t i n c t f r o m t h e 
a c c o u n t s c o n t a i n i n g t h e e x e c u t a b l e p r o g r a m . T h i s a p p r o a c h a l l o w s h a v i n g t h e e x e c u t a b l e 
d e p l o y e d o n l y o n c e a n d u s i n g i t e q u i v a l e n t l y t o m u l t i p l e d e p l o y e d c o n t r a c t s o n E t h e r e u m . 
T h u s , t h e p r o v i d e d i m p l e m e n t a t i o n f o r E t h e r e u m h a d t o b e s p l i t i n t o a d a t a p a r t a n d a 
f u n c t i o n a l p a r t . O n e v o t i n g w i l l b e r e p r e s e n t e d b y c o r r e s p o n d i n g d a t a a c c o u n t s , a n d t h e 
d e p l o y e d e x e c u t a b l e p a r t o f S C w i l l b e c o m m o n t o a l l v o t i n g s . 
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A s f a r a s d a t a i s c o n c e r n e d , i n a d d i t i o n t o c a n d i d a t e s a n d v o t e r s ' a d d r e s s e s , t h e s m a r t 
c o n t r a c t m u s t a l s o s t o r e t h e b a s i c v o t i n g p a r a m e t e r s , t h e d a t a r e c e i v e d f r o m v o t e r s , t h e 
c a l c u l a t e d M C P k e y s , a n d t h e r e s u l t s . T h e b a s i c v o t i n g p a r a m e t e r s a r e t h e a p p r o p r i a t e 
m o d u l o u s e d i n c o m p u t a t i o n s , t h e g e n e r a t o r s f o r e a c h c a n d i d a t e , t h e g e n e r a t o r f o r t h e 
v o t e r s . T h e d a t a r e c e i v e d f r o m v o t e r s a r e e p h e m e r a l P K a n d b l i n d e d v o t e . 

T h e r e a r e s e v e r a l w a y s t o s t o r e t h e d a t a o f a s p e c i f i c v o t i n g w i t h i n t h e d a t a a c c o u n t s . 
A l l d a t a c a n b e s t o r e d w i t h i n a s i n g l e a c c o u n t , o r t h e d a t a c a n b e s p l i t a c r o s s m u l t i p l e 
a c c o u n t s , e i t h e r b y t y p e , e . g . o n e a c c o u n t f o r e p h e m e r a l P K s , o n e f o r M P C k e y s , e t c . , 
o r b y a f f i l i a t i o n t o a g i v e n v o t e r . T h e s e c o n d a p p r o a c h , s p l i t t i n g t h e d a t a i n t o m u l t i p l e 
a c c o u n t s , i s a d v a n t a g e o u s f o r i n c r e a s i n g t h e n u m b e r o f p o s s i b l e v o t e r s , a s t h e d a t a a c c o u n t 
o n S o l a n a h a s a l i m i t e d s i z e ( 1 0 M B a t t h e t i m e o f w r i t i n g ) . H o w e v e r , f o r t h e p u r p o s e s o f 
t h i s p r o j e c t , t h e s i m p l e r a p p r o a c h o f s t o r i n g a l l d a t a i n o n e a c c o u n t i s s u f f i c i e n t . S o e a c h 
v o t e w i l l b e r e p r e s e n t e d b y a s i n g l e d a t a a c c o u n t t h a t w i l l c o n t a i n a l l t h e v o t i n g d a t a . 

F o r t h e e x e c u t a b l e p a r t o f t h e v o t i n g s m a r t c o n t r a c t , i t i s s i m i l a r l y p o s s i b l e t o s t o r e t h e 
i n d i v i d u a l m e t h o d s i n a s i n g l e p r o g r a m a c c o u n t , o r t o s p l i t t h e m i n t o s e v e r a l . N e v e r t h e l e s s , 
f o r t h e p u r p o s e s o f t h i s p r o j e c t , i t w i l l l i k e w i s e b e s u f f i c i e n t t o s t o r e a l l t h e n e c e s s a r y 
f u n c t i o n s i n a s i n g l e p r o g r a m a c c o u n t . 

T h e f i n a l p r o t o t y p e w i l l h a v e t h e f o l l o w i n g d e s i g n : A s i n g l e p r o g r a m a c c o u n t c o n t a i n i n g 
a l l t h e m e t h o d s n e c e s s a r y f o r t h e B B B - V o t i n g a l g o r i t h m w i l l b e d e p l o y e d o n t h e S o l a n a 
b l o c k c h a i n . T h e c r e a t i o n o f a n e w v o t i n g w i l l c o n s i s t o f i n i t i a l i z i n g a n e w d a t a a c c o u n t . 
T h e i n i t i a l i z a t i o n w i l l b e p e r f o r m e d u s i n g a m e t h o d f o u n d i n t h e p r o g r a m a c c o u n t . T h u s , 
t h e d a t a a c c o u n t w i l l b e o w n e d b y t h e v o t i n g p r o g r a m a n d o n l y t h a t p r o g r a m w i l l b e a b l e 
t o m o d i f y i t s d a t a . T h e d e s i g n o f t h e v o t i n g s y s t e m i s s h o w n i n F i g u r e 5 . 1 . 

V o t i n g w i l l h a v e 5 p h a s e s , w h e r e f o r e a c h p h a s e i t w i l l b e p o s s i b l e t o i n v o k e t h e d e s i r e d 
f u n c t i o n a l i t y . T h e f i r s t o f t h e s e w i l l b e CONFIRMING, w h e r e t h e v o t e w i l l b e i m m e d i a t e l y 
a f t e r i t i s i n i t i a l i z e d . I n t h i s p h a s e , a l l p a r t i c i p a n t s w i l l n e e d t o c o n f i r m t h e i r p a r t i c i p a t i o n 
i n t h e v o t e b y s e n d i n g t h e i r e p h e m e r a l p u b l i c k e y t o t h e s m a r t c o n t r a c t . O n c e a l l h a v e d o n e 
s o , t h e v o t i n g w i l l e n t e r t h e CONFIRMED p h a s e . I n t h i s p h a s e , t h e a u t h o r i t y m u s t i n i t i a t e 
t h e v o t e b y i n v o k i n g t h e M P C k e y c o m p u t a t i o n . T h e n t h e v o t i n g w i l l e n t e r t h e VOTING 
p h a s e i n w h i c h t h e v o t e r s w i l l s e n d t h e i r b l i n d e d v o t e s t o t h e c o n t r a c t . O n c e a l l v o t e r s 
h a v e v o t e d , t h e v o t i n g w i l l e n t e r t h e VOTED s t a t e . I t w i l l b e i n t h i s s t a t e u n t i l t h e a u t h o r i t y 
s e n d s t h e c o r r e c t t a l l y t o t h e V S C . T h e n t h e v o t e w i l l e n t e r t h e DONE p h a s e , w h i c h w i l l b e 
i t s f i n a l p h a s e i n w h i c h n o f u r t h e r i n t e r a c t i o n w i l l b e p o s s i b l e . 

T h e p r o g r a m w i l l w o r k w i t h 6 4 - b i t k e y s . F o r t h i s p r o j e c t , a v a r i a n t o f t h e v o t i n g 
a l g o r i t h m w o r k i n g w i t h i n t e g e r a r i t h m e t i c w a s c h o s e n . T h e c o r r e s p o n d i n g p r o v i d e d i m 
p l e m e n t a t i o n w o r k e d w i t h 1 2 8 - b i t k e y s , s i n c e t h e l a r g e s t n a t i v e l y s u p p o r t e d n u m b e r s i n 
S o l i d i t y a r e 2 5 6 - b i t . I n R u s t , t h e l a r g e s t n a t i v e l y s u p p o r t e d n u m b e r s a r e 1 2 8 - b i t n u m b e r s 
a n d t h u s w o r k i n g w i t h l a r g e r t h a n 6 4 - b i t k e y s c o u l d n o t b e i m p l e m e n t e d n a t i v e l y , w h i c h 
w o u l d m a k e t h e s o l u t i o n u n n e c e s s a r i l y c o m p l i c a t e d . 

5 . 1 . 1 P r o g r a m a c c o u n t 

T h e p r o g r a m a c c o u n t o f t h e s m a r t c o n t r a c t w i l l i n c l u d e t h e s u b s e q u e n t m e t h o d s : 

• i n i t _ v o t i n g : T h i s m e t h o d w i l l p r o v i d e f u n c t i o n a l i t y f o r i n i t i a l i z i n g t h e d a t a a c c o u n t . 
I t w i l l b e e q u i v a l e n t t o t h e constructor a n d e n r o l l V o t e r s m e t h o d o f t h e s a m p l e 
i m p l e m e n t a t i o n . T h u s , i t s p a r a m e t e r s w i l l b e : a v e c t o r o f n a m e s o f a l l c a n d i d a t e s , a 
v e c t o r o f w a l l e t a d d r e s s e s o f a l l v o t e r s , a m o d u l o , a g e n e r a t o r f o r v o t e r s , a n d g e n e r a t o r s 
f o r e a c h c a n d i d a t e . T h e r e s u l t w i l l b e a n i n i t i a l i z e d n e w d a t a a c c o u n t r e p r e s e n t i n g 
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S e n d e r a c c o u n t -
A u t h o r i t y / V o t e r 

I n s t r u c t i o n 

Program ID 
Accounts array I Y 
Instruction data \ 

S e n d t o ' 

M e t a d a t a 

ID (account address) 
executable: true 
Owner: BPF loader 

B o d y 

init_voting(...) 
submit_epk(...) 
start_voting(...) 
vote(...) 
submit_tally(...) 

V o t i n g p r o g r a m a c c o u n t 
( V P A ) 

Balance 
(Some data) 

V o t i n g d a t a a c c o u n t 

M e t a d a t a 

ID (account address) 
executable: false 
Owner: VPA 

Balance (enough for 
rent exempt) 

authority 
stage 
name 
modulus 
voters_g 
candidates 
candidates_g 
tally 
voters 
eph_pks 
mpc_keys 
blinded votes 

R e a d o r w r i t e 

F i g u r e 5 . 1 : P h a s e s o f t h e B B B - V o t i n g p r o t o c o l [ 2 9 ] . 
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t h e g i v e n v o t e c o n t a i n i n g t h e d a t a p a s s e d t o t h i s m e t h o d w i t h t h e s t a g e a t t r i b u t e s e t 
t o CONFIRMING. 

• submit _epk: T h i s m e t h o d w i l l b e u s e d f o r v o t e r s t o s e n d t h e i r p u b l i c e p h e m e r a l k e y t o 
t h e V S C . I t w i l l t h e r e f o r e h a v e a s i n g l e p a r a m e t e r , n a m e l y t h e e p h e m e r a l k e y . W h e n 
a l l v o t e r s h a v e s e n t t h e i r k e y , t h i s m e t h o d w i l l s e t t h e v o t i n g p h a s e t o CONFIRMED. 
T h e m e t h o d submit_epk w i l l o n l y b e a v a i l a b l e i n t h e CONFIRMING v o t i n g p h a s e . 

• s t a r t _ v o t i n g : T h i s m e t h o d w i l l b e u s e d t o c a l c u l a t e t h e M P C k e y s . I t w i l l n o t 
h a v e a n y p a r a m e t e r b e c a u s e t h e c o n t r a c t w i l l a l r e a d y c o n t a i n a l l t h e d a t a n e e d e d 
t o c a l c u l a t e t h e M P C . T h i s m e t h o d w i l l b e c a l l e d b y t h e a u t h o r i t y a n d a f t e r i t i s 
c o m p l e t e d , t h e v o t i n g p h a s e w i l l b e VOTING. 
T h e m e t h o d s t a r t _ v o t i n g w i l l o n l y b e a v a i l a b l e i n t h e CONFIRMED v o t i n g p h a s e . 

• vote: T h i s m e t h o d w i l l a l l o w v o t e r s t o s e n d i n t h e i r b l a n k e d v o t e s t o t h e V S C . I t w i l l 
h a v e f i v e p a r a m e t e r s - b l i n d e d v o t e a n d f o u r N I Z K p r o o f c o m p o n e n t s . T h e m e t h o d 
w i l l v e r i f y t h e v a l i d i t y o f t h e N I Z K p r o o f a n d , i f s u c c e s s f u l , w i l l s t o r e t h e s u b m i t t e d 
b l i n d e d v o t e i n t h e V S C . W h e n t h e l a s t v o t e r ' s v o t e i s p r o c e s s e d c o r r e c t l y , t h e m e t h o d 
w i l l c h a n g e t h e V S C p h a s e t o VOTED. 
T h e m e t h o d vote w i l l o n l y b e a v a i l a b l e i n t h e VOTING v o t i n g p h a s e . 

• submit_tally: T h i s m e t h o d w i l l b e u s e d t o w r i t e t h e r e s u l t s i n t o t h e V S C . T h e 
m e t h o d w i l l b e c a l l e d b y t h e a u t h o r i t y a n d w i l l h a v e o n e p a r e m e t e r , w h i c h w i l l b e a 
v e c t o r o f t h e n u m b e r o f v o t e s r e c e i v e d f o r e a c h c a n d i d a t e . T h e m e t h o d w i l l v e r i f y t h e 
c o r r e c t n e s s o f t h e r e s u l t s r e c e i v e d a n d , i f c o r r e c t , w i l l s t o r e t h e r e s u l t s i n t h e V S C . I t 
w i l l t h e n m o v e t h e v o t i n g t o i t s f i n a l DONE p h a s e . 

T h e m e t h o d s u b m i t _ t a l l y w i l l o n l y b e a v a i l a b l e i n t h e VOTING v o t i n g p h a s e . 

5.1 .2 D a t a a c c o u n t 
T h e d a t a a c c o u n t o f t h e s m a r t c o n t r a c t w i l l i n c l u d e t h e f o l l o w i n g d a t a : 

• authority: T h e a d d r e s s o f t h e a u t h o r i t y t h a t i n i t i a t e d t h e v o t e . T h i s i s n e c e s s a r y t o 
p r e v e n t o t h e r s f r o m c a l l i n g m e t h o d s i n t e n d e d f o r t h e a u t h o r i t y . 

• stage: T h e c u r r e n t v o t i n g p h a s e t o s i m p l i f y a s m o o t h s t e p - b y - s t e p t r a n s i t i o n t h r o u g h 
t h e v o t i n g a l g o r i t h m . 

• name: A n a m e o f t h e v o t i n g t h a t w i l l a l l o w i t t o b e m o r e c o n v e n i e n t l y i d e n t i f i e d . 

• modulus: T h e m o d u l u s t h a t w i l l b e u s e d i n t h e c a l c u l a t i o n s i n t h e a l g o r i t h m . 

• voters_g: A c o m m o n g e n e r a t o r f o r a l l v o t e r s . 

• candidates: A v e c t o r o f c a n d i d a t e n a m e s . 

• candidates_g: G e n e r a t o r s o f i n d i v i d u a l c a n d i d a t e s . 

• t a l l y : V e c t o r o f v o t i n g r e s u l t s . 
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• voters: A v e c t o r o f v o t e r s ' w a l l e t a d d r e s s e s . I t w i l l a l l o w v o t e r s t o b e i d e n t i f i e d 
a n d t h u s p r e v e n t o t h e r s f r o m g e t t i n g i n v o l v e d . I n a d d i t i o n , i t w i l l a l s o d e t e r m i n e t h e 
i n d e x o f e a c h v o t e r , w h i c h i s n e e d e d i n t h e c a l c u l a t i o n s o f t h e a l g o r i t h m . 

• eph_pks: V e c t o r o f e p h e m e r a l k e y s r e c e i v e d f r o m v o t e r s . A k e y a t a p a r t i c u l a r i n d e x 
i n t h i s v e c t o r b e l o n g s t o a v o t e r w h o s e w a l l e t a d d r e s s i s a t t h e s a m e i n d e x i n t h e 
voters v e c t o r . 

• mpc_keys: V e c t o r o f c o m p u t e d M P C k e y s . A k e y a t a p a r t i c u l a r i n d e x i n t h i s v e c t o r 
b e l o n g s t o a v o t e r w h o s e w a l l e t a d d r e s s i s a t t h e s a m e i n d e x i n t h e voters v e c t o r . 

• blinded_votes: V e c t o r o f b l i n d e d v o t e s r e c e i v e d f r o m v o t e r s . A k e y a t a p a r t i c u l a r 
i n d e x i n t h i s v e c t o r b e l o n g s t o a v o t e r w h o s e w a l l e t a d d r e s s i s a t t h e s a m e i n d e x i n 
t h e voters v e c t o r . 
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Chapter 6 

I m p l e m e n t a t i o n 

T h e A n c h o r f r a m e w o r k w a s u s e d t o d e v e l o p t h e f i n a l p r o t o t y p e . A n c h o r i s a R u s t f r a m e w o r k 
t h a t m a k e s i t f a s t e r a n d s a f e r t o c r e a t e S o l a n a p r o g r a m s . A n c h o r i n c r e a s e s t h e s p e e d 
o f d e v e l o p m e n t b y i n c l u d i n g b o i l e r p l a t e f e a t u r e s s u c h a s ( d e ) s e r i a l i z a t i o n o f a c c o u n t s a n d 
i n s t r u c t i o n d a t a . I t i n c r e a s e s s e c u r i t y b y a u t o m a t i c a l l y d o i n g c e r t a i n s e c u r i t y c h e c k s i n s t e a d 
o f t h e d e v e l o p e r . I t a l s o m a k e s i t e a s y a n d c o n c i s e t o d e f i n e a d d i t i o n a l s e c u r i t y c o n t r o l s 
s e p a r a t e l y f r o m t h e a c t u a l b u s i n e s s l o g i c o f t h e p r o g r a m . T h e f i n a l p r o t o t y p e i s t h u s 
p r o g r a m m e d i n t h e R u s t l a n g u a g e - R u s t v e r s i o n 1 . 5 9 . 0 a n d A n c h o r f r a m e w o r k v e r s i o n 
0 . 2 4 . 0 w e r e u s e d . 

6 . 1 D a t a a c c o u n t 

T h e d a t a a c c o u n t d e s c r i b e d i n d e t a i l i n t h e p r e v i o u s c h a p t e r i n S e c t i o n 5 . 1 . 2 i s d e f i n e d 
u s i n g A n c h o r a s s h o w n i n L i s t i n g 6 . 1 . 

A s f o r t h e a c c o u n t s i z e , i t i s c a l c u l a t e d a s f o l l o w s : e a c h a c c o u n t c r e a t e d w i t h A n c h o r 
n e e d s 8 b y t e s o f A n c h o r ' s i n t e r n a l discriminator, i l 2 8 n e e d s 1 6 b y t e s , Pubkey n e e d s 3 2 
b y t e s , t h e Vec s t r u c t u r e n e e d s 4 b y t e s , S t r i n g n e e d s 4 p l u s t h e n u m b e r o f c h a r a c t e r s t i m e s 
2 . T h i s m e a n s t h a t t h e v o t i n g d a t a a c c o u n t n e e d s : f o r t h e b a s i c d a t a 8 (discriminator) 
p l u s 1 8 8 (modulus, voters_g, stage - m a x 1 0 c h a r a c t e r s , name - m a x 2 0 c h a r a c t e r s , 7 Vec 
s t r u c t u r e s ) , f o r e a c h c a n d i d a t e 7 6 b y t e s (generator, t a l l y , name - m a x 2 0 c h a r a c t e r s ) , a n d 
f o r e a c h v o t e r 8 4 b y t e s (address, eph_pk, mpc_key, blinded_vote). T h u s , f o r e x a m p l e , 
f o r a v o t i n g w i t h t h r e e c a n d i d a t e s a n d f i v e v o t e r s , i t i s 8 4 4 b y t e s i n t o t a l . 

6 . 2 A n c h o r C o n t e x t s 

O n S o l a n a i t i s n e c e s s a r y t h a t a t r a n s a c t i o n t h a t i n v o k e s a p r o g r a m a c c o u n t m e t h o d i n c l u d e s 
a l l d a t a a c c o u n t s t h a t w i l l b e u s e d b y t h a t m e t h o d , n A n c h o r t h i s i s d o n e b y t h e f i r s t 
p a r a m e t e r o f e a c h m e t h o d , w h i c h i s o f t y p e C o n t e x t . C o n t e x t i s a g e n e r i c t y p e o v e r t h e 
A c c o u n t s s t r u c t u r e . T h e A c c o u n t s s t r u c t u r e i s i n t u r n a w a y t o d e f i n e t h e g r o u p o f a c c o u n t s 
t h a t w i l l b e u s e d b y a p a r t i c u l a r m e t h o d . V a r i o u s c o n s t r a i n t s a n d s a f e t y c h e c k s c a n a l s o 
b e d e f i n e d w i t h i n t h i s s t r u c t u r e . 

F o r t h e f i n a l s y s t e m i t w a s n e c e s s a r y t o d e f i n e 3 s t r u c t u r e s o f A c c o u n t s . O n e f o r t h e 
m e t h o d s t h a t w i l l b e c a l l e d b y t h e a u t h o r i t y , o n e f o r t h e m e t h o d s t h a t w i l l b e c a l l e d b y 
t h e v o t e r s a n d t h e t h i r d f o r t h e i n i t _ v o t i n g m e t h o d . T h e l a s t m e n t i o n e d i s s h o w n i n 
L i s t i n g 6 . 2 . 
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#[account] 
pub s t r u c t VotingState { 

pub authority: Pubkey, 
stage: S t r i n g , 
name: S t r i n g , 
modulus: i l 2 8 , 
voters_g: i l 2 8 , 

candidates: Vec<String>, 
candidates_g: Vec<il28>, 
t a l l y : Vec<il28>, 

voters: Vec<Pubkey>, 
eph_pks: Vec<il28>, 
mpc_keys: Vec<il28>, 
blinded_votes: Vec<il28>, 

} 

L i s t i n g 6 . 1 : C o d e d e f i n i n g t h e v o t i n g d a t a a c c o u n t s t r u c t u r e . 

# [ d e r i v e ( A c c o u n t s ) ] 
pub s t r u c t InitVoting<'info> { 

# [ a c c o u n t ( i n i t , payer = a u t h o r i t y , space = 152 + 3 * 72+ 9 * 52 
pub voting_account: Account<'info, VotingState>, 
#[account(mut)] 
pub authority: Signer<'info>, 
pub system_program: Program<'info, System>, 

} 

L i s t i n g 6 . 2 : A c c o u n t s s t r u c t u r e t h a t i s u s e d w h e n c r e a t i n g a n e w v o t i n g . 
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# [ d e r i v e ( A c c o u n t s ) ] 
pub s t r u c t ByVoter<'info > { 

#[account(mut)] 
pub voting_account: Account<'info , VotingState>, 
pub authority: S i g n e r < ' i n f o > , 

} 

# [ d e r i v e ( A c c o u n t s ) ] 
pub s t r u c t ByAuthority<'inf o > { 

#[account(mut, has_one = a u t h o r i t y ) ] 
pub voting_account: Account<'info , VotingState>, 
pub authority: S i g n e r < ' i n f o > , 

} 

L i s t i n g 6 . 3 : A c c o u n t s s t r u c t u r e s f o r v o t i n g p r o g r a m m e t h o d s . 

T h e n a m e o f t h i s s t r u c t u r e i s I n i t V o t i n g . T h e first p a r a m e t e r o f t h e i n i t _ v o t i n g 
m e t h o d i s t h e r e f o r e o f t y p e C o n t e x t ( I n i t V o t i n g ) . 

T h e r e a r e t h r e e a c c o u n t s i n t h e s t r u c t u r e t h a t t h e i n i t _ v o t i n g m e t h o d w i l l w o r k 
w i t h . T h e first i s voting_account. T h i s a c c o u n t i s i n a s t r u c t u r e w i t h t h r e e c o n s t r a i n t s . 
C o n s t r a i n t i n i t m e a n s t h a t t h i s a c c o u n t w i l l b e c r e a t e d w h e n c a l l i n g a m e t h o d t h a t h a s t h e 
i n i t V o t i n g s t r u c t u r e a s a p a r a m e t e r . T h e c r e a t e d a c c o u n t w i l l b e r e n t - e x t e m p t a n d w i l l b e 
p a i d f o r b y t h e a c c o u n t d e f i n e d b y t h e c o n s t r a i n t p a y e r . T h i s a c c o u n t m u s t b e a s i g n e r , 
t h a t i s , o n e o f t h e s e n d e r s o f t h e t r a n s a c t i o n . T h e c o n s t r a i n t s p a c e s p e c i f i e s h o w m a n y 
b y t e s w i l l b e a l l o c a t e d f o r t h e c r e a t e d a c c o u n t . 

T h e s e c o n d i s a u t h o r i t y . T h i s o n e h a s a c o n s t r a i n t mut, w h i c h m e a n s t h a t i t s c o n t e n t 
w i l l b e c h a n g e d . I n t h i s c a s e , t h i s w i l l b e t h e n u m b e r o f l a m p o r t s t h a t t h e a c c o u n t o w n s - i t 
w i l l p a y f o r t h e i n i t i a l i z a t i o n o f t h e v o t i n g d a t a a c c o u n t . 

T h e t h i r d i s s y s t e m _ p r o g r a m , w h i c h i s r e q u i r e d i n t h e a c c o u n t v a l i d a t i o n s t r u c t w h e n 
e v e r a n i n i t c o n s t r a i n t i s p r e s e n t . T h i s i s b e c a u s e S y s t e m P r o g r a m i s t h e p r o g r a m u s e d t o 
c r e a t e a c c o u n t s . A n d s i n c e a n e w a c c o u n t w i l l b e c r e a t e d i n t h e t r a n s a c t i o n i n w h i c h t h e 
A c c o u n t v a l i d a t i o n s t r u c t u r e i s u s e d , S y s t e m P r o g r a m , w h i c h i s a l s o a p r o g r a m a c c o u n t , w i l l 
n e e d t o b e u s e d , a n d a n y a c c o u n t t h a t w i l l b e u s e d m u s t b e l i s t e d i n t h e t r a n s a c t i o n . 

T h e o t h e r t w o A c c o u n t s s t r u c t u r e s u s e d w i t h i n t h e v o t i n g s y s t e m a r e v e r y s i m i l a r a n d 
a r e s h o w n i n L i s t i n g 6 . 3 . 

T h e t w o s t r u c t u r e s a b o v e c o n t a i n i d e n t i c a l l y t w o a c c o u n t s e a c h . T h e first o n e i s t h e a c 
c o u n t o f t h e g i v e n v o t i n g - voting_account. I t i s a l w a y s p r e s e n t w i t h c o n s t r a i n t mut, s i n c e 
a l l m e t h o d s o f t h e v o t i n g p r o g r a m w i l l m o d i f y i t s c o n t e n t s . T h e s e c o n d a c c o u n t i s n a m e d 
a u t h o r i t y a n d i t i s t h e a c c o u n t o f t h e s i g n e r o f t h e t r a n s a c t i o n w i t h i n w h i c h s o m e m e t h o d 
u s i n g t h e g i v e n c o n t e x t s i s c a l l e d . T h e o n l y d i f f e r e n c e i s t h a t t h e ByAuthority s t r u c t u r e , 
w h i c h w i l l b e a p a r a m e t e r t o t h e m e t h o d s i n t e n d e d f o r t h e a u t h o r i t y , c o n t a i n s t h e has_one 
= a u t h o r i t y c o n s t r a i n t a b o v e t h e voting_account c o n s t r a i n t . T h i s c o n s t r a i n t v e r i f i e s a 
m a t c h b e t w e e n t h e a c c o u n t n a m e d a u t h o r i t y w i t h i n t h e ByAuthority s t r u c t u r e a n d t h e 
a u t h o r i t y a t t r i b u t e w i t h i n t h e d a t a a c c o u n t i t a p p l i e s t o - i n t h i s c a s e , t h e voting_account 
a c c o u n t . I f t h e y d o n o t m a t c h , a n e r r o r w i l l o c c u r a n d t h e t r a n s a c t i o n w i l l n o t t a k e p l a c e . 
T h i s e n s u r e s t h a t n o o t h e r p a r t y b e s i d e s t h e a u t h o r i t y c a n u s e t h e m e t h o d s i n t e n d e d f o r 
t h e a u t h o r i t y . 
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6 . 3 P r o g r a m a c c o u n t 
T h e final p r o t o t y p e c o n t a i n s 5 m e t h o d s w h o s e p u r p o s e a n d d e s i r e d b e h a v i o r a r e d e s c r i b e d i n 
S e c t i o n 5 . 1 . 1 . T h e first i s t h e i n i t _ v o t i n g m e t h o d , w h i c h h a s 7 p a r a m e t e r s . T h e first o n e 
i s t h e I n i t V o t i n g A c c o u n t s s t r u c t u r e w r a p p e d i n a g e n e r i c C o n t e x t c l a s s . T h i s w i l l e n s u r e 
t h e c r e a t i o n o f a n e w d a t a a c c o u n t f o r v o t i n g . T h e o t h e r p a r a m e t e r s a r e n a m e , m o d u l e , 
v o t e r s _ g , c a n d i d a t e s _ g , c a n d i d a t e s , v o t e r s , w h i c h i s a s u b s e t o f t h e d a t a c o n t a i n e d i n t h e 
d a t a a c c o u n t a n d a d e s c r i p t i o n o f e a c h i t e m i s g i v e n i n S e c t i o n 5 . 1 . 2 . T h e b o d y o f t h e 
m e t h o d c o n s i s t s o f v e r i f y i n g t h a t n o d u p l i c a t e c a n d i d a t e s o r v o t e r s h a v e b e e n p r o v i d e d a n d 
a s s i g n i n g e a c h d a t a a c c o u n t a t t r i b u t e i t s i n i t i a l v a l u e . 

T h e s e c o n d m e t h o d i s s u b m i t _ e p k . T h i s m e t h o d h a s t w o p a r a m e t e r s . T h e first o n e i s 
t h e ByVoter A c c o u n t s s t r u c t u r e w r a p p e d i n a g e n e r i c C o n t e x t c l a s s , a s t h i s m e t h o d s e r v e s 
f o r a l l v o t e r s . T h e s e c o n d p a r a m e t e r i s t h e e p h e m e r a l k e y o f t h e s u b s c r i b e r . T h e m e t h o d 
w r i t e s t h i s k e y t o t h e eph_pks v e c t o r i n t h e v o t e d a t a a c c o u n t a t t h e a p p r o p r i a t e i n d e x - t h e 
s e n d e r i n d e x i n t h e v o t e r s v e c t o r . 

T h e t h i r d m e t h o d i n t h e final p r o t o t y p e i s t h e s t a r t _ v o t i n g m e t h o d . I t h a s a s i n 
g l e p a r a m e t e r a n d t h a t i s ByAuthority A c c o u n t s s t r u c t u r e w r a p p e d i n a g e n e r i c C o n t e x t 
c l a s s . T h e p u r p o s e o f t h i s m e t h o d i s t o c o m p u t e M P C k e y s a f t e r a l l v o t e r s h a v e s e n t t h e i r 
e p h e m e r a l p u b l i c k e y t o t h e s m a r t c o n t r a c t . I t d o e s t h i s a c c o r d i n g t o E q u a t i o n 4 . 2 a n d t h e 
m a i n c a l c u l a t i o n c o d e l o o k s i s s h o w n i n L i s t i n g 6 . 4 ; 

I n t h e c a l c u l a t i o n , t h e a u x i l i a r y f u n c t i o n s mul_mod, w h i c h h a s t h r e e p a r a m e t e r s - x , 
y a n d k - a n d r e s u l t s i n (x * y ) % k , a n d inv_mod, w h i c h i s a f u n c t i o n f o r c a l c u l a t i n g t h e 
m o d u l a r m u l t i p l i c a t i v e i n v e r s e , a r e u s e d . 

T h e f o u r t h m e t h o d i s t h e v o t e m e t h o d , w h i c h t a k e s 6 p a r a m e t e r s . T h e first i s ByVoter 
A c c o u n t s s t r u c t u r e w r a p p e d i n a g e n e r i c C o n t e x t c l a s s , a s t h i s m e t h o d s e r v e s f o r a l l v o t e r s . 
T h e f o u r t h m e t h o d i s t h e v o t e m e t h o d , w h i c h t a k e s 6 p a r a m e t e r s . T h e s e c o n d p a r a m e t e r 
i s b l i n d e d v o t e a n d t h e o t h e r 4 a r e t h e 4 p a r t s o f t h e N I Z K p r o o f . S p e c i f i c a l l y , t h e s e a r e 
proof _a, proof _b, proof _ r , proof _d, a n d t h e m e t h o d v e r i f i e s t h e i r c o r r e c t n e s s a c c o r d i n g 
t o t h e a l g o r i t h m s h o w n i n 4 . 3 . T h e m a i n v e r i f i c a t i o n c o d e l o o k s i s s h o w n a t L i s t i n g 6 . 5 . 
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f o r i i n 0 . . v o t e r s _ c n t { 
l e t mut numerator: i l 2 8 = 1; 
for j i n 0 . . i { 

numerator = mul_mod( 
numerator, 
voting_account.eph_pks[j] , 
voting_account.modulus 

) ; 
} 

l e t mut denominator: i l 2 8 = 1; 
for j i n i + 1..voters_cnt { 

denominator = mul_mod( 
denominator, 
voting_account.eph_pks [ j ] , 
voting_account.modulus, 

) ; 
} 
l e t inv_mod_denominator = inv_mod( 

denominator, 
voting_account.modulus 

) ; 
l e t mpc_key = mul_mod( 

numerator, 
inv_mod_denominator, 
voting_account.modulus 

) ; 
voting_account.mpc_keys.push(mpc_key); 

} 

L i s t i n g 6 . 4 : C o m p u t a t i o n o f M P C k e y s a c c o r d i n g t o E q u a t i o n 4 . 2 . 
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f o r 1 i n 0..voting_account.candidates.len() { 
l e t mut l e f t = mod_exp( 

voting_account.voters_g, 
p r o o f _ r [ 1 ] , 
voting_account.modulus 

) ; 
l e t mut r i g h t = mod_exp( 

voting_account.eph_pks[index], 
proof_d [ 1 ] , 
voting_account.modulus, 

) ; 
r i g h t = mul_mod(right, p r o o f _ a [ l ] , voting_account.modulus); 

i f l e f t != r i g h t { 
return E r r ( e r r o r ! ( E r r o r C o d e : : I n v a l i d B l i n d e d v o t e P r o o f s ) ) ; 

} 
l e f t = mod_exp( 

voting_account.mpc_keys[index], 
proof_r [ 1 ] , 
voting_account.modulus, 

) ; 
r i g h t = mul_mod( 

blinded_vote, 
inv_mod(voting_account.candidates_g[1], voting_account.modulus), 
voting_account.modulus, 

) ; 
r i g h t = mod_exp(right, p r o o f _ d [ l ] , voting_account.modulus); 
r i g h t = mul_mod(right, p r o o f _ b [ l ] , voting_account.modulus); 
i f l e f t != r i g h t { 

return E r r ( e r r o r ! ( E r r o r C o d e : : I n v a l i d B l i n d e d v o t e P r o o f s ) ) ; 
} 

} 

L i s t i n g 6 . 5 : V e r i f i c a t i o n o f s u b m i t t e d N I Z K p r o o f a c c o r d i n g t o E q u a t i o n 4 . 3 . 

I n a d d i t i o n t o t h e f u n c t i o n s mul_mod a n d inv_mod f r o m t h e p r e v i o u s a l g o r i t h m , t h i s 
a l g o r i t h m u s e s t h e f u n c t i o n mod_exp, w h i c h s e r v e s t o c a l c u l a t e t h e m o d u l a r e x p o n e n t i a t i o n . 

T h e l a s t m e t h o d o f t h e final p r o t o t y p e i s t h e submit_tally m e t h o d f o r s e n d i n g t h e 
r e s u l t s t o s m a r t c o n t r a c t . T h e m e t h o d h a s 2 p a r a m e t e r s , t h e first i s first o n e i s t h e ByVoter 
A c c o u n t s s t r u c t u r e w r a p p e d i n a g e n e r i c Context c l a s s , a s i t h a s n o b e n e f i t t o l i m i t w h o 
s e n d s t h e c o r r e c t r e s u l t t o t h e s m a r t c o n t a c t . T h a t i s b e c a u s e t h e m e t h o d i t s e l f v e r i f i e s 
w h e t h e r t h e r e s u l t s e n t i s c o r r e c t , a c c o r d i n g t o f o r m u l a 1 . 6 . C o d e f o r t h i s o p e r a t i o n i s 
s h o w n i n L i s t i n g 6 . 6 . 

A f t e r t h e c o r r e c t r e s u l t i s s e n t t o t h e s m a r t c o n t r a c t u s i n g t h e submit_tally m e t h o d , 
t h e v o t i n g p h a s e i n t h e v o t i n g d a t a a c c o u n t i s s e t t o DONE a n d n o m o r e m e t h o d s c a n b e 
i n v o k e d o v e r t h i s a c c o u n t . 
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l e t l e f t = prod_mod(blinded_votes, voting_account.modulus); 
l e t mut r i g h t = 1 ; 
f o r 1 i n 0..voting_account.candidates.len() { 

r i g h t = ( r i g h t 
* mod_exp( 

voting_account.candidates_g[1], 
t a l l y [ 1 ] , 
voting_account.modulus, 

) ) 
°/„ voting_account .modulus; 

} 

i f l e f t != r i g h t { 
re t u r n E r r ( e r r o r ! ( E r r o r C o d e : : I n v a l i d T a l l y ) ) ; 

} 

voting_account.tally = t a l l y ; 

L i s t i n g 6 . 6 : V e r i f i c a t i o n o f s u b m i t t e d t a l l y a c c o r d i n g t o E q u a t i o n 4 . 6 . 
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Chapter 7 

F r o n t - e n d f o r v o t i n g 

A s p a r t o f t h i s p r o j e c t , a w o r k i n g p r o t o t y p e o f a w e b a p p l i c a t i o n w a s a l s o c r e a t e d , a l l o w i n g 
t h e u s e o f t h e d e v e l o p e d v o t i n g s y s t e m i n a w e b b r o w s e r . 

7 . 1 D e s i g n 

A b a s i c u s e - c a s e h a s b e e n s p e c i f i e d f o r t h e p r o t o t y p e w e b a p p l i c a t i o n a n d t h a t i s a s i m p l e 
v o t e . V o t i n g c o n s i s t s o f c r e a t i n g a p o l l , r u n n i n g t h e p o l l a n d d i s p l a y i n g t h e r e s u l t s . T h e 
d e s i g n o f t h e a p p l i c a t i o n t h u s i n c l u d e s e v e r y t h i n g n e c e s s a r y t o p e r f o r m t h e s e p h a s e s . 

T w o o p t i o n s w e r e c o n s i d e r e d , e i t h e r t o s p l i t t h e a p p l i c a t i o n a n d m a k e t w o a p p l i c a t i o n s , 
o n e f o r c r e a t i n g a n d m a n a g i n g t h e v o t e s a n d t h e o t h e r f o r v o t i n g i n t h e m , o r t o c r e a t e o n e 
a p p l i c a t i o n t h a t p r o v i d e s a l l t h e o p t i o n s . S i n c e i t w a s a s s u m e d t h a t i t w o u l d b e p o s s i b l e t o 
d e t e c t b o t h t h e a d d r e s s o f t h e a u t h o r i t y a n d a l l l e g i t i m a t e p a r t i c i p a n t s , a n d t h u s i t w o u l d 
b e r e l a t i v e l y e a s y t o d e t e c t w h i c h c o n t r o l s s h o u l d b e a v a i l a b l e t o t h e u s e r , t h e o p t i o n o f 
i m p l e m e n t i n g a s i n g l e a p p l i c a t i o n w o n o u t . T h e u s e c a s e d i a g r a m o f t h e w e b a p p l i c a t i o n i s 
s h o w n i n F i g u r e 7 . 1 . 

7 .1 .1 C r e a t i o n o f v o t i n g 

T h e a p p i s d e s i g n e d i n s u c h a w a y t h a t i t o f f e r s t h e p o s s i b i l i t y t o c r e a t e a n e w p o l l o r r e t u r n 
t o p r e v i o u s p o l l s f r o m t h e h o m e s c r e e n . I n o r d e r t o c r e a t e a v o t e , a s w e l l a s t o o t h e r w i s e 
w o r k w i t h t h e a p p , y o u n e e d t o b e c o n n e c t e d t o t h e a p p u s i n g t h e S o l a n a w a l l e t P h a n t o m 
w a l l e t 1 . 

T o c r e a t e a v o t e , t h e u s e r h a s t o e n t e r i t s n a m e a n d c o n f i r m i t . T h i s w i l l c r e a t e a n e w 
a c c o u n t o n t h e b l o c k c h a i n r e p r e s e n t i n g t h a t v o t e . T h e a d d r e s s e s o f a l l c r e a t e d v o t e s a r e 
s t o r e d i n p e r s i s t e n t l o c a l s t o r a g e i n t h e b r o w s e r - t h e i m p l e m e n t a t i o n u s e s R e a c t - R e d u x 
a n d R e x u s - P e r s i s t f o r t h i s . 

7.1.2 C r e a t i o n o f v o t i n g 

T h e a p p l i c a t i o n h a s b e e n d e s i g n e d s o t h a t f r o m t h e c r e a t i o n o f a v o t e t o i t s c o m p l e t i o n , i t s 
m a n a g e m e n t b y t h e a u t h o r i t y t a k e s p l a c e w i t h i n a s i n g l e s c r e e n . T h i s i s w h e r e t h e s t a t u s 
m e s s a g e s o f t h e v o t e c h a n g e d y n a m i c a l l y , a s w e l l a s t h e o p t i o n s t h a t t h e a u t h o r i t y h a s a t 
t h a t m o m e n t . S i m i l a r l y f o r t h e v o t i n g p a r t i c i p a n t . 

1 h t t p s : / / p h a n t o m . a p p / 
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F i g u r e 7 . 1 : U s e c a s e d i a g r a m o f t h e v o t i n g w e b a p p l i c a t i o n . 
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7.1 .3 V o t i n g p r o c e s s a n d r e s u l t s 

T h e p r o p o s e d a p p l i c a t i o n s e q u e n t i a l l y t a k e s t h e a u t h o r i t y o r v o t i n g p a r t i c i p a n t t h r o u g h 
s t a t e s r e f l e c t i n g t h e B B B - V o t i n g p r o t o c o l s t a t e s d e s c r i b e d i n s e c t i o n 4 . 2 . 1 : 

1 . R e g i s t r a t i o n : T h e a u t h o r i t y h a s t h e p o s s i b i l i t y t o e n t e r a l l v e r i f i e d w a l l e t a d d r e s s e s 
o f t h e p a r t i c i p a n t s a n d a l s o o f a l l v o t i n g c a n d i d a t e s i n t o t h e c r e a t e d v o t i n g a c c o u n t . 
T h e p a r t i c i p a n t h a s n o o p t i o n s a t t h i s s t a g e . 

2 . Se tup: T h e a u t h o r i t y h a s n o o p t i o n s a t t h i s s t a g e , i t j u s t w a i t s f o r a l l p a r t i c i p a n t s t o 
t a k e t h e n e c e s s a r y a c t i o n s . T h e p a r t i c i p a n t h a s t h e o p t i o n t o c o n f i r m h i s p a r t i c i p a t i o n 
i n t h e e l e c t i o n ( i n t h e B B B - V o t i n g p r o t o c o l , t h e p a r t i c i p a n t c r e a t e s a n d s e n d s h i s 
e p h e m e r a l k e y i n t h i s s t e p ) . 

3 . P r e - V o t i n g : A t t h i s s t a g e , t h e a u t h o r i t y h a s t h e o p p o r t u n i t y t o s t a r t t h e v o t i n g ( i n 
t h e B B B - V o t i n g p r o t o c o l , i n t h i s s t e p , t h e a u t h o r i t y c o m p u t e s a n d s e n d s t h e k e y t o 
t h e M P C v o t i n g a c c o u n t ) . T h e p a r t i c i p a n t h a s t o w a i t f o r t h i s s t e p . 

4 . Vot ing : T h e a u t h o r i t y h a s n o o p t i o n s a t t h i s s t a g e , i t j u s t w a i t s f o r a l l p a r t i c i p a n t s 
t o t a k e t h e n e c e s s a r y s t e p s . P a r t i c i p a n t s h a v e t h e o p t i o n t o v o t e f o r t h e i r c a n d i d a t e . 

5 . T a l l y : I n t h i s l a s t p h a s e , a l l p a r t i c i p a n t s h a v e t h e o p p o r t u n i t y t o s e e t h e r e s u l t s o f 
t h e v o t e . 

I f t h e a u t h o r i t y i s a l s o a v o t i n g p a r t i c i p a n t , h e d o e s n o t n e e d t o s w i t c h s c r e e n s . H e c a n 
s e e e v e r y t h i n g h e n e e d s w i t h i n a s i n g l e s c r e e n a n d t h e r e f o r e a l s o h a s t h e p a r t i c i p a n t u s e r 
e l e m e n t s a t h i s d i s p o s a l . 

7.1.4 I m p l e m e n t a t i o n 

T h e J a v a S c r i p t f r a m e w o r k R e a c t 2 w a s u s e d f o r t h e i m p l e m e n t a t i o n . S o t h e w h o l e a p p l i c a 
t i o n i s a s i n g l e - p a g e o f s o r t s , a n d s i n c e i t ' s d e c e n t r a l i z e d - w o r k i n g w i t h t h e b l o c k c h a i n a n d 
n o t a s e r v e r o r d a t a b a s e - a l l i t t a k e s i s a s i n g l e q u e r y t o t h e s e r v e r t o g e t t h e c o d e f o r t h e 
p a g e . O t h e r w i s e , e v e r y t h i n g e l s e r u n s o n t h e c l i e n t d e v i c e . 

T o w o r k w i t h t h e b l o c k c h a i n , t h e a p p u s e s t h e J S l i b r a r i e s ' @ s o l a n a / w e b 3 . j s ' a n d 
' @ p r o j e c t - s e r u m / a n c h o r ' w i t h w h i c h i t c a n c o n n e c t t o t h e u s e r ' s w a l l e t a n d a l s o s e n d t r a n s 
a c t i o n s t o t h e b l o c k c h a i n . A t y p i c a l u s e c a s e a s s u m p t i o n i s t h a t t h e u s e r h a s a s o f t w a r e 
w a l l e t , t h e P h a n t o m w a l l e t , i n s t a l l e d i n t h e b r o w s e r . 

T h e e n t i r e a p p l i c a t i o n c o d e i s w r i t t e n i n J a v a S c r i p t i n t h e R e a c t f r a m e w o r k a n d c u r 
r e n t l y c o n s i s t s o f a b o u t 1 8 0 0 l i n e s o f a u t h o r i n g c o d e . I n a d d i t i o n t o t h e R e a c t f r a m e w o r k , 
t h e J a v a S c r i p t l i b r a r y f o r R e a c t t e e m i n g M a t e r i a l U I 3 h a s b e e n u s e d e x t e n s i v e l y d u r i n g 
d e v e l o p m e n t . I n a d d i t i o n , R e a c t - R e d u x i s u s e d i n t h e a p p l i c a t i o n f o r s t a t e m a n a g e m e n t 
a n d p e r s i s t e n c e o f s o m e d a t a . 

7.1 .5 F i n a l w e b a p p 

T h e final p r o t o t y p e o f f e r s c o m p l e t e o p t i o n s f o r c r e a t i n g a p o l l , v o t i n g a n d d i s p l a y i n g t h e 
r e s u l t s . I t i s a l s o r e s p o n s i v e ( s e e i m a g e 7 . 5 ) t o m a k e t h e a p p e a s y t o w o r k w i t h o n b o t h 
d e s k t o p a n d m o b i l e . 

2 h t t p s : / / r e a c t j s . o r g /  
3 h t t p s : / / m a t e r i a l - u i . c o m / 
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F i g u r e 7 . 2 : A p a g e f o r s e l e c t i n g o r c r e a t i n g a n e w v o t i n g . 

A s c a n b e s e e n i n t h e i m a g e 7 . 2 , t h e a p p l i c a t i o n p r o v i d e s t h e p o s s i b i l i t y t o c r e a t e a 
n e w p o l l o r t o u s e a p r e v i o u s l y c r e a t e d p o l l w h o s e a d d r e s s i s l o c a t e d i n t h e L o c a l S t o r a g e . 
C l i c k i n g o n t h e c r e a t e d p o l l t a k e s t h e u s e r t o t h e p o l l m a n a g e m e n t p a g e , a s a m p l e o f w h i c h 
i s s h o w n i n t h e 7 . 3 i m a g e . T h e i m a g e s h o w s a p a g e d i s p l a y i n g a s p e c i f i c v o t e i n t h e s e c o n d 
p h a s e f r o m t h e a u t h o r i t y ' s p e r s p e c t i v e . I f t h e u s e r w a n t s t o p a r t i c i p a t e i n t h e v o t i n g h e 
n e e d s t o f i n d o u t t h e a d d r e s s o f h i s c o n t r a c t . T h e i m a g e 7 . 4 s h o w s t h e v o t i n g f r o m t h e 
p a r t i c i p a n t ' s p o i n t o f v i e w . 
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Presidential election 
0 0 

Authority admin panel 

A l l v o t e r , t h a t y o u e n - o i l e d r n t s t n o w 
c o n l i r m t he i r p a r t i c i p a t i o n . Do n o t f o r g e t 
t h a t y o u a r c a n c a t t h e m . 

Joe Biden Donald J . Trump 

F i g u r e 7 . 3 : V o t i n g m a n a g e m e n t p a g e , c a p t u r e d i n t h e s e c o n d p h a s e o f t h e p r o t o c o l . 

Presidential election 

Donald J . Trump 

F i g u r e 7 . 4 : V o t i n g p a r t i c i p a t i o n p a g e . C a p t u r e d i n t h e s e c o n d p h a s e o f t h e p r o t o c o l . 
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Presidential 
election 

CONFIRM MY PARTICIPATION 

CONFIRMING 

Candidates 

S 3 
vi<—itr 

Joe Biden 

• i 
F i g u r e 7 . 5 : V i e w t h e v o t i n g p a r t i c i p a t i o n p a g e o n a m o b i l e d e v i c e . 
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Chapter 8 

R e s u l t s 

T h e f i n a l p r o t o t y p e o f t h e B B B - V o t i n g s y s t e m f o r S o l a n a w a s c r e a t e d b y p r o g r a m m i n g t h e 
R u s t m o d u l e a s d e s c r i b e d i n t h e p r e v i o u s t w o c h a p t e r s . T h e m o d u l e w a s n a m e d so_vote 
( w h i c h i s a n a m b i g u o u s n a m e - i t m e a n s „so v o t e " a s i n „i t 's e a s y c h e a p a n d s e c u r e , s o 
v o t e " a n d i t a l s o i s a n a b b r e v i a t i o n f o r S o l a n a v o t e ) . 

8 . 1 T e s t s 

T o t e s t t h e f i n a l s y s t e m , 5 t e s t s w e r e w r i t t e n u s i n g M o c h a - a n o p e n - s o u r c e J a v a S c r i p t t e s t 
f r a m e w o r k t h a t r u n s o n N o d e . j s . T h e s e t e s t s c o m p r e h e n s i v e l y t e s t t h e d e v e l o p e d s y s t e m b y 
s i m u l a t i n g t h e v o t i n g p r o c e s s f r o m s t a r t t o f i n i s h . F o r e a c h m e t h o d o f t h e f i n a l p r o t o t y p e , 
t h e r e i s o n e t e s t t h a t t e s t s w h e t h e r t h e d e s i r e d u s e - c a s e w o r k s . T h u s , t h e t e s t s i n v o l v e 
a u t h o r i t y a n d a c o n f i g u r a b l e n u m b e r o f p a r t i c i p a n t s a n d c a n d i d a t e s . 

T h e f i r s t t e s t c o n s i s t s o f t h e c r e a t i o n o f a p o l l b y t h e a u t h o r i t y a n d t h e n v e r i f y i n g t h a t 
t h e p o l l e x i s t s a n d h a s t h e d e s i r e d v a l u e s s e t . T h e s e c o n d t e s t i s t o c o n f i r m t h e p a r t i c i p a t i o n 
o f e a c h v o t e r a n d v e r i f y , b a s e d o n t h e v o t e r i n d e x , t h a t t h e a p p r o p r i a t e e p h e m e r a l p u b l i c 
k e y s a r e p r e s e n t i n t h e S C a t t h e a p p r o p r i a t e i n d i c e s i n t h e eph_pks v e c t o r i n t h e v o t i n g 
d a t a a c c o u n t . T h e t e s t a l s o i n v o l v e s v e r i f y i n g t h a t t h e V S C h a s a u t o m a t i c a l l y p a s s e d t o 
t h e n e x t p h a s e , i n t h i s c a s e „ C O N F I R M E D ". E a c h s u b s e q u e n t t e s t a l s o c o n t a i n s s u c h a 
v e r i f i c a t i o n o f t h e t r a n s i t i o n t o t h e n e x t p h a s e a p p r o p r i a t e f o r t h e t e s t . 

T h e t h i r d t e s t v e r i f i e s t h e a b i l i t y o f t h e a u t h o r i t y t o i n i t i a t e a v o t e a n d a l s o t h e c o r r e c t 
n e s s o f t h e c a l c u l a t i o n o f M P C k e y s w i t h i n t h e s m a r t c o n t r a c t . V e r i f i c a t i o n o f t h e c o r r e c t 
n e s s o f t h e M P C k e y s i s m a d e p o s s i b l e b y c o m p a r i n g t h e i r v a l u e a n d t h e v a l u e c a l c u l a t e d 
b y t h e o f f - c h a i n i m p l e m e n t a t i o n o f t h i s c a l c u l a t i o n , w h i c h w a s p r o v i d e d i n J a v a S c r i p t f o r 
t h e d e v e l o p m e n t o f t h i s p r o j e c t . 

T h e f o u r t h t e s t i s f o r a l l v o t e r s t o v o t e . U s i n g t h e J S o b j e c t p r o v i d e d f o r t h e d e v e l o p m e n t 
o f t h i s p r o j e c t , t h e b l i n d e d v o t e s a n d t h e c o r r e s p o n d i n g N I Z K p r o o f s o f e a c h p a r t i c i p a n t 
a r e o b t a i n e d a n d s e n t t o t h e s m a r t c o n t r a c t . T h e e x p e c t e d b e h a v i o r i s t h a t i t a c c e p t s 
t h e m - t h i s v e r i f i e s t h e c o r r e c t n e s s o f i t s i m p l e m e n t a t i o n r e g a r d i n g t h e v e r i f i c a t i o n o f N I Z K 
p r o o f s . T h i s i s b e c a u s e t h e i r c o m p u t a t i o n i s a s s u m e d t o b e c o r r e c t - s i n c e i t i s d o n e u s i n g 
a w e l l - t e s t e d i m p l e m e n t a t i o n o f N I Z K p r o o f g e n e r a t i o n . 

T h e f i f t h t e s t t e s t s w h e t h e r t h e V S C a c c e p t s t h e c o r r e c t v o t i n g o u t c o m e a n d a l s o t h a t 
i t r e j e c t s a l l o t h e r p o s s i b l e o u t c o m e s . T o g e n e r a t e a l l p o s s i b l e r e s u l t s , a r e c u r s i v e f u n c 
t i o n allPossibleTallyCombinations h a s b e e n i m p l e m e n t e d w h i c h t a k e s t w o p a r a m e t e r s 
n a m e l y t h e n u m b e r o f v o t e r s a n d t h e n u m b e r o f c a n d i d a t e s . 
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8 . 2 S e c u r i t y 

T h e f i n a l p r o t o t y p e c a n n o t b e c o n s i d e r e d s e c u r e i n t e r m s o f v o t i n g p r i v a c y , a s b e c a u s e i t 
u s e s c r y p t o g r a p h y f o r b r e a k i n g w h i c h i t i s n e c e s s a r y t o s o l v e t h e d i s c r e t e l o g a r i t h m p r o b l e m . 
T h i s i s c o n s i d e r e d s e c u r e w h e n u s i n g a t l e a s t 1 0 2 4 - b i t k e y s . T h e f i n a l p r o t o t y p e w o r k s w i t h 
6 4 - b i t k e y s a n d i s t h u s v u l n e r a b l e t o v o t e c o m p r o m i s e . 

H o w e v e r , t h i s i s n o t a b i g p r o b l e m b e c a u s e t h i s w o r k i s c o n c e r n e d w i t h c r e a t i n g a p r o o f 
o f c o n c e p t B B B - V o t i n g s y s t e m f o r t h e S o l a n a b l o c k c h a i n . T h e i m p l e m e n t a t i o n c o u l d b e 
m o d i f i e d f o r l a r g e r a n d t h u s m o r e s e c u r e k e y s , b u t i t w o u l d h a v e t o b e d o n e i n a d i f f e r e n t 
w a y t h a n i t w o u l d b e d o n e n a t i v e l y i n R u s t . D u e t o t h e f a c t t h a t t h e r e a r e b i g g e r o b s t a c l e s 
f o r t h e f i n a l p r o t o t y p e t o b e r e a l i s t i c a l l y d e p l o y a b l e , t h i s s e c u r i t y i s s u e w a s n o t a d d r e s s e d 
w i t h i n t h e p r o j e c t . 

A n o t h e r t h r e a t t o t h e s m o o t h r u n n i n g o f p o t e n t i a l e l e c t i o n s , h o w e v e r , a p p e a r s t o b e 
t h e S o l a n a b l o c k c h a i n i t s e l f . T h e r e h a v e b e e n s e v e r a l o c c a s i o n s w h e n t h e n e t w o r k h a s e x 
p e r i e n c e d p r o b l e m s a n d r e m a i n e d o f f l i n e f o r s e v e r a l h o u r s . A n e x a m p l e i s t h e D o S a t t a c k 
t h a t t o o k p l a c e o n 1 4 S e p t e m b e r 2 0 2 1 [ 1 0 ] , w h i c h a l s o c a u s e d t h e n e t w o r k t o f o r k . A n 
o t h e r s i m i l a r o u t a g e o c c u r r e d o n 4 J a n u a r y 2 0 2 2 [ 9 ] . G r a y s c a l e I n v e s t m e n t s w r o t e „There 
m a y b e f l a w s i n t h e c r y p t o g r a p h y u n d e r l y i n g t h e n e t w o r k , i n c l u d i n g f l a w s t h a t a f f e c t t h e 
f u n c t i o n a l i t y o f t h e S o l a n a N e t w o r k o r m a k e t h e n e t w o r k v u l n e r a b l e t o a t t a c k . S o l a n a ' s 
e c o n o m i c i n c e n t i v e s m a y n o t f u n c t i o n a s i n t e n d e d , w h i c h m a y c a u s e t h e n e t w o r k t o b e 
i n s e c u r e o r p e r f o r m s u b - o p t i m a l l y " [ 1 1 ] . T h e s e s u s p i c i o n s a b o u t S o l a n a ' s v u l n e r a b i l i t y a r e 
p a r t l y c a u s e d b y t o t h e f a c t t h a t t h e S o l a n a N e t w o r k s e l e c t s o n e e x c l u s i v e p r o p a g a t o r o f 
t r a n s a c t i o n s f o r a c e r t a i n p e r i o d o f t i m e , a n d t h i s i n f o r m a t i o n i s k n o w n i n a d v a n c e - t h e 
p r o m o t e r m a y b e c o m e t h e t a r g e t o f a n a t t a c k , a n d t h i s a t t a c k w i l l a f f e c t t h e e n t i r e n e t w o r k . 
T h i s i s s i m i l a r t o o n e o f t h e r i s k s t h a t b l o c k c h a i n t e c h n o l o g y w a s s u p p o s e d t o e l i m i n a t e 
c o m p a r e d t o c e n t r a l i z e d s y s t e m s - s i n g l e p o i n t o f f a i l u r e . 

I n a d d i t i o n , s o m e p e o p l e a r e a l s o w a r y o f t r u s t i n g S o l a n a b e c a u s e i t h a s a r e l a t i v e l y 
l o w d e g r e e o f d e c e n t r a l i z a t i o n - i t r e c e n t l y r e a c h e d 1 , 0 0 0 v a l i d a t o r s f o r t h e f i r s t t i m e [ 2 6 ] . 
T h a t ' s s i g n i f i c a n t l y l e s s t h a n E t h e r e u m , w h i c h h a s h u n d r e d s o f t h o u s a n d s o f m i n e r s [ 1 6 ] . S o 
i n t h e o r y , i t w o u l d n ' t b e t h a t h a r d f o r a g r o u p o f S o l a n a v a l i d a t o r s t o c o l l u d e a n d c o m m i t 
m a l i c i o u s a c t i v i t y o n t h e n e t w o r k . A t l e a s t i t w o u l d b e m u c h e a s i e r t h a n o n E t h e r e u m . 

O n t h e o t h e r h a n d , S o l a n a ' s C E O c l a i m s t h a t t h e o u t a g e s w e r e n o t c a u s e d b y a t t a c k s , 
b u t b y o t h e r t h i n g s , s u c h a s t r a d i n g b o t a c t i v i t y o r p r o b l e m s i n p r o c e s s i n g c e r t a i n t r a n s 
a c t i o n s . T h e s e a r e b u g s t h a t c a n b e f i x e d a n d i t ' s b e t t e r t h a t t h e y h a v e s h o w n t h e m s e l v e s 
n o w t h a n l a t e r . [9 ] A l s o , t h e n u m b e r o f S o l a n a v a l i d a t o r s i s s t i l l g r o w i n g . S o t o s a y t h a t 
S o l a n a i s a n u n s u i t a b l e b l o c k c h a i n i n t e r m s o f s e c u r i t y f o r e l e c t i o n s w o u l d b e p r e m a t u r e . 

8 . 3 C o m p u t a t i o n a l d e m a n d 

D u r i n g d e v e l o p m e n t a n d t e s t i n g , i t w a s f o u n d t h a t t h e i m p l e m e n t a t i o n o f t h e v o t e m e t h o d , 
w h e r e t h e v a l i d i t y o f t h e N I Z K p r o o f m u s t b e v e r i f i e d , i s v e r y c o m p u t a t i o n a l l y i n t e n s i v e . 
S o l a n a i s l i m i t e d i n h o w m a n y s o - c a l l e d c o m p u t e u n i t s a p r o g r a m c a l l c a n c o n s u m e . A t t h e 
t i m e o f w r i t i n g t h i s t h e s i s t h i s l i m i t i s 2 0 0 , 0 0 0 . T h i s l i m i t w a s n o t s u f f i c i e n t f o r t h e v o t e 
m e t h o d a n d i t s c a l l a l w a y s e n d e d w i t h e r r o r . 

F o r t h e d e v e l o p m e n t a n d t e s t i n g o f t h e p r o g r a m i t w a s t h e r e f o r e n e c e s s a r y t o g e t r i d o f 
t h i s l i m i t . T h i s w a s a c h i e v e d b y d o w n l o a d i n g a n d m o d i f y i n g t h e S o l a n a s o u r c e c o d e a n d 
i t s s u b s e q u e n t c u s t o m i n s t a l l a t i o n . I n t h i s w a y , t h e l i m i t w a s r a i s e d t o 5 , 0 0 0 , 0 0 0 c o m p u t e 
u n i t s . T h e c o m p i l e d S o l a n a t e s t v a l i d a t o r c o u l d n o t b e r u n w h e n t r y i n g t o r a i s e t h e l i m i t . 
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S i n c e a n i n - d e p t h e x a m i n a t i o n o f t h e S o l a n a b l o c k c h a i n s o u r c e c o d e i s b e y o n d t h e s c o p e o f 
t h i s p r o j e c t , n o o t h e r a t t e m p t s w e r e m a d e a n d f u r t h e r w o r k w a s d o n e w i t h a l o c a l v a l i d a t o r 
w i t h a l i m i t o f 5 , 0 0 0 , 0 0 0 c o m p u t e u n i t s . 

I t w a s f o u n d t h a t s i n g l e c a l l t o t h e v o t e m e t h o d c o n s u m e s a p p r o x i m a t e l y 2 , 5 0 0 , 0 0 0 1 

c o m p u t e u n i t s f o r a v o t i n g t h a t h a s t w o c a n d i d a t e s a n d a p p r o x i m a t e l y 3 , 8 0 0 , 0 0 0 2 c o m p u t e 
u n i t s f o r a v o t i n g t h a t h a s t h r e e c a n d i d a t e s . W i t h f o u r c a n d i d a t e s , e v e n t h e 5 , 0 0 0 , 0 0 0 l i m i t 
w a s n o l o n g e r e n o u g h . 

F o r t e s t i n g a n d p r e d i c t i o n p u r p o s e s , a n i m p l e m e n t a t i o n o f t h e a l g o r i t h m u s i n g 3 2 - b i t 
k e y s w a s a l s o c r e a t e d . H e r e t h e c o m p u t a t i o n a l p o w e r r e q u i r e m e n t o f t h e v o t e m e t h o d w a s 
m u c h l o w e r - f o r a t w o - c a n d i d a t e v o t e i t w a s a p p r o x i m a t e l y 2 8 4 , 0 0 0 ' ^ c o m p u t e u n i t s a n d 
f o r a t h r e e - c a n d i d a t e v o t e i t w a s 4 1 2 , 0 0 0 1 c o m p u t e u n i t s . T h i s i s a p p r o x i m a t e l y 9 t i m e s 
l e s s t h a n u s i n g 6 4 - b i t k e y s . S u c h a b i g d i f f e r e n c e c a n b e e x p l a i n e d b y t h e f a c t t h a t t o d a y ' s 
p r o c e s s o r s a r e 6 4 - b i t , a n d w i t h 3 2 - b i t k e y s t h e r e s u l t s o f m u l t i p l i c a t i o n ( 6 4 - b i t n u m b e r s ) c a n 
b e p r o c e s s e d m o r e o p t i m a l l y b y t h e p r o c e s s o r . T h u s , i t c a n b e a s s u m e d t h a t j u s t b e t w e e n 
u s i n g 3 2 - b i t a n d 6 4 - b i t k e y s t h e r e i s a s t e p d i f f e r e n c e i n t h e c o m p u t a t i o n a l c o m p l e x i t y o f t h e 
a l g o r i t h m , a n d w i t h f u r t h e r i n c r e a s e s t h e c o m p l e x i t y w o u l d n o t g r o w s o s h a r p l y . H o w e v e r , 
s i n c e n o i m p l e m e n t a t i o n h a s b e e n c r e a t e d f o r e i t h e r s m a l l e r t h a n 3 2 - b i t o r l a r g e r t h a n 6 4 - b i t 
k e y s , i t i s n o t p o s s i b l e t o s t a t e t h i s w i t h c e r t a i n t y . 

A n y w a y , t h e d i f f i c u l t y s e e m s t o i n c r e a s e l i n e a r l y w i t h t h e n u m b e r o f c a n d i d a t e s , w h i c h 
i s a s e x p e c t e d , s i n c e f o r e a c h a d d i t i o n a l c a n d i d a t e a n o t h e r i t e r a t i o n o f t h e l o o p i n t h e v o t e 
m e t h o d i s n e e d e d . T h i s t r e n d i s i l l u s t r a t e d i n F i g u r e 8 . 1 , w h i c h s h o w s t h e d e p e n d e n c e 
o f c o m p u t a t i o n a l c o m p l e x i t y o n t h e n u m b e r o f c a n d i d a t e s w h e n u s i n g 3 2 - b i t k e y s . F i g u r e 
8 . 2 s h o w s t h e d e p e n d e n c e o f c o m p u t a t i o n a l i n t e n s i t y o n t h e n u m b e r o f c a n d i d a t e s w h e n 
u s i n g 6 4 - b i t k e y s . G r a p h 8 . 3 , i n t u r n , s h o w s t h e p r e d i c t i o n o f t h e f u r t h e r e v o l u t i o n o f t h e 
d e p e n d e n c e o f c o m p u t a t i o n a l c o m p l e x i t y o n t h e n u m b e r o f c a n d i d a t e s w h e n u s i n g 6 4 - b i t 
k e y s . T o c r e a t e t h i s g r a p h , n e w p o i n t s w e r e c r e a t e d b y p r o j e c t i n g t h e g r o w t h t r e n d f r o m 
G r a p h 8 . 1 , a s f u r t h e r m e a s u r e m e n t s w e r e n o t p o s s i b l e . 

8 . 4 D i s c u s s i o n o n t h e s u i t a b i l i t y o f t h e final p r o t o t y p e 

T h e a i m o f t h i s w o r k w a s t o a n a l y z e t h e s u i t a b i l i t y o f t h e S o l a n a b l o c k c h a i n f o r B B B - V o t i n g 
a n d t h e n t o i m p l e m e n t t h i s v o t i n g s y s t e m . T h i s i s b e c a u s e t h e B B B - V o t i n g p r o t o c o l h a s s o 
f a r o n l y b e e n i m p l e m e n t e d f o r E t h e r e u m , w h i c h i s i n s u f f i c i e n t i n s p e e d f o r l a r g e - s c a l e v o t i n g . 
S o l a n a i s s i g n i f i c a n t l y f a s t e r i n t e r m s o f t h r o u g h p u t c o m p a r e d t o E t h e r e u m . H o w e v e r , i n 
d e v e l o p i n g t h e s y s t e m f o r S o l a n a , a f u n d a m e n t a l p r o b l e m e m e r g e d . S o l a n a i s l i m i t e d b y 
t h e n u m b e r o f c o m p u t i n g u n i t s t h a t a s i n g l e p r o g r a m i n v o c a t i o n c a n c o n s u m e , a n d t h e 
p r o t o t y p e c r e a t e d d o e s n o t m e e t t h i s l i m i t . 

H o w e v e r , t h e p r o t o t y p e c a n b e u s e d l o c a l l y u s i n g a s p e c i a l l y a d a p t e d s o l a n a - t e s t -
v a l i d a t o r t h a t w a s c r e a t e d f o r t h i s w o r k . I n a d d i t i o n , i t c a n b e a s s u m e d t h a t S o l a n a ' s 
c o m p u t i n g b u d g e t w i l l i n c r e a s e o v e r t i m e . A t t h e t i m e o f w r i t i n g , t h e S o l a n a d o c u m e n t a 
t i o n s t a t e s „The c o m p u t e b u d g e t c u r r e n t l y a p p l i e s p e r - i n s t r u c t i o n b u t i s m o v i n g t o w a r d s 
a p e r - t r a n s a c t i o n m o d e l . " . T h i s m e a n s t h a t t h e r e w i l l b e c h a n g e s t o S o l a n a ' s c o m p u t e 
b u d g e t i n t h e f u t u r e , a s S o l a n a i s a r e l a t i v e l y n e w a n d e v o l v i n g p r o j e c t . J u s t m o v i n g t o a 
p e r - t r a n s a c t i o n m o d e l w o u l d b e g e t t i n g c l o s e r t o t h e r e a l d e p l o y a b i l i t y o f t h i s p r o j e c t , b e -

1 I n 3 0 e x p e r i m e n t s , t h e m e a n w a s m e a s u r e d t o b e 2 , 5 4 3 , 7 0 5 a n d t h e s t a n d a r d d e v i a t i o n w a s 5 2 , 0 7 3 . 
2 I n 3 0 e x p e r i m e n t s , t h e m e a n w a s m e a s u r e d t o b e 3 , 8 1 6 , 4 8 7 a n d t h e s t a n d a r d d e v i a t i o n w a s 6 5 , 0 4 1 . 
3 I n 3 0 e x p e r i m e n t s , t h e m e a n w a s m e a s u r e d t o b e 2 8 3 , 9 4 7 a n d t h e s t a n d a r d d e v i a t i o n w a s 1 2 0 4 3 . 
4 I n 3 0 e x p e r i m e n t s , t h e m e a n w a s m e a s u r e d t o b e 4 1 2 , 4 9 2 a n d t h e s t a n d a r d d e v i a t i o n w a s 1 6 , 6 9 3 . 
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C a n d i d a t e s c o u n t 

F i g u r e 8 . 1 : D e p e n d e n c e o f c o m p u t a t i o n a l c o m p l e x i t y o f v o t e m e t h o d o n t h e n u m b e r o f 
c a n d i d a t e s w h e n u s i n g 3 2 - b i t k e y s . 

4 0 0 0 0 0 0 

Q . 

3 0 0 0 0 0 0 

2 0 0 0 0 0 0 

o 
o 1 0 0 0 0 0 0 

2 , 0 0 2 , 2 5 2 , 5 0 2 , 7 5 3 , 0 0 

C a n d i d a t e s c o u n t 

F i g u r e 8 . 2 : D e p e n d e n c e o f c o m p u t a t i o n a l c o m p l e x i t y o f v o t e m e t h o d o n t h e n u m b e r o f 
c a n d i d a t e s w h e n u s i n g 6 4 - b i t k e y s . 
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C a n d i d a t e s c o u n t 

F i g u r e 8 . 3 : D e p e n d e n c e o f c o m p u t a t i o n a l c o m p l e x i t y o f v o t e m e t h o d o n t h e n u m b e r o f 
c a n d i d a t e s w h e n u s i n g 6 4 - b i t k e y s . 

c a u s e i n t h e c a s e o f t r a n s a c t i o n s i t i s p o s s i b l e t o r e q u e s t a s p e c i a l i n s t r u c t i o n t o i n c r e a s e t h e 
b u d g e t f o r t h e w h o l e t r a n s a c t i o n . N e v e r t h e l e s s , t h i s i s n o t p o s s i b l e f o r a s i n g l e i n s t r u c t i o n , 
s o i n t h e c u r r e n t s t a t e t h e p r o t o t y p e c a n n o t b e u s e d o n t h e S o l a n a m a i n n e t . 

T h e r e f o r e , i t i s n o t p o s s i b l e t o t e s t t h e d e v e l o p e d v o t i n g s y s t e m o n t h e S o l a n a m a i n n e t . 
A l s o , p e r f o r m a n c e t e s t i n g o n a S o l a n a l o c a l v a l i d a t o r w o u l d h a v e n o m e a n i n g f u l v a l u e . 
H o w e v e r , o n e c a n m a k e a r o u g h e s t i m a t e o f h o w u s a b l e t h e f i n a l p r o t o t y p e w o u l d b e i f 
S o l a n a ' s c o m p u t a t i o n a l b u d g e t w e r e i n c r e a s e d . S o l a n a h a n d l e d p e r f o r m a n c e p e a k s o f 6 5 , 0 0 0 
t r a n s a c t i o n s p e r s e c o n d . T h e t h e o r e t i c a l l i m i t i n t h e f u t u r e i s e s t i m a t e d t o b e 7 1 0 , 0 0 0 
t r a n s a c t i o n s p e r s e c o n d . [ 1 9 ] C u r r e n t l y , t h e c o m p u t e b u d g e t f o r a t r a n s a c t i o n i s 2 0 0 , 0 0 0 
c o m p u t e u n i t s . I f S o l a n a c a n h a n d l e 6 5 , 0 0 0 t r a n s a c t i o n s p e r s e c o n d a n d e a c h t r a n s a c t i o n 
c a n c o n s u m e 2 0 0 , 0 0 0 c o m p u t e u n i t s , i t a p p e a r s t h a t S o l a n a c a n h a n d l e 1 3 , 0 0 0 , 0 0 0 , 0 0 0 
c o m p u t e u n i t s p e r s e c o n d . T h i s w o u l d m e a n t h a t S o l a n a c o u l d h a n d l e 3 4 2 1 i n v o c a t i o n s o f 
t h e c r i t i c a l v o t e m e t h o d , w h i c h n e e d s a b o u t 3 , 8 0 0 , 0 0 0 c o m p u t e u n i t s t o v e r i f y t h e N I Z K 
p r o o f w h e n v o t i n g f r o m 3 c a n d i d a t e s . T h u s 2 9 5 , 5 7 4 , 4 0 0 p a r t i c i p a n t s w o u l d b e a b l e t o 
v o t e i n a v o t i n g d u r i n g o n e d a y . I f t h e t h e o r e t i c a l l i m i t o f 7 1 0 , 0 0 0 i s t a k e n i n t o a c c o u n t 
3 , 2 2 8 , 5 8 1 , 9 0 7 v o t e r s c o u l d v o t e p e r d a y . 

O f c o u r s e t h e s e a r e r o u g h e s t i m a t e s , b u t t h e y l o o k p r o m i s i n g . T h e B B B - V o t i n g i m 
p l e m e n t a t i o n f o r E t h e r e u m d o e s f i t i n t o t h e c o m p u t e b u d g e t ( o n E t h e r e u m i t ' s c a l l e d t h e 
g a s l i m i t ) , b u t E t h e r e u m ' s t h r o u g h p u t i s 1 6 t r a n s a c t i o n s p e r s e c o n d a n d t h e e s t i m a t e d 
3 4 2 1 v o t e s p e r s e c o n d i s a 2 1 3 8 . 1 2 5 % i m p r o v e m e n t . N e v e r t h e l e s s , i t c a n b e a s s u m e d t h a t 
g r a n t i n g v o t i n g p r i v a c y b y u s i n g a t l e a s t 1 0 2 4 - b i t k e y s w o u l d i n c r e a s e t h e c o m p u t a t i o n a l 
r e q u i r e m e n t s o f t h e p r o g r a m . T o d e p l o y i t , S o l a n a ' s c o m p u t e b u d g e t w o u l d h a v e t o b e 
i n c r e a s e d e v e n m o r e a n d t h e n u m b e r o f v o t e r s t h a t c o u l d v o t e i n o n e d a y w o u l d b e r e d u c e d . 
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A n o t h e r o p t i o n i s t o i m p l e m e n t v o t i n g p r i v a c y s e c u r i t y u s i n g e l l i p t i c c u r v e c r y p t o g r a 
p h y . T h i s a p p r o a c h r e d u c e s t h e c o m p u t a t i o n a l r e q u i r e m e n t s c o m p a r e d t o 1 0 2 4 - b i t i n t e g e r 
a r i t h m e t i c . T h e B B B - V o t i n g w h i t e p a p e r s h o w s t h a t a v o t e o f u p t o 7 c a n d i d a t e s c a n 
fit i n t o t h e g a s l i m i t w h e n u s i n g E C C J a c o b i c o o r d i n a t e s a n d o p t i m i z i n g s c a l a r m u l t i p l i 
c a t i o n o n a n e l l i p t i c c u r v e u s i n g t h e „Mul t ip l i ca t ion w i t h S c a l a r D e c o m p o s i t i o n " m e t h o d , 
w h e r e a s a v o t e c o u l d h a v e a t m o s t 2 c a n d i d a t e s w h e n u s i n g 1 0 2 4 - b i t i n t e g e r a r i t h m e t i c . 
H o w e v e r , e v e n s u c h a n i m p l e m e n t a t i o n w o u l d n o t b e c o n d u c i v e t o a l l o w i n g B B B - V o t i n g 
t o b e c u r r e n t l y d e p l o y e d o n S o l a n a . A f t e r r e d u c i n g t h e c o m p u t a t i o n a l e f f o r t b y 3 . 5 x , t h e 
v o t e m e t h o d o f final p r o t o t y p e w o u l d s t i l l r e q u i r e ~ 3 . 5 x h i g h e r c o m p u t e b u d g e t t h a n t h e 
c u r r e n t 2 0 0 , 0 0 0 c o m p u t e u n i t s . 

A s f o r t h e p r i c e o f v o t i n g , i t i s m u c h l o w e r o n S o l a n a t h a n o n E t h e r e u m . T h e p r i c e o f 
a t r a n s a c t i o n o n S o l a n a d e p e n d s o n l y o n t h e n u m b e r o f s i g n a t u r e s o f a g i v e n t r a n s a c t i o n -
5 0 0 0 l a m p o r t s f o r e a c h s i g n a t u r e . T h e a l l t i m e h i g h p r i c e o f S o l a n a w a s a r o u n d $ 2 0 0 b y 
t h e t i m e o f t h i s w r i t i n g , a n d a t t h a t t i m e t h e f e e w o u l d h a v e b e e n $ 0 , 0 0 1 . B y c o n t r a s t , t h e 
B B B - V o t i n g w h i t e p a p e r c l a i m s „Al though w e o p t i m i z e d t h e c o s t s o f o u r i m p l e m e n t a t i o n , 
t h e e x p e n s e s i m p o s e d b y a s m a r t c o n t r a c t p l a t f o r m m i g h t b e s t i l l h i g h , e s p e c i a l l y d u r i n g 
p e a k s o f t h e g a s p r i c e " - w h i c h i n r e a l i t y i s u n i t s t o t e n s o f d o l l a r s p e r t r a n s a c t i o n ( t h e p r i c e 
o f E t h e r e u m g a s i s v e r y v o l a t i l e ) . I v a n a S t a n c i k o v a e v e n r e p o r t s t h a t i n e a r l y M a y 2 0 2 1 , t h e 
c o s t t o e a c h v o t e r w o u l d b e $ 6 7 6 a n d $ 2 , 8 4 1 w o u l d b e t h e c o s t t o t h e a u t h o r i t y [ 2 8 ] . T h e c o s t 
o f c r e a t i n g a r e n t e x e m p t a c c o u n t f o r v o t i n g f r o m t h r e e c a n d i d a t e s w i t h 5 0 p a r t i c i p a n t s i s 
3 , 3 0 7 , 3 9 2 l a m p o r t s , w h i c h d u r i n g t h e a l l t i m e h i g h S o l a n a t o k e n p r i c e t r a n s l a t e d t o a p p r o x . 
$ 6 . 6 1 . M o r e o v e r , s u c h a n a c c o u n t c a n b e c a n c e l e d a t a n y l a t e r t i m e a n d t h e a m o u n t c a n 
b e r e f u n d e d . 
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Chapter 9 

C o n c l u s i o n 

T h e g o a l o f t h i s t h e s i s w a s t o a n a l y z e t h e s u i t a b i l i t y o f t h e S o l a n a b l o c k c h a i n f o r B B B -
V o t i n g a n d t h e n t o i m p l e m e n t t h i s v o t i n g s y s t e m . T h e r e f o r e , I f a m i l i a r i z e d m y s e l f w i t h t h e 
s t r u c t u r e a n d f u n c t i o n i n g o f b l o c k c h a i n t e c h n o l o g i e s a n d f o c u s e d p r i m a r i l y o n t h e S o l a n a 
b l o c k c h a i n . I n a d d i t i o n , I s t u d i e d t h e p r i n c i p l e s o f e l e c t r o n i c v o t i n g a n d i n e s p e c i a l l y t h e 
B B B - V o t i n g p r o t o c o l . I a l s o g o t t o k n o w t h e R u s t l a n g u a g e a n d t h e f r a m e w o r k f o r c r e a t i n g 
S o l a n a s m a r t c o n t r a c t s , A n c h o r . 

B a s e d o n t h e k n o w l e d g e g a i n e d , I c r e a t e d a p r o p o s a l t o i m p l e m e n t a B B B - V o t i n g s y s t e m 
f o r S o l a n a . I h a v e c o n s u l t e d t h i s p r o p o s a l w i t h o n e o f t h e a u t h o r s o f t h e B B B - V o t i n g 
s y s t e m . S u b s e q u e n t l y , I i m p l e m e n t e d t h e p r o p o s a l a n d c r e a t e d t h e f i n a l p r o t o t y p e - a 
w o r k i n g v o t i n g s y s t e m b a s e d o n B B B - V o t i n g r u n n i n g o n t h e S o l a n a b l o c k c h a i n . I a l s o 
c r e a t e d t e s t s t o v e r i f y t h e f u n c t i o n a l i t y o f t h e f i n a l p r o t o t y p e . 

A n u m b e r o f p r o b l e m s w e r e e n c o u n t e r e d d u r i n g d e v e l o p m e n t , o n e o f t h e m f u n d a m e n t a l 
t o t h e a c t u a l d e p l o y m e n t o f t h e s y s t e m o n t h e S o l a n a m a i n n e t . T h i s p r o b l e m l i e s i n t h e 
c o m p l e x i t y o f t h e i m p l e m e n t e d m e t h o d f o r v o t i n g , w i t h i n w h i c h t h e N I K Z p r o o f i s v e r i f i e d . 
T h i s m e t h o d c o n s u m e s ~ 1 9 x m o r e c o m p u t a t i o n a l u n i t s t h a n S o l a n a ' s c u r r e n t l i m i t f o r a 
v o t i n g f r o m 3 c a n d i d a t e s . T h e r e f o r e , I a l s o h a d t o c r e a t e a m o d i f i e d v e r s i o n o f S o l a n a a n d 
u s e i t f o r d e v e l o p m e n t . 

H o w e v e r , i t i s p o s s i b l e t h a t i n t h e f u t u r e i t w i l l b e p o s s i b l e t o d e p l o y t h e s o l u t i o n o n t h e 
S o l a n a m a i n n e t a s S o l a n a e v o l v e s a n d c h a n g e s t o t h e c o m p u t a t i o n a l b u d g e t a r e f o r e s e e n . 
I n t h a t c a s e , t h e s w i t c h t o t h e S o l a n a b l o c k c h a i n o v e r t h e o r i g i n a l E t h e r e u m p r o m i s e s t o 
s i g n i f i c a n t l y s p e e d u p e l e c t i o n s - e v e n a n a t i o n w i d e e l e c t i o n i n t h e U S c o u l d b e d o n e i n a 
f e w d a y s . A l s o , t h e c o s t o f v o t i n g i s m a n y t i m e s l o w e r c o m p a r e d t o E t h e r e u m . 

I n a d d i t i o n , I h a v e d e v e l o p e d a f r o n t e n d f o r v o t i n g t h a t a l l o w s t h e v o t i n g s y s t e m t o b e 
u s e d f r o m a w e b b r o w s e r . T h i s i s a s i n g l e - p a g e r e s p o n s i v e w e b a p p l i c a t i o n d e v e l o p e d u s i n g 
t h e R e a c t J S , R e a c t - R e x u x , M a t e r i a l U I a n d A n c h o r w e b 3 l i b r a r i e s . 

I s e e o p p o r t u n i t i e s f o r i m p r o v e m e n t i n t h e a r e a o f p r i v a c y o f v o t i n g p r o t o c o l . T o s e c u r e i t 
a g a i n s t a t t a c k s , t h e s y s t e m w o u l d n e e d t o b e e x t e n d e d t o u s e a t l e a s t 1 0 2 4 - b i t e n c r y p t i o n 
k e y s , w h i c h i s n o t p o s s i b l e n a t i v e l y i n R u s t a s i t o n l y s u p p o r t s a m a x i m u m o f 1 2 8 - b i t 
n u m b e r s . A n o t h e r w a y t o p r o v i d e v o t e s e c r e c y w o u l d b e t o u s e e l l i p t i c c u r v e c r y p t o g r a p h y . 
I n a d d i t i o n , t h e s y s t e m c o u l d b e e x t e n d e d t o i n c l u d e r e c o v e r y f r o m e r r o n e o u s s t a t e s a n d 
s c a l a b i l i t y , w h i c h a r e e x t e n s i o n s t h a t e x i s t f o r t h e B B B - V o t i n g E t h e r e u m v e r s i o n . 
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