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ABSTRAKT

Diplomova prace se zabyva implementaci pilotniho systému atributové autentizace na
platformé Android. Podpora atributové autentizace na platformé Android je co do po-
Ctu implementaci velmi slaba a je potreba ji vénovat zvySenou pozornost. V teoretické
Casti prace je rozebrana kryptograficka podpora na platformé Android, vyuziti nastroje
Android NDK (Native Development Kit) a sluzby HCE (Host-Card Emulation). Soucasti
teoretické Casti prace je i popis schémat systému atributové autentizace vcéetné pilot-
niho systému RKVAC. Prakticka cast popisuje priibéh implementace systému RKVAC
na platformé Android spole¢né s implementaci vlastniho kryptografického jadra zaloze-
ného na nativni kryptografické knihovné MCL. V zavéru prace jsou uvedeny vysledky
méreni Casové, pamétové a vypocletni narocnosti vytvorenych mobilnich aplikaci.

KLICOVA SLOVA
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ABSTRACT

This master’s thesis focuses on implementation of ABC (Anonymous attribute-based
credential) pilot system on the Android platform. The support for attribute authentica-
tion on the Android platform is very weak in terms of the number of implementations
and needs a special attention. The theoretical part of the thesis describes the crypto-
graphic support on the Android platform, the use of the Android Native Development
Kit (NDK) and the Host-Card Emulation (HCE) service. The theoretical part of the
thesis also includes a description of attribute authentication schemes, including a pilot
RKVAC system. The practical part describes the implementation of the RKVAC system
on the Android platform along with the implementation of a custom cryptographic kernel
based on the native MCL cryptographic library. The practical part of this thesis describes
implementation proces of RKVAC system on Android plaform, that uses native crypto-
graphic library MCL. The final part shows the results of time, memory and computation
difficulty of developed applications.
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Uvod

Rostouci pozadavky uzivatelii na ochranu soukromi a zaroven soucasné evropska
nafizeni a regulace viz GDPR (General Data Protection Regulation) vnasi do svéta
informacnich technologii a procesu autentizace nebyvalou dilezitost. PTi ovétovani
proklamované identity subjektu prosttednictvim chytrych zarizeni, kterymi jsou na-
priklad dnesni mobilni telefony, je tfeba dbat na minimalizaci zpracovanych osob-
nich tdaji. Spatnou manipulaci s osobnimi tdaji uzivatele pak mize dojit k tzv.
odcizeni elektronické identity, pti kterém se ttocnik vydava za pivodniho majitele
udaji. Cely proces tedy musi jak na svém pocatku, tak i v pribéhu respektovat
prava dotcenych osob a zasahovat do nich pouze minimalné.

Existuji situace, pri kterych majitel osobnich tudaji poskytuje pouze takové
udaje, které jsou nezbytné nutné k ovéreni proklamované identity. Naptiklad se
muze jednat o prokazani veku, ovéreni prislusnosti k urcité organizaci, drzeni vér-
nostni nebo ¢ipové karty. V takovém pripadé pak dokazujici odhaluje pouze nezbytné
nutné atributy a ostatni ztistavaji skryty, stejné jako jeho identita. Vhodnym nastro-
jem, ktery odpovida predchozimu popisu a zaroven spliuje soucasné pozadavky, je
atributova autentizace.

Jednou z nejpouzivanéjsich platforem, na které pracuji dnesni mobilni telefony
je Android. Mobilni telefony si mezi sebou vyménuji obrovské mnozstvi dat, jejichz
soucasti jsou bezpochyby i osobni udaje. Platforma Android poskytuje svym uzi-
vatelim celou fadu nastrojii, pomoci kterych mohou sva data chranit, zabezpecit
a sdilet. Praktickd implementace atributové autentizace na platformé Android, kterd
by splnovala aktualni pozadavky na bezpecnost a ochranu soukromi je vsSak
co do poc¢tu implementaci stale slaba a je ji potfeba vénovat zvysenou pozornost,
vzhledem ke stéle rostoucimu trendu chytrych telefont.

Tato diplomova préace se zabyva atributovou autentizaci a jeji podporu na plat-
formé Android. V teoretické Casti prace je detailné rozebrana atributova autenti-
zace a kryptografickd podpora pro platformu Android véetné moznosti vyuziti An-
droid NDK (Native Development Kit) a HCE (Host card emulation). V praktické
casti prace je pak popsana implementace pilotniho systému atributové autentizace
na platformé Android véetné kryptografického jadra vyuzivajiciho nativni krypto-
grafickou knihovnu MCL. Prace dale popisuje realizaci navrhu GUI (Graphical User
Interface) pro jednotlivé entity systému. V zavéru prace je pak zhodnocena casovd,
pameéfova a vypocetni narocnost operaci autentizacniho schématu a jeji vliv na uzi-

vatelskou privétivost aplikaci.
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1 Bezpecnost a kryptografie na platformé
Android

Android je mobilni operacni systém, ktery je zalozeny na Linuxovém jadre a zaro-
ven dostupny jako otevieny software (open source). Vyvoj platformy Android vede
firma Google pod zastitou konsorcia firem Open Handset Alliancd’l Vyrobci riiz-
nych zarizeni mohou Android upravovat ptfi dodrzeni stanovenych podminek. Dle
statistickych udaja [I] ze zari 2020 je Android nejrozsitenéjsim operacnim systémem
pouzivanym na chytrych telefonech (smartphonech), tabletech, chytrych televizich
a dalsich zafizenich. Dle zdroje [1] platforma Android pokryva 74 % trhu, na druhém
misté je potom operacni systém iOS s necelymi 25 %. Zbylé procento predstavuji
ostatni operacni systémy jako napiiklad WindowsPhone nebo HarmonyOS.

Pro platformu Android, stejné jako v pripadé jinych masivné rozsitenych ope-
rac¢nich systému, vychazi v pravidelnych casovych intervalech nejnovejsi verze ope-
racniho systému. Noveéjsi verze reaguje na chyby v predchozich verzich a zaroven
prinasi celou fadu novych funkcionalit, rozsifeni a bezpecnostnich aktualizaci. Nej-
novéjsi hlavni verzi pro rok 2020 je Android 10, kterd vysla 3. zatfi 2019 a nahrazuje
svého predchiidce Android 9 Pie.

Nova verze Android 10 se mimo celé fady jinych vylepseni zaméfuje na funkce
mezi které patii zddost o opravnéni a zénové monitorovani (geofencing) nebo ome-
zeni pristupu aplikaci k sériovému cislu a IMEI EI (International Mobile Equipment
Identity), misto kterého jsou vyvojari nuceni vyuzivat obnovitelné identifikdtory
ke sledovani uzivatelii. Dalsimi zménami, které se dotykaji zejména oblasti Sifrovani
jsou standardni podpora protokolu TLS 1.3 (Transport Layer Security)E] a vydani
novych bezpeénostnich knihoven, které posili ochranu v ,sandboxech “{] které chrani
aplikace proti tniku dat.

Vhodnym néastrojem pro vyvoj aplikaci pro platformu Android je Java. Jedné se
o popularni objektové orientovany programovaci jazyk, pomoci kterého lze vytvaret
mobilni aplikace. Vyhodou tohoto jazyka je obrovska uzivatelska podpora, obsahla
dokumentace nebo celd fada knihoven a frameworki [l

Nésledujici podkapitoly rozebiraji bezpec¢nost platformy Android, kryptografic-
kou podporu pod zastitou programovaciho jazyka Java a vysvétluji mozné vyuziti

Android NDK a HCE.

!Uskupeni vyrobcii mobilnich telefont, které stoji za vyvojem opera¢niho systému Android
2Unikéatni ¢islo pridélené vyrobcem mobilnimu telefonu

3Kryptografické protokoly poskytujici moznost zabezpecené komunikace na Internetu
4Oznadeni pro bezpe¢nostni mechanismus, ktery slouzi pro oddélovani bézicich procest
5Softwarova struktura pro podporu pfi programovani, vyvoji a organizaci
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1.1 Bezpecnost platformy Android

Mezi hlavni vlastnosti platformy Android patii otevienost a rozlicnost. Z pohledu
otevrenosti nabizi platforma aplikacni prostredi, které chrani dtvérnost, integritu
a poskytuje dostupnost uzivateliim, aplikacim, zafizenim a sitim. Zabezpeceni ote-
viené platformy vyzaduje propracovanou bezpecnostni architekturu a prisné bezpec-
nostni programy. Android vyuziva vicevrstvou bezpecnostni architekturu, ktera je
dostatecné flexibilni pro podporu oteviené platformy a zaroven poskytuje ochranu
pro své uzivatele. Samotna otevienost sebou prinasi i celou rfadu bezpecnostnich
rizik [3]. Dostupnost zdrojového kédu umoznuje potencialnim uto¢nikiim zkoumat
nedostatky v logice kodu, které mohou nasledné vyuzit pro svij prospéch. V uzavie-
ném systému je zdrojovy kod chranén kryptografickymi nastroji, avsak neumoznuje
takovou miru kontroly bezpecnosti ze strany komunity.

7 pohledu rozli¢nosti si vétsina spolec¢nosti vyviji pro platformu Android vlastni
nadstavbu, ktera se od ,cisté*“ verze Androidu muze liSit jak zménou grafického
uzivatelského rozhrani, tak funkcénosti. Touto cestou se jednotlivé spole¢nosti da-
vaji, i za cenu méné castych aktualizaci, zejména kvili odliSnosti a jedinecnosti
na trhu. Mezi nevyhody patii nemoznost rychle rozsitit nové bezpecnostni aktua-
lizace na vSechna dostupna zafizeni. Tento problém vsak Google ¢astecné fesi pro-
jektem Mainline [4], ktery umoznuje aktualizovat jadrové ¢asti opera¢niho systému
stejnym zptisobem, jakym se aktualizuji aplikace v Google Playf} Diky tomu je
Google schopen distribuovat AOSP (Android Open Source Project) komponenty
do zarizeni rychleji, jelikoz neni plné zavisly na plné aktualizaci od vyrobce tele-
fonu. Presto vsak existuje podstatna ¢ast trhu, zejména levnéjsi zarizeni, ktera jsou
po dvou az tfech letech na trhu bez moznosti dalsich systémovych nebo bezpecnost-
nich aktualizaci. Pravé tyto zafizeni jsou nejcastéjsim cilem tutokt. Jsou to prave
finanéni davody, které vyrobce nemotivuji udrzovat levnéjsi sortiment aktualizo-
vany. | presto existuji uzivatelé, kteri vyvijejil AOSP komponenty podporujici starsi
zatizeni. Jejich pocet je vSak zanedbatelny. Rozli¢nost systému ptinasi z bezpecnost-
niho hlediska i uré¢ité vyhody [3]. Obrovské mnoZstvi vyrobct poskytujicich sirokou
skalu unikatnich zafizeni spolecné s rtiznymi verzemi systému predstavuji pro ttoc-
také je, ze pomérnou vétsinu navrhi na zlepSeni bezpecnosti iniciuji samotni vyrobci.

Bezpecnost platformy Android s prichodem hlavni verze 10 obrovskym zptsobem
vzrostla a tim i zdjem uzivateli o tuto platformu. Utoénici zéroven ¢im dél castéji

cili na samotné aplikace nez na platformu jako takovou.

6Online distribu¢ni sluzba, poskytujici nékolik druhii digitalniho obsahu
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1.1.1 Architektura systému

Stejné jako jiné operacni systémy ma i Android vlastni architekturu systému, ktera
se odrazi i na pristupu k bezpecnosti. V ramci vicevrstvé architektury kazda vyssi
vrstva predpoklada, ze komponenty v prislusné nizsi vrstvé zajistuji dostatecnou
miru zabezpeceni. S vyjimkou malého mnozstvi zdrojového kédu operac¢niho sys-
tému Android béZictho pod opravnénim roofl’] je veskery kéd nad linuxovym jadrem
omezen sandboxem. Tedy mechanismem, kdy aplikace bézi v izolovaném prostoru
ve kterém muze pristupovat pouze k takovym zdrojim a vykonavat pouze takové
ukony, ke kterym m& opravnéni. Obrazek zobrazuje vicevrstvou architekturu
platformy Android. Jednotlivymi komponenty dle zdroje [5] jsou:

« Aplikace: Aplikace platformy Android, kterymi jsou napriklad kalendar, kal-
kulacka nebo prohlizec.

e Android framework: Knihovny napsané v jazyce Java nebo Kotlin, které
tvoii vlastni API (Application Programming Interface) rozhrani. Jsou to
zejména knihovny umoznujici ptristup ke grafickym prvkam systému, kterymi
jsou napiiklad tla¢itka, views (pohledy) a layouts (rozlozeni). Knihovny déle
poskytuji vhodny nastroj pro préci s notifikacemi nebo obsahem.

« Béhové prostredi: Umoznuje béh aplikaci napsanych v jazyce Java/Kotlin.
Nachézi se zde i Dalvik Virtual Machine, ktery predstavuje obdobu JVM (Java
Virtual Machine) a stard se o prevod kédu napsaného v jazyce Java/Kotlin do
nativniho kédu. Nachézi se zde také standardni knihovny.

o Nativni knihovny: Knihovny jsou zapsény v programovacim jazyce C/C++
a poskytuji zdkladni funkce systému. Surface Manager obstarava spravné zob-
razovani aplikaci a jejich vrstveni. OpenGL/ES jsou knihovny pro praci s grafi-
kou. Media framework slouzi pro praci s medialnimi soubory a obsahuje velkou
skalu kodekt pro rizné formaty audia a videa. SQLite umoznuje praci s daty
a jejich ukladani. Webkit predstavuje vykreslovaci jadro pro webovy prohli-
ze¢. Freetype zajistuje vykreslovani pisma. SSL (Secure Socket Layer) zajistuje
sifrovani a zabezpeceni prenosu dat.

o Hardwarova abstraktni vrstva: Vytvari jednotné API rozhrani ovlddajici
rizné fungujici hardware, které zaroven usnadnuje praci pti ovladani jednotli-
vych hardwarovych zafizeni.

« Kernel (jddro): Tvori zdklad operacniho systému a zajistuje komunikaci
mezi hardwarem a softwarem. Déle zajistuje spravu procesti, paméti, napajeni
a sitové spojeni. Mezi jeho hlavni soucast patti ovladace, které zajistuji pravé

onu komunikaci. Android nepouziva vlastni jadro, ale vyuziva Linuxové jadro.

"Nejvyssi opravnéni opera¢niho systému zaloZeného na linuxovém jadfe umoziiujici tvorbu, éteni
a modifikaci dat
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Aplikace Kalendar « Kontakty ¢ Kalkulacka * Kamera ¢ Webovy prohlize¢

Android framework Poskytovatele obsahu * Nastroje pro pfistup ke grafickym prvkam * Zdroje notifikaci * View systém

Surface Manager * OpenGL/ES
Media Framework ¢ SQLite Al Dalvik Virtual Machine ¢ Standardni knihovny
Webkit * Freetype * SSL

Béhové prostredi

Rozhrani Bluetooth ¢ Roozhrani kamery * Grafické rozhrani * Senzory ¢ Externi ulozisté

Hardwarova
Wl Sprava digitalnich prav ¢ Rozhrani pro TV

abstraktni vrstva

Kernel (jadro) Ovladac¢e * Sdilena pamét * Sprava paméti * Sprava napajeni

Obr. 1.1: Vicevrstva architektura platformy Android.

Zakladni prvky aplikace

Android poskytuje otevienou platformu a aplikac¢ni prostfedi pro mobilni zarizeni.
Aplikace pro platformu Android jsou nejcastéji napsany v programovacim jazyce
Java. Rostouci popularitu zaznamenal i programovaci jazyk Kotlin, ktery je s Ja-
vou kompatibilni. Aplikace mohou byt napsdny i v nativnim kédu, tedy za pomoci
programovaciho jazyka C/C++. Mobilni aplikace jsou instaloviny z jediného sou-
boru formatu APK (Android Application Package) a bézi v Dalvik Virtual Machine
popsané v podkapitole Zékladni prvky Android aplikace dle zdroje [6] jsou:

+ AndroidManifest.xml: Ridici soubor, ktery ¥ika systému, co délat se viemi
komponentami vyssi tirovné, kterymi jsou aktivity, sluzby nebo prijimac vse-
smérového vysilani. V tomto souboru jsou i definovana pozadovana opravnéni
a pozadované funkce.

o Aktivity: Obecny kod, ktery vykonava uzivatelsky zaméteny tkol. Zpravidla
se jedna o zobrazeni uzivatelského rozhrani, ale nemusi tomu tak byt. Prikla-
dem aktivit jsou jednotlivé ,stranky® v aplikaci.

o Sluzby: Kéd bézici na pozadi. Muze bézet ve vlastnim procesu nebo v kon-
textu procesu jiné aplikace. Piikladem sluzby je hudebni prehravac, ktery pre-
hrava hudbu i kdyz uzivatel opusti uzivatelské rozhrani prehravace.

o Prijimac vSesmérového vysilani: Umoznuje aplikacim reagovat na zpravy
vysilané operacnim systémem Android nebo jinou aplikaci. Prikladem takové

udalosti muze byt zprava, ktera aplikaci informuje i vybité baterii zatizeni.
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1.1.2 Bezpecnost Android aplikaci

V ramci platformy Android jsou feseny situace, kdy jednotlivé aplikace pristu-
puji ke citlivym zdrojim nebo vykonavaji ikkony vyzadujici odpovidajici opravnéni.
Naprtiklad v pripadé karty SIM (Subscriber identity module) neni aplikacim jinych
vyrobci nizkourovnovy pristup ke karté SIM povolen a veskerou komunikaci s kar-
tou SIM zajistuje operacni systém jako takovy, véetné pristupu k osobnim udajum
(kontakttim) v paméti karty [7]. Android v takovych piipadech definuje chranénd
rozhrani API, mezi které patfi napriklad rozhrani pro funkce fotoaparatu, prenos
dat nebo GPS (Global Positioning System). Funkce a prostiedky, které tato roz-
hrani poskytuji jsou k dispozici pouze prostrednictvim operac¢niho systému. Pokud
chce vyvojar v zarizeni pouzivat chranéna rozhrani API, musi skrze AndroidMa-
nifest.xml definovat funkce, které bude dana aplikace potiebovat [8]. Pokud chce
uzivatel vyuzit funkci z aplikace, kterd vyzaduje chrdanéné rozhrani API, systém
zobrazi dialogové okno s vyzvou k odepreni nebo povoleni opravnéni. Mezi chranéné
zdroje, ke kterym aplikace muze pristupovat a které zaroven souvisi se soukromym

uzivatele jsou osobni udaje, metadata a zarizeni poskytujici citlivy obsah.

Osobni udaje

Platforma Android vyuziva kontrolu opravnéni opera¢niho systému Android. Jedna
se 0 mezilehly body v komunikaci mezi aplikaci a chranénym zdrojem. Pti bézném
pouzivani shromazduji zarizeni Android uzivatelska data v aplikacich tretich stran
nainstalovanych samotnym uzivatelem. Proces sdileni téchto informaci musi v ta-
kovém pripadé nejdriv projit pres kontrolu opravnéni operacniho systému Android,
které slouzi k ochrané dat pred aplikacemi tietich stran. Poskytovatelé systémového
obsahu, jako napriklad kontakty nebo kalendare, taktéz poskytuji osobni udaje. Tito
poskytovatelé jsou vytvoreni s jasné definovanymi opravnénimi. Béhem instalace
mohou aplikace tietich stran pozadat o pristup k témto prostredkim. Po udéleni
opravnéni je mozné takovou aplikaci nainstalovat. Kontrolu opravnéni pro pristup

aplikace ke chrdnénym zdrojum a informacim demonstruje obrazek vice viz [9].

Metadata

Platforma Android také omezuje pristup k metadatiim, kterd nejsou primo citliva,
ale mohou neptimo odhalit charakteristiky uzivatele, uzivatelské predvolby a zptisob,
jakym zafizeni pouziva [10]. Ve vychozim nastaveni nemaji aplikace k protokolim
operacniho systému, historii prohlizece, telefonnimu ¢islu nebo sifovym a hardwa-

rovym identifikacnim udajim povoleny pristup. Jestlize aplikace pozaduje pristup
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k témto informacim béhem instalace, pak se instala¢ni program zepta uzivatele, zda-
li ma aplikace pristup k témto informacim. Pokud uzivatel neudéli pristup, aplikace

nebude nainstalovana.

Zarizeni poskytujici citlivy obsah

Podobnym zptsobem potom platforma Android fesi situaci se zarizenimi poskytu-
jicimi citlivy obsah. Mezi tyto zafizeni patii kamera, mikrofon nebo GPS. Ptistup
k témto zarizenim systém vyhodnocuje za pomoci opravnéni operacniho systému

Android a explicitniho souhlasu uzivatele, vice viz. [11].

Aplikace

Kontrola opravnéni opera¢niho systému Android

Metadata zafizeni Zafizeni poskytuijici citlivy obsah

Obr. 1.2: Kontrola opravnéni pro pristup aplikace k chranénym informacim.

Certifikacni autority

Android obsahuje také sadu nainstalovanych systémovych CA (certifikaéni autorita),
které jsou divérné v celém systému. Zarizeni s hlavni verzi 7.0 a novejsi neumoz-
nuji upravu této sady CA, jako tomu bylo u starsich zafizeni. V pripadé pridani
nové verejné CA do sady prostredki systému Android musi nova CA nejdiive projit
procesem schvaleni certifika¢ni autority a poté pozadat systém Android o pridani
CA do priméarni sady, ktera se nastavuje v. AOSP (Android Open Source Project).
Detailni popis poskytuje zdroj [12].

Podpis aplikace

Pri instalaci aplikace se zaroven kontroluje jeji podpis. Kazda aplikace, kterda beézi
na platformé Android musi disponovat podpisem vyvojare [I3]. Aplikace, které se
uzivatel pokousi nainstalovat bez podpisu, jsou odmitnuty sluzbou Google Play nebo
instalacnim programem balicku v zarizeni Android. Podpis je realizovan za pomoci
certifikat, které mohou vyvojari generovat bez vnéjsi pomoci nebo opravnéni. Po-
depsany certifikat aplikace urcuje, které ID uzivatele je pridruzeno ke které apli-

kaci. Ruzné aplikace bézi pod riznymi ID uzivateli. Android zaroven neprovadi
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ovéreni certifikacni autority pro aplikacni certifikaty, coz muze predstavovat urci-
tou bezpecnostni hrozbu. Aplikace mohou deklarovat sva bezpecnostni opravnéni na
urovni podpisu tim, ze umozni pristup pouze aplikacim podepsanym stejnym klicem
(vefejny kli¢ v certifikatu). V takovém pripadé pak dvé nebo vice aplikaci podepsané
stejnym vyvojarskym klicem sdili spoleéné uzivatelské ID deklarované v Android-

Manifest.xml. Detailni popis poskytuje zdroj [13].

1.2 Kryptograficka podpora

Platforma Android umoznuje vyvojaiim implementovat celou fadu nastroji, po-
moci kterych lze zajistit standardni, ale i rozsifujici bezpecnostni funkce. Jedna
se o balicky, neboli kolekce souvisejicich tiid, které predstavuji souhrn procedur
a funkci. Takovéto balicky se taktéz oznacuji jako knihovny. Prostfednictvim kniho-
ven vyvojari vytvareji objekty realizujici kryptografické operace, které mohou apli-
kace platformy Android vyuzivat. Knihovny zajistujici kryptografickou podporu
na platformé Android lze rozdélit do tfech hlavnich skupin. Prvni skupinou jsou
knihovny zakladni, které jsou soucasti zakladni sady balicki platformy Android
a programovaciho jazyka Java. Druhou skupinu predstavuji knihovny rozsitujici.
Jak uz z nazvu vyplyva, jednad se o knihovny rozsitujici zakladni sadu a knihovny
tretich stran. Treti skupinou jsou knihovny nativni. Tyto knihovny jsou napsané
v jazyce C/C++ vyuzivajici Android NDK. Rozdéleni do skupin znazornuje obra-
zek [L.3] Nasledujici podkapitoly popisuji jednotlivé skupiny knihoven zajistujicich
podporu kryptografie na platformé Android.

Kryptograficka podpora platformy Android

Zakladni knihovny RozSitujici knihovny Nativni knihovny

Obr. 1.3: Kryptograficka podpora platformy Android.

1.2.1 Zakladni knihovny

Na zakladni podporu kryptografie pro platformu Android lze nahlizet dvéma po-
hledy. Prvnim je zakladni podpora ze strany programovaciho jazyka Java, druhym

je potom zakladni podpora ze strany Androidu.
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Java knihovny

Programovaci jazyk Java rozlisuje dva typy balickti z pohledu zékladni a rozsitu-
jici sady [14]. K rozliSeni mezi zékladni a rozsitujici sadou vyuziva klicového slova
v nazvu balicku. Balicky obsahujici klicové slovo ,java“ predstavuje zakladni sadu.
Balicky obsahujici klicové slovo ,javax“ predstavuji sadu rozsifujici. Pismeno z zde
zastupuje anglické slovo extension, neboli rozsiteni. V prubéhu doby se vsak balicky
rozsitujici sady staly soucasti standardniho Java API. Presunuti rozsitujici sady do
zakladni sady by vsak predstavovalo slozity proces, ktery by zptsobil znehodnoceni
stavajicitho kodu. Prakticky tedy neexistuje rozdil mezi zakladni a rozsitujici sadou
z pohledu programovaciho jazyka Java. Tento rozdil se vsak stale uvadi v doku-
mentaci jednotlivych knihoven poskytujicich kryptografickou podporu, a proto je
zachovan i v této diplomové praci. Zdroj [15] uvadi knihovny poskytujici zakladni
kryptografickou podporu z pohledu programovaciho jazyka Java, kterymi jsou:

e java.security: Knihovna poskytuje celou radu tiid implementujicich snadno
konfigurovatelnou architekturu zabezpeceni pristupu. Knihovna také podpo-
ruje generovani a ukladani kryptografickych part verejnych a soukromych
klict, stejné jako celou fadu kryptografickych operaci pro generovani a pod-
pis zprav. Soucasti knihovny jsou i tfidy umoznujici tvorbu zabezpecenych
a chranénych objektd nebo bezpecné generovani ndhodnych cisel. Tridy po-
skytujici bezpecéné generdatory nahodnych cisel slouzi spise jako rozhrani, jehoz
implementace zavisi na vyvojari samotném. Mezi rozhrani této knihovny patii
rozhrani specifikujici velikosti klich a jiné parametry kryptografickych algo-
ritmil, rozhrani pro verejné a soukromé klice a mnohé dalsi.

« java.security.cert: Knihovna poskytuje ttidy a rozhrani pro parsovani a spravu
certifikati, seznamy zneplatnénych certifikatu a spravu certifikacnich cest.
Knihovna podporuje certifikaty X.509] verze 3 a seznamy zneplatnénych cer-
tifikath X.509 verze 2.

« java.security.interfaces: Knihovna poskytuje rozhrani pro generovani RSAP]
(Rivest-Shamir-Adleman) a DSA (Digital Signature Algorithm) kli¢i. Tato
rozhrani nepodporuji operace nad kli¢i ulozenymi na externich hardwarovych
ulozistich.

» java.security.spec: Knihovna poskytuje tiidy a rozhrani pro specifikace klicii
a parametri kryptografickych algoritmii. Specifikace klice mize byt dana primo
algoritmem, ve kterém je vyuzit, nebo formatem kédovani nezavislém na pou-

zitém algoritmu. Tato knihovna poskytuje specifikace pro soukromé a verejné

8Standard pro systémy zaloZené na asymetrické kryptografii. Specifikuje format certifikati,
seznamy zneplatnénych certifikatl, parametry certifikdt a metody kontroly platnosti certifikatt

9Sifrovaci algoritmus zaloZeny na asymetrické kryptografii

10Gtandard americké vlady pro digitdlni podpis
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klice algoritmi RSA a DSA. Déle obsahuje specifikace pro soukromé klice dle
standardu PKCEE-] #8 (Public Key Cryptographic Standards), popisujici for-
mat ulozeni soukromych kli¢i v sifrované i nesifrované formé. Knihovna taktéz

poskytuje specifikace soukromych a verejnych klict v X.509 certifikatech.

Android knihovny

Podobné jako v pripadé programovaciho jazyka Java rozlisuje platforma Android
knihovny, které jsou pfimo soucasti operacniho systému Android a které ne. Pro
rozliseni se pouziva klicové slovo v nazvu balicku. Knihovny, které jsou dodavany
spole¢né s operacnim systémem obsahuji klicové slovo ,,android“. Veskery dalsi vy-
voj spoleéné s knihovnami tfetich stran uvozuje klicové slovo v nazvu knihovny
yandroidx“. Zakladni knihovny se zameéruji spiSe na spravu pristupu k chranénym
zdrojim a datiim, nez na samotnou implementaci kryptografickych algoritmu. Zdroj
[15] uvadi zakladni knihovny zajistujici kryptografickou podporu platformy ze strany
Androidu, kterymi jsou:

« android.security: Knihovna poskytuje pfistup k nékolika mechanismim za-
bezpeceni subsystému android. Obsahuje tridy poskytujici spravu politik
a pristupu k chranénym kryptografickym kli¢tim.

o android.security.identity: Knihovna poskytuje t¥idy umoznujici tvorbu pro-
fili1, na zakladé kterych lze tidit pristup ke zvolenym zdrojim. Knihovna také
zprostredkovava rozhrani pro zabezpecené tilozisté osobnich dokumentu a cit-
livych dat uzivatele.

o android.security.keystore: Knihovna poskytuje informace platnosti a vali-
dité kryptografickych klict. Knihovna také zprostredkovava proces inicializace

generatoru part kryptografickych klict.

1.2.2 Rozsitujici knihovny

Jak jiz bylo zminéno v predchozich podkapitolach, i na rozsitujici knihovny se da
pohlizet z vice pohledi. Prvnim je pohled ze strany programovaciho jazyka Java.
Java pro rozsitujici knihovny zakladni sady zavadi klicové slovo ,javax®“ v nazvu ba-
licku. Knihovny tretich stran neuvozuje zadné klicové slovo a volba je ponechana na
autorovi knihovny. Druhym je pohled ze strany platformy Android. Knihovny, které
nejsou soucasti operacniho systému a jsou soucasti dalsiho vyvoje nebo aktualizaci
se uvozuji klicovym slovem ,,androidx“ v nazvu balicku. Nasledujici podkapitoly po-

pisuji rozsitujici knihovny zajistujici kryptografickou podporu platformy Android.

1 Skupina standardf pro asymetrickou kryptografii od spole¢nosti RSA Security
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Java knihovny

Rozsitujicich knihoven programovaciho jazyka Java zajistujici kryptografickou pod-
poru je cela fada. Kromé knihoven rozsitujicich zakladni sadu pribyvaji knihovny
zajistujici kryptografickou podporu v oblastech autentizace a siftové komunikace.
Zdroj [15] uvadi knihovny poskytujici rozsitujici kryptografickou podporu z pohledu
programovaciho jazyka Java, kterymi jsou:

o javax.crypto Knihovna poskytuje tfidy a rozhrani pro kryptografické ope-
race, kterymi jsou Sifrovani, generovani a ovérovani klicti, generovani kodu
MAC (Message Authentication Code) pro ovérovani zprav. Podpora Sifrovani
zahrnuje symetrické, asymetrické, blokovéFZ] a proudové{T_g] sifry. Vétsina trid
definuje rozhrani a parametry, jejichz implementace je ponechana na vyvojari
aplikace.

» javax.crypto.interfaces: Knihovna poskytuje rozhrani pro D}ﬁ (Diffie-Hellman)
klice definované dle standardu PKCS #3 popisujiciho vyménu kli¢ti metodou
DH. Tato rozhrani nepodporuji operace nad kli¢i ulozenymi na externich hard-
warovych tlozistich.

o javax.crypto.spec: Knihovna poskytuje tiidy a rozhrani pro specifikace klici
a parametru kryptografickych algoritmi. Specifikace klice muze byt dana primo
algoritmem, ve kterém je vyuzit, nebo formatem kodovani nezavislém na pou-
zitém algoritmu. Knihovna poskytuje specifikace pro verejné a soukromé klice
protokolu DH, stejné jako specifikace kli¢i pouzitych v algoritmech DEJ™|
(Data (Digital) Encryption Standard), 3DES (Triple DES) a PBE (Password
Based Encryption). Knihovna taktéz poskytuje specifikace parametri poziva-
nych v kryptografickych algoritmech DH, DES, 3DES, PBE, RC2 a RC5.

« javax.net.ssl: Knihovna poskytuje t¥idy vyuzivajici zabezpeceny sitovy socket[|
Umoziuje realizovat zabezpec¢enou komunikaci pomoci protokolu SSI™| nebo
jiného bezpecnostniho protokolu a detekovat zavedené chyby do prenaseného
proudu dat. Knihovna taktéz umoziuje autentizaci komunikujicich stran.

« javax.security.auth: Knihovna poskytuje nastroje pro autentizaci a auto-
rizaci. Autentizacni komponentu lze realizovat prostfednictvim této knihovny
za pomoci modulti ,,zapojenych® do aplikace. Pomoci autorizac¢ni komponenty
lze realizovat Tizeni pristupu na zakladé opravnéni vyplyvajicich z informaci

o dané entité nebo uzivateli.

12Typ symetrické Sifry, kterd se pracuje s bloky pevné stanovené délky

BTyp symetrické sifry, kde vstupni datovy tok je kombinovan s pseudondhodnym proudem bitt
vytvorenym z Sifrovaciho klic¢e a Sifrovaciho algoritmu

M Kryptograficky protokol, umoziujici pres nezabezpeceny kandl vytvotit sifrované spojeni

15Symetricka blokova sifra

16Koncovy bod piipojeni pfes poéitatovou sit

1TProtokol pro bezpeénou komunikaci s webovymi servery pomoci HTTPS
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e javax.security.auth.callback: Knihovna poskytuje tfidy nezbytné pro sluzby,
které interaguji s aplikacemi za tcelem nacteni citlivych informaci, kterymi
jsou napriklad ovérovaci udaje, uzivatelské jméno a heslo. Knihovna také zpro-
sttedkovava informacni kanal poskytujici chybové a varovné zpravy.

» javax.security.auth.login: Knihovna poskytuje ,zasuvny“ autentizacni mo-
dul.

« javax.security.auth.x500: Knihovna umoznuje ulozeni X.50([g] povéreni do
skupiny informaci o dané entité nebo uzivateli. Takové skupiné se jednotné
rika subjekt.

« com.madgag.spongycastle: Kryptografickd knihovna tretich stran zajistu-
jici kryptografickou podporu platformy Android. Knihovna vychazi z materské
knihovny Bouncy Castle, kterou vsSak kvili problematickému zavedeni a kon-
fliktfim nazvi t¥id nelze pro platformu Android plnohodnotné vyuzit. Resenim
je pravé knihovna Spongy Castle, zajistujici snazsi manipulaci. Posledni aktu-

alizaci knihovna zaznamenala v roce 2017.

Android knihovny

Rozsitujici sada knihoven ze strany platformy Android zahrnuje knihovny, které
nejsou piimo soucasti operacniho systému. Tato sada knihoven zaroven spada do pro-
jektu Android Jetpack. Android Jetpack predstavuje sadu knihoven, jejichz hlavnim
cilem je podporovat starsi verze operacniho systému Android. Knihovny poskytuji
zpétnou kompatibilitu tim, Ze jsou oddéleny od API platformy Android. K aktuali-
zacim dochézi ¢astéji, nez k aktualizacim samotné platformy Android, tim padem je
zdrojovy kéd knihoven aktualni a vyvojari mohou pruznéji reagovat na bezpecnostni
hrozby a rizika. Rozsifujici knihovny spadajici do projektu Jetpack jsou uvozovany
klicovym slovem ,androidx“ v ndzvu knihovny. Zdroj [I5] uvadi rozsifujici knihovny
zajistujici kryptografickou podporu platformy ze strany Androidu, kterymi jsou:
o androidx.security.crypto: Knihovna poskytuje podporu sifrovani a desifro-
vani souborii, pomoci standardu AES-256 (Advanced Encryption Standard).
o androidx.security.identity: Knihovna poskytuje nastroje pro rizeni pristupu
na zakladé profili a informaci o dané entité nebo uzivateli. Knihovna taktéz
poskytuje objekty, prostrednictvim kterych lze ukladat citlivé osobni udaje
nebo dokumenty uzivatelt.
e androidx.biometric: Knihovna poskytuje tridy a rozhrani pro podporu au-
tentizace pomoci biometriky[ﬂ Knihovna také ridi spravu informaci a upozor-

néni spojenych s procesem autentizace pomoci biometriky.

8Sada mezindrodnich standardd vyvinutych Mezindrodni telekomunikaéni unif
YKvantitativni znak Zivého organizmu
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1.2.3 Nativni knihovny

Nativni knihovny jsou napsané v nativnim kédu, tedy za pomoci programovaciho
jazyka C/C++. Zaujmout co nejvétsi ¢ast trhu jde ruku v ruce s nutnosti rozsitit
danou aplikaci jak na platformé Android, tak na jinych platforméach, kterymi jsou
napriklad iOS nebo WindowsPhone. Nativni kéd je tedy néco jako spolecny jme-
novatel, ktery umoznuje opakované pouziti zakladniho kédu napti¢ platformami.
Knihovny napsané v nativnim kédu zaroven dosahuji lepsich vysledkii z pohledu
vypocetni a paméfové narocnosti. Sada nastroju, kterd zprostredkovava komuni-
kaci mezi knihovnami napsanymi pomoci programovaciho jazyka Java nebo Kotlin
a nativnimi knihovnami je Android NDK popsand v ¢asti [[.3, Pomoci této sady
nastroju lze vyvijet aplikace, ve kterych se stézejni paméfové a vypocetné narocné
operace realizuji prostrednictvim nativniho kédu. Nativnich knihoven zajistujicich
kryptografickou podporu je cela fada. Pro tcely této diplomové prace byly vybrany
takové, které podporuji operace nad eliptickymi kfivkami a kterym je zajistovana
pravidelnd podpora ze strany vyvojaru. Zdroje [16], [17] uvadi nativni knihovny
zajistujici kryptografickou podporu, kterymi napriklad jsou:

« botan: Kryptografickd knihovna napsand v jazyce C++. Knihovna je vydana
pod zjednodusenou BSD (Berkeley Software Distribution) licenci, u které staci
uvedeni copyright notice (poznamky) a licenénich podminek dané licence, nej-
castéji prilozenim souboru s nazvem ,license“. Knihovna implementuje TLS
protokol, certifikaty X.509, AHEAD (Authenticated Encryption with Asso-
ciated Data) Sifry, celou fadu hasovacich funkei, postkvantovou kryptografii
a kryptografii zalozenou na eliptickych krivkach. Knihovna taktéz zajistuje
hardwarovou podporu pro PKCS #11 popisujici obecné pouzitelné rozhrani
pro kryptografické tokeny a TPM@ (Trusted Platform Module).

o cryptlib: Kryptografickd knihovna napsana v jazyce C. Implementuje SSL,
SSH (Secure Shell), TLS, S/MIMEE-], PGP@ (Pretty Good Privacy), Open-
PGP@, PKI (Private Key Infrastrucutre), X.509 certifikaty, protokol spravy
certifikattt CMPP| (Certificate Management Protocol), OCSP (Online Certi-
ficate Status Protocol) a SCEPP| (Simple Certificate Enrollment Protocol).
Knihovna taktéz podporuje kryptografii zalozenou na eliptickych kiivkach.

o crypto++: Kryptografickd knihovna napsand v jazyce C++. Knihovna si svou

oblibu ziskala zejména v akademické sféte a studentskych projektech. Posky-

208pecifikace popisujici zabezpedeny kryptoprocesor, na ktery lze uklddat sifrovaci klice
21Standard pro kryptografické zabezpeceni elektronickych zprav

22pocitacovy program, ktery umoziiuje Sifrovani a podepisovani zalozené na RSA
230teviené PGP eliminujici potiebu licencovat

24Protokol pouzivany pro ziskani seznamu zneplatnénych X.509 digitalnich certifikétii
25Zjednoduseny protokol pro zachazeni s certifikity

25



tuje kompletni kryptografickou implementaci bezpec¢nostnich algoritmi véetné
méné casto pouzivanych schémat. Knihovna také uchovava soubor nezabezpe-
¢enych nebo zastaralych algoritmt pro zpétnou kompatibilitu a historickou
hodnotu.

e libsodium: Kryptografickd knihovna napsana v jazyce C. Poskytuje nastroje
pro Sifrovani, desifrovani, hasovani a podepisovani. Zjistuje podporu pro gene-
rovani nahodnych dat, operace s kli¢i, autentizaci, kryptografii zalozenou na
eliptickych krivkach a celou radu dalsich operaci.

o mcl: Kryptografickda knihovna napsana v jazyce C++ vyuzivajici parovani,
které predstavuje rozvijejici se typ asymetrické kryptografie zalozené na elip-
tickych krivkach. Knihovna vyuzivd BN (Barreto-Naehring) kiivky, vhodné
pro operaci parovani, které zaroven zajistuji vysokou droven zabezpeceni.

I presto, ze komunity vyvojaru zajistujicich podporu nativnich knihoven pruzné
reaguji na aktudlni rizika a hrozby svéta informacnich technologii, je potieba pred
pouzitim dané knihovny vzdy zkontrolovat datum posledni aktualizace, popripadé

oveérit bezpecnost pouzitého protokolu véetné odpovidajicich parametri.

1.3 Android Native Development Kit

Android NDK predstavuje sadu néastroju, pomoci kterych lze v rdmci platformy
Android vyuzivat kéd napsany pomoci programovacich jazyka C/C++. Néastroj dale
umoznuje pristup k nativnim knihovnam, pomoci kterych lze pristupovat k fyzickym
komponentam zarizeni, kterymi jsou napiiklad senzory nebo komponenty citlivé na
dotyk.

V pripadech, kdy chce vyvojar aplikace vyuzit plny vykon zatizeni nebo reali-
zovat vypocetné narocné operace, predstavuje Android NDK velmi uzitecnou sadu
nastroji. Pomoci Android NDK je pak mozné volat funkce nativnich knihoven piimo
v aplikaci napsané pomoci programovaciho jazyka Java a cely systém zahrnout do
jednoho spustitelného .apk souboru. Moznost vykonavat urcité operace za pomoci
nativniho kédu zvysuje rychlost celé aplikace, kterd se se diky tomu stava atraktiv-
néjsi pro zédkaznika [I§].

Rychlost nativnich programovacich jazyki spociva v tom, ze se pifimo kompiluji
do zdrojového kédu. Vyssi programovaci jazyky s vétsi mirou abstrakce, jako na-
priklad Java, Kotlin nebo Python stravi delsi dobu kompilaci do zdrojového kédu
[19]. Tato doba je pfi bézném pouzivani nepodstatnd, nicméné pii vypocetné naroé-
nych operacich znatelna. Kromé delsi doby kompilace také nativni jazyky poskytuji

vyvojari lepsi kontrolu nad spravou paméti, tedy alokaci a dealokaci. V pripadé
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Javy to zajistuje Garbage collectoi’d] Komunikaci mezi programovacim jazykem
Java bezicim na Dalvik Virtual Machine s nativnimi jazyky C/C++ vyuziva An-
droid NDK rozhrani JNI (Java Native Interface). Toto rozhrani zajistuje konverzi
datovych typt, referencnich datovych typi a propojuje samotny koéd. Informace
o pouzitych nativnich knihovnéch, véetné doplnujicich informaci nezbytnych pro se-
staveni celého projektu, jsou ulozeny v tkzv. makefilu ve formatu .mi"} Android
NDK kompiluje nativni kéd pomoci ndk—buz’lﬂ do soubort formétu .so. Tyto sou-
bory jsou potom soucasti balicku soubort .apk reprezentujiciho celou aplikaci. Pro-
ces zavedeni nativniho kédu do Android aplikace zobrazuje obrazek

Nativni kod Spole¢né

pouziti

PouZiti JNI

Obr. 1.4: Proces zavedeni nativniho koédu do Android aplikace.

1.4 Emulace hostitelské karty

NFC (Near Field Communication) predstavuje bezdratovou technologii umoznujici
rychlou a zabezpecenou vyménu dat na vzdalenost do 4 cm. Tuto technologii pod-
poruje vétsina Android zarizeni. I presto se zejména v oblasti chytrych telefont
stale vyskytuji i nové vydana zafizeni, kterd technologii nepodporuji. Divody jsou
vétsinou snizeni nakladi na vyrobu nebo tspora mista a z toho vyplyvajici minima-
u levnéjsich zatizeni. I pro tato zatizeni vSak existuje cesta, jak komunikovat se svym
okolim, naptiklad pomoci ¢tecky QR (Quick Response) kodi. Technologii NFC lze
pouzit napriklad pti bezdratovych platbach, sdileni hesla Wi-Fi (Wireless Fidelity),
odemceni dveri, autentizaci a mnohém dalsSim.

Mnoho Android zatizeni podporujicich NFC zaroven umoznuje emulaci hostitel-
ské karty. U starsich zafizeni byla karta emulovana prostiednictvim samostatného
¢ipu nazyvaného bezpecny prvek. Bezpecny prvek obsahuji napriklad SIM karty. Od
verze 4.4 lze emulovat kartu i bez pritomnosti bezpecéného prvku. To umoznuje ja-
kékoliv aplikaci pro platformu Android komunikovat ptimo s NFC termindlem [22].
Rozdilem tedy je, ze pri emulaci karty pomoci bezpe¢ného prvku NFC kontroler smé-

ruje vSechna data z NFC terminalu pfimo na bezpecény prvek a do transakce neni

267ptisob automatické spravy paméti
2"Typ souboru popisujici zdroje a sdilené knihovny
28N4stroj pro sestavovani projektf vyuzivajicich Android NDK
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aplikace viibec zapojena. Po dokonceni transakce se aplikace mize dotazovat bez-
pecného prvku na stav transakce a interagovat s uzivatelem. Pii emulaci hostitelské
karty bez bezpecného prvku jsou data smérovana primo na hostitelské CPU (Cen-
tral Processor Unit), na kterém bézi samotna aplikace. Oba piipady demonstruji
obrazky a [L.0f HCE umoznuje aplikacim vypadat jako chytré karty, které lze
vyuzivat pri prokazovani identity, bezkontaktni platbé, ovérovani a mnohém dalsim.

Android zafizeni Android zafizeni
CPU CPU
A A 4
\ 4 h 4
NFC Kontrolér ~ > Bezpeény prvek NFC Kontrolér
= =
[ ] [
NFC Terminél NFC Terminal
Obr. 1.5: Emulace karty s bezpec- Obr. 1.6:  Emulace hostitelské
nym prvkem. karty bez bezpecného prvku.

1.4.1 APDU zprava

APDU (Application Protocol Data Unit) oznacuje komunikaéni protokol mezi ¢ipo-
vou kartou a c¢teci jednotkou. Struktura APDU je definovana normou ISO 7816-4
[20]. V ramci komunikace mezi ¢ipovou kartou a ¢teci jednotkou dochézi k vymeéne
APDU zprav, které lze rozdélit do dvou kategorii.

Prvni kategorii predstavuje APDU prikaz, ktery je zasilan ¢teci jednotkou. Kazdy
APDU prikaz je slozen z hlavicky APDU prikazu a téla APDU prikazu. Hlavicka ob-
sahuje povinna pole a télo pole volitelna. Tato pole jsou nositelem urc¢ité informace.
APDU prikaz existuje v nékolika variantach. Jednotlivé varianty se od sebe lisi ab-
senci urcitych poli v piikazu viz. obrézek [1.7] V pfipadé APDU prikazu rozlisujeme
tato pole:

o CLA: Instrukéni tiida, ktera urcuje typ prikazu. Za pomoci instrukéni tiidy lze
napf. rozliSovat mezi proprietarnim a priamyslovym fesenim. Primyslové reseni
dodrzuje sled zprav dle urcité specifikace. Proprietarni feseni, jak jiz nézev
napovidé, predstavuje vlastni feseni. Pod vlastnim fesenim si lze predstavit
naptiklad komunikacni protokol mezi vérnostni kartou a ¢teci jednotkou nebo

implementaci vlastniho autentizac¢niho protokolu. Délka CLA pole je 1 bajt.

28



INS: Instrukéni kéd urcuje konkrétni ptikaz. Prikazem miize byt napiiklad
zadost o zaslani urc¢ité informace z Cipové karty. Délka INS pole je 1 bajt.
P1: Prvni instrukéni parametr prikazu. Tento parametr mize byt nositelem
urc¢ité doplnujici informace specifikujici instrukéni kod. Miuze se naptiklad jed-
nat o sekvencni ¢islo. Délka P1 pole je 1 bajt.

P2: Druhy instrukéni parametr prikazu. Tento parametr slouzi ke stejnému
ucelu jako prvni instrukéni parametr. Délka P2 pole je 1 bajt.

LC: Délka prenasenych dat v bajtech. Délka LC pole miize byt 0, 1 nebo 3
bajty, dle pouzité instrukéni tridy.

DATA: Prenasena data APDU prikazu. Délka DATA pole je proménliva, dle
pouzité instrukéni tiidy.

LE: Ocekavavana délka APDU odpovédi v bajtech. Délka LE pole miize byt
0, 1, 2 nebo 3 bajty.

a) CLA INS P1 P2
b) CLA INS P1 P2 LE
c) CLA INS P1 P2 LC DATA
d) CLA INS P1 P2 LC DATA LE
L D J
he R
Hlavicka APDU ptikazu Télo APDU ptikazu

Obr. 1.7: Varianty APDU prikazu.

Druhou kategorii predstavuje APDU odpovéd, ktera je zasilana c¢ipovou kartou.
Kazda APDU odpovéd je slozena z téla APDU odpovédi a zapati APDU odpovédi.

Zapati obsahuje povinna pole a télo pole volitelnd. APDU odpovéd existuje ve dvou

variantach. Varianty se od sebe lisi absenci téla odpovédi viz obrazek V pripadé

APDU odpovédi rozlisujeme tato pole:

o SW1: Prvni status provedeni ptrikazu. Informuje o provedeni prijatého prikazu.

Délka SW1 pole je 1 bajt.

e SW2: Druhy status provedeni prikazu. Informuje o provedeni ptijatého pti-

kazu. Délka SW2 pole je 1 bajt.

« DATA: Data APDU odpovédi. Délka DATA pole je proménliva, dle pouzité

instrukéni tiidy.
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a) SW1 | sw2

b) DATA SWi1 SW2
L D J
R R
Télo APDU Zapati APDU
odpovédi odpovedi

Obr. 1.8: Varianty APDU odpovédi.

1.4.2 Identifikator aplikace

Cipové karty mohou obsahovat vice aplikaci. Tyto aplikace jsou oznacovany
jako applety. Stejné jako ¢ipova karta i zarizeni s opera¢nim systémem Android obsa-
huje mnoho aplikaci. Kazda Android aplikace disponuje unikatnim identifikatorem
oznacovanym zkratkou AID (Application Identifier), jehoZ délka muze dosahovat
az 16 bajtu, v pripadé HCE je minimdalni délka AID 5 bajta [23]. AID jednoznaéné
identifikuje aplikaci v zarizeni a obchodé Google Play. Dle zdroje [24], v pripadé
ze vyvojar aktualizuje novou verzi aplikace, musi byt AID a certifikat, kterym apli-
kaci podepisuje, stejné jako puvodni. Pri zméné AID by totiz byla aplikace povazo-
vana za uplné jinou. V ramci HCE lze také vyuzivat skupiny AID. Pomoci téchto
skupin Ize slucovat identifikatory aplikaci, které k sobé patii nebo si vzajemné vymeé-
nuji data. Typickym prikladem miize byt aplikace kalendéare integrovana do aplikace
poskytujici bankovni sluzby. Jestlize by NFC terminal vyzadoval specifickou skupinu
AID, pak by HCE sluzba musela takovou skupinu spravovat. Neexistuje tedy stav,
pii kterém by NFC terminal komunikoval s HCE sluzbou, ktera by spravovala pouze
nekteré z potiebnych AID. Platforma Android pridruzuje skupiny AID do dvou
hlavnich kategorii. Prvni je kategorie zastitujici platby, druhou je kategorie ostat-
nich aplikaci HCE, do které spadaji naptiklad aplikace umoznujici vyuziti vérnostni
a autentizacni hostitelské karty.

HCE vyuziva AID k jednoznac¢né identifikaci aplikace, se kterou chce NFC ter-
minal komunikovat. NFC termindl nejdiive zasild pozadavek SELECT na AID nebo
skupinu AID konkrétni aplikace. Operacni systém Android pak jednoduse zprostied-
kuje komunikaci s danou aplikaci na zakladé pozadovaného AID a odpovida zpravou
OK spolecné s pozadovanymi daty. Zjednodusené schéma komunikace NFC terminalu
s Android aplikaci zobrazuje obrazek [1.9]
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NFC Terminal Android OS Aplikace

HCE Sluzba AID: "ABCD123"

AID "ABCD123H

AID "ABCD123H

(/’Oﬁﬁﬂa/’/
Kw/

DalSi pozadavek

\ 4

Odpovéd

A

Obr. 1.9: Komunikace NFC terminalu s Android aplikaci vyuzivajici HCE.
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2 Atributova autentizace

Autentizace je proces prokazani proklamované identity dokazujiciho ovérovateli. Po-
jem je casto zaménovan s pojmem autorizace, ktery predstavuje ziskani souhlasu
o pristupu, na zakladé opravnéni nebo tspésné autentizace. Ze zdroje [25] vyplyva,
ze kvuli pozadavkiim na ochranu soukromi, kterymi jsou dle soucasnych evropskych
nafizeni a regulaci zejména pozadavky privacy-by-design a privacy-by-default, neni
standardni pribéh autentizace dostacujici. V ramci standardniho pribéhu auten-
tizace lze profilovat uzivatele na zakladné uzivatelskych identifikdtort a zaroven je
pro svou jednoduchost v pfimém rozporu s nejnovéjsimi pozadavky. Z téchto a dal-
sich davodu byly zavedeny moderni kryptografické technologie rozsitujici standardni
bezpecnostni funkce. Jedna se o technologie zajistujici anonymitu, nespojitelnost
a nesledovatelnost. Souhrnné se tyto technologie oznacuji zkratkou PET (Privacy
Enhancing Technologies).

Autentizace jako takova je zalozena na jednom ¢i vice predpokladech. Dokazujici
bud zna néjaké heslo ¢i frazi, disponuje néjakym predmétem nebo je reprezentovan
svymi biometrickymi ¢i behavioralnimi vlastnostmi. Identita uzivatele vsak neni
ve vSech pripadech dle nejnovéjsich pozadavki skryta. Napriklad pri autentizaci
prostrednictvim X.509 certifikata dokazujici predklada oveérovateli svij certifikat
jehoz soucasti je i jeho identita, coz je nezadouci. Transakce jsou zaroven spojitelné,
tim padem umoznuji profilovat daného uzivatele.

Autentizace na zakladé atributt umoznuje dokazujicimu odhalit pouze nutné
atributy, kterymi je napriklad vék, pohlavi, statni prislusnost nebo zaméstnanecky
pomeér. Ostatni atributy zistavaji skryty. Prave diky témto vlastnostem je identita
dokazujictho vzdy skryta a jednotlivé transakce nejsou jednoduse spojitelné, tim
padem znemoziuji proces profilovani, viz zdroj [26].

Nasledujici podkapitoly popisuji obecny systém atributové autentizace véetné
jeho vlastnosti a entit, existujici schémata, strucné uvadeéji redlnou implementaci

v praxi. Zavérem kapitoly je rozebran pilotni systém atributové autentizace RKVAC.

2.1 Systém atributové autentizace

Rzné zplsoby implementace atributové autentizace zastituji odpovidajici atribu-
tové systémy. Dle zdroje [26] patii mezi nejzndméjsi systémy U-Prove od spole¢nosti
Microsoft, Identity Mixer od spole¢nosti IBM (International Business Machines Cor-
poration), HM12 nebo CDDH19 navrzené na VUT (Vysoké uceni technické) v Brné.
Kazdy ze systému pristupuje k implementaci atributové autentizace jinak. V rdmci
jednotlivych systému jsou rozdilné role entit, protokoly nebo pouzité kryptografické

algoritmy:.
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2.1.1 Entity a protokoly systému

Jednotlivé systémy atributové autentizace odlisuje razné pouziti protokoli nebo role
entit. Dle zdroje [27] 1ze obecné nahliZet na implementaci atributové autentizace
z pohledu ¢tyt entit a ¢tyt protokoli.

Entity systému predstavuji specifické objekty, které si vzajemné vymeénuji infor-
mace na zakladé predem dohodnutych pravidel. Obecné se lze setkat s nasledujicimi
entitami systému atributové autentizace:

« Vydavatel (V): Potvrzuje zadosti o vydani atributi a vydava digitalni pové-

feni, které predstavuje mnozinu spoleénych atributti. Vydavatel spolupracuje
s ovéfovatelem a revokac¢ni autoritou. Vlastni soukromy kli¢ vydavatele Ky .

« Uzivatel (U): Vlastnik atributi ulozenych na vlastnim zatizeni (¢ipova karta,
mobilni telefon,. .. ), oznacované jako kryptograficky token. Kryptograficky to-
ken obsahuje soukromy kli¢ uzivatele K. Uzivatel prostfednictvim kryptogra-
fického tokenu anonymné prokazuje vlastnictvi atributi ovérovateli.

o Ovérovatel (O): Ovéruje dikaz drzeni atributi uzivatele. Ovérovatel zajis-
tuje zdznamy jednotlivych ovéreni pro pripad poruseni podminek, pii kterém
kontaktuje revokacni autoritu.

« Revokaéni autorita (RA): Generuje parametry celého systému, revokuje ne-
platné atributy, digitalni povéreni nebo samotného uzivatele ze systému. Revo-
kacéni autorita vyTizuje zadosti ovéfovatele pro zneplatnéni atributi
a zaznamenava informace poskytnuté vydavatelem. Revokovat lze i anonymitu
uzivatele nebo nespojitelnost relaci. Vlastni kli¢ Kgr4.

Elektronicka komunikace je v systému atributové autentizace realizovana pomoci
protokoli stanovujici pravidla, ktera vnasi do komunikace pevné danou podobu
a poradi informaci, které jednotlivé entity ocekavaji na vstupu a vystupu. Obecné
se 1ze setkat s nasledujicimi protokoly systému atributové autentizace:

« Nastavovaci protokol: Protokol, pomoci kterého dochézi ke generovani sys-

témovych parametrii a soukromych kli¢t pro vydavatele a revokac¢ni autoritu.

e Vydavaci protokol: Vydavatel komunikuje prostfednictvim vydavaciho pro-
tokolu s uzivatele, od kterého ziskava jednotlivé atributy v podobé digitalniho
povéereni. Povéreni je nasledné podepsano soukromym klicem Ky, .

e Ovérovaci protokol: Komunikac¢ni protokol ovérovatele a uzivatele. Uzivatel
odhali potfebné atributy a samotné digitalni povéreni spolu s dikazem vlast-
nictvi skrytych atributt predlozeného povéreni. Ovérovatel duvéruje vydavateli
a ovéruje dikaz o vlastnictvi.

« Revokacéni protokol: Komunikac¢ni protokol revokacni autority a ovérovatele.
Pomoci protokolu dochézi k revokaci atributl, povéreni, nespojitelnosti relaci

nebo uzivateld.
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Obecnou architekturu systému atributové autentizace spoleéné s jednotlivymi en-

titami komunikujicimi pomoci odpovidajicich protokolt demonstruje obrazek [2.1]

Revokaéni autorita

-7 Nastavovaci “+
protokol

Vydavatel Ovérovatel

Uzivatel

Obr. 2.1: Obecnéa architektura systému atributové autentizace.

2.1.2 Vlastnosti systému

Systém atributové autentizace by mél splnovat pozadované vlastnosti. Tyto vlast-

nosti vyplyvaji z dlouhodobé zavedenych standardii a zaroven reaguji na nejnovéjsi

evropska nafizeni a regulace. Obecnymi pozadovanymi vlastnostmi systému atribu-

tové autentizace dle zdroje [28] jsou:

Anonymita: Dokazujici uzivatel anonymné prokazuje drzeni potiebnych atri-
buti. Identita uzivatele ztustava skryta.

Nespojitelnost relaci: Vsechny transakce jsou vzajemné nespojitelné, coz
zamezuje procesu profilovani. Ovérovatel neni schopen sledovat ani profilovat
dokazujictho uzivatele v systému.

Nesledovatelnost: Povéreni vydand vydavatelem jsou zndhodnénd pomoci
soukromych kli¢ti dokazujiciho uzivatele. To znemoznuje vydavateli sledovani
a profilovani uzivatele v systému.

Selektivni odhaleni atributa: Dokazujici uzivatel vybirda mnozinu atributi,
kterou chce odkryt, ostatni zistavaji skryty.

Neprenositelnost: Unikatni soukromy kli¢ dokazujiciho uzivatele ulozeny na

¢ipové karté nebo telefonu.
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« Nepadélatelnost: Dokazujici uzivatel neni schopen vytvorit validni digitalni
povereni, odpovidajici povéreni vydané vydavatelem.

« Revokace: Schopnost odstranéni dokazujictho uzivatele ze systému, spole¢né
s revokaci jeho povéreni, anonymity nebo nespojitelnosti relaci.

e Rychlost: Systém je dostatecné rychly i na vypocetné omezenych zarizenich,

kterymi jsou napriklad ¢ipové karty.

2.2 Existujici schémata

Jak jiz bylo zminéno v predchozich kapitolach, mezi nejznaméjsi systémy atribu-
tové autentizace patii U-Prove od spolec¢nosti Microsoft, Identity Mixer od spolec-
nosti IBM, HM12 nebo CDDH19 navrzené na VUT v Brné. Nasledujici podkapi-
tola strucné popisuje jednotliva existujici schémata vcetné jejich vlastnostni, vyhod

a nevyhod.

U-Prove

Systém atributové autentizace zalozeny na problému diskrétniho logaritmu. Dle
zdroje [29] predstavuje U-Prove systém zajistujici komunikaci dokazujictho uziva-
tele a vydavatele pomoci vydavaciho protokolu a uzivatele s ovérovatelem pomoci
ovérovaciho protokolu. Pro nastaveni systémovych parametri schéma vyuziva na-
stavovaci protokol. Jadrem celého systému je zaslepeny Schnorrtiv podpis, ktery
predstavuje formu digitdlniho podpisu zajistujictho anonymitu. Systém taktéz vy-
uziva tzv. U-Prove token, ktery je unikatni pro kazdého uzivatele systému a ktery
uzivatel poskytuje ovérovateli pro ovéreni podpisu vydavatele. Uzivatel taktéz do-
kazuje vlastnictvi skrtych atributi pomoci dikazu nulové znalosti realizovany va-
riantou Schnorrova protokolu. Token jako takovy reprezentuje pseudonym, neboli
kryci jméno uzivatele. Soucasti tokenu je podpis vydavatele, verejny kli¢ tokenu
a parametry TI (Token Informations) a PI (Prover Informations). Schéma zajistuje
anonymitu, nesledovatelnost a selektivni odhaleni atributi. Nevyhodou schématu

je, ze nezajistuje nespojitelnost relaci, kvili jedinecném pseudonymu.

Identity Mixer

Systém atributové autentizace zalozeny na silném problému prvociselné faktorizace.
Systém podobné jako U-Prove zajistuje komunikaci dokazujiciho uzivatele s vydava-
telem pomoci vydavaciho protokolu a uzivatele s ovérovatelem pomoci ovérovaciho
protokolu. Pro nastaveni systémovych parametrii schéma vyuziva nastavovaci pro-

tokol. Na rozdil od systému U-Prove je jadrem systému Camenisch-Lysyanskaya
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podpis zarucujici ochranu soukromi a ovéreni atributl. Systém zajistuje kromé ano-
nymity, nesledovatelnosti a selektivniho odhaleni atribut i nespojitelnost relaci,
zpusobenou znahodnénim povéreni. Uzivatel taktéz dokazuje vlastnictvi skrytych
atributh pomoci dikazu nulové znalosti realizovany variantou Schnorrova proto-
kolu. Systém zavadi ¢asové omezenou platnost povéreni, po jejimz vyprseni dochéazi
k prodlouzeni, nebo znehodnoceni platnosti povéreni. Velkou vyhodou Identity Mi-
xer systému je podpora podpisu vice zprav najednou. Vice informaci o systému
Identity Mixer uvadi zdroj [30].

HM12

Systém atributové autentizace zalozeny na problému diskrétniho logaritmu. Na roz-
dil od predchozich dvou systémii navic vyuziva revokacni autoritu a s tim spojeny
revokacni protokol, pomoci kterého revokacni autorita komunikuje jak s ovérovate-
lem, tak vydavatelem. Pro nastaveni systémovych parametrii schéma vyuziva nasta-
vovaci protokol. Prostirednictvim revokace revokacni autorita zneplatnuje identitu
uzivateli a zajistuje jejich vyrazeni ze systému. Vice informaci o systému HM12
uvadi zdroj [31].

CDDH19

Systém atributové autentizace zalozeny na problému diskrétniho logaritmu vyuziva-
jici operaci bilinedrniho parovani nad eliptickymi kiivkami. Systém umoznuje klic¢o-
vou ovéritelnost, pri které vydavatel s ovérovatelem sdili soukromy kli¢ oznacovany
jako Algebraicky MAC (Message Authentication Code). Jadrem systému je weak
Boneh-Boyen podpis. Tento podpis mize uzivatel nasledné prepocitat a tim do-
cilit nespojitelnosti relaci a nesledovatelnosti. Systém taktéz poskytuje anonymitu
a kompatibilitu s revokac¢nimi a identifikacnimi mechanismy a zaroven umoznuje
praktickou implementovatelnost na vypocetné omezenych zarizenich, kterymi jsou

napiiklad ¢ipové karty. Vice informaci o systému CDDH19 uvadi zdroj [32].

2.2.1 Projekt IRMA

Projekt IRMA predstavuje sadu bezplatnych open source projektti zalozenych
na Identity Mixer systému atributové autentizace. Dokazujici uzivatel zahaji ko-
munikaci s davéryhodnym vydavatelem, ktery podepise uzivatelské atributy. Tyto
atributy jsou nasledné ulozeny v mobilni aplikaci a selektivné zverejnovany dle volby
dokazujicitho uzivatele. Pomoci podpisu uzivatele pak ovérovatel ovéruje platnost
atributi. Uzivatel taktéz dokazuje vlastnictvi skrytych atributtt pomoci dukazu nu-

lové znalosti. Ochranu atributii ulozenych pouze v samotné aplikaci zajistuje taktéz
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specialni PIN kod, ktery zna pouze uzivatel aplikace. Implementace tedy umoznuje
nesledovatelnost, anonymitu a zamezuje profilovani. Jestlize néjaka sluzba vyzaduje
autentizaci uzivatele pomoci atributii, potom aplikace komunikuje pouze s danou
sluzbou. Reseni je mnohem Setrnéjsi k soukromi uZivatele na rozdil od piipadi, pii
kterych se uzivatelé ptihlasi do svého Facebook nebo Google tuctu, ktery dané sluzbé
poskytne viechny potiebné tdaje a umozni i nasledné nezidouci profilovani. Resenf
umoznuje propojeni mobilni aplikace s webovou aplikaci, pomoci které lze sledovat
provedené autentizacni ikony a spravu uzivatelskych atributi. Pomoci webové apli-
kace lze také zablokovat IRMA tcet, napriklad pri ztraté zafizeni. Mezi nevyhody
aplikace patii fakt, ze uzivatel musi své atributy aktivné spravovat a po vyprseni
platnosti znovu obnovit. Mezi vyhodu pro uzivatele a nevyhodu pro samotny pro-
jekt také patii neschopnost vydélavat penize prostiednictvim profilovani uzivateli.
Aplikace je volné dostupna jak pro platformu Android tak pro iOS. Vice informaci
o projektu IRMA uvadi zdroj [33].

2.3 RKVAC

RKVAC (Revocable Keyed-Verification Anonymous Credential) je autentizaéni sys-
tém ze tiidy ABCs (Attribute-Based Credential schemes). Schéma umoziuje roz-
sahlé pouziti atributové autentizace i na omezenych zarizenich, kterymi jsou napii-
klad c¢ipové karty. Signaturou samotného systému je fakt, ze entita ovérovatele sdili
soukromy kli¢ s entitou vydavatele. Tato vlastnost umoznuje pti procesu ovérovani
vyuzit symetrickou kryptografii. Stavebni bloky systému jsou wBB (Weak Boneh-
Boyen) podpis popsany v ¢4sti anonymni dokazovani a ovéfovani povéfeni po-
moci kli¢t. Systém zaroven spliiuje vSechny vlastnosti popsané v podkapitole 2.1.2]
RKVAC systém predstavuje rozsifeni vuci puvodnimu KVAC (Keyed-Verification
Anonymous attribute-based Credentials) schématu zalozeném na algebraickém au-
tentizacnim kédu MAC a BBs (Boneh-Boyen signatures) [34) [35]. Puvodni schéma

vsak neumoznuje proces revokace, ktery RKVAC systém umoznuje.
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2.3.1 Bilinearni parovani

Bezpecnosti protokolu RKVAC tizce souvisi s bilinearnim péarovani, jakozto operaci
nad eliptickou ktivkou. Operace bilinearni parovani pracuje s tfemi cyklickymi gru-
pami [36]. Cyklickd grupa je takova grupa, kterd muze byt generovdna operovanim
s jednim jedinym prvkem. Tento prvek se nazyva generator cyklické grupy. G; a Gs
jsou cyklické aditivni grupy a G cyklicka multiplikativni grupa. Prvociselny tad ¢
vSech ti{ grup je stejny, viz [37]. Bilinedrni parovéni je ve své podstaté mapovani
bodi na ktivce z cyklickych aditivnich grup do cyklické multiplikativni grupy. Celou

situaci demonstruje obrazek [2.2] Operace parovani je definovana jako:
e: G1 X G2 — GT

Takové mapovani je pak bilinearni, jestlize splinuje nasledujici axiomi:
« bilinearita: VP € G1,V(Q € G3,Va,b € Z,,
e(aP,bQ) = e(P,bQ)* = e(P,bQ)* = e(aP,Q)’ = e(P, Q)%
» nedegerativnost: VP € G1,Q € G, plati, ze e(P, Q) € Gr
» spocitatelnost: existuje algoritmus, ktery je schopny spocitat e(P, Q) pro
vsechna P € G1,Q € G,

G Gr

Obr. 2.2: Zjednodusené schéma operace e : Gy x Gy — Gr.

2.3.2 Weak Boneh-Boyen podpis

Weak Boneh-Boyen podpis predstavuje jeden ze zakladnich stavebnich blokiu sys-
tému RKVAC. Schéma je realizované pomoci t¥i dil¢ich algoritmi a vyuziva
bilinedrni parovani popsané v ¢asti[2.3.1 Obecné algoritmy wBB podpisu jsou:
o Setup: Algoritmus slouzici k inicializaci cyklickych aditivnich grup Gy, Gs
a cyklické multiplikativni grupy Gr. Kromé téchto grup jsou béhem algoritmu
inicializovany generatory gi, g», vytvorena mapa e a vygenerovan par soukro-
mého a verejného klice.
o Sign: Algoritmus slouzici k tvorbé podpisu. Podpis je Vlytvofen pomoci zpravy

a soukromého klice. Podpis je realizovan jako o = ¢;**™. V pripadé¢ RKVAC
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aplikace je postup obdobny. Vypocet pseudonymu je C' < g
vypoctu vsak vstupuji i jiné hodnoty popsané v ¢asti [2.3.4]

1

i—my—+H (epoch) DO

o Verify: Algoritmus pro ovéreni podpisu o. Uzivatel nejprve nahodné zvoli tri

prvky ze Z,, tyto prvky nésledné pouzije pii zndhodnéni podpisu o.

K témto hodnotam se uzivatel nasledné zavaze a na vyzvu od ovérovatele se-

stroji odpovéd nesouci dikaz znalosti. Tento diikaz nésledné zasila ovérovateli

k ovéreni.

Uzivatel U

Sy = pr t+er

Sm = Pm — €M

q, G17G27GT7917927€,pk

~

A

Sm, Sr

Obr. 2.3: Schéma Weak Boneh-Boyen podpisu.
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2.3.3 Entity systému

V ramci systému vystupuji entity popsané v podkapitole [2.1.1] avSak s nepatrné

jinymi vlastnostmi. Popis jednotlivych entit systému vychazi z odborného c¢lanku
[38]. Entitami systému RKVAC jsou:

Revokacni autorita (RA): Prifazuje a vydava unikatni revokacni handler
m,., ktery taktéz predstavuje soukromy atribut kazdému uzivateli. Tento sou-
kromy atribut umoznuje revokacni autorité revokovat uzivatele ze systému.
Vydavatel (I): Je zodpovédny za vydavani atributt m; uzivateli prostfednic-
tvim kryptografického povéreni cred. Kryptografické povéreni je podepsano
soukromym klicem vydavatele.

Uzivatel (U): Pri zavedeni uzivatele do systému obdrzi uzivatel vydavatelem
podepsané kryptografické povéreni cred obsahujici vydané atributy m;. Uzi-
vatel pak anonymné dokazuje vlastnictvi atributt ovérovateli. Uzivatel taktéz
musi vypocitat jednorazovy pseudonym C, ktery je propojen s kryptografic-
kym povérenim cred pomoci revokac¢niho handleru m,..

Ovérovatel (V): Ovétuje vlastnictvi pozadovanych atributi a revokaéni sta-

tus revokacéniho handleru m,.

2.3.4 Algoritmy systému

RKVAC systém taktéz obsahuje protokoly systému popsané v podkapitole 2.1.1]
Tyto protokoly jsou vsak pro RKVAC systém prizptusobeny a obsahuji diléi algo-

ritmy. Popis diléich algoritmi vychazi z odborného clanku [38]. RozlozZeni dil¢ich

algoritmi ve vztahu k obecnym protokolum systému zobrazuje obrazek [2.4]

Nastavovaci protokol

Vydavaci protokol

Ovérovaci protokol

Revokacni protokol

SetupRA

IssueRA

| Show&verify |

Revoke

SetupI

Issuel

Obr. 2.4: Rozlozeni dil¢ich algoritmtt RKVAC systému mezi systémové protokoly.

Algoritmy atributové autentizacniho systému RKVAC jsou:

o Setupl: Jedna se o dil¢i algoritmus nastavovaciho protokolu. Vstupem do algo-

ritmu je bezpeCnostni parametr k. Algoritmus generuje vefejné parametry sys-
tému, které predstavuji vstupy do jinych dil¢ich algoritmii protokolt systému.
Verejnymi parametry jsou bilinedrni grupa params; = (¢, G1, G2, Gr, g1, g2, €),
kterd spliuje |q| = k. Kromé vefejnych parametru algoritmus generuje sou-
(Toy vy Tpo1, Ty) & Z,, kde n je pocet atributii

kromé klice sk; sky

40



v kryptografickém povéreni. Tyto klice jsou bezpecné distribuovany vydava-
teli a ovétovateli. Algoritmus bézi na strané vydavatele.

o SetupRA: Jedna se o dil¢i algoritmus nastavovaciho protokolu. Vstupem do
algoritmu je bezpecnostni parametr k£ a parametr ver,,,., ktery slouzi k nasta-
veni maximéalniho poc¢tu nespojitelnych relaci na uzivatele v ramci jedné epo-
chy. Revokacni autorita nejdrive vybere sviij soukromy kli¢ tak, ze skra & Z,
a nasledné vypodita svij vefejny kli¢ pkpa = ¢5*%4. Nésledné vypocte hod-
notu parametru ver,,,, = k7. V ramci algoritmu jsou ddle vybrany ndhodné
hodnoty (ay,...,a;) & Z, a vypocteny parametry h, = gi* pro vSechny z od
1 do j. Nakonec je v ramci algoritmu vygenerovan prazdny revokacni list RL
a prazdny list revokac¢nich handleri RH. Algoritmus bézi na strané revokacni
autority.

o Issue: Jedna se o algoritmus vydavaciho protokolu. Tento algoritmus se sklada
ze dvou dil¢ich algoritmu, kterymi jsou IssueRA a Issuel. Vstupem do algo-
ritmu jsou soukromy kli¢ revokacni autority skgr4, soukromy kli¢ vydavatele
skr, seznam atributt (mq,...,m,_1), uzivatelsky identifikdtor ID a seznam
revokacnich handlert RH. Vystupem algoritmu je pak podpis povéreni o, revo-
kacni handler m,., podepsané randomizéry (e, ..., e;) a aktualizovany seznam
revokacnich handlera RH. Diléi algoritmy algoritmu Issue jsou:

— IssueRA: Algoritmus bézi mezi uzivatelem a revokacni autoritou. RA si
vybird randomizéry (eq,...,ex) 1& Z, a podepisuje kazdy z nich pomoci
wBB podpisu tak, ze o, gf”TRA pro vSechna z od 1 do k. RA taktéz

podepise revokacni handler m, spolecné s uzivatelskym identifikdtorem

ID tak,Ze opa = g DTz . RA aktualizuje seznam revokac¢nich han-
dlert RH = RH + (m,||ID+{(€e1,0¢,),- .., (e, 0¢,)}) a zasild (m,,ora)
a pary {(e1,0¢,),..., (e, 0, )}) zpét uzivateli.

— Issuel: Algoritmus bézi mezi uzivatelem a vydavatelem. Uzivatel zasila
vSechny své atributy véetné revokacniho handleru (mq,...,m,_1,m;)
spoleéné s podpisem or4 vydavateli. Vydavatel zkontroluje spravnost

podpisu, podepise vSsechny pozadované atributy pomoci soukromého klice
1

zo+m1zl+-~~+mn711‘n71 +mpxy

vydavatele tak, ze 0 = ¢, a zaroven vypocita po-

mocné hodnoty o,, = ¢ pro 1 < i < n. Vystupem algoritmu je po-

depsané povéfeni o a pomocné hodnoty (o4, ...,0., _,,0:.), které jsou
zaslany uzivateli.

o Show& Verify: Vstupem do algoritmu jsou na uzivatelské strané uzivatelovi

atributy (msq,...,m,_1,m,), podpis o, randomizéry {(e1, o, ), ..., (€x, 0c,)}),

indicie odkrytych atributti m,cp a identifikdtor aktualni epochy epoch. Na

strané oveérovatele jsou vstupem do algoritmu soukromy kli¢ ovérovatele sky/,
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revokacni seznam RL a identifikdtor aktudlni epochy epoch. Vystupem od
uzivatele je pseudonym C' kryptograficky dikaz 7 o vlastnictvi atribut. Vy-
stupem od ovérovatele je logickd 1 nebo 0, kde 1 znaci povoleni pristupu a 0
zamitnuti. Algoritmus bézi mezi uzivatelem a ovérovatelem. Uzivatel nejdiive
vypocita jednordzovy pseudonym C' hashovanim identifikatoru epochy epoch
s unikatni relaéni hodnotou i = Zizl a.e,, kde e, a a, jsou uzivatelovi tajné
parametry bezpecné ulozené na c¢ipové karté, ¢i chytrém zafizeni. Do hashe
vstupuje i revoka¢ni handler m,.. Uzivatel nésledné znahodni povéreni a vypo-
¢ita dikaz znalosti vSech vSech atributi uvniti povéreni. Kromé toho taktéz
uzivatel dokaze, ze jednorazovy pseudonym C' a podpis & byly sestaveny za
pomoci stejného revokacniho handleru m,.. Nakonec ovérovatel ovéri dikaz
7 a zkontroluje jestli zda-li neni jednorazovy pseudonym C' na revokacnim
seznamu RL. Cely proces zobrazuje obrazek

Revoke: Do algoritmu vstupuje seznam revokacnich handlerd RH, vefejny
revokacni seznam RL, soukromy kli¢ revokacni autority skra a komunikacni
predpis (7, C) zaslany od ovérovatele. Vystupem algoritmu je pak aktualizo-
vany revokaéni seznam RL'. Algoritmus béZ mezi ovéfovatelem a revokaéni
autoritou. RA je schopna zrekonstlluovat vsechny pseudonymy vsech uzivatel
za epochu vypoltem C = g ™7 kde i = aje; + aser; je vypocteno
pro vSechny mozné kombinace a; a e;. Porovnanim C' pfijatého od ovérovatele
se vSsemi sestavenymi C' uzivatelli, je RA schopna identifikovat vlastnika C

a umistit vSechny jim vygenerované C' do aktualizovaného seznamu RL.
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Obr. 2.5: Algoritmus Showd& Verify ovérovaciho protokolu systému RKVAC.
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3 Implementace pilotniho systému atributové
autentizace

V nasledujici kapitole je popsan prubéh implementace pilotniho systému RKVAC,
popsaného v ¢asti[2.3] na platformé Android. Prvni ¢ast popisuje postup implemen-
tace aplikace pro uzivatelskou entitu za pomoci jazyka Java. Podkapitoly popisuji
architekturu uzivatelské aplikace, implementaci kryptografického jadra uzivatele za-
lozeného na nativni kryptografické knihovné MCL, implementaci sluzby emulujici
hostitelskou kartu a grafické uzivatelské rozhrani aplikace.

Druha c¢ast se vénuje aplikaci ovérovatele, naprogramované taktéz za pomoci
jazyka Java. Podkapitoly popisuji architekturu aplikace, implementaci kryptogra-
fického jadra ovérovatele zalozeného na nativni kryptografické knihovné MCL, im-
plementaci emulatoru NFC terminalu a grafickému uzivatelskému rozhrani aplikace.

Implementace systému vychazi ze schématu [3.1 ve kterém vystupuje uzivatel,
mobilni ovérovatel a ¢teci jednotka napojend na termindl s aplikaci RKVAC. Termi-
nal s aplikaci RKVAC zastifuje entitu revokacni autority, vydavatele a ovérovatele.
Mobilni ovérovatel je ekvivalentni s ovérovatelem na strané terminalu s tim rozdi-
lem, Ze muze fungovat i samostatné, napriklad ve stizenych podminkach. Jednotlivé
entity si mezi sebou vymeénuji potiebna data pomoci technologie QR kédu nebo
NFC.

Revokacni  vydavatel Ovérovatel

N

autorita

7,

/ N

00
0%

O =m O ==
P ——
[ ) @
| - eq > | B
P—— e
— R —
Uzivatel Mobilni

ovéfovatel

Obr. 3.1: Schéma systému RKVAC na platformé Android.
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3.1 Aplikace uzivatele

Entita uzivatele systému RKVAC komunikuje s ostatnimi entitami za tcelem vy-
meény informaci. S kazdou z entit uzivatel komunikuje z jiného divodu. VsSechny tyto
pripady je tfeba pri implementaci aplikace zohlednit. Aplikace jako takova emuluje
¢ipovou kartu prostrednictvim sluzby HCE popsané v ¢&sti [1.4] Diky této sluzbé
je aplikace schopna zasilat informace pomoci APDU zprav popsanych v ¢asti [[.4.1]
Dilezité je taktéz zohlednit fakt, ze ¢ipova karta ve své podstaté neméa zadné gra-
fické uzivatelské rozhrani, pomoci kterého by uzivatel interagoval se samotnou kar-
tou. Pokud uzivatel ¢ipovou kartu neptilozi k ¢tecimu zarizeni, tak se neni schopen
dozvédét, které informace karta nese. Obé tyto vlastnosti ¢ipovych karet aplikace
uzivatele zohlednuje. V pripadé bézného pouziti stac¢i mit aplikace spusténou na po-
zadi a telefon prikladat k ¢teci jednotce v podobé NFC terminalu. Pokud by se vSak
uzivatel chtél dozvédét o tikonech, ke kterym s aplikaci dochazelo, pak je mu i toto

umoznéno prostrednictvim grafického uzivatelského rozhrani samotné aplikace.

3.1.1 Architektura aplikace

Architektura aplikace vychazi ze schématu Aplikace je tvotrena z dil¢ich blokii,
které jsou vzajemné propojeny. Stavebni bloky aplikace uzivatele jsou:

e Zdroje: Data, nastaveni a konfigurace, které jednotlivé tiidy aktivit ¢i pod-
purné tridy pottebuji pro sviij béh. Pod zdroji si lze predstavit napriklad zdro-
jové soubory pouzité vektorové grafiky, AndroidManifest.xml popsany
v ¢asti [L.1.1] layout soubory, které uréuji uskupeni jednotlivych elementu ak-
tivit, zdrojové soubory nativni kryptografické knihovny MCL a mnohé dalsi.

o Lokalni databaze: Lokalni databazi aplikace uzivatele realizuje nastroj Sha-
red Preferences. Diky rozhrani tohoto nastroje lze lokalné ukladat data v po-
dobé paru klict a jim prislusnych hodnot. V pripadé vypnuti aplikace ¢i sa-
motného zafizeni zlstavaji data ulozena na zafizeni. V lokalni databazi jsou
ulozeny hodnoty atribut, aktualni stavy jednotlivych elementii aktivit a sys-
témové parametry. Z podpurnych trid s lokalni databazi komunikuje pouze
sluzba emulujici hostitelskou kartu a kryptografické jadro uzivatele. Ostatni
podpirné tridy s lokalni databazi primo nekomunikuji.

o Tridy aktivit: Kazda aktivita ma svoji prislusnou tiidu. Trida kazdé aktivity
spravuje jednotlivé elementy aktivity. Tridy aktivit komunikuji se zdroji, které
aktivitam poskytuji potrebna data a konfigurace. Ttidy aktivit zaroven komu-
nikuji s lokalni databazi, ktera zprostredkovava aktualni stavy jednotlivych

elementt, popripadé poskytuje dalsi potrebna data.
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o Podptirné tridy: Tridy realizujici komunikaci v pozadi, véetné vsech potteb-
nych vypoctl. Podpirné tiidy slouzi k podpore béhu tiid aktivit. Staraji se
o konverzi a spravu dat, kryptografické vypocty, distribuci dat a vysledki.

Zdroje

[ ]

TFidy aktivit ‘

RJOW «

Podpurné tridy
HCEService FingerprintActivity
I I
CryptoCore MenuActivity
Lokalni databaze I I
ApduResponseObject HistoryActivity
[ |
MclJni QrActivity
[ |
Constants SettingsActivity
[ |
Utils AboutActivity
[ I
HistoryAdapter
Historyltem

Obr. 3.2: Architektura aplikace uzivatele.

3.1.2 Zavedeni knihovnhy MCL

Pro zavedeni nativni kryptografické knihovny MCL popsané v ¢asti je pouzita
sada nastroji Android NDK popsand v ¢&sti [[.3] Pomoci této sady lze v rdmci
platformy Android vyuzivat kéd napsany pomoci programovacich jazyku C/C++.
Cely proces je realizovan na opera¢nim systému Linux Ubuntu ve verzi 18.06.
Prvnim krokem je instalace knihovny GMP (GNU Multi-Precision) predstavujici
open-source knihovnu umoznujici vypocty s libovolnou presnosti pro celé, racionédlni
i redlnd ¢isla s pohyblivou desetinnou ¢arkou [39]. Instalaci knihovny lze realizovat

pomoci prikazu uvedeného ve vypisu 3.1

$ sudo apt install libgmp-dev

Vypis 3.1: Piikaz pro instalaci knihovny GMP.
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Dalsim krokem je naklonovani repozitare nativni knihovny MCL do nami zvole-
ného adresate. Tento krok lze realizovat pomoci nastroje Git a prikazem clone dle
vypisu 3.2

$ sudo apt install git-all

$ git clone git://github.com/herumi/mcl

Vypis 3.2: Naklonovani repozitare nativni kryptografické knihovny MCL.

Nasleduje stazeni a instalace sady nastroju Android NDK z oficidlnich zdroju
platformy Android. Po tspésné instalaci nastroje staci spustit prikaz dle vypisu
B.3] Autor knihovny poskytuje nativni rozhrani JNI popsané v ¢ésti spolecné
s nezbytnymi makefile soubory, pomoci kterych lze realizovat kompilaci knihovny

do souboru formatu .so.

$ cd mcl/ffi/java/android/jni
$ ndk-build

Vypis 3.3: Kompilace nativni kryptografické knihovny MCL.

Pro budouci rozsititelnost aplikace je vhodné jednotlivé .so soubory zkompilovat pro
aktualné pouzivand nizkoturovnova rozhrani oznacovand ABI (Application binary
interface). Ruzné zafizeni bézici na platformé Android disponuji jinym CPU s jinou
instrukéni sadou. Kazda kombinace CPU a instrukéni sady ma své nizkourovnové
rozhrani ABI. Knihovna byla zkompilovana pro vsechna aktualné pouzivand ABI
rozhrani [40].

Poslednim krokem je zavedeni knihovny do Android aplikace. Pro vygenerované
soubory, predstavujici zkompilovanou podobu nativni knihovny, je v projektu apli-
kace vytvoren adresar s nazvem jnilibs. Tento adresar slouzi jako zdrojovy adresar
pro jednotlivé .so soubory. Adresar obsahuje podadresare odpovidajici prislusnym
ABI rozhranim. Kromé toho je tieba do projektu zavést soubor Java trid spolecné
s tfidou slouzici jako JNI pro knihovnu MCL. Autor knihovny dané tiidy posky-
tuje na svém verejném repozitari. Pro tyto tfidy je vytvoren v projektu adresar
herumi.mcl obsahujici tiidy kryptografickych objektt. Ttida slouzici jako JNI pro
nativni knihovnu MCL je pojmenovana MeclJni a je soucasti bloku podptrnych trid
popsanych v ¢asti [3.1.1}

3.1.3 Zavedeni sluzby HCE

Zavedeni sluzby emulujici hostitelskou kartu, popsanou v teoretické ¢asti[l.4] sestava
z nekolika kroki. Vysledkem zavedeni je schopnost aplikace, chovat se jako ¢ipova
karta. Takova aplikace je pak schopna odpovidat pomoci APDU odpovédi popsanych
v ¢asti [1.4.1] na prijaté APDU piikazy. Pro zavedeni sluzby HCE je tfeba nejdiive

definovat nutné pozadavky a opravnéni a nasledné definovat samotnou sluzbu HCE.
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Definice nutnych pozadavki a opravnéni

Sluzba HCE vyzaduje od systému Android specifické hardwarové a softwarové funkce.
Kromé téchto pozadovanych funkci taktéz pracuje s chranénymi rozhranimi, po-
psanymi v ¢asti [I.1.2] Pro definici pozadavki a opravnéni slouzi kofenovy soubor
AndroidManifest.xml popsany v ¢asti[1.1.1]

Pozadované softwarové a hardwarové funkce, které dana aplikace vyuziva, se de-
klaruji pomoci elementu <uses-feature>. Samotny element disponuje nékolika atri-
buty. Zdroj [56] uvadi atributy tohoto elementu, kterymi jsou:

e android:name: Definuje jednu hardwarovou nebo softwarovou funkci pouzi-
vanou aplikaci. Platné hodnoty atributu jsou uvedeny v dokumentaci dané
hardwarové nebo softwarové funkce.

o android:required: Definuje miru potreby dané hardwarové nebo softwarové
funkce pro béh samotné aplikace. Atribut nabyva hodnot true nebo false. Hod-
nota true popisuje situaci, pri které aplikace nemiize fungovat nebo neni na-
vrzena tak, aby fungovala bez dané funkce v systému. Hodnota false naopak
uvadi situaci, pri které aplikace danou funkci preferuje, avsak nevyzaduje.

« android:glEsVersion: Definuje verzi OpenGL. Pokud atribut neni zadany,
pak se predpoklada, ze aplikace vyzaduje pouze OpenGL ES ve verzi 1.0, ktera
je podporovana vsemi zarizenimi se systémem Android.

Pouziti elementu <uses-feature> v korenovém souboru AndroidManifest.xml zobra-

zuje vypis

<uses-feature

android:name="android.hardware.nfc.hce"

android:required="true">

</uses-feature>

Vypis 3.4: Element <uses-feature> v AndroidManifest.xml.

Dalsim dtlezitym krokem je definice systémovych opravnéni. Tato opravnéni uzi-
vatel udéluje aplikaci pti jeji instalaci. Pozadovana opravnéni, které dana aplikace
vyzaduje, se deklaruji pomoci elementu <uses-permission>. Element se taktéz pri-
déva do korenového souboru AndroidManifest.xml. Zdroj [57] uvadi atributy tohoto
elementu, kterymi jsou:

o android:name: Definuje nazev opravnéni. Muze se jednat o standardizovany
nazev nebo o nazev definovany jinou aplikaci.

« android:maxSdkVersion: Definuje nejvyssi aroven API, na které by mélo
byt dané aplikaci udéleno toto opravnéni. Nastaveni je vhodné v pripadé, kdy
vyssi uroven API dané opravnéni explicitné nevyzaduje.

Pouziti elementu<uses-permission>v korenovém souboru AndroidManifest.xml zob-

razuje vypis [3.5]
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<uses-permission
android:name="android.permission.NFC">

</uses-permission>

Vypis 3.5: Element <uses-permission> v AndroidManifest.xml.

Definice sluzby HCE

Kromé pozadavkil a opravnéni je potfeba definovat samotnou sluzbu emulujici hos-
titelskou kartu. Tuto sluzbu je pak vhodnym zpiisobem mozné spoustét a vypi-
nat dle potreb uzivatele aplikace. Prvnim krokem je pfidani elementu <service>
pod element <application> v kofenovém souboru AndroidManifest.xml. Dle zdroje
[58] sluzba vyzaduje urcité atributy, kterymi se stanovuje jméno sluzby, opravnéni
a podobné. Kromé atributt lze dané sluzbé definovat filtr zaméra. Filtr zaméru
predstavuje element <intent-filter>, ktery stanovuje typy zaméri, na které mize
aktivita, sluzba nebo prijimac vysilani reagovat. Vedle filtru zameéra lze sluzbé de-
finovat meta data pomoci elementu <meta-data>. Element slouzi k definici dat, se
kterymi dand sluzba pracuje spolecné s odkazem na samotna data. Pro ucely této
diplomové prace byla vytvorena metadata, ktera obsahuji AID popsané v ¢asti|l1.4.2]
Metadata je vhodné ulozit do kofenové slozky zdroju projektu dané aplikace. Pou-
ziti elementu <service> v korenovém souboru AndroidManifest.xml zobrazuje vypis
0.0l

<service

android:name=".HCEService"

android:exported="true"
android:permission="android.permission.BIND_NFC_SERVICE">
<intent-filter>
<action android:name="android.nfc.cardemulation.action.HOST_APDU_SERVICE"/>
<category android:name="android.intent.category.DEFAULT"/>
</intent-filter>

<meta-data
android:name="android.nfc.cardemulation.host_apdu_service"
android:resource="@xml/apduservice">

</meta-data>

</service>

Vypis 3.6: Element <service> v AndroidManifest.xml.

Metadata ulozena v kotenové slozce zdroji projektu dané aplikace zobrazuje vypis
3.7 Jednd se o definici AID, které NFC terminél pouzije pii komunikaci s aplikaci.
Pro tucely této diplomové prace byl zvolen tetézec cislic 76757432313031. V ramci
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metadat se definuje atribut ovliviujici pozadavek na odemdceni zarizeni pii pouzivani

sluzby nebo kategorie AID skupiny.

<host-apdu-service
xmlns:android="http://schemas.android.com/apk/res/android"
android:requireDeviceUnlock="false">

<aid-group android:category="other">

<aid-filter android:name="76757432313031"></aid-filter>

</aid-group>

</host-apdu-service>

Vypis 3.7: Metadata definujici AID pro NFC terminal.

3.1.4 Implementace kryptografického jadra

Po tspésném zavedeni nativni kryptografické knihovny MCL, 1ze implementovat sa-
motné kryptografické jadro aplikace uzivatele. Kryptografické jadro je realizovano
podpiirnou tfidou CryptoCore, kterd komunikuje s knihovnou MCL prostiednictvim
nativniho rozhrani realizovaného podptrnou tiidou MclJni. Blokové schéma komu-
nikace kryptografického jadra s nativni knihovnou MCL zobrazuje obrazek [3.3] Toto
rozhrani zajistuje konverzi datovych typt, referencnich datovych typu a propojuje
samotny kéd. Rozhrani obsahuje deklarace metod knihovny MCL. Priklad JNI na-
tivni kryptografické knihovny MCL uvadi vypis |3.8

public class MclJni

{
public final static native void SystemInit(...);
public final static native void Add(...);

public final static native void Mul(...);

Vypis 3.8: Priklad JNI pro nativni kryptografickou knihovnu MCL.

Kryptografické jadro (CryptoCore)

1 v

JINI (MclJni)

1 v

MCL

Obr. 3.3: Blokové schéma komunikace kryptografického jadra s knihovnou MCL.
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Nésledné je treba naimportovat balicek knihovny MCL a pak uz stac¢i pomoci sta-
tického inicializa¢niho bloku knihovnu nacist prostrednictvim metody LoadLibrary()
a provolat v konstruktoru t¥idy CryptoCore metodu SystemlInit(), pomoci které se
nastavi Barreto-Naehring kfivka. Kromé toho do konstruktoru vstupuje i Contezt.
Pomoci kontextu je mozné kryptografické jadro volat napri¢ aplikaci. Demonstraci
procesu nacteni nativni kryptografické knihovny MCL uvadi vypis

import com.herumi.mcl.x*;
public class CryptoCore

{

CryptoCore(Context context) {
this.context = context;

MclJni.SystemInit(MclConstants.BN254); }

static { System.loadLibrary("mcljava"); }

Vypis 3.9: Nacteni nativni kryptografické knihovny MCL.

Kryptografické jadro obstarava diléi vypocty strany uzivatele schématu [2.5] Pri im-
plementaci jadra je vyuzita Barreto-Naehring krivka BN-254 knihovny MCL. Pro
ucely této diplomové prace je jako priklad uvedeno pouziti kryptografického jadra

pro vypocet hodnoty pseudonymu C'.

Postup vypoctu C'

Metoda tridy CryptoCore s nazvem computePseudonym() zajistuje vypocet dané

hodnoty parametru. Vypocet je realizovan dle nasledujici rovnice:

1
i—mqy—+H (epoch)

C<+ g

Vyznam jednotlivych parametri uvadi ¢ast 2.3] Vystupem metody je bod na elip-
tické krivce. V prvni kroku dojde k inicializaci objektu SharedPreferences. Objekt
zprosttedkovava komunikaci s lokdlni databéazi. Inicializace objektu je realizovana

nasledujicim zpusobem:

SharedPreferences sP = context.getSharedPreferences("UserData", 0);
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V dalsim kroku dojde k inicializaci hodnot parametri vstupujicich do vypoctu. Jed-
notlivé parametry jsou namapovany na objekt ttidy Fr. Jedna se o kone¢né prostory
radu g. Proménné tmp_1,tmp_ 2 slouzi jako kontejnery pro mezivypocty. Tento krok

je realizovan nasledujicim zptisobem:

Fr multiplier = new Fr();

Fr tmp_1 = new Fr();

Fr tmp_2 = new Fr();

Fr m_r = new Fr(sP.getString("m_r", "00"), 16);

V dalsim kroku jiz dochazi k mezivypoctu i —m,.. K tomuto mezivypoctu je pouzita
metoda knihovny MCL. Vysledek je ulozen do proménné tmp 1 Krok je proveden

nasledovné:

MclJni.sub(tmp_1, i, m_r);

V dalsim kroku dochézi k vypoctu hashe. Nejdrive se nacte hodnota epoch z lokélni
databaze aplikace. Pro vypocet je pouzita hashovaci funkce SHA-1 [41]. Vystupem
funkce jsou data o velikosti 20 bajti. Tyto data je tfeba doplnit paddingem (doplii-
kem), kvuli kompatibilité s knihovnou MCL, kterd v ptripadé mapovani na objekty
tridy Fr oc¢ekava vstupy o délce 32 bajti. Takovyto vystup je nasledné preveden na
objekt typu Biglnteger, kvili nutné modularni redukci radem ¢q. Vysledek je potom

namapovan na objekt tridy Fr. Pribéh daného kroku je nasledovny:

String epoch_hash = new BigInteger (SHA1_PADDING +
SHA1(sP.getString("epoch", "00")), 16)
.mod (BN256_q) . toString(16);

Fr epoch_tmp = new Fr(epoch_hash, 16);

V dalsim kroku je mozné realizovat vypocet exponentu, tedy . Nejedna

1
i—mr~+H (epoch)
se ve své podstaté o exponent, nybrz o ¢initele bodu na kfivee skrytého pod pro-

ménnou multiplier. Vypocet je tedy realizovan timto zptisobem:

MclJni.add(tmp_2, tmp_1, epoch_tmp);
MclJni.div(multiplier, new Fr(1l), tmp_2);

Poslednim krokem je pak vypocet samotného pseudonymu C'. Ten je nasledné nama-
povan na objekt tridy G1. Ttida reprezentuje cyklickou aditivni grupu G;. Vysledek
vypoctu je i navratovou hodnotou celé metody ComputePseudonym(). Posledni krok

je proveden timto zpusobem:

Gl C = new G1();
MclJni.mul(C, gl, multiplier);

return C;
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3.1.5 Implementace sluzby HCE

Po tvorbé souboru obsahujiciho metadata a definici nezbytnych pozadavku, oprav-
néni a sluzby jako takové, 1ze implementovat samotnou sluzbu emulujici hostitelskou
kartu. Pro tyto tcely umoznuje vyvojové prostiedi Android studio tvorbu kompo-
nenty s nazvem Service. Jedna se o béznou tridu, ktera pro tucely implementace
sluzby HCE dédi ze ttidy HostApduService. Abstraktni tfida HostApduService de-
klaruje dvé abstraktni metody, které musi tiida potomka pfepsat a implementovat
[42]. Jedna se o metody:

» processCommandApdu(): Tato metoda je volana vzdy, kdyz NFC terminal
posle sluzbé HCE APDU zpravu popsanou v ¢asti [[.4.1] Komunikace je stii-
davé obousmérna (poloduplexni): NFC terminél zasle APDU piikaz a ¢eké na
odpoveéd aplikace v podobé APDU odpovédi. Vstupem do metody jsou prijata
data v podobé pole bajti. Vystupem je pak odpovéd taktéz v podobé pole
bajtu.

« onDeactivated(): Metoda je volana ve dvou piipadech. V prvnim piipadé
AID v APDU nesedi s AID definovaném v meta-datech sluzby HCE. Druhym
pripadem je situace, pti které se komunikace mezi NFC termindlem a sluzbou
HCE prerusi.

Podptirnou tridu sluzby HCE spolecné s implementovanymi metodami zobrazuje
zjednoduseny vypis Metoda processCommandApdu() obsahuje switch, ktery
reaguje na prijaté APDU prikazy. Dilezitou roli hraje taktéz instrukéni tiida CLA.
Na zakladé této instrukéni ttidy sluzba HCE pracuje s prijatymi daty. V ramci
implementace aplikace RKVAC je zvolena proprietarni instrukéni tiida. Pole CLA
je tedy nastaveno na hodnotu 0x07. VsSechny dalsi APDU prikazy maji toto pole
nastaveno stejné.

Zprava je nejdiive prevedena do hexadecimalni soustavy z divodu jednodussi
manipulace s daty. Nasledné je ze zpravy vyextrahovan druhy bajt, ktery dle popisu
v Casti odpovida poli instrukéniho kédu. Na zédkladé této hodnoty je pak zvolen
odpovidajici case switche. APDU prikaz je nasledné dle instrukéniho kédu zpraco-
van a aplikace APDU odpovéd zasila zpét k adresatovi. V pripadé, ze aplikace dany
instrukéni kod neznd, vraci APDU odpovéd s nastavenymi poli SW1=6D, SW2=00.
Tato hodnota odpovida statusu INS NOT SUPPORTED, oznacujici nepodporovany in-
strukeéni kod. V pripadé jakéhokoliv jiného netspéchu vraci aplikace APDU odpoved
s nastavenymi poli SW1=6F, SW2=00. Takto nastavena pole odpovidaji statusu STATUS
FATLED.
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public class HCEService extends HostApduService {
@0verride
public byte[] processCommandApdu(byte[] commandApdu, Bundle bundle) {
String hexCommandApdu = Utils.byteArrayToHexString(commandApdu) ;
switch (hexCommandApdu.substring(2, 4)) {
case: Constants.INS_SET_USER_IDENTIFIER:

case: Constants.INS GET USER _IDENTIFIER:

default:

return new ApduReponse(Object(null, Constants.INS_NOT_SUPPORTED);

3

@0verride

public void onDeactivated(int i) {

Vypis 3.10: Trida HCEService dédici ze tiidy HostApduService.

Aplikace uzivatele reaguje na celou fadu instrukénich kédu. Tyto koédy vychazi ze
systému RKVAC popsaného v ¢asti 2.3] Nésledujici ¢dsti popisuji jednotlivé in-
strukéni kédy, které aplikace uzivatele podporuje a jakym zptisobem na né reaguje,

potazmo odpovida.

Ptikaz APDU SCARD SELECT APPLICATION

APDU prikaz, pomoci kterého ¢teci jednotka v podobé NFC terminalu za¢ina komu-
nikaci. Hodnota pole CLA=0x00 nespecifikuje konkretni instrukéni t¥idu. Pole INS=A4
znaci vybér appletu, v nasem pripadé samotné aplikace uzivatele. Parametry P1 a P2
jsou u tohoto prikazu nevyuzity a nastaveny na 0x00. Pole LC=0x07 stanovuje délku
AID prenaseného v poli DATA. AID prenasené v poli DATA musi odpovidat hodnoté
AID nastaveném pri definici sluzby HCE popsané v ¢asti V pripadé uspésného
vybéru, aplikace uzivatele odpovida APDU odpovédi s nastavenymi poli SW1=0x90,
SW2=0x00. Tato hodnota odpovida statusu SUCCESS. Priklad APDU prikazu s timto

instrukénim kédem zobrazuje obrézek [3.4]
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CLA|INS [ P1 | P2 [ LC DATA
0x00]0xA4(0x00|0x00{0x07 AID

Obr. 3.4: APDU prikaz APDU SCARD SELECT APPLICATION.

Ptikaz INS SET USER IDENTIFIER

APDU prikaz s instrukénim kédem 0xOB. Jednd se o instrukci slouzici k procesu
personalizace ¢ipové karty, potazmo mobilni aplikace. APDU piikaz s takto nasta-
venym polem INS zasild entita vydavatele. APDU prikaz nevyuziva parametry P1
a P2, a proto jsou oba nastaveny na hodnotu 0x00. Vydavatel zasild uzivateli uni-
katni identifikator ID. Tento identifikdtor ma délku 8 bajti. Z tohoto divodu je
i pole LC nastaveno na hodnotu 0x08. Pole DATA pak nese samotny identifikator.
V pripadé uspésné personalizace aplikace dojde k ulozeni identifikdtoru do lokalni
databaze aplikace, vytvoreni zdznamu o provedeném tkonu a aplikace odpovida
APDU odpovédi s nastavenymi poli SW1=0x90, SW2=0x00. Tato hodnota odpovida
statusu SUCCESS. Priklad APDU priikazu s timto instrukénim kédem zobrazuje ob-
razek 3.5

CLA|INS [ P1 | P2 [ LC DATA
0x07]0x0B[0x00|0x00{0x08 1D

Obr. 3.5: APDU prikaz INS SET USER IDENTIFIER.

P¥ikaz INS GET USER IDENTIFIER

APDU prikaz s instrukénim kédem 0x01. Prikaz slouzi k ziskéni identifikatoru ID,
ktery byl aplikaci pritazen vydavatelem. Parametry P1 a P2 nejsou v tomto pri-
padé vyuzity, a proto jsou nastaveny na hodnotu 0x00. Aplikace nejdiiv zkontroluje
pritomnost identifikdtoru v lokalni databazi. V pripadé, ze se zde nachazi, zasila
odpoved signalizujici ispésny status spolecné s daty v podobé ID. APDU ptikaz

s takto nastavenym instrukénim kédem spolecné s odpovédi zobrazuje obrazek [3.6]

CLA|INS | P1 [ P2 | LE
0x07 [0x01 {0x00|0x00|0x07

DATA SW1|SW2
ID 0x90(0x00

Obr. 3.6: APDU ptikaz INS GET USER IDENTIFIER a APDU odpovéd.
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P¥ikaz INS SET REVOCATION AUTHORITY DATA

APDU prikaz s polem INS=0x02. Prikaz slozi k zaslani systémovych parametri
revokacni autority uzivateli. Jedna se o revoka¢ni handler m,., podpis revokacniho
handleru og4 a parametry paramsg4. Vyznam jednotlivych parametri popisuje ¢ast
[2.3] VSechny hodnoty jsou fazeny postupné do bajtového pole. Poradi jednotlivych
parametr je nasledujici:

mr,JRA,k,j,al...aj,hl...hj,el...ek,ael...oek

V pripadé, ze velikost aplikacnich dat presdhne 250 bajtl, je dané pole rozdéleno
do nékolika APDU zprav a zaslano postupné. Pokud by byla velikost aplikac¢nich
dat napriklad 1273 bajti, pak by bylo tireba zaslat celkem 6 APDU zprav. Para-
metr P2 znaci celkovy pocet zprav, parametr P1 oznacuje aktualné posilanou zpravu
tj. jeji sekvencni ¢islo. V pripadé, Zze je P1<P2 ocekava aplikace dalsi data a vraci
APDU odpovéd s nastavenymi poli SW1=0x91, SW2=0xAF. Tato hodnota odpovida
statusu MORE DATA. V pripadé uspésného doruceni vsech zprav odpovida aplikace
APDU odpovédi s nastavenymi poli SW1=0x90, SW2=0x00. Tato hodnota odpovida
statusu SUCCESS. Aplikace si vsechna prijata data rozdéli a ulozi do lokalni databaze
a vytvori zdznam o provedeném tkonu. Piiklad sledu dvou APDU prikazt s timto

instrukénim kédem spoleéné s odpovédmi zobrazuje obrazek [3.7,

CLA|INS|[P1 | P2 | LC DATA
0x07|0x02[0x01|0x02|0xFA| M, 0 R4, K, j, a1, a2, b1

SW1|SW2
0x91|0xAF

CLA|INS| P1 | P2 | LC DATA
0x07[0x02|0x02|0x02|0xF9 ha,e1,ea, Oc;50¢

SW1|SW2
0x90|0x00

Obr. 3.7: APDU piikazy INS SET REVOCATION AUTHORITY DATA a APDU odpo-

veédi.
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P¥ikaz INS GET USER IDENTIFIER ATTRIBUTES

APDU prikaz s instrukénim kédem 0x04. Prikaz slouzi k ziskani ID uzivatele, re-
voka¢niho handleru m,., podpisu revokac¢niho handleru or4 a hodnoty n udavajici
pocet atributl ulozenych v aplikaci. Vyznam jednotlivych parametrii popisuje ¢ast
[2.3] Parametry P1 a P2 nejsou timto prikazem vyuzivany, avsak z divodu ptuvodni
implementace aplikace RKVAC jsou oba nastaveny na hodnotu 0x01. Ocekavand
délka odpovédi je v tomto pripadé konstantni, a to LE=6A. VSechny hodnoty jsou

fazeny postupné do bajtového pole. Poradi jednotlivych parametr je nasledujici:
ID7 My, ORA, T

Aplikace nejdrive zkontroluje pritomnost pozadovanych parametru v lokalni data-
bazi. V pripadé tspéchu aplikace zasila APDU odpovéd signalizujici tispésny status
spolecné s prislusnymi daty. Piiklad APDU ptikazu s timto instrukénim kédem spo-
le¢né s odpovedi zobrazuje obrazek [3.8]

CLA|INS | P1 | P2 | LE
0x07{0x04[{0x01[0x01[0x6A

DATA SW1([SW2
ID,m,,op4,n |0x90|0x00

Obr. 3.8: APDU ptikaz INS GET USER IDENTIFIER ATTRIBUTES a APDU odpoveéd.

Ptikaz INS SET USER ATTRIBUTES

APDU prikaz s polem INS=0x03. Ptikaz slouzi k zaslani atributt my, . .., m,, aplikaci
uzivatele. Atributy zasila na aplikaci vydavatel. Prvni bajt aplikac¢nich dat je rezer-
vovan pro parametr n udavajici pocet vydanych atributii. Parametr n je spolecné

s atributy fazen do bajtového pole za sebe. Poradi je nasledujici:
Ny,My, ..., My

Maximalni délka APDU zpravy je 250 bajtti. Pokud by byla aplikacni data vétsi jak
250 bajt1, pak jsou data rozdélena do vice APDU zprav a aplikace pak vraci APDU
odpovéd s nastavenymi poli SW1=0x91, SW2=0xAF znacici status MORE DATA. Para-
metr P2 urcuje celkovy pocet zprav, parametr P1 aktualni ¢islo zpravy tj. sekvencéni
¢islo. Aplikace nejdrive zkontroluje zda-li na karté néjaké atributy jiz ulozeny jsou.
Jestlize na karté zadné atributy uloZeny nejsou, pak aplikace kontroluje zda-li neni
pocet vydanych atributii vyssi jak 9. Pokud tomu tak neni, tak ptijaté data aplikace
rozdéli a ulozi do lokdlni databaze. Priklad APDU prikazu nesouciho 5 atributi

s timto instrukénim kédem spolecné s odpovédi zobrazuje obrazek
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CLA[INS | P1 [ P2 | LC DATA
0x07|0x03]0x01{0x01 [0xA1| mn, M1, M2, M3, My, M5

SW1([SW2
0x90(0x00

Obr. 3.9: APDU ptikaz INS SET USER ATTRIBUTES a APDU odpovéd.

P¥ikaz INS SET ISSUER SIGNATURES

APDU prikaz s polem INS=0x05. Prikaz slouzi k zaslani kryptografického povéreni
o a pomocnych hodnot o,,,0,,,...,0,,. Vyznam jednotlivych parametrii popisuje

¢ast [2.3] Parametry zasila na aplikaci vydavatel. Poradi parametri je nésledujici:

0,02,y0215---,0g

n

Pokud by byla aplikacni data vétsi jak 250 bajtii, pak jsou data rozdélena do vice
APDU zprav a aplikace pak vraci APDU odpovéd s nastavenymi poli SW1=0x91,
SW2=0xAF znacici status MORE DATA. Parametr P2 urcuje celkovy pocet zprav, pa-
rametr P1 aktualni ¢islo zpravy tj. sekvencni ¢islo. Aplikace prijata data rozdéli
a ulozi do lokalni databaze aplikace. Kromé toho taktéz vytvori zaznam o provede-
ném tkonu. Priklad APDU prikazu s timto instrukénim kédem nesoucim kryptogra-
fické povéreni a pomocné hodnoty pro 5 vydanych atributii spole¢né s odpovédmi

zobrazuje obrazek [3.10]

CLA[INS | P1 | P2 | LC DATA
0x07]0x05[0x01|0x02 |0xFA 0,0z,,0z,
SW1|SW2

0x91|0xAF

CLA[INS | P1 | P2 | LC DATA

0x07{0x05]0x020x02 0xCD| Oxy5 02350z, 0u;5

SW1|Sw2
0x90|0x00

Obr. 3.10: APDU prikaz INS SET ISSUER SIGNATURES a APDU odpovéd.
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P¥ikaz CMD TEST BIT CHECKER

APDU prikaz s instrukénim kédem 0x09. Pomocny prikaz slouzici k zaslani indicie,
kterd popisuje pozice odhalenych a skrytych atribut. Prikaz zasila ovérovatel uzi-
vateli. Na zakladé této informace bude aplikace védét, které atributy ma zahrnout
do vypoctu dikazu znalosti a které ne.

Parametry P1 a P2 slouzi k specifikaci dané pozice. Priklad stanoveni hodnoty
parametri P1 a P2 pri zadosti o odkryti atributti na pozicich 1, 2 a 3 zobrazuje
obrazek [3.11] Z obrazku vyplyvé, ze bylo vydano celkem pét atributi. Ovérovatel
zada o odhaleni atributi na pozici 1, 2 a 3. Atributy na pozici 4 a 5 zustavaji skryty.
Obé pole maji velikost 1 bajt. V pripadé parametru P1, jednotlivé bity nastavené na
hodnotu 1 znamenaji zadost o odhaleni. Pismeno D znac¢i anglicky vyraz pro odha-
leni (Disclose). V opacném piipadé je bit nastaven na hodnotu 0. Pismeno H znaci
anglicky vyraz skryti (Hidden). V pfipadé parametru P2 je prvni bit rezervovan pro
pripadny atribut na devaté pozici. Nasledujici 3 bity nejsou v tomto prikazu vyuzi-
vany, a proto jsou nastaveny na hodnotu 0. Zbylé 4 bity slouzi k definici celkového

poctu skrytych atributii, kterych miize byt maximalné 9.

P1 P2

® Pocet skrytych
atributl

®
olofofof1]o
XX 0x02

O0xEO 0x02

1 2 3 4 5 6 7 8 9

®
1 1 110 0 0 0 0 0 0
®

DD |DJ|H|H

Obr. 3.11: Parametry P1 a P2 u APDU prikazu CMD TEST BIT CHECKER.

Pri prijeti prikazu aplikace zkontroluje pritomnost pozadovanych atributi. Jestlize
jsou hodnoty atributii pritomny v lokalni databazi aplikace, pak aplikace danym
atributiim nastavi prislusnou vlastnost, tedy odhalen ¢i skryt. V pripadé dspés-
ného nastaveni odpovida aplikace APDU odpovédi s nastavenymi poli SW1=0x90,
SW2=0x00. Tato hodnota odpovida statusu SUCCESS. Priklad APDU prikazu s timto
instrukénim kédem spoleéné s odpovedi zobrazuje obrazek [3.12]

CLA([INS | P1 | P2
0x07|0x09|0xE0|0x02

SW1|SW2
0x90|0x00

Obr. 3.12: APDU ptikaz CMD TEST BIT CHECKER a APDU odpovéd.
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P¥ikaz INS GET USER DISCLOSED ATTRIBUTES

APDU prikaz s instrukénim kédem 0x0C. Pomocny prikaz slouzi k zaslani indicie,
kterd popisuje pozice odhalenych a skrytych atribut. Prikaz taktéz slouzi k ziskani
parametru n udavajictho pocet ulozenych atribut na karté a hodnot odhalenych
atributt z aplikace m.cp. Prikaz zasila ovérovatel uzivateli. Na zakladé této infor-
mace bude aplikace védét, které atributy ma zahrnout do vypoctu dikazu znalosti
a které ne. Ovérovatel zaroven bude schopen pouzit prijaté hodnoty atributi pfi
lokalnim ovéreni.

Parametry P1 a P2 slouzi k specifikaci dané pozice. Priklad stanoveni hodnoty
parametri P1 a P2 pri zadosti o odkryti atribut na pozicich 1, 2 a 3 zobrazuje
obrazek [3.13] Z obrazku vyplyvé, ze bylo vydano celkem pét atributi. Ovérovatel
zada o odhaleni atributi na pozici 1, 2 a 3. Atributy na pozici 4 a 5 zistavaji skryty.
Obé pole maji velikost 1 bajt. V pripadé parametru P1, jednotlivé bity nastavené na
hodnotu 1 znamenaji zadost o odhaleni. Pismeno D znaci anglicky vyraz pro odha-
leni (Disclose). V opacném piipadé je bit nastaven na hodnotu 0. Pismeno H znadci
anglicky vyraz skryti (Hidden). V pfipadé parametru P2 je prvni bit rezervovan pro
pripadny atribut na devaté pozici. Nasledujici 3 bity nejsou v tomto prikazu vyuzi-
vany, a proto jsou nastaveny na hodnotu 0. Zbylé 4 bity slouzi k definici celkového

poctu odhalenych atributi, kterych mutze byt maximélné 9.

P1 P2

1 2 3 4 5 6 7 8 9 ® Pocet odhalenych

atribut(

&
ofloflofo]1]o
XX 0x03

OxEOQ 0x03

D|D|D]J|H H

®
1 1 110 0 0 0 0 0 0
®

Obr. 3.13: Parametry P1 a P2 u APDU piikazu INS GET USER DISCLOSED
ATTRIBUTES.

Pri prijeti prikazu aplikace zkontroluje pritomnost pozadovanych atributt. Jestlize
jsou hodnoty atributii pritomny v lokalni databazi aplikace, pak aplikace danym
atributtim nastavi prislusnou vlastnost, tedy odhalen ¢i skryt. V pripadé tspésného
nastaveni odpovidé aplikace APDU odpovédi nesouci aplikac¢ni data v podobé hod-
noty parametru n, hodnot odhalenych atributt m.cp a nastavenymi poli SW1=0x90,
SW2=0x00. Tato hodnota odpovida statusu SUCCESS. Priklad APDU prikazu s timto
instrukénim kédem spolecné s odpovédi nesouci hodnoty trech odkrytych atributt
zobrazuje obrazek [3.14]
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CLA|INS | P1 | P2 | LE
0x07]0x0C[0xE0|0x03|0x61

DATA SW1([Sw2
n,mi, M, M3 0x90(0x00

Obr. 3.14: APDU piikaz INS GET USER DISCLOSED ATTRIBUTES a APDU odpovéd.

Ptikaz INS COMPUTE PROOF OF KNOWLEDGE SEQ DISCLOSED

APDU prikaz s instrukénim kédem 0x0A. Piikaz slouzi k zaslani hodnoty parame-
tru nonce a epoch. Vyznam jednotlivych parametru popisuje ¢ast 2.3 Parametry
zasila na aplikaci vydavatel. Poradi parametru je nasledujici: nonce, epoch. Tomuto
prikazu predchazi bud APDU prikaz CMD TEST BIT CHECKER, nebo INS GET USER
DISCLOSED ATTRIBUTES. Hodnoty parametrti P1 a P2 odpovidaji hodnotam, které
byly nastaveny v prikazu predeslém. Aplikace dany prikaz zpracuje a prostiednic-
tvim kryptografického jadra, které obstarava podpurna trida CryptoCore, realizuje
dle obrazku diléi vypocty strany uzivatele. Vysledky dil¢ich vypocti jsou ulo-
zeny do lokalni databaze aplikace. V pripadé tuspésného pritbéhu vsech vypocti
zasila aplikace odpoveéd s nastavenymi poli SW1=0x90, SW2=0x00. Tato hodnota od-
povida statusu SUCCESS. Priklad APDU ptrikazu s timto instrukénim kédem spolecné
s odpovédi zobrazuje obrazek [3.15]

CLA|INS | P1 [ P2 | LC DATA
0x07 |0xOA|0XEO(0x03 [0x24 nonce, epoch
SW1|[SwW2

0x90(0x00

Obr. 3.15: APDU prikaz INS COMPUTE PROOF OF KNOWLEDGE SEQ DISCLOSED
a APDU odpoveéd.
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P¥ikaz INS GET PROOF OF KNOWLEDGE

APDU prikaz s instrukénim kédem 0x07. Prikaz slouzi k ziskani hodnot parametri,
které uzivatel vypocital prostrednictvim podptrné tiidy CryptoCore. Vyznam jed-
notlivych parametri popisuje ¢ast Diléi vypocty uzivatele byly iniciovany APDU
piikazem INS COMPUTE PROOF OF KNOWLEDGE SEQ DISCLOSED a realizovany dle ob-
razku[2.5] Prikaz zasild ovéfovatel uzivateli. Maximélni délka APDU odpovédi je 250
bajtu. V pripadé, Ze jsou aplikacni data vétsi jak 250 bajtu, jsou data rozdélena do
vice APDU zprav. Hodnoty parametru aplikace posklada do bajtového pole za sebe

dle definovaného potadi. Potadi vypoctenych hodnot parametrii je:

€, Svy Sis Sery Serry Smys <SmZ¢D>7 07 0,0¢;,0¢;170¢e;,0¢;;

Aplikace nejdifve zasfla ovéfovateli ditkaz znalosti 7 = e, Sy, Si, Se;s Serys Smrs (Smyp)-
Po odeslani 7 nésleduje zaslani parametri cred = C, 0, 0, , Oc,,, Oc;, Oc,,- Pro rozli-
seni mezi daty spadajicimi pod 7 a cred slouzi parametr P1 urcujici typ odpovédi.
Jestlize je parametr P1 nastaven na hodnotu 0x01, pak se jedna o data dukazu
znalosti. V pripadé, ze je parametr P1 nastaven na hodnotu 0x02, pak se jedna
o data parametru cred. Parametr P2 urcuje celkovy pocet pozadovanych odpovedi
daného typu. Pokud aplikace zasila ovérovateli vice dat, pak jsou v APDU odpovédi
nastavena pole SW1=0x91, SW2=0xAF znacici status MORE DATA. V okamziku, kdy
aplikace zasle vSechna data, dojde k nastaveni poli APDU odpovédi na SW1=0x90,
SW2=0x00. Tato hodnota odpovida statusu SUCCESS. Priklad APDU komunikace

spolecné s odpovédmi zobrazuje obrazek [3.16]
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CLA|INS [ P1 | P2 | LE
0x07]0x07 [0x01]|0x02 |OXFA

DATA SW1|[SwW2

€, 8y, 8iySerySerrs SmrySmyy- -+ [0x91|0xXAF

CLA|INS [ P1 | P2 | LE
0x07]0x07 [0x01]|0x02 OxDA

DATA SW1|SW2
<y 8my > Smg + Smy 0x90{0x00

CLA[INS | P1 | P2 | LE
0x07[0x07[0x02{0x02 |0xFA

DATA SW1|SW2
C,0,0,... 0x91|0XAF

CLA|INS [ P1 | P2 | LE
0x07|0x07 [0x02|0x02/0x8C

DATA SW1|SW2
. 0x90{0x00

Obr. 3.16: APDU komunikace ptikazu INS GET PROOF OF KNOWLEDGE a APDU od-

povedi.

3.1.6 Autentizace biometrikou

Predpokladem pro pouzivani aplikace je zajisténi zakladniho zabezpeceni, kterym
muze byt zadani tajného hesla nebo pinu. Pokrocily zptsob zabezpeceni predstavuje
autentizace biometrikou. Pouzivané zarizeni lokalné drzi biometricka data, ktera
do zafizeni nahral vlastnik zarizeni prostfednictvim odpovidajicitho senzoru. Data
zafizeni neopousti a nejsou soucasti procesu ovérovani u pilotniho systému RKVAC.
Biometrikou je nejcastéji otisk prstu nebo oblicej. Drazsi zafizeni poskytuji obé
moznosti a je jen na uzivateli, kterou moznost si vybere.

Autentizace obliceje rozlisuje 2D (Two-dimensional) a 3D (Three-dimensional)
systémy. Nevyhodou 2D systému je, ze je lze pomérné snadno oklamat napriklad
vytisténou fotografii. V ptipadé 3D systému vyse popsany ttok neni mozné pouzit,
nebot se zde méri i hloubka. Metoda je obecné zalozena na méreni vzdalenosti mezi
specifickymi body. Méti se tak napriklad vzdalenost mezi o¢ima, nosem, sty a jejich
velikost, vice viz [43].

Autentizace otiskem prstu predstavuje rozsitenéjsi reseni. Stejné jako v predcho-
zim pripadé existuje i zde nékolik rtiznych technologii, které se pouzivaji pro snimani

biometriky. Pro snimani otiskll prsti lze vyuzivat optické skenery, které zachycuji
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obraz otisku jen ve 2D podobé a tim padem predstavuji méné bezpecné feseni. Dalsi
feseni predstavuji kapacitni skenery, které jsou schopné uchovat elektricky naboj ve
shluku drobnych kondenzatort, které mohou po priblizeni prstu ke snimaci velice
presné zjistit tvar papilarnich linii. S timto fesenim se lze setkat nejcastéji. Posledni
a nejpokrocilejsi technologii predstavuji ultrazvukové skenery. Zarizeni maji senzor
integrovan do displeje, jenz je vybaven ultrazvukovym vysilacem a prijimacem. Sen-
zor rozpozna papilarni linie podle paprsku ultrazvukového signalu odrazeného zpét

k senzoru. Jednd se o stéle ¢astéji pouzivané feSeni, vice viz [44].

Definice nezbytnych opravnéni a zavislosti

Autentizace biometrikou pracuje s chrdnénymi rozhranimi, popsanymi v ¢éasti[1.1.2]
Pro definici opravnéni slouzi kotenovy soubor AndroidManifest.xml popsany v ¢asti
1.1.1l Do korenového souboru byl pridan element uses-permission dle vypisu [3.11]

<uses-permission

android:name="android.permission.USE_BIOMETRIC">

</uses-permission>

Vypis 3.11: Element <uses-permission> v AndroidManifest.xml.

Kromé definice nezbytnych opravnéni je treba pridat tzv. zavislost. Zavislost pred-
stavuje odkaz na pouzivany doplnék nebo knihovnu v aplikaci. K praci se zavislostmi
slouzi Gradle. Gradle je nastroj pro automatizaci sestavovani programu, kompi-
laci kodu a spravu jednotlivych balicki. Vyvojové prostiedi Android studio posky-
tuje vyvojarum aplikace rozhrani v podobé konfigura¢nich soubort nastroje Gradle
[45]. Konfiguraéni soubor build obsahuje jednotlivé zavislosti aplikace. Pro zavedeni
knihovny poskytujici objekty a funkce umoznujici implementaci autentizace biome-

trikou byla pridana zavislost dle vypisu [3.12

dependencies

{

implementation ’androidx.biometric:biometric:1.0.1°

Vypis 3.12: Pridani zavislosti do konfiguracniho souboru nastroje Gradle.

Implementace autentizace pomoci otisku prstu

Po definici nezbytnych opravnéni a zavedeni potfebnych zavislosti lze implemen-
tovat autentizaci biometrikou. Klicovym objektem je BiometricManager [46]. Po-

moci tohoto objektu lze zjistit informaci o funkcénosti a dostupnosti biometrického
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senzoru. Inicializaci vyse zminéného objektu véetné rozhrani realizovaného pomoci
stavového prepinace zobrazuje vypis Rozhrani stavového prepinace zajistuje
kontrolu funkc¢nosti a dostupnosti biometrického senzoru pomoci metody canAu-
thenticate().

Jestlize dané zarizeni disponuje funkénim a dostupnym senzorem otisku prstu,
pak je mozné realizovat proces autentizace. Pro tyto ucely slouzi objekt Biomet-
ricPrompt [47], ktery vyzve uzivatele k priloZeni prstu na biometricky senzor. Objekt
zaroven vyzaduje prepsani a implementaci t¥i klicovych metod, kterymi jsou onAu-
thenticationError(), onAuthenticationSucceeded() a onAuthenticationFailed(), které

jsou volany v pripadé uspésné, nebo netuspésné autentizace.

BiometricManager biometricManager = BiometricManager.from(this);
switch (biometricManager.canAuthenticate())
{
case BiometricManager.BIOMETRIC_SUCCESS:
break;
case BiometricManager .BIOMETRIC_ERROR_NO_HARDWARE:
break;
case BiometricManager.BIOMETRIC_ERROR_HW_UNAVAILABLE:
break;
case BiometricManager .BIOMETRIC_ERROR_NONE_ENROLLED:

break;

}

Vypis 3.13: Objekt BiometricManager spole¢né se stavovym prepinacem.

3.1.7 Grafické uzivatelské rozhrani

GUI (Graphic User Interface) umoznuje uzivateli ovladat aplikaci prostfednictvim
interaktivnich grafickych ovlddacich prvka. Témito prvky jsou tlacitka, prepinace,
textova pole a mnohé dalsi. Interaktivni grafické ovladaci prvky se vkladaji do tzv.
rozloZeni. RozloZeni definuje strukturu pro GUI. Jak zdroj [48] uvadi, Android roz-
lisuje tti zakladni typy rozlozeni, kterymi jsou LinearLayout, RelativeLayout a Con-
straintLayout. Kazdé z téchto rozlozeni disponuje jinymi vlastnostmi, které je tfeba
pri navrhu GUI zvazit. Prvnim krokem pri tvorbé navrhu GUI je samotné rozvrzeni
aktivit a jejich vzajemné propojeni. V této praci je pouzito rozlozeni aktivit, které
vychézi ze schématu tifvrstvé architektury aplikace, kterou zobrazuje obréazek [3.17]
Po vhodném rozvrzeni aktivit nasleduje samotny navrh dil¢ich aktivit aplikace. Pri
navrhu jsou dodrzovany zakladni pravidla pro tvorbu GUI spocivajici v prakti¢nosti,
jednoduchosti, intuitivnosti a esteti¢nosti. Animace jednotlivych aktivit zprostied-

kovava knihovna Lottie [49].

65



©

FingerprintActivity

MenuActivity

O/ne

HistoryActivity QrActivity

SettingsActivity AboutActivity

Obr. 3.17: Trivrstva architektura aktivit aplikace uzivatele.

Aktivita nulté vrstvy

Nultou vrstvu tvori tvodni aktivita zajistujici zabezpeceni aplikace pomoci autenti-
zace otiskem prstu. O skutecnosti, kdy senzor v zarizeni chybi nebo je nedostupny,
je uzivatel aplikace informovan pomoci informac¢niho textového pole. V ostatnich
pripadech je vyzvan k prilozeni prstu na snimac otiskt prstl, po kterém dochazi
k ovéreni identity. V pripadé tuspésné autentizace je uzivatel aplikace presmérovan
do prvni vrstvy. Aktivitu nulté vrstvy zobrazuje obrazek [3.18]

& PEAS

Privacy-Enhancing Authentication System
User

A

You can use the fingerprint sensor to log in

‘\(kj‘ Use your fingerPrint! @ Make sure your finger covers the

entire sensor.
LOGIN

CANCEL CANCEL

Obr. 3.18: Aplikace uzivatele - aktivita nulté vrstvy.
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Aktivita prvni vrstvy

Vrstva obsahuje aktivitu, ktera slouzi jako uzivatelsky rozcestnik. Obsahuje tlacitka,
pomoci kterych uzivatel prechazi mezi jednotlivymi aktivitami a zaroven umoznuje
aplikaci opustit prostfednictvim tlacitka Ezit. Po opusténi prvni vrstvy aktivit je
uzivatel znovu vyzvan k autentizaci pomoci otisku prstu. Aktivit prvni vrstvy zob-
razuje obrazek [3.19

& PEAS

Privacy-Enhancing Authentication System
User

Menu

HISTORY

SETTINGS

QR GENERATOR

ABOUT

EXIT

Developed by Bc. Jan Strakos

Obr. 3.19: Aplikace uzivatele - aktivita prvni vrstvy.

Aktivity druhé vrstvy

Za pomoci aktivit druhé vrstvy uzivatel komunikuje s podpturnymi t¥idami, ovliviiuje
stav lokalni databaze aplikace, poskytuje hodnoty odkrytych atributii mobilnimu
ovétovateli prostrednictvim QR koédu nebo kontroluje historii zdznamii aplikace.
Aktivity druhé vrstvy jsou:
o HistoryActivity: K zobrazeni aktivity slouzi tlacitko HISTORY. Aktivita
poskytuje historii zaznami. Zaznamy predstavuji dilezité udalosti, ke kterym
béhem béhu aplikace doslo. Danou udalost aktivita uzivateli zobrazi pomoci

rozlozeni RecyclerView [50].
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Aktivita ke svému provozu vyuziva podpurné tridy HistoryAdapter a History-
Item. Aplikace uzivatele rozlisuje mezi nékolika udalostmi, kterymi jsou:
— Personalizace aplikace: Udélost vyvolana tspésnym zpracovanim a od-
povédi na prikaz INS SET USER IDENTIFIER.
— Vydani revokacéniho handleru: Udélost vyvolana ispéSnym zpracova-
nim a odpovédi na piikaz INS SET REVOCATION AUTHORITY DATA
— Vydani atributa: Udélost vyvolana prijetim vydanych atributi od en-
tity vydavatele. Vyvolana je ispéSnym zpracovanim a odpoveédi na prikaz
INS SET ISSUER SIGNATURES.
— Vypocet dikazu znalosti: Udalost vyvolany tspésnym zpracovanim
a odpovédi na INS COMPUTE PROOF OF KNOWLEDGE SEQ DISCLOSED
— Error: Udélost vyvolana jakymkoliv jinym nedspéchem béhem APDU
komunikace. Nazev prikazu, pti jehoz zpracovani vznikl problém je taktéz
propsan do zaznamu.

o QrActivity: K zobrazeni aktivity slouzi tlacitko QR GENERATOR. Aktivita
zajistujici generovani QR koédu pro mobilniho ovérovatele. Pomoci tohoto kodu
si mobilni ovérovatel nastavi hodnotu prislusného odkrytého atributu, kterou
nasledné pouzije pti ovéreni dikazu znalosti. Hodnota atributu je nejdiive
zhashovana pomoci hashovaci funkce SHA-256 [41] a nasledné prevedena do
podoby QR kddu za pomoci knihovny ZXing [51].

o SettingsActivity: K zobrazeni aktivity slouzi tlacitko SETTINGS. Aktivita
pomoci které muze uzivatel uvést aplikaci do inicidlniho stavu. Tato moznost
tu je pro pripad, ze by se aplikace dostala do stavu, ktery by znemoznoval jeji
spravnou funkcénost. Aktivita zaroven informuje uzivatele o poctu atributi,
které aplikace drzi v lokalni databazi.

o AboutActivity: K zobrazeni aktivity slouzi tlacitko ABOUT. Aktivita posky-
tuje uzivateli zakladni informace o aplikaci, kterymi jsou verze a tcel aplikace.

Aktivity HistoryActivity a QrActivity zobrazuje obrazek Aktivity SettingsActi-
vity a AboutActivity pak obréazek [3.21]
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Saturday, 17 April 2021

Card personalization

Saturday, 17 April 2021

Issuance of a revocation handler

lE Saturday, 17 April 2021

Issuance of user's attributes

Successfuly generated

Czech Republic

GENERATE

CLEAR ALL

Obr. 3.20: Aktivity HistoryActivity (vlevo) a QrActivity (vpravo).

Privacy-Enhancing Authentication System
User

{/)>

Clicking on the INITIAL STATE button will remove

all the data from the Mobile PEAS aplication I I

This aplication holds 5 attributes

Mobile PEAS is an Android mobile application
INITIAL STATE which i Attribute-based authenticatior
Application is developed for testing purposes as a

final thesis project at University of technology in
Brno. Cryptography core of this application is based
on MCL library.

Version 1.0

Obr. 3.21: Aktivity SettingsActivity (vlevo) a AboutActivity (vpravo).
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3.2 Aplikace mobilniho ovérovatele

Aplikace mobilniho ovérovatele je oproti aplikaci uzivatele popsané v ¢asti[3.1] vice in-
teraktivni. Aplikace umoznuje mobilnimu ovérovateli zakladni nastaveni parametru
systému, na zakladé kterych ovéruje vlastnictvi drzenych atributii. Mobilni ovéro-
vatel zajistuje zakladni funkce ovérovatele aplikace RKVAC, popsaného v ¢asti 2.3,
s tim rozdilem, ze mize fungovat i samostatné. Vyhodou samostatnosti je moznost
provadét proces ovérovani ihned a takika kdekoliv, napriklad ve stizenych podmin-
kach. Mobilni ovérovatel komunikuje s ostatnimi entitami systému dle schématu |3.1].
Komunikaci pomoci APDU zprév, popsanych v ¢asti [1.4.1] zajistuje aplikaci emu-
lator NFC terminalu. Diky tomuto emulatoru se aplikace chova jako ¢teci jednotka,
ktera umi komunikovat jak s aplikaci uzivatele, tak ¢ipovymi kartami. Vymeénu infor-
maci v podobé QR kédl umoznuje skener QR kédti realizovany knihovnou Budiyev
[52]. Mobilni ovétovatel podporuje proces ovérovani pro atributové povéfeni typu
elektronickd identita, tiket, zaméstnanecka karta nebo povéreni definované uzivate-
lem. Udalosti jako povoleni ¢i zamezeni pristupu aplikace zaznamenava do lokalnich
zaznamu. Nasledujici podkapitoly popisuji pribéh implementace aplikace mobilniho

overovatele.

3.2.1 Architektura aplikace

Architektura aplikace vychazi se schématu Stejné jako tomu bylo u aplikace
uzivatele, je i tato aplikace tvotrena z dil¢ich, vzajemné propojenych bloku. Jednotlivé
bloky svym tcelem odpovidaji blokiim popsanym v ¢asti|3.1.1] Rozdilem jsou pouze

jiné hodnoty, tTidy ¢i zdrojova data, které aplikace mobilniho ovérovatele pouziva.

-
Podpurné tridy ﬁ Tridy aktivit

’ ApduCommanObject CryptoCore FingerprintActivity MenuActivity
’ MeclJni H ApduResponseObject ‘ Lokalni databaze | VerificationActivity CryptoCredMenuActivi‘ty
’ Constants H Utils ‘ | EidActivity TicketActivity |
’ HistoryAdapter ‘ ’ Historyltem ‘ I;mployeeCardActivity UserDefinedActivity |
| QrAttributeActivity QrActivity |
| HistoryActivity SettingsActivity
AboutActivity

Obr. 3.22: Architektura aplikace mobilniho ovérovatele.
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3.2.2 Zavedeni emulatoru NFC terminalu

Zavedeni emuldtoru NFC termindlu sestava z jediného kroku. Vysledkem zavedeni
je schopnost aplikace, chovat se jako ¢teci jednotka. Takova aplikace je pak schopna
zasilat APDU prikazy popsané v ¢asti Pro zavedeni emuldtoru NFC terminalu
je treba definovat nutné pozadavky a opravnéni. Pak je jiz mozné samotny NFC

emulator implementovat.

Definice nutnych pozadavkii a opravnéni

Emulator NFC terminalu vyzaduje od systému Android specifické hardwarové
a softwarové funkce. Kromé téchto pozadovanych funkci taktéz pracuje s chrané-
nymi rozhranimi, popsanymi v ¢asti[I.1.2] Pro definici pozadavku a opravnéni slouzi
korenovy soubor AndroidManifest.xml popsany v ¢dsti [L.1.1]

Pozadované softwarové a hardwarové funkce, které dana aplikace vyuziva, se de-
klaruji pomoci elementu <uses-feature>. Samotny element disponuje nékolika atri-

buty. Pouziti elementu <uses-feature> v korenovém souboru AndroidManifest.xml
zobrazuje vypis [3.14]

<uses-feature

android:name="android.hardware.nfc.hce"
android:required="true">

</uses-feature>

Vypis 3.14: Element <uses-feature> v AndroidManifest.xml.

Dalsim dtlezitym krokem je definice systémovych opravnéni. Tato opravnéni uzivatel
udéluje aplikaci pfi jeji instalaci. Pozadovana opravnéni, které dané aplikace vyza-
duje, se deklaruji pomoci elementu <uses-permission>. Element se taktéz pridava
do kotenového souboru AndroidManifest.xml. Pouziti elementu <uses-permission>
v kofenovém souboru AndroidManifest.xml zobrazuje vypis [3.15]

<uses-permission

android:name="android.permission.NFC">

</uses-permission>

Vypis 3.15: Element <uses-permission> v AndroidManifest.xml.

3.2.3 Implementace kryptografického jadra

Kryptografické jadro realizuje podptrna trida CryptoCore, ktera komunikuje s kni-
hovnou MCL prostfednictvim nativniho rozhrani. Blokové schéma komunikace kryp-
tografického jadra s nativni knihovnou MCL zobrazuje obrazek[3.3] Komunikaci mezi

jadrem a knihovnou MCL zprostiedkovava podpurné tiida MclJni. Stejné jako tomu
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bylo v pripadé aplikace uzivatele, i zde je tfeba naimportovat balicek knihovny MCL,
knihovnu nacist pomoci statického inicializacniho bloku prostrednictvim metody Lo-
adLibrary() a provolat v konstruktoru t¥idy CryptoCore metodu Systemlnit(), po-
moci které se nastavi Barreto-Naehring ktivka. Contexrt v konstruktoru umoznuje
vyuzivat kryptografické jadro napri¢ aplikaci. Cely proces nacteni kryptografického
jaddra demonstruje vypis[3.9|

Kryptografické jadro mobilniho ovérovatele obstarava diléi vypocty strany ove-
rovatele schématu [2.5] Pri implementaci jidra je vyuzita Barreto-Nachring kiivka
BN-254 [53] knihovny MCL. Pro tcely této diplomové prace je uvedeno pouziti

kryptografického jadra pro vypocet parametru t,cpoke-

Postup vypoctu parametru t,.,oxc

Metoda podptrné tiidy CryptoCore s ndzvem computeT _revoke() zajistuje vypocet

hodnoty parametru t,c,ore. Vypocet je realizovan dle nasledujici rovnice:
trevoke — (glC_H(epOCh))_eCSWLT C’Si

Vyznam jednotlivych parametru uvadi ¢ast 2.3. Vystupem metody je bod na elip-
tické kiivce. V prvni kroku dojde k inicializaci objektu SharedPreferences. Objekt
zprosttedkovava komunikaci s lokdlni databézi. Inicializace objektu je realizovana

nasledovneé:

SharedPreferences sP = context.getSharedPreferences("VerifierData", 0);

V dalsim kroku dochazi k vypoc¢tu hashe hodnoty parametru epoch. Pro vypocet
je pouzita hashovaci funkce SHA-1. Vystupem této funkce jsou data o velikosti 20
bajtu. Z divodu kompatibility s knihovnou MCL a nasledného mapovani na objekty
tiidy Fr, dochézi k pridani paddingu (doplnéni) nul. Hodnota je modulédrné zredu-
kovéna fadem ¢ a namapovana na proménnou tmpl. Cislo 16 znaéi hexadecimélni

soustavu. Cely postup je proveden timto zptsobem:

String epoch_hash = new BigInteger (SHA1_PADDING +
SHA1(sP.getString("epoch","00"), 16)
.mod (BN256_q) . toString(16) ;

Fr tmpl = new Fr(epoch_hash, 16);

Dalsim krokem je vypocet inverzniho prvku k hodnoté hashe. Tuto hodnotu ja-
dro pocitad za pomoci metody neg() knihovny MCL. Vyslednd hodnota se ulozi do

proménné tmp2. Postup je realizovan nasledovné:

Fr tmp2 = new Fr();
MclJni.neg(tmp2, tmpl);
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Nyni je tfeba vynésobit obdrzeny pseudonym C' hodnotou inverzniho prvku. Pseu-
donym je tfeba nacist z lokdlni databaze a namapovat na objekt tiidy G1. Nasledné
je mozné vyuzit metodu mul() knihovny MCL a vysledek ulozit do proménné tmp3.

K danému vysledku se doslo nasledujicim zptsobem:

G1 tmp3 = new G1();

Gl C = new G1Q);
C.setStr(databaseCurvePointToMcl("C", sP), 16);
MclJni.mul (tmp3, C, tmp2);

V dalsim kroku je mozné secist body na kfivce, kterymi jsou generator g, a tmps3.
Generator je treba nejdrive inicializovat. Nésledné je mozné pouzit metodu add()
knihovny MCL a vysledek ulozit do proménné tmp4. Cislo 16 zna¢i hexadecimalni

soustavu. Postup je nasledovny:

Gl tmp4 = new G1();

Gl gl = new G1(Q);
gl.setStr(BN256_gl_hex, 16);
MclJni.add(tmp4, gl, tmp3);

Dalsi ¢asti vypoctu je vynasobeni inverznim prvkem e soucet bodu z predchoziho
vypoctu. Hodnota parametru je nactena z lokalni databaze a namapovana na objekt
tridy Fr. Inverzni prvek parametru je pak ulozen do proménné tmps. Timto ¢islem je
pak vynasoben soucet skryty pod proménnou tmp4 a vysledek ulozen do proménné
tmp6. Cislo 16 znad hexadecimalni soustavu. Postup vypoétu je proveden timto

zpusobem:

Fr tmp5 = new Fr();

Fr e = new Fr(sP.getString("e", "00"), 16);
MclJni.neg(tmp5, e);

Gl tmp6 = new G1();

MclJni.mul (tmp6, tmp4, tmp5);

V dalsim kroku je tfeba vynésobit pseudonym C' hodnotou parametru s, , to stejné
pak zopakovat pro hodnotu parametru s;. Hodnoty zminovanych parametri jsou
nacteny z lokadlni databaze a namapovany na objekty tridy Fr. Vysledky diléich
vypoctu jsou pak ulozeny do proménnych tmp7 a tmp8. V ptipadé mapovani hodnoty
s; je treba pocitat s nadbytecnym prvnim bajtem. Tento bajt se zde nachéazi kvuli
kompatibilité s ¢povou kartou. Cislo 16 znadi hexadecimalni soustavu. Realizace

kroku je provedena nasledovné (dalsi strana).
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Fr s_m_r = new Fr(sP.getString("s_m_r", "00"), 16);

Gl tmp7 = new G1();

MclJni.mul (tmp7, C, s_m_r);

Gl tmp8 = new G1();

Fr s_i = new Fr(sP.getString("s_i","00") .substring(2, 66), 16);
MclJni.mul (tmp8, C, s_i);

Poslednim krokem vypoctu je soucet vysledki dil¢ich mezivypocti. Vysledkem je
pak hodnota parametru t,.,oke predstavujici bod na eliptické ktivce. Posledni krok

je proveden timto zpusobem:

G1 tmp9 = new G1();
MclJni.add(tmp9, tmp6, tmp7;

G1 t_revoke = new G1();
MclJni.add(t_revoke, tmp9, tmp8);

return t_revoke;

3.2.4 Implementace emulatoru NFC terminalu

Po definici nezbytnych pozadavkii a opravnéni zajistujici funkénost emulatoru NFC
terminalu, lze implementovat emulator jako takovy. Pro tyto ucely poskytuje plat-
forma Android podporu v podobé trid NfcAdapter, Tag a IsoDep. Kazdy z objektt
téchto t¥id primo ovliviiuje komunikaci pomoci APDU zprav popsanych v ¢asti[1.4.1]
Ttida, pod kterou jednotlivé objekty vystupuji je tiida aktivit VerificationActivity.
V ramci této tridy jsou objekty inicializovany a vyuzivany.

Pro spravnou funkénost musi trida VerificationActivity implementovat rozhrani
NfcAdapter. ReaderCallback. Rodicovska trida NfcAdapter deklaruje rozhrani Rea-
derCallback obsahujici metodu onTagDiscovered(), kterou musi t¥ida Verificatio-
nActivity prepsat a implementovat. Pro spravnou funkénost emulatoru NFC termi-
nalu a béh samotné aplikace je tedy tieba prepsat a implementovat tyto metody:

» onTagDiscovered(): Metoda, ktera je volana vzdy, kdyz aplikace detekuje
pritomnost ¢ipové karty, NFC tagu nebo aplikaci emulujici hostitelskou kartu.
Jedna se taktéz o klicovou metdu tridy VerificationActivity. Dana metoda ob-
sahuje logiku a pravidla, na zakladé kterych aplikace mobilniho ovérovatele
komunikuje se svym okolim.

o onResume(): Metoda vyvoland znovuspusténim aktivity VerificationActivity.
Kazda aktivita ma totiz zivotni cyklus predstavujici posloupnost stavi, ve
kterych se aktivita nachdzi. Jednotlivé stavy iniciuji metody jako onCreate(),
onStart(), onDestroy() a jiné. MetodaonResume() je voldna v situaci, kdy

byla dana aktivita opusSténa a znovu navstivena. Implementaci této metody
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je docileno toho, ze v pripadé kdy mobilni ovérovatel znovu navstivi aktivitu
pro ovérovani, automaticky dojde k inicializaci objekt zajistujicich APDU
komunikaci a spusténi ¢tecitho modu.
o onPause(): Metoda vyvoland opusténim aktivity VerificationActivity. Metoda
vypne ¢teci méd, ve kterém se aplikace pti svém béhu nachazela.
Metoda onTagDiscovered() obsahuje zfetézenou sekvenci if-else bloki, na zakladé
kterych aplikace mobilniho ovérovatele generuje APDU ptikazy. Aplikace mobilniho
oveérovatele podporuje néasledujici APDU prikazy.
o APDU SCARD SELECT APLICATION
e CMD TEST BIT CHECKER
e INS GET USER DISCLOSED ATTRIBUTES
« INS COMPUTE PROOF OF KNOWLEDGE SEQ DISCLOSED
« INS GET PROOF OF KNOWLEDGE
Jednotlivé APDU piikazy detailné popisuje ¢ast [3.1.5] Hodnoty poli APDU piikazu
primo ovliviiuje mobilni ovérovatel pomoci grafického uzivatelského rozhrani. Kazdy
z podporovanych APDU ptrikazi ma odpovidajici metodu v tridé VerificationActi-
vity. Ptiklad implementace metody onTagDiscovered() uvadi vypis . Trida vyu-
ziva podpurnych tiid ApduResponseObject() a ApduCommandObject(), které slouzi
ke generovani APDU prikazti nebo k mapovani APDU odpovédi na objekty. Objekt
tiidy IsoDep prostfednictvim metody transceive() zajistuje APDU komunikaci dle
normy ISO 14443-4 [54].

@0verride
public void onTagDiscovered(Tag tag) {
IsoDep idoDep = IsoDep.get(tag);
try {
isoDep.connect () ;
ApduResponseObject response_1 = APDU_SCARD_SELECT_APLICATIONQ);
if (response_1.getS1_S2() .equals(Constants.SUCCESS)) {
ApduResponseObject response_2 = CMD_TEST_BIT_CHECKER(isoDep, apduCommand) ;
if (response_2.getS1_S2() .equals(Constants.SUCCESS))
CryptoCore cryptoCore = new CryptoCore(this);
ApduResponseObject response_3 =
INS_COMPUTE_PROOF_OF _KNOWLEDGE_SEQ_DISCLOSED(
isoDep, apduCommand, cryptoCore);
-3
else {
showProblemMessage (Constants.INS_CMD_BIT_CHECKER_SIGN); }
else {
showProblemMessage (Constants.SELECT_AID_SIGN); }}}

Vypis 3.16: Piiklad implementace metody onTagDiscovered().
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Pro ucely této diplomové prace je uveden priklad implementace APDU prikazu INS
COMPUTE PROOF OF KNOWLEDGE SEQ DISCLOSED. Pomocitohoto APDU piikazu mo-

bilni ovérovatel zadda uzivatele o vypocet dikazu znalosti.

Implementace ptikazu INS COMPUTE PROOF OF KNOWLEDGE SEQ DISCLOSED

Implementaci prikazu INS COMPUTE PROOF OF KNOWLEDGE SEQ DISCLOSED zajistuje
stejné pojmenovana metoda tiidy VerificationActivity. Pti tvorbé APDU prikazu
dochézi ke komunikaci s lokalni databazi aplikace a kryptografickym jadrem. Jed-
notlivd pole APDU prikazu lze nastavit pomoci prislusnych settert. Cely proces
demonstruje vypis |3.17}

Metoda vraci odpoveéd na zaslany APDU prikaz. Prikaz je zaslan objektem tridy
IsoDep prostiednictvim metody transceive(). V prvnim kroku je inicializovan ob-
jekt tridy SharedPreferences pro komunikaci s lokalni databdzi. Kromé toho je
i inicializovan editor, pomoci kterého je mozné editovat data lokalni databaze.
V dalsim kroku je nac¢tena hodnota parametru epoch a vygenerovana hodnota para-
metru nonce, ktera je pak nasledné nahrana do lokalni databaze. Poslednim krokem

je nastaveni prislusnych poli APDU prikazu.

private void INS_COMPUTE_PROOF_OF _KNOWLEDGE_SEQ_DISCLOSED (
IsoDep isoDep,
ApduCommandObject apduCommand,
CryptoCore cryptoCore) {
SharedPreferences sP = getApplicationContext() .
getSharedPreferences("VerifierData", 0);
SharedPreferences.Editor editor = sP.edit();
String EPOCH = sP.getString("epoch", "00000000");
String NONCE = cryptoCore.generateNonce() .toUpperCase() ;
editor.putString("nonce", NONCE);
editor.commit();
apduCommand . set INS ("INS_COMPUTE_PROOF_OF _KNOWLEDGE_SEQ_DISCLOSED") ;
apduCommand . setLC(Utils.datalengthCounter (NONCE + EPOCH)) ;
apduCommand . setDATA (NONCE + EPOCH) ;
apduCommand . setLE (EMPTY) ;
return new ApduResponseObject(
Utils.byteArrayToHexString(isoDep.transceive(
Utils.hexStringToByteArray(apduCommand.toString())
)

)
}

Vypis 3.17: APDU prikaz INS COMPUTE PROOF OF KNOWLEDGE SEQ DISCLOSED.

76



3.2.5 Zavedeni QR skeneru

Mobilni ovérovatel komunikuje s entitou vydavatele a revokac¢ni autority prostied-
nictvim technologie QR koédu. Pomoci této technologie si také mobilni ovérovatel
nac¢itd hodnoty odkrytych atributii od uzivatele. Pro schopnost aplikace ¢ist QR
kody je potieba definovat nutné pozadavky a opravnéni a nasledné zavést vhodnou

knihovnu, ktera skener implementuje.

Definice nutnych pozadavkii a opravnéni

QR skener pracuje s chranénymi rozhranimi, popsanymi v ¢asti [I.1.2] ktera pri-
stupuji k hardwaru zafizeni v podobé kamery. Pro pfistup je potieba definovat
nutnd opravnéni. Tato opravnéni uzivatel udéluje aplikaci pii jeji instalaci. Po-
zadovana opravnéni, které dand aplikace vyzaduje, se deklaruji pomoci elementu
<uses-permission>. Element se taktéz pridava do korenového souboru AndroidMa-
nifest.xml. Pouziti elementu <uses-permission> v korenovém souboru AndroidMa-

nifest.xml zobrazuje nasledujici vypis:

<uses-permission

android:name="android.permission.CAMERA">

</uses-permission>

Vypis 3.18: Element <uses-permission> v AndroidManifest.xml.

Zavedeni knihovny Budiyev

Kromé definice nezbytnych opravnéni je tieba pridat tzv. zavislost. Zavislost pred-
stavuje odkaz na pouzivany doplnék nebo knihovnu v aplikaci. K praci se zavislostmi
slouzi Gradle. Zdroje obsahuji konfiguracni soubor build, ktery definuje jednotlivé
zévislosti aplikace. Knihovna Budiyev [52] predstavuje volné dostupnou open-source
knihovnu napsanou pomoci programovaciho jazyka Java. Pro zavedeni knihovny po-
skytujici objekty a funkce umoznujici implementaci QR skeneru je pridana zavislost

dle vypisu|3.19

dependencies

{

implementation ’com.budiyev.android:code-scanner:2.1.0’

Vypis 3.19: Pridani zavislosti do konfiguraéniho souboru néastroje Gradle.

77



3.2.6 Implementace QR skeneru

Aktualni implementace aplikace RKVAC neumoznuje distribuci dat v podobé APDU
zprav mobilnimu ovérovateli. Tento nedostatek fesi QR kédy, pomoci kterych se po-
tfebna data rychle a efektivné nactou do aplikace mobilniho ovérovatele. PTi procesu
ovérovani, které popisuje schéma je nezbytnou soucéasti vypoctu na strané ove-
rovatele znalost urcitych systémovych parametri. Tyto parametry si musi mobilni
overovatel nejdriv nacist pomoci QR kédu od ostatnich entit systému. Az pak je
mobilni ovérovatel schopen samostatné ovérovat vlastnictvi atributi. Pro ovérovani

vlastnictvi atribut mobilni ovérovatel potiebuje tyto systémové parametry:
epoch, (zo, 1, ..., %), pkra, h1, he

Vyznam jednotlivych parametri uvadi ¢ast 2.3} Mobilni ovérovatel o¢ekava hodnoty
parametri, které jsou poskladany za sebe v poradi odpovidajici vyse uvedenému.
Data maji konstantni velikost 550 bajti. VSechna data lze prevést do podoby jed-
noho QR kodu. Takovyto kéd pak mobilni ovérovatel nacte a hodnoty ulozi do
lokalni databaze. K nacteni aplikace vyuziva knihovnu Budiyev. Béhem prvotniho
spusténi aktivity zajistujici skenovani QR kodu je uzivatel aplikace dotazan k povo-
leni opravnéni pouzivat kameru. Tento dotaz béhem béhu aplikace zajistuje open-
source knihovna Dexter [55]. Knihovna Budiyev poskytuje celou fadu t¥id, pomoci
kterych lze vytvaret objekty, prostfednictvim kterych lze nacist pozadovana data
v podobé QR kédu. Nejdilezitéjsi je trida CodeScanner. Jednou z poskytovanych me-
tod dané tridy je metoda setDecodeCallback(), predstavujici callback funkciE]. Tato
metoda vyzadje pfepsani a implementaci metody onDecode(). Metoda onDecode()
je volana v pripadé, ze byl predlozeny QR kdéd tspésné dekédovan. S daty je pak

mozné manipulovat dle zaméru vyvojare aplikace. Priklad uvadi vypis |3.20}

CodeScanner codeScanner = new CodeScanner(this, scannerView);
codeScanner.setDecodeCallback(new DecodeCallback() {
@0verride
public void onDecode(Result result) {
runOnUiThread (new Runnable() {
@0verride
public void run() {

String receivedData = result.getText();

33

Vypis 3.20: Priklad implementace QR skeneru.

Metoda piedand jako argument jiné metodé
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3.2.7 Grafické uzivatelské rozhrani

Aplikace mobilniho ovérovatele je po strance grafického uzivatelského rozhrani, oproti
aplikaci uzivatele, komplexnéjsi. Veétsi mnozstvi aktivit zvysuje pocet stavil do kte-
rych se samotnd aplikace muize dostat. I pri vyssim poctu aktivit je tfeba dbat na za-
kladni pravidla pro tvorbu GUI, kterymi jsou prakticnost, jednoduchost, intuitivnost
a esteticnost. V ramci aplikace jsou taktéz vyuzivany animace zprostiedkované kni-
hovnou Lottie. Prvnim krokem pfi tvorbé navrhu GUI je samotné rozvrzeni aktivit
a jejich vzajemné propojeni. V této praci je pouzito rozlozeni aktivit, které vychazi
ze schématu pétivrstvé architektury aplikace, kterou zobrazuje obrazek Akti-
vity jsou rozdéleny na aktivity nulté, prvni, druhé, treti a ¢tvrté vrstvy. Nasledujici

podkapitoly rozebiraji tucel a rozvrzeni jednotlivy aktivit.

©)

FingerprintActivity
O
MenuActivity
@)
HistoryActivity QrActivity
SettingsActivity AboutActivity
VerificationActivity CryptoCredMenuActivity
3
)
TicketActivity UserDefinedActivity
EmployeeCardActivity EidActivity
O
QrAttributeActivity

Obr. 3.23: Pétivrstva architektura aplikace mobilniho ovérovatele.

Aktivita nulté vrstvy

Stejné jako tomu bylo v pripadé aplikace uzivatele, i zde tvori ivodni aktivitu akti-
vita pro autentizaci otiskem prstu. V pripadé uspésné autentizace je uzivatel aplikace

presmérovan do prvni vrstvy. Aktivitu nulté vrstvy zobrazuje obrazek [3.24]
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& PEAS.

Privacy-Enhancing Authentication System
Verifier

——
N
( \ Login Login

You can use the fingerprint sensor to log in A : Make sure your finger covers the
(@ use your fingerPrint! @ ¥ g

entire sensor.

LOGIN

CANCEL CANCEL

Obr. 3.24: Aplikace mobilniho ovérovatele - aktivita Fingerprint Activity.

Aktivita prvni vrstvy

Prvni vrstvu tvori aktivita Menu, ktera slouzi jako uzivatelsky rozcestnik. Aktivita
ma v inicidlnim stavu neaktivni tlacitko pro prechod do aktivity zajistujici ovéro-
vani. Tlacitko se stane stlacitelnym po tspésném nastaveni systémovych parametri
a volbé typu povéreni. Po opusténi prvni vrstvy aktivit je ovéfovatel znovu vyzvan

k autentizaci pomoci otisku prstu. Aktivitu prvni vrstvy zobrazuje obrazek [3.25|

Aktivity druhé vrstvy

Za pomoci aktivit druhé vrstvy ovérovatel komunikuje s podptirnymi tfidami, ovliv-
nuje stav lokalni databaze aplikace, nac¢ita systémové parametry a hodnoty odkry-
tych atributti prostrednictvim QR kdédu, voli typ povéreni a ovéruje vlastnictvi pred-
lozenych atributt. To vse pak miize kontrolovat pomoci historie zaznamiu aplikace.
Aktivity druhé vrstvy jsou:

o VerificationActivity: K zobrazeni aktivity slouzi tlac¢itko VERIFICATION.
Aktivita zajistujici proces oveérovani, ktera pri své inicializaci spousti ¢teci
mod. Aplikace je nasledné pripravena komunikovat pomoci APDU zprav. Ak-
tivita informuje ovérovatele o vysledku ovéreni nebo problémech, ke kterym
béhem komunikace doslo. Jednotlivé udalosti zaroven zaznamenava do lokalni
databaze. Pri opusténi aktivity je ¢teci méd vypnut. Aktivitu zajistujici proces
ovéreni zobrazuje obrazek
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Privacy-Enhancing Authentication System
Verifier Verifier

Menu Menu

Verification Verification Verification

Searching for requests... Verified ! Not Verified !

Obr. 3.26: Aplikace mobilntho ovérovatele - aktivita VerificationActivity.
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Q utery 27. dubna 2021
Verified
® utery 27. dubna 2021
Not Verified

0 utery 27. dubna 2021
Verified

Q utery 27. dubna 2021
Verified

TICKET
EMPLOYEE CARD

USER DEFINED

CLEAR ALL

Obr. 3.27: Aktivity CryptoCredMenuActivity (vlevo) a HistoryActivity (vpravo).

o CryptoCredMenuActivity: K zobrazeni aktivity slouzi tlac¢itko ATTRIBU-
TES SELECTION. Aktivita predstavuje rozcestnik, na zakladé kterého se oveé-
rovatel rozhoduje o typu povéreni, které chce ovérovat. Aplikace mobilniho ove-
fovatele podporuje povéreni typu elektronické identita, tiket, zaméstnanecka
karta nebo uzivatelsky definované povéreni. V jeden okamzik muze mobilni
ovérovatel ovérovat pouze jeden typ poveéreni. Aktivitu zajistujici rozcestnik
pro volbu typu povéfeni zobrazuje obréazek [3.27]

o HistoryActivity: K zobrazeni aktivity slouzi tlacitko HISTORY. Aktivita
poskytuje historii zdznamu. Zaznamy predstavuji dulezité udéalosti, ke kterym
béhem béhu aplikace doslo. Aktivita ke svému provozu vyuziva podptrné tridy
HistoryAdapter a Historyltem. Aplikace ovérovatele rozlisuje mezi nékolika
udalostmi, kterymi jsou:

— Uspé&sné ovéreni: Udalost vyvolans Gspésnym ovéfenim.

— Netispésné ovéreni: Uddlost vyvolana netspésnym ovérenim.

— Error: Uddlost vyvolana jakymkoliv jinym nedspéchem béhem APDU
komunikace. Nézev prikazu, pti jehoz zpracovani vznikl problém je taktéz
propsan do zaznamu.

Aktivitu zajistujici historii zdznami zobrazuje obrazek [3.27]
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CONFIRM CONFIRM

Obr. 3.28: Aplikace mobilniho ovérovatele - aktivita QrActivity.

o QrActivity: K zobrazeni aktivity slouzi tlacitko PARAMETERS SET-UP.
Aktivita zajistujici ¢teni QR koédu, pomoci kterého si mobilni ovétovatel na-
stavi hodnoty systémovych parametrii, které nasledné pouzije pii ovéreni di-
kazu znalosti. V rdmci ¢teni dochézi ke kontrole velikosti dat, kterd je 550
bajti. V pripadé jiné velikosti nacteni neprobéhne a ovérovatel je o této sku-
tecnosti informovan. Aktivitu zajistujici ¢teni systémovych parametri pomoci
QR kodu zobrazuje obrazek

o SettingsActivity: K zobrazeni aktivity slouzi tlacitko SETTINGS. Aktivita
pomoci které muze ovérovatel uvést aplikaci do inicialniho stavu. Tato moznost
tu je pro pripad, zZe by se aplikace dostala do stavu, ktery by znemoznoval jeji
spravnou funkénost. Aktivitu zobrazuje obrazek [3.29]

o AboutActivity: K zobrazeni aktivity slouzi tlacitko ABOUT. Aktivita posky-
tuje uzivateli zakladni informace o aplikaci, kterymi jsou verze a tcel aplikace.
Aktivitu zobrazuje obrazek [3.29
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Privacy-Enhancing Authentication System
Verifier

Clicking on the INITIAL STATE button will < / >

remove all the data from the Mobile PEAS
aplication

INITIAL STATE

Mobile PEAS is an Android mobile
apj

based on MCL library.

Obr. 3.29: Aktivity SettingsActivity (vlevo) a AboutActivity (vpravo).

Aktivity treti vrstvy

Aktivity treti vrstvy komunikuji s aktivitami nizsich vrstev, podptirnymi tridami
a lokalni databéazi. Do aktivit tfeti vrstvy se lze dostat pouze pres aktivitu Crypto-
CredMenuActivity. Treti vrstvu tvori aktivity jednotlivych typt povéreni. V pripadé,
ze chce ovérovatel zaslat zadost o vypocet dikazu znalosti neodhalenych atributii
daného povéreni, musi hodnoty odhalenych atributi nacist pomoci QR sekenru.
K tomu slouzi tlacitko s obrazkem QR koédu. Inicidlni stav jednotlivych atributi je
skryty. Aktivity jednotlivych typt povéreni jsou:

o FidActivity: K zobrazeni aktivity slouzi tlacitko EID. Aktivita umoznuje
konfiguraci atributtt povéreni elektronicka identita. Tento typ povéreni obsa-
huje atributy jméno a prijmeni, datum narozeni, narodnost, trvalé¢ bydlisté
a pohlavi. Aktivitu zajistujici konfiguraci povéreni elektronickd identita zob-
razuje obrazek (vlevo).

o TicketActivity: K zobrazeni aktivity slouzi tlacitko TICKET. Aktivita umoz-
nuje konfiguraci atributi povéreni tiket. Tento typ povéreni obsahuje atributy
jméno a prijmeni, ¢islo karty a typ tiketu. Aktivitu zajistujici konfiguraci po-
véteni elektronickd identita zobrazuje obrazek (vpravo).
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Name and surname 58 Name and surname
Disclosure is not required

Disclosure is required

Birthdate Card number
Disclosure is not required Disclosure is required

Nationality 5 | Type of ticket
Disclos quired

Disclosure is not required

Obr. 3.30: Aktivity EidActivity (vlevo) a TicketActivity (vpravo).

o EmployeeCardActivity: K zobrazeni aktivity slouzi tlacitko EMPLOYEE
CARD. Aktivita umoznuje konfiguraci atribut povéreni zaméstnanecka karta.
Tento typ povéreni obsahuje atributy jméno a prijmeni, ID zaméstnance, za-
méstnavatel, zaméstnanecka pozice. Aktivitu zajistujici konfiguraci povéreni
elektronicka identita zobrazuje obrazek (vlevo).

o UserDefinedActivity: K zobrazeni aktivity slouzi tlac¢itko USER DEFINED.
Aktivita umoznuje konfiguraci atribut povéreni, které si uzivatel sam definuje.
Tento typ povéreni obsahuje az 9 atributt definovanych samotnym uzivatelem.
V tomto pripadé je potreba definovat celkovy pocet atributt v systému. Ak-

tivitu zajistujici konfiguraci povéreni elektronicka identita zobrazuje obrazek
3-31] (uprostred).
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Obr. 3.31: Aktivity EmployeeCardActivity (vlevo), UserDefined Activity (uprostied)
a QrAttributeActivity (vpravo).

Aktivita Ctvrté vrstvy

Aktivitu ¢tvrté vrstvy tvori jedind aktivita, ktera zajistuje nacteni hodnoty odkry-
tého atributu pomoci QR skeneru. Do aktivity se lze dostat pouze pomoci tlacitka
pro nacteni QR kédu, které se nachazi vedle prislusného atributu. Tlacitko je v pri-
padé skrytého atributu neaktivni. Aktivita komunikuje s lokalni databazi, do které
v pripadé tspésného nacteni, hodnotu atributu ulozi. V rdmci ¢teni dochézi ke kon-
trole velikosti dat, ktera je 32 bajti. V pripadé jiné velikosti nac¢teni neprobéhne

a oveérovatel je o této skutecnosti informovan. Aktivitu QrAttributeActivity zobra-
zuje obréazek (vpravo).
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4 Testovani aplikaci a méreni narocnosti

Testovani predstavuje nedilnou soucast procesu vyvoje mobilni aplikace. Vystupem
testovani jsou vysledky vypovidajici jak o kvalité, tak o soucasném stavu prove-
deni. Pro ucely této diplomové bylo provedeno testovani aplikace uzivatele, popsané
v ¢asti [3.1], mobilniho ovéfovatele, popsané v ¢asti a provedeno meéreni c¢asové,
pameéfové a vypocetni narocnosti.

V ramci testovani byly aplikace nasazeny na dveé redlnd zarizeni spadajici do
kategorie nizsi stfedni tridy. Zarizeni byla zvolena z divodu své cenové dostupnosti
a rozsirenosti. Obé zafizeni jsou si svymi parametry velmi podobna, rozdilem je
pouze jind verze operacniho systému a velikost operac¢ni paméti RAM. Parametry
testovacich zafizeni popisuje tabulka [4.1] Nésledujici podkapitoly popisuji priubéh

testovani dil¢ich aplikaci spoleéné s vysledky méreni casové, paméfové a vypocetni

narocnosti.
Model CPU Pocet jader CPU | RAM OS
Samsung Galaxy A20e | Exynos 7884 8 3 GB | Android 10
Samsung Galaxy A10 | Exynos 7884 8 2 GB | Android 9.0

Tab. 4.1: Parametry testovacich zafizeni.

4.1 Casova naroc¢nost

Casové naro¢nost predstavuje dobu nutnou pro inicializaci véech nutnych vstupt,
jejich nasledné zpracovani a prevedeni na odpovidajici vistupy. Casové naroénost se
v pripadé obou aplikaci sklada z casovych tseki, béhem kterych probihala APDU
komunikace (t,; .. .14, ), nebo dochazelo ke kryptografickym vypoctim ¢.. Souctem
téchto useki pak dostaneme vyslednou casovou narocnost Ty. V ramci této diplo-

mové prace byl pro vypocet casové narocnosti pouzit tento vzorec:

Ta=t.+ E?:l tai

Aplikace uzivatele

Vyslednou casovou narocnost aplikace uzivatele tvori tii casové tseky t,,, t. a tq,.
Vyznam jednotlivych tseku demonstruje schéma komunikace [4.1] V1iv poctu odha-
lenych atribut na vysledné ¢asové narocnosti zobrazuje sloupcovy graf na obrazku
[4.2] Pro kazdy z ptipadu bylo provedeno deset méfeni a vysledné hodnoty zpriamé-
rovany. Z grafu vyplyva, ze s rostoucim poc¢tem odhalenych atributii roste i vysledné

casova narocnost. Stale se vSak jedna o nepostiehnutelnou prodlevu.
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Obr. 4.1: Casové tiseky komunikace u aplikace uzivatele.
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Obr. 4.2: Aplikace uzivatele - vliv po¢tu odhalenych atributt na ¢asové narocnosti

operaci aplikace u zafizeni Samusung Galaxy A20e.
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Aplikace mobilniho ovérovatele

Vyslednou ¢asovou naroénost aplikace mobilniho ovétovatele tvori dva casové tseky
ta, a te. Vyznam obou tseki demonstruje schéma komunikace [£.3] Vliv po¢tu odha-
lenych atribut na vysledné ¢asové narocnosti zobrazuje sloupcovy graf na obrazku
4.4 Pro kazdy z ptipadu bylo provedeno deset méfeni a vysledné hodnoty zpriamé-
rovany. 7Z grafu vyplyva, ze s rostoucim poctem odhalenych atributii roste i vysledna
casova narocnost. Stale se vsak jedna o nepostifehnutelnou prodlevu. Kromé toho lze
z grafu vycist celkovou dobu procesu ovérovani, ktera se v pripadé péti odhalenych

atribut pohybuje kolem 713 ms.

UzZivatel Mobilni ovérovatel
(o) (o=")

PPLICATION
D SELECTA
APDU_SCARD_

SUCCESs

CMD EST_BIT_CHECKER
SUCCEss

LOSED

NS COMPU E PROOF OF KNOWLEDGE SEQ DISC

SUCCESs

E
INS_GET PROOF_OF_KNOWLEDG
DATA + MORE_DATA

DATA + SUCCEss

~Ta

Obr. 4.3: Casové tiseky komunikace u aplikace mobilniho ovéfovatele.
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Obr. 4.4: Aplikace mobilniho ovérovatele - vliv po¢tu odhalenych atributii na ¢asové

narocnosti operaci aplikace u zafizeni Samusung Galaxy A10.

4.2 Pamétova narocnost

Na paméfovou narocnost lze pohlizet z nékolika pohled. Prvnim pohledem je zo-
hlednéni mnozstvi informaci, které samotna aplikace nese a z toho vyplyvajici alo-
kace interni paméti zatizeni. Druhym pohledem je velikost opera¢ni paméti nutné
pro béh jednotlivych aplikaci. Tteti pohled predstavuje vliv vypocetni naroc¢nosti

na alokaci operacni paméti.

Aplikace uzivatele

Mnozstvi informaci, které aplikace uzivatele nese je 6,2 MB. Jedna se o standardni
velikost mobilni aplikace a vliv velikosti na potiebnou alokaci interni paméti je
zanedbatelna. Aplikace pti svém béhu zaroven vyzaduje alokaci zhruba 62 MB ope-
racni pameéti. Tato hodnota je taktéz, vzhledem k velikostem operacnich paméti
mobilnich zafizeni, zanedbatelna. Pri viméné APDU zprav a jejich nasledném zpra-
covani, je zatéz na operacni pamét nepatrné vyssi. V1iv poctu odhalenych atributi
pii APDU komunikaci a kryptografickych vypoctech na alokaci operacni paméti
zobrazuje sloupcovy graf
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Obr. 4.5: Aplikace uzivatele - vliv poc¢tu odhalenych atribut na alokaci operacni
paméti u zarizeni Samusung Galaxy A20e.

Aplikace mobilniho ovérovatele

Mnozstvi informaci, které aplikace mobilniho ovérovatele nese je 6,7 MB. Velikost
je nepatrné vyssi oproti aplikaci uzivatele. Tento rozdil je zplisoben vétsim poctem
aktivit. Aplikace pri svém béhu zaroven vyzaduje alokaci zhruba 67 MB operacni
paméti. Tato hodnota je taktéz vyssi. Rozdil je zptisoben vyssim vyskytem ani-
maci aktivit. P vyméné APDU zprav a jejich nasledném zpracovani, je naopak
zatéz na operacni pamét nepatrné nizsi. Tento rozdil zptisoben mensim mnozstvim
kryptografickych vypoct. Vliv poc¢tu odhalenych atributi pfi APDU komunikaci
a kryptografickych vypoctech na alokaci operacni paméti zobrazuje graf [4.8|
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Obr. 4.6: Aplikace mobilniho ovérovatele - vliv poctu odhalenych atributt na alokaci

opera¢ni paméti u zarizeni Samusung Galaxy A10.
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4.3 \Vypocetni narocnost

Vypocetni narocnost byla v ramci této diplomové prace zohlednéna z pohledu pro-
centualniho zatizeni procesoru zarizeni. Obé aplikace vyuzivaji ¢ast vypocetni ka-
pacity procesorii pro sviij béh. Béhem procesu ovérovani je zatizeni procesori vyssi.
Obé aplikace vsak vyuzivaji jen malou ¢ast vypocetni kapacity svych procesor,
a proto je takova zatéz vzhledem ke starsim procesorim testovacich zarizeni zane-
dbatelna.

Na vypocetni naro¢nost ma vliv i mnozstvi informaci, které si mezi sebou jed-
notlivé aplikace vyménuji béhem APDU komunikace. V1iv mnozstvi vyménénych
dat na poctu odhalenych atributi mezi aplikacemi uzivatele a mobilniho ovérova-
tele zobrazuje graf [£.7] Z grafu vyplyva, ze béhem komunikace dochézelo k prenosu
dat t¥i kategorii, z nichz pouze jedna ma proménlivou délku. 64 bajtu predsta-
vuje mnozstvi dat, které byly mezi aplikacemi vyménény béhem zahajeni protokolu
ovérovani. Druhou kategorii jsou data nesouci hodnotu parametru cred, popsanou
v ¢asti2.3.4] Tyto data maji vZdy konstantni délku 390 bajti. Posledni kategorii jsou
data diikazu znalosti proménlivé délky. Délka se odviji od poétu odhalenych atri-

butl. S rostoucim poc¢tem odhalenych atributii klesa pocet prenasenych dat. Tento

vV
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Obr. 4.7: Vliv poc¢tu odhalenych atributt na mnozstvi prendsenych dat pri procesu

overovani.
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Aplikace uzivatele

Aplikace uzivatele béhem procesu ovérovani vyuziva zhruba jednu Sestinu vypocetni
kapacity procesoru. Takova hodnota je pii bézném pouzivani zafizeni nizsi stfedni
ttidy zanedbatelnd a zadnym zpisobem neovliviiuje plynuly chod zarizeni. Vliv po-
¢tu odhalenych atributtt pri APDU komunikaci a kryptografickych vypoctech na

vyuziti vypocetni kapacity procesoru zafizeni zobrazuje graf [4.8|
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Obr. 4.8: Aplikace mobilniho ovérovatele - vliv poc¢tu odhalenych atribut na pro-
centudlnim vyuziti CPU u zafizeni Samusung Galaxy A20e.

Aplikace mobilniho ovérovatele

Aplikace mobilniho ovérovatele béhem procesu ovérovani vyuziva zhruba jednu pé-
tinu vypocetni kapacity procesoru. Tato hodnota je oproti aplikaci uzivatele nepa-
trné vyssi. Tento rozdil je zptisoben pouzitymi animacemi aktivit. Takovato hodnota
je vSak pri bézném pouzivani zarizeni nizsi stredni tridy zanedbatelna a zadnym zpu-
sobem neovliviiuje plynuly chod zatizeni. Vliv po¢tu odhalenych atributa pii APDU
komunikaci a kryptografickych vypoctech na vyuziti vypocetni kapacity procesoru
zalizen{ zobrazuje graf [4.9]
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Obr. 4.9: Aplikace mobilniho ovétovatele - vliv poc¢tu odhalenych atributii na pro-
centualnim vyuziti CPU u zafizeni Samusung Galaxy A10.

94



Zavér

Zadanim diplomové prace bylo seznameni se s atributovou autentizaci jako takovou
spolecné s dostupnymi knihovnami poskytujicimi podporu kryptografie na platformé
Android. Dil¢im tkolem bylo prozkoumat dostupné kryptografické knihovny podpo-
rujici kryptografii nad eliptickymi k¥ivkami véetné moznosti vyuziti nativnich kryp-
tografickych knihoven pomoci sady nastroji Android NDK. Ukolem praktické ¢dsti
diplomové prace pak byla implementace pilotniho systému atributové autentizace na
platformé Android (tj. strana uzivatele s HCE, strana ovérovatele, vydavatele a revo-
kacniho manazera). Dil¢im tikolem pak byl navrh a tvorba grafického uzivatelského
rozhrani pro jednotlivé entity systému a jeho néasledna integrace spolecné s kryp-
tografickymi funkcemi. Dalsi dil¢i tikol pak predstavovalo otestovani a optimalizace
implementovaného systému.

V teoretické casti této diplomové prace byla nejdiive detailné rozebrana proble-
matika bezpecnosti na platformé Android spolecné s analyzou dostupnych krypto-
grafickych knihoven. V praci jsou popsany zakladni, rozsitujici, ale i nativni knihovny
zajistujici bezpecnost na platformé Android. Prace také rozebira sadu nastroju An-
droid NDK a sluzbu HCE. Teoreticka cast se déle vénovala studiu atributové auten-
tizace jako takové. Cést popisuje entity a vlastnosti systému atributové autentizace,
existujici schémata systému atributové autentizace véetné realné implementace v
podobé projektu IRMA. Zavérem je rozebran pilotni systém RKVAC, ktery je pred-
métem praktické ¢asti této diplomové prace.

Prakticka cast diplomové prace se zabyvala implementaci pilotniho systému Atri-
butové autentizace na platformé Android. Z diivodu nekompatibilniho kryptografic-
kého jadra aplikace RKVAC s platformou Android bylo nutné implementovat vlastni
kryptografické jadro zalozené na nativni kryptografické knihovné MCL. Tato sku-
teCnost predstavovala podstatnou zménu pii procesu vyvoje jednotlivych aplikaci.
Béhem prace byly implementovany entity uzivatele s HCE a mobilniho ovétovatele.
Implementované entity jsou s entitami pilotniho systému RKVAC kompatibilni a
schopny vymeény dat autentizacniho protokolu. Obé aplikace jsou zaroven pouzitelné
v realném prostiedi. Schopnost mobilniho ovérovatele provadét proces ovérovani ve
stizenych podminkach zapricinuje zvyseni atraktivnosti systému RKVAC pro dalsi
potencidlni uzivatele. V ramci praktické c¢asti bylo pro implementované entity na-
vrzeno a otestovano grafické uzivatelské rozhrani. Zavérem bylo provedeno méreni
casové, pamétové a vypocetni naroc¢nosti dilé¢ich aplikaci na cenové dostupnych za-

Fizenich.
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Seznam symboli, veli¢in a zkratek

ABC

RKVAC

NDK

HCE
NFC
GUI

MCL
QR

GDPR

OS
PIN

IMEI

TLS
AOSP

JVM

API

SSL

SIM

GPS

Attribute-based Credentials, Atributova autentizace

Revocable Keyed-Verification Anonymous Credential, pilotni systém

Atributové autentizace

Native Development Kit, sada nastroji, pomoci kterych lze v ramci

platformy Android vyuzivat kéd napsany pomoci programovacich
jazyku C/C++

Host—Card Emulation, emulace hostitelské karty

Near Field Communication, technologie pro bezdratovou komunikaci
Graphical User Interface, grafické uzivatelské rozhrani

Nativni kryptografickd knihovna

Quick Response, technologie pro komunikaci pomoci QR kédu

General Data Protection Regulation, obecné narizeni o ochrané

osobnich tudaji
Operating System, operacni systém
Personal identification number, osobni identifikac¢ni ¢islo

International Mobile Equipment Identity, mezinarodni mobilni
identifikator

Transport Layer Security, protokol transportni vrstvy
Android Open Source Project, otevieny systém platformy Android

Java Virtual Machine, sada pocitacovych programi a datovych
struktur, kterda vyuziva modul virtualniho stroje ke spusténi dalsich

pocitacovych programt a skripti vytvorenych v jazyce Java
Application Interface, aplika¢ni rozhrani

Secure Sockets Layer, vrstva poskytujici zabezpeceni komunikace

sifrovanim a autentizaci komunikujicich stran
Subscriber identity module, identifika¢ni modul

Global Positioning System, globalni druzicovy polohovy systém
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CA

ID

RSA

DSA

PKCS

DH

DES

3DES

PBE

RC2

RC5

HTTPS

BSD

AHEAD

TPM

SSH

PGP

CMP

OCSP

SCEP

Certifikacni autorita
Identifier, identifikator

Rivest—Shamir—Adleman Algorithm, algoritmus asymetrické

kryptografie

Digital Signature Algorithm, algoritmus pro digitani podpis
Public Key Cryptographic Standards, standard verejnych kli¢a
Diffie-Hellman Algorithm, algoritmus asymetrické kryptografie
Data Encryption Standard, symetricka sifra

Triple DES, trojnasobny DES

Password Based Encryption, Sifrovani zalozené na hesle

Rivest Cypher 2, symetricka blokova Sifra

Rivest Cypher 5, symetrickd blokova Sifra

Hypertext Transfer Protocol Secure, protokol umoznujici

zabezpecenou komunikaci v pocitacové siti
Berkeley Software Distribution, licence pro svobodny software

Authenticated Encryption with Associated Data, autentizované

Sifrovani

Trusted Platform Module, specifikace, kterd popisuje zabezpeceny

kryptoprocesor

Secure Shell, zabezpeceny komunikac¢ni protokol v pocitacovych

sitich
Pretty Good Privacy, program umoznujici sifrovani a podepisovani

Certificate Management Protocol, protokol pouzivany pro ziskavani

digitalnich certifikatt X.509 v infrastruktute verejného klice

Online Certificate Status Protocol, protokol pro ziskani seznamu

zneplatnénych X.509 digitalnich certifikat

Simple Certificate Enrollment Protocol, protokol pro pragmatické

poskytovani digitalnich certifikat vétsinou pro sitova zafizeni
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BN Barreto-Naehring, typ pairing-friendly eliptické krivky
JNI Java Native Interface, nativni rozhrani

WIFI1 Wireless Fidelity, standard popisujicich bezdratovou komunikaci v

pocitacovych sitich
CPU Central Processor Unit, centralni procesorova jednotka

APDU Application Protocol Data Unit, zdkladni prenosova jednotka

aplika¢niho protokolu

CLA Pole instrukéni tridy APDU prikazu

INS Pole instrukéntho kédu APDU prikazu

P1 Prvni pole parametru APDU prikazu

P2 Druhé pole parametru APDU prikazu

LC Pole velikosti prenasenych dat APDU prikazu

LE Pole velikosti ocekavané odpovédi APDU prikazu

SW1 Prvni pole statusu APDU odpovédi

SW2 Druhé pole statusu APDU odpovedi

PET Privacy Enhancing Technologies, technologie zvysujici soukromi
IBM International Business Machines Corporation, mezindrodni

technologicka spolecnost

\% Vydavatel
Uzivatel
Ovérovatel
RA Revokacni autorita
EID Electronic Identity, elektronickd identita
vUT Vysoké uceni technické
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A Obsah prilozeného CD

L e e korenovy adresar prilozeného CD
| AAAndroid DP.pdf .................... elektronicka verze prace ve formatu PDF
| README . Xt v vt tee et e ttee et e e e navod k pouziti
| HowToUSerApp—en.mpd.......oueeuueenneennnn. instruktazni video - uzivatel (EN)
| __HowToVerifierApp-en.mp4......... instruktazni video - mobilni ovétovatel (EN)
| HowToUserApp-cz.mp4d........covvuviiinnnn... instruktazni video - uzivatel (CZ)
| HowToVerifierApp-cz.mp4 ......... instruktazni video - mobilni ovérovatel (CZ)
L USeT ittt e korenovy adresar aplikace uzivatele

gradle ......oiiiiiiiiiiii korenovy adresar pro gradle wrapper
cgradle ... kotenovy adresar pro gradle build proces
UserPeas.apK.........oovvvn... zkompilovand aplikace uzivatele formatu apk
APP + e e kotfenovy adresar aplikace uzivatele (t¥idy, zdroje,...)
build
- kotenovy adresar pro git
.idea....... kofenovy adresar pro jednotlivd nastaveni projektu (IntelliJ IDE)
Lgltignore . tXt. i soubor pro préci s git
build.gradle....... korenovy adresar pro definici konfigurace nastroje gradle
gradlew.bat ...........ccovnnn. skript pro préaci s wrapperem nastroje gradle
settings.gradle ..., skript pro nastroj gradle a Groovy
gradle.properties..........coiviiiiiiinn.. parametry pro gradle build
local.properties......c...ceevunnn.. parametry lokélniho prostiedi (sdk,...)
| Verifier..............oooonn kotrenovy adresar aplikace mobilniho ovérovatele
radle ..ot korenovy adresar pro gradle wrapper
gradle oo kotenovy adresar pro gradle build proces
VerifierPeas.apk . zkompilovand aplikace mobilniho ovéfovatele formatu apk
Y o) o R kofenovy adresai aplikace uzivatele (tfidy, zdroje,. .. )
build
B = PPt kotfenovy adresar pro git
.idea....... kofenovy adresar pro jednotlivd nastaveni projektu (IntelliJ IDE)
.gitignore. . txXt.. ..o soubor pro praci s git
build.gradle....... korenovy adresar pro definici konfigurace nastroje gradle
gradlew.bat ................... skript pro préaci s wrapperem néastroje gradle
settings.gradle ..........cciiiinnnnnn.. skript pro nastroj gradle a Groovy
gradle.properties ......c.cuuuriiiiinnnnnneennn.. parametry pro gradle build
local.properties..........vvevenn.. parametry lokdlniho prostredi (sdk,...)
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