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Abstrakt

Tato diplomova praca je zamerand na analyzu pracovného prostredia spolocnosti Stellnaris
s.r.o. prostrednictvom zariadeni Internet of Things, a to po stranke teploty, vlhkosti, kvality
vzduchu a hlucnosti. Cielom prace je analyzovat’ a navrhnat optimalizaciu monitorovanych
priestorov tak, aby sietové prvky (najmé aktivne) bezali Co najefektivnejsie, bola dosiahnuta
ich vysoka zivotnost a taktiez, aby bol dosiahnuty komfort pre osoby nachadzajice sa v
priestoroch v pripade vykonu prace. Predmetom tejto prace nie je monitoring celych priestorov
firmy, ale len vybranych miestnosti, ktoré su blizsie Specifikované v kapitole Analyza

sucasného stavu.

KPucové slova: Iol, monitoring, teplota, kvalita, meranie, efektivita, spolahlivost,

zabezpecenie

Abstract

This master’s thesis is focused on the analysis of the working environment of Stellnaris s.r.o.
through the Internet of Things devices in terms of temperature, humidity, air quality and noise.
The aim of the thesis is to analyze and propose the optimization of the monitored premises so
that the network elements (especially the active ones) run as efficiently as possible, their long
lifetime is achieved and also so that the comfort of the persons present in the premises is
achieved in case of work performance. The subject of this work is not the monitoring of the
entire company premises, but only selected areas, which are specified in more detail in the

chapter Analysis of the current state.

Key words: loT, monitoring, temperature, quality, measuring, effectivity, reliability, security
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Uvod

Problematika monitorovania prostredia sluziaceho na vykon prace nie je ziadnou novinkou, no
dnesny pristup sa skor zameriava na optimalizaciu prostredia ako z hl'adiska zvySenia komfortu

zamestnancov, tak aj predlzovania zivotnosti a dostupnosti prvkov technickej infrastruktiry.

Vdaka presunu mnohych sluzieb do prostredia cloud je mozné vytvorit' celé monitorovacie
systémy postavené na technologiach, ktorych spravu po stranke udrzby a zabezpecenia tym
padom nemusi rieSit samotna spolo¢nost’, ktord ich vyuziva, ale tieto zalezitosti pripadaji na

poskytovatel'a sluzieb.

Jednou z mnohych vyhod v tomto pripade je, ze zabezpecenie je na naozaj vysokej Urovni
odpovedajucej] medzinarodnym bezpecnostnym S§tandardom, ¢o ma za nasledok vysoku
spol'ahlivost’ a dostupnost. V neposlednom rade ide o vysoko modifikovatelny a skalovatel'ny
nastroj, ktory je mozné implementovat’ ako v rozsiahlych korporatnych spoloc¢nostiach, tak aj

v menS$ich firmach s desiatkami zamestnancov.
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Ciele prace, metody a postupy spracovania

Praca sa zameriava na problematiku monitorovania a optimalizacie pracovného prostredia v
spolocnosti, ktora sa venuje vyvoju softvéru, marketingovym sluzbam a grafickému dizajnu.
Spociatku v spolo¢nosti, ktora je predmetom tejto prace, nebol implementovany ziadny systém,
ktory by umoziioval sledovat’ a zlepSovat’ podmienky v kancelariach a serverovniach, kde sa

nachadzaju dolezité zdroje, zariadenia a, v neposlednom rade, aj zamestnanci.

Cielom prace je analyzovat aktualny stav a potreby spolocCnosti v tejto oblasti a navrhnut
rieSenie zalozené na zariadeniach internetu veci (IoT), ktoré by umoziiovali meranie a regulaciu
teploty, vlhkosti a kvality ovzdusia v roznych priestoroch a vyhodnotit’ vplyv tohto rieSenia na
zvysenie komfortu a produktivity zamestnancov, ako aj na prediZenie Zivotnosti a zniZenie

prevadzkovych nakladov na aktivne sietové prvky.

Praca sa sklada z troch Casti. V teoretickej Casti sa popisuju zakladné pojmy a principy IoT,
existujuce technologie a platformy pre prevadzku IoT zariadeni, ako aj moznosti a vyzvy
spojené s monitorovanim a optimalizaciou pracovného prostredia. Taktiez je jej sucastou

detailny opis zvoleného nastroja.

V analytickej Casti je priblizeny aktualny stav v spoloCnosti a taktiez proces zberu udajov
prostrednictvom IoT. Dalej sa popisuje spdsob spracovania, analyzy a prezentacie ziskanych

dat.

Posledna Cast’ sluzi na prezentaciu navrhovanych rieSeni vytvorenych na zaklade zozbieranych
y y
dat, ako pomocou zariadeni, tak priamo od zamestnancov prostrednictvom ankiet. Tymto je
bl 2 y
pravdepodobnost, ze budi navrhované riesenia prinosné, skutocne vysoka. Okrem toho je cely

proces este na zaver zhodnoteny aj po ekonomickej stranke.

11



1. Teoretické vychodiska prace

Tato kapitola zahfia r6zne informécie sluziace na lepSi opis a teda pochopenie metod
a postupov pri monitorovani prostredia prostrednictvom zariadeni internetu veci. V prvom rade
definuje zakladné pojmy ako je internet veci alebo IoT, monitoring, opisuje nastroj Cisco
Meraki a nasledne pojmy, s ktorymi sa uz priamo v prostredi Cisco Meraki pracuje. Hlavnym
cielom je teda pochopenie principov a problematiky, ktorymi sa diplomova praca zaober4 a to

ako z hl'adiska hardvérovych, tak aj softvérovych prostriedkov.

1.1. Meraki

Meraki bola povodne spolo¢nost, respektive startup, ktora navrhla svoju technologiu na
zaklade projektu Roofnet, experimentu vyvinutého Laboratoriom pocitacovej vedy a umele;j
inteligencie (CSAIL) Massachusettského technologického institatu. Jeho tvorcovia chceli
vytvorit samo sa organizujucu bezdrotovu siet, ktora by mohla smerovat’ datové pakety
preskakovanim z jednej antény namontovanej na streche na druhu (uzly, ktoré prijimaju a

vysielaju data).

Ked’ spolo¢nost’ Cisco v roku 2012 ziskala spolo¢nost’ Meraki, ziskala aj jej odborné znalosti
a priekopnicke projekty v oblasti cloudovo riadenych sieti. Dnes je spolocnost’ Cisco Meraki
najdoveryhodnejsou znackou pre bezpecnu a Skalovatel'na cloudovu architekturu, ktoru

mozno l'ahko nasadit’ a spravovat’ na dial'ku.

Spoloc¢nost’ teraz ponuka Siroku Skéalu produktov a sluzieb. Vel'kou vyhodou tejto sluzby je,
ze pouzivatelia mozu integrovat produkty Meraki a vytvorit tak uceleny ekosystém
spravovany v cloude, v ktorom mozu bezproblémovo spolupracovat’ bezpecnostné rieSenia,
prepinale a d’algie IT funkcie. Cim viac produktov a riefeni Cisco Meraki uzivatel disponuje,

tym lepsie vysledky moZze dosiahnut’. [l
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1.2.  Cloud

Cloud, znamy aj ako cloud computing, je na internete zalozeny model vyvoja a pouzivania
pocitaCovych technologii. Je to koncept, ktory sa tyka integracie fyzickych objektov do
digitalnej sféry prostrednictvom pouzitia roznych technologii, ako su snimace, softvér a
sietové pripojenia.

Cloud je virtualny priestor v datovych centrach, ktory prevadzkovatel' cloudovych sluzieb
poskytuje klientom. Prostrednictvom internetu klienti pristupuju k svojim datam ulozenym v
tomto datovom centre. Data st umiestnené v datovych centrach na fyzickych serveroch.

Podl'a potreby vie poskytovatel' zakaznikovi zvacSovat’ priestor, ak potrebuje ulozit viac dat a
takisto upravovat’ vykon cloudu. Cloudové uloziska rozdelujeme na verejné cloudové
ulozisko, suikromné cloudové ulozisko a hybridné cloudové ulozisko.

Cloud computing sa Casto stretava s tromi modelmi cloudovych sluzieb: Software as a Service
(SaaS), Platform as a Service (PaaS) a Infrastructure as a Service (IaaS).

Cloud computing je vyznamny krok vpred v oblasti technologickej inovéacie, ktory otvara nové
moznosti pre vyvoj inteligentnych systémov a sluzieb, ktoré moézu vyrazne zlepsit' nase zivoty
a spoOsobit’ hlboké zmeny v mnohych oblastiach, vratane priemyslu, dopravy, zdravotnictva a
domacnosti. 1!
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1.3. IoT (Internet of Things)

Internet veci (IoT) predstavuje koncept, ktory sa tyka integracie fyzickych objektov do
digitalnej sféry prostrednictvom pouzitia roznych technologii, ako su snimace, softvér a
siefové pripojenia. Medzi tieto “veci” patria napriklad: domace spotrebice, automobily,

termostaty, ale aj sofistikované priemyselné nastroje.

Podl'a odhadov je v sucasnosti pripojenych viac ako 10 miliard zariadeni internetu veci a
oCakéava sa, ze do roku 2025 ich pocet vzrastie na 22 miliard. Tento narast je dosledkom
pokracujucej digitalizacie a technologickej inovacie, ktora umoziluje pripojenie stale vacsieho

poctu zariadeni k internetu.

V poslednych rokoch sa internet veci stal jednou z najddlezitejSich technologii 21. storocia.
Jeho vyznam spociva v schopnosti pripojit kazdodenné predmety, ako st kuchynské
spotrebiCe, auta, termostaty a detské opatrovatel'ky, k internetu prostrednictvom vstavanych
zariadeni. Toto prepojenie umoziuje rychlu komunikaciu medzi l'ud’'mi, procesmi a vecami, o

vedie k vyraznému zlepSeniu efektivnosti a pohodlia.

Vdaka pokrokom v oblasti vypoctovej techniky, cloudu, velkych dat, analytickych a
mobilnych technologii mézu fyzické veci zdielat a zhromazd'ovat udaje s minimalnym
zasahom cCloveka. V tomto prostredi mozu digitalne systémy zaznamenavat, monitorovat’ a
upravovat’ kazdu interakciu medzi prepojenymi vecami. Tento proces umoziuje vytvaranie
inteligentnych systémov, ktoré su schopné automaticky reagovat' na zmeny v prostredi a

optimalizovat’ svoje operacie na zaklade ziskanych udajov.

Takze, internet veci predstavuje vyznamny krok vpred v oblasti technologickej inovacie, ktory
otvara nové moznosti pre vyvoj inteligentnych systémov a sluzieb, ktoré moézu vyrazne zlepsit
naSe zivoty a sposobit’ hlboké zmeny v mnohych oblastiach, vratane priemyslu, dopravy,

zdravotnictva a domacnosti. Il
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1.4. Monitoring

Monitoring je proces, ktory zahfria systematické sledovanie, zhromazd’ovanie, analyzu a

interpretaciu dat. Tento proces je kluCovy pre efektivne riadenie a kontrolu systémov a

procesov v roznych oblastiach, vratane IT, zdravotnictva, vyroby, vedy a vyskumu a mnohych
dalsich.

V kontexte informacénych technolégii sa monitoring pouziva na sledovanie a vyhodnocovanie

vykonu a spolahlivosti hardvéru a softvéru. To zahfiia sledovanie vykonu serverov, databaz,

sieti a aplikacii, ako aj sledovanie bezpecnostnych hrozieb a incidentov.

Existuje niekol'ko typov monitoringu v IT:

1.

Systémovy monitoring: Systémovy monitoring sa zaobera sledovanim vykonu a stavu
fyzickych alebo virtudlnych serverov. To zahrfiia sledovanie takych metrik, ako je
vytazenie procesora, vyuzitie pamite a diskového priestoru, ako aj stav a vykon
operac¢ného systému a jeho sluzieb.

Aplika¢ny monitoring (APM): APM sa zaobera sledovanim a riadenim vykonu a
dostupnosti softvérovych aplikacii. To zahfiia sledovanie takych metrik, ako je Cas
odozvy, chybovost, vyuzitie zdrojov a kvalita sluzieb.

User experience monitoring: Tento typ monitoringu sa zaobera sledovanim a
vyhodnocovanim toho, ako uzivatelia interaguju s aplikaciami a sluzbami. To mdze
zahriat' sledovanie takych metrik, ako je €as odozvy, chybovost, vyuzitie zdrojov a
spokojnost’ uzivatel'ov.

Siet'ovy monitoring: Sietovy monitoring sa zaobera sledovanim a riadenim vykonu a
spol'ahlivosti pocitacovych sieti. To zahfiia sledovanie takych metrik, ako je
priepustnost’, oneskorenie, strata paketov, dostupnost’ a stav sietovych zariadeni, ako
su switche a routery.

Kazdy z tychto typov monitoringu ma svoje vlastné nastroje, techniky a postupy, ktoré sa

pouzivaju na zhromazd’ ovanie, analyzu a interpretaciu dat. Tieto informacie m6zu byt pouzité

na identifikiciu a rieSenie problémov, optimaliziciu vykonu a zlepSenie kvality sluzieb. !
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1.5. Hardware

Ako uz bolo spomenuté, v ramci [oT je zahrnuté Siroké spektrum roznych zariadeni, prevazne
sliziacich na sledovanie alebo monitoring inych zariadeni, osob, Ci celych prostredi. V tomto
pripade ide konkrétne o inteligentné kamery a senzory od spolo¢nosti Cisco. Do spolo¢nosti
Stellnaris bolo zakupené hardwarové vybavenie, ktoré je kompatibilné s uz pouzivanym
systémom na spravu koncovych zariadeni, Cisco Meraki. Firma teda disponuje dvomi kusmi

kamery Cisco Meraki MV2 a dvomi kusmi senzorov, MT-10 a MT-14.

1.5.1. Senzory

V pripade senzorov boli zvolené modely, ktorych ufelom je primarne meranie teploty a
vlhkosti vzduchu. Oba senzory su napajané z batérii, no v pripade zariadenia MT14 je mozné
dodato¢né napajanie cez USB-C konektor, ¢o nasledne umoziiuje meranie hodnot PM2.5.
Kedze sa nepodarilo tuto funkciu spojazdnit’ ani po komunikéacii s podporou Cisco, nebude v

préci rieSena.

MTI10

- senzor disponuje schopnostou merat teplotu vzduchu (°C/°F)

- taktiez meria vlhkost’ vzduchu (RH%o)

MT14

- senzor disponuje schopnostou merat rovnaké udaje ako MT-10

- navyse umoziiuje merat kvalitu vzduchu (TVOC, PM2.5) a hluk

Obraizok 1: Cisco Meraki MT10 a MT14
(zdroj: vlastné spracovanie)
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1.5.2. Kamery

Co sa tyka pouzitych kamier, ich hlavné vyuZitie je na monitorovanie zvolenych priestorov
nazivo v pripade potreby a na zachytavanie udalosti pomocou detekcie pohybu na ¢asovu os.
KedZze kamery disponuju kvalitnym senzorom citlivym na infracervené svetlo, poskytuju
pouzitel'ny zivy prenos a zaznamy vo forme fotiek aj v noci. Parametre kamier su Specifikované

nizsie.

MV2
- umoziuje nahravanie videozdznamu v rozliSeni 1080p (enkodovanie H.264)
- uhol nahravania je 103 stupriov
- komunikuje prostrednictvom Wi-Fi (802.11ac)
- Zivy prenos s moznostou tvorby zaznamu

- reakcia na pohyb (udalosti su zaznaCované na ¢asovi osu vo forme tagov)

Obrazok 2: Cisco Meraki MV2
(zdroj: P

1.6. Software

Bez nastroja priamo urCeného na spravu zariadeni by nebolo mozné vytvorenie
monitorovacieho systému. V tomto pripade je teda vyuzivany nastroj priamo vyvinuty
spolo¢nostou Cisco. Konkrétne ide o Cisco Meraki, ktory okrem spravy koncovych uzlov (PC,

mobilné zariadenia) a sietovych prvkov podporuje spravu IoT.
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Cisco Meraki poskytuje uzivatelom prehlad enrollnutych zariadeni vo forme zoznamu

obsahujuceho zakladné informacie.

asco’ Meraki Q search Dashboard

i | ghastark ) Presence Sensing is Evolving

MV Presence Sensing occupancy analytics are coming to Early Access on October 17th for 2nd Generation MVs, introducing crossing Lines and occupancy Areas! In order to prepare your cameras
for this update, please see the documentation article linked below.

* Network-wide How to get started

= Cameras
View old version

Cameras (e -] & viewonmeiviion (R

*®  Organization

0 offline o 0 Alerting o 2 online ° 0 Dormant e

Status  Name MAG address Connectivity Schedule &
° Cam02 7A3H a8:46:9d:be:3ai14 —— Always on
° Cam01DESA a8:46:9d:be:32:44 —— Always on

Obrazok 3: Cisco Meraki
(zdroj: vlastné spracovanie)

1.6.1. Prehl’ad senzorov

V pripade senzorov je menu vel'mi podobné tomu, ktoré sluzi na zobrazenie kamier, preto ho

nie je nutné znazoriovat'. Dolezity je detailny prehl'ad v pripade konkrétnych zariadeni.

«Sensors &« -
MT10 » @ onine
MT10 e———

Summary Location Assign camera

Psychrometric chart

Current readings ©

Defaut Settings

A2 [10-35°C, 20%-80% RH] oA
30
oy, ¥
2
Q 25
2 2
Set a location for this sensor af 5
» 3
Add an address ve marker / =
/ M-
o
ADDRESS s S
S b =
—— 6 B
- == ®
* 2
MT10 — g
2
L, s s 5
B il
o
SERIAL NUMBER o 5 10 15 20 25 30 5 40 45
ada pe— Temperature (°C)
j Relive Humidhy — Enveope
©100%
Assign alert profile @ some data displayed has been aggregated for performance. To adjust values, choose between Average values, Minimum values, and Maximum values X
Temperature and humidity readings | Last 24 nours + |[ Averaae values ~ | Dowrload 2 -

Obraizok 4: Dashboard senzoru MT10
(zdroj: vlastné spracovanie)
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Systém poskytuje zakladné informacie ako aktudlne meranie udajov vo forme
psychrometrického grafu. Tento graf zndzornuje udaje z takzvaného mokrého a suchého

teplomeru pre zmesi vzduchu a vodnej pary pri atmosférickom tlaku.
Zony oznaCené zelenym obrysom v psychrometrickych grafoch vychadzaju z odporacani
noriem ASHRAE na udrziavanie teplotnych a vlihkostnych podmienok réznych typov datovych

centier. Nizsie su uvedené 4 odporucané rozsahy:

A1[15-32°C, 20 - 80 % relativnej vlhkosti] - typické datové centrum s prisne kontrolovanymi

parametrami prostredia

A2 [10-35 °C, 20 % - 80 % relativnej vlhkosti] - typicky priestor informacnych technologii s

urcitou kontrolou parametrov prostredia

A3 [5-40°C, 8 % - 85 % relativnej vlhkosti] - typicky skladovaci priestor so zaloznymi diskami

A4 [5-45 °C, 8 % - 90 % relativnej vlhkosti] - Najmenej citlivé priestory z hl'adiska zivotného

prostredia.

Oba senzory si pomocou dashboard naviazané na individualne kamery, s ktorou zdielaju

miestnosti, kvoli prehl'adnosti.
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Temperature Leam More

8.2 CURRENT READING
N \WW 18.0°C
17.8
17.6 AVG
- e 17.7°C
17.2 HIGH
5 18.0°C
16.8 °C Low
@ 17.0°C
00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 00:

Change temperature units

Humidity Learn More

64 CURRENT READING
B2 ® 59 %RH
60
58 AVG
56 ® 58 %RH
= HIGH
82 ® 65 %RH
50
LOwW
48R ® 51 %RH
00:00 03:00 08:00 09:00 12:00 15:00 18:00 21:00 00:

Obrazok 5: Meranie teploty a vlhkosti vzduchu MT14
(zdroj: vlastné spracovanie)

Obidva senzory podporuju meranie teploty, ktoré je uvedené bud v stuptioch Celzia alebo
Fahrenheita a vlhkosti vzduchu vyjadrenej mnozstvom vodnej pary pritomnej vo vzduchu v
percentach relativnej vlhkosti (%RH). Ked’ze MT14 podporuje navyse meranie inych hodnét,

niz§ie su znazornené merania tohto senzoru.
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Indoor Air Quality Leam more

83 CURRENT READING
82 i AN AA — ® 80
AVG
79
79
78
iz HIGH
- ® 85
75 Low
76
00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 00:

Obrazok 6: Meranie kvality vzduchu MT14
(zdroj: Meraki Dashboard)

IAQ - Ide v tomto pripade o kvalitativne suhrnné hodnotenie, ktoré mozno pouzit ako
vSeobecny ukazovatel celkovej kvality ovzdusia. IAQ ma pét arovni hodnotenia: vynikajuce,
dobré, primerané, zI¢ a nedostato¢né. Zahria teplotu, vlhkost, TVOC a v pripade aktivacie aj

PM2.5. TAQ nezahfia urovne hluku v okoli. Osa hodnotenia je znazornena nizsie.

Excellent Good Fair Poor Inadequate
93 80 60 40

Obrazok 7: Osa hodnotenia IAQ
(zdroj: vlastné spracovanie)

TVOC - Meria celkové mnozstvo prchavych organickych zlucenin v oblasti v mikrogramoch
na meter kubicky. Medzi VOC patria rozne chemické latky, ako su farby, aerosoélové spreje,
Cistiace prostriedky, pesticidy a automobilové vyrobky. Mozu zahriiat’ aj chemikalie z fajCenia

elektronickych cigariet, znameho aj ako vaping.

Excellent Good Fair Poor Inadequate
300 1000 3000 pg/m?® 10000

Obraizok 8: Osa hodnotenia TVOC
(zdroj: vlastné spracovanie)
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Senzor v neposlednom rade meria uroven okolitého hluku v dBA alebo tzv. A-weighted
Decibeloch, ktoré si najvhodnejsie pre znazornenie toho, ako je hlu¢nost’ vanimana l'udskym

uchom.

TVOC Learn More

120 CURRENT READING

100 ® 27 ug/mo
90
80
70 AVG
60 ® 28 pg/m®
50
40 HIGH
30 ® 152 pg/m?
20
10 Low

0 pg/m® ® 15 pg/m3

00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 00:

4
Ambient Noise LearnMore
76 CURRENT READING
7 66 dBA
72
70 AVG
66 dBA
68
HIGH
o ® 76 dBA
64 dBA
Low
65 dBA
00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 00:
Obrazok 9: Znazornenie TVOC a okolitého hluku
(zdroj: vlastné spracovanie)
Excellent Good Fair Poor Inadequate
50 dBA 60 70 80

Obrizok 10: Osa hodnotenia okolitého hluku
(zdroj: vlastné spracovanie)
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1.6.2. Prehl’ad kamier

Na spravu kamier su v sucasnej dobe k dispozicii dve rozne kontrolné strediska. Obe umoziuja
sledovanie zivého prenosu. V pripade dokupenia archivnej licencie aj sledovanie zaznamu,
ktorého kvalita zavisi od nastaveni v sekcii Settings. Ak uzivatel nedisponuje archivnou
licenciou, ako je to v tomto pripade, kamera pri detekcii pohybu na Casovej osi zndzoriuje

udalosti vo forme snapshotov.

Spravca ma tiez moznost’ vytvorenia screenshotu v akomkol'vek momente sledovania zivého
prenosu, oznacit v ramci zaberu zénu sledovania pohybu (Motion search) a taktiez moze

konkrétnym kameram priradit’ dostupné senzory.

Zakladny ovladaci panel

Video Analytics Network Location Eventlog Settings

Q Motion search Hide Sensor Events + Assign Sensors @ Share - @ Screenshot X Fullscreen

f Nov9 O 3:50:38 PM I +

ws a3 ¢ -

3:30 PM 3:45 PM 4:00 PM 4:15 PM

Obraizok 11: Video control
(zdroj: vlastné spracovanie)
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Prehl'ad a moznost’ zobrazenia udalosti na ¢asovej osi

11/3/23 4:14:17 PM CET
Duration: 39.8 seconds

) Nov3 @ 9:32:15 AM Now T +
O LS ) r =

4:10 PM 4:15 PM 4:20 PM 4:25 PM 4:30 PM 4:35 PM 4:40 PM 4:45 PM 4:50 PM 4:55 PM 5:00 PM 5:05 PM

Obraizok 12: Videova os
(zdroj: vlastné spracovanie)

V sekcii Analytics je zas mozné zobrazenie takzvanych Motion heatmaps, ktoré sluzia na
vizualizaciu teplotnych zon zapri¢inenych pohybom o0sdb v sledovanych priestoroch. Ich

zobrazenie je mozné nastavit vo frekvencii minut, hodin az dni.

Motion heatmaps

W

Not enough motion

November 2nd i Saturday

Sunday Monday Tuesday

Yesterday

Obrazok 13: Motion heatmaps
(zdroj: vlastné spracovanie)

V sekcii Network su zobrazené sietové udaje, ako z hl'adiska Ethernet, tak aj WiFi. Patri medzi

ne v tomto pripade fyzicka adresa, lokéalna adresa, verejna adresa, gateway zariadenia a troven
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signalu v dB. Dalej je mozné pouzit prikaz ping na samotné zariadenie alebo na doménu, na
ktoru je zariadenie pripojené. Taktiez je mozné kameru restartovat’ alebo poslat prikaz

traceroute.

V pripade sekcie Location je mozné nastavit umiestnenie kamery v ramci predtym stanovene]
mapy objektu. Event log sluzi len na zachytavanie informécii o realizovanych nastaveniach

kamery spravcom.

Poslednou sekciou su nastavenia alebo Settings, v ktorych je mozné nakonfigurovat’ zalezitosti
ako orientacia kamery, orezanie zaberu, tvorba takzvanych Privacy windows, ¢o su vo svoje]

podstate len bloky zakryvajuce zvolené zony zaberu.

Dalej je mozné zvolit’ kvalitu prenosu, ¢o zahfiia rozliSenie a snimkovu frekvenciu, prepinanie
medzi dvoma verziami detekcie pohybu a moznostou povolit alebo zakazat' aj nahravanie

zvuku.

Video Analytics Network Location Eventlog Settings

Quality and retention | Low light mode | Motion alerts | Wireless profiles | Zones | Sense

Adjust your camera's settings below.

Rotation 180°

Sensor crop

Select crop region

More information

Obraizok 14: Nastavenie videa
(zdroj: vlastné spracovanie)

Taktiez je mozné nastavenie rezimu v nizkom svetle. Ako uz bolo spomenuté, kamery
disponuju senzormi schopnymi nahravat’ aj v tme pomocou infracerveného ziarenia. Spravca

ma na vyber medzi permanentnym vypnutim alebo zapnutim tejto funkcie, no moze tiez v
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pripade jej zapinania a vypinania zvolit aj automaticki metodu, ktora sa riadi mnozstvom

svetla detegovanym v miestnosti.

V pripade Motion alerts, ako uz nazov napoveda, ma zas spravca moznost' v pripade zapnutia
upozorneni o pohybe nastavit ich frekvenciu, dizku a citlivost takzvanych triggers alebo
spustacov. Dalej je mozné kameru zaradit do predom vytvorenej zoény alebo jej priradit
bezdrotovy profil. Kamery tiez disponuji funkciou Sense, ktora slizi na pokrocilé

rozpoznéavanie 0sob.
Meraki Vision

Ako uz bolo spomenuté, nastroj Meraki v pripade spravy kamier disponuje okrem toho
zakladného aj mierne inym odliSnym nastrojom s nazvom Meraki Vision. Ten poskytuje
spravcovi moznost’ tvorby takzvanych Video Walls alebo video stien, ¢o su rozne

kombinovatel'né zostavy vysielani zo zvolenych kamier.

"dséh' Meraki | Vision &

Wall 01

Wall 01

l Cam01DESA | £2 |

Create video wall
5:12:06 pm

Video wall rotation

30min  +

Obraizok 15: Meraki Vision
(zdroj: vlastné spracovanie)

Okrem toho je pomocou tohto nastroja mozna tvorba reportov a vyhl'adavanie udalosti (zatial

len v Beta verzii).
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2. Analyza sucasného stavu

Tato kapitola je zamerana na zhodnotenie sucasnej situacie v spolo¢nosti Stellnaris s.r.o., ¢o
konkrétne znamenda, Ze v nej bude opisana spoloCnost samotna, dalej stav aktualneho
vybavenia, ktoré ma za ucel menit atributy ovzdusia, ako napriklad teplota, vlhkost, mnozstvo
neziaducich castic vo vzduchu a hluk. V neposlednom rade odpoveda na otazky, aké rizika

vyplyvaju z instalacie zariadeni IoT na monitoring spomenutych atributov.

V spolocnosti sa v kazdej miestnosti nachadza klimatizacna jednotka, pomocou ktorej je mozné
do znacnej miery regulovat teplotu a vlhkost vzduchu. Aktudlne vSak jednotky nie su
nastavené podl'a ziadnych vystupnych udajov ziskanych na zaklade realnych testov, ale ide len

o akési nastavovanie, ktoré sa odraza od roznych odhadov alebo pocitov.

Ako uz bolo spomenuté, predmetom tejto prace je meranie a vyhodnocovanie dat v ramci
Styroch zvolenych priestorov, z ktorych je jeden serverova miestnost na druhom poschodi
(dalej serverovia), miestnost’ s datovym rozvadzaCom na prizemi (d’alej rozvodia), kapelna

na prizemi a kuchynka na druhom poschodi.

Do spolo¢nosti bolo zakipené hardwarové vybavenie, ktoré je kompatibilné s uz dlhodobo
pouzivanym systémom na spravu koncovych zariadeni, Cisco Meraki. Firma teda disponuje
dvomi kusmi kamery Cisco Meraki MV2 a dvomi kusmi senzorov (MT-10 a MT-14)

s prislu§nymi licenciami, bez ktorych by sprava zariadeni nebola v ramci SW nastroja mozna.

2.1. Opis spolocnosti

Stellnaris s.r.o. bola v roku 2007 zalozena ako reklamné a marketingova agentura. Posobi na
trhu uz vySe 15 rokov a spociatku bola zamerand na tvorbu grafického dizajnu rdznych
propagacnych materidlov. Neskor sa jej zameranie primarne uprelo na poskytovanie
digitalnych rieSeni a rozsirila tak vyznamne svoje portfélio o softvérové produkty. Primarne sa
dnes venuje vyvoju SW, ¢o zahfria tvorbu mensich projektov pre rozne firmy, ale taktiez
ponuka aj vlastné komplexné nastroje. Spolocnost’ primarne sidli v meste Brno, no mé taktiez

pobocku v Prahe. V tejto praci je predmetom rieSenia nasadenie IoT v hlavnom sidle.
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2.1.1. Organizacna Struktara

V pripade Stellnaris s.r.o. ide o takzvanu agilnu Strukturu, ako ju oznacuje firma samotna.
Pozostava z 10 oddeleni: Sales, Marketing, Operations, Finance, Developers, Sysadmins/IT
Support, Design, Employee care, Digital marketing a Customer care. Prevazni cast

zamestnancov tvoria ale softvérovi vyvojari.

| Teamleader || Teamleader " Teamleader " Teamleader Il Teamleader " Teamleader ll Teamleader " Teamleader " Teamleader |

‘ " || H \ Developers l “ Em | (i
: : : . ployee Digital Customer
Sales Marketing || Operations Finance Sysadmins Design el marketing Y

Obrizok 16: Organizacna Struktira spolocnosti
(zdroj: vlastné spracovanie)

Firma sa d’alej rozdel'uje na timy, ktoré sa rozprestieraju aj naprie¢ oddeleniami. V ramci nich
sa rieSia rozne projekty a mozu mat’ v ich ramci zamestnanci inych veducich nez v ramci svojho
oddelenia. Tieto skuto¢nosti maju za nasledok, ze druh organizacnej Struktiry spolo¢nosti

Stellnaris mozno povazovat’ za hybridny.

2.1.2. Plan budovy

Ako uz bolo spomenuté, predmetom tejto prace je rieSenie loT problematiky v hlavnom sidle
spolo¢nosti v meste Brno. Ide o dvojposchodovu budovu. Konkrétne o vybrané priestory v
prizemi budovy a jej celé druhé poschodie. Prvé poschodie majitel’ budovy prenajima inym
spolocnostiam, tak ako aj urcitu Cast’ prizemia. Umiestnenie zariadeni je Specifikované formou

map vytvorenych na zaklade podorysov oboch spomenutych poschodi.
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2. POSCHODIE

Chodba
+
schodisko Kuchynka
— . — ——o — — — —
Serverovia
@ Kamera Cam01 DE5SA
@ Senzor MT14
PRIZEMIE
N |
Kipeliia 5
©
——— ]
Chodba B
+ 5
schodisko
— —
Iny ndjomnik
S

@ Kamera Cam02 7A3H
@ senzor MT10

I:l Priestory Adbros

D Priestory mimo Adbros

Obrazok 17: Plan budovy - druhé poschodie a prizemie
(zdroj: vlastné spracovanie)

Na analyzu sucasného stavu posluzia data ziskané primarne prostrednictvom senzorov, ale aj
kamier. V neposlednom rade budu do procesu vstupovat aj data ziskané na zaklade dotaznikov
zamestnancov, ktori sa vo vybranych priestoroch zdrziavaji. Namerané data pouzité na tvorbu
analyzy v pripade serverovne arozvodne boli zozbierané od inStalacie infraStruktary, dia
02.11.2023 0 16. hodine, do diia 02.12.2023 o 16. hodine, kedy bolo meranie ukoncené a doslo
k presunu senzorov na nové miesta. Ked'ze systém Meraki poskytuje najlepsi suhrn dat
v rozmedzi maximalne jedného mesiaca, bolo zvolené toto Casové okno. Pokial ide o priestory

kuchynky na druhom poschodi a kipel'ne na prizemi, data boli merané od 02.01.2024 do dia
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01.02.2024, z rovnakych dovodov ako v pripade prvého merania. Analyza sa zameriava na

udaje z celého monitorovacieho obdobia.

2.2. Serverovia

V pripade serverove] miestnosti bol zvoleny senzor MT14 a kamera Cam02 7AH3. Ide o
izolovani miestnost so serverovym rackom, ktory obsahuje rdézne routery, switche,
patchpanely a NAS. Dalej sa v priestore nachadza klimatizaéna jednotka a rozne PC, ktorych
prevadzka je preruSovana. To znamend, ze niekedy su niektoré z nich spustené dni bez
prestavky, no naopak moézu byt nasledne vypnuté aj po dobu niekolkych tyzdiiov.
Klimatiza¢na jednotka je konStantne spustend, nastavena na 18 stupriov Celzia a zakladny

rezim chladenia.

InStrumentéaciou boli merané udaje o teplote (°C), vlhkosti (%RH), kvalite ovzdusia
(zahfriajuce teplotu, vlhkost, TVOC), hluku (dBA) a TVOC - celkového mnozstva prchavych
organickych zlucenin (ug/m3).

2.2.1. Senzor MT14

Na psychrometrickom grafe senzoru MT14 mozno identifikovat namerané hodnoty v
priestore prostrednictvom zelenej bodky, ktora sa nachadza v oblasti so zelenym obrysom. Tato
poloha signalizuje sulad s odporucanymi normami ASHRAE pre udrziavanie teplotnych a

vlhkostnych podmienok v prostredi informacnych technologii (rozsah A2).

Current readings

A2 [10-35°C, 20%-80% RH]

Envelope

Obrazok 18: Senzor MT14 — Serverovia - Psychrometric chart
(zdroj: vlastné spracovanie)
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Liniové grafy merania kvality vzduchu, teploty a vlhkosti poskytuju dolezité informacie o
prostredi miestnosti, kde je umiestnené zariadenie servera. Na osi X je znazorneny ¢as v ditoch,
zatial' ¢o 0s y zobrazuje merané parametre. Kontinualne sledovanie takychto grafov je kritické
pre zachovanie optimalnych podmienok pre fungovanie serverovych zariadeni a minimalizaciu
rizika poruch. Stabilna teplota je klI'iCovym faktorom pre prevenciu prehrievania a spravne
fungovanie aktivnych prvkov. Stabilna uroven vlhkosti je dolezitd pre prevenciu korozie a

spravne fungovanie serverovych zariadeni.

Kvalita a teplota

Grafy zobrazuju v prvotnych hodindch merania vel'mi vysoké hodnoty. Téato skutoCnost je
jednoducho vysvetlitelna tym, ze senzor sa vtom Case kalibroval pre meranie spravnych
hodnét. Priemerné hodnoty kvality ovzdus$ia sa za merany mesiac pohybovali okolo hodnoty

80 bodov. Priemerna teplota v serverovni sa drzala na hodnote 17,9 stupriov Celzia.

Liniovy graf kvality ovzdusia a teploty ukazuju vysoky vykyv v nameranych hodnotach dna 6.
novembra a taktiez v neskor§ich hodinach 8. novembra, Co pretrvavalo do rana 9. novembra.
V oboch pripadoch islo o do¢asny vypadok senzora. Po oprave sa senzor sam skalibroval a

pokracoval v merani hodnot.

Vlhkost’

Graf vlhkosti v miestnosti serverovne vykazuje vyrazné fluktuacie, ktoré sa prejavuju
striedanim medzi vysokymi a nizkymi hodnotami. Tieto oscilacie m6zu mat’ rozne priiny a
vplyvy na prostredie v serverovni. V prvych dvoch drioch merania sledujeme z grafu pomalé
stipanie vlhkosti k hodnote okolo 58 percent . Po vypadku senzoru 6. novembra sa vysSie
hodnoty vlhkosti objavuji v no¢nych a skorych rannych hodinach. Z dlhodobého hl'adiska sa
ale miera vlhkosti vzduchu pohybuje v priemere okolo hodnoty 60 percent. Je mozné povedat,
ze ide o najvyraznejSie fluktuujicu hodnotu, ¢o je pripisované nastaveniu klimatizacnej

jednotky.
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Indoor air quality Fair

Latest reading Average High Low
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Obrazok 19: Senzor MT14 — Serverovia - Kvalita, teplota a vlhkost’ vzduchu
(zdroj: vlastné spracovanie)

TVOC a ambientny hluk

Na nasledujucich dvoch grafoch su zobrazené hodnoty prchavych organickych zlucenin
(TVOC) v danej oblasti a troven okolitého hluku. Priemernd hodnota TVOC v serverovni
dosahuje uroven 71 pg/m3. Pozorujeme najvyraznejsi narast hodnét diia 21. Novembra a to az
na urovenl 899 pg/m3 aznacné, aj ked menej podstatné zvySenia v dinoch 23.11., 30.11.
A 01.12.. Vzhl'adom na ale inak bezne nizke hodnoty v radoch nizSich desiatok pg/m3, su

vy$Sie namerané hodnoty povazované skor za anomalie.

Priemernd uroven okolitého hluku v miestnosti serverovne pocCas meraného obdobia
dosahovala 65 dBA. Tato vysSia hodnota je dana najmé aktivnym chladenim sietovych prvkov.
Dila 6. novembra jasne vidime pokles hodndt v dosledku vypadku senzora. Napriek tomu
pozorujeme kazdy defi v rannych hodinach zvySenie irovne hluku v prostredi na urovei zhruba
70 dBA. Pocas niektorych dni dosahuje dokonca hodndt okolo 75 dBA, Co je na grafe

znazornené ¢ervenou farbou. Ide skratka o dni, ked’ sa v priestoroch zdrziavali zamestnanci.
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Obrazok 20: Senzor MT14 — Serveroviia - TVOC a ambientny hluk
(zdroj: vlastné spracovanie)
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2.2.2. Kamera ¢. 2 - Cam02 7A3H

Ako uz bolo spomenuté, kamera Cislo 2 zachytava priestory serverovne. V priestoroch bol
zachyteny najvyssi teplotny vykyv 3. novembra, kedy doil bola kamera inStalovana. V
ostatnych dfioch sa udrziavala teplota na nizsich hodnotach, az na par vynimiek, kedy technik
opat’ navstivil serveroviiu. V nadchéadzajucich diloch a teda od 10. novembra az do ukoncenia
merania neboli d’alej udaje z kamery sledované, ked'ze na analyzu s prehl'adom stacili udaje

ziskané prostrednictvom senzorov.

People detection

MOST UTILIZED DAY ESTIVATED PEAK OCCURANCY TOTAL ENTRANCES
Nov 3rd rrica 1 at No 10

Entrances

Motion heatmaps

Obrazok 21: Kamera MV2 Cam02 — Serveroviia — Heatmaps
(zdroj: vlastné spracovanie)

2.3. Rozvodna

V pripade rozvodne a s nim spojeného kancelarskeho priestoru bol zvoleny senzor MT10
a kamera MV2 Cam01 DE5SA. Ked'Ze ide o miestnost, kde sa kazdy pracovny deii vyskytuja
zamestnanci, hodnoty sa znacne lisia od tych nameranych v predchadzajucich priestoroch.
V priestoroch sa okrem zamestnancov aich pocitaov nachadzaju aj dve klimatizacné
jednotky. Tie v tomto pripade vzhl'adom na obdobie merania ale slizia skér na dodato¢né
vykurovacie ucely, ako nadstavba konven¢ného vykurovania pomocou radiatorov.
InStrumentéaciou boli merané iba tdaje o teplote (°C) a vlhkosti (%eRH), ¢o vyplyva

z funkcionality senzoru MT10.
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2.3.1. Senzor MT10

Poloha zelenej bodky na psychrometrickom grafe identifikujica namerané hodnoty v
miestnosti  prostrednictvom senzoru MT10 naznacuje zhodu s odporuCanymi normami
ASHRAE pre udrziavanie teplotnych a vlhkostnych podmienok v prostredi informacnych
technologii v ramci rozsahu A2. V tomto pripade je ale navyse zrejmé, Ze sa teplota nachadzala
blizSie k optimalnym hodnotam, Co je pre priestory, kde sa zdrzuji zamestnanci kazdy

pracovny den podstatné.

Psychrometric chart

Current readings

A2 [10-35°C, 20%-80% RH]

Obrazok 22: Senzor MT10 — Rozvodiia - Psychrometric chart
(zdroj: vlastné spracovanie)

Teplota a vlhkost’ vzduchu

Ako uz bolo spomenuté, nasledujuce liniové grafy senzoru MT10 znazoriiuji namerané
hodnoty teploty a vlhkosti v miestnosti rozvodne v obdobi od 2. novembra do 2. decembra, tak
ako v pripade serverovne. Pocas sledovaného obdobia dosiahla priemerna teplota v prostredi
20,8 stuptiov Celzia. Z grafu vyplyvaja vyrazné fluktuécie teploty, pri€om v no¢nych hodinach
mala teplota tendenciu klesat’ az na 17 stupiiov, v poobediajsich a skorych vecernych hodinach
sa zvySovala na maximalne hodnoty okolo 23 stupriov Celzia. Priemerna hodnota vlhkosti
dosahovala 53 percent, priCom pocas sledovaného obdobia pozorujeme postupné poklesy
vlhkosti a to najma ku koncu mesiaca november. Okrem vyrazného poklesu hodnoty na 42 %

ale k d’al§im anomaliam po zvySok obdobia merania nedoslo.
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Obrazok 23: Senzor MT10 — Rozvodna - Teplota a vlhkost’ vzduchu
(zdroj: vlastné spracovanie)

2.3.2. Kamera¢.1- Cam01 DESA

Na zaklade Heat maps je zrejmé, ze diia 3. novembra, kedy bola kamera nainstalovana do
miestnosti rozvodne, boli zachytené vykyvy vo forme vyrazného zvySenia teploty v okoli
kamery samotnej. Tieto zmeny v teplotach st primarne vysledkom toho, ze bola v tom case
kamera inStalovana technikom, no zaroveil nemozno uplne vylucit moznost’ ovplyvnenia

merani v dosledku kalibracie senzoru po jeho pociato¢nej instalacii.

Nasledne je na snimkach mozné pozorovat pokles teploty. Diia 6. novembra a 9. novembra
vidime mierne zvySenie teploty, ktoré bolo opat’ spdsobené pritomnostou zamestnancov
v danej miestnosti. Tak ako v pripade serverovne, ani v tejto miestnosti uz po dni 10.11. nebolo
d’alej nutné sledovat’ udaje prostrednictvom kamery, ked’ze kl'iCové data bolo mozné v plnej

miere ziskat’ vd’aka nainstalovanému senzoru.
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People detection
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Obrazok 24: Kamera MV2 Cam01 — Rozvodia — Heatmaps
(zdroj: vlastné spracovanie)

2.4. Kuchynka

Proces monitoringu v pripade tohto priestoru uz nezahriial parametre ziskané kamerou, ale
spocival len v pouziti senzoru MT14. InStrumentéaciou boli teda merané udaje o teplote (°C),
vlhkosti (%RH), kvalite ovzdusia (zahfiiajace teplotu, vihkost’, TVOC), hluku (dBA) a TVOC
- celkového mnozstva prchavych organickych zlucenin (ug/m3) ako v pripade serverovne. Ako
uz bolo Specifikované, senzor MT14 disponuje SirSou funkcionalitou nez ako je to v pripade
modelu MT10. Jeho volIba bola v tomto pripade zrealizovana z toho dévodu, ze frekvencia
zdrziavania sa zamestnancov v miestnosti kuchynky je podstatne vyssia ako v pripade kipel'ne

na prizemi, a preto sa zber vac¢Sieho mnozstva atributov povazuje za prinosne;jsi.
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Kvalita vzduchu

Na zaklade zmeranych udajov vo forme grafu je zrejmé, ze kvalita vzduchu sa udrziava v ramci
povolenych hodnét. K vyraznym poklesom dochédza pravidelne len v ¢ase mimo pracovne]
doby, respektive az vo veCernych a no¢nych hodinach a aj vtedy sa udrziava hodnota kvality
okolo hodnoty 80 bodov zo 100. Avsak, pocas sledovaného obdobia doslo k trom anomaliam.
V diioch 7., 14. a 21. januara hodnoty klesli az na 70 bodov. Tieto vyrazné poklesy mozno
pripisat’ vyraznému ochladeniu a nésledne nedostatocnej reakcie centralneho vykurovacieho

systému budovy. Ako je mozné vidiet’, diia 28. januara uz k rovnakému poklesu nedoslo.

Indoor air quality @ Excellent

Latest reading Average High Low

© 100 92 100 73

VIO R, IR e

Temperature @ Excellent Humidity @ Excellent

Latest reading Average High Low Latest reading Average High Low
©22.1c 19.2°C 23.4°C 149°C © 51 %rH 51%RH 61%RH 45%RH

14

Jan 14

Obrazok 25: Senzor MT14 — Kuchynka - Kvalita, teplota a vlhkost’ vzduchu
(zdroj: vlastné spracovanie)

Teplota a vlhkost’

V pripade teploty je mozné povedat’, ze takmer totozne kopiruje trend nameranych hodnot
kvality vzduchu. Vdioch 7., 14. a2l. januara boli zaznamenané jej vyrazné poklesy.
V priemere pod 16 stupriov Celzia, no diia 21. januara az takmer len 15 stupniov. Tieto extrémy
sa vSak prestali v nasledujucich dioch vyskytovat, ako to bolo aj v pripade celkovej kvality

vzduchu. Priemerna teplota sa ale pohybovala v okoli hodnoty 19 stuptiov, o nie je priaznive.
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Pokial’ ide o vlhkost’, bola vyrazne stabilnejsim atributom, no je evidentné, ze z dlhodobého
hl'adiska mala tendenciu skor klesat’ a ku koncu obdobia sa drzala jej priemerna hodnota na

urovni 51 percent.

TVOC a ambientny hluk

V obdobi monitoringu sa hodnoty prchavych organickych zla¢enin TVOC udrziavali na
priemernej hodnote 49 pg/m3. Vzhl'adom na to, ze jednak ide o kuchynské priestory, kde
dochadza minimalne k tepelnej tprave roznych jedal a skladovaniu potravin su hodnoty viac
nez priaznivé. Za zmienku urcite stoja ale vyrazne vyssie namerané hodnoty a to najmé v ditoch
19., 26., 29. a 31. januara, ked sa im podarilo dosiahnut’ trojcifernych cisiel. I§lo o veCerné
hodiny, ked sa realizovalo v miestnosti rozsiahle upratovanie. Samozrejme, neslo
o prekrocenie povolenych, respektive bezpecnych hodnét.

TVOC @ Excellent
Latest reading Average High Low
[ 87 pg/m? 49 ug/m* 754 ug/m* 16 pg/m?

40¢

300
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Ambient noise @ Excellent
Latest reading Average High Low
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Obriazok 26: Senzor MT14 — Kuchynka — TVOC a ambientny hluk
(zdroj: vlastné spracovanie)

Parameter ambientného hluku sa za cely ¢as merania pohyboval okolo hodnoty 46 dBA.
V pripade najviac frekventovanych hodin islo skér o hodnoty v ramci 50 az 55 dBA a naopak
vo vecernych alebo no¢nych hodinach, pripadne pocas vikendov dosahovali skor hodnoty
nizsie ako 40 dBA. V tomto pripade nejde o ni¢, o by sa vymykalo norme.
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2.5. Kupelna

Na zaklade psychrometrického grafu je ihned” mozné identifikovat nevhodné podmienky
vyplyvajuce najmi z nizkej teploty nameranej v danom priestore. Umiestnenie zelenej bodky
v ramci grafu sice stale znaci zhodu s odpori¢anymi normami ASHRAE pre udrziavanie
teplotnych a vlhkostnych podmienok v prostredi informaénych technolégii v ramci rozsahu
A2, no ide skor o hrani¢né hodnoty a preto su pre komfort na pracovisku povazované za
nevyhovujuce.

Psychrometric chart

Default settings
A2[10-35°C, 20%-80% RH]

25

20

0°C 5 10 15 20 25 30 35 40 45

Relative humidity —e— Envelope

Obrazok 27: Senzor MT10 — Kuchynka — Psychrometric chart
(zdroj: vlastné spracovanie)

Teplota a vlhkost’

Ako uz bolo naznacené predchadzajucim grafom, priemerné namerané udaje v priestoroch
kapel'ne skutoCne nie su optimalne. Pokial ide o teplotu, maxima pocas pracovnych dni
zvycCajne dosahuju priblizne 18 stuptiov Celzia. Je pravda, ze sprcha, ktora je sucast'ou kupel'ne
nie je v zimnych mesiacoch takmer nikdy vyuzivana, no aj v pripade jej obcasného pouzitia je
prostredie nekomfortné. Nad teplotu 20 stupfiov sa vzduch dostal len parkrat zaciatkom
mesiaca januar. Vlhkost sa v priemere dlhodobo udrziava na hodnote 44 %, no na grafe je
viditel'né, v ktoré dni bola sprcha pouzivana na zaklade opakovaného zvySovania vlhkosti na
uroven okolo 55 %. Najvicsie extrémy boli namerané v prvej polovici januara, ked” vlhkost
poklesla az na 30 %.
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Obraizok 28: Senzor MT10 — Kuchynka — Teplota a vlhkost’
(zdroj: vlastné spracovanie)

2.6. Klimatizacné jednotky

Kedze sa v kazdom zo spomenutych priestorov nachadza klimatiza¢na jednotka, je dolezity
aspekt aj ich nastaveni. Samozrejme ide o prostriedky, ktoré maji hned po centralnom
vykurovacom systéme na atributy vzduchu najvacsi vplyv.

Aktudlne sa na tieto Ucely vyuzivaju jednotky od vyrobcu Sinclair, konkrétne model Vision
ASH-12BIV Wi-Fi. Ide o typ splitovej nastennej klimatizacie, ktord ponika moznost’ chladit
a zaroven zohrievat vzduch v interiéri. Klimatizacie tiez podporuja WiFi ovladanie pomocou
mobilnej aplikécie a disponuju funkciou "I FEEL", ktord automaticky nastavuje teplotu podla
senzora na dialkovom ovladaci.

Taktiez je ich sucast'ou filter s katechinom a aktivnym uhlim, ktory znizuje mnozstvo baktérii,
virusov a neprijemnych pachov vo vzduchu. Okrem toho je tento model vybaveny cold plasma
generatorom, ktory produkuje negativne i6ny a zvySuje kvalitu vzduchu v miestnosti.
Klimatizacie maju chladiaci vykon 3,2 kW a kariaci vykon 3,5 kW, €o je dostatocné pre
miestnosti do 40 m2. 6]
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Pfivod vzduchu
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Tla¢itko nouzového ovladani
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Vyfuk vzduchu

Obrazok 29: Vnutorna jednotka klimatizacie
(zdroj: ")

2.7. Prieskum vo forme dotaznikov

Vzhl'adom na to, ze serveroviia predstavuje uzavrety a samostatny priestor, jeho podmienky sa
neodrazaju na pracovnom prostredi zamestnancov spolo¢nosti. Preto tato Cast’ analyzy nekladie
doraz na serveroviiu. Naopak, v pripade rozvodne, ktora predstavuje mensi priestor, zdiel'any
s rozsiahlym kancelarskym prostredim, kuchynky, kde sa zamestnanci okrem svojho
pracovného miesta a zasadaciek zdrziavaju najviac a kapel'ne, bolo rozhodnuté sustredit’ sa na
prieskum, ktory by poskytol nadhlad do skuto€nych podmienok pracovného prostredia

zamestnancov.

V nadvéznosti na toto rozhodnutie bol vykonany prieskum kvality ovzdusia, ktory pomohol
lepsie pochopit’ vplyv pracovného prostredia na zdravie a komfort zamestnancov. Prieskum
bol zrealizovany vo forme dotaznikov mierenych priamo na zamestnancov zdrziavajucich sa
vo vybranych priestoroch. KolaCovy graf niz§ie znazornuje vysledky dotazniku o tom, ¢i
zamestnancom vSeobecne prekazaju aktualne pracovné podmienky po stranke teploty a kvality

vzduchu ako takej.
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PrekaZaji vam aktudlne pracovné podmienky spojené s
kvalitou ovzdusia?

® Ano - wrazne
m Ano - trochu

= Nie - neprekaiaju

Obrazok 30: Vysledky prieskumu o kvalite ovzduSia
(zdroj: vlastné spracovanie)

Na zaklade vysledkov je mozné povedat, ze vdcSine zamestnancov asponl do istej miery
aktualne podmienky prekazaju. A to ako v priestoroch kancelarii, ktorych sucastou je

rozvodiia, tak aj kuchynky a kupelne.

Dalsi graf zas znazorfiuje odpovede zamestnancov konkrétne na atribut zmeny teploty
v priestoroch. Ako uz bolo spomenuté, pocas sledovaného obdobia sa v priestoroch rozvodne
pohybovala priemerna urover teploty okolo 20,5 stupna Celzia. V pripade kuchynky islo zas
022 stupriov av miestnosti kupelfia sa priemer udrziava len na cca 16,5 stupnioch.
Zamestnanci mali priestor vyjadrit’ sa k teplotnym podmienkam v pripade kancelarii spojenych

s rozvodiou a kupelne.
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Ako by ste preferovali nastavenie teploty v
kancelarii?

M zvysit teplotu
M znifit teplotu

m ponechat aktudlnu teplotu

Obrazok 31: Vysledky prieskumu o teplote — rozvodia / kanceliria
(zdroj: vlastné spracovanie)

Vysledky dotaznika jasne naznacuju, Ze prevazna véacsina zamestnancov preferuje zvysSenie

teploty v priestoroch kancelarie.

Akt zmenu teploty by ste preferovali v kipelni pracoviska?

M Vyrazné zvysenie (0 5-7
stupfiov)

m Miernejsie zvysenie (2-4
stupne)

m Zvysovanie nie je potrebné

Obrazok 32: Vysledky prieskumu o teplote - kiipel’na
(zdroj: vlastné spracovanie)

Ako bolo aj oCakavané, zamestnanci by v pripade priestorov kupelne takmer jednohlasne

uvitali zvySenie teploty a vacsina dokonca jej vyrazné zvysSenie.
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Aku zmenu teploty by ste preferovali v kuchynke pracoviska?

B Zvy3enie

m ZniZenie

= Zmena nie je potrebna

ke

Obraizok 33: Vysledky prieskumu o teplote - kuchynka
(zdroj: vlastné spracovanie)

V neposlednom rade bola polozena zamestnancom otazka ohladom priestorov kuchynky.

V tomto pripade sa ukazalo, ze drviva viac§ina z opytanych je s aktualnym stavom spokojna.

Zaroveni bol brany do uvahy platny zakon (nafizeni vlady ¢. 361/2007 Sb.), ktory stanovuje
maximalnu povolenu teplotu v priestore vyhradenom pre kancelarsku, ¢i administrativnu pracu
na 26 °C a minimalnu teplotu na 20 °C. Tato uprava by reflektovala nielen preferencie
zamestnancov, ale aj pravne normy, prispievajuce k celkovému pohodliu a produktivite

pracovnikov.
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2.8. Sietova konfiguraicia

Aktualne su zariadenia pripojené priamo na firemnu siet prostrednictvom Standardu Wi-Fi
2,4/5GHz. V spolo¢nosti sa vyuziva WLAN s SSID AdS, do ktorej sa pocas prihlasovania
uzivatel autentizuje pomocou WPA2-PSK a AdStaff, kde je zas vyuzivané WPA2-Enterprise,
¢o ma za nasledok, ze kazdy uzivatel ma vlastny alias a heslo, ktoré na pripojenie pouzivaju.
Taktiez sa pri overovani vyuziva bezpeCnostny certifikat. V neposlednom rade sa na
oddelenom VLAN nachadza AdNet, ktory slizi na pripajanie nefiremnych zariadeni, akymi st
napriklad TV, mobily zamestnancov atd’. IoT zariadenia si aktualne pripojené na SSID AdNet,

pri ktorom je na autentifikaciu opét’ vyuzity protokol WPA2-PSK.

Ako uz bolo spomenuté, komunikac¢ny systém Meraki je postaveny na principe takzvanych
bran alebo gateways. Brany, ktoré v tomto pripade predstavuju IP kamery, sa prostrednictvom
Wi-Fi 5 priamo pripdjaju na access pointy v spolo¢nosti, ktoré ich tym padom pripoja na router,
a senzory nasledne nadvédzuji spojenie prostrednictvom technologie Bluetooth Low Energy
(BLE) s kamerami. Toto ma za nasledok, ze dané IoT zariadenia mozu trpiet na bezné

zranitel'nosti IoT, ked’Zze ide o zna¢ne otvorenu bezdrétova komunikaciu.

| |
- Gigabit 1] Gigabit
SENZOR KAMERA Ethernet 1] Ethernet
-+ -

BLE x;\'*‘f:’, as
- ) &7 ACCESS POINT an
) h""*--.,“ ,/ »

SENZOR

-
SEEEEEEE EEEEEEEE *:*

KAMERA et -
SWITCH ROUTER

Obrazok 34: Aktualne siet'ové zapojenie loT - zjednoduSené
(zdroj: vlastné spracovanie)

46



z E8g
-—
o
c:j
8
o )
== g
‘% ';
&® 3 "
L

Obrazok 35: UniFi Controller v7
(zdroj: ®

2.9. Kbvalita a rizika

Celkovo je kvalita systému Cisco Meraki a IoT zariadeni na vysokej urovni. Za zmienku ale
urcCite stoji opakované vypadavanie, respektive odpajanie senzorov od gateways. KedZze
senzory ako gateway vyuzivaju kamery a ich vyber je Uplne nahodny, ¢o bolo overené priamo
Meraki technikmi, ich pripojenie nie je vzdy 100%. Konkrétne sa oba senzory pokusali
o pripajanie na jednu kameru, Co zapricinilo, ze v pripade senzoru nachadzajiceho sa na inom
poschodi ako spomenutd kamera dochadzalo k vypadkom v dosledku slabého signéalu. Pri
hodnote pod -85dB sa senzor odpoji a nesnazi sa pripojit’ na kameru, ktora sa fyzicky nachadza

prakticky hned vedl'a neho. Toto zapricinilo vykyvy nameranych hodnét v pripade MT 14.

2.9.1. Ulozenie dat

Za zmienku taktiez stoji fakt, ze namerané udaje si priamo ukladané do cloud-u spolo¢nosti
Cisco, Co prinasa rizika odhalenia, ukradnutia a ich potencionélnej zmeny. Spolocnost’ Cisco
taktiez ziskava uidaje z nastrojov na zber udajov a rieSeni priamo od zakaznikov, o zahria
telemetrické tidaje, udaje potrebné pre poskytnutie podpory, udaje o hrozbach, informacie o

softvérovych licenciach a inStalaciach aplikacii.
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Spolo¢nost’ Cisco ale zohl'adiiuje principy doéveryhodnosti, transparentnosti a zodpovednosti.
Udaje su zbierané bezpednym pripojenim a chranené podas celého Zivotného cyklu tdajov
pomocou Cisco Secure Development Lifecycle. Transparentnost je zachovanad vyuzivanim
udajov len na stanovené ucely a ich zdielanie s doveryhodnymi partnermi. Zodpovednost' sa
prejavuje v dodrziavani najvyssich Standardov bezpecnosti a ochrany osobnych udajov, suladu

so zakonnymi predpismi a zmluvami so zakaznikmi, ktorym su sluzby poskytované.

2.9.2. Zranitel’nosti infrastruktary

Pokial' ide o rizikd spojené so zranitelnostou systémov (CVE), v pripade zariadeni Cisco
Meraki vo vSeobecnosti boli v zavislosti od série zariadenia zistené rozne potencionalne
hrozby. KedZe sa ale ziadna ztychto zranitenosti netyka modelov MT ani MV, bolo
zhodnotené, ze na zaklade mnohych bezpecnostnych certifikacii, ktorymi sa spolo¢nost’ Cisco

preukazuje st spolo¢nostou vyuzivané zariadenia IoT dokonale zabezpecené.

Na druhej strane, pokial ide o zariadenia MikroTik, v ich pripade je znamych vyrazne vyS§sie
mnozstvo CVE. KedZe vSetky zariadenia MikroTik v spolocnosti Stellnaris na svoju
prevadzku vyuzivaja operacny systém RouterOS, budu v tejto ¢asti uvedené a opisané niektoré
konkrétne zranitelnosti. Aktudlne je na vSetkych sietovych prvkoch nainstalovany systém

RouterOS 6.47.

Zoznamy zranitelnosti (CVE) v pripade systému RouterOS a zvysSnych Cisco Meraki

produktov st uvedené v tabul'kach nizsie.
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Tabul’ka 1: Zoznam zraniteI’'nosti Cisco Meraki

(zdroj: Y

CVE-2023-
20029

CVE-2022-
20933

CVE-2018-
0284

CVE-2014-
7999

CVE-2014-
7995

CVE-2014-
7994

CVE-2014-
7993

Popis hrozby
A vulnerability in the Meraki onboarding feature of Cisco I0S XE Software could allow an
authenticated, local attacker to gain root level privileges on an affected device. This
vulnerability is due to insufficient memory protection in the Meraki onboarding feature of
an affected device. An attacker could exploit this vulnerability by modifying the Meraki
registration parameters. A successful exploit could allow the attacker to elevate privileges
to root.

A vulnerability in the Cisco AnyConnect VPN server of Cisco Meraki MX and Cisco
Meraki Z3 Teleworker Gateway devices could allow an unauthenticated, remote attacker to
cause a denial of service (DoS) condition on an affected device. This vulnerability is due to
insufficient validation of client-supplied parameters while establishing an SSL VPN
session. An attacker could exploit this vulnerability by crafting a malicious request and
sending it to the affected device. A successful exploit could allow the attacker to cause the
Cisco AnyConnect VPN server to crash and restart, resulting in the failure of the
established SSL VPN connections and forcing remote users to initiate a new VPN
connection and re-authenticate. A sustained attack could prevent new SSL VPN
connections from being established. Note: When the attack traffic stops, the Cisco
AnyConnect VPN server recovers gracefully without requiring manual intervention. Cisco
Meraki has released software updates that address this vulnerability.

A vulnerability in the local status page functionality of the Cisco Meraki MR, MS, MX, Z1,
and Z3 product lines could allow an authenticated, remote attacker to modify device
configuration files. The vulnerability occurs when handling requests to the local status
page. An exploit could allow the attacker to establish an interactive session to the device
with elevated privileges. The attacker could then use the elevated privileges to further
compromise the device or obtain additional configuration data from the device that is being
exploited.

Cisco-Meraki MS, MR, and MX devices with firmware before 2014-09-24 allow remote
authenticated users to install arbitrary firmware by leveraging unspecified HTTP handler
access on the local network, aka Cisco-Meraki defect ID 00478565.

Cisco-Meraki MS, MR, and MX devices with firnware before 2014-09-24 allow physically
proximate attackers to obtain shell access by opening a device's case and connecting a cable
to a serial port, aka Cisco-Meraki defect ID 00302077.

Cisco-Meraki MS, MR, and MX devices with firmware before 2014-09-24 allow remote
attackers to execute arbitrary commands by leveraging knowledge of a cross-device secret
and a per-device secret, and sending a request to an unspecified HTTP handler on the local
network, aka Cisco-Meraki defect ID 00301991.

Cisco-Meraki MS, MR, and MX devices with firmware before 2014-09-24 allow remote
attackers to obtain sensitive credential information by leveraging unspecified HTTP handler
access on the local network, aka Cisco-Meraki defect ID 00302012.
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Tabul’ka 2: Zoznam zraniteI’'nosti MikroTik RouterOS od verzie 6.47

(zdroj: ")

Nazov

CVE-2023-
41570

CVE-2023-
30800

CVE-2023-
30799

CVE-2023-
24094

CVE-2022-
45315

CVE-2022-
45313

CVE-2022-
36522

CVE-2022-
34960

CVE-2021-
41987

CVE-2021-
36614

CVE-2021-
36613

CVE-2021-3014

CVE-2020-
22845

CVE-2020-
22844

Popis hrozby

MikroTik RouterOS v7.1 to 7.11 was discovered to contain incorrect access control
mechanisms in place for the Rest APIL.

The web server used by MikroTik RouterOS version 6 is affected by a heap memory
corruption issue. A remote and unauthenticated attacker can corrupt the server's heap
memory by sending a crafted HTTP request. As a result, the web interface crashes and
is immediately restarted. The issue was fixed in RouterOS 6.49.10 stable. RouterOS
version 7 is not affected.

MikroTik RouterOS stable before 6.49.7 and long-term through 6.48.6 are vulnerable to
a privilege escalation issue. A remote and authenticated attacker can escalate privileges
from admin to super-admin on the Winbox or HTTP interface. The attacker can abuse
this vulnerability to execute arbitrary code on the system.

An issue in the bridge2 component of MikroTik RouterOS v6.40.5 allows attackers to
cause a Denial of Service (DoS) via crafted packets.

Mikrotik RouterOs before stable v7.6 was discovered to contain an out-of-bounds read
in the snmp process. This vulnerability allows attackers to execute arbitrary code via a
crafted packet.

Mikrotik RouterOs before stable v7.5 was discovered to contain an out-of-bounds read
in the hotspot process. This vulnerability allows attackers to execute arbitrary code via a
crafted nova message.

Mikrotik RouterOs through stable v6.48.3 was discovered to contain an assertion failure
in the component /advanced-tools/nova/bin/netwatch. This vulnerability allows
attackers to cause a Denial of Service (DoS) via a crafted packet.

The container package in MikroTik RouterOS 7.4beta4 allows an attacker to create
mount points pointing to symbolic links, which resolve to locations on the host device.
This allows the attacker to mount any arbitrary file to any location on the host.

In the SCEP Server of RouterOS in certain Mikrotik products, an attacker can trigger a
heap-based buffer overflow that leads to remote code execution. The attacker must
know the scep_server name value. This affects RouterOS 6.46.8, 6.47.9, and 6.47.10.

Mikrotik RouterOs before stable 6.48.2 suffers from a memory corruption vulnerability
in the tr069-client process. An authenticated remote attacker can cause a Denial of
Service (NULL pointer dereference).

Mikrotik RouterOs before stable 6.48.2 suffers from a memory corruption vulnerability
in the ptp process. An authenticated remote attacker can cause a Denial of Service
(NULL pointer dereference).

In MikroTik RouterOS through 2021-01-04, the hotspot login page is vulnerable to
reflected XSS via the target parameter.

A buffer overflow in Mikrotik RouterOS 6.47 allows unauthenticated attackers to cause
a denial of service (DOS) via crafted FTP requests.

A buffer overflow in Mikrotik RouterOS 6.47 allows unauthenticated attackers to cause
a denial of service (DOS) via crafted SMB requests.
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CVE-2020-
20267

CVE-2020-
20266

CVE-2020-
20265

CVE-2020-
20264

CVE-2020-
20262

CVE-2020-
20254

CVE-2020-
20253

CVE-2020-
20252

CVE-2020-
20250

CVE-2020-
20249

CVE-2020-
20248

Mikrotik RouterOs before 6.47 (stable tree) suffers from a memory corruption
vulnerability in the /nova/bin/resolver process. An authenticated remote attacker can
cause a Denial of Service due to invalid memory access.

Mikrotik RouterOs before 6.47 (stable tree) suffers from a memory corruption
vulnerability in the /nova/bin/dotlx process. An authenticated remote attacker can cause
a Denial of Service (NULL pointer dereference).

Mikrotik RouterOs before 6.47 (stable tree) suffers from a memory corruption
vulnerability in the /ram/pckg/wireless/nova/bin/wireless process. An authenticated
remote attacker can cause a Denial of Service due via a crafted packet.

Mikrotik RouterOs before 6.47 (stable tree) in the /ram/pckg/advanced-
tools/nova/bin/netwatch process. An authenticated remote attacker can cause a Denial
of Service due to a divide by zero error.

Mikrotik RouterOs before 6.47 (stable tree) suffers from an assertion failure
vulnerability in the /ram/pckg/security/nova/bin/ipsec process. An authenticated remote
attacker can cause a Denial of Service due to an assertion failure via a crafted packet.

Mikrotik RouterOs before 6.47 (stable tree) suffers from a memory corruption
vulnerability in the /nova/bin/lcdstat process. An authenticated remote attacker can
cause a Denial of Service (NULL pointer dereference).

Mikrotik RouterOs before 6.47 (stable tree) suffers from a divison by zero vulnerability
in the /nova/bin/lcdstat process. An authenticated remote attacker can cause a Denial of
Service due to a divide by zero error.

Mikrotik RouterOs before stable version 6.47 suffers from a memory corruption
vulnerability in the /nova/bin/lcdstat process. An authenticated remote attacker can
cause a Denial of Service (NULL pointer dereference).

Mikrotik RouterOs before stable version 6.47 suffers from a memory corruption
vulnerability in the /nova/bin/lcdstat process. An authenticated remote attacker can
cause a Denial of Service (NULL pointer dereference). NOTE: this is different from
CVE-2020-20253 and CVE-2020-20254. All four vulnerabilities in the /nova/bin/lcdstat
process are discussed in the CVE-2020-20250 github.com/cq674350529 reference.

Mikrotik RouterOs before stable 6.47 suffers from a memory corruption vulnerability in
the resolver process. By sending a crafted packet, an authenticated remote attacker can
cause a Denial of Service.

Mikrotik RouterOs before stable 6.47 suffers from an uncontrolled resource
consumption in the memtest process. An authenticated remote attacker can cause a
Denial of Service due to overloading the systems CPU.

KedZe ale na zéklade zdroja ide o zranitel'nosti, ktoré je mozné vyriesit’ aktualizaciou systému

na najnovsiu verziu, nemala by byt ich elimindcia prili§ zlozita,
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3. Navrhy rieSeni

Tato kapitola sa zaobera navrhom rieSeni v nadviznosti na problémy, pripadne rizika zistené
vdaka ziskanym datam pocas doby analyzy sucasného stavu. Jednak ide o surové data
namerané prostrednictvom zariadeni IoT, ktoré boli nasledne spracované pomocou systému
Meraki, vlastnou analyzou rizik, idajmi ziskanymi priamo od zamestnancov prostrednictvom
dotaznikov a vlastnymi usudkami, ktoré su zalozené na skusenostiach so spravou sietovych

zariadeni a vedomosti z oblasti kyberbezpecnosti, pokial’ ide o nastavenie zabezpecenia IoT.

3.1. Navrhy po stranke kvality vzduchu

Kedze je komfort zamestnancov pochopitelne jednym znajdolezitejSich aspektov
ovplyvriujucich ich produktivitu, tato praca sa, ako uz bolo mnohokrat naznacené priamo

zaobera jeho zvySenim, ¢o je vd'aka IoT skuto¢ne jednoduchsie realizovatelné.

Aktudlne je preto navrhované mierne znizenie teploty v serverove] miestnosti, kde sa
nachadzaju mnohé aktivne prvky a NAS s tym, ze na klimatiza¢nej jednotke by bol zvoleny

rezim vysuSovania vzduchu, aby bola optimalizovana taktiez miera vlhkosti v danej miestnosti.

V pripade rozvodne, kde ide primarne o komfort zamestnancov, ked’Ze sa v nej sice nachadzaju
sietové prvky, ale primarne nie aktivne a aj tie su chladené pasivne, je zas navrhnuté mierne
zvysenie teploty. Tento navrh je povazovany za relevantny aj napriek tomu, ze sa sice podla
odporacani aktuadlna teplota nachadza v povolenom rozsahu, no na zaklade dotaznikov je

zvySenie teploty jednoznacne vyzadované zamestnancami.

V neposlednom rade, pokial’ ide o zmeny teploty, v pripade kiipel'ne je odporucené jej vyrazné
zvySenie, o ako uz bolo spomenuté, bude mat preukazatelne pozitivny dopad na komfort

zamestnancov.

Tieto navrhy mozu byt realizované ako zmenou vykurovacieho rezimu po strane centralneho
karenia prostrednictvom radiatorov, tak aj zmenou nastaveni klimatizaCnych jednotiek

v chladnych obdobiach.
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Kedze maju zamestnanci plni kontrolu nad ovplyvnenim teploty a vlhkosti vzduchu

prostrednictvom klimatizacnych jednotiek, navrh je postaveny na zaklade ich konfiguracie.

2. POSCHODIE
Chodba
+
schodisko Kuchynka
— e — — ——
|——— — — — —

—
Serverovia

@ Kamera Cam01 DE5SA
@ Ssenzor MT14

PRIZEMIE

[ ]
Kuapelfia
Chodba
+
schodisko
— —_—

Rozvodiia

Iny ndjomnik

@ Kamera Cam02 7A3H
@ Ssenzor MT10

D Priestory Adbros

D Priestory mimo Adbros

Obrazok 36: Plan budovy - druhé poschodie a prizemie
(zdroj: vlastné spracovanie)
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3.1.1. Serverovna

V tejto miestnosti je odporucané znizit' teplotu na najnizsiu mozni hodnotu, Co je v pripade
klimatiza¢nych jednotiek 16 stupriov a zvolit’ rezim vysuSovania vzduchu stym, ze budu

nasledne monitorované teploty HW a rychlost’ otacok ventilatorov aktivnych prvkov.

3.1.2. Rozvodna

Pokial ide o tuto miestnost’, na zaklade nameranych tdajov a spitnej vazby od zamestnancov
sa odporica mierne navySenie teploty v zakladnom chladiacom rezime bez vysuSovania
vzduchu, aby bol zachovany ¢o najvy§si mozny komfort zamestnancov v chladnych obdobiach.
V pripade letnych obdobi uz regulécia teploty v interiéri pripada na momentalne preferencie
zamestnancov a tato praca sa zameriava len na zvySok roku, ked je potrebné priestory

vykurovat’, ako uz bolo spomenuté.

3.1.3. Kuchynka

Ako uz bolo naznacené, v pripade tejto miestnosti je doporucené najmé zvysenie teploty, aby
bola zarucena jej stabilizacia pocas pracovnych dni. Pokial’ ide o vlhkost, nie je nutné menit
ziadne d’alSie nastavenia, ked’Ze aj poCas analyzy boli namerané optimalne hodnoty a v tychto

priestoroch sa samozrejme nenachadzaja ziadne zariadenia kritickej infrastruktury.

3.1.4. Kupelna

V pripade tejto miestnosti je jednoznacne najdolezitejSie zvysenie teploty a to vyrazné. Okrem
toho by bolo vhodné prepnut’ klimatizaciu na rezim vysuSovania, kedze pri dlhodobejSom
pouzivani zariadeni v tychto priestoroch ma vlhkost’ tendenciu znacne stupat’ a zamestnanci
v nich nikdy dlhodobo nezdrziavaju, takze niekedy potencionalne suchsi vzduch nebude mat

na nich negativny vplyv.
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3.2. Navrhy po stranke zabezpecenia loT

Tato kapitola je zamerana na navrhy zabezpecenia samotnej infrastruktury a zariadeni IoT. Jej
predmetom bude opis réznych metdd alebo nastrojov, ktoré by viedli k znizeniu rizik
spojenych s prevadzkou zariadeni tohto charakteru vzhladom kich relativne otvorene;
komunikacii. Ked'ze sa mi nepodarilo ngjst’ ziadne aktualne bezpe¢nostné zranitelnosti (CVE)
v pripade zariadeni Cisco Meraki MV/MT a Cisco sa odkazuje na spifianie irokého mnozstva
bezpecCnostnych Standardov, ktorymi mdze dokazat’ ich zabezpeCenie, tato kapitola bude riesit
zabezpecCenie infrastruktury z hladiska sietovych prvkov MikroTik, access pointov Ubiquiti
UniFi a technologii, ktoré vyuzivaju na vzajomna komunikéciu a samotnt konfiguraciu tychto

sietovych prvkov.

Medzi rozsiahle mnozstvo tandardov, ktoré Cisco spiia a zarad'uje ich pod takzvany Cisco
Cloud Controls Framework (CCF) patri napriklad: SOC 2, ISO/IEC 27001:2013, ISO/IEC
27017:2015, ISO/IEC 27018:2019, ISO/IEC 27701:2019, ISO/IEC 22301:2019, ENS, IRAP
December 2021, PCI-DSS v3.2.1, ISMAP, C5, CoC, CCC, FedRAMP LI-SAAS/Tailored,
NIST 800-171, EUCS a SecNumCloud. !l

3.2.1. Aktualizicia aktualnej infrastruktary

Dolezitym aspektom zabezpecCenia sietovej infrastruktiry je jednoznacne udrziavanie vSetkych
jej prvkov na aktualnych verziach firmvéru. Tento krok by mal byt zrealizovany ako prvy,
ked’ze nie je v jeho pripade potrebny nakup ziadneho nového HW, ani zlozitd konfiguracia
roznych bezpecnostnych funkecii.

V pripade MikroTik routerov a switchov by bola zrealizovana aktualizacia ich FW z aktualnej
na verziu 7.14.2. Pred realizaciou aktualizacie by bola prevedena zaloha konfiguracie
zariadeni. Po realizdcii bude router disponovat moznostou implementacie VPN
prostrednictvom protokolu WireGuard, ktory by priniesol so sebou dalSie bezpecnostné
benefity v porovnani s aktualne pouzivanym L2TP.
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A
[

Channel | Check For Updates |

| Close |

System is already up to date

Installed Version 7.14.2

Latest Version 7.14.2

What's new in 7.14.2 (2024-Mar-27 09:48):

*) defconf - do not override default DHCP server lease time;

*) defconf - fixed 5ghz-ax channel width for L11, L22 devices;

*) ethernet - fixed interface disable for CRS326-4C+20G+2Q;

*) ethernet - improved port speed downshift functionality for CRS326-4C+20G+2Q;

*) leds - fixed LEDs for L22 device;

*) Ite - fixed firmware upgrade not found issue for Chateau LTE12 (introduced in v7.14.1);
*) ssh - require "policy” user policy when adding public key;

*) timezone - updated timezone information from "tzdata2024a" release;

*) traffic-flow - improved system stability;

*) wrf - fixed VRF interfaces being moved to main table after reboot (introduced in v7.14);
*) wifi-gcom - added configuration.distance setting to enable operation over multi-kilometer distances (CLI only);

Obrazok 37: Aktualizacia MikroTik
(zdroj: vlastné spracovanie)

WireGuard | Peers
+ New Interface =1 E3
e IR
Type: | WireGuard Hpply
isable
S
OpY
b .
emove
Public Key:
Reset Traffic Counters
WG Export
Ditems
enabled

Obraizok 38: WireGuard v ramci RouterOS
(zdroj: vlastné spracovanie)
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3.2.2. Vytvorenie dedikovanej VLAN pre IoT zariadenia

Jednym z navrhov moznosti zabezpecenia je tvorba dedikovanej virtualnej lokalnej siete len
pre IoT zariadenia. Navrhuje sa zalozenie siete AdIoT s overovanim WPA3, do ktorej sa okrem
danych zariadeni nebude moct pripojit’ ziadne iné. Toto bude zohl'adnené a formalizované aj
v bezpecnostnych politikdch spolocnosti. Tento VLAN bude zabezpeCeny navyse

dedikovanym firewallom.

7 items

™

A Name Type MTU Actual MTU L2 MTU

o]

-]p] R W 10 VLAN 1500 1500 1576
-lbp] R w11 VLAN 1500 1500 1576
-lbp] R w1z VLAN 1500 1500 1576
-]p] R i 15 VLAN 1500 1500 1576
-lbp] R W 20 VLAN 1500 1500 1576
-]p] R W 30 VLAN 1500 1500 1576
-lbp] R & 50 VLAN 1500 1500 1576

Obrazok 39: Aktuilne nastavenie VLAN
(zdroj: vlastné spracovanie)

Konkrétne by pociato¢ne bola vytvorena virtualna siet’ s ndzvom 60-10T, aby zapadla do
aktualne zauzivaného pomenovacieho systému. Bola by naviazana priamo na interface 10G-

uplink, ktory sluzi ako primarne pripojenie infrastruktury pomocou VLAN.

v General
Name 60-loT
Type VLAN
MTU 1500
Actual MTU
L2 MTU
MAC Address
ARP enabled &

ARP Timeout ¥

VLAN ID 60

Interface 10G-uplink v

Use Service Tag [

Obrazok 40: Konfiguricia nového VLAN
(zdroj: vlastné spracovanie)
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V dalSom kroku by nasledne v ramci UniFi controlleru AP bolo vytvorené nové SSID
s nazvom AdIoT a to naviazané na VLAN 60-IoT. Zabezpecovacie heslo by bolo zdiel'ané len

naprie¢ administratormi.

- & RADIUS Server

\dze IP adr " Povolit
Klient. zafizeni fikrotikCare 4
unl R o
j:. Seznam blokovanl niFiL o
E SR fioz ‘./
nifi 7
fios o
nifios v
fio \/
Unifi_01_01 4
Unifi_01_02 ~
unifi_o1_o3 1 o

Obrazok 41: Aktuilne nastavenie Radius serveru
(zdroj: vlastné spracovanie)

Nasledujuci screenshot znazoriuje, ako by vytvorenie AdloT bolo zrealizované pomocou

aktualnych AP, ktoré WiFi 6 a teda ani zabezpeCenie WPA3 nepodporuju.

Try New Settings BETA EDIT WIRELESS NETWORK - GET_HOME_IOT
Site Name AdloT
¥ Enable this wireless network
Networks Open WEP (& WPA Personal WPA Enterprise
Hotspot 2 OSEN
Routing & Firewall
Threat Management oc1
DPI

Guest Control
ADVANCED OPTIONS Vv

¥ UseVIAN 60-lor &4
Admins

User Groups

Obrazok 42: Nastavenie bezdrétovej siete v ramci UniFi controller-u
(zdroj: vlastné spracovanie)
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Tabul’ka 2: Zoznam SSID po zmene
(zdroj: vlastné spracovanie)

SSID VLAN MTU Security Interface
AdS 20-STAFF WPA2 Personal 10G-Uplink
AdStaff 20-STAFF WPA2 Enterprise 10G-Uplink

AdNet 30-AdNet WPA2 Personal 10G-Uplink
AdHost 50-HOST WPA2 Personal 10G-Uplink

AdloT 60-loT WPAS3 Personal* 10G-Uplink
*V pripade, zZe by boli zakiipené nové AP s podporou WiFi 6

3.2.3. Nasadenie Client Firewalls

Dalsi navrh rieSeni spoéiva v nasadeni tzv. Client Firewalls. Ide o firewally pre jednotlivé
zariadenia, aby komunikacia v ramci internej siete bola ohranicena a teda ochranena na oboch
stranach. Vzhl'adom na to, ze klientské firewally musia byt nainStalované a udrziavané
individualne na kazdom zariadeni, potencial pre Skalovatel'nost’ je obmedzeny. Napriek tomu
poskytuju ddlezita vrstvu ochrany pre jednotlivé zariadenia, najma v pripade, ze su pripojené

k otvorenym sietam, ako je internet.

Diagram nizSie v zjednoduSenej forme znazoriiuje, ako by zhruba mohlo vyzerat' zapojenie
s nasadenymi firewallmi. Boli by zvolené dedikované segmenty pre kamery a senzory a pre
jednotlivé access pointy. Okrem toho je navyse pouzity firewall pre celu virtualnu lokalnu siet’

obsahujucu IoT.

-, \
>g
FIREWALL *> (')
. an [ ]
O G <, | a8 :
| T A N FREWALL s H
/ N an ]
) “a o s o ]
1 Gigabit 1] Gigabit [ ]
SENZOR KAMERA . ™ :  Ethernet 1] Ethernet ]
- — . — . — . — . — ‘l I | I I
FIREWALL | /l == =
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Obrazok 43: Nasadenie client firewalls - zjednoduSené
(zdroj: vlastné spracovanie
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3.2.4. Lokalne zalohovanie dat zo zariadeni

Zalohovanie sa dnes uz povazuje za neoddelitelnu sucast bezpecnostnych postupov. Toto plati
aj v pripade zhromazd’ovanych dat prostrednictvom IoT. Okrem ich neustaleho zalohovania
v ramci cloud sluzieb Cisco Meraki sa navrhuje pravidelna tvorba zaloh v ramci NAS, ktorym
spolocnost’ disponuje, aby sa zaistila ich on-premise dostupnost. Tento krok by aj do budiucna
zjednodusil dalsie analyzy dat. Konkrétne by boli na tieto ucely vyuzité Synology NAS,

ktorymi spolo¢nost’ disponuje.

=5, Spravce uloZisté
Odebrat Akce - =
[EZ] prehled
® Svazek 1 - v oofadku 3.84TB/ 4.69 TB o
- i
& ﬁ.' MainStarrage SHR, btrfs O —
& Svazek
- Svazek 2 - pofid 17.49 TB / 27.83 TB
- 5 e
e M & trf E—— ]
m Foii o ﬁ.‘ TimeMachine SHR, btrfs
& Svazek 3 - v poradku 7.21TB/ 9.38 TB
N
g HDD/SSD ﬁ." Linux Backups, SHR, btrfs —

g Hot Spare

E3 riezipamet ssp

Obrizok 44: Vyhradenie priestoru v ramci NAS
(zdroj: vlastné spracovanie)
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» docker Meraki IoT Backup
» Dup;icat_ private
» GitlabBackup template
SEamE nextcloudi.syno.json
» homes
b homes-replicated

Obraizok 45: Vyhradenie priestoru v ramci NAS 11
(zdroj: vlastné spracovanie)
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Jedinou nevyhodou by v tomto pripade bol fakt, ze aktualne nie je mozné automatizovat
zalohovanie v ramci nastroja Cisco Meraki . Preto by bolo nutné v pravidelnych intervaloch
(napriklad raz mesacne) vytvarat’ zalohy manualne prostrednictvom vytvarania exportov a ich

nasledného nahravania na NAS.

Sensors

MT-10 & Dormant

1= HE

MT10 ag:46:9d:1f:d9:

[T}

Sensor data Device details Location Assign camera

Last 24 haurs [ View event log ] [ Download A ] @

Csv

Assigned camera
KLSX

Obraizok 46: Tvorba exportov v ramci Cisco Meraki
(zdroj: vlastné spracovanie)

3.2.5. Aktualizacia a konfiguracia IoT

Ako uzbolo spomenuté v prechadzajucej kapitole, pri monitorovani pomocou senzorov Meraki
dochadzalo k vypadkom z dévodu nedostato¢ne silného signalu. Po konzultacii s podporou
Cisco sa odporuca aktualizacia firmvéru na verziu 5.3, ktord znacne zlepSuje moznosti prenosu
signalu medzi kamerami a senzormi. Taktiez sa odporuca opédtovna inicializacia oboch kamier
tak, aby boli senzory v ich blizkosti prinitené pripojit’ sa na k sebe najblizS§ie umiestnenu
kameru, teda gateway. Ked'ze je volba pripojenia zial kompletne zavisla od zariadenia

samotného a nie je mozné ju manualne nastavit, bude tento krok vyzadovat' niekol'ko pokusov.

Ku diu 12.4.2024 je dokonca mozné firmvér aktualizovat’ na verziu MV 5.6, ktora poskytuje

d’alSie opravy.
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Camera firmware versions MV 5.6 changelog

Bug fixes
¢ Resolved an issue that may prevent motion recap images from loading correctly
e Resolved an issue that led to the misclassification of Bikes in Attribute Search
* Vehicle subtype exposed on MV MQTT stream for vehicle detection models
* Resolved an issue that could lead to software faults on MV2

¢ Resolved an issue with gain settings on MV2 Microphone

General
¢ Stability improvements to cloud video streaming
« Improved colour accuracy in Motion Recap Image service
+ Stability improvements to Motion Recap Image service
* Stability improvements and bug fixes for MV MQTT features

< Previous version (MV 5.5.1)

Obrazok 47: Centrum aktualizacii Cisco Meraki
(zdroj: vlastné spracovanie)

3.3. Navrhy po stranke zakuapenia d’alSieho vybavenia

Samozrejme, okrem dodatocnej konfiguracie alebo aktualizdcie suCasne pouzivanych
siefovych prvkov je odporueny aj upgrade infrastruktury. Vtejto casti je blizsie
$pecifikované, o ktoré prvky by mohlo ist' a akym spésobom by sa ich vymena, pripadne

doplnenie zvysila bezpeCnost’ a efektivita systému.

3.3.1. Upgrade AP na WiFi 6

Kedze je aktudlne bezdrdotova cCast' infrastruktiry zalozend na uz relativne neaktualnej
technologii WiFi1 802.11ac z roku 2012, navrhuje sa prechod na access pointy s technolégiou
WiFi 6 (802.11ax), pripadne 6E. Sice nejde o najnovsi druh tejto bezdrdtovej technologie, no
vzhladom na zvySok infraStruktury a optiméalne vynalozené financné naklady v ramci
obmedzeného rozpoctu je jej volba opodstatnena. ISlo by o vymenu aktualnych vSetkych 6

kusov AP, z ktorych sa 3 nachadzaju na prizemi a zvys$né na druhom poschodi.
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Vdaka vyuzitiu overenia WPA3 bude siet’ ovela viac zabezpeCena prostrednictvom 192
bitového Sifrovania, v porovnani so 128-bit v pripade WPA2 a implementacii SAE (na rozdiel
od PSK), takze bude vyrazne znizena Sanca zranitelnosti zvonku aj po stranke zabranenia

utokom formou reinstalacie kl'uca a oft-line slovnikovym ttokom.

WiFi 6 totiz spolu s WPA3 prinasa takzvanu vylepSenu predbeznu utajenost (forward secrecy),
co zabezpecuje, ze aj ked’ by hacker odchytil Sifrovaci kI'i¢, nemoze desifrovat uz nadviazanu
komunikaciu. To znamend, ze akékol'vek odchytené data zostavaju zabezpecené, Co brani

neopravnenému pristupu k citlivym informaciam.

Vdaka funkcii TWT (Target Wake Time) WiFi 6 umoziuje zariadeniam planovat casy
registracie v routeri atym sa skracuje ¢as, ktory musia travit hl'adanim siete. To mé za
nasledok, ze je minimalizované okno zranitelnosti, pocas ktorého su zariadenia nachylné na

neopravneny pristup alebo utoky.

V neposlednom rade, vylepSena ucinnost a znizenie latencie v ramci technologie WiFi 6
znamenaju, ze bezpecnostné protokoly a firewally mézu pracovat’ efektivnejSie, analyzovat’ a
filtrovat’ datové pakety s vysSou presnostou a rychlostou. To umoziuje rychlejsiu detekciu a

reakciu na akékol'vek potencidlne bezpecnostné hrozby, ¢im sa posiliiuje celkova bezpecnost'.

Tabulka €. 2: Porovnanie WiFi5 a 6
(zdroj: vlastné spracovanie)

WiFi 5 (802.11ac) WiFi 6 (802.11ax)

Rok 2012 2019
Max data rate 3,5 Gb/s 9,6 Gb/s
Pasma 2,4+5GHz 2,4+5+6 GHz

Zabezpecenie WPA 2 WPA 3
Sifrovanie 128 - bit 192 - bit

SAE, TWT, Enhanced
Technoldgie PSK MAC Address Privacy,
BSS Coloring
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3.3.2. Rozsirenie mnozstva kamier a senzorov

Taktiez sa odporic¢a dokupenie viacerych kusov kamier asenzorov. Vzhladom na
funkcionalitu infrastruktiry Meraki by nebolo nutné nakupit’ velké mnozstvo kamier, ked’ze
jednu kameru dokaze ako gateway pouzivat’ viacero senzorov zarovei. Preto sa za relevantny
povazuje dodatoCny nakup 1 kamery a3 kusov senzorov na pokrytie vSetkych dolezitych

oblasti v ramci spolocnosti.

Kedze sa poCas monitorovacieho obdobia najviac osved¢il senzor MT14 vdaka svojej
roz§irenej funkcionalite v porovnani s modelom MT10, pri nakupe by bol zvoleny tento model.
Tym by sa dosiahlo paralelné a kontinualne monitorovanie vo vsetkych spomenutych
miestnostiach vyssSie ateda serverovni, rozvodni, kuchynke a ktipel'ni, no bolo by mozné

monitorovat’ aj kuchyfiu na prizemi a hlavnu chodbu na druhom poschodi.

Kamery by boli umiestnené na chodbach, ¢im by sa znacne zlepSilo pokrytie monitorovanych
oblasti spolocnych priestorov a zaroven by kamery boli umiestnené tak, aby poskytovali

dostatoCne silny signal na pripojenie pre senzory.

Taktiez by so sebou mohlo priniest’ mnozstvo vyhod kiipenie d’alSich modelov senzorov.

Napriklad, modely MT40 alebo MT15.

MT40, ako monitor spotreby energie, poskytuje informacie o vyuziti energie, inteligentné
upozornenia a dial’kové ovladanie stavu napajania. Tymto sposobom prispieva k udrzatel'nosti,
zrychl'uje rieSenie problémov pri vzdialenych nasadeniach a zefektiviiuje prevadzku tym, ze

umoziiuje efektivnejsiu reakciu na vypadky napajania. 12!

MT1S5 je velmi podobny modelu MT 14, no okrem TVOC, PM2.5, teploty, vlhkosti a okolitého
hluku monitoruje navySe redlny CO2. Okrem toho pontka LED vizualny indikator, ktory
poskytuje informéacie o kvalite vzduchu l'ud’om v miestnosti. Nakoniec, MT15 ma flexibilné
moznosti napajania, vratane USB-C a PoE portu na zariadeni, ktoré s umiestnené tak, aby
kable boli skryté. V idealnom pripade by bol tento model zvoleny ako nahrada aj za aktualne

zakupené MT10 a MT14. 3]
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Obrazok 48: Cisco Meraki MT40
(zdroj: ")

Obrazok 49: Cisco Meraki MT15
(zdroj: M)
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Obrazok 50: Finalne umiestnenie IoT na ziklade navrhov
(zdroj: vlastné spracovanie)

Ak by bola zrealizovana kupa novych access points s technologiou WiF1 6 a dokupenie d’al§ich
IoT zariadeni, mohla by vysledna situécia vyzerat priblizne tak, ako je znazornena vysSie na
pddoryse a nizsie vo forme diagramu. V konecnom dosledku by sa na prizemi delili o jednu

kameru ako o svoju gateway 3 senzory av pripade druhého poschodia by zas kazdy zo

senzorov vyuzival jednu z dostupnych kamier.
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Obrizok 51: Findlne zapojenie v ramci siete na ziklade nivrhov
(zdroj: vlastné spracovanie)

Nasadenie viacerych zariadeni by samozrejme so sebou prinieslo aj potrebu zakupenia d’alSich
licencii. Taktiez by stalo za zvazenie dokupenie uz spomenutych licencii, ktoré umoziuju
uzivatelovi archivaciu zaznamu z kamier prostrednictvom Meraki Vision.
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3.3.3. Zaobstaranie Cisco routeru

Vzhl'adom na to, ze modelovy rad Meraki obsahuje aj business routery, za zvazenie by stala
taktiez vymena terajSiecho MikroTik routera za model od spolo¢nosti Cisco. Konkrétne by
vzhladom na velkost firmy apoziadavky bol vhodny model MX95. Tymto by sa
maximalizovala kompatibilita celej infrastruktary, minimélne po stranke nainstalovanych IoT

zariadeni a celu by ju bolo mozné spravovat’ priamo cez nastroj Cisco Meraki.

MXO95 disponuje 4 kusmi dedikovanych WAN uplink portov, 2 kusmi 10G SFP+ portov a 2
kusmi RJ45 2,5G mGig portov. LAN porty zahriiaju 4x RJ45 1 GbE porty a 2x SFP+ 10G
porty. NavySe tento router disponuje jednym USB konektorom, ktory je mozné vyuzit na
takzvany ,cellular failover®. Ide o moznost redundantného pripojenia prostrednictvom
mobilnej siete. Tato konektivita by bola pre aktualny stav firmy viac nez dostatocna a samotny

vyrobca uvadza, ze je dany model vhodny do organizacii, ktoré maju az do 500 uzivatelov,

[14]

takze by bola infrastruktura nadimenzovana aj do budtcna so zna¢nou rezervou.

Obrazok 52: Cisco MX95
(zdroj: ™)
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3.4. Analyza rizik

V priebehu implementacie novych technologii vznikaji komplikacie, napriklad v oblasti
komunikacie so zamestnancami, §kolenia zamestnancov, ¢i celkového riadenia projektu. Pocas
testovacieho nasadenia IoT anasledného monitoringu prostredia, ktoré boli rieSené
v kapitolach analyza sucasného stavu a v navrhu rieseni, boli zistené hrozby, ktoré by pri SirSej
implementacii do buducna, ktora bola tiez navrhnutd vyssie, mohli nastat. V nésledku toho

bola v tejto kapitole zrealizovana analyza rizik.

Vyuzitd bola skorovacia metdoda. Konkrétne boli priradené pravdepodobnosti vyskytu
a dopadu na implementaciu zmeny ku kazdému riziku. Dal§im krokom je identifikacia opatreni
pre znizenie dopadov rizik a na zéklade toho stanovenie hodnot novych. V tabulke nizsie je
znazornena stupnica hodnotenia pravdepodobnosti vyskytu jednotlivych rizik, ktoré by mohli

mat’ vplyv na Gspesnost realizacie zmeny.

Tabul’ka 3: Pravdepodobnost’ vyskytu
(zdroj: vlastné spracovanie)

1-2 0-20%

3-4 21 -40 % Nepravdepodobné
5-6 41 - 60 % Mozné

7-8 61 -80 % Pravdepodobné
9-10 81 -100 %

Nasledujuca tabulka zas znazoriuje jednotlivé stupne dopadu tychto rizik a ich slovny popis.

Vynasobenim tychto dvoch hodnot ziskame celkovi hodnotu rizika.

Tabul’ka 4: Vyjadrenie dopadu rizik
(zdroj: vlastné spracovanie)

1-2

3-4 Malo vyznamny
5-6 Vyznamny
7-8 Velmi vyznamny
9-10
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V nasledujucej tabulke st identifikované rizika, ku ktorym by konkrétne mohlo dojst’ pri

plnohodnotnom nasadeni technologii.

Tabul’ka 5: PrehPad rizik
(zdroj: vlastné spracovanie)

Cislo Riziko Oznacenie
1 Nedostatok komunikacie naprie¢ oddeleniami R1
2 Neochota zo strany zamestnancov R2
3 Nedostatoéne skuseny personal R3
4 Nevhodny ¢as na implementaciu R4
5 Nejasne stanoveng ciele R5
6 Nedostatok zdrojov R6
7 Nepripravenost infrastruktary R7
8 Neefektivne riadenie projektu R8
9 Nedostatok podpory od vedenia R9
10 Zranitelnost” systému R10
11 Zavislost od kI'aiCovych zamestnancov R11

Po identifikécii danych rizik je ich potrebné nasledne ohodnotit. V tabulke nizsie je stanovena
pravdepodobnost’ rizik a aj ich dopad. Tieto dve hodnoty budu vynéasobené a tym ziskame
celkovu hodnotu jednotlivych rizik. V pripade prvej tabul'ky su uvedené mozné scenare ako
nasledky rizik. V d'alSej tabul'ke st uvedené uz opatrenia, pomocou ktorych je mozné hodnoty

dopadu tychto rizik znizit.
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Tabul’ka 6: Ohodnotenie rizik
(zdroj: vlastné spracovanie)

.. Celkova
Riziko P-ST Dopad hodnota
Nedostatok o , . L
o Kvoli nespravnemu vykomunikovaniu zamerov a
komunikacie . o ST
R1 napricé stratégii naprie¢ oddeleniami mo6ze dojst’ k 4 9
priec neefektivnej realizacii implementacie
oddeleniami
Neochota zo V désledku nedovery zamestnancov voci
R2 strany implementacii by bola zniZena uroven ich 2 5
zamestnancov produktivity
Nedostato¢ne Nedostatok znalosti a skusenosti v pripade
R3 skaseny zamestnancov by mohol viest’ k neefektivnej 2 6
personal implementacii zmien
Nevhodny Cas Na zaklade nespravneho nacasovania by mohlo
R4 na P L . 3 5
: . dojst’ k oneskoreniu implementacie
implementaciu
Nejasne Vznik neefektivnych procesov, co by malo za
R5 g . Lo . . 3 7
stanovené ciele | nasledok neuspokojivé vysledky implementacie
V pripade nedostatku zdrojov, ¢i uz po casovej a
R6 Nedostcatok finanénej stranke alebo 'udskych zdrojov by doslo 3 7
zdrojov . L0 L .
k oneskoreniu alebo nespravnej implementacii
Ak by nebola aktualna infrastruktiara dostatocne
R7 Nepripravenost’ prisposobena narokom vyplyvajicim z A g
infrastruktary implementacie novych technologii, vznikli by
problémy s funkcionalitou
Ne@fektly e Oneskorenia, nedorozumenia a nasledne
RS riadenie , . . 5 7
. neefektivna implementacia
projektu
Nedostatok Na zaklade konfliktov medzi vedenim a
R9 podpory od zamestnancami by vznikli komplikacie, ktoré by 2 10
vedenia mohli viest” k samotnému zlyhaniu celé¢ho projektu
Zranitelnost V désledku nedostatocnej pripravenosti systému
R10 SvStému by sa mohol stat’ teréom mnohych bezpecnostnych 5 8
Y hrozieb napadajuicich celu infrastruktaru
Zavislost od | V pripade stratenia kI'aCovych zamestnancov by v
R11 kl'icovych lepSom pripade doslo k oneskoreniu a v krajnom 3 10
zamestnancov az k neuspechu projektu
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Tabul’ka 7: Ohodnotenie rizik po zavedeni opatreni
(zdroj: vlastné spracovanie)

Celkova

hodnota

P-ST Dopad
Nedostatok Zavedgnie efektiynygh kompnikafénych
o . kanalov a realizacia pravidelnych
R1 komunikacie naprie¢ , . . P
C timovych meetingov na zdielanie
oddeleniami . L. . o
informacii medzi oddeleniami
. ainvech
Neochota zo strany nytvo’renle motivacnyc programoyvg
R2 skoleni, aby sa zamestnancom priblizil
zamestnancov . ..
proces implementacie.
R3 Nedostato¢ne skuseny Vzdelavanie personalu v kI'aCovych
personal oblastiach pre spravnu implementaciu.
o Dokladné planovanie a sledovanie
Nevhodny ¢as na . s . o,
R4 implementaciu ¢asovych ramcov pre jednotlivé ulohy,
p aby boli dodrzan¢ deadlines.
RS Nejasne stanovené Tvorba jednoznacnych pokynov, smernic
ciele a postupov naprie¢ oddeleniami.
Dokladné rozplanovanie mnozstva a
R6 Nedostatok zdrojov vyuzitia zdrojov v ramci cel¢ho trvania
implementacie.
Kontrola infrastruktiry a nasledna
R7 Nepripravenost’ konfiguracia spojena s aktualizaciou
infrastruktary systémov na zaklade technologickych
Standardov.
Neefektivne riadenic I_{e?hzama p_rav1_delnych rpeetmgpv
RS . naprie¢ oddeleniami a vedenim na zaklade
projektu o L T
vopred stanovenej Casovej osi s mil'nikmi.
Zaistenie dostatocn¢ho zapdjania vedenia
Nedostatok podpory . 4toeneho zapajania v .
R9 . do implementacie a informovania vedenia
od vedenia LT .
o prebichajucich ¢innostiach.
Zjednotenie nastaveni aktualneho systému
R10 Zranitelnost systému | anovych technoldgii s bezpenostnymi
Standardmi.
Prehodnotenie Struktiry zamestnancov
Zavislost’ od tak, aby bol ¢o do najvicsej miery
R11 kl'aCovych zachovany znalostny kapital a motivacia
zamestnancov zotrvania zamestnancov formou
poskytnutia d’alSieho profesného rozvoja.
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Na nasledujucich mapovych grafoch su znazornené hodnoty rizik pred a po zavedenim

opatreni:

Mapa rizik pred zavedenim

opatreni
10 <© R9 < RI11
9 <Rl
8 ¢ R7< R10
7 O R6 <& R8
g 6 O R3 RS
g5 O R2O R4
R 4
3
2
1
0
0 1 2 3 4 5 6 7 8 9 10
Pravdepodobnost’
Graf 1: Mapa rizik pred zavedenim opatreni
(zdroj: vlastné spracovanie)
Mapa rizik po zavedeni opatreni
10
9
8
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3 6 < Eg &-R6 o
g > ® Rr7
I RILL oo
3 O-R2Q R4
2
1
0

0 1 2 3 4 5 6 7 8 9 10
Pravdepodobnost’

Graf 2: Mapa rizik po zavedeni opatreni
(zdroj: vlastné spracovanie)

V nasledujtcej tabulke st uvedené jednotlivé rizika s hodnotami pred a po zavedeni opatreni.

Ide o priamejSie porovnanie udajov v tejto forme a nasledne vo forme pavucinového grafu.
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Tabul’ka 8: Porovnanie celkovych hodnét rizik
(zdroj: vlastné spracovanie)

.. Hodnota pred Hodnota po zavedeni
Riziko , , F
zavedenim opatreni opatreni
R1 Nedos’gatvok komumkage 36 14
naprie¢ oddeleniami
R2 Neochota zo strany 10 3
zamestnancov
R3 Nedostatoc¢ne ’skuseny 12 6
personal
R4 Nevhodny Cas na 15 6
implementaciu
RS Nejasne stanovené ciele 21 6
R6 Nedostatok zdrojov 21 12
R7 Nepripravenost’ infrastruktury 32 10
RS Neefektivne riadenie projektu 35 12
RO Nedostatok pqdpory od 20 7
vedenia
R10 ZraniteInost’ systému 40 10
R11 Zavislost’ od klti¢ovych 30 6
zamestnancov

Hodnota rizika

R2

R10q

R9 R4

R7 R6

—o— Hodnota pred zavedenim opatreni

—o— Hodnota po zavedeni opatreni

Graf 3: Pavucdinovy graf porovnania celkovych hodnét rizik
(zdroj: vlastné spracovanie)

Rizika su analyzované skérovacou metddou a sucastou navrhu je aj finan¢né hodnotenie.
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3.5. Ekonomické zhodnotenie a prinosy

Vynalozené naklady

Tato kapitola sa zaobera finan¢nou strankou celého projektu. Celkovy rozpocet bol stanoveny
na 100 000 K¢ s tym, ze by mal byt v cene zahrnuty nakup zariadeni a preplateny cas
zamestnancov vynalozeny na ich uvodné nastavenie. V nasledujtcej tabulke je zhrnuté, kol'ko
jednotlivé senzory a kamery stali. V neposlednom rade je zapocitana praca dvoch technikov,
ktori vynalozili zhruba 30 hodin na realizaciu, kedy mali na starost vyber nastroja, nakup a

implementaciu.

Tabulka ¢. 8: Ekonomické zhodnotenie
(zdroj: vlastné spracovanie)

Senzor MT14 $267.47* 1 kus 6 125

Senzor MT10 $167.08* 1 kus 3 827

Kamera MV2 $515.42* 2 kusy 11 805

Meraki MT/MV 2952 K&* 2 kusy 5904

licencia

Zamestnanci 2 zamestnanci po

technického 500 K&hod/os P 30 000
. dobu 30 hodin

oddelenia

Celkové vydaje 57 661

*Ceny zariadeni a licencii s orientatné, ked’ze sa neustdle menia.

Prinosy su v tomto okamihu tazko vycislitelné, pretoze hlavnym cielom je zvySenie komfortu
zamestnancov a tym aj ich produktivita. Ta sa v tento kratky okamih zaznamenat’ a vy¢islit
neda, avSak naklady vo vyske 57 661 K¢ nie su pre spolocnost’ Stellnaris nijak zavratne vysoké
a tak zvySenie produktivity pri malom pocte zamestnancov mdze pre spolocnost’ znamenat

vyznamny prinos a vysledky budu ur¢ite viditené v buducnosti.

Taktiez je nutné podotknut, ze je vdaka zariadeniam zvySena bezpecCnost po stranke
monitorovania. V neposlednom rade sa da pocitat’ so zvySenim zivotnosti sietovych a to hlavne
aktivnych prvkov zmenou nastavenia klimatizacnych jednotiek v zavislosti od nameranych dat.

V pléne je pravidelné meranie spokojnosti zamestnancov.
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Potencionalne naklady

V pripade, ze by doslo k vymene uz spomenutych access points (ako priklad bol zaratany do
tabulky model TP-Link EAP 670), doplneniu senzorov, respektive ich vymene za modely
Cisco Meraki MT15, dokupenie modelu MT40 a vymeny routeru za Cisco MX95, dalsie
vynalozené naklady by sa pohybovali zhruba okolo hodnoty 226 000 K¢. V tomto pripade

neboli zaratané naklady spojené s instalaciou novych zariadeni, ked’ze je odhad trvania zlozity

a to hlavne v pripade konfiguracie nového routeru.

Islo by o skutocne signifikantnu Ciastku pre spolocnost’ o velkosti Stellnaris, takze je mozné,

ze by bolo jej opodstatnenie realnejSie v pripade buduceho rastu firmy, a teda nie v dobe

blizke;j.

Tabul’ka 9: Ekonomické zhodnotenie potenciondlnych nakladov

(zdroj: vlastné spracovanie)

Senzor MT15 $477.70% 5 kusov 57324
Senzor MT40 $267.47* 1 kus 6 420
Kamera MV?2 $515.42% 1 kus 11 805
Router MX95 112 691 K&* 1 kus 112 691
Meraki MT/MV 2 952 K&* 5 kusov 14 760
licencia

AP TP-Link EAP |5 56 1o 6 kusov 23 454
670

Celkové vydaje 226 454

*Ceny zariadeni a licencii s orientatné, ked’ze sa neustdle menia.
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Z.aver

Cielom prace bolo navrhnit a zaviest systém na optimalizdciu pracovného prostredia
spolocnosti Stellnaris prostrednictvom zariadeni IoT, a to po stranke teploty, vlhkosti a kvality
vzduchu a hlu€nosti. Taktiez bolo cielom navrhnut’ optimalizaciu monitorovanych priestorov
tak, aby sietové prvky bezali o najefektivnejsie, bola dosiahnuta ich vysoka Zzivotnost a
taktiez, aby bol dosiahnuty komfort pre osoby nachadzajtce sa v priestoroch v pripade vykonu
prace. Predmetom prace boli navySe navrhy lepSieho zabezpeCenia aktualne pouzivane]
infrastruktury a taktiez tvorba opatreni pri hromadnom nasadzani spomenutych zariadeni do

buducna na zaklade vysledkov analyzy rizik.

Prostredie bolo monitorované pomocou systému Cisco Meraki, senzorov a kamier. Meranie
dat prebiehalo v horizonte niekol'kych mesiacov, celkovo pre vSetky monitorované priestory
od 02.11.2023 do dna 01.02.2024. Stanoveny celkovy rozpocet na 100 000 K¢ bol dodrzany,
pretoze finalna implementacia vratane 'udskych zdrojov a pristrojov stala 57 661 K¢. Pokial
ide o investicie spojené s navrhmi rieSeni, ich celkova suma by sa mala pohybovat okolo

hodnoty 226 000 K¢ bez zahrnutia prace spojenej s ich realizaciou po stranke instalacie.

77



Z.oznam zdrojov

[l STRATUS INFOSYSTEMS. What is Cisco Meraki? [online]. Dostupné z:

https://www.stratusinfosystems.com/news/what-is-cisco-meraki/

21 SYCOM. Co je to cloud? Spoznajte Cloud computing sluzby [online]. Dostupné z:

https://www.sycom.sk/co-je-to-cloud

BIORACLE. What is IoT? [online]. Dostupné z: https://www.oracle.com/internet-of-

things/what-is-iot/

4 DIGMIA. Co je monitoring siete a preco sa firmdam oplati? [online]. Dostupné z:

https://www.digmia.sk/co-je-monitoring-siete

51 CISCO MERAKI. MV2 Indoor Security Camera [online]. Dostupné z:

https://meraki.cisco.com/product/security-cameras/indoor-security-cameras/mv2/

6] SINCLAIR SOLUTIONS. ASH-12BIV - Sinclair Solutions [online]. Dostupné z:
https://www.sinclair-solutions.com/cs/produkty/nastenne-klimatizace-168/vision-serie/6455-

ash-12biv-053011000003240.html|

[l KONICEK, Tomas. SINCLAIR VISION ASH-12BIV [online]. Dostupné z:

https://www.tomaskonicek.cz/files/product/additional Files/sinclair-um-vision-ash-xxbiv-

cz.pdf

B UBIQUITI INC.. UniFi Network Version 7.0 [online]. Dostupné z:

https://blog.ui.com/2022/03/01 /unifi-network-version-7-0-introduces-revamped-settings-to-

simplify-system-configuration/

PI'MITRE. CVE - Meraki [online]. Dostupné z: https://cve.mitre.org/cgi-

bin/cvekey.cgi?keyword=Meraki

78


https://www.stratusinfosystems.com/news/what-is-cisco-meraki/
https://www.digmia.sk/co-je-monitoring-siete
https://meraki.cisco.com/product/security-cameras/indoor-security-cameras/mv2/
https://www.sinclair-solutions.com/cs/produkty/nastenne-klimatizace-168/vision-serie/6455-
https://www.tomaskonicek.cz/files/product/additionalFiles/sinclair-um-vision-ash-xxbiv-
https://blog.ui.com/2022/03/01/unifi-network-version-7-0-introduces-revamped-settings-to-

1T MITRE. CVE - RouterOS [online]. Dostupné z: https://cve.mitre.org/cgi-

bin/cvekey.cgi?keyword=RouterOS

11 CISCO. What is the Cloud Controls Framework? [online]. Dostupné z:

https://www.cisco.com/c/en/us/about/trust-center/compliance/ccf. html#~what-is-the-cloud-

controls-framework

[121 CISCO MERAKI. MT40 Datasheet - Smart Power Controller [online]. Dostupné z:
https://documentation.meraki.com/MT/MT_Datasheets/MT40_Datasheet -

_Smart_Power_Controller

[13] CISCO MERAKI. MT'15 Datasheet - Indoor Air Quality w/CO2 [online]. Dostupné z:
https://documentation.meraki.com/MT/MT_Datasheets/MT15 Datasheet -
_Indoor_Air Quality w%2F%2FCO2

[141 STINSON, Amon; VO, Don; SINGH, Simarbir. CISCO MX95/105 Datasheet [online].
Dostupné z:

https://documentation.meraki.com/MX/MX_Overviews_and_Specifications/MX95%2F%2F 1

05_Datasheet

[151 CISCO MERAKI. MX95 Medium Branch Security & SD-WAN [online]. Dostupné z:

https://meraki.cisco.com/product/security-sd-wan/medium-branch/mx95/

79


https://cve.mitre.org/cgi-
https://www.cisco.com/c/en/us/about/trust-center/compliance/ccf.html%23~what-is-the-cloud-
https://documentation.meraki.com/MT/MT_Datasheets/MT40_Datasheet_-
https://documentation.meraki.com/MT/MT_Datasheets/MT15_Datasheet_-
https://documentation.meraki.com/MX/MX_Overviews_and_Specifications/MX95%2F%2Fl
https://meraki.cisco.com/product/security-sd-wan/medium-branch/mx95/

Z.oznam obrazkov

Obrazok 1: Cisco Meraki MT10 a MT 14 (zdroj: vlastné spracovanie)................ccc.ccc.cce..... 16
Obrazok 2: Cisco Meraki MV2 (zdroj: P1) ..., 17
Obrazok 3: Cisco Meraki (zdroj: vlastné Spracovanie).................cccoevvvienireeiinieiiiieeeee, 18
Obrazok 4: Dashboard senzoru MT 10 (zdroj: vlastné spracovanie) ...............ccccceeoeeeenenne 18
Obrazok 5: Meranie teploty a vlhkosti vzduchu MT14 (zdroj: vlastné spracovanie)............. 20
Obrazok 6: Meranie kvality vzduchu MT 14 (zdroj: Meraki Dashboard) .............................. 21
Obrazok 7: Osa hodnotenia IAQ (zdroj: vlastné spracovanie)...............ccccoeveeireeriieenieennn 21
Obrazok 8: Osa hodnotenia TVOC (zdroj: vlastné spracovanie) ..............cccccoeevreeeiieeennrnnn 21
Obrazok 9: Znazornenie TVOC a okolitého hluku (zdroj: vlastné spracovanie)................... 22
Obrazok 10: Osa hodnotenia okolitého hluku (zdroj: vlastné spracovanie) .......................... 22
Obrazok 11: Video control (zdroj: vlastné Spracovani€) ................ccccoeevvreenieeiireeiineeiieeans 23
Obrazok 12: Videova os (zdroj: vlastné spracovanie) ..................cooveeriiienrieiireaiiieeeeeene, 24
Obrazok 13: Motion heatmaps (zdroj: vlastné spracovanie)..............cccccceeviiiiioiieiiiaennn, 24
Obrazok 14: Nastavenie videa (zdroj: vlastné spracovanie) ...............ccoceeeeviriiiieiiineeenennn, 25
Obrazok 15: Meraki Vision (zdroj: vlastngé Spracovanie) ...............ccccoeovveeeiieenieeeiineeeinnnn. 26
Obrazok 16: Organiza¢na Struktura spolocnosti (zdroj: vlastné spracovanie)..................... 28
Obrazok 17: Plan budovy - druhé poschodie a prizemie (zdroj: vlastné spracovanie).......... 29

Obrazok 18: Senzor MT14 — Serveroviia - Psychrometric chart (zdroj: vlastné spracovanie)30
Obrazok 19: Senzor MT14 — Serveroviia - Kvalita, teplota a vlhkost’ vzduchu (zdroj: vlastné
SPIACOVAIIE) ...ttt ettt 32
Obrazok 20: Senzor MT14 — Serveroviia - TVOC a ambientny hluk (zdroj: vlastné
SPIACOVAIIE) ..ottt ettt eh et 33
Obrazok 21: Kamera MV2 CamO02 — Serveroviia — Heatmaps (zdroj: vlastné spracovanie).. 34
Obrazok 22: Senzor MT10 — Rozvodiia - Psychrometric chart (zdroj: vlastné spracovanie). 35
Obrazok 23: Senzor MT10 — Rozvodria - Teplota a vlhkost vzduchu (zdroj: vlastné
SPIACOVAINIE) ...ttt eh ettt 36
Obrazok 24: Kamera MV2 CamO1 — Rozvodiia — Heatmaps (zdroj: vlastné spracovanie).... 37
Obrazok 25: Senzor MT14 — Kuchynka - Kvalita, teplota a vlhkost’ vzduchu (zdroj: vlastné
SPIACOVAIIE) ...ttt ettt ettt 38
Obrazok 26: Senzor MT14 — Kuchynka — TVOC a ambientny hluk (zdroj: vlastné

SPIACOVAIIE) ...ttt eh ettt 39



Obrazok 27:
Obrazok 28:
Obrazok 29:
Obrazok 30:
Obrazok 31:

spracovanie)

Obrazok 32:
Obrazok 33:
Obrazok 34:
Obrazok 35:
Obrazok 36:
Obrazok 37:
Obrazok 38:
Obrazok 39:

Obrazok 40:
Obrazok 41:
Obrazok 42:

spracovanie)

Obrazok 43:
Obrazok 44:
Obrazok 45:
Obrazok 46:
Obrazok 47:
Obrazok 49:
Obrazok 48:
Obrazok 50:
Obrazok 51:

Obrazok 52:

Senzor MT10 — Kuchynka — Psychrometric chart (zdroj: vlastné spracovanie) 40

Senzor MT10 — Kuchynka — Teplota a vlhkost’ (zdroj: vlastné spracovanie).... 41

Vnutorna jednotka klimatizacie (zdroj: ") ... 42
Vysledky prieskumu o kvalite ovzdusia (zdroj: vlastné spracovanie)............... 43
Vysledky prieskumu o teplote — rozvodnia / kancelaria (zdroj: vlastné

........................................................................................................................ 44
Vysledky prieskumu o teplote - kipelnia (zdroj: vlastné spracovanie).............. 44
Vysledky prieskumu o teplote - kuchynka (zdroj: vlastné spracovanie) ........... 45

Aktualne sietové zapojenie IoT - zjednodusené (zdroj: vlastné spracovanie)... 46

UniFi Controller v7 (zdroj: 1) ... 47
Plan budovy - druhé poschodie a prizemie (zdroj: vlastné spracovanie).......... 53
Aktualizacia MikroTik (zdroj: vlastné spracovanie) ...............ccccccveevineennnne 56
WireGuard v ramci RouterOS (zdroj: vlastné spracovanie)..................c..ccc..... 56
Aktualne nastavenie VLAN (zdroj: vlastné spracovanie).................cc..cccceoe.e. 57
........................................................................................................................ 57
Konfiguracia nového VLAN (zdroj: vlastné spracovanie)...............c..cccccocoee.. 57
Aktualne nastavenie Radius serveru (zdroj: vlastné spracovanie) .................... 58
Nastavenie bezdrotovej siete v ramci UniFi controller-u (zdroj: vlastné

........................................................................................................................ 58
Nasadenie client firewalls - zjednodusené (zdroj: vlastné spracovanie............. 59
Vyhradenie priestoru v ramci NAS (zdroj: vlastné spracovanie).................... 60
Vyhradenie priestoru v ramci NAS II (zdroj: vlastné spracovanie) .................. 60
Tvorba exportov v ramci Cisco Meraki (zdroj: vlastné spracovanie)................ 61
Centrum aktualizacii Cisco Meraki (zdroj: vlastné spracovanie)...................... 62
Cisco Meraki MT40 (zdroj: ") ... 65
Cisco Meraki MT15 (zdroj: 1) 65
Finalne umiestnenie IoT na zaklade navrhov (zdroj: vlastné spracovanie) ....... 66

Finalne zapojenie v ramci siete na zaklade navrhov (zdroj: vlastné spracovanie)

81



Z.oznam tabuliek

Tabulka 1: Zoznam zranitelnosti Cisco Meraki (zdroj: ") ... 49
Tabul'ka 2: Zoznam SSID po zmene (zdroj: vlastné spracovanie)................c.ccoceeevireennnnnn. 59
Tabul'ka 3: Pravdepodobnost vyskytu (zdroj: vlastné spracovanie) ................cccccceeeoeeenenn, 69
Tabul'ka 4: Vyjadrenie dopadu rizik (zdroj: vlastné spracovanie) ...............cccceeeeeevieennn 69
Tabul'ka 5: Prehl'ad rizik (zdroj: vlastngé spracovanie).................ccocceeviiiieiiieiiieeniieeeeee, 70
Tabul'ka 6: Ohodnotenie rizik (zdroj: vlastné spracovanie).................ccccooovviiirieeiiieennnenn, 71
Tabul'ka 7: Ohodnotenie rizik po zavedeni opatreni (zdroj: vlastné spracovanie)................. 72
Tabul'ka 8: Porovnanie celkovych hodnét rizik (zdroj: vlastné spracovanie)........................ 74
Tabul'ka 9: Ekonomické zhodnotenie potencionalnych nakladov (zdroj: vlastné spracovanie)
.......................................................................................................................................... 76
Z.oznam grafov
Graf 1: Mapa rizik pred zavedenim opatreni (zdroj: vlastné spracovanie)............................ 73
Graf 2: Mapa rizik po zavedeni opatreni (zdroj: vlastné spracovanie)..................cc.ccccooeee. 73

Graf 3: Pavucinovy graf porovnania celkovych hodnot rizik (zdroj: vlastné spracovanie).... 74

82



