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Komparace nastroji pro penetracni testovani
Abstrakt

Tato prace se zabyva porovnanim nastroju pro penetracni testovani webli a webovych
aplikaci a problematikou kybernetické bezpecnosti.

Dale je prace zaméfena na stanoveni vhodnych kritérii na zaklad¢, kterych lze urcit
a vyhodnotit kvalitu nastroje.

Pro demonstraci byl zvolen emulator VirtualBox, ve kterém je spusStén operacni
systém Kali Linux. Zranitelnd webova aplikace je DVWA.

Pro testovani jsou pouzity nastroje Burp Suite, Sqlmap, Nmap, John the Ripper,

Wireshark a pro samotné porovnani je pouzita metoda komparativni.

Kli¢ova slova: penetracni testovani, kybernetické utoky, kyberneticka bezpec¢nost, hacking,

white hacker, néstroje pro penetracni testovani, kritéria.



Comparison of Penetration Testing Tools

Abstract

This thesis deals with the comparison of tools for penetration testing of websites
and web applications and the issue of cyber security.

Furthermore, the work is focused on the determination of appropriate criteria on the
basis of which the quality of the instrument can be determined and evaluated.

For the demonstration, the VirtualBox emulator was chosen to run the Kali Linux
operating system. The vulnerable web application is DVWA.

The tools used for testing are Burp Suite, Sqimap, Nmap, John the Ripper,
Wireshark and for the actual comparison, the comparative method is used.

Keywords: penetration testing, cyber-attacks, cyber security, hacking, white hacker,

penetration testing tools, criteria.
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1 Uvod

V teoretické ¢asti jsou definovany pojmy, co je to hacking, a to z pohledu white hat,
black hat a také gray hat hackera. Dale je prace zamérena na penetraéni testovani, na
jeho déleni, metody, faze a typy.

V dalsi ¢asti se prace zaobira Kybernetickou bezpecnosti, kde je predevSim
rozvedeno, jak se chranit proti kybernetickym utokiim z pohledu bézného uzivatele a
jak ochranit firmy proti témto utoktim tohoto typu.

Dale v ¢asti 0 kybernetickych utocich jsou rozvedeny nejbéznéjsi utoky, se kterymi
je mozné se setkat a také zaméfeni na utoky, které se pouzivaji pfi samotném testovani.

Nasleduje ¢ast o pouzitych nastrojich pro penetra¢ni testovani, které jsou pak dale
pouzity v praktické Casti této prace.

A jako posledni ¢ast teoretické Casti je popis a stanoveni hodnoticich kritérii pro
komparaci néstroj.

V praktické Casti je rozvedena priprava na samotné testovani, ktera je nasledovana
samotnymi testy, a to jedny z nejvice popularnimi nastroji mezi uzivateli, konkrétné
Burp Suite, Sqlmap, Nmap. John the Ripper a Wireshark.

Prace je zakonCena komparaci vSech nastrojii a uréeni, ktery ze zminovanych je

nejlepsi dle pfedem stanovenych kritérii.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem bakalaiské prace je provedeni a vyhodnoceni etického hackingu za pouziti
nejpouzivanéjSich nastroji pro penetrani testovani a porovnani, ktery z téchto
nastroju je nejvhodnéjsi dle predem danych kritérii. Dale se prace zamétuje na mozné
kybernetické utoky, které 1ze témito nastroji provést a V posledni fad¢ na ochranu proti

témto utoklim anebo moznostem, jak se témto utoktim branit.

Metodika

Hlavni metodou v teoretické Casti, je reSerSe informacnich zdroji a k definovani
zakladnich pojmi je pouzita metoda deskripce. Hlavnim zdrojem informaci jsou
védecké, odborné Clanky a knihy zaméfené na toto téma. Teoretickd Cast je také
zaméfena na stanoveni hodnoticich kritérii nastrojii pro penetracni testovani.
V praktické casti je proveden vybér a definovany vlastnosti samotnych nastroji pro
penetracni testovani. Je provedeno méfeni a porovnavani nejpouzivanéjSich nastroji
na penetracni testovani, jejich nasledna analyza a vybér vhodného feseni pro pouZiti

Vv oblasti testovani zabezpec€eni online systémil.
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3 Teoreticka vychodiska

3.1 Hacking

Hacking je ¢innost, jejiz cilem je kompromitovat digitalni zatizeni, jako jsou poéitace, chytré
telefony, tablety, a dokonce i celé sité za i¢elem ziskat, zménit data a tomu podobné ¢innosti,
ke kterym hacker nema pfistup. A piestoze hacking nemusi byt vzdy veden se skodlivymi
umysly, v dne$ni dobé jej vétSina odkazii na hacking a hackery charakterizuje jako
nezdkonnou cinnost kyberzlo¢inci - motivovanou finanénim ziskem, protestem,
shromazd’ovanim informaci. (Koval¢ik, 2020) (Malwarebytes, 2021)

Samotné hackovani je nelegélni a trestné. V piipadé jeho provozovani muze dojit 1 k odnéti
svobody na nékolik let. Po celém svété se nachazi velké mnozstvi hackerd, ktefi jsou schopni
docilit n¢jakych Gtokl. Proto existuji eticti hacketi nebo také jak se jim fika “pentestefi®. Ti
pouzivaji stejné metody a nastroje jako hackefi, s vy jimkou Ze maji povoleni od majitele
systému, do kterého se pokousi dostat a tim odhalit chyby, které mohou uSkodit systému ve
smyslu ztraty nebo zmény dat. Z tohoto divodu je tato ¢innost legalni, a proto je eticky
hacking a penetracni testovani spojeno s hackingem. (Kovalcik, 2020) (Malwarebytes,
2021)

Existuje nékolik typh hackert, ale pro ucely této prace budou stadit 3 zakladni, a to White
hat, Black hat a Grey hat. Tyto terminy jsou odvozeny od barevného kodovani, které se
objevovalo ve westernech z 50. let, kde padousi nosili ¢erné klobouky a ti hodni bilé nebo

jiné svétlé barvy. (Kaspersky, 2021)

3.1.1 White hat

Tento typ hackera je oznacovany jako “eticky hacker anebo také jako “dobry hacker*. Jedna
se profesionala s odbornymi znalostmi v kybernetické bezpecnosti. Hlavnim cilem téchto
hackerli je pomoci odhalovat bezpe¢nostni nedostatky s i¢elem zamezit dalSim Gtoklim, tedy
chranit firmu, systém, spole¢nost a dalSi pfed nebezpe¢nymi hackery, ktefi jsou popsani
V nésledujicim typu pod nazvem Black Hat. Vyuziva své schopnosti k poSkozeni organizace
nebo systému, ale v dobrém slova smyslu. Jak bylo jiz diive zminéno toto jsou eticti hackefi,
kteii maji povoleni k hackovani systému. Casto jsou najiméany firmami anebo pracuji pro
vladu v zgjmu bezpecnosti. Toto hackovani se provadi za Ucelem otestovani urovné
zabezpeceni, identifikaci slabin a jejich nasledné opraveni. Provadéji zatézové testy

informacnich systém, dale také provadéji hloubkové skenovani siti na malware a pokouseji
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se nabourat do informacnich systémi metodami, které by pouzili black hat hackefi. A
dokonce se snazi oklamat zaméstnance, aby klikali na odkazy, které vedou k napadeni
malwarem. (Sarangam, 2021) (Kaspersky.com, 2021) (Rafter, 2021)

White hat hackefi jsou tak jednim z divodu, pro¢ maji velké organizace obvykle méné
prostojii a mén¢ problému se svymi webovymi strankami. VétSina hackert vi, Ze proniknout
do systému spravovanych velkymi spolecnostmi bude téz$i nez do systému provozovanych
malymi firmami, které pravdépodobné nemaji prostiedky na to, aby provétily vSechny
mozné bezpeénostni tniky. (Sarangam, 2021) (Kaspersky.com, 2021) (Rafter, 2021)
Podskupinou etickych hackert jsou penetracni testeti neboli "pentesteti”, kteti se zamétuji
zejména na vyhledavani zranitelnosti a hodnoceni rizik v systémech. (Sobers, 2020)

Z tohoto diivodu je pro kazdou online firmu velmi dulezité, aby zajistila silnd preventivni
opatieni instalaci kvalitniho zabezpeceni proti malwaru, nastroji pro odstranéni spywaru a
softwarové obrany firewallu. White hat hacker pracuje dle pravidel a ptedpisi stanovenych
vladou. (Sarangam, 2021) (Kaspersky.com, 2021) (Rafter, 2021)

3.1.1.1 Vlivni hackefi typu white hat

Jak jiz bylo zminéno, white hat hackefi vyuZivaji systémy, aby vylepSili anebo zabranili
black hat nebo jinym hackertim do nich vniknout. Nize jsou uvedeni néktefi vlivni white hat

hackefi. (Sobers, 2020)

Tim Berners-Lee

Berners-Lee, jedno z nejznaméjsich jmen v oblasti informatiky, je zakladatelem World Wide
Webu. Dnes piisobi jako teditel konsorcia World Wide Web Consortium (W3C), které
dohlizi na vyvoj webu. (Sobers, 2020)

Greg Hoglund
Odbornik na pocitac¢ovou forenziku Hoglund je zndmy pfedevsim svou praci a vyzkumnymi
prispevky v oblasti detekce malwaru, rootkiti a hackovani online her. V minulosti pracoval

pro americkou vladu a zpravodajskou komunitu. (Sobers, 2020)

Richard M. Stallman
Stallman je zakladatelem projektu GNU, projektu svobodného softwaru, ktery prosazuje

svobodu v oblasti pouzivani pocitacl, a je ukazkovym piikladem hackera "spraviidka".
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Stallman zalozil hnuti svobodného softwaru v poloving 80. let 20. stoleti s myslenkou, ze

pocitace maji podporovat spolupraci, nikoli ji branit. (Sobers, 2020)

Dan Kaminsky

Kaminsky je zndmou osobnosti ve svété kybernetické bezpecnosti, je hlavnim védeckym
pracovnikem spolecnosti White Ops, kterd se zabyva detekci Skodlivého softwaru
prostiednictvim JavaScriptu. Nejvice se proslavil objevem zasadniho toku v protokolu DNS
(Domain Name System), ktery by hackerim umoznil provadét rozsahlé utoky typu cache

poisoning. (Sobers, 2020)

Jeff Moss

Eticky hacker Jeff Moss byl béhem vlady Baracka Obamy ¢lenem Poradni rady pro vnitini
bezpecnost USA a spolu piedsedal pracovni skupiné rady pro kybernetické dovednosti.
Zalozil také hackerské konference Black Hat a DEFCON a je komisafem v Globalni komisi
pro stabilitu kyberprostoru. (Sobers, 2020)

3.1.2 Black hat

Black hat hacker je hackerem opacného typu nez white hat hacker. Tito hackefi jsou
povazovani za zlo€ince, kdy vSichni maji zl¢ imysly. Tito zloCinci se snazi nabouravat do
pocitacovych siti, vypoustét Skodlivy software, ktery miize poSkodit nebo nicit soubory,
drZet pocitace jako rukojmi a vyuzivat je k dalsi Cinnosti, krast hesla, ¢isla kreditnich karet
a dal$i osobni tdaje, které jdou dale vyuzit k pfipadnému vydirani a podobné. (Kaspersky,
2021) (Rafter, 2021)

Tito hackefi pronikaji do systému bez jakéhokoliv povoleni. Dale je tato skupina velmi
ovlivnéna svymi znalostmi neboli znalostmi utocniki, protoze se zde nachazi Gplni amatéfi,
ale 1 profesionalové. VéEtSinou pracuji sami, ale najdou se zde i taci, ktefi spolupracuji
S organizacemi organizovaného zlo¢inu. (Sarangam, 2021) (Kaspersky, 2021) (Rafter, 2021)
Hlavnim cilem této skupiny je finan¢ni obnos. Zatim co samotafi se zaméfuji na bankovni
udaje, finan¢ni prostfedky anebo citlivé informace, kterymi ddle mohou vymahat danou
osobu, tak organizace hackerti, které mohou byt najati jednou organizaci k poSkozeni té
druhé nebo k poSkozeni statu a jinych a pfipraveni je tak danou o zisk, ptipadné cenné udaje

a mnoho dalsich. (Sarangam, 2021) (Kaspersky, 2021) (Rafter, 2021)
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Problém této skupiny zasahuje do globalnich méfitek. Problémy pro organy ¢inné v trestnim
fizeni spocivaji v tom, ze hacketi Casto zanechavaji malo dikazii, pouzivaji pocitace nic
netusSicich obéti a prekracuji hranice vice jurisdikci. Piestoze se uradim n¢kdy podaii
odstavit hackersky web v jedné zemi, stejnd operace mize mit vice uzlii v mnoha zemich.
(Kaspersky, 2021) (Rafter, 2021)

Obecné lze fict, Ze hackefi se snazi proniknout do pocitact a siti z n€kterého ze Ctyt ditvoda.

1. Jde o financni zisk z trestné ¢innosti, coz znamena kradez Cisel kreditnich karet nebo
podvody v bankovnich systémech.

2. Dale je pro nékteré hackery motivaci ziskani kreditu na ulici a vylepSeni si povésti v
ramci hackerské subkultury, protoze na webovych strankach, které ponici,
zanechavaji své stopy jako diikaz, Ze se jim hackersky utok podafil.

3. Pak je tu firemni Spiondz, kdy se hackefi jedné spolecnosti snazi ukrast informace o
produktech a sluzbach konkurence, aby ziskali vyhodu na trhu.

4. A jako posledni véc je kdy se celé staty se zapojuji do statem sponzorovanych
hackerskych utokl s cilem ukrast obchodni anebo narodni informace, destabilizovat
infrastrukturu protivnika nebo dokonce zasit v cilové zemi neshody a zmatek.
(Malwarebytes, 2021)

3.1.3 Grey hat

Grey hat hacker je nékdo, kdo mtize zneuzit moralni normy nebo standardy, avSak bez
zlovolného ucelu. Pohybuji na pomezi mezi white hat hackery, kteti pracuji ve prospéch
téch, ktefi udrzuji bezpecné ramce, a black hat hackery, kteti jednaji pomstychtivé a
zneuzivaji slabin v ramcich. Tato skupina hackert spada mezi oba predesié typy. Zde se bere
Vv uvaze zamér hackera, jestli jsou dobré ¢i §patné. (Sarangam, 2021) (wallarm.com, 2021)
Mohou se podilet na ¢innostech, které se zdaji byt ne uplné za hranou, ale ¢asto pracuji ve
prospéch vSech. Nebo se jedna o hackery, ktefi radi experimentuje se systémy, hledaji
mezery a obecné je bavi prolamovat obranu a hackovat. (Sarangam, 2021) (wallarm.com,
2021) (Rafter, 2021)

Nékdy kdyz se jim podati proniknout do systému a siti bez povoleni (stejn¢ jako black hat).
Ale misto toho, aby pachali néco v rozporu se zdkonem, mohou sviij objev oznamit
vlastnikovi cile a nabidnout opravu zranitelnosti za maly poplatek. (Sarangam, 2021)
(wallarm.com, 2021) (Malwarebytes, 2021)
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Zacatetnik NadSenec Expert Specialista
Obrazek 1: Rozliseni dle cilii a schopnosti, (Rafter, 2021)
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3.2 Penetracni testovani

Penetracni testovani neboli také pentesting je legalni a autorizovany pokus o nalezeni a
uspésné zneuziti pocitacovych systému za ucelem zvySeni jejich bezpeénosti. Zahrnuje
simulaci skute¢nych utokd s cilem vyhodnotit riziko spojené s potencidlnim naruSenim
bezpecnosti. Tento proces dale zahrnuje sondovani zranitelnosti, které mohou byt v
operac¢nich systémech, sluzbach a aplikacich, nespravnych konfiguracich nebo rizikovém
chovani koncovych uzivateli. Dale také utoky, které maji prokazat, ze zranitelnosti jsou
skute¢né. (Engebretson, 2011) (Weidman, 2014) (HelpSystems, 2021)

Rozsah pentesti se bude u jednotlivych klientt 1iSit. Nékteti klienti budou mit vynikajici
zabezpeceni, zatimco jini budou mit Nnebo maji zranitelnosti, které by mohly tGto¢nikim
umoznit prolomit perimetr a ziskat pfistup k internim systémim. Nekdy muize byt zapotiebi
aby se pentester choval jako Insider neboli zamé&stnanec se zlymi tmysly anebo také jako
uto¢nik, ktery uz davno pronikl do systému. (Weidman, 2014) (Engebretson, 2011)
Penetracni testovani se obvykle provadi pomoci manudlnich nebo automatizovanych
technologii za ucelem systematického ohrozeni serveridi, koncovych bodid, webovych
aplikaci, bezdratovych siti, sitovych zatizeni, mobilnich zatfizeni a dalSich potencialnich
mist ohroZeni. (HelpSystems, 2021)

Kazdé penetra¢ni testovani by melo koncit s konkrétnim doporuceni pro feSeni problémi,
které se odhalily béhem testu. Obvykle se tyto informace o vSech bezpeénostnich
zranitelnostech uspésné zneuzitych prostiednictvim penetracnich testl predkladaji spraveim
IT a sitovych systému. (Engebretson, 2011) (HelpSystems, 2021)

Jinymi slovy se penetracni testovani da popsat jako pokus zjistit, zda se n€kdo muze vlioupat
tieba do domu, tim ze to provedete sami. Celkové se tento proces pouziva k zabezpeceni

pocitacu a siti proti budoucim utokim. (Weidman, 2014) (HelpSystems, 2021)

Penetracni testovani je také znamo pod t€émito ndzvy:
e Pentesting
o PT
e Hacking
e Ethical hacking
¢ White hat hacking (Engebretson, 2011)
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3.2.1

Déleni penetracénich testi

Podle toho, kde se uto¢nik nachazi:

1)

2)

Externi

Tyto testy jsou provadény z pozice Gtocnika, ktery se nachazi ve vnéjsi siti neboli na
internetu. Béhem externiho penetracniho testu se tester pokousi ziskat pfistup do
interni sité€ s vyuzitim zranitelnosti objevenych na externich prostiedcich. (Integra,
2021) (Redlegg Blog, 2019)

Pfipadn¢ se tester mize pokusit ziskat pfistup k privilegovanym datim
prostfednictvim externich aktiv, jako jsou e-mail, webové stranky a sdilené soubory.
(Redlegg Blog, 2019)

Béhem testu tester provadi prizkum vnitinich prostfedkii a shromazd'uje informace
o vSech prostfedcich v rozsahu. Tyto informace zahrnuji oteviené porty, zranitelnosti
a obecné informace o uzivatelich. Jakmile je perimetr UspéSné prolomen, bylo
dosazeno cili externiho penetracniho testu a tester tak miize pfejit k internimu
penetra¢nimu testu. (Redlegg Blog, 2019)

Interni

Je provadéno z vnitini sité. Tedy napiiklad simuluji utoky zevnitt firmy. Pfi tomto
testu je nutné si uvédomit Ze uto¢nik nemusi fyzicky utocit. Mize nejprve prolomit
vné&jsi ochranu jako firewall, firemni intranet emailovy server atd. (Integra, 2021)
Béhem interniho penetra¢niho testu, tester bud vyuzije zneuzitou schranku z
externiho penetra¢niho testu, anebo pouzije testovaci schranku ¢i notebook uvnitt
sit¢ k provedeni hodnoceni. Jejich pouZiti je preferovanou metodou, protoze se ¢asto
jednd o stabilnéjSi zplisob testovani nez spouSténi nastroji prostfednictvim
zneuzitého externiho prostfedku. (Redlegg Blog, 2019)

Z tohoto pocate¢niho predmosti je zahajen interni prizkum a utoky. I kdyZ Spatné
zabezpecend kontrola domény mitize vést k tipIné kontrole sité, vétSina testii vyZaduje
k dosazeni cili testovani vice cest Utoku. Jakmile je dosaZeno pfistupu spravce
domény nebo jakmile uto¢nik ziskd kontrolu nad nejcennéjSimi informacemi
organizace, je test zpravidla ukoncen. Tato metoda Casto zahrnuje zneuziti méné

dalezitych systéml a néasledné vyuziti informaci zjiSténych v téchto systémech k

vvvvvv
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Podle zptisobu provedeni:

1) Manualni testy

Manualni testy, jak nazev napovida jsou testerem vykonavany manualng.

Mezi vyhodami Ize klasifikovat moznost vytvofit sofistikované procedury a testy
na miru pro specifické podminky, coz tfeba zrovna automatické testy nékdy
nedokazou. Dalsi velkou vyhodou manualnich testt je, Ze je provadi ¢loveék a ten
umi popsat, co, jak a pro¢ testuje. Vysledky je schopen interpretovat i
nezainteresovanym osobam, které¢ nemaji o dané oblasti pottebné znalosti (top
management, vedeni atd.). (Selecky, 2012)

Za nevyhody je mozné povazovat Casovou a znalostni naro¢nost. Vzhledem k
témét neomezenym moznostem, jak naptiklad vytvotit webovou aplikaci, jsou
nezbytné rozsahlé znalosti testované oblasti (HTML, SQL, JavaScript aj.).
(Selecky, 2012)

2) Automatizované testy

Automatizované testy maji oproti manualnim vyhody v rychlosti, moznostech,
rozsititelnosti podle vlastnich potieb a v relativné jednoduché verifikovatelnosti
a reprodukovatelnosti. (Selecky, 2012)

Dalsi vyhodou je Ze nastroje byly vytvofeny profesiondly, ktefi v dané oblasti
pracuji. (Selecky, 2012)

Mezi nevyhody je moZné zatadit neschopnost prezentovat vysledky v uZivatelsky
piivétivé formé ¢i blize vysvétlit podrobnosti k danému problému. Pro spravnou
interpretaci jsou opét nutné znalosti o pouZité aplikaci a testované oblasti. Dalsi
nevyhodou je také nemoZznost testovat n€které typy zranitelnych mist. (Selecky,

2012)

3) Semiautomatické testy

Posledni tfeti zpiisob provedeni jsou semiautomatické testy. Je to kombinace
automatickych 1 manudlnich testli nebo také kompromis mezi obéma testy.

(Selecky, 2012)
Je zde snaha o maximalni vyuZiti vyhod obou testi. (Selecky, 2012)
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3.2.2 Metodika penetra¢niho testovani

1) Black-Box testing

Objednavatel v tomto piipadé neposkytne zadné informace nebo informace ve
velmi malém mnozstvi. Tim padem testovani simuluje tito¢nika bez jakychkoliv
znalosti. (Selecky, 2012)

Tento ptipad, ale pfinasi i vyhodu, a to je vérna simulace uto¢nika. Simuluje
vnéjsi pristup Gtocnika, ale nikoliv vnitini infrastrukturu cile. Proto se jednd o
nejpouzivanéj$i metodu testovani. (Selecky, 2012)

Funkcionalita pro testera je takzvanou Cernou skiifikou (anglicky black-box).
(Comguard, 2021)

Nevyhoda je pak takova Ze je vyssi pravdépodobnost nenalezeni nékterého z cilt

testovani. (Comguard, 2021)

2) White-Box testing

Zde objednavatel poskytne dostatek informaci a podkladi, které jsou béhem
testovani pouzity jako zdroj informaci o cilech. (Comguard, 2021)

Zaroven tyto podklady mohou slouzit k oponentufe pouzité topologie
z bezpeéného pohledu. (Selecky, 2012)

Hlavni vyhodou je, ze znalost vSech informaci a podkladi jako naptiklad kddu
nebo infrastruktury sité¢, umozni cely test zvladnout béhem mnohem kratsi doby.
(Selecky, 2012) (Comguard, 2021)

Nevyhodou v pfipadé¢ aplikaci je, Ze tester musi byt znaly pouZitého
programovaciho jazyka, coz vede k vétsi cené a vyssi kvalifikaci.

(Selecky, 2012) (Comguard, 2021)

3) Grey-Box testing

Tato metoda je kombinaci obou pfedchozich, kde se snazi vyuzit obou vyhod

vyse uvedenych testt. (Selecky, 2012) (Comguard, 2021)

22



3.2.3

Faze penetra¢niho testovani

Penetracni testovani se déli do nékolika fazi, které jsou rozhodujici pro tispésné naplanovani

a provedeni penetracniho testu:

1. Shromazd’ovani informaci
Modelovani hrozeb

Analyza zranitelnosti

2

3

4. Exploitace
5. Po-exploitace
6

Vytvoteni zpravy (Weidman, 2014)

3.2.3.1 Shromazd’ovani informaci”

Ptred kazdym testovanim je potfeba shromazdit ur¢ité mnozstvi informaci. A pokud se

testovani provadi s néjakym klientem je potieba predbézna komunikace. Rozhoduje se jaka

metodika bude pouzita (black-box, white-box, grey-box), cilem je ziskat co nejvic

informacich je mozné. (Weidman, 2014)

Mezi bézné techniky shromazd’ovani informaci patii napf:
y

Dotazy ve vyhledavaci

Vyhledévani nazvli domén

Socidlni inZenyrstvi

Danové zdznamy

Internet footprinting (emailové adresy, uzivatelska jména, socidlni sité a dalsi
Interni footprinting - provéfovani pomoci pingu, skenovani portil, reverzni DNS,
sniffing paketu.

Dumpster Diving

Tailgating (ciphersec, 2020)

3.2.3.2 Modelovani hrozeb

Na zéklad¢ ziskanych znalosti z piechozi faze, 1ze piejit k modelovani hrozeb. To spociva

V tom, Ze se tester snazi uvazovat jako uto¢nik a vytvaii plany utokt podle pfedem ziskanych

informaci, kdy tyto informace jsou pak pouzity pro zptsob Utoku béhem penetracniho testu.

(Weidman, 2014) (ciphersec, 2020)
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3.2.3.3 Analyza zranitelnosti

V této fazi se zacCinaji aktivné odhalovat zranitelnosti, aby se zjistilo, jakym zpiisobem
mohou byt jejich strategie zneuzity. Netspésné exploity mohou zptlisobit zhrouceni sluzeb,
spustit vystrahy pfi detekci naruseni a jinak zni€it Sance na uspéch. (Weidman, 2014)
Béhem této faze se cCasto spoustéji skenery zranitelnosti, které vyuzivaji databaze
zranitelnosti a fadu aktivnich kontrol k tomu, aby co nejlépe odhadli, které zranitelnosti jsou
v systému klienta pfitomny. I pfestoze jsou skenery zranitelnosti mocnymi nastroji, nemohou
pln¢ nahradit kritické mysleni, takze se provadi také ru¢ni analyza a ovéiuji se vysledky i v
této fazi. (Weidman, 2014)
Mezi nejcastéjsi oblasti, které pentester mapuje a identifikuje, patii napi:

e Obchodni aktiva - identifikace a kategorizace aktiv s vysokou hodnotou

e Udaje o zaméstnancich

o Udaje o zakaznicich

e Technick4 data

e Hrozby - identifikace a kategorizace internich a externich hrozeb.

e Interni hrozby - vedeni, zaméstnanci, dodavatelé atd.

e Externi hrozby - porty, sitové protokoly, webové aplikace, sitovy provoz atd.

(ciphersec, 2020)

3.2.3.4 Exploitace

Zde se spousti exploity proti zranitelnostem, které tester objevil pomoci néstroji a pokusi se
ziskat ptistup do systémil klienta. Cilem etického hackera je ptfesné zjistit, jak daleko se
mize dostat, Vv piipadé¢ Ze nema predem stanoveny rozsah, jak daleko muze zajit.
Identifikovat cile s vysokou hodnotou a vyhnout se jakémukoli odhaleni. Neékteré
zranitelnosti se mohou pozoruhodné snadno zneuzit, napiiklad piihlaSovani pomoci
vychozich hesel. (Weidman, 2014) (ciphersec, 2020)
Mezi standardni taktiky zneuZiti patii napi:

o Utoky na webové aplikace

e sitové utoky

o Utoky zaloZené na paméti

o Utoky na Wi-Fi

e Zero-Day Angle
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e Fyzické utoky

e Socialni inzenyrstvi (ciphersec, 2020)

3.2.3.5 Po-exploitace

Pokud se proniklo do nezaplatovaného star$iho systému, ktery neni sou¢asti domény a tento
systém neobsahuje zadné informace, které by utoc¢nika zajimaly, je riziko této zranitelnosti
vyrazné niz$i, nez kdyby se podatilo zneuzit fadi¢ domény nebo vyvojovy systém klienta.
Pti ndsledném zneuziti se shromazd’uji informace o napadeném systému, hledaji se zajimavé
soubory. Muze se napiiklad vypisovat hashe hesel, aby se zjistilo, zda je to mozné zvratit
nebo pouzit k pfistupu do dalSich systému. Tester se také mize pokusit vyuzit zneuzity
pocitac k atoku na systémy, které nebyly diive dostupné. (Weidman, 2014)

Po dokonceni doporuceni pro penetracni testovani by mél tester vycistit prostiedi,
ptekonfigurovat vS§echny piistupy, které ziskal pro prinik do prostfedi, a zabranit budoucimu

neopravnénému pristupu do systému jakymikoliv prostiedky. (ciphersec, 2020)

Mezi typické uklidové ¢innosti patii napt:
e Odstranéni vSech spustitelnych soubori, skriptii a doasnych soubort z napadenych
systémdl.
e Prekonfigurovani nastaveni zpét na ptivodni parametry pfed pentestem.
e odstranéni vSech rootkitil nainstalovanych v prostredi
e odstranéni vSech uzivatelskych uct vytvofenych pro piipojeni k napadenému

systému (ciphersec, 2020)

3.2.3.6 Vytvoreni zpravy

Posledni fazi penetrac¢niho testovani je takzvané reportovani. Jednd se o nejkritictéjsi aspekt
pentestu. V této fazi se sd€luje zjisténi bud’ se nékam zaznamena nebo je sdéleno klientovy,
kterym je feeno, co je spravné a co nikoliv. Déle v ¢em potiebuji zlepsit svou bezpecnostni
pozici, jakym zpusobem se tester dostal dovnitt, co zjistil, jak problémy odstranit atd.
(Weidman, 2014) (ciphersec, 2020)

Napsat dobrou pentestovou zpravu je uméni, jehoz zvladnuti vyzaduje praxi, tak aby to
pochopil expert i kazdy ji. Zprava o pentestu by méla obsahovat shrnuti, tzv. technickou

zpravu. (Weidman, 2014)
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3.2.4 Typy penetracnich testi

Aby bylo zajisténo, ze pen testy mohou dosahnout cilt a odhalit slaba mista, existuji rizné

typy pen testl, které se zamétuji na razné oblasti IT infrastruktury:

3.2.4.1 Testy webovych aplikaci

Penetracni testy webovych aplikaci provétuji celkové zabezpeCeni a potencidlni rizika
webovych aplikaci, v¢etné¢ chyb v koédovani, poruseného ovérovani nebo autorizace a
zranitelnosti typu injection. Tento test vyuziva strategie utokti v redlném svété k odhaleni
chyb a slabin zptsobenych samotnou aplikaci a jejim vztahem ke zbytku infrastruktury IT.

(HelpSystems, 2021)

3.2.4.2 Testy zabezpeceni sité

Cilem penetracnich testd sit¢ je zabrdnit Skodlivym ¢inGim tim, Ze se najdou slab4d mista
diive, nez je najdou utoCnici. Pentestefi se zamétuji na testovani zabezpeceni siti tim, ze
vyuzivaji a odhaluji zranitelnosti riznych typu siti, souvisejicich zafizeni (smérovace a
pfepinace, a dalsi). Cilem tohoto typu je vyuzit nedostatky v téchto oblastech, jako jsou slaba
hesla nebo patn& nakonfigurovana zatizeni. Utok na sit’ miize byt zniéujici, protoze aktér

hrozby miize snadno ziskat pfistup ke kazdému zatizeni v siti. (HelpSystems, 2021)

3.2.4.3 Testy zabezpeceni cloudu

S rozvojem cloud computingu organizace rozsifily své moznosti a zavislost na cloudovych
platformach. PiestoZze cloud nabizi efektivni a Skalovatelny zptsob poskytovani piistupu k
firemnim datlim, v mnoha organizacich se vytvofila slepa mista, pokud jde o zabezpeceni
cloudu. Vyskyt chybnych konfiguraci a prostych lidskych chyb v kombinaci s rostoucimi
hrozbami ze strany hackert, kteti hledaji zranitelnd mista, znamena, ze tymy IT bezpecnosti
musi pravidelné vyhodnocovat a provadét testovani zabezpeceni cloudu, aby mohly

proaktivné identifikovat a zmirnovat rizika v cloudovém prostredi. (HelpSystems, 2021)

3.2.4.4 Testy zabezpeceni internetu véci

V tomto typu se musi brat v Gvaze nuance riznych zafizeni IoT tim, ze Sse analyzuji
jednotlivé komponenty a interakce mezi nimi. Pomoci vrstevnaté metodiky, kdy se analyzuje
kazda vrstva, Ize pak odhalit slaba mista, ktera by jinak mohla ztstat nepovSimnuta. Zafizeni

IoT jsou nyni vSude, a to od zatfizeni v domécnosti az po zatfizeni integrovana do kritické
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infrastruktury organizace. Vzhledem k tomu, Ze mnoho téchto zafizeni nemd tradi¢ni
operacni systémy, neni na nich bézn¢ dostupny antivirus, takze jsou obzvlasté zranitelna.

(HelpSystems, 2021)

3.2.4.5 Socialni inzenyrstvi

Socialni inzenyrstvi je taktikou naruSeni, ktera spoc¢iva v pouziti klamani s cilem ziskat
pristup nebo informace, které mohou byt pouzity ke skodlivym ucelim. Nej¢astéjsi priklad
tohoto postupu je u phishingovych podvodut. Phishing se obvykle pouziva k jednomu ucelu.
Utoénici se snazi propasovat skodlivy kod pies perimetr. Cil by mohl obdrZet e-mail, ktery
obvykle vypadd, ze pochazi odnékud nebo od né€koho znamého. Ptipadné muze uzivatel
obdrzet e-mail, ktery se tvafi, jako by pochdzel z divéryhodného mista, které vyzaduje
ptihlaseni, naptiklad z banky. (HelpSystems, 2021)

Testovani socidlniho inzenyrstvi napodobuje takovéto phishingové kampané, aby bylo
mozné bezpecné zjistit, zda jsou zaméstnanci zranitelni vii€i phishingu a jaké typy phisht je
s nejvetsi pravdépodobnosti 1ze oklamat. Pen testeti by méli vytvofit riznorodou kampan a
nasadit e-maily s riznym stupném obtiznosti. Nékteré mohou byt podobné tém, které
skute¢né pouZivaji aktéfi hrozeb v ptirod¢, jiné mohou byt peclivé prozkoumany a vytvoreny
tak, aby cilily konkrétné na organizaci nebo osobu. UZivatelim, ktefi kliknou nebo zadaji
ptihlaSovaci udaje, neni doru¢en malware, ale jsou sledovéni a pfipadné oznaceni pro dalsi
Skoleni. Diky témto testl se zaméstnanci stanou proziravéj$§imi a budou vénovat cas

peclivému prozkoumani e-mailu, nez uvéii jeho pravosti. (HelpSystems, 2021)
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3.3 Kybernetické utoky

V dnesni dobé dochazi ke stale ¢astéjSim utokiim jak na pocitace, tak i software, data ¢i site.
Utoky jsou stale G¢inng€jsi a sofistikovanéjsi a piedstavuji hrozbu v prostoru informac¢nich

siti. (Kolouch, 2010)

Existuji 4 zakladni skupiny hrozeb:
1. Unik informace — Vv této hrozbé& dojde k vyzrazeni chranéné informace
2. NaruSeni integrity — pfedstavuje poSkozeni zménu nebo naruSeni dat nebo informaci
3. Potlaceni sluzby — imysIné branéni v ptistupu k informacim ¢i systému
4. Nelegitimni pouziti — uziti informace neopravnénym subjektem (Kolouch, 2010)
Mezi nejastéjsi Gtoky patii:
1. Hacking
Cracking
Phishing
Pharming
Racketeering (kybernetické vypalné)
Malware
SQL injection
Man-in-the-middle
Odepfeni sluzby (Kolouch, 2010)

© o N o g bk~ w DN

3.3.1 Cracking

Protoze hacking byl jiz zminén na zacatku, piejdu hned na druhy a to cracking. Cracking
znamena prolamovani ochrannych prvka systémi a dalSich s cilem neopravnéného uziti.

Cracker zneuziva hackerskych metod k obohaceni sebe sama. (Kolouch, 2010)

3.3.2 Phishing

Phishing je zptsob, jimz se da spachat trestny ¢in podvodu prostfednictvim informaénich
technologii. U tohoto utoku se Uto¢nik snaZzi ziskat pfistup k pené¢znim uctim néjakého
finan¢niho Ustavu, platebnim kartdm a nasledn¢ z nich ziskat penézni obohaceni. Cilem jsou
pravé klienti, kterym jsou po prolomeni a ziskani informaci rozeslany e-maily

s kontaktovanim klientského centra a po kliknuti na odkaz je klient pfesmérovan na stejné
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vypadajici stranku s rozdilem, ze uz tomu tak neni. Zde chtéji vétSinou piihlaSovaci udaje +
Cisla karty a PIN. Tim ziskaji vSechny potfebné informace a docili jejich snazeni. (Kolouch,

2010)

3.3.3 Pharming

wevr

server, na kterém dochézi k prekladu doménového jména na IP adresu. Dochézi k tomu,
kdyz se uzivatel piipojuje. V ten okamzik se totiz pfipoji na jinou IP adresu, podvrzenou.
Uzivatel se tak dostane na stranku kopirujici tu, kam se chtél prvné dostat. Vétsinou se opét
jedna o n¢jaké finan¢ni instituce, kdy klient zada prihlasovaci udaje, které jsou pak nasledné

ukradeny. (Kolouch, 2010)

3.3.4 Racketeering

V tomto pifipadé se jedna o to, ze Uto¢nik né&jakym zplsobem ziska citlivd informace
uzivatele, u kterého se poté snazi vyvolat strach z mozné penetrace sytému, zniceni, odcizeni
dat anebo posSkozeni. Zde se opét jedna o trestny ¢in kdy, ale nedochéazi k fyzickému
kontaktu, proto se stava hife dohledatelny. Utoénik nebo spise vydéra¢ vyuziva predev§im

neznalosti uzivatele a pozaduje za to finan¢ni obnos. (Kolouch, 2010)

3.3.5 Malware

Neboli také skodlivy software. Jedna se jednu z nejcastéjSich hrozeb, ktery vytvofil n&jaky
kyberzloginec nebo hacker, s tmyslem narusit nebo poskodit po¢itaé uzivatele. Casto se §ifi
prostiednictvim e-mailli nebo soubort ke stazeni, které vypadaji legitimné. Existuje n¢kolik
moznych typi malwaru a to naptiklad: (Kaspersky, 2021)
= Viry
o Viry, které se vyskytuji v riznych oblastech
o Napftiklad virus: Samo replikujici se program, ktery se pfipoji k Cistému
souboru a §ifi se po celém pocitacovém systému, pficemz infikuje soubory
Skodlivym kodem. (Kaspersky, 2021)
*  Trojsky kin
o Jedna se o typ malwaru, ktery se tvafi jako legitimni software
o Kyberzlo¢inci pouziji Isti, aby dostali trojského koné do uzivatelova zatizeni,

kde zptsobuje $kodu a shromazdi data (Kaspersky, 2021)
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=  Spyware
o Program, ktery tajn€ zaznamenava, co uzivatel na svém zatizeni d¢la.
o Kyberzlocinci se tak dostanou naptiklad tdajim o platebni karté nebo jinych
dulezitych informaci (Kaspersky, 2021)
= Ransomware
o Software, ktery uzamkne soubory a data n¢které¢ho uzivatele, kterym pak
nasledné hrozi jejich smazanim nebo zveiejnénim
o Zavraceni pozaduji vykupné (Kaspersky, 2021)
= Adware
o Je reklamni software, ktery se muze pouzit k Sifeni Skodlivého softwaru
(Kaspersky, 2021)
= Botnety
o Jsou sité pocitact infikovanych malwarem
o Kyberzlocinci je tak pouzivaji k provadéni ukoll bez souhlasti uzivatelt

(Kaspersky, 2021)

3.3.6 SQL injection

Typ kybernetického utoku, ktery slouzi ptevzeti kontroly nad né€jakou databazi a prevzeti
tak jejich dat. Kyberneticti zlo¢inci vyuZzivaji zranitelnosti v aplikacich zalozenych na datech
k vlozeni Skodlivého kodu do databaze prostrednictvim Skodlivého ptikazu SQL. Tim ziskaji

ptistup k citlivym informacim obsazenym v databazi. (Kaspersky, 2021)

3.3.7 Man-in-the-middle

Typ kybernetické hrozby, pfi niZ Gto¢nik zachyti komunikaci mezi dvéma osobami a pokusi
se ukrast jejich vzajemna data. Dé&je se tomu tak v nezabezpecené WIiFi siti. Kde je

jednoduché komunikaci zachytit. (Kaspersky, 2021)

3.3.8 Odepreni sluzby

Nebo anglicky denial-of-service attack. Spociva v tom, Ze zlo¢inec zabrani pocitatovému
systému plnit legitimni pozadavky tim, ze zahlti sité a servery provozem. Tim se systém

stava nepouzitelnym a organizace nemize vykonavat dulezité funkce. (Kaspersky, 2021)
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3.4 Kyberneticka bezpecnost

Zabyva se, jak uz ndzev napovidd ochranou pocitaci, servert, siti a dalSich pied

kybernetickymi utoky. Cemu vemu hrozi riziko prolomeni a mélo by byt podrobeno

penetracnimu testovani:

Veftejné webové stranky

Interni firemni informace o klientech a zaméstnancich
E-mailové servery a schranky,

Ptistupova hesla

Ulozisteé dat

FTP servery

Softwarové aplikace

Informacni systémy (Integra, 2021)

Lze rozdé&lit do nékolika spole¢nych kategorii:

1.

Zabezpeceni sité

Je postup zabezpeceni sité¢ pred jakymikoliv narusiteli, tedy at’ uz uto¢niky nebo
malwarem. (Kaspersky, 2021)

Zabezpeceni aplikaci

Tato kategorie se zamé&fuje na ochranu softwaru a zatizeni pfed hrozbami. Napadena
aplikace by mohla poskytnout ptistup k datiim, ktera v ni maji byt chranéna. Spravné
zabezpeceni by mélo byt jiZ v rdmci ndvrhu, tedy pted tim, nez je aplikace vydana.
(Kaspersky, 2021)

Zabezpeceni informaci

Chrani integritu a soukromi dat, a to jak v ulozisti, tak pti prenosu. (Kaspersky, 2021)
Provozni zabezpec€eni

Zahrnuje procesy a rozhodnuti pro nakladani s daty a jejich ochranu. Do této oblasti
spadaji opravnéni, kterd maji uzivatelé pti pristupu k siti, a postupy, které urcuji, jak
a kde mohou byt data ulozena nebo sdilena. (Kaspersky, 2021)

Obnova po havarii a kontinuita provozu

Tato kategorie definuje, jak organizace reaguji na incident zptisobeny kybernetickym
utokem, ktery zptisobil naptiklad ztratu provozu nebo dat. Zasady obnovy po havarii
urCuji, jak organizace obnovi své operace a informace, aby se vratila ke stejné

provozni kapacité jako pied udalosti. (Kaspersky, 2021)
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34.1

Kontinuita je pak plan, ke kterému se organizace vraci, kdyz se snazi fungovat bez
urcitych zdroju. (Kaspersky, 2021)

Vzdélavani koncovych uzivatelt

bezpecnosti a to lidi. Napiiklad kdokoliv v kterékoliv firmé nebo organizaci mtze
nevédomky piivést néjaky vir do bezpecného systému. Je dilezité naucit uzivatele
Mmazat podezielé e-maily, nezapojovat neidentifikované USB disky a jiné jinak

dilezité lekce o bezpecénosti. (Kaspersky, 2021)

Jak se chranit proti kybernetickym ttokéam?

Dulezitym aspektem v ochrané pocitacu, telefond, tabletd a dalSich zafizeni je prevence do

které se fadi n€¢kolik nasledujicich bod:

1.

Pravidelna aktualizace softwaru a operacniho systému. To znamena pouzivat
nejnovej$i ochrany, i kdyz se zde doporucuje nejprve zjistit, zda tato verze
neobsahuje n&jaké chyby, které je potieba stale opravit. (Kaspersky, 2021)
Pouzivani antivirového softwaru. Antivirové ochrany odhali nedostatky Vv zatizeni
uZzivatele a odstrani hrozby. Mnoho ale jejich funkci je zpoplatnéno a takzvana free
verze neni dostacujici. Proto se doporuCuje zvazit koupi n¢jakého antivirového
softwaru. Dale se doporucuje drzet software a v nejnovéjsi verzi, tedy ho stale
aktualizovat. (Kaspersky, 2021)

Pouzivani silnych hesel. Hesla uZivatele by méla byt odliSna a pestra ve vybéru
znakll. To znamena velkd, mala pismena, ¢isla a specialni znaky. Cim je heslo
utokem. V ptipad¢ ze se uto¢nikovi podafi prolomit heslo uZivatele oteviraji se dalsi
moznosti, jak proniknout do dalSich Uc¢th. Proto pokud uto¢nik pronikne do
uzivatelova emailu ma témet jistotu, Ze se dostane do dalSich ucth uzivatele pres
moznost ,,zapomenuté heslo* (Kaspersky, 2021) (Malwarebytes, 2021)

U e-mailt je dobré zkontrolovat odesilatele. Piipad¢ pochyby neotvirat ptilohu e-
mailu, mohlo by se jednat o nebezpecny malware. (Kaspersky, 2021)

Spojeny s piedeslym bodem, tak neklikat ani na odkazy. Zde by se opét mohlo jednat
o malware nebo o jeho Sifeni. (Kaspersky, 2021)

Nepouzivat nezabezpecené Wi-fi sit€ na vefejnych mistech. Nezabezpecené sité ¢ini

uzivatele zranitelnymi vici utokiim typu man-in-the-middle. (Kaspersky, 2021)
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7.

34.2

Bezpecné vyhledavat na internetu. To spociva vtom vyvarovat se navstévy
nebezpecnych webovych stranek a nikdy nestahovat neovétené piilohy.
(Malwarebytes, 2021)

Jako posledni jsou tu aplikace na pienosnd zafizeni. Uzivatel by nikdy nemél
stahovat neovétené aplikace. Proto by se mélo stahovat pouze z legitimnich trzist,
Ktera si sama hlidaji, zda neobsahuji skodlivy software, naptiklad Google Play a
Appstore. Déle se doporucuje i na téchto trziStich zkontrolovat jeji hodnoceni
recenze a pocet stazeni. Pi1 negativnim hodnoceni nebo Spatnych recenzi je lepsi se

aplikaci vyhnout. (Malwarebytes, 2021)

Jak chranit firmu proti kybernetickym utokim?

Nekolik tipt, jak zlstat v bezpeci a ochranit tak organizaci pted utoky hackerii

1.

Zavedeni segmentace sité. Rozlozeni dat do menSich dilCich siti snizuje vaSe
vystaveni riziku pfi utoku. To mize pomoci omezit infekci pouze na nékolik
koncovych bodl namisto celé infrastruktury. (Malwarebytes, 2021)

Uplatiujte princip nejmensich opravnéni (PoLP). To znamend Ze uZzivatelim je
poskytnuta pouze takova uroven ptistupu, kterou potiebuji k vykonu své prace, a nic
vic. Minimalizuji se tim potencidlni Skody zplsobené tutoky ransomwaru.
(Malwarebytes, 2021)

Zaloha vSech dat. To plati i pro vSechny koncové body v siti a sitové sdilené soubory.
Pokud jsou data archivovana, je tu moznost vZdy infikovany systém vymazat a
obnovit ze zalohy. (Malwarebytes, 2021)

Vzdélavat koncové uZivatele o tom, jak rozpoznat malspam. UZivatelé by se méli mit
na pozoru pied nevyzadanymi e-maily a pfilohami od nezndmych odesilatelli. Pti
manipulaci s ptilohami. V dnesnich firmach se provadi tajny test, kdy je vSem
zaméstnanciim rozeslan falesny Skodlivy email a pozoruje se kolik zaméstnancti na
dany odkaz v mailu kliklo. (Malwarebytes, 2021)

Dulezitym bodem je vzdélavat zaméstnance v oblasti vytvareni silnych hesel a
informovat o moznych Cinnostech, které by mohly vést k utoku. (Malwarebytes,
2021)

Vice faktorového ovéfovani (MFA) - minimalné dvou faktorové ovétovani.

(Malwarebytes, 2021)
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7. A jako posledni plati stejn¢ jak u normalnich uzivatelti neustale aktualizovat svij

software. (Malwarebytes, 2021)
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3.5 Nastroje na penetraéni testovani

vvvvvv

pen testery. Software pro penetracni testovani je uren k doplnéni, nikoliv k nahrazeni
¢lovéka - umoznuje pen testerim soustfedit se na mysleni mimo ramec tim, Ze piebira tikoly,
které vyzaduji Cas, ale ne mozkovou kapacitu. Pokud jde o pen testovani, nikdy neni na vybér
mezi nastroji pro penetra¢ni testovani a penetra¢nimi testery. Misto toho je to volba toho,
jaké nastroje penetracniho testovani pomohou penetraCnimu testerovi nejvice.

(HelpSystems, 2021)

3.5.1 Burp Suite

Burp nebo Burp Suite je sada néstroju pro penetracni testovani webovych aplikaci. Vyvinula
ji spole¢nost Portswigger. BurpSuite si klade za cil byt sadou nastrojl typu vSe v jednom a
jeho moznosti lze rozsifit instalaci doplilki. Jedna se o nejoblibenéj$i nastroj mezi
profesiondlnimi vyzkumniky zabezpeCeni webovych aplikaci a lovci chyb. BurpSuite je
k dispozici Vv edicich: community edition, professional edition a enterprise edition.

(awasthi7xenextt, 2019) (Portswigger, 2021)

3.5.2 Aircrack-ng

Sada néstroju pro do zabezpeceni WiFi sité. Zaméfuje se na rizné oblasti zabezpeceni WiFi
jako napftiklad na:
e Monitorovani - Zachyceni paketii a export dat do textovych soubor pro dalsi
zpracovani nastroji tfetich stran.
o Utoky
e Testovani — zachyceni a injektovani, kontrola wifi drivert a jejicj schopnosti

e Cracking: WEP a WPA PSK (WPA 1 a 2) (aircrack-ng, 2021) (Martin6, 2020)

3.5.3 THC Hydra

Jedna se o paralelni pfihlasovaci cracker, ktery podporuje Cetné protokoly k utoku. Tento
nastroj predevsim slouzi k vyzkumnym ucéeliim pracovnikt. Ukazuje, jak snadné by bylo se

dostat k neopravnénym informacim a ziskat tak pfistup na dalku. (Martin6, 2020)

35



3.5.4 John the Ripper

Je open source nastroj pro zabezpeceni hesel a jejich obnovu. Je dostupny pro mnoho
operac¢nich systému a podporuje stovky typu hashu a Sifer. Kombinuje nékolik rezimu
prolomeni v jednom programu a je plné¢ konfigurovatelny pro potieby uzivatele. (Marting,

2020) (Openwall, 2021)

3.55 .Nmap

Bezplatny a otevieny nastroj pro zjiStovani a auditovani sit€. Vyuziva se také pro ukoly jako
je inventar sit¢ sprava pland upgradu sluzeb a monitorovani doby provozu hostitele nebo
sluzby. Vyuziva IP pakety k urCeni, ktefi hostitelé jsou Vv siti k dispozici, jaké sluzby
nabizeji, jako operacni systémy pouzivaji a dalsi. (Martin6, 2020) (Nmap, 2006)

3.5.6 WireShark

Je analyzatorem sitovych protokoll. To umozniuje vidét co se déje na mikroskopické urovni.
Jedna se o standart v mnoha pramyslovych odvétvi. Ma bohatou sadu funkci, kterd zahrnuje
hloubkovou kontrolu stovek protokolti, pti¢emz je stale vice ptidavano. Podporuje také zivé

zachyceni a offline analyzu. (Martin6, 2020) (Wireshark, 2021)

3.5.7 Nikto

Zam¢tuje se na shromazd’ovani informaci. Provadi komplexni testy webovych servert,
kontroluje zastaral¢ verze a také polozky konfigurace serveru, napiiklad pfitomnost vice
souborti indexu, moznosti serveru HTTP a pokusi se identifikovat nainstalované webové

servery a software. (Martin6, 2020)
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3.6 Kritéria komparace

3.6.1 Cenaalicence

Mnoho uzivatelti a spole¢nosti klade velky diraz na cenu produktu, proto je to jeden
z dtlezitych faktord, protoze néktefi uzivatelé nebo spolecnosti maji stanovené urcité
naklady, které¢ Ize vymezit na tyto nastroje. I nastroji pro penetracni testovani se jejich velky
pocet vyskytuje v bezplatné verzi neboli také jako open source, a to kKolikrat na omezenou
¢asovou dobu, po jejiz uplynuti je uZivateli odepien pfistup a je tu nutnost dany nastroj
koupit. Jiné jsou uz od zacatku komer¢ni a je nutnost za né zaplatit. (Manoj, 2014)

(HelpSystems, 2021)

3.6.2 Spolehlivost

Dalsim dilezitym faktorem je spolehlivost daného néstroje. Zda nastroj plni funkce, které

ma, popiipad¢ pii jakych obtizich, pokud néjaké nastanou. (Manoj, 2014)

3.6.3 Cas

V této kategorii je dilezity cas, ve kterém nastroj splni svoji funkci. 4as je dilezity pro
piipady, kdyby se testy nebo skenovéani opakovalo. MlZe se totiZ stat, Ze testovani bude
hardwarové obtizné a mohly tak pfetiZit nebo poskodit pocita¢ na kterém jsou testy

vykonavany. (Manoj, 2014)

3.6.4 Dokumentace

Dokumentace je nedilnou ¢asti spravného nastroje, proto je zde dilezité, jestli se dana
dokumentace vyskytuje, a jak obsahl4 je. Dokumentace je uzite¢na pro rychlou a efektivni

praci. (Manoj, 2014)

3.6.5 Podpora a udrzovanost

U téchto nastroji je velmi dulezité, aby byli co nejaktualnéjsi, protoze vyvoj dnesSnich
aplikaci a technologii jde stale kupfedu. Tim padem se vyskytuji nové moznosti, jak dané
problémy obejit a objevuji si 1 nové problémy, které lze najit v starSich aplikaci. Proto je
nutné stahovat nebo kupovat aktudlni nastroje, které maji stale podporu a vychéazi na n¢j
pravidelné aktualizace. Pro tuto kategorii je dulezité uvadét datum posledni verze nebo stav

vyvoje. (Manoj, 2014) (HelpSystems, 2021)
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3.6.6 Automatizace

Bonusem pro dany néstroj mize byt jeho urcita automatizace. VétSinu aplikaci je mozné
spoustét jinymi aplikacemi na pravidelné bazi a s riiznymi parametry. U nékteré néstroji
neni potieba dalSich aplikaci a maji ur¢itou automatizaci zabudovanou jiz vV sobé. V této
kategorii se proto zaméfuje, zda se automatizace vyskytuje a jak se pouziva. (Manoj, 2014)

(HelpSystems, 2021)

3.6.7 Vystup

Dulezitym faktorem je vystup z dané¢ho nastroje. Zda se jedna o adekvatni vysledek c¢i
nikoliv. Kolik a co je mozné s danym vysledkem d¢lat a zda se da pouzit i dale na dalsi

postupy a zda je mozna dodateéna manipulace s vysledky (HelpSystems, 2021)
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3.6.8 Prehled vSech Kkritérii

Nazev Popis Hodnoty

Cena a licence Zda se u stazeni nastroje Castka/Zdarma/Cena
vyskytuje n¢jaka cena nebo | licence
licence a jaka.

Spolehlivost Zda nastroj plni funkce, 0-100 %
které ma, poptipadé pii
jakych obtizich.

Cas Doba, po kterou bézi Cas v sekundach
pozadovany test

Dokumentace Jak kvalitni je dokumentace | ANO - kvalita (vyborna,

a jak je popsano pouziti

nastroje.

dobra, dostacujici) / NE

Podpora a udrzovanost

Zda je nastroj podporovany

a udrzovany a zda se stale

ANO - Datum posledni
verze/NE - Datum posledni

pokracuje na jeho vyvoji ¢i | verze
nikoliv.
Automatizace Zda nastroj ma moznosti ANO/NE

n¢jaké automatizace, Ci

nikoliv

Vystup

Pouziti vysledkd.

ANO - format exportu/NE

Tabulka 1: Prehled vsech kritérif
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4 Vlastni prace

V teoretické casti byly popsany zaklady o penetracnim testovani, utoky a ochrana.
V praktické ¢asti je rozvedena ochrana a provadi se Gtoky danymi nastroji, kde nakonec je
vyhodnoceni a urCeni nejvhodnéjsiho néstroje. Dale v praktické Casti probihaji testy
nejpouzivanéjSich nastroji pro penetracni testovani dostupnych z prosttedi Kali Linux,
respektive vyhradné z nastroji, které jsou jiz predinstalovany v samotném operacnim
systému. Nasleduje urceni, ktery z téch nejlépe hodnocenych je doopravdy ten nejlepsi.

Testy se zaméfuje na zplsoby ziskani ptihlasovacich udaji riznymi zplsoby a zjiStovani

zranitelnosti.

4.1 Testovaci prostredi

Samotné penetracni testovani je nelegalni ¢innost, a proto se budou pouZzivat nastroje, weby
a webové aplikace K tomu piedem urcené, tak aby nedoslo k nezakonné aktivité. Z divodu
bezpeci mého zatizeni jsou vSechny testy provadény ve virtudlnim prostiedi, tak aby se
nedoslo k ijmé mého zafizeni.

4.1.1 VirtualBox

4.1.1.1 Popis a instalace

VirtualBox je univerzélni plnohodnotny virtualizator pro hardware x86 ur€eny pro pouZiti
na serverech, stolnich pocitacich a vestavénych zatizenich.

Instalace probéhla z oficidlni stranky oraclu pro stazeni VirtualBoxu. kde jsem stahl
nejnovejsi verzi 6.1.32, pro Windows.

4.1.2 Kali Linux

4.1.2.1 Popis

Kali Linux je open-source distribuce Linuxu zalozena na Debianu, ktera je ur¢ena pro rizné
ukoly v oblasti informacni bezpecnosti, jako je penetracni testovani, bezpecnostni vyzkum,

pocitacova forenzni analyza a reverzni inZenyrstvi.

4.1.2.2 Instalace

Vybér operacniho systému je prosty. Kali Linux je totiz designovan na penetracni testovani

a ma tak vSe potfebné k této ¢innosti, véetné predinstalovanych néstrojli. Stazeni systému

40



bylo provedeno z oficialnich stranek Kali pro virtualni prostiedi a virtualbox. Nasledné ve
virtualboxu bylo vybrano: Pocita¢é — pridat — a nasledné vybran stazeny soubor s kali -
Kali-Linux-2021.4a-virtualbox-amd64.vbox
PtihlaSeni:

e Uzivatelské jméno: kali

e Heslo: kali

Samotné prosttedi po pfihlaseni vypadd nasledovné jak je na obrazku 2.

BoRgo U0 @Rl

Obrazek 2: Plocha Kali linux, zdroj viastni

413 DVWA

4.1.3.1 Popis

Damn Vulnerable Web App (DVWA) je webova aplikace PHP/MySQL, ktera je zatracen¢
zranitelna (Damn Vulnerable). Jejim hlavnim cilem je pomoci bezpe¢nostnim profesionalim
otestovat své dovednosti a nastroje v legalnim prostiedi, pomoci webovym vyvojaiim lépe
pochopit procesy zabezpeceni webovych aplikaci a pomoci ucitelim a studentim vyucovat

a ucit se zabezpecenim webovych aplikaci.

4.1.3.2 Instalace a zapinani

V této praci byla nainstalovana aplikace DVWA do opera¢niho systému Kali Linux ve
VirtualBoxu. Dalsi potiebnou ¢asti je databaze a v tomto ptipadé byla vybrana databaze

MySQL. Jako posledni je potieba lokalni server, ktery je v této praci APACHE server.
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Postup instalace:

1. Veskera instalace jiz nyni probihd v prostfedi Kali Linux. DVWA se stahuje ze
stranek GitHubu odkud je zkopirovano url.

2. Instalace pokracuje v termindlu Root Terminal Emulator piikazem: git clone
https://github.com/digininja/DVWA.git nasleduje ptikazem chmod -R 777 DVWA
pro nastaveni prav

3. Jako posledni je tfeba nastavit heslo, coz se provede ptikazem nano config.inc.php
kde se zméni heslo na jakékoliv mozné. V tomto ptipad¢ na user a pass, jak je
zobrazeno na obrazku 3.

= root@kali: fvar/www/html/DVWA/config

File Actions Edit View Help

GNU nano 5.9 config.inc.php
2Z?php

# If you are having problems connecting to the MySQL database all of the variables below arjg
b changing the 'db_server' variable from localhost to 127.0.0.1. Fixes a problem due to socjg
Thanks to @digininja the fix.

# Database management system to
"MySQL';

# Database variables
WARNING: The database specified under db_database WILL BE ENTIRELY DELETED during setup.
Please a database dedicated to DVWA.

# If you are using MariaDB then you cannot root, you must create a dedicated DVWA user.
See README.md more information on this.
ray();
'db_server' ] '127.0.0.1";
'db_database' ] 'dvwa’

# ReCAPTCHA settings

# Used the 'Insecure CAPTCHA' module

# You'll need to generate your own keys at: https://www.google.com/recaptcha/admin
JA[ 'recaptcha_public_key' ] ="'
IA[ 'recaptcha_private_key' ] =

# Default security level

[ Read 61 lines (Converted from DOS format) ]
e Help B write Out Al Where Is WY Cut B Execute BE Location
B Exit @i Read File B\ Replace Bl Paste B Justify Wi Go To Line

Obrazek 3: Kali - nastaveni uzivatelského jména a hesla, zdroj viastni

Dale byla provedena konfigurace mysql, kde se vytvofil uzivatel a kde mu jsou dana
vSechna potiebna prava. Dale byla provedena konfigurace apache serveru, kde bylo
potieba v souboru php.ini povolit url a to allow_url_fopen a allow_url_include.
Postup zapnuti:

1. Prvni piikaz: service mysql start

2. Druhy ptikaz: service apache? start
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3. Do prohlizeCe je zadéna adresa 127.0.0.1/DVWA, kterd po prvnim zapnuti
prenese uzivatele do setupu DVWA jak je na obrazku 4. Po pfistim nebo
opétovném spusténi je uzivatel pfesunut jiz na ptihlaseni, jak je na obrazku 5.,
kde ptednastavené piihlaseni je:

e Uzivatelské jméno: admin

e Heslo: password

T KL 2021 As-vitualbs-amd 8] - Oracle VM VituslBx
Soubor  Potitat N Vst Nipos

O ® A @gos|a e

n @ @

se Setup

oate 1 Reset Database
or make sure you have the o
P

Setup Check

Web Server SERVER_NAME 127.0.0.1

G o EH0 @

Obrazek 4: DVWA - prvni zapnuti, zdroj viastni

@  Login:: Damn Vulnerable W X +

S C o © ® 127.0.0.1

Kali Linux #8 KaliTools ¢ KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Username

aamin

Password

Login

Damn Vuinerable Web Application (DVWA)

Obrazek 5: DVWA - dalsi zapnuti, zdroj viastni
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Po ptihlaSeni je pro ucely této prace je zvoleno zabezpeceni urovné low — nizké. Tak aby Slo

patficné otestovat kazdy nastroje.

Home DVWA Security *
Instructions
SetupiResetpB | Security Level

Security level is currently: low.
Brute Force

You can set the security level to low, medium, high or impossible. The security level changes the vulnerability
Command Injection level of DVWA:
CSRF 1. Low - This security level is completely vulnerable and has no security measures at all. It's use is to be

File Inclusion as an example of how web application vulnerabilities manifest through bad coding practices and to serve
as a platform to teach or learn basic exploitation technigues.
File Upload 2. Medium - This setting is mainly to give an example to the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge to users to refine their
Insecure CAPTCHA exploitation techniques.
3. High - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad
SQL Injection practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar in various Capture The Flags (CTFs) competitions
S st (Eind) 4. Impossible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable

Weak Session IDs source code to the secure source code.

Prior to DVWA v1.9, this level was known as 'high'.
XSS (DOM)
XSS (Reflected) Low v Submit
XSS (Stored) Low
CSP Bypass Medium
JavasScript High

PHPIDS works by filtering any user supplied input against a blacklist of potentially malicious code. It is used in
DVWA to serve as a live example of how Web Application Firewalls (WAFs) can help improve security and in

PHP Info some cases how WAFs can be circumvented.

About You can enable PHPIDS across this site for the duration of your session.

P-Intrusion Detection System) is a security layer for PHP based web applications.

PHPIDS is currently: disabled. [ ]

[ 1-T 1

Username: admin
Security Level: low
Locale: en
PHPIDS: disabled
SQLi DB: mysql

Obrazek 6: DVWA - nastaveni urovné zabezpeceni, zdroj viastni
4.2 Prabéh testovani

V této kapitole je popsano, jak kazdy test probihal véetné postupti a informaci o nastrojich.

Testované nastroje jsou Burp Suite, Sqlmap, Nmap, John the Ripper, Wireshark.

4.2.1 Burp Suite

Jedna se jeden z nejpouzivanéjsich nastroji a o velice komplexni nastroj, ktery je rozdélen
do nékolika casti.
e Intruder, ten umoznuje provadét automatizované utoky na miru a provadét
nejruzngjsi testovaci tlohy.
e Repeater, ktery slouzi k ru¢ni Upravé a opakovanému zadavani jednotlivych
pozadavka HTTP.

e Sequencer, ten slouzi k analyze kvality ndhodnosti v tokenech relaci aplikace.
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e Decoder umoziuje transformovat bity dat aplikace pomoci béznych schémat
kédovani a dekodovani.
o Comparer, ktery slouzi k vizualnimu porovnavani biti dat aplikace s cilem najit
zajimavé rozdily.
V placenych verzi profesional a enterprise existuji dalsi ¢asti jako napiiklad scanner, ktery
slouzi k automatickému skenovani webovych stranek na obsah a zranitelnosti zabezpeceni.
Burp umoziuje efektivné kombinovat manualni a automatizované techniky, poskytuje
uplnou kontrolu nad vSemi Cinnostmi, které Burp Suite provadi, a poskytuje podrobné
informace a analyzy o testovanych aplikacich.
Schéma uvedené na obrazku 7. predstavuje ptehled klicovych ¢asti pracovniho postupu

penetra¢niho testovani Burp Suite na vysoké trovni:

e

Tool Configuration |

|
|
|
|
|
|
|
|
|
|
|
|
|
|
Vulnerabilities :
|
|

: |
| I
| |
| Web | : I
| browser I :
| [ |
| 1 | |
Burp | |
P
: Burp Proxy Active Spider : | |
| spidering | : Display |
|
<
: Passive : I I
| spidering | : |
| Active _J d(‘:ontem | | T :
very IScovery arget
: Proxy history Target site map [*0/SCOVENY : : m:g” |
|
| | i
| I
| Custom Burp | | |
: ALE discovery™ | intuder : : Authentication |
| attack surface | | :
e e e e e e e T e e e e e e e 1 |
B e e e e e e e e e e Q| |
| i Vulnerability Detection | | P |
ssive assion
: srinsing and Exploitation : : handiing |
|
' [
|
I Confirm some | |
| Vuinerabilties | |
: in brawser | Save | restora |
| state |
| Bu
L] Burp Burp Burp | |
: Scanner |* 7| Repeater [T "] Intruder Sequencer | |
| ' '
| | Task |
| : scheduling |
|
| | |
| ' '
| ' '
| ' '
| ' '
| I
| | |

Obrazek T: Burp Suite schéma, (Portswigger, 2021)

Burpsuite obsahuje obsahlou dokumentaci ktera je dostupnid na oficidlnich strankach

https://portswigger.net/burp/documentation ,kde je volné piistupna ke ¢teni. Je rozdélena do
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nckolika casti a to predevSim na edice nastroje. Tim padem kritérium pro podporu a
udrzovanost spliuje.
Licence a cena se u nastroje Burpsuite rozdéluje podle vlastnéné edice a to bud”

e Commmunity je zakladni verze voln¢ dostupna a zcela zdarma. Obsahuje zakladni
funkce s moznostmi ru¢niho testovani.

e Professional je pokrocilejsi verze, ktera je rozsifena o dalsi pokrocilejsi nastroje,
moznosti rozsifeni a automatizace. Cena nastroje je staovena na 349€ s moznosti
stahnuti trial verze zadarmo.

e Enterprise je nejlepsi z nich a jeho urceni je pro vétsi spolecnosti, nebot’ jeho cena je
nejprve rozdélena do tii moznosti a to dle poctu skenovacich agentl (1 skenovaci
agent = 1 sken v jeden okamzik):

o Nejlevngj$i moznost a to mozZnost pro 5 je za cenu 6 015€
o Verze pro 20 je za cenu 12,450€
o A pro 50+ je cena stanovena na 25,320€

Pro demostraci nastroje je v této verzi jako prvni mozné ud¢lat brute-force attack pomoci

¢asti intruder.

Timetotevt gt Catchmers b i g e (IR x

Issue activity [Praversiononly]

Eventlog @,
7 CIED €D @ =--

osaoe e ebana s sute Thisuersion of v
0930IBAFLNT il Prasy Prasysenice stariedon 127.0.0.18080

T W o
T 000 B0

Obrazek 8: Burp Suite, zdroj viastni
Nejprve je potieba aplikaci DVWA proklikat a udélat jakykoliv pokus o pfihlaseni. Tim se
Vv zaloZce proxy objevi http historie a je potieba jen vybrat pfihlaseni, které se posle do dalsi

¢asti intruder.

46



] Huost Method URL Params  Edited Status Length
1 http://127.0.0.1 GET {DVWASsetup. php 200 5708
2 http:/127.0.0.1 GET fdvwa/jsiadd_event_listeners.js 404 451
4 http://127.0.0.1 GET IDVwANvulnerabilities/brute/ 200 4480
5 http:/127.0.0.1 GET IDvWANulnerabilities/brute/?usernam... v’ 200 4532
& http:/f127.0.0.1 GET JDVwAvulnerabilities/brute/?usernam. .. o 200 4575
Request
pretty ECRN Hex n =
1 GET /DWWAfvulnerabilities/brute/?username=admin&password=test&login=Login HTTP/1.1
2 Host: 127.0.0.1
3 User-Agent: Mozilla/5.0 (¥11; Linux xB6_64; rv:78.0) Gecko/20100101 Firefox/78.0
4 Accept: text/html,application/xhtml+xml,application/xml;g=0.9,1image /webp, */*;q=0.8
5 Accept-Language: en-US,en;g=0.5
& Accept-Encoding: gzip, deflate
7 Connection: close
2 Referer: http://127.0.0.1/DWA/vulnerabilities/brute/?username=test&password=test&login=Login
2 Cookie: security=low: PHPSESSID=qbdrS7gl&SibguZhkvrrocgpsc
10 Upgrade-Insecure-Requests: 1

Obrazek 9: Burp Suite proxy, zdroj viastni

MIME type

HTML
HTML
HTrL
HTML
HTML

E
phr

js

V casti intruder je potfeba ovérit cil, nasledné pozici, na které se bude provadét utok a jako

posledni je potieba vyplnit payload. Tedy to misto odkud se budou brat hesla. Samotny test

pak trva na dle zavislosti velikosti payloadu. V praci bylo vybrano 100 nejpouzivanéjsich

dostupnych pfimo v systému kali linux. Nalezené heslo se d4 po skonceni nalézt podle

velikosti zadosti, protoze jako jedina se 1isi od ostatnich svoji délkou, tedy ze doslo k n&jaké

odpovédi, jak je vidét na obrazku 10.

Request Payload Status Error  Timeout Length Comment
72 555555 200 4532
73 liverpool 200 4532
74 abc 200 4532
75 whatever 200 4532
76 11111111 200 4532
T7 102030 200 4532
78 123123123 200 4532
79 andrea 200 4532
B0 pepper 200 4532
81 nicole 200 4532
B2 killer 200 4532
B3 abcdef 200 4532
84 hannah 200 4532
BS5 test 200 4575
BB alexander 200 4532
87 andrew 200 4532
1] 222232 200 4532

Obrazek 10: Burp Suite vysledek, zdroj viastni
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4.2.2 Vysledky nastroje Burb Suite

Nazev Hodnoty Poznamky

Cena a licence 0-25,320€ Cena se odviji od verze
nastroje

Spolehlivost 100 %

Cas 4m 565 Zavisly na velikosti
paylodu

Dokumentace Ano - Vyborna

Podpora a udrzovanost Ano, v2021.10.2

Automatizace Ano

Vystup Ano — html, xml

Tabulka 2: Vysledky ndstroje Burp Suite
4.2.3 Sglmap

Sqlmap je automatizuje proces detekce a vyuziti chyb SQL injection a pievzeti databazovych
servert. Je vybaven vykonnym detekénim enginem, mnoha vyklenkovymi funkcemi pro
dokonalé penetracni testery a Sirokou Skéalou ptepinaci. Podporuje velké mnozstvi databazi
jako naptiklad MySQL, Oracle, PostgreSQL, Microsoft SQL a spoustu dalsich.

Samotny software je zdarma a |ze jej $ifit anebo upravovat za podminek GNU General Public
License, jak ji vydala Free Software Foundation.

Aplikace je stale udrzovana. Aktudlni a pouzivana verze pfi testech je 1.5.11#stable, ktera
byla vydana 3. ledna 2021.

Cela  dokumentace je  dostupnda na  strankach  GitHubu na  adrese

https://github.com/sglmapproject/sqlmap/wiki/Usage, kde je i nastroj dostupny ke stazeni,

proto kritérium pro podporu a udrzovanost spliuje.

Vystup je béhem nebo po prabeéhu testu dostupny na
/home/kali/.local/share/sqlmap/output/127.0.0.1 ve formatu .txt a vystupy jsou ulozeny
v users.csv. Jako vystup dokaze poskytnout ziskané hashe hesel pro zpracovani

crackovacimi néstroji.
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Cilem demonstrace nastroje je cracknout hesla ulozené v databazi aplikace DVWA. Sqlmap
ma presné stanovené parametry které je nutné dodrzet pti SQL injection Cil je uveden
parametrem — u, ktery nasleduje jeho hodnota — URL. URL musi obsahovat cil s parametry
obsahujici moznou zranitelnost (zde je zranitelnosti id). Nasleduje parametr session ziskany
z ptedeslého nastroje Burpsuite, ktery umozni ptihlaSeni do aplikace DVWA.

Ptikazem:

Sglmap -u https://127.0.0.1/DVWA/vulnerabilities/sqli/?id=aaa&Submit=Submit# --
cookie="‘security=low; PHPSSESSID=8288m3chbrrrtb7coltdrdrl9p*

Doplnénim o dalsi parametr dbs 1ze najit databaze v aplikaci, zde je dulezita pouze databaze
DVWA. Nasledujicim piikazem tedy smazanim —dbs a nahrazenim -D (Direct) jsou
zobrazeny dv¢ databaze:

Sglmap -u https://127.0.0.1/DVWA/vulnerabilities/sqli/?id=aaa&Submit=Submit# --
cookie="security=low; PHPSSESSID=8288m3chbrrrfb7coltdrdrl9p* -D dvwa -tables

[ 1 [WARNING] reflective value(s) found and filtering out
Database: dvwa

[2 tables]
t—_—

| guestbook |
| users |

_—_

Obrazek 11: Sqlmap tables, zdroj viastni

Nasleduje ptikaz pro databazi users kde se hledaji polozky user a password:
Sglmap -u https://127.0.0.1/DVWA/vulnerabilities/sqgli/?id=aaa&Submit=Submit# --
cookie="security=low; PHPSSESSID=8288m3chbrrrfb7coltdrdrl9p* -D dvwa -T users --

columns
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L}

lealif@ kali: ~

File Actions Edit View Help

: UNION query
: QL UNION gquery (NULL) - 2 columns

] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Debian
web application technol
back-end DBMS: MySQL = (Maria rk)
[ 1 [INFO] rable er atabase 'dvwa’
Database: dvwa
Table: users
[8 columns]

varchar(15)
timestamp
har(

ETW — =hh @ E
[T T I« T RS Py ]
(BT T T R T

oo

. ——— e e e o —
. ——— e e e o —

Obrazek 12: Sqlmap users, zdroj vlastni

A poslednim piikazem doslo ke cracknuti hesel, jak je vidét na obrazku 13.
Sglmap -u https://127.0.0.1/DVWA/vulnerabilities/sqli/?id=aaa&Submit=Submit# --
cookie="security=low; PHPSSESSID=8288m3chbrrrfb7coltdrdrl9p* -D dvwa -T users -C

user,password --dump

' for hash '
for hash
for hash °

hash °
hash '

ablo
mithy

+
|

+
|
|
|
|
!

+

Obrazek 13: Sqlmap cracked passwords, zdroj viastni
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4.2.4 Vysledky nastroje Sqlmap

Nazev Hodnoty Poznamky

Cena a licence Zdarma GNU GPL version 2
Spolehlivost 100 %

Cas 9 minut 39 sekund

Dokumentace Ano - Dobra

Podpora a udrzovanost Ano 1.5.11#stable

Automatizace Ano Z ptikazového tadku
Vystup Ano — Plain text V podob¢ hashii hesel

Tabulka 3: Vysledky nastroje Sqlmap
425 .Nmap

Nmap je urcen pro zjiStovani sité a audit zabezpeceni. Mnoho spravci systémi a siti jej také
povaZzuje za uzitecny pro ukoly, jako je inventarizace site, sprava plant aktualizace sluzeb a
sledovani provozuschopnosti hostiteli nebo sluZzeb. Nmap vyuziva surové pakety IP novymi
zpusoby ke zjisténi, jaci hostitelé jsou v siti k dispozici, jaké sluzby apod.

Licence a cena nastroje je zdarma. Nmap je distribuovan za podminek Nmap Public Source
License. Tato licence je zalozena na licenci GNU GPLv2, ale obsahuje dalsi dulezité
podminky, upfesnéni a vyjimky.

Nmap obsahuje obsahlou dokumentaci na strankach https://nmap.org/docs.html i s moznosti

vybéru nékolika jazykl, nicméné databdze nema pravidelné aktualizace.

Nastroj je stale podporovan a jeho aktualni verze je 7.92 vydana 7.8.2021 proto kritérium
pro podporu a udrzovanost splituje.

Pro demonstraci testu nastroje je zjiSténi zranitelnosti webové aplikace DVWA

Pro zjisténi zranilenosti je pouzit ptikaz: Sudo nmap -sV -p21-8080 --script vulners
127.0.0.1

o1


https://nmap.org/docs.html

Nmap scan report for localhost (127.8.08.1)

Host is up (@.0000048s latency).

Not shown: 8058 closed tcp ports (reset)

PORT STATE SER VERSION

80/tcp open http Apache httpd 2.4.51 ((Debian))
vulners:

21-4479@
4432324
http-server-heade Apache/2.4.51
6/tcp open mysgl My5QL 5.5.5-18.5.
ulne

ers:

Obrazek 14: Nmap zranitelnosti

Po skonceni testu se objevi vSechny nalezené zranitelnosti s ur€itym skore zranitelnosti a

odkazem na podrobny vypis, jak je znazornéno na obrazku cislo 15.

©) GitHub - vuln / X CVE-2021-44790-Acar X +
axg rs.com
Kali Docs % Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB OffSec

DATABASE PRODUCTS ~ PRICING STATS BLOG DOCS CONTACTS GET STARTED

OO o= 75
css3 9.8

ID CVE-2021-44790

Type cve

Reporter security@apache.org
Modified 2022-02-07 16:16:00

CWE787

CVSSv3 v

( Attack C ity: LOW ) c Impact: HIGH )
(Attack Vector: NETWORK ) (Integrity Impact: HIGH )
(Scope: UNCHANGED ) (Availability Impact: HIGH )

AV:N/AC:L/PRN/UIN/S:U/C:H/IH/AH
Description
A carefully crafted request body can cause a buffer overflow in the mod_lua multipart parser (r.parsebody() called from Lua scripts). The

‘Apache httpd team is not aware of an exploit for the vulnerabilty though it might be possible to craft one. This issue affects Apache HTTP
Server 2.4.51 and earlier.

Platform
Vendor Product Version
apache http_server 2451

Obrazek 15: Vysledek zranitelnosti

4.2.6 Vysledky nastroje .Nmap

Nazev Hodnoty Popis

Cena a licence Zdarma GNU GPL version 2

Spolehlivost 100 %

Cas 12 sekund
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Dokumentace Ano - Dobra

Podpora a udrzovanost Ano - 7.92
Automatizace Ano Z piikazového fadku
Vystup Ano — xml, xsl, xslt, html Dostupny v n¢kolika

formatech

Tabulka 4: Vysledky nastroje Nmap
4.2.7 John the Ripper

John the Ripper je rychly program pro prolamovani hesel, ktery je v soucasné dobé k
dispozici pro mnoho verzi systémt Unix, MacOS, Windows, DOS, BeOS a OpenVMS. Jeho
hlavnim ucelem je odhalovat slaba hesla Unixu. Kromé¢ nékolika typti hasht hesel crypt,
které se nejcastéji vyskytuji v riznych systémech Unixu.

Licence tohoto nastroje je zdarma za podminnek GNU General Public License, které
definovala spole¢nost Free Software Foundation. Tato licence neomezuje uzivani nastroje,
ale tika, jak se zachovat v piipad¢ distribuce nastroje, jakym zplsobem pracovat s
pfidavanim Uprav néstroje.

Nastroj je momentaln¢ stile udrZzovany. Jeho posledni verze je 1.9.0, ktera byla vydana
2.11.2021.

Dokumentace nastroje obsahla a dostupna na adrese https://www.openwall.com/john/doc/

K tomu, aby bylo mozné crackovat hesla bylo zapotiebi provést SQL injection. Je tu nékolik
moznosti, jak ji provést, bud’ pomoci né¢jakého dal§iho néstroje jako tfeba sqlmap pouzity
vySe anebo manualné€. Pro tento nastroj jsem se rozhodl pro manualni moznost, kdy lze
danymi ptikazy, a nakonec finalnim ptikazem:

%' and 1=0 union select null, concat(first_name,0x0a,last_name,0x0a,user,0x0a,password)
from users #

ziskat hashe hesel v databazi aplikace DVWA jak je vidét na obrazku 16.
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User ID: Submit

ID: %' and 1=0 union select null, concat(first name,BxBa,last name,Bx0a,user,0x03
First name:

Surname: admin

admin

admin
098 febcd4621d373cadedeBd32627bafh)

ID: %' and 1=0 union select null, concat(first name,BxBa,last name,Bx@a,user,8x03
First name:

Surname: Gordon

Brown

gordonb

200318c428cb38d5T260853678922203

ID: %' and 1=0 union select null, concat(first name,®x8a,last name,0x@a,user,@x03
First name:

Surname: Hack

Me

133

8d3533d75ae2c3966d7e0dafcc69216b

Obrazek 16: Zjistént hashii hesel, zdroj vilastni

Z téch je pak zapotiebi udé€lat hash soubor s kterym pak ptikazem --format=raw-MD5

hash.txt 1ze cracknout hesla, ktera jsou vypsana nize na obrazku 17.

/home/kali/Desktop
hash.txt
Using default input encoding: UTF-8
Loaded 5 password hashes with no different
Warning: no OpenMP support for is has

q' oI i t any other for status
ning: Only andidates bu red for t salt, minimum 24 ne

Almost done: Processing the andidate passwords,
oceeding with wo i

(
ing with incremental:ASCII
- ( )

Obrazek 17: Cracknuta hesla, zdroj viastni

4.2.8 Vysledky nastroje John the Ripper

Nazev Hodnoty Poznamky
Cena a licence Zdarma GNU GPL version 2
Spolehlivost 70 % Béhem testu doslo ke tfem

potizim, a to pfedev§im

S pretizenim RAM

Cas 7 minut 11 sekund
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Dokumentace Ano — Dostacujici

Podpora a udrzovanost Ano-1.9.0
Automatizace Ne
Vystup Ne

Tabulka 5: Vysledky ndstroje John the Ripper
4.2.9 Wireshark

Wireshark je celosvétové nejpouzivanéjSim analyzatorem sitovych protokold. Umoziuje
sledovat déni v siti na mikroskopické trovni.

Nastroj je zdarma a lze si jej stahnout bez placeni licen¢nich poplatki. Licence, pod kterou
je Wireshark vydavan, je GNU General Public License verze 2.

Dokumentace véetné dostupnych video tutoriald je dostupnd online na webové strance

https://www.wireshark.org/docs/ anebo ke stazeni ve formatu ePub a PDF na stejné adrese.

Nastroj je stale udrzovany, verze pouzita pii testovani byla 3.4.9 vydana 6.10.2021
Rozséhly vystup vysledku. Export mozny do nékolika riznych souborti.
K otestovani tohoto nastroje byla pouzitd webové stranka uréena k tomuto testu dostupné na

adrese: http://testasp.vulnweb.com/ . Wireshark ma své vlastni rozhrani a po zapnuti za¢ne

snimat jakoukoliv aktivitu. K zjisténi ptrihlasovacich tdaji byl pouzit sniffing, jiz diive
zminovany v kapitole o kybernetickych utocich. Po pokusu o ptihlaSeni je v programu
zachyceno samotné piihlasovani. Pro rychlej$i nalezeni lze vyfiltrovat vysledky pouze na

protokol http, kde pak nasledné vyhledat ptihlaseni, jak je vidét na obrazku ¢islo 18.
n

No. Time Source Destination Protocol Length Info
532 4.348190043 44.228.249.3 10.0.2.15 HTTP 365 HTTP/1.1 404 Not Found (text/html)
598 48.288302601 10.0.2.15 44.238.29.244 HTTP 418 GET / HTTP/1.1
602 48.496763164 44.238.29.244 10.0.2.15 HTTP 2356 HTTP/1.1 2060 OK (text/html)
604 48.559012879 10.0.2.15 44.238.29.244 HTTP 401 GET /styles.css HTTP/1.1

! 609 48.744659600 44.238.29.244 18.0.2.15 HTTP 3691 HTTP/1.1 260 OK (text/css)

‘ 611 48.745098374 10.0.2.15 44.238.29.244 HTTP 402 GET /Images/logo.gif HTTP/1.1

| 613 48.853199660 10.0.2.15 44.238.29.244 HTTP 360 GET /favicon.ico HTTP/1.1

‘ 619 48.932858485 44.238.29.244 18.0.2.15 HTTP 2355 HTTP/1.1 260 OK (GIF89a)

| 621 49.035355217 44.238.29.244 10.0.2.15 HTTP 1459 HTTP/1.1 404 Not Found (text/html)
637 53.507781780 10.0.2.15 44.238.29.244 HTTP 513 GET /Login.asp?RetURL=%2FDefault%2Easp%3F HTTP/1.1
641 53.699460810 44.238.29.244 18.0.2.15 HTTP 1969 HTTP/1.1 260 OK (text/html)

.198292850 . 5 2 agn 681 POST /Login.asp?RetURL=%2FDefault%2Easp%3F HTTP/1.1

691 63.392404476 44.238.29.244 10.0.2.15 HTTP 1996 HTTP/1.1 200 OK (text/html)

Obrazek 18: Wireshark

Po patficném prozkoumani, lze nalézt samotné piihlaSeni v Casti ,hypertext transfer

protocol®, jak je vidét na obrazku 19.
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Frame 685: 681 bytes on wire (
Ethernet II, Src: Pc pu_5S

Internet Protocol Version 4, Sr
Transmission Control Protocol, Src Port:

Hypertext Transfer Protocol

Wireshark - Packet 685 - ethO

\ptured (5448 bits) on interface eth®

HTML Form URL Encoded: application/x-www-form-urlencoded
~ Form item: "tfUName" = "admin"

Key: tfUName
Value: admin
~ Form item: "tfUPa "test
Key: tfUPass
Value: test
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Obrazek 19: Wireshark vysledek, zdroj vilastni

4.2.10 Vysledky nastroje Wireshark

cation/x
m-urlenc

/testasp
.com- -Co

ASPSESSI
RERD=0MK
DJIDAOAEE
pgrade-I
Reques

fUName=a

Jalzde

-www - for
oded- - Co
ngth: 26
http:/
.vulnweb
nnection
live: -Re
ttp://te
lnweb.co
asp?RetU
fault%2E
Cookie:
ONIDASTA
NHKOCNKD
CEJPG: -U
nsecure-
3 al t
dmin&tfu

Pass=ftefg| t

id ©

25

Nazev

Hodnoty

Poznamky

Cena a licence

Zdarma

GNU GPL version 2

Spolehlivost

100%

v

Cas

1 minuta 14 sekund

Dokumentace

Ano - Vyborna

Podpora a udrzovanost

Ano-349

Automatizace

ANo

Vystup

Ano - Plain text, csv, json

Tabulka 6: Vysledky nastroje Wireshark
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5 Vysledky a diskuse

5.1 Souhrnné vyhodnoceni dle kategorii

V této kapitole je nejprve vyhodnoceni nastroji v danych kritérii a nasledné celkové

vyhodnoceni dle vSech kritérii.

5.1.1 Cenaalicence

Nastroje Sqlmap, Nmap, John the Ripper a Wireshark jsou zdarma s omezenim distribuce a
vSechny zminéné jsou licencovany pod licenci GNU General Public licence verze 2. Nastroj
Burp Suite je komer¢ni produkt s minimalné roénim licencovani a jeho cena se pohybuje

v rozmezi od 0 do 25 320 € dle verze.

5.1.2 Spolehlivost

Vsechny néastroje dosahly ve finale vysledku, kterych jejich demonstrace méla dosahnout,
nicméné s ndstrojem John the Ripper dochézelo k zatizeni procesoru na maximum a dostéval

se do faze nedéinnosti a nutného restartu.

51.3 Cas

Zde je potieba rozd¢lit nastroje na 2 skupiny, a to na komplexné&jsi nastroje Burp Suite a
wireshark a pan na ty ostatni. Cas Wireshraku je o par minut rychlej§i, ale musi se brat

V potaz, Ze stoji na sniffingu bez kterého by nedoslo k uspéSnému zjisténi.

5.1.4 Dokumentace

Dokumentace u vSech nastroji byla velmi dulezité pii praci s aplikaci DVWA a byla tak jeji
nedilnou soucasti. U nastroje John the Ripper, sqlmap a nmap dokumentace obsahovala
popisovala zakladni funkcionality a doslo i na chvile kdy byla potfeba nékteré informace
dohledavat. Naproti tomu Burp Suite a Wireshark maji dokumentace o néco lepsi, protoze
se jedna o mnohem komplexnéjsi néstroje a jejich pfitomnost je potieba. Proto maji oba

nastroje dokumentace zakomponované jiz ve svych aplikacich.

5.1.5 Podpora a udrzovanost

K obdobi, kdy probihali testy byly vSechny nastroje stidle podporované. U vétSiny ndstroji

je patrné s porovnanim piedeslych verzi pouha udrzovanost bez néjaké inovace nebo novych
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funkci. Namisto toho nastroj Burp Suite se v pohledu zpét na ptedchozi verze méni a piidava
nové funkce. To ale mize byt k neprospéchu, protoze v ptipad¢ placené¢ho nastroje jako je
Burp Suite dochazi k ochuzeni o nékteré funkce u verzi zdarma. I pies to se Burp Suite jevi

jako ta nejleps$i moznost

5.1.6 Vystup

Export vysledkii je mozny u vSech kromé az na nastroj John the Ripper, kdy se jedna o
jednoduchy néstroj a je zde pochopitelné jeho absence. U ostatnich nastrojli je export mozny

Vv nékolika formatech.
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5.2 Vyhodnoceni

Pii porovnani vSech kategorii, které jsou vidét v tabulce X. Vyhodnoceni v§ech nastroja, Si
vedly nejlépe nastroje Burp Suite a Wireshark, kde oba nastroje jsou velmi podrobné, maji
své vlastni rozhrani, mnoho dal§ich funkci a velmi dobie zpracovanou dokumentaci.
Nicméné pii porovnani vSech jejich moznosti, funkei a vzani v potaz ostatni verze Burp Suite
1 ptes jejich ohromné ceny, Burp Suite svoji komplexitou prevysuje Wireshark a jedna se o
nejlepsi nastroj, ktery v této praci byl otestovan.

V pribéhu prace doslo i na testy dalSich nastroji, a to nastroj THC Hydra a Nikto. Nicméné
u prvniho zminéného nebylo mozné test dokoncit z divodu zahlceni procesoru i
v momentech jednoho dotazu. Nejspise se jednalo o mozny bug, ktery souvisel
S nainstalovanou verzi v operacnim systému Kali linux. Z toho divodu byly zprace
vylouceny a nebyly porovnavany.

Jako dalsi tu jsou mensi nastroje, kdy nejhtie z nich si vedl John the Ripper z divodu
mensich obtizi pti testovani. I pies to se jedna o velmi dobry a ti¢inny nastroj, ktery je velmi
oblibeny u ostatnich uzivateld, ale je vhodny pro mensi manudlni testy.

Nasleduje Nmap, ktery neni urcen pro zjiStovani piihlasovacich tdaji ale pro nalezeni
zranitelnosti. I pfes to si vedl velmi dobfe a je dobry pro mensi testy na zjiStovani
zranitelnosti.

A jako posledni je Sqlmap, ktery by se v ptipad¢ zafazeni zatadil na tfeti misto. Je podobny
nastroji Burp Suite, je zdarma a jeho funkce se zaméfené na zranitelnosti. Nastroj je vyborny
ana 100 % plni svoji funkci, ale ur€itymi vlastnostmi zaostava. I ptes to se jedna o dobry

nastroj pro manualni testy.

Cena  a | Spolehlivost | Cas Dokumen | Podpora a | Auto. | Vystup
licence tace udrzovanost
Burpsuite | 0-25 120€ | 100 % 4m 56s Vyborna | Ano Ano | Ano
Sqglmap Zdarma 100 % 9m 39s Dobra Ano Ano | Ano
Nmap Zdarma 100 % 14s Dobra Ano Ano | Ano
John the | Zdarma 70 % 7m 11s Dostacuji | Ano Ne Ne
Ripper ci
Wireshark | Zdarma 100 % 1m 14s Vyborna | Ano Ano | Ano
Tabulka 7: Vyhodnoceni ndstrojii
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6 Zavér
Obsahem prace bylo vyhodnoceni nckolika nejlépe hodnocenych nastrojii pro
penetracni testovani mezi uzivateli dle kritérii, které byly v praci vybrany a
definovany.
V teoretické Casti bylo definovano, co je to hacking, jeho dulezité aspekty jako
naptiklad white hat, black hat hacker. Dale pak bylo definovano samotné penetracni
testovani jeho dé¢leni, metodika, faze a typy. Pokrac¢ovalo se kybernetickymi utoky, a
to se zaméfenim na ty nejb&znéjsi s danym diirazem na toky pouzité pii testovani.
Utoky byly nasledovany kybernetickou bezpeé&nosti, kde bylo popsana ochrana jak pro
bézné uzivatele, tak i pro spolecnosti.
Dale se prace zamétila na analyzu néstroju pro penetracni testovani, které byly pouzity
pro zhotoveni praktické ¢asti. A jako posledni doslo na stanoveni hodnoticich kritérii,
které byly vytvoreny na zaklad¢ pouzitych publikaci.
V praktické ¢asti bylo vytvoteno prostiedi pro bezpecné testovani a popsana aplikace
DVWA a operacni systém Kali linux, aby v ptipadé potieby bylo mozné toto prostiedi
Znovu vytvorit.
Dale byly popsadny demonstrace samotnych utoki, které se zaméfovaly na zplisoby
ziskani ptihlasovacich udaji a vyhledavani zranitelnosti dle dostupnych dokumentaci
nastroju. Jednalo se tGitoky brute force, sql injection, cracking a nalezeni zranitelnosti.
Pi1 Sql injection bylo zapotiebi prozkoumat databazi, a to bud’ manualné€ nebo za
pouziti nastroje Burp Suite.
Demonstrace testovani nebyly provadény na redlnych systémech z diivodu omezeni
zakona. VSe bylo provadéno na mistech tomu plné€ urcené, a to na zminéné webové
aplikaci nebo webové strance k tomu urcene.
V posledni kapitole bylo uzavieno testovani a doSlo ke komparaci ndstroji mezi
sebou, kdy jako nejlépe hodnoceny i pfes jeho moznost vysoké ceny, vysel ndstroj

Burp Suite.
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