Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informacnich technologii

Bezpecnost podnikové IT infrastruktury a implementace ISO 27000

Diplomova prace

Autor: Tomas Stransky

Studijni obor: Aplikovana informatika

Vedouci prace: Mgr. Josef Horalek, Ph.D.

Ceska Tiebova duben 2015



Prohlaseni

Prohlasuji, Ze jsem diplomovou praci zpracoval samostatné a s pouZitim

uvedené literatury.

V Ceské Trebové dne 26.4.2015 Tomas Stransky



Podékovani

Rad bych podékoval vedoucimu diplomové prace Mgr. Josefu Horalkovi, Ph.D.
za jeho Cas, ochotu a odbornou pomoc, kterou mi vénoval pri tvorbé této prace. Také
chci podékovat Mgr. Martinu Blohonovi za poskytnuti rad ohledné pravniho systému

CR, Sarce Stranské a Mgr. Katce Balcarové za finalni kontrolu textu a gramatiky.



Anotace

Cilem prace je navrhnout komplexni zabezpeceni podnikové infrastruktury s

vyuzitim doporuceni a pozadavki ISO 27000.

4

Teoreticka cast prace obsahuje popis zminénych norem, predstaveni zakona o
kybernetické bezpecnosti a jeho dopadli na podniky podléhajici i nepodléhajici
tomuto zdkonu. Dale obsahuje teorii penetracniho testovani a jejich vyuziti pro

detekci zranitelnosti podniku.

Hlavnim tématem praktické casti je analyza rizik informacni bezpecnosti
provedena v prostredi redlného podniku. K tomu jsou vyuZity metody SWOT analyza
a penetracni testovani. Na zakladé vysledkli obou metod jsou vybrdna vyznamna
rizika a zpracovano jejich hodnoceni. Zavérem je provedena pripadova studie, ktera

ma za cil doporucit vhodna opatreni vedouci ke zmirnéni téchto rizik.



Annotation

Title: Security of enterprise IT infrastructure and implementation of ISO
27000.

The aim of this diploma thesis is to propose a comprehensive data security
system within an IT infrastructure for a company which seeks to comply with the

recommendations and requirements of ISO 27 000.

The theoretical part consists of a description of CSN ISO/IEC 27 000, an
introduction of the law relating to cyber security and the impact this has on business
subjects. It also includes penetration testing theory and the application of this theory

in order to detect vulnerabilities within a company.

The main theme of the practical section is information security risk analysis.
This is undertaken within a real company environment and uses SWOT analysis and
penetration testing. Based upon the results achieved from both methods, significant
risks are identified and evaluated. The aim of the study is to provide
recommendations and remedies that help mitigate risks, which are achieved by

generating data from a real-life case study.
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1. Uvod

Vyznam informaci obecné lze jisté pokladat za jeden z nejdileZitéjsich aspektl
dnesSniho svéta. Nejvyznamnéjsi vliv na jejich hodnotu ma jejich presnost a
srozumitelnost, ale také pritomnost ve spravny cas a na spravném misté. K tomu
vSemu, s neustdle vzrilstajici tendenci, prispivaji predevsim moderni informacni a
komunikac¢ni technologie. Z globalniho pohledu maji informacni technologie Casto
velmi vyznamny vliv na fungovani témér vSech lidskych Cinnosti a dnesni svét je tedy
na nich uz znacné zavisly. Diisledkem toho je, Ze mnozstvi, kvalita, dplnost a dalsi
vlastnosti informaci jsou neustale negativné ovliviiovany. Snadny pristup k

informac¢nim technologiim navic prinasi mnoho prileZitosti pro nekalé zachazeni

s informacemi.

Disciplina, ktera si klade za tukol chranit informace, sohledem na jejich
dllezitost, se nazyva informacni bezpecnost. V modernich organizacich a podnicich
jiZ je nedilnou soucasti rizeni a snaZi se o podporu kliCovych strategii k dosaZeni a

e

zabezpeceni planovanych cili.

Dilezitym faktorem je Uroven ¢i stupen informacni bezpecnosti. Ten byva
zavisly jak na prostiedi, ve kterém se organizace nachazi, tak na vyspélosti informacni
bezpecnosti organizace. Dobré urovné miuZe organizace dosdhnout zavedenim

systémi fizeni bezpecnosti informaci, ktery doklada certifikat ISO/IEC 27001:2014.

Prvni ¢ast této prace se bude zabyvat popisem norem rady ISO/IEC 27000. Zde
bude predstaven uceleny pohled na radu norem vcetné popisného seznamu.
Jednotlivé podkapitoly se budou zabyvat podrobnéji dilezitymi body vSech
souvisejicich podnorem, které je vhodné predstavit sohledem na relevantnost

poskytnutych informaci a potreby této prace.

Nasledujici teoretickd c¢ast bude vénovana dalSimu urcujicimu stupni
informaé¢ni bezpeé¢nosti. Ten je dan legislativou Ceské republiky, kterou predstavuje
Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakoni

(zakon o kybernetické bezpeclnosti). JelikoZ cilem prace bude provéreni stavu



informacni bezpec¢nosti v podniku nepodléhajicimu tomuto zakonu, budou popsany i

dopady zakona na tyto typy organizaci.

z

Pro poskytnuti ponékud odliSného pohledu na problematiku informacni
bezpecnosti se bude dalsi ¢ast prace zabyvat penetracnim testovanim a jeho vyuzitim
pro detekci zranitelnosti organizace. Kapitola popiSe zakladni pojmy, metody
testovani a predevsim poskytne diileZité informace o pripravé a pribéhu testovani,

tim pomiiZe organizaci s prevenci proti pfipadnym potiZim.

Hlavnim cilem praktické ¢asti bude metodicky vytvorit a zpracovat analyzu
rizik v prostfedi realného podniku. Na zacatku bude spolecnost predstavena a
popsany jeji strategické cile. Dale bude vramci analyzy rizik provedena SWOT
analyza, jejimZ cilem bude najit rizika, ktera souviseji se vztahem bezpecnosti
informaci a informacnich technologii spolecnosti. Druhou metodou pro detekci rizik
bude penetracni testovani. Tato podkapitola bude obsahovat konkrétni zadani a
pripravu na provedeni testli, manazerské shrnuti vysledkli a podrobny popis

vyplyvajicich rizik. Zavérem analyzy rizik bude seznam vyznamnych rizik nalezenych

ve SWOT analyze i penetracnim testovani a jejich hodnoceni dle dilezitosti.

V navaznosti na analyzu rizik bude provedena pripadova studie, jejimzZ cilem
bude navrhnout vhodna opatreni pro zlepSeni informacni bezpecnosti ve zkoumaném

podniku.
Pro motivaci se hodi citat:
,Nic neni pro mir lepsi nez diikladna ptiprava na setkani s nepritelem.”

George Washington



2. Literarni reserse

Jednim z hlavnich vyznami prace, stejné jako cilem implementace ISO 27000,
je mozZnost reagovat na rychly vyvoj podnikatelského prostredi. Na tento dynamicky
rozvijejici se vyvoj musi organizace prijmout relevantni systémy rizeni, aby i nadale
posilovala mechanismy spravy a managementu informaci. VSechna prijata opatreni
vSak musi byt v souladu s fadou zakond a norem. Aby bylo mozné provozovat a
udrzovat vice systémi tizeni v efektivni podobé, je nezbytné jejich spolecné rizeni,
které by mélo byt integrované do stavajicich modularnich systémi. Jednou ze
zkoumanych vazeb je integrace a analyza chovani normy ISO 9001 (Systém rizeni
kvality) a ISO 27001 v oblasti rizeni bezpecnosti informaci, jak uvadi Wang a Tsai
(2009), kde autori kladly diiraz na spravu dokumentd a zaznamd, jejich kontrolu,
opravu a prevenci, systémy interntho auditovani s vazbou na plan-do-check-act

(PDCA).

Komplexnéjsi pohled lze nalézt v ¢lanku Pattern-Based Support for Context
Establishment and Asset Identification of the ISO 27000 in the Field of Cloud Computing
(BECKERS et al,, 2011), ktery se zabyva stanovenim ontologického ramce pro zlepSeni
pripravy bezpecnostnich auditti, zaloZenych na normé ISO/IEC 27001 a tim posilit
bezpecnostni stav spolec¢nosti. Cilem ¢lanku bylo vysvétlit, jak je moZné bezpecnostni
ontologie pouzit jako nastroj na podporu certifikace ISO/IEC 27001, které poskytuji
stéZejni informace pro pripravu auditli, vytvareni a udrZovani bezpecnostni politiky
podniku. Podobnym tématem se pak zabyvaji autori Neubauer a kol. (2008), jez
podrobné resi problematiku optimalizace nasazeni norem ISO 27000 s piihlédnutim
k bezpecnostnim auditim a pripravdm podnikové IT infrastruktury a firemnich

procesli na né.

Vyznamnym védeckym c¢lankem zabyvajicim se problematikou auditovani dle
[SO 27000 a ISO 9001 predklada Hoy a kol. (2014). Poukazuje na vysokou potrebu
plné integrace pozadavki ISO 27000 do firemnich procest, jelikoZ jinak je ziskani
odpovidajicich bezpecnostnich certifikaci udélovanych na zakladé auditii velice

obtiZné a nepravdépodobné.



PrestoZe informacni technologie hraji vyznamnou roli v podpore a inovacich
jednotlivych podnikd, jejich efektivita je izce spojena s UspéSnosti Fizeni organizace a
IT sluzeb. V poslednich letech se vyznam celosvétové pouzivanych standardli a
osvédCenych postupi v oblasti fizeni IT procest, jako je COBIT a ITIL, dopliiuje o
pozadavky na bezpecnost. O tomto tématu pak pojednava Fenz (2007), ktery
predstavuje pripadovou studii spravy sluzeb v oblasti finan¢niho sektoru IT realizaci
navrhi, které vychazi z metodiky ITIL, rozsifené o bezpecnostni standardy ISO
27000. Obdobny pohled predstavuje Neubauer (2008), s diirazem na zvysujici se

bezpecnostni hrozby a jejich vztah k best practices rizeni firmy a firemnich procest.

Informacni bezpecnost se dnes zaméruje jak na verejny tak i soukromy sektor
ve snaze chranit data a informace. Clanek General Comparison of FISMA, HIPAA, 1SO
27000 and PCI-DSS Standards (GIKAS et al., 2010) predstavuje dvé legislativni normy
z USA HIPAA a FISMA a diskutuje je se sadou norem ISO 27000. Obdobné zpracovava
problematiku i Fal’ (2010), ktery se zaméruje na implementaci vySe zminénych
norem formou pripadové studie. Pripadovou studii zabyvajici se implementaci do
norem ISO 27000 ve verejné spravé Turecka se pak zabyva Ozkan a kol. (2010).
Problematikou bezpecnosti dat z pohledu zachovani jejich divérnosti se podrobné
zabyva i Gutiérrez-Martinez (2010), jenZ predstavuje efektivni vyuZiti norem ISO

27000 ve zdravotnickych organizacich.

Implementaci ISO 27001 se dale podrobné zabyva Shojaie (2014), ktery
popisuje mozZnosti implementace ISO norem s vyuZitim metodiky ISMS - Coras,

zamérené a rizeni firemnich rizik.

JelikoZ fada norem ISO 27000 se vyviji spoleCné s aktualnimi hrozbami a
novymi pohledy na ochranu IT infrastruktury a firemnich procesi, je pozornost
védeckych praci orientovdna i na postihnuti zmén mezi ISO 27000:2005 a ISO
27000:2013, jak uvadi Alebrahim (2014). S timto je spojena i problematika zajiSténi
bezpecnosti v modernich IT platformach jako je cloud, coz je diskutovano v So a kol.
(2014). Vyuzivani téchto platforem v komerc¢ni sféfe a navrhy jejich zabezpeceni se
zabyva Beckers (2014), jenz ISO 27000 konkrétné vztahuje na bankovni systém a

splnéni bezpecnostnich standardi jejich cloud aplikaci.



Z uvedeného je tedy ziejmé, Ze problematika informacni bezpecnosti a
implementace ISO 27000 ma velky vliv nejen na samotnou IT infrastrukturu, ale i na
firemni procesy, napt. z diivodt uspésného bezpecnostniho auditu, coz je aktudlni a
dynamicky se rozvijejici téma. Proto bude i v predloZené praci predstavena rada
norem ISO 27000 a jeji zakladni poZadavky. Tematicky s touto normou souvisi i novy
zakon o kybernetické bezpecnosti, ktery bude uveden vcetné jeho specifik a vztahu k
této praci. Metodika implementace ISO 27000 do rizeni informacnich technologii se
bude, s ohledem na rozsah prace a praktickou vyuzitelnost, zamérovat na témata
tykajici se bezpecnostnich rizik, jejich zpracovani a vyuZiti s cilem zvysit informacni

bezpecnost konkrétni firmy.



3. Predstaveni normy ISO / IEC 27000

Tato kapitola predstavuje normu ISO/IEC 27000, rady jejich podnorem a
vysvétluje dilileZité pojmy v obecné roviné s odkazem na vyuZiti v této praci. Znalost
norem ISO/IEC 27000 je zakladnim predpokladem pro zabyvani se systémem pro

rizeni bezpecnosti informaci.

3.1. Strucna historie

Plivod rady norem ISO/IEC 27000 saha do roku 1987, kdy bylo ve Velké
Britanii zaloZzeno konsorcium CCSC (Consortium for Computing Sciences in Colleges)
britského Ministerstva obchodu a priimyslu. To bylo povéireno stanovenim kritérii
pro hodnoceni bezpecnosti IT produkti vcetné vytvoreni zkusebniho a certifika¢niho
schématu. V pozdéjsi dobé vse vedlo ke vzniku souboru ITSEC (The Information

Technology Security Evaluation Criteria) a ziizeni ITSEC systému ve Velké Britanii.

(The history, 2013)

Pro pomoc uzivatelim CCSC sepsala kodex osvéd¢enych postupli v oblasti
informacni bezpecnosti ,Users Code of Practice”, ktery byl publikovan v roce 1989.
Ten byl dale rozvijen vyzkumnym ustavem NCC (National Computing Centre) a
konsorciem uzivatelli, tvorenym predevsim uzivateli britského primyslu, to mélo
zajistit, aby kodex byl smysluplny a prakticky z hlediska uZivatele. Kone¢ny vysledek
byl vydan jako britsky standard dokumentem PD003 pod nazvem “A code of practice
for information security management” a po dalSich Upravach jako britskd norma
BS7799:1995. Druha c¢ast BS7799-2:1998 byla priddna v inoru 1998. Po rozsahlé
revizi a verejné konzultaci byla zverejnéna v dubnu 1999 prvni revize standardu
BS7799:1999. Prvni Cast této normy byla navrZena jako standard ISO pomoci ,Fast
Track” mechanismu v roce 1999 a s drobnymi zménami byla publikovana o nékolik
mésicli pozdéji jako ISO/IEC 17799:2000. Evoluci prosla také druha c¢ast britské
normy, az vroce 2005 doslo k vydani ISO/IEC 27001:2005 a ISO/IEC 17799:2005. V
Cervenci 2007 pak byla vydana technicka oprava a doslo k precislovani ,17799“ na

,27002", &imz vzniklo ISO/IEC 27002:2005. (The history, 2013)



3.2. ISO / IEC 27000

Rada norem ISO 27000 byla specialné vyhrazena pro zaleZitost zabezpecen{
informaci. Tyto normy vsSak samoziejmé vychazeji také z dalSich témat. Mezi
nejzasadnéjsi patii normy rady ISO 9000 (Fizeni jakosti) a ISO 14000 (fizeni ochrany
zivotniho prostredi). (An Introduction, 2013)

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni
elektrotechnickd komise) tvori specializovany systém celosvétové normalizace.
Narodni organy, které jsou cleny ISO nebo IEC, se podileji na vypracovani
mezinarodnich norem prostrednictvim technickych komisi ustavenych prislusnymi
organizacemi pro jednotlivé obory technické Cinnosti. Technické komise ISO a IEC
spolupracuji v oborech spoleného zajmu. Prace se zucastiuji také dalsi vladni a
nevladni mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti
informacni technologie zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.
(UNMZ, 2014, s. 5)

»Hlavnim ukolem spolecné technické komise je priprava mezinarodnich
norem. Navrhy mezinarodnich norem prijaté technickymi komisemi se rozesilaji
narodnim organim k hlasovani. Vydani mezinarodni normy vyzZaduje souhlas alespon
75% hlasujicich narodnich organt. ISO/IEC 27000 vypracovala spole¢nd technicka
komise ISO/IEC JTC1 Informacni technologie, subkomise SC 27 IT Bezpecnostni
techniky. V soucasnosti je k dispozici tfeti vydani.“ (INMZ, 2014, s. 5)

Mezinarodni normy pro systémy ftizeni poskytuji model urceny k vyuziti pii
vytvareni a provozovani systému rizeni. Tento model obsahuje rysy, u kterych experti
vdaném oboru dosahli shody, pokud jde o posledni stav mezindrodniho vyvoje.
ISO/IEC JTC 1/SC 27 udrzuje komisi expertt, kterd se vénuje vyvoji mezinarodnich
norem systému rizeni bezpecnosti informaci - Information Security Management

System (ISMS).

Organizace mohou pouzitim rady norem ISMS vyvinout a implementovat
ramec pro Fizeni bezpecnosti svych informacnich aktivit zahrnujicich finan¢ni

informace, dusevni vlastnictvi a podrobnosti o zaméstnancich nebo informace, které



jim byly svéreny zakazniky nebo tfetimi stranami. Tyto normy mohou byt také
pouzity pro pripravu na nezavislé posouzeni jejich systému ftizeni bezpecnosti

informaci (ISMS). (UNMZ, 2014, s. 6)

Rada norem ISO/IEC 27000 ma pomoci organizacim v$ech typ a velikosti
zavést a provozovat ISMS. Sestava se znasledujicich mezinarodnich norem se

spole¢nym nazvem Informacni technologie - Bezpe¢nostni techniky:

= [SO/IEC 27000 Systém rizeni bezpecnosti informaci - Pfehled a slovnik

= [SO/IEC 27001 Systém rizeni bezpecnosti informaci - Pozadavky

= [SO/IEC 27002 Soubor postupti pro opati‘eni bezpecnosti informaci

= [SO/IEC 27003 Smérnice pro implementaci systému rizeni bezpecnosti
informaci

= [SO/IEC 27004 Rizeni bezpeé¢nosti informaci - Méreni

= [SO/IEC 27005 Rizeni rizik bezpe¢nosti informaci

= [SO/IEC 27006 Pozadavky na organy poskytujici audit a certifikaci
systémi fizeni bezpecnosti informaci

= [SO/IEC 27007 Smeérnice pro audit systéml fizeni bezpecnosti
informaci

= [SO/IEC TR 27008 Smérnice pro audit opatieni ISMS

= [SO/IEC 27010 Smérnice pro rizeni bezpecnosti informaci pro
meziodvétvové komunikace a komunikace mezi organizacemi

= [SO/IEC 27011 Smérnice pro rizeni bezpecnosti informaci pro
telekomunikaé¢ni organizace na zakladé ISO/IEC 27002

= [SO/IEC 27013 Navod pro integrovanou implementaci ISO/IEC 27001 a
ISO/IEC 20000-1

= [SO/IEC 27014 Sprava bezpecnosti informaci

= [SO/IEC TR 27015 Smérnice pro rizeni bezpecnosti informaci pro
finan¢ni sluzby
. ISO/IEC TR 27016 Rizeni bezpeé¢nosti informaci - Organizaéni
ekonomika . (UNMZ, 2014, s. 6)



3.2.1. Predmét normy ISO / IEC 27000

Utelem ISO/IEC 27000 je poskytovat piehled systémil fizeni bezpeénosti
informaci a definovat souvisejici terminy. PouZitelna je pro vSechny typy i velikosti
organizaci, napf. vladni urady, neziskové organizace nebo obecné vSechny spole¢nosti

uchovavajici citliva osobni ¢&i firemni data. (UNMZ, 2014, s. 8)

3.2.2. Vybrané terminy a definice

» Audit (audit) je systematicky, nezavisly a dokumentovany proces k
ziskani dikazl z auditu a jejich objektivni ohodnoceni, aby se urcil
rozsah, v jakém jsou auditni kritéria splnéna.

= Autenticita (authenticity) je vlastnost vyjadrujici, Ze entita je tim, za co
se vydava.

= Autentizace (authentication) je poskytnuti zaruky, Ze prohlasovana
charakteristika entity je spravna.

» Dostupnost (availability) je pristupnost a pouZitelnost na Zadost
opravnéné entity.

= Duvérnost (confidentiality) je splnéni poZadavku.

= (il (objective) je vysledek, kterého ma byt dosazeno.

= Hrozba (threat) je potencionalni pri¢ina nechténého incidentu, jehoz
vysledkem miiZe byt poskozeni systému nebo organizace.

* Informacni systém (information system) jsou aplikace, sluzby, aktiva,
informacni technologie nebo dalsi komponenty zachazejici
s informacemi.

= Integrita (integrity) je vlastnost presnosti a tiplnosti.

= Kompetence (competence) je schopnost pouzit znalosti a dovednosti k
dosaZeni zamysSlenych vysledkd.

= QOpatreni (control), fizeni a kontrola jsou prostredky modifikujici riziko.

= Organizace (organization) je osoba nebo skupina osob, které maji své
vlastni funkce s odpovédnostmi, pravomocemi a vztahy, pomoci nichz

mohou dosahnout svych cili.



Politika (policy) je celkovy zdmeér a smérovani organizace, formalné
vyjadiené jejim vrcholovym managementem.

PoZadavek (requirement) je potfeba nebo ocekavani, které je
stanovené, obecné predpokladané nebo zavazné.

Proces (process) je soubor aktivit majicich vzajemny vztah nebo
vzajemné na sebe plisobicich a preménujicich vstupy na vystupy.

Riziko (risk) je ucinek nejistoty na dosazeni cild. Riziko bezpecnosti
informaci je spojeno s mozZnosti, Ze hrozby vyuziji zranitelnosti
informacniho aktiva nebo skupiny informacnich aktiv a tak zptlisobi
organizaci Skodu.

Rizeni ptistupu (access control) jsou prostiedky zajistujici, aby ptistup
k aktiviim byl autorizovdn a omezen na zakladé obchodnich a
bezpecénostnich poZadavki.

Udalost (event) je vyskyt nebo zména urcité mnoZiny okolnosti.

Utok (attack) je pokus o zni¢eni, vystaveni hrozbé, zménu, vyrazeni
z ¢innosti, zcizeni aktiva nebo ziskani neopravnéného piistupu k aktivu
Ci uskutecnéni neopravnéného pouZiti aktiva.

Vrcholovy management (top management) je osoba nebo skupina lidi,
kteri ridi a kontroluji organizaci na nejvyssi tirovni.

Zbytkové riziko (residual risk) je riziko zbyvajici po oSetreni rizika.
Zranitelnost (vulnerability) je slabé misto aktiva nebo opatreni, které

miZe byt vyuZito jednou nebo vice hrozbami. (UNMZ, 2014, s. 8-18)

Systémy rizeni bezpecnosti informaci

Organizace vSech typl a velikosti uchovavaji a zpracovavaji informace.

VSechny tyto informace jsou ohroZeny mnoha Skodlivymi vlivy jako tfeba tutokem,

chybou nebo prirodnimi dc¢inky. Obecné se informace povaZuji za druh aktiv, které

maji urcitou rdznou hodnotu a tudiZz vyZaduji prisluSnou ochranu. Ochrana

informacnich aktiv je nezbytna proto, aby organizace mohla dosdhnout svych cil{,

udrZovala soulad s pravnimi normami a udrZovala a zlepSovala svoji image. Cinnosti,
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jako jsou zavedeni vhodnych opatfeni nebo oSetfeni neakceptovatelnych rizik
bezpecnosti informaci, se nazyvaji prvky rizeni bezpecnosti informaci. Kazda
organizace by tedy méla stanovit svoji politiku a cile bezpecnosti informaci a

dosahnout téchto cilt efektivné pomoci systému fizeni. (INMZ, 2014, s. 18)
Prehled a principy

ISMS (Systém ftizeni bezpecnosti informaci) je sloZzen z politik, postupd,
smérnic, prislusnych zdroji a Cinnosti, které organizace ridi, aby zajistila ochranu
informacnich aktiv. ISMS predstavuje systematicky pristup kustanoveni,
implementovani, provozovani, monitorovani, prezkoumavani, udrZzovani a zlepSovani
bezpecnosti informaci organizace, aby byly dosaZeny jeji cile. Je také zaloZen na
posuzovani a oSetreni rizik. Pro uspéSnou implementaci ISMS prispiva analyza
poZadavki na ochranu informacnich aktiv a aplikace opatieni s cilem zajistit ochranu

téchto informac¢nich aktiv v souladu s poZzadavky. (UNMZ, 2014, s. 18)

Informace

Informace predstavuji aktivum, které vyzaduji odpovidajici ochranu. Mohou
byt uchovavany v mnoha formach, a to v digitalni (datové soubory), v materialni
(napf. na papire) nebo jako nevyjadiené informace ve formé znalosti zaméstnanct.
Pienaseny mohou byt fyzicky, elektronicky nebo verbalni komunikaci. (INMZ, 2014,
s.19)

Bezpecnost informaci

Bezpecnost informaci zahrnuje diivérnost, dostupnost a integritu. Aby mohla
zajistit uspéch v cinnosti organizace a kontinuitu této cinnosti a minimalizovat
dopady incidentli na bezpecnost informaci, je treba pouzit a fidit vhodna opatieni
bezpeénosti informaci, véetné zohlednéni $irokého rozsahu hrozeb. (UNMZ, 2014, s.

19)
Rizeni
Rizeni zahrnuje dohled a pfijimani rozhodnuti nezbytnych k dosaZeni

podnikatelskych cili organizace ochranou informacnich aktiv organizace. Rizeni

bezpecnosti informaci je realizovano pomoci formulaci a pouzivanim politik, postupt

11



a smérnic bezpecnosti informaci, které pak v celé organizaci pouziva kazdy, kdo je

néjakym zplisobem s organizaci spojen. (UNMZ, 2014, s. 19)

Systém rizeni
Systém fizeni pouZiva k dosaZeni cilii organizace ramec zdroji. Systém rizeni
zahrnuje organizacni strukturu, politiky, planovani ¢innosti, odpovédnosti, praktiky,

postupy, procesy a zdroje. (UNMZ, 2014, s. 19)

Procesni pristup

Procesni pristup pomaha organizaci fungovat efektivné a ucinné. Jakakoliv
¢innost vyuzivajici zdroje vyZaduje rizeni, aby umoznila pfeménu vstupi na vystupy
pomoci souboru Cinnosti, které maji vzajemny vztah nebo interakci (coZ nazyvame
proces). Vystup z procesu miiZe byt vstupem pro dals$i proces a obvykle je tato

transformace provadéna v planovaném a fizeném prostiedi. (UNMZ, 2014, s. 19)

Ustaveni, monitorovani, udrZovani a zlepSovani

Je treba, aby organizace provedla pri ustaveni, monitorovani, udrZzovani a

zlepSovani ISMS nasledujici kroky:

a) identifikace informacniho aktiva a snimi spojené bezpecnostni
poZadavky;

b) posoudila rizika bezpecnosti informaci a oSetrila rizika bezpecnosti
informaci;

c) vybrala a implementovala prisluSna  opatfeni  kzvladnuti
neakceptovatelnych rizik;

d) monitorovala, udrzovala a zvySovala efektivnost opatifeni spojenych

s informacnimi aktivy organizace.

Aby bylo zajiSténo, Ze ISMS efektivné a trvale chrani informacni aktiva
organizace, je nezbytné, aby tyto kroky byly neustale opakovany a tak mohly byt
zjistovany zmény tykajici se rizik nebo strategii a cil& ¢innosti organizace. (INMZ,

2014, s. 20)
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Identifikace pozadavki na bezpecnost informaci

PoZadavky na bezpecnost informaci vychazeji vramci celkové strategie a
podnikatelskych cilii organizace, pri jeji velikosti a geografickém rozlozeni, ze

znalosti:

a) zjisténych informacnich aktiv a jejich hodnoty;
b) potieb vyplyvajicich z ¢innosti organizace tykajicich se zpracovani,
uchovavani a komunikace informaci;

c) pravnich, predpisovych a smluvnich pozadavkd.

Provadéni metodického posuzovani rizik hrozicich informa¢nim aktiviim
organizace vyzZaduje analyzu hrozeb ve vztahu Kkinforma¢nim aktiviim,
zranitelnostem a pravdépodobnosti hrozby kinformacnim aktivim a analyzu
potenciondlniho dopadu jakéhokoliv incidentu bezpec¢nosti informaci na informacni
aktiva. Vydaje na prislusna opattfeni by meély byt imérné piredpokladanému dopadu

realizovaného rizika na ¢innost organizace. (UNMZ, 2014, s. 20-21)
Posuzovani rizik bezpecnosti informaci

Rizeni rizik bezpecnosti informaci vyZaduje vhodnou metodu na posuzovani
rizik a na oSetieni rizik, ktera muizZe zahrnovat odhad nakladi a vynost, pravni
pozadavky, zajmy zucastnénych stran a dal$i vhodné vstupni informace a proménlivé

faktory.

Posuzovani rizik by mélo identifikovat, kvantifikovat a stanovit prioritu rizika
v porovnani s Kritérii pro prijeti rizika a cili zavaznych pro organizaci. Vysledky by
mély nasmérovat a urcit prislusSnou ¢innost managementu a systém preferenci pro
rizeni rizik bezpecnosti informaci a pro implementaci opatreni vybranych k ochrané

pred témito riziky.

Posuzovani rizik by mélo zahrnovat systematicky pristup k predbéznému
odhadu velikosti rizik (analyza rizik) a porovnani odhadnutych rizik s kritérii rizik,

aby se stanovila zavaznost rizik (hodnoceni rizik). (INMZ, 2014, s. 21)
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OSetrovani rizik bezpecnosti informaci

Organizace by méla pred zvaZenim, jak oSetfit urcité riziko, stanovit kritéria
pro urceni, zda rizika mohou nebo nemohou byt akceptovana. Rizika mohou byt
akceptovana, jestlize je napriklad odhadnuto, Ze riziko je nizké nebo Ze naklady na
oSetreni rizika nejsou pro organizaci rentabilni. Akceptovana rozhodnuti by méla byt

zZaznamenana.

Pro kazdé identifikované riziko je po posuzovani rizika nutné rozhodnout o

oSetreni rizika. Mozna oSetreni rizika zahrnuji:

a) pouZiti vhodnych opatieni vedoucich ke sniZeni rizik;

b) védomé a objektivni ptijeti rizika, za predpokladu, Ze srozumitelnym
zplsobem napliiuji politiku a kritéria organizace pro prijeti rizika;

c) vyhnuti se rizikiim tim, Ze nebudou piipustné ¢innosti, které by mohly
vyvolat vyskyt rizik;

d) sdileni rizik sjinymi stranami, naptiklad s pojiStovnami nebo

dodavateli.

Pro ta rizika, kde rozhodnuti o oSetieni rizika znamena aplikaci vhodnych

opatieni, by méla byt tato opati‘eni vybrana a implementovana. (UNMZ, 2014, s. 21)
Vybér a implementace opatieni

Po identifikaci poZadavkil na bezpecnost informaci, po urceni a posouzeni rizik
bezpecnosti informaci vici identifikovanym informacnim aktivim a po prijeti
rozhodnuti o oSetreni rizik bezpecnosti informaci je tfeba vybrat a implementovat

prislusna opatreni vedouci ke snizeni rizik.
Opatreni by méla zajistit sniZeni rizik na prijatelnou Uroven se zohlednénim:

a) pozadavkli a omezeni danych narodni a mezinarodni legislativou a
predpisy;
b) cili organizace;

c) provoznich poZzadavkl a omezeni;
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d) nakladi na zavedeni a provoz souvisejici se sniZenim rizik, pfri
soucasném zachovani proporcionality kpozZadavkiim a omezenim
organizace;

e) jejich implementovani, aby byla monitorovana, vyhodnocovana a
zlepSovana ucinnost a efektivnost opatreni bezpecnosti informaci a
byla tak zajiSténa podpora cilii organizace. Vybér a implementace
opatfeni by mély byt dokumentovany v prohlaseni o aplikovatelnosti a
mély by tak pomoci zajistit shodu s poZadavky;

f) potreby uvést do rovnovahy investice spojené se zavedenim a
provozem opatreni a ztratu, ktera by pravdépodobné vznikla jako

disledek incidentli v oblasti bezpe¢nosti informaci. (UNMZ, 2014, s. 21)

3.2.4. Rada norem ISMS

,Rada norem systému fizeni bezpet¢nosti informaci (ISMS) je sloZena ze
vzajemné souvisejicich norem, at jiZ zverejnénych nebo pripravovanych, a obsahuje
celou radu vyznamnych strukturalnich komponent. Tyto komponenty jsou zaméreny
na normativni technické normy popisujici pozadavky ISMS (ISO/IEC 270001) a
pozadavky certifikacniho organu (ISO/IEC 27006) na organizace certifikujici shodu s
ISO/IEC 27001. Ostatni technické normy poskytuji ndvod pro rlizné stranky
implementace ISMS a zabyvaji se generickym procesem, smérnicemi ve vztahu

k opatfenim, stejné jako navody specifickymi podle odvétvi.“ (UNMZ, 2014, s. 23)
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Tab. 1: Rady norem ISMS. Zdroj: upraveno autorem dle (INMZ, 2014, s. 24).

Norma obsahujici
terminologii

\\[e]411}"
specifikujici
pozadavky

Normy popisujici
obecné smérnice

Rada norem ISMS

Normy popisujici
smérnice
specifické pro
odvétvi

Normy popisujici
smérnice
specifické pro
opatreni

27000
Prehled a slovnik

27006
27001 . . - .
e Y . , PoZadavky na organy poskytujici audit a
Systémy fizeni bezpecnosti informaci - e PR N .
N certifikaci systému fizeni bezpecnosti
Pozadavky . ,
informaci
27002
TR 27008

Soubor postupl pro opatieni
bezpecnosti informaci

27003
Smérnice pro implementaci systému
fizeni bezpecnosti informaci

27004
Rizeni bezpecnosti informaci - Méreni

27005
Rizeni rizik bezpeénosti informaci

27007
Smérnice pro audit systém fizeni
bezpecnosti informaci

Smérnice pro audit opatfeni ISMS

27013
Navod pro integrovanou implementaci
ISO/IEC 27001 a ISO/IEC 20000-1

27014
Sprava bezpecnosti informaci

TR 27016
Rizeni bezpeénosti informaci -
Organizaéni ekonomika

27010
Smérnice pro fizeni bezpecnosti
informaci pro meziodvétvové
komunikace a komunikace mezi
organizacemi

27011
Smérnice pro fizeni bezpecnosti
informaci pro telekomunikacéni
organizace na zakladé I1SO/IEC 27002

TR 27015
Smérnice pro fizeni bezpecnosti
informaci pro finanéni sluzby

TS 27017
Smérnice pro opatieni bezpecnosti
informaci pfi pouziti sluzeb cloud
computingu na zakladé ISO/IEC 27002

2703x

2704x




3.2.5. Vyuziti ISO / IEC 27000

Tato norma je ivodem do rady norem ISO/IEC 27000. SlouZzi jako obecny
pirehled o problematice systémii pro rizeni bezpecnosti informaci (ISMS), vymezuje
dilezité terminy pro jednotnou komunikaci a definuje zakladni pojmy potifebné pro
porozuméni ISMS. Moralné navazuje na radu norem ISO 9000, jehoZ UspéSnym
splnénim (certifikaci ISO 9001) podniky velmi Casto prokazuji svoji vysokou uroven
kvality (jakosti). Certifikaci ISO/IEC 27001 tedy podniky prokazuji vysokou uroven

bezpecnosti vzhledem k informacim.

3.3. ISO /IEC 27001

Zakladem rady norem, které se danou problematikou zabyvaji uz detailnéji je
norma ISO/IEC 27001, je také predmétem a kritériem pro udéleni certifikatu o tizeni
bezpecnosti informaci. Tato kapitola popisuje uvedenou normu a vysvétluje vztah

k ostatnim normam rady ISO/IEC 27000.

3.3.1. Predmét normy ISO / IEC 27001

ISO/IEC 27001 specifikuje poZadavky na ustanoveni, implementovani,
udrZzovani a neustalé zlepSovani systému rizeni bezpecnosti informaci v kontextu
organizace. Tato mezinarodni norma také zahrnuje poZadavky na posuzovani a
oSetreni rizik bezpecnosti informaci prizplisobené potrebam organizace. PoZadavky
této normy jsou obecné pouzitelné a jsou aplikovatelné ve vSech organizacich bez
ohledu na jejich typ, velikost a povahu cinnosti. Vylouceni jakychkoli pozadavkil
obsaZenych v kapitolach 3.3.2. az 3.3.8. je nepfrijatelné, pokud chce organizace
dosahnout shody s normou ISO/IEC 27001. Tato norma pouziva terminy a definice

obsaZené v ISO/IEC 27000 (podkapitola 3.2.2.). (UNMZ, 2014, s. 7)
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3.3.2. Kontext organizace

Porozuméni organizaci

,0rganizace musi urcit externi a interni aspekt, ktery je vyznamny pro jeji

zaméry a ktery ovliviiuje jeji schopnost dosdhnout zamyslenych vystupli systému

Fzeni bezpe¢nosti informaci organizace.“ (UNMZ, 2014, s. 7)

Porozuméni potirebam a ocekavanim

Organizace musi ddle urcit:

a) zainteresované strany, které maji vztah k systému rizeni bezpecnosti
informaci;
b) poZadavky téchto zainteresovanych stran, které jsou relevantni

k bezpeénosti informaci. (UNMZ, 2014, s. 7)

Stanoveni rozsahu ISMS

Pro stanoveni rozsahu musi organizace urcit hranice a aplikovatelnost
systému rizeni bezpecnosti informaci. Pii ur¢ovani tohoto rozsahu musi organizace
zvazit:

a) externi a interni aspekt (uvedeny vyse);
b) poZadavky zainteresovanych stran (vyse);
c) propojeni a zavislosti mezi ¢innostmi provadénymi organizaci a témi

¢innostmi, které jsou provadéné jinymi organizacemi.

Rozsah ISMS musi byt dostupny jako dokumentovana informace. (UNMZ,
2014,s.7)

ISMS

Organizace musi ustavit, implementovat, udrZovat a neustdle zlepSovat systém
fizeni bezpeénosti informaci v souladu s pozadavky ISO/IEC 27001. (UNMZ, 2014, s.
7)
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3.3.3. Vvuddi role

Viadéi role a zavazek

Vrcholovy management organizace musi s ohledem na ISMS demonstrovat

vaddi roli a zavazek tim, ze:

a)

b)

g)
h)

Politika

zajisti stanoveni politiky bezpecnosti informaci a cili bezpecnosti
informaci slucitelnych se strategickym smérovanim organizace;

zajisti integraci pozadavkl systému rtizeni bezpecnosti informaci do
procesti organizace;

zajisti dostupnost zdroji potifebnych pro systém fizeni bezpecnosti
informaci;

komunikuje vyznam efektivniho rizeni bezpecnosti informaci a vyznam
dosaZeni shody s poZadavky systému tizeni bezpe¢nosti informaci;
zajisti dosazeni zamysSlenych vystupli systému fizeni bezpecnosti
informaci organizace;

sméruje a podporuje osoby Kk prispivani efektivnosti systému fizeni
bezpecnosti informaci;

prosazuje neustalé zlepSovani;

podporuje ostatni relevantni tidici role k prokazani jejich vidci role

v oblastech jejich odpovédnosti. (UNMZ, 2014, s. 8)

Vrcholovy management musi stanovit politiku bezpecnosti informaci, ktera:

a)
b)

c)

je priméfrend zamérim organizace;

zahrnuje cile bezpecnosti informaci nebo poskytuje rdmec pro
nastaveni cili bezpecnosti informaci;

zahrnuje zavazek ke splnéni aplikovatelnych pozadavkia tykajicich se

bezpecnosti informaci.

Politika bezpecnosti informaci musi:

a)
b)

byt dostupna jako dokument;

byt komunikovana v rdmci organizace;

19



c) byt pfiméfené dostupna zainteresovanym stranam. (UNMZ, 2014, s. 8)

Role, odpovédnosti a pravomoci
Vrcholovy management organizace musi zajistit, Ze odpovédnosti a pravomoci
pro role relevantni bezpecnosti informaci jsou prifrazeny a komunikovany.

Odpovédnosti a pravomoci musi priradit pro:

e

a) zajiSténi, Ze systém rtizeni bezpecnosti informaci je ve shodé
s pozadavky ISO/IEC 27001;
b) podavani zprav o vykonnosti systému fizeni bezpecnosti informaci

vrcholovému managementu organizace. (UNMZ, 2014, s. 8)

3.3.4. Planovani

Opatieni zamérena na rizika
Pri planovani systému rizeni bezpecnosti informaci musi organizace zvazit
externi a interni aspekt, poZadavky zainteresovanych stran (podkapitola 3.3.2.) a

urcit rizika, na ktera se potirebuje zamérit pro:

a) zajiSténi, Ze systém ftizeni bezpecnosti informaci organizace miuze
dosahnout zamyslenych vystup(;
b) predchazeni nebo sniZeni nezadoucich nasledk;

c) dosaZeni neustalého zlepSovani.
Organizace musi planovat:

a) opatieni zamérena na tato rizika a prileZitosti;
b) jak
1) integrovat a implementovat tato opatifeni do procesti ISMS;

2) vyhodnocovat efektivnost téchto opatieni. (UNMZ, 2014, s. 8-9)

Posuzovani rizik

Organizace musi definovat a aplikovat proces posuzovani rizik bezpecnosti

informaci, ktery:
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a) stanovi a udrzuje kritéria rizik bezpec¢nosti informaci, ktera zahrnuiji:
1) Kkritéria akceptace rizik;
2) kritéria pro provadéni posouzeni rizik bezpecnosti informaci;
b) zajisti, Ze opakovana posouzenti rizik bezpecnosti informaci produkuji
konzistentni, opodstatnéné a porovnatelné vysledky;
c) identifikuje rizika bezpecnosti informaci:
1) pouzivd proces posuzovani rizik bezpecnosti informaci
k identifikaci rizik spojenych se ztratou divérnosti, integrity a
dostupnosti informaci vrozsahu systému rizeni bezpecnosti
informaci;
2) identifikuje vlastniky rizik;
d) analyzuje rizika bezpecnosti informaci:
1) posuzuje potenciondlni nasledky, které by nastaly, pokud by se
realizovala rizika identifikovana v bodé c) 1);
2) posuzuje realnou pravdépodobnost vyskytu rizik
identifikovanych v bodé c) 1);
3) urcCuje uroven rizik;
e) hodnoti rizika bezpecnosti informaci:
1) porovnava vysledky analyzy rizik s kritérii rizik stanovenych
v bodé a);

2) stanovuje priority analyzovanych rizik pro oSetreni rizika.

Organizace musi uchovavat dokumentované informace o procesu posuzovani

rizik bezpe¢nosti informaci. (UNMZ, 2014, s. 9)
OSetieni rizik
Organizace musi definovat a pouZivat proces oSetfeni rizik bezpecnosti

informaci pro:

a) vybér vhodnych variant pro oSetfeni rizika bezpecnosti informaci
s ohledem na vysledky posuzovani rizik;
b) urceni vSech opatieni nezbytnych k implementaci vybrané varianty pro

oSetreni rizika bezpecnosti informaci;
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d)

porovnani opatreni ur¢enych v bodé b) s opatienimi pro verifikaci, Ze
Zadné nezbytné opatieni nebylo vynechano;

vytvoreni ,Prohlaseni o aplikovatelnosti, které obsahuje nezbytna
opatfeni z bodu b) a c) a zdlivodnéni pro jejich zahrnuti, at' uz jsou nebo
nejsou implementovana, zddvodnéni pro vyloucCeni opatieni pro
verifikaci.

Formulaci planu oSetrenti rizik bezpecnosti informaci;

ziskdni souhlasu vlastnikli rizik ohledné planu oSetfeni rizik

bezpecnosti informaci a prijeti zbytkovych rizik bezpec¢nosti informaci.

Organizace musi uchovavat dokumenty o procesu oSetreni rizik bezpecnosti

informaci. (UNMZ, 2014, s. 9)

Cile

Organizace musi stanovit cile bezpecnosti informaci relevantni jednotlivym

funkcim a urovnim rizeni. Cile bezpecnosti informaci musi:

a)
b)

c)

d)
e)

byt konzistentni s politikou bezpecnosti informaci;

byt méritelné, pokud je to proveditelné;

vzit v ivahu aplikovatelné pozadavky bezpecnosti informaci a vysledky
z posuzovani rizik a oSetieni rizik;

byt komunikovany;

byt dle potieby aktualizovany.

Organizace musi uchovavat dokumentované informace o cilech bezpecnosti

informaci. Pri planovani jak dosahnout cilii bezpecnosti informaci musi organizace

urdit:

f)
g)
h)
i)
j)

co bude vykonano;

jaké zdroje budou vyZadovany;

kdo bude odpovédny;

kdy to bude dokonceno;

jak budou vysledky vyhodnoceny. (INMZ, 2014, s. 10)
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3.3.5. Podpora

Zdroje
,0rganizace musi urCit a zajistit zdroje potfebné pro ustaveni,
implementovani, udrZovani a neustdlé zlepSovani systému ftizeni bezpecnosti

informaci.“ (ONMZ, 2014, s. 10)

Kompetence

Organizace mus:

a) urcit nezbytné kompetence osob vykonavajicich pro organizaci praci,
ktera ma vliv na vykonnost bezpecnosti informaci;

b) zajistit, Ze tyto osoby jsou kompetentni na zakladé odpovidajiciho
vzdeélani, $koleni nebo zkuSenosti;

c) tam, kde je to aplikovatelné, prijmout opatieni kziskani nezbytné
kompetence a vyhodnocovat efektivnost téchto prijatych opatieni;

d) uchovavat odpovidajici dokumentované informace jako diikazy o

kompetenci. (UNMZ, 2014, s. 10)

Povédomi

Osoby pracujici pro organizaci si musi byt védomy:

a) politik bezpecnosti informaci;

b) svého prinosu k efektivnosti systému fizeni bezpecCnosti informaci,
vCetné vyhod zlepSené vykonnosti bezpec¢nosti informaci;

c) dusledkl neprizplisobeni se pozadavklim systému fizeni bezpecnosti

informaci. (UNMZ, 2014, s. 10)

Komunikace

Organizace musi ve vztahu ksystému rizeni bezpecnosti informaci urcit

poti‘ebu pro interni a externi komunikaci, ktera zahrnuje:

a) o ¢em komunikovat;
b) kdy komunikovat;

c) s kym komunikovat;

23



d) kdo musi komunikovat;

e) procesy, kterymi musi byt komunikace realizovana. (UNMZ, 2014, s. 10)

Dokumentované informace

Systém rizeni bezpecnosti informaci musi zahrnovat:

a) dokumentované informace poZadované ISO/IEC 27001
b) dokumentované informace urcené organizaci za nezbytné pro

efektivnost systému fizeni bezpe¢nosti informaci. (UNMZ, 2014, s. 11)

Vytvaieni a aktualizace

Pri vytvareni a aktualizaci dokumentovanych informaci musi organizace

zajistit odpovidajici:

a) identifikaci a popis (napft. nazev, datum, autor);
b) format (napft. jazyk, verze softwaru, grafika) a média (napt. papirové,
elektronické);

¢) prezkoumani a schvaleni vhodnosti a priméienosti. (UNMZ, 2014, s. 11)

Rizeni dokumentovanych informaci

Dokumentované informace vyZadované systémem Tfizeni bezpecnosti

informaci a ISO/IEC 27001 musi byt fizeny, aby bylo zajiSténo nasledujici:

a) dokumentované informace jsou dostupné a vhodné pro pouziti, a to
kdekoliv a kdykoliv je to potrebné;
b) dokumentované informace jsou odpovidajicim zplsobem chranény

(napft. pred prozrazenim, nevhodnym pouzitim nebo ztratou integrity).

Pro rizeni dokumentovanych informaci musi organizace vénovat pozornost

nasledujicim ¢innostem, pokud jsou aplikovatelné:

c) distribuci, ptistupu, vyhledani a pouZziti;
d) ukladani a zachovani, v€etné zachovani ¢itelnosti;
e) rizenizmén (napf. verzi);

f) uchovani a likvidace. (UNMZ, 2014, s. 11)
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3.3.6. Provozovani

z

Planovani a rizeni

,0rganizace musi planovat, implementovat a ridit procesy potiebné ke splnéni
pozadavkl bezpecnosti informaci a implementovat opatfeni z podkapitoly 3.3.4.
Organizace musi také implementovat plany k dosaZeni cili bezpecnosti informaci
urcenych v 2.3.4. Organizace musi udrzovat dokumentované informace v nezbytném
rozsahu, aby méla jistotu, Ze procesy byly provadény, jak bylo planovano. Organizace
musi ridit planované zmény a prezkoumavat nasledky neimyslnych zmén prijimanim
opatieni ke snizeni jakychkoliv neptiznivych dopadl, pokud je to nezbytné.
Organizace musi zajistit, Ze jsou outsourcované procesy uréeny a fizeny.” (UNMZ,

2014,s.11)

Posuzovani rizik

Organizace musi posuzovat rizika bezpecnosti informaci v pravidelnych
intervalech nebo pokud jsou planovany nebo nastanou vyznamné zmény, a to
s ohledem na kritéria stanovena v podkapitole 3.3.4. Organizace musi uchovavat
dokumentované informace o vysledcich posuzovani rizik bezpecnosti informaci.

(UNMZ, 2014, s. 12)
OSetieni rizik
Organizace musi implementovat plan oSetieni rizik bezpecnosti informaci.

Organizace musi uchovavat dokumentované informace o vysledcich oSetfeni rizik

bezpeénosti informaci. (UNMZ, 2014, s. 12)

3.3.7. Hodnoceni vykonnosti

Monitorovani, méreni, analyza a hodnoceni

Organizace musi vyhodnocovat vykonnost bezpecnosti informaci a efektivnost
systému rizeni bezpecnosti informaci. Organizace musi také uchovavat odpovidajici
dokumentované informace jako diikazy o vysledcich monitorovani a méreni. (UNMZ,

2014, s.12)
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Interni audit

Organizace musi v planovanych intervalech provadét interni audity k ziskani
informaci o tom, zda systém fizeni bezpecnosti informaci vyhovuje vlastnim
pozadavkiim organizace na systém fizeni bezpecnosti informaci a poZadavkim
ISO/IEC 27001. Dale také je-li efektivné implementovan a udrzovan. (UNMZ, 2014, s.
12)

Prezkoumani vedenim

Vrcholovy management organizace musi v pldnovanych intervalech
prezkoumavat systém rizeni bezpecCnosti informaci organizace pro zajiSténi jeho

neustalé vhodnosti, pfimétenosti a efektivnosti. (UNMZ, 2014, s. 12-13)

3.3.8. Zlepsovani

Neshody a napravna opatreni

Pti vyskytu neshody musi organizace:

a) reagovat na neshodu pokud je to aplikovatelné, prijmout opatieni
k fizeni a napravé neshody, zabyvat se nasledky;

b) vyhodnotit potrebu pro opatreni k odstranéni pric¢in neshody, aby se
neshoda znovu nevyskytla, prostrednictvim prezkoumani neshody,
urceni pri¢in neshody a urcit, zda existuji podobné neshody nebo by se
mohly potenciondlné vyskytnout;

c) implementovat jakakoliv potfebna opatieni;

d) prezkoumat efektivnost kazdého prijatého napravného opatient;

e) provést zmény v systému fizeni bezpecnosti informaci, pokud je to

nezbytné.

Napravna opati‘eni musi byt priméfena dopadiim neshod, kterym ¢eli. (UNMZ,

2014, s.13)
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Neustalé zlepSovani

,0rganizace musi neustale zlepSovat vhodnost, primérenost a efektivnost

systému Fizeni bezpeénosti informaci.“ (UNMZ, 2014, s. 13)

3.3.9. Vyuziti ISO / IEC 27001

Norma dale rozvadi ISO/IEC 27000. Specifikuje poZadavky na ustanoveni,
implementovani, udrZovani a neustdlé zlepSovani systému ftizeni bezpecnosti
informaci (ISMS). Rika jak porozumét cilim a potfebam organizace, jak vytvorit
politiku bezpecnosti informaci, jak nakladat s riziky a zdroji organizace. Definuje také
pojmy jako interni audit a neustalé zlepSovani. Obecné je predpisem pro dal$i normy
ztady ISO/IEC 27000, které vétSinou podrobnéji popisuji jednotlivé aspekty této

normy.

3.4. ISO / IEC 27002

ISO/IEC 27002 logicky navazuje a dale rozvadi ISO