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ABSTRAKT

Tato diplomova prace se zamétuje na navrh a realizaci databazového systému pro soutéz
Stiibrny pist SMC. Prace zahrnuje seznameni Se se soutézi, analyzu stavajici databaze
atechnické aspekty vyvoje, vcéetné bezpecnostnich opatfeni. Analyzuje potieby
a pozadavky soutéze a navrhuje vhodné feSeni pro spravu soutéznich tloh, bodovani
a spravu uzivatelskych ucti. Implementace aplikace obsahuje vytvotfeni databazové
struktury, implementaci bezpecnostnich opatieni a vyvoj uzivatelského rozhrani
S responzivnim designem pro rtznd zafizeni. Vysledkem je komplexni databazovy
systém spliujici pozadavky soutéze a poskytujici uzivatelsky pfivétivé prostiedi
pro spravu soutéze Stiibrny pist SMC. Dosazené vysledky jsou zhodnoceny a jsou zde
pak zminény moznosti pro dalsi rozvoj a zlepSeni systému.

ABSTRACT

This master's thesis focuses on the design and implementation of a database system
for the SMC Silver Piston competition. The work includes an introduction
to the competition, an analysis of the existing database and technical aspects
of development, including security measures. It analyzes the needs and requirements
of the competition and proposes a suitable solution for managing competition tasks,
scoring and user account management. The application implementation involves creating
a database structure, implementing security measures and developing a user interface
with responsive design for various devices. The result is a complex database system that
meets the requirements of the SMC Silver Piston competition and provides a user-friendly
environment for managing the competition. The achieved results are evaluated
and possibilities for further development and improvement of the system are mentioned.

KLICOVA SLOVA
databazovy systém, webova aplikace, hodnoceni soutéze, Flask, ochrana tdajt, hash
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1 UVOD

V dneSnim modernim svété se neustdle zvétSuje vyznam pocitacovych aplikaci
asystétmii. Diky velkému z4jmu o vyuzivani internetu astale se rozvijejicim
technologiim mnoZzstvi zpracovavanych dat rapidné roste. Efektivita systému se tedy
musi stale zlepSovat a zaroven je potieba klast velky dtiraz na zabezpeceni pii praci s daty
uzivatell. Systémy je tieba navrhnout tak, aby byly pro uzivatele jednoduse ptistupné,
intuitivni a aby poskytovaly spolehlivy vykon bez ohledu na nariistajici mnozstvi dat.
Soucasn¢ by mély umoznovat snadnou spravu a integraci s dal$imi technologiemi, coz
zvysuje jejich flexibilitu a uzitnou hodnotu v riznych aplikacich a prostiedich.

Tato prace se zaméiuje na navrh arealizaci databdzového systému pro soutéz
Stiibrny pist SMC. Cilem je vytvofit aplikaci, ktera nejenze zajisti bezpe¢né ukladani
a spravu dat, ale také poskytne intuitivni a efektivni rozhrani pro uzivatele.

Uvodni kapitola popisuje problém spravy soutéze apotiebu efektivniho
databazového feseni. Zabyva se také bezpecnostnimi opatienimi a technickymi aspekty
vyvoje, veetné pozadavki nauzivatelskou piivetivost a integraci s dal$imi systémy.
Naésledujici ¢ast zkouma dostupné technologie a osvédcené postupy v oblasti vyvoje
webovych aplikaci a jejich vyuziti pfi navrhu databdzového systému. V dalsi kapitole
jsou popsany specifick¢é metody a techniky pouzité pii vyvoji systému, véetné navrhu
databazového schématu, implementace bezpecnostnich opatieni a vyvoje uzivatelského
rozhrani.

Vysledkem prace je komplexni databazovy systém, ktery spliiuje vSechny
stanovené pozadavky a poskytuje spolehlivé a uzivatelsky piivétivé feSeni pro spravu
soutéze Stiibrny pist SMC. V zavéru prace jsou zhodnoceny vysledky implementace
ajsou diskutovany moznosti pro piipadny rozvoj azlepSeni systému Vramci dalsi
spoluprace.
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2 SOUTEZ STRIBRNY PIST SMC

Firma SMC Corporation je jednim z ptfednich svétovych hraci v oblasti primyslové
automatizace. Spolecnost byla vroce 1959 zalozena v Tokiu v Japonsku. Dnes ma
spolecnost SMC vice nez 23 000 zaméstnancii vV 80 zemich svéta. Jejich hlavnim cilem
je poskytovat komplexni feSeni pro prumyslovou automatizaci, které¢ zahrnuji
pneumatické zatizeni a elektropneumatické systémy. SMC nabizi Sirokou Skalu produktt,
které posiluji konkurenceschopnost firem po celém svété. Zasadnim pilifem jejich
uspéchu jsou technické znalosti, které podporuje sit’ 5 technickych center, véetné dvou
v Evropé¢. [1]

Mezinarodni soutéz ,,Stfibrny pist SMC* byla vytvofena spolecnosti SMC
Industrial Automation CZ s.r.o. Jedna se o kazdoro¢ni akci, ktera se zamé&fuje na podporu
vzdélavani studentli 2. az 4. ro¢nikil stfednich technickych $kol z Ceské republiky
a Slovenska. Kona se jiz od ro¢niku 2015/2016 a ma za sebou jiz sedmy Gspésny ro¢nik.
Hlavnim cilem soutéze je rozsifeni podpory vyuky prumyslové automatizace a motivace
studentll k dalSimu vzdélavani v tomto oboru. Soutéz probihd formou Sesti disciplin
béhem tii soutéznich dni. Tymy se mohou skladat ze dvou az tii studentt registrované
Skoly. V ramci soutéZze budou sbirat body V disciplindch v oblastech pneumatickych
a elektropneumatickych systému a prumyslové automatizace. [2]

Soutéz je rozdelena do tfech terminl (tzv. Ceské, moravské a slovenské kolo),
ve kterych tymy sbiraji Vv Sesti disciplinach body, jejichz soucet generuje vitéze
jednotlivych termini, a nakonec vitéze celkového.

2.1 Popis soutéze

2.1.1 Registrace

Pied samotnou registraci probihd komunikace mezi pofadateli a Skolami, zda se Skola
bude chtit zacastnit. V ramci pfedbéznych informaci sdéli ucitel planovany pocet tymul
za danou $kolu a preferovany termin ti€asti. Dany vedouci (ucitel) miize vést 1 vice tymu.
Tato skutecnost je omezena pofadatelem a je zavisla naptedbéZnych informacich
dle tcasti (maximalné 72 tymu z obou zemi na ro¢nik).

Registrace do soutéze se vzdy otevira po ur¢itém datu definované potadateli
soutéZe. Pocinaje timto dnem se miiZou registrovat tymy pod vedenim ucitele. Kazdy tym
ma vzdy 2-3 soutéZici, ktefi soutéZi za danou Skolu. Pfi registraci tymu se uvadi termin,
naktery se dostavi a zda se chce ucCastnit I doplitkové soutéZe (programovani).
Pro dokonéeni registrace pak potadatelé musi tymu pridélit &islo tymu a skupinu. Cislo
tymu se pfidé€luje dle terminu a ¢islo skupiny pak dle asového harmonogramu, ktery se
sestavi pro kazdy termin.
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2.1.2 Terminy

Sout&z probiha standardné ve 3 terminech (2 pro Ceskou republika a 1 pro Slovenskou
republiku). Jeden termin je navic jako zalozni pro pfipad néhlého zruSeni nebo jiné
ojedin¢lé situace. Kazdy termin ma danou adresu, kde se kona, tj. stat, mésto a konkrétni
adresu. Kazdy soutézni termin ma stejna pravidla a podminky pro soutézici.

2.1.3 Ulohy

Hlavni soutéz
Vsechny registrované tymy se automaticky ucastni hlavni soutéze. Hlavni soutéz
obsahuje soubor pfedem popsanych uloh. V kazdé tiloze je mozné ziskat urcity pocet
bodi. V poslednim ro¢niku bylo obsahem 6 disciplin [2]:

e P1+ P2 - pneumatické a elektropneumatické ulohy (SMC Pneutrainer)

e ASIM — pneumatické a elektropneumatické tilohy (SMC AutoSIM)

e PO —identifikace realnych elektro-pneumatickych komponent

e TEST — test vSeobecnych znalosti — fyzika, mechanika, elektrotechnika

e FMS — hledani zavad na jednoucelovém stroji

Dopliikova disciplina

Kazdy tym se muze voliteln¢ prihlasit do této vedlejsi soutéze pii registraci.

Pro tucast v doplikové discipliné se zasilaji vzorky dané Skole, aby meél tym cas
na pfipravu a seznameni S programovatelnym automatem a elektrickou osou. Zaptjcené
vzorky pak soutézici na terminu odevzdavaji. Vyhodnoceni doplitkové discipliny probiha
zvlast mimo hlavni soutéz. V poslednim ro¢niku bylo doplitkovou disciplinou [2]:

e Programovani — programovani jednotucelového stroje (2D manipulator)

2.1.4 Hodnoceni

Hodnoceni jednotlivych tloh provadi SMC zaméstnanci (porotci) V prubéhu dne. Kazdy
porotce ma v kompetenci hodnotit jednu ¢i vice Gloh. Konkrétni pocet bodui pro dany tym
a konkrétni tlohy zada porotce do systému a automaticky se tyto body zapocitavaji
do celkového souétu bodu. Tabulka pribéznych vysledkti se méni v zavislosti po¢tu bodi
(sefazena sestupné).

2.1.5 VyhlaSeni vitézi

Po hodnoceni vSech uloh je ozndmen vitéz daného terminu (kola) a tymy na 2. a 3. misté.
Po skonceni posledniho terminu se pak vyhlasi celkové vysledky a prvni 3 tymy jsou
odménény trofeji a dal§imi cenami. Vyhlasen je také ,,Narodni vitéz* pro kazdy stat.

18
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2.2 Soucasny systém

Soucasny bodovaci systém je pln¢ zavisly na administratorovi, ktery do néj rucné
zapisuje soutézici, ucitele i kolegy, ktefi se staraji o bodovani soutéze. Veskeré informace
o zminénych uzivatelich (telefonni Cisla, adresy, hesla apod.) jsou doplhovany prave
spravcem (adminem). Kazdy roc¢nik soutéze pak znamena znovu ru¢né zadat veskera data
a prubézné¢ stale komunikovat S kolegy, ktefi se staraji o evidenci soutézicich, skol,
ucitelii a vyménu e-mailovych zprav se zodpovédnymi osobami. Takto navrzeny systém
s sebou tedy nese zna¢nou ¢asovou narocnost a vyssi chybovost.

Systétm ma 3 typy uzivateld Vramci jednotlivych termini soutéze S pevné
nastavenymi logovacimi tdaji (login, heslo) pro soutézici a pedagogy. Uzivatelé si
mohou pouze Vramci svych termind kontrolovat pribézny stav bodovani, Casovy
harmonogram soutéze daného terminu, nahlédnout do seznamu vSech soutézicich
a hodnoticich zadanych tloh v¢etné kontaktu.

Dal$im typem uZivatele je spravce, ktery mulze editovat seznamy soutézicich
a uciteldi, hodnotitel¢ jednotlivych soutéznich disciplin, ktefi mohou hodnotit pouze
zadan¢ discipliny. Posledni role je admin, ktery ma piistup do vSech editovatelnych
i vypisovych formulaii. Admin ma také moznost ménit na zakladé ¢asovych parametri
soutéze Cas zobrazeni celkovych vysledkl soutéze pro soutézici a ucitele.

Soucasny systém je psany Vkombinaci PHP, HTML a JavaScript jazyce,
databazovy systém a FTP je uloZen na serverech spole¢nosti WEDOS.cz.

2.3 Pozadavky na aplikaci

Na soutéz se kazdym rokem piihlasuje stale vice tymi a Skol. S tim roste také organiza¢ni
naro¢nost pro pofadatele se soucasnym systémem. Z toho divodu vznikl poZadavek
na novy navrh databaze a aplikace. V ramci poradani soutézZe vznikly pozadavky na nové
funkcionality a vylepSeni systému.

Registrace nového uzivatele (student, ucitel) by méla probihat samostatné mimo
nutnost zadsahu admina ru¢né. V ramci registrace je pak tfeba kazdého registrovaného
uzivatele ovéfit, aby se mohl pfihlasit do systému. Sprava porotcl a spravcll zlstane
v kompetenci admina. Pii registraci se informace ulozi do databaze. Heslo uZzivatele musi
byt ulozeno pomoci vytvoreného hash kli¢e a kryptografické soli (salted hash), coz
znamend, ze heslo je transformovano na hash hodnotu hesla, aby byla zajisténa lepsi
ochrana a bezpecnost uzivatelskych dat.

Po registraci a ovéfeni ucitele by mél uzivatel zadat predbézné informace o tcasti
V soutézi (pocet tymi, termin a ucast v doplnkové discipling). Tyto pfedbézné informace
pak budou slouzit pro stanoveni limitu po¢tu tymu v kazdé Skole a také pro ptipadné
zaslani vzorkt do dané §koly. Skola pak ma parametry, zda ma vzorky, ptipadné jaké.

Z diivodu konani soutéZe ve dvou zemich byla navrhnuta moznost mit aplikaci
v obou jazycich zemi. Vysledky by mély jazyk dle mista konani a budou rozdéleny
na ¢ast hlavni soutéze a doplnkové discipliny. Diky pfechodu na novy systém se bude
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meénit i bodovani tloh. V soucasném systému se body nasobily a néasledné secetly, coz
nebylo ptehledné. V navrhu bude mit kazda uloha maximalni poc¢et bodi a tyto body se
budou uz jen scitat do celkového poctu.
Od nové role spravce se ocekava stejnych prav jako administrator (mimo hodnoceni
soutéze). Spravci budou moct upravovat data, nahlizet do databaze a exportovat data.
Vzhled webové aplikace by mél obsahovat urcitou $kalu barev dle soucasnych
webovych stranek firmy SMC. To samé plati pak i pro pouziti fontt a velikosti pisma atd.
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3 POUZITE TECHNOLOGIE A DALSI MOZNOSTI

3.1 Programovaci jazyky

V dnesni dobé je tvorba webovych aplikaci nezbytnou soucasti digitdlniho svéta.
Pti vyvoji téchto projekti je klicové spravné vybrat vhodny programovaci jazyk. Existuje
spousta ruznych jazyku, které lze pouzit jak pro backend, tak i pro frontend vyvoj.
Pti vybéru je dulezité zvazit jejich vlastnosti, komunitu, dostupné nastroje a pozadavky
pro konkrétni projekt.

3.1.1 Backend

Backend webovych aplikaci je zodpovédny za zpracovani dat, interakci S databazi
a poskytovani informaci pro frontend. Mezi nejpouzivanéjsi programovaci jazyky patii:

e Python,

e JavaScript (s vyuzitim Node.js),
e Ruby,

e PHP,

e Java.

Python se vyznacuje jednoduchou syntaxi a silnou komunitou, coz z n¢j ¢ini oblibenou
volbu pro vyvojare. JavaScript S Node.js umozinuje pouziti stejné¢ho jazyka jak
pro backend, tak i pro frontend, coz usnadnuje synchronizaci a spolupraci mezi obéma
¢astmi aplikace. Ruby a jeho framework Ruby on Rails jsou zndmé pro svou produktivitu
a rychlost vyvoje. PHP a Java jsou tradi¢ni volbou pro vétsi a komplexné&jsi projekty. [3]

Python
Pro tuto aplikaci byl pro backend zvolen programovaci jazyk Python diky jednoduchosti
implementace a ptedchozich zkuSenosti.

Python je moderni programovaci jazyk S jednoduchou syntaxi, ktery umoziiuje
snadné navrhovani jak jednoduchych, tak i rozsdhlejSich programi. Jeho popularita
neustale roste, a stava se klicovym jazykem v riznych oblastech jako vyuka, vyzkum,
statistika, uméla inteligence, skriptovani a webové programovani. Python je ideélni
pro ty, ktefi chtéji rychle a efektivné vytvaret programy k feSeni svych problému,
a zaroven poskytuje dostate¢né moznosti pro vyvoj rozsahlejsich aplikaci. [4]
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3.1.2 Frontend

Frontend je cast webové aplikace, ktera se zabyva tvorbou uzivatelského rozhrani
webovych aplikaci. Zahrnuje vytvareni a design webovych stranek, které uzivatelé vidi
a interaguji S nimi ve svém prohlize¢i. Kod frontendu je spoustén pfimo ve webovém
prohlize¢i uzivatele. Zakladni jazyky pro frontend z textu jsou: [3]
e HTML/CSS - pouzivaji se k vytvateni struktury a stylizaci webovych stranek,
e JavaScript — dynamicky jazyk pouZivany k interaktivité a funkcionalité webovych
stranek,
e TypeScript — nadmnozina jazyka JavaScript S typovou kontrolou, ktera zlepSuje
jeho spolehlivost a strukturu.

V dnesnich modernich prohlize¢ich je implementovan nizkotroviiovy (assembly-like)
jazyk WebAssembly, diky kterému je mozné spoustét frontendovy kod napsany
v riznych jazycich. WebAssembly kompiluje tyto jazyky do formdtu, ktery bézi
efektivné v prohlize¢i s téméf nativnim vykonem. To umoznuje rychlejsi a plynule;jsi
provadéni vypocetné naroénych operaci. [5]

3.2 Webové frameworky

Python frameworky jsou nastroje, které usnadniuji vyvoj webovych aplikaci v jazyce
Python. Tyto frameworky poskytuji strukturu a sadu nastroja, které vyvojafi mohou
vyuzit k vytvareni robustnich a efektivnich aplikaci. Mezi popularni Python frameworky
patii: [6]

e Flask — tzv. mikroframework, ktery se vyznacuje svou lehkosti a modularitou.
Je vhodny pro implementaci mensSich projektdi a umoziuje snadné a rychlé
pfizplsobeni se riznym potiebdm. Je vyuzivan spolecnostmi jako LinkedIn
a Pinterest,

e Django — open source webovy framework, ktery je vhodny pro vyvojafe vSech
urovni. Je znamy diky svému ORM systému, automatickému generovani
administrativniho panelu nebo integrovanym webovym serverem pro oveéfeni
aplikace béhem vyvoje. Je vyuzivan napfi. pro Instagram nebo Pinterest,

e Pyramid — popularni mezi vyvojaii diky své flexibilit¢ a transparentnosti.
Umoznuje mapovani URL adres a generovani HTML struktury. Pouzivaji ho
napf. spolecnosti Mozilla a Dropbox,

o WeDb2Py — full-stack open-source framework, ktery umoziuje rychlé, skalovatelné,
bezpené a prenosné webové aplikace. Je vybaven integrovanou podporou
pro HTTP odpovédi, cookies a relace

e TurboGears, CherryPy, Bottle, Tornado (Facebook) a dalsi.

Pro tuto aplikaci je pouzivan framework Flask diky jeho Sirokym moZnostem rozsiteni
a podpoie mnoha knihoven.
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3.3 Relaéni databaze

Zakladem pro praci s daty na souborové Grovni je pfistup k souborim, ktery je realizovan
pomoci systémil fizeni souborti. Tyto systémy umoziuji ukladani dat formou zdznami
na vnéjsich pamétich a pouzivaji rizné techniky indexace k rychlému pftistupu k datim.
Nicmén¢ zpracovani dat na této irovni ma své nevyhody:

¢ redundance a nekonzistence dat (pokud jsou data ukladana riznymi aplikacemi

zvlast' ve svych souborech, vznikaji duplicitni data),

e obtizny piistup k datim pro uzivatele,

e izolace dat v riznych souborech,

e problémy s ochranou a integritou dat.

Hlavni nevyhodou je omezenost moznosti vytvafeni vazeb mezi zdznamy, coz muze vést
k technicky slozitym c¢astem kodu a prodluzovani doby tvorby programu. Proto je
Vv takovych ptipadech vhodné pouziti relacni databaze. [7]

Databaze jsou jako digitalni ulozisté, kterd mohou zahrnovat od jednoduchych
seznamu dat po slozité systémy. Tyto systémy modeluji ¢ast redlného svéta nazyvanou
prostor problému a pomdhaji organizovat data a vztahy mezi nimi. Datovy model
popisuje entity, jejich atributy a vztahy, zatimco databazové schéma definuje fyzické
usporadani dat. Kdyz systému fekneme, jak chceme, aby data vypadala, vytvoii fyzické
objekty pro jejich ulozeni a spravu. Databaze zahrnuji tabulky, pohledy, dotazy a ulozené
procedury, které pomahaji organizovat a chranit data. [8]

V dnesni dob¢ se organizace stdle vice stdvaji datové fizenymi. Vybér spravné
databaze muze vyrazné zefektivnit tok dat a pfinést konkuren¢ni vyhodu. Existuje mnoho
typu databazi napf.: [9]

e MySQL — open-source relac¢ni databazovy systém (podpora PHP),

e PostgreSQL — open-source objektové-relacni databazovy systém (volné€ dostupny,
SQL kompatibilita),

e MongoDB — open-source dokumentové orientovana databaze,

e Oracle database — Siroce pouzivany rela¢ni databazovy systém (vysoky vykon),

e SQLite — mala a rychla open-source databaze (nevyzaduje instalaci ani server,
ideélni pro mobilni vyvoj),

e Redis — open-source in-memory key-value databaze (Casto pouzivan pro cache

management),
e MariaDB - relacni databazovy systém kompatibilni s MySQL protokolem
a klienty.
3.3.1 MySQL

Je to nejpopularnéj$i open source databdze na svété a pouziva se ve vyznamnych
webovych aplikacich, jako jsou Facebook, Twitter, YouTube a dalsi. MySQL nabizi
nékolik produkti a cloudovych sluzeb pro spravu dat, vcetné modulu MySQL
HeatWave pro analyzu v realném cCase a strojové uceni. [10]
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3.3.2 SQLite

SQLite je databazovy systém, ktery implementuje samostatny a transakéni SQL
databazovy engine, ktery nevyuziva server. Je snadno pouzitelny a vhodny pro vestavéné
aplikace a jednoduché projekty. Ma vyhody, jako je rychly vykon, spolehlivost
a prenositelnost. Mezi jeho nevyhody patii omezend konkurence a chybéjici sprava
uzivateld. [11] Tento typ databaze byl vyuzit pro pocatecni vyvoj aplikace, poté jej
nahradila databaze MariaDB.

3.3.3 PostgreSQL

PostgreSQL je pokrocily open-source relacni databazovy systém. Podporuje jak SQL
(relacni) dotazovani, tak i JSON (ne-relacni) dotazovani. PostgreSQL je diky komunité
velmi stabilni databaze s vice nez 20 lety vyvoje. Je pouzivan jako primarni databaze
pro mnoho webovych aplikaci, mobilnich aplikaci a analytickych aplikaci (Apple, Cisco,
Red Hat a dalsi). [12] Tato databaze byla diky vlastnimu nastroji pgAdmin pro spravu
a vyvoj databaze hned druhou moznosti pro pouziti ve vlastnim navrhu aplikace.

3.3.4 MariaDB

MariaDB je open-source relacni databazovy systém, ktery vznikl jako odnoz (fork)
puvodniho MySQL. Systém zvlada obrovské mnozstvi dat se zachovanim vysoké
rychlosti a spolehlivému zabezpeceni. Zachovava si vysokou kompatibilitu s MySQL
diky tomu, Ze na jeho vyvoji pracuji ptvodni tvarci MySQL. [13] Jednim z ptivodnich
zakladatelit MySQL je Michael Widenius, ktery pozdéji inicioval vyvoj MariaDB skrz
obavy z akvizice MySQL spolecnosti Oracle [14].

Databaze MariaDB je pouzivana pro ukladani veskerych dat webové aplikace.

3.4 Pouzité knihovny

3.4.1 Flask-Login

Flask-Login je knihovna poskytujici spravu uzivatelskych relaci pro framework Flask.
Zvlada bézné ukoly piihlaSovani, odhlaSovani a pamatovani si relaci uZivatelt po delsi
dobu. Tato knihovna umoziuje:
e ukladani ID aktivniho uzivatele (v ramci Flask relace), feSeni funkcionality
,,remember-me*,
e snadné pfihlasovani a odhlaSovani,
e oOmezeni zobrazeni stranek pro piihlaSené nebo odhlaSené uZivatele
(dekorator @login_required),
e ochranu relaci uzivatelt pfed kradeZzi soubort cookie.

Tato knihovna jiz neteSi zplisoby ovéfeni uZzivatele (Werkzeug), ukladani uzZivateld,
pfidani novych uzivatel ¢i rozSitena prava (role). Knihovna se konfiguruje pomoci
nastroje LoginManager. [15]
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3.4.2 Werkzeug

Werkzeug je komplexni knihovna pro webové aplikace WSGI [16]. Pro tuto aplikaci je
pouzita pouze Cast knihovny werkzeug.security, ktera se vénuje bezpecCnosti.
Konkrétné jsou zde vyuzity dvé funkce:

e generate_password_hash,

e check_password_hash.

Prvni funkce je pro bezpecéné generovani hash hodnoty zadaného hesla. Tato
zasifrovana hodnota se pak mtze ukladat do databaze. Vychozi metodou pro hash hesla
je pro tuto funkci metoda scrypt (konkrétni parametry jsou scrypt:32768:8:1, tento
fetézec je obsazen ve vSech vygenerovanych hash hodnotach hesel).

Druhou funkci je check_password_hash, kterou se kontroluje, zda heslo zadané
odpovida hash hodnoté ulozené v databazi. Je pouzita naptiklad pro ptihlaSeni.

3.4.3 SQLAIlchemy

SQLAIchemy je néstroj a ORM (Object Relational Mapper) pro Python, ktery umoznuje
vyvojafim efektivné pracovat S databazemi. Poskytuje sadu vzort pro ukladani dat
apfistup Knim, coz usnadiuje psani databazového kodu. Mezi hlavni funkce
SQLAIlchemy patii:
e vykonny ORM — umoziiuje jednoduchou spravu databazovych objektt (vkladani,
aktualizace a mazani dat),
e vlastni dotazovaci systém — umoZiuje vytvaret slozit¢ SQL dotazy pomoci
Pythonu (napf. spojovani tabulek, poddotazi a dalSich SQL operaci).
e nacitani dat — flexibilni systém pro nacitani souvisejicich dat a kolekci, které
mohou byt nacteny pii prvnim ptistupu nebo najednou,
e Core systém — Samostatna vrstva pro praci S SQL, ktera zahrnuje vytvareni SQL
ptikazi, spravu pfipojeni a typy dat.

SQLAIchemy umoziiuje plnou kontrolu nad strukturou dotazli a navrhem databdzového
schématu, aniz by generovala Spatné dotazy. UmoZiuje také introspekci databazi
a generovani SQL ptikazi z Python struktury (API zaloZené na method chaining). ORM
se pouziva pro mapovani komplexnich objektti nebo pokud je preferovan Python kod
misto SQL dotazti. Naopak se nepouziva v ptipadech potieby vyssiho vykonu, kontroly
generovanych SQL dotazi nebo napf. pro jednodussi projekty, kde by bylo pouziti ORM
nadbytecné. Knihovna podporuje spravu transakci, kde zmény nejsou ulozeny, dokud
neni zavolana funkce commit(). Tim se zajiStuje bezpecnost a efektivita prace
s databazemi. [17]

V ramci aplikace je dodatecné zahrnuta i knihovna Flask-SQLAIchemy, ktera
poskytuje integraci sknihovnou SQLAlchemy. Toto rozsifeni zjednodusuje praci
s databdzemi v aplikacich Flask tim, Ze poskytuje jednoduchy zplisob definice
databazovych modelti a manipulace s nimi.
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V aplikaci se vyuziva funkce chaining (napt. v obr. 17), ktera umoznuje vytvaret
komplexni dotazy ptidavanim vice metod za sebe, coz vede k CitelnéjSimu
a strukturovangjsimu kodu. Tento zptsob je obzvlasté uzitecny pro vytvareni slozitych
SQL dotazi. Umoziiuje postupné budovani dotazu, kde kazdd metoda modifikuje
a rozsituje predchozi Cast.

3.4.4 Flask-Migrate

Knihovna Flask-Migrate je rozsiteni pro Flask, které zajistuje migrace databazi
SQLAIlchemy pomoci nastroje Alembic. Mezi hlavni vyhodu patii integrace Flasku
s Flask-SQLAIchemy, coz usnadiuje nastaveni a pouzivani migraci v ramci Flask
aplikaci. Migrace databaze se provadi ptes piikazovy fadek Flasku. Nejprve se migrace
inicializuje piikazem flask db init, pak je pfikazem flask db migrate vytvofen
skript pro migraci databaze (v jazyku Python) a nasledné je vyvolan pomoci piikazu
flask db upgrade. Jakmile je takto databaze vytvofena, tak se pro pfipadné zmény
v modelu databaze opét musi vytvorit novy migra¢ni skript a poté je potieba jej vyvolat
piikazem flask db upgrade. [18]

3.45 Flask-Admin

Pro implementaci administratorského rozhrani bylo tfeba zvazit rizné moznosti
pro danou aplikaci a definovat pozadavky na toto prostiedi (funk¢ni a vzhledova stranka).

Pokud je potfeba mit vlastni vzhled a funk¢nosti rozhrani, bylo by lepsi volbou
ruéni vytvoreni vSech pozadovanych stranek, formulafi a jinych funkcionalit dle potieb.
Nabizi se také moznost pouziti frontendové administrace s knihovnami jako React, Vue
nebo Angular. Pak jsou tu knihovny Flask-Admin nebo Django-Admin, které jsou
omezeny na pouziti aplikace Flask nebo Django. Webova aplikace pouziva framework
Flask, a proto je voleno rozsiteni Flask-Admin. Tato volba splituje vSechny pozadavky
na toto rozhrani.

Flask-Admin umoznuje vytvafet slozita rozhrani tim, Zze seskupuje jednotlivé
pohledy do tfid. Kazda webova stranka v rozhrani odpovidd pohledovym modelim
(Modelview). Pohledovy model je tiida, ktera definuje, jak jsou data zobrazena
a editovana ve Flask-Admin rozhrani. Tyto pohledové modely jsou pak spojeny
S konkrétnimi databazovymi modely, protoze umoziuji seskupit veskerou logiku
pro vytvareni, ¢teni, aktualizaci a mazani zaznami do jedné samostatné ttidy pro kazdy
model. [19]

3.4.6 Flask-Babel

Tato knihovna je pouzita pouze pro pieklad stranky administratorského rozhrani. Jinou
moznosti byl ru¢ni preklad vSech stranek, nicmén¢ Flask-Babel poskytnul jednoduchou
implementaci pro tento piipad. V definici této knihovny je uveden vychozi jazyk, ktery
se pak pouziva pro celé rozhrani knihovny Flask-Admin. Piivodni knihovna se jmenovala
diive Flask-Babelex, ale s novou verzi a diky SirSimu pouziti knihovny se tento nazev
zménil na Flask-Babel.
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3.4.7 HTML knihovny

Cilem této prace je navic vytvofeni mobilni aplikace, coz je realizovano diky
responzivnimu designu webovych stranek. Pti zobrazeni ha mobilnim zatizeni se stranky
pfizpisobuji danému rozliSeni zafizeni a uzivatel je takto schopen ovladat aplikaci
I ze svého mobilniho telefonu.

Pro realizaci takto prizpusobitelnych stranek je pouzito open-source frameworku
Bootstrap. Diky rozsahlé knihovné predpfipravenych komponentt, jako jsou tlacitka,
formuléfe, navigacni panely, modalni okna a dal$i, umoziuje Bootstrap rychly vyvoj
webovych stranek bez nutnosti psani vlastniho kédu. Navic poskytuje podporu
pro vSechny hlavni prohlizeCe, coz zajistuje konzistentni zobrazeni a funk¢nost
na riznych platformach. [20]

Pro vykresleni ikon k odkazim v navigaéni list¢ je pouzita knihovna ikon
FontAwesome. Knihovna obsahuje Sirokou $kalu ruznych ikon pro veskeré kategorie
aplikaci. Ikony lze snadno integrovat do webového prostiedi, vykresluji se jako vektorovy
obrazek a jsou responzivni pro zobrazeni na riznych zatizenich.

V administratorském prostiedi jsou pomoci dynamickych grafti vykresleny data
z databaze. Grafy jsou sestrojeny pomoci knihovny ApexCharts, ktera poskytuje Sirokou
skalu typt grafi (sloupcové, ¢arové, plosné, kolacové, radarové, scatter ploty a dalsi).
Import knihovny probiha ptidanim odkazu v souboru HTML.

Pro stranky je integrovana JavaScript knihovna jQuery, ktera usnadnuje
manipulaci s HTML Sablonami. Pro odesilani nebo nacteni dat slouzi pak AJAX
(Asynchronous JavaScript and XML) pozadavky, které lze v ramci knihovny vyuzivat.

3.4.8 WTForms

Pro specifické pozadavky jsou pole definovana pomoci vlastnosti poli z knihovny
WTForms. Pouzivaji se tyto vlastnosti poli [21]:
e DataRequired — validator, ktery zajistuje, ze pole nemtze byt prazdné,
e StringField — pole pro textové vstupy, jako jsou jména nebo emailové adresy,
e PasswordField — pole pro heslo, které skryje zadany text, aby nebyl viditelny,
e SelectField — rozbalovaci seznam pro vybér jedné moznosti z pfeddefinovaného
Seznamu,
e QuerySelectField — rozbalovaci seznam, ktery je doplnén daty na zakladé dotazu
na databazi, umoziuje vybér jedné moznosti,
e QuerySelectMultipleField - rozbalovaci seznam, ktery je doplnén daty na zakladé
dotazu na databazi, umoziuje vybér vice moznosti.
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3.4.9 Openpyxl

Pro export dat je v aplikaci implementovana knihovna Openpyxl, ktera slouzi K ¢teni
a zapisu soubortt Microsoft Excel s ptiponou .x1lsx (format OpenXML). Je Siroce
vyuzivana pro svou schopnost manipulovat s Excel soubory s pouzitim skriptu (vytvareni
novych sesitil, pridavani list, zapis dat do bun¢k, formatovani bunék, vytvareni graft
a mnoho dalsich funkci). V programu se vytvaii sesit, do néj se pak doplni data do bunék
zvlast’ do listl a nasledné se soubor ulozi.

3.4.10 ByteslO

ByteslO je tiida z modulu io v Pythonu, ktery pracuje s riznymi typy vstupt a vystupa.
Existuji tfi hlavni typy I/O: textové I/O, binarni I/O a surové 1/0. ByteslO se pouziva
pro praci s binarnimi daty, jako jsou soubory ve formatu JPEG, PDF nebo Excel, které
mohou byt zpracovany a pienaseny v paméti bez nutnosti zapisu na disk. Tato tfida je
zvlaste uzitecna v aplikacich, které vyzaduji doasné uchovavani dat v binarni podobé,
jako jsou webové aplikace nebo sluzby API. [22]

V této aplikaci je tiida ByteslO pouzita pro vytvotfeni do¢asného ulozisté pro Excel
soubor, ktery je generovan a odesilan uzivateli jako priloha. Toto feSeni umoziuje pfenos
souboru piimo v odpovédi HTTP, aniz by bylo nutné ukladat soubor na disk.

3.5 Ochrana udaju

Otazka ochrany soukromi a bezpe€nosti uzivateli je ustfedni pro problematiku
zabezpeceni dat. S rozvojem technologii a stale SirSim sdilenim dat se rozsah unikt
soukromych informaci mulZe stdt velmi rozsdhlym. Identifikace odpovédnych stran
za uniky soukromi je ndro¢nd, zejména kvili vyuZivani riznych datovych kombinaci,
které zt&zuji ureni odpoveédnosti. Jednotné datové formaty mohou problém jesté zhorsit,
protoze zranitelnosti v téchto formatech mohou byt zneuZity napti¢ mnoha platformami,
soukromi a bezpe€nosti je proto kli¢ové pro zajisténi diavéry uZivateld v nové
technologie. [23]
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4 VLASTNI NAVRH APLIKACE

Nejprve bylo potiebné ustanoveni pozadavk a cilt pro vlastni navrh aplikace. Tato faze
zahrnovala urceni vSech funkci aplikace, potieb uzivatelt a technickych pozadavka, které
musi byt splnény. Nasledn¢ byla navrzena architektura aplikace, ktera zahrnuje
rozhodnuti o pouziti Flask frameworku, volbu databaze a dalSich technologii a knihoven.

4.1 Flask aplikace

Po zvoleni Flasku je framework nainstalovan spolu s dalSimi potfebnymi zéavislostmi.
Poté¢ je vytvofena adresdfova struktura projektu, kterd organizuje kod aplikace
a umoznuje snadnou spravu soubord. Hlavni skript aplikace __init__.py inicializuje
Flask aplikaci. Samotna aplikace se spousti souborem app.py V hlavni slozce aplikace.
Pro postupnou tvorbu a testovani aplikace je zapnut mod debug, ktery restartuje aplikaci
pti jakékoliv zmeéné kddu. Dalsi skripty a potfebné soubory jsou v podslozce website.

Pii spousténi aplikace se v Pythonu rozlisuje situace, jak byla aplikace spusténa.
Toto rozpoznani rezimu je klicové pro spravné chovani aplikace. Pokud je modul spustén
jako samostatny skript, stava se hlavnim modulem a je oznacen jako main. To znamena,
ze je vhodné v kodu definovat podminény piikaz, ktery urCuje, co se ma provést
pii pfimém spusténi daného modulu (obr. 1). Tim se zajisti spravné fungovani aplikace
v riznych situacich. Kdyz by se modul importoval pomoci import, je modul spustén
Vv interaktivnim rezimu a jeho jméno odpovida jménu zdrojového souboru. [4]

app = create_app()

if __name__ ==
app.run( = True)

Obr. 1: Podminény ptikaz pro ptimé spusténi modulu

Rizné ¢asti aplikace jsou oddéleny s pouzitim tiid Blueprint. Jsou zde dva
skripty, které obsahuji URL adresy a cesty pro urcitou ¢ast aplikace. Prvnim souborem je
auth.py, ve kterém probihaji vSechny akce souvisejici S autorizaci uZivatele (pfihlaSent,
odhlaSeni, registrace a sekce profilu). Ve druhém souboru views. py jsou pak definovany
vSechny ostatni funkce aplikace. Pro vykreslovani stranek na webu je pouzito $ablon
HTML. Sablony jsou vytvofeny pomoci Jinja2 templating enginu a slouzi k vykreslovani
dynamickych stranek (na serveru).
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4.1.1 Inicializace

V ramci inicializace probéhne nejprve import vSech knihoven, inicializuje se databaze
pomoci SQLAlchemy. Dale pokracuje funkce create_app pro vytvoreni Flask aplikace.
V ramci funkce pak probiha:

e konfigurace aplikace (tajny kli¢ pro zabezpeceni, pfistup k databazi),

e import dalSich skripti pro rizné ¢asti aplikace (Blueprint),

e import vSech tabulek z databaze a jejich pohledli pro administratorské rozhrani,

e konfigurace pro administratorské rozhrani (vychozi jazyk a vzhled) a pak
zobrazeni potiebnych tabulek a odkazii v rozhrani,

e samotna inicializace aplikace a aktualizace databaze, probiha kontrola zdznamu
roli a existence administratora v tabulkach uzivatelt,

o definice nastroje LoginManager knihovny Flask-Login (nastaveni vychozi stranky
pro nepiihlaSeného uzivatele). Funkce load_user pak vraci ID piihlaseného
uzivatele,

e jsou definovany dvé funkce inject_terminy a inject_celkove_terminy,
které vramci dekoratoru @app.context_processor vraci vystup, ktery je
piistupny ve vSech Sablonach aplikace. Timto zptisobem se na frontend posilaji
data o vsSech terminech a stav funkce zobrazeni celkovych vysledkti na vSechny
stranky.

4.2 Navrh databaze

Z prvnich informaci o daném systému a dle zadanych pozadavkd byl systematicky
vypracovan navrh databaze. Prvnim krokem bylo vytvofeni tabulky S nazvem User, kde
jsou veskeré informace o danych uzivatelich. Hlavnimi sloupci v této tabulce jsou:

e id (integer) — primarni kli¢,

e role_id (integer) — cizi kli¢ odkazujici na tabulku role (Role),

e jmeno, prijmeni, email, telefon, skola a heslo (string).

Dale byla doplnéna databaze o tabulku role (Role), ktera odkazuje na jiz zminénou
tabulku uZzivatele (User) pomoci primarniho klice — id. Hlavnim parametrem je pak jeji
samotny nazev. Zde bude uveden piimo ndzev dané role (Student, Ucitel, Porotce,
Admin).

V dalsim kroku bylo navrhnuto tabulky tym (Tym), vazba ucitel-student
(Ucitel_Student), vazba tym-soutéz (Tym_Soutez) a samotnd soutéZz (Soutez).
Studenti jsou zaclenéni do tymil prostiednictvim pomocné tabulky Ucitel_Student, coz
umoziuje spojeni S ucitelem, ktery ma svij tym. Tymy jsou poté registrovany do urcitych
soutézi skrze dal$i pomocnou tabulku Tym_Soutez. Tento navrh tabulek a vazeb
mezi nimi vychazel z prvotnich informaci k danému systému a slouzil jako vychozi bod
pro testovani vkladani dat do databaze a naslednou manipulaci S nimi.
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Pro kazdy navrh byl sestrojen diagram pojmenovany jako ERD (Entity Relationship
Diagram). Diagram znazoriuje strukturu databaze pomoci vykresleni tabulek a vztaha
mezi jednotlivymi sloupci.

_] uzivatel v
id INT | Ucitel_Student ¥
# Role_id INT H < Student_id INT
jmeno VARCHAR(45) _ JJ & Ucitel_id INT
prijmeni VARCHAR(45) r »
R |
email VARCHAR(100)
telefon VARCHAR(20) m m
skola VARCHAR(45) |y — o INT Tym_id IN;
heslo VARCHAR(255) L— — o -
- < Ucitel_id INT Soutez_id INT
> >
1 _| Soutez v
—| Role v id INT
id INT nazev VARCHAR(45)
role VARCHAR(45) misto VARCHAR(45)
> datum DATETIME

>

Obr. 2: ER diagram prvniho navrhu databaze

Tento navrh databaze (obr. 2) byl sestrojen pomoci aplikace MySQL Workbench.
Tato aplikace byla zvolena z divodu piedeslé vyuky pravé v této aplikaci. MySQL
Workbench umoziiuje snadno vytvaret navrhy databazi v podob& diagrami a nasledné
exportovat tyto navrhy do kodu SQL. Tato funkce byla vyuzita a nasledné byl kéd SQL
zpracovavan do vlastniho navrhu aplikace.

Pii studovani moznosti importu kodu databaze do Flask aplikace se nabizela
alternativa v podobé knihovny SQLAIchemy. Diky této knihovné se da v Pythonu
navrhovat databaze za b&éhu aplikace, je moznost ji jednoduse ménit a kod je Citelny. Volil
jsem tedy tuto variantu a dosavadni navrh modelu byl pfepsan pomoci dané knihovny
do samostatného souboru models.py. V tabulkach databaze jsou pro sloupce definovany
tyto typy dat:

e integer — data jsou ve formatu celoc¢iselné hodnoty,
e string — data jsou ve formatu textového fetézce s proménnou nebo pevnou délkou,
boolean — data oznacujici stavy pravda/nepravda (True/False),

date — data obsahujici datumové hodnoty.
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Uvedeny SQL kod v obr. 3 vybere vSechny sloupce z tabulky Uloha, provadi
spojeni s tabulkou Porotce_Uloha na zakladé podminky
Uloha.id = Porotce_Uloha.uloha_id a nasledné filtrovani vysledkd tak, aby
Porotce_Uloha.porotce_id = current_user.id. Za current_user.id se dosazuje
hodnota ID aktualné ptihlaseného uzivatele.

SELECT =

FROM Uloha

JOIN Porotce_Uloha ON Uloha.id = Porotce_Uloha.uloha_id
WHERE Porotce_Uloha.porotce_id =

Obr. 3: Kod SQL

Dalsi kod z obr. 4 je ekvivalentni pivodnimu dotazu SQL a je vytvoien pomoci
knihovny SQLAIlchemy (je vyuzita funkce chaining). Rozdil je v tom, ze SQLAlchemy

Vewr

a umoziiuje snadné&ji pracovat S proménnymi.

ulohy_porotce = Uloha.query\
.join(Porotce_Uloha, Uloha.id == Porotce_Uloha.uloha_id)\
.filter(Porotce_Uloha.porotce_id == current_user.id).all()

Obr. 4: Kod SQLAlchemy

Kdyz by se vypsal dotaz SQLAlchemy pomoci klasického SQL, je zde uvedena
hledan4d hodnota ? misto current_user.id. To je zpusob, jak SQLAlchemy znaci
parametr, ktery bude nahrazen realnou hodnotou, jako je naptiklad current_user.id.

4.2.1 SQLite

Model databaze je nezbytné propojit s Flask aplikaci v inicializa¢nim kodu pomoci
konfigura¢niho skriptu. Nejprve se definuje pouziti SQLAlchemy a poté specifikuje cesta
k databazi. Nasledné¢ je pak potieba databazi vytvofit pomoci piikazu db.create_all().

S timto krokem je taky potieba zvolit konkrétni typ databaze. S ohledem
na jednoduchost pouziti byla pro prvotni testovani zvolena SQLite databaze. Tento typ
databaze uklada vSechna data do jediného souboru na disku, coz pak usnadiuje jeji
pouziti a ptenositelnost. Cesta k tomuto souboru je uvedena v konfiguraénim skriptu.
Aplikace mohla byt nasledné spusténa.

Béhem testovani byly pak pomoci piikazii knihovny SQLAlchemy piidany
do databaze zaznamy jak uzivatele, tak i zakladni role. Poté se model rozsifoval
dle ptivodniho navrhu databaze. Model byl postupné komplexnéjsi a pii provadéni
operaci nastaly problémy ohledné vazeb mezi tabulkami. Tyto obtize souvisely s typem
databaze SQL.ite a bylo nutné typ databaze zménit.

Nabizely se moznosti databazi MySQL, PostgreSQL nebo MariaDB. na zékladé
doporuceni vedouciho prace byla vybrana varianta databaze MariaDB.
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4.2.2 MariaDB

Po instalaci databazového serveru MariaDB bylo potieba server nastavit a definovat
pro nasledné pouziti na lokdlnim serveru (adresy, porty, uzivatelské jméno, heslo).
V kontextu inicializace aplikace a konfigura¢niho skriptu bylo upraveno napojeni
na databazi bézici na pozadi lokalniho pocitace (localhost).

V ramci instalace byl pak jesté instalovan program HeidiSQL, ktery byl doporucen
vedoucim prace a soucasné se instaloval jako dopIn¢k k MariaDB. Po nastaveni programu
a napojeni na databazi 1ze jednoduse prochazet vSechny tabulky databéze, véetné vSech
dat ulozenych v nich. Data i databazi lze jakkoliv upravit jak ru¢né, tak i S pomoci SQL
ptikazii. Postupné se tak mohlo kontrolovat, zda je model vytvofen spravné a odpovida
zamé&ram funkce aplikace.

Diky tomuto programu lze do databaze importovat vétsi mnozstvi dat, které byly
pro testovani aplikace nezbytné. Pro tyto ucely se vyuzilo nastroje Data Generator [24],
kde se vygenerovaly nahodna jména a pfijmeni uzivateld, nasledné v Excelu piiradily
dalsi vlastnosti dle struktury tabulky uzivateli (User). Data se pak importovaly pomoci
HeidiSQL do databaze. Pro nazornou ukazku a testovani stacilo mit téchto zaznamu 100,
dalsi se pak pridavaly uz v ramci samotné aplikace (registrace, administrator).

Tabulka roli (Role) ma urcity poéet zaznamu a pro zachovani funkénosti aplikace
je potieba, aby se tyto role neptepsaly, ¢i né¢jak nezménily. Pro zajisténi této skutenosti
je v ramci inicializace aplikace spusténa funkce pro kontrolu roli. V této funkci se definuji
role dle ID a nazvu. Kdyz by nastala n¢jaka chyba ¢i zména, tak po inicializaci aplikace
se vzdy tabulka roli obnovi do pivodniho stavu definovaného v této funkci.

S podobnym zdmérem je zde i funkce pro hlidani, zda je administrator v seznamu
jako uzivatel. Pokud by n&jakym zptisobem doslo k vymazani jeho Gétu, opét se touto
funkci zajisti, aby byl ucet zachovan v tabulce uzivatelt (s vychozimi udaji).

Pro dalsi upravy a vylepSovani verzi databaze se zaCala pouzivat knihovna
Flask-Migrate. Pomoci této knihovny se vzdy po néjaké tpravé modelu databaze pouziva
piikaz flask db migrate. Pak se Giprava nasledné pomoci flask db upgrade nahraje
a vytvofii nova verze databaze.

Program HeidiSQL byl pouZivan pro zobrazeni vSech tabulek databaze. VSechna
data Ize kontrolovat a piipadné upravovat. Upravu lze provadét manualné nebo pomoci
SQL kodu. V ramci aplikace Ize provést export 1 import do databaze.

4.2.3 Struktura databaze

Dle dalSich pozadavkli byl model databdze postupné upravovan. Vznikl novy névrh
databaze (obr. 7), kde jsou tabulky: uzivatelé (User), role (Role), skoly (Skola), vzorky
(Vzorky), tymy (Tym), vazby tymu a studentl (Tym_Student), terminy (Termin), tlohy
(Uloha), vazby porotcti a uloh (Porotce_Uloha), hodnoceni (Hodnoceni), funkce
(Funkce). [25]
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Uzivatel (User)
Ttida User se dédi od tiidy UserMixin, ktera vychazi z knihovny Flask-Login, a je zde
kvuli spravné funkci uzivatelského ovéfovani pii piihlaseni atd. Obsahuje sloupce:

e id (integer) — primarni klic,

e jmeno (String) — jméno uzivatele,

e prijmeni (string) — pfijmeni uzivatele,

e email (string) — email uzivatele, pouziva se pro piihlasent,

e telefon (string) — telefon uzivatele (nepovinny),

e skola_id (integer) — cizi kli¢, u studentd a uciteltt odkazuje na skolu (Skola),

ostatni maji hodnotu NULL (Zadnou),

e heslo (string) — obsahuje hash hesla uzivatele,

e role_id (integer) — cizi kli¢, odkazuje na roli (Role),

e max_tymu (integer) — maximalni pocet tymu uéitele, ostatni maji hodnotu NULL,

e overeny (boolean) — hodnota, ktera urcuje, zda se mize uzivatel piihlasit.

Pro piistup k datim z jinych tabulek jsou definovany vztahy skola, role, tym, vedeni:

e skola— umoznuje piistup na skolu (Skola) studenta nebo ucitele,

e role — umoznuje ptistup na roli (Role) uzivatele,

e tym — slouzi pro studenty a odkazuje na tym (Tym), ve kterém je student ¢lenem.
Pomoci parametru back_populates=clenove lze pak piistoupit ke vSem ¢leniim
jakéhokoliv tymu,

e vedeni —slouzi naopak pro uditele a odkazuje na v§echny tymy, které ucitel vede.
Tento vztah obsahuje parametr back_populates=ucitel, ktery umoznuje ptistup
k uditeli (User) z objektu tym (Tym).

Role (Role)
Obsahuje sloupce:
e id (integer) — primarni klic,
e nazev (String) — nazev role (Student, Ugitel, Porotce, Spravce, Admin).

class Role(db.Model):

__tablename__ =
id = db.Column(db.Integer, =True)
nazev = db.Column(db.String(255), =True, =False)
def __repr__( ):
return .nazev

Obr. 5: Kéd pro tabulku roli (Role)
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Skola (Skola)
V tabulce budou skoly, které se muzou do soutéze registrovat. Student a ucitel pak
pfi registraci vyberou ze seznamu $kol, pod kterou skolou se do soutéze hlasi. Zaznamy
spravuje administrator a spravci. Obsahuje sloupce:

e id (integer) — primarni klic,

e nazev (String) — nazev Skoly,

e adresa (string) — adresa Skoly,

e vzorky_id (integer) — cizi kli¢ odkazujici na tabulku vzorki (Vzorky),

e pujcene_vzorky (string) — popis vzorku, které ma Skola zapijceny,

e stat (string) — definuje, ze kterého statu Skola a uzivatelé s ni spojeni pochazi,

e info_pocet_tymu (integer) — pfedbézny pocet soutéznich tymu,

e info_poslat_vzorky (boolean) — zda chce Skola poslat vzorky,

e info_termin_id (integer) — pfedb&zny termin Gcasti skoly (cizi kli¢).
Pivodnim zdmérem bylo mit stat u kazdého uzivatele, ale nakonec se tento parametr
piesunul do tabulky skoly (Skola). Dale je tady doplnén vztah vzorky pro piistup
k datim v tabulce vzorky (Vzorky) a vztah info_termin pro pfistup k odpovidajicimu
terminu (Termin).

Vzorky (Vzorky)
Tabulka je neménna a slouzi k pfedani parametru nazev pfi vypisu informaci o $kolach.
Obsahuje sloupce:
e id (integer) — primarni klic,
e nazev (string) — obsahuje fetézce: Nezaslany, Zapijceny, Vraceny.
Tym (Tym)
Obsahuje sloupce:
e id (integer) — primarni klic,
e ucitel_id (integer) — cizi kli¢ odkazujici na ucitele (User),
e ucitel_tym (integer) — ¢islo urcujici kolikaty tym je to pro ucitele,
e hlavni_soutez (boolean) — urcuje, zda se tym ucastni hlavni soutéze,
e vedlejsi_soutez (boolean) — uréuje, zda se tym ucastni vedlejsi soutéze,
e termin_id (integer) — cizi kli¢ odkazujici na termin (Termin), kterého se tym
ucastni,
e cislo_tymu (integer) — soutézni ¢islo tymu dle terminu, piidéli admin/spravci,
e skupina (integer) — ¢islo skupiny dle harmonogramu, ptidéli admin/spravci.
Pro piistup k datim zjinych tabulek a omezeni mazani propojenych zaznamu jsou
definovany vztahy termin, ucitel, clenove, tym_student, hodnoceni:
e termin — uUmoZiluje ptistup na termin (Termin), kterého se tym Ucastni,
e ucitel —umoziuje ptistup na ucitele (User), ktery vede dany tym,

e clenove — Umoznuje pfistup na vSechny ¢leny (User) tymu,
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e tym_student — vazba s parametrem cascade=all, delete-orphan, diky
kterému se smazou i vazby tym-student (Tym-Student) odkazujici na tym (Tym),
ktery byl smazan,

e hodnoceni —vazbas parametrem cascade all, delete-orphan, diky kterému
se smazou i hodnoceni (Hodnoceni) tymu (Tym), ktery byl smazan.

Vazby tym-student (Tym-Student)
Jde 0 spojovaci tabulku, ktera definuje spojeni mezi tymem (Tym) a studenty — ¢leny tymu
(User). Obsahuje sloupce:
e tym_id (integer) — cizi kli¢ odkazujici na tym (Tym),
e student_id (integer) — cizi kli¢ odkazujici na studenta (User).
Oba sloupce jsou zaroven primarnimi kli¢i, aby byla zajiSténa unikatnost téchto dvojic.
Neni tedy mozna stejna kombinace v tabulce.
Termin (Termin)
Obsahuje sloupce:
e id (integer) — primarni klic,
e datum (date) — datum konani terminu (unikatni a neprazdné),
e mesto (String) — mésto konani terminu,
e adresa (string) — pfesna adresa konani terminu,
e stat (string) — stat, ve kterém se termin kona (CZ/SK),

e vysledky (boolean) — urcuje, zda se zobrazi vysledky studenttim a ucitelim.

Vlastnost stat je zde i z informacniho divodu, ale pfedev§im K zobrazeni stranky
vysledki daného terminu dle statu v daném jazyce (CeStina, slovenstina).

Uloha (Uloha)
Obsahuje sloupce:
id (integer) — primarni kli¢,

e nazev (String) — zkratka ¢i popis tlohy,

e soutez (integer) — ¢islo udavajici kategorii soutéze (1 — hlavni, 2 — vedlejsi),

e max_pocet (integer) — ¢islo udavajici maximalni pocet bodi, které mize tym
Vv dané uloze ziskat.

Dale je tady zaveden vztah porotci, ktera odkazuje na porotce (User), ktefi jsou spojeni
skrz spojovaci tabulku vazby porotce-uloha (Porotce-Uloha) na danou tlohu (Uloha).

Vazby porotce-tiloha (Porotce-Uloha)
Jde o spojovaci tabulku, ktera definuje spojeni mezi porotcem (User) a tlohami (Uloha).
Oznacuje schopnost porotce hodnotit danou ulohu. Obsahuje sloupce:

e porotce_id (integer) — cizi kli¢ odkazujici na porotce (User),

e uloha_id (integer) — cizi kli¢ odkazujici na tlohu (Uloha).

Oba sloupce jsou opét primarnimi klici, aby byla zajiSténa unikatnost téchto
dvojic — stejna kombinace v tabulce je vyloucéena.
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Hodnoceni (Hodnoceni)
Tabulka, ktera ma vyjadfovat hodnoceni tymu (Tym) danym porotcem (User) V dané
uloze (Uloha), obsahuje sloupce:

e id (integer) — primarni klic,

e tym_id (integer) — cizi kli¢ odkazujici na tym (Tym),

e porotce_id (integer) — cizi kli¢ odkazujici na porotce (User),

e uloha_id (integer) — cizi kli¢ odkazujici na alohu (Uloha),

e skore (integer) — ¢islo vyjadiujici po¢et bodu, které tym ziskal v dané tloze.
Pro pfistup k datiim z jinych tabulek jsou definovany vztahy tym, porotce, uloha:

e tym—umoziuje piistup na tym (Tym), ktery je hodnocen,

e porotce — Umoziuje piistup na porotce (User), ktery vytvoril dané hodnoceni,

e uloha— umoznuje piistup na tlohu (Uloha), ktera byla hodnocena.

Tyto vztahy jsou vytvofeny z divodu nutnosti pouziti v administratorském rozhrani
Flask-Admin.

class Hodnoceni(db.Model):

__tablename__ =
id = db.Column(db.Integer, =True)
tym_id = db.Column(db.Integer, db.ForeignKey( ), =False)
porotce_id = db.Column(db.Integer, db.ForeignKey( ),
=False)

uloha_id = db.Column(db.Integer, db.ForeignKey( ),

=False)
skore = db.Column(db.Integer, =False)
porotce = db.relationship( )
uloha=db.relationship( )

Obr. 6: Kod pro tabulku hodnoceni (Hodnoceni)

Funkce (Funkce)
Tato tabulka reprezentuje key-value tabulku uzivatelskych funkci. Key-value tabulka
v databazi slouzi k uklddani a vyhled4dvani dat na zaklad¢ jednoduchych klict a jejich
pfidruzenych hodnot. Nema zadné vazby na ostatni tabulky. Obsahuje sloupce:

e id (integer) — primarni klic,

e nazev (String) — nazev uzivatelské funkce,

e stav (boolean) — stav uzivatelské funkce urcujici, zda je vypnuta ¢i zapnuta.

Ovladani stavu uZivatelskych funkci je v kompetenci administratora a spravcu.
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424 ER diagram
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nazev varchar(255) NN

*
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Obr. 7: ER diagram navrhnuté databaze [25]

4.3 Stranky aplikace

Stranky aplikace jsou definovany pomoci cest, které¢ odpovidaji riznym URL adresam.

Tyto cesty jsou zpracovavany funkcemi, které generuji odpovédi na zakladé pozadavk.

Pro vétsinu stranek jsou vytvofeny $ablony HTML stranek s Jinja2 syntaxi. Sablony

umoziuji vlozeni dat do HTML kddu pro zobrazeni. Pro spravné zobrazeni stranek jsou

ve specialnim adresati umistény statické soubory (CSS styly, obrazky).

Zabezpeceni stranek je implementovano pomoci dekoratoru @login_required,

ktery da pfistup na stranky jen piihlaSenym uZivatelim. V ramci spousténych funkci

se pak jest¢ kontroluji role uzivatele na urcitych strankach a v ptipadé neopravnéného

vstupu na stranku, uzivatele presméruje na jinou stranku (napt. domovskou).
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4.3.1 Dlerole

Pro kazdou roli byl sepsan manual do PDF souboru. Na navigacni listé je odkaz
na stahnuti tohoto manudlu. Na backendu se zkontroluje, jakou roli ma pfihlaseny
uzivatel a na zéklad¢ toho se uzivateli stdhne dany manudl. V manudlu je vysvétlena

kazda funkcionalita, kterou mlize dany uzivatel provést. Kazda role ma piistup na urcité
stranky (obr. 8):

student — domovska stranka, tym, vysledky a profil,

ucitel — domovska stranka, tymy, vysledky a profil,

porotce — domovska stranka, seznam ucastniki, hodnoceni, vysledky a profil,
spravce — domovska stranka, ovladaci panel, administratorské rozhrani, seznam
ucastnikd, sprava, vysledky a profil,

administrator - domovska stranka, ovladaci panel, administratorské rozhrani,
seznam ucastnikd, sprava, hodnoceni, vysledky a profil.

Tymy
Student
Domovska stranka
Vysledk
Ucitel Y Y
Registrace
¢ Profil
Prihlaseni Role Porotce Hodnoceni
Seznam ucéastniku
Spravce
Sprava
Ovladaci panel
Admin
Admin. rozhrani

Obr. 8: Pfistup na stranky dle role uzivatele

4.3.2 Zakladni Sablona

Tato Sablona obsahuje zdkladni strukturu pro vSechny stranky webové aplikace.
Obsahuje:

nastaveni HTML dokumentu — metadata (kodovéni, zobrazeni dle rozliSeni
zafizeni),

odkazy na externi styly a skripty pouzité pro vykreslovani nebo funkce stranek
(Bootstrap, Font Awesome, jQuery),

odkaz na vlastni globalni CSS styly ze souboru styles.css,

nastaveni titulku stranky, ktery se bude specifikovat v potomcich této Sablony,
hlavicku stranky, ktera se vykresluje vzdy s firemnim logem a logem soutéze,
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e navigacni lista, ktera se méni naptiklad dle role prihlaseného uzivatele. Poskytuje
snadny piistup K riznym ¢astem aplikace,

e nastaveni pro vyskakovaci upozornéni, ktera jsou zobrazeny pod navigacni liStou.
Maji za kol informovat uzivatele o riznych udalostech. Zelené upozornéni znaci
napiiklad Gspésné piihlaseni a Cervené upozornéni pak napiiklad chybu pii Spatné
zadaném heslu,

e samotny obsah stranky definovany v potomcich této Sablony.

Navigacni lista
Tento flexibilni a dynamicky prvek je v zékladni Sablon€ zobrazovan hned pod hlavickou
stranky S ndpisem ,,Mezindrodni studentska soutéz Stiibrny pist SMC®. Hlavicka
se skryje navigacni liStou pii posunu stranky smérem dolt.
Pro zafizeni, kde by se odkazy nemohly vypisovat vedle sebe v 1isté, se zobrazi lista
s rozbalovacim tlacitkem, které po stisknuti vyvola seznam se vS§emi odkazy pod sebou.
Navigacéni lista (obr. 9) obsahuje odkazy nartzné stranky aplikace, jako je
domovska stranka, stranka tymu, seznam Ucastnikil atd. Odkazy jsou reprezentovany
ikonami z knihovny Font Awesome a popiskem.

| % Ucasinici | B Hodnoceni ~ | E8Vysledky ~ | @ Profil | O Odhlasit EBHarmonogram  ? Manudl Uzivatel prihlsen: porotcei@sme

Obr. 9: Navigaéni lista pro porotce

Vzhled a odkazy v listé¢ se méni v zavislosti na piihlaseném uzivateli a jeho roli
v aplikaci. Napfiklad, pokud je uZivatel pfihlaSen a ma roli ucitele, zobrazi se mu odkaz
na stranku tymi, zatimco uzivatel s roli administratora nebo porotce ma k dispozici odkaz
na stranku hodnoceni.

Pro nékteré odkazy je pouzito rozbalovaci menu, které umoziuje zobrazeni dalSich
moznosti. Naptiklad pro uzivatele Sroli admina nebo spravce je K dispozici menu
»Sprava““ s moznostmi pro spravu tymi, termint a $kol. To stejné plati pro vysledky, které
jdou zobrazit pro kazdy termin nebo celkové vysledky. Tyto moZnosti se zobrazuji
dle dalsich podminek, zda je pfihlaseny uzivatel student nebo ucitel a je zapnuté toto
zobrazeni vysledkl pro dany termin.

V pravém stran¢ listy jsou dva odkazy na harmonogram soutéze a na manual
pro danou roli uzivatele. Na kraji se pak zobrazuje informace o pfihlaseném uzivateli
(vCetné emailové adresy). Pokud uzivatel ptihlasen neni, zobrazi se v naviga¢nim listé
zprava o tom, ze uzivatel neni pfihlaSen.
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4.3.3 Styly

V souboru styles.css jsou definovany vlastni styly pro vSechny stranky. Jako prvni
jsou definovany specifické barvy pouzivané firmou. Tyto barvy se pak dodrzuji
pro vSechny prvky na strankach. Dle pozadavkl se pouzivad primarn¢ font Helvetica
a veskery text ma specifickou ¢ernou barvu (80% Black) a pozadi bude primarné bilé.
V souboru jsou pak definovany urcité styly:

e nadpisi, textd, tabulek,

e ikon v liste,

e velikost hlavi¢ky a prvky v ni,

e specifické barvy SMC pro tlacitka,

o velikost zaSkrtavacich policek,

e specifické styly poli a tabulek pro kazdou stranku atd.

Zakladem stranek je vzdy podklad s minimalni vySkou a zarovnanim na stfed. Obsah
stranek je pak v ohrani¢eném obdélnikovém t&le s riiznymi rozméry. Sitka je dana pevné
pro kazdou stranku zvlast a vyska se piizpisobuje obsahu. Jsou zde i styly
pro dynamickou zménu vlastnosti pii urcité akei:

e pii presunu kurzoru na tlagitko se tlacitko zvyrazni (zména velikosti, barva),

e panely tymu se interaktivné zvyraznuji dle zobrazeni tymu (animace),

e tadky v tabulce se zvyrazni pii ptejeti kurzorem (zména velikosti, barva),

e nadpisy pro vybér prvka na strance — napft. vysledky (zména velikosti, podtrzeni),

e pole na ovladacim panelu (zména velikosti, barvy, animace),

Pro ovladani funkci v ovlddacim panelu pro spravce nebo administratora byl vytvoren
ovladaci prvek (obr. 10). Toto ovladani reprezentuje zaskrtavaci policko, které nelze
vidét. Misto tohoto policka je zobrazen piepinac, ktery méni sviij vzhled na zakladé toho,
zda je aktivovany (zaskrtnuty) nebo ne. Pii aktivaci se provede animace, diky které je
znazornén stav piepinace.

@

Obr. 10: Znazornéné piepinae pii zapnutém a vypnutém stavu
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4.3.4 Registrace

Stranka registrace je pfistupna kdykoliv a uzivatel se dostane pies odkaz pfi vstupu
do aplikace, pokud neni jiz pfihlasen. Jazyk stranky (¢eStina/slovenstina) je dan vychozim
nastavenim prohlizece.

Backend
Backend ptijima GET i POST pozadavky ze serveru. Pti GET pozadavku (mimo odeslani
formulate) se provede:

e kontrola, zda je registrace studentli nebo ucitelti zapnuta,

e pokud je zapnuta registrace, zapiSe se role jako moznost K registraci,

e ulozi se vSechny skoly, které jsou zapsany v databazi,

e vykresli se Sablona signup.html a na frontend se posilaji vybrana data (role

k registraci, Skoly k registraci, slovnik ptekladu stranky).

Pokud uzivatel potvrdi registra¢ni formulat v aplikaci (POST pozadavek) nastane:

e nacteni vSech hodnot z odeslaného formulafe (jméno, pfijmeni, role, email,
telefon, skola, heslo a potvrzeni hesla),

e kontroluje se, zda jiz neni zadany email registrovan. Pokud ano, je zobrazena
chybova hlaSka a uzivatel je vracen zpét na zacatek registrace,

e pokud se registruje ucitel (role_id = 2), nastavime mu maximalni pocet tymu
(vychozi = 1),

e kontroluje se, zda neni fetézec telefon prazdny (nepovinny udaj), piipadné
Se nastavi na None,

e pak probihd kontrola vSech zadanych Uidaji skrze jejich délku (musi mit urcity
pocet znakl),

e posledni kontrolni podminkou je, aby byla obé zadana hesla shodna,

e Kkdyz jsou splnény vSechny podminky vytvofi se novy uzivatel. VSechny zadané
udaje se ptifadi k uzivateli, ze zadaného hesla se vygeneruje hash hodnota a ulozi
Se,

e novy uzivatel se pfida do databaze a nasledné se zmény zapisi. Zobrazi se hlaska
o0 uspé&sné registraci a uzivatel je presmérovan na piihlaSeni.
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if len(jmeno) < 3:
flash(text[ "mess_zadane_jmeno"], category='error')
elif len(prijmeni) < 3:
flash(text[ "mess_zadane_prijmeni"], category='error')
elif len(email) < 5:
flash(text[ "mess_zadany_email"], category='error')
elif len(heslol) < 5:
flash(text[ "mess_zadane_heslo"], category='error')
elif heslol != heslo2:
flash(text["mess_neshodne_hesla"], category='error')
else: # vSe v poradku, Uspésna registrace
new_user = User(jmeno=jmeno,
prijmeni=prijmeni,
role_id=role_id,
emall=email,
telefon=telefon,
skola_id=skola_id,
heslo=generate_password_hash(heslol),
max_tymu = max_tymu,
overeny=False)
db.session.add(new_user)
db.session.commit()
flash(text["mess_uzivatel_registrovan"], category='success')
return redirect(url_for( ))

Obr. 11: Kontrola Gdaju a ptidani uzivatele

Frontend
Nejprve se kontroluje, zda jsou né&jaké role povoleny K registraci. Pokud nejsou Zadné,
tak se uzivatel nemuze registrovat (registrace je uzaviena). Kdyz je alespon jedna role
k registraci oteviena, zobrazi se registra¢ni formulaf, viz obr. 12.

Nabidka roli se vybira z ptijatych dat z backendu (student, ucitel). Taktéz nabidka
kol je ze seznamu z databaze. Po stisknuti tladitka ,,Registrovat” se formulat odesle
a POST pozadavek se zpracuje na pozadi serveru.
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Registrace

Jméno:

Zadejte jméno
Piijmeni:
Zadejte piijmeni

Registruju se jako:

Prosim vyberte v

Email:

Zadejte email

Telefon: (nepovinné)

+420

Nazev $koly:

Vyberte skolu v

Heslo:

Zadejte heslo

Potvrzeni hesla:

Zadejte heslo znovu

Registrovat

Obr. 12: Registra¢ni formulaf

4.3.5 Prihlaseni

Na stranku pfihlaSeni je uZivatel odkazan pokazdé, kdyZ neni nikdo ptihlasen, piipadné
po uspésné registraci. Pieklad stranky je opé€t nastaven dle preferenci prohliZzece.

Backend
Backend (obr. 13) zpracovava GET i POST pozadavky. Nejprve se nastavi jazyk stranky,
vykresli se Sablona login.html a posila se slovnik vybrané¢ho jazyka.

Pti POST pozadavku se nactou data z pifihlasovaciho formuladfe. Nasledné se
dle emailu vyhleda ptihlasovana osoba z databaze. Pokud jej nelze najit, stranka
se obnovi S upozornénim na neexistujici ucet. Dale se kontroluje ovéteni a heslo uzivatele
(pomoci kontroly check_password_hash). Pii uspéSném ptihlaSeni probiha
pfesmérovani na domovskou stranku.
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def login

text = get_lang(current_user)

ne
request.method == 'POST'

email = request.form.get('email’)
heslo = request.form.get('heslo’)

[user = User.query.fiIterﬁby(email=email).first()]

‘(flash(text['messiuzivatelineexistuje'],
d category='error')

flash(text['mess_ucet_neoveren'],
category='"error')

flash(text['mess_nespravne_heslo'],

check_password_hash(user.heslo, heslo) category="error’)

L TT

y

output:
late('login.html"
flash(text['mess_uzivatel_prihlasen’], render_teg :‘:::)((t?gm tm',
category="success')

v

[Ioginiuser(user, remember=True)J

/utput: redirect(urljor('views.hoV

end function
return

end function
return

Obr. 13: Vyvojovy diagram ptihlasovani

Frontend
V ptihlaSovacim formulafi se nachazi dvé pole pro zadani emailu a hesla. V dolni ¢asti je
pak tlacitko Pfihlasit pro odeslani formuléfe (ptihlaseni).

4.3.6 Odhlaseni

Kazdy ptihlaSeny uzivatel ma vpravo na list€ moznost odhlaseni svého uctu. Po stisknuti
tohoto tlacitka probéhne na pozadi serveru skript pro odhlaseni uzivatele a pak je uzivatel
pfesmérovan na piihlasovaci stranku.

4.3.7 Domovska stranka

Po pfihlaSeni uzivatele se zobrazi vzdy tato stranka. Obsahuje zdkladni informace
k soutézi a vybéry zminulych ro¢niki (vyhry, zebficky, fotky). Obsah spravuje
administrator dle potteby.
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4.3.8 Profil

Stranka je pfistupna pro vSechny piihlasené uzivatele a slouzi pro piehled o svém uctu.
V ramci svého Uc¢tu si muze uzivatel meénit udaje (heslo, ptipadné i kontaktni tdaje
pti zapnuté funkci zmena_udaju. Pod svymi udaji je pak jesté tabulka, kde jsou uvedeni
vSichni porotci S jejich kontaktnimi tdaji a illohami, které hodnoti. Pieklad stranky se fidi
dle statu skoly uzivatele, respektive nastaveni prohlizece.

Backend
Backend zpracovava GET i POST pozadavky. Pii GET pozadavku se na pozadi provadi:
e nacteni stavu funkce pro zménu udajii uzivateli,
e nacteni vSech porotct z databaze,
e pro kazdého porotce jsou vyhledany zaznamy o tlohach, které ma na starosti. Tyto
ulohy jsou vypsany za sebou v fetézci,
e informace o porotcich jsou spojeny do jedné proménné (array),
e vykresli se Sablona profile.html a nafrontend se posilaji vybrana data
(informace o uzivateli, informace o porotcich, slovnik ptekladu stranky).

Pokud server piijme POST pozadavek nacita se z formulaie zmena, ktera definuje, ktera
akce byla provedena. Pii zméné profilu:
e se ziskaji vS§echna data z formulafe (jméno, piijmeni, email a telefon) a kontroluji
se stejné jako pii registraci (kapitola 4.3.4),
e pokud dojde ke zméné udajh, vypiSe se pii UspéSné zmeéng, které udaje byly
zménény.

Pti zméné hesla:
e se ziskaji z poli soucasné heslo, nové heslo a potvrzeni hesla,
e probéhne kontrola, zda souc¢asné heslo odpovida heslu zadanému,
e nové heslo se pak kontroluje stejné jako v registraci (kapitola 4.3.4),
e pokud nové heslo spliuje podminky, zabezpeci se  pomoci
generate_password_hash aulozi se do databaze.

Frontend

Na strance (obr. 14) se nejprve zobrazuji v Sedém obdélniku informace o uZzivateli
(Jméno, pfijmeni, email a telefon). Pod carou pak vypisuje skolu a roli. Pro ucitele
se zobrazuje navic informace, zda ma Skola ptjéeny vzorky. Ve spodni ¢asti obdélniku
jsou pak tlaCitka pro zménu udaji a hesla. Zména udaji mulze byt vypnutd
od spravcti/administratora, a vV tom piipadé se tlacitko pro tuto funkci nezobrazi.

Pro zménu udaji se vyvola modalni okno, kde se Vv polich zobrazi stavajici
informace a uZivatel je muize zménit. Tlacitkem ,,Ulozit zmény*“ se data posilaji
na backend.

Pro zménu hesla se taky otevira modalni okno. Tentokrat s 3 prazdnymi poli, kde
uzivatel musi zadat soucasné heslo k u¢tu a pak dvakrat nové heslo. Tlaéitkem ,,Zménit
heslo* se obsah formulare odesle.
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Pod Sedym obdélnikem se pak zobrazuje seznam porotci pro soutézni ulohy.
Tabulka obsahuje vsechny porotce a administratora, ktery mize hodnotit v§echny ulohy.
U kazdého zaznamu je uvedeno jméno, pfijmeni, kontaktni email a pak vypis uloh, které
muze dany porotce hodnotit.

Profil uzivatele

Jméno: admin Email: admin@admin

Pfijmeni: admin Telefon: 123456789

Skola: Zadna
Role: Admin

Zmeénit heslo

Seznam porotcli:

Jméno Pfijmeni Email Hodnocené ulohy

admin | admin  admin@admin P1, P2, ASIM, Test, PO, FMS200, FUN zona, Sim

Jan | Novotny porotce1@smc P1, P2, PO
Hugo | Vesely porotce2@smc ASIM, FMS200
David = Tuény  porotce3@smc Test, FUN zdéna, Sim

Obr. 14: Profil administratora

439 Tymy

Na stranku tymy mayji ptistup pouze studenti a ucitelé. Pokud se nékdo mimo tyto role
pokusi o zobrazeni této stranky, je uzivatel vracen na domovskou stranku a upozornén,
7ze zde nema piistup. Preklad se tidi dle statu Skoly uzivatele ptipadné nastavenim
prohlizece.

Backend
Server piijima opét GET 1 POST pozadavky. Pfi zobrazeni stranky (GET pozadavku)
se dle role nastavuji proménné pro frontend. Pro roli ucitele se z databaze nacitaji
studenti, ktefi maji stejnou Skolu jako ucitel a zaroven nejsou jesté v Zadném tymu.
Seznam se setfazuje dle piijmeni studentli. Pak se nactou vSechny tymy daného ucitele
a pripadna volna ¢isla tymi. Z databaze se pak jesté pro ucitele na frontend odesilaji stavy
funkci (registrace a mazani tymu) z key-value tabulky Funkce. Pro studenty se vSechny
proménné posilaji prazdné (nejsou potiebné).

Sroli ulitele je pak mozZnost odeslat data nabackend (POST pozadavek).
Ve formulafi se odesila parametr zména, ktery identifikuje, zda jde o registraci tymu
¢i vyplnéni piredbéznych informaci $koly. Pii zméné udaju skoly jsou nacteny 3 pole,
které uzivatel vyplnil (pfedbéZny pocet tym, termin a zda chtéji poslat vzorky). Nasledné
se tyto hodnoty zapiSou ke Skole ucitele do databaze.
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Pti registraci nového tymu pak data obsahuji ¢islo nového tymu pro ucitele, seznam
studentli do tymu, ucast v hlavni a vedlejsi soutézi a vybrany termin, kterého se bude tym
ucastnit. Program déle pokracuje:

e nacteni a kontrola dat, zda nejsou prazdné,

e potom se hleda tym dle Cisla, jestli uz neexistuje,

e Vv opacném piipad€ se novy tym vytvoii a zapiSe do databaze,

e dale je potfeba zapsat kazdého studenta do vytvoieného tymu do tabulky vazeb
tym-student (Tym-Student). Kazdy zdznam je zapsan do databaze,

e ucitel je informovan o uspé$ném vytvoreni tymu.

Ucitel md moznost na strance tymy pii vybéru tymii dany tym smazat, coz zachycuje
funkce pro smazani tymu, kdy je definovana cesta /delete_team, ktera akceptuje pouze
POST pozadavky. Nejdiive se ziskava ID tymu (tym_id) z formuléfe a poté se pouzije
k ziskani konkrétniho tymu z databaze pomoci funkce Tym.query.get(tym_id).

Pokud tym sdanym ID existuje, je odstranén z databaze pomoci
db.session.delete(tym). Nasledn¢ je uzivatel pfesmérovan opét na stranku tymu a je
informovan o GspéSném smazani tymu.

Frontend

Obsahove¢ je stranka pro kazdou roli jina. Pro uditele jsou nad hlavnim télem stranky
tlacitka pro vyvolani modalniho okna. Jedno tlacitko je pro zadani ptedbéznych informaci
pro danou $kolu. Ucitel zde zadava, kolik bude mit Skola predbézné soutéznich tymd,
jaky termin ma v planu navstivit a zda bude Skola chtit vzorky pro dopliikovou soutéz.
Toto tlacitko se zobrazuje, dokud neni zapnuta registrace tymda.

Druhé tlacitko je pro registraci tymd. Toto tlacitko se zobrazi pouze pokud je funkce
povolena spravci/administratorem. Ucitel zde registruje nové tymy pod jeho vedenim.
Otevie se modalni okno (obr. 15), kde je jako prvni seznam vSech studentl se stejnou
Skolou jako ma ptihlaseny ucitel. Je zde moZnost oznaceni studentii pomoci policka vlevo
v fadku nebo pak pomoci skriptu JavaScript. Ten zajist'uje, Ze pfi kliku kdekoliv na fadek
se tento fadek oznaci v policku a zaroven se zvyrazni jako vybrany. Ucitel zde musi
vybrat 2 nebo 3 studenty do jednoho tymu. Tabulku si muze sefadit klikem na libovolnou
hlavicku sloupce pomoci dalSiho skriptu pro fazeni tabulky. Dal$i funkcionalitou je zde
filtrovani tabulky, kdy po zadani textu do pole a potvrzeni klavesou Enter se tabulka
filtruje.

Po vybrani studentli se pak pro tym vybira termin. Dal$i polozkou je ¢islo tymu
pro ucitele, kde se zobrazuji jen zbyvajici volné ¢isla. Vychozim nastavenim je jeden tym
pro ucitele, takZe si bude ucitel bude moct registrovat pouze tym s ¢islem 1. Pokud ma
povoleno vEtsi mnozstvi tymi, mize vybirat z takovych, které jesté nejsou registrované.

Vedle rolovaci nabidky jsou pak dvé =zaskrtavaci policka pro registraci
do hlavni/vedlejsi soutéze. Policko pro hlavni soutéz je deaktivované, protoze kazdy
registrovany tym se musi U€astnit hlavni soutéZe a vedlej$i soutéz je pak volitelna.
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Potvrzeni registrace probiha pomoci JavaScript funkce zapsat_tym, kterd se spusti
se zmacknutim potvrzovaciho tla¢itka ,,Zaregistrovat tym®. Tato funkce je vytvofena, aby
ziskala vSechna zaskrtnuta policka studentl a tim ziskala jejich ID. Dale se kontroluje,
kolik je studentd vybranych, a pokud vybér podmince nevyhovuje, je ucitel upozornén,
aby vybral 2 az 3 studenty. VSechny pole jsou pak nakopirovany do pomocného
formuléfe, ktery se nakonec odesle.

Vyberte studenty ‘Filtrovat tabulku.. x

Jméno Prijmeni ¥ Email

Virgil Brazdil student16@student

Adin Janga student56@student

Galina Koubova student15@student

Svatobor Martinec student19@student

Viléma Petrova student59@student

D Ernest Studeny student14@student

D Julie TancoSova student62@student

Termin: 10.03.2025 CZ, Praha v
Vyberte tym: Tym 3 v Hlavni souté? M Vediejsi soutéz
Zaregistrovat tym

Obr. 15: Registrace tymu

V hlavnim téle stranky pro ucitele je pak vypis vSech tymi (obr. 16), které jsou
registrovany. Kazdy tym ma tlacitko, které aktivuje zobrazeni informaci o daném tymu.
Zobrazi se tabulka registrovanych studentli a pod ni pak zaskrtavaci policka zndzornujici
ucast v hlavni/vedlejsi soutézi. Déle se zde zobrazuje termin (datum, misto, adresa), ¢islo
tymu a skupina (od spravct dle terminu) a pak informace, zda ma Skola vypujéeny
vzorky.

Pod témito informacemi je zde jest¢ formular s tlacitkem, které slouzi ke smazani
vybraného tymu. Toto tlacitko se zobrazuje pouze, pokud je tato funkce zapnuta. Tlaéitko
odesle formulaft, ktery stranky pfesméruje na /delete_team a zaroven spusti JavaScript
funkci potvrdit_smazani_tymu. Funkce vyvola potvrzovaci dialog, zda chce ucitel
opravdu smazat dany tym. Po potvrzeni se odesle formuldi s POST pozadavkem a ID
vybraného tymu.
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Vase tymy:
Tym 1 Tym 2
Jméno Prijmeni Email Telefon
Radhost Seda student12@student 960274045
Vénka Strouhalova student57@student 824624246
Vincencie Siroka student65@student 143059608
Hlavni soutéz Vedlejsi soutéz

Termin: 10.03.2025 Misto: Praha, Adresa: Kostelni 425
Cislo tymu: 202 Skupina: 6 Vzorky: vraceny

Smazat tento tym

Obr. 16: Zobrazeni tymu ucitele

Stranka tym je potom pro studenta uz pouze informativni. Vidi zde svtj tym, vedeni
tymu, své kolegy a poté stejné informace jako ucitel (hlavni/vedlejsi soutéz, termin, ¢islo
tymu, skupina). Pokud student nema zadny tym, je o tom informovan.

4.3.10 Hodnoceni

Stranka slouZzi pro hodnoceni jednotlivych uloh, kterych se tymy ucastnili. Pfistup zde
maji pouze porotci a administrator. Opét je zavedena podminka pro piipadny vstup
neopravnéného uZzivatele. Preklad stranky se fidi primarné nastavenim prohlizece.

Backend

Pro pozadavek GET je nejprve predan identifikator terminu (termin_id) z URL adresy
pomoci metody request.args.get('termin_id'). Pokud Zzadny takovy termin
dle identifikatoru neexistuje, je uzivatel odkazan na domovskou stranku. Nasledné
ziskame vSechny hlavni, vedlejsi ulohy a také ulohy, které ma piihlaSeny uZivatel
moznost hodnotit skrz spojovaci tabulku porotct a tloh (Porotce Uloha).

Dalsi cast kodu (obr. 17) provede shromazdéni informaci (ID, ¢islo tymu, nazev
Skoly, stat Skoly, skupina tymu a Gcast v doplitkové soutézi) o vSech tymech daného
terminu pomoci spojeni vice tabulek, filtrii a sefazeni dle ¢isla tymu. V tomto dotazu je
vyuzita funkce chaining, kdy se fetézi metody join, outerjoin, filter, group_by
aorder_by.
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tymy_info = db.session.query(Tym.id,
Tym.cislo_tymu,
Skola.nazev,
Skola.stat,
Tym.skupina,
Tym.vedlejsi_soutez,
).join(User, Tym.ucitel_id == User.id)\
.join(Termin, Tym.termin_id ==Termin.id)\
.outerjoin(Skola, User.skola_id == Skola.id)\
.filter(Termin.id == termin_id)\
.group_by(Tym.id, Tym.cislo_tymu, Skola.nazev, Skola.stat,
Tym.skupina, Tym.vedlejsi_soutez)\
.order_by(Tym.cislo_tymu).all()

Obr. 17: Kod pro vypis informaci o tymech

Nyni budou doplnény informace o tymech dalsimi informacemi (obr. 18). Kdyz
nékde data chybi, vyplni se pouze pomlcka. Nejprve se hledaji hodnoceni hlavnich tiloh
pro kazdy tym. Pokud je hodnoceni naleznuto, ulozi se hodnota k ostatnim hodnocenim.
Probiha zde i kontrola, pokud pfihlaseny porotce danou ilohu hodnoti, a jesté nema zadné
hodnoceni, oznaci se porotci tym jako nehodnoceny.

To samé pak plati pro hodnoceni dopliikové soutéze. VSechny naétené hodnoceni
se nasledné ptidaji k dosavadni tabulce s informacemi tyma. Pak jiz skript kon¢i a vraci
Sablonu rating.html spole¢né s daty pro vypis a upravu hodnoceni.

Déle stranka hodnoceni piijima POST pozadavek spoleéné s daty pro tpravu
hodnoceni. Nacte se tym, ktery porotce hodnoti, pak se hodnoty hodnoceni dle uloh
rozdé€li a pokud doSlo ke zmén€ hodnoty, tak se zapiSou do databaze. Kdyz jesté zadné
hodnoceni neexistuje, vytvoii se nove. Pii manipulaci S danym hodnocenim se vzdy
do databaze uklada i uzivatel, ktery zménu provedl.
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for t in tymy_info:
tym_id, tym_cislo, skola, stat, skupina, soutez = t

if tym_cislo == None: tym_cislo =
if skupina == None:
skupina =
for uloha_id in ulohy_hlavni_ids:
hod = Hodnoceni.query.filter_by( =tym_id,
=uloha_id).first()
skore_hlavni.append(str(hod.skore) if hod else )

if not hod and tym_cislo not in tymy_nehod_hlavni and uloha_id in
[uloha.id for uloha in ulohy_porotce_hlavni]:
tymy_nehod_hlavni.append(tym_cislo)
hodnoceni_hlavni.append((tym_id,tym_cislo, skola, stat,
skupina, =skore_hlavni))

if soutez:
for uloha_id in ulohy_vedlejsi_ids:
hod = Hodnoceni.query.filter_by( =tym_id,
=uloha_id).first()
skore_vedlejsi.append(str(hod.skore) if hod else )

if not hod and tym_cislo not in tymy_nehod_vedlejsi and uloha_id
in [uloha.id for uloha in ulohy_porotce_vedlejsi]:
tymy_nehod_vedlejsi.append(tym_cislo)
hodnoceni_vedlejsi.append((tym_id, tym_cislo, skola, stat,
skupina, #*skore_vedlejsi))

Obr. 18: Kod pro vypis tymu S hodnocenim ve vSech ulohach

Frontend

Pro vstup na stranku hodnocenti si uzivatel vybira, ktery termin bude hodnotit. Nasledné
se nacte stranka se vSemi tymy pro vybrany termin a jejich hodnocenim (obr. 19).
na strance se zobrazi informace o terminu a vypis uloh, které porotce hodnoti a nasledné
dvée tabulky s hlavni a vedlejsi soutézi.

V prvni tabulce jsou vS§echny tymy daného terminu sefazené dle ¢isla tymu. Tabulka
obsahuje nazev skoly, skupinu tymu a pak vSechny hodnoty ziskaného skore ve vsech
hlavnich tlohéch. V poslednim sloupci se nachazi tlacitko pro hodnoceni dané¢ho tymu.

Ve druhé¢ tabulce jsou uvedeny jen tymy, které byly registrovany do doplitkové
soutéze. Opét obsahuje stejné informace a kazdy fadek oznacuje hodnoceni dané¢ho tymu
tentokrat v doplinkové soutézi. Obé tabulky je moZno filtrovat pomoci vstupniho pole

r_or~

nad tabulkou. Tabulka se filtruje po zadani fetézce a stisknuti klavesy Enter.
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Vybrany termin: 14.03.2025
Misto konani: Bratislava, Pridavky 56

MuZete hodnotit Glohy:
Hlavni soutéz: P1 P2
Vedlejsi soutéz: PO

Tabulka tymu pro hodnoceni hlavnich tloh:

Podet tymu zbyvajicich k hodnoceni: 2 (Cisla tyma: [301, 304]) Filtrovat tabulku...
Cislo tymu Skola Skupina P1 P2 ASIM Test FMS$S200 Sim Hodnotit
301 S03 Elektrotechnicka, Zilina SK - 150 - - - 120 -
302 SO FElektrotechnicka, Zilina SK 4 160 110 90 160 100 | 100 m
304 SOS Elektrotechnicka, Zilina SK 7 = = - - m
305 S0S Elektrotechnicka, Zilina SK 9 100 80 50 90 150 110

Tabulka tymu pro hodnoceni vedlejsich tloh:

Pocet tymu zbyvajicich k hodnoceni: 0 Filtrovat tabulku
Cislo tymu Skola Skupina PO FUN zéna Hodnotit
301 SOS Elektrotechnicka, Zilina SK - 140 - Hodnotit

Obr. 19: Hodnoceni tymii porotcem

Pro zadani (ipravu) hodnoceni je vytvoteno tlaéitko ,,Hodnotit*, které vyvola
modalni okno (obr. 20) pro zvoleny tym. V okn¢ se vypiSou stejné informace o tymu jako
v tabulce. Ve spodni ¢asti pak jsou umistény vstupni pole pro hodnoceni danych tuloh.
Pole pro upravu se zobrazi jen pro ulohy, které ma dany porotce moznost hodnotit. Pole
jsou omezena na ¢iselné hodnoty a jsou limitovany maximalnim poétem bodt ulohy.

Hodnoceni tymu 302 x

Skola: SOS Elektrotechnicka, Zilina SK
Skupina: 4
Uloha: P1, Max. poget bodt: 300
160 °
Uloha: P2, Max. poget bodi: 200

110 <

Zavfit UloZit hodnoceni

Obr. 20: Modalni okno pro hodnoceni uloh

V tabulkach je ¢ervenym podbarvenim bunék zvyraznéno hodnoceni, které dosud
nebylo vytvofeno a zaroven ma byt piihlaSenym uzivatelem hodnoceno (piipadné ma
pravo hodnotu ménit). Tymy, kterym takto chybi hodnoceni od porotce, jsou vyznaceny
nad tabulkou. Tato informace je vyznacena pro porotce, aby se snizila $ance na chybéjici
hodnoceni.
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4.3.11 Vysledky

Tato stranka slouzi k zobrazeni vysledkové listiny z obou soutézi a v§ech termint. Ptistup
na tyto stranky maji vSichni. Zobrazeni se tyka vSech terminti a pak celkovych vysledkd.
Pro studenty a ucitele je pfistup omezen funkci zobrazeni vysledkii. Kdyz je funkce
vypnutd, uzivatel (student nebo ucitel) se na vysledky nedostane a bude piresmérovan
na domovskou stranku. Pokud je zapnutd, hlidd se moznost zobrazeni pouze terminu,
kterého se dany student (ucitel) ucastni.

Backend

Nejprve je predan identifikator terminu (termin_id) z URL adresy. Pokud zadany termin
neexistuje, je uzivatel odkazan na domovskou stranku. Poté se kontroluji role uzivatele
a zobrazeni vysledkd, ptipadné probihd pfesmérovani na domovskou stranku. Aby se
piihlaseny uzivatel mohl na stranku vysledkt terminu dostat, musi se jeho tym ucastnit
daného terminu. Pfipadné pokud ma vice tymi (ucitel), tak zkontrolovat v§echny terminy

tymd.
if current_user.role_id == 1:
if not current_user.tym \
or current_user.tym[0].termin_id != termin_show.id:
flash(text| 1, = )
return redirect(url_for( ))
elif current_user.role_id == 2:

if current_user.vedeni:
allow = False
for tym in current_user.vedeni:

if tym.termin_id == termin_show.id:
allow = True
if allow == False:
flash(text[ 1, = )
return redirect(url_for( ))
else:
flash(text| 1, = )
return redirect(url_for( ))

Obr. 21: Kod pro kontrolu ptistupu na vysledky terminu

Dal$im krokem je nastaveni ptekladu stranky dle statu terminu diky pomocné
funkci get_lang(current_user, termin_show). Program pak pokracuje:
e nactenim informaci o v§ech tymech z terminu (stejny jako u hodnoceni viz obr. 17,
kromé setazeni dle ¢isla tymu),
e pokud neni ziskdn zadny termin z URL (pouze /vysledky), pak se budou
zobrazovat celkové vysledky. Nactou se informace vSech tym1,
e pro kazdy tym je pak hledano kazdé hodnoceni jako u stranky hodnoceni (kapitola
4.3.10). Pti kazdé uloze se skore hodnoceni ptitom s¢ita do celkového skore tymu,
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e vznikd tak dal$i atribut tymu celkového poctu bodl zvlast’ v hlavni a vedlejsi
soutézi. Tento atribut se zatadi do vysledné tabulky jesté pred samotné hodnoceni
vSech uloh z divodu jednodussi iterace hodnoceni uloh na frontendu,

e vysledkova tabulka se nakonec jesté sefadi dle celkového poctu bodii tymi. Prvni
budou tymy S nejvyssim poctem bodi. Pfidava se navic index potadi tymu,

e nakonec je vyvolana Sablona results.html a vysledkova tabulka pro ob¢€ soutéze
je posilana na frontend.

Frontend

Vysledkova stranka je koncipovana tak, aby pojmula co nejvice tymt. Bylo zmenSeno
pismo v tabulkach a nad tabulkami jsou pak ovladaci prvKy pro piepinani vysledkt hlavni
nebo vedlejsi soutéze.

Pfi nacteni stranky se V prvnim fadku zobrazi datum terminu, respektive oznaceni
celkovych vysledkt. Vedle se pak nachazi 2 ovladaci tladitka pro vybér soutéze.
Jako prvni se automaticky aktivuje tladitko pro zobrazeni vysledk hlavni soutéZe.
Aktivované tlacitko je definovdno stylem CSS a je pfi vybéru podtrZzeno a zvétSeno.
Vpravo na fadku se pak nachézi pole pro filtrovani tabulky vysledkii.

Termin - 04.03.2025 Hlavni soutéz Vedlejsi soutéz Filtrovat tabulku...
Skola Cislo tymu Stat P1 P2 ASIM Test FMS200 Sim Celkem
max. 300 max. 200 max. 200 max. 500 max. 300 max. 200

1 VUT FSI, Brno 101 cz 110 50 - 60 90 140 “
D) VUT FSI, Bro 103 cz 50 80 - 70 30 100 330

3 S8PHZ, Unerské Hradists 107 cz 40 140 - - - 80 260

4 VUT FSI, Brno 102 cz 100 40 - 0 - - 140

5 VUT FSI, Brno 104 cz 0 - - . 80 - 80

6 S8PHZ, Unerské Hradists 105 cz “
7 SSPHZ, Uherské Hradisté - (074 n
8 VUT FSI, Brno 108 cz n

Obr. 22: Zobrazeni vysledku pro urcity termin

Hlavnim prvkem je na strance samotna tabulka vysledkd (obr. 22). Pro hlavni
soutéZ jsou zobrazena data o soutéznich tymech (potradi, Skola, ¢islo tymu, stat, tlohy
hlavni soutéze a pak celkovy pocet bodl). Soucasti hlavi¢ky tabulky je druhy fadek
popisujici maximalni pocet bodi v kazdé uloze. Tymy jsou sefazeny sestupné
dle celkového ziskaného poctu bodti v hlavni soutéZi.

Pti vybéru vedlejsi soutéze se zobrazuje podobna tabulka (potradi, ¢islo tymu, stat,
ulohy a celkovy pocet bodii) jen s tymy, které vedlejsi soutéz absolvovaly. Tabulka je
opét stejné sefazena sestupné dle poctu bodu.

Pro pfepinani mezi tabulkami slouZzi JavaScript, ktery dle aktivovaného tlacitka
zobrazi ¢i schova danou tabulku.
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4.3.12 Ovladaci panel

Pro jednoduché ovladani zéakladnich funkci byl vytvofen ovladaci panel (obr. 23).
Pivodnim zdmérem bylo, aby mél na tuto stranku ptistup pouze administrator. Pozd¢ji se
dle pozadavki rozsitila moznost pouziti i pro roli spravce.

Na stranku se tedy dostane jen uzivatel S danym opravnénim. Bez opravnéni je
uzivatel pfesmérovan na domovskou stranku. Pieklad stranky se tidi dle nastaveni

prohlizece.

Ovladaci panel aplikace

Pocet uzivatel: Pocet tymu: [ Poget neovéfenych Géta: 18 ]
100 14
Nastaveni uzivatelskych funkci
Terminy - vysledky
Registrace - student Q
Datum Stat Meésto Adresa Vysledky
Registrace - ucitel
04.03.2025 cz Bmo Pekaiska6o (@D @
Ucitel - registrace tymu
10.03.2025 CcZ Praha Kostelni 425
Ucitel - mazani tyma
14.03.2025 SK Bratislava Pridavky 56 (@D @
UzZivatel - zmé&na Gdaja
Celkové vysledky [ @) @

UloZit zmény
Ulozit zmény

Export dat Export vysledku Novy rocnik

Obr. 23: Ovladaci panel aplikace

Backend
Zahajenim skriptu se ziska preference jazyka prohlizece pro ziskani slovniku. Probéhne
kontrola opravnéni dle role uzivatele. Dale se ziskavaji data pro zobrazeni na webu:

e pocet uzivatelt (celkem, studenti, ucitelé, porotci a spravci),

e pocet ovéienych a neovétenych uctd,

e nacteni vSech neovéfenych uzivatela a jejich dat,

pocet registrovanych tymt pro dany ro¢nik (celkem, pro kazdy termin
a bez terminu viz obr. 24),
ziskani vSech stavil funkci pro aplikaci (registrace studentl, registrace uciteld,

registrace tymu, mazani tymd a zména udaju).

56



Ustav automatizace a informatiky, FSI VUT v Brné&, 2024

for termin in Termin.query.all():
pocet_tymu = Tym.query.filter_by(termin_id=termin.id).count()
tymy_data.append({ : {termin.id}", : pocet_tymu})

tymy_data.append({ : ,
: Tym.query.filter_by(termin_id=None).count()})

Obr. 24: Kod pro ziskani poéta tymu dle terminu

Skript pak vraci na web Sablonu dashboard.html a vSechna nactena data.

Frontend

Cela stranka je koncipovana tak, aby byla piehledna a zaroven slouzila Kk zakladnimu
ovladani webové aplikace. Télo stranky je rozdéleno na dva hlavni sloupce. V prvnim
sloupci se nachazi dva obdélnikové panely, které obsahuji ¢iselné tidaje o soutézi (pocet
uzivatelll a pocet tymi).

Oba panely jsou interaktivni a 1ze je pomoci kliknuti aktivovat (obr. 25). Panely se
svisle roztahnou a zaroven posunou obsah pod nimi. Pii aktivaci prvniho panelu se
zobrazi graf, ktery dopliuje informace 0 poctech uzivateli dle roli. Graf je sestrojen
pomoci JavaScriptu z knihovny ApexCharts. Data pro graf jsou naftena pomoci
proménné users z backendu (pocet studentt, ucitelti, porotct a spravcu). Druhy panel
po aktivaci zobrazi také graf knihovny ApexCharts, tentokrat klasicky sloupcovy. Graf
znazoriuje pocty tymu registrovanych K uritému terminu. Data (array) jsou piedana
z backendu a nasledné musela byt pomoci JavaScript pfevedena do formatu JSON a pak
teprve zpracovana a nactena jako vstup pro graf.

Pocet uzivatel: Pocet tymu:

100 14

® Studenti: 83
® Ugitelé: 12 @ Porotci: 3 @ Termin 1 @ Termin 2

Termin 3 @ Bez terminu

® Spravci: 1
. J J

Obr. 25: Panely pro zobrazeni poctu uzivatelt a tymut

Dalsi panel je umistén do pravého sloupce stranky a upozorfiuje na neovétené ucty.
Po aktivaci tohoto panelu je panel opét roztazen smérem doli a doplni se zde graf
0 procentudlnim slozeni ovéfenych a neovéfenych Ucth S dodateCnym tlacitkem
slouzicim pro ovéteni uzivateld.
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Pro ovéfeni uzivatell je otevieno modalni okno (obr. 26) se seznamem neovétenych
uctd v databazi. Kazdy tadek obsahuje policko k zaskrtnuti, které slouzi pro oznaceni
uzivateld, které chce ptihlaSeny ovéfit. Pro oznacovani fadkt byl vytvoien skript, ktery
oznaci policko 1 v ptipadé kliknuti kdekoliv na fadek zaznamu. Oznaceny fadek se navic
vyzna¢i modrou barvou pro ptehledny vybér uzivatela.

Ovéreni uzivatel |Fi|trovat tabulku... ‘ X
Jméno Pfijmeni ¥ Email Skola Role
D Virgil Brazdil student16@student SP$ a VOS, Pisek Student

Miriam Kopeckova student9@student SPS a VOS, Pisek Student
Galina Koubova student15@student SPS a VOS, Pisek Student
Svatobor Martinec student19@student SPS a VOS, Pisek Student
D Karolina Modra ucitel11@ucitel SSPHZ, Uherské Hradisté Ucitel
[]] vaduna Mougkova student10@student SPS a VOS, Pisek Student
D Janko Sladky student81@student SOS Elektrotechnicka, Zilina Student
D Radoslav Svety ucitel10@ucitel SP$ na Proseku, Praha Ugitel

D Oznaéit vsechny Oveéfit vybrané uzZivatele

Obr. 26: Modalni okno pro ovéteni uzivatelt

Tabulku je mozné filtrovat pomoci vstupniho pole nad tabulkou. Pro jednoduché
hledani v tabulce byl ptidan skript pro fazeni tabulky dle vybranych sloupci. Po kliknuti
na hlavicku sloupce, skript sefadi tabulku dle daného sloupce dle abecedy. Po opétovném
kliknuti se fadi zaznamy naopak od konce abecedy.

Pro potfebu ovéfeni vSech uzivateli je uvedeno dole pod tabulkou policko
pro oznaceni vSech tadkd. Skript opét oznacéi nebo ptipadné odznac¢i vSechny policka
v tabulce.

Po vybéru ovéfovanych uzivateli se pak pomoci potvrzovaciho tlacitka spusti
skript pro vypsani vSech ID vybranych uZivateli. Data se pak zapisi do formulaie
a posilaji se s POST pozadavkem na dodatecnou stranku pro zménu informaci.

V prvnim sloupci pod panely je okno S terminy soutéze, kde ma uzivatel moznost
vypnout ¢i zapnout zobrazeni vysledkl pro dany termin. Kazdy termin ma uvedeno
datum, stat, mésto a adresu konani terminu. Na konci fadku je pak ptepinac (obr. 10),
ktery tidi zobrazovani vysledki pro studenty a ulitele. Posledni fadek obsahuje piepinac
pro zobrazovani celkovych vysledkti. Pro zménu zobrazeni je nutno nastavit prepinace
dle potfeby a nasledné ulozit zmény pomoci tlacitka, které¢ se odkazuje opét
na dodatec¢nou stranku pro piijem dat.
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Pod panelem jsou pak umisténa dvé tlacitka pro export dat nebo vysledkd
do souboru Excel. Tato tla¢itka odkazuji na stranku backendu /export S riznymi
argumenty pro rozliSeni exportu dat nebo vysledk.

V pravé Casti stranky je pak umistén ovladaci panel pro vSechny funkce potiebné
v aplikaci (registrace studentii, registrace ucitelti, registrace tymul, mazani tymi
a zména udaji). Kazda funkce je uvedena natadku spolu s piepinacem, ktery ovlada
jejich zapnuti ¢i vypnuti. Pro zménu nastaveni je potieba vSechny piepinace nastavit
dle pozadovaného stavu a pak zmény potvrdit tlacitkem pod tabulkou. Stavy se posilaji
pomoci formulate opét na dodate¢nou stranku, ktera zmény zpracuje.

Dalsim tlac¢itkem pod panelem je pak pouze pro administratora tlacitko pro smazani
dat z aktualniho ro¢niku. Odkazuje na stranku backendu, kde probihaji akce pro export,
zalohu a smazani dat z aktudlniho ro¢niku soutéze a ptiprava pro novy ro¢nik.

Piijem dat
Pro pfijmuti dat slouzi dodate¢na stranka /zmena_dashboard. Stranka pfijima POST
pozadavky ze serveru spoleéné¢ sdaty z formulafe. Nakonci skriptu prob&hne
presmérovani na stranku s ovladacim panelem. Pro ptipad ovérovani uzivatela:

e Se nacitd seznam ID vybranych uzivatel,

e kazdy uzivatel nalezen dle ID,

e pomoci user.overeny = True je uzivatel oznacen jako ovéfeny,

e kazda zména je zapsana do databaze a uloZena,

e probehne pfesmerovani na stranku ovladaciho panelu.

Pro ptipad zmény zobrazeni vysledki:
e nacteni vSech termint,
e pro kazdy termin ziskan stav z formuléfe,
e pokud nastala zména oproti zdznamu v databézi, je zména ulozena,
e nacteni stavu pro zobrazeni celkovych vysledk,
e porovnani S aktualnim stavem,
e Vv pfipadé zmény uloZeni nového stavu do databaze,

e probéhne pfesmérovani na stranku ovladaciho panelu.

Pro ptipad zmény nastaveni funkci:
e nacteni vSech funkci,
e porovnani aktudlniho stavu S novym,
e zZmeény jsou zapsany a ulozeny,

e probchne presmérovani na stranku ovladaciho panelu.
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4.3.13 Seznam ucéastniku

Stranka seznami i¢astniki je pfistupna vSem kromé studentt a uciteli. Ma informativni
charakter a prezentuje informace o studentech, uditelich, tymech a Skolach. Pieklad
stranky se fidi nastavenim prohlizece.

Backend
Prvni se kontroluje role uzivatele a pifipadn¢ uzivatele vrati na domovskou stranku.
Nasledné se zacnou shromazd’'ovat informace o v§ech registrovanych studentech:

e jméno a piijmeni,

e email,

e telefon,

e stat Skoly,

e Skola studenta,

e ptipadné ¢islo tymu, pokud jej ma.
Dale se nacitaji informace o vSech registrovanych ucitelich. Ma stejné vlastnosti jako
student, akorat se kontroluje, zda u¢itel vede vice tymu a ptipadné ¢isla jednotlivych tymu
slozi do jednoho fetézce. Stejné se nacitaji vSechny tymy s informacemi:

e (islo tymu, pokud jej ma,

e Skola vedouciho uditele,

e registrace do vedlejsi soutéze,

e datum terminu ucasti, pokud jej ma,

e ¢islo skupiny, pokud jej ma.

Dale se do proménné nactou informace o Skolach:
e nazev Skoly,
e stat, adresa Skoly,
e vzorky, pfipadné jaké ma Skola ptjceny,

e predbézné informace o poctu tymd, terminu ucasti a poslani vzorkd.
Nakonec se vykresluje Sablona list.html a posilaji se vSechna zminéna data.

Frontend

Na strance se zobrazi vV prvnim fadku volby pro zobrazeni seznamt. UZivatel si vybira z:
e seznam studentl (zobrazen pii vstupu na stranku),
e Seznam uditeluy,
e Seznam tymd,

e Seznam Skol.

Vedle vybéru vpravo na fadku je pak vstupni pole pro filtr tabulek. Pii vybéru seznamu
se spusti JavaScript, ktery aktivuje zmacknuté tlacitko, deaktivuje ostatni, zobrazi
odpovidajici tabulku a schova ostatni tabulky. To samé plati pro filtry tabulek.
V tabulkach se vypisuji vSechny informace pfijaté z backendu (obr. 27).
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Seznam student  Seznam uciteld  Seznam tymui

Seznam kol

Filtrovat tabulku...

Pujéené Predbéiné Piedbéiné Poslat
Nazev Skoly Stat Adresa Vzorky vzorky tyma termin vzorky
VUT FSI, Brno CZ Technicka 2 ZapUjceny 25,26 4 04.03.2025 (]
SPS a VOS, Pisek cZ Obchodni 168 Vraceny 3 10.03.2025 (V]
SPS, Tachov cZ Husitska 20 Zapujéeny 5,12
SSPHZ, Uherské Hradisté | CZ Kollarova 48 Vraceny 1 04.03.2025 o
SPS na Proseku, Praha cZ Kolejni 20 Zaplijceny 9,15
SPS a VOS§, Liberec cZ nam Svornosti 150 Nezaslany 2 10.03.2025 (/]
SOS Elektrotechnicka, Zilina | SK Kysucka 39 Nezaslany
Dualna akadémia, ) )
Bratislava SK Trnavského 83 Vraceny
GUH, Uherské Hradiste | oz | Mainovskenonamestl | ciany

4.3.14 Sprava

144

Obr. 27: Zobrazeni seznamu vsech kol

Sprava je rozdélena na vice stranek. Pro kazdou stranku se rozliSuji GET poZzadavky
(ziskani tdaju) a POST pozadavky (zména udaji). Na stranky maji pfistup pouze spravci
nebo administrator. Uzivatel se na spravu dostane, kdyZ rozklikne v navigacni liSté
spravu a pak si vybere z nabidky. Pteklad stranek se fidi dle nastaveni prohlizece.

Sprava tymu

Filtrovat tabulku..

Cislo tymu Stat Skola Vedlej$i soutéz Termin Skupina Zména
cz S3PHZ, Uherské Hradisté © 04.03.2025 -
101 cz VUT FSI, Bro L) 04.03.2025 .
201 cz SPS a VOS, Pisek o 10.03.2025 5
301 sK S08 Elektrotechnickd, Zilina © 14.03.2025 -

Obr. 28: Tabulka pro spravu tymt

Sprava tymiu
Po odeslani vSech tymid z backendu a zobrazeni $ablony team_management.html
se na strance (obr. 28) objevuje tabulka s registrovanymi tymy z databaze s parametry
(¢islo tymu, $kola, stat, registrace do doplikové soutéze, datum terminu tcasti, skupina).
Kazdy zaznam v tabulce lze upravit pomoci tlacitka ,,Upravit na konci fadku kazdého
zaznamu.

V tabulce je pfidan styl pro vybarveni bunky, kterd nema Zadnou hodnotu a je
potieba ji doplnit spravcem. Toto vybarveni se tyka primarné Cisla tymu, skupiny
a poptipadé¢ terminu.
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Pokud chce uzivatel zménit parametry tymu otevie se modalni okno pro upravu dat.
V okné se vypiSou navic informace o uciteli a studentech dané¢ho tymu. Déle jsou
dostupné pole pro Gpravu a nasledné i tlacitko pro ulozeni zmén. Tlacitko ma funkci
odeslani formulafe s POST pozadavkem, ktery pak zpracovava backend aplikace.

Dle ID se nejprve najde dany tym a pak se kontroluji zadané informace a ptipadné
zmény se zapisi. Databaze se nakonec ulozi. Pokud nastane néjaka chyba (IntegrityError),
databaze se pomoci piikazu db.session.rollback() vrati do ptivodniho stavu.

Sprava termint

Pfi vstupu na stranku spravu terminti se nemusi posilat data dodate¢né. Terminy jsou
dostupné z jakékoliv stranky pomoci skriptu v inicializacnim skriptu. Stranka vyuziva
Sablonu term_management.html, kterd vykresluje obdobn¢ tabulku se vSemi terminy
a jejich parametry (ID, datum terminu, stat, mésto, adresa konani a funkce pro povoleni
zobrazeni vysledkd pro dany termin).

Pti upravé dat terminu je otevieno modalni okno S poli pro Upravu. Pro ulozeni
zmén stejnym zpusobem pomoci tlacitka odesle formulaf na backend aplikace. Najde se
prislusny termin a méni se udaje. Pii chybové hlasce se databaze vrati do ptivodniho
stavu, jinak se databdze na konci ulozi a stranka je opét nactena.

Sprava §kol
Po vykresleni $ablony school_management.html a odeslani vSech $kol do databaze je
na strance tabulka se Skolami a jejich udaji (nazev skoly, stat, adresa, vzorky, ptjcené
vzorky, predbézny pocet tymi, termin a zda chce poslat Skola vzorky). Kazdy zaznam
v tabulce Ize opét upravit pomoci tla¢itka ,,Upravit™ na konci fadku kazdého zaznamu.
Nad tabulkou je jesté tla¢itko pro vytvoreni nové skoly.

Pfi upravé nebo vytvoreni se vyvola modalni okno (obr. 29), ve kterém jsou pole
pro upravu informaci o Skole. Pfi potvrzeni zmén se formulaf odesila s POST
pozadavkem na backend, kde se zmény zpracovavaji.

Upravit kolu x
Nazev Skoly

SPS na Proseku, Praha
Stat

cZ v

Adresa

Kalejni 20

Vzorky

vraceny v

Pujcené vzorky

9,15

Obr. 29: Modalni okno pro zménu dat $koly
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Na backendu se pfijmou data z formuléie, kontroluje se ID Skoly a pokud neni
zadné, vytvoii se nova Skola se zadanymi informacemi. Pokud je ID validni, vyhleda se
dana skola a porovnavaji se zménéné informace. KdyZ je n&jakd zména, informace
se zméni a zapisi do databaze.

Po zapsani zmén se databdze ulozi a uzivatel je o zméné informovan. V piipade
neuspésného pokusu o zménu, se databaze vrati do plvodniho stavu. Nabidka roli
se vybira z pfijatych dat z backendu (student, ucitel). Taktéz nabidka Skol je ze seznamu
z databaze. Po stisknuti tlacitka ,,Registrovat® se formulai odesle a POST pozadavek
se zpracuje na pozadi serveru.

4.4 Funkce aplikace

Pti vyvoji aplikace bylo nutno vytvofit n¢kolik funkci, které zajiStuji bezproblémovy
chod aplikace a zaroven spliuji pozadavky na navrh aplikace.

4.4.1 Ochrana hesel

Pro jednoduchost pouziti by se heslo mohlo ukladat pfimo do databaze v Citelné
formé. Pro ptihlaseni se pak kontroluje jen shodnost fetézce. Nicmén¢ takové feSeni neni
vhodné z hlediska zabezpeceni. V ptipadé odcizeni by pak mél dany utoénik veskera
hesla a tim 1 pfistup vSude. Hesla by si navic mohl zobrazit i administrator, coz by pak

oy e

hashova hodnota. [26]

V aplikaci je pouzita knihovna Werkzeug (kapitola 3.4.2) pro zabezpeceni hesel
pomoci hashovaci funkce. Konkrétné je zde vyuzita metoda generate_password_hash
pro vytvofeni hash hodnoty reprezentujici heslo (obr.30) a metoda
check_password_hash pro ovéteni hesla pii pfihlaseni (obr. 31).

from werkzeug.security import generate_password_hash

zadane_heslo =

hashed_zadane_heslo = generate_password_hash(zadane_heslo)

Obr. 30: Kod pro vytvoteni hash hesla

Nastaveni knihovny Werkzeug pro hashovani hesel ma vychozi hodnoty, které jsou
obvykle vhodné pro vétSinu aplikaci. Pro tuto aplikaci jsou tedy zvoleny parametry
vychozi:

e hashovaci algoritmus scrypt,
e automatické generovani kryptografické soli (salted hash) pro zvySeni bezpecnosti,
e vychozi pocet iteraci.
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Pokud je potieba pouziti jinych parametri hashovani hesel, Ize je upravit v piikazu
generate_password_hash. Piikaz umoznuje specifikovat konkrétni parametry hashovani,
jako je naptiklad pocet iteraci. Obecné plati, ze zvySovani poctu iteraci zpomali proces
hashovani, coz ztézuje utoky typu ,,brute-force”, ale mize zaroven zvysit ¢as potiebny
pro vygenerovani hesla.

Vystupem funkce je pak fetézec, ktery se uklada do databaze K ur¢itému zaznamu
uzivatele.

Pro ovéfeni zadaného hesla (obr. 31) se pouziva metoda check_password_hash.
Tato funkce vyzaduje dva vstupni argumenty. Prvnim je uloZeny fetézec v databazi
u uzivatele jako heslo a druhym pak fetézec ze vstupu, ktery chceme porovnat s ulozenym
heslem.

from werkzeug.security import check_password_hash

if check_password_hash(ulozene_heslo, zadane_heslo):
print( )

else:
print( )

Obr. 31: Kod pro ovéteni zadaného hesla

4.4.2 Administratorské rozhrani

Pro jednoduchy pfistup k datim v databazi je vyuzito knihovny Flask-Admin. Pomoci
této knihovny je vytvofeno administratorské rozhrani (obr. 36). V inicializa¢nim skriptu
jsou definovany piistupy K tabulkam databaze (uzivatelé, Skoly, tymy, vazby tym-student,
terminy, ulohy, hodnoceni). Pro pfistup k datim se musi definovat, co vSechno se bude
zobrazovat z danych tabulek, piipadné ménit atd. V administratorském rozhrani je
na navigacni listé¢ odkaz na kazdou definovanou tabulku a pak vpravo se nachazi dva
odkazy. Prvni odkaz je pro navrat do aplikace, vrati uzivatele na domovskou stranku.
Druhy odkaz je ptfimo pro odhlaSeni uzivatele, poté se zobrazi stranka ptihlaseni.

Administratorské rozhrani je pfistupné jak pro administratora, tak 1 pro kazdeho
spravce dle pozadavkt firmy. Natuto stranku se uzivatel dostane skrz odkaz
,2Administrace* v naviga¢ni list¢ a odkazuje na URL /admin. Tento odkaz je piistupny
pouze pro opravnéné uzivatele.

Modelové pohledy

Zobrazeni tabulek vychazi z tfidy AdminModelView, kterd je rozSifena ze zékladni
ttidy ModelVview z knihovny Flask-Admin. Tato rozsifena tfida je pouZzita pro vytvoieni
modelovych pohledd pro spravu dat. Zajistuje, ze tyto pohledy jsou piistupné pouze
pro piihlasené uzivatele s roli administratora nebo spravce. Pokud uzivatel nema ptistup,
je ptesmérovan na domovskou stranku aplikace.
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Uzivatelé (User_admin)
Modelovy pohled User_admin pro spravu uzivatel je definovan pro zobrazeni zakladnich
udaju v tabulce v administratorském rozhrani (ID, role, email, jméno, piijmeni, telefon,
Skola, max. pocet tymu a parametr ovéteného uctu). Pohled je definovan pomoci:

e column_list —seznam sloupct, které se maji zobrazit v pohledu,

e column_labels — popisky jsou timto parametrem piifazeny ke sloupctim,

e column_filters —definice sloupci Vv tabulce, které je mozné filtrovat,

e column_searchable_list —sloupce, dle kterych mize uzivatel vyhledavat,

e column_sortable_list —sloupce, dle kterych lze zaznamy v tabulce setazovat.

Pak je pfidana dalsi vlastnost pro tvorbu nebo upravu pomoci modalniho okna. V ramci
tohoto okna lze pak definovat parametry (form_columns), které se budou zobrazovat
a lze je upravit ve formulafi. Nékterym polim jsou pak pomoci form_extra_fields
pridany dalsi vlastnosti:
e jméno, pfijmeni, email — vstupni pole akceptuje fetézec, ktery nesmi byt prazdny
(pataRequired),
e heslo — vstupni pole je definovano jako vstup pro heslo (Cerné tecky misto znaki)
a je opét nutné, aby nebylo pole prazdné (DataRequired).

Pro zadani nebo upravu jiz stavajiciho hesla je potieba, aby se fetézec ze zadaného pole
neulozil pfimo do databaze, ale aby z n¢j byla vygenerovana hash hodnota, ktera bude
ulozena. Zde je doplnéna tedy funkce on_model_change (obr. 32), ktera se spusti
pfi uprave nebo vytvoreni nového zaznamu.

def on_model_change(self, form, model, is_created):

if is_created:
model.heslo = generate_password_hash(form.heslo.data)
else:

old_password = form.heslo.object_data
if not old_password == model.heslo:
model.heslo = generate_password_hash(form.heslo.data)

Obr. 32: Funkce pro ukladani hesla pfi zméné v administratorském rozhrani

Skoly (Skola_admin)

Modelovy pohled Skola_admin je definovan pro spravu informaci o S§kolach (ID, stat,
nazev Skoly, adresa, pijceni vzorkl, piij¢ené vzorky, predbézny pocet tymi, termin ucasti
a zda chce poslat Skola vzorky). Parametry jsou pouzity stejné jako pro uzivatele, je
umoznéno zaznamy filtrovat, vyhledavat a sefazovat. Uprava probiha opét v modalnim

okné. Upraveno je zde pole pro stat, které v modalnim okné nabizi dvé moznosti K vybéru
(CZ/SK) a je povinné.
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Tymy (Tym_admin)

Modelovy pohled Tym_admin je definovan pro spravu informaci o tymech (ID, cislo
tymu, informace o uciteli, Skola, Gcast ve vedlejsi soutézi, vybrany termin a skupina).
Funkce filtrovéani, vyhledavani a sefazovani zdznami jsou opét zachovany.

Informace o uciteli jsou spojeny do jedné buinky diky pomocné funkci a naslednému
pouziti ptikazu column_formatters pro formatovani dat do bunky. Informace jsou
spojeny do jednoho fetézce ve formatu ,,jméno piijmeni, email ucitele.

Upravy a vytvofeni tymu je realizovano skrz modalni okno. Pro pole uditel je
upraven vstup pro vybér moznosti (obr.33) diky pomocné funkci ucitel_query
pro ziskani vSech wucitell zdatabaze a nasledné pomoci formatovaci funkce
format_ucitel jsou informace o ulitelich shromézdény do jednoho fetézce.

def ucitel_query():

return User.query.filter_by( =2)
def format_ucitel( ):
if :
return { .jmeno} { .prijmeni}
{ .email}, { .skola.nazev}
return

Obr. 33: Funkce pro ziskani ucitelti a pro formatovani informaci

Navic je v modalnim okn¢ pole pro vypsani ¢lent tymu. Opét je zde nutné upravit
vstup pro toto pole a jsou nacteni vSichni studenti a nasledné se informace o nich stejné
formatuji jako u ucitelt.

Ob¢é pole jsou pomoci piikazu form_extra_fields (obr.34) definovana
pro vstupni informace o ucitelich a studentech. Diky formatovacim funkcim jsou pak data
pfipravena pro vypis v seznamu. Ucitel lze vybrat pouze jeden, ale ¢lent je mozno vybrat
vice, a proto je pro pole ¢lent umoznén vicenasobny vybér (QuerySelectMultipleField).

form_extra_fields = {
: QuerySelectField(

’
=ucitel_query,
=True,
=format_ucitel

),
: QuerySelectMultipleField(
=student_query,
=True,
=format_student
)}

Obr. 34: Definice pro vstup dat pro pole ucitele a ¢lent tymu
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Vazby Tym-Student (Tym_Student_admin)

Modelovy pohled Tym_Student_admin je definovan pro spravu vazeb mezi tymy
a studenty (tym, Skola, student). Pro tyto sloupce jsou definovany formatovaci funkce
(obr. 35), tak aby zobrazily ¢islo tymu, Skolu ucitele (nazev, adresa, stat) a informace
0 studentovi (ID, jméno, pfijmeni, email).

def _tym formatter(view, context, model, name):
return f"{model.tym.cislo_tymu}

def skola formatter(view, context, model, name):
return {model.tym.ucitel.skola.nazev}
{model.tym.ucitel.skola.adresa}
{model.tym.ucitel.skola.stat}

def student formatter(view, context, model, name):
return {model.student.id}, {model.student.jmeno}
{model.student.prijmeni} {model.student.email}

column_formatters = { : _tym_formatter,
: _skola_formatter,
: _student_formatter}

Obr. 35: Funkce pro formatovani do tabulek

Upravy a vytvofeni tymu je realizovano opét skrz modalni okno. Pro pole tym je
upraven vstup pro vybér moznosti opét podobnou funkci pro ziskani vSech tymu
z databaze anasledné pomoci formatovaci funkce jsou data upravena pro vypis
ze seznamu. Pole student vyuziva jiz definovanou funkci pro ziskani studentli a funkci
pro nasledné formatovani. Obé pole jsou definovana ve form_extra_fields jako vybér
ze seznamu (QuerySelectField).

Terminy (Termin_admin)

Modelovy pohled Termin_admin je definovan pro spravu informaci o terminech (ID,
datum, stat, mésto, adresa konani, funkce zobrazeni vysledku). Funkce filtrovani,
vyhledavani a sefazovani zdznami jsou pro ur€ité sloupce zachovany.

Pro Gipravu nebo vytvofeni zaznamu je opét otevieno modalni okno se vstupnimi
poli pro Upravu informaci o terminu. VSechna pole jsou povinnd a stat se vybira
z definovaného seznamu (CZ/SK). Zobrazovani vysledkd pro dany termin se ovlada
pomoci zaskrtavaciho policka dle potieby.

Ulohy (Uloha_admin)

Modelovy pohled Uloha_admin je definovan pro spravu informaci o soutéznich ulohéch
(ID, nazev, maximalni pocet bodl a oznaceni hlavni nebo vedlej$i soutéze). Funkce
filtrovani, vyhledavani a sefazovani zaznamu V tabulce jsou pro urcité sloupce
zachovany.
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Administrator  Uzivatele Skoly Spravatymi~ Terminy Ulohy = Hodnoceni Zpét  Odhlasit

Hledat: ID, Nazev

Seznam (8) Vytvofit Pfidat filtr = S vybranymi~
O 1D Nazev Max. pocet bodu Soutéz
0O £ 1 P1 300 Hlavni
O & 2 P2 200 Hiavni
O 3 ASIM 200 Hiavni
O 4 Test 500 Hiavni
O Fa | 5 PO 300 Vedlejsi
O 6 FMS200 300 Hiavni
0O 7 FUN zéna 200 Vedlejsi
0O @ 8 Sim 200 Hlavni

Obr. 36: Administra¢ni rozhrani pro ulohy

Pro sloupec oznaceni hlavni nebo vedlejSi soutéze je definovana formatovaci
funkce (obr. 37), ktera vraci do tabulky ,,Hlavni* nebo ,,Vedlejsi* dle ¢isla v parametru
oznaceni soutéze.

def _soutez_formatter(view, context, model, name):
if model.soutez ==
return 'Hlavni'
elif model.soutez ==
return 'Vedlejsi'
else:
return 'Neznama'

Obr. 37: Funkce pro formatovani oznaceni typu soutéze

Pro upravu nebo vytvoifeni tiloh je opét otevieno modalni okno (obr. 38). Pole
pro tpravu jsou vSechna povinné aZ na posledni ptidané pole. Toto pole nacitd v§echny
porotce, ktefi mohou danou tulohu hodnotit. Pole je definovano jako moZnost
vicenasobného vybéru (QuerySelectMultipleField) a poskytuje k vybéru vSechny
porotce, popifipadé¢ administratora z databaze pomoci piidavné funkce a nésledné
i formatovaci.
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Upravit Zaznam #2

Nazev * P2

Soutéz * Hlavni v
Max. potet 200

bodi *

Porofci x Jan Novotny, porotcel@smc

» admin admin, admin@admin

|

Obr. 38: Modalni okno pro Gpravu tlohy

Hodnoceni (Hodnoceni_admin)
Modelovy pohled Hodnoceni_admin je definovan pro spravu jednotlivych hodnoceni
tymu ke vSem tloham (ID, tym, hodnotici porotce, tiloha a ziskané skore tymu k dané
uloze). Tabulku lze filtrovat dle tymu, porotce ¢i tlohy a sefazeni tabulky je mozné
dle sloupce skore.

Informace o tymu (Cislo, §kola), porotci (jméno, ptijmeni, email) a ilohach (nazev)
jsou diky formatovacim funkcim shromazdény do samostatnych sloupct.

Pro upravu nebo vytvoteni zdznamu slouzi opét modalni okno. V tomto okné¢ jsou
4 pole, kde je mozna prava. Pole pro tym, porotce a tilohy jsou definovana pro moznost
vybéru ze seznamu (QuerySelectField). Data pro seznam jsou ziskana z databaze diky
funkcim query a pak formatovanim. Posledni pole skore tymu je povinné pro zadani
Cisla.

4.4.3 Lokalizace

Pro prvni testovani byla stranka administratorského rozhrani v angli¢ting (popisky, filtry,
tlacitka). Je ptedpokladano, Ze spravci nebo admin budou mit toto rozhrani v ceském
jazyku. Proto bylo vyuzito knihovny Flask-Babel, ktera se definuje v inicializaénim
skriptu s vychozim jazykem cestinou. Celé administratorské rozhrani je tedy v ¢eském
jazyku.

Mimo administratorské rozhrani bylo potiebné se zaméfit i na vSechny ostatni
stranky aplikace. Uzivatelé¢ této aplikace budou z Ceské republiky a Slovenska.
Dle pozadavki je tedy potiebné mit kazdou stranku v jazyku uzivatele.

Pro tuto aplikaci byl vytvofen jednoduchy slovnik v samostatném souboru
translations.py. V tomto souboru jsou definovany oba jazyky (CZ, SK). Pro oba
jazyky jsou pomoci proménnych definovany urcita slovni spojeni nebo véty pro vypis
na vSech strankéach. Kazdy zdznam je tedy jak v ceském jazyce, tak 1 ve slovenském.
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Pro ziskani slovnich spojeni dle jazyka se pfi kazdém nacteni stranky spousti funkce
get_lang (obr. 39). Tato funkce pfijima vstupni argumenty o piihlaseném uzivateli,
pfipadné je mozno jako vstup pouzit urcity termin. Funkce probiha takto:

e nejprve se ziskd seznam preferovanych jazykl prohlizece,

e pokud je ve vstupnich argumentech termin, fidi se vybér jazyka dle statu terminu,

e jinak pokud ma piihlaSeny uzivatel Skolu a ta stat, tak se fidi vybér jazyka
dle daného statu skoly,

e nebo pokud se nachazi v preferovanych jazycich prohlizeCe ceStina nebo
slovenstina, bere se jazyk ptekladu jako prvni nalezeny v seznamu,

e kdyz nevyhovuje zadna podminka je vychozim jazykem nastavena Cestina,

e nakonec je vystupem funkce cast slovniku ze souboru vybrand dle ziskaného
jazyka.

def get_lang(current_user, termin=[]):
browser_languages = request.accept_languages

preferred_languages = [language for language, _ in browser_languages|
if and ( .stat == or .stat == ):
lang = .stat
elif .is_authenticated and \
hasattr( .skola, ) and \
( .skola.stat == or .skola.stat == ):
lang = .skola.stat
elif in preferred_languages or in preferred_languages:
for pref in preferred_languages:
if pref == : lang = HEAN
break
elif pref == : lang = HEAN
break

else: lang =
text = translations.get(lang, translations| 1)
return text

Obr. 39: Funkce pro ziskani slovniku dle jazyka

Z backendu se slovnik pak vzdy posila jako proménna pro frontend. Kazda stranka
se pak odkazuje na danou ¢ast slovniku pii vypisu slovnich spojeni nebo vét.

4.4.4 Export dat

V ramci pozdéjsiho zpracovani dat je dle pozadavkd v aplikaci vytvorena moznost
exportovat data do tabulek programu Excel. Tuto moznost maji uzivatelé s roli spravce
nebo administrator. Na strdnce ovladaciho panelu jsou ve spodni ¢asti tlacitka slouZzici
pro export dat. Export do souboru je rozdélen na dva typy. Prvnim typem exportu je
ulozeni dat z databaze z tabulek uzivatelt, skol, tymt, uloh a termind. Dal$im souborem
pro export jsou tabulky vysledki. Typ exportu se rozpozndva skrz argument pii piistupu
na stranku /export.

70



Ustav automatizace a informatiky, FSI VUT v Brné, 2024

Export je realizovan s pomoci OpenPyXL knihovny a také ttidy ByteslO, diky které
1ze vytvoreny soubor ulozit do paméti RAM a pak jej stdhnout.

Skript za¢ne kontrolou role uzivatele a v ptipadé neopravnéného ptistupu vyvola
pfesmérovani na domovskou stranku. Nésledn¢ se identifikuje typ exportu a ptipravi se
novy sesit Excel. Pro export dat je vytvoreno nékolik funkci. Kazda funkce pfijima data
ziskané z databaze a nasledné je zpracovava do samostatného listu souboru.

def create_users_sheet(wb, ):
ws_users = .active
ws_users.title =
columns = ['ID', 'Role', 'Jméno', 'Prijmeni', 'Email', 'Telefon',
'Skola', 'Ovéreny', 'Max Tyml']
for idx, column in enumerate(columns, =1):
ws_users.cell( =1, =idx, =column)
for row_idx, user in enumerate( , =2):
ws_users.cell( =row_idx, =1, =user.id)
ws_users.cell( =row_idx, =2,
=user.role.nazev if user.role else )
ws_users.cell( =row_idx, =3, =user.jmeno)
ws_users.cell( =row_idx, =4, =user.prijmeni)
ws_users.cell( =row_idx, =5, =user.email)
ws_users.cell( =row_idx, =6, =user.telefon)
ws_users.cell( =row_idx, =7,
=user.skola.nazev if user.skola else )
ws_users.cell( =row_idx, =8,
= if user.overeny else )
ws_users.cell( =row_idx, =9, =user.max_tymu)

adjust_column_widths(ws_users)

Obr. 40: Funkce pro vytvoieni listu uzivateld

Prvnim listem je seznam uZivatel, ktery je vytvofen pomoci funkce
create_users_sheet (obr. 40). Funkce jiz pfijima naéteny seznam vsech uzivateli.
Jsou definovany popisky sloupcti a nasledné¢ k nim vyhrazeny i sloupce pro vypis
informaci o uzivatelich. Automaticky se pak diky dalsi funkci adjust_column_widths
upravuje Sitka sloupcii, tak aby odpovidala nejdelSimu zdznamu ve sloupci.

Timto zptisobem se vytvoii list pro kazdou kategorii dat (vSichni uzivatelé, studenti,
ucitelé, SMC — porotci, spravci a administrator, Skoly, tymy, ulohy, terminy).
Automaticky se nastavi i vychozi nazev souboru na SP_data_datum.xlsx (datum
zastupuje aktualni datum exportu).

Pti exportu vysledki se pouzivaji dve funkce. Prvni je pro vytvofeni dvou listl, kde
budou celkové vysledky pro hlavni, respektive vedlejsi soutéz. Dalsi funkci je vytvoreni
takového poctu listl, aby byl pro kazdy termin samostatny list pro hlavni a vedlejsi
souteéz. Takovy list pak znazornuje hodnoceni tymt, ktefi v dany termin soutézili. Soubor
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vyjadiuje stejné informace jako stranka aplikace ,,vysledky* (kapitola 4.3.11). Tymy jsou
z databaze ziskany stejnym zplsobem a jejich hodnoceni také. Pro kazdou tabulku pak
plati, Ze jsou tymy sefazeny dle ziskaného celkového poctu bodi a v prvnim sloupci je
jejich potadi.

Pro soubor svysledky je  tentokrat  definovan  vychozi  nazev
SP_vysledky_datum.xlsx. Skript nakonec vytvofeny seSit ulozi prostfednictvim
knihovny ByteslO do paméti RAM, odkud se nasledné posila klientovi pro stahnuti jako
pfiloha.

445 Novy ro¢nik soutéze

Po skonceni soutéze v daném rocniku je potieba vSechna data ulozit a nasledné databazi
piipravit pro dalsi ro¢nik. Tuto funkci lze v pfipad¢é potieby zavolat pomoci tlacitka
v ovladacim panelu, které je pfistupné pouze pro administratora. Kdyz se tato funkce
spusti kontroluje se nejprve role ptihlaseného uzivatele. Pokud nejde o administratora,
skript kon¢i a uzivatel je vracen na domovskou stranku. Néasledn¢ kod pokracuje:
e kontrolou, zda je vytvoiena slozka backup Vv adresafi aplikace,
e exportem dat a vysledkd do souborti Excel. Soubory jsou uloZeny do slozky
backup pro zpétné nahlédnuti dat z ukoné¢eného ro¢niku,
e definici tabulek (dat) k exportu do kédu SQL,
e zalozeni souboru backup_datum.sql,
e vypis kodu jazyka SQL pro ptipadny import do databaze,
e mazani vSech zdznamu v tabulkach hodnoceni (Hodnoceni), vazeb tym-student
(Tym-Student), tymu (Tym) a vSech studentl a ucitelt z tabulky uzivatel (User).

[Export dat do Excelu]—)[Export vysledku do Excelu]
Smazani zaznamu Export dat z tabulek
z urcitych tabulek do SQL souboru

Obr. 41: Postup ptipravy aplikace pro dalsi ro¢nik

Vysledny soubor s kodem SQL je ptipraven k importu do jiz definované databaze.
Soucasné data z tabulek vymaze a nahradi je zaznamy, které byly ulozeny v dobé¢, kdy se
data z databaze smazala (pfiprava na novy ro¢nik). Pro takovy import lze pouzit program
HeidiSQL, ktery ma pfistup K celé databazi.

Po skonceni skriptu se obnovi stranka ovladdaciho panelu. Diky informacnim
paneliim o poctech uzivatelti a tymu Ize ovéfit nachystani aplikace a databaze pro novy
ro¢nik soutéze.
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5 UVEDENI DO PROVOZU

Celkovy vyvoj probihal na osobnim pocitaci, kde byla spusténa sluzba databaze MariaDB
a zaroven Flask aplikace na lokalnim serveru. Pro postupné dopliovani funkei byla Flask
aplikace spusténa v debug modu. V ramci tohoto rezimu se mohly zdrojové soubory
postupné¢ ladit a aplikace se po kazdé zmén¢ restartovala. V ramci prohlizece pak stacilo
obnovit stranku, zmény se projevily nebo se piipadné vypsal chybny kod pii Spatné
konfiguraci ¢i jiné chybé. Nicméné se nesmi tento rezim pouzivat v produkénim prostiedi
skrz bezpecnostni riziko.

Pro nasazeni aplikace na server pfistupny veifejnosti byl zfizen vedoucim prace
server pro béh této aplikace. Server byl poskytnut v ramci Ustavu automatizace
a informatiky (UAI). Pro spusténi aplikace na serveru bylo vyuzito tdchto nastroji:

e UWSGI — server WSGI (Web Server Gateway Interface), ktery piijima HTTP
pozadavky a predava je do Python aplikace (aplikace je obsluhovéana timto
serverem),

e nginx — webovy Server a reverzni proxy server, ktery pfijima http pozadavky
od klientt a pteposila do uWSGI aplikace, ptipadné zpét klientovi,

e UWSGI Emperor — spravce UWSGI procest. Spousti a zastavuje uWSGI instance
dle konfigura¢nich souborti. Umoziuje snadné spusténi vice aplikaci na jednom

serveru.
/ Server \
Python
ozadavk
—> nginx <2l wwsal Flask
MariaDB

N /

Obr. 42: Komunikace serveru a klienta [27]

Na server byly ptesunuty vSechny soubory potiebné pro spusténi aplikace a byla
nainstalovana MariaDB databédze. Nasledn¢ byla testovaci data importovana do databaze
na serveru pomoci SQL kodu. Poté byly upraveny vSechny konfigura¢ni soubory
pro spusténi aplikace. Nakonec je restartem nastrojui spusténa aplikace, ktera je ptistupna
odkudkoliv pomoci konkrétni URL adresy.
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6 ZAVER

V této praci bylo feSeno téma névrhu a realizace databdzového systému pro soutéz
Stiibrny pist SMC s cilem zajistit bezpe¢né ukladani a spravu dat. Pti navrhu systému byl
kladen duraz na uzivatelskou piivétivost a integraci s dalSimi systémy. Prace obsahuje
seznameni se se soutézi a analyzu stavajici databaze vcetné jeji struktury a pottebnych
dat, jako jsou informace o soutézicich, organizatorech nebo bodovacim systému.

Prace popisuje moderni technologie pouzivané v oblasti vyvoje webovych aplikaci.
Nasledn¢ jsou zvoleny vhodné postupy pro vlastni navrh databdzového systému.
Implementace zahrnuje pouziti robustnich a Skalovatelnych feSeni, ktera zajistila
spolehlivy béh systému.

Cilem této prace bylo navrhnout vlastni databazovou strukturu, ktera zahrnuje
spravu vSech uctl (ucitelé, studenti, organizitoii) s nastavenim pfistupovych prav.
Pro navrh databazové struktury byl vytvoren ER diagram, vyjadiujici vztahy mezi
tabulkami. Dale byla implementovana sprava soutéZnich tloh, bodovani, ovladaci funkce
systému a zabezpeceni stranek a Uéth. Aplikace zahrnuje interaktivni tabulky, které
zobrazuji vysledky jednotlivych soutézi a celkové poradi tyml v zavislosti na terminu
konani soutéze. Webova aplikace je navrhnuta S responzivnim designem stranek
pro zachovani vSech funkcei jak na PC, tak i na mobilnim zafizeni.

Vysledkem prace je komplexni databdzovy systém, ktery spliluje vSechny
stanovené poZadavky a poskytuje uzivatelsky pfivétive prostiedi. Systém byl navrzen tak,
aby byl snadno rozsifitelny a pfizplsobitelny riznym potiebdm soutéze.

V priibéhu feseni se objevilo n€kolik zajimavych myslenek, které by mohly byt
predmétem dalsiho projednani s firmou a piipadné implementace. Patii sem naptiklad
moznost rozsifeni systému pro vice statd, automatického exportu vizitek soutézich
pro nasledny tisk, prabézného ukladani dat z databaze nebo piihlaseni administratora
na jiny Gcet. V ramci téchto moznosti rozsifeni a nasledné realizaci této webové aplikace
na serveru firmy je potvrzena dalsi spoluprace.

Celkové lze konstatovat, Ze autor dosdhl vyznamného piinosu v oblasti navrhu
arealizace databdzovych systémi pro soutéZe. Prace pifinasi hodnotny piispévek
k efektivni spravé soutézi a poskytuje solidni zaklad pro dalsi rozvoj a zlepSovani.
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