Ceska zemé&délska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

Ceska
zemédélska
univerzita

v Praze

Diplomova prace

Tvorba knihovny pro mikrokontroler pro mesh IoT sité

Bc. Jakub Prikner

© 2021 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Bc. Jakub Prikner

Systémové inzenyrstvi a informatika
Informatika

Nazev prace

Tvorba knihovny pro mikrokontroler pro mesh loT sité

Nazev anglicky

Creation of a library for a microcontroller for mesh loT networks

Cile prace
Tématem diplomové prace je bezdratovy prenos dat mezi mikrokontrolery. Hlavnim cilem prace je vyvoj
knihovny pro komunikaci mezi bezdratovym modulem IQRF a platformou Arduino.

Diléimi cili jsou:

1. analyza aktudlnich moZnosti v oblasti bezdratové komunikace mikrokontroler( v siti typu mesh, analyza
obecnych praktik v rdmci tvorby softwarovych knihoven,

2. vyvoj nové knihovny pro usnadnéni komunikace mezi platformou Arduino a bezdratovym modulem,
vyuzivajicim technologii IQRF mesh,

3. implementace do stdvajiciho reseni,

4. navrh rozvoje knihovny o dalsi funkce.

Metodika

Metodika v teoretické ¢asti diplomové prace bude zaloZena na analyze a resersi odbornych zdroju. Prakticka
¢ast bude obsahovat navrh pozadovanych funkci a jejich implementaci v podobé nové knihovny. Ta bude
pro platformu Arduino napsana v jazyce C a bude predstavovat vystup praktické ¢asti. Na zakladé syntézy
teoretickych poznatku a vysledkd praktické ¢asti budou formulovany zavéry prace.

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha 6 - Suchdol



Doporuceny rozsah prace
70

Klicova slova
Mikrokontroler, knihovna, Arduino, IQRF, mesh sit, internet véci, loT.

Doporucené zdroje informaci

AL-FUQAHA, Ala. Internet of Things: A Survey on Enabling Technologies, Protocols, and Applications. IEEE
Communications Surveys & Tutorials: Volume 17, Issue 4, [2015]. ISSN 2373-745X.

BLUM, Jeremy. Exploring Arduino: tools and techniques for engineering wizardry. Indianapolis, IN: Wiley,
[2013]. ISBN 978-1-118-54936-0.

KUCHTA, Radek, Radimir VRBA, Vladislav SULC. Smart Wireless Communication Platform IQRF, Mobile and
Wireless Communications Network Layer and Circuit Level Design, Salma Ait Fares and Fumiyuki
Adachi (Ed.): InTech, [2010]. ISBN 978-953-307-042-1. Dostupné z:
http://www.intechopen.com/books/mobile-and-wireless-communications-network-layer-and-
circuit-level-design/smart-wireless-communication-platform-iqrf

WHEELER, David A. Program Library HOWTO: [2003]. Dostupné z:
http://www.tldp.org/HOWTO/Program-Library-HOWTO

Predbéiny termin obhajoby
2019/20 LS — PEF

Vedouci prace
Ing. Michal Stoces, Ph.D.

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvdleno dne 11. 10. 2019 Elektronicky schvdleno dne 14. 10. 2019
Ing. Jifi Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 08. 02. 2020

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha 6 - Suchdol



Cestné prohlaseni

Prohlasuji, Ze svou diplomovou praci "Tvorba knihovny pro mikrokontroler pro
mesh IoT sit¢" jsem vypracoval samostatné pod vedenim vedouciho diplomové prace
a s pouzitim odborné literatury a dalSich informac¢nich zdroja, které jsou citovany v praci
a uvedeny v seznamu pouzitych zdroji na konci prace. Jako autor uvedené diplomové prace
dale prohlaSuji, ze jsem v souvislosti s jejim vytvofenim neporusil autorskéd prava tietich

osob.

V Praze dne 31. 3. 2021

Bc. Jakub Prikner



Podékovani

Rad bych touto cestou podekoval své rodin€ za vyraznou podporu po celou dobu
tvorby této prace. Pod€kovani patii také vedoucimu mé prace Ing. Michalu Stocesovi,
Ph.D., za veskerou pomoc, poskytnuté rady a motivaci.

Dale bych rad podékoval katedie informacnich technologii PEF CZU za zaptujéeni
dvou kust transceiveru TR-72DA, dvou kust adaptéru IQRF-KON-RASP-01 a dvou kusi
mikrokontroleru Arduino Uno. Dale dékuji spolecnosti JoTio Tech za zapijceni dvou kusit
bateriového vyvojového kitu IQRF-DK-EVAL-04a, jednoho kusu programatoru IQRF-CK-
USB-04a, jednoho kusu vyvojového relé¢ kitu IQRF-DDC-RE-01 a jednoho kusu
mikrokontroleru Arduino Mega 2560.



Tvorba knihovny pro mikrokontroler pro mesh IoT sité
Abstrakt

Diplomova prace se zabyva bezdratovou komunikaci mezi prvky pro internet véci
a voln¢ tak navazuje na autorovu bakalatrskou praci. Cilem diplomové prace bylo vytvofit
softwarovou knihovnu, usnadiiujici pouziti mikrokontroleri Arduino spole¢né
S bezdratovymi moduly IQRF. V teoretické ¢asti jsou popsany moznosti bezdratové
komunikace pro IoT zafizeni. Zaroven je zde detailnéji rozebrana topologie typu mesh
a technologie IQRF. Literarni reSerSe je zamé&fena také na tvorbu softwarovych knihoven.
Konkrétni knihovna je nasledn€¢ wvytvofena v praktické ¢asti prace. V zavéru jsou
zformulovény ndvrhy a doporuceni na dal$i vyvoj a vylepSeni této knihovny komunitou

po jejim zvetejnéni.

Kli¢ova slova: Mikrokontroler, knihovna, Arduino, IQRF, mesh sit’, internet véci, IoT.



Creation of a library for a microcontroller for mesh loT
networks

Abstract

This diploma thesis deals with the wireless communication between the Internet of
Things elements and freely follows the author’s bachelor thesis. The main goal of this thesis
was to create a software library facilitating use of Arduino microcontrollers together with
the IQRF wireless modules. In the theoretical section the various options for wireless
communication for 10T devices are described. The mesh topology and the IQRF technology
are also discussed here. The literary research is focused also on the creation of the software
libraries. A particular library is then developed in the practical section of the thesis. At the
end of the thesis some suggestions and recommendations are formulated, purposed for future

development and improvement of the library.

Keywords: Microcontroller, library, Arduino, IQRF, mesh, network, internet of things, 10T.
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1 Uvod

Jako téma mé diplomové prace jsem si zvolil tvorbu knihovny pro mikrokontroler Arduino,
ktera usnadni jeho pouziti spolecné s bezdratovymi moduly IQRF. K této volbé mne vedla
ma dlouhodoba zaliba: vyvoj vlastniho feSeni inteligentni domacnosti s vyuzitim bézné
dostupnych prvkl — mikrokontroleri Arduino, jednodeskovych minipocitacti Raspberry Pi,
riznych senzorl a ak¢nich clenii. Ve své bakalarské praci jsem se zabyval vSemi fazemi
vyvoje automatizace ovlddani interiérovych Zzaluzii s vyuzitim platforem Arduino
a Raspberry Pi, od ndvrhu takového systému az po implementaci do funk¢ni makety okna
pro ucel prezentace vysledku prace. Pro celkovou komplexnost prace vsak jiz nebyl prostor
pro dofeseni bezdratové komunikace mezi fidicim prvkem (Raspberry Pi) a jednotlivymi
okny (Arduino + bezdratovy modul). Komunikace zde probihala bezdratové v rezimu klient
— server pouze s jednim klientskym prvkem.

Po zpétném zhodnoceni jsem dospél k zavéru, ze zvoleny bezdratovy 2,4GHz modul
NRF24L01+ je pro komunikaci ve viceprvkové konfiguraci nevhodny, nebot' nema
softwarové vyfe$en rezim mesh sité. B&hem magisterského studia na CZU jsem objevil
existenci bezdratovych transceiveri Ceské spolecnosti IQRF Tech, vyuzivajicich
pro komunikaci jejich vlastni technologii IQMESH.

Bezprostiedné poté, co jsem se na jedné zajmové Skolni prednasce od IQRF Alliance s IQRF
technologii seznamil, jsem byl jejimi moznostmi nadSen. Z hlediska komunikaénich
vlastnosti 1 energetické narocnosti pii provozu se transceivery IQRF jevily jako plné
vyhovujici. Zacal jsem zjiStovat, zda a jakym zpisobem by bylo mozné tyto prvky
zakomponovat do stavajiciho systému fizeni Zaluzii. Jako jediny vaZn&j$i nedostatek
se ukazala byt fakticka neexistence uceleného obsluzného rozhrani — tzv. knihovny — pro
interakci s periferiemi mikrokontrolerti platformy Arduino. Po nékolika konzultacich
se zakladateli spole¢nosti JoTio Tech, s.r.o0., ktefi v té dobé s IQRF aktivné pracovali, jsem
se rozhodl chyb¢jici rozhrani sdm vytvofit s tim, Ze se toto zaroven stane tématem mé
diplomové prace. S timto souhlasil také vedouci mé diplomové prace, bylo tedy vytvoieno
zadani prace, které bylo nasledn¢ i formalné schvaleno.

Po dokonceni a publikaci prace bude knihovna volné dostupnd komunité kolem platformy
Arduino, a to prostfednictvim vlastniho repozitare na platformé GitHub, poptipadé GitLab.
Pocitdm s tim, Ze komunita rozsiti zakladni verzi knihovny o dal$i potfebné funkce

a vylepseni.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této diplomové prace je vytvorit softwarovou knihovnu pro komunikaci mezi

mikrokontrolerem Arduino a bezdratovym modulem IQRF.

Dil¢imi cili jsou:

1. analyza aktudlnich moznosti v oblasti bezdratové komunikace mikrokontrolera v siti typu
mesh, analyza obecnych praktik v ramci tvorby softwarovych knihoven,

2. vyvoj nové knihovny pro usnadnéni komunikace mezi platformou Arduino a bezdratovym
modulem, vyuzivajicim technologii IQRF mesh,

3. implementace do stavajiciho feSenti,

4. navrh rozvoje knihovny o dalsi funkce.
2.2 Metodika

Metodika v teoretické Casti diplomové prace bude zaloZena na analyze a reSersi odbornych
zdrojt. Praktickéd ¢ast bude obsahovat navrh pozadovanych funkci a jejich implementaci
v podobé nové knihovny. Ta bude pro platformu Arduino napsana v jazyce C a bude
predstavovat vystup praktické ¢asti. Na zakladé syntézy teoretickych poznatka a vysledki

praktické ¢asti budou formulovany zavéry prace.
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3 Teoreticka vychodiska

Nejprve je uveden svét internetu véci a jeho principt, vetné ptikladt z praxe. Dale je zde
pojednano 0 moznostech komunikace mezi zafizenimi, 0 technologii IQRF, platformé

Arduino a tvorb¢ knihoven v jazyce C++ pro tuto platformu.
3.1 Internet véci

Internet véci neboli zkracené 10T (z anglického Internet of Things) je v dnesni dobé¢ jiz velmi
Siroky pojem, a to nejen diky neustdle rostoucimu poctu riznych zatizeni, které lze
za soucast IoT povazovat. Dale budou uvedeny nékteré stézejni oblasti, kde je mozné IoT
technologie aplikovat a kde se s nimi Ize setkat, spoleéné s konkrétnimi ptiklady takovych

aplikaci.
3.1.1 Prvky loT

Poméme vystizné loT popisuje obrazek Soucasti [oT. Bez téchto klicovych prvki
¢i disciplin, které jsou soucasti svéta IoT, by prevaznd vétSina projektd Vv této oblasti

nemohla byt realizovana.

S (¢ >> ~ "

\
0 — —

Identification Sensing Communication Computation ‘ Services | Semantics

Obrazek 1 Soucasti IoT [1]

Identifikace (Identification)

Identifikace je pro IoT zasadni kvili zajisténi parovani sluzeb s jejich pozadavky. EXistuje
mnoho identifika¢nich metod, jako naptiklad elektronické produkt kody (EPC).
Pti adresovani v 10T je klicové rozliSovat mezi ID objektu a jeho adresou. ID objektu
odpovida jeho nazvu, naptiklad ,,T1“ pro konkrétni teplotni senzor a adresa objektu

odpovida jeho adrese v komunikaéni siti. [1]
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Méreni (Sensing)

Mgteni v [IoT znamena shromazd’'ovani dat z odpovidajicich objektd v ramci sité a jejich
odesilani do datového skladu, databaze ¢i cloudu. IoT senzory mohou byt rtizné druhy
chytrych méficich zafizeni, aktuatory, ¢i nositelné senzory. [1]

Komunikace (Communication)

Technologie komunikace v IoT propojuji heterogenni objekty v jeden celek, aby tak mohly
zajistovat specifické sluzby chytrych feSeni. Piiklady komunikacnich protokoli, ve svété
IoT pouzivanych, mohou byt WiFi, Bluetooth, Z-wave, LoRaWAN ¢i LTE-Advanced.
Vyuzivaji setaké ruzné specifické komunikacni technologie jako RFID, Near Field
Communication (NFC) a ultra-wide bandwidth (UWB). [1]

Zpracovani (Computation)

Vypocetni jednotky (mikrokontrolery, mikroprocesory, SOC — systémy na Cipu, FPGA)
a softwarové aplikace reprezentuji vypocetni moznosti IoT. Pro tizeni a béh IoT aplikaci
bylo vyvinuto mnoho hardwarovych platforem, znichz nejznaméjsi jsou Arduino,
Raspberry Pi, Intel Galileo ¢i BeagleBone. Toto dopliiuje spousta softwarovych platforem
poskytujicich IoT funkcionality. Vedle téchto platforem hraji klicovou roli také operacni
systémy, které musi bézet po celou dobu provozu IoT zatizeni. Cloudové platformy tvofi
dal$i vyznamnou vypocetni oblast pro loT. Tyto platformy poskytuji zdzemi chytrym
zafizenim, aby mohla odesilat data do cloudu, dale aby zde mohla byt zpracovavana Big
Data v realném case a také, aby koncovi uzivatelé méli moznost takto ziskané informace
zuzitkovat. Komerc¢nich i bezplatnych cloud platforem pro spravu 10T sluzeb existuje cela
fada. [1]

Sluzby (Services)

Do IoT sluzeb patii sluzby pro chytrou domacnost i chytré budovy, které propojuji systémy
automatizace budov do internetu. Radi se sem i inteligentni dopravni systémy, primyslova
automatizace, chytré aplikace pro zdravotni pé¢i, chytré rozvodné elektrické sité ¢i koncepty
chytrych mést. Rozdéleni IoT sluzeb ilustruje Obrazek 2. [1]

Sémantika (Semantics)

Sémantika v IoT znaci schopnost rtznych zafizeni Sikovné vytézovat znalosti pro
poskytovani pozadovanych sluzeb. Vytézovani znalosti zahrnuje ziskavani a vyuzivani
prostiedkti, rozpoznavani a analyzu dat takovym zptisobem, aby na zaklad¢ toho bylo

provedeno spravné rozhodnuti a poskytnuta konkrétni sluzba. Sémantika piedstavuje mozek
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celého 10T, nebot’ dokaze spravné cilit odesilané pozadavky. Tuto vlastnost podporuji
technologie jako Resource Description Framework (RDF) ¢i Web Ontology Language
(OWL). V roce 2011 byl W3C konsorciem piijat format Efficient XML Interchange (EXI)
jako doporuceni. Format EXI je pro 10T dulezity kvtli své vlastnosti optimalizovat XML
aplikace pro prostfedi s omezenymi zdroji. EXI prevadi XML zpravy do binarni
reprezentace a tim pomaha snizovat naroky na tok dat a Setfit uloznou kapacitu. [1]

&

// L 4
{ax
‘9
q Tra mxpurl ation L ‘_'
' / Industry

y ‘ﬁ;\pplica(ion‘

Domain

< ) Independent — ~s

Services e
(Horizontal

Agriculture - Mdrkc("

‘ \ STt
)r

o

\ L Qman home buhool | & lu‘

\ Raw data to the cloud

Domain SW‘”“C Applications Vehicles 4mmmm Action based on analytics
(Vertical Market) <
Intra-domain sensor/actuator

communication

Obrazek 2 Hlavni oblasti uplatnéni IoT technologii [1]

3.1.2 10T a big data

Podobné¢ jako IoT, rovné€Z i pojem ,,velka data®“ — tzv. big data — tvofi v ramci informaénich
technologii dnes jiz samostatnou védni disciplinu.

Zékladni charakteristikou je malé mnozstvi dat o velkych objemech nebo naopak velké
mnozstvi drobnych dat. Tato data také byvaji velmi ¢asto nestrukturovana — at’ uz se jedna
o data popisujici n¢jaké jevy ¢i chovani, data ze socialnich siti, sbér védeckych dat a velicin,
¢1 méfeni ze senzorickych siti riznych druhd. [2]

Big Data obecné¢ charakterizuji tzv. ,,4V*:

Volume (objem) — Objem dat roste exponencialng, nikoliv linearné. I velké objemy malych

dat mohou vyustit v Big Data.
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Variety (komplexnost) — rizné formaty, typy a struktury. Od caste¢né strukturovanych
XML dokumentii az po nestrukturovana multimédia. Dochdzi zde k sméSovani
strukturovanych a nestrukturovanych dat.

Velocity (rychlost) — Data jsou generovana s vysokou rychlosti, je proto je nezbytné je také
rychle zpracovavat. Davkové zpracovani dat nahrazuji data v proudech (streaming).
Veracity (rozmanitost, neurcitost) — Nejistota vzhledem k nekonzistenci, neuplnosti,

prodlevam, ¢i aproximacim. [2]
3.1.3 Oblasti aplikace IoT technologii

3.1.3.1 Chytra mésta

Jednim z novych trendi v IoT je snaha o vznik a rozvoj ,.chytrych mést — tzv. smart cities.
Soucasti chytrého mésta mohou byt naptiklad nasledujici prvky.

Chytra parkovisté

Kazdé parkovaci misto ma sviij senzor, ktery hlid4, zda je misto obsazené ¢i volné. Aktualni
stav jednotlivych parkovacich mist miize byt pro snazSi orientaci fidi¢e barevné
signalizovan, kdy Cervena barva znaci obsazené misto a zelend barva volné. Senzory dale
mohou reportovat svij stav fidicimu systému. Diky tomu lze fidi¢im jiz pfi vjezdu
na informacni tabuli zobrazit celkovy pocet volnych a obsazenych mist na parkovisti. Tyto
udaje mohou dale vyuzit i chytré navigace v automobilech pii planovani tras.

Zastavky MHD a lavi¢ky

Tato mista jsou typicky vybavena WiFi konektivitou a moznosti dobit si zde mobilni telefon.
Predevsim chytré zastavky mohou pro ob¢any zastavat i funkci informacni, a to naptiklad
prostiednictvim interaktivniho dotykového displeje ¢i jiného rozhrani v kombinaci
s reproduktory. Diky internetovému pfipojeni je mozné z centralniho mista operativné ménit
zobrazované informace. Pfikladem muze byt zobrazeni aktualnich informaci v piipadé
mimoiradné situace, patrani po osobach pohiesovanych ¢i hledanych, nebo rizna sdéleni
avyzvy mésta smérem k ob¢aniim. Elektrickou energii ke svému provozu cerpaji bud’

z elektrické site, nebo z vestavénych solarnich paneld.
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Lampy verejného osvétleni

Konvenéni soustavy pouli¢nich lamp neumoznuji jakoukoli interakci, vyjma zapinani
a vypinani celych vétvi. Soucasné spravé vetejného osvétleni chybi informace o stavu
jednotlivych lamp, 0 piipadné poruse se dozvi vétSinou az na zaklad¢ hlaseni od ob¢ant. [3]
V Ceské republice jiz bylo realizovano nékolik pilotnich projektii zaméfenych na konstrukci
aprovoz inteligentnich lamp vefejného osvétleni. S vyuzitim bezdratové mesh loT
technologie IQRF jic¢inské spole¢nosti Microrisc ziskaly bézné sodikové lampy moznost
vzdaleného zhasinani ¢i rozsvécenti, a to jednotlivé. Kazda lampa ma totiz vV mesh siti svoji
unikatni adresu, pomoci které s ni 1ze komunikovat. V ptipadé¢ LED lamp Ize tyto navic
I stmivat, coz vede k dal$i Gispofe provoznich nakladd na soustavu. Stmivani lamp vetejného
osvétleni je v souladu s &eskou legislativou, upravuje jej norma CSN CEN/TR 13201-1:
»---08Vetleni Ize snizZit az o 75% jmenovité hladiny osvétleni. Snizeni osvétleni o vice nez 50%
jmenovité hladiny osveétleni musi byt podloZeno analyzou zmén intenzity provozu
na uvazované pozemni komunikaci a schvaleno prislusnym silnicnim spravnim uradem.
Legalné tedy 1ze stmivat az o 50 % bez nutnosti fesit pravni vyjimky pro jednotlivé instalace

¢i provadét jiné legislativni kroky. To ilustruje Obrazek 3. [4]

Obrazek 3 Srovnani intenzity svitu vefejného osvétleni — plna intenzita v celé aglomeraci (bez
regulace — vlevo), resp. plna intenzita na veiejnych komunikacich, tlumena v obytné zastavbé
(regulace stmivanim — vpravo) [4]

Rizeni lamp za pomoci IQRF piedstavuje jesté dalsi vyhodu v podobé moznosti monitorovat
aktualni stav jednotlivych zafizeni. Pokud tedy dojde k poruse na konkrétni lampé€, neni
nutné spoléhat nanahlaSeni zavady vefejnosti Ci se ji snazit aktivné lokalizovat.
V kombinaci s alerting mechanismy mize monitorovaci systém problém ihned automaticky
nahlasit zodpovédnym osobdm a oprava se tak miize uskute¢nit velmi rychle po vzniku

zavady. Samoziejmou soucasti monitoringu je také sledovani spotieby elektrické energie
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jednotlivych svétel 1 celé soustavy, coz umoznuje provadeét dalsi analyzy a také

maximalizovat ekonomickou efektivitu provozu. [4]

3.1.3.2 Inteligentni budovy

Zde jsou moznosti aplikace [oT prvkl velmi Siroké. Soucasti inteligentnich budov miize byt
systém automaticky fizené ventilace a topeni, kdy si budova sama hlida teplotu uvnitt. K jeji
regulaci systém otevira a zavira okna, spousti ¢i vytahuje zaluzie a rolety, zapina ¢i vypina
topeni a klimatizaci. Pfiregulaci vytapéni lze zohlednit i pocet 0sob, nachazejicich
se V jednotlivych mistnostech — zjisténi takové informace je realizovatelné s vyuzitim
specialnich senzoru. [5]

V pfipad€¢ zasedacich mistnosti se jejich aktudlni obsazenost milze pfimo promitat
do interniho informa¢niho systému pro zaméstnance, hledajici napiiklad volné prostory
pro schiizku ¢i jen misto, kde budou mit vice klidu na praci. V tomto piipad¢ je obsazenost
vyhodnocovéna prostiednictvim senzort, pfitomnych v mistnostech. Informac¢ni systém
tak dokaze navigovat pracovnika do nejbliz§i neobsazené mistnosti. Toto feSeni v soucasné
dob¢ ve své budové v Praze vyuziva napiiklad spole¢nost Microsoft. [6]

Zpusobt, jak monitorovat obsazenost zasedacich mistnosti a spole¢nych prostor, je mnoho,
a odviji se predevs§im od pouzité technologie detekce osob. Mezi méné piesna a flexibilni
feSeni se fadi tlakové snimace Vv Zidlich ¢i optické zavory pfi vstupech do téchto prostor.
Tlakové snimace poskytuji pouze informaci o tom, kolik osob v dany okamzik sedi na svych
mistech. Z toho Ize pii znalosti celkového po¢tu mist k sezeni v dané mistnosti vypocitat jeji
obsazenost Vv procentech ¢i zbyvajici volna mista, a tyto tdaje nasledné zobrazit
na informa¢nim panelu u vstupu do mistnosti. Zjistit celkovy pocet osob v daném prostoru,
véetné stojicich ¢i pohybujicich se, timto zptisobem vSak neni mozné.

Senzory v podobé¢ optickych zavor dnes jiz umi nejen pocitat prichody, ale i rozpoznat smér,
kterym se dany objekt pohybuje. Umoznuji tak poskytnout pomérné piesnou informaci
0 aktualnim poctu osob uvnitt prostoru, ale 1 o celkovém poctu priicchodll jednim 1 druhym
smérem. Piikladem mize byt LoRaWAN People Counter nizozemské spolecnosti
IMBuildings. [7]

Jak jiZ jeho ndzev napovida, toto zafizeni vyuZivd pro komunikaci bezdratovou IoT sit’
LoRaWAN (o této technologii bude pojednano dale). Detekci sméru pohybu umoziuje IR

technologie s paprsky orientovanymi v horizontalni roving.

17



Finan¢n¢ nejnakladnéj$i moznosti jsou kamery s rozpoznavanim osob v obrazu za pomaoci
neuronovych siti natrénovanych k tomuto tcelu, ¢i termalni kamery detekujici osoby podle
vyzateného tepla. Bonusem u obou téchto metod snimani obrazu je moznost vytvaret tzv.
heat mapy — pomoci trasovani pohybujicich se objekti ve snimané scéné lze vizualné
znazornit mista, kudy lidé nejcastéji chodi a kde se nejvice zdrzuji. Ziskana data Ize dobie
vyuzit zejména v maloobchodnim prodeji pro analyzy prodejnosti zbozi v korelaci s tim, jak
se zakaznici po prodejni ploSe pohybuji. S ohledem na v soucasné dobé¢ probihajici globalni
pandemii koronaviru naleznou tyto kamerové technologie své uplatnéni i v boji proti Siteni
nakazy. Monitorovanim poctu pfitomnych 0sob a autonomnim hlidanim vici nastavené
maximalni kapacit¢ mohou pomoci v dodrzovani zavedenych hygienickych opatieni,
naptiklad nevpusténim dalSich osob nad tento limit. Jako konkrétni zatizeni lze zminit

VIVIDI ¢eské startupové spole¢nosti Iterait (viz Obrazek 4). [8]

Obrazek 4 Zatizeni VIVIDI Gen. 2 [9]

S testovanim tohoto senzoru ma autor osobni praktické zkuSenosti. Za predpokladu
dostate¢né urovné osvétleni ve snimaném prostoru disponuje zafizeni relativné vysokou
presnosti a spolehlivosti detekce, a to vcetné zjisténi pohlavi a momentalni nalady osob
v zorném poli. Soucasné s timto lze jisté ocenit i duraz, jaky spolecnost Iterait klade
na dodrzeni souladu s GDPR. Piestoze VIVIDI pracuje na principu analyzy obrazu
z kamery, ktera je jeho soucasti, vSe se déje interné uvnitf senzoru a na server se odesilaji
pouze anonymizovana data 0 pfitomnych objektech. Lokalni zpracovani obrazu zajistuje
Edge Al TensorFlow Processing Unit. Zatizeni komunikuje ptes sit’ WiFi ¢i mobilni LTE.

Obrazek 5 zobrazuje mistnost z pohledu VIVIDI. Vpravo je pak ¢ast informacniho panelu
webového rozhrani. Zde je kromé aktualniho poctu osob uvnitf mistnosti a nastavené

kapacity patrna i jiz zminéna heat mapping funkce.
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Obrazek 5 Zavizeni VIVIDI, informa¢ni panel webové aplikace [8][autor]

3.1.3.3 10T v priamyslu

Tzv. Priimysl 4.0 je dnes jiz ustaleny pojem a IoT technologie jsou jeho pfirozenou soucasti.
Z celé fady moznosti uplatnéni IoT v primyslu zde bude zminén jeden konkrétni piiklad.
Monitoring telemetrie vyrobnich stroji

Vyrobni linky v automobilkach, vyrobnich zavodech. Stroje a linky na zpracovani oceli,
plastu ¢i textilu. PIn¢ automatizované provozy i takové provozy, ve kterych je lidska obsluha
soucasti vyrobniho procesu. Zde vSude mize implementace i pomérné jednoduché a levné
loT technologie pomoci k vyraznému zlepseni efektivity vyroby, snizeni spotieby energii na
jeden vyrobni cyklus, ale také predikovat bliZici se selhani dilezitych komponent.

Zde lze uvést priklad z praxe, konkrétné ze zavedené spole¢nosti, disponujici vice nez
25letou praxi v oblasti vyroby plastovych vyliskti vakuovym tvatenim. Vedeni spole¢nosti

vSak postradalo jakykoli pfehled o efektivité vlastni vyroby. Dlouhodobé vysoké naklady

na elektiinu tak byly impulzem ke zméné v podobé¢ nasazeni loT feSeni.

Obrazek 6 Stroj na zpracovani plastovych vyliskii metodou vakuového tvaieni [10][autor]
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Nebot” firma své stroje na termoforming plasti (viz Obrazek 6 vlevo) sama konstruovala,
existovala knim schémata zapojeni. To znacné usnadnilo vestavbu IoT prvku. Byl
instalovan tfifazovy digitalni elektromér (viz Obrazek 6 vpravo dole) spole¢né se senzorem
pro sledovani poc¢tu pracovnich cykld. Senzor byl napojen na vystup z PLC automatu.
Komunikace senzoru s elektromérem probiha prostiednictvim primyslové datové sbérnice
M-Bus. Pro maximdalni usnadnéni vestavby byl zvolen bezdratovy zplsob pienosu
nasbiranych telemetrickych dat ze stroje. V zazemi vyrobni haly tak byla dale nainstalovana
brana pro IoT sit LoRaWAN, pomoci niz pienos dat probiha. Odtud data proudi jiz
standardni cestou pies internet na server do time series databaze InfluxDB. Nasledn¢ jsou
zobrazovana v nastroji pro vizualizaci dat Grafana, kde je pro tento projekt vytvoten
samostatny informacéni panel (Obrazek 7).

Majitel firmy ma nyni exaktni ptehled jak 0 celkové spotiebé elektrické energie, tak
I 0 poctech pracovnich cykld v pribéhu dne, a diky detailnimu zachyceni spotieby v Case
také o energetické naro¢nosti vztazené na vyrobu jednotlivych kust. Na grafech (Obrazek
7) nize jsou krom¢ spotieby energie pokryté produkci patrné i ¢asové useky, kdy stroj sice
spotfebovava energii, avSak nevyrabi. Tento nezddouci stav byva typicky zplisoben
zamé&stnancem, ktery od obsluhy stroje na delsi dobu odejde, pfitom vSak necha pusténou

vyvévu.
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Obrazek 7 Infopanel Grafana pro monitoring telemetrie vyroby [10][autor]

3.1.3.4 10T ve zdravotnictvi

Také v oblasti zdravotnictvi existuje mnoho piilezitosti k uplatnéni IoT prvki. Na pielomu
roku 2020 a 2021, s ptichodem prvnich zasilek vakcin proti novému koronaviru, se zvysila
poptavka po zptisobech, jak spolehlivé monitorovat dodrzovani skladovacich a pfepravnich
podminek nekterych typl téchto vakcin. V piipadé té od americké spolecnosti Pfizer jsou
podminky obzvlasté narocné, predepsana skladovaci teplota je -70 °C. Toto jiz vyzaduje

specialni mrazici boxy a dals§i vybaveni. Ke sledovani aktualni teploty v boxu jiz nestaci
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bézné teplotni senzory v IoT svété jinak hojné vyuzivané, je zde nezbytné pouzit specialni
termoclanek s odpovidajicim rozsahem a ptesnosti méteni.

V nemocnicich 1ze pro zabezpeceni nékterych druhti movitého majetku (ltizka, koleckova
kiesla a dalsi) pfed zcizenim ¢i neopravnénou manipulaci opatfit tyto objekty specialnimi
tagy, pracujicimi na principu Bluetooth Low Energy. Stejné tak lze témito tagy v podobé
navstévnickych karti¢ek vybavit personal nemocnice, pacienty i jejich doprovod. Diky
technologii snimacti rozmisténych v chodbéach, na pokojich a v ostatnich prostorech
nemocnice tak lze udrzovat pichled o jejich pohybu po arcalu. Toto lze spojit
I S piistupovymi systémy a napiiklad pacientim, mificim na ortopedii zamezit vstup
do ostatnich ¢asti nemocnice — predev§im tam, kde by jim mohlo hrozit zvysené riziko

nakazy.
3.1.3.5 10T v domacnostech

Do povédomi Siroké vetejnosti se IoT zafizeni a technologie dostavaji predevsim diky stale
Sir§Sim moznostem vyuziti v domacnostech. Vyrazné tomu dopomahaji spole¢nosti jako
Philips ¢i IKEA se svymi programy chytrych LED osvétleni Philips Hue [11] ¢i IKEA
sfadou produktt Home smart [12], ale napiiklad i chytré zasuvky Sonoff s méfenim
spotieby elektiiny a ovladatelné pomoci WiFi [13], dale chytré robotické vysavace a dalsi
domaci pomocnici. Nedavno se pfipojil i némecky Lidl s vlastni nabidkou smart home
produktt [14]. Venkovni pfedokenni rolety, ale i interiérové zaluzie jiz nékolik let umoziuje
svym vlastnim systémem fidit firma Somfy [15]. VSechny tyto prvky pomaha ovladat
Google se svoji fadou hlasovych asistenti Google Nest [16], dale je zde 1 Siroka Skala
Bluetooth reproduktorii riiznych vyrobct s vestavénymi asistenty Amazon Alexa ¢i Google

Assistant.

3.2 Komunikaé¢ni rozhrani

Pocitacové sit¢ Ize délit dle riznych aspekti. Lze je ¢lenit na dratové ¢i bezdratové, dle
pouzitého prenosového média, oblasti dosahu dané sité (pokrytého tizemi) ¢i jeji topologie.
Ptevazna vétsSina loT zafizeni potiebuje néjakym zpiisobem komunikovat s okolim. Miize
se jednat o pfimou interakci s koncovym uzivatelem (pasazér MHD vyuzivajici sluzeb
chytré zastavky nebo fidi¢ automobilu hledajici volné misto k zaparkovani na chytrém

parkovisti), €1 o sbér a odesilani dat na server, kde jsou data vyhodnocovéna a déle vyuzita.
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IoT zafizeni vSak nejsou jen senzory a dal$i pasivni prvky, ale také akéni Cleny: spinace,
motory pohanéjici brany, relé ovladajici osvétleni, rolety ¢i jiné komponenty.

Tyto IoT prvky jsou Casto rozmistény rtizn€ v prostoru, proto nebyva snadné, a mnohdy ani
mozné, privést k nim strukturovanou datovou kabeldz. Mnohdy je problém 1 samotné
napdajeni téchto prvkil, které vSak lze feSit bateriemi ¢i akumuldtory. V piipad¢ navrhu
komunikacnich rozhrani je pak nutné zvolit bezdratové feSeni, zaloZzené¢ na nckteré
z dostupnych technologii. S ohledem na bateriové napajeni je soucasné tfeba na toto brat
ohled a vybirat pouze z téch technologii, které nabizi energeticky nenarocny provoz, tak, aby

byla zarucena nejdels$i mozna zivotnost baterii ¢i akumulatort.
3.2.1 Bezdratové metody komunikace

3.2.1.1 Typy bezdratovych siti dle dosahu

WPAN (wireless personal area network): Jejich dosah je jen v fadu metri, typicky do 10 m.
Propojuji dvé ¢i vice zafizeni s nizkym odbérem energie. Typickym piikladem je Bluetooth
Low Energy (BLE).

WLAN (wireless local area network): Diky standardam rodiny 802.11x (technologie WiFi)
je tento druh bezdratové sité dnes nejvice rozSifen mezi béznymi uzivateli V ramci
domacnosti. Dosah téchto siti byva vétSinou do 100 metra.

WMAN (wireless metropolitan area network): Rozsifeni bezdratovych LAN siti na vétsi
plochu, jako je uzemi obce ¢i mésta. Zastupcem WMAN siti je napiiklad technologie
WIMAX, ktera pracuje prevazné v licencovanych pasmech, podobn¢ jako vétSina ostatnich
technologii WMAN siti.

WWAN (wireless wide area network): Konektivita zde pokryva rozlehla uzemi, nejcastéji
celych statt. WWAN sité jsou pro hlasové i datové sluzby obvykle vyuzivany mobilnimi
operatory a jsou provozovany v licencovanych pasmech.

Jako specialni podkategorii WWAN siti 1ze chapat sité typu LP-WAN (low power wide area
network, viz Obrazek 8). Jejich nejrozsitenéjsim zastupcem je technologie LoRa, pracujici

na siti LoRaWAN. [17]
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Obrazek 8 Kategorie bezdratovych siti dle dosahu [18]

3.2.1.2 Frekvenéni pasma bezdratové komunikace

Jednotlivé radiové kmitoéty a podminky jejich uZivani upravuje Cesky Telekomunikaéni
Utad. Pro IoT zafizeni jsou dileZita tzv. bezlicenéni pasma, tedy frekvence, které mohou
zafizeni vyuzivat, aniz by bylo nutné mit pro jejich provoz zvlastni povoleni.

0T prvky mohou volné vyuzivat tato kmitoctova pasma: 27 MHz, 433 MHz, 868 - 876
MHz, 915 - 921 MHz, 2,4 GHz. [19]

3.2.1.3 Topologie bezdratovych siti

Volba vhodné struktury sit€¢ mize vyrazné ovlivnit jeji efektivitu. U bezdratovych siti jsou
to ptedevsim parametry ovliviiujici celkovou rychlost komunikace, ztratovost paketu,
ale i zpusob, jakym jsou v dané siti feSeny piipadné kolize. Pro vSechny tyto, ale i dalsi

parametry, muze byt rozhodujici volba vhodné topologie sité.
Point-to-point

Nejjednodussim typem je sit’ point-to-point. Jde o propojeni mezi dvéma nody. V praxi je

tento druh zapojeni vyuzivan jen velmi ziidka. [20]
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Kruh

V kruhové topologii je treti node propojen s obéma ostatnimi nody. Kazdy dalsi node je
nasledné piidan mezi dva stavajici nody a tvoii tak smycku. Data jsou pfenasena kruhem
V jednom sméru ¢i obousmérn€. Kazdy node ptichozi data prozkouma a vykona na zakladé
nich akci, pfipadné je preda dale, dokud nedorazi k cilovému zatizeni. [20]

Hvézda

V bezdratovych technologiich obecné ma nejvétsi uplatnéni topologie hvezda, kde se kazdy
prvek pfipojuje k centralnimu uzlu, ktery rozesild data, kamkoli je tieba. NejbéznéjSim
ptikladem muze byt domadci sit’. VSechna pfipojend zafizeni, jako jsou smartphony, tablety,
tiskarny ¢i notebooky se pfipojuji k bezdratovému pfistupovému bodu, ktery je obvykle
zaroven i v roli routeru. Topologie hvézda je vhodna pro soubézné propojeni kabelovych
| bezdratovych zatizeni v jedné siti. [20]

Mesh

Sité typu mesh se ¢leni na dva typy — plna a ¢aste¢na. V plné mesh siti (jeji podobu ilustruje
Obrazek 9) je kazdy node propojen s kazdym piimo. Takto robustni feSeni se pouzivaji
naptiklad v armadnich sitich, kde je stoprocentni redundance zasadni. Oproti tomu
Vv ¢astecné mesh siti je kazdy node pfipojen k jednomu nebo nékolika dalSim nodim.
Ptipojeni k vice nodiim zvySuje odolnost sité a také pomaha zvysit efektivni dosah — node
A sice nemusi byt v pifimém dosahu nodu C, ale zprava mu bude i pfesto dorucena, diky
cesté pies node B. [20]

Mesh sité se nejvice rozviji v oblasti 10T, teoreticky totiz dovoluji pfipojit nekonecné
mnozstvi zafizeni na nekonecnou vzdalenost. S vyuzitim mesh siti 1ze budovat skute¢né

robustni feSeni chytrych domacnosti ¢i mést. [20]

_\ !_,

s

Obrazek 9 Mesh sit’ [21]
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3.2.2 Fyzicka komunikaéni rozhrani

3.2.2.1 SPI

SPI (Serial Peripheral Interface) je pln¢ duplexni sériové rozhrani, které je vyuzivano pro
komunikaci po sbérnici mezi mikrokontrolery. Umoziuje obousmérnou komunikaci mezi
jednim fidicim zafizenim (master) a jednim nebo vice podfizenymi (slave) zatizenimi.
Protoze pro SPI protokol neexistuje formalni standard, mohou se riznd zafizeni chovat
ponékud odlisn€. Komunikacni linka vypada nasledovné:

MOSI (Master Out, Slave In)

Pouziva se k odesilani dat z master zafizeni na slave zafizeni.

MISO (Master In, Slave Out)

Vyuzivana k odesilani dat ze slave zafizeni na master zatizeni.

SCLK (Shared / Serial Clock)

Tato linka je urCena pro signal, kterym jsou synchronizovana sériova data S piijimajicim
zafizenim. Diky tomu toto zafizeni vi, kdy ma ptecist vstup.

SS (Slave Select)

Linka indikujici vybér podtizeného zatizeni. [22]
3.2.2.2 UART

Nazev tohoto rozhrani je zkratkou anglického Universal Asynchronous Receiver /
Transmitter. Je uréeno pro sériovou komunikaci. Nastavit Ize pro synchronni ¢i asynchronni
rezim. Obecné vlastnosti periferie UART jsou:

- PIné duplexni komunikace,

- programovatelna rychlost (tzv. baud rate),

- moznost generovat preruseni,

- hardwarové kontrola parity,

- programovatelna délka 8 nebo 9 bitd,

- programovatelné 1 nebo 2 stop bity,

- Skanalové rozhrani DMA. [23]
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3.3 IQRF

Podkapitola pojednava o ceské technologii IQRF. Jsou zde obsaZzeny informace o vyvoji
spolecnosti, charakteristice bezdratovych prvkt, komunika¢nich rozhrani a protokold, které

tyto prvky vyuzivaji.
3.3.1 Vyvoj spole¢nosti

V roce 1991 byla zalozena ¢eska spolecnost MICRORISC, s.r.o.. Tato firma se jiz od svého
vzniku zaméfuje na vyzkum a vyvoj v oblasti novych technologii a elektronickych
komponent.

Prvni bezdratovy transceiver IQRF spolecnost piedstavila na konci roku 2004. Od roku 2010
zacCala se svym fesenim bezdratové komunikace sbirat nejriznéj$i ocenéni v ramci veletrhd,
konferenci i v odbornych publikacich. V roce 2013 byl s cilem spojovat vyvojare, vyrobce,
univerzity, ale i vyvojova stiediska a systémové integratory, vyuZzivajici technologii IQRF,
zaloZen nadnéarodni projekt IQRF Alliance. Roku 2017 pak byla zalozena spolecnost IQRF
Tech, s.r.o.. Ta ma nyni na starost veskeré ¢innosti a aktivity, tykajici se IQRF, véetné

samotného vyvoje. [24]
3.3.2 O technologii IQRF

IQRF je platforma pro bezdratovy pienos malych objemt dat nizkou rychlosti a s nizkou
spotfebou energie. Dosah mezi prvky je v budovach vtadu desitek metrii, ve volném
prostranstvi pak v fadu stovek metrt. Siln¢ tedy zavisi na konkrétni konfiguraci a terénnich
podminkach. Celou IQRF mesh sit muzeme kategorizovat jako WLAN az WWAN,
v zavislosti na jeji velikosti dle dané aplikace (graficky znazornuje Obrazek 8 v podkapitole
3.2.1.1). Technologie IQRF muize byt vyuzita pro telemetrii, ovladani pramyslovych stroju,
automatizaci budov a mést. Zde muze jit kupiikladu o chytré parkovani, ovladani a kontrolu
stavu lamp vetejného osvétleni, méfeni koncentrace riznych plynt v ovzdusi, ¢i sledovani

aktualni teploty a vlhkosti vzduchu. [18]
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3.3.3 IQRF transceiver

Pro tcely této prace byl zvolen model transceiveru TR-72DA (viz Obrazek 10). Jde o velmi
maly prvek o délce piiblizné 32 mm a Sifce 15 mm. I pfes to, Ze tento typ disponuje pouze
integrovanou anténou, jeho vyrobcem udavany dosah ve volném prostranstvi za idealnich

podminek ¢ini az 500 metrt. [25]

Obrazek 10 IQRF TR-72DA [25]

Parametry transceiveru TR-72DA jsou:

- frekvenc¢ni pasmo 868 a 916 MHz (softwarové nastavitelng)
- vysoky vysilaci vykon 10 mW

- 61/0 pini

- EEPROM 32 KB

- anténa integrovana na PCB

- regulator napéti, vstupni napdjeci napéti 3,1 - 5,3 V

- montaz na SIM konektor KON-SIM-02

- presny teplotni senzor (verze TR-72DAT) [25]

3.3.3.1 Blokové schéma

Obrazek 11 popisuje blokové schéma IQRF transceiveru TR-72D.
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Obrazek 11 Blokové schéma IQRF TR-72 [25]

3.3.3.2 Energetické rezimy, spotieba

U modult IQRF je dostupnych celkem 8 energetickych rezimi, ze kterych lze softwarove

volit dle potieby pro danou aplikaci. V Tabulka 1 jsou tyto rezimy piehledné uvedeny.

ReZim Spoti‘eba

Hluboky spanek 1,7 pA (vSechny periferie vypnuty, RF IC v rezimu Standby)
Spéanek 2,3 A (vSechny periferie vypnuty, RF IC v reZimu Sleep)
BéZny provoz

RF spanek 1,4 mA

RF pfipraven 2,8 mA
RX rezim

STD 12,1 mA

LP 260 pA

XLP 18,5 pA
TX rezim 8,3 mMA — 25 mA (dle RF vysilaciho vykonu)

Tabulka 1: provozni rezimy IQRF transceiveru [26]

Nejzajimavéjsi a pro tuto praci dilezité jsou rezimy TX a LP, resp. XLP.
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Vysilani (TX, transmit)

V TX rezimu se spotieba pohybuje v rozmezi 8,3 mA — 25 mA v zévislosti na nastaveném
vysilacim vykonu. Vysilaci ¢asy jsou vSak velice kratké, proto ani takto vysoké hodnoty
spotieby nejsou z celkového pohledu nijak zasadni.

Prijimani (RX, receive)

Spotieba energie v LP (low power) rezimu dosahuje u modulu TR-72D hodnoty 260 pA.

V rezimu XLP (extra low power) je modul jesté o fad Gspornéjsi, spotieba zde ¢ini pfiblizné
18,5 pA.

Dle dokumentace IQRF Ize modul v XLP rezimu provozovat teoreticky az 7 let na jednu
baterii 0 kapacité 1 Ah (napéti 3,6 V), pfi nejvyssim RF vysilacim vykonu, s celkovymi 300
MB ptijatych a 200 MB odeslanych dat. [27]

3.3.3.3 RF dosah

Dosah RF signalu zavisi siln€ na nasledujicich podminkach:

Hardware — konstrukéni vlastnosti 10T zafizeni, jehoz je transceiver souéasti, zvlasté pak
umisténi TR modulu v ramci celku, navrh PCB, uzemnéni, vodivé plochy, umisténi
Vv blizkosti kovovych objektid ¢i baterii. Pro zajisténi efektivniho dosahu a spolehlivé
konektivity nesmi byt v blizkosti transceiveru umistény zadné komponenty, které by mohly
dosah ovlivnit. Vyrazné jej mohou snizit i nevodivé ¢asti, jako je PCB zakladni desky,
umisténé pod anténou.

Dosah také ovlivituje fyzické uspotfadani transceivert, pfedevSim vzajemna orientace antén
s ohledem na polarizace a vyzatrovaci charakteristiky. Pfiklady spravnych a nespravnych
vzajemnych usporadani, ale i vyzafovaci charakteristiky modulu ilustruji Obrazek 12
a Obrazek 13.

Aplikacni software — RF vykon Ize volit z celkem osmi dostupnych urovni. Pro zvyseni

odolnosti vici RF ruseni Ize ptichozi RF signal filtrovat podle jeho sily. [26]

30



@ \Vertical antenna

B Horizontal antenna

Obrazek 12 TR-7xDA vystupni RF vykon [v dBm] vs. orientace antény [26]
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Spravné Spravné Nespravné Nespravné Nespravné

$patny vyzafovaci thel rozdilna polarizace $patny vyzarovaci thel
rozdilna polarizace

Obrazek 13 Piiklady spravnych a nespravnych usporadani para TR-72DA [26]

3.3.4 Komunikace mezi IQRF prvky

Pro pfenos dat mezi prvky IQRF existuji dva rtizné zptisoby komunikace. Jedna se o tzv.

non-networking rezim (peer-to-peer) a networking rezim (IQMESH). [28]
3.3.4.1 Non-networking reZim

Zde jsou propojena vSechna zatizeni zplisobem peer-to-peer. Je mozné takto propojit dvé
nebo vice zatizeni IQRF mezi sebou. V tomto rezimu jsou data dostupnd vSem zafizenim
V siti bez moznosti omezeni, neni mozno nastavit sitové funkce, jako naptiklad smerovani.
V tomto rezimu Se transceivery programuji piimo pod IQRF operacnim systémem, coz

vyZaduje znalosti programovani v jazyce C. [28]
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3.3.4.2 Networking rezim

V tomto rezimu je vkazdé IQRF mesh siti pfitomen pravé jeden fidici prvek,
tzv. koordinator. Ten zvlada tidit provoz v siti az do poctu 239 nodu. Pro tento typ spojeni
pouziva IQRF pojmenovani IQMESH.

Je zde podporovano automatizované smerovani paketil vCetné redundantnich cest a dalsi
pokrocilé funkce. Tento rezim umoziuje vyuzit protokol DPA (Direct Peripheral Access)
a ptikaz FRC (Fast Response Command) pro hromadny sbér dat ze sité. Diky vyssi aplikacni

vrstvé (DPA) se obejde vétsinou bez nutnosti programovani. [28]

3.3.43 IQMESH

Protokol IQMESH byl definovan v roce 2005 jako zakladni komunikaéni protokol pro IQRF
zafizeni a pro nasazeni V takovych aplikacich, kde je vyzadovana nizka spotieba energie
a kde postaci nizka pienosova rychlost dat. Uplatnéni nalezne napiiklad v domaci
a podnikové automatizaci ¢i telemetrii.

Obrazek 14 zobrazuje piiklad fetézeni siti IQMESH. [29]

~~~~ @®)..
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O { % A
RT
O : o
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el e e N2

-------------------- Network 1 Mohwork:2 N

Obrizek 14 Retézeni siti IQMESH [29]

IQMESH vyuziva sitovou topologii mesh a je zaloZzen na synchronizovaném smérovém
zaplaveni. V ramci jedné sité podporuje az 240 zafizeni — jeden koordinator ktery sit’ fidi,
a 239 nodu. [30]

Protokol IQMESH podporuje jak individualni, tak 1 skupinové adresovani, stejné tak jako
sitovy broadcasting. Vedle standardnich vlastnosti jako bonding a discovery podporuje také

pfimou adresaci periferii. Protokol zvlada jak komunikacni schéma point-to-point, tak i vice
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komplexni sitové topologie, jako hvézda ¢i mesh. Jeden byte uvnitit IQMESH paketu je

vyhrazen pro ur¢eni smérovaciho algoritmu.

3.3.4.4 FRC: Fast Response Command

Ptikaz FRC umoznuje efektivni hromadny sbér dat z vétSitho mnozstvi nodt. Idedlni
uplatnéni je pro sbér stejného typu informace. Prikladem mohou byt lampy vefejného
osvétleni, kde 1ze vyslanim jednoho FRC povelu v§echny lampy rozsvitit a soucasné od nich
obdrzet informaci o jejich stavu. [30]

Mnozstvi dat, které 1ze sbirat v zavislosti na po¢tu nodu, popisuje Obrazek 15:

30 B for DPA request
+
239 bit field for Nodes selection

Coordinator _ All Nodes

2 b from all 239 Nodes
or

1 B from max. 63 Nodes
or

2 B from max. 31 Nodes

or
4 B from max. 15 Nodes

Coordinator _ Nodes

Obrazek 15 Princip Fast Response Command [31]

Obrazek 16 ukazuje srovnani rychlosti sbéru dat zptisoby polling (¢ervené) a FRC (modie).

2400 4

Polling FRC
Nodes | sl &)
2000 1 10 4 2
20 18 3
1600 A
= 50 104 7
D
o 1200 1 100 404 14
E 200 | 1608 28
800 -
239 2294 34
400 - ~—FRC —Polling
0 - .
0 150 200 250

Nodes

Obriazek 16 Polling vs. FRC [31]
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3.3.5 Zabezpeceni

Bezdratova komunikace v mesh siti mezi IQRF prvky je standardné Sifrovana pomoci AES-
128. Pro ptistup do sit€¢ a deSifrovani provozu se zadava ptistupové heslo, tzv. Access
Password.

Dalsi, volitelnou moznosti, je Sifrovani samotného obsahu jednotlivych zprav. To Ize provést
nastavenim uzivatelského hesla, tzv. User Key.

V 10T sitich je takova Groven zabezpeceni pomérné neobvykla a tedy nadstandardni. Bézné
dostupna IoT zatfizeni vétSinou nedisponuji dostatecné vykonnym hardwarem pro Sifrovani
a desifrovani provozu. Pro tento ti¢el by musely byt vybaveny dedikovanym kryptocipem.
Kromé IQRF svoji komunikaci Sifruji také napiiklad IoT platformy Zigbee a BigClown. Ob¢

rovnéz vyuzivaji standardu AES-128.
3.3.6 DPA: Direct Peripheral Access

DPA je patentovana technologie IQRF. Jde o jednoduchy bytové-orientovany protokol
pro ovladani periferii a sluzeb zatizeni v siti IQMESH prostiednictvim rozhrani SPI
nebo UART.

DPA Vyuziva vlastni tfivrstvou architekturu:

- Operacni systém,

- vrstvu DPA s piedkonfigurovanym HW profilem (HWP) z vyroby,

- tzv. Custom DPA Handler.

Piedkonfigurovany HWP (Obrazek 17) pln¢ dostaduje pro velkou ¢&ast uZzivatelskych
aplikaci. Diky tomu neni tfeba cokoliv dodate¢né programovat.

V ptipadé, Ze vychozi HWP nevyhovuje potiebam aplikace, pak je moZzné vyuzit Custom
DPA Handler (Obrazek 18). Tim se prakticky rozsifi zakladni HWP o dodate¢nou

funkcionalitu dle navrhu uzivatele. Toto vSak jiz vyZaduje znalosti programovani v jazyce C.
[32]
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Obriazek 17 Predkonfigurovany HWP [32]

DCTR
MCU
0S
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Custom
handler

Obrazek 18 HWP + Custom DPA handler [32]

3.3.6.1 Struktura DPA paketu

Nasledujici Obrazek 19 graficky znazoriiuje podobu DPA paketu. Pod obrazkem je tato

struktura popsana.

Simple commands specify
where and what to perform

'NADR| PNUM PCMD
| [

Network Command Data
address (optional)
Peripheral ., HWP
number identification

Obrazek 19 DPA paket [33]

NADR
Sitova adresa zafizeni. PfestoZze ma velikost 2 byty, 2 B adresace neni podporovéana (vyssi

byte je ignorovan).
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PNUM

Cislo periferie 0 velikosti 1 bytu. 0x00 zna¢i koordinator, 0x01 node, 0x06 Gervenou LED,
0x07 zelenou LED, 0x0A teplomér, 0xOC UART a 0x0D FRC. 0x5E zna¢i IQRF standardni
senzor.

PCMD

Ptikaz, specifikujici akci, ktera mé& byt provedena. Povoleny rozsah hodnot zavisi
na vztazeném typu periferie. Nejvyznamnéjsi bit je vyhrazen pro indikaci DPA odpovédi.
HWPID

HW Profile ID unikatné uréuje zatizeni, jeho funkci, uzivatelskou periferii, a podobn¢.
DATA

Volitelna datova ¢ast zpravy. [32]

3.3.7 Standard IQRF Sensor

Pod pojmem standardni senzor IQRF definuje nckteré druhy senzort. Standard je
implementovan za pouziti jedné DPA periferie a tti DPA ptikazd. Je uren pro rizné
kombinace senzorti nehledé na to, zda jde o zafizeni obsahujici pouze jeden senzor, vice
senzoru stejného typu nebo kombinaci vice senzort riznych typu. Zatizeni podporujici tento
standard mtze obsahovat az 32 senzort preddefinovanych typtl (mnozstvi). Pfi navraceni
senzorickych dat v DPA odpovédi v reakci na DPA pozadavek ¢i navracené z FRC, kazdy
typ senzoru definuje mnoZstvi, jednotku a rozliSeni.

Senzory implementované danym zafizenim jsou adresovany vzestupnou posloupnosti
indexti 0d 0 do 31. V ramci této posloupnosti musi byt vyuzity vSechny indexy (¢isla indext
nelze pfeskakovat).

PNUM ID standardu je OX5E. [34]

3.3.7.1 DPA prikazy

Vyditani senzoru
Timto ptikazem lze Cist data ze zvolenych senzorti. Volitelné mohou byt také zapsana data

do téch senzort, které to podporuji. Podporovano je az 32 senzort.

36



Pozadavek

NADR | PNUM | PCMD HWPID 0..3 |4...3+n*5
NADR | Ox5E | 0x00 | OxXXXX or OxFFFF | Bitmap | WrittenData

Tabulka 2 Datovy ramec pro poZadavek na vycitani senzoru [34]

Bitmapa — 32bitova bitmapa specifikuje senzory, ze kterych budou ¢tena data. Existuji tii
moznosti, jak lze bitmapu pouzit. Detaily a ocekdvana odpovéd’ na pozadavek jsou
rozebrany dale.

Cteni prvniho senzoru — zde neni bitmapa pouzita. To znamena Ze pozadavek neobsahuje
74dna data. V tomto piipadé neni pole WrittenData ptitomno. Cteni senzort — ostatni

hodnoty bitmapy.

WrittenData — volitelna data k zapisu do senzort. Datovy blok WrittenData se sklada ze
skupiny péti bytt pro kazdy senzor. Prvni byte skupiny znaci index senzoru, dalsi Ctyfi byty
jsou data k zapisu do senzoru. Vyznam zapisovanych dat je bud’ standardizovan nebo
proprietarni. Pokud délka WrittenData neni ndsobkem 5 nebo néktery z uvedenych senzorii
nepodporuje zapis dat, pak je vracen chybovy kod ERROR _DATA_ LEN. Pokud neni validni
obsah zapisovanych dat, je vracen chybovy kod ERROR _DATA. [34]

Odpovéd’
NADR | PNUM | PCMD HWPID ErrN | DpaValue 0..n
NADR | Ox5E 0x80 XXX 0 ? Data

Tabulka 3 Datovy ramec odpovédi pii vy€itani senzori [34]

Data — obsah zavisi na formatu bitmapy z Pozadavku:

1. ¢teni prvniho senzoru:

Totozné, jako 2. moznost, jen s hodnotou bitmapy rovnou 0x00.00.00.01 (byty 0x01, 0x00,
0x00, 0x00), tzn. je zvolen prvni senzor (index 0).

2. Cteni senzoru:

Zde data obsahuji seznam hodnot senzorti ze v§ech zvolenych senzort:

Data = [hodnota 1. zvoleného senzoru], [hodnota 2. zvoleného senzoru], ..., [hodnota

posledniho zvoleného senzorul].
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Délka a format hodnoty kazdého senzoru zavisi na typu daného senzoru. Pokud se data ze
vSech zvolenych senzoril nevejdou do maximalni rezervované délky pole Data (u DPA 3.00

tvofi jeho délka 56 byt), pak je navracen chybovy kod ERROR FAIL. [34]

3.3.7.2 Typy senzoru

Typ senzoru je jednobytova hodnota, ktera specifikuje typ (mnozstvi) senzort, stejné jako
velikost senzorickych dat v ptipad¢ ptikazu pro vy¢itani senzori a FRC. Tento byte vyuziva
nasledujici format ke specifikaci délky dat a typu senzoru (bity “x”):

[0000.0000] — nedefinovano

[Oxxx.xxxx] => 2 byty dat (127 moznosti)

[100x.xxxx] => 1 byte dat (32 moznosti)

[101x.xxxx] => 4 byty dat (32 moznosti)

[11xx.xxxx] => proménlivy pocet bytii (64 moznosti), prvni data byte specifikuje pocet
zbyvajicich datovych byt (napf.: 5, 0XAA, 0XxBB, 0xCC, 0xDD, OXEE). [34]

3.3.7.3 Vybrané typy senzori

Standard Sensor aktualn& nabizi celkem 40 typt senzori, které Ize vyuzit. Zadny z nich viak
neni ptimo urcen k ovladani servomotoru. Uvedu nyni proto z dostupnych moznosti takové
typy, které jsou z mého pohledu nejvhodnégjsi pro ticely pouziti se servomotorem a interakci

s celou sestavou v okné.

Binary Data7 [0x81]

Navratova hodnota tohoto typu senzoru je 7 datovych biti blize nespecifikovaného
vyznamu. MiiZze byt pouzit senzorem k navraceni chybovych stavli, pro binarni vstupy,
¢itaCe a podobné.

Podoba dat je nasledujici:

[ebbb.bbbb]

bit 0...6 — binarni data.

bit 7 — specifikuje chybu senzoru. Pokud je tento bit nastaven, pak dana binarni data nejsou

validni. Binarni datové bity 0-6 musi byt vynulovany. [34]
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Data Block [0xCO0]
Navratova hodnota tohoto typu je mnozstvi datovych bytt nespecifikovaného vyznamu.
Mize byt pouzit senzorem pro navraceni vétStho mnozstvi byti. Prvni byte zde urcuje

mnozstvi zbyvajicich datovych bytd. [34]

Relative Humidity [0x80]

V piipadé typu pro relativni vlhkost ma navratova hodnota velikost jednoho bytu. Jednotkou
je zde jedno procento, rozliseni je 0,5 % a prakticky rozsah je od 0 % do 100 %. Pokud je
vracena hodnota OXEE (tj. 119 %), je vyhodnocena jako chyba senzoru. Ostatni hodnoty
nejsou definovany.

Podoba dat je nasledujici:

bit 0 — desetinna ¢ast (jednotka 1/2 procenta).
bit 1...7 — celociselna ¢ast. [34]

Low Voltage [0x06]

V piipad¢ typu senzoru pro nizké napéti je navratova hodnota dvoubytova se znaménkem.
Jednotkou je jeden Volt, rozliseni je 1/16 V = 0,0625 V a rozsah ¢ini +2047,9375 V. Hodnota
0x8000 (tj. -2048 V) znaci chybu senzoru.

Podoba dat je nésledujici:

bit 0...3 — desetinna ¢ast (jednotka 1/16 V).
bit 4...14 — celociselna Cast (jednotka 1 V).
bit 15 — znaménko. [34]

3.3.8 IQRF IDE

IQRF IDE je desktopové vyvojové prostiedi, vyvinuté spole¢nosti IQRF. Je volné
k dispozici  nawebovych  strankach  spolecnosti, dostupné je z  odkazu
https://www.igrf.org/support/downloads. V této aplikaci Ize konfigurovat jednotlivé prvky
sité, provadét nastaveni koordinatoru 1 ostatnich nodii a nahrévat firmware do transceiverd.

Sparovanim koordinatoru a noda konstruujeme mesh sit’.
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Aplikace také poskytuje ndhled aktudlni podoby mesh sit€¢ ve formé grafického zobrazeni
prvki a vazeb mezi nimi.
V sekci ,,Project 1ze volit jednotlivé soucasti, které budou nahrany do transceiveru a budou

tak definovat jeho funkce a chovani.

455 IQRF IDE 431 - PWM-test [Edit] - o X
| Bile Ede Yiew Project Programming Debug. UUSBOevice Jooks Window  Help : sl
;‘de VAP BRR G- S PEBR. O BB oo - (1D,

| Project SRRl OUESH Networ Manaper

v 0 X
& Coordinator Address: 0 1 (&) ¥ @ @ @ TH § - rde:none S e
:l Auto Uploas Zones:2" Bonded Nodes=§ | Discovered Nades: o V™

{C] RF Pregrammng
) Source
@® () CostomOpamandier-UserPerpheral
5 [ 1 Owtput KEX
(@ CustorTpatansier-UsarPerchonl-Pi Zone
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Obrizek 20 IQRF IDE [35]

Koordinator je zobrazen vzdy zelené (Obrazek 20 — koordinator je vidét nahote, nody jsou
pod nim) a v kazdé siti miize byt pouze jeden. Ostatni nody jsou zobrazeny v modré barve,
pokud jsou jiz soucasti dané mesh sité a mohou se ucastnit smérovani paketd. Node, ktery
V siti zatim neni, ale je v dosahu a odpovida na polling (tj. piikaz, ktery koordinator posila
do sité, aby odhalil dostupné nody), se zobrazi zluté. Cerveny je pak ten node, ktery je zcela

nedostupny. Tyto mozné stavy nodt zachycuje Obrazek 21.
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Obrazek 21 Grafické znazornéni prvki sité [36]

0
1

IQRF IDE obsahuje velké mnozstvi rtiznych nastroji usnadiiujicich konfiguraci a vyvoj.
Je zde ptitomen debugger, textovy terminal, IQMESH Network Manager (sou¢ast IQRF IDE
obsahujici sadu nastroji pro praci s IQMESH siti), ale mimo jiné i Packet Inspector, ktery
umoziiuje monitorovat tok dat a provoz v IQRF mesh siti / zobrazit obsah ptichozich
I odchozich pakett (z pohledu koordinatoru). Tato funkce je velice dilezita pro jakykoliv

vyvoj a ladéni software na stran¢ nodu.

3.4 Arduino

Arduino (Obrazek 22 — ve verzi Uno) je druh miniaturniho jednodeskového pogcitace
a zaroven vyvojova platforma.

Ridi jej mikrokontroler ATmega spoleénosti Atmel. Platforma Arduino je zaloZena na open-
source principu, hardware i software jsou tedy vydané pod GNU GPL licenci. Kdokoliv tak
méa moznost voln¢ kopirovat ¢i upravovat hardwarovy navrh Arduino desek i jejich

programové vybaveni. [22]
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Obrazek 22 Arduino Uno [22]

3.4.1 Specifikace, princip funkce

Mikrokontrolery Arduino disponuji sbérnicemi SPI, UART, 12C i OneWire. To dava
uzivateli moznost zvolit si konkrétni sbérnici, ktera je pro jeho projekt nejvhodnéjsi. [22]
[37]

Pomoci sbérnic 1ze k Arduinu pfipojit nejriiznéjsi periferni prvky, vstupni i vystupni moduly
a senzory. Pies sbérnice UART ¢i SPI je mozné k mikrokontroleru pfipojit IQRF transceiver.
Zakladem libovolného programu, ktery ma v mikrokontroleru bézet, musi byt vzdy funkce
setup () a loop ().

Kod, ktery je uvnit funkce setup se spousti vzdy jen jednou, na zacatku béhu programu.
Je vhodné sem umistit jednordzova nastaveni, jako napiiklad inicializace sériové linky
véetné urcenti jeji rychlosti v baud/s, deklarace vstupnich ¢i vystupnich pinti a jejich piifazeni
periferiim.

Obsah funkce loop je vykonavan cyklicky ve smyc¢ce, po celou dobu, co je Arduino zapnuté.
Stim je tfeba pocitat, napiiklad pokud chceme, aby mikrokontroler vykonaval urcitou
¢innost v danych intervalech — pak je nutné mezi jednotlivé piikazy pro dané ukony zatradit
funkci delay () se zadanym atributem ¢asu v milisekundach, po ktery je tieba, aby Arduino
¢ekalo. [22]
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3.4.2 Energetické rezimy, spotieba

Nasledujici Tabulka 4 Arduino a rezimy spotieby energie mapuje energetické rezimy, které
Ize na mikrokontroleru Arduino nastavit, na jednotlivé systémové funkce a periferie zafizeni,

které jsou pii zvolenych rezimech v provozu.

Table 9-1. Active Clock Domains and Wake-up Sources in the Different Sleep Modes.
Active Clock Domains Oscillators Wake-up Sources
'D [
o | L E W =
N ad | @ (o]
= & o > 5 g =8| o€ | £ N T > @]
5 2 £ 2 20w 85 E5 8% & EF 86 B
T | X ° |35 | LE =0 =5 £ W < 2|
(3] o = © W — C g = E (@]
= al| E Ea e o
= Z
Sleep Mode 0| F = @
Idle X | X X X X@ X X X X X | X | X
ADC Noise X X | X | X | x9 | x x@ x | X|X
Reduction
Power-down b X X
Power-save X xX@ | xe® X X X
Standby™ X b X X

Notes: 1. Only recommended with external crystal or resonator selected as clock source.
2. If Timer/Counter2 is running in asynchronous mode.
3. For INT1 and INTO, only level interrupt.

Tabulka 4 Arduino a rezimy spoti‘eby energie [38]

3.4.3 Vyvojové prostredi

Psat programovy kod pro nejriiznéjsi vestavné (embedded) systémy a zatizeni l1ze ve velkém
mnozstvi riznych editori ¢i integrovanych vyvojovych prostiedi (Integrated Development
Environment, IDE). Pro platformu Arduino je zakladnim prostiedim Arduino IDE. Existuji

vsak i jiné moznosti, napiiklad kombinace Microsoft Visual Studio Code a PlatformlO.

3.4.3.1 Arduino IDE

Jde o bezesporu nejznaméjsi a pravdépodobné i nejrozsitenéjsi IDE, pokud jde o vyvoj
pro Arduino. Témét kazdy, kdo s touto platformou zacind, si po pofizeni svého prvniho
mikrokontroleru stahne a nainstaluje praveé toto vyvojové prostiedi. Obrazek 23 ukazuje, ze

IDE mé pomérné jednoduchy vzhled. Diky tomu se sice snadno ovlada, disponuje vSak spise
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jen nezbytnymi zakladnimi funkcemi, jako je barevné zvyraziiovani syntaxe, monitor
komunikace po sériové lince ¢i tlacitka pro kompilaci souboru a jeho nahrani
do mikrokontroleru. Dalo by se tedy fici, Ze se spiSe jedna o pokrocilejsi textovy editor

obohaceny o tyto funkcionality.

Obrazek 23 Arduino IDE [autor]

3.4.3.2 Visual Studio Code a PlatformlO

V roce 2015 spole¢nost Microsoft vydala prvni verzi nového vyvojového prostiedi. Visual
Studio Code [39] bylo vytvofeno jako odlehcena, volné dostupna verze (zdrojové kody jsou
zvefejnény na GitHub a tak vznikla i fada upravenych odnozi). Dnes jiz vSak obsahuje
nespocet rozsifeni a pluginl a je tak velmi komplexnim a seriéznim nastrojem pro tvorbu
kodu, at’ se jedna o programovani v jazycich kompilovanych (C/C++) ¢i interpretovanych
(Python), vysokouroviovych ¢i nizkotiroviiovych (Assembler). Zaroven jde o prvni vétsi
software vydany Microsoftem jak pro Windows, tak také pro operacni systém Linux. [40]

Platforma pro vyvoj na embedded zatizeni PlatformlO (viz Obrazek 24) je napsana Cisté
Vv jazyce Python a neni zavisla na zadnych dalSich knihovnach ¢i nastrojich opera¢niho
systému. Je vydavana pro opera¢ni systémy Windows, Mac OS i Linux, a to véetné ARM
verze Linuxu, takZe je mozné ji spustit tfeba i na jednodeskovych kapesnich minipocitac¢ich

formatu Raspberry Pi. Nema vSak podobu samostatného vyvojového prostiedi, nybrz
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se instaluje v podobé¢ rozsiteni do jiného IDE, jakym je pravé Visual Studio Code. Zde lze

nainstalovat velmi snadno v prostredi Visual Studio Marketplace. [41]

3 b PIODetug ¢

4 VARIABLES t8_t WiFiClass: :startProvision( > 1
00 00 § 00 00 00 00 00 00 00 00 00 00 of
StrMZMAPConfig strit2MAPConfig; 00 00 00 00 €0 00 00 00 00 00 00 00 00 0¢
00 00 00 00 00 00 80 00 00 00 00 00 00 00

£ (_init) { 90 00 00 00 00 00 00 00 00 00 00 00 00 00
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00 00 00 00 90 00 00 00 00 00 09 00 00 00

00 00 00 00 60 00 00 00 00 00 00 60 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00
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» CTRL [0x0] = 0x0000
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» MEMORY e
» DisassemnLy Starting
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Obrazek 24 PlatformIO IDE [41]

PlatformlO obsahuje integrovany nastroj pro ladéni kodu (tzv. debugger), podporuje tvorbu
a spousténi unit testd, véetné jejich orchestace ¢i automatizovaném spousténi na vzdalenych
strojich. Platforma dale podporuje nastroje pro statickou analyzu kodu (Obrazek 25). Diky
tomu lze snadno a rychle identifikovat pfipadné problémové (napi. pamétove ¢i vykonove

naroc¢né) ¢asti kodu. [41]
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Obrazek 25 PlatformIO a staticka analyza kédu [41]

Library Dependency Finder je kli¢ovou ¢asti PlatformIO build systému. Ten ma na starosti
zpracovani zdrojovych soubord psanych v jazyce C/C++ a vyhledava v nich direktivy
#include, na zakladé nichz piedava adresafe obsahujici pozadované hlavickové soubory

kompilatoru. [42]
3.4.3.3 Srovnani vyvojovych prostiredi

Z uvedeného predstaveni obou IDE neni pochyb o tom, Arduino IDE je skutecné strohym
vyvojovym prostiedim. Kromé vestavénych vzorovych programi (examples) a fady
predinstalovanych ¢asto pouzivanych knihoven nabizi jen textovy editor se zvyraziiovanim
syntaxe, okno terminalu pro vypis zprav kompilatoru a monitor sériové linky, otevirajici

se v samostatném novém okné. Spravné nastaveni cilového typu desky (Arduino Nano,
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Micro, Uno, Mega a dalsi), typu Cipu (napt. ATmega 328P pro Arduino Nano ¢i ATmega
2560 pro Arduino Mega), COM portu a typu programatoru je plné ponechano na uzivateli.
Pii chybném nastaveni téchto parametri se nemusi podafit program do mikrokontroleru
vubec nahrat ¢i mize dojit k jinym chybam.

PlatformlO v ramci IDE Visual Studio Code oproti tomu nabizi moznosti a usnadnéni
spoustu. Jedna ze zakladnich vlastnosti je, Ze prostfedi samo detekuje COM port, na kterém
je kontroler piipojen. Typ desky se voli jiz pii zakladani projektu a je zapsan
Vv konfiguracnim souboru platformio.ini, kompilator tedy vzdy vi, pro kterou desku je dany
projekt urCen a nemize se tak stat, ze by byl kod omylem zkompilovan pro jiny typ. Velkou
vyhodu predstavuje funkce ,,IntelliSense Auto-Complete®, coz je vlastnost automatického
naSeptavani a dopliovani kli¢ovych slov na zékladé kontextu a né€kolika prvnich napsanych
znakl. Tato funkce miize pomoci vyrazné zrychlit praci a minimalizovat mozné chyby
¢i preklepy. Dalsi pozitivni vlastnosti je pfitomnost zmensené¢ho nédhledu na cely aktudlné
otevieny soubor. Tato funkcionalita, umisténa po pravé strané¢ a pfitomna mimo jiné
v textovém editoru Sublime Text, dokaze obzvlasté u velmi dlouhych souborli pomoci
vyrazné€ zrychlit navigaci po téchto souborech. Naseptdvani i zmenseny nahled pro predstavu
ukazuje Obrazek 26, kde jsou obé tyto funkce zachyceny. Uzite¢na muze byt i funkce
automatického upozorfiovani na chybné zapsané klicové vyrazy. Slovo, kde se chyba
vyskytne, je podtrzeno ¢ervenou vinovkou a po levé strané vedle ¢isla fadku se objevi zluty

symbol Zarovky.
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Obrazek 26 Funkce naseptavani a naviga¢niho nahledu ve VS Code [autor]

Na zavér srovnani lze konstatovat, ze pro skutecné jednoduché projekty malého rozsahu
¢i jen samostatné programy Arduino IDE jisté¢ plné postaci. Pro netrivialni projekty
stfedniho a vétsiho rozsahu vsak jiz pfili§ vhodné neni. Pro takové pouziti 1ze doporudit
kombinaci Visual Studio Code a PlatformlO. Kromé zrychleni prace diky naseptavadi,
hlidani pteklepi a chyb v kodu bez nutnosti kompilace, uzivatele ptijemné piekvapi
I pfitomnost nastroju pro ladéni ¢i statickou analyzu kodu a také celkovy vzhled a pfivétivost

navigace Vv prostiedi. [43]

3.5 Knihovny pro C, C++ a mikrokontrolery

Podkapitola zkoumad moznosti v oblasti psani knihoven, pfedev§im v programovacich

jazycich rodiny C.
3.5.1 Knihovny obecné

Rozdil mezi knihovnou a béznou aplikaci je v absenci funkce main v ptipadé¢ knihovny, neni
je proto mozné piimo samostatn¢ spoustét. Knihovny zejména definuji datové typy, obsahuji
také specifické funkce, které Ize vyuzit v dalSich programech a aplikacich. D¢li se na statické

a dynamické. [44]
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3.5.2 Statické knihovny

Koncept statickych knihoven je pomérné snadny — jakmile kompilator ptelozi zdrojovy kod
do binarni objektové podoby, je zadouci tyto objekty uchovat pro dalsi, pozdéjsi pouziti
jinym programem. Jinymi slovy, statické knihovny se k aplikaci linkuji staticky v dob¢
ptekladu. Po kompilaci se tyto soubory archivuji a vznikne z nich jediny binarni soubor —
statickd knihovna. Tu je pak mozné snadno pfiifadit do jiné¢ho projektu prostfednictvim
hlavickovych souborii. Toto vse lze uskute¢nit za podminky, Ze linker rozumi formatu, ve
kterém je takova knihovna uloZena, a dokaze snim dale pracovat. Nazvy statickych

knihoven v Linuxu maji pfiponu .a. [44] [45]
3.5.3 Dynamické knihovny (sdilené knihovny)

Oproti konceptu statickych knihoven, které vznikly jiz béhem pocatkli programovéani, ptisel
koncept dynamickych knihoven mnohem pozdé¢ji, a to az v souvislosti s ndstupem
opera¢nich systémi podporujicich multitasking (umoziujicich vykonavat vice procest
soucasn¢). Dynamické knihovny neboli sdilené knihovny jsou oddeéleny od binarniho souboru
aplikace a pri jejich provozu se vyuziva tzv. dynamické linkovani az za béhu aplikace. Jejich
vyhodou je, Ze mohou byt sdileny vice aplikacemi, které bezi zdaroven a to tak, ze operacni
systém je natahne do paméti jenom jednou a ostatni aplikace je vyuzivaji az ve chvili, kdy je
to potreba (tedy kdyz volaji knihovni funkce). Jméno knihovny podléha zvyklostem
V pouzivaném operacnim systéemu. Napriklad matematicka knihovna se v Linuxovych

systémem nazyva libm.so, ve Windows by to mohlo byt jméno m.dll. [44] [45]
3.5.4 Knihovny pro Arduino

Mikrokontrolery Arduino Ize programovat v C/C++. Knihovny pro né tvofené tak tvoii dva
typy zdrojovych soubort. Prvni typ s ptiponou .c ¢i .cpp obsahuje deklarace datovych typt
1 konstant, dale jsou zde definovany globalni proménné a implementovany jednotlivé funkce.
Ve druhém typu s piiponou .h jsou obsazeny deklarace vetejnych datovych typt, konstant
¢1 globalnich proménnych, ale i prototypy vetejnych funkci. Jednd se o takzvany hlavickovy
soubor. Jeho obsah by mél byt patiiéné zdokumentovan, hlavickovy soubor slouzi jako

rozhrani a musi byt pfistupny kazdému svému uzivateli. [44]
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4 Vlastni prace

4.1 Vychozi stav

V ramci bakalaiské prace byl vytvoien funkéni prototyp vestavného informacniho systému
pro domacnost. VSe vznikalo za pouziti open source technologii, open source softwaru
I hardwaru.

Hlavnim tucelem takového systému bylo usnadnit ovladani interiérovych zaluzii
prostiednictvim automatizace jejich chodu s moznosti manualni kontroly.

Cilem tedy bylo s volbou vhodnych komponent vytvofit takové feSeni, které bude schopno
pln¢ autonomniho provozu. Dil¢i cile dale zahrnovaly zajisténi provozu na akumulator,
minimalizaci rozmért pouzitych komponent pro integraci do horni listy zaluzii a dosazeni
maximalné energeticky Gisporného provozu celku, s ohledem na kapacitu akumulatoru a jeho
vydrz na jedno nabiti.

Jako hlavni fidici prvek systému byl zvolen mikrokontroler Arduino Nano, jez zobrazuje
Obrazek 27. Dlvodem této volby byly jeho miniaturni rozméry, fakt, Ze se jednd o open

source hardware a také prakticka zkuSenost autora s programovanim v jazyce C / C++.
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Obrazek 27 Arduino Nano [46]

Ovladani naklonu Zaluzii bylo mozné tesit n¢kolika zplisoby, od linearnich aktuétord, pres
miniaturni krokové motory, az po servomotory. Kvili své jednoduchosti pouziti byl

pro pohon zvolen servomotor (viz Obrazek 28).

Obrazek 28 Servomotor EMAX [47]
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Napdjeni bylo vyfeSeno pomoci ¢tyf kust NiMH akumulétori formatu AA, zapojenych
sériove. Pii plném nabiti tak jejich napéti v souctu nepteséhlo 5,5 Voltu, tj. hrani¢ni hodnotu,
pii které muze byt ¢ip ATmega 328P jeste¢ bezpecné provozovan. Toto napéti zaroven jiz
umoziuje provoz servomotoru, a tedy nebylo nutné pouzit step-down ¢i step-up ménié, ktery
by upravoval vystupni napéti akumulatoru.

Kvili redukci spotfeby energie bylo nezbytné fyzicky vytadit z provozu regulator napéti,
pfitomny na Arduino desce, diky kterému je za normalnich okolnosti mozné mikrokontroler
napajet napétim az 12 Voltl. Tento krok tedy znamenal omezeni maximalniho vstupniho
napajeciho napéti, poskytovaného akumulatorem, na jiz zminénych 5,5 Voltu. Lithium-
iontové a lithium-polymerové akumulatory disponuji nominalnim napétim 3,7 Voltu
na ¢lanek. To je pfili§ nizka hodnota pro provoz servomotoru, proto byl nakonec zvolen
akumulétor typu NiMH s nomindlnim napétim 1,2 Voltu na ¢lanek. Pti pouziti ¢tyf ¢lankt
v sérii bylo dosazeno téméf idealni nominalni hodnoty 4,8 Voltu. Dalsi vyhodu
predstavovalo, ze témto akumulatorim nevadi tzv. hluboké vybiti. Pfi dlouhodobém
provozu tak neni nutna pravidelna kontrola stavu nabiti akumulétord uzivatelem, aniz by
hrozilo jejich nevratné poskozeni.

Pro redukci spotieby energie byla provedena také dalsi opatfeni. Do napajeciho obvodu mezi
servomotor a akumulétor byl zafazen NPN tranzistor, prostfednictvim néhoz byl motor
odpojen od napajeni po vétsinu ¢asu, kdy jim nebylo potieba otacet. Jinak by servo stale
drZelo nastavenou pozici za kontinualniho odbéru proudu v fadu jednotek miliampér. Také
byla fyzicky vytazena z provozu LED dioda na desce, ktera indikuje zapnuté napajeni
Arduina, a kterou nelze softwarové vypnout. Nakonec bylo Arduino softwarové uvedeno
do nejhlubsiho z péti moznych rezimt spanku, do tzv. ,,sleep mode — power down* modu.
V tomto rezimu je vypnuta vétSina komponent Arduina az na piny pro obsluhu pteruseni
a tzv. watchdog timer, ktery se stara o periodické probouzeni mikrokontroleru ze spanku.
Nejdelsi mozny interval jednoho spankového cyklu, ktery zde 1ze nastavit, je pfiblizn¢ osm
sekund. Pro tcel prace to vSak bylo vyhovujici, nebot’ krom¢ autonomniho chodu byla
zachovana i moznost ovladat systém s relativné nizkou latenci manualng, a soucasné béhem
spanku klesla spotfeba celé sestavy az na 0,19 mA. Pfi kapacité¢ akumulatori pfesahujici
2000 mAh to znamenalo teoretickou vydrz na jedno nabiti piesahujici jeden rok provozu.
Ptedposlednim krokem bylo zajistit bezdratovou komunikaci sestavy pii zachovani velmi

nizkého odbéru energie. K tomu byl vyuzit bezdratovy modul NRF24L01+ od Nordic
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Semiconductor (viz Obrazek 29). Ten pracuje Vv bezlicenénim pasmu 2,4 GHz a jeho
hlavnimi vyhodami jsou nizka cena a velmi usporny provoz. Spotfeba modulu se pohybuje
viadu jednotek miliampér béhem komunikace, pfi necCinnosti pak v iaddu jednotek

mikroampér.

Obrazek 29 2,4 GHz modul NRF24L01+ [48]

Na zavér zbyvalo zabudovat v§echny prvky do makety okna, zkonstruované pro prezentaci
k obhajob¢ prace, a zvolit vhodny informacni systém pro interakci s uzivatelem. Pro tento
ucel byl vybran open source software OpenHab, ktery je ureny pro ovladani nejriznéjsich

IoT prvkii a doméci automatizaci.

4.2 Cilovy stav

Jak bylo fe¢eno v samotném uvodu této prace, bezdratovy modul NRF24L01+ nebyl pftilis
vhodnou volbou, pfedev§im z divodu neexistence funkéni softwarové knihovny pro
Arduino, ktera by umozZiovala provozovat tyto bezdritové prvky vsiti typu mesh.
Bezdratové transceivery IQRF maji komunikaéni mesh vrstvu jiz vytesenu diky IQRF OS
bézicimu v modulech a patentované technologii IQMESH, zajistujici smérovani paketi
v mesh siti. O této technologii bylo pojednano v kapitole 3.3.4. Pti vyvoji obsluznych
rozhrani, tzv. DPA handlerti, vSak spolecnost IQRF Tech vénovala platformé Arduino
pozornost spiSe jen okrajové. V IQRF repozitafi se vzorovymi obsluznymi programy
z kategorie Custom DPA Handler Ize najit jen celkem dva soubory uréené pro Arduino
(soubory  spiiponou ,,.in0*“). Témi jsou CustomDpaHandler-Bridge-UART.ino
a CustomDpaHandler-Bridge-SPl.ino, neboli handler pro obecnou komunikaci

prostfednictvim rozhrani UART, resp. SPI. [32]
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Ovladani servomotoru ¢i ¢teni telemetrickych dat vSak znamend nutnost zajistit, aby
Arduino spravné porozumeélo rozli¢nym ptikazim, pfichazejicim mesh siti od koordinatoru.
To prakticky predstavuje potiebu naprogramovat novou nadstavbu — knihovnu, vhodné

dopliujici zakladni programovy kod pro Custom DPA Handler Bridge od IQRF.
4.2.1 Specifikace parametri knihovny

Pravé tvorba obsluzného rozhrani je hlavnim cilem jak této kapitoly, tak i celé prace.
Aby mohl byt tento cil splnén, je nezbytné ucinit potiebné dil¢i kroky. Programovani
knihovny pfedchazi ptiprava v podobé spravného fyzického zapojeni komponent, ovéieni
funkénosti komunikace, spravného nastaveni IQRF transceivert, konstrukce IQMESH sité,
a také ptiprava vyvojového prostedi pro Arduino.

Hlavni souéasti knihovny by méla byt funkce ¢i sada funkci, umoziujici manipulaci
se servomotorem piipojenym na digitdlni pin mikrokontroleru, a to na zékladé zpravy
odeslané z koordinatoru cilovému nodu. Rozhrani by mélo dale nabizet moznost Cteni
aktualni pozice servomotoru a jeji odeslani koordinatoru. Rozsitenim knihovny by pak
mohlo byt ¢teni a odesilani informace o stavu nabiti akumulatoru, pro moznost v€asného
upozornéni systémem na blizici se nutnost jeho dobiti.

Zaroven S dokoncenim programové casti by méla byt provedena také staticka analyza celého
kodu, ktery bude v mikrokontroleru spoustén. K tomu Ize vyuzit funkcionality pro statickou
analyzu, ktera je jiZ pfimo obsazena ve zvoleném vyvojovém prostiedi. Soucasti vystupu
kapitoly, vénujici Se samotnému vyvoji, by tedy mély byt vysledky statické analyzy kodu,
poskytujici ptedstavu o vyuzitych prostiedcich. Sledovano je vyuziti RAM a flash paméti

zatizeni, spolu s detekovanymi defekty v kodu, véetné vyhodnoceni miry jejich zavaznosti.
4.3 Fyzické zapojeni komponent

IQRF transceiver byl s mikrokontrolerem Arduino propojen zprvu pies SPI sbérnici.
Ptes veskerou snahu se v$ak nepodatilo komunikaci prostiednictvim SPI zprovoznit. Byla
proto vyuzita druhd moznost, ktera se nabizela — jednodussi rozhrani UART. Obéma

uvedenym sbérnicim se vénuje kapitola 3.2.2.
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4.3.1 Pracovni zapojeni nodu s Arduino Mega

Jak jiz bylo zminéno, propojeni TR modulu s Arduino mikrokontrolerem je realizovano
pomoci UART. Vyhodu piedstavuje snadné pouziti tohoto rozhrani, fyzicky je tieba jen
propojit zaporné podly obou zaiizeni (GND), dale piipojit vysilaci pin (TX) Arduina
na ptijimaci pin (RX) transceiveru a naopak. V programové ¢asti pak sta¢i jednim ptikazem
zah4jit komunikaci po pfislusné sériové lince. Nevyhodou UART vsak je, Ze sériova linka,
kterou vyuziva, je béhem komunikace blokovana a nelze ji ve stejny okamzik pouzit
napiiklad pro sériovou komunikaci s poc¢itacem. Arduino Nano disponuje jedinym UART
rozhranim, neni tedy mozné komunikovat s TR modulem a zaroven sledovat vystup sériové
linky kontroleru. Tento problém byl vyfeSen pfistoupenim k pouziti mikrokontroleru
Arduino Mega 2560, ktery poskytuje UART rozhrani celkem ¢tyfi. Prvni z nich slouzi pro
komunikaci pies USB, druhé bylo vybrano k propojeni kontroleru s TR modulem.

Na modelu TR-72D nejsou piitomny pajeci kontakty a transceiver tak neni mozno piipojit
piimo. Je nutné pouzit pfevodnik ¢i vyvojovy kit, obsahujici SIM konektor KON-SIM-02,
do kterého se TR modul vklada.

Pro ucely vyvoje a testovani je ptimo uréeny vyvojovy kit IQRF-DK-EVAL-04A (Obrazek
30 nize), byl proto zvolen pro vétsinu praktické Casti prace. Kit disponuje mimo jiné
dobijecim lithium-polymerovym 400mAh akumulatorem S moznosti dobijeni pfes externi
piny ¢i mikro USB konektorem, dale dvéma tlacitky (SW1 a SW2), patici KON-SIM-02 pro

TR moduly a mnozstvim externich pini, dovolujicim ptipojit k modulu rizné druhy periferii.

Obrazek 30 IQRF-DK-EVAL-04A [49]

Propojeni Arduino Mega a TR modulu ptes IQRF-DK-EVAL-04a je tedy provedeno

nasledovné:
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- pin 19 (RX1, Arduino) na pin C5 (TX, TR modul),
- pin 18 (TX1, Arduino) na pin C8 (RX, TR modul),
- pin GND (Arduino) na pin C4 (GND, TR modul).

4.3.2 Konecné zapojeni nodu s Arduino Nano

Pro propojeni IQRF transceiveru a mikrokontroleru Arduino Nano je nezbytné pouzit IQRF
Breakout board IQRF-BB-01 nebo IQRF-SHIELD-02, které obsahuji pievodnik napéti.
Duvodem je, Ze Arduino pracuje s 5V logikou a IQRF transceiver s 3,3V logikou, a proto
je neni mozné propojit pfimo.

Pro ucely této prace byly zakoupeny dva kusy pievodniku IQRF-BB-01:

Obrazek 31 Prevodnik IQRF-BB-01 [50]

Zapojeni tohoto pievodniku je obdobné jako v piipadé vyvojového kitu:

- pin 19 (RX1, Arduino) na pin ¢. 3, oznaceny SS (C5 — TX, TR modul),

- pin 18 (TX1, Arduino) na pin ¢. 5, oznaceny MISO (C8 — RX, TR modul),

- pin GND (Arduino) na pin ¢. 8, ozna¢eny GND (C4, TR modul).

Po dokonceni potiebnych nastaveni, naprogramovani obsluzného rozhrani a zprovoznéni

komunikace v pracovnim zapojeni bude pro kone¢ny provoz pouzit pravé tento prevodnik.
4.3.3 Pracovni zapojeni koordinatoru

Druhy IQRF modul — koordinator — je zapojen do USB programatoru IQRF-CK-USB-04a.
Ten je azna absenci akumulatoru vizualné jinak velmi podobny vyvojovému kitu DK-
EVAL-04a. Komunikace s pocitacem probiha ptes USB a s modulem standardné pomoci

SPI rozhrani.
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4.3.4 Konecné zapojeni koordinatoru

Pro bézny provoz bude nezbytna tzv. IQRF brana (gateway). Lze ji bud’ zakoupit jako hotovy
produkt, pfipadné ji vytvotit propojenim IQRF transceiveru v roli koordinatoru a pocitace
s obsluznou aplikaci. IQRF gateway bude vyrobena svépomoci za pouziti jednodeskového
minipocitate Raspberry Pi s bézicim operacnim systémem Linux (Raspberry Pi OS).
Z fyzického pohledu se na pole GPIO pinti na Raspberry Pi pouze nasadi adaptér IQRF-
KON-RASP-01 (viz Obrazek 32) s konektorem KON-SIM-02, do kterého se zasune

transceiver.

Obrazek 32 Adaptér IQRF-KON-RASP-01 [51]

4.3.5 Pracovni zapojeni servomotoru

Servomotor disponuje celkem tfemi vodi¢i — dvéma pro napajeni a jednim signalnim
pro ovladani serva. Kladny napajeci vodi¢ ma barvu obvykle ¢ervenou, zaporny je vétSinou
¢erné ¢i hnédé barvy. Signédlovy vodi€ byva zluty ¢i bily.

Napajeci konektory servomotoru jsou pfipojeny na ptislusné piny Arduina, tj. kladny +5V

a zaporny GND. Konektor signalového vodice obsadil digitalni pin DO9.
4.3.6 Konecné zapojeni servomotoru

Zapojeni v provoznim rezimu na Arduino Nano bude u servomotoru velice podobné
soucasnému pracovnimu zapojeni. Pro ovlddani mize byt vSak zvolen jiny fidici pin,
na ktery bude ptipojen signalovy vodi¢ serva. Nejvétsi rozdil bude predstavovat zapojeni
kladného vodice, ktery musi byt pro bézny provoz piipojen ptimo ke zdroji (akumulatoru)

pfes tranzistor, kterym bude pfivod energie pro servo po dobu ne€innosti vypinan. Toto
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opatieni je nezbytné kvili jinak vysoké spotiebé energie, kontinudlné odebirané motorem.

Tato problematika je podrobnéji feSena ve vysledcich prace.
4.3.7 Sestava pro vyvoj a testy

Programovani obsluzného rozhrani probiha na sestave, skladajici se z celkem tii kliCovych
komponent: mikrokontroleru Arduino Mega 2560, IQRF modulu TR-72DA v roli nodu,
zasunutém ve vyvojovém kitu IQRF-DK-EVAL-04a, a mikroserva EMAX. VSechny tfi
komponenty jsou propojeny tak, jak je v podkapitole 4.3 uvedeno. Pro lepsi piedstavu celou

sestavu zachycuje nasledujici Obrazek 33.

Obrazek 33 Sestava komponent pro vyvoj: Arduino Mega, IQRF transceiver a servomotor
[autor]

4.4 Tvorba obsluzného rozhrani

Po spravném propojeni vSech nezbytnych komponent lze jiz pfistoupit k vlastni praci

na tvorbé samotné knihovny.
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4.4.1 Vyvojové prostredi

Aby mohlo obsluzné rozhrani vzniknout, je nezbytné mit nainstalovan potiebny software.

Na stran¢ koordindtoru, tj. fidici stran¢, je timto softwarem IQRF IDE. To je pouzivano
jednak pro ovéfovani béhem programovani rozhrani, zda koordinatoru pfichazi od nodu
spravna data, ale také je zde provedeno pocatecni nastaveni obou transceiveri a je do nich

nahran potfebny firmware a software.

Na stran€ nodu, tj. stran¢ fizené, je pouzivano vyvojové prostfedi Microsoft Visual Studio
Code. S pouzitim volitelného rozsiteni PlatformlO se z Visual Studio Code stava vyvojova
platforma pro embedded (vestavna) zafizeni, jakym je pravé Arduino. Tato kombinace
softwaru byla upifednostnéna pied Arduino IDE piedev§im na zakladé dodatecnych
funkcionalit a vyhod, které oproti tomuto IDE nabizi, a které¢ jsou blize popsany v kapitole

teoretické ¢asti prace.

4411 IQRF IDE

Po instalaci vyvojového prostiedi IQRF IDE je z webovych stranek IQRF [52] stazen zip
archiv s balickem IQRF Startup Package pro aktualni verzi operac¢niho systému IQRF OS
4.04D. Po jeho rozbaleni je v IQRF IDE otevien vzorovy projekt s nazvem loT-StarterKit-
01-demo. Ten by mél obsahovat spravna piednastaveni, co se tyce pouzivanych knihoven

a dalsich soucasti projektu, a mé¢l by tak byt vhodny pro zacatky s platformou IQRF.

4.4.1.2 Visual Studio Code a PlatformlO

Po nainstalovani Visual Studio Code a jeho rozsifeni PlatformlO bylo také nutné
nainstalovat podporu pro platformu Atmel AVR [53] a Arduino knihovnu Servo [54] pro
pozdéjsi ovladani servomotoru mikrokontrolerem. Poté jiz bylo mozné zalozit novy
PlatformlO projekt — zvolit ze seznamu cilovy hardware, pro ktery se bude vyvijet, vybrat
umisténi v pocitaci, kde bude projekt ulozen, a nakonec projekt pojmenovat. Nazev projektu
byl zvolen ptiznacné: IQRF_servo_control.

Prvnim dualezitym souborem projektu je platformio.ini — zde je obsaZena zakladni

konfigurace projektu. Obsahu souboru v tomto projektu je nasledujici:

58



[env:megaatmega2560]

platform = atmelavr

board = megaatmega2560

framework = arduino

monitor speed = 115200

lib_deps = arduino-libraries/Servo@"1.1.7

Obsah souboru platformio.ini se vytvofil automaticky, spolu se zaloZenim projektu.
Vyplnéna tedy byla platforma, HW deska (board) a framework, odpovidajici volbé pii
zakladani projektu. Rychlost komunikace po sériové lince (monitor_speed, v baudech) se
pfedvyplnila na vychozi hodnotu 115200 baud. Posledni polozkou jsou zavislosti v podobé
vlozenych knihoven (lib_deps). Tato polozka se méni také automaticky, podle toho, jaké
knihovny jsou v pribéhu prace do projektu pridavany. Zde je jiz vidét knihovna pro ovladani
serva, ktera byla ptidana jako prvni.

Dal$im stézejnim souborem je main.cpp, nachazejici se uvnitt projektu v podadresafi src.
Zde jsou umist'ovany i piipadné dalsi zdrojové soubory projektu. Soubor main.cpp je vSak
jakymsi zakladnim stavebnim kamenem projektu, obsahuje pro Arduino klicové funkce
setup a loop a vzdy se spousti jako prvni.

V projektovém podadresafi lib pak jsou umistovany specifické (privatni) knihovny, které
je v projektu tieba pouZit.

Obrazek 34 zobrazuje rozsiteni PlatformlO ve Visual Studio Code IDE. Po levé strané

se nachazi menu s adresafovou strukturou projektu.
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;(ﬂ)b'rzirzé'l:( 34 Visual Studio Code a PlatformlO [autor] -

4.4.2 Konfigurace IQRF transceiveri

Po korektnim fyzickém zapojeni obou zafizeni, tedy ptipojeni IQRF programatoru a Arduino
Mega USB kabelem k po¢itaci, propojeni IQRF vyvojového kitu a servomotoru s Arduino
Mega, je mozné zahajit konfiguraci obou transceiveru.

Pti vkladani modulu do programatoru ¢i jeho vyjimani je nutné mit programator bud’
odpojen od USB nebo béhem manipulace drzet stisknuté tlacitko SW2 (z obou tladitek to,
které se nachazi blize SIM konektoru), ¢imz dojde k odpojeni napajeni modulu a nehrozi tak
jeho poskozeni zkratovanim. Podobny postup plati 1 pro vyvojovy kit, u které¢ho 1ze bud’

odpojit napdjeni baterie ¢i opét vytadit napdjeni modulu pomoci tlacitka SW2.
4.4.2.1 Konfigurace nodu

Jako prvni je nastavovan node, ktery bude ptipojen k Arduinu. V sekci Project musi byt
u, TR Module“ zvoleno DPA verze 4.15. U ,,Source” je nutné piidat zdrojovy soubor
CustomDpaHandler-Bridge-UART.c a mit jej vybran. Dale je tfeba zaskrtnout ,,Output
HEX*, aby doSlo k nahrani vystupniho HEX souboru, ktery se kompilaci vytvoii
ze zdrojového souboru. U ,,Plug-ins* ¢asti je nutné zvolit DPA-Node-LP-7xD-V415-
200903.igrf. Poslednim krokem je nastaveni parametrt pro transceiver v , TR

Configuration®. Zde je tfeba po otevieni DPA-config.xml v samostatném okné¢ v zalozce
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,,DPA* zaskrtnout ,,Custom DPA Handler* a v zalozce ,,Security* nastavit Access Password.
Ostatni nastaveni lze ponechat na ptreddefinovanych hodnotach. Toto nastaveni je vhodné
ulozit pod novym nazvem pro piipadnou budouci potiebu dal§iho pouziti. Nyni je vSe
pfipraveno pro kompilaci a nahrani souborii do paméti modulu. Uspé$né dokondené
nahravéani se projevi kromé zpravy na spodni stavové list€ 1 zvukovym signdlem. Poté
je mozné modul z programatoru vyjmout a vlozit modul druhy. Nize (Obrazek 35) 1ze vidét

spravnou konfiguraci pro node.

Project - X
& IoT-StarterKit-01-demo
= TR Module
#® TR-72Dx (OS 4.04D)
DPA version: 4.15
[] Auto Upload
[ RF Programming
= [] Source
® @ CustomDpaHandler-Bridge-UART.c
= §%) Output HEX
@ CustomDpaHandler-Bridge-UART.hex
= i Plug-ins
D DPA-Coordinator-SP-7xD-V415-200903.iqrf
DPA-Node-LP-7xD-V415-200803.iqrf
S [] TR Configuration
(O [ DPA-config.xml
@ (5 DPA-config-node.xml

Obrazek 35 Konfigurace IQRF nodu [autor]

4.4.2.2 Konfigurace koordinatoru

Druhy modul je v roli koordinatoru, jeho nastaveni ¢aste¢né kopiruje pfedchozi nastaveni
nodu. Je vsak nutné, aby volba ,,Output HEX* nebyla oznacena. Dale v ,,Plug-ins* je tieba
zvolit DPA-Coordinator-SPI-7xD-V415-200903.iqrf a v,,TR Configuration“ v DPA-
config.xml nemit ozna¢enu volbu ,,Custom DPA Handler®. Na zavér je nezbytné nastavit
stejné Access Password, jako u nodu. Po Gspé$ném nahrani takto pfipravené konfigurace
do modulu jej lze v programatoru ponechat. Od tohoto okamziku je modul v roli
koordinatoru a s vyuzitim IQRF IDE z n¢j budou odesilany ptikazy nodu. Nize (Obrazek
36) 1ze vidét spravnou konfiguraci platnou pro koordinator.

Obecné je dulezité dbat na to, aby mély vSechny transceivery v ramci jedné mesh sité stejnou

verzi IQRF OS, shodnou verzi DPA protokolu a nastavené totozné Access Password.
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Project v X
& IoT-StarterKit-01-demo
=/ TR Module
® TR-72Dx (OS 4.04D)
DPA version: 4.15
[] Auto Upload
[[] RF Programming
=[] Source
@ @ CustomDpaHandler-Bridge-UART.c
= [] 5% Output HEX
(@ CustomDpaHandler-Bridge-UART.hex
= i) Plug-ins
DPA-Coordinator-SPL-7xD-V415-200903.igrf
‘.. [] DPA-Node-LP-7xD-V415-200903.iarf
=] [} TR Configuration
@ [5 DPA-config.xml
O[5 DPA-config-node.xml

Obrazek 36 Konfigurace IQRF koordinatoru [autor]

4.4.2.3 Konfigurace IQMESH sité

Jakmile je modul v roli nodu vlozen do vyvojového kitu, Ize ptistoupit ke konfiguraci mesh
sité.

Koordinator se v okné IQMESH Network Manager objevi okamzité, je vSak V siti prozatim
sdm, node je nutné do sité pfiradit.

Pfipojeni nodu do sité probiha v zalozce ,,Control* v sekci IQMESH. Nejrychlejsi je ptipojit
node lokaln¢. K tomu slouzi volba ,,Local“ v ¢asti ,,Bonding*. Zde staci mit aktivni volbu
»Auto address* a po stisku ,,Bond Node* je zahajen proces ptipojovani. Nyni je nutné kratce
stisknout tlacitko SW1 (tlacitko blize USB konektoru, v rohu vyvojového kitu). Pokud ma
node nastavené stejné parametry sit€ a Access Password, jako koordinator, mél by byt

uspésné piipojen. Lokalni bonding je zobrazen nize (Obrazek 37).
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IQMESH Network Manager

i L @ = | [ 2 . { B |
@24 /d 3R | menone HEA LB H
Ak Control 73/ Map View D Table View
& 1QMesH - Bondi
Local Remote  Smart
w AutoNetwork
Address: 2 E Auto address  Test retries: 1 = Bond Node
;’"‘,} DPA Params
Only in Coordinator = Unbond Node Clear All Bonds Rebond Node
@ Backup
< - Discovery
zBp Upload - - i
TX power: 5 2 Max. Node address: 239 = Discovery
@ TR Config
- Nodes Info
\§ Maintenance Bonded Nodes: 1 g2
Discovered Nodes: 1 2
01234567809 10111213141516171819 HEX DEC
0 (s ‘ 10 )

Obrazek 37 IQMESH node bonding [autor]

Nalezeny node se nyni objevi Vv grafickém nahledu sité pod zalozkou ,Map View*. Dale
nezbytné vykonat tzv. Discovery s enumeraci sit¢ — ,,Enumerate (full)*. Tim je vybudovana
smérovaci struktura sité. [55] Koordinator si timto zplsobem také zjisti o pfipojenych
nodech vSechny dostupné informace a pftifadi jim sitové adresy Virtual Routing Number
(Obrazek 38).

IQMESH Network Manager

@220 |d g QWY - Aenone HHR D8R
4 Control T Map View 1] Table View
Network type: STD+P Zones: 1 Bonded Nodes: 1 Discovered Nodes: 1 View: VRN ~ [ Selective FRC
Zone

Obrazek 38 IQMESH sit’ pro vyvoj knihovny [autor]

443 Pouzité Arduino knihovny

Nasledujici knihovny jsou pro vyvoj rozhrani nezbytné a jsou v programu vyuzity.

4.43.1 "Arduino.h™

Jedna se o zakladni knihovnu pro Arduino SDK. Obsahuje include definice pro vlozeni

nékterych dalsich ¢asto pouzivanych knihoven, jako naptiklad string.h pro praci s fetézci,
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math.h pro matematické operace ¢i knihovnu stdlib.h. Déle jsou zde pfitomny nékteré
knihovny typické pro platformu AVR, jako je avr/io.h pro vstupné-vystupni operace
¢iavr/interrupt.h pro obsluhu preruSeni. Knihovna Arduino.h také definuje fadu

specifickych konstant a operaci. [56]

4.4.3.2 "stdint.h"

Knihovna stdint.h obsahuje definice celo¢iselnych datovych typu a s nimi souvisejicich
konstant. [57]

4.4.3.3 "Servo.h"

Knihovna Servo.h poskytuje mikrokontroleru moznost ovladat servomotory z kategorie
hobby. Jedna se pfevazné o modelafska serva. Zahrnuje obnovovaci intervaly ¢i definice
minimalni i maximalni $itky pulzu, kterou lze pro ovladani serva pouzit. Obsahuje také

funkce pro pfimou manipulaci se servomotorem. [54]

4434 "DPA.h"

Jde 0 obecnou knihovnu umoznujici pouziti protokolu Direct Peripheral Access. [32]

4,435 "IQRFstandard.h"

Knihovna IQRFstandard.h obsahuje definice vSech typu standardnich senzort, které IQRF
aktualné specifikuje. [32]

4436 "IQRF_HWPID.h"

Zde jsou obsazeny jednotlivé identifikatory HW profild (HWPID), pouzivanych
k jednoznac¢né specifikaci funkcionalit zatizeni, uzivatelskych periferii, specifikaci jejich

chovani, a podobné. [32]
4.4.4 Ovéreni funkce, ¢teni sériové linky

Prvnim krokem po pfipravé prostiedi, zprovoznéni modull a mesh sité, je oveéfeni spravné

funkce. Nejprve probehl pokus rozsvitit ¢ervenou LED diodu na nodu. Po odeslani piikazu
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z koordinatoru se skute¢né kratce rozsvitila a v Packet Inspectoru se objevila potvrzujici
odpovéd’ od nodu. Komunikace mezi obéma prvky v IQMESH siti tedy probihé spravng.
Nasledné je tieba zjistit, zda mikrokontroleru pfichazi zpravy po sériové lince. Node by mél
touto cestou vyslat zpravu pfinejmensim béhem discovery procesu, piipadné po obdrzeni
nékterych dalSich specifickych typt zprav z koordinatoru. Pro tento ucel byl vytvofen
trividlni program, jez je pro ukdzku nize vlozen. Ten v setup ¢asti pouze nastavi a zahaji
komunikaci po obou sériovych linkach — ,,Serial“ pro USB komunikaci s PC a ,,Serial1*
pro UART pfipojeni k nodu. V loop smy¢ce pak éte obsah sériové linky a uklada jej do pole
bajti o velikosti 64 B. Tato velikost byla zvolena kviili maximalni mozné délce zpravy, ktera
¢ini pravé 62 B. [32] Pokud pole obsahuje také jiné ¢islo nez jen nuly, obsah je vypsan
na sériovou linku pocitace, a tedy zobrazen v sériové konzoli.

Program pro Cteni sériové linky:

#tinclude <Arduino.h>

void setup()

{
Serial.begin (115200);

Seriall.begin (115200);
}

void loop()

{
byte arr[62];
bool flag = false;

for (int 1 =0; i < 62; i++ )
arr[i] = 0;

Seriall.readBytes ( arr, 62
)
for (int i = 0; i < 62; i++ )

if ( arr[i] != @ ) flag = true;

if ( flag == false ) return ;

for (int i = 0; i < 62; i++ )
Serial.print ( arr[i] );
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Serial.println ();
delay (1000);

Po uspésné kompilaci a nahrani programu do mikrokontroleru byla v poditaci oteviena
sériova konzole a zaroven z koordinatoru spusténa discovery procedura. V terminalu byla
témet okamzité vypsédna ptichozi zprava. Toto bylo néasledné jeSté zopakovano i s jinymi

druhy pozadavkl. Zaznam sériové linky je zachycuje Obrazek 39.

PROBLEMS  OUTPUT  DEBUG CONSOLE  TERMINAL 3: Task - Monitor + 0 @ - X

--- More details at http://bit.ly/pio-monitor-filters

--- Miniterm on COM4 115260,8,N,1 ---

--- Quit: Ctrl+C | Menu: Ctrl+T | Help: Ctrl+T followed by Ctrl+H ---
1266020255632552552140254600000060000000000001261260020863600000126126002011630000001261260
1260920941255255100011800001265000000000000006000000000000000600000000000000
12669209412552551600614000126000000000000000000000000000000000000000000000
1260920941255255160014000126600000000000000060000000060000000000000000000
1266920941255255100611800001260000080000000000000000000000000000000000000000

Obrizek 39 Cteni dat ze sériové linky v PlatformIO IDE [autor]

4.45 Vlastni knihovna (komunikaéni rozhrani)

Obsluzné rozhrani je tvofen0 za vyuziti vzorového programu pro Arduino od IQRF —
CustomDpaHandler-Bridge-UART.ino, kde je jiz obsazena zakladni komunikaéni logika
a prvky specifické pro DPA protokol.

Prace je nejprve tvofena v jednom main.cpp souboru spoleéné s vySe zminénym kodem
od IQRF. Nasledné¢ po zprovoznéni potiebnych funkci dochazi k transformaci vlastniho
kédu do podoby knihovny ve formé samostatnych zdrojovych a hlavickovych soubort.
Dulezité ¢asti kodu jsou zde z divodu vysvétleni jejich funkce vlozeny. Samoziejmosti
je ptitomnost komentaii v anglickém jazyce pfimo vkodu. Ten tak bude moci byt

po drobnych upravach zvefejnén na GitHub pro mozné vyuziti ¢i rozSifeni knihovny

komunitou kolem Arduino.
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4451 I1QRFservo.cpp a IQRFservo.h

fizeni servomotoru. Knihovna obsahuje také ¢teni nastaveného uhlu. To mtzZe byt uZite¢né
Vv klientské aplikaci pro zobrazeni aktualnich stavt jednotlivych oken.

Pro ucely ovladani i vycitani stavu serva je vyuzita IQRF standardni periferie pro relativni
vlhkost — Relative Humidity. Jeji velikost ¢ini 1 B, kompletni specifikaci Ize nalézt v kapitole
3.3.7. Obrazek 40 zachycuje vystup z Packet Inspectoru, kde je tato periferie vidét. Ptichozi
hexadecimalni hodnota 0xB4 je dekadickych 180 a pfedstavuje maximalni mozny nastaveny
uhel servomotoru. IQRF IDE tuto hodnotu interpretuje jako 90 %. Tento typ senzoru vyuziva
rozliSeni 0,5 %, coz je zde jedna dekadicka jednotka, 100 % by tedy bylo dekadicky 200.

Packet Inspector v X
Last Record: []Any [JTx [JRx ([] ignore DPA Confirmation )

=) Mode:DPA, Line: 2222, Rx

i Date: 24.03.2021
Time: 13:01:02.480
i length: 10
Version: 4.15

= Protocol: DPA Response
NADR: 0x0002 00002 Node
PNUM: OxS5E 094  Standard Sensor
PCMD: 0x81 129 Read sensors with types
HWPID:  0x123F 04671 Non-certified
ErrN: 0x00 000 No error
i DPA value: 0x65 101
£l PDATA[2]
[0] 0x80 128 Data[0] Sensor[0] Relative humidity
[1 0xB4 180 Data[l] Sensor[0] 90,0 %
= Data: [10]
i~ [0] 0x02 . 002 00000010 NADR Lo
[1] ox00 . 000 00000000 NADR Hi
i.[2] OxS5E ~ 094 01011110 PNUM
[3] ox81 . 129 10000001 PCMD
[4 Ox3F ? 063 00111111 HWPID Lo
i.[5] 0x1i2 . 018 00010010 HWPID Hi
[6] 0x00 . 000 00000000 ErrN
i.[7] 0x65 e 101 01100101 DPA value
[8] Ox80 . 128 10000000 PDATA[0]
[5] OxB4 . 180 10110100 PDATA[1]

Obrazek 40 IQRF Pacet Inspector — ¢teni pozice servomotoru [autor]
Hlavi¢kovy soubor IQRFservo.h ma tuto podobu:

#tinclude "Servo.h"
#tinclude "stdint.h"
tinclude "Arduino.h"

class IQRFservo

{
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private:

public:
IQRFservo ();
~IQRFservo ();

// initialise the servo

void init ( int pinNr );

// turn servo to specified position at a certain speed
void setAngle ( byte angle, int delayTime );

// returns current angle set

byte getAngle ();

Servo servo;

¥
Jak je patrné, v§echny dilezité metody pro obsluhu servomotoru jsou ¢leny tiidy IQRFservo.

Nize se nachazi implementace téchto metod tak, jak je obsazena v souboru IQRFservo.cpp.

void IQRFservo::init ( int pinNr )

{

this -> servo.attach ( pinNr ) ;

}

Metoda init je volana na pocatku béhu programu, v ¢asti setup. Jejim vstupnim parametrem
je celociselna hodnota, piedstavujici ¢islo pinu, na ktery ma byt servo pfipojeno. V téle

metody dojde k ptipojeni servomotoru na ptislusny pin. Metoda nevraci zadna data.

void IQRFservo::setAngle ( byte angle, int delayTime )
{

// determine current position of the servo

int prevPos = getAngle () ;

int i =0 ;

// 1f the requested position 1is higher than the current one, 1increase angl

if (prevPos < angle)

{

// tell servo to go to position given by the variable ‘'angle'
for (i = prevPos; i <= angle; i += 1) // in steps of 1 degree
{
this->servo.write (i);
delay ( delayTime ); // wait "delayTime" for the servo to reach the p
osition
}

return ;

}
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if (prevPos > angle)

{

for (i = prevPos; i >= angle; i -= 1)

{

this->servo.write (i);
delay ( delayTime );

}

return ;

}
}

Utelem metody setAngle je nastavit pozadovany thel servomotoru. Jejimi vstupnimi
parametry jsou jednobytova hodnota pozadovaného tihlu a celo¢iselna hodnota nastaveného
zpozdéni, ovliviiujiciho rychlost otaceni.

V této metod¢ je vyuzivana i dal$i tfidni metoda, getAngle. Ta ma za ukol zjistit aktualni
polohu, ve které se servo nachazi. Poloha je uloZzena do promé&nné prevPos, ktera je vyuzita
dale pfi otaCeni motorem.

Pokud je pozadovany thel vyss$i nez soucasnd pozice serva, je vykonan kod uvnitf prvni
podminky. V cyklu, bézicim od aktualni polohy az po pozadovanou, je po jednotkovych
krocich uhel zvySovan az do dosazeni cilové hodnoty. Rychlost otaceni lze fidit diky
parametru uvnité vlozené funkce delay. Cim vyssi je hodnota delayTime, tim pomaleji
se servo otaci, nebot’ se zvySuje Casova prodleva mezi jednotlivymi inkrementy.

V ptipadég, Ze je poZzadovany thel naopak niZsi nez aktualni, probihd vSe obdobné, pouze

opa¢nym smérem — hodnota tthlu motoru se postupné dekrementuje.

byte IQRFservo::getAngle ()
{

return this->servo.read () ;

}
Metoda getAngle vraci aktuani pozici servomotoru, ktera byla ptectena metodou read
z knihovny Servo. Tato navratova hodnota je jednobytova (datovy typ byte).

4.4.5.2 1QRFbattery.cpp a IQRFbattery.h

Knihovna IQRFbattery piedstavuje rozhrani pro ¢teni Grovné nabiti akumulatoru.
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Lze ji v budoucnu rozsifit o dalsi metody, naptiklad, pokud by bylo tieba odesilat piikazy
pro nastaveni vybijeci charakteristiky akumulatoru ¢i pro jinou interakci s timto rozhranim.
V soucasné dob¢ je hodnota naméfeného napéti akumulatoru simulovana prostou ¢iselnou
hodnotou (béhem tvorby rozhrani nebyl akumulator k mikrokontroleru pfipojen).

Existence této knihovny je dilezita pro zajisténi uzivatelského komfortu pti dlouhodobém
provozu celého systému. Jejim hlavnim pfinosem je umoznéni pribézné monitorovat napéti
pfipojeného akumulatoru. Pfi poklesu napéti pod urCitou definovanou mez pak lze
v informacnim systému nastavit, aby urcitym zptsobem reagoval, napiiklad upozornénim
uzivatele ptimo Vv aplikaci, e-mailem ¢i SMS zpravou na skuteCnost, ze akumulator
Vv konkrétnim okné bude brzy vybity.

Knihovna vyuziva IQRF standardni periferii Low Voltage, ktera je pro pienos informace

0 elektrickém napéti urcena. Obrazek 41 tuto periferii zobrazuje v Packet Inspectoru.

Packet Inspector v X
LastRecord: [JAny [JTx [JRx ([] Ignore DPA Confirmation )

= Mode:DPA, Line: 2334, Rx
Date: 28.03.2021

Time: 20:03:10.558
Length: 11
Version: 4.15

= Protocok DPA Response

NADR: 0x0002 00002 Node

PNUM: OxS5E 094  Standard Sensor

PCMD: 0x81 129 Read sensors with types
HWPID: 0x123F 04671 Non-certified

ErrN: 0x00 000 No error
DPA value: 0x6D 109
1. PDATA[3]
[0] 0x06 006 Data[0] Sensor[1] Low voltage

[ ©Ox36 054 Data[l]
2] 0x00 000 Data[2]

= Data:[11]
[0] 0x02 . 002 00000010 NADR Lo
[ 0x00 . 000 00000000  NADRHi
. [2] OxSE ~ 094 01011110 PNUM
[3] ox81 . 129 10000001 PCMD
[4 Ox3F ? 063 00111111 HWPID Lo
[S] 0xi2 . 018 00010010 HWPID Hi
[6] 0x00 . 000 00000000 ErrN
[7] Ox6D m 109 01101101  DPA value
. [8] 0x06 . 006 00000110  PDATA[0]
[9] 0x36 6 054 00110110 PDATA[1]
[10] 0X00 . 000 00000000 PDATA[2]

Obrazek 41 IQRF Packet Inspector — ¢teni tirovné nabiti akumulatoru [autor]

Hlavic¢kovy soubor IQRFbattery.h ma tuto podobu:
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#include "stdint.h"
#include "Arduino.h"

class IQRFbattery
{
private:
// format measured voltage to the IQRF-
specific LowVoltage type of sensor [2B]
void formatLowVoltage () ;

public:
IQRFbattery ();
~IQRFbattery ();

// performs a battery voltage check and stores 1its value
void checkBatteryLevel () ;

// measured voltage [1in mV]
unsigned short batt ;

// IQRF format battery voltage Level value [2B]

byte battLow ; // first byte of battery voltage lLevel (with 4 bits frac
tional part)

byte battHigh ; // second byte of battery voltage Level

};

Nize se nachazi implementace téchto metod tak, jak je obsazena v souboru IQRFbattery.cpp.

IQRFbattery::IQRFbattery ()

{
batt = 0;
battLow = 0;
battHigh = 0;
}

V konstruktoru IQRFbattery jsou inicializovany vSechny tfi tfidni proménné.

void IQRFbattery::checkBatteryLevel ()

{
batt = 3375;

formatLowVoltage () ;

}
Metoda checkBatteryLevel nema Zzadné vstupni parametry ani navratovou hodnotu.

V soucasné dobé obsahuje jen simulovanou naméfenou hodnotu napéti (nastaveno je

aktualné 3,375 V). Jednotkou této veli¢iny je 1 mV, hodnota jednoho Voltu by tedy byla
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zapsana jako ,,1000%. Dale zajistuje volani privatni tfidni metody formatLowVoltage pro
ptevod do formatu pro IQRF. Proprovoz zafizeni Vbézném rezimu

se zapojenym akumulatorem bude nutné tuto metodu doplnit o méteni napéti.

void IQRFbattery::formatLowVoltage ()

{
unsigned short i;
unsigned short low = (batt % 1000) / 62.5;
unsigned short high = batt / 1000;
int x = 7;
for (i =1<<11; i >0; i=1/ 2)
{
if (1i>8)
if ( high & i)
battHigh |= 1 << x;
if (1<=8)
if (1==8) x =7;
if ( high & i ) battLow |= 1 << x;
X==5
}
for (i =1« 3;i>»0;i=1/2)
{
if ( low & i)
battLow |= 1 << x ;
X=-3
}
}

Podstata metody formatLowVoltage tkvi v ptevodu naméfené hodnoty napéti do formatu,
ktery definuje IQRF Standard Sensor pro typ senzoru Low Voltage. Jeho hodnota ma velikost
2 B, z toho 4 spodni bity jsou vyhrazeny pro desetinnou ¢ast. Specifikace tohoto senzoru je
také soucasti kapitoly 3.3.7. Zakladem této metody jsou bitové operace, pied jejichz
vykonanim se hodnota napéti rozdéli do dvou proménnych, low a high. Pivodni hodnota

napéti ma maximalni velikost 2 B a tedy 16 bita
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Proménna low obsahuje pouze desetinnou ¢ast prepoc¢tenou na Sestnactiny Voltu (rozliSeni
tohoto typu senzoru dle specifikace). To predstavuje informaci o velikosti 4 bity.
V proménné high je uloZena celoCiselna ¢ast pievedena na Volty. Proménna je typu
unsigned short, tedy 16bitova, pouzito z ni vSak je pouze spodnich 12 biti.

Nasledné je provedena fada bitovych operaci. Do proménné battHigh jsou zapsany bity 4—
10 proménné high (nejvyssi 11. bit je vyhrazen znaménku). Spodni 4 bity proménné battLow
vSak musi korespondovat se spodnimi 4 bity proménné low, a jeji horni 4 bity musi byt
doplnény spodnimi 4 bity (bity 0-3) proménné high.

Priklad funkce:

Proménna batt obsahuje ¢islo 3375. Do proménné low je tedy uloZeno 6 (3375 mod 1000 =
375 a 375/ 62,5 = 6). V Proménné high je uloZeno ¢islo 3 (celo¢iselna hodnota po déleni
3375 tisicem). Cislo 3 ma binarni podobu v jednom bytu 0000 0011. Cislo 6 lze binarné
zapsat jako 0000 0110. Vysledna dvoubytova hodnota napéti splnujici IQRF standard je tedy
0000 0000 0011 0110. Toto ¢islo je v hexadecimalni podob¢ rovno 0x36, ¢i 54 dekadicky.
Shoduje se tak s ptijatou hodnotou Data[1] u PDATA (Obrazek 41), kde je zobrazen vypis

IQRF Packet Inspectoru po odeslani dotazu na hodnotu senzoru Low Voltage.

4.4.5.3 main.cpp

Hlavni program main.cpp je tvofen na zaklad¢ vzorového IQRF koédu pro Custom DPA
Handler pro UART rozhrani. Obrazek 42 ukazuje funkéni vycet senzorui véetné jejich
aktudlnich hodnot.

Packet Inspector v X
Last Record: [V]Any []Tx [JRx ([] lgnore DPA Confirmation )

[=/ Mode:DPA, Line: 2309, Rx
Date: 29.03.2021

Time: 02:39:29.242
Length: 13
Version: 4.15

=| Protocolk DPA Response
NADR: 0x0002 00002 Node
PNUM: Ox5E 094  Standard Sensor
PCMD: 0x81 129 Read sensors with types
: HWPID:  Ox123F 04671 Non-certified

ErrN: 0x00 000 No error
i DPA value: OX6E 110
=J. PDATA[S]
[0] 0x80 128 Data[0] Sensor[0] Relative humidity
[1 Ox5A 090 Data[1] Sensor[0] 45,0 %
[2] 0x06 006 Data[2] Sensor[1] Low voltage

[3] ©0x36 054 Data[3]
[ O0x00 000 Data[4]

Obrazek 42 Packet Inspector — vycet senzori [autor]
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Bloky kodu zobrazené nize jsou kombinaci piivodniho kédu IQRF a pouzitim novych
knihovnich funkci. Prvni blok ptedstavuje zacatek funkce main a obsahuje nejprve include
direktivy pro jednotlivé knihovny, néasledné globalni objekty a proménné, nezbytné pro
spravnou funkci obou nové implementovanych typt senzoru, a nakonec funkci setup.
Inicializace

// include necessary core Libraries
#include "stdint.h"
#include "Arduino.h"

// Include IQRF DPA headers
#include "DPA.h"

#include "IQRFstandard.h"
#include "IQRF_HWPID.h"

// include own created Llibraries
#include "IQRFservo.h"
#include "IQRFbattery.h"

// number of sensors currently in use (for future use - to be implemented)
#define SENSORS_NR 2

/[ R S R R
SR

// servo - specific declarations:

// IQRF-specific type of servo object

IQRFservo servo ;

// Declare a pin which the servo should be connected to (currently pin D9)
int servoPin = 9 ;

// Servo position as demanded from coordinator

byte servoPos = 0;

// Delay in [ms] that affects servo turning speed.

Higher value means slower speed.

// Please choose value from the interval of <10,100>.

int delayTime = 10;

/SRR I R S R S
AT

// battery - specific declarations:

// IQRF-specific type of battery object
IQRFbattery battery ;

iz i T T T T i g
L
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void setup()

{
Serial.begin ( 115200 );

Seriall.begin ( 115200 );

servo.init ( servoPin );

battery.checkBatteryLevel () ;

}
Ve funkci main je nejprve vytvofen objekt servo typu IQRFservo. Jsou deklarovany

a inicializovany proménné pro specifikaci pinu, kterym lze servo ovladat, ukladani
pozadavku na novou uhlovou pozici serva a ¢asovou prodlevu pro moznost fidit kromé thlu
naklonu také rychlost otaceni. Dale je vytvoien objekt battery typu IQRFbattery. Ve funkci
setup jsou spustény obé¢ sériové linky, obdobné jako v tivodni ukazce pro ovéteni funkce.
Takeé je zde ptifazenim piislusného pinu inicializovano servo a je provedeno prvotni métfeni
stavu akumulétoru.

Zapis dat - IQRFservo

if ( ( _DpaDatalLength == 9 || _DpaDatalLength == 14 ) & & _DpaMessage.Request.
PData[4] == 1 )
{

servoPos = _DpaMessage.Request.PData[5] ;

turnServo = true ;

}

Pokud je splnéna vstupni podminka a typ pfichozi zpradvy zna¢i pozadavek zépisu
na standardni senzor typu Relative Humidity, je do proménné servoPos ulozena hodnota
Sestého ptichoziho bytu pole PData, obsahujici pozadavek na zménu polohy servomotoru.
ProtoZe oto¢eni motorem trva piili§ dlouho na to, aby node mohl v¢as odeslat koordinatoru
potvrzujici zpravu a doSlo by k vypsani chyby, byla v kodu zavedena binarni proménna
turnServo. Tato proménna na konci DPA funkce indikuje, zda byl typem pfichozi zpravy
pozadavek na otoCeni. Pokud ano, je po odeslani zpravy koordinatoru zavolana metoda

setAngle t¥idy IQRFservo. Toto je vidat v kodu nize.
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ResponseCommand(returnFlags, DpaDatalLength, returnDatalLength, (byte*)& DpaMe
ssage);

if (turnServo) servo.setAngle ( servoPos, delayTime );

Cteni dat — IQRFbattery a IQRFservo

Podminka tohoto typu je v kodu obsazena celkem trikrat. Diivodem je, ze IQRF koordinator
se muze nodu dotazovat na hodnoty, popiipadé typy a hodnoty piitomnych senzoru, a to bud’
jednotlivé nebo dotazem na vSechny senzory naraz.

Dotaz, obsahujici v prvnim bytu pole PData hodnotu 1 znamena pozadavek na hodnotu
Relative Humidity, tedy na nastaveny thel servomotoru. Hodnota 2 znaci dotaz na senzor
Low Voltage, tedy na aktualni namétené napéti akumulatoru. Pokud piijde hodnota 3, dotaz
je sméfovan na prvni adruhy senzor (3 je binarné 11, to znamena dotaz na senzory
na pozicich nultého a prvniho bitu). Hodnota 255 ptedstavuje broadcast pozadavek, dotaz
tedy cili na vSechny dostupné senzory daného zatizeni. V tomto programu jsou definovany
senzory dva, hodnota 3 a 255 tak zde prakticky znamena tyz pozadavek. Nasledujici blok
kodu pokryva posledni zminény ptipad, byl proto vybran pro demonstraci dotazu na oba
senzory.

if ( _DpaMessage.Request.PData[@] == 3 || _DpaMessage.Request.PData[@] ==
55 )
{

if ( _PCMD == PCMD_STD_SENSORS_READ_TYPES_AND_VALUES )
*pResponseData++ = STD_SENSOR_TYPE_HUMIDITY ;

if ((_DpaDatalLength == 9 || _DpaDatalLength==14)8& DpaMessage.Request.PData
[4]==1)
*pResponseData++ = servoPos ;

else
*pResponseData++ = servo.getAngle () ;

if ( _PCMD == PCMD_STD_SENSORS_READ_TYPES_AND_VALUES )
*pResponseData++ = STD_SENSOR_TYPE_LOW_VOLTAGE;

battery.checkBatteryLevel ();

*pResponseData++ = battery.battLow;
*pResponseData++ = battery.battHigh;
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Pokud ma ptichozi _PCMD nastaven typ
PCMD_STD_SENSORS_READ_TYPES_AND_VALUES, je splnéna prvni vnitini podminka
a do pole byti pResponseData je nejprve zapsan typ prvniho senzoru, tedy Relative
Humidity. Nasledujici podminka zjistuje, zda byl zaroven s dotazem na stav senzort poslan
také piikaz ke zméné polohy serva. Pokud ano, je do pole pResponseData dale ptidana
hodnota nového thlu, ktery bude zahy nastaven. Pokud ne, zavola se metoda getAngle tiidy
IQRFservo pro zjisténi aktudlniho thlu. Tim je piipravena prvni cast odpovédi pro
koordinator, poskytujici informace o prvnim senzoru. Dalsi podminka je shodna s prvni
popsanou. Tedy, pokud pfiSel pozadavek na hodnoty véetné typd senzord, ke kterym patii,
je do pole dale prifazen typ senzoru pro meétfeni napéti. Na zavér je zavolana metoda
checkBatteryLevel ttidy IQRFbattery, ktera zajisti provedeni méfeni napéti a ptipravu
formatu odpovédi pro typ senzoru Low Voltage. Do pole jsou postupné piidany oba byty
tiidnich proménnych battLow a battHigh, je zavolana funkce ResponseCommand
z predchoziho bloku koédu, kterd zajisti odeslani odpovédi koordinétoru, a poté je ptipadné
vykonan pohyb servomotoru.

Jak v Packet Inspectoru vypada odpovéd’ na tento konkrétni dotaz na typy a hodnoty obou

senzord, ukazuje Obrazek 42 v Givodu této podkapitoly.
4.4.6 Staticka analyza kédu

Obrazek 43 zachycuje vysledek provedené statické analyzy celého kodu. Na platformée
Arduino Mega 2560 program zabira ptizniva 4 % (9,6 KB) z celkovych 256 KB flash paméti
a pouhych 9 % (774 B) z celkovych 8 KB paméti SRAM. Defekty kodu maji povétsinou
pouze mirny charakter zadvaznosti. V piipadé cilového pouziti na mikrokontroleru Nano
bude procentudlni vyuziti vyssi z divodu mensi velikosti obou paméti. Nano disponuje
pouze 32 KB flash paméti a 2 KB SRAM. [46] Program zde tedy bude zabirat 30 % flash,
resp. 39 % SRAM paméti.
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¥ followUs [ [ ©

Platformio\IQRF_servo_control env:megaatmega2560

@ Symbols

Ey Reveal C Refresh

2 B Sections T Defects
28
A Y
RAM Flash Defects
Top 5 Files Top 5 Symbols
2.7KB /src/avr/Servo.cpp 784 bytes [Z] CustomDpaH. signed char)
2.0KB ..io/ ntrol/src/main.cpp 552 bytes [E] bin(unsign
886 bytes 408 bytes ector_32
716 bytes ..r duino/Hardwa p 408 bytes
636 bytes ...rduino-avr/cores/arduino, F 408 bytes
Defects Summary Top Defects
Component High  Medium Low Level Message
...roler/Platformio/IQRF_servo_control/src 0 27 C- vinter casting
LOW C-style pointer casting
Total 0 27 LOW
LOW

Obrazek 43 Staticka analyza kodu v PlatformlIO, cilova deska: Arduino Mega [autor]
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4.5 Instalace a dokonc¢eni

Na zékladé ptedposledniho dil¢iho cile je nyni nezbytné provést nasledujici kroky pro
uvedeni systému do provozniho stavu. Nejprve je tfeba do cilového mikrokontroleru
Arduino Nano nahrat obsluzny program s pfipadnymi drobnymi Gpravami v kodu. Ty jsou
dany predevsim rozdilnymi parametry obou mikrokontrolerti, zejména odliSnym poctem
a mapovanim pint. Jakmile Nano obsahuje funkéni program, mize byt propojeno
se servomotorem, akumulatorem a prostiednictvim prevodniku také s IQRF transceiverem
v roli nodu. Takto pfipravena sestava muze byt nakonec nainstalovana do konzoly Zaluzii
na maketé okna.

Vysledek provedené instalace je piedstaven nize (Obrazek 44). Prototyp systému fizeni

zaluzii v maketé okna, ovladany bezdratovou mesh technologii IQRF, je nyni pfipraven pro

budouci prezentaci a testovani dalSich funkci.

Obrazek 44 Maketa okna s nainstalovanym systémem Fizeni Zaluzii; zleva — servomotor,
Arduino Nano, IQRF transceiver, akumulator [autor]
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5 Vysledky a diskuse

Oproti bakalai'ské praci se zde programova ¢ast pro mikrokontroler tyka predevsim obsluhy
bezdratové komunikace a zpracovani fidicich povelll z koordinatoru ¢i odesilani
telemetrickych dat na koordinator. V bakalatrské praci byla feSena predevsim logika fizeni
servomotoru a nizkoenergeticky provoz celé sestavy.

IQRF jisté nebylo jedinou technologii, ktera se nabizela pro druh aplikace, dany touto praci.
Dalsim kandidatem byl modul XBee zalozeny na technologii ZigBee.

Spotfeba energie tohoto transceiveru Vv rezimu spanku [58] je srovnatelnd Se spotiecbou
modulu IQRF, popsanou Vv kapitole 3.3.3. Nevyhodou vSak muze byt vysilaci vykon
zakladni varianty modulu, jehoZ hodnota ¢ini pouhy 1 mW a je tak desetkrat nizsi oproti
IQRF modulu. Maximalni dosah modulu uvnitt budov je deklarovan jen na 30 metrd, to je
podstatné méné oproti IQRF. V ptipad¢ varianty XBee PRO je vysilaci vykon shodny
s IQRF, tedy maximaln¢ 10 mW (vykon je softwarové nastavitelny). Dal$im dulezitym
faktorem je cena modulu. Protoze ptivodni myslenka celého projektu spocivala predevsim
ve tvorbé open-source feseni, které bude nasobné levnéjsi nez komercné dostupné systémy,
je diraz na nizkou cenu jednotlivych komponent zasadnim hodnoticim kritériem. V piipadé
vykonngjsi PRO varianty ¢ini cena jednoho kusu v e-shopu Mouser Electronics 705 K¢.
Véetné DPH, které bude zapocteno pii doruceni zbozi z USA, vychazi konecnd cena
na 850 K¢ za kus. To je téméf trojnasobek ceny transceiveru IQRF. V ramci EU je navic
tézko proveditelné tyto moduly zakoupit, dostupné jsou jen pro objednani z USA. IQRF
moduly 1ze zji¢inské provozovny firmy obdrzet jiz béhem jednoho az dvou dni
po objednani. Po zvazeni vSech uvedenych fakti byla zvolena technologie IQRF. S jejim
vyuzitim by neméla byt ekonomicka efektivita projektu vyraznéji negativné odchylena
od ptivodnich kalkulaci provedenych v bakalaiské praci. [59]

Vystup praktické ¢asti prace — zdrojové kody obou knihoven i obsah funkce main.cpp —
budou pied jejim publikovanim zvetfejnény v GitHub repozitafi, ktery byl za timto uc¢elem
zalozen. Webova adresa repozitafe je nasledujici: https://github.com/jprikner/IQRF-

Arduino. Ob¢ knihovny budou $ifeny pod open source licenci.
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5.1 Doporuéeni pro dalSi vyvoj
5.1.1 Upravy pro zvySeni ekonomické a energetické efektivity

Pro skute¢né nizkoenergeticky provoz celé sestavy je tieba provést nékolik dalsich opatient,
na které v této praci jiz nebyl prostor.

Dulezitym krokem v tomto sméru je z ekonomickych diavodd, ale i z hlediska moznosti
fyzické vestavby, zvazit nutnost pouziti pfevodniku IQRF-BB-01. Cena jednoho kusu
s DPH v roce 2021 ¢ini 220 K¢&. Pro modelovy piiklad uvedeny v bakalarské praci [59],
ve kterém byla kalkulovdna instalace syst¢ému na celkem deviti oknech, znamena
(pti zapoc¢itani 9ks TR modultt namisto pavodnich NRF24L01+ a pii zachovani cen
a mnozstvi ostatnich komponent) tato téméf dvoutisicova polozka zvySeni potizovacich
nakladud o pfiblizné jednu sedminu. V ptipadé nepouziti ptevodniku by bylo kvili absenci
konektoru KON-SIM-02 nutné pfistoupit k pfipojeni transceiveru k Arduinu piimo
ptipajenim. Vhodnéjsim modulem nez doposud zminiovany TR-72DA by v takovém piipadé
byl model TR-76DA (Obrazek 45 nize), ktery disponuje kromé kontakti pro vlozeni do SIM

konektoru na spodni stran¢ také plochami po stranach pro SMT (povrchovou) montaz. [60]

Obrazek 45 IQRF TR-76D / TR-76DA [60]

S tim se poji doporuceni, které by bylo dobré provést v kazdém piipadé — zajistit provoz celé
sestavy na 3,3 V, tak, aby v ptipad¢ potieby nebylo pouziti pfevodniku nezbytné. Zvysi se
tim mimo jiné univerzalnost celého feseni.

Lze navrhnout napiiklad pouziti dobijeciho lithium-iontového ¢lanku o nominalnim napéti
3,7 V (napéti pti plném nabiti pfiblizné 4,2 V) a zatazeni step-down ménice, ktery by zajistil
stabilni provozni napéti 3,3 Voltu pro Arduino i transceiver. S ohledem na zajisténi

minimalizace spotieby energie celku je tfeba brat zvySeny zietel na parametry step-down
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meénice, zejména na jeho spoticbu bez zatéze, nebot bude permanentné piipojeny
V napajecim obvodu. Dal§im nezbytnym prvkem pfi tomto feSeni bude i ménic typu step-up,
a to pro pohon servomotoru. Tento méni€ jiz nemusi spliiovat piisné parametry ohledné
ucinnosti, servomotor totiz musi byt béhem neCinnosti vyfazen zprovozu pomoci
tranzistoru. Diivodem je princip funkce a chovani servomotoru, ktery po dobu, kdy je pod
napétim, ,,drzi* nastaveny uhel. V disledku této své vlastnosti kontinudlné spotiebovava
proud v fadu jednotek miliampér, aktudlni hodnota se li$i dle velikosti a typu serva, a také
dle vstupniho napéti. Na konkrétnim servomotoru EMAX, vyobrazeném v kapitole 4.1, bylo
v ramci bakalatské prace naméteno 7 mA v klidovém stavu. Pokud bude tranzistor v obvodu
zatazen mezi zdroj a ménic, vytadi jej vzdy spolu se servomotorem a spotieba této ¢asti
systému tak bude pii vypnutém stavu nulova (unikovy proud se lisi dle pouzitého typu

tranzistoru, jeho hodnota nicméné byva natolik nizka, ze tento faktor 1ze zanedbat).

7wz

5.1.2 Upravy softwarové &asti

5.1.2.1 Hromadny sbér dat pomoci FRC

Jedna z velice zdatilych a dilezitych vlastnosti IQRF sité je moznost sbirat data ze vSech
nodi naraz pomoci jediného Fast Response Command (FRC) pozadavku.

V piipad¢ projektu, jako je tento, muze byt v ramci jedné domaci instalace pocitano
s mnozstvim 0d par jednotek (nejmensi byty) az po nekolik desitek (velké rodinné domy,
vily) kusti oken, ktera je tieba osadit systémem fizeni interiérovych zaluzii. Pro rychlé plosné
zjisténi stavl systémi ve vSech oknech by bylo vhodné doimplementovat pro Arduino
podporu sbéru dat pomoci FRC. Jednim FRC pozadavkem vyslanym z koordinatoru by tak
mélo byt mozné shromazdit data o stavech vsech akumulatord, pozicich nastavenych
na jednotlivych servomotorech ¢i ptipadnych dalsich funkcich, které mohou byt v budoucnu

pfidany.
5.1.2.2 Indikace moZnych stavi systému

IQRF transceiver se muze nachazet ve stavu, kdy je bud’ ptipojen (tzv. bonded) do IQMESH
sit¢ ¢i nikoliv (tzv. unbonded). Pokud pfipojen neni, modul indikuje tento stav rychlym
blikanim ¢ervené LED diody. V moment¢, kdy dojde k jeho pfipojeni do sité, indikuje toto

jednim bliknutim zelenou LED, nasledovanym jednim bliknutim ¢ervenou LED. Od této
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chvile je pfipojen a jiz se zadnou indikaci neprojevuje (LED diody zhasnuty). Pokud
je pferuseno napajeni (napt. béhem ukont udrzby ¢i vymény akumulatori), po obnoveni
napajeni indikuje node ptipojeny do sité tento stav jednim bliknutim ¢ervenou LED.
Popsané stavy lze vizualné kontrolovat, pokud se transceiver nachazi naptiklad na stole
V programatoru ¢i je nainstalovan s odkrytymi LED diodami na dobie pfistupném miste.

V piipad¢ modulu zabudovaného do horni konzoly Zaluzii v§ak LED diody viditelné nejsou,
modul je z velké c¢asti skryt uvniti konzoly. Je tedy nutné vyuzit jiny zptsob indikace. Pro
signalizaci se pfimo nabizi vyuziti Zaluzii, které jsou jiz K systému piipojeny pfies
servomotor.

Dalsim navrhovanym roz$ifenim tedy je vytvofit sadu indikaci prostfednictvim zmény
naklonu zaluzii. Piiklad: node nepfipojeny do sité dava tento stav najevo nastavenim zaluzii
do jejich stfedni polohy (otevieno) a nasledné rychlym drobnym ota¢enim v rozsahu -10° az
+10° od tohoto stiedu, opakujicim se v 15s intervalech trvale az do doby piipojeni do sité
¢i odpojeni napajeni. Pfipojeni k IQMESH siti, stejné jako pravé obnovené napéjeni, mize
byt indikovéno rychlym otofenim Zzaluzii vV plném rozsahu nejprve na minimalni hodnotu

a poté na maximalni, s naslednym pomalym nastavenim na stfed.

5.1.2.3 Rozsifeni obsluzného rozhrani

Diky zvetejnéni v Git repozitati mohou byt obé vytvotené knihovny déle upravovany
komunitou, naptiklad pfidavanim dal$ich funkci.

Jedno z mozZnych vylepSeni vychazi z predchozi podkapitoly, doporucéujici implementovat
indikaci stavii, ve kterych se radiova ¢ast systému muize nachazet. Pro realizaci této indikace
Ize upravit knihovnu IQRFservo piidanim novych metod, které budou zajist'ovat potiebné
chovani.

Knihovna IQRFbattery by mohla byt doplnéna o metodu realizujici vypocet zbyvajici
kapacity baterie v procentech. V takovém piipadé by bylo vhodné poditat s riznymi
vybijecimi charakteristikami b&Zné dostupnych typt akumulatort. Z nich by byla pfi
inicializaci systému vybrana ta, kterd by odpovidala danému typu piipojeného akumulatoru.
Typ akumuléatoru by mohl byt bud’ nastavovan rucné v kodu, ¢i 1épe, by mohlo byt vyuzito
moznosti zapisovat data do IQRF standardniho senzoru, a informaci o pfipojeném typu

danému zafizeni nastavit vzdalené. Protoze by byla koordinatoru odesilana procentualni
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hodnota, bylo by idealni vyuzit pro tento ucel typ senzoru Relative Humidity, podobn¢ jako

je tomu u fizeni Gthlu servomotoru.
5.1.3 Upravy pro zvyseni uZivatelského komfortu

Pokud ma byt cely systém nasazen v bézném domacim prostiedi, je nezbytné nutné zajistit
uréitou miru piivétivosti jeho obsluhy. K tomu mohou dopomoci nasledujici dodate¢na

vylepseni.
5.1.3.1 IQRF Gateway

Brana pro IQRF komunikaci je velice dilezitym funkénim prvkem, pokud ma byt systém
ovladan mimo IQRF IDE. Pro implementaci libovolného uzivatelského rozhrani uré¢eného
K interakci se systémem musi byt nejprve zprovoznéna IQRF gateway. [61]

Doporuceno je pouziti jednodeskového minipocitace Raspberry Pi, jakozto platformy, ktera
je cenove dostupna a soucasné dostatecné vykonna i pro provoz uzivatelského rozhrani.
Idealnim opera¢nim systémem pro doporucenou gateway je Raspberry Pi OS, vychazejici
z distribuce OS Debian rodiny GNU/Linux. Jak bylo fe¢eno v kapitole 4.3.4, ptipojeni IQRF
transceiveru se v tomto ptipadé realizuje pomoci adaptéru IQRF-KON-RASP-01, ktery
se nasadi na ptislusné GPIO piny Raspberry Pi. Softwarova ¢ast obnasi stazeni balicku IQRF
Gateway Daemon [62] z repozitaie IQRF, jeho instalaci a spusténi jako systémovou sluzbu
init systému systemd. Podrobnosti instalace jsou popsany v dokumentaci IQRF gateway.
Branu lze konfigurovat ve webové aplikaci, kterou je také tfeba nejprve obdobnym

zpusobem nainstalovat. [61]

5.1.3.2 Home Assistant: uzivatelsky informacni systém

Funkéni a piivétivé uZivatelské rozhrani je zakladem jakékoli domdéci automatizace.
Pro systém autonomné¢ fizenych zaluzii je potfeba mit moznost ovladdat jednotlivd okna,
mistnosti, ¢i cely byt ¢i dim. Také musi byt mozno sledovat stavy zaluzii, tedy jejich
aktualni nastavenou polohu, aroven nabiti akumulatoru ¢i ptipadné dalsi dodate¢né doplnéné
funkce. Uzivatelské rozhrani tedy musi byt dostatecné robustni, univerzalni a natolik Siroce
konfigurovatelné, ze toto vSe umozni. Zaroven musi podporovat komunikaci s IQRF

Gateway Daemonem.
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Vhodnym informa¢nim systémem, ktery tyto specifika spliiuje, je naptiklad open-source
software Home Assistant [63]. Tento systém disponuje krom¢ webového rozhrani i mobilni
aplikaci pro Android a i0S. Home Assistant podporuje fadu platforem v¢etné¢ OS Windows,
MacOS a OS Linux. Na Raspberry Pi jej lze nainstalovat bud’ jako samostatny opera¢ni
systém Home Assistant OS, spustit jej jako Home Assistant Container napt. v prostiedi
Docker, ¢ijej nainstalovat standardni cestou pomoci instalacniho manazera python pip.
Podrobnosti instlace jsou ptehledné zdokumentovany na webové adrese https://www.home-

assistant.io/installation/raspberrypi. [64]
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6 Zavér

Bezdratovy bateriovy provoz chytrych zafizeni pro domdaci automatizaci byl jesté pred
nékolika lety prakticky nerealny. Diky vyvoji technologii dnes jiz existuji fidici prvky
0 velikosti mikrotuzkové baterie i bezdratové moduly velikosti SIM karty, pomoci kterych
Ize ovladat nejriiznéjsi pripojené periferie ¢i sbirat naméfena data.

V teoretické ¢asti byly popsany principy internetu véci a souvisejicich technologii. Toto bylo
podpoieno uvedenim praktickych piikladi konkrétnich aplikaci, véetné systémil pro domaci
automatizaci. Dale byly piedstaveny vlastnosti a kategorie bezdratovych sitovych
technologii, se zaméfenim na sité typu mesh. Technologie IQRF, jako jeden ze zastupcu
tohoto druhu siti, byla popsana detailnéji. Zvlastni pozornost byla vénovana tém aspektiim,
které byly pozdgji kli¢ové pro tvorbu praktické ¢asti prace. Slo zejména o ¢asti specifikace
DPA protokolu, vénujici se pouziti periferii typu IQRF Standard Sensor. Tento druh periferie
sdruzuje Sirokou skalu typu fyzickych senzord, pro které je implementovano komunikacni
rozhrani. Dv¢ z té€chto rozhrani, jejichz vlastnosti se jevily byt nejblize potfebam systému,
byly pozdé&ji v praktické &asti zvoleny pro Fizeni a &teni dat ze systému. Cast kapitoly se také
vénovala platform¢ Arduino, pro kterou byla knihovna urcena. Zde byly diskutovany
vlastnosti dvou vybranych vyvojovych prostiedi, z nichz jedno bylo pozdé&ji vybrano
pro potieby praktické casti prace. V zavéru kapitoly bylo také pojednano o softwarovych
knihovnach.

Prakticka Cast se vénovala nejprve predstaveni stavu, ve kterém se projekt nachazel
na pocatku realizace prace. Nasledné byly popsany varianty fyzického zapojeni jednotlivych
komponent systému jak pro vlastni vyvoj, tak 1 pro pozdéjsi provoz. Poté byla zapocata
vlastni prace na knihovné, ktera byla rozdélena na dva samostatné logické celky. Prvni celek
sdruzuje funkce spojené s obsluhou servomotoru, druhy se zamétuje na ¢teni elektrického
napéti akumulatoru. U obou takto rozdé€lenych knihoven byla vysvétlena ¢innost
jednotlivych tfidnich metod. Jakmile byla programova ¢ast hotova, byla jesté provedena
statickd analyza celého kodu pro zjisténi jeho pamét'ové narocnosti a ptipadnych defekta.
Program Vv tomto ohledu bez problému obstal. Zavér kapitoly se vénoval vestavbé celé
sestavy do pfipravené makety okenniho ramu se Zaluziemi.

Poté byly diskutovany alternativni moznosti v podobé jinych technologii na stejném
principu. Byla také sestavena doporuceni pro dal$i rozvoj. V softwarové oblasti byly

doporuceny kroky vedouci ke zlepSeni pouzitelnosti systému béznymi uzivateli domacnosti,
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k dal§imu sniZeni energetické naro¢nosti systému, a také k rozsifeni obou vytvofenych
knihoven o dal$i mozné metody.

Knihovni funkce, vytvofené v ramci diplomové prace, jisté nebudou kone¢nou podobou
tohoto projektu. I po dokonceni prace bude vyvoj celého feSeni pokracovat v souladu
s myslenkami a doporué¢enimi z kapitoly 5.1. Projekt bude rozvijen az do podoby, kdy bude
moci byt cely systém nasazen V prostiedi bézné domdécnosti a jeho pouzivani bude

dostate¢né jednoduché i pro laickou obsluhu.
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8 Prilohy

Ptiloha A Programovy koéd knihovny IQRF_servo_control — pfilozeno

elektronicky v zip souboru.

Struktura projektu v p¥iloZzeném zip souboru:

v IQRF_SERVO_CONTROL
> .pio
> .vscode
v include
DPA.h
DPAcustomHandler.h
IQRF_HWPID.h
IQRFstandard.h
README
> lib
v sIC
* IQRFbattery.cpp
IQRFbattery.h
* IQRFservo.cpp
IQRFservo.h
* main.cpp
> test

00 nn

O N O N O

& _gitignore

@ platformio.ini
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