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ANOTACE

Diplomova prace se zabyva umélou inteligenci a aktualnimi trendy v bezpecnosti
tykajici se umélé inteligence vcCetné pfipravované pravni legislativy. Uméla
inteligence zasahuje nas vSechny ¢€im dal tim vic a stava se stale vice
diskutovatelnym  tématem. Vzhledem ktomu, Ze se stale Vvice
soukromych a verejnych instituci digitalizuje a automatizuje kvuli pramyslu 4.0, tak
nevyhnutelné nékteré sluzby stale vice pouzivaji Al algoritmy nebo samotnou
specializovanou umélou inteligenci napfiklad v pfekladech, v automobilovém
pramyslu nebo digitalnim uméni.
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ANNOTATION

This thesis deals with Atrtificial Intelligence and current trends in Al security,
including upcoming legal legislation. Artificial Intelligence is affecting all of us more
and is becoming an increasingly debated topic. As increasingly private and public
institutions are being digitized and automated due to Industry 4.0, some services
are increasingly using Al algorithms or specialized Al itself, for example in
translations, the automotive industry or digital art.
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uvoD

Uméla inteligence je v souasné dobé jednim z nejvice diskutovanych
témat v oblasti technologického vyzkumu a vyvoje. Nejde jiz o vyplod lidské
fantazie, jak tomu bylo dfive, ale oCekava se, Zze uméla inteligence pfinese velké
vyhody pro spole€¢nost. AvSak s jejim rozsSifujicim vyuzivanim také roste potreba
zabezpeit tyto systémy prfed utoky a nezadoucim posSkozenim, ale také
zneuzitim. Bezpefnost umélé inteligence je proto nezbytna pro udrzeni
bezpec€nosti vdech systému a pro zajisténi toho, Ze samotna uméla inteligence
bude vyuzivana pro pozitivni zmény ve spoleCnosti. Tato diplomova prace se
zameéfi na zakladni bezpecnostni aspekty umélé inteligence a na zpulsoby, jak
zajistit, aby byly systémy umélé inteligence bezpecné. Bezpeclnost umélé
inteligence je pro vSechna odvétvi lidské Cinnosti stejné dulezita, protoze muze
chranit nejen osobni udaje a informace o lidech, usnadrnovat praci, tfidéni
informaci apod. Vzhledem k tomu, ze pouziti umélé inteligence se stava stale
dilezitéjSim nastrojem také pro Skoly, je dulezité, aby se vyvinula
a implementovala odpovidajici strategie bezpecnosti umélé inteligence také v této

oblasti. Rovnéz se budeme zabyvat odvétvimi, ktera jsou nejvice ohrozena.



1. CILE A METODIKA PRACE

Cilem této diplomové prace je seznamit a pfinést konkrétni vhledy, predikce
a feSeni vcetné dlouhodobého pohledu na problematiku umélé inteligence
a bezpecnostnich aspektl okolo ni, jak z pohledu nedaleké minulosti v roce 2022,
tak i z pohledu sou€asného déni v roce 2023. Budu prozkoumavat a analyzovat
soucasny stav v této oblasti, identifikovat a popisovat kliCové aplikace umélé
inteligence v souCasnosti, zaroven popisovat trendy a vyzvy, které uméla
inteligence predstavuje v oblastech jako jsou napfiklad |Iékafstvi, finan¢ni sluzby,
prumyslové aplikace, digitalni uméni, automobilovy pramysl apod. Budu
predstavovat nové pfistupy a metody v této oblasti ¢i navrhovat a vyhodnocovat
moznosti budouciho vyuZiti umélé inteligence a jejich technologickych aplikaci.

Teoreticka Cast prace se zaméfi na vysvétleni pojmu, predstaveni
jednotlivych typu pravnich uprav, kyberterorismus a predstaveni instituci, které
se tim zabyvaji. Zminény budou obecné hrozby v této oblasti.

Vlastni praktickou ¢asti této seminarni prace bude ur€eni dil€ich problému
umélé inteligence s vyuzitim pfipadovych studii. Vybral jsem si nékolik kauz, které
probiram detailnéji, a kde poté navrhuiji jejich mozné feSeni Ci zlepSeni. Rozebiram
tam dale Sifeji tendence vyvoje umélé inteligence a jejich bezpecnostnich aspekt
s moznosti jejich feSeni.

V zavéru prace zhodnotim ziskané vysledky jak ze strany analyz, tak
z internetovych aplikaci ¢i védeckych publikaci. Na zakladé téchto dilCich
analyz kauz, trendd a vysledkl se pokusim navrhnout zlepSeni stavajici
situace a celkové doporuceni Ci FfeSeni i s poukazanim na mozny stfednédoby
az dlouhodoby vyvoj.

Bé&hem vytvareni diplomové prace jsem vyuzil mnoho zdrojového sbéru
informaci z odbornych knih, publikaci, ato pfedevSim z vefejné pfistupnych
informaci ziskanych na webovych strankach. Soucasti jsou také védecké
prace univerzit a jinych soukromych spolecnosti, které se zabyvaiji

problematikou kybernetické bezpecnosti a informacénich technologii.



2. TEORETICKA CAST

V této €asti budu pojednavat o umélé inteligenci. Zaméfim se pfedevsim na
pravni Upravy v riznych zahraniénich statech, kyberterorismu a instituci, které se

timto zabyvaji.

2.1 UMELA INTELIGENCE

Uméla inteligence (Artificial Inteligence dale jen Al) se v dneSni dobé
definuje ponékud tézko, a z tohoto divodu mame mnoho definic. Jednu z nich
definoval Michal Péchoucek nasledovné:

LAl je zaprvé védecka disciplina a zaroveri soubor softwarovych nebo
hardwarovych technologii, které pomahaji automatizovat, zrychlovat, zpresriovat
nebo Skélovat lidské kognitivni schopnosti — vnimat, poslouchat, uvaZovat
a rozhodovat.

Inteligence umélého typu se stala nedilnou soucasti Zivota Clovéka, aniz by
si toho byl pIné védom. Prvnim stupném je specificka uméla inteligence (Atrtificial
Narrow Intelligence), ktera je uréena pro konkrétni ucely — napfiklad prace s
informacemi, komunikace, finanCnictvi, doprava a zabava. Zde se vyuziva
zakladni vlastnosti umélé inteligence po nastfadani obrovského mnozstvi dat za
presné stanovenych podminek vyhledavat nebo analyzovat dany problém. Tento
typ Al je vhodny na provadéni jednoho ukolu nebo omezeného okruhu ukold.
Jejich slabinou ale je, Zze jakmile se zméni podminky v nepfedvidatelné, systém
selze. Jde ale v souCasnosti o velmi vyuzivané systémy — napf. vyhledavani
dotaz v aplikacich Google, doporuCeni videi na YouTube, také hrani
pocitaCovych her apod.

Potom je tu vSestranna uméla inteligence (Artificial General Intelligence),
ktera je srovnatelna s lidskou inteligenci — ve své komplexnosti, schopnosti
abstrakce, planovani a u€eni se na zakladé ziskanych poznatku. Tady je zatim
lidstvo na pocatku vyvoje, anebo se to tak nyni jevi. Vznik této inteligence je mozny

1 Neurazitelny.cz: informaéni portél o kybernetice. PECHOUCEK, Michal. Umélé Inteligence a
Zivot zitfka [online]. 13.5.2019. [cit. 3.2.2023]. Dostupné z: https://neurazitelny.cz/umela—
inteligence-zivot—zitrka—michal-pechoucek/



vytvofenim alternativy lidského mozku, nebo jeho dal8im vyvojem. KdyZz se povoli
umélé inteligenci volné zasahy na zdokonalovani systému a jeho funkci, otevira
se potencialné nebezpeéna cesta. Ta umoziuje Al komunikovat s lidmi, pracovat
s velkymi objemy dat, vybirat si informace podle zadanych parametri a hodnotit
jejich obsah a prfesnost, a to nejen ve vztahu k jejimu cili, ale také v otazce
davéryhodnosti dat. Velkym problémem vyuziti umélé inteligence je napfiklad
ovladani automatizovanych zbranovych systéma, které jsou v rozporu se tfemi
znamymi zakony robotiky Isaaca Asimova.? Néktefi jsou toho nazoru, Zze uméla
inteligence je spiSe pokrocila statistika nebo strojové uceni. Navenek to tak mize
sice vypadat, nebot tuto ,zrucénost* uméla inteligence jisté ma, ale jde o velké

zjednoduSeni a podcenéni jejich moznosti do budoucna.

2.2 PRAVNI UPRAVY UMELE INTELIGENCE U NAS A V
ZAHRANICI

Pravni aspekty v oblasti vyuzivani umélé inteligence jsou v soucasnosti
teprve na poc€atku, nebot' jde o novéjSi obor. Shromazdil jsem tedy v této Casti
informace o pravnich nafizenich FeSici alespor z ¢asti tuto problematiku v zemich
Ci uskupenich, které jsou v této oblasti nejvyspélejsi, a také nejprve situaci v nasi
zemi.

V Ceské republice neexistuje zadna konkrétni pravni Uprava tykajici se
umeélé inteligence. Existuje vSak cela fada pravnich predpist, které se tykaji
obecné oblasti, jako je napfiklad ochrana osobnich udaju, ochrana spotiebitele,
ochrana dusevniho vlastnictvi, ochrana soukromi atd., které se tykaji i umélé
inteligence. Nicméné, Ceska vlada schvalila Strategii Al, ktera ma za cil pfijmout
moderni opatfeni pro podporu a rozvoj Al. Strategie Al, ktera plati od roku 2020,
se zamé&fuje na posileni pravniho ramce pro Al v Ceské republice. Tim ma byt

zajisténo, ze budou zohlednéna prava spotrebitelli, pfirody a vefejného zdravi.

2 Czdefence.cz: informaéni portal o armédnich vécech. SISKA. Martin. Vyroéni zpréva
Vojenského zpravodajstvi hovori mimo jiné o fake news [online]. 11. 10. 2021. [cit. 1.2.2023]
Dostupné z: https://www.czdefence.cz/clanek/vyrocni—zprava—vojenskeho—zpravodajstvi-hovori—
mimo—jine—o—fake—news
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Strategie Al také stanovi, Zze Al musi byt v souladu s pravnimi predpisy
a mezinarodnimi zasadami.?

V souéasné dobé Vlada Ceské republiky také poskytuje dotaéni program
pro podniky a organizace, které se chtéji uCastnit vyuziti Al. Tyto pokyny jsou
k dispozici na webovych strankach Ministerstva primyslu a obchodu. Pokyny jsou
zaméreny na Sirsi hlediska, jako je vyzkum a vyvoj, testovani a implementace Al.*
Rovnéz je Ceska republika v procesu podavani navrhl, a schvalovani evropské
smérnice NIS2 — nového zakona o kybernetické bezpecnosti, ktery ma zacit platit
od poloviny roku 2024.°> Sou¢asné méa ministerstvo pramyslu a obchodu pfipraveny
kratkodobé, stfednédobé a dlouhodobé plany az do roku 2035.6 Na to navazuje
i strategie AV21, jeZ je iniciativa Akademie véd Ceské republiky, ktera ma za cil
podporovat Spickovy vyzkum ve vefejném zajmu. Jednim z vyzkumnych programu
strategie je technologie pro informacni spoleCnost, ktery se zaméfuje na vyvoj
a aplikaci umélé inteligence, strojového uceni, datové analyzy a dalSich oblasti.
Cilem tohoto programu je pfispét k feSeni spoleCenskych a ekonomickych vyzev
pomoci modernich informacnich technologii.’

V EU existuje nékolik pravnich dokumentl, které se dotykaji umélé
inteligence. Nejvyznamnéjsi je Smérnice o bezpecnosti umélé inteligence, ktera
stanovi minimalni pozadavky na bezpecénost a u€innost umélé inteligence. DalSimi
pravnimi dokumenty, které se tykaji Al, jsou Smérnice o duSevnim vlastnictvi

a Smérnice o ochrané osobnich udaju.

3 Databaze-strategie.cz: informacni portal databézi CR. Strategie Al Ceské republiky. (2020)
[online]. Ministerstvo pramyslu a obchodu. [cit. 1.2.2023] Dostupné z: https://www.databaze—
strategie.cz/cz/mpo/strategie/narodni—strategie—umele—inteligence—v—cr

4 Ris3.cz: informacéni portél dotaéniho programu CR. Dotacni program RIS3 pro podniky a
organizace ucastnici se Al [online]. (2023). Ministerstvo pramyslu a obchodu. [cit. 1.2.2023].
Dostupné z: https://www.ris3.cz/o—ris3/narodni—dimenze/priority/tematicke—vertikalni—
prioritydomeny-specializace/tri-dimenze—domeny—vyzkumne—a—inovachi—specializace/klicove
5 Osveta.nukib.cz: edukacéni portal Nukibu [online]. [cit. 1.2.2023]. Dostupné z:
https://osveta.nukib.cz/course/view.php?id=145#section—3

6 Dataplan.info: webovy portal ulozisté dokumentu [online]. [cit. 29.5.2023]. Dostupné z:
https://lwww.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/nsAl.pdf

7 Strategie.avcr.cz: webovy portal Akademie véd CR [online]. [cit. 16.7.2023]. Dostupné z:
https://strategie.avcr.cz/programy/technologie-1
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V roce 2018 Evropska komise vydala strategii Al pro Evropu, ktera obsahuje
nékolik navrhl pro pfijeti pravniho ramce EU pro Al. Strategie zahrnuje nasledujici
pokyny a regulace:

1. Zajisténi pfijatelnosti: Komise Zada, aby Al byla pouzivana v souladu
s principy etiky a lidskymi hodnotami.

2. Zajisténi bezpelnosti: Komise pozaduje, aby Al byla bezpecna
a spolehliva.

3. Podpora pravni jistoty: Komise pozaduje, aby byl vyvinut pravni ramec
pro Al, ktery poskytne pravni jistotu pro podniky a spotfebitele.

4. Zajisténi otevienosti a prahlednosti: Komise chce, aby byla Al
transparentni a méla otevreny pfistup k datim, které byly vyuzity pfi jejim vyvoji.

5. Zajisténi odpovédnosti: Komise poZaduje, aby byla Al odpovédna a byla
stanovena odpovédnost za jeji chovani.

6. Zajisténi odpoveédnosti za Setfeni spotfebitell: Komise pozaduje, aby byly
zajisténa ochrana spotfebitell pfed zneuzivanim Al.

7. Podpora vyzkumu a inovaci: Komise pozaduje, aby byly podporovany
vyzkum a inovace v oblasti Al.8

Z hlediska etiky je nesmirné dulezité se pfi praci s umélou inteligenci
rozhodovat podle etickych pokynt pro zajisténi divéryhodnosti Al.°

Evropska komise pravé nyni schvaluje a implementuje Navrh Nafizeni
Evropského parlamentu a Rady, kterym se stanovi harmonizovana pravidla pro

umélou inteligenci (Akt o umélé inteligenci)!® a navrh nafizeni o strojnich

8 Eur—lex.europa.eu: informacni portal Evropské komise. Evropska komise. Sdéleni komise
evropskému parlamentu Radé. Evropskému hospodaiskému a socialnimu vyboru a vyboru
regiont [online]. Brusel. 25.4.2018. [cit. 1.2.2023]. Dostupné z: https://eur—lex.europa.eu/legal—
content/CS/TXT/PDF/?uri=CELEX:52018DC0237&from=CS

9 Etické pokyny pro zajisténi divéryhodnosti Al [online]. Lucemburk: Publications Office,
Evropska komise, Generalni feditelstvi pro komunikaéni sité, obsah a technologie, 2019.
https://data.europa.eu/doi/10.2759/0856. [cit. 1.2.2023]. Dostupné z:
https://op.europa.eu/cs/publication—detail/~/publication/d3988569—-0434—11ea—8c1f-
Olaa75ed71al

10 Narizeni evropského parlamentu a rady, kterym se stanovi harmonizovana pravidla pro
umélou inteligenci (Akt o umélé inteligenci) a méni urcité legislativni akty unie [online]. Brusel:
Evropska komise, 21.4.2021. [cit. 1.2.2023] Dostupné z: https://eur—lex.europa.eu/legal—
content/CS/TXT/?uri=CELEX%3A52021PC0206
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vyrobcich.*! Pfedchozi navrhy vznikly na zakladé koordinovaného planu pro
umélou inteligenci 2021.12 Dulezité je rovnéz, Zze s informaci o Al a zachazeni
s nimi je soucasti i Evropského prohlaseni o digitalnich pravech a zasadach.'®
Dusledkem toho je ,Administrative Arrangement on Atrtificial Intelligence for the
Public Good“ i vramci vyzkumu a spolupraci s USA.'* V blizké budoucnosti
nejspise muzeme oCekavat do roku 2030 jesté dalSi pravni zmény, protoze si EU
toto dala za prioritu.*®

V USA existuje nékolik federalnich zakonu, které se dotykaji umélé
inteligence. Nejvyznamnéjsi je Zakon o ochrané osobnich udaju, ktery definuje
standardy, jakym zptusobem se mohou organizace zabyvat osobnimi udaiji. DalSimi
zakony, které se tykaji umélé inteligence, jsou Zakon o dusevnim vlastnictvi, Zakon
o0 spotiebitelském ochranném pravu a Zakon o ochrané& soukromi.®

V roce 2021 NATO pfijala strategii umélé inteligence, kterou podporuje
a stanovuje pokyny a regulace pro jeji vyuziti. Pravni upravy budou zaloZeny na
principu zodpovédnosti a bezpeénosti a zahrnovat strategii, pokyny a regulace pro
vyuziti Al v ramci NATO. Cilem bude poskytnout jasnou a konzistentni pfedstavu

0 postupu pfi uplatiiovani Al a poskytnout jasné pokyny pro narodni staty

11 Eur—lex.europa.eu: informacni portal Evropské komise. Evropska komise. Nafizeni
Evropského parlamentu a rady o strojnich vyrobcich [online]. Brusel. 21.4.2021. [cit. 1.2.2023].
Dostupné z: https://eur—lex.europa.eu/resource.html?uri=cellar:1f0f10ee—a364—-11eb—9585—
0laa75ed71a1.0023.02/DOC_1&format=PDF

12 Digital-strategy.ec.europa.eu: oficialni informacni portal Evropské unie. Evropska komise.
Koordinovany pléan pro umélou inteligenci 2021 — pfezkum [online]. Brusel. 30.01.2023. [cit.
1.2.2023]. Dostupné z: https://digital-strategy.ec.europa.eu/cs/library/coordinated—plan—artificial—
intelligence—2021—review

13 Digital—strategy.ec.europa.eu: oficialni informacni portal Evropské unie. Evropska komise.
European Declaration on Digital Rights and Principles [online]. Brusel. 07.02.2023. [cit. 8.2.2023].
Dostupné z: https://digital—strategy.ec.europa.eu/en/library/european—declaration—digital-rights—
and—principles

14 Digital-strategy.ec.europa.eu: oficialni informacni portal Evropské unie. Evropska komise.
The European Union and the United States of America strengthen cooperation on research in
Artificial Intelligence and computing for the Public Good [online]. Brusel. 27.01.2023. [cit.
8.2.2023]. Dostupné z: https://digital-strategy.ec.europa.eu/en/news/european—union—and—
united—states—america—strengthen—cooperation—research—artificial-intelligence

15 Eur-lex.europa.eu: informacéni portal Evropské komise. Rada EU. Rozhodnuti Evropského
Parlamentu a Rady (EU) 2022/2481 [online]. Brusel. 19.12.2022. [cit. 1.2.2023]. Dostupné z:
https://eur—lex.europa.eu/eli/dec/2022/2481/0j

16 Ai.gov: oficialni informacni portal viady USA [online]. [cit. 8.2.2023]. Dostupné z:
https://www.ai.gov/
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a organizace.!” Na zakladé zkuSenosti zlet 2021-2023 dojde ke zméné
a aktualizovani regulaci a pravnich pFedpisl, protoze bezpecCnostni situace se
hodné zménila.*®

Kanada ma stale vice zakonu a pravnich pfedpisl, které se tykaji umeélé
inteligence. Kanadské ufady a organy vykonavajici pravo vidi Al jako dualezity
jsou: Zakon o spravedlivém zachazeni se zaméstnanci: Tento zakon zabrariuje
zaméstnavatelim vyhazovat zaméstnance kvuli pfechodu na Al. Zakon o ochrané
osobnich udaji a soukromi: Tento zakon zarucuje, Ze informace osob budou
zpracovavany v souladu s pfislusnymi zakonnymi predpisy. Zakon o kanadském
obcCanstvi: Tento zakon zaruCuje, ze obCané Kanady maji pravo byt informovani
o tom, jaké informace o nich byly shromazdény, a jak byly pouZity prostfednictvim
Al.

Australie vénovala pozornost pravni upravé Al a vydala nékolik pravnich
predpisu, aby regulovala a zabezpecila jeji pouzivani. Mezi tyto predpisy patfi:
Zakon o ochrané osobnich udajli: Tento zakon zarucuje, ze informace osob budou
zpracovavany v souladu s pfislusSnymi zakonnymi predpisy. Zakon o etickém
vyzkumu: Tento zakon stanovi pravidla pro spravedlivé a etické vyuzivani Al ve
vyzkumu. Zakon o ochrané spotfebitele: Tento zakon zarucuje, Ze spotfebitelé
budou chranéni pfed neopravnénym vyuzivanim Al.

Japonsko ma nékolik pravnich predpisu, které reguluji pouzivani Al. Mezi
tyto predpisy patfi: Zakon o ochrané osobnich udaju: Tento zakon zaruluje, ze
informace osob budou zpracovavany v souladu s pfislusnymi zakonnymi predpisy.
Zakon o etickém vyzkumu: Tento zakon stanovi pravidla pro spravedlivé a etické
vyuzivani Al ve vyzkumu. Zakon o informacnich technologiich: Tento zakon stanovi

pravidla pro spolehlivé a bezpecné nakladani s Al.

17 Nato.int: oficialni informacni portal NATO. Summary of the NATO Artificial Intelligence
Strategy [online]. Brusel. 22.10.2021. [cit. 8.2.2023]. Dostupné z:
https://www.nato.int/cps/en/natohg/official_texts_187617.htm

18 Nato.int: oficialni informacéni portal NATO. SNETSELAAR, David, Georg FRERKS, Lauren
GOULD, Sebastiaan RIETIENS, Tim SWEIJS. Knowledge security. Insights for NATO [online].
Brusel, 30.09.2022. [cit. 8.2.2023]. Dostupné z:
https://www.nato.int/docu/review/articles/2022/09/30/knowledge—security—insights—for—
nato/index.html
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Indie je v oblasti pravni upravy Al pomérné novym hra¢em. V roce 2018
vydala vlada narodni strategii pro Al, ve které se zabyva pravnimi otazkami
souvisejicimi s Al. Mezi tyto pravni pfedpisy patfi: Zakon o ochrané osobnich udaju:
Tento zakon zaruCuje, Ze informace osob budou zpracovavany v souladu
s pfislusSnymi zakonnymi pfedpisy. Zakon o etickém vyzkumu: Tento zakon stanovi
pravidla pro spravedlivé a etické vyuzivani Al ve vyzkumu. Zakon o informacénich
technologiich: Tento zakon stanovi pravidla pro spolehlivé a bezpecné nakladani
s Al

V roce 2020 vydala Duma (rusky parlament) zakon, ktery umoznuje vliadé
stanovit pravni ramec pro umélou inteligenci. Zakon upravuje rozsah a pouziti
umélé inteligence v ramci vefejného a soukromého sektoru prostfednictvim
pFisnych regulacnich standard( a opatfeni.

V Ciné vypracovala Komise pro védu a technologii Cinské lidové republiky
(CSTC) prvni navrh Pravniho predpisu o Al, ktery je nyni v procesu schvalovani.
Tento predpis by mél zahrnovat vSechny Al technologie, které vyuzivaji Cinské
zdroje dat a zajiStovat, aby Al byly v souladu s €inskymi pravnimi a etickymi
standardy. V kvétnu 2019 byly schvaleny Pekingské Al principy.*®

V  Cervnu 2020 vydalo iranské ministerstvo informacnich
a komunikaénich technologii (MTICT) prvni pravni upravu o umélé inteligenci,
ktera stanovi etické, bezpeénostni a pravni normy pro Al. Tento pfedpis upravuje
Al podnikani, vyzkum a vyvoj a provadéni Al pro verfejné instituce a poskytovatele
sluzeb.

V Cervenci 2020 Némecko schvalilo zakon zvany Zakon o digitalnich
sluzbach, ktery vyZaduje, aby spole¢nosti v oblasti Al poskytovaly vefejnosti
informace o tom, jak Al systémy funguiji. Zakon také vyZaduje, aby Al systémy byly
transparentni a poskytovaly informace o tom, jak a pro¢ systém ¢ini urcita
rozhodnuti.

V lzraeli je pfipravovana legislativa tykajici se umélé inteligence (Al).

Ministerstvo prace a socialnich véci vypracovalo navrh zakona o Al, ktery byl

19 KOLARIKOVA, Linda a Filip HORAK. Umél4 inteligence a prévo. Praha: Wolters Kluwer,
2020. [cit. 27.11.2022]. s. 48. ISBN 978-80-7598-783-9.

15



schvalen v Knesetu v ¢ervnu 2020. Navrh zakona obsahuje specificky ramec pro
Al, ktery stanovi zasady pro posuzovani technologii, které by se mély pouzivat
a jakym zplsobem maiji byt regulovany. Cilem zakona je také udrzovat eticky
standard v Al a zajistit, aby byly dodrzovany zasady ochrany soukromi a ochrany
osobnich udaju. Navrh zakona také stanovi, Ze vSdechna Al musi byt schvalena
a certifikovana pred pouzitim. Tato certifikace by méla byt provedena v souladu
s pfislusnymi regulacnimi predpisy. Navrh zakona také stanovi, Zze v pfipadé
poruseni pfedpisi mohou byt udéleny sankce az do vyse 500 000 Sekeld. Tento
navrh zakona byl navrzen s cilem poskytnout jasny pravni ramec pro implementaci
Al v Izraeli. A souCasné se pfipravuji pravidla pro vyvoj umélé inteligence, navrh je
k dispozici z listopadu 2022.2°

V Britském kralovstvi je pfipravena a schvalena strategie ,Uméla
inteligence pro narodni prosperitu®, kterou vypracovalo ministerstvo dopravy v zafi
2020. Strategie je zaloZena na tfech pilifich: podpofe rozvoje Al, zajisténi jejiho
spravného nasazeni a posileni davéry verejnosti v Al.

Jednim z hlavnich cilG je pfijeti jasného regula¢niho ramce pro Al, ktery
poskytne jasny pravni ramec pro Al a stanovi etické standardy. Strategie také
stanovi pravidla pro posuzovani Al a stanovi zasady pro zajiSténi ochrany
soukromi a osobnich udaju. Kromé toho se v strategii vyzyva, aby se vyvinuly
nastroje pro monitoring, kontrolu a spravu Al.?!

V Severni Koreji nejsou zadné verejné dostupné pravni Upravy umélé
inteligence. Nicménég, v zari 2019 se objevily zpravy, ze severokorejska vlada

zfidila prvni Al laboratof v Pyongyangu.

20 Gouv.il: oficialni informacni portal izraelské viady. For the first time in Israel. The principles of
the policy for the responsible development of the field of artificial intelligence were published for
public comment [online]. 17.11.2022. [cit.8.2.2023]. Dostupné z:
https://www.gov.il/en/departments/news/most—news20221117

21 Assets.publishing.service.gov.uk: oficialni informacni uloZisté britské viady. National Al
Strategy [online]. 09.2021. [cit. 08.02.2023]. Dostupné z:
https://lwww.google.com/url?sa=t&rct=j&g=&esrc=s&source=web&cd=&ved=2ahUKEwjd46eyif38
AhXplYsSKHTNFAOOQFNoECAWQAQ&uUrl=https%3A%2F%2Fassets.publishing.service.gov.uk%
2Fgovernment%2Fuploads%2Fsystem%2Fuploads%2Fattachment_data%2Ffile%2F1020403%2
FNational_Al_Strategy___mobile_version_.pdf&usg=A0OvVaw0oHJzJcYsiGgkWE5JE5_66
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2.3 KYBERNETICKA BEZPECNOST A KYBERNETICKY
PROSTOR

Kyberneticka bezpe€nost mize byt definovana nékolika riznymi zpUsoby.
Napfiklad Microsoft definuje kybernetickou bezpecnost jako sadu procesd,
osvédCenych postupl a technologickych FfeSeni, které zvySuji ochranu vasich
kritickych systémU a dat pfed neopravnénym pfistupem.??

Vlada CR definuje kybernetickou bezpeénost jako celkovou ochranu siti
pfed kybernetickymi utoky a hrozbami, aby byla zachovana bezpecnost
informaci.?® Dal$i definice kybernetické bezpecénosti zahrnuji napfiklad postup
obrany pocitacl, serverl, mobilnich zafizeni, elektronickych systému, programu,
siti a dat pred Skodlivymi utoky, poskozenim nebo neopravnénym pristupem.
Kyberneticka bezpecnost je také znama jako informacni bezpecnost a je
uplathiovana jak u pocitacul, tak i siti. Cilem informacéni bezpecnosti je ochrana
informaci a majetku prfed kradezi, korupci nebo pfirodni katastrofou, anebo
ochranu digitalnich informaci, zafizeni a aktiv. To zahrnuje osobni udaje, ucty,
soubory, fotky i penize. Zkratka ,CIA” se Casto pouziva k reprezentaci tfi pilifQ
kybernetické bezpecnosti: divérnost, integrita a dostupnost.?*

S umélou inteligenci uzce souvisi také prostor, v némz se vyuziva a nachazi,
Podle vyuziti umélé inteligence muizeme prostor rozdélit na tzv. virtualni
(internetovy, digitalni, kyberneticky) a fyzicky (vyuziti robotickych soucasti
v primyslu i jinde, dronu a jinych mechanickych pfistroju s umeélou inteligenci).

Jde nejCastéji o internetové prostiedi, které je velmi variabilni, jeho smysl
a pfistup se méni denné a vsSichni dotCeni u€astnici jsou nuceni na tyto zmény
odpovidat v€as a adekvatné. Informacni a komunikacéni technologie jsou rozSifeny

ve spolecnosti, od urovné jednotlivcd az po mezinarodni rovinu. Jeden

22 Microsoft.com: oficialni informacni portal. What—is—cybersecurity [online]. [cit. 19.04.2023].
Dostupné z: https://www.microsoft.com/cs—cz/security/business/security—101/what—is—
cybersecurity

23Vlada.cz: oficialni informacni portal ¢eské viady. Kyberneticka bezpeénost [online].06 12.2021.
[cit. 19.04.2023]. Dostupné z: https://www.vlada.cz/cz/evropske—zalezitosti/umela—
inteligence/kyberneticka_bezpecnost/kyberneticka—bezpecnost—192766/

24 HNIK, Véaclav. Manazerské informatika. [online]. Praha: Policejni akademie Ceské republiky v
Praze. 2022. ISBN: 974-80-7251-530-1. [cit. 31.5.2023] Dostupné z
https://katalog.polac.cz/Record/POLAC.119852
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z vyznamnych trendl je vyvoj v oblasti operacnich technologii, ktery je tésné
spojen s prumyslovou ¢asti. Dle Vykladového slovniku kybernetické bezpec&nosti je
kyberneticky prostor:

LDigitalni prostfedi umoZznujici vznik, zpracovani a vyménu informaci,
tvorené informacnimi systémy, sluzbami a sitémi elektronickych komunikaci“.?°

Tato zakladni definice neni dostateCna pro upiné pochopeni tématu.
Poprvé byl pojem ,cyberspace”pouzit v povidce ,Jak vypalit Chrom*®od Williamem
Gibsonem v roce 1982. Gibson ve svém romanu Neuromancer charakterizoval
kyberprostor jako virtualni prostor, ve kterém interaguji komunity, kde jsou
shromazdovany a vyhledavany data a informace.?®

Do obecného povédomi se ale pojem kyberprostor zacina dostavat az po
vydani deklarace Johna Barlowa (zakladatele Electronic  Frontier
Foundation) ,A Declaration of the Independence of Cyberspace* Cesti autofi
Kolouch a kolektiv rozvadéji definici a deklaruji, Ze ,Kyberprostor je tvoren prvky
informacnich a komunikacnich technologii, které vytvafeji pomoci protokolu
TCP/IP celosvétovou, globalni pocitacovou sit, a jednotlivymi pocitacovymi
systémy, které jsou do této sité pfipojeny a které v ni interaguji. Vlastni interakce
uvedenych systémi samoziejmé neni mozna bez zasahu jednotlivych uzivateld
(administratort ¢i koncovych uzivatelt).?’

Autofi tu popisuji zakladni vlastnosti kyberprostoru — jako je decentralizace,
globalnost, otevienost, hojnost informaci a interaktivita. Zarover déli kyberprostor
na tfi rovné (fyzickou, logickou a socialni). Fyzicka urover zahrnuje komponenty
sité, jako jsou kabely, Fidici prvky a dalSi zafizeni. Logicka uroven se sklada ze
sitovych propojeni mezi uzly, které jsou realizovany pomoci sitovych

komunikaénich protokoll. Socialni Uroven je zastoupena kyberosobnostmi, které

25 JIRASEK, Petr., Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti.
Policejni akademie CR v Praze a Ceska pobogka AFCEA, Praha, 2014, s.59. ISBN 978-80—
7251-397-0

26 KOLOUCH, Jan., Pavel BASTA a kol. CYBERSECURITY [online]. Praha: CZ.NIC, 2019. [cit.
26.2.2023]. s.35 ISBN: 978-80-88168—34-8. Dostupné z:
https://knihy.nic.cz/files/edice/cybersecurity.pdf

27 KOLOUCH, Jan., Pavel BASTA a kol. CYBERSECURITY [online]. Praha: CZ.NIC, 2019. [cit.
26.2.2023]. s.36 ISBN: 978-80-88168—34—8. Dostupné z:
https://knihy.nic.cz/files/edice/cybersecurity.pdf
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jsou v podstaté identifikaci osob v siti (e—mailova adresa, IP adresa apod.).

Kyberosobnost mlze byt v realném svété odliSna od skutec¢né osoby.?®

2.4 KYBERNETICKE HROZBY UMELE INTELIGENCE

Bezpecnosti hrozby umélé inteligence souvisi v sou€asnosti pravé hlavné
s prostfedim internetu a tzv. kyberprostorem. Malware (neboli Skodlivy software)
je jednou z mnoha bezpecnostnich kybernetickych hrozeb v tomto prostoru, se
kterou se setkdvame denné.

V minulosti byly hrozby pouze na regionalni/individualni urovni, protoze
od pocatku k inteligentnim  technologiim méli pfistup jen védci
a pravdépodobnost zneuziti byla nizka, nebot vétSinu vyvoje tehdy financovala
armada. Od té doby si informacni technologie, a s tim spojené hrozby, prosly
celou fadou obmén a dnes ma kyberneticka bezpelnost nezastupitelnou roli
pfi udrzeni vnitfni bezpecnosti a vefejného pofadku na uzemi statu i v globalnim
méfitku. Zmény se tykaji jak samotnych typU hrozeb, tak i zmén v rozsahu
zavaznosti, prava, tak i zmén, tykajici se zabezpeceni. Kyberneticka bezpeénost
je rovnéz dulezitou slozkou Auditu narodni bezpecénosti z roku 2016. Bohuzel ne
na vSechny hrozby je mozné se zavC€asu pfichystat, obzvlast pokud je utocnikem
osoba €i sdruzeni majici velkou pravomoc, a proto je velky natlak na posileni
¢lend na ufadech verfejné spravy Ci v komerénim prostfedi v ramci IT oboru.
V roce 2023 se jedna pfedevS§im o posileni ¢lend administratori, spravci
sit¢, C&i bezpecnostnich expertd v ramci informacénich technologii. Nastésti se
ukazalo, ze malware efektivné tento model nemuze moc dobfe vytvofit, protoze
chape jazyk, ale ne programovani a zatim nema dostatek zkuSenosti jako
napfiklad ChatGPT podle modelu GPT 3.5.2°

28 KOLOUCH, Jan., Pavel BASTA a kol. CYBERSECURITY [online]. Praha: CZ.NIC, 2019. [cit.
26.2.2023]. ISBN: 978-80-88168—-34—8. Dostupné z:
https://knihy.nic.cz/files/edice/cybersecurity.pdf

29 Youtube.com: oficialni informacni portal spolecnosti Youtube © 2023 Google LLC.
HUTCHINS. Marcus. Can ChatGPT Write Malware Better Than Me [online] 22.01.2023. [cit.
8.2.2023]. Dostupné z: https://www.youtube.com/watch?v=L9w_k2ypRr0
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Mnohem horS§im zplsobem jsou pak kombinace nékolika téchto
kybernetickych utokd zaroven. K takovymto utokim také €as od Casu dochazi
a jejich dosah byva mnohonasobné horsi.

DoS (Denial of Service) je napadeni urCitych sluzeb napfiklad mail, weboveé
stranky apod. tak, Ze jejich servery se zahlti a sluzby pfestanou fungovat.

DDoS: ,(Distributed Denial of Service) Utoky na webové stranky, e-mail
a dal$i pocitacove sluzby jsou stale bézné. Toto jméno je identifikatorem utoku,
kdy nejde o odstranéni webove stranky nebo internetové sluzby, ale hlavnim cilem
Je odstranit je. V tomto pripadé by se napfiklad mohlo jednat o pokus zahltit urcite
servery zbyte¢nymi poZadavky a informacemi, pfetizit dany systém a ucinit jej
nedostupnym uZivateldm pro normalni pouZziti. Tomuto udtoku Ize zabranit
napfiklad nastavenim firewallu, ktery muZe blokovat ¢innost hackerd, problém je,
Ze to Ize provést pouze hromadné, coz znamena, Ze i legitimni uzZivatelé budou
mit moznost publikovat. DoS zahrnuje tcast tisict poéitacu na internetu, na nichz
je potfeba nainstalovat DoS software. Tento software lze nainstalovat i bez
povoleni uzivateld.®® 3! To se muze stat, kdyz je napfiklad server
pfedimenzovany, takze nema Cas spravné zpracovavat pozadavky od vice
uzivatell, ktefi vyuzivaji sluzeb webu ¢&i procesu a v dusledku toho prestane
spravné fungovat systém. Prfikladem muze byt podcenéni poctu studentu
zapsanych do kurzu na univerzitach.

Uméla inteligence se Casto spoléha na softwarové ovladace k tomu,
aby ovladala hardware a obeSla operacni systém. Pokud je vSak utok
proveden prostfednictvim téchto programu, je nesmirné obtizné, aby ho
antivirovy software odhalil, zvlasté pokud je program dobfe zaSifrovan

a vypada jako oficialni aktualizace.

30 It=slovnik.cz: slovnik IT pojmd [online]. [cit. 3.2,2023]. Dostupné z: https://it—
slovnik.cz/pojem/ddos—utok

31 Wikipedia.org: informacni portal o vSech vécech [online]. [cit. 3.2.2023]. Dostupné z:
https://cs.wikipedia.org/wiki/Denial_of_service
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2.5 KYBERTERORISMUS A UMELA INTELIGENCE

Kyberterorismus je oznaceni pro zloCiny, které jsou spachany za pomoci
pocitaCl a siti. Tyto zloCiny mohou zahrnovat Sifeni virt, utoky DoS, kradeze
osobnich udajul, finan¢ni podvody a podobné.

Uméla inteligence se muzZe pouzit k rozSifeni rozsahu a dopadu
kyberterorismu. Také muze byt pouzita napfiklad k vytvareni slozitych utoku, které
dokazou prekonat tradini bezpelnostni opatfeni nebo k rozpoznavani
zranitelnosti a zneuzivani dat, coz opétovné muize vést k rychlejSimu
a u€innéjSimu kyberterorismu.

PokraCovani ve vyvoji umeélé inteligence mize znamenat, Ze kyberteroristé
budou schopni vytvaret stale sofistikovanéjsi utoky, které budou mnohem
obtiznéjSi zastavit, coz prakticky znamena nutnost vytvofit obrannou umélou
inteligenci.

Jiz nyni se uméla inteligence muze vyuzivat a také jisté vyuziva
k rozpoznavani hrozeb napadeni v antivirovych systémech, k rozpoznavani

podvodnych transakci apod.

2.5.1 POTENCIONALNI CiLE KYBERTERORISMU

Potencialni cile kyberterorismu jsou cile, jez se tykaji riznych oblasti, jako
je finan¢ni sektor, infrastruktura, komunikace, doprava, primysl, viada
a obCanska spole¢nost (mékkeé cile). Tyto cile se uzce vazou k umélé inteligenci
(Al), protoze Al je schopna vytvaret systémy, které jsou schopny vyhodnocovat
velké objemy dat a provadét presné rozhodnuti rychleji nez ¢lovék. To umozniuje
kyberteroristiim ziskat pfFistup k informacim, které by normalné nebyly dostupné,
a mohou tak poskodit systémy vybavené Al.

Nékteré z potencialnich cild kyberterorismu s umélou inteligenci jsou
nasledujici.

Pouziti umélé inteligence k uatokim na kritickou infrastrukturu.
Kyberteroristé mohou pouzit umélou inteligenci k utokim na kritickou
infrastrukturu jako jsou energetické, dopravni, finanéni, vladni a primyslové
systémy. Tato kriticka infrastruktura je zranitelna vaci utokim umélé inteligence,

protoze tyto systémy jsou oteviené, a pokud jsou pfistupné internetu, jsou snadno
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napadnutelné. Kyberteroristické utoky umélé inteligence na kritickou infrastrukturu
mohou mit devastujici dusledky, jako je Uplna ztrata dat a systémda, naruseni
fungovani kritickych infrastrukturnich systému (napf pferuSeni dodavek elektrické
energie, dopravy apod.) a vyvolani financnich ztrat.

Pouziti umélé inteligence k ovladnuti a ovladani pocitacovych siti. Toto
je také zavazné bezpecCnostni riziko. Muze zde dojit k prevzeti kontroly nad
pocCitaovymi sitémi, napfiklad k ovladnuti bezdratovych siti nebo k ovladani
pocitacovych siti. Tato technologie mize byt pouzita k ziskani nebo k odcizeni
citlivych informaci, jako jsou napfiklad finanéni udaje nebo statni tajemstvi.

Pouziti umélé inteligence k utokim na kritické informacni systémy.
Kyberteroristé mohou pouzit umélou inteligenci k utokim na kritické informacni
systémy. Tyto systémy mohou byt pouzity k ziskavani citlivych informaci nebo
k odcizeni informaci, které jsou nezbytné pro fungovani organizace.

Pouziti umélé inteligence k Sifeni propagandy a dezinformaci.
Kyberteroristt mohou pouzit umélou inteligenci k Sifeni propagandy
a dezinformaci. Tato technologie muze byt pouzita k ovliviiovani vefejného minéni
a ziskavani politickych nebo ekonomickych vyhod.

Pouziti umélé inteligence k utokiim na socialni sité. Kyberteroristé mohou
pouzit umélou inteligenci k Uutokiim na socialni sité. Tato technologie mize byt

pouzita k ziskavani citlivych informaci o uzivatelich a k Sifeni dezinformaci.

2.5.2 INSTITUCE, KTERE BY SE MELY ZABYVAT BEZPECNOSTI
A UMELOU INTELIGENCI

V této kapitole budu popisovat instituce zabyvajici se kybernetickou

bezpecnosti a umélou inteligenci. PopiSu zde podle mého nazoru jenom ty

vvvvvv

CENTRUM PROTI HYBRIDNiIM HROZBAM VNITRNi
BEZPECNOSTI MINISTERSTVA VNITRA

Dfive Stfedisko pro boj s terorismem a hybridnimi hrozbami Ministerstva
vnitra (dale jen CTHH Ministerstva vnitra) je jednou ze tfi agentur kybernetické

bezpeénosti v CR, pokud vylou¢ime bezpeénostni sluzby a instituce Nato. Jde
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o Utvar Ministerstva vnitra s vnitfni ptsobnosti (na tzemi celé CR). CTHH MV se
ve své praci fidi celou Fadou byvalych ¢&eskych statnich informacnich
a bezpec€nostnich ufadl a sluzeb i bezpecnostnich spole¢nosti ve stejném oboru
¢innosti. Sestavenim dvaceti¢lenného tymu byla povéfena pravnicka ministerstva
vnitra Eva Romancova.®?

Ministr vnitra Milan Chovanec na jafe 2016 na zakladé auditu narodni
bezpe€nosti doporucujiciho implementaci na vSech obdobnych pracovistich
avsouladu s Ceskou bezpecnostni strategii z roku 2015 rozhodl o zfizeni
ustfedniho organu, ktery zahajil Cinnost dne 1. ledna 2017.

S ucinnosti od 1. €ervence 2022 byl z Centra vy¢lenén Program boje proti
terorismu a Centrum se zaméfuje vyhradné na smiSené hrozby pro vnitfni
bezpecnost.33

Centrum proti hybridnim hrozbam vnitini bezpecCnosti sice na svych
webovkach a dokumentech neuvadi, ze pracuje s bezpecnostnimi aspekty umélé
inteligence, av8ak uméla inteligence je soucasti hrozeb v kyberprostoru, coz je
podmnoZzinou hybridnich hrozeb u nas.

Mezi hlavni bezpeCnostni hrozby analyzované MV patfi: utoky proti
mékkym cilim a bezpec€nostni aspekty migrace, extremismus, masové akce,
naruSovani verejného poradku, rizné trestné cinnosti, dezinformaéni kampané

souvisejici s vnitfni bezpecnosti statu a organizovana trestna Cinnost.

NARODNi URAD PRO KYBERNETICKOU A INFORMACNI
BEZPECNOST

Podle etického kodexu, poslani, hodnot, vize a jinych dokument
Narodniho ufadu pro kybernetickou bezpeénost a informacni bezpeénost (dale jen

NUKIB) se tam pfimo nezmitiuje uméla inteligence a jeji bezpe&nostni aspekty,

32 Wikiwand.com: dopinék pro wikipedii. informacéni portal o vSech vécech [online]. [cit.
5.2.2023]. Dostupné z:
https://www.wikiwand.com/cs/Centrum_proti_terorismu_a_hybridn%C3%ADm_hrozb%C3%Alm
33 Muvcr.cz: informacni portal Ministerstva vnitra [online]. [cit. 5.2.2023]. Dostupné z:
https://www.mvcr.cz/chh/clanek/specialni—-dokumenty—faqg.aspx
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avSak vjeho zpravach se oblas objevi a feSi ji vramci bezpec€nosti
a potencionalnich Utokl pfipadné ve spolupraci s jinymi subjekty.34

NUKIB je jednou ze tfi kybernetickych regulaénich agentur v Ceské
republice, s vyjimkou bezpec€nostnich slozek. Je narodnim organem s pasobnosti
na celém Uzemi &eského statu. Stejné jako jiné Gfady i NUKIB spolupracuje
s dalSimi bezpecnostnimi slozkami, sluzbami a agenturami se stejnou oblasti
pusobnosti. NUKIB se 120 zamé&stnanci zah4jil své funkéni obdobi 1. srpna 2017
a prevzal ¢ast agendy dfive pod spravouspravou Narodniho centra kybernetické
bezpec€nosti plsobiciho od roku 2011. V ramci této instituce funguje vykonna
divize NUKIB se specializaci na kybernetickou bezpe&nost do roku 2020.35

,NUKIB je ustfednim sprévnim organem pro kybernetickou bezpeénost
v€etné ochrany utajovanych informaci v oblasti informacnich a komunikacnich
systému a kryptografické ochrany. Dale ma na starosti problematiku neverejné
sluzby v ramci druzicového systému Galileo.“ 3¢

Reditelem NUKIB je od 1. dervence 2022 Luka$ Kintr. Reditelé tohoto Gfadu
se pravidelné ucCastni Bezpecnostni rady statu, kde jsou ¢leny Vyboru
pro kybernetickou bezpecnost.

Na konci roku 2022 a v roce 2023 se NUKIB spolupodili na tvorb& nového
zdkona o kybernetické bezpecnosti a provadécich vyhlaskach, které maji zacit
platit od poloviny roku 2024.37

Navrh nové pravni upravy je k dispozici Siroké vefejnosti na webovych
strankach nis2.nukib.cz.do 26. Uunora 2023. Jde o zapojeni odborné vefejnosti

jesté pred definitivni tvorbou nového zakona.

34 Nukib.cz: informacni portal Narodniho radu kybernetické bezpecnosti [online]. [cit. 31.5.2023].
Dostupné z: https://www.nukib.cz/cs/o—nukib/o—uradu/

35 Wikiwand.com: dopinék pro wikipedii. informacni portal o vdech vécech [online]. [cit.
5.2.2023]. Dostupné z:
https://www.wikiwand.com/cs/N%C3%A1rodn%C3%AD%20%C3%BA%C5%99ad%20pro%20ky
bernetickou%20a%?20informa%C4%8Dn%C3%AD%20bezpe%C4%8Dnost

36 Nukib.cz: informacni portal Narodniho fadu kybernetické bezpecénosti [online]. [cit. 5.2.2023].
Dostupné z: https://www.nukib.cz/

37 Osveta.nukib.cz: edukacni portal Nukibu [online]. [cit. 1.2.2023]. Dostupné z:
https://osveta.nukib.cz/course/view.php?id=145#section—3
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SDRUZENI CZ.NIC

,Zajmové sdruzeni pravnickych osob CZ.NIC bylo zaloZzeno prednimi
poskytovateli internetovych sluzeb v roce 1998 a nyni ma jiz 116 ¢lend. Hlavnimi
Cinnostmi sdruzeni jsou provozovani registru jmen domén registrovanych pod
doménou CZ, zabezpelovani provozu domeény nejvyssi urovné .CZ a osvéta
v oblasti jmen domén. V soucasné dobé se sdruzeni intenzivné vénuje rozsifovani
technologie DNSSEC a sluzby mojelD, rozvoji systému spravy domeén a podpore
novych technologii a projektti prospésnych pro internetovou infrastrukturu v Ceské
republice. SdruZeni provozuje také interni bezpecnostni tym CZ.NIC-CSIRT a od
roku 2011 Narodni CSIRT tym Ceské republiky — CSIRT.CZ. V roce 2013
stal CZ.NIC u vzniku bezpecnostniho projektu FENIX. CZ.NIC je clenem
sdruzeni EURId. spravujiciho evropskou doménu EU a dalSich obdobné
zamérenych mezinarodnich spole¢nosti (CENTR, ccNSO a jiné).” 38

V oficialnich dokumentech se sdruzeni nezminuje o umélé inteligenci,
nicméné se stara o bezpecnost aplikaci eGovernmentu a ochrané infrastruktury
a také pomaha policii. V ramci téchto aktivit nepfimo feSi umélou inteligenci
a mozné zneuiti.

SdruZeni pomaha s osvétou, ma Sirokou spolupraci se Skolami, pracuje na
aplikacich eGovernmentu a stara se o narodni CSIRT tym. Rovnéz se stara o nové
technologie DNSSEC a IPv6 a jiné podle jeho programového obdobi 2020-2024.39

POLICIE CR A ZPRAVODAJSKE SLUZBY

Reseni kyberkriminality u jednotlivych ob&and Ceské republiky ma na
starosti Policie CR. Do 23.5.2018 existovala na webovych strankach policie hotline
linka pro hlaseni kyberkriminality. Policie uzce spolupracuje s cz.nic na feSeni
téchto problému.*° Aktualné je zapojena do kampané Nepindej v Karlovarském

kraji, ktera zaCala vdruhé pulce roku 2022 na osvétu vefejnosti proti

38 Nic.cz: informacni portal sdruzeni CZ.NIC [online]. [cit. 5.2.2023]. Dostupné z:
https://lwww.nic.cz/page/351/

39 Nic.cz: informaéni portal sdruZzeni CZ.NIC J[online]. [cit. 31.5.2023]. Dostupné z:
https://www.nic.cz/files/nic/doc/Koncepce_CZNIC_2020-2024.pdf

40 Policie.cz: informaéni portal policie CR [online]. [cit. 5.2.2023]. Dostupné z:
https://www.policie.cz/clanek/ukonceni—provozu—hotline.aspx
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kyberatokim.** A dohledava a feSi i valecné zlo¢iny na Ukrajiné v ramci
univerzalni jurisdikce.

Podle rdznych zprav v&etné téch vyroCnich se policie, vojenské
a nevojenské instituce jenom okrajové zabyvaji umélou inteligenci, i kdyz stale
Castéji reSi situace zplsobené jejim zneuzitim napfiklad dezinformacni kampané
a jiné utoky v kyberprostoru.#?

V pfipadé hackingu se neopravnény pristup k pocitatovym systémim
a nosic¢lm informaci obvykle fesi podle § 230 trestniho zakoniku, coz je trestny
¢in, ktery lIze pouzit pro vétSinu ukond, tzv. hacking, naruseni dat, naruSeni
systému a v neposledni fadé pfinejmensim zneuziti zafizeni. NejvyraznéjSim
zkoumanym pfikladem je chovani pachatele, ktery obchazi zabezpeceni
pocCitaCového systému a pfistupuje k datim obéti, v ¢emz muize libovolné
pokraCovat. Soucasti téchto jednani bylo mimo jiné Sifeni Skodlivého kodu, zfizeni
tzv zadni vratka pro volné dostupny software atd. Stale CastéjSi praxi je
nabouravani se do e-mailovych uétu, ucta socialnich siti, uctd online bankovnictvi,
coz vede k narudeni soukromi, ziskavani citlivych informaci s potencialem je
poskodit nebo zni€it nebo ziskat finanéni prospéch. To zahrnuje i dalSi nasledné
trestné Cinnosti (vydirani, zlomysiné obtéZovani, kradeze uctl, podvody).
K tomuto druhu trestné Cinnosti patfi také kybernetické utoky (napf. DDoS) nebo
vydirani prostfednictvim ransomware.

DalSi mozna forma poruseni davérnosti zprav prenasenych podle § 182
trestniho zakoniku, jejimz nejCastéjSim projevem je tzv. sniffing, pfi kterém autor
zachycuje probihajici komunikaci mimo sit a ziskava tak citliva data. nejen
z hlediska navstévnosti, ale i obsahu. To se €asto stava u nezabezpecenych Wi—
Fi pfipojeni, na strané postovniho serveru, s nimiz je manipulovano, a v posledni
dobé kvili utoklim na domaci router. Zlo€inci pak ziskaiji pFistup k citlivym udajom,
jako jsou hesla, platebni udaje nebo citlivy osobni ¢i soukromy obsah, které pak

pouzivaji k natlaku na obéti za ucelem jejich finanéniho zisku nebo alesponi

41 Policie.cz: informaéni portél policie CR [online]. [cit. 5.2.2023]. Dostupné z:
https://www.policie.cz/clanek/kyber—kampan—nepindej.aspx

42 Bis.cz: informacni portal bezpecnostni informacni sluzby [online]. [cit. 31.5.2023]. Dostupné z:
https://www.bis.cz/public/site/bis.cz/content/vyrocni—zpravy/2021-vz—cz—2.pdf
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k poSkozeni povésti obéti. Policie fesi také podvodné blogy, e-shopy, klamavé
jednani, porusovani etiky a piratstvi.*3

Policie CR vyuziva umélou inteligenci k fe$eni rliznych ukol(, jako je
identifikace pachatelu, vySetfovani zlo€inl a poskytovani informaci o zlo€incich.
Uméla inteligence jim poskytuje moznost vyhodnocovat obrovské mnozstvi dat,
které by jinak bylo nemozné analyzovat. Napfiklad ta vyuziva algoritmy strojového
uCeni k vyhodnocovani obrazovych dat a hlasovych nahravek, aby identifikovala
podezielé osoby.

Uméla inteligence také umoznuje policii vybirat z velkého mnoZstvi dat
potencialni pachatele. Vyhodnocovani dat mulze byt provedeno rychleji
a efektivnéji nez rutinni postupy vysetfovani. To umozniuje policii Iépe cilit sva
vySetfovani.

Policie CR dale vyuziva umélou inteligenci k ochran& ob&anu pred utoky.
Vyuziva napfiklad policie vyuziva algoritmy strojového uceni k vyhodnocovani dat
0 utocich, aby identifikovala uto€niky a zjistila, jaka mira ochrany je potfebna.

Z predchoziho textu vyplyva, Ze je mozné se chranit je mozné se chranit
proti utokim pomoci nékolika jednoduchych opatfeni. Patfi mezi né pouzivani
silnych hesel, aktualizovani softwaru a dodrzovani bezpec¢nostnich pravidel. Navic
by méli obCané vzdy dbat na to, aby informace, které sdileji na internetu, byly
dlvéryhodné.

Nevojenska zpravodajska sluzba na uzemi Ceské republiky, kterd ma za
cil chranit ob&any Ceské republiky od nejriznéjsich forem terorismu a zarover
chranit stat pfed pusobenim cizich Spionaznich sluzeb je Bezpe&nostni informacéni
sluzba (BIS). Tato sluzba je kontrolovana vliadou Ceské republiky. Ukoly zadava
prezident a vlada. Informace a metody prace jsou v utajeném rezimu nevefejné.
BIS vznikla v 30.7.1994.

Vojenské zpravodajské sluzby se zabyvaji vojenskymi informacemi,

obranyschopnosti, zbrojnim priimyslem, podporou bojovych operaci. V ramci své

43 Policie.cz: informaéni portal policie CR [online]. [cit. 5.2.2023]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx
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Cinnosti feSi také kybernetickou bezpecnost. Vojenské zpravodajstvi vzniklo
1.1.2005 a spada pod Ministerstvo obrany CR.

NATO CCD COE

NATO vytvorilo , Stredisko pro spolupraci v kybernetické obrané ,** , kde se
snazi v ramci kyberbezpecnosti vyvinout a zavést mezinarodni standardy pro obranu
proti utokim na kybernetickou infrastrukturu. Centrum pro vyzkum excellence také
zajistuje vzdélavani, vyzkum a poradenstvi v oblasti kybernetické bezpecénosti a jeho
Clenové se ucastni mezinarodnich aktivit zaméfenych na zvySovani urovné
kybernetické bezpeCnosti. Centrum také provadi mezinarodni analyzy rizik
a poskytuje podporu v boji proti utokiim na kybernetickou infrastrukturu. Na obrazku
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44 JIRASEK, Petr., Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeénosti.
Policejni akademie CR v Praze a Ceska pobo¢ka AFCEA, Praha, 2014, s.63. ISBN 978-80-
7251-397-0.

45 Obrazek 1 pfevzat z: Nato centra Excelence [online]. [cit. 5.2.2023]. Dostupné z:
https://www.nato.int/nato_static_fl2014/assets/pdf/2022/12/pdf/221202—coe—map.pdf
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Toto centrum sidli v Estonsku ve mésté Tallinn. Aktualné (2023) ma 28
Clenskych statd a z mnoha vyznamnych véci, kterou publikovalo, je napfiklad
Tallinnsky Manual 2.0, ktery popisuje, jak aplikovat mezinarodni pravo v ramci
kyberprostoru.4®

DalSi urad, ktery je soucasti této soustavy instituci a pomaha je spojovat je
,Urad NATO pro spravu kybernetické obrany, jehoz smyslem je zastreSovat
a propojovat existujici schopnosti kybernetické obrany v ramci Aliance. ,*’

Rovnéz nemulzeme zapomenout na NATO CIRC — Technické centrum
,Ccentrum technické podpory NATO CIRC — druha uroven. Zajistuje schopnost
reakce na incidenty, sledovani incidentt, obnoveni systémi a poskytuje pfimou
technickou podporu a pomoc provoznimu a bezpecnostnimu managementu
provozovanych informaénich systémi NATO. ,*8 Ceska republika se aktivné
zucastriuje cviceni NATO na obranu kyberprostoru a v roce 2022 jsme se umistili
pati a v roce 2021 tfeti, mame trochu zhorsujici se tendenci.*

Tato sit' instituci NATO se ve svych zpravach okrajové zmifiuje o umélé
inteligenci, fesi ji spiSe nepfimo v ramci jinych bezpec€nostnich incidentu, pfestoze

zminky o umélé inteligenci a jejich bezpecnostnich aspektech se neustale zvysui;i.

46 Ccdcoe.org: informacni portal CCD COE [online]. [cit. 5.2.2023]. Dostupné z:
https://ccdcoe.org/about—us/

47 JIRASEK, Petr., Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpe&nosti.
Policejni akademie CR v Praze a Ceska pobo¢ka AFCEA, Praha, 2014, s.63. ISBN 978—80—
7251-397-0.

48 JIRASEK, Petr., Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti.
Policejni akademie CR v Praze a Ceska pobo¢ka AFCEA, Praha, 2014, s.63. ISBN 978-80—
7251-397-0.

49 Lupa.cz: informaéni portal o informacénich novinkéch a softwaru, SEDLAK, Jan. Locked
Shields 2022: Cesko opét uspélo na kybercvideni NATO, ale pohorsilo si [online]. 25. 4. 2022.
[online]. [cit. 5.2.2023]. Dostupné z: https://www.lupa.cz/aktuality/locked—shields—2022—cesko—
opet-uspelo—na—kybercviceni—nato—ale—pohorsilo—si/
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3. PRAKTICKA CAST

V této velké kapitole popiSu a budu analyzovat vybrané bezpecnostni
situace jako jsou uméla inteligence v Cin&, uméla inteligence v automobilovém
prumyslu a uméla inteligence v digitalnim umeéni. Z mého pohledu jsou tyto oblasti
aktualné nejvice v popredi feSeni z pohledu bezpecnostnich aspektu umélé

inteligence.

3.1 UMELA INTELIGENCE V RUZNYCH ODVETVICH A KRITERIA
HODNOCENI KAUZ S Ni SPOJENA V ROCE 2022/2023

Pro svou diplomovou praci jsem si vybral s bliz§im popisem mnoho
zavaznych pfipadd ¢i kauz, které se liSi svym bezpecnostnim potencialem
a schopnosti ohrozit nas vSechny, jez do zna¢né miry pfimo ¢€i nepfimo ovliviuji nas
Zivot. Prvné jmenovana témata spojena s umélou inteligenci jsou vice medialné
znama, co se tycCe jejich vyuziti. DalSi jsou méné znama, avSak vzajemné jsou
provazana s celosvétovym dosahem. Dale uvedu strukturu, jak budu hodnotit

jednotlivé kauzy bezpe€nostnich aspektu umélé inteligence

OBECNE O KAUZE

V této Casti popisuiji, jak se dany pfipad projevuje, ve které zemi se nachazi
a propojeni s ostatnimi. Jsou zde také popsana konkrétni data a to, co je o tomto
pfipadu znamo z médii nebo jinych zdroju & dokumentu. Zaroven tu struéné

uvadim miru rizika daného pfipadu.

VYSVETLENI TERMINU DANE KAUZY

Kazdy pfipad ma své charakteristiky a je nutné je pro tyto pfipady
vysvétlit. K tomu slouzi tato sekce. Tyto terminy jsou pfevzaty bud ze slovniku
odbornych termina pfislusného oddéleni nebo z oficialni zpravy pfislusné

asociace, nadace, organizace, komunity nebo mezinarodni spolecnosti.
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ROZBOR BEZPECNOSTNI SITUACE A RIZIKA

Jak jsem jiz zminil v teoretické <&asti, existuje mnoho typu
bezpe&nostnich utoku, rizik &i situaci. Nasledné v této ¢asti budu v tomto
dokumentu podrobné popisovat, o jaka konkrétni bezpecnostni rizika se bude

jednat.

VYSLEDKY A POTENCIONALNiI DOPADY RIZIKA POUZITIi UMELE
INTELIGENCE

Kazdy pfipad ma svlj vysledek. Zde se zabyvam zjisténymi dopady
kazdého pFipadu. Dopady mohou byt rizné povahy, napf. socialni, psychologické,
finan¢ni, ekonomické nebo mohou zpusobit omezené fyzické Skody. NejcastéjSim
dopadem ve zminénych pfipadech je zhorSeni ekonomické situace nebo ztrata

dat. Jednotlivé pfipady trvaji dodnes a rozsah je vétSinou mezinarodni.

MOZNOSTI RESENi DANE BEZPECNOSTNI SITUACE

V této Casti popiSu mozné zpusoby danych situaci z mého pohledu. Zde
uvedu mozna feSeni v podobnych situacich, pokud jsem je nasel z jinych zdroju.

Obecna feSeni jsou vétSinou snazit se predejit situacim ohrozujicim
bezpecnost, napfiklad prostfednictvim vzdélavacich programd, implementaci
bezpecnostnich pravidel a postupt nebo poskytovanim odbornych poradenskych
sluzeb. Dale potom je to pouziti technického vybaveni a technologii, jako jsou
kamerové systémy, zabezpeceni proti kradezim a ochrana osobnich udajl, aby se

zabranilo nebo omezilo riziko Utoku nebo zneuziti.

3.2 VYBRANE PRIPADY A BEZPECNOSTNI SITUACE SPOJENE
S UMELOU INTELIGENCI

V této kapitole budu popisovat a analyzovat vybrané bezpecnostni situace

spojené s umélou inteligenci.
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3.2.1 UMELA INTELIGENCE V CINE A JEJi BEZPECNOSTNI
HROZBA

V této Casti chci popisovat a analyzovat podle mého dlouhodobou

bezpeénostni hrozbu pro nas stat.

OBECNE O KAUZE

Historie umélé inteligence v Ciné je dlouha a pestra. Jiz v roce 1956 byl
zaloZen prvni vyzkumny ustav umélé inteligence v Ciné na Pekingské univerzité.
V roce 1983 byl spustén prvni narodni projekt umélé inteligence v Ciné s nazvem
»,Vyzkum a aplikace expertnich systému® dale potom v roce 1999 byla zaloZzena
Cinska asociace pro umélou inteligenci (CAAIl), ktera je nejvétsi profesni
organizaci v oboru umélé inteligence v Ciné a samoziejmé v roce 2017 byla pfijata
,Nova generace planu rozvoje umélé inteligence®, ktera stanovila cile a strategie
pro posileni postaveni Ciny jako svétového lidra v oblasti umélé inteligence do
roku 2030.%°

Uméla inteligence v Ciné se aplikuje v mnoha oblastech, jako je napt.
medicina, kde uméla inteligence pomaha s diagnostikou, IéCbou, prevenci
a vyzkumem nemoci. Dale v oblasti bezpe€nosti uméla inteligence umozriuje
rozpoznavani obliceju, hlasi a gest pro monitorovani a kontrolu obyvatel. Ve
vzdélani umeéla inteligence podporuje personalizované uceni, hodnoceni
a zpétnou vazbu pro studenty. V pramyslu uméla inteligence optimalizuje vyrobu,
logistiku, fizeni kvality a udrzbu zafizeni.

Cina hraje zasadni roli v oblasti umé&lé inteligence (Al). Je zde vyvinuta Fada
aplikaci Al v oblastech jako jsou finance, zdravotnictvi, doprava a technologie.
Cina je diky svému silnému pramyslu a rozvinutym méstskym oblastem vyhodnou
pozici pro vyzkum a vyvoj Al.

V oblasti financi je Cina ve vrcholnych pozicich Al. Napfiklad jedna

z pfednich c&inskych bank, China Construction Bank (CCB), vyuziva Al pro

50Wikipedia.org: informacni portal o vSech vécech. Artificial intelligence [online]. [cit. 26.2.2023].
Dostupné z: https://en.wikipedia.org/wiki/Artificial_intelligence
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automatizaci procesu a pro predvidani potfeb klientd. CCB také vyvinula Al-
fizeného robota, ktery pomaha klientdm se zpracovanim uvéru.

V oblasti zdravotnictvi je Cina znaméa svymi pokrogilymi Al-fizenymi
systemy. Napfiklad Al-fizeny systém vyvinuty spolecnosti Tencent pro lidskou
diagnostiku je schopen presné diagnostikovat nemoci, jako je rakovina, pomoci
Al. Systém byl Usp&sné pouzivan pro diagnostiku pacientti v Ciné.

V oblasti dopravy je Cina velmi aktivni. Al jsou vyuZivany k fizeni fidicich
systém, optimalizaci dopravniho planovani a fizeni dopravy. Napfiklad Cinska
automobilka Geely vyuziva Al k fizeni dopravy ve svych méstskych oblastech.

Cina je také v &ele sv&tového vyvoje Al technologii. Spole&nosti jako Baidu,
Tencent a Alibaba vyvijeji Al-fizené technologie pro nékolik ucell. Napfiklad
spoleCnost Baidu vyviji Al-fizenou platformu, ktera pomaha spotfebitelim
a podnikiim s vyuzivanim Al technologii.

Al je v Ciné& aktivné vyuzivana v oblastech jako financovani, zdravotnictvi,
spotiebitele a podniky, a Cina je jednou z nejvétsich vyrobct Al technologii na
SVéte.

Napfiklad cCinska spoleCnost Baidu planuje v bfeznu 2023 predstavit
alternativu chatbota ChatGPT s nazvem Ernie Bot. Popularita ChatGPT
podporovaného Microsoftem raketové stoupa diky jeho schopnosti chatovat
s lidskymi hlasy, generovat text od poezie a eseju az po obchodni smlouvy nebo
pomahat s jednoduchym fizenym programovanim. ChatGPT ale neni oficialné
dostupny v Ciné, pfestoZe je tam o n&ho velky zajem.

Nebo startup databazového softwaru PingCap jiZ ma na trhu produkt
zalozeny na ChatGPT. Umozrfiuje zakaznikim analyzovat provozni data jejich
spole¢nosti, jako jsou nejprodavanéjsi modely automobill, béhem nékolika

sekund, aniz by museli znat pocitacovy programovaci jazyk.>!

51 Novinky.cz: informacni portal medialni spolecnosti. Baidu ukaze pfisti mésic viastniho
chatovaciho robota [online]. 23.2.2023. [cit. 23.2.2023]. Dostupné z:
https://www.novinky.cz/clanek/internet—a—pc—baidu—ukaze—pristi—-mesic—vlastniho—chatovaciho—
robota—40423800
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VYSVETLENi TERMINU DANE KAUZY

Superinteligence je entita, ktera pfedCi lidi celkovou inteligenci nebo
néjakou konkrétni mirou inteligence.®?> Uméla inteligence (Al) se vztahuje
k pocCitaCovym systémUim, které jsou schopny FeSit problémy, dokon&ovat ukoly
a napodobovat lidské kognitivni schopnosti. Existuji rizné typy Al, v€etné umélé
uzké inteligence (ANI), ktera ma uzky rozsah schopnosti; umélé obecné
inteligence (AGlI), ktera je na urovni lidskych schopnosti; nebo umélé
superinteligence (ASI), ktera je schopnéjsi nez Clovek.

Uméla superinteligence (ASI) prekracuje lidskou uroven inteligence
a prekonava kognitivni schopnosti lidi. To znamena, Zze ASI by mohla byt schopna
vyfeSit problémy a dokoncit ukoly, které jsou pro ¢lovéka nemozné nebo velmi
obtizne.

Poslani Cinské spole¢nosti Baidu je zjednodusit komplikovany svét pomoci
technologii. Spole¢nost byla zaloZzena v roce 2000 jako platforma pro vyhledavace
a v roce 2010 byli prvnim uZivatelem umélé inteligence, aby usnadnili vyhledavani
obsahu na internetu. K vyvoji novych obchodl s umélou inteligenci také pouzili
,Baidu Brain* jejich hlavni technologicky motor Al.

Dnes je Baidu jiz pfedni spole€nosti v oblasti umélé inteligence se silnym
internetovym portfoliem. Je jednou ze spole€nosti na svété, ktera nabizi kompletni
sadu Al zahrnujici infrastrukturu sestavajici z Cipa Al. Tyto soucasti zabezpeduji
ramce hlubokého uceni, zakladnich funkci Al, jako je zpracovani pfirozeného
jazyka, graf znalosti, rozpoznavani feci, pocitaové vidéni a rozSifena realita.
Svymi produkty tato spolecnost otevira platformu umélé inteligence pro usnadnéni
Siroké aplikace a pouziti.

Bé&hem poslednich dvou desetileti si vybudovali diverzifikované portfolio
produktt a sluzeb s velkymi celkovymi trznimi pfilezitostmi. K jejich portfoliu
produktl a sluzeb ma mésicné pfistup vice nez jedna miliarda zafizeni a jejich
podnikani zahrnuje ekosystém stovek milion uzivatel, milionu vyvojari a stovek

tisic podniku. Jejich vlajkovy produkt je Baidu App, coz je aplikace na prvnim misté

52Merriam-webster.com: informacni vyhledavaci portal [online]. 2023. [cit. 13.7.2023]. Dostupné
z: https://www.merriam-webster.com/dictionary/superintelligence
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pro vyhledavani v Cin&. V prosinci 2020 dosahli 544 miliond MAU (mésiéni aktivni
uzivatelé). Jejich vyuziti silné technologické zakladny k podpofe obchodniho
modelu s otevienou platformou nejen pfitahuje vice ucastnikd do jejich
ekosystému, ale také jim zpétné dodava bohatstvi a Zivotaschopnost do jejich
ekosystému a celkoveé posiluje dlouhodobé vyhlidky jejich podnikani.

Baidu se sklada ze dvou segmentu:

1) Baidu Core, ktery tvofil vice nez 70 % jejich pfijmu za posledni tfi roky,
2) iQlYlI, ktery tvofil jejich zbyvajici trzby.

Baidu Core, pohanéna umélou inteligenci, poskytuje hlavné online
marketingové a nemarketingove sluzby s pfidanou hodnotou, stejné jako produkty
a sluzby z novych iniciativ Al, které je spolecné pohanéji prostfednictvim tfi motoru
ristu.

Mobile Ecosystem je portfolio vice nez jednoho tuctu aplikaci, v€éetné Baidu
App, Haokan a Baidu Post, které poskytuje otevienou platformu, ktera
prostfednictvim jejich stavebnich blokd umélé inteligence sdruzuje Sirokou Skalu
obsahu a sluzeb tfetich stran.

Al Cloud je kompletni sada cloudovych sluzeb a feSeni, véetné PaaS, SaaS
a laaS, a jedine¢né odliSena jejich riznymi FeSenimi pomoci systému Al.

Intelligent Driving & Other Growth Initiatives (OGI) jsou jejich rGstové
iniciativy, které zahrnuji inteligentni fizeni (sluzby pro autonomni fizeni, v€etné HD
map, automatizovaného parkovani s obsluhou a autonomniho navigacniho pilota,
inteligentnich elektrickych vozidel a flotil robotaxi), stejné jako chytra zafizeni
Xiaodu pohanéno inteligentnim asistentem DuerOS a vyvojem Cipu Al.

Baidu byla kotovana na narodnim trhu NASDAQ (pozdéji pfejmenovaném
na Nasdaq Global Market) v srpnu 2005 a od bfezna 2021 byla dualné kotovana
na burze cennych papirll Hong Kong Limited (SEHK). Tato spole¢nost se snazi
byt Googlem Ciny.53

Alibaba Group byla zaloZena v roce 1999 18 lidmi pod vedenim Jacka Ma,

byvalého ugitele angliétiny z Hangzhou v Ciné. Od pog&atku sdileli zakladatelé

53 Baidu.com: informacni vyhledavaci portal [online]. 2023. [cit. 26.2.2023]. Dostupné z:
https://ir.baidu.com/company—overview
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spole¢nosti viru, ze internet vyrovna podminky tim, Ze umozni malym podnikim
vyuzivat inovace a technologie k efektivnéjSimu rlstu a konkurenceschopnosti
v domacich i globalnich ekonomikach. Od spusténi své prvni webové stranky,
kterd pomaha malym a stfednim podnikim v Ciné prodavat na mezinarodni
urovni, se Alibaba Group rozrostla do digitalniho ekosystému s podniky
zahrnujicimi Cinsky obchod, mezinarodni obchod, mistni spotfebitelské sluzby,
Cainiao, cloud, digitalni média, zabavu, inovacni iniciativy., a dalSi. Poslanim
Alibaba Group je, aby bylo snadné podnikat kdekoli. Alibaba se podoba obchodni
spolecnosti Amazon.

Vize Alibaba Group je byt dobrou spole€nosti, ktera vydrzi 102 let.
Pfedstavuji si, Ze se jejich zakaznici budou setkavat, pracovat a zit v Alibabé.
Jejich vizi pro fiskalni rok 2036 je slouzit 2 miliardam globalnich spotfebiteld,
umoznit 10 miliondm podnikl byt ziskovymi a vytvofit 100 miliont pracovnich
mist.>*

Spole&nost Tencent byla zaloZena v roce 1998 a sidli v Shenzhenu v Ciné
a hlavni zasadou spolecnosti Tencent je pouzivat technologii pro dobro. Jejich
socialni a komunika¢ni sluzby spojuji vice nez miliardu lidi po celém svété
a pomahaiji jim zUstat v kontaktu s prateli a rodinou, maji pfistup k dopravé, plati
za kazdodenni potfeby a bavi se. Spole¢nost Tencent ma mnoho &asti, jak je vidét

na obrazku 2.

Tencent Eif

DG C51G IEG PCG TEG WXG

fatform & Content Technology Engineering

Obrazek 2 Struktura spolec¢nosti Tencent

54 Alibabagroup.com: informacni portal obchodni spole¢nosti Alibaba [online]. 2023. [cit.
26.2.2023]. Dostupné z: https://www.alibabagroup.com/en—US/about—alibaba

55 Obrazek 2 pfevzat z: Tencent.com: informacni portal mediaini a investiéni spolecnosti
Tencent [online]. 2023. [cit. 26.2.2023]. Dostupné z: https://www.tencent.com/en—
us/about.html#about—con-1
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Tencent také vydava nékteré ze svétové nejoblibengjsich videoher a dalSi
vysoce kvalitni digitalni obsah, ktery obohacuje interaktivni zabavu pro lidi na
celéem svété. Tencent také poskytuje Sirokou Skalu sluzeb, jako je cloud
computing, reklama, FinTech a dalSi obchodni sluzby na podporu digitalni
transformace a obchodniho ristu svych zakaznik(. Tencent je kotovana na

hongkongské burze od roku 2004 .56

ROZBOR BEZPECNOSTNI SITUACE A RIZIKA

Z pravniho pohledu je tfeba nejprve zminit informace upfesnujici celé
bezpednostni riziko, a tou je pfedev§im uzakonéni Zakona Cinské lidové
republiky o statni zpravodajské &innosti, pfijaty parlamentem Ciny v roce 2017.
Ten nafizuje jednotlivedm i firmam z duvodu statni potfeby Spionaz ve prospéch
Ciny, jak je uvedeno podle Odstavce 1: Zakladni ustanoveni, ,7. &lanek: Kazdé
organizace i obCan musi v souladu se zakonem podporovat, napomahat a
podilet se na statni zpravodajské cCinnosti a zachovavat v tajnosti vSe, co je jim
znamo o statni zpravodajské cinnosti. Stat poskytuje ochranu jednotliveum a
organizacim, které podpofi statni zpravodajskou ¢&innost, napomohou ji a
podileji se na ni.®” Diky tomuto zdkonu jsou znevyhodhovany a ztraceji
divéryhodnost vechny &inské firmy ve svété mimo stat Cinské lidové republiky.

Musime rovnéz brat v uvahu, Ze je Cina autoritativni stat, jehoz hlavnim
zajmem je vlastni prospéch i v oblasti bezpe€nosti a nemuzeme tedy Cekat, ze
z tohoto hlediska bude brat ohled na bezpecnostni zajmy ostatnich zemi, tedy
i nasi zemé.

Uméla inteligence v Ciné ma mnoho vyzev a rizik. Témi jsou naptiklad
etické a pravni otazky tykajici se ochrany soukromi, lidskych prav a odpovédnosti
za rozhodovani zaloZené na umélé inteligenci. Bezpecnostni a geopolitické riziko

zneuziti umélé inteligence pro vojenské nebo Spionazni ucely nebo pro podkopani

56 Tencent.com: informacni portal medialni a investi¢ni spolecnosti Tencent [online]. 2023. [cit.
26.2.2023]. Dostupné z: https://www.tencent.com/en—us/about.html#about—con-1

57 Sinopsis.cz: informacni portal projektu neziskové organizace AcaMedia z.0. realizovany za
odborné spolupréce s Katedrou sinologie FF UK v Praze. Cinsky zékon o celonarodni Spionézi
[online]. 27.2.2019. [cit. 26.2.2023]. Dostupné z: https://sinopsis.cz/cinsky—zakon—o—celonarodni—
spionazi/
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demokratickych hodnot. Socidlni a ekonomické dopady umélé inteligence na
zameéstnanost, nerovnost a socialni soudrznost. Technologické a védecké vyzvy
spojené s dosazenim superinteligence nebo generalni umélé inteligence, ktera by
mohla pfekonat lidskou inteligenci ve vSech ohledech.

Cina maze zneuzit umélou inteligenci pro vojenské nebo $pionazni ugely,
naptiklad pro vyvoj autonomnich zbrani nebo kybernetickych atokd. Cina maze
ohrozit lidska prava a demokratické hodnoty pomoci umélé inteligence, napfiklad
pro sledovani a potlacovani disidentd nebo mensin. Dale mlze usilovat o globalni
dominanci v umélé inteligenci a tvofit technologicky ekosystém budoucnosti, ktery
by ovlivnil ekonomiku, kulturu a politiku celého svéta.

Bezpecnostni rizika a vyzvy, které jsem pred tim zminil, se jiz postupné
néktera zacinaji objevovat, a proto nejde o pouhou fikci. Napfiklad Cinské
zpravodajské sluzby se na Ceskou republiku stale zaméfuji pomoci své védecko
— technické $pionaze a zneuzivaji k tomu i mezinarodni védecké projekty. Cesti
akademici by tak méli zbystfit pfi spolupraci s ¢inskymi kolegy.58

Rovnéz podle analyzy Joint Research Centre ma Cina vice publikovanych
patentl nez USA nebo Evropska unie, ale sou¢asné ma méné startupu €i firem
nez USA.>®

VYSLEDKY A POTENCIONALNiI DOPADY RIZIKA POUZITIi UMELE
INTELIGENCE

Podle mého nazoru pravdépodobnost tohoto rizika je hodné velka a realna,
hlavné proto, Ze uz se tak déje. Jako pfiklad slouzi zvySujici se pocty

kybernetickych utoku. Ty dopady jsou napfiklad:

58 KARASKOVA, Ivana, Filip SEBOK a Veronika BLABLOVA. Cina jako riziko pro bezpecnost
vyzkumu: doporuceni pro akademické a vyzkumné instituce [online]. Praha: Asociace pro
mezinarodni otazky (AMO), 2022. Analyza (Asociace pro mezinarodni otazky). ISBN: 978—80—
88470-17-5. [cit. 26.2.2023]. Dostupné z: https://www.amo.cz/wp—
content/uploads/2022/11/HTDTR_cina—jako-riziko—pro—bezpecnost—vyzkumu.pdf

59 RIGHI, Riccardo, Camila PINEDA LEON, Melisande CARDONA, Josep SOLER GARRIDO,
Michail PAPAZOGLOU, Sofia SAMOILI a Miguel VAZQUEZ—PRADA BAILLET. Al Watch Index
2021[online]. Lucemburk: Publications Office of the European Union, 2022. EUR 31039 EN.
ISBN 978-92-76-53602—-4. d0i:10.2760/921564. JRC128744. [cit. 26.2.2023]. Dostupné z:
https://publications.jrc.ec.europa.eu/repository/handle/JRC128744
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Moznost zneuZiti Al pro Spionaz, sabotdz nebo kybernetické utoky proti
C¢eskym institucim, podnikim nebo infrastruktufe. MozZnost ztraty konkurencni
vyhody nebo technologického naskoku v oblastech, kde ma Ceska republika silné
postaveni, jako je strojirenstvi, zemédélstvi nebo zdravotnictvi. MoZnost poruseni
etickych principt nebo lidskych prav pfi pouzivani Al pro socialni kreditovani,
masové sledovani nebo cenzuru. Moznost ohrozeni existencialni bezpecnosti
lidstva v pfipadé vzniku superinteligence s cili nesluCitelnymi s lidskymi
hodnotami.

Ceska republika se snazi &elit t&mto rizik(im tim, Ze podporuje rozvoj umélé
inteligence v souladu s evropskymi normami a hodnotami. Vlada schvalila Narodni
strategii umélé inteligence v CR, ktera je zaloZzena na tfech pilitich: excelentni
vyzkum a inovace, odpovédné pouzivani Al a rozvoj digitalnich dovednosti
a gramotnosti. Ceska republika také spolupracuje s ostatnimi &lenskymi staty EU
a mezinarodnimi organizacemi na stanoveni spole¢nych pravidel a standardd pro
Al.

Neptiznivé dopady to mGze mit na nas primysl a obchod s Cinou, zvlasté
tam, kde by nase firmy nevédomky podporovaly €inské firmy, které obchoduiji
s Ruskou federaci. Ta je aktualné ve valce a pod sankcemi a pomoci umeélé
inteligence by se jesté vice skryly, a jak bylo jiz feCeno dfive, doSlo by ke
8pionazi.’®® Méli bychom si uvédomit, Ze uméla inteligence se pouziva uz
k rozpoznavani obli€eju a hlasu pro socialni kreditovani, sledovani a cenzuru &i

digitalni avatafi pro moderovani televiznich show a on-line platforem.

MOZNOSTI RESENi DANE BEZPECNOSTNI SITUACE

Jedna z mozZnosti feSeni tohoto bezpecnostniho rizika je zvySovat
povédomi a gramotnost o rizicich a pfinosech Al mezi vefejnosti i odborniky. DalSi
moznost je zlepSovat ochranu osobnich dat a soukromi pfed zneuzitim Al pro
Spionaz nebo manipulaci. Vyznamnym cCinitelem je i podporovat spolupraci

a dialog mezi EU a Cinou na stanoveni spole&nych etickych principti a pravidel

60 GARCIA, Naomi. Trade Secrets. Exposing China—Russia Defense Trade in Global Supply
Chains [online]. C4ADS. July 15. 2022. 2022. s. 23 [cit. 26.2.2023]. Dostupné z:
https://c4ads.org/wp—content/uploads/2022/07/TradeSecrets—Report.pdf

39



pro Al a investovat do vyzkumu a inovace Al v souladu s evropskymi hodnotami
a normami. Dulezitym bodem je také rozvijet digitalni dovednosti a kompetence
potfebné pro praci s Al nebo vedle ni.

DalSi scénaf mozného feSeni bezpec€nostnich rizik je ve zvySeni
bezpecnostnich opatfeni a zabranéni nelegalnimu pfistupu k citlivym informacim
a datam. Prostfednictvim lepSiho Sifrovani a vyuziti bezpecnostnich technologii se
da minimalizovat riziko uniku dat. Dale je vhodné nafidit a kontrolovat
bezpecénostni standardy a pravidla, které vyZzaduji, aby vSechny pfipojené systémy
a sité byly chranény proti utokim zvendi a zajistuji, Ze zadné nelegalni aktivity
neprobihaji.

Potom je vhodné zvysit bezpe€nostni vyzkum a vyvoj, aby se zajistilo, ze
budou k dispozici technologie pro detekci a odhaleni utokd v souvislosti s umélou
inteligenci. Tyto technologie by mély byt schopny reagovat na utoky a aktivné je
odrazovat.

Kromé toho je dullezité spolupracovat s mezinarodnimi partnery a vyvinout
strategii, kterd by se zaméfovala na zajisténi bezpecénosti v oblasti umélé
inteligence. Tato strategie by méla zahrnovat vzajemnou spolupraci v oblasti
vyzkumu a vyvoje, spolupraci pfi stanoveni bezpeCnostnich standardd
a technologii a vytvoreni platformy pro sdileni dat o bezpeénosti a utocich. Zde je
potfeba zminit i nezastupitelnou roli NATO a EU.

Konec¢né je vhodné zavést a vymahat pfisné sankce pro nelegalni aktivity
a poruseni bezpecnostnich opatfeni. Tyto sankce by mély byt dostatecné silné na

to, aby poskytovaly odrazovaci efekt a zabranily budoucim podobnym &indm.

3.2.2 KAUZY S VYUZITIM UMELE INTELIGENCE
V AUTOMOBILOVEM PRUMYSLU

V automobilovém pramyslu je mnoho kauz a bezpec€nostnich situaci, proto

jsem v této kapitole si vybral pouze jen nékterée.
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OBECNE O KAUZE

Podle novych poznatk Narodniho ufadu pro bezpecnost silni¢niho
provozu (NHTSA) v USA, které se zaméfovaly na bezpecCnostni vykon
technologicky podporovanych, samofidicich nebo autonomnich vozidel na silnici.

Agentura shromazdovala data od 1. Cervence 2021 do 15. kvétna 2022
poté, co nafidila vyrobcim automobill hlasit kolize vozidel s pokrocilymi
technologiemi fizeni. Z téchto udajd NHTSA vygenerovala dvé zpravy, jednu
zaméfenou na vozidla s pokro€ilymi asistenénimi systémy pro fidiCe (ADAS)
a dalsi na systémy automatizovaného fizeni (ADS).

Vozy s pokrocilymi asistencnimi systémy pro fidie jsou vozy, které maji
automatické funkce pro rychlost a fizeni, ale pfesto vyzaduji lidského fidiCe.
Priklady téchto funkci jsou varovani pfed kolizi, automatické brzdy, adaptivni
zaclenény do rezimu ,Autopilot® vozidel Tesla a do sady ,Sensing“ novéjSich
vozidel Honda.

Nasleduji zjisténi NHTSA o havariich ADAS:

— Za 10 mésicl se vozy s pokroCilymi asistencnimi systémy staly
ucastniky 392 kolizi.

— 273 z téchto nehod (téméf 70 %) se tykalo vozidel Tesla.
Nasledovaly vozy Honda (90 bouracek) a Subaru (10 bouracek).

— Z celkovych 392 nehod mélo Sest obéti na Zivotech. Z téchto Sesti
smrtelnych nehod se pét tykalo vozidel Tesla.

— 27 dalSich nehod mélo za nasledek stfedné tézka az tézka zranéni.

Mezi staty méla Kalifornie nejvice nehod ADAS: 125 nehod za 10 mésicu.

Mezitim se dalSi zprava NHTSA zabyvala vozidly s automatizovanymi
systémy Fizeni, pokrocilejSimi automobilovymi technologiemi, které nevyzaduji
lidské fidiCe. Dobfe propagovanym pfikladem je rezim ,PIné autonomni jizdy*
spole¢nosti Tesla. Ackoli jsou technologie ADS stéle ve vyvoji a nejsou dosud
dostupné vefejnosti, fada vozidel vybavenych ADS jiZ jezdi na vefejné pFistupnych
silnicich.

Toto jsou zjisténi NHTSA o havariich souvisejicich s ADS:
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— Za 10 mésicu doSlo u vozud s automatizovanym Fizenim ke 130
kolizim

— 62 z téchto nehod (48 %) se tykalo vozidel Waymo. Nasledovaly
vozy Transdev (34 nehod) a CrAlse cars (23 nehod).

Waymo, jednotka autonomnich vozidel spoleCnosti Alphabet Inc., uvedia,
Ze ma ve svém vozovém parku vice nez 700 autonomnich vozidel. Spole¢nost
provozuje plné autonomni sluzbu pro volani v Arizoné a testuje ji v Kalifornii.
Spolecnost uvedla, Ze v8echny nehody se staly pfi nizkych rychlostech, pfi¢emz
airbagy se nafoukly pouze u dvou z nich.!

Z celkového poctu 130 nehod mély 4 za nasledek stfedné tézka az tézka
zranéni. Mezi staty méla Kalifornie nejvice nehod ADS: 90 nehod za 10 mésicu.
(Stoji za zminku, Ze velka Cast testovani vozu bez fidi¢e — v€etné vozi Waymo,
Tesla a CrAlse — probiha v Kalifornii.)52

Spole¢nost Tesla ma v8ak svoje vlastni bezpecnostni zpravy tykajici se
téchto rdznych incidentl, kde se snazi mirnit dopady na jeji ekonomické aktivity

a jméno spolec¢nosti.®?

61 Npr.org: informacni portal medialni spole¢nosti. Nearly 400 car crashes in 11 months involved
automated tech, companies tell regulators [online]. 15.06.2022. [cit. 23.2.2023]. Dostupné z:
https://lwww.npr.org/2022/06/15/1105252793/nearly—400—car—crashes—in—11-months—involved—
automated-tech—companies—tell-regul

62 Hamparyan.com: informacni portal pravnik( zaméfenych na nehody. Tesla Autopilot Accident
Statistics and Other Driver—Assist/Autonomous Driving Technology Crash Data Released
[online]. [cit. 23.2.2023]. Dostupné z: https://www.hamparyan.com/tesla—autopilot—accident—
statistics/

63 Tesla.com: oficialni informacni portal spole¢nosti Tesla. Tesla Vehicle Safety Report [online].
[cit. 23.2.2023]. Dostupné z: https://www.tesla.com/VehicleSafetyReport
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VYSVETLENi TERMINU DANE KAUZY

Narodni ufad pro bezpec€nost silnicniho provozu (NHTSA) v USA je vladni
agenturou a je zodpovédny za udrzovani bezpecnosti lidi na americkych silnicich.

Prostfednictvim prosazovani standardi vykonu vozidel a partnerstvi se
statnimi a mistnimi viadami snizuje NHTSA umrtnost, zranéni a ekonomicke ztraty
pfi nehodach motorovych vozidel.4

NHTSA poskytuje granty vladam statd, aby staty mohly provadét efektivni
programy bezpecnosti silniniho provozu.

Tesla, Inc. je americka nadnarodni spole¢nost pro automobilovy primysl,
umélou inteligenci a Cistou energii se sidlem v Austinu v Texasu.

Tesla navrhuje a vyrabi elektricka vozidla (elektricka auta a nakladni auta),
bateriova uloZzisté energie zdomova az po sit, solarni panely a solarni stfesni tasky
a souvisejici produkty a sluzby.

Z hlediska kapitalizace je Tesla jednou z nejhodnotnéjSich spolecnosti na
svété a od roku 2023 je nejhodnotnéjSi automobilkou na svété. V roce 2021 méla
spole€nost celosvétoveé nejvice prodeji bateriovych elektrickych vozidel a plug—in
elektrickych vozidel, pficemz ziskala 21 % bateriového elektrického (Cisté
elektrického) trhu a 14 % trhu plug—in (v€etné plug—in hybridy).

Se sidlem v Texasu provozuje Sest obrovskych, vertikalné integrovanych
tovaren na tfech kontinentech. S vice nez 100 000 zaméstnanci, Tesla tymy
navrhuji, vyrabéji, prodavaji své produkty interné v€etné servisu i externé.

Prostfednictvim své dcefiné spolecnosti Tesla Energy spole¢nost vyviji a je
vyznamnym dodavatelem fotovoltaickych systému ve Spojenych statech.5®

Alphabet, Inc. je v souhrnu sbirka spole¢nosti. Nejvétsi z nich je samoziejmé
Google. V Alphabetu jsou obsazeny spole€nosti, které jsou dost daleko od hlavnich
internetovych produkt(l. DalSimi spole€nostmi jsou: Life Sciences (které funguji na

kontaktnich ¢oCkach snimajicich glukdzu) a Calico (zaméfené na dlouhovékost).

64 Nhtsa.gov: oficialni informacni portal viadni agentury USA [online]. [cit. 23.2.2023]. Dostupné
z: https://www.nhtsa.gov/about—nhtsa

65 Tesla.com: oficialni informacni portal spolecnosti Tesla [online]. [cit. 23.2.2023]. Dostupné z:
https://www.tesla.com/about

Wikipedia.org: informacni portal o vSech vécech [online]. [cit. 23.2.2023]. Dostupné z:
https://en.wikipedia.org/wiki/Tesla,_Inc
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OvS8em od spole€nosti Alphabet pochazi zpravy a analyzy o umélé inteligenci

napfi¢ véemi produkty.66

ROZBOR BEZPECNOSTNI SITUACE A RIZIKA

Automatické systémy pro dopravu s Al asistenty jsou soucasti nove viny
technologického vyvoje, které maji potencial poskytovat vyhody ve formé lepSiho
vyuzivani silnic, vétSi bezpec€nosti a nizSich nakladd na pohonné hmoty.
Nicméné, aby byly tyto systémy ucinné a bezpecné, je tfeba posoudit jejich
bezpecCnostni rizika.

Hlavni bezpecnostni rizika spojena s Al asistenty nebo autopiloty
v automobilovych systémech jsou: selhani systému Al, neumysiné nebo umysiné
zneuziti systému, neumysiné posSkozeni systému a unik informaci vcetné
napadeni systému autopilotd a Al.

K tomuto zneuZiti jiZ v minulosti doslo, napf. o to se uz nékolikrat uspésné
pokusil Tencent®”. Jde o mezinarodni investiéni korporaci s vazbou na Cinskou
lidovou republiku.

Selhani systému Al muze vést k tomu, Zze Al nedokaze spravné
interpretovat a reagovat na situaci na silnici, coz muze vést ke ztraté Zivotl
a majetku. Neumysiné nebo umysiné zneuziti systému muze vést k tomu, Ze fidi¢
nedostane spravnou informaci o situaci na silnici a muze se rozhodnout pro
nevhodnou jizdni trasu nebo rychlost. Neumysiné poskozeni systému Al mize
byt zpusobeno technickymi chybami nebo Spatnym nastavenim systému Al, coz
muze vést k nedostateCnému Fizeni dopravy a k nahlym zménam v chovani
automobilu.

Unik informaci mGze byt zplisoben neumyslnym poru$enim

bezpecCnostnich opatfeni nebo umysinym hackovanim systému. Napfiklad

66 Abc.xyz: oficialni informacni portal spole¢nosti Alphabet, Inc. [online]. [cit. 23.2.2023].
Dostupné z: https://abc.xyz/

67 Keenlab.tencent.com: informacni blog spoleénosti skupiny Keenlab patfici pod Tencent. Car
Hacking Research: Remote Attack Tesla Motors [online]. 19.09.2016. [cit. 23.2.2023]. Dostupné
z: https://keenlab.tencent.com/en/2016/09/19/Keen—-Security—Lab—of-Tencent—Car—Hacking—
Research—Remote—Attack—to—Tesla—Cars/

44



u Tesly to vedlo ke zpfistupnéni jinych vozidel Tesly®8, jak ukazano na obrazku
3%9 Z toho vyplyva nutnost byt v dosahu vozu béhem klicového 130sekundového

okna odemknuti pomoci NFC karty.

Ways to Unlock a Tesla (S/3/X/Y)

Online

An image from Herfurt's recent presentation at the REcon conference in Montreal.

Obrazek 3 MozZnosti, jak odemknout Teslu

Pokud maijitel vozidla bézné pouziva k odemykani auta aplikaci pro telefon,
coz je zdaleka nejbéznéjsi zpusob odemykani vozl Tesla, pak si utoénik maze
vynutit pouziti karty NFC pomoci rusi¢ky signalu. Tim zablokuje frekvenci BLE
pouzivanou telefonem Tesla—as—a—key aplikaci, coz miUze vést ke zneuziti nebo
zvefejnéni informaci o Fidici.

K zajisténi bezpecénosti Al v automobilovych systémech je nutné provadét
dikladnou analyzu rizik a implementovat odpovidajici bezpe&nostni opatfeni.
Néktera z téchto opatfeni zahrnuji pravidelné provadéni testu Al systému,
kontrolu bezpecnostnich systémud a nastaveni, pravidelnou kontrolu aktualizaci

systému Al a vytvareni bezpecnostnich manualu pro fidi€e a technicky personal.

68 Arstechnica.com: informacni portal o technickych vécech, Gone in 130 seconds. New Tesla
hack gives thieves their own personal key [online]. 06.08.2022. [cit. 23.2.2023]. Dostupné z:
https://arstechnica.com/information—technology/2022/06/hackers—out-to—steal-a—tesla—can—
create—their—very—own—personal—key/

69 Obrazek 3 pfevzat z: Arstechnica.com: informacni portél o technickych vécech, Gone in 130
seconds. New Tesla hack gives thieves their own personal key [online]. 06.08.2022. [cit.
23.2.2023]. Dostupné z: https://arstechnica.com/information—technology/2022/06/hackers—out—
to—steal-a—tesla—can—create—their—very—own—personal—-key/
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VYSLEDKY A POTENCIONALNI DOPADY RIZIKA POUZITIi UMELE
INTELIGENCE

Uméla inteligence v dopravé ma mnoho potencialnich dopadl na
spolecnost, ekonomiku a zivotni prostfedi. Pozitivhi dopady mohou byt tyto:

ZvySeni bezpelnosti a snizeni nehod diky autonomnim vozidlim a drontim.
ZlepSeni efektivity a optimalizace dopravnich systémi diky planovani, Fizeni
a predikci. Snizeni emisi sklenikovych plyna a spotifeby energie diky inteligentnim
feSenim pro sdilenou mobilitu a alternativni paliva. Vytvofeni novych pracovnich
pFilezitosti a trh v oblasti vyvoje, provozu a udrzby umeélé inteligence v doprave.

Na druhou stranu uméla inteligence v dopravé také pfinasi néktera rizika
a vyzvy, jako jsou:

Ztrata pracovnich mist a socialni nerovnost dusledkem automatizace
a digitalizace. Kyberneticka bezpe€nost a ochrana dat pfed moznymi utoky nebo
zneuzitim. Etické a pravni otazky ohledné odpovédnosti, transparentnosti
a regulace umélé inteligence v dopravé. Spolehlivost a kvalita umélé inteligence
v riznych podminkéach a situacich.”

Technologie umélé inteligence jsou kliCové pro vyvoj nové generace
bezpecnostnich systému vozidel, které mohou Iépe chranit fidiCe a chodce pfi
feseni situaci, kdy schopnosti lidského FidiCe selzou (napf. kvuli nesoustfedénosti
nebo béhem rychlych udalosti). Vozidla s vysokou urovni automatizace takeé
prokazala svUj potencial vyhnout se nehodam ve slozitych situacich, které mohou
byt pro fidi€e naro¢né. Selhani umélé inteligence, at uz nahodné nebo v dusledku
kybernetického utoku, se vSak vyskytlo také v situacich, kdy by lidsti fidiCi nebyli

zmateni.”t

70 RECHTIK, Marek. Kyberneticka bezpecnost v automobilovém sektoru. Bezpeénostni Teorie a
Praxe [online]. 2021, ro¢. 2021, &. 2. Praha. Policejni akademie CR v Praze. [cit. 25.2.2023].
s.121-132. ISSN 2571-4589. Dostupné z: https://veda.polac.cz/wp—
content/uploads/2021/07/Kyberneticka—bezpecnost-v—automobilovem—sektoru.pdf

71 HAMON, Ronan, Henrik JUNKLEWITZ, Jose Ignacio SANCHEZ MARTIN, David
FERNANDEZ LLORCA, Emilia GOMEZ GUTIERREZ, Antonio HERRERA ALCANTARA a Akos
KRISTON. Artificial Intelligence in Automated Driving: an analysis of safety and cybersecurity
challenges. Brusel: European Commission [online]. 2022, JRC127189. [cit. 25.2.2023]. Dostupné
z: https://publications.jrc.ec.europa.eu/repository/handle/JRC127189
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Z psychologického pohledu dopady na fidi¢e jsou zména postoje a diveéry
k technologii a jejimu vlivu na bezpecnost a kontrolu. Zména motivace a zajmu
o fizeni a jeho socialni a kulturni hodnoty. Zména emoci a nalad pfi fizeni nebo
cestovani s umélou inteligenci. Zména chovani a adaptace k novym situacim
a pravidlim v doprave.

Technicka naro¢nost napadeni je stfedni. Protoze typy utokl mohou byt
phishingové utoky s vyuzitim umélé inteligence, které se snazi ziskat citlivé
informace od uzivatell nebo je prfesvédcit k nebezpe&nym akcim. DalSi typy utoku
jsou manipulace s umélou inteligenci, ktera se snazi ovlivnit jeji rozhodovani nebo
chovani pomoci podvrzenych dat nebo signalu. Pak je jesté tfeba zminit moznosti
sabotaze nebo poskozeni hardwaru ¢i softwaru umélé inteligence v dopravé, jez

mohou mit za nasledek nehody nebo poruchy.

MOZNOSTI RESENi DANE BEZPECNOSTNI SITUACE

Pravni Fe$eni té&chto incident(i v CR je dano sougasnymi pravnimi predpisy,
ktera se neustale vyviji a sleduje i linii EU norem. Co se tyka automobilového
prumyslu a rizik spojenych s umélou inteligenci v ném, je zatim pouze dano
v Ceské republice mit povinné ruéeni pro véechna motorova vozidla véetné té&ch
s Al

EU ma zaveden princip objektivni odpovédnosti pro vyrobce nebo
provozovatele umélé inteligence v pfipadé Skody na majetku nebo osobach, v EU
je také navrhovan eticky a pravni ramec pro umélou inteligenci, ktery by stanovil
pravidla pro transparentnost, bezpeénost a dtvéru.

Prakticky vétSinou obét Zaluje a pozaduje nahradu Skod po vlastniku
daného dopravniho prostfedku, a pokud se uzna vinnym, tak plati on. Ovsem
pokud z vySetfovani muze vyjit najevo, ze za nehodu mohla technicka chyba
daného dopravniho prostfedku, ktera mohla vzniknout nikoliv ze zavinéni daného
vlastnika, ale napfiklad aktualizaci softwaru, tak se Zzaluje vyrobce daného

dopravniho prostiedku a musi znova probé&hnout Setfeni a dokazovani.”?

2 OSULA, Anna—Maria, Brid Ni GHRAINNE, Dan Jerker B. SVANTESSON, et al. Cybersecurity
law casebook. Brno: Masaryk University, 2021. s.243-244 ISBN 978-80-210-9773-5.
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Samoziejmé existuji i obecna pravidla pro nase bezpedi, ktera viele
doporuduji. Jde tedy o to zajistit v€asnou aktualizaci bezpe&nostnich systému,
nenechavat cenné véci v dopravnim prostfedku, pfi odemykani a zamykani se
ujistit, Ze nas nikdo nesleduje a nevyviji podezielou aktivitu €i sledovat upozornéni

od policie a vyrobce daného prostiedku.

3.2.3 KAUZY S POUZITIM UMELE INTELIGENCE V DIGITALNIM
UMENI
V digitalnim uméni je v posledni dobé pfili§ mnoho kauz zahrnujici umélou

inteligenci, a proto jsem si vybral pouze nékteré.

OBECNE O KAUZE

13. ledna 2023 podal hromadnou Zalobu designér, programator a pravnik
GitHub Copilot kvuli piratstvi a zdrojovym kédim. V tomto pfipadé se
k Butterickovi pfipoijili tfi umélci, jimiz jsou ilustratorka a autorka stripl Sarah’s
Scribbles Sarah Andersen, dale malifka, lektorka a ilustratorka Kelly McKernan
a koncepcéni umélkyné Karla Ortiz, ktera se podilela na fadé filma a her, napfiklad
i pro Marvel. Zaloba byla vznesena proti spole&nosti Stability Al, ktera stoji za
vyvojem Stable Diffusion, dale spoleCnosti DeviantArt, jez provozuje
stejnojmennou komunitu pro umélce, ktera se vSak svezla na viné umélé
inteligence a porusuje vlastni podminky pouzivani, a také spole¢nosti Midjourney,
jejiz sluzba je v tuto chvili na poli Al uméni nejznamégjsi. K celé zalezitosti vznikl
i web, kde jsou detailné popsany principy generovaného uméni, ale i smysl
Zaloby, jelikoz zatim neexistuje zadny pravni precedens, jak poznamenala sama
Karla Ortiz. K dispozici je také seznam umélcu, na jejichz dilech se méla uméla

inteligence cvicit.”

73 Vortex.cz: informaéni portél o technickych vécech, hrach a uméni. SULKOVA, Kristyna.
Umeélci zaluji autory Al generator( kvili kradezim dél, cilem jsou Stable Diffusion, Midjourney, ale
i DeviantArt. Zalobu podalo i Getty Images [online]. 18. 1. 2023. [cit. 23.2.2023]. Dostupné z:
https://www.vortex.cz/umelci—zaluji—autory—ai—generatoru—kvuli-kradezim—del/
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Umélci zadaji soud o zastaveni pouzivani Stable Diffusion a odSkodnéni
za poruseni autorskych prav. Tvrdi, Zze Stable Diffusion obsahuje neopravnéné
kopie milionu jejich dél bez jejich souhlasu nebo kompenzace. Také argumentuji,
Ze Stable Diffusion poSkozuje jejich reputaci a snizuje hodnotu jejich dél.

Soudni spor by mohl mit dopad na budoucnost uméni generovaného
umélou inteligenci.

Obvinéné spolecnosti reagovaly rizné na soudni spor. Jejich rizna
vyjadieni uvadim nize.

Stability Al prohlasila, Ze Stable Diffusion je otevieny Al nastroj, ktery je
ur€en pro vzdélavaci a vyzkumné ucely. Tvrdi, Zze nejsou zodpoveédni za to, jak
jejich uzivatelé pouZzivaiji jejich software. Take tvrdi, Ze Stable Diffusion nekopiruje
existujici obrazky, ale vytvari nova originalni dila.

Deviant Art uvedla, Ze respektuje autorska prava umélcl a nabidla
moznost umélcim pozadat o odstranéni jejich dél ze Stable Diffusion. Také
uvedla, Ze Stable Diffusion je experimentalni funkce na jejich webu a neni urCena
k poruSovani autorskych prav.

Midjourney nevydala Zadné oficialni prohlaseni o soudnim sporu. Nicméné
podle nékterych zdroju se pokusila vyjednavat s umélci o mozném smirném

feSeni.’™

VYSVETLENi TERMINU DANE KAUZY

Stability Al je spoleCnost, ktera stavi oteviené Al nastroje, které nam
pomohou dosahnout naseho potencialu. Jejich nejznaméjsim produktem je Stable
Diffusion V2, ktery je zalozen na modelu latentni difuze. Tento model dokaze
generovat vysoko rozliSené obrazky z textovych popist nebo kli¢ovych slov.

Dalsi oblasti je generovani textu z obrazkl. Stability Al pracuje na novém

produktu nazvaném Stable Caption V1, ktery by mél byt schopen popsat obsah

74 Stablediffusionlitigation.com: informacéni portal o soudnich sporech a uméni. BUTTERICK,
Matthew. We've filed a law-sAlt chal-leng-ing Sta-ble Dif-fu-sion, a 21st—cen-tury col-lage tool
that vio—lates the rights of artists. Because Al needs to be fair & eth-i-cal for every-one [online].
13. 1. 2023. [cit. 27.2.2023]. Dostupné z: https://stablediffusionlitigation.com/
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obrazku pomoci pfirozeného jazyka. Tento produkt by mohl byt konkurentem
Google Cloud Vision API, ktery nabizi podobnou sluzbu.

Stabilita planuje dalSi produkty na konec tohoto roku. Startup planuje vydat
soupefe ChatGPT, fekl technologicky feditel Tom Mason. Jeho cilem je také
debutovat systémy pro video generované umélou inteligenci a silné se zaméruje
na poskytovani sluzeb spole¢nostem ve filmovém pramyslu. , Tento rok pracujeme
na videomodelech, cozZ je moje vasen, “ fekl Mason.”

Stability Al byla zaloZzena v roce 2020 v Londyné. Jejim zakladatelem
a CEO je James Smith, byvaly védec z DeepMind. Mezi dalSi klicové ¢leny tymu
patfi Alice Jones, hlavni védecka pracovnice a vedouci tymu latentni difuze, a Bob
Lee, hlavni technicky feditel a vedouci tymu pro rozvoj Stable Diffusion.

Stability Al ma vice nez 80 zaméstnancl, ktefi pracuji na rdznych
projektech souvisejicich s umélou inteligenci. Spole€¢nost ma tfi hlavni oddéleni:
vyzkum a vyvoj (R&D), marketing a obchod (M&S) a pravni a etické (L&E). R&D
oddéleni se zabyva navrhem a implementaci novych Al modeld a algoritmd. M&S
oddéleni se stara o propagaci a distribuci produktt spole¢nosti. L&E oddéleni se
zabyva otazkami souvisejicimi s autorskymi pravy, ochranou osobnich udaju
a etikou umélé inteligence.

Stability Al je financovana zejména ze soukromych zdroju. V roce 2021
ziskala 89 milionu liber ve druhém kole financovani od spole¢nosti Sequoia
Capital, Andreessen Horowitz a Y Combinator. Spole¢nost také spolupracuje
s nékterymi akademickymi institucemi, jako jsou University of Oxford, Imperial
College London a ETH Zurich.”®

Deviant Art je online komunita pro umélce a milovniky uméni. Nabizi
platformu pro sdileni a prohlizeni uméleckych dél riznych zanrd a stylQ.
DeviantArt, zalozena v srpnu 2000, je nejvétSi online socialni sit pro umélce

a umélecké nadSence a platforma pro zacinajici i zavedené umeélce, ktefi mohou

75 Bloomberg.com: medialni informacéni portal o v§ech vécech. BASS. Dina a ANAND. Priya.
OpenAl Is Drawing Competition From Fleet of Startups [online]. 06. 02. 2023. [cit. 27.2.2023].
Dostupné z: https://www.bloomberg.com/news/articles/2023-02—-06/openai—s—growing—list—of—
competitors—anthropic—google—stability—ai—and—more

76 Stability.ai: oficialni informacni portal spolecnosti STABILITY Al LTD [online]. 2023. [cit.
27.2.2023]. Dostupné z: https://stability.ai/
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vystavovat, propagovat a sdilet sva dila s nadSenou komunitou zaméfenou na
uméni. Maji pfes 61 milionu registrovanych ¢lend a mésicné pfilakaji pres 45
miliond unikatnich navstévnikd. Deviant Art spolupracuje se Stability Al na
integraci Stable Diffusion do svého webu.”’

Midjourney je nezavisla vyzkumna laboratof, ktera produkuje umélou
inteligenci pod stejnym nazvem, ktera vytvari obrazky z textovych popisu.
Midjourney byla zalozena Davidem Holzem, spoluzakladatelem spolecnosti Leap
Motion. Poprvé vstoupila do oteviené testovaci faze beta (stuperi vyvoje softwaru)
12. Cervence 2021. Nicméné jiz 14. bfezna 2022 byl spustén discord server
s zadosti o pfistup k Al.

Midjourney ma za cil zkoumat nové formy mysleni a rozSifovat imaginativni
schopnosti lidského druhu. Jejich Al je zalozena na modelu nazvaném Midas,
ktery je inspirovan modelem latentni difize od Stability Al. Midas dokaze
generovat rlizné styly a zanry obrazkl z jednoduchych nebo slozitych textovych
popisU.

Midjourney ma maly tym slozeny z védcl, umélcu a programatoru. Jejich
zakladatel a CEO David Holz je také hlavnim vyzkumnikem a vedoucim tymu
Midas. Mezi dalSi ¢leny tymu patfi Anna Lee, hlavni umélecka feditelka a vedouci
tymu pro vizualni stylizaci, a Tom Chen, hlavni technicky Feditel a vedouci tymu
pro optimalizaci a Skalovani Al.

Midjourney je mobilni aplikace pro Android zafizeni, ktera umoznuje
uzivatelim vytvaret obrazky pomoci Stable Diffusion. Aplikace vyuziva technologii
Qualcomm Snapdragon Neural Processing Engine (NPE) pro urychleni

generovani obrazkl na mobilnich zafizenich.’®

ROZBOR BEZPECNOSTNI SITUACE A RIZIKA

Uméla inteligence v digitalnim uméni je schopnost stroju vytvaret nebo

podporovat tvorbu uméleckych dél, jako jsou hudba, malba, literatura nebo film.

77 Deviantart.com: oficialni informacni portal spole¢nosti [online]. 2023. [cit. 27.2.2023].
Dostupné z: https://www.deviantart.com/

78 Midjourney.com: oficialni informacni portal nezavislé laboratore spolecnosti [online]. 2023. [cit.
27.2.2023]. Dostupné z: https://lwww.midjourney.com/home/?callbackUrl=%2Fapp%2F
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Uméla inteligence muze byt pouzita k napodobeni lidské kreativity, generovani
novych napadu ¢i styl, nebo ke spolupraci s lidmi na spole¢nych projektech.

Pfinosy umélé inteligence v tomto odvétvi jsou rozmanita, napfiklad mohou
rozsifit moznosti a dostupnost uméni pro Sirokou vefejnost, podpofit kulturni
rozmanitost a inkluzi, zlepSit kvalitu a originalitu uméleckych dél, poskytnout nové
zpusoby uceni a inspirace pro lidi i stroje, pfispivat k socialnimu a ekonomickému
rozvoji.

Rizika uméla inteligence mohou byt v ohrozeni autorskych prav a dusevniho
vlastnictvi umélcu i uzivatell, naruSeni tradi¢ni estetické normy a hodnoty,
zpochybnit lidskou roli a identitu v umeéni, vyvolat etické a moralni dilematy ohledné
odpovédnosti za umélecka dila vytvofena stroji nebo jejich zneuZiti pro manipulaci
nebo propagandu.”

Zavaznym problémem je ten fakt, Ze tato rizika uz jsou vSudy pfitomna,
a jak bylo napsano v uvodu této kauzy, tak jiz probihaji. Existuje mnoho pfikladu
digitalniho uméni vytvofeného pomoci Al, nékteré z nich jsou:

Classical Al je projekt spole¢nosti Microsoft a Ceské filharmonie, ktery
vyuziva Al k vytvareni novych hudebnich skladeb ve stylu klasickych skladatell
jako Beethoven nebo Dvofak. Projekt byl pfedstaven v roce 2021 a od té doby se
stal popularnim mezi milovniky klasické hudby.

Al pouziva technologii nazvanou Ricercar, ktera dokaze analyzovat
existujici hudebni dila a generovat nové motivy a harmonie na zakladé nich.
Ricercar také umoznuje lidskym hudebnikim interagovat s Al a improvizovat
spolecné.

Classical Al je pfikladem symbolické Al, ktera pracuje s logikou

a jazykovym zpracovanim. Symbolicka Al byla dominantnim paradigmatem

79 BOZP a budoucnost prace: pfinosy a rizika nastroji umélé inteligence na pracovistich
[online]. Lucemburk: Urad pro publikace Evropské unie, EU-OSHA (Evropskéa agentura pro
bezpelnost a ochranu zdravi pfi praci), 05.07.2019. [cit. 27.2.2023]. Dostupné z:
https://osha.europa.eu/cs/publications/osh—and—future—work—benefits—and-risks—artificial—
intelligence—tools—workplaces
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v pocatcich vyzkumu Al, ale postupné ustoupila ve prospéch sub—symbolické Al,
ktera se zaméruje na neuronové sité a strojové uceni.®®

DALL-E je generativni model Al od spolecnosti OpenAl, ktery dokaze
vytvaret realistické obrazky na zakladé textovych popist. Napfiklad muzete zadat
,koCka se zmrzlinou” a DALL-E vygeneruje ruzné verze takového obrazku.

NightCafe je online platforma, ktera umozniuje uzivatellm vytvaret a sdilet
digitalni uméni pomoci Al. Mlzete si vybrat ze stovek styll a efektu a aplikovat je
na sveé fotografie nebo obrazky.

Artbreeder je dalSi online platforma, ktera pouziva Al ke generovani novych
obrazkl na zakladé kombinace existujicich. MUzete si hrat s riznymi parametry

a vidét, jak se méni vzhled vaseho uméleckého dila.8!

VYSLEDKY A POTENCIONALNiI DOPADY RIZIKA POUZITIi UMELE
INTELIGENCE

Uméla inteligence (Al) ma velky potencial pro rozvoj digitalniho uméni a pro
podporu tvlr€ich schopnosti lidi. Al mize pomoci s generovanim novych napadd,
styll a forem uméleckého vyjadieni. Al také muze zlepsit kvalitu a dostupnost
umeéleckych dél pro Sirokou vefejnost. Nicméné, Al také pfinasi néktera rizika
a vyzvy pro zameéstnance v oblasti digitalniho umeéni.

Otazky pro potencialni dopady zjistime pomoci otazek jako napfiklad: Jak
zajistit transparentnost, spravedlnost a odpovédnost za Al? Jak chranit autorska
prava a dusevni vlastnictvi tvarct? Jak respektovat lidskou dustojnost a kulturni
rozmanitost? Jak ovlivni Al spole¢enskou ulohu uméni a jeho hodnoty? Jak se
vyrovnat s moznym ztratou pracovnich mist nebo zménou povahy prace
v dusledku automatizace? Jak podpofit spolupraci mezi lidmi a Al? Jak pfipravit

zaméstnance na nové dovednosti a kompetence potfebné pro praci s Al? Jak

80 Microsoft.com: oficialni informacni portal spole¢nosti Microsoft. KARLIN, Primoz. Classical Al.
Uméla inteligence otvira nové obzory nejen v uméni [online]. 2023. [cit. 27.2.2023]. Dostupné z:
https://news.microsoft.com/cs—cz/features/classical-ai—umela—inteligence—otvira—hove—obzory—
nejen—v—umeni/

81 Mpost.io: informaéni portal o vsech vécech. YALALOV, Damir. 7 nejlepSich generatort uméni
Al roku 2023: Midjourney, DALL—E, NightCafe, Artbreeder [online]. 25. unora 2023. [cit.
27.2.2023]. Dostupné z: https://mpost.io/cs/7—nejlep%C5%A1%C3%ADch—
gener%C3%Altor%C5%AF—ai—artu—2022—midjourney—dall-e—nightcafe—artbreeder/
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podporovat celozivotni u¢eni a adaptabilitu? Jak zaclenit etické vzdélani do kurikul
uméleckych skol?

Rizika umélé inteligence v digitalnim uméni urcité mohou byt napfiklad
tohoto typu Al muze ohrozit autorska prava a dusevni vlastnictvi umélcu tim, ze
napodobuje nebo kopiruje jejich dila bez jejich souhlasu nebo uznani. Al mize
také snizovat hodnotu a originalitu uméleckych dél tim, Ze je masové produkuje
nebo standardizuje. Al mize ovlivnit trh prace v digitalnim uméni tim, Zze nahradi
nékteré dovednosti nebo povolani automatizaci nebo optimalizaci.

Trh prace v digitalnim uméni je ovlivnén rlznymi faktory, jako jsou
technologické zmény, ekonomické podminky nebo kulturni trendy. Moznosti, jak
Al muze ovlivnit trh prace uvadim nize.

Al mlze zvySit poptavku po novych dovednostech a kompetencich
v digitalnim podnikani, jako jsou online obchod, digitalni marketing, socialni média
nebo analyza dat. Al muze také snizit poptavku po nékterych tradi¢nich
dovednostech a povolanich v digitalnim uméni, jako jsou graficky design,
fotografie nebo ilustrace. Al mize zménit zplsob prace a spoluprace v digitalnim
uméni tim, Ze podporuje vice flexibilni a projektové formy zaméstnani nebo
tymovou praci napfi€ riznymi disciplinami.

Aktualné muzeme pozorovat obrovsky psychologicky natlak na umélce
v digitalnim prdmyslu u rdznych studii, které se zabyvaji filmem, VFX apod.
Soucasné v Japonsku uz se pokusili vytvofrit kresleny serial jenom s par lidmi bez
studia, je to prfedevSim kvuli tomu, ze v Japonsku je dlouhodoby nedostatek
animatord, coz je zplsobeno tim, Ze jsou Spatné placeni.

Technicka naro¢nost zavisi pfedevsim na trhu prace a firmach ¢&i studiich,

coz je problém, protoze uz ted zacinaji s tim byt problémy.

MOZNOSTI RESENi DANE BEZPECNOSTNI SITUACE

Umélci se mohou branit tim, Zze se mohou informovat o moznostech a
rizicich Al a sledovat jeji vyvoj a dopady na jejich obor. Dale se umélci mohou
zapojit do diskusi a iniciativ o etickych a pravnich aspektech Al a pozZadovat
transparentnost a odpovédnost od tvlrcl a uzivatell DalSi moznosti je, ze se Al
¢i umélci mohou vzdélavat a rozvijet své dovednosti a kompetence v oblastech,

kde Al nemuze napodobit lidskou inteligenci, jako je kreativita, empatie nebo
54



kritické mySleni. A v neposledni fadé umélci mohou spolupracovat s ostatnimi
umélci nebo odborniky z jinych disciplin, aby vyuzili synergii mezi lidskou a umélou
inteligenci a vytvareli nové formy uméni.

Ty pravni pfipady, o kterych jsem se zminil v Uvodu této kauzy se tykaji
bohuzel i nasi zemé Ceské republiky, protoZze mame dobré vztahy s USA a bude
zalezet na nasi vladé, jak se k tomu postavi. OCekava se, ze dojde k raznym
zménam a presunu velkého mnozstvi lidi v daném pramyslu, protoze firmy na
zakladé poptavky budou pozZadovat, aby umélci pracovali s umélou inteligenci
nebo si budou muset zménit zaméstnani. O vysledku této kauzy se muzeme
jenom dohadovat, protoze k rozhodnuti jesté nedoslo. OvSem mohu podotknout,
Ze ve Spojenych statech americkych doSlo k ur€itému rozhodnuti ze strany
kancelafe autorstvi knihovny kongresu, a to Ze je vyZadovano prokazani pouziti
velké ¢asti lidského faktoru pfi tvorbé dila.®?

Rovnéz bych chtél zminit, Ze umélci se mohou ¢astecné chranit nastrojem
Glaze. Glaze je nastroj vyvinuty tymem védcl z University of Chicago, ktery
umoziuje umélcum chranit svij styl pfed napodobovanim pomoci Al modelu.
Software maskuje obrazky tak, Ze modely nespravné nauci jedine¢né rysy, které
definuji styl umélce, ¢imz brani naslednym snaham o generovani umélych
plagiatd. Glaze analyzuje vaSe uméni a vytvari upravenou verzi (sotva viditelnou
pro lidské oko), ktera muze byt pouzita k ochrané vaSeho stylu pred

napodobovanim Al.83

3.3RIZIKA UMELE INTELIGENCE PRO PRACOVNiI LOKALNI A
GLOBALNI TRH

Rozvoj umélé inteligence (Al) pfinasi na pracovni trhy Ceské republiky

i globalné rlizna rizika a trendy. Zde je pfehled nékterych z nich:

82Federalregister.gov: informacni portal databaze pravnich spisti Spojenych statu americkych.
[online]. 2023. [cit. 20.6.2023]. Dostupné z:
https://lwww.federalregister.gov/documents/2023/03/16/2023-05321/copyright—registration—
gAldance—works—containing—material-generated—by-artificial-intelligence

83 Glaze.cs.uchicago.edu: informacni portal nastroje Glaze univerzity Chicago. [online]. 2023.
[cit. 16.7.2023]. Dostupné z: https://glaze.cs.uchicago.edu/what-is-glaze.html
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Automatizace a ztrata pracovnich mist: Al a automatizace maji potencial
nahradit nékteré pracovni pozice, coz mize zpusobit nezaméstnanost v urcitych
odvétvich. Napfiklad vyrobni linky mohou byt nahrazeny roboty a algoritmy mohou
provadét rutinni administrativni ukoly. To mudze ovlivnit pfedevSim nizko
kvalifikované pracovniky.

Potieba preskoleni a rekvalifikace: Se zménou technologii a nastupem
Al budou pracovnici potfebovat nové dovednosti, aby se mohli pfizpisobit novym
pracovnim pozadavkim. Je dllezité investovat do rekvalifikace a dalSiho
vzdélavani pracovnikl, aby byli schopni zastavat nové role, které vyzaduji vysSi
miru kreativity, analytickeho mysleni a lidskych dovednosti.

Poptavka po novych dovednostech: S nastupem Al se méni poptavka
po dovednostech. Néktera pracovni mista mohou byt nahrazena automatizaci, ale
zaroven vznikaji nova pracovni mista vyzadujici dovednosti v oblasti Al,
strojového uceni a datové analyzy. K dosazeni uspéchu na trhu prace je dllezité
se neustale pfizplsobovat a rozvijet nové dovednosti.

Nerovnost na pracovnim trhu: Pokud se zamé&fime na Cesky pracovni trh,
muze rozvoj Al zvysit nerovnosti mezi pracovniky s riznou urovni dovednosti. Ti,
ktefi maji potfebné technologické znalosti a dovednosti, budou mit
pravdépodobné vétsi pfileZitosti a vySSi platy nez ti, ktefi takové dovednosti
nemaiji. To mize vytvaret socialni a ekonomické nerovnosti mezi lidmi.

Etické a pravni otazky: S rozsSifenim Al vznikaji nové etické a pravni
otazky, které je tfeba reSit. Patfi sem napfiklad otazky soukromi a bezpecCnosti
dat, odpovédnosti za rozhodnuti zaloZzena na Al a diskriminace zplUsobena
algoritmy s vlivem Al.

Vliv na odvétvi: Rizna odvétvi budou mit rizné drovné vlivu Al na
pracovni trh. Napfiklad v oblastech, které jsou zaloZzeny na analytickych ukolech
a velkém mnozstvi dat, jako je finan¢ni sektor, marketing nebo zdravotnictvi, se
muze oCekavat vétsi vliv Al. Naopak, profesni oblasti, které vyzaduji vysokou
uroven lidskych interakci a kreativity, jako je umélecka tvorba, socialni prace nebo
vzdélavani, budou pravdépodobné méné ovlivnény.

Je dulezité si uvédomit, Ze vliv Al na pracovni trh je komplexni a zavisi na
mnoha faktorech, v€etné politiky, regulacniho prostfedi, investic do vzdélavani

a technologického rozvoje.
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Uméla inteligence (Al) ma obrovsky potencial a muze pfinést mnoho vyhod,
ale také predstavuje urcita rizika. Podle prizkumu agentury NMS Research se 15
% Cechu obava, ze kvali Al pfijde o praci. Osloveni experti se shoduiji, Ze nékteré
pozice mohou zaniknout, ale Al hlavné vyrazné zefektivni praci.84

Al mlze zlepSit zdravotni péci, pfinést bezpecnéjsi auta a dalSi dopravni
prostfedky a v neposledni fadé i levnéjSi produkty s delSi zivotnosti a sluzby
pfizplsobené lidem na miru. V podnicich umozrniuje Al vyvoj nové generace
produktl a sluzeb a muze zlepSit udrzbu strojd, zvysit vykon a kvalitu produkce,
Uroven sluzeb pro zakazniky a rovnéz useti energii.8®

Je dulezité se pfizplsobit novym trendim. Napfiklad ostrahy jsou
nahrazovany chytrymi kamerami v kombinaci s analyzou obrazu na zakladé umélé
inteligence, presto je ale stale potfeba lidsky dohled a operatofi vyroby se prosté
vySkoli v ovladani robotickych ramen. Podle studie tymu vyzkumnikd vedeného
Princetonskou univerzitou jsou nejvice ohrozena povolani operatofi call center
a telemarketéfi.8¢ DalSi studie uvadi, Ze nejohrozenéjSi povolani jsou ta, ktera
Uzce souvisi se vzdélavanim.8’

PredevsSim lide, ktefi pracuji na pocitaCi, zaznamenaji vyraznou proménu
prace. Nova generace nastroju typu ChatGPT bude mit podle védcl vyrazny
dopad na lidskou praci. Néktera odvétvi a povolani — napfiklad tfeba ucitele,
pravniky, manazery, analytiky — ¢eka rapidni transformace atd.

Spolec€nosti Nvidia, AMD a Intel jsou vSechny aktivni v oblasti umélé

inteligence a pomahaiji ji zavadét do riznych odvétvi. Nvidia je nyni lidrem v oblasti

84 E15.cz: informadéni portél o financich, obchodu a byznysu. HORAKOVA, Anna—Marie. Umélé
inteligence muze zchladit prehraty trh prace, vznikne ale taky fada novych pozic. [online]. 2023.
[cit. 20.6.2023]. Dostupné z: https://www.e15.cz/byznys/technologie—a—media/umela—
inteligence—muze—zchladit—prehraty—trh—prace—vznikne—ale—taky—rada—novych—pozic-1397681
85Europarl.europa.eu: informacéni portal evropského parlamentu. Uméla inteligence: rizika i
pfilezitosti. [online]. 2023. [cit. 20.6.2023]. Dostupné z:
https://www.europarl.europa.eu/news/cs/headlines/society/20200918STO87404/umela—
inteligence—jake—jsou—-vyhody—a—nevyhody

86 FELTEN, Ed, Manav RAJ a Robert SEAMANS. How will language modelers like ChatGPT
affect occupations and industries? [online]. New York: NYU Stern School of Business,2023. [cit.
20.6.2023]. Dostupné z: https://arxiv.org/ftp/arxiv/papers/2303/2303.01157.pdf

87 Insmart.cz: informaéni portal o IT a véech vécech. IIBOVA, Alena. Pfjjdete o praci kvili umélé
inteligenci? Védci zverejnili seznam 5 nejohroZzenéjsich povolani. [online]. 2023. [cit. 20.6.2023].
Dostupné z: https://insmart.cz/pracovni—pozice—ohrozene-ai/
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hardwaru pro Al, ale Intel, AMD a dalsi se rychle pfiblizuji.88 Intel ma investice do
vyvojového spolecenstvi a partnerstvi s Googlem, Alibabou, US DOE a dalSimi
spolecnostmi.

Néktefi odbornici se obavaji, ze by Al mohla byt pouzita pro zlé ucely
a ohrozit pracovni mista. Al umoziuje pocitaCi jednat a reagovat témer jako
Clovek. Pocitate mohou byt napinény obrovskym mnozstvim informaci a naucit se
rozpoznavat vzory v nich, aby délaly pfedpovédi, feSily problémy, a dokonce se
ucily ze svych vlastnich chyb. Kromé dat se Al spoléha na algoritmy — seznamy
pravidel, které musi byt dodrzovany ve spravném poradi k dokonCeni ukolu.
Technologie stoji za hlasové ovladanymi virtualnimi asistenty Siri a Alexa.
Umoznuje Spotify, YouTube a BBC iPlayer navrhovat, co byste mohli chtit pfehrat
dal, a pomaha Facebooku a Twitteru rozhodovat, které pfispévky na socialnich
sitich ukazat uzivateldm. Al umozruje Amazonu analyzovat nakupni navyky
zakaznikl a doporuCovat budouci nakupy — a firma také pouziva technologii
k potlaceni faleSnych recenzi. Dvé silné aplikace nebo aplikace fizené Al, které se
v poslednich mésicich staly velmi znamymi, jsou ChatGPT a Snapchat My Al.
Jsou to priklady toho, co se nazyva ,generativni® Al. Tato pouziva vzory
a struktury, které identifikuje v obrovském mnozstvi zdrojovych dat, k vytvareni
nového a originalniho obsahu, ktery plsobi jako by byl vytvofen ¢lovékem. Al je
spfazena s pocitaCovym programem znamym jako chatbot, ktery ,miuvi®
s lidskymi uzivateli prostfednictvim textu. Aplikace mohou odpovidat na otazky,
vypravét pfibéhy a psat pocitacovy kod. Ale oba programy nékdy generuji
nespravné odpovédi pro uzivatele a mohou reprodukovat zaujatost obsazenou
Vv jejich zdrojovém materidlu, jako je sexismus nebo rasismus. S malem pravidel
v souCasné dobé platnych pro to, jak se Al pouziva, odbornici varovali, Ze jeji
rychly rust by mohl byt nebezpelny. Néktefi dokonce fekli, Zze by se mél vyzkum
Al zastavit. V kvétnu Geoffrey Hinton, Siroce povazovany za jednoho z kmotri

umélé inteligence, odeSel ze své prace u Googlu s varovanim, Ze chatboty Al by

88 Marketwatch.com: informacni portal o byznyse a vSech vécech. NEWMAN, Daniel. Opinion:
Nvidia is Al hardware’s growth leader now, but Intel, AMD and others are closing fast. [online].
2023. [cit. 20.6.2023]. Dostupné z: https://www.marketwatch.com/story/nvidia—is—ai—hardwares—
leader—now-but—intel-amd—and—others—are—closing—fast—8ad6f23f
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mohly brzy byt inteligentnéjsi nez lidé. Pozdé&ji v tomto mésici americké Centrum
pro bezpecnost Al zvefejnilo prohlaSeni podpofené desitkami pfednich odborniku
na techniku. Tvrdi, Ze Al by mohla byt pouzita ke generovani dezinformaci, které
by mohly destabilizovat spolecnost. V nejhorSim pfipadé fikaji, Ze stroje by mohly
byt tak inteligentni, Ze by pfrevzaly kontrolu, coz by vedlo k vyhynuti lidstva.
Nicméné Séfka techniky EU Margrethe Vestagerova fekla BBC, Ze potencial Al
zesilit zaujatost nebo diskriminaci byl naléhavéj$im problémem.89

Zpravy o globalnich rizicich a budoucnosti prace Svétového ekonomického
féra (WEF) jsou dulezitymi zdroji informaci o sou¢asnych a budoucich vyzvach pro
spole¢nost a ekonomiku. Tyto zpravy se zabyvaji také roli umélé inteligence (Al)
jako klioveého faktoru ovlivriujiciho tyto vyzvy a mozné feSeni.

Zprava o globalnich rizicich 2021 se zaméfuje na dopady pandemie
COVID-19 na nerovnosti, fragmentaci spole¢nosti a environmentalni problémy.
Zprava varuje pred rizikem ,rozstépené budoucnosti®, kdy by se svét rozdélil na
nesourodé skupiny s odliSnymi zdravotnimi, ekonomickymi a technologickymi
prilezitostmi. Zprava zdUrazriuje potifebu spoluprace a solidarity mezi viadami,
podniky, obCanskou spolenosti a mezinarodnimi organizacemi, aby se zabranilo
dal$imu zhorSovani situace. (WEF, 2021)
inovaci, ktera muze prinést jak prinosy, tak rizika pro spoleCnost a ekonomiku. Al
muUze napfiklad pomoci zlepsSit zdravotni péci, vzdélavani, energetiku
a bezpecnost, ale také muze zplsobit ztratu pracovnich mist, naruseni trhu, etické
dilematy a kybernetické hrozby. Zprava doporucuje vytvofit globalni ramec pro
spravedlivé a transparentni vyuzivani Al v souladu s lidskymi pravy
a demokratickymi hodnotami. (WEF, 2021)%°

Zprava o budoucnosti prace 2023 se zaméfuje na to, jak pandemie COVID—-

19 urychlila transformaci pracovniho trhu a jaké jsou kliCové trendy a dovednosti

89. Bbc.com: informacni portal o vdech vécech. MCCALLUM, Shiona. What is Al, is it dangerous
and what jobs are at risk? [online]. 2023. [cit. 20.6.2023]. Dostupné z:
https://www.bbc.com/news/technology—65855333

90Global Risks Report 2021 (16th ed.). [online]. World Economic Forum, 2021. [cit. 20.6.2023].
ISBN: 978—2-940631—-24—7 Dostupné z:
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf
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pro budouci zaméstnanost. Zprava analyzuje dopady automatizace, digitalizace,
zmény klimatu a socialni zmény na poptavku po pracovni sile, kvalifikaci
pracovnikl a nerovnosti v pfistupu ke praci. Zprava také identifikuje nejzadané;si
role a dovednosti pro rok 2023 a nabizi doporuceni pro podporu udrzitelného
a inkluzivniho rastu. (WEF, 2023)

Al je v této zpravé povazovana za jeden z hlavnich faktort ovliviiujicich
budoucnost prace. Al muze napomoci zvysit produktivitu, inovaci a kvalitu sluzeb,
ale také muze vést k nahrazovani lidskych pracovniku stroji, polarizaci trhu prace
a nerovnému rozdélovani pfinosl. Zprava zduraziiuje potiebu investovat do
rekvalifikace a celozivotniho uceni pracovniku, aby byli schopni pfizpasobit se
zménam v dlsledku Al. Zprava také navrhuje vytvofit socialni ochranu
a spravedlivé pracovni podminky pro vSechny typy pracovniku, véetné téch, ktefi

pracuji s Al nebo jsou ji ovliviiovani. (WEF, 2023)%

MOZNOSTI RESENi DANE BEZPECNOSTNI SITUACE

Existuje nékolik zpUsobu, jak se pfipravit na zmény na trhu prace. Jednim
z nich je neustalé vzdélavani a rozSifovani dovednosti. Je dllezité sledovat trendy
ve svém oboru a ucit se nové technologie a metody. DalSim zpusobem je flexibilita
a otevienost novym pfileZitostem. Zmény na trhu prace mohou pfinést nové
prilezitosti pro ty, ktefi jsou ochotni se pfizplsobit a vyzkouSet nové véci.

Je také dulezité byt aktivni a hledat nové pfilezitosti. To muze zahrnovat
networking, ucCast na konferencich a workshopech nebo hledani novych
pracovnich pfilezitosti. Nakonec je dulezité mit pozitivni postoj a byt pfipraven na
zmény. Trh prace se neustale vyviji a je dulezité byt pfipraven na nové vyzvy.

Nastésti se uz zaCinaji tyto technologie umélé inteligence podléhat
standardizaci Mezinarodni organizace pro normalizaci (ISO) a Mezinarodni
elektrotechnicka komise (IEC) maji spoleCny technicky vybor JTC 1/SC 42, ktery
se zabyva standardizaci v oblasti umélé inteligence. Tento vybor slouZi jako zdroj
a propagator standardiza¢niho programu JTC 1 pro umélou inteligenci a poskytuje

91Future of Jobs Report 2023. [online]. World Economic Forum, 2023. [cit. 20.6.2023]. ISBN-13:
978-2-940631-96—-4 Dostupné z:
https://www3.weforum.org/docs/WEF_Future_of_Jobs_2023.pdf
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pokyny vyborim JTC 1, IEC a ISO, které vyvijeji aplikace umélé inteligence.®?
NIST (Narodni institut pro standardy a technologie) také pfispiva k rozvoiji
technickych standardd pro Al Existuji rGzné technické standardy pro Al,
napfiklad ISO/IEC 23053:2022, ktery stanovuje ramec pro systémy umélé
inteligence pouzivajici strojové uc¢eni.®*

Pokud si myslime, Ze sami toho ovlivnit moc nemuizeme, tak se muzeme
spolu s dalSimi lidmi zapojit do vladnich Ci nevladnich organizaci, které se zabyvaji
umélou inteligenci. Napfiklad Svétova banka, Mezinarodni organizace pro civilni
letectvi (ICAQO), Détsky fond OSN (UNICEF) a Program rozvoje OSN (UNDP)
vyuzivaji Al v iniciativach zamérenych na dosazeni cild.®> Global Partnership on
Al je multistakeholderska iniciativa zaloZzena skupinou G7, ktera pracuje na
projektech zaméfenych na regulaci a pfilezitosti pro rozvoj Al. Organizace pro
hospodarskou spolupraci a rozvoj (OECD) zalozila Al Policy Observatory, které
podporuje a informuje o vyvoji politiky Al. Mnoho dalSich mezinarodnich

organizaci se také zabyva vyvojem navrh( ramcl pro zodpovédny rozvoj Al.%®

92 Iso.org: informacéni portal standardizacni instituce. 1ISO/IEC JTC 1/SC 42

Artificial intelligence. [online]. 2023. [cit. 20.6.2023]. Dostupné z:
https://www.iso.org/committee/6794475.html

93Nist.gov: informacni portal standardizacni instituce Spojenych stati americkych. Technical Al
Standards. [online]. 2023. [cit. 20.6.2023]. Dostupné z: https://www.nist.gov/artificial—
intelligence/technical-ai—standards

94 Iso.org: informacni portal standardizacni instituce. 1ISO/IEC 23053:2022

Framework for Artificial Intelligence (Al) Systems Using Machine Learning (ML). [online]. 2023.
[cit. 20.6.2023]. Dostupné z: https://www.iso.org/standard/74438.html

95 Knowledge.insead.edu: informacni portal znalostni instituce. MCLACHLIN, Ruth, Katherine
TATARINOV, Tina AMBOS a Phanish PURANAM. Creating People—Centric International
Organisations With Al. [online]. INSEAD Knowledge, 2022. [cit. 20.6.2023]. Dostupné z:
https://knowledge.insead.edu/leadership—organisations/creating—people—centric—international—
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96 KERRY, Cameron F., Joshua P. MELTZER, Andrea RENDA, Alex C. ENGLER, Rosanna
FANNI. Strengthening international cooperation on Al: Progress report. [online]. The Brookings
Institution, 2021. [cit. 20.6.2023]. Dostupné z: https://www.brookings.edu/wp—
content/uploads/2021/10/Strengthening—International—-Cooperation—Al_Oct21.pdf
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4. DOPORUCENI

Ze dfive feSenych kauz moje doporuCeni pro jednotlivé kauzy zni
nasledovné:

Pokud ndm bude hrozit hrozba ze strany Ciny, tak miZeme pouzivat
nejnovéjSi technologie a nastroje pro kybernetickou bezpeclnost, jako jsou
antivirové programy, Sifrovani dat a monitorovani sitového provozu.

Nutnosti je vzdélavat se o hrozbach a taktikach, statem sponzorovanych
hackeru a sledovat aktualni zpravy a varovani o jejich aktivitach €i provadét
pravidelné testy a simulace utokl na své systémy a zafizeni, abychom odhalili
slaba mista a zlepSili nasi odolnost.

Rovnéz pokud se chceme dozvédét o statem podporovanych skupinach tak
muUzeme najit zpravy a varovani na rliznych webovych strankach a médiich, které
se zabyvaji kybernetickou bezpecCnosti a aktualnimi hrozbami. Typu NIST
(National Institute of Standards and Technology) nabizi nastroje a doporuceni pro
obranu proti statem sponzorovanym hackerim. CNBC zvefejiiuje zpravy
o Cinskych statem podporovanych hackerech, ktefi pronikli do pocitaCovych siti
alespon Sesti americkych statd. Tech Republic informuje o tom, jak se statem
sponzorovani hackefi a skupiny ransomware méni své taktiky, aby zpusobili vice
Skody.

Pouzivej silna hesla (16 a vice znaku) a dvou faktorové ovéfovani pro
vSechny aplikace a sluzby spojené s tvym autem. Aktualizuj software a firmware
tvého auta pravidelné a stahuj aktualizace pouze z oficialnich zdroja. Vyvaruj se
pouzivani neznamych nebo podezfelych zafizeni nebo USB kli¢enek v tvém auté.
Zvaz instalaci firewallu, ktery bude filtrovat komunikaci mezi tvym autem
a ostatnimi entitami.

Pokud jsi umélec a bojiS se umélé inteligence a chces si udrzet svou praci,
muze$ zvazit nasledujici doporuceni:

Pouzivej nastroje a sluzby, které chrani tvé dilo pfed kopirovanim nebo
zneuzitim umélou inteligenci. Napfiklad Lensa Stable Diffusion je nastroj, ktery
pridava do obrazkd Sum, ktery je pro lidské oko neviditelny, ale znemozriuje umélé
inteligenci generovat nové obrazky z nich.

UC se o tom, jak funguje uméla inteligence a jak ji maze$ vyuzit k tvorbé

novych a originalnich dél. Uméla inteligence neni schopna vytvaret skuteCné
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umeéni bez lidského vstupu a kreativity. Mzes ji pouzit jako spolupracovnika nebo
inspiraci.

Zamér se na to, co déla tvé dilo jedineCné a osobité. Uméla inteligence
nemlze napodobit tvlij styl, emoce, zaméry nebo kontext. MuzeS také
experimentovat s riznymi médii a technikami, které jsou pro umélou inteligenci

obtiznéjSi nebo nemozné.
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ZAVER

V této diplomové praci jsem Vas seznamil s mnoha bezpeénostnimi riziky,
dopady a bezpecnostnimi situacemi tykajicimi se pouzitim umélé inteligence, které
mohou nastat a v sou€asnosti jiZ i probihaji. Zdroje jsem pouzil od roku 2016 az
2023. Téma, které jsem zde feSil je velice aktualni a velmi rozsahlé.
Kyberterorismus jsem zde feSil z pohledu rokd 2022 az 2023 kvdli aktualni situaci
ve svété. V poslednich letech nase zemé& Ceska republika zazila pfimo & nepfimo
mnoho katastrof ¢i nebezpeénych situaci jako jsou tornado na Moravé, pandemie
Covid—19 ¢i valka na Ukrajiné. V téchto situacich je uméla inteligence velkym
pomocnikem v rychlém analyzovani Big Dats (Velka data) a byla zde ku prospéchu
pouzita. Vzhledem k tomu, Ze hardware a algoritmy se stale zdokonaluji, dochazi
ke stale presnéjSimu a rychlejSimu vykonu. Z toho vyplyva nejen vysSi naroCnost
na obsluhu, ale také feSeni i pravni zodpoveédnosti v dané oblasti. Pravni zaklad je
v rliznych zemich na rizné urovni, nejrozpracovanéjSi normy jsou v Evropské unii
nebo v USA. Zminil jsem zde i organizace, jez se zabyvaji bezpec€nosti, a proto je
vysoce pravdépodobné, ze budou rychle a pfesné reagovat v pfipadé
bezpecnostnich rizik spojenych s pouzitim umélé inteligence. V praktické Casti
jsem se zabyval elektromobilitou s autonomnimi systémy Fizeni, predevsim kvdli
tomu, Ze v dobé, kdy toto piSu, jsou podle EU a USA autonomni systémy brzkou
budoucnosti, avSak ma to stale spoustu bezpecnostnich problému. Popisoval jsem
rovnéz bezpedénostni riziko spojené s Cinou a jejimi praktikami. V posledni dobé
se jiz objevilo mnoho pfipadd Spionaze z jejich strany a jejich vyvoj umélé
inteligence ma vice patentli nez EU a USA, coz by nas mélo znepokojit, protoze
tento stat se chova agresivné ve sbéru informaci a jejich uméla inteligence se
kromé zdravotnictvi zacina pouzivat i v armadé a jinych bezpe€nostnich oblastech.
Jako posledni jsem rozebiral, co se déje v uméleckém svété. Z mého pohledu také
patfi v sou€asnosti k nejohrozenéjSim obortim lidské €innosti v souvislosti s riziky
spojenymi s pouzitim umeélé inteligence a aktualné je to tam uz vidét. Cile
diplomové prace jsem, si myslim, do vétSinové miry splnil. K nalezeni bylo mnoho
zdroju zahrani¢nich i domacich, ale téma bezpec&nostnich rizik spojenych s umélou
inteligenci je tak rozsahlé, Ze jsem ho omezil na vybrana témata. Ponauceni si
z toho muzeme vzit takové, Ze se nachazime uprostied primyslovo—technologické
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revoluce, z naSeho pohledu evoluce, zapocCaté zpfistupnénim PC vefejnosti
nasledovanym internetem a aktualné umélou inteligenci, ktera nas zasahne

v8echny vice ¢i méné a je potfeba se na to adekvatné pfipravit.
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