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Abstrakt

Tato diplomova prace se zabyva tématem anotace sifovych tokid pomoci dat z webového
provozu. Seznamuje s problematikou monitorovani sitovych toki, jejich analyzy a klasifikace
a také s protokoly HT'TP a HTTPS. Popisuje techniku sbéru dat z webovych prohlizect a
jejich parovani se sitovymi toky. Navrhuje anotacni systém, ktery je schopny automaticky
anotovat webovy provoz. Implementace navrhnutého systému je téz soucasti této prace.

Abstract

This thesis adresses topic of network flow annotation using web traffic data. Introduces to
problematics of network flow monitoring, analysis and classification and also to protocols
HTTP and HTTPS. Describes technique of data collection from web browsers and their
pairing with traffic flows. Proposes annotation system that is able to annotate web traffic
in automated manner. Implementation of the proposed system is also part of this thesis
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Kapitola 1

Uvod

Kyberneticka bezpecnost nikdy nedosdhne 100 %'. Stale se vyvijejici technologie znamenayji
nové vyzvy k zabezpeceni uzivatele na siti. Antivirové programy a systémy firewall dokazi
chranit uzivatele pred jiz zndmymi hrozbami. Pokud ale Gto¢nik vyuzije neznamé kyberne-
tické hrozby (hrozba nultého dne, angl. zero-day attack), je tieba vyuzit dalsich nastroju,
které ndm pomohou nebezpeci detekovat predtim, nez napacha néjakou skodu. I k tomuto
ucelu lze vyuzit data nasbirand pomoci systému monitorujiciho sitovy provoz. Lze naptiklad
pomoci analyzy modelovat bézné chovani uzivatelt sité. V pripadé odchylky od normalniho
stavu béhem sledovani lze dale fesit, zda se jedné o redlnou hrozbu, ¢i validni komunikaci.

Vyzvou téchto analytickych nastroji je pravé klasifikace provozu. Se vzristajicim po-
doopravdy jednd. Piikladem muze byt pouziti VPN (angl. Virtual Private Network) ¢i
proxy serverd, pomoci kterych dokazeme skryt cilovou destinaci odesilanych pakett. Pokud
jesté bereme v tvahu pouziti Sifrovani odesilanych dat, stava se analyza takového provozu
témeér nemoznou. Proto se postupné vyviji i anotacni nastroje, které maji za cil poskyt-
nout potfebné informace analytickym néastrojum pro zvySeni presnosti detekce nezndmych
hrozeb.

Puvodnim cilem této prace bylo vytvoreni anota¢niho nastroje, ktery by vyhodnocoval
systémové udalosti jednotlivych klientt a tyto stavy poskytoval k analyze. Pri zkoumani
existujicich feseni jsem vSak dosel k tomu, zZe jiz existuji anotacni nastroje pro ziskdvani sys-
témovych informaci, které poskytnou presnéjsi pohled na komunikujici procesy nez samotna
analyza systémovych udalosti. Nedostatkem téchto existujicich nastrojt vsak byl chybéjici
pohled na jeden konkrétni typ provozu, a to webovy provoz. Ten jiz od 90. let tvori vétsinu
globalniho internetového provozu ? a nabizi tedy Sirokou oblasti zkoumani. Rozhodl jsem
se proto zamérit prevazné na anotaci webového provozu pro tcely analyzy bezpecnostnich
hrozeb. Tato volba byla diskutovana a schvilena vedoucim prace Ing. Martinem Zadnikem,
PhD.

Cilem této prace je tedy navrh a implementace anota¢niho néastroje, ktery poskytuje in-
formace dostupné ohledné webového provozu na zarizeni klienta sité. Ndstroj bude schopny
anotovat datové toky zachycené pomoci sledovani sifového provozu, které spadaji do kate-
gorie webového provozu. Dalsi ¢asti této prace bude vytvoreni anotované sady dat, kterd
bude obsahovat rizné pripady chovani uzivatele a ktera mutze déle slouzit k uceni detekénich
algoritmti analytickych néstroji.

"https://hbr.org/2017/12/you-cant-secure-100-of-your-data-100-of-the-time
*http://www.cs.unc.edu/~jeffay/papers/MASCOTS-03a.pdf


https://hbr.org/2017/12/you-cant-secure-100-of-your-data-100-of-the-time
 http://www.cs.unc.edu/~jeffay/papers/MASCOTS-03a.pdf

Kapitola 2

Monitorovani sitového provozu

Ve stfednich a vétsich pocitacovych sitich je ¢asto zapotrebi zjistovat stav jednotlivych kli-
entll a monitorovat spravnou funkcénost sité. O to se starda systém pro spravu sité, jehoz
soucasti byva monitorovani sitového provozu. Diky nému mé systém spravy sité informace
o dostupnosti jednotlivych poskytovanych sluzeb, probihajici komunikaci na siti a stavu
jednotlivych linek. Na zakladé téchto informaci mtize administrator sité resit vypadky za-
Fizeni, planovat rozsifeni sité nebo mit prehled o Spickdch provozu v siti. Aktudlné existuji
dva pristupy k monitorovani: aktivni monitorovani zaloZené na monitorovacim provozu
a pasivni monitorovani, které sleduje datové toky prochazejici urc¢itym mistem v pocita-
cové siti. Pro celkovy prehled stavu sité a zafizeni v ni se pouziva kombinace obou dvou
pristup.

V této kapitole si popiseme oba dva pristupy zvldst a porovnadme rozdily mezi nimi.
Zamérime se predevsim na pasivni monitorovani, které bude dale v préaci pouzito jako
zaklad anotac¢niho nastroje. Déle si popiSeme i vyuziti nasbiranych dat pro tcely analyzy
datovych tokt a nakonec si predstavime nastroje firmy CESNET, ktera se zabyva pasivnim
monitorovanim a analyzou sitovych toku a jejiz projekty sitové sondy IPFIXprobe a sifového
kolektoru IPFIXcol2 byly pouzity v FeSeni této prace.

2.1 Aktivni

Obecné se aktivnim monitorovanim rozumi dotazovani se zafizeni na jeho stav (aktivni
komunikace se zarizenim). Dotazovani muze probihat bud periodicky, nebo neplanované|s],
kdy kazdy zptisob ma svoje konkrétni pouziti. Periodické dotazovani pouzijeme v pripadé
stalého sledovani stavu zarizeni, které je pro nas stfedem zajmu. Ziskand data muzeme
vyuzit k tvorbé grafti a prehledl vytizenosti sité ¢i sluzeb. Pii periodickém dotazovani je
dilezité zvolit spravny interval mezi jednotlivymi dotazy. P¥i nizkém intervalu dochézi ke
zbyteCnému vytézovani pasma, ¢imz muze dochdzet k ruSeni ostatni komunikace na siti.
Naopak pri nastaveni vysokého intervalu mizeme prichazet o informace ze zarizeni nebo je
dostavat opozdéné.

Oproti tomu neplanované dotazy odesilame v tu chvili, kdy se potfebujeme v urcitou
dobu dozvédét vice informaci z monitorovaného zafizeni (napiiklad ve chvili vipadku éasti
sité). Vétsinou se jednd o tzv. ad-hoc dotazy, které obsahuji pozadavky zavislé na typu situ-
ace. V kombinaci s periodickym dotazovanim se daji pouzit neplanované dotazy v pripadé
prekroceni prahu sledovanych hodnot pro zjisténi vice informaci o stavu zarizeni.



Aktivnim monitorovanim muzeme ziskat nejen informace o stavu zafizeni, ale i infor-
mace ohledné sifového provozu a dostupnosti sluzeb. Pti takovém postupu se vysila do
sité monitorovaci provoz a na zakladé namérenych parametri tohoto provozu se poté vy-
hodnocuje stav linky. Jedna se naptiklad o prikazy ping nebo traceroute. Timto typem
monitorovani zjistime nejen dostupnost sifovych rozhrani, ale naptiklad i dobu, jak dlouho
pozadavek trval, nebo cestu, kterou byl pozadavek smérovan. Je vsak dulezité brat v po-
taz, ze samotny monitorovaci provoz ovliviiuje namérené vysledky, jelikoz je sam soucasti
sitového provozu. [10]

2.1.1 Princip

Zakladni architektura aktivniho monitorovani se skldda z téchto zafizeni[8]:
e Spravovana zarizeni Jednd se o konkrétni klienty sité, jejichz stav systém sleduje.

 Ridici jednotka Hlavni{ prvek aktivniho monitorovaciho systému, ktery provadi do-
tazovani. Zde se shromazduji nasbirand data a zaroven se provadi i jejich vyhodnoco-
vani, jehoz vysledkem muze byt napriklad grafické zndzornéni ziskanych hodnot.

¢ Komunikac¢ni Protokol Komunikac¢ni standart pouzivany pro prenos dat mezi spra-
vovanymi zafizenimi a ridici jednotkou. Komunikace muze probihat bud na zdkladé
vyzvy (angl.polling), nebo na zdkladé ohlasovani stavu (angl. event reporting). Pri-
kladem tohoto protokolu je SNMP (Simple Network Monitoring Protocol).

P1i nasazeni systému pridame do sledované sité zarizeni, které bude slouzit jako ridici
jednotka. Klienty sité, jejichz stav chceme sledovat, nakonfigurujeme jako spravovand zari-
zeni, tedy umoznime jim komunikaci s fidici jednotkou pomoci zvoleného komunikac¢niho
protokolu (napfiklad zminény SNMP). Na ridicim zafizeni poté pfidame tyto klienty sité
pomoci jejich IP adresy a poté muzeme volit rizné styly dotazovani. Pfi bézném pouzivani
monitorovaciho systému se vyuzivaji prahy hodnot (angl. treshold) ziskanych periodickym
monitorovanim k vyvolani tzv. alarmu. Na zékladé alarmu lze pak upozornit administratora
na kriticky stav nebo spustit automatické procesy pro zjisténi priciny.

2.2 Pasivni

Pasivni monitorovani se zabyva sledovanim probihajici komunikace na siti. Analyzou komu-
nikace ziskdme predevsim data ohledné stavu sité bez nutnosti pridavného monitorovaciho
provozu. Tim usetfime dostupné pasmo sité a vyhneme se nepresnostem, které nastavaji
u méfeni monitorovaciho provozu. Nasbirand data nam mohou poslouzit k analyze jed-
notlivych komunikaci nebo k celkové analyze chovani uzivatell, coz prispiva k bezpecnosti
sledované pocitacové sité.[6]

2.2.1 Architektura systému

Pasivni monitorovaci systém obsahuje nékolik hlavnich krokti a to pozorovani, méreni
a export, kolekce dat a nésledna analyza dat.[5]

1. Pozorovani probihd pomoci sondy umisténé v siti. Pozorovaci bod sondy mize byt
napriklad sifové rozhrani smérovace.



2. Méreni a export. Béhem méreni se agreguji pakety do zaznamu tokt, pricemz jeden tok
je definovan jako Set IP paketi prochdzejici urcitym bodem v urcity cas, kde vsechny
pakety patrici k jednomu datovému toku magji stejné, predem definované parametry|5].
Témito parametry jsou informace jako IP adresa a port piijemce, IP adresa a port
odesilatele a pouzity komunikaéni protokol [5]. P¥i ukonceni toku a naméfeni jeho
parametru je tok predan exportovacimu procesu, ktery tok odesila kolektoru.

3. Kolekce dat se stara o piijem pirendsenych tokt ze sond v siti a jejich ulozeni. Predzpra-
covani prijatych informaci pred ulozenim obsahuje dalsi operace jako tieba filtrovani
nebo kompresi.

4. Analyza dat se provadi po jejich ulozeni kolektorem. Data mohou byt analyzovana
bud ruc¢né, napriklad pti zkoumani anomalii, nebo automaticky, kdy lze vyuzit korelaci
a klasifikaci dat.

Smérovac
(exportér)

\4
\4

A

.

Uzivatel Kolektor Ulozisté

Obrazek 2.1: Architektura systému pro monitorovani datovych toku [6]

Obvykle se vice krokti sdruzuje na samostatném zafizeni. Jedno zafizeni bézné vykonava
pozorovani, méfeni a export. Proces, ktery tyto kroky vykondva, se nazyvéa exportér (angl.
exporter). Zatizeni, na kterém exportér bézi, se pak nazyva sonda (angl. probe). [5]

Kolektor, jako samostané zafizeni, pak vykonava predevsim kolekci zaznamt od sondy
¢i exportéru. Zaznamy jsou prenaseny mezi exportérem a kolektorem pomoci protokolu jako
treba NetFlow od firmy CISCO nebo protokolu IPFIX, jenz se stal standardem pro tento
ucel. Analyza zdznamu bud muze probihat pfimo v samotném kolektoru, nebo jsou data
poskytovana dal$im zafizenim.[6]

Exportér

Prvnim krokem, ktery exportér vykonava, je pozorovani paketi, coz je proces, pri kterém
probiha samotné zachytavani sitové komunikace ze sitového rozhrani. Zachytdavani muze byt
provadéno ve dvou médech. Tim prvnim je in-line méd, kdy je sonda pripojena do cesty
mezi sitové klienty a komunikace prochazi primo sondou. Druhym médem je mirroring méd



(neékdy také nazyvané port mirroring), tedy zrcadleni, pti kterém dochézi k preposilani ko-
munikace z jednoho nebo vice portt sitového zarizeni (jako tfeba smérova¢ nebo prepinac)
na vystupni port, na kterém je pripojena sonda. Tyto dva médy sledovani provozu by mély
pomoci k vybéru spravného mista umisténi sondy v siti. Sonda by méla byt nejlépe v ¢asti,
kde jsou data prenasena pomoci kabelovych spojeni, a v misté, kde lze zjistit co nejvice
informaci z prochazejici komunikace.[5]

Dale zachycena komunikace prochézi vzorkovanim a filtrovanim. Diky vzorkovani mt-
zeme usetrit vypocetni vykon sondy, a to tak, ze sonda ignoruje nékteré prochéazejici pakety.
Taktika vzorkovani muze byt rtzna, ale dvé zdkladni taktiky jsou: vybér N-tého paketu
a ndhodny vybér paketu. Pri filtrovani je cilem déle zpracovavat pouze ty pakety, jez maji
urcitou vlastnost, a zahodit ty, které ji nemaji. Filtrovani mtze probihat na zakladé porov-
navani hodnot v paketech jako treba IP adresa, ¢islo portu ¢i pouzity protokol. Nebo miize
byt filtrovani zalozeno na hasovani, kdy se vytvori otisk paketu nebo jeho ¢asti a ten se pak
porovnava s dopredu definovanym otiskem. [5]

V posledni fazi exportéru se provadi méfeni a export. Mérici proces agreguje zachycené
pakety do zdznamu tokd. Agregované vlastnosti toku se v zdznamu nazyvaji informacni
elementy (zkrdcené IE). Ty mohou pochazet z ruznych vrstev zaobaleni paketu. Existuji
proto naptiklad informacni elementy pro MAC adresu z linkové vrstvy nebo IP adresu
z vrstvy sitové. Dale lze do zaznamu pridavat i informacni elementy z aplikacni vrstvy. Pri
ziskédvani téchto elementt hovorfime o DPI (Deep Packet Inspection), pii kterém exportér
extrahuje nejen data z hlavicek paketu, ale i ze samotnych prenasenych dat. Musi mit proto
pristup k témto datim (problém se Sifrovanim) a musi znat jejich pfesny format. Zaznamy
tokil se poté uklddaji do mezipaméti flow cache, odkud je dale odesila exportni proces.
Zaznamy jsou ulozené ve flow cache po celou dobu trvani prislusného toku. Po ukonceni
toku miize byt zdznam ihned oznacen za expirovany nebo se muze dale uchovavat v cache

=

po delsi dobu. [5]

Kolektor

Hlavni tlohou kolektoru je sbirani dat od jednoho a vice exportérti a tato data ukladat
a pripravovat pro analyzu. Prvni fazi ¢innosti kolektoru je faze pfijmu dat. Kazdy z expor-
téri muze pouzivat nejen jiny transportni protokol (TCP, UDP), ale i aplika¢ni protokol
(Netflow, IPFIX), takZe tuto prvotni fazi vétsinou vykonava vice procesu kolektoru, které
jsou rozdéleny podle obsluhované kombinace transportniho a aplika¢niho protokolu. Pripo-
jené exportéry ke kolektoru mezi sebou nekomunikuji, takze navzajem nevi o pouzivanych
sablonach jinych exportéri, proto se set pouzivanych sablon v kolektoru udrzuje pro kazdé
spojeni s exportérem zvlast. [6]

Dalsi fazi je modifikace zaznamu, kdy je moznost prijaté zdznamy upravit pred jejich
ulozenim. Prikladem takovéto tpravy je anonymizace, kdy ze zdznamu odstranujeme infor-
mace, na zakladé kterych by bylo mozné identifikovat komunikujici klienty. Dalsi tpravou
pro potiebu analyzy mutze byt naopak pridani informaci, naptiklad ohledné casu, kdy byl
zaznam kolektorem prijat.[6]

Posledni fazi je uklddani dat a distribuce. Samotné tlozisté miize byt feseno ve volatilni
paméti, kterd se vyznacuje svou rychlosti a nachylnosti na vypadek elektrického proudu,



nebo mize byt v perzistentni paméti, ktera neni nachylna na vypadky proudu, ale je zna-
telné pomalejsi. PTi pfimé analyze dat je vhodnéjsi zptisob ukladani do volatilni paméti,
kdy nas zajima samotny vysledek analyzy a ne data samotnd. Pii pozdéjsi analyze je vhod-
néjsi perzistentni pamét, kde mohou byt data ulozena v rela¢ni databazi, ze které se pozdéji
mohou ziskat pomoci dotazi. [5]

Protokol IPFIX

O nejvétsi rozvoj protokoli pro pienos dat mezi exportéry a kolektorem se nejvice zaslouzila
firma Cisco, a to diky vyvoji proprietarniho protokolu NetFlow. Verze protokolu Netflow
vb nabizela prenos zdznami pomoci definovanych struktur informacnich elementi, jejichz
definice znal dopredu jak exportér, tak i kolektor. Pravé pevné nadefinované struktury se
staly omezujicimi, coz privedlo firmu Cisco k vyvoji nové verze protokolu, a to Netflow
v9, na jehoz definici je zalozen i protokol IPFIX. Hlavnim rozdilem téchto dvou protokoli
oproti verzi Netflow v5 je existence Sablon, coz jsou dynamické struktury informacnich ele-
mentl. Exportér tedy muze zasilat informacni elementy v rizném formatu, ktery ale musi
nejdiive jako Sablonu prenést na kolektor. Kolektor si ukldada prijaté sablony, které pouziva
pri interpretaci prijatych zdznam.

Informacni elementy jsou zédkladnim prvkem pro stavbu sablon. Definuji, jakym zptso-
bem se maji pfendsena data interpretovat. Informacnim elementem je napriklad IP adresa,
casova znacka pocatku toku nebo pocet paketu v toku. Definice informac¢niho elementu musi
obsahovat tyto ¢asti: nazev, datovy typ, unikatni identifikator informacniho elementu, po-
pis a stav platnosti. Seznam vSech definovanych elementii je spravovan organizaci IANA,
kterad registruje nova cisla informacnich elementii a zverejniuje ty stavajici. Pri vyvoji in-
formacnich elementl a praci s nimi lze vyuzit privatniho rozsahu, ktery je pridélen stejnou
organizaci a je identifikovan na zdkladé ptidéleného cisla PEN (Private Enterprise Num-
ber). Pti pouziti informacnich elementt v rameci privatniho rozsahu neni nutné nikde uvadét
jejich definici.

Datové typy informacnich elementd mohou byt napriklad zdkladni jako znaménkova
i neznaménkova celd ¢isla, cisla s plovouci desetinnou ¢arkou, textové retézce, pravdivostni
hodnoty nebo c¢asové znacky. Dalsimi datovymi typy jsou typy sitovych dat jako IPv4, IPv6
nebo typ MAC adresy. Prilezitostné 1ze vyuzit i typ bajtového pole pro ptipad, ze prenasena
data nelze prevést pomoci existujiciho typu nebo textové reprezentace.

Protokol je navrhnut tak, ze se pti prenosu dat snazi co nejvice Settit misto a tim i objem
prenasenych dat. Za timto ucelem tedy byly navrhnuty formaty definujici razné velikosti
pro celociselné datové typy se znaménkem i bez znaménka. Konkrétné se jedna o velikosti
8, 16, 32 a 64 bitd. Tyto definované velikosti vSak neoznacuji redlnou velikost dat ve zprave
IPFIX, ale jejich maximalni velikost, tedy v pifipadé datového typu unsigned64 mize byt
tento typ prenesen pomoci maximalné 64 bitli, ale také mize byt prenesen jen pomoci 8
bitl, pokud by nebylo vyuzito zbylych 56 biti. [6]

2.2.2 Analyza sitového provozu

Po tspésném nasbirani zaznamu datovych toki se dostédvame k jejich analyze. Na zdkladé
pozadovaného vysledku, ktery chceme analyzou ziskat, rozliSujeme analyzu tokd a re-



portovani, monitorovani sluzeb a detekci hrozeb. Kazda z téchto oblasti nam prinasi
jiny typ informaci, pficemz i informacni elementy, které se vyuzivaji pri analyze, se od sebe
lisi v zévislosti na zvolené analyze.[5]

Analyza toka a reportovani

P1i tomto typu analyzy vyuzivame faktu, ze sonda je umisténa v takovém bodé, pres ktery
prochazi vsechna komunikace vétsiny klientt sité. Samotna analyza se zabyva filtrovanim
a vyhleddvanim v zaznamech datovych tokt, coz muze s predchozim predpokladem poslou-
zit naptiklad pti zpétném zkoumani vypadku v siti (ktery klient zrovna aktivné komunikoval
v dany c¢as, jaké objemy dat pfendsel, ... ). Zaroven lze z nasbiranych dat sestavovat statis-
tické prehledy, které ndm vnesou vétsi vhled do chovani uzivatelu (se kterymi IP adresami
klienti nejcastéji komunikuji, ktef{ klienti prenaseji nejvétsi objemy dat, ...). V neposledni
fadé lze této analyzy vyuzit pri reportovani nenadalych udalosti na zakladé nastavenych
prahtu (prekroceni prahu pouzivaného pasma, prekroceni poc¢tu aktivnich pripojeni klienta,

..). [5] Vhodné je i zminit, ze na zdkladé tohoto typu analyzy lze napriklad i uc¢tovat po-
platky klientim za prenesena data, blokovat jim komunikaci pti prekroc¢eni datového limitu
nebo Uc¢tovat zvlastni poplatky. Tedy praktiky, které vétSinou zname z oblasti mobilnich
siti.

Monitorovani sluzeb

Tento typ analyzy se zabyva predevsim monitorovanim poskytovanych sluzeb. Ze zachycené
komunikace ziskdvame informace ohledné aktudlnich pripojeni ke sluzbé, velikosti obou-
smeérného zpozdéni (angl. Round-Trip-Time), ¢asi odpovédi a vyuziti pdsma. Oproti pred-
chozimu typu analyzy se pfi monitorovani sluzeb vice zamérujeme na méfené vlastnosti
toku nez na obsah komunikace.[5]

Detekce hrozeb

V pripadé zkoumdani hrozeb ze sifového provozu muzeme rozliSovat dvé vyuziti. Prvnim
vyuzitim zadznamiu o tocich je zkoumani, ktef{ klienti spolu vzajemné komunikuji, na zakladé
¢ehoz lze odhalit hrozbu. Vyuzivaji se seznamy typu blacklist, které obsahuji nebezpecné 1P
adresy a porty, jejichz vyskyt v zdznamech datovych toku detekuje nebezpecnou aktivitu.

Druhym typem vyuziti je analyza chovani hrozeb v prostiedi sité a nésledovné modelo-
vani chovani. V tomto typu analyzy nejprve zjistujeme, jaky vzor komunikace maji rtizné
hrozby. Uvedme si piiklad na SSH brute-force ttoku. U néj lze rozeznat 1. fazi skenovani
portl, kdy se itoénik snazi pripojit soubézné na velky pocet raznych porti. Poté nastava
2. faze utoku, kdy vzroste pocet paketl v jednotlivych tocich mezi ttoénikem a obéti. Pri
této fazi ttocnik v jednom toku posle urcity pocet hesel, po kterém SSH obéti zavie TCP
relaci a tim ukondi i datovy tok. Vzapéti vsak utocénik zapocind novou TCP relaci a tim
i novy datovy tok, ve kterém opét zkousi zadavat hesla.



2.3 IPFIXprobe a IPFIXcol

Mezi existujici nastroje v oblasti pasivniho monitorovani patii IPFIXprobe a IPFIXcol2,
které vyviji firma CESNET. Oproti ostatnim fesenim, jako je tfeba systém Netflow' od
firmy Cisco nebo néastroje od firmy Flowmon?, jsou oba dva projekty CESNETu dostupné
jako open-source. Navic nabizi Sirokou skalu pouziti diky existujicim modultm, které na-
stroje rozsituji o ruzné pridavné funkce. Predevsim néstroj IPFIXprobe bude vyuzit k vy-
slednému feseni této préace, proto si jej popiseme vcéetné kolektoru IPFIXcol2, se kterym
tvori monitorovaci systém. Popis téchto néstroju vychézi z diplomové prace[6] Ing. Lukase
Hutéka a z online dostupné dokumentace obou néstroju.

2.3.1 IPFIXprobe

Je to exportovaci proces v architekture pasivniho monitorovani pro opera¢ni systémy UNIX.
Jednd se o modularni exportér, jehoz hlavni vyhody jsou vicevldaknové zpracovani paketu
a vysokorychlostni zpracovani dat pomoci FPGA karty. Zaroven nabizi velké mnozstvi po-
uzitelnych modulu (plugini), které se déli na vstupni, zpracovavajici, ilozné a vystupni.

Vstupni pluginy se staraji o piijem dat v riznych formatech. Na vstupu muze byt na-
priklad paket preposlany vstupnim sifovym rozhranim nebo i napiiklad soubor ve formatu
PCAP. Na obrazku 2.2 je pouzity jako vstupni modul PcapReader. Po tispé$ném zpracovani
paketu se zacne s vkladanim prislusného toku do tzv. Flow Cache.

Flow Cache pfi prijeti toku notifikuje vSechny spusténé moduly o akci, kterou se chysta
vykonat nebo uz vykonal. Konkrétné se jedna o akce pre_create, post_create, pre_update,
post_update nebo pre_export, které maji vSechny moduly implementovany. Zaroven Flow
Cache uchovava aktivni datové toky, které posila ddle exportéru, pokud toky expiruji, cache
je plna nebo je pfinucena jednim z moduli.

Vystupni format dat IPFIXprobe mtze byt bud IPFIX zprava, textova reprezentace,
nebo mohou byt data ve formatu Unirec, ktery se pouzivd k preposilani a uklddani dat
v ramci firmy CESNET.

"https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-netflow/index.html
*https://www.flowmon.com/
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Obrazek 2.2: Architektura IPFIXprobe dle dokumentace https://github.com/cesnet/
ipfixprobe

2.3.2 IPFIXcol

Vysokorychlostni kolektor zdznamu datovych toka. Aktudlni verze je TPFIXcol2, kterd
oproti predchozi verzi nabizi modularni architekturu. Piijem dat je fesen pomoci vstup-
nich moduld, jejichz typy odrazi existujici transportni protokoly, tedy TCP, UDP a SCTP.
Vstupni moduly pracuji paralelné a nezévisle na sobé, tedy lze mit pro jeden typ transport-
niho protokolu vice vstupnich moduld. Jakmile vstupni moduly zpracuji prijatou IPFIX
zpravu, prevedou prijatd data do vnitfnich struktur a odesilaji dalsim modultim ve formé
Zprav.

Zpravy jsou hlavnim interné komunikac¢nim nastrojem kolektoru. Pomoci nich se vnitini
moduly navzajem informuji o nastalych udélostech, jako tifeba vytvoreni a zanik spojeni
s exportérem, nova datova zprava ¢i ukonceni ¢innosti kolektoru.

Dalsi v poradi jsou pokrocilé moduly, které se staraji predevsim o Gpravu a praci s daty.
Oproti vstupnim a vystupnim modulim jsou tyto moduly zfetézeny za sebou. VsSechny
prichozi zpravy tedy projdou stejnou sekvenci pokrocilych moduli, nez se dostanou k vy-
stupnim modulim. Pokrocilé moduly jsou tedy tzkym hrdlem kolektoru, se kterym je treba
pfi nasazeni a pouzivani pocitat.
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Obrazek 2.3: Architektura IPFIXcol2 [6]

Jako posledni se zdznamy datovych tokt dostdvaji k vystupnim modultim. Ty stejné jako
vstupni moduly pracuji paralelné. Vystupni moduly mohou interpretovat data v ruznych
datovych formétech a ty bud odesilat dalsim procesiim, nebo je lokalné ukladat.
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Kapitola 3

Anotace a klasifikace sitového
provozu

Se stale nartistajicimi pozadavky na bezpecnost a anonymitu se zvysuje i mira Sifrovaného
provozu na siti. Napiiklad podle Google Transparency Record' mira sifrovaného provozu
v ramci Google stabilné stoupé. V obdobi leden 2014 az leden 2022 stoupla mira sifrovaného
provozu z 50 % na 95 %. Tento trend vSak ¢ini analyzu sifového provozu stéle obtiznéjsi.

Je tedy tfeba pristupovat na nové techniky v oblasti anotace sitového provozu. Takovymi
technikami anotace mize byt znackovani - tagovdni sifovych paketii na zafizeni uzivatele,
¢i znackovani zachycenych toka na sitové sondé pomoci dotazovani. V této kapitole si popi-
seme obé techniky anotace a predstavime si existujici nastroje. Déle si popiseme techniky
klasifikace anotovaného sitového provozu.

3.1 Klasifikace

Za zékladeé korektni klasifikace sitovych dat muzeme rozeznavat komunikujici aplikace v re-
alném case, coz ndm poté umoznuje naptriklad prioritizovat urcéitou ¢ast provozu, vytvaret
modely chovani uzivatelii nebo vyuzit tyto informace jako statistické ukazatele.

Triviadlni klasifikaci je rozeznévani komunikujicich aplikaci na zédkladé znamych IP adres
a porti. Urcité systémové procesy a protokoly vyuzivaji rezervovand ¢isla portu (napiiklad
SSH pouziva port ¢islo 22). V kombinaci se zndmymi IP adresami fungoval tento zptusob
tak, ze zachycené pakety byly agregovany do tokd a primym porovnanim IP adresy a portu
byl tok klasifikovan. Pokud vSak tok pouzival nezndmou IP adresu a ¢islo portu, nastal
problém s klasifikaci tohoto toku. Postupem casu se objevovalo stdle vice aplikaci, které
spiSe nez rezervované porty pouzivaly dynamickou alokaci portd a tim se tato metoda stala
pro klasifikaci nedostate¢nou.[14]

Pokrocilejsi klasifikaci je identifikace na zdkladé prendsenych dat (angl. payload classi-
fication). PTi této klasifikaci jsou nejdulezitéjsi ¢asti paketu samotna prendsend data. Pro
kazdy zkoumany protokol poté musime predem znat format prenasenych dat, ktera zkou-
méme (napiiklad JSON formét pro webové aplikace). Tato metoda pozdéji pfinesla hned
dveé uskali: nastroje pro klasifikaci jsou velmi nachylné na zménu formatu, kdy by se s kazdou
novou verzi musely aktualizovat i klasifikacni nastroje, a se stéle se rozsifujicim Sifrovinim
provozu se stal tento typ klasifikace nepouzitelnym. [14]

"https://transparencyreport.google.com/https/overview?hl=en
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Zatim nejvhodnéjsi technikou je klasifikace pomoci strojového uceni. Pii tomto rozezné-
vani se zamérujeme na statistické informace toku jako treba délka paketi nebo doba trvani
toku. Zakladem je klasifikitor nauceny na anotované sadé datovych toki, kde u kazdého
toku je navic informace, které aplikaci dany datovy tok nélezel. Takto nauceny klasifikator
je poté zapojeny do monitorovaciho systému a v redlném case rozpoznava komunikujici
aplikace. [14]

3.1.1 Klasifikace strojovym ucenim

Algoritmy strojového uceni pro klasifikaci sitovych toku spadaji do dvou kategorii: ucené
bez ucitele (angl. unsupervised learning) a ucené s ucitelem (angl. supervised learning).
Ucené algoritmy bez ucitele vyuzivaji shlukovani, kdy na zdkladé statistickych informaci
datovych toku shlukuji toky, které maji podobné parametry. Ucené algoritmy s ucitelem
maji trénovaci sadu prikladi, které urcuji parametry jednotlivych shluki. Na zakladé téchto
prikladt poté nauceny algoritmus klasifikuje neznamé toky.

Jednotlivé parametry pro klasifikaci jsou statistické vlastnosti toki, jak jiz bylo zminéno
drive. Tyto vlastnosti jsou ziskavany pomoci méreni, béhem kterého ziskavame napriklad
prumérnou délku paketu, dobu trvani toku nebo dobu mezi odpovédmi v toku. Téchto
informaci se dd vyvodit spousta, proto je dilezité se zamérit pouze na ty, které nejvice
ovliviiuji chovani algoritmu strojového uceni, jelikoz nadbyte¢né informace maji negativni
dopad na vysledky algoritmu. Pro tento 1cel vznikly algoritmy pro redukci dostupnych
parametru, které automatizuji proces volby dostupnych parametri.

Konkrétni priklady tvorby klasifika¢nich algoritmi pomoci algoritmu jako naptiklad
Nuaive Bayes, Bayesovskd sit nebo C4.5 rozhodovaci strom jsou podrobné popsany v [14].

3.2 Anotace

Anotovani sitového provozu je tkon, pfi kterém automatizované pridavame tokum vlast-
nosti, které poté slouzi k jejich presnéjsi klasifikaci. Jedna se vétSinou o vlastnosti, které
nelze ziskat pouhym mérenim. Jsou to naptiklad systémové informace (nézev procesu, ¢islo
procesu, prava uzivatele, ... ) nebo informace o prenasenych datech (aplika¢ni protokol, zpi-
sob Sifrovani dat, format dat, ...). Takto ziskané vlastnosti ale nemusi byt vzdy pfinosné
pro klasifikac¢ni algoritmus, proto musi stejné jako ostatni vlastnosti toku projit redukci,
jak bylo popsédno v 3.1.1.

3.2.1 Znackovani paketa

Prvni technikou anotace je anotace na urovni siftovych paketi. Timto typem anotace se
zabyva préace [15], ze které jsem Cerpal informace pro tuto podsekci. Principem je pridavani
systémovych vlastnosti toku do hlavicky IP paketu na vystupnim rozhrani klientského za-
tizeni. Takto obohaceny IP paket je poté zachycen sitovou sondou a bud muze byt primo
analyzovan, nebo muze byt agregovan do patricného datového toku, ktery bude mit navic
vlastnost z hlavicky IP paketu.

Informace, které jsou pouzity v préci [15] jako pridavné systémové informace toku jsou:

o Identifikator uzivatele Obsahuje informaci o roli uzivatele (¢i se jednd o adminis-
tratora, nebo ne) a déle hes identity z operacniho systému.

o Identifikator aplikace Nazev procesu odesilajici paket.
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Tyto informace jsou procesem bézicim v operacnim systému posbirany v tu chvili, kdy se na
rozhrani zachyti odchozi paket. Nasledné jsou informace zasifrovany a vlozeny do hlavicky
paketu do pole IP Options. Nasledné je paket odeslan.

Zminéné sifrovani je velmi dilezitou soucasti tohoto typu anotace. Pokud bychom infor-
mace prenaseli v nesifrované podobé, vystavovali bychom uzivatele bezpec¢nostnimu riziku,
jelikoz by potencionalni tto¢nik mohl zachytit takovyto paket a informace z hlavicky si bez
problému precist a vyuzit k ttoku.

Hlavni nevyhodou anotace paketu je redundance informaci. V pripadé, Ze sitova sonda
agreguje pakety do toki, kazdy z téchto paketii obsahuje tytéz informace v poli IP Options
v hlavicce paketu a tim zbytecéné zvétsujeme hlavicku pro kazdy paket. V ptripadé nasazeni
této technologie u vSech klientt sité by mohlo zna¢né stoupnout vyuziti pasma.

Zajimavym fFesenim zminéného nedostatku je prace [1], ve které anotace paketi ne-
probiha na zafizeni uzivatele, ale na sitovych sondéch, které se nazyvaji iBox. Tyto iBoxy
provadi deep packet inspection (DPI), pti které ziskavaji informace z riznych vrstev TCP/IP
modelu, nékteré agraguji do sifovych tokt, nékteré ponechavaji spjaté s pakety a vsechny
tyto informace si poté mezi sebou posilaji pomoci prichozich paketi. Informace vsak nedu-
plikuji, a to diky zpravam, které si mezi sebou posilaji. Zajimavou ¢asti této prace je prave
pristup ke komunikaci a zasilani dat mezi iBoxy. Autori se snazili o to, aby se s pouzitim
iBox1t nemusel pridavat do sité provoz navic. Proto si iBoxy zasilaji informace tak, ze je
vlozi do pruchozich paketti, které sméruji k dalsim iBoxim. Systém timto ziskdva vyhodu
v tom, ze i pfi plném vytiZeni sité jsou iBoxy schopné mezi sebou komunikovat.

3.2.2 Dotazovani

Zpusobem, jakym lze predejit redundanci dat, je pouzitim dotazovani. V tomto piipadé by
se jednalo o pfimou anotaci tokl v sitové sondé, pricemz informace potiebné k anotaci by
z klientského zarizeni ziskaval lokalné bézici proces. Postup anotace je nasledujici:

1. Sonda agreguje pakety v datovy tok. Pfi vytvoreni zdznamu o toku, o kterém po-
trebuje znat vice vlastnosti, odesila dotaz na IP adresu klienta, ktera je obsazena
v zdznamu datového toku. V dotazu uvadi i ¢islo portu pouzivaného klientem v ko-
munikaci.

2. Proces bézici na zafizeni klienta prijima dotaz a sesbird pozadované informace. Ty
pak odesila v odpovédi zpét sondé.

3. Sonda prijima odpovéd a pridava informace mezi vlastnosti toku.

Kritickou ¢asti dotazovani je zptusob sbéru dat na klientském zafizeni. Informace jsou
ziskavany na zakladé IP adresy a portu klienta a IP adresy a portu vzdaleného zafizeni, se
kterym klient komunikuje, coz jsou informace pro rozliSovani jednotlivych datovych toku.
Uskalim tohoto p¥istupu je pravé parovani toku s pozadovanymi informacemi. V piipadé
kratkych datovych tokd mutze byt takovy tok ukoncen jesté pred tim, nez pozadavek dopu-
tuje ke klientskému procesu. Pri této situaci by klientsky proces nemohl ziskat pozadované
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informace, nebot by port z pozadavku byl jiz neaktivni, tedy nelze dale zjistit, ktera apli-
kace ho pouzivala. Proto se tento pristup hodi prevazné v pripadé déle trvajicich datovych
tokil, jejichz doba trvani je delsi nez prumérnd doba komunikace mezi klientskym procesem
a sondou.

Jednou z moznosti komunika¢niho protokolu pro prenos pozadovanych informaci je pro-
tokol SNMP, pomoci kterého lze ziskavat informace ze systému na zakladé MIB (Mange-
ment Information Base) tabulek. V téchto tabulkdch jsou jednotlivé dostupné informace
ze systému oznaceny hierarchickym identifikdtorem, takze dotazujici se sonda muze zaslat
v pozadavku, o co presné ma zajem.

Dalsim rfesenim muze byt i napriklad dotazovaci jazyk SQL, jehoz pouziti realizuje
nastroj OSQuery?, ktery k anotaci datovych tokt vyuziva exportér IPFIXprobe.

OSQuery

Jednd se o multiplatformni open-source nastroj, ktery vyuziva SQL dotazy k poskytovani
informaci o systému. Pri popisu této kapitoly ¢erpam predevsim z verejné dostupné doku-
mentace’. Cilem OSQuery je pifstup k systémovym informacim tak, jako by byly ulozeny
v rela¢ni databézi. K jejich ziskavani se vyuziva jazyk SQL, takze i dotazy se podobaji do-
tazim do rela¢ni databaze. Ve skutecnosti tento nastroj obsahuje schémata, coz jsou popisy
tabulek, ve kterych se mapuji nazvy sloupct s funkcemi, které ziskavaji informace. Uvedme
si ptiklad na dotazu o ziskdni jména procesu s PID=567:

SELECT name FROM processes WHERE pid=567

OSQuery prijme takovy dotaz a vyhledd schéma processes. V jeho mapovani hledd funkci,
ktera odpovida sloupci name.

Vyhodou OSQuery je jeho multiplatformni pouziti, jehoz jedina limitace je v oblasti
dostupnych schémat. Déle je to rozhodné poskytovana abstrakce nad systémem, kterou na-
stroj poskytuje pro vyvojare a umoznuje mu vyuziti jiz existujiciho jazyka SQL k vytvareni
dotazi.

V soucasné dobé existuje anotacni modul exportéru IPFIXprobe, ktery vyuziva OSQuery
k ziskdvani anotacnich dat z klientského zarizeni. Tento dotazovaci systém byl mou inspiraci
pri ndvrhu vysledného anotacniho systému.

Zhttps://osquery.io
3https://osquery.readthedocs.io
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Kapitola 4

Ziskavani informaci o webovém
provozu

V predchozich kapitolach jsme si uvedli vyhody monitorovani sitovych tokid a jejich na-
sledné analyzy. Uvedli jsme si rlizné zptusoby anotace tokd pomoci systémovych informaci,
které pozitivné ovliviiuji néslednou klasifikaci. Jak jsem jiz zminil v ivodu, velka c¢ast si-
tovych toku vSak skryva daleko vice informaci, které i pri aplikaci anotace zustavaji skryté
klasifika¢nim néastrojum. Jedné se o webovy provoz, jenz je v pripadé existujicich anotac-
nich nastroju anotovan na zakladé systémového procesu, ktery jej vyvolal, pricemz se uz
déle nepracuje s aplika¢cnimi metadaty a daty obsazenymi v tomto typu provozu. Tyto in-
formace mohou pomoci pri hlubsim zkouméni chovani uzivatele v relaci k jeho aktivitam
na internetu, a to i v pfipadé pouziti proxy servert a virtualnich tuneli uzivatelem. V této
kapitole si tedy popiseme zptsob ziskavani informaci z aplika¢ni vrstvy webového provozu.

4.1 Prostredi

Pokud bychom pro ziskavani informaci o webovém provozu uvazovali pouze prostiedi poci-
tacové sité, narazime na nékolik problému:

e Sifrovani Pri pouziti sifrované komunikace nejsou aplika¢ni data v zachycenych to-
cich citeln4.

e« HTTP Proxy Pokud uzivatel nastavi ve svém webovém prohlizec¢i pouziti HTTP
proxy, je tieba provadét DPI k ziskani informaci o serveru, se kterym chce komuni-
kovat. PTi pouziti Sifrovani jsou vsak i tyto informace nedostupné. Podrobnéjsi popis
HTTP proxy je v 4.2.3.

o VPN (angl. Virtual Private Network) Pii pouziti VPN je tunelovina veskerd
komunikace odchazejici ze zarizeni uzivatele, tim padem nelze rozeznat webovy provoz
od ostatniho provozu a zaroven u néj nelze pouzit DPI k ziskani informaci.

Uvazujeme-li naptiklad prostiedi firemni sité, kde lze omezit pouzivani proxy serverti a VPN,
stale ndm zustava problém se Sifrovanim, které je stéle vice pouzivano k prenosu webovych
dat. K prekonani této limitace a zaroven k rozsiteni pouzitelnosti ziskanych informaci je
tedy zapotiebi rozsitit prostfedi o operacni systém uzivatelova zatizeni. K tomu potfebujeme
jeho spolupraci, tedy pocitame s proaktivnim pristupem uzivatele.
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Pokud bude mit anotacni systém pristup k datim v ramci zafizeni uzivatele, dokaze
obejit problém se Sifrovanim tak, Ze si aplikacni data a metadata ziska jesté pred jejich
sifrovanim. Bod sifrovani aplikac¢nich dat z webového prohlizece probiha na rozhrani mezi
aplikaci prohlizece a opera¢nim systémem. Idedlnim prostiedim pro ziskavani informaci pti
pouziti sifrovani je tedy webovy prohlizec.

Vratme se ale zpét k dalsim dvéma zminénym problémum, a to proxy a VPN. Pri pou-
ziti HT'TP proxy nebo tunelu je ptivodni komunikace nejdiive smérovina na proxy server,
odkud poté putuje na webovy server. V rdmci pocitacové sité mohou nastat dvé situace,
ve kterych je zachycena probihajici komunikace, a to pri cesté pozadavku na proxy server
nebo pri cesté pozadavku z proxy serveru na webovy server. V prvnim pripadé lze takovou
komunikaci zachytit a ziskat z ni pozadovana data, pouze pokud se bude jednat o nesif-
rovany pienos (paket obsahuje IP adresu klienta a prendsend zpréva obsahuje doménové
jméno webového serveru vcetné pozadavku). Pri druhé situaci lze jen stézi zjistit, od kte-
rého uzivatele pozadavek pochazel. Stale ale musime brat v potaz sifrovani, které nas vraci
k prvnimu problému. Tedy i v pripadé proxy je nejlepsim feSenim ziskavat data z dotazt
uz primo v prohlizedi.

Situace pri pouziti VPN je podobn4, jen s tim rozdilem, ze vSechna odchozi komuni-
kace prochézi sifrovanym tunelem. Pri zachyceni takové komunikace v pocitacové siti nelze
rozlisit webovy provoz od ostatniho provozu generovaného stejnym klientem. Pokud se pre-
suneme do prostiedi operac¢niho systému klienta, pak zjistime, ze pakety vstupuji do VPN
tunelu na rozhrani operac¢niho systému a pocitacové sité. To se tyka jak nesifrovanych, tak
i Sifrovanych HT'TP zprav, takze se opét vracime k problému se sifrovinim a opét mizeme
usoudit, ze i zde je vhodnym prostredim webovy prohlizec.

Idedlnim mistem pro sbirdni aplika¢nich metadatad a dat webového provozu se tedy
jevi webovy prohlize¢ na zafizeni uzivatele, jelikoz se v tomto prostfedi dokdzeme vyhnout
vsem tfem zminénym problémum. Pro pouziti tohoto prostredi vsak potrebujeme proak-
tivni pristup uzivatele, ktery ho musi zpristupnit anota¢nimu néstroji. Vyzvou této volby
je moznost pouzivani vice webovych prohlizeci jednim uzivatelem, tedy je tfeba pokryt
i takovou situaci.

4.2 HTTP(S)

Zamérme se tedy na prostredi prohlizece, ve kterém je webovy provoz jesté nezaobalen
v IP paketu. V tomto prostfedi se nachazime v aplika¢ni vrstvé TCP/IP modelu. Pouzitym
protokolem je zde primarné protokol HT'TP (angl. Hyper Text Transfer Protocol) a jeho
bezpecnéjsi verze HTTPS, kde S stoji za Secure, tedy bezpecny.

4.2.1 Popis

Hlavni protokol aplikac¢ni vrstvy webového provozu. Jeho princip je na zakladé pozadavki
(angl. requests) a odpovédi (angl. responses), které si mezi sebou vyménuje klient a ser-
ver. PTi nejjednodussi situaci uvazujeme klienta, ktery nejprve zapoc¢ina spojeni se serverem,
pres které odesila pozadavek na server za ucelem ziskani webovych zdroju (HTML, CSS,
Javascript). V tomto pozadavku uvadi v hlavic¢ce pozadavku predevsim identifikdtor cesty
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k pozadovaném zdroji, ktery se nazyva Uniform Resource Identifier (URI). Dale muze
uvést pridavné informace v hlavickach vcetné téla pozadavku. Server pii prijeti pozadavku
vyhleda pozadovany zdroj a v HT'TP odpovédi posila zpét uzivatelovi pres stejné spojeni.
O néco komplikovanéjsi situace nastava pri pouziti proxy, kterou si popiseme v 4.2.3.

Protokol HTTP je bezstavovy, tedy server si neukldda zddnd data mezi separatnimi
pozadavky.[4]

4.2.2 Format zprav

Samotnd HTTP zprava ma citelnou podobu, tedy pri zachyceni nezasifrované zpravy lze
bez vétsiho 1usili precist obsah komunikace mezi klientem a serverem. Format zpravy se lisi
podle toho, zda se jednéd o pozadavek, ¢i odpovéd. Format pozadavku je nasledujici:

1. Prvni fddek pozadavku obsahuje nézev pouzité metody pozadavku, URL (angl. Uni-
form Resource Locator) pozadovaného zdroje a verze protokolu HTTP. Metod po-
zadavku existuje nékolik a jejich pouziti zavisi na typu zdroje, o ktery klient zada.
Konkrétné to jsou naptiklad metody: GET, POST, DELETE, PUT. URL je ve spo-
jeni s doménovym jménem serveru jedinecnym identifikatorem zdrojového souboru na
internetu.

2. Dale néasleduje dobrovolny seznam hlavicéek, které jsou vzajemné oddélené novym
rfadkem. Seznam kond¢i prazdnym radkem.

3. Posledni ¢asti pozadavku miize byt télo pozadavku. To je obsazené ve zpravé, pokud
spolecné s pozadavkem zasilame data potiebnd k ziskani zdroje.

GET / HTTP/1.1

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/%;q=0.8
Upgrade-Insecure-Requests: 1

Host: example.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7)
AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Safari/605.1.15
Accept-Language: en-GB,en;q=0.9

Accept-Encoding: gzip, deflate

Connection: keep-alive

Vypis 4.1: Priklad HTTP pozadavku o webovou stranku http://example.com
Odpovéd od serveru je zaslana pres stejné spojeni, jaké vytvoril klient. Format odpo-

védi se lisi hlavné v prvnim radku, jinak je totozny s formétem pozadavku. Popis forméatu
odpovédi je tedy nasledujici:

1. Prvni fadek odpovédi obsahuje verzi protokolu HTTP, status odpovédi vyjadreny
kédem a textovou reprezentaci.

2. Stejné jako u pozadavku nasleduje dobrovolny seznam hlavicek ukonceny prazdnym
radkem.

3. Télo odpovedi, které obsahuje pozadované zdroje. Pouze v pripadé pozadavku typu
HEAD se nikdy v odpovédi nenachézi télo, jelikoz pozadavek HEAD slouzi pouze
k ziskdni metadat ze serveru.
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HTTP/1.1 200 OK

Content-Type: text/html; charset=UTF-8
Vary: Accept-Encoding

Last-Modified: Thu, 17 Oct 2019 07:18:26 GMT
Age: 421846

Content-Encoding: gzip

Expires: Tue, 01 Feb 2022 12:19:55 GMT
Cache-Control: max-age=604800

Date: Tue, 25 Jan 2022 12:19:55 GMT
Content-Length: 648

ETag: "3147526947"

Accept-Ranges: bytes

Server: ECS (nyb/1D15)

X-Cache: HIT

Vypis 4.2: Priklad HTTP odpovédi od serveru poskytujici webovou stranku http://
example.com (kromé téla odpovédi)

Hlavicky

Slouzi k prenosu metadat pozadavki a odpovédi v komunikaci mezi klientem a serverem.
V pozadavcich se objevuji hlavicky, které presnéji specifikuji pozadovany zdroj ze serveru
nebo poskytuji informace o klientovi, ktery pozadavek odesila. V odpovédi se téz mohou vy-
skytovat hlavicky, které nesou informace o poskytovaném zdroji nebo o samotném serveru,
ktery zdroje poskytuje. Prehled dostupnych hlavicek je k nalezeni napriklad v dokumentaci
organizace Mozilla'. V tabulce 4.1 jsou popsany nékteré z hlavicek, které lze v HTTP ko-
munikaci nalézt.

Seznam hlavicek zac¢ind v HTTP zpravé na druhém fadku a kondi prazdnym fadkem.
Format jednotlivych hlavicek je id: hodnota, kde id je identifikdtor hlavicky a hodnota
je prenasend hodnota hlavicky. Identifikdtory jsou v ditelné textové podobé a odpovidaji
nazvu, ktery popisuje prenasend data.

Identifikator hlavicky | Popis

Host Specifikuje doménové jméno serveru.

Accept Udava format dat, o které prohlize¢ zada.

Accept-Encoding Urcuje zptsob komprese dat, kterd mé byt pouzita pii prenosu
pozadovanych dat.

Content-Type Format dat, ktera jsou zasldna v odpovédi.

Content-Encoding Pouzita komprese dat v odpovédi.

Cookie Obsahuje cookie prijaté od serveru, které se nachézi v pozadavku.

Set-Cookie Obsahuje cookie zasilané serverem, které se nachézi v odpovédi.

Connection Urc¢uje co se stane se spojenim po vykonani pozadavku.

Keep-Alive Umoznuje udrzet spojeni aktivni i po vykonani pozadavku. Spo-
jeni muze byt vyuzito k vice pozadavkim

Tabulka 4.1: Popis nékterych z HI'TP hlavicek

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers
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4.2.3 HTTP proxy a tunel

Proxy server se chova jako klient i server zaroven, a to hlavné za tcelem zastoupeni ode-
silani pozadavkl od klienta smérem k serveru. Diky proxy je IP adresa pivodniho klienta
serveru skryta a tim se zvysuje klientovo soukromi. Princip proxy spocivd v tom, ze kli-
ent neodesila pozadavky pfimo na server, ale misto toho je posila na proxy server. Ten
pozadavky preposila dile webovému serveru, se kterym si zada klient komunikovat, a jeho
odpovédi preposila zpét klientovi. Existuji dva typy proxy, a to transparentni a netranspa-
rentni. Transparentni proxy nijak neupravuje pozadavky ani odpovédi od serveru, kromé
pozadavklt pro autentizaci a identifikaci proxy serveru. Netransparentni proxy upravuje
pruchozi pozadavky i odpovédi za cilem pridani sluzby, jako je tfeba prevod dat do jiného
formatu. [4]

HTTP tunel se oproti proxy nezapojuje do komunikace mezi klientem a serverem. Tunel
je tvoren proxy serverem na zakladé pozadavku od klienta. Jedinou HTTP zpravou si klient
pozada o vytvoreni tunelu a déle uz proxy server pouze preposila TCP tok mezi klientem
a serverem. [4]

4.2.4 HTTPS

Jednd se o bezpecnostni rozsiteni HT'TP protokolu, ve kterém se vyuziva Sifrovani komu-
nikace pomoci TLS (angl. Transport Layer Security). Proto je toto rozsifeni znamé i pod
nazvem HTTP over TLS. Samotné rozsiteni nijak neméni format HT'TP protokolu, komu-
nikace probihd stejnym zpusobem, jako by probihala pouze pres TCP protokol. Pii popisu
tohoto rozsiteni a protokolu TLS vychazim z publikace [12].

Transport Layer Security (TLS)

Primarnim piinosem TLS protokolu mezi dvé komunikujici strany je pridani soukromi a in-
tegrity dat. Prvni vrstvou tohoto protokolu je TLS Record vrstva, ktera lezi tésné nad
spolehlivym transportnim protkolem TCP. TLS Record se pouziva k zapouzdreni vyssich
protokolt, kterym pridava navic tyto vlastnosti:

e Spojeni je soukromé. Pouzitd je symetrickd kryptografie (algoritmy jako AES nebo
RC4). Kli¢e jsou unikatni pro kazdé nové spojeni a jsou vyménény pomoci vyssi vrstvy
protokolu, coz je TLS Handshake.

e Spojeni je spolehlivé. Prenasené zpravy obsahuji kontrolu integrity dat, kromé zprav,
které jsou prendseny za ucelem smluveni Sifrovacich parametri.

Pro ustanoveni Sifrovacich parametri se pouziva TLS Handshake vrstva, kterd je pre-
nasena pomoci TLS Record vrstvy. TLS Handshake umoziiuje klientovi a serveru se auten-
tizovat a vymeénit si vzajemné informace o Sifrovacim algoritmu vcetné klice, ktery bude
pouzit k Sifrovani prenasenych dat. Vlastnosti TCP Handshake protokolu jsou:

o Identita obou stran muze byt ovéfena pomoci asymetrické kryptografie (algoritmy jako
napiiklad RSA nebo DSA). Je vyzadovano ovéreni alespon jedné strany komunikace.

e Vyména sifrovaciho klice je bezpec¢na, odolna proti naslouchajicim ttoc¢niktim na siti.
e Zéroven je vyména Sifrovaciho klice spolehlivad. Uto¢nik nemtze zménit vyjednavani

o sifrovacim algoritmu a klici.
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Bézna komunikace pomoci TLS pak probiha tak, ze za pomoci protokolu TLS Hand-
shake si nejdiive klient a server vzajemné zaslou hello zpravy, ve kterych se domluvi na
sifrovacich algoritmech a vyméni si ndhodné ¢isla pro potreby téchto algoritmi. Poté si
v ramci ,handshake” dale vyméni potrebné kryptografické parametry, certifikdty pro au-
tentizaci, vygeneruji a zaslou si Sifrovaci kli¢ (tzv. master secret) a ten nasledné pouzivaji
pri komunikaci na vrstvé TLS Record. V dalsi ¢asti komunikace si zasilaji aplikac¢ni data
pomoci TLS Record vrstvy.

Server Name Indication (SNI)

Jednd se o rozsiteni TLS, které se vyuziva ve zpravach TLS Handshake protokolu. Kon-
krétnéji se toto rozsireni nachédzi v hello zprave, kterou zasila klient serveru a obsahuje
jmenny nazev serveru, ke kterému se chce klient pripojit. Pred zavedenim tohoto rozsireni
totiz nastaval problém v situaci, kdy na jednom fyzickém serveru bézelo vice virtudlnich
servert, pricemz vSechny komunikovaly pres spole¢nou IP adresu. Klient v takovém piipadé
zaslal pozadavek na IP adresu tohoto serveru, ale ten nedokazal rozhodnout, ke kterému
z virtudlnich serveru se chce doopravdy pripojit. [3]

4.3 Pristup k HTTP zpravam v prohlizeci

Ve zvoleném prostiedi prohlizece dostavame piistup k jednotlivym HTTP pozadavkim
pomoci rozsiteni webového prohlizece (angl. browser extensions). Problémem by se mohl
zdat velky pocet prohlizect na trhu, a tim padem velka skala riznych implementaci pro
jednotlivé prohlizece. Vétsina modernich prohlizecd je vSak zaloZena na projektu zvaném
Chromium od spole¢nosti Google, kters s nim zaznamenala velké tispéchy. P¥es 90 % trhu”
dnes tvori prohlizece budto zalozené na jadru Chromia, nebo podporujici jeho API pro vy-
voj rozsiteni. Mezi nejznaméjsi prohlizece podporujici API Chromia patii Google Chrome,
Morzilla Firefox, Microsoft Edge nebo Safari. Diky tomuto unifikovanému piistupu k dattm
lze zajistit sirokou kompatibilitu vyvijenych rozsiteni webovych prohlizect.

4.3.1 Vyvoj

Prvnim prohlizecem, ktery zacal pouzivat rozsiteni, se stal Internet Explorer v4.0, a to v roce
1999[9]. V nésledujicich letech zac¢aly podporovat rozsiteni i ostatni prohlizece jako Mozilla
Firefox nebo Opera. Nejvétsi ispéch v této oblasti vSak zanamenal Google, ktery se svym
prohlize¢em Chrome zacal jako prvni nabizet API pro vyvojare, které nabizelo vytvareni
rozsiteni pomoci HTML, CSS a Javascriptu[2]. Rychle stoupajici trend oblibenosti Google
Chrome donutil vyvojare ostatnich prohlizectt k podpore stejného API od Google a tim
zacCala byt rozsifeni pouzitelna i mimo prohlize¢ Chrome.

4.3.2 Udalosti pozadavku

Pro pristup k HTTP pozadavkim a odpovédim existuje v Chromiu API nesouci nazev
webRequest. Toto konkrétni API nabizi moznost ¢teni a upravy hlavicek pozadavk,

2Data ze stranky https://netmarketshare.com/browser-market-share.aspx ze dne 25.1.2022
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které odchézi z prohlizeCe na webovy server. Zaroven i nabizi pristup i k hlavickdm odpo-
védi, které k pozadavkim néalezi. Prikladem vyuziti webRequest API mohou byt blokatory
reklam na webovych strankach, které na zakladé URL v pozadavku blokuji pozadavky na
servery poskytujici reklamni sdéleni.

Nez se pozadavek zaobali do IP paketu a odesle pres sifové rozhrani, probéhne v prohli-
ze¢i nékolik udélosti, béhem kterych mizeme pomoci webrequest API pristoupit k dattim
probihajici komunikace. Kazda z udalosti ma svuj urcity vyznam a pouze v nékterych uda-
lostech jde komunikace ovlivnit. V ostatnich pripadech slouzi udalosti pouze jako informacni

element. Nésledujici popis udalosti vychazi z dokumentace Google Chrome?.

1. onBeforeRequest
Prvni udalost, kterd je vyvoldna predtim, nez je vytvoreno spojeni se serverem. V této
udélosti 1ze pozadavek zrusit nebo presmérovat.

2. onBeforeSendHeaders
Pokud zadné rozsireni nezrusi nebo nepresméruje pozadavek v predchozi udalosti,
nastava druha udalost. V této fazi jsou od prohlizece pripraveny hlavicky pozadavku
k odeslani, které mohou jednotliva rozsifeni ménit, pridavat a odebirat. Béhem této
udélosti je stale moznost zruseni pozadavku.

3. onSendHeaders
Po tom, co vSechna rozsireni dostala moznost upravit hlavicky pozadavku, je vyvoldna
jesté jedna udalost pred jejich findlnim odeslanim. Pti této udalosti jiz nemaji rozsiteni
moznost upravovat odesilané hlavicky. Jedna se pouze o informativni udalost vsem
rozsifenim.

4. onHeadersRecieved
Tato udélost je vyvolana pii kazdém ptijeti hlavicek odpovédi. Béhem jednoho poza-
davku muze byt tato udalost vyvolana nékolikrat, zvlasté pri riznych presmérovanich
pozadavku nebo potrebé autentizace. V této fazi lze upravovat, pridavat a odebirat
prichozi hlavicky. Zaroven miizeme na zakladé prichozich hlavicek pozadavek presmé-
rovat nebo zrusit.

(a) onAuthRequired
Pokud je v prijatych hlavickach informace o potrebé autentizace, vyvoldva se
tato udalost. Béhem ni lze upravovat zasilané autentizacni tdaje nebo zrusit
cely pozadavek. Po této udalosti se prechazi zpét do faze 2.

(b) onBeforeRedirect
Udalost, kterd je vyvolana v pripadé presmérovani. To muze byt na zdkladé
odpovédi serveru, nebo mohlo byt vyvolano jednim z rozsireni.

5. onResponseStarted
Pri prijeti prvniho bajtu se vyvolava tato udélost, kterd obsahuje findlni hlavicky od-
povedi véetné fadku s kodem a statusem odpovédi. Opét se jednéd pouze o informativni
udélost, zména hlavicek nebo téla odpovédi neni mozna.

6. onCompleted
Finalni udalost, jez je vyvolana po prijeti celé odpoveédi. Tato udalost vsak neimplikuje
i ukonceni spojeni, pouze ukonceni prenaseni odpovédi na pozadavek.

3https://developer.chrome.com/docs/extensions/reference/webRequest/
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7. onErrorOccured
Ve fazi této udalosti se mizeme ocitnout po jakékoli z vyse popsanych udalosti. Jedna
se o chybovou udélost, kterd nastane, pokud se v néjaké fazi objevi problém, kvuli
kterému nelze dale v pozadavku pokracovat.

4.3.3 Alternativni pristup k HTTP komunikaci

Dalsim zptisobem, jak programoveé ziskat pristup k probihajicim HTTP komunikacim ve
webovém prohlizedi je rozsiteni vyvojarskych nastroji, jak je opét popsano v dokumentaci
od Google’. Jednou z moznosti je rozsifeni sitového néstroje, ktery je bézné dodavan ve
verzich prohlizece ke zkoumani sitové aktivity. P¥i pouziti takového rozsiteni ma vyvojar
pristup ke komunikaci ve formatu HAR (angl. HTTP Archive). Tento format je zalozen
na formatu JSON a obsahuje informace o probé¢hlé HTTP komunikaci [11]. V prohlizeci
se datova sada ve formatu HAR d4 ziskat pravé pomoci sitovych nastroji. Nevyhoda to-
hoto pristupu je vsSak zavislost na interakci s vyvojovymi nastroji. Pfi bézném pouzivani
prohlizece nejsou data vyvojarskym rozsifenim poskytovana, pouze pokud uzivatel otevte
okno s vyvojarskymi néastroji. Dalsi nevyhodou je variabilni vyznam dat pro néktera pole.
Napriklad vyznam pole connections je doslovné popsan takto: "Unique ID of the parent
TCP/IP connection, can be the client or server port number. Note that a port number do-
esn’t have to be unique identifier in cases where the port is shared for more connections.
If the port isn’t available for the application, any other unique connection ID can be used
instead (e.g. connection index). Leave out this field if the application doesn’t support this
info."[11]. Pokud tedy nezndme zamysleny vyznam pole tvircem zéznamu, tak je hodnota
tohoto pole redundantni.

Dalsim zptsobem pristupu k sifovym aktivitdm prohlizece je primo uprava zdrojového
kédu prohlizece. Projekt Chromium je nabizen jako open-source a lze tedy vytvorit vlastni
verzi prohlizece, kde by rozsireni bylo primo soucasti vysledného programu. Zde je vsak
nevyhodou slozitd tdrzba takového projektu a také bezpecnostni rizika spojend s primou
upravou zdrojového kédu.

‘https://developer.chrome.com/docs/extensions/mv3/devtools/
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Kapitola 5

Navrh anotacniho systému

Prvnim krokem k vytvoreni anotované datové sady, je vytvoreni anota¢niho systému, ktery
bude z uzivatelského zarizeni sbirat informace o webovém provozu, které poskytne déle
exportéru IPFIXprobe. Hlavni myslenkou navrhu je neinvazivni sbér dat, pri kterém bude
cilem co nejméné ovlivnit dopad na aktivitu uzivatele pro co nejpresnéjsi nasbirani vzorku.
Pii pouziti technik, které by zasahovaly do pribéhu komunikace by se totiz mohlo lisit
Daéle byly pri navrhu brany v potaz moznosti vyvoje, rozsiteni a dalsi idrzby takového na-
stroje, nebot by v opa¢ném pripadé nebyl pouzitelny s dalsim vyvojem webovych prohlizecu
a komunikacnich protokolt.

V této kapitole navrhuji néstroje pottebné k sestaveni takového systému a popisuji jejich
jednotlivé komponenty. Popsano je zde prostredi, ve kterych se nastroje nachazi, zpisob
jejich c¢innosti a motivace pro zvoleni daného navrhu. Déle jsou v této kapitole popsiany
i problémy, které vysledny navrh ovlivnily do vysledné podoby.

5.1 Architektura

U prvotniho ndvrhu architektury jsem vychézel z jiz existujiciho anota¢niho systému vy-
uzivajici nastroj OSQuery a sitovou sondu IPFIXprobe. Stejné jako OSQuery néastroj by
i navrhovany anotator mél poskytovat sesbirana data v redlném case, pricemz pridanou
hodnotou je i moznost uchovani a archivace jiz skoncenych udalosti. Inspiraci vsak byl
hlavné dotazovaci mechanismus, diky kterému jsou data dostupné pro zpracovani dalsimi
procesy, a to jak lokalnimi tak i vzdalenymi.

Dalsi podobnosti v obou architekturach je rozdéleni na nastroje bézici na zarizeni uzi-
vatele a pridavny modul sondy IPFIXprobe. Stejnym zplisobem je navrzen i tento anotac¢ni
systém, kde se nédstroje na zarizeni uzivatele staraji predevsim o sbér dat z webového pro-
hlizec¢e a pridavny modul v sondé se na né dotazuje pomoci pozadavki. Na obriazku 5.1 lze
vidét vzajemnou komunikaci mezi jednotlivymi néstroji. Pr tcel sbéru dat se na zafizeni
uzivatele nachazi rozsiteni webového prohlizece (angl. Browser Extension), monitor sito-
vého rozhrani (angl. Interface Monitor) a parovaci a komunika¢ni modul (angl. Joiner
and Dispatcher).
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Obréazek 5.1: Architektura systému pro anotaci sifovych toku

Druha ¢ast anotacniho systému se nachézi v prostiedi pocitacové sité. Jedna se o pri-
davny modul exportéru IPFIXprobe, jehoz ¢innosti je anotace nasbiranych datovych toku
pomoci dat, kterd bude ziskavat pomoci dotazil na zafizeni uzivatele. Tyto dotazy zasila
pred samotnym exportem ukonc¢eného datového toku ke zpracovani na kolektor IPFIXcol2.

5.2 Zarizeni uzivatele

Jak jsme si jiz popsali v 4.1, pro ziskdvani informaci o webovém provozu se potfebujeme
pohybovat v ramci webového prohlizece, ktery webovy provoz generuje. K tomu vyuzi-
vame rozsireni prohlizece (Browser Extension), které ma od prohlizece pristup k idajim
o probihajicich HTTP komunikacich. Mezi témito tidaji vSak chybi podrobnéjsi informace
o lokalnim sifovém spojeni, které bylo vyuzito k prenosu pozadavku a odpovédi. Mezi po-
skytovanymi daty tak nalezneme IP adresu a pripadné port (pokud se jedna o nestandardni
port, tedy mimo port 80 a 443), ale chybi zde informace o lokdlni IP adrese a portu, které
jsou potiebné pro parovani s datovymi toky.

Zde lze realizovat nékolik pristupd. Prvnim z nich je vytvoreni lokalniho proxy serveru,
pres ktery by webovy provoz prochézel a anota¢ni nastroj by mél tady plnou kontrolu
nad datovymi toky. Tento pristup se vsak stava problematickym kvili faktu, ze se takto
implementovand lokalni proxy stava primym ucastnikem komunikace. Mohla by se tedy stat
i izkym hrdlem a negativné tak ovlivnit nasbirana data a nésledné i vysledny model chovani,
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ktery by byl nauceny na takovém vzorku dat. Cilem néstroje tedy je pouze sledovani, nikoli
ovlivnéni komunikace.

Dalsi moznosti je vyuziti systémovych API k pristupu k datovym tokum ¢i modeltm.
Jedno z takovych API je vyuzito na systému macOS od firmy Apple k implementaci VPN
programii. Tento pristup je stejné jako v predchozim pripadé nevhodny, jelikoz by se imple-
mentovany proces opét stal soucasti komunikace a navic je zde velka zavislost na platformeé,
na které mé anotacni néstroj fungovat.

Zvolenou moznosti k ziskdvani informaci o datovych tocich je sledovani prichozich pa-
ketli na sitovém rozhrani zatizeni. V tomto piipadé se nastroj urceny ke sledovani nestava
soucasti komunikac¢niho fetézce a svou ¢innosti neovliviiuje nasbirana data do takové miry,
jako predchozi dva pripady. Vyhodou tohoto pTistupu je jednodussi prenositelnost na ostatni
operacni systémy. Nevyhodou je jeho nachylnost na pouziti HTTP proxy ¢i VPN na zafi-
zeni uzivatele. V takovém pripadé nemé sledovaci proces dostatek informaci k rozpoznani
potfebnych datovych toki.

Komponentou, ktera provadi sledovani sitového rozhrani je Interface Monitor. Ten
mé za kol sledovat probihajici komunikaci uzivatele a vyhledavat prvky HTTP a TLS
komunikace. Tyto informace poté poskytuje posledni komponenté, a to parovacimu a ko-
munikaénimu modulu (Joiner and Dispatcher). Tento proces prijimé informace jak od
rozsiteni prohlizece, tak od monitoru sitového rozhrani a snazi se naparovat poskytnuté
informace, které pak dale zpristupnuje pomoci komunika¢niho modulu ostatnim procestim.

5.2.1 Browser Extension

Zvolenym pristupem k implementaci sbéru dat ve webovém prohlizeci je vyuziti browser
extension API, ktery spliuje predevsim pozadavky na jednoduchou udrzovatelnost, Siro-
kou skalu vyuziti a do budoucna i jednoduchou rozsifitelnost o dalsi funkce. Pro sledovani
probihajicich HTTP komunikaci slouzi webRequest API, které jako jedind ¢ast anotac¢niho
systému nabizi moznost vstoupit do cesty odchozim a ptichozim dattim. Tato schopnost by
se pri rozsahlejsim zpracovani dat v prohlize¢i mohla stat negativnim vlivem, proto bude
API vyuzito pouze v rezimu sledovani.

V sekci 4.3 jsme si popsali nékolik druht udélosti, které nabizi webRequest API ke ¢teni
metadat a dat pozadavku. Pokud by rozsiteni prohlizece chtélo v nékteré z udélosti rusit
nebo presmeérovavat pozadavek, potrebovali bychom pfi instalaci rozsifeni povoleni od uzi-
vatele. Ke sbéru dat ale staci pouhé ¢teni, ¢imz se vyhneme pozadavkim o povoleni.

Registrace k jednotlivym udalostem probiha pomoci handlert, které prohlize¢ pii vy-
volani udalosti vold. Zde je zapotfebi zvolit spravnou udélost k tomu tcelu, aby parovani
probéhlo s co nejvétsi presnosti (podrobnosti o pribéhu parovani jsou popsény v podkapi-
tole 5.2.3). Vhodnou udélosti se tedy jevi onResponseStarted, kterd je vyvolana pii pfijmu
prvniho bajtu odpovédi a navic poskytnuta data k této udalosti jiz obsahuji IP adresu a port
komunikujictho serveru, coz je velmi cennou informaci k parovani. Pred samotnym odesla-
nim dat parovacimu procesu je jesté zapotiebi kontrola, zda-li data odpovédi nepochazeji
z cache prohlizece. Pokud ano, tak takovy pozadavek ignorujeme, a to z toho divodu ze
takova data neputovala pocitacovou siti. Po této kontrole se metadata odesilaji parovacimu
procesu.
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5.2.2 Interface Monitor

Komponenta sledujici sitové rozhrani bézici jako samostatny proces slouzi predevsim k mo-
nitorovani pruchozich HT'TP a TLS Handshake zprav. Déale monitoruje i zpravy TCP proto-
kolu s priznaky oznamujici ukonceni spojeni. Divodem této volby je dédle popsany parovaci
proces.

HTTP dotazy lze rozeznat v zachycenych paketech jednoduse, a to tak, ze v TCP datech
vyhledavame, zda-li se prvni 3 bajty rovnaji slovu GET nebo zda-li se prvni 4 bajty rovnaji
slovu POST, coz jsou v obou ptipadech metody protokolu HTTP. Jelikoz se jedna o nejvice
pouzivané metody protokolu HTTP, budeme se soustfedit predevsim na tyto dvé. Pokud
tomu tak je, tak se s velkou pravdépodobnosti jedna pravé o zpravu protokolu HTTP.

Z protokolu TLS Handshake se zajimdme pouze o jediny typ zpravy, a to konkrétné
ClientHello. Tento typ zpravy dokazeme také rozeznat porovnanim uréitych bajtia v datech
TCP paketu. Konkrétné se jedna o prvni bajt s hodnotou 0x16, kterd odpovida oznaceni
zpravy protokolu TLS Handshake. Déle to je paty bajt, ve kterém hodnota 0x01 odpovida
oznaceni konkrétni zpravy ClientHello. Pokud bychom brali v ivahu porovnani pouze téchto
dvou hodnot, mohli bychom nespravné oznacit zachyceny paket jako zpravu protokolu TLS
Handshake, a to v pripadé vyskytu stejnych hodnot na stejnych pozicich coz je mozné ri-
ziko. Pro co nejvétsi eliminaci této situace tedy jesté muzeme pridat porovnani dvou hodnot
v 1. a 9. bajtu, kde obé hodnoty odpovidaji prvnimu ze dvou bajti oznacujici verzi pro-
tokolu TLS, ktera mé ve vSech aktudlnich verzich na prvnim zminéném bajtu hodnotu 0x03.

Oba protokoly HTTP i TLS sdileji transportni protokol TCP. Protokol UDP v této
préaci neni bran v tivahu kvili jeho ojedinélému vyuziti. A pravé nalezita TCP spojeni jsou
chybéjici informaci, kterou se snazime pomoci tohoto procesu zjistit. Proto také dochazi
k extrakci informaci pfevazné z této vrstvy. Jsou to informace jako IP adresa a port piijemce
a odesilatele, ale také je zde predmétem sledovani i pole Flags, obsahujici oznaceni ptriznakt
TCP zpravy, ve kterém se objevuji priznaky TCP Fin (odpovidd hodnoté 1 prvniho bitu)
a TCP Rst (odpovida nastaveni hodnoty 1 tfetiho bitu).

5.2.3 Joiner and Dispatcher

Poslednim dilem ke kompletaci néstroje bézicim na zatizeni uzivatele je parovaci a komu-
nikacni proces zvany Joiner and Dispatcher. Tento proces bézi samostatné v operacnim
systému uzivatele, stejné jako Interface Monitor, a jeho hlavni ¢innosti je prijem a péaro-
vani informaci od Browser Extension a Interface Monitoru. Po tispésném péarovani posky-
tuje HT'TP metadata naparovand na datové toky pomoci komunika¢niho modulu zvaném
Dispatcher, a to jak k ukoncenym datovym tokim, tak i k tém aktivnim.

Parovani

Pokud by webRequest API od Google poskytovalo v prohlizeci informace o lokalni IP adrese
a portu, nebylo by potieba sledovani sifového rozhrani a tedy ani parovani informaci. Jeli-
koz tomu tak neni, je zapotiebi parovat datové toky na HTTP pozadavky, tedy prirazovat
jim informace z prostiredi pocitacové sité.

Pred popisem péarovaci techniky je vhodné popsat problémy, se kterymi se musi pa-
rovaci proces vyporadat. Zacnéme tedy tim nejjasnéjSim problémem, kterym je Sifrovani.
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Pri pouziti nesifrovaného protokolu HTTP lze pouzit primocarou techniku parovani, kdy si
ze zachyceného paketu na sifovém rozhrani dokazeme precist informace z aplikacni vrstvy,
které obsahuji samotné data pozadavku. Ty pak Ize jednoduse spojit s metadaty pozadavku
z prohlizece, a to na zakladé pouhého porovnani. V piipadé vice totoznych pozadavki ode-
slanych ve stejnou dobu by pak teoreticky mohla nastat situace, kdy by jeden pozadavek
,predbéhl“ jiny pozadavek a byl by mu pfifazen nespravny datovy tok (pokud uvazujeme
ze kazdy pozadavek vyuziva oddéleny datovy tok). V takovém piipadé by bylo na zvézenou,
zda li je tato chyba prijatelnda, jelikoz data pozadavku jsou totoznd, tedy i data odpovédi
by méla byt stejnd. Déle stoji za zvazeni, zda-li je potfebné parovani u HT'TP komunikace
pouzivat, jelikoz sonda, kterd zachyti data na siti, ma stejny pristup k datim v paketu,
stejné jako Interface Monitor, tedy muze si data sama precist. Hloubéji se vsak timto pro-
blémem zabyvat nebudeme, jelikoz pouzity styl parovani vychéazi z techniky navrzenou pro
TLS, a to predevsim kvili zminénému problému s nekorektnim naparovanim.

P1i pouziti protokolu TLS by se mohlo zdat, Ze zcela ztracime prehled o tom, ktery
datovy tok patii jaké komunikaci, jelikoz jsou data pozadavku Sifrovand, a tedy je nemizeme
porovnavat s metadaty pozadavku z prohlizece. V samotné TLS komunikaci se vsak objevuje
prvek, ktery ndm k tomuto parovani mize napomoci. Timto prvkem je identifikdtor SNI,
ktery jsme si popsali v sekci 4.2.4, a ktery se objevuje ve zpravé ClientHello protokolu TLS
Handshake. Jelikoz identifikator SNI odpovida ¢asti hostname v pozadovaném URL, které
nalezneme v metadatech pozadavku, vybizi se vyuziti tohoto identifikatoru jako zakladem
pro parovani. Dalsi informaci, kterd je naopak dostupnd z API webového prohlizece, je
IP adresa a port serveru, na ktery pozadavek putoval, coz jsou velmi cenné informace,
které vylepsuji presnost parovaciho procesu. Pied dalSim popisem si uvedme posloupnost
udalosti, které jsou z hlediska parovani zajimavé:

1. Pozadavek je vygenerovan ve webovém prohlizeci uzivatele a pfedtim nez ho prohlizec
odesle do pocitacové sité, tak je vyvolana udédlost onSendHeaders, pii které si rozsiteni
prohlizece uklada data HTTP pozadavku, ale nikam je déle neposila.

2. Nasledné muze pozadavek odchézet jiz ustanovenym spojenim, nebo zapocit nové, pri
kterém se na sitovém rozhrani uzivatele zachytava zprava ClientHello pomoci Interface
Monitoru.

3. Déale mohou nastat mezikroky ke spravnému presmérovani a autentizaci uzivatele,
kde pii kazdém obdrzeni hlavicek nastava v prohlizeci udalost onHeadersReceived. Na
tuto udalost opét Browser Extension nijak nereaguje.

4. Jakmile je spojeni k serveru spravné nastavené tak zapocina piijem dat odpovédi
a v prohlizeci nastava udalost onResponseStarted, na kterou jiz reaguje Browser Ex-
tension. V tuto chvili 1ze konstatovat, ze vSechna potfebna spojeni k prenosu poza-
davku jsou vytvorena a ustalena.

5. Po prijeti odpovédi si miize prohlize¢ vytvorena spojeni stale udrzovat aktivni dokud
je sam nebo druha strana neukondi. Spojeni lze znovu vyuzit k pirenosu dalsich po-
zadavku (napfiklad pfi prohlizeni a navigovani se po stejné webové stréance). Konec
spojeni je poté indikovan koncem TCP spojeni, které TLS vyuziva.

Nazornou sekvenci udélosti lze vidét v sekvencnim diagramu 5.2.3, kde je naznac¢ena komu-
nikace mezi webovym prohlizecem, serverem a znazornény jsou udalosti, které lze zachytit
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na sitovém rozhrani. V tomto nézorném ptipadé se jedna o vytvoreni nového spojeni, za-
slani jednoho pozadavku a piijem dat odpovédi. Po konci komunikace klient uzavira spojeni
pomoci zprav TCP Fin. V diagramu lze vidét, v jakych fazich probira vyvolani dvou uda-
losti ve webovém prohlizeci, které jsou soucasti navrzeného sbéru dat pro parovani a anotaci.

Zde se konec¢né dostavame k dalsimu problému, ktery je potieba pri parovani fesit.
Jak je zminéno v 2. bodé popsané posloupnosti udélosti, odchozi pozadavek muze budto
navazat nové spojeni (stejné jak je zndzornéno na 5.2.3) nebo muze vyuzit jiz existujici spo-
jeni. Napriklad u prohlize¢e Chromium je ze zdrojového kédu patrné, ze aktivni spojeni jsou
uchovavana v connection pool, které mohou byt znovu vyuzity k prenosu HT'TP komunikace.
V takovém pripadé tedy prichdazime o zpravu ClientHello, kterou bychom mohli zachytit na
sitovém rozhrani a ziskat z ni potiebné informace. ReSenim takové situace je tedy vytvo-
feni podobné struktury jakou disponuje samotny prohlizec, ve které si budeme uchovavat
zaznamy o aktivnich spojeni. Pri sledovani HTTP komunikace pak mizeme k jednotlivym
zpravam prirazovat vsechna spojeni, kterd byla v dobé vyfizovani pozadavku aktivni a nao-
pak k jednotlivym spojenim muiizeme pritazovat vSechny zpravy, které mohly byt spojenim
preneseny. Bohuzel se tedy nejedna o parovani 1:1, které by bylo tim nejidealnéjsim pripa-
dem, ale zaroven se jednd o vylepsSeni stavajiciho nedostatku.

Jak jsem se jiz zminil diive v této sekci, stejny zpusob parovani je pouzit i v pripadé
protokolu HTTP, pro ktery neni tento typ parovani nejvice vhodny, ale jak jiz bylo pozna-
menano, sitova sonda ma pristup k samotnym dattm, kterda byla skrze spojeni prendsena
a proto nebyl pro nesifrovany protokol HTTP navrhnut dalsi, odlisny styl parovani.

Joiner

K vykonani zminéného parovani slouzi Joiner, kam Interface Monitor i Browser Extension
zasilaji své zpravy, obsahujici potfebné informace k parovani. I presto ze udalosti, které jsou
impulsem k odeslani zprav jsou vyvoldny v postupném poradi, neda se zcela spoléhat ze
zpravy budou ve stejném poradi i prijaty parovacim procesem. Kuprikladu uvazujme zpoz-
déni vyvolané nenadalou aktivitou operac¢niho systému, kvili kterému by byla zprava od
Browser Extension prijata diive, nez zprava od Interface Monitoru, pficemz vyvolany byly
v opacném potadi. K feseni tohoto problému je zavedeni alespon zdkladni synchronizace,
kterda miuze byt v pripadé navrhovaného néstroje pomoci ¢asovych znacek.

O znaceni zprav ¢asovou informaci se néstroj nemusi starat, jelikoz Google API po-
skytuje metadata pozadavku jiz oznacend a stejné tak pri sledovani prichozich paket na
sifovém rozhrani je nam tato informace k dispozici. Pokud porovname tyto casové znacky,
tak muzeme urcit spravné poradi zprav.

Vratme se ale zpét k problému se zaménou poradi zprav. Pokud bychom data sbirali
k odloZzenému zkoumdéni, bylo by sefazeni zprav podle ¢asovych znacek trividlni zélezitosti.
Pokud vsak chceme poskytovat informace v redlném case, je zapotiebi navrhnout takovou
synchronizaci, kterd by bez zbytecné dlouhych prodlev zajistila spravné poradi udalosti.
Pri zkoumani, jak casty je vyskyt spatnych posloupnosti udalosti bez pouziti synchronizace
jsem velmi Casto narazel na ,,predbihani“ zprav od Browser Extension zpravami z Interface
monitoru, coz by z pohledu parovani jednoho pozadavku nebyl problém. Pti vice pozadav-
cich a vice spojenich vSak bylo patrné, ze se pozadavku z prohlizece v situaci vicenasobného
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HTTP komunikace jej uzavira.
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spojeni se serverem prirazuji takova spojeni, ktera zapocala az po jeho vyrizeni. Tento jev
je pro anotacéni systém nezddouci, jelikoz by pak anotovana data neodpovidala realité.

Navrzenym feSenim je synchronizace pomoci fronty zprav od Interface Monitoru. Joiner
tyto zpravy prijima, avsak nezpracovava ihned, pouze si je ukladéd v poradi, v jakém je ptijal,
coz odpovidé poradi zachycenych pakett. Vyprazdnovani fronty zapocne az v pripadé prijeti
zpravy od Browser Extension. V takovém pripadé se nejprve porovna c¢asova znacka prichozi
zpravy s ¢asovou znackou zpravy na zacatku fronty a zacne se zpracovavat ta zprava, ktera
dle tohoto porovnédni ma nasledovat. Nedostatkem navrzeného mechanizmu je néchylnost
na opozdéni zprav z Interface Monitoru, coz by muselo byt feseno ¢ekanim pri prijeti zpravy
od Browser Extension. Jelikoz jsem vsak pii zkoumani dopadu tohoto nedostatku zjistil, ze
k takové situaci nenastdva ve vétsi mire, rozhodl jsem se uprednostnit rychlejsi dostupnost
dat pred variantou s ¢ekdnim.

Dalsim prvkem potfebnym pro parovani, ktery jiz byl nastinén v predchozi sekci, je sle-
dovani aktivnich TCP spojeni, kterd souvisi s HI'TP a TLS provozem. To probiha pravé na
zékladé zprav od Interface Monitoru, které jsou vyhodnocovany nasledovné (vyznam zprav
neodpovidd pfesnému vyznamu zprav v protokolu TCP, ale jedné se o jejich interpretaci):

e Zprava o zachyceném ClientHello ma vyznam pocatku nového spojeni.

e Zprava o zachycené TCP FIN zpravé mé vyznam, Ze jeden z icastnikli spojeni ukon¢il
odesilani dat.

e Zprava o zachycené TCP RST znamend okamzity konec spojeni.

Joiner si vnitiné udrzuje vyhledavaci strukturu tak, aby pti pfichozi zpravé od Browser
Extension mohl korektné poskytnout informace o aktivnich spojenich. Je treba jesté pozna-
menat zpisob zpracovani TCP FIN zprav. U nich nelze reagovat pouze na jedinou zpravu,
ve které se objevi ptiznak FIN, jelikoz tim oznamuje pouze jedna strana timysl o ukonceni
spojeni[7]. Pro spravné oznaceni spojeni jako ukonceného je tedy potieba sledovat zprévy
FIN zpravy od obou odesilatelt. V

A v neposledni fadé mé Joiner za tkol provadét zminéné parovani a sparovand data
ukladat do vnitrnich struktur k pozdéjsimu zpracovani. V aktualnim navrhu uvazujeme dva
typy ulozisté. Prvnim je operac¢ni pamét, ve které se uchovava kompletni seznam vsech dat
sesbiranych Joinerem a ktera slouzi jako zdroj dat pro exportni proces Dispatcher. Druhym
ulozistém je externi soubor, do kterého se ukladaji informace o naparovanych datech, jejichz
nalezité spojeni se serverem bylo jiz kompletné ukonceno. Tento soubor slouzi pro zpétné
zkoumani po ukonéeni néastroje.

Dispatcher

Vystupni soucasti nastroje na uzivatelském zarizeni je Dispatcher. Ten se stara o obsluhu
pozadavkil od ostatnich procest, kterym nasloucha pomoci komunikacniho sitového socketu.
Prichozi pozadavky jsou ve formatu JSON, stejné jako odchozi odpovédi. Pozadavek musi
obsahovat 5 povinnych informaci k tspésnému vyhledani pozadovanych informaci:

1. Zdrojova IP adresa toku
2. Zdrojovy port toku

3. Cilova IP adresa toku
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4. Cilovy port toku
5. Casova znacka, kterd oznacuje jakykoli ¢as aktivity toku.

Po prijeti spravné zformatovaného pozadavku vyhledava Dispatcher ve vnitinich struktu-
rach parovaciho procesu a snazi se ziskat data ke konkrétnimu datovému toku. V piipadé
aktualniho ndvrhu vsak nelze vyhledavat pouze pomoci IP adres a porti, jelikoz muze na-
stat situace, kdy port muze byt vyuzit nékolikrat pro spojeni se stejnymi parametry, avsak
v jiné casové obdobi. Proto je poslednim potfebnym parametrem c¢asova znacka, kterd muze
oznacovat jakykoli moment, ktery spada do obdobi, béhem kterého byl port prifazen pouze
jednomu spojendi.

Vysledkem vyhledavani je pole obsahujici metadata o HT'TP komunikaci, ke které bylo
spojeni vyuzito. Pri interpretaci ziskanych dat je vSak davat pozor na nespravnou implikaci,
ze by vSechny pozadavky a odpovédi, které ndlezi ziskanym metadatiim, byly preneseny
pouze pomoci jednoho spojeni, ke kterému byly zaznamy ziskany. Takova implikace muze
byt pravdiva pouze v situaci, kdy nebyla navazana zadna dalsi spojeni s webovym serverem.
V opac¢ném pripadé musime brat v potaz i ostatni spojeni.

5.3 IPFIXprobe modul

Jedina ¢ast anotacniho nastroje, ktera se nemusi nachazet na zatizeni uzivatele je pridavny
modul sondy IPFIXprobe. Cinnost modulu spo¢iva v dotazovani se na probihajici ¢ ukon-
¢ené datové toky. K témto dotaziim vyuzivd potiebnd data, pricemz voli vhodnou ¢asovou
znacku, kterou obsahne v dotazu. Takovou znackou se mysli moment, ve kterém je datovy
tok s nejvétsi pravdépodobnosti aktivni jak na zafizeni uzivatele, tak i na misté sitové
sondy. Jako méné vhodné se jevi ¢asové znacky zacatku ¢i konce datového toku. Zacatecni
casova znacka totiz mize predbihat moment, kdy je na zarizeni uzivatele Interface Monito-
rem oznacen datovy tok jako aktivni, a to z toho divodu, zZe Interface Monitor reaguje az
na zpravy ClientHello protokolu TLS Handshake, ktery funguje na jiz ustanoveném TCP
spojeni. Koncova casova znacka je nevhodnd kvili zpozdéni sité, kdy miize nastat situace,
ve které klientské zarizeni uzivatele potvrzuje ukonceni spojeni, ale toto potvrzeni jesté
nedoputovalo k sitové sondé.

Vhodnou c¢asovou znackou muze byt napriklad stied mezi zac¢idtkem a koncem toku
v pripadé ukoncéeného spojeni nebo stfed mezi zacatkem a aktualnim momentem v pripadé
probihajiciho spojeni. Aktualni navrh ptidavného modulu pocita s dotazovanim se na ukon-
¢ené datové toky, a to predevsim kvili tomu, Ze se v takovych tocich neobjevi dalsi zdznamy
HTTP komunikace, na které by se modul musel znovu dotazovat.

33



Kapitola 6

Implementace nastroju

Zvolenym prostredim pro zprovoznéni implementovaného anotacniho systému se staly ope-
rac¢ni systémy zalozené na jadie UNIX. Tim anota¢ni systém pokryva nejen rtizné distribuce
Linuxu, jako napfriklad Ubuntu, ale i operacni systém macOS. Jedinym nekompatibilnim
operac¢nim systémem je Microsoft Windows, a to z divodu potieby vétsich uprav pristupu
k souborim a procesum, které maji UNIXové systémy spolecné. Zaroven se vSak ani bu-
douci kompatibilita nevylucuje, a to diky pouziti sestavovaciho systému CMake, jenz je
pouzitelny na vsech zminénych operacnich systémech a tim umoznuje multiplatformni vy-
voj.

Zvolenym jazykem pro implementaci vétsiny nastroju se stal jazyk C++. Diuvodu k této
volbé bylo nékolik. Hlavnimi dvéma davody byla rychlost béhu vyslednych binarnich sou-
bori a také kompatibilita pfi implementaci pridavného modulu sondy IPFIXprobe. Jedinym
nastrojem, ktery nemohl byt v jazyce C++ implementovany je rozsiteni webového prohli-
zecCe Browser Extension, a to z divodu kompatibility s Extension API.

Vétsina nastroju je implementovéna jako samostatné bézici proces (s vyjimkou kompo-
nenty Dispatcher, ktery bézi jako soucast Joineru). Divodem této volby byla jednodussi
sprava jednotlivych komponent na riznych systémech. Pokud bychom napriklad méli na né-
jaké z Linuxovych distribuci problém s funkcemi pro monitorovani sitového rozhrani, neni
potfeba ménit cely anotac¢ni systém, ale staci pouze upravit a vyménit komponentu Inter-
face Monitor. Tim ziskdvime moznost vytvaret rizné kombinace upravenych nastroji pro
sirsi pokryti kompatibilnich systémt. Pro budouci vyvoj anota¢niho systému je vyhodou,
Ze v pripadé zmény pozadavkl na jeden z ndstroju miuzeme téz vymeénit jednu z komponent
a ne cely anotacni systém.

6.1 Zarizeni uzivatele

Implementovanda architektura se od navrhu lisi v jednom bodé, a to v komunikaci mezi
Browser Extension a Joinerem. Aktualné existuji dvé moznosti k realizaci této komunikace.
Prvni je webSocket API, pri kterém si rozsiteni prohlizece vytvari komunikaéni socket, pres
ktery komunikuje bud s lokalnimi nebo i se vzdalenymi hosty. Jelikoz je moznost vzdalené
komunikace redundantni v aktudlnim névrhu, pristoupil jsem k druhé dostupné metodé,
kterd se nazyva Native Messaging. PTi pouziti tohoto stylu komunikace je zapotrebi prohli-
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zeci poskytnout cestu k bindrnimu souboru, ktery prohlize¢ spusti a na vstup mu predklada
data odesland z rozsiteni prohlizece. V ptipadé zapisu na vystup bindrnim souborem inter-
pretuje prohlize¢ zapsana data jako odpovéd v této komunikaci.

Jelikoz se prohlize¢ sam stard o spusténi bindrniho souboru, tak nemutzeme jakozto
piijemce zprav uvést primo proces komponenty Joiner. Znamenalo by to totiz, ze nasbirana
data by byla dostupné pouze v pifipadé ze je spustény prohlizec, coz je v aktudlnim navrhu
nezadouci efekt. K feseni tohoto problému je tedy zapotiebi vytvoreni prostfednika mezi
rozsifenim prohlizece a Joinerem, ktery by pouze interpretoval prichozi zpravy od rozsiteni
Joineru. Tento proces je nazvan HttpDataReSender a k takovému tcelu slouzi.

6.1.1 Browser Extension

Jedind ¢ast projektu implementovana v jazyce Javascript. Vyuzivd browser extension API
od Google, diky kterému se stava pouzitelnym na vSech prohlizecich zalozenych na jadru
Chromium. Zakladem takového rozsifeni je soubor manifest. json, ktery popisuje dané
rozsiteni prohliZece, specifikuje pouzivané soubory nebo urcuje pristupova prava k riznym
funkcim prohlizece, o kterych je uzivatel informovan pfi instalaci rozsiteni. Aktudlné nej-
pouzivanéjsi verzi souboru manifest. json je verze v2, kterd se béhem vypracovavani této
prace zacala stavat zastaralou, kdy ji zacala nahrazovat verze v3. Hlavnimi rozdily je novy
pristup ke zdrojovym souborim rozsiteni prohlizece a k celkové bezpecnosti. Nové se tak
misto skriptu bézicich v pozadi (angl. background scripts) vytvéareji tzv. service workers,
které reaguji na udalosti v prohlizeci. Bezpe¢nostnim omezenim nové verze je pristup k men-
simu rozsahu dat, kdy rozsiteni prohlizece uz napiiklad nemé ptistup k vyslednému DOM
aktudlni stranky a ani k datim HTTP pozadavki a odpovédi. Nutno podotknouti, ze celé
API prochézi neustalymi zménami, které jsou vétSinou reakcemi na podnéty od vyvojaru
pouzivajici toto API.

Implementovany Service Worker tedy pri svém spusténi registruje prislusné funkce
k udélostem onSendHeaders a onResponseStarted, pii kterych provadi sbér dat a jejich
odeslani tak, jak jiz bylo popsano v navrhu. Pomoci Native Messaging odesila nasbirana
data ve formatu JSON procesu HttpDataReSender.

Prvotni sbér dat probiha pri udalosti onSendHeaders, pii které jsou webovému roz-
siten{ dostupna data pozadavku. Mezi témito daty se nachizi requestId, které odpovida
poradi pozadavku v ramci béhu aktualni instance prohlizece. Nemuze se tedy stat, ze by
dva rtzné pozadavky mély stejné requestId. I pfesto, ze se jednd o zdanlivé ciselny iden-
tifikdtor, u kterého by mohlo dojit k preteceni, tak je requestId poskytovano jako textovy
fetézec. Prichozi odpovéd mé poté stejné requestId jako pozadavek, na ktery je odpové-
zeno, takze tento identifikdtor lze vyuzit k parovani pozadavkid a odpovédi, k ¢emuz také
dochéazi v ramci prohlizece. Pii vyvolani udalosti dochéazi k uklddani poskytnutych dat po-
zadavku do asociativniho pole, kde klicem je zminované requestId.

Druhéa c¢ast sbéru dat probiha pii udalosti onResponseStarted, kdy jsou k dispozici
data odpovédi. Pri této udalosti dochazi nejdiive ke kontrole, zda-li pozadavek nepochazi
z datové cache prohlizece a pokud ne, tak dochazi k extrakci dat z asociativniho pole na
zdkladé requestId a vytvoreni datové zpravy pro Joiner. Hlavnimi informacemi v této
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datové zprave jsou: IP adresa a port webového serveru, hostname, ¢asova znacka vyvolani
udélosti a poskytnutd data pozadavku a odpovédi.

6.1.2 HttpDataReSender

Jednd se jiz o proces v prostiedi operacniho systému, ktery slouzi k interpretaci zprav od
Browser Extension. Zpravy prijimé jako data na standardnim vstupu stdin, pficemz mé
i moznost odpovidat zapsdnim dat na standardni vystup stdout, kterou vsak nevyuziva.
Pii pouziti Native Messaging je vyuzito jednoduchého komunikac¢niho protokolu pro in-
terpretaci dat, ktery urcuje, ze v prvnich 4 bajtech je zapsana celkova velikost odesilané
zpravy a po jejim precteni je zapsana celd zprava. Stejny komunikacni protokol je pouzity
i pri pfenosu zprav mezi ostatnimi procesy, jak si popiseme déle.

Jakmile HttpDataReSender obdrzi zpravu od Browser Extension, interpretuje tyto zpravy
z formatu JSON do zprav Protocol Buffers, které si popiseme v podsekci 6.1.3. Vyslednou
zpravu zapisuje do svého textového logu a odesild procesu Joiner ke zpracovani.

6.1.3 Meziprocesova komunikace

Jako mezi procesovou komunikaci jsem zvolil zasilani zprav pres UNIX doménové sockety.
v systému a nejsou exponovany pro pripojeni pres pocitacovou sit. Zaroven by nebylo slo-
zité je v budoucnu nahradit sifovymi sockety v pripadé distribuované architektury a potieby
komunikace s jednotlivymi komponenty pres pocitacovou sit.

Jako format zprdv meziprocesové komunikace jsem zvolil Protocol Buffers (zkracené
Protobuf), jejichz vyvojem se rovnéz zabyva firma Google. Protocol Buffers se vyuzivaji
k uchovédvani a prenosu dat mezi riznymi platformami a architekturami, coz zajistuje jejich
konzistenci. Pro anota¢ni systém je to opét vyhoda v cesté k jeho Sirsimu vyuziti. V aktu-
alni implementaci existuji dva typy zprav: datova zprava HTTPMessage a monitorovaci
zprava IFMessage.

Komunikaéni protokol pro pfenos Protobuf zprav pres UNIX doménové sockety je stejny
protokol, ktery jsem jiz popsal v komunikaci Browser Extensionu a HttpDataReSender, tedy
ze format zpravy je nasledujici:

1. 4 bajty, které obsahuji velikost prendsenych dat

2. Prenasena data

6.1.4 Interface Monitor

Jednad se o proces bézici v prostfedi operac¢niho systému, jehoz spusténi ma na starosti uziva-
tel. Po spusténi sleduje prochézejici pakety na aktivnim siftovém rozhrani pomoci knihovny
libpcap. Sledovani probihd v bezprostfednim médu, tedy ze reaguje na kazdy pozadovany
paket ihned co je k dispozici.

Jelikoz mé Interface Monitor zajem pouze o uréité typy paketu (TLS ClientHello, HT TP,
TCP se znackou FIN a TCP se znackou RST), pouziva k filtrovani paketi tzv. BPF filtr

36



(angl. Berkeley Packet Filter). Pomoci néj se procesu dostavaji jenom pakety, které projdou
definovanym filtrem.

Po zachyceni pozadovaného paketu dochéazi k jeho vyhodnoceni. Nejdrive se extrahuji
informace, které jsou pro vsechny druhy stejné, jako Casova znacka zachytu paketu nebo
IP adresa a port prijemce a odesilatele z TCP a IP vrstvy. Béhem zkouméni TCP vrstvy
se kontroluje, zda-li jsou nastavené priznaky FIN nebo RST. Pokud ano, jednd se o jednu
z pozadovanych zprav TCP vrstvy. Pokud ne, prechdzi se ke zkoumdani prenaSenych dat,
tzv. payload.

Nejdrive se rozhodne, zda se jedna o HT'TP payload ¢i TLS payload, a to pomoci jedno-
duchého testu na vyskyt slova GET ¢i POST v prvnich tfech nebo ¢tyfech bajtech. Pokud
ano, jedna se o HT'TP payload. V opa¢ném ptipadé zbyva uz jen TLS payload. Pti parsovani
HTTP payloadu je dilezita extrakce celkového URL z pozadavku. Ta probihd konkatenaci
doménového jména dotazovaného serveru z hlavicky Host a cesty k pozadovanému zdroji
z prvniho fadku pozadavku. Ziskand URL se poté vlozi spolu s ostatnimi daty do Protobuf
ZPravy.

P1i parsovani TLS mohou nastat dvé situace. V obou pripadech plati, ze v zachycené
zpraveé se nachazi pole rozsiteni SNI ve zpravé ClientHello. Obsah tohoto pole vsak miize
byt i prazdny. V takovém pripadé se jednd o nezddanou zpravu, a Protobuf zprava ozna-
mujici jeji vyskyt neni odesldna Joineru. Pokud vsak pole SNI obsahuje néjaka data, tak se
tyto extrahuji a vlozi do prislusné Protobuf zpravy, ktera je urcena k odeslani.

Vedlejsim efektem aktudlni implementace je fakt, ze monitorovany jsou vsechny TLS Cli-
entHello zpravy, nejen ty odchézejici z prohlizece. Proto jsou Joineru oznamovany i zpravy
pochéazejici z programu jako je naptiklad posta, ¢i online tlozisté. Tato nadbyteénad data
vsak nijak neovliviiuji nasbirané vysledky, coz si vysvétlime pii popisu Joineru.

6.1.5 Joiner

Hlavnim jadrem anotac¢niho nastroje je Joiner, ktery prijimé data pochéazejici od Browser
Extension, tak od Interface monitoru a tato se snazi deterministicky parovat a ukladat
pro jejich pozdéjsi export. Na naslouchani novych zprav od obou procesti pouziva sepa-
ratni vldkna, pricemz zpravy od Interface Monitoru uklada do fronty ke zpracovani, kdezto
zpravy od Browser Extension zpracovava ihned, a to na zakladé navrzeného parovaciho
procesu. Obé dvé naslouchaci pristupuji ke fronté zprav ke zpracovani, proto je k ni zfizen
vyluény pristup pomoci prvku mutex.

Dilezitou souéésti Joineru pro parovani TLS datovych toku je tzv. Active Connection
Pool, coz je struktura pro sledovani aktivnich TLS spojeni. Impulsem k zavedeni této struk-
tury bylo zkouméani samotného prohlizece Google Chrome, ktery si podobné udrzuje piehled
o aktivnich spojenich, které znovu vyuziva pri zasilani pozadavki, které tyto spojeni vyza-
duji. Struktura Active Conection Pool je implementovana jako asociativni pole nasledovneé:

e Klicem pro vyhledavani v v celém Pool je IP adresa a port vzdéleného serveru

e Hodnotou klice je asociativni pole obsahujici jména serveru patiici pod stejnou IP
adresu a port:

— Klicem je jmenny identifikdtor serveru SNI
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— Hodnotou je pole aktivnich lokalnich socketi, které jsou identifikovany IP adre-
sou a portem.

Ke pridani zédznamu do Active Connection Pool dojde prti prijeti TLS ClientHello zpravy
od Interface Monitoru, kterda obsahuje vsechny potiebné tdaje (véetné identifikatoru SNI).
K vymazani zaznamu miize dojit v nasledujicich ptripadech:

1. Prichozi zprava od Interface Monitoru oznamujici vyskyt TCP FIN zpravy v daném
spojeni. V tomto ptipadé je u kazdého zadznamu lokédlniho socketu jesté veden tdaj,
zda-li FIN zpravu odeslal klient nebo host. K vymazéani zdznamu dochézi az ve chvili
kdy ji zaslali oba. Pti vyhleddavani spravného spojeni je zapotiebi projit vSechny za-
znamy o socketech, které jsou vedeny pod klicem celého Pool. Je to z toho divodu,
ze v TCP zpravé neni zadny jmenny identifikator serveru, tedy nezbyva nez projit
vSechny moznosti.

2. Prichozi zprava od Interface Monitoru oznamujici vyskyt TCP RST zpravy v daném
spojeni. Takovy pripad nastava pfi okamzitém ukonceni TCP spojeni, tedy i zdznam je
z Active Connection Pool ihned odstranén. Opét je zapotiebi projit vSechny zdznamy
pattici pod stejnou IP adresu a port hosta v Active Connection Pool. Opét totiz neni
k dispozici identifikator SNI.

K vyhledavani dochéazi pii zpracovani zpravy od Browser Extension, respektive HttpDa-
taReSenderu. Pri parovani je k dispozici IP adresa a port serveru, se kterym probihala
komunikace z browseru (soucdst webRequest API) a také identifikdtor SNI, coz je host-
name daného serveru. Pii ispésném vyhledani zaznamu podle téchto informaci dostavame
seznam lokélnich socketti (spojeni), které jsou v dané chvili aktivni.

Zpusob ukladani dat je realizovin pomoci obousmérné vazéaného seznamu. Zaznamy
v tomto seznamu jsou propojeny pies reference s Active Connection Pool, takze pri praci se
zaznamem aktivniho spojeni je primy pristup k zdznamu v tomto listu. Tim se zvysi efek-
tivita vyhledavani, predevsim kvuli tomu, ze struktura std::list ma pomalejsi vyhledavani
nez struktura std: :map, pomoci které je Active Connection Pool implementovany. Navic
jsou reference na zaznamy ve std: :1list platné po celou dobu béhu programu, oproti ostat-
nim strukturdm. Konkrétnéji v néstroji existuji dva seznamy, a to seznam vsech spojeni se
servery, ktery obsahuje metadata HT'TP komunikace a dale seznam vsech identifikatora da-
tovych toku s ¢asovymi zndmkami zacatku a konce, ktery slouzi primarné pro Dispatcher,
jehoz ¢innost bude popsana déle. Oba dva seznamy jsou vzijemné propojené, tedy zaznam
v seznamu serverovych spojeni mé referenci na patriéné zaznamy datovych tokt a naopak
datovy tok ma zdznam na serverové spojeni, ke kterému patri. Pristup k témto seznamim
je opét opatfen vyluénym piistupem.
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Dispatcher

Soucast procesu Joiner, kterd vsak bézi v samostatném vlakné pro nezavislou obsluhu po-
zadavki na export dat. Dispatcher si na uzivatelem definovaném porté otevie socket, na
kterém nasloucha pro prichozi spojeni. Prichozi zpriava se opét fidi komunikaé¢nim proto-
kolem popsaném v 6.1.3, ale lisi se tim, ze dotaz mé format JSON. Dotaz musi obsahovat
tato pole:

e srcIP, srcPort oznacujici klientovu stranu spojeni
e dstIP, dstPort oznacujici vzdélenou stranu spojeni
e timeStamp oznacujici ¢asovy moment, podle kterého se vyhledavaji nalezitd spojeni

Prijetim korektniho dotazu zapoc¢ind Dispatcher svou tlohu, tedy nejprve vyhledavéa v se-
znamu identifikator datového toku, ktery odpovida tomu v pozadavku, a jehoz aktivni doba
obsahuje ¢asovy moment v pozadavku. Pii nalezeni tohoto zdznamu pristupuje pres referenci
do seznamu serverovych spojeni, ze kterého si ziska vSechny zaznamy o HT'TP komunikaci,
kterd probihala béhem aktivity daného spojeni. Z téchto zdznamu vytvori Dispatcher zpravu
ve formatu JSON a odesila zpét jako odpoveéd. V pripadé spatného formatu pozadavku ode-
sila chybovou hlasku a v pripadé nenalezeného zaznamu odesild prazdnou zpravu.

{
"dstIp": "185.33.220.240",
"dstPort": 443,
"srcIp": "192.168.0.199",
"srcPort": 59513,
"timestamp": 1652478515177790

Vypis 6.1: Priklad pozadavku na export nasbiranych dat.

V JSON odpovédi od Dispatcheru se nachézi informace o jmenném nazvu serveru (SNI)
a dvé pole. Prvni z nich obsahuje seznam lokalnich socketi, které byly vyuzity v komunikaci
s danym serverem. U zaznamu v tomto poli je specifikovan zacdtek a konec spojeni a in-
formace k identifikaci datového toku. Druhé pole obsahuje seznam HTTP dat, kde kazdy
zédznam v poli obsahuje ¢ast s metadaty pozadavku a patii¢nou odpovédi.

6.1.6 Konfigurace

Jednotlivé procesy mohou byt konfigurovany pomoci konfigura¢niho souboru ve formatu
JSON. To umoznuje rizné nastaveni modulti pro béh v odlisSnych operacnich systémech.
Prikladem takového konfigura¢niho souboru je priloha B. V té muzeme vidét, ze je soubor
rozdélen na tyto ¢asti:

e Spolec¢na ¢ast obsahujici pouze informaci o nastaveni cesty, kam budou jednotlivé
procesy ukladat své logy.

e Specificka ¢ast pro kazdy z procest.

— HttpDataReSender obsahuje nastaveni cesty k souboru doménového socketu
pro komunikaci s Joinerem.

— InterfaceMonitor téz obsahuje nastaveni cesty k souboru doménového socketu.
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— Joiner obsahuje nastaveni IP adresy a portu, na kterém bude naslouchat novym
pozadavkim pro export dat. A dale také obsahuje nastaveni cesty k souboru, do
kterého bude ukladat zaznamy anotovanych toku, které jiz skondily.

6.2 IPFIXprobe modul

Implementace pridavného modulu je provedena v jazyce C+-+, a to kvuli implementaci
sondy v tomto jazyce. Aktudlni architektura sondy umoznuje jednoduse pridévat pridavné
moduly a komunikovat s nimi pomoci predem definovanych funkei, které musi moduly im-
plementovat. Z navrhu pridavného modulu pro tento anotacni systém vyplyva, ze hlavnim
tkolem je zaslani pozadavku na poskytnuti dat ohledné datového toku po jeho ukonceni.
Hlavni ikkony modulu tedy jsou implementovany ve funkci pre_export. Zminénymi tkony
je pouhé odeslani pozadavku smérem k Dispatcheru, vyhodnoceni odpovédi a pripadné pri-
déni ziskanych dat do zdznamu datového toku.

Pro 1cel této prace je aktivita pridavného modulu o néco chudsi, a to o krok pridani dat
k zaznamu sitového toku. Vysledna podoba potfebnych dat je tizce spjata s procesem vyhod-
nocovani uzite¢nosti informaci ke klasifikaci, ktery vsak neni soucasti této prace. Zaroven
je neefektivni pridavat vSechna ziskana data k zaznamu datového toku z toho divodu, ze
by se vysledny zadznam nékolikrat zvétsil na své velikosti a s tim by vznikaly dalsi problémy
s prendsenim dat a ukladdnim na disk. Aktualni implementace tedy obsahuje potfebny
mechanizmus pro dotazovani a zpracovani dat, ale dale nechdva prostor pro implementaci
extrakce a ulozeni dat k zadznamtm datovych tok.

6.3 Budouci vyvoj

Vysledna implementace trpi nékolika nedostatky, které davaji prostor k budoucim roz-
sifenim anotac¢niho systému. Tim hlavnim nedostatkem je podpora operacniho systému
Windows, diky které by se dal anota¢ni systém vyuzit na vétsim poctu zarizeni. P7i im-
plementaci byl tento nedostatek uvazovian a proto jsou nékteré jeho Casti navrzeny tak,
aby pripadnd tprava ndstroju byla mozna a co nejméné zavisla na externich knihovnéach.
Dalsim kompatibilnim nedostatkem je aktualni pouzitelnost pouze na prohlize¢i Google
Chrome nebo prohlizec¢ich vytvorenych piimo z projektu Chromium. Tato prace bohuzel
vznikala v obdobi, pri kterém zacala firma Google ménit své pozadavky na bezpecnost
a soukromi uzivatelti pouzivajicich rozsiteni prohlizecii a podle toho predstavila novy for-
mat rozsiteni prohlizec¢u, ktery jesté nebyl podporovan prohlizecéi jako je Mozilla Firefox
nebo Safari. V navrhu je tato skutecnost uvazovana a zvolen byl pravé onen novy format
rozsiteni prohlizece. Podpora aktudlné nekompatibilnich prohlizect tedy nejvice zavisi na
firméach, které tyto prohliZece spravuji.
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Kapitola 7

Spusténi a testovani

Spusténi anotacniho systému probiha v nékolika krocich, jejichz posloupnost je tieba dodr-
zet ke spravné funkcionalité celého systému a také k co nejvétsi presnosti nasbiranych dat.
Kroky jsou nasledujici:

1. Jako prvnim procese, ktery je potfeba spustit je proces Joineru. Tento vytvori po-
tfebné komunikac¢ni sockety jak pro meziprocesovou komunikaci, tak pro funkcionalitu
Dispatcheru. V pripadé ruznych omezeni (nedostateénd prava uzivatele, nedostupnost
portu z divodu jeho vyuziti jingm procesem) tuto skutecnost nahldsi uzivateli, ktery
podle néj muze upravit konfiguraci systému.

2. Dalsim doporuc¢enym krokem je spusténi Interface Monitor, a to pokud mozno jesté
pred samotnym spusténim webového prohlizece. Tento krok je doporuceny z toho
duvodu, ze pri otevieni prohlizete mohou vznikat nova spojeni (opakované nacteni
stranek z predchozi relace), kterd by pak mohla byt vyuzita k prenosu HTTP komu-
nikace.

3. Dalsim doporuc¢enym nastrojem v poradi je IPFIXprobe s modulem pro anotaci webo-
vého provozu. Tento krok by mohl byt zaménén s druhym krokem, ovSem v tomto
poradi mame opét jistotu, Ze monitorované datové toky sondou jiz mohou mit zaznam
v Joineru.

4. Poslednim krokem je nacteni a spusténi rozsiteni prohlize¢e Browser Extension. Po
této akci se rozsiteni prohlizece pripoji k Joineru a za¢ne mu zasilat metadata o pro-
bihajici HT'TP komunikaci. V tomto bodé mame jistotu, ze probihajici komunikace
je zachycena jak Interface Monitorem, tak sondou IPFIXprobe. V piipadé, ze se na
zarizen{ uzivatele nachazi vice webovych prohlizeci, je zapotiebi tento krok opakovat
pro kazdy prohlize¢, abychom zajistili co nejvétsi pokryti webového provozu.

Po zavedeni a spusténi anotacniho systému lze déle zarizeni pouzivat k béznym tkontim,
pricemz se v realném case vytvari anotovand datova sada na zarizeni, na kterém je spusténa
sonda IPFIXprobe (mize se jednat o stejné zarizeni jako to, kde je spustén anotacni systém).

7.0.1 Kompatibilita a systémové vytizeni

Testovani prelozitelnosti a pouzitelnosti anotac¢niho nastroje bylo testovano v nasledujicich
prostiedich:
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e Zafizeni s opera¢nim systémem macOS 12.3.1 s 10 jadrovym procesorem Apple M1
Pro, architektura ARM64 a operacni pamét 32 GB.

e Virtudlni operac¢ni systém Ubuntu 20.04 se 2 jadry, architektura ARM64 a operacni
pamét 4 GB

e Virtudlni operaéni systém Ubuntu 20.04 se 4 jadry, architektura x86_ 64 a operacni
pamét 8 GB.

V kazdém zminéném prostiedi platilo, ze anotac¢ni néastroje urcené pro béh na zafizeni
uzivatele Ize prelozit a spustit. To vSak pfimo neplatilo pro sondu IPFIXprobe, u které se
vyskytly problémy s prelozitelnosti v prvnim pripadé, tedy v operacnim systému macOS
s pouzitou architekturou ARM64. Pro vyuziti anota¢niho systému pro tento pripad je tedy
zapotTebi spustit sondu IPFIXprobe mimo zarizeni uzivatele.

V druhém pripadé se opét vyskytly potize s pouzitou architekturou ARM64, ale tentokrat
to byla nekompatibilita webového prohlizece Google Chrome, ktery pro kombinaci Linuxu
s ARM64 neni nabizen. Pokus o zprovoznéni systému s prohlizecem Chromium, ktery je
dostupny pro tuto kombinaci, vsak neskonc¢il tspésné. Ukazalo se, ze prohlize¢ Chromium
meél v takovém prostiedi problém se spusténim preposilaciho procesu HttpDataReSender
kvtili pouzitym knihovnam, jejichz instalaci nedokazal naleznout. V druhém piipadé se tedy
jedna o nemoznost pouziti anotac¢niho systému, a to z divodu zavislosti na plné funkénim
jadru Chromium.

V poslednim ptipadé se tspésné podarilo jak prelozit vSechny ¢asti anota¢niho systému,
tak i jejich spusténi. Zde se tedy jedna o plnou podporu celého anota¢niho systému.

7.0.2 Ovlivnéni webového provozu

I presto, ze navrzeny anotacni systém neni primou soucasti komunikac¢niho fetézce, mize
jeho aktivita na zafizeni uzivatele ovliviiovat nasbirand data tim, Ze pii aktivité zatézuje
procesor a opera¢ni paméf a tim zpozduje i zpracovani pozadavku a nacitani webovych
stranek. Pro ovéreni, ze implementace netrpi témito vlastnostmi jsem provedl test, pri
kterém jsem vyuzil webovou stranku www.httpvshttps.com. Tato stranka slouzi primarné
k porovnani rychlosti pri pouziti HT'TP a HT'TPS, pricemz méri ¢as, za ktery bylo pfeneseno
360 ikon o celkové velikosti 0,62 MB bez vyuziti vnitini cache prohlizece. Pro tento test bylo
testovaci zarizeni pfipojeno rychlosti 1 Gb/s pomoci ethernetového kabelu pro vytvoreni
co nejstabilnéjsiho spojeni.

Celkovy test tedy probihal tak, ze jsem celou proceduru nahravani a méreni opakoval
20x pro spojeni pomoci HTTP a HTTPS, a to za béhu anotacniho systému a bez néj. Vy-
sledky méfeni jsou zaznamenany v tabulce 7.1.

7Z namérenych hodnot je patrné, ze k zddnému vyraznému vyvolani zpozdéni nedochazi.
Primérna hodnota rychlosti prenosu pomoci protokolu HT'TP byla pri pouziti anotatoru
0 0,3% mensi nez bez jeho pouziti. Zatimco prumérnd hodnota pti pouziti HTTPS byla
o 1,4% vyssi pri spusténém anotdtoru. Tyto vysledky se tedy pohybuji v prijatelnych me-
zich, o kterych lze tvrdit, Ze nemaji vétsi vliv na nasbirand data.
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www.httpvshttps.com

Bez anotac¢niho systému | S anota¢nim systémem
HTTP HTTPS HTTP | HTTPS
8,333 0,696 8,349 0,691
8,242 0,701 8,241 0,819
8,167 1,519 8,181 1,533
8,282 0,818 8,270 0,829
8,179 0,806 8,179 0,711
8,287 1,614 8,249 1,646
8,225 0,697 8,241 0,707
8,288 0,799 8,067 0,813
8,282 1,622 8,280 1,630
8,311 0,711 8,133 0,705
8,139 0,706 8,106 0,817
8,090 1,625 8,140 1,351
8,091 0,720 8,177 0,813
8,279 1,393 8,202 0,695
8,196 0,818 8,200 0,700
8,215 0,707 8,152 0,706
8,177 1,636 8,309 1,624
8,220 0,696 8,152 0,711
8,233 0,699 8,181 0,710
8,167 0,419 8,218 1,372

28,220 ©0,9651 | 8,201 ©0,97915 |

Tabulka 7.1: Namérené hodnoty rychlosti (v jednotkach sekund) preneseni 360 ikon.

7.0.3 Mira uspésnosti anotace

Hlavnim tidajem pro uréeni vyuzitelnosti tohoto typu anotac¢niho systému je mira tispésnosti
anotace, tedy k jak velké casti sifovych toka dokaze anotacni systém poskytnout pridavné
informace k jeho nasledné klasifikaci. Miru dspésnosti anotace muzeme vyjadrit dvéma
zpusoby:

1. Pocet uspésné a korektné napirovanych pozadavku z celkového poc¢tu vsech odchozich
pozadavki vyvolanych monitorovanymi instancemi webového prohlizece.

2. Pocet tspésné anotovanych datovych tokt z celkového poctu datovych toku, které
nalez{ k monitorovanému zatizeni.

Pro zjisténi prvni miry anotace tedy potirebujeme sledovat pocet korektné naparovanych
HTTP komunikaci k sitovym spojenim. P¥i parovani totiz mtize dochézet k situacim, které
nejsou zcela pokryté parovacim procesem. Zaroven je vsak parovaci proces navrzeny tak,
aby takové pripady neoznacil nespravné, ale misto toho data k zadnym sitovym spojenim
neprirazoval. Pri testovani také bylo zjisténo, ze miru Uspésné anotace ovliviiuje pouziti
nového protokolu QUIC, ktery se jevi jako nastupce protokolu TLS. Pri pouziti tohoto
protokolu nemame moznost z poskytnutych metadat od prohlizece zjistit, ze dana HTTP
komunikace tento protokol pouzivala. Metadata jsou tedy stejné jako ostatni komunikace
odeslany k parovani, kde vsak pro né neni nalezené zadné monitorované spojeni. Podpora
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protokolu QUIC nebyla v aktudlnim navrhu ani implementaci brana v potaz, a to predevsim
z davodu existence pridavného modulu do sondy IPFIXprobe, ktery slouzi ke ¢teni dané
komunikace.

Druhd mira tspésnosti anotace vychazi ze sledovani vSech datovych tokt monitorova-
ného zafizeni, aby mohlo byt urcéeno, jaké procento z téchto toki tvori webovy provoz, ke
kterému muze anotacni systém poskytnout informace. Tato mira je poté hlavnim ukazate-
lem toho, zda-li mé smysl dany typ anotace uplatnovat ¢i nikoli.

Meéfeni obou tdaju je vsak velmi spojené s aktivitami uzivatele na zarizeni, jaké stranky
navstévuje a celkové jaky provoz generuje. Pro kazdého uzivatele mize byt tento udaj od-
lisny, a to az v fddech desitek procent. Pokud si uvedeme piiklad uzivatele generujici webovy
provoz, ktery dokdzeme 99 % anotovat, ale zaroven toto mnozstvi tvori pouze 10 % celko-
vého provozu a oproti tomu uzivatele, jehoZz webovy provoz tvori 60 % celkového provozu
s mirou dspésnosti anotace 80 %, tak dojdeme ke dvéma odliSnym zévérum, zda-li je vhodné
vyuziti takové anotace. Nelze tedy jednoznac¢né urcit udaj, ktery by obecné vyjadtroval vy-
uziti tohoto anotac¢niho systému.

Pro 1cel testovani této prace jsem tedy zvolil nésledujici taktiku: Uvazujme uzivatele, je-
hoz primarni aktivitou na zafizeni bude vyuzivani webového prohliZece k prohliZzeni stranek,
sledovani videi ¢i vyuzivani socialnich siti. U takového uzivatele poté uréime miru tispésnosti
anotace pro ruzné kategorie vybranych webovych stranek, které vychazeji jak z zebricku
nejpouzivanéjsich webovych stranek v roce 2021 celosvétové', tak predevsim z Zebiicku ne-
najvstévovanéjsich webovych stranek v Ceské republice, ktery lze ziskat diky online dat@im
vyzkumného projektu NetMonitor”. Zvolené kategorie pro testovani této price poté vy-
chazeji z vystupu vyzkumu sociodemografie navstévniki v z ¢ervna roku 2017[13]. Zvolené
webové stranky ke kazdé kategorii vsak vychazejl z aktualnich dat dostupnych na stran-
kéch projektu NetMonitor a jejich poradi je zvoleno ndhodné. Seznam vybranych kategorii
a vybranych webovych stranek se nachazi v tabulce 7.2.

Sledovani videi, online pre- | iprima.cz, nova.cz, irozhlas.cz, youtube.com,

nosy videi a TV twitch.tv, o2tv.cz, netflix.com, ceskatele-
vize.cz

Pouziti vyhledavace, zpra- | seznam.cz, novinky.cz, idnes.cz, se-

vodajstvi znamzpravy.cz, sport.cz, denik.cz, aktu-

alne.cz, reuters.com, bbc.com, yahoo.com,
google.com, bing.com

Socialni sité facebok.com, twitter.com, reddit.com, linke-
din.com, tiktok.com, instagram.com

Online nakupy, E-shopy bazos.cz, sreality.cz, sbazar.cz, sauto.cz, ama-
zon.com, heureka.cz, ebay.com

Tabulka 7.2: Vybrané kategorie aktivit na internetu a k nim prifazené nejnavstévovanéjsi
webové stranky dle aktualnich dat projektu NetMonitor z 1.5.2022.

"https://www.statista.com/statistics/1201880/most-visited-websites-worldwide/
’https://www.netmonitor.cz
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Postup testovani kazdé z kategorii byl nasledujici:
1. Spusténi anotacniho systému podle doporuc¢eného postupu pospaného v této praci.

2. Navigace v prohlizeé¢i na stranku, kterd je v poradi testovanych stranek podle tabulky
7.2.

3. Navigace po webové strance (bez otevirani externich odkazi) po ndhodné zvolenou
casovou dobu.

4. Ukonceni interakce se strankou (zavreni panelu v prohlizeci).
5. Zapséani aktualnich idaji miry tspésnosti.

Vysledky provedeného méreni jsou zaneseny do graft 7.1, 7.2, 7.3 a 7.4, ve kterych jsou
znazornény obé miry uspésnosti anotace.

Pocet zachycenych HTTP dotazi
2,000 2,500 3,000 3,500 4,000 4,500 5,000 5,500 6,000 6,500 7,000 7,500
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Pocet zachycenych datovych tokl

Obréazek 7.1: Vysledky méreni pro kategorii ,,Sledovani videi, online prenosy videi a TV*

Pti méreni prvni kategorie ,Sledovani videi, online prenosy videi a TV byla namé-
Fena mira ispésné anotace datovych toku mezi 50-60 %, ktera je viditelna z grafu 7.1. Pii
zkoumani anotacniho logu jsem zjistil, ze dotazy z prohlizece se prevazné tykaji rtznych
elementt na strance, ale ne samotného videa, o jehoz prenosu prohlize¢ neinformuje rozsi-
feni prohliZece pomoci webRequest API. Déle jsem zaznamenal, Ze prenos videi nevyuziva
tolik komunikacnich porti, jako pfenos rtznych elementi nachéazejicich se na strance, coz
vysvétluje vysokou miru anotace datovych toku i presto, ze datové toky s vétsim obsahem
prenasenych dat zlistaly bez anotace.
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Obrazek 7.2: Vysledky méreni pro kategorii ,,Pouziti vyhledavace, zpravodajstvi“

Vysledky méteni druhé kategorie ,,Pouziti vyhledavace, zpravodajstvi“ maji podobnou
kone¢nou miru anotace datovych toku, kterd se téz pohybuje mezi 50-60 %, jak lze vidét
v grafu 7.2. U této kategorie jsem se setkal s vysokym poctem dotazl od kazdé z navsté-
vovanych stranek, coz mize byt zptsobeno velkou rozmanitosti vyhledavacich webt, které
navic nabizeji vedlejsi informace jako zpravodajstvi nebo reklamni plochu.

Pri méreni vysledkt kategorie ,,Socialni sité*, které jsou znazornéné v grafu 7.3, jsem
zpocatku narazil na velmi odlisny vysledek namérenych hodnot pii navstévé prvni stranky,
kterou byl facebook.com. Pti zkoumani anota¢niho logu jsem zjistil, ze webové stranky
facebooku hojné vyuzivaji protokol QUIC, ktery je jednou ze slabin anotac¢niho systému.
Pri navstéveé dalsich sociadlnich siti se zacaly obé miry zvysSovat az skoncily v podobnych
mezich, jako u predchozich kategorii.
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Obrazek 7.3: Vysledky méteni pro kategorii ,,Socialni sité“

U posledni kategorie ,,Online nakupy, E-shopy“ se objevilo zajimavé chovani, které je vi-
dét v grafu 7.4. Po navstiveni prvni stranky zacal mira tispésnosti anotace webovych dotazti
klesat, zatimco mira dspésnosti anotace datovych toku stoupala. Po zkoumani anotac¢niho
logu jsem zjistil, ze toto chovani bylo zptsobeno jednim divodem. Tim byla situace, kdy
se dotazy na webovy server odesilaly pres TLS spojeni navazané pii pouziti jiného identi-
fikatoru SNI. Stejné chovani jsem zaznamenal i na strance seznam.cz, kde bylo k zahajeni
komunikace pouzito SNI d32-a.sdn.cz, ale z pozorovanych dotazi prohlizece pak bylo
patrné, ze takové spojeni vyuzivaji i napriklad dotazy obsahujici hostname d39-a.sdn.cz
(patrné to bylo z toho, Ze pro takovy hostname nebylo otevieno zadné spojeni se stejnym
SNI za celou dobu nacitani stranky a doba vytizeni pozadavku spadala do doby aktivity
spojeni). Tato situace zpusobila pokles miry ispésnosti anotace webovych dotazi, protoze
velké mnozstvi dotazu koncilo nesparovanych, ale naopak zvySovalo miru ispésné anotace
datovych toku, jelikoz k takovymto datovym tokt existovaly zaznamy komunikace, ovsem
byly nekompletni. Po navigaci na dalsi stranky jsem takové chovani nezaznamenal v takové
mifte, jako tomu bylo u stranek patiici firmé Seznam.
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Obrazek 7.4: Vysledky méteni pro kategorii ,,Online ndkupy, E-shopy*

U riiznych stranek napti¢ vsemi kategoriemi byl jesté odhalen jeden spoleény jev, a to
vytvareni spojeni, kterym vSak po ukonceni nebyly prifazeny zadné HTTP komunikace.
Tento jev nastaval na strankach, které nabizely moznost zasilani notifikaci. Takova stranka
vytvaii TLS spojeni pomoci webSocket API pro oboustrannou komunikaci se serverem,
kterd vsak také neni dostupnd pri pouziti webRequest API.

Provedené testovani ukdzalo, ze existuji kategorie webového provozu, ve kterych je
vhodné nasadit anotaci sifovych tokd pomoci dat z webového prohliZece, jelikoz by mira
takové anotace mohla presdhnout az 50 % zachyceného provozu. Zaroven vsak bylo zjisténo,
ze je aktualné implementovany anotator citlivy na pouziti protokolu QUIC, ktery snizuje
vyslednou miru anotace.
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Kontrola korektniho parovani

Pro ovéreni spravnosti parovani byl pouzit pristup zpétné kontroly, kdy byla pri testovani
nasbirana vysledna data, u kterych poté probéhla kontrola, zda-li davaji syntakticky smysl.
Tato kontrola se odehravala ve dvou krocich. Nejdrive to byla kontrola vysledného souboru
s nasbiranymi datovymi toky, ktery obsahuje zaznamy, ve kterych jsou sdruzeny HTTP
komunikace se vSemi sitovymi spojenimi, které byly vyuzity k relaci s uréitym serverem,
ktery je oznacen identifikatorem SNI. Kontrola poté probéhla takto:

e Kazdy ze zdznamt HTTP komunikace ma stejnou ¢asthostname, ktera odpovidé iden-
tifikatoru SNI.

o Kazda casova znacka ze zaznamti HTTP komunikace patii alespon do jednoho z roz-
mezi, které jsou uréeny dobou trvani sitovych spojeni, kterd k zadznamu patii.

e IP adresa a port komunikujiciho serveru je stejnd pro vSechny zaznamy o spojeni.

Pokud by jedna z téchto podminek nebyla pravdiva. Nemohl by byt anota¢ni systém po-
vazovan za funkéni. Jelikoz vsak pri testovani k zddnému takovému pripadu nedoslo, 1ze
tvrdit ze pritazena data jsou sparovana korektneé.

Druhou fazi je kontrola dat, kterd vsak nebyla sparovana vibec, a to kvili nenalezeni
zédznamu v Connection Pool. Tyto zpravy proces Joineru ukladéd do specialniho Error logu,
ktery slouzi pro zpétnou kontrolu parovaciho procesu. Pri testovani byl spolecné s parova-
cim procesem spustén i program Wireshark, ktery je uréen pro sledovani sitového provozu
na rozhrani zatizeni. Soubor s chybovymi zpravami pak byl zkoumén spolecné s programem
Wireshark pro objeveni situace, ktera vyustila k netdspésnému parovani. Diky tomuto pii-
stupu byl napiiklad odhalen ptipad, ktery je popsan u testovani kategorie ,,Online ndkupy,
E-shopy*“.
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Kapitola 8
Zaver

Ptvodnim tématem této diplomové prace byla automatickd anotace sifového provozu na
zakladé systémovych udalosti. Pii zkoumani existujicich feseni byl vSak objeven vétsi nedo-
statek v oblasti anotace jednoho konkrétniho typu sitového provozu, ¢imz je webovy provoz.
Po konzultaci s vedoucim diplomové prace se tento nedostatek stal hlavnim tématem di-
plomové prace.

V prvnich kapitolach diplomova prace popisuje problematiku monitorovani sitového pro-
vozu, vysvétluje existujici zptisoby monitorovani a popisuje jejich architektury. Hloubéji se
vSak zabyva pasivnim monitorovanim a vyuzitim nasbiranych sifovych tokt, pri kterych
vysvétluje potfebu anotace pro jejich naslednou klasifikaci. Ve tieti kapitole se prace do-
stava k problematice webového provozu a také popisuje stézejni ¢asti ziskavani informaci
o tomto typu provozu, na kterych je poté postaven navrh anota¢niho systému.

Cilem diplomové prace bylo jak navrzeni, tak i implementace automatického anotac¢niho
systému, ktery by poskytoval informace o webovém provozu, a to v redlném case i zpétné.
P1i navrhu byla brana v potaz omezeni vychazejici z pouziti protokold HT'TP a TLS a dale
i omezeni pouziti webRequest API od firmy Google. Kapitola navrhu také popisuje pro-
blémy, které formovaly vyslednou podobnu navrzeného systému.

V kapitole Implementace prace popisuje pouzité prostiedky pro vytvoreni navrzeného
systému a také zde nardzi na problémy, které se pti implementaci vyskytly a jak byly tyto
problémy feseny. V posledni sekci stejné kapitoly jsou popsany dalsi kroky pro rozvoj ano-
tacniho systému pro jesté vétsi zvysSeni jeho pouzitelnosti..

Zaveérecna kapitola popisuje zplisob pouzivani a testovani implementovaného systému
a zjistuje, zda-li se jednd o prinos k aktualné existujicim resenim anotace sitového provozu.
Ze zaveéru meéreni lze konstatovat, Ze i pres nékteré nedostatky anotacniho systému se jedna
o nastroj, ktery dokéze poskytnout informace k nemalé ¢asti sitového provozu a tim mize
byt napomocen pri jeho klasifikaci. Zaroven se jedné o ndstroj, ktery otevira novou cestu
k informacim poskytnutych webovym prohlizetem pro 1ucel anotace sitovych tok.
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Priloha A

Obsah prilozeného pamétového
média

Néavod na instalaci nezbytnych balickt a preklad anotacniho systému lze nalézt ve slozce
source v souboru README.rst. Slozka tools obsahuje pomocny skript, ktery lze vyuzit
pri ovérovani funkénosti samotného modulu bez potieby pouziti sondy IPFIXprobe. Popis
souboru a jejich vyuziti Ize nalézt ve stejné slozce v souboru README. txt.

Korenovy adresar

source/......... Zdrojové kédy spolecné s ndvodem pro jejich prelozZeni
tools/.......... Pomocny skript, ktery lze pouZit pro lokdlni test
doc/ ..., Zdrojové texty diplomové prace

thesis.pdf...... Text diplomové prace
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Priloha B

Konfiguracni soubor

Piiklad konfigura¢niho souboru pro uspésné spusténi anota¢niho systému. Uvedeny konfigu-
racni soubor urcuje, ze se komunikac¢ni doménové sockety vytvari ve slozce /tmp, a historie
anotacniho systému se uklada do slozky /tmp/data. Dale je v konfiguracnim souboru spe-
cifikovana IP adresa a port, na kterém bude Dispatcher naslouchat pro prichozi pozadavky,
ktera je v tomto ukazkovém prikladé nastavena na IP adresu 127.0.0.1 a port 50555.

{
"logFilePath" : "default",
"InterfaceMonitor":{
"domainSocketPath" : "/tmp/IFMonitor"
1,
"HttpDataReSender" : {
"domainSocketPath" : "/tmp/HttpDataReSender"
1},
"Joiner" : {
"dispatcherIp" : "127.0.0.1",
"dispatcherPort" : 50555,
"archivePath" : "/tmp/data/archive.json"
}
}
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