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Anotace

Ve své diplomové praci se zabyvam historickymi postupy Sifrovani a jejich
aplikaci ve vyuce. V nasledujicich kapitolach piredkladam strucny vycet nékolika
Sifrovacich metod, jez se vyuzivaly od starovéku az do poloviny 20. stoleti. Nasledné
jsou Vv této praci pripraveny i konkrétni pracovni listy na Sifrovani i deSifrovani. U

nékolika Sifer jsou nutné pomticky rovnéz ptilozené v této praci.

Annotation

| deal with historical encryption procedures and with their application in
teaching in my diploma thesis. | present a brief list of some encryption methods in
following chapters which were used from antiquity to the mid-20th century. There are
prepared specific worksheets for encryption and decryption in this thesis. For several

ciphers, the required tools are included in this work, too.
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1. Uvod

Klasicka kryptografie provazi lidsky rod jiz od samého pocatku vzniku pisma. Pti
spolehnuti se na tajnou komunikaci pouze v mluvené podob¢ se nevylucuje zména
podstaty zpravy, zpuisobena Spatnou paméti posli. Kryptografie tento aspekt vylouci,
nebot’ neni potieba se spoléhat na lidskou pamét’.

Klasickou kryptografii jsem se zabyvala jiz ve své bakalatské praci, ve které jsem
nastinila postupny vyvoj kryptografie, ale pfedevsim kryptoanalyzy, a to do poloviny
20. Stoleti. Tento meznik jsem si vytycila zdmérné, nebot’ do této doby byla
kryptografie a i kryptoanalyza doménou lidskou a ne doménou vypocetni techniky.

Cilem této diplomové prace je navazani na mou bakalafskou praci o dalsi mozné
postupy Sifrovani zprav bez pouziti vypocetni techniky a za pomoci matematickych
postuptl zvladnutelnych pro zaky zdkladni §koly. Druhym cilem této préace je poskytnuti
pracovnich listl do z4jmovych krouzki matematiky a pro Sikovné Zaky posledniho
ro¢niku zakladni Skoly. Protoze nékteré listy, pfredevsim ty desifrovaci, obsahuji
zaky z niz8ich ro¢niki, pokud se nejedna o nadané Zaky.

Kvuli zapojeni mezipfedmétovych vztahti do mé diplomové prace odkazuji veskeré

texty, které pracovni listy vyuzivaji, na znama literni dila.



2. Zakladni poznatky o Sifrach
2.1. Zikladni klasifikace

Tato kapitola vas sezndmi se zakladnimi pojmy kryptologie, tedy védy
zabyvajici se utajenim komunikace, at’ uz se jedna o jeji zaSifrovani a nebo jeji

dimysIné schovani. Pod kryptologii patii n¢kolik véd.

Kryptografie - véda, ktera se zabyva skrytim pravé podstaty komunikace, tedy
Sifrovanim. Tento pojem pochézi z feckych slov kryptds — skryty, graphein — psat. Jako
védni disciplina se rozvijela jiz od poc¢atkli rozsifeni psaného slova. V dobach, kdy
pismo znala pouha hrstka vyvolenych, bylo samotné pismo dostacujici ochranou pted

neopravnénym ziskdnim informace.

Kryptoanalyza - véda, kterd se zabyva odkrytim podstaty komunikace, tedy

desifrovanim, zaroven zjistuje bezpecnost Sifer pted jejich prolomenim.

Steganografie - véda, ktera se zabyva schovanim zpravy. Tento zptsob utajeni
komunikace zazil sviij vrchol ve starovéku, ale s postupem vyvoje matematickych

postuptl je pouhé schovani nedostate¢nou ochranou dat.

2.2. Terminologie

Kryptografie, stejné¢ jako kazda véda, ma svou zdkladni terminologii.

Otevieny text — text, projde procesem Sifrovani. V této praci se otevieny text
znaci Z.

Sifrovany text (kryptogram) — text, ktery prosel Sifrovacim procesem. V této
préci se znaci C.

Sifrovaci systém — zpiisob, jakym budeme zpravu Sifrovat.

Sifrovaci (deSifrovaci kli€) — parametr $ifrovani (desifrovani). Sifrovaci kli¢ se
znaci Ky a desifrovaci kli¢ Kp.

I.  Symetricky kli¢ — deSifrovaci kli¢ lze vypocitat z Sifrovaciho

klice.



Il.  Asymetricky kli¢ — desifrovaci kli¢ nelze z Sifrovaciho klice
odvodit. Sifrovani s asymetrickym kli¢em se nejéast&ji pouziva
V internetové komunikaci.
Sifrovani — transformace otevieného textu do textu §ifrovaného. Znadi se E.

DeSifrovani — transformace kryptogramu do otevieného textu. Znaci se D.

2.3. Definice Sifrovani

Sifrovani se da definovat jako transformace zpravy Z na kryptogram C.
Kryptogram se da povaZzovat za vetfejny, nebot’ neni ucelem Sifrovani zpravu
schovat, ale zamezit pfistup k podstaté zpravy. Aby nedoslo k prolomeni $ifry, je
zapotiebi parametr kli¢ K, ktery vlastni pouze odesilatel a adresat. Uto¢nik, ktery
chcee Sifru desifrovat, by nemél byt schopen Sifru bez znalosti kli¢e desifrovat.
Pokud je sifra deSifrovatelna bez znalosti klice, nepovazuje se za bezpecnou.

Pro spravné fungovani Sifrovani a deSifrovani je zapotiebi dvou takovychto
parametrd, a to klice Sifrovaciho Ky a klice deSifrovaciho Kj,.

Smyslem tohoto systému jsou dvé matematické funkce (transformace), které
otevieny text pfevedou na kryptogram a naopak.

Sifrovaci funkce E je prosta funkce, kterd je uréend klicem K. Desifrovaci
funkce D je urcena klicem K.

Matematicky jde tento proces vyjadfit nasledovné:

C =E(Z Kg).

Desifrovani pak 1ze popsat nasledovné:

D(C,Kp) = Z.

Tento zépis desifrovani vSak plati pouze pro pifipady, kdy zname deSifrovaci
kli¢.

Sifry, které jsou pouZity na pracovni listy v této praci, pracuji pouze se
symetrickymi Sifrovacimi kli¢i, tedy takovymi kli¢i, u nichz dokdZzeme poznat
desifrovaci kli¢ z Sifrovaciho klice. Proto miiZzeme jejich vztah vyjadfit nasledovné

Kp = f(Kg).



Pro Sifry vyuzivajici tento zptisob Sifrovani je nutné zachovat Sifrovaci kli¢ K

Vv tajnosti.

* Prenos
adresatovi

« E(Kp) * D (Kp)

Obrazek 1 Obecné schéma Sifrovaciho a desifrovaciho procesu

2.4. Abeceda

V této praci se pii Sifrovani a deSifrovani pouziva anglicka abeceda, tedy bez hack,
a pismeno Ch se povazuje za slozeninu pismen C a H. Takovato abeceda obsahuje
pouze 26 znaki.

U Playfair sifry a Polybiova ¢tverce je nutné, aby abeceda méla pouze 25 znaki,
proto se zde objevuje zkracena verze anglické abecedy, nebot’ se pismena I a J povazuji

za totozné znaky.

2.5. Vybér texta

Vsechny texty, které jsou obsazeny v pracovnich listech, poukazuji na slavna
literarni dila, ktera by méli zaci na zakladni $kole znat. Jedna se o ukazky z knihy,

jméno hlavni postavy, atd.
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Vybér knih i uryvkl byl konzultovan s vyucujicim ¢eského jazyka a literatury na
niz§im gymnaziu nebo vybiran podle SVP zékladni §koly EvZzena Rosického v Jihlavé.
2.6. Zakladni typy Sifer

Sifry mizeme rozdélit do dvou zakladnich tiid, a to na Sifry substituéni a

transpozicni.

ry

nspozice

|
‘Stituce
|
T
alafabeticka ‘graﬁcké alfabeticka

Obrazek 2 Hierarchie Sifer pouzitych v praci

2.6.1. Transpozi¢ni systém

Transpozi¢ni Sifry pfedstavuji ur¢itou zménu potfadi znakill v textu. Znaky se neméni
na jiné, ale pouze se v textu pieskupi podle ptesné danych pravidel. Tento zptisob
Sifrovani byl popularni ve starovéku, ale pozdéji ztracel svilij vyznam. V dnesni dobé je
vhodny pouze pro rekreacni Sifrovani.

Transpozi¢ni systém muzeme popsat takto:

Budeme tvrdit, Ze Sifra je transpozi¢ni prave tehdy, pokud kazdy zaSifrovany text C
je anagramem prislusného otevieného textu Z, tj. pro kazdé Z, C existuje permutace
n(Z) = C.

Anagramem chapeme slova, véty, které vzniknou ze skupiny pismen jejim

preskupenim.
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Jedna z nejznaméjsich transpozicnich Sifer se nazyva Skytale. Tento systém se
pouzival v 7. stoleti pfed nasim letopoétem ve starovékém Recku, piesnéji fe¢eno ve
Sparté. K Sifrovani byla vyuzita htil, na niz byla namotana kozena paska nebo feminek,
na tento pruh kiize se nasledné napsal po fadcich text. Zprava se desifrovala pouze za

pouziti hole o stejném pruméru, jako méla hal Sifrovaci.

Obrazek 3 Transpozicni Sifra Skytale

2.6.2. Substitu¢ni systém

Substitucni Sifry neméni potadi znaktli v textu, ale méni znaky na jiné, mohou to byt
jak znaky abecedy, tak zcela nové znaky, tedy byla vytvofena zcela nova $ifrovaci
abeceda.

Substitucni Sifry obsazené v této praci jsou takové Sifry, kdy abeceda otevieného
A, textu je shodna s abecedou kryptogamu A a kde kli¢ je dana permutace m této

abecedy. Sifrovani miizeme tady napsat jako

C1,Cqy e Cp = T(21),1(23), ..., T(2y).

Diive v§ak byly popularni i §ifry, u nichz A, # A . Marie Stuartovna® pouzivala
Sifrovaci abecedu, ktera nejpouzivanéjsi pismena a slova ménila na symboly.

Existuje n¢kolik zékladnich druhil substituce v Sifrovani.

! Marie Stuartovna (1542-1587) skotska kralovna, popravena za G¢ast na spiknuti a svrzeni anglické
kralovny Alzbéty 1. (1533-1603).
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2.6.2.1. Monoalfabeticka Sifra

Pti pouziti tohoto druhu Sifrovéani se znaky posunuji podle predem domluvené
hodnoty. Rovnice takové Sifry vypada nasledovné
f(a) = a+ bmod 26
kde f(a) je zasifrovany znak, a znak, ktery chceme zasifrovat a b parametr, podle
kterého budeme Sifrovat.

Tento druh Sifrovani vyuZzival naptiklad i Gaius lulius Caesar.

2.6.2.2. Polygraficka Sifra

Tento druh Sifrovani neprobiha po jednotlivych znacich, ale mize byt provadén i po
vétSich skupinach znakt. Nejéastéji se provadi po skupinach o dvou znacich. Tento

Sifrovaci systém napiiklad vyuziva Sifra Playfair.

2.6.2.3. Polyalfabeticka Sifra

Tento druh Sifer vyuZziva stejné jako monoalfabeticka Sifra jednoduchy posun
Vv abecedg, ale na rozdil od monoalfabetické Sifry se vSechny znaky neposunuji podle
jednoho klice, tedy podle jedné hodnoty, ale podle klice s vice hodnotami. Ptikladem

takovéto Sifry je Vigenérova Sifra.

2.7. Frekven¢ni analyza

Velka cast Sifer v této praci se da deSifrovat pouze za pomoci tzv. frekvenéni
analyzy nebo frekven¢ni analyza vyznamné pfispiva k rozlusténi.

Frekvenéni analyzou chapeme vypocet Cetnosti jednotlivych pismen v textu. Kazdy
jazyk ma své specifické znaky a nejcastéjsi pismena. V této praci se objevuje frekvencni
analyza Ceského a anglického jazyka. Oba jazyky maji nejCastéjsi pismeno E, ale déle se
pomérné 1isi.

Frekvenc¢ni analyza se vyuziva nejen pro znaky, ale i pro slabiky ¢i celd slova.

13



2.8. Zpusoby deSifrovani

Vzhledem k tomu, Ze se ¢ast této prace zaméiuje na desifrovani jednotlivych Sifer,
je nutné uvést, jakymi zplsoby se Sifra mize deSifrovat. V odborné literatuie se
muzeme setkat az s osmi zpusoby desifrovani, ale v této praci jsou uvedeny pouze tfi
zZ nich, které se vyuzivaji v pracovnich listech a které jsou také nejcastéjsi pti bézném

desifrovani.

2.8.1. A Cipher - only attack

V tomto ptipadé mame k dispozici dostateéné mnozstvi zaSifrovanych zprav k tomu,
abychom bez znalosti klice ¢i systému tuto Sifru rozlustili. Pokud je Sifra rozlustitelna
timto zptisobem, povazuje se za nediveéryhodnou. Vétsina Sifer v této praci je

rozlustitelna timto zptisobem.

2.8.2. Known-plaintext attack

Zde jiz mame k dispozici jak zasifrované zpravy, tak i jim odpovidajici zpravy

desifrované. Ukolem je poznat Sifrovaci systém 1 kli¢ pro dalsi deSifrovani.

2.8.3. Brute force attack

Utok hrubou silou piedstavuje postupné zkouseni viech moznych kliét pro
desifrovani. Jedna se o velmi zdlouhavou €innost, nebot 1 jednoducha monoalfabeticka
Sifra, pouze s posunem pismen o jednu konstantni hodnotu, predstavuje v anglické
abeced¢ 25 moznosti posunu. Pokud se ov§em bude jednat o jakoukoliv permutaci

abecedy, mame 26! MozZnosti. Takovy poc¢et moznosti neni v lidskych silam vyzkouset.

14



3. Matematicky zaklad

V této kapitole jsou uvedeny zakladni poznatky z algebry, které se vyuzivaji pfi
Sifrovani a desifrovani.
Pfi pouziti substitu¢niho systému Sifer, které pracuji pouze na mnozin¢ abecedy,

hovoiime o permutacich.

Definice 3.1.

Necht' M je kone¢nd mnozina. Permutaci mnoziny M nazveme kazdé vzajemné

jednoznacné zobrazeni mnoziny M na mnozinu M. Znacime .

Ziaklady modularni algebry

Rovnice Sifer, které byly v této praci pouzity, vychdzeji z moduldrnich rovnic.

Definice 3.2.
Necht a,b € Z.Rekneme, Ze a d&li b, znaéime a | b, jestlize existuje k € Z

tak, ze b = a - k. V opacném piipadé fikdme, ze a nedéli b a piSeme a t b.

Definice 3.3.
Necht m € Z.Jestlizem | (a — b), fikame, Ze a je kongruentni s b podle
modulu m a piSeme

a = bmod m.

Véta 3.1.
Necht' a,b,c € Z,m € N. Pak plati:
1l.a = amodm,

2.jestlizea = b mod m, pak také b = a mod m,

3. pokud a = b mod m a zaroven b = ¢ mod m, pak také a = ¢ mod m.
Véta 3.2.

Necht a,b,c € Z,m € N.Pokuda = b mod m, pak
l.(a+c)= (b + c)modm,

15



2.(a —c¢) = (b — c)modm,

3.ac = bcmod m.

Véta 3.3.

Necht' a,b,c,d € Z,m € N.Pokuda = bmod mac = d mod m, pak
plati:

l.(a+c¢c) = (b + d) modm,

2.(a —c) = (b — d)modm,

bd mod m.

3. ac

Véta 4.4.
Necht' a,b,c € Z,m € N.Necht D(c,m) = 1, pokud ac = bc mod m, pak
také

a = bmod m.
ProtoZe definice modulo a jeji vlastnosti jsou pro cilovou skupinu slozité,
vSechny rovnice Sifrovani a deSifrovani byly pfevedeny do tvaru parametrické rovnice.
A proto zépis

a = bmodm

Vv pracovnich listech nahradi zapis

a=b—km

kde k je parametr, k € Noa m je pro nas pocet znakl v abeced¢, tedy 26.

Vyse popsané vlastnosti kongruenci plati i pro upravené rovnice Sifrovani.

16



4. Jednotlivé Sifry pouzité v praci
4.1. Fleissnerova mrizka

Fleissnerova? miizka pravdépodobné vychazi z miizky Hieronyma Cardana®, jenz
vytvofil jednoduchou transpozi¢ni Sifru. Sestrojil tabulku ve tvaru ctverce, jez méla na
urcenych mistech vyfezané otvory. Tato tabulka se pokladala na papir a do vyfezanych
okének se napsal test, po odstranéni tabulky se do vzniklych mezer v textu napsaly dalsi
znaky nebo symboly.

Fleissnerova miizka vyuziva stejnou ¢tvercovou tabulku, ale v piipadé této Sifry se
tabulka pii Sifrovani dalSiho textu otaci o 90° doleva.

Pti sestavovani takové Sifry je nutné spravné urcit vSechny polohy ndmi vybraného
policka, nebot’ se pii otoceni 0 90° posune do jiného kvadrantu. Jedno policko tedy
zaujme hned 4 polohy. Pro zjednoduseni Ize miizku 8§ X8 rozdélit na 4 kvadranty.

V téchto kvadrantech pak od pocatecniho krajniho bodu budeme dalsi policka ¢islovat
od 1 do 16.

Pii Sifrovani pak nesmime dané policko vyuZit, pokud jsme jiZ vybrali, vyfizli
policko se stejnym ¢islem.

Mrizka ptilozena v této praci slouzi i k deSifrovani, nebot’ bez této pomiicky je
desifrovani velmi dlouhavé. NejdileZzitejsi je najit prvni polohu Etverce, pii které se

zacinalo Sifrovat.

2 Edouard Fleissner von Wostrowitz (1825 — 1888) — rakousky vojensky diistojnik.
% Hieronymus Cardanus (1501 — 1576) — italsky matematik, filosof, astronom.
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Obrizek 5 Fleissnerova mfizka po vyfiznuti nékolika policek

4.2. Polybitv ¢tverec a Sifra Dellastel

Polybitiv* &tverec je substituéni systém, pracujici na principu udéleni kazdému
pismenu abecedy soufadnice ve ¢tverci 5X5. Do takového ctverce se napisi vSechny

znaky abecedy. Protoze znakt abecedy je 26, je nutné bud’ néjaky znak vynechat, nebo -

4 Polybios - helenisticky historik, 210-120 pt. n. 1.
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jako je tomu v této praci - ztotoznit pismena I a J. Znaku, ktery chceme zaSifrovat,

odpovidaji dvé Cisla, ¢islo fadku a ¢islo sloupce.

1[2[3[4]5
1|/A|B|C|D|E
2| F|G|[H[1]K
3|L|M[N|O]P
41Q[R|S|T]|U
5|VIw|[X|[Y]z

Obrazek 6 Polybitv ¢tverec

vvvvvv

Polybios, ale vychazi ze stejného principu. Do ¢tverce 5X5 se nejprve napise Sifrovaci
slovo, ve kterém se nesmi opakovat znaky, a nasledn¢ zbytek znakl. Déle se otevieny
text zaSifruje jako pfi pouziti Polybiovy Sifry, ale soufadnice se nepisi do fadku, nybrz
pod sebe, vzniknou tak dva fadky ¢isel. Nasledné se v fadku vytvaieji dvojice ¢isel.
Tyto dvojice ¢isel nam v prvotnim ¢tverci urcuji pozici znaku, ktery jiz povazujeme za

zaSifrovany.

4.3. Monoalfabeticka Sifra

V nékteré literatute se ale mizeme setkat s ozna¢enim Caesarovy Sifry jako kazdé
monoalfabetické Sifry s libovolnym posunem.

Caesar se o této Siffe zminil ve svém dile Zapisky o valce galské®, stejné se s ni
mizeme setkat v Zivotopisech dvanacti cisati’.

Caesar k desifrovani vyuzil i tzv. Caesaruv kotouc, coz byly dvé kruhovité desky

poloZené pies sebe, na jejichz okrajich byly vyryty znaky abecedy. Ota¢enim kotouce

5 Gaius Julius Caesar (100-44 B.C.) — fimsky diktator.
® CAESAR, Gaius Julius. Zapisky o valce galské. Praha 2009.
"SUETONIUS TRANQUUILLIS, Gaius. Zivotopisy dvanacti cisafti. Praha 1998.
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do spravné polohy tak ziskal na jednom kotouc¢i Sifrovanou abecedu a na druhém

abecedu desifrovanou.

Obrazek 7 Caesariv kotouc

Tato $ifra je velmi jednoducha a ma pouze jedno omezeni, co se tyce posunu. Pokud
se abeceda bude posouvat pouze 0 26k, kde k € N, abeceda se v podstaté neposune.

Je vhodné ukazat, jaky je rozdil, pokud se abeceda posune o b znaki a nasledné o
b + 26 znak.

Desifrovani probiha pomoci frekvenéni analyzy, a to poznanim posunu abecedy

z grafu nebo vypocétem posunu pomoci rovnice.

4.4, Slozitéjsi substituce

Tento druh Sifry je jiz o néco slozit&jsi, nebot’ k prvku oteviené abecedy se nic
nepficita, ale nasobi se ¢islem n. Proto se posloupnost abecedy nezachovava a pokud je
napiiklad A zasifrované za N, B nemusi byt O. Z tohoto diivodu je nutné vypocitat
hodnotu vSech znakil v abeced¢ podle zadané rovnice

f(a) = an — 26k.
Podminkou pro vyuziti této Sifry je, aby prvek n byl nesoudélny s 26, tedy aby

D(n,26) = 1. S touto podminkou se setkame i u desifrovani, nebot’ nam mohou vyjit
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dva vysledky, a to ¢islo soudélné a nesoud€Iné s 26. V pracovnich listech jsou tyto
podminky uvedeny.

Zaroven n muze nabyvat 1 hodnot n + 26k a Sifrovaci abeceda zlstava stejna.

Tuto Sifru jiz nelze vylustit pouze frekvencni analyzou, ale velmi ndm pomtize. Staci
objevit nejfrekventovanéjsi pismeno V zasifrovaném textu, o kterém budeme
predpokladat, Ze je E. Nasledn¢ staci odsadit ¢iselny ekvivalent pismene E a pismena,

které mu nalezi do vzorce a vypocitat prvek n.

45, Afinni Sifra

Afinni Sifra se da povazovat za kombinaci monoalfabetické Sifry a Sifry, jez je zde

vvvvvv

Rovnice takové Sifry vypadéa nasledovné

f(a) =an+ b — 26k.

vvvvvv

vvvvv

nesoud¢lny s 26.
Desifrovani je slozitéjsi, nebot’ je potfeba najit dva nejvyuzivané;jsi znaky,

odhadnout jejich hodnotu v oteviené abecedé a nasledné je dosadit do rovnic.

4.6. Vigeneérova Sifra

Vigenerova Sifra je jedind polyalfabeticka Sifra v této préci. Jejim tviircem je Blaise
de Vigenér®, ktery se nechal inspirovat systémem Johanna Trithemia® a Giovaniho
Battista Bellasia'®. Pravdépodobné ve svém dile ,, Traicté de Chiffres“ Vigenér prohlasil,
ze ,,vSechno na svété je zasifrované od Boha a poznat to je mozné jen tak, kdyz to

desifrujeme

8 Blaise de Vigenér (1523-1596) — francouzsky diplomat.
® Johannes Trithemius (1462- 1516) — némecky mnich a kryptolog.
10 Giovani Battista Bellaso — italsky kryptolog.
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Tento systém vyuziva posun abecedy, ale ne o jednotnou hodnotu u v§ech znaki.
Zakladem Sifrovani je heslo, slovo nebo cela véta. Prvni znak otevieného textu se pficte
K prvnimu znaku hesla, druhy znak z textu se pfic¢te k druhému znaku hesla, atd.

Sifrovani takovymto zptisobem je velmi dlouhavé, proto se pii Sifrovani timto
principem vyuziva tzv. Vigeneruv ¢tverec. Tento ¢tverec v prvnim fadku obsahuje
znaky oteviené abecedy a v prvnim sloupci znaky hesla, kde se protne sloupec znaku A,
s fadkem znaku hesla, vyjde desifrovany znak.

Pro desifrovani se vyuziva tzv. Kasiského test, tento test vyhledava mozné délky
hesla, nebot’ pokud je znama délka hesla Vigenerovy Sifry, je mozné Sifru rozdélit do
oddilu, které byly zaSifrovany stejnym znakem hesla. Tim ndm vznikne nékolik
monoalfabetickych Sifer, které jsou na lusténi jednoduché. Tento test hleda
Vv kryptogramu stejné shluky pismen. Tyto shluky pravdépodobné vznikly, kdyz se
stejné znaky zaSifrovaly stejnou ¢asti hesla. Dale se urc¢i vzdalenost téchto shlukii a
délitelé téchto vzdalenosti, nebot’ tento délitel nam urc¢i délku hesla. Které ¢islo se
nejcasteji objevi mezi déliteli, bude pravdépodobné délkou hesla.

Kwvili velké ¢asové naroc¢nosti byl tento test v pracovnich listech jiz proveden.
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4.7. Playfair Sifra

Sifra Playfair byla objevena Charlesem Wheatsonem v druhé poloving 19. stoleti,
ale popsal ji az Lyon Playfair'!, jehoz jméno nese. Jedna se o polygrafickou substituéni
Sifru, ktera byla vyuzivana v burskych valkach'? a 1. svétové valce.

Sifrovani probiha za pomoci &tverce 5x5, do néhoZ se napise heslo, ve kterém se
nesmi opakovat znaky. Do zbytku poli¢ek se poporadé napise zbytek abecedy. Nasledné
se zprava rozdé€li do dvojic znakt, tedy bigramii. Tyto bigramy se Sifruji podle téchto
pravidel.

1. Pokud se oba znaky v tabulce nachazeji na stejném tadku, kazdy znak se
nahradi znakem lezicim o jedno poli¢ko vpravo. Pokud je znak na konci

radku, nahradi se znakem ze zacatku radku.

11 Lyon Playfair (1818-1898) skotsky politik.
12 v4lky osadnikd jizni Afriky proti Britskému imperiu, 1899-1902.

23



2. Pokud se oba znaky v tabulce nachazeji ve stejném sloupci, kazdy znak se
nahradi znakem lezicim o jedno poli¢ko dole. Pokud je znak na konci
sloupce, nahradi se znakem na zacatku sloupce.

3. Pokud jsou pismena v jiném fadku i sloupci, kazdé se nahradi znakem

lezicim ve stejném tadku jako ptivodni pismeno, ale sloupci jako druhy znak.
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5. Pracovni listy

Nasledujici kapitola této prace obsahuje jednotlivé pracovni listy. Prvni ¢ast se
zabyva Sifrovanim textu, kdezto druha ¢ast je zamétena na desifrovani. Listy ze sebe
vychazeji a princip v jednom listu se rozviji v dalSim listé, takze je vhodné zakam listy
predkladat v daném potadi.

Posledni ¢ast se zamétuje na ulohy pouze na nékolik minut. Pfedpoklada se znalost
principl v této praci jiz popsanych.

V piedposledni ¢asti této praci se nachazeji vysledky vsech uloh, které jsou az na
Sifrovani Fleissnerovou mfiZzkou jednoznaéné. Pro Sifrovani mtizkou jsou uvedeny Ctyfi
moznosti Sifrovani.

Casova naro¢nost se u listi lisi. Listy se se slozit&jsi substituci, afinni §ifrou a
Vigenerovou Sifrou vyzaduji celou vyucovaci hodinu, tedy 45 minut. Zbylé listy zaci

zvladaji vyfesit primérné dva za vyucovaci hodinu.
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5.1. Fleissnerova mrizka

Tento list t& seznami s jednoduchym zptsobem S$ifrovani, tzv. transpozici. V tomto
ptipad¢ nebude$ ménit pismena ve zprave na jina pismena nebo znaky, ale pouze je
jinak pteskupis. Pro nasi Fleissnerovu Sifru budes potiebovat pomucku, tedy specidlni
miizku, ktera ti umozni napsat pismena do ptfedem ptipravenych okének. Na
ptipravenou tabulku poloz mfizku a po sloupcich za¢ni psat znaky zpravy, poté tuto
miizku oto¢ 0 90° doleva a za¢ni znovu psat, tak pokracuj, dokud miizku 4krat neotocis.
Pokud je zprava piili§ dlouha, vytvoi druhou tabulku a pokud je zprava moc kratka, do
zbylych okének napi§ znaky X. Mfizka miize mit rizné rozméry, ale musi se jednat o
ctverec.

Zkus tedy zaSifrovat tento text.

Text: Gilgames se stal kralem Uruku z vile a milosti bohd, a to jako paty vladaf.

Do této tabulky mutizes Sifru zaSifrovat.

Je mozné, aby tvému kamaradovi vznikla Uplné jina Sifra? Proc je tomu tak?
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5.2. Polybiiiv ¢tverec a Sifra Dellastele

Ted’ t&€ jiz Cekaji Sifry substitucni, tedy Sifry, kde se pismena neboli znaky méni na
jiné znaky. Tento list t¢ seznami s Polybiovym ¢tvercem, coz je Sifra stara vice nez
2000 let. Na zasifrovani zpravy se pouziva ¢tverec, ktery ma 5x5 policek, do téchto
policek se vepiSe cela abeceda, protoze v abecedé je 26 znakd, bude pro tebe pismeno I
stejné jako J. Ve zprave jsou hacky i carky, ale ty pii Sifrovani zanedbej. A ted’ uz budes
pouze ke kazdému znaku zpravy hledat jeho soufadnice, tedy ¢islo fadku a sloupce.
Mezi kazdé¢ dvojcisli, tedy mezi soutadnice kazdého pismena, dej pomlcku, celd Sifra
bude srozumitelnéjsi.

Zprava: Hrdlic¢in zval ku lasce hlas, kde borovy zavanél haj.

1123475
1/A[B|C E
2| F|G|[H[ 1K
3[LIM[N[O]P
41Q[R|S|T|U
5|VIw|[X|[Y]z

Jak zni tento literarni uryvek zaSifrovany?

vvvvvv

Dellastele. Tato Sifra pouziva podobny princip jako Polybios, ale pismena v tabulce
nemuseji byt sefazena podle abecedy. Nasledné se do druhé pfipravené tabulky pisi
¢iselné soufadnice znaki, ale do fadku, co jedna burika, to jedna Cislice. Po zaplnéni

prvniho fadku se dal$i soufadnice napisi do fadku pod nim. Tak ndm vzniknou dva
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radky soufadnic, ze kterych vytvotrime Sifru. Cislo z prvniho fadku oznacuje ¢islo fadku

tabulky a ¢islo pod nim urcuje ¢islo sloupce.

1[2[3[4]5
1/M|H|E|TI]|C
2|G|B|V|L]|S
3|R|X|T|WI[F
4zZ|U[K[A]P
5/Q[/D|[O|Y|N

Do pripravené tabulky zasSifruj nasledujici zpravu. Do prvniho, tu¢né

vyznaceného fadku napi$ az kone¢né znéni Sifry.

Text: Vita Caroli

O kterém Ceském panovnikovi dana kniha pojednava?
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5.3. Monoalfabeticka Caesarova §ifra

Tento pracovni list t¢ seznami pravdépodobné s nejznamé;jsi staroveékou Sifrou,
jedna se o tzv. Caesarovu Sifru. Tato Sifra funguje na principu posunu pismen
Vv abecedé. Kazdému pismenu piifadis$ jeho ¢iselny ekvivalent A=0, B=1, ..... Z=25.
K tomuto ¢islu nyni piipocteme nami zvolené ¢islo, které jsme si domluvili s adresatem,
toto Cislo se znaci b. V nékterych piipadech dostanes ¢islo vétsi nez 25, v téchto
ptipadech od takového ¢isla odecti 26, tedy jeden cyklus celé abecedy. Rovnice
takovéto Sifry pak vypada nasledovné
f(a) =a+b— 26k

kde f(a) je ¢iselny ekvivalent zaSifrovaného znaku, a je ekvivalent znaku, ktery
chceme zasifrovat, b je hodnota posunu v abeced¢ a k mohou byt vSechna ptirozena
¢isla véetné nuly, tedy No.

Abys dokazal, ze jsi zadani pochopil, zasifruj dany text, kdyz b = 3, stejné tak,
jak to Gaius Julius Caesar ve skutecnosti délal.

Text: Orfeus, Midas, I4sén a Médea, Theseus, Prometheus, O zlatém rounu,
Daidalos a Ikaros.

Zde mas prostor pro nezbytné vypocty.
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Do nasledujici tabulky napis, jak se které pismenko zasifruje.
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5.4. Slozitéjsi substituce

Nyni t€ ceka Sifra, kterd je mezistupném mezi Caesarovou Sifrou a Sifrou afinni,
ktera t¢ Cekd pozdé&ji. V této Siffe nebudes k ¢iselnym ekvivalentim pismen piicitat
zadna Cisla, ale budes nasobit ¢islem, které budeme nazyvat n. Jedinou podminkou je
nasobit Cislem nesoudélnym s ¢islem 26, tedy s poctem znakl abecedy.

Rovnice dané sifry vypada nasledovné

f(a) = an — 26k
kde f(a) je zasifrovany znak, a znak, ktery chceme zasifrovat a k mohou byt
vSechna pfirozena ¢isla véetné nuly, tedy No.
Zasifruj tedy dany text, pokud jsme zvolilin = 11.
Nejdrive si ptiprav tabulku, ktera ti ukaze, jak se konkrétni znaky Sifruji.

V daném ramecku proved’ konkrétni vypocty a nasledné dopli do tabulky vysledky.

Do tabulky dopln, jak se které pismeno zaSifruje.

A B C D E F G H I I K L

M

N 0 P Q R S T 8) v W X Y

31




A nyni zasifruj tento uryvek z knihy.

Text: Robinson, spatiiv Patka, pokyvl, aby vstoupil k nému do staje.
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5.5. Afinni Sifra

Tento pracovni list t€¢ seznami s tzv. afinni Sifrou. Nejprve si musis rozmyslet dva
parametry, podle kterych se bude Sifrovat, budeme jim tikat n, b. Poté, co opét prevedes
abecedu na Ciselné ekvivalenty, ¢islem n tento ekvivalent vynésobis a jeste k tomu
pticte$ druhy parametr b. Podminkou pro tento druh Sifry je, aby n bylo nesoudéIné
s 26.

Rovnice takové Sifry vypada nasledovné

f(a) =an+b — 26k
kde f(a) je zaSifrovany znak a k mohou byt vSechna pfirozena Cisla v¢etné
nuly, tedy No.
Tento rdmecek mas piipraveny pro vypocty. Ptiprav si Sifrovaci abecedu, pokud

nase parametry pro Sifrovani budoun = 5,b = 2.
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Do nasledujici tabulky napis Sifrovaci abecedu.

M

Y

Nyni, kdyZ jiz mas prichystanou abecedu, zkus zasifrovat danou ukazku z knihy

a opét zkus pfijit na autora a knihu, ze které dana ukazka pochazi.

Text: Copak je po jméné. Co riiZi zvou, 1 zvano jinak vonélo by stejné.

Jak tedy zni zaSifrovand zprava?
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5.6. Vigeneérova Sifra

Nyni t& ¢eka tzv, Vigenérova Sifra, jez byla po dobu 300 let povazovana za
nerozlustitelnou. Jejim autorem je francouzsky diplomat ze 16. stoleti Blaise de
Vigener. V této Siffe budes stejné jako u Caesarovy Sifry posouvat pismena v abecedé.
Pro tento posun si odesilatel a pfijemce domluvi heslo, tedy slovo nebo i celou vétu,
podle které se budou jejich zpravy Sifrovat. Text zpravy stejné jako heslo se pievede na
Ciselné ekvivalenty a nasledné se seCte prvni pismeno zpravy s prvnim pismenem hesla,
druhé s druhym atd. Heslo se dale bude opakovat, dokud timto stylem nezaSifrujes celou
Zpravu.

Zpréava: Zemfiela matka a do hrobu déna, siroty po ni zistaly; i ptichazely kazdého
rana a maticku svou hledaly.

Heslo: Erben

Aby se ti Iépe Sifrovalo, jako pomticku vyuzij tzv. Vigeneruv ctverec. V prvnim
tadku vyhledej pismeno ze zpravy a v prvnim sloupci zase odpovidajici pismeno

z hesla. Tam, kde se fadek a sloupec protnou, mas zasifrované pismeno podle hesla.

—| | o|nm|o|O|m| >|N|<|X| S| <|c|H| »|olo|o|o| z| Z| | X —| «
| =T o[ nlm|g|o|m| >|N|<| X| S| <| c|H| »|olo| v|o| zZ| Z| | X| &
X o —|T|®|n|m|O|O|m| >|N| <[ X|=| <| || »| o|o| v|o| 2| Z| |
| x| <= T|®|n|m{o| O] o >| N[ <| X| =| <| c| 1| »| o|o| vl o Z|=Z|Z
Z|r| x| <|—|x|o|n|m|o|O|m| >N <| X| S| <|c|H| »| o|lo|v|o|z|z
Z|Z|r| R <|—| T|®|n|m| OO m| >N <| X| S| <|C|H|»| o|0| B|O|O
o|Z|Z| | R|<|—| x| o n|m|o| O] m| >|N| <| X| =|<| c|H| »| olo| o] ©
0| 0| Z| Z|r| x| <|—=| T| o] 1|m|o| o m| >|N| < X| S| <| | 1| »| BlolO
0| 0|0|Z|Z|r| K| | —| | O M| m|O| O m| >| N|<| X| =| <| | —|»| x| o
o|l0|1|0|Z|Z| | X| | —=| T|®|n|m|o|o|m| >N <| X| S| <| || »|»
w|;lo|vlo|zZ| Z|r| X|«|—=| |6 n|m|o|o|m| >|N| < X| S| <| |-+
—|»|;lo|o|o|Z|Z|r| x| <|—|x|o|n|m|o|o|m| >|N|<| X| S| <| c|c
C|H|w»|xolo|o|o|Z| Z|r| X —| —| Z| 6| 1| m| O] O] m| 3| N| <[ X| =S| <| <
<|c|H|v|[O|B|O|Z|Z| | X|~|—|T|®| n|m|O|O|m| >|N| <[ X|Z|=
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<|X|=|<|c|H|w»|olo|v|o|Z| Z | X| —| —| | O | m| O] O] m| > NN




Zasifrovana zprava:
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5.7. Playfair Sifra

Tento list t& seznami se Sifrou, kterd byla pouzivana za 1. svétové valky. Tato Sifra
bude pracovat stejné jako Polybios se ¢tvercem 5X5, do kterého se napise abeceda, i
Vv tomto pripadé budou znaky I a J totozné. Nejprve se do této tabulky napise heslo, tedy
slovo, které jsme si spolu s pfijemcem piedem domluvili. V tomto hesle se nesmi
opakovat pismena. Nasledné se do tabulky postupné napisi po fadé zbylé znaky
abecedy. Podle takto pfipravené tabulky se nasledn¢ bude Sifrovat.

Nasi zpravu, kterou chceme odeslat, si rozdélime na skupinky po dvou znacich,
pokud je ve zpravé lichy podet znak, pfidame na konec zpravy znak X. Sifrovéni

probiha podle téchto tii pravidel.

1. Pokud jsou oba znaky ve stejném fadku, zaméni se za znaky lezici 0
jedno misto napravo. Pokud je znak na konci fadku, zaméni se za znak na
zacatku stejného radku.

2. Pokud jsou oba znaky ve stejném sloupci, zaméni se za znak leZici o
jedno misto dole. Pokud je znak na konci sloupce, zaméni se za znak na
zacatku stejného sloupce.

3. Pokud jsou znaky v riznych fadcich a sloupcich, nahradi se za znak ve

stejném tadku, ale ve sloupci, jako je druhy znak.

Nyni se pokusi§ zaSifrovat text podle hesla: NEMCOVA.
Text: Babicka

Sestav tedy Sifrovaci tabulku a podle ni Sifru;.

JaK Z01 SITTAT e
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5.8. Fleissnerova mrizka

S Fleissnerovou miizkou ses uz setkal, nyni ale nebudes Sifrovat, ale deSifrovat.
V tabulce je zasifrovana fraze z velmi populdrni knihy, pfiloz na tabulku mtizku a zkus
zjistit, ktera kniha se v Siffe ukryva. Opét budes dany text Cist po sloupcich a

nezapominej danou miizku 4krat otocit doleva.

K |S H |Z M |S U |E
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5.9. Polybitiv ¢tverec a Sifra Dellastele

Sifrovani pomoci Polybiova ¢tverce je velmi jednoduché a stejné tak i1 deSifrovani.
V predkladaném c¢tverci mas vSechna pismena abecedy kromé J, misto tohoto pismene
budes pouzivat pismeno I. Kazdé policko ve ¢tverci ma své soutadnice, Cislo fadku a

¢islo sloupce. Tato dvojice Cisel je pro nds Sifrou.

1[2[3[4]5
1/A[B|C E
2| F|G[H[ 1K
3|L|M[N|O]P
41Q[R|S|T|U
5|VIW[X|[Y]zZ

Nasledujici Sifra oznacuje jméno hlavni postavy znamé knihy.
Sifra: 25-11-44-33-24-43-43-15-51-15-42-14-15-15-33
O jakou postavu se jedna a z jaké je knihy?

vvvvvv

Sifru Dellastele. Tato Sifra taky vyuziva ¢tverec s pismeny, ale oproti Polybiovi zde
nemuseji byt pismena poskladana podle abecedy, ale tak, jak si odesilatel a pfijemce
zpravy domluvili. Tvym prvnim tkolem je pfifadit pismenim ¢islo fadku a sloupce a
doplnit je po fadcich do dané tabulky. Prvni fadek si ponechej volny, do néj napises
pismeno, které odpovida souradnicim pod nim. Prvni soutadnice je ¢islo fadku, ¢islo

pod nim je ¢islo sloupce.
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Sifra: AVAKGRDHMQOK

172]3]4]s
1IN[D|L|G]|1
2 H[X[Q|U[R
3|T[clw|[B]|O
slPlz|F]s|A
5 K|E[V|[M][Y

Tuto tabulku pouzij pro zapis soufadnic znaki.

Ktera postava se skryva v dané Siffe?.........ccoocvevvviiiiiiiiniiieiieeeie,
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5.10. Monoalfabeticka Sifra

Tento list je zaméfen na deSifrovani jednoduché monoalfabetické Sifry. K jejimu
prolomeni ndm postaci jednoducha frekvencni analyza, tedy pocet znakii jednoho druhu
(napf. A) v dané Siffe porovnany s poctem stejného znaku vV praimérném textu. Dany
zasifrovany usek opét poukazuje na slavnou knihu. Dokéazes poznat, o jakou knihu se

jedna?

JWFLT SEFPQ JPQIT ZIZXF SIMTY WFASN PZFEP ZXJSD RTPJR UWJQJ
YQXYT UDUTI QITYN XPZGD QFEAJ WSFQT ZHIXT YAFUW JIUZQ MTINS
TZGWE DXJZQ TENPJ XUFSP ZOJMT PTWNX YRFQF XWSFP YJWFA DWFES
JPZQM FQFSF QJATZ UWIJIS NSTMZ GDQFX YFQJX JXYFI JRUWJ PAFUT
AFQTM TEJON OJXYJ SIEFM ZGNQA QPSJG TRJIA JISJG JGDQT HNXYJ
FUTYJ RSJQJ KTZPF QRNWS DANYW PTQJR JWFLT SFXJY DHNQD MTWDF
SFISN RNXJS JIXQXY WNGWS DRWFP OJMTT PWFOJ UQFQD HIWAJ SDRXA
JYQJR OFPOJ TXAJH TAFQR JXNHA ZUQSP ZXYTO NHNSF TGQTE JRJEN
IAJRF EFXSJ EJSDR NAWHM TQPD

A B C D E F G H I J K L M
17 0 0 16 12 37 9 8 11 54 1 2 10
N 0] P Q R S T U v AW X Y Z
20 8 20 31 16 27 34 12 0 22 23 17 17

Tato tabulka ukazuje Cetnost jednotlivych pismen v Siffe, v této podobé se vSak
S obtizemi da poznat, o kolik pismen se Sifrovaci abeceda posunula. Abys to poznal,

zadej hodnoty do grafu, bude to pfehlednéjsi. Nasledné porovnej s frekvencni analyzou

wewr
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Frekvencéni analyza ceského jazyka

12

10

ABCDEFGH K LMNOPQRSTUVWXY Z

[+.4]

%
)

=

o]

Do dané tabulky nakresli graf ¢etnosti znaku Sifry a porovnej je s hornim

grafem.

Frekvencni analyza dané monoalfabetickeé Sifry

PRERPEENNNNNWWWWW
ONPOOONDOOONPEONOONEO

ABCDEFGHI JKLMNOPQRSTUVWXYZ

Jinou metodou, jak zjistit posun abecedy, je jeji vypocet. Najdi nejpouzivané;si
pismeno v $iffe, mizes predpokladat, ze se jedna o pismeno E. Nyni ¢iselny ekvivalent
tohoto pismena pouzij v nasledujici rovnici pro deSifrovani monoalfabetické Sifry. Jedna

se o parametrickou rovnici, kdy pro nas bude b neznama a k parametr.
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a=f(a)— b+ 26k

f (a) je ciselny ekvivalent zasifrovaného znaku, a je ekvivalent znaku, ktery
v dané Siffe odpovida f(a), b je hodnota posunu v abeced¢ a k mohou byt v§echna

ptirozena cisla véetné nuly, tedy No.

Dopli nésledujici tabulku, ktera ti ukaze, jaké pismeno se zasifrovalo na jakeé, a

pomoci této tabulky desifruj zpravu.

Abys poznal knihu, desifruj nasledujici ¢ast Sifry, pro lepsi piehlednost pismeno,

které jsi jiz desifroval, zaskrtni, bude to piehledng;jsi.

JWFLT SEFPQ JPQIT ZIZXF SIMTY WFASN PZFEP ZXJSD RTPJR UWJQJ
YOQXYT

DS TOVANY TEXE: .ttt ettt et e
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5.11. Anglicka monoalfabeticka Sifra

Pti feSeni tohoto listu si ukazeme, jak je nutné znat nebo alespon predpokladat,
Vv jakém jazyce je dany text napsan, nebot’ frekvenéni analyza se u riznych jazyka lisi.
Dany text je anglicky, pochazi z velmi znamé détské knihy. Tuéné zvyraznény text

poukazuje na hlavni postavu. Dokazes vylustit, o jakou knihu se jedna?

Sifrovany text:

DOHAZ FVBYU HTLOL HZRLK DLUKF TVPYH HUNLS HKHYS PUNZO
LYLWS PLKDP AOZVT LZHAP ZMHJA PVUDO HAPZF VBYUH TLWLA
LYWHU ZOLDH ZHSYL HKFZB YLAOH AOLTB ZAILW LALYI BAPAK
PKZLL THIVT WHYHA PCLSF ZOVYA UHTLP ZAOHA HSSFL ZOLZH PKYHA
OLYZO HYWSF OLMLS AMVYA OLMPY ZAAPT LAOHA PADHZ HZOVY
APZOU HTL

Dany graf ndm ukazuje frekven¢ni analyzu anglického jazyka. Je vidét, ze se od

Ceského jazyka Castecné lisi.

Frekvencéni analyza anglického jazyka

14

10

%
]

z HH HH ~ 0 H H_ HHHHH_

ABCDEFGHI JKLMNOPQRSTUVWXYZ
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Tabulka Cetnosti pismen v nasi Siffe vypada nasledovné.

A B C D E F G H I J K L M
25 5 1 6 0 7 0 29 2 2 8 31 4
N O P Q R S T U \Y W X Y Z
2 18 16 0 1 9 10 9 9 6 0 17 21

Dopln nasledné hodnoty do tabulky a zjisti, podle kterého pismene se Sifrovalo.
Najdi nejcastéjsi pismena, najdi mezi nimi stejné rozestupy, jako jsou v grafu

frekvencni analyzy anglického jazyka.

Frekvencni analyza anglické Sifry

ABCDEFGHI J KLMNOPQRSTUVWIXYZ

Podle kterého pismena se Sifrovalo? ..........................

Pokud ti graf nepomohl s nalezenim posunu abecedy, zkus ho vypocitat podle
této rovnice

a=f(a)—b+ 26k
f(a) je ciselny ekvivalent zaSifrovaného znaku, a je ekvivalent znaku, ktery v dané

Siffe odpovida f(a), b je hodnota posunu v abeced¢ a k mohou byt vSechna ptirozena

¢isla v€etné nuly, tedy No.
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Zde mas prostor pro nezbytné vypocty.

Dopln nasledujici tabulku, ktera ti ukaze, jaké pismeno se zasifrovalo na jaké.

Dokazes rozlustit danou ¢ast Sifry, ve které se skryva hlavni postava znamého
literarniho dila?
WLALY WHU

Pokud si poznal posun abecedy, které vlastni jméno je v Siffe tu¢né zvyraznéno?
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5.12. Monoalfabeticka Sifra — utok hrubou silou

Tento list ti ukaze, jak je frekvencni analyza textu dilezitd. DeSifruj zpravu, u které
je tato analyza zbytecna, nebot’ ma malo znaki na to, aby se zde projevily specifické
znaky jednotlivych pismen.

Znéni Sifry

PIVAK PZQAB QIVIV LMZAM V

Text byl zaSifrovan jednoduchou substituci, ale posun abecedy je nezndmy, toto
¢islo vsak neni vétsi nez 9, nebot’ zkoumat vSechny mozné posuny je velmi ¢asove
narocné.

V prvnim fadku pfipravené tabulky je napsana Sifra, v prvnim sloupci
posuny abecedy, které¢ musis$ vyzkousSet. U jednoduché monoalfabetickeé Sifry je téchto
posunti dohromady 25, ale v tomto ptipad¢ vime, ze maximalni posun je 9. Do
piipravenych poli¢ek tedy zacni vypisovat, jak by vypadala desifrovana zprava, pokud

predpokladas, Ze se zprava Sifrovala s posunem 1, 2, atd.

PIIT I VIAIK|IP|IZ|Q|A|B|Q|I |V|I |VILIM|Z|A|M|V
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5.13. Sifra pozpatku

Sifra pozpatku neni nic sloZitého a sama o sobé nemiize byt vyuzita k ochrané dat
ani pii rekreanim Sifrovani. Velmi jednoduse se vSak da vyuzit jako klamac pti pouziti
s dalsim druhem Sifrovani. Tim se zvySuje Gc¢innost celého Sifrovaciho systému. Staci
jiz zaSifrovanou zpravu napsat pozpatku.

Sifra v tomto list& byla zasifrovana jednoduchou substituci, poznej posun i to, ze
které knihy je dany text. Pro poznani knihy nemusis deSifrovat text cely, ale pouze
takovou cast, ktera ti pomiiZze s poznanim knihy.

Text:

GSXIZ LPKQV IVIGS ZIBAT WXMTI UMDWS IBUWYV MRSMD WTKIU WSIRG
BAZXQ RIUMV PKISK QXITB PKMBI VIGSK QXITB MVDWS QAMVI MTIUQ
RIUMH WBWZX QTMUC MVSIB GSKGL HDWBQ VWMTI MLQTQ KTMDQ
RITML WBSIR SIBBI TMLWV PKMAD QTMBP KIQTM TLGJC TWXAU IBISM
KMUWL RCDAI AMTCQ TMUQT QZILX AWPCT WXAMB AMRIS KQKWS
IUMSA RMXGL SBIZS VMBWT GJWB

Frekvenéni analyza textu vypadé nasledovné

A B C D E F G H | J K L M
11 18 5 7 0 0 9 3 31 2 13 0 29
N O P Q R S T U V W X Y Z
0 0 6 17 9 18 21 11 11 20 10 0 6

Opét vyuZzij rovnici pro vypocet posunu abecedy.

a=f(a)—b+ 26k

f(a) je ciselny ekvivalent zasifrovaného znaku, a je ekvivalent znaku, ktery v dané

Siffe odpovida f(a), b je hodnota posunu v abecedé a k mohou byt vSechna piirozena

¢isla v€etné nuly, tedy No.
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O jaky se jedna posun v abeced€?..........ccoeeveerurennnnnne.

Doplii desifrovaci tabulky a deSifruj zpravu, ale odzadu, nebot’ tam se nachézi

zacatek otevieného textu.

A B C D E F G H | J K L M
N 0] P Q R S T U V W X Y Z
Desifrovany text:
Autorknihy:.........oooiii
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wewrs

vvvvvv

frekvenc¢ni analyza nebude stacit k jejimu rozlusténi. Tato Sifra se totiz Sifrovala tak, ze
kazdé pismeno abecedy, tedy jeho Ciselny ekvivalent, se nasobil nezndmym cislem n.

Tvym tkolem bude vypocitat hodnotu n.

Znéni Sifry:
DPEBP WDCNM BPUSP AZCCZ JKBUV NCHCG WCVGR ZAVOK GDPBA
WZESK RWENE OXTSA GCNCV CRCDG KTKGS ATVML CSWGP DEUVW
UKTCN LCVCN BPUDC GNCXU BANAL CNTVZ ENADP KNCRT CGEGU
PVUPS VCWCW NUKHE WCPUW WCPCG LCVCN BPWDC NRZAV NCRWC
GLCVC NLEGR WCGSA TCLCV CNRWC OXNMB PERCV CVUDC GNUDM
WRATC RTCGE GUPVU PSVCW CWNUK HEWCP UWWCP CG

Frekvencni analyza pro dany text vypada nésledovné.

A B C D E F G H I J K L M
11 8 46 10 12 0 18 3 0 1 9 7 4
N O P Q R S T U \ W X Y Z
20 3 18 0 11 8 9 16 18 21 3 0 6

Vytvoreni grafu frekvencni analyzy textu a jeho porovnani s frekvencni
analyzou ¢eského jazyka ndm v tomto piipad¢ nepomiiZe, nebot’ se pismena zaSifrovala
pomoci algoritmu, jenZ nezachoval jejich pofadi, naptiklad pokud se pismeno A
zaSifrovalo na pismeno M, neznamena to, Ze pismeno B bude N. Ale pfesto nam
tabulka mtize napovédét, které pismeno v Siffe bude pravdépodobné pismeno E
Vv desifrované zprave.

Které pismeno to bude a jaké ¢islo se mu pfifazuje? ......... S
Nyni pouzij nasledujici parametrickou rovnici desifrovani, kde pro nas bude n neznama

a k je parametr. Podminkou je, aby n bylo nesoudéIné s 26.

an = 26k + f(a)
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f (a) je Ciselny ekvivalent zasifrovaného znaku, a je ekvivalent znaku, ktery v dané

Siffe odpovida f (a) a k mohou byt vSechna pfirozena ¢isla véetné nuly, tedy No.

Zde mas prostor pro vykonani v§ech vypoctu.

Jaky parametr byl tedy pfi Sifrovani pouzit? n =........

KdyZ znas$ parametr, miiZze§ vypocitat, jak vypada cela Sifrovaci abeceda.
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Pokud jsi nasel $ifrovaci abecedu, ktera byla pouzita k zaSifrovani literarniho

uryvku, poznas, z jaké knihy je tato ukazka?

LCVCNBPWDCNRZAVNCRWCG

Znéni aryvku:
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5.15. Afinni §ifra

Nyni t€ ¢eka desifrovani afinni Sifry. Nasledujici text je Gryvek ze slavné knihy.
Dokazes rozlustit jaké? Podle jakého klice je text zasifrovan? Afinni Sifra se vyznacuje
dvojici kli¢i, a to prvkem n, kterym se znak vynasobi, a nasledné prvkem b, ktery se

k vysledku pricte.

Znéni Sifry:
EFGSX QHNZZ FESXK NYHCZ GFWHU EXCFY QFDOD VXXKP RFOQF
UFCJH NQDUF QURFS DKPCQ DAXZG HQFNQ FSXQD ESXGD ACDZF
EXWYF YXQXR HUEXZ CFYQH YXKFE SFZGD UDCXE FGSYQ HXUHQ
FODVZ CXNWH GWYSD UHZDJ XZXKF SHVDU DCWFZ FSDQX ESXKX
NWHOD VXKPW YSFUF QFCPD QFZRA XEFQZ XNZTS FYHGJ PZCFQ VP

Takto vypada frekvenc¢ni analyza Sifrovaného textu.

A B C D E F G H | J K L M
3 0 11 18 10 29 8 14 0 3 7 0 0
N ©) P Q R S T U \ W X Y Z
7 4 6 18 4 13 1 10 5 7 24 10 15

Pti desifrovani afinni Sifry ndm bohuzel samotna frekvencni analyza nepomuze.
Jedinou moznosti, jak zjistit, jakym zptisobem jsme zpravu zaSifrovali, je vypocet
parametrd, podle kterych jsme tak u€inili.

Parametricka rovnice deSifrovani ma nasledujici tvar
an+ b = 26k + f(a)

Pro desifrovani této Sifry potiebujes sestavit dvé rovnice, proto vyberes dvé
nejcastéjs$i pismena v Siffe, jejichz Ciselné ekvivalenty budeme znacit f (a). Ptifadis
k nim dv¢ nejcastéjsi pismena v ceském jazyce, jejichz ekvivalenty nazveme a.
Nasledné vytvoriis dvé rovnice, ve kterych budou n, b neznamé a k je parametr.

Nezapometi na podminky, nebot n € N — {1}aD (n,26) =1,b€ N.
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Frekvencéni analyza ceského jazyka
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10
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ABCDEFGH K LMNOPQRSTUVWXY Z
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%
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o]

Ktera dvé pismena jsou nejcastéji pouzivana pismena ¢eské abecedy a jaky maji

¢iselny ekvivalent?

Sestav tedy rovnice deSifrovani. Po sestaveni rovnic pouzij s¢itaci metodu pro jejich
feSeni, ale pozor, protoze v kazdé rovnici mize k byt jiné Cislo, nemiiZe se ti prava
strana rovnice vyrusit, ale zlistane ti tam stale 26k.

Do nésledujiciho ramecku proved’ vSechny vypocty.

Jaky ti vysel vysledek? n =........ b =........
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Dokéazes ted sestavit Sifrovanou abecedu, pokud znas parametry, které jsme pouzili?

Desifruj tuto ¢ast Sifry, ktera ti napovi, o jakou knihu se jedna.
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EFGSX QHNZZ FESXK NYHCZ GFWHU EXCFY QFDOD VXXKP RFOQF
UFCJH NQDUF QURFS DKPCQ DAXZG HQFNQ FSXQD

Desifrovana zprava:
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5.16. Vigeneérova Sifra

V tomto pracovnim list¢ se pokusi$ deSifrovat Vigenerovu Sifru. Po dlouhd 1éta byla
Sifra povazovana za nerozlustitelnou, a to az do poloviny 19. stoleti. Nyni si ukdzeme,
jak ji dokazes sam rozlustit. Jedna se o slozitou polyalfabetickou §ifru, ktera pouziva

opakujici se heslo, podle kterého se zprava Sifruje.

Znéni Sifrované zpravy:
BATIT MNOLY DSRMC AVOHH AMAKM ELUKX KRODD ABOCP UCODD
PYISC TRIMT DONTE EOBIP UZKRW AUTIT DOYBS ZOXUE XNOIR ADKSY
VESMD MOVBE ZIHGP UOVZE HDAXS ELKLR UOJSS TOHGW FEIMO MLOHI
EEFIT XEZMH ANKKI TOVWH UVTML ANKJS LANIH ZENWT ANKDE PZZIO
AVKVI EMEAP KZQZE FKGIH ABXMR QUFVE HARQT MNJCV ELKGF
KLXMH UTKTI YFOZQ KISMR QMMZY ZNOVK EKZMV MVEZE
NERIZDTGKOKBETXAVEASWYZMPZAZGGTLGXMWKZMVKNKUIXMGTIY
ZGLRK KXSDM TUUIX VKTMO EJTSG HESRU RVIRU DAZWX EEWZM
BETET UHMRM BRWRP YTIEW RQUIX AYSSD OJDEW RGBHQ LYQRQ
ZPQRU LOLIO OFAIV IBMPU CKPSP IRWTA NKDEP ZNWGQ LKPSP ITGRM
TGPSH ARITD EYXPA TGAPU DOTEO OYMHQ JKCWA UYMHG DAZWX
EEWZU MKTMY ARMLA SEVOM KZMVK SKRQQ NUDEX DALPQ YGXSP
LKRIV IIPRM ZUZYF OHGPF ETVIV UFIWZ EPAMO HRITQ CTIWH EZMM

Prvnim krokem pfi lusténi této Sifry je tzv. Kasiského test. Kvili jeho casové
naro¢nosti se v tomto listé jiz nebudes timto testem zabyvat. Test se opird o vypocet
délky hesla. V textu se hledaji podobné shluky pismem, které pravdépodobné vznikly
tak, Ze se stejnd pismena ve zprave zasifrovala stejnou ¢asti hesla. U téchto shluka
pismen se nasledné ur¢i jejich vzdéalenost. V tomto textu bylo vybrano 20 shlukd. Dale
byly urceny vSechny délitele téchto vzdalenosti, které nam urci délku klice. Jednicka se
jako délitel nebude brat v potaz, nebot’ by to ukazovalo na monalfabetickou Sifru. Kvli
mnozstvi délitelt vyberes Cisla, ktera se objevuji alespon dvakrat. Nejcastéji se objevilo

5, a proto ho budes povazovat za délku naseho klice.
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Dalsim krokem je rozdéleni zpravy do useki po 5 tak, aby dany usek pismen byl
zaSifrovan podle stejného pismene. Vyberes tedy prvni, Sesté, jedenacté atd. pismeno do
prvniho oddilu.

Nyni nés bude ¢ekat frekvenéni analyza danych useki. Frekven¢ni analyza

¢eského jazyka vypada nasledovné.

Frekvencni analyza ¢eského jazyka

12

10

A BCDETFGH K LMNOPQRSTUVWXYZ

oo

PROCENTA
o

N

Oddil 1.

Pro prvni tsek pismen vypada graf cetnosti takto.

Frekvenéni analyza prvniho oddilu znakd

A B CDETFGHI K LMNOPOQRSTUVWIXYZ

16
14
12

10
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vytvoris sam.

Podle tohoto grafu jsme zjistili, ze prvni klicové pismeno bude pravdépodobné

Pro dalsi desifrovani tu mas tabulky s ¢etnosti znakt v oddilu, ale graf si jiz

Oddil 2.
A B C D E F G H [ J K L M
7 5 3 6 13 1 0 2 5 2 5 10 5
N O P Q R S T ) V W X Y Z
10 13 0 0 5 3 5 5 6 0 0 4 7

Frekvencni analyza druhého oddilu znakd

20

18

16

14

12

10

8

6

4

2

0

ABCDEFGHI JKLMNOPQRSTUVWXY?Z
Vyslednym pismenem hesla z druhého oddilu je pismeno ......... .

Oddil 3.
A B C D E F G H [ J K L M
5 2 0 0 8 4 9 4 3 5 18 0 1
N O P Q R S T U V W X Y Z
4 11 2 2 8 2 8 4 4 0 4 6 8
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Frekvenéni analyza tretiho oddilu znaku

20
18
16
14
12
10

O N B OO

ABCDEFGHI JKLMNOPQRSTUVWXYZ

Vyslednym pismenem hesla z tetiho oddilu je pismeno ......... .

Oddil 4.
A B C D E F G H | J K L M
5 3 3 6 1 0 6 2 15 1 4 5 19
N 0 P Q R S T U V W X Y Z
0 0 4 3 3 6 8 4 5 7 4 0 8
Pro posledni dva oddily nebudes sestavovat grafy, ale posun abecedy budes
pocitat.

Pouzij nejcetnéjsi pismeno v Sifte, pravdépodobné se bude jednat o pismeno E.
Nyni tyto udaje pouzij do dané rovnice.
a=f(a)—b+ 26k
Kde f(a) je ¢iselny ekvivalent zaSifrovaného znaku, a je ekvivalent znaku,
ktery v dané siffe odpovida f (a), b je hodnota posunu v abecedé a k mohou byt

vSechna pfirozena Cisla véetné nuly, tedy No.
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Vyslednym pismenem hesla z ¢tvrtého oddilu je pismeno ......... .

Oddil 5.
A B C D E F G H I J K L M
0 0 2 4 13 1 2 8 12 0 1 2 7
N O P Q R S T U \Y W X Y Z
0 4 11 2 13 11 9 0 4 7 2 4 3

Zde opét pouzij rovnici.
a=f(a)—b+ 26k
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Vyslednym pismenem hesla z patého oddilu je pismeno ......... .

vV

Nyni sestav poporad¢ pismena ze vSech oddili a tak vytvoris heslo, podle

kterého se Sifrovalo: ...,

Dalsim tikolem bude desifrovat prvnich 43 pismen Sifry, ktera ti prozradi, jaka
kniha je zde zaSifrovana. Jako pomiicka ti poslouzi dana tabulka. Prvni znak z klice
najdi v prvnim tu¢ném sloupci, nasledné hledej v daném fadku pismeno Sifry. Az ho
najdes, pismeno v prvnim fadku, které je ve stejném sloupci jako tvoje nalezené

pismeno, je pismeno desifrované zpravy. Takto pokracuj i u dal$ich pismen a deSifruj

celou zpravu.

BATIT MNOLY DSRMC AVOHH AMAKM ELUKX KRODD ABOCP

ucCo

N|N[<|m oo |w o=~ x| |Z|lZz[0ola |0 |n -2 >R X [>
>>IN|<|mjoQw|w|oz|—=|=IX|=2[EZzlola |0 |n|- D> X
XX [>-|N|<mloouw o=~ |2 [ElZzloa|lox|n -2 |>=
S=XP>N[<mopw|w|o|lzT|— |~ [=|ZZI0ol o |n |- |D|>
>>I=X> N pjoaww|o|z|— |~ | |ZSZz0la |0 |n |2
D> I—RIX>IN<njopawlw|olz|—[~ x| E|Zzl0a o |n |-
D> =X IN<ooow|w|jolz|—|— |2 |Z|Z|0|a |ox|n
D> RX>INKnopuw(lw|o|zT|l— |~ [<[Z|Z[0a o
w2 >=Z2X>INIKplo DWW |O|T|—|—|X|4|Z[Z0a (&
Qlojx|n|- D> =X IN<nloauw|o|T|—|—|x|<|Z|Z|0a
oo |0 nFD> X NKnloww o=~ X |2 |=|Z|0
ool |0 w- D> =X NI<plopw|w O[T (=~ x| |Z|2
ZZlola|lo|wn|- D> I=—RIX>INl<ploQw|w (o —|—[x[=2[=
S|IZZ|I0a 0w D> =X > N|<[@o|aW|w (O |—|— ||~
S IZI0a [Qx|n|— D> I=X>N<|n|loaWw|w|o|T|—|—|x
YI¥[DZS|Z0a|[ownFD > =X NKooow|w|o[T|—|—
s =X ZSIZ0|loxmn|i- D> =X INIKploow|w |[o|T]|—
==X | ZIZlonlo|n-F P> =X INK|oo|aw|w|o|T
I|z|—|~ <= [Zzloa o n- D> X > N nlo|aw|w (o
Ololz|l—|~x|<ZlZl0a|lo|n D> =R IX >IN |n oo |w|w
wLifo[T|— =X |L|ZZI0n|ox|n-D > =2 X >N [afoafw
W |o|T == |2 [ZZzloa|ox|n 2> =R X > IN|<|n|jo|a
Qoo |= |2 [ZZ|l0oa|lo|n|- D> =X > IN|< oo
oloalu|w o= |[=|ZZ|oa|ox|n |- D> =2 X [>-|N|< |0
mjoouwwO|T|—|— [ |[H|ZIZ|0oa o |n |- [D[> =X >N |<
<< mlolalw(w|olz|=|= |1 EZzole o |v|- 2> X >N
<mlopUw (o=~ K< [S|IZlola |0 |n|- >R [X >IN
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Desifrovana zprava zni

O jakou knihu se tedy jednd? .........cooviiiiiiiiii i
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5.17. Playfair Sifra

S Playfair Sifrou ses jiz setkal, nyni se ji pokusi$ deSifrovat. Protoze bez hesla je to
velmi slozité, heslo pro tebe bude znamé. Abys dokazal Sifru deSifrovat, rozdél ji na
skupinky po dvou znacich. Tyto znaky poté vyhledej v tabulce a desifruj podle danych
pravidel.

1. Pokud jsou oba znaky ve stejném fadku, zaméni Se za znaky lezici o
jedno misto nalevo. Pokud je znak na zacatku fadku, zaméni se za znak
na konci stejného radku.

2. Pokud jsou oba znaky ve stejném sloupci, zaméni se za znaky lezici o
jedno misto nahote. Pokud je znak na zacatku sloupce, zaméni se za znak
na konci stejného sloupce.

3. Pokud jsou znaky v riznych fadcich a sloupcich, nahradi se za znak ve

stejném tadku, ale ve sloupci, jako je druhy znak.

Sifra: QPWHR MZLFH PTQDH AQLRW

Pomoci této tabulky zpravu desifruj

N[E[RJU|D
A|lB|C|F|G
H| I [K|L|[M
olP|Qs]|T
VIW[X|Y]|zZ

Jak zni Zprava?........cccoeoiviiiiiieiee e
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5.18. Sifry na nékolik minut

V této Casti jsou kratkeé Sifry, které zaberou pouze nékolik minut. Jejich deSifrovani
je zavislé na povédomi o klasickych Sifrach, které se objevuji v predchézejici ¢asti

prace.

1. Zasifruj text MARCO POLO. Pokud se kazdé pismeno v abecedé¢ ma posunout o
tolik, kolik je zbytek ¢isla jeho pozice po déleni Ctyfmi.

2. Desifruj text LQPINTMB. Pokud vis, ze kazdé pismeno se posunulo v abecedé
o tolik, kolik je zbytek ¢isla jeho pozice po déleni péti.

LD IS N (O 1) o) 4 S
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3. Zasifruj text ILIAS, pokud viS, ze kazdé pismeno se posunulo v abecedé¢ o tolik,

kolik je vysledek dané slovni ulohy.

A. Na jaké nejvétsi mnozstvi skupinek I1ze rozdélit 90 déti a 24 ucitelq,

pokud ma byt v kazdé skupince stejny pocet déti a stejny pocet uciteld?

4. Desifruj text WLGAAMI, pokud vis, Ze kazdé pismeno se posunulo v abecedé o
tolik, kolik je vysledek dané slovni ulohy.

A. Jaky nejmensi pocet zakli by musel byt ve tiidé, aby za sebou dokazali

beze zbytku nastoupit v trojstupu, Ctyi'stupu, pétistupu i Sestistupu.
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5. Desifruj text OCNZ RTKPE, pokud vis, Ze se abeceda posunula o ¢islo p, kde
p je prvocislo.

Ktera ¢isla to mohou byt, pokud ptedpokladame, ze p < 10.

6. Zasifruj text EVANGELIUM, pokud pismena na pozici se sudym cislem

posunes o 7 a pismena na pozici s lichym ¢islem zasifrujes o 5.
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7. Zasifruj text ZIVOT KONSTANTINUYV, pokud znaky, jejichz ¢islo pozice je
nasobkem nékterého z délitelt ¢isla 6, kromé Cisla 1, posunes v abecedé 0 2 a

zbytek znaktli posunes o 3.
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8. Desifruj sifru, ktera se skryva v feSeni nasledujicich ptikladi. Vysledky pouzij

jako soufadnice v Polybiové ¢tverci.

A-B-C-D-E-F-B-G-D-A

A. V obchodé se prodaval tentyz model hracky v barvé bilé, modré,
Cervené a zelené. Z celkového poctu 80 kusii této hracky bylo
behem dne prodéano 8 bilych, 3 modré, 5 Cervenych a 4 zelené
modely. Urcete, kolik procent z celkového poctu této hracky bylo
prodano.

B. Rozdil nadmotskych vysek mist P, Q na Zelezni¢ni trati je 38,5 m,
jejich vodorovna vzdalenost je 3,5 km. Urcete v promile stoupani
trati.

C. Na useku nové budované silnice pokladaji stroje rizné vykonosti
asfaltovy koberec. PoloZeni asfaltového koberce jednim strojem
by trvalo 78 hodin, druhym 91. Jak dlouho bude trvat prace pti
soucasném nasazeni obou stroju.

D. Vyfes rovnici

1 1 3

3 4 5
E. Vypocitej
V25- V5 + V16 + V50 - V20 + V121 + V1 =
F. Vyfes rovnici
3—x 2x—5
4 6
G. Ve skolni jideln¢ ptipravuji na obéd 490 porci po 50 g vatfeného

1-—

masa. Varenim ztraci maso asi 30 % své hmotnosti. Kolik
kilogramii syrového masa musi skolni jidelna pfipravit k vafeni

obéda?
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Desifrovany text:
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9. Zasifruyj KRAL LAVRA, pokud ke kazdému pismu ptipoctes vysledek rovnice,
kde je Sifrované pismeno neznamou.
A 3—-k+5k/6=1/2—-k/(8)
5/3(r—6)=r/7+22
7+a/3=8+a/4
3/8[10(l—=5)+1] =4l—-25/4
—-17/19v+51=0

m o o w
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10. Zasifruj text QUIJOTE podle Dellastele sifry. Do ¢tverce napi$ znaky od téch
nejpouzivanéjsich v ¢eském jazyce po ty nejméné pouzivané. Nejpouzivanéjsi
znak bude mit tedy soufadnice 11 a nejméné pouzivany znak soufadnice 55.
Pokud znaktim odpovida stejna hodnota, sefad’ je podle abecedy. Pismena I a J

jsou totozna a tak jsou jejich hodnoty secteny.

A B C D E F G H 1+ K L M N
8,46 | 156 | 2,56 | 3,63 | 1068 | 027 | 0,27 | 1,27 | 9,74 | 3,74 | 384 | 3,23 | 6,62

8,7 3,41 0 491 | 532 | 577 | 394 | 466 | 0,01 | 0,08 | 298 | 3,19

Tabulku na pro Sifrovani a druhou tabulku na sestaveni Sifry mas pfipravenou.

gl B W N -
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11. Zasifruj text ALMANACH afinni Sifrou, pokud parametry ziskas jako feSeni
rovnic.
A (4n+1)/3—-3n—-1)/5=15—-(25—n)/4
B. b—3)(b+4)—23Bb—2)=(b—4)>
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12. Desifruj text LYGFQZ VISQ, pokud vis, Ze je tato Sifra zaSifrovana podle

vvvvvv

které odpovida vysledku slovni tlohy.

A. Trida s 25 zaky si naplanovala vylet. Cena rozpocitana na jednoho zaka
¢inila 550 K¢. Vyletu se nakonec nektefi zaci neztcastnili, takze kazdy

ucastnik musel zaplatit 625 K¢. Kolik zakt se nezucastnilo vyletu?
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13. Slovo ZOLA bylo zasifrovano na MOYA pomoci Vigenérovy $ifry. Poznej
heslo a podle né¢j zasifruj ZABIJAK.

14. Pokud budeme pouzivat transpozi¢ni Sifru, tedy budeme pouze piehazovat
pismena ve slové podle daného klice, kolika zplisoby miiZzeme zasifrovat slovo

DEKAMERON?

K zaSifrovani toho slova mame mozZnosti: .........cccoevvvevevnennn...
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15. Pokud budeme pouzivat Caesarovu Sifru, kolik Sifrovacich abeced mame

k dispozici, tedy kolika zptisoby miizeme zaSifrovat jeden vybrany znak?

Celkovy pocet Sifrovacich abeced pro Caesarovu Sifruje: ............c.oooeeuenne.
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6. Vysledky pracovnich listii

W

Sifrovani
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(Vojtéch Zamarovsky — Epos o GilgameSovi)

Polybiova miizka

23-42-14-31-24-13-13-24-33 55-51-11-31 25-45 31-11-43-13-15 23-31-11-43 25-
14-15 12-34-42-34-51-54 55-11-51-11-33-15-31 23-11-24

(Karel Hynek Macha - M4j)

Dellastele Sifra
LWEZ FTUAMY
(Karel IV.)

Monoalfabeticka Caesarova Sifra

RUIHXV, PLGDV, LDVRQ D PHGHD, WKHVHXV, SURPHWKHXV, R CODWHP
URXQX, GDLGDORYV D LNDURV.

(Eduard Petiska — Staré fecké baje a povésti)

wewr

FYLKNQYN QJABFKX JAB GA JYGEXR ALE XQBYMIKR G NSCM HY QBAVS

(Daniel Defoe — Robinson Crusoe)

Afinni Sifra
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MUZCA VW ZU VKWPW MU JYXQ XDUY Q XDCPU VQPCA DUPWFU HS
OTWVPW

(William Shakespeare — Romeo a Julie)

Vigenérova Sifra

DVNVRPR NEGOR B HB LIPFH HROE FMIPXL TF OM MYJUEYC
Z QVVGYBDRPP LEMHVISEEE BEZE K JGXYJWS HLCF HNPPCIM
(Karel Jaromir Erben — Kytice)

Playfair Sifra
DBIRDSBW

Desifrovani

Fleissnerova mrizka
Kdyz hrajes hru o trliny, bud’ zemfes, nebo zvitézis. Stfedni cesta neexistuje.

(George R.R. Martin — Pisent ohn¢ a ledu (Hra o triiny))

Polybiova Sifra
Katniss Everdeen

(Suzanne Collins — Hunger games)

Dellastelova Sifra
Peeta Mellark

(Suzanne Collins — Hunger games)

Monoalfabeticka Caesarova Sifra

b=5+ 26k

Eragon zaklekl do udusaného travniku a zkusenym okem ptelétl stopy. Podle otiskil
byla zvéf na louce sotva pied plilhodinou. Brzy se ulozi ke spanku. Jeho koftist, mala
srna, ktera vyrazné kulhala na levou pfedni nohu, byla stale se stadem. Piekvapovalo

ho, Ze ji jeste nezahubil vlk nebo medvéd. Nebe bylo Cisté a potemnélé. Foukal mirny
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vitr. Kolem Eragona se ty€ily hory a nad nimi se nesl stiibtity mrak. Jeho okraje plaly
cervenym svétlem, jak je osvécoval mésic v Upliku, stojici na obloze mezi dvéma
zasnézenymi vrcholky.

(Christopher Paolini — Eragon)

Monoalfabeticka Sifra anglicky

b=7+26k

»What’s your name?* he asked. ,, Wendy Moira Angela Darling* she replied with some
satisfaction. ,,What is your name?* ,,Peter Pan.* She was already sure that he must be
Peter, but it did seem a copaparatively short name. ,,Is that all?** ,,Yes* He said rather
sharply. He felt for the first time that it is a shortish name.

(J. M. Barrie — Peter Pan)

Monoalfabeticka Sifra — utok hrubou silou

Hans Christian Andersen

Sifra pozpitku

To bylo tenkrat, kdyZ pejsek a kocicka jesté spolu hospodafili, méli u lesa svllj domecek
a tam spolu bydleli a chtéli vSechno délat tak, jak to délaji velci lidé. Ale oni to vzdycky
tak neuméli, protoZe maji malé a neSikovné tlapiky a na téch tlapickach nemaji prsty,
jako ma c¢lovek, jenom takové malé polStatky a na nich drapky.

(Josef Capek — Povidani o pejskovi a ko¢igce)

wewr

n=7+ 26k

Tti prsteny pro krale elfli pod nebem, sedm vladdctim trpaslika v sinich z kamene, devét
muzim, kazdy je k smrti odsouzen, jeden pro temného pana, jenz dli na trin¢ v zemi
Mordor, kde se snoubi Sero s Serem. Jeden prsten vladne vSem, jeden jim vSem kaze,
jeden vSechny pfivede, do temnoty svaze, v zemi Mordor, kde se snoubi $ero s Serem.

(J. R. R. Tolkien — Pan prstentl)
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Afinni Sifra

n=7+26k,b =3+ 26k

Petronius se probudil stézi v poledne a jako oby¢ejné velmi unaven. Vcera byl na
hostin¢€ u Nerona. Protahla se pozdé do noci. V posledni dob¢ piestavalo Petroniovi
n¢jak slouzit zdravi. Sdm o sobé¢ fikdval, Ze se rano probouzi jakoby zdievénély a
neschopen sousttedit myslenky.

(Henryk Sienkiewicz — Quo vadis)

Vigenérova Sifra

Heslo: MAGIE

Pan a pani Dursleyovi z domu ¢islo Ctyti v Zobi ulici vzdycky hrd€ prohlasovali, ze jsou
naprosto normalni, ano, dékujeme za optani. Byli opravdu posledni, od koho byste
cekali, Ze se zaplete do néeho podivného nebo zdhadného, ponévadz takové nesmysly
zkratka a dobfe neuznavali. Pan Dursley byl feditelem firmy jménem Grunnings, ktera
vyrabéla vrtacky. Byl to vysoky, té€lnaty chlapik, ktery nem¢l malem zadny krk, zato
m¢él velice dlouhy knir. Pani Dursleyova byla hubena blondyna a krk méla skoro
dvakrat delSi neZ jini lidé, coZ se ji velice hodilo, ponévadz ho celé hodiny natahovala
pfes plot a slidila, co se déje u sousedll. Dursleyovi méli malého synka, ktery se
jmenoval Dudley, a podle jejich nazoru to byl ten nejizasnéjsi chlapec na svéte.

(J. K. Rowling — Harry Potter)

Playfair Sifra

Povidky malostranské

Hry na par minut

NCUCP RRLP
Komensky
OROHY
ODYSSEA
Maly princ
JCFULLQPZT

o a0k~ 0w N e
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7. CKXQW MRPUVDPWKPWY

8. A=25B=11,C=42,D=15E=31, F=13, G=35, Karel Capek
9. k=18,r=21,a=12,1=100,v =57, SMMH HMAMM

10. GFRGETE

11. INEIVIQX

12. Nezucastnili se 3 zaci. Viktor Hugo

13. Heslo: NANA, MAOIWAX

14. 362 880 moznosti

15. 25 Sifrovacich abeced
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7. Vyhodnoceni pracovnich listi

Pro vyhodnoceni pracovnich listii jsem vyuzila Matematicky krouzek na Zakladni
Skole Evzena Rosického v Jihlavé a nékolik dobrovolnikii. Protoze je podobnych
krouzkt na Skole nékolik, v mém konkrétnim byli pouze zaci devatych tid. Na
vyzkouseni listli jsem ziskala nékolik vyucovacich hodin tohoto pfedmétu. Za jednu
vyucovaci hodinu, tedy 45 minut ¢asu, byli zaci schopni vyplnit primérné jeden
slozit&;si list, napt. deSifrovani Vigenerovy Sifry, afinni Sifry, atd., nebo dva jednodussi

vvvvvv

listy, napt. Sifrovani i deSifrovani monoalfabetické Sifry, Playfair atd. Pro slozit&jsi

wevr

Pti zadavani listi jsem nékolikrat musela zaktim pomoci s postupem, vysvétlenim
principu nebo opravou nevhodné sestavené rovnice. Vysledky zaki byly ve vétsiné
ptipadi spravné. Nejcastéjsi chyby byly spojené se Spatnym dosazenim do rovnice,
Spatnym pfifazenim ¢iselného ekvivalentu znaku. V minimu ptipadi se jednalo o
naprosté nepochopeni zadani. Zaci méli oviem velké problémy poznat posun abecedy

pouze z grafu, rovnice pro né byla srozumitelng;jsi.

vvvvvv

téch popularnich. Vétsina déti, pokud si vzpomnéla na jméno knihy, potfebovala ke
jménu autora bud’ mou népovédu a nebo rady celé tiidy. U nekolika dél nedokazali
jméno autora ani nazev knihy vymyslet.

Polybiova $ifra nedélala zakiim problém ani pfi Sifrovani, ani pfi deSifrovani.

Obcasné chyby byly pravdépodobné zptisobené piehlednutim v tabulce.

83



Jak zni tento literarni Gryvek 7aSIfrovany‘7

3= 4B~ -31-2Y%=13=73~74- % 56 <51 91-31~
2545 - ~31- - A DB~ 1525~ )< T1~43-25- 1%~

19-12-3%-42 -36-57~ 5%

24-25~77-2%

Jak se jmenuje kniha, ze které |
P

— £ 757w

Obrazek 9 - Polybiova $ifra

.77-3%~ ’?!:

je tento tryvek, a kdo je ‘e‘jiﬁmd autorem?
?dz)mé N _ W oo A

V tomto pracovnim listu zak velmi zdafile pracuje s Sifrovanim podle slozitéjsi

substituce. Vypodet je piesny a velmi zjednoduseny. Zadny Zak ovsem nepracoval

s moznosti, ze pokud je f(a) jiz zasifrovany znak, dalsi v abeced¢ bude pismeno

f(a) + 11 — 26k. Tedy ze jiz k zaSifrovanému znaku staéi pficist 11.

2 . a4, ,{ 7/
(7 V=447  He:7 112672 PB)=15. 17~ 02§ | X(a)z28.77- 74
o) = 1. p=7§ Pla ‘:4 X(“f” i o
Y - A4 o ad 2% TF>7 :
p 1 Wa) e i 926207 ¢ 3"%""" ~6.7¢ Y(’(‘ 7 -
lta)=10 Ria) =20 .((,,,,,.:
. 21-7.26 4., , 0 .2L
ay=2 Ja)z497- 26-26~26 R{a)*® #.77 - (W:25.27-70 .26
» Ha) =24 R(a)=45 26,15
o Kt )220, 2 S0 )s 7. 77,26
i V290, 957 4 oladz {{
1 K(a)s ¢ £ tlalts ¢
~ ' i Yoa 948 7
L(M:M.M’L’-fé ria) =7 21820
(0\-4; ' 7 7("1.47
/”i(a?* ‘f"” S uéa“ﬂ“ 77-8.24
) c Ut 72
£C:1 3 e R
i 576 ysa1tng.26
S viads 7%
600 =611 -5.26 .
oy & ' Wials 3 221-9.26
gl = ! wola) s ¥ Q
Do tabulky doplii, jak se které pismeno zaSifruje.
3 {
A B < D E F G H 1 1 K L[ m
AJTLIWNH|ITIDIOlZlklIvIiG|IR]|C]
\ [s) P Q E s T v v w X Y 7
Iy IVl FIRIBIAMINTKIT[ETY
15 ~ - 5
Obrazek 10 - Slozitéjsi substituce
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Sestrojit graf pro posun abecedy nebyl pro zaky problém, ov§em poznat z grafu posun

abecedy se jim nedafilo.

Oddil 3.
L Bl e I Bl EIF1G] I ] K M
5 2 0 0 8 4 9 4 3 5 18 0 |
N o P Q R S T U VvV W X 7
4 1 2 2 8 2 8 4 4 0 2 3 3

FIRKVENCH a4na Yidk fres

Obrazek 11 - Graf posunu abecedy
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8. Zavér

Cilem mé prace je jak navazat na mou bakalatskou préci, tedy podat zakladni
vycet Sifer, jez byly vyuzivany v prubé¢hu staleti od starovéku az po studenou valku
a nastup pocitacu jako prostiedku k dorozumivani.

Tato prace rovnéz obsahuje pracovni listy, jenz samy 0 sob¢ jsou jak vyukovym
materidlem, tak pracovnim listem, nebot’ k témto listiim neni potieba v podstaté
zadny tivod, vSechny potfebné informace o Sifrovani a zaroven o piivodu Sifry tyto
listy jiZz obsahuji.

Listy jsem vyzkousela v hodinach matematického krouzku, kvili nedostate¢né
casové dotaci ¢ast zakl vypracovala listy s Sifrovanim a ¢ast zakli vypracovala listy
S desifrovanim.

Dle mého nazoru zéky tyto hodiny pomérné bavily, nebot’ se jednalo pro zaky o

zcela nové poznatky.
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Obrazek 13 - Sifra pozpatku
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V této &asti jsou kratké 3ifry, které zaberou pouze nekolik minut. Jejich desifrovani je

zavislé na povédomi o klasickych Sifrach, které se objevuji v piedchazejici &asti prace.

© 1. ZaSifruj text MARCO POLO. Pokud se kazdé pismeno v abecedé ma posunout o

tolik, kolik je zbytek Cisla jeho pozice po déleni Etyfmi.

"?fﬂﬁlf ,4Q
L #1
AR 3io
LUl (11l
v cvep RpLP

Zagifrovany text znlm.éfx/‘(/bfé.’

Obrizek 14 - Sifra na par minut

Nyni se pokusi$ zaSifrovat text podle hesla: NEMCOVA.
Text: Babicka

Sestav tedy sifrovaci tabulku a podle ni Sifruy.

Jak zni éifra?.......;A...a~.....;.'.‘;T.A ....... B o ot O S

Obrizek 15 - Sifra Playfair
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