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Zabezpeceni databazové koncipovanych informacnich
systému

Souhrn

Tato bakalarskd prace se =zabyva problematikou zabezpeceni databazové
koncipovanych systémd, tj. zédkladu databaze, nad kterou se implementuje softwarové
feSeni. Bakalarska prace se sklada ze dvou cCasti — teoretické a praktické. Hlavnim cilem
teoretické Casti je objasnit teoretické principy relacni databazové technologie v kontextu
s problematikou zabezpeceni. Na zabezpeceni jako takové je v posledni dobé kladen velky
daraz. Z toho diivodu si prace klade za cil zmapovat aktualni stav této oblasti a na ptikladu
centralniho registru vozidel demonstrovat jeji relevantnost.

Hlavnim cilem praktické c¢asti je navrhnout modelovou databazi v souladu
s vytyCenymi teoretickymi vychodisky a nasledné ovéfeni jeji funkcénosti pomoci
databazového prostiedku Oracle Database 11g. Pfinosem této prace by pak mélo byt
dokéazani nezbytnosti bezpe¢nych databazi, na kterych jsou zaloZeny dne$ni informacni

systémy. Zaroven je z prace mozné Cerpat postupy, jak takové databdze vytvaret.

Klic¢ova slova: SQL, datova integrita, db pohledy, transakéni zpracovani, prava piistupu,
databazové triggery, bezpecnost databaze, Sifrovani, auditabilita, centralni registr vozidel,

datova normalizace.



Security of database designed information systems

Summary

This bachelor thesis deals with security of database designed information systems.
That basically means a raw database without software interface, which is usually
implemented over raw database. Bachelor thesis is divided into two main sections. The
main goal of the first part is to clarify the theoretical principles of relational database
technology in the context of database security. Recently, a security is a very important
theme. Therefore, another goal of this thesis is to map the current condition of this issue
and to prove its relevance. This goal could be presented on Central Register of Vehicles.

The main goal of the second part is to create model database in compliance with set
up theoretical principles and to verify functionality of created database on Oracle Database
11g. Contribution of this bachelor thesis should be proving the necessity of secure
databases, which the current information systems are based on. At the same time, it is

possible to draw inspiration from this bachelor thesis to create such databases.

Keywords: SQL, data integrity, database views, transactions, access rights, database
triggers, database security, Central Register of Vehicles, audiability, database

normalization, encryption.
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1 Uvod

Technologicky vyvoj je stale k nezastaveni. V 19. stoleti vynalezl Charles Babbage
prvni pfedchidce dneSnich pocitaci. Ve 20. stoleti se pocitace opét zdokonalovaly. Od
velkych salovych pocitaci se pokrocilo k osobnim pocita¢tim, na kterych se lidé stali do
jisté miry zavislymi. Dfive se data uchovavala ve velkych skladech, mnozi jisté pamatuji
kartotéky, které byly v nemocnicich. Tyto kartotéky jesté¢ uplné nevymizely, ovSem lze
predpokladat, ze v prub&hu nékolika let k tomu dojde. Sjiz avizovanym ptichodem
osobnich pocitact a hlavné internetu bylo nutné data uchovavat elektronicky. S tim vSak
souvisi hlavni problém celé véci. Je totiz tfeba feSit zabezpeceni elektronickych dat.
Jelikoz jsou data relativné voln¢ k dispozici on-line, je tfeba davat velky pozor, kdo k nim
pristupuje a za jakych podminek. Tato bakalafska prace se zabyva pravé touto aktualni

problematikou.

V soucasnosti existuje jen minimum firem, které by se neorientovaly na internet jako
na misto relativné vyhodného obchodu. Data, ktera firma stfezi, jsou voln¢ dostupna na
siti, at’ uz pro praci zamé&stnancd, ¢i praci z domova. Je vsak stéZejni tlohou firmy tato data
co nejlépe zabezpelit pied piipadnymi utoky. Rozvoj internetu totiZ nepiindSi pouze
vyhody, ale i obrovska rizika. Hlavnim rizikem, které v této bakalaiské praci bude
rozebirano, je zabezpe€eni databaze, aby nedochéazelo ke kradezim dat. Této problematice
se dostane pozornosti hlavné v teoretické cCasti, kde bude nejdfive rozebrana datova
integrita jakozto dulezita vlastnost pfi zakladani nové databaze. Dale bude vénovana
pozornost nastaveni piistupovych prav. Je tieba si uvédomit, ze k utokiim na databézi
nemusi dochédzet nutné zvenku, ale také zevnitf. A to diky neopatrnosti, nebo i moznému
umyslu. Je tedy nutné byt ostrazity, jaky ¢lovék miize naklddat s jakymi daty. Neméné
dalezitym pojmem jsou databazové pohledy, které miizeme charakterizovat jakozto dalsi
zpusob zabezpeceni. Diky pohledim je mozné zdmérné zakryt nékterd data z originalnich

tabulek.

Nebezpeénym faktorem pro databazové systémy se mizou stat databazové triggery,
které¢ funguji sami jako automatické spousté. Nikdo neni neomylny, a pokud se hovoii
o obrovské firmé, je pomémné jednoduché nékteré tidaje splést nebo zapomenout. Rovnéz

tomu tak je s databazovymi triggery. Je dosti jednoduché zapomenout na to, Ze V systému
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existuji. Takové usttizky kodu predstavuji nebezpeci pro celou databazi. Posledni kapitoly
teoretické Casti jsou pak vénovany transakénimu zpracovani a bezpecnosti databéze.
Pficemz na problematiku bezpecnosti databaze by mél byt ve firmach kladen velky duraz.
Kapitola se vénuje popisu nékolika moznych scénaiti naruSeni databazové bezpeénosti.

Popisuje také, jak by se méla data v databazi Sifrovat.

Bakalaiska prace se rovnéz vénuje aktualni a velmi dualezité problematice centralniho
registru vozidel. Cilem prace neni tuto oblast Kritizovat, ale pokusit se objektivné
a konstruktivné nalézt divody, které se za problémy s registrem skryvaji. V tomto piipadé
bylo vyuzito papirovych formulait jakozto zdroji k ¢erpani informaci. Po provedeni jejich
analyzy bylo mozno odhadnout, jakou podobu by mohl piipadny centralni registr (velice

zjednoduSeny) mit.

Samotna prakticka ¢ast se vénuje problematice vlastniho feSeni a s tim souvisejiciho
vytvofeni modelové databaze, na které jsou vysvétleny postupy, které byly popsany
Vv teoretickém vychodisku. Prakticka ¢ast zaroven Casto obsahuje kusy SQL kodu, diky
kterym je ptedvedeno, jak by vSe fungovalo, pokud by se databdze skute¢né

implementovala.
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2 Cil prace a metodika

2.1 Cil prace

Bakalarska prace se zabyva problematikou zabezpeceni databazi a ma né€kolik cild.
Hlavnim cilem piedkladané bakalarské prace je vymezeni relevantnosti problematiky
zabezpeceni databazové koncipovanych informacnich systémi v praxi, véetné identifikace
moznych feSeni téchto zalezitosti. Dil¢im cilem této prace je kriticky a objektivné
zhodnotit stav nového centralniho registru vozidel, se kterym jsou velké problémy uz od
jeho spusténi. Cilem praktické Casti je pak vytvofeni vlastni modelové databaze, na niz

budou znazornéna bezpecénostni rizika, ktera byla popsana v teoretické ¢asti.

2.2 Metodika

Metodika této bakalaiské prace je zalozena na shromazdéni relevantnich
informacnich zdroju, které jsou v dané oblasti k dispozici, jejich nasledné podrobné
studium ¢i analyza a jejich kritické zhodnoceni ve smyslu relevantnosti k danému tématu.
Bakalaiska prace je zalozena hlavné na informacnich zdrojich publikaci, které v této
problematice jiz vysly. Zaroven je vSak Cerpano z elektronickych dokumentaci firmy
Oracle Corporation a z ¢eskych zpravodajskych portalt. Posledni zdrojem jsou vypliiovaci
formuléate, které jsou volné k dostani na Gfadech s moZnosti registrace nového vozidla. Na
zakladé analyzy vyplhovacich formulaiti a studia zpravodajskych portali je vytvotena
kapitola zabyvajici se problematikou centralniho registru vozidel. Prakticka cast je
vytvofena na zaklad¢ zjiSténych poznatki, které jsou popsany v teoretické ¢asti. Dale bude
vyuzito n€kolika relaéné databazovych metod a technik, jako jsou datova integrita, datova
normalizace, modelovani datové zakladny. Na zaklad¢ teoretické a praktické casti je

stanoven zavér, ktery lze zobecnit pro dalsi mozna vyuziti.
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3 Teoreticka vychodiska

3.1 Elementarni pojmy

A%

vlastniho feseni. Jedna se o nésledujici pojmy:

e Primarni kli¢ (primary key) — jednozna¢né a nezaménitelné identifikuje kazdy
zaznam v tabulce. V kazdé tabulce by mél byt obsazen.[13]

e Cizi kli¢ (foreign key) — urCuje jednoznacné identifikace tadkit logicky
nadfazené tabulky do logicky podfizené tabulky.[13]

e Atribut — jednotlivy sloupec v tabulce (jméno, ro¢nik, ¢islo ID).[1]

e Zaznam — jednotlivy fadek v tabulce (napf. ur€iti uzivatelé).[1]

¢ Relac¢ni model — zpisob ulozeni dat v databazi.

e Relacni databaze — databaze zalozena na relatnim modelu, Casto je tak
oznacovana samotna tabulka.[4]

¢ NULL — neurcend hodnota, prazdna.

e PL/SQL - proceduralni jazyk nad SQL, pfipomina PASCAL, vytvafeni
a ukladani blokt kodu.[2]

3.2 Datova integrita

Pojem integrita databaze definuje, ze data vni ulozend jsou korektni vici
zavedenym pravidlim. Jsou to mechanismy, které omezuji uzivatele zadavat nekorektni
data. Diky integrité 1ze zadavat pouze data, ktera jsou vici navrzenym pravidlim korektni.
Pravidla, ktera toto vymezuji, se nazyvaji integritni omezeni a de facto slouZzi k zajisténi
integrity databaze, coz je velice dulezité pro jeji korektni chod. RozliSuji se tii typy

integritnich omezeni.[3]

3.2.1 Entitni integrita

Tento typ integrity zajistuje jednoznacnou identifikaci ve vSech tadcich. Z toho
divodu by méla mit kazda tabulka primarni kli¢, neni to vSak nezbytnd nutnost. Naptiklad
u spojovacich tabulek neni primarni kli¢ Zadan. Diky tomu nedochazi k nechténé duplicité

dat. Primarnim klicem se €asto oznacuje napt. ¢islo ID nebo ¢islo ob¢ana, které mu bylo
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ptidéleno. Pokud by entitni integrita neexistovala, dochdzelo by k tomu, ze by mohli mit
dva lidé stejné Cislo, coz je neakceptovatelné.[3] Entitni integrita se vytvari pii zakladani

tabulky, a to nasledujicim piikazem:

CREATE TABLE jmeno_tabulky (ID_nazev CHAR(5) NOT NULL PRIMARY KEY, prvni_atribut
VARCHAR (20),...);

Primarni kli¢ bude nastaven na nenulovou hodnotu. Diky tomu nelze vkladat NULL

hodnotu. Dokonce primarni kli¢ sdm o sob€ vyzaduje nenulové hodnoty.[4]

3.2.2 Doménova integrita

Jedna se o mnozinu vSech piistupnych hodnot v rdmci daného atributu. Z divodu
nutnosti vznikly tzv. domény. Pro Uplnost by zde mély byt zminény zakladni domény

V Oracle databazi.

e CHAR — povoluje ukladani do atributu textové fetézce az do délky 2000 znaki.
Problém nastava, kdy neni ziejmé, jak dlouhy fetézec bude. CHAR si alokuje
Vv pamé&ti vSechna mista, i pro nevyuzité znaky. Z tohoto divodu je lepsi pro
delsi slova pouzivat VARCHAR.[1]

e VARCHAR — jedna se o stejny typ jako CHAR, s tim rozdilem, Ze je moZné ho
alokovat az do délky 4000 znakt. Vyhodou oproti CHARU je, Ze pracuje
s dynamickym alokovanim (je-li definovan VARCHAR(20), ale naplni se pouze
10 mist, ostatni mista Se ,,zahodi a nezabiraji pamét’).[1]

e NUMBER - povoluje vkladani ¢isel az do délky 38 mist, v€etné desetinnych
mist.[1]

e DATE — specificky typ, slouzi k ukladani data, tedy ¢asovych hodnot.

Domény l1ze ménit pomoci piikaziit ALTER, ktery umoZnuje upravit strukturu relacni

tabulky. Tomu odpovidajici ptikaz by byl nasledujici:[1]

ALTER COLUMN ciselny_atribut NUMBER(6);

14



Doménova integrita se vytvaii rovnéz pii zakladani tabulky. Zde by se mél vymezit
interval hodnot, ktery je zadany. Doménova integrita je definovana nasledujicim

zpusobem:[4]

CREATE TABLE jmeno_tabulky (...,ciselny_atribout NUMBER(5) CHECK (ciselny_atribut
BETWEEN 15000 AND 75000));

Takto oSetfend tabulka nepovoluje naplnéni atributu mzda méné nez 15000 a vice nez
75000. Pokud toto omezeni neni zadano pfi vytvareni tabulky, je nemozné ho doplnit

ptikazem ALTER.

3.2.3 Referencni integrita

Referencni integrita zajistuje korektnost vazeb mezi vice tabulkami, které spolu
logicky souvisi. Tohoto dosahuje pomoci ciziho kli¢e, ktery se rovnéz definuje pfi
zakladani tabulky a neni mozné ho pozdé&ji doplnit ¢i upravit pomoci ptikazu ALTER TABLE.
Je tedy nutné, aby hodnota ciziho klice, jestlize v podfizené tabulce néjaky existuje, byla
naplnéna existujicim zaznamem nadfazené tabulky nebo zustal nevyplnény.[3] Referenéni

integrita je definovana pfti vytvaieni tabulky, a to nasledujicim zptisobem:

CREATE TABLE vedlejsi_tabulka (ID_primarni CHAR(5) NOT NULL PRIMARY KEY,
prvni_atribut VARCHAR(20), ID_druheTabulky CHAR(5), FOREIGN KEY (ID_druheTabulky)
REFERENCES hlavni_tabulka(ID_ druheTabulky));

Takto propojené tabulky se oznacuji jako podtizena (slave) a nadtizena (master) tabulka.
Podtizena tabulka je ta, ve které je pouZzito pravidlo ciziho klice, nadfazena pak ta, na

kterou se odkazuje. V tomto piipadé je podiizena tabulka vedlejsi_tabulka.[1]

Co to je referencni integrita, by mélo byt nyni ziejmé, ale je tieba uvést, ve kterych
pfipadech miize vyvolat problémy. Napiiklad pfi vklddani pomoci piikazu INSERT ¢i
zméné Udaji. Pokud se hodnota kli¢e nebude shodovat v podtizené tabulce s hodnotou

Vv tabulce nadfizené, bude vyvolana chyba.

Druhé situace, kterda miiZe nastat, je pfi mazani ¢i Upravé v nadfazené tabulce.

Kontroluje se, zda v podfizené tabulce neni kli¢ se stejnou hodnotou jako v tabulce
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nadfizené, aby nedoslo pfi mazani v nadfizené tabulce ke ztraté udaji. Jako priklad lze
uvést databazi mobilnich piedvoleb. Z tabulky piedvoleb nelze odstranit zaznam
s konkrétni predvolbou, jestlize je pouzivéana alespon jednim c¢lovékem. Tedy referencni
integrita nepovoli smazani zaznamil, na které existuje odkaz. Referencni integritu lze

udrzet nékolika nasledujicimi zplisoby:

e Set NULL — hodnoty cizich kli¢u se nahrazuji za hodnotu NULL.[4] Tato moznost
je volitelna pouze pokud se cizimu kli¢i pii zakladani povoli hodnoty NULL.
Pokud definujeme atributem NOT NULL, nebude tato moznost proveditelna.

e Restriktivné — odstranéni zaznamu v nadfazené tabulce neni mozné, pokud na
néj existuje odkaz v tabulce podtizené.[4]

e Kaskadovité — pomérné slozity zpiisob, pii kterém je nutné dovést zmény
z nadtrazené tabulky do vSech tabulek podtizenych. V ptipad¢ zruseni zaznamu

je to potom smazani vSech dalSich zdznamii, kde figuruje stejnd hodnota ciziho

klice.[4]

3.3 Nastaveni prav a pristupu, vytvareni roli

Dals$i mechanismus, pomoci néjZz se zabezpeCuje databdze, souvisi s nastavenim
prav a surcenim, kdo bude pfistupovat k cemu a jak. V této kapitole bude vénovana

pozornost také auditabilité, jelikoZ se dotyka dané problematiky.

V dnesni dobé¢ je nastavovani prav zcela bézné. Je samoziejmé, ze ten, kdo tabulku
¢i informacni systém vytvoril, ma automaticky veSkera prava. Mize tedy zcela logicky
prava delegovat, a to podle toho, jak uzna za vhodné. Zde je mozné se setkat S pfipadnym
nechténym utokem na informacni systém. MlzZe se stat, Ze administrator nastavi nechténé
prava Spatné, a tak zcela nepovoland osoba muze nabyt prav neakceptovatelnych vici jeho
postaveni. Tento uZivatel je poté potencidlnim rizikem. Nevédomky mize zptisobit
nekonzistenci dat nebo skrz jeho ucet mize byt veden utok zameérny. Je tedy zasadni davat

si pozor, jaka prava se deleguji a komu.

V praxi se stietavaji dva piistupy pridélovani prav, pii¢emz oba maji sva pro i proti.
Jeden ptistup doporucuje piidélovat prava uzivatelim ¢i pracovnikiim podle toho, jak jsou

kompetentni. Je tedy ziejmé, ze novacek ve firm¢ bude mit prava nulova. Potize zde
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nastavaji, kdyz je nucen fesit problém, na ktery nema dostate¢né opravnéni. Druhy ptistup
je opaény, a to ze se uzivateli piidéli velké mnozstvi prav a odebiraji se mu podle
prohieskt. Tento pfistup je vSak dosti nebezpetny a mize vést k chténému, ale
i nechténému zniCeni informac¢niho systému, jehoZ naprava muze byt dosti draha jak
Casove, tak materialné. Prava se deleguji pomoci piikazu GRANT a odebiraji se pomoci

REVOKE, a to nasledujicim zptisobem.[1]
GRANT {ALL | opravnéni} ON tabulka TO {PUBLIC | uzivatel}

Kli¢ova slova jsou zde ALL a PUBLIC. Co se tyce klausule ALL, deleguji se vSechna prava.

Co se tyce klausule PUBLIC, deleguji se prava v§em uzivatelim v informacnim systému.[1]

3.3.1 Vytvoreni uzivatelskych taéti

Nez je mozné delegovat prava, musi se vytvorit uzivatelské ucty, na které se potom
mizou prava delegovat. Vytvaret ucty je mozné pomoci piikazu CREATE USER, a to

riznymi zpusoby (Obr. 1). Jeden z moznych je tento:[1]
CREATE USER jmeno_uZivatele IDENTIFIED BY heslo_uZivatele;

Klausule IDENTIFIED uréuje, jakym zpusobem bude uzivatel ovéfovan databazovym
strojem.[1] Takto zavedeny uzivatel by vSak nemél zadné pravomoci, a tak je na mist¢ mu
pridélit néjaka prava, systémova nebo objektova. Rozhodnuti zalezi na firm¢, a to dle
politiky, ktera je popsana vySe. Takto zavedeny uZzivatel by nemél pravo se piihlasit,
respektive syst¢tm ho odmitne. Proto je nutné umoZznit mu to pomoci piikazu CREATE

SESSION, a to takto:[2]

GRANT CREATE SESSION TO jmeno_uZivatele;
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Takto zavedeny uzivatel je nyni schopny se prihlasit. Déle je tfeba fesit, aby mohl

vytvaret tabulky, které mu budou pomahat pii praci. Toho je mozné dosahnout pomoci

takto zvoleného piikazu:[1]

AS cerificate_DN

tablespace_gmup_name

—| TEMPORARY |->| TABLESPACE

[T
—| PROFILE Kpmﬁ@

_| PASSWORD |_>| EXPIRE |

|
e «._,,O

Obrazek 1 - Cesta vytvareni uzivatele [1]

GRANT CREATE TABLE TO jmeno_uZivatele;

Nyni bude uzivatel schopen diky systémovému opravnéni vytvaiet tabulky. Tento ptistup
piidélovani prav je vSak dosti neprakticky. Pro kazdého uZivatele by se musela zaloZit
samostatn¢ kazda jedna pravomoc. V ptipadé velkych korporaci, které Citaji tisice
zaméstnanct, by tento pfistup byl naprosto neprofesiondlni. V praxi se tedy pouzivaji tzv.
role (ty jsou popsané v podkapitole 3.3.4 Zavedeni roli). Nasledné se ptifadi ur¢ité skupiné

zaméstnancl urcité role podle opravnéni ¢i zasluh, zalezi na zamé&stnavateli.

Toto je jeden zplsob vytvoreni uzivatele, v prostfedi Oraclu je mozné vytvaret

uzivatele vice zptsoby. Logicka cesta ptikazl je zobrazena na Obr. 1. Syntaxe vzdy za¢ina
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klausuli CREATE USER user_name IDENTIFIED, dale se vSak mohou dosti ménit. Pro

uplnost je tfeba vysvétlit nékteré pojmy, které schéma zachycuje.[1]

. EXTERNALLY — Databazovému prostiedku definuje, ze je tfeba vytvorit tzv.
externiho uzivatele. Takto vytvofeny uzivatel je pak identifikovany v externi
sluzbé (mysleno operacnim systému, softwaru tietich stran atd.). Databazovy
prostiedek se poté taze téchto externich sluzeb, jaka ma mit uzivatel prava ¢i
jaky postoj ma vuci takto vytvofenému uzivateli zaujmout. Klausule
certificate. DN je povinna pouze pro SSL ovéfovani.[1]

o GLOBALLY — Pomoci tohoto pfidavku je mozné vytvotit globalniho uzivatele.
Takto vytvofeny uzivatel musi byt autorizovan sluzbou Oracle Internet
Directory. Klausule directory DN urcuje, zda bude mit uzivatel privatni

globalni schéma, nebo sdilené globalni schéma.[1]

3.3.2 Objektova opravnéni
Pokud neni zadouci ptidélovat veskeré prava, coz je nutné ziidkakdy, pouzivaji se
specificka opravnéni. Pro uplnost je zde uveden seznam moznych opravnéni a jejich

vyznam.

e EXECUTE — uzivateli je povoleno spoustét PL/SQL funkce ¢i procedury.[1]
e SELECT — uzivateli je povoleno pouze Cteni.

e UPDATE — uzivateli je povolena oprava dat v systému.

e INSERT — uZivateli je povoleno vkladani dat do systému.

e DELETE — uzivateli je povoleno mazani veskerého obsahu.[1]

Ptikazu pro pfidéleni Cteni z tabulky pro vSechny uzivatele by potom odpovidalo

toto:

GRANT SELECT ON jmeno_tabulky TO PUBLIC;
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3.3.3 Systémova opravnéni

Systémova opravnéni pomahaji ménit strukturu databaze. Jsou to opravnéni, ktera
na rozdil od objektového opravnéni pracuji Cist€¢ se strukturou databaze. Systémova

opravnéni jsou nasledujici:[1]

e CREATE — uzivateli je povoleno vytvaret specifické predprogramované typy.
e ALTER — uzivateli je povoleno ménit strukturu téchto typu.

e DROP —uzivateli je umoznéno zahazovat ¢i smazat tyto specifické typy.

Jak jiz bylo zminéno, prava jdou také odstranit, respektive je mozné nékoho
degradovat, pomoci jiz zminéného REVOKE. JelikoZ je syntaxe provedeni téméf totozna se
syntaxi GRANT, neni potieba ji zde uvadét. Misto klausule TO se pouzije klausule FROM.
Odstranéni prav, které je zde nadefinovano v minulém odstavci, by bylo uskute¢néno

pomoci nasledujiciho piikazu:[4]
REVOKE SELECT ON jmeno_tabulky FROM PUBLIC;

3.3.4 Zavedeni roli

Pro vétsi skupinu uzivatell Ize vytvofit tzv. role. Jedna se o $ablony pravomoci pro
specifické €1 bézné skupiny. Naptiklad 1ze zalozit roli S ndzvem administrator a této roli
pridelit veSkera prava. Poté staci ur€itému uzivateli delegovat roli administrator, ktera jiz
obsahuje veskeré potiebné pravomoci. Role je vyhodné vytvaret v systémech, v nichz jsou
Casté pomérné velké skupiny uZivateld, kterym budou ptidélovany stejné pravomoci. Tomu

by odpovidaly nasledujici piikazy:[4]

CREATE ROLE nova_role;
GRANT SELECT, INSERT ON jmeno_tabulky TO nova_role;

GRANT nova_role TO nazev_uzivatele;

K jednotlivym rolim Ize také ptidat heslo, a to S pouzitim pfikazu ALTER ROLE v klausuli
IDENTIFIED, rovnéz jako u uzivatelskych 0cti. Roli je samoziejmeé mozné opét odheslovat,
ato s pomoci klausule NOT IDENTIFIED. V praxi se pouzivani hesel u roli ptili§ nepouziva,

ze zfejmych divodu by to bylo zdlouhavé a zpomalujici praci. V praxi se hesla pouzivaji
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jen u dulezitych roli (vétsinou jde o administratorské role), které jsou nesmirné dulezité pro

chod databaze ¢i systému.[4]

3.3.5 Auditabilita

Ve vétsich databazich vznika nutnost vést si zaznamy o tom, kdo a jak pfistupoval
k zaznamim. To jest sledovat, které zaznamy ménil nebo mazal. Dulezitost auditability je
ziejma. Co zfejmé byt nemusi, je to, kde se auditabilita hojné pouziva. Casto je tento
pojem spojovany hlavné s internetovym bankovnictvim. Bankovni spolecnosti chtéji mit
logicky piehledny rejstiik toho, kdo a jakym zptisobem do databaze pfistupoval. Pii zpétné
kontrole timto zptisobem mohou odhalit nezddouci vstup do systému nepovolanou osobou.
Nicméné to neznamend, ze v jinych odvétvich se auditabilité nedostava kyzené pozornosti,

ba naopak. Dnes je zcela zasadni védét, kdo s databazi pracoval.[5]

3.4 Problematika pohledii

V databazovém prostiedi existuji tzv. pohledy (views). Jedno pravidlo (pravidlo
pohledit) z 12 pravidel E. F. Codda pro rela¢ni model, definuje, Ze systém fizeni baze dat

musi poskytovat moznost prace s pohledy do databaze, vcetné aktualizace obsazenych

dat.[16]

Pohledy umoznuji nahlizet na konkrétni tabulky. Vyhodou je, ze z pohledu spravce
databaze je mozné urcit, co pohled bude z dané tabulky zobrazovat a co nikoliv. Pokud je
to brano z hlediska ochrany dat na databazi v nemocnici, diky pohledim neni umoZnéno
zobrazovani rodného ¢isla v tabulce Iékait. Uzivatel, kterému bude ptfedan pohled
z tabulky 1ékai, neuvidi rodna ¢isla, coz je bezesporu kyzeny vysledek. Nebo je také
umoznéno modifikovat pouze vybrané atributy. Zaroven pohled neni pfimy pfistup
k tabulce, je mozné si ji pfedstavit jako virtualni tabulku, ktera si bere udaje z fyzické.
sestavovani dotazi. RovnéZ pohledy na rozdil od fyzické tabulky nezabiraji tak velké
mnozstvi paméti, protoze logicky pifimo neobsahuji data, pouze odkazy, jak jiz bylo

uvedeno.[2]
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Podle toho, nad kolika tabulkami se vytvati pohledy, jsou rozdéleny do dvou
skupin:[13]

e Jednoduché pohledy — jsou vytvareny nad jednou tabulkou.

e Slozité ¢i komplexni pohledy — jsou vytvareny z udajt vice tabulek.

Pokud se jedna o pohledy, které si berou data z vice tabulek, je nutné tyto tabulky
pomoci ptikazu JOIN logicky provazat kli¢i. Slozité ¢i komplexni pohledy jsou stézejnim
tématem této podkapitoly. VéEtSinou nemd az tak velky smysl délat pohled nad jednou
tabulkou, daleko vice se v praxi pouziva pohled nad vice tabulkami. Nemusi se fesit stejné
pfipojovani tabulek piikazem JOIN, staci ¢erpat Gidaje z pohledu, ktery jiz vSechny tabulky
spojil. Pfesto vSechno je umoznéno Stale pouzivat standardni operace jako SELECT,
UPDATE atd. Diivodem je databazovy prosttedek, ktery zajist'uje spravnou manipulaci mezi
fyzickymi (skute¢nymi) tabulkami. Pohledy se vytvati pomoci ptikazu CREATE VIEW.
Pokud by se tedy vytvarel pohled tabulky se jménem atributu a ID_¢islem, bez rodnych

¢isel, odpovidal by tomu nasledujici piikaz:[1]
CREATE VIEW jmeno_pohledu AS SELECT ID_cislo, jmeno_atributu FROM jmeno_tabulky;

Z hlediska prav pfistupu je to stejné jako u tabulek. UZzivatelsky ti€et musi mit objektové
opravnéni na c¢teni (SELECT), aktualizovani (UPDATE) ¢i ptipadné vkladani (INSERT)
zaznamu. Pokud je mozné pohled modifikovat, jedna se o pohled s moznosti aktualizace,
ktery promita zmény do fyzické tabulky. Stejné jako u tabulek je mozné pohledy upravovat
pomoci ALTER VIEW ¢i mazat pomoci DROP VIEW, a to nasledovné.[4]

DROP VIEW jmeno_pohledu;

Skrz pohledy je mozné se na slozitou databazi divat jako na zdanlivé jednoduchou,
pohledy toto totiz skryji. Rovnéz tak lze docilit ptehlednéjSiho pfistupu k nékterym datlim.
Pohledy maji bohuzel také nevyhody. Ziskavani vysledkt z fyzické tabulky mize byt
nekdy Casoveé zdlouhavé, a to z divodu komplikovangjSich pohledi, kde jsou vypocty
pohledl a vytvaii se pfidanim klausule MATERIALIZED za ptikaz CREATE. Materializované

pohledy jsou néco mezi tabulkou a pohledem a je mozné je povahou pfirovnat
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Kk vyrovnavaci paméti. Nespornou vyhodou je, Zze jsou rychlej$i nez klasické pohledy;

nevyhodou je, Ze dochazi k duplicité dat.[4]

3.5 Databazové triggery

Pokud se jedna o proceduralni realizaci v SQL, jedna se o databazové triggery
(database triggers). Triggery jsou také mnohdy nazyvané automatické spousté. Jelikoz se
Cesky ekvivalent malokdy pouziva, bude se v této praci pouzivat anglicky nazev. Triggery
se vyvolavaji povétSinou pii kazdém DML piikazu INSERT, UPDATE ¢i DELETE.[8] Jedna se
o soubor piikazl, ktery je ulozen na serveru spole¢né s databazi. Tyto piikazy jsou pak
volany a méni dosavadni informace v tabulkéch, podle specifické akce. Jedna se o takovy

zakon akce a reakce. Jde o velice uziteény nastroj a vétSinou se jedna o bloky PL/SQL.[1]

Podle toho, v jaké chvili se triggery volaji, se rozliSuji tyto tii piipady vyuziti. Prvni
je volani triggeru pied operaci neboli BEFORE. Trigger, ktery se vola po operaci, je AFTER
trigger. Posledni je trigger, ktery je volan misto dané operace, INSTEAD OF. Tato varianta
je vSak dostupnd pouze pro databazové pohledy, kdy dopliiuje dodatecné operace nad
pohledem.[1] Jedna se tedy vétSinou o triggery BEFORE a AFTER. Jako piiklad je mozné
uvést trigger, ktery se spusti poté, co se stane fadova sestra sestrou hlavni. Logicky se ji
zvysi plat. Jestlize je tedy identifikacni Cislo fadové sestry zakomponovano do tabulky
hlavnich sester, spusti se automaticky trigger, ktery ji zvysi plat o urcité procento. Syntaxe

vytvofeni triggeru je potom nasledujici:[8]

CREATE TRIGGER jmeno_triggeru { BEFORE | AFTER } { INSERT, UPDATE, DELETE } ON

jmeno_tabulky BEGIN kod_triggeru_ktery se_ma_provest END;

Pro Uplnost je nutné se zminit o kliCovych slovech INSERT, UPDATE a DELETE ve
spojeni s klausulemi BEFORE a AFTER.[1]

e BEFORE
* INSERT — pfed vloZenim nového fadku
= UPDATE — pied upravou existujiciho fadku

* DELETE — pfed smazanim fadku

23



e AFTER
* INSERT — po vlozeni nového fadku
= UPDATE — po uprav¢ existujiciho fadku
* DELETE — po smazéni fadku

Je-1i nutné trigger smazat, pouziva se tento piikaz:[4]

DROP TRIGGER nazev_triggeru;

Rovnéz je mozné trigger pfejmenovat, a to pomoci piikazu REPLACE. Nékteré databazové
prostiedky ovSem toto nemusi podporovat, proto byva lepsi trigger smazat a znovu ho

vytvofit, jak je popsano vyse.[6]

Co se tyCe bezpecnosti, vyhody triggerd jsou zaroven jejich nevyhodou. Vyhodou
je, Zze diky nim je mozné databazi oSetfit riznymi zpusoby, aby se aktualizovala, tedy
chovala se trochu samostatné. To je vSak 1 nevyhodou, triggery jakozto kratké ustiizky
kodu nejsou vlastné vyvolany ni¢im piimo, a tak si ziji v databazi vlastnim zivotem. Jejich
prace je provadéna jako vedlejsi efekt néjaké akce, a tak lidé ¢asto zapominaji, ze triggery
Vv databazi vibec jsou. Dal§i problém nastava, kdyZ jsou triggery pouZivany Spatnym
zpiisobem, respektive administrator ¢i skupina lidi, ktefi triggery zavadi, nedokazi dobfie
odhadnout dopad triggeru ¢i nedokazou ptedvidat, co vSe se v databazi muze stat. Tyto
ustiizky Spatné¢ odhadnutych kédi potom casto generuji chyby. To mize byt potencialni
riziko pro celou databazi. MlzZe se také stat, Ze trigger B, ktery je spustén triggerem A,
opét spusti trigger A, v tomto piipad¢ se generuje chyba dokola a dojde k nekone¢nému
zacykleni. Toto je tfeba mit oSetfené¢ a nedopustit, aby se néco takového mohlo stat.
Tohoto problému se také tyka, jakym zplisobem je feSeno vzajemné volani triggerd, a jestli

vibec.[7]

Je tedy zfejmé, ze triggery mohou zplisobovat vazné chyby uvnitt databaze
a narusit jeji bezpecnost a korektnost. Neni vSak na misté je jednozna¢né odsoudit jako
néco Spatného. Zalezi na lidském tsudku a na odhadnuti situace. Pokud se bude s triggery

nakladat rozvazné€ a disledn€, mohou byt ku pomoci, nikoli na obtiz.
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3.6 Transakéni zpracovani

Prostfednictvim transakci databazovy prostiedek zajistuje konzistenci dat.
Transakce je akce ¢i posloupnost ¢innosti, které se chovaji jako celek nebo se nesmi
provadét viibec. Tento krok je nesmirné dulezity, transakce se nesmi chovat jako jednotlivé
dil¢i kusy operaci ¢i piikazl. Narusilo by to jeji konzistenci.[8] Existuji-li 3 tabulky —
tabulka zdravotnich sester, tabulka ¢ipti na obéd a tabulka karticky do knihovny. Pokud je
zdravotni sestie potfeba z n¢jakého divodu zménit ID cislo, je nezbytné¢ nutné zménu
provést ve vSech tabulkach. Pokud se zména provede pouze ve dvou a na tieti tabulku se
zapomene, potom neni databaze v konzistentnim stavu, coz narusuje pravidlo, ze databaze
musi byt v konzistentnim stavu pied transakci i po ni. Logicky tedy vyplyva, ze databaze
muze byt a mnohdy je v nekonzistentnim stavu pii pravé probihajici transakei.

V souvislosti s transakcemi se na né€ kladou jista pravidla oznacena akronymem ACID.[8]

e (A) Atomicity — bod, ktery zde byl nastinén, transakce musi probéhnout jako
celek, nebo viibec.

e (C) Consistency — databaze musi byt pted transakci i po ni vV konzistentnim
stavu.

e (1) Isolation — zde se jedna o tzv. nezavislost transakci, dil¢i operace
transakce nejsou viditelné ostatnim transakcim. Viditelné se stavaji az po
ukonceni transakce.

e (D) Durability — tspésné dokoncené transakce jsou implementovany do

databazového serveru.[8]

V souvislosti s transakénim zpracovanim Se hovoti 0 téchto tfech piikazech, z toho
dva jsou stéZejni: ROLLBACK, COMMIT a SAVEPOINT.[2] ROLLBACK odvolava vSechny
nepotvrzené zmény a vraci databazi do stavu pred poslednim COMMITEM nebo do stavu
pii poslednim regulérnim ukoncenim databaze. COMMIT potvrzuje transakce. Je tedy
zfejmé, ze s piikazem COMMIT by se mélo pracovat opatrné, jednd se o velice agresivni
nastroj, a pokud se pouzije Spatn€, muze dojit k nenapravitelnym Skodam. Pokud se totiz
potvrdi Spatnd transakce, nelze se ptikazem ROLLBACK vratit zpét, coZ miZe byt velky
problém.[8] Piikaz SAVEPOINT funguje jako jakysi zachytny bod pro uzivatele ¢i

administratory. Problémem, ale i vyhodou je, Ze SAVEPOINT neni tak agresivni jako
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COMMIT. Vyhodou je, ze SAVEPOINTU lze vyrobit, kolik je potfeba. Pokud v$ak dojde
k vypadku proudu, vSechny SAVEPOINTY jsou ztraceny a rovnéz tak se ztrati dulezita data,
ktera nebyla potvrzena. Toto je velka nevyhoda, a proto je tfeba byt s pouzivanim téchto

ptikazi velice opatrny. Odpovidajici pfikaz pro vytvofeni by mohl byt nasledujici:[8]

COMMIT; | ROLLBACK; | SAVEPOINT jmeno_savepointu; | ROLLBACK TO

jmeno_savepointu;

Je na misté zminit, Zze pokud je potfeba vratit Se na misto po poslednim COMMITU, pouzije
se ROLLBACK samotny. Pokud je potfeba vracet se na urcity SAVEPOINT, musi se pfidat
klausule TO a jméno daného SAVEPOINTU.[2]

Systém Fizeni baze dat (SRBD) potom klade pozadavky, které by transakéni
zpracovani méla spliovat. Jednd se o to, aby se dokédzala databdze zotavit z ne¢ekanych
chyb, naptiklad zminovaného vypadku. V tomto piipadé je tfeba ihned po nastartovani
zadat piikaz ROLLBACK a vratit se k posledni potvrzené transakci. SRBD také klade
pozadavek na to, aby byl pfistup k datim korektni a rychly pro vice uZzivateli. Pokud
Vv jedné databazi pracuje vice uzivatell, jedna se 0 paralelni zpracovani transakci. Logicky
potom piipad, kdy jsou transakce provadény za sebou, se nazyva sériové zpracovani
transakci. Cilem paralelniho zpracovani je efektivni rozd€leni prostiedkli (zdroji) vice

uzivatelim, jako jsou procesor ¢i paméti.[9]

V souvislosti s transakcemi se hovoti také o ur¢itych stavech, ve kterych se

transakce mohou objevit a objevuji. Schéma je nastinéno v Obr. 2.[12]

Obrazek 2 - Stav transakei [12]
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e Active (Aktivni) — proces, ktery je od poc¢atku provadéni transakce.[12]

e Partially committed (Céste¢né schvéleny) — stav, ve kterém se proces nachazi
po posledni operaci.

e Failed (Chybny) — z n¢jakého diivodu neni mozné pokracovat dale v transakci.

e Aborted (Zruseny) - stav nedokonCeny, zruSeny, je tieba se vratit pomoci
ptikazu ROLLBACK.

e Commited (Potvrzeny) — stav, ktery nastane po Uspé$ném zadani piikazu

COMMIT.

Z hrubého popisu stavii a schématu vyplyva, Ze transakce konc¢i v bodech C a AB.
Zacina vbod¢ A. Ze stavu PC do stavu C se dostdva po uspéSném zadani piikazu
COMMIT. Ze stavu F do stavu AB se pak dostavd pomoci zaddni ROLLBACKU. Zajimavy je
prechod mezi stavy PC a F, k tomuto mtze dojit naptiklad pfi jiz zminovaném vypadku
proudu, kdy se obsah vnitini paméti neodeslal na disk. Pokud se proces nachazi ve stavu
AB, je mozné zkusit transakci opakovat nebo nechat bézet databazi dal; je ve stavu pied
poslednim COMMITEM.[12]

Také zde je prostor pro chyby. Chyby na lokalni urovni ovliviiuji transakci, ale
hovoti se i o chybéach globalnich, které mohou mit vliv na vice nez jednu transakci. Pokud

se hovoii o globalnich chybach, zminuji se Casto tyto tfi typy:

e Chyby uloZnych médii — miZe dojit k poSkozeni serveru, kde je databdze
ulozena, poskozeni disku, pozaru apod.

e Chyby systémové — zde se jedna 0 tzv. uvaznuti, jde o chyby na urovni
transakci, neovliviiuji celou databazi.[8]

e Neocekavané chyby — spadnuti systému, pii nedokoncené transakci dochézi ke

ztraté dat. Vnitini paméti po vypadku proudu ztrati veskera data.

Pokud systém selze, z n¢jakého divodu prestane fungovat, dostava se do stavu,
ktery se znaCi jako nedefinovany. Z tohoto stavu je pomérné lehka cesta, a to zadat
ROLLBACK, ktery systémovy stav opét definuje. Z tohoto diivodu existuje v databazi
nastroj, ktery se nazyvéa Zurnal (log file). Zurnal je de facto denik transakci, databazovy

prostiedek si v ném dokaze najit posledni bod zachrany a vrétit se k nému. Zurnal tedy
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obsahuje historii vSech zmén transakci nad danou databazi. Takovyto nastroj je pro

bezpecnost nesmirné dilezity.[8]

Ve druhém bod€ byly nastinény chyby systémové, kdy dochéazi k tzv. uvaznuti.
Obecn¢ se tento problém tyka dvou stavii A a B, piicemz stav A miize byt dokoncen az po
uspésném dokonceni stavu B; ten vSak potiebuje ke svému dokonceni stav A. Situace se
dostava do paradoxu a nekonecné smycky. V databazi se toto muze stat pii pouzivani
databaze vice uzivateli. Zde je mozné se setkat s terminem eskalace, kdy databazovy
prostiedek ma schopnost uzavirat ¢i uzamykat vétsi celky. Existuji-li dva uzivatelé A a B,
ktefi pracuji se stejnou tabulkou, ktera ma 10 zaznamd, tak pokud si uzivatel pieje potvrdit
polovinu z nich, sta¢i to ke splnéni podminky. Problém nastava, kdy i uzivatel B si pieje
uzaviit polovinu zdznamii. Dochazi k uvdznuti. Databazovy prostiedek by chtél uzaviit
tabulku jak uzivateli A, tak B. To vSak neni mozné. Z tohoto diivodu nékteré databdzové

prostiedky nepodporuji eskalaci zamka (napi. Oracle Corporation).[1][8]

S 4

Muze ovSem dojit k daleko zavaznéj$im chybam, naptiklad k chybé na samotném
serveru. Zde se hovoii o chybach fyzickych. Disky se mohou poskodit, mize dojit
K nevratné ztraté dat, coz muze byt pro mnoho spole¢nosti fatalni ¢i finanéné nakladné.
Z hlediska casu se jedna o dny vraceni databaze do konzistentniho stavu. Z tohoto divodu
se vSechny moderni databazové servery nékolikrat zalohuji na jiné servery, dochazi také
k zaloze zurnalu. V praxi je potom obnovovani takového problému, volani databaze ze

zalohovych zdroji a pomoci zZurnalu uvedeni databaze do konzistentniho stavu.[8]

3.7 Bezpecnost databazi a nasledky nebezpecnych situaci

Jak jiz bylo nastinéno, v dnesni dob€ maji firmy nesmirné mnoZstvi dat. Zcela
logickou véci se pak stava, Ze takto velké mnozstvi dat musi byt nékde skladovéno,
zalohovéno a hlidano. Dfive k tomuto tcelu slouzily velké mistnosti, kde bylo vSe uloZzeno
V papirové podobé. Rovnéz se pak pouzivaly magnetické pasky, na kterych data dlouho
vydrzela. V moderni dobé, by sotva stacilo par budov a stohy papirt. Z téchto divodu
vznikaji velké mistnosti tzv. ,serverovny“, kde jsou ulozeny servery, na kterych jsou
databaze ulozeny. Firma je pak povinna zabezpecit serverim bezproblémovy a hlavné

bezpecny chod. Mnohdy se totiz na serverech nachazeji dilezitd data, kterd by server
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neméla za zadnou cenu opustit. K tomu vSak miize za urcitych okolnosti dojit, a to hned

Z n8kolika duvodu.

3.7.1 Sifrovani dat na serveru

Jak jiz bylo naznaceno, data se uskladiiuji na serverech. Servery jsou nejcastéji
odlehlé mistnosti (z divodu vétsiho hluku), kde je plno diskt, které uchovavaji data. Data,
ktera se nachazeji na serveru, je tifeba chranit softwarovym zplusobem, naptiklad
Sifrovanim. Dnes se pouzivaji asymetrické a symetrické Sifry K Sifrovani dat. V praxi se
tyto Sifry pouzivaji spolu. Asymetrické Sifrovani je pomalé, avSak velice bezpecné.
Symetrické Sifrovani je velice rychlé, ale neni tolik bezpecné. V praxi se soubor (data)
zaSifruji pomoci symetrického Sifrovani a pomoci asymetrického Sifrovani se zaSifruji

klice.[15]

3.7.2 Ztrata integrity

V kapitole 3.2 Datova integrita jsou nastinény teoretické principy této
problematiky. Je zcela ziejmé, ze pro spole¢nost mize byt nerespektovani pravidel fatalni
a mnohdy se miize databaze dostat do nekonzistentniho stavu. Nasledné hledani dat, ktera
se ztratila z divodu nedodrzeni integrity, mize byt zdlouhavé, finanéné naroéné a mnohdy

to kon¢i nenalezenim dat, tedy jejich ztratou.[13]

3.7.3 Kradez databaze a jeji zneuZziti

Ke kradezim dochazi v bézném zivoté¢ pomérné casto. Malokdy si vSak lidé
uvédomuji, ze v dnes$ni dobé modernizace a sdileni veskerych dat je hlavni nebezpeci mize
potkat hlavné na internetu. Data, ktera se nachazeji v informacnich systémech, jsou
napadnutelnd a mize dojit 1 k jejich zneuZiti, respektive zpronevéte. Firmy ¢i stat, ktery
databaze udrzuje v chodu, pak musi vynalozit nemalé néklady, aby k tomu nedochazelo.
Jedna se zde napiiklad o fyzické zabezpeceni databazi, dale o hlidani specifického objektu
kamerovymi systémy, lidmi, pfipadné¢ dveimi, které ovéfuji identitu jedince. Muze se
jednat o rizné typy utokd, avsak vzdy jde o lidskou ¢innost, ktera to ma na svédomi. Miize

se jednat o nevédomé ¢i nechténé zneuziti nebo o zneuziti chténé, za cilem vlastniho

zisku.[13]
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3.7.4 Ztrata utajeni

Toto se tyka hlavné firem na trhu. Snad v kazdé takovéto databazi jsou tajné
informace, které maji pro konkurenceschopnost firmy nesmirnou duleZitost. Ztrata utajeni
souvisi s problematikou v kapitole 3.3 Nastaveni prav a piistupu, vytvafeni roli. ReSenim
ztraty utajeni je predejit mu, a to spravnym nastavenim prav lidem, ktefi ve spolecnosti
pracuji. Pokud vsak ke ztrat¢ utajeni dojde, nemusi to znamenat konec firmy, Casto to vSak
znamena jeji oslabeni vii¢i ostatnim, konkurencnim firmam. Je tedy dtlezité na toto davat

pozor.[13]

3.7.5 Ztrata soukromi

Ztrata soukromi se logicky tyka kazdého ¢lovéka. V databazich, a to nejen téch od
ministerstev (centralni registr vozidel, databaze obc¢and atd.), se mnohdy objevuji
informace o kazdém obcanovi. Naptiklad Skolni informacni systém je také databazi, ve
které se nachazi citliva data — rodna ¢isla, bydlisté atd. Z hlediska bezpe¢nosti se musi
predejit uniku téchto dat. Pokud se nejedna o fyzické zajisténi, je opét potieba, aby
prislusna prava ke cteni téchto dat méli pouze ti nejpovolanéjsi. Je tieba si zaroven
uvédomit, Ze firmy jsou ze zakona povinny piedejit tomu, aby ke ztraté soukromi

doslo.[13]

3.7.6 Ztrata dostupnosti

Ztrata dostupnosti se tykd hlavné spole¢nosti, které nabizeji virtuadlni sluzby
dostupné 24 hodin denné. V poslednich letech dochazi ke vzestupu tzv. cloudu, coz je
virtualni 0lozisté. Ztrata dostupnosti je pak neschopnost navazat spojeni s takovymto
typem serveru. Pro firmy to mize znamenat ztratu financi, ale hlavné prestiZze a prechod

potencialnich i aktualnich zakaznikl ke konkurenci.[13]

V podkapitole 3.7.3 Kradez databaze a jeji zneuziti bylo nastinéno, jak se ma
chovat spole¢nost po strance fyzické bezpecnosti databaze. Naproti tomu ostatni problémy
popsané V ostatnich podkapitolach se tykaji zabezpeceni systémi sitovym typem. Jako
priklad je vhodné uvést firewally, specifické softwary, které jsou mnohdy vytvateny ve
firmach na zakdzky. Nebo také proxy servery, filtrovani packetl, filtrovani IP adres
a jejich nasledné zakazovani. Problematiku této véci fesi firmy, které svou databdzi mayji

voln¢ dostupnou na internetu. Jedna se tedy pfedevsim o banky, e-shopy apod.[14]
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Z této podkapitoly je zcela zfejmé, pro¢ je bezpecnost tak dulezitd. Nasledky
naruseni bezpecnosti jsou pak mnohdy daleko vétsi pro spolecnost jako takovou nez pro
samotnou databazi. Pfi navrhovani databaze je tedy nutné, predvidat, co se miize stat a jaké
utoky hrozi, potazmo odkud. Je dobré si nejprve uvédomit, v jakém prostiedi systém bude
implementovan, a az poté ho zacit vytvaret. Mohlo by se stat, ze by se vytvoril pfili$
bezpecny, velky a ndkladny systém do prostredi, které vyzaduje systém maly a rychly. Pfi
Zabezpeceni databazi pak zpravidla jde o sitové zabezpeceni a dodrzeni teoretickych
principii, na kterych databaze pracuje — pohledy, triggery, integrita, autentizace uzivatelt.
Jedna se vSak také o vnitini funkce databazového prostfedku, diky kterym se dokaze
databaze vratit do konzistentniho a spravného chodu. A to hlavné diky transakcim, které
jsou popsany v Kkapitole 3.6 Transakéni zpracovani. Pokud se pak hovoii
o spoustécich nebezpecnych situaci, mysli se tim zaméstnance firmy, ale i osoby mimo
spoleCnost (napf. byvalé zaméstnance, nebo cizi osoby), chybnym hardwaru nebo
softwaru. Spoustééem vSak muize byt i nedostatecné dobie odhadnuta situace pied vznikem
databaze, tedy Spatné navrzena bezpecnostni politika. Bezpecnost systému je tedy tak

dobrd, jak dobfi byli lidé, kteti ji navrhovali a implementovali.
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4 Centralni registr vozidel

4.1 Uvedeni do problematiky nového CRV

Mnozi v roce 2012 zaznamenali kauzu okolo nového centralniho registru vozidel.
At uz jako bézny provozovatel, ktery se o této problematice dozvéd¢l z médii, nebo jako
ztcastnény Cloveék. Na strané problému, nebo na té druhé, ktera ho kritizovala. Centralni
registr vozidel (déle jen CRV) se podafilo spustit v Cervenci roku 2012. Jelikoz je to
problematika relativné soucasna, je v této praci detailnéji popsana. Nasledné je v dalsi
kapitole navrzeno feSeni, které je samoziejmé v ramci moznosti této prace znaéné
zjednoduSeno. Je tieba dodat, ze tato prace nema za cil pranyfovat feSitele problému, ale
podivat se na problematiku z hlediska technického. Proto se zde nevyskytuji nazvy firem
atd.

Novy CRV byl vytvotfen ze dvou hlavnich divoda. Prvnim byl pozadavek ptejit na
nov¢jsi informacni systém, ktery bude nové spravovat ministerstvo dopravy, a nikoliv
ministerstvo vnitra, jak tomu bylo doposud. Za druhé, novy informacni systém CRV
umoznuje propojeni databaze se zahrani¢im, coz je velkd vyhoda. Zadavaci dokumentace
pro novy CRYV je bohuzel drzena v tajnosti, respektive je nedostupna na internetu. Rovnéz
tak zde chybi konkrétni vyjadieni chyb. Ministerstvo dopravy to obhajuje tim, Ze kdyby
byla vydana dokumentace, jak nyné&jsi systém funguje, mohlo by dojit k bezpe¢nostnimu
riziku.

Jelikoz jsou informace ohledné nového CRV nedostatecné, cerpalo se z ¢lankl
v mediich z let 2011 a 2012, které jsou pfilozeny jako zdroj, a také z formulaid, které lidé
musi vyplnit pfi zapsani nového vozidla do CRV, pfi jeho vytazeni a pfi prevodu mezi

majiteli.

Ihned po spusténi CRV se zacaly na uradech tvofit fronty. Napiiklad novy systém
bézel hodinu a poté ,,spadnul”, mnohdy se ho nepodafilo rozchodit po zbytek dne.[10]
Obcas se stavalo, ze dokazal pracovat cely den, ale jeho struktura byla zna¢né€ poSkozena.
Toto poskozeni nejspiSe nastalo pii prechodu mezi informaénimi systémy, kdy se
nedodrzela databazova integrita a dochazelo k hrubym poruSenim struktury databdze.
Mnohdy se stavalo, Ze majitel podle nového CRYV vlastnil naptiklad taha¢ letadel, pfitom

doma v garazi mél starou felicii. Tento problém se tyka nedodrzeni referen¢ni integrity,
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kdy neexistovalo logické spojeni dvou tabulek — majitele a tabulky vozidel.[11]
Nedodrzeni referen¢ni integrity se povazuje za velice hrubou chybu. Stavaly se i ptipady,
kdy dva rizni lidé vlastnili stejné vozidlo. V tomto ptipad¢é dochazelo k chybé primarniho
klice, ktery by nemé¢l v tabulce vozidel povolovat vklad stejného vozidla. V praxi existuji
tyto dvé tabulky. Pfi¢emz tabulka majitel méa primarni kli¢ ICO a tabulka vozidlo primarni
kli¢ SPZ a cizi kli¢ ICO (poukazujici na tabulku majiteldt). Tedy nelze vytvofit dalsi
zaznam v tabulce vozidel, ktery by propojoval tabulku majitel a vozidel (primarni kli¢ by

byl duplicitni, coz databazovy prostiedek nesmi umoznit).

Portal iDnes.cz dokonce informoval o tom, ze nékterd vozidla vlastnili zesnuli
lidé.[11] V tomto piipadé nejspise dochéazelo k pomichani dat ze zaloznich servert a dat
aktudlnich. Data, kterd jsou vymazéana ze soucasného CRV, se pro piipad ,,backupu‘
ukladaji na servery. I v ptipadé, kdy by naptiklad kriminalisté chtéli dohledat, kdo vlastnil
konkrétni viiz pfed desitkami let. Rovnéz se na iDnes.cz uvadi, ze statni poznavaci znacka
nesouhlasila v mnoha piipadech; zde je opét na vin¢ nedodrzeni referen¢ni integrity, tedy

nespravné propojeni tabulek, a tim pomichani dat s daty nekorektnimi.

Mnoho zaméstnanct piisluSnych ufad a hlavné obcané si stéZovali, ze je novy
CRYV nesmirn€ pomaly. Server iDnes.Cz ve svych ¢lancich uvadi, Ze je o néco pomale;jsi,
protoze se musi prokousavat k zakladnim registrim. Neuvadi vSak, Ze k jiz zminénému
prokousavani dochazi, protoze je nova databaze Spatné logicky propojena. Pokud bychom

dosahli spravného logického propojeni, byla by databaze mnohem rychlejsi.[11]

Otazku, jaky je rozdil mezi provozovatelem a majitelem, si nejspise nepolozili lidé,
kteti novy CRV vymysleli. Nékteti majitelé, kteii vozidlo fadné splatili, byli stale vedeni
pod leasingovou spolec¢nosti. Pro vysvétleni, majitelem muze byt leasingova spole¢nost
a provozovatelem clovek, ktery viz teprve spolecnosti splaci. Zde mohlo dojit opét
K problému s referen¢ni integritou mezi tabulkami majitel a provozovatel. Nebo K situaci,

o kter¢ je zminka ve véci zesnulého obcana o dva odstavce vyse.

Pii spusténi CRV dochazelo také, sice ke spravnému spojeni tabulek majitel
a vozidlo, ale informace o vozidlech zcela chybély. Jini zase méli problémy S jinym
obsahem motoru svého vozu nebo se Spatnymi daty mezi prodanym vozem a novym

majitelem.
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Lze ptedpokladat, ze vSechny zde uvedené problémy jsou dostacujicim dokladem
Spatného  fungovani centralniho registru. Dochéazelo k velkému pomichani dat,
nespravnému spojeni, zpomaleni databaze oproti navrhovanému feseni a k nekorektnim
datim. Obecné Ize fict, Ze novy CRV mél Spatné stanovenou datovou integritu. V mnoha
ptipadech dochazelo k selhani referencni integrity, ale bohuzel také k selhani primarnich
klica, tedy integrity entitni. Dochazelo ke Spatné synchronizaci starého a nového

informacniho systému.

4.2 Simulace a schéma CRYV v praxi

Jak bylo jiz v minulé podkapitole zminéno, tato ¢ast se bude vénovat vlastnimu
feSeni CRV. Vysledna databaze je pro tento piiklad znacné zjednodusena a vytvorena
(simulovana) v prostiedi Oracle. Bude tedy vyuzita syntaxe, kterou vyuziva databazovy
prostiedek Oracle. Kvuli nedostatku dat se ¢erpalo z formulait, které jsou k dispozici na
méstském ufadé Cernogice. Formulafe umoziiuji ptidat nové vozidlo. Na jejich zakladé
byla vytvofena provizorni databaze, respektive napodobenina CRV, na které bude
demonstrovana problematika popsand V ptfedeslé podkapitole. Pro zjednoduseni se
vynechali pravniéti a fyzicti provozovatelé. Jednalo by se pouze o pfidani dvou novych

tabulek a spojeni s ostatnimi. Pro tyto ucely 1épe poslouzi model databaze bez nich.

osoba o
£ id_osob |char(4) -« fyz_osob =
18 [rod_cislo|char(11) I 2 id_oso |char(4) -
nan |jmeno  |varchar2(100) “~— (13 [id_osob [charia) i,
Mo [prijmeni |varchar2(100) - wr e lid_adr  |charia)
43 Add field / <3 Add field \
3 5poj_oso_voz %
/ .
id_oso |char(4)
/ |84 id_pra |char(4)
adresa 2 /, Iz g L~ |mi 4 |id_voz |char(4)
ot |id_adr char(4) -+ 3 Add field
eu, [ulice varchar2(100)
\ prav_osob 3
et | cislo_popis| varchar2(10) - — i
\ ot |id_pra char(4) - mal
eu, | mesto varchar2(100) o druh_voz
[+ ico char(8)
el | psc char(s) \ = » |2 [id_dru [char(s) [
Wi |nazev_spol|varchar2(150)
& Add field \ = : i [arun[varcharaiso) |
\ nau ¢ |id_kont  |char(4) p
\ or 3 Add field
= |mm #]id_adr char(4) vozidlo
2 Add field char(4)
char(7) kategorie_voz
para_voz B ) — char(d) / » |2 ‘|d,kat ‘chalM‘l ‘
2lid_par |[chari4) «— char(4) y W |wategorie |char(t) |
N | vin char(17) char(4) g i3 Add field
Wi | vykonkw|varchar2(10) / char(4)
Wil | delka varchar2(20) char(4)
ol | sirka varchar2(20) %
1% |vyrobce |varchar2(100) / \ e
\ cis_barvy =
= Add field N y |
/ > /f|\d,ba\ ‘LhalMl ‘

:E‘.‘.|nazev ‘var(harZ;ZO[l\ ‘

cis_provoz

3 Add field

2 |m,pm ‘(harm ‘ <«
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Obrazek 3 - Modelovy centralni registr vozidel
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Ze schématu je ziejmé, Ze se jedna o model s 11 tabulkami. Pokud bychom zahrnuli
i provozovatele, jednalo by se o tabulek 13. Tabulky provozovatele by bylo vhodné propojit
referencni integritou s tabulkou osoba a adresa. V modelu se rozlisuji dvé osoby, pravnicka
a fyzicka. Pravnicka obsahuje pouze nazev firmy a identifika¢ni ¢islo osoby, které musi byt
unikatni. Dale je pomoci referen¢ni integrity pfipojena adresa. Fyzicka osoba si pomoci ciziho
klice piebira data z tabulky osoba, kde byly jako atributy zvoleny jméno, piijmeni a unikatni
rodné ¢islo. Dlivod, pro¢ dat tyto udaje do samostatné tabulky, je jednoduchy — zamezeni

redundanci dat.

Dalsi vétsi tabulka je tabulka vozidel. Ta obsahuje pouze SPZ atribut, ktery musi byt
unikatni. Dal$i tdaje o vozidlech se ukladaji do specifickych tabulek. Existuji zde dva
Ciselniky. Jeden je pro provozni hodnotu (zda je viz provozuschopny, ¢i nikoliv), druhy je
Ciselnik barev. Pokud by se barvy a provozni hodnota dali pfimo do tabulky vozidel, doslo by
opét velké redundanci. Napiiklad by byla hodnota bila v databazi statisickrat. Pak zde jsou
tabulky, které definuji, jaké je vozidlo druh ¢i Kkategorie, a nakonec také tabulka, ktera
definuje jeho technické parametry. VSechny tabulky jsou propojeny pomoci cizich kli¢u tzv.

referen¢ni integritou.

Nemén¢ dulezita a zaroven posledni, o které nebyla fe¢, je spojovaci tabulka vozidel
a osob. Je ziejmé, Ze by se zde mohlo narazit na potencialni problém. Naptiklad situace, kdy
jeden Clovek vlastni vice nez jedno vozidlo. Pokud by se spojila referenéni integritou tabulka
osoba a tabulka vozidlo bez spojovaci tabulky, mohla by mit kazda osoba pouze jedno
vozidlo. Nebo by bylo tieba kazdou osobu pro nové vozidlo zadat znovu, tedy dosahlo by se
nechténého vysledku, a to duplicity dat. Proto v ramci vazby 1:M je nutné zalozit spojovaci
tabulku, ktera se v modelu nazyva spoj_oso voz. Pro uplnost jsou zde CREATE ptikazy (pro

vytvofeni modelové databaze).

CREATE TABLE cis_provoz (id_pro CHAR(4) NOT NULL PRIMARY KEY, provoz CHAR(3) NOT
NULL);

CREATE TABLE druh_voz (id_dru CHAR(4) NOT NULL PRIMARY KEY, druh VARCHAR(50) NOT
NULL);

CREATE TABLE kategorie voz (id_kat CHAR(4) NOT NULL PRIMARY KEY, kategorie CHAR(1)
NOT NULL);
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CREATE TABLE cis_barvy (id_bar CHAR(4) NOT NULL PRIMARY KEY, nazev VARCHAR(200)
NOT NULL);

CREATE TABLE para_voz (id_par CHAR(4) NOT NULL PRIMARY KEY, vin CHAR(17) NOT NULL
UNIQUE, vykonkW VARCHAR(10) NOT NULL, delka VARCHAR(20) NOT NULL, sirka
VARCHAR(20) NOT NULL, vyrobce VARCHAR(100) NOT NULL);

CREATE TABLE vozidlo (id_voz CHAR(4) NOT NULL PRIMARY KEY, spz CHAR(7) NOT NULL
UNIQUE, id_par CHAR(4) NOT NULL, FOREIGN KEY (id_par) REFERENCES para_voz(id_par),
id_pro CHAR(4) NOT NULL, FOREIGN KEY (id_pro) REFERENCES cis_provoz(id_pro), id_dru
CHAR(4) NOT NULL, FOREIGN KEY (id_dru) REFERENCES druh_voz(id_dru), id_kat CHAR(4)
NOT NULL, FOREIGN KEY (id_kat) REFERENCES kategorie_voz(id_kat), id_bar CHAR(4) NOT
NULL, FOREIGN KEY (id_bar) REFERENCES cis_barvy(id_bar));

CREATE TABLE adresa (id_adr CHAR(4) NOT NULL PRIMARY KEY, ulice VARCHAR(100) NOT
NULL, cislo_popis VARCHAR(10) NOT NULL, mesto VARCHAR(100) NOT NULL, psc CHAR(5)
NOT NULL);

CREATE TABLE osoba (id_osob CHAR(4) NOT NULL PRIMARY KEY, rod_cislo CHAR(11) NOT
NULL UNIQUE, jmeno VARCHAR(100) NOT NULL, prijmeni VARCHAR(100) NOT NULL);

CREATE TABLE fyz_osob (id_oso CHAR(4) NOT NULL PRIMARY KEY, id_osob CHAR(4) NOT
NULL, FOREIGN KEY (id_osob) REFERENCES osoba(id_osob), id_adr CHAR(4) NOT NULL,
FOREIGN KEY (id_adr) REFERENCES adresa(id_adr));

CREATE TABLE prav_osob (id_pra CHAR(4) NOT NULL PRIMARY KEY, ico CHAR(8) NOT NULL
UNIQUE, nazev_spol VARCHAR(150) NOT NULL, id_adr CHAR(4) NOT NULL, FOREIGN KEY
(id_adr) REFERENCES adresa(id_adr));

CREATE TABLE spoj oso voz (id_oso CHAR(4), FOREIGN KEY (id_oso) REFERENCES
fyz_osob(id_oso), id_pra CHAR(4) , FOREIGN KEY (id_pra) REFERENCES prav_osob(id_pra),
id_voz CHAR(4) NOT NULL, FOREIGN KEY (id_voz) REFERENCES vozidlo(id_voz));

Pokud by byla takto navrzena cilova databaze, nemélo by dochazet k problémim

s referen¢ni integritou. Zabranilo by se duplicité dat v ramci dvou majiteld jednoho vozidla
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(primarni kli¢ to nepovoluje). Pokud by bylo tieba odstranit naptiklad tabulku osoba, nebude
to umoznéno, protoze zde existuje logicka navaznost na ostatni tabulky. Je tedy tieba pouzit
napiiklad kaskadovity styl zachovani referenéni integrity. Tento styl je popsan v Kapitole
3.2.3. Referen¢ni integrita. Otazkou zistava, zda pfi takto popsanych CREATE piikazech je
mozné ziskat informace napfti¢ tabulkami. Jako piiklad je zde dolozeno jak ziskat tidaje
0 vozidlech se specifickymi parametry. Parametry jsou tyto: spz, vin, provoz, druh, barva.

Piikaz SELECT by byl nasledujici:

SELECT vozidlo.spz AS SPZ, para_voz.vin AS VIN, cis_provoz.provoz AS Provoz, druh_voz.druh
AS Druh, cis_barvy.nazev AS Nazev_barvy FROM vozidlo, para_voz, cis_provoz, druh_voz,
cis_barvy WHERE vozidlo.id_par = para_voz.id_par AND vozidlo.id_pro = cis_provoz.id_pro

AND vozidlo.id_dru = druh_voz.id_dru AND vozidlo.id_bar = cis_barvy.id_bar;

Pokud by ve vSech tabulkach byly udaje, které tam maji byt, databazovy prostiedek nalezne
vSechna takto vybrana vozidla. Pokud ne, databazovy prostfedek odpovi no rows selected.
Tento piikaz spojuje vice tabulek pomoci tzv. teckové konvence a piikazu WHERE; ten se
preklada stejné jako INNER JOIN. Teckova konvence se pouziva, aby nedochazelo
k syntaktickym problémam. Pokud by se nepouzila teckova konvence, mohlo by dojit k tomu,
ze databazovy prostiedek bere dva stejnojmenné atributy ze dvou riznych tabulek.
Databazovy prostfedek nasledné nevi, ze které tabulky ma dany atribut cerpat. Nékteré
databazové prostfedky odpovi hlaskou: Column name is too ambigous (napiiklad

v Teradatg).

Databazovy prostiedek umoziuje jesté jeden typ propojeni tabulek - pomoci piikazu JOIN.

Vyse uvedeny SELECT by mohl byt pfepracovan pomoci ptikazli JOIN nésledovné:

SELECT vozidlo.spz, para_voz.vin, cis_provoz.provoz, druh_voz.druh, cis_barvy.nazev FROM
vozidlo INNER JOIN para_voz ON vozidlo.id_par = para_voz.id_par INNER JOIN cis_provoz
ON vozidlo.id_pro = cis_provoz.id_pro INNER JOIN druh_voz ON vozidlo.id_dru =
druh_voz.id_dru INNER JOIN cis_barvy ON vozidlo.id_bar = cis_barvy.id_bar;

Bylo by vhodné poukizat na jesté jeden diilezity SELECT, tentokrat pouze pomoci JOINU.
Jedna se o SELECT, ktery ziska jméno a pfijmeni z tabulky osoba, rodné Cislo a z tabulky
vozidlo spz. V této situaci je nutné vyuzit spojovaci tabulku. Ptikaz, ktery by data ziskal, by

byl nasleduyjici:
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SELECT osoba.jmeno, osoba.prijmeni, osoba.rod_cislo, vozidlo.spz FROM osoba INNER JOIN
fyz_osob ON osoba.id_osob = fyz osob.id_osob INNER JOIN spoj oso_voz ON
fyz_osob.id oso = spoj_oso _voz.id oso INNER JOIN vozidlo ON vozidlo.id voz =

Spoj_oso_voz.id_voz;

Posledni otazka, kterou se slusi zodpoveédét, je, pro¢ jsou zde uvedeny dva piiklady spojeni
tabulek — WHERE a JOIN, kdyZ oba de facto udélaly stejné dobrou praci. Diive se m¢lo za to,
ze ptikaz JOIN zpomaluje databazi, ze je klasicky piikaz pomoci klausule WHERE rychlejsi.
To vSak neni pravda, obé syntaxe jsou stejn¢ rychlé. Rozdil je v mySleni administratora.
Uvadi se také, ze diky formulaci JOIN se Iépe hledaji chyby souvisejici se syntaxi. Obé
moznosti jSOU stejné piijatelné, s tim, Ze JOIN se rozhodné hodi na nékteré operace vice.
Neexistuje totiz pouze INNER JOIN. Databazovy prostfedek nabizi modifikace jako
LEFT JOIN, RIGHT JOIN, OUTTER JOIN. Kazdy ptikaz ma svij duvod. Kde INNER JOIN je
vlastné prinik ve Vennovych diagramech, potom LEFT JOIN je cela tabulka A + spolecné
atributy s tabulkou B. RIGHT JOIN je potom logicky cela tabulka B + spolecné atributy
s tabulkou B. FULL OUTTER JOIN je naprosty opak k INNER JOIN, kdy je vybrano vse, co neni

spole¢né. Je tedy ziejmé, Ze pouziti klauzule WHERE nebo JOIN zalezi na situaci.
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5 Vlastni reSeni

5.1 Popis modelované databaze a schéma urovni databaze

Prakticka c¢ast se vénuje ukéazce postupti, které byly popsany V teoretické casti.
Postupy budou demonstrovany na modelové databazi. Je tieba podotknout, ze by bylo daleko
vhodnéjsi pouzit priklad z praxe, popsat databazi jiz fungujici. To vSak neni mozné, jelikoz si
firmy své databaze velice obezietné chrani. I kdyz jste zaméstnance takovéto firmy, nelze nic

pouzit kviili dodrzeni mlcenlivosti.

Z toho dlivodu zde bude popsana a vytvoiena modelova databaze pro knihkupectvi,
které prodava i pfes internet. Jedna se o stiedn¢ velké az velké knihkupectvi, které ma zajem
dovazet zbozi i do zahrani¢i (pro zacatek na Slovensko a do Némecka). Model, ktery byl
vytvofen, je nastinem realné¢ databaze, ktera by mohla v praxi existovat. Je ziejmé, ze nékteré
tabulky by bylo dobré, pro Gplnost systému ptidat. AvSak pro popis teoretickych vychodisek

je toto feSeni vice nez dostacujici.

cis_oddeleni zanr_kniha

Uroveri 1 Urove 2 Urovefi 3 Uroveri 4 Uroveri 5 Uroveri 6 Uroveri 7
cis_pozice ‘ ‘ adresa ‘ ‘ dodavatel ‘ autor_kniha ’ vytisk ‘ kniha_pocet objednavka
‘ cis_stat ‘ ‘ osoba ‘ ‘ zakaznik | ‘ prodejna ‘ ‘ zasilka ‘
cis_vozidlo zmena_stavu_obj ‘ autor | ‘ vozidlo ‘ zamestnanec
| |

cis_platba

cis_stav_obj

kniha

kontakt

Obrazek 4 - Schéma drovni

Databaze byla vytvofena V prostfedku Oracle Database 11g. Cely systém se sklada
Z jedné databaze a 25 tabulek, které jsou propojené pomoci referenéni integrity. Je tedy tieba
zakladat tabulky od téch nadfazenych, respektive od téch, které nejsou provazané uvnitt
referencni integritou. Kdyby se zakladaly tabulky, které maji uvniti sebe cizi kli¢ (aniz by
byla zalozena tabulka, na kterou se klic odkazuje), tak by databazovy prostfedek vratil

chybovou hlasku, jelikoz nemuze najit tabulku, na kterou se odkazovat.
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Jako prvni je dobré zndzornit schéma tabulek, z n€hoz je naprosto ziejmé, které
tabulky se budou zakladat prvni a které posledni (obr. 4). Na schématu je ziejmé, ze pokud se
tato databaze bude takto zakladat, je nutné kvuli cizim kli¢im postupovat zleva doprava, tedy
zacinat prvni arovni a koncit arovni sedmou. Naopak pokud je potieba mazat tabulky, musi se
postupovat zprava doleva. Pokud je potfeba udaje ménit, musi se rovnéz postupovat zprava
doleva. Kdyby bylo potfeba zménit primarni kli¢ dodavatelit stim, ze reference je
V podiazené tabulce zasilka, databazovy prostiedek zahlasi chybu: integrity constraint
(SYSTEM.SYS_C007478) violated - child record found.

Toto schéma je velice dilezité si uvédomit, pii zmeéné tidaju referenéni integrity je to
klicové. Hodilo by se ji ménit restriktivnim zptisobem a to dovést zmény od nejpodiizené;si
tabulky do tabulky nadfizené. Na druhou stranu je tieba podotknout, Ze vySe popsany postup
je obecny. Pokud je znamo, které tabulky jsou provazané s kterymi, je mozné ménit udaje
i tieba ve tfeti trovni, aniz by se zasahovalo do urovni nizsich. Jako ptiklad 1ze uvést tabulky
vozidlo a osoba. Tabulky jsou na prvni pohled v jiné tGrovni, ale pokud se odstrani tabulka
osoba, neovlivni se tim nijak fungovani tabulky vozidlo. Ztoho davodu je dobré
demonstrovat jesté¢ jedno schéma, které ukaze, jak jsou tabulky pfesné propojené. Toto

schéma se nazyva relacni model.

5.2 Relaéni model reSené databaze

Rela¢ni model se vytvaii za ucelem zpiehlednéni celé¢ databaze. Je pomémé obtizné
hledat chyby, pokud je databaze vytvofena pouze SQL piikazy. Z toho duvodu existuje
relaéni model, jenz graficky zobrazi, které tabulky jsou logicky provazany cizimi kli¢i
odkazujicimi na primarni klie jinych tabulek. Diky relaénimu modelu je moZné vygenerovat
vytvarteci (CREATE) SQL ptikazy. Tuto funkci zpravidla obstaravaji softwary uréené

k vytvaieni rela¢nich modelt.

Na obrazku 5 je vidno 25 tabulek, které jsou mezi sebou propojeny cizimi kli¢i. Zluty
kli¢ (zpravidla u prvniho zaznamu) znaci primarni kli¢. Primarni kli¢ ma pfivlastek not null,
ten je znacen pomoci hvézdicky u atributu (v levé ¢asti). Lupa zna¢i hodnoty unikétni. Cizi
klice maji nastavené defaultné¢ unikatnost. V nékterych piipadech je potieba unikétnost
doplnit (hovofii-li se o normalnich atributech). Naptiklad ISBN v tabulce kniha — jako primarni

kli¢ je potieba ID_KNIH, ale neni mozné povolit, aby ISBN bylo neunikatni, dochazelo by tak
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k duplicité dat. Nekteré obycéejné atributy na druhou stranu neni nutné mit ani vyplnéné (napft.

popis u dodavateltr). Pokud je u cizich kli¢a prazdné kolecko, nema atribut piidavek not null.

DODAVATEL

KONTAKT 0S0BA
~1co ' I aIs_pozice
NAZEV_DOD |t —=2/ID_KONT/ =2 D_0S0B /4 =
POPIS t | EMALL |t | IMENO | o A D_POT e
£ ID_KONT e < TELEFON# | PRIJMENL |t | NAZEV _POZt
O/ID_ADR PR ——————K'Om_konT A | =S _ZAK |7
| HESLO c
A ———K'D|ID_osoB A
bt ey ZAMESTNANEC
QID_ADR [ ~
T =7 ID_ZAM 1
UROD_CISLO ¢
=2 ID_AUTOR | ; HESLO
| NARODNOST |c | POPIS_ZAM |t
| POPIS t b | e STUP_PRAX =
| |[©m_osos %, ~1 PLAT_TRID =
| =7 D_SKLAD | | "Plspz [ NARODNOST ¢
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S——"O[D_AUTOR |4 | | | S—p0< OID_SKLAD |/
OD_KNH PP } | SPEC_VOZIDLO . € Olspz WA
movens || P Y
D T - N OBJEDNAVKA
| P ID_PROD /e DRUH t
| = NAZEV_PROD VYROBCE t #/m_0B1
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*A/ID_oDDE /5= | D _oDDE % £/ID_ZM_ST_OBFBf="5r7rem,
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| R | CENA t < 04 Of1co W CISLO_POPIS |t
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40O ID_zANRA | o€ O|spz A NAZEV_STAt
O/ID_KNIH 7 B——~
KNIHA_POCET
ZMENA_STAVU_OBJ
‘22 ID_KNIH_POC I = -
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Obrazek 5 - Rela¢ni model
5.3 Bezpecnostni rizika

NeZz bude mozné databazi vytvofit, je tfeba si uvédomit, ktera bezpe€nostni rizika
mohou hrozit.

e Je tieba ohlidat, aby vSichni uZivatelg, ktefi se systémem budou pracovat, m¢li takova
prava, aby nemohli narusit béh databaze. Toto se bude fesit v podkapitole 5.8.2
Vytvofteni roli.

e Je tieba si uvédomit, jak zabezpecit realné vyskytujici se servery. Serverové mistnosti
hlidat pomoci kamer a ochranky, ktera pusti k serveriim jen povolané lidi. Pokud by se
serverové mistnosti nehlidaly, mohlo by dojit ke kradezi dat konkurenci nebo ke
zniceni systému.

e Vramci obchodovani na internetu je tfeba zajistit bezpe€nost zvenc¢i. Takovato
bezpecénost se zajisti Sifrovanim dat, kterd server odesild. Toto je potfeba vyfeSit na

softwarové urovni.
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e Nesmi dochéazet ke ztrat¢ dostupnosti, to by znamenalo pro on-line prodej financni
ztraty. Je tieba vyiesit zalozni zdroje napajeni v ptipad¢ vypadku proudu, aby servery

bézely dal.

5.4 Realizace datové normalizace

vvvvvv

V databazich neni mozné pfipustit redundanci dat. Rovnéz musi byt databdze schopna
umoznit vyhledat jakakoliv smysluplna data. ReSeni téchto problémi je dosaZitelné pomoci
tzv. normalnich forem. Stru¢né feceno, normalni formy umoziuji ovéfit spravnost navrhu
databaze. Diky normalnim formadm je mozné razantné¢ omezit duplicitu dat a dosahnout

uspory mista, které databaze zabira.[13]

5.4.1 Aplikace prvni normalni formy

Prvni normalni forma definuje, Ze databaze nesmi obsahovat nasobna data, respektive
nesmi dochazet k tzv. multizavislostem. Vysledkem toho je neplochost zdznam, to znamena,
ze jedna tabulka obsahuje vice zdznamu v ramci jednoho atributu. Jako ptiklad 1ze uvést
tabulku sklad, ktera by v sobé méla uveden atribut vozidlo, v némz by bylo vice vozidel. Toto
se nesmi stat, proto je tieba vytvofit tabulku sklad a tabulku vozidlo, pfi¢emz tabulky budou

provazany cizimi kli¢i.[13]

5.4.2 Aplikace druhé normalni formy

Druhd normalni forma Vv podstaté popisuje, ze neklicova data relace musi funkéné
zaviset na primarnim kli¢i. Pokud tato forma nebude dodrZena, objevi se v databazi velka
redundance dat. Jako piiklad je mozné uvést Ciselniky. Naptiklad tabulka adresa, ktera ma
atribut stat. Pokud by se stat definoval jako VARCHAR(100) a vzdy by se plnil pfi vkladani
nového zaméstnance, vznikala by opét velka redundance. Z tohoto ditvodu existuje tabulka

Ciselnik statd, tento Ciselnik je propojen s tabulkou adresy cizim kli¢em.[13]

5.4.3 Aplikace treti normalni formy

Tteti normalni forma je posledni formu, ktera bude v této praci popsana, ostatni nejsou
pro zamér této prace tak dulezité. Tato forma definuje, ze vSechna neklicova data nesmi
zaviset na hodnotach mezi sebou, ale pouze na hodnotach klicovych. Je tieba to demonstrovat
opét na prikladu navrhované databaze. Nespravné by bylo, kdyby tabulce objednavka byly

ptidany atributy zakaznika, tedy nevytvaiela by se tabulka zakaznik, ale pouze by se atributy
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tabulky zakaznik piidaly do objednavky, tedy vznikly by atributy — id objednavky, nazev,
id_zakaznika, jméno. Pro splnéni tfeti normalni formy je potieba rozdélit problém na tabulku

objednavky a tabulku zakaznikt a opét je propojit pomoci cizich kli¢t.[13]

5.5 Datova integrita modelu

Pted zalozenim samotné databéze je potfeba uvédomit si, kde a jak bude pouzita datova
integrita. Teoreticka vychodiska jsou popsana v kapitole 3.2. Datova integrita. Kazda tabulka
by méla mit primarni kli¢. Pokud by nebyl nékteré tabulce pfifazen primarni kli¢, mohlo by
dojit k duplicité dat. Primarni kli¢ pro své naplnéni zpravidla pouziva funkci auto increment.
Jedna se o velice uzite¢nou funkei, kterd vypliiuje automaticky hodnotu priméarniho klice.
Vétsinou se zacind od nuly a pficita se pro kazdy novy zdznam jednicka. Je tieba si uvédomit,
kde auto increment pouzit a kde nikoliv. Tato funkce bude hojné¢ vyuzivana u tabulek, kde
primarni kli¢ neni tolik dilezity, respektive kde slouzi pouze jako cizi kli¢ jiné tabulky, nebo
pro unikatnost zaznamu. Tyto tabulky jsou napftiklad objednavky a vytisk. Na druhou stranu
nékde je potfeba vlozit primarni kli¢ individualng, respektive nemize byt automaticky
vygenerovan. Napiiklad primarni kli¢ tabulky vozidlo, kde je primarnim kli¢em SPZ ¢islo

vozidla. Zde by bylo naprosto nevhodné pouzit auto increment.

V modelové databazi nebyla nikde vyuzita doménova integrita. Nikde nebylo potieba
omezit vkladané udaje na urcity interval. Na druhou stranu tieti typ integrity, a to referen¢ni
integritu byl pouzivan hojné. Je tfeba logicky souvisejici tabulky propojit, ptipadné je potieba

vytvotit pomocnou (spojovou) tabulku, jelikoz mize existovat vazba M:N.
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5.6 Vytvoreni databaze

Aby vse fungovalo, je potieba ke schématiim, ktera jsou popsana vyse piiradit SQL
ptikazy, jez modelovou databazi vytvofi. V této podkapitole bude postupné vytvoiena cela
databaze, pticemz u kazdé tabulky bude popsano to dilezité. Nejleh¢i bude pouzit schéma
trovni (obr. 4). Jako prvni bude nejvyhodn&jsi vytvoiit viechny &iselniky. Ciselniky se
v databazi pouzivaji jako permanentni tabulky, které se naplni pfi zakladani databaze a poté
uz se jen vyuzivaji. V tomto piipadé se to tyka tabulek s pfiponou CIS . Do ¢iselnika jsou
napiiklad zahrnuty: &iselnik stati (seznam vsech statd), Giselnik platby atd. Ciselniky se
vytvaii, aby se zamezilo redundanci dat. Ciselniky neni tfeba komentovat, jelikoZ jsou

jednoduché. Vétsinou obsahuji pouze to, CO je V nazvu.

CREATE TABLE cis_pozice (id_poz CHAR(4) NOT NULL PRIMARY KEY, nazev_poz
VARCHAR(100) NOT NULL);

CREATE TABLE cis_stat (id_statu CHAR(4) NOT NULL PRIMARY KEY, nazev_sta
VARCHAR(150) NOT NULL);

CREATE TABLE cis_oddeleni (id_odde CHAR(4) NOT NULL PRIMARY KEY, nazev_odde
VARCHAR(100) NOT NULL);

CREATE TABLE cis_zpu_doru (id_zpu_doru CHAR(4) NOT NULL PRIMARY KEY, zpus_doru
VARCHAR(100) NOT NULL);

CREATE TABLE cis_platba (id_platby CHAR(4) NOT NULL PRIMARY KEY, typ_platby
VARCHAR(50) NOT NULL);

CREATE TABLE cis_stav_obj (id_stavu CHAR(4) NOT NULL PRIMARY KEY, popis_stavu
VARCHAR(50) NOT NULL);

Posledni dva ¢iselniky se tykaji on-line objednavek: jakym zpusobem zékaznik plati a dale
Vv jakém stavu se objednavka nachéazi. Pro Uplnost je vhodné uvést data z nékterych Ciselnikti
(napt. cis_stav_obj bude plnén daty — Nova, Ve zpracovani, Zaplacena, Dorucena). Pokud
bude objednavka dorucena, neni tieba, aby v systému zustavala, a je tfeba ji odstranit. Toto je
mozné provést napiiklad databazovymi triggery.

Dale je vhodné vytvorit obecnou tabulku kniha. V ni se kazda kniha vyskytuje pouze

jednou. Jednotlivé vytisky jsou k tabulce kniha ptifazovany cizim klicem.
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CREATE TABLE kniha (id_knih CHAR(4) NOT NULL PRIMARY KEY, isbn VARCHAR(30) NOT
NULL UNIQUE, nazev_knih VARCHAR(100) NOT NULL, pocet_str VARCHAR(10), popis
VARCHAR(400), vydani VARCHAR(30) NOT NULL, cena VARCHAR(10) NOT NULL, jazyk
CHAR(2) NOT NULL);

Kazdd osoba zaznamenand v systému musi mit kontaktni udaje, stejn¢ jako je musi mit
i pobocky, sklady a dodavatelé. Kontaktni udaje 1ze dé€lit na dvé Casti — prvni ¢ast na tabulku
kontakt, druha cast na tabulku osoba. Jelikoz u skladi nejsou zaznamenavany kontaktni adaje
jako jméno ¢i pfijmeni, pouziva se zde pouze tabulka kontakt; u zaméstnancl se pouziva

tabulka osoba, ktera bude popsana nize.

CREATE TABLE kontakt (id_kont CHAR(4) NOT NULL PRIMARY KEY, email VARCHAR(50) NOT
NULL, telefon NUMBER(9) NOT NULL);

Kazda kniha musi obsahovat informace o tom, jaky je to zanr. AvSak nesmi se pridat atribut
zanr do tabulky kniha. Zaprvé mize mit kniha vice zanrti a za druhé by mohla vzniknout

redundance dat.

CREATE TABLE zanr (id_zanr CHAR(4) NOT NULL PRIMARY KEY, nazev_zanru VARCHAR(100)
NOT NULL);

V ramci této urovné je jesté vhodné zalozit tabulku specifikace vozidla. Takova tabulka

obsahuje dutlezité informace o vozidlech, ktera jsou zajimavé (napf. vykon, objem a spotieba).

CREATE TABLE spec_vozidlo (id_spec_vozidlo CHAR(4) NOT NULL PRIMARY KEY, kategorie
VARCHAR(10) NOT NULL, druh VARCHAR(20) NOT NULL, vyrobce VARCHAR(100) NOT
NULL, objem VARCHAR(10) NOT NULL, hmotnost VARCHAR(10) NOT NULL, spotreba
VARCHAR(10) NOT NULL, vykon_kw CHAR(4) NOT NULL);

Ve druhé urovni je potieba zalozit adresu. Adresa je zaklddana az poté, co existuje Ciselnik

statu, do kterého si tabulka adresa saha.

CREATE TABLE adresa (id_adr CHAR(4) NOT NULL PRIMARY KEY, ulice VARCHAR(100) NOT
NULL, mesto VARCHAR(100) NOT NULL, psc CHAR(5) NOT NULL, cislo_popis VARCHAR(20)
NOT NULL, id_statu CHAR(4) NOT NULL, FOREIGN KEY (id_statu) REFERENCES

cis_stat(id_statu));
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O par adku vyse byla v prvni trovni zaloZena tabulka kontakt, nyni je mozné zalozit tabulku
osoba. Z divodu toho, ze si tabulka osoba saha pro kontaktni informace do tabulky kontakt.
Tyto dvé tabulky nejsou v jedné, protoze naptiklad sklad nema kontaktni informace jako

jméno a ptijmeni. A ptidat atributy do cilovych tabulek by znamenalo povolit redundanci dat.

CREATE TABLE osoba (id_osob CHAR(4) NOT NULL PRIMARY KEY, jmeno VARCHAR(50) NOT
NULL, prijmeni VARCHAR(50) NOT NULL, id_kont CHAR(4) NOT NULL, FOREIGN KEY
(id_kont) REFERENCES kontakt(id_kont));

Nasledné¢ je potieba zalozit spojovaci tabulku zanra a knih. Jelikoz zde existuje vazba
M:N, je tieba situaci elegantné vyftesit. Toho je docileno vytvofenim spojovaci tabulky, ktera
bude pouze obsahovat cizi klice na tabulky kniha a zanr. Tim je povoleno vice zanrt jedné

knize, a ptitom je zamezeno redundanci a naruseni integrity.

CREATE TABLE zanr_kniha (id_zanr CHAR(4) NOT NULL, FOREIGN KEY (id_zanr) REFERENCES
zanr(id_zanr), id_knih CHAR(4) NOT NULL, FOREIGN KEY (id_knih) REFERENCES
kniha(id_knih));

Jako posledni ve druhé trovni je tieba vytvofit tabulku zména stavu objednavky. Jelikoz je
tteba zaznamenavat 1 historii zmén, obsahuje tato tabulka datum zmén. Zaroven si sahd do

¢iselniku stavu objednavky (aby nedochazelo k redundanci).

CREATE TABLE zmena_stavu_obj (id_zm_st obj CHAR(10) NOT NULL PRIMARY KEY,
datum_zmeny DATE, id_stavu CHAR(4) NOT NULL, FOREIGN KEY (id_stavu) REFERENCES

cis_stav_obj(id_stavu));

Dale je nutné vytvorit tabulku dodavateld. V tabulce je nutné zaznamenavat popis dodavatele,
jeho adresu (kterou si bude piebirat z tabulky adresa) a jeho kontaktni informace (z tabulky
kontakt).

CREATE TABLE dodavatel (ico CHAR(8) NOT NULL PRIMARY KEY, nazev_dod VARCHAR(100)
NOT NULL, popis VARCHAR(400), id adr CHAR(4) NOT NULL, FOREIGN KEY (id_adr)
REFERENCES adresa(id_adr), id_kont CHAR(4) NOT NULL, FOREIGN KEY (id_kont)
REFERENCES kontakt(id_kont));
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Pii prodeji on-line je umoznén prodej zakaznikim, je tedy potieba vytvofit tabulku zakaznik.
Na ni je dobfe vidét, pro¢ byly vytvofeny dvé tabulky — kontakt a osoba. Zékaznikovi se
ptifadi cizim kli¢em pouze tabulka osoba — jelikoz si tabulka bere data z tabulky kontakt
a neumoziuje nulovou hodnotu zaznami, kontaktni informace budou k dispozici pomoci
jedné vazby. Kdyby se piifadily tabulka kontakt (email a telefon) a tabulka osoba (jméno
a ptijmeni) zvlast, tak by bylo tieba pouzit vazby dvé. Zakaznik ma také heslo, které se voli.
Heslo je obsaZzeno v tabulce a ma doménu CHAR(32). Hesla budou S$ifrovana pomoci MD5

hashovaci funkce, proto byla pouzita takto definovana doména.

CREATE TABLE zakaznik (id_zak CHAR(4) NOT NULL PRIMARY KEY, heslo CHAR(32) NOT
NULL, id_osob CHAR(4) NOT NULL, FOREIGN KEY (id_osob) REFERENCES osoba(id_osob),
id_adr CHAR(4) NOT NULL, FOREIGN KEY (id_adr) REFERENCES adresa(id_adr));

Dale je potieba vytvofit tabulku autorti. Kazda kniha musi mit svého autora, je tieba vyftesit
problém s vice autory. Naptiklad kniha, kterou nenapsal jeden autor, ale dva. Pokud by toto
bylo Spatné vyfesené, doslo by k neplochosti zaznamt. To neni mozné dopustit. V dal$im
kroku se vytvori spojovaci tabulka kniha_autor, ktera bude obsahovat pouze cizi kli¢e, stejné

jako byl tento problém vyieSen u tabulky kniha a jeji Zanr.

CREATE TABLE autor (id_autor CHAR(4) NOT NULL PRIMARY KEY, narodnost CHAR(2) NOT
NULL, popis VARCHAR(400), id osob CHAR(4) NOT NULL, FOREIGN KEY (id_osob)
REFERENCES osoba(id_osob));

CREATE TABLE autor_kniha (id_autor CHAR(4) NOT NULL, FOREIGN KEY (id_autor)
REFERENCES autor(id_autor), id_knih CHAR(4) NOT NULL, FOREIGN KEY (id_knih)
REFERENCES kniha(id_knih));

V ramci tfeti Urovné je jest¢ potfeba vytvofit sklad, ze kterého bude rozvazeno zbozi do
jednotlivych prodejen a dostavat zbozi od dodavatelli — nakladatelti. U skladu je zajimava

jeho kapacita — kapacita je uvedena v poctu zasilek (pro zjednodus$eni).

CREATE TABLE sklad (id_sklad CHAR(4) NOT NULL PRIMARY KEY, nazev_skl VARCHAR(100)
NOT NULL, kapacita NUMBER(10) NOT NULL, id_kont CHAR(4) NOT NULL, FOREIGN KEY
(id_kont) REFERENCES kontakt(id_kont), id_adr CHAR(4) NOT NULL, FOREIGN KEY (id_adr)
REFERENCES adresa(id_adr));
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Ze skladu se bude pomoci vozidel piepravovat zbozi do prodejen. Je tedy vhodné si definovat
tabulky vozidla a prodejna. Tabulka vozidel si bude sahat pro informace do tabulky
specifikace vozidel, ktera byla jiz zalozena. Dilezitym atributem je kapacita vozidla, tedy

kolik zasilek dokazi rozvést jednotliva vozidla.

CREATE TABLE vozidlo (spz CHAR(7) NOT NULL PRIMARY KEY, kapacita NUMBER(10) NOT
NULL, vin CHAR(17) NOT NULL UNIQUE, id_sklad CHAR(4) NOT NULL, FOREIGN KEY
(id_sklad) REFERENCES sklad(id_sklad), id_spec_vozidlo CHAR(4) NOT NULL, FOREIGN KEY

(id_spec_vozidlo) REFERENCES spec_vozidlo(id_spec_vozidlo));

CREATE TABLE prodejna (id_prod CHAR(4) NOT NULL PRIMARY KEY, nazev_prod
VARCHAR(100) NOT NULL, id_kont CHAR(4) NOT NULL, FOREIGN KEY (id_kont) REFERENCES
kontakt(id_kont), id_sklad CHAR(4) NOT NULL, FOREIGN KEY (id_sklad) REFERENCES
sklad(id_sklad), id_adr CHAR(4) NOT NULL, FOREIGN KEY (id_adr) REFERENCES
adresa(id_adr));

Na zacatku byla vytvofena tabulka kniha, ale neni to tabulka kniha, ktera je dualezita pii
prodeji. Tabulka kniha existuje pouze proto, aby zabranila redundanci dat, a v tomto ptipadé
redundanci zna¢né. Naptiklad by se kazdy vytisk zaznamenaval do tabulky kniha, kde by byl
stejny nazev, popis, rok vydani, a to pro kazdy vytisk. Jediné v ¢em by se zdznamy liSily, by
byl ¢arovy kod. Toto neni mozné dopustit, proto je nutné vytvorit tabulku vytisk. Tabulka
vytisk bude obsahovat ¢arovy kod a bude logicky propojena s tabulkou kniha. Dale bude

vytisk vyuzivan pii on-line obchodu.

CREATE TABLE vytisk (id_vytisk CHAR(10) NOT NULL PRIMARY KEY, carovy_kod
VARCHAR(30) NOT NULL UNIQUE, id_knih CHAR(4) NOT NULL, FOREIGN KEY (id_knih)
REFERENCES kniha(id_knih), id_odde CHAR(4) NOT NULL, FOREIGN KEY (id_odde)
REFERENCES cis_oddeleni(id_odde), id_prod CHAR(4) NOT NULL, FOREIGN KEY (id_prod)
REFERENCES prodejna(id_prod));

Prozatim se zde hovofilo o pfevozu zbozi mezi sklady teoreticky, nyni je vSak potieba
definovat tabulku zasilka. Tato tabulka eviduje vSechny zasilky zbozi, proto je mozné urcit,
kde se zasilka nachazi. To diky referen¢ni integrité, diky niz je logicky propojeno vice
tabulek. Je tfeba si uvédomit, Ze pomoci SQL neni moZni zarucit spravnost takto definované

tabulky. Takto definovana tabulka umoziiuje naplnit vSechny tfi cizi klice, tedy nastalo by to,
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ze zasilka se nachazi u dodavatelll a zaroven ve vozidle a také ve sklad¢. To je samoziejmée

nesmysl a je potfeba na to myslet pfi vytvareni softwaru.

CREATE TABLE zasilka (id_zas CHAR(4) NOT NULL PRIMARY KEY, nazev_zas VARCHAR(100)
NOT NULL, isbn VARCHAR(30) NOT NULL UNIQUE, pocet_knih NUMBER(10) NOT NULL, ico
CHAR(8), FOREIGN KEY (ico) REFERENCES dodavatel(ico), id_sklad CHAR(4), FOREIGN KEY
(id_sklad) REFERENCES sklad(id_sklad), spz CHAR(7), FOREIGN KEY (spz) REFERENCES

vozidlo(spz));

Jako jednu z poslednich je potieba vytvorit tabulku zaméstnancl. Zaméstnanci budou mit své
ID, pomoci kterého se budou ptihlaSovat do systému, zaroveit budou mit heslo, které bude
stejn¢ jako u zdkazniki Sifrované pomoci hashovaci funkce MDS5. Je tieba si opét uvédomit,
ze jsou-li povoleny nulové hodnoty pro logické provazani s prodejnou, vozidlem a skladem,
je to opét ze stejného duvodu. Ne kazdy ma vozidlo, ale nékdo ho mize mit. Rovnéz tak
zaméstnanec muiize pracovat bud’ pouze na sklad€, nebo na prodejn€. Tento problém neni

feSen v SQL piikazech, ale opét by byl vyfeSen lehce pomoci softwarové stranky.

CREATE TABLE zamestnanec (id_zam CHAR(4) NOT NULL PRIMARY KEY, rod_cislo CHAR(11)
NOT NULL UNIQUE, heslo CHAR(32) NOT NULL, popis_zam VARCHAR(400), stup_prax
NUMBER(2) NOT NULL, plat_trid NUMBER(2) NOT NULL, narodnost CHAR(2) NOT NULL,
id_adr CHAR(4) NOT NULL, FOREIGN KEY (id_adr) REFERENCES adresa(id_adr), id_osob
CHAR(4) NOT NULL, FOREIGN KEY (id_osob) REFERENCES osoba(id_osob), id_poz CHAR(4)
NOT NULL, FOREIGN KEY (id_poz) REFERENCES cis_pozice(id_poz), id_prod CHAR(4),
FOREIGN KEY (id_prod) REFERENCES prodejna(id_prod), id_sklad CHAR(4), FOREIGN KEY
(id_sklad) REFERENCES sklad(id_sklad), spz CHAR(7), FOREIGN KEY (spz) REFERENCES

vozidlo(spz));

tabulka objednavek, bylo by mozné ke kazdé objednavce piifadit pouze jeden vytisk kazdé
knihy. Je tedy tfeba vytvorit pomocnou tabulku, ktera bude zaznamenavat pocet knih, jez Si
zakaznik objednal. Tabulka obsahuje dva cizi klice, a to kli¢ referujici na primarni kli¢
tabulky kniha a druhy na tabulku vytisk. Takto je to feseno z jednoduchého duvodu. Pokud by
se odkazovalo pouze na vytisk, mohlo by se stat, Ze by si zakaznik objednaval vytisk, ktery

neni na sklad¢ ani na prodejné, cili vytisk, ktery by neexistoval. Proto je zde jest¢ druhy cizi
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kli¢, ktery specifikuje pfimo knihu, jiz by si uzivatel ptal koupit. Zbytek by se opét tesil
softwarové. Pokud by nebyl naplnény cizi kli¢ vytisku, bylo by potfeba danou knihu objednat
od nakladateli.

CREATE TABLE kniha_pocet (id_knih_poc CHAR(4) NOT NULL PRIMARY KEY, pocet
NUMBER(10) NOT NULL, id_knih CHAR(4), FOREIGN KEY (id_knih) REFERENCES
kniha(id_knih), id_vytisk CHAR(10), FOREIGN KEY (id_vytisk) REFERENCES vytisk(id_vytisk));

Jako posledni je tieba vytvoftit tabulku objednavek, ktera zobrazuje jednotlivé objednavky.

CREATE TABLE objednavka (id_obj CHAR(4) NOT NULL PRIMARY KEY, popis VARCHAR(400),
cislo_baliku CHAR(30) UNIQUE, id zpu doru CHAR(4) NOT NULL, FOREIGN KEY
(id_zpu_doru) REFERENCES cis_zpu_doru(id_zpu_doru), id_zak CHAR(4) NOT NULL,
FOREIGN KEY (id_zak) REFERENCES zakaznik(id_zak), id_zam CHAR(4) NOT NULL, FOREIGN
KEY (id_zam) REFERENCES zamestnanec(id_zam), id_zm_st obj CHAR(10) NOT NULL,
FOREIGN KEY (id_zm_st_obj) REFERENCES zmena_stavu_obj(id_zm_st_obj), id_platby
CHAR(4) NOT NULL, FOREIGN KEY (id_platby) REFERENCES cis_platba(id_platby),
id_knih_poc CHAR(4) NOT NULL, FOREIGN KEY (id_knih_poc) REFERENCES

kniha_pocet(id_knih_poc));

5.7 ReSeni auditability

Nad takto vytvofenou modelovou databazi je nyni mozné zakladat nové podminky
fungovani ¢i implementovat rizné funkce pro lepsi chod databaze. Jak uz bylo nastinéno
Vv teoretickych vychodiscich, je dilezité, kdo pfistupoval k databdzi a v jakém Case. Pro tyto
ucely bude stéZejni ID zaméstnance, popiipade ID zdkaznika, a jaké SQL piikazy zadaval. Je
tteba uvést, Ze zaméstnanec 1 zdkaznik budou s databazi pracovat prostfednictvim softwaru,
ktery by nad databazi vznikl jako dal$i krok vyvoje informacniho systému. Na pozadi se vSak
budou zaznamenavat SQL ptikazy. Dale je samoziejmé dilezity datum, aby bylo mozné ur¢it,
kdy doslo ke ztraté ptistupnosti, ztrat¢ dat apod. Firmy by auditabilitu nemély podcenovat, ba

naopak mélo by to byt aktivné feSené téma.
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5.8 ZalozZeni uzivatele, pridéleni prav, vytvoreni roli

Jesté nez bude mozné vibec nékoho sledovat, jak pfistupuje k databazi, je tieba
nadefinovat mu zplsob, jakym miize pfistupovat k datim. Pti vytvafeni databaze existuje
zpravidla n€kolik superuzivatelii. Superuzivatel ma vsechna pfistupova prava a je ptridélen do
vétsiny roli. Pokud existuje vétsi databaze, tedy existuje vice datovych kontejnerti, jsou pro
kazdy kontejner ur€iti superuzivatelé. SuperuZivatelé se pouzivaji vétSinou tehdy, kdyz je
potieba nad néjakou databazi provést INSERT ¢i DELETE, ale uZzivatelé na to nemaji prava, ani
specifické role. Pfi prvnim vytvofeni databaze bude vytvofen uzivatel admin, ktery ma
administratorska prava. Skrze ng se v praxi nepracuje, vyuziva se pouze na zacatku, aby se
diky nému vytvofil novy uzivatel pro administratora databaze (pro redlné¢ho ¢lovéka, ktery se

o databazi bude starat).

5.8.1 Vytvoreni uzivatele

Pro vytvofeni nového uzivatele se bude opét vychazet z teoretického vychodiska, kde je
presné popsano, jak uzivatele vytvorit. Pro demonstraci je zde vytvofen uzivatel, ktery se

bude identifikovat pomoci hesla. Vytvoti se pomoci ptikazu CREATE USER.
CREATE USER administrator IDENTIFIED BY oul7859@;

Administrator se ulozi do tabulky uzivatelti/zaméstnancti. Heslo se ulozi pomoci Sifrovani
MD5 hashovaci funkce. Takto vytvofeny uZivatel by vSak nemél na nic prava, dokonce by se

ani nemohl piihlasit. To je potieba povolit pomoci piikazu:
GRANT CREATE SESSION TO administrator;

Nyni je mozZné se jako administrator ptihlasit, avSak takto vytvoreny administrator nebude mit
na nic prava, coz je dosti nepraktické. V dalSich krocich je tfeba ptfidélit uctu administrator
prava, a to vSechna. Pomoci klausule ALL a ptikazu GRANT mu lze ptidélit vSechna prava. Po
néjaké dobe, kdy se zaméstnanec rozhodne opustit firmu, je tfeba jeho uzivatelsky ucet zrusit,

aby k nému nemél neopravnéné piistup. To lze provést nasledovne:
DROP USER administrator;

Databazovy prostedek zahlasi hlasku: User dropped.
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5.8.2 Vytvoreni roli

Jak jiz bylo zminéno, je nevyhodné kazdému uzivateli pfid€lovat prava samostatné,
z toho davodu existuji role. Urcita prava se prifadi do specifické role a roli je poté mozné
ptidélit uzivatelim. Role se vytvari pomoci ptikazu CREATE ROLE. Pro tcely této prace bude
vytvoiena role skladnika a role zakaznika. Nasledné je rolim mozné ptidé€lit prava a poté je

mozné role pfiradit existujicim uzivatelim ¢i zaméestnancim.

CREATE ROLE skladnik_role;

CREATE ROLE zakaznik_role;

GRANT SELECT, UPDATE, INSERT ON sklad TO skladnik_role;
GRANT SELECT ON kniha TO zakaznik_role;

GRANT skladnik_role TO s001;

GRANT zakaznik_role TO z001;

Pokud byl piedtim vytvoien uzivatel 001 a z001 a byl jim ptidélen GRANT SESSION, mé&li by
byt nyni schopni provadét ptikazy, které jim role povoluji. To jest zakaznikovi nahlizet do
tabulky kniha a skladnikovi nahlizet do tabulky sklad, ménit v nich udaje a upravovat je.
Z bezpecnostniho hlediska je lepsi skladnikovi nedéavat piikaz DELETE, tento piikaz by mé&li
mit moZnost provést pouze jeho nadfizeni. Je také mozZné, Ze nékteré role se budou rusit.
Naptiklad pokud se méni politika podniku a tato role by byla zastarala. Nehodi-li se jiz role

skladnik_role. Zrusi se nasledujicim ptikazem:
DROP ROLE skladnik_role;
Databazovy prostiedek zahlasi: Role dropped.

5.9 Vytvoreni pohledi

Jelikoz mnohdy neni Zadouci, aby zaméstnanci pracovali ptimo s tabulkou (jelikoz jsou
v ni udaje, které nesm¢ji byt zvefejnény), je nutné vytvofit pohledy. Pohledy je mozné
vytvaret nad jednou tabulkou, ale i nad vice tabulkami. Je potieba, aby se zamé&stnanec mohl
podivat na objednavku jiného zaméstnance, respektive aby pii vyfizovani reklamace bylo
vidét, kdo objednavku zpracovaval. Poptipadé¢ aby bylo mozné zobrazit udaje o daném
zamé&stnanci. Pokud by se umoznila prace piimo s tabulkou, doslo by k problému. Jednak by

bylo mozné zobrazit heslo (coz by nebyl takovy problém, protoze to by bylo zaSifrovano), ale
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také by bylo vidét zaméstnancovo rodné ¢islo. Proto je nutné vytvorit pohled, ktery tuto

problematiku oSetfi:

CREATE VIEW zame_view AS SELECT b.jmeno, b.prijmeni, a.popis_zam, a.narodnost,
c.nazev_pozice FROM zamestnanec a INNER JOIN osoba b ON b.id_osob = a.id_osob INNER

JOIN cis_pozice c ON c.id_poz = a.id_poz;

Takto vytvoreny pohled zobrazi pouze jméno a pfijmeni zaméstnance, jeho popis, narodnost
a pozici. Ostatni udaje z tabulek cis_pozice, zamestnanec, osoba jsou nepiistupné, coz je vice
nez vyhovujici. Diky pohledim je tedy mozné zabranit tniku informaci, které jako fidici
jednotka podniku je nutné chranit. Navic spravné stylizovany pohled zleh¢uje praci s vice
tabulkami. Pohledy se rusi pomoci stejné syntaxe jako tabulky pomoci ptikazu DROP VIEW

zame_View.

Takto by bylo mozné vytesit situaci, kdy je potfeba na webovych strankach zobrazit pouze

struéné informace ohledné knihy, autora a zanru. Toho je docileno nasledujicim pohledem:

CREATE VIEW struc_kniha AS SELECT osoba.jmeno, osoba.prijmeni, kniha.nazev_knih,
kniha.popis, zanr.nazev_zanru FROM osoba INNER JOIN autor ON autor.id_osob =
osoba.id_osob INNER JOIN autor_kniha ON autor.id_autor = autor_kniha.id_autor INNER
JOIN kniha ON kniha.id_knih = autor_kniha.id_knih INNER JOIN zanr_kniha ON
zanr_kniha.id_knih = kniha.id_knih INNER JOIN zanr ON zanr.id_zanr = zanr_kniha.id_zanr;

5.10 Pouziti transak¢éniho zpracovani

Zpravidla se stava, Ze je potfeba provést v ur€ité SESSION zmény dat. Obcas se vSak
stane, Ze uzivatel zméni data Spatné nebo smaze néjaky zaznam, ktery smazat nechtél. Proto je
vyhodné vyuzivat ptikazi COMMIT a ROLLBACK. Pfipadné si je mozné pomoci i navratovymi
body, které jsou popsany v teoretické ¢asti. Pro modelovou situaci existuje tento piiklad:
prodavac¢ ve skladu prodejny Spatné nacte knihy ze zasilky; misto titulu A zada do systému
titul B. Zpravidla existuji dv€ varianty, jak tuto situaci vyreSit. Mize pozadat vedouciho, aby
odstranil n¢kolik set zdznamil, coz je v praxi nemozné. Nebo se provede tzv. ROLLBACK, coz
je daleko piijatelné;jsi varianta. Zde bude uvedena modelova situace pro par zaznamu, pro vice
zaznami by to bylo stejné. Pied zadanim knih do databdze se provede COMMIT. Nasledné
skladnik zad4 do systému ¢arové kody vytiska, ale zatadi je do Spatné kategorie nebo Spatné

zada néktery udaj atp.
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COMMIT;

INSERT INTO wvytisk (carovy_kod, id_knih, id_odde, id_prod) VALUES
('978945126’,/0145’,0014°,0001’);

INSERT INTO wvytisk (carovy_kod, id_knih, id_odde, id_prod) VALUES
(974582563,0155’,'0024’,'0021’);

Nezadava se primarni klic, jelikoz se kli¢ zadava automaticky, vkladaji se tedy pouze ostatni
udaje. Prodavac si uvédomil, ze zadal Spatné odd¢€leni, kde se kniha nachazi. Je tfeba provést
ROLLBACK, ktery vrati situaci po zadaném COMMITU. Nyni maze prodava¢ knihy zadat
znovu. Pokud by se jednalo o pér knih, je mozné to vyftesit piikazem UPDATE, pokud by m¢l

prodavac piislusna prava.
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6 Zavér
Cilem prace bylo demonstrovat na modelovém piikladu, jak se soucasné pocitatové

databaze zabezpecuji. Z analyzy odbornych publikaci, ze studia informacénich zdroji a pii

vytvareni vlastniho feSeni byly zjiStény nasledujici poznatky.

V praxi se primarni kli¢ ¢i index vétSinou plni automaticky. Plnéni obstarava sama
databaze. Cislo takto vzniklé je vétsinou pseudondhodné, &asto se totiz vyuziva piikazu, ktery
vybere maximalni ¢islo primérniho klice a pficte k nému jednicku. Do stejné kategorie, tedy
do datové integrity, patii 1 referenCni integrita. Referencni integrita je zCasti zabezpeCena
databazovym prostiedkem. Dojde-li k pokusu o smazani tabulky propojené referencni
integritou, neni t0 umoznéno, rovnéz tak si databazovy prostredek hlida, pokud se zadéavaji
nekorektni data. Tato zabezpeceni v praxi vSak nestaci. Proto je dulezité pii zakladani nové
databaze mit na paméti, v jakych mistech je tfeba ohlidat spravnost chodu databaze. Pii
nasledné implementaci softwarového rozhrani (nad danou databédzi) je dilezité tato
nezabezpecena mista oSetfit a zakéazat softwarovym zplisobem vkladani dat na mista, kam by

to databazovy prostiedek i pies nesmyslnost povolil.

Bylo zjiSténo, Ze pfi nastavovani prav novému uzivateli je naprosto irelevantni
pfidélovat prava jednotliv€é. NejefektivnéjsSim zplisobem je vytvofit si role, které vSem
uzivatelim pfidélujeme. Také bylo zjisténo, ze lepSim zplsobem je prava pridélovat
postupné, tak jak je uzivatel potiebuje (a jak mu je to povoleno). Druhy zplisob ptidéleni

vSech prav a postupného odmazavani pii prohfesku je krajné nebezpecny.

Pti vytvafeni modelové databaze bylo zjisténo, Ze je daleko vyhodnéjsi novou databazi
vytvafet pomoci logického modelu. Je zcela neefektivni databazi vytvaret nejdiive pomoci
CREATE piikazii. Casto dochazi k upravé referenéni integrity mezi tabulkami, ke zméné jmen
atributil, ke zméné datovych typl. Takovymto zptisobem je lehké udélat velké mnozstvi chyb.
Daleko efektivnéjsi je vytvorit databazi pomoci logického modelu a nasledné automaticky

vygenerovat SQL ptikazy, které je potom tieba zkontrolovat.

Dale bylo zjisténo, Ze vytvoreni bezpecné databdze nestaci spoléhat pouze na
zakladaci SQL ptikazy. Je nutné si uvé€domit, co je potieba oSetfit, a nasledné toho docilit

naptiklad pomoci PL/SQL.
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