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Abstrakt

Tato prace prezentuje problematiku testovani néastroju pro preklad adres. Popisuje za-
klady ptrekladu IP adres, obecné metody testovani a jejich aplikaci na prekladové nastroje.
Dale prezentuje navrh a implementaci aplikace pro provadéni testovacich metod uvedenych
v praci. Nastroj je pak pouzit pro testovini nové vyvijeného vysokorychlostniho nastroje
pro preklad adres.

Abstract

This master thesis presents a topic of testing network address translation. It describes basic
principles of network address translation and general methods for testing network devices.
These methods are then applied on NAT devices. Thesis then introduces a design of a
framework for performing functional tests. The designed framework is then implemented
as a part of the thesis and used to test a newly developed high-speed NAT application.
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Kapitola 1

Uvod

Sitova komunikace je v souc¢asnosti provozovana prevazné na protokolu IPv4. Tento protokol
adresuje zafizeni na logické tirovni a je vyuzivan ke smérovani dat. Pokud vSak zanedbame
nékteré vyhrazené rozsahy, zjistime, ze pocet dostupnych adres nedokaze pokryt vsechna
zatizeni. Protokol IPv6, jenz by mél nedostatek sitovych adres Tesit, vSak stile neni dosta-
te¢né rozsireny. Musime tedy pouzit takové reseni, které by ndm umoznilo docilit pozado-
vané konektivity a zaroven snizilo pocet potiebnych adres. Nejbéznéjsim resenim je pouziti
prekladu sitovych adres neboli NAT. S jeho pomoci muzeme naptiklad sdilet jednu adresu
smérovatelnou v siti internetu mezi vice stanicemi. S rostoucimi naroky na rychlost a kva-
litu prenosu je také nutné vyvijet nové néstroje, které by uspokojily stanovené pozadavky.
U téchto nastroju je pak nutné ovérit, zda provadéji preklad adres spravnym zpusobem. To
znamend, ze upravuji spravné pakety a neposkozuji data ¢i jinak nenarusuji komunikaci.
Déle je také nutné ovérit, jak jsou takové néastroje vykonné, tedy jestli maji dostatec¢nou ¢i
avizovanou propustnost, nebo jestli nemaji negativni dopady na odezvu. Tato préace se bude
zabyvat problematikou ovérovani téchto parametrii, ndvrhem a implementaci néstroje, jenz
by tyto testy umoznil a automatizoval. Cinnost tohoto nastroje pak bude demonstrovana
na vybranych testovacich scénarich.

V dvodu prace bude stru¢né nastinéna obecnd problematika prekladu a jeji aplikace na
soucasnd reseni. Dale budou rozebrany obecné zpusoby testovani sifovych zarizeni a jejich
aplikace na néstroje pro preklad adres. V kapitole 6 pak bude popsidn navrh testovaciho
nastroje, uvedeny v predchazejicim semestralnim projektu, a jeho implementace. Bude spe-
cifikovana struktura z hlediska jednotlivych modult a jejich role v probihajicich testech.
Daéle budou uvedeny testovaci pripady pouzité pro ovéreni ¢innosti nastroje pro preklad.
Ty budou pak aplikoviny na souCasné implementace néstroju pro preklad adres. K za-
véru pak budou diskutovana mozna rozsireni testovaciho nastroje o dalsi metody testt, ¢i
podrobnéjsi zpusoby vyhodnocovani vysledk.



Kapitola 2

Preklad sitovych adres v praxi

Pted popisem navrhu testovaciho prostredi je vhodné nejprve popsat problematiku prekladu
adres. V této kapitole bude tedy rozebrana funkce prekladu sitové adresy pro prenos dat.
Budou popsany zpisoby jak statického, tak dynamického prekladu s pouzitim nastaveného
rozsahu adres. Kapitola Cerpa informace prevazné z prislusnych dokumenti RFC a dale
z ¢lanku Anatomy: A Look Inside Network Address Translators [11].

2.1 Zaklady prekladu sitovych adres

Funkce prekladu adres (Network Address Translation podle RFC 3022 [18], déle jen NAT)
je zalozena na modifikaci identifikatortu sitové vrstvy, konkrétnéji adresy protokolu IPv4
[13]. Ty jsou pouzivany pii smérovani dat v siti. VSechny adresy, které jsou pouzity v siti
internetu, spadaji do tzv. verejnych adres. Ty jsou pridélovany na zakladé registrace dané
entity u regionélnich registratortt (RIPE NCC! pro Evropu nebo ARIN? pro Spojené Staty
a Kanadu). Mimo takto ptidélené adresy existuji rozsahy adres vyhrazené k dalsim tcéelim.
Jedné se naptiklad o adresy pro multicast, adresy oznacujici loopback rozhrani nebo tzv.
privatni rozsahy adres. VSechny tyto adresy nelze v siti internetu smérovat a pokud se
vyskytne paket s takovou adresou, mély by jej smérovace zahodit.

Posledni jmenovany rozsah je velmi casto spojen pravé s prekladem adres. Privatni
adresy jsou totiz bézné pridélovany zarizenim, jez se nachézeji napr. v jedné budové nebo
mistnosti. Pokud bychom pozadovali, aby tato zafizeni méla pristup k internetu, museli
bychom kazdému z nich priradit vefejnou adresu. V soucasnosti vsak toto feseni neni mozné
vzhledem k nedostupnosti dostate¢ného poctu téchto adresu. Mizeme vsak pridélit verejnou
adresu vychozi brané této privatni sité. Musime vsak zajistit, aby pakety opoustéjici sit tuto
adresu obdrzely. To ndm zajisti pravé preklad adres.

Pri prekladu adres bude vychozi brana provadét modifikaci zdrojové nebo cilové adresy
na zakladé sméru, ze kterého bude provoz priveden. Pro tyto upravy vyuzivd vyhrazend
pravidla, podle ktery provadi potifebné modifikace. Prestoze primarné je NAT navrZen na
preklad sifovych adres mize byt nastaven do takové podoby, aby do prekladu zahrnoval
i identifikdtory transportni vrstvy (déle jen porty), pfipadné upravoval i data nékterych
aplika¢nich protokolt, aby zajistil plnou konektivitu.

IRéseaux IP Européens Network Coordination Centre
2 American Registry for Internet Numbers



2.1.1 Priklady prichodu paketu skrze NAT

Jako priklad bézného uziti prekladu si miiZzeme uvést komunikaci stanice umisténé v siti
s privatnim adresovanim a serveru umisténém v siti internetu. Tuto komunikaci nelze diky
strukture sité internet provést, protoze pakety s privatnimi adresami neni dovoleno smé-
rovat ve verejné siti. Klient je sice schopen otevrit spojeni, ale server nemuze odpovédeét.
Nastavime-li na vstupnim bodu preklad sitovych adres pak je paket pfi cesté podroben
modifikaci podle pravidla pro preklad. Pri ném dojde k tpravé zdrojové adresy. Ta je bud
dédna rozsahem vefejnych adres, ve kterém lezi vystupni rozhrani brany nebo se pouzije
pravé adresa vystupniho rozhrani. Upraveny paket je pak vyslan do sité. Cilova stanice
zpracuje data stejnym zpusobem, jakoby je obdrzela od klienta, a odesle zpatky. Zarizend,
které provedlo preklad pak po obdrzeni odpovédi modifikuje cilovou adresu zpét na sta-
nici, kterd vyslala pozadavek. Data jsou pak dorucena obvyklym zptisobem. Priichod dat
je ilustrovan na obrazku 2.1.

Cesta pozadavku —
Cesta odpovédi D —

IP vnitfniho rozhrani: 192.168.1.1
IP vnéjsiho rozhrani: 200.0.0.101

Dynamicky NAT

Zdrojova IP: 192.168.0.101 192.168.0.0/24 .. 200.0.0.100/29

Cilova IP: 100.0.0.101

S =
o Zdrojova IP: 100.0.0.101

IP: 192.168.0.101 Cilova IP: 192.168.0.101 N

Zdrojova IP: 100.0.0.101
Cilova IP: 200.0.0.101

Zdrojova IP: 100.0.0.101
Cilova IP: 200.0.0.101

Zdrojova IP: 200.0.0.101
Cilova IP: 100.0.0.10

Zdrojova IP: 100.0.0.101
Cilova IP: 200.0.0.101

Zdrojova IP: 200.0.0.101
Cilova IP: 192.168.1.101

e/

=
Zdrojova IP: 192.168.1.101 ) et P
Cilova IP: 200.0.0.101 IP vnitfniho rozhrani: 192.168.1.1

Privatni IP: 192.168.1.101

Vefejna IP: 100.0.0.101 Staticky NAT

192.168.1.101 - 100.0.0.101
100.0.0.101 - 192.168.1.101

Obréazek 2.1: Pruchod paketu skrze NAT

Uvedeny zptisob umoznuje spojeni dvou stanic, kdy jedna z nich je v privatnim ad-
resovém prostoru. Pokud by takovych stanic bylo vice, pak musime pro kazdou z nich
specifikovat adresu, kterd bude pouzita pii prekladu. Tu lze prifadit staticky, pak hovorime
o prekladu 1:1. Timto pravidlem je mozné zachovat funkcionalitu na drovni spojeni point-
to-point. Vyzaduje to vSak dostupnost dostatecného poctu verejnych adres. Pokud vsSak
nevyzadujeme nutné zachovani primého spojeni, pak mtzeme pouze vyhradit rozsah adres
pro preklad a samotny vybér nechat na zafizeni. V tomto pripadé providime mapovani
M:N.

V bézné praxi se také setkdme s pouzitim NAPT (Port-Translating NAT). Tento zpusob
prekladu provadi nejen tpravu sitovych adres, ale také porti. S jeho pomoci je tedy mozné
oteviit vetsi mnozstvi spojenf s pouzitim stejné sitové adresy (efektivné 216 spojenf). Ta je
vétsinou shodnd jako adresa rozhrani pripojeného k verejné siti. Tento zptusob vsak omezuje
resp. znemoznuje komunikaci point-to-point. Mapovani, byt se v ramci spojeni nezméni,



nemusi byt stejné v case. Nelze jej tedy pouzit jako jednoznacny identifikator pro komunikaci
zvenci. Pri pokusu o kontakt s touto adresou nemusime kontaktovat danou stanici, pripadné
kontaktujeme pouze vnéjsi rozhrani brany. Obrazek 2.2 ilustruje komunikaci s vyuzitim

NAPT.

Cesta pozadavku =~ — IP vnit#niho rozhrani: 192.168.1.1

Cesta odpovédi = IP vn&jsiho rozhrani: 200.0.0.101

NAT s pfekladem portu podle adresy
vnéjsiho rozhrani
192.}68.0.0/24:X - 200.0.0.101:Y

Zdrojova IP: 192.168.0.101:2000
Cilova IP: 100.0.0.101:80

Zdrojova IP st. A: 200.0.0.101:2000
Zdrojova IP st. B: 200.0.0.101:3000
Cilova IP: 100.0.0.101:80

¢

[
IP: 192.168.0.101

Zdrojova IP: 100.0.0.101:800
Cilova IP: 192.168.0.101:2000

Zdrojova IP: 192.168.0.102:2000

Cilova IP: 100.0.0.101:8/
%ojové IP: 100.0.0.101:80
> Cilova IP: 192.168.0.102:2000

¥

Zdrojova IP: 100.0.0.101:80
Cilova IP st. A: 200.0.0.101:2000
Cilova IP st. B: 200.0.0.101:3000

IP: 100.0.0.101

Obréazek 2.2: Prichod paketu skrze NAPT

Vyse uvedené zptisoby ukazuji zptisob komunikace, kdy chceme zpfistupnit verejnou sit
stanicim v siti privatni. Co ale v okamziku, kdy potfebujeme zptistupnit urcité zarizeni
v privatni siti do vefejné sité? Jednim zpusobem je vyuzit mapovani 1:1. Tim vyhradime
specificky preklad pro danou stanici. Zpristupnime tim vsak cely rozsah porti dané stanice.
Pokud bychom tedy chtéli pouzit tuto metodu, tak musime dané prekladové pravidlo doplnit
o prislusna pravidla pro firewall. Dalsim nedostatkem této metody je nutnost samostatné
adresy pro vsechny takto zpristupnéné stanice.

Pokud tedy potfebujeme oteviit pouze urcitou sluzbu a neméame k dispozici adresu, pak
lze pouzit mechanismus Port Forwarding. Ten vyuziva NAT, presnéji DNAT (destination
NAT) pro presmérovani provozu urcité sluzby na stanici ve vnitini siti. Provoz cileny na
verejné rozhrani brany je upraven preposlan na tuto stanici. Ta pak muze provoz zpraco-
vat a odpovédét béznym zpiusobem. Nepotiebujeme tedy zvlastni adresu pro tuto stanici
a firewall sta¢i nakonfigurovat pro ,oteviené porty”. P¥iklad pouziti DNAT pro Port For-
warding je ilustrovan na obrazku 2.3.



Cesta poZzadavku _—
Cesta odpoveédi —

Pozdavek na server na portu 80 @

IP vnitfniho rozhrani: 192.168.1.1
IP vnéjsiho rozhrani: 200.0.0.101

Pozadavek na port 90 @

Dynamicky NAT

Zdrojova IP: 192.168.0.101 192.168.0.0/24 .~ 200.0.0.100/29

—%0 WA

(7] Cilova IP: 192.168.0.101

P \MW{RME’ 200.0.0.102
IP: 192.168.0.101 = )

Cilova IP: 200.0.0.102

y.

Zdrojova IP: 200.0.0.102
Cilova IP: 100.0.0.1:90

Zdrojova IP: 200.0.0.102 L

Zdrojova IP: 100.0.0.1:80
Cilova IP: 200.0.0.101

Cilova IP: 100.0.0.1:80
;

(7 IP vnit¥niho rozhrani: 192.168.1.1
IP: 192.168.1.200 IP vnéjsiho rozhrani: 100.0.0.1

DNAT pro HTTP:
100.0.0.1:80 — 192.168.1.101:80

NAPT pro ostatni stanice

Zdrojova IP: 200.0.0.102:2000 6;2

Cilove 20 192 168.1.101:80 Q‘Z Zdrojova IP: 192.168.1.101:80

Cilova IP: 200.0.0.102:2000

Privatni IP: 192.168.1.101

Obrézek 2.3: Priklad pouziti DNAT pro Port Forwarding

2.1.2 Mapovani spojeni a jejich chovani

Béhem komunikace si NAT udrzuje zdznam o spojeni a mapovani mezi privatni a vefejnou
adresou. Toto mapovani zlstava zivé béhem celé doby komunikace. V okamziku uzavieni
toku je vazba odebrana a mize byt pouzita pro jinou komunikaci. Vlastni zptsob tvorby
téchto mapovani se viak mtize lisit v riznjch implementacich piekladu. Castym zptisobem
identifikace je pétice identifikdtorti zdrojova a cilova IP adresa, zdrojovy a cilovy port
a protokol transportni vrstvy. Obecné rozlisujeme dva zékladni zpasoby mapovani zobrazené
na 2.4:



Symetrické mapovani V tomto mapovani je kazdému toku prirazen vlastni zaznam. Za-
tizeni vné sité tedy mohou komunikovat pouze pomoci tohoto mapovani. Jakékoli
komunikace, kterd tomuto mapovani nebude odpovidat, bude zahozena.

Full-Cone mapovani V tomto mapovani je mozné komunikovat se zafizenim v privatni
siti pomoci mapované adresy od okamziku jeho vytvoreni. Dokud je mapovani platné,
pak je toto zarizeni dostupné pro jakoukoli stanici ve vnéjsi siti bez ohledu na to, zda
bylo spojeni otevieno z privatni nebo vnéjsi sité.

o
: 10.0.0.10

e NAT: : 10.0 0020
IP: 192.168.0.100 192.168.0.100 — 10.0.0.1 2 40.0.0.
Conntrack:

(192.168.0.100 - 10.0.0.1) - 10.0.0.10
10.0.0.10 - (10.0.0.1 - 192.168.0.100)

(4
IP: 10.0.0.30

o
: 10.0.0.10

o NAT:

(4
Ip: 192.168.0.100 192.168.0.100 — 10.0.0.1 : 10.0.0.20

Conntrack:
(192.168.0.100 -~ 10.0.0.1) - 10.0.0.10
10.0.0.10 - (10.0.0.1 - 192.168.0.100)
10.0.0.20 - (10.0.0.1 - 192.168.0.100)

10.0.0.30 - (10.0.0.1 192.168.0.100) o
IP: 10.0.0.30

Obrazek 2.4: Zptisoby mapovani spojeni: Symetrické a Full Cone

Zpusob mapovani se déale lisi s ohledem na pouzity transportni protokol. U TCP lze
pozorovat chovani odpovidajici symetrickému prekladu. To vychazi z funkce samotného
protokolu. V okamziku kdy otevieme TCP spojeni z vnitini sité, pak je preklad vdzan na
toto spojeni po dobu jeho zivotnosti. Tok dat tak muze probihat pouze mezi ucastniky
TCP. Jakékoli jind komunikace na stejné identifikatory je zahazovana. Protokol UDP na-
opak vykazuje spise chovani Full-Cone, jelikoz UDP postrada jakékoli informace o stavu
spojeni. S UDP nam navic pribudou dalsi moznosti pro komunikaci skrze NAT ilustrované
na obrazku 2.5:



Restricted Cone mapovani Pri tomto mapovani je komunikace oteviena pouze pro za-
tizeni uvedené pri vytvoreni zaznamu obdobné jako u symetrického ptrekladu. Vnéjsi
strana vSak neni omezena pouze na uvedeny sifovy tok, ale mize oteviit spojeni k za-
Fizeni v privatni siti na jiném portu.

Port Restricted Cone mapovani V tomto mapovani je oteviena komunikace na urci-
tém portu. Pokud se tedy pripoji dalsi stanice ve vnéjsi siti na jiz otevieny port, pak
tato komunikace probéhne. Spojeni na jiné porty nebudou prekladany.

(2
IP: 10.0.0.10
Porty: 80,90

(4

NAT:
IP: 192.168.0.100

(4
192.168.0.100 . 10.0.0.1 IP: 10.0.0.20

Conntrack:
(192.168.0.100 -~ 10.0.0.1) - 10.0.0.10:80
10.0.0.10:80 - (10.0.0.1 - 192.168.0.100)

10.0.0.10:90 - (10.0.0.1 - 192.168.0.100)

4
IP: 10.0.0.30

o
IP: 10.0.0.10
Porty: 80,90

o

IP: 192.168.0.100

o
IP: 10.0.0.20
Porty: 80,90

o
IP: 10.0.0.30
Porty: 80,90

NAT:
192.168.0.100 — 10.0.0.1

Conntrack:
(192.168.0.100 -~ 10.0.0.1) - 10.0.0.10:90
10.0.0.10:90 - (10.0.0.1 - 192.168.0.100)
10.0.0.20:90 - (10.0.0.1 - 192.168.0.100)
10.0.0.30:90 - (10.0.0.1 - 192.168.0.100)

Obrazek 2.5: Zplsoby mapovani spojeni: Restricted a Port Restricted

Protokol UDP miize byt zpracovavan vsemi vyse uvedenymi zptusoby s ohledem na im-
plementaci NATu, ktery se nachdzi v cesté dat. Jak jiz bylo feceno vyse, implementace
NATu se muze lisit v zavislosti na zafizeni nebo systému. Pro detekci zptisobu zpracovani
je definovan protokol STUN (RFC 3489 [16]). Ten je schopen detekovat pomoci dvou poza-
davki, zda je v datové cesté pritomen NAT a jaky je zptusob zpracovani spojeni. V prvnim
pozadavku odesle zpravu adresovanou primo na zafrizeni. Pokud obdrzi odpovéd se stejnou
adresou, pak se v cesté nenachdzi zadny NAT. Pokud je adresa jind pak je odeslan druhy
pozadavek, ve kterém si klient vynuti odpovéd pomoci adresy z prvniho pozadavku. Po-
kud se tato adresa shoduje, pak je v cesté Full-Cone NAT. V opac¢ném piipadé je odeslana



znovu prvni zprava, ale tentokrat adresovand na adresu z prvni odpovédi. Pokud obdrzi
stejnou odpovéd, pak je NAT symetricky. V opacném odesila znovu druhou zpravu a ceka
na odpovéd. Pokud odpovéd dostane, tak komunikace probihéd pres Port Restricted Cone
NAT, jinak se jedna o Restricted Cone NAT. Proces rozhodovani je ilustrovin na obrazku

2.6:

Pozadavek
STUN

Pozadavek STUN
Alt. odpovéd:
Adresa i port

e adresa a port
stejné jako
v pozadavku?

Ano

Pfisla
odpovéd?

je blokovano

Pfisla
odpovéd?

Pozadavek STUN
Alt. odpovéd:
Adresa i port

Oteviena sit UDP firewall

Prisla

Full Cone NAT odpovad?

Pozadavek STUN
na alternativni
adresu a port

¢

Je adresa a port
stejné jako
v pozadavku?

Pozadavek STUN
Alt. odpovéd:
Port

Symetricky NAT

Pfisla
odpovéd?

Port Rescrticted
NAT

Restricted NAT

Obréazek 2.6: Rozhodovaci proces mechanismu STUN

2.2 NAT a aplikacni protokoly

Preklad adres je navrzen k praci na sitové, pripadné transportni vrstvé. Tim je schopen
spravovat béznou komunikaci v siti. Existuji vSak protokoly, které ke svému provozu po-
tfebuji dalsi spojeni. Tato spojeni byvaji otevirana z vnéjsi sité a jejich parametry jsou
prenaseny v datech samotného protokolu. NAT vsak nemuze prelozit takto oteviené spo-
jeni, protoze pro néj bud neexistuje pravidlo nebo neni vytvoren zdznam v tabulce spojeni.
Pokud by spojeni proslo neptelozené, tak jej muze cilova stanice zahodit. Pro tyto pripady
existuje pro NAT mechanismus ALG, neboli Application Level Gateway (RFC 3235 [17]).
ALG zpracovava data aplikac¢nich protokoli, u kterych probihd k dohodé na dalsim spojeni
a pridava dodateéné zéznamy do tabulky spojeni. Cinnost ALG demonstruje obrazek 2.7
na protokolu FTP.
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Pozadavek FTP _—

Ridici kanal FTP —
Datovy kanal FTP D
2’ 2 @ N
e
IP vnit¥niho rozhrani: 192.168.0.1 §§§

IP: 192.168.0.101

IP vnéjsiho rozhrani: 200.0.0.101
IP: 100.0.0.100

NAPT bez ALG
Conntrack:
(192.168.1.101:2000 — 200.0.0.101:2000) - 100.0.0.100:21

S

IP vnit¥niho rozhrani: 192.168.0.1
IP vnéjsiho rozhrani: 200.0.0.101

IP: 192.168.0.101
IP: 100.0.0.100
NAPT s ALG

Conntrack:

(192.168.1.101:2000 —~ 200.0.0.101:2000) - 100.0.0.100:21
100.0.0.100:20 -~ (200.0.0.101:32768 — 192.168.0.101:32768)

Obrazek 2.7: NAT s pouzitim ALG

V RFC 3027 [10] jsou definovany protokoly, které mohou zpusobovat problémy pii pru-
chodu ptres NAT. Podle néj 1ze protokoly rozdélit na takové, které nelze s prekladem adres
pouzit viubec, a protokoly, které vyzaduji dalsi zpracovani. Do prvni kategorie patii napri-
klad protokoly IPSec (RFC 4301 [12], RFC 6071 [7]), Kerberos 4 a 5 nebo protokol RSH
(Remote Shell). Do druhé kategorie patii prevazné protokoly, které komunikuji pfes vice
spojeni, jako je FTP v aktivnim rezimu nebo signaliza¢ni protokol SIP/SDP.

Dalsim dkolem ALG je korektné udrzovat stav hlavicek nizsich vrstev, kdyz dochazi
ke zménam do dat. To plati predevsim pro textové aplika¢ni protokoly. U nich je prav-
dépodobné, ze zména dat zplsobi zménu délky obsahu paketu. Tato zména musi byt pak
prenesena do piislusnych polozek v hlavickach nizsich vrstev. Ve vSech piipadech je nutné
prepocitat kontrolni soucet paketu. V pripadé protokolu TCP je navic nutné zohlednit
tyto zmény i do sekvencnich a potvrzovacich ¢isel. Ty jsou pro pakety vypocitany podle
vzorce 2.1. Vyjimkou jsou pakety na zacatku a konci komunikace, kde se vzdy pric¢ita 1 pri
pritomnosti priznaku SYN a FIN:

Nock+1 = Nseqg + Lpia + Fsyn + Frin (2.1)
Ngckt1 .- Potvrzovaci ¢islo néasledujicitho paketu
Nyeq ... Sekvenéni ¢islo soucasného paketu
Ly ... Délka obsahu dat
Fsyn ... Nastaveny priznak SYN

Frrny ... Nastaveny priznak FIN
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Protokol ICMP

Protokol ICMP (RFC 1812 [3]) vyzaduje po NATu dalsi zpracovani v piipadé, ze obdrzi
chybovy paket. Tyto pakety totiz ve svém téle prendseji datovy paket, ktery chybu vyvo-
lal. NAT by mél tento zabaleny paket pouzit pro nalezeni spojeni, ke kterému data patii,
a podle néj provést patticny preklad takto vlozeného paketu. Pokud aktivni spojeni nee-
xistuje, je ICMP zahozeno. Stejny zdznam pak NAT pouzije o pro preklad adres vlastniho
ICMP paketu. Podle RFC 5508 [19], jez definuje tento mechanismus zpracovani, by NAT
mél podporovat minimélné zpravy o nedosazitelnosti hosta, zpravy echo a reply a zpravy
o presdhnuti TTL.

Protokoly s oddélenym datovym spojenim

V protokolech, které maji oddéleny datovy kandl od fidictho, mtize dojit k problémtm
v situacich, kdy je datovy kandl otevirany ze strany serveru. Spojeni nemusi byt povoleno,
pokud je NAT nastaveny jako symetricky, nebo dochézi k prekladu porti. Tento jev se tyka
napiiklad protokolu FTP [I1] nebo signaliza¢niho protokolu SIP [15].

U protokolu FTP je mozné se tomuto problému vyhnout pouzitim pasivniho rezimu.
V tomto pripadé otevird obé spojeni klient. Vznikne pro né tedy mapovani pro preklad,
se kterym muze NAT pracovat béznym zpusobem. Pokud bychom chtéli pouzit aktivni
rezim, pak musi NAT sledovat fidici kandl FTP a upravit zpravu s prikazem PORT. Na
zékladé této zpravy pak muze vytvorit mapovani pro datovy kandl. Jelikoz je FTP textové
orientovany protokol, tak s touto tpravou mize dojit ke zméné velikosti prenasenych dat.
NAT tedy musi korektné upravit i kontrolni soucty. V ptipadé, ze by paket presahl velikost
MTU, pak miize tiprava zplisobit fragmentaci paketu. To miize pfinést problémy pri dalsi
cesté paketu. Fragmentované pakety museji totiz byt znovu slozeny, nez budou zpracovany.
Pripadné mize dojit k zahozeni, pokud fragmentace neni povolena.

Pro signalizacni protokol SIP je nutné sledovat zpravy typu INVITE. V téchto zpravach
je prenasena informace o dohodnutém komunika¢nim kanalu pro hlasova, pripadné obra-
zové data a adresy ucastniku hovoru. Na zdkladé obsahu téchto zprav musi NAT vytvorit
mapovani pro prenos multimedidlnich dat protokolem RTP. Vzhledem k textové orientaci
pro néj pak plati stejna pravidla ohledné fragmentace jako pro FTP.

Protokol IPSec

Protokol IPSec je v pripadé pouziti NAT nemozné nasadit, jelikoz IPSec je navrzeny na
kontrolu zmén v paketovych hlavickdch. V pripadé pouziti AH (Authentication Header)
metody jsou informace pro kontrolu integrity vypocteny z ptivodniho paketu. Po priichodu
NATem je vsak IP hlavicka pozménéna. Kontrola na cilové stanici tedy selze a paket je
zahozen. Pokud je pouzita metoda ESP (Encapsulating Security Payload), pak muze dojit
k problémim v okamziku, kdy je nutné aktualizovat kontrolni soucet v protokolu trans-
portni vrstvy. Ten je vsak Sifrovany a NAT jej tedy nemuze zménit, aniz by poskodil data.
Nasledkem toho je paket v cili opét zahozen, tentokrat z divodu neplatného kontrolniho
souctu. Je-li tedy pozadovdno nasazeni protokolu IPSec, pak musime jeho obsah zapouzd-
rit naptiklad pomoci GRE tunelu (RFC 1701 [8], 1702 [9] a 2784 [6]) nebo musime IPSec
nasadit pouze v ¢asti, kde neni nutné provadét preklad adres.
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Kapitola 3

Linux netfilter: implementace
nastroje pro NAT systému Linux

Netfilter je framework pro filtraci a tpravu paketid pouzivany v systému Linux. Poskytuje
sadu volani (netfilter), pro které je mozné registrovat zpracovavajici funkce, a nastroje pro
specifikaci pravidel (iptables a nftables) a sledovani spojeni (conntrack-tools). Spole¢né
tvori podstatnou ¢ast celého frameworku a zajistuji jak funkci firewallu, tak i preklad adres
¢i jiné upravy paketi. Pro ucely prace se vsak budeme zabyvat pouze moduly souvisejicimi
s prekladem.

Cely program netfilter sestava z nékolika vrstev, pres které musi kazdy paket projit, nez
se dostane na vystupni rozhrani resp. bude zpracovan samotnou aplikaci. V kazdé vrstve
je paket ,prosévan” pres tabulky urcené k filtraci ¢i upravam. Pro Ucely prace nebudeme
popisovat vSechny tyto ¢asti, ale vybereme pouze ty stézejni. Omezime se tedy pouze na
filtrovaci tabulky a predevsim tabulky urcené k prekladu adres. Budou nas tedy zajimat
tyto casti:

Tabulka RAW Tato tabulka je tplné prvni tabulkou v cesté paketu. Pravidla v ni obsa-
zené ovliviuji sledovani stavu spoejni pomoci celého nastroje netfilter. Lze napriklad
urcity provoz ze sledovani stavu vynechat. Nasledkem tohoto pak tento provoz ne-
bude také prochéazet tabulky NAT, coz lze vyuzit pro provoz, jehoZ stav nepotiebuje
zatizeni sledovat a nevyzaduje dalsi ipravy.

Tabulka FILTER Tato tabulka je urcena k filtraci zpracovavaného provozu. Je pouzivana
jednak na vstupnim rozhrani, ale také pii vstupu do systému nebo vystupu ze zarizeni.
Pomoci této tabulky netfilter implementuje ¢innost firewallu.

Tabulka NAT Tato tabulka obsahuje pravidla pro pravu paketi. Pomoci v ni uvedenych
pravidel provadi netfilter ¢innost prekladu adres.

3.1 Priuchod paketu pres netfilter

Jak je uvedeno v tvodu kapitoly, netfilter je slozen z nékolika vrstev. V kazdé této vrstve
jsou pouzivany vyse specifikované tabulky a uloZend pravidla. Vsechny pakety zpracova-
vané zafizenim musi projit touto strukturou at uz budou zpracovany lokdlné nebo pfepo-
slany déle. Struktura aplikace jako celku je komplikovana a pro potrebu popisu prichodu

vvvvvv
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paketu touto zjednodusenou strukturou je pak ilustrovan na obrazku 3.1. Ten zachycuje
tabulky, kterymi musi paket projit a pouzité seznamy pravidel.

Pfichod na
vstupni rozhrani

1

Neexistuje
pfislusné
Shoduje se Ne Zahozeni pravidlo
cilova MAC adresa S—- aketu -+
s adresou rozhrani P
ATl Tabulka
z Lro:c?\:ni RAW
B OUTPUT
Ano
Neexistuje
\ ptislusné
pravidlo
Tabulka Tabulka Tabulka
RAW FILTER NAT
PREROUTING INPUT OUTPUT
A
Tabulka Je paket urden Tabulka
— L 1 tomuio za¥izeni? ETLIER B
PREROUTING g OUTPUT
A
Tabulka Tabulka Odesléani
FILTER —- NAT =——p- na vystupni
FORWARD POSTROUTING rozhrani

Obrazek 3.1: Prichod paketu skrze iptables

Prvni tabulka, na kterou paket pfi vstupu do zafizeni narazi, je tabulka RAW. Ta
ovliviiuje pouze ¢innost modulu nf conntrack, ktery je zodpovédny za spravu zdznamu
o aktivnich spojenich. Jediné zaznamy, které bude tato tabulka obsahovat jsou tedy za-
znamy s akci NOTRACK. Takovy provoz nebude nijak zaznamenan v modulu nf conntrack.
Nasledkem toho tak bude sice stale podroben filtraci, ale jiz nebude mozné takovy provoz
prekladat. Preklad adres totiz vyzaduje, aby pro tok existovala polozka v nf conntrack.
V opacném piipadeé je po pruchodu paket zpracovan pomoci tabulky NAT. Ta provede pre-
klad pro paket jesté pred vyhledanim cile ve smérovacich tabulce. Pti nenalezeni zdznamu
je paket ponechan ve stavu, v jakém byl obdrzen.

Vsechny pakety pak prochéazeji filtraci pomoci tabulky FILTER. Ta zastupuje funkci
firewallu, a tedy zahodi veskery provoz, pro ktery nemé zdznam nebo je explicitné pozado-
vano jeho zahozeni. Prichozi provoz je pak zpracovan lokdlné nebo je smérovan dale. Pro
tranzitni provoz je pak vyhleddna cesta obvyklym zptusobem pomoci LPM (Longest Prefix
Match). Néasledné je tento provoz odesldn znovu do tabulky NAT a je vyhledédvano pravidlo
pro preklad. Zpracovany provoz pak opousti stanici nalezenym vystupnim rozhranim.

Provoz generovany samotnou stanici prochazi obdobnou cestou . Opét tedy prochazi
skrze tabulkami RAW, NAT a FILTER. Pro zpracovani provozu vSak vyuziva jinou mnozinu
pravidel, nez pro vstupni a tranzitni provoz. O zptisobu organizace pravidel budeme hovorit
v néasledujici sekci.
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3.2 Specifikace a organizace pravidel

Pravidla pro v programu netfilter jsou organizovina do seznami nazyvanych ,chains”.
Kazda tabulka obsahuje vzdy sadu zakladnich seznamu, které nelze odstranit. Pravidla
do téchto tabulek lze pak vkladat pfimo nebo je mozné vytvorit vlastni seznamy pravi-
del a na né se nasledné odkazovat. Vyhledani prislusného pravidla probiha linedrné. Zalezi
tedy na poradi, v jakém jsou vloZena. Samotné pravidla jsou spravovana pomoci nastroje
iptables. My se soustfedime pouze na pravidla pattici tabulce NAT.

Tabulka NAT obsahuje ¢tyti zdkladni seznamy, a to ,PREROUTING”, ,INPUT”, ,OUT-
PUT” a ,POSTROUTING?”. Jejich nazev odpovida okamziku, ve kterém jsou v nich uve-
dend pravidla vyhleddvana a pripadné aplikovana. Ze vSech seznamu jsou obvykle upra-
vovany pravidla v tabulkich PREROUTING a POSTROUTING. Jejich kombinaci pak
dosahujeme potrebného chovani prekladu. Pripadné je mozné k prekladovym pravidlam
specifikovat pravidla pro filtraci. Néasledujici priklady ukazuji specifikaci pravidla pro pre-
klad 1:1, 1:N a M:N, ptipadné pro port forwarding;:

# kombinace DNAT a SNAT pro stat. preklad 1:1
iptables -A PREROUTING -d 10.0.0.1 -j DNAT --to-destination 192.168.0.1
iptables —-A POSTROUTING -s 192.168.0.1 -j SNAT --to-source 10.0.0.1

# preklad 1:N pomoci MASQUERADE
# pri prekladu se pouZije adresa rozhrani
iptables -A POSTROUTING -o ethl -j MASQUERADE

# preklad M:N
iptables -A POSTROUTING -o ethl -s 192.168.0.0/24 -j SNAT \
--to-source 10.0.0.0/24

#varianta pravidla pro konkrétni rozsah
iptables -A POSTROUTING -o ethl -s 192.168.0.1-192.168.0.3 -j SNAT \
--to-source 10.0.0.1-10.0.0.3

# Port forwarding pro port 80 pomoci DNAT
iptables -A PREROUTING -d 10.0.0.1 -dport 80 -j DNAT \
--to-destination 192.168.0.1

3.2.1 Zpracovani aplikacnich protokolu

Pro zpracovani aplikac¢nich protokoli poskytuje sadu jadernych modult. Pozadujeme-li
zpracovani specifického protokolu, musime zavést prislusny modul. Netfilter pak bude zpra-
covavat dany protokol podle pravidel nastavenych v prislusnych seznamech. Pravidla tedy
neni nutné nijak upravovat.
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Kapitola 4

NAT implementovany nad Intel
DPDK

V dobé vzniku této prace je na FIT VUT v ramci projektu SProbe vyvijen néstroj pro
preklad adres implementovany nad frameworkem Intel DPDK. Ten by mél byt schopen
dosdhnout vyssiho vykonu pri zpracovani paketii, nez konvenéni feSeni zalozena na Linuxu
nebo jinych platformach. V kapitole bude nejdiive popsan vlastni framework a poté archi-
tektura samotného nastroje.

4.1 Framework Intel DPDK

Framework Intel DPDK [2] (Data Plane Development Kit) sestédva ze sady knihoven. Ty po-
skytuji rozhrani pro implementaci aplikaci pro zpracovani sitovych dat. Mimo né framework
také dodava potrebné ovladace pro jadro systému. S témito prostiedky lze implementovat
zpracovani sifovych tloh v userspace operacniho systému. Je tak mozné akcelerovat tlohy,
jenz by zpracovani v jadre systému zabraly vice ¢asu. Tato zdrzeni mohou vzniknout jak
kvili nutné synchronizaci, tak i kvuli pruchodu paketii pres moduly, které je nemusi zpra-
covavat. S frameworkem DPDK se tyto problémy sice prenaseji na programatora modulu,
avsak je mozné aplikaci pro zpracovani zbavit nepotiebnych ¢asti nebo zjednodusit tok dat.

Samotny framework lze rozdélit do nékolika hlavnich ¢asti. Ty se staraji jak o zpravu
samotného hardwaru sitové karty, tak o spravu paméti a planovani paket. Tyto Casti si
nyni struéné popiseme.

Environment Abstraction Layer (EAL) Tento modul zajistuje vytvoreni pracovniho
prostiedi pro DPDK aplikace. Jeho tkolem je pridélit pozadované aplikaci potrebné
systémové prostiedky. Jedna se hlavné o sitova rozhrani, jadra procesoru a pamétovy
prostor. Vrstva EAL také poskytuje nastroje pro zpracovani preruseni a synchronizaci.

Memory Pool Manager Modul pro spravu paméti poskytuje rozhrani pro praci s paméti
v ramci aplikace. Pod jmenovanym memory poolem si muzeme predstavit staticky pro-
stor v paméti, jenz je vyhrazen pro datové struktury potiebné pro zpracovani. Déle
se snazi udrzovat objekty v paméti zarovnané, aby aplikace mohla co nejlépe vyuzit
vykon pameéti.
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Ring Manager Modul Ring Manager poskytuje rozhrani pro kruhové buffery. Tyto buf-
fery mohou byt vyuzivany pro komunikaci v ramci aplikace samotné napr. mezi vlakny
nebo pro uchovani dat pro dalsi zpracovani. Jejich implementace vychazi z kruhovych
bufferi pouzivanych v systému FreeBSD. Samotné buffery nevyuzivaji zadné zamky
a umoznuji i zpracovani dat po davkach.

Network Packet Buffer Manager Posledni jmenovany modul implementuje rozhrani
pro praci se siftovymi daty. Buffery vytvorené timto modulem jsou primérné urceny
pro zpracovavané pakety. Ty jsou v téchto bufferech ukladany v podobé struktury
s metainformacemi o paketu, ke kterym je pripojen vlastni paket. Mezi ukladané in-
formace s patfi napriklad VLAN tag podle standardu 802.1q, vysledek hashe RSS
(Receive-Side Scaling) nebo informaci o offloadu vypoc¢tu kontrolnich souctti v HW.

K vyse jmenovanym pak jesté patii systémovy ovladac¢ rozhrani a knihovny pro podporu
zpracovani paketl. Systémovy ovlada¢ vyuziva API odvozené od userspace ovladace pou-
zivaném ve FreeBSD. Pro co nejvyssi rychlost zpracovani se namisto ¢ekani na preruseni
ovladac stale dotazuje sitového rozhrani na data. Jedind preruseni, kterd ovladaé zpracuje
jsou ta, kterd souvisi se zménou stavu linky. Ovladac je dostupny pro rychlosti linky 1, 10
a 40 Gb/s a podporuje nejen sitové karty spolecnosti Intel, ale také nékteré modely jinych
vyrobectt (Melanox, Cisco, ...) a virtudlni rozhrani. Diky své architektufe funkce rozhrani
nesmi byt volany paralelné. Knihovny pro zpracovani paketu pak poskytuji definice struk-
tur pro zpracovani sitovych a transportnich protokold a algoritmy pouzivané pro prepinani
¢i smérovani paketu.

4.2 Architektura DPDK NAT

Aplikace pro NAT nad DPDK je vyvijena ¢isté jako néstroj pro preklad adres. To znamena,
ze aplikace velmi zjednodusuje nékteré funkce spolupracujici s prekladem. Mezi né patii
naptiklad zakladni smérovani nebo filtrovani paketi. Tyto funkce nejsou zapotiebi ve své
plné podobé a vykon lze tedy primarné smérovat na preklad adres. Ostatni funkce jsou tedy
ponechany na jadru systému a aplikace si pouze extrahuje potiebné informace.

Aplikace samotnd pracuje v nékolika vlaknech, kde jedno vldkno je vyhrazeno pro dis-
tribuci prichoziho provozu. Dalsi samostatné vlakno je pak vyhrazeno pro predavani dat
do jadra systému. Toto vlakno zpracovava data, kterda neumi aplikace zpracovat sama,
ale nelze je zahodit. Mezi tato data mohou patfit pakety cilené na zarizeni, ARP pakety
nebo smérovaci informace. Zbyla vldkna jsou pak vyhrazena pro zpracovani paketii. Celkova
architektura je ilustrovana na obrazku 4.1. Kromé samotnych c¢asti aplikace je také ukazan
tok dat.
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Obrazek 4.1: Architektura DPDK NATu

4.2.1 NAT Distrubutor

Abychom mohli zpracovévat provoz paralelné, je nutné provést jeho distribuci mezi jednot-
livd vldkna. Tuto funkcionalitu zajistuje bézné v jadre systém RSS ([20]). Ten pro rozlozeni
zatéze mezi vlakna CPU vypocita hash prichoziho paketu a podle vysledku pak pridéli
vstupni frontu paketu. Samotna hash je vypocitana ze Ctverice slozené z IP adres a portu
transportniho protokolu. Prirazeni front datovym toktim je pak ulozeno v tabulce ,indi-
rection table”. Pro vybér fronty se pouziva spodnich sedm biti vypocitané hashe.

Pro ucely prekladu vsak potfebujeme, aby obé strany provozu byly zpracovany stejnym
vldknem. Tabulky s pravidly jsou totiZ rozdéleny mezi vlakna NAT worker. Zpracovani
paketd mezi ruznymi vlakny by tak nebylo mozné, jelikoz by se prekladala pouze jedna
polovina celého datového toku. Systém RSS sice umoznuje zménu zpusobu vypoctu hashe,
ale vzdy bere nejméné obé IP adresy. To by produkovalo nezddouci chovani. NAT distribu-
tor tedy implementuje vlastni obdobu RSS, kde rozdéluje provoz pouze na zakladé jedné IP
adresy, a to zdorjové v pripadé odchoziho provozu z privatni sité a cilové adresy v opacném
smeéru. Timto lze zarucit, ze datovy tok bude v obou smérech zpracovian stejnym vlaknem
NAT worker. NAT distibutor tedy musi implementovat vlastni indirection table a mechanis-
mus distribuce zpracovédvanych paketti. Dalsim tkolem NAT distributora je také zpracovani
dat, jez nebudou prochazet prekladem. Tato data bud zahazuje, nebo je predava do roz-
hrani KNI'pro zpracovani jadrem systému. Architektura NAT distributora je ilustrovéana
na obrazku 4.2. Prichod paketu pak probiha nasledovné:

1. Paket je prijat na vstupnim sifovém rozhrani.

2. NAT distributor provede extrakci informaci z hlavicek. Pokud se jedna o provoz,
ktery nebude preklddan (smérovaci informace, IPv6 pakety aj.), data jsou poslana
rozhranim KNI do jadra systému.

3. Ze ziskané hlavicky probéhne vypocet hashe na zdklade zdrojové IP, pokud se jedna o
odchozi provoz z privatni sité, nebo cilové IP adresy, pokud se jedna o prichozi provoz.

'Kernel Network Interface
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4. Na zékladé vypoctu hashe je podle zdznamu v indirection table vybréano vldkno NAT
worker, jez zpracuje paket.

I NAT : o NAT
| Distributor | - Worker
Vstupni Vstupni [ Zpracovani
P —>» - L. |
rozhrani fronta ™77 hlavicek |
[
1 | - NAT
| : ~|  Worker
: Indirection | .
| Bude paket table : .
I felozen?
! P Zen Ano A '\ NAT
1 : Worker
I
: Vypodet I
| hashe : NAT
I (src/dstlIP) > Worker
| -

Obréazek 4.2: Distribu¢ni modul DPDK NATu

4.2.2 NAT Worker

Modul NAT worker zajistuje veskerou ¢innost spojenou s prekladem adresy. Jsou v ném
ulozena pravidla pro preklad, pravé aktivni spojeni i pristup k ALG. Pro jeho béh mize
byt vyhrazeno tolik vlaken, kolik je dostupnych jader CPU po vyhrazeni prostredki pro
distribu¢ni modul a rozhrani jadra systému KNI. Na osmijadrovém CPU tedy muze bézet az
Sest téchto vlaken. Kazdé vldkno si pak udrzuje vlastni informace o pravidlech a aktivnich
spojenich. Zpracovavany provoz je do téchto NAT workert smérovan pravé z modulu NAT
distributor. Architekturu ilustruje obrazek 4.3.

| NAT |
! i B Worker !
Existuje

. NI}T > ConnTrack > J |
Distributor| | I
I I
I ‘ I
I I
: Pravidla A :
i Pouze |pro preklad > [;.prad\:l.tt Y ALG I
! ptichozi 1:1 apL. az !

| provoz Pouze I - ,

Vytvofeni novéhlb odchozi ' | Vystupni

zédznamu | provoz . | fronta
I I
I I
I I
: DNAT NAPT Zahodit :
I I
: I I | :
[ —— e S —— P g Neexistuje Zadné _ .

pravidlo

Obrazek 4.3: Worker modul DPDK NATu?
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Pro kazdy paket, ktery neni zpracovan pomoci KNI, je nejprve vyhledan zdznam v ta-
bulce aktivnich spojeni. Pokud takovy zaznam existuje, je paket prelozen podle néj a je
odeslan na vystup, pripadné do ALG. V opa¢ném piipadé je nutné takovy zdznam vytvo-
Tit na zadkladé pravidel dostupnych pravidel. Nejdiive NAT worker prohleda pravidla pro
preklad 1:1. V pripadé, ze nenalezne, pak v zavislosti na rozhrani, kde byl provoz zachy-
cen, prohledd tabulku pro NAPT, nebo pro DNAT. Prvni pouzije pro provoz odchazejici
z privatni sité, druhou v opaé¢ném smeéru. Pokud neni pravidlo nalezeno v zadné tabulce
a neexistuje zaznam, je paket zahozen. Jinak je vytvoren zdznam pro nové aktivni spojeni
a paket je po prekladu odeslan.

Vsechna vlakna si udrzuji svoji tabulku aktivnich spojeni. Ta obsahuje vsechny toky,
které dosud prosly skrze NAT a byly prelozeny. V soucasnosti je tato tabulka vyuzivana
predevsim jako ,cache” pro jiz probihajici spojeni, aby nebylo nutné hledat spravné pra-
vidlo pro kazdy zachyceny paket. V porovnani s modulem nf conntrack je tedy znacné
zjednodusena. Zaznam pak pretrvava v tabulce do doby, nez vyprsi jeho neaktivni timeout
nebo neni spojeni aktivné ukonceno napt. priznakem FIN u protokolu TCP.

4.2.3 Konfigurace a specifikace pravidel

Konfigurace DPDK NATu je v soucasné fazi podporovana pouze ve statické podobé. Pra-
vidla tedy musi byt specifikovana dopredu a pii spusténi budou nactena. Tato pravidla jiz
nelze nijak zménit. Soucasné s nimi je nacitdna také konfigurace parametri celého nastroje.
Mezi tyto parametry patii napt. velikost bufferti pro zpracovavané pakety nebo kapacita
tabulky spojeni. Diky tomu, Ze se jedna o userspace aplikaci, je mozné konfiguraci snaze
organizovat. Pro porovnani, netfilter sice poskytuje nastroj pro konfiguraci za béhu, ale pa-
rametry jednotlivych modultl jako je conntrack jsou vice rozptyleny v souborovém systému.
Cést téchto parametrii se nachdzi v /proc systému, ¢asti souvisejici s parametry piijimanim
a odesilanim paketti jsou ulozeny v adresafi /sys.

Staticka konfigurace je pro DPDK NAT rozdélena do dvou soubort, konfigura¢niho
souboru a souboru s pravidly (ukdzka specifikace je uvedena v piiloze E). V konfigura¢nim
souboru jsou ulozena nastaveni velikosti tabulky spojeni, vyhrazeni zdroji pro jednotliva
rozhrani a velikosti tabulek pro uchovani pravidel. Soubor s pravidly pak specifikuje jed-
notliva pravidla, ktera rozdéluje do ¢tyr skupin:

1. Pravidla pro preklad NAPT

2. Pravidla pro unrestricted NAT 1:1
3. Pravidla pro restricted NAT 1:1

4. Pravidla pro DNAT

Prvni skupina specifikuje pravidla pro dynamicky preklad zptisobem NAPT. Jejim ob-
sahem tedy definujeme seznam adres, na které mohou byt prekladana odchozi spojeni.
Uvedené adresy musi byt jiné, nez je adresa vystupniho rozhrani.

Skupina 2 a 3 specifikuje pravidla, ktera budou vyuzivana k piekladu 1:1. Ty jsou za-
mérné rozdéleny do dvou podskupin, a to restricted a unrestricted. Pravidla ve skupiné
unrestricted umoznuji pruchod dat z obou stran NATu. Je tedy mozné se pomoci adresy

2P¥ichozi a odchozi provoz je oznaéen vzhledem k privatni siti. Odchozi tedy znamen4, Ze paket opousti
privatni sit, prichozi naopak vstupuje do této sité
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uvedené pro pieklad na takovou stanici ptipojit z vnéjsi sité. Restricted pravidla tuto funk-
cionalitu neumoznuji. To znamend, ze provoz spliujici takové pravidlo, bude propustén
pouze v pripadé, ze existuje odpovidajici spojeni z privatni sité. V opac¢ném pripadé bude
provoz zahozen.

Posledni skupina pak specifikuje pravidla pro DNAT, resp. port forwarding. Pomoci v ni
uvedenych pravidel muzeme zpristupnit pouze urcité porty, sméfujici na uvedenou adresu.

4.2.4 Pridavné moduly

Zakladni implementace podporuje pouze bézné pouzivané metody prekladu. Neni tedy
schopné zpracovavat aplikacni protokoly nebo provadét pokrocilejsi zpracovani. Pro tyto
ucely je implementovano rozhrani pro pridavné moduly. Ty jsou do hlavni aplikace nahra-
vany formou plugint pripadné podobné jako moduly pro netfilter. Lze je tedy bud speci-
fikovat pri startu nebo nahrat za béhu aplikace. V soucasnosti je pomoci téchto modula
implementovana funkce ALG pro protokoly FTP a SIP.
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Kapitola 5

Navrh testovani sitovych zarizeni

V predchozi kapitole jsme se vénovali vlastni funkci nastroje pro preklad sitovych adres,
zptisoblim nastaveni a jeho aplikaci v praktické komunikaci. V této kapitole se zamérime
na testovani zarizeni, kterd by méla byt urcena k provozovani téchto néstroju. V kapitole
bude nejdrive nastinéna problematika testovani sitovych zafizeni. Stru¢né popiSeme, jaké
parametry budeme sledovat pti testech vykonu ¢i funkénosti. Na jejich podkladé pak navrh-
neme testovaci metodiky, které lze aplikovat na testy nastroja pro NAT. Ty budou zkoumat
jak vykonnost samotného prekladu, tak funkéni vlastnosti nastroje. Budeme tedy sledovat,
zda jsou provedené preklady spravné nebo jestli nedochazi k vypadkim spojeni pfi ¢innosti
NATu.

5.1 Obecné metody testovani a méreni sitovych zarizeni

Pti ndvrhu a vyvoji jakéhokoli nastroje pro zpracovani sitovych dat je cilem vytvorit takovou
implementaci, jez bude provadét sviij tkol spravné a zaroven co nejefektivnéji. V piipadé
sitovych zafizeni se tedy zamérujeme prevazné na veli¢iny jako je propustnost, tedy kolik
dat jsme schopni zpracovat, nebo odezva komunikace. Ta nam pomaha zjistit, jaky vliv
bude mit tento néstroj na béznou komunikaci, jestli napiiklad nezanese do prenosu dat
nezadouci zpozdéni aj. Vzhledem k tomu, zZe sitova zafizeni casto nemaji moznost vymeény
hardwarovych komponent, je vhodné se zamérit také na naroky CPU a paméti.

5.1.1 Meéreni vykonnosti

Pro méfeni propustnosti jsou ¢asto pouzivany postupy popsané v RFC 2544 [5]. Ten specifi-
kuje, jaké délky paketd maji byt pri méfeni pouzity, ¢i jakym zptisobem ma byt generovany
provoz. Déle také popisuje podminky, v jakych mé byt testovani provadéno, jak ma byt
nakladano s pripadnym neziadoucim provozem, jez se muze v testovacim zapojeni objevit,
napi. ARP pakety, LLDP (Link Local Discovery Protocol [1]) pakety apod. V RFC 6815
[1] jsou pak upfesnény podminky testovani a uréeni metod popsanych ve vyse zminéném
dokumentu. Pii méfeni je mozné a také vhodné testovat zafizeni i v extrémnich situacich,
abychom zjistili, jaké jsou maximéalni moznosti téchto zafizeni. Musime vSak dbat na to,
ze muze dojit k neocekdavanym stavim.
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5.1.2 Funkéni testovani

Pri funkénim testovani bychom se méli zamérit hlavné na to, zda zarizeni vykonava svou
¢innost spravné v ruznych situacich, ve kterych se muze ocitnout. Zde se mohou sledované
vlastnosti liSit podle icelu daného néastroje nebo zarizeni. Testujeme-li naptiklad smérovac,
pak je pro nas dulezité, zda opravdu vybira spravné cesty, zda vyhledava pomoci nejdelsiho
prefixu nebo jestli spravné naklada s vice zaznamy pro stejnd data. V pripadé firewallu
bychom zase sledovali, jestli opravdu filtruje pouze provoz, ktery ma uvedeny v tabulkach.
Déle mizeme opét sledovat chovani v neocekavanych situacich, napr. pri pretizeni zarizeni
velkym mnozstvim vstupnich dat nebo vétsim poctem soubéznych uloh.

Pri funkénim testovani muzeme na testované zarizeni nahlizet bud zpusobem black-box
nebo white-box. V prvnim piipadé nas nezajimé, jak vypada vlastni tok dat, ale zda dojde
k oc¢ekavanému vysledku. V ptipadé smérovace ocekavame doruceni na pozadovanou stanici,
pri prekladu adres navazani spojeni a jeho bezproblémovy priibéh. Pii white-box testovani
nas zajimaji i dalsi parametry. Mezi né muze patrit presna ¢innost zafizeni nebo struktura
provozu béhem zpracovani. Naptiklad velké mnozstvi poskozenych nebo opakované prene-
senych dat na jednom rozhrani muze napiiklad ukazovat na chybu pii zpracovani paket,
kterd se nemusi pri bézném prenosu dat nijak projevit.

5.2 Aplikace testovacich metod na nastroje pro preklad ad-
res

V predchozi sekci jsme nastinili obecné zpiisoby, jak provadét méfeni sifovych zafizeni a na-
stroju, a také jejich funkéni testovani. Nyni tyto postupy aplikujeme na nastroj pro preklad
adres. Zajmovymi vykonnostnimi parametry bude propustnost téchto néstroji a doba cesty
paketu (Round Trip Time) pfi prichodu timto zafizenim. Z hardwarovych statistik budeme
sledovat uvedené zatizeni CPU a vyuziti paméti. U CPU mlzeme mérit statistiky i na trovni
preruseni, pokud nam to dovoli nastroje pritomné v OS na zarizeni, nebo budou ziskavana
data dostatecné vypovidajici.

5.2.1 Metody pro vykonnostni testovani

Pro méreni vykonnosti zpracovani vyuzijeme vyse popsanou topologii zapojeni v jejim pl-
ném rozsahu. Pri méfeni budeme sledovat hlavné pocet zpracovanych pakett a dale dobu
prenosu paketu (Round Trip Time, déle jen RTT) mezi klientem a serverem. Data pro mé-
feni propustnosti ndm muze poskytovat bud samotné NAT zafizeni nebo generdtor paketi,
pokud je schopen méfit mnozstvi ptichoziho provozu. RTT bude méftit klient v simulované
siti.

V prvni metodé testu se zamérime na vykon prekladu adres. Do tabulky vlozime pra-
vidlo, které bude pokryvat generovany provoz. Ten bude mit nastaveny takové parametry,
aby co nejrovnomérnéji zatizil vSechna jadra procesoru, ktera zpracovavaji prichozi pro-
voz. Poté se upravi smérovaci tabulky, aby byla funkéni pozadovana komunikace a provoz
nemohl projit mimo testovaci prostredi. Pokud by generovany provoz opustil testovaci za-
pojeni, mohl by mit vliv na pripadné vysledky nebo by mohl zpusobit problémy v zivé
siti.Déale se upravi pravidla v ARP tabulkach, aby nedochédzelo k zahazovani provozu nebo
k nezadoucimu broadcastu. Komunikace je zndzornéna na obrazku 5.2. Vlastni test pak
bude probihat nasledovné:
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1. Generator zac¢ne vytvaret provoz pro zatizeni NATu na zadaném vytizeni linky.

2. Po uplynuti predem stanoveného casu je odebran vzorek vystupu generatoru a vystupu
NATu. Tyto hodnoty udéavaji, kolik paketu je ve skutecnosti vyslano do vnéjsi sité.

3. Klient postupné vysle pomoci traceroute paket serveru a podle obdrzené odpovédi
zmétri RTT. Tuto ¢innost opakuje vicekrat, pokazdé s jinou IP adresou. Zména adresy
na strané serveru je nutnd k tomu, abychom predesli jakémukoli cachovani na strané

NATu.

4. Po zméfeni RTT je generator zastaven, NAT vymaze veSkeré zaznamy o zndmych
pripojenich, generatoru je zvysend intenzita generovani paketu a procedura se opakuje
od bodu 1. Test kondi, kdyz je zméreno posledni RTT a generator je nastaven na
maximalni mozné zatizeni linky.

5.2.2 Popis zapojeni pro testovani a méreni

Server simulujici zafizeni Generovany provoz —_—
ve vnéjsi siti

Provoz klient-server

Generator provozi

Spojeni pro konfiguraci zafizeni

Spojeni pro konfiguraci generatoru
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Obrazek 5.1: Topologie pro testovani zatrizeni NAT

Na obrazku 5.1 je ilustroviano zapojeni, které je v soucasné dobé pfipraveno na testovani
a méreni. Topologie je navrzena tak, aby bylo mozné testy a méfeni co nejlépe automati-
zovat a zaroven bylo mozné co nejblize simulovat redlné zapojeni zafizeni, kde klient je
v siti s privatnim adresovanim a server je bézné dostupny ze sité internetu. Béhem testu
potfebujeme NAT vytizit dalSim provozem pro zpracovani. Ten ndm pomdahéd generovat
specializované zafizeni (v soucasné dobé se jedna o Spirent TestCenter SPT-2000A). Cela
topologie je zapojena tak, aby zadny testovaci provoz nemohl byt pustén do bézné provozni
sité. Pokud by tedy zafizeni musela byt spojena pres prepinac¢, je nutné vyhradit vlastni
VLAN. Propojeni s generatorem provozu by za kazdych okolnosti mélo byt piimé. Pii-
padny prepinac¢ by nemusel zvladnout plné vytizeni spojeni navic v soucasné topologii neni
k dispozici prepina¢ pro rychlosti vyssi nez 1 Gbit.
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Zabarveni jednotlivych spojnic v topologii ukazuje, jaky provoz po téchto spojich bude
prochézet. Cervené spoje obsahuji pouze data z generdtoru. Ta jsou po priicchodu NATem
vracena zpét, jelikoz generator je schopen i analyzy dat. V méteni je vSak prevazné vyuzivan
pro zjisténi poctu prijimanych paketti. Modré spoje pak ukazuji cestu simulovanych uziva-
telskych dat mezi klientem a serverem. Ostatni spojeni jsou urc¢ena pouze pro monitorovani
a konfiguraci jednotlivych prvkt. Stanice urcena pro spravu generatoru je v soucasnosti
vyhrazend zvlast z duvodu dostupného softwarového prostiedi. Pokud to vsak bude mozné,
pak se o konfiguraci generatoru i vSech ostatnich zatizeni bude starat jedna stanice.

Server simulujici zafizeni Generovany provoz e
ve vnéjsi siti

Provoz klient-server

Generator provoz!

Spojeni pro konfiguraci zafizeni
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Obrazek 5.2: Topologie pro vykonnostni testovani

Pokud ndm to zarizeni umozni, muzeme kromé propustnosti a RTT mérit také pamétové
a procesorové naroky. Mezi zajimavé statistiky procesoru patii predevsim troven softwa-
rovych preruseni (Soft Interrupts). Tato preruseni vznikaji, kdyz dochdzi k pfijimani nebo
odesilani paketii. Muzeme tedy sledovat, kolik procent Casu travi procesor pravé zpracova-
vanim téchto preruseni a kolik jinou ¢innosti. Méreni téchto hodnot se vSak zatim ukazuje
jako obtizné, jelikoz néstroje dostupné pro Linux, jako je napf. mpstat (soucdst balicku
sysstat!), hlasi tyto hodnoty velmi nepiesné. Tato nepiesnost se projevuje hlavné v oka-
mzicich, kdy dostupnéa sitova karta méa vice front pro zpracovani pakett a kazdou frontu
zpracovava jiné jadro procesoru.

Vykonnost mohou ovlivnit i nastaveni podpurnych modulia pro NAT (conntrack) nebo
zpusob zpracovani preruseni. Je napriklad docela vyznamny rozdil, pokud mame v conntrack
volny prostor pro vytvoreni nového zaznamu pro spojeni nebo jiz musime nékteré polozky
z tabulky vyradit. Vliv tohoto nastaveni je vidét na grafech 5.3 a 5.4. Modrou barvou je
vyjadreno mnozstvi generovaného provozu a ¢ervenou pak skuteény pocet prijatych paketi.
Prvni graf ukazuje situaci, kdy ma conntrack dostatek mista pro ulozeni novych tokt.
V tomto pripadé zarizeni pii dosazeni maximalniho vykonu tuto hodnotu udrzuje. Pokud
vSak conntrack zaplnime, bude pocet zpracovavanych paketid klesat s vysSim zatizenim
linky, jako ukazuje druhy graf.

"http://sebastien.godard.pagesperso-orange.fr/
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Obrézek 5.3: Graf propustnosti skrze NAT s volnym mistem v conntrack

® @ Spirent Tx A A Spirent Rx

1le6

r
|

Zpracované pakety [Pps]
OCORPENNWWAMNNODODNN®®OO
OUIOUITOUIOUITOUTOUITOUTO UTO U100

T
°
1

n o n o
™ < < To)
Generované pakety [Pps] le6

<
—

5.5
6.0
6.5
7.0
7.5
8.0

0 Q
— o

ol o Q
o o ™

Obréazek 5.4: Graf propustnosti skrze NAT s preplnénou tabulkou conntrack

Dalsim parametrem ovliviujicim vykon je zpusob zpracovani preruseni. Pokud nam
sitovd karta umozni vyuzivat vice front pro prijem, resp. odesilani dat, pak zdlezi, zda
jsou vsechna preruseni zpracoviana na jednom jadfe resp. procesoru, nebo na vice. Vliv
muze mit i samotné hardwarové zapojeni. Zde mize dochazet v pripadé viceprocesorovych
systémi ke komunikaci mezi procesory. To muze negativné ovlivnit vykonnost zpracovani.
P1i testovani je nutné vSechny tyto vlivy zohlednit a provést testy v rtiznych konfiguracich,
aby bylo mozné odhalit nejvyhodnéjsi nastaveni pro maximéalni vykonnost.
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5.2.3 Funkéni testovani prekladu

Pri funkénim testovani je pro nas dilezité, zda preklad probihd ocekavanym zplisobem.
Jeho vysledek se projevi predevsim tim, ze jsme schopni pri spravné konfiguraci prekladu
navazat spojeni. Navdzané spojeni pak nesmi byt béhem komunikace preruseno a musi
protékat spravna data. Zpracovani rizného typu provozu mizeme nasimulovat pomoci prave
replikaci uzivatelskych ¢innosti (stazeni/nahréni souboru, volani pomoci VoIP aj.). Vsechny
testy pak muzeme provadét jak metodou black-box, tak white-box.

Pri black-box testovani se zaméfime pouze na uspésné provedeni simulované c¢innosti
bez ohledu na priubéh komunikace. Pokud jsme tedy schopni komunikovat skrze NAT podle
nastavené konfigurace, pak povazujeme tikon za Uispésny.

Pri white-box testovani se pak zaméiime i na samotny priibéh prenosu. Bude nas tedy
zajimat zachyceny obsah komunikace a pokud ndm to implementace NATu dovoli, tak i ob-
sah tabulek spojeni. V zachycené komunikaci pak budeme sledovat obsah paketii, predevsim
polozky, kde ocekdvame zménu. Dale muzeme sledovat pocet opakovanych prenosu ¢i paketu
odeslanych v chybném poradi. Jejich vyskyt by mél byt co nejmensi. Vyjimkou je situace,
kdy emulujeme vyssi ztratovost nebo zamérné nechame ménit potradi paketi. Pak by se
chyby mély vyskytovat priblizné v rozsahu nastavenych parametru.

. e Provoz klient-server
Server simulujici zafizeni

ve vnéjsi siti

Spojeni pro konfiguraci zafizeni

Zatizeni pro NAT

Klient simulujici zafizeni
ve vnitfni siti

@ Stanice pro %
9 konfiguraci zafizeni 0

Obrézek 5.5: Topologie pro verifikaci funkce NAT
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Kapitola 6

NTF - framework pro testovani
zarizeni NAT

V predchozi kapitole byly specifikoviny metody pro testovani, které budeme aplikovat na
provéfovand zafizeni. Nasledujici kapitola popisuje nastroj NTF (NAT Testing Framework)
implementovany v ramci diplomové prace. Uvedeny nastroj je navrzeny pro automatizaci
testovani nastrojit pro NAT. V kapitole bude popséna celkové architektura néstroje, im-
plementace jednotlivych komponent a zpusob uziti.

6.1 Architektura nastroje

Framework je navrzen jako sada spolupracujicich modulta. Ty zajistuji zpracovani vstupnich
skriptu, konfiguraci zarizeni a vykonani definovanych prikazi a sbér dat. Podle ¢innosti jsou
odvozeny i nazvy modult: NTFscript, NTFcontroller, NTFcollector a NTFobserver. Prvni
tTi jmenované slouzi prave k interakci s uzivatelem, konfiguraci zatizeni a agregaci vysledki.
Prestoze mohou vSechny moduly bézet oddélené, budou tyto tfi modul ¢asto spustény na
jedné stanici. NTFobserver je pak pritomen mna testovacich stanicich a vykonava prikazy,
které obdrzi od ridici stanice. Findlni architektura frameworku NTF vcetné komunikacnich
kanali je ilustrovana na obrézku 6.1.

=

Popis topologie

Popis testovaci
sady

Hlaseni o testu

Testovaci
procedury

Konfigurace
testu

Nastaveni zarizeni
a
kontrolni p¥ikazy

‘Vysledky ptikaza

Obréazek 6.1: Architektura testovaciho nastroje
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6.1.1 Komunikace mezi moduly a zarizenimi

Jak jiz byl zminéno v ivodu, framework sestava z nezavisle spousténych modul. To umoz-
nuje distribuovat moduly mezi vice zarizeni. Prikladem muze byt oddéleni NTFcollectoru
na vlastni stanici pro uchovani dat. Stanice pro NTFcontroller pak muze byt pouze jedina
v testovacim prostredi a uzivatelé potiebuji pouze vstupni rozhrani NTFscript. Moduly
NTFobserver vsak musi byt povinné pritomny na vsech testovanych zafizenich, u kterych
pozadujeme automatickou konfiguraci a vykonavani prikazi v ramci testi. Modul samo-
zfejmé musi byt mozné na dané zafizeni nainstalovat.

Pro tcely komunikace téchto modult pak tak byla implementovana knihovna poskytujici
komunikaci pomoci socketl a to bud BSD s TCP protokolem nebo UNIX. Zaroven s ni byl
vytvoren jednoduchy komunikacni protokol. Pomoci néj jsou v ramci frameworku predavany
zpravy o jednotlivych prikazech, konfigurace zarizeni ¢i vysledky testii. Implementace tohoto
protokolu je soucésti souborti protocol.cpp a protocol.hpp. Tyto soubory definuji celkovy
format zpravy ilustrovany na obrazku 6.2 a poskytuji funkce pro zpracovani a generovani
téchto zprav. Formaty dat jsou pak definovany v souborech msg_<typ_zpravy>.hpp.

Typ Velikost
zpravy datové Velikost dat
1B hlavicky 2 B
1B
Typ dat P¥iznaky dat
2 B (nep;v;nne)

Data
max. 1280 B

Obrazek 6.2: Format zpravy Protocol: :msg_t

Prestoze komunikac¢ni rozhrani vyuziva TCP, tak vSsechny moduly samy fesi potvrzovani
prenesenych zprav. Kazdd prenesena zprava je tedy patiicné potvrzovana pomoci ACK
zpravy definované v protokolu. Pti spusténi a pripojeni se navic moduly musi identifikovat
pomoci 4-way handshake metody. Ta je bud provedena za pomoci HANDSHAKE zprav,
pokud potiFebujeme pouze jednoduché pripojeni anebo pomoci HELLO zprav. Ty prendseji
navic konfigura¢ni adresu zarizeni. Na HELLO zpravu je pak odpovédi HANDSHAKE
zprava nebo druhd HELLO zprava. Vsechny podoby 4-way handshake jsou uvedeny v ptiloze
A.
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6.1.2 Pruabéh testu

1. Spustime skriptovaci rozhrani s popisem topologie a testovaci sady.

2. Skriptovaci rozhrani odesle konfiguraci do kontroléru.

3. Kontrolér prevede obsah skriptu do objektové podoby.

4. Kontrolér ¢eka na pripojeni monitorovacich modula

5. Testovana zafizeni se pripoji ke kontroléru.

6. Kontrolér po ukonceni cekéni ovéri, zda jsou potiebné zafizeni pripojena.

7. Kontrolér rozesle konfigura¢ni parametry testovanych zafizenim podle nactené topo-
logie.

8. Kontrolér a monitorovaci pokusi pfipojit ke kolektoru. Pokud neuspéji, monitorovaci
moduly nebudou odesilat vysledky. V opa¢ném pripadé se monitorovaci moduly iden-
tifikuji kolektoru a kontrolér odesle konfigura¢ni zpravu s procedurou.

9. Kolektor vytvori hlavicku hladSeni o testu a ¢ekd na pripojeni vsech monitorovacich
moduld.

10. Kontrolér zahdaji proceduru uvedenou nactenou v testovaci sadé. Béhem procedury
postupné odesila piikazy specifikovanym zarizenim. Se zahajenim odesle kolektoru
zpravu, aby necekal na dalsi monitorovaci moduly. Pokud néktery monitorovaci modul
neni pripojen, pak jeho vysledky nebudou zahrnuty.

11. Po ukonceni procedury odesle kontrolér zpravu o konci testu do kolektoru a vsem
monitorovacim modulém.

12. Monitorovaci moduly dokonéi rozpracované prikazy, provedou zakladni vyhodnoceni
a odeslou vysledky do kolektoru. Po odeslani propaguji zpravu o konci testu ziskanou
z kontroléru.

13. Kolektor agreguje a vyhodnoti obdrzené vysledky a dokon¢i hlaseni o testu.

6.2 NTFscript: vstupni skriptovaci rozhrani

Vstupni rozhrani frameworku zajistuje definici topologie testovaciho zapojeni a specifikaci
testovaci sady. Jejich popis je rozdélen do dvou samostatnych souboru. Tim je mozné pouzit
stejnou topologii pro rizné sady test a naopak. Pro popis vstupnich hodnot vyuziva modul
skriptovaci jazyk Lua'. Rozhrani samotné pak poskytuje sadu funkci implementovanych
v jazyce C++, které zajistuji prenos konfigurace do ridicitho modulu.

Skript definujici topologii obsahuje popis zapojeni zafizeni, které jsou potiebné pro
provedeni testd. Definuje zafizeni a jejich konfigura¢ni rozhrani, sifova rozhrani pouzitd
béhem testdl a zapojeni na trovni linkové vrstvy. Specifikace jednotlivych stanic obsahuje
i jméno, které je vyuzivano ve skriptech definujicich testovaci proceduru. Tyto skripty bu-
dou popsany jako soucast kontrolniho modulu. Lze také nastavit, zda je na stanici pritomen
monitorovaci modul (NTFobserver), a také, zda ma byt stanice automaticky konfigurovéna.

Thttps://www.lua.org/
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Potrebna zarizeni 1ze tedy nastavit ruéné a modul NTFobsrver lze pouzit pouze pro spous-
téni potiebnych piikazl pripadné lze zafizeni z monitorovani vyjmout uplné.

Pii popisu sitovych rozhrani je spoleéné s IP adresou definovana i MAC adresa, ktera
bude pouzita pro specifikaci statickych ARP zdznamt, pokud budou nutné (planované rozsi-
feni). Déle je mozné nastavit, zda chceme zachytévat provoz prochézejici danym rozhranim,
nebo zda je rozhrani povazovano jako primarni. To je pouzito v ptipadé, ze v topologii neni
definovan spoj stanic na trovni linkové vrstvy. V opacném pripadé je pouzito primé spo-
jeni. Jako posledni lze nastavit priznak, ze rozhrani je pripojeno do WAN. Toto oznaceni
lze vyuzit na NAT stanici pro specifikaci rozhrani ve vnitini a vnéjsi siti. Tato oznaceni
pak budou pouzita pii autokonfiguraci NATu (pldnované rozsiteni).

Skript pro definici testovaci sady pak obsahuje konfiguraci cest k testovacim proceduram.
Uvedené procedury budou spustény nad topologii specifikovanou v predchozim skriptu.
Provedeni procedur probiha v rezii fidictho modulu. Skript také mize obsahovat parametry
upravujici nékteré prikazy providéné v procedure. Mohou to byt napr. timeout pro spojeni
nebo pocet opakovanych pokusii pro znovunavazani v pripadé netspéchu. Skript by pak
mél byt zakoncen prikazem start_test (), ktery spusti testovaci sadu.

6.3 NTFcontroller: modul pro rizeni testu

Modul NTFcontroller zajistuje zpracovani konfigurace testu, nastaveni prislusnych zarizeni
a provedeni testovacich procedur. Modul sestavi ze dvou vlaken, kde prvni pfijima po-
pis testovaciho scénare ze vstupniho rozhrani ve formé zprav. Na jejich zakladé sestavi
reprezentaci topologie, se kterou budou testy pracovat. Déle zpracuje testovaci procedury
a jejich parametry. Po zpracovani probudi druhé vlakno, které zacne provadét proceduru.
V pribéhu testu pak modul zamitd nova pripojeni do doby, nez je test dokoncen.

Planovaci vlakno modulu zajistuje zpracovani vstupu ziskaného ze skriptovaciho roz-
hrani. Béhem své ¢innosti vlakno prijima zpravy, ze kterych sestavi objektovou reprezentaci
topologie. Postupné tedy vytvari potfebné stanice a prifazuje definovand rozhrani. Po se-
staveni topologie vytvori na zdkladé druhého vstupniho skriptu seznam provadénych testt
véetné potfebnych parametri. Po obdrzeni ptikazu pro start testu, vlikno uzavie konfigu-
raci a probudi exekué¢ni vlakno. Po dobu béhu exekucéniho vlakna pak odmita dalsi vstupni
data, aby nedoslo k poskozeni konfigurace. Novy test je tedy mozné zacit az po dokonceni
pravé probihajici sady.

Exekuéni vlakno provadi konfiguraci stanic v testovaci topologii a vykonani vlastni tes-
tovaci procedury. Po probuzeni od planovaciho vldkna vyckava na pripojeni od zarizeni,
kterd maji mit aktivni moduly NTFobserver. Pokud tedy nejsou vSechna zafizeni vyra-
zena z konfigurace, pak c¢ekd alespon na jedno z nich. V pripadé ostatnich ¢eka pouze po
ur¢itou dobu. Po ukonceni pripojovani resp. vyprSeni ¢ekaci doby vldkno ovéri, zda jsou
zarizeni pritomna. Pokud nékteré z nich chybi, jsou aktivni stanice odpojeny a test konci
neuspéchem.

Po ovéreni pritomnosti aktivnich zarizeni vlakno provede konfiguraci potfebnych roz-
hrani. Nastavi tedy na prislusnd rozhrani spravné adresy. Nasledné prida vychozi cestu
vedouci pres NAT resp. smérova¢ slouzici jako brana do vnitini sité. Cestu pridava na
zakladé existence spojeni s timto zarizenim. Pokud by tedy bylo vice mensich siti, tak bu-
dou vychozi brany pritazeny na zakladé spojeni definovaného v topologii. Po dokonceni
konfigurace vlakno zacne provadét samotnou testovaci proceduru.

Testovaci procedura je stejné jako popis topologie a sady test definovana v jazyce Lua.
Procedura popisuje prikazy, které budou vykondny jednotlivymi zarizenimi. Prikazy lze
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spoustét synchronné (jeden po druhém) nebo lze spustit sadu prikazi soubézné. V piipadé
takto spusténé davky si pak lze pomoci prikazu sync_all_devices() vynutit synchroni-
zaci topologie. Modul odesle synchronizacni zpravu a ¢ekd na odpovéd od vsech sledovanych
stanic. Tu obdrzi v okamziku, kdy jsou vsechny spusténé piikazy ukonceny. V definici pro-
cedury lze také spustit pripadné zastavit zachyt dat. Ten bude spustén na vsech zafizenich,
kterym byl v topologii nastaven priznak zachytu. Po ukonceni provadéni skriptu vlakno
odesle ukoncovaci zpravu. Tou si vynuti synchronizaci topologie a zaroven upozorni kolek-
tor, Zze ma ocekdavat zbylé vysledky. Po korektnim ukonceni muze NTFcontroller prijimat
dalsi testovaci vstupy.

6.4 NTFobserver: modul pro konfiguraci a ovladani zarizeni

Ukolem modulu NTFobserver je konfigurovat piislusné zafizeni zGi¢astnéné v testu a prové-
dét prikazy na zakladé testovaci procedury. Modul by mél byt spustén na vsech stanicich,
které jsou pouzity v testu a nejsou explicitné definovany jako nesledované nebo nejsou vy-
fazeny z autokonfigurace. Modul se také stard o zachyt dat na prislusnych rozhranich a sbér
dat o provedenych prikazech.

P1i spusténi se modul nejdiive pokusi pripojit k bézicimu modulu NTFcontroller. Po
uspésném navazani spojeni se modul identifikuje adresou konfigurac¢niho rozhrani, coz by
meélo byt to, které bylo definovano v topologii. Po identifikaci se modul pokusi o stejny
ukon s modulem NTFcollector. Pokud toto spojeni nebude tspésné, pak modul neodesle
data z testu. Prubéh jednotlivych piikazti vSak bude vzdy zaznamenavat na dané stanici.
Po ukonceni pripojeni ¢ekd modul na prikazy. Ty mohou bud provadét konfiguraci nebo
vyvolavat akce pro prenos dat, ¢i vytvareni spojeni. V pripadé konfigurace rozhrani si modul
zaznamena, které rozhrani bylo nastavovano, aby bylo mozné po ukonceni testu vymaszat
jeho konfiguraci a bylo vytvoreno Cisté prostredi pro dalsi test.

Pro provadéni veskerych tikoni modul vyuziva nastroja dostupnych v opera¢nim sys-
tému. Jejich sadu je NTFobserver schopen nastavit pii spusténi. Modul pak pfebird po
provedeni tkonu navratovy kod pro prikazy, pro které je tato moznost dostupna. S jejich
pomoci pak vytvori zaznam o provedeni. Jeho soucasti je cilova adresa, cesta k souboru,
pokud je dostupné, vSechny ptiznaky nastavené pro dany piikaz a déle ziskany vysledek
a oCekavany vysledek.

Jakmile je test dokoncen, modul provede vymazani pouzitych konfiguraci a vycka na
dokonceni zbylych probihajicich prikazi. Poté projde zdznamy o vykonanych prikazech a na
zakladé navratovych hodnot vyhodnoti vysledek provedeni. Ten je zapsan do souboru na
stanici. Zadznam muze slouzit pro zakladni vyhodnoceni, avsak nebere ohled na ocekavanou
hodnotu vysledku. Ta je vyhodnocena az v modulu NTFcollector. Béhem tvorby tohoto
souboru odesila zdznamy pravé do modulu NTFcollector, kde budou vysledky agregovany
a zhodnoceny podrobnéji (planované rozsiteni). Po této ¢innosti modul odesle zpravu o do-
konceni testu do kolektoru a ukondéi se, nebo zlstane v béhu a ocekava dalsi prikazy.

6.5 NTFcollector: modul pro agregaci dat

Posledni implementovany modul méa za kol agregovat vysledky z moduli NTFobserver
a provést jejich vyhodnoceni. V soucasnosti modul provadi pouze bindrni vyhodnoceni pro-
vedenych tkonu. V planovaném rozsiteni by pak mél byt schopen i analyzy zachyceného
provozu a zohlednéni dalsich parametri v hodnoceni. Podrobnéji budou tyto parametry ro-
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zebrany v kapitole 9. Modul je opét slozen ze dvou funkénich blokt, konfigura¢niho a agre-
gacniho. Jejich ¢innost podobné jako v kontroléru vykonédvaji oddélend vldkna.

Konfigura¢ni vldkno komunikuje s kontrolérem a ocekava tdaje o provadéném testu.
Na jejich zakladé vytvori zacatek hlaseni o testu. Po jeho vytvoreni ¢ekd na dokonceni
konfigurace a spusténi testu. Béhem této ¢innosti se mohou pripojovat testovaci stanice po-
moci NTFobserver modulu. Ty spravuje agregacni vlakno. Jakmile obdrzi vlakno startovaci
zpravu, konfiguracni vlakno prerusi pripojovaci smycku agregac¢niho vldkna a do ukonceni
testu bude zamitat dalsi zpravy, podobné jako vstupni rozhrani frameworku.

Agregacni vlakno béhem konfigurace stanic ¢ekd na ptripojeni od NTFobserver moduli.
Pripojeni je podobné jako v kontroléru identifikovano konfiguracni adresou stanice. Po iden-
tifikaci je komunikaci vyhrazeno vlakno, aby bylo mozné shirat data soubézné. Jakmile je
test spustén, vldkno prestane prijimat nova spojeni a vycka na dokonceni testu. Komuni-
kacni vldkna mezitim sbiraji zpravy s vysledky od stanic do doby, nez prijde ukoncovaci
zprava. Po prijeti této zpravy od vsech stanic zacne vldkno zpracovavat ziskané vysledky.
Pro kazdy prikaz je vypoctena hodnota tspésnosti na zakladé porovnani ocekavaného vy-
sledku s dosazenym. Pro stejné tikony jsou tyto vysledky agregovany a vyslednd znamka
seCtena. Po agregaci vysledku vldkno vypocita celkovou znamku sou¢tem vsech diléich zna-
mek. Dosazené vysledky jsou pak zapsany do souboru se zdznamem. Ten obsahuje mimo
jiz. vytvorené hlavicky a celkové znamky také detailni vypis provadénych prikazi. Zaznam
testu tedy muze vypadat napriklad takto:

TEST REPORT ON RES_UNRES
DATE: 24-04-2016 15:15
SUMMARY MARK: 3/6

192.168.0.249 -- ICMP echo to 172.16.1.5 (Failure) [ 1/1]
192.168.0.249 -- L4 protcol echo to 172.16.1.5 using UDP (Failure) [ 1/1 ]
192.168.0.249 -- L4 protcol echo to 172.16.1.5 using TCP (Failure) [ 1/1 ]
192.168.0.254 -- ICMP echo to 172.16.1.100 [ 0/1 ]
192.168.0.254 —-- L4 protcol echo to 172.16.1.100 using UDP [ 0/11]
192.168.0.254 -- L4 protcol echo to 172.16.1.100 using TCP [ 0/1 1]

V hlaviéce souboru je uvedeno jméno procedury, jez odpovidd nazvu skriptu s touto
procedurou. Nasleduje datum a cCas provedeni a vyslednad znamka. Zbytek zaznamu je vy-
pis provedenych prikazi podle zarizeni. Ta jsou identifikovana svou konfigura¢ni adresou.
V zaznamu prikazu je pak uvedeno, o jaky tkon se jednd, kdo byl jeho cilem a parametry.
Posledni je diléi hodnoceni tispésnosti.
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Kapitola 7
Testovaci scénare a jejich aplikace

V kapitole 5 byly popsany metodiky vykonnostniho a funkcniho testovani vcetné jejich
aplikace na NAT. Kapitola 6 pak popisuje néstroj, ktery k tomuto testovani bude vyuzit.
V nésledujici kapitole si tedy popiseme scénare, ve kterych budeme NAT testovat. V popisu
si projdeme, jakou ¢innost budeme sledovat a jak ji budeme vyhodnocovat.

7.1 Scénar 1: Navazani spojeni skrze NAT

V prvnim testovacim scénéri se pokusime o navazani spojeni skrze NAT. K tomu pouzijeme
mechanismus vestavény do monitorovacich moduli. Ty pri spusténi naslouchaji na nastave-
ném portu. Béhem testu zafizeni v privatni siti provede pokus o pripojeni k serveru a vysle
textovy retézec "PING". V pripadé uspésného doruceni zpravy by mél server odpovédét
retézcem "PONG". Spojeni je vyhodnoceno jako netspésné, pokud se nelze pripojit nebo
zafizeni v pozici klienta neobdrzi odpovéd do deseti sekund. Obrazek 7.1 ilustruje jednotlivé
kroky scénare.

1. connect('WAN')
2. send('PING')

4. send('PONG')
9 GATEWAY (NAT)

LAN IP vnit¥niho rozhrani: 10.0.0.1 0
IP: 10.0.0.100 IP vnéjsiho rozhrani: 172.16.1.1 WAN
IP: 172.16.1.100

3. recv('PING')

Obrézek 7.1: Testovaci scénaf 1: Navazani spojeni skrze NAT

7.2 Scénar 2: Restricted vs. Unrestricted pravidla

Zarizeni NAT v mnohych aplikacich spolupracuje s firewallem jako zabezpecovacim prvkem.
Pravé s pomoci firewallu muzeme komunikaci ovlivnit tak, aby prijimala pouze spojeni,
kterd jsou oteviena z privatni sité. Pro NAT tedy nastavime pravidla pro preklad 1:1. Pro
jedno z nich priddme zminéné pravidlo pro firewall. V testu pak postupné zkusime navazat
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spojeni z vnitrni sité na vnéjsi server, spojeni na stanici ve vnitini siti podle definovanych
pravidel. Scénar je uspésny, pokud funguji spravné vsechna spojeni z vnitini sité a lze
navazat spojeni zvenc¢i podle neomezeného pravidla. Pro omezené pravidlo by mélo vnéjsi
spojeni skonc¢it nedspéchem.

1. connect('LAN') # Unrestricted
2. recv('PING')

3. recv(''PING'')

4. send(''PONG'') 5. recv('PONG')

% x:
6. connect('LAN')
@ # restricted §

0 GATEWAY (NAT)
IP vnit¥niho rozhrani: 10.0.0.1 9

IP vnéjsiho rozhrani: 172.16.1.1 WAN
IP: 172.16.1.100

LAN
IP: 10.0.0.100

Unrestriced NAT 1:1:
10.0.0.100 — 172.16.1.2

Restricted NAT 1:1:
10.0.0.100 - 172.16.1.3

Obrazek 7.2: Testovaci scénar 2: Restricted vs. Unrestricted pravidla

7.3 Scénar 3: Prenos dat skrze NAT

V tomto scénari se na rozdil od prvniho scénére pokusime navazat déletrvajici komunikaci.
Jako prostredek nam poslouzi stazeni datového souboru o presné znamé velikosti. Jako
komunikaéni protokol pouzijeme HTTP. Nevyzaduje totiz dalsi zpracovani a pro FTP je
pripraveny zvlastni scénar. V testu tedy zapojime klienta a server k zatfizeni NAT a prove-
deme prenos soubort. Béhem testu budeme sledovat tispéSnost prenosu a strukturu provozu
béhem prenosu. Testovaci scénar zopakujeme v nékolika variantach.

HTTP_request(172.16.1.100,{little,middle,big}_one)

> >

@ HTTP_response ({little,middle,big}_one) @

9 GATEWAY (NAT) 0

LAN IP vnit¥niho rozhrani: 10.0.0.1 WAN
IP: 10.0.0.100 IP vnéjSiho rozhrani: 172.16.1.1
J : by IP: 172.16.1.100
NAPT:

10.0.0.0/24 - 172.16.1.2

Obrazek 7.3: Testovaci scéndar 3: Prenos dat skrze NAT (HTTP)
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7.3.1 Varianta A: Postupny prenos

V tomto pripadé probéhnou prenosy dat postupné. Vzdy tedy zahdjime jedno spojeni a po-
ckame na jeho ukonceni. Pokud si zachytime provoz, tak by mél obsahovat minimalni pocet
chybnych paketii nebo jinych chyb béhem prenosu, jelikoz spojeni je minimalné vytizené.

7.3.2 Varianta B: SoubéZny prenos

V druhé varianté spustime vsSechny prenosy soubézné. Opét nas zajima tspésné dokon-
¢eni. Zaroven provedeme zachyceni provozu a budeme sledovat jeho strukturu. V idedlnim
pripadé by mélo dochazet k minimu opakovanych prenosi a datové toky by mély byt kon-
sistentni.

7.3.3 Varianta C: Prenos s emulaci realné linky

V posledni varianté testovaciho scénafe upravime parametry spojeni mezi vystupnim roz-
hranim a serverem, abychom simulovali prubéh spojeni v redlné siti. Pokusime se tedy
vynutit ztratovost paketi, duplikaci nebo zadménu poradi. Tyto parametry nejprve ovérime
individudlné a poté nékteré z nich aplikujeme zaroven.

7.4 Scénar 4: Chovani pri naplnénych tabulkach spojeni

Béhem své ¢innosti si NAT uklddé veskerd oteviend spojeni, aby mohl spravné prekladat
probihajici provoz a pridélovat dostupné adresy. Kapacita téchto tabulek je samoziejmé
omezena a v pripadé jejich zaplnéni je vhodné védét, jakym zpusobem bude NAT reagovat
na dalsi spojeni. Podle chovani mizeme zjistit, co bude NAT délat béhem pretizeni. Pro
test tedy snizime kapacitu tabulek na relativné nizkou hodnotu, abychom nemuseli gene-
rovat velké mnozstvi tokd. Nasledné vygenerujeme takovy pocet spojeni, abychom zaplnili
tabulky. Poté se pokusime pridat dalsi spojeni. Béhem testu pak sledujeme stav tabulek,
zda nebude nékteré stavajici spojeni vyfazeno, coz je jedno z moznych chovani. Druhou
moznosti je, ze nové spojeni skonc¢i netspéchem.

1. 256x connect('WAN') # paralelni spojeni

LAN

2. 256x accept('LAN')

0

GATEWAY (NAT)

IP: 10.0.0.100 IP vnitfniho rozhrani: 10.0.0.1 WAN
: R IP vnéjsSiho rozhrani: 172.16.1.1 IP: 172.16.1.100
NAPT:

10.0.0.0/24 - 172.16.1.2

Kapacita conntrack: 100 spojeni

Obréazek 7.4: Testovaci scénar 4: Chovani pii naplnénych tabulkich spojeni
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7.5 Scénar 5: Zpracovani protokolu ICMP

Protokol ICMP slouzi pro fizeni a diagnostiku spojeni na sitové vrstvé. Pri pruchodu NATem
vSak musi protokol dodrzovat urcitd pravidla. Nékterd z nich jsou uvedena v sekci 2.2.
V tomto scénéri si tedy ovérime, zda je NAT schopen korektné zpracovat pozadavek ICMP
a také prislusnou odpovéd. Zapojeni pouzijeme stejné jako v predchozich pripadech. Po
nastaveni pak vysleme ICMP echo na server a vyckame na tuspésnou odpovéd. Poté vysleme
pozadavek na nedostupnou adresu. Na néj by mél NAT odpovédét zpravou ,,Destination
Host Unreachable”. V obsahu zpravy by pak mély byt korektné prelozeny vsechny Césti,
tedy jak vnéjsi, tak vnit¥ni hlavicka.

1. ping('WAN')

= L

»

2. ICMP Reply('LAN')

0

3. ping(8.8.8.8)

% 4. ICMP Error
@ Destination Unreachable

LAN

GATEWAY (NAT)

IP vnit¥niho rozhrani: 10.0.0.1 WAN
IP: 10.0.0.100 IP vnéjsiho rozhrani: 172.16.1.1 IP: 172.16.1.100
NAPT:

10.0.0.0/24 - 172.16.1.2

Obréazek 7.5: Testovaci scénar 5: Zpracovani protokolu ICMP

7.6 Scénar 6: Zpracovani protokolu FTP

Protokol FTP vyzaduje pro prichod NATem zpracovani pomoci ALG. V aktivnim rezimu
totiz otevira datové spojeni server a NAT pro néj nebude mit odpovidajici zdznam. Bez ALG
tak neni navazat toto spojeni a prenést pozadovana data. Testovaci scénar tedy ukaze, zda je
zpracovani protokolu implementovano na drovni, ze vSechna spojeni probéhnou v poradku.
Budeme tedy sledovat obsah upravovanych pakett a také sekvenc¢ni ¢isla. Ta musi byt
upravena v pripadé, ze dojde ke zméné délky obsahu paketu, jak je uvedeno v sekci 2.2.
Spravnost prenosu dat ovéfime porovnanim md5 hashe pouzitych soubort.

1. FTP_dl('middle one', 'WAN', PASSIVE)

3_ FTP d1('middle one', 'WAN', ACTIVE)

2. FTP_Reply (OK)
FTP_data()

4. FTP_Reply (Ox

LAN GATEWAY (NAT) FTP_data()
IP: 10.0.0.100 IP vnit¥niho rozhrani: 10.0.0.1 WAN
IP vnéjsiho rozhrani: 172.16.1.1 IP: 172.16.1.100
NAPT:

10.0.0.0/24 - 172.16.1.2

Obréazek 7.6: Testovaci scénar 6: Zpracovani protokolu FTP
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7.7 Scénar 7: Zpracovani protokolu SIP

Protokol SIP pouzivany ve VoIP je dalsim protokolem, jenz musi byt zpracovan pomoci
ALG. V jeho zpravach jsou totiz obsazeny informace o spojeni, kterym budou prendsena
hlasova a obrazovd data. K takovému spojeni nelze explicitné pritadit pravidlo pro NAT,
aniz bychom zpristupnili ¢ast rozsahu portl a potencidlné vytvorili bezpecnostni slabinu.
Spojeni tedy musi byt podobné jako v pripadé FTP zjisténo z obsahu aplika¢niho protokolu.
V testovacim scéndfi se tedy pokusime navazat SIP spojeni mezi stanicemi a pomoci néj
prenést predem pripraveny soubor wav. V tspésném testu bychom méli vidét korektné

zpracované zpravy protokolu SIP a prenos dat protokolem RTP. Data by méla byt zachycena
na obou stranach komunikace.

1. SIP_INVITE (root@172.16.1.100)

$: or v

g

2. SIP_OK

RTP_stream

:9

LAN GATEWAY (NAT)

IP: 10.0.0.100 IP vnit¥niho rozhrani: 10.0.0.1 WAN
IP vnéjsiho rozhrani: 172.16.1.1 IP: 172.16.1.100
NAPT:

10.0.0.0/24 - 172.16.1.2

Obrazek 7.7: Testovaci scénar 7: Zpracovani protokolu SIP

7.8 Vykonnostni test porovnavanych platforem

V poslednim testu provedeme méfeni vykonnosti porovnavanych platforem. Zde nas bude
zajimat predevsim pocet zpracovanych paketu v ruznych konfiguracich. Pro srovnatelné
podminky bude pro netfilter nastaveno RSS nejdrive pro zpracovani jednim jadrem a poté
vsemi jadry CPU. DPDK nat pak bude spustén ve verzi s jednim vldknem NAT worker
a poté s vyuzitim vSech dostupnych vldken. Provoz bude generovan pomoci generatoru
pakett Spirent Testcenter'™ SPT-2000A. Ten bude také zachytdvat zpracovany provoz.
Rychlost linky bude postupné zvysovdana az na 10 Gb/s.
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Kapitola 8

Vysledky testovacich scénari

V predchozi kapitole byly uvedeny testovaci scénére, které budeme testovat. Tato kapitola
je zamérena na samotné provedeni a vysledky téchto scénart. Ty budou uvedeny predevsim
pro vyvijeny nastroj na platformé DPDK. Ve scénérich, kde je potfebné porovnani (zpraco-
vani FTP, ICMP apod.), je jako referen¢ni néstroj pouzit pravé netfilter popsany v kapitole
3. VSechny testy jsou provadény za pomoci frameworku NTF s vyjimkou vykonnostniho
srovnani. Testovaci topologie odpovida zapojeni uvedeném v predchozi kapitole. Parametry
jednotlivych stanic jsou uvedeny v priloze B.

8.1 Scénar 1: Navazani spojeni skrze NAT

Abychom mohli prejit k ostatnim testovacim scénarum, musime byt schopni nejprve provést
jednoduché spojeni. K tomuto testu vyuzijeme vestavéné funkcionality moduli NTFobser-
ver. Ty pri spusténi oteviou port pro naslouchéni spojeni jak pro TCP, tak pro UDP.
Néasledné vysleme na tyto porty zpravu a vyckame na odpovéd. Ta musi pfijit do deseti
sekund. Samotné spojeni zopakujeme vicekrat, predevsim pro UDP. Tim bychom meéli mi-
nimalizovat riziko ztrat. Ty by vsSak mély byt vzhledem k pouzitému zapojeni a vytizeni
stanic nulové. Test provedeme pouze pro DPDK NAT, jelikoz jeho implementace je stéle
ve Vyvoji.

TEST REPORT ON CONN_TEST

DATE: 16-05-2016 12:43

SUMMARY MARK: 20/20

192.168.0.254 -- L4 protcol echo to 172.16.1.100 using UDP [ 10/10 ]
192.168.0.254 -- L4 protcol echo to 172.16.1.100 using TCP [ 10/10 ]

7 uvedeného zaznamu je vidét, ze implementovany nastroj je schopen spravné pielozit
prenasené pakety. V pripadé UDP také vidime, ze nedoslo k zddné ztraté nebo zahozeni
paketu.
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8.2 Scénar 2: Restricted vs. Unrestricted pravidla

V tomto testu se zaméiime na DPDK NAT, a to jeho pravidla pro preklad 1:1. Nastroj
umoznuje jejich specifikaci ve dvou variantach, unrestricted a restricted. V prvni variante
se NAT k provozu zachova jako prekladu 1:1 bez doprovodu ¢innosti firewallu. To znamena,
ze bude propustén jak provoz z privatni sité, tak provoz prichazejici z venci a smeérujici
na stanici uvedenou v pravidle, resp. na jeji vefejnou adresu. Cinnost pravidla ukazuje
nasledujici zdznam z provedeného testu. Stanice s adresou 192.168.0.254 je umisténa
v simulované privatni siti, stanice 192.168.0.247 pak v siti vérejné. Zaznam ukazuje, zZe
preklad probiha korektni cestou v obou smérech.

TEST REPORT ON RES_UNRES
DATE: 19-05-2016 16:24
SUMMARY MARK: 6/6

192.168.0.247 -- ICMP echo to 172.16.1.10 [ 1/1 ]
192.168.0.247 -- L4 protcol echo to 172.16.1.10 using UDP [ 1/1 ]
192.168.0.247 -- L4 protcol echo to 172.16.1.10 using TCP [ 1/1 ]
192.168.0.254 -- ICMP echo to 172.16.1.100 [ 1/1]
192.168.0.254 —-- L4 protcol echo to 172.16.1.100 using UDP [ 1/1 1]
192.168.0.254 -- L4 protcol echo to 172.16.1.100 using TCP [ 1/1 1]

Pokud specifikujeme stejné pravidlo, jako v predchozim pripadé, jako restricted, pak
bude néstroj provadét kontrolu, zda k piichozimu spojeni existuje jeho odchozi protéjsek.
Jestlize neexistuje, tak je prichozi provoz zahozen. NAT tedy v tomto pripadé provadi i
¢innost firewallu, ktery filtruje provoz na zakladé stavu spojeni. V nasledujicim zdznamu
z provedeného testu by tedy mély byt vSechny piikazy stanice 192.168.0.247 nelspésné.
V opacném sméru by komunikace méla probéhnout bez problému.

TEST REPORT ON RES_UNRES
DATE: 19-05-2016 16:26
SUMMARY MARK: 6/6

192.168.0.247 -- ICMP echo to 172.16.1.10 (Failure) [ 1/1
192.168.0.247 -- L4 protcol echo to 172.16.1.10 using UDP (Failure) [ 1/1
192.168.0.247 -- L4 protcol echo to 172.16.1.10 using TCP (Failure) [ 1/1
192.168.0.254 -- ICMP echo to 172.16.1.100 [ 1/1
192.168.0.254 -- L4 protcol echo to 172.16.1.100 using UDP 1/1

0

192.168.0.254 -- L4 protcol echo to 172.16.1.100 using TCP 1/1

| NS [y Wy N S ) S B S

Lo B e |

Zaznam ukazuje, ze komunikace zapocatd v privatni siti je uspésna a komunikace pri-
chéazejici na stejné pravidlo naopak selhava. Podle obou testu lze tedy potvrdit spravnou
¢innosti obou pravidel.
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8.3 Scénar 3: Prenos dat skrze NAT

Predchozi testy ukazuji, zZe je mozné navazat spojeni skrze DPDK NAT. Tato spojeni jsou
vsak kratkodoba. V tomto testu tedy vytvorime komunikaci, ktera bude trvat déle. K tomu
nam poslouzi ¢innost preneseni souboru pomoci protokolu HTTP, ktery nevyzaduje zpraco-
vani pomoci ALG. Podle popisu uvedeném v predchozi kapitole se tedy pokusime prenést
soubory o trech velikostech. Ty jsou postupné pojmenovany ,little _one”, ,middle_one”
a ,big_one”. Jejich velikosti jsou pak 1 MB, 100 MB a 1 GB. Soubory se pak pokusime
prenést nejprve postupné, pak soubézné a nakonec zaneseme do spojeni mezi NATem a ser-
verem vyss$i chybovost spoje. Ve vsech pripadech pozadujeme, aby pfenos byl tspésny.
VsSechny pienosy pak provedeme desetkrat.

8.3.1 Varianta A: Postupny prenos

V této varianté jsou vsechny pfenosy proviadény jeden za druhym. V jeden okamzik je tedy
aktivni pouze jedno spojeni, které musi NAT udrzovat. Ze zdznamu je ziejmé, Ze prenos
probéhl bez problému pro vsechna spojeni. Zachyceny provoz pak ukazuje velmi nepatrné
mnozstvi opakované prenesenych paketti. Ty nejcastéji nesou informaci, Ze doslo k zaplnéni
TCP Window.

TEST REPORT ON HTTP_ITERATIVE
DATE: 19-05-2016 20:00
SUMMARY MARK: 30/30

192.168.0.254 -- Download of big_one from 172.16.1.100 via http [ 10/10 ]
192.168.0.254 -- Download of little_one from 172.16.1.100 via http [ 10/10 ]
192.168.0.254 -- Download of middle_one from 172.16.1.100 via http [ 10/10 ]

8.3.2 Varianta B: Soubézny prenos

V tomto testu preneseme stejné soubory, avsak vzdy budeme stahovat celou trojici soubézné.
NAT tedy musi spravné prelozit poc¢atek vSech spojeni a pri ukonceni nesmi narusit zadné
ze stale probihajicich spojeni. Zaznam opét ukazuje, ze vSechny soubory jsou preneseny.
Zachyceny provoz je opét s minimem chyb.

TEST REPORT ON HTTP_ITERATIVE
DATE: 19-05-2016 20:49
SUMMARY MARK: 30/30

192.168.0.254 -- Download of big_one from 172.16.1.100 via http [ 10/10 ]
192.168.0.254 -- Download of little_one from 172.16.1.100 via http [ 10/10 ]
192.168.0.254 -- Download of middle_one from 172.16.1.100 via http [ 10/10 ]

8.3.3 Varianta C: Prenos s emulaci realné linky

V predchozich variantach predpokladédme, ze spojeni mezi klientem a serverem funguje bez-
chybné. Realna sif vsak neposkytne idedlni podminky k prenosu. Muze totiz dojit ke ztraté
paketu, jeho duplikaci nebo k zaméné poradi mezi pakety. Jmenované chyby se v tomto
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testu pokusime emulovat. Nejprve budeme pozorovat vliv jednotlivych chyb a nakonec za-
vedeme vSechny chyby soucasné. Cely test provedeme opét se vSemi soubory, pouze snizime
pocet iteraci na polovinu, tedy 5 prenosii. Pfenosy budou provedeny soubézné. Vsechny
emulované chyby budou nastavovany na rozhrani serveru, jelikoz rozhrani NATu nejsou
dostupné pro jakoukoli konfiguraci a DPDK neposkytuje nastroje pro emulaci téchto chyb.

Nejprve zavedeme do spojeni ztratovost paket, kterou nastavime na 1%. Server tedy
zahodi kazdy sty paket. Tato zména by se méla projevit vyssim pocétem opakované poslanych
paket, nez by se vyskytovalo v ¢istém prenosu. Soubory by vsak stile mély byt preneseny.
Nasledujici zdznam potvrzuje ispéch pri prenosu.

TEST REPORT ON HTTP_ITERATIVE

DATE: 19-05-2016 21:13

SUMMARY MARK: 15/15

192.168.0.254 -- Download of big_one from 172.16.1.100 via http [ 5/5 1]
192.168.0.254 -- Download of little_one from 172.16.1.100 via http [ 5/5 ]
192.168.0.254 -- Download of middle_one from 172.16.1.100 via http [ 5/5 ]

Ztraty paketd se nejvice projevily pri prenosu nejvétsiho souboru, kdy se prenos v né-
kterych okamzicich na kratkou dobu pozastavil. V zZaddném pfenosu vsak nebylo spojeni
preneseno. V zachyceném provozu se pak objevuje vétsi pocet nespravné dorucenych pa-
ket dusledkem chybovosti rozhrani na serveru.

V druhém testu provedeme stejny prenos, avsak pakety budeme duplikovat. Mira du-
plikace bude nastavena na 5%, tedy kazdy dvacéaty paket bude odesldn ze serveru dvakrat.
Tato varianta by neméla vyrazné ovlivnit pribéh prenosu, avsak v zachycenych datech se
objevi vétsi mnozstvi paket s duplicitnimi adaji v TCP hlavicce.

TEST REPORT ON HTTP_ITERATIVE

DATE: 19-05-2016 21:26

SUMMARY MARK: 15/15

192.168.0.254 -- Download of big_one from 172.16.1.100 via http [ 5/5 1]
192.168.0.254 -- Download of little_one from 172.16.1.100 via http [ 5/5 ]
192.168.0.254 -- Download of middle_one from 172.16.1.100 via http [ 5/5 ]

Vyse uvedeny zaznam z testu opét ukazuje, Ze prenosy jsou uspésné. V zachyceném provozu
se pak podle ocekavani objevuje mnozstvi duplikovanych paket nebo i jinych chyb.
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Poslednim parametrem, ktery budeme testovat, je zpracovani paketi v zaménéném po-
fadi. V celém provozu budeme ménit poradi u 30% paketu, které zpozdime o 200 ms. Vlivem
tohoto nastaveni poklesne rychlost prenosu, avsak nemélo by dojit k preruseni probihajiciho
spojeni. Zaznam opét potvrzuje, ze soubory byly pfeneseny. V zachycenych datech se pak
objevuje velké mnozstvi nespravné dorucenych paketi.

TEST REPORT ON HTTP_ITERATIVE

DATE: 19-05-2016 21:36

SUMMARY MARK: 15/15

192.168.0.254 -- Download of big_one from 172.16.1.100 via http [ 6/51]
192.168.0.254 -- Download of little_one from 172.16.1.100 via http [ 5/5 ]
192.168.0.254 -- Download of middle_one from 172.16.1.100 via http [ 5/5 ]

Nakonec provedeme stejny test se vSemi chybami soucasné. Béhem testu budeme jiz ne-
budeme sledovat zachyceny provoz, ale zamérime se pouze na tspésnost prenosu. Vzhledem
ke kombinaci chyb by takovy spoj byl pravdépodobné jiz odstaven a probihaly by pokusy
o jeho opravu. Zarizeni vSak musi byt schopné pracovat spravné i v pripadé taokového
scénare. Zaznam opét ukazuje, Ze soubory jsou stazeny tspésné.

TEST REPORT ON HTTP_ITERATIVE
DATE: 20-05-2016 13:05
SUMMARY MARK: 15/15

192.168.0.254 -- Download of big_one from 172.16.1.100 via http [ 5/5 ]
192.168.0.254 -- Download of little_one from 172.16.1.100 via http [ 5/5 ]
192.168.0.254 -- Download of middle_one from 172.16.1.100 via http [ 5/5 ]

43



8.4 Scénar 4: Chovani pri naplnénych tabulkach spojeni

Béhem své ¢innosti vytvari kazdy NAT tabulku aktivnich spojeni. Jeji kapacita samoziejmé
neni neomezend a muze dojit k jejimu zaplnéni. V této situaci se pak NAT zacne chovat
k novym spojenim v zavislosti na implementaci. Modul nf_conntrack, jenz pouziva net-
filter, zacne v takové situaci dalsi spojeni blokovat do doby, nez se uvolni kapacita. Stejné
chovani by mél vykazovat i DPDK NAT, ktery v tomto scénari budeme testovat. Abychom
pri testu nevycerpali systémové prostiedky testovanych stanic, zmensime kapacitu tabulky
generujeme ze stanice stejny pocet spojeni, abychom zaplnili tabulku a budeme tato spojeni
udrzovat ziva. Poté se pokusime navazat dalsi spojeni protokolem ICMP. Jelikoz jsou vSak
tabulky NATu zaplnény, ICMP dotaz selze.

TEST REPORT ON STRESS_TEST_CONNTRACK
DATE: 19-05-2016 16:15
SUMMARY MARK: 2/2

192.168.0.254 -- Stress test of NAT using 256
connections to 172.16.1.100 [ 1/1 1]
192.168.0.254 —- ICMP echo to 172.16.1.100 (Failure) [ 1/1 1]

Uvedeny zaznam ukazuje, Ze predpokladané chovani je spravné. DPDK NAT pii na-
plnéni kapacity tabulky spojeni nepropusti dalsi tok. Jelikoz jsou spojeni provedena nad
protokolem TCP, pak k jejich odebrani dojde az po zachyceni paketti s priznakem FIN,
pripadné po vyprseni neaktivniho timeoutu.
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8.5 Scénar 5: Zpracovani protokolu ICMP

P1i zpracovani ICMP néas bude zajimat, zda odpoveéd projde ispésné, a také zpracovani chy-
bové zpravy. V testu tedy nejprve vysleme piikazem ping zpravu k simulovanému serveru.
Ten by mél odpovédét a vysledny paket by mél dorazit. V dalsim kroku odesleme pozadavek
na IP adresu, kterd neni v zddné z testovanych siti. Netfilter na tuto zpravu odpovi zpravou
Destination Host Unreachable. DPDK NAT na tuto zprdvu neodpovi, ale pfeposle ji
dale, jelikoz on sam neni v pozici vychoz{ brany. Abychom tedy vytvorili chybovou zpravu,
povolime na simulovaném serveru smérovani a odebereme vychozi branu. Po obdrzeni icmp
zpravy pak odpovi chybou Destination Net Unreachable, jelikoz nezna cestu, na kterou
ma paket odeslat. V obou pripadech vsak musi chybova zprava dorazit odesilateli dotazu
a musi byt prelozeny vSechny informace, tedy jak vnéjsi IP hlavicka, tak hlavicka obsazend

v chybové zpraveé.

Protoco
IcvP
ICMP
ICMP

Destination
172.16.1.100
172.16.1.2
8.8.8.8
172.16.1.2

Time
1 0.000000
2 0.000009
3 0.001516
4 0.001524

Source
172.16.1.2
172.16.1.100
172.16.1.2
172.16.1.100

No. Time Source Destination Protocol
1 0.000000 172.16.1.2 172.16.1.100 ICMP
2 0.000009 172.16.1.100 172.16.1.2 ICMP

3 0.001516
4 0.001524

172.16.1.2
172.16.1.100

ICMP

» Frame 4: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits)
» Ethernet II, Src: IntelCor_Sb:57:14 (90:e2:ba:9b:57:14), Dst: IntelCor
» Internet Protocol Version 4, Src: 172.16.1.100, Dst: 172.16.1.2
~ Internet Control Message Protocol

Type: 3 (Destination unreachable)

Code: 0 (Network unreachable)

Checksum: oxfcff [correct]

Unused: 00000000
~ Internet Protocol Version 4, Src: 172.16.1.2, Dst: 8.8.8.8
.... = Version: 4
. 0101 = Header Length: 20 bytes
Differentiated Services Field: 0x00 (DSCP: CSO, ECN: Not-ECT)
Total Length: 84
Identification: OxclSf (49503)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 64
Protocol: ICMP (1)
Header checksum: 0xbc27 [validation disabled]
Source: 172.16.1.2
Destination: 8.8.8.8
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
~ Internet Control Message Protocol

Type: 8 (Echo (ping) request)

» Frame 4: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits)
» Ethernet II, Src: IntelCor_Sb:57:14 (90:e2:ba:9b:57:14), Dst: IntelCor_
» Internet Protocol Version 4, Src: 172.16.1.100, Dst: 172.16.1.2
~ Internet Control Message Protocol
Type: 3 (Destination unreachable)
Code: 0 (Network unreachable)
Checksum: oxfcff [correct]
Unused: 00000000
Internet Protocol Version 4, Src: 172.16.1.2, Dst: 8.8.8.8
.... = Version: 4
.... 0101 = Header Length: 20 bytes
» Differentiated Services Field: 0x00 (DSCP: €SO, ECN: Not-ECT)
Total Length: 84
Identification: Oxcl1Sf (49503)
» Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 64
Protocol: ICMP (1)
» Header checksum: Oxbc27 [validation disabled]
Source: 172.16.1.2
Destination: 8.8.8.8
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
~ Internet Control Message Protocol
Type: 8 (Echo (ping) request)

Obrazek 8.1: ICMP zpracované DPDK NATem: vnitini rozhrani (vlevo), vnéjsi rozhrani

(vpravo)

Na obrézku 8.1 vidime provoz zachyceny béhem testu DPDK NATu. Zvyraznény paket

ukazuje vnitini hlavicku chybové zpravy jak na strané odesilatele dotazu (vlevo), tak na
strané prijemce dotazu (vpravo), jenz zpravu generuje. Z obrazku je zfejmé, ze pakety jsou
spravné prelozeny, jelikoz provoz je kompletni a v chybové zpravé jsou prelozeny vsechny
informace.
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8.6 Scénar 6: Zpracovani protokolu FTP

V testu zpracovani FTP nés predevsim zajiméa uspésnost spojeni. Pokud tedy NAT imple-
mentuje ALG a podporuje FTP, pak by spojeni mélo byt tispésné jak pro pasivni tak aktivni
rezim. Pro ilustraci si nejprve ukazeme provoz skrze NAT, ktery neumoznuje zpracovani
protokolu FTP. Ukéazka je vytvorena pomoci nastroje netfilter.

V zachyceném provozu uvidime nejprve pasivni rezim, jehoz spojeni probéhne korektné.
Nedochézi totiz k prenosu piikazu PORT, ktery by obsahoval informace o datovém toku.
Tento tok je v pasivnim rezimu otevirdn ze strany klienta a projde tedy skrze NAT bez
potizi. Jina situace nastane u aktivniho rezimu. U néj pozorujeme, ze NAT spravné prelozil
IP hlavicku pakett, ale data prendsena s prikazem PORT odkazuji na stanici v privatni
siti. FTP server vsak ocekava spojeni od jiného klienta a ptrikaz PORT je zamitnut.

Nyni test zopakujeme se stejnymi parametry, avsak zavedeme do jidra modul nf _nat_£ftp.
Ten zpusobi, ze netfilter bude zpracovavat data protokolu FTP. Nyni by tedy méla pro-
béhnout vSechna spojeni, tedy jak pasivni, tak aktivni. Obrézek 8.2 ukazuje ptikaz PORT
v prelozené a neprelozené verzi.

49 0.703862 172.16.1.1 172.16.1.100 90 Request: PORT 10,0,0,100,147,31
50 0.703957 172.16.1.100 172.16.1.1 93 Response: 500 Illegal PORT command.

» Frame 49: 90 bytes on wire (720 bits), 90 bytes captured (720 bits)
» Ethernet II, Src: IntelCor_cd:7d:fc (00:1b:21:cd:7d:fc), Dst: IntelCor_Sb:57:14 (90:e2:ba:9b:57:14)
~ Internet Protocol Version 4, Src: 172.16.1.1, Dst: 172.16.1.100
0100 .... = Version: 4
. 0101 = Header Length: 20 bytes
Differentiated Services Field: 0x00 (DSCP: CSO, ECN: Not-ECT)
Total Length: 76
Identification: 0xf372 (62322)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 63
Protocol: TCP (6)
Header checksum: Oxedb3 [validation disabled]
Source: 172.16.1.1
Destination: 172.16.1.100
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
» Transmission Control Protocol, Src Port: 34088 (34088), Dst Port: 21 (21), Seq: 66, Ack: 152, Len: 24
~ File Transfer Protocol (FTP)

» PORT 10,0,0,100, 147,31\r\n

v

-

49 0.567330 172.16.1.1 172.16.1.100 FTP 91 Request: PORT 172,16,1,1,233,212

50 0.567448 172.16.1.100 172.16.1.1 FTP 117 Response: 200 PORT command successful.
S1 0.567579 172.16.1.1 172.16.1.100 FTP 83 Request: RETR middle_one

52_0.568257 172.16.1.100 N7zl J) FTP 141 Resnonse: 150 Onenina BTNARY made data

» Frame 49: 91 bytes on wire (728 bits), 91 bytes captured (728 bits)
» Ethernet II, Src: IntelCor_cd:7d:fc (00:1b:21:cd:7d:fc), Dst: IntelCor_Sb:57:14 (90:e2:ba:9b:57:14)
~ Internet Protocol Version 4, Src: 172.16.1.1, Dst: 172.16.1.100
0100 .... = Version: 4
. 0101 = Header Length: 20 bytes
Differentiated Services Field: 0x00 (DSCP: CSO, ECN: Not-ECT)
Total Length: 77
Identification: 0xS9al (22945)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 63
Protocol: TCP (6)
Header checksum: 0x8784 [validation disabled]
Source: 172.16.1.1
Destination: 172.16.1.100
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
» Transmission Control Protocol, Src Port: 34097 (34097), Dst Port: 21 (21), Seq: 66, Ack: 152, Len: 25
~ File Transfer Protocol (FTP)

» PORT 172,16,1,1,233,212\r\n

v

v

Obréazek 8.2: Porovnani prikazi FTP bez ALG (nahorfe) a s ALG (dole)
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Nyni stejny test provedeme s nastrojem pro DPDK. Ten pouziva podobnou metodu
zpracovani, kdy modul FTP muze byt pfidan za béhu. Spojeni opét probéhnou uspésné,
jak ukazuje zdznam. Zajimavy je rozdil ve vybéru portl. Zatimco netfilter zachovava port
vybrany stanici v privatni siti, DPDK NAT alokuje porty vzdy od hodnoty 1024. To vSak
muze byt zpusobeno tim, Ze netfilter bézi v systému neustile. DPDK NAT je pred testem
vzdy restartovan. Dalsi pri¢inou tohoto rozdilu je sémantika pravidla pro DPDK NAT.

TEST REPORT ON FTP_ITERATIVE
DATE: 20-05-2016 16:58
SUMMARY MARK: 2/2

192.168.0.254 -- Download of middle_one from 172.16.1.100

via passive ftp [ 1/1 ]
192.168.0.254 -- Download of middle_one from 172.16.1.100
via active ftp [ 1/1 1]
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8.7 Scénar 7: Zpracovani protokolu SIP

P1i testovani protokolu SIP pozadujeme, aby doslo nejen k prekladu vlastnich pakett, ale
také ke zpracovani aplikac¢nich dat. V nich totiz tento protokol prendsi informace o spojeni
pouzitém k prenosu audiovizualnich dat. Ty mohou bez zpracovani zplsobit, ze se spo-
jeni nenavaze vubec, nebo pakety budou vyslany neocekdvanou cestou. NAT by tedy mél
zpracovavat zpravy, které prendseji tyto informace, aby znal parametry datového spojeni.
V pripadé SIP se jednd o zpravy typu INVITE. Pro provedeni testu pouZzijeme klienta
linphonec v konzolové varianté.

Netfilter Tesi zpracovani pomoci modulu nf_nat_sip. Bez néj se prenos provede poné-
kud neobvyklym zptisobem. Datové spojeni je béhem testu navazano, avsak pakety neproudi
ocekdvanou cestou. Misto prichodu pres zaiizeni NAT, jsou data sméroviana skrze konfi-
guracni rozhrani. To je zpisobeno pouzitym zapojenim, kde zarizeni jsou sice propojena
primo, ale konfigura¢ni rozhrani jsou pripojena do prepinace. V zachycenych datech pak
uvidime pouze SIP komunikaci, kterd zaroven neni tuplna. V jejim obsahu pak nebudou
prelozeny potiebné polozky, predevsim polozka Contact v hlavicce protokolu SDP a port
pro ustaveni RTP spojeni. Nize mizete vidét obsah neptelozeného SIP paketu.

INVITE sip:root@10.0.0.100 SIP/2.0

Via: SIP/2.0/UDP 10.0.0.100:5060;rport;branch=z9hG4bK1156542842
From: <sip:root@10.0.0.100:5060>;tag=112021105

To: <sip:root@172.16.1.100>

Call-ID: 934136126

CSeq: 20 INVITE

Contact: <sip:root©10.0.0.100:5060>

Content-Type: application/sdp

v=0

o=root 1016 1168 IN IP4 10.0.0.100
s=Talk

c=IN IP4 10.0.0.100

t=0 O

m=audio 7078 RTP/AVP 124 111 110 0 8 101

DPDK NAT zpracovava protokol také pomoci piidavného modulu. Ten bude zaveden
pfi startu néastroje. V soucasnosti modul podporuje pouze odchozi hovory. zaméiime se
tedy na funkcnost této vlastnosti. Pozadujeme tedy, aby vSechna data proudila spravnymi
rozhranimi a komunikace SIP byla korektné prelozena.
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# Paket preloZeny pomoci netfilter

INVITE sip:root@172.16.1.100 SIP/2.0

Via: SIP/2.0/UDP 172.16.1.1:5060;rport;branch=z9hG4bK1156542842
From: <sip:root@172.16.1.1:5060>;tag=112021105

To: <sip:root@172.16.1.100>

Call-ID: 934136126

CSeq: 20 INVITE

Contact: <sip:root@172.16.1.1:5060>

v=0

o=root 1016 1168 IN IP4 172.16.1.1
s=Talk

c=IN IP4 172.16.1.1

m=audio 7078 RTP/AVP 124 111 110 0 8 101

# Paket preloZeny pomoci DPDK

INVITE sip:root@172.16.1.100 SIP/2.0

Via: SIP/2.0/UDP 172.16.1.2:1024;rport;branch=z9hG4bK1234182214
From: <sip:root@10.0.0.100>;tag=275576157

To: <sip:root@172.16.1.100>

Call-ID: 399500218

CSeq: 20 INVITE

Contact: <sip:root@172.16.1.2>

v=0

o=root 1843 3127 IN IP4 10.0.0.100
s=Talk

c=IN IP4 172.16.1.2

t=0 O

m=audio 1025 RTP/AVP 124 111 110 0 8 101

Vyse uvedené pakety ukazuji funkci prekladu pro netfilter a dpdk. VSimnéme si rozdilt
v prelozenych paketech, kde DPDK NAT nepiekladd pole From. V klientovi se tedy zobrazi
prichozi hovor jdouci z privatni adresy. Spojeni vsak bude probihat korektné skrze prekla-
dovou stanici. Pro ustaveni komunikace je totiz pouzivana polozka Contact. Dalsi rozdil je
vidét v prifazeni porti. Netfilter zachovava porty pritazené pro SIP spojeni, kdezto DPDK
NAT alokuje porty vlastni. Tento rozdil je zptisoben specifikaci pravidla pro DPDK NAT

a také zpusobem alokace dvojice adresa-port.
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8.8 Vykonnostni test porovnavanych platforem

Ve vykonnostnim testu budeme srovnavat maximalni moznou propustnost obou néstroju.
Jako testovaci data pouZijeme provoz vygenerovany zafizenim Spirent Testcenter'™ SPT-
2000A. Ten bude vytvaret provoz sestavajici z 10000 tokl, abychom bylo mozné zatéz
rozlozit mezi jadra. S netfilter je test proveden s nastavenim RSS tak, aby kazdé jadro
CPU zpracovavalo jednu frontu sitové karty. DPDK NAT pak bude testovan v konfiguraci
s jednim aktivnim jadrem, tedy jedno jadro CPU zaroven distribuuje a preklada. Nasledné
rozlozime distribuci a preklad mezi dvé jadra. Nakonec budeme testovat konfiguraci se
dvéma prekladovymi jadry.

® @ Spirent Tx A A Spirent Rx

le6
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Obrézek 8.3: Vykonnost zpracovani paket pomoci netfilter (délka paketu 128 B)
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Obrézek 8.4: Vykonnost zpracovani paketi pomoci netfilter (délka paketu 512 B)
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Na grafech 8.3 a 8.4 je zobrazena vykonnost zpracovani paketl pomoci netfilter pro
velikosti 128 a 512 bytt. Modré body ukazuji pakety vychazejici z generdtoru, cervené
pakety, které byly zpracovany NATem a zachyceny generdtorem. Pti popsané konfiguraci je
netfilter schopen zpracovat cca 3,7 milionu paketii za sekundu pii délce 128 bytd. Béhem
testu jsou pak vSechna jadra CPU vytizena na maximum. Nyni provedeme stejny test pro
DPDK NAT.
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Obrézek 8.5: Vykonnost zpracovani pakett pomoci DPDK (délka paketu 128 B, 1 jadro)
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Obrézek 8.6: Vykonnost zpracovani paketti pomoci DPDK (délka paketu 512 B, 1 jadro)

Jak ukazuji grafy 8.5 a 8.6, tak jiz v jednojadrové konfiguraci ukazuje DPDK NAT
vyrazné vyssi vykon pri zpracovani. Ten je zplsoben predevsim diky tomu, ze paket ne-
musi prochazet nékterymi moduly, kterymi by prochéazel pii zpracovani netfilterem. Dalsim
prinosem je minimalni pocet zamk, jelikoz struktury pro ukladanim paket jsou v DPDK
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implementovany bezzdmkové. Nyni test provedeme v konfiguraci, kdy distribuci a zpraco-
vani budou provadét dvé jadra. Obé jadra jsou lokalizovina na stejném uzlu NUMA', a také
na nezavislych fyzickych jadrech, aby nedochazelo k hyperthreadingu.

® @ Spirent Tx A A Spirent Rx
9.0 1le6
85F 4
8.0F ® =
75F e E
— 7.0k ) E
Sest o 1
e, D
— 6.0} ® E
@ 55F @ 3
& 5.0F ] P A A A A A A
2 45F e E
2 a0F e E
I a
> 35 a E
o
S 3.0F a =
5 25F o2 =
N 20F . ] =
15F =
10 o ® 1
05§ =
0.0
Te) o [Te] o o o wn o n o [To] o Te) o [To] o
o —i — i « ™ ™ < < T} [Te] © © ~ ~ 9]
Generované pakety [Pps] 1le6

Obrézek 8.7: Vykonnost zpracovani paketi pomoci DPDK (délka paketu 128 B, 1 jadro
distribuce, 1 jadro zpracovani)
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Obrazek 8.8: Vykonnost zpracovani paketi pomoci DPDK (délka paketu 512 B, 1 jadro
distribuce, 1 jadro zpracovani)

V této konfiguraci je vidét velmi podobny vykon jako v cisté jednojadrové konfigu-
raci. Celkovy vykon je vSak o trochu nizsi. Pfi¢inou tohoto drobného propadu je nutnost
synchronizace mezi jadry.

!Non-Uniform Memory Access
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rozlozena priblizné v poméru 50:50.

Zpracované pakety [Pps]
CORPENNWWARMNTNODNNO®O
QUIOUIOUIOUITOUTOUITOUTO U1O U110

Nakonec provedeme test se dvéma zpracovavajicimi jadry. Zatéz by méla byt mezi nimi

® @ Spirent Tx A A Spirent Rx
le6
'y
[}
a
'Y
[
a
'y
a
Py
o
a
0 o 0 Q 0 o 0 Q 0 o 0 Q 0 Q 0 Q
o — — N N ™ ™ < < [Te) [Te) © © ~ ~ [ee]
Generované pakety [Pps] le6

Obrézek 8.9: Vykonnost zpracovani paketi pomoci DPDK (délka paketu 128 B, 1 jadro

distribuce, 2 jadra zpracovani)
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Obrézek 8.10: Vykonnost zpracovani paketi pomoci DPDK (délka paketu 512 B, 1 jadro

distribuce, 2 jadra zpracovani)

Po pridani dalsiho jadra vidime v grafech 8.9 a 8.10, Ze rychlost zpracovani dosahuje
rychlosti linky. DPDK NAT je tedy schopen v konfiguraci se dvéma jadry pro preklad
zpracovat provoz na rychlosti 10 Gb/s v plném rozsahu bez ztraty paketu.
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P1i pfedchozich testech jsme vldkna mapovali na samostatnd fyzicka jadra. V posled-
nim testu se tedy podivame na vykon NATu pfi vyuziti vSech dostupnych jader. Pouzity
procesor poskytuje Sest fyzickych jader s podporou Hyperthreadingu, tedy az 12 logickych
vypocetnich jednotek.
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Obrazek 8.11: Vykonnost zpracovani paketi pomoci DPDK (délka paketu 128 B, vSechna
dostupna jadra)
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Obrézek 8.12: Vykonnost zpracovani pakett pomoci DPDK (délka paketu 512 B, vSechna
dostupna jadra)

7Z graf 8.11 a 8.12 je vidét, ze vykonnost zpracovani velmi vyrazné klesla. To zpiisobuje
fakt, ze vSechna jadra provadéji shodnou ¢innost s jinymi daty. Jelikoz jsou pouzivana data
ulozena na raznych mistech v paméti, dochazi k velmi castému promazani paméti cache,
které jsou sdileny mezi logickymi jadry. Jednotliva vlakna jsou také pfi maximalni rychlosti
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stale zatizena zpracovanim pakett a neposkytuji tedy mnoho okamzikt, kdy by bylo mozné
¢innost vldken ,prokladat”.

Na zavér testi propustnosti uvedeme tabulku se vsemi testovanymi pripady a jejich
vysledky. V ni jsou uvedeny jak celkové propustnosti v milionech paketl za sekudu, tak
podil zpracovaného provozu oproti generovanému.

Prekladovy Zpracované Zpracované
nastroj pakety 128 B pakety 512 B
[Mpkt/s]  [%] | [Mpkt/s] [%)]
netfilter 3,70 43,8 2,15 91,8
DPDK (1 jadro) 5,74 68,0 2,34 100,0
DPDK (1 + 1 jadro) 5,08 60,1 2,34 100,0
DPDK (1 + 2 jadra) 8,44 100,0 2,34 100,0
DPDK (1 + 11 jader HT) 5,45 64,5 2,34 100,0
Generované pakety 8,44 100,0 2,34 100,0

Metodika uvedend v kapitole 5 popisuje mimo testu propustnosti také test odezvy ser-
veru pomoci RTT. Jak je ale patrné z grafu 8.13, tak rychlost odezvy se diky pouzitému
zapojeni pohybuje v jednotkach milisekund i mensich. Z pohledu uzivatele tedy samotné
zalizeni nemd vyrazny vliv na rychlost odezvy, pokud je nastaveni zafizeni korektni. Pokud
bychom chtéli zvysit odezvu, museli bychom uméle nastavit zpozdéni na nékterém rozhrani,
nebo mezi NAT a server vlozit dalsi zatfizeni.

T T T T T T T T T T T T T T T T T

ikt *

Round Trip Time [ms]

1 1 | | 1 | | | | 1 | |

1 1 ! 1 I
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Obrézek 8.13: Vykonnost zpracovani paketi pomoci DPDK (délka paketu 512 B, vSechna
dostupna jadra)

Vv

mét nez netfilter. DPDK NAT totiz pro veskeré alokace vyuziva tzv. hugepages. Ty zajistuji,
ze DPDK NAT mize vyuzit velky pamétovy prostor, ktery bude zéroven souvisly. Vyhra-
zené stranky NAT zabere okamzité po spusténi. Pro systém se tedy tato pamét jevi jako
obsazend. Pokud budeme sledovat vytizeni procesoru, zjistime, ze jadra pouzivand DPDK
NATem jsou neustale plné vytizena. To je zpusobeno tim, ze DPDK nepracuje s preru-
senimi, ale neustale se dotazuje rozhrani, zda neobsahuje néjaky paket. Netfilter dosdhne
maximalniho vytizeni pouze v pripadé, ze rozhrani prestanou stihat zpracovavat provoz.
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Kapitola 9

Planovana a mozna rozsireni

Néastroj navrzeny a implementovany v kapitole 6 je schopen provést vSsechny testovaci scé-
nare. Rozsah jeho moznosti je vsak v soucasnosti velmi omezeny- Mtzeme tedy provadét
pouze relativné zdkladni tkony. Pokud vsak potrebujeme podrobnéjsi testovani, musime
pouzit jiné prostredky. V této kapitole se podivime na nékterd moznd rozsiteni, které by
mohly vylepsit praci s nastrojem a rozvinout rozsah jeho schopnosti.

9.1 Vylepseni autokonfigurace zarizeni

V soucasnosti je framework schopen automaticky konfigurovat pouze koncové stanice. Kon-
figurace NATu a pripadnych dalsich zarizeni tedy musi byt provedena ruc¢né. Diky tomu
miize byt problém, ze test neprobéhne spravné, jelikoz konfigurace nékterého zarizeni je
chybné. V néasledujicim vyvoji je planovana funkce automatické konfigurace téchto zarizeni
s ohledem na néstroj, jenz je pro tyto konfigurace urcen. Primarné bude tato funkce do-
stupna pro zafizeni zalozena na systému Linux nebo BSD, pfipadné pro nastroje, které
budou poskytovat moznost konfigurace za béhu. Samozfejmé je tato funkcionalita omezena
moznosti spustit modul NTFobserver na daném zarizeni.

9.2 Ovéreni popisu a zapojeni topologie

Skript popisujici pouzitou topologii definuje pouzitd zafizeni, jejich rozhrani a propojeni
mezi nimi. Tato konfigurace je pak aplikovana bez ohledu na jeji spravnost. Pokud je tedy
chybné uvedena nékterd adresa nebo dojde k duplicité adres, bude tato skutecnost rozpo-
znana az béhem testu. V nasledujicich verzich bude pfed zapocetim testu pridana kontrola,
zda popsand topologie neobsahuje konflikty adres nebo zda vSechna zatizeni nélezi do sprav-
nych siti. Budou také kontrolovana pripadnd pravidla pro NAT, zda nejsou zbytecna nebo
chybné specifikovan4.

S touto funkci souvisi i kontrola fyzického zapojeni. Zarizeni jsou pred testem nakonfigu-
rovana a spustény test predpokldda funkcénost vsech zapojeni. V nésledujicich verzich tedy
bude pridana kontrola topologie na tirovni spojeni point-to-point. V pripadé chybného spoje
bude test prerusen a framework oznami, které dvojice zarizeni nejsou vzajemné dostupné.
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9.3 Automaticka analyza zachycenych dat

Framework je v soucasnosti schopen vyhodnotit testovaci scénaf pouze na zédkladé tispés-
nosti celého tkonu. Pokud tedy pozadujeme podrobnéjsi analyzu provozu, musi byt zachy-
cend data vyhodnocena rucné. V dalsich verzich by mél byt framework schopen analyzy
zachycenych dat. Bude tedy naptiklad vytvaret zakladni statistiky jako jsou mnozstvi pre-
nesenych dat ¢i pocty chybné odeslanych pakett. Dale je jednou z planovanych funkci
pridani analyzy probéhnutych prekladiu. NAT aplikuje prekladova pravidla podle urcitych
priorit v pripadé existence pravidel 1:1 a M:N. Lze predpovédét, jaka pravidla by méla
byt pouzita, a pro které toky. Pokud bude mozné ziskat obsah tabulek testovaného NATu,
pak muzeme vytvorit ocekavané preklady a tyto pak hledat v zachyceném provozu. Pokud
budou preklady odpovidat, pak NAT vykondva svou ¢innost spravneé.

9.4 Podpora generatoru paketli a rozsireni na vykonnostni
testy

Soucasna verze frameworku je zamérena spise na funkéni testy. Sleduje tedy tspésnost da-
tovych spojeni a jejich chovani. Vykonnostni testy tedy musi byt proviadény jinou metodou.
V budoucich verzich je planovano piidat podporu i pro vykonnostni testy. Pro jejich spus-
téni tedy bude nutné pridat podporu pro vysokorychlostni generatory provozu jako jsou
napi. zaifzeni Spirent'™.
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Kapitola 10
Zaver

V préci byla popsédna ¢innost mechanismu pro pieklad sitovych adres a jeho aplikace v praxi.
Byly popséany zptisoby prekladu samotnych paketl i prace s aplika¢nimi protokoly. Jako
pripadové studie byly vybrany implementace netfilter pro referen¢ni feseni a dale nové vyvi-
jeny néstroj nad frameworkem Intel DPDK. Déle jsou v praci popsdny metodiky testovani
sitovych zafizeni a jejich aplikace na prekladové nastroje.

V ramci prace byl ddle implementovan framework NTF, ktery je nasledné pouzit jako
testovaci nastroj pro vyvijeny DPDK NAT. Ten byl spolecné s netfilter testovany jak z po-
hledu vykonnosti zpracovani, tak z pohledu funkcionality. Z vysledki testu v kapitole 7
je zrejmé, Ze nové vznikajici NAT mé vysoky vykonnostni potencidl a je také schopen
zékladni prace s aplikaénimi protokoly. Framework NTF bude podle potfeby rozsifovan
o dalsi funkce a bude vyuzivan k dalsimu testovani béhem vyvoje DPDK NATu ¢i jiného
podobného nastroje.
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Priloha A

4-way handshake mezi moduly

NTF

Modul A

Modul B

MSG_HANDSHAKE

MSG_ACK

-
-

MSG_HANDSHAKE

MSG_ACK

Obrazek A.1: Zakladni 4-way handshake mezi moduly
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Modul A

Modul B
MSG _HELLO(192.168.0.250)
‘)
MSG_ACK
-
MSG_HANDSHAKE
-
MSG_ACK
—

Obrézek A.2: 4-way handshake identifikaci klienta

Modul A Modul B
MSG HELLO(192.168.0.250)
—>
MSG_ACK
MSG_HELLO (DEV_{LAN,NAT ,WAN})
-

MSG_ACK

Obrazek A.3: 4-way handshake identifikaci klienta a prifazenim role
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Priloha B

HW parametry testovacich zarizeni

Klientska stanice
e CPU: Intel Xeon E5420@2.50 GHz
e Pamét: 10 GB DDR2@667 MHz

e Operacni systém: Debian 8.0 "Jessie", jadro Linux 3.16.0

e Sitové rozhrani: Intel Ethernet Server Adapter X520-2, 2x10 Gb

NAT
e CPU: Intel Xeon E5-2620@2.00 GHz
e Pamét: 32 GB DDR3@1600 MHz
e Operacni systém: Debian 8.0 "Jessie", jaddro Linux 4.3.3

e Sitové rozhrani: Intel Ethernet Server Adapter X520-2, 2x10 Gb

Stanice serveru
e CPU: Intel Core i7-6700@3.40 GHz (Turbo@4.00 GHz)
e Pameét: 16 GB DDR4@2133 MHz
e Operacni systém: Debian 8.0 "Jessie", jadro Linux 4.4.0

e Sitové rozhrani: Intel Ethernet Server Adapter X520-2, 2x10 Gb
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Priloha C

Skriptovaci API pro popis
topologie a testovaci sady

C.1 Funkce pro popis topologie

-- Funkce pro pridani zafrizeni do topologie

-- Nastavitelné priznaky:

-— 0Ox1 : Zarizeni nemd spustény modul ntfobserver

-- 0x2 : Zarizeni bude automaticky konfigurovano
add_device(device_name, device_type, device_conf_ip, flags)

—-- Funkce pro pridani testovaciho rozhrani

-- Nastavitelné priznaky:

-- 0x1 : Na rozhrani bude zachytavan provoz

-- 0x2 : Rozhrani je primadrni. Bude tedy pouZito, pokud neni definovano
-- pfimé spojeni mezi dvéma stanicemi

-- 0x4 : Rozhrani je v simulované verejné siti.
add_interface(device_name, ifc_name, ifc_mac, ifc_ip, netmask, ifc_flags)

-- Funkce pro vytvoreni primého spojeni mezi dvéma stanicemi
link_devices(device_1_name, device_2 name, device_1_ifc, device_2_ ifc)

—-- Funkce pro nastaveni parametrld rozhrani pro emulaci WAN spojeni
-- Nastavitelné parametry jsou ztratovost, duplikace a zména poradi paketu.
-- Pri pouZiti zmény pofadi je nutné vyplnit parametry
-- rord_rate, rord_corr a dl
emulate_network(device_name, ifc_name, loss_rate,
dupl_rate, rord_rate, rord_corr, dl)
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C.2 Funkce pro popis testovaci sady

-- Funkce pro vlozZeni testu do testovaci sady
set_new_test(procedure_path)

-- Funkce pro zménu parametrd testovaci procedury
set_test_parameter(param_key, param_value)

—-- Funkce pro spusténi testu
start_test()
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Priloha D

Skriptovaci API pro popis
testovacich procedur

-- Funkce pro spusSténi zachytu paketd na stanici.

—-- Zachyt bude spusStén na rozhranich podle topologie.

—-- Parametr filter_string odpovidd pouzitému backendu. Pro pcap
-- tedy plati stejnd syntaxe jako pro tcpdump.
start_packet_capture(device, filter_string)
reload_packet_capture(device)

-- Funkce pro simulaci staZeni souboru.
perform_download(flags, downloader, server, protocol, filename)

-- Funkce pro simulaci ICMP echo.
perform_icmp_echo(flags, sender, receiver)
perform_icmp_echo_outside(flags, sender, outside_ip)

—-- Funkce pro simulaci spojeni na urcitém portu.
perform_14_echo(flags, sender, receiver, port, protocol)

perform_l14_echo_outside(flags, sender, receiver_ip, port, protocol)

—-- Funkce pro spuSténi uzivatelského prikazu.
run_user_command(flags, executor, command)
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Priloha E

Ukazka konfigurace pravidel pro
DPDK NAT

"inactive_timeout": 300,

"lan_ip": "10.0.0.2",

"wan_ip": "1.2.3.4",

"wan_gateway_ip": "5.6.7.8",
"wan_mac_addr_spoof": "00:11:22:33:44:55",
"default_connections_limit": 1000,
"1_to_M_IP": [ "192.168.1.1", "192.168.1.2" ],
"1 to_1_TP_restricted":

L
{
"lan":"10.254.0.1",
"wan":"192.168.1.253"
}
1,
"1 to_1_IP_unrestricted":
L
{
"lan":"10.254.0.2",
"wan":"192.168.1.254"
X
1,
"dnat":
L
{
"lan_ip":"10.127.0.1",
"lan_port":1234,
"wan_ip":"192.168.1.127",
"wan_port":4321,
"protocol": "udp"
}
1,
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"static_routes":

L
{"subnet": "10.127.0.0", "mask":"255.255.0.0", "gateway":"10.20.30.40"},

{"subnet": "10.254.0.0", "mask":16, "gateway":"50.60.70.80"}
1,
"per_client_connections_limit":
[
{"lan_ip":"10.254.0.2" ,"limit":1000}
]
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