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Abstrakt 
Tato p r á c e prezentuje problemat iku t e s tován í n á s t r o j ů pro p ř e k l a d adres. Popisuje zá
klady p ř e k l a d u IP adres, obecné metody t e s tován í a jejich apl ikaci na p řek ladové nás t ro j e . 
Dá le prezentuje n á v r h a implementaci aplikace pro p rováděn í tes tovac ích metod uvedených 
v p rác i . N á s t r o j je pak použ i t pro t e s tován í nově vyví jeného vysokorych los tn ího nás t ro j e 
pro p řek l ad adres. 

Abstract 
This master thesis presents a topic of testing network address translation. It describes basic 
principles of network address translation and general methods for testing network devices. 
These methods are then applied on N A T devices. Thesis then introduces a design of a 
framework for performing functional tests. The designed framework is then implemented 
as a part of the thesis and used to test a newly developed high-speed N A T applicat ion. 
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Kapitola 1 

Úvod 

Síťová komunikace je v současnos t i p rovozována p řevážně na protokolu IPv4 . Tento protokol 
adresuje zař ízení na logické ú rovn i a je využ íván ke směrován í dat. P o k u d však z a n e d b á m e 
něk t e r é v y h r a z e n é rozsahy, z j is t íme, že p o č e t d o s t u p n ý c h adres n ed o k áže p o k r ý t v šechna 
zař ízení . P ro toko l IPv6 , j enž by m ě l nedostatek síťových adres řeši t , v šak s tá le nen í dosta
t ečně rozšířený. M u s í m e tedy použ í t t akové řešení , k t e r é by n á m umožn i lo docí l i t p o ž a d o 
vané konektivi ty a zá roveň snížilo p o č e t p o t ř e b n ý c h adres. Ne jběžně j š ím ře šen ím je použ i t í 
p ř e k l a d u síťových adres neboli N A T . S jeho p o m o c í m ů ž e m e n a p ř í k l a d sdí let jednu adresu 
směrova te lnou v sít i internetu mezi více stanicemi. S ro s touc ími n á r o k y na rychlost a kva
l i tu p ř e n o s u je t a k é n u t n é vyvíjet nové nás t ro j e , k t e r é by uspokojily s t a n o v e n é požadavky . 
U t ě c h t o n á s t r o j ů je pak n u t n é ověři t , zda prováděj í p ř e k l a d adres s p r á v n ý m z p ů s o b e m . To 
z n a m e n á , že up ravu j í s p r á v n é pakety a nepoškozuj í data či j inak nena rušu j í komunikaci . 
Dá le je t a k é n u t n é ověři t , jak jsou t akové n á s t r o j e v ý k o n n é , tedy jest l i ma j í d o s t a t e č n o u či 
avizovanou propustnost, nebo jest l i n e m a j í n e g a t i v n í dopady na odezvu. Tato p r á c e se bude 
zabýva t problematikou ověřování t ě ch to p a r a m e t r ů , n á v r h e m a i m p l e m e n t a c í nás t ro j e , jenž 
by ty to testy umožn i l a automatizoval. Č innos t tohoto n á s t r o j e pak bude d e m o n s t r o v á n a 
na v y b r a n ý c h tes tovac ích scénář ích . 

V ú v o d u p r á c e bude s t r u č n ě n a s t í n ě n a o b e c n á problematika p ř e k l a d u a její aplikace na 
současná řešení . Dá le budou r o z e b r á n y obecné způsoby t e s tován í síťových zař ízení a jejich 
aplikace na n á s t r o j e pro p ř e k l a d adres. V kapitole 6 pak bude p o p s á n n á v r h t es tovac ího 
nás t ro je , u v e d e n ý v p ředcháze j í c ím s e m e s t r á l n í m projektu, a jeho implementace. Bude spe
cifikována s t ruktura z hlediska j edno t l i vých m o d u l ů a jejich role v probíha j íc ích testech. 
Dá le budou uvedeny tes tovac í p ř í p a d y p o u ž i t é pro ověření č innos t i n á s t r o j e pro p řek lad . 
T y budou pak apl ikovány na současné implementace n á s t r o j ů pro p ř e k l a d adres. K zá
věru pak budou d i s k u t o v á n a m o ž n á rozší ření t e s tovac ího n á s t r o j e o dalš í metody t e s t ů , či 
pod robně j š í způsoby v y h o d n o c o v á n í výs ledků . 
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Kapitola 2 

Překlad síťových adres v praxi 

P ř e d popisem n á v r h u t es tovac ího p r o s t ř e d í je v h o d n é nejprve popsat problematiku p ř e k l a d u 
adres. V t é t o kapitole bude tedy r o z e b r á n a funkce p ř e k l a d u síťové adresy pro p ř e n o s dat. 
B u d o u p o p s á n y způsoby jak s t a t i ckého , tak d y n a m i c k é h o p ř e k l a d u s p o u ž i t í m n a s t a v e n é h o 
rozsahu adres. K a p i t o l a č e r p á informace p řevážně z p ř í s lušných d o k u m e n t ů R F C a dále 
z č l ánku Ana tomy: A Look Inside Network Address Translators [11]. 

2.1 Základy překladu síťových adres 

Funkce p ř e k l a d u adres (Network Address Translat ion podle R F C 3022 [18], dá le jen N A T ) 
je za ložena na modifikaci iden t i f iká torů síťové vrstvy, konkré tně j i adresy protokolu IPv4 
[13]. T y jsou použ ívány p ř i směrován í dat v sí t i . Všechny adresy, k t e r é jsou použ i t y v sít i 
internetu, spada j í do tzv. veře jných adres. T y jsou př idě lovány na zák ladě registrace d a n é 
entity u reg ioná ln ích r e g i s t r á t o r ů ( R I P E N C C 1 pro E v r o p u nebo A R I N 2 pro Spo jené S t á t y 
a Kanadu) . M i m o takto př idě lené adresy existuj í rozsahy adres v y h r a z e n é k da l š ím úče lům. 
J e d n á se n a p ř í k l a d o adresy pro multicast, adresy označuj íc í loopback r o z h r a n í nebo tzv. 
p r i vá tn í rozsahy adres. Všechny tyto adresy nelze v sít i internetu směrova t a pokud se 
vyskytne paket s takovou adresou, mě ly by jej směrovače zahodit. 

Pos ledn í j m e n o v a n ý rozsah je velmi čas to spojen p rávě s p ř e k l a d e m adres. P r i v á t n í 
adresy jsou to t i ž b ě ž n ě p ř idě lovány za ř ízen ím, jež se nacháze j í n a p ř . v j e d n é b u d o v ě nebo 
mís tnos t i . P o k u d bychom požadoval i , aby tato zař ízení m ě l a p ř í s t u p k internetu, museli 
bychom k a ž d é m u z nich p ř i ř a d i t veře jnou adresu. V současnos t i v šak toto řešení nen í m o ž n é 
vzhledem k nedostupnosti d o s t a t e č n é h o p o č t u t ěch to adresu. M ů ž e m e však př iděl i t veře jnou 
adresu výchozí b r á n ě t é t o p r i v á t n í s í tě . M u s í m e však zajistit, aby pakety opouš tě j íc í síť tuto 
adresu obdrže ly . To n á m zaj is t í p r á v ě p ř ek l ad adres. 

P ř i p ř e k l a d u adres bude výchozí b r á n a p rovádě t modifikaci zdrojové nebo cílové adresy 
na zák l adě směru , ze k t e r é h o bude provoz p ř iveden . P r o tyto ú p r a v y využ ívá v y h r a z e n á 
pravidla, podle k t e r ý p rovád í p o t ř e b n é modifikace. P ř e s t o ž e p r i m á r n ě je N A T n a v r ž e n na 
p ř ek l ad síťových adres m ů ž e bý t nastaven do t akové podoby, aby do p ř e k l a d u zahrnoval 
i ident i f iká tory t r a n s p o r t n í vrs tvy (dále jen porty) , p ř í p a d n ě upravoval i data n ě k t e r ý c h 
ap l ikačn ích p ro toko lů , aby zajist i l p lnou konekt ivi tu . 

1Réseairx IP Européens Network Coordination Centre 
2American Registry for Internet Numbers 
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2.1.1 P ř í k l a d y p r ů c h o d u pake tu skrze N A T 

Jako p ř ík l ad b ě ž n é h o už i t í p ř e k l a d u si m ů ž e m e uvés t komunikaci stanice u m í s t ě n é v sítí 
s p r i v á t n í m a d r e s o v á n í m a serveru u m í s t ě n é m v síti internetu. Tuto komunikaci nelze d íky 
s t r u k t u ř e s í tě internet provés t , p ro tože pakety s p r i v á t n í m i adresami nen í dovoleno smě
rovat ve veřejné sít i . K l i en t je sice schopen o tev ř í t spojení , ale server n e m ů ž e odpovědě t . 
Nas tav íme- l i na v s t u p n í m bodu p řek l ad síťových adres pak je paket př i ces tě podroben 
modifikaci podle pravidla pro p řek l ad . P ř i n ě m dojde k ú p r a v ě zdrojové adresy. T a je bud 
d á n a rozsahem veřejných adres, ve k t e r é m leží v ý s t u p n í r o z h r a n í b r á n y nebo se použi je 
p rávě adresa v ý s t u p n í h o rozh ran í . U p r a v e n ý paket je pak v y s l á n do s í tě . Cílová stanice 
zpracuje data s t e jným z p ů s o b e m , jakoby je obd rže l a od klienta, a odešle zpá tky . Zař ízení , 
k t e r é provedlo p řek l ad pak po o b d r ž e n í odpověd i modifikuje cílovou adresu zpě t na sta
nici , k t e r á vyslala požadavek . D a t a jsou pak d o r u č e n a o b v y k l ý m z p ů s o b e m . P r ů c h o d dat 
je i lus t rován na o b r á z k u 2.1. 

Privátni IP: 
Veřejná IP: 

O b r á z e k 2.1: P r ů c h o d paketu skrze N A T 

Uvedený z p ů s o b umožňu je spo jen í dvou stanic, kdy jedna z nich je v p r i v á t n í m ad
resovém prostoru. P o k u d by t akových stanic bylo více, pak m u s í m e pro k a ž d o u z nich 
specifikovat adresu, k t e r á bude p o u ž i t a př i p ř e k l a d u . T u lze p ř i ř a d i t staticky, pak hovoř íme 
o p ř e k l a d u 1:1. T í m t o pravidlem je m o ž n é zachovat funkcionali tu na ú rovn i spo jen í point-
to-point. Vyžaduje to však dostupnost d o s t a t e č n é h o p o č t u veře jných adres. P o k u d však 
n e v y ž a d u j e m e n u t n ě zachování p ř í m é h o spojení , pak m ů ž e m e pouze vyhradi t rozsah adres 
pro p řek l ad a s a m o t n ý v ý b ě r nechat na zař ízení . V tomto p ř í p a d ě p r o v á d í m e m a p o v á n í 
M : N . 

V b ě ž n é praxi se t a k é s e t k á m e s p o u ž i t í m N A P T (Port-Translat ing N A T ) . Tento způsob 
p ř e k l a d u p rovád í nejen ú p r a v u síťových adres, ale t a k é p o r t ů . S jeho p o m o c í je tedy m o ž n é 
o tevř í t ve tš í m n o ž s t v í spo jen í s p o u ž i t í m s te jné síťové adresy (efekt ivně 2 1 6 spo jen í ) . T a je 
vě t š inou s h o d n á jako adresa r o z h r a n í p ř i po j eného k veřejné sí t i . Tento z p ů s o b však omezuje 
resp. znemožňu je komunikaci point-to-point. M a p o v á n í , byť se v r á m c i spo jen í nezměn í , 

5 



nemus í bý t s te jné v čase . Nelze jej tedy použ í t jako j e d n o z n a č n ý ident i f iká tor pro komunikaci 
zvenčí . P ř i pokusu o kontakt s touto adresou n e m u s í m e kontaktovat danou stanici, p ř í p a d n ě 
kontaktujeme pouze vnější r o z h r a n í b rány . O b r á z e k 2.2 ilustruje komunikaci s v y u ž i t í m 
N A P T . 

Cesta požadavku 
Cesta odpovědi 

IP vnitřního rozhráni: 192.168.1.1 
IP vnějšího rozhráni: 200.0.0.101 

NAT s překladem portů podle adresy 
vnějšího rozhráni 
192.168.0.0/24:X - 200.0.0.101:Y 

IP: 192.168 
A: 200.0.0.101:2000 
B: 200.0.0.101:3000 

100.0.0.101:80 

Zdrojová IP 
Cilová IP: 

<5> 
IP: 192.168.0.102 Zdrojová IP: 100.0.0.101:80 

Cilová IP st. A: 200.0.0.101:2000 
.Cilová IP st. B: 200.0.0.101:3000 

IP: 100.0.0.101 

O b r á z e k 2.2: P r ů c h o d paketu skrze N A P T 

Výše u v e d e n é způsoby ukazuj í z p ů s o b komunikace, kdy chceme z p ř í s t u p n i t veře jnou síť 
s t an i c ím v síti p r i vá tn í . C o ale v o k a m ž i k u , kdy p o t ř e b u j e m e z p ř í s t u p n i t u rč i t é zař ízení 
v p r i v á t n í sít i do veře jné s í tě? J e d n í m z p ů s o b e m je využ í t m a p o v á n í 1:1. T í m v y h r a d í m e 
specifický p ř e k l a d pro danou stanici . Z p ř í s t u p n í m e t í m však celý rozsah p o r t ů d a n é stanice. 
P o k u d bychom tedy chtěli použ í t tuto metodu, tak m u s í m e d a n é p řek ladové pravidlo doplnit 
o p ř í s lu šná pravidla pro firewall. Da l š ím nedostatkem t é t o metody je nutnost s a m o s t a t n é 
adresy pro všechny takto z p ř í s t u p n ě n é stanice. 

Pokud tedy p o t ř e b u j e m e o tev ř í t pouze u r č i t o u s lužbu a n e m á m e k dispozici adresu, pak 
lze použ í t mechanismus Por t Forwarding. Ten využ ívá N A T , přesněj i D N A T (destination 
N A T ) pro p ře směrován í provozu u rč i t é s lužby na stanici ve v n i t ř n í s í t i . Provoz cílený na 
veřejné r o z h r a n í b r á n y je upraven p ř e p o s l á n na tuto stanici . T a pak m ů ž e provoz zpraco
vat a o d p o v ě d ě t b ě ž n ý m z p ů s o b e m . N e p o t ř e b u j e m e tedy zv láš tn í adresu pro tuto stanici 
a firewall s tač í nakonfigurovat pro „o tev řené porty". P ř í k l a d použ i t í D N A T pro Por t For
warding je i lus t rován na o b r á z k u 2.3. 
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Cesta požadavku • 

Cesta odpovědi -> 

Poždavek na server na portu 80 

Požadavek na port 90 

Zdrojová IP: 192.168.0.101 
— m m — 

IP vnitřního rozhráni: 192.168.1.1 
IP vnějšího rozhráni: 200.0.0.101 

Dynamický NAT 
192.168.0.0/24 « 200.0.0.100/29 

Cilová IP: 192.168.0.101 
IP: 192.168.0.101 

Zdrojová IP: 200.0.0.102 

Cilová IP: 200.0.0.102 

Zdrojová IP: 200.0.0.102 
Cilová IP: 100.0.0.1:90 

Zdrojová IP: 200.0.0.102 
Cilová IP: 100.0.0.1:80 Zdrojová IP: 100.0.0.1:80 

Cilová IP: 200.0.0.101 

IP: 192.168.1.200 
IP vnitřního rozhráni: 192.168.1.1 
IP vnějšiho rozhráni: 100.0.0.1 

DNAT pro HTTP: 

100.0.0.1:80 -. 192.168.1.101:80 

NAPT pro ostatni stanice 

Zdrojová IP: 200.0.0.102:2000 _ 
Cilová IP: 192.168.1.101:80 Zdrojová IP: 192.168.1.101:80 

Cilová IP: 200.0.0.102:2000 

Privátni IP: 192.168.1.101 

O b r á z e k 2.3: P ř í k l a d použ i t í D N A T pro Por t Forwarding 

2.1.2 M a p o v á n í s p o j e n í a je j ich c h o v á n í 

B ě h e m komunikace si N A T udržu je z á z n a m o spojení a m a p o v á n í mezi p r i v á t n í a veře jnou 
adresou. Toto m a p o v á n í zůs t ává živé b ě h e m celé doby komunikace. V o k a m ž i k u uzavřen í 
toku je vazba o d e b r á n a a m ů ž e bý t p o u ž i t a pro j inou komunikaci . V l a s t n í z p ů s o b tvorby 
t ě c h t o m a p o v á n í se však m ů ž e lišit v různých i m p l e m e n t a c í c h p ř e k l a d u . Č a s t ý m z p ů s o b e m 
identifikace je pě t i ce ident i f iká torů zdrojová a cílová I P adresa, zdro jový a cílový port 
a protokol t r a n s p o r t n í vrstvy. O b e c n ě rozl išujeme dva z á k l a d n í způsoby m a p o v á n í zobrazené 
na 2.4: 
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S y m e t r i c k é m a p o v á n í V tomto m a p o v á n í je k a ž d é m u toku p ř i ř azen v l a s tn í z á z n a m . Za
řízení vně s í tě tedy mohou komunikovat pouze p o m o c í tohoto m a p o v á n í . J akáko l i 
komunikace, k t e r á tomuto m a p o v á n í nebude o d p o v í d a t , bude zahozena. 

Ful l -Cone m a p o v á n í V tomto m a p o v á n í je m o ž n é komunikovat se za ř í zen ím v p r ivá tn í 
síti p o m o c í m a p o v a n é adresy od o k a m ž i k u jeho vy tvo řen í . D o k u d je m a p o v á n í p l a t n é , 
pak je toto zař ízení d o s t u p n é pro jakoukol i stanici ve vnějš í sít i bez ohledu na to, zda 
bylo spo jen í o t e v ř e n o z p r ivá tn í nebo vnější s í tě . 

O b r á z e k 2.4: Z p ů s o b y m a p o v á n í spojení : Symet r i cké a F u l l Cone 

Způsob m a p o v a n í se dá le liší s ohledem na p o u ž i t ý t r a n s p o r t n í protokol. U T C P lze 
pozorovat chování odpovída j íc í s y m e t r i c k é m u p ř e k l a d u . To vycház í z funkce s a m o t n é h o 
protokolu. V o k a m ž i k u kdy o t e v ř e m e T C P spo jen í z v n i t ř n í s í tě , pak je p ř ek l ad v á z á n na 
toto spo jen í po dobu jeho ž ivo tnos t i . Tok dat tak m ů ž e p r o b í h a t pouze mezi ú č a s t n í k y 
T C P . J akáko l i j i n á komunikace na s te jné ident i f iká tory je z ahazována . P ro toko l U D P na
opak vykazuje spíše chování Ful l -Cone , jelikož U D P p o s t r á d á jakékol i informace o stavu 
spojení . S U D P n á m navíc p ř i b u d o u dalš í možnos t i pro komunikaci skrze N A T i lus t rované 
na o b r á z k u 2.5: 
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Restricted Cone m a p o v á n í P ř i tomto m a p o v á n í je komunikace o t e v ř e n a pouze pro za
řízení u v e d e n é př i vy tvo řen í z á z n a m u o b d o b n ě jako u symet r i ckého p ř e k l a d u . Vnější 
strana však nen í omezena pouze na u v e d e n ý síťový tok, ale m ů ž e o tev ř í t spojení k za
řízení v p r ivá tn í sít i na j i n é m portu. 

Port Restricted Cone m a p o v á n í V tomto m a p o v á n í je o t e v ř e n a komunikace na urči
t é m por tu . P o k u d se tedy př ipo j í dalš í stanice ve vnější s í t i na j iž o t ev řený port, pak 
tato komunikace p r o b ě h n e . Spojen í na j iné porty nebudou přek ládány . 

Porty: 80,90 

O b r á z e k 2.5: Z p ů s o b y m a p o v á n í spojení : Restr icted a Por t Restr icted 

Pro tokol U D P m ů ž e bý t zp racováván všemi výše u v e d e n ý m i z p ů s o b y s ohledem na im
plementaci N A T u , k t e r ý se nacház í v ces tě dat. Jak j iž bylo řečeno výše, implementace 
N A T u se m u ž e lišit v závislost i na zař ízení nebo sys t ému . P r o detekci z p ů s o b u zpracován í 
je definován protokol S T U N ( R F C 3489 [16]). Ten je schopen detekovat p o m o c í dvou poža
davků , zda je v d a t o v é ces tě p ř í t o m e n N A T a j a k ý je z p ů s o b zp racován í spojení . V p r v n í m 
p o ž a d a v k u odešle z p r á v u adresovanou p ř í m o na zař ízení . P o k u d obd rž í odpověď se stejnou 
adresou, pak se v ces tě nenacház í ž á d n ý N A T . P o k u d je adresa j i n á pak je odes lán d r u h ý 
požadavek , ve k t e r é m si klient v y n u t í odpověď p o m o c í adresy z p r v n í h o p o ž a d a v k u . Po
kud se tato adresa shoduje, pak je v ces tě Ful l -Cone N A T . V o p a č n é m p ř í p a d ě je odes l ána 
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znovu p r v n í zpráva , ale t e n t o k r á t a d r e s o v a n á na adresu z p r v n í odpověd i . P o k u d obd rž í 
stejnou odpověď, pak je N A T symet r ický . V o p a č n é m odes í lá znovu druhou z p r á v u a čeká 
na odpověď. P o k u d odpověď dostane, tak komunikace p r o b í h á p řes Por t Restr icted Cone 
N A T , j inak se j e d n á o Restr icted Cone N A T . Proces rozhodován í je i lus t rován na o b r á z k u 
2.6: 

Požadavek STUN 
A l t . odpověď: 
Adresa i porť 

UDP f i r e w a l l 

F u l l Cone NAT Požadavek STUN 
na alternativní 
adresu a port 

Symetrický NAT 

Port Rescrticted 
NAT " 

Přišla 
odpověď? Restricted NAT 

O b r á z e k 2.6: Rozhodovac í proces mechanismu S T U N 

2.2 N A T a aplikační protokoly 

P ř e k l a d adres je n a v r ž e n k p rác i na síťové, p ř í p a d n ě t r a n s p o r t n í v r s tvě . T í m je schopen 
spravovat b ě ž n o u komunikaci v sí t i . Ex is tu j í však protokoly, k t e r é ke svému provozu po
t ř ebu j í da lš í spo jen í . Tato spo jen í bývaj í o t e v í r á n a z vnějš í s í tě a jejich parametry jsou 
p ř e ná šeny v datech s a m o t n é h o protokolu. N A T však n e m ů ž e pře loži t takto o t e v ř e n é spo
jení , p ro tože pro něj b u ď neexistuje pravidlo nebo nen í v y t v o ř e n z á z n a m v tabulce spojení . 
P o k u d by spo jen í proš lo nepře ložené , tak jej m ů ž e cílová stanice zahodit . P r o tyto případy 
existuje pro N A T mechanismus A L G , neboli App l i ca t i on Level Gateway ( R F C 3235 [17]). 
A L G zpracovává data ap l ikačn ích p ro toko lů , u k t e rých p r o b í h á k d o h o d ě na da l š ím spojení 
a přidává d o d a t e č n é z á z n a m y do tabulky spojen í . Činnost A L G demonstruje ob rázek 2.7 
na protokolu F T P . 
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Požadavek FTP 

Řídicí kanál FTP 

Datový kanál FTP 

IP: 192.168.0.101 IP vnitřního rozhráni 192 168.0.1 
IP vnějšiho rozhráni: 200 0.0.101 

NAPT bez ALG 
Conntrack: 
(192.168.1.101:2000 - 200.0.0.101:2000) -. 100.0.0.100:21 

IP: 100.0.0.100 

IP: 192.168.0.101 IP vnitřniho rozhráni 192.168.0.1 
IP vnějšiho rozhráni: 200.0.0.101 

NAPT s ALG 
Conntrack: 
(192.168.1.101:2000 - 200.0.0.101:2000) - 100 0 0.100:21 
100.0.0.100:20 - (200 0.0.101:32768 - 192 168 0 101:32768) 

IP: 100.0.0.100 

O b r á z e k 2.7: N A T s p o u ž i t í m A L G 

V R F C 3027 [ ] jsou definovány protokoly, k t e r é mohou způsobova t p r o b l é m y př i p rů 
chodu přes N A T . Podle něj lze protokoly rozděl i t na takové , k t e r é nelze s p ř e k l a d e m adres 
použ í t v ů b e c , a protokoly, k t e r é vyžadu j í da lš í zpracování . D o p r v n í kategorie p a t ř í nap ř í 
k lad protokoly IPSec ( R F C 4301 [12], R F C 6071 [ ]), Kerberos 4 a 5 nebo protokol R S H 
(Remote Shell). Do d r u h é kategorie p a t ř í p ř evážně protokoly, k t e r é komuniku j í p řes více 
spojení , jako je F T P v a k t i v n í m rež imu nebo s ignal izační protokol S I P / S D P . 

Da l š ím úko lem A L G je k o r e k t n ě ud ržova t stav hlaviček nižších vrstev, když docház í 
ke z m ě n á m do dat. To p l a t í p ř e d e v š í m pro t ex tové ap l ikačn í protokoly. U nich je prav
d ě p o d o b n é , že z m ě n a dat způsob í z m ě n u dé lky obsahu paketu. Tato z m ě n a mus í bý t pak 
p řenesena do př í s lušných položek v hlavičkách nižších vrstev. Ve všech p ř í p a d e c h je n u t n é 
p ř e p o č í t a t kon t ro ln í souče t paketu. V p ř í p a d ě protokolu T C P je navíc n u t n é zohlednit 
tyto z m ě n y i do sekvenčních a po tv rzovac ích čísel. T y jsou pro pakety v y p o č í t á n y podle 
vzorce 2.1. Výj imkou jsou pakety na z a č á t k u a konci komunikace, kde se v ž d y p ř i č í t á 1 př i 
p ř í t o m n o s t i p ř í z n a k u S Y N a F I N : 

Nack+l = N s e q + Lpid + FSYN + FpiN (2.1) 

Nack+1 • .. Po tv rzovac í číslo nás leduj íc ího paketu 

N s e q . .. Sekvenční číslo současného paketu 

Lpid • .. Dé lka obsahu dat 

FSYN • .. N a s t a v e n ý p ř í z n a k S Y N 

FFIN • .. N a s t a v e n ý p ř í z n a k F I N 
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Protokol I C M P 

Protokol I C M P ( R F C 1812 [ ]) vyžadu je po N A T u dalš í zp racován í v p ř í p a d ě , že obd rž í 
chybový paket. T y t o pakety to t i ž ve svém tě le přenáše j í d a t o v ý paket, k t e r ý chybu vyvo
la l . N A T by mě l tento zaba l ený paket použ í t pro na lezen í spojení , ke k t e r é m u data p a t ř í , 
a podle něj provés t p a t ř i č n ý p řek l ad takto v loženého paketu. P o k u d a k t i v n í spo jen í nee
xistuje, je I C M P zahozeno. S te jný z á z n a m pak N A T použi je o pro p ř ek l ad adres v l a s tn ího 
I C M P paketu. Podle R F C 5508 [ 9], jež definuje tento mechanismus zpracování , by N A T 
měl podporovat m i n i m á l n ě z p r á v y o nedosaž i t e lnos t i hosta, z p r á v y echo a reply a z p r á v y 
o p ř e s á h n u t í T T L . 

Protokoly s o d d ě l e n ý m d a t o v ý m s p o j e n í m 

V protokolech, k t e r é ma j í oddě lený d a t o v ý k a n á l od ř ídic ího, m ů ž e doj í t k p r o b l é m ů m 
v s i tuac ích , kdy je d a t o v ý k a n á l o t e v í r a n ý ze strany serveru. Spojen í n e m u s í bý t povoleno, 
pokud je N A T n a s t a v e n ý jako symet r ický , nebo docház í k p ř e k l a d u p o r t ů . Tento jev se t ý k á 
n a p ř í k l a d protokolu F T P [14] nebo s igna l izačního protokolu SIP [15]. 

U protokolu F T P je m o ž n é se tomuto p r o b l é m u vyhnout p o u ž i t í m pas ivn ího rež imu. 
V tomto p ř í p a d ě o t ev í r á obě spo jen í klient. Vznikne pro n ě tedy m a p o v á n í pro p řek lad , 
se k t e r ý m m ů ž e N A T pracovat b ě ž n ý m z p ů s o b e m . P o k u d bychom chtěli použ í t ak t i vn í 
rež im, pak mus í N A T sledovat řídicí k a n á l F T P a upravit z p r á v u s p ř í k a z e m P O R T . N a 
zák ladě t é t o z p r á v y pak m ů ž e vy tvo ř i t m a p o v á n í pro d a t o v ý k an á l . Jel ikož je F T P tex tově 
o r ien tovaný protokol, tak s touto ú p r a v o u m ů ž e doj í t ke z m ě n ě velikosti p ř e n á š e n ý c h dat. 
N A T tedy m u s í k o r e k t n ě upravit i kon t ro ln í součty. V p ř í p a d ě , že by paket p ř e sáh l velikost 
M T U , pak m ů ž e ú p r a v a způsob i t fragmentaci paketu. To m ů ž e p ř inés t p r o b l é m y př i dalš í 
ces tě paketu. F r a g m e n t o v a n é pakety musej í to t i ž bý t znovu složeny, než budou zpracovány. 
P ř í p a d n ě m ů ž e doj í t k zahození , pokud fragmentace nen í povolena. 

P ro s ignal izační protokol SIP je n u t n é sledovat z p r á v y typu I N V I T E . V t ě c h t o zp rávách 
je p ř e n á š e n a informace o d o h o d n u t é m k o m u n i k a č n í m k a n á l u pro hlasová, p ř í p a d n ě obra
zová data a adresy ú č a s t n í k ů hovoru. N a zák l adě obsahu t ě c h t o zp ráv m u s í N A T vy tvo ř i t 
m a p o v á n í pro p řenos mu l t imed iá ln í ch dat protokolem R T P . Vzhledem k t ex tové orientaci 
pro něj pak p l a t í s t e jná pravidla oh ledně fragmentace jako pro F T P . 

Protokol IPSec 

Protokol IPSec je v p ř í p a d ě použ i t í N A T n e m o ž n é nasadit, jelikož IPSec je n a v r ž e n ý na 
kontrolu z m ě n v p a k e t o v ý c h h lav ičkách . V p ř í p a d ě použ i t í A H (Authent icat ion Header) 
metody jsou informace pro kontrolu integrity v y p o č t e n y z p ů v o d n í h o paketu. P o p r ů c h o d u 
N A T e m je však IP h lavička p o z m ě n ě n a . Kon t ro la na cílové stanici tedy selže a paket je 
zahozen. P o k u d je p o u ž i t a metoda E S P (Encapsulat ing Security Payload) , pak m ů ž e doj í t 
k p r o b l é m ů m v okamž iku , kdy je n u t n é aktualizovat kon t ro ln í součet v protokolu trans
p o r t n í vrstvy. Ten je v šak šifrovaný a N A T jej tedy n e m ů ž e změn i t , an iž by poškodi l data. 
N á s l e d k e m toho je paket v cíli opě t zahozen, t e n t o k r á t z d ů v o d u n e p l a t n é h o kon t ro ln ího 
souč tu . Je- l i tedy p o ž a d o v á n o n a s a z e n í protokolu IPSec, pak m u s í m e jeho obsah zapouzd
ři t n a p ř í k l a d p o m o c í G R E tunelu ( R F C 1701 [ ], 1702 [ ] a 2784 [6]) nebo m u s í m e IPSec 
nasadit pouze v čás t i , kde nen í n u t n é p rovádě t p ř ek l ad adres. 
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Kapitola 3 

Linux netfilter: implementace 
nástroje pro N A T systému Linux 

Netfilter je framework pro filtraci a ú p r a v u p a k e t ů použ ívaný v s y s t é m u L i n u x . Poskytuje 
sadu volání (netfilter), pro k t e r é je m o ž n é registrovat zpracovávaj íc í funkce, a n á s t r o j e pro 
specifikaci pravidel (iptables a nftables) a s ledování spo jen í (conntrack-tools). Společně 
tvoř í podstatnou čás t celého frameworku a zajišťují jak funkci firewallu, tak i p ř ek l ad adres 
či j iné ú p r a v y p a k e t ů . P r o účely p r á c e se však budeme zabýva t pouze moduly souvisej ícími 
s p ř e k l a d e m . 

Celý program netfilter ses tává z někol ika vrstev, p řes k t e r é mus í k a ž d ý paket p ro j í t , než 
se dostane na v ý s t u p n í r o z h r a n í resp. bude zp racován samotnou apl ikac í . V k a ž d é v r s tvě 
je paket „p roséván" přes tabulky u r č e n é k fil traci či ú p r a v á m . P r o účely p ráce nebudeme 
popisovat všechny tyto čás t i , ale vybereme pouze ty s těžejní . O m e z í m e se tedy pouze na 
filtrovací tabulky a p ř e d e v š í m tabulky u rčené k p ř e k l a d u adres. B u d o u n á s tedy za j íma t 
tyto čás t i : 

Tabulka R A W Tato tabulka je ú p l n ě p r v n í tabulkou v ces tě paketu. P r av id l a v ní obsa
žená ovlivňují s ledování stavu spoe jn í p o m o c í celého n á s t r o j e netfilter. Lze n a p ř í k l a d 
u rč i tý provoz ze s ledování stavu vynechat. N á s l e d k e m tohoto pak tento provoz ne
bude t a k é p rocháze t tabulky N A T , což lze využ í t pro provoz, j ehož stav n e p o t ř e b u j e 
zař ízení sledovat a nevyžadu je dalš í úpravy . 

Tabulka F I L T E R Tato tabulka je u r č e n a k filtraci zp racovávaného provozu. Je p o u ž í v á n a 
jednak na v s t u p n í m rozhran í , ale t a k é př i vs tupu do s y s t é m u nebo v ý s t u p u ze zař ízení . 
P o m o c í t é t o tabulky netfilter implementuje č innos t firewallu. 

Tabulka N A T Tato tabulka obsahuje pravidla pro ú p r a v u p a k e t ů . P o m o c í v ní uvedených 
pravidel p rovád í netfilter č innos t p ř e k l a d u adres. 

3.1 P růchod paketu přes netfilter 

Jak je uvedeno v ú v o d u kapitoly, netfilter je složen z někol ika vrstev. V k a ž d é t é t o v r s tvě 
jsou použ ívány výše specifikované tabulky a u ložená pravidla. Všechny pakety zpracová
vané za ř í zen ím m u s í p ro j í t touto s t rukturou ať už budou zpracovány loká lně nebo p ř e p o -
s lány dá le . S t ruktura aplikace jako celku je kompl ikovaná a pro p o t ř e b u popisu p r ů c h o d u 
nen í n u t n á v ú p l n é p o d o b ě . Z j e d n o d u š í m e j i tedy pouze na nejdůleži tě jš í tabulky. P r ů c h o d 
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paketu touto z j e d n o d u š e n o u s t rukturou je pak i lus t rován na o b r á z k u 3.1. Ten zachycuje 
tabulky, k t e r ý m i m u s í paket proj í t a p o u ž i t é seznamy pravidel. 

O b r á z e k 3.1: P r ů c h o d paketu skrze iptables 

P r v n í tabulka, na kterou paket př i vs tupu do zař ízení na raz í , je tabulka R A W . Ta 
ovlivňuje pouze č innos t modulu nf conntrack, k t e r ý je z o d p o v ě d n ý za s p r á v u z á z n a m ů 
o ak t i vn í ch spojen ích . J e d i n é záznamy, k t e r é bude tato tabulka obsahovat jsou tedy zá
znamy s akcí NOTRACK. Takový provoz nebude nijak z a z n a m e n á n v modulu nf conntrack. 
N á s l e d k e m toho tak bude sice s tá le podroben filtraci, ale již nebude m o ž n é t a k o v ý provoz 
p ř e k l á d a t . P ř e k l a d adres to t i ž vyžaduje , aby pro tok existovala po ložka v nf conntrack. 
V o p a č n é m p ř í p a d ě je po p r ů c h o d u paket zp racován p o m o c í tabulky N A T . T a provede pře
klad pro paket j e š t ě p ř e d v y h l e d á n í m cíle ve směrovac ích tabulce. P ř i nena lezen í z á z n a m u 
je paket p o n e c h á n ve stavu, v j a k é m b y l o b d r ž e n . 

Všechny pakety pak procháze j í filtrací p o m o c í tabulky F I L T E R . T a zastupuje funkci 
firewallu, a tedy z a h o d í veškerý provoz, pro k t e r ý n e m á z á z n a m nebo je exp l ic i tně p o ž a d o 
váno jeho zahození . P r ů c h o z í provoz je pak zp racován loká lně nebo je směrován dá le . P r o 
t r a n z i t n í provoz je pak v y h l e d á n a cesta o b v y k l ý m z p ů s o b e m p o m o c í L P M (Longest Prefix 
Match ) . N á s l e d n ě je tento provoz odes l án znovu do tabulky N A T a je v y h l e d á v á n o pravidlo 
pro p řek l ad . Zpracovaný provoz pak o p o u š t í stanici n a l e z e n ý m v ý s t u p n í m r o z h r a n í m . 

Provoz generovaný samotnou s tan ic í p rocház í obdobnou cestou . O p ě t tedy p rocház í 
skrze tabulkami R A W , N A T a F I L T E R . P r o zp racován í provozu však využ ívá j inou m n o ž i n u 
pravidel, než pro v s t u p n í a t r a n z i t n í provoz. O z p ů s o b u organizace pravidel budeme hovoř i t 
v následuj íc í sekci. 
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3.2 Specifikace a organizace pravidel 

Prav id l a pro v programu netfilter jsou o rgan izována do s e z n a m ů n a z ý v a n ý c h „chains". 
K a ž d á tabulka obsahuje vždy sadu zák ladn ích s eznamů , k t e r é nelze odstranit . P rav id l a 
do t ěch to tabulek lze pak v k l á d a t p ř í m o nebo je m o ž n é vy tvo ř i t v l a s tn í seznamy pravi
del a na ně se ná s l edně odkazovat. Vyh ledán í p ř í s lušného pravidla p r o b í h á l ineá rně . Záleží 
tedy na po řad í , v j a k é m jsou vložena. S a m o t n á pravidla jsou sp ravována p o m o c í nás t ro j e 
iptables. M y se s o u s t ř e d í m e pouze na pravidla p a t ř í c í tabulce N A T . 

Tabulka N A T obsahuje č tyř i z ák l adn í seznamy, a to „ P R E R O U T I N G " , „ I N P U T " , „ O U T -
P U T " a „ P O S T R O U T I N G " . Jejich n á z e v o d p o v í d á okamž iku , ve k t e r é m jsou v nich uve
d e n á pravidla v y h l e d á v á n a a p ř í p a d n ě ap l ikována . Ze všech s e z n a m ů jsou obvykle upra
vovány pravidla v t a b u l k á c h P R E R O U T I N G a P O S T R O U T I N G . Jejich kombinac í pak 
dosahujeme p o t ř e b n é h o chování p ř e k l a d u . P ř í p a d n ě je m o ž n é k p ř e k l a d o v ý m p r a v i d l ů m 
specifikovat pravidla pro filtraci. Následuj íc í p ř í k l ady ukazuj í specifikaci pravidla pro pře 
klad 1:1, 1:N a M : N , p ř í p a d n ě pro port forwarding: 

# kombinace DNAT a SNAT pro stat. překlad 1:1 
iptables -A PREROUTING -d 10.0.0.1 - j DNAT —t o - d e s t i n a t i o n 192.168.0.1 
iptables -A POSTROUTING -s 192.168.0.1 - j SNAT —to-source 10.0.0.1 

# překlad 1:N pomoci MASQUERADE 
# při překladu se použije adresa rozhráni 
iptables -A POSTROUTING -o ethl - j MASQUERADE 

# překlad M:N 
iptables -A POSTROUTING -o ethl -s 192.168.0.0/24 - j SNAT \ 
—to-source 10.0.0.0/24 

#varianta pravidla pro konkrétni rozsah 
iptables -A POSTROUTING -o ethl -s 192.168.0.1-192.168.0.3 - j SNAT \ 
—to-source 10.0.0.1-10.0.0.3 

# Port forwarding pro port 80 pomoci DNAT 
iptables -A PREROUTING -d 10.0.0.1 -dport 80 - j DNAT \ 
—t o - d e s t i n a t i o n 192.168.0.1 

3.2.1 Z p r a c o v á n í a p l i k a č n í c h p r o t o k o l ů 

Pro zp racován í ap l ikačn ích p ro toko lů poskytuje sadu j a d e r n ý c h m o d u l ů . Požadu jeme- l i 
zp racován í specifického protokolu, m u s í m e zavést p ř í s lušný modul . Netfilter pak bude zpra
covávat d a n ý protokol podle pravidel n a s t a v e n ý c h v př í s lušných seznamech. P rav id l a tedy 
nen í n u t n é nijak upravovat. 
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Kapitola 4 

N A T implementovaný nad Intel 
D P D K 

V d o b ě vzn iku t é t o p r á c e je na F I T V U T v r á m c i projektu SProbe vyví jen n á s t r o j pro 
p řek l ad adres i m p l e m e n t o v a n ý nad frameworkem Intel D P D K . Ten by mě l bý t schopen 
d o s á h n o u t vyšš ího výkonu př i zp racován í p a k e t ů , než konvenčn í řešení za ložená na L i n u x u 
nebo j iných p l a t fo rmách . V kapitole bude nejdř íve p o p s á n v l a s tn í framework a p o t é archi
tektura s a m o t n é h o nás t ro j e . 

4.1 Framework Intel D P D K 

Framework Intel D P D K [ ] (Data Plane Development K i t ) ses tává ze sady knihoven. T y po
skytu j í r o z h r a n í pro implementaci ap l ikac í pro zp racován í síťových dat. M i m o ně framework 
t a k é d o d á v á p o t ř e b n é ov ladače pro j á d r o sy s t ému . S t ě m i t o p r o s t ř e d k y lze implementovat 
zpracován í síťových ú loh v userspace o p e r a č n í h o s y s t é m u . Je tak m o ž n é akcelerovat úlohy, 
jenž by zpracován í v j á d ř e s y s t é m u zabraly více času . Tato zdržen í mohou vzniknout jak 
kvůl i n u t n é synchronizaci, tak i kvůl i p r ů c h o d u p a k e t ů přes moduly, k t e r é je n e m u s í zpra
covávat . S frameworkem D P D K se tyto p r o b l é m y sice přenáše j í na p r o g r a m á t o r a modulu , 
avšak je m o ž n é apl ikaci pro zp racován í zbavit n e p o t ř e b n ý c h čás t í nebo z jednoduš i t tok dat. 

S a m o t n ý framework lze rozděl i t do někol ika h lavn ích čás t í . T y se s t a ra j í jak o z p r á v u 
s a m o t n é h o hardwaru síťové karty, tak o s p r á v u p a m ě t i a p l ánován í p a k e t ů . T y t o čás t i si 
nyn í s t r u č n ě pop í š eme . 

Environment Abstract ion Layer ( E A L ) Tento modu l zajišťuje vy tvo řen í p r a c o v n í h o 
p ros t ř ed í pro D P D K aplikace. Jeho úko lem je př idě l i t p o ž a d o v a n é apl ikaci p o t ř e b n é 
sys témové p ros t ř edky . J e d n á se h l av n ě o síťová rozh ran í , j á d r a procesoru a p a m ě ť o v ý 
prostor. Vrs tva E A L t a k é poskytuje n á s t r o j e pro zp racován í p ř e ru šen í a synchronizaci. 

M e m o r y Pool Manager M o d u l pro s p r á v u p a m ě t i poskytuje r o z h r a n í pro p rác i s p a m ě t í 
v r á m c i aplikace. P o d j m e n o v a n ý m memory poolem si m ů ž e m e p ř e d s t a v i t s t a t i cký pro
stor v p a m ě t i , j enž je vyhrazen pro d a t o v é s t ruktury p o t ř e b n é pro zpracován í . Dá le 
se snaž í ud ržova t objekty v p a m ě t i z a r o v n a n é , aby aplikace mohla co nej lépe využ í t 
výkon p a m ě t í . 
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R i n g Manager M o d u l R i n g Manager poskytuje r o z h r a n í pro k ruhové buffery. T y t o buf-
fery mohou bý t využ ívány pro komunikaci v r á m c i aplikace s a m o t n é n a p ř . mezi v l ákny 
nebo pro uchování dat pro dalš í zpracování . Jejich implementace vycház í z k r u h o v ý c h 
bufferů p o u ž í v a n ý c h v s y s t é m u F r e e B S D . S a m o t n é buffery nevyužíva j í ž á d n é z á m k y 
a umožňu j í i zp racován í dat po d á v k á c h . 

Network Packet Buffer Manager Pos l edn í j m e n o v a n ý modu l implementuje r o z h r a n í 
pro p rác i se s íťovými daty. Buffery v y t v o ř e n é t í m t o modulem jsou p r i m á r n ě u rčeny 
pro zpracovávané pakety. T y jsou v t ěch to bufferech u k l á d á n y v p o d o b ě s t ruktury 
s metainformacemi o paketu, ke k t e r ý m je p ř ipo j en v l a s tn í paket. M e z i u k l á d a n é in 
formace s p a t ř í n a p ř í k l a d V L A N tag podle standardu 802.Iq, výs ledek hashe R S S 
(Receive-Side Scaling) nebo informaci o offfoadu v ý p o č t u kon t ro ln ích souč tů v H W . 

K výše j m e n o v a n ý m pak j e š t ě p a t ř í s y s t é m o v ý ov ladač r o z h r a n í a knihovny pro podporu 
zpracován í p a k e t ů . S y s t é m o v ý ov ladač využ ívá A P I odvozené od userspace ov ladače pou
ž ívaném ve F r e e B S D . P r o co nejvyšší rychlost zp racován í se n a m í s t o čekán í na p ře rušen í 
ov ladač s tá le dotazuje síťového r o z h r a n í na data. J e d i n á p ře rušen í , k t e r á ov ladač zpracuje 
jsou ta, k t e r á souvis í se z m ě n o u stavu l inky. O v l a d a č je d o s t u p n ý pro rychlosti l inky 1, 10 
a 40 G b / s a podporuje nejen síťové karty spo lečnos t i Intel, ale t a k é n ě k t e r é modely j iných 
v ý r o b c ů (Melanox, Cisco, ...) a v i r t u á l n í rozh ran í . D íky své a r c h i t e k t u ř e funkce r o z h r a n í 
nesmí bý t vo lány pa ra le lně . K n i h o v n y pro zp racován í p a k e t ů pak posky tu j í definice struk
tur pro zp racován í síťových a t r a n s p o r t n í c h p ro toko lů a algori tmy použ ívané pro p ř e p í n á n í 
či směrován í p a k e t ů . 

4.2 Architektura D P D K N A T 

Apl ikace pro N A T nad D P D K je vyví jena čis tě jako n á s t r o j pro p řek l ad adres. To z n a m e n á , 
že aplikace velmi z jednodušu je n ě k t e r é funkce spo lupracu j íc í s p ř e k l a d e m . M e z i ně p a t ř í 
n a p ř í k l a d z á k l a d n í směrován í nebo fil trování p a k e t ů . T y t o funkce nejsou z a p o t ř e b í ve své 
p lné p o d o b ě a výkon lze tedy p r i m á r n ě směrova t na p ř e k l a d adres. O s t a t n í funkce jsou tedy 
p o n e c h á n y na j á d r u s y s t é m u a aplikace si pouze extrahuje p o t ř e b n é informace. 

Apl ikace s a m o t n á pracuje v někol ika v láknech , kde jedno v l á k n o je vyhrazeno pro dis
t r ibuci p ř íchoz ího provozu. Dalš í s a m o s t a t n é v l ákno je pak vyhrazeno pro p ř e d á v á n í dat 
do j á d r a s y s t é m u . Toto v l á k n o zpracovává data, k t e r á n e u m í aplikace zpracovat sama, 
ale nelze je zahodit . M e z i tato data mohou p a t ř i t pakety cílené na zař ízení , A R P pakety 
nebo směrovací informace. Zbylá v l á k n a jsou pak vyhrazena pro zp racován í p a k e t ů . Celková 
architektura je i l u s t rována na o b r á z k u 4.1. K r o m ě s a m o t n ý c h čás t í aplikace je t a k é u k á z á n 
tok dat. 
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O b r á z e k 4.1: Arch i tek tu ra D P D K N A T u 

4.2.1 N A T D i s t r u b u t o r 

A b y c h o m mohl i zpracováva t provoz pa ra le lně , je n u t n é provés t jeho dis tr ibuci mezi jednot
livá v l ákna . Tuto funkcionali tu zajišťuje b ě ž n ě v j á d ř e s y s t é m R S S ([20]). Ten pro rozložení 
zá těže mezi v l á k n a C P U v y p o č í t á hash př íchoz ího paketu a podle výs ledku pak př iděl í 
v s t u p n í frontu paketu. S a m o t n á hash je v y p o č í t á n a ze č tveř ice s ložené z I P adres a p o r t ů 
t r a n s p o r t n í h o protokolu. P ř i ř a z e n í front d a t o v ý m t o k ů m je pak u loženo v tabulce „indi-
rection table". P r o v ý b ě r fronty se použ ívá s p o d n í c h sedm b i t ů v y p o č í t a n é hashe. 

Pro účely p ř e k l a d u však p o t ř e b u j e m e , aby obě strany provozu byly zp racovány s t e jným 
v l á k n e m . Tabulky s pravidly jsou to t i ž rozdě leny mezi v l á k n a N A T worker. Zpracován í 
p a k e t ů mezi r ů z n ý m i v l ákny by tak nebylo možné , jelikož by se p ř e k l á d a l a pouze jedna 
polovina celého d a t o v é h o toku. S y s t é m R S S sice umožňu je z m ě n u z p ů s o b u v ý p o č t u hashe, 
ale v ž d y bere ne jméně obě IP adresy. To by produkovalo nežádouc í chování . N A T distr ibu
tor tedy implementuje v l a s tn í obdobu R S S , kde rozděluje provoz pouze na zák l adě j e d n é I P 
adresy, a to zdorjové v p ř í p a d ě odchoz ího provozu z p r i v á t n í s í tě a cílové adresy v o p a č n é m 
směru . T í m t o lze za ruč i t , že d a t o v ý tok bude v obou směrech zp racován s t e jným v l á k n e m 
N A T worker. N A T dist ibutor tedy m u s í implementovat vlastni indirect ion table a mechanis
mus distribuce zpracovávaných p a k e t ů . Da l š ím úko lem N A T distr ibutora je t a k é zpracován í 
dat, jež nebudou p r o c h á z e t p ř e k l a d e m . Tato data buď zahazuje, nebo je p ř e d á v á do roz
h r a n í K N P p r o zp racován í j á d r e m s y s t é m u . Arch i tek tu ra N A T distr ibutora je i lu s t rována 
na o b r á z k u 4.2. P r ů c h o d paketu pak p r o b í h á nás ledovně : 

1. Paket je př i ja t na v s t u p n í m síťovém rozhran í . 

2. N A T distr ibutor provede extrakci informací z hlaviček. P o k u d se j e d n á o provoz, 
k t e rý nebude p ř e k l á d á n (směrovací informace, IPv6 pakety aj.), data jsou p o s l á n a 
r o z h r a n í m K N I do j á d r a sys t ému . 

3. Ze z í skané h lavičky p r o b ě h n e v ý p o č e t hashe na zák l ade zdrojové IP, pokud se j e d n á o 
odchozí provoz z p r ivá tn í s í tě , nebo cílové I P adresy, pokud se j e d n á o př íchozí provoz. 

1Kernel Network Interface 
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4. N a zák l adě v ý p o č t u hashe je podle z á z n a m u v indirect ion table v y b r á n o v l á k n o N A T 
worker, jež zpracuje paket. 

NAT 
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Indirection 
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Vypočet 
hashe 

(src/dstIP) 

NAT 
Worker 

NAT 
Worker 

NAT 
Worker 

NAT 
Worker 

O b r á z e k 4.2: D i s t r i b u č n í modu l D P D K N A T u 

4.2.2 N A T W o r k e r 

M o d u l N A T worker zajišťuje veškerou č innos t spojenou s p ř e k l a d e m adresy. Jsou v n ě m 
u ložena pravidla pro p řek lad , p r á v ě a k t i v n í spo jen í i p ř í s t u p k A L G . P r o jeho b ě h m ů ž e 
bý t vyhrazeno tol ik v láken , kolik je d o s t u p n ý c h jader C P U po v y h r a z e n í p r o s t ř e d k ů pro 
d i s t r i bučn í modu l a r o z h r a n í j á d r a s y s t é m u K N I . N a osmi j ád rovém C P U tedy m ů ž e běže t až 
šest t ě ch to v láken . K a ž d é v l á k n o si pak ud ržu je v l a s tn í informace o pravidlech a ak t i vn í ch 
spojeních . Zpracovávaný provoz je do t ě c h t o N A T workerů směrován p rávě z modulu N A T 
distributor. Arch i t ek tu ru ilustruje ob rázek 4.3. 

O b r á z e k 4.3: Worker modu l D P D K N A T u 2 

19 



Pro k a ž d ý paket, k t e r ý nen í zp racován p o m o c í K N I , je nejprve v y h l e d á n z á z n a m v ta
bulce ak t i vn í ch spojen í . P o k u d t a k o v ý z á z n a m existuje, je paket pře ložen podle něj a je 
odes lán na v ý s t u p , p ř í p a d n ě do A L G . V o p a č n é m p ř í p a d ě je n u t n é t a k o v ý z á z n a m vytvo
ři t na zák l adě pravidel d o s t u p n ý c h pravidel . Nejdř íve N A T worker p r o h l e d á pravidla pro 
p ř ek l ad 1:1. V p ř í p a d ě , že nenalezne, pak v závislost i na rozh ran í , kde b y l provoz zachy
cen, p r o h l e d á tabulku pro N A P T , nebo pro D N A T . P r v n í použi je pro provoz odcházej íc í 
z p r i v á t n í s í tě , druhou v o p a č n é m s m ě r u . P o k u d nen í pravidlo nalezeno v ž á d n é tabulce 
a neexistuje z á z n a m , je paket zahozen. J inak je v y t v o ř e n z á z n a m pro nové a k t i v n í spojení 
a paket je po p ř e k l a d u odes lán . 

Všechna v l á k n a si udržu j í svoji tabulku ak t ivn ích spojen í . T a obsahuje všechny toky, 
k t e r é dosud proš ly skrze N A T a byly přeloženy. V současnos t i je tato tabulka využ ívána 
p ř edevš ím jako „cache" pro již probíha j íc í spojení , aby nebylo n u t n é hledat s p r á v n é pra
vidlo pro k a ž d ý zachycený paket. V p o r o v n á n í s modulem nf_conntrack je tedy značně 
z j ednodušena . Z á z n a m pak p ř e t r v á v á v tabulce do doby, než vypr š í jeho n e a k t i v n í timeout 
nebo nen í spo jen í a k t i v n ě ukončeno n a p ř . p ř í z n a k e m F I N u protokolu T C P . 

4.2.3 K o n f i g u r a c e a specifikace p r a v i d e l 

Konfigurace D P D K N A T u je v současné fázi p o d p o r o v á n a pouze ve s t a t i cké podobě. P ra 
v id la tedy m u s í bý t specif ikována d o p ř e d u a př i s p u š t ě n í budou n a č t e n a . Tato pravidla již 
nelze nijak změn i t . Současně s n i m i je n a č í t á n a t a k é konfigurace p a r a m e t r ů celého nás t ro j e . 
M e z i tyto parametry p a t ř í n a p ř . velikost bufferů pro zp racovávané pakety nebo kapacita 
tabulky spojení. D íky tomu, že se jedná o userspace apl ikaci , je m o ž n é konfiguraci snáze 
organizovat. P r o p o r o v n á n í , netfilter sice poskytuje nástroj pro konfiguraci za běhu, ale pa
rametry j edno t l i vých m o d u l ů jako je conntrack jsou více rozptýleny v s o u b o r o v é m sys t ému . 
Část těchto p a r a m e t r ů se nacház í v /proč sy s t ému , části související s parametry p ř i j í m á n í m 
a odes í l án ím p a k e t ů jsou uloženy v ad resá ř i /sys. 

Sta t i cká konfigurace je pro D P D K N A T rozdě lena do dvou soubo rů , konf iguračního 
souboru a souboru s pravidly ( u k á z k a specifikace je uvedena v př í loze E ) . V konf iguračn ím 
souboru jsou u ložena n a s t a v e n í velikosti t abulky spojení , v y h r a z e n í zd ro jů pro j edno t l ivá 
r o z h r a n í a velikosti tabulek pro uchován í pravidel . Soubor s pravidly pak specifikuje jed
not l ivá pravidla , k t e r á rozděluje do č ty ř skupin: 

1. P rav id l a pro p ř e k l a d N A P T 

2. P rav id l a pro unrestricted N A T 1:1 

3. P rav id l a pro restricted N A T 1:1 

4. P rav id l a pro D N A T 

P r v n í skupina specifikuje pravidla pro d y n a m i c k ý p ř e k l a d z p ů s o b e m N A P T . Je j ím ob
sahem tedy definujeme seznam adres, na k t e r é mohou bý t p ř e k l á d á n a odchoz í spojení . 
Uve de né adresy m u s í bý t j iné , než je adresa v ý s t u p n í h o rozhran í . 

Skupina 2 a 3 specifikuje pravidla , k t e r á budou využ ívána k p ř e k l a d u 1:1. T y jsou zá
m ě r n ě rozdě leny do dvou podskupin, a to restricted a unrestricted. P rav id l a ve skup ině 
unrestricted umožňu j í p r ů c h o d dat z obou stran N A T u . Je tedy m o ž n é se p o m o c í adresy 

2Příchozí a odchozí provoz je označen vzhledem k privátní síti. Odchozí tedy znamená, že paket opouští 
privátní sít, příchozí naopak vstupuje do této sítě 
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uvedené pro p ř e k l a d na takovou stanici p ř ipo j i t z vnější s í tě . Restr icted pravidla tuto funk
cionali tu neumožňu j í . To z n a m e n á , že provoz splňující t akové pravidlo, bude p r o p u š t ě n 
pouze v p ř í p a d ě , že existuje odpovída j íc í spojení z p r i v á t n í s í tě . V o p a č n é m p ř í p a d ě bude 
provoz zahozen. 

Pos ledn í skupina pak specifikuje pravidla pro D N A T , resp. port forwarding. P o m o c í v ní 
uvedených pravidel m ů ž e m e z p ř í s t u p n i t pouze u rč i t é porty, směřuj íc í na uvedenou adresu. 

4.2.4 P ř í d a v n é m o d u l y 

Zák ladn í implementace podporuje pouze b ě ž n ě použ ívané metody p ř e k l a d u . Nen í tedy 
schopná zpracováva t ap l ikačn í protokoly nebo p rovádě t pokroči le jš í zpracování . P r o tyto 
účely je i m p l e m e n t o v á n o r o z h r a n í pro p ř í d a v n é moduly. T y jsou do h lavn í aplikace n a h r á 
vány formou p lug inů p ř í p a d n ě p o d o b n ě jako moduly pro netfilter. Lze je tedy b u d speci
fikovat př i startu nebo n a h r á t za b ě h u aplikace. V současnos t i je p o m o c í t ě c h t o m o d u l ů 
i m p l e m e n t o v á n a funkce A L G pro protokoly F T P a SIP. 
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Kapitola 5 

Návrh testování síťových zařízení 

V předchoz í kapitole jsme se věnovali v l a s tn í funkci n á s t r o j e pro p ř e k l a d síťových adres, 
z p ů s o b ů m n a s t a v e n í a jeho apl ikaci v p r ak t i cké komunikaci . V t é t o kapitole se z a m ě ř í m e 
na t e s tován í zař ízení , k t e r á by m ě l a bý t u r č e n a k provozování t ě c h t o n á s t r o j ů . V kapitole 
bude nejdř íve n a s t í n ě n a problematika t e s tován í síťových zař ízení . S t r u č n ě p o p í š e m e , j aké 
parametry budeme sledovat př i testech v ý k o n u či funkčnost i . N a jejich p o d k l a d ě pak navrh
neme tes tovac í metodiky, k t e r é lze aplikovat na testy n á s t r o j ů pro N A T . T y budou zkoumat 
jak výkonnos t s a m o t n é h o p ř e k l a d u , tak funkční vlastnosti n á s t r o j e . Budeme tedy sledovat, 
zda jsou p rovedené p ř e k l a d y s p r á v n é nebo jestl i nedocház í k v ý p a d k ů m spojen í př i č innos t i 
N A T u . 

5.1 Obecné metody testování a měření síťových zařízení 

P ř i n á v r h u a vývoji jakéhokol i n á s t r o j e pro zp racován í síťových dat je c í lem vy tvo ř i t takovou 
implementaci, jež bude p rovádě t svůj úkol s p r á v n ě a zá roveň co nejefektivněj i . V p ř í p a d ě 
síťových zař ízení se tedy z a m ě ř u j e m e p řevážně na veličiny jako je propustnost, tedy kolik 
dat jsme schopni zpracovat, nebo odezva komunikace. T a n á m p o m á h á zjistit, j a k ý v l iv 
bude m í t tento n á s t r o j na b ě ž n o u komunikaci , jest l i n a p ř í k l a d nezanese do p ř e n o s u dat 
nežádouc í zpožděn í aj. Vzhledem k tomu, že síťová zař ízení č a s to nema j í m o ž n o s t v ý m ě n y 
h a r d w a r o v ý c h komponent, je v h o d n é se zaměř i t t a k é na n á r o k y C P U a p a m ě t i . 

5.1.1 M ě ř e n í v ý k o n n o s t i 

Pro m ě ř e n í propustnosti jsou ča s to použ ívány postupy p o p s a n é v R F C 2544 [5]. Ten specifi
kuje, j aké dé lky p a k e t ů ma j í bý t př i m ě ř e n í použi ty , či j a k ý m z p ů s o b e m m á bý t generovaný 
provoz. Dá le t a k é popisuje p o d m í n k y , v j a k ý c h m á bý t t e s tován í p rováděno , jak m á bý t 
n a k l á d á n o s p ř í p a d n ý m n e ž á d o u c í m provozem, jež se m ů ž e v t e s tovac ím zapo jen í objevit, 
n a p ř . A R P pakety, L L D P (Link L o c a l Discovery Pro toco l [ ]) pakety apod. V R F C 6815 
[4] jsou pak u p ř e s n ě n y p o d m í n k y t e s tován í a u rčen í metod p o p s a n ý c h ve výše z m í n ě n é m 
dokumentu. P ř i m ě ř e n í je m o ž n é a t a k é v h o d n é testovat zař ízení i v e x t r é m n í c h s i tuac ích , 
abychom zjist i l i , j aké jsou m a x i m á l n í možnos t i t ě ch to zař ízení . M u s í m e však d b á t na to, 
že m ů ž e doj í t k n e o č e k á v a n ý m s t a v ů m . 
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5.1.2 F u n k č n í t e s t o v á n í 

P ř i funkčním t e s tován í bychom se měli z aměř i t h l av n ě na to, zda zař ízení vykonává svou 
č innos t s p r á v n ě v r ů z n ý c h s i tuac ích , ve k t e r ý c h se m ů ž e ocitnout. Zde se mohou s ledované 
vlastnosti lišit podle účelu d a n é h o n á s t r o j e nebo zař ízení . Testujeme-li n a p ř í k l a d směrovač , 
pak je pro n á s důlež i té , zda opravdu v y b í r á s p r á v n é cesty, zda vyh ledává p o m o c í nejdelš ího 
prefixu nebo jestl i s p r á v n ě n a k l á d á s více z á z n a m y pro s t e jná data. V p ř í p a d ě firewallu 
bychom zase sledovali, jestl i opravdu filtruje pouze provoz, k t e r ý m á u v e d e n ý v t a b u l k á c h . 
Dá le m ů ž e m e opě t sledovat chování v neočekávaných s i tuac ích , n a p ř . př i p ře t í žen í zař ízení 
ve lkým m n o ž s t v í m v s t u p n í c h dat nebo vě t š ím p o č t e m souběžných úloh. 

P ř i funkčním t e s tován í m ů ž e m e na t e s tované zař ízení nah l íže t b u d z p ů s o b e m black-box 
nebo white-box. V p r v n í m p ř í p a d ě n á s neza j ímá , jak v y p a d á v l a s tn í tok dat, ale zda dojde 
k o č e k á v a n é m u výs ledku . V p ř í p a d ě směrovače o č e k á v á m e do ručen í na p o ž a d o v a n o u stanici, 
př i p ř e k l a d u adres navázán í spojení a jeho b e z p r o b l é m o v ý p r ů b ě h . P ř i white-box t e s tován í 
nás za j ímaj í i dalš í parametry. M e z i ně m ů ž e p a t ř i t p ř e s n á č innos t zař ízení nebo s t ruktura 
provozu b ě h e m zpracování . N a p ř í k l a d velké m n o ž s t v í poškozených nebo opakovaně p řene
sených dat na jednom r o z h r a n í m ů ž e n a p ř í k l a d ukazovat na chybu př i zp racován í p a k e t ů , 
k t e r á se n e m u s í př i b ě ž n é m p ř e n o s u dat nijak projevit. 

5.2 Aplikace testovacích metod na nástroje pro překlad ad
res 

V předchoz í sekci jsme nas t ín i l i obecné způsoby, jak p rovádě t m ě ř e n í síťových zař ízení a ná
s t ro jů , a t a k é jejich funkční t e s tován í . N y n í tyto postupy aplikujeme na n á s t r o j pro p řek lad 
adres. Z á j m o v ý m i v ý k o n n o s t n í m i parametry bude propustnost t ě ch to n á s t r o j ů a doba cesty 
paketu (Round Tr ip Time) př i p r ů c h o d u t í m t o za ř í zen ím. Z h a r d w a r o v ý c h statistik budeme 
sledovat u v e d e n é za t ížen í C P U a využ i t í p a m ě t i . U C P U m ů ž e m e m ě ř i t s tat is t iky i na ú rovn i 
p ře rušen í , pokud n á m to dovolí n á s t r o j e p ř í t o m n é v O S na zař ízení , nebo budou z í skávaná 
data d o s t a t e č n ě vypovídaj íc í . 

5.2.1 M e t o d y p r o v ý k o n n o s t n í t e s t o v á n í 

P r o m ě ř e n í v ý k o n n o s t i zp racován í využ i j eme výše popsanou topologii zapo jen í v je j ím p l 
n é m rozsahu. P ř i m ě ř e n í budeme sledovat h l av n ě p o č e t zp racovaných p a k e t ů a dá le dobu 
p řenosu paketu (Round Tr ip T ime , dá le jen R T T ) mezi klientem a serverem. D a t a pro mě
ření propustnosti n á m m ů ž e poskytovat b u d s a m o t n é N A T zař ízení nebo g e n e r á t o r p a k e t ů , 
pokud je schopen měř i t m n o ž s t v í p ř íchoz ího provozu. R T T bude m ě ř i t klient v s imulované 
síti . 

V p r v n í m e t o d ě testu se z a m ě ř í m e na v ý k o n p ř e k l a d u adres. D o tabulky v lož íme pra
vidlo, k t e r é bude p o k r ý v a t generovaný provoz. Ten bude mí t nastaveny t akové parametry, 
aby co ne j rovnoměrně j i zat íž i l v šechna j á d r a procesoru, k t e r á zpracovávaj í př íchozí pro
voz. P o t é se u p r a v í směrovací tabulky, aby byla funkční p o ž a d o v a n á komunikace a provoz 
nemohl pro j í t mimo tes tovac í p ros t ř ed í . P o k u d by generovaný provoz opusti l t e s tovac í za
pojení , mohl by mí t v l iv na p ř í p a d n é výs ledky nebo by mohl způsob i t p r o b l é m y v živé 
s í t i .Dále se u p r a v í pravidla v A R P t a b u l k á c h , aby nedocháze lo k zahazován í provozu nebo 
k n e ž á d o u c í m u broadcastu. Komunikace je z n á z o r n ě n a na o b r á z k u 5.2. V l a s t n í test pak 
bude p r o b í h a t nás ledovně : 
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1. G e n e r á t o r začne v y t v á ř e t provoz pro za t í žen í N A T u na z a d a n é m vy t í žen í l inky. 

2. Po u p l y n u t í p ř e d e m s t a n o v e n é h o času je o d e b r á n vzorek v ý s t u p u g e n e r á t o r u a v ý s t u p u 
N A T u . T y t o hodnoty udávaj í , kolik paketu je ve sku tečnos t i vys l áno do vnější s í tě . 

3. Kl ien t p o s t u p n ě vyšle p o m o c í traceroute paket serveru a podle o b d r ž e n é odpověd i 
změř í R T T . Tuto č innos t opakuje v ícekrá t , p o k a ž d é s j inou IP adresou. Z m ě n a adresy 
na s t r a n ě serveru je n u t n á k tomu, abychom předešl i j akémukol i cachování na s t r a n ě 
N A T u . 

4. P o z m ě ř e n í R T T je g e n e r á t o r zastaven, N A T v y m a ž e veškeré z á z n a m y o z n á m ý c h 
př ipojen ích , g e n e r á t o r u je zvýšená intenzita generování paketu a procedura se opakuje 
od bodu 1. Test končí , když je z m ě ř e n o pos ledn í R T T a g e n e r á t o r je nastaven na 
m a x i m á l n í m o ž n é za t ížen í l inky. 

5.2.2 P o p i s z a p o j e n í p r o t e s t o v á n í a m ě ř e n í 

N a o b r á z k u 5.1 je i lus t rováno zapojen í , k t e r é je v současné d o b ě p ř i p r aveno na t e s tován í 
a měřen í . Topologie je n a v r ž e n a tak, aby bylo m o ž n é testy a m ě ř e n í co nej lépe automati
zovat a zá roveň bylo m o ž n é co nejbl íže simulovat r eá lné zapo jen í zař ízení , kde klient je 
v sít i s p r i v á t n í m a d r e s o v á n í m a server je b ě ž n ě d o s t u p n ý ze s í tě internetu. B ě h e m testu 
p o t ř e b u j e m e N A T vyt íž i t da l š ím provozem pro zpracován í . Ten n á m p o m á h á generovat 
special izované zař ízení (v současné d o b ě se j e d n á o Spirent TestCenter S P T - 2 0 0 0 A ) . Celá 
topologie je zapojena tak, aby ž á d n ý tes tovac í provoz nemohl bý t p u š t ě n do b ě ž n é provozní 
s í tě . P o k u d by tedy zař ízení musela bý t spojena přes p ř ep ínač , je n u t n é vyhradi t v las tn í 
V L A N . P r o p o j e n í s g e n e r á t o r e m provozu by za k a ž d ý c h okolnos t í mě lo bý t p ř í m é . P ř í 
p a d n ý p ř e p í n a č by nemusel z v l á d n o u t p lné vy t ížen í spo jen í nav íc v současné topologii nen í 
k dispozici p ř e p í n a č pro rychlosti vyšší než 1 Gb i t . 

Server simulující zařízení 
ve vnější síti -

Generovaný provoz 

O b r á z e k 5.1: Topologie pro t e s tován í zař ízení N A T 
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Zaba rven í j e d n o t l i v ý c h spojnic v topologii ukazuje, j a k ý provoz po t ěch to spoj ích bude 
p rocháze t . Če rvené spoje obsahuj í pouze data z g e n e r á t o r u . T a jsou po p r ů c h o d u N A T e m 
v r á c e n a zpě t , jel ikož g e n e r á t o r je schopen i ana lýzy dat. V m ě ř e n í je však p řevážně využ íván 
pro zj iš tění p o č t u p ř i j ímaných p a k e t ů . M o d r é spoje pak ukazuj í cestu s imulovaných uživa
te l ských dat mezi kl ientem a serverem. O s t a t n í spo jen í jsou u r č e n a pouze pro m o n i t o r o v á n í 
a konfiguraci j edno t l i vých p r v k ů . Stanice u r č e n á pro s p r á v u g e n e r á t o r u je v současnos t i 
v y h r a z e n á zvlášť z d ů v o d u d o s t u p n é h o sof twarového p ros t ř ed í . P o k u d to však bude možné , 
pak se o konfiguraci g e n e r á t o r u i všech o s t a t n í c h zař ízení bude starat jedna stanice. 

O b r á z e k 5.2: Topologie pro v ý k o n n o s t n í t e s tován í 

Pokud n á m to zař ízení u m o ž n í , m ů ž e m e k r o m ě propustnosti a R T T m ě ř i t t a k é paměťové 
a procesorové nároky . M e z i za j ímavé stat is t iky procesoru p a t ř í p ř e d e v š í m ú roveň softwa
rových p ře rušen í (Soft Interrupts). Tato p ře rušen í vznikaj í , když docház í k p ř i j ímán í nebo 
odes í lání p a k e t ů . M ů ž e m e tedy sledovat, kolik procent času t r á v í procesor p rávě zpracová
v á n í m t ě c h t o p ře rušen í a kolik j inou č innos t í . M ě ř e n í t ě c h t o hodnot se však z a t í m ukazuje 
jako ob t í žné , jelikož n á s t r o j e d o s t u p n é pro L inux , jako je n a p ř . mpstat ( součás t ba l íčku 
sysstat 1 ) , h lás í tyto hodnoty velmi nep ře sně . Tato nep ře snos t se projevuje h l av n ě v oka
mžicích, kdy d o s t u p n á síťová kar ta m á více front pro zp racován í p a k e t ů a k a ž d o u frontu 
zpracovává j iné j á d r o procesoru. 

Výkonnos t mohou ovl ivni t i n a s t a v e n í p o d p ů r n ý c h m o d u l ů pro N A T (conntrack) nebo 
způsob zp racován í p ře rušen í . Je n a p ř í k l a d docela v ý z n a m n ý rozdíl , pokud m á m e v conntrack 
volný prostor pro vy tvo řen í nového z á z n a m u pro spo jen í nebo již m u s í m e n ě k t e r é po ložky 
z tabulky v y ř a d i t . V l i v tohoto n a s t a v e n í je v idě t na grafech 5.3 a 5.4. M o d r o u barvou je 
vy j ád řeno m n o ž s t v í gene rovaného provozu a če rvenou pak s k u t e č n ý p o č e t p ř i j a tých p a k e t ů . 
P r v n í graf ukazuje situaci, kdy m á conntrack dostatek m í s t a pro uložení nových t o k ů . 
V tomto p ř í p a d ě zař ízení př i dosažen í m a x i m á l n í h o výkonu tuto hodnotu udržu je . Pokud 
však conntrack zap ln íme , bude p o č e t zp racovávaných p a k e t ů klesat s vyšš ím za t í žen ím 
linky, jako ukazuje d r u h ý graf. 

1http: / / sebastien.godard.pagesperso-orange.fr/ 

25 

http://sebastien.godard.pagesperso-orange.fr/


• • SpirentTx • A Spirent Rx 

le6 

m o 
c\i co o in o 

LO 

O 
UĎ 

Generované pakety [Pps] le6 

O b r á z e k 5.3: G r a f propustnosti skrze N A T s vo lným m í s t e m v conntrack 
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O b r á z e k 5.4: G r a f propustnosti skrze N A T s p ř e p l n ě n o u tabulkou conntrack 

Da l š ím parametrem ovl ivňuj ícím v ý k o n je z p ů s o b zp racován í p ře rušen í . P o k u d n á m 
síťová kar ta u m o ž n í využ íva t více front pro př í jem, resp. odes í lán í dat, pak záleží, zda 
jsou všechna p ř e ru šen í z p r a c o v á n a na jednom j á d ř e resp. procesoru, nebo na více. V l i v 
m ů ž e m í t i s a m o t n é h a r d w a r o v é zapo jen í . Zde m ů ž e d o c h á z e t v p ř í p a d ě v íceprocesorových 
s y s t é m ů ke komunikaci mezi procesory. To m u ž e n e g a t i v n ě ovl ivni t v ý k o n n o s t zpracování . 
P ř i t e s tován í je n u t n é všechny tyto v l i v y zohlednit a p rovés t testy v různých konfiguracích, 
aby bylo m o ž n é odhalit nej výhodně j š í n a s t a v e n í pro m a x i m á l n í výkonnos t . 
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5.2.3 F u n k č n í t e s t o v á n í p ř e k l a d u 

P ř i funkčním t e s tován í je pro n á s důlež i té , zda p ř e k l a d p r o b í h á o č e k á v a n ý m z p ů s o b e m . 
Jeho výs ledek se pro jev í p ř e d e v š í m t í m , že jsme schopni př i s p r á v n é konfiguraci p ř e k l a d u 
naváza t spo jen í . N a v á z a n é spo jen í pak nesmí bý t b ě h e m komunikace p ř e r u š e n o a mus í 
p r o t é k a t s p r á v n á data. Zpracován í r ů z n é h o typu provozu m ů ž e m e nasimulovat p o m o c í p rávě 
repl ikací už iva te l ských č innos t í ( s t a ž e n í / n a h r á n í souboru, volání p o m o c í V o I P aj.). Všechny 
testy pak m ů ž e m e p rovádě t jak metodou black-box, tak white-box. 

P ř i black-box t e s tován í se z a m ě ř í m e pouze na ú s p ě š n é p roveden í s imulované č innos t i 
bez ohledu na p r ů b ě h komunikace. P o k u d jsme tedy schopní komunikovat skrze N A T podle 
n a s t a v e n é konfigurace, pak považu jeme ú k o n za úspěšný. 

P ř i white-box t e s tován í se pak z a m ě ř í m e i na s a m o t n ý p r ů b ě h p ř e n o s u . Bude n á s tedy 
za j íma t zachycený obsah komunikace a pokud n á m to implementace N A T u dovolí , tak i ob
sah tabulek spojení . V zachycené komunikaci pak budeme sledovat obsah p a k e t ů , p ř e d e v š í m 
položky, kde o č e k á v á m e z m ě n u . Dá le m ů ž e m e sledovat p o č e t opakovaných p ř e n o s ů či p a k e t ů 
odes laných v c h y b n é m p o ř a d í . Jejich výsky t by mě l bý t co ne jmenš í . Výj imkou je situace, 
kdy emulujeme vyšší z t r á t o v o s t nebo z á m ě r n ě n e c h á m e m ě n i t p o ř a d í p a k e t ů . Pak by se 
chyby mě ly vyskytovat př ib l ižně v rozsahu n a s t a v e n ý c h p a r a m e t r ů . 

Server simulující zařízení 
ve vnější síti ^ 

Provoz klient-server 

Spojení pro konfiguraci zařízení 

Klient simulující zařízení 
ve vnitřní síti 

Stanice pro 
konfiguraci zařízení 

O b r á z e k 5.5: Topologie pro verifikaci funkce N A T 
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Kapitola 6 

N T F - framework pro testování 
zařízení N A T 

V předchoz í kapitole byly specifikovány metody pro t e s tován í , k t e r é budeme aplikovat na 
p rověřovaná zař ízení . Následuj íc í kapi tola popisuje n á s t r o j N T F ( N A T Testing Framework) 
i m p l e m e n t o v a n ý v r á m c i d ip lomové p r á c e . Uvedený n á s t r o j je nav ržený pro automatizaci 
t e s tován í nás t ro j íů pro N A T . V kapitole bude p o p s á n a celková architektura nás t ro j e , im
plementace j edno t l i vých komponent a z p ů s o b uži t í . 

6.1 Architektura nástroje 

Framework je n a v r ž e n jako sada spolupracuj íc ích m o d u l ů . T y zajišťují zp racován í v s t u p n í c h 
sk r ip tů , konfiguraci zař ízení a v y k o n á n í def inovaných p ř íkazů a sbě r dat. Podle č innos t i jsou 
odvozeny i n á z v y m o d u l ů : N T F s c r i p t , NTFcont ro l le r , NTFco l l ec to r a NTFobserver . P r v n í 
t ř i j m e n o v a n é slouží p rávě k interakci s už iva te lem, konfiguraci zař ízení a agregaci výs ledků . 
P ř e s t o ž e mohou všechny moduly běže t oddě leně , budou tyto t ř i modu l čas to s p u š t ě n y na 
j e d n é stanici . NTFobserver je pak p ř í t o m e n mna tes tovac ích s tan ic ích a vykonává př íkazy, 
k t e r é obd rž í od ř ídicí stanice. F i n á l n í architektura frameworku N T F vče tně k o m u n i k a č n í c h 
k a n á l ů je i l u s t rována na o b r á z k u 6.1. 

Popis topologie 

Popis testovaci 
sady 

Hlášeni o testu 

NTFcontroller v. / 
Testovaci 
procedury 

Nastaveni zařizeni 
a 

kontrolní přikazy 

O b r á z e k 6.1: Arch i tek tu ra t e s tovac ího nás t ro j e 
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6.1.1 K o m u n i k a c e m e z i m o d u l y a z a ř í z e n í m i 

Jak již by l z m í n ě n o v ú v o d u , framework ses tává z nezávis le s p o u š t ě n ý c h m o d u l ů . To u m o ž 
ňuje distribuovat moduly mezi více zař ízení . P ř í k l a d e m m ů ž e bý t oddě len í NTFco l l ec to ru 
na v l a s tn í stanici pro uchování dat. Stanice pro NTFcont ro l l e r pak m ů ž e bý t pouze j e d i n á 
v t e s tovac ím p r o s t ř e d í a už iva te lé p o t ř e b u j í pouze v s t u p n í r o z h r a n í N T F s c r i p t . M o d u l y 
NTFobserver však m u s í bý t p o v i n n ě p ř í t o m n y na všech t e s tovaných zař ízeních, u k t e rých 
p o ž a d u j e m e automatickou konfiguraci a vykonáván í p ř í k a z ů v r á m c i t e s t ů . M o d u l samo
zře jmě m u s í bý t m o ž n é na d a n é zař ízení nainstalovat. 

Pro účely komunikace t ěch to m o d u l ů pak tak byla i m p l e m e n t o v á n a knihovna poskytu j íc í 
komunikaci p o m o c í socke tů a to b u d B S D s T C P protokolem nebo U N I X . Zároveň s ní by l 
v y t v o ř e n j e d n o d u c h ý k o m u n i k a č n í protokol. P o m o c í něj jsou v r á m c i frameworku p ř e d á v á n y 
z p r á v y o j edno t l i vých př íkazech , konfigurace zař ízení či výs ledky t e s t ů . Implementace tohoto 
protokolu je součás t í s o u b o r ů protocol. cpp a protocol. hpp. T y t o soubory definují celkový 
formát z p r á v y i lus t rovaný na o b r á z k u 6.2 a posky tu j í funkce pro zp racován í a generování 
t ě c h t o zp ráv . F o r m á t y dat jsou pak definovány v souborech msg_<typ_zprávy> .hpp. 

Typ 
zprávy 
1 B 

Velikost Typ 
zprávy 
1 B 

datové 
hlavičky 

1 B 

Velikost dat 
2 B 

Typ 
2 

dat 
B 

Příznaky dat 
(nepovinné) 

2 B 

Data 
max. 1280 B 

O b r á z e k 6.2: F o r m á t z p r á v y Protocol: :msg_t 

P ř e s t o ž e k o m u n i k a č n í r o z h r a n í využ ívá T C P , tak všechny moduly samy řeší p o tv r zo ván í 
p řenesených zp ráv . K a ž d á p ř e n e s e n á zp ráva je tedy p a t ř i č n ě p o t v r z o v á n a p o m o c í A C K 
z p r á v y definované v protokolu. P ř i s p u š t ě n í a p ř ipo jen í se nav íc moduly mus í identifikovat 
p o m o c í 4-way handshake metody. T a je b u d provedena za pomoci H A N D S H A K E zpráv , 
pokud p o t ř e b u j e m e pouze j e d n o d u c h é p ř ipo jen í anebo p o m o c í H E L L O zpráv . T y přenáše j í 
navíc konf igurační adresu zař ízení . N a H E L L O z p r á v u je pak o d p o v ě d í H A N D S H A K E 
zpráva nebo d r u h á H E L L O zpráva . Všechny podoby 4-way handshake jsou uvedeny v pří loze 
A . 
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6.1.2 P r ů b ě h tes tu 

1. S p u s t í m e skr ip tovac í r o z h r a n í s popisem topologie a tes tovac í sady. 

2. Skr ip tovac í r o z h r a n í odešle konfiguraci do kont ro lé ru . 

3. Kon t ro l é r p ř evede obsah skr ip tu do ob jek tové podoby. 

4. Kon t ro l é r čeká na p ř ipo jen í moni to rovac ích m o d u l ů 

5. Tes tovaná zař ízení se p ř ipo j í ke kon t ro lé ru . 

6. Kon t ro l é r po ukončen í čekán í ověří, zda jsou p o t ř e b n á zař ízení p ř ipo jena . 

7. Kon t ro l é r rozešle konf igurační parametry t e s tovaných za ř í zen ím podle n a č t e n é topo
logie. 

8. Kon t ro l é r a mon i to rovac í pokus í p ř ipo j i t ke kolektoru. P o k u d neuspěj í , mon i to rovac í 
moduly nebudou odes í la t výsledky. V o p a č n é m p ř í p a d ě se mon i to rovac í moduly iden
tifikují kolektoru a kon t ro lé r odešle konf igurační z p r á v u s procedurou. 

9. Kolek tor vy tvo ř í h lav ičku h lášen í o testu a čeká na p ř ipo jen í všech moni to rovac ích 
m o d u l ů . 

10. Kon t ro l é r zahá j í proceduru uvedenou n a č t e n o u v tes tovac í sadě . B ě h e m procedury 
p o s t u p n ě odes í lá p ř í kazy specif ikovaným za ř ízen ím. Se z a h á j e n í m odešle kolektoru 
zp rávu , aby nečeka l na dalš í mon i to rovac í moduly. P o k u d n ě k t e r ý mon i to rovac í modu l 
není p ř ipo jen , pak jeho výs ledky nebudou zahrnuty. 

11. Po ukončen í procedury odešle kon t ro lé r z p r á v u o konci testu do kolektoru a v š e m 
m o n i t o r o v a c í m m o d u l ů m . 

12. Moni to rovac í moduly dokončí rozp racované př íkazy, provedou z á k l a d n í v y h o d n o c e n í 
a odeš lou výs ledky do kolektoru. Po odes lán í p ropagu j í z p r á v u o konci testu z í skanou 
z kon t ro lé ru . 

13. Kolek tor agreguje a v y h o d n o t í o b d r ž e n é výs ledky a dokonč í h lášen í o testu. 

6.2 NTFscr ipt : vs tupní skriptovací rozhraní 

V s t u p n í r o z h r a n í frameworku zajišťuje definici topologie t es tovac ího zapo jen í a specifikaci 
t es tovac í sady. Jejich popis je rozdě len do dvou s a m o s t a t n ý c h s o u b o r ů . T í m je m o ž n é použ í t 
stejnou topologii pro r ů z n é sady t e s t ů a naopak. P ro popis v s t u p n í c h hodnot využ ívá modu l 
skr ip tovac í jazyk L u a 1 . R o z h r a n í s a m o t n é pak poskytuje sadu funkci i m p l e m e n t o v a n ý c h 
v jazyce C + + , k t e r é zajišťují p ř enos konfigurace do ř ídic ího modulu . 

Skript definující topologii obsahuje popis zapo jen í zař ízení , k t e r é jsou p o t ř e b n é pro 
p roveden í t e s t ů . Definuje zař ízení a jejich konf igurační rozh ran í , síťová r o z h r a n í p o u ž i t á 
b ě h e m t e s t ů a zapo jen í na ú rovn i l inkové vrstvy. Specifikace j edno t l i vých stanic obsahuje 
i j m é n o , k t e r é je využ íváno ve skriptech definujících t es tovac í proceduru. T y t o skripty bu
dou p o p s á n y jako součás t kon t ro ln ího modulu . Lze t a k é nastavit, zda je na stanici p ř í t o m e n 
moni to rovac í modu l (NTFobserver) , a t a k é , zda m á bý t stanice automaticky konfigurována. 

1https://www.lua.org/ 
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P o t ř e b n á zař ízení lze tedy nastavit r u č n ě a modu l NTFobs rve r lze použ í t pouze pro spouš 
t ěn í p o t ř e b n ý c h p ř í k a z ů p ř í p a d n ě lze zař ízení z m o n i t o r o v á n í vyjmout úp lně . 

P ř i popisu síťových r o z h r a n í je spo lečně s I P adresou def inována i M A C adresa, k t e r á 
bude p o u ž i t a pro specifikaci s t a t i ckých A R P z á z n a m ů , pokud budou n u t n é (p lánované rozší
řen í ) . Dá le je m o ž n é nastavit, zda chceme zachy t áva t provoz procházej íc í d a n ý m r o z h r a n í m , 
nebo zda je r o z h r a n í považováno jako p r i m á r n í . To je p o u ž i t o v p ř í p a d ě , že v topologii nen í 
definován spoj stanic na ú rovn i l inkové vrstvy. V o p a č n é m p ř í p a d ě je p o u ž i t o p ř í m é spo
jení . Jako pos ledn í lze nastavit p ř í znak , že r o z h r a n í je p ř ipo jeno do W A N . Toto označen í 
lze využ í t na N A T stanici pro specifikaci r o z h r a n í ve v n i t ř n í a vnější s í t i . Tato označen í 
pak budou p o u ž i t a př i autokonfiguraci N A T u (p lánované rozš í ření) . 

Skript pro definici t es tovac í sady pak obsahuje konfiguraci cest k t e s tovac ím p r o c e d u r á m . 
Uve de né procedury budou s p u š t ě n y nad topologi í specifikovanou v p ř e d c h o z í m skr iptu. 
P r o v e d e n í procedur p r o b í h á v režii ř íd ic ího modulu . Skript t a k é m ů ž e obsahovat parametry 
upravuj íc í n ě k t e r é p ř í kazy p r o v á d ě n é v p r o c e d u ř e . M o h o u to bý t n a p ř . timeout pro spojení 
nebo p o č e t opakovaných p o k u s ů pro z n o v u n a v á z á n í v p ř í p a d ě neúspěchu . Skript by pak 
měl bý t zakončen p ř í k a z e m start_test () , k t e r ý s p u s t í t es tovac í sadu. 

6.3 NTFcontroller: modul pro řízení testu 

M o d u l NTFcont ro l l e r zajišťuje zp racován í konfigurace testu, n a s t a v e n í p ř í s lušných zař ízení 
a p roveden í tes tovac ích procedur. M o d u l ses tává ze dvou v láken , kde p r v n í p ř i j ímá po
pis t e s tovac ího scénáře ze v s t u p n í h o r o z h r a n í ve formě zpráv . N a jejich zák ladě ses taví 
reprezentaci topologie, se kterou budou testy pracovat. Dá le zpracuje tes tovac í procedury 
a jejich parametry. Po zp racován í p r o b u d í d r u h é v lákno , k t e r é začne p rovádě t proceduru. 
V p r ů b ě h u testu pak modu l z a m í t á nová p ř ipo jen í do doby, než je test dokončen . 

P lánovac í v l ákno modulu zajišťuje zp racován í vs tupu z í skaného ze sk r ip tovac ího roz
h r a n í . B ě h e m své č innos t i v l ákno p ř i j ímá zprávy, ze k t e rých ses tav í objektovou reprezentaci 
topologie. P o s t u p n ě tedy v y t v á ř í p o t ř e b n é stanice a p ř i řazu je def inovaná rozh ran í . P o se
s tavení topologie vy tvo ř í na zák ladě d r u h é h o v s t u p n í h o skr ip tu seznam p rováděných t e s t ů 
vče tně p o t ř e b n ý c h p a r a m e t r ů . P o o b d r ž e n í p ř í k a z u pro start testu, v l á k n o u z a v ř e konfigu
raci a p r o b u d í exekučn í v l á k n o . P o dobu b ě h u exekučn ího v l á k n a pak o d m í t á dalš í v s t u p n í 
data, aby nedoš lo k poškozen í konfigurace. Nový test je tedy m o ž n é začí t až po dokončen í 
p rávě probíha j íc í sady. 

E x e k u č n í v l á k n o provád í konfiguraci stanic v tes tovac í topologii a v y k o n á n í v l a s tn í tes
tovací procedury. Po p r o b u z e n í od p lánovac ího v l á k n a vyčkává na p ř ipo jen í od zař ízení , 
k t e r á ma j í m í t a k t i v n í moduly NTFobserver . P o k u d tedy nejsou všechna zař ízení vyřa 
zena z konfigurace, pak čeká a l e spoň na jedno z nich. V p ř í p a d ě o s t a t n í c h čeká pouze po 
u rč i tou dobu. Po ukončen í p ř ipo jován í resp. vyp r šen í čekací doby v lákno ověří, zda jsou 
zař ízení p ř í t o m n a . P o k u d n ě k t e r é z nich chybí , jsou a k t i v n í stanice odpojeny a test končí 
n e ú s p ě c h e m . 

Po ověření p ř í t o m n o s t i ak t i vn í ch zař ízení v l ákno provede konfiguraci p o t ř e b n ý c h roz
h r a n í . N a s t a v í tedy na p ř í s lu šná r o z h r a n í s p r á v n é adresy. N á s l e d n ě p ř i d á výchozí cestu 
vedoucí p řes N A T resp. směrovač sloužící jako b r á n a do v n i t ř n í s í tě . Cestu p ř idává na 
zák ladě existence spo jen í s t í m t o za ř ízen ím. P o k u d by tedy bylo více menš ích sít í , tak bu
dou výchozí b r á n y p ř i ř azeny na zák ladě spo jen í def inovaného v topologii . Po dokončen í 
konfigurace v l á k n o začne p rovádě t samotnou tes tovac í proceduru. 

Testovací procedura je s te jně jako popis topologie a sady t e s t ů def inována v jazyce L u a . 
Procedura popisuje př íkazy, k t e r é budou v y k o n á n y j e d n o t l i v ý m i zař ízen ími . P ř í k a z y lze 
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s p o u š t ě t s y n c h r o n n ě (jeden po d r u h é m ) nebo lze spustit sadu p ř í k a z ů souběžně . V p ř í p a d ě 
takto s p u š t ě n é d á v k y si pak lze p o m o c í p ř í kazu sync_all_devices() vynut i t synchroni
zaci topologie. M o d u l odešle synchron izačn í z p r á v u a čeká na odpověď od všech s ledovaných 
stanic. T u o b d r ž í v okamž iku , kdy jsou všechny s p u š t ě n é p ř íkazy ukončeny. V definici pro
cedury lze t a k é spustit p ř í p a d n ě zastavit záchy t dat. Ten bude s p u š t ě n na všech zař ízeních, 
k t e r ý m by l v topologii nastaven p ř í znak z á c h y t u . Po ukončen í p rováděn í skr ip tu v l á k n o 
odešle ukončovací z p r á v u . Tou si v y n u t í synchronizaci topologie a zá roveň u p o z o r n í kolek
tor, že m á očekáva t zbylé výsledky. P o k o r e k t n í m ukončen í m ů ž e NTFcont ro l l e r p ř i j íma t 
dalš í t e s tovac í vstupy. 

6.4 NTFobserver: modul pro konfiguraci a ovládání zařízení 

Úkolem modulu NTFobserver je konfigurovat př í s lušné zař ízení z ú č a s t n ě n é v testu a prová
dě t p ř í kazy na zák l adě tes tovac í procedury. M o d u l by mě l bý t s p u š t ě n na všech s tanic ích , 
k t e r é jsou p o u ž i t y v testu a nejsou expl ic i tně definovány jako nes ledované nebo nejsou vy
řazeny z autokonfigurace. M o d u l se t a k é s t a r á o záchyt dat na př í s lušných rozh ran í ch a sběr 
dat o p rovedených př íkazech . 

P ř i s p u š t ě n í se modu l ne jdř íve p o k u s í p ř ipo j i t k běž íc ímu modulu NTFcont ro l le r . P o 
ú s p ě š n é m navázán í spo jen í se modu l identifikuje adresou konf iguračního rozh ran í , což by 
mělo bý t to, k t e r é bylo definováno v topologii . P o identifikaci se modu l p o k u s í o s te jný 
úkon s modulem NTFcol lec tor . P o k u d toto spo jen í nebude úspěšné , pak modu l neodeš le 
data z testu. P r ů b ě h j edno t l i vých p ř í k a z ů však bude vždy z a z n a m e n á v a t na d a n é stanici. 
Po ukončen í p ř ipo jen í čeká modu l na př íkazy. T y mohou b u d p rovádě t konfiguraci nebo 
vyvoláva t akce pro p řenos dat, či v y t v á ř e n í spojení . V p ř í p a d ě konfigurace r o z h r a n í si modu l 
z a z n a m e n á , k t e r é r o z h r a n í bylo na s t avováno , aby bylo m o ž n é po ukončen í testu vymazat 
jeho konfiguraci a bylo v y t v o ř e n o čis té p r o s t ř e d í pro dalš í test. 

P ro p rováděn í veškerých úkonů modu l využ ívá n á s t r o j ů d o s t u p n ý c h v o p e r a č n í m sys
t é m u . Jejich sadu je NTFobserver schopen nastavit p ř i spuš t ěn í . M o d u l pak p ř e b í r á po 
p roveden í ú k o n u n á v r a t o v ý kód pro př íkazy, pro k t e r é je tato m o ž n o s t d o s t u p n á . S jejich 
p o m o c í pak vy tvo ř í z á z n a m o provedení . Jeho součás t í je cílová adresa, cesta k souboru, 
pokud je d o s t u p n á , všechny p ř í z n a k y n a s t a v e n é pro d a n ý p ř íkaz a dá le z í skaný výs ledek 
a očekávaný výsledek. 

Jakmile je test dokončen , modu l provede v y m a z á n í p o u ž i t ý c h konfigurací a vyčká na 
dokončen í zbylých probíha j íc ích p ř íkazů . P o t é projde z á z n a m y o v y k o n a n ý c h p ř íkazech a na 
zák ladě n á v r a t o v ý c h hodnot v y h o d n o t í výs ledek p roveden í . Ten je z a p s á n do souboru na 
stanici. Z á z n a m m ů ž e s louži t pro z á k l a d n í v y h o d n o c e n í , avšak nebere ohled na očekávanou 
hodnotu výs ledku . T a je vyhodnocena až v modulu NTFcol lec to r . B ě h e m tvorby tohoto 
souboru odesí lá z á z n a m y p rávě do modulu NTFcol lec tor , kde budou výs ledky agregovány 
a zhodnoceny p o d r o b n ě j i (p lánované rozš í ření ) . Po t é t o č innos t i modu l odešle z p r á v u o do
končení testu do kolektoru a ukonč í se, nebo z ů s t a n e v b ě h u a očekává dalš í př íkazy. 

6.5 NTFcollector: modul pro agregaci dat 

Pos ledn í i m p l e m e n t o v a n ý modu l m á za úkol agregovat výs ledky z m o d u l ů NTFobserver 
a provés t jejich v y h o d n o c e n í . V současnos t i modu l p rovád í pouze b i n á r n í v y h o d n o c e n í pro
vedených úkonů . V p l á n o v a n é m rozší ření by pak mě l bý t schopen i ana lýzy zachyceného 
provozu a zoh ledněn í dalš ích p a r a m e t r ů v h o d n o c e n í . P o d r o b n ě j i budou tyto parametry ro-
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žeb rány v kapitole 9. M o d u l je opě t složen ze dvou funkčních b loků, konf iguračního a agre-
gačn ího . Jejich č innos t p o d o b n ě jako v kon t ro lé ru vykonáva j í o d d ě l e n á v l ákna . 

Konf igurační v l á k n o komunikuje s kon t ro l é r em a očekává úda j e o p r o v á d ě n é m testu. 
N a jejich zák l adě vy tvo ř í z a č á t e k h lášen í o testu. Po jeho vy tvo řen í čeká na dokončen í 
konfigurace a s p u š t ě n í testu. B ě h e m t é t o č innos t i se mohou p ř ipo jova t t e s tovac í stanice po
moc í NTFobserver modulu . T y spravuje ag regačn í v l á k n o . Jakmile obd rž í v l á k n o s t a r tovac í 
zp rávu , konf igurační v l á k n o p ře ruš í př ipojovací s m y č k u ag regačn ího v l á k n a a do ukončen í 
testu bude z a m í t a t dalš í zprávy, p o d o b n ě jako v s t u p n í r o z h r a n í frameworku. 

Agregačn í v l ákno b ě h e m konfigurace stanic čeká na p ř ipo jen í od NTFobserver m o d u l ů . 
P ř i p o j e n í je p o d o b n ě jako v kon t ro lé ru identif ikováno konf igurační adresou stanice. Po iden
tifikaci je komunikaci vyhrazeno v lákno , aby bylo m o ž n é sb í r a t data souběžně . Jakmile je 
test spuš t ěn , v l ákno p ř e s t a n e p ř i j íma t nová spojení a vyčká na dokončen í testu. K o m u n i 
kačn í v l á k n a m e z i t í m sbíra j í z p r á v y s výs ledky od stanic do doby, než př i jde ukončovací 
zpráva . P o př i je t í t é t o z p r á v y od všech stanic začne v l ákno zpracováva t z í skané výsledky. 
P ro k a ž d ý p ř íkaz je v y p o č t e n a hodnota úspěšnos t i na zák l adě p o r o v n á n í očekávaného vý
sledku s d o s a ž e n ý m . P r o s te jné úkony jsou tyto výs ledky agregovány a výs l edná z n á m k a 
seč tena . P o agregaci výs ledků v l ákno v y p o č í t á celkovou z n á m k u s o u č t e m všech dílčích zná
mek. Dosažené výs ledky jsou pak z a p s á n y do souboru se z á z n a m e m . Ten obsahuje mimo 
již v y t v o ř e n é h lavičky a celkové z n á m k y t a k é de ta i ln í výpis p rováděných p ř íkazů . Z á z n a m 
testu tedy m ů ž e vypadat n a p ř í k l a d takto: 

TEST REPORT ON RES_UNRES 
DATE: 24-04-2016 15:15 
SUMMARY MARK: 3/6 

192.168.0.249 ~ ICMP echo to 172.16.1.5 (Failure) [ 1/1 ] 
192.168.0.249 — L4 protcol echo to 172.16.1.5 using UDP (Failure) [ 1/1 ] 
192.168.0.249 — L4 protcol echo to 172.16.1.5 using TCP (Failure) [ 1/1 ] 

V hlavičce souboru je uvedeno j m é n o procedury, jež o d p o v í d á n á z v u skr ip tu s touto 
procedurou. Nás ledu je da tum a čas p roveden í a výs l edná z n á m k a . Zbytek z á z n a m u je vý
pis p rovedených p ř í k a z ů podle zař ízení . T a jsou ident i f ikována svou konf igurační adresou. 
V z á z n a m u p ř í k a z u je pak uvedeno, o j a k ý úkon se j e d n á , kdo by l jeho cí lem a parametry. 
Pos ledn í je dílčí h o d n o c e n í úspěšnos t i . 

192.168.0.254 
192.168.0.254 
192.168.0.254 

ICMP echo to 172.16.1.100 
L4 protcol echo to 172.16.1.100 using UDP 
L4 protcol echo to 172.16.1.100 using TCP 

[ 0/1 ] 
[ 0/1 ] 
[ 0/1 ] 
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Kapitola 7 

Testovací scénáře a jejich aplikace 

V kapitole 5 byly p o p s á n y metodiky v ý k o n n o s t n í h o a funkčního t e s tován í vče tně jejich 
aplikace na N A T . K a p i t o l a 6 pak popisuje n á s t r o j , k t e r ý k tomuto t e s tován í bude využ i t . 
V následuj íc í kapitole si tedy p o p í š e m e scénáře , ve k t e r ý c h budeme N A T testovat. V popisu 
si projdeme, jakou č innos t budeme sledovat a jak j i budeme vyhodnocovat. 

7.1 Scénář 1: Navázání spojení skrze N A T 

V p r v n í m t e s tovac ím scénář i se p o k u s í m e o navázán í spo jen í skrze N A T . K tomu použ i jeme 
mechanismus ves tavěný do moni to rovac ích m o d u l ů . T y př i s p u š t ě n í nas loucha j í na nastave
n é m por tu . B ě h e m testu zař ízení v p r i v á t n í sít i provede pokus o p ř ipo jen í k serveru a vyšle 
t e x t o v ý ře tězec " P I N G " . V p ř í p a d ě ú s p ě š n é h o do ručen í z p r á v y by mě l server o d p o v ě d ě t 
ř e t ězcem " P O N G " . Spojen í je vyhodnoceno jako neúspěšné , pokud se nelze p ř ipo j i t nebo 
zař ízení v pozic i kl ienta n e o b d r ž í odpověď do deseti sekund. O b r á z e k 7.1 ilustruje j edno t l ivé 
kroky scénáře . 

O b r á z e k 7.1: Testovací scénář 1: N a v á z á n í spo jen í skrze N A T 

7.2 Scénář 2: Restricted vs. Unrestricted pravidla 

Zařízení N A T v m n o h ý c h apl ikac ích spolupracuje s firewallem jako zabezpečovac ím prvkem. 
P r á v ě s p o m o c í firewallu m ů ž e m e komunikaci ovl ivni t tak, aby př i j ímala pouze spojení , 
k t e r á jsou o t e v ř e n a z p r ivá tn í s í tě . P r o N A T tedy n a s t a v í m e pravidla pro p ř e k l a d 1:1. P r o 
jedno z nich p ř i d á m e z m í n ě n é pravidlo pro firewall. V testu pak p o s t u p n ě zkus íme naváza t 
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spojení z v n i t ř n í s í tě na vnější server, spojení na stanici ve v n i t ř n í sít i podle definovaných 
pravidel. Scénář je úspěšný, pokud fungují s p r á v n ě v šechna spo jen í z v n i t ř n í s í tě a lze 
naváza t spo jen í zvenčí podle n e o m e z e n é h o pravidla . P r o o mezen é pravidlo by mělo vnější 
spojení skonči t n e ú s p ě c h e m . 

IP: 172.16.1.100 
Unrestriced NAT 1:1: 
10.0.0.100 .—, 172.16.1.2 

Re s t r i c t e d NAT 1:1: 
10.0.0.100 ^ 172.16.1.3 

O b r á z e k 7.2: Testovací scénář 2: Restr icted vs. Unrestr icted pravidla 

7.3 Scénář 3: P řenos dat skrze N A T 

V tomto scénář i se na rozdí l od p r v n í h o scénáře p o k u s í m e n a v á z a t déletrvaj íc í komunikaci . 
Jako p r o s t ř e d e k n á m pos louží s t ažen í d a t o v é h o souboru o p ře sně z n á m é velikosti . Jako 
k o m u n i k a č n í protokol použ i j eme H T T P . N e v y ž a d u j e to t i ž dalš í zp racován í a pro F T P je 
p ř ip ravený zv láš tn í scénář . V testu tedy z a p o j í m e klienta a server k zař ízení N A T a prove
deme p ř e n o s s o u b o r ů . B ě h e m testu budeme sledovat ú spěšnos t p ř e n o s u a s t rukturu provozu 
b ě h e m p ř e n o s u . Tes tovací scénář zopakujeme v někol ika va r i an t ách . 

NAPT: 
10.0.0.0/24 - 172.16.1.2 

O b r á z e k 7.3: Tes tovací scénář 3: P ř e n o s dat skrze N A T ( H T T P ) 
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7.3.1 V a r i a n t a A : P o s t u p n ý p ř e n o s 

V tomto p ř í p a d ě p r o b ě h n o u p řenosy dat p o s t u p n ě . V ž d y tedy zahá j íme jedno spo jen í a po
č k á m e na jeho ukončen í . P o k u d si z a c h y t í m e provoz, tak by mě l obsahovat m i n i m á l n í poče t 
chybných p a k e t ů nebo j iných chyb b ě h e m p řenosu , jelikož spojení je m i n i m á l n ě vy t ížené . 

7.3.2 V a r i a n t a B : S o u b ě ž n ý p ř e n o s 

V d r u h é va r i an t ě s p u s t í m e všechny p řenosy souběžně . O p ě t n á s za j ímá ú s p ě š n é dokon
čení. Zároveň provedeme zachycení provozu a budeme sledovat jeho s t rukturu. V ideá ln ím 
p ř í p a d ě by mělo docháze t k min imu opakovaných p ř e n o s ů a d a t o v é toky by měly bý t kon
s i s ten tn í . 

7.3.3 V a r i a n t a C : P ř e n o s s e m u l a c í r e á l n é l i n k y 

V pos ledn í v a r i a n t ě t e s tovac ího scénáře u p r a v í m e parametry spojení mezi v ý s t u p n í m roz
h r a n í m a serverem, abychom simulovali p r ů b ě h spojení v r eá lné sí t i . P o k u s í m e se tedy 
vynut i t z t r á t o v o s t p a k e t ů , dupl ikaci nebo z á m ě n u p o ř a d í . T y t o parametry nejprve ověř íme 
ind iv iduá lně a p o t é n ě k t e r é z nich aplikujeme zároveň . 

7.4 Scénář 4: Chování při naplněných tabulkách spojení 

B ě h e m své č innos t i si N A T u k l á d á veškerá o t e v ř e n á spojení , aby mohl s p r á v n ě p ř e k l á d a t 
probíha j íc í provoz a př idě lovat d o s t u p n é adresy. K a p a c i t a t ě c h t o tabulek je s amozře jmě 
omezena a v p ř í p a d ě jejich zap lněn í je v h o d n é vědě t , j a k ý m z p ů s o b e m bude N A T reagovat 
na dalš í spojení . Podle chování m ů ž e m e zjistit, co bude N A T dě la t b ě h e m pře t í žen í . P r o 
test tedy sn íž íme kapaci tu tabulek na r e l a t i vně n ízkou hodnotu, abychom nemuseli gene
rovat velké m n o ž s t v í t o k ů . N á s l e d n ě vygenerujeme t a k o v ý p o č e t spojení , abychom zaplni l i 
tabulky. P o t é se p o k u s í m e p ř i d a t dalš í spo jen í . B ě h e m testu pak sledujeme stav tabulek, 
zda nebude n ě k t e r é s távaj ící spo jen í vy řazeno , což je jedno z m o ž n ý c h chování . Druhou 
možnos t í je, že nové spo jen í skončí n e ú s p ě c h e m . 

LAN 
IP: 10.0.0.100 

GATEWAY (NAT) 
IP vnitřního rozhraní: 10.0.0.1 
IP vnějšího rozhraní: 172.16.1.1 WAN 

IP: 172.16.1.100 
NAPT: 
10.0.0.0/24 - 172.16.1.2 

Kapacita conntrack: 100 spojení 

O b r á z e k 7.4: Testovací scénář 4: Chován í př i n a p l n ě n ý c h t a b u l k á c h spojení 

36 



7.5 Scénář 5: Zpracování protokolu I C M P 

Protokol I C M P slouží pro ř ízení a diagnostiku spo jen í na síťové v r s tvě . P ř i p r ů c h o d u N A T e m 
však m u s í protokol dod ržova t u r č i t á pravidla. N ě k t e r á z nich jsou uvedena v sekci 2.2. 
V tomto scénář i si tedy ověř íme, zda je N A T schopen k o r e k t n ě zpracovat p o ž a d a v e k I C M P 
a t a k é p ř í s lušnou odpověď. Zapo jen í použ i j eme s te jné jako v předchoz ích p ř í padech . P o 
nas t aven í pak vyš leme I C M P echo na server a v y č k á m e na ú s p ě š n o u odpověď. P o t é vyš leme 
p o ž a d a v e k na nedostupnou adresu. N a něj by mě l N A T o d p o v ě d ě t zp rávou „Des t i na t i on 
Host Unreachable". V obsahu z p r á v y by pak mě ly bý t k o r e k t n ě pře loženy všechny čás t i , 
tedy jak vnější , tak v n i t ř n í h lavička . 

NAPT: 
10.0.0.0/24 - 172.16.1.2 

O b r á z e k 7.5: Tes tovací s céná ř 5: Zpracován í protokolu I C M P 

7.6 Scénář 6: Zpracování protokolu F T P 

Protokol F T P vyžadu je pro p r ů c h o d N A T e m zpracován í p o m o c í A L G . V a k t i v n í m rež imu 
to t i ž o t ev í r á d a t o v é spojení server a N A T pro něj nebude mí t odpovída j íc í z á z n a m . Bez A L G 
tak nen í naváza t toto spo jen í a p řenés t p o ž a d o v a n á data. Tes tovací scénář tedy ukáže , zdaje 
zpracován í protokolu i m p l e m e n t o v á n o na úrovní , že v šechna spo jen í p r o b ě h n o u v p o ř á d k u . 
Budeme tedy sledovat obsah up ravovaných p a k e t ů a t a k é sekvenční čísla. T a m u s í bý t 
upravena v p ř í p a d ě , že dojde ke z m ě n ě dé lky obsahu paketu, jak je uvedeno v sekci 2.2. 
Sp rávnos t p ř e n o s u dat ověř íme p o r o v n á n í m md5 hashe p o u ž i t ý c h soubo rů . 

NAPT: 
10.0.0.0/24 - 172.16.1.2 

O b r á z e k 7.6: Tes tovací scénář 6: Zpracován í protokolu F T P 
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7.7 Scénář 7: Zpracování protokolu SIP 

Protokol SIP použ ívaný ve V o I P je da l š ím protokolem, j enž m u s í bý t zp racován p o m o c í 
A L G . V jeho zp rávách jsou to t iž obsaženy informace o spojení , k t e r ý m budou p ř e n á š e n a 
hlasová a obrazová data. K t a k o v é m u spo jen í nelze expl ic i tně p ř i ř a d i t pravidlo pro N A T , 
aniž bychom zpř í s tupn i l i čás t rozsahu p o r t ů a po t enc i á lně vytvoř i l i b e z p e č n o s t n í slabinu. 
Spojení tedy mus í bý t p o d o b n ě jako v p ř í p a d ě F T P zj iš těno z obsahu ap l ikačn ího protokolu. 
V t e s tovac ím scénář i se tedy p o k u s í m e naváza t SIP spojení mezi stanicemi a p o m o c í něj 
p řenés t p ř e d e m p ř ip r avený soubor wav. V ú s p ě š n é m testu bychom měl i v idě t ko rek tně 
zp racované z p r á v y protokolu SIP a p řenos dat protokolem R T P . D a t a by m ě l a bý t zachycena 
na obou s t r a n á c h komunikace. 

NAPT: 
10.0.0.0/24 - 172.16.1.2 

O b r á z e k 7.7: Testovací scénář 7: Zpracován í protokolu SIP 

7.8 Výkonnostní test porovnávaných platforem 

V p o s l e d n í m testu provedeme m ě ř e n í výkonnos t i p o r o v n á v a n ý c h platforem. Zde n á s bude 
za j íma t p ř e d e v š í m p o č e t zp racovaných p a k e t ů v různých konfiguracích. P r o s rovna te lné 
p o d m í n k y bude pro netfilter nastaveno R S S nejdř íve pro zp racován í j e d n í m j á d r e m a p o t é 
všemi j á d r y C P U . D P D K nat pak bude s p u š t ě n ve verzi s j e d n í m v l á k n e m N A T worker 
a p o t é s v y u ž i t í m všech d o s t u p n ý c h v láken . Provoz bude generován p o m o c í g e n e r á t o r u 
p a k e t ů Spirent Tes tcenter t m S P T - 2 0 0 0 A . Ten bude t a k é zachy t áva t zp racovaný provoz. 
Rychlost l inky bude p o s t u p n ě zvyšována až na 10 G b / s . 
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Kapitola 8 

Výsledky testovacích scénářů 

V předchoz í kapitole byly uvedeny tes tovac í scénáře , k t e r é budeme testovat. Tato kapi tola 
je z a m ě ř e n a na s a m o t n é p roveden í a výs ledky t ěch to s céná řů . T y budou uvedeny p ř e d e v š í m 
pro vyví jený n á s t r o j na p l a t fo rmě D P D K . Ve scénář ích , kde je p o t ř e b n é p o r o v n á n í (zpraco
vání F T P , I C M P apod.), je jako referenční n á s t r o j p o u ž i t p r ávě netfilter p o p s a n ý v kapitole 
3. Všechny testy jsou p rováděny za p o m o c í frameworku N T F s vý j imkou v ý k o n n o s t n í h o 
s rovnán í . Tes tovací topologie o d p o v í d á zapo jen í u v e d e n é m v p ředchoz í kapitole. Parametry 
j edno t l i vých stanic jsou uvedeny v pří loze B . 

8.1 Scénář 1: Navázání spojení skrze N A T 

A b y c h o m mohl i přej í t k o s t a t n í m t e s tovac ím s c é n á ř ů m , m u s í m e bý t schopni nejprve provés t 
j e d n o d u c h é spojení . K tomuto testu využ i jeme ves tavěné funkcionality m o d u l ů NTFobser -
ver. T y př i s p u š t ě n í o t e v ř o u port pro n as lo u ch án í spo jen í jak pro T C P , tak pro U D P . 
Nás l edně vyš leme na tyto porty z p r á v u a v y č k á m e na odpověď. T a m u s í při j í t do deseti 
sekund. S a m o t n é spojení zopakujeme v ícekrá t , p ř e d e v š í m pro U D P . T í m bychom měli mi 
nimalizovat r iziko z t r á t . T y by však měly bý t vzhledem k p o u ž i t é m u zapo jen í a vy t ížen í 
stanic nulové. Test provedeme pouze pro D P D K N A T , jelikož jeho implementace je s tá le 
ve vývoji . 

TEST REPORT ON C0NN_TEST 
DATE: 16-05-2016 12:43 
SUMMARY MARK: 20/20 

192. .168. .0.254 — L4 protcol echo to 172. .16. .1.100 using UDP [ 10/10 ] 
192. .168. .0.254 — L4 protcol echo to 172. .16. .1.100 using TCP [ 10/10 ] 

Z u v e d e n é h o z á z n a m u je v idě t , že i m p l e m e n t o v a n ý n á s t r o j je schopen s p r á v n ě přeloži t 
p ř e n á š e n é pakety. V p ř í p a d ě U D P t a k é v id íme , že nedoš lo k ž á d n é z t r á t ě nebo zahozen í 
paketu. 
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8.2 Scénář 2: Restricted vs. Unrestricted pravidla 

V tomto testu se z a m ě ř í m e na D P D K N A T , a to jeho pravidla pro p ř e k l a d 1:1. N á s t r o j 
umožňu je jejich specifikaci ve dvou va r i an t ách , unrestricted a restricted. V p r v n í va r i an t ě 
se N A T k provozu zachová jako p ř e k l a d u 1:1 bez doprovodu č innos t i firewallu. To z n a m e n á , 
že bude p r o p u š t ě n jak provoz z p r i v á t n í s í tě , tak provoz přicházej ící z venčí a směřuj íc í 
na stanici uvedenou v pravidle, resp. na její veře jnou adresu. Č innos t pravidla ukazuje 
následuj íc í z á z n a m z p rovedenéh o testu. Stanice s adresou 192.168.0.254 je u m í s t ě n a 
v s imulované p r i v á t n í sítí , stanice 192.168.0.247 pak v sí t i veřejné. Z á z n a m ukazuje, že 
p řek l ad p r o b í h á ko rek tn í cestou v obou směrech . 

TEST REPORT ON RES_UNRES 
DATE: 19-05-2016 16:24 
SUMMARY MARK: 6/6 

192.168.0.247 — ICMP echo to 172.16.1.10 [ 1/1 ] 
192.168.0.247 — L4 protcol echo to 172.16.1.10 using UDP [ 1/1 ] 
192.168.0.247 — L4 protcol echo to 172.16.1.10 using TCP [ 1/1 ] 
192.168.0.254 — ICMP echo to 172.16.1.100 [ 1/1 ] 
192.168.0.254 — L4 protcol echo to 172.16.1.100 using UDP [ 1/1 ] 
192.168.0.254 — L4 protcol echo to 172.16.1.100 using TCP [ 1/1 ] 

Pokud specifikujeme s te jné pravidlo, jako v p ř e d c h o z í m p ř í p a d ě , jako restricted, pak 
bude n á s t r o j p rovádě t kontrolu, zda k p ř í choz ímu spo jen í existuje jeho odchoz í pro tě jšek . 
Jes t l iže neexistuje, tak je př íchozí provoz zahozen. N A T tedy v tomto p ř í p a d ě p rovád í i 
č innos t firewallu, k t e r ý filtruje provoz na zák l adě stavu spojen í . V nás leduj íc ím z á z n a m u 
z p r o v e d e n é h o testu by tedy mě ly bý t všechny p ř í kazy stanice 192.168.0.247 n eúspěšné . 
V o p a č n é m s m ě r u by komunikace m ě l a p r o b ě h n o u t bez p r o b l é m u . 

TEST REPORT ON RES_UNRES 
DATE: 19-05-2016 16:26 
SUMMARY MARK: 6/6 

192.168.0.247 — ICMP echo to 172.16 
192.168.0.247 — L4 protcol echo to 
192.168.0.247 — L4 protcol echo to 
192.168.0.254 — ICMP echo to 172.16 
192.168.0.254 — L4 protcol echo to 
192.168.0.254 — L4 protcol echo to 

.1.10 (Failure) [ 1/1 ] 
172.16.1.10 using UDP (Failure) [ 1/1 ] 
172.16.1.10 using TCP (Failure) [ 1/1 ] 
.1.100 [ 1/1 ] 
172.16.1.100 using UDP [ 1/1 ] 
172.16.1.100 using TCP [ 1/1 ] 

Z á z n a m ukazuje, že komunikace z a p o č a t á v p r ivá tn í s í t i je ú s p ě š n á a komunikace při
cházející na s te jné pravidlo naopak selhává. Podle obou t e s t ů lze tedy potvrdi t s p r á v n o u 
č innos t i obou pravidel. 

40 



8.3 Scénář 3: Přenos dat skrze N A T 

Předchoz í testy ukazuj í , že je m o ž n é n a v á z a t spo jen í skrze D P D K N A T . Tato spo jen í jsou 
však k r á t k o d o b á . V tomto testu tedy v y t v o ř í m e komunikaci , k t e r á bude trvat déle . K tomu 
n á m pos louží č innos t p řenesen í souboru p o m o c í protokolu H T T P , k t e r ý nevyžadu je zpraco
vání p o m o c í A L G . Podle popisu u v e d e n é m v předchoz í kapitole se tedy p o k u s í m e p řenés t 
soubory o t ř ech velikostech. T y jsou p o s t u p n ě p o j m e n o v á n y „ l i t t l e _ o n e " , „ m i d d l e _ o n e " 
a „ b i g _ o n e " . Jejich velikosti jsou pak 1 M B , 100 M B a 1 G B . Soubory se pak p o k u s í m e 
p řenés t nejprve p o s t u p n ě , pak souběžně a nakonec zaneseme do spo jen í mezi N A T e m a ser
verem vyšší chybovost spoje. Ve všech p ř í p a d e c h p o ž a d u j e m e , aby p ř e n o s b y l úspěšný. 
Všechny p řenosy pak provedeme d e s e t k r á t . 

8.3.1 V a r i a n t a A : P o s t u p n ý p ř e n o s 

V t é t o va r i an t ě jsou všechny p řenosy p rováděny jeden za d r u h ý m . V jeden okamž ik je tedy 
ak t i vn í pouze jedno spojení , k t e r é m u s í N A T ud ržova t . Ze z á z n a m u je zře jmé, že p řenos 
p r o b ě h l bez p r o b l é m u pro všechna spojen í . Zachycený provoz pak ukazuje velmi n e p a t r n é 
m n o ž s t v í opakovaně p řenesených p a k e t ů . T y nejčastěj i nesou informaci, že došlo k zap lněn í 
T C P Window. 

TEST REPORT ON HTTP_ITERATIVE 
DATE: 19-05-2016 20:00 
SUMMARY MARK: 30/30 

192. .168. .0. .254 — Download of big_one from 172.16. .1.100 v i a http [ 10/10 ] 
192. .168. .0. .254 — Download of l i t t l e _ o n e from 172. .16.1.100 v i a http [ 10/10 ] 
192. .168. .0. .254 — Download of middle_one from 172. .16.1.100 v i a http [ 10/10 ] 

8.3.2 V a r i a n t a B : S o u b ě ž n ý p ř e n o s 

V tomto testu p ř e n e s e m e s te jné soubory, avšak v ž d y budeme stahovat celou troj ici souběžně . 
N A T tedy m u s í s p r á v n ě přeloži t p o č á t e k všech spojení a př i ukončen í ne smí na ruš i t ž á d n é 
ze s tá le probíha j íc ích spojen í . Z á z n a m o p ě t ukazuje, že všechny soubory jsou přeneseny. 
Zachycený provoz je o p ě t s min imem chyb. 

TEST REPORT ON HTTP_ITERATIVE 
DATE: 19-05-2016 20:49 
SUMMARY MARK: 30/30 

192. .168. .0. .254 — Download of big_one from 172.16. .1.100 v i a http [ 10/10 ] 
192. .168. .0. .254 — Download of l i t t l e _ o n e from 172. .16.1.100 v i a http [ 10/10 ] 
192. .168. .0. .254 — Download of middle_one from 172. .16.1.100 v i a http [ 10/10 ] 

8.3.3 V a r i a n t a C : P ř e n o s s e m u l a c í r e á l n é l i n k y 

V předchoz ích v a r i a n t á c h p ř e d p o k l á d á m e , že spo jen í mezi klientem a serverem funguje bez
chybně . R e á l n á síť však neposkytne ideální p o d m í n k y k p řenosu . M ů ž e to t iž doj í t ke z t r á t ě 
paketu, jeho dupl ikaci nebo k z á m ě n ě p o ř a d í mezi pakety. J m e n o v a n é chyby se v tomto 
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testu p o k u s í m e emulovat. Nejprve budeme pozorovat v l iv j edno t l i vých chyb a nakonec za
vedeme všechny chyby současně . Celý test provedeme opě t se všemi soubory, pouze sníž íme 
poče t i teraci na polovinu, tedy 5 p řenosů . P ř e n o s y budou provedeny souběžně . Všechny 
emulované chyby budou n a s t a v o v á n y na r o z h r a n í serveru, jelikož r o z h r a n í N A T u nejsou 
d o s t u p n é pro jakoukoli konfiguraci a D P D K neposkytuje n á s t r o j e pro emulaci t ě c h t o chyb. 

Nejprve zavedeme do spo jen í z t r á t o v o s t p a k e t ů , kterou n a s t a v í m e na 1%. Server tedy 
zahod í k a ž d ý s tý paket. Tato z m ě n a by se mě la projevit vyšš ím p o č t e m opakovaně pos laných 
p a k e t ů , než by se vyskytovalo v č i s t ém p ř e n o s u . Soubory by však s tá le mě ly bý t přeneseny. 
Následuj íc í z á z n a m potvrzuje ú spěch př i p řenosu . 

TEST REPORT ON HTTP_ITERATIVE 
DATE: 19-05-2016 21:13 
SUMMARY MARK: 15/15 

192. .168. .0. .254 — Download of big_one from 172.16. .1.100 v i a http [ 5/5 ] 
192. .168. .0. .254 — Download of l i t t l e _ o n e from 172. .16.1.100 v i a http [ 5/5 ] 
192. .168. .0. .254 — Download of middle_one from 172. .16.1.100 v i a http [ 5/5 ] 

Z t r á t y p a k e t ů se nejvíce projevily př i p ř e n o s u ne jvě tš ího souboru, kdy se p řenos v ně
k t e rých okamžic ích na k r á t k o u dobu pozastavil . V ž á d n é m p ř e n o s u však nebylo spojení 
p řeneseno . V zachyceném provozu se pak objevuje větš í p o č e t n e s p r á v n ě do ručených pa
ke tů d ů s l e d k e m chybovosti r o z h r a n í na serveru. 

V d r u h é m testu provedeme s te jný p řenos , avšak pakety budeme duplikovat. M í r a du
plikace bude nastavena na 5%, tedy k a ž d ý d v a c á t ý paket bude odes l án ze serveru d v a k r á t . 
Tato varianta by n e m ě l a v ý r a z n ě ovl ivni t p r ů b ě h p řenosu , avšak v zachycených datech se 
objeví vě tš í m n o ž s t v í p a k e t ů s dup l i c i t n ími úda j i v T C P hlavičce. 

TEST REPORT ON HTTP_ITERATIVE 
DATE: 19-05-2016 21:26 
SUMMARY MARK: 15/15 

192. .168. .0. .254 — Download of big_one from 172.16. .1.100 v i a http [ 5/5 ] 
192. .168. .0. .254 — Download of l i t t l e _ o n e from 172. .16.1.100 v i a http [ 5/5 ] 
192. .168. .0. .254 — Download of middle_one from 172. .16.1.100 v i a http [ 5/5 ] 

Výše uvedený z á z n a m z testu opě t ukazuje, že p řenosy jsou úspěšné . V z a c h y c e n é m provozu 
se pak podle očekáván í objevuje m n o ž s t v í dup l ikovaných p a k e t ů nebo i j iných chyb. 
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P o s l e d n í m parametrem, k t e r ý budeme testovat, je zp racován í p a k e t ů v z a m ě n ě n é m po
řad í . V celém provozu budeme m ě n i t p o ř a d í u 30% p a k e t ů , k t e r é z p o z d í m e o 200 ms. V l i v e m 
tohoto n a s t a v e n í poklesne rychlost p řenosu , avšak nemělo by doj í t k p ř e ru šen í p rob íha j í c ího 
spojení . Z á z n a m opě t potvrzuje, že soubory byly přeneseny. V zachycených datech se pak 
objevuje velké m n o ž s t v í n e s p r á v n ě do ručených p a k e t ů . 

TEST REPORT ON HTTP_ITERATIVE 
DATE: 19-05-2016 21:36 
SUMMARY MARK: 15/15 

192. .168. .0. .254 — Download of big_one from 172.16. .1.100 v i a http [ 5/5 ] 
192. .168. .0. .254 — Download of l i t t l e _ o n e from 172. .16.1.100 v i a http [ 5/5 ] 
192. .168. .0. .254 — Download of middle_one from 172. .16.1.100 v i a http [ 5/5 ] 

Nakonec provedeme s te jný test se všemi chybami současně . B ě h e m testu budeme již ne
budeme sledovat zachycený provoz, ale z a m ě ř í m e se pouze na úspěšnos t p ř enosu . Vzhledem 
ke kombinaci chyb by t a k o v ý spoj by l p r a v d ě p o d o b n ě již odstaven a p r o b í h a l y by pokusy 
o jeho opravu. Zař ízení v šak m u s í bý t s chopné pracovat s p r á v n ě i v p ř í p a d ě t aokového 
scénáře . Z á z n a m opě t ukazuje, že soubory jsou s t aženy ú spěšně . 

TEST REPORT ON HTTP_ITERATIVE 
DATE: 20-05-2016 13:05 
SUMMARY MARK: 15/15 

192. .168. .0. .254 — Download of big_one from 172.16. .1.100 v i a http [ 5/5 ] 
192. .168. .0. .254 — Download of l i t t l e _ o n e from 172. .16.1.100 v i a http [ 5/5 ] 
192. .168. .0. .254 — Download of middle_one from 172. .16.1.100 v i a http [ 5/5 ] 
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8.4 Scénář 4: Chování při naplněných tabulkách spojení 

B ě h e m své č innos t i vy tvá ř í k a ž d ý N A T tabulku ak t i vn í ch spojení . Jej í kapaci ta s amozře jmě 
nen í n e o m e z e n á a m ů ž e doj í t k j e j ímu zap lněn í . V t é t o situaci se pak N A T začne chovat 
k n o v ý m spo j en ím v závislost i na implementaci. M o d u l nf _conntrack, j enž použ ívá net-
filter, začne v t akové si tuaci dalš í spo jen í blokovat do doby, než se uvolní kapacita. Ste jné 
chování by mě l vykazovat i D P D K N A T , k t e r ý v tomto scénář i budeme testovat. A b y c h o m 
při testu nevyčerpa l i sys t émové p r o s t ř e d k y t e s tovaných stanic, z m e n š í m e kapaci tu tabulky 
na nejnižší povolenou hodnotu. D P D K N A T povoluje m i n i m á l n ě 256 spojen í . N á s l e d n ě vy
generujeme ze stanice s te jný p o č e t spojení , abychom zaplni l i t abulku a budeme tato spojení 
ud ržova t živá. P o t é se p o k u s í m e n a v á z a t dalš í spo jen í protokolem I C M P . Jel ikož jsou však 
tabulky N A T u zaplněny, I C M P dotaz selže. 

TEST REPORT ON STRESS_TEST_CONNTRACK 
DATE: 19-05-2016 16:15 
SUMMARY MARK: 2/2 

192. .168. .0. .254 — Stress test of NAT using 256 
connections to 172.16.1.100 [ 1/1 ] 

192. .168. .0. .254 — ICMP echo to 172.16.1.100 (Failure) [ 1/1 ] 

Uvedený z á z n a m ukazuje, že p ř e d p o k l á d a n é chování je s p r á v n é . D P D K N A T p ř i na
p lněn í kapacity tabulky spo jen í n e p r o p u s t í dalš í tok. Jelikož jsou spo jen í provedena nad 
protokolem T C P , pak k jejich o d e b r á n í dojde až po zachycení p a k e t ů s p ř í z n a k e m F I N , 
p ř í p a d n ě po vypr šen í n e a k t i v n í h o t imeoutu. 
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8.5 Scénář 5: Zpracování protokolu I C M P 

P ř i zp racován í I C M P n á s bude za j íma t , zda odpověď projde úspěšně , a t a k é zp racován í chy
bové zprávy. V testu tedy nejprve vyš leme p ř í k a z e m ping z p r á v u k s imu lovanému serveru. 
Ten by mě l o d p o v ě d ě t a výs ledný paket by mě l dorazit . V da l š ím kroku odeš leme p o ž a d a v e k 
na IP adresu, k t e r á nen í v ž á d n é z t e s tovaných sí t í . Netfilter na tuto z p r á v u o d p o v í zp rávou 
Destination Host Unreachable. D P D K N A T na tuto z p r á v u neodpov í , ale p řepoš le j i 
dá le , jelikož on s á m nen í v pozic i výchozí b rány . A b y c h o m tedy vytvoř i l i chybovou zp rávu , 
povol íme na s imu lovaném serveru směrován í a odebereme výchozí b r á n u . Po o b d ržen í icmp 
z p r á v y pak o d p o v í chybou Destination Net Unreachable, jel ikož n e z n á cestu, na kterou 
m á paket odeslat. V obou p ř í p a d e c h však m u s í chybová zp ráva dorazit odesilateli dotazu 
a mus í bý t pře loženy všechny informace, tedy jak vnější I P hlavička, tak h lav ička o b s a ž e n á 
v chybové zprávě . 

No. Time Source Destination Protoco No. Time Source Destination Protocol 

1 0.000000 172.16.1.2 172.16.1.100 ICMP 
2 0.000009 172.16.1.100 172.16.1.2 ICMP 
3 0.001516 172.16.1.2 8.8.8.8 ICMP 

1 0.000000 172.16.1.2 172.16.1.100 ICMP 
2 0.000009 172.16.1.100 172.16.1.2 ICMP 
3 0.001516 172.16.1.2 8.8.8.8 ICMP 

• Frame 4: 126 bytes on wire (1008 bits}, 126 bytes captured (1008 bits} 
• Ethernet II, Src: IntelCor_9b:57:14 (90:e2:ba:9b:57:14), Dst: IntelCor 
• Internet Protocol Version 4, Src: 172.16.1.100, Dst: 172.16.1.2 
- Internet Control Message Protocol 

• Frame 4: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) 
• Ethernet II, Src: IntelCor_9b:57:14 (90:e2:ba:9b:57:14), Dst: IntelCor_ 
• Internet Protocol Version 4, Src: 172.16.1.100, Dst: 172.16.1.2 
• Internet Control Message Protocol 

Type: 3 (Destination unreachable) 
Code: 0 (Network unreachable) 
Checksum: Oxfcff [correct] 
Unused: 00000000 

Type: 3 (Destination unreachable) 
Code: 0 (Network unreachable) 
Checksum: Oxfcff [correct] 
Unused: 00000000 

w Interne t Protocol Version 4, Src: 172.16.1.2, Dst: 8.8.8.8 •r Internet Protocol Ver sion 4, Src: 172.16.1.2, Dst: 8.8.8.8 
0100 .... = Version: 4 
.... 0101 = Header Length: 20 bytes 

• Differentiated Services Field: 0x00 (DSCP: CSO, ECN: Not-ECT) 
Total Length: 84 
Identification: 0xcl5f (49503) 

• Flags: 0x02 (Don't Fragment) 
Fragment offset: 0 
Time to live: 64 
Protocol: ICMP (l) 

• Header checksum: 0xbc27 [validation disabled] 
Source: 172.16.1.2 
Destination: 8.8.8.8 
[Source GeoIP: Unknown] 
[Destination GeoIP: Unknown] 

0100 .... = Version: 4 
.... 0101 = Header Length: 20 bytes 

• Differentiated Services Field: 0x00 (DSCP: CSO, ECN: Not-ECT) 
Total Length: 84 
Identification: 0xcl5f (49503) 

• Flags: 0x02 (Don't Fragment) 
Fragment offset: 0 
Time to live: 64 
Protocol: ICMP (1) 

• Header checksum: 0xbc27 [validation disabled] 
Source: 172.16.1.2 
Destination: 8.8.8.8 
[Source GeoIP: Unknown] 
[Destination GeoIP: Unknown] 

- Internet Control Message Protocol » Internet Control Message Protocol 
Type: 8 (Echo (ping) request) Type: 8 (Echo (ping) request) 

O b r á z e k 8.1: I C M P zp racované D P D K N A T e m : v n i t ř n í r o z h r a n í (vlevo), vnější r o z h r a n í 
(vpravo) 

N a o b r á z k u 8.1 v id íme provoz zachycený b ě h e m testu D P D K N A T u . Z v ý r a z n ě n ý paket 
ukazuje v n i t ř n í h lavičku chybové z p r á v y jak na s t r a n ě odesilatele dotazu (vlevo), tak na 
s t r a n ě př í j emce dotazu (vpravo), j enž z p r á v u generuje. Z o b r á z k u je z ře jmé, že pakety jsou 
s p r á v n ě přeloženy, jelikož provoz je k o m p l e t n í a v chybové zprávě jsou pře loženy všechny 
informace. 
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8.6 Scénář 6: Zpracování protokolu F T P 

V testu zp racován í F T P n á s p ř e d e v š í m za j ímá úspěšnos t spo jen í . P o k u d tedy N A T imple
mentuje A L G a podporuje F T P , pak by spo jen í mělo bý t ú s p ě š n é jak pro pas ivn í tak ak t i vn í 
rež im. P r o i lustraci si nejprve u k á ž e m e provoz skrze N A T , k t e r ý n e u m o ž ň u j e zpracován í 
protokolu F T P . U k á z k a je v y t v o ř e n a p o m o c í n á s t r o j e netfilter. 

V z a c h y c e n é m provozu u v i d í m e nejprve pas ivn í rež im, j ehož spo jen í p r o b ě h n e ko rek tně . 
Nedocház í to t i ž k p ř e n o s u p ř í k a z u PORT, k t e r ý by obsahoval informace o d a t o v é m toku. 
Tento tok je v p a s i v n í m rež imu o t e v í r á n ze strany klienta a projde tedy skrze N A T bez 
pot íž í . J i n á situace nastane u a k t i v n í h o rež imu. U něj pozorujeme, že N A T s p r á v n ě přeložil 
IP h lav ičku p a k e t ů , ale data p ř e n á š e n á s p ř í k a z e m P O R T odkazu j í na stanici v p r ivá tn í 
sí t i . F T P server však očekává spojení od j i ného klienta a p ř íkaz PORT je z a m í t n u t . 

Nyn í test zopakujeme se s te jnými parametry, avšak zavedeme do j á d r a modu l nf _nat_f tp. 
Ten způsobí , že netfilter bude zpracováva t data protokolu F T P . N y n í by tedy m ě l a pro
b ě h n o u t všechna spojení , tedy jak pas ivn í , tak ak t i vn í . O b r á z e k 8.2 ukazuje p ř íkaz PORT 
v pře ložené a nepře ložené verzi. 

49 0.703862 172.16.1.1 172.16.1.100 FTP 90 Request: PORT 10,0,0,100,147 31 
50 0.703957 172.16.1.100 172.16.1.1 FTP 93 Response: 500 Illegal PORT command. 
51 0.704084 172.16.1.1 172.16.1.100 TCP 66 34088 - 21 [FIN, ACK] Seq=90 Ack=179 V, 
52 0.704094 172.16.1.100 172.16.1.1 TCP 66 21 - 34088 [FIN, ACK] Seq=179 Ack=91 V. 

• Frame 49: 90 bytes on wire (720 bits), 90 bytes captured (720 bits) 
• Ethernet II, Src: IntelCor_cd:7d:fc (00:lb:21:cd:7d:fc), Dst: IntelCor_9b: 57:14 (90:e2:ba:9b:57:14) 

• Internet Protocol Version 4, Src: 172.16.1.1, Dst: 172.16.1.100 0100 .... = Version: 4 
.... 0101 = Header Length: 20 bytes 

> Differentiated Services Field: 0x00 (DSCP: CSO, ECN: Not-ECT) 
Total Length: 76 
Identification: 0xf372 (62322) 

> Flags: 0x02 (Don't Fragment) 
Fragment offset: 0 
Time to live: 63 
Protocol: TCP (6) 

• Header checksum: 0xedb3 [validation disabled] 
Source: 172.16.1.1 
Destination: 172.16.1.100 
[Source GeoIP: Unknown] 
[Destination GeoIP: Unknown] 

• Transmission Control Protocol, Src Port: 34088 (34088), Dst Port: 21 (21), Seq: 66, Ack: 152, Len: 24 

• File Transfer Protocol (FTP) • PORT 10,0,0,100,147,31\r\n 
49 0.567330 172.16.1.1 172.16.1.100 FTP 91 Request: PORT 172,16,1,1,233 212 
50 0.567448 172.16.1.100 172.16.1.1 FTP 117 Response: 200 PORT command successful. 
51 0.567579 172.16.1.1 172.16.1.100 FTP 83 Request: RETR middle_one 
5? 0.5SRP57 177.16.1.100 177.16.1.1 FTP 141 Resnonse: 150 Onenino RTNARY mode data 

• Frame 49: 91 bytes on wire (728 bits), 91 bytes captured (728 bits) 
• Ethernet II, Src: IntelCor_cd:7d:fc (00:lb:21:cd:7d:fc), Dst: IntelCor_9b: 57:14 (90:e2:ba:9b:57:14) 

• Internet Protocol Version 4, Src: 172.16.1.1, Dst: 172.16.1.100 0100 .... = Version: 4 
.... 0101 = Header Length: 20 bytes 

• Differentiated Services Field: 0x00 (DSCP: CSO, ECN: Not-ECT) 
Total Length: 77 
Identification: 0x59al (22945) 

• Flags: 0x02 (Don't Fragment) 
Fragment offset: 0 
Time to live: 63 
Protocol: TCP (6) 

• Header checksum: 0x8784 [validation disabled] 
Source: 172.16.1.1 
Destination: 172.16.1.100 
[Source GeoIP: Unknown] 
[Destination GeoIP: Unknown] 

> Transmission Control Protocol, Src Port: 34097 (34097), Dst Port: 21 (21), Seq: 66, Ack: 152, Len: 25 

- File Transfer Protocol (FTP) 
• PORT 172,16,1,1,233,212\r\n 

O b r á z e k 8.2: P o r o v n á n í p ř í k a z ů F T P bez A L G (nahoře ) a s A L G (dole) 
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Nyní s te jný test provedeme s n á s t r o j e m pro D P D K . Ten použ ívá podobnou metodu 
zpracování , kdy modu l F T P m ů ž e bý t p ř i d á n za b ě h u . Spojen í opě t p r o b ě h n o u úspěšně , 
jak ukazuje z á z n a m . Za j ímavý je rozdí l ve v ý b ě r u p o r t ů . Z a t í m c o netfilter zachovává port 
v y b r a n ý s t an ic í v p r i v á t n í sí t i , D P D K N A T alokuje porty vždy od hodnoty 1024. To však 
m ů ž e bý t z p ů s o b e n o t í m , že netfilter běž í v s y s t é m u neus t á l e . D P D K N A T je p ř e d testem 
vždy r e s t a r t o v á n . Dalš í p ř íč inou tohoto rozdí lu je s é m a n t i k a pravidla pro D P D K N A T . 

TEST REPORT ON FTP_ITERATIVE 
DATE: 20-05-2016 16:58 
SUMMARY MARK: 2/2 

192.168.0.254 ~ Download of middle_one from 172.16.1.100 
via passive ftp 

192.168.0.254 — Download of middle_one from 172.16.1.100 
via active ftp 

[ 1/1 ] 

[ 1/1 ] 

47 



8.7 Scénář 7: Zpracování protokolu SIP 

P ř i t e s tován í protokolu SIP p o ž a d u j e m e , aby došlo nejen k p ř e k l a d u v las tn ích p a k e t ů , ale 
t a k é ke zp racován í ap l ikačn ích dat. V nich to t i ž tento protokol p ř enáš í informace o spojení 
p o u ž i t é m k p ř e n o s u aud iov izuá ln ích dat. T y mohou bez zp racován í způsob i t , že se spo
jen í nenaváže v ů b e c , nebo pakety budou vys lány n e o č e k á v a n o u cestou. N A T by tedy měl 
zpracováva t zprávy, k t e r é přenáše j í tyto informace, aby znal parametry d a t o v é h o spojení . 
V p ř í p a d ě SIP se j e d n á o z p r á v y typu I N V I T E . P ro p roveden í testu použ i j eme klienta 
linphonec v konzolové va r i an tě . 

Netrilter řeší zp racován í p o m o c í modulu nf _nat_sip. Bez něj se p řenos provede poně 
kud n e o b v y k l ý m z p ů s o b e m . D a t o v é spo jen í je b ě h e m testu navázáno , avšak pakety n e p r o u d í 
očekávanou cestou. Mís to p r ů c h o d u přes zař ízení N A T , jsou data s m ě r o v á n a skrze konfi
gu račn í r o z h r a n í . To je z p ů s o b e n o p o u ž i t ý m zapo jen ím, kde zař ízení jsou sice propojena 
p ř ímo , ale konf igurační r o z h r a n í jsou p ř i p o j e n a do p řep ínače . V zachycených datech pak 
u v i d í m e pouze SIP komunikaci , k t e r á zá roveň nen í ú p l n á . V je j ím obsahu pak nebudou 
pře loženy p o t ř e b n é položky, p ř e d e v š í m po ložka Contact v hlavičce protokolu S D P a port 
pro u s t aven í R T P spojení . Níže m ů ž e t e v idě t obsah nepře loženého SIP paketu. 

INVITE sip:root<310.0.0.100 SIP/2.0 
Via: SIP/2.0/UDP 10.0.0.100:5060;rport;branch=z9hG4bKl156542842 
From: <sip:root@10.0.0.100:5060>;tag=112021105 
To: <sip:root@172.16.1.100> 
Call-ID: 934136126 
CSeq: 20 INVITE 
Contact: <sip:rootOlO.0.0.100:5060> 
Content-Type: application/sdp 

v=0 
o=root 1016 1168 IN IP4 10.0.0.100 
s=Talk 
c=IN IP4 10.0.0.100 
t=0 0 
m=audio 7078 RTP/AVP 124 111 110 0 8 101 

D P D K N A T zpracovává protokol t a k é p o m o c í p ř í d a v n é h o modulu . Ten bude zaveden 
př i startu n á s t r o j e . V současnos t i modu l podporuje pouze odchozí hovory, z a m ě ř í m e se 
tedy na funkčnost t é t o vlastnosti . P o ž a d u j e m e tedy, aby v šechna data proudi la s p r á v n ý m i 
r o z h r a n í m i a komunikace SIP byla k o r e k t n ě pře ložena . 
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# Paket přeložený pomocí n e t f i l t e r 

INVITE sip:root@172.16.1.100 SIP/2.0 
Via: SIP/2.0/UDP 172.16.1.1:5060;rport;branch=z9hG4Ml 156542842 
From: <sip:root@172.16.1.1:5060>;tag=112021105 
To: <sip:root@172.16.1.100> 
Call-ID: 934136126 
CSeq: 20 INVITE 
Contact: <sip:root@172.16.1.1:5060> 

v=0 
o=root 1016 1168 IN IP4 172.16.1.1 
s=Talk 
c=IN IP4 172.16.1.1 
m=audio 7078 RTP/AVP 124 111 110 0 8 101 

# Paket přeložený pomocí DPDK 

INVITE sip:root@172.16.1.100 SIP/2.0 
Via: SIP/2.0/UDP 172.16.1.2:1024;rport;branch=z9hG4bK1234182214 
From: <sip:root@10.0.0.100>;tag=275576157 
To: <sip:root@172.16.1.100> 
Call-ID: 399500218 
CSeq: 20 INVITE 
Contact: <sip:root@172.16.1.2> 

v=0 
o=root 1843 3127 IN IP4 10.0.0.100 
s=Talk 
c=IN IP4 172.16.1.2 
t=0 0 
m=audio 1025 RTP/AVP 124 111 110 0 8 101 

Výše uvedené pakety ukazuj í funkci p ř e k l a d u pro netfilter a dpdk. V š i m n ě m e si rozdí lů 
v pře ložených paketech, kde D P D K N A T n e p ř e k l á d á pole From. V kl ientovi se tedy zobraz í 
př íchozí hovor j douc í z p r i v á t n í adresy. Spojen í v šak bude p r o b í h a t k o r e k t n ě skrze překla
dovou stanici . P r o u s t a v e n í komunikace je to t i ž p o u ž í v á n a po ložka Contact. Dalš í rozdí l je 
v idě t v p ř i ř azen í p o r t ů . Netfilter zachovává porty p ř i ř azené pro SIP spojení , k d e ž t o D P D K 
N A T alokuje porty v las tn í . Tento rozdí l je z p ů s o b e n specifikací pravidla pro D P D K N A T 
a t a k é z p ů s o b e m alokace dvojice adresa-port. 
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8.8 Výkonnostní test porovnávaných platforem 

Ve v ý k o n n o s t n í m testu budeme s rovnáva t m a x i m á l n í m o ž n o u propustnost obou n á s t r o j ů . 
Jako tes tovac í data použ i j eme provoz vygenerovaný za ř í zen ím Spirent Tes tcenter t m S P T -
2000A. Ten bude v y t v á ř e t provoz sestávaj ící z 10000 toků , abychom bylo m o ž n é zá těž 
rozložit mezi j á d r a . S netfilter je test proveden s n a s t a v e n í m R S S tak, aby k a ž d é j á d r o 
C P U zpracovávalo jednu frontu síťové karty. D P D K N A T pak bude t e s tován v konfiguraci 
s j e d n í m a k t i v n í m j á d r e m , tedy jedno j á d r o C P U zároveň distribuuje a p ř e k l á d á . Nás l edně 
rozložíme dis t r ibuci a p ř ek l ad mezi dvě j á d r a . Nakonec budeme testovat konfiguraci se 
d v ě m a p ř e k l a d o v ý m i j ád ry . 

• • Spirent Tx A A Spirent Rx 

, l e 6 

• A i. A 

LO 

Ó 
o LO o ID o 

LO 

LO 

to 
LO o 

00 
Generované pakety [Pps] l e 6 

O b r á z e k 8.3: Výkonnos t zp racován í p a k e t ů p o m o c í netfilter (dé lka paketu 128 B) 

• • Spirent Tx A A Spirent Rx 

l e 6 

LO 

Ó 

Generované pakety [Pps] l e 6 

O b r á z e k 8.4: Výkonnos t zp racován í p a k e t ů p o m o c í netfilter (dé lka paketu 512 B) 
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N a grafech 8.3 a 8.4 je zobrazena v ý k o n n o s t zp racován í p a k e t ů p o m o c í netfilter pro 
velikosti 128 a 512 b y t ů . M o d r é body ukazuj í pakety vycházej íc í z g e n e r á t o r u , červené 
pakety, k t e r é byly zp racovány N A T e m a zachyceny g e n e r á t o r e m . P ř i p o p s a n é konfiguraci je 
netfilter schopen zpracovat cca 3,7 mi l ionu p a k e t ů za sekundu př i délce 128 b y t ů . B ě h e m 
testu jsou pak všechna j á d r a C P U v y t í ž e n a na max imum. N y n í provedeme s te jný test pro 
D P D K N A T . 

• • Spirent Tx • A Spirent Rx 

, le6 

1 

• • 
A A 4 

• * a 
ft 

• • 
m 

ft 
IT) 

d o in 

Generované pakety [Pps] l e 6 

O b r á z e k 8.5: Výkonnos t zp racován í p a k e t ů p o m o c í D P D K (dé lka paketu 128 B , 1 j á d r o ) 

Spirent Tx A A Spirent Rx 

l e 6 

• 
ft É 

a 
a • 

m 
a 

a 
a • 

a * * 
a 

a 
a 

Generované pakety [Pps] l e 6 

O b r á z e k 8.6: Výkonnos t zp racován í p a k e t ů p o m o c í D P D K (dé lka paketu 512 B , 1 j á d r o ) 

Jak ukazu j í grafy 8.5 a 8.6, tak již v j e d n o j á d r o v é konfiguraci ukazuje D P D K N A T 
v ý r a z n ě vyšší výkon př i zp racován í . Ten je z p ů s o b e n p ř e d e v š í m d íky tomu, že paket ne
mus í p rocháze t n ě k t e r ý m i moduly, k t e r ý m i by p rocháze l př i zpracován í netfilterem. Da l š ím 
p ř í n o s e m je m i n i m á l n í p o č e t z á m k ů , jelikož s t ruktury pro u k l á d á n í m p a k e t ů jsou v D P D K 
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i m p l e m e n t o v á n y bezzámkově . N y n í test provedeme v konfiguraci, kdy dis tr ibuci a zpraco
vání budou p rovádě t dvě j á d r a . O b ě j á d r a jsou lokal izována na s t e j ném uzlu N U M A 1 , a t aké 
na nezávis lých fyzických j ád r ech , aby nedocháze lo k hyperthreadingu. 

• • SpirentTx A A Spirent Rx 

, l e 6 

o 
ČNÍ 

o o o 
cn t 

Generované pakety [Pps] 

L6 
o o o 

cd 
l e 6 

O b r á z e k 8.7: Výkonnos t zp racován í p a k e t ů p o m o c í D P D K (dé lka paketu 128 B , 1 j á d r o 
distribuce, 1 j á d r o zpracování ) 

• • SpirentTx A A Spirent Rx 

l e 6 

o 
o 
CNÍ 

Generované pakety [Pps] l e 6 

O b r á z e k 8.8: Výkonnos t zp racován í p a k e t ů p o m o c í D P D K (dé lka paketu 512 B , 1 j á d r o 
distribuce, 1 j á d r o zpracování ) 

V t é t o konfiguraci je v idě t velmi p o d o b n ý výkon jako v č is tě j e d n o j á d r o v é konfigu
raci. Celkový v ý k o n je však o trochu nižší. P ř í č i n o u tohoto d r o b n é h o propadu je nutnost 
synchronizace mezi j ád ry . 

1Non-Uniform Memory Access 
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Nakonec provedeme test se d v ě m a zpracovávaj íc ími j ád ry . Zá těž by m ě l a bý t mezi n i m i 
roz ložena př ib l ižně v p o m ě r u 50:50. 

• • SpirentTx A A Spirent Rx 

, l e 6 

i 

m 
m 

m 
II 

1 
i 

i 

• 
• 

• * 
* 

d o LO o LO o LO o 
csi ovi &> m ^ LT) 

Generované pakety [Pps] 

o 
d 

LO 

to q LO o 
OD 

l e 6 

O b r á z e k 8.9: Výkonnos t zp racován í p a k e t ů p o m o c í D P D K (dé lka paketu 128 B , 1 j á d r o 
distribuce, 2 j á d r a zpracování ) 

• • SpirentTx A A Spirent Rx 

l e 6 

LT) 

d 
p Ln 

Generované pakety [Pps] l e 6 

O b r á z e k 8.10: Výkonnos t zp racován í p a k e t ů p o m o c í D P D K (dé lka paketu 512 B , 1 j á d r o 
distribuce, 2 j á d r a zpracování ) 

Po p ř i d á n í da lš ího j á d r a v id íme v grafech 8.9 a 8.10, že rychlost zp racován í dosahuje 
rychlosti l inky. D P D K N A T je tedy schopen v konfiguraci se d v ě m a j á d r y pro p řek lad 
zpracovat provoz na rychlosti 10 G b / s v p l n é m rozsahu bez z t r á t y paketu. 
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P ř i p ředchoz ích testech jsme v l á k n a mapovali na s a m o s t a t n á fyzická j á d r a . V posled
n í m testu se tedy p o d í v á m e na výkon N A T u př i využ i t í všech d o s t u p n ý c h jader. P o u ž i t ý 
procesor poskytuje šest fyzických jader s podporou Hyperthreadingu, tedy až 12 logických 
v ý p o č e t n í c h jednotek. 

Spirent Tx • A Spirent Rx 

9.0 
8.5 
8.0 
7.5 

co 7.0 
6.5 
6.0 

ž-
CD 

5.5 
Ctí 5.0 
Q . 4.5 

-OJ C 4.0 
Ctí 
> 3.5 
O 
O 3.0 
CO 

Q . 2.5 
N 2.0 

1.5 
1.0 
0.5 
0.0 

l e 6 

d o LTJ 

Generované pakety [Pps] l e 6 

O b r á z e k 8.11: Výkonnos t zp racován í p a k e t ů p o m o c í D P D K (délka paketu 128 B , všechna 
d o s t u p n á j á d r a ) 

• • Spirent Tx A A Spirent Rx 

l e 6 

Generované pakety [Pps] l e 6 

O b r á z e k 8.12: Výkonnos t zp racován í p a k e t ů p o m o c í D P D K (délka paketu 512 B , všechna 
d o s t u p n á j á d r a ) 

Z grafů 8.11 a 8.12 je v idě t , že výkonnos t zp racován í velmi v ý r a z n ě klesla. To způsobuje 
fakt, že všechna j á d r a prováděj í shodnou č innos t s j i n ý m i daty. Jel ikož jsou p o u ž í v a n á data 
u ložena na různých m í s t e c h v p a m ě t i , docház í k velmi č a s t é m u p r o m a z á n í p a m ě t í cache, 
k t e r é jsou sdí leny mezi logickými j ád ry . J e d n o t l i v á v l á k n a jsou t a k é př i m a x i m á l n í rychlosti 
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s tá le z a t í ž ena z p r a c o v á n í m p a k e t ů a neposky tu j í tedy mnoho o k a m ž i k ů , kdy by bylo m o ž n é 
č innos t v láken „prok láda t" . 

N a závěr t e s t ů propustnosti uvedeme tabulku se všemi t e s t o v a n ý m i p ř í p a d y a jejich 
výsledky. V ní jsou uvedeny jak celkové propustnosti v milionech p a k e t ů za sekudu, tak 
pod í l zp r acovaného provozu oproti gene rovanému. 

P ř e k l a d o v ý 
n á s t r o j 

Z p r a c o v a n é 
pakety 128 B 

[Mpkt/s] [%] 

Z p r a c o v a n é 
pakety 512 B 

[Mpkt/s] [%] 
netfilter 
D P D K (1 j á d r o ) 
D P D K (1 + 1 j á d r o ) 
D P D K (1 + 2 j á d r a ) 
D P D K (1 + 11 jader H T ) 

3,70 43,8 
5,74 68,0 
5,08 60,1 
8.44 100,0 
5.45 64,5 

2,15 91,8 
2,34 100,0 
2,34 100,0 
2,34 100,0 
2,34 100,0 

G e n e r o v a n é pakety 8,44 100,0 2,34 100,0 

Me tod ika u v e d e n á v kapitole 5 popisuje mimo testu propustnosti t a k é test odezvy ser
veru p o m o c í R T T . Jak je ale p a t r n é z grafu 8.13, tak rychlost odezvy se d íky p o u ž i t é m u 
zapo jen í pohybuje v j e d n o t k á c h mil isekund i menš ích . Z pohledu uživate le tedy s a m o t n é 
zař ízení n e m á v ý r a z n ý v l iv na rychlost odezvy, pokud je n a s t a v e n í zař ízení ko rek tn í . Pokud 
bychom chtěli zvýši t odezvu, museli bychom u mě le nastavit zpožděn í na n ě k t e r é m rozh ran í , 
nebo mezi N A T a server vložit dalš í zař ízení . 

0.0 0.5 1.0 1.5 2.0 2.5 3.0 3.5 4.0 4.5 5.0 5.5 6.0 6.5 7.0 7.5 8.0 8.5 9.0 
Generované pakety [Pps] l e6 

O b r á z e k 8.13: Výkonnos t zp racován í p a k e t ů p o m o c í D P D K (délka paketu 512 B , všechna 
d o s t u p n á j á d r a ) 

Z hlediska využ i t í h a r d w a r o v ý c h p r o s t ř e d k ů je D P D K N A T v ý r a z n ě ná ročně j š í na pa
měť než netfilter. D P D K N A T to t iž pro veškeré alokace využ ívá tzv. hugepages. T y zajišťují, 
že D P D K N A T m ů ž e využ í t velký p a m ě ť o v ý prostor, k t e r ý bude zároveň souvislý. Vyhra 
zené s t r á n k y N A T zabere o k a m ž i t ě po spuš t ěn í . P r o s y s t é m se tedy tato paměť jev í jako 
obsazená . P o k u d budeme sledovat vy t í žen í procesoru, z j is t íme, že j á d r a p o u ž í v a n á D P D K 
N A T e m jsou n e u s t á l e p lně vy t í žená . To je z p ů s o b e n o t í m , že D P D K nepracuje s p ře ru 
šeními , ale neus t á l e se dotazuje rozh ran í , zda neobsahuje ně jaký paket. Netfilter d o s á h n e 
m a x i m á l n í h o vy t í žen í pouze v p ř í p a d ě , že r o z h r a n í p ř e s t a n o u s t í h a t zpracováva t provoz. 
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Kapitola 9 

Plánovaná a možná rozšíření 

N á s t r o j n a v r ž e n ý a i m p l e m e n t o v a n ý v kapitole 6 je schopen provés t všechny tes tovac í scé
ná ře . Rozsah jeho m o ž n o s t í je však v současnos t i velmi omezený- M ů ž e m e tedy p rovádě t 
pouze r e l a t i vně z á k l a d n í úkony. P o k u d však p o t ř e b u j e m e p o d r o b n ě j š í t e s tován í , m u s í m e 
použ í t j i né p ros t ř edky . V t é t o kapitole se p o d í v á m e na n ě k t e r á m o ž n á rozšíření , k t e r é by 
mohly vylepši t p rác i s n á s t r o j e m a rozvinout rozsah jeho schopnos t í . 

9.1 Vylepšení autokonfigurace zařízení 

V současnos t i je framework schopen automaticky konfigurovat pouze koncové stanice. K o n 
figurace N A T u a p ř í p a d n ý c h dalš ích zař ízení tedy mus í bý t provedena r u č n ě . D íky tomu 
m ů ž e bý t p r o b l é m , že test n e p r o b ě h n e sp r ávně , jelikož konfigurace n ě k t e r é h o zař ízení je 
chybná . V nás leduj íc ím vývoji je p l á n o v á n a funkce a u t o m a t i c k é konfigurace t ěch to zař ízení 
s ohledem na n á s t r o j , j enž je pro tyto konfigurace u rčen . P r i m á r n ě bude tato funkce do
s t u p n á pro zař ízení za ložená na s y s t é m u L i n u x nebo B S D , p ř í p a d n ě pro nás t ro j e , k t e ré 
budou poskytovat m o ž n o s t konfigurace za b ě h u . Samoz ře jmě je tato funkcionalita omezena 
možnos t í spustit modu l NTFobserver na d a n é m zařízení . 

9.2 Ověření popisu a zapojení topologie 

Skript popisuj íc í p o u ž i t o u topologii definuje p o u ž i t á zař ízení , jejich r o z h r a n í a p ropo jen í 
mezi n i m i . Tato konfigurace je pak ap l ikována bez ohledu na její s p r á v n o s t . P o k u d je tedy 
chybně u v e d e n á n ě k t e r á adresa nebo dojde k dup l i c i t ě adres, bude tato sku t ečnos t rozpo
z n á n a až b ě h e m testu. V následuj íc ích verzích bude p ř e d z a p o č e t í m testu p ř i d á n a kontrola, 
zda p o p s a n á topologie neobsahuje konflikty adres nebo zda všechna zař ízení náleží do správ
ných sít í . B u d o u t a k é kon t ro lována p ř í p a d n á pravidla pro N A T , zda nejsou z b y t e č n á nebo 
chybně specifikovaná. 

S touto funkcí souvisí i kontrola fyzického zapo jen í . Zař ízení jsou p ř e d testem nakonfigu
rována a s p u š t ě n ý test p ř e d p o k l á d á funkčnost všech zapo jen í . V následuj íc ích verzích tedy 
bude p ř i d á n a kontrola topologie na ú rovn í spojení point-to-point. V p ř í p a d ě c h y b n é h o spoje 
bude test p ř e r u š e n a framework oznámí , k t e r é dvojice zař ízení nejsou v z á j e m n ě d o s t u p n é . 
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9.3 Automat ická analýza zachycených dat 

Framework je v současnos t i schopen vyhodnot i t t e s tovac í s céná ř pouze na zák ladě úspěš 
nosti celého úkonu . P o k u d tedy p o ž a d u j e m e p o d r o b n ě j š í a n a l ý z u provozu, m u s í bý t zachy
cená data vyhodnocena ručně . V dalš ích verzích by mě l bý t framework schopen ana lýzy 
zachycených dat. Bude tedy n a p ř í k l a d v y t v á ř e t z á k l a d n í s tat is t iky jako jsou m n o ž s t v í p ře 
nesených dat či p o č t y c h y b n ě odes laných p a k e t ů . D á l e je jednou z p l ánovaných funkcí 
p ř i d á n í ana lýzy p r o b ě h n u t ý c h p ř e k l a d ů . N A T aplikuje p řek ladová pravidla podle u rč i tých 
priorit v p ř í p a d ě existence pravidel 1:1 a M : N . Lze p ř e d p o v ě d ě t , j a k á pravidla by mě la 
bý t použ i t a , a pro k t e r é toky. P o k u d bude m o ž n é z ískat obsah tabulek t e s t o v a n é h o N A T u , 
pak m ů ž e m e vy tvo ř i t očekávané p ř e k l a d y a tyto pak hledat v z a c h y c e n é m provozu. Pokud 
budou p ř e k l a d y o d p o v í d a t , pak N A T vykonává svou č innos t sp r ávně . 

9.4 Podpora generá torů pake tů a rozšíření na výkonnostní 
testy 

Současná verze frameworku je z a m ě ř e n a spíše na funkční testy. Sleduje tedy úspěšnos t da
tových spojení a jejich chování . V ý k o n n o s t n í testy tedy m u s í bý t p rováděny j inou metodou. 
V b u d o u c í c h verzích je p l ánováno p ř i d a t podporu i pro v ý k o n n o s t n í testy. P r o jejich spuš
t ěn í tedy bude n u t n é p ř i d a t podporu pro vysokorych los tn í g e n e r á t o r y provozu jako jsou 
n a p ř . zař ízení S p i r e n t t m . 
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Kapitola 10 

Závěr 

V prác i byla p o p s á n a č innos t mechanismu pro p ř e k l a d síťových adres a jeho aplikace v praxi . 
B y l y p o p s á n y způsoby p ř e k l a d u s a m o t n ý c h p a k e t ů i p r á c e s ap l ikačn ími protokoly. Jako 
p ř ípadové studie byly v y b r á n y implementace netfilter pro referenční řešení a dá le nově vyví
j ený n á s t r o j nad frameworkem Intel D P D K . Dá le jsou v p rác i p o p s á n y metodiky t e s tován í 
síťových zař ízení a jejich aplikace na p řek ladové nás t ro j e . 

V r á m c i p r á c e by l dá le i m p l e m e n t o v á n framework N T F , k t e r ý je ná s l edně použ i t jako 
tes tovac í n á s t r o j pro vyví jený D P D K N A T . Ten by l spo lečně s netfilter t e s tovaný jak z po
hledu v ý k o n n o s t i zpracování , tak z pohledu funkcionality. Z výs ledků t e s t ů v kapitole 7 
je zře jmé, že nově vznikaj íc í N A T m á vysoký v ý k o n n o s t n í p o t e n c i á l a je t a k é schopen 
zák ladn í p r á c e s ap l ikačn ími protokoly. Framework N T F bude podle p o t ř e b y rozš i řován 
o dalš í funkce a bude využ íván k da l š ímu t e s tován í b ě h e m vývoje D P D K N A T u či j i ného 
p o d o b n é h o nás t ro j e . 
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Příloha A 

4-way handshake mezi moduly 
N T F 

Modul A Modul B 

MS G_HAND S HAKE 

MSGACK 
MSG HANDSHAKE 

MSG_ACK 

O b r á z e k A . l : Z á k l a d n í 4-way handshake mezi moduly 
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Modul A Modul B 

MSG HELLO(192.168.0.250) 

MSG ACK 
MSG HANDSHAKE 

-*ř  
MSG ACK 

O b r á z e k A . 2 : 4-way handshake identif ikací klienta 

Modul A Modul B 

MSG_HELLO(192.168.0.250) 

MSG ACK 
MSG HELLO(DEV {LAN,NAT,WAN}) 

-< 
MSG ACK 

O b r á z e k A . 3 : 4-way handshake identif ikací kl ienta a p ř i ř a z e n í m role 
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Příloha B 

H W parametry testovacích zařízení 

Klientská stanice 

• C P U : Intel X e o n E5420O2.50 G H z 

• P a m ě t : 10 G B D D R 2 @ 6 6 7 M H z 

• O p e r a č n í sy s t ém: Debian 8.0 "Jessie", j á d r o L i n u x 3.16.0 

• Síťové rozh ran í : Intel Ethernet Server Adapter X520-2, 2x10 G b 

N A T 

• C P U : Intel X e o n E5-2620@2.00 G H z 

• P a m ě t : 32 G B DDR3@1600 M H z 

• O p e r a č n í sy s t ém: Debian 8.0 "Jessie", j á d r o L i n u x 4.3.3 

• Síťové rozh ran í : Intel Ethernet Server Adapter X520-2, 2x10 G b 

Stanice serveru 

• C P U : Intel Core i7-6700@3.40 G H z (Turbo@4.00 G H z ) 

• P a m ě t : 16 G B D D R 4 0 2 1 3 3 M H z 

• O p e r a č n í sy s t ém: Debian 8.0 "Jessie", j á d r o L i n u x 4.4.0 

• Síťové rozh ran í : Intel Ethernet Server Adapter X520-2, 2x10 G b 
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Příloha C 

Skriptovací A P I pro popis 
topologie a testovací sady 

C l Funkce pro popis topologie 

— Funkce pro přidání zařízení do topologie 
— Nastavitelné příznaky: 
— 0x1 : Zařízení nemá spuštěný modul ntfobserver 
— 0x2 : Zařízení bude automaticky konfigurováno 
add_device(device_name, device_type, device_conf_ip, flags) 

— Funkce pro přidání testovacího rozhraní 
— Nastavitelné příznaky: 
— 0x1 : Na rozhraní bude zachytáván provoz 
— 0x2 : Rozhraní je primární. Bude tedy použito, pokud není definováno 

přímé spojení mezi dvěma stanicemi 
— 0x4 : Rozhraní je v simulované veřejné síti. 
add_interface(device_name, ifc_name, ifc_mac, i f c _ i p , netmask, i f c _ f l a g s ) 

— Funkce pro vytvoření přímého spojení mezi dvěma stanicemi 
link_devices(device_l_name, device_2_name, d e v i c e _ l _ i f c , device_2_ifc) 

— Funkce pro nastavení parametrů rozhraní pro emulaci WAN spojení 
— Nastavitelné parametry jsou ztrátovost, duplikace a změna pořadí paketů. 
— Při použití změny pořadí je nutné vyplnit parametry 
— rord_rate, rord_corr a d l 
emulate_network(device_name, ifc_name, loss_rate, 

dupl_rate, rord_rate, rord_corr, dl) 
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C.2 Funkce pro popis testovací sady 

— Funkce pro vložení testu do testovací sady 
set_new_test(procedure_path) 

— Funkce pro změnu parametrů testovací procedury 
set_test_parameter(param_key, param_value) 

— Funkce pro spuštění testu 
start_test() 
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Příloha D 

Skriptovací A P I pro popis 
testovacích procedur 

— Funkce pro spuštění záchytu paketů na s t a n i c i . 
— Záchyt bude spuštěn na rozhraních podle topologie. 
— Parametr f i l t e r _ s t r i n g odpovídá použitému backendu. Pro pcap 
— tedy platí stejná syntaxe jako pro tcpdump. 
start_packet_capture(device, f i l t e r _ s t r i n g ) 
reload_packet_capture(device) 

— Funkce pro simulaci stažení souboru. 
perform_download(flags, downloader, server, protocol, filename) 

— Funkce pro simulaci ICMP echo. 
perform_icmp_echo(flags, sender, receiver) 
perform_icmp_echo_outside(flags, sender, outside_ip) 

— Funkce pro simulaci spojení na určitém portu. 
perform_14_echo(flags, sender, receiver, port, protocol) 
perform_14_echo_outside(flags, sender, receiver_ip, port, protoco 

— Funkce pro spuštění uživatelského příkazu. 
run_user_command(flags, executor, command) 
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Příloha E 

Ukázka konfigurace pravidel pro 
D P D K N A T 

"inactive_timeout": 300, 
"lan_ip": "10.0.0.2", 
"wan_ip": "1.2.3.4", 
"wan_gateway_ip": "5.6.7.8", 
"wan_mac_addr_spoof": "00:11:22:33:44:55", 
"default_connections_limit": 1000, 
"l_to_M_IP": [ "192.168.1.1", "192.168.1.2" ], 
"l _ t o _ l _ I P _ r e s t r i c t e d " : 
[ 

"lan":"10.254.0.1", 
"wan":"192.168.1.253" 

} 

], 
"l_to_l_IP_unrestricted": 
[ 

{ 

"lan":"10.254.0.2", 
"wan":"192.168.1.254" 

} 

], 
"dnat": 

{ 

"lan_ip":"10.127.0.1", 
"lan_port":1234, 
"wan_ip":"192.168.1.127", 
"wan_port":4321, 
"protocol": "udp" 

{ 

} 
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"static_routes": 
[ 
{"subnet": "10.127.0.0", "mask":"255.255.0.0", "gateway":"10.20.30.40"}, 
{"subnet": "10.254.0.0", "mask":16, "gateway":"50.60.70.80"} 

], 
"per_client_connections_limit": 
[ 
{"lan_ip":"10.254.0.2" ,"limit":1000} 

] 
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