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ABSTRAKT

Obsahem této diplomové prace je prozkoumani moznosti vyuziti protokolu SNMP pro
spravu aktivnich prvkd, které poskytuji sluzby protokolu Mobile IP.

Prvni dvé kapitoly se zabyvaji teoretickym rozborem protokolu Mobile IP a Simple Ne-
twork Management Protokolu. V protokolu Mobile IP se rozbor zaméruje predevsim na
prvky domovsky agent(Home agent) a cizi agent(Foreign agent). U SNMP protokolu se
prace zaméruje nejvice na jednotlivé zplisoby vymény zprav.

Dalsi ¢ast dokumentu je vénovana popisu sestavené laboratorni sité ze smérovacia Cisco
1841 a jejich konfiguraci. Nakonec je popsana naprogramovana aplikace pro spravu téchto
zarizeni v jazyce JAVA, ktera je soucasti prilohy. Ta pomoci periodicky zasilanych SNMP
dotazil zjistuje stavy vazeb mezi domovskym agentem a mobilnimi uzly, dale pak se-
znam navstévnikl ciziho agenta. Aplikace ma uzivatelsky privétivé rozhrani, které je
znazornéno na prilozené flashové animaci. Zavérem prace jsou shrnuty popsané koncepty

z predchozich kapitol a cile, kterych se dosahlo.
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ABSTRACT

The content of this thesis is to research possibilities of using SNMP for management of
Mobile IP activated entities.

The first two chapters deal with theoretical analysis of Mobile IP protocol, and Simple
Network Management Protocol. The Mobile IP protocol analysis focuses especially on
the elements Home agent and Foreign agent. In the SNMP chapter the analysis focuses
mainly on ways to exchange messages.

Another part of the document is devoted to a description of laboratory networks com-
posed of routers Cisco 1841 and the configuration of them. Finally is described the
programmed application to manager these devices in JAVA, which is included in Annex.
The program periodically sends SNMP queries and finds relationships between the Home
agent and the mobile nodes, and between the foreign agent and the mobile nodes. The
application has a user-friendly interface that is shown on the attached flash animation.
Finally, the thesis summarizes the concepts described in previous chapters and the goals

to achieve.
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UVOD

V dnesni dobé se jiz bere jako samoziejmost, ze osobni pocitace a spousta dalsich za-
Fizeni mezi sebou v realném c¢ase komunikuji. V soucasnosti jsou, ale osobni pocitace
kvili pevné vazbé s kabeldzi vytlacovany mensimi a pfenosnymi zafizenimi — note-
booky, netbooky ba dokonce i mensimi zafizenimi jako kapesni pocitace, nebo chytré
telefony. Ovsem ¢im mensi zafizeni vlastnime, tim vétsi citime potfebu mobility.

Jenze co je to mobilita? Prvni slovo co mé napadne v souvislosti s mobilitou
je Internet. V dnesni dobé opravdu velky fenomén, kazdy jej znd a vyuziva. Pii
pohledu z vesmiru, se sice tak velky a mocny nezda, ale pokud zlistaneme na nasi
rodné Zemi, chceme byt v ramci Internetu mobilni.

Tuto mobilitu si miZzeme vylozit dvéma zpusoby. Na prvni zptsob jsme asi
vsichni zvykli. Dojdeme do verejné knihovny, zapneme sviij prenosny pocitac, vyhle-
ddame dostupnou bezdratovou sit, dostaneme IP adresu a prostfednictvim mistniho
smérovace jsme pripojeni k Internetu. Autor knihy Cisco: Mobilni IP a technologie
Madhavi W. Chandra clovéka, ktery se takto pripojuje, nazyva ,kocovnik“. Tento
zpusob mé své nevyhody v tom, ze v kazdé jiné lokalité se nAm méni IP adresa, pod
kterou vystupujeme v siti Internet. Navic je tato IP adresa velmi ¢asto sdilend vice
uzivateli. Pravé tady vznika prostor pro protokol Mobile IP. Pokud potiebuji, abych
byl dostupny pod jednou konkrétni IP adresou, pouziji protokol Mobile IP. Tuto
potfebu maji casto protokoly pro videokonference nebo VoIP jako jsou SIP nebo
H.323, které se potykaji s problémy pokud se nachézime za firewallem, nebo nase
vnitini privatni adresa je prekladana na spole¢nou vefejnou adresu prostrednictvim
metody NAT overloading. Protokol Mobile IP je tedy, jak fika definice protokolem
dynamického smérovani, jehoz koncova zarizeni signalizuji vlastni aktualizace trasy
smérovani a jehoz dynamické tunely odstrariuji potfebu Sifeni trasy k hostiteli.[1].
Vlastnimi slovy bych protokol Mobile IP charakterizoval jako moznost pohybovat
se v ramci sité a byt neustale dostupny pod stejnou IP adresou. Protokol Mobile
IP, vyzaduje urcitou pripravenost sité poskytovat tyto sluzby. Tato problematika je
nastinéna v kapitole 1.

Protoze, mé tato tématika tzce zajima, zvolil jsem si téma diplomové prace



yoprava siti s Mobile IP pomoci SNMP“ pod vedenim Ing. Skofepy. Pro potieby
prace bude sestavena laboratorni pocitacova sit tvorend smérovaci renomované firmy
Cisco a bé&Znymi pocitaci. Zapojeni smérovacu je dukladné popsano v kapitole 3.
Jelikoz v soucasnosti, neni na trhu dostupny software, ktery by spravoval prvky
Mobile IP, bude pro tento ucel vytvorena aplikace v jazyce JAVA. Ta bude pomoci
SNMP dotazti spravovat dané prvky. Takova aplikace se da obecné nazvat jako
SNMP manager. Aby mohla vyména zprav probihat, musi se na druhé strané, na
smérovacich Cisco, zprovoznit funkce SNMP agenta, ktery bude na SNMP dotazy
od managera odpovidat. Aplikace ma za kol takto ziskand data vhodné zobrazit a

dynamicky reagovat na zmeény v siti.
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1 MOBILE IP

Protokol Mobile IP je protokolem mobilni technologie. Tato technologie byva casto
spojovana s bezdratovou technologii, ale nejsou to synonyma. Bezdratové sité pouze
umozinuji mobilnim uzivatelim(uzlim sité) pohybovat se napii¢ siti bez potfeby
pripojeni prostfednictvim kabel. To ale neznamena, ze by se pevného pfipojeni
nedalo vibec vyuzit. Naopak této moznosti bylo vyuzito v laboratorni siti, protoze
tak lze presné urcit mobilnimu uzlu, kde se ma nachéazet. S bezdratovou technologii
strukturu sité[1].

Protokol Mobile IP (MIP) byl stejné jako ostatni internetové protokoly vyvi-
jen a schvalovan sdruzenim Internet Engineering Task Force (IETF) od roku 1996
a v soucasnosti je popsan v dokumentu RFC 3344. Dopliujici funkce pro zabezpe-

¢eni MIP jsou popsany v dokumentu RFC 4721. V nasledujicich kapitolach bude

tento protokol podle uvedenych dokumentt stru¢né popsan.

1.1 Mobile IP v modelu OSI

Referen¢ni mode Open Systems Interconnection (OSI) je obecné znamy model, pfi
popisovani komunikace v dnesnich sifich. Skldda ze sedmi vrstev a komunikace pak
probiha na odesilajici strané od nejvyssi vrstvy smérem ke nejnizsi vrstveé néasledné
prostrednictvim komunikacniho kanalu se pfenese k pfijimaci strané a prechodem
od nejnizsi vrstvy k nejvyssi pienos zpravy kondi.

Ze znalosti tohoto modelu vyplyva, Ze nejlepsim umistnénim pro protokol Mobile
IP je tfeti vrstva, nazyvand sitova. Na této vrstvé je v soucasnosti dominantni pro-
tokol IPv4, piestoze spolecnost IANA, ktera spravuje rozdélovani IP adres, vSechny
vefejné IP adresy rozdala.

Diky tomu, ze protokol Mobile IP pracuje na této vrstvé, mohou aplikace fungu-
jici na vyssich vrstvach pracovat, bez toho aniz by poznaly jak se logicka struktura
na sitové vrstvé méni. Analogicky toto funguje smérem k nizsim vrstvam, je Gplné

jedno zda pouzijeme pevné sité Ethernet nebo nékterou z dostupnych bezdratovych
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siti. Pokud ale pouzijeme bezdratové technologie, dokaze protokol Mobile IP s linko-
vou vrstvou tzce spolupracovat a predavani mezi jednotlivymi pristupovymi body
se stavd mnohem rychlejsi a miize vézt az k naprosto plynulému pifechodu mezi

sitémi[l].

1.2 Zakladni prvky MIP

Mobile IPv4 obecné pracuje nad smérovacim protokolem, nejlépe ze skupiny Link-
state napt. Open shortest path first (OSPF) do kterého se redistribuuje. Mezi za-
kladni prvky patii':

e Domovsky agent (Home agent)

e Cizi agent (Foreign agent)

e Mobilni uzel (Mobile node)
V nésledujicich kapitolach budou tyto prvky stru¢né popsany.

1.2.1 Domovsky agent — Home agent

Domovsky agent neboli Home agent (HA) je stéZejnim prvkem protokolu MIP. Tento
prvek definuje domovskou sit, kde jsou mobilni uzly doma, udrzuje jejich seznam.
Dale domovsky agent musi definovat jaka autentizace se bude pouzivat s danym
mobilnim hostem. Na vybér je hexadecimélni kli¢ o délce 32 znakl pro mensi pocet
uzivateli. Pro velké pocty uzivateld je vhodnéjsi vyuzit AAA serveru(autentizace,
autorizace, accounting)serveru nazyvaného Remote Authentication Dial In User
Service (RADIUS) [3].

Mobile IP funguje tak, ze vsechen provoz pro mobilni uzel je nejprve smérovan do
domovské sité, kterou spravuje domovsky agent. Ten podle toho kde se mobilni
uzel nachéazi rozhodne, kam se provoz presmeéruje. Pokud se mobilni uzel nenachazi
v domadci siti vytvori tunel smérem k cizimu agentovi u kterého je mobilni uzel
pripojen. Timto tunelem se pak prenasi veskery provoz urceny pro mobilni uzel.
Provoz ve sméru od mobilniho uzlu mize putovat dvéma zpusoby. Bud tunelova-

nim zpét k domovskému agentovi, nebo ptimo ke korespondujicimu uzlu. V druhém

IPrvek Correspondent node neni uveden, protoze Mobile IP vitbec nemusi podporovat
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pripadé vznika tzv. trojihelnikové smeérovani, které lze realizovat pouze v ramci

autonomniho systému|2]. Situace je znazornéna na obr. 1.1.

Mobilni uzel

ASmérovat‘:

Cizi agent
N

Tunelovani
Tunelovani

Autonomni systém
Korespondujici Internet Korespondujici
uzel uzel

v

Domovsky agent Domovsky agent
Obr. 1.1: Vlevo trojahelnikové smérovani, vpravo zpétné tunelovani

Hlavni dtivod, pro¢ mobilni uzel jednoduse neuvédomi korespondujici uzel o svém
novém umistnéni a nevytvori symetrickou smérovaci trasu, lze popsat jedinym slo-

vem — zabezpeceni. Zpusoby zabezpeceni jsou popsany v kapitole 1.3[1].

1.2.2 Cizi agent — Foreign agent

Cizi agent FA je smérovac, ktery zprostiedkovava mobilni sluzby pro mobilni uzel,
které se nachazi v jeho dosahu. Zakladni funkci je predavani registracnich zadosti
mezi mobilnim uzlem a domovskym agentem. Dale poskytuje tzv.Care of Address
(CoA), ktera predstavuje logické umistnéni mobilniho uzlu v siti. Po Gspésné regis-
traci sestavuje mobilnim uzlim tunel, kterym se pfenasi provoz mezi danym mobil-

nim uzlem a domovskym agentemMN]2].

1.2.3 Mobile node — mobilni uzel

Tento prvek predstavuje tcastnické zafizeni, které muze prechazet mezi riznymi

sitémi a je pritom dostupné pres svou domovskou adresu. Pokud je mobilni uzel
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pripojen u domovského agenta protokol MIP se pfi smérovani paketti neprojevi.
Teprve az se pripoji k jiné siti zjistuje zda se v ni nachazi cizi agent, ktery mu
zprostiedkuje spojeni s domovskym agentem prostiednictvim CoA. Tu zjisti z pra-
videlné vysilanych agent advertisement na rozhrani kde cizi agent poskytuje MIP
sluzby. Tyto ozndmeni jsou sifeny ICMP Router Discovery Messages (IRDP) pro-
tokolem vsesmérove. Pokud se v siti ciziho agenta nenachézi, tak se mobilni uzel

pokusi sam navazat tunel s domovskym agentem prostiednictvim Co-located Care

of Address (CCoA)[2][7].

1.3 Zabezpeceni v protokolu Mobile IP

Aby si mobilni uzel a korespondujici uzel mohly béhem procesu registrace proto-
kolu Mobile IP vyménovat informace o tom, kde se mobilni uzel nachéazi, musi mezi
nimi existovat vztah duvéry. V opacném ptipadé by byla komunikace mezi uzly sité
jednoduse napadnutelna tutoky typu DoS, dle mého nazoru i MitM. Uzel tGto¢nika
by mohl posla korespondujicimu uzlu falesnou registra¢ni zpravu s faleSnou adresou
CoA a snadno by unesl navazané spojeni. Musel by se pouzit néjaky systém napi.
certifikac¢ni autority, kterda by poskytovala davérnost mezi uzly. To by vyzadovalo
i implementaci na strané korespondujiciho uzlu. Proto protokol Mobile IP tento pro-
blém Tesi tak, Ze mobilni uzel se registruje k domovskému agentu. Vztah dtvérnosti
je tedy mobilni uzel — domovsky agent. Provoz od korespondujiciho uzlu je stan-
dardné smérovan nejprve do domovské sité a teprve domovsky agent rozhodne kam
dal bude smérovan. Provoz od mobilniho uzlu smérem ke korespondujicimu uzlu
jde jiz pfimo. Diky tomu vznikad typické, pro protokol Mobile IP, trojuhelnikové
smérovani.

Smeérovani protokolu IP z jeho definice pouziva cilovou adresu a nezohlediuje
zdrojovou. Protokol Mobile IP tohoto faktu vyuziva pro optimalizaci dorucovani
provozu. Mobilni uzel nachazejici se v cizi siti tak miize jako zdrojovou adresu pouzit
svou domovskou adresu aniz by se v domovské siti nachazel.

Metody zabezpeceni jsou v tomto protokolu uréeny pouze k ochrané fidiciho

vvvvv
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lem je spravné ovérit totoznost a branit se proti itoku prehrani jiz probéhlé relace.
Pro ovéreni totoznosti se vyuziva algoritmu HMAC definovaného v dokumentu RFC
2014. Pro nejjednodussi konfiguraci pridruzeni zabezpeceni je mozné vyuzit kontextu
identifikovaného hodnotou Security Parametr Index (SPI) s bezpe¢nostnim kli¢em.
Toto pfidruzovani je ale pro konfiguraci celkem slozité a naro¢né na tudrzbu(klice
jsou v konfigura¢nich souborech smérovac¢ti uchovavany nesifrované), proto je v pii-
padé nasazeni v praxi vhodnéjsi vyuzit serveru AAA. Jako metoda pro zabezpeceni

pfed prehranim probéhlé relace se pouziva metoda ¢asového razitka timestamp[1].

1.4 Sprava domovské adresy mobilnich uzla

V systému IOS je podpora mozna sprava pridélovan domovské adresy tfemi zptsoby:
e Statické pfidélovani adresy bez identifikdtoru Network Access Identifier (NAI)
e Statické pridélovani adresy s identifikatorem NAI
e Dynamické pridélovani adres s identifikdtorem NAI
V préaci bude vyuzito prvni metody, a proto bych jeji podstatu ve zkratce nastinil.
Statické adresy se predem v mobilnich uzlech a jsou jejich jednozna¢nymi identifi-
katory. Tim padem jsou vlastniky pevné dané dosazitelné IP adresy, coz je velkou
vyhodou. Kazda vyhoda ma i svou nevyhodu a tady se skryva v malé skalovatelnosti.
Je zapotfebi ve vSech mobilnich uzlech pfedem nakonfigurovat domovské adresy|[1].
Tuto adresu pak miize pouzivat pouze jeden mobilni uzel — plytvani adresnim pro-

storem. Pro malou sit jako je laboratorni, je vSak tato metoda plné vyhovujici.

1.4.1 Domovska sit

Vsechny domovské adresy bez ohledu na zpiisob pridélovani adresy musi byt pridru-
zeny k domovské siti, ktera je pfimo pfipojena k domovskému agentovi. Domovskou
sit tedy tvori prefix, spole¢ny pro mobilni uzly. Existuji dva zptisoby jak v systému
IOS domovskou sit definovat:

e Fyzicka sit pfidruzend k jednomu z rozhrani

e Virtudlni sit
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Obecné se predpoklada, ze mobilni uzel bude pripojen k fyzické siti. Tato moznost se
nejvice vyuziva, kdyz mobilni uzel vétsinu casu travi v domovské siti. Tato metoda
mé ale jednu nevyhodu, pokud se mobilni uzel nachdzi mimo domaéci sit a rozhrani
domovského agenta z néjakého diivodu selze, tak se mobilni uzel nemuze k domovské
siti registrovat. Pokud ale predpokladame, ze vétsinu ¢asu bude mobilni uzel mimo
domovskou sit, je vhodné jej pfifadit do tzv. virtudlni sité. Tato sif ma vyhodu
v tom, Ze je vzdy dostupnd, nezavisi na zadném rozhrani. O uzlu, ktery se nikdy
nenachazi v domovské siti fikdme, Ze je uzel s trvalym roamingem. Ve skutecném
nasazeni mohou kvili tomu vzniknout urc¢ité problémy se sémantikou. Mobilni uzel
miize byt pfipojen u domovského agenta, ale bude jej vyuzivat, jako by byl v cizi siti.
Virtualni sif 1ze pfirovnat k rozhrani zpétné smycky a v systému IOS se konfiguruje

timto zptsobem:

ip mobile virtual-network prefix maska

Po nadefinovani této virtualni sité, lze priradit jednotlivé mobilni uzly do této

sité nasledujicim piikazem:

ip mobile host address virtual-network prefix maska

V pripadé, Ze pouzijeme piitazeni k fyzické siti je tfeba pouzit tohoto prikazu:

ip mobile host address interface nazev

Nakonec je potfeba vytvorit povinné pridruzeni zabezpeceni mezi domovskym

agentem a mobilnimy uzly:

ip mobile secure host address spi index_spi key hex fetézec klice

algorithm nézev_algoritmu

Tim je konfigurace pfidruzeni ze strany domovského agenta dokoncena[l].
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2 SIMPLE NETWORK MANAGEMENT PRO-
TOCOL

V dnesni dobé je c¢asto nas Zivotni styl ovlivnén Internetem. Stavame se zavislymi na
pripojeni k internetu, firmy pii vypadku pfipojeni prichazi o nemalé penize. V téchto
pripadech potfebujeme néjakym zptsobem dohlizet na chod prvki, které nas spo-
juji - smérovace, prepinace atd. Takové sité jsou jiz v praxi velmi rozséhlé, coz vede
k jejich nepiehlednost. Porucha, nebo pretizeni jednoho prvku muze ¢asto zname-
nat kolaps. Praveé proto jiz v roce 1988 vznikl protokol Simple Network Management
Protocol (SNMP) definovany v RFC 1067, ktery mél za cil vzdalené spravovat prvky
sité a neustale nad nimi dohlizet. O 2 roky pozdéji byl dokument RFC 1067 aktua-
lizovan dokumentem RFC 1157.
Diky skalovatelnosti tohoto protokolu lze s jeho pomoci spravovat vse od vykonnych
Cisco pfepinact a smérovaci az po mikrovlnou troubu vybavenou Wi-Fi adaptérem.
Jedinou podminkou je, aby zafizeni pracovalo nad IP protokolem. Hranice vyuzi-
telnosti protokolu, jsou témér nekonecné, predevsim ale jde o sbiréni statistik nebo
stavovych informaci ze sitovych zafizeni. Déale umoziiuje i vzdalené dané zaiizeni
konfigurovat. Tato vyména zprav probiha nasledovné — SNMP manager se dota-
zuje na konkrétni hodnoty v databéazi a agent pokud zna odpovéd odpovida. Dalsi
moznosti vymény informaci, jsou varovné zpravy trap. Tyto zpravy zasila agent bez
vyzvy managera, pokud zaznamené nastavenou kritickou situaci.

Ve zkratce se tedy jednd o aplika¢ni protokol, pomoci kterého se zjistuji nebo

nastavuji hodnoty agentovy databaze MIB.

2.1 Architektura SNMP

SNMP pracuje na architektufe agent/manager. Sifova zafizeni, kterd sledujeme,
predstavuji agentskou ¢ast architektury. Jejich pocet miize byt teoreticky neomezen.
Aplikace, ktera bézi na takovém zarizeni se nazyva SNMP agent. Sledujici zarizeni
je v siti typicky jen jedno, ale muze jich byt i vice na sobé nezavislych. Program

bézici na takovém zafizeni se nazyva SNMP manager[4][5]. Tento program muiize
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byt zabudovan v opera¢nim systému aktivniho prvku, nebo bézet jako samostatna
aplikace na osobnim pocitac¢i. Naprogramovani takové aplikace v jazyce JAVA bude

cilem této prace.

2.2 Verze SNMP

Protokol SNMP v soucasnosti existuje ve 3 verzich, které se lisi hlavné podporova-
nymi funkcemi, ale cil maji stejny. Nejvice se vyuziva verze 2c, kterd oproti verzi
1 podporuje zpravu typu GetBulk. Tento typ zpravy umoziuje v jednom paketu pre-
nést vice nez jednu dotazovanou hodnotu. SNMP verze 3 zavadi podporu sifrovani.

Srovnani rozdili je na tabulce 2.1.

Tab. 2.1: Hlavni rozdily ve verzi SNMP

SNMPv1 | SNMPv2c | SNMPv3
Get X X X
Set X X X
GetNext X X X
Trap X X X
GetBulk X X
Sifrovani X

2.3 Management Information Base

Spravované objekty(hodnoty) jsou dostupné pfes virtualni lozisté, znamé jako Ma-
nagement Information Base (MIB). Objekty v MIB jsou definovany jazykem Structure
of Management Information (SMI), ktery vyuziva zakladu z jazyka Abstract Syntax
Notation One (ASN.1). Z takto definovanych objektu se vytvareji MIB ve stromové
strukture. Databaze je tak logicky rozdélena do prehlednych casti.

Takto definované databaze jsou normalizovany, schvalovany a dokumentovany

v jednotlivych RFC napi RFC 2233, v piipadé potieby i spolecnosti jako je Cisco
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mohou vytvaret své vlastni MIB. V soucasnosti jich existuje nespocetné mnozstvi.
Protoze cilem prace bude vytvoreni aplikace pro spravu Mobile IP budu se zaby-
vat pouze MIP-MIB definované v RFC 2006. Dale budu vyuzivat MIB definované
spolecnosti Cisco CISCO-MOBILE-IP-MIB. Definice je dostupna na této adrese
»ftp://ftp.cisco.com/pub/mibs/v2/CISCO-MOBILE-IP-MIB.my“ a je i na pfiloze-
ném CD.

2.4 Object Identifier

Kazd4 instance libovolného objektu definovaného v MIB mé 2 identifikatory: ¢iselny
a slovni. Ciselny identifikdtor umoziuje hierarchicky uspotadavat objekty v MIB.
Je tvoren cislicemi oddélenymi teckou. Protoze je takto zapsany identifikator pro
¢lovéka spatné Citelny, ke kazdému ¢iselnému identifikatoru prirazujeme slovni iden-
tifikator. Diky nému jsme si schopni jednoduse odvodit jakou hodnotu dany objekt
predstavuje. Napt. OID 1.3.6.1.2.1.1.5 pfedstavuje sysName znamé jako hostname.
Pokud hodnotu potiebujeme pifimo vycist musime na konec OID pridat .0 jako
¢islo instance!. Déle je patrné, e i textové vyrazy vykazuji urc¢itou hierarchii. Napf.
objekt ifNumber patii do databdze IF-MIB a oznacuje pocet sifovych rozhrani na

daném zafizeni. Piiklad zapisu MIB objektu v MIB databazi:

ifNumber OBJECT-TYPE

SYNTAX Integer32

MAX-ACCESS read-only

STATUS current

DESCRIPTION
"The number of network interfaces (regardless of their
current state) present on this system."

::= { interfaces 1 }

lsysName mé pouze 1 instanci
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2.5 Vymeéna zprav

Vymeéna zprav probiha asynchronné, tzn. bez ohledu na stav prvki v siti. SNMP
manager se dotazuje SNMP agenta a ten odpovida. Kazdy dotaz muze obsahovat
zadost i na vice nez jeden objekt, velikost dotazu je omezena pouze maximalni pod-
porovanou velikosti zpravy. Jednotlivé idaje dotazu nazyvame variable binding, coz
je spojeni OID a navratové hodnoty daného objektu. Dotazy mohou byt néasleduji-

ciho typul6]:

GetRequest

Zprava typu GetRequest je generovana aplikaci SNMP manager a nasledné odeslana
na pozadovanou cilovou adresu SNMP agenta. Jedna se o nejjednodussi mozny do-

taz, vyuziva se hlavné pro ¢teni objekti, které maji pouze jednu instanci.

GetNextRequest

Tato zprava je stejné jako predesla generovana SNMP managerem. Nevraci vsak
hodnotu objektu, ale OID nasledujiciho objektu. S kombinaci zpravy GetRequest je
mozné tedy v kombinaci s dotazy typu GetRequest prochazet MIB databazi. Tento
zpusob se vsak jevi jako nevhodny pro velké mnozstvi dotazii a odpovédi. Z tohoto

divodu SNMPv2 zavadi dotaz typu GetBulk.

GetBulk

Diky této zpravé lze prenaset velké mnozstvi informaci. Pfi pouziti této zpravy
je nutné nastavit hodnoty non-repeaters a max-repetitions. Prvni jmenovana hod-
nota udava kolik objektli se ma povazovat za skalarni, tedy vycitat pouze metodou
GetRequest. Druha hodnota fika, kolikrat se ma maximalné pouzit metoda Get-
NextRequest. Celkovy pocet odpovédi 1ze spocitat ze vzorce N + M x R, kde N je
non-repeaters, M je max-repetitions a R = Celkovy pocet proménnych OID v dotazu
minus N. Méjme tedy dotaz o deseti proménnych OID, z toho tii jsou typu non-
repeaters a z ostatnich chceme vycist maximalné 4 fadky. Po dosazeni do vzorce

3 + 4 x (10-3) dostavame 31 udaju.
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SetRequest

SNMP kromé ziskavani informaci z agentid, umoznuje vybrané objekty vytvaret
nebo modifikovat. K tomuto tcelu slouzi SetRequest. Pokud by se v praxi této
moznosti vyuzivalo, silné doporucuji z bezpec¢nostniho hlediska vyuzit SNMPv3,

které umoznuje sifrovani a autentizaci.

Response

Jak ndzev napovidé, jedna se o odpovéd agenta managerovi. Odpovédi se zasilaji
ve formé variable binding, tzn. vraci se OID spole¢né s hodnotou.

Trap

Tuto zpravu vytvari agenti pokud zaznamenaji nastavenou udalost. Pokud se vy-

uziva, sprava sité se stava mnohem dynamictéjsi, protoze manager na tuto zpravu

miize okamzité reagovat.

2.5.1 Format zpravy

Zpravy se zapisuji a prenaseji strukturované podle anotace ASN.1. Ta vyuziva ko-

dovani Basic Encoding Rules (BER). Obecny format zpravy pak vypada takto[6]:

PDU ::= SEQUENCE {
request —id INTEGER (—214783648..214783647),
error—status — v nékterych prfipadech se neuvadi
INTEGER {
noError (0),

s

error —index — v nékterych prfipadech se neuvadi
INTEGER (0..max—bindings),
variable—bindings

VarBindList
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2.5.2 Prenosovy protokol

Pro pfenos dat mezi entitami se vyuziva UDP protokol. Pro SNMP jsou vyhrazeny
porty 161 a 162. Port 161 se vyuziva jako zdrojovy pii odeslani dotazu, nebo jako
cilovy pfi odesilani odpovédi. Port 162 je vyhrazen pro SNMO managera pro piijem

trapt. [6]

2.5.3 Chybové zpravy SNMP protokolu — vyjimky

V urcitych situacich muze dojit k tomu, ze SNMP agent nezni odpovéd a proto
je potieba védét jak takové wvijimky osSetiit. Pokud by agent vratil pouze prazdnou
hodnotu, nevédéli bychom, zda je prazdnéa, nebo nastala vyjimka. Diky implementaci
viyjimek se také nemuze stat, zZe by agent zkolaboval pii dotazu na neznamy objekt.

Seznam nej¢astéjsich vyjimek podle RFC 3416 je uveden v tabulce 2.2.[6] Dana vy-

Tab. 2.2: Nejcastéjsi vyjimky

Néazev Index V{znam

noError 0 zadna vyjimka nenastala

tooBig 1 velikost PDU odpovédi je prilis velkd pro pfenos
noSuchName 2 nazev dotazovaného objektu nebyl nalezen
readOnly 4 byl zaslan piikaz Set na hodnotu ,read only*
authorizationError 16 Spatna autorizace

jimka je oznamovéana v poli error-status pouze svym indexem z tabulky(2.2) a
pole error-index udava, pro kterou hodnotu z VarBindList je vyjimka oznamo-

vana.
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3 VYPRACOVANI

3.1 Testovaci sit

Testovaci sit pro ucel mé prace bude tvorena smérovaci od renomované firmy Cisco
modelové fady 1841 s verzi I0S 12.4. Navrzena fyzickd topologie je zndzornéna na
obrazku 3.1. V praxi je ovSem toto zapojeni samoziejmé nesmyslné. V laboratofi

ma pouze za tkol simulovat logické zapojeni, znazornéné na obrazku 3.2.

Korespondujici uzel

.100

145.229.1.0/24

fa0/0

HA IS 1 FA' FA1
: 3

A 10.0.1.0/24
fa0/0/11

fa0/0/0
10.0.0.0/24

faot / fa0/0 fao/o2 |1

10.0.2.0/24

¥2/0°001°'891°261
1S eysaowoq

|L2 Piepinac¢

Mobilni uzel
Vlan10

Obr. 3.1: Fyzicka topologie laboratorni sité

Jsou zde celkem 4 smérovace, 1 prepina¢ a 2 bézné pocitace. Sité zacinajici
prefixem 10.0.x.x pfedstavuji internetové sité, 192.168.x.x domovskou sif a 172.16.x.x
jsou cizi sité. Kompletni nastaveni jednotlivych smérovaci je uvedeno v priloze.

V nasledujicich kapitolach budou uvedeny nejdtilezitéjsi kroky pro nastaveni.
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Domovska sit’

Korespondujici uzel

Spojujici sit’ (Internet)

Mobilni uzel

Cesta mobilniho uzlu

Obr. 3.2: Logicka topologie laboratorni sité

3.1.1 Internetové resSeni — Internet solution

Prostfedni smérova¢ s ndzvem Internet solution (IS) velice zjednodusené simuluje
internetové prostfedi. Je na ném spustén zvoleny smérovaci protokol OSPF, ktery
zarucuje velice rychlou konvergenci a adaptabilitu sité. Déle poskytuje ptipojeni pro

vvvvv

nasledujicich ptikazt do konzole IOS v konfigura¢nim rezimu:

router ospf 1
network 10.0.0.0 0.0.255.255 area 0O
network 145.229.1.0 0.0.0.255 area 0

Smérovace firmy CISCO maji standardné pouze dva Fast Ethernetové porty
v uloze. U jednoho smérovace, ale potiebujeme alespon ¢tyfi. Jako nejjednodussi
feSeni v laboratornich podminkach se jevi pouziti pfidavného switch modulu. Jed-
notlivé porty ,switch“ modulu jsou zafazeny do riznych VLAN. Kazdd VLAN méa

pak vytvoreno své vlastni rozhrani na sitové vrstvé, ¢imz se z modulu pracujiciho
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na linkové vrstvé stane zaiizeni pracujici na vrstvé sifové!.

interface FastEthernet0/0/0
switchport access vlan 10

interface FastEthernet0/0/1
switchport access vlan 11

!
interface VlanlO

ip address 10.0.0.1 255.255.255.0
interface Vlanll

ip address 10.0.1.1 255.255.255.0

Poznamka

Béhem studia Cisco akademie CCNP — Switching, jsem se ale dozvédél o mnohem
elegantnéjsim zptsobu. Na jednotlivych rozhranich staci pouzit piikaz no switchport
arozhrani se zacne chovat jako béZzné rozhrani na sifové vrstvé, kterému lze standard-
nim piikazem ip address prifadit IP adresu. Sif ale fungovala i podle predeslého

'(C

nastaveni, tak jsem se ¥idil heslem ,If it works, don’t fix it!“. Cesky feceno pokud

to funguje, neopravuj to!

3.1.2 Domovsky agent — Home agent

Sluzby domovského agenta jsou zprovoznény na levém smeérovaci. Funkce Mobile IP
se na smérovaci aktivuje zadanim piikazu router mobile. Déle je potieba protokol

MIP redistribuovat do smérovaciho protokolu:

router ospf 1

redistribute mobile subnets

Vyraz subnets na konci prikazu znamend, ze se budou pfenaset i masky podsiti.
Pokud by se tato informace neprenasela, smérova¢ by masku odvodil podle t¥idy
IP adresy. Pfikazem ip mobile home-agent se urci, ze smérova¢ ma tuto funkci.
Prirazeni mobilnich uzl lze provézt dvéma zpusoby. V prvnim piipadé musime

mit vytvofenou domovskou sit na jednom z rozhrani a do této sité mobilni uzly

1dle ISO/0SI modelu
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pritazujeme. Toto feSeni ma jistou nevyhodu v tom, ze kdyz je dané rozhrani ve stavu
»,DOWN“ mobilni uzly nejsou schopny se ani z cizi sité prifadit k domovskému

agentovi, protoze jejich domovska sit je nedostupné.

interface FastEthernet0/0/0

ip address 192.168.100.1 255.255.255.0
!
ip mobile home-agent address 192.168.100.1

ip mobile host 192.168.100.10 192.168.100.20 interface fa0/0/0 lifetime 100

Druha moznost tento problém fesi prifazenim mobilnich uzld do virtuélni sité,

coz se jevi jako vhodné&jsi feseni[1]:

ip mobile home-agent address 192.168.100.1

ip mobile virtual-network 192.168.100.0 255.255.255.0

ip mobile host 192.168.100.10 192.168.100.20 virtual-network 192.168.100.0
2565.255.255.0 lifetime 100

3.1.3 Cizi agenti — Foreign agenti

Konfigurace dvou znazornénych cizich agentt se lisi pouze v IP adresach, jinak je
konfigurace identicka. Stejné jako u domovského agenta je potieba aktivovat funkci
MIP a nastavit redistribuci do OSPF. Sluzby FA, nastaveni CoA a IRDP protokolu

jsou aktivovany nasledujicimi prikazy:

interface FastEthernet0/1

ip address 172.16.1.1 255.255.255.0

ip mobile foreign-service

ip irdp

ip irdp maxadvertinterval 4

ip irdp minadvertinterval 3

ip irdp holdtime 9
ip mobile foreign-agent care-of FastEthernet0/1

ip mobile foreign-service
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3.1.4 Prepinac

Znézornény prepinac¢ pripojené sité nespojuje do jedné vSesmérové(broadcastové)
domény, ale pomoci Virtual Local Area Network (VLAN) je vSechny oddéluje. Pre-
pnutim VLAN na portu mobilniho uzlu je docileno simulovani cestovani mobil-
niho uzlu. Pro rychlejsi navazani spojeni je vhodné u danych rozhranich nastavit

switchport host, coz je standardné vytvorené makro v IOS pro piikazy:

Switch(config)#interface range fastEthernet 0/1 - 48
switchport mode access
spanning-tree portfast

no channel-group

Pomoci prvniho pfikazu se dostaneme z globalniho konfigura¢niho rezimu do
rezimu konfigurace rozhrani portt ,Fast Ethernet“ 1 az 48. Dalsi piikazy jsou ob-
sazeny v uvedeném makru. Prvni piikaz nastavi pevné port jako piistupovy. Casto
byva u zafizeni Cisco nastaven méd jako dynamicky, coz vede ke zdrzeni, protoze
prepinac zjistuje, zda se na druhém konci nenachézi také prepina¢ a nebylo by tedy
vhodné&jsi nastavit port jako trunk?. Druhy piikaz fekne protokolu ,Spanning tree®
aby rozhrani pfivedl okamzité do aktivovaného stavu a neocekéval, Ze by mohla na-
stat smycka. Toto nastaveni se silné nedoporucuje pfi propojovani vice prepinacu.

Posledni piikaz vytadi port ze skupiny ,,EtherChannel“ pokud v néjaké byl.

3.1.5 Konfigurace SNMP

V diplomové préaci budu pracovat s SNMPv2c, diky tomu stac¢i nastavit pouze ko-

munitu pro ¢teni SNMP udajt:

snmp-server community public RO

Nézev komunity je public a parametr RO znamené ReadOnly.

3.1.6 Mobile node — Mobilni uzel

Funkce mobilniho uzlu jsou zprovoznény na laboratornim PC s opera¢nim systémem

Windows XP a nainstalovanym softwarem Cisco mobile client verze 2.0.143. JelikoZ

2trunk je schopen na jednom rozhrani prenaset data vice nez jedné VLAN
3software je podporovan pouze pro Windows XP
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tento software ne vzdy pracuje spravné, je nékdy potieba jej opakované restartovat,
a dokonce je nékdy nutné restartovat cely operacni systém . Hlavnim problémem
je, ze klient pfi zméné nastaveni neaplikuje spravné nové nastaveni. Prijimajici do-
movsky agent nebo cizi agent, pak takovou zpravu se Spatnym nastavenim mtize
zamitnout. Pro odstranéni tohoto problému je vhodné zapnout na smérovaci debug;:
debug ip mobile. Konfigurace mobilniho klienta je ulozena v profilovém souboru
s koncovkou .mcprofile. Obsah tohoto souboru je uveden v ptiloze B.5. Vypis de-

bugu domovského agenta s navdzanim mobilni vazby*:

MobileIP: HA 262 rcv registration for MN 192.168.100.10

on FastEthernet0/0 using HomeAddr 192.168.100.10 COA 172.16.1.1 HA 10.0.0.3
lifetime 36000 options sbdmg-t- identification DOAB8S8E5C2900237B

MobileIP: UDP Tunnel Request rejected

MobileIP: Authenticating MN 192.168.100.10 using SPI 100

MobileIP: Authentication algorithm HMAC-MD5 and 16 byte key

MobileIP: Authenticated MN 192.168.100.10 using SPI 100 and 16 byte key
MobileIP: Mobility binding for MN 192.168.100.10 updated - tunnel changed
%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnell, changed state to up
MobileIP: Tunnell (IP/IP) created with src 10.0.0.3 dst 172.16.1.1
MobileIP: MN 192.168.100.10 Tunnel route deleted for 192.168.100.10

via gateway 192.168.100.100

MobileIP: Deleted TunnelO src 10.0.0.3 dest 192.168.100.100

MobileIP: MN 192.168.100.10 Insert route for 192.168.100.10/255.255.255.255
via gateway 172.16.1.1 (metric 1) on Tunnell

Null mn or mn->aaa_id in ipmobile_aaa_acct_net_update

MobileIP: Roam timer started for MN 192.168.100.10 using 192.168.100.10,
MobileIP: HA accepts registration from MN 192.168.100.10

MobileIP: Dynamic and Static Network Extension Length 0 - O

MobileIP: Sending Registration Reply message for MN 192.168.100.10 with
Lifetime 36000, Home Address 192.168.100.10, Home Agent 10.0.0.3 Code O
MobileIP: Composed mobile network extension length:0

MobileIP: Authentication algorithm HMAC-MD5 and 16 byte key

MobileIP: MN 192.168.100.10 MHAE added to MN 192.168.100.10 using SPI 100
MobileIP: MN 192.168.100.10 - HA sent reply to 172.16.1.1

4angl. Mobile binding
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4 SPRAVA MOBILE IP POMOCI SNMP

Téma prace vzeslo z neexistence programu, ktery by spravoval prvky Mobile IP, a
proto jsem si kladl za cil vytvorit program, ktery bude lehké pouzivat nezavisle na
opera¢nim systému a zaroven pokryje pozadavky na néj kladené. Program jsem se
rozhodl napsat v jazyce JAVA. Bude predstavovat SNMP manager spravujici aktivni
prvky testovaci sité (3.1). Funkéni zdklad programu pro komunikaci prostfednictvim
SNMP protokolu tvori Application Programming Interface (API) s ndzvem SNMP4J
z balicku org.snmp4j.x. Uzivatelské rozhrani je vytvoreno ze standardnich prvkt
balicku javax.swing.*. Pro ukladani nastaveni do XML souborii bylo vyuzito ba-

lickti javax.xml.* a org.w3c.dom. *.

4.1 Pozadavky na aplikaci

Pfed vyvojem aplikace je nutné stanovit, jak se ma aplikace v danych situacich
chovat a jaké schopnosti méa mit. Podle zadani ma aplikace sledovat stav agenti
protokolu MIPv4. To znamené zjistovat predev§im navézané vazby mezi domov-
skym agentem a mobilnim uzlem. Z této vazby lze néasledné urcit, zda se mobilni
uzel nachazi v doméaci siti domovského agenta, zda vyuziva nékteré sité a CoA ci-
zich agent®@ nebo se nachazi nékde v internetu, tunel si sestavuje sam pouzitim
CCoA. Tim se pokryla i pozadovana funkce monitorovani aktivity mobilnich uzla.
Tyto funkce jsem povazoval za hlavni a jsem rad, Ze se mi je podafilo velmi dobie
implementovat. Na nasledujicich strankach, se pokusim priblizit tuto implementaci.

Dalsim tkolem bylo umoznit nastavovani stavu agentt. Pfi blizsim zkouméni se
ale ukazalo, Ze je jen malo objekti v SNMP databazi 1ze modifikovat, a proto jsem
tuto funkci neimplementoval. Jednim z takovych objektd je mipEnable, ktery indi-
kuje zda je protokol Mobile IP na dané entité aktivovany. Pii pokusu o deaktivaci a
naslednou aktivaci prostfednictvim SNMP doslo ke kompletnimu smazani nastaveni

MIP, a proto tato funkce neni implementovana.
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4.2 API SNMP4J

Pted vyvojem aplikace je nutné se rozhodnout, zda si programéator vsechny funkce
potfebné pro béh programu napise sam nebo se rozhodne vyuzit nékterého z do-
stupnych API. Prvni pfipad pfedstavuje zbytecné slozitou a trnitou cestu, protoze
v dnesni dobé je dostupné velké mnozstvi i opensource API. Diky témto API se
programator nemusi dopodrobna starat o zakladni funkce, ale mize vyuzit funkci
vyssich dostupnych z API.

Jednim takovym API je SNMP4J. Jedna se, dle mého nézoru, o velice detailné a kva-
litné zpracované API pro jazyk JAVA. Je poskytovano zdarma z webu projektu:
www.snmpdj.org. Ma plné otevieny kéd pod licenci Apache 2.0. S jeho vyuzitim
Ize sestavit jak SNMP managera tak i SNMP agenta. API obsahuje i implementaci
SNMPv3, tudiz prostfedky vSechny prostiedky pro zabezpeceni komunikace jsou
dostupné.

V mé praci jsem vyuzil pouze zlomek tiid a funkci z SNMP4J, coz dokazuje jeho

komplexnost a potencial pro dobry vyvoj.

4.3 Vyvoj vlastni aplikace

Pro vyvoj vlastni aplikace bylo vyuzito vyvojového prostiedi NetBeans verze 6.9.1.
V prostiedi je nutno nejdiive vytvorit projekt a do néj naimportovat pozadované
API SNMP4J. V dobé psani prace byla dostupna verze zdrojovych kédu 1.11.2.

Stazeny soubor snmp4j-1.11.2-distribution.zip obsahuje slozky:

snmp4j—1.11.2/ //kofenova slozka

dist/ //obsahuje zkompilované soubory x*.jar

lib/ //knihovny potfebné pfi vyvoji balicku SNMP4J
mibs/ //databidzové MIB soubory

src/ //zdrojové kédy projektu

Aby bylo mozné ve vlastnim projektu vyuzit balicku, je potifeba v NetBeans vy-
tvorit vlastni knihovnu, do které se nasledné naimportuje soubor snmp4j-1.11.2. jar.

Dale je vhodné si pridat i soubor snmp4j-1.11.2-javadoc. jar do zalozky javadoc,
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diky kterému se prace v NetBeans stava mnohem pohodlnéjsi diky napovédé béhem
programovani. Spravny import knihovny je znédzornén na obrazku 4.1. V nasledu-
jicich sekcich budou popsany jednotlivé tiidy a funkce programu, které vytvareji

balicek cz.vutbr.feec.xzavod02.

:Projects 4 2 | Services | Files
=& SNMP4MobileIP
El- {5 Source Packages
EEI <default package >
EEI cz.vutbr, feec.xzavod02
EEI cz.vutbr, feec.xzavod02.resources
[l org
(-1 5 TestPackages
-l g Libraries
-
@-[E] 10K 1.6 (Default)
[#-| @ TestLibraries

Obr. 4.1: Import knihovny do prostiedi NetBeans

4.3.1 SNMP4MobilelP.java

Pro béh programu v jazyce JAVA, je potfeba aby néktera ze tiid obsahovala spusti-
telnou metodu main. To je pravé ptipad tiidy SNMP4MobileIP. java. Ta navic dédi
ze t¥idy JFrame, ¢imz vytvari zakladni viditelnou pracovni plochu programu — okno,
znazornéné na obrazku 4.2.

V horni ¢asti okna se nachézi menu vytvorené z JMenuBar obsahujici polozky File,

Tools a Help. Pod menu polozkou File se skryvaji standardné zndmé funkce jako

File Tools Help
| Pfidat router | [ Odebrat routery l

| I |

Obr. 4.2: Zakladni okno programu
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je Open, Save a Exit. Funkce Save slouzi k uloZeni stavu a nastaveni programu do
XML souboru tak jak je popsano v kapitole 4.3.5. Polozka Open pak slouzi k ote-
vieni takového souboru a nacteni parametri z néj. Posledni polozkou v menu File
je Exit, kterd ukonc¢i béh programu.

Druhd menu polozka Tools obsahuje funkce Mobile node list(viz 4.3.4) a
SNMP probe(viz 4.3.6), blize popsané v prislusnych kapitolach.

Pod panelem menu se nachazeji 2 tlac¢itka. Prvni z nich pridava do bilé pracovni

plochy JDesktopPane interni rdmec JInternalFrame:

JInternalFrame frame = createlFrame(fr);

//vytvofeni instance ramce s indexem fr

jDesktopPanel .add (frame);

//ptidéani interniho rdmce do pracovni plochy
jDesktopPanel . getDesktopManager (). activateFrame (frame);

//nastaveni interniho rédmce jako aktivni

Dilezitd je zde funkce createIFrame, kterd vraci novou instanci typu
JInternalFrame, s nazvem ,, Router 4 index“. Dale nastavi vlastnosti ramce, aby jej
bylo mozné minimalizovat, maximalizovat, ménit jeho rozméry a zavirat. Nasledné

je do ramce pridan panel RouterJPanel(viz 4.3.3)

private javax.swing.JInternalFrame createIFrame (int index){
JInternalFrame iframe;
iframe = new JInternalFrame(”Router_.”"+index, true,true,true,true);
RouterJPanel panel = new RouterJPanel(index);
r.setPanel(panel);
r.setInternalFrame (iframe);
iframe .add(panel);
iframe . grabFocus ();
fr+4+;

return iframe;

}
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Druhé tlacitko slouzi k odebrani vSech JInternalFrame z pracovni plochy:

jDesktopPanel.removeAll (); //odstranéni vSech rdmct

jDesktopPanel .repaint (); //prekresleni prvku

4.3.2 Request.java

Ttida Request . java predstavuje ¢ast programu, ktera se stard o odesilani a nasledné
prijimani SNMP zprav. Pti vytvoreni instance této tiidy jsou jako vychozi hodnoty

nastaveny tyto parametry:

commtarget.setCommunity (new OctetString(” public”));
//komunita pro odesildni SNMP zprav

commtarget.setVersion (SnmpConstants. version2c ); //verze SNMP
commtarget.setRetries (0);//pocet opakovani

commtarget.setTimeout (5000); //timeout zpravy

Pokud by bylo potfeba tyto hodnoty zménit, tak lze k objektu commtarget
pristupovat i z venku tfidy Request. java a nastavit tak libovolné parametry doda-
tecné. O odeslani SNMP zpravy se stara vefejna funkce send, kterd ma tii vstupni
proménné:

e cilova IP adresa typu String

e dotazované PDU typu PDU

e boolean hodnota urcujici, zda odpovéd bude ve formatu ,,OID = odpovéd*

nebo pouze ,,odpovéd*.

Deklarace metody send:

public void send (String ipAddress, PDU pdu, boolean only_data) throws

Exception

Po zavolani této metody se nastavi cilova adresa v objektu commtarget a zacne

se naslouchat na vychozim portu pro ptichozi UDP datagramy:

commtarget.setAddress (new UdpAddress(ipAddress + 7 /7 + port));
TransportMapping transport = new DefaultUdpTransportMapping ();

transport.listen ();
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Dale se vytvori instance objektu SNMP, které se preda mapovani porti, podle

typu PDU! se pouZije metoda get pro ziskdni pozadované hodnoty:

Snmp snmp = new Snmp(transport);
ResponseEvent response;
if (pdu.getType() =— pdu.GEIBULK) {
response = snmp.getBulk (pdu, commtarget );
telse if ... //vice v priloze

else response=null;

4.3.3 RouterJPanel.java

Tato funkce, kterd dédi ze standartni t¥idy Jpanel, tvoii srdce celé aplikace. Pro
kazdy smérovac, ktery chceme sledovat si vytvorime jednu instanci této tiidy a ta
nam bude dany smérovac sledovat a vysledky z néj ziskané zobrazovat na svych
jednotlivych prvcich. Vzhled a rozmisténi jednotlivych prvki je znédzornéno na obr.
4.3.
Hlavnim ovladacim prvkem je zde JButton s ikonou smérovace. Toto tlacitko stii-
%) Router1 EE@
SMNMP settings
a 10.0.1.3
FAl
Mo. interfaces: &
- HA mobility bindings | FA Visitors

MM-host COA SourceAddress  TimeGranted TimeRemaining
192.168.101.10 [172.15.2.1 [172.15.2.1 160 112

Obr. 4.3: RozlozZeni jednotlivych prvkd na RouterJPanelu

davé zapina a vypina odesilani SNMP dotazti na IP adresu uvedenou v JTextField.

Pokud je odesilani aktivni, tak se textové pole deaktivuje, aby nebylo mozné IP

7z argumentu funkce send
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adresu nedopatfenim zménit. Barva ramecku okolo tlacitka indikuje, zda je dany
IP uzel dosazitelny(zelend) ¢i nikoliv(¢ervend). To zda je dany uzel ,Online zjisti

funkce isOnline pomoci tfidy InetAddress z balicku java.net.*:

private boolean isOnline () {
try {
adresa = InetAddress.getByName(this.getIP ());
if (adresa.isReachable (2000)) {
return true; //pokud je dostupny do 2000ms vraci true
} else return false; //jinak vraci false

}// ... nasleduje oSetfeni vyjimky

Pokud je uzel dostupny nasleduji tyto kroky:

1. Barva ikony smérovace se nastavi na zelenou

RouterBtn.setBackground (Color. green );

2. Pomoci funkce getHostname() se zjisti nazev uzlu, ktery se napise vedle ikony

public Request req = new Request ();

PDU hostnamePDU = new PDU();

hostnamePDU . set Type (PDU.GET) ;

hostnamePDU . add (new VariableBinding (new OID(” 1.3.6.1.2.1.1.5.07)))
req.clearResponse_text (); //vycisténi odpovédi od minulého dotazu
req.send(getIP (), hostnamePDU, true);//odeslani dotazu

hostname = req.response_text.getFirst ();//zjisténi odpovédi

RouterBtn.setText (hostname);//zobrazeni odpovédi vedle tlac¢itka

3. Nez se zacnou ze sifového prvku ziskdvat informace pro Mobile IP, je zapo-
tfebi pomoci funkce checkMIPEntities() zjistit, které entity protokolu Mobile
IP jsou na daném uzlu v provozu. Program se dotazuje na objekt s nazvem
mipEntities. Vracena hodnota udava bitove, které entity jsou aktivovany: bit 0
pro mobilni uzel, bit 1 pro ciziho agenta a bit 2 pro domovského agenta. Napf.
tedy pokud je aktivovan domovsky i cizi agent tak je vracena hodnota 0x60,
binarné 01100000,.

4. Funkce getlfTable() nejdfive zjisti celkovy pocet rozhrani na zafizeni a na-

sledné ziskd tabulku parametri téchto rozhrani. Zjistuji se hodnoty indexu
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rozhrani(ifIndex), popis rozhrani(ifDescr), pfijaté(ifln) a odeslané(ifOut) bajty
na rozhrani. Zdrojovy kéd této funkce je jiz pomérné dlouhy, a proto je uveden
v priloze.

5. Pokud se v kroku 3 zjistilo, ze zafizeni poskytuje sluzby domovského agenta,
program zjisti pomoci funkce getHATable() pocet vazeb s mobilnimi uzly a
nasledné zjisti jednotlivé hodnoty jako jsou domaci IP adresa mobilniho uzlu,
CoA, zdrojovou adrese, ¢as v sekundach ktery pridéluje pii kazdé registraci
mobilniho uzlu a zbyvajici ¢as v sekundach. Pokud mobilni uzel neprovede
reregistraci do vyprseni ¢asu, je mobilni vazba zrusena.

6. Podobné jako v pfedchozim kroku se zjistuji sluzby ciziho agenta(pokud se
v bodé 3 zjistilo, Ze tyto sluzby jsou poskytovany). Nejdiive se zjisti pocet
navstévnikt a nasledné se pro vSechny zjisti parametry: navstévnikova IP ad-
resa, jeho domaci adresa, adresa doméaciho agenta, u kterého je registrovany,
a Casy jako v minulém piipadé.

7. Tento postup se opakuje kazdych 5 sekund, dokud neni uZivatelem zastaven,
nebo uzel neprestane odpovidat(signalizovano ¢ervené).

Ve shrnuti se program chova tak(pokud je cilené zafizeni dostupné), ze tabulka
rozhrani se zobrazi vzdy i na zafizenich, které Mobile IP vibec nepodporuji. Po-
kud Mobile IP podporuji, tak se dynamicky piidavaji a odebiraji tabulky mobilnich
vazeb navstévnikt. Pridavani a odebirani téchto tabulek pracuje podle algoritmu
znazornéného na obrazku 4.4:

Navic je vidét, ze pfi vytvofeni mobilni vazby, se v tabulce rozhrani vytvari nové
virtudlni rozhrani — tunel. Ten se pro kazdého ucastnika vytvari zvlast tak jak se
teoreticky predpoklada. Rozhrani tohoto tunelu se vytvari i v piipadé ciziho agenta.
Z pozorovani poc¢tu odeslanych byti, bylo potvrzeno, ze v pripadé kdy je MN zare-
gistrovany u nékterého z FA dochazi k trojihelnikovému smérovani, protoZze pocet
byt narustal pouze v jednom sméru. U HA v odchozim sméru a u FA v pfichozim
sméru. V opacnych smérech byly poc¢ty nulové. Pokud se ale MN registroval pro-
stfednictvim CCoA, tak tunelovani provozu probihalo obéma sméry. Tento stav je

zobrazen na obrazku 4.5
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Zjistuje se index tabulky v

kontejneru typu
jTabbedPane Pokudi=-1 [-=-=-== i = indexOfTab
tak tabulka neni sougasti

jTabbedPane

pocet m. bindings = ?

[ Vytvor a vloz tabulku

Smazat tabulku

Obr. 4.4: Algoritmus udrzovani tabulky mobilnich vazeb

4.3.4 Zobrazeni seznamu mobilnich hostu

Pokud sledujeme vétsi sit, kde je vice nez jeden domovsky agent, a potfebujeme zjis-
tit, kde se dany mobilni uzel nachazi. Je velice nepohodlné, hledat ke kterému domov-
skému agentovi je pfifazen a pak jej hledat v seznamu vazeb. Mnohem lepsi se jevi
zpusob, kdy do spole¢ného seznamu mobilnich uzivateld prispivaji jednotlivi domov-
St1 agenti. Proto se béhem funkce getHAtable() v tiidé RouterJPanel. java(4.3.3)
kontroluje, zda jiz dana mobilni vazba v globalnim seznamu existuje, je potieba ji
modifikovat, nebo smazat. Globalni seznam ma strukturu LinkedList, a je soucasti
tfidy SNMP4MobileIP.HaMobilityBindings. Zpusob udrzovani seznamu je nazna-

¢en v tomto uryvku kédu:
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L2 Router1 oo =
SMMP settings

10.0.0.3
HA
Mo. interfaces: &

ifTable | Ha mobility bindings

ifIndex ifDescr ifIn ifOut

1 FastEthernet... [1 138 005 1814 453
2 FastEthernet... (49 301 155734
3 FastEthernet... 0 I 0

4 SSLVPM-VIFD [0 LE 0

5 Mulld 0 0

53 Mobilel 0 0

7 Tunneld ] 11 280
3 Tunnel1l 44 005 15432
(

Obr. 4.5: Pocet prijatych bajtt v jednotlivych tunelech

HaMobilityBinding h = new HaMobilityBinding ();
h.setHaHostname (hostname );

//nastaveni hodnot z pfijatych dat do objektu h
h.setHaMobilityBindingTimeRemaining (data[]j][4]);
LinkedList<HaMobilityBinding> haBindings;\\ ukazatel na glob. seznam
haBindings = SNMP4MobileIP. HaMobilityBindings ;
boolean containsMN = false;//predpoklada se, Ze MN neni v seznamu
int 1 = 0;//pokud ano tak do proménné 1 se ulozi jeho index

for (int k™= 0; k< haBindings.size (); k++) {
if (haBindings.get (k). getHaMobilityBindingMN (). hashCode () =
h.getHaMobilityBindingMN ().hashCode()) {//porovnani hashe
containsMN = true;//pokud jsou stejné tak MN je v seznamu

1 = k;}}//nastaveni hodnoty 1 na index v~ seznamu

if (!containsMN) {//pokud MN neni v seznamu
haBindings.add(h);//pridda se do seznamu
telse if( containsMN){//jinak pokud je v seznamu

haBindings.get (l).set ...} //vSechny hodnoty se aktualizuji

Zobrazeni seznamu mobilnich uzld probéhne na samostatném okné vyvolaného
z menu Tools > Mobile node list. Po stisku tlacitka ,,Zobrazit“ se naplni tabulka

hodnotami z globalniho seznamu SNMP4MobileIP.HaMobilityBindings Systém pl-
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&) - - == = [
— - el . . . BEEs .
File Tools Help

| [ Pfidat router ] [ Odebrat routery ]

| £} Router 0 B
SNMP settings I}
e e 10.0.8' | Home agent MN-host COA Foreign agent TimeGranted TimeRemaining
No. int| [HA 192, 168.100. 10 172.16.1.1 FAL 150 85
FA1 192,168.101.10 172.16.2.1 FAZ 160 117
HA mobility bindinjy iy 192.168.100.11  |145.229.1.4 Error: %dn SNM.. |150 128
Mh-host COA TimeRemaining

192,168.100.10 |172.16.
192.168.100.11 |1

a3

M 2| Router2

SMMP settings

10.
FAZ !
No. inte
ifTable | FA Visitors

VisitorIPAddr... HomeAddress HomeAgentA... TimeGranted TimeRemaining
192.168.101.10 [192.168.101.10 [10.0.1.3 160 |15

Obr. 4.6: Okno seznamu mobilnich uzlu

néni je obdobny jako ve tiidé RouterJPanel.java, pouze s tim rozdilem, Ze na
adresu CoA se zasle SNMP dotaz na parametr sysName, coz odpovida hostname
uzlu ciziho agenta. Z obrazku 4.6 je vidét, Ze v prvnich dvou fadcich doslo k tspés-
nému zjisténi nazvu ciziho agenta, ale v poslednim se nepodarilo hostname zjistit,
protoze mobilni uzel 192.168.100.11 je registrovan prostiednictvim CCoA, tudiz
by musel na SNMP dotaz odpovédét sam.

4.3.5 Ukladani nastaveni do XML souboru

UloZeni nastaveni do souboru se mohlo provézt i prostym uloZzenim do obycejného
textového souboru. To ale neposkytuje takovou prehlednost zapisu jako je to v pii-
padé XML souboru. Extensible Markup Language (XML) je obecné znamy znac-
kovaci jazyk. Byl vyvinut konsorciem W3CI8] pro univerzalni vyménu dat mezi
aplikacemi. Nestara se o vzhled(styl) dat, ale pouze o jejich datovou strukturu. Pro

zpracovani XML soubori, 1ze obecné i v jazyce JAVA vyuzit dvou pfistupi:
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e Document Object Model (DOM) parser — data se nactou a z nich se vytvori
stromova struktura predstavujici ptivodni dokument. Je jednodussi na imple-
mentaci, ale pri velkych souborech spotiebovava velké systémové pozadavky.

e The Simple API for XML (SAX) parser — tak jak jsou data postupné nacitana,
parser generuje postupné sérii udalosti. Je slozitéjsi na implementaci. Své vy-
hody vyuziva pii zpracovani velkych soubori, protoze nemusi byt celé nactené
do paméti.

Protoze budu zpracovavat pouze malé soubory, rozhodl jsem se v praci vyuzit

DOM parseru. Zakladem kazdého XML dokumentu je kofenova entita(root) obsa-

hujici dalsi otagované elementy. Priklad vytvoreného XML souboru:

<?xml version="1.0" encoding="UTF-8" standalone="no” 7>
<Routers>//kofen dokumentu
<Router id="0">// prvni RouterJPanel s~ id 0
<IP>10.0.0.3</IP> //IP adresa
<frameBounds>//vlastnosti okna
<x>15</x> //pozice ve sméru x
<y>20</y> //pozice ve smeru y
<width>453</width> //sitka okna
<height >298</height> //vyska okna
</frameBounds>
</Router>

</Routers>//ukonceni dokumentu

Pro vytvafeni téchto soubori byla vytvorena tiida XMLCreator. java. Pro ulo-
zeni do XML souboru slouzi funkce saveAs, které predame pomoci argumentt se-
znam RouterJPaneli s parametry a odkaz na soubor do kterého budeme hodnoty

zapisovat.

public void saveAs(LinkedList<RouterData> listOfRouters, File file)

Funkce vytvori novou instanci dokumentu, kofen dokumentu nazve , Routers”.
Se seznamu 1listOfRouters postupneé ziskava data a vytvari z nich elementy. Priklad

vytvoreni zjednodusené struktury dokumentu je zobrazen na nasledujicim kédu:
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DocumentBuilderFactory docFactory=DocumentBuilderFactory.newInstance ();

DocumentBuilder docBuilder = docFactory.newDocumentBuilder ();
Document doc = docBuilder .newDocument ();
Element rootElement = doc.createElement (”Routers”);

doc.appendChild (rootElement );
Element router = doc.createElement (" Router” );
rootElement . appendChild (router);

router.setAttribute (7id” ,Integer.toString(j));

Opacny tcel jako funkce saveAs ma metoda Open.

public LinkedList Open(File file)

Ze zvoleného souboru file, za pomoci DOM parseru, sestavi seznam oken
RouterJPanel-u a nadfazena t¥ida SNMP4MobileIP(4.3.1) si z néj sestavi okna s roz-
misténim tak jak tomu bylo pfi jeho ulozZeni. Podrobny zdrojovy koéd je uveden

v priloze A.

4.3.6 SNMP probe — testovani funkénosti SNMP

Protoze je v urcitych pripadech nutno ovérit spravnou funkci SNMP protokolu, byla
sestavena funkce pro ovéfeni spravnosti. Tato funkce se skryva ve tridé
SNMPProbeJDialog. java. Jak nazev napovidé, jedna se o dialogové okno JDialog,
které lze zobrazit v menu Tools > SNMP probe. Ve vychozim nastaveni je nastaveni
jsou nastaveny hodnoty podle tabulky 4.1. Pokud je SNMP agent spravné nastaven
a je dostupny, tak se po stisknuti tlacitka Send zjisti objekt s OID 1.3.6.1.2.1.1.5.0
neboli sysName ve tvaru 0ID = hodnota. Pokud nastane vyjimka, agent vrati index

této vyjimky viz tabulka 2.2.

4.3.7 Analyza komunikace aplikace

V predeslych kapitolach bylo nastinéno funkéni jadro celé aplikace. Za velmi dilezité

povazuji i znazornit jak se aplikace chova ,navenek®.
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Tab. 4.1: Vychozi hodnoty SNMP probe

Nézev hodnoty Hodnota
Community public
SNMP verze 2c

Pocet opakovanych pokusi 5
Timeout zpravy 2000ms
UDP Port 161

Typ SNMP zpravy GET

IP adresa 10.0.0.3
OID 1.3.6.1.2.1.1.5.0

Pro zachyceni komunikace, 1ze vyuzit libovolného sitového analyzatoru. K tém nej-
znaméjsim a nejdostupnéjsim patii analyzator Wireshark. Z komunikace je velice
ziejmé jak SNMP protokol funguje. SNMP manager nejdiiv vysle SNMP dotaz
napf. getBulkRequest na cilovy UDP port 161 s ndhodné zvolenou hodnotou zdro-
jového portu napt. 52280. SNMP agent po obdrzeni dotazu porovna, zda se fetézec
community shoduje s jeho nastavenym fetézcem. Pokud ano odpovida z portu 161 na
port, ze kterého dosel dotaz. Pfi dalsim dotazu SNMP manager hodnotu zdrojového
portu inkrementuje o 1. Obrazek 4.7 zobrazuje zachycenou komunikaci, konkrétné
pouzivat zpravy typu Bulk, protoze vSech 32 hodnot, se pfeneslo v jediném paketu.
Bohuzel, jak jsem se presvédcil, tyto zpravy nemaji zafizeni vSech firem spravné
implementovany. Napf. ADSL smérovac¢ firmy D-Link s ozna¢enim DSL-584T misto
aby vratil pouze dotazované objekty z MIB tabulky ifTable, vratil prvni 4 objekty
této tabulky.

Déle je zfejmé, Ze komunikace probiha nesifrované. To je zptsobenou pouzitim
SNMPv2c. V praxi by bylo nutné pfejit na SNMPv3, aby komunikace nemohla
byt pii analyze takto snadno ¢itelnd. Na druhou stranu, tato jednoduché citelnost
napomahala pri vyvoji aplikace, pro kontrolu spravnosti odesilanych a pfijimanych

dat.
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i wireshark2.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephuny Tools Help

SEed BEEARRSE QAT L | BEEI QB @MEME| T

Filter: ‘snmp > Expression.. Clear Apply
No. . | Time | Source | Destination ‘ Protocol | Info d
195 B4.413288 10.0.0.3 145.229.1.3 SNMP get-response RFCL213-MIB::mib-2.44.1.1.1.0_
196 B84.422958 10.0.0. SNMP get-request IF-MIB::ifNumber.0Q
197 B4.425446 145.229.1.3 SNMP get-response IF-MIB::ifNumber.0
84.431339 10.0.0.3 SNMP getBulkRequest IF-MIB::ifIndex IF-MIB::i

Frame 199 (710 bytes on wire, 710 bytes captured)
Ethernet II, Src: Cisco_Ob:b7:c6 (00:1c:58:0b:b7:c6), Dst: HewlettP_3a:ef:2e (00:24:81:3a:ef:2e)
Internet Protocol, Src: 10.0.0.3 (10.0.0.3), Dst: 145.229.1.3 (145.229.1.3)
User Datagram Protocol, Src Port: snmp (161), Dst Port: 52283 (52283)
Simple Network Management Protocol

version: w2c (1)

community: public
[ data: get-response (2)

E get-response
request-id: 1238320868
error-status: noError {0)
error-index: 0
variable-bindings: 32 ditems
2] ifindex.1 (1.3.6. 1): 1
ifpescr.1 (1.3.6. 1): FastEthernetd/0
ifInoctets.1 (1.3.6.1.2.1.2.2.1.10.1): 1702801

1.3.6.1.2.1.2.2.1.16.1): 2768596
ifIndex.2 (1.3.6.1.2.1.2.2.1.1.2): 2
6.1.2.1.2.2.1.2.2): FastEthernet0/1

ifrnocters.2 (1.3.6.1.2.1.2.2.1.10.2): 60957
ifoutoctets.2 (1.3.6.1.2.1.2.2.1.16.2): 207312
ifindex.3 (1.3.6.1.2.1.2.2.1.1.3): 3
ifpescr.3 (1.3.6.1.2.1.2.2.1.2.3): Fastethernet0,/0/0
ifinoctets.3 (1.3.6.1.2.1.2.2.1.10.3): 0
ifoutoctets.3 (1.3.6.1.2.1.2.2.1.16.3): 0
ifIndex.4 (1.3.6.1.2.1.2.2.1.1.4): 4
ifpescr.4 (1.3.6.1.2.1.2.2.1.2.4): SSLVPN-VIFO
ifInoctets.4 (1.3.6.1.2.1.2.2.1.10.4): 0
ifoutoctets.4 (1.3.6.1.2.1.2.2.1.16.4):
ifIndex.5 (1.3.6.1.2.1.2.2.1.1.5): 5
ifpescr.5 (1.3.6.1.2.1.2.2.1.2.5): NullO
ifInoctets.5 (1.3.6.1.2.1.2.2.1.10.5): 0
ifourocrers.5 (1.3.6.1.2.1.2.2.1.16.5): 0
ifIndex.6 (1.3.6.1.2.1.2.2.1.1.8): 6
ifpescr.6 (1.3.6.1.2.1.2.2.1.2.8): MobileO
ifinocters.6 (1.3.6.1.2.1.2.2.1.10.6): 0
ifoutoctets.6 (1.3.6.1.2.1.2.2.1.16.6): 0
ifIndex.8 (1.3.6.1.2.1.2.2.1.1.8): 8
ifpescr.8 (1.3.6.1.2.1.2.2.1.2.8): Tunnell
ifInocters.8 (1.3.6.1.2.1.2.2.1.10.8): 52221

o

1.2.1.2.2.1.1.
1.2.1.2.2.1.2.

M IF-MIB;:ifoutOctets.8 (1.3.6.1.2.1.2.2.1.16.8): 15736
Q) File: "D:A\Ondra\Dokumenty\_VUTY_diplomk... | Packets: 285 Displayed: 67 Marked: 0 Profile: Default

Obr. 4.7: Analyza komunikace programu

4.4 Navod k pouziti aplikace

java -jar SNMP4MobileIP. jar
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Aplikace je zkompilovana do jediného souboru s pfiponou .jar a je obsaZena na

prilozeném disku viz priloha A. Spustit ji lze v prostiedi Windows piikazem

Po spusténi se zobrazi okno zobrazené na obrazku 4.2. Pokud zac¢iname sledovat no-
vou sit, pridévame pomoci tlacitka ,,PFidat router® zarizeni, kterd budeme sledovat.
V pracovnim prostoru se zobrazi ,,podokno® zobrazené na obrazku 4.3. Do textového

panelu vlozime IP adresu uzlu a pomoci tlacitka se aktivuje sledovani tohoto uzlu.


file://T:/andra/DokumentyVVUT/_diplomk

Ve vychozim nastaveni se kazdych pét sekund zasilaji SNMP dotazy na dany uzel.
Nejprve se zjistuje hostname uzlu, ktery se zapise vedle ikony smérovace, déle se zjisti
tabulka rozhrani, ktera obsahuje jejich indexy, nazvy a pocty prijatych a odeslanych
bajti na jednotlivych rozhranich. Dale se zjisti, které entity protokolu Mobile TP
jsou na uzlu aktivni. Pokud jsou aktivni sluzby domovského agenta, prida se vedle
tabulky s rozhranimi tabulka s navazanymi vazbami s mobilnimi uzly. Obdobné se
zobrazi tabulka v pripadé ciziho agenta, s tim, Ze se zobrazuje seznam navstévnik.

Cela aplikace vypada tak jak je ukdzano na obrazku 4.8. Na obrazku jsou vidét zare-

=) [=][E] = |
File Tools Help
[ Pfidat router ] [ Odebrat routery
£/ Router D o | @ |2 |[|z/Routerl = |-E- 3
SMNMP settings SMNMP settings
10.0.0.3 10.0.1.3
HA FA1
Mo, interfaces: 8 Mo. interfaces: 8
HA mobility bindings ifTable | HA mobility bindings | FA Visitors
MM-host coa SourceAddress  TimeGranted TimeRemaining MM-host coa SourceAddress  TimeGranted TimeRemaining
192.158.100.10 [172.16.1.1 [172.18.1.1 150 [131 192.168.101.10 [172.16.2.1 [172.18.2.1 180 |112
192.158.100.11 [145.229.1.4  [145.229.1.4  [150 85
i ——
|£| Router 2 [= ===

SNMP settings

10.0.2.3
FAZ
Mo interfaces: 6
ifTable | FA Visitors

VisitorIPAddr... HomeAddress  HomeAgentA... TimeGranted TimeRemaining
192.168.101.10 [192.168.101.10 [10.0.1.3 160 |114

Obr. 4.8: Zobrazeni celé aplikace

gistrované mobilni uzly — 2 u smérovace s nazvem HA a 1 dodate¢né u FA1l. Seznam
vSech mobilnich uzll je mozné zobrazit z menu Tools > Mobile node list tak jak
je vidét na obrazku 4.6. SNMP nastaveni je mozné upravit pro jednotlivé uzly v
menu SNMP settings Rozmisténi oken, véetné se zadanymi adresami, 1ze ulozit po-
moci menu File > Save do XML souboru. To umozni, pii dalsim spusténi aplikace

pomoci menu File > Open tento soubor oteviit a nastaveni aplikovat do aplikace.
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5 ZAVER

Béhem této prace jsem se podrobné seznamil s protokoly Mobile IP a SNMP. Proble-
matiku protokolu MIP jsem nastinil v kapitole 1. V pribéhu prace jsem si uvédomil
potencial tohoto protokolu a zaroven mé mrzi, ze tento protokol se prili§ neuchytil
co se tyce IPv4. Vypada to, ze pro tuto verzi jiz protokol velké uplatnéni nena-
jde. Do budoucna se ma ale Sanci uchytit se zavadénim IPv6, coz bude ale jesté
predmétem mnohych vyzkumil a vyvoju technologii.

V dalsi ¢asti prace jsem teoreticky rozebral podstatu protokolu SNMP. Ten velmi
dobfe plni funkci prostfednika pii vzdaleném spravovani sifovych prvka. Treti ka-
pitola popisuje testovaci sif tvofenou vykonnymi aktivnimi prvky od firmy Cisco
modelové série 1841. Jako mobilni uzel byl pouzit stolni pocitac s operacnim systé-
mem Windows XP a programem Cisco Mobile Client verze 2.0.14. Funkénost celé
sité a protokolu Mobile IP byla otestovana a piipadné problémy pomoci debugu na
konzoli IOS odstranény. V posledni kapitole popsan vyvoj aplikace v jazyce JAVA
za pomoci API SNMP4J. Ta je schopna velice dobfe a nazorné zobrazit co se s prvky
sité déje. Nejdrive zjisti, zda je dany uzel sité dostupny a nasledné na néj zasila
SNMP dotazy, ze kterych dostava potfebna data. Z dat pak zjisti napf. hostname
daného sitového uzlu nebo podporované sluzby protokolu Mobile IP. Tyto data pak
podle typu vhodné zobrazi bud jen na panelu jedna-li se o jednoduché hodnoty.
Jestlize jsou data tabulkového typu, je z nich potifebna tabulka sestavena a zobra-
zena. Program dokaze zobrazit celkem 3 ruzné tabulky: seznam sifovych rozhrani
s po¢ty odeslanych a prijatych bajtd, seznam vazeb domovského agenta a seznam
navstévniku ciziho agenta. Programu od pocatku prace prodélal velké zmény. V se-
mestralni praci byla prezentovana aplikace, ktera zjistovala jen zlomek toho co déla
nyni. Podatecni problém bylo pouze zaslat dotaz a prijmout odpovéd. Jakmile bylo
a sestavit z odpovédi tabulku. Bylo potieba sestavit fadu pomocnych funkci, které
umoznily prehlednéjsi programovani. Z dolozenych obrazki je vidét silny potenciél
této aplikace pri sprave siti s Mobile IP. Predevsim piehlednost je znatelna, protoze

jediny jiny zpusob jak zjistit zobrazena data(obr. 4.8) je se k jednotlivym zafizenim
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pripojit pomoci konzole, telnetu nebo ssh a zadavanim piikazti pozadovana data
zobrazit.

Naprogramovani v jazyce JAVA umoznilo, Ze je program objektové orientovany a
tudiz dobfte ¢itelny. Diky tomu by bylo mozné program dale vyvijet za hranice zadéani
a rizné zlepsovat, napi. ukladat do databaze, kde se jaky mobilni uzel v daném case

nachézel apod. To uz by byl ale asi naAmét na jinou diplomovou préci.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

API Application Programming Interface
HA Home agent

FA  Foreign agent

MN Mobile node

CN  Correspondent node

OSPF Open shortest path first

CoA Care of Address

CCoA Co-located Care of Address

IS  Internet solution

IETF Internet Engineering Task Force

MIP Mobile IP

SNMP Simple Network Management Protocol
SMI Structure of Management Information
MIB Management Information Base

OID Object Identifier

IRDP ICMP Router Discovery Messages
XML Extensible Markup Language

DOM Document Object Model

SAX The Simple API for XML

ASN.1 Abstract Syntax Notation One

BER Basic Encoding Rules
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VLAN Virtual Local Area Network
OSI  Open Systems Interconnection
SPI  Security Parametr Index
NAI Network Access Identifier

RADIUS Remote Authentication Dial In User Service
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A OBSAH PRILOZENEHO DISKU

A.1 Vypis obsahu disku

\root
\animace //flashovd animace zobrazujici
prezentace.htm //html strdnka pro shlédnuti animace
prezentace.swf //macromedia flash
\cisco //konfiguraéni soubory pro Cisco zafizeni
\dist //slozka se zkompilovanym programem
\lib //knihovny potifebné pro béh programu

SNMP4MobilelP . jar //samotny program

spustme.bat //spouStéci soubor programu pro prostfedi Windows
\mibs //vyuzivané MIB
\NetBeans projekt

SNMP4MobilelP . zip //zabaleny projekt pro NetBeans

//se zdrojovymi kédy

snmp4j—1.11.2—distribution . zip //pouzité API SNMP4J
xzavod02_DP . pdf //tento text v elektronické podobé

o1


file:///animace
file:///cisco
file:///dist
file:///mibs
file:///NetBeans

B KONFIGURACNI SOUBORY SMEROVACU

B.1 Home agent

!
version 12.4
no service password-encryption
!
hostname HA
!
interface FastEthernet0/0
ip address 10.0.0.3 255.255.255.0
duplex auto
speed auto
!
interface FastEthernet0/1
ip address 192.168.0.1 255.255.255.0
ip mobile foreign-service
ip irdp
ip irdp maxadvertinterval 4
ip irdp minadvertinterval 4
ip irdp holdtime 9
duplex auto
speed auto
!
interface FastEthernet0/0/0
no ip address
shutdown
duplex auto
speed auto
!
router mobile
!
router ospf 1
redistribute mobile subnets
network 10.0.0.0 0.0.0.255 area 0
network 192.168.0.0 0.0.255.255 area 0
!
ip mobile home-agent
ip mobile virtual-network 192.168.100.0 255.255.255.0
ip mobile host 192.168.100.10 192.168.100.20 virtual-network 192.168.100.0 255.255.255.0
lifetime 100
ip mobile foreign-agent care-of FastEthernetO/1
ip mobile secure host 192.168.100.10 spi 100 key hex 1234567890abcdef1234567890abcdef
algorithm hmac-md5
ip mobile secure host 192.168.100.11 spi 100 key hex 1234567890abcdef1234567890abcdef
algorithm hmac-md5
!
banner motd "Home Agent, xzavod02@stud.feec.vutbr.cz"
!
snmp-server community public RO
!
control-plane
!
line con O
logging synchronous
line aux O
line vty 0 4
privilege level 15
no login
!
end
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B.2 Foreign agenti

!
version 12.4
!
hostname FA1
!
interface FastEthernet0/0
ip address 10.0.x.3 255.255.255.0
duplex auto
speed auto
!
interface FastEthernet0/1
ip address 172.16.x.1 255.255.255.0
ip mobile foreign-service
ip irdp
ip irdp maxadvertinterval 4
ip irdp minadvertinterval 3
ip irdp holdtime 9
duplex auto
speed auto
!
router mobile
!
router ospf 1
redistribute mobile
passive-interface FastEthernet0/1
network 10.0.x.0 0.0.0.255 area 0
network 172.16.x.0 0.0.0.255 area O
!
ip mobile foreign-agent care-of FastEthernet0/1
ip mobile foreign-service
!
snmp-server community public RO
!
line con 0
logging synchronous
line aux 0
line vty 0 4
privilege level 15
no login
!
end

B.3 Internet solution

!

version 12.4

hostname IS

!

no ip domain lookup

!

interface FastEthernet0/0
ip address 145.229.1.1 255.255.255.0

!

interface FastEthernetO/1
ip address 192.168.1.2 255.255.255.0

!

interface FastEthernet0/0/0
switchport access vlan 10

!

interface FastEthernet0/0/1
switchport access vlan 11

!

interface FastEthernet0/0/2
switchport access vlan 12

|

interface FastEthernet0/0/3
!



interface Vlanl

no ip address

!

interface Vlan10

ip address 10.0.0.1 255.255.255.0

!

interface Vlanil

ip address 10.0.1.1 255.255.255.0

!

interface Vlanl2

ip address 10.0.2.1 255.255.255.0

!
router ospf 1

passive-interface FastEthernet0/0
network 10.0.0.0 0.0.255.255 area O
network 145.229.1.0 0.0.0.255 area O
!
banner motd "Internet Solution, xzavod02@stud.feec.vutbr.cz"
!

line con O

logging synchronous

line aux O

line vty 0 4

privilege level 15

no login

!

scheduler allocate 20000 1000

end

B.4 Switch

interface FastEthernet0/1
decription to HA
switchport access vlan 1
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/2
decription to FA2
switchport access vlan 2
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/3
decription to FA1l
switchport access vlan 3
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/4
decription to Mobile node
switchport access vlan x
switchport mode access

spanning-tree portfast
1

B.5 Mobile node

vypis konfigura¢niho souboru xzavod02.mcprofile

#CiscoSystems
Version = 11.0
profile

profile-header
id = xzavod02
key-version = 2.3

54


http://xzavod02Sstud.feec.vutbr.cz

ack-id = 0

disable-protection = false

device-mode = false
end-profile-header

mobile-ip
local-ip-address = 192.168.100.10
local-subnet = 255.255.255.0
local-default-gateway = 192.168.100.1
passthru = false
broadcast-on = false
broadcast-on-ppp = false
enable-dynamic-ha = false
initial-re-registration-time = 4
re-registration-minimal-time = 30
re-registration-threshold = 90
colocated-registration-time = 600
AAA-authenticate-always = false
wait-colocated-time = 2
force-reverse-tunneling = dont
solicitation-address = 224.0.0.2
registration-mode-classical
home-agent-external-address = 10.
home-agent-internal-address = 10
end-registration-mode-classical
security-association
remote-end = HA
security-context
spi = 0x100
algorithm-identifier = HMAC-MD5
key = 1234567890abcdef1234567890abcdef
replay-protection-method = timestamp
end-security-context
end-security-association
trusted-fa-list
0.0.0.0
end-trusted-fa-list
end-mobile-ip

0.0.3
0.0.3

end-profile
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C SNMP APLIKACE

Zdrojové kédy lze primarné nalézt na prilozeném disku, zde uvadim pouze jejich cast.

C.1 Request.java

package cz.vutbr.feec.xzavod02;

import
import
import
import
import
import
import
import
import
import

public

java.util.LinkedList;
.snmp4j. CommunityTarget;

org

org.
org.
org.
org.
org.
org.
org.
org.

snmp4j .PDU;
snmp4j.Snmp;

snmp4j.smi. UdpAddress;

class Request{

private

public

}

public

}

public
public
public
public
commtarget
commtarget

static String port

snmp4j. TransportMapping;
snmp4j.event . ResponseEvent ;
snmp4j.mp. SnmpConstants;
snmp4j.smi. OctetString;

snmp4j.transport . DefaultUdpTransportMapping;

= "161";

static String getPort() {
return port;

static void setPort(String port) {
Request. port = port;

commtarget.setRetries (0);
commtarget.setTimeout (5000);

public void clearResponse_text (){
if (!response_text.isEmpty())

response_text.clear ();
oid . clear ();

LinkedList<String> response_text = new LinkedList<String >();
LinkedList<String> oid = new LinkedList<String >();
CommunityTarget commtarget = new CommunityTarget ();

void MyRequest (){
.setCommunity (new OctetString (" public”));
.setVersion (SnmpConstants. version2c);

{

public String getResponse_text(int arg) {
return response_text.get(arg);

}

public

public void

{

commtarget

int getResponse_textSize () {
return response_text.size

TransportMapping transport =
transport.listen ();

OF

send (String ipAddress, PDU pdu, boolean only_data) throws Exception

.setAddress (new UdpAddress(ipAddress + 7 /7 + port));

new DefaultUdpTransportMapping ();

Snmp snmp = new Snmp(transport);

ResponseEvent response;
if (pdu.getType() = pdu.GETBULK) {

response = snmp.getBulk
telse if (pdu.getType() =

response = snmp.get (pdu,

} else

}else

if (pdu.getType() =
response = snmp.getNext
if (pdu.getType() == pdu.SET){

(pdu, commtarget);
pdu.GET) {
commtarget );

pdu .GETNEXT) {
(pdu, commtarget);
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response = snmp.set (pdu, commtarget);
} else response=null;

if (respomnse != null) {
PDU responsePDU = response.getResponse ();
if (responsePDU != null)

int errorStatus = responsePDU.getErrorStatus ();
String errorStatusText = responsePDU.getErrorStatusText ();

if (errorStatus = PDU.noError) {

String resp = null;
for (int i = 0; i < responsePDU.size (); i++) {
if (only_data) resp = responsePDU.get(i).getVariable().toString ();
if (lonly_data) resp = responsePDU.get(i).toString();
this.response_text.add(resp);
this.oid.add(responsePDU.get(i).getOid (). toString ());
}

} else

{
this.response_text.add(” Error: _Request_Failed.”);
}

}

else

{

this.response_text.add(” Error:_zadnd SNMP_odpovéd” );

}
}

else

{

this.response_text.add( ”Error:_Agent_Timeout....”);

snmp . close ();

}
}

C.2 RouterJPanel.java

Zdrojovy kéd tohoto souboru je zde ve zkracené verzi(cely obsahuje cca 750 fadki).
Cely zdrojovy kod je mozné nalézt na priloZzeném disku.

package cz.vutbr.feec.xzavod02;

public class RouterJPanel extends javax.swing.JPanel {
public int i;
public Request req = new Request ();
PDU ifNumberPDU= new PDU();
PDU cmiHaRegTotalMobilityBindings = new PDU();
PDU cmiFaRegTotalVisitors = new PDU();
PDU mipEntities = new PDU();
PDU hostnamePDU = new PDU()

PDU ifTablePDU = new PDU();

PDU HATablePDU = new PDU();

PDU FATablePDU = new PDU();

String hostname;

CommunityTarget commTarget = new CommunityTarget ();

JDialogSNMPSettings settings;

String ifcolumnNames|[] = {”ifIndex”, ”ifDescr”, 7ifIn”, ”ifOut”};

String HAcolumnNames [] = {"MN-host”, "COA”, ”TimeGranted” , ” TimeRemaining” };

String FAcolumnNames [] = {” VisitorIPAddress”, ”HomeAddress”, "HAAddress” ,
”TimeGranted” , ” TimeRemaining” };

EmptyJPanel ifJPanel ,haJPanel,faJPanel;

JScrollPane ifJScrollPane , haJScrollPane, faJScrollPane;
JTable ifJTable, haJTable, faJTable;

static Timer timer = new Timer ();
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boolean homeAgent, foreignAgent;

VariableBinding ifTableVB[] = {
//Interfaces

new VariableBinding(new OID(”1.3.6.1.2.1.2.2.1.17)),//ifIndex
new VariableBinding(new OID(”1.3.6.1.2.1.2.2.1.27)),//ifDescr
new VariableBinding(new OID(”1.3.6.1.2.1.2.2.1.107)),//ifInBytes
new VariableBinding(new OID(”1.3.6.1.2.1.2.2.1.167))//ifOutBytes
¥
VariableBinding HATableVB[] = {
//Interfaces
new VariableBinding(new OID(”1.3.6.1.2.1.44.1.6.3.1.1.17)),//haMobilityBindingMN
new VariableBinding(new OID(”1.3.6.1.2.1.44.1.6.3.1.1.27)),//haMobBindingCOA
new VariableBinding(new OID(”1.3.6.1.2.1.44.1.6.3.1.1.37)),//SourceAddress
new VariableBinding(new OID(”1.3.6.1.2.1.44.1.6.3.1.1.77)),//TimeGranted
new VariableBinding(new OID(”1.3.6.1.2.1.44.1.6.3.1.1.87))//TimeRemaining
}s
VariableBinding FATableVB[] = {
//Interfaces
new VariableBinding(new OID(”1.3.6.1.2.1.44.1.5.3.1.1.17)),//faVisitorIPAddress
new VariableBinding(new OID(”1.3.6.1.2.1.44.1.5.3.1.1.27)),//faVisitorHomeAddres
new VariableBinding(new OID(”1.3.6.1.2.1.44.1.5.3.1.1.37)),//HomeAgentAddress
new VariableBinding(new OID(”1.3.6.1.2.1.44.1.5.3.1.1.47)),//TimeGranted
new VariableBinding(new OID(”1.3.6.1.2.1.44.1.5.3.1.1.57)),//TimeRemaining
new VariableBinding(new OID(” 1.3.6.1.2.1.2.2.1.167))//ifOutBytes
¥
public boolean loop_enabled = false; //na zacdtku je opakovani vypnuto
private InetAddress adresa = null;

//InterfaceBytes graf;
public int interval = 5000;

public RouterJPanel(int index) {
initComponents ();
i = index;

homeAgent = false;
foreignAgent = false;
ipAddrjTextField.setText (SNMP4MobileIP. Routers. get (i).getIP ());

ifNumberPDU . setType (PDU.GET) ;
ifNumberPDU . add (new VariableBinding (new OID(”1.3.6.1.2.1.2.1.07)));

ifTablePDU .setType (PDU.GETBULK ) ;
ifTablePDU . addAll (ifTableVB);

HATablePDU . set Type (PDU.GETBULK)) ;
HATablePDU. add All (HATableVB) ;

FATablePDU . set Type (PDU.GETBULK)) ;
FATablePDU. addAll (FATableVB);

mipEntities.setType (PDU.GET);
mipEntities.add (new VariableBinding(new OID(”1.3.6.1.2.1.44.1.1.1.07)));

cmiHaRegTotalMobilityBindings.setType (PDU.GET);
cmiHaRegTotalMobilityBindings .add (new VariableBinding (
new OID(”1.3.6.1.4.1.9.9.174.1.2.1.1.07)));

cmiFaRegTotalVisitors.setType (PDU.GET);
cmiFaRegTotalVisitors.add(new VariableBinding(
new OID(”1.3.6.1.4.1.9.9.174.1.1.1.1.07)));

hostnamePDU . set Type (PDU.GET) ;
hostnamePDU .add (new VariableBinding (new OID(”1.3.6.1.2.1.1.5.07)));

commTarget . setCommunity (new OctetString (” public”));
commTarget.setVersion (SnmpConstants. version2c );
commTarget. setRetries (1);

commTarget . setTimeout (1000);
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req.commtarget = commTarget;
settings = new JDialogSNMPSettings(null, true, commTarget,req);

timer.schedule (new TimerTask() {
public void run() {
if (loop-enabled) {
onLoop ();

}, 0, interval);

static public String customFormat(long value) {
DecimalFormat myFormatter = new DecimalFormat ("#4H4HH4" ) ;
String output = myFormatter. format (value);
return output;
}
private void getHostname () throws Exception{
req.clearResponse_text ();
//zjisteni hostname
//nastaveni hostnamu na tlacitku
req.send(getIP (), hostnamePDU, true);
hostname = req.response_text.getFirst ();
RouterBtn.setText (hostname);

private void checkMIPEntities() throws Exception{

req.clearResponse_text ();

req.send(getIP (), mipEntities, true);

if (!req.response_text.getFirst ().contains ("noSuchObject”) &&
lreq.response_text.getFirst (). contains (" Error”)) {

int bajt = (int)req.response_text.getFirst ().charAt (0);

if ((bajt & 0x40) == 64) {
foreignAgent = true;

} else {

foreignAgent = false;
}

if ((bajt & 0x20) == 32) {
homeAgent = true;

} else {

homeAgent = false;
}

}

public void onLoop() {
if (isOnline()) {
RouterBtn.setBackground (Color. green );

try {
getHostname () ;

checkMIPEntities ();

getIfTable ();

if (homeAgent)
getHATable ();

if (foreignAgent) {
getFATable ();

}
} else if (!isOnline()) {
RouterBtn.setBackground (Color.red );
}

}

private boolean isOnline () {
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try {
adresa = InetAddress.getByName(this.getIP ());

if (adresa.isReachable(2000)) {
return true;

} else {

return false;
}

} catch (IOException ex) {
return false;
}

private void RouterBtnActionPerformed(java.awt.event.ActionEvent evt) {
if (ipAddrjTextField.isEnabled()) {
try {
adresa = InetAddress.getByName(ipAddrjTextField.getText ());
ipAddrjTextField.setText (adresa.getHostAddress ());
loop-enabled = true;
onLoop (); // okamzité vykonat smycku, pak dle intervald
ipAddrjTextField.setEnabled ( false );
} catch (UnknownHostException ex) {
loop_enabled = false;
JOptionPane.showMessageDialog (SNMP4MobileIP. getFrames () [0] ,
”Neplatna _IP_adresa.nebo_hostname” ,
7Spatna_lP_adresa”, JOptionPane .WARNINGMESSAGE);
ipAddrjTextField.setEnabled (true);

}

} else if (!ipAddrjTextField.isEnabled()) {
loop_enabled = false;
ipAddrjTextField.setEnabled (true);
RouterBtn.setBackground (Color. black );
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