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Abstrakt

Tato bakalarska prace se primarné zabyva popisem a implementaci utoku na Even-
Mansourovo schéma v modelu, kdy utoc¢nik nema k dispozici orakulum, kterého se muze
dotazovat v superpozici. Prace nejprve popisuje ivod do kvantového pocitani a matema-
ticky aparat nutny k pochopeni dané problematiky. Déle se text zamétuje na kvantové
algoritmy, konkrétné Simontiv, Groveruv a offline Simontv algoritmus. Mimoto popisuje
modely kvantovych utokii.

Summary

This thesis is primarily concerned with the description and implementation of an attack on
the Even-Mansour scheme in a model where the attacker does not have an oracle to query
in superposition. The thesis first describes an introduction to quantum computation and
the mathematical apparatus necessary to understand the problem. Next, the text focuses
on quantum algorithms, specifically Simon’s, Grover’s, and offline Simon’s algorithms. In
addition, it describes models of quantum attacks.
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L d
Uvod
Informacni bezpecnost je koncept, ktery se dennodenné dotyka kazdého z nés. Lidstvo
si jiz pomalu zvyklo na utoc¢niky a jejich obéti. S technologickym pokrokem vsak pro
utoky vznikaji nové a nové moznosti. Tato bakalarska prace si klade za cil jednu z nich
predstavit. Jde o tutok s vyuzitim kvantovych pocitact. Fenomén kvantovych pocitaci v
dnesni dobé znamena nejen vyhlidky na lepsi budoucnost, ale i rizika pro nasi bezpecnost.
V této praci na tvod predstavujeme zakladni principy kvantového pocitani a s tim
spojeny matematicky zapis. Dale se zaobirame kvantovymi modely ttoku a algoritmy,
které v nich mohou byt vyuzity v kontextu symetrické kryptografie. Predevsim se tento
text zaméruje na model, kdy utocnik nema pristup ke kvantovému orakulu. Na zavér
prichazime s popisem a implementaci itoku na jednoduchou symetrickou Sifru pravé v
tomto modelu.



1. DIRACOVA NOTACE

1. Diracova notace

Tato kapitola se vénuje Diracoveé notaci, pouzivané v kvantové mechanice.

Pro tcely zapisu vektorii se v kvantové mechanice a pocitani vyuziva Diracova notace,
téz znama jako braketova. Jde o strucény a prakticky zptsob jak popsat kvantové stavy.
Uvazujme n-rozmérny sloupcovy vektor u. V Diracové notaci je oznacovan symbolem
|u) a plati
Uy

Uz
u=|u)=| .|, kdeu; € C. (1.1)

Un

Tento vektor se nazyva ket-vektor.
Podobné si muzeme zavést symbol (u|, jenz v braketové notaci oznacuje fadkovy vektor
u. Plati tedy

u=(ul=[uj uj - wu], kdeu € C, u; = |u;|*. (1.2)

Tento vektor, ktery je dudlni ke ket-vektoru, nazyvame bra-vektor.
Definujeme-li vektor [¢) jako linedrni kombinaci n vektora |aq), |as), ..., |a,), to zna-
mena

[V)y = c1]ar) + ea|as) + -+ - + culan), kde ¢; € C, (1.3)
pak pro jeho dudlni vektor (¢| plati

(| = cj{aq| + c3{as] + - + ¢ {an]|, kde ¢f € C, ¢icf = lci|?. (1.4)

Z toho plyne, ze vektor [1) je hermitovsky sdruzeny ke komplexnimu vektoru (1| a naopak.
Potom plati rovnost

) = ()" = (¥l". (1.5)
Zavedeme-li n-rozmérny vektor |v) pak v této symbolice (u|v) znac¢i vnitini soucin,
|u) (v| vnejsi soucin a |uv) tenzorovy soucin. Pro tyto operace plati

U1
ule) = {ull) = [UI w2 u”} ' 1}:2 = ULV + UV + - -+ Uy, (1.6)
Un_
U [uvy wvy e ugv,
|u) (| = u:Q or v e w] = u2:U1 U2:712 " uz:vn )
u'” _un'vl un"U2 un"Un



U

Juv) = Julo) = o) = |u) @ o) = |

Operaci (uv| 1ze definovat jako dudlni zobrazeni k |uv).

U101
U1Vg

U1Up
UgV1
UgV2

U2V,

UnU1
Un Vg

UpVp,

(1.8)



2. ZAKLADY KVANTOVEHO POCITANI

2. Zaklady kvantového pocitani

Tato kapitola se zabyva elementarnimi pojmy nutnymi k pochopeni principt kvanto-
vého pocitani a na zakladé predstavenych konceptii srovnava kvantovy pocitac s klasic-
kym.

2.1. Kvantovy pocitac

Kvantovy pocitac je vypocetni stroj, ktery vyuziva specifickych vlastnosti kvantové mecha-
niky. Musime si uvédomit, ze u klasického pocitace také dochazi, diky malym rozmértim
tranzistori, k aplikaci kvantové mechaniky. Na rozdil od kvantového vsak klasicky pocitac¢
nevyuziva kvantové superpozice a dalsich nize popsanych jevu (viz Fenomény kvantové
mechaniky. Data jsou v kvantovém pocitaci reprezentovana qubity, jez mohou byt ve stavu
0, 1, nebo v superpozici téchto dvou stavii. Klasicky pocita¢ naopak pouziva bity, kdy bit
muze byt bud ve stavu 0, nebo 1.

Jakykoli vypocetni problém fesitelny klasickym pocitacem lze vytesit pravé tak po-
moci kvantového pocitace. Naopak je toto tvrzeni platné za predpokladu dostatecného
mnozstvi Casu. Jinymi slovy, kvantové pocitace nejsou v rozporu s Churchovou-Turin-
govou tezi. To znamend, ze zatimco kvantovy pocita¢ ndm neposkytuje zadnou vyhodu
nad klasickym pocitacem z hlediska vy¢islitelnosti, kvantovy algoritmus pro jisty problém
vyzaduje vyrazné méné ¢asu nez jeho klasicky protéjsek.

Rozsitena Churchova-Turingova teze tvrdi, ze kazdy problém, ktery lze efektivné vyte-
sit, je mozné uc¢inné spocitat pomoci klasického pocitace (tj. Turingova stroje). Kvantovy
pocitac je vsak jednim z mala modelti, ktery miize tuto tezi narusit. Predpoklada se totiz,
ze existuji ulohy, které kvantovy pocita¢ dokaze rychle vytesit i pres to, ze pro klasicky
pocita¢ jsou v praxi nefesitelné (feseni by trvalo miliony let). Timto by ndm kvantovy
pocitac¢ oteviel nové perspektivy a rozsiril nase vypocetni moznosti.

2.2. Qubit

Qubit neboli kvantovy bit je zadkladni jednotkou kvantové informace. Jedna se o kvan-
tovy objekt, jehoz stav je prvkem dvourozmérného Hilbertova prostoru H s ortonorméalni
bazi {|0),|1)}. Z toho plyne, ze jeho stav lze popsat jako linedrni kombinaci, kdy pro
prvek [¢) € H plati

) = alo) + 611} = 3], 21

kde «, 8 jsou komplexni souradnice vektoru v bazi {|0),[1)}. Z vysSe uvedené rovnice je
patrné, ze bazové vektory |0),]1) jsou vektory ve tvaru

o) =[] = 9] 22

Zaroven musi byt splnéna normaliza¢ni podminka
a2+ 182 = 1. (2.3

Koeficienty |a|?, |8]? nazyvané pravdépodobnostni amplitudy je moZné interpretovat jako
pravdépodobnosti vyskytu prislusného bazového stavu.



2.3. FENOMENY KVANTOVE MECHANIKY

Vicequbitovy systém je kvantovy systém slozeny z n > 1 qubiti, kde n € N. Stav
tohoto systému je prvkem Hilbertova prostoru H,, jenz vznikne jako tenzorovy soucin n
Hilbertovych prostori H pro jednoqubitové systémy. Plati tedy

Ho=HoHe...oH=Q)H (2.4)
- i=1

Dimenze takového systému je rovna dim #H,, = 2". Ortonormalni baze vicequbitového sys-
tému je mnozina, ktera vznikne tenzorovym soucinem bazovych vektori jednoqubitovych
systému. Plati

laras . ..an) = |a1) ® |ag) ® ... @ |a,), Vie{l,...,n}, a €{0,1}. (2.5)

Tato baze se téz nazyva vypocetni baze.

Zde je potteba zdiraznit rozdil mezi kvantovym a klasickym pocitacem. Nejprve si
uvedomme, ze n bity mizeme reprezentovat 2" moznych stavii. Pro kvantovy systém o
n qubitech plati totéz, ale navic jsme schopni se vSemi 2" stavy pracovat zaroven (viz
Kvantovd superpozice). Diky tomuto faktu muze kvantovy pocitac¢ ziskat vyhodu nad
klasickym pocitacem prii feseni urcitych typt problému.

2.3. Fenomény kvantové mechaniky

Nize jsou strucné popsany 4 jevy kvantové mechaniky, jez jsou pro kvantovy pocitac
naprosto klicové.

Kvantové méreni predstavuje jediny zptisob, jak ziskat informaci o stavu qubitu nebo
systému vice kvantovych biti. V kvantové fyzice plati, ze kvantovy objekt neexistuje ve
zcela urcitém stavu, dokud nedojde k interakci s jinym fyzikdlnim systémem. Budeme-li
tedy chtit dany qubit pozorovat, narusime stav tohoto kvantového objektu. Pfesnéji feceno
dojde ke kolapsu superpozice vsech moznych stavii qubitu na jeden z nich. To ma za
nasledek ztratu ¢asti informace o tomto kvantovém objektu.

Kvantova superpozice je schopnost kvantového systému, kdy qubit je schopen az
do svého zméfeni existovat ve vice stavech soucasné (v superpozici stavii). Prikladem
superpozice je kvantovy bit ve stavu [¢)) = %. Pokud bychom chtéli stav tohoto
kvantového bitu zmérit, tak by doslo k redukei stavu superpozi¢niho na jeden z bazovych.

Superpozice umoznuje kvantovému pocitaci paralelné zpracovat vice hodnot najednou,
coz jej odlisuje od pocitace klasického. To miuze mit za nasledek exponencialni zrychleni

urcitych algoritmi. Tato vlastnost se nazyva kvantovy paralelismus.

Kvantova provazanost je fyzikdlni jev, kdy jsou dva nebo vice qubiti propojeny ta-
kovym zpusobem, ze zméreni jednoho ovlivni mozny vysledek métreni druhého. Dale pro
kvantové provazany stav plati

1) je kvantové provazany stav <= [¢)) # |¢1)®]1e), kde [¢) € H, 1) € Ha, [1)2) € Ha.
(2.6)
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7, toho plyne, ze v tomto pripadé nejsme schopni popsat stav jednoho qubitu nezavisle
na ostatnich (i kdybychom je rozdélili velkou vzdalenosti). Jako ptiklad provazanosti lze
uvést Bellovy stavy, coz jsou nejvysSe provazané stavy dvou kvantovych bitti. Jeden z

téchto stavi je kupiikladu ve tvaru |®1) = %. Pokud bychom u prvniho qubitu
namérili stav 0 (resp. 1), tak s jistotou vime, ze druhy qubit by byl rovnéz ve stavu 0
(resp. 1).

Pravé i tato vlastnost je diavodem, pro¢ pridanim dalsich kvantovych biti do systému
mize vypocetni vykon kvantového pocitace nartist exponencialné. Pro ucelenéjsi pohled je
tfeba podotknout, ze v pripadé klasickych pocitact je tieba pro zdvojnasobeni vypocetni
sily zdvojnasobit i pocet biti, zatimco pro kvantové pocitace staci pridat jeden kvantovy
bit.

Kvantova interference je vlastnost, kdy dochazi k zesileni (konstruktivni interferenci)
nebo k vyruseni (destruktivni interferenci) pravdépodobnostni amplitudy kvantového sys-
tému. Tento neintuitivni jev si mizeme lépe predstavit, kdyz si uvédomime, ze kazdy
kvantovy objekt lze popsat nejen castici, ale i vinou.

Vyuziti interference je dalsim piinosem kvantového pocitace. Vhodnym navrzenim
kvantového algoritmu totiz dokazeme zvysit pravdépodobnost pozadovanych vysledki a
eliminovat ty nezadouci, protoze pravdépodobnostni amplituda libovolného vystupu ne-
musi byt nutné kladné cislo. Je dilezité zminit, Ze neobezietnym sestavenim algoritmu
by se naopak mohla zvysit nachylnost k chybam. U klasickych pravdépodobnostnich po-
¢itaci vSak tato tivaha neplati, jelikoz kazdy mozny vysledek klasického algoritmu mé
jistou nezapornou pravdépodobnost.

2.4. Kvantovy obvod

Kvantovy obvod je model pro kvantovy vypocet, v némz vypocet predstavuje posloupnost
kvantovych operaci (zvanych kvantové brany neboli hradla), méfeni, inicializaci qubitt na
dané hodnoty a pripadné dalsich akci aplikovanych na sadu qubiti. V kvantovych obvo-
dech probihd vyvoj ¢asu zleva doprava. Jednoduché horizontalni hrany (draty) predstavuji
qubity a dvojité horizontalni hrany (draty) predstavuji klasické bity. Kvantovy algoritmus
se standardné realizuje a popisuje pomoci kvantového obvodu.

Zjednodusené by se kvantovy obvod dal popsat takto: Na zacatku mame n qubiti
zacinajicich ve stavu |0). Pouzitim posloupnosti kvantovych bran dochézi k modifikaci
jednotlivych stavii, pripadné superpozice téchto stavi diky konstruktivnim a destruktiv-
nim interferencim. Nakonec tento systém zmétrime a obdrzime jeden z vektorti vypocetni
baze. Je dilezité podotknout, ze diky principu odlozeného méreni lze kazdé méreni, k
némuz dojde uvniti obvodu, odlozit az na konec kvantového vypoctu.

o) ] -

A=

D
Ay

0)

|0) D— A=

A\

Obrazek 2.1: Priklad kvantového obvodu



2.5. KVANTOVE BRANY

Analogii ke kvantovému obvodu je u klasického pocitace logicky obvod tvoreny logic-
kymi ¢leny (hradly).

2.5. Kvantové brany

Kvantové brany jsou hlavni slozkou kvantovych obvodii, jelikoz provadéji operace s qubity
(tzn. méni jejich stav) k dosazeni pozadovaného vysledku. V zavéru podkapitoly jsou
strucné popsany typy zapojeni a vybrané kvantové brany (operace) vzhledem k vypocetni
bazi.

Obecné lze n-qubitovou operaci reprezentovat matici o rozmérech 2™ x 2".

Kazdé kvantové hradlo je unitarnim operatorem U Hilbertova prostoru H, tedy plati

U'U=UU"=1, (2.7)

kde I je operator identity.

Z principt kvantové mechaniky plyne, ze kazda kvantova brana U je reverzibilni. Toto
samoziejmé plati i pro sérii kvantovych hradel. Pouzijeme-li na kvantovy systém operator
U, tak miizeme obecné ¥ici, Ze aplikaci hermitovsky sdruzeného operatoru U' jsme schopni
ziskat vstupni stav tohoto kvantového systému.

Hlavni rozdil mezi kvantovymi a logickymi hradly je ten, Ze logické cleny obecné
reverzibilni nejsou.

Obecné lze jakykoli klasicky vypocet u¢init reverzibilnim (a tudiz implementovatelnym
jako kvantovy obvod) za predpokladu, Ze se pouzije dostateény pocet pomocnych qubitii.
Pomocné kvantové bity jsou qubity, které zacinaji ve stavu |0) a po provedeni vypoctu
jsou odpocitanim (tzn. uplatnénim stejnych operaci v opa¢ném sledu) navraceny zpét
do ptvodniho stavu. Odpocitani unitarniho operatoru U znamena pouziti adjungovaného
operatoru UT. Kviili kvantovému provazani nemiizeme pomocné bity jednoduse ignoro-
vat jako je tomu u klasickych pocitact a pokud bychom je zmérili, doslo by k naruseni
algoritmu.

Pro klasické vypocty je logicky ¢len NAND univerzalni operaci, coZ znamena, ze po-
moci néj lze implementovat libovolny klasicky vypocet. Pro kvantové pocitani je mozné
implementovat NAND pomoci Toffoliho hradla. Tento poznatek je uziteény pro zajisténi
reverzibility logického obvodu pfi jeho prevodu na kvantovy obvod.

Je dilezité pripomenout, ze kvantové méreni je nevratné, a proto nemize byt kvanto-
vou branou.

) —{UF—Ul)

Obréazek 2.2: Kvantovy obvod obecné operace U pusobici na jeden qubit |¢)

Sériové zapojeni dvou hradel A, B vyskytujicich se v obvodu v tomto poradi miizeme
nahradit jedinou branou C. Pro toto hradlo plati

C=DB-A, (2.8)

kde - je ndsobeni matic.
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) = —{B-A}= BAW)

Obrézek 2.3: Sériové zapojeni dvou kvantovych bran

Paralelni zapojeni dvou bran A, B vystupujicich v obvodu v tomto poradi (tedy shora
doli) 1ze nahradit jednim hradlem C'. Pro tuto branu plati

C=A®B, (2.9)

kde ® je tenzorovy souéin. V pripadé matic se tento souc¢in také nékdy nazyva Kronecke-
riv.

Obecné pro n paralelné zapojenych kvantovych hradel U (tj. pusobicich na n qubiti)
plati

URUe: U =@QQU=U"=U,. (2.10)
e 1

n

= A®B
¢) (B}~ — —

Obrézek 2.4: Paralelni zapojeni dvou kvantovych bran

(A® B) [y ® ¢)

Kvantova brana I je definovana pro jeden qubit a reprezentuje ji jednotkova matice,
tedy

I = [(1) ﬂ . (2.11)

Toto hradlo nezméni stav kvantového bitu a je nezavislé na béazi Hilbertova prostoru.
Ma vsak své vyuziti pri matematickém zapisu riznych kvantovych algoritmt nebo pokud
chceme v kvantovém obvodu zdtraznit neménnost stavu kvantového objektu.

) )

Obréazek 2.5: Kvantovy obvod operace I pisobici na qubit [))

Kvantova brana NOT zvana téz Pauliho brana X je jednoqubitové hradlo reprezen-
tované Pauliho matici o, pro kterou plati

01
0, =X =NOT = L 01 . (2.12)

Pro jeji unitarni a hermitovskou transformaci plati
X=X"=Xx1 X?=1. (2.13)
Pouziti tohoto operatoru prohodi hodnotu qubitu, to znamena

X 10) =11), X [1) =10). (2.14)



2.5. KVANTOVE BRANY

a[0) + 8 11) —{X|F—alt) +510)
Obrézek 2.6: Kvantovy obvod operace X pusobici na qubit « |0) + §]1)

Kvantova brana CNOT je dvouqubitové hradlo, kdy jeden qubit je kontrolni a druhy
cilovy. Maticova reprezentace tohoto operatoru je

1 000
0100
CNOT = 000 1 (2.15)
0010
Pro jeho unitarni a hermitovskou transformaci plati
CNOT = CNOT! = CNOT™!, CNOT? =1I. (2.16)

Tento operator provede operaci NOT na cilovém kvantovém bitu pouze za predpokladu,
ze kontrolni kvantovy bit je ve stavu |1), tedy

CNOT |00) = |00), CNOT |01) = |01), CNOT [10) = |11), CNOT|11) = |10),
(2.17)
coz se da zapsat jako funkce
la, by — |a,a ®b). (2.18)

Symbol @ predstavuje logickou operaci XOR nebo v tomto pripadé i soucet modulo 2.
Pro zajimavost uvedme, ze kvantovou branu CNO'T lze pouzit pro vytvoreni provazaného
stavu.

ja) ———— la)

b)) ——&—— [a® D)
Obrézek 2.7: Kvantovy obvod operace CNOT piisobici na qubity |a), |b)

Kvantova brana CCNOT neboli Toffoliho hradlo predstavuje trojqubitovy operator,
kdy dva qubity jsou kontrolni a jeden cilovy. Maticové vyjadreni je ve formé

1000 0O0O0O

01 00O0O0DO0DO

0010O0O0DO0TD0

0O001O0O0O0DPO
CCNOT = 00001000 (2.19)

00 0O0O0OT1UO0DO

000O0O0OO0OTVOT1

000000 1 0]

Pro jeho unitarni a hermitovskou transformaci plati

CCNOT = CCNOT' = CCNOT™!, CCNOT? =1, (2.20)

coz muzeme vyjadrit jako funkci ve tvaru
la,b,¢) = |a,b,c® (a AD)). (2.21)
Symboly A, @ vyjadiuji logicky AND, respektive XOR.
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2. ZAKLADY KVANTOVEHO POCITANI
@) ———— )
|b) ————1b)
) —@®——[cDab)
Obrazek 2.8: Kvantovy obvod operace CCNOT piisobici na qubity |a), |b)

Kvantova brana H je definovana pro jeden qubit a reprezentovana matici ve tvaru

H= % E _11} . (2.22)

Pro jeji unitarni a hermitovskou transformaci plati
H=H'=H' H>=1. (2.23)

Tato operace vyjadrujici Hadamardovu transformaci vytvori ze stavii bazovych stavy
superpozicni, presnéji
1 1

V2 V2

Této vlastnosti se hojné vyuziva v kvantovych algoritmech, nebof jsme naptiklad schopni
klast superpozi¢ni dotazy.

H10) = —=(0) + 1)) = [+), H|0) = —=(|0) = [1)) = |-). (2.24)

0)+[1 0)—|1 a a—
010) + 811) —[IT|—— al2lftl 4 ) — L4 jg) 1 oy
Obrézek 2.9: Kvantovy obvod operace H pusobici na qubit « [0) + §]1)

Na zavér je potteba Tici, ze kombinaci Hadamardova a Toffoliho hradla jsme schopni
vyjadrit kazdou unitarni operaci jako konec¢nou posloupnost téchto bran.

2.5.1. Kvantové orakulum

Mnoho kvantovych algoritmt vyzaduje pristup ke kvantovému orakulu, coz je specialni
typ kvantové (reverzibilni) brany. Rozdil oproti klasickému ordkulu spociva v tom, Ze
dotazy jsme schopni pokladat v superpozici. V tom tkvi dalsi vyhoda kvantového pocitani,
protoze jsme diky tomu schopni paralelné zkoumat rizné vstupy a tim zefektivnit nase
vypocty. Orakulum si v podstaté mizeme predstavit jako ¢ernou sktinku, coz je systém, u
néhoz je nam znam jeho vstup a vystup, ale nemame znalosti o jeho vnitinim fungovani.
Kvantové orakulum lze matematicky reprezentovat pomoci funkce

[z, y) = |z, y @ f(2)). (2.25)

Uvazujeme-li, Ze qubit |y) zacina ve stavu |0), funkéni zapis se zjednodusi na tvar |z, y) —

|z, f(x)).
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2.6. PROBLEMY DNESNICH KVANTOVYCH POCITACU

) )
Oy

ly) ly @ f(2))
Obrézek 2.10: Schéma kvantového ordkula Oy

2.6. Problémy dnesnich kvantovych pocitact

Kvantové pocitace a s tim spojené pocitani maji potencial nejen zasadné zménit oblast
vypocetni techniky, ale i dalsi aspekty lidské ¢innosti. Proto je na zavér této kapitoly
vhodné jmenovat i nékteré problémy kvantovych pocitaca, které plynou predevsim ze
soucasnych technologickych omezeni. Vyvoj kvantovych pocitact je vsak na vzestpu, tudiz
lze doufat, ze tyto prekazky jsou pouze docasné.

Sum a dekoherence jsou jedny z né&jvétsich vyzev, jimz dnes vyzkum &eli. Fyzické
qubity jsou extrémné citlivé na okolni prostiedi, kdy jakykoli Sum z okoli mize vyvo-
lat poruchu a narusit presnost a spolehlivost vypoctu. S tim souvisi pojem dekoherence,
coz je interakce kvantového bitu s okolim, pfi némz dochézi k poruse a kolapsu super-
pozi¢niho stavu. V dnesni dobé maji kvantové systémy tedy stéle tendenci chybovat. Je
ale vhodné zminit, Ze i klasické pocitace nebyly od pocatku bezchybné. Prvni generace
klasickych pocitact byla pomérné nespolehliva, protoze dochazelo napriklad k ¢astému
praskani elektronek uvniti obvodi.

Skalovatelnost je dal$fm problémem, nebot sestrojeni kvantového poéitace o velkém
poctu qubiti neni viibec jednoduché. V soucasnosti je pocet kvantovych biti, s nimiz do-
kazeme operovat, porad relativné maly. I z tohoto pohledu neni zatim potencial kvantové
vypocetni techniky naplnén.

Korekce chyb je metoda snazici se zajistit presnost a spolehlivost kvantovych vypocta
aplikaci k tomu urcéenych algoritmu a zabranit tak vlivu Sumu a dekoherence. Metoda je
to narocnd, protoze chyby je v porovnani s klasickym pocitacem mnohem tézsi odhalit
a opravit. Kvantova korekce chyb vyzaduje nemalé mnozstvi prostredkii, jako naptiklad
¢ast vypocetniho vykonu (tzn. kvantovych biti) pocitace.

Nedostatek kvantovych algoritmii nas limituje v poc¢tu problémi, jez jsme schopni
resit o mnoho efektivnéji a rychleji pomoci kvantového pocitace nez na klasickém pocitaci.
Navrhy novych kvantovych algoritmt si zadaji zcela nové pristupy a myslenkové postupy,
ponévadz kvantovy a klasicky vypocet nejsou totéz.

Vysoké naklady jsou dalsi prekazkou pojici se s konstrukei a udrzbou kvantového
pocitace, jelikoz je zapotifebi specializovana technika a vysoce kvalifikovany personal. I z
tohoto diivodu nejsou nejmodernéjsi kvantové pocitace verejné dostupné.

Spotreba energie predstavuje znacnou vyzvu pro provoz kvantovych pocitact. To
muze do budoucna negativné ovlivnit vyvoj kvantovych pocitact, nebof s rozsirovanim
kvantovych pocitacii o dalsi qubity rostou také pozadavky na mnozstvi energie.
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3. ASYMPTOTICKA SLOZITOST A VYBRANE KVANTOVE ALGORITMY

3. Asymptoticka slozitost a vybrané
kvantové algoritmy

Tato kapitola zavadi pojem asymptoticka slozitost a popisuje Simontv a Grovertv
algoritmus, jejichz znalost je pro dalsi pochopeni textu zcela zasadni.

Kvantovy algoritmus je algoritmus, ktery oproti klasickému algoritmu vyuziva vlast-
nosti kvantového pocitani ke zrychleni nebo jiného zvyseni efektivity feseni daného pro-
blému. Algoritmus muizeme popsat jako soubor instrukei zadanych pocitaci.

V textu pro zjednoduseni zapisu pii popisu kvantovych algoritmt zanedbavame nor-
malizacni faktory kvantovych stavi.

3.1. Asymptoticka slozitost

P1i studiu a navrhu algoritmu se zamérujeme na jeho casovou slozitost, nebot nam to
umoziuje posoudit jeho efektivitu a pifpadné ji porovnat s jinym algoritmem. Casovou
slozitost algoritmu muzeme popsat jako funkci g(n), jez udava pocet operaci, které al-
goritmus provede pri vstupu o velikosti n. Vzhledem k casto slozitému chovani funkce
g(n) a nasemu zajmu o jeji zakladni charakteristiku byl zaveden pojem asymptoticka
slozitost, kterou popisuje Landauova notace (zvand téz asymptotickd nebo Bachman-
nova-Landauova notace notace). Asymptotické slozitost slouzi pouze k fadovému odhadu
casové slozitosti algoritmu, nebot neuvazuje multiplikativni a aditivni konstanty.

Definice 3.1. Necht O(f(x)) je mnozina funkci a f(x), g(x) jsou dvé funkce definované na
néjaké podmnoziné redlnych ¢éisel R, kdy = — oo. Potom lze Tici, ze g(x) je asymptoticky
mensi nebo rovna f(x), coz zapiseme jako g(z) € O(f(x)), pravé kdyz existuji kladné
konstanty ¢ a xy takové, Zze pro vSechna x vétsi nez zg je g(x) mensi nez c - f(z). Tedy
plati

g(z) € O(f(z)) <= Fxo>0,c> 0,V > x0:g(z) <c- f(x). (3.1)

To znamend, ze funkce g(z) roste v nekonecénu stejné rychle nebo pomaleji nez f(x).
Jinymi slovy, je-li casovd slozitost n&jakého algoritmu g(z) € O(f(x)), tak dany algoritmus
probiha asymptoticky stejné rychle nebo rychleji nez f(x).

Definice 3.2. Necht Q(f(z)) je mnozina funkci a f(z), g(z) jsou dvé funkce definované na
néjaké podmnoziné redlnych ¢isel R, kdy = — oo. Potom lze Tici, ze g(x) je asymptoticky
vetsi nebo rovna f(z), coz zapiSeme jako g(z) € Q(f(x)), pravé kdyz existuji kladné
konstanty ¢ a xy takové, Ze pro vSechna x vétsi nez xq je g(x) vétsi nez c- f(x). Tedy plati

g(x) € Q(f(z)) <= Fzg>0,¢>0,Vo > z0:9(x) >c- f(z). (3.2)

To znamend, ze funkce g(x) roste v nekonecnu stejné rychle nebo rychleji nez f(z).
Jinymi slovy, je-li ¢asova slozitost néjakého algoritmu g(z) € Q(f(x)), tak dany algoritmus
probihéd asymptoticky stejné rychle nebo pomaleji nez f(x).

Definice 3.3. Necht O(f(z)) je mnozina funkei a f(x), g(x) jsou dvé funkce definované na
néjaké podmnoziné redlnych ¢isel R, kdy = — oo. Potom lze Tici, ze g(x) je asymptoticky
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3.2. SIMONUV ALGORITMUS

stejné jako f(z), coz zapiseme jako g(x) € O(f(x)), pravé kdyz existuji kladné konstanty
1, Co a Tg takové, ze pro vSechna x vétsi nez xg plati ¢; - f(x) < g(x) < co - f(x). Tedy
plati

g(x) € O(f(x)) <= FJxg > 0,¢1 > 0,c0 >0,V > 20 :¢1- f(x) < g(x) < ca- f(z). (3.3)

To znamend, ze funkce g(z) roste v nekonecnu stejné rychle jako f(z) (tzn. chova se
radové jako f(z)). Jinymi slovy, je-li Casova slozitost néjakého algoritmu g(z) € ©(f(x)),
tak dany algoritmus probiha asymptoticky stejné rychle jako f(z).

Mezi mnozinami O(f(z)), Q(f(z)) a O(f(z)) plati vztah

O(g(x)) = O(g(x)) N Q(g(x)). (3.4)

Poznamka 3.4. V odborné literatute se nékdy vyskytuje zapis g(z) € O(f(z)), pro ktery
plati

g(z) € O(f(x)) <= 3k:g(x) € O(f(w)log"(f(2))). (3.5)

Casové slozitost algoritmu je uréena funkei f(x) vystupujici v zépisu Landauovy no-
tace. Napriklad casova slozitost O(n?) predstavuje kvadratickou ¢asovou slozitost. To zna-
mena, ze doba béhu algoritmu se kvadraticky zvysuje s velikosti vstupnich dat n. Pokud
je ale ¢asova slozitost O(1), tak na velikosti vstupnich dat n nezdlezi. Déle poznamenejme,
7e polynomidlni ¢asovou slozitost O(n*), kde k > 1, lze taktéz znacit jako poly(n).

Algoritmus povazujeme za efektivni, jestlize je jeho casova (a prostorova) slozitost
O(n*), kde k < oo. Obecné plati, 7Ze algoritmus A je efektivnéjsi nez algoritmus B, pokud
ma mensi casovou slozitost nez B pro stejny problém nebo stejnou velikost vstupnich dat
n.

Na zavér je potireba zminit, ze Landauova notace se uplatnuje i pti popisu asympto-
tické prostorové slozitosti. V tomto pripadé ale uvazujeme zavislost mezi prostorovymi
(pamétovymi) naroky algoritmu a velikosti vstupnich dat n.

3.2. Simonuv algoritmus

Simontiv algoritmus je kvantovy algoritmus, jenz nam poskytuje exponencidlni zrychleni
nize popsaného problému.

Simoniiv problém. Necht je ddna funkce f : {0, 1}" — {0, 1}", kterd je bud injektivni,
nebo existuje s € {0, 1}" takové, ze pro funkci f plati

Ve,y: f(z)=fy) <= y=axVy=xs, (3.6)
kde symbol & znadi bitovy operator XOR. Pak naleznéme s nebo uréeme, ze je funkce f

injektivni.

Jinymi slovy, pokud takové s existuje, funkce f ma skrytou booleovskou periodu.
Tento problém lze dale rozsitit na hledani skrytého booleovského posunu, kdy hledame
s € {0, 1}" takové, ze pro dvé funkce f,¢g: {0,1}" — {0, 1}"™ plati

Vi:f=g < [f(x)=gx)V [f(z)=g(z®s). (3.7)
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3. ASYMPTOTICKA SLOZITOST A VYBRANE KVANTOVE ALGORITMY

Obecné mohou mit funkce f a g jako obor hodnot libovolnou mnozinu X za ptredpo-
kladu, ze ji lze dobfe popsat. V nasem pripadé se ale omezime na funkce, jejichz obor
hodnot jsou posloupnosti n bindrnich hodnot, tedy n-bitové fetézce. Tyto Tetézce mi-
zeme také interpretovat jako (bindrni) vektory n-dimenziondlntho vektorového prostoru
nad koneénym télesem Zs.

Méame-li piistup ke klasickému ordkulu, tak vyfeseni tohoto problému vyzaduje (27/2)
dotazt, kdy hledame periodu s funkce f (pokud vibec existuje). V piipadé Simonova
algoritmu, kdy mame pfistup ke kvantovému orakulu Oy, si vSak vystacime pouze s O(n)
superpozic¢nimi dotazy.

Simonuv algoritmus realizujeme pomoci cn iteraci Algoritmu 1 (viz nize), kdy zvole-
nim malé celoc¢iselné konstanty ¢ > 1 zajistime dostatecnou pravdépodobnost tispésného
nalezeni skryté periody s (samoziejmé za predpokladu ze existuje).

Véta 3.5. Predpokladejme, ze funkce f : {0,1}" — {0,1}" mé periodu s # 0", tedy
Ve e {0,1}": f(x @ s) = f(x), a plati

max Prf(z@t) = f(z)] <

. 3.8
t#{s,0n} @ (3:8)

DN | —

Aplikaci Simonova algoritmu na funkci f ziskdme s s pravdépodobnosti alespon 1 — 2" -

(3/4)".
Vysledkem Simonova algoritmu miuize byt nasledujici:

 cn nahodnych bindrnich vektoru y (funkce f neni periodickd),
e c¢n binarnich vektort y generujicich polorovinu y - s = 0, tedy vektort kolmych na
s (funkce f je periodicka).

Dale je jiz snadné urcit, zdali perioda s existuje ¢i nikoliv. Toho docilime feSenim
soustavy rovnic y - s = 0 (mod n). Operace - je ndsobeni v télese Zy, pripadné ji mu-
zeme interpretovat jako bitovy operator AND. Potrebujeme n — 1 linedrné nezavislych
vektorti, protoze fesenim soustavy je jednodimenzionalni podprostor. Tento podprostor je
tvoren nulovym vektorem, coz je trivialni feseni soustavy, a ndmi hledanym vektorem s.
Neznédmou s lze nalézt napifklad pomoci Gaussovy eliminacn{ metodoy v ¢ase O(n?).

0y -2 fren _{H®n}_/7{=y
Oy
0) - Ap=a=flr) = flz@s)

Obréazek 3.1: Schéma obvodu pro Simontv algoritmus
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3.3. GROVERUV ALGORITMUS

Algorithm 1 Subrutina Simonova algoritmu
Vstup: n,0; : |z)|0) — |z)|f(x)), kde f : {0,1}" — {0,1}" je bud injektivni, nebo
periodicka
Vystup: y
1: Za¢neme v nulovém stavu |0) |0), kde prvni a druhy registr obsahuji n qubiti.
2: Aplikaci Hadamardovych bran H®™ na prvni registr obdrzime stav

Y la)0).

z€{0,1}"

3: Dotazem na kvantové ordkulum Oy (tj. pouzitim kvantového hradla Oy) obdrzime
stav

Y lolf@)y= ) Yo o) la).

z€{0,1}n ac{0,1}n \z€{0,1}"|f(z)=a

4: Zmérenim registru a (popf. muzeme toto méfeni odlozit) ziskdme ndhodnou hodnotu

a € {0,1}" a stav
>,

z€{0,1}"|f(z)=a

kde jsme druhy registr zanedbali, protoze byl zméren.
5. Opétovnym pouzitim Hadamardovych hradel H®" obdrzime stav:

> Y. D)™y

ye{0,1}n \ z€{0,1}"|f(z)=a

6: Nyni zmérime registr y. Mohou nastat dva ptipady:

e Funkce f nemé zadnou periodu s, v tomto pripadé dostaneme nahodné y.
o Funkce f mé periodu s, v tomto pripadé pro pravdépodobnostni amplitudu stavu

ly) plati

Z (—=1)%Y = (=1)%0Y 4 (—1)@0®)y,
z€{0,1}"|f(z)=a
Tato amplituda je nulova, pokud y - s = 1. V opacném pripadé je nenulova.
— V takové situaci mérenim ziskame nahodné y takové, ze y - s = 0.

3.3. Groveruv algoritmus

Groveruv algoritmus je kvantovy algoritmus, jenz nam poskytuje (ve srovnéani s klasickym
pripadem) kvadratické zrychleni hleddni v seznamu prvku. Pfesnéji feceno, algoritmus
dokaze vytesit nize popsany problém.

Groveruv problém. Uvazujme mnozinu X (tzv. vyhledavaci prostor), jejiz prvky jsou
reprezentovany na [log,(|X|)] qubitech tak, Ze rovnomérna superpozice ) _y |x) je spo-
Citatelnd v ¢ase O(1). Pfedpokladejme, ze mame kvantové ordkulum (tzv. testovaci ora-
kulum) s pfistupem k funkei f : X — {0,1}. Potom hledejme x € X takové, ze f(z) = 1.
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3. ASYMPTOTICKA SLOZITOST A VYBRANE KVANTOVE ALGORITMY

Uvazujme klasicky ptipad, kdy mame pristup pouze ke klasickému pocitaci (a tedy
klasickému ordkulu). Jestlize k prvku 1 existuje 2¢ jeho predobrazi, tak predpokladédme, Ze
jeden tento predobraz (tj. prvek x € X)) nalezneme s O(|X|/2") klasickymi dotazy v Case
O(]X|/2"). Pokud ale mame pristup ke kvantovému pocitaci (a tedy kvantovému ordkulu),
tak jsme schopni pomoci Groverova algoritmu najit jeden piedobraz s O(+/]X|/2t) super-
pozitnimi dotazy v case O(+/|X]/2¢). Jestlize kvantové orakulum vyuziva a pomocnych
qubitt, tak Groveruv algoritmus potfebuje pouze a + [log,(|X )] kvantovych biti.

0) —~ HEn HEn +—2[0") (0| = I, H H®" f— -+ — R ==

Oy
o —{]

Obréazek 3.2: Schéma obvodu pro Groveriv algoritmus

Algorithm 2 Groveriv algoritmus
Vstup: n =|X|,0f : |z)[0) = |z) |f(z)), kde f:{0,1}* — {0, 1}
Vystup: «
1: Zacéneme ve stavu |0) |0), kde prvni registr obsahuje n qubiti. Druhy registr predsta-
vuje pomocny kvantovy bit.
2: Pouzitim hradla X a Hadamardovy brany H (tzn. operatoru H - X') na druhy registr
dostaneme stav
10) =)

3: Aplikaci Hadamardovych bran H®™ na prvni registr obdrzime stav

Dol =)

reX

4: Provedeme k-krat nésledujici nésledujici dva kroky, kde k je O(y/|X]/2t).
 Aplikujeme testovaci operdtor Oy, kdy pro néjaké = plati

1

Os(lz) ® =) = —=(Or 0} [0) = Or [0} [1)

—l?muu»J@M@v@m

:{%PMWWH@M)Ew%fsz
L () [0) = |2) 1)) jestlize f(x) =0

Sl

o Aplikujeme difuzni operator. Schéma difuzniho operatoru lze schématicky popsat
jako

H® 20" (0| — I,, — H®"

5. Zmérime vysledny kvantovy stav ve vypocetni bazi.

Pro ucelenéjsi pohled muzeme vysvétlit funkci pouzitych operatori. Aplikaci testova-
ctho operatoru Oy se pravdépodobnostni amplituda hledané¢ho prvku z stahe zapornou,
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3.3. GROVERUV ALGORITMUS

coz muzeme interpretovat jako jeho oznaceni. Pouzitim difuzniho operatoru dojde (ve
srovnani s ptuvodni hodnotou ptislusného normaliza¢niho faktoru v kroku ¢islo 2) k ze-
sileni pravdépodobnostni amplitudy hledaného prvku z. To mé za nasledek zmenseni
pravdépodobnostni amplitudy ostatnich prvkia. Diky tomu jsme po daném poctu iteraci
schopni namérit hledany prvek x s vysokou pravdépodobnosti.
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4. UTOK NA EM SCHEMA V MODELU Q1

4. Utok na EM schéma v modelu Q1

Tato kapitola predstavuje popis ttoku na Even-Mansourovo schéma v modelu Q1
pomoci zdokonaleného Simonova algoritmu.

4.1. Even-Mansourovo schéma

Definice 4.1. Necht je ddna vefejné zndma permutace P : {0,1}" — {0,1}" a dva n-
-bitové klice ki, ke € {0,1}". Pak pro Even-Mansourovu sifru Ey, &, : {0,1}" — {0,1}"
plati

Ekl,kg (m) = P(lﬁ D m) D kg =C, (41)

kde @ znadi bindrni operaci XOR am, ¢ € {0, 1}" jsou prosty a Sifrovy text. Pro desifrovaci
funkei Dy, g, : {0,1}™ — {0, 1} tedy plati

Dy py(c) = P Hka @ ¢) @ k1 = m, (4.2)

Even-Mansourovo schéma (zkrdcené EM schéma) je symetrické (jednoblokova) Sifra,
coz je sifrovaci algoritmus vyuzivajici k Sifrovani i desifrovani jeden kli¢. V tomto kontextu
je nasim klicem k = ky||ko, kde symbol || predstavuje operaci zfetézeni. Jde v podstaté o
i v pripadé identickych kli¢ti, nebof struktura sifry nebude narusena. Pokud bychom ale
jeden z kli¢a ky, ko odstranili, tak Sifra jiz bezpe¢na nebude.

Uvazujeme-li, Ze nemame pristup ke kvantovému pocitaci, tak tato konstrukce je pti-
blizné bezpecna az do O(2"/?) dotazli na ordkulum D a vipoctd T (tj. poctu operaci).
Pro slozitost klasického ttoku plati D - T = 2", kdy nejlepsiho vysledku dosdhneme pti
T = D = 2"/, Pro upfesnéni poznamenejme, %e obecné T = O(-) a D = O(-).

k1 ko

|

m—»&@@ c

Obrazek 4.1: Even-Mansourovo schéma

4.2. Modely kvantovych utokt

Kvantové ttoky muzeme rozdélit do dvou kategorii (modeli), které se lisi v prostredcich,
jez ma utocnik k dispozici.

Model Q1 predstavuje typ utoku, kdy itocnik muze provadét libovolné offline vypocty
pomoci kvantového pocitace, ale online dotazy na orakulum jsou realizovany klasickym
zpusobem. Vzhledem k soucasnym technologiim je tento typ ttoku ve srovnani s modelem
Q2 proveditelnéjsi.

Tato kapitola se zaméiuje na ttok pravé v tomto modelu. Utok realizujeme offline
verzi Simonova algoritmu. Pro sloZitost tohoto ttoku plati D - T? = 2", kdy nejlepsiho
vysledku docilime pii T = D = 27/3.
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4.3. POPIS UTOKU

Model Q2 popisuje utok, ve kterém je ttoc¢nik schopen nejen offline kvantovych vypo-
¢tu, ale také online superpozi¢niho dotazovani na kvantové ordkulum. Tento model itoku
je pro utoc¢nika samoziejmé vyhodnéjsi, nebot pristup ke kvantovému ordkulu dokaze jeho
utoky ucinit efektivnéjsimi. V praxi ale zatim neni takovy typ ttoku moc redlny, protoze
obét by musela nechat bézet Sifru na kvantovém pocitaci s kvantovym pristupem. Neni
diivod, pro¢ by to méla délat. Stélo by ji to nemalé prostredky a vystavovala by se riziku
moznych utokd v tomto modelu.

Utok na EM schéma v modelu Q2 lze realizovat Simonovym algoritmem, kde kli¢ &,
je skrytou periodou funkce F(x) = Ek, x,(x) @& P(z). Jinymi slovy, vyuzijeme algebraické
struktury Ej, x,. Urceni hodnoty klice ks je jiz otazkou klasického postprocessingu. Pro
slozitost tohoto ttoku plati T'= D = n. Oproti klasickému itoku tedy dojde k exponen-
cidlnimu zrychleni. Je tfeba zduraznit, Zze pokud znédme jeden z kli¢i, tak Sifra uz neni
bezpecna, a tedy druhy kli¢ jiz uré¢ime snadno.

4.3. Popis atoku

Nas utok na EM schéma v modelu Q1 lze interpretovat jako reseni problému asymetrického
hledani periody, coz je kombinace Simonova a Groverova problému.

Problém asymetrického hledani periody Necht jsou dany dvé funkce F : {0, 1}™ x
{0,1}" — {0,1} a g : {0,1}* — {0,1}!. Funkci F' uvazujeme jako mnozinu i funkei a
piseme F(i,-) = fi(-), kde i € {0,1}™. Predpokldddame, 7Ze mdme kvantové ordkulum s
pristupem k funkci F' a klasické orakulum s pristupem k funkci g.

Pak predpoklddejme, Ze existuje pravé jedno iy € {0, 1}™ takové, ze funkce f;, & g ma
skrytou periodu s, tedy pro néjaké s plati

Vo e {0,1}",3lip € {0,1}™ : fi,(z) ® g(z) = fi,(x B s) B g(x P 3). (4.3)

Dale pro zjednoduseni problému predpokladejme, ze plati

max PI‘ i @ T @t _ . @ T S
i€{0,11™\ fio} 7 {0,1}" [(fi®g)(z@t) = (fi @ g)(2)]
te{o1}m\{on}

. (4.4)

DO | —

Pak naleznéme iy a s.

Uvazujeme, ze jedno vy¢isleni funkce (napt. blokové sifry) lze pro jednoduchost provést
v ¢ase O(1) a predpokladame, ze délky kli¢a n-bitové blokové sSifry jsou v O(n).

Pro realizaci naseho tutoku rozdélime kli¢ k; na dveé casti — k{l) o u bitech a k§2) on—u
bitech. Potom plati, ze ky = k{V||k\?.

Déle necht pro celé ¢islo u plati 0 < u < n. Definujme funkei F' : {0,1}"7* x{0,1}* —
{0,1}" jako mnozinu funkei f, kdy plati

Pli, ) = fi(z) = P(alli), (45)
a funkei g : {0,1}* — {0, 1}", pro kterou plati
9(x) = By 1y (]]0"7). (4.6)
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4. UTOK NA EM SCHEMA V MODELU Q1

Potom plati, ze funkce F(k?),:z:) @ g(z) ma periodu k’gl), nebot F(kf), x) ®g(x) =

P(:c||k§2)) @ Pz k%l))ka)) @ ko. Této vlastnosti v nasem utoku zdmérné vyuzijeme.
Je-li P ndhodnéd permutace, lze predpokladat, ze funkce f; & g = P(:||i) ® Ej, s, neni
periodickd pro vsechna i # k:%z) a ze predpoklad (4.4) plati.

Utok realizovany offline verzi Simonova algoritmu by se dal shrnout do tfech krok:

1. Nalezeni k‘?) pro vyse uvedené funkce F' a g pomoci algoritmu Alg-ExpQ1.
2. Nalezeni l#) pro funkce f, 2 a g pomoci algoritmu SimQ1.
1

3. Urceni ko, kde ky = Ej, 1,(0™) @ P(ky).

Z Veéty 4.3 vyplyva, ze algoritmus Alg-ExpQ1 v kroku 1 s vysokou pravdépodobnosti
uréf hledané k'* pomoci O(2%) (online) klasickgch dotazi na g. Offline vipocet algoritmu
probéhne za ¢as O(n2"~%/2). Pfipomenime, 7e jedno vyéisleni funkce g (resp. F) lze
provést O(1) vyéislenimi funkce Ej, g, (resp. P).

Dale z Véty 4.4 plyne, algoritmus SimQ1 v kroku 2 s vysokou pravdépodobnosti na-
lezne k{” pomoci O(2") (online) klasickych dotazi na g. Offline vipocet algoritmu pro-
béhne za cas O(n?).

Urceni ko v kroku 3 vyzaduje O(1) dotazt na Ej, x, a O(1) offline vypoctu.

Zvolenim dostatecné velké celociselné konstanty ¢ > 1 zajistime dostatecnou pravde-
podobnost tsp&iného nalezeni k", k\? (viz Véta 4.5).

Celkem vzato nas utok nalezne s vysokou pravdépodobnosti kil), /{:52) pomoci D =
O(2") klasickych dotazti na Ej 4, a T = O(n*2"~%/2) offline vypocti. Pro nalezeni
kompromisu mezi 7" a D uré¢ime rovnost 7' = D = O(Q”/ 3). Kombinace algoritmt Alg-
-ExpQ1 a SimQ1 vyuziva poly(n) qubiti a poly(n) klasické paméti pocitace.

4.4. Algoritmus pro vytvoreni g-databaze

Tento algoritmus je prvnim krokem algoritmii Alg-ExpQ1 a SimQ1. Umoznuje nam kla-
sickymi dotazy na funkci g pfipfavit g-databazi |1,), coz je v podstaté kvantovy stav
obsahujici hodnoty = € {0,1}" a k nim pfislusné funkéni hodnoty g(x). Tuto databazi
nam staci vytvorit pouze jednou pro oba algoritmy.

Sestaveni této databaze vyzaduje priblizné 2" ¢asu a klasickych dotazii.
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4.5. ALGORITMUS ALG-EXPQ1

Algorithm 3 Vytvofeni g-databéze |1,)
Vstup: ¢
Vystup: g-databaze

cn

W) =@ | D |2} l9())

ze€{0,1}7

)10} [0).

2: Aplikaci Hadamardovych bran H na prvni registr obdrzime stav

@ > 10)0).

ze€{0,1}»

1: Zacneme v nulovém stavu

3: Pro kazdé = € {0,1}" se klasicky zeptame na g(z). Potom pouzijeme unitarni ope-
rator, ktery zapiSe hodnoty ¢g(z) do druhého registru, jestlize prvni registr obsahuje
hodnotu z.

4.5. Algoritmus Alg-ExpQ1

Algoritmus Alg-ExpQ1 je v zdsadé kombinaci Simonova a Groverova algoritmu, kdy tes-
tovaci ordkulum Grovera algoritmu je Simontv algoritmus.
Tento algoritmus by se dal slovné shrnout do dvou kroki:

1. Online dotazy: Uskuteénéni 2™ klasickych dotazl na g a vytvotreni kvantového stavu
[¥g)

2. Offline vypocty: Spusténi Groverova algoritmu pro vyhledavaci prostor i € {0,1}™,
ktery zahrnuje provedeni procedury test pro kazdou hodnotu . Tato procedura
pomoci stavu [|¢,) a kvantovych dotazi na f; otestuje, zdali pro dané i plati, ze
funkce f; @ g je periodicka. Nésledné odpocitanim dojde k navraceni do ptivodniho
stavu |1),).

Nalezeni periody. Vyse popsany algoritmus Alg-ExpQ1 sice nalezne iy takové, ze
funkce f;, @ g je periodicka, ale jiz neurci prislusnou periodu. Pokud bychom chtéli danou
periodu urdit, tak musime na tuto funkeci pouzit Simontiv algoritmus (popf. znovu pouzit
g-databézi a lehce upraveny operdtor test). Proto jsme zavedli algoritmus SimQ1.

Poznamka 4.2. Vyskyt chyby v kazdé iteraci Algoritmu 5 je ohrani¢en maximem z
p® = Pr[dim(Span(us, ..., us)) < n], kde vektory ui, ..., Uy, jsou generovany Simono-
vim algoritmem. Hodnotu p miizeme interpretovat jako pravdépodobnost, ze Simoniv
algoritmus oznaci funkci f; @ g jako periodickou, i kdyz ve skutec¢nosti neni. Na zdkladé
predpokladu (4.4) lze ukazat, Ze plati nerovnost p@ < 20nFD/2((1 4 1) /2)en/2,
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4. UTOK NA EM SCHEMA V MODELU Q1

Algorithm 4 Alg-ExpQ1
Vstup: f, g
Vystup: ¢
1: Pomoci 2™ klasickych dotazi na g vytvorime kvantovy stav |ti),) (viz Algoritmus 2).
Kvantovy obvod nyni obsahuje |¢,) (g-databézi) a dalsi registry, na kterych mu-
zeme Groverovo vyhleddvani. Vsimnéme si, ze stav |i,) obsahuje cn nezavislych ne-
provazanych registrii.
2: Vytvorime rovnomérny superpozicni stav pres ¢ € {0,1}", tedy

gy ® D i)

ie{0,1}m

3: Aplikujeme Groveruv algoritmus pro vyhleddvaci prostor i € {0,1}™. Testovacim
ordkulem je zde unitdrni operator test. Jeho vstupy jsou stavy (registry) |¢,), |i) a
|b), ktery je nulovy. Toto kvantové ordkulum testuje, zdali ma funkce f; ® g skrytou
periodu. Pokud ano, tak |b) zméni na stav [b@ 1). V opaéném pripadé ke zméné
nedojde. Operator test pro fixni ¢ podrobnéji popisuje Algoritmus 5. Tento operator
lze schématicky popsat jako

hg) — = ly)
|i) — test — |7)
|b) — — [bVvbd 1)

4: Po provedeni O(2™/?) Groverovych iteraci zméifme registr |i).

Véta 4.3. Predpokladejme, ze m je v O(n). Necht ¢ je dostatecné velka konstanta. Déle
uvazujme zadani problému asymptotického hledani periody, tedy necht pro ig € {0,1}™
je funkce f;, @ g periodickd a predpoklad (4.4) plati. Potom algoritmus Alg-ExpQ1 urci
hledané i s pravdépodobnosti ©(1) provedenim O(2") klasickych dotazti na g a O(n2™/2)
kvantovych (superpozi¢nich) dotazt na F. Offline vypocet algoritmu (neuvazujeme pii-
pravu kvantového stavu |th,)) probéhne za ¢as O((n® 4+ nTy)2™/2), kde T} je ¢as potfebny
na jedno vycisleni funkce F.

23



4.5. ALGORITMUS ALG-EXPQ1

Algorithm 5 Procedura test
Vstup: [¢),), |9), |b)
Vystup: |¢,), |i), |bVb@ 1)
1: Za¢neme g-databazi, to znamend stavem |1),) ve tvaru

cn

Q| X [2)l9)

ze{0,1}7
2: Pomoci en superpozi¢nich dotazti na f obdrzime kvantovy stav [i)fa,) ve tvaru

cn

Q[ X [2)ls@) @ f(2))

ze€{0,1}"

Nyni reverzibilnim zptisobem pouzijeme Simontv algoritmus, abychom zjistili,
zda funkce g @ f méa skrytou periodu ¢i nikoliv (tj. zdali funkce f a g maji skryty
posun).

3: Aplikaci operdtoru (H®" ® I,)" ® I) na |¢)tg,) & |b) obdrzime stav

Z (=) ug) [(f @ g)(z1)) | @

uy,21€{0,1}7

® Z (—1 e en

Uen ’zcne{ovl}n

ten) |(f @ 9)(2en)) | © )

4: Spocitame dimenzi linedrni obalu vektorového prostoru generovaného vektory
ULy .y Uen, tedy d = dim(Span(ui,...,us)). Pokud d = n, tak r = 0. Jestlize
d < n, tak r = 1. Vyslednou hodnotu r pti¢teme k b pomoci bitového operatoru
XOR. Poté odpocitame d, r a obdrzime stav

Z (=" Jug) |(f @ 9)(21)) ® - - -

UL yeeesUen,
T1y..esTen
= @ (=1)" T Juen) [(f @ 9)(Ten)) @ (DB T)
Uvédomme si, ze r zavisi na uy, . . ., Uep, & Ze posledni registr |b @ ) muze byt provazany
s registry obsajujici uq, ..., Uep.

5. Odpocitdme operator (H®" @ I,,)" @ I.
6: Pomoci dalsich cn superpozi¢nich dotazti na f navratime |¢1g,) zpét do stavu |ty).
Mohou nastat dva ptipady:
o Funkce f @ g ma skrytou periodu, v tomto pripadé vzdy r = 1. Vystupni registr
|b) je tedy ve stavu |1).
o Funkce f@®g nema skrytou periodu, v tomto pripadé s vysokou pravdépodobnosti
r = 0. Vystupni registr |b) je tedy ve stavu |0).
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4. UTOK NA EM SCHEMA V MODELU Q1
4.6. Algoritmus SimQ1

Algoritmus SimQ1 je v podstaté modifikovany Simontv algoritmus, nebof hleda skrytou
periodu funkce f;; ® g.

Algorithm 6 Algoritmus SimQ1

VStup: fio? g

Vystup: v
1: Pomoci 2™ klasickych dotazi na g vytvorime kvantovy stav |ti),) (viz Algoritmus 2).
2: Pomoci cn superpozi¢nich dotazii na f;, obdrzime kvantovy stav }@D Fio @g> ve tvaru

cn

X (Z ) | fio () @g(x))) .

3: Aplikacf Hadamardovych bran H®™ na kazdy registr |x) obdrzime stav

® (Z(_l)m [u) [ fio (2) 699(15))) .

T,u

4: Zmérenim vsech registri |u) obdrzime cn vektort uy, . .. Uep.

5: Spocitame dimenzi d vektorového prostoru V' generovaného vektory uy, . . . u.,. Pokud
d # n — 1, tak vysledek algoritmu je neplatny. Jestlize d = n — 1, uréime vektor
v # 0" € {0,1}" kolmy na V.

Véta 4.4. Predpokladejme, ze funkce f;, @ g ma periodu s # 0" a plati
1
max Pr{(fi, ® g)(z@t) = (fi, ® 9)(x)] < 5. (4.7)
t£{s,07} = 2
Potom Algoritmus SimQ1 vrati s pravdépodobnosti alespon 1 — 2" - (3/4)" ndmi hledané
s provedenim O(2") klasickych dotazii na g a cn kvantovych (superpozi¢nich) dotazu na
fi,- Offline vypocet algoritmu (neuvazujeme piipravu kvantového stavu [¢,)) probéhne za
¢as O(n® + nTy), kde Ty je ¢as potiebny na jedno vydislen{ funkce f; .
Véta 4.5 (Odhad konstanty ¢). V praxi je pro platnost Véty 4.3 konstanta ¢ ~ m/(nlog,(4/3))
dostatecna, kde symbol ~ predstavuje asymptotickou rovnost.

Diikaz. Chceme, aby platila nerovnost 4|7/ (4 arcsin (27™/2))|2(n+1)/2(3 /4)n/2 < 1/2. Lze
tvrdit, ze arcsinxz ~ x a Ze zaokrouhlovani méa zanedbatelny vliv na urceni hodnoty c.
Proto nerovnost upravime na tvar m/2 + (n+1)/2 4 log, () + log2(3/4)en/2 < —1, z niz
plyne ¢ > log,(4/3) ™ (m + 3 + 2loga(7)) /n ~ m/(nlogy(4/3)). O
Poznamka 4.6. Jestlize m = n, tak ¢ ~ 2,5. Pokud m = 2n, tak ¢ ~ 5. Tyto odhady
plati pro velké hodnoty m, n.

4.7. Implementace ttoku

Vystupem této prace je pokus o realizaci vySe popsaného utoku na Even-Mansourovo
schéma, coz ma demonstrovat porozuméni dané problematice a ukazat, ze offline verzi
Simonova algoritmu 1ze implementovat.
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4.7. IMPLEMENTACE UTOKU

Utok provedeme konkrétné na Sifru s 3-bitovymi kli¢i ky, ks, kdy kli¢ k; rozdélime
na KV € {0,1} a &% € {0,1}2. To znamend, %e n = 3, u = 1 a m = 2. Déle jsme
experimentalné oveérili, ze pro nas ttok je ¢ € {2,3} postacujici, nebot jak bylo zminéco
diive, odhad konstanty ¢ (Véta 4.5) plati pro velké hodnoty m, n.

Dalsim zkoumanim této instance EM schématu jsme zjistili, Ze zrealizovat jsme schopni
pouze prvni krok offline verze Simonova algoritmu, tedy algoritmus Alg-ExpQ1. Jeho vy-
stupem je k‘f) , coz jsou 2/3 klice ky. Druhy krok (tzn. algoritmus SimQ1) je v tomto
ptipadé neuskutecnitelny z toho duvodu, ze vektorovy prostor V' generovany (jednoroz-
mérnymi) vektory ui,...ues je d = 0. Tim padem nejsme schopni jednoznacné uréit
nenulovy vektor v, ktery je na prostor V kolmy. MizZe nas tedy napadnout se pokusit
kil) uhodnout a na zakladé nasi domnénky urc¢it pomoci tretiho kroku kli¢ ky. Vysledkem
by pak byly dvé mozné varianty klict ki, ks. S pomoci téchto klici bychom pak mohli
vytvorit dvé nové databaze funkce g, jez bychom porovnali s ptivodni g-databazi. Pokud
by v jednom z ptipadi doslo ke shodé, mohli bychom prohlésit, Ze jsme spésné nalezli
klice pro dané EM schéma. Bohuzel i zde narazime na problém, kdy nebudeme schopni
urcit, kterd dvojice klict je ta spravna. To je zpusobeno tim, ze mame malou Sifru, a tedy
malo dat k odhadnut{ &\ a k.

Algoritmus Alg-ExpQ1 pro ¢ € {2, 3} je implementovan v jazyce Python, konkrétné ve
vyjovovém prostredi Qiskit od spolecnosti IBM. Qiskit je software, ktery nam poskytuje
sadu nastroju a knihoven k provadéni kvantovych vypocti a jejich simulaci. Kvantové
vypocty probihaji na kvantovém simulatoru, coz je klasicky pocita¢ modelujici chovani
idealniho kvantového pocitace. Simulator provedl v obou pripadech celkem 4000 méteni
registru |i), jejichz hodnoty a Cetnost vyskytu zaznamenavaji nize uvedené histogramy.

Tyto grafy zaznamenavaji konkrétné vysledky hledani k{?) pro k; = 101 a ko = 010. Pri-
slusné zdrojové kody s popisem a schématy kvantovych obvodi jsou soucasti prilohy.

Obrazek 4.2: Vysledky méreni algoritmu Alg-ExpQ1 pro ¢ = 2
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4. UTOK NA EM SCHEMA V MODELU Q1

Obrazek 4.3: Vysledky meéreni algoritmu Alg-ExpQ1 pro ¢ = 3

Algoritmus Alg-ExpQ1 je v tomto pripadé spravné implementovan, jestlize hodnota
k%z) = 01 bude vyrazné prevysovat Cetnost ostatnich vysledki, coz plati pro oba histo-
gramy (¢isla na vodorovné ose ¢teme zprava doleva). Timto jsme ukdzali, ze algoritmus
je pro k1 = 101 a ky = 010 funkéni. Mame experimentalné ovéreno, ze implementace jsou
funkéni pro jakékoli kombinace ky, ko. Srovnanim vysledkt pro obé hodnoty ¢ si mizeme
vsimnout, ze algoritmus pro ¢ = 3 je mnohem ptesnéjsi.

Zminime, ze oproti teoretickému popisu algoritmu doslo k malé modifikaci. Registr |b)
byl slouc¢en s pomocnym registrem |—). Timto krokem jsme nenarusili funkénost algoritmu.
Naopak se velikost obvodu snizila o 1 kvantovy bit. Kvantovy obvod pro ¢ = 2 tedy
vyzaduje 11 qubit a obvod pro ¢ = 3 potiebuje 15 qubitt.
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L4 A4
Zaver

Tento odborny text se ¢tenari pokusil priblizit fungovani kvantového pocitace a nastinil
typy utoki vyuzivajicich kvantové algoritmy. Byly predstaveny dva kvantové algoritmy a
nasledné algoritmus, jenz je jejich kombinaci — offline verze Simonova algoritmu. Timto
algoritmem jsme se pokusili zattocit na jednoduchy model Even-Mansourova schématu.

Béhem snahy o realizaci tohoto 1itoku jsme ale narazili na omezeni, kterd s sebou tato
jednoduhd symetricka Sifra prinesla. Provedli jsme tedy alespon dvé varianty castecného
utoku, jejichz spravnost jsme ovérili. Nakonec jsme jejich vysledky mezi sebou porovnali.
Za uspéch lze povazovat drobnou modifikaci algoritmu oproti jeho teoretickému popisu,
coz by nebylo mozné bez hlubsiho pochopeni dané problematiky.
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