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Anotace

Systém, ktery byl navrzen a vyvinut pro sbér, analyzu a vizualizaci chybovyjch
hldsent (crash reporti) pro projekty v Unreal Engine na platformé Windows. Po-
skytuje vijvojdrum ndstroj pro efektivni identifikaci, analijzu a reseni chyb, ¢imz
zvysuje stabilitu a kvalitu projekti. Systém zahrnuje moduly pro sbér dat, jejich
zpracovant, analyzu a webové rozhrani pro vizualizaci. Béhem testovani byl sys-
tém ovéren na nekolika tisicich uddlostech z redlného herniho vijvoje, coz potvrdilo
jeho schopnost spravné identifikovat a kategorizovat problémy. Navrhovand vy-
lepseni cili na jeho plnohodnotné nasazeni do praze.

Synopsis

A system designed and developed for the collection, analysis, and visualization of
crash reports for projects in Unreal Engine on the Windows platform. It provides
developers with tools for efficient identification, analysis, and resolution of errors,
thereby enhancing the stability and quality of projects. The system includes modu-
les for data collection, processing, analysis, and a web interface for visualization.
During testing, the system was verified with several thousand events from real
game development, confirming its ability to accurately identify and categorize
issues. Proposed enhancements aim for its full deployment in practice.
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1 Uvod

Tvorba videoher je komplexni proces, ktery zahrnuje mnoho odvétvi informatiky.
Jedna se o proces, v ramci kterého se vyvojari setkavaji s mnoha vyzvami, od
grafického designu a programovani az po testovani a uzivatelskou podporu. Herni
pruamysl jiz davno prekrocil hranice zabavy a stal se vaznym oborem, v némz
inovace a technické dovednosti hraji klicovou roli. Vyvoj her je dynamicky a
neustale se rozvijejici sektor, kde kazdy novy projekt prinasi radu technickych i
kreativnich problémiu k Teseni.

Chyby a problémy jsou v tomto rychle se vyvijejicim odvétvi nevyhnutelné.
Ty se lisi od drobnych kosmetickych chyb, které neovlivni hracsky zazitek, po
technické problémy, které mohou zpisobit pady her (crash) a tim narusit uziva-
telskou zkusenost. Prace se zaméruje na druhy zminény typ chyb — tedy ty, které
mohou prerusit hru a predstavuji kritické situace vyzadujici rychlou a efektivni
odezvu od vyvojara. Vznika tak potreba tyto chyby sbirat a analyzovat.

V této bakalarské praci se vénuji technickym aspekttim sbéru a analyzy crash
reporti, konkrétné v kontextu herniho enginu Unreal Engine na platformé Win-
dows, ktery je Siroce uznavan a vyuzivan ve svété primarné k vyvoji her.

Crash report je zaznam chybné udalosti. Obsahuje klicové informace pro iden-
tifikaci a Tfeseni zavaznych problémii, a proto je dilezité, aby vyvojari disponovali
efektivnimi nastroji pro jejich sbér a analyzu. Tato potieba vyplynula z mé praxe
vyvojare v hernim primyslu.

Cilem této prace je navrhnout a implementovat systém, ktery umozni vyvo-
jaram rychle nalézat, analyzovat a tesit pric¢iny chyb, coz by mélo vést k vyssi
stabilité a lepsi kvalité hernich projektii.



2 Motivace

Motivaci pro vytvoreni této bakalarské prace byl text v dokumentaci ,,Crash
Reporting Unreal Enginu“ [1], ktery upozorfiuje na nutnost piipravy serveru
schopného prijimat a analyzovat chybové zpravy od vzdalenych klientt pro plné
vyuziti komponenty CrashReporting. Unreal Engine ve svych zdrojovych kédech
tento server nenabizi a odkazuje na existujici feseni od tretich stran.

Existujici systémy pro sbér a analyzu udélosti obvykle podporuji sbér dat
z ruznych aplikaci a engint. Tyto systémy vsak Casto zaznamenavaji pouze fakt,
ze udalost nastala, a seskupuji udalosti pomoci zasobniku volani.

Zadny ze systémii doporucenych v Unreal Engine Dokumentaci [2] viak ne-
nabizi specifické rozdéleni udélosti, které by bylo vyhodné pro sbér chyb béhem
vyvoje v Unreal Enginu (kapitola 3.2), kde je zvlasté uzitecné rozliSovat mezi
udalostmi typu Crash, Assert a Ensure popsanymi v kapitole 3.2.9. Navic je zde
velka vyhoda mit rychly pristup k chybové zpravé generované kontrolnim makrem
(kapitola 3.2.8) nebo zpravé od uzivatele, u kterého doslo k udalosti nebo havérii
aplikace. U nékterych systémil je sice mozné tyto informace dohledat, ale ¢asto
to vyzaduje pouZiti vlastnich dotazii' nebo je to obtiZné vyhledatelné.

Tato Teseni vyhovuji potfebam pro shér a analyzu uzivatelskych (hracskych)
crash reportii, nikoliv vSak pro potfeby vyvoje. Z téchto divodii v mé profesni
praxi vyvstala potieba vytvorit specializovany systém.

Dotazy podobné dotaziim v jazyce SQL



3 Vysvétleni problematiky

V této sekci budou definovany pojmy a technologie, které se tykaji této bakalarské
prace. Nejdiive popiseme pojem herniho enginu jako takového, poté se podrobnéji
zaméfime na Unreal Engine a vyvoj v ném, a nakonec na funkcionalitu jeho
systému CrashReporting. Na zavér predstavime pouzité technologie a nastroje.

3.1 Herni Engine

Jedna se o ekosystém nastroji a technologii urceny pro vyvoj videoher. Jeho
hlavnim tcelem je ulehcit praci vyvojaram tim, ze jim poskytuje jakési jadro hry,
které tesi zakladni funkcionalitu jako je tfeba zpracovani uzivatelského vstupu,
vykreslovani grafiky a fyzikdlni engine. Vyvojari tedy nemusi tyto komponenty
znovu vyvijet. Prvni enginy vznikaly oddélenim technického jadra hry od kon-
krétniho herniho obsahu. Tato jadra bylo mozné déle znovu pouzit pro tvorbu
jinych her vétsinou formou licencovani.

3.2 Unreal Engine

Unreal Engine, vyvinuty spolecnosti Epic Games, byl poprvé vydan v roce 1998
s primarnim cilem podporit vyvoj prvni hry ze série Unreal. Béhem vyvoje hry
v roce 1996 bylo vsak jiz zahdjeno licencovani tretim strandam, coz bylo klicové
pro ekonomické preziti Epic Games [3].

V dobé psani prace je Unreal Engine jednim z nejrozsirenéjsich a technolo-
gicky pokrocilych hernich enginti, ktery nachézi uplatnéni nejen ve videohrach,
ale 1 v filmové produkci, televiznim vysilani, architekture, automobilovém prii-
myslu a ve vizualizacich pro virtualni realitu.

Unreal Engine je dostupny pod vlastni licenci [4], kterd umoziiuje pristup
k jeho zdrojovym kédim, coz vyvojaiim a vyzkumnikiim poskytuje mimoradnou
flexibilitu ve vyvoji a prizptusobeni enginu jejich projektim. Spole¢nost Epic Ga-
mes podporuje otevienou komunitu, kde mohou uzivatelé prispivat k vylepSeni
enginu prostfednictvim pull requesti[5] na GitHubl6] repozitari.

3.2.1 Unreal Editor a struktura projektu

Unreal Editor je klicovou komponentou Unreal Engine. Jednd se o integrované
vyvojarské prostredi umoznujici vyvojairim tvorit a upravovat obsah v redlném
case. Nabizi rozmanité néstroje pro animaci, sklddani svétl, skriptovani a dalsi
nastroje pro ulehceni vyvoje.

Kazdy projekt v Unreal Engine se sklad4 z engine a herni ¢asti, coz umoznuje
efektivni oddéleni vyvoje hry od komponent enginu. Tato struktura je zasadni
pro pochopeni riznych konfiguraci a rezimu spusténi.
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3.2.2 Rezimy spusténi: Editor nebo Game

Unreal Engine nabizi dva hlavni rezimy spusténi: Editor a Game. V rezimu Editor
je aktivovan cely Unreal Editor, coz vyvojarim umoznuje vyuzit veskeré nastroje
a funkce enginu pro tvorbu a testovani herniho obsahu. Tento rezim je vyuzivan
vyvojari pro interaktivni tvorbu a modifikace hernich svéta a prvku.

V rezimu Game se naopak spousti pouze herni kéd spolu s nezbytnymi funk-
cemi jadra Unreal Engine, ¢imz se simuluji podminky, ve kterych budou hraci
hru skuteéné spoustét. Tento rezim je zasadni pro finalni testovani a optimalizaci,
nebot poskytuje autenticky zazitek z kone¢ného herniho prostredi na cilovych
platforméach.

Tato struktura v rezimech spusténi spojena s vyuzitim jednotlivych konfigu-
raci umoznuje vyvojarum efektivné ladit projekt béhem vyvoje, zatimco zajistuje,
ze konecny produkt nebude jakkoliv zatizen poztistatky vyvojarskych nastroji.

3.2.3 Konfigurace sestaveni projekti Unreal Engine

Konfigurace sestaveni v Unreal Engine jsou optimalizovany pro rizné faze vyvoje
a distribuce projekti. Existuji vyvojové a distribuc¢ni konfigurace, kazda s urce-
nym ucelem a nastavenim. Unreal Engine rozlisuje mezi konfiguracemi pro engine
a samotny projekt hry, coz umoznuje rizné trovné ladéni a optimalizace.

3.2.3.1 Vyvojové konfigurace Vyvojové konfigurace jsou navrzeny pro riuzné
potfeby béhem vyvoje a testovani:

o Debug - Tato konfigurace je bez optimalizaci jak herniho tak i engine
kodu, obsahuje nejvice ladicich informaci a je idealni pro ladéni slozitych
chyb.

e Development - Bézné pouzivana pro vyvoj a testovani, nabizi vyvazeny
kompromis mezi optimalizaci a moznostmi ladéni.

« DebugGame - Hybridni konfigurace, kde je Engine kompilovan v konfi-
guraci Development a herni kod v konfiguraci Debug. Toto umoznuje po-
drobné ladéni herniho kédu bez vyrazného snizeni vykonu zpiisobeného
neoptimalizovanym kédem enginu.

o Test - Podobna distribu¢ni konfiguraci Shipping, ale zachovava nékteré
testovaci a ladici schopnosti, napriklad logovani. Tato konfigurace je urcena
pro vnitini testovani pred findlnim vydanim.

3.2.3.2 Distribucni konfigurace Pro distribuci a finalni vydani hry se po-
uziva nasledujici konfigurace:

e Shipping - Nejvice optimalizovana konfigurace urc¢end pro koncového za-
kaznika. Maximélné zvysuje vykon a odstranuje veskeré ladici informace.
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3.2.4 Vyvoj kédu v Unreal Engine

Vyvoj kdédu v Unreal Engine se lisi oproti klasickému vyvoji C++. Unreal En-
gine pouziva modifikovanou verzi C++, ktera je oznacovana jako ,,Unreal C4+*
Tento jazyk zahrnuje nékolik vlastnich rozsiteni a zjednoduseni, ktera jsou ur-
cena k podpore efektivnéjsiho vyvoje her. Na rozdil od standardniho C++ nabizi
Unreal C++ integrovanou podporu pro spravu paméti a reflexi, coz jsou prvky,
které nejsou typické pro standardni C++4. Tyto funkce usnadnuji spravu hernich
objektl a trid v rdmci Unreal Engine, coz zmensuje zatéz vyvojari spojenou se
spravou paméti a dynamickou informaci o typech.

Unreal C++ rozsituje standardni C++ o fadu maker, specifikdtor vlastnosti
a vestavénych trid, které jsou specialné navrzeny pro zjednoduseni béznych tloh
ve vyvoji her. Témi muze byt sprava vlastnictvi objekti v paméti, multiplaye-
rové funkce a tvorba uzivatelského rozhrani. Tento pfistup ¢ini programovani
v Unreal C++ odlisSnym od typického programovani v C++4, kde vyvojari musi
manualné zvladat mnoho tloh na nizké trovni, které Unreal C++ automatizuje
nebo zjednodusuje. Unreal Engine poskytuje rozsahlou dokumentaci o tom jak
vyvijet kéd [7].

3.2.5 Kompilace

Proces kompilace kodu v Unreal C++ se odlisuje od tradi¢niho kompilovani tim,
ze se béhem procesu kompilace spustitelnych souboru provadi kroky specifické
k Unreal C++, kterymi se nastavi prostfedi pro jejich kompilace podle plat-
formy a nastavené konfigurace. Toto napiiklad ovliviiuje pfeddefinovani nékte-
rych maker?, piitomnost kontrolnich maker a optimalizacn{ tiroven jednotlivych
sestaveni.

Béhem kompilace vznikaji symbolové soubory. Tyto soubory obsahuji pri-
davné informace o spustitelném souboru, potfebném k ladéni. Tyto symbolové
soubory se pri finadlni distribuci nedodéavaji koncovému hraci. Je tedy dulezité
pro vyvojate tyto soubory ukladat, aby v ptipadé chybové udalosti byli schopni
odladit pricinu.

3.2.6 Ladéni

Ladéni projektit v Unreal Enginu je podobné ladéni jakékoliv jiné C++ aplikace.
Pouziti vyvojovych nastroji, které podporuji Unreal Engine, vyznamné uleh-
cuje ladéni, nebot tyto nastroje umoznuji zobrazovat struktury specifické pro
Unreal C++. Ladit je mozné jak aplikaci bézici v redlném case, tak jeji mini-
dump. Pro ladéni jsou nezbytné symboly, které mohou byt ulozené lokalné na
stroji vyvojare, nebo ziskané vzdalené pres symbol server.

2Makra, pro moznost vyloudeni kédu pro editor, specifické platform a dalsi
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3.2.7 Minidump

Minidump je zmenseny vypis pameéti aplikace, ktery se vytvari v momenté jejiho
neocekavaného ukonceni nebo padu. Obsahuje klicové informace nutné pro ana-
Iyzu problému, jako jsou registry procesoru, zasobnik volani funkci a informace
o bézicich vldknech. Diky své malé velikosti je snadno odesilatelny od uzivatele
k vyvojari, ktery jej muze vyuzit pro identifikaci a odstranéni chyby v aplikaci.
Minidump umoznuje efektivni diagnostiku problémi bez nutnosti pristupu k pl-
nému vypisu paméti aplikace.

3.2.8 Kontrolni makra v Unreal Engine

Unreal C++ nabizi nékolik moznosti, jak detekovat a diagnostikovat necekané
nebo nevalidni situace béhem provadéni programu. Jednim z téchto mechani-
zmu jsou kontrolni makra [8]. Ta jsou Casto pouzivand v situacich, jako je tfeba
ochrana pristupu mimo rozsah alokovaného pole, kontrola spravnosti rekurzivni
funkce nebo ovéreni, ze se neprovadi zadna neimplementovana cast kédu. Klico-
vou vlastnosti kontrolnich maker je to, ze v kodu urceném pro distribuci neexis-
tuji. Nemaji tim padem zadny vliv na vykon finadlntho produktu.

Unreal Engine nabizi 3 typy kontrolnich maker. Témi jsou:

3.2.8.1 Check (Zkontroluj)

Makro, které se nejvice podoba C++ assertu. Zastavi priubéh programu pokud
se vyraz v prvnim parametru vyhodnoti na nepravdu.

Nésledujici verze makra jsou dostupnd pro pouziti (tabulka 1).

Néazev makra Parametry Uziti

check/checkSlow Testovany vyraz Kontrola pravdivosti vyrazu
checkf/checkfSlow Testovany vyraz Kontrola pravdivosti vyrazu

Formatovana zprava Zobrazeni zpravy

checkCode Blok kodu Provede blok kédu
checkNoEntry (Bez parametru) Kontrola zakazaného vstupu
checkNoReentry (Bez parametru) Kontrola opakovaného vstupu

checkNoRecursion (Bez parametru) Kontrola rekurze
unimplemented (Bez parametri) Pro neimplementované funkce

Tabulka 1: Popis typt Check maker

Priklad pouziti téchto maker jsou ve zdrojovych kdédech 1, 2, 3, 4.
Check makra se provadi ve vsech konfiguracich editoru, ale pouze ve vyvojovych
konfiguraci hry (Debug, Development). Makra oznacena jako ,,Slow* funguji jen
v konfiguracich Debug.

13



H O W W J o U b W N

=

13
14

// Tato funkce by nikdy neméla byt voldna s nulovym parametrem
JumpTarget. Je potreba zastavit program pokud se to stane
void AMyActor::CalculatedJumpVelocity (AActorx JumpTarget, FVector&

JumpVelocity)

check (JumpTarget != nullptr);
// Na vypocCet potrebujeme znat cil. Pomoci toho makra si mazeme b
vt jisti, Ze parametr JumpTarget nebude nulovy

Zdrojovy kod 1: Ukézka pouziti makra Check v Unreal C++

// Tento kdéd zastavi provaddéni programu, pokud priddme novou hodnotu
do vyctového typu, ale zapomeneme Ji pridat do konstrukce
switch
switch (MyShape)
{
case EShapes::S_Circle:
// (Handle circles.)
break;
case EShapes::S_Square:
// (Handle squares.)
break;
default:
// Pro kazdou hodnotu vyctového typu by mél existovat case,
tato situace by nikdy neméla nastat.
checkNoEntry () ;
break;

Zdrojovy kod 2: Ukazka pouziti makra checkNoEntry v Unreal C++

Tato makra jde zapnout i v ostatnich konfiguracich, pokud existuje pode-
zieni, ze kdéd uvniti makra méni hodnotu, nebo existuji chyby u kterych mame
podezieni, ze jsou odhalitelné témito makry.

Upravuje se upravou definice makra USE_CHECKS_IN_SHIPPING na 1.
Projekty by méli byt distribuovany s vychozi hodnotou toho makra na 0.

14
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// Tento objekt mé& testovaci funkci, IsEverythingOK, kterd neméd

// Zadné vedlejsi ucinky, ale v pripadé problému vraci nepravdu.

// Pokud tato situace nastane, provadéni programu konc¢i fatalni
chybou.

// JelikoZz tento kdé6d nemd zadny vedlejsi ucinky a pouze slouzi k
diagnostickym tGc¢eltum, neni potfeba Jjej provadét v distribucnich
konfiguracich.

checkCode (

if (!IsEverythingOK())

{

UE_LOG (LogCategory, Fatal, TEXT ("Something is wrong with %s!
Terminating."), *GetFullName());

Zdrojovy kod 3: Ukazka pouziti makra checkCode v Unreal C++

// Ve spojovém seznamu by nikdy neméla byt smycka.

// Program by se v takovém pripadé zacyklil.

// Kontrola toho, Ze v seznamu neni cyklus Jje ovsSem pomald operace.

// Chceme tedy tuto kontrolu provadét pouze v Debug konfiguracich.

checkfSlow (!MyLinkedList.HasCycle (), TEXT("Found a cycle in the list
"))

// (Normalni zbytek kdédu prltchodu spojového seznamu)

Zdrojovy kod 4: Ukazka pouziti makra checkfSlow v Unreal C++

3.2.8.2 Verify (Ovér)

Verify makro je podobné s makrem Check. Rozdil je v tom, Ze vyraz se vyhodno-
cuje v kazdé konfiguraci. Ma tedy vedlejsi ic¢inky a mélo by byt pouzito pouze v
pripadé, kdy se testovany vyraz musi provést nezavisle od diagnostickych kontrol
(zdrojovy kod 5).

Dostupné Verify makra pro pouziti:

Nazev makra Parametry Uziti
verify /verifySlow Testovany vyraz Kontrola pravdivosti vyrazu
verifyf/verifyfSlow Testovany vyraz Kontrola pravdivosti vyrazu
Formétovana zprava Zobrazeni zpravy

Tabulka 2: Popis typt Verify maker

Stejné jako makro Check, makro Verify zastavi pribéh programu ve vsSech
konfiguracich editoru, ale pouze ve vyvojovych konfiguracich hry (Debug, Deve-
lopment). Makra oznacena jako ,Slow*“ funguji jen v konfiguracich Debug.

Definice USE_CHECKS_IN_SHIPPING na 1 méni chovani makra Verify na
makro Check. V ostatnich pripadech se makro Verify chova tak, ze provadi vzdy
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1 // Tento kdéd nac¢itd knihovnu. Pokud se knihovna nenacte, prubéh
programu se zastavi

2 // Vyuzivéme zde toho, Ze makro ma vedlejsi ucinky tim, Ze
vyhodnocuje vyraz pokazdé

3 verify(Plugin->LoadLibrary (LibraryName) == false);

Zdrojovy kod 5: Ukazka pouziti makra Verify v Unreal C++

vyhodnoceni vyrazu, ale nezastavuje prubéh.

3.2.8.3 Ensure (Zajisti)

Ensure makro je posledni z kontrolnich maker, které Unreal C++ nabizi.
Narozdil od Check a Verify maker, makro Ensure nezastavuje pribéh programu
v ptipadé, ze jeho vstupni vyraz se vyhodnoti na nepravdu. Misto toho se infor-
muje CrashReporting systém o udalosti a poté se umozni programu pokracovat.

V pripadé, ze je v projektu zapnuty CrashReporter, nahlasi tuto udalost
v Unattended rezimu. Nahlaseni muze zpusobit ,,zamrznuti“ aplikace, jelikoz Cra-
shReporter ¢ekd, az se zaznam o udalosti odesle na server.Toto neplati béhem
ladéni, kdy ensure, zastavi prubéh programu, aby vyvojar mohl zanalyzovat jeho
pri¢inu.

Ensure provadi nahlaseni pouze jednou béhem zivota aplikace, aby se ome-
zilo mnozstvi udalosti, které mohou vzniknout pouzitim tohoto makra a které
by mohly zahltit server. Pokud je i presto pozadavek aby se nahlaseni provedlo
pokazdé, je potieba pouzit varianty makra ensureAlways a ensureAlwaysM-
sgf.

Ensure makro je uzitecné pro zachyceni neocekavanych situaci, které sice
nejsou fatalni, ale mohou zptsobovat potencialni problém. Prikladem muze byt
treba zachyceni situace, kdy funkce navrati neocekavanou hodnotu, ktera by za
normalnich okolnosti neméla nastat.

Zejména vyuziti makra ensure se zpravou (ensureMsgf) muze byt vhodné
pro predéani informaci pfimo pfes text vyjimky (ukézka pouziti v kédu 6), kterd
nastala, jako tfeba stav testovaného systému, aby se tento stav nemusel zapisovat
do logu a pak v pripadé udalosti dohledavat. Dostupna Ensure makra pro pouziti:

Nézev makra Parametry Uziti
ensure Testovany vyraz Ovéri predpoklad
ensureMsgf Testovany vyraz Kontrola pravdivosti vyrazu
Formatovana zprava Zobrazeni zpravy

Tabulka 3: Popis typtu ensure maker

Testovany vyraz se vzdy vyhodnocuje, ale informuje CrashReporting systém
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// Tato ukézka pouziti makra odhaluje pouze malou chybu, kterd muze
nastat v distribuc¢ni konfiguraci.
// Maléd velikost chyby ndm umoZnuje predejit nevalidni situaci a
pokracovat v provadéni programu.
// Mlzeme si myslet, Ze jsme opravili pric¢inu chybné situace, ale
pro budouci pfripad chceme byt informovéni, Ze chyba nastala.
void AMyActor::Tick (float DeltaSeconds)
{
Super::Tick (DeltaSeconds) ;
// Zajisti, Ze hodnota bWasInitialized Jje pravdivéa. Pokud neni,
zaloguje ze chyba stdle nebyla opravena
if (ensureMsgf (bWasInitialized, TEXT("%s ran Tick () with
bWasInitialized == false"), xGetActorLabel()))

// (Kéd ktery potrebuje pravdivou testovanou hodnotu)

Zdrojovy kod 6: Ukazka pouziti makra ensureMsgf v Unreal C++

jen ve vyvojovych konfiguracich hry (Debug, Development, Test) a ve vSech kon-
figuracich editoru.
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3.2.9 CrashReporting systému v Unreal Enginu

CrashReporting systém v Unreal Enginu predstavuje klicovy nastroj pro zachy-
covani a zpracovani informaci o chybach a havariich aplikaci. Tento systém se
skladd ze dvou hlavnich komponent: integrované funkcionality v Unreal Enginu
a samostatné aplikace zvané CrashReporter.

Prvni ¢ast, integrovana primo do Unreal Engine, poskytuje hie moznost za-
pisovat dodatecény kontext o déni v pribéhu provadéni herniho kédu (zdrojovy
kéd 7), coz pomahd vyvojaram lépe porozumét okolnostem padu.

void OnEnterMyGameMode ()

{
FPlatformCrashContext::SetGameData (TEXT ("GameMode"), TEXT ("
MyGameModeName") ) ;

}
void OnExitMyGameMode ()

{
FPlatformCrashContext: :SetGameData (TEXT ("GameMode"), FString());

}
Zdrojovy kod 7: Ukazka zapsani dodateéného herniho kontextu

Nejcastejsi udédlosti zpracovavané timto systémem zahrnuji Crash, Assert a
Ensure, pricemz kazdd ma specificky dopad na chovéani aplikace (tabulka 4):

Typ udalosti Popis
Crash Havarie aplikace zptusobena kritickou chybou
Assert Hévarie vyvolana kontrolnimi mechanizmy
Ensure Kontrolovany vyraz nebyl splnén, provadéni pokracuje

Tabulka 4: Nejcastéjsi typy udalosti zpracovavanych CrashReporting systémem

Druhé klicova komponenta, aplikace CrashReporter, je distribuovana s ver-
zemi editoru nebo hry. Tato aplikace umoznuje zaslat informace o padu na server,
kde jsou data dale ukladana pro analyzu.

CrashReporter muze pracovat ve dvou rezimech:

1. Attended: Kdyz aplikace havaruje, CrashReporter zobrazi dialogové okno
(obrazek 1), které uzivatele informuje o chybé a nabizi mu moznost poslat
zédznam o udalosti nebo ho ignorovat.

2. Unattended: V tomto rezimu CrashReporter automaticky odesild za-
znamy o udélosti na server bez uzivatelské interakce, coz je idedlni pro
serverové aplikace nebo kdyz uzivatelské rozhrani neni dostupné.
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Close Without Sending Send and Close Send and Restart

Obrazek 1: Priklad vzhledu okna CrashReportéru

Infrastruktura CrashReporting systému se tedy skladd nejen z néastroje na
zachytavani a odesilani informaci o padech, ale také serveru pro zpracovani téchto
dat, umoznujici vyvojarum rychle reagovat na problémy a zlepsovat stabilitu
aplikace.

Adresa serveru, kam se udélosti posilaji, je nastavitelna pomoci zmény kon-
figuracniho souboru, a konfigurace samotné aplikace CrashReporter mutze byt
upravena v nastaveni projektu, aby odpovidala specifickym potiebam projektu.

3.2.10 Chovani CrashReporting systému pri udalosti

Pti udalosti systém CrashReporting vytvori zdznam, ktery je identifikovan po-
moci dvou identifikdtoru (tabulka 5). Prvnim identifikatorem je GUID samotné
uddlosti (dale v textu oznac¢ovano jako ,GUID®), ktery se sklada z prefixu zavis-
1ého na verzi Unreal Engine, platformé a GUID ¢isla. Druhym identifikdtorem je
Execution GUID, coz je jednoznacny identifikator instance béhu aplikace. Jelikoz
muze vice uddlosti sdilet jeden Execution GUID, umoznuje to sledovat vsechny
udalosti v rdmci jednoho spusténi aplikace.
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Typ GUID Hodnota
GUID udélosti | UE4CC-Windows-21A429D3780. ..2BE61D95551 0000
Execution GUID 21E978094BE672EE9D3354A1B2D55199

Tabulka 5: Ptiklad hodnot jednotlivych GUID

Déle se provedou nasledujici kroky:

1. Sesbirani dulezitych informaci o systému, aplikaci a platformeé.

2. Vytvoreni .dmp souboru pomoci Windows APIL.

GUID slouzi k vytvoreni slozky, do které CrashReporter ulozi soubory:

o CrashContext.runtime-xml - Kontextovy soubor s sesbiranymi informa-
cemi.

o CrashReportClient.ini - Konfigura¢ni soubor klienta.
o *log - Aplikacni log, pokud aplikace zaznamenava logy.
e *.dmp - Minidump z4znam aplikace v dobé udalosti.

Tato slozka se ukldda do umisténi Saved/Crashes/ ve slozce aplikace.

V pripadé, ze CrashReporter odesild zaznam na server, pouziva k tomu HTTP
protokol s metodou POST. CrashReporter v URL posle pomoci parametri kratky
souhrn o aplikaci CrashReporter a o uzivateli, ktery pozadavek odeslal. Do téla
pozadavku vklada obsah slozky, ktery je zaserializovan do bajti a zkomprimovan
pomoci metody Zlib.
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3.2.11 Informace obsazené v zaznamu CrashReporting systému pri
udalosti

Kazdy zaznam obsahuje XML soubor s informacemi o udalosti ve strojové citel-
ném formatu, rozdéleny do sekei.
Ze sekce ,,RuntimeProperties“ nas zajimaji hlavné (tabulka 6):

Jméno v XML Meaning
CrashGUID GUID
ExecutionGuid Execution GUID udélosti
IsEnsure Udélost byla vyvolana makrem Ensure
IsAssert Udalost byla vyvolana Assertem
CrashType Typ udalosti
CommandLine Prikaz kterym byla aplikace spusténa
ErrorMessage Chybova zprava udalosti
SecondsSinceStart Pocet sekund od zapnuti aplikace
GameName Jméno spusténé aplikace
ExecutableName Jméno spustitelného souboru aplikace
BuildConfiguration Konfigurace ve které je aplikace sestavena
PlatformName Jméno platformy na které aplikace bézi
EngineMode Mod enginu ve kterém bézel v dobé udalosti
LanguageLCID Jazyk aplikace ve které bézi
BaseDir Cesta ke slozce ze které aplikace byla spusténa
UserDescription Komentar od uzivatele
Machineld ID stroje, na které aplikace byla spusténa
EpicAccountld ID Epic tuc¢tu, uzivatele, u kterého udalost nastala
DeploymentName ID aplikace na obchodni platformé Epic Store
Misc.* Informace o stroji (CPU, OS)
MemoryStats.* Informace o paméti a jejim vyuziti aplikaci
CallStack Informace k rychlému ladéni
NumMinidumpFramesTolgnore | Ramce pro preskoc¢eni v minidumpu
TimeOfCrash Cas na systému v dobé udalosti
bAllowToBeContacted Informace, uzivatele o souhlasu s kontaktovanim

Tabulka 6: Zajimavé polozky ze sekce Runtime Properties

Kromé toho zde najdeme sekce vénované platformeé, které poskytuji informace
o jejim stavu, jako je naptiklad stav baterie.

Dalsi sekce zahrnuji informace o enginu, napriklad o pouzitém vykreslovacim
rozhrani, a sekce, které vyplnuje primo hra. Tyto dvé posledni zminéné sekce
jsou aktivni pouze v rezimu Game.
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3.3 Pouzité technologie a nastroje

V této casti se zamérime na klicové technologie a néstroje, které byly pouzity
béhem vyvoje projektu. Mezi tyto néstroje patii programovaci jazyk Python
[empty citation][9], webovy framework FastAPI, frontend framework Boot-
strap, Sablonovaci engine Jinja2, webovy server NGINX, symbol server, nastroj
minidump-stackwalk a platforma Docker.

3.3.1 FastAPI

FastAPI [10] je mlady, moderni a stabilni webovy framework pro tvorbu webo-
vych API. Tento framework umoznuje vyvojairum dosahnout vice s mensim mnoz-
stvim kodu a v kratsim case, coz jej ¢ini rychlym a efektivnim néastrojem pro
vyvoj webovych aplikaci. V této préaci byl spolecné s webovym serverem uvicorn
[10] pouzit pro tvorbu backend ¢asti webové aplikace.

3.3.2 Bootstrap

Pro tvorbu frontend ¢asti byl vyuzit framework Bootstrap [11], ktery je HTMLS5,
CSS a JavaScript frameworkem s 72% [11] podilem na trhu. Pouziva se k rychlému
a snadnému vytvareni responzivnich webovych stranek. V dobé psani prace je
verze tohoto frameworku, Bootstrap 5.

3.3.3 Jinja2

Jinja2 [10] je popularni Sablonovaci engine pro Python, ktery umoziuje vyvoja-
ram efektivné skladat HTML Sablony. Ve spojeni s FastAPI se Jinja2 pouziva
k dynamickému generovani HTML obsahu na zakladé backendové logiky. Tento
pristup umoznuje oddélit prezentaci od aplikace, coz zjednodusuje udrzbu a roz-
sititelnost webovych aplikaci.

3.3.4 NGINX

NGINX [12] je webovy server optimalizovany pro rychlost a skalovatelnost. V této
praci bude vyuzit pouze jako webovy server, ktery poskytuje symboly.

3.3.5 Symbol server

Jednim z mist kam mizeme symbolové a jiné soubory vznikajici béhem kompi-
lace, potrebné k ladéni ukladat je symbol server. Jedna se o misto, které dokaze
tyto soubory ulozit a umoznit k nim pozdéji pristup.

Pro tento tcel vznikl protokol SSQP? [13], pomoci kterého Ize symboly, které
je potieba ziskat. Tento protokol specifikuje konvenci [14] pro dotazovani na ser-
ver. Protokol byl navrzen tak aby doporucené konvence pro dotazovani na sou-
bory Windows byly kompatibilni s Windows SymSrv klienty.

3Simple Symbol Query Protocol
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Symbol server tak usnadnuje proces ladéni tim, ze poskytuje pristup k in-
formacim o programu, coz umoznuje vyvojarum analyzovat chyby, bez potreby
vyvojare dohledavat rucéné soubory potiebné pro analyzu.

3.3.6 minidump-stackwalk

Jedna se o néastroj z kolekce knihoven rust-minidump, ktery je napsany v pro-
gramovacim jazyce Rust [15]. Tento nastroj, predstavujici konzolové rozhrani
poskytuje jak strojové citelné, tak lidsky citelné vystupy z minidumpu, véetné
zpétnych trasovani [16] a symbolizace.

Pouziti tohoto nastroje bylo preferovano, nebof zpracovani minidump sou-
bort predstavuje slozity tkol. Déale je tento nastroj pravidelné udrzovan a jeho
vystupy poskytuji veskeré informace potiebné pro analyzu zaslanych minidump
soubort, coz odstranuje nutnost vyvijet nové reseni.

Tato kolekce Rust knihoven je dostupnd na GitHub repozitafi [17]. Knihovna
je licencovana licenci MIT.

3.3.7 Docker

Docker [18] je platforma uréend k vytvareni, nasazovani a provozu aplikaci ve
virtualizovanych kontejnerech, coz zajistuje snadnou prenositelnost a konzistenci
mezi vyvojovymi a produkénimi prostiedimi. Umoznuje zejména vytvareni kom-
pilacnich kontejneri, které existuji pouze po dobu kompilace dalsich kontejnert.
Tyto kontejnery jsou vyuzivany piimo pro kompilaci a obsahuji vse potfebné pro
tento proces, zatimco pro finalni béh aplikace jiz tyto data nejsou potieba. Tato
vlastnost bude vyuzita v této praci.
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4 Pozadavky a navrh systému pro sbér udalosti

4.1 Pozadavky
Systém musi spliovat nasledujici funkéni pozadavky:
o Prijimat udélosti od vzdélenych aplikaci CrashReporter.

o Zpracovavat z udalosti minidump soubory pro ziskani zasobniku volani
a dalsich relevantnich informaci.

o Analyzovat zpracované udalosti a seskupovat je do kategorii podle spolecné
priciny.

o Rozlisovat mezi riiznymi typy udalosti.
o Poskytovat pristup k datim z analyzy prostiednictvim webové aplikace.

« Ukladat logovaci (.log) a minidump (.dmp) soubory udélosti pro moznost
pozdéjsi detailni analyzy vyvojarem.

« Izolovat provoz jednotlivych aplikaci pomoci Docker kontejnerti pro zvyseni
bezpecnosti a nezavislosti komponent.

4.2 Navrh

Systém je navrzen s ohledem na modularitu. Jednotlivé komponenty budou
implementovany jako aplikace v samostatnych Docker kontejnerech, které lze
snadno spoustét a spravovat.

Celkovy navrh systému je zalozen na postupném presouvani udélosti mezi
moduly, které tyto udalosti prijmou, zpracuji, analyzuji a nasledné umozni vy-
vojaram pristup k vyslednym analyzam.

4.3 Databaze

Vzhledem k rtznorodosti dat prichazejicich do systému a jejich planované trans-
formaci je nezbytné vybrat technologii databazového serveru, kterd umoznuje
meénit schéma ulozené datové struktury.

SQL databaze by v daném pripadé musela obsahovat mnoho sloupcti, coz
by zkomplikovalo proces presunu jednotlivych dat z udélosti. Proto se ocekava
vybér nékteré z NoSQL databazi.

4.4 Modul pro prijem a zpracovani zaznamu udalosti Cra-
shReporter

Tento modul musi poskytovat koncovy bod pro prijem téchto pozadavki. Tyto
pozadavky je tfeba zpracovat a tyto informace ulozit do databaze.
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Je dilezité, aby odpovéd na pozadavek byla poslana co nejdrive. Kvili pripadim,
kdy zdroj udalosti je makro Ensure a aplikace ¢ekd na odpovéd z koncového bodu
a pro uzivatele se chova jako kdyby ,zamrzla®

Informace z cesty v URL a zpracované télo ptichoziho POST pozadavku
ulozime do kolekce uréené pro uspésné prijaté udélosti. V pripadé chyby tyto
pozadavky ulozime do kolekce s dalsimi informacemi, pro pozdéjsi analyzu.

4.5 Modul pro zpracovani prijatych udalosti

Tento modul dale zpracovava soubory minidump prijatych udalosti. U distribuc-
nich sestaveni hry se bézné nedodévaji symboly pro ladéni koncovym uzivateltim.
Automaticky generovany kontext CrashReporting systémem tedy nedokaze vy-
tvorit informace potiebné pro pozdéjsi analyzu pri¢iny. Nejsou tim padem vzdy
spolehliva nebo kompletni. Modul musi tedy provést analyzu minidump souboru
(.dmp) a jeji vysledek zapsat k udalosti pro pozdéjsi analyzu.

V pripadé udélosti prijatych z rezimu béhu aplikace Editor se preskakuje
zpracovani minidump soubori, jelikoz u téchto typtu udélosti je predpoklad, ze
jsou dostupné symboly v dobé udalosti, tedy kontext z CrashReporter aplikace
obsahuje vsechny potfebné informace pro analyzu. Pripadné je velka Sance, ze
by analyza byla netspésna, nebof symboly nejsou dostupné a to v pripadech kdy
si vyvojari sami kompiluji editor. Po zpracovani je dokument udalosti presunut
z prichozi kolekce do zpracované kolekce pro analyzu.

4.6 Symbol server

Pro zajisténi funkénosti modulu zpracovavajictho prijaté udalosti, ktery k analyze
minidumpii potrebuje symboly a dalsi soubory z doby kompilace, je nezbytné mit
dostupny alespon jeden server tohoto typu. V této préaci predpokladame, ze zadny
takovy server neni dostupny a musi byt implementovan.

4.7 Modul pro analyzu zpracovanych udalosti

Modul pro analyzu zpracovanych udalosti, které dale seskupuje do ,,problémua“,
coz je skupina udélosti se stejnou pricinou. Modul se musi rozhodnout z informaci
poskytnutych z kontextu a z informaci ziskanych zpracovanim minidump souboru

Pri¢ina udélosti je specialni struktura, ktera vznika analyzou informaci z kon-
textu a zpracovaného minidumpu. Je urcéend k tomu, aby se daly jednotlivé uda-
losti porovnavat mezi s sebou a mohly se seskupovat.

Tato pricina se nasledné musi porovnat s jiz existujicimi udalostmi se stejnou
pri¢inou. Pokud nalezne shodu, udalost ptiradi do jiz existujiciho problému. Pti
nenalezené shodé vytvori problém novy.

V pripadé uspésné analyzy presune udalost do kolekce pro zanalyzované uda-
losti. Netspésné analyzované udalosti konci v chybové kolekci pro pozdéjsi ana-
lyzu.
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4.8 Webova aplikace

Analyzované udélosti je nutné zobrazit vyvojaiim v piehledné formé. Uziva-
telim jsou prezentovany jednotlivé problémy, pricemz pri otevieni detailii pro-
blému je zobrazena posledni udalost pattici k danému problému. Pro vyvojare
je zasadni, aby byly informace prezentovany jasné a strukturované, véetné nasle-
dujicich udaji:

o Typ udélosti, ktery je pro lepsi orientaci odlisen barvami
o Zasobnik volani

o Chybova zprava generovana systémem CrashReporting

o Zpréva od uzivatele

Daéle je mozné prochazet jednotlivé uddalosti a sledovat jejich podrobnosti. V
prehledu problémi je dilezité zobrazit klicové informace ke kazdému problému o:

o Celkovém poctu udélosti daného problému
« Poctu udalosti za casovy usek (24 hodin)
e Poctu individualnich uzivatelii ovlivnénych problémem

Pouziti barev pro odliseni typt udalosti vyrazné zlepsuje vizualni orientaci
v datech a usnadnuje rychlé rozpoznani riznych typt problémt, které systém
identifikuje. Tato struktura a forma prezentace umoznuje vyvojarim efektivné
identifikovat problémy, coz prispiva k rychlejsimu a efektivnéjsimu vyvoji apli-
kaci.
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5 Implementace

Systém je navrzen tak, Ze jddrem systému jsou ¢ty¥i hlavni aplikace® (obrdzek 2),
které mezi s sebou vyménuji data pomoci databaze a ke kterym je podptrnou
sluzbou symbolovy server a nastroj, ktery umoznuje ukladat symboly na server.

Podpdme sluzby

Mastroj pro nahrani symbold

Symbolovy
server
PFijmovy Modul pro Modul pro Webova aplikace <:::>&
modul symbolifikaci analyzu P
CrashReporter kienti Vyvojar

\ / !

PFi}’até 7 Zprac‘évané ! Za naly?ﬂvané udalosti segkupené Data \‘vebové
udalosti udalosti do probléma aplikace
Mongo DB

Systém pro sbér a analyzu

Obrézek 2: Prehled implementace systému

5.1 Databaze

Pro uklddani dat byla v projektu zvolena databdzova technologie MongoDB [19]
z duvodu jeji schopnosti efektivné spravovat velké objemy dat a dynamicky se
meénici struktury.

Flexibilita schématu MongoDB je zasadni pro adaptaci na zmény ve struk-
ture dat, které vznikaji diky riznym typtim zpracovanych udalosti a také béhem
zpracovani udalosti systémem.

Diky integrované komponenté GridFS byl také splnén pozadavek na ukladani
potencialné velkych souboru (.log, .dmp) do jednotlivych zadznamu udélosti.

5.1.1 Struktura dat v databazi

Efektivni zpracovani udalosti, které systém prijima, je zajisténo prostrednictvim
vyuziti vice kolekei v databazi MongoDB. Kazdy procesni krok, ktery musi byt
s udélosti proveden, je reprezentovan vlastni kolekei (tabulka 7).

Udalosti jsou tak postupné presouvany mezi témito kolekcemi v zavislosti na
jejich aktualnim stavu zpracovani. Tento databazovy model umoznuje efektivni

4 Jejich slozka, ve kterych lze aplikace najit v elektronickych datech je v hranatych zavorkach
v jejich nadpisu

27



sledovani stavu zpracovani udalosti, nebot jednoduchy dotaz na obsah specifické
kolekce odhali vSsechny udalosti ¢ekajici na dalsi zpracovani.

Tento pristup je zvlasté vyhodny vzhledem k omezenim MongoDB, které
v ramci jedno serverového nastaveni nepodporuje event-based dotazovani na noveé
prichozi udalosti.

Jméno kolekce Ucel

ingress Prijaté udalosti

processed Zpracované udalosti

issues Problémy zanalyzovanych udalosti

events Zanalyzované udalosti
web_settings Nastaveni webové ¢asti
ingress_errors Chyby pri prijmu udalosti
analyze errors Chyby béhem analyzy

Tabulka 7: Kolekce v databazi

Kazdy modul pri vytvareni kolekce také zajistuje vytvoreni odpovidajicich
indext, aby bylo zajisténo efektivni prochézeni a vyhledavani v datech.
Struktura dokumentu tspésné prijaté udalosti

Jméno pole Datovy typ Vyznam
_id Objectld MongoDB ID
datetime_ received Date Datum a cas prijeti udalosti
guid String GUID udélosti
execution guid String Execution GUID udélosti
sender_ip String IP adresa odesilatele
request_ path String Cesta v URL
crash__context Object Kontext prevedeny do objektu
compressed minidump id | Objectld ID souboru v GridF'S
compressed_log id Objectld ID souboru v GridF'S

Tabulka 8: Struktura tspésné prijaté udalosti

Struktura dokumentu udélosti (tabulka 9) se neméni v pritbéhu zpracovani,
pouze se do ni pridavaji pole. A to v pripadé uspésného zpracovani symboliza¢nim
modulem. Pridava se pole ,processed dump® typu Object, které zahrnuje data
zpracovaného minidumpu. V pripadé netuspésné symbolizace se pole neptidava.
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Jméno pole Datovy typ Vyznam
_id Objectld MongoDB ID
datetime_received Date Datum a cas prijeti udalosti
guid String GUID udélosti
execution_ guid String Execution GUID udalosti
sender_ip String IP adresa odesilatele
request_ path String Cesta v URL
crash context Object Kontext prevedeny do objektu
compressed_minidump_id | Objectld ID souboru v GridF'S
compressed_ log id Objectld ID souboru v GridFS
processed _dump Object Zpracovany minidump

Tabulka 9: Struktura udalosti po tspésném zpracovani

Dalsi pripadem je kdyz analyzujici modul urci, pod jaky problém je udélost
zafazena, poté se pridava pole ,parent_issue id“ typu Objectld, kde hodnota
paruje dokument udélosti s dokumentem problému a pole ,crash cause“ typu
Object, coz je objekt, ktery z dostupnych dat vytvori porovnatelny objekt (ta-
bulka 10).

Jméno pole Datovy typ Vyznam
_id Objectld MongoDB ID
datetime_ received Date Datum a cas prijeti udalosti
guid String GUID udalosti
execution_guid String EXECUTION GUID udéalosti
sender__ip String [P adresa odesilatele
request_ path String Cesta v URL
crash_ context Object Kontext prevedeny do objektu
compressed_minidump_id | Objectld ID souboru v GridFS
compressed_log id Objectld ID souboru v GridFS
processed__dump Object Zpracovany minidump
crash__cause Object Objekt pric¢iny udalosti
parent_ issue id Objectld | ID jako kli¢ pritazeného problému

Tabulka 10: Struktura udélosti po tspésné analyze
Informace o problému, jako je cas prvniho a posledniho vyskytu, udélost,

kterd ho vytvorila, a objekt pri¢iny pro seskupovani udalosti, jsou uchovavany v
dokumentu problému (tabulka 11).
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Jméno pole Datovy typ Vyznam
_id Objectld MongoDB ID
issue_create datetime Date Datum a c¢as vytvoreni problému
last_update datetime Date Datum a c¢as posledni aktualizace
creating event_ datetime Date Datum a cas vytvoreni udalosti
creating guid String GUID vytvarejici udéalosti
creating_exec_ guid String EXECUTION GUID vytvarejici udalosti
crash cause Object Objekt priciny udalosti
summary String Shrnuti udalosti

Tabulka 11: Struktura problému po analyze

5.2 Piijem dat od uzivateli [INGRESS_SERVER|]
5.2.1 Architektura aplikace

Modul pro prijem dat je realizovan jako Python aplikace bézici v Docker kon-
tejneru. Pro svou funkcionalitu aplikace vyuziva nasledujici externi knihovny
dostupné pres pip:

e pymongo - Knihovna pro praci s MongoDB

e xmltodict - Knihovna pro prevod xml souborti do Python slovnikt

5.2.2 Implementace HTTP serveru

V réamci aplikace byl implementovan HTTP server, ktery vyuziva integrované
Python knihovny http.server a socketserver. Tento server byl imple-
mentovan jako prvni modul systému, aby bylo zachyceno co nejvice udalosti pro
nasledné zpracovani. Je tedy primarné urcéen pro vyvojové a testovaci icely a jeho
pouziti v produkénim prostiedi neni doporuceno. Implementuje pouze zakladni
bezpecnostni kontroly, coz mize vést k bezpecnostnim rizikiim. V kapitole o bu-
doucim vyvoji systému 7 je plan tento modul prepsat aby vyuzival FastAPI jako
technologii pro vytvoreni HT'TP koncového bodu.

Server je navrzen pro vicevlaknové zpracovani pozadavki, coz umoznuje efek-
tivné zvladat simultanni pozadavky od ruznych klientt bez zbyteénych zpozdéni.
Server nasloucha na portu 27274 uvnitt kontejneru, pricemz se predpoklada, ze
port bude zpristupnén do sité pomoci Dockeru.

Kazdy prichozi pozadavek je zpracovan tiidou crashRequestHandler,
ktera rozsituje tridu http.server.SimpleHTTPRequestHandler. Hlavni funkcio-
nalita modulu je implementovana v metodé, ktera zpracovava POST pozadavky.

5.2.3 Funkcionalita

Po inicializaci aplikace dochazi k nacteni nezbytnych konfigurac¢nich dat z pro-
ménnych prostiedi. Nasleduje pripojeni k databazi MongoDB s vyuzitim knihovny
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pymongo. Po ispésném navazani spojeni zacne HTTP server naslouchat pricho-
zim pozadavkim.

Prijeti pozadavku od CrashReporteru vyvola proces dekomprese komprimo-
vanych dat obsaZenych v téle pozadavku (obrézek 3). Tato data jsou poté pre-
vedena do struktury umoznujici efektivnéjsi manipulaci s nimi, a to za pouziti
knihovny specificky urc¢ené pro zpracovani serializovanych dat z CrashReporteru
popsand nize (5.2.4). Tato knihovna poskytuje tfidu CrashReport, ktera obsa-
huje funkce pro prochazeni jednotlivych soubort odeslanych na server. V pripadeé,
ze mezi soubory je identifikovan validni kontextovy soubor CrashContext.runtime-
xml, dochazi k vytvoreni datové struktury udédlosti.

Kontextovy soubor je preveden do formatu slovniku pomoci knihovny
xmltodict a nasledné ulozen do proménné udalosti. Logovy soubor a mi-
nidump jsou komprimovany pomoci z1ib a ulozeny do databéze za vyuziti Gri-
dF'S. Identifikdtory téchto soubort jsou rovnéz ulozeny do proménné udéalosti.

K informacim ulozenym do proménnych udalosti patii také IP adresa ode-
silatele, datum a cas prijeti pozadavku a. URL cesta. Tyto informace jsou na-
sledné zapsany do kolekce urcené pro prijaté uddlosti.

V pripadé, ze dojde k chybé pti zpracovani, je chybové hlaSeni spolu s kom-
pletnim obsahem pozadavku zapsano do specidlni kolekce v databézi pro ucely
pozdéjsi analyzy.

Zlib komprese

Header

Jmeéno sloZky - FString
Jméno souboru - FString
Dekomprimovana velikost - int32

Pocet soubord - int32

0..n

FileEntry

Index souboru - int32
Jméno souboru - FString

Velikost soubort (bajty) - int32

|
|
Pole bajtd souboru :
|

Header

Jmeéno sloZky - FString
Jméno souboru - FString
Dekomprimovana velikost - int32

Pocet soubord - int32

Obrézek 3: Obsah téla pozadavku poslaného pomoci CrashReporter
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5.2.4 Knihovna crash_ report__parser pro zpracovani dat z CrashRe-
portu

Pro zpracovani dat z CrashReport struktury zaserializované pomoci Unreal En-
gine serializacni metody byla vytvorena knihovna na deserializaci.
V zaserializovanych datech jsou dvé struktury:

Header je struktura, nesouci v sobé informace o zaserializované slozce jako
je jméno slozky (GUID udélosti), jméno souboru °, celkové velikost soubort ulo-
zenych ve struktute a jejich pocet (tabulka 12. Zptsobem jakym CrashReporter
tuto strukturu serializuje znamend, ze data obsahuji hlavicky dvé (obréazek 3).
Prvni ma pouze vyplnéné jméno slozky a souboru. Druha, ktera je az na konci,
ma vyplnéné veskeré informace.

Datovy typ Informace
FString Jméno slozky
FString Jméno
int32 Velikost dekomprimovanych souborii
int32 Pocet ulozend souborii

Tabulka 12: Zaserializovand Header struktura

FileEntry je struktura, kterd v sobé nese informace nejen o souboru, ale
obsahuje také jeho cely obsah v poli bajtu (tabulka 13).

Datovy typ Informace
int32 Potadi souboru ve strukture
FString Jméno souboru
TArray<uint8> Pole bajti souboru

Tabulka 13: Zaserializovanéa FileEntry struktura

5.2.4.1 Deserializace struktury FString

Struktura FString funguje v této praci jako klasicky retézec. Na zacatku této
struktury se nachézi 32 bitové ¢islo, oznacujici pocet znaku (véetné ukoncujici
nuly), které se za ¢islem nachazi (obrazek 4). Nemusime v tomto pripadé Tesit,
zapornost poctu znakt, nebof CrashReporter posila nazvy v kédovani ASCII,
s minimaln{ délku 260 znaku (Zbylé misto je vyplnéné nulovymi bajty)

5Jméno slozky s pfiponou ".uedcrash"
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FString

int32 (4 baity)

N ! Pole znakl v ASCIl kadovani
Pocet znaki

Potet znakl < 0
Unicode kédovani

Obrazek 4: Prehled FString struktury v paméti

5.2.4.2 Deserializace struktury TArray<uint8>

Jedna se o klasické pole bajti. Pred kterym je 32 bitové ¢islo oznacujici po-
¢et bajtu které jsou v ném ulozeny. Pro nacteni dat tedy staci zjistit pocet bajti
prectenim tohoto ¢isla a nasledné precist tento pocet bajtii.

Implementace deserializace v této praci neprovadi kontroly, které jsou dobrou
praktikou v pocitacové bezpecnosti. Jako jsou kontroly velikosti jednotlivych
polozek a jiné.

5.3 Zpracovani prijatych dat [PROCESS]
5.3.1 Architektura aplikace

Modul na zpracovani udalosti je implementovan jako Python aplikace bézici
v Docker kontejneru. Ten potiebuje pro sviij béh nastroj rust-stackwalk, jehoz se-
stavovani probiha ve specialnim doc¢asném kontejneru a nasledné je jeho vysledek
prekopirovan do findlntho kontejneru. To umoznuje oddélit kompilaci nastroje od
samotné aplikace, ktera jej pouziva. Samotna aplikace, kromé nastroje také po-
tfebuje pro svij béh externi knihovnu pymongo pro praci s MongoDB.

5.3.2 Funkcionalita

Aplikace periodicky kontroluje dokumenty z ptrijmové kolekce, které jsou urcené
ke zpracovani. Jednotlivé udalosti, poté prochéazi. Pokud z kontextu udélosti
aplikace vyhodnoti, Ze je potieba zpracovani souboru minidump ucini tak. Z do-
kumentu udalosti poté stahne pomoci GridFS z databdze soubor minidump do
docasné slozky. Aplikace vytvori prikaz, kterym spusti nastroj rust-minidump
a ve kterém specifikuje diilezité spustitelné parametry pro spravny béh nastroje.
Jsou jimi:

e Cesta k minidump souboru ke zpracovani
o URL adresa serveru se symboly

o Formét vystupu (JSON)
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o Cesta ke slozce pro ulozeni symbolt stazenych nastroje rust-minidump

o Cesta ke slozce slouzici jako mezipamét béhem stahovani a ptripravy sym-
bolt

Ke spusténi prikazu je pouzit Python modul subprocess, ktera jej vykona a jeho
standardni vystup zapise do textové proménné. Ze které je nasledné vystup na-
¢ten pomoci modulu json do slovniku. Ten je nésledné pridan jako nové pole
,processed _dump® do dokumentu udalosti. Tento dokument povazujeme za zpra-
covany. Mize byt tedy presunut z prijmové kolekce do zpracované kolekce pro
dalsi krok.

V pripadé, kdy zpracovani bylo netispésné nebo bylo preskoceno se dokument
presune bez jakékoliv zmény do zpracované kolekce pro dalsi krok.

5.4 Analyza zpracovanych dat [ANALYZER]
5.4.1 Architektura aplikace

Modul na zpracovani udalosti je implementovan jako Python aplikace bézici
v Docker kontejneru. Pro sviij béh potrebuje pouze externi knihovnu pymongo
pro praci s MongoDB.

5.4.2 Funkcionalita

Aplikace periodicky kontroluje dokumenty ze zpracované kolekce, které jsou ur-
cené k analyze. Dokument udélosti, se poté nacte knihovnou na tridu , Event*,
obsahujici informace z dokumentu zpracované pro dalsi zpracovani pro urceni
pri¢iny udalosti a to tfidou ,Event_ cause®.

Tato trida ,,Event cause® zpracovava informace z kontextu dodaného k uda-
losti a snazi se vyhodnotit misto, ve kterém aplikace méla udalost. K tomu
vyuziva zasobnik voldni dodany v kontextu a v pripadé tspésném zpracovani
souboru minidump zasobnik volani ze souboru. Tento zasobnik volani je déle
vycistén o ramce, které nejsou k analyze dulezité.

Nasledné je tato trida pripravena na pouziti pro vyhleddvani v kolekci jiz
existujicich problémi, ve které se vyhledava primarné podle:

o Typu udélosti
e Modu enginu v dobé udalosti
e Jména souboru, kde udalost nastala

o Cisla fadku v souboru, kde uddlost nastala s toleranci (&3 fadky) °

6Tolerance vznikajici rozdilnym zpiisobem ziskavani ramct zasobniku volani. CrashReporter
oproti nastroji rust-stackwalk
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Tyto podobné udalosti jsou dale porovnavany na podobnost jejich zasobnikt
volani. Tato podobnost je implementovana jako porovnani ramct udalosti s pii-
padnymi ramci existujicich problémi.

Tento algoritmus, prochazi ramce z obou pric¢in a vypocita podobnost. Kvili
rozdilnosti vystupi jednotlivych metod ziskavani ramcii zadsobnikl volani, se mii-
zou jednotlivé jména funkei lisit. Pro podobnost jmen tiid a funkci v ramcich
zasobniku volani byl proto pouzit upraveny algoritmus na jejich podobnost za-
lozen na metrice Levenstejnova vzdalenost”.

P1i velké podobnosti ramct ve stejném potradi je udélost zarazena do pro-
blému. Do dokumentu udélosti se pridaji informace k jakému problému patii
,parent_issue_id“ a dokument se presune do kolekce analyzovanych udalosti.
Pokud udalost nastala diiv, nez prvni udalost problému, aktualizuje se doku-
ment problému.

Pokud neexistuji zadné problémy, nebo podobnost neni dostatecna, vytvari se
novy problém do kterého se vlozi informace o udalosti, ktera jej vytvari, a déle
pri¢ina udalosti struktura ,Event cause®. Tento problém je ulozen do kolekce
problémiu a dokument udalosti se presune do kolekce analyzovanych udalosti.

5.5 Webova aplikace [ HUMAN__ INTERFACE]

Backend webové aplikace je realizovan jako Python aplikace vyuzivajici FastAPI,
ktera je spusténa v Docker kontejneru.
Pro svou funkcionalitu vyuziva nasledujici externi knihovny dostupné z pip:

e fastapi[all] - FastAPI framework
e motor - Oficidlni asynchroni ovlada¢ pro MongoDB
e uvicorn - Asynchroni server, pro zpracovani HT'TP pozadavku pro FastAPI

Frontend je vytvoren s vyuzitim knihovny Bootstrap verze 5, ktera byla
v dobé psani prace nejaktualnéjsi. Vyuziva se predkompilované verze CSS a JS
soubort, coz eliminuje potfebu jakékoliv dalsi kompilace.

Aplikace je pro prehlednost a udrzovatelnost strukturovana do ¢tyr FastAPI
routertt”, kazdy se specifickym t¢elem a sadou koncovych bodi:

* Router pro statické soubory: Zajistuje distribuci statickych zdroji, jako
jsou obrazky, CSS a JavaScriptové soubory.

* Router pro celkovy prehled: Poskytuje koncové body pro agregovany
seznam problémil v projektu.

* Router pro detaily problémii: Umoznuje pristup k detailnim informa-
cim o problémech a stahovani jejich dat.

"Metrika pro méieni editadéni vzdéalenosti mezi dvéma fetézci
8Routery v FastAPI umoziiuji segmentaci API do logickych jednotek
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e Router pro systémovy prehled: Nabizi koncové body pro monitorovani
celkového stavu systému a systémovych zdroji.

Pro generovani HTML vystupu je vyuzivan sablonovaci engine Jinja2, ktery
umoznuje vytvaret dynamické uzivatelské rozhrani s pouzitim knihovny Boot-
strap. Tato kombinace podporuje efektivni skladani komponentti uzivatelského
rozhrani diky modularni strukture sablon Bootstrapu, coz vyrazné zjednodusuje
a zefektiviiuje vyvoj frontendu.

5.5.1 Prehledovy pohled
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Obréazek 5: Vzhled prehledové stranky s grafem

Aplikace zobrazuje prehledny vypis problému (obrézek 5), které se v projektu
vyskytly, véetné grafu poctu jednotlivych typt udalosti za poslednich 8 dni,
agregovanych po 2 hodinach. Zobrazuje také datum prvniho vyskytu problému,
datum posledni udalosti, pocet udalosti prirazenych k problému za poslednich
24 hodin a celkové, a pocet unikatnich zatizeni, na kterych se udalosti objevily.
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5.5.2 Detailni pohled na problém

Crash -> Unhandled Exception: EXCEPTION_ACCESS_VIOLATION reading address Oxffffffffffffffff

03.05.2024 23:31:00

@Dovnload minidump | @Download log | @0EBUG CRASH

1/ 57 ENDD

Unhandled Exception: EXCEPTION_ACCESS_VIOLATION reading address 0x0000000000000037
\Source\RuntimeCor Tasscop 22061

@ UnReaL

UEsEditor UNREAL_ENGINE\Engine!Saurc Corel asscpp2206]
Uestditor ¢ UNREAL.
Uescitor C

(UNREAL E
TUNREAL
v

Obréazek 6: Vzhled detailniho pohledu na problém

Detailni pohled na problém (obrazek 6) poskytuje informace o posledni ptifazené
udélosti, kterou systém zpracoval. Zobrazuji se klicové informace jako:

o Zasobnik volani, ktery udalost zptsobil

o Typ udélosti

o Chybova zprava generovana CrashReporting systémem
o Uzivatelska zprava

Udalosti lze prochazet od nejnovéjsich po nejstarsi pomoci tlacitek na pravé
strané. Zasobnik volani 1ze pomoci tlacitka zkopirovat do schranky, pro rych-
lou analyzu vyvojafem v jeho vyvojovém prostiedi. U kazdé udalosti je mozné
stahnout jeji minidump a logovy soubor, v pripadé potreby podrobnéjsi analyzy.

Pro lepsi predstavu o rozsahu a priciné problému, je také dostupny prehled
jednotlivych udalosti a chybovych zprav z CrashReporting systému (obrazek 7).
Lze tak rychle a prehledné vidét, jestli dané udalosti jsou zptisobené napriklad
ptistupem na nulovy objekt (Uvidime, ze v chybové zpravé se pristupuje na
adresy blizko nule)
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Crash -> Unhandled Exception: EXCEPTION_ACCESS_VIOLATION reading address Oxffffffffffffffff

Details  Crash events
Summary Date

Unhandied Exception: EXCEPTION_ ACCESS_VIOLATION reacing address 0x0000000000000037 03052024 2331:00
Unhandled Exception: EXCEPTION_ACCESS. VIOLATION reacing adcress (x0000005400000065 03052024 225635
Unhandled Exception: EXCEPTION_ACCESS. VIOLATION reading adcfress 0x000000006d9b4 1fd 03052024 223632
Unhandied Exception: EXCEPTION_ACCESS.VIOLATION reading adcress 0x0000000000000037 03052024 222446
Unhandied Exception: EXCEPTION_ACCESS.VIOLATION reading address Ot 03052024 101922
Unhandied Exception: EXCEPTION_ACCESS_VIOLATION reading address (x0000001800000037 03052024 030458
Unhandled Exception: EXCEPTION_ACCESS VIOLATION reacing adcress (x0000000000000037 03052024 083606
Unhandled Exception: EXCEPTION_ACCESS. VIOLATION reacing adcress (x0000000100000039 03052024 072221
Unhandled Exception: EXCEPTION_ACCESS. VIOLATION reading adcress 0x00000000014333d3 03052024 07:1030
Unhandied Exception: EXCEPTION_ACCESS, VIOLATION reading address 0x000000004555229 03052024 044635
Unhandled Exception: EXCEPTION. ACCESS.VIOLATION reading address OxHIFIFIAIT 03052024 021656
Unhandled Exception: EXCEPTION_ACCESS_ VIOLATION reacing adcress (x0000000000000037 03052024 0107:41
Unhandled Exception: EXCEPTION_ACCESS VIOLATION reading adcress Ottt 03052024 003452
Unhandled Exception: EXCEPTION_ACCESS. VIOLATION reading adcress 0x000000030000003a 03052024 001634
Unhandied Exception: EXCEPTION_ACCESS.VIOLATION reading address 0x0000000300000039 03052024 000940
Unhandied Exception: EXCEPTION_ACCESS.VIOLATION reading address Ottt 0205202 205337

Obrazek 7: Zpravy udalosti prifazenych k problému

5.5.3 Stav systému

Project Name

Overview

System status Request ingress Event data processing Event data analysis

# of bad ingress requests: 0 # of events awaiting processing: 0 # of events awaiting analysis: 0
# of analyzed events: 1288
# of issues: 183

# badly analyzed events: 0
GridFS Stats

Total # of files: 2569
Total size of files: 461.1MB
#of log files: 1281

#of dmp files: 1288

Obrazek 8: Prehled o stavu systému

Stav systému (obrézek 8) nabizi prehled jednotlivych kolekei, které pracuji s uda-
lostmi. U kolekei, které vyuziva symboliza¢ni modul nebo analyticky modul, uka-
zuje pocet udalosti, které zbyvaji ke zpracovani. Ukazuje také, kolik mista jed-
notlivé minidump a logové soubory zabiraji. Najdeme zde také pocet pozadavk,
které se nepodarilo pfijmout nebo zanalyzovat.
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5.6 Server pro hosting symboli[SYMBOL SERVER]

Symbolovy server ve zdrojovych kédech v ptiloze je implementovan jako jedno-
duchy kontejner obsahujici server NGINX, ktery umoznuje pomoci HTTP pri-
stup ke slozce se symboly. Pomoci Dockeru je do této slozky pripojena dalsi
slozka z hostitelského souborového systému, ktera je strukturovana podle kon-
vence SSQP pro pojmenovani slozek. K pripravé slozky a jejimu naplnéni soubory
1ze pouzit Python knihovnu symstore [20].

V realném prostredi se predpoklada, ze je zminény server jiz v ramci organi-
zace existuje, nicméné feseni v této bakalarské praci mize slouzit jako startovni
bod k jeho zalozeni.

7, vyse uvedenych divodu je cesta k symbol serveru nastavitelnd v ramci
proménné prostiedi u symboliza¢niho modulu.
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6 Prekazky pri vyvoji
6.1 rust-minidump

V pribéhu zkouméani pouzitelnosti nastroje minidump-stackwalk byla objevena
experimentalni graficka aplikace minidump-debugger, vyuzivajici stejnou kni-
hovnu jako CLI nastroj minidump-stackwalk. Bylo ovéreno, ze aplikace umoznuje
zpracovat minidump soubor, véetné informaci pro zpétné trasovani a s funkéni
symbolizaci.

Prestoze graficka aplikace poskytovala spravné vysledky, pri pouziti CLI né-
stroje minidump-stackwalk byly zjistény Spatné vysledky zptisobené neadekvatni
symbolizaci, coz znemoznovalo ziskani informaci pro zpétné trasovani. Tato ne-
srovnalost mezi vysledky obou aplikaci vedla k detailnimu zkoumani zdrojovych
kédu a ladéni pricin problémii.

Po identifikaci a odladéni problémt byly provadény modifikace, které byly
implementovany ve verzi V0.19.1 pomoci patche, jenz je ptilozen ve zdrojovych
kodech prace. Pro verze novéjsi nez V0.19.1, které byly aktualni v dobé psani
prace, tento patch jiz nefunguje, jelikoz doslo k zastarani a odstranéni pouzi-
vaného zpusobu ziskavani symbolt, ktery byl patchem opraven. Proto bylo na
GitHubovém repozitéfi projektu vytvoreno issue [21] s cilem zajistit, aby néstroj
spravné ziskaval Windows symboly ze symbolového serveru.

6.2 Analyza pricin udalosti a jejich seskupovani

P1i analyze jednotlivych pri¢in udédlosti byly identifikovany rtizné problémy spo-
jené s analyzou dat. Tyto problémy zahrnovaly napiiklad netplnd data zasilana
nékterymi klienty a velmi rozdilné zasobniky voldni mezi kontextovymi soubory
a zpracovanymi vystupy soubort minidump. V dusledku téchto faktort nemusi
reseni implementované v této praci dosahovat optimalnich vysledku v téchto pri-
padech. Presto byly vysledky ziskané v ramci testovaciho nasazeni povazovany
za dostatecné uspokojivé.
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7 Budouci vyvoj systému

Pro zlepSeni uzivatelské zkuSenosti je planovano rozsiteni systému o funkce pro
prihlasovani a notifikace prostfednictvim webhookii do externich sluzeb. Tato
rozsiteni umozni lepsi integraci systému do kazdodennich pracovnich postupt
vyvojaru. V budoucnu dojde také k vyraznému zlepseni uzivatelského rozhrani,
coz zjednodusi navigaci a zvysi prehlednost pri praci s chybovymi hlasenimi.

Déle je v planu implementovat vylepsené statistické nastroje, které poskytnou
vyvojarim hlubsi porozuméni pro identifikaci a feSeni opakujicich se problémii.
Pro vyvojare systému bude zavedena analytika vyuziti, umoznujici lepsi pocho-
peni interakci uzivateld se systémem.

Diraz bude kladen i na bezpecnost a udrzitelnost systému, véetné zlepseni
prijmového modulu pro moznost jeho vystaveni na internet a automatického
¢isténi zastaralych dat, coz zajisti jeho robustnost a spolehlivost v prostredi
s potencidlné vysokym objemem piichozich dat a hrozbami z internetu.
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8 Testovani

Béhem vyvoje systému byla jako vstupni testovaci data vyuzita data z redlného
prostiedi projektu vyvijeného v Unreal Engine. Systém zpracoval 22 tisic redlnych
udélosti od 68 vyvojart, z nichz bylo mozné urc¢it pricinu u 15919 a které byly
seskupeny do 886 problémii.

Rozlozeni prijatych a zpracovanych udalosti (tabulka 14) a problému (ta-

bulka 15).

Typ udalosti | Pocet udalosti | Zastoupeni
Ensure 13817 86,80 %
Assert 855 7,55 %
Crash 1202 5,37 %
Ostatni 45 0,28 %

Tabulka 14: Rozlozeni udalosti podle typu

Typ problému | Pocet problému | Zastoupeni
Ensure 555 62,64 %
Assert 144 16,25 %
Crash 171 19,30 %
Ostatni 16 1,81 %

Tabulka 15: Rozlozeni problému podle typu

Tato data ilustruji, pro¢ je vyhodné, Ze se makro Ensure provadi pouze jed-
nou béhem zivota aplikace, protoze nejvice zpracovanych udalosti systémem jsou
udalosti tohoto typu. Jak je vysvétleno v kapitole kontrolnich maker pro makro
Ensure 3.2.8.3.

Velky pocet udalosti, u kterych nebylo mozné uré¢it pfi¢inu (ptiblizné 5 ti-
sic), lze pripsat skutecnosti, ze pro jejich diagnostiku chybély potiebné symboly,
které nebyly dostupné na vyvojovém symbol serveru. Dalsi ¢ast dat byla netplna
a zbytek poslouzil jako testovaci sada pro budouci vylepseni systému.

42



Zavér

V ramci této bakalarské prace byl vyvinut a implementovan systém pro sbér,
analyzu a vizualizaci chybovych hldseni u projekt bézicich na Unreal Engine.
Systém se sklada z nékolika klicovych komponent: modulu pro shér chybovych
hlaseni, modulu pro nasledné zpracovani dat z chybovych hlaseni, modulu pro
analyzu zpracovanych dat, webové aplikace pro jejich vizualizaci a serveru pro
hosting symbolii. Tento pristup umoznuje budouci zdokonaleni jednotlivych ¢asti
systému, coz prispiva ke zlepsSeni detekce a kategorizace chybovych stavi a znacné
zjednodusuje naslednou analyzu a opravy chyb ve finalnim produktu.

Béhem vyvoje bylo identifikovano a tispésné vytreseno nékolik problémi, které
vznikly zejména kvili chybnému chovani pouzitého nastroje pro zpracovani mini-
dump souborti a chybnym predpokladiim pii analyze pri¢in udalosti. Tyto pro-
blémy podtrhuji vyznam testovani v ranych fazich vyvoje za tcelem zajisténi
spolehlivosti nastroje v produkénim prostredi.

Vysledky testovani naznacuji, ze systém poskytuje solidni zaklad pro efektivni
zpracovani a analyzu chybovych hlaseni. Presto byly identifikovany prilezitosti
pro budouci rozvoj a vylepSeni systému, vcéetné rozsiteni funkcénosti, zlepsSeni
uzivatelského rozhrani a integrace s externimi nastroji a sluzbami. Tyto vylepseni
maji potencial dale zvysit uziteénost systému pro vyvojare.

V zavéru lze tici, ze bakalarska prace naplnila své cile a predlozila funkéni
feseni pro monitorovani a analyzu chybnych udalosti v projektech na Unreal
Engine. Vyvoj tohoto systému ptispiva k lepSimu porozumeéni a efektivnéjsimu
feseni rtiznych typh chyb, coz je klicové pro zvyseni kvality a spolehlivosti final-
nich aplikaci. Budouci vyvoj a implementace navrzenych vylepseni jisté povedou
k jesté lepsi integraci tohoto systému do vyvojovych procesti a pracovnich po-
stup.

Z tohoto dtivodu bude systém dale vyvijen a poté nasazen do ostrého provozu
v profesionalnim hernim studiu.
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Conclusions

Within the scope of this bachelor’s thesis, a system for the collection, analy-
sis, and visualization of error reports in projects running on Unreal Engine was
developed and implemented. The system consists of several key components:
a module for collecting error reports, a module for subsequent data processing
from error reports, a module for analyzing the processed data, a web applica-
tion for their visualization, and a server for hosting symbols. This approach
allows for future improvements of individual parts of the system, contributing to
better detection and categorization of error states and significantly simplifying
subsequent analysis and error correction in the final product.

During development, several problems were identified and successfully re-
solved, which arose mainly due to the incorrect behavior of the tool used for pro-
cessing minidump files and incorrect assumptions in the analysis of the causes of
events. These issues underscore the importance of testing early in development
to ensure tool reliability in a production environment.

The test results indicate that the system provides a strong basis for the ef-
fective processing and analysis of error reports. Nevertheless, opportunities for
future development and improvement of the system were identified, including ex-
tending functionality, improving the user interface, and integration with external
tools and services. These improvements have the potential to further increase
the system’s utility for developers.

In conclusion, the bachelor’s thesis has met its objective and presented a func-
tional solution for monitoring and analyzing error events in Unreal Engine projects.
The development of this system lead to a better understanding and more efficient
resolution of various types of errors, which is important for enhancing the qual-
ity and reliability of final applications. Future development and implementation
of the proposed enhancements will contribute to even better integration of this
system into development process and workflows.

For this reason, the system will continue to be developed and then deployed
in a professional gaming studio.
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A Obsah elektronickych dat

Na samotném konci textu prace je uveden strucny popis obsahu elektronickych
dat odevzdanych v systému katedry informatiky spolu s textem. Tato data jsou
nedilnou soucésti prace a tvori (datovou) prilohu textu prace. Povinné polozky
struktury dat jsou:

text/
Adresar s textem prace ve formatu PDF, a soubor .zip obsahujici zdrojovy

kod teoretické casti.

README . md
Textovy soubor s informacemi o zptisobu pouziti systému.

src/
Adresare se zdrojovymi kédy praktické casti.
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