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Abstrakt:

Hlavnim cilem diplomové prace je seznamit ¢tenafe s problematikou podvodného jednani
presnéji phishingem. Teoreticka Cast definuje zakladni pojmy souvisejici s timto tématem
jakozto napiiklad informacni a kybernetickda bezpecnost, phishing (historii a druhy),
spam, socialni inzenyrstvi, pravni odpoveédnosti a preventivni opatifeni podvodného
jednani apod. Prakticka ¢ast se zabyva vytvofenim phishingové kampané cilené na
zaméstnance konkrétni firmy, diky niz je mozné posoudit celkovou informacni
bezpecnost. Po vyhodnoceni kampané dochazi ke zhodnoceni, zda byla kampan efektivni

a co mohlo uspésnost ovlivnit.

Klicova slova:

Phishing, podvodné jednéani, kampar, ttok

Abstract:

The theoretical part defines the basic concepts related to this topic such as information
and cyber security, phishing (history and types), spam, social engineering, legal
responsibilities and preventive measures of fraudulent behaviour, etc. The practical part
deals with the creation of a phishing campaign targeting the employees of a specific
company, thanks to which it is possible to assess the overall information security. Once
the campaign has been evaluated, an assessment is made as to whether the campaign was

effective and what may have influenced its success.
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Phishing, fraud, campaign, attack
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1 Uvod

Protoze se internet stal nedilnou soucasti naseho spoleCenského, ale 1 pracovniho Zzivota,
je dulezité si uvédomit, Ze pohyb po sitich obnasi obrovské mnozstvi nebezpeci. Nedodrzovani
bezpeCnosti a nerespektovani zakladnich opatfeni muze koncit Casto i fatalnim koncem.
V lepsim pripad€ muze Clovek piijit napfiklad o financni prostiedky, coz neni tak kritické jako

ztrata osobni identity.

Podvodné jednani, presnéji phishing, ktery bude definovan nize, je neustale aktualni téma.
Alespon s néjakou formou phishingu se jiz setkal kazdy z nas, mize jit jak o podvodné e-maily
lakajici z nas tfeba piihlasovaci udaje, tak i jiné propracovanéjsi druhy (viz. v dalsi kapitole).
S neustale propracovanéjSimi Utoky vznika potfeba klast diraz na rozsifovani poveédomi
o bezpecnosti ve spolec¢nosti, diky kterému lidé dokazou lépe a rychleji vyhodnotit, zda jde
o podvodnou techniku, nebo nikoliv. To mize usetfit nemalé penize nebo negativni emoce, pfi

provadéni reaktivnich opatieni .

Pro zajimavost: utoCnici doru¢i pomoci e-mailu 92 % malwaru a kazdy den rozeSlou
14,5 miliardy spamu. Primérna vyse finanéni ztraty stfedniho podniku ? zptisobena phishingem
je 1,6 miliona $. V roce 2020, kdy byla pandemie, Gtocnici rozeslali dle dat Googlu kazdy den
v bfeznu 18 miliont e-mailt s tematikou koronaviru a z toho nasledné v dubnu byl kazdy paty

e-mail s touto tématikou klasifikovan jako podvodny. (1)

V praci poukazuji na dilezitost prevence pied phishingovymi utoky, jak uz v ramci danych
spole¢nosti u jejich zamé&stnanct, nebo i u domacnosti a jejich jednotlived. Ctenafe 1épe
informuji o tom, co jsou to podvodné techniky, jaké mohou byt jejich formy, jak je rychle
odhalit pfi co nejmenSich ztratach. ZvySuji povédomi o moznostech chranéni se pred utoky

a moznych pravni odpovédnosti.

V teoretické Casti diplomové prace vysvétluji terminy jako kybernetickd bezpecnost, phishing
ajeho druhy, spam, socialni inzenyrstvi apod. Dale vymezuji pravni odpoveédnost
a bezpecnostni opatfeni. V praktické Casti jsem navrhla a realizovala phishingovou kampan,
nasledné zpracovala vysledky a zhodnotila, zda byla kampai Uspé$nd, piipadné proC ne.

Zainteresovana spolecnost si nepiala byt jmenovana, kvuli zachovani dobré poveésti.

! Reaktivni opatieni = opatfeni, které je provadéno po zjisténi bezpecnostniho incidentu (bezpecnostni incident =
situace, kdy doslo k ohrozeni bezpeCnosti informaci)
2 Stedni podnik = podnik s mén& nez 250 zamé&stnanci nebo ro¢nim obratem do 50 milionit EUR

11



2 Cil prace, metody a postupy pri zpracovani

Cilem diplomové prace je poukazat na dilezitost prevence phishingovych atoku, jak uz v ramci
danych spole¢nosti u zaméstnanct, nebo i u domacnosti a jejich jednotlivet. Ctenafe lépe
informovat o tom, co jsou to podvodné techniky, jaké mohou byt jejich formy, jak je 1épe
a rychleji odhalit pfi co neymensich ztratach. ZvySeni povédomi o moznostech chranéni se pied
utoky a mozné pravni odpovédnosti.

Druhym velkym cilem je provéfit informacni bezpe¢nost u zaméstnanci dané spolecnosti.

Pti zpracovani prace nejprve probéhlo nastudovani dané problematiky, abych dovedla od sebe
rozpoznat jednotlivé druhy phishingu a oddélit ho od jinych podvodnych technik nebo spamu.
Poté, s pomoci anonymizované organizace, jsem vytvorila celofiremni kampan testujici

zaméstnance a jejich znalosti. Nasledovalo vyhodnoceni vysledkt a odprezentovani vedoucimu

IT divize.
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3 Teoreticka vychodiska prace

Nez se dostaneme k problematice socialniho inzenyrstvi, spamu, phishingu a jeho druhim,

je potieba projit tvodem do bezpecnosti a jeho zakladnim nazvoslovim.

Aktivum = Cokoli v organizaci, co ma né&jakou cenu (veskery hmotny a nehmotny majetek).
Aktiva délime na informacni aktiva (informace, data), hardwarova aktiva (technické prostredky
hardware), softwarova aktiva (technické prostiedky software), sluzby poskytované

prostfednictvim informac¢niho systému. (2 str. 24)

Zranitelnost = Jakékoliv slabé misto aktiva, které hrozba muze zneuzit. (2 str. 25)
Hrozba = Udalost, ktera mtze ohrozit bezpecnost aktiva (zneuziti zranitelnosti). (2 str. 24)
Riziko = Riziko vznika, kdyz hrozba vyuzije zranitelnosti a poSkodi aktivum.
Bezpeénostni udalost = Cinnost, kterd miize narusit bezpe¢nost aktiva.

Opatieni = Jakakoliv aktivita, zafizeni, technika nebo postup snizujici zranitelnost aktiva
adopad hrozby. Opatieni délime na preventivni (pfedchéazejici potencialnim hrozbam),

reaktivni (ndpravna — opatieni, které reaguje piimo na problém, ktery jiz nastal). (2 str. 26)

Bezpecnost muze byt chapana vice sméry, existuje hned né€kolik typt. Vzhledem k povaze

diplomové prace nas bude zajimat pfedevsim kyberneticka bezpecnost a bezpe¢nost informaci.

Kyberneticka bezpecnost = Souhrn pravnich, organizacnich, technickych a vzdélavacich

prostiedku zajistujici ochranu kybernetického prostoru. (3 str. 13) (2 str. 19)

Kyberneticky prostor = Digitalni prostfedi, ve kterém vznikaji, zpracovavaji a vymeénuji

se informace, tvorené IS, sluzbami nebo sitémi elektrotechnickych komunikaci. (3 str. 12)

Kyberneticka kriminalita = Trestnd Cinnost, pfi niz se vyuziva pocita¢, jeho programové

vybaveni nebo n¢jaka z jeho komponent. (3 str. 13)

Kyberneticky wtok = Utok na ICT infrastrukturu s cilem ji poskodit nebo ziskat citlivé

¢i vyznamné informace. (3 str. 13)

Kyberneticky (bezpe¢nostni) incident = NaruSeni bezpecnosti informaci v informacnich
systémech nebo naruSeni bezpecnosti sluzeb. Nastava, pokud bezpecnostni udalost probé&hla

a ovlivnila funk¢nost aktiva. (4) (2 str. 20)

Botnet = Sit’ zotroCenych pocitact infikovanych virem a vzajemné napojenych na Botmastera
(fidi cely botnet), slouzi k hromadnym utokim. Majitel napadeného pocitace ani nemusi védét,
ze jeho stroj je zneuzivan. Spam mohou rozesilat i lednicky, set-top boxy nebo domaci routery.
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3.1 ISMS

Bezpecnost informaci (ISMS) — Pouziva se k ochrané divérnosti, dostupnosti a integrity
informaci. Duavérnost zajiStuje, ze informace budou dostupné pouze autorizovanym
jednotlivelim, entitam nebo procesim. Dostupnost fika, ze informace by mély byt dostupné
v moment, kdy je autorizovand osoba pozaduje. Integrita zajiStuje spravnost a uplnost

informaci. (5) (2 str. 21)
Rizeni bezpe&nosti informaci (ISMS) — SlouZi k Fizeni bezpe&nosti informaci, jez popisuje
norma CSN ISO/IEC 27001. Toto fizeni je vhodné implementovat pomoci Demingova cyklu

neustalého zlepsovani kvality (PDCA cyklus), ktery se sklada ze 4 ¢asti viz nize. (6) (7)

Plan — Zde dochazi k naplanovani zavedeni ISMS v organizaci, stanoveni rozpoc¢tu na

implementaci, alokace kapacit, pfiprava podkladu a dokumentaci apod.

Do — Porovnava aktualni stav ISMS v organizaci vii¢i platnym normam. Pfi zjisténi odchylky,
dochézi k analyze a rozhodnuti, jak tyto odchylky budou feSeny. Pokud spole¢nost nevede

dokumentaci (kterou norma pozaduje), v tomto kroku ji zaklada.

Check — Ve tietim kroku probiha certifikacni audit, ktery potvrzuje shodu aktualniho stavu

s pozadavky normy, a nasledné vydava certifikat.

Act — Poslednim krokem, pro udrZeni certifikace, je priabézné zlepSovani ISMS. (6) (7)
3.2 Hacker vs cracker

Je dulezité predem zduraznit rozdil mezi hackerem, crackerem a jednotlivymi typy hackert.

Hacker = Clovek, ktery se vyziva v badani po detailech programovych systémt a prekonava
jejich schopnosti. Ma potéSeni z detailnich znalosti systému, pocita¢i a pocitacovych siti.
Hackefi jsou globalni komunita, sdilena kultura profesionalnich programatort a sitovych

kouzelnikd.
Cracker = Osoba snazici se odhalit citlivé informace a vyuzit je ve sviij prospéch.
Mame hned nékolik typu hackeru:

1. White hat (Bily klobouk) - Eticky hacker, ktery nenapada za Gcelem zpusobit ujmu.
Hacker muze zkoumat zabezpecCeni svého operac¢niho systému. Jde i o osoby, které se
zabyvaji testy pruniku do daného SW v ramci smlouvy. Mezinarodni rada konzultantt
elektronického obchodu vytvorila certifikaty, kurzy a on-line Skoleni pro rtizné oblasti

Etického hackovani.
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2. Black hat (Cerny klobouk) — Cracker narusuje informacni bezpe&nost ze $kodolibosti,
nebo k osobnimu prospéchu. Pronika do zabezpecenych siti s umyslem znicit data nebo
vytadit sit z provozu pro ostatni uzivatele.

3. Gray hat (Sedy klobouk) - kombinace erného a bilého klobouku — Clovek, ktery maze
surfovat po internetu a proniknout do pocitaCového systému pouze za Ucelem
informovani administratora, ze jejich systém byl cracknuty. Napfiklad mu také mize za
poplatek nabidnout opravu chyby, kterou pro utok zneuzil.

4. Blue Hat (Modry klobouk) - Osoba zabyvajici se bezpeCnosti, jez se nechd najimat

pro testovani systému pred jeho uvedenim na trh.
3.3 Socialni inzenyrstvi

Jedna se o manipulaci lidi za uCelem provedeni urcité akce (spusténi malwaru) nebo ziskani
urcité informace (napf. Cisla kreditni karty, Cisla uctu, hesel atd.). Jde o rizné neetické formy

utoku, kdy je obét’ zmanipulovana tak, ze ignoruje selsky rozum, bezpecnostni rady a postupy.

KyberzloCinec se snazi v obéti vyvolat pomoci 1zivé informace strach, radost, duvéru,
nepozornost nebo natlak, aby uzivatel reagoval co nejrychleji a tim vyzradil citliva data.
Utocnikem se muze stat témeéf kdokoli, protoze veétSina technik socialniho inzenyrstvi

nevyzaduje zadné technické znalosti.

Jak poznat socidlni inZenyrstvi — Podezieni by méla vyvolat naléhavost sdéleni snazici se
donutit pfijemce jednat bez selského rozumu a rozmyslu, nebo nestandardni zadost o citliva

data. Protistrana pozaduje kliknuti na ptiloZzeny odkaz, zaslani hesla nebo karetnich tidaja.
Jak se chranit pred socidlnim inzenyrstvim:

o Skoleni — Pravidelné skoleni kybernetické bezpe¢nosti viech zaméstnanct, v&etné
vrcholového managementu a vSech manazerd.

e Silna hesla — Pouzivejte opravdu silna hesla a vicefaktorové ovétovani (popsano nize).

e Ochrana — Implementujte technologie nebo antivirovy program, které zachyti spam,
phishingové zpravy, a odstrani Skodlivé soubory v zafizenich.

e Bezpecnostni politiky — Vytvoite a udrzujte srozumitelnou bezpecnostni politiku,
kterou budou zaméstnanci dodrzovat. (4) (6)

e Pozor na odkazy — Neklikejte na zadné odkazy z neznamych zdroja.

e Ochrana citlivych dat — Neposilejte nikomu vase heslo ani jiné citlivé udaje.
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Vsechny vysSe uvedené informace v kapitole 3, byly ziskany zknihy Kyberneticka
(ne)bezpecnost, nebo ze cviceni vyucCovanych vedoucim diplomové prace Ing. Petrem

Sedlakem.

3.4 Spam vs. phishing

Spamem se rozumi nevyzidania hromadna digitdlni komunikace. Spammefi’

pouzivaji
k rozesilani zprav predev§im emailovou komunikaci nebo SMS, pres kterou spam distribuuji
velkému poctu pfijemct. Nicméné spam lze nalézt i na strankach blogt, socialnich siti,
v komunikac¢nich aplikacich nebo v mobilnich zatizenich. Mezi spam se mohou fadit i fetézové
zpravy nebo hoaxy, které dorucitele motivuji k dal§imu rozesilani ostatnim lidem (svym
blizkym a koleglim). Spam nema za cil nas okrast o osobni data a pouzit je proti nam, ale tfeba

pouze propagovat ruzné sluzby a produkty. (8)

Jak funguje — Spamefi pouzivaji k automatizovanému odesilani nevyzadanych zprav
pocitadovy program (spambot), ktery podle vlastniho algoritmu® uréi, komu posle rizné druhy
vygenerovanych zprav (pro Ceské firmy bude odesilat Ceské zpravy). Spambot muize byt
soucasti botnetu, kde pocitace mohou soub&zné odesilat nevyzadané zpravy. I kdyzje dohledani
pachatele poméme slozité, neni nemozné (napi. dle IP adresy). Odesilani spamu je v urcitych

statech zakazané, ale nelze uplné zabranit jeho Sifeni. (8)

Jak ho poznat — Pokud obdrzite do schranky e-mail nabizejici zbozi nebo sluzby, kde bude
vEtsi pocet piijemct, kdyz jsme se k odbéru takovych zprav od adresata nepfihlasili, nebo jsme
souhlas k zasilani zrusili, jedné se o spam. Nenechte se ale mylit, za takovymi nevyzadanymi

zpravami muze sice stat pouze spam, ale klidné i phishing. (8)
Jak se proti nému branit — niZe jsou popsany metody, jez detekuji spam

1. Nastroj pro filtraci nevyzadanych zprav — Spolecnosti jako Google, Seznam apod.,
které poskytuji mailové sluzby, filtruji ptichozi postu, proto se k uzivatelim dostava jen
zlomek nevyzadanych zprav. Filtr nevyzadané posty, pomaha odfiltrovat nezadouct e-
maily ze slozky Dorucené posty. Kazda prfijata zprava se provéruje na zaklade riznych
pravidel filtru, nasledné se rozhodne, zda se jedna o spam nebo ne. (8)

Spam bohuzel nejde pfimo zarazit, umime jej pouze minimalizovat. Pokud oteviete

spam, date utoCnikovi védeét, Ze vase e-mailova schranka je aktivni, coz koneckonct

3 Spammer = osoba distribuujici spam
4 Algoritmus = pfesny navod nebo postup, kterym lze uloha vyiesit

16



¢

i

neni nijak zavazny problém. Ten by nastal az v pfipad¢€ otevieni pfilozenych piiloh nebo
odkazu. ()

Doporucuje se kazdou nevyzadanou zpravu reportovat jako spam, diky tomuto kroku
date védet e-mailové sluzbé a zprava se automaticky presune do slozky Spam. Takto
oznacena zprava se stejnymi prvky se pii dalsim pokusu o doruceni do nasi posty smaze,
proto nedojde k jejimu otevieni. Pokud na spamové zpravy nebudeme reagovat a otvirat
je, budou automaticky mazany a Casem nejspis i prestanou prichazet, jelikoz spambot

se zamé&fi na aktivnéj§i nebo uplné jiné uzivatele. (8)

Antivirové programy — Nabizi hned dalsi stupenn ochrany. Obsahuji antispamovy
modul, ktery Skodlivé zpravy rovnou blokuje. (8)

Registrace, odbér novinek, online nakupy — Pfi registraci k online sluzbé (e-shop,
weby, portaly) se ujistéte, ze nemate zaskrtnuty checkbox®, ktery znazortiuje souhlas
pro zasilani marketingovych zprav na vas e-mail. Pro tento ucel dobfe poslouzi
vytvoreni dal§iho e-mailu vyuzivaného napfiklad pro online nakupy, odbéry novinek

a ruzné registrace. Takto nebude zahlcovan vas primarni e-mail.

m takovy spam muze zacinat?

ZISKEJTE DALSI SLEVU

3% na svaj prvni nakup

Navic budete jako prvni védét o vSech novinkach, slevowjch akcich a tajnych slevovych

kédech.
ODEBIRAT NEWSLETTER

Vase e-mailové adresa je u nés v bezpeci, pfectéte si nase

Obrazek 1 - Souhlas se zasilanim newsletteru (9)

Seznamte se s informacemi o zpracovani Vasich osobnich dajd

o obj im nejprve seznamte s informacemi

B Chcl se zarovefi registrovat, ziskat tak moZnost sledovat své objednévky v ulivatelském Gtu a
zaroveri souhlasim se zpracovénim osobnich Gdaji.

B Mam zdjem o Zhavé novinky, akce a slevy uSité na miny,

@ Kiiknutim na tladitko "Zavazné objednat” souhlasim s phehadnimi padminkami.

Obrazek 2 - Souhlas se zasilanim novinek, akci a slev (9)

5 Checkbox = zagkrtavaci poli¢ko pouZivajici se u riznych formulaia
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4 Phishing
Phishing neboli ¢esky Rhybateni je nejbéznej§im typem socialniho inzenyrstvi. Na internetu
i v odborné literatute je zaznamenano hned nékolik vysvétleni pro tyto nazvy (viz. nize). Jde

o jeden z raznych druht utoka cilenych na ziskani citlivych udaja.

Rhybareni je typem socialniho inzenyrstvi a ma zpravidla podobu e-mailu, SMS, telefonatu
nebo zpravy na socialni siti, ve které se uto¢nik snazi presvédcit obét, aby mu poskytla citlivou
informaci, oteviela odkaz vedouci na Skodlivou stranku, ze které stahne malware, nebo oteviela
ptilozeny soubor obsahujici malware. Na rozdil od spear-phishingu neni personalizovany
a zpravidla je odesilan velkému mnozstvi lidi najednou. Prikladem nepfili§ sofistikovaného
phishingu byly v CR v roce 2018 vydéragské e-maily, ve kterych utoénici sd&lovali obéti,
ze pies webovou kameru ziskali choulostivé zabéry a vyhrozovali jejich zvefejnénim.

Aby tomu obét’ zabranila, méla jim poslat urCitou financni ¢astku. (10)

Phishingovy utok se pokousi ukrast vase penize nebo vasi identitu tak, ze vas pfim¢je odhalit
osobni udaje (napf. ¢isla kreditnich karet, bankovni tdaje nebo hesla) na webovych strankach,
které¢ se vydavaji za legitimni. Internetovi zlo€inci obvykle predstiraji, Ze jsou renomované

spolecnosti, pratelé nebo vasi znami a ve falesné zpravé odkazuji na phishingovy web. (11)

Phishingem je myslen typ kybernetického utoku, kdy se Gito¢nik snazi ziskat diivérna data, nebo
spustit na zafizeni obéti Skodlivy kod. Nejcastéji takovy ttok je realizovan pomoci podvodnych
e-maild, pomoci nichz se Gito¢nik dozaduje informaci (napf. k nasi platebni karté, piihlasovacim

udajim do naseho internetového bankovnictvi a jinym citlivym datim). (12)

Podvodné e-maily obvykle ptisobi dojmem, Ze se jedna o bezpecnou a spolehlivou zpravu od

dané instituce: (13)

e Obsahuje URL adresy odkazujici na podvodné internetové stranky. Podvodné stranky
mohou byt vizualn€ precizni kopii stranek originalnich, na téchto strankach uzivatel
pomoci motivovani ucastnika zada sva citliva data. (13)

e Ne vSechny odkazy ptilozené v mailu smétuji na podvodny web, na cilovém odkazu se
muze nachazet nebezpeCny malware nebo trojsky kun. Jeho spusténi umozni agresorovi
nepozorovang ziskat citlivé informace prostfednictvim sledovani zmacknutych klaves,
nebo vzdalenému prevzeti kontroly nad napadenym pocitacem. (13)

e Treti moznosti reakce na podvodny mail je pozadovani odpovédi na zaslany e-mail

a nasledné ziskani citlivych udaja. (13)
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4.1 Jak poznat phishing

Podvodné jednani manipuluje s nas§imi emocemi, vyvolava v nas strach (Informuji nas, Ze heslo
bylo vyzrazeno, pokud si ho nezménime, naSe osobni udaje mohou byt zneuzity.), zvédavost
(Zprava od kamarada s odkazem, ktery nas naramné pobavi.) a naléhavost (Nedoruceni zasilky

z divodu neuplné adresy, pokud tidaje nebudou doplnény, zasilka se vrati odesilateli.). (14)

Ackoliv e-mail pfijaty nasi e-mailovou schrankou muze vypadat divéryhodné (vizual, obsahuje
oficialni logo, podpis vysoce postavené osoby v organizaci, dalsi prvky legitimni komunikace),

presto je dulezité si davat pozor, protoze se muize jednat o podvod. (12)
Existuje nékolik moznosti, jak 1ze odhalit podvod. Na co si davat pozor je popsano nize.

Neocekdvany e-mail — Do e-mailové schranky se mohou zatoulat nevyzadané e-maily
od neznamych osob, které nam nikdy predtim nepsaly, dulezité je myslet na to, ze pokud
adresata neznate, nemusite e-mail otevirat, ani na néj odpovidat. Ud¢lejte si Cas na to, abyste

zjistili, co je nova osoba zac. (11)

Neobvyklé nacasovani — Phishingové e-maily chodi do schranek v no¢nich hodin, kvtli tomu,
Ze uto¢nici mohou pracovat v jinych ¢asovych pasmech. Nicméné pachatelé stejné jako my

chodi do prace. (1)
Predmét a obsah nesouhlasi — Predmét pojednava o nécem jiném nez télo obsahu.

Obecné pozdravy — Organizace, ktera s vami spolupracuje, by méla znat jména svych
zaméstnancu. Prizptsobovat e-maily neni nijak tézka véc. Pokud zprava zacCina obecnym
,,Vazena pani“ muze znamenat, Ze o vas, ani firmé, kde pracujete, dost mozna nic nevi (nicméné
jméno neni tajna informace, takze se na tento indikator neda pfili§ spoléhat). Vénujeme

zvySenou pozornost, zda jde skute¢né o banku, nebo e-shop, kde byl proveden nakup. (12)

Pozadavek na osobni udaje — Banka nebo finan¢ni instituce by se neméla po e-mailu
dozadovat piihlasovacich udaji do internetového bankovnictvi. Pokud jiz takovy e-mail
obdrzite, muzete se informovat pomoci zakaznické linky, nebo se podivat na webové stranky
vasi banky, zda nezvefejnili informaci, ze byly zneuzity e-maily jejich klientd a ze v zadném
ptipadé nemaji na takovéto e-maily odpovidat. Uzivatelska jména a hesla zadavejte pouze,

pokud je navazano zabezpecené pripojeni https (vysvétleno nize). (12)
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Gramatické a stylistické chyby — Preklepy, Spatna gramatika a stylistické chyby jsou
varovnym signalem, podle kterého byste mohli identifikovat podvodnou zpravu. Vétsi,
spolehlivéj§i firmy, které jsou na trhu delsi dobu, maji napfi. redakci, kterd zajistuje, aby se

k ostatnim dostaval kvalitni a profesionalni obsah. (12)

PriliSna naléhavost — Zde je tfeba vénovat pozornost e-mailim, které vyzyvaji k okamzitému
kliknuti, nebo otevieni piilohy, za GCelem ziskani odmény, nebo se vyhnuti se trestu. Pokud je
vytvaren tlak na co nejrychlejsi kliknuti na tlacitko ¢i odkaz, zadani pfihlasovacich udaja,
provedeni zmény hesla, nebo okamzitou platbu, je tfeba zvySené ostrazitosti. Jde o bézny trik
phishingovych Gtokt a podvodd. Utoénici &asto chtgji, aby ob&t neméla &as piemyslet, zda je to,
co po nich chtéji, racionalni pozadavek. Proto se snazi dostat obét do Casové tisn€, kdy bude

jednat zbrkle a nebezpecné. (12)

Velmi vyhodna nabidka — Utoc¢nik ¢asto 1aka na ne¢ekanou vyhru, zbozi zadarmo, sluzbu za
zvyhodnénou cenu, nebo se vydava za nové nalezeného piibuzného milionafe. Pokud jste se

zadné soutéze neucastnili, nenechte se napalit, také tak vypada podvodna taktika. (12)

Neshodné domény® — Odesilatel tvrdi, Zze jde o e-mail od spoleCnosti napi. Microsoft, ale
doména odpovida Gmail.com, nebo microsoftsupport.ru. Davejte si pozor na drobné preklepy

v doméné microsOft.com o nahrazené O, rnicrosoft.com8 m nahrazené r a n, airbnak.cz (11)

Prilozené URL adresy a prilohy — Adresa odkazu, na ktery mame kliknout, toho miize hodné
odhalit. Napiiklad neodpovida odesilateli ani povaze zpravy. Utoénici pouZivaji velmi podobné
az skoro identické odkazy s drobnym rozdilem v doméné (napf. misto ceskaposta.cz pouzito
ceskaposta.org, piipadné ceskaposta.info). Odkazy mohou obsahovat zanedbatelny preklep
(zména n na m). Pfi podezieni, Ze je e-mailova zprava podvodna, je doporuceno neotvirat
jakékoliv odkazy, které jsou v ni pfiloZzeny. Prejetim kurzoru mysi na piilozenou URL je

zobrazen cely nahled, takto si mizeme v§imnou, Ze neodpovida nazvu odkazu ve zprave. (11)

hl:th:{{l.xnr.lw.wuudij%vebank.comglog inscript/user?.jsp

[http:if192.0.2.1 fwoodjindex.htm |

Obrizek 3 - SkuteCna webova adresa vs nazev organizace (15)

U pftilozenych adres je vhodné zaméfit se na zkratku pred webovou adresu. Na obrazku vyse se

muzeme v§imnout zkratky https, ale po prejetim kurzorem mysi je vidét pouze zkratka http.

¢ Doména = unikatni internetova adresa nahrazujici ¢iselny kod IP adresy
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Podle uvedené zkratky 1ze zjistit stav zabezpeceni webu. Existuji dva typy téchto zkratek:
Http = Webova stranka neni zabezpecena, uzivatel by zde nemél vypliovat zadné osobni tdaje.

Https = ZabezpeCena webova stranka, coz uzivatel pozna i diky ikoné visaciho zamku.
Zasifrované stranky vyuzivaji SSL protokol pro zajisténi ochranného prostoru mezi uzivatelem
a serverem. Informace o platnosti certifikatu muzete zjistit kliknutim na ikonu visaciho zamku.
Tento typ zabezpeCeni v dneSni dobé miva veétSina webu. Https webové stranky byvaji

bezpecné;jsi, ale neni to pravidlo.

. VuL.CE X
B piipojen je zaberpecens »
£ Soubory cockie a data webowych stranek >

H Nastaveni webu =

Obrizek 4 - TIkona zamku (Zdroj: Webovy prohlize¢ Google)

Pfiporovnani e-mailovich adres si
e viimnout, e adresa odesilatele
- mi jiny tvar nei adresa piijemce.
Jiny formét adresy miie byt v

. . : rdmci organizace bing, ale
Zapis z jednani cbedt Jena mists.

<prichystal.p@organizace.cz>

u = ZMIJ z jednénidoo: - Probéhlo v pondsli skuteéné
5 MB jedndni s Kientem?

Dobry den pani Novikova,

pan vedouci Prochdzka chtél, abych Vam poslal zdpis 2 pondéiniho jedndni s klientem.

Pani Novakovi a pan Pfichystal si
potykali na vanodnim vetirky

5 pozdravem minuly rok, wykini 3 oficidlnl tén &

mailu je tedy phingjmentim avidstnl

Pavel Pfichystal

- it ‘)
) . I kdyZ adresa e-mailu vypadé na
<j.karel@orgnaizace.eu> - e A T
URGENTNI: Pfevod penéz perovnani s adresou pfijmce
nesedi doména .eu.
rae

Dobry den Aleno,

zastavili mé za rychlou jizdu policisté a potfebuji nutné 5000 Euro, mohla by jste mi je z firemniho Gétu co nejrychleji poslat na Géet
153664654/91117 Nepusti mé pry jinak ze zemé. Dékuji.

JK

Na prvni pohled se jednd o zviastni
anestandartni pofadavek, jehol
urgence vola po co nejrychlejsi
reakel. Podobné nestandartni
pozadavky je vhodné potwrdit
telefonicky. Za pozornost miZe stat
i chyba v podobé jste”.

Obrazek 5 - Na co si dat pozor (16)

21


http://nfir.Ti.JuiS2J.ii
http://UT.DS.iDl4
mailto:j.karel@orgnaizace.eii
mailto:j.karel@orgnaizace.eii

4.2 Druhy phishingu
Nize je popsano hned nékolik nejobvyklejsich druhd phishingu.

4.2.1 E-mail phishing (bulk phishing)
Nejbeéznéjsi druh e-mail pishing obsahuje odkazy vedouci na Skodlivé webové stranky nebo

ptilohy obsahujici malware. (17)

m Sar Koskova 16:16
T komu: ja ~

w)

Od  Vymahani@MN.cz

Komu Sar Koskova -
Datum 14.10. 2023 16:16

Zobrazit podrobnosti o zabezpeceni

Vazeny zakazniku,

Dékujeme, Ze jste vyuzil produktl nasi banky. Nicméné Vam
musime oznamit, Ze jste nezaplatil sjednanou pojistku ve vysi,
ktera je uvedena v pfiloze smlouvy €. 123456789. Pohledavka
méla byt uhrazena do 13.10.2023, nicméné vam umoznime
pohledavku uhradit do 15.10. 2023.

Dobrovolné uhrazeni objednavki a dodrzeni smlouvy €.
123456789 umoznuje:

1) Dodrzet pozitivni bankovni historii

2) Vyhnout se soudnim sporiim a placeni poplatku

Platebni udaje jsou priloZzeny v souboru
Smlouva_pojisteni_123456789.zip

S pozdravem,
Vedouci odboru vymahani pohledavek
Michal Novotny

Smlouva_...456789.zip ¥ ¢\

Obrizek 6 - Ukdzka e-mail phishingu (Zdroj: Vlastni zpracovani)
Ukazka vySe obsahuje obecné neosobni osloveni, gramaticke chyby, postrada diakritiku, muze
se zdat zvlastni i e-mail odesilatele. Pfilozeny zazipovany soubor muZze obsahovat malware.
Odesilatel vyviji na obét’ tlak, ze musi zaplatit do urcitého data jinak bude veden soudni spor
a obét’ bude platit poplatky. V textu neni nikde pfimo uvedenad castka a platebni udaje.
U takovychto e-mailu je tfeba si polozit otazku: , Jsem si jisty, ze jsem v nedavno uzaviral
pojisténi?*
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4.2.2 BEC (Business Email Compromise)
Rozesilani faleSnych e-mailt tvaficich se jako od znamého zdroje, se kterym bézné

komunikujete. (18)
Pozaduje bézny pozadavek jako:

e Prodejce, se kterym spolecnost pravidelné obchoduje, zasle fakturu s aktualizovanou
postovni adresou, Cislem uctu apod.
e Generalni feditel pozada svou asistentku, aby zakoupila darkové karty, aby je mohl pak

sam rozeslat zaméstnanctim jako odmény.

e Kupyjici domu obdrzi zpravu s pokyny, jak zaplatit zalohu. (18)

.?_ Sar Koskova 18:20

A i
Ty komu: ja ~
v,

Od vyuctovanidoernailu@vodafone.cz
Komu Sar Koskova *
Datum 14.10. 2023 18:20

Zobrazit podrobnosti o zabezpeceni

Vazeny zakazniku,

v priloze vam posilame Vodafone Vyuctovani Cislo
912114678.

Je splatné do 15.10.2023 a najdete ho i ve své

samoobsluze . Staci zadat prihlasovaci
udaje.

Hezky den,
vas Vodafone

Vodafone_v..tovanizip ¥ ¢\

Obrazek 7 - Priklad BEC (Zdroj: Vlastni zpracovani)
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4.2.3 Clone
Uto¢nik kompromituje e-mailovy ucet dané osoby, provede zmény jiZ v existujicim e-mailu,

vyméni legitimni odkaz nebo piilohu za skodlivou a odesle jej kontaktim dané osoby.

4.2.4 Spear phishing

Komplexni forma podvodu, kdy tto¢nik stanovi cil utoku (osobu nebo skupinu), tu po urcitou
dobu sleduje, ziskava o ni co nejvice informaci a nésledné pro ni usije podvod na miru za
pomoci zjisténych informaci. Utok na sebe bere podobu jednak e-mailu, ale i podvodnych SMS
(smishing — vysvétleno nize), telefonatt (vishing — vysvétleno nize), finan¢nich podvodui, nebo

podvodnych zprav na socialnich sitich. (10)

Podvod byva realizovan tak, ze si tocnik vytvoti falesny profil n€koho z blizkych ptatel obé&ti
nebo mu ho pfimo odcizi a pozaduje po obéti naptf. zaslani finanéniho obnosu pres fiktivni

bankovni aplikaci, pomoci niz nasledné zjisti pfistupové udaje k uctu obéti. (13)

Zatimco u klasického phishingu neni cilova skupina vymezena, pii spear-phishingu je teréem
konkrétni jednotlivec nebo skupina. Utognici cili e-maily na fadové zaméstnance i vedeni,
jejich motivaci mize byt finan¢ni zisk, kradez dat, nebo vyfazeni systému z provozu.
Kyberzloginci usiluji primarné o penéni zisk a zpenéZitelna data, APT skupiny’ se zamé&fuji
na utajovana a citliva data, nebo sabotaze systému, které pro zasazené spolecnosti predstavuji
ztraty v fadu 1 stovek milionti korun. Obrana proti spear phishingu je slozitéjsi, Casto postihuje
napiiklad nemocnice, univerzity nebo finanéni instituce. Utoky dosahuji veliké usp&snosti diky

nedostatecnému vzdélani zaméstnanci v kombinaci se sofistikovanymi podvody. (10)
Postup utoku:

1. Uto¢nik jeho cil uréitou chvili pozoruje, doptedu ziska veskeré dostupné informace
o obéti (ze socialnich siti, internetu, konferenci, diskusnich for, webu spolecnosti,
u které pracuje apod.).

2. Nasledné vytvoii personalizovany podvod pfimo na miru.
Odesle e-mail, zpravu, realizuje telefonat.

4. Poté se snazi ziskat od obéti konkrétni informace (naptiklad heslo) nebo uzivatele

presvédcit ke stazeni piilohy, jez obsahuje malware®, a jejimu otevieni. (10)

7 APT skupiny = vysoce sofistikované skupiny to¢nikia
8 Malware = Skodlivy software
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4.2.5 Search Engine Phishing (SEO, Page hijacking)

SEO spociva v tom, ze kyberzlo€inci vyuzivaji optimalizaci pro vyhledavace k tomu, aby se
jejich podvodné weby zobrazovali jako nejlepsi vysledky ve vyhledavaci. Podvodné stranky
jsou falesné kopie skutecnych webovych stranek. Zaskodnici vytvareji stranky, aby oklamali

a donutili obét’ zadat piihlasovaci udaje, které mohou pouzit k pfihlaseni do riznych ucta. (19)

Podvodné vyhledavani ve vyhledavacich zacind vyhledavanim. Prejdete do svého oblibené¢ho
vyhledavace a vyhledate co vas zajima. Pouze 0,63 % uzivatelt, ktefi néco hledaji, klikne na
druhou stranku vyhledavace Google. Pro firmy je tedy nutné, aby se objevily na prvni strance,

aby na né nekdo kliknul. (19)
Pokud jste obéti tohoto €inu, thned si zméiite heslo a idealné aktivujte antivir.
Existuje nékolik priznaku, na které si muzete dat pozor:

e Nahodn¢ se objevuyjici vyskakovaci okna (pop-upy)
e Priehfivani zafizeni

e Rychlost zafizeni — bézi pomaleji nez obvykle

e Gramatické nebo stylistické chyby

e Podivné vypadajici adresa URL (19)

bank of america login X L EQ

Credit cand EDD Employes Corporate Secure Prepaid HSA Issues Shopping

« Bankof America

htipssfsecure. bankofamerica, com « login » sign-in  §
Online Banking | Log In | User ID

Log in to your O nline Banking account by entering your User D

hitpsfwwa bankofamenca.com 3

Bank of America - Banking, Credit Cards, Loans and Merrill ...
Enfoll in online bankingEnnoll in online banking - Schedule an appointmentSchedule an
appointment - Get the mobile and online banking app * HelpHelp

. BANKOF AMERICA
™ https:i/banklogin.open.org é&——— FAKE LINK
Log in - Bank of America

LOG IM to your Bank of Amercia Account

Obrazek 8 - Priklad SEO (20)

Oficialni URL odkaz je https://secure.bankofamerica.com/login/sign-in , zatimco podvodnik

vytvoril falesnou https://bankligin.open.org. Po kliknuti na podvodny odkaz a zadéani

piihlasovacich udajt, budou tyto piihlasovaci udaje ukradnuty a zneuzity.
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4.2.6 Vishing (voice phishing)

Jedna se o zvukovou verzi phishingu. Utoénik se snazi jeho cil presvédgit po telefonu, aby mu
sdélil osobni udaje (napf. pfihlasovaci udaje do internetového bankovnictvi, Cisla actu a karet),
které muze nasledné pouzit tfeba ke kradezi identity nebo pfevodu penéz z Gctu obéti. Hovory
byvaji 1 robotické, pachatelé mohou vyuzivat pfedem namluvené texty, vytvoifené pomoci
raznych generatort textu a nasledné je pouze prehrat. Telefonni Cisla, ze kterych pachatelé

volaji, vypadaji jako Cisla realnych organizaci nebo osob, za nichz se vydavaji (spoofing). (17)

Je dulezité si uvédomit, ze bankovni instituce po svych klientech by nemély chtit po telefonu
sdélovat citlivé udaje, ani potvrzovat prevod financi. Proto je tfeba nepotvrzovat platby, které
klient nezadal. Pokud si klient hovorem nenti jist, je tfeba zavésit a zavolat zpét na Cislo klientské

linky. (21)

Podvodnik muze ziskat zakladni osobni udaje jako je jméno a pfijmeni na internetu, proto neni
doporuceno duvérovat kazdému, kdo zna jméno nebo informace o osobé. Obranou proti
phishingu je nesdileni hesla do internetového bankovnictvi, ani jinych udaju o platebni karté
(¢islo platebni karty, PIN, CVC kod), nebo dalsi citlivé osobni tdaje. Dale nepfevadét penize

z bankovniho Uctu na jiny ucet, pokud je klient o to poradan neznamou osobou. (22)
Jak vishing rozeznat:

e Podezrelé telefonni ¢islo - Napt. velmi kratké, zvlastni predvolba. Nicméné podvodnici
mohou vyuzit spoofing, kdy utocnik napodobi jakékoli realné Cislo, a to uz pak je velice
slozité rozpoznat. Takové Cislo je mozné ovéfit ve verejné dostupnych databazich
mobilnich ¢isel, zadat ho do Googlu nebo na https://www.vyhledatcislo.cz/ a zjistit,
komu patfi. (22)

e Nekonkrétnost — Uto¢nik nezna banku cile, uvadi obecné informace: , Volam z vasi
banky (pojis§tovny), jsem policista, va§ dodavatel. Zjistili jsme na vasem uctu podvod,
Vase platba neprobéhla, budu potiebovat udaje o vasi karté, potvrd'te prosim heslo
k uctu, natukejte do telefonu sviij PIN, jaky je vas CVV kod apod.” (22)

e Naléhavost — Pres telefonat se v cili snazi vyvolat pocit naléhavosti a naznacuje, ze pii
pomalém jednani mohou nastat problémy. (22)

e Pomoc — Agresor na cil tlaci tim, ze pokud poskytne utocnikovi informace, zachrani

kolegu, séfa nebo firmu. (22)
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Jak se pred nim chranit:

e Nezvefejnovat telefonni Cislo, pokud to neni nutné (nevypliiovat ho v online
formulafich). Jestlize telefonni Cislo uniklo z néjaké databaze, 1ze ovéfit na strance
HavelBeenPawned.com. (23)

e Osobni citlivé udaje nepotvrzovat po telefonu, banky nikdy po telefonu nepozaduji
hesla, PIN nebo CVV kody vasich karet. (23)

e U podezielych hovorti nevolat zpét pres historii hovort, ale radéji zavolat na oficialni
telefonni Cislo napf. infolinky banky. (23)

e Aktualizovat jednak softwarové vybaveni pocitace i aplikace.

e Pouzivat vicefaktorovou autentizaci — zpusob piihlaseni k dané sluzbé, aplikacim,
bance, webu apod. pomoci uzivatelského jména a hesla a jesté dalSiho prvku (24)

» biometrickym prvkem — otisk prstu nebo snimek duhovky

» znalosti — PIN nebo jméno matky za svobodna

» vlastnictvim — telefonem (provadéni transakci a jinych véci v internetovém
bankovnictvi pfes potvrzeni v mobilnim bankovnictvi, pfipojeni na VPN

pomoci OTP kodu’...) (24)

Q
m + —

O

Heslo Potvrzeni Piistup

Obrizek 9 - Vicefaktorova autentizace (25)

® OTP kod (One Time Password) = jednorazové piihlagovaci heslo, které slouzi k piihlaseni do riznych sluzeb
(Casto pro ptipojeni na VPN). Po vygenerovani, kdd plati napt. 30 sekund, kdy po zadani kddu se kod zneaktivni,
neni nadale platny a vygeneruje se zase novy na plany dalsich 30 sekund.
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Casté typy podvodnych telefonatu:

Zaméstnanec banky — Podvodnik se vydava za bankére, predstird, ze je soucasti
technické podpory pro kontrolu platebnich operaci. Tvrdi, ze vola z divodu napf.
zneuziti vasi karty cile a nabizi mu pomoc se zablokovanim karty. Vyzaduje vSechny
udaje o karté jako Cislo karty, datum platnosti a CVC kod. Protoze vSechny tyto
informace potiebuje k ovéreni bankovni identity. Nasledné pozaduje potvrzovaci kod
pro provedeni transakce penéz, ¢imz ziska financni prostredky cile. (22)

Investi¢ni maklér — Investicni maklétf nabizi vyhodnou investici do akcii znamych
firem, vydava se za zaméstnance dané firmy nebo za makléfe investicni spolecnosti
nebo banky. Pro realizaci investice pozaduje prihlaseni do internetového bankovnictvi
a prevod penéz na jeho soukromy ucet, ktery vam ochotn€ pomiiZe provést pies nastroje
urcené pro vzdalenou spravu (TeamViewer, AnyDesk). Takto uto¢nik ziska piistup jak
k uctu cile, tak i jeho pocitaci, odkud muze zcizit soukroma data nebo nainstalovat
malware. (22)

Wardialing — Pachatel obvolava velké mnozstvi telefonnich Cisel, pokud nékdo hovor
zvedne, prehraje nachystany automaticky vzkaz, jehoz cilem je uzivatele vydésit
(informace o neuhrazené fakture, dluhu na danich). Pachatel po osobé pozaduje zadani
osobnich dat. (23)

Telemarketing — Obét’ se dozvi, ze vyhrala lukrativni cenu, pro obdrzeni vyhry je
pozadovano uhradit administrativni poplatek, vyplnit dotaznik, nebo provést jiny

pozadavek. (23)

Vazeny uzivateli prohlize€¢e Chrome,
”‘ Jste dnesnim Stastnym navstévnikem pro datum: 11.prosince 2016

" Dokoncete prosim tento kratky dotaznik a jako “Podékovani” vam
poskytneme Sanci na vyhru iMac®, iPhone 657, nebo iPad Pro®!

Obrizek 10 - Telemarketing podvod (26)

28



4.2.7 Smishing (SMS phishing)
Kyberzlo€inci posilaji SMS zpravy z udajné duveéryhodnych zdroju. Textova zprava obsahuje
vyzvu ke kliknuti na odkaz, nebo k stazeni aplikace. Takto si obét' stahne malware, ktery

uto¢nikovi poméha ziskat jeji osobni udaje. (17)

Podvodnici se skryvaji za banky, kuryry, za ptatele nebo rodinu, aby obé&t pfiméli sdélit
bankovni udaje, ptihlasovaci udaje apod. Obéti pak hrozi zcizeni identity, vybileni bankovniho

uctu, nebo ji maze byt do telefonu nainstalovan Skodlivy software. (27)

Podvodnici mohou jednoduSe automatizovat odesilani SMS zprav na tisice az miliony
kombinaci telefonnich Cisel. Na rozdil od e-mailti neexistuje zadny zpusob, jak by uzivatelé

mohli zablokovat pifijem zprav nebo je oznacit za podezielé.

b.AIRBANK: Vas
bankovni ucet byl
zablokovan. prihlaste
se zde hned ted https://
ib-airbank-pomoc.info
nebo bude ucet
uzavren!

N vt PN

Obrizek 11 - Priklad smishingu (28)
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4.2.8 Catfishing (Social media phishing)

Taktika, kdy se Uto¢nik naboura do GCth na socialnich sitich a rozesila ptes sledujici nebo
pratele dané osoby Skodlivé odkazy. Pripadné podvodnik vytvoti falesnou identitu a buduje
falesny vztah za ucelem ziskani penéz nebo kradezi identity obéti. Muze jit i o kybersikanu,

v takovém piipad€ nemusi pachatel navazovat s obéti vztah. (17)

Jennifer Jolly

About

Timeline Friends Photos More ~

DO YOU KNOW JENNIFERT

To see what she shares with friends, send her a friend request

’:] Jenniter Jolly

Started School at University of San Francisco

© into

Stucsed ot

O Friends

Obrazek 12 - falesny FB profil (29)
Rozeznat fale$né profily na Facebooku, Instagramu nebo seznamkach muze byt nékdy celkem
slozité. Nicméng, takové podvodné profily nemusi mit zvefejnéné zadné fotografie, nebo jich
jen malo, ve Spatné kvalité. Osoba si nemusi byt na riznych fotografiich podobna. Maji malo
pratel nebo zadné. Alarmujici mize byt také datum zalozeni socialni sité. Podezielé mize byt
napfiklad, pokud by dne 15.10. 2023 napsal ne¢kdo, jehoz profil byl zalozen 10.10. 2023. Také
komunikace s nimi miZe byt podezield. Casto jsou to dotazy na osobni véci, na dédictvi

a bankovni udaje.
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4.2.9 Whaling (CEO fraud)

Metoda, pomoci které se kyberzlo¢inci vydavaji za generalni feditele, vedouci pracovniky,
manazery, nebo jiné dulezité osoby v organizaci za ucelem zcizit penize, nebo citlivé informace,
nebo ziskat pfistup do pocitaCovych systému. Whaling se zaméfuje na podvrzeni e-mailu
a webovych stranek v takové kvalité, ze si obét’ mysli, ze je e-mail skutecné zaslan nekym
vysoce postavenym nebo vlivhym v organizaci. Diky tomu zaméstnanci nechtéji odmitnout

zadost od neékoho, koho povazuji za dilezitého. (30)

Potfebuji rychle pomoct Doruéené Tﬁf

Sar Koskova 13:13

komu:ja A~

0d  Michal@CEO.cz

Komu Sar Koskova *
Datum 14.10.2023 13:13

Zobrazit podrobnosti o zabezpeceni

Ahoj Sarko,

jak jisté vis, jsem na firemni cesté, bohuzel se mi na ni rozbil
telefon. Nutné si potrebuji koupit novy, ale nedokazu se
prihlasit do mobilniho bankovnictvi a preposlat si penize.
Potfebuji, abys mi do hodiny poslala 8 000 K¢, jelikoz za
hodinu o¢ekavam dulezity hovor od naseho klienta. Pro
okamzitou platbu ti pfikladam QR kod.

Diky, vyridime se, az se vratim.

S pozdravem,
CEO Michal

Obrizek 13 - Priklad BEC (Zdroj: Vlastni zpracovani)

Predpokladejme, ze cil je vykonny asistent feditele, jeho feditel obchodni spolecnosti se

jmenuje napt. Michal Novak, jeho firemni e-mailovd adresa je pro ukazku

Michal.Novak@CEO.cz. Nyni doSel e-mail, ktery se tvaii, ze je skutecné od CEO, utoc¢nik vi,
Ze je na obchodni cesté, opravdu za hodinu bude mit dulezity telefonat s klientem. E-mail na
cil vyviji natlak, ze mé poslat fediteli 8 000 K¢&. Cil sice nechce pozadovanou ¢astku poslat,
protoze témito penézi nedisponuje, ale nechce feditele pohnévat. Navic ve firmé cil nepracuje
dlouho a mé obavu o zamé&stnani. Proto tak ucini, naskenuje QR kod, ktery ale do jeho telefonu

stahne malware nebo jinak ziska pfihlaSovaci udaje do jeho mobilniho bankovnictvi.
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4.2.10 Malvertising
Kyberzloc¢inci do online reklamnich siti umistuji Skodlivé reklamy. Ty se pak objevuji na
oblibenych a duvéryhodnych webovych strankach a bud’ presmérovavaji obéti na podvrzené

webové stranky, nebo instaluji malware ptimo do jejich pocitact. (31)

Uto¢nik vétsinou koupi reklamni prostory na webovych strankach nebo socialnich sitich
a zdanlivé neskodné reklamy ve skutecnosti obsahuji §kodlivy kod, ktery napadne obét’, jakmile
se reklama na strance nacte. Malvertising se také stale Castéji objevuje na vSech platformach
vCetné mobilnich zarizeni. (31)

Nejbéznéjsi typy:

e Steganografie — Forma, kterd maskuje malware v reklamnich obrazcich, mohou skryt
malware ve shluku pixelta. V takovych ptipadech reklamni sité ani uzivatelé nedokazou
rozli§it legitimni reklamu od Skodlivé, dokud neni pozdé. (31)

e Polyglotské obrazky — Obdoba steganografie, ale kromée samotného malwaru ukryvaji
také skripty pro spusténi kodu a provedeni utoku. (31)

e Podvody s technickou podporou — Trik spociva v tom, ze obét’ presvédci, ze ma se
zafizenim technicky problém, nasledné podvodné reklamy nainstaluji urcitou formu
Skodlivého softwaru pro unos prohlizece, ktery narusi praci se zatfizenim. Poté obét
vyzvou, aby zavolala na urCité Cislo a vyfeSila neexistujici problém. Podvodnici
z technické podpory predstiraji, Ze jsou ze znamé technické spolecnosti, snazi se z obéti
vylakat penize a osobni udaje vyménou za opravu faleSného problému. (31)

Na obrazku nize Windows Defender detekoval vir v zafizeni, apeluje na to, Ze nemate
vypinat ani resetovat vase zafizeni. Nasleduje vycet v§eho, co bude kompromitovano
(hesla, historie vyhledavani, karetni udaje, soubory na hard disku). Uplné dole je

zobrazeno Cislo, na které se mate obratit.
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Windows Defender Alert : Zeus Virus Detected In Your
Computer !!

Please Do Not Shut Down or Reset Your Computer.

The following data will be compromised If you continue
1. Passwords

2 Browser History

3. Credit Card information

4 Local Hard Disk Files.

This virus is well known for complets identity and credit card theft
Further action through this computer or any computer on the network will
reveal private information and involve serious rishs

Call Technical Support Immediatety at

Call Microsoft Technical Department:
6702(Toll Free)

Obrazek 14 — Ukidzka podvodu s technickou podporou (32)

Scareware — Snaha vydeésit obét’ poplasnymi vyskakovacimi okny s hrozivym faleSnym
varovanimi, ze je jeji pocitaC je napaden viry, které je tieba okamzité odstranit. Misto
toho, aby vas spojili s falesnou technickou podporou, pokousi se vas vydésit a pfimeét

nainstalovat faleSny software (antivir), ktery je ve skute¢nosti malware. (31)

& Antivirus - Threaths detected X

A\ WARNING!

5 viruses detected!!

Our latest scan has detected 5 viruses and tracking
cookies that may steal your personal info. You need to
remove the threats now to avoid:

¥ System crashing

# Files deleted

# Personal info stealing

¢ Loss of Wi-Fi

# Infecting your other devices

| Remove viruses now I don't want to be safe

Obrazek 15 - Ukazka Scareware (33)

33



Obrazek vyse informuje o detekovani 5 virti a nabizi ihned jejich odstranéni. Jde ale o podvod,
zadné viry nemusely byt v zafizeni detekovany a utocnik se pokousi jen spustit v zafizeni cile

malware nebo ukradnout citliva data.

«l Vodafone CZ = 14:47 -

AA apple-online-guard.com <
Malware detected!

Google

Your iPhone has been infected by viruses and
malware

We've noticed that your iPhone is 31.3% damaged by
fifteen (15) instances of malicious code contracted
from recent visits to adult sites. If not treated, the
infection will soon corrupt your iPhone's SIM card
and delete your contacts and photos.

5:13 minutes remaining

If you don't treat the infection now, it will proceed to
series damage. Here's how to clean up the infection:

Step 1: Tap and install VirusRemovr for free on the
App Store!
Step 2: Open the app to scan and remove virus!to
adult sites.

< R ]

wr o w

Obrazek 16 - Dalsi priklad scarewaringu (33)

Zde pachatel tvrdi, ze iPhone byl zavirovan a obsahuje nasledny popis, jak se viru zbavit.
Mezitim bézi odpocet, do kdy ma cil Sanci odvirovat mobilni telefon. Nasledné mu budou

odstranény jeho kontakty a fotografie.
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e Rychlé zbohatnuti a faleSné prizkumy — Pochybné programy rychlého zbohatnuti
a faleSné prazkumy obvykle nabizeji vysokou finan¢ni odménu, pficemz ale ve

skuteCnosti nakazi pocita¢ virem. Muze jit také o poutavé pribehy o zbohatnuti. (31)

90 leta milionarka vydélava
687 000 KE mésicné online
Odhaluje svou metodu vydélavani
pfes internet pfed smrti

>>>Vice zde

Bezdomovec vydélava 125 430 KE  Jeho otec vydélava milion K&

mésiéné online

Zdarma odhaluje svi Sokujici zplsob
>>> Vice zde

Hiupak odhalil tajny zplsob jeho olce

>>> Vice zde

Obrizek 17 - Priklad Malvertisingu (34)

e Fale$né aktualizace softwaru — Stahovani a aktualizace softwaru, kdy po kliknuti na
reklamu se misto zamySleného softwaru (nebo spolu s nim) nainstaluje spyware, viry
nebo jiny skodlivy software. Vzdy je tfeba se ujistit, Ze je stahovan software pfimo od

oficialnich dodavatelt a prodejcu. (31)
Jak zastavit malvertising:

e Antivir — Bez ohledu na to, jaka dalS§i opatfeni cil pfijme, nékteré hrozby stejné
proklouznou. Antivir detekuje a brani pred Skodlivym softwarem, vyhleda a odstrani
potencialné skodlivé programy nebo soubory, které jsou v pocitaci nainstalovany.

e Adblock — Blokator reklam zachycuje malware, ktery se k cili dostane prostrednictvim
reklam. Zabrafiuje zobrazovani legitimnich 1 podvodnych reklam. Takto zabrani
Skodlivému kodu k utoku na systém cile.

e Zaikaz pluginy prohlizece — Zasuvné moduly prohlizeCe jsou béznym vektorem pro
utoky Skodlivou reklamou, ale upravou nastaveni prohlizece tak, aby byly omezeny
vychozi spousténé zasuvné moduly, je mozné odstranit zneuzitelné zranitelnosti
a omezit prilezitosti pro kyberzlo€ince.

e Aktualizace systému, webového prohlizefe a aplikaci — Skodlivy kod, vyuziva
zranitelnosti softwaru, pfi pouzivani nejnovejsi verze opera¢niho systému se snizuje

pravdépodobnost utoku.
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e Stahovani softwaru z legitimnich zdroju (App Store, Obchod Play a jiné oficialni
stranky) - Pokud jsou stahovany programy nebo obsah z nahodnych stranek, neni
mozno vyloucit, ze webova stranka je legitimni nebo, zda ndhodou neobsahuje malware.

e ZabezpecCeny prohlize¢ (Avast Secure Browser) — ZabezpeCené a soukromé
prohlizeCe jsou vybaveny dal§i vrstvou ochrany proti Skodlivé reklamé a dal§im
hrozbam. ProhliZeCe maji vestavény a ptizpusobitelny blokator reklam, Sifruje pfipojeni

a blokuje phishingové stranky a Skodlivé soubory ke stazeni. (31)

4.2.11 MIM (Man in the Middle Attack)

Utok spotiva v tom, Ze odposlouchaval sleduje korespondenci mezi dvéma netusicimi
stranami. Uto¢nik vytvaii fale§né vefejné Wi-Fi sité v kavarnach, nakupnich centrech a na
dalsich vetejnych mistech, jakmile se k nim nékdo pfipoji, mize ziskavat informace nebo do

zafizeni nahrat malware. Obranou je nepfipojovat se na verejné Wi-Fi sité. (35)

4.2.12 Pharming (DNS poisoning)

Sofistikovana forma phishingu vyuzivajici DNS. Spociva ve vytvoreni falesné webové stranky
a nasledné pfesmérovani uzivatele na ni. Cilem té€chto podvrzenych stranek je ziskat osobni
udaje obéti nebo piihlasovaci udaje, jako jsou hesla, ¢isla G¢tt nebo nainstalovat malware.
Pharmingy se Casto zamétuji na webové stranky finan¢niho sektoru (bank, online platebnich

platforem). Utoky vyzaduji minimalni zasah ze strany obéti. (36)
Jak muze vypadat pharming:

1. Hacker muze v e-mailu odeslat Skodlivy kod, ktery do pocitace uzivatele nainstaluje
virus nebo trojského koné. Tento Skodlivy kod zméni soubor hostitelti pocitace (Soubor
hostiteld odkazuje na adresar IP adres a nazvii domén, ktery je ulozen v pocitaci
uzivatele.). Bez ohledu na to, zda zadate spravnou internetovou adresu, poskozeny
soubor hostitelt vas misto toho pfesméruje na podvodnou stranku. (36)

2. Hacker pouziva DNS poisoning, kde mize upravit tabulku DNS na serveru. Takto
zpusobi, ze vice uzivateld nechténé navstivi falesné webové stranky. Pomoci téchto
falesnych webovych stranek muze nainstalovat do pocitaCe uzivatela viry, trojské koné
nebo shromazdi osobni a finan¢ni udaje, které pouzije ke kradezi identity nebo prodeji

na dark webu'°. (36)

10 Dark web = web, kde se prodavaji nelegalni véci (drogy, fale§né identity, kradené karty, zbrané apod.)
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Prihlaseni do Internetbankingu Jak se vyhnout podvodim?

Chrafite své finance pred néstrahami online podvodii. Nauéte se spoleéné s
nami rozpoznat jednotlivé ttoky a zpisoby, kterymi se z vas podvodnici snazi
Usivatelské jméno vylakat citiivé Gdaje.

Heslo

Pozor na podvodné e-maily Kontakty Dalsi informace

L v na dali vinu pi ych e-maili zasilanych s Infolinka 224 346 800 Desatero bezpecného pouZivani Internetbankingu
cilem vylkat z vas (idaje pod zaminkou tdajného zablokovani Kontaktni formulaf napiSte nam Ceniky a sazebniky

Gétu, omezeni sluZeb nebo nutné bezpenostni aktualizace Poboéky a bankomaty seznam Prohlaseni o pristupnosti

. '
Prihlaste se zdarma \ > '

na kurz od Fio banky

Copyright © 2023 Fio banka | Pravni prohlaseni | RM-SYSTEM | AKCIE.CZ

Obrazek 18 - Oficidlni web Fio banky (37)

Vyse uvedeny snimek predstavuje oficialni pfihlaseni do Fio banky, ktery je dohledatelny na

internetu. V adresnim fadku je oficialni adresa https://ib.fio.cz/ib/login. Nize zobrazeny snimek

zobrazuje podvodny web. Po pozorném shlédnuti adresniho fadku https://ibfio.com/ib/login je

ziejmé, ze neodpovida oficidlni adrese Fio banky.

|® a ibfio.com/ib/loginkvi—fioAde [ I 8 -9

W- Fio banka b Gesty -

Pfihlaseni do Internetbankingu Informace o bezpeénosti

Vite, 26... Fio banka po svich klientech nikdy nepoZaduje, aby svoje
phhiasovaci udaje k elekironickjm aplikacim zaddvali na pném misté ne2 k
Utivatelské jména tomu urdeném phihlaSovacim formulafi na domovskych strankach banky
www fio.cz, @ v Zadném plipedé nevybizi k lakovemu ukonu prosiiednictvim
adkazu absazenéha v e-mailové zprave?

Heslo

Pokud jsta 56 na tulo stranku dostah jinak na2 2 webové stranky www fio c2,
nebo proklikem za swych oblibenych polozek v prohiizeti, ujistéte se, prosim,
e jste skutetn na stranach Fio banky V policku s intermetovou adresou by
méla bt napsana hitps:Hib.fio.c2fibflogin a pod ikonau 2amacku byste vzdy
mali najit certifikat dokiadajici, 2a se skutend nachazite na strankach Fio
banky. Vice 0 bezpetném pouZivanf internetu naleznete zde.

Platby kartou na internetu Kontakty Dalsi informace
Obévéte se zneusiti platebni Karty na_intemetu? Infolinka 224 348 800 Dy Zpetného pe ni Intemetb
Nastavte: =i nuiowy limit pro intemetove platay. Ménit ; N
ize on-line a zdarmal Kontaktni formular napiste ném Ceniky a sazebniky
Pobocky a bankomaty seznam Technickd podpora, manudly

Obrazek 19 - Ukazka podvodného webu Fio banky (38)
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Jak obét’ zjisti, ze se stala obéti pharmingu:
) p g

e Karty, Pay Pal — Na uctech obéti mizi penize, i kdyz nic neplatila ani nikomu nic
neposilala.

e Socialni sité — Na socialnich sitich vidi pfispévky nebo zpravy, které nezvetejnila ani
nenapsala. Zadosti o piatelstvi nebo piipojeni z jejich socialnich médii, které neposlala.

e Neprihlaseni do uctu — Nékdo obéti zménil prihlasovaci udaje.

e Nové programy — V zafizeni se objevily nové programy, které obét si nestahla ani

nenainstalovala. (36)
Pokud se cil stal obéti pharmingového utoku musi:

e Vymazat mezipamét DNS.

e Spustit antivirovy program, aby odstranila malware.

e Pokud byl server obéti napaden, je tfeba kontaktovat poskytovatele internetovych
sluzeb.

e Zmenit heslo ke v§em online uctim.

e Dodrzovat postupy pro hlaseni podvodu pro internetové bankovnictvi, e-mail a ptipadné

platformy socialnich médii. (36)
Jak chranit cil pfed pharmingem:

e Vybérem dobrého poskytovatele internetovych sluzeb, ten v nastaveni odfiltruje
a zajisti, ze se na pharmingové webové stranky nedostane.

e Pouzivat spolehlivy server DNS, je mozné piejit na specializovanou sluzbu DNS, ktera
by mohla nabidnout vétsi zabezpeceni proti otravé DNS.

e Vyhledéavat pouze odkazy zacinajici https://. Pismeno "s" znamena "secure" a znamena,
ze stranka ma platny bezpecnostni certifikat. Pfed vstupem na web zkontrolovat, zda se
v adresnim fadku nachézi ikona visaciho zamku.

e Neklikat na odkazy ani neotvirat pfilohy od neznamych odesilatelt.

e Kontrolovat adresy URL, zda v nich nejsou pieklepy. Vyhybat se podezielym webovym
strankam, sledovat pravopisné nebo gramatické chyby, neznama pisma nebo barvy
a chybéjici obsah (obchodni podminky).

e Vyhybat se pfili§ vyhodnym nabidkam (viz kapitola Jak poznat phishing).

e Pouzivat dvoufaktorové ovéfovani.

e Pouzivat kvalitni antivir. (36)
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4.2.13 QR code phishing

Slouzi k zakodovani vét§iho mnozstvi dat, nez ¢arovy kod. QR kod je slozeny z nékolika
Ctverc a né€kolika bodi usporadanych do ¢tvercového vzoru. Kromé vlastniho kodu Ize do
ctvercového pole umistit dekorativni prvky, naptiklad logo spole¢nosti. Podvodnici pouzivaji

koédy QR k zakddovani odkazi na podvodné stranky. (39)

Nezaplaceni obejdnavky (poréené | - 4

Sar Koskova 13:55

komu:ja v

Dobry den,

dékujeme za Vas nakup. U vasi objednavky ¢. 2023010366
bohuzel neprobéhlo jeji zaplaceni. Chybu rfeSime s Vasi
bankou. Pokud stojite o expresni doruceni do 1 dne, poslete
nam znovu penize pres prilozeny QR kod. V pfipadé neuhrazeni
objednavky do hodiny, nejsme schopni garantovat expresni
doruceni.

0 doruceni budete informovani Vami vybranym prepravcem.

V pfiloze tohoto emailu naleznete danovy doklad k Vasi
objednavce.

Dékujeme za objednavku a prejeme pékny den.

Fast-shop-ing
Michal Novak
Rokycanska 104
301 00 Plzen

Obrazek 20 - Priklad QR code phishingu (Zdroj: Vlastni zpracovani)
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Predpokladejme, ze uzivatel opravdu nakoupil v obchodé Fast shopping a mél zajem o expresni
doruceni zbozi. DoSel mu e-mail s neosobnim oslovenim, v e-mailu neni uvedeno, jaké zbozi
a za kolik si ho objednal. Pachatel na n& vytvari natlak, pokud ¢astku znovu neuhradi do
hodiny, nebudou schopni garantovat expresni doruceni. V e-mailu je vlozen QR kod, ale neni
popsano, na jakou vysi je vygenerovan. Nazev Fast shop-ing neodpovida oficidlnimu nazvu
aadresa sidla spolecnosti také neodpovida. V pfipadé doruceni takového e-mailu je
doporuCeno, vyhledat oficialni ¢islo nebo telefon na zakaznickou podporu a spolecnost
kontaktovat, aby potvrdili, pfipadné vyvratili, nezaplaceni zbozi. Pfipadné se obratit s dotazem
na banku. Pfi naskenovani QR kodu, muze Gtocnik ziskat jeho pfihlasovaci idaje do mobilniho

bankovnictvi nebo stahnout do zafizeni malware.
Podvodnici vyuzivaji QR kédy pro nékolik vyhod:

e Umoziuji jim se vyhnout odhaleni a zablokovani jejich e-maill, protoze pfimo e-mail
neobsahuje zadné phishingové odkazy.

e Neni tfeba registrovat dalsi ucty nebo domény, které by uzivatele presmérovaly
a zakryly tak phishing.

e VétSina uzivateli skenuje QR kody pomoci fotoaparati telefont. Takto mohou
prehlédnout adresni fadek stranky, na kterou jsou presmérovani. Kdyby si QR kod
nejdiive nahrali pres PC do néjakého volné dostupného QR readeru, zobrazil by se jim

hned odkaz, ktery by az poté vlozili do vyhledavace. (39)

Nevyhody:

¢ QR kod v e-mailu maze vyvolat podezieni.
e Skenovani QR kodu vyzaduje dalsi zafizeni, které uzivatel nemusi mit k dispozici, nebo

vyzaduje zruénost (¢teni QR kodu). (39)
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4.3 Faze phishingu
Sbér dat — identifikace obé&ti a vyhledani vefejné dostupnych informaci

Utoénici pied zahajenim kampang identifikuji osoby, které pracuji pro danou organizaci a na
které¢ by kampan mohli cilit. K identifikaci jsou Casto pouzivany socialni sit¢ jako LinkedIn,
Facebook, Twitter (X), kde lidé sd€luji informace o zaméstnavatelovi, pracovni pozici nebo
nastrojich se kterymi prichazi v praci do styku. Spolu stémito zjiSténymi informacemi
a informacemi z webovych stranek organizace, nebo jinych zdroji utocnici identifikuji
zameéstnance, jejich pozici. Dale, zda dava smysl UtoCit pravé na né€, nebo si vybrat jiny cil.
Nedava smysl utoCit na specialistu bezpecnosti, ktery ma s takovymi pokusy zkuSenosti, ale
vyhodnégjsi bude zaméfit se napfiklad na zameéstnance administrativy a pfipadn€ na starsi

zameéstnance, ktefi ¢asto nemaji takové znalosti v informacni gramotnosti a bezpecnosti. (10)

Nasledné po vytycCeni cile agresor vyhledava vSechny dostupné uzitecné informace o danych
osobach (e-mailova adresa, telefonni cislo, vzdélani, pracovni zkuSenosti a byvalé
zaméstnavatele, zajmy, pratele, nazory, rodinné pfislusniky, uniklé informace jako citliva data

nebo platebni tidaje apod.), aby byl schopen vytvofit personalizovanou kampar. (10)

Tvorba identity / podkladu — zakladni udaje, fotografie, identita na profilu

Po prvni fazi, ptipraveni podkladi, dojde pfi spear-phishingu k vytvofeni personalizovaného
e-mailu, ktery nebude budit takové podezieni a presvédci piijemce, aby udélal to, co po ném
agresor vyzaduje (otevfit ptilohu, kliknout na URL odkaz a pfesmérovat se na né€j). Muze dojit

také k vytvoreni falesnych profil na socialnich sitich, pres které dojde ke kontaktovani. (10)

Kontaktovani obéti — navazani spojeni, vymeéna zprav

Po shromazdéni informaci a vytvoreni podkladii nastava faze navazani kontaktu. Cilem je
nevzbudit zadné podezieni o pravosti e-mailu, odesilatele, celkové zpravy. Méné zkuSeni
utocnici  pouziji predevSim pouze podobnou adresu (nula misto pismene O,
jan.novak@Organizace.cz), zkuSeny utoc¢nik falSuje svoji e-mailovou adresu tak, aby vypadala

identicky jako adresa osoby, za niz se vydava (jan.novak @organizace.cz). (10)
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Kompromitace — ziskani osobnich udajt, nahrani malwaru, ziskani kontroly nad uc¢tem nebo
zafizenim

V této fazi utocnik presvédcuje obét, aby provedla to, co je po ni pozadovano. Obvykle se jedna
o otevieni pfilohy nebo zpravy nakazenou malwarem, nebo kliknuti na pfiloZzend odkaz, ze
kterého se malware stahne. Jeho spusténi umoziuje agresorovi vzdaleny piistup k systémam,
odesilat informace, instalovat dal§i malware, krast data, zaSifrovani systému a dozadovani se

finan¢ni odmeény. (10)
Sifeni — Vyuziti infikovaného uctu k dalsim ttokiim
Pokud agresor vyuzil malware, ocekava se §iteni malwaru dal v siti organizace s cilem infiltrace

co nejvetsiho poctu zafizeni. UtoCnik se mize zaméfovat na zaméstnance, ktefi postradaji

povédomi o podvodnych technikach a ktefi dale Siti malware. (10)

4.4 ChatGPT a AI aneb velka hrozba dneSka a budoucnosti

Jisté jiz kazdy v poslednim roce zaznamenal rozmach ChatGPT, coz je chatbot s AI'!
vyuzivajici nas pfirozeny jazyk pomoci né¢hoz vytvaii dialog podobny tomu lidskému. Dokaze
odpovidat na otazky a vytvaret psany obsah (Clanky, pfispévky na socidlni sité, eseje, basné,
programové kody nebo pravé e-maily). Jak uz to u inovaci vytvorenych za ucelem zlepSeni
zivota lidi byva, ne vzdy se pouzivaji pro dobré ucely. Také v tomto pfipadé se mize chatbot

pouzit ke skodlivym cilam. (40)

44.1 K ¢emu vSemu se muze ato¢nik ChatGPT a Al pouzit:

Phishing Fizeny umélou inteligenci — S rozrUstajicim se vyuzivani ChatGPT ttocnici dokazou
maximalizovat efektivitu a snadno dosahnout svych cili. Pfed chatbotem bylo jednodussi
odhalit podivné pozdravy, §patné napsana jména, Spatnou gramatiku, matouci pozadavky nebo
jiné ukazatele. Chatbot tyto ukazatele odstrariuje a dovede psat jesté propracovanéjsi e-maily,

nez byly dosud pouzivané.

E-maily mohou napodobovat divéryhodné zdroje, jako jsou banky, platformy socialnich, médii
nebo dokonce pratelé a rodinu. Pomoci téchto zprav generovanych umélou inteligenci se
podvodnici snazi oklamat jednotlivce a pfimét je k prozrazeni citlivych informaci, jako jsou

hesla nebo financni udaje, nebo ke stazeni malwaru. (41) .

1 AT = uméla inteligence
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Umélou inteligenci lze také vyuzit k dekonstrukci komunikacnich vzorci mezi kolegy
avedenim v celopodnikové siti, coz podporuje vytvareni vysoce personalizovanych,

presvédCivych phishingovych a dalsich podobnych cilenych utoka. (42) (43)

Vytvareni falesnych profila — Dalsim zpisobem pouziti mize byt vyuzivani Al pro
automatizaci vytvareni a prizpusobovani phishingovych webovych stranek, nebo vytvareni
falesnych profild na online platformach. Utonici mohou rychle vyvinout a pouZivat
sofistikované algoritmy Al k analyze obrovského mnozstvi dat, jako jsou profily na socialnich

sitich nebo osobni udaje, a identifikovat potencialni obéti. (42) (43)

Technologie Deepfake — Vyuziva algoritmy umélé inteligence k manipulaci se zvukovym,
obrazovym, pisemnym a video obsahem, aby vytvofila pfesvédciva, ale faleSna multimédia.
Kyberzlo¢inci se vydéavaji za vysoce postavené osoby, ufedniky nebo celebrity. Tuto
technologii mohou pouzit k finan¢nim podvodim, politické manipulaci nebo dokonce
k poSpinéni néci poveésti. Odhaleni je velmi naro¢né, protoze obraz ve zfalSovanych médiich

skute¢n€ vypada nebo zni jako osoba kterou zname nebo které daverujeme. (41)

Malware generovany umélou inteligenci — Kyberzlocinci, ktefi nemaji zkuSenosti s vyvojem
ransomwaru, nebo hackerské tymy mohou vyuzit schopnosti nastroji umélé inteligence.
Mohou vytvoiit pomoci Al novy Skodlivy kod, ktery nelze detekovat. Malware muze
proniknout do systému, ukrast citlivé informace, ohrozovat sit€ nebo pozadovat vykupné za

data. (41)

Socialni inZenyrstvi s podporou umélé inteligence — Umé¢la inteligence zdokonalila techniky
manipulace, které podvodnici pouzivaji k oklamani osob a zneuziti jejich divéry. Pomoci
algoritmt Al, které analyzuji obrovské mnozstvi dat ze socialnich médii a dalSich zdrojd,
mohou kyberzlo€inci vytvaiet podrobné profily svych cili. To jim umoziuje vytvaret

personalizované a presveédCive zpravy, coz zvySuje potencialni uspesnost. (41)

Robotické hovory s vyuzitim umélé inteligence — Diky umélé inteligenci se automatické

telefonaty, které dorucuji predem nahrané zpravy, staly sofistikovanéjsimi a presvédc¢ivejsimi.
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Robotické hovory s podporou Al mohou simulovat lidskou konverzaci, kterou muze byt obtizné
rozlisit mezi skutenou osobou a hlasem umélé inteligence. Podvodnici hovory vyuzivaji

k ziskavani osobnich informaci a finan¢nich udaja. (41)

Obchazeni bezpecnosti — Technologie umoziuji kyberzloCincim trénovat systémy umélé
inteligence, aby rozpoznaly bezpeCnostni feSeni a postupy spolecnosti a pfizpusobily se jim.
Utoky pohanéné umélou inteligenci se mohou uéit a vyvijet na zakladé interakci s obrannymi
systémy, neustale pfizptisobovat své strategie, aby se vyhnuly odhaleni a zvySily uspéSnost

kyberzloc€incu. (42) (43)

Prestoze ChatGPT ma kontrolni mechanismy, které brani zneuziti pro vytvoreni phishingového
e-mailu, je ho mozné zmanipulovat pouhym preformulovanim pozadavku tak, aby se vyhnul
jakymkoli varovnym vyrazim. Dal§im zpasobem, jak obejit pokyny nastroje ChatGPT,
je pouzit nastroj k vylepSeni stavajici phishingové komunikace. Vysledné pokrocilé
phishingové e-maily mohou dobfe oklamat i zkusengjsiho uzivatele a pfimét ho ke kliknuti na

podeziely odkaz nebo provedeni pozadované akce. (42)

Pokud zadam ChatGPT pozadavek na vytvoreni phishingového e-mailu, nevytvoti ho.

Vytvor phishingovy e-mail v cesting.

Obrazek 21 - Pozadavek na ChatGPT (Zdroj: Vlastni zpracovani ve spolupraci s ChatGPT)

Omlouvam se, ale nemohu vytvofit phishingovy e-mail nebo poskytnout podporu pro
nelegalni ¢innosti. Mym cilem je poskytovat bezpeéné a eticke informace. Pokud mate jiné

dotazy nebo potiebujete pomoc s nécim legalnim, rad vam poskytnu informace.

Obriazek 22 — Odpovéd’ ChatGPT (Zdroj: Vlastni zpracovani ve spolupraci s ChatGPT)
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Uved nazorny pfiklad, jak mizZe vypadat podvodny e-mail.

Omlouvam se za jakékoli nedorozuméni, ale nemohu poskytnout ukazky nebo navody na
vytvareni podvodnych e-mail nebo jinych forma podvodu. Podporuji etické a legalni pouZiti

technologii, a podporuji bezpeénost online prostiedi.

Pokud méate otdzky ohledné rozpoznavani podvodnych e-mailt nebo zvyieni své
bezpecnosti na internetu, rad vam poskytnu informace a rady, které vam mohou pomoci

chranit se pfed podvodnymi aktivitami.

Obrazek 23 - Obejiti kontrolnich mechanismi (Zdroj: Vlastni zpracovani ve spolupraci s ChatGPT)

Nicméné uz nam ale muze fict, jak phishing muze vypadat a jaké mize mit formy.

- Jaké techniky vyuFiva phishing?

@ Phishing je forma kybernetického (toku, ktery se zaméfuje na ziskani citlivych informaci od
jednatlived, jako jsou hesla, bankovni idaje nebo informace o platebnich kartdch. Existuje

nékolik technik, které Gtoénici vyuzivaji pfi provadéni phishingu:

1. E-mailowy phishing:
* Spear phishing: Cilleny dtok na konkrétni jednotlivee nebo organizace, kdy Gtoénik
pouZiva personalizované informace pro presvédéeni obéti.
* Whaling: Specialni forma spear phishingu, kterd se zamé&fuje na vyznamné jednotlivee

nebo vedouci pracovniky v organizaci.

=]

. Webové stranky a formulare;
* Utognici vytvare)i faleEné webowé stranky nebo formulafe, které vypadaji jako legitimni,
aby zizkali citlive informace.

. Malware a infikované piilohy:

G

* Uto&nici mohou posilat e-maily s pfilohami obsahujicimi malware (Ekodlivi software). Po
otevfeni pfilohy miZe dojit k infekei poditade obati.
4. Vishing (Voice Phishing):
wyddvaji za legitimni organizace.
. 5MS phishing (Smishing):
* Utoénici wyuFivaji textové zpravy k podvodu, kdy obét je presvédiena, aby poskytla

o

citlivé informace nebo klikla na odkaz vedouci na faleSnou webovou stranku.
£. Spoofing:
* Falesné zobrazeni informaci, jako [sou e-mailove adresy, aby vypadaly jako legitimni.
. Man-in-the-Middle (MitM) dtoky:

* Utotnici se snaZi interceptovat komunikaci mezi dvéma stranami, coZ umoziuje ziskat

=]

citlivé informace.
2 Pharming:

* Masmérovani obéti na faleZneé webove stranky, | kdyZ zaddva spravnou adresu.

le dilezité byt obezfetny pfi otevirdni e-maild, klikani na odkazy a poskytovani citlivich

informaci online, abyste =e chranili pred phishingowymi dtoky.

Obrazek 24 - Jak muze phishing vypadat (Zdroj: Vlastni zpracovani ve spolupraci s ChatGPT)
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Nize uvadim vlastni pokus o vytvofeni podvodného e-mailu, ktery chatbot jeste vice

,,zdokonalil“. Jak si lze povS§imnout, jde opravdu o vyznamné zdokonaleni, které by mohla byt

jesté lepsi pii anglické verzi tohoto e-mailt.

You

VylepEi e-mail, aby pdsobil vic wvErohodné: Hezky den kolegyné a kolegové,

Mas partner Alza =i pro kazdeho zaméstnance pripravil akei v podobé 200 KE slevy na nakup.
Sleva plati pouze béhem dneEniho dne a ziskas ji naétenim QR kddu na svém zafizeni.

Prejeme pohodové povanoéni ndkupy.
ChatGPT
VaZeni kolegove,

= radosti vam prinasime zajimavou nabidku od naseho partnera Alza, ktery pro vas pfipravil
exkluzivni vwhodu v podobé 200 KE slevy na vasi nasledujici ndkup. Tato unikitni nabidka je platna

pouzs b&hem dnesniho dne a stadi ktomu pouze nadist QR kod na swém zafizeni.

Tuto wvwhodu si miZete wyehutnat pouze dnes, tak nevahejte a vyuZijte této skvilé piileZitosti pro

wyhodné nakupy.

Pfejeme vam pfijemné povanoéni nakupy.

Obrizek 25 - VylepSeni phishingového e-mailu (Zdroj: Vlastni zpracovani ve spolupraci s ChatGPT)

Zaméstnanci by méli byt od zaméstnavatele $koleni, Ze vzniklo nové riziko. Ze tento nastroj

existuje a k ¢emu vSemu muze byt zneuzit. Nicméné vSechna pozornost by neméla byt

vénovana jen Skoleni zaméstnanci. Oddé€leni bezpecnosti by mélo vzdy navrhnout

bezpecnostni opatreni, kterd by eliminovala tuto hrozbu.

Aby zavér nevyznél pouze negativng, je tfeba zdiraznit, ze odbornici na informacni bezpecnost

mohou vyuzivat Al k vyvoji strategii a feSeni pro boj s kybernetickymi zlo€inci. AI poméaha

analyzovat a odhalovat vzory v podvodnych e-mailech a identifikovat jemné indikatory

podvodné Cinnosti. Nékteré firewally dokonce umoziuji obranu pied podvody souvisejici

s ChatGPT (domény, IP adresy, adresy URL, hashe...). (43)
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S Trestnépravni uprava phishingu

Definovat kyberneticky trestny €in je velmi obtizné, protoze nema jasn€ stanovené hranice
a obtizné se také dokazuje. Proto dochazi €asto k beztrestnosti o€ividné nelegitimniho jednani
pachateld. Problémem vymahani prava vici pachatelim phishingovych tatoka spociva v tom,
ze pachatel muize okamzité zmizet v kyberprostoru a vina se poté tézce dokazuje, natoz ziskani
jakékoli nahrady za zpasobené Gjmy. Dulezité je uvodni sdé€leni, Ze nyni neexistuje zadny

zakon, ktery by fesil trestnépravni upravu phishingu.

5.1 Umluva Rady Evropy o poéitatové kriminalité

Umluva je prvni mezinarodni smlouvou zabyvajici se trestnymi c¢iny spachanymi
prostfednictvim internetu a jinych pocitacovych siti. Jde predev§im o porusovani autorskych
prav, pocitacové podvody, détskou pornografii a poruSovani bezpecnosti siti. Obsahuje fadu

pravomoci a postuptl pro ochranu pred kyberkriminalitou. (44 str. 646)

Umluva Rady Evropy &. 185 o potitadové kriminalité vstoupila v platnost 1. Eervence 2004.
Ceska republika ji podepsala v roce 2005, ale ratifikovana byla az 23. srpna 2013. V platnost
vstoupila 1. prosince 2013 (do této doby nebyla CR k dodrzovani vazana), kdy byla vydana pod
¢. 104/2013 Sb. m. s. (45 str. 38)

Umluva se sklada z 48 &lankd a preambule. Déli se na 4 kapitoly, kdyz kapitola I definuje
zakladni pojmy, kapitola II obsahuje zavazky statu na urovni hmotného a procesniho prava,
vCetné pusobnosti vnitrostatnich norem, kapitola III upravuje mezinarodni spolupraci

a posledni kapitola IV obsahuje zavéreCna ustanoveni. (45 str. 38)

Kapitola IT déli skutkové podstaty na:

e trestné Ciny proti divérnosti, integrit€ a pouzitelnosti pocitacovych dat a systému

e trestné Ciny souvisejici s pocitaCem

e trestné Ciny souvisejici s obsahem

e trestné Ciny tykajici se poruSeni autorského prava a prav souvisejicich s pravem

autorskym. (45 str. 38)
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Umluva upravuje:

e skutkové podstaty trestnych ¢ind neopravnéného piistupu k pocitaCovému systému
a nosici informaci (§ 228)

e opatfeni a pfechovavani pristupového zafizeni a hesla k pocitaovému systému a jinych
takovych dat (§ 229)

e trestny Cin poSkozeni zaznamu v pocitaovém systému a na nosic¢i informaci a zasah do
vybaveni poditace z nedbalosti podle § 230'2

e &lanek 7 Umluvy pojednava o vytvaieni falesnych webovych stranek

e &lanek 8 Umluvy upravuje Pogitatovy podvod (phishing, pharming, spear-phishing)
jakozto specialni druh podvodu pachany zvlastnim, specifickym zpasobem,
prostfednictvim zasahu do pocitacovych dat nebo do funkci pocitacového systému.

(46 stranky 362-363)

5.2 Smérnice Evropského parlamentu a Rady o potirani podvodu v oblasti

bezhotovostnich platebnich prostiedku a jejich padélani

Smémice zavazuje Clenské staty EU k implementovani do jejich pravniho fadu a povinnosti
dosahovani cili stanovenych toto smérnici. Jakym zpuasobem dojde k implementaci,
je ponechano na Clenskych statech. Divodem k pfijeti této smérnice je zaujmuti jednotného
pfistupu k trestnym ¢inim pfispivajicich k podvodnému pouzivani bezhotovostnich platebnich

prostiedkd nebo k nému vytvaieji podminky.!?

Smérmice Evropského parlamentu a Rady (EU) vzeSla v platnost 17. dubna tzv. non-cash
smérnice, ma za cil odrazet vyvoj v oblasti bezhotovostnich platebnich prostfedkt (platebni
karty a virtualni penézenky) a modernizovat soucasna pravidla jejich ochrany a tim dospét
k zefektivnéni boje proti kybernetické kriminalit€. Smérnice byla implementovana do ceského

trestniho prava zakonem ¢&. 130/2022 Sb., ktery nabyl ucinnosti 28. ervna 202214

12 Diivodova zprava k § 228-230 (dnes § 230-232) k zdkonu ¢&. 40/2009 Sb., trestni zakonik, &. 40/2009 Dz.

13 Ditvodova zprava k zékonu ¢. 130/2022 Sb., kterym se méni zakon &. 40/2009 Sb., trestni zdkonik, ve znéni
pozd¢jsich predpisti, zakon €. 45/2013 Sb., o obétech trestnych ¢inti a 0 zméné nekterych zakoni (zdkon o obétech
trestnych ¢imi), ve znéni pozd&jsich predpisu, a n€které dalsi zakony, ¢. 130/2022 Dz.

4 Ditvodova zprava k zakonu ¢. 130/2022 Sb., kterym se méni zakon &. 40/2009 Sb., trestni zdkonik, ve znéni
pozd¢jsich predpisti, zakon €. 45/2013 Sb., o obétech trestnych ¢inti a 0 zméné nekterych zakoni (zdkon o obétech
trestnych ¢imi), ve znéni pozd&jsich predpisu, a n€které dalsi zakony, ¢. 130/2022 Dz.
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Non-cash smérnice — Definuje skutkové podstaty trestnych ¢ina, které zahrnuji podvodné
pouziti bezhotovostnich platebnich prostredkd, nebo s tim souviseji. Harmonizuje skutkové
podstaty podvodi souvisejicich s IS'> spodivajici v provedeni nebo zptsobeni prevodu penéz,
penézni hodnoty ¢i virtualni mény. Definuje jednani tykajici se neopravnéného zachazeni
s nastroji Ci zafizenimi, které byly vytvoreny Ci pfizplisobeny pro spachani vyse uvedenych
trestnych Cinii (vyroba a nacini pro padélani platebnich karet). Uklada Clenskym statim
povinnost k pfijeti opatfeni, a to 1 prostfednictvim internetu, diky kterému se bude zvySovat
informovanost o podvodnych metodach. Stanovuje upravu pravniho fadu a Sifi osvétu

o poskytovani svych udaji. '

5.3 Trestni zakonik

Trestni zakonik harmonizuje wvnitrostatni pravo s mezindrodnimi zavazky v oblasti

kybernetické kriminality (Umluva o poéitalové kriminalitg).
Paragrafy:

o § 13 odst. 1 TrZ definuje trestni €in a jeho znaky — trestnym Cinem je takovy protipravni
¢in, ktery trestni zdkon oznacuje za trestny a ktery vykazuje znaky uvedené v takovém
zakoné. (47)

o § 136a TrZ, vymezuje pojem pocitacovy systém (48)

e § 209 TrZ popisuje podvod (Utok spocivajici v pfesmérovani uzivatele na falesné
webové stranky, kde uzivatel zada své udaje, pachatel je poté zneuzije k obohaceni),
kdo se ho dopousti, co mize byt objektem trestného Cinu, co je cilem pachatele, kdy je
trestny ¢in dokonan, definuje pojem omyl a dalsi. (48)

e ¢ § 230 odst. 1 TrZ tika, kdy o trestny ¢in nejde (pokud uto¢nik citlivé udaje ziska,
alenema v planu je zneuzit), popisuje také neopravnény pristup k pocitacovému systému
a neopravnény zasah do pocitacového systému nebo nosice informaci (48)

e § 234 TrZ Neopravnéné opatieni, padélani a pozmeénéni platebniho prostiredku —

definuje penézni prostredky, jejich padélani apod. (47)

15 IS = informa¢ni systémy

16 Ditvodova zprava k zakonu ¢. 130/2022 Sb., kterym se méni zakon & 40/2009 Sb., trestni zdkonik, ve znéni
pozd¢jsich predpisti, zakon €. 45/2013 Sb., o obétech trestnych ¢inti a 0 zméné nekterych zakoni (zdkon o obétech
trestnych ¢imi), ve znéni pozd&jsich predpisu, a n€které dalsi zakony, ¢. 130/2022 Dz.
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5.4 Odpovédnost bank za Skodu zpusobenou phishingem

Vlastnikem penéznich prostfedkd na bankovnim Uctu je banka, klient banky ma vici bance
pohledavku na vyplatu penéznich prostiedkti ve vysi vedené na tomto uctu. Pokud byly
prostfednictvim phishingu neopravnéné odvedeny z bankovniho U¢tu penize, pravé bance

vznika Skoda, protoze se jedna o jeji penézni prostredky. (49)

Reklamace — Reklamace nastava, jestlize doslo k provedeni platebni transakce pachatelem,
aniz by ji majitel udélil jeho souhlas. Tuto podvodnou transakci mize majitel ti¢tu reklamovat
u své banky. Banka musi odpovédét na reklamaci do 15 pracovnich dnli po jejim obdrzeni.
Pokud reklamaci banka neuzna, musi udat duvod, pro¢ se rozhodla nevyhovét klientovi
a dolozit jakym zpusobem byly podvodné provedené transakce autorizovany. Pokud banka
reklamaci zamitne, klient m& narok zazadat o opétovné prezkoumani, které provede jiny
pracovnik banky. Pokud ani pfi pfezkoumani neuspé€je, muze klient podat zalobu civilnimu
soudu a doméhat se nahrady, nebo se obratit na finan¢niho arbitra (poskytuje mimosoudni

feSeni sportl mezi spotiebiteli a finan¢nimi institucemi). (49)

Postoj bank — Banky ale zastavaji takovy postoj, kdy klientovi jen ziidka reklamaci uznaji.

Argumentuji tim, ze klient umoznil pfevod penéz, protoze nedodrzel pravidla bezpecnosti. (49)

Odpovédnost za ztratu — Odpovédnost za spravné vedeni bankovniho uc¢tu a nakladani
s prosttedky nese banka. U neautorizované transakce (klient neudélil souhlas k pfevodu

prostfedkll) v ramci phishingového Gtoku, ma banka povinnost uhradit klientovi skodu. (49)

Zikon o platebnim styku stanovuje, kdy ztratu z neautorizované transakce nese klient —
Pokud klient zpusobil ztratu svym podvodnym jednanim, umysiné nebo z hrubé nedbalosti
(porusil opatfeni na ochranu platebnich prostfedkt a porusil povinnost oznamit bance ztratu,

odcizeni, zneuziti nebo neopravnéné pouziti platebniho prostredku). (49)
Zakon uvadi, Ze ztratu ponese banka kdyz:

e ztrata vznikla poté, co klient oznamil bance ztratu, odcizeni nebo zneuziti platebniho
prostiedku

e banka nezajisti, aby klient mohl kdykoli oznamit ztratu, odcizeni, zneuziti nebo
neopravnéné pouziti platebniho prostiedku — nefunk¢ni nonstop klientska linka

e banka nepozadovala silné ovéreni (doufaktorové ovéreni) (50)
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5.5 NUKIB

Narodni ufad pro kybernetickou a informacni bezpe€nost je hlavnim spravnim organem

odpovédnym za zajiS§téni kybernetické bezpecnosti, ochrany citlivych informaci v oblasti

informacnich a komunikacnich systému a kryptografickych opatfeni. (51)

NUKIB vydal 25.2.2022 varovani pfed hrozbou v oblasti kybernetické bezpe&nosti, které

spociva v realizaci kybernetickych utokti na informacni a komunikacni systémy v Ceské

republice (na systémy verejné spravy a dalSich strategickych organizaci). (52)

Utad vzhledem ke kybernetickym utokiim doporuéuje:

e ZvySenou ostrazitost vici nejCastéji pouzivanym technikam utokt v kyberprostoru,

kterymi jsou napft:

>

>

Phisning — Phishingové e-maily, které mohou obsahovat Skodlivou piilohu
v podobé odkazu ¢i pfilozeného dokumentu.

Data Encrypted for Impact — ZaSifrovani dat na cilovém systému.

Network Denial of Service — Zahlceni siti, na kterych je zavislé poskytovani
sluzeb.

Disk Wipe — Zablokovani fungovani operac¢niho systému pomoci smazani nebo
poskozeni dat.

Brute Force — Vyuzivani hrubé sily za ti€elem ziskani pfistupu k uctim, u nichz
nejsou znama hesla.

System Information Discovery — Pokus o ziskani detailnich informaci o OS

a hardwaru. (53)

e Provést aktualizaci informacnich systému a jejich komponent, aby se predchazelo

zneuziti zranitelnosti. (53)

e Sledovat web Utadu pro piipad vydani upozomnéni, doporugeni nebo varovani. (53)
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5.6 ENISA

Agentura ENISA se podili na tvorbé politiky EU v oblasti kybernetické bezpecnosti.

Ta navrhla v roce 2020 hned nékolik opatfeni, které sice nejsou zakonnymi normami ale

doporucenimi v oblasti phishingu napt .

Vzdélavani zaméstnancu — Aby rozpoznali falesné a Skodlivé e-maily a zustali
ostraziti. Spoustét simulované phishingové kampané k otestovani organizace.

Pouziti bezpecnostni brany - Zvazit pouziti bezpecCnostni e-mailové brany
s pravidelnou  (pfipadné  automatickou) udrzbou  filtri  (antispamovych,
antimalwarovych).

Zaikaz automatického spousténi — Zakazat automatické spousténi kodu, maker
a vykreslovani grafiky a pred nacitani odkazt zasilanych postou.

Omezeni nevyzadanych e-mailia — Zavedeni jednoho ze standardi pro omezeni
nevyzadanych e-maild.

Pouzivani zabezpecené komunikace — Pouzivat zabezpeCenou e-mailovou
komunikaci pomoci digitalnich podpist, popf. Sifrovani, u kritickych financnich
transakci nebo pii vymeéneé citlivych informaci.

Detekce — Implementovat detekci podvodid a anomalii na Grovni sité pro piichozi
i odchozi e-maily.

ZAidné nahodné klikani a stahovani — Vyvarovat se klikani na nahodné odkazy,
zejména na kratké odkazy, které se nachazeji v socidlnich sitich médiich. Neklikat na
odkazy ani nestahovat piilohy, pokud si neni jistota jejich bezpecnosti.

Nesdileni osobnich informaci — Vyvarovat se nadmérného sdileni osobnich informaci
na socialnich sitich, napt. délku nepfitomnosti v kancelaii nebo doma, informace o letu
apod.

Kontrola domén — Kontrolovat nazvy domén webovych stranek, pfi jejich navsteve,
zda neobsahuji preklepy, zejména u citlivych webovych stranek, napt. webovych
stranek bank.

Dvoufaktorové ovéreni — Kdykoli je to mozné, pouzivat dvoufaktorové ovérovani.

Silna hesla — Pro kazdou online sluzbu pouzivat silné a jedine¢né heslo. (54)
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6 Bezpecnost
Bezpecnostni opatfeni minimalizuji Sanci Uspé€Sného utoku. Z kapitoly Druhy phishingu je
jasné, ze je velmi dulezité divat se na obsah zpravy a zapfemyslet, zda se nemuze jednat

o podvod. Nize jsou zminéna rizna preventivni opatieni a na co si klast diraz.
6.1 Bezpecnostni opatieni jednotlivcu

e Dbat na ,,zdravy selsky rozum“ — Dbat na zodpovézeni otazky: ,,Opravdu by mi
banka (pfipadné jina organizace) posilala nesifrovany e-mail a chtéla davérné udaje?*
Banky ani jiné instituce, by nikdy nemély zadat prihlaSovaci udaje e-mailem. (13)

e Pouzivat a aktualizovat antivirové programy — Antiviroveé programy obsahuji mnoho
dilezitych forem ochrany, které chrani zafizeni pred riznymi viry. Kazdy, kdo se
pohybuje po internetu, by mél vyuzivat bud’ placené nebo neplacené antiviry. Dulezité
je mit vzdy aktudlni verzi antivirového programu, ktery dokaze odhalit malware
i v pfiloze e-mailu. Nevyhodou neplacenych antivird je, ze nemusi obsahovat tak
Sirokou skalu ochrany, jako nabizeji placené antiviry. Proto je vhodné&jsi pravé do tohoto
opatfeni investovat.

e Anti-Phishing ochrana SMS - V pfipadé vyuzivani této sluzby, je mozné bezpecné
otevirat odkazy ve zpravach SMS, tento nastroj blokuje skodlivé a zfalSované odkazy,
které jsou odesilané pomoci SMS. Nastroj je k dispozici pouze v prémiové verzi
aplikace Kaspersky Internet Security. (55)

e Nastaveni dvoufaktorové ovéreni — Kdyz atocnik zcizi heslo k e-mailu, internetovému
bankovnictvi aj., do schranky nebo kuctu se bez druhého ovéfeni nedostane.
Dvoufaktorovym ovéfenim je mysleno napf. kod zaslany pomoci textové zpravy,
autentizaci ve specialni aplikaci na mobilnim telefonu, otiskem prstu na telefonu apod.
Lze ziskat ¢as pro nahlaseni incidentu a na zménu soucasného zcizeného hesla. (56)

e Pravidelna zména hesla — U dulezitych ucth jako je napt e-mail nebo bankovnictvi je
tfeba ménit pravidelné heslo, volit vzdy unikatni heslo a nikde jinde jej nepouzivat. Dbat
na to, aby hesla byla dostatecn¢ silna. (56)

e Byt obezietnymi, podstupovat Skoleni nebo se sami vzdélavat — Tady plati heslo:
,,JKdo je pripraven, neni prekvapen®. Je tfeba vzdélavat se v oblasti bezpecnosti, druhti
raznych podvodd, toho, jak je rozpoznat a jak na né reagovat. Tim pro bude jednodussi

podvod odhalit.
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Stahovani aplikaci — Je tfeba davat si pozor, jaké aplikace také i do mobilniho telefonu

jsou instalovany, spolu s aplikaci je mozné stadhnout i Skodlivy malware. Pouzivat

primarné oficialni obchody jako Google Play nebo App Store, ale i zde je mozné narazit

na aplikaci obsahujici malware. Je t¢zké urcit, zda aplikace je bezpecna nebo neni,

doporucuyje se precist néjaké hodnoceni a nahlédnout na pocet stazeni.

e Nepovolat makra v programech

e Neotevirat slepé prilohy a odkazy v e-mailech — Pomoci nichz je mozné do zafizeni
stahnout malware, ktery nam odcizi data.

e Kontrolovat e-mailovou adresu — Predevsim pokud se jednd o urgentni nebo
neobvyklé pozadavky.

¢ Omezovat sdileni informaci o zaméstnani na socialnich sitich — Takto si o nas maze
utocnik dohledat potfebné informace, které pouzije pro spear phishing.

o Kontaktovat oddéleni bezpecnosti ve své firmé — Vzdy v pfipadé nejistoty je

nezbytné kontaktovat oddéleni bezpecnosti. Tento postup zabrani ztratdm firmy,

pfipadné poskozeni jejiho dobrého jména a mél by byt ocenén.
6.2 Bezpecnostni opatieni spolecnosti
Doporuceni pro spolecnost — jak se tomuto typu ttoku vyhnout:

e Zverejiovani informaci o organizaci — Doporucuje se nezvefejiiovat pfiliS mnoho
informaci o spoleCnosti napf. detailni organizacni strukturu nebo zivotopisy
zamestnancu.

e Omezeni sdileni informaci ze strany zaméstnancu — Definovani toho, co mohou na
socialnich sitich sdilet o spolecnosti, kde pracuji.

e Sdileni informaci pres treti strany — Zjisténi, co o organizaci sdili rizna média,
partnefi, dodavatelé.

e Zavést antispoofing nastroje — Zavedeni antispoofing nastroji (DMARC — ovéiuje
odesilanou doménu), které vyhodnocuji, jaky e-mail uzivateli pfijde do schranky a jaky
rovnou do spamu.

o Pratelské prostiredi — Organizace by méla pro zaméstnance vytvorit takové prostredi,
kde se nebudou bat hlasit podezielé e-maily.

e Identifikoviani zodpovédné osoby — Vymezeni zaméstnance, kterému se budou

incidenty hlasit a ktery je bude fesit.
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e Ochrana organizace pred realizaci uspéSnych dtoku — PouZzivani antivirového
softwaru a nenovéjSich verzi vSech systému, dvoufazové ovéreni (Microsoft
Authenticator). Provadét pravidelné zalohy, aby mohly byt data rychle obnoveny po
zasahu utocnika. Kontrolovat, zda zaméstnanec ma pridélena prava, které pouziva
a nema n¢jaka navic. Mazat Ucty a prava osob, jez v organizaci uz nepracuji. (10)

e Prevence zaméstnancu — DileZité je zaméstnance pravidelné Skolit jak v celkové
bezpecnosti a informacni gramotnosti, tak i pfimo v riznych typech utokd. Jak na né
reagovat a jak se jim branit. Skoleni mohou byt zatiténa externi spoleénosti, nebo je
muiZze mit na starost povéfena osoba uvniti organizace, pokud spole¢nost disponuje
vhodnym kandidatem.

e Testovani zaméstnanca — Pouze Skoleni nestaci, spoleCnost by méla zaméstnance
i trénovat. Muze napiiklad vytvaret phishingové kampané pomoci MS Defender. Jeho

vlastnosti budou predstaveny nize.

MS Defender = Bezpecnostni aplikace jak pro mobilni telefony, tak i PC (Windows 1 10S),

ktera ochrariuje jednotlivce nebo skupiny pred malwarem.
Co Defender vSechno kontroluje:

e Celkové chrani zafizeni pred viry, ransomwarem, spywarem a dalSimi typy malwaru.
e (Odkazy, které uzivatel otevira a vyhodnocuje jejich bezpecnost.
e Soubory nebo aplikace, které stahuje a instaluje uzivatel.

e Soubory, které uz jsou ve vasem systému. (57)

Tento nastroj dokaze odhalit malware, ktery muze ohrozit zafizeni. Ochrana proti malwaru
probiha pokazdé, kdyz je zatizeni zapnuté a sleduje tak Skodlivou aktivitu. Denné spousti rychlé
kontroly zafizeni, jakmile v zafizeni najde malware, pokusi se ho zablokovat, odebrat
a nasledné uzivatele upozorni. Kontrolu zafizeni je mozné zapnout i manualné kdykoliv,
kdykoliv to uzivatel uzna za vhodné, nebo budete mit obavy o bezpecnost. (58) (57)

Simulovani phishingovych kampani — Tento nastroj umoziluje i1 nastaveni a realizaci
phishingovych kampani, které méfi uspésnost a z jejichz vysledki vytvaii reporty. Mizeme
sledovat napt. na kolik lidi byl e-mail zaslan, kolik lidi si e-mail zobrazilo, kolik na podvodny

URL link kliklo, kolik lidi zadalo udaje, kolik ho nahlasilo apod. (58)
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Obrazek 26 - MS Defender rozcestnik (59)

6.3 Co ma uzivatel délat, kdyZz narazi na phishingovy e-mail:

Neklikat na prilozené odkazy a prilohy — Po obdrzeni podezielého e-mailu neklikat
na prilozené odkazy a piilohy. Prejetim kurzoru mysSi na pfilozenou URL se zobrazi
cely nahled, diky kterému je mozné poznat, zda odpovida nazvu odkazu ve zprave nebo
nikoliv.

Nezverejnovat osobni citlivé udaje — Za zadnou cenu 1 v piipadé natlaku nikomu
neposilat svoje osobni udaje, ¢isla karet véetné CVC kodu, piihlasovaci udaje at’ uz do
mobilniho bankovnictvi nebo jinych systémi.

Porovnat zaslanou URL s oficidlni URL — Pfi zvazeni, zda je zprava legitimni,
je nutné oteviit ve webovém prohlizeci novou kartu. Pfejit na web organizace, od které
byla zprava pfijata (napfiklad z historie, ulozenych odkazii nebo oblibenych odkazi).
Pak je mozné porovnat oficialni adresu se zaslanou adresou.

Kontaktovat organizaci — Prostfednictvim telefonniho disla zvefejnéného na
oficialnich webovych strankach zjistit, zda byl opravdu e-mail odeslany ptimo od jejich
zaméstnancu, nebo se muze jednat o podvod.

Obratit se na profesionaly — Jde-li o firemni e-mail, v§ichni zaméstnanci, by méli mit
stanoveno, na koho se v takovém situaci a obratit (napt. oddéleni bezpecnosti). A jakym
zpusobem kontaktovat pomoc v pfipadé€ zniCeni firemnich zafizeni, nebo znemoznéni

pouziti infikovaného zafizeni.
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o Kontaktovat odesilatele — V piipad¢, ze podeziela zprava pochazi od zname osoby
¢i kamarada, je tieba je ptes jina komunikacni média (Facebook, SMS, telefonni hovor,
osobni navstéva, MS Teamsy, WhatsApp nebo jiné socialni site).

e Nahlaseni zpravy — Pfi pfetrvavajici domnénce, Ze jde o podvod, je nutné nahlasit e-
mail.

e Qdstranénizpravy nebo jejiignorovani—Jestlize ptjde o legitimni zpravu, kde budou
po adresatovi néco dualezitého pozadovat, budou ho kontaktovat vicekrat ptipadné

i telefonicky. Je tieba zlstavat obezietnymi.

6.4 Jak nahlasit phishing:

HlaSeni phishingu v Gmailu — Pokud pfiSel phishingovy e-mail do Gmailu, nize bude

vysvétleno, jak ho nahlasit.

€ B 0 ® 8 0 & m D

.Manazer projektu™: C Teleport - Junior Scrum Master 8 B

m Upozornéni na nové pracovni pfileZitosti Linkedin @

%

Linked 2P

Vase upozornéni na pracovni pf
pro klicova slova Manazer proj¢

Obrazek 27 - Ukazka mého e-mailu (Zdroj: Osobni Gmail)
Predpokladejme, ze vySe zobrazeny e-mail povazujeme za podvodny. Vpravo u emailu
klikneme na 3 tecky a klikneme na Oznamit phishing. Vyskoc¢i nam pup-up. Nyni uz zbyva je

kliknout na Zprava oznameni phishingu.
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Oznamit phishing X

Phishing je typ podvodu, pfi kterém se odesilatel zpravy pokousi primét
piijemce, aby vyzradil dlleZité osobni informace, napfiklad heslo nebo
gislo bankovniho Gétu, preved| penize nebo si nainstaloval Skodlivy
software. Obvykle odesilatel pfedstira, Ze je zastupcem legitimni
organizace. Daldi informace

Pokud se domnivate, ze tato zprava je phishingovym utokem,
miZete ji nahlasit naSemu tymu pro vySetfovani zneuziti a pomoci
nam tak prekazit tento Utok a jemu podobné. Pokud tuto zpravu
nahlasite jako utok, odesle se cela zprava nasemu tymu ke
kontrole.

Zrusit Zprava oznameni phishingu

Obrazek 28 - Zprava ozniameni phishingu (Zdroj: Osobni Gmail)
V ptipadé, Ze nakonec usoudime, ze nejde o phishing, zpravu najdeme ve slozce Spam, kdyz ji
otevieme muZzeme oznamit, Ze nejde o spam. Nasledné klikneme na tlaCitko Oznamenti,

ze zprava neni phishing.

Oznamit, ze nejde o phishing X

Phishing je typ podvodu, pfi kterém se odesilatel zpravy pokousi pfimét
pfijemce, aby vyzradil dlilezité osobni informace, napfiklad heslo nebo
¢islo bankovniho Gétu, preved| penize nebo si nainstaloval Skodlivy
software. Obvykle odesilatel predstira, ze je zastupcem legitimni
organizace. Daldi informace

Tuto zpravu jsme identifikovali jako mozny phishingovym utok.
Pokud se domnivate, Ze tato zprava neni phishingovy utok,
vyberte prosim nize moZnost ,,0znameni, Ze zprava neni
phishing”. Po oznameni, Ze tato zprava neni phishingovy utok, se
cela zprava odesle nasemu tymu ke kontrole, abychom mohli nas
systém detekce phishingu nadale zlepSovat.

Zrusit Oznameni, Ze zpréva neni phishing

Obrazek 29 - Stahnuti ozndmeni (Zdroj: Osobni Gmail)
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HlaSeni ve firemni siti pomoci Outlooku — Jednou z moznosti je nastaveni hlaseni phishingu
pomoci Outlooku, ne vSechny spoleCnosti tento doplnék aktivné pouzivaji. V piipadé,
ze zameéstnavatel vyuziva Outlook a identifikovali jsme podezielou zpravu, je mozné ji nahlasit
v dopliicich Outlooku. Oznacime nebo otevieme danou zpravu, klikneme na zalozku Domd,
nasledné na nahlasit zpravu a vyberme Utok phishing. Zpravu jsme nahlasili a byla pfesunuta

do slozky Nevyzadana posta. Nevyzadana posta bude uchovana po dobu 30 dnt a pak se

odstrani.
,';:f """ = £ Hiedat
Soubor Domd  Posilani a pfijem  Sloika  Zobrazeni  Wywojdf  Napovéda
’.-' l.'. '- [ -1 .,'.I r r _._ .
g o | kB LA RH DL
Rychlé Pesunout | Znacky | Skupiny Majit Cist PeloFit Tiskat Wiva Mahldsit
kroky ~ o w ! = nahlas v dopliky = Plehledy  [Zprévi~
Rychi... ] Rel Jaryk Dopifiky Dopinik Ncw,-zal:lar!a potta
(€) 1
Ukézkova zpréva
i P p Menl nevyidand
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Obrazek 30 - Jak nahlasit phishing (60)

V piipadé€, ze se nam v Outlooku tento doplnék neobjevuje, piejdeme na stranku Domu

a klikneme na Prochazet dopliiky.

|EI Soubor  Domi  Posflaniapjem  Zobrazeni  N&povéda

£ Noyemail ~ | il - B BIv | & € — | @ NasdietdoTeams | P Reporty /| © Neprectené i prectens B3~ M- [F- | Hiedatlidi 5] ?~ & viva prehledy | ---
<

Obrazek 31 - Kde se nachazi Prochazet dopliiky (Zdroj: Outlook)

Nasledné vyhledame Report Phishing a pifidame si ho do Outlooku.

7 Report Phishing
i |

LE 2 % 3

Report missed phish e-mails based on
i the configuration of your enterprise
i user submission policy.

Obrazek 32 - Doplnék Report Phishing (Zdroj: Outlook)
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Nyni postupujeme podle navodu vyse. Pokud na phishing narazime v zaméstnani, obratime se

na pfislusnou osobu a s ni fe§me problém.

NahlaSeni phishingové webové stranky — Na strance https://phishing.eset.com/cs-cz/report

1ze nahlasit podvodné stranky, staci jen vyplnit URL adresu phishingové stranky, na jakou

organizaci je phishing zaméfeny a pfipadné poznamku. (61)

Nahlasit phishingovou webovou stranku B Cosky -

Dékujeme Vam, Ze ném pomahdte zlepSovat nase produkty. Pokud jste piesvédéeni, Ze jste objevili web
strénku, které je zamérné a podvodné vytvorena tak, aby pripominala jinou stranku, dejte nam védét
vyplnénim niZe uvedeného formulare.

Zjistit vice o phishingu

URL adresa Phishingové https://example.com
stranky™

Phishing je zaméFeny na
organizaci

Poznamka

Nejsem robot

Obrizek 33 - NahliSeni phishingové webové stranky (61)

Ptipadné tuhle moznost podporuje i Google, staci vyplnit Oznameni phishingové stranky na

strance https://safebrowsing.google.com/safebrowsing/report_phish/?hl=cs. (62)
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Oznameni phishingové stranky

Dékujeme, Ze nam pomdhéte udrfovat Internet bez phishingovych stranek. Budete-li se
domnivat, Ze jste narazili na stranku navrZenou tak, aby ve snaze o kradeZ osobnich
lidaji uZivateld vypadala jako jind stranka, vypliite prosim niZe uvedeny formuldf a
ohlaste danou stranku tymu Bezpeéného prohliZeni spoleénosti Google.

Kdyz nam odeslste weby, odeslou se do Googlu nékteré informace o GEtu a systému.
Informace, které odeslete, vyuZileme k ochrané sluZeb Google, infrastruktury a uZivateld
pfed potencialné Ekodlivim obsahem. Pokud zjistime, Ze uréity web poruduje zdsady
spoleénosti Google, miZeme aktualizovat jeho stav v na&i sluZb& Transparency Raport a
poskytnout pfisludnou adresu URL a jeji stav tfetim stranam. Dalii infoermace o sluzbé
Transparency Report naleznete zde. Informace o vadem hlaZeni budou zpracovany v
souladu se zasadami ochrany soukromi a smluvnimi pedminkami spoleénosti Google.

Adresa URL: |
Nejsem robot
reCAPTCHA
(chrana soukrami - Smiuvvai podminky
Dalsi
podrobnosti o
poruseni y
. 4
zasad

hishingu: [Odestat zpravu |
"ohent Google
Obrazek 34 - NahliSeni phishingové stranky Google (62)

NahlaSeni phishingovych stranek zobrazené v reklamach ve Vyhledavani Google — Pokud
jsme narazili na phishingové stranky pii vysledcich vyhledavani jako sponzorovany odkaz,

nahlasime stranky ptes nasledujici odkaz. (62)

https://support.coogle.com/google-ads/gethelp?visit 1d=638330604189601521-1619996459&rd=1

Krok 1

S ¢im vam muazeme pomoci?

S&nbsp;im vem mézeme pomoci:

nahlasit

Vyberte nejlepsi popis tohoto problému
Prolomeny ucet Nahlaseni reklamy Nelze se prihlasit Podezrela kliknuti

Jiné

Daléi krok

@ zdoje

o Moznosti kontaktovani

Obrazek 35 - NahliSeni reklam ve Vyhledani Google (62)
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6.5 Co délat, kdyz byl atocnik Gspésny

Zméné hesla — Pokud utocnik ziskal piistup k vasemu e-mailu, socialnim sitim,
systémum nebo jinym uctim je tieba neprodlené zménit heslo. Je mozné, ze ho utoCnik
jesté nestihl ménit.

Kontaktovani banky, organizace nebo zaméstnavatele — Zalezi, v jaké se nachazime
situaci. Pokud vam byly zcizeny udaje z kreditni karty vCetné prihla§ovacich udaju do
internetového bankovnictvi, hned po vyzkouseni zmény hesla je nutné kontaktovat
banku, ktera doCasné zneaktivni Ucet a nikdo zné nebude moci zcizit financni
prostiedky.

Pokud mame pfistup do externich systému a jejich piihlasovaci tdaje byly zcizeny,
musime kontaktovat i externi firmu, které mize pomoci s feSenim incidentu. Jestlize se
takovy incident stal sfiremnimi daty a piihlaSovacimi udaji, musime neprodlené
kontaktovat osobu, ktera fesi takovéto bezpecnostni incidenty (oddéleni bezpecnosti
napf. nebo alespon svého nadiizeného).

Oznameni policii — V pfipadé ziskani informaci ze zcizeného obcanského prukazu
klienta nebo jeho pasu je tfeba podat oznameni policii. Ta nahlasi ob¢ansky prukaz nebo
pas jako kradeny ptipadné zneuzity. Banky v systému uvidi, ze jde o zcizeny obcCansky

prukaz a mohou ttocnika policii nahlasit.

7 Navrh phishingové kampané pro realnou spole¢nost

Spolecnost, pro kterou byla phishingova kampan vytvarena, si nepfala zvefejiovat jméno

z divodu ochrany firemnich adaji. Je mozné uvést, ze se jedna o nebankovni instituci, ktera je

na trhu jiz nékolik let.

7.1 Predstaveni spolecnosti a organizacni struktura

Firma disponuje pétistupfiovou organizacni strukturou, ve ¢tvrtém stupni ma 9 divizi (HR,

Finance, Pravni, IT...), kde kazda z nich ma hned nékolik odd¢leni a sekci.

7.2 Oddéleni bezpecnosti ve spolecnosti

Ve spolecnosti se tym bezpecnosti stara mimo jiné i o Skoleni a testovani zaméstnanca (napf.

ohledné phishingu), zvefejiiuje na intrane

t!7 tipy o bezpecnosti, rozesila edukadni emaily.

17 Intranet = sit’ kde mezi sebou dana skupina uzivateli (v tomto pfipadé zaméstnanci firmy) sdili dilezité
informace.
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Testovani zaméstnancu — Ve spoleCnosti probiha ziidka, v minulosti jednou roc¢né,
do budoucna je snaha provadét testovani jednou za kvartal. Testovani se zaméfuje na
phishingové e-maily, jejichz vysledky oddéleni bezpecnosti vyhodnoti, nasledné reportuje TOP
managmentu spolecnosti a vytvari edukacni program (edukacni letak nebo zasilaji e-mail, kde
vysvétli, jak bylo mozné phishingovy e-mail poznat). Cilem edukacniho programu je,
aby zaméstnancim vysvétlil danou problematiku, ¢im snizi riziko podlehnuti dalSim

phishinglim.

Tipy na intranetu — Na intranet jsou zvefejiiovany ¢lanky ohledné ochrany osobnich udaja,
bezpecného surfovani na internetu, hesel, stahovani, obezfetnosti pii placeni, nebezpecnych

odkazq, flash disku a jinych témat.

Online Skoleni od spole¢nost PREVENT s.r.o. — Kazdy novy clen, ktery nastoupi
do spolecnosti, absolvuje hned nékolik online Skoleni zakonCenych testem (témata
Skoleni: Informacni a kyberneticka bezpecnost, Prani §pinavych penéz — AML, GDPR, Eticky
kodex, Operacni rizika, Bezpe€nost prace pro zamé&stnance, Pozarni ochrana pro zameéstnance,

Specifika BOZP a PO). Tyto Skoleni zaméstnanci podstupuji opakované kazdy rok.

Skoleni p¥i nastupu nového zaméstnance — Kdyz nastoupi do spole¢nosti novy zaméstnanec,
ceka ho kratké bezpecnostni Skoleni. Obsahuje zaklady phishingu, smishingu, vishingu (co to
je, ukazka a zékladni tipy, jak rozeznat podvodné jednani), nebezpeci QR kodu, ciziho flash

disku, hesla (jak vytvorfit heslo, dalsi tipy a ukazky).

Ukazka Skoleni — Informacni a kyberneticka bezpecnost — Seznamuje zaméstnance
s hlavnimi zasadami zajisténi ochrany informaci, pouzivanim vypocetni, informacni
a komunika&ni techniky. Skoleni popisuje zasadni zakony tykajici se oblasti informaéni nebo
kybernetické bezpecnosti, popisuje Zakon o kybernetické bezpecnosti. Definuje informacni
a kybernetickou bezpecnost, informaci, obchodni tajemstvi a jak ho chranit, utajované
informace, informacni a komunika¢ni technologie, informacni systém, bezpecnostni udalost,
incident, digitalni certifikat a elektronicky podpis, rizika. Klasifikuje informace ve spolecnosti
(vefejné, neverejné, duvémé, tajné). Uvadi povinnosti pro pouzivani ICT sluzeb a techniky.
Popisuje malware, dals$i hrozby (spam, drive by download, browser hijack, botnet, DoS),
techniky socialniho inzenyrstvi, rizika na socialnich sitich. Popisuje, jak minimalizovat

uvedena rizika, zasady tvorby bezpec¢ného hesla a jeho pozadavky, jak zalohovat data apod.
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Jelikoz firemni Skoleni je pfizpisobené na miru spolecnosti, nize jsou z divodu zachovani
anonymity zobrazeny snimky z demo verze, kterd je k dispozici na oficialnich strankach

spolec¢nosti PREVENT.

UVOD DO KYBERNETICKE BEZPECNOSTI E] E

Pod pojmem informacni a kybernetickd bezpecnost silze predstavit soubor opatreni (technickych, organizacnich,
administrativnich, rezimovych aj.) k zajistént tfi klicovych atributl informaci a dat.

0 DUVERNOST INTEGRITA DOSTUPNOST

\
\ a s z
~  Informace je pristupna pouze

opravnénym uzivateltm.

Jinymi slovy vSechna opatfenti, nastavena v rdmci
zajistovani informacni a kybernetické bezpecnosti maji
za Ukol zajistit, aby se kompletniinformace bezpecné
dostala pouze k tém osobdm, pro které je urcena.

Obriazek 36 - Ukazka Skoleni 1 (63)

PHISHING E

Kazdy phishingovy Utok spociva ve snaze Utocnika naldkat
svou obét do prostredi, kde mu tato v dobré vife JAK ROZPOZNAT

v PRIKLADY PHISHINGU o
a dobrovolné preda své osobni Gdaje. Typicky pristupové ‘ PHISHINGOVY UTOK?
Udaje k bankovnim Gctdm nebo ¢isla platebnich karet.

Utoenik tzv. nahodf udi¢ku (odtud vyraz phishing = rybafenti)
a uzivatel se bud chytne, nebo nikoliv. K “nahozeni udicky”

jsou obvykle vyuzivany matouci e-mailové zpravy, SMS,
pripadné zpravy rozesilané pres komunika¢ni nastroje o

nebo socialni sité.

JAK SE BRANIT?

Snaha Utocnika o vylakani
citlivych Gdaju od své obéti.

0- o

Obriazek 37 - Ukazka Skoleni 2 (63)
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ZABEZPECENI PRISTUPOVYCH UDAJU E E

Neopravnéné ziskavani a ndsledné zneuzivani pristupovych tdajd k zafizenim ICT,
bankovnim Gc¢tdm, aplikacim, e-mailovym schrankéam nebo firemnim informaénim
systémum je nocni mlrou nejednoho uzivatele, ale i administratora systému.

Neulehcujte praci pripadnym
Utoéniktim, zabezpedeni pFistupu
k datlm je stejné dulezité, jako
zabezpeceni bytu nebo ochrana

Optimalni zplisob zabezpeceni pristupovych Gdajd k datdm Ize jednoduchym movitého majetku!

zplsobem prirovnat k optiméalnimu zabezpeceni domu nebo bytu:

Zdmek
PFistupové tdaje
Pojisténi

Ochrana dat

Bezpecnostni dvere

Chovani uZivatele
Dvoufaktorova autentizace

Obrizek 38 - Ukazka Skoleni 3 (63)
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Edukacni e-maily — Edukacni emaily maji rizné povahy, muze jit napfiklad o vzdélavani

zaméstnancu v téchto oblastech:

e bezpecnosti aktiv zapujcenych spolecnosti (PC, telefony, monitory apod.)
e vlastnich aktiv pouzivanych doma (router)

e bezpecnost virtualizace

e bezpecnost pii vyuzivani riznych systému a aplikaci

e bezpecnost ohledné Al — Chat GPT

Krasné pondéli vSem,

uméla inteligence (Al) zaZiva v poslednich mésicich velky boom. Pomalu zacina zasahovat do riznych sfér a miZeme ji
najit na mistech, kde byste ji necekali. Jednou z oblasti, kde Al ukazuje vyrazny potencial jsou chatboti urceni ke
generovani textu. NejznaméjSim chatovacim robotem poslednich dnu je jednoznaéné ChatGPT.

Vyhody této Al si umime vSichni predstavit, at uZ se jedna o napriklad zrychleni prace, hledani, ovérovani, vytvareni
novych profilovek, tak predeviim momentalné Al vynikaji v prepisu a opravé textu, opravach rozmazanych obrazki a do
budoucna uréité uvitate i moZnost tvorby prezentaci na zékladé pouze heslovitych vstupt apod. Vyhod je uréité hodné,
avSak stejné jako kaZda jina technologie, ma i Al své negativni stranky.

CHATGPT

@OpenAI

Abychom minimalizovali moZna rizika spojena s pouZivanim dané technologie (atomova bomba je taky vynikajici véc), tak
bychom vas radi informovali:

Obrizek 39 - Uryvek e-mailu ohledné Chat GPT (Zdroj: Interni zam&stnanci)
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Odkaz na intranet

Obrizek 40 - E-mail o spravném postupu pri ztraté firemniho zarizeni (Zdroj: Interni zamestnanci)
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Vazeni kolegové,

a nastrojich, které virtualizaci umoZriuji, ale take o bezpe€nosti virtualizace.

Je dileZité mit na pamé&ti, Ze nespravné pouZivani nastroju pro vizualizaci mze ohrozit informaéni bezpecnost. Pro
zajisténi maximalniho zabezpeieni je dileZité udrZovat vas nastroj aktualni. Prosime, zkontrolujte, zda je vas
nastroj aktualni, pokud ne, provedte jeho aktualizaci na vasich stanicich.

Aktualizace by mély byt provadény pouze z oficialnich zdrojd vyrobcl (napf.: ViMware nebo Oracle VM virtualbox).

Mezi potencialni bezpe€nostni rizika neaktualizovaného nastroje patfi vzdalené spusténi kodu, eskalace opravnéni a
unik informaci z virtualnich strojd.

Informace o udrZbé a hrozbach
VMware Workstation najdete na intranetu.

Odkaz naintranet

Obrizek 41- E-mail o bezpecnosti virtualizace (Zdroj: Interni zaméstnanci)

7.3 Nastroje pouzivané k hlidani bezpecnosti zaméstnancu:

Spolecnost pouziva hned nékolik nastroji k hlidani bezpe€nosti. Nize zminéné nastroje jsou

dulezité pro navrh phishingové kampané, spolecnost jich pouziva vice.

7.3.1 Microsoft 365
Spole€nost pouziva Microsoft 365 Business Premium zajiStuje pokrocilou ochranu
kybernetické bezpecnosti pro zafizeni, e-mail (napfiklad dokumenty Office) a data (Sifrovani,

popisky citlivosti a ochrana pted unikem informaci). (64)
Pomoci Microsoftu se daji data zabezpecit riznymi zptisoby:

e MFA — Vicefaktorové ovérovani (dvoustupnové oveéfovani).

e Nastaveni a ochrana Gcti spravce — Jelikoz spravci maji vice opravnéni nez ostatni
zameéstnanci, jsou pro utoc¢niky cennym cilem.

e Pouzijte prednastavené zasady zabezpeceni k ochrané obsahu e-mailu — Jde o ochranu
pfed spamem, malwarem a utoky pro e-maily. Pokrocila ochrana proti Gtokiim
phishingu, nastaveni falSovani identity, bezpe¢né odkazy a pfilohy pro e-maily

a dokumenty Office.
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e Zabezpeceni spravovanych a nespravovanych zafizeni — Zabezpeceni Microsoft 365
Apps, upgrade na Windows 10 nebo 11 Pro.

e Trénovani zaméstnanci — Pfed spamem, malwarem a phishingovymi utoky pro e-maily

e Sdilet soubory, odkazy, prilohy, komunikaci ptes Microsoft Teams.

e Sdilet soubory a slozky na SharePointu a OneDrivu.

e Udrzovani prostiedi — pfidavani a odebirani uzivateld a zafizeni. (64)

7.3.2 HP Wolf Security

Jde o komplexni ochranu pocitacu a tiskaren, zaCina na urovni hardwaru a zahrnuje software
a sluzby. HP zajistuje komplexni ochranu a kybernetickou odolnost koncovych zafizeni.
Vyuziva technologii izolace, zajistuje, ze kritické aplikace jsou chranény pied veskerym
malwarem, kterym mohou byt napadeny pocitace. Aplikace a data jsou bezpecné izolovany od
hostitelského operac¢niho systému a od utocniki, ktefi by do operacniho systému mohli

proniknout. (65)

7.3.3 MS Defender

Spolecnost ho pouziva k monitorovani firemnich notebookii. Kontroluje odkazy a ptilohy, které
zameéstnanec otevira, soubory a aplikace, které stahuje. Chrani zafizeni pired viry,
ransomwarem, spywarem a dal§imi typy malwaru. Kontroluje také systémy, které jiz v zatizeni

jsou atd.

7.3.4 0365 bezpecnostni centrum

Pomoci n€j spolecnost testuje také zameéstnance. Vytvaii phisingové kampan€. Bud muze
vytvotit preddefinovanou kampan (DHL, covid...), nebo svoji vlastni od zakladu. Muze se
zaméfit na phishingovy odkaz, ptilohu nebo tfeba ptfihlaseni do systému (Git-Hub). E-mail
muze byt poslany i jako od externiho odesilatele. Po spusténi kampané, jsou monitorovani
zameéstnanci a jejich chovani, dochazi k vyhodnoceni, kolika lidem kampan byla zaslana, kolik
lidi si e-mail zobrazilo, kolik kliklo na podvodny odkaz, kolik lidi se pfihléasilo apod. Konecné

graficky zobrazené vysledky poté slouzi pro report TOP managementu.

7.3.5 Gophish
Spolecnost jej vyuziva pro jednoduchou simulaci phishingovych utokt. Jde o obdobny nastroj

jako bezpecnostni centrum O365, poskytuje stejné funkce ochrany jako bezpecCnostni centrum.
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8 Navrhované reSeni, piinos navrhu reSeni

Po domluvé s oddélenim bezpecnosti a vedenim, jsme se domluvili, ze kampari vypustime na
zaCatku prosince 11.12. v 7 hodin rano (pivodni plan byl ve 3 rano, ale nakonec doslo
k posunuti). Zpracovala jsem nekolik navrhli phishingovych e-maili, které by se pro kampar
daly vyuzit, s tim, ze jeden byl nakonec pro kampai vybran. Byl to ten, ktery by mél proveérit
zameéstnance a jejich znalosti pfi rozpoznani phishingu. Pfinosem néavrhu feSeni je trénink

zaméstnancu.
8.1 Kampan

Zvolila jsem phishingovy e-mail, ktery se tvafi jako e-mail od spole¢nosti Microsoft. S tim, ze
se v ném apeluje na zménu hesla pres pfilozeny URL link. Protoze MS Defender nabizi rizné
Sablony e-maild, byla jedna z nich zvolen. Pak jsem upravila jeji HTML kod pres Visual Studio

Code.

] Office 365

jAlerta de seguridad!

Se ha detectado una brecha de seguridad en nuestra base de datos
de usuarios corporativos en las dltimas 24 horas Este incidente ha
sido catalogado de alto riesgo. Las acciones pertinentes ya se han
puesto en marcha.

Verifique su cuenta

Atodos nuestros usuarios les rogamos verificar lo antes posible si su
cuenta ha sido comprometida.

Consultar cuenta

Soporte de Tecnologia
DIANA | soporte-5{emailAddress}

& 2022 Microsoft Office o sus afiiades. Todos los derschos reservados.  Politicas de privacidad | Términos de senvicio

Obrizek 42 - Pouzitia neupravena $ablona e-mailu (Zdroj: MS Defender)
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Sablonu e-mailu, jsem upravila do koneéné podoby viz nize. Pivodné jsme se domluvili na
textaci e-mailu v anglickém jazyce, ktera by pusobila divéryhodné&ji. Nicmén€, nakonec byl
vznesen pozadavek na Ceskou textaci, kvili zaméstnanciim, ktefi cizi jazyk neovladaji. Snazila
jsem se napodobit vizudl interni komunikace, proto jsem pfidala oranzovy banner, ktery
upozoriiuje na to, ze e-mail byl odeslan externim odesilatelem. Tlacitko ,, Zménit heslo™ ma

v html kodu kulaté okraje, nicméné Outlook si ho prekresluje.

/\ [External] Important: Email Account Breach Detected

. . €5 Odpovédét | & Odpovédétviem | —> Pieposiat i
noreply@accountprotectioncz.onmicrosoft.com ©) > Bep 2 Bep P G
Komu @ Sarka Koskova (CZ) po 11.12.2023 7:01

(1) Pokud se vyskytly potiZe se zobrazenim této zprawy, kliknutim sem ji zobrazite ve webovém prohliZedi,
Kliknutim sem stahnete obrazky. Za telem ochrany vaieho soukromi zabranila aplikace Outlook stazeni nékterjch obrazkd v této zpravé,

UPOZORNENI: Tento e-mail byl odeslan EXTERNIM ODESILATELEM - budte opatmi na pfiloZené odkazy a piilchy.
E Pokud sem kiknete pravjm
VaZzeni uZivatele,
Nedévno jsme elili Utoku na nas systém, ktery ved! k naruseni
bezpetnosti a ke kampromitaci hesel v nékterych regionech
Doporucujeme viem uZivatelim, aby neprodlené zménili sva hesla,

tim zabezpecili integritu svych GEth a vyhnuli se pripadnému
neopravnénému pfistupu

Zménit heslo

Potrebujete pomoct? Prejdéte na Microsoft Support
Dékujeme,

Tym, ktery se stara o Géty Microsoft

2023 Microsoft Corporation. VEechna prava jsou vyhrazena.

Obrizek 43 - Konecna phishingova kampan (Zdroj: Vlastni zpracovani)

E Pokud sem kliknete pravym

11NN+ | P & SN [ D BN

Obrazek 44 - Nezobrazené logo Microsoftu (Zdroj: Vlastni zpracovani)
Sem jsem vlozila obrazek Microsoftu, URL obrazku byla v HTML byl vlozena pomoci
base64'®. Protoze pokud bych vlozila obrazek ptimo, tak by se v e-mailu nezobrazil. Nicméng

ani tak se nezobrazil, pouze po ulozeni e-mailu.

18 Base64 = kodovani pevadéjici binarni data na tisknutelné znaky
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Po kliknuti na tlacitko ,,Zménit heslo* byl uzivatel pfesmérovan na stranku viz nize, kde si mél
uzivatel zménit heslo. Pro tuto stranku byla opét pouzita Sablona z MS Defenderu, upravila

jsem jeji html pfes Visual Studio Code.

B® Microsoft

< ${emailAddress}

Change your password

We can help you reset your password and security
info. Enter your Microsoft password and follow the
instructions.

Enter your password

Forgot password?

Reset Password

Obrizek 45 - Zména hesla Sablona (Zdroj: Vlastni zpracovani)

Nize je zobrazena koneCnd stranka, kde wuzivatelé mohli ménit svad hesla. Misto
${emailAddress}byl propsan e-mail uzivatele, ktery na tlacitko Zmeénit heslo klikl. PGvodné
jsem piidala input 1 pro napsani nového hesla a potvrzeni nového hesla. Ale po dohodé
s oddélenim bezpec€nosti jsme se ujednotili, ze by mohlo dojit k problému, protoze by si
uzivatelé mysleli, ze si heslo zménili a pfi prihlasovani v pocitaci by si zablokovali jejich ucet.

Timto bychom pfidélali praci zaméstnancim na oddéleni podpory.

BB Microsoft

« $femailAddress}

Zména hesla

MaZeme vam pomoct zménit heslo a bezpeénostni

Udaje. Zadejte své aktualni heslo a postupujte podle
nasledujicich pokynd.

Ladejte aktualni heslo

Zapomnéli jste heslo?

Obrizek 46 - Koneény navrh stranky pro zménu hesla (Zdroj: Vlastni zpracovani)
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BE Microsoft
“ ${emailAddress}

Zmeéna hesla

MiZeme vam pomaoct zménit heslo a bezpeénostni
ldaje. 7adejte své aktuzlni heslo a postupujte podle
nésledujicich pokyna.

Tato sluzba aktualné neni k dispozici. Zkuste to

prosim pozdéji.

(EETTITTTRTRETY Y

Zapomnéli jste heslo?

Obrizek 47 - Co se stane po kliknuti na pokracovat (Zdroj: Vlastni zpracovani)

Po napsani aktualniho hesla a kliknuti na tlacitko ,,Pokraovat®, neni uzivatel nikam
pfesmérovan, zistava na strance, pouze jsme ho upozornili pomoci Cervené textace , Tato

sluzba aktualné neni k dispozici. Zkuste to prosim pozdéji.”.

8.1.1 Identifikace phishingu
Nize lze vidét dva prvky, podle kterych §lo identifikovat phishing.

Odesilatel — Vlastnik domény onmicrosoft.com je opravdu Microsoft, lze ji vyuzivat
s predplatnym Microsoft 365. Byla vSak vytvofena subdoména accountprotectioncz. Podle této

(44

subdomény, predevSim ,cz“ na konci, Slo identifikovat phishing. Subdoménu
accountprotection je také pouzivand spoleCnosti Microsoft, ale pouziva ji ve formatu
@accountprotection.microsoft.com. Microsoft pouziva doménu k odesilani e-mailovych

oznameni o dvoustupriovém ovéfeni a zménach hesla. (66)

Hypertextovy odkaz — V mém piipadé dobie poslouzil ke skryti podvodné URL adresy. Po
najeti Sipky na tlacitko ,,Zmenit heslo* se ale odkryje nahled skute¢né URL adresy.
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http://onmicrosoft.com
http://accountprotection.microsoft.com

[External] Important: Email Account Breach De’ cted
P
\ moyencamcioamicsnion | VSkioniy comeesoon e it Moot 2o vt eanin 0. SRR [0 B

Vo Nasledné Ize vytvorit libovolnou subdoménu, napi. accountprotectioncz.

Pokud se vyskytly potiZe se zobrazenim této zpravy, kiiknutim sem ji zobrazite . webovém prohiizedi
Kliknutim sem stahnete obrazky. Za Ucelem ochrany vaseho soukromi zabranila aplikace Outlook stazeni nékterych obrazki v této zpravé

| UPOZORNENi: Tento e-mail byl odeslan EXTERNIM ODESILATELEM - budte opatmi na pilozené odkazy a prilohy.

[x] Pokud sem iknete pravim

https://www.browsersch.com/eur/
Vazeni uZivatelé, *dccbto Dab7a3298,
8a7cb67d-678f-42f0-bd34-00eScc09cSfc/
22cfadbe-3c68-481e-9d44-23ba297d ee2/login?

Nedavno jsme Celili Gtoku na na3 systém, ki
bezpecnosti a ke kompromitaci hesel v nékt Yay!
Doporucujeme v3em uZivatelGm, aby nepro
tim zabezpecili integritu svych GEty

2:kziazmIoakpxnuomnztzweya2oyovrsrmtisxhl
dmakmvvwzdafnbz1lybydnijftdvewse

Hypertextovy odkaz htaedzckw3wdhlukvualblaunxdh
neopravnénému piistupu skryje skutenou k2ahrakzzwmwcrthovuglokOzxah
wmovjlcxriemrquinktgSztThivivl

URL adresu rzskjesmhh

lim prejdete na odkaz.
Zménit heslo

Potiebujete pomoct? Piejdéte na Microsoft Support

Dékujeme,
Tym, ktery se stara o ¢ty Microsoft

2023 Microsoft Corporation. Viechna préva jsou vyhrazena. 4

Obrizek 48 - Identifikace phishingu (Zdroj: Interni zaméstnanci)

8.1.2 Vytvoreni pres MS Defender
Pres MS Defender byla nastavena kampati, komu bude e-mail zaslan a na co vSechno cilime.
V nasem piipad¢ to bylo kliknuti na tlacitko ,,Zménit heslo™ a na strance zménéni hesla kliknuti

na tlacitko ,,PokraCovat®

V nastaveni kampané se nastavil nazev kampané, detaily odesilatele, predmét emailu, télo

podvodného e-mailu, URL phishingovy email aj.

Configure Payload

Add sender details, set the phishing link, and import or create an email message to continue.

Sender details

From name *

‘ noreply@accountprotectioncz.onmicrosoft.com

[ Use first name as display name

From email *

‘ noreply@accountprotectioncz.onmicrosoft.com ‘

Email subject *

‘ A\ [External] Important: Email Account Breach Detected ‘

[ Add External tag to email
Phishing link

Select a URL you want to be your phishing link™
htpsi/fmwbrowserscn.com

Change URL

Obrazek 49 - Konfigurace MS Defender (Zdroj: MS Defender)
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8.1.3 Vyhodnoceni

Jak z nize uvedeného grafu vyplyva, byl e-mail zaslan témer 700 zaméstnancim. E-mail si
precetlo 494 lidi, 384 lidi zpravu odstranilo, 44 lidi ji nékomu pieposlalo. Sedm zaméstnancta
kliklo na odkaz. Z téchto sedmi zaméstnancu pak 4 zaméstnanci zadali své pfihlasovaci udaje.
Vsichni tito zaméstnanci pracuji na stejném oddéleni (kde zaméstnanci neovladaji tak dobte
cizi jazyk a kvuli kterym byl phishing prelozen do Cestiny). Nakonec 57 zaméstnanct poslalo

e-mail na kontrolu zameéstnancim oddéleni bezpecnosti.

Vysledky kampané

Zadani piihlasovacich udaji | 7
Kliknuti na tla¢itko "Zménit heslo" [ 44
Pieposlani e-mailu [l 57
Odstranéni e-mailu [ 334
Piccetlo c-mail [ 494
Odeslano celkem [ 694

0 100 200 300 400 500 600 700 800
Pocet zaméstnancu

Reakce zaméstnancu

Graf 1 - Vysledky kampané (Zdroj: Vlastni zpracovani)

Nizky pocet obéti kampané potvrzuje, ze mira znalosti phishingu u zaméstnancu je vysoka.

Porovnani moji a predeslé kampané

800 694 694
= 700

§ 600
& 500
>Q
% 400 277
N300
S 200 s 6 " 141
[a W)
108 I e — N L -
Odeslano celkem Pieposlani e-mailu  Kliknuti URL Zadani
prihlasovacich
udaju

Reakce zaméstnancu

B Moje kampan Predesla kampan

Graf 2 - Porovnani kampani (Zdroj: Vlastni zpracovani)

Oproti piredeslé kampani nejsou vysledky nyni nijak drastické, tomu pomohla i dikladna

edukace po predeslé kampani.
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8.1.4 Reportovani vedoucimu IT divize
Vysledky kampané byly zpracovany a prezentovany vedoucimu IT divize formou prezentace,

kde byly zpracovany vysledky a porovnani s minulou kampani.

8.1.5 Ponauceni pro dalsi kampané

Nize uvadim zjisténi, ktera jsem si spolecné s oddélenim bezpecnosti odnesla do dalsi kampané:

E-mail se ztratil v zaplavé vikendovych e-maili — Po mém prazkumu jsem zjistila, Ze si
nékolik zaméstnanci v zaplavé e-maild po vikendu nevSimlo phishingového e-mailu
ajednoduse ho preslo. E-mail byl zaslan v pondéli v 7,00 hod. Mtzeme se jen domnivat,
ze pokud bychom ho odeslali tfeba v puli dne nebo v patek pred koncem osmihodinové
pracovni smény, byly by vysledky jiné. Ale je dulezité si uvédomit, ze i ignorovani phishingu

je bezpecny a pro bezpecnost chtény vysledek.

Ceska textace — Ceska textace nepiisobi prili§ vérohodng, e-maily obvykle spolednost
Microsoft zasila v anglickém jazyce. Nicméné nasla jsem i vyjimky, kdy jsou odesilany Cesky,

ale jde o opravdu staré e-maily.

Podpis e-mailu — Kdyz jsem hledala ceské e-maily od Microsoftu, nasla jsem, jak se spole¢nost
podepisuje. To opravdu odpovida nami pouzitému , Tym, ktery se stara o ucty Microsoft™.
Z mého pohledu tento podpis evokuje podezieni o jeho pravosti. Pokud bychom se nesnazili

udélat kopii jedna ku jedné k realnym e-mailim, mohli bychom ho i zménit.

Nezadavani nového hesla — Na strance, kde uzivatelé zadavali aktualni heslo, by dle mého
nazoru piispélo k jeji vérohodnosti i pole pro napsani nového hesla a jeho potvrzeni. Nicméné

kviali moznému pretizeni helpdesku jsme od této moznosti opustili.

8.1.6 Edukace zaméstnancu
Kwvili dobrym vysledkim a podrobné edukaci na intranetu a v kancelafich z minulé kampané
se nyni edukace tykala pouze zaméstnanct, ktefi preposlali e-mail na oddé€leni bezpecnosti

s obavou, ze nevi, zda se jedna o phishing, byla vysvétlena tato problematika formou e-mailu.

Nediavna kampan a nasledna edukace zaméstnanci — Ve spoleCnosti se obecné piilis
phishingové kampané zaméfené na zaméstnance ned€laji, odhadem asi jedna kazdy pul rok.
Koncem fijna byla spusténa kampan, ktera byla velmi propracovana. E-mail se tvafil, jako by

ho poslal CEO', bylo v ném apelovano na vyzvednuti dokumentti z karantény.

19 CEO = vykonny feditel spole¢nosti
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Do karantény padaji e-maily, které jsou podeziivané z phishingovych podvodu. Vysledky této
kampané byly alarmujici. Z necelych 700 zaméstnancti kliklo na phishingovy odkaz 277
zaméstnancu a 141 zaméstnanci zadalo své priihlaSovaci udaje. Pouze 63 zaméstnancu ji
preposlalo na oddé€leni bezpecnosti nebo oddéleni podpory, které byly informovany, ze byla

spusténa kamparn.

Kvli témto vysledkiim nasledné doslo k edukovani zameéstnanct pomoci intranetu, edukacnich
plakatd vyvésenych v kancelafich a také kratkého phishingového skoleni. Na intranetu byly
popsany 4 kroky kontrol e-mail, vysvétlen phishing, vishing a smishing i s nazornymi ptiklady

a nasledné moznost zhlédnuti raznych typa skoleni o phishingu apod.

Také proto lze vysvétli nepomémé lep§i vysledky, mnou pfipravené kampané,

ktera nasledovala.

NMaucime Te odhalit .
poduodne techniky dtocniku.

4 KONTROLY, které odhali viechny typy podvodii

1. KONTROLA ODESILATELE 2. KONTROLA CHYB V TEXTU 3. KONTROLA ODKAZO) A PRILOH 4. KONTROLA PAMETI

Obrizek 50 - Edukace zaméstnancu 1 (Zdroj: Interni zaméstnanci)

PHISHING

Neduvéryhodny odesilatel. Podivn piiloha. Znaky emotniho natlaku.

Mise se jednat o PHISHING?

Obrazek 51 - Edukace ukazka phishingu (Zdroj: Interni zam¢stnanci)
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8.2 Prinos reSeni

Investice do vzdelavani zameéstnanct v oblasti bezpecnosti, prevence socialniho inzenyrstvi
a testovani zaméstnancu zvysuje povédomi a dovednosti zaméstnanct v dané problematice, coz

pozitivné ovliviiuje celkovou bezpecnost organizace, bezpecnosti informaci a aktiv firmy.
Hlavni prinosy kampané:

e Snizeni rizika uspéSného phishingu — Kvalitni testovani a edukace zaméstnance nauci
lépe rozpoznavat podezielé e-maily, webové stranky a jiné formy socialniho
inzenyrstvi, coz snizuje riziko ztraty cennych informaci a finan¢ni ztratu nebo ztratu
dobré povésti a jména firmy.

e Ochrana citlivych informaci — Pravidelné vzdélavani a testovani zaméstnanct vede
k lepSimu chranéni citlivych informaci organizace.

e Prevence unikii dat — Skoleni a testovani zamé&stnancl pfispiva k prevenci unikd
citlivych dat. Lépe informovani zaméstnanci budou opatrn&j§i pfi manipulaci
s divérnymi informacemi a minimalizuji riziko nahodného nebo umyslného uniku dat.

e Zlepseni reputace firmy — Diky vyssi trovni bezpecnosti miize firma zlepsit svou
reputaci u zakazniku, partnerd a dalsich zucastnénych stran. Tim padem i navazat novou
spolupraci s jinymi organizacemi.

o Efektivnéjsi reakce na incidenty — Proskoleni a Castéji trénovani zamé&stnanci rychleji

a efektivnéji reaguji na bezpecnostni incidenty.
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9 Financ¢ni zhodnoceni

Finan¢ni zhodnoceni bylo provedeno pomoci ukazatele ROSI (Return on Security Investment).
Ukazatel poskytuje pohled na to, jak investice do bezpecnosti pfispivaji k ochrané organizace

a predchazeni potencialnim hrozbam a incidentim. Vyjadiuje se v procentech. (67)

ALE * MR — Naklady na teSeni

ROSI =
Naklady na teSeni

Vzorec zobrazuje vypocet ROSI. Nize byly rozebrany jednotlivé polozky obsazené ve vzorci.

e SLE = ocekavana ztrata + NUKIB pokuty

e ARO =roc¢ni mira vyskytu incidentd

e MR (Mitigation Ratio) = redukce rizika (o kolik dokéaze opatteni snizit dopad rizika)
e ALE=SLE * ARO

e MLR=ALE * MR

Prestoze byla kampan navrhovana a realizovana mnou, podilelo se na ni vice zaméstnancti
spoleCnosti. Prvnim potfebnym krokem bylo odsouhlaseni s vedoucim IT divize realizace
phishingové kampané. Poté nasledovalo predlozeni nekolika témat vrcholovému vedeni ke
schvaleni. V prabéhu navrhu schvaleného tématu, byla kampan konzultovana se specialistou
IT bezpecnosti. Vysledky byly prezentovany vedoucimu IT bezpecnosti a vedoucimu IT divize.
Nasledné specialista interni komunikace sdélil vysledky kampané prostiednictvim e-mailu
vSem zaméstnancum. Zameéstnanci, se kterymi jsem konzultovala, stravili nad kampani néjaky

Cas, ktery potteba zapocitat do ROSL

Tabulka 1 - Naklady na navrh a realizaci kampané (Zdroj: Vlastni zpracovani)

Pocet hodin Hodinova sazba Financni naklady

Autor prace 32 160,00 K¢ 5 120,00 K¢
Specialista IT bezpecnosti 8 250,00 K¢ 2 000,00 K¢
Vedouci IT bezpecnosti 4 800,00 K¢ 3 200,00 K¢
Vedouci IT divize 1 1 200,00 K¢ 1 200,00 K¢
Specialista interni komunikace 2 220,00 K¢ 440,00 K¢

VVedeni 2 500,00 K¢ 1 000,00 K¢
Naklady celkem v¢. DPH 12 960,00 K¢
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Tabulka popisuje, jaké byly naklady na navrh a realizaci kampané u zainteresovanych
zaméstnancu. Naklady Cinily 12 960 K¢. Protoze jsem chtéla do nakladt zahrnout i oportunitni
naklady (naklady uslé prilezitosti), pivodni ¢astku 12 960 K¢ jsem vynasobila dvéma. Celkové

naklady tedy kalkuluji na 25 920 K¢.

Nasledoval vypocet redukce rizika. Pro vypocet byli pouzity tyto hodnoty. Pocet zaméstnanct,
ktefi se nestali obétmi incidentu a poCet zaméstnanct, ktefi se jimi naopak stali. V tomto
pfipadg, se to bylo 7 zameéstnanci z 694.

694 —7
T 694

MR

* 100 = 98,98 %

MR vyslo piiblizn€ 98,99 %.

Ocekavané ztraty, pro vypocet SLE, se u finan¢niho sektoru pohybuji v fadech desitek miliona
K¢, pro finan¢ni zhodnoceni operuji s ¢astkou 3 000 000 K& NUKIB uklada obvykle za
nedodrzovani doporucenych opatfeni pokutu 5 000 000 K¢, kterou pficitam do SLE (ovSem
pokuty se v piipadé dlouhodobého nedodrzovani mohou vySplhat na mnohem vyssi Castky).
ARO udava pocet incidentd (Gnik dat pomoci phishingu) za rok. Od zaméstnancti bezpec¢nosti
ve spolecnosti vim, Ze vétSinu phishingovych e-maila zachyti Office 365. Bohuzel obcas se
stane, Ze nezachyti vSechny (dochazi tak praimérné€ jednou ro¢n€), proto ARO uvadim jako 1.
Vysi pokuty a o¢ekavané ztraty mi sdélil, vedouci prace, ktery se v dané problematice pohybuje

jiz n€kolik let a velice dobfe ji rozumi.

Tabulka 2 - Vypocet ROSI (Zdroj: Vlastni zpracovani)

Vypocet ROSI Vypocet

SLE 8 000 000
ARO 1

MR 0,9899
Naklady 25 920,00
ALE 8 000 000
MLR 7919 200
ROSI - MR=0,99 30 452%

ROSI (pro MR =99 %) bylo vypocteno 30 452 %. ROSI reprezentuje pomé&r navratnosti
vynalozenych naklada na snizeni rizika. Efektivita opatfeni ¢inni 30 452 %. Spolecnost diky
vynalozenym nakladim 25 920 K¢ teoreticky usetfila dal§ich 8 000 000 K¢ o které by piisla,

kdyby opravdovi utocnici prolomili jeji bezpecnost.

80



Je dulezité zminit, ze spolecnost disponuje né€kolika vrstvami ochrany (Office 365 apod.),
které maji za cil detekovat phishingové e-maily. Proto by tyto vrstvy mély phishing odhalit,
ovSem pii velmi propracovanych utocich se muze stat, ze by nedoslo k detekci a v tu chvili,

by platilo, ze o¢ekavané ztraty a pokuty by mohly byt ve vysi 8 000 000 K¢.

Ztraty vs. naklady

25920

m Ocekdvané ztraty a pokuty

® Néklady na kampail

8 000 000

Graf 3 - Ztraty vs. Niklady (Zdroj: Vlastni zpracovani)

Z vyse uvedeného grafu vyplyva, ze naklady na navrh a realizaci kampané jsou oproti moznym
ztratam téméef zanedbatelné. Proto je vhodné takovéto naméatkové phishingové kampané

vytvaret Casto, aby neustale dochazelo ke snizovani pravdépodobnosti mozného incidentu.
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10 Zavér
Préce byla zpracovana podle zvoleného postupu a vSechny cile se povedlo splnit. Teoretické

informace potiebné pro zpracovani diplomové prace byly snadn¢ dohledatelné jak v kniznich

zdrojich, tak 1 na internetu.

Povedlo se mi udélat komplexni metodiku pro razné velké spolecnosti, provést ¢tenafe uvodem
do bezpecnosti a zakladnim nazvoslovim. Vysvétlit problematiku podvodného jednani, jak ho
poznat, vysvétlit a nazorn€ ukazat rizné druhy, jak se jim branit, predchazet. Nasledné bylo
popsano, jak a kam phishing hlésit, nebo jakych prav se mohou lidé domahat. Byl zapracovan

i vliv Al a Chat GPT na podvodné jednani.

Popsala jsem, jak funguje oddéleni bezpecnosti ve spolecnosti, pro kterou byla kampari tvorena,
zjistila, jaké nastroje pouziva pro dohled nad bezpeCnosti uvnitf firmy. Dale zjistila, jak

zameéstnance edukuje v problematice phishingu.

Povedlo se pfispét cili bezpeCnosti zaméstnance procviit a edukovat v oblasti phishingu.

Ziskali jsme podklady pro dalsi kampané a vyhodnotila jsem, jak by se daly navrhnout 1épe.

Naklady na navrh a realizaci kampané v ramci vSech zainteresovanych zameéstnanci (me,
specialisty IT bezpecnosti, vedouciho IT bezpecnosti, vedouciho IT divize, vedeni, specialisty
interni komunikace) vcetné oportunitnich naklada Cinily 25 920 K¢. Ocekavané ztraty se
u finan¢niho sektoru v pfipadé unikt dat pohybuji v fadech desitek milionti K¢, pro financni
zhodnoceni operuji se 3 000 000 K¢&. NUKIB ukladé za nedodrzovani doporu€enych opatieni
pokutu az 5000000 K¢. Dulezité je ale zminit, Ze pokuty se v pfipadé dlouhodobého
nedodrzovani mohou vy§plhat na mnohem vy§si ¢astky. Efektivita kampané Cinni 30 452 %,
coz je skvély vysledek. Je dilezité zminit, Ze spole¢nost disponuje nékolika vrstvami ochrany
(Office 365 apod.), které maji za cil detekovat phishingové e-maily. Proto by tyto vrstvy mély
phishing odhalit, ov§em pfi velmi propracovanych tGtocich se mize stat, ze by nedoslo k detekci

a v tu chvili, by platilo, ze oCekavané ztraty a pokuty by mohly byt ve vysi 8 000 000 K¢.

Mezi hlavni pfinosy mé diplomové prace povazuji snizeni rizika tispéSného phishingu, ochranu
citlivych informaci, prevenci unika dat, zlepSeni reputace firmy, efektivnéjSi reakce na
incidenty. Naklady na navrh a realizaci phishingovych kampani jsou oproti moznym ztratam

velice nizké. Proto doporucuji provadét takova cviceni namatkove a Casto.

Zavérem prace, je potvrzeni faktu, ze bezpecnost je tak ucinna, jak je silny jeji nejslabsi clanek.
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