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Abstract

Kuchtovd, K. Cyber risk of non-cash and electronic payment. Bachelor thesis. Brno:
Mendel University, 2017.

The bachelor thesis is focused on cyber risk of non-cash and electronic payment. The
first part of this thesis specifies the most popular electronic payments system and
with that linked cyber risks. By questionnaire survey is then determined the extent
and frequency of use of non-cash and electronic payment instruments. The survey
also investigates the knowledge of users within the cyber security topic as well as
the use of security measures and elements of individual instruments. At the same
time, thesis should recommend steps to reduce the cyber risk.
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Abstrakt

Kuchtova, K. Kybernetické riziko bezhotovostniho a elektronického platebniho
styku. Bakalarska prace. Brno: Mendelova univerzita v Brné, 2017.

Bakalarska prace se zabyva problematikou kybernetického rizika bezhotovostniho
a elektronického platebniho styku. V literarni reSersi jsou popsany nejpouZzivanéjsi
elektronické platebni prostredky a kyberneticka rizika spojena s jejich uzivanim.
Pomoci dotaznikového Setteni je zjiSténa mira vyuzivani nastroji bezhotovostniho
a elektronického platebniho styku vcetné frekvence placeni, ovéfeno vyuZivani bez-
pecnostnich opatfeni a prvki jednotlivych nastrojii a otestovana znalost respon-
dentti oblasti kybernetické bezpecnosti. V zavéru jsou uvedeny doporuceni pro zlep-
Seni informovanosti uzivatell o kybernetickych rizicich. Prace by zaroven méla Cte-
nari doporucit kroky ke sniZeni kybernetického rizika.

Klicova slova

Kybernetické riziko, kyberneticka bezpecnost, internetova kriminalita, platebni
styk, zabezpeceni platebniho styku
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1 Uvod

Zivot bez informaénich a komunikaénich technologii je pro nas jiz neptedstavitelny.
Stava se nedilnou soucasti nasich Zivotd, a byt jejich sebemensi vypadek miiZze mit
az katastrofické nasledky. Moderni doba internetového pripojeni patii ke globali-
zacnim faktortim, které umoznuji rychlejsi tok informaci, vétsi zabezpeceni a hlavné
zjednodusSeni prace. Pravé diky internetu si miiZeme nakoupit zboZi ¢i zaplatit za
sluzby z pohodli naseho domova nebo na cestach. Bohuzel, rozvijeni téchto techno-
logii s sebou nese i své stinné stranky. Jednou z nich je pocitacova kriminalita.

Ve finan¢nim sektoru koluje nepieberné mnozstvi financ¢nich prostredkl a
pravdépodobnost utoku hackeri ¢i viru je zde velice vysoka. | prestoze ma kazdy
platebni prostredek nékolikanasobné zabezpeceni, musime myslet i na rizika pou-
zivani, kterym je tieba predchazet. Pro zajiSténi bezpecnosti elektronickych plateb
je potfeba ovérit identitu uzivatele, neboli provést tzv. autentizaci uzivatele, pri niZ
si odpovidame na otazku: ,Je osoba tou, za kterou se vyddvd?“, a priradit ji opravnéni
pro praci v systému tzv. autorizaci.

Z pohledu béZného si uzivatele si miizeme vSimnout, Ze jsme jiz standardné vy-
zyvani k tvorbé slozitéjSich hesel ¢i prokazovani se pomoci SMS kédu. A vzhledem
k tomu, Ze internet pracuje s naSimi penézi, je jeho bezpecnost prvoradou zaleZi-
tosti. Systém ochrany se sklada z nékolika zakladnich a na sobé nezavislych prvkii,
a jakmile jeden prvek nesouhlasi, neni mozné provést transakci. Prestoze jsou
vSechna bezpecnostni opatreni na prvni pohled neprolomiteln3, je tu stale rizikovy
faktor zneuziti.

Kybernetické riziko predstavuje ohroZenost bezpecnosti siti elektronickych ko-
munikaci a hrozbu nejenom pro instituce rtiznych odvétvi, ale také pro kazdého je-
dince, ktery vyuZziva internet k jakékoliv ¢innosti. Na druhé strané stoji kyberneticka
bezpecnost, ktera se snazi kybernetické utoky odvracet a pripadné jim zcela zabra-
novat. Neni to jednorazova implementace bezpecnostnich nastroji, ale nepretrzity
proces, kde se musi opatieni pravidelné posuzovat a implementovat opatieni nova.
Domaci uZivatelé by se méli v kyberprostoru chovat obezietné a v pfrimérené mire
investovat do zabezpeceni svych pocitacii i domacich siti.

Zasadnim zlomem bylo pro kybernetickou bezpec¢nost datum 1. ledna 2015,
kdy vstoupil v G¢innost zakon o kybernetické bezpecnosti, jehoZ cilem je zvysit bez-
pecnost kybernetického prostoru. Zakon se dotyka pouze vymezeného okruhu osob
a organt, nicméné pro ostatni subjekty by tento zakon mél slouzit jako vhodna in-
spirace ¢i metodika.

Prectenim této prace ziskate kvalitni nahled na rizika elektronického a bezho-
tovostniho platebniho styku a budete tak schopni ucinit takova opatfeni, ktera Vas
ochrani. Cilem této bakalarské prace neni odradit od uZivani internetu, ba naopak,
méli bychom ocenit tento rozmanity zdroj informaci a branit se hrozbam, jenz na
nas na internetu cihaji.
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2 Cil prace

Hlavnim cilem bakalai'ské prace je udélat rozbor a vyvodit zavér z nashromazdé-
nych vysledk dotaznikového Setfeni zaméireného na vyuZivani bezpecnostnich
prvki a opatieni elektronického a bezhotovostniho platebniho styku, a zaroven po-
soudit miru informovanosti verejnosti o jejich rizicich v dané problematice. V ramci
vyhodnocovani dotazniku bychom chtéli uvést doporuceni pro zlepseni informova-
nosti uZivateld.

Diléim cilem vedoucim ke zjisténi téchto informaci je objasnéni zakladnich
pojmi na téma Kkybernetické riziko bezhotovostniho a elektronického platebniho
styku a dalSich pojmi, jenz jsou s timto tématem uzce spojené, a které nas budou
v praci dale provazet. Pfi popisovani aktualni situace a souvislosti tykajicich se to-
hoto tématu vyuzijeme metodu deskripce.

Mezi dals$i dil¢i cil, vedouci k naplnéni hlavniho cile, fadime sestaveni vhodného
dotazniku na zakladé zvolené metodiky a ziskani potfebného poctu respondentii da-
nych vékovych skupin. Vramci dotaznikového Setieni bychom chtéli ziskat mini-
malné 400 respondentti reprezentativniho vzorku.

Smélym cilem je také poskytnout v této bakalarské praci relevantni informace
o aktudlnim a vyvijejicim se tématu, jenZ se postupné resi jiz nékolik let, pritom stale
neni z pohledu béZného uZivatele legislativné dostatecné zachyceno.
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3 Literarnireserse

V prvni ¢asti prace se zamérime na teoreticky zaklad, jenZ je nutny k pochopeni pro-
blematiky. Budeme vychazet z domaci i zahrani¢ni odborné literatury, kde identifi-
kujeme nejpouzivanéjsi elektronické platebni prostiedky a kyberneticka rizika spo-
jena sjejich uzivanim. Statistické informace budou Cerpany z webovych stranek
bankovnich instituci, CSU a EUROSTATU. Zaméiime se i na pojisténi kybernetického
rizika a popiSeme legislativu, ktera se k problematice vaze. V zavéru literarni re-
Ser$e popiseme realné pripady titoki na bezhotovostni a elektronické platby v CR.

3.1 Kybernetické riziko

Spolec¢nost se ocita ve stale vétsi zavislosti na informacnich technologiich a da se
predpokladat, Ze tato zavislost bude v budoucnu dale na vzestupu. Tim, Ze i zadjem
lidi o danou problematiku vzriist, roste s nim i riziko jejich zneuziti. Pravé toto ri-
ziko nazyvame Kkybernetickym rizikem. Jde o riziko sofistikovaného utoku na infor-
macni technologie, jenz miiZe vést k potencialné velkym Skodam. Riziko by se dalo
charakterizovat jako ¢innost, ktera vznika s urcitou pravdépodobnosti, a pokud na-
stane, ma pak vétsinou negativni nasledky. (Ministerstvo vnitra Ceské republiky,
©2017)

Cim vice internet zasahuje do kazdodenni ¢innosti obyvateld, tim vznika vice
prostoru pro nové hrozby, které skyta. Jak se spole¢nost stava na tomto fenoménu
zavislejsi, hrozby nabyvaji na aktualnosti a své zavaznosti. Uto¢nikovi miiZe jit jak
o citlivé informace uzivatel(, tak o zhrouceni €asti sité. (Janssen, ©2017)

Hrozbu definuje Martak (2005) jako ,potenciondlni moZnost vyuZiti zranitel-
ného mista k naruseni integrity, diivérnosti nebo dostupnosti datovych aktiv.“ Hrozba
plisobi v konkrétnim Case, misté a na konkrétni objekty ¢i subjekty. (Dobda, 1998)
Mezi projevy kybernetické kriminality fadime fadu negativnich fenoménti s riiznym
stupném zdvaznosti. Od kybernetické SpionaZe, hackerstvi a DDoS utok, pres inter-
netové podvody v ramci internetového bankovnictvi, kradeze dat z debetnich karet
a dalSich neZadoucich aktivit jako napriklad Sifeni détské pornografie, prani Spina-
vych penéz, stalking a internetovou Sikanu, aZ po zneuZivani internetu k teroristic-
kym aktivitAm spojenym mimo jiné se zverejiiovanim navodl na konstrukci vybus-
nin. (Odbor bezpecnostni politiky a prevence kriminality, 2016) V médiich byvaji
terminy riziko a hrozba Casto uzivany chybné. Velmi zjednodusSené miizeme rict, Ze
o riziku hovorime pred vznikem jevu a o hrozbé mluvime pfi redlném vzniku jevu.
Faktickou realizaci hrozby je poté konkrétni utok.

Dals$im diilezitym pojmem je kyberneticka kriminalita. Pfi jeho vymezeni mu-
sime brat v ivahu fakt, Ze se jedna o rozsahlou oblast trestné cinnosti, a Ze dosud
neexistuje Zadna univerzalni, obecné prijimana definice, ktera by rozsah a hloubku
tohoto pojmu kompletné postihla. Nabizi se nam tak nepreberné mnozstvi definic,
z nichZ napriklad podle Jirovského (2007) kyberneticka kriminalita znamena , jaky-
koliv ¢in smérujici k naruseni nebo zneuZiti pocitace nebo pocitacového systému a in-
formaci v ném obsaZenych."”
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Kdyz zabrousime do historie kybernetické kriminality, miZeme mluvit o tfech
skutecnostech, které Kolouch (2016) povazuje v této oblasti za nejzasadnéjsi. Mezi
prvni fadi propojeni Ctyi univerzitnich pocitacti a vytvoreni pocitacové sité slouzici
ke sdileni dat. Druhou, sestaveni prvniho osobniho pocitace spolecnosti IBM
v 80. letech 20. stoleti a treti, zpristupnéni Internetu verejnosti.

Matéjka (2002) byl v popisu historie trochu podrobnéjsi a tvrdi, Zze mizeme
prvni kyberneticky zloc¢in datovat k roku 1801, kdy tkadlec Jacguard sestrojil auto-
matizovany stroj ke tkanfi latek. Jeho zaméstnanci si plné uvédomovali rizika tohoto
vynalezu, Ze s obavou pred ztratou mist donutili Jacquarda k preruseni dalSiho vy-
voje. Dalsi ¢in mliZeme smérovat k telefonni komunikaci, kdy skupinka mladych bri-
gadnika telefonni ustiedny k sobé spojovala nepatrici hovory. Pozdéji se vynalez te-
lefonu, prvniho prostiedku elektronické komunikace, zacal vyuZivat i k nelegadlnim
aktivitam, jako napiiklad ke komunikaci mezi zlocinci. DalSim vyznamnym krokem
v oblasti technologii bylo datum 14. inora 1946, jenz se sestrojil prvni elektronicky
pocitac¢ jménem ENIAC. Za plivod pocitacového zlo¢inu miiZeme povazovat uvedeni
pocitace typu IBM PC na trh. Jednalo se o den, kdy se zacala psat historie modernich
pocitact, protoZe byl sestrojen systém propojujici svét telefonti a pocitact. Kdyz bu-
deme chtit mluvit o izemi tehdejsiho CSSR, stoji za zminku dovezeni prvnich poéi-
tacli na trh koncem 80. let 20. stoleti a pripojeni zemé k internetu v roce 1992. Kdyz
se zaméiime na nasledujici Obr. 1, jiz z obdobi novovéku, miizeme vidét razantni
nartst kybernetické kriminality. V roce 2015 vzrostl pocet trestnych ¢ind oproti
roku 2011z 1502 na 5023 tudiz o 3521. Nariist nam potvrzuje i trendova linie grafu.
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Obr. 1 Vyvoj kybernetické kriminality v CR
Zdroj: Doc¢kalova, 2016

3.2 Zakonny ramec Kybernetické bezpe¢nosti v CR

Mezi pravni predpisy, jenZ smeéruji k posileni diivérnosti, integrity a dostupnosti dat,
systému a dalSich prvkil informaéni a komunikaé¢ni infrastruktury miiZzeme zaradit:
e Zakon ¢. 40/2009 Sb., trestni zakonik
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Zakon ¢. 141/1961 Sb,, o trestnim rizenim soudnim
Zakon €. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze
Zakon €. 121/2000 Sb., autorsky zakon
Zakon ¢. 127/2005 Sb. o elektronickych komunikacich
e Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti
e Zakon & 273/2008 Sb., o Policii Ceské republiky
Zakon ¢. 89/2012 Sb., obc¢ansky zakonik
Zakon ¢.101/2000 Sb., o ochrané osobnich udaji
Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci
Zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické trans-
akce
Zakon €. 160/1999 Sb., o svobodném pristupu k informacim
e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich

prredpisti (Giivna el al., 2008)

Zakon o kybernetické bezpecnosti, i¢inny od 1. 1. 2015 a tykajici se pouze vy-
mezeného okruhu pravnickych osob, organti a podnikajicich fyzickych osob, ma za
cil zvysit bezpecnost kybernetického prostoru. I kdyZ se zakon pfimo netyka béz-
ného uzivatele, na kterého je zamérena tato prace, mohl by mu poslouzit jako inspi-
race k ochrané informacnich a komunikacnich systémi pied neustale nardstajicimi
kybernetickymi hrozbami.

Za zminku stoji i pravni dprava Evropské unie, z nichz vymezime pouze ty nej-
vyznamnéjsi. A to Umluvu Rady Evropy ¢. 185 o kyberkriminalité a dodatkovy pro-
tokol k ni. Tyto dva dokumenty stanovuji zakladni ramec trestnych kybernetickych
¢inl a zaroven stanovi prostiedky pro odhalovani a vySetirovani této kriminality.
(Kolouch, 2016)

Mezi instituce dohliZejici na kybernetickou bezpecnost radime Evropskou
agenturu pro informac¢ni a sitovou bezpecnost, Evropsky CERT a Evropské centrum
kyberkriminality. V Ceské republice je to narodni CERT a tymy typu CSIRT.CZ, jenZ
fesi a koordinuji feSeni bezpecnostnich incidentd, provadi skolici programy, koope-
ruji se svétovou komunitou CERT tym1 a spolupracuji se subjekty v otazce bezpec-
nosti v CR. Narodni CERT tym zastit'uje organizace CZ.NIC. (CSIRT.CZ, 2017a)

3.3 Platebni styk

sV s/

jak komunikovat se svymi klienty. Cim dal vice se tla¢i na automatizaci systémt a
tim i na jejich rozvoj. Je to z diivodu riistu nakladl na pracovni silu a moznosti zii-
zeni ¢i ovladani svého uctu odkudkoli a kdekoli.

Mezi zakladni sluzby, jenz banky nabizi svym klientiim, patii hotovostni a bez-
hotovostni platebni styk. Platebni styk vymezuje Kantnerova (2016) jako ,vztah
mezi pldtcem a prijemcem platby, pr'i némz dochdzi k prevodu financnich prostredkii
zpravidla prostiednictvim jedné, nebo vice bank”, Hotovostni platebni styk mlZeme
definovat jako platbu probihajici mezi platcem a prijemcem prostym piredanim ban-
kovek ¢i minci. Na druhou stranu bezhotovostni platebni styk probiha prevody mezi



16 Literarni reSerse

platebnimi ucty platce a prijemce. DalsSim druhem platebniho styku je elektronicky
platebni styk, ktery predstavuje bezhotovostni formu placenti, tudiz vyzaduje i exis-
tenci béZného uctu. Tento druh platebniho styku je odkazany na vyuzivani informac-
nich technologii. (Poloucek, 2006)

Z hlediska mechanismu provedeni transakce a jeji rychlosti rozliSujeme on-line
a off-line platebni metody. Vzhledem k tomu, Ze je pro obchodnika i kupujiciho kli-
cova rychlost provedeni transakce, off-line platebni metody nejsou jiz zdaleka tolik
atraktivni. Je to prevazneé kvili reak¢ni dobé obchodnika na informaci o zauctovani
transakce, kterd se mize pohybovat od nékolika hodin az po nékolik dni. Mezi off-
line metody radime dobirku, bankovni prevod na bankovni acet nebo platbu v hoto-
vosti. Na druhou stranu pravé on-line platebni metody zajistuji obou stranam rychlé
jednani v ramci nékolika minut a obchodnikovi jistotu, Ze mu budou prislusné pe-
nézni prostiedky zauctovany v jeho prospéch. Do téchto metod miizeme zatadit pla-
tebni karty, platebni tlacitka, elektronické penéZenky a agregatory platebnich me-
tod. (Jansa et al., 2016)

Pravni uprava platebniho styku je obsaZena v zakoné ¢. 284 /2009 Sb., o plateb-
nim styku, ve znéni pozdéjsich predpist. Mezi dalsi pravni dokument upravujici pla-
tebni styk mizeme zaradit Zakon o bankach ¢. 21/1992 Sb. Z evropskych predpist
muiiZeme zminit Smérnici Evropského parlamentu a Rady 2007/64/ES o platebnich
sluzbach na vnitfnim trhu. (Kantnerova, 2016)

3.4 Platebni prostredky

Platebni styk uskutec¢iiujeme pomoci elektronickych platebnich prostredkd,
kterym se podle Zakona ¢. 284/2009 Sb., o platebnim styku (2009) rozumi , prostrie-
dek vzddleného pristupu k penézni hodnoté, pri jehoZ uZivdni se zpravidla vyZaduje
identifikace drZitele osobnim identifikacnim cislem pridélenym vydavatelem nebo
identifikace jinym zptisobem*, Platebni prostiedky budou v nasledujicich podkapito-
lach popsany.

3.4.1 Platebni karty

Platebni karta je modernim nastrojem bezhotovostniho styku, jenZz se stala u mnoha
lidi nedilnou soucasti kazdodenniho Zivota. Platebni kartu popisuje SdruZeni pro
bankovni karty (©2016) jako ,ndstroj slouZici k bezhotovostni tihradé zboZi a sluZeb
nebo vybéru hotovosti“.

Pribéh bezhotovostniho placeni platebni kartou miizeme rozdélit do tri fazi.
Na fazi ovéreni transakce, tzv. autorizaci, ktera spociva v kontrole ochrannych prvki
na karté a ovéreni financniho kryti prostrednictvim dotazu (telefonem, pres inter-
net) nebo online, kdy dochazi k autorizaci automaticky, vétSinou po zadani PIN
koédu. Dalsi fazi je prenos transakce do clearingového systému, probihajici prostied-
nictvi pocitacové sité. Poté probéhne vyporadani platby zuctovaci bankou na za-
kladé vystupu z clearingového systému. Jednotlivé banky nasledné zatizi ¢i kredituji
ucty svych klientti. (Mace, 2006)
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V ptipadé, kdy nemiizeme za zbozi ¢i sluzbu zaplatit bezhotovostné, musime si
penize vybrat na bankovni pobocce, v obchodé ¢i prostrednictvim bankomatu.
S prvni mySlenkou bankomatu prisSel Skot John Shepard Baron, ktery nebyl spoko-
jeny s afednimi hodinami banky a tak zacal premyslet o zpilisobu, jak mit penize
k dispozici 24 hodin denné. (Jurik, 2001)

Platebni karty podle vyddvajici asociace
Naprosta vétSina vydanych karet v Ceské republice nese logo VISA nebo Master-
Card. Akceptace karet probiha na témér podobném principu. Mimo znacku karty
rozliSujeme také jeji model. Cim vyssi model karty, tim jsou vétsi pozadavky na bo-
nitu klienta. Kromé vyse uvedenych spole¢nosti mizeme radit k nejznaméjsim sveé-
tovym kartovym spolecnostem Diners Club, JCB (Japan Credit Bureau), AmEx (Ame-
rican Express) ¢i Discover Financial. (Kantnerova, 2016)

»~Mezi ndleZitosti a ochranné prvky predni strany platebnich karet MasterCard
a VISA patri:
Logo MasterCard ci VISA
Hologram zndzortujici u MasterCard rozvinutou polokouli a u VISA letici holubici
Ndzev, vétsinou i logo vydavatele platebni karty
Cislo platebni karty zacinajici &islici 5 u MasterCard, 4 u VISA
Jméno drZitele karty

Obdobi platnosti platebni karty

NS A W R

Pod UV lamou viditelnd pismena MC u MasterCard, letici holubice nebo pismeno
Vu VISA

8. Nad cislem platebni karty je umistéen ¢ip“ (KB, ©2011)

,Mezi ndleZitosti a ochranné prvky zadni strany patri:
1. Magneticky prouzek
2. Podpisovy prouzek s

e podpisovym vzorem drZitele karty,
e poslednim ctyrcislim Cisla Platebni karty doplnénym o tri kontrolni Cislice, tzv.
CVC2 u MasterCard a CVV2 u VISA.

3. Hologram zndzornujici rozvinutou polokouli u MasterCard a letici holubici
u VISA“ (KB, ©2011)
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Platba kartou v siti Internet

Platbu platebni kartou na internetu miizeme radit mezi pomérné bezpecnou metodu
placeni. Obchodnik vyuziva bud’ zakédovany pienos udajti o platebni karté, tzv. SSL
nebo zabezpeceni 3D Secure protokol, kde je zakaznik presmérovan primo na we-
bové rozhrani banky. Mezi hlavni viyhody 3D Secure mliZeme zaradit nepristupnost
udajli o nasi platebni karté obchodnikovi, ktery je pouze informovan o provedeni
platby a mliZe tak odeslat zboZi.

3D Secure protokol je na strankach znazornén logem Verified by Visa nebo Mas-
terCard SecureCode. Diky mezinarodni platnosti karet mohou klienti platit i na me-
zinarodnich portalech.

Pro platby kartou je tfeba mit aktivni moZnost plateb po internetu, kterou sjed-
name u své banky. Kviili bezpecnosti se voli i denni financni limit pro internetové
transakce. Pfi internetové platbé prostrednictvim karty systém pozaduje Cislo karty,
datum konce platnosti karty a kontrolni hodnotu CVV2/CV(C2, jenZ nalezneme na
zadni strané platebni karty. Nasledné nam od banky piijde potvrzujici jednorazovy
SMS kdd na telefonni Cislo, uvedené ve smlouvé. Pro jesté vétsi ochranu je mozné si
sjednat i pojisténi, které se nemusi tykat pouze plateb na internetu (vice o pojiSténi
v kapitole 3.6). (Matyas et al. 2008)

Neméli bychom opomenout i na skute¢nost, Ze ne kazdy obchodnik jedna se
svymi zakazniky poctivé. Podvodnici jsou vynalézavi a Internet jim dava radu moz-
nosti, jak lidi obelstit. Proto bychom méli vénovat pozornost samotnému vybéru ob-
chodnika. Asociace pro elektronickou komerci (2013) radi nakupovat u seriéznich
e-shopii s logem APEK ¢i SAOP. Pokud obchod nema na svych strankach tyto loga,
a s obchodnikem nemame predchozi zkuSenosti, je vhodné si o ném precist refe-
rence Ci vyuzit platby pomoci dobirky.

Diliraz bychom méli klast i na vybér prohliZece, jenZ o nas miize mnohé prozra-
dit. Podle stranek vyvojare Robina Linuse ([b.r.]) na nds mtiZe nas prohlize¢ prozra-
dit polohu (aniz bychom meéli spusténé GPS), verzi operacniho systému, informace
o hardwaru pocitace ¢i vypis socialnich siti, ke kterym jsme v prohliZeci pravé pri-
hlaseni. VétSina prohlizect obsahuje funkci bezpecné prohlizeni, fungujici na prin-
cipu prenaseni informace o podezielych webech mezi prohlizecem a servery. Pro-
hlize¢ automaticky provéruje zabezpecené webové certifikaty, stahuje seznamy
podvodnych a Skodlivych stranek (aby nam mohl blokovat pristup) a provadi dalsi
bezpecnostni operace, jenZ slouZzi ku prospéchu nasi bezpecnosti. (Google, 2016)

Strasdkem by mohly byt i soubory cookies. které strance dovoluji, aby si pama-
tovala uZivatelské nastaveni. Diky cookies souboriim mizi anonymita a my pricha-
zime o soukromi. Obavy z cookies zaleZi na tom, zda se jedna o primarni soubor,
nebo soubor cookie tieti strany. Primarni soubor cookie je ten, ktery se do pocitace
ulozi pri navstiveni konkrétni webové stranky. Na druhou stranu cookies tretich
stran uklada jina stranka nez ta, na které se pravé nachazite. ProhliZece volbu povo-
leni cookies tretich stran nedoporucuji. (MCCarthy a Weldon-Siviy, 2013)

[ prestoze mezi doporucené bezpecnostni pokyny kazdé banky patfi informace
nevyuzivat k platbdm verejny pocitac ¢i verejnou lokalni bezdratovou sit, z pru-
zkumu Intelu (2015) vyplynulo, Ze mimo domov, na cestach ¢i na dovolené, kdy je
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verejna Wi-Fi sit vyuzivana nejvice, zadava své osobni tidaje vCetné hesel, PIN kodu
a udajii o platebni karté ¢tyti z deseti respondentti v CR. Spole¢nost Intel tvrdi, Ze
kazdy kdo vyuziva k platbé internetové pripojeni zdarma, by mél vyhodnotit diivé-
ryhodnost konkrétniho poskytovatele této sluzby, protoZe u nedtivéryhodnych pro-
vozovatelll wi-fi hotspoti se uzivatel vystavuje riziku zneuZiti osobnich idaji a ne-
prijemnostem vzniklych neopravnénou osobou.

Branit pocita¢ od nezvanych hosti, kybernetickych tto¢nikd, muZze i kvalitni
antivirus slouzici k identifikaci, odstraniovani a eliminaci Skodlivého softwaru. Je po-
treba aktualizovat programy a zapinat antivirové kontroly. V neposledni radé by si
méla kazda domacnost v ramci bezpecnosti nainstalovat branu Firewall, jenz je prv-
nim krokem k ochrané pocitace pred utoky ze sité. Firewall je néco jako bezpec-
nostni brana oddélujici provoz mezi dvéma sitémi, nasi domaci a internetem. Fire-
wall propousti data podle urcitych pravidel a brani tak pifed neopravnénymi pru-
niky do sité bez souhlasu uZivatele.

Dalsi cennou radou je Kontrolovat si pti platbé adresni rddek. Bezpetnou
stranku pozname jednak podle URL, ktera zac¢ina protokolem https://, nikoli pouze
http://, a také pomoci malé ikonky zamku. Pri platbé se zabezpefenim 3D Secure
jsme upozornéni bankou tésné pied zaplacenim, Ze si mame ovérit, Ze se nachazime
na konkrétni, pravé strance, a Ze zelena ikonka zamecku indikuje bezpecné spojeni.
(Mozilla, 2017)

3.4.2 Platebni prostredky bezkontaktni platby

Bezkontaktnimi platbami nazyvame takové platby, kde neni nutny fyzicky dotek
mezi platicim nastrojem a platebnim terminalem. Velkou vyhodou, oproti jinym al-
ternativam placeni, je rychlost bezkontaktni platby. V piipadé uskute¢néni trans-
akce staci mit na predni strané platebniho prostiedku specificky symbol pro bez-
kontaktni platby a miizeme jej v tu ranu zacit pouzivat. Realizovat platbu lze u vSech
prodejct, jenZ maji platebni termindl se symbolem pro ptijimani bezkontaktnich
plateb. Obchodni mista, jenZ dané platby podporuji, jsou oznaceny logy, zobraze-
nymi na Obr. 2 a Obr. 3.

@ PaYpass p Ppass  Visa

Obr. 2 Paypass, PayWave
Zdroj: Visa, ©2017
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Obr. 3 Mezinarodni oznaceni obchodniho mista podporujici bezkontaktni platby
Zdroj: Visa, © 2017

Bezkontaktni platba do vySe 500 K¢ funguje na principu priloZeni prostredku
k bezkontaktni ¢tecce, tudiz fyzicky nedava drzitel nastroj z ruky. Je tim zarucena
urcita forma bezpecnosti. Platby nad 500 K¢ obvykle vyZaduji naslednou autorizaci
pomoci PINu. Technologie bezkontaktni platby se primarné vyuziva v ramci pla-
tebni karty, nicméné je ji mozné taky zabudovat do jinych nosict, jako jsou kli¢enky,
hodinky, mobilni telefony, nalepky ¢i naramky. KdyZ se na technologii podivame
z pohledu obchodniki, mizeme rict, Ze pro né zavedeni znamena predevsim ziskani
konkurencni vyhody. Navic platby urychluji dobu obsluhy a krati ¢ekani u pokladen.

Platba platebni kartou

NejpouZzivanéjsim platebnim nastrojem je bezpochyby bezkontaktni platebni karta.
Mezi nejznaméjsi produkty karetnich spolecnosti patii MasterCard® PayPass™
a Visa payWave™. Komunikace je zajisténa pomoci RFID (Radio Frequency Identifi-
cation), kdy vysilac periodicky vysila do okoli elektromagnetické pulsy. Jakmile se
v blizkosti objevi pasivni RFDI ¢ip, vyuZije ptijimanou energii k nabiti svého nap3je-
ciho zarizeni a odesSle odpovéd’ zpét k vysilaci. (KartyvBezpeci.cz, [b.r.]) Diky témto
technologiim se transakce urychli pouze na 5 sekund.

Z prizkumu spolecnosti MasterCard vyplynulo, Ze bezhotovostni platebni
karty pouZivalo v roce 2016 88 % Cechd. Vii¢i roku 2015 méiZeme mluvit o 10% na-
ristu v pouzivani bezkontaktnich plateb. U lidi se zménil i postoj k bezkontaktni
platbé, uvédomili si totiZ jeji benefity. Zatimco v roce 2015 hradili kartou nakup az
v priméru od 1400 K¢, podle priizkumu za rok 2016 se hranice snizuje na 1000 K¢.
Priizkumem také bylo potvrzeno, Ze vyuziti karet roste se vzdélanim a vysi prijmu
zakaznikul. (Bubak a Dusova, 2017)

Platba mobilnim telefonem s technologii NFC
Banky v CR odstartovaly ve spolupraci se spole¢nostmi Visa a MasterCard bezkon-
taktni platby prostfednictvim mobilniho telefonu. Tyto platby pouzivaji technologii
HCE (Host Card Emulation - uloZeni emulované platebni karty v zabezpeceném pro-
stredni vydavatele karty se vzdalenym piistupem k ni prostfednictvim mobilniho
zarizeni vybaveného technologii NFC). Technologii mohou vyuZivat klienti s NFC
a nainstalovanou aplikaci konkrétni banky. UZivatel si mtZze také kartu zobrazit na
ploSe telefonu pomoci tzv. widgetu. Bezpecnost je zajiSténa poZadovanim PIN kédu
pri prekroceni limitu transakce.

Mezi dalsi bezpecCnostni prvek platby mobilnim telefonem s technologii NFC
miiZeme radit uzamceni telefonu heslem. Zabezpeceni mobilniho telefonu heslem by
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se nékterym mohlo zdat jako zbytecné, avsak jedinci vyuZzivajici mobilni bankovnic-
tvi ¢i platbu pomoci NFC by se nad touto moZnosti zabezpeceni méli pozastavit. Pri-
padat v uvahu by mohl ¢tyfmistny Ciselny pin. I prestoZe neni povazovan za silnou
ochranu, utoc¢nika prinejmensim odradi, protoZe nemusi mit dostatek ¢asu na vy-
zkousSeni v§ech moZnych kombinaci. V technologicky pokrocilejSich smartphonech
stoji za to pouzivat zabezpeceni pomoci biometrickych tidajti, jako je naptiklad otisk
prstu.

Pokud se na zabezpeceni mobilniho telefonu podivime podrobnéji, mohli by-
chom diskutovat i o zabezpeceni SIM karty PIN kédem. Jedna se o ¢tyimistny kdd,
jenz zadavame vzdy pii zapnuti telefonu. Uto¢nik ma pak pouze 3 pokusy, neZ se mu
SIM karta zablokuje a nedostane se tak k manipulaci s telefonnim ¢islem.

Platba cipovou nadlepkou

Za dalsi zvrat bezkontaktniho placeni, bliZici se k predmétiim denniho vyuziti, mu-
Zeme povazovat Cipovou nalepku. Jedna se o miniaturu platebni karty, kterou mu-
Zeme nalepit na zadni sténu mobilniho telefonu, privések na klice ¢i dalsi predméty
dle nasi libosti. Jde o formu placeni, ktera zcela jisté nahrazuje platebni karty. Jedi-
nou nevyhodu miizeme vidét v nemoznosti vybirani penéz z bankomatu, ktery nema
bezkontaktni moZnost vybéru. Nalepky umoZziuji provadét platby do 500 K¢ bez
nutnosti zadavat PIN. Bezpecnost této technologie je tedy obdobnd jako u bezkon-
taktni platby kartou. (Kohoutova, 2014)

Wareables - platba nositelnou elektronikou

MozZnost, jak jit kupfedu v modernich metodach placeni, v sobé skyta wearables, tzv.
nositelna elektronika. Jsou to zarizeni, jenz jsou pripravena pomahat lidem usnadnit
si pomoci technologii béZny Zivot. Na rozdil od bézné pirenosné elektroniky je zde
dtlezity aspekt v moZnosti upevnéni zatizeni na télo. V Ceské republice si zatim drzi
prvni pozici v uZzivani chytré hodinky. Nicméné pokud nahlédneme mimo naSe
Uzemi, nabizi se ndm moZnosti platby pomoci platebniho prstenu, naramku, oble-
Ceni ¢i zabudovaného Cipu v téle. (Wareable, ©2014 - 2017)

Jiz pred nékolika lety spole¢nosti Apple a Android prisly na trh s moZnosti platit
chytrymi hodinkami. Prvnim predstavitelem bankovnich funkci pro chytré hodinky
byla v CR Komer¢ni banka, jez predstavila aplikaci v inoru 2016. Nicméné momen-
talné jiz nabizi smartbanking v hodinkach témér kazda banka. Hodinky umoznuji
zjistit aktualni ztstatek ¢i zobrazit informace o prichozich i odchozich platbach. Ope-
racni systémy slouZici k vyuZzivani bankovnictvi v hodinkach se nazyvaji Apple
Watch a Android Wear. (Komer¢ni banka, 2016)

Spolec¢nost KERV prisSla na trh s prvnim bezkontaktnim platebnim prstenem,
jenZ pouziva totoZnou technologii jako bezkontaktni platebni karta. JelikoZ jsou prs-
teny spojeny s certifikaci MasterCard, podporuji je miliony terminald po celém
svété. Z toho dlivodu miizeme pouzit prsten k provedeni platby na jakémkoliv misté,
ktery prijima MasterCard bezkontaktni platby. V pripadé koupé je nutna pouze bez-
platna aktivace prstenu a propojeni tak s MasterCard G¢tem. Zadné dalsi poplatky
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se nehradi. Jedna se o prsten, ktery je dostupny pouze v Anglii, avSak planuje se i roz-
Sireni prodeje do USA, Australie a samoziejmé i Evropy. (Kerv, 2017)

O dalsi moderni formé placeni miiZeme mluvit v souvislosti se spole¢nosti Jaw-
bone, zabyvajici se vyrobou chytrych naramka. Ta prisla na trh s bezkontaktni for-
mou placeni pomoci stylovych ndramki, jiz maji v sobé zabudovany NFC cip, ktery
ovSem mohou vyuZivat pouze drZitelé karty American Express. Kdy se tato vymoze-
nost dostane do Ceské republiky, se zatim nevi. (Smrz, 2015)

Pro nékoho, kdo neni zastancem médnich dopliki ve stylu prstynkd, naramki
¢i hodinek, prisla firma Lyle & Scott a Barclays s navrhem bundy se zabudovanym
NFC ¢ipem. Cip je skryt v manZzeté rukavu a propojen s Gétem uZivatele. Poté stad
pouze zaplatit prejetim rukavu nad platebnim termindlem kdekoliv na svété.
Barclays je kompatibilni s jakymkoliv ictem Visa nebo Mastercard a lze ji poridit za
150 liber. Vyrobci samoziejmé mysleli i na to, Ze bundu nelze nosit cely rok, proto
muzeme Cip v manZeté preménit na naramek a pokracovat tak v placeni. (Nield,
2015)

Za zminku stoji i moderni platebni technologie ve formé ¢ipu implantovaného
pod kiiZi ruky, jenz si v roce 2016 nechalo v Ceské republice vpravit do téla asi 30
lidi. Jedna se o uloZisté dat ve formé sklenéné kapsle o velikosti 12 x 2 milimetry,
které funguje diky NFC ¢ipu a anténé. V tuto chvili jde o technologii, kterou lze vyu-
zivat jednak k placeni v mistech, kde je akceptovana virtualni ména bitcoin ¢i k pri-
hlasovani se do pocitace. ManaZer inovaci ¢eské Mastercard tvrdi, Ze zatim neuva-
Zuji o nabidce této technologie klienttim. Napojit ¢ip na platebni kartu se tedy blizké
dobé neplanuje. Z toho tvrzeni miZeme vyvodit zavér, Ze Cip zlistane mensinovou
zalezitosti a nenajde tak je$té néjakou chvili komeréni uplatnéni. (Cerny, 2017)

3.4.3 Elektronické penézenky

Elektronicka penéZenka je platebni instrument v podobé cipové karty, slouzici
k platbam malych ¢astek bez zadavani PINu. Tato karta funguje na podobném prin-
cipu, jako kredit u mobilniho telefonu. JednodusSe staci penéZenku dobit na pobocce
kterékoliv banky bez potieby mit ziizeny bézny ucet. Obrovsky potencial v sobé
skryvaji tzv. virtualni elektronické penéZzenky, mezi néz radime PayPal. Na rozdil od
béznych platebnich nastroji se PayPal nezajima pouze o prevod financ¢nich pro-
stredki, ale také o doruceni a kvalitu zboZi. Pokud se v piipadé problému nepodaii
dohodnout s prodejcem, miizeme spor piredat piimo PayPalu. (Finan¢ni poradenstvi
online, ©2012 - 2017)

Vzhledem k tomu, Ze do e-penéZenky nabijime pouze tolik penéz, kolik uzname
za vhodné, je zde zajiSténa urcita bezpecnost v podobé omezeni ¢dstky pripadného
napadeni. DalSim znakem bezpecnosti je fakt, Ze nikde neuvadime zadna citliva data,
jako je to napriklad u platby platebni kartou v siti Internet. Dalsi bariéru zneuZiti
predstavuje nastaveni limitu transakce, ktery pti prekroceni poZaduje autorizaci po-
moci mobilniho telefonu. (Hajkova, 2014)

Bezpecnostni prvky jsou jinak témér shodné s platbou v siti Internet. Mluvime
tedy o vybéru vhodného zarizeni pro platbu, bezpecné volbé prohliZece i sité a pou-
zivani antiviru, jenZ automaticky a priibézné aktualizujeme.
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3.4.4 Homebanking a internetové bankovnictvi

Homebanking funguje na principu propojeni osobniho pocitace klienta s pocitacem
banky pomoci specialniho programu. Vyhodou je provadéni témér vSech bezhoto-
vostnich operaci jednoduSe, bezpecné a spolehlivé 24 hodin denné. Nevyhodou této
sluzby je licen¢ni vazanost na jeden pocitac. (Mace, 2006)

Na rozdil od sluzby Homebanking, kde je zapotrebi instalace specialniho pro-
gramu, k internetovému bankovnictvi je potfeba mit pouze pocitac, pripojeny na in-
ternet, a internetovy prohliZec. (Mace, 2006)

Ochranny systém internetového bankovnictvi 1ze prirovnat ke stavebnici. Sys-
tém ochrany se sklada z nékolika zakladnich a na sobé nezavislych prvki, a jakmile
tieba i jediny prvek chybi nebo nesouhlasi, nelze bankovnictvi povazovat za bez-
pecné. Bezpecnost internetového bankovnictvi je zaloZena predevs$im na identifi-
kaci banky, identifikaci klienta a na zabezpeceni prenosu dat. Komunikace klienta
s bankou byva zabezpecena standardnim protokolem SSL (HTTPS). Autentizace uZi-
vatele u homebankingu a internetbankingu vyuziva autentiza¢ni systémy, které vy-
uzivaji uZivatelské jméno a heslo, jenzlze povazovat za zakladni zptisob ovéreni iden-
tity uzivatele. Nicméné tento zptlisob ovéreni je vhodné kombinovat s dalsi autenti-
zaci jako je naptiklad SMS kdd, PIN kdd ¢i certifikdt. (Matyas et al. 2008) Aby banky
udrZely penize v bezpeci, nastavuji maximalni dennfi limit pro odchozi platby. Tento
limit 1ze samoziejmé na UCtu uZivatele spravovat, nicméné doporucuje se mit limit
nizky, a v pripadé potieby si ho vyjimecné na den zvysit.

Mimo jiné bychom si méli také chranit své zarizeni, které vyuzivame pti komu-
nikaci s internetovym bankovnictvim. Ceska spofitelna uvadi zakladni pravidla, jenz
by mél dodrZovat v rdmci bezpec¢nosti kazdy uzivatel:

1. Pravidelné aktualizujte sviij operacni systém a internetovy prohliZec¢ - insta-
lujte bezpecnostni zaplaty a balicky, které vyrobce doporucuje.

2. Instalujte si aplikace vyhradné z oficidlnich obchodii - Nikdy neinstalujte do
svych pocitaca programy ze zdroju, které nemate provéreny. Pfi instalaci apli-
kaci do svych mobilnich telefoni, stahujte aplikace pouze z oficidlnich obchodt
(App store, Google play a Windows phone strore).

3. Nepripojujte ke svému pocitaci neznadmd pamétovd média (USB flash disky, CD,
DVD) - Takova média mohou byt infikovana a jejich pripojenim dojde k insta-
laci Skodlivého softwaru, diky kterému muiZe utocnik ziskat pristup k vasemu
pocitaci nebo siti, ve které je pripojeny. (Ceska spotitelna, ©2017a)

S ochranou zarizeni souvisi i rada banky neprihlasovat se do internetového bankov-
nictvi z kavaren ¢i jinych verejnych mist, ale prihlasovdni se vyhradné ze svého poci-
tace. Nez se do svého bankovnictvi prihlasime, je nutno zkontrolovat adresni rddek
se spravnou adresou banky. Dllezity je také obrdzek zdmecku v adresnim radku,
ktery by mél po kliknuti zobrazit informace o certifikovaném zabezpeceni dané
sluzby. (MONETA Money Bank, ©2017)

Jak si mizeme v nasledujici tabulce vSimnout, nartst poctu uzivateld v pouzi-
vani internetového bankovnictvi je béhem 6 let opravdu znatelny. V CR mtiZeme vi-
dét aZ 28% nartist. Dal$im faktem je, Ze CR byla v roce 2010 pod priimérnou tirovni
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statl EU, kdy se rozdil v poCtu jedincii vyuZivajicich internetové bankovnictvi lisil
013 %.

Tab. 1 Jednotlivci vyuZzivajici internetové bankovnictvi v letech 2010-2015

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016
CR (%) 23 30 34 41 46 48 51
EU (%) 36 36 40 42 44 46 49

Zdroj: Eurostat, 2017

Porovname-li vysledky Eurostatu se zpravami o ¢innosti dvou nejvétsich bank Ceské
republiky, tak CSOB uvadi, Ze k datu 30. 6. 2016 aZ 55,14 % jejich klientd vyuziva
internetové bankovnictvi. (CSOB, 2016) Banka je tedy v tomto ohledu nad primé-
rem bank Ceské republiky. Na druhou stranu Ceska spoftitelna ve své zpravé sdéluje,
Ze ze 4,74 mil. klientd, je pouze 36 % (1,71 mil.) aktivnich v jejich internetovém ban-
kovnictvi. (Ceska sporitelna, 2016)

Rychla platebni tlacitka

Rychlé platebni tlacitko nahrazuje zadavani udaja z platebni karty do online formu-
1ard internetovych obchodi. VyZaduje vsak, aby mél platce ziizené internetové ban-
kovnictvi u své banky a obchodnik uzavienou smlouvu s toutéZ bankou o poskyto-
vani rychlého platebniho tlacitka. Kliknutim na odkaz ve formé grafického symbolu
dané banky bude zakaznik pfesmérovan do svého internetového bankovnictvi, kde
ma jiz predvyplnéné veSkeré potfebné tidaje k platbé. Prikaz pouze potvrdi ¢i pro-
vede vyssi ovéreni SMS nebo certifikdtem, a bude nasledné presmérovan zpét do
e-shopu. (Jansa et al., 2016)

3.4.5 Platebni agregatory

Platebni agregator neboli platebni brana, je zaloZena na poskytovani platebnich me-
tod v jednom balicku, ktery poskytuji platebni agregaty na zakladé smlouvy obchod-
brat si tu, kterd jim nejvice vyhovuje. MiiZe se jednat o platbu pomoci internetového
bankovnictvi, platebni karty, penéZenky, SMS apod.) Jakmile platebni agregator ob-
drzi informaci o autorizaci transakce, pieda zpravu obchodnikovi, ktery mtiZe oka-
mzité odeslat zboZi, aniZ by musel ¢ekat na fyzické penize. VeSkera komunikace mezi
platebni branou a platicim klientem je vZdy zabezpecena pomoci SSL a transakce
platebni kartou jsou dle vySe ¢astky chranény zadanim osobniho PINu. Tato on-line
metoda splnuje i vSechny bezpecnostni standardy. (GoPay, ©2016) Mezi nejzna-
méjsi platebni brany radime GoPay a PayU.

3.4.6  GMS banking a telefonni bankovnictvi

Dal$imi, v dnesni dobé jiZ ne tak modernimi bankovnimi komunika¢nimi kanaly,
jsou telefonni bankovnictvi a GMS banking. I kdyz se tyto platebni prostredky hojné
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nevyuzivaji, urcité stoji za zminku. Phonebanking je zaloZen na komunikaci s ban-
kou prostiednictvim automatického hlasového systému (IVR) ¢i telefonniho ban-
kére, coZ povazujeme za osobnéjsi variantu. (Pradka a Kala, 2000)

Telefonni systém provadi jednoduché operace na zakladé menu, po kterém se
klient miZe pohybovat prostirednictvim tlacitek na telefonu. Pokud menu nenabizi
Zadnou z ndmi pozadovanych sluZeb, prepoji nas na operatora, ktery je schopny re-
Sit sloZitéjsi pozadavky c¢i vzniklé problémy. (Pfadka a Kala, 2000)

Vstupu do systému prechazi autentizace uZivatele, kde se ovéruje uZivatelské
jméno a heslo ¢i PIN pridélené pri ziizeni sluzby. MliZe se jednat o jednorazova hesla,
kde kazdé slouZi jen pro jednu bankovni operaci. K ovéreni identity mtiZe banka vy-
uzit mobilniho ¢i elektronického klice, ¢i znalost identifikacnich udajii vlastnika uctu.
(Matyas el al. 2008)

GMS banking je bankovni sluZzba, zaloZena na ovladani béZného tctu prostied-
nictvim mobilniho telefonu. Jednou z moznosti je odesilani presné nadefinovanych
SMS zprav s pozadavky k ziskani informaci nebo provedeni prikazi. Banka odesila
automaticky nebo na vyzadani odpovédi SMS zpravou obsahujici poZzadovanou in-
formaci, tyto informacni sluzby jsou nadefinované klientem. (Mace, 2006)

Vyuzivat bankovni sluzby miizeme také pomoci GSM SIM Toolkit, k cemuz je
zapotrebi vyuZzivat sluZeb operatora, byt klientem banky nabizejici tuto sluzbu, mit
mobilni telefon podporujici technologii SIM Toolkit a vlastnit specialni SIM kartu
pro bankovni sluzby. Zasifrovana zprava, vytvotrena po zadani vSech poZadovanych
udaji v aplikaci, mlze byt rozsifrovana pouze specidlnim softwarem v bance.
(Pradka a Kala, 2000)

DalSi sluZba, jeZ stoji za zminku, je sluzba WAP (Wireless Apllication Protocol),
ktera je zaloZena na kombinaci telefonniho a internetového bankovnictvi. UmoZiiuje
uzivatelim pristup na WAP stranky banky, jenZ jsou specialné upravené pro displeje
mobilnich telefond. (Mace, 2006)

3.4.7 Smartbanking

Nicméné pamatovani si ¢i stalé noSeni u sebe struktury textovych zprav neni zrovna
pohodlné. TotéZ miizeme fict o standardu GSM SIM Toolkit a sluzbé WAP, jeZ se sta-
vaji také zapomenutymi. Tyto sluzby byly nahrazeny modernéjsim a pohodlnéjsim
zplUsobem spravovani naseho uctu - smartbankingem.

Smartbanking umoznuje rychly, moderni a snadny pristup k financim odkud-
koliv pomoci chytré bankovni aplikace vyvinuté specialné pro smartphone telefony,
tablety Ci hodinky. Aplikace je vyvinuta pro mobilni operacni systémy iOS, Android
i Windows Phone. Banky nabizi i moZnost QR kédu, ktery nas automaticky rozpozna
a presméruje nas do prislusného obchodu. (CSOB, ©2016)

Kazdé nové zarizeni, na kterém chce klient vyuZivat aplikaci mobilniho bankov-
nictvim, musi propojit se svym internetovym bankovnictvim, a to za pouZiti prihla-
Sovaciho jména, hesla a potvrzovaciho SMS kédu. Dal$Sim opatifenim, vedoucim ke sni-
Zeni rizika atoku je pocet zarizeni, na které miizeme bankovnictvi propojit. Neméli
bychom zapominat na kvalitni antivirovy program s pravidelnymi aktualizacemi.
PrihlaSeni do mobilni banky se liSi jednotlivymi bankami. Nékteré vyuzivaji hesla,
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nékteré stejnych prihlasovacich udajii, jako do internetového bankovnictvi. Piistup
a podpis plateb je chranén pomoci PIN ¢i SMS kédu. DalSim bezpecnostnimi prvky
jsou limit, ktery ¢astka poslana pres Smartbanking nesmi prekrocit a odhldseni pri
necinnosti (konkrétni nastaveni délky necinnosti se lisi jednotlivymi bankami). Apli-
kace je propojena piimo s mobilnim telefonem klienta, pficemz v mobilu nejsou
ukladany zadné citlivé informace.

Nicméné i pres vSechny tyto kvalitni formy zabezpeceni spolecnost Gartner
ocekava, Ze vroce 2017 bude pripadat na tfi utoky na mobilni zarizeni jeden utok
na bézny desktopovy pocitac. (Cecelsky, 2016)

QR platba

QR koéd vychazi z anglického slova ,,Quick Response“, tedy kdd rychlé reakce. SlouZi
jako nastroj pro automatizované cteni a sbér dat a dokaze zakédovat mnohem vétsi
mnozstvi informaci, nez klasicky ¢arovy kod. S QR kdédem se miizeme setkat i v ob-
lasti bankovnictvi, kde jiZ nebudeme muset slozité prepisovat ¢islo uctu, variabilni
symbol a dalSi udaje o platbé. QR platba slouZi k usnadnéni vypliovani platebniho
prikazu v mobilni bankovni aplikaci. Vyfocenim QR koédu z faktury chytrym telefo-
nem se platebni prikaz v aplikaci vyplni automaticky. Sami idaje viibec nemusime
vypisovat, pouze je zkontrolujeme a odesleme standardnim zptisobem do banky. Sa-
moziejmosti je také fakt, Ze si miizeme vygenerovat sviij platebni QR kdéd. (QR
Platba, ©2017)

Nicméné spolecnost AVG Technologies (2012) upozornuje uzivatele, Ze kazdy
systém muzZe byt napaden, a tudiZ i QR kédy. Neméli bychom proto skenovat ty ne-
ovérené, jenz nas mohou presmérovat na stranky s nevyzadanym obsahem a stah-
nout tak nebezpecny malware, ktery bude bez naseho védomi ovladat nas telefon.

Na Obr. 4 mtZeme vidét grafické provedeni QR kdédu. QR platbu na platebnich
dokumentech poznadme pravé podle grafického provedeni. Zdkladem je ¢erna linka
kolem samotného QR kddu, prazdna oblast kolem QR kédu a oznaceni ,,QR platba“
v pravé dolni ¢asti. (QR Platba, ©2017)
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JTecka” GR kadu
QR platbha
| Mezera oznaceni | | Oznaceni GR kédu ‘ ‘ Chraniceni QR kédu

Obr.4  QRkéd
Zdroj: QR PLATBA, © 2017

3.4.8 Autorizace bankovnich operaci

Jakakoliv operace s finan¢nimi prostiedKky je povaZovana za citlivou a diivérnou in-
formaci, protoZe pritahuje pozornost riznych utocnikd, jenz se chtéji obohatit na
ukor ostatnich. Vzhledem k pokroku doby jsou kriminalnici diky mnohym bezpec-
nostnim systémiim vystaveni pomérné velkému riziku odhaleni, protoZe si spolec-
nosti davaji zalezet na zplisobu autentizace a autorizace financ¢nich transakeci.

V dnesni dobé se jiZ nesetkdme s autorizaci pomoci podpisu. Tento zptsob au-
torizace platebni karty je nyni nahrazovan zavadénim EMV karet s ¢ipem. Nevyho-
dou této autorizace je nemozZnost grafologické kontroly ze strany obchodnika ¢i sku-
teCnost, Ze se lze snadno podpis naucit. Na druhou stranu je to rychly a jednoduchy
zpusob provedeni platby. (Matyas et al., 2008)

Na druhou stranu autorizace pomoci PINu je zcela prevladajici formou autori-
zace, pri niZ omezujeme pocet pokust, které mame Kk dispozici pro uhadnuti hod-
noty PINu. Pokud nezadame spravné ¢islice, systém PIN zablokuje a na odblokovani
musime vyuZzit kontakt se zakaznickym centrem. Mezi klady autorizace pomoci PINu
patiijednoznac¢né rozhodnuti o spravnosti ¢i nespravnosti autorizace. (Matyas et al.,
2008)

Dals$im zplisobem je autorizace plateb pomoci elektronického podpisu na bazi
PKI, kde se ,pri placeni vytvori elektronicky prevodni prikaz, ktery se standardnim
zptisobem elektronicky podepiSe. Po dokonceni prikazu je odesldn do banky, kde se
ovéri likvidita uctu a provede se verifikace transakce”. (Matyas et al., 2008)

Metoda autorizace, jenZ prevlada pri platbé na internetu je autorizace pomoci
SMS jednorazového hesla. Predpokladem je pouze to, Ze klient vlastni mobilni tele-
fon.

Mezi nejdraZzsi a nejslozitéjsi formu autorizace radime jednoznac¢né autorizaci
pomoci biometriky, kterd vyuziva jedinecnych télesnych znakd pro identifikaci
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osoby. Je to metoda vyuZivana jiz z historie, kdy se lidé rozpoznavali podle vzhledu
tvare Ci otisku dlani v jeskynich. Nicméné s rozvojem technologii se stalo biome-
trické rozpoznavani automatizovanym. Mezi vyhody patii skutecnost, Ze biome-
trické znaky se béhem Zivota neméni, nelze je zapomenout a neni nutné si pamato-
vat slozita hesla. (Kocman a Lohnisky, 2005) PrestoZe ve srovnani s jinymi bezpec-
nostnimi prvky je biometrické identifikacni idaje téZsi zkompromitovat, nemuseji
byt tyto relativné nové metody nejlepsim reSenim. Pokud se totiZ ito¢niklim podafii
najit zpisob, jak je ukrast ¢i podvrhnout, bude tézsi je zménit nebo zaktualizovat.

Zabezpeceni platebnich prostiedki je zakladnim prvkem ochrany platebniho
uctu a je na uzivateli, jak dikladné bude dodrzovat bezpecnostni pravidla doporu-
¢ena jeho bankou. Nicméné je potreba rict, Ze kazdy typ zabezpecleni lze podrobit
utokdm, ale metody autorizace ¢i jejich kombinace tyto hrozby snizuje.

3.5 Projevy kyberkriminality

Podle Koloucha (2016) ,v podstaté nejde nalézt takovou oblast lidské ¢innosti, kde by
se primo nebo zprostredkované nevyuZivala vypocetni technika, resp. informacni sys-
tém nebo informacni ¢i komunikacni technologie”. Proti témto technologiim miiZe byt
veden utok, jehoz efekt se miiZe projevit jako mala neprijemnost zpilisobena uziva-
teli, ¢i velka financ¢ni ztrata a vypadek diilezité funkce spole¢nosti. Jakmile tito¢nik
pronikne do informacniho systému, miiZze ho nepozorované zneuzivat dlouhou
dobu. (Jirovsky, 2007)

Podle svétového ekonomického féra jsou kybernetické utoky nejzavaznéjSimi
riziky budoucnosti. Pravé 36 % tuspésnych utoki se odehraje ve chvili, kdy se osoba
pripoji na sviij ucet prostiednictvim verejné Wi-Fi sité, a 76 % tutokl piipada na
malware, ktery nezachyti antivirova ochrana. (Duracinska, 2016)

Vzhledem k rozvoji informacnich technologii a rtiznorodému pohledu na ky-
berneticky utok, neni stale tento utok presné nadefinovan. Nicméné obecné miiZzeme
Fict, Ze jde o zneuziti pocitacovych systémd, které mohou mit za nasledek ohroZeni
dat a kradeZ identity a jenZ vedou k pocitacové kriminalité. (Janssen, ©2017)

Na ttoc¢niky se mizZeme divat ze dvou hledisek. Jednak je miizeme povaZovat za
vynalézavé a obzvlast chytré jedince, ktefi perfektné ovladaji programovaci tech-
niky, nebo za pocitacové vandaly a zlocince, jenZ chtéji na pocitacovym systém za-
utocit se zlymi umysly. Podle logické polohy uto¢nika vzhledem k napadenému sys-
tému rozliSujeme vnitiniho dtoc¢nika (pripojeného do vnitini pocitacové site), vnéj-
Sitho utocnika (osobu, ktera musi prekonat nastrahy, pripravené spravcem sité)
a cely svét, coz je nejnebezpecnéjsi druh utoc¢nika. (Dosedél, 2004)

Na pocatku kybernetického zloCinu jsme se setkavali se schopnosti uto¢niki
obelstit bezpecnosti mechanismy, nicméné jak se postupné kybernetické utoky za-
Caly profesionalizovat, utocnici zménili taktiku - zlstat co nejdéle nenapadni.
(Votruba, 2016) Bézni uzivatelé v dnesni dobé az moc divéruji informacnim systé-
milim, neZ by bylo vhodné a neuvédomuiji si otazku bezpecnosti. Proto si v této ¢asti
prace vymezime nelegalni aktivity v kyberprostoru, jenZ mohou ohrozit kazdého
Z nas.
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3.5.1 Phishing

Phishing je nelegalni aktivita, ktera spociva v ziskani diivérnych informaci nebo od-
haleni identifikacnich komunikacnich dat pouzivanych pri online sluzbach. Obéti
utoku mohou byt uzivatelé internetu, kterym muze byt vyprazdnén bankovni ucet,
¢i bankovni instituce, jenZ mohou ztratit svou dobrou reputaci v oc¢ich klientt. Slovo
phishing pochazi z anglického spojeni ,password harvesting fishing“ a znamena do-
slova sbér hesel rybarenim. (Kostrecova et al., 2010)

Utok je obvykle proveden formou e-mailové zpravy s cizi identitou nebo auto-
ritou s cilem zmanipulovat uZivatele k ziskani osobni informace. V prvnim pripadé
je uzivatel vyzvan k navstiveni stranky, ktera vypada jako originalni. Stranka je ale
ve skutecnosti podvrzena uto¢nikem. Ve vétsiné pripadlii musi uzivatel vyplnit pole
s uzivatelskym jménem a heslem (i ¢islem kreditni karty, které utocnikovi poslouZzi
k ovladnuti uctu ¢i ukradeni penéz. (Vacca, 2013) DalSi moznosti je vyuzivani mo-
bilniho telefonu, kdy uZivatel v domnéni, Ze komunikuje se svou bankovni instituci,
predava autentizacnimu formulari své identifika¢ni idaje. Tento utok vyuziva VolP
systémy (volani prostiednictvim internetu). (KoZiSek a Pisecky, 2016)

Jak miizeme vycist z grafu bezpecnostniho tymu pro koordinaci feseni bezpec-
nostnich incident@ v po¢ita¢ovych sitich provozovanych v Ceské republice CSIRT.CZ
(2017b) pocet pripadi phishingu je od roku 2015 na poklesu, coz miiZe byt zpiiso-
beno pravé zavedenim nového zakonu tentyz roku.
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Obr. 5 Vyvoj poétu incidenti phishingu v CR
Zdroj: CSIRT.CZ, 2017b

Zadny systém nam nemiiZe poskytnout stoprocentni ochranu pied phishingem,
nicméné riziko potencionalniho boje s ttokem miiZeme snizit dodrZovanim urcitych
bezpecnostnich zdsad. Prvni z nich se tyka vlastnéni kvalitniho antivirového pro-
gramu a firewallu. Vzhledem k tomu, Ze jsou utocnici velice napaditi a inovativni, je
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potieba vSechny programy pravidelné aktualizovat. Napriklad jiZ zminény antivi-
rovy program obsahuje databazi, ve které je popsana vétsina znamych virt a pokud
program neaktualizujeme, databaze se neobnovi a program tak nebude schopen
branit nas pred novymi viry. Pfi surfovani na internetu bychom méli pouzivat aktu-
alizované prohliZzeCe, nejlépe ty, které uZz v sobé maji zahrnutou phishingovou
ochranu. (Docekal, 2008)

Nicméné ani sebelepsi software nikomu nepomiize, pokud se nebude chovat
alesporni trochu piredvidavé. Nejc¢astéjsim trikem podvodnikd, je snaha vyvolat pocit,
Ze je tieba prihlasit se do svého internetového bankovnictvi ihned, jinak se potenci-
onalni dluh zvysi ¢i o své penize prijdeme. Tyto finty je potieba rozeznat uz ze za-
catku. Prevazné bychom neméli otevirat Zadné odkazy z e-mailu a méli bychom se
do svého bankovnictvi prihlaSovat pouze z oficidlnich stranek banky. Musime totiz
myslet na to, Ze Zadna instituce po nas nikdy nebude vyZadovat prihlasovaci udaje
e-mailem. Dal$im zpiisobem, jak poznat Ze se jedna o phishingovy email, je rozpo-
znani nespisovné, i celkové Spatné Cestiny. Pokud se ani pres tyto bezpecnostni
opatreni itoku neubranime, je potfeba okamZité informovat svou bankovni instituci
a problém zacit resit.

3.5.2 Pharming

Na rozdil od phishingu, ktery Zada od uZzivatele kliknuti na odkaz, pharming uziva-
tele pfimo pripoji na faleSnou webovou stranku, i presto, Ze ji zadal spravné. Je tudiz
mnohem sofistikovanéjsim ttokem, ktery stavi na manipulaci s DNS zdznamy (sys-
tém doménovych jmen). Pojem pharming se do ¢estiny preklada jako hospodarent.
Cilem utoc¢nika je automatické presmérovani na faleSné webové stranky imitujici
skutecnou stranku, aby ziskaly piistupové udaje uZivatele. Pharmer zméni v DNS
prepojeni mezi doménovym jménem a IP adresou stranky. Clovék se tedy stane
obéti, i kdyZ zadal jméno domény spravné. (Matyas et al., 2008)

Podezielé stranky miZeme rozeznat nestandardnim chovanim internetban-
kingu, napriklad ve formé udaji, které po nas internetbanking bézné nepozaduje.
Obecné muizeme fict, Ze obrana proti pharmingu neni viibec jednoducha. Mezi
kroky, které miizeme podniknout, patfi vyuzivani pravidelné aktualizovaného anti-
virového programu, spravné nakonfigurovaného firewallu a vyuzZivani vhodnych
prohliZecd. Pro sniZeni rizika napadeni uzivatell zavedly banky naptiklad autenti-
zalni a autorizacni SMS kody ¢i elektronické klice.

3.5.3 Skimming

Pojem skimming oznacuje typ podvodu, pti kterém dochazi k nezakonnému zkopi-
rovani informaci obsaZenych na platebni karté a k naslednému odcizenti finan¢ni ho-
tovosti z a¢tu majitele karty. Skimmovaci zarizeni je zarizeni provadéjici neoprav-
néné kopirovani dat. Se skimmingovym utokem se setkame nejcastéji u platebnich
terminald a bankomat, kde dtoc¢nik nainstaluje zatizeni pro kopirovani dat, uloZe-
nych na magnetickém prouzku platebni karty k otvoru pro vloZeni platebni karty na
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bankomatu. Dale nainstaluje zarizeni pro kopirovani PIN kédu formou faleSné kla-
vesnice nebo kamery. Tyto dva kroky vyZzaduiji fyzickou pritomnost utoc¢nika. Po zis-
kani potfebnych informaci si uto¢nik vytvori duplikat platebni karty a pouZije jej
k neopravnénému vybéru finan¢ni hotovosti z u€tu majitele karty. Ziskané financni
prosttedKky nasledné zlegalizuje. (Policie CR, ©2017)

Vroce 2016 narodni centrala proti organizovanému zloCinu registrovala cel-
kem 281 skimmingovych utoki. Trestné Ciny byly pachdny predevSim na uzemi
hlavniho mésta Prahy, v Libereckém kraji, Stiedoceském a Jihomoravském. Utoky
se zabyvaly predevsim skupiny bulharskych a rumunskych obéant. (Policie CR,
©2017) Podivame-li se na nasledujici graf, miiZeme Fict, Ze oproti roku 2015 mi-
Zeme v roce 2017 mluvit o mirném navyseni v po¢tu skimmingovych tutokda.
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Obr.6  Skimmingv CR
Zdroj: Policie CR, ©2017

[ pres velkou snahu bankovnich instituci chranit bankomaty pied skimmovacim za-
f{zenim se v CR stéle vyskytuji pfipady tohoto podvodu. P¥i vybéru penéz z banko-
matu bychom si méli v§imat nezvyklych a podezrelych véci, jako je napriklad prele-
peni klavesnice f6lii. Poté by méla nasledovat kontrola, zda neni v dohledu nékdo,
kdo by mohl lehce zpozorovat nas PIN, a pfi jeho nasledném zadavani bychom si
méli zakryt klavesnici druhou rukou. V pripadé podezreni je vhodné uvédomit pri-
sluSny penézni ustav ¢i kontaktovat policii.

3.6 Pojisténi internetového rizika

Ani na prvni pohled zdajicimu se zabezpecenému informa¢nimu systému nemi-
Zeme zcela stoprocentné vérit. Proto je nutné se zamyslet nad tim, jak se kryt v pri-
padé vzniklé finan¢ni ztraty. Pro pripad, Ze se naskytne neprijemnda udalost na in-
ternetu nebo s platebni kartou, nabizi banky ¢i pojistovny produkt pojisténi inter-
netového rizika. Toto pojiSténi slouzi pro pripady zneuziti vasich identifika¢nich ¢i
autorizac¢nich udajii na internetu, zneuziti platebni karty a dalSich neptiznivych uda-
losti, jako je poSkozeni povésti na internetu. Pojistitel nabizi k pojisténi asistencni
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sluzby ve formé pravni konzultace ¢i IT asistence pri problémech s vypocetni tech-
nikou. Pozor si musi dat pojisténci na otdzku izemni platnosti, ktera se pro jednot-
livé kategorie lisi. VeSkeré informace pojistnych nebezpecich, vyluk z pojisténi a dal-
Sich smluvnich podminkach nalezneme ve vSeobecnych pojistnych podminkach
konkrétniho pojistitele. (Simoglu, 2016)

3.7 Kybernetické riziko v souvislosti s platebnim stykem

Inovace v bankovnictvi s sebou nemusi nést vzdy pozitivni fungovani. Potvrzuje to
i fakt, Ze v zavislosti na rychle vyvijejici se nové bankovni produkty ¢i sluzby, rostou
také pocty negativnich inovaci ve formé bankovnich podvodi. (Zeman, 2015) [ pres-
toZe dle studie spolec¢nosti Grant Thornton Advisory jsou ¢eské banky v ramci za-
bezpeceni elektronickych plateb na nadstandartni irovni, musi brat ob¢ané na veé-
domi lidsky faktor, jenZ je stale povazovan za nejvétsi pricinu vnéjsiho naruseni bez-
pecnosti. (Simfinkova, 2016) Riziko kybernetického ttoku zna¢né zvy$uje nedosta-
tetnd informovanost a neznalost tématu bezpecnosti platebnich prostredki uziva-
telll internetu a praveé toho utocnici vyuzivaji.

Nejrozsifenéjsim atokem na finan¢ni prostredky byl v roce 2016 finan¢ni pod-
vod - phishing, kde se Utocnici snazili ziskat penize od uzivateld vydavanim se za
bankovni instituci. Kazdy ¢tvrty utok vyuzil falesné bankovni informace - oproti
roku 2015 se jedna o narust o 8,31 procentniho bodu. Uvedla to antivirova spolec-
nost Kaspersky Lab (2017) ve své zpravé za rok 2016.

Dilikazem, Ze existence kybernetickych hrozeb je stale aktualnéjsi, jsou pravi-
delné aktuality od ¢eskych bank o moZném utoku. Pii ohlédnuti za prvnim ¢tvrtletim
roku 2017, mGzZeme narazit hned na nékolik pripadl kybernetickych ttokt. Napfri-
klad Ceska spotitelna opét v tinoru 2017 zaznamenala novou podobu podvodného
emailu, jenz se snazil vylakat od uzivateld prihlaSovaci udaje. I prestoZze mél email
viditelné prvky klamného emailu (chybna emailova adresa ci slova bez diakritiky),
par jedincii na odkaz v emailu kliklo. (Ceska spofitelna, 2017b) Teréem utoki je
vroce 2017 také CSOB, ktera uz stihla varovat Kklienty pres fale$nymi exeku¢nimi
emaily, podvodnou mobilni aplikaci spolecnosti DHL, s cilem infikovani softwaru
malwarem a ziskani tak pristupovych kédu do bankovnictvi, i instalaci aplikace, jenz
vyvolava dojem, e se jedna o software mobilniho bankovnictvi CSOB Smartbanking.
(CSOB, 2017) Nicméné nejenom klienti bank se mohou stat teré¢em platebnich titoki.
Zactatkem roku 2017 tto¢nici zacilili i na zakazniky Ceské posty, jenz byli vyzvani
pomoci SMS kinstalaci aplikace. Soucasti odkazu k jejimu stazeni byl ovSem vir,
ktery mél ttocit na elektronické bankovnictvi vlastnik(i mobilniho telefonu. (Ceska
posta, 2017) Vlna podvodnych SMS se nevyhnula ani nejvétSimu prodejci elektro-
niky - spolecnosti Alza.cz. SMS byla mifena na nahodna cisla a slibovala 500 K¢ na
nakup, pokud bude objednavka provedena pies jejich aplikaci. Samoziejmé instalaci
aplikace mohli spottebitelé prijit o zneuZziti osobnich udaji. (Alza.cz, 2017)

Zijeme v dobé, kdy je stale rychlejsi nastup novych hrozeb, vétsi komplexnost
systému i rizik a vysSsi pozadavky na bezpecnost. Z kvantitativniho pohledu narodni
CSIRT vyftesila v roce 2016 pies 1000 incidentti, coZ neni zrovna malo. (Duracinska,
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2017) Re$enim kybernetické kriminality neni represe, ale prevence a zvy$end opa-
trnost uZivateld. Toto téma bychom proto neméli brat na lehkou vahu a zvazit cas i
penize investované do vétsi bezpecnosti.

3.8 Akademické prace na téma kybernetické bezpecnosti

V této kapitole se zamérime na analyzu praci, které se zabyvaly podobnym tématem
a jeZ nam mohou, byt malym zptsobem, piispét. Pro vyhledani jsme vyuzili serveru
theses.cz, ktery slouZzi jako narodni registr zavérecnych praci. V iivahu byly brany
pouze ty prace, tykajici se obdobi poslednich 3 let. Takto kratké obdobi jsme uvaZzo-
vali z dlivodu aktualnosti tématu a rychle ménicimu se vyvoji. Pouzita klicova slova
byla nasledujici: kybernetické riziko, internetova kriminalita a platebni prostiedek.

Prvni prace, jeZ stoji za zminku, se zabyva analyzou vyuZzivani elektronickych
platebnich prosttedki a systémd. Jeji autor, Cech (2014), vyhodnocuje vlastni do-
taznikové Settreni a provadi komparaci s daty nashromazdénymi v ramci zpracovani
jeho bakalarské prace pred 4 lety. Vysledky porovnava i s dalSimi, sekundarnimi
daty, jeZ mu poskytlo sdruZeni APEK. Prace se zaméruje predevsim na formu a frek-
venci plateb, zatimco my se pro ucely nasi bakalarské prace v dotaznikovém Setieni
zaméiime konkrétné na bezpecCnostni kroky verejnosti, podnikajici v ramci jejich
ochrany penéz.

Jahodar (2016) ve své bakalarské praci predava informace o problematice ky-
bernetického rizika se zamérenim pravé na platebni styk. Prace ma vytycené 3 cile,
z nichZ prvnim z nich je identifikace rizik platebniho styku. Druhy cil si stanovil au-
tor jako popsani krokd, jenz vedou ke zvysSeni kybernetické bezpecnosti a treti, vy-
hodnoceni dotaznikového Setfeni zaméreného na informovanost verejnosti o dané
problematice. Co vSak prace neobsahuje, je rozbor bezpecnostnich prvki a opatieni,
na které by se mél uZivatel zamérit pri pouzivani konkrétnich platebnich pro-
stredkil. Pravé této ¢asti bude vénovana nejvétsi pozornost v ramci nasi bakalarské
prace.

V préaci s ndzvem Problematika socialniho inZenyrstvi v souvislosti s elektro-
nickymi platebnimi systémy, si kladla autorka Chrastova (2015) za cil sniZit u stu-
dent Mendelovy univerzity miru rizika zneuziti citlivych udajt v oblasti platebniho
styku. Toho chtéla bakalantka docilit vyvhodnocenim dotazniku s primarnimi daty,
prevazné zaméreného na znalost studentii v dané problematice, a stanovit z néj sou-
bor opatteni, jenZ by tato rizika mél minimalizovat. NaSe bakalaiska prace se orien-
tuje prevazné na stupen realizace bezpecnostnich opatreni na platebnich prostred-
cich, slouZicich k ochrané ptred kybernetickymi Utoky, neZ na vzdélanost respon-
denttli v dané problematice, jako u bakalantky Chrastové.

V ramci shrnuti bychom mohli fict, Ze Zadna z praci neobsahovala podrobny vy-
zkum bezpecnostnich prvki a opatreni, které uzivatelé pii manipulaci se svymi pe-
nézi v ramci elektronického a bezhotovostniho bankovnictvi vyuZzivaji. Poukazova-
nou mezeru bychom chtéli zaplnit vypracovanim této bakalarské prace a vySe zmi-
néné prace vyuzit jako inspiraci pro nas prizkum.
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4 Metodika

Pro dosaZeni hlavniho cile zvolime empirickou metodu dotaznikového prizkumu,
jehoZ rozbor je predmétem vlastni ¢asti bakalarské prace. Pri tvorbé dotaznikového
Setfeni pouzijeme metodiku EUROSTATU, jenz kaZdoro¢né shromazduje data
o mife vyuZzivani informacnich technologii (ICT) domacnostmi a jednotlivci EU.
Velka ¢ast nashromazdénych udajl je pouZivana v ramci jednotného digitalniho
trhu, ktery otevira digitalni prilezitosti pro lidi a podniky, a ma za cil posilit posta-
veni Evropy v oblasti digitalniho hospodarstvi. (EUROSTAT, 2016) Nicméné vyzkum
EUROSTATU z mého pohledu postrada hlubsi zaméreni se na bezpecnost ICT, kon-
krétné bezpecnost elektronického a bezhotovostniho platebniho styku, na které je
zaméiena pravé tato bakalaiska prace. TotéZz mizeme Fict i o Ceském statistickém
uiadu, jehoZ dotazniky v oblasti ICT odpovidaji struktuie modelového dotazniku
EUROSTATU, a také nezahrnuji vySe zminéné zaméreni se na bezpecnost ICT. Ves-
keré zkoumané oblasti v dotazniku byly podrobné definované v resersni ¢asti baka-
larské prace a slouzily jako podklad k realizaci dotaznikového Setieni.

Samotna tvorba dotazniku se ridi Metodickym manualem pro tvorbu statistik
informacni spolec¢nosti na rok 2016, na zakladé kterého si definujeme:

Cilovou skupinu - EUROSTAT zkouma tfi cilové skupiny - jednotlivce, domac-
nosti a podniky, z nichZ se v bakalarské praci zamérime pouze na jednotlivce. Cilo-
vou skupinu tvori vSechny fyzické osoby ve véku 16 azZ 74 let rozdélenych do 6 sku-
pin dle véku 16-24, 25-34, 35-44, 45-54, 55-64, 65-74 let. Musime brat v dvahu
fakt, Ze populace jednotlivci ve véku 16 aZ 74 let, predstavuje dle CSU (2016) v CR
priblizné 76,7 % z celkového poctu obyvatel, tudiZz vysledky nebudou reprezenta-
tivni pro celkovou populaci, ale pouze pro tuto podskupinu.

Typy jevii a pozorované proménné - ve vyzkumu pouzijeme kvantitativni
proménné s cilem shromazdéni informaci o frekvenci vyuZzivani, ale také kvalitativni
proménné k ziskadni nenumerickych ¢i kategorickych dat. Budeme predevsim vyuzi-
vat spojité kvantitativni proménné, tedy odpovédi v urcitém rozsahu. V dotazniku
se objevi i bindrni otazka s vybérem odpovédi ano ¢i ne. Otazky budou otevieného,
uzavieného i polouzavieného charakteru. V ramci uzavienych otazek se budou vy-
skytovat trichotomické otazky, alternativni a vyctové.

Obdobi Setieni - podle prilohy II narizeni Komise (ES) ¢. 859/2013 ze dne
5. zari Evropského parlamentu a Rady o statistikach Spolecenstvi o informac¢ni spo-
le¢nosti by mélo byt obdobi Setfeni pro statistiku stanoveno na prvni ¢tvrtleti roku.
Od prvniho ctvrtleti se odviji také otazky na frekvenci v ramci dotaznikového Set-
reni, v nichZ se ptadme pribliZzné na predchazejici 3 mésice (referen¢ni obdobi), coz
omezi sezénni zaujatost.

Sociodemografické udaje - pro potieby bakalarské prace zkoumame vék
v ramci vékovych skupin, pohlavi respondentti a vzdélani rozclenéné na zakladni,
vyucen/a v oboru, stredoskolské s maturitou a vysokoSkolské. Zaméstnanost a geo-
grafické udaje nebudou zkoumané.
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Zpisob sbéru dat - nejcastéjSimi metodami vyuzivanymi EUROSTATEM jsou

rozhovor tvari v tvar ¢i telefonni rozhovor, v mensi mire se vyuzivaji prizkumy za-
silané poStou ¢i internetové vyzkumy. [ presto si mohou jednotlivé zemé zvolit
vlastni metodu ziskani dat, popripadé metody kombinovat. Pro ucely této bakalar-
ské prace vyuzijeme elektronického dotazniku, sdileného na internetu. Cilem na-
Seho sbéru dat je ziskat 400 respondenti raznych vékovych skupin. Pomér muzii a
7en se bude ridit CSU (2016), ktery udava, Ze je v CR 51 % Zen a 49 % muzi. Stejny
pomér tedy pouzijeme v dotaznikovém Setfeni.
Vysledky - vyhodnocené anonymni odpovédi nasledné interpretujeme, podobné
jako EUROSTAT ve svych vyzkumech, slovnim vyjadienim a doplnime grafickou me-
todou, kde vyuZijeme kolacové a sloupcové grafy. Vysledky budou srovnavany pre-
vazné v ramci pohlavi, jez rozdélime rovnomérné dle poméru muzi a Zen v Ceské
republice. Setkdme se také s komparaci v ramci dosaZeného stupné vzdélani. Ve vy-
zkumu se vyskytne hodné otazek, na které sice neexistuje objektivné spravna odpo-
véd, ale néktera z variant ¢i jejich kombinace je povazovana za zodpovédnéjsi.
U téchto otazek navrhneme nejvhodnéjsi mozné reSeni a budeme polemizovat s od-
povéd'mi respondentd. Dotaznik bude také zahrnovat otevienou otazku, jez se taze
na osobni zkuSenosti uzivatelli s kybernetickou kriminalitou. Jednotlivé pripady
slovné ohodnotime a pokusime se jednotlivcim udélit obecna doporuceni k zame-
zeni dalStho napadnuti. V navaznosti na sekci zabyvajici se kybernetickym rizikem
vytvoirime doporuceni pro zlepSeni informovanosti uzivateli o bezpe¢nostnich rizi-
cich. Ke komplexnim vysledkiim Setfeni dale zaujmeme stanovisko a v Sesté kapitole
provedeme komparaci s vysledky jinych vyzkum. (Eurostat, 2016)
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5 Vlastni prace

Abychom mohli zhodnotit informovanost verejnosti o jejich rizicich v dané proble-
matice a zjistit vyuzivani bezpec¢nostnich prvki a opatieni, vyuzili jsme jiZ zminénou
metodu empirického vyzkumu - dotaznikové Setifeni. Rozboru a vyhodnoceni vy-
sledkii vyzkumu je vénovana praveé tato ¢ast bakalarské prace.

Dotaznik byl sestaven dle vlastniho uvazeni, na zakladé ziskanych teoretickych
znalosti k tématu, a také aby odpovidal cili bakalarské prace. Pro lepsi prehlednost
jsme jej rozdélili do 8 sekci, pricemz kazda sekce se tykala specifické oblasti a po-
mahala Kk splnéni téchto uceli Setient:

e zjisténi vyuzivani nastroju elektronického a bezhotovostniho platebniho styku
vcetné frekvence placeni,

e ovéreni vyuzivani bezpecnostnich opatieni a prvki jednotlivych nastrojt,
¢ znalost respondentti oblasti kybernetické bezpecnosti.

Prvni sekce byla vénovana oblasti platebnich karet. Cilem bylo zjisténi, jak ¢asto re-
spondenti platbu kartou na internetu vyuzivaji, a zda viibec. Pti volbé moznosti od-
povédi jsme se inspirovali metodikou CSU, jeZ se ve svych dotaznicich taZe na obdobi
poslednich 3 mésicl (stejné jako EUROSTAT) a déli frekvenci na 1 - 2x, 3 - 5%,
6 - 10x, vice neZ 10x za mésic a nikdy. My jsme moznost ,nikdy“dale konkretizovali,
a respondenti si tak museli vybrat, z jakého dlivodu tuto sluzbu nevyuzivaji. Ti, jenz
platbu kartou vyuzili alesponi jednou za posledni 3 mésice, byli ddle odkazani na
otazku bezpecnostnich prvki a opatieni, které vyuzivaji pro sniZeni rizika mozného
utoku. Tato otazka vychazela z reSersni Casti prace, kde byly vesSkeré zminéné prvky
a opatfeni v ramci platebni karty na internetu bliZe specifikovany.

Na podobné bazi byla stavéna i dalsi sekce, jeZ se tykala platby mobilnim tele-
fonem s technologii NFC. Stejné jako u prvniho oddilu, ac¢astnici vyzkumu odpovidali
na otazku tykajici se frekvence placeni pomoci toho platebniho prostredku. Na-
sledné, podle moZnosti odpovédi, byli odkazani na dalsi otazku. Pro ty, jenz zvolili
vyuzivani této moznosti platby, byla pripravena otazka na vyuZzivana bezpecnostni
opatreni. Zbytek respondentti byl odkazan na otazku tykajici se bezkontaktni platby.

V ramci dalsi sekce jsme se snazili o ziskani informaci o vyuzivani prostredki
bezkontaktni platby. Respondenti méli moZnost vybéru vice odpovédi, jeZ byly
v ramci literarni reSerSe bliZe popsany. Cilem bylo zjiSténi, zda jsou dotazovani spise
konzervativni ¢i dychtivi po inovacich v oblasti platebnich technologii. Opét zde byly
moZznosti i pro ty, ktefi sluZbu bezkontaktni platby nevyuzivaji s nutnosti odpovédi
z jakého dtvodu.

Jestlize mluvime o elektronickém platebnim styku, je nutné zminit i oblast in-
ternetového bankovnictvi, které byla vénovana dalsi sekce. Mimo otazky na frek-
venci a bezpeCnostni opatreni uZivatell jsme se respondentti ptali na formu autori-
zace bankovnich operaci.

Mezi dalsi inovativni platebni mozZnost fadime mobilni bankovnictvi. I jemu
byla vénovana jedna z dalSich sekci. Stejné jako u internetbankingu jsme zjistovali
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cetnost platby vramci poslednich 3 mésici a vyuZivani bezpecnostnich prvki
a opatieni, jenz byly definované v resersni ¢asti.

Elektronickym penéZenkam, jakoZto dal$im platebnim prostredkiim, se také
vénovala jedna ze sekci. V ramci otazek jsme se ptali dichotomickou otazkou na vy-
uzivani elektronickych penézenek. Uéastnici vyzkumu, jenZ tuto formu platby vyu-
Zivaji, byli nasledné odkazani na otazku bezpecnostnich opatfeni.

Dalsi sekce se soustiredila na zmapovani faktického stavu znalosti respondentl
v oblasti kybernetické bezpecnosti. V prvnich otazkach jsme zjiStovali, jak moc re-
spondenti dbaji na svou ochranu, kdyz jde o elektronickou postu, a jak by se zacho-
vali, pokud by jim takovy email do schranky priSel. V ndvaznosti na internetovou
kriminalitu se v dotazniku vyskytla i otazka na pojisténi internetovych rizik. Sou-
casti sekce byla i oteviena otazka na osobni zkusSenosti s internetovou kriminalitou,
jez byla na dobrovolné bazi. Posledni otazka této sekce byla formou kvizu a ovéio-
vala znalost konkrétnich pojmi kybernetickych utokd. Volba jednotlivych utoki,
stejné jako prirazené definice, vychazela z literarni reSerse.

Posledni sekce byla vénovana zakladnim ukazateliim popisujicim cilovou sku-
pinu - sociodemografickym udajtm. Jak jiz bylo v metodické casti prace zminéno,
zkoumali jsme pohlavi, vék a vzdélani respondenti.

Pred zahajenim vyzkumu byl realizovan predvyzkum na vzorku 10 respon-
dentt, jehoZ cilem bylo zkorigovat nesrozumitelné poloZené otazky, otestovat jed-
noznacnost otazek a upravit dotaznik do koncové podoby. Poté byl proveden sa-
motny vyzkum na zakladé optimalniho dotazniku, vytvoreného pomoci anonym-
niho Google formulare v elektronické formé. Diivodem vybéru této formy sbéru dat
byly podstatné faktory - rychlost Siteni, eliminace finan¢nich naklad a mozZnost ex-
portu dat do rtiznych formatd. Pri vyplhovani online dotazniku byl kladen dtiraz na
zachovani standardu péce o ochrané osobnich tidajii a zajiSténa anonymita pro ucely
védecké ¢innosti. Distribuce probihala prevazné formou internetového Sifeni na so-
cidlnich sitich, kde se dostala k mladsim generacim, jeZ tvoii velkou skupinu respon-
dentl naseho dotaznikového Setfeni. DalSimi misty zvefejnéni byly diskuzni féra,
webové stranky seniort, z diivodu zastoupeni starsich vékovych skupin, a dalsi te-
matické stranky, pro zastoupenti jedinct, jenZ socialn{ sité nevyuzivaji.

S ohledem na narizeni Komise jsme splnili i pfedpoklad referen¢niho obdobi,
jenZ mélo byt v prvnim ctvrtleti sledovaného roku. Dotaznikové Setfeni na zakladé
doporuceni probéhlo od 22. 2. 2017 do 4. 4. 2017.

Otazky ve vlastni ¢asti prace nebudou ¢lenény podle poradi, ve kterém se vy-
skytovaly v dotazniku, nybrz podle logické ndvaznosti a jednotlivych okruhti. Znéni
dotazniku je moZné nalézt v priloze této bakalarské prace.

5.1 Struktura vybérového souboru

[ presto, Ze byly klasifikacni otazky na pohlavi, vék a nejvyssi dosazené vzdélani re-
spondentl umistény na konec dotazniku, budeme se jimi zabyvat hned na tvod. Co
se rozsahu vybérového souboru tyce, Setfeni bylo provedeno na 419 respondentech.
Nicméné, jak je jiZ v metodice uvedeno, sloZeni vybérového souboru Setreni by
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v této praci mélo odpovidat doporuceni Eurostatu. Z toho divodu jsme vyloucili od-
povédi vékové skupiny pod 16 let a nad 74 let. Po vyrazeni odpovédi téchto respon-
dentl se dostdvame na 412 adekvatnich odpovédi. Dalsim pozadavkem, vymezenym
v metodice, je pomérové slozeni muzi a Zen zastoupenych v dotaznikovém Setteni.
Vzhledem k tomu, Ze nam odpovédélo 203 muzl a 209 Zen, jak miiZeme vidét i na
Obr. 7, tento predpoklad spliiujeme.

Muz; 203; 49%
Zena; 209; 51%

Obr. 7 Pohlavi respondenti (Otazka ¢. 21)

V dotaznikovém Setfeni jsme se snazili i o vyvaZzeny pomér muzl a Zen v jednotli-
vych vékovych kategoriich, nicméné vzhledem k tomu, Ze se jednalo o anonymni
prizkum, jenz byl pirevazné sireny elektronicky, nemohli jsme tento vztah vyrazné
ovlivnit. Markantni rozdil v poméru pohlavi respondenti mizeme vidét u prvni a
druhé vékové kategorie. Z Obr. 8 mliZzeme vycist, Ze nejpocetnéjsi vekovou skupinou
jsou v naSem piipadé respondenti ve véku 16-24 let, coZ je zapriCinéno prevaziné

7 V7

zplisobem $iteni a faktem, Ze internet vyuzivaji z velké ¢asti mladi lidé. (CSU, 2016)
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Obr. 8 Vékové kategorie respondentl (Otazka ¢. 22)
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Abychom mohli vyhodnotit, jestli ma vyuzivani modernich platebnich metod a jejich
bezpecnostnich opatieni vliv na dosazeny stupen vzdélani respondentt, bylo nutné
respondenty Clenit také podle vzdélani. NejCetnéjsi skupinou naSeho Setfeni jsou re-
spondenti se stfedoSkolskym vzdélanim zakonc¢enym maturitou, jenZ maji v Setreni
51% zastoupeni. Na druhou stranu nejméné je respondentli se zakladnim vzdéla-
nim, coZ je prevazné zplisobeno vylou¢enim vékové skupiny pod 16 let.

Vyuéen v oboru; Zakladni; 30; 7%
22; 5%

Vysokoskolské;
152; 37%

Stfedoskolské s maturitou;
208; 51%

Obr. 9 Dosazené vzdélani respondentt (Otazka €. 23)

Vzhledem k tomu, Ze se vétSina otazek tykala platebnich prostiredki, k nimz musite
mit zfizeny béZny ucet, byla ivodni otdzka zamérena pravé na néj. PoslouZila ndm
jako filtrace za ticelem vyclenéni z prvni ¢asti vyzkumu téch respondentt, jenz tcet
zlizeny nemaji. Tito respondenti byli presmérovani az na otazky, na které mohli od-
povidat, aniz by ucet museli mit, a nebyli tak z vyzkumu zcela eliminovani. Vychaze-
jice z Tab. 2 miiZzeme Fict, Ze se jedna pravé o 2,4 % respondentli, jenz nevyuzivaji
moznost béZného Uctu. Jedna se pirevazné o respondenty ve véku 65 - 74 let, ktefi
pravdépodobné odmitaji bankovni ticet z dlivodu nepiehledné administrativy, které
nerozumi. BéZny ucet nemaji také ti, kteti jej de facto k nicemu nepotrebuji. V dal-
$ich kapitolach budeme tedy uvaZovat o vybérovém souboru o 402 respondentech.

Tab. 2 Zrizeni bézného uctu (Otazka ¢. 1 - Mate ztizeny bézny ucet?)
Absolutni ¢etnost Relativni ¢etnost
Ano 402 97,6 %
Ne 10 2,4 %

5.2 Platba kartou na internetu

Zptsobii jak zaplatit za zboZi Ci sluzby je vic nez dost a uzZ je jenom na obchodnikovi,
kterou platebni metodu bude na svych strankach nabizet. AvSak k vybudovani sil-
ného postaveni mezi konkurenci je potieba nabidku platebnich metod nepodcenio-
vat, protoZe pravé maly vybér miiZe byt disledkem nedokonceni ndkupu. Dle pro-
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vedeného dotaznikového Setfeni miZeme fict, Ze z celkového poctu 402 respon-
dentd, jenZ maji u své banky ziizeny ucet, vyuziva platbu kartou na internetu celych
77,9 %. Nejvétsi prinos a diivod vysokého procenta respondentii mizeme spatrovat
prevazné v rychlosti provedeni platby a faktu, Ze jsou mezi nami i obchodnici, jenz
jiny zplisob platby neumoznuji. Nicméné za relativné vysokym podilem mohou stat
i poplatky souvisejici s ostatnimi zptisoby thrady za zboZi ¢i sluzby objednané pravé
z internetu. Na druhou stranu pro mnoho Kklientd jsou jiné formy placeni stale urci-
tou formou jistoty, Ze za své penize skute¢né néco obdrzi (napft. platba dobirkou).
Toto tvrzeni dokazuje i Obr. 10, kde mtiZeme vidét, Ze 33 respondentti preferuje ji-
nou formu placeni, bez toho aniz by se ohliZelo na zabezpeceni platby kartou na in-
ternetu. Z Obr. 10 taktéZ miizeme vycist, Ze se stale naslo 29 respondent, konkrétné
14 Zen a 15 muzi, jenZ neplati na internetu kartou praveé z divodu nedivéry v do-
stateCné zabezpeceni. Jedna se prevazné o jedince se zakladnim vzdélanim, kteri
jsou nejcetnéjsi skupinou i v pripadé odpovédi ,nikdy, z diivodu neznalosti sluzby".

Nikdy, z jiného divodu |l 11
Nikdy, z dGvodu neznalosti sluzby |l 13
Nikdy, preferuji jinou formu placeni bez ohledu na... —— 33
Nikdy, nevéfim dostateénému zabezpedeni | 29
Nikdy, nemam potFebné technické vybaveni | 3
vice neZ 10X | 98
6-10x  |——— 57
3-5x e 78
1-2x | ——— 30
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Obr.10  Frekvence plateb na internetu (Otazka ¢. 2 - Kolikrat jste platil/a za posledni 3 mésice
platebni kartou na internetu?)

Otazka na vyuzivani bezpecnostnich prvki pri platbé kartou na internetu se tykala
respondentd, jenz v predchozi otazce na frekvenci plateb na internetu (viz Obr. 10)
odpovédéli, Ze minimalné jednou za 3 predchazejici mésice tuto formu uhrady vyu-
Zili. Také je nutno podotknout, Ze tato otazka nema spravnou odpovéd. Jednotlivé
banky vydavaji pouze bezpecnostni zasady, kterych by se klienti méli drZet a poté
uZ je na nich, jak s bezpecnosti jejich penéz nalozi. Avsak plati pravidlo, Ze ¢im vice
bezpecnostnich prvki budeme vyuzivat, tim vice zamezime neopravnénému pri-
stupu. Pravé z tohoto diivodu byla otazka zvolena jako vyctova a umoznila tak re-
spondentiim kombinovat nékolik mozZnosti odpovédi.
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JeSté neZ se rozhodneme, Ze na internetu nakoupime, méli bychom se ohléd-
nout na jiz zminéné bezpecnostni opatieni. Mezi prvni fadime ovéreni prodejce. Po-
kud nemame s vybranym obchodem zkuSenosti, méli bychom si pfinejmensim pre-
Cist recenze a provérit certifikaci ¢i akreditaci obchodu. I pres velké riziko neobdr-
zeni zboZzi, neuskutecnéni sluzby ¢i zneuZiti idajl se stale naslo 33 % respondentij,
jenZ nedbaji na vybér seri6zniho prodejce.

Nejcetnéji vyuzivanym bezpecnostnim prvkem, ktery uvedlo 229 respondentli
z 313, je vyuzivani SMS kddu k potvrzeni veskerych plateb. U zbylych 27 % respon-
dentli miZeme predpokladat, Ze autorizovani plateb nastavené viibec nemaji.
Nicméné doufame, Ze se s postupnym rozsifovanim sluzby 3D Secure, jenZ vyZaduje
tuto formu autorizace vzZdy, bude riziko sniZovat. TaktéZ bychom chtéli zminit nej-
vice opomijeny element - volbu prohliZece, na ktery dba podle Obr. 11 pouze 91 do-
tazanych.

Veskeré platby musim potvrdit SMS kddem | 229
Pfipojuji se pouze z diivéryhodnych siti | 192
PouZivam antivirus | 213
Nakupuji od ovéfenych prodejcii | 210
Md4m nastaveny limit pro platby na své kartd | 208
Kontroluji adresni Fadek | 145
Hlidam typ zatizeni, z kterého probiha platba  |——————— 137

Dbam na vybér prohliZete, z kterého probihé platba  |— 91
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Obr.11  Bezpecnostni prvky a opatieni vyuzivané pri platbé kartou na internetu (Otdzka ¢. 3 -
Pokud platite platebni kartou na internetu, co délate pro svou ochranu?)

5.3 Platba mobilnim telefonem s technologii NFC

Prekvapivé vysledky prinesla otazka na vyuzZivani platby mobilnim telefonem
s technologii NFC, kde pouze 14 respondenti uvedlo, Ze alespon 1x za posledni 3
mésice vyuzilo tuto moznost thrady za zboZi ¢i sluzby. Nejvétsi podil ma muzské
pohlavi ve véku 16-24 let. Zbytek respondentd, ktery déla 96 %, tuto moznost platby
nikdy nevyuzilo. Mezi dva zakladni uvadéné diivody patii neznalost sluzby, jenz
podle Obr. 12 uvedlo 94 tazanych, a nevlastnéni potrebného technického vybaveni.
V obou dvou pripadech se ve vétsi ¢asti jedna o Zeny. Dale mizeme Fict, Ze celych
21 % zaujima podil lidi, kteri preferuji jinou formu placenti.

Nejcastéji uvadénym bezpecfnostnim prvkem pri platbé mobilnim telefonem
s technologii NFC je dle provedeného Setfeni omezeni ve formé denniho limitu pro
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platby, jenZ uvedlo 7 lidi ze 14. NeCekanym zjiSténim je fakt, Ze 4 respondenti nevy-
uzivaji Zddny bezpecnostni prvek v ramci ochrany jejich penéz pti platbé mobilnim
telefonem. Jedna se prevazné o respondenty ve véku 16-24 let. Méné castym uvadeé-
nym opatfenim je vyuzivani PIN kédu pro potvrzeni platby, vyuzivanym pouze 4
respondenty.

Alespon 1x za
Nikdy, z jiného posledni 3 mésice; Moje banka
divodu; 38 10 neposkytuje tuto
sluzbu; 37

Nikdy, z davodu

neznalosti sluzby; Nemam potiebné

technické

94
vybaveni; 94
Preferuji jinou
formu placeni bez NevéFim
ohledu na dostatecnému
bezpecnost; 85 zabezpeceni; 40

Obr.12  Frekvence plateb mobilnim telefonem s NFC (Otazka €. 4 - Kolikrat jste za posledni 3
mésice vyuzil/a bezkontaktni platbu mobilnim telefonem s technologii NFC?)

5.4 Bezkontaktni platebni prostredky

Fakt, Ze je platebni karta nejpouzivanéjSim platebnim nastrojem dokazuje Tab. 3,
jenZ rika, Ze pravé 85 % dotazanych tento instrument vyuZiva nejcastéji. Ne moc
zndmou alternativou k platebni karté, nicméné presto vyuzivanou 21 respondenty
naseho dotaznikového Setfeni, je bezkontaktni platebni nalepka. Vyhodu této formy
placeni mohou lidé vidét ve formé snadného umisténi kamkoliv a ve velikosti for-
matu. Kdyz se podivdme na vysledky tzv. wearables (nositelného zatizeni), neni pre-
kvapivym zjisténim, Ze bezkontaktni platebni naramek nikdo z dotdzanych nevyu-
7iva. Naramky nejsou v Ceské republice totiz momentalné k dostani. Na druhou
stranu u znaméjsiho zatizeni, bezkontaktnich platebnich hodinek, Ize pozorovat, Ze
se pomalu dostavaji i na cesky trh. I presto, Ze tuto formu thrady zvolili pouze 4
Ucastnici vyzkumu ve véku 16-24 let, dokazuje, Ze se tento druh platby pomalu do-
stava do povédomi spotrebiteld. Maly podil respondentii mize byt prevazné z dui-
vodu vynaloZeni velké Castky k ziskani téchto chytrych hodinek.

Podle odpovédi je zfejmé, Ze mezi lidmi stale prevazuje kladné hodnoceni bez-
kontaktnich platebnich nastrojii nad obavami ze zneuziti. Nicméné je tu stale ta ¢ast
respondentd, jenz bezkontaktni platebni instrumenty nevyuziva. MoZnost zaplatit
za maly nakup do 500 K¢ bez nutnosti zadani PIN kédu mize byt jednim z divodu,
pro¢ mnoho lidi odrazuje od jejich pouziti. Presvédcuje nads o tom i Tab. 3, kde je
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nejcastéji uvadénym divodem, pro¢ respondenti neplati bezkontaktné, nedtvéra
v dostatec¢né zabezpeceni, ktery uvedlo pravé 7 % dotazanych. Nejcetnéjsi skupinou
byli respondenti ve véku 55-64 let. Lidé, jenZ bezkontaktni platby nevyuzivaji, mo-
hou vyuZivat pfi platbé bud’ kontaktni platebni kartu, nebo pro vybér hotovosti

z Uc¢tu chodit primo na pobocku banky.

Tab. 3 Bezkontaktni platby (Otazka ¢. 6 - Jakou formu bezkontaktni platby vyuzivate?)

Muz. Zena | Celkem
Bezkontaktni platebni KARTA 169 170 339
Bezkontaktni platebni HODINKY 3 1 4
Bezkontaktni platebni NALEPKA 12 9 21
Bezkontaktni platebni NARAMEK 0 0 0
Mobilni telefon s technologii NFC 10 4 14
Zadnou, moje banka neposkytuje tuto sluzbu 2 1 3
Zadnou, nemam poti‘ebné technické vybaveni 1 3 4
Zadnou, nevéiim dostate¢nému zabezpedeni 13 15 28
Zadnou, preferuji jinou formu placeni bez ohledu 6 3 14
na bezpecnost
Zadnou, z dfivodu neznalosti sluzeb 2 0 2

5.5 Internetové bankovnictvi

Ztracenému casu ve frontach ¢ekanim na vyrizeni platebniho poZadavku odzvonilo
s pfichodem internetového bankovnictvi. Pro vétSinu informacné gramotnych je-
dinct je internetové bankovnictvi soucasti bézného zivota. Dokazuje to i Obr. 13, kde
muiZeme vidét, Ze pravé 93 % dotazanych tuto sluZzbu hojné vyuZziva. Z toho 166 re-
spondentd, ve vétsi ¢asti muzi, bankovnictvi vyuzilo vice nez 10x za posledni 3 mé-
sice. 13 jedincq, jenz uvadi, Ze nediivéiuje dostateCcnému zabezpeceni, si pravdépo-
dobné neuvédomuje, Ze nejvétsSim rizikem jsou v internetovém bankovnictvi oni
sami. Jedna se pievazné o jedince ve véku 55-64 let. Pfi moZnosti odpovédi ,nikdy,
nemdm potiebné technické vybaveni”“ musime myslet na ¢astec¢né zkresleni vysledki
zplUsobem Sifeni dotazniku. Vzhledem k tomu, Ze byl dotaznik Sifen elektronicky,
dostal se tak prevazné k lidem, ktefi maji potiebné technické vybaveni k vyuzivani
sluzby internetového bankovnictvi. 1 respondent, ktery tuto moZnost zvolil, mohl
dotaznik vyplnovat z verejné pristupného mista, kde ovsem nemusi natolik davéro-
vat vybaveni, Ze by se z néj prihlasoval do internetového bankovnictvi. Je nutné taky
poukazat na fakt, Ze vSichni jedinci, ktefi moznost internetového bankovnictvi ne-
vyuzivaji a presto vlastni bankovni tcet, musi pro ucinéni platebnich prikazt docha-
zet pfimo na pobocku banky.
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Nikdy, z jiného divodu “ 9

Nikdy, z déivodu neznalosti sluzby || 3

Nikdy, preferuji jinou formu placeni bez ohledu na I 5
bezpecnost

Nikdy, nevéfim dostate¢nému zabezpeceni - 13

Nikdy, nemam potiebné technické vybaveni | 1

vice nez 10x | 166
6-10x |— 79
3-5x  |— 26
1-2x _ 40
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Obr.13  Frekvence vyuzivani internetového bankovnictvi (Otazka ¢. 7 - Kolikrat jste za posledni
3 mésice vyuzil/a internetové bankovnictvi?)

Dalsi otazka byla cilena na uZivatele, vyuZivajici internetové bankovnictvi. Ptali jsme
se konkrétné na bezpecCnostni prvky respondentd, vyuzivajici ke zvySeni své
ochrany pted kybernetickym utokem. Pirekvapujici je opovéd’ 8 respondentd, pre-
vazné ve véku 16-24 let, jenz uvedli, Ze pro svou ochranu nepodnikaji Zadné kroky.
Na druhou stranu dobrou zpravou je, Ze vice neZ polovina respondentli vyuZziva
kombinaci minimalné dvou opatreni.

Prvni bariérou proti zneuziti, je zplisob jak se do internetbankingu ptihlasu-
jeme. MlZeme Fict, Ze 178 respondentti z 371 je velice obezretnych pri vybéru zari-
zeni, z kterého se do svého internetového bankovnictvi prihlasuje a celkem 61 % se
pripojuje pouze z diivéryhodnych siti. Dale bychom chtéli poukazat na fakt, ze 120
ucastniki vyzkumu dba na vybér prohliZece. Tyto 3 opatieni jsou dileZitou soucasti
kazdého prihlaseni do internetového bankovnictvi a mél by jet mit na pozoru kazdy
uzivatel. Pravé diky pripojeni z vefejné sité ¢i skuliné v prohlizeCi se mizeme stat
obéti utocnika. Dalsim diilezitym bezpecnostnim opatrenim pi'ed provedenim jaké-
koliv platby je kontrola Sifrovaného spojeni https, jenz si v§ima méné nez 50 % do-
tazanych. KdyZ nas utocCnik presméruje na stranku se spojenim http, kde jsou data
prenasena nesifrované, mize tak sledovat veskerou provadénou ¢innost a my mi-
Zeme prijit o nemalou ¢astku penéz. To, jestli ma stranka v adresnim radku symbol
visactho zamku, ovéruje pouze 36 %, cely adresni radek zkontroluje 161 dotaza-
nych. Dalsi, nejc¢etnéjsi prvek prevence, vidi 83 % respondentti ve vyuzivani potvr-
zujictho SMS kédu. Pasivni ochranu ve formé limitl pro platby na svych actech apli-
kuje pravé 163 dotazanych.

V moZnostech odpovédi méli respondenti na vybér i vlastni odpovéd'. Vyuzilo ji
pravé 6 ucastniki, ktefi uvadeéji, Ze mimo vySe uvedené vyuzivaji k autorizaci bez-
pecnostni token a autorizacni kalkulacku a v rdmci své bezpecnosti antivirus.
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Nic M 8
Jiné || 6
Veskeré platby musim potvrdit SMS kédem |ud 311
Pripojuji se pouze z diivéryhodnych siti I 225
Mam nastaveny denni limit  Jessd 163
Kontroluji Sifrované spojeni https |usssssssd 175
Kontroluji pfedpokladané Udaje webové stranky |jussssssssd 134
Divdm se na ovéreni certifikditem |ud 137
Kontroluji adresni fadek |ud 161

Hliddm typ zafizeni, z kterého probihd platha |ed 178
Dbam na vybér prohlizede, z kterého probihd platba  |essssssd 120
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Obr.14  Bezpecnostni prvKky a opatfeni prfi vyuzivani internetového bankovnictvi (Otazka ¢. 8 -
Pokud vyuzivate internetové bankovnictvi, co délate pro svou ochranu?)

V souvislosti s internetovym bankovnictvim jsme se ptali i na otadzku tykajici se au-
torizace bankovnich transakci. V otazce mohli respondenti zaSkrtnout vice moZnosti
odpovédi, z toho divodu ndm nedava celkovy soucet 371 respondentd, jenZ inter-
netové bankovnictvi vyuziva. Jak miizeme vidét na Obr. 14, nejvyuzivanéjsi autori-
zacni formou je SMS jednorazové heslo, jez uvedlo 325 ucastnikd vyzkumu. V na-
bidce odpovédi byla i moZnost zvolit vlastni odpovéd. NejcastéjSimi uvadénymi
vlastnimi odpovéd'mi bylo pouZiti bezpecnostniho tokenu a pouZiti osobniho klice
ve formé autorizacni kalkulacky.

Nemam nastavené

Biometrikou; 2 ovéfeni
bankovnich

> ransakci; 5 —

PINem; 86/

Jiné; 10

SMS
—— jednorazovym
heslem; 325

Obr.15  Autorizace transakci elektronického bankovnictvi (Otazka ¢. 9 - Jak autorizujete (ovéru-
jete) své bankovni operace v internetovém bankovnictvi?)
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5.6 Mobilni bankovnictvi

Relativné pestré odpovédi jsme dostali na otazku o frekvenci vyuzivani mobilniho
bankovnictvi. Ze 402 respondenti tohoto dotaznikového Setieni jich pouze 34 %
tuto sluzbu vyuziva. Z vétsi Casti se jedna o muZe. Pro nas je to prekvapujici odpo-
véd, vzhledem k tomu, Ze Zijeme v dobé chytrych mobilnich telefonii a vétSina z nas
jiZ neda mobil z ruky. Na druhou stranu bychom si méli ptiznat, Ze ne vSichni uZziva-
telé védi, jak bezpecnost mobilniho telefonu zajistit ¢i zvysit, aby neohrozili financ¢ni
obnos, majici na bankovnim uctu. O ¢emz nas presvédcuje i Obr. 16, ukazujici, Ze
praveé 77 uzivatel radéji mobilni bankovnictvi nevyuziva, pravé z divodu nedtveéry
v bezpecnost. Nicméné stale nejcetnéjsi odpovédi, kterou zvolilo 21 % dotazanych
je, Ze se bez mobilniho bankovnictvi 1ze jednoduse obejit. Vydedukovali jsme to z od-
povédi respondentt, ktefi preferuji jinou formu placeni bez ohledu na bezpecnost.
Jedna se pravdépodobné o lidi se zapornym vztahem k inovacim a modernim tech-
nologiim.

Nikdy, z iného divodu | 5
Nikdy, z dGvodu neznalosti sluzby _ 22
Nikdy, preferuji jinou formu placeni bez ohledu na 84
bezpecnost —
Nikdy, nevéfim dostatecnému zabezpeceni _ 77
Nikdy, nemam potrebné technické vybaveni — 25
Nikdy, moje banka neposkytuje tuto sluzbu l 1
vice nez 10x | — 55
6-10x |— 22
3-5¢ | 27
1-2¢ s 33
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Obr.16  Frekvence vyuZivani mobilniho bankovnictvi (Otazka ¢. 10 - Kolikrat jste za posledni 3
meésice vyuzil/a mobilni bankovnictvi?)

Kazda banka nabizejici mobilni bankovnictvi, musi zajiSt ovat urcitou miru zabezpe-
Ceni, stejné jako u ostatnich produktii. Nicméné i pies tento fakt je nutné se vénovat
bezpecnosti, kterd jiZ nespadd do kompetence banky, a kterou miiZe ovlivnit sa-
motny uZzivatel. Tuto bezpetnost ma banka oSetrenou alespoi bezpe¢nostnimi zasa-
dami, jenZ by mél dodrZovat kazdy uzivatel. Avsak dle naseho priizkumu tomu tak
rozhodné neni.
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Mezi obecné zasady bezpecného uzivani mobilniho bankovnictvi patii bezpo-
chyby ptipojovani se pouze z diivéryhodnych siti. I piesto, Ze se jedna o bezpec-
nostni zasadu, tak ji dodrzuje méné nez 50 % uzivatell mobilniho bankovnictvi. To-
téZ miizeme Fict o mobilnim antiviru, kde se dostavame pouze na 20 % respondentd.
KdyZ se podivdme na pasivni formy bezpecnosti, napriklad bezpecnostni limit od-
hlaseni pri neCinnosti, mizeme Fict, Ze jej povazuje za bezpecnostni prvek a vyuziva
78 respondentti ze 137.

Jiné M 4
Nic I 4
Mdam nastaveny denni limit — 56
Pouzivam mobilni antivirus | 27
PFipojuji se pouze z divéryhodnych siti — 63
Pouzivam prihlasovaci Udaje pti kazdém prihlaseni _ 108
Mobil mé z aplikace odhlasi po urcitém casovém — 78
limitu
Chranim se SMS kdédem pfi provedeni kazdé platby — 67

0 20 40 60 80 100 120

Obr.17  Bezpecnostni prvky a opatieni pti vyuzivani mobilniho bankovnictvi (Otazka ¢. 11 - Po-
kud vyuzivate mobilni bankovnictvi, co délate pro svou ochranu?)

5.7 Shrnuti platebnich prostiredkii

V nasledujici tabulce shrneme a porovname frekvenci vyuzivani jednotlivych pla-
tebnich prostiredkd, jenZ jsme analyzovali v predchozich kapitolach. Jednoznacné
nejvyuzivanéjSim platebnim nastrojem vyuzivanym k elektronickému platebnimu
styku je internetové bankovnictvi, jehoZ podil vyuZiti ¢ini 93 %. Na paty mu Slape
platba kartou na internetu, kterou se 78% podilem radime na druhé misto. Na dalsi
misto spada mobilni bankovnictvi s 34% podilem. Nejméné vyuZivanym nastrojem
je platba mobilnim telefonem s technologii NFC, zaujimajici pouze 3% podil. Zajima-
vym zjiSténim je fakt, Ze vSechny 4 sluzby vyuziva pouze 6 respondentd, a to pre-
vazné muzl. Dale bychom chtéli poukazat na to, Ze 35 % uzivateld internetového
bankovnictvi vyuziva také sluzbu mobilniho bankovnictvi. Naslo se pouze 5 respon-
dentq, ktefi vyuzivaji mobilni bankovnictvi, bez toho aniz by vyuzivali internetové
bankovnictvi. Z vysledkl dotaznikového Setfeni miizeme také zjistit, ze 96 % re-
spondentd, jenZ za posledni 3 mésice alespon 1x zaplatilo platebni kartou na inter-
netu, vyuziva také internetové bankovnictvi a 88 % vlastni bezkontaktni platebni
kartu. Zbytek respondentli vyuziva k internetovym platbam kontaktni platebni
kartu.
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Tab. 4 Srovnani frekvenci plateb
Platba
Platba mobilnim Internetové Mobilni

kartou na telefonem . L, .

\ .. | bankovnictvi | bankovnictvi

internetu s technologii

NFC

1-2x 80 2 40 33
3-5x 78 0 86 27
6 -10x 57 2 79 22
vice nez 10x 98 10 166 55
Nikdy 89 388 31 265

5.8 Elektronické penéZenky

Vzhledem k tomu, Ze k placeni pomoci elektronickych penézenek nepotiebujeme
vlastnit béZzny ucet, budeme brat v tivahu i ty respondenty, jenZ bankovni ucet ne-
maji. Celkovy pocet respondenti se ndm tudiz zvedne z ptivodnich 402 na 412, s kte-
rymi budeme pracovat i v dalsi sekci s nazvem kyberneticka kriminalita.

Ano; 134; 33%

Obr.18  Vyuzivani elektronickych penézenek (Otazka €. 12 - Vyuzivate platby pomoci elektronic-
kych penézenek? (PayPal, Skrill, aj.))

Jak miZeme vidét na Obr. 18 vétSina respondenti platbu pomoci elektronickych pe-
néZenek nevyuziva. [ kdyz se jedna o nejvyuZzivanéjsi nebankovni platebni systém,
respondenti preferuji spiSe sluzby bankovni.

Z Obr. 19, jenz se zamétuje na vyuZzivani bezpec¢nostnich prvki pri platbé elek-
tronickymi penézenkami, mizeme vycist, Ze pravé 60 % dba na vybér divéryhodné
sité. V tésném zavésu, z hlediska cetnosti odpovédi, stoji nakupovani od ovérenych
prodejct. Velkou vyhodou elektronickych penézenek je nevazanost na bézny ucet.
Na elektronickou penézenku si nabijime pouze tolik penéz, kolik uzndme za vhodné.
Nicméné tuto vyhodu, v omezenosti nabité castky, v naSem vyzkumu vidi pouze 38
respondenti. Prekvapivé celkem 9 respondentli nevyuziva Zadné bezpecnostni
opatreni a prvky pro sniZeni rizika napadeni.



Vlastni prace 49

Jiné
Nic
Nakupuji od ovérenych prodejcl

Mam nastaveny limit pro platby

Veskeré platby musim potvrdit SMS kédem

Ptipojuji se pouze z dlvéryhodnych siti _ 81

Pouzivam antivirus 66
Na e-penézenku si dobijim pouze c¢astku,
{Iné potFebuji B— ::
kterou momentalné potrebuji
Hliddm typ zafizeni, z kterého provadim platbu _ 69
Dbam na vybér prohlizece, z kterého probiha
—— 17
platba
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Obr.19  Bezpecnostni prvky a opatieni vyuzivani elektronickych penézenek (Otazka ¢. 13 - Po-
kud platite pomoci elektronickych penézenek, co délate pro svou ochranu?)

5.9 Kyberneticka kriminalita

V predchozich kapitolach jsme se zabyvali vyuzivanim konkrétnich nastroji elek-
tronického a bezhotovostniho platebniho styku vcetné frekvence placeni a apliko-
vanim bezpecnostnich opatieni a prvkd, jenz respondenti vyuzivaji ku prospéch své
ochrany. Oproti tomu se v ramci této kapitoly zamérime na povédomi respondenti
o riziku spojeném praveé s témito elektronickymi platebnimi prostredky.

Tab. 5 Odkazy v e-mailu (Otazka ¢. 14 - Klikate na odkazy uvedené v e-mailech?)

Vék Ne Ano Prilezitostné
16-24 let 49,01 % 7,92 % 43,07 %
25-34 let 49,43 % 5,75 % 44,83 %
35-44 let 53,06 % 6,12 % 40,82 %
45-54 let 48,15 % 3,70 % 48,15 %
55-64 let 54,17 % 8,33 % 37,50 %
65-74 let 65,22 % 4,35 % 30,43 %
Celkovy soucet 50,73 % 6,80 % 42,48 %

Prvni otazka, zndzornénd v Tab. 5 zjist'ovala, jestli dotazovani klikaji na odkazy uve-
dené v emailech. Vysledek této otazky povazujeme za pozitivni, protoze pouze 6,8 %
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ucastnikl vyzkumu potvrdilo, Ze na odkazy klikne bez jakékoliv obavy. Nejvétsi pro-
cento neuvazlivych respondentili je muZského pohlavi. Kdyz se na otazku podivame
z opacného hlediska, miizeme fict, Ze na nespolehlivé odkazy nikdy neklika pres po-
lovinu dotazanych. 42 % na odkazy klika prilezitostné, podle vlastniho uvazeni.

Neni Zadnym piekvapenim, kdyZ se ndm do emailové schranky dostane pod-
vodny email zaslany jménem financni instituce. Pravé na tuto oblast jsme se ptali
vramci dalsi otazky, kde jsme se zjistovali, zda respondentiim nékdy priSel pod-
vodny email, ktery se vydaval pravé za financ¢ni instituci. Jak mGzeme vidét na
Obr. 20, 41 % respondentti nékdy obdrzelo tuto formu podvodné zpravy. Na vy-
brané procento respondentd se mimo jiné zamérime v ramci dalsi otazky, kde bu-
deme zjiStovat, jaké ucinili dal$i kroky. Jednou z moZnosti vybéru v této otazce byla
také odpovéd’ ,nevim*, kterou vyuzilo 65 respondentti. Tato moZnost byla do otazky
zarazena z toho dlivodu, Ze cast lidi pravdépodobné neotevira postu od cizich lidi,
tudiz ani nemuze védét, jestli jim tento druh emailu viibec nékdy prisel.

Ne; 179; 43%

Ano; 168; 41%

Obr.20  Podvodny email (Otazka ¢. 15 - PriSel Vam nékdy podvodny email, ktery se vydaval za
finan¢ni instituci?)

Otazka znazornéna na Obr. 21 s moZnosti vice odpovédi, byla zpristupnéna pouze
respondentiim, jenZ v predchozi otazce uvedli, Ze se s podvodnym emailem od ode-
silatele vydavajiciho se za finan¢ni instituci jiz setkali. Tato ¢ast prizkumu ukazala,
ze se vyznamny podil respondentd nedokazal adekvatné s prichozim emailem vy-
rovnat.

Nejlepsi postup, jenz mizeme podniknout v pripadé, Ze nam prijde podvodny
email je kontaktovat finan¢ni instituci a oznacit email jako spam. Takto ucinilo
pouze 10 % respondentl s vétsSim podilem muzd nez Zen. Nicméné tuto odpovéd’
mohl ovlivnit fakt, Ze respondenti mohli byt jiZ svou bankou informovani o $ifeném
podvodném emailu, proto ucinili pouze jediny krok - oznacili email jako spam. V re-
spondentech se nasli i jedinci, jenZ nerozeznali podvodny email a klikli na néj. U¢i-
nilo tak 5 respondentii ze 168. Jednalo se z vétsi ¢asti o respondenty ve véku 16-24
let. V ramci této otazky mohli respondenti zvolit i vlastni odpovéd'. Setkali jsme se
s odpovédi, Ze dotycny tento e-mail ignoroval, protoZe ho jiZ mél zarazeny ve spa-
mové sloZce od provozovatele e-mailové schranky.
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Rozpoznal/a, Ze se Kontaktoval/a
jedna o podvodny financni instituci;
email a Jiné; 4; 2% 16; 10%

ignoroval/a jsem
jei; 38; 23%

Oznadil/a jako

g spam; 105; 62%

Obr.21  Zptlsob vyrovnani se s pfichozim emailem (Otdzka ¢. 16 Co jste s takovym emailem udé-
lal/a?)

Z dalsiho Obr. 22, zabyvajiciho se ptripady realného setkani se s internetovou krimi-
nalitou, miZeme vycist, Ze pravé 26 lidi se s itokem osobné setkalo. Relativné pozi-
tivni zpravou je, Ze se kriminalita vyhnula obloukem vétsiny (76 %) respondenti.

Ano, u znamych;
75; 18%

Ano, osobné; 26;
6%

Ne; 311; 76%

Obr.22  ZkuSenost s internetovou kriminalitou (Otazka ¢. 17 - Setkal/a jste se nékdy s interneto-
vou kriminalitou?)

Nyni bychom radi poukazali na nékolik vybranych odpovédi otevirené otazky s osob-
nimi zkuSenostmi respondenti, jenz v predchozi otazce byli mezi 24 %, a odpoveé-
déli, Ze bohuzel méli tu moZnost se s internetovou kriminalitou nékdy setkat.

Prvni zkuSenost se stala respondentce v souvislosti se zneuzitim platebni karty.
LJednou jsem si objedndvala zboZi pres internet z ciziny a zaplatila platebni kartou
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online. Nékdo mél nejspis hacknuté jejich stranky a stahoval si od nich informace a cit-
livé tdaje o zdkaznicich. Asi mésic po uskutecnéni této transakce jsem zjistila, Ze mi
Z Uctu odchdzi penize za zboZi porizené v Evropé a Asii, které jsem vsak neobjedndvala
jd. OkamZzité jsem kartu stornovala a internetové bankovnictvi pro jistotu pozastavila.
Kartu jsem reklamovala a asi béhem 2-3 tydnii mi banka penize vrdtila,” uvedla re-
spondentka. I pifes anonymnost dotazniku mtiZzeme k respondentce priradit odpo-
védi k jednotlivym otdzkam, a vyhodnotit tak jeji bezpecnostni situaci. Vime, Ze pri
platbach na internetu pomoci karty vyuziva 4 bezpecnostni prvky. Dba na vybér za-
rizeni, pouziva antivirus, veSkeré platby musi potvrdit SMS kédem a ma nastaveny
limit pro platby na internetu. [ kdyZ se miiZe na prvni pohled zdat, Ze respondentka
vyuziva dostatecné zabezpeceni, nedodrzuje vSechny bezpecnostni zasady banky.
Jednou z odpovédi byla totiZ i moZnost vybéru ,nakupuji od ovérenych prodejcii“, kte-
rou respondentka nezaskrtla. A presné tato odpovéd mohla byt diivodem, proc¢ se
uZzivatelka vyzkumu nemusela stat obéti kybernetické kriminality.

»Mdm od zndmych prihodu, Ze si pred odletem na dovolenou na letisti vybrali né-
jakou hotovost. Ale na vypisu se tento vybér objevil 2x. V jednom pripadé tak, jak mél,
a v druhém pripadé se jednalo o identicky zdznam ze stejného bankomatu, stejné
castky, ale jednalo se o ndsledujici den. Nevime, zda se jednalo o zdvadu nebo okopiro-
vdni karty. KaZdopddné vybeér to byl nemozny, protoZe karta i s majitelem byla tou
dobou v jiné zemi. Zddny jiny neoprdvnény vybér nebo platba z té karty nebyla. Banka
cdstku vrdtila,” sdélil dalsi anonymni respondent. Vzhledem k tomu, Ze se nejedna
o piihodu konkrétniho respondenta, jenz se zucastnil naseho vyzkumu, nemizeme
tak ovérit, jestli vyuZzivajici bezpecnostni prvky a opatteni jsou dostacujici proto, aby
se mu nepiijemna udalost neprihodila znovu. TaktéZ nemizeme s jistotou Fict, jestli
se jednalo o technickou zavadu ¢i o skimming, jak uvadi ucastnik vyzkumu.

Dalsi pripad se stal respondentce, jenZ byla obéti phishingu. ,Prisel mi email,
ktery na prvni pohled vypadal jako od PayPal, ale byl podvodny a jd jsem tam zadala
svoje udaje, nastésti na to banka prisla a tyto platby zablokovala. Dostala jsem novou
kartu a na podobné emaily si ddvdm pozor.“ Tato respondentka sice vyuZziva spravné
vicefaktorovou autentizaci i autorizaci, nicméné opomiji na nejvétsi riziko - lidsky
faktor. Uto¢nik &asto vyuziva lidskych vlastnosti, které se v okamziku ochrany bez-
pecnosti stavaji slabinami. Komplexni systém zabezpeceni pro néj neni tak snadny,
jako zaméreni se na nejslabsi ¢lanek a ten prekonat. BohuZel velice Casto jim byva
pravé Clovék. Respondentka by se proto méla zamérit na vizualni bezpecCnostni
prvky internetového bankovnictvi, mezi néz radime prevazné kontrolu adresniho
radku. TaktéZ doporucCujeme drzet se faktu, Ze banky nikdy neposilaji e-mailem po-
zadavKky tykajici se citlivych udaj.

Utok phishingu popisuje vramci dotaznikového $etfeni vice respondentti
v riznych podobach. Napriklad v dalSim piipadé se jedna o vylakani udaji prostied-
nictvim sité Facebook. ,Zndmy se mdlem stal obéti podsunuti falesné stranky pro pri-
hldseni do bankovnictvi skrz komunikaci pres Facebook s podvodnym profilem jinak
Jjemu znamé osoby.” Na podobné vyzvy bychom nemeéli nikdy reagovat, a uz viibec ne
zadavat prihlaSovaci udaje do neovéreného odkazu.
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»,Moje debetni karta (pouzZivam ji k fyzickym platbadm) byla zneuZita nékde v za-
hranici, platba byla okamZzité zablokovdna bankou a vyddna novd karta. Kreditni
kartu (pouZivam pouze na internetu) mi zatim nikdo nezneuZil.“ Tento respondent je
Cistym dikazem toho, Ze se obéti itoku muze stat opravdu kazdy. I prestoZe je velice
peclivy a pii platbach na internetu dodrZuje veskeré bezpecnostni opatieni, stal se
pravdépodobné obéti skimmingu.

Tab. 6 Postoj k pojisténi internetovych rizik (Otazka ¢. 18 - Jaky mate postoj k pojisténi interne-
tovych rizik?)

Neznam Uvaiuji Znam tento
Mam takové druh
Vzdélani sjednané pojisténi, 0 dtl‘(ilrlllflo pojisténi, ale
pojisténi proto jej ani v nemam o néj
nemam pojistent Zajem
Vysokoskolské 6,58 % 67,76 % 592 % 19,74 %
Stredoskolske 3,37 % 62,98 % 7,69 % 25,96 %
s maturitou
Vyucen v oboru 0,00 % 63,64 % 13,64 % 22,73 %
Zakladni 0,00 % 90,00 % 0,00 % 10,00 %
Celkovy soucet 4,13 % 66,75 % 6,80 % 22,33 %

Neni tomu tak davno, kdy pojistitelé ptisli na trh s novym produktem zvanym pojis-
téni internetovych rizik. Nicméné jak nam dokazuje Tab. 6, vétSina respondentd,
konkrétnéji 67 %, takové pojisténi viibec nezna. MliZe to byt zptisobeno i faktem, Ze
sjednani pojiSténi internetovych rizik nas nezbavuje odpovédnosti. I pfes toto vy-
soké procento se ve vyzkumu naslo 17 respondentt, jenz pojisténi vyuziva. Jednalo
se prevazné o ucastniky s vysokoskolskym vzdélanim.

Pro zpestreni jsme do dotazniku umistili otazku ve formé prirazovaciho kvizu,
jez méla ovérit povédomi respondentii o nejcastéjsich kybernetickych ttocich bez-
hotovostniho a elektronického platebniho styku. Vyskytovaly se zde pojmy
phishing, pharming, skimming a carding, na néz odpovédélo spravné 41 % respon-
dentl. KdyZ se podivame na Tab. 6, zjistime, vétSina lidi z kazdé skupiny vzdélani
odpovédéla Spatné. Co nam také vychazi z dotaznikové Setreni je fakt, Ze respon-
denti nejvice znaji pojem carding, k némuz méli priradit odpovéd’ ,zneuZiti platebni
karty na internetu”. Spravné jej zvolilo 71 % respondentii s vét$im podilem muZzi
neZ Zen. Nejvice si respondenti pletou pojem phishing -, technika falesného e-mailu
napodobujici financni instituci vyuZivand k ziskdvdni citlivych udaji“ a phar-
ming - ,technika, jeZ prepisuje IP adresu, coZ zpiisobi prfesmérovdni klienta na falesné
strdnky internetbankingu a ziska tak citlivé udaje obéti“. Vzhledem k tomu, Ze byl
phishing nejrozsifenéjsim utokem na finan¢ni prostiedky v roce 2016, ocekavali by-
chom, Ze jej respondenti znaji. Nicméné zjistili jsme, Ze to neni viibec pravda. Utésu-
jici zpravou je, Ze i pres velkou chybovost, vétSina respondentii vZdy v ramci moz-
nosti volby tutoku priradila spravnou odpovéd.
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Tab. 7 Kviz (Otazka ¢. 20)

Vzdélani Spravné Spatné
Vysoko$kolské 43,42 % 56,58 %
Stiedoskolské s maturitou 42,31 % 57,69 %
Vyucen v oboru 31,82 % 68,18 %
Zakladni 23,33 % 76,67 %
Celkem 40,78 % 59,22 %

Z provedeného Setreni mlizeme vyvodit tvrzeni, Ze vétSina ucastnikd naseho vy-
zkumu dostatecné nedba na vyuzivani mozné kombinace bezpecnostnich prvki
a opatreni. Predpokladame, Ze divodem je pravé mala informovanost respondenti
o moznych dopadech, kterych si nejsou v dostatecné mire védomi. Informovanost
uzivatelli o bezpecCnostnich rizicich se miize zvysit apelovanim na ¢teni zverejiiova-
nych zprav o internetovych utocich a incidentech vydavanych finan¢nimi institu-
cemi. Tyto zpravy se nam vétsSinou zobrazuji pti prihlaseni do internetového ¢i mo-
bilniho bankovnictvi a my bychom je neméli brat na lehkou vahu, protoZe se mohou
dotknout v budoucnosti i nas. Také bychom méli dbat na dodrzovani opatteni, jak se
takovym dtoklim vyhnout, popiipadé branit. Praveé tyto sdilené informace bank by
mély slouzit jako preventivni nastroj ke sniZeni kybernetického rizika.

Dal$i mezeru vidime v samotném vzdé€lavani uzivateld. Byt je pocitacova gra-
motnost soucasti osnov i prvnich stupni zakladnich skol, mélo by byt také poukazo-
vano na moZna nebezpeci, spojena s jejich uzivanim. Vize vzdélavani déti a mladist-
vych v kybernetické bezpecnosti je totiZ bezesporu jednou z nejaktudlnéjsich vyzev
soucasného Skolstvi. Ke zlepSeni pristupu k tématu kybernetické bezpecnosti by
mohlo prispét vytvoreni novych studijnich materiald pro vyuku na skolach, které by
studenty motivovaly ke zvySeni své kybernetické bezpecnosti a to nejen v oblasti
platebniho styku.

Vyssiinformovanosti o kybernetické bezpecnosti by mohly také vypomoct tré-
ninkové moduly a Skoleni pro zaméstnance podniku za podpory zaméstnavatele.
[ prestoze jsou workshopy zamérené vyhradné na unik dat v ramci spolec¢nosti, jsou
to pravé zaméstnanci, jenz se stavaji nejvétsim tercem utoku. Proto si seminate kla-
dou za cil ukazat jednotlivciim, jak zabranit situaci, aby se stali obéti a vystavovali
tak sebe a své pracovisté potencionalnim riziklim. Pfinos pro uzivatele vidime ve
formé uvédomeéni si mozZného rizika a aplikovani bezpecnostnich opatieni a bezpec-
nostnich prvki i v jejich kazdodennim zZivoté mimo pracoviste.

Taktéz bychom doporucovali zamérit se na vétsi propagaci projektd, oriento-
vanych na rizika s pouzivanim internetu, na socialnich sitich. Mluvime tu napriklad
o projektu Bezpecny internet.cz! ¢i Narodnim centru kybernetické bezpecnosti?,
jenz by zverejiiovanim informaci o vzniklych Skodach zplisobenych kybernetickymi
utoky mohlo poukazat na zavaznost tohoto tématu.

L http://www.bezpecnyinternet.cz/
2 https://www.govcert.cz/
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V ramci této kapitoly se zamérime na vzajemnou konfrontaci vysledki dotazniko-
vého Setfeni, teoretickych poznatkii a vyzkumi podobného charakteru. Tyto porov-
nani jsou zkoumané v ramci Ceské republiky.

Jako prvni jsme ve vlastni ¢asti prace zkoumali, ihned po specifikaci struktury
vybérového souboru, oblast platebnich karet. I pi‘es tvrzeni CBA (2016), Ze oblibe-
nost téchto karet rok od roku roste na ukor hotovosti, nic neméni na tom, Ze jednot-
livci dostate¢né nedbaji na své zabezpeceni v pripadé uskutecnéni platby. V ramci
naseho vyzkumu jsme zjistili, Ze platebni kartu za posledni 3 mésice pii platbé na
internetu vyuzilo 78 % respondent(i, nicméné z toho pouze 73 % autorizuje platby
pomoci SMS kédu. Avsak s rozsirovanim sluzby 3D Secure, kde SMS k6d musime za-
dat pri kazdé provadéné platbé, predpokladame, Ze se podil respondentti vyuzivajici
tento bezpecnostni prvek v budoucnosti navysi a sniZi se pravdépodobnost rizika
utoku.

V ramci Setfeni nas vlibec nepiekvapily vysledky inovativnich moZnosti bez-
kontaktnich plateb. To, Ze jsou Cesi spie konzervativni, potvrzuje nejenom nas vy-
zkum, ale i prizkum ING, jenZ dosel k zavéru, Ze se 82 % Cechti v kazdodennim %i-
voté neobejde bez hotovosti. (Némcova, 2017) Také bychom chtéli poukazat na to,
Ze i zabéhly platebni prostredek, platebni nalepku, vyuziva pouze 5 % dotdzanych
respondentfi uskute¢néného vyzkumu. Na druhou stranu se do Ceské republiky po-
malu dostava tzv. wearables. Na to, Ze nam v Setifeni pouze 4 respondenti odpove-
déli, Ze tuto moZnost platby vyuZzivaji, miiZe mit vliv nékolik faktor@. Prvnim z nich
je bezpochyby dostupnost zboZi v CR. A¢koli chytré hodinky k dostani jsou, o na-
ramku se to fict neda. Dalsim moZnym faktorem je relativné vysoka cena, ktera pod
10 tisic rozhodné nespada. I presto, Ze jsou technologické pokroky fascinujici, vét-
$ina lidi v CR k nim ma spiSe skepticky postoj. (Némcova, 2017)

V sekci internetového bankovnictvi, jakoZto nejvice vyuZivaného platebniho
prostredku v ramci plateb na internetu, jsme narazili na problém, Ze respondenti
nedbaji na ovéreni bezpecnosti internetovych stranek, z nichZ provadi platbu. Z na-
Seho prlizkumu vyplynulo, Ze se pouze 37 % z nich diva na ovéreni certifikatem.
K malému procentu dospél i prizkum agentury STEM/MARK, ktery uvadi 44 % re-
spondentt. Nepatrny rozdil v procentech u téchto dvou vyzkumia miiZe byt zaprici-
nén strukturou a vybérem respondenti. Dopliiujici a pro nas piekvapujici informaci
je, Ze se zvySena opatrnost netyka mladych lidi. Ti dokonce v této oblasti kontroly
zabezpeceni dopadli nejhire. (Gordic, 2017)

Dalsi oblasti, mobilnimu bankovnictvi, se vénoval i priizkum spolec¢nosti CSOB,
jenZ dosel k zavéru, Ze nejhorsi situace je pravé v pristupu do bankovnictvi z chyt-
rych telefoni. V dle naseho provedeného Setfeni miizeme tict, Ze pouze 20 % uZziva-
telli smartbankingu vyuziva k ochrané antivirovy program, coZ nepovazujeme za
uspokojivé. Praveé s pouzitim antiviru se pravdépodobnost usidleni Skodlivého sou-
boru v na$em mobilnim za¥i{zen{ razantné snizuje. CSOB také zminuje fakt, Ze pouze
41 % ucastniki prizkumu instaluje programy pouze z ovéfenych zdroji, ¢imZ se
také zvySuje pravdépodobnost staZzeni nechténého softwaru. (Kucera, 2016)
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[ presto, Ze je zajisténi kybernetické bezpecnosti jednou z kli¢ovych vyzev sou-
Casné doby, musime brat stale v ivahu lidsky faktor, jenz je tou nejvétsi hrozbou pri
operacich provadénych vramci platebniho styku. Toto tvrzeni potvrzuji i slova
Wolfa, experta na kybernetickou bezpecnost spole¢nosti Gordic, ktery tvrdi, Ze ne-
staci spoléhat na programy, jak si hodné lidi mysli, musime spoléhat na vlastni hlavu.
(Gordic, 2017) Z provedeného Setreni vyplynulo, Ze pravé 24 % se nékdy s interne-
tovou kriminalitou setkalo, a to neni zrovna maly podil. Tyto respondenty jsme
v dalsi otazce zadali o podrobnéjsi popis pripadd, a dosli jsme k zavéru, Ze vétsSina
byla zaloZena pravé na lidské nepozornosti.

Radi bychom poukazali také na fakt, Ze dotaznikové Setfeni, jenz je zakladem
vlastni ¢asti prace, nemuze byt brano jako dogma. I pies vyuziti metodiky Eurostatu,
jenZ ndm s pomoci Metodického manualu pro tvorbu statistik informacni spolec-
nosti pomohl k vytvoreni vhodného dotazniku, je mozné, Ze je Setireni doprovazeno
zkreslenim a subjektivitou, zapri¢cinénou nahodnym vybérem respondentli. Prvni
ovliviiujici faktor je bezpochyby zptisob Sifeni. Vzhledem k tomu, Ze sbér dat probi-
hal elektronickou formou, vyloucili jsme tak respondenty, jenZ pristup k internetu
nevyuzivaji. Jednalo se prevazné o osoby diichodového véku, ktefi v dotaznikovém
Setfeni maji zastoupeni pouze z malé ¢asti. Na druhou stranu vétSinova skupina ve
véku 16-24 let je pravé z divodu publikovani dotazniku pies socialni sité. Pro zajis-
téni Uplné reprezentativnosti by bylo treba snizit poCet respondentti ve vékovém
rozmezi 16-24 let, a naopak navysit mnozstvi respondentti nad 55 let.

Dalsi zkresleni miize byt zptisobeno odpovéd'mi respondentti, jenz napiiklad
uvadi, Ze dané bezpecnostni opatieni dodrzuji, pritom skute¢nost dbani na bezpec-
nost je jina. Je mozné, Ze respondenti pristupovali k vyplnéni méné zodpovédné a
volili spiSe odpovédi, které by se od nich oc¢ekavaly, neZ které jsou pravdivé. Tento
faktor ale vyvstava témér u vSech vyzkumi totoZného typu. Nicméné i pres tyto Cas-
te¢né zkresleni jsme se snazili alespoii o doporuc¢eny pomér muzi a Zen, dany CSU,
ktery nam pomohl k vétsi vypovidajici schopnosti dotaznikového Setieni. Vysledky
jsou i pres vySe uvedené faktory zpracované objektivné a komplexné. Vzhledem
k rozsahlosti a aktualnosti daného tématu by bylo moZné na tuto praci navazat dal-
$imi vyzkumy zamérujicimi se do hloubky na konkrétni bezpecnostni prvky a jejich
dodrZovani v souvislosti s konkrétnim platebnim prostredkem.

Préci do jisté miry omezovaly dostupné statistické zdroje v ramci Ceské repub-
liky. Jak jiz bylo v metodické ¢asti zminéno, CSU ani Eurostat se konkrétnéji na ky-
bernetickou bezpecnost ¢i vyuzivani bezpecnostnich opatieni nezaméruje, tudiz ne-
bylo moZné zpracovat informace o povaze redlnych pripadii utokd. PouZzité data
v reSersni ¢asti byly ¢erpany ze stranek Policie CR a Narodniho CSIRT Ceské repub-
liky, jeZ udavaji pouze informace o Cetnosti jednotlivych utoktl za dané ¢asové ob-
dobi. Taktéz konkrétni instituce bankovnictvi ponechavaji tyto informace pro sebe
a vnimaji je jako urcité tajemstvi. Tuto mezeru v obsahu produkovanych statistic-
kych dat by bylo vhodné vyplnit, a poukazat tak na stupen zavaznosti kybernetic-
kych hrozeb.
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Prvni ¢ast prace se zamétovala na soucasné trendy elektronického a bezhotovost-
niho platebniho styku a zkoumala bezpec¢nostni prvKky a opatreni béznych uzivateld,
které vedou ke sniZeni kybernetického rizika. TaktéZ jsme v ni popsali nejcastéjsi
projevy kyberkriminality, s kterymi se v souvislosti s touto tématikou mtiZeme se-
tkat. Okrajové jsme zminili relativné novy produkt na ¢eském trhu, pojisténi inter-
netovych rizik, a popsali legislativu, jenZ se k problematice bakalarské prace vaze.
Detailnim rozebranim jsme tak splnili jeden z dil¢ich cila prace.

Vychazejice s literarni reSerse jsme dle metodickych kritérii Eurostatu vytvorili
vhodny dotaznik k ziskani dat. Pouzitou metodikou Eurostatu jsme tak chtéli docilit
co nejvice vypovidajicich vysledki. V ramci dotaznikového Setfeni jsme nasbirali
odpoveédi od 419 respondentd, které jsme nasledné dle doporuceni ocistili od jed-
notlivcl pod 16 let a nad 74 let, a dostali se tak na 412 adekvatnich odpovédi. Usku-
tecnénim dotaznikového Setieni jsme splnili jeden z dalSich dil¢ich cilti a vypomohli
si tim k naplnéni cile hlavniho.

Hlavnim cilem prace bylo udélat rozbor z nashromazdénych vysledkt dotazni-
kového Setireni zamétreného na informovanost verejnosti o jejich rizicich v dané pro-
blematice a zjistit, jaké bezpecnostni prvky a opatieni vyuzivaji ke zvysSeni své bez-
pecnosti. Tohoto cile jsme dosahli v ramci jednotlivych sekci, kde jsme analyzovali
vyuzivani konkrétnich nastroji vcetné frekvence placeni, ovérili vyuZzivani bezpec-
nostnich prvkil a opatreni a testovali znalost oblasti kybernetické bezpecnosti, ¢imz
jsme splnili i vyty¢ené zaméry dotaznikového Setieni. V zavéru sekce kybernetické
kriminality jsme uvedli doporuceni ke zvysSeni informovanosti vefejnosti.

Ackoli banky aktivné usiluji o co nejlépe zabezpeleny pristup k finanénim pro-
stfedklim u nich uloZenych, pachatelé internetové kriminality jsou velmi vynalézavi
a dokdzou vyuzivat dlimyslné techniky kjejich prolomeni. NejslabsSim ¢lankem,
a tedy casto nejvétSim tercem, jsou pro né samotni vlastnici bankovniho tctu. Neje-
nom pro banky, ale i pro stat, je rozhodné nejtézsi vyzvou vzdélani samotnych Kkli-
entl. Kybernetické riziko je pro vétSinu lidi stadle néco neuchopitelného, néco, pod
¢im si jen stéZi néco predstavi. Na tento problém jsme narazili prevazné u Siteni do-
taznikového Setteni, kdy se nam dostavalo zpétné vazby ve formé komentart v dis-
kuznich férech ¢i na socidlnich sitich. VétSina z nas vi, Ze jsme za svou kybernetickou
bezpecnost z velké Casti odpovédni, ale nejsme si jisti, jak ji spolehlivé dosahnout.
K lepSimu pochopeni problematiky a v zavéru i ke sniZeni kybernetického rizika by
méla byt napomocna praveé tato bakalarska prace, jez dava verejnosti ucelené infor-
mace o platebnich prostredcich a rizicich s nimi spojenych. Uzivatelé by se také méli
sami zamyslet a zejména porozumét tomu, jaké digitalni stopy svoji aktivitou v ky-
berprostoru zanechavaji, nebot pravé toto poznani jim poskytne nadhled nad roz-
manitosti informacnich technologii. Rovnéz pevné véiime, Ze informacni gramot-
nost do budoucna poroste a znacné tak eliminuje vétSinu rizik, na internetu ¢ihaji-
cich.
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68 Dotaznik

A Dotaznik

Kybernetické riziko bezhotovostniho a elektronického platebniho styku
Dobry den,

rada bych Vas pozadala o vyplnéni dotazniku k mé bakalaiské praci na Mendelové
univerzité v Brné. Jak nazev napovida, dotaznik je zaméren na kybernetické riziko
v bankovnictvi a bude slouzit ke zpracovani vlastni ¢asti prace. Vyplnéni Vam za-
bere zhruba 3 minuty. Ziskané udaje v tomto dotazniku slouZi vyhradné pro po-
treby bakalarské prace.

Dékuji Vam za Vas Cas a spolupraci a preji prijemny zbytek dne.
Katerina Kuchtova

Mate bézny ucet?
e Ano
e Ne
Kolikrat jste platil/a za posledni 3 mésice platebni kartou na internetu?
o 1-2x
3-5x
6 - 10x
Vice nez 10x
Nikdy, nevérim dostatecnému zabezpeceni
Nikdy, moje banka neposkytuje tuto sluzbu
Nikdy, nemam potiebné technické vybaveni
Nikdy, z divodu neznalosti sluzby
Nikdy, preferuji jinou formu placeni bez ohledu na bezpecnost
Nikdy, z jiného divodu
Pokud platite platebni kartou na internetu, co délate pro svou ochranu?
71 Hlidam typ zarizeni, z kterého provadim platbu
") Dbam na vybér prohlizZece, z kterého probiha platba
"1 Pripojuji se pouze z diivéryhodnych siti
1 Nakupuji od ovérenych prodejct
"] Pouzivam antivirus
71 Kontroluji adresni radek
71 Kontroluji predpokladané udaje webové stranky (vzhled)
] VeSkeré platby musim potvrdit SMS kédem
71 Mam nastaveny limit pro platby na internetu na své karté
'] Nic
[ Jiné:
Kolikrat jste za posledni 3 mésice vyuZzil/a bezkontaktni platbu mobilnim te-
lefonem s technologii NFC?
e 1-2x
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3-5x
6 - 10x
Vice nez 10x
Nikdy, nevérim dostatecnému zabezpeceni
¢ Nikdy, moje banka neposkytuje tuto sluzbu
e Nikdy, nemam potiebné technické vybaveni
¢ Nikdy, z divodu neznalosti sluzby
¢ Nikdy, preferuji jinou formu placeni bez ohledu na bezpecnost
¢ Nikdy, z jiného divodu
Pokud platite bezkontaktné mobilnim telefonem s technologii NFC, co délate
pro svou ochranu?
] Mam nastaveny limit pro platby
"1 Mam heslo na mobilnim telefonu
"] Pouzivam PIN pro potvrzeni platby
1 Pristup k SIM karté mam zabezpecen PINem
) Platim jen u provérenych prodejct
'] Nic
] Jiné:
Jakou formu bezkontaktni platby vyuzivate?
'] Bezkontaktni platebni KARTA
[ Bezkontaktni platebni NALEPKA
[ Bezkontaktni platebni PRIVESEK
[ Bezkontaktni platebni NARAMEK
71 Bezkontaktni platebni HODINKY
"] Mobilni telefon s technologii NFC
1 Zadnou, nevéiim dostate¢nému zabezpeceni
[ Zadnou, moje banka neposkytuje tuto sluzbu
1 Zadnou, nemam potiebné technické vybaveni
1 Zadnou, z dGivodu neznalosti sluzby
[ Zadnou, preferuji jinou formu placeni bez ohledu na bezpe¢nost
[ Jiné:
Kolikrat jste za posledni 3 mésice vyuZil/a internetové bankovnictvi?
e 1-2x
3-5x
6 - 10x
Vice nez 10x
Nikdy, nevérim dostatecnému zabezpeceni
Nikdy, moje banka neposkytuje tuto sluzbu
Nikdy, nemam potrebné technické vybaveni
Nikdy, z divodu neznalosti sluzby
Nikdy, preferuji jinou formu placeni bez ohledu na bezpec¢nost
Nikdy, z jiného divodu
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v 7

Pokud vyuZivate internetové bankovnictvi, co délate pro svou ochranu?
1 Hlidam typ zarizeni, z kterého provadim platbu
_) Dbam na vybér prohliZece, z kterého probiha platba
"1 Pripojuji se pouze z divéryhodnych siti
T Divam se na ovéreni certifikatem
) Kontroluji Sifrované spojeni HTTPS
1 Kontroluji adresni radek
] Kontroluji predpokladané idaje webové stranky (vzhledu
) Veskeré platby musim potvrdit SMS kédem
"] Mam nastaveny denni limit pro platby
') Nic
] Jiné:
Jak autorizujete (ovérujete) své bankovni operace v internetovém bankovnic-
tvi?
[} SMS jednorazovym heslem
'] PINem
T Elektronickym podpisem
") Biometrikou (napft. otiskem prstu)
"1 Nemam nastavené ovéreni bankovnich transakci
1 Nikdy jsem Zadnou bankovni operaci neprovadeél/a
[ Jiné:
Kolikrat jste za posledni 3 mésice vyuZzil/a mobilni bankovnictvi?
J1-2x
1 3-5x
16-10x
] Vice nez 10x
71 Nikdy, nevéiim dostatecnému zabezpeceni
1 Nikdy, moje banka neposkytuje tuto sluzbu
71 Nikdy, nemam potiebné technické vybaveni
1 Nikdy, z divodu neznalosti sluzby
1 Nikdy, preferuji jinou formu placeni bez ohledu na bezpec¢nost
1 Nikdy, z jiného diivodu
Pokud vyuzivate mobilni bankovnictvi, co délate pro svou ochranu?
"1 Pripojuji se pouze z diivéryhodnych siti
"l Pouzivam prihlaSovaci udaje pri kazdém prihlasSeni
1 Mobil mé z aplikace ohlasi po urcitém ¢asovém limitu
7] Chranim se SMS kédem pri provedeni kazdé platby
") Mam nastaveny denni limit pro platby
"1 Pouzivdm mobilni antivirus
'] Nic
[l Jiné:
Vyuzivate platby pomoci elektronickych penézenek? (PayPal, Skrill, aj.)
e Ano
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e Ne
Pokud platite pomoci elektronickych penéZenek, co délate pro svou ochranu?
) Hlidam typ zarizeni, z kterého provadim platbu
"1 Dbam na vybér prohliZece, z kterého probiha platba
"1 Pripojuji se pouze z dlivéryhodnych siti
") Nakupuji od ovérenych prodejcii
"] Pouzivam antivirus
) Veskeré platby musim potvrdit SMS kédem
) Mam nastaveny limit pro platby
"1 Na e-penéZenku si dobijim pouze ¢astku, kterou momentalné potiebuji
') Nic
] Jiné:
Klikate na odkazy uvedené v emailech?
e Ano
e Prilezitostné
e Ne
PriSel Vam nékdy podvodny email, ktery se vydaval za finan¢ni instituci?
e Ano
e Nevim
e Ne
Pokud Vam priSel podvodny email, co jste s takovym emailem udélal/a?
1 Rozpoznal/a, Ze se jednd o podvodny email a dale nic nedélal/a
"] Na prvni pohled jsem nepoznal/a, Ze se jedna o podvodny email a klikl/a na né;
71 Oznacil/a jako spam
) Kontaktoval/a na finan¢ni instituci
71 Podvodny email mi nikdy nepriSel
7] Jiné:
Setkal/a jste se nékdy s internetovou Kkriminalitou v ramci platebniho styku?
e Ano, osobné
e Ano, u znamych
e Ne
Jaky mate postoj Kk pojisténi internetovych rizik?
e Mam sjednané pojisténi
e Neznam takové pojisténi, proto jej ani nemam
e Znam tento druh pojisténi, ale nemam o néj zajem
e Uvazuji o tomto druhu pojiSténi
Pokud mate zkuSenost s internetovou kriminalitou, budu rada za popsani si-
tuace:
Prifad’te v ramci vaseho uvaZzeni, co si myslite, Ze jednotlivé pojmy znamenaji
e Phishing technika faleSného e-mailu napodobujici financni insti-
tuci vyuzivana k ziskavani citlivych udaji
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e Pharming technika, jenz prepisuje IP adresu, coz zpiisobi piresmé-
rovani klienta na fale$né stranky internetbankingu a ziska tak citlivé udaje
obéti

e Skimming technika, ptikteré pachatelé zkopiruji idaje z magnetic-
kého prouzku platebni karty bez védomi drZitele karty

e Carding zneuziti platebni karty na internetu

Pohlavi
e Muz
e Zena
Vék
Méneé jak 16 let
16-24 let
25-34 let
35-44 let
45-54 let
55-64 let
65-74 let
e Vicjak 74 let
Jaké je VasSe nejvyssi dosazené vzdélani?
Zakladni
Vyucen v oboru
StredoSkolské s maturitou
Vysokoskolské



