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Abstrakt

Hlavnym cielom tejto diplomovej prace je navrhnit a implementovat mechanizmus, ktory
poskytuje ochranu proti bezstavovému sledovaniu odtlackom prehliadaca. Implementovany
nastroj ma formu modulu, ktory tvori sicast rozsirenia JavaScript Restrictor. Modul umoz-
nuje sSpecifikovat heuristiky, podla ktorych sa urcuje, ¢i navstivena stranka alebo nejaky jej
prvok vykonava extrakciu odtlacku prehliadaca. V pripade detekcie podozrivej aktivity sa
nasledujiuce HTTP poziadavky stranky zablokované, aby sa zamedzilo odoslaniu ziskaného
odtlacku na server. Implementéacia a stanovené heuristiky boli otestované. Vysledny modul
predstavuje uéinny néstroj proti bezstavovému sledovaniu. Hlavnym obmedzenim imple-
mentacie je mozné narusenie fungovania stranok blokovanim HTTP poziadaviek.

Abstract

The main goal of this thesis is to design and implement a mechanism that provides pro-
tection against stateless tracking with browser fingerprint. Implemented tool has a form of
module that takes part of JavaScript Restrictor extension. The module allows to specify he-
uristics used for evaluation of visited sites that may contain browser fingerprint extraction.
If suspicious activity is detected, all subsequent HT'TP requests from that site are blocked
to prevent the extracted fingerprint from being sent to the server. The implementation and
defined heuristics were tested. The resulting module represents an effective tool against
stateless tracking. The main limitation of the implementation is possible corruption of sites
by blocking HTTP requests.
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Kapitola 1

Uvod

Internetové sledovanie je technika zberu informaécii o aktivite uzivatelov internetu, ktora ma
negativny dopad na stkromie. Zbierané informécie m6zu mat réznorody charakter, avsak
v niektorych pripadoch sa moéze jednat o osobné tdaje, ktoré umoznuju uzivatela, ¢i jeho
zariadenie, jednoznacne identifikovat. Sledujice strany priradia uzivatelovi jedine¢ny iden-
tifikator, vdaka ktorému moézu monitorovat jeho aktivitu a vytvarat si osobnostny profil.
Tento profil moéze byt natolko konkrétny, ze dokaze odhalif skuto¢ni identitu ¢loveka. Od-
stranenim priradeného identifikdtora bolo mozné sledujice strany vyrazne obmedzit. To
vsak podnietilo vznik nového mechanizmu sledovania, ktory vyuziva identifikator zalozeny
na vlastnostiach uzivatelského zariadenia. Pri dnesnej rozmanitosti hardvérového a softvé-
rového vybavenia tychto zariadeni sa jednd o pomerne spolahlivy spdsob identifikacie [21].

Tato praca sa venuje problematike internetového sledovania pomocou odtlacku prehlia-
daca. Odtlacok prehliadaca je forma bezstavového identifikatora, ktory je zalozeny na vlast-
nostiach zariadenia alebo internetového prehliadaca. Narozdiel od stavovych metdd sledo-
vania, napriklad pomocou cookies [9], takto vytvoreny identifikitor nie je priamo uloZeny
na strane klienta. Tato skutoc¢nost zna¢ne obmedzuje moznosti obrany proti identifikacii
odtlackom prehliadaca a efektivita obrannych mechanizmov je stale otdzna [44]. Zameranim
prace je analyzovat aktualne metddy ziskavania odtlacku prehliadaca a navrhnit i¢inny me-
chanizmus obrany. Mechanizmus spo¢iva v pridani funkcionality do rozsirenia JavaScript
Restrictor [38], ktord umozni detekciu procesu extrakcie odtlacku prehliadaca a zamedzi
prenosu tohto odtlacku na server.

Kapitola 2 popisuje struktiaru odtlacku prehliadaca a jeho efektivitu z pohladu pouzitel-
nosti na ucely identifikacie. Tato kapitola vychadza z citovanych $tudii, ktoré sa zaoberaju
aktudlnym problémom narastajicej popularity tohto typu sledovania. Koniec kapitoly 2
poukazuje na problémy jednotlivych pristupov obrany proti sledovaniu odtlackom prehlia-
daca. Kapitola 3 obsahuje technicky popis principu fungovania a implementacie rozsireni
prehliadaca. Tato kapitola dalej predstavuje rozsirenie JavaScript Restrictor, ktoré sluzi
na zvysenie sukromia a bezpecnosti prehliadaca. Zaver tejto kapitoly je venovany navrhu
metod detekcie ziskavania odtlacku prehliadaca a zamedzeniu prenosu ziskaného odtlacku.
Kapitola 4 popisuje implementaciu navrhnutej funkcionality v ramci projektu JavaScript
Restrictor. Kapitola 5 poukazuje na vysledky testovania pridanej funkcionality a vyhodno-
cuje dosiahnuté vysledky. Zaver kapitoly je venovany popisu moznych vylepseni.



Kapitola 2

Odtlacok prehliadaca a jeho
vlastnosti

Bezstavové sledovanie je pomerne novy mechanizmus, avsak jeho popularita kazdym rokom
narasta. Toto je dosledok viacerych opatreni proti stavovym mechanizmom, ktoré doteraz
tvorili vyraznu cast sledovacich technik. Z pohladu bezného uzivatela to vsak nie je dobra
sprava, pretoze boj s pokrocilymi bezstavovymi technikami je velmi fazky. Tato kapitola
sa venuje detailnému popisu bezstavovych metéd sledovania, konkrétne sledovaniu pomo-
cou odtlacku prehliadaca. Sekcia 2.1 predstavuje zakladny koncept bezstavového sledovania
odtlackom prehliadaca. Sekcia 2.2 obsahuje stthrn $tidii, ktoré sa venujui jedinec¢nosti a vy-
uzitiu odtlacku prehliadaca. Sekcia dalej popisuje vlastnosti a Struktiru tradiéného odtlacku
prehliadaca, ktory je mozné ziskat dostupnymi nastrojmi uréenymi na zber odtlackov. Popis
jednotlivych zdrojov informécii a niektorych sofistikovanejsich technik je obsiahnuty v sek-
cif 2.3. Zaver kapitoly v sekcii 2.4 sa venuje moznostiam obrany proti identifikicii pomocou
odtlacku prehliadaca.

2.1 Bezstavové sledovanie

Bezstavové sledovanie je forma internetového sledovania, ktord vyuziva vlastnosti klient-
skeho prostredia k vytvoreniu identifikdtora. Tento identifikdtor nie je nutné uchovavat na
strane klienta, ¢im sa podstatne lisi od stavového sledovania [10]. Identifikdtor sa Casto
sklada z kombinacie viacerych atribitov, ktoré su Specifické pre daného pouzivatela alebo
jeho zariadenie. U¢innost tejto metédy je otdzna, ¢o viedlo k mnohym viskumom [21], ktoré
sa zoberaju jedinecnostou bezstavového identifikatora.

Atributy pouzité k vytvoreniu identifikatora su softvérové a hardvérové vlastnosti kli-
entskeho zariadenia a aplikécii. Od tohto sa potom odvijaji pojmy ako odtlacok zariadenia
alebo odtlacok prehliadaca.

Odtlacok zariadenia je kombindcia informécii, ktoré si Specifické pre dané zariadenie.
Jedna sa o spojenie hardvérovych parametrov, vypoctovych schopnosti, softvérového pro-
stredia a uzivatelskych nastaveni zariadenia. Odtlacok prehliadaca je konkrétnejsi pripad
odtlacku zariadenia. Tento typ odtlacku spolieha na identifikdtor pozostavajiaci z prehlia-
dacom pristupnych atribuitov.

Najcastejsimi atribitmi st idaje ziskané z hlaviciek HTTP alebo tdaje pristupné cez
rozne rozhrania jazyka JavaScript. To znacne komplikuje aplikdciu obrannych mechaniz-
mov, pretoze tieto atribity su tzko previazané s tym, ako internet aktudlne funguje. Ako



priklad je mozné uviest HT'TP hlavicku User-Agent, ktora slizi na ziskanie hlavnych in-
formacii o klientovom prehliadaci. Vdaka tomu je server schopny upravit spravanie a obsah
podla prostredia, ktoré uzivatel aktualne vyuziva. Odstranenie tejto hlavicky by tym padom
znamenalo mnohé problémy s kompatibilitou. Hlavicka User-Agent je vhodnym kandida-
tom na sucast odtlacku prehliadaca kvoli tomu, ze Iudia vyuzivaji rézne prehliadace réznych
verzii na réznych opera¢nych systémoch. Tento atribat sice nemusi byt jednoznac¢ne uni-
katny, avsak v spojeni s ostatnymi atribitmi tvori silny zaklad na spolahlivy identifikator.

Odtlacok prehliadaca v roli identifikdtora predstavuje vyrazni hrozbu z pohladu sikro-
mia. Jeho ziskanie je prakticky neviditelné a neda sa jednoducho zmenit alebo odstranit.
To vzbudzuje obavy, pretoze uzivatel nad tym nemd ziadnu moc. Peter Eckersley v stu-
dii [8] poukédzal na niektoré vyuzitia odtlacku prehliadaca, ktoré maji negativny vplyv
na sukromie.

« Odtlacok prehliadaca ako globalny identifikator. Cim je zariadenie a jeho kon-
figuracia jedinec¢nejsia, tym je jedinec¢nejsi aj odtlacok. V niektorych pripadoch moze
byt odtlacok dostato¢ne jedinecny na to, aby sam o sebe sluzil ako identifikator v glo-
balnom meradle.

e Odtlacok prehliadaca s IP adresou ako mechanizmus na obnovu cookies.
Kombinécia odtlacku prehliadaca so statickou IP adresou dokéze spolahlivo posluzit
na obnovu vymazanych cookies. Tento sposob je mozné pripoc¢itat k mnohym existu-
jucim mechanizmom obnovy vymazanych cookies [5, 18].

e Odtlacok prehliadaca s IP adresou bez pritomnosti cookies. Adresa IP je
sama o sebe jedineény identifikator, avSak casto pokryva viacero koncovych klient-
skych zariadeni. Spojenim s odtlackom prehliadaca vznika mechanizmus, ktory teore-
ticky umozn{ identifikovat jednotlivé zariadenia v lokalnej sieti. Zaroven nie je nutna
pritomnost cookies a inych mechanizmov, ktoré zanechavaju stopy na klientskom za-
riadeni.

2.1.1 Vseobecné dosledky sledovania

Sledovanie ako také predstavuje vyrazné riziko z pohladu stkromia. To vSak neznamend, ze
existujuce techniky sledovania st pouzivané len v neprospech uzivatelov internetu. V praxi je
mozné rozdelit pouzivanie sledovacich technik do dvoch kategérii podla zmyslu a samotného
ucelu [21].

e Negativne alebo destruktivne pouzivanie. Tento spésob zahrnuje tretie strany,
ktoré sleduju uzivatela bez jeho vedomia alebo povolenia. To zahfnia nepovoleny zber
osobnych a identifikujtacich tdajov o uzivatelovi a jeho zariadeni. Ziskané tudaje je
mozné zneuzit napriklad na odhalenie slabin systému pre pripadny titok. Dalsi mozny
scenar predstavuje predaj udajov tretim stranam bez vedomia uzivatela.

e Pozitivne alebo konstruktivne pouzivanie. Tretie strany ziskavaji potrebné
udaje kvoli zlepseniu sluzieb alebo ako bezpecénostné opatrenie. Uzivatelia moézu byt
varovani v pripade zastaralého softvéru a nutnosti aktualizacii, ktoré zvysuju bezpec-
nost danej sluzby. Bezpecnost internetovych sluzieb moéze byt posilnend aj mecha-
nizmom verifikdcie zndmeho zariadenia. Zname zariadenia maju jednoduchsi pristup
k sluzbe, pricom kazdé nové zariadenie musi prejst procesom verifikacie. Tento me-
chanizmus ochranuje pred pristupom k sluzbe zariadenim neopravnenej osoby.



2.2 Bezstavovy identifikator a jeho forma

2.2.1 Jedinecnost odtlacku prehliadaca

V roku 2009, Mayer vo svojej praci [22] ukazal, akym sposobom je mozné de-anonymizovat
klientov pomocou JavaScript API. Pri jeho vyskume si v§imol, ze prehliada¢ moze prejavo-
vat zvlastnosti, ktoré si podmienené operacnym systémom. Mayer vo svojej praci popisuje
aj experiment, kde vyuzil niektoré atribity objektov window.navigator a window.screen
na identifikdciu uzivatelov. Zo vzorky 1328 uzivatelov bol schopny identifikovat az 96,23 %.

O rok neskor, Peter Eckersley z Electronic Frontier Foundation (EFF) naviazal na tito
tému experimentom Panopticlick [8]. Tento experiment zahfnial prvy velky prieskum spo-
jeny s vyuzitelnostou odtlacku prehliadac¢a. V ramci prieskumu sa podarilo nahromadit
takmer 470161 odtlackov, ktorych prevazna vicsina zahrniovala uzivatelov dbajucich na
sukromie. Vysledky boli aj napriek tomu alarmujice, pricom na zdklade HTTP hlaviciek
a JavaScript API bolo mozné jednoznacne identifikovat 83,6 % uzivatelov. Podpora vte-
dajsich pluginov Flash a Java toto ¢islo zdvihla az na 94,2 %. Experiment navySe skiimal
aj stabilitu odtlacku prehliadaca za nejaky ¢as. Az 65 % odtlackov bolo mozné znovu iden-
tifikovat pomocou predstaveného algoritmu.

Laperdix a kol. zalozili webov stranku amiunique.org [20], ktord bola sticastou pub-
likdcie zverejnenej v roku 2016. Pomocou tejto stranky sa timu podarilo ziskat 118934
odtlackov, z ktorych bolo 89,4 % jedine¢nych. Vyskumny tim sa zameral na Sirsie spektrum
atributov prehliadaca a zahrnul aj pokrocilé metédy ako odtlacok pomocou Canvas API.
Publikacia popisuje zna¢ny vyvoj mechanizmov urcéenych k ziskaniu odtlacku prehliadaca.
Predoslé prieskumy zaznamenali vysokd hodnotu entropie vdaka zoznamu pluginov a zo-
znamu systémovych pisiem. Popularita tychto atribitov vyrazne klesla kvoli strate podpory
pluginov, pretoze predstavovali bezpec¢nostné hrozby. Na scénu prisli mechanizmy spojené
s implementaciou HTML5 ako aktudlnym standardom, ktory priniesol nové aplikacné roz-
hrania jazyka JavaScript. Laperdix a kol. ako prvi skiimali realne vyuzivanie Canvas API
vo velkom meradle, ¢im preukazali vysoky potencial tohto mechanizmu. Tentokrat prieskum
zahftial aj mobilné zariadenia (13105 odtlackov), ktorych odtlacok bol z 81 % jedine¢ny.
Zaverom preukazali, ze HT'TP hlavicky st dalsi zdroj vysokej entropie, pricom pouzitim
generickej hlavicky bez pluginov dokazu znizit jedinecnost odtlacku.

V roku 2018, Gémez-Boix a kol. v publikacii Hiding in the Crowd [16] zverejnili dalsi
velky prieskum tykajici sa zberu a analyze odtlackov prehliadaca. Podarilo sa im ziskat az
2067942 odtlackov z jednej z 15 najpopuldrnejsich francizskych stranok. Hlavnym cielom
prieskumu bolo ziskat odtlacky od obyc¢ajnych uzivatelov, ktori neprejavuju vysoky zaujem
o internetové sukromie. Narozdiel od predchadzajucich studii, jedinecéné odtlacky predstavo-
vali iba 35,7 % z 1816 776 odtlackov pre pocitace a 18,5 % z 251,166 odtlackov pre mobilné
zariadenia. Zasluhu nizkeho percentualnemu podielu pripisuju redlnejsej vzorke ucastnikov
prieskumu, ako aj evolicii na poli internetovych technolégii. Jedna sa hlavne o odstranenie
podpory pluginov a celkovo vyssie povedomie o tejto problematike zo strany vyvojarov.
Publikécia dalej priamo porovnéva vSetky velké vyskumy v tejto oblasti na irovni entropie
jednotlivych atributov odtlacku.

2.2.2 Vyuzivanie odtlacku prehliadaca v praxi

Panopticlick bol vyznamny experiment, ktory uz pred desatroé¢im upozornil na riziko spo-
jené s bezstavovym sledovanim. Odvtedy bolo realizovanych mnoho $tudii zameranych na



ziskanie Statistickych udajov o adaptéacii bezstavovych mechanizmov sledovania v realnom
prostredi internetu.

o Cookieless Monster [32]
V roku 2013, Nikiforakis a kol. preskimali 10 000 najpopularnejsich stranok podla
rebricka Aleza'. V rdmci kaZdej stranky navstivili do 20 roznych odkazov. Prieskum
bol zamerany na pritomnost skriptov urcenych na extrakciu odtlacku prehliadaca
od spolo¢nosti BlueCava, Iovation a ThreatMetrix. Zistili, ze 0,4 % stranok obsahuje
skripty tychto spolo¢nosti.

o FPDetective [2]

V roku 2013, Acar a kol. vykonali velky prieskum zahrnujici az 1 milién najpopu-
larnejsich stranok. Na tento tcel vytvorili nastroj FPDetective, ktory pri prieskume
stranok dokazal detektovat spravanie podozrivé z extrakcie odtlacku prehliadaca.
Prieskum sa zameriaval hlavne na ziskanie zoznamu systémovych pisiem pomocou
jazyka JavaScript a pluginu Flash. Celkovo navstivili 1 milién domovskych stranok,
kde na prvych 100000 strankach navstivili az 25 rozliénych odkazov. Zistili, ze 0,4 %
z 1 miliéna najpopularnejsich stranok obsahuje skript na extrakciu odtlacku vratane
skimania systémovych pisiem. Pri prvych 10000 domovskych strankach detektovali
skimanie systémovych pisiem pomocou Flash v 1,45 % pripadoch.

o The Web Never Forgets [1]

V roku 2014, Acar a kol. zverejnili Stidiu vykonant na 100000 najpopuldrnejsich
domovskyrch strankach. Stidia sa venovala adaptécii pokro¢ilych mechanizmov sledo-
vania, konkrétne stavovym mechanizmom evercookie a cookie syncing. Okrem toho,
Studia skdmala aj pritomnost ziskania odtlacku pomocou Canvas API. Zistili, ze 5,5 %
z navstivenych stranok obsahuje skript, ktory vykonava extrakciu odtlacku vratane
pouzitia Canvas API. Pravdepodobnost pritomnosti skriptov znacne klesa pri menej
popularnych strankach.

e A 1-million-site Measurement and Analysis [10]
V roku 2016, Engelhardt a Narayanan urobili prieskum pozostavajici z detekcie me-
chanizmov stavového a bezstavového sledovania. Detekcia bezstavového sledovania
bola realizovana na 1 miliéne najpopularnejsich domovskych stranok. Na tento tcel
vyuzili nastroj Open WPM, ktory umoznil automatizovanie prieskumu a detekciu po-
mocou inStrumentacie jazyka JavaScript. Prieskum bol zamerany na detekciu Styroch
hlavnych mechanizmov a vysledok bol nasledovny:

— Vykreslovanie pomocou Canvas API - 1,4%
— Ziskanie zoznamu pisiem pomocou Canvas API - 0,325 %
— Odtlac¢ok pomocou WebRTC API - 0,0715 %
— Odtlacok pomocou AudioContext - 0,0067 %
+ Beyond Cookie Monster Amnesia [3]
V roku 2018, Al-Fannah a kol. vydali studiu, kde preskimali 10000 najpopularnej-

sich domovskych stranok podla rebricka Majestic’. Narozdiel od predchidzajicich
studii, ktoré skumali samotny jazyk JavaScript, tato stidia monitoruje vsetky tudaje

"https://www.alexa.com/topsites
“https://majestic.com/reports/majestic-million
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posielané z klientskeho zariadenia. Server ziskava odtlacok prehliadaca prave vtedy,
ked prehliada¢ odosle aspon jeden z definovanych atribitov. Prieskum vo vysledku
oznacil az 68,8 % stranok za stranky, ktoré zbieraji informécie vhodné pre zostavenie
odtlacku prehliadaca. Autori vSak prizvukujd, ze nie vSetky oznacené stranky musia
vykonavat bezstavové sledovanie.

o Fingerprinting the Fingerprinters [17]
V roku 2020, Igbal a kol. predstavili nastroj FP-Inspector, ktory vyuziva strojové
ucenie na detekciu extrakcie odtlacku prehliadaca. Klasifikdcia skriptov bola realizo-
vana kombindciou statickej a dynamickej analyzy jazyka JavaScript. Igbal a kol. vy-
uzili tento nastroj na prieskum 100000 najpopuldrnejsich stranok. Zistili, ze 10,18 %
stranok vykonava extrakciu odtlacku prehliadaca. Pre vzorku tisic najpopuldrnejsich
stranok to bolo az 30.60 %.

2.2.3 Struktidra odtlacku prehliadaca

Odtlacok prehliadaca Casto pozostava z viacerych atribitov tak, aby ich kombinécia tvorila
dostatocne jedine¢nd hodnotu na naslednt identifikdciu. Atribaty pozostavaji z informacii,
ktoré reprezentuju daného uzivatela, jeho zariadenie, konfiguraciu alebo iné pozorovatelné
charakteristiky.

Odtlacok prehliadaca je mozné rozdelit do dvoch kategérii [7]. Tieto kategérie si pod-
mienené spésobom pristupu k atributom odtlacku.

¢ Pasivny odtlacok prehliadaca je mnozina atribatov pristupnych vo webovych po-
ziadavkach. Atributy predstavuji metadata internetovej komunikécie, ktoré su za-
sielané spolu s poziadavkou a majt identifika¢nii hodnotu. Ziskanie tychto atribiatov
nevyzaduje vykonavanie kédu na strane klienta. Hlavnym zdrojom pasivneho odtlacku
st HTTP hlavicky a IP adresa.

e Aktivny odtlac¢ok prehliadaca je mnozina atribtatov pristupnych pomocou jazyka
JavaScript alebo iného programovacieho jazyka. Odtlacok je potom povazovany za ak-
tivny, ak bol ziskany vykonanim urc¢itého kédu v klientskom prehliadac¢i. Hlavnym
zdrojom aktivneho odtlacku je objektovy model prehliadaca (BOM) a API prehlia-
daca.

Tabulka 2.1 prezentuje priklad redalneho odtlacku prehliadaca ziskaného online nastro-
jom Cover Your Tracks®. Tento nastroj je priamym nastupcom projektu Panopticlick,
za ktorym stoji organizacia Electronic Frontier Foundation (EFF ). Nastroj simuluje rozli¢né
techniky sledovania a vyhodnocuje i¢inok obrannych mechanizmov rozsireni a prehliadaca
samotného. Na extrakciu odtlacku je vyuzitd open-source kniznica fingerprintjs2, ¢o je
predchadzajica verzia modernej kniznice fingerprintjs [12].

Na tucely kvantifikdcie mnozstva identifikujicich idajov v jednotlivych atribatoch od-
tlacku sa pouziva entropia. Entropiu si je mozné intuitivne predstavit ako zovSeobecnenie
mnozstva réznych moznosti pre ndhodnt premennt. Cim je entropia vyssia, tym je atribut
jedine¢nejsi a obsahuje viac identifikujucich udajov.

3https://coveryourtracks.eff.org/
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‘ Atribut ‘ Typ ‘ Bity ‘ Hodnota
Mozilla/5.0 (Windows NT 10.0; Win64; x64) App-
User agent P/A | 4.62 leWebKit/537.36 (KHTML, like Gecko) Chro-
me/87.0.4280.88 Safari/537.36
Accept p text/html, */*;
Content encoding 12.76 gzip, deflate, br
Content language | P/A sk-SK,sk;q=0.9,cs;q=0.8,en-US;q=0.7,en;q=0.6
Plugins A 391 Plugin Oz'Chrome PDF ' Plugin; Portable Document
Format; internal-pdf-viewer;...
Timezone offset A 2.07 -60
Timezone A 10.01 | Europe/Bratislava
Screen resolution | A 2.44 1920x1080x24
Arial, Arial Black, Arial Narrow, Book Antiqua,
System fonts A 3-89 Bookman Old Style, Calibri, Cambria... !
Cookies A 0.16 Yes
DOM localStorage: Yes, DOM sessionStorage: Yes,
Supercookie test A 1.52 IE userData: No, openDatabase: true, indexed db:
true
Canvas FP hash 4.97 184¢42ab72952c9ealb2ef182038a365
WebGL FP hash 8.0 bed718f7ecfadd36219ac2a183148b3a
WebGL vendor Google Inc.
WebGL renderer A 7.02 ANGLE (Intel(R) HD Graphics 630 Direct3D11
vs_5_0ps_5_0)
DNT header A 1.01 False
Platform A 1.36 Win32
Max touchpoints: 10; TouchEvent supported: false;
Touch support A 502 onTouchStart supported: false
AdBlocker A 2.97 True
AudioContext A 2.87 124.04347527516074
HW concurrency A 2.44 4
Device memory A 2.16 8

Tabulka 2.1: Priklad odtlacku prehliadaca ziskany pomocou néastroja Cover Your Tracks.

Entropia H diskrétnej ndhodnej premennej X, kde X je hodnota z {z1,...,z,} a P(X)

H(X)

==Y P(x;)logy P(x),

je funkcia hustoty pravdepodobnosti, je definovana ako

(2.1)
=1

kde b = 2. Tato hodnota parametru b umoznuje reprezentovat entropiu v bitoch. Kazdy bit
entropie potom znizuje pravdepodobnost vyskytu udalosti o polovicu. Tento vzfah sa vy-
uziva vo viacerych studidch [16] na vyhodnotenie entropie jednotlivych atribtutov odtlacku.
Tabulka 2.1 zobrazujuca priklad odtlacku prehliadac¢a méa nasledovni schému:

o Stipec Atribit obsahuje ndzvy atribatov odtlacku prehliadaca. Jednotlivé nazvy su
v anglickom jazyku, ¢im priamo odkazuji na origindlne nazvy tychto atribitov.




o Stipec Typ urcuje typ atribitu odtlacku na zdklade sposobu jeho ziskania. Pasivny
atribut je oznacCeny pismenom P a aktivny atribat pismenom A.

« Stipec Bity obsahuje velkost entropie konkrétnej hodnoty atribtitu odvodent vztahom
I(X = z;) = —loga p(z;), (2.2)

kde I je entropia hodnoty atribitu x; vyjadrend v bitoch a p(x;) je pravdepodobnost
vyskytu danej hodnoty atribitu x;.

o Stipec Hodnota obsahuje konkrétnu hodnotu atribitu extrahovant z prehliadaca.

Odtlacok prehliadaca z tabulky 2.1 je tvoreny atribitmi, ktorych hodnoty maja rozlicna
entropiu. Je vhodné pripomenuf, Ze sa jednd o entropiu konkrétnych hodndt atributov
podla vztahu 2.2 a nie o entropiu atribtatov podla vztahu 2.1. Na druht stranu, odtlacok
bol vytvoreny v pomerne Standardnom prostredi a entropia hodné6t atribitov méze z casti
odrazat priblizni entropiu atribitov.

7 prikladu je mozné vidief, Ze hodnoty atributov, ktoré su z globalneho hladiska je-
dinec¢nejsie, maji vyssiu entropiu. Napriklad hodnota atribiatu Timezone obsahuje az 10
bitov informécie, pretoze pravdepodobnost vyskytu tohto ¢asového pasma je nizka. Na-
proti tomu, v pripade atributu Cookies je entropia velmi nizka, pretoze pravdepodobnost
zapnutych cookies je pomerne vysoka.

Dalsim faktorom je konzistentnost odtlacku, ktora vyrazne ovplyviiuje celkovi entropiu.
Celkova entropia je mnozstvo informéacie obsiahnutej kombinovane vo vsetkych atribitoch.
Niektoré atribaty mozu byt na sebe zavislé a obsahovat ¢ast spolo¢nej informécie. Napri-
klad, ak pre atribat Timezone je zoznam jazykov atributu Content language netradicny,
odtlacok je o to jedinec¢nejsi.

2.3 Metoédy ziskavania odtlacku prehliadaca

2.3.1 Hlavicka HTTP

Hlavicky protokolu HT'TP st hlavnym zdrojom informéacii pasivneho odtlacku prehliadaca.
Ich pritomnost je z hladiska internetovej komunikacie takmer nevyhnutna. V pripade od-
tlacku su centrom zaujmu Ciastocne identifikujice tdaje, ktoré maju vo vzajomnej kombi-
nacii dostatocne vysokt hodnotu entropie na tcely identifikacie.

e User-Agent je hlavicka obsahujica informacie o aplikacii, opera¢nom systéme, pre-
hliadaci a jeho verzii. Tato hlavicka dokaze byt velmi Specifickd a obsahuje vysoku
hodnotu entropie.

e Accept je hlavicka obsahujica informéacie o podporovanych formatoch odpovede.
Casto zavisi od prehliadaca a Casom sa velmi nemeni.

e Content-encoding je hlavicka obsahujica informacie o kompresnych metédach pod-
porovanych prehliadacom.

e Content-language je hlavicka obsahujica informacie o preferovanych jazykoch. Tato
informéacia mo6ze mat vysoku entropiu v pripade exotickejsich jazykov.

e Upgrade-Insecure-Requests obsahuje logickii hodnotu o preferencii Sifrovania. Lo-
gické hodnoty maji nizku hodnotu entropie, pretoze obsahuji len jeden informacny
bit.
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2.3.2 Vlastnosti prehliadaca

Vlastnosti prehliadaca tvoria atributy odtlacku, ktoré skiimaju rozne funkcie podporované
prehliadacom. Moderné webové stranky spoliehaji na sirokd podporu API, ktoré poskytuja
bohatt funkcionalitu. Na zaklade toho, API m6zu vo velkom mnozstve obsahovat informaécie
o prehliadaci a zariaden{ samotnom.

Odtlac¢ok moze pozostavat aj zo zoznamu pristupnych objektov v ramci korenového
objektu window alebo hociktorého iného pristupného objektu. Kedze Browser Object Model
(BOM) nie je standardizovany, mnozina pristupnych objektov, atribiitov a rozhrani sa méze
lisit. Okrem toho, niektoré rozsirenia prehliadaca mdzu prepisovat nativne metédy jazyka
JavaScript. Takéto nekonzistentnosti mézu viest k vysokej entropii odtlacku [40].

Objekt navigator

Objekt navigator objektového modelu prehliadaca obsahuje mnozstvo informacii, napri-
klad o prehliadac¢i a inych parametroch zariadenia, ktoré nesi vysoku hodnotu entropie.
Nasledovné objekty a atributy st pristupné cez objekt navigator a casto tvoria siucast
odtlacku prehliadaca.

e Atribity userAgent a language obsahuji retazce rovnakého typu ako ich ekvivalenty
v hlavickach HTTP.

e Atribit platform vracia refazec reprezentujici platformu, na ktorej bezi prehliadac.
Velkost entropie moze byt vysoké v pripade netradi¢ného zariadenia. Priklad moznych
retazcov: *MacIntel’, *Win32’, *FreeBSD i386°, *WebTV 0S’.

e Atribit productSub povodne vracia ¢islo zostavy aktudlneho prehliadaca. Jedna sa
o zastaraly atribut, ktory vracia konstantni hodnotu podla prehliadac¢a. Chrome a Sa-
fari vracaju 20030107. Firefox vracia 20100101. Hodnota entropie je nizka, avsak
vyuzitelné v kombinéci{ s inymi atribatmi.

e Atribit vendor vracia refazec reprezentujuci vyrobcu aktualneho prehliadaca. Fire-
fox vracia prazdny refazec. Chrome vracia ’Google Inc.’ a Safari vracia ’Apple
Computer, Inc.’. Nizka hodnota entropie.

e Atribit plugins vracia pole objektov Plugin, ktoré reprezentujt jednotlivé pluginy
prehliadaca. Objekt Plugin obsahuje informéacie o nazve, popise a verzil pluginu.
Zoznam pluginov s dodatoénymi informéciami je vyuzitelny v ramci odtlacku pre-
hliadaca. Na druhej strane, pluginy st uz pomerne zastaralé a ich vyuzitie je mozné
len v starsich prehliadacoch. V pripade moderného prehliadaca je entropia pomerne
nizka.

e Atribit connection vracia rozhranie NetworkInformation, ktoré obsahuje informa-
cie o sietovom pripojeni aktudlneho zariadenia. Rozhranie NetworkInformation po-
skytuje pristup k nasledujicim atribttom:

— Atribtat downlink vracia efektivny odhad sirky pasma v megabitoch za sekundu
(Mb/s).

— Atribtat downlinkMax vracia maximalnu rychlost stahovania pre pouzivanua tech-
nolégiu v Mb/s.
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— Atribut effectiveType vracia typ pripojenia podla technoldgie. Medzi mozné
hodnoty patria retazce *slow-2g’, *2g’, ’3g’ alebo ’4g’.

Atribut rtt vracia odhadovany round-trip time (RTT) aktuélneho pripojenia.

Atribut saveData vracia logickii hodnotu o preferencii uzivatela setrit data.

— Atribat type vracia typ pripojenia zaradenia do siefe. Medzi mozné hodnoty
patria napriklad retazce *bluetooth’, ’ethernet’, *wifi’ a dalSie [27].

Kombinécia tychto informéacii méze mat vysokt hodnotu entropie. Avsak, aktualne sa
jedna o experimentélne rozhranie, ktoré nema podporu vo vsetkych prehliadacoch.

e Atribtty hardwareConcurrency a deviceMemory obsahuji informéacie o hardvérovych
parametroch zariadenia. Atribit hardwareConcurrency obsahuje pocet logickych ja-
dier procesora. Atribit deviceMemory obsahuje priblizni kapacitu operac¢nej paméte
v gigabajtoch. Tento atribut nie je podporovany prehliada¢mi Firefox a Safari. Nizka
hodnota entropie, pokial sa nejedna o neStandardné zariadenie.

e Atribuit cookieEnabled vracia logickii hodnotu indikujicu ¢ st cookies zapnuté,
alebo nie.

e Atribit doNotTrack vracia logickti hodnotu o preferencii vyuzivania hlavicky Do Not
Track (DNT) [11].

o Atribit keyboard vracia rozhranie Keyboard, ktoré reprezentuje klavesnicu. Pomocou
metdédy getLayoutMap() je mozné ziskat rozlozenie klavesnice. Informacie o klaves-
nici sa moézu lisit v zavislosti od modelu a vyrobcu. Tieto informéacie mézu niest
nezanedbatelné mnozstvo entropie.

e Atribuit mediaDevices vracia rozhranie poskytujice pristup k pripojenym zariade-
niam. Pomocou metédy enumerateDevices() je mozné ziskat mnozstvo informacii
o vstupnych a vystupnych zariadeniach dostupnych v systéme.

Objekt screen

Objekt screen obsahuje informécie o aktualnej obrazovke prehliadaca. Informécie o ob-
razovke neobsahuju vysoku entropiu, ak sa nejednd o jedinecné zobrazovacie zariadenie.
Rozlisenie obrazovky moze byt nestile a jednoducho zmenené, ¢o znacne znizuje stabilitu
odtlacku. Nasledovné objekty a atributy st pristupné cez objekt screen a mdzu tvorit
sucast odtlacku prehliadaca.

e Atribity height a width vracaji vysku a Sirku zobrazovacej plochy v pixeloch. Kom-
binacia hodndt tychto atributov vyjadruje rozliSenie obrazovky zariadenia.

e Atribit colorDepth vracia hodnotu popisujicu farebni hibku obrazovky v bitoch.

e Atribity availHeight a availWidth vracaji dostupni vysku a Sirku v okne prehlia-
daca na zobrazenie obsahu.
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API prehliadaca

API prehliadaca tvoria bohaty zdroj informacii a vyrazne posiliujua celkovi entropiu od-
tlacku. Nasledovné rozhrania a objekty umoznuji pristup k informaciam, ktoré st pomerne
Casto vyuzivané ako sucast odtlacku prehliadaca.

e Objekt Date reprezentuje konkrétny moment v ¢ase v nezavislom forméate. Pomo-
cou metddy getTimezoneOffset () je mozné ziskat hodnotu posunu casového pasma
oproti Greenwich Mean Time (GMT).

e Rozhranie Internationalization API poskytuje pomocou objektu Intl funkcionalitu
spojenu s formatovanim jazykovo citlivych udajov. Konstruktor DateTimeFormat ()
vytvara objekt DateTimeFormat, ktory slizi na formatovanie tidajov. Tento objekt
obsahuje informéacie o miestnych nastaveniach a moznostiach forméatovania, ktoré su
pristupné metddou resolvedOptions (). Tieto informacie zahinaju retazec reprezen-
tujuci konkrétnu ¢asovi zénu, typ kalendara, lokalizaciu a iné. Spomenuté informécie
mozu byt z globalneho hladiska velmi konkrétne, pokial sa jedna o neobvykli ¢asovi
zénu alebo lokalizaciu.

e Rozhranie Permissions API poskytuje konzistentny spdsob pristupu k povoleniam,
ktoré sa tykaju rozlicnych API v aktudlnom kontexte. Kombindcia povoleni moze
tvorit sucast odtlacku prehliadaca. Priklady niektorych dotazovanych objektov:

— accelerometer
— camera

— geolocation
— clipboard

— magnetometer
— microphone

— notifications

o Rozhrania Audio/Video API poskytujit HTML5 elementy <audio> a <video>, ktoré
umoznuju prehravat multimedidlny obsah. Prehliada¢ podporuje vymedzené mnoz-
stvo multimedialnych formétov, ktorych zoznam je mozné ziskat pomocou spomina-
nych elementov. Objekty tychto elementov obsahuji metédu canPlayType (), ktora
vrati retazec vyjadrujuci podporu konkrétneho formatu. Tym paddom je mozné zavo-
lat tito metédu na vsetky zname formaty a ziskat podporované forméaty zvukovych
stborov a videa. Zoznam formatov pravdepodobne nebude jedinecny, avsak mdze ob-
sahovat vyznamné mnozstvo entropie.

e Objekt AudioContext reprezentuje graf vzajomne prepojenych zvukovych modulov
AudioNode, ktoré umoznuji manipulaciu so zvukovymi datami. Atribtat destination
objektu AudioContext vracia objekt AudioDestinationNode, ktory predstavuje po-
sledny modul grafu, a teda vystupné zariadenie. Tento objekt obsahuje informécie
o zvukovom vystupe a parametroch, ktoré moézu obsahovat uréité mnozstvo entropie.
Medzi tieto parametre patria:

— channelCount

— channelCountMode
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— channelInterpretation

maxChannelCount

numberOfInputs

— number0fOutputs
Podobne je mozné vyuzit objekt AnalyserNode, ktory obsahuje nasledovné parametre
potrebné pre frekvenéni analyzu zvuku.

— fftSize

— frequencyBinCount

— minDecibels

maxDecibels

smoothingTimeConstant

e Rozhrania Web Storage API a InderedDB API poskytuji mechanizmy na ukladanie
dat v prehliadaci. Konkrétne sa jedna o objekty localStorage, sessionStorage
a indexedDB pristupné cez korenovy objekt window. Pritomnost tychto objektov tvori
atribut odtlacku prehliadaca z tabulky 2.1 pod nazvom Supercookie test.

e Rozhranie WebGL API slizi na renderovanie interaktivnej 2D a 3D grafiky v ele-
mente <canvas>. Toto API dokaze vyuzif hardvérova akceleraciu poskytnuta gra-
fickym adaptérom zariadenia. Objektu elementu <canvas> je mozné priradit kontext
WebGL pomocou metédy getContext (*webgl’), ¢o vrati WebGL2RenderingContext.
Toto rozhranie poskytuje pristup ku konstantdm popisujicim rézne parametre kon-
textu WebGL. Metédou getParameter () je mozné ziskat hodnoty konstant, medzi
ktoré patria napriklad:

— VENDOR (poskytovatel WebGL a graficky adaptér)
— RENDERER (rederovaci engine a graficky ovladac)
— VERSION (verzia WebGL)

Tieto informéacie moézu byt dostatoéne podrobné na to, aby boli sucastou odtlacku
prehliadaca a dosahovali vysokt entropiu. NajvécSie riziko predstavuju zariadenia
s atypickymi grafickymi adaptérmi. WebGL API je pomerne komplexné rozhranie
vyuzivajuce hardvérové prostriedky, ktoré sa modzu v zavislosti od zariadenia lisit.
Odtlacok moéze tvorit aj zoznam pristupnych prostriedkov kontextu WebGL, ktoré
zavisia od schopnosti hardvéru.

2.3.3 Detekcia rozsireni prehliadaca

Moderné prehliadace podporuja rozsirenia v podobe malych modulov rozsirujicich funkci-
onalitu prehliadaca. Rozsirenia tvoria dalsi mozny zdroj entropie, ktory je mozné vyuzit
v ramci odtlacku prehliadaca. Na druhej strane, rozsirenia nedefinuji konkrétne rozhrania
pre pristup k informaciam tak, ako to je pri standardnych API. Z tohto dévodu je nutné
zvolit alternativne postupy [21] detekcie rozsireni a extrakcie dostupnych informaécii.
Sjosten a kol. v studif [41] skiimali vyuzitie webovych zdrojov na ucely detekcie pri-
tomnosti rozsireni prehliadaca. Princip spociva v navstiveni Specifickej adresy URL, ktora
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odkazuje na konkrétny zdroj rozsirenia. Existencia tohto zdroja potvrdzuje pritomnost roz-
Sirenia. Ako priklad je mozné uviest rozsirenie, ktoré obsahuje obrazok. Prehliada¢ pozna
umiestnenie obrazka, ktory je pristupny cez URL tvaru

extension://<extensionID>/<pathToFile>,

kde extensionID je identifikdtor rozsirenia a pathToFile oznacuje cestu k obrazku. Tento
sposob detekcie nefunguje na vsetky rozsirenia, pretoze nie kazdé rozsirenie mé takto pri-
stupné zdroje. Sjosten a kol. boli schopny touto metdédou detektovat 28 % z 43 429 rozsireni
Chrome a 6,7 % z 14 896 rozsireni Firefox. Gulyas a kol. v studii [15] zalozenej na rovnakom
principe detekcie ukazali, Ze je mozné identifikovat az 39.29 % z 7643 uzivatelov prehliadaca
Chrome detekciou 16 743 rozsireni.

Tradi¢nejsim spdsobom detekcie rozsireni je identifikacia vedlajsich efektov, ktoré tieto
rozsirenia vyvolavaju. Vedlajsie efekty najcastejsie zahfnaju modifikdciu DOM, kde rozsi-
renie prida, odoberie alebo modifikuje elementy. Rozsirenia vyvolavaja vedlajsSie efekty na
zéklade dvoch podmienok.

e Rozsirenia zdvisiace od lokality vyvolavaja vedlajsSie efekty podla aktualnej URL ad-
resy. Ako priklad je mozné uviest rozsirenie stahujtice vided z YouTube. Rozsirenie
vytvara tla¢idlo Download pod kazdym videom. Tlac¢idlo je mozné detektovat v DOM
pomocou skriptu prvej alebo tretej strany. Toto tlacidlo sa ale nikdy nezobrazi na inej
lokalite ako YouTube, ¢o znemoznuje detekciu tohto rozsirenia na inych strankach.

e Rozsirenia zdvisiace na elementoch vyvolavaju vedlajsie efekty v pritomnosti konkrét-
nych elementov HTML. Ako priklad je mozné uviest rozsirenie na spravu hesiel, ktoré
pri kazdom elemente <form> vytvori prislusné tlacidlo na doplnenie tdajov. Toto tla-
¢idlo je mozné detektovat kazdou strankou, ktora vyuziva element <form>. Za ticelom
detekcie tychto rozsireni sta¢i docasne vytvorit potrebny element a otestovat DOM
na pripadné zmeny. Na tomto principe funguje aj detekcia nédstrojov na blokovanie
reklam, ktorych pritomnost je mozné identifikovat vytvorenim podozrivého elementu.
Napriklad méze stacit, ked element bude patrit do triedy, ktord mé v nazve pod-
refazec ads". Néaslednd nedostupnost alebo neviditelnost tohto elementu vyjadruje
pritomnost nastroja na blokovanie reklam.

Starov and Nikiforakis [43] poukézali na tspesnost tejto metddy testovanim detekcie na
10000 najpopularnejsich rozsireniach prehliadaca Chrome. Zistili, ze dokazu detektovat
9% rozsireni zdvisiacich na elementoch a 16,6 % rozSireni zavisiacich na lokalite. Z 854
uzivatelov boli schopny identifikovat 14,10 % len na zdklade detekcie rozsireni.

2.3.4 Algoritmické metédy

Algoritmické metdédy zahrnuju atributy odtlacku, ktoré nie je mozné ziskat priamym pri-
stupom. To znamena, Ze sa nejednéd o hodnoty priamo pristupné cez rozhranie alebo objekt
jazyka JavaScript. Tieto hodnoty tradi¢ne predstavuju vystup nejakého procesu, ktory vra-
cia vysledok na zédklade vstupu. Nasledujice algoritmické metédy maji realne nasadenie aj
v praxi.

Enumeracia systémovych pisiem

Zoznam systémovych pisiem moze sluzit ako atribut odtlacku prehliadaca. Tento zoznam
bol uz od podiatku povazovany za atribit s vysokou mierou entropie [8]. Napriek tomu,
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ze prehliadace nedisponuji moznostou priamej enumeracie systémovych pisiem, existuja
alternativne sposoby na dosiahnutie tohto ciela.

Po6vodne bolo mozné ziskat zoznam pisiem cez plugin Flash, ktory umoznoval priamy
pristup. Takto ziskany zoznam bol navySe nezoradeny a stabilny, ¢o malo za nasledok
zvySenie entropie. AvSak, tdto metdda je uz irelevantna z pohladu praktického vyuzitia,
pretoze Flash uz nie je podporovany.

Nikiforakis a kol. v studii [32] objavili alternativny spésob enumerécie pisiem pre pri-
pad, ze plugin Flash nie je aktivny. Tento spdsob poskytuje schopnost zistit dostupnost
konkrétneho pisma jazykom JavaScript. Princip je zaloZeny na vytvoreni elementu <div> a
vnoreného elementu <span>. Element <span> obsahuje preddefinovany text spolu s predde-
finovanou velkostou textu. Pomocou metéd offsetWidth a offsetHeight elementu HTML
je mozné ziskat sirku a vysku elementu. Elementu je mozné priradit aj preferované pismo,
avSak podpora pisiem sa lisi v zavislosti od systému. Prehliadace maji definovani mnozinu
zaloznych pisiem, ktoré sa pouziju v pripade nedostupnosti zvoleného pisma. Jednotlivé
pisma mo6zu mat odlisné rozmery pri nastaveni rovnakej velkosti pisma. Obrazok 2.1 ilus-
truje tuto skutocnost na troch zékladnym typoch pisiem.

Zoznam podporovanych pisiem je teda mozné ziskat postupnym porovnivanim rozmerov
zvoleného pisma s pismom zaloznym. Ak st rozmery pisma iné ako rozmery zalozného pisma,
zvolené pismo je aplikované na element, a teda podporované. V opa¢nom pripade je vysoka
pravdepodobnost, Ze pismo nie je podporované a je pouzité zalozné pismo. Pred samotnym
porovnavanim je nutné vytvorit zoznam moznych pisiem, ktorého velkost ovplyviiuje ¢asovi
naroc¢nost tejto metédy. Nevyhoda tejto metddy spociva v tom, Ze porovnavané pisma sd
pevne stanovené a nemusia zachytavat vsetky podporované pisma systému. Typicky sa
vyuziva vysoka velkost preddefinovaného textu pre zohladnenie ¢o najmensich odlisnosti.
Niekedy moze nastat situdcia, ze porovnavané pisma s odlisné, ale maju rovnaké rozmery.
Riesenie tejto situdcie predstavuje vyuzitie viacerych zaloznych pisiem s réznou Sirkou.

mmmmmMMMMM 12345
mmmmmMMMMM12345
mmmmmMMMMM1 2345

Obr. 2.1: Priklad rozdielnych rozmerov pisiem pri zachovani rovnakej velkosti textu. Obra-
zok obsahuje zdlozné pisma roéznych rodin, ktoré st zhora serif, sans-serif a monospace.

Canvas API umoznuje aplikovat podobny spdsob [10] enumeracie pisiem v elemente
<canvas>. Rozhranie CanvasRenderingContext2D obsahuje metdédu measureText (), ktora
vracia objekt TextMetrics. Objekt TextMetrics reprezentuje rozne metriky textu v ele-
mente <canvas>, medzi ktoré patri aj sirka textu. Podporu konkrétneho pisma je mozné
detektovat priradenim tohto pisma do atribitu font a naslednym porovnanim Sirky so za-
loznymi pismami.

Canvas API

Canvas API predstavuje rozhranie poskytujice nastroje na vykreslovanie 2D grafiky. Roz-
hranie vyuziva element <canvas>, ktory reprezentuje plochu urcent na vykreslovanie. Vy-
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kreslovanie je mozné realizovat ziskanim kontextu metédou getContext ("2d"). Ziskany
kontext CanvasRenderingContext2D obsahuje Sirokt ponuku metdd, ktoré umoznuji kres-
lit grafické primitiva definovanim potrebnych vlastnosti.

Vysledok vykreslovania rozhranim Canvas API moze slazit ako atribut odtlacku s vy-
sokou entropiou a stabilitou. Prvykrat tito metédu demonstrovali Mowery and Shacham
v studif [30], ktord odhalila, Ze vykreslovanie grafiky tzko stvisi na vyuzivanom hardvéri,
systéme a prehliadaci. Vykreslovanie je navyse umiestnené mimo zobrazovany obsah, a teda
beznym okom nespozorovatelné. Zo vzorky 300 vykreslenych obrazkov boli schopny ziskat
az 50 rozlicnych vystupov.

Princip je zalozeny na vykresleni specifickych grafickych primitiv, ktoré ¢o najviac od-
zrkadlia prostredie prehliadaca. Aj napriek tomu, Ze popis obrazku je rovnaky, rozne pre-
hliadace na réznych systémoch moézu vracat rozne vystupy. OdlisSnosti tvoria zdroj entropie
a je ich mozné pozorovat na viacerych miestach.

o Nekonzistentnost systémouvijch pisiem spOsobuje to, Ze rozlicné systémy vykresluja
rovnaké pisma rozdielne. Na ziskanie odtlacku sa vyuziva vykreslenie textového pan-
gramu, Co je refazec obsahujuci vSetky pismena abecedy aspon raz. Takto je mozné
zachytit aj mala odlisnost, napriklad v jedinom znaku abecedy. Obrazok odtlackov 2.2
ilustruje vyuzitie pangramov.

o Metody vyhladzovania hrdn sa moézu lisit v zavislosti na vyrobcovi softvéru alebo
hardvéru. Tieto odliSnosti mézu vytvarat rozdielne vystupy na trovni pixelov.

e Prelinanie a vypliianie grafick§ch objektov st metédy, ktorych vystup sa moze li-
it podla sposobu renderovania daného zariadenia a prehliadaca. Priklady odtlackov
na obrazku 2.2 zobrazuju vykreslovanie objektov, ktoré zahfnaju tieto metody.

ABCDEFGHIEENINOPQRSTUVWXYZabedefghijkimnopqrstuvwxyz12345!

l!rmmopoeqsﬁ?vwxx

/\(("6

xt quiz, OY"f

Obr. 2.2: Priklad obrazkov, ktoré boli vykreslené za ti¢elom ziskania odtlacku prehliadaca.
Tieto obrazky boli redlne vyuzivané a najdené na populdrnych strankach. Prevzaté z [10].

Ziskanie dat vykresleného obrazka je mozné realizovat metédou getImageData(). Tato
metoda vracia objekt ImageData reprezentujici plochu elementu <canvas> vo forme pola
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RGB hodnét. Druhym spésobom ziskania dat je vyuzitie metédy toDataURL(type), kde
argument type definuje MIME typ cielového formatu. Zo ziskanych dat je vhodné vytvorit
has, aby nebolo nutné prenasat celé obrazky. Vlastnosti hasu umoznuju reflektovat vsetky
odlisnosti, avSak v omnoho kompaktnejSej forme.

WebGL API

WebGL API predstavuje rozhranie na renderovanie 2D a 3D grafiky, ktoré moéze byt zneuzité
na vytvorenie odtlacku prehliadaca. Rozhranie taktiez vyuziva element <canvas> a funguje
podobne ako Canvas API. WebGL API poskytuje sirsie moznosti vykreslovania a mani-
pulacie s grafickymi objektami. Vyhodu predstavuje aj blizsia kooperacia s hardvérovymi
prostriedkami zariadenia, ¢o prinasa zvysenie rychlosti.

Tieto schopnosti moézu byt zneuzité podobnym spdsobom ako v pripade Canvas APL
Mowery and Shacham v tej istej Studii [30] ukézali mozné zneuzitie WebGL API na identi-
fika¢né ucely. Pomocou tohto rozhrania vytvorili 3D povrch, na ktory aplikovali Specidlnu
texturu. Textara je tvorend Standardizovanym obrazkom, ktory sa vyuziva na testovanie
ostrosti a rozlisenia Sosoviek fotoaparatov. Nasledne pridali rozne zdroje okolitého osvet-
lenia. Takto vytvorenym odtlackom boli schopny ziskat az 50 rozlicnych vystupov z 270
testovanych zariadeni. Odlisnosti vo vystupoch pripisuji rozdielnym pristupom zariadeni
k vykreslovaniu grafiky.

Cao a kol. [6] vyuzili prostriedky WebGL API k vytvoreniu atribttu odtlacku prehlia-
daca. Atribat bol vytvoreny z vysledku 31 testov, ktoré boli zamerané na renderovanie 3D
scén. Kazda scéna sa zameriava na rozdielnu techniku grafického spracovania. V kombi-
nacii s ostatnymi atribitmi odtlacku boli schopny jednoznacne identifikovat 99 % z 1903
testovanych zariadeni.

WebRTC API

WebRTC API je rozhranie poskytujice moznost zachytiavat, streamovat a posielat audio
alebo video data. Hlavnym konceptom je fungovanie na principe peer-to-peer, ¢o odstranuje
nutnost existencie prostrednika pocas komunikacie.

Rozhranie sa pouziva napriklad na hlasovi komunikéaciu v redlnom case. Za tcelom naj-
denia najlepsej sietovej cesty medzi ticastnikmi komunikacie, kazdy tcastnik ziska sietové
adresy dostupnych zariadeni z lokalnej siete a verejnej strany NAT. Tieto adresy si po-
skytnuté webovej aplikicii bez nutnosti explicitného povolenia. To znamena, ze aj napriek
pouzitiu VPN, adresy uzivatelov mozu byt prezradené [10].

Odtlacok prehliadaca je mozné doplnit o IP adresu zariadenia a posilnit celkovi en-
tropiu odtlacku. Jednotlivé zariadenia lokalnej siete st od verejnej siete abstrahované po-
mocou NAT, avsak WebRTC API umoznuje objavit lokalne adresy tychto zariadeni. Ro-
zhranie RTCPeerConnection obsahuje metddy potrebné pre vytvorenie spojenia. Metoda
createDataChannel () vytvori fingovany kandl. Metéda createOffer () potom vytvori po-
nuku a metéda setLocalDescription() nastavi popis. Odosielatel ¢aka kym druha strana
odpovie na ponuku. Po odpovedi je nutné dohodnif vhodnu siefovi cestu. Prijatie kandida-
tov vyvold udalost, na ktort je mozné reagovat obsluznou funkciou definovanou v atribute
onicecandidate. Adresy IP je mozné precitat z prijatych kandidatov.
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AudioContext

Okrem toho, ze z rozhrania AudioContext je mozné ziskat velké mnozstvo ¢iastocne identi-
fikujacich informacii, existuja aj algoritmické vyuzitia tohto rozhrania. Z tohto hladiska je
princip podobny ako pri ostatnych algoritmickych metédach, kedy softvérové a hardvérové
odlisnosti zariadeni vytvaraja rozdielne vystupy pre rovnaké vstupy.

Englehardt a kol. v $tudii [10] objavili novy spdsob vytvorenia atribttu odtlacku po-
mocou modulu OscillatorNode. Tento modul reprezentuje periodicky priebeh, z ktorého
je mozné generovat zvukovy signal. Zvukovy signal je néasledne spracovany v niekolkych
moduloch, pricom na vystup spracovania je aplikovand hasovacia funkcia.

Prvy objaveny sposob vyuziva spracovanie modulom AnalyserNode, ktorym je mozné
extrahovat frekvencéné data signalu. Samotné extrakcia je zachytena obsluznou rutinou de-
finovanou v atribute onaudioprocess modulu ScriptProcessorNode. Zvukovy signdl je
nakoniec utlmeny modulom GainNode tesne pred samotnym vystupom. Na frekvencéné data
z modulu AnalyserNode je aplikovani hasovacia funkcia, ¢o vytvara findlny atribit od-
tlacku.

Druhy objaveny sposob vyuziva modul DynamicsCompressorNode na spracovanie vy-
generovaného zvukového signalu. Tento modul znizuje hlasitost signalu na prevenciu pred
skreslenim. Vystup je ulozeny do modulu OfflineAudioContext. UloZené data st ramec
po ramci s¢itané do jednej hodnoty, ktord predstavuje kontrolny stucet. Tento sicet tvori
atribut odtlacku prehliadaca.

Meranie ¢asu medzi udalostami

Testovanim vypoc¢tovych schopnosti je mozné odhalit podstatné informacie o hardvéri za-
riadenia. V jazyku JavaScript je mozné definovat sériu naroénych vypoctov a urcit celkovy
vykon zariadenia na zaklade ¢asu, ktory bol potrebny na vykonanie tychto vypoctov. Prob-
lém moze spocivat v nekonzistentnosti vysledku testov, pretoze na vypocet vplyva mnoho
vedlajsich faktorov.

Testovat je mozné rozlicné komponenty zariadenia samostatne. Nakibly a kol [31] vytvé-
rali atribtut odtlacku pomocou zobrazovania komplexnych 3D scén prostriedkami rozhrania
WebGL API. Odtlacok pozostaval z nameraného poctu snimok za sekundu, ktory sa vyrazne
lisil v zavislosti od zariadenia a pouzitého grafického ¢ipu.

Sénchez-Rola a kol. [39] zistovali rychlost procesora vykondvanim urcitého poctu funkeii
a meranim na to potrebného c¢asu. Zistili, ze vysledky si jedine¢nejsie nez tradi¢né odtlacky
pomocou WebGL API alebo Canvas APL

Tento typ testovania vyzaduje presny spésob merania ¢asu. V skriptoch zameranych
na odber odtlacku prehliadaca bolo néjdenych [17] niekolko pouziti rozhrania Performance
API ktoré umoznuje zaznamenavat ¢asy udalosti s vysokou presnostou. Medzi zachytavané
udalosti patri domainLookupStart, domainLookupEnd, domInteractive a msFirstPaint.
Napriklad kratka doba vyhladdvania DNS moéze prezradif to, ze nejaka stranka bola ne-
davno navstivena.

Podobne bolo najdené animovanie elementov metédou requestAnimationFrame() ob-
jektu window. Metdda pri kazdom moznom prekresleni prehliadaca vold prislusni funkciu
callback. Frekvencia volania tejto funkcie sa zhoduje s obnovovacou frekvenciou obrazovky,
¢im je mozné vyjadrit pocet snimok za sekundu. Tieto parametre moézu tvorif atribit od-
tlacku.
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2.4 Obrana proti identifikacii odtlackom prehliadaca

Odtlacok prehliadac¢a moze byt pouzity ako bezpecénostné opatrenie za ticelom identifikacie
opravnenej osoby alebo zariadenia. Z pohladu sikromia vsak predstavuje vyrazné riziko.
Odtla¢ok prehliadaca méze byt zneuzity nasledujicimi sposobmi [7]:

o Identifikacia uzivatela na internete

o Korelacia online aktivity uzivatela medzi viacerymi relaciami

e Sledovanie uzivatelov bez kontroly alebo transparentnosti

Tato sekcia popisuje techniky [21] urcené na potlacenie rizik spojenych s odtlackom
prehliadaca. Je nutné podotknuf, Ze tento problém aktualne nemé jediné spravne riesenie.
Jednotlivé techniky zo sebou nesd aj plno obmedzeni, ktoré je nutné akceptovat v pri-
pade potreby lepsieho stikromia. VA¢sina implementacii tychto technik preto spolieha na ¢o
najlepsiu rovnovahu medzi sikromim a obmedzeniami.

2.4.1 Zvysenie rozmanitosti zariadeni

Hlavni myslienku tejto techniky predstavuje zvysenie rozmanitosti odtlackov prehliadaca
tak, aby sa redlne odtlacky stratili vo velkom mnozstve rozdielnych odtlackov. Tato mys-
lienka je podlozena metodami tretich stran, ktoré st schopné sledovat zariadenie medzi
rozdielnymi internetovymi strankami prvych stran. Tretie strany v tomto pripade spolie-
haja na stabilitu odtlacku, ¢o vyjadruje nemennost odtlacku v zavislosti od ¢asu. Tento ciel
je mozné dosiahnut pouzivanim modifikovaného odtlacku prehliadaca, napriklad vytvore-
nim ndhodného odtlacku alebo preddefinovaného falosného odtlacku. Takyto odtlacok méoze
predstavovat vyrazni prekazku pre sledujice tretie strany, pretoze odtlacok je velmi nesta-
bilny. Tato technika ma vysoky teoreticky potencial, avsak zavadza aj neziaduci vedlajsi
efekt.

PorusSenie stability ndhodnym odtlackom je sprevadzané problémom moznej nekonzis-
tentnosti odtlacku. Velké mnozstvo verejne dostupnych rozsireni prehliadaca zameranych na
stkromie vyuziva techniku modifikacie skuto¢ného odtlacku prehliadaca. Tieto modifika-
cie menia hodnoty atributov prostredia prehliadaca tak, aby sa z pohladu odtlacku jednalo
o0 iné zariadenie s inymi vlastnostami. Nikiforakis a kol. v §tudif [32] poukézali na nedostatky
tohto pristupu. Rozsirenia ¢asto nepontikaji plné pokrytie atribitov a zavadzaju nekonzis-
tentné zmeny. Hodnoty viacerych atribiitov mézu byt na sebe zavislé a zavedenie zmeny
jedného atributu moéze sposobif nezmyselnost hodnoty druhého atribuitu. Nahodna zmena
vyhradne atribitu navigator.userAgent spdsobi nekonzistentnost napriklad s hodnotou
atributu appName alebo HT'TP hlavickou User-agent. Zariadenie ma tym padom nerealnu
konfiguraciu, ktorad sa za beznych okolnosti nevyskytuje. Tento fakt robi takéto zariadenie
o to zranitelnejsie voci identifikacii odtlackom prehliadaca.

Modifikdcia hodnét méze byt realizovand viacerymi sposobmi. Cisto ndhodny sposob
nepripada v tvahu, pretoze spdsobuje vysokd nekonzistentnost, ak je odtlacok staticky. FP-
Block" vyuziva riesenie, kedy sa pre kazdd novii navstiveni doménu vytvori novy odtlacok.
Toto znemoznuje tretim stranam prepojit identitu uzivatela medzi rozdielnymi strankami.
Na druht stranu, nerozvazna zmena atribitov méze ovplyvnit pouzitelnost danej stranky.
Server si moze mylne mysliet, Ze sa jedna o iny prehliada¢, ¢o moze vyustift v problémy

“https://satoss.uni.lu/software/fp-block/
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s kompatibilitou. Vyuzivanie redlnych odtlackov inych zariadeni je tiez moznost, avsak nie
je mozné zakryt vsetky ostatné vlastnosti skuto¢ného zariadenia, ktoré nie sii obsiahnuté
v odtlacku. Takéto zmeny atribiatov je mozné detektovat a zaroven odhadnit skutoéné
hodnoty atribttov [44].

Algoritmické metédy vyzaduja rozdielny pristup a ich modifikovanie je naroc¢nejsie. Jed-
noduché opatrenia v podobe rozsireni neumoznuji schovat vSetky vlastnosti zariadenia a
jeho hardvéru. Kvoli tomu sa vyuzivaju techniky, ktoré modifikujua vystup tychto metod
pridanim $sumu. Canvas Defender® je rozsirenie pre Firefox zamerané na obranu proti iden-
tifikacii odtlackom pomocou Canvas API Prosté zamedzenie pristupu k rozhraniu Canvas
API by mohlo spdsobit nefunkénost potrebnej funkcionality hlavne vtedy, ked stranka vy-
uziva toto rozhranie poctivo. Prehliadac¢ s rozsirenim Canvas Defender vykresluje obrazok
v jeho povodnej podobe a Sum je pridany az pri snahe o extrakciu dat z obrazka. Po-
dobné riesenie je mozné pouzit aj pri rozhrani AudioContext API, kde je mozné zaviest
Sum pomocou zvukového modulu.

Dal$fm moznjm spoésobom je pouzivanie viacerych prehliadacov. Toto riesenie predsta-
vuje silné opatrenie proti stavovému aj bezstavovému sledovaniu. Aj ked odtlacky prehlia-
daca su dostatocne odlisné, stale je mozné pouzit odtlacok zariadenia.

2.4.2 Homogénny odtlacok prehliadaca

Dalsia technika, pouZivanad na obranu proti identifikicii odtlackom prehliadaca, je zalo-
Zens na homogénnosti zariadenia a jeho odtlacku. Cisto teoreticky, ak si vietky odtlacky
rovnaké, nie je mozné ich od seba navzijom rozoznat. Tato logika sa da ¢iasto¢ne apliko-
vat v praxi na zvySenie pravdepodobnosti vyskytu rovnakého odtlacku. Takyto odtlacok je
menej jedineény a obsahuje menej entropie, a tym padom stazuje identifikaciu.

Hlavnym predstavitelom tejto metédy je prehliada¢é Tor®. Tento prehliadaé je posta-
veny na vyuzivani siete Tor, ktord poskytuje Sifrovanie komunikécie a utajenie IP adresy.
Samotn4 sief vsak neposkytuje obranné mechanizmy proti typickému stavovému a bezstavo-
vému sledovaniu. Obsah sprav nie je zmeneny, preto je mozné sledovat uzivatelov pomocou
cookies alebo odtlackom prehliadaca. Prehliada¢ Tor vznikol aby vyplnil tieto medzery
a poskytol komplexnii obranu proti obidvom typom sledovania. Z pohladu opatreni tyka-
jucich sa odtlacku prehliadaca, prehliada¢ Tor vyuziva koncept uniformity. To znamena, ze
prehliadac¢ sa snazi vytvorif genericky odtlacok pre vsetkych uzivatelov. Medzi opatrenia
patri blokovanie alebo obmedzenie rozhrani, ktoré predstavuju riziko a ¢asto sa pouzivaja
pri vytvarani odtlacku. Ako priklad je mozné spomentt blokovanie Canvas API, pouzivanie
zékladnej mnoziny pisiem, modifikacia atribitu User-agent v objekte navigator a hlavicke
HTTP, a mnoho dalsich [34].

Zarucit jednozna¢nd homogénnost nie je lahka tloha. Samotny koncept predstavuje
silnil ochranu proti odtlacku prehliadaca, ale vyzaduje dodrziavanie striktnych pravidiel.
Tor vyzaduje pouzivanie prehliadaca v standardnom rozliseni 1000x1000 pixelov. V opac-
nom pripade, tato metrika mdze sluzit na detekciu konkrétneho uzivatela medzi ostatnymi
uzivatelmi prehliadaca Tor. Kedze typicky odtlacok prehliadaca Tor je pomerne jednoduché
odlisit od ostatnych odtlackov, i najmensie modifikacie Standardnej konfiguracie prehliadaca
mozu viest k zvySenej miere identifikovatelnosti.

Napriek vSetkym implementovanym opatreniam existuji miesta, ktoré stdle nesa urcité
mnozstvo entropie. Vlastnosti operacného systému a hardvéru vedia stale odkryt znacné

Shttps://multilogin.com/canvas-defender/
Shttps://www.torproject.org/
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mnozstvo informacii. Ako opatrenie proti metédam, ktoré testuji hardvér meranim casu
vypoctu, prehliada¢ znizuje presnost rozhrani na meranie ¢asu. Clanok [33] vSak ukazuje
spoOsob ako toto opatrenie obist a identifikovat uzivatela prehliadaca Tor pomocou rychlosti
procesora, rychlosti pohybu mysi a sturadnic elementov HTML.

Pristup prehliadaca Tor predstavuje efektivne riesenie z hladiska ochrany proti sledova-
niu odtlackom prehliadaca. Aj ked toto riesenie predstavuje menej kompromisov z pohladu
sukromia, pouzitelnost stranok méze byt obmedzena. Khattak a kol. [19] zistili, ze 3,67 %
z 1000 najpopularnejsich stranok obmedzuje uzivatelov prehliadac¢a Tor blokovanim pri-
stupu alebo degradovanim kvality ponikanych sluzieb.

2.4.3 Znizenie rozsahu aplikac¢nych rozhrani prehliadaca

Ako uz bolo naznacené, aplika¢né rozhrania tvoria vyznamny zdroj odtlacku prehliadaca.
Ich podpora je z casti nevyhnutna pre fungovanie moderného webu. Vyuzitie rozhrani je
netmerne rozlozené a niektoré API sa vyuzivaju viac ako iné. Z pohladu bezpecnosti a
sukromia je rozlozenie rizikovych API tiez nedmerné. Snyder vo svojej praci [42] dosiel
k zaveru, ze niektoré API si vyuzivané vo velmi nizkej miere, avsak predstavuju velké
bezpecnostné riziko. V kontraste k tomu, existujui casto pouzivané API, ktoré predstavuja
nizke riziko. Ako priklad je mozné uviest rozhranie WebGL API, ktoré je pouzivané na
menej ako 1% z 10000 najpopulérnejsich stranok. Ako uz bolo ukdzané, toto rozhranie je
v znacnej miere pouzitelné na vytvorenie silného odtlacku prehliadaca. Nutnost explicitného
povolenia API s vysokym rizikom a nizkou mierou vyuzivania sa javi ako vhodné opatrenie.

Mnozstvo dostupnych informaécii, ktoré je mozné ziskat pomocou skriptu, je mozné
obmedzit aj prisnejsimi technikami. Extrémny priklad je celkové zakazanie spustania kodu
jazyka JavaScript. Takéto opatrenie zamedz{ serveru akykolvek zber informécii, ktoré tvoria
aktivny odtlacok prehliadaca. Sledujuci server je potom odkazany ¢isto na pasivny odtlacok,
pripadne stavové metddy sledovania. Problém spociva v tom, Ze moderny web je z velkej
casti dynamicky a funkcionalita prevaznej vacsiny webovych stranok a aplikécii spolieha na
JavaScript. Priamociare zablokovanie skriptov vo velkej miere obmedzi pouzitelnost vacsiny
stranok a znemozni aj niektoré zakladné tkony ako napriklad prihlasovanie. MiernejSim
rieSenim je rozsirenie NoScript’, ktoré umoziuje uzivatelsky definovat kedy a kde blokovat
JavaScript.

Globalne blokovanie z hladiska pouzitelnosti nepredstavuje idedlne riesenie. Existuju ale
rozsirenia, ktoré vyuzivaju databazu sledujtcich stran a vsetky skripty od tychto stran au-
tomaticky blokuji. Medzi takéto rozsirenia je mozné zaradit Ghostery® a Privacy Badger’.

"https://noscript.net/
Shttps://www.ghostery.com/
Shttps://privacybadger.org/
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Kapitola 3

Zamedzenie sledovania v podobe
rozsirenia prehliadaca

Jednym zo spésobov implementacie mechanizmov na ochranu pred identifikdciou odtlackom
prehliadaca je vytvorenie rozsirenia, ktoré zvysi obranné mechanizmy prehliadaca. Rozsi-
renie prehliadaca disponuje potrebnymi prostriedkami na detekciu neopravneného zberu
identifikujucich informacii a zamedzeniu odoslania tychto informéacii. V sekcii 3.1 popisu-
jem technologiu WebExtensions API, ktora slizi na vytvaranie rozsireni prehliadaca s vyso-
kou kompatibilitou. Sekcia 3.2 predstavuje aktudlnu verziu rozsirenia JavaScript Restrictor,
ktoré sluzi na zvysenie bezpec¢nosti a sukromia prehliadaca. V sekcii 3.3 popisujem vlastny
navrh mechanizmu, ktory umoznuje detektovat ziskavanie odtlacku prehliadaca na zdklade
heuristik. Tento mechanizmus je navrhnuty za tcelom ndaslednej implementacie v ramci
rozsirenia JavaScript Restrictor.

3.1 Rozsirenia prehliadaca

Rozsirenia prehliadaca si maéle programy, ktoré pridavaju funkcionalitu a upravuju spra-
vanie prehliadaca. V roku 2015 bola pod konzorciom WS&C vytvorend pracovna skupina,
ktord ma za ciel Standardizovat aplika¢né rozhrania pre rozsirenia prehliadaca [35]. Rozsire-
nia boli dovtedy vyvijané na nezavislych technolégiach, ktoré umoznovali kompatibilitu len
s konkrétnymi prehliada¢mi. Standard mal priniest jednotni technolégiu na vyvoj rozsiren,
ktoré budt nativne podporované vSetkymi hlavnymi prehliada¢mi. Hoci oficidlny standard
zatial neexistuje, dominancia prehliadac¢a Chrome prinadtila ostatnych vyrobcov prispésobit
sa.

Rozsirenia modernych prehliadacov si zalozené na koncepcii pévodnych rozsireni pre-
hliadac¢a Chrome. Tieto rozsirenia sa spoliehaji na kombinéciu esencialnych webovych tech-
nologii, a to HI'ML, CSS a JavaScript. NavySe maju pristup k rovnakym API prehliadaca
ako webové stranky, a aj k mnozine rozhrani Specificky uréenych pre pouzitie rozsireniami.
To znamena, Ze rozsirenia maja viac funkénych moznosti v ramci prehliadaca ako webové
stranky. Priklady vyuzitia rozsireni prehliadaca st nasledovné [29]:

e Vylepsenie alebo doplnenie webovej stranky o funkcie, ktoré poniknu doda-
to¢né informacie alebo zlepsia pouzitelnost.

e Personalizacia internetového obsahu a prehliadaca samotného, napriklad pomocou
témy.
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e Pridanie alebo odobratie obsahu umoznuje uzivatelom blokovat neziadici ob-
sah, formétovat formu internetovych stranok, pridavat podporné elementy a mnoho
dalsich.

e Vytvorenie nastrojov a novych funkcii, ktoré prehliada¢ normalne neposkytuje.

e Pridanie vyvojarskych nastrojov umoznuje zefektivnit webovy vyvoj pre rézne
technologie.

3.1.1 Struktira rozsirenia WebExtensions API

Struktira rozsireni popisand v tejto podsekcii odkazuje na rozhranie WebExtensions API',
ktoré vyuziva prehliada¢ Firefox. Toto rozhranie vychadza zo zaujmu vytvorenia spolo¢ného
Standardu a zahriiuje kompatibilitu s rozhranim extension API? pouzivanym v prehliadaci
Chrome. Drobné rozdiely spominanych rozhrani st priblizené v podsekcii 3.1.3.

Rozhranie pozostava z kolekcie siiborov, ktoré si zabalené na distribtciu a instalaciu.
Kolekcia suborov znazornend na obrazku 3.1 vychadza zo siboru manifest.json. Tento
subor predstavuje vstupny bod celého rozsirenia, pricom obsahuje informaécie o celkovej
struktire rozsirenia. Stibor manifest. json vdaka formatu JSON umoznuje deklarativny
zapis metadat potrebnych na definiciu zavislosti v ramci rozsirenia. Tento stbor je navyse
jediny povinny subor z kolekcie siiborov znazornenych na obrazku 3.1. Sibory st zoskupené
do komponent, ktoré zastavaji konkrétnu funkciu v rozsireni. Popis jednotlivych komponent
sa nachadza nizsie.

Subor manifest

Stubor manifest obsahuje trojicu povinnych klicov, ktoré obsahuji potrebné informé-
cie o rozsireni. Tieto kluce s zobrazené v kéde 3.1 spolu s moznymi hodnotami. Klaé¢
manifest_version vyjadruje aktudlne pouzivani verziu tohto siboru. KIice name a version
definujui meno, respektive verziu rozsirenia.

"manifest_version": 2,
"name": "nazovRozsirenia",
"version": "1.0"

Koéd 3.1: Priklad povinnych klicov siboru manifest.

i

Dalej nasledujt volitelné kltce, z ktorych niektoré patria medzi odportcané. Medzi tieto
klice je mozné zaradif napriklad description alebo icons znazornené kédom 3.2. KIic
description obsahuje popis rozsirenia a kIi¢ icons obsahuje cestu k ikondm rozsirenia.
Tieto ikony st potom zobrazené v spravcovi rozsireni prehliadaca. Odporica sa definovat

ikony vo viacerych rozmeroch pre moznost prispésobenia vyssim rozliSeniam obrazovky.

"description": "Popis rozsirenia",
"icons": {

"48": "icons/logo-32.png"

"96": "icons/logo-48.png"
b

Kod 3.2: Priklad odporicanych klticov siboru manifest.

"https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions
https://developer.chrome.com/docs/extensions/
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Obr. 3.1: Struktdra komponent roz$irenia prehliadaca zalozeného na WebExtensions API.
Jednotlivé komponenty st reprezentované prislusnymi stibormi [23].

Komponenta background

Rozsirenia mo6zu vyzadovat uchovavanie stavu na nevyhnutne dlha dobu od otvorenia pre-
hliadac¢a po jeho zavretie. Presne na tento tcel sa vyuzivaju skripty na pozadi, ktoré je
mozné definovat v sibore manifest pomocou klica background. Kod 3.3 zobrazuje pri-
klad takej definicie, kde definuje skript background-script. js, ktory bude bezat od startu
samotného rozsirenia. Namiesto skriptu v jazyku JavaScript je mozné definovat aj HTML
dokument, ktory umoznuje zahrnit skripty a zaroven podporuje moduly standardu FCMAG6.
Toto je mozné realizovat zdmenou kltcu scripts za kIic page a definiciou zvoleného HTML
dokumentu.

"background": {
"scripts": ["background-script.js"]

}

Kobd 3.3: Definicia skriptu na pozadi.
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Skripty na pozadi bezia v osobitnom kontexte nezdvislom na kontexte aktudlnej stranky.
To znamend, Ze maji vlastny objekt window, DOM a moézu vyuzivat vsetky API pre-
hliadaca. Pouzitie rozhrani WebExtension je mozné spristupnit udelenim povoleni kli¢om
permissions. Skripty na pozadi nemé6zu priamo pristupovat k webovym strankam, avsak
moézu k tomu vyuzit komponentu content_scripts.

Komponenta content_scripts

Rozsirenie méze k stranke pristupovat pomocou komponenty content_scripts. Tato kom-
ponenta definuje skripty s pristupom ku stranke, ktoré si nacitané v ramci kontextu aktu-
alnej stranky. Skripty s pristupom ku stranke mézu manipulovat s DOM stranky, vytvarat
asynchronne poziadavky nezavisle na doménach a vyuzivat podmnozinu rozhrani WebEx-
tension.

Takéto skripty mo6zu byt priamo definované v sibore manifest kllicom content_scripts
alebo vlozené pomocou skriptov na pozadi. Skripty s pristupom ku stranke mézu komuniko-
vat so skriptami na pozadi a skriptami stranky pomocou sprav. Namiesto skriptu JavaScript
je mozné do aktualneho kontextu vlozit aj subor stylu CSS.

Komponenta browser_actions

Rozsirenie m6ze umiestnit tlacidlo na panel nastrojov prehliadaca, a tym poskytniat uzi-
vatelovi pristup k uzivatelskému rozhraniu rozsirenia (GUI). Priklad umiestnenia tlac¢idla
rozsSirenia na paneli nastrojov prehliadaca je zndzorneny na obrazku 3.2.

o | =

.

red

blue

green

Obr. 3.2: Tlacidlo rozsirenia, ktoré po stlaceni zobrazi GUI prvok popup. Prevzaté z [13].

Takto vyzerajice tlacidlo je mozné zadefinovat v sibore manifest pomocou klica
browser_actions. Priklad definicie je znazorneny kédom 3.4, pricom definicia obsahuje
zanorené kluce Specifikujice dalSie informécie.

"browser_action": {
"default_icon": {
"32": "images/icon-32.png"
},
"default_title": "Nazov",
"default_popup": "popup.html"
}

Kéd 3.4: Definicia tla¢idla rozsirenia z panelu nastrojov prehliadaca. Tlac¢idlo ma definovant
ikonu, nazov a HTML dokument reprezentujici GUI.
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KIi¢ default_icon definuje ikonu tlacidla, klu¢ default_title definuje nazov a kluc
default_popup definuje GUI prvok popup s prislusnym HTML dokumentom. Vsetky za-
norené klice v kdde 3.4 st volitelné.

Komponenta page_action

Tlac¢idlo je mozné umiestnit aj priamo do adresného panelu pomocou komponenty, ktord je
definovatelna klicom page_action. Definicia ma rovnaki strukttaru ako v pripade tlacidla
panelu nastrojov. Hlavny rozdiel spociva v tom, zZe tlac¢idlo adresného panelu sa viaze na
konkrétne stranky. Toto tlacidlo zaroven signalizuje aktivitu na danej stranke napriklad

[a]r/H =

upravou stylu ikony.

Obr. 3.3: Tlacidlo rozsirenia umiestnené v adresnom paneli.

Komponenta options_page

Roszsirenie umoznuje Specifikovat stranku obsahujicu nastavenia daného rozsirenia. Uziva-
telia tak maju pristup k dedikovanej stranke cez spravcu rozsireni prehliadaca.

Stranka je standardne tvorenda HTML dokumentom v kombinacii s CSS a skriptom
v jazyku JavaScript. Skript beziaci na tejto stranke moze vyuzivat vSetky rozhrania We-
bExtension, ak si povolené v sibore manifest.

KI4¢ options_page je uz zastaraly a bol nahradeny kli¢om options_ui, ktory pod-
poruje viaceré zanorené kluce pre vyssiu flexibilitu. Priklad definicie stranky nastaveni je
znazorneny koédom 3.5.

"options_ui": {
"page": "options/options.html"
b

Kod 3.5: Definicia stranky nastaveni, ktora sa nachadza v HTML dokumente definovanom
zanorenym klticom page.

Komponenta web_accesible_resource

Komponenta s klicom web_accesible_resource definuje zdroje konkrétneho rozsirenia.
Zdroje mozu byt tvorené réznymi typmi siborov od obrazkov po textové dokumenty. Tieto
zdroje su pristupné danému rozsireniu a mozu byt odkazované aj zo strany skriptov s pristu-
pom ku strankam a skriptov samotnych stranok. Definicia v sibore manifest je zndzornena
kédom 3.6.

"web_accessible_resources": ["images/photo.png"]

Koéd 3.6: Definicia zdroja, ktory je reprezentovany fotkou vo formate PNG.
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Pristup k vyssie definovanému zdroju je mozné realizovat pomocou Specidlnej URL
adresy tvaru

extension://<extensionID>/images/photo.png",

kde extensionID po novom neobsahuje identifikator rozsirenia, ale ndhodne generovany
retazec. Toto opatrenie je zavedené proti ziskavaniu odtlacku prehliadaca rozsireniami, ¢o
vSak uz bolo popisané v podsekcii 2.3.3.

PouzZivatelské rozhranie rozsirenia

Rozsirenie prehliadaca mdze obsahovat viaceré prvky GUI, ktoré sa vytvaraja rovnakymi
sposobmi ako webové stranky (HTML + CSS + JS). Medzi tieto prvky je mozné zaradit
napriklad:

o Vyskakovacie okno (popup) je okno, ktoré je mozné zobrazit kliknutim na tla¢idla
z panelu nastrojov alebo adresného panelu. Okno zmizne kliknutim mimo daného
okna.

o Bo¢na lista (sidebar) mé podobu vertikdlneho panelu, ktory sa zobrazi na boku
od zobrazovaného webového obsahu.

Stranka rozhrania

Rozhranie mo6ze obsahovat aj osobitné stranky, ktoré nie st naviazané na ziadne prvky GUI.
Tieto stranky su tvorené standardnym spdsobom, avsak narozdiel od inych komponent,
neobsahuju ziadny zdznam v sibore manifest. Stranky rozhrania maja pristup k vsetkym
povolenym rozhraniam WebExtension podobne ako skripty na pozadi.

3.1.2 Rozhrania WebExtensions

Rozsirenia prehliadaca maju pristup k rozhraniam WebExtensions, ktoré st vyhradené pre
pouzitie rozsireniami. Pouzitie tychto rozhrani vyzaduje povolenie v sibore manifest de-
finovanim hodnoty klica permissions. Rozhrania WebExtensions sa pristupné cez menny
priestor browser. Nizsie si priblizené niektoré z pouzivanych rozhrani. Cely zoznam roz-
hrani WebExtensions spolu s kompatibilitou je dostupny na stranke MDN [24].

Storage API

Rozhranie Storage API® umoziiuje rozsireniam ukladat a nacitat data z pamite prehliadaca.
Zmeny ulozenych dat vyvolavaju udalosti, ktoré je mozné zachytdavat a patricne na ne
reagovat. Rozhranie musi byt povolené, ¢o znamena, ze kli¢ permissions musi obsahovat
retazec ’storage’.

Rozhranie Storage API je zalozené na API prehliadaca, konkrétne na Web Storage APIL.
Narozdiel od API prehliadaca, Storage API je asynchrénne rozhranie, ktoré vracia objekt
Promise. Ulozené data maji rozsah viazany na rozsirenie, nie na konkrétne stranky. Data
moézu byt ukladané v réznych forméatoch od klasickych retazcov az po objektové notéacie,
napriklad JSON. Jednym volanim je mozné z tloziska ziskat viac hodnét. Storage API
definuje atributy reprezentujice jednotlivé typy uloziska.

3https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/API/storage
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o Atribit storage.sync reprezentuje synchronizované iloZisko, ktoré sa synchronizuje
na zaklade prihlasenia uzivatela v prehliadaci. To znamend, ze data z tohto tloziska
su pristupné uzivatelovi na vsetkych zariadeniach a instanciach prehliadaca, kde je
tento uzivatel prihlaseny.

o Atribit storage.local reprezentuje lokdlne uloZisko, pricom data ulozené v tomto
ulozisku st pristupne iba na konkrétnom lokdlnom zariadeni a prehliadaci.

o Atribit storage.managed reprezentuje spravované tloZisko, ktoré je spravované ad-
ministratorom domény alebo inou aplikaciou zariadenia. Z pohladu rozsirenia sa jedna
o tulozisko iba na ¢itanie.

WebRequest API

Rozhranie WebRequest API* poskytuje prostriedky stvisiace so zachytdvanim HTTP pozia-
daviek na trovni rozsirenia. Toto rozhranie definuje sadu udalosti, ktoré je mozné zachytit.
Zachytené udalosti obsahuju detailné informécie o odchadzajicich a prichadzajucich po-
ziadavkach. Udalosti reprezentuju fazy spracovania HTTP poziadaviek prehliadacom, ¢o
umoznuje reagovat v konkrétny moment. Postupnost jednotlivych faz spolu s nazvami uda-
losti je zobrazena na obrazku 3.4. V pripade chyby pocas spracovania HT'TP poziadavky
mobze nastat udalost onErrorOccurred.

» onBeforeRequest

'

onBeforeSendHeaders «

'

onSendHeaders

'

onBeforeRedirect «— onHeadersReceived —— > onAuthRequired

'

onResponseStarted

.

onCompleted

Obr. 3.4: Udalosti reprezentujtce jednotlivé fazy spracovania HT'TP poziadavku. Prevzaté
z [28].

Reakciu na vyvolané udalosti je mozné realizovat metdédou addListener () objektu pri-
slusnej udalosti. Tato metéda ma 3 argumenty, kde prvy argument odkazuje na obsluznu
funkciu, druhy argument obsahuje objekt filter a posledny argument obsahuje objekt
extraInfoSpec. Objekt filter urcuje, kedy ma byt prislusnd udalost vyvolana v zavis-
losti od URL alebo typu pozadovaného zdroja. Objekt extraInfoSpec je ako argument
volitelny a popisuje dalsie instrukcie spojené s udalostou. Obsluzna funkcia méa na vstupe
objekt details, ktory reprezentuje HI'TP spravu. Vdaka tomu je mozné pomocou WebRe-
quest API vykonavat nasledujice tkony:

“https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/API/webRequest
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o Ziskat pristup k hlavickam a telu HT'TP poziadavky a k hlavickim HTTP odpovede.
o Zrusit alebo presmerovat HTTP poziadavky.

¢ Modifikovat hlavicku HTTP poziadavky a odpovede.

3.1.3 Podpora rozsireni medzi prehliadacmi

Moderné prehliadace sa lisia vo viacerych aspektoch, medzi ktoré patri aj podpora rozsi-
reni. Prehliadace zalozené na projekte Chromium vyuzivaji extension API®, ktoré Specifi-
kuje Google. Firefox s WebExtension API° podporuje aj rozsirenia extension API, aviak
v opa¢nom pripade je nutné pouzit polyfill [25]. Polyfill je kus kédu, ktory dopliuje pre-
hliada¢ o nova funkcionalitu za celom kompatibility s inymi alebo zastaralymi prehlia-
dac¢mi. To znamenad, Ze rozsirenia postavené na WebFEztension API potrebuju polyfill, aby
mohli fungovat aj na prehliadac¢och Chromium. Polyfill typicky vypliia medzery, ktoré st
spoOsobené rozdielnymi implementaciami rozsireni. Hlavné principidlne rozdiely rozsireni st
nasledovné:

¢ Menny priestor sa lisi v zavislosti od prehliadaca. Menny priestor umoznuje pristup
k dostupnym API. Prehliada¢ Firefox pristupuje k API cez objekt browser. Na druhej
strane, prehliadace Chromium pristupuji k API cez objekt chrome.

¢ Asynchrénne funkcie st implementované rozdielne podla pouzivaného prehliadaca.
Prehliada¢ Firefox implementuje API pomocou Promises. Naproti tomu, prehliadace
Chromium implementuji API pomocou spatngch volani (callback), kedy asynchrénna
funkcia po skonceni vola funkciu zo vstupu.

« Struktira konfiguraéného stiboru manifest nie je jednotna medzi prehliada¢mi.
Rozsirenia mézu vyzadovat vytvorenie osobitnych stiborov manifest pre jednotlivé
prehliadace.

e Podpora API sa lisi na zaklade prehliadaca. Jednotlivy vyrobcovia prehliadacov
Casto predstavia nové API, ktoré moézu implementovat aj ostatné prehliadace. To
vSak nie je pravidlo, a preto existuje niekolko vzajomne nepodporovanych API.

Verzie siiboru manifest

V roku 2018, Google predstavil aktualizaciu extension API a zaroven aj 3. verziu suboru
manifest. Aktualizdcia m& za tlohu zlepSit bezpecCnost, sikromie a vykon. Dosiahnutie
tychto cielov znamend nasledujice hlavné zmeny [14]:

o Service workers nahradzuje stranku, ktori bolo mozné zadefinovat v ramci skriptov
na pozadi. Novy mechanizmus je zalozeny na Web Workers API a umoznuje beh
vo vldknach na pozadi.

e DeclarativeNetRequest API je nové rozhranie poskytujice deklarativny pristup k spra-
covaniu HTTP sprav. Toto rozhraniu umoznuje bezpecnejsie a rychlejsie spracovanie
zalozené na mnozine pravidiel. Pravidla st ukladané v sibore manifest, avSak umoz-
nuja dynamicky pristup.

Shttps://developer.chrome.com/docs/extensions/
Shttps://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions
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e Vykonavanie vzdialenych skritpov je zakdzané. Rozsirenie moze spustat len tie skripty,
ktoré sa nachadzaju v baliku rozsirenia.

e Pridana podpora Promises ako mechanizmu asynchrénnych funkcii rozsirenia. Alter-
nativne je stdle mozné pouzivat aj spatné volania.

Aktuéalne sa stale pouziva 2. verzia siboru manifest, kde vSetky rozsirenia Firefox s
kompatibilné s rozsireniami Chrome. Na druhej strane, Google neddvno presiel na plnd
podporu 3. verzie siboru manifest, ¢im odporica vyvoj rozsireni v tejto verzii. Niektoré
zmeny vSak nie s spatne kompatibilné, ¢o mdze znacne ovplyvnif rozsirenia z funkéného
hladiska. Ako priklad je mozné uviest WebRequest API, ktoré je v novej verzii manifest
zablokované. Spominané DeclarativeNetRequest API sice supluje WebRequest API, avsak
ani zdaleka nepontika takd troven funkcnosti ako proceduradlny pristup WebRequest APIL

3.2 JavaScript Restrictor

JavaScript Restrictor (JSR) [38] je rozsirenie prehliadaca zamerané na zlepSenie bezpecnosti
a sukromia. Rozsirenie JSR je zalozené na WebExtensions API a podporuje siroki paletu
prehliadacov, medzi ktoré patri Firefox, Chrome, Opera a ostatné prehliadace zaloZené na
projekte Chromium.

Ulohou rozéirenia JSR je zlepsit bezpecnost a sikromie prehliadania internetu pomocou
blokovania, obmedzenia alebo modifikdcie API prehliadaca. Ako uz bolo ukazané v kapi-
tole 2, API prehliadaca predstavuji hlavny zdroj c¢iasto¢ne alebo tplne identifikujicich
informaécii.

Motivacia je zalozena na skutocnosti, ze stranky vyuzivajice JavaScript maji takmer
neobmedzeny pristup k vécsine API. Niektoré API z bezpecnostnych dévodov vyzaduja
explicitné povolenie uzivatela (napriklad Geolocation API), avSak vacSina z nich je volne
pristupna. Tym padom, uzivatel prehliadaca nemd prehlad o vyuzivani tychto API a ani
prostriedky k ich kontrole.

Rozsirenie JSR predstavuje nastroj, ktory uzivatelovi umozni kontrolovat vybrané roz-
hrania, objekty a atributy jazyka JavaScript. Z implementac¢ného hladiska sa jedna o oba-
lenie konstrukcii jazyka JavaScript tak, aby k nim nebol umozneny priamy pristup [45].
To znamenad, ze sa vytvori obdlka, ktord vyuziva lokdlny priestor platnosti premennych.
K API je potom nutné pristupovat cez obdlku, v ktorej je mozné vysledok volania lubo-
volne spracovat. Rozsirenie JSR tymto sposobom podporuje nasledovné obmedzenia API
prehliadaca:

o Network boundary shield (NBS) je mechanizmus obalujici WebRequest API na pre-
venciu proti itokom, kde je prehliadac¢ zneuzity ako proxy medzi lokdlnou a verejnou
sietou.

e Obalenie window.Date, window.performance.now() a window.PerformanceEntry
za Uucelom zniZenia presnosti. Prostriedky poskytujice vysokt presnost merania ¢asu
mozu byt zneuzité na ziskanie odtlacku zariadenia alebo iné utoky spojené s ¢asovou
analyzou.

e Modifikacia Canvas API, kde metdédy canvas.toDataURL(), canvas.toBlob() a
CanvasRenderingContext2D.getImageData() vracaji data bieleho obrazku. Vdaka
tomu je mozné zabranit ziskaniu odtlacku prehliadac¢a pomocou Canvas APL
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o Modifikacia atribitov navigator.deviceMemory a navigator.hardwareConcurrency,
ktoré poskytuju informacie o hardvéri zariadenia a moézu byt zneuzité na identifikaciu
zariadenia.

o Monitorovanie XMLHttpRequest (XHR), ktoré umoznuje asynchrénnu komunikéciu
70 serverom. Server takto moze prenasat ziskané identifikacné udaje.

e Obalenie mnoziny objektov ArrayBuffer, ktoré moézu byt zneuzité pri dtokoch vy-
uzivajacich hardvér zariadenia.

e Obalenie objektov window.SharedArrayBuffer a window.Worker, ktoré je mozné
zneuzit na ttoky ¢asovou analyzou.

o Modifikacia lokalizaCnej a Casovej presnosti Geolocation API pre pripad, ze uzivatel
nechce odhalit svoju skutoént polohu.

e Pravidelné mazanie atribiitu window.name, ktory inak moéze byt zneuzity na sledova-
nie v ramci karty prehliadaca.

Niektoré obmedzenia mozu znamenat problémy s kompatibilitou a stabilitou interne-
tovych stranok. Cielom rozsirenia JSR je nédjst spravny kompromis medzi bezpecénostou a
funkcionalitou. Z tohto dévodu boli zavedené nasledovné tirovne ochrany, ktoré je mozné
nastavit cez GUI rozsirenia. Detailny popis trovni je dostupny na stranke JSR [37]. Mimo
pevne stanovené trovne je mozné Specifikovat aj vlastné trovne ochrany.

e Uroven 0 - celkové vypnutie ochrannych mechanizmov rozsirenia JSR.

e Uroven 1 - minimalna roven ochrany, ktora by nemala vyrazne ovplyvnif funkénost
webovych stranok.

« Uroveti 2 - zakladna troveii ochrany, ktora poskytuje dobry pomer medzi ochranou
a funkcénostou stranok.

e Uroven 3 - vysoka uroven ochrany, kedy st vsetky obranné mechanizmy aktivne.

3.3 Navrh opatreni zamedzujtcich bezstavové sledovanie

3.3.1 Problematika detekcie ziskavania odtlacku prehliadaca

Ziskavanie informécii o prehliadac¢i pomocou jazyka JavaScript je pomerne priamociare.
Skripty na strane klienta maja pristup k sirokému spektru prostriedkov, ktoré umoznuja
extrakciu informécii pouzitelnych na budovanie odtlacku prehliadaca. Niektoré sofistikova-
nejsie metody poskytuja pristup k informéciam, ktoré nie st priamo pristupné. Avsak aj
v tomto pripade plati, Ze sa vyuzivaju Standardne pristupné prostriedky jazyka JavaScript,
ktoré s niekedy nevyhnutné na spravne fungovanie webu.

Detekcia zneuzitia prostriedkov jazyka JavaScript na extrakciu odtlacku prehliadaca
je komplexny problém. Nie vzdy je jasné ¢i skript vykondva korektni ¢innost, alebo vy-
tvara atributy odtlacku. Pristup k Canvas API moze znamenat vykreslenie 2D grafiky na
navstivenej stranke, ale aj to, ze navstivend stranka vykondva extrakciu odtlacku prehlia-
daca. Hodnota atribitu userAgent je Casto vyuzivana na urCenie prostredia prehliadaca,
aby stranka mohla poskytnif kompatibilny obsah. Na druhej strane, tento atribat obsa-
huje pomerne vysokud entropiu a ¢asto tvori sucast odtlacku prehliadaca. Laperdrix a kol.
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v ¢lanku [21] poukézali na znaky, ktoré moézu indikovat, ze skript vykonéva aktivitu spojent
so ziskavanim odtlacku prehliadaca.

e Pristup ku Specifickym funkcidm prehliadaca, ktoré obsahuju identifikujice
informdcie. Vyskum [17] v tejto oblasti zaznamenal mnozstvo zneuzivanych objektov
a metdd, ktorych pouzitie je ¢asté v skriptoch extrahujicich odtlacok prehliadaca.

e Ziskavanie velkého mnozstva identifikujicich informacii méze znamenat po-
kus o vytvorenie odtlacku prehliadaca. Samotny pristup k atribttu userAgent vo vse-
obecnosti nema dostatok entropie, aby predstavoval spolahlivy identifikator. V pri-
pade, Ze sa jedna o sériu viacerych pristupov k vic¢siemu mnozstvu API, pravdepo-
dobnost ziskavania odtlacku sa zvysuje.

e Viacnasobny pristup k rovnakému prostriedku moze znamenat, ze sa jedna
o niektoru zo sofistikovanejsich metod spomenutych v podsekeii 2.3.4. Napriklad viac-
nasobné volanie Canvas API s vysokym poc¢tom réznych hodnét atribitu font moze
znamenat ziskavanie zoznamu pisiem.

e Hasovanie hodné6t sa vdaka vlastnostiam hasovacich funkcii méze vyskytovat pri
extrakcii odtlacku prehliadaca. Server mo6ze hasovat cely odtlacok, aby usetril data a
urychlil samotny prenos.

e Posielanie informacii na vzdialenti adresu, ktoré obsahuje velké mnozstvo iden-
tifikujicich dat, moze znamenat prenos odtlacku prehliadaca.

o Obfuskacia (obfuscation) zdrojového kédu je technika zahmlievania skutoéného
vyznamu a principu fungovania kédu. Tato technika sa niekedy vyuziva na ochranu
intelektualneho vlastnictva zdrojového kbédu, avsak moze slazit aj na zakrytie skriptu
extrahujuceho odtlacok prehliadaca.

3.3.2 Heuristiky detekcie ziskavania odtlacku prehliadaca

Navrh detekcie ziskavania odtlacku prehliadaca vychadza z prostriedkov pristupnych po-
mocou WebExtensions API. Detekcia je zaloZena na vybranych heuristikach, ktorych sta-
rostlivé nastavenie umoznuje dosiahnut vysokd uc¢innost a presnost. Rovnaky postup bol
pouzity v studidch [16, 10] a ukézalo sa, ze je mozné dosiahnut nizku troven falosne pozitiv-
nych nalezov. To znamen4, Ze je nizka pravdepodobnost oznacenia nesledujicej stranky za
stranku sledujicu. Takto je mozné vyhnit sa neziaddcim vedlajsim efektom protiopatreni
na nesledujucich strankach a zlepsit celkovi pouzitenost.

7 pohladu rozsirenia prehliadaca je mozné aplikovat vybrané heuristiky na rézne casti
webovej komunikacie. Kedze odtlacok prehliadaca je zo znacnej miery tvoreny informéaciami
dostupnymi cez prostredie jazyka JavaScript, aplikicia heuristik na prostriedky tohto ja-
zyka predstavuje pouzitelny spdsob detekcie sledovania. Rozsirenie prehliadaca umoznuje
vlozif skript do aktualneho kontextu stranky este pred jej samotnym spracovanim. Tymto
spOsobom je mozné inStrumentovat prostriedky jazyka JavaScript, najma API prehliadaca
a objekty BOM, ktoré su ¢asto zneuzivané na vytvaranie odtlacku. InStrumentacia tychto
prostriedkov poskytuje schopnost zaznamenavat jednotlivé pristupy, a na zaklade toho ich
vyhodnocovat zvolenymi heuristikami.

Heuristiky st postavené na informaciach o pristupoch k prostriedkom jazyka JavaScript.
Tento spésob umoznuje abstrahovat vykondvany kéd v ramci webovej stranky do jedného
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celku, na ktory st potom aplikované heuristiky. Princip zaznamenavania pristupov je blizky
dynamickej analyze kédu, vdaka ¢omu umoznuje zachytif behavioralne ¢rty beziaceho kédu
bez nutnosti statickej analyzy. Statickd analyza je v tomto pripade vynechand, pretoze
detekcia na zadklade struktary kédu moze byt vyrazne ovplyvnend obfuskaciou kédu.

Instrumentaciou kédu je mozné zaznamenat, ktoré skripty jednotlivych domén pristu-
puju k citlivym prostriedkom jazyka JavaScript. Z tohto dévodu je nutné vybrat mnozinu
prostriedkov, ktoré nesti nezanedbatelnii hodnotu entropie. Pristup k citlivym prostriedkom
je nutné monitorovat a jednotlivé pristupy zaznamenavat. Vstup pre heuristiky je tvoreny
mnozinou zaznamov, ktoré obsahuju informécie o pristupoch k monitorovanym prostried-
kom.

Aplikacia heuristik detektujucich extrakciu odtlacku prehliadaca

Monitorované prostriedky jazyka JavaScript predstavuji objekty a metdédy predstavené
v sekcii 2.3. Atributy odtlacku st tvorené bud priamo zistitelnymi vlastnostami prehliadaca,
alebo vystupom popisanych algoritmickych metod.

Vlastnosti prehliadac¢a st pristupné cez rozlicné rozhrania, ktoré slizia na rozdielne
ucely. Pristupy k tymto vlastnostiam je mozné zoskupif podla zamerania daného rozhrania,
ktoré k vlastnostiam poskytuje pristup. Takto vytvorené skupiny reprezentuju sémanticky
odlisné mnoziny prostriedkov, ktorych vyuzivanie ma konkrétne zameranie.

Heuristiky st postavené na predpoklade, Ze mnoho webovych sluzieb ma konkrétny ucel.
Niektoré internetové stranky slizia na zobrazovanie multimédii, kde sa o¢akava vyuzivanie
rozhrani <video> a <audio> elementov. Na druhil stranu, niektoré iné webové stranky
moé6zu slizit na vzajomni komunikaciu a vyuzivat rozhranie WebRTC. Ak teda stranka
pristupuje k prostriedkom nezvycajne sirokospektrilne, moze to znamenat pokus o extrakciu
odtlacku prehliadaca. O to viac je toto spravanie podozrivé, ak stranka pristupuje k velkému
mnozstvu rozlicne zameranych prostriedkov.

Vytvorenie skupin poskytuje moznost abstrakcie nad konkrétnymi prostriedkami. V ramci
navrhu detektujicich heuristik je mozné Specifikovat nasledovné skupiny pristupov:

¢ Informacie o prehliadaci zahinaju zdkladné informacie dostupné pomocou objektu
navigator, napriklad atribity userAgent, vendor, product a iné.

e Informaicie ziskané enumeraciou, napriklad MediaDevices.enumerateDevices ()
alebo navigator.plugins.

e Informacie o hardvéri su taktiez dostupné cez navigator, avSak obsahujui infor-
mécie o konkrétnom zariadeni z pohladu hardvérovych vlastnosti.

e Informaicie o sieti je mozné ziskat pomocou objektu navigator.connection.
e Informacie o obrazovke si informéacie poskytnuté objektom screen.

e Informacie o dloziskach sa ststredia na dostupnost objektov localStorage,
sessionStorage a indexedDB.

e Informacie o povoleniach si obsiahnuté v objekte navigator.permissions.
e Informacie o ¢asovej zdne su pristupné cez objekt Date a objekt Intl.

e Informacie o podporovanych multimedialnych formatoch je mozné enumero-
vat objektami HTMLAudioElement a HTMLVideoElement.
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e Informacie o zvuku st obsiahnuté v objektoch zvukovych modulov AudioNode.

e Informacie o grafickom hardvéri je mozné ziskat cez rozhranie WebGLRendering-
Context.

e Informacie o presnom case st dostupné v objektoch performance a Date.

Podobne ako vlastnosti prehliadaca, tak aj algoritmické metédy predstavuju vlastné
skupiny. Nasledovné skupiny vychadzaju z popisu algoritmickych metéd v podsekeii 2.3.4:

e« Enumeracia systémovych pisiem zahriiuje obe metédy enumeracie cez element
HTML a Canvas API.

e Odtlacok Canvas API zahrniuje vykreslovanie a naslednt extrakciu obrazku pomo-
cou Canvas API.

e Odtlacok WebGL API zahrnuje vykreslovanie a naslednt extrakciu obrazku po-
mocou WebGL API.

¢ Odtlacok WebRTC API zahrnuje metédu ziskania lokalnej IP adresy.

e Odtlacok AudioContext zahrinuje obe spominané metédy ziskania odtlacku pomo-
cou AudioContext.

Heuristiky sa zameriavaju na kombindciu pristupov k jednotlivym spomenutym sku-
pindm. Pristup ku skupine vlastnosti prehliadaca sa povazuje za vykonany prave vtedy,
ked skript pristupil k predom Specifikovanému poctu obsiahnutych prostriedkov. Jednotlivé
skupiny sa liSia v pocte a type obsiahnutych prostriedkov.

Niektoré prostriedky rovnakej skupiny moézu obsahovat informacie, ktoré sa prekryvaju.
Napriklad atribiit navigator.appVersion obsahuje informaécie, ktoré st taktiez obsiahnuté
v atriblite navigator.userAgent. Okrem toho, rézne prostriedky mézu obsahovat rozliéné
mnozstvo identifikujtucich idajov. Tym padom je mozné pozorovat rozne hodnoty entropie,
na ¢o vsak uz bolo poukazané v podsekcii 2.2.3.

Spominané vlastnosti vytvaranych skupin podmienuju rozli¢ny pristup ku kazdej z nich.
Pevne stanovené kritéria pre pristup ku skupine by boli zna¢ne obmedzujtice. Kvoli tomu je
pre kazdu skupinu a v nej obsiahnuty prostriedok nevyhnutné definovat kritérid podozrivého
pristupu.

Kritéria pristupu presne definuju pocet pristupov k prostriedku alebo skupine, ktory je
potrebny pre ich zaratanie do celkového vyhodnocovania. Vyhodnocovanie je potom zalo-
zené na spocitani pristupov k prostriedkom a skupinam, pricom prekrocenie predom ur-
¢enych hranic moéze signalizovat pokus o ziskanie odtlacku prehliadaca. Blizsie informaécie
o definicii skupin na implementacnej irovni je mozné najst v sekcii 4.2.

Skupina algoritmickych metod mé rovnaké vlastnosti ako ostatné skupiny. V podstate
sa jedna o zoskupenia prostriedkov, ktorych kombindcia naznacuje pouzitie algoritmickej
metody. Takéd skupina reprezentuje pristup k informéciam s vysokou hodnotou entropie.
Tato skutocnost je nutné preniest do vytvaranych heuristik.

Navrhnuté trovne detekcie priamo odrézaju irovne ochrany rozsirenia JSR popisaného
v sekcif 3.2. Konkrétnost heuristik stipa spolu s iroviiou detekcie, ¢im je mozné poskytnut
dokladnejsiu detekciu na tikor vyssieho mnozstva falosne pozitivnych detekcii. Stranka je
povazovand za sledujicu odtlackom prehliadaca prave vtedy, ked st splnené podmienky
z tabulky 3.1.
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Uroven
0|1 2 3
Skupiny
Vlastnosti prehliadaca || - | 6 | 4 | 10 | 2 | 8
Algoritmické metédy || - [ 1| 1] 0 |1]0

Tabulka 3.1: Miniméalne podmienky klasifikujice stranku ako sledujicu odtlackom prehlia-
daca.

Tabulka 3.1 obsahuje minimélny pocet pristupov do skupin prostriedkov, ktory je vy-
zadovany na klasifikdciu stranky ako sledujicej. Stipce tabulky reprezentuju jednotlivé
darovne, pricom 2. a 3. iroven ma dve podmienky. Pre tieto trovne staci, aby nastala jedna
z uvedenych podmienok. Napriklad, pre 2. Groven plati, ze pristup k aspon 4 skupindm
vlastnosti prehliadaca a jednej algoritmickej metdéde vedie k detekcii podozrivej ¢innosti.
Alternativne staci, ak nastane aspon 10 pristupov ku skupinam vlastnosti prehliadaca.

Takto je mozné zachytit vic¢sie mnozstvo rozdielnych skriptov, ktoré pristupuja k vyso-
kému mnozstvu nezavislych informécii. Rozdelenie do skupin umoznuje priblizit skutocny
zamer stranky, pretoze sa vychadza z predpokladu, ze stranka slizi na konkrétny tcel a ne-
vyzaduje roznorodé prostriedky na fungovanie. Navyse nie je nutné instrumentovat vsetky
objekty a metédy danych skupin, pretoze zamer dokaze odhadnit aj pristup k podmnozine
najcastejsie vyuzivanych prostriedkov.

Postup detekcie algoritmickych metéd ziskavania odtlacku

Detekcia priameho pristupu k vlastnostiam prehliadaca je pomerne trividlna. InStrumen-
tacia objektov a metdd, ktoré umoznuju pristup k tymto vlastnostiam, je realizovatelna
pomocou obdlky. Obalka je vysledok techniky obalenia kédu, na ktorom je postavené aj
rozsirenie JSR. Obalenie navrhnuté v tejto praci nemeni sémantiku obalenych konstrukeii,
iba zaznamenava pristupy a potrebné metadata.

Na druhej strane, detekcia algoritmickych metdd je zavisla od zaznamenania série via-
cerych pristupov ku konkrétnym prostriedkom. Nasledovné heuristiky vychiadzaja zo sti-
dif [10, 17], ktoré zaroven preukézali ich Géinnost.

o Enumerécia systémovych pisiem (JavaScript)

1. Skript nastavi atribit fontFamily objektu HTMLElement.style na viac ako 20
rozdielnych hodnét.
2. Skript vold metdédy offsetWidth() alebo offsetHeight () objektu HTMLElement
viac ako 20-krat.
o Enumerécia systémovych pisiem (Canvas API)
1. Skript nastavi atribit font objektu CanvasRenderingContext2D na viac ako 20
rozdielnych hodnét.

2. Skript vold metédu measureText () objektu CanvasRenderingContext2D viac
ako 20-krat.
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e« (Odtlacok Canvas API

1.

Vyuzitie metéd £illText () alebo strokeText() objektu CanvasRendering-
Context2D k vypisu textu, kde sa nachadza aspon 10 znakov.

. Aplikdcia minimalne dvoch rozdielnych stylov pomocou metéd £i11Style()

alebo strokeStyle() objektu CanvasRenderingContext2D.

Extrakcia obrazovych dat pomocou metdéd toDataURL (), getImageData () alebo
toBlob() prislusného objektu.

e Odtlacok WebGL API

1.

Vytvorenie bufferu volanim metéd createBuffer() a bindBuffer() v ramci
objektu WebGLRenderingContext.

. Vykreslovanie volanim vertexAttribPointer () a enableVertexAttribArray ()

na objekt WebGLRenderingContext.

Extrakcia obrazovych dat pomocou metdéd toDataURL (), getImageData () alebo
toBlob() prislusného objektu.

¢ Odtlacok WebRTC API

1.

2.

Volanie met6édy createDataChannel () alebo createOffer () v kontexte objektu
RTCPeerConnection.

Volanie metédy onicecandidate() alebo localDescription() taktiez objektu
RTCPeerConnection.

¢« Odtlacdok AudioContext

1.

Volanie minimalne jednej z nasledujticich metod:
— BaseAudioContext.createOscillator ()
— BaseAudioContext.createDynamicsCompressor ()
— BaseAudioContext.destination()
— O0fflineAudioContext.startRendering()
— 0fflineAudioContext.oncomplete ()

Je nutné podotknuf, Ze sa nejedna o postupnosti pristupov. Jednotlivé algoritmické me-

tédy su definované ako skupiny pristupov, pricom nezalezi na poradi ich vykondvania. Na
jednej strane by to mohlo zvysif presnost detekcie, avsak na tkor vyssej rézie spojenej so
zaznamenavanim casovych znamok a zlozitejsieho vyhodnocovania. VécSina definovanych
algoritmickych metéd aj tak pozostava z logicky nadvéizujiacich krokov, pri¢om zmena po-
radia tychto krokov by nebola sémanticky spravna.

3.3.3 Zamedzenie ziskavania odtlacku prehliadaca

Névrh je zalozeny na aktudlnej implementécii rozsirenia JSR a pridani funkcionality zame-
dzujtcej ziskavaniu odtlacku prehliadaca. Prvym krokom k tomuto cielu je detekcia extrak-
cie odtlacku prehliadaca zaloZzend na heuristikdch, ktoré boli popisané v podsekcii 3.3.2.
Nasleduje popis druhého kroku, ktory je zodpovedny za zamedzenie odoslaniu extrahova-
ného odtlacku prehliadaca.
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Prehliadanie webovej stranky znamenad, Ze sa postupne vykonavaji jednotlivé skripty,
ktoré boli zo strankou dodané. Rozsirenie este pred samotnym spracovanim stranky obali
potrebné konstrukcie, aby bolo umoznené zaznamendavanie pristupu k monitorovanym pros-
triedkom. Vyhodnocovanie heuristik prebieha popri kazdej HT'TP poziadavke, pricom vysle-
dok tohto vyhodnotenia rozhodne ¢i je prebiehajicu poziadavku nutné blokovat, alebo nie.
Akonéhle rozsirenie na zaklade heuristik rozhodne, Ze stranka vykonava extrakciu odtlacku
prehliadaca, rozsirenie vizualne na tito skutocnost upozorni uzivatela.

Kedze kritéria pre pozitivne vyhodnotenie heuristik boli naplnené, vsetky nasledovné
HTTP poziadavky budu taktiez zablokované. Toto pravidlo plati pre vsetky poziadavky,
ktoré prebiehaji na pozadi bez akcie od uzivatela. Vynimku tvoria poziadavky na zmenu
hlavného dokumentu, napriklad na umoznenie navigicie na novua stranku.

Blokovanie poziadaviek mo6ze mat fatdlne nasledky na fungovanie webovych stranok.
7 tohto ddévodu je nutné poskytniuf moznost, ktora uzivatelovi umozni toto blokovanie
pozastavif.
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Kapitola 4

Implementacia rozsirenia

Obsahom tejto kapitoly je popis implementacie mechanizmu, ktory dokaze detektovat ex-
trakciu odtlacku prehliadaca a zamedzi odoslaniu tohto odtlacku na server. Sekcia 4.1 po-
pisuje integraciu tohto mechanizmu v ramci rozsirenia JavaScript Restrictor. Sekcia 4.2
popisuje definiciu heuristik, ktoré mechanizmus vyuziva na postdenie podozrivej aktivity.
V sekcii 4.3 popisujem implementaciu zaznamendvania pristupov obalenim prislusnych pros-
triedkov. V poslednej sekcii 4.4 je mozné néjst konkrétny priklad implementovaného vy-
hodnocovania heuristik. Tato sekcia obsahuje aj popis implementacie blokovania HTTP
poziadaviek po klasifikacii stranky ako sledujticej.

4.1 Integracia v ramci rozsirenia JavaScript Restrictor

Implementacia je realizovana vo forme modulu, ktory nesie nazov Fingerprinting Detection
(FPD). Tento nézov sa rovnako vyskytuje v obsiahnutej dokumentacii. JavaScript Restric-
tor je rozsiahlejsi projekt, ktory obsahuje viacero funkénych celkov. Niektoré funkéné celky
su nezavislé, napriklad modul Network Boundary Shield (NBS) [36]. Na druhu stranu, no-
dul Fingerprinting Detection stavia na zdkladoch rozsirenia JavaScript Restrictor. Tento
modul je implementac¢né tzko previazany s hlavnou logikou rozsirenia, ktora zodpoveda
za obalovanie prostriedkov jazyka JavaScript. V ramci popisu implementécie sa bude brat
ohlad iba na sucasti rozsirenia JavaScript Restrictor, ktoré priamo suvisia s implementéciou
modulu Fingerprinting Detection.

Fingerprinting Detection je modul, ktory pozostava z viacerych logickych casti. Tieto
Casti st tvorené mnozinou suborov, ktoré boli vytvorené alebo upravené pre integréaciu s roz-
Sirenim JavaScript Restrictor. Nasledujice sibory predstavuju zakladnt struktiru modulu
Fingerprinting Detection.

e Subormanifest. json obsahuje definiciu metadat, ktoré si nevyhnutné pre zostavenie
rozsirenia a jeho sucasti v prehliadaci. Rozsirenie JavaScript Restrictor vyuziva oso-
bitny subor manifest vo verzii 2 pre kazdy z podporovanych prehliadacov. Aktudlne
toto rozsirenie podporuje prehliada¢ Google Chrome a Mozilla Firefox. Implementa-
cia modulu Fingerprinting Detection zaviedla nasledujice zmeny, ktoré su totozné pre
subory manifest oboch prislusnych prehliadacov.
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— Pridanie skriptov fp_code_builders.js a fp_detect_background.js medzi
skripty beziace na pozadi. Poradie skriptov musi byt zachované z dévodu logickej
nadvéznosti. Taktiez bol pridany skript fp_detect_content. js medzi skripty
s pristupom ku stranke.

— Pridanie parametru all_frames s hodnotou true do definicie skriptov s pristu-
pom ku stranke (content scripts). Vdaka tomuto parametru je mozne vynitit
vkladanie tychto skriptov do vSetkych okien pre vyhovujice URL adresy. To
znamena, ze tieto skripty budd vlozené aj do vSetkych obsiahnutych elementov
<iframe>', ktoré predstavujt vnoreny kontext prehliadaca.

— Pridanie browsingData do povoleni rozsirenia. Toto povolenie je nutné pre ma-
nipuldciu s idajmi prehliadania, konkrétne na ich odstranenie.

e Subor code_builders. js obsahuje modifikovani implementéaciu techniky obalovania
prostriedkov jazyka JavaScript, ktora je pouzivana rozsirenim JavaScript Restrictor.
Obalovanie je mozné definovat deklarativnym spdsobom, ktory je blizsie popisany
na strankach rozsirenia”. Vystupom tohto skriptu je kéd, ktory obaluje deklarativne
definované prostriedky pre jednotlivé irovne ochrany rozsirenia. Vykonané modifikacie
zachovavaju pévodny koncept obalovania, avSak zavadzaji nové vylepsSenia a opravy.
Blizsi popis vykonanych zmien sa nachadza v sekcii 4.3.

e Subor document_start.js je skript s pristupom ku stranke, ktory bezi vzdy pred
samotnym nacéitanim HTML dokumentu stranky. Ulohou tohto skriptu je vlozit oba-
lovaci kod vygenerovany skriptom code_builders.js do kontextu stranky. Vyber
obalovacieho kbédu zavisi od trovne ochrany, ktora je pri danej stranke aktivna. Hoci
stbor document_start. js nepresiel modifikidciou, povazujem ho za podstatni stcast
modulu Fingerprinting Detection.

e Subor fp_code_builders. js je originalny skript modulu Fingerprinting Detection,
ktory obsahuje pomocné funkcie vyuzivané skriptom code_builders. js na automa-
tizované vytvaranie obalok. Automatizované vytvaranie obalok je mechanizmus, ktory
automaticky obali prostriedky definované v heuristikach. Blizsie informacie o tomto
stbore sa nachadzaju v sekcii 4.3.

e Subor fp_detect_background. js je origindlny skript modulu Fingerprinting Detec-
tion, ktory je zodpovedny za detekciu ziskavania odtlacku prehliadaca a nasledné
blokovanie HTTP poziadaviek. Skript taktiez obsahuje funkcie, ktoré umoznuju ko-
munikaciu s ostatnymi stcastami rozsirenia pomocou zasielania sprav. Detailny popis
tohto siiboru je mozné najst v sekcii 4.4.

e Subor fp_detect_content. js je originalny skript modulu Fingerprinting Detection,
ktory ma pristup ku stranke. Tento skript tvori jednoduchého prostrednika medzi
skriptom beziacim na stranke (page script) a skriptom rozsirenia (background script)
beziaceho na pozadi. Existencia takého prostrednika je podmienend tym, ze priama
komunikacia zasielanim sprav medzi skriptom stranky a skriptom rozsirenia beziacim
na pozadi nie je moznéa. Blizsie informécie o tomto skripte su v sekcii 4.3.

"https://developer.mozilla.org/en-US/docs/Web/HTML/Element /iframe
https://polcak.github.io/jsrestrictor/new_wrapper.html
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e Stbory popup.js, popup.html a popup.css definuju vzhlad a spravanie vyskako-
vacieho okna rozsirenia, kde si umiestnené zakladné ovladdacie prvky. Medzi tieto
prvky bol zaradeny aj prepinac, ktory umoznuje povolit, respektive zakazat blokova-
nie HT'TP poziadaviek na zdklade detekcie ziskavania odtlacku prehliadaca.

e Subor wrapping. js je skript, ktory poskytuje funkciu pre nacitanie vsetkych dekla-
rativne definovanych obdlok do jediného globalneho objektu. Rovnaky princip bol vy-
uzity aj pre nacitanie heuristik, ktoré si nacitané do osobitného globalneho objektu
hned pri inicializacii rozsirenia.

e Subor fix_manifest.sh je bash skript, ktory pri zostavovani rozsirenia prikazom
make dynamicky modifikuje sibory manifest. Tato modifikdcia umoznuje pridanie si-
borov s prefixom wrapping, ktoré obsahuji deklarativne definované obalky, medzi
skripty beziace na pozadi. Rovnaky princip je vyuzity pre sibory, ktoré definuju he-
uristiky detekcie ziskavania odtlacku prehliadaca. Tieto stibory st pévodne vo formate
JavaScript Object Notation (JSON) [4] s koncovkou . json, avSak tento skript ich pre-
vedie do suborov JavaScript s koncovkou . js. Pocas prevodu je vlozeny aj kod, ktory
umoznuje pridat obsah suborov do globalneho objektu pomocou funkcie zo siboru
wrapping. js.

e Prie¢inok fp_config zoskupuje subory typu JSON, ktoré popisuji heuristiky pou-
zité pri vyhodnocovani modulom Fingerprinting Detection. Nasledujica sekcia 4.2
sa podrobne venuje popisu suborov obsiahnutych v tomto priec¢inku.

4.2 Deklarativna definicia heuristik

Prvym logickym celkom modulu Fingerprinting Detection je definicia heuristik, ktoré st
vyuzivané pri detekcii pokusu o extrakciu odtlacku prehliadaca. Implementacia tychto he-
uristik vychédza z konceptu, ktory bol navrhnuty v podsekcii 3.3.2. Tento koncept vyuziva
vytvaranie skupin, do ktorych st priradené jednotlivé prostriedky podla sémantického vy-
znamu. Tymto spdsobom je mozné abstrahovat jednotlivé monitorované objekty, atributy
a metédy. Pristupy je potom mozné zaznamendvat na trovni skupin, vdaka ¢omu je mozné
lepSie definovat podozrivé spravanie navstivenej stranky.

Uspesnost detekcie na trovni pevne stanovenych heuristik moze trpiet na nasledky po-
merne nizkej flexibility. Na jednej strane mozu byt stanovené pravidla prilis prisne, ¢o ma
za nasledok vysoky pocet falosne negativnych detekcii. Na druhej strane mézu byt pravidla
nadmieru benevolentné s vysokym poctom falosne pozitivnych detekcii. Najdenie spravnej
hranice pri nastavovani pravidiel je klticové pri tomto sposobe detekcie. Okrem toho, pro-
stredie internetu sa stale vyvija, a to vysokym tempom. Je mozné pozorovat pravidelné
zmeny v podpore novych rozhrani jednotlivymi prehliada¢mi, kde niektoré rozhrania st
uplne nové a niektoré len nahradzaju tie zastaralé. Nové rozhrania mozu priniest nové spo-
soby na ziskavanie odtlacku prehliadaca. To vSak znamend, Ze pevne stanovené heuristiky
by postupom ¢asu stratili vyznamnu ¢ast pokrytia monitorovanych prostriedkov.

Tieto problémy priamo riesi deklarativny pristup k definicii heuristik. Tento mechaniz-
mus vyuziva sibory formatu JSON, ktoré obsahuji informécie a skupindch a priradenych
prostriedkoch. Vyvojar, ale aj pokrocily uzivatel, je schopny definovat vlastné pravidla de-
tekcie. V pripade novych prostriedkov, ktoré mozu byt pouzité v ramci odtlacku prehliadaca,
je mozné tieto prostriedky jednoducho pridat. Deklarativny pristup poskytuje nastroj pre
jednoduchu aktualizaciu a dokladné nastavenie detekénych heuristik.

41



Definicia heuristik je rozdelena na dva typy suborov, ktoré sa nachadzaju v prie¢inku

fp_config:

e Subory wrappers-1vl_X.json obsahuji definiciu obalovanych prostriedkov a ich pri-

radenie do skupin.

e Subory groups-1vl_X. json obsahuji definiciu skupin a kritérii, ktoré si potrebné
pre zapocitanie pristupu ku skupine.

Stibory st definované pre jednotlivé tdrovne rozsirenia JavaScript Restrictor. Urovne si
Specifikované znakom ’X’ priamo v nazve suboru za podrefazcom "1v1l". Jeden sibor moze
pokryvat definiciu pre viacero trovni zaroven, a to jednoduchym pridanim dodatocéného
oznacenia urovne do nazvu suboru. Definiciu Grovni v nazve siboru je nutné patri¢ne oddelit
znakom ’_’. Napriklad stibor s ndzvom wrappers-1vl_1_2. json bude obsahovat definiciu
obalovanych prostriedkov pre irovne 1 a 2. V nasledujtcich podsekcidch je detailne popisana

struktura tychto stuborov.

4.2.1 Definicia obalok

Definicia obdlok (wrappers) sa nachédza v stibore wrappers-1vl_X.json. Tento sibor
na najvyssej urovni reprezentuje pole objektov. Kazdy z tychto objektov predstavuje jeden
obalovany prostriedok (resource). Priklad struktiry tohto stiboru je znédzorneny v kéde 4.1.

L
{
"resource": "navigator.userAgent",
"type": "property",
"groups": []
1,
{
"resource": "CanvasRenderingContext2D.prototype.fillStyle",
"type": "function",
"groups": []
b
]

Kobd 4.1: Priklad siboru wrappers-1vl_X. json, ktory obsahuje definiciu obalovanych pros-

triedkov.

Kazdy objekt obalovaného prostriedku musi obsahovat 3 povinné atribiity:

e Atribit "resource" obsahuje cely nazov obalovaného prostriedku spolu s rodicov-

skymi objektami. Objekt window je mozné v tomto kontexte vynechat.
Atribut "type" obsahuje refazec, ktory vyjadruje typ obalovaného prostriedku.

— Hodnota "property" oznacuje atribit objektu.

— Hodnota "function" oznacuje metodu objektu.
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o Atribtt "groups" definuje prislusnost obalovaného prostriedku do skupin. Jedna sa
o pole objektov, pricom kazdy objekt blizsie Specifikuje postavenie prostriedku v ramci
priradenej skupiny.

Definicia prislusnosti prostriedku v skupine je zalozena na objektoch, ktorych struktara
zavisi od typu obalovaného prostriedku. Priklad objektu, ktory priraduje obaleny pros-
triedok typu "property" do skupiny, je naznaceny kdédom 4.2. Jeden prostriedok médze
prindlezat viacerym skupinam, avsak v kazdej skupine mo6ze mat rozdielne postavenie. Za
tymto tcelom je mozné pridat do atributu "groups" lubovolné mnozstvo objektov.

{
"group": "BrowserInfo",
"property": "set",
"arguments": "diff",
"criteria": []

b

Kéd 4.2: Priklad objektu, ktory priraduje obalovany prostriedok do skupiny BrowserInfo.
Dalej $pecifikuje dodato¢né informécie, ako obalenie typu setter a zaznamendvanie poctu
pristupov s rozdielnymi argumentami.

Objekty definujice prislusnost do skupiny obsahujii nasledovné atributy:

e Atribit "group" je povinny atribit, ktory obsahuje meno pridelenej skupiny. Nazov
skupiny vyplyva z jej definicie v stibore groups-1vl_X. json.

e Atribit "property" je volitelny atribit, ktory Specifikuje formu obalenia pre pros-
triedky typu "property".

— Hodnota "get" oznacuje getter atributu, kedy sa obaluje pristup k hodnote
atribuatu.

— Hodnota "set" oznacuje setter atributu, kedy sa obaluje nastavenie hodnoty
atribuatu.

Nastavenie atribitu "property" ma vyznam iba v pripade, ze obalovany prostriedok
je typu "property". V opa¢nom pripade je hodnota tohto atribitu ignorovana. V pri-
pade vynechania je nastavena implicitnd hodnota atribitu "property" na hodnotu
n get n .

e Atribit "arguments" je volitelny atribut, ktory definuje zaznamenavanie pristupu
podla vstupnych argumentov. Tento atribut ma vyznam v kontexte prostriedkov,
ktoré obsahuji vstupné parametre. Pokial tento atribit nie je Specifikovany, zazname-
navaju sa vsetky pristupy bez ohladu na vstupné argumenty. Ak je atribit "arguments"
Specifikovany, pristup sa zaznamenava iba pre vyhovujice argumenty. Tento atribut
moze obsahovat nasledujice hodnoty:

— Hodnota "diff" je refazec, ktorym je mozné nastavit zaznamenavanie po¢tu roz-
dielnych vstupnych argumentov. To znamend, Ze pocet pristupov k prostriedku
bude zavisly na pocte réznych argumentov, s ktorymi bol realizovany pristup
k obalenému prostriedku.
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— Hodnota "same" je refazec, ktorym je mozné nastavif zaznamendvanie maxi-
maélneho poctu pristupov s rovnakymi argumentami. Tymto sp6sobom je mozné
zaznamenat napriklad to, ze funkcia bola viacnasobne volana s rovnakym vstu-
pom.

— Reguldarny vyraz, ktorym je mozné zadefinovat konkrétne hodnoty vstupnych
argumentov. Reguldrny vyraz je zaloZeny na $tandardnej implementacii® v ja-
zyku JavaScript. Definicia regularneho vyrazu méa formu pola, ktoré predstavuje
vstupné argumenty konstruktoru RegExp (). Pre priklad je mozné uviest vyraz
[".{10,}"], ktorym je mozné obmedzit zaznamendavanie iba na argumenty s po-
¢tom znakom vac¢sim ako 10.

e Atribit "criteria" je volitelny atribit, ktorym je mozné priradif obalovanému
prostriedku vahu (weight). Tato vdha je platnd iba v kontexte priradenej skupiny.
Hodnota atributu "criteria" je tvorena polom, ktoré obsahuje jednotlivé objekty
kritérii. Priklad objektu kritéria je znazorneny kédom 4.3. Kazdy prostriedok moze
mat definovany lubovolny pocet kritérii. Ak je atribtt "criteria" vynechany, apli-
kuja sa implicitné kritéria definované v kode 4.4. Vahy, ktoré st na zdklade kritérii
priradené prostriedkom, sa vyuzivajui v procese vyhodnocovania heuristik. Tento pro-
ces a jeho implementacia je blizSie popisana v sekcii 4.4.

"value":20,
"weight":1
}

Kéd 4.3: Priklad objektu kritéria, ktory danému prostriedku priradi vahu 1 prave vtedy,
ked je k prostriedku realizovanych aspon 20 pristupov.

"value":1,
"weight":1
}

Ko6d 4.4: Implicitny objekt kritéria, ktory danému prostriedku priradi vdhu 1 prave vtedy,
ked sa k prostriedku pristipilo aspon 1-krat.

4.2.2 Definicia skupin

Definicia skupin (groups) sa nachadza v stibore groups-1vl_X. json. Tento stibor obsahuje
rekurzivnu definiciu skupin, kde kazda skupina je reprezentovand vlastnym objektom. Na
najvyssej urovni sa nachddza jediny objekt, ktory predstavuje definiciu korenovej skupiny
(root group). Kazda skupina moze obsahovat lubovolny pocet podskupin alebo priamo oba-
lovanych prostriedkov. Tymto spdsobom je mozné definovat stromovi Struktiaru pozostava-
juacu zo skupin a prostriedkov. Pomocou tejto struktiary je mozné vyjadrit velké mnozstvo
pravidiel, ktoré sa uplatnujt pri vyhodnocovani procesu detekcie. Priklad definicie korenovej
skupiny je znazorneny kédom 4.5.

Shttps://developer.mozilla.org/en-US/docs/Web/JavaScript/Guide/Regular_Expressions
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"name" :"FingerprintingActivity",

"description": "Root group of fingerprinting detection heuristics",
"criteria": [
{
"value": 2,
"weight": 1
1,
"groups": []

}

Kod 4.5: Priklad definicie korenovej skupiny FingerprintingActivity. Vaha tejto skupiny
rozhoduje o celkovom vysledku vyhodnocovania heuristik a detekcie.

Kazdy objekt skupiny pozostava z nasledovnych atributov:

e Atribit "name" je povinny atribut, ktory obsahuje nazov definovanej skupiny. Nazov
musi byt jedine¢ny v ramci vSetkych definovanych skupin.

e Atribit "description" je volitelny atribtut, ktory obsahuje popis definovanej sku-
piny.

e Atribit "criteria" je volitelny atribut, ktorym je mozné skupine priradit vahu
(weight). Hodnota atribtitu "criteria" je tvorend polom kritérii, ktoré maji rovnaki
struktiaru ako kritérid obalovanych prostriedkov v kéde 4.3. Kazda skupina moze mat
definovany Tubovolny pocet kritérii. Vynechanie atribiitu criteria znamend pouzitie
implicitnych kritérii z kédu 4.4. Skupiny tvoria jadro rozhodovacej logiky, ktord sluzi
na vykonavanu detekciu. Pre zvySenie vyjadrovacej sily takto definovanych heuristik,
skupiny naviac podporuju nasledovné alternativne definicie kritérii:

— Kritérid "value", ktoré priraduju skupine vahu na zaklade aktudlnej hodnoty
vah vetkych priamych potomkov (podskupin a obsiahnutych prostriedkov).

— Kritérid "percentage", ktoré priraduji skupine vahu na zaklade aktualnej per-
centualnej hodnoty vah vsetkych priamych potomkov. Percentudlny podiel sa
berie zo stctu maximalne dosiahnutelnych vah tychto potomkov.

— Kritérid "access", ktoré priraduju skupine vahu na zaklade poctu pristupov
k priamym potomkom. Narozdiel od predchadzajicich kritérii, tieto kritéria bert
v uvahu absolutny pocet pristupov k obsiahnutym prostriedkom namiesto ich
aktualnej vahy. Tymto spdsobom je mozné vyjadrit skupiny prostriedkov, pri
ktorych je podstatny celkovy pocet pristupov k lubovolnému prostriedku skupiny.

e Atribit "groups" je volitelny atribut, ktory pre dand skupinu umoznuje definiciu
lubovolného poctu podskupin. Kazda podskupina je tvorena strukturalne rovnakym
objektom skupiny.

4.3 Zaznamenavanie obalenych prostriedkov

JavaScript Restrictor vyuziva techniku obalovania prostriedkov za tcelom modifikacie ich
tradi¢ného spravania. Povodne obalované prostriedky st explicitne definované v siboroch
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wrappingS-XYZ. js, kde "XYZ" predstavuje pomenovanie obalovanych API podla Stan-
dardu’ ich predstavenia. Z deklarativnej definicie obalovanych prostriedkov vznikne kéd,
ktory tieto prostriedky patricne obali. Kéd je nasledne vkladany na navstivené stranky.

Tento mechanizmus vyuziva aj modul Fingerprinting Detection. Obalované prostriedky
st dostupné v siboroch fp_config/wrappers-1vl_X.js pre jednotlivé tirovne ochrany.
Zostavenie rozsirenia prikazom make zavold skript fix_manifest.sh, ktory tieto subory
transformuje do stiiborov common/wrappingX-XYZ. js. Podretazec "XYZ" je v tomto pripade
nahradeny nazvom pévodného stuboru. Skript nasledne vytvorené sibory prida do siborov
manifest medzi background scripts. Novo vytvorené stubory su taktiez doplnené o kod,
ktory ich obsah ulozi vo forme retazca do globalneho objektu fp_config_code. Tymto spo-
sobom je mozné nahrat aktualnu konfiguraciu modulu este pred generovanim obalovacieho
kédu.

4.3.1 Generovanie obalovacieho kédu

Pri inicializacii rozsirenia bezi skript fp_code_builders. js, ktory nac¢itani konfiguraciu
modulu spracuje do objektu fp_levels. Tento objekt obsahuje vSetky konfigura¢né siibory
prevedené do objektov JavaScript a zoradené podla prislusnych drovni.

Generovanie obalovacieho kbédu je vzapéti zahdjené skriptom code_builders. js. Skript
najprv obali explicitne definované prostriedky zo stiborov wrappingS-XYZ.js. Nasledne
je nutné obalit zvysné prostriedky, ktoré neboli explicitne definované. Na tento ucel sa
vyuziva metéda fp_wrappers_create(), ktord ma na vstupe pole explicitne definova-
nych prostriedkov. Hlavnou tlohou tejto metédy je generovat Standardnt deklarativnu
definiciu® obélok pre vsetky prostriedky, ktoré doposial neboli obalené. Definicia tejto
funkcie a jej pomocnych funkcii je v sibore fp_code_builders.js. Vystupom funkcie
fp_wrappers_create() je naplnenie a vratenie objektu new_build_wrapping_code, ktory
ma rovnaki struktiru ako objekt build_wrapping_code obsahujici definiciu explicitne de-
finovanych obélok. Pre vsetky prostriedky vystupného objektu je generovany obalovaci kod
pomocou funkcie build_code ().

Obalovanie modulom Fingerprinting Detection ma za ciel obalit Specifikované pros-
triedky, avsak zachovaf ich povodni funkciu. Tymto spdsobom je umoznené pridat kod,
ktory bude zaznamenavat pristupy k tymto prostriedkom, a to bez funkénych obmedzeni.
Aby bolo mozné definované prostriedky obalovat jednotnym spésobom, bolo nutné aplikovat
sériu prav pévodného generatora kodu. Sposob obalovanie funkcii sa oproti povodnej ver-
zii vyrazne nezmenil. V principe sa jednd o doplnenie deklarativnej definicie obélok o kod,
ktory umoznuje zaznamenavanie pristupov.

Vyraznejsie zmeny su badatelné pri spdsobe obalovania atribitov objektov. Atributy
mozu byt definované dvoma sposobmi [26] na zéklade ich deskriptora:

o Atributy definované datovym (data) deskriptorom.
o Atributy definované pristupovym (accessor) deskriptorom.

Atributy definované pristupovym deskriptorom obsahuji vo svojom deskriptore funkcie get
a set, ktoré sluzia na ziskanie hodnoty atributu, respektive na jeho nastavenie. Obalenie
tychto funkcii umoznuje zaznamenavat pristupy k takto definovanym atribtom. Expli-
citnd definicia umoznuje pri obalovani atribtitov nastavit getter aj setter na hodnotu alebo

“https://github.com/pes10k/web-api-manager/tree/master/sources/standards
Shttps://polcak.github.io/jsrestrictor/new_wrapper.html
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funkciu. Tato hodnota je nastavitelnd v atribiite property_value deklarativnej definicie
obalok. Pri vrateni originalnej hodnoty alebo hodnoty Specifikovanej explicitnym obalova-
nim je nutné overit ¢i sa jedna o funkciu, alebo priamo hodnotu. Toto overenie je zndzornené
kédom 4.6.

if (typeof (property_value) === ’function’) {
return (property_value).bind(this) (...args);
}
else {
return property_value;
}

Koéd 4.6: Overenie typu hodnoty property_value a volba naslednej akcie. Ak sa jedna
o funkciu, volaj dant funkciu v pévodnom kontexte s pévodnymi argumentami. Ak sa
jednd o hodnotu iného datového typu, vrat tito hodnotu.

Medzi dalsie zmeny je mozné zaradit novy rezim, ktory je implementovany v ramci fun-
kcie generate_object_properties() generujicej kéd obalujtci atribiity. Rezim je mozné
aktivovat nastavenim parametru only_fp_mode na hodnotu true. Tento rezim riesi atri-
bat apply_if, ktory je mozné pouzit pri explicitnej definicii na podmienené obalovanie.
Vyuzitie tohto atributu by vsak znamenalo, ze prostriedok bude obaleny, len ak urcita pod-
mienka bude splnena. To by znamenalo, Ze by dany prostriedok nemusel byt obaleny ani
kédom, ktory zaznamendva pristupy. Rezimom only_fp_mode je vygenerovany koéd, ktory
vzdy obaluje na cely zaznamendvania pristupu.

Pridana bola aj moznost vyniteného obalenia prostriedku, ak tento prostriedok nie
je definovany. Tto moznost je nutné definovat priamo v explicitnej definicii obalovania
alebo pri definicii prostriedkov v konfigura¢nych siboroch modulu Fingerprinting Detetc-
tion. Definicia je realizovana pridanim atributu force_wrapping s hodnotou true do defini-
cie obalovania prostriedku. Jedna sa o pokrocili funkciu, ktora musi byt vyuzivana opatrne
s vedomim, ze mo6ze obmedzit niektoré funkcie stranky alebo prehliadaca. Aktualne je tato
funkcia vyuzitd pri obalovani atribtitu fontFamily objektu CSSStyleDeclaration. Kedze
tento objekt vznika nanovo s kazdou instanciou objektu HTMLElement, obalenie atributov je
mozné cez jeho prototyp. Atribtt fontFamily vSak nie je definovany na prototype tohto ob-
jektu a vznika taktiez dynamicky. Aby bolo umoznené zaznamendvanie pristupov, jednym
z rieseni je definicia tohto atributu do prototypu objektu. Tymto spdsobom sice zamedzime
poévodnu funkcionalitu tohto atribitu, avSak sme schopny zaznamenavat pristupy k nemu
zo vSetkych instancii objektu CSSStyleDeclaration. Vytvaranie atribitu je realizované
predom vytvorenym deskriptorom, ktory je vyjadreny kédom 4.7

descriptor = { // Descriptor for newly created property
get: () => { return this.property_name },
set: (val) => { this.property_name = val 1},
configurable: false,
enumerable: true

};

Kéd 4.7: Deskriptor, ktory je pouzity pri vytvarani nového atribatu pri aktivovani moznosti
force_wrapping.
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Na konci kazdého obalenia je nutné objekt zamrazit metédou Object.freeze ()°. Tymto
sposobom je mozné zamedzit jeho naslednej tprave. Pristupy k atributom niektorych ob-
jektov je mozné zaznamenavat priamo obalenim funkcii get a set na ich prototype. Toto
je mozné pouzit napriklad v pripade, Ze instancia objektu na danom atribite nema defino-
vany deskriptor. Objekt prototypu nie je mozné priamo zamrazit, a preto je nutné nastavit
atribit na prototype na configurable:false a zaroven zamrazif inStanciu tohto objektu,
ak existuje pod rovnakym menom na objekte window.

4.3.2 Zaznamenavanie pristupov

Zaznamenavanie obalenych prostriedkov je realizované pomocou mechanizmu sprdv. Obalo-
vanie prostriedkov skriptom code_builder.js automaticky vklada potrebné konstrukcie,
ktoré st zodpovedné za vytvorenie a odoslanie spravy o pristupe. Spravy su odosielané
prislusnému oknu window pomocou funkcie postMessage (). Vkladand konstrukcia, ktora
vytvara a odosiela zaznamy o pristupoch, je znazornend kédom 4.8.

Sprava o pristupe obsahuje polozku purpose, na zdklade ktorej je mozné identifikovat
typ spravy. Polozka enabled je definovand premennou fp_enabled. Tato premenna slizi
na povolenie zaznamendvania pristupu az po vykonani celého obalovacieho kédu. V opac-
nom pripade sa mo6zu zapocitat aj pristupy, ktoré si vykonané obalovacim kédom. Polozka
resource obsahuje nazov prostriedku a polozka type obsahuje jeho typ. Nakoniec polozka
args obsahuje pole vstupnych argumentov, ktoré si prevedené na retazce.

window.top.postMessage ({

purpose: "fp-detection",

enabled: fp_enabled,

resource: '"navigator.userAgent",

type: "get",

args: Array.from(arguments).map(x => JSON.stringify(x))
o "x")s

Kod 4.8: Kéd, ktory je vkladany v ramci obalovania funkcii a atribatov. Tymto spdsobom
kéd komunikuje s viozenym content skriptom fp_detect_content. js.

Takto vytvorené spravy su odoslané hlavnému objektu window, teda hlavnému oknu
v danej karte. Spravy su nasledne prijimané skriptom v stibore fp_detect_content. js.
Tento subor je vlozeny do vSetkych elementov, ktoré predstavuji osobitny kontext, ako na-
priklad elementy <iframe>. Spravu o pristupe obdrzi iba ten skript, ktory je vlozeny v hlav-
nom okne. Subor fp_detect_content.js obsahuje event listener, ktory ¢akd na spravy
typu "fp-detection". Vsetky také spravy si nasledne preposlané background skriptu
fp_detect_background. js na dalSie spracovanie. Tato implementéacia je nutna z toho doé-
vodu, ze skripty stranky nemaji nastroje na priamu komunikaciu s background skriptom.

Pri testovani bolo zistené, ze velmi velky pocet za sebou nasledujiicich sprav ma vysoku
réziu. Rézia spojend zo zasielanim sprav méa tendenciu rast exponenciilne. Tento problém
bol vyrieseny zavedenim pocitadla fp_counter_call, ktoré je definované v lokdlnom roz-
sahu obalenych prostriedkov. Aktudlne je pocet sprav na obaleny prostriedok obmedzeny
na 1000. Predpokladé sa, Ze heuristiky nebudu vyzadovat zaznamenavanie poctu pristupov
pre vyssie hodnoty.

Shttps://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Object/
freeze
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Skript fp_detect_background. js obsahuje event listener, ktory caka na spravy typu
"fp-detection" odoslané content skriptom. Skript po prijati spravy tuto spravu spracuje
a relevantné informacie ulozi do databdzy pristupov. Databaza pristupov je reprezentovana
globalnym objektom fpDb, ktory je taktiez definovany v tomto skripte. Struktira objektu
fpDb je zobrazend v kdde 4.9.

resource_name: {
tab_id: {
resource_type: {
arguments: [

"star": 2,
"wars": 1
1,
total: 3

Kéd 4.9: Struktira objektu £pDb, ktory obsahuje databédzu pristupov.

Pre kazdy prostriedok je zaznamenané to, v ktorej karte prehliadaca nastal. Karta je
ur¢end jedineénym identifikdtorom, ktory jej priradi sim prehliadac¢. Pre kazdy typ pros-
triedku st definované zaznamy celkového poc¢tu pristupov a pole argumentov, ktoré obsahuje
pocet pristupov pre jednotlivé vstupné argumenty. Tieto zdznamy si nasledne vyuzivané
pri vyhodnocovani heuristik a detekcii extrakcie odtlacku prehliadaca.

4.4 Vyhodnocovanie pomocou heuristik

Vyhodnocovanie heuristik sa vykonava pri kazdej vykonanej HTTP poziadavke. Stubor
fp_detect_background. js obsahuje funkciu evaluateGroups(), ktord toto vyhodnoco-
vanie inicializuje. Tato funkcia mé parameter tabId, ktory predstavuje identifikator karty
prehliadaca. Vyhodnocovanie prebieha v kontexte kariet, ¢im je mozné pokryt vsetky po-
ziadavky nacitanej stranky. To znamend, ze nezélezi na aktualnej adrese okna ani na adrese
dodatocne nac¢itanych prvkov daného okna. Tymto spésobom je mozné zahrnit vsetky ob-
siahnuté tretie strany do vyhodnocovania.

Vyhodnocovanie vyuziva zaznamenané informécie o pristupoch dostupné v objekte £pDb.
Zaznamy v tomto objekte su aktualizované vzdy pri zmene stavu zaznamenavanej karty. Pri
udalostiach tabs.onRemoved a tabs.onUpdated je obsah zaznamov pre dand kartu vy¢is-
teny. V pripade udalosti tabs.onUpdated je ¢istenie vykonané vzdy pred nacitanim novej
stranky. Vdaka tomu je mozné nezavisle zaznamendvat pristupy pre jednotlivé nacitania
stranky.

4.4.1 Priklad procesu vyhodnocovania definovanych heuristik

Implementaciu vyhodnocovacej logiky je pre lepsie pochopenie vhodné demonstrovat na
konkrétnom priklade heuristik. Heuristiky tohto prikladu je mozné znazornit vo forme grafu
na obrazku 4.1. Tento graf predstavuje stromovt Struktiaru, ktorda vznika rekurzivnym de-
finovanim skupin v konfigura¢nych siboroch. Detailny popis tychto siiborov sa nachadza
v sekcii 4.2.
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Obr. 4.1: Priklad heuristik, ktoré je mozné definovat konfiguraénymi stibormi mo-
dulu Fingerprinting Detection. Obdlzniky predstavuji priklady skupin zo stiborov
groups-1vl_X.json. Sestuholniky predstavuji priklady obalovanjch prostriedkov zo si-
borov wrappers-1vl_X. json.

Hlavnou metrikou vyhodnocovania heuristik st kritéria skupin a prostriedkov. Kritéria
definujui hodnotu vdhy, ktora im bude pridelena pri vyhodnocovani. Vahy st pridelované na
zéklade podmienok stanovenych v objektoch kritérii. Podmienky zévisia od vah a pristupov
priamych potomkov skupiny. Vahy prostriedkov st pridelované iba na zaklade ich pristupov,
pretoze prostriedky nemaji potomkov. V grafe na obrazku 4.1 si kritérid zobrazené pod
nazvom skupiny ¢i prostriedku.

Vyhodnocovanie za¢ina korenovou skupinou FPActivity. Na tdto skupinu sa vola fun-
kcia evaluateGroupsCriteria(), ktora prideluje vahu skupine na zaklade jej priamych
potomkov. Kedze potomkovia este nemaja pridelenti vahu, rovnaka funkcia sa volé na vset-
kych potomkov typu skupina. Ak sa jednd o potomka typu prostriedok, potom sa vola
funkcia evaluateResourcesCriteria(), ktord prostriedku priradi vihu v kontexte rodi-
covskej skupiny. Tieto volania sa vykonavaju rekurzivne a hodnoty vah sa priradované pri
spatnom navrate. Hodnota takto ziskanej vahy korenovej skupiny FPActivity signalizuje
podozrivé spravanie podla definovanych heuristik.

Lepsie pochopenie fungovania heuristik je mozné pozorovat pri navrate rekurzivnych
volani. Vahy jednotlivych skupin st pridelované nasledovne:

e Skupina TimeInfo obsahuje prostriedky pristupu k presnému casu. Kritérid tejto sku-
piny obsahuju klticové slovo "access", ¢im sa dava najavo, zZe vaha skupiny je zavisla
na pristupoch a nie vahach priamych potomkov. V aktualnej konfiguracii to znamena,
ze skupina TimeInfo nadobudne vdhu 1, ak bude realizovanych aspon 10 pristupov
k tymto prostriedkom. Zaroven vsSak nezdlezi na konkrétnom prostriedku, pretoze sa
berie stucet pristupov zo vsetkych obsiahnutych prostriedkov. Napriklad, ak pocet pri-
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stupov Date.now je 5 a pocet pristupov Performance.now je 7, potom je vysledny
pocet pristupov 12, ¢o splna kritérium skupiny pre priradenie vahy.

e Skupina BrowserInfo obsahuje prostriedok navigator.vendor a skupinu TimeInfo.
Tato skupina zaroven obsahuje dva kritéria, ktoré pomocou klicového slova "value"
urc¢uju, ze priradenie vahy je zavislé od suctu aktudlnych vah priamych potomkov.
Skupina BrowserInfo nadobudne vidhu 1, ak stcet vah priamych potomkov bude 2.
Toto je mozné dosiahnut jedinym pristupom k prostriedku navigator.vendor. V pri-
pade, ze skupina TimeInfo nadobudne vahu 1, vyslednd vaha skupiny BrowserInfo
bude 2.

e Skupina ScreenInfo obsahuje prostriedky, ktoré poskytuji pristup k informéaciam
o obrazovke. Tato skupina obsahuje kritérium "percentage", ktoré priraduje vihu
na zaklade percentualneho podielu nadobudnutych vah priamych potomkov. Per-
centualny podiel je vypocitany zo suc¢tu maximélne dosiahnutelnych vah vsetkych
priamych potomkov. Hodnota 50 definuje kritérium, kde stucet nadobudnutych vah
priamych potomkov musi byt aspon 50% z dosiahnutelného maxima pre pridele-
nie vahy 1. V tomto konkrétnom pripade je maximum vah priamych potomkov 3,
pricom 50 % tvori hodnotu 1,5. TAto hodnota sa zaokruhluje na celé &islo 2. Pri-
stup k prostriedku screen.width ma vahu 1, ¢o nestaci na splnenie kritéria. Pristup
k prostriedku screen.colorDepth ma vahu 2, ¢im spltia toto kritérium a skupina
ScreenInfo mdze nadobudnut vahu 1.

e Skupina FPActivity je korenova skupina, ktorej vaha vyjadruje podozrenie na ziska-
vanie odtlacku prehliadaca. Tato skupina ma kritérium "value", ktoré zavisi na stucte
vah priamych potomkov. Skupina FPActivity mo6ze nadobudnit vidhu 1 v nasledov-
nych pripadoch:

— Podskupiny BrowserInfo a ScreenInfo nadobudli vahu 1.

— Podskupina BrowserInfo nadobudla vahu 2.

4.4.2 Zamedzenie odoslania ziskaného odtlacku

Skript fp_detect_background. js obsahuje event listener, ktory odchytava vsetky vykona-
vané HTTP poziadavky. Funkcia cancelCallback() je voland pre kazda odchytent pozia-
davku a na zaklade vysledku vyhodnocovania heuristik rozhoduje o jej blokovani. Uzivatel
je o blokovani informovany pomocou notifikacie.

Poziadavky typu "main_frame" vyzaduju vycistenie databazy pristupov £pDb este pred
vyhodnocovanim heuristik. Prehliada¢ Chrome totizto najprv vygeneruje udalost pozia-
davky webRequest.onBeforeRequest a az potom udalost tabs.onUpdated aktualizacie
karty. Kvoli tomu sa databaza pristupov nestihne véas vycistit, ¢o ma za nasledok zabloko-
vanie nasledujicej uzivatelskej ¢innosti.

Pri blokovani stranky prebieha aj vymazavanie dat, ktoré boli v prehliadaci touto stran-
kou ulozené. To zamedzuje zneuzitiu lokalnej paméte prehliadac¢a na uchovanie ziskaného
odtlacku za icelom dodatocného odoslania. Pri testovani bolo zistené, ze niektoré stranky
naozaj ukladaju odtlacok aj v lokédlnej paméti. Pokial by tieto ddata neboli vymazané, na-
sledné navstivenie sledujicej stranky by nebolo zablokované, pretoze stranka uz nepotre-
buje pristupovat k prostriedkom na ziskanie odtlacku prehliadaca. Tento odtlacok si nacita
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priamo z pamaéte prehliadaca a volne odosle na server. Vymazdavanie dat prehliadania je vy-
kondvané na trovni domén pomocou rozhrania browsingData’. Metéda remove () ma na
vstupe objekt, ktory reprezentuje vymazavané typy dat. Objekt pouzity pri implementacii
v prehliadac¢i Chrome je zndzorneny kédom 4.10.

{
"cacheStorage": true,
"cookies": true,
"fileSystems": true,
"indexedDB": true,
"localStorage": true,
"serviceWorkers": true,
"webSQL": true

}

Kéd 4.10: Objekt DataTypeSet, ktorym je mozné definovat vymazavané typy dat prehlia-
daca.

Okrem tychto dat je vhodné vymazat aj ddta v sessionStorage a localStorage vset-
kych okien v danej karte. Toto je realizované poslanim spravy skriptu £fp_detect_content,
ktory na tito spravu reaguje vymazanim potrebnych dat.

"https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/API/browsingData
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Kapitola 5

Testovanie

Tato kapitola zahrnuje testovanie implementacie modulu Fingerprinting Detection a defi-
novanych heuristik. Sekcia 5.1 sa venuje demonstracii funk¢nosti na nastrojoch ziskavaji-
cich odtlacok prehliadaca. Tato sekcia obsahuje nazorné ukazky ako modul redlne funguje.
V nasledujicej sekcii 5.2 sa nachadzaju testy na obycCajnych strankach, kde sa vyhodnocuje
uspesnost detekcie v redlnom prostredi. V zaverecénej sekcii 5.3 diskutujem o obmedzeniach
implementacie a navrhujem mozné zlepsSenia.

5.1 Testovanie funk¢nosti implementacie

Tato sekcia sa venuje popisu funkénosti modulu Fingeprinting Detection a demonstruje jeho
moznosti. Detekcia ziskavania odtlacku prehliadaca tzko suvisi s nastavenim vyhodnoco-
vacich heuristik. Z tohto dévodu je vhodné najprv poukazaf na funkénost tohto modulu
v rdmci vhodne zvolenych testovacich stranok. Za tymto tc¢elom boli vyuzité verejne do-
stupné nastroje Am I Unique' a Cover Your Tracks’. Tieto nastroje boli vytvorené pocas
viacerych studii skimajuicich odtlacky prehliadaca. Oba néastroje vyuzivaja odlisné skripty
na extrakciu odtlacku prehliadaca.

5.1.1 Demonstracia funkénosti

Demonstracia funkénosti je zalozena na porovnani spravania testovacich stranok pri vypnuti
a zapnuti modulu Fingerprinting Detection. Pristup k tymto strankam je v oboch pripadoch
realizovany s aktivnym rozsirenim JavaScript Restrictor.

Testovany modul obsahuje moznost osobitnej deaktivacie vo vyskakovacom okne roz-
Sirenia. Po kliknuti na ikonu rozsirenia JavaScript Restrictor je mozné modul aktivovat
alebo deaktivovat. Ukazka vyskakovacieho okna a prepinac¢a modulu je znazornena na ob-
razku 5.1.

Vyhodou tohto prepinaca je to, ze zmeny su aplikované okamzite. Nie je nutné obnovit
kartu prehliadaca a ani zobrazovany dokument. Toto umoznuje docasné vypnutie tejto
funkcie v pripade, ze funkénost navstivenej stranky je negativne ovplyvnena blokovanim
HTTP poziadaviek.

"https://amiunique.org/fp
https://coveryourtracks.eff.org/
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Fingerprinting detection
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Obr. 5.1: Vyskakovacie okno rozsirenia JavaScript Restrictor, ktoré obsahuje prepina¢ mo-
dulu Fingerprinting Detection.

Pristup na testovaciu stranku bez modulu Fingerprinitng Detection

Pristup na stranku amiunique.org je realizovany pomocou prehliadaca Google Chrome
s aktivnym rozsirenim JavaScript Restrictor. Modul Fingerprinting Detection je vypnuty
prepinacom vyskakovacieho okna. Po navigacii na adresu amiunique.org/fp sa zacne vy-
konavat extrakcia odtlacku prehliadaca. Vysledna stranka zahrnujica ziskany odtlacok je
zobrazena na obrazku 5.2.

Javascript attributes

Similarity ratio

Attribute i All time | Value

User agent @ [ 0.02% | Mozilla/5.0 (Windows NT 10.0; Winé4; x64) AppleWebKit/537.36 (KHTML, like Gecko) C
hrome/90.0.4430.212 Safari/537.36

Platform €@ Win32

Cookies enabled @ &3 yes

Timezone @ -120

Content language @ =3 sk-SK sk,cs,en-US,en

Obr. 5.2: Pristup na stranku amiunique.org/fp s vypnutym modulom Fingerprinting De-
tection.

Ako je mozné vidiet na obrazku 5.2, stranka bola schopné extrahovat informaécie o pre-
hliada¢i do jeho odtlacku. Tento odtlacok vSak musel byt odoslany na vzdialeny server,
ktory tento odtlacok vyhodnotil a nésledne vygeneroval Statistiky odtlacku. Tieto Statis-
tiky je mozné vidiet v stipci Similarity ratio. Podobny vipis Statistik je mozné pozorovat
aj pri pristupe na stranku coveryourtracks.eff.org. V oboch pripadoch je zrejmé, ze
na pozadi prebehla HTTP komunikécia, o ktorej uzivatel nevie, a predsa obsahuje velké
mnozstvo informécii o zariadeni a prehliadadi.
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Pristup na testovaciu stranku s modulom Fingerprinting Detection

Zapnutie modulu Fingerprinting Detection sposobi to, ze ak na navstivenej stranke prebieha
extrakcia odtlacku prehliadaca, vsetky poziadavky od momentu detekcie budi zablokované.
Vysledok pristupu na stranku amiunique.org/fp so zapnutim tohto modulu je znazorneny
na obrazku 5.3.

Javascript attributes

Attribute Similarity ratio® Value

User agent @ i Mozilla/5.0 (Windows NT 10.0; Winé4; x64) AppleWebKit/537.36 (KHTML, like Gecko) C
hrome/90.0.4430.212 Safari/537.36

Platform @ 32 Win32

Cookies enabled @ o yes

Timezone @ i -120

Content language @ 2 sk-SK,sk,cs,en-US,en

Obr. 5.3: Pristup na stranku amiunique.org/fp so zapnutym modulom Fingerprinting
Detection.

7 obrazku 5.3 je zrejmé, zZe server zatial nebol schopny poslat data o statistikdch zis-
kaného odtlacku. Skript sice atributy odtlacku extrahoval a vyplnil stipec Value, na druht
stranu nebol schopny tento odtlacok odoslat na server. Z tohto dévodu stipec Similarity ra-
tio obsahuje obrazok nacitavania, ktory by bol v budicnosti nahradeny hodnotami statistik.
V pripade, ze by data prehliadania neboli pri detekcii vymazané, po obnoveni stranky by
bol odtlacok ziskany z lokalnej paméte prehliadaca a odoslany na server. Podobné spravanie
je mozné pozorovat aj na stranke coveryourtracks.eff.org, ktorej vystup je zobrazeny
na obrazku 5.4.

IS YOUR BROWSER:

Blocking tracking ads? No

Blocking invisible trackers? No

Protecting you from fingerprinting?

Obr. 5.4: Pristup na stranku coveryourtracks.eff.org so zapnutym modulom Finger-
printing Detection.

Zablokovanie poziadavky obsahujtcej odtlacok prehliadaca je mozné pozorovat aj v kon-
zole prehliadaca. Vypis po otvoreni konzoly je zobrazeny v hornej polovici obrazka 5.5. V
dolnej polovici tohto obrazka je zobrazena Cast obsahu objektu fpDp, ktory zaznamendva
pristupy k obalenym prostriedkom.

Pri pristupe na obe testovacie stranky je uzivatel upozorneny na skutocnost, ze modul
Fingerprinting Detection detektoval podozrivii ¢innost. Upozornenie mé formu notifikacie,
ktora je pre jednotlivé prehliadace zobrazena na obrazku 5.6. Notifikacia obsahuje informa-
cie o detektovanej stranke, konkrétne jej ndzov (name) a meno domény (host).
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@ »POST https://amiunique.org/fp net::ERR BLOCKED BY CLIENT fpAPT. js:3550

» CanvasRenderingContext2D.prototype.fillstyle: {44: {.}}
¥ CanvasRenderingContext2D.prototype.fillText:

v 44:
vcall:
vargs:
“cwm fjordbank glyphs vext quiz, @",2,15: 1
"Cwm fjordbank glyphs vext quiz, ",4,45: 1
» proto  : Object
total: 2
» proto  : Object
» proto  : Object
» proto @ Object

» CanvasRenderingContext2D.prototype.font: {44: {.}}
» CanvasRenderingContext2D.prototype.getImageData: {44: {.}}
» Date.prototype.getTimezoneoffset: {44: {.}}

Obr. 5.5: Blokovanie poziadavky POST, ktord obsahuje odtlacok prehliadaca (hore). Cast
obsahu objektu fpDb, v ktorom st zaznamenané pristupy k prostriedkom po navstiveni
stranky amiunique.org/fp (dole).

E Google Chrome X
Fingerprinting activity detected! X
(/\ Fingerprinting activity detected! Blocking all subsequent requests.

‘Ea Blocking all subsequent requests. (\n
\/ E Page: AmlUnique
Page: AmlUnique \/ Host: amiunique.org
Host: amiunique.org

Obr. 5.6: Notifikdcia prehliadaca Google Chrome (vlavo) a notifikdcia prehliadaca Mozilla
Firefox (vpravo), ktord upozorniuje na blokovanie nasledujicich poziadaviek z dévodu de-
tekcie aktivity podozrivej zo ziskavania odtlacku prehliadaca.

5.1.2 Casova a paméitova naroc¢nost

Implementacia bola testovana aj z hladiska ¢asovej a paméfovej narocnosti. Za tymto
ucelom bola vytvorend séria testov, ktoré tieto parametre testuji. Testovanie prebiehalo
v prehliadaci Google Chrome s aktivnym rozsirenim JavaScript Restrictor. Prehliadac¢ bezi
v prostredi operacného systému Windows 10 s procesorom Ryzen 5 5600H a 16 GB pamaéte
RAM.

Testovanie Casovej naroc¢nosti

Testovanie Casovej narocnosti testuje dopad obalovania prostriedkov na rychlost pri ich
pouzivani. Rézia spojend s odosielanim sprav pri pristupe k tymto prostriedkom moéze mat
negativny dopad na prehliadanie. Z tohto dévodu je odosielanie sprav jedného prostriedku
obmedzené na 1000 sprav za jedno navstivenie stranky.
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Testovanie pozostiva z troch testov, ktoré opakovane pristupuji k vybranej mnozine
obalenych prostriedkov. Pristupy su realizované s vypnutym a neskor zapnutym rozsirenim
JavaScript Restrictor pre priame porovnanie priemerného ¢asu pristupov. Priemerny ¢as bol
vypocitany z vysledkov 20 nezavislych merani. Jednotlivé testy pozostavali z nasledujtcich
uloh:

e Test 1 obsahuje 1 milién volani metédy Date.now().

e Test 2 obsahuje 50000 pristupov k 5 réoznym atribitom objektu navigator.

e Test 3 obsahuje 1500 vytvoreni elementu <canvas> s naslednym nastavenim Stylu,
typu pisma a textu.

Vysledok testovania je mozné vidiet v grafe na obrazku 5.7. Vysledky poukazuji na sku-
tocnost, Ze pristup k obalenym prostriedkom je v priemere o 12,5 % pomalsi. Najvyraznejsie
spomalenie bolo namerané vzdy pri prvom behu testu, pretoze vtedy bolo aktivne aj posie-
lanie sprav. Nasledné testy uz spravy neposielali, lebo hranica 1000 sprav bola prekrocena.
Spomalenie v testoch, ktoré neposielali spravy bolo zhruba 9 %.

Cas potrebny na vykonanie testu [ms]

TEST 3

TEST 2

TEST 1

0 20 40 60 80 100 120

m ISR zapnuté M JSR vypnuté

Obr. 5.7: Vysledky testov, ktoré zobrazuju dopad obalenia prostriedkov na ¢as pristupu
k nim.

Testovanie pamétovej naroénosti

Testovanej paméatovej narocnosti je zalozené na merani velkosti objektu £pDb, ktory obsa-
huje databazu pristupov k obalenym prostriedkom. Tento objekt je nevyhnutny pre proces
vyhodnocovania heuristik a celkovej detekcie ziskavania odtlacku prehliadaca. Pristupy sa
zaznamenavane pre jednotlivé prostriedky a karty prehliadaca. Zaznamy o pristupoch sa
Cistené vzdy pri nacitavani nového dokumentu pre dant kartu alebo pri zatvoreni karty.
Tym padom je velkost tohto objektu priamo zavisla na pocte aktualne otvorenych kariet.
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Obr. 5.8: Vysledok testu velkosti objektu fpDb v zavislosti od poctu otvorenych kariet
prehliadaca.

Graf na obrazku 5.8 znazornuje velkost objektu fpDb pre rozny pocet aktudlne otvo-
renych kariet. Pri tomto teste bola pre kazdu kartu otvorena jedna z prvych 50 stranok
rebricku Alexa Global Top 500°. Celkové velkost objektu fpDb dosiahla 22.82kB pri 50
otvorenych kartiach. Velkost tohto objektu narasta hlavne pri strankach, ktoré pristupuja
k velkému mnozstvu obalenych prostriedkov. VA¢sinu vyraznejSich vykyvov v grafe 5.8 sp6-
sobuju stranky, ktoré redlne vykonavaji extrakciu odtlacku prehliadaca.

5.2 Testovanie detekcie na realnych datach

Rozsirenie JavaScript Restrictor s aktivnym modulom Fingerprinting Detection bolo testo-
vané aj na realnej vzorke internetovych stranok. Na tento tcel bola vyuzita vzorka najpo-
pularnejsich 50 stranok podla rebricka Aleza, podobne ako v teste pamétovej nidro¢nosti.
Hlavnym cielom tychto testov je zhodnotif t¢innost modulu Fingerprinting Detection z po-
hladu detekcie a blokovania. Nasledujtce testy vSak netestuji implementaciu modulu Fin-
gerprinting Detection ako taku, ale skor aktudlne nastavenie vyhodnocovacich heuristik.
Nastavenie heuristik vychadza z navrhu v podsekcii 3.3.2.

Problém predstavuje ziskanie vhodnych testovacich dat, ktoré st patri¢ne anotované.
Aby bolo mozné vyhodnotit Uspesnost detekcie, bolo nutné vybrané stranky zaradit do
skupin podla toho ¢i naozaj vykonavaju extrakciu odtlacku prehliadaca, alebo nie. Na tento
cel bol vyuzity zoznam domén fingerprinting_domains®, na ktorych v ¢ase studie [17]
prebiehala extrakcia odtlacku prehliadaca.

Na zvysSenie presnosti anotacie testovanych stranok bolo vyuzité aj rozsirenie prehliadaca
s ndzvom Don’t FingerPrint Me °. Toto rozsirenie umoziiuje zobrazit zdznamy o pristupoch
k prostriedkom, ktoré sa casto vyskytuja v objavenych algoritmickych metédach. Na zdklade
tychto pristupov je mozné vyhodnotit, o ktort z tychto metdéd sa naozaj jedna. Rozsirenie

Shttps://www.alexa.com/topsites
“https://github.com/uiowa-irl/FP-Inspector/blob/master/Data/fingerprinting_domains.json
“https://github.com/freethenation/DFPM
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nasledne poukaze na podozrenia o pritomnosti tychto metdéd pomocou samostatnej karty
v konzole prehliadaca.

Vysledna anotovand mnozina testovacich dat pozostava z vybranych 50 stranok, ktoré
st ohodnotené podla toho, ¢i vykonavaju extrakciu odtlacku prehliadaca. Stranka vykondva
odtlacok prehliadaca prave vtedy, ked sa nachadza v zozname fingerprinting_domains a
zaroven rozsirenie Don’t FingerPrint Me poukazuje na vysoké podozrenie z tejto ¢innosti.
Cely zoznam testovanych stranok spolu s vysledkami testovania je mozné néjst vo forme
tabuliek v prilohe A.

Treba podotknit, Ze oba tieto zdroje neposkytuju 100 % presnost, ¢o mdze vyrazne
ovplyvnit vysledky testov. Pri testovani bolo zistené, ze niektoré stranky uz neobsahuju
sledujice skripty zo zoznamu fingerprinting_domains. Zaroven bolo zistené, Ze ani roz-
Sfrenie Don’t FingerPrint Me nepokryva vsetky algoritmické metédy. Ako priklad je mozné
uviest metodu ziskavania odtlacku pomocou rozhrania AudioContext, ktoré nebolo tymto
rozsirenim detektované. Naproti tomu, modul Fingerprinting Detection tito metédu validne
detektoval.

5.2.1 Uspesnost detekcie jednotlivych trovni heuristik

Test tspesnosti detekcie ziskavania odtlacku prehliadaca bol realizovany postupnym pri-
stupom na domovské stranky, ktoré st anotované podla predchiadzajiceho postupu. Kazdy
pristup ku stranke mal aktivnu rozdielnu troven ochrany rozsirenia JavaScript Restrictor.
Pocet detektovanych stranok pre jednotlivé tirovne je zobrazeny grafom na obrazku 5.9.

Pocet detekcii

'.

mUroveil mUroveri2 mUroveri3 wm Celkovo

Obr. 5.9: Celkovy pocet detekcii navstivenych stranok jednotlivymi troviiami. Polozka Cel-
kovo oznacuje pocet sledujucich stranok podla vytvorenych anotacii.

Graf 5.9 poukazuje na celkové mnozstvo detekcii pocas testovania. Cim bola troveil
ochrany vyssia, tym viac stranok bolo detektovanych. Pri testovani je nutné braf v tvahu
aj pocet nespravnych (falosne pozitivnych) detekcii. Okrem toho je vhodné zaznamenat aj
stranky, ktoré si oznacené ako sledujice, ale modul ich nebol schopny detektovat (falosne
negativne). Graf tychto hodnoét pre jednotlivé irovne je zobrazeny na obrazku 5.10.
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Poéet detekcii

UROVEN 1 UROVEN 2 UROVEN 3

® Falo$ne pozitivne  m FaloSne negativne

Obr. 5.10: Pocet falosne pozitivnych, respektive falosne negativnych detekcii jednotlivych
darovni.

Najlepsi vysledok dosiahli heuristiky definované pre troven 2. Tato iroven predstavuje
najlepsi kompromis medzi falosne pozitivnymi a falosne negativnymi detekciami. Z pohladu
uspesnosti boli heuristiky trovne 2 schopné spravne detektovat 82 % stranok, ktoré ziska-
vaji odtlacok prehliadaca. Uroven 3 bola schopné dosiahnut rovnaky vysledok, a to 82 %
spravnych detekcii. Na druhej strane, droven 1 bola schopnd spravne detektovat iba 64 %,
pretoze kritérid heuristik st na tejto drovni vyssie. Vystup tohto testu treba brat s uréitym
nadhladom, pretoze velkost testovacich dat a presnost anotacie je pomerne nizka.

5.2.2 Testovanie detekcie s aktivnym blokovanim reklam

Stranky, na ktorych bola detektovana extrakcia odtlacku prehliadaca, moézu obsahovat
skripty tretich stran, ktoré tento odtlacok ziskavaju na vlastné tcely. Tretie strany tymto
sposobom sleduju uzivatela skrz rozlicné domény a mapuju jeho aktivitu. Nastroje na bloko-
vanie reklam vyuzivaji zoznamy tychto tretich stran a umoznuji blokovanie skriptov, ktoré
pochadzaji zo serverov tretich stran. Takto blokované skripty sa pri navstiveni stranky
nestahujui, ¢o zamedzuje ich vykonavaniu.

Rozsirenie JavaScript Restrictor je mozné pouzivat spolu s nastrojmi na blokovanie
reklam. Tato kombindcia moéze posilnit ochranu proti sledovaniu. Nastroj na blokovanie
reklam odfiltruje znacné mnozstvo sledujicich skriptov, pricom JavaScript Restrictor na-
sledne skontroluje tie skripty, ktoré odfiltrované neboli. Tento spdsob pouzivania umoziuje
znizit negativny efekt blokovania HTTP poziadaviek, ktorym je mozné stranku po detekcii
znefunkénif. Kedze vacsina skriptov bude zablokovand este pred ich vykondvanim, pocet
detekcii sa znizi.

Tato kombindcia bola otestovand na rovnakych strankach ako predchadzajice testy.
Pri testovani bolo zistené, Ze mnoho stranok, ktoré neziskavaji odtlacok prehliadaca na
domovskej stranke, ho ziskavaji na stranke prihlasovania. Preto boli do tohto testu pridané
aj stranky prihlasovania, ktorymi je mozné zvysit velkost testovacich dat. Pre tento test bola
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vybraté 2. Groveli ochrany rozsirenia JavaScript Restrictor a nastroj uBlock Origin®, ktory
blokuje reklamy a sledujice stranky. Vysledky testu st zobrazené v grafe na obrazku 5.11.

FPD + UBLOCK

DOMOVSKE
STRANKY — FPD
CELKOVO
B FPD + UBLOCK
STRANKY

PRIHLASENIA [ FPD

CELKOVO

|
0 10 20 30 40 50

Pocet stranok

Obr. 5.11: Porovnanie poctu detekcii pri samostatnom pouziti rozsirenia JavaScript Restric-
tor s modulom Fingerprinting Detection (FPD) a kombinécii tohto rozsirenia s nastrojom
uBlock Origin. Testovanie bolo vykondvané na domovskych strankach a aj na strankach pri-
hlasovania. Celkovy pocet stranok prihlasovania je nizsi, pretoze nie vsetky stranky umoz-
nuju prihlasenie uzivatela.

Z grafu 5.11 je zrejmé, ze pouzitie nastroja uBlock Origin vyrazne znizilo pocet detekcii
na domovskych strankach. Vdaka tomu sa zvysila aj pouzitelnost tychto stranok, pretoze ich
komunikacia zo serverom nebola blokovand. Zaroven je mozné pozorovat vysoké mnozstvo
detekcii na strankach prihlasovania. Velké mnozZstvo stranok pouziva odtlacok prehliadaca
na zvysenie bezpecnosti pri verifikicii uzivatela a jeho zariadenia. Z tohto dévodu bolo
mensSie mnozstvo tychto stranok blokovanych nastrojom uBlock Origin.

5.3 Navrh vylepseni

V tejto sekcii popisujem obmedzenia aktudlnej implementacie a navrhujem mozné zlepse-
nia. Niektoré navrhy riesia aj funkcionalitu mimo modulu Fingerprinting Detection, ktora
je mozné pridat do rozsirenia JavaScript Restrictor. Jednotlivé navrhy st popisané v nasle-
dujucich bodoch:

e Pevne stanovené heuristiky obmedzujui efektivitu detekcie. Prva nevyhoda spociva
v tom, ze heuristiky musia odrazat aktualne trendy na poli skriptov, ktoré extrahuja
odtlacok prehliadaca. Prehliadace a ich prostriedky sa vyvijaji vysokym tempom, pri-
¢om vznikaji nové moznosti na ziskanie identifikujicich informécii. Heuristiky mu-
sia byt pravidelne aktualizované na to, aby boli schopné detektovat novo objavené
metody. Tento problém riesi nahradenie heuristik klasifikatorom, ktory je zalozeny

Shttps://github.com/gorhill/uBlock
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na strojovom uceni [17]. Druhy problém predstavuje , krehkost* nastavenia heuristik.
Pevne nastavené medze jednotlivych heuristik mézu spdsobit velké mnozstvo nesprav-
nych klasifikacii. V aktualnej implementacii by bolo mozné definovat hladiny podoz-
renia, ktoré by boli vyjadrené vahou korenovej skupiny. Tymto spésobom by bolo
mozné reagovat rozdielnym spésobom na rozdielne nadobudnuté vahy. Napriklad, po-
kial by bolo nizke podozrenie, mohla by sa zablokovat iba urc¢itd podmnozina HTTP
poziadaviek.

Postupné ziskavanie odtlacku prehliadaca je aktuilna slabina implementova-
ného modulu. Tento modul pracuje na tirovni kariet prehliadaca a premazava zaznamy
pristupov po kazdom obnoveni danej karty. Tento spésob umoznuje zaznamenévat
pristupy pri nizkej paméatovej naro¢nosti. Ak by stranka bola dostato¢ne opatrnéd a
atributy odtlacku akumulovala postupne pri prehliadani, modul nie je schopny ta-
kuto ¢innost detektovat. Jednym z moznych rieseni je pridat detekciu na drovni kon-
krétnych stranok. Tato implementacia by vyzadovala vyrazne viac paméte, pretoze
zaznamy vsSetkych navstivenych stranok by museli byt doc¢asne uchovavané.

Obmedzenie funkcionality po detekcii stuvisi s blokovanim HTTP poziadaviek.
Aktuéalne sa blokuju vsetky poziadavky, ktoré by mohli slizit ako médium na pre-
nos ziskaného odtlacku. Jedna sa o striktny, avSak Gc¢inny pristup. Na druht stranu,
tento pristup obmedzuje stranky z pohladu funkcénosti. Navigacia v ramci stranky je
umoznend, ale dynamicky nac¢itavany obsah je zablokovany. Obmedzenia vSak tzko
stuvisia s implementaciou danej stranky. Jednym z riesen{ je uz spominané vyuzivanie
hladin podozrenia. Druhym moznym rieSenim, hlavne v pripade stranok prihlasenia,
je vytvorenie vynimiek na zaklade urcitych faktorov. Napriklad, ak stranka obsahuje
v adrese URL podretazec "login", pravdepodobne sa jedna o stranku prihlasenia.
V tomto pripade poziadavky nebudu blokované, aby sa uzivatel mohol bez problémov
prihlasit.

Podpora uzivatelsky volitelnych heuristik je funkcionalita, ktord by umozno-
vala definiciu heuristik pomocou uzivatelského prostredia. Pokrocily uzivatel by si
tak sam vedel stanovit kritéria a prostriedky, ktoré chce zaznamenavat a vyhodnoco-
vat pri detekcii. Jednd sa vSak o zlozity proces, pretoze urcenie tychto heuristik nie
je jasne dané a je na zvazenie, ¢i koncovy uzivatel bude ich definicie schopny. Naproti
tomu, rozsirenie JavaScript Restrictor podporuje definiciu uzivatelsky konfigurova-
telnych trovni ochrany, ktoré aktuilna implementicia modulu ignoruje. Do budicna
je vhodné umoznit Specifikovat detekciu ziskavania odtlacku prehliadaca aj pre tieto
dirovne.

Pasivny odtlacok prehliadaca je mozné ziskat aj napriek implementovanému mo-
dulu. Tento modul totizto riesi len odtlacok ziskatelny pomocou rozhrani prehliadaca
a jazyka JavaScript. Jedno z moznych rozsireni na ochranu pred ziskavanim odtlacku
prehliadaca moéze byt modifikdcia informaécii, ktoré tvoria stucast pasivneho odtlacku.
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Kapitola 6

Zaver

Stucasny stav prostredia internetu predstavuje vazne riziko z pohladu stkromia. Rozsirenost
internetového sledovania stéle rastie a neustale pribudaju sposoby, ako identifikovat jednot-
livych uzivatelov internetu. Medzi Coraz pouzivanejsie spdsoby patri aj vyuzivanie odtlacku
prehliadaca, ktory dopliia a niekedy aj nahradzuje stavové identifikitory. Vysok4 miera je-
dine¢nosti odtlacku prehliadaca je zalozena na vysokej rozmanitosti zariadeni, ktoré maja
pristup na internet. Tato praca sa venovala vyvoju mechanizmu, ktory umozni sledovanie
pomocou odtlacku prehliadaca obmedzit.

Kapitola 2 sa venovala bezstavovému sledovaniu odtlackom prehliadaca. V tejto kapitole
som zhrnul aktualny stav tejto problematiky, poukazal na pouzitelnost a redlne nasadenie
tohto typu sledovania. Dalej som predstavil priklad redlneho odtlacku prehliadaca, ktory bol
vytvoreny aktudlne dostupnym nastrojom. Vdaka tomu som mohol poukédzat na zdkladnt
struktiaru odtlacku prehliadaca a vytvorit prehlad ¢astych atribiatov odtlacku. V zapéti som
zhrnul moznosti obrany proti tomuto typu sledovania.

V nasledujicej kapitole 3 som predstavil navrh mechanizmu, ktory vychadza z ana-
lyzy existujucich nastrojov na detekciu ziskavania odtlacku prehliadaca. Vdaka detekcii je
nasledne mozné zabranit odoslaniu citlivych dat na server sledujicej strany. Kedze me-
chanizmus ma byt implementovany vo forme rozsirenia prehliadaca, kapitola 3 sa taktiez
venuje tvorbe rozsireni pomocou WebEztensions APL

Kapitola 4 popisuje postup implementacie modulu Fingerprinting Detection, ktory tvori
sucast rozsirenia JavaScript Restrictor. Hlavnym cielom tohto modulu je vedief detektovat
podozriva ¢innost na zaklade pristupov k rozliénym rozhraniam, ktoré poskytuje interne-
tovy prehliada¢. Kapitola 4 popisuje integraciu tohto modulu v rdmci rozsirenia JavaScript
Restrictor a poukazuje na zaujimavé implementac¢né detaily. Implementacia je rozdelena na
logické celky, ktoré si zodpovedné za jednotlivé kroky detekcie a blokovania. V tejto kapi-
tole taktiez popisujem Struktiru konfiguracnych suborov, ktoré obsahuji vyhodnocovacie
heuristiky pouzivané pri detekcii.

V kapitole 5 demonstrujem pouzitie vytvoreného modulu. Funkcionalita je ukdzand na
nastrojoch, ktoré st uréené na extrakciu odtlacku prehliadaca. Dalej v tejto kapitole testu-
jem dopad tohto rozsirenia na rychlost pri pristupe k prostriedkom, ktoré boli obalené za
ucelom ich zaznamenavania. Testy poukazali na zanedbatelné hodnoty ¢asovej a priestorovej
naroc¢nosti implementovaného modulu. Testovanie prebiehalo aj na beznych strankach, kde
bola vyhodnotend tspesnost detekcie navrhnutymi heuristikami. Modul bol schopny detek-
tovat 82 % stranok, ktoré ziskavali odtlacok prehliadaca. Toto éislo je vyrazne ovplyvnené
nizkou presnostou anotacie testovanych stranok. Pri podrobnejsom prieskume testovanych
stranok som zistil, Ze modul Fingerprinting Detection reagoval opravnene a vsSetky detek-
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tované stranky obsahovali podozrivé skripty. Preto predpokladam, Ze uspesnost detekcie je
omnoho vyssia ako spomenutd hodnota. V ramci kapitoly 5 som poukazal aj na pouzitie
kombindcie rozsirenia JavaScript Restrictor a nastroja na blokovanie reklam, ¢o umoznilo
znizit pocet detekcii a zvysit pouzitelnost stranok. Koniec tejto kapitoly sa venuje popisu
obmedzeni a moznych zlepseni rozsirenia.

Na zaklade testovania sa implementacia modulu Fingerprinting Detection ukazala byt
funkénd a pouzitelnd v redlnom nasadeni. Dokonca aj navrhnuté heuristiky predstavuja so-
lidny zéklad, ktory dokaze s vysokou presnostou detektovat ziskavanie odtlacku prehliadaca.
Verim, ze tento modul poskytne zlepsenie stikromia pri prehliadani internetu s rozsirenim
JavaScript Restrictor.
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Priloha A

Zoznam testovanych stranok

Tabulky A.1 a A.2 obsahuji zoznam internetovych stranok, ktoré boli vyuzité pri testovani
v kapitole 5. Vysledky testovania st rozdelené podla typu navstivenej stranky. Skratka DS
predstavuje domouvské stranky a skratka SP predstavuje stranky prihldsenia.

Za typom stranky je oznacenie konfiguracie pristupu na stranku. Pismeno A st anotécie,
¢iselnd hodnota oznacuje troven ochrany rozsirenia JSR a pismeno U predstavuje pouzitie
nastroja uBlock Origin.
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youtube.com
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office.com

Tabulka A.1: Prvych 20 internetovych stranok, ktoré boli pouzité pri testovani. Hodnota 1
oznacuje stranky, na ktorych bolo detektované ziskavanie odtlacku prehliadaca podla zvole-
nej konfiguracie. Hodnota 0 oznacuje stranky, na ktorych toto spravanie nebolo detektované.
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http://google.com
http://youtube.com
http://tmall.com
http://baidu.com
http://qq.com
http://sohu.com
http://facebook.com
http://taobao.com
http://jd.com
http://360.cn
http://amazon.com
http://yahoo.com
http://wikipedia.org
http://weibo.com
http://sina.com.cn
http://live.com
http://reddit.com
http://office.com

DSA|DS1|DS2|DS3|DS2+U |SP2|SP2+U
microsoft.com 0 0 0 0 0 0 0
netflix.com 0 0 0 0 0 0 0
instagram.com 0 0 0 0 0 0 0
csdn.net 0 0 0 0 0 1 1
google.com.hk 0 0 0 0 0 0 0
zhanqi.tv 0 0 0 0 0 1 1
vk.com 1 1 1 1 1 1 1
panda.tv 0 0 0 0 0
shopify.com 0 0 0 0 0 0 0
alipay.com 0 0 0 0 0 1 1
bing.com 0 0 0 0 0 0 0
yahoo.co.jp 0 0 0 0 0 0 0
naver.com 0 0 0 0 0 1 1
okezone.com 1 0 1 1 0 1 0
binance.com 1 1 1 1 1 1 1
twitter.com 0 0 0 0 0 0 0
twitch.tv 0 0 0 0 0 0 0
bongacams.com 0 0 0 0 0 0 0
adobe.com 1 0 1 1 0 0 0
ebay.com 1 0 0 0 0 1 0
yy.com 0 1 1 1 1 1 1
tianya.cn 0 0 0 0 0 0 0
amazon.in 0 0 0 0 0 1 1
amazon.co.jp 0 0 0 0 0 1 1
linkedin.com 0 0 0 0 0 1 1
aliexpress.com 1 1 1 1 0 1 1
huangiu.com 0 0 0 0 0 0 0
aparat.com 0 0 0 0 0 0 0
170k.com 0 0 0 0 0 0 0
apple.com 0 0 0 0 0 0 0

Tabulka A.2: Zvysnych 30 internetovych stranok, ktoré boli pouzité pri testovani. Hodnota 1
oznacuje stranky, na ktorych bolo detektované ziskavanie odtlacku prehliadaca podla zvole-
nej konfiguracie. Hodnota 0 oznacuje stranky, na ktorych toto spravanie nebolo detektované.
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http://microsoft.com
http://netflix.com
http://instagram.com
http://csdn.net
http://vk.com
http://shopify.com
http://alipay.com
http://bing.com
http://yahoo.co.jp
http://naver.com
http://okezone.com
http://binance.com
http://twitter.com
http://adobe.com
http://ebay.com
http://yy.com
http://tianya.cn
http://amazon.co.jp
http://linkedin.com
http://aliexpress.com
http://huanqiu.com
http://aparat.com
http://17ok.com
http://apple.com

