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ABSTRAKT 
Diplomová práce se zabývá v teoretické části popisem L P W A N technologií se zaměřením 
na technologi i LoRaWAN. Následně je v práci popsán a rozebrán protokol LoRaWAN. 
Jsou zde rozebrány především bezpečnostní prvky protokolu LoRaWAN a jsou také po­
rovnány verze LoRaWAN 1.0.2 a 1.1.x. Dále se práce zabývá odposlechem komunikace, 
je j ím zachycením a dešifrováním a to jak na fyzické vrstvě tak na vrstvě MAC proto­
kolu LoRaWAN. V práci je ukázáno jak využít softwarově definované rádio k odposlechu 
komunikace LoRaWAN. Nakonec je v práci ukázka útoku přehráním a zaslání falešné 
zprávy na server. 

KLÍČOVÁ SLOVA 
LoRa, LoRaWAN, Softwarově definované rádio, Bezpečnost, Šifrování, Bezdrátová ko­
munikace, Klíč, loT 

ABSTRACT 
This master's thesis deals w i th the description of L P W A N technologies focused on Lo­
RaWAN technology in the theoretical part. The next part deals w i th description and 
analyzing of LoRaWAN protocol . In theoretical part also security elements of the Lo­
RaWAN protocol are discussed and LoRaWAN 1.0.2 and 1.1.x versions are compared. 
The thesis also deals w i th LoRaWAN tapping and its decrypt ion, both on the physical 
layer and the M A C protocol layer LoRaWAN. The thesis shows how to use software-
defined radio t o listen t o LoRaWAN communicat ion. Lastly, a replay at tack and fake 
message over the fake session are performed. 

KEYWORDS 
LoRa, LoRaWAN, Software defined radio, Security, Encrypt ion, Wireless communicat ion, 
Key, l oT 
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Úvod 
Semestrá lní práce se zabývá Low Power Wide Area Network ( L P W A N ) technolo­

gií L o R a W A N , k te rá pa t ř í v současnost i mezi nej používanější L P W A N technologie 

[1, 2]. Mez i konkurencí vyčnívá hlavně díky možnost i stavby lokální L o R a W A N sítě. 

Internet věcí se v posledních pá r letech stal velkým trendem a L P W A N technologie 

jsou jeho důleži tou složkou. Díky internetu věcí může být t éměř jakákoli věc při­

pojena do sítě. T í m se, ale zvětšuje požadavek na bezpečnost jednot l ivých řešení, 

a proto musí být L P W A N technologie spolehlivé v rámci bezpečnost i . 

V p rvn í části t é to práce jsou obecně popsány rozsáhlé sítě s nízkou spotře­

bou energie ( L P W A N ) , jejich vlastnosti a požadavky. V kapitole jsou také srov­

nány v současnost i nejvíce používané technologie L P W A N v České republice a to 

L o R a W A N , N B - I o T a Sigfox. Jsou zde rozebrány výhody a nevýhody L o R a W A N 

oproti konkurenčn ím řešením. Závěrem kapitoly je použi te lnost L P W A N technologií 

v rámci IoT. 

Ve d ruhé kapitole je s t ručný obecný popis technologie L o R a W A N . Tato kapitola 

popisuje komunikaci v síti L o R a W A N a jednot l ivé prvky, t é t o komunikace. Nejvíce 

ja kapitola zaměřena na detai lní popis rozdílů mezi protokoly L o R a W A N verze 1.0.2 

[3] a verze 1.1.x [4]. Rozdíly jsou zaměřeny předevš ím na bezpečnost . Kapi to la se 

celkově zabývá předevš ím bezpečnost í těchto dvou verzí. 

Ve t ř e t í kapitole je popsán náv rh řešení softwarově definovaného radia pro Lo­

R a W A N . V kapitole je popsán zvolený hardware a software. Je zde popsáno jak byla 

zprovozněna síť L o R a W A N , sestavena b r á n a a jak byl spuš těn server L o R a W A N . 

Č t v r t á kapitola se věnuje s a m o t n é m u dešifrování L o R a W A N . Nejdříve je zde po­

psána komunikace a zachycení zpráv na fyzické vrs tvě L o R a pomocí G N U Radia. 

Následně je zde ukázka zachycení nešifrované zprávy. Po té je v kapitole popsáno de­

šifrování vyšší vrstvy M A C , tedy vrstvy definující protokol L o R a W A N . Tato vrstva 

je již šifrována a v t é t o kapitole je ukázáno jak tuto vrstvu dešifrovat. Je zde také 

prezentován program, k te rý byl vy tvořen v rámci t é t o práce pro zjednodušení dešif­

rování zpráv L o R a W A N . 

V poslední kapitole jsou popsány uskutečněné ú toky na L o R a W A N síť. Nejdříve 

je v kapitole popsán ú tok p ř e h r á n í m zprávy. Následně bylo v t é to kapitole ukázáno 

jak lze změni t informace v přenášené zprávě a docílit tak změny obsahu přenášené 

zprávy. Je zde popsáno jaké informace a zařízení jsou k tomuto procesu po t řebné . 
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1 Low Power Wide Area Networks 
Velkým t é m a t e m současnost i je IoT (Internet of Things), k te rý umožňuje připoj i t 

a propojit různé věci v rámci internetu [5]. IoT může ulehčit a p řekonat v dnešní době 

velmi důleži tá t é m a t a jako např ík lad energet ická krize, vyčerpání zdrojů, znečištění 

životního pros t ředí a další. K realizaci t akovýchto cílů je n u t n é aby zařízení, použi té 

k měření jednot l ivých úkonů v rámci těch to t é m a t , sdílely informace nejen mezi 

sebou, ale t aké mezi l idmi , a díky tomu je možné vytvoř i t op t imáln í řešení pro 

jednot l ivá t é m a t a . 

L P W A N (Low Power Wide Area Networks), tedy rozsáhlé sítě s nízkou spotře­

bou energie, nabízejí vhodné řešení pro IoT v oblastech chytrých měs t , osobních 

IoT aplikací, chytrých energetických sítích, chyt rého odeč tu dat z různých měřících 

př ís t rojů, logistice, průmyslovém moni torování , zeměděls tví a v mnohých dalších 

oblastech. Obecně lze tedy říci, že L P W A N sítě jsou sítě pracující v geograficky 

rozsáhlé oblasti s nízkou spo t řebou energie, ale t aké s malou kapacitou pro přenos 

dat. Díky jejich vlastnostem, jako je velký dosah (v rámci jednotek až desítek kilo­

m e t r ů ) , velké životnost i baterie (10 let), ale t aké nízké přenosové rychlosti (v řádech 

10kb/s) a vyšší latenci ( sekundy až minuty), nejsou L P W A N samozřejmě vhodné 

pro všechna IoT řešení. Konkré tně jsou ideální pro řešení v oblastech, kde je urč i tá 

mí ra tolerance pro latenci, kde není p o t ř e b a vyšších přenosových rychlost í a tam, 

kde je vyžadována nízká spo t ř eba energie a nízké nák lady na vybudování sítě. Na 

obr. 1.1 lze vidět v j akých oblastech lze využí t senzory L P W A N a strukturu připojení 

do internetu [6]. 

1.1 Vlastnosti a požadavky na L P W A N 

Dosah na velkou vzdálenost 

Dosah na velkou vzdálenost je zák ladem L P W A N sítí, je důležité, aby sítě měly 

geograficky velký dosah (jednotky až stovky k i lometrů) , ale zároveň také dobré pe-

ne t račn í vlastnosti, aby byl i dos tupné i v hůře dos tupných oblastech budov. Pro 

dosažení tohoto cíle jsou tedy použi ty vhodné modulace a t aké je využi to frekvenční 

pá smo menší než 1 G H z kvůli lepším pene t r ačn ím vlastnostem. 

Není pravidlem, aby L P W A N technologie musely využívat pá smo menší než 

1 G H z , ale až na výj imky (Ingenu, Weightless-W [7, 8]) se toto p á s m o využívá nej­

více. Hlavní důvody jsou ty, že signály s nižší frekvencí, oproti p á s m u 2,4 G H z , vy­

kazují méně ú t l u m u a t aké větší odolnost proti vícecestnému zeslabení (multipath 

fading) to znamená , že se signál pomalu rozlaďuje a znovu ladí. Ty to problémy jsou 

způsobeny překážkami a povrchy (stěny, kopce). Další výhodou je menší vyt íženost 

11 
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Obr. 1.1: Oblast využi t í a struktura připojení . 

proti p á s m u 2,4 G H z . Nevýhodou je, že je na těch to pásmech kladen důraz na s t ř ídu 

(duty cycle) a t aké kvůli regulacím nemůže být využi to maximáln í přenosové síly 

v pásmu. 

Modulační techniky 

• Technika ú z k o p á s m o v é modulace (Narrowband): Signál je kódován v malé 

šířce p á s m a (obvykle méně než 25 kHz) . K a ž d á nosná je př i řazena úzkému 

pásmu a je sdíleno celkové spektrum. Úroveň šumu je v jednom p á s m u mi­

nimální , to je v ý h o d a u při j ímače, jelikož není p o t ř e b a pro dekódování sig­

nálu na při j ímači žádné zesílení při zpracování frekvenčního rozložení, což vede 

k levnému vysílači. Tuto modulaci využívají např ík lad dnes známější N B - l o T 

nebo Weightless-P [8]. 

• Technika ultra ú z k o p á s m o v é modulace (Ultra Narrowband): Některé 

L P W A N technologie pot lačuj í signál do ul tra úzkého p á s m a o šířce 100 Hz, 

snižují tak šum a zvyšují počet zařízení na jednotku šířky pásma . Nevýho­

dou je, že přenosová rychlost koncových zařízení se zvyšuje, a t í m se zvyšuje 

doba, po kterou musí být rádio zapnuto. Nízká přenosová rychlost v kombinaci 

s regulovaným spektrem snižuje max imá ln í přenosovou frekvenci da tových pa-

12 



ketů, z toho plyne menší oblast nasazení . P ř ík l adem technologií, k teré využívají 

tuto techniku, jsou Sigfox, Weightless-N a Telensa. 

• Technika r o z p r o s t ř e n é h o spektra (Spread Specrtrum): Technika rozpro­

s t řeného spektra rozprost ře úzkopásmový signál v širším frekvenčním pásmu, 

ale se s te jným výkonem. Skutečně přenášený signál pak p ř ipomíná šum, k terý 

je velmi těžké odposlouchávat a k te rý je odolnější vůči rušení. N a s t raně při­

j ímače je však vyžadovaný větší zisk, aby bylo možné dekódovat signál, k te rý 

je obvykle pod úrovní šumu. Rozpros t řen í signálu přes celou šířku p á s m a vede 

k méně úč innému využi t í spektra. Tento prob lém však řeší využi t í více kanálů , 

ty můžou být dekódovány současně, takže se zvyšuje kapacita sítě. Varianty 

t é t o techniky jako je DSSS (Direct Sequence Spread Spectrum) nebo CSS 

(Chirp Spread Spectrum) používá LoRa[9] nebo R P M A [7]. 

Topologie L P W A N sítě 

L P W A N sítě využívají topologii na způsob hvězdy, stejně jako u celulárních tech­

nologií. Tato topologie př ináš í obrovskou výhodu v úspoře energie. Zařízení nemusí 

vybíjet energii při poslechu j iných zařízení, k teré chtějí přenáše t provoz přes toto za­

řízení, jako je tomu u topologie mesh. U hvězdy je stále z a p n u t á základnová stanice, 

a tak poskytuje pohod lný a rychlý p ř í s tup pro koncové zařízení, k teré pot řebuje 

zrovna komunikovat. Některé L P W A N technologie využívají i topologie mesh nebo 

tree, ale to pouze s komplexním protokolovým návrhem. 

Nízká spotřeba 

Provoz s nízkou spo t řebou energie je h lavním požadavkem pro L P W A N technologie. 

Jsou zde velké požadavky na výdrž zařízení více jak 10 let na A A nebo knoflíkovou 

baterii. 

Střída 

A b y bylo dosaženo nízké spot řeby energie, tak se vypínaj í koncová zařízení, tedy 

vysílače. S t ř ída právě umožňuje koncovým zař ízením vypnout vysílače, když zrovna 

nejsou po t řeba . Vysílač je zapnut pouze při přenosu dat. S t ř ída není pouze o šetření 

energie, ale také je to legislativní požadavek. Regionální předpisy týkající se provozu 

spektra mohou omezit dobu, po kterou může vysílač spektrum obsadit, aby nedošlo 

s kolizí s j inými zařízeními, k teré sdílejí stejný kanál . 
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Přístup k mediím 

Nej vhodnějš ím protokolem pro p ř í s tup k medi ím ( M A C vrstva) u L P W A N techno­

logií je protokol Aloha , což je M A C protokol s n á h o d n ý m p ř í s t u p e m v němž koncové 

zařízení vysílá bez sn ímání nosné. Ve zkratce protokol pracuje tak, že koncové zaří­

zení vysílá zprávu právě v té chvíli, kdy pot řebuje poslat zprávu a čeká na potvr­

zení, pokud po tvrzen í nedostane, vysílání opakuje. Tento protokol je využíván t ř eba 

u technologií Sigfox nebo L o R a W A N . Technologie jako N B - I o T nebo Ingenu naopak 

preferují protokol založený na T D M A (Time Division Mult ip le Access) k přidělování 

rádiových zdrojů za více efektivní, ale na úkor větší komplexnosti a ceně koncových 

zařízení. Protokol C S M A / C A není používán vzhledem k velkému p o č t u zařízení při­

pojených k základnové stanici, v síti by nastala n a d m ě r n á signalizace a provoz by 

byl více nák ladný při spolehlivém zajišťování přenosů. 

Cena 

Velmi důleži tou složkou L P W A N sítí je cena. Hlavně díky ceně L P W A N zařízení 

mají L P W A N tak komerční úspěch. Konstrukce koncových zařízení za při jatelné 

ceny je uskutečn i te lná díky použi t í propojení hvězda mís to mesh, dále pak díky 

j ednoduchému protokolu M A C a t echn ikám snižujícím složitost koncových zařízení, 

což umožňuje vý robcům navrhnout levnější zařízení. 

1.2 Srovnání technologií L P W A N 

V rámci t é t o části budou srovnány v současnost i nej rozšířenější L P W A N technologie. 

J e d n á se o technologie L o R a W A N , Sigfox a N B - I o T . V tabulce l . l j sou vyobrazeny 

technické rozdíly těchto technologií. Dále jsou technologie porovnány v rámci pa­

r a m e t r ů vhodných pro IoT a t aké př ík lady použi t í , vzhledem k tomu, že každá 

technologie se liší, a tak je t aké vhodnější pro j inou aplikaci v rámci IoT. 

1.2.1 Porovnání parametrů v rámci IoT 

Př i výbě ru vhodné technologie L P W A N pro aplikaci v rámci IoT je p o t ř e b a zo­

hlednit různé parametry jako např ík lad kvalita služeb, životnost baterie, latence, 

škálovatelnost , délka zprávy, pokry t í , rozsah, nasazení a cena. V rámci t é t o části 

bylo čerpáno z č lánku věnujícímu se L P W A N [2]. 

Kval i ta služeb 

Sigfox a L o R a využívají bezlicenční spektrum a asynchronní komunikační proto­

koly. Můžou také eliminovat vícecestné zeslabení. Nemohou však nab ídnou t stejnou 
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Tab. 1.1: Technické rozdíly 

Sigfox L o R a W A N N B - I o T 

Modulace B P S K c s s Q P S K 

Frekvence E U 868 M H z E U 868 M H z Licencované 

L T E 

Š í ř k a p á s m a 100 Hz 125-250 kHz 200 kHz 

M a x i m á l n í 

p ř e n o s o v á rychlost 

100 b/s 50kbi t / s 200 kb/s 

Velikost z p r á v y 12 B 240 B 1600 B 

Dosah komunikace 10 k m (zás tavba) 

40 k m (venkov) 

5 k m (zás tavba) 

2 0 k m (venkov) 

1 k m (zástavba) 

10 k m (venkov) 

Autentizace 

š i frování 

Message Authen­

tication Code 

A E S 128 b Kasumi a Snow 

3 G 

P r i v á t n í síť Ne A n o Ne 

Standardizace Sigfox, E T S I LoRa-All iance 3 G P P 

kvalitu služeb jako NB- IoT . N B - I o T využívá licencovaného spektra a synchronní 

protokol založený na L T E , což je výhodnějš í pro zaručení kvality služeb, ale za vyšší 

cenu [10]. N B - I o T je tedy preferováno u aplikací, k teré vyžadují zaručenou kva­

l i tu služeb. Pro aplikace, nevyžadující zaručenou kvali tu služeb, je vhodnějš í zvolit 

Sigfox nebo L o R a . 

Latence a životnost baterie 

U všech zmíněných technologií jsou koncová zařízení většinu času v režimu spánku, 

což snižuje spo t řebu energie, a tedy koncová zařízení maj í dlouhou životnost . K o n ­

cová zařízení N B - I o T však spotřebuj í energii navíc kvůli synchronní komunikaci 

a zaručení kvality služeb. Pokud je tedy h lavním a nej důležitějším parametrem dlou­

h o d o b á životnost koncového zařízení, tak je vhodnějš í Sigfox nebo L o R a ve srovnání 

s N B - I o T . N B - I o T nabízí výhodu vyšší latence. L o R a oproti společnosti Sigfox na­

bízí t ř ídy zařízení. Zařízení t ř ídy C mají t ak t éž nízkou latenci, ale na úkor vyšší 

spo t řebě . Pro aplikace, k teré kladou důraz na latenci, jsou vhodnějš í N B - I o T nebo 

L o R a zařízení t ř ídy C . 

Škálovatelnost a délka zprávy 

Podpora velkého množs tv í zařízení je jednou z klíčových v las tnos t í těchto technolo­

gií. Ty to technologie jsou př ipraveny na velký počet př ipojených koncových zařízení. 

N B - I o T nabízí oproti Sigfox nebo L o R a v ý h o d u ve velmi vysoké škálovatelnosti , 
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umožňuje př ipoj i t až 100 tisíc koncových zařízení na jednu stanici, pro srovnání Si-

gfox a L o R a umožňují 50 tisíc zařízení na jednu stanici [1]. Nicméně N B - I o T nabízí 

t aké v ý h o d u největší délky zprávy a to až 1600 ba j tů . V obou těchto parametrech 

je N B - I o T lepší. 

Rozsah a pokryt í 

Největší pokry t í dle [1] m á mí t Sigfox a to až 40 km. L o R a m á menší pokry t í ma­

ximálně 20 k m a nejmenší pokry t í pak N B - I o T max imá lně 10 km. N B - I o T dokáže 

také pracovat pouze v oblastech pokry tých L T E . 

Nasazení 

N B - I o T bylo specifikováno v roce 2016. Je to tedy re la t ivně nová technologie oproti 

již re la t ivně zaběhnu té konkurenci. Výhodou L o R a je t aké její flexibilita. N a rozdíl 

od Sigfox a N B - I o T nabízí L o R a kromě veřejné sítě t aké lokální síť ( L A N ) . Lokální 

síť se d á využí t např ík lad ve výrobní oblasti firmy, tedy pro větší bezpečnost firmy, 

k t e rá m á svou vlas tn í síť. 

Cena 

Je t ř e b a vzít v úvahu různé aspekty nák ladů , jako jsou nák lady na licenci spektra, 

nák lady na síť a nasazení a t aké nák lady na samotné zařízení. Sigfox a L o R a jsou 

cenově efektivnější ve srovnání s N B - I o T [1]. 

1.2.2 Příklady využitelnosti a aplikace 

Elektrické měřící přístroje 

U elektrických měřících př ís t ro jů je větš inou požadavek na čas tou komunikaci, níz­

kou latenci a vysokou přenosovou rychlost. Naopak není vyžadována nízká spo t řeba 

ani příliš d louhá životnost baterie vzhledem k tomu, že větš ina měřících př ís t ro jů 

m á vlas tn í zdroj energie. Důležitější je sledovat reálný provoz sítě, aby bylo možno 

okamži tě rozhodovat. Proto není pro tuto aplikaci vhodný Sigfox. L o R a W A N může 

být použ i t a ale pouze t ř ída C. Nejlepším řešením je tedy NB- IoT . 

Zemědělství 

V zeměděls tví je h lavní požadavek na životnost baterie. Vzhledem k tomu, že se 

p o d m í n k y nemění nijak radikálně , tak zařízení mění sn ímaná data jen občas . Zde je 

vhodnějš í použí t Sigfox nebo L o R a i z toho důvodu , že některé oblasti nemusí být 

pokryty L T E . 
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Automat izace výroby 

V tomto odvětv í lze využí t Sigfox, L o R a W A N či NB- IoT . Záleží na aplikaci, některé 

aplikace vyžadují zaj iš těnou kvali tu služeb a čas tou komunikaci a něk te ré naopak 

levné senzory a dlouho životnost baterie. 

Chytré budovy 

Zde je větš inou vyžadována nízká cena senzorů a d louhá životnost baterie, vět­

šinou se nevyžaduje zajištění kvality služeb. Větš inou aplikace jako senzory tep­

loty, vlhkost i , bezpečnost i , p r ů t o k u vody, elektrických zástrček. Pro tyto aplikace 

jsou tedy vhodnější Sigfox a L o R a W A N . 

Sledování palet a pohyb zboží 

V t é t o oblasti je nej důležitější požadavek na cenu zařízení a životnost baterie. Pro 

tuto aplikaci se zdá vhodný Sigfox tak L o R a W A N , ale L o R a W A N poskytuje větší 

spolehlivost pro logistiku mimo areál, tedy při pohybu vozidel ve větší rychlosti je 

L o R a W A N vhodnější . V př ípadě N B - I o T nemusí být L T E síť d o s t u p n á ve všech 

místech a tedy i to může být plus pro využi t í L o R a W A N . 

1.2.3 Vyhodnocení 

K a ž d á z těch to technologií m á své mís to v IoT. Sigfox a L o R a slouží jako levnější 

zařízení s velmi d louhým rozsahem (vysoké pokryt í ) a velmi dlouhou životnost í bate­

rie. L o R a W A N na rozdíl od Sigfox a N B - I o T slouží t aké pro lokální sítě a spolehlivou 

komunikaci při rychlém pohybu zařízení. Nicméně N B - I o T zajišťuje nízkou latenci 

a vysokou kvali tu služeb, ale za větší cenu. 

Hlavně díky možnost i stavby celé v las tn í L A N sítě je L o R a W A N velice zaj ímavou 

technologií pro IoT v rámci firem či výrobních pros t ředí , k te ré nechtějí mí t vnější 

vstup do sítě. Z těch to důvodů a t aké díky cenové výhodě oproti N B - I o T je zvolena 

tato technologie v práci . A tedy kvůli soukromému nasazení je důležité prověři t 

celkovou bezpečnost t é t o sítě. 
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2 LoRaWAN 
L o R a je bezdrá tová modulace, založená na technice rozpros t ření spektra, uzpůso­

bená ke komunikaci na velké vzdálenost i s malou spo t řebou energie a p o m a l ý m 

přenosem dat. L o R a W A N je protokol zajišťující správný chod celé L P W A N techno­

logie. L o R a W A N síť je vy tvořena na základě topologie hvězda, ve k teré b rány pře­

náší zprávy mezi koncovými zařízeními a síťovým serverem. Síťový server směřuje 

pakety z každého zařízení sítě do př idruženého apl ikačního serveru. Pro zabezpečení 

sítě L o R a W A N je využíváno symetr ické šifrování, pomocí nějž se odvozují relační 

klíče z kořenových klíčů koncových zařízení. Správu klíčů zajišťuje připojovací server. 

Brány jsou k síťovému serveru př ipojeny pomocí zabezpečeného IP protokolu, 

za t ím co koncová zařízení využívají L o R a komunikaci a komunikují zároveň s jednou 

nebo více b r ánami . 

Komunikace mezi koncovým zařízeními a b r á n a m i je rozpros t řena na různé frek­

venční kaná ly a různé datové rychlosti. Rychlost přenosu dat pomocí L o R a je od 

0.3kbps až po 50kbps [11]. A b y bylo dosaženo co největší životnost i baterie kon­

cového zařízení a také celkové kapacity sítě, lze řídit datovou rychlost pro každé 

koncové zařízení jednot l ivě pomocí schématu adap t ivn í přenosové rychlosti ( A D R ) . 

Koncové zařízení musí dodržet pro vysílání některé parametry. Musí n á h o d n ě 

měni t kaná l pro každý přenos , díky tomu se síť stane odolnější vůči rušení . Musí 

respektovat max imá ln í povolenou s t ř ídu a musí t aké respektovat max imá ln í dobu 

vysílání podle předpisů. 

L o R a W A N je na M A C vrstvě, viz obr.2.1, dělena na t ř i různé t ř ídy použi t í A , B 

a C, popis těch to t ř íd lze nalézt ve specifikaci [11]. Tato práce se zabývá nejvíce 

t ř ídou A vzhledem k tomu, že to je j ed iná t ř í da k t e rá m á nízkou spo t řebu energie, 

v práci je zmíněna i t ř í da B a to z důvodu specifikace t é to t ř ídy v L o R a W A N 

specifikaci 1.1 [11]. 
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Obr. 2.1: L o R a W A N t ř ídy na vrs tvě. 
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V té to části je detai lně rozebrána komunikace a její šifrování ve verzích 1.0.x [3] 

a 1.1.x [4] protokolu L o R a W A N . V t é to části je popsán přenos zpráv při aktivaci, 

po aktivaci a jak jsou tyto zprávy šifrovány př i přenosu. 

2.1 Prvky LoRaWAN sítě a jejich komunikace 

Nejdříve je n u t n é popsat jednot l ivé prvky sítě L o R a W A N . Jsou to prvky jako kon­

cové zařízení, b r ána , síťový server, připojovací server a apl ikační server. Je zde také 

p o p s á n a s t ručně vzá jemná komunikace těchto prvků. N a obr.2.2 lze vidět schéma 

komunikace L o R a W A N . 

LoRa 
Radio 

Ethernet. 
Wí-fí 

I ^1 

Připojovací 
server 

Síťový 
server 

Apl ikační 
server 

MQTT, 
Websocket 

Koncová zařízení Brány Servery LoRaWAN Aplikace LoRaWAN 

Obr. 2.2: Schéma komunikace L o R a W A N . 

2.1.1 Koncové zařízení 
Koncovým zařízením L o R a W A N je zařízení, k te ré je postaveno na čipu, k te rý umí 

pracovat s modulac í L o R a [9], přesněji, k te rý m á vysílač a při j ímač zpracovávající 

modulaci L o R a . Nejvíce rozšířeným čipem je RN2483 od firmy Mikrochip . Tento čip 

bývá nejčastěji propojen s ně jakým senzorem a tedy koncové zařízení bývá nejvíce 

využíváno pro senzorická měření . Koncové zařízení komunikuje v síti L o R a W A N 

právě bezdrá tovou modulac í L o R a . Pomocí t é t o modulace komunikuje s b ránou . 

Aplikační vrstva koncového zařízení je propojena s apl ikačním serverem, to zna­

mená , že už i tečná data apl ikační vrstvy (např. hodnoty senzorického měření) jsou 

směřována na apl ikační server. 
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Aktivace koncových zařízení, je možné dvěma způsoby A B P (Activation B y Per­

sonalization) nebo O T A A (Over The A i r Activation), tyto aktivace jsou více popsány 

v následujících částech t é t o kapitoly. 

2.1.2 Brána 

B r á n a (gateway) slouží jako pros t ředník pro komunikaci mezi koncovými zařízeními 

a servery. Pro komunikaci se síťovým serverem používá IP protokol. B r á n a pracuje na 

fyzické vrs tvě. Pakety jsou odeslané z koncového zařízení na b r á n u pomocí modulace 

L o R a a data z b rány jsou odeslány na síťový server např ík lad pomocí ethernetu. 

2.1.3 Síťový server 

Je centrem celé L o R a W A N sítě. Funkce síťového serveru jsou kontrola adresy kon­

cového zařízení, autentizace a kontrola čítače r ámců , potvrzování a př izpůsobení 

datové rychlosti, reakce na požadavky přicházející od koncového zařízení, řazení 

zpráv mezi apl ikačním serverem a koncovým zařízením, přesměrování zpráv mezi 

apl ikačním serverem a koncovým zařízením a přesměrování zpráv mezi koncovým 

zařízením a připojovacím serverem. 

2.1.4 Připojovací server 

Slouží k bezpečnému řízení aktivace pomocí O T A A . Tento server je podporován 

až v rámci protokolu L o R a W A N verze 1.1.x. Připojovací server se může připojo­

vat do více síťových serverů a také do jednoho síťového serveru může být př ipo­

jeno více připojovacích serverů. Každý připojovací server je identifikován un iká tn í 

hodnotou nazvanou Jo inEUI . Připojovací server poskytuje odvození relačních klíčů 

FNwkSIntKey, SNwkSIntKey, N w k S E n c K e y a AppKey . Připojovací server může ob­

sahovat informace pro zařízení pod jeho kontrolou, jako D e v E U I , AppKey ,NwkKey , 

identifikátor síťového a apl ikačního serveru a L o R a W A N verzi protokolu koncového 

zařízení. Kořenové klíče N w k K e y a A p p K e y jsou uloženy pouze na připojovacím 

serveru a koncovém zařízení a nejsou nikdy poskytnuty síťovému nebo apl ikačnímu 

serveru. Připojovací server slouží k zabezpečení , au tent ic i tě a integri tě komunikace. 

2.1.5 Aplikační server 

Pracuje pouze na apl ikační vrs tvě, to znamená , že pracuje s uži tečnými apl ikačními 

daty a zpracovává je. Umožňuje uživateli obsluhovat koncové zařízení na aplikační 

úrovni . Uchovává pouze informace jako D e v E U I a A p p S K e y pro ověření a zpracování 

zpráv. 
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2.2 LoRaWAN verze 1.0.2 
Verze tohoto protokolu byla specifikována v roce 2016 [3]. N a t é to verzi pracuje stále 

velký počet koncových zařízení a vzhledem k problému zpě tné kompatibility, kdy 

se síť chová podle s tarš í verze se j e d n á o jednu z největších bezpečnostn ích slabin 

protokolu L o R a W A N [12]. 

2.2.1 Uložené informace na koncovém zařízení 

Uložené informace před aktivací: 

N a koncovém zařízení musí být před aktivací uloženo několik informací. Ty to infor­

mace nejsou na zařízení nijak šifrována a jsou čitelná. 

• D e v E U I : je globální identifikátor zařízení podle I E E E EUI-64 [13]. D e v E U I 

musí být jedinečné číslo sloužící síťovému serveru k rozlišení jednot l ivých za­

řízení. Není důležité, k t e r á akt ivační procedura byla provedena, je nu tnos t í 

jak u A B P tak O T A A . Pro O T A A aktivaci musí mí t zařízení tuto hodnotu 

uloženou v pamě t i p řed začá tkem připojovací procedury. Př i A B P aktivaci ne­

musí mí t zařízení uložené D e v E U I př ímo v pamě t i , ale specifikace doporučuje 

uložení p ř ímo v pamět i . 

• A p p E U I : je globální apl ikační identifikátor stejně jako předchozí dle I E E E 

EUI-64 [13]. Hodnota je po t é p řenášena v rámci Join-request kvůli identifikaci 

aplikace, ke k teré zařízení pa t ř í . 

• A p p K e y : je 128 b i tový aplikační klíč, délku 128 b i tů m á z toho důvodu, že je 

používán v rámci šifrování A E S . Je to kořenový klíč, k t e rý je uložen na zaří­

zení v nešifrovaném tvaru. Používá se vždy při akt ivační m e t o d ě O T A A pro 

odvození relačních klíčů (AppSKey a NwkSKey) . Tyto relační klíče jsou spe­

cifické pro každé koncové zařízení. Následně je t ěmi to relačními klíči šifrována 

komunikace. 

Uložené informace po akt ivaci : 

• DevAddr: Adresa koncového zařízení, k t e r á se skládá ze 32 b i tů a slouží 

k identifikaci zařízení v rámci ak tuá ln í sítě. Tato adresa je koncovému zaří­

zení př idělena síťovým serverem. 

• N w k S K e y je síťový relační klíč, specifický pro každé koncové zařízení. Tento 

relační klíč používá síťový server i koncové zařízení k v ý p o č t u a ověření M I C 

(message integrity code) všech da tových zpráv pro zajištění integrity dat. Po­

užívá se t aké pro dešifrování nebo šifrování F R M P a y l o a d u (užitečných dat), 

ale pouze pokud jsou jako data přenášeny M A C příkazy. 
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• A p p S K e y : je apl ikační relační klíč specifický pro každé koncové zařízení. 

Používá jej koncové zařízení a apl ikační server k šifrování a dešifrování F R M -

Payloadu ve k t e r ém jsou přenášena aplikační data. 

2.2.2 Aktivace koncových zařízení 

V rámci protokolu L o R a W A N jsou dvě možnos t i aktivace koncového zařízení. P rvn í 

možnost í je A B P (Activation B y Personalization), tato možnost však neposkytuje 

dos ta tečné zabezpečení , dále v textu je popsáno , proč tomu tak je. Druhou možnost í , 

k t e rá je použ ívána v rámci celé práce , je O T A A (Over The A i r Activation), jde 

o aktivaci tzv. vzduchem a je bezpečnější , než první zmíněná aktivace. 

Act ivat ion By Personalization 

Z n a m e n á aktivaci člověkem a to tak, že zadá všechny p o d s t a t n é informace ručně 

na zařízení a server. T í m o d p a d á připojovací procedura pomocí zpráv join-request 

ajoin-accept při př ipojení k síti . Aktivace p rob íhá tak, že jsou informace jako De-

vAddr a relační klíče (NwkSKey a AppSkey) ručně p ř idány do pamě t i koncového 

zařízení mís to informací D e v E U I , A p p E U I a AppKey . 

Postup aktivace ve s t ručnost i je následující. N a koncovém zařízení, síťovém ser­

veru a apl ikačním serveru jsou nastaveny po t ř ebné informace, a tak koncové zařízení 

vysílá paket po té , co je zapnuto. Pokud m á koncové zařízení payload k odeslání, 

vysílá jej v rámci paketu bez jakéhokoli nas tavení signalizace v síti. Paket je šifro­

ván pomocí A p p S K e y a relačních klíčů integrity. Po té co síťový server obdrž í paket, 

provede vyhledání relačních klíčů integrity na základě DevAddr př i ja tého paketu. 

Síťový server ověří M I C pomocí nalezených klíčů. Síťový server pak posílá šifrovaný 

payload př i ja tého paketu na apl ikační server. 

Řešení aktivace A B P se nedoporučuje používat , skrz bezpečnos tn í r izika jakož to 

viditelné informace relačních klíčů a ž á d n á připojovací procedura. Z toho plyne, že 

zařízení jsou více náchylnější na ú tok . Tuto akt ivační metodu je doporučeno používat 

pouze v izolované síti a to jen k tes tování sítě. 

Over The Air Act ivat ion 

Je akt ivační proces, při k t e r ém musí koncové zařízení projí t připojovací procedurou. 

Koncové zařízení musí touto procedurou projí t vždy, když je u něj ukončena relace 

a započne novou relaci. Pro připojovací proceduru je nu tné , aby koncové zařízení 

mělo uloženy informace jak D e v E U I , A p p E U I a AppKey . V připojovací p roceduře 

dochází k výměně dvou zpráv se serverem a zařízením, jsou to zprávy join-request 

a join-accept. 
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N a obr. 2.3 lze vidět p r ů b ě h registrace zařízení pomocí aktivace O T A A . V textu 

bude následně tedy p o p s á n a detai lní aktivace, jak lze vidět na tomto obrázku. 

Koncové 
zařízení 

DevEUI 
AppEUI 
AppKey. 

Join-Req 
AppKey 
AES-CMAC Síťový 

server 

Nešifrovaná zpráva 
I Join-request |MIC| 

Obsah zprávy: DevNonce, AppEUI, DevEUI 

Šifrovaná zpráva pomocí AppKey v AES režimu ECB 
| Join-accept | MÍC] 

Obsah zprávy: DevAddr, AppNonce, síťové informace 

© 
• Obě strany znají AppNonce a DevNonce 
• Z AppNonce a DevNonce si každá strana 

vygeneruje relační klíče 
• Relační klíče jsou NwkSKey a AppSKey 

I MACPayload |MIC| 
Šifrovaná zpráva pomocí NwkSKey nebo AppSKey v 

AES režimu ECB 

Aplikační 
server 

Kontrola DevNonce 
Z AppKey vytvoří MIC 
Porovná MIC 

Obsah zprávy: AppSkey, DevAddr 

Obr. 2.3: P řenos zpráv v rámci aktivace O T A A . 

1. Nejdříve je tedy nu tné , jak již bylo popsáno , aby byly na koncovém zařízení 

uloženy údaje , jako D e v E U I , A p p E U I a AppKey . Pokud je tedy tato pod­

mínka splněna, tak koncové zařízení odesílá zprávu typu join-req. Tato zpráva 

obsahuje DevNonce, A p p E U I a D e v E U I . Nad celou touto zprávou je vygene­

rován M I C pomocí šifrování A E S v režimu C M A C Zpráva typu join-request 

není šifrována a tedy všechny údaje v ní obsaženy jsou přenášeny v či telném 

formátu. 

2. Jakmile síťový server obdrž í zprávu typu join-request, zkontroluje zdali nebyla 

hodnota DevNonce již použi ta . Po té si vygeneruje M I C nad join-requstem sám 

za použi t í hodnot, jež jsou definovány na něm. P o t é porovná vlas tn í M I C s M I C 

příchozím a pokud se shodují pokračuje regis t rační procedura k dalš ímu kroku. 

3. Pokud byl tedy join-request při jat síťovým serverm, tak síťový server vyge­

neruje DevAddr , AppNonce (náhodně generované číslo) a NetID. Po té síťový 

server vytvoř í zprávu join-accept, k t e r á obsahuje tedy DevAddr , AppNonce, 

NetworklD a další hodnoty síťového nastavení . N a síťovém serveru je vyge­

nerován M I C pro tuto zprávu a celá tato zpráva je po té zašifrována pomocí 
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A p p K e y a to šifrováním A E S v režimu E C B a odes lána na koncové zařízení. 

4. Nyní jak síťový server tak koncové zařízení mají s tejné informace a oba znají 

hodnoty AppNonce a DevNonce. Z těchto hodnot si každý vygeneruje zvlášť 

relační klíče N w k S K e y a AppSKey . 

5. Nakonec síťový server posílá relační klíč A p p S K e y a také DevAddr na aplikační 

server. Zde už p rob íhá šifrování např ík lad přes H T T P S . 

Po té co úspěšně p roběhne aktivace, může být již odeslán M A C P a y l o a d , ve kte­

rém je přenášen F R M P a y l o a d , jenž obsahuje apl ikační payload nebo M A C příkazy. 

Zpráva se skládá z hlavičky M H D R po té z hodnoty F H D R , FPor t , F R M P a y l o a d 

a nakonec M I C Z celé zprávy je šifrován pouze F R M P a y l o a d a je šifrován j edn ím 

z relačních klíčů. Pokud jsou p řenášena aplikační data, tak je šifrován apl ikačním 

relačním klíčem. Když jsou přenášeny pouze M A C příkazy, tak je obsah šifrován 

síťovým relačním klíčem. Šifrování zde p rob íhá pomocí AES-128 v režimu E C B . 

Přesný popis šifrování dat je popsán v dalších částech t é t o práce . 

2.3 LoRaWAN verze l . l . X 

Verze tohoto protokolu byla specifikována v roce 2017 [4]. Nej důležitější novinky v 

rámci protokolu L o R a W A N l . l . X se týkaj í bezpečnost i , zařízení t ř ídy B , nových 

M A C př íkazů, zdokonaleného připojování a t aké podpory pro roaming [14]. 

2.3.1 Novinky ve verzi l . l . X 

Vylepšení zabezpečení: 

V L o R a W A N jsou t ř i typy problémových ú toků . Útok při př ipojení zařízení k ser­

veru, ú tok při obdržení zprávy a ú tok při odeslání zprávy. Pro zmírnění a eliminaci 

těch to ú toků se v L o R a W A N l . l . X nachází nově čí tač r ámců , k te rý nesmí být znovu 

použi t b ě h e m stejné relace. Např ík lad u aktivace metodou A B P nebude již možné 

použí t reset a t í m vynulovat hodnotu rámce . Z toho vyplývá, že hodnota čítače 

r ámců musí být uk l ádána v t rvalé napěťově nezávislé p a m ě t i ( N V R A M ) . 

Další velká změna p roběh la v hodno tách , k teré jsou důležité při připojovací pro­

ceduře, pro aktivaci pomocí metody O T A A . Jsou to hodnoty DevNonce a AppNonce, 

hodnota AppNonce byla pře jmenována na JoinNonce. Tyto hodnoty nejsou již ná­

hodně generovány, jako tomu bylo u verze 1.0.x. Nyní jsou to hodnoty, k teré se po 

př ipojení zařízení pos tupně načí ta j í od nuly a jsou uloženy v t rvalé pamě t i zařízení. 

Z toho vyplývá další novinka, a to nutnost napěťově nezávislé pamě t i na konco­

vém zařízení. 

Důleži té pro zmírnění ú toku při p řenosu zprávy je, že součást í zprávy je čítač 

odeslaných zpráv. To znamená , že v L o R a W A N 1.0 se dá jakákoli odes laná zpráva 
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na b r á n u potvrdit ( A C K ) . V L o R a W A N 1.1 je čítač r á m c ů odeslaných zpráv a ví 

se, k te rý r ámec odeslané zprávy byl ak tuá lně potvrzen. 

Klíče 

V nové verzi protokolu L o R a W A N jsou také velké změny v distribuci klíčů. Vedle 

již známého apl ikačního klíče (AppKey) z protokolu L o R a W A N 1.0 je zde nový 

ta jný klíč a to síťový klíč NwkKey. Tento klíč je obdobou síťového relačního klíče 

(NwkSKey) , ale s t í m rozdílem že tento klíč je namís to jednoho relačního klíče použi t 

ke generování t ř í nových relačních klíčů. 

P r v n í m z těchto relačních klíčů vygenerovaných pomocí N w k K e y je Network 

session encryption key (NwkSEncKey) . Tento klíč slouží slouží k šifrování M A C 

příkazů. Další dva klíče Forwarding Network session integrity key (FnwkSIntKey) 

a Serving Network session integrity key (SnwkSIntKey) k v ý p o č t u a ověření inte­

grity zprávy (MIC) . Aplikační relační klíč je zde stále jako u protokolu L o R a W A N 

1.0.2. Tento klíč je odvozen z apl ikačního klíče (AppKey) . Odvození klíčů je ve verzi 

L o R a W A N 1.1.x více komplexní , než u verze 1.0.2. 

Specifikace zařízení t ř ídy B 

Další důleži tou novinkou v protokolu L o R a W A N 1.1.x je specifikace zařízení t ř ídy 

B . T ř ída A je zaměřena na co nejnižší spo t řebu a t ř ída C oproti tomu naslouchá 

stále, a tak m á velkou spo t řebu . T ř ída B je něco mezi, jde hlavně o synchronizaci 

jednot l ivých oken mezi zař ízením a sítí, a to zaručuje menší energetickou náročnost , 

než t ř ída C, pro tože zařízení může být u spáno díky synchronizaci, a tak nenaslouchá 

stále. Zařízení t ř ídy B pracuje tak, že b r á n a posílá pomocí broadcastu posílá beacon 

rámec na všechny koncová zařízení z d ů v o d u synchronizace času těch to zařízení. 

Pokud je tedy vytvořeno komunikační okno s koncovým zařízením, může síťový 

server nakonfigurovat v las tn í přenosovou rychlost a t aké frekvenci. Koncové zařízení 

t ř ídy B může také informovat síťový server pomocí r ámce o výběru správné b rány 

pro t ř í du B . Pokud je koncové zařízení v pohybu, informuje síť jednou za čas, k te rá 

b r á n a je v jeho dosahu a tedy dobrá síla signálu. 

Nové M A C příkazy 

Ve verzi 1.1.x přibylo několik nových M A C příkazů. M A C př íkazy jsou příkazy, k teré 

může síťový server použí t pro konfiguraci zařízení vzdáleně, ale tyto př íkazy slouží 

t aké pro koncová zařízení, aby zjistili informace ze sítě jako např ík lad A D R (Adap-

tive Data Rate) l imity a prodlevy, k te ré lze nyní konfigurovat pro A D R . Zařízení 

t aké může zažáda t síťový server o absolu tn í čas kvůli časové známce (timestamp), 

a to když je p o t ř e b a pro data ze senzorů urči t přesný čas. Další M A C př íkazy ke 
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znovupřipojení k síťovému serveru nebo také k obdržení nových relačních klíčů, zaří­

zení t aké může informovat síťový server, k teré relační klíče byly použity. Nové M A C 

př íkazy jsou také důležité pro roaming. Nakonec přibyly ješ tě nové M A C příkazy 

pro přenosové parametry. Celkově přidávají nové M A C př íkazy spousty funkcionalit. 

Připojovací postup: 

V protokolu L o R a W A N 1.0.2 bylo pro př ipojení zařízení do sítě po t ř eba , aby zařízení 

mělo nakonfigurovány informace jako D e v E U I , A p p E U I a AppKey . V L o R a W A N 

1.1.x je p o t ř e b a pro akt ivační proceduru konfigurace Jo inEUI , D e v E U I , Network-

K e y a AppKey . Hodnota J o i n E U I nahradila v nové verzi hodnotu A p p E U I . Pokud 

síťový server uvidí request message, vyhledá připojovací server podle názvu hostitele, 

po té je připojovací server zodpovědný za odvození relačních klíčů a posílá tyto klíče 

na aplikační a síťový server. Připojovací server může být provozován důvěryhodnou 

t ř e t í stranou, to znamená , že může bý t provozován společnostmi, k teré jsou zamě­

řené na bezpečné uk ládán í ta jných klíčů bez ohledu na ope rá to r a síťového serveru, 

ale samozřejmě také výrobci zařízení můžou hostovat připojovací server, to stejné 

může i ope rá to r síťového serveru. Připojovací postup umožňuje aktivaci koncového 

zařízení na hostující síti nebo na j iných sítích. Koncové zařízení může kontaktovat 

připojovací server a díky tomu měni t síťové servery. Pokud bude změněna síť, tak lze 

nakonfigurovat v př ipojovacím serveru tuto změnu a zařízení již může začít používat 

j inou síť, v p o d s t a t ě jde o jednodušš í přepojování mezi sí těmi. 

Novinkou pro L o R a W A N 1.1 je t aké roaming. Podporuje dva druhy a to pasivní 

roaming a handover roaming. Pas ivní roaming může být podporován i v L o R a W A N 

1.0, a to protože zde nezáleží tolik na koncových zařízeních. Síťový server obdrží 

pakety a přeposí lá je na j iný síťový server, pro k te rý jsou tyto pakety určeny. Tento 

přenos je založen na síťovém ID, k teré je součást í veřejné adresy zařízení. Handover 

roaming již vyžaduje zařízení L o R a W A N 1.1, pro tože zařízení ví o tom, že může j í t 

o komunikaci se sloužícím síťovým serverem a ne př ímo o komunikaci s domácím 

síťovým serverem. Takže domácí síťový server je ten, kde je uložen profil koncového 

zařízení a to je hlavní server pro toto zařízení. Sloužící síťový server je síťový server, 

kde je zařízení akt ivováno. Je zde také směrovací síťový server pro směrování pake tů 

mezi domác ím serverem a sloužícím serverem. 

2.3.2 Uložené informace na koncovém zařízení 

Uložené informace před akt ivací 

• J o i n E U I : je globální apl ikační identifikátor podle I E E E EUI-64 [13]. Tento 

identifikátor slouží k identifikaci připojovacího serveru, k te rý při připojovací 
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proceduře slouží k odvození relačních klíčů. Pro koncové zařízení akt ivované 

pomocí O T A A , musí být J o i n E U I uloženo v pamě t i zařízení a to ješ tě před 

t ím, než začne připojovací procedura. U aktivace pomocí A B P není Jo inEUI 

po t řeba . 

• D e v E U L j e d n á se t ak též o identifikátor EUI-64. D e v E U I musí být jedinečné 

číslo sloužící síťovému serveru k rozlišení jednot l ivých zařízení. Zde není dů­

ležité, k t e rá akt ivační procedura byla provedena, je nu tnos t í jak u A B P tak 

O T A A . Pro O T A A aktivaci musí mí t zařízení tuto hodnotu uloženou v pamě t i 

před začá tkem připojovací procedury. Př i A B P aktivaci nemusí mí t zařízení 

uložené D e v E U I př ímo v pamě t i , ale je to doporučeno. 

• K o ř e n o v é k l í č e z a ř í z e n í ( A p p K e y a N w k K e y ) : tyto klíče jsou šifrovány 

pomocí šifrovacího algoritmu AES-128 [15]. Tyto klíče jsou koncovému zařízení 

specifikovány již při výrobě . Pokud se koncové zařízení př ipoj í k síti pomocí 

O T A A , tak N w k K e y slouží k odvození relačních klíčů FNwkSIntKey, SNwk-

Sln tKey a N w k S E n c K e y a A p p K e y pro odvození relačního klíče AppSKey . 

Př i aktivaci pomocí O T A A musí být N w k K e y i A p p K e y uloženy na koncovém 

zařízení. U A B P nemusí být tyto klíče uloženy na koncovém zařízení. 

• K l í č e J S I n t K e y a J S E n c K e y : jsou klíče, k teré se odvozují pouze pro ak­

tivaci O T A A mají urč i tou životnost a jsou odvozeny z kořenového klíče Nwk­

Key. JSIntKey slouží k v ý p o č t u M I C při odeslání zprávy Rejoin-Request a 

t aké kodpověd i Join-Accept. J S E n c K e y slouží k šifrování zprávy Join-Aceept, 

k te rá byla spuš těna zprávou Rejoin-Request. 

Uložené informace po akt ivaci 

• A d r e s a k o n c o v é h o z a ř í z e n í ( D e v A d d r ) :skládá se ze 32 b i tů a slouží k iden­

tifikaci zařízení v rámci ak tuá ln í sítě. DevAddr je koncovému zařízení př idělena 

síťovým serverem zařízení. 

• F o r w a r d i n g N e t w o r k sess ion i n t e g r i t y key ( F N w k S I n t K e y ) : je síťový 

relační klíč specifický pro konkré tn í koncové zařízení. Koncové zařízení jej po­

užívá pro výpočet M I C (message integrity code) nebo části M I C z důvodu 

zajištění integrity. 

• S e r v i n g N e t w o r k sess ion i n t e g r i t y k e y ( S N w k S I n t K e y ) : je síťový re­

lační klíč specifický pro konkré tn í koncové zařízení. Koncové zařízení jej po­

užívá k ověření M I C z důvodu zajištění integrity a t aké k v ý p o č t u poloviny 

M I C . 

• N e t w o r k sess ion e n c r y p t i o n k e y ( N w k S E n c K e y ) :je síťový relační klíč 

specifický pro konkré tn í koncové zařízení. Slouží k šifrování a dešifrování M A C 

př íkazů odeslaných jako payload. V L o R a W A N verzi 1.0 slouží pro M A C 
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zprávy a pro výpočet M I C pouze jeden stejný klíč. 

• A p l i k a č n í r e l a č n í kl íč (AppSKey ) : je apl ikační relační klíč specifický pro 

konkré tn í koncové zařízení. Klíč používá apl ikační server i koncové zařízení a to 

k šifrování a dešifrování payloadu. Klíč je zde právě pro to, aby síťový server 

neměl možnost změni t p řenášená data a nebo odvodit z těch to dat nějaké 

informace. 

Akt ivace koncového zařízení 

Jsou dvě možnost i jak aktivovat koncová zařízení. P rvn í možnost í je over the air 

activation ( O T A A ) a druhou activation by personalization ( A B P ) . 

• Activation B y Personalization ( A B P ) : Vzhledem k tomu, že aktivace 

pomocí metody A B P je o b d o b n á jako u s tarš í verze 1.0.2, tak zde již není 

popsána . 

• Over The A i r Activation ( O T A A ) : Tento typ př ipojení koncového zařízení 

je zabezpečenější než A B P . Pro tuto aktivaci využívá koncové zařízení př ipojo­

vacího serveru a musí projí t připojovací procedurou. P ř e d začá tkem připojovací 

procedury musí bý t na zařízení nastaveny tyto informace: D e v E U I , Jo inEUI , 

N w k K e y a AppKey . Akt ivační postup O T A A se používá pro vzájemné ově­

ření koncového zařízení se sítí, to znamená , že je zaj iš těna autorizace zpráv. 

N a obr. 2.4 lze vidět p r ů b ě h registrace zařízení pomocí O T A A . V textu je 

p o p s á n a aktivace, kterou lze vidět na tomto obrázku. 

1. Jak bylo již dříve v textu napsáno , na zařízení musí bý t nejdříve na­

konfigurovány informace jako D e v E U I , Jo inEUI , N w k K e y a AppKey . Po­

kud je p o d m í n k a splněna, tak koncové zařízení odesílá zprávu typu join-

request na síťový server. Tato zpráva obsahuje informace: Jo inEUI , De­

v E U I a DevNonce. Nad celou touto zprávou je vygenerován M I C pomocí 

šifrování A E S v režimu C M A C . Tato zpráva není nijak šifrována. 

2. Po té co síťový server obdrž í zprávu typu join-request, zkontroluje hod­

notu DevNonce a to tak, že síťový server udržuje hodnotu DevNonce 

a pokud se hodnota nezvýšila o jednu od předchozí , je zpráva zahozena. 

Následně si vygeneruje v las tn í M I C a porovná ho s příchozím, pokud jsou 

si rovny, je zpráva př i ja ta . 

3. Síťový server na základě J o i n E U I v právě př i ja té zprávě join-request po­

užije D N S (Domain Name System) k vyhledání připojovacího serveru, 

pokud tedy není tato adresa připojovacího serveru síťovém serveru již 

p ředem nastavena. Pokud IP adresa připojovacího serveru není nalezena 

je zpráva zahozena. 

4. Síťový server posílá zprávu typu JoinReq na připojovací server. Obsah 
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Síťový 
server 

Obsah zprávy: DevNonce, JoinEUI, DevEUI 

© 

Join-accept | MIC 
Obsah zprávy: JoinNonce, NetIL), šitové informace, 
MIC 
Šifrování: pomocí AES ECB, klíč: NwkKey nebo 
JSEncKey 

® 
Odvození relačních 

klíčů 

I MACPayload |MIC| 

Připojovací 
server 

Kontrola DevNonce 
Z AppKey vytvoří MIC; 
Porovná MIC 

Hledání IP adresy i 
připojovacího server i 

JoinReq ~| 
Obsah zprávy: Join-request zpráva, 
MACVersion, DevAddr a síťové informace 

[joinAns I 

Obsah zprávy: Informace k JoinNonce 

Aplikační 
server 

Kontrola verze 
LoRaWAN protokolu 

ASJSKey 

Obsah zprávy: FRMPayload (aplikační nebo MAC data) 
Šifrování: pomocí AES CCM*, klíč: AppSKey nebo 
NwkSEncKey 

Obr. 2.4: P řenos zpráv v rámci aktivace O T A A L o R a W A N 1.1.x. 

t é t o zprávy je celá zpráva join-request, k t e rá přišla z koncového zařízení, 

M A C V e r s i o n (verze protokolu L o R a W A N ) , DevAddr a síťové informace. 

5. Připojovací server zpracuje JoinReq zprávu na základě verze protokolu 

L o R a W A N a posílá zpět na síťový server zprávu typu JoinAns. Tato 

zpráva obsahuje př ipravený PhyPayload pro zprávu typo join-accept a jsou 

zde přenášeny informace pro vytvoření relačních klíčů SNwkSIntKey, 

FNwkSIntKey, N w k S E n c K e y tedy hodnota JoinNonce. 

6. Pokud síťový server úspěšně obdrží zprávu typu JoinAns, může odeslat 

zprávu typu join-accept na koncové zařízení. Zpráva obsahuje JoinNonce, 

NetID, DevAddr a další síťové informace a hodnotu M I C . Celá zpráva je 

šifrována pomocí AES-128 dešifrování v režimu E C B a klíč je použi t na 

základě typu join-requestu. Pokud jde o klasický join-request, je použi t 

jako klíč pro dešifrování E C B klíč NwkKey, pokud se j e d n á o typ zprávy 

rejoin-request, pak je použi t klíč JSEncKey. 

7. Po té již můžou být odvozeny relační klíče, AppSKey , FNwkSIntKey, 

SNwkSIntKey a NwkSEncKey, odvození každého klíče p rob íhá pomocí 

AES-128 šifrování v režimu E C B . 

8. Připojovací server posílá t aké apl ikačnímu serveru klíč A S J S K e y , tento 

klíč slouží k dešifrování AppSKey , k te rý přichází se zprávou nesoucí apli­

kační payload na apl ikační server. Je zde také možnost , že apl ikační server 
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bude dostávat p ř ímo A p p S K e y od připojovacího serveru, to již závisí na 

nas tavení . 

9. Následně tedy koncové zařízení odesílá M A C P a y l o a d , v t é to zprávě je 

již obsažen F R M P a y l o a d , k te rý již nese apl ikační data. Tato zpráva je 

nejdříve odes lána a síťový server, k te rý ke zprávě př idává šifrovaný A p p ­

SKey. Síťový server přeposí lá zprávu pak na aplikační server. F R M P a ­

yload je šifrován bud pomocí A p p S K e y to pokud nese apl ikační data, 

a nebo pomocí N w k S E n c K e y a to pokud nese M A C příkazy. Šifrování 

p rob íhá pomocí metody AES-128 v režimu C C M * . 

2.4 Bezpečnost 

V té to části bude rozebrána celková bezpečnost protokolu L o R a W A N a to s ohle­

dem na nejnovější verzi 1.1 [4] tak i na s tarš í verzi 1.0.2 [3]. Jsou zde také popsány 

problémy v rámci zpě tné kompatibil i ty obou verzí. L o R a W A N 1.1 řeší většinu bez­

pečnostních mezer ze starších verzí, ale v rámci zpě tné kompatibility,vzhledem k 

tomu, že nelze všechny zařízení přenés t na verzi 1.1, je v protokolu stále velké množ­

ství bezpečnostn ích rizik. V t é t o část i jsou popsány základy bezpečnost i , typy ú toků , 

problémy v rámci zpě tné kompatibil i ty a bezpečnos tn í prvky. Pro popis bezpečnost i 

ve zpě tné kompat ib i l i tě bylo čerpáno z článku věnujícímu se tomuto t é m a t u [12]. 

2.4.1 Bezpečnostní základy: 

Autentici ta je výraz , k te rý popisuje zda-li jde v p ř ípadě L o R a W A N o správné zaří­

zení (chtěné) v síti. V L o R a W A N je autenticita posky tována síťovou vrstvou. Každé 

zařízení m á 4 bajtovou adresu, tato adresa ovšem není un iká tn í , ale zajišťuje au­

tenticitu. Dále je zde integrita zprávy, integrita v L o R a W A N znamená , zdali nebyla 

zpráva nějak upravena. K zajištění integrity slouží M I C (Message Integrity Chceck). 

Integrita zprávy je t aké zajišťována síťovou vrstvou. Síťový server může ověřit, že 

jde o správné zařízení pouze pokud m á správné relační klíče. Důvěryhodnos t zpráv 

je posky tována síťovou vrstvou i apl ikační vrstvou a to pomocí šifrování AES-128. 

Bezpečnost na fyzické vrstvě 

Fyzická vrstva L o R a protokolu L o R a W A N neposkytuje žádnou úroveň zabezpečení , 

ale nachází se na ní jeden kontrolní prvek. J e d n á se o C R C (cyklický r e d u n d a n t n í 

součet) , což je v p o d s t a t ě indikace toho, k te ré bity byly při p řenosu změněny a jestli 

je zpráva shodná s původn í zprávou. Větš ina prolomení bezpečnost i se děje právě 

na fyzické vrs tvě L o R a . 
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Link check 

Tato funkce umožňuje koncovému zařízení zjistit zda je l inka dos tupná , ale t aké 

předává informace o tom, j a k á je kvalita signálu a kolik bran pokrývá zařízení. To je 

velmi důleži tá informace pro koncové zařízení, aby vědělo zdaje vůbec v mís tě , k teré 

pokrývá b rána . Pokud pokry t í není, mohou použí t j iný pros t ředek pro komunikaci 

nebo zkusit komunikaci později. 

Potvrzení datové zprávy: 

Jde o po tvrzen í př i ja tých a odeslaných zpráv. To je pro koncové zařízení ujištění, že 

odes laná da tová zpráva byla př i ja ta síťovým serverem nebo také naopak že zpráva 

odes laná od serveru na zařízení byla př i ja ta koncovým zařízením. Zařízení čeká na 

odpověď síťového serveru pomocí ack. Zařízení může opakovat odeslání zprávy do 

té doby než přijde ack. 

Optimal izace využi t í kanálu: 

Pracuje pomocí A D R (adaptive data rate). Tento mechanizmus redukuje paketo-

vou z t rá tovos t a také přispívá do bezpečnos tn ího řešení, vzhledem k tomu že velká 

z t rá tovost pake tů činí řešení méně bezpečným. 

Detekce ú toků opakováním 

Opakování zpráv v L o R a W A N může být velmi nebezpečné. Např ík lad odeslané 

zprávy z koncových zařízení mohou spouš tě t různé akce, po provedení ú toku man 

in the middle může být opakovaně zasí lána s te jná zpráva, k t e r á spoušt í u rč i tou akci 

a bylo by tak možné vyřad i t zařízení. 

Veřejné informace v LoRaWAN 

V L o R a W A N se nachází některé informace, k teré jsou veřejné. S ohledem na bez­

pečnost je důležité si uvědomit , že některé informace, k te ré jsou posí lány vzduchem, 

může zachytit kdokoli. 

V p o d s t a t ě se j e d n á o všechny informace ve zprávě typu join-request (JoinEUI, 

D e v E U I , DevNonce, A p p E U I ) . Např ík lad J o i n E U I odkazuje na připojovací server, 

ale t aké ř íká ú točn íkům, kde jsou uloženy kořenové klíče. U D e v E U I je nebezpečí to, 

že jde o identifikátor koncového zařízení a může také označovat L o R a W A N modul 

averzi nebo také model a cenu koncového zařízení, k te ré bylo použi to . Další veřejnou 

informací je adresa koncového zařízení, což je 4 baj tová adresa, kterou může použí­

vat více zařízení, tato adresa může označovat L o R a W A N síť, jelikož prvních pá r b i tů 
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označuje použ i tou síť L o R a W A N . Také je veřejně vidi te lná délka apl ikačního paylo-

adu a t aké př íkazy M A C jsou viditelné. Proto je dobré maskovat aktivi tu. Důleži té 

je používat un iká tn í D e v E U I , jehož číslo se nevztahuje k předchozím informacím. 

Použ i t ím fixní délky payloadu nelze odvodit žádnou informaci. 

Použité šifrování 

L o R a W A N používá šifrování A E S se 128 b i tovými klíči. V rámci A E S L o R a W A N 

pracuje v režimu CCM(č í t ač s c b c - m a c ) , C M A C a ECB(electronic codebook). C C M 

režim poskytuje důvěryhodnos t a autentizaci. C C M režim je v L o R a W A N použi t 

pouze pro šifrování M A C př íkazů a aplikačních dat. C M A C režim je použi t pro 

autentizaci. E C B režim je použi t pro odvození klíčů z kořenových klíčů a t aké pro 

šifrování potvrzovacích zpráv. Kontrola integrity se provádí pouze na koncovém za­

řízení. 

Klíče 

Protokol L o R a W A N používá v závislosti na verzi různé klíče pro šifrování. Ty to klíče 

zaručují integritu a autenticitu zpráv. Také zabezpečují zprávy proti přečtení . Klíče 

v protokolu L o R a W A N jsou pro každé zařízení specifické. V protokolu L o R a W A N 

1.1.0 se o distribuci klíčů s t a r á připojovací server. Klíče v protokolu L o R a W A N jsou 

kořenové a relační. Kořenové slouží předevš ím pro odvození relačních klíčů. 

2.4.2 Zpětná kompatibilita protokolu LoRaWAN 

V rámci zpě tné kompatibili ty mezi protokoly verze 1.0.2 a 1.1.x může dojít k pro­

lomení bezpečnost i . Ve verzi 1.0.2 je několik bezpečnostn ích mezer např ík lad ve 

správě relací, v připojovací proceduře , v potvrzovacím mechanizmu a v rámci inte­

grity. V protokolu 1.1 je větš ina těch to bezpečnostn ích mezer vyřešena. V t é t o části 

je popsáno řešení bezpečnostn ích mezer z verze 1.0.2. 

Opakované použi t í hodnoty čítače rámců 

Verze 1.0.2 není nijak zabezpečena proti opakovanému použi t í hodnoty čítače rámce . 

Tato bezpečnos tn í mezera se t ýká jak aktivace pomocí A B P tak pomocí O T A A . 

K opakovanému použi t í hodnoty rámce dojde, když je koncové zařízení resetováno 

nebo když je č í tač zaplněn v rámci A B P . V rámci O T A A k opakovanému použi t í 

dojde, když je čítač zaplněn b ě h e m relace. L o R a W A N 1.1 tuto chybu zabezpečení 

řeší t ím, že zavádí mechanizmus pro novou tvorbu klíčů u koncového zařízení (rekey-

ing). Tento mechanizmus je proveditelný díky novému typu zprávy Rejoin-request 

a novému M A C př íkazu ForceRejoinReq. P ř e d zap lněním čítače musí být vy tvořen 
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nový relační kontext. U A B P musí být čítač r á m c ů uložen v napěťově nezávislé 

pamě t i a tato paměť nesmí být resetována navzdory z t r á t ě napájení nebo restartu 

samotného zařízení. 

Opakované použi t í hodnoty nonce 

Podle definice z n a m e n á hodnota nonce hodnotu, k t e r á může být použ i t a pouze jed­

nou. Hodnoty nonce ve verzi 1.0.2 (DevNonce a AppNonce) jsou n á h o d n ě vygenero­

vány a tak se může s tá t , že může být znovu vygenerována a použ i t a hodnota, k te rá 

již byla jednou použi ta , jelikož ve verzi 1.0.2 nejsou sledovány předešlé hodnoty. 

Nemůže být tedy zcela zab ráněno opě tovnému použi t í t é t o hodnoty. Ve verzi 1.1 je 

tato bezpečnos tn í mezera řešena pomocí čítače nonce hodnot a opě tovnému použi t í 

je zabráněno uk l ádán ím a sledováním těchto hodnot. 

Nedostatečný mechanizmus ochrany prot i přehrávání potvrzovací zprávy 

Tento ochranný mechanizmus je nedos ta tečný v rámci verze 1.0.2 z toho důvodu , že 

koncová zařízení, pracující na t é to verzi, nejsou schopna sledovat dos ta tečný počet 

hodnot. Koncová zařízení, pracující na verzi 1.1, sledují poslední hodnotu JoinNonce 

pojmenovanou jako JoinNonce last a udržuj í tuto hodnotu. Koncové zařízení pří jme 

JoinNonce pouze, když je tato hodnota navýšena oproti poslední sledované hodno tě 

(JoinNonce_last). 

Nedostatečný mechanizmus ochrany prot i přehrávání zprávy žádosti 

Síťový server 1.0.2 nesleduje všechny hodnoty DevNonce, a tak ú točn ík může být 

schopen znovu p řeh rá t zprávu Join-request. Síťový server, pracující na verzi 1.1, 

sleduje poslední hodnotu DevNonce a udržuje tuto hodnotu v pamě t i j akož to Dev-

Nonce_last a tak musí být stejně jako u předchozího p ř ípadu vždy hodnota vyšší 

než poslední hodnota. 

Potvrzovací zpráva nesouvisející s žádostí 

V rámci verze 1.0.2 není ž ádná asociace mezi potvrzovací zprávou a žádost í , k te rá 

tuto zprávu spustila. Ve verzi 1.1 je tato bezpečnos tn í mezera řešena zah rnu t ím 

DevNonce ve v ý p o č t u M I C v rámci potvrzovací zprávy. Koncové zařízení očekává 

potvrzovací zprávu při odpovědi na zprávu žádost i , kterou odeslalo na základě hod­

noty DevNonce. M I C kontrola selže pokud byla potvrzovací zpráva spoč í t ána j inou 

hodnotou DevNonce než zařízení očekává. 
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Selhání přepínání relačního bezpečnostního kontextu 

V rámci verze 1.0.2 koncové zařízení neověřuje relační kontext. Může vzniknout si­

tuace, kde koncové zařízení a síťový server končí s různými bezpečnos tn ími kontexty 

a neprob íhá mezi n imi komunikace. Verze 1.1 řeší tento prob lém zavedením nových 

M A C př íkazů Rekeylnd a RekeyConf. Rekeylnd je síťovým serverem interpre tován 

jako po tvrzen í nové relace a je pos lán na koncová zařízení. Po po tvrzen í od kon­

cových zařízení, síťový server zahazuje všechny s ta ré bezpečnos tn í kontexty, k teré 

udržuje. RekeyConf je odpovědí a umožňuje koncovému zařízení ověřit bezpečnos tn í 

kontext na síťovém serveru. 

Chybějící end-to-end ochrana 

Výpočet kontroly M I C je prováděn na síťovém serveru. To znamená , že je integrita 

aplikačních dat nechráněná , když jsou data p řenášena ze síťového serveru na apli­

kační server. Navíc může dojít i k úp ravám aplikačních dat. Integrita těchto dat je 

ponechána na koncové aplikaci. Pokud není zavedena end-to-end integrita, bezpeč­

nost aplikačních dat závisí pouze na poctivosti síťového serveru a jeho zabezpečení 

a zabezpečení kaná lů mezi síťovým serverem a apl ikačním serverem. 

2.4.3 Útoky na LoRaWAN verze 1.0.2 

Přehrávání zpráv a je j ich odposlech 

Tento ú tok lze aplikovat na koncová zařízení akt ivována jak pomocí A B P tak O T A A . 

Opě tovné použi t í hodnoty čítače r ámce umožní útočníkovi p řeh rá t a nebo odposlech­

nout zprávu. Díky tomu je ú točn ík schopen zachytit a sledovat více zpráv, k te ré jsou 

vytvořeny pomocí stejných relačních klíčů, jež mají stejnou hodnotu čí tače rámců . 

V rámci úspěšného ú toku p řehrán í zprávy, síťový server při komunikaci s aplikač­

n ím serverem zahazuje legit imní data z koncového zařízení, a tak aplikační server 

zpracovává sice p l a t n á data ale s ta rá . Díky opě tovnému použi t í čítače r ámců může 

ú točník odposlechnout zprávu, jelikož může obnovit text z šifrované zprávy. 

Přehrávání zpráv a odposlech v rámci falešné relace 

Jde o p o d o b n ý ú tok jako v předchozím př ípadě , ale zde je falešná relace vy tvořena na 

síťovém serveru. Zde je využ i ta zranitelnost v rámci zprávy žádost i o spojení. Když 

je zpozorována urč i tá hodnota AppNonce, ú točn ík přehraje zprávu Join-request z již 

zaznamenané relace na síťovém serveru a t í m vyvolá novou falešnou relaci. Potvrzení 

relace na síťovém serveru nezabrán í ú toku , vzhledem k tomu, že ú točn ík m á p la tné 

rámce, k te ré jsou vytvořeny pro použi t í nové relace a jejich p řehrán í způsobí , že 
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síťový server po tv rd í falešnou relaci. I v nové verzi 1.1 je ú točn ík schopen přesvědčit 

síťový server, aby použil novou relaci. 

Ack spoof ing 

Tento ú tok zneužívá nedostatku asociací mezi u z n á n í m a po tv rzen ím dat. Útočník 

může zachytit po tvrzen í (ack) zprávy odeslané ze serveru na koncové zařízení a poz­

ději použí t toto po tvrzen í k po tvrzen í odeslané zprávy z koncového zařízení na síťový 

server. Útok může bý t proveden i v opačném směru, tedy když koncové zařízení ode­

sílá zprávu na síťový server, ale v tomto př ípadě musí ú točn ík předcházet př í jmu 

r ámců odeslaných z koncového zařízení na síťový server pomocí brány, pracující na 

s te jném rozsahu. 

Bi t f l ipping 

Tento ú tok využívá chybějící ochrany integrity aplikačních dat v rámci end-to-end. 

Př i tomto ú toku se p ředpokládá , že t r a n s p o r t n í vrstva mezi síťovým a apl ikačním 

serverem není zabezpečena a že ú točn ík muže pracovat na kaná lu mezi síťovým a 

apl ikačním serverem. Díky tomu je ú točn ík schopen provést úp ravu přenesených dat 

aplikací. Díky tomuto ú toku může být ohrožena důvěrnost aplikačních dat. 

Odepření služby na koncovém zařízení pomocí přehrání potvrzovací zprávy 

Tento ú tok využívá nedos ta tečného mechanizmu ochrany proti přehrávání potvrzo­

vací zprávy. Útočník odpoví na žádost o př ipojení od koncového zařízení ješ tě před 

síťovým serverem. Koncové zařízení odvodí ú točn íkův relační klíč. Koncové zařízení 

a síťový server skončí každý s j inými odvozenými klíči a z t r a t í schopnost komuniko­

vat, což vede k odepření služeb. 

Odepření služby na koncovém zařízení pomocí přehrání zprávy žádosti 

Tento ú tok využívá nedos ta tečného mechanizmu ochrany proti přehrávání zprávy 

žádost i . Když je zpráva žádost i p ř e h r á n a ú točn íkem v libovolném čase, tak se na 

síťovém serveru vytvoř í nová relace. Útočník sice není schopen zajistit, aby síťový 

server potvrdi l novou relaci a zrušil tu starou, n icméně t ím, že čeká na to až koncové 

zařízení odešle žádost o př ipojení a přehra je s ám zprávu s žádost í o př ipojení před 

př íchodem potvrzen í relace z koncového zařízení, ú točn ík je schopen rozhodit ko­

munikaci síťovému serveru a koncovému zařízení. Pokud síťový server udržuje více 

nepotvrzených relací na koncové zařízení, p ř e h r á n í m více žádost í může bý t síťový 

server př inucen zahodit relační kontext koncového zařízení bez čekání na jakékoli 

potvrzení . 
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2.4.4 Zpětná kompatibilita verze 1.1 

Síťový server je zodpovědný za rozhodnut í , j a k á verze protokolu bude používána 

a vybí rá nejvyšší běžnou verzi mezi n ím a koncovým zařízením. Toto rozhodnu t í je 

směřováno na připojovací server v rámci pole M A C V e r s i o n zprávy JoinReq nebo 

RejoinReq, lze vidět na obr.2.4. Připojovací server zpracovává JoinReq nebo Rejo-

inReq odeslaný koncovým zař ízením podle hodnoty pole M A C V e r s i o n . Připojovací 

server nas tav í OptNer flag v potvrzovací zprávě podle obdržené hodnoty pole M A ­

CVersion. Koncové zařízení se tedy dozví rozhodnu t í síťového serveru a podle toho 

pracuje. Např ík lad koncové zařízení vybí rá strategii odvození relačních klíčů a podle 

po t řeby vyjednává se síťovým serverem pomocí M A C př íkazů RekeyIND a Rekey-

Conf. 

Koncové zařízení pracující na verzi 1.1 a síť na verzi 1.0.2 

V tomto př ípadě je tedy síťový server s tarš í verze a koncové zařízení pracuje na verzi 

1.1, ale chová se jako ve verzi 1.0.2 pro odvození relačních klíčů a odvozuje všechny 

relační klíče zahrnující A p p S K e y pomocí kořenového klíče NwkKey. Kot ro lu M I C , 

výpočet M I C a šifrování provádí koncové zařízení podle specifikace 1.0.2. Koncové 

zařízení 1.1 musí pracovat jako 1.0.2 i v j iných př ípadech. Koncové zařízení nemůže 

použí t ochranu proti p řehrávání zpráv, k t e rá je postavena na sledování hodnoty 

JoinNonce last, p ro tože síťový server používá n á h o d n é AppNonce. Mechanizmus 

potvrzování relačního kontextu t ak též nelze použí t , jelikož M A C př íkazy Rekeylnd 

a RekeyConf nejsou známy na koncové s t raně síťového serveru. 

Koncové zařízení pracující na verzi 1.0.2 a síť na verzi 1.1 

I v tomto př ípadě musí být upravena z p ě t n á kompatibili ta, když síťové prvky chtějí 

komunikovat s koncovým zařízením. Připojovací server se pro odvození relačních 

klíčů musí chovat jako ve verzi 1.0 a odvodit všechny relační klíče použ i t ím jednoho 

kořenového klíče. Kontrolu M I C , výpočet M I C a šifrování provádí síť jako ve speci­

fikaci pro verzi 1.0.2. Ze stejného důvodu jako v předchozím př ípadě nemůže použí t 

ochranu proti přehrávání zpráv. Nemůže být také použi t mechanizmus potvrzení 

relace, síť n e m á možnost změni t klíče na koncovém zařízení pomocí M A C př íkazu 

ForceRejoinReq. 
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3 Návrh řešení LoRaWAN SDR 
V rámci t é to část i je nejdříve vyb rán hardware a software po t ř ebný ke konstrukci 

L o R a W A N sítě a k softwarovému radiu. P o s t u p n ě jsou vybrány všechny komponenty 

po t ř ebné pro sestrojení sítě a t aké pro nás ledné zachytávání komunikace probíhající 

v t é to síti. Je t aké zvolen vhodný software pro S D R . Po té je p o p s á n a konstrukce 

a zprovoznění L o R a W A N sítě. Nakonec je zde popsán náv rh dekódování založen na 

již hotových řešeních v t é to oblasti. 

3.1 Výběr H W a S W pro LoRaWAN síť 

3.1.1 Výběr Hardwaru 

Brána 

V rámci tvorby vlas tn í L o R a W A N sítě byla vy tvořena vlast í b r á n a z jednot l ivých 

součást í . Jednot l ivé součást i b r ány byly zvoleny na základě již velké ř a d y hotových 

a sp rávně funkčních řešeních pos tavených na jednot l ivých součástech [16, 17]. Pro 

tvorbu b rány byly tedy zvoleny následující součást i . 

Raspberry Pi 3: Zařízení, k teré je použ i to jako základová deska celého řešení 

brány. Toto zařízení umožní konfiguraci koncent rá toru . Zařízení bylo zvoleno z toho 

důvodu , že větš ina bran je právě postavena na tomto zařízení, a tak je ke zprovoz­

nění b rány dos tupné velké množs tv í literatury. Další výhodou je dostupnost tohoto 

zařízení. 

Koncentrátor ic880a: L o R a W A N koncen t rá to r pracující na frekvenci 868 M H z . 

Zařízení dokáže př i j ímat pakety od různých koncových zařízení, odeslaných s růz­

nou hodnotou činitele rozpros t ření (spreading factor) až na osmi různých kanálech 

současně. Základem koncen t rá to ru je čip sxl301. Zařízení bylo zvoleno z důvodu 

velkého množs tv í dos tupné dokumentace ke zprovoznění a t aké z toho důvodu, že 

v době výběru zařízení nebyly konkurenční koncen t rá to ry používány. Konkurencí 

tomuto koncen t rá to ru je v současnost i koncent rá tor R A K 8 3 1 , ale ic880a m á v ý h o d u 

lepší ceny. 

Ostatní součásti Pro snadnější propojení Raspberry P i a koncen t rá to ru ic880a 

byla zvolena redukční deska ÍC880A L o R a W A N Gateway Backplane v2.0 [18]. V 

době výběru hardwaru se tato deska jevila jako nejvhodnější řešení hlavně díky 

ceně. Dále byla použ i t a a n t é n a na frekvenci 868 M H z . 

37 



Koncové zařízení 

Koncové zařízení bylo postaveno na desce pro univerzální použi t í s názvem Things 

U N O , k te rá je postavena na Ardu inu Leonardo, jediné v čem se liší od Ardu ina je 

p ř idaný chip RN2483 od firmy Microchip [19]. Díky tomu umožňuje snadné a rychlé 

př ipojení do sítě a univerzální použi t í pro různé senzory. Díky použi t í Ardu ina lze 

používat jazyk wiring k nakonfigurování senzorů. Jako senzor byl zvolen D H T 1 1 . 

Hardware pro softwarově definované rádio 

Př i výbě ru hardwaru byly vzaty v potaz tato zařízení R T L - S D R U S B [20], U S R P 1 

W B X [21], L i m e S D R m i n i [22], Y A R D Stick One [23] a H a c k R F One [24]. Jednot l ivá 

zařízení jsou porovnány v rámci Tab. 3.1. Údaje v tabulce byly p řevza ty ze s t ránek 

a oficiálních dos tupných zdrojů, jež jsou uvedeny u jednot l ivých zařízení. K e všem 

zařízením nebyly nalezeny všechny informace. Pro tes tování softwarově definovaného 

radia pro L o R a W A N bylo nejprve zvoleno nejlevnější řešení a to R T L - S D R U S B , 

k teré je dostačující pro pří jem signálu, jeho výhodou je velmi nízká cena. R T L - S D R 

U S B pracuje pouze jako při j ímač a ne jako vysílač k tes tování a seznámení se s S D R 

a G N U Radiem je vhodné . V práci bude t ř eba i zařízení, k te ré dokáže vysílat . Pro to 

bylo v rámci výbě ru zvoleno zařízení L i m e S D R mini j akož to nej vhodnějš í zařízení, 

vzhledem k jeho ceně a vybavenosti. Levnějším zařízením, k teré zvládne vysílat bylo 

pouze Y a r d Stick One, k tomuto zařízení bohužel není dostatek kvali tní dokumentace 

a také použi te lnost není tak všes t r anná jako u L i m e S D R mini . Zařízení Y a r d Stick 

One t aké pracuje pouze na něk te rých frekvencích. Dalš ím p o d o b n ý m zařízením je 

H a c k R F One, k te rý m á větší frekvenční rozsah, ale oproti L i m e S D R mini je výrazně 

dražší . 

V rámci práce bude použi to pro softwarově definované rádio pro L o R a W A N , 

L i m e S D R mini zařízení, se k t e r ý m je možno i vysí lat . Pokud bude vysílací výkon 

slabý, je možnost použí t zařízení U S R P 1 W B X a porovnat výsledky těchto dvou 

zařízení. 

3.1.2 Software 

Radiová komunikace a protokoly jsou převážně založeny na hardwaru, a tak není 

zrovna j ednoduché p řeprogramova t nebo přenas tav i t jejich nas tavení . Tento nedo­

statek flexibility je problémový hlavně v př ípadě , že dojde k chybě v hardwaru, 

firmwaru nebo softwaru. Tyto chyby nelze snadno a efektivně vyřeši t . Zařízení jsou 

závislá na funkčnosti hardwaru a nemohou být znovu nakonfigurovány, tak aby do­

kázaly pracovat s j inými bezdrá tovými protokoly nad rámec toho, co poskytuje 
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Tab. 3.1: Srovnání p a r a m e t r ů zařízení pro S D R . 

L i m e S D R 

mini 

R T L - S D R Yardstick 

One 

H a c k R F 

One 

U S R P 1 

W B X 

Cena 139$ 20$ 100$ 299$ 620$ 

F r e k v e n č n í 

rozsah 

10 M H z -

3,5 G Hz 

24 M H z -

1766 M H z 

max 1 G H z 1 M H z -

6 G H z 

50 M H z 

-2,2 G H z 

P o u ž i t ý 

chip 

L M S 7 0 0 2 M 820T2 CC1111 M A X 2 8 3 7 , 

M A X 5 8 6 4 , 

R F F C 5 0 7 2 

Š í ř k a 

p á s m a R X 

30,72 M H z 3,2 M H z — 20 M H z 40 M H z 

K a n á l y 

R X / T X 
V I 1/0 1/1 1/1 1/1 

V z o r k o v a c í 

rychlost 

30,72 M S / s 3,2 M S / s — 20 M S / s 64 M S / s 

V y s í l a c í 

v ý k o n 

l O d B m -

15 d B m 

— 18 d B m -

20 d B m 

l O d B m -

15 d B m 

18 d B m -

20 d B m 

samotný hardware. Softwarově definované rádio m á za cíl poskytnout řešení těchto 

problémů. 

S o f t w a r o v ě d e f i n o v a n é r á d i o je navrženo jakož to vzorec pro zařízení s bez­

drá tovou komunikací , pomocí něj lze softwarově přeprogramovat a překonfigurovat 

různé typy rádiových komunikací . Fyzické komponenty tohoto radia jsou pouze an­

t é n a a převodník analogového signálu na digi tální na s t raně při j ímače a rovněž tak 

převodník z digi tá lního signálu na analogový a an t éna na s t raně vysílače. Zbytek 

funkcí lze nastavit softwarově [25]. Pro softwarové nas tavení a práci s radiem exis­

tují různé S D R frameworky, tedy je zapo t řeb í software, k te rý umožňuje interakci. 

Nejpoužívanějším softwarem pro práci s S D R radiem je G N U rádio a t aké Mat lab. 

Úspěch G N U radia a Mat labu spočívá hlavně v tom, že poskytuj í snadno ovlada­

telné nás t ro je pro manipulaci se signály. V r ámci t é to práce bylo pro S D R zvoleno 

G N U rádio vzhledem k větš ímu množs tv í knihoven v rámci L o R a . 

GNU Rádio 

G N U rádio je software umožňující už ivate lům navrhnout, simulovat a použí t různé 

radiové technologie v reá lném světě. J e d n á se o graf, k te rý je postaven na velkém 

množs tv í knihoven bloků, k te ré lze zpracovávat , kombinovat a vy tváře t díky t ěmto 

b lokům aplikace pro zpracování signálu. G N U rádio může být použ i to pro rozsáhlou 
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oblast reálných rádiových aplikací jako např ík lad zpracování zvuku, mobilní komu­

nikace, sledování družic, radary a další. To vše pomocí počí tačového softwaru. 

Př i tvorbě radiokomunikačních zařízení byl vy tvořen specifický obvod pro detekci 

specifické signálové třídy. Navrhnout takový specifický integrovaný obvod, k te rý by 

zvládl dekódovat a zakódovat urč i tý přenos a ladit jej je velmi nák ladné . S D R zpra­

covává signály pomocí a lgor i tmů v softwaru v počí tači . G N U Rádio framework je 

určený pro psaní aplikací, ve k te rých jde zpracovávat signál v počí tači . Funkce G N U 

radia jsou zpros t ředkovány v snadno použi te lných blocích, nabízí vynikající škálova-

telnost, poskytuje rozsáhlou knihovnu s t anda rdn ích a lgor i tmů a funkce G N U radia 

lze velice dobře optimalizovat pro velké množs tv í různých platforem. Právě kvůli 

dobré optimalizaci bylo G N U rádio v t é t o práci zvoleno pro softwarově definované 

rádio pro L o R a W A N . 

3.2 Zprovoznění komunikace LoRaWAN 

V rámci t é t o části je popsáno , jak byly sestaveny jednot l ivé prvky L o R a W A N sítě 

a jak byla zprovozněna komunikace v rámci tohoto protokolu. Nejdříve je popsán 

postup konstrukce b r á n y z p rvků popsaných v předchozí části . Po té je popsána 

konstrukce koncového zařízení a nakonec př ipojení na server a výběr serveru. Př i 

zprovoznění komunikace vzniklo několik problému, k te ré jsou v rámci textu zmíněny 

a je popsáno jejich řešení. 

3.2.1 Konstrukce brány 

Jak již bylo řečeno, v rámci práce byla sestavena vlas tn í b r á n a z k o m p o n e n t ů zmíně­

ných v předchozím textu. P o d r o b n ý výpis součástek po t ř ebných na sestavení b rány 

lze vidět v Tab.3.2. Z jednot l ivých součástek byla sestavena b rána , jak lze vidět na 

obr.3.1. P o t é bylo n u t n é nakonfigurovat celou b r á n u pro př ipojení na síťový server. 

V rámci tes tování byl p roza t ím zvolen síťový server Loriot [26]. V rámci práce byl 

zprovozněn i v las tn í L o R a W A N server, ale za t ím na něj nebyla př ipo jena b rána . 

Popis zprovoznění serveru bude popsán v další části . 

Postup nastavení brány 

A b y bylo možno b r á n u nakonfigurovat, byl na Raspberry P i na ins ta lován operační 

sys tém Raspbian, ve k t e r ém jsou prováděny všechny konfigurace brány. B r á n a byla 

nejdříve nakonfigurována podle oficiálních souborů T T N [27]. Po té byla na b ráně 

nastavena konfigurace podle Loriotu [26]. Zde nastal problém, jelikož se b r á n u neda­

řilo spojit se serverem. P rob l ém byl v knihovně libssl, na zařízení se musí nacházet 
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Tab. 3.2: Součás tky ke s tavbě brány. 

S o u č á s t k a Cena Odkaz 

IC880A SPI koncen t rá to r 3 075 Kč [28] 

Rapberry P i 3 B + 863 Kč [29] 

Redukční deska IC880A 1120 Kč [30] 

Napájecí zdroj 264 Kč [31] 

Pigta i l pro ÍC880A-SPI 168 Kč [32] 

A n t é n a 868 M H z 120 Kč 

Mic roSD karta 16 G B 460 Kč 

Obr. 3.1: B r á n a L o R a W A N . 

knihovna libssl verze 1.0.0 a ne novější. Po nains ta lování knihovny libssl 1.0.0 byl po­

kus o spojení se serverem Loriotu již úspěšný. B r á n a byla nakonfigurována a funkční, 

po sestavení koncového zařízení byla na b r á n u odes lána úspěšně data a b r á n a pra­

covala správně. 

3.2.2 Konstrukce koncového zařízení 

Koncové zařízení bylo zkonst ruováno na desce Thing U N O , k te rá je upravenou verzí 

Arduina s č ipem RN2483 od firmy Microchip. K zařízení byl př ipojen tep lo tn í senzor 
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D H T 11 pouze pro otestování , zda-li koncové zařízení posílá data na server Loriot. 

Zařízení lze vidět na Obr.3.2. Senzor byl nastaven v programu Arduino I D E pomocí 

již hotové knihovny TheThingsNetwork. Tato knihovna obsahuje již př ipravený kód 

pro komunikaci tohoto zařízení. P o t é byla p ř i dána knihovna pro senzor D H T 1 1 

a mírně poupraven kód pro zasílání dat. Zařízení se podař i lo zprovoznit a správně 

komunikovalo se serverem Loriot. P ř i konstrukci koncového zařízení nedošlo k žád­

nému problému. 

Obr. 3.2: Koncové zařízení L o R a W A N . 

3.2.3 LoRaWAN server 

Vzhledem k lepší manipulaci a přesnějším dohledem nad serverem, byl zprovozněn 

vlas tn í L o R a W A N server, k te rý umožňuje vytvoř i t celé síťové řešení L o R a W A N . 

Tento server byl zprovozněn na s te jném raspberry p i jako b rána . Server byl zprovoz­

něn pomocí open source řešení [33], k teré autor vytvoři l pro jednodušš í optimalizaci 

vlas tních serverů. 

Pro úspěšný provoz serveru, musí být nejdříve na b ráně packet-frowarder [34]. 

Packet-forwarder je program n u t n ý k běhu brány, směřuje rádio frekvenční pakety, 

k teré po přijetí od koncového zařízení obdrž í koncent rá tor , na síťový server pomocí 

I P / U D P nebo M Q T T [35] a naopak odesílá pakety, k te ré přijal od síťového serveru. 

Pokud je na b ráně p ř ímo L o R a gateway bridge, tak je možné posílat pakety rovnou 

pomocí M Q T T . Pokud je L o R a gateway bridge mimo bránu , tak jsou pakety na 

něj směřovány pomocí I P / U D P a po t é z něj směřovány na server pomocí M Q T T . 

Mezi serverem a L o R a gateway bridgem pracuje samozřejmě M Q T T broker. Síťový 
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server pak posílá skrz vn i t řn í logiku pomocí g R P C [36] paket na apl ikační server, 

zně j je v tomto př ípadě pomocí Node-red [37] a mqtt brokeru směřován na koncovou 

aplikaci. N a obr.3.3 lze vidět , jak p rob íhá komunikace b rány se serverem v t é t o práci . 

Brána 
Raspbbery pi s 
koncentrátorem ic880a 

packet-forwarder 

LoRa gateway Bridge 

MQTT 
MQTT Broker 

MQTT 

Síťový server 

LoRa Server gRPC 

Aplikační Server 
iMQT 

> MQTT Broker 

Obr. 3.3: Komunikace b r á n y s L o R a serverem. 
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4 Dešifrování LoRaWAN 

4.1 LoRaPHY 

V t é t o části je p o p s á n a fyzická vrstva L o R a . Je zde rozebrána její demodulace na 

základě dos tupné literatury a dokumentace. Informace o demodulaci L o R a a o dosa­

žených výsledcích byly p řevza ty z několika článků a prací , k te ré se věnují tematice 

L o R a a S D R [38, 9, 39, 40]. V rámci t é to dokumentace bylo zjištěno, jak pracuje 

fyzická vrstva L o R a . Fyzická vrstva L o R a je uzavřená a proprietami a není tedy 

d o s t u p n á žádná oficiální specifikace pro použi t í v rámci open-source. 

4.1.1 Fyzická vrstva LoRa 

L o R a je standard pro bezdrá tové sítě založen na modulaci Chirp Spread Spectrum 

(CSS). Jde o signál jehož frekvence v závislosti na čase klesá nebo vzrůs tá . Signály 

chirpů mají kons tan tn í amplitudu a zabírají celou šířku pásma . CSS používá celou 

šířku p á s m a pro vysílání signálů. Pokud se frekvence mění z vyšší hodnoty na nižší, 

tento proces se nazývá klesající chirp, pokud se frekvence mění z nižší hodnoty na 

vyšší, tento proces se nazývá vzrůstaj ící chirp. CSS umožňuje vysílat signály na 

velké vzdálenost i . 

L o R a reprezentuje symboly jako okamži té změny ve frekvenci chirpu. Tedy sym­

boly jsou reprezentovány jako kmi toč tově modulované chirpy. L o R a používá t ř i 

různé šířky p á s m a 125 kHz , 250 k H z a 500 k H z a činitele rozpros t ření od S F 7 až 

po SF 12 [41]. N a Obr. 4.1 lze vidět formát L o R a vrstvy. Fyzická vrstva L o R a zahr­

nuje 8 symbolů preambule, 2 synchronizační symboly, fyzický payload a op t imálně 

i C R C . Preambule slouží k detekci L o R a signálů. Synchronizační zpráva se používá 

k detekci začá tku L o R a payloadu. Payload obsahuje M A C př íkazy a zprávu. C R C 

slouží ke kontrole blokových chyb. 

Preambule Synchronizační 
zpráva Payload CRC 

Fyzická vrstva LoRa 

Obr. 4.1: Formát L o R a vsrtvy. 

4.1.2 Dekódování LoRa 

Př i kódování je cyklicky posunuta frekvence signálu. Pokud se tedy vynásobí při­

j a t á frekvence frekvencí posunutou s inverzní hodnotou chirpu, vyjde signál kon-
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s t an tn í frekvence, k te rý m á specifickou frekvenci charakteristickou pro vysílaný sig­

nál. Pokud se použije rychlá fourierova transformace ( F F T ) na celý symbol, pak bod 

snejvyšší energií bude předs tavovat symbol, k t e rý byl vyslaný[9]. 

V rámci dokumentace [38, 9, 39, 40] byly o modulaci L o R a zjištěny informace, 

k teré pomohli popsat tuto fyzickou vrstvu. Důleži té informace k tvorbě S D R lora 

byly popsány v č lánku [38]. Jde hlavně o informace v rámci dekódování. V doku­

mentu je popsáno , jak opravdu pracuje dekódování modulace L o R a oproti oficiální 

dokumentaci. Bylo zjištěno, že pro kování je použi t Greyův kód, metoda whitening, 

interleaving společně s dopřednou korekcí chyb. Díky t ě m t o zj ištěním bylo možné 

zkonstruovat softwarově definované rádio pro modulaci L o R a . K tomuto účelu byla 

vy tvořena open-source implementace gr-lora [42]. 

4.1.3 gr-LoRa 

J e d n á se o open-source implementaci fyzické vrstvy L o R a , k t e rá je tvořena a upra­

vována komunitou. Slouží k tomu, aby urychlila vývoj v rámci IoT a výzkum v rámci 

bezpečnost i . Gr-lora definuje bloky pro implementaci př i j ímačů a vysílačů kompa­

tibilních s L o R a metodami, k te ré jsou popsány v dokumentu [38]. Modulace a kó­

dování a nás ledná demodulace a dekódování jsou zpracovávány jednot l ivými bloky 

v rámci G N U radia. Gr-lora podporuje př í jem a vysílání při nas tavení činitele roz­

pros t ření na hodnotu 8 a při kódování 4/8 na všech šířkách pásma . 

4.2 Odposlech LoRaPHY 

V práci bylo nejdříve n u t n é odposlechnout pouze fyzickou vrstvu L o R a , aby bylo 

ověřeno zda při ja té pakety pomocí G N U radia jsou správné a nejsou př i ja ty nějaké 

zavádějící data. V t é to část i bude p o s t u p n ě popsáno jak bylo docíleno odposlechu 

fyzické vrstvy a co k tomu bylo t řeba . 

4.2.1 Zprovoznění odposlechu 

Nejdříve ze všeho bylo tes továno zachytávání signálů L o R a na frekvenci 868 M H z . 

K tomuto účelu bylo nakonec použi to zařízení R T L - S D R D V B Tuner. Bylo také 

tes továno zařízení L i m e S D R mini , ale zařízení R T L - S D R bylo nakonec dostačující 

pro tento účel. Toto zařízení lze vidět na obr.4.2. Pro vysílání a tes tování bylo 

nejdříve zvoleno zařízení Things Uno s č ipem RN2483,které bylo ukázáno v předchozí 

části , toto zařízení vysílalo na L o R a W A N definovaných frekvencích pro E U v p á s m u 

868 M H z . 
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Obr. 4.2: Zařízení R T L - S D R pro zachycení radiového signálu. 

Nejdříve bylo tedy zprovozněno vysílání na koncovém zařízení. Následně byl po­

užit software C u b i c S D R [43], ve k te rém lze vidět vizuálně přenos na rádiových frek­

vencích. Pro zařízení R T L - S D R museli být nains ta lovány ovladače, aby bylo možné 

pomocí něj odposlouchávat [44]. Po úspěšném zprovoznění zařízení byl proveden od­

poslech na frekvenci 868 M H z , výsledek je vidět na obr. 4.3. N a tomto obrázku jdou 

vidět chirpy, typické pro modulaci L o R a , jež jsou roz taženy přes celou šířku p á s m a 

125 kHz . Díky tomuto lze říct , že zařízení R T L - S D R je schopno př i j ímat modulaci 

L o R a a lze tedy pokračovat v další části a to zapojení G N U Radia do tohoto procesu. 

1 
Frequency BETidvidth 

1 2 0 0 0 0 0 
8 6 8 0 8 6 8 1 8 6 S 2 

868,0745í 56 

Obr. 4.3: L o R a signál zobrazen v softwaru Cub icSDR. 
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4.2.2 Nastavení GNU Radia 

Pro odchycení L o R a W A N signálu byl použi t software G N U Rádio . Tento software 

pracuje s j ednot l ivými bloky, k te ré simulují fyzický hardware. N a obr. 4.4 lze vidět 

sestavení jednot l ivých bloků pro pří jem radiového signálu L o R a . Nejdříve byl použi t 

blok R T L - S D R , k te rý slouží jako zdroj signálu zařízení R T L - S D R , blok umožňuje 

převést signál ze zařízení do G N U Radia. Tento blok byl propojen se dvěma dalšími 

bloky W X G U I F F T Sink a L o R a Rceiver. P r v n í jmenovaný blok se chová jako 

spekt rá ln í analyzér, k te rý aplikuje k r á t k o d o b o u Fourrierovu transformaci. V tomto 

bloku byla nastavena vzorkovací frekvence na 1 M H z a frekvence základního p á s m a 

na 868 M H z . J e d n á se o blok, k te rý zprostředkovává grafické rozhraní . Druhý blok 

umožňuje pří jem a dekódování L o R a signálu, tento blok pochází z knihovny gr-

lora od autora z githubu [42]. Blok byl nastaven pro zachytávání a dekódování na 

frekvenci 868,100 M H z spreading factor byl zvolen na hodno tě 12. Pos ledním blokem 

je Message Socket Sink, tento blok vytvoř í zprávu z příchozích dat a posílá je na 

adresu 127.0.0.1 (loopback) a díky tomu je po t é možné zachytit zprávu pomocí 

Wiresharku. 

O p t i o n s 
ID: l_Dra_test 
Generate Options: WX Gul 

V a r i a b l e 
ID: 5armp_rate 
Value: IM 

Variable 
ID: captureJŤeo, 
Value: E t E ľ 

Variable 
ID: offset 
Value:-26k 

RTL-SDR Source 
Sample Rate (sps): 1M 
ChO: Frequency (Hz): 363M 
ChO: Freq. Corr. fppm): 0 
ChO: DC Offset Mode: Of 
ChO: 10 Balance Mode: Of 
ChO: Gain Mode: Manual 
ChO: RF Gain (cHBl: 10 
ChO: IF Gain (dB): 20 
ChO: BB Gain (dB): 20 

VVX GUI FFT Sink 
Title: FFT Plot 
Sample Rate: IM 
Baseband Freq: 363M 
YperDiv : 10 dB 
YDivs: 10 
Ref Level (dB): 0 
Ref Scale fp2p): 2 
FFT Size: 1.024k 
Refresh Rate: 15 
Freq Set Yarn a me: None 

LoRa Receiver 
Sample rate: 1M 
Center frequency: 363M 
Channel list: 363.Q74M 
Bandwidth: 12Sk 
Spreading factor: 12 
Implicit header: No 
Reduced rate: No 

M e s s a g e Socke t S i n k 
IP: 127.0.0.1 
Port: 40.363k 
Layer: LoRa TAP 

Obr. 4.4: B loky v G N U R a d i u pro pří jem radiového L o R a signálu. 

4.2.3 Zachycení zprávy 

Fyzická zpráva L o R a se skládá z Preambule, ta může mí t velikost od 0 až po 65536 

baj tů , dále pak z P H D R (hlavička), P H D R - C R C a C R C tyto informace zaručují 
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integritu zprávy a generuje si je sám vysílač. Je zde také samozřejmě samotný Pay-

load. 

Pro tes tování odposlechu byl použi t s amos t a tný čip R H F PS01509 [45], k terý 

pracuje s modulac í L o R a a je př ipraven pro zařízení pracující s protokolem Lo-

R a W A N . Zařízení lze vidět na obr.4.5. Tento čip byl zvolen hlavně díky kvali tní 

dokumentaci [45] a díky velkému množs tv í př íkazů A T . Komunikace se zařízením 

probíhá tedy pomocí A T př íkazů. 

Obr. 4.5: Čip R H F použi tý jako koncové zařízení. 

Pro j ednoduš í odposlech a tes tování bylo zařízení nastaveno pomocí A T pří­

kazů 4.1, nejdříve byly zakázány všechny kaná ly mimo 868,100 M H z a to kvůli snad­

nějšímu testování , číslo 0 značí že byl povolen pouze kaná l na frekvenci 868,100 M H z 

os ta tn í kaná ly byly zakázané . Následně pro pohodlnějš í tes tování byl zrušen duty-

cycle, aby se při vysílání každé zprávy nemuselo čekat . Vzhledem k tomu, že bylo 

nu tné otestovat pouze fyzickou vrstvu bez jakéhokoli šifrování, byly zprávy posílány 

v tes tovacím režimu, což je proprietami režim pro zasílání hexadecimálních zpráv. 

Ze zařízení byla vysí lána zpráva N E S I F R O V A N Y T E X T . Následně jsou zde také 

popsány příkazy, k teré jsou používány při komunikaci se síťovým serverem, t í m je 

myšleno při komunikaci v rámci vyšší vrstvy protokolu L o R a W A N . Nejdříve je zde 

příkaz pro vyvolání akt ivační procedury O T A A . Následně jsou již vysílány zprávy, 

k teré jsou šifrovány podle protokolu L o R a W A N . 
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Výpis 4.1: Nas tavení zařízení pomocí A T př íkazů. 

/ / Z á k a z k a n á l ů 
AT+CH=NUM, 0 
/ / z r u š e n í d u t y - c y c l e 
AT+LW=DC, OFF 

/ / Z p r á v a v p r o p r i e t r á n í m r e ž i m u 
AT+PMSG=NESIFROVANY_TEXT 
/ / p ř i p o j o v a c í p r o c e d u r a 
AT+JOIN 

/ / z p r á v y LoRaWAN 
AT+MSG="Ahoj" 

Po nas tavení zařízení, z něj byla vysí lána zpráva N E S I F R O V A N Y T E X T . Tato 

zpráva byla zachycena v G N U Radiu pomocí zařízení R T L - S D R . N a obr.4.6 lze 

vidět zachycení vysílání L o R a pomocí bloku W X G U I F F T Sink, k t e rý je grafickým 

rozhran ím pro zachycení signálu v G N U Radiu . N a obrázku je t aké zobrazen výpis 

z konzole G N U Radia , k t e rý obsahuje dekódovanou zprávu pomocí bloku L o R a 

Receiver. 

FFT Plot 

•100 
867.5 867.6 867.7 867.8 867.9 868 868.1 

Frequency (MHí) 

868.2 868.3 

^H!ÓT(Hé^5^3^9^6^2^I^ÉÍHé^^^4^5^8^4^á7ir 
1 31 M e0 4e45 53 49 46 52 4f 56 41 4e 59 5f 5445 58 547a ďl 

Trace Options 
0 Peak Hold 

[ 1 Average 

o= 
O Persistence 
Persist Alpha: 0.18* 

Q Trace A Ston 

Q Trace B Ston 

Axis Option 
JB/Div: 

lef Level: 

Autoscale 

Stop 

Obr. 4.6: Ukázka zachycení v grafickém rozhraní G N U Radia a výpis z konzole G N U 

Radia. 

Následně byla fyzická vrstva dekódována. Pokud je signál vysílán pouze pomocí 

modulace L o R a a není do vysílání začleněna vyšší M A C vrstva, tak jsou data posí­

lána nešifrovaně, pouze v hexadec imáln ím tvaru. N a obr. 4.7 lze vidět popis paketu 

při vysílání pomocí modulace L o R a . Paket byl zachycen pomocí G N U Radia a po­

mocí bloku L o R a Receiver byl obsah dekódován na hexadecimální posloupnost. Na 
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obrázku lze vidět rozdělení podle ba j tů a ukázku nezašifrovaného přenosu. Zachy­

cena byla tato hexadecimální posloupnost: 11 31 bO eO 4e 45 53 49 46 52 4f 56 41 

4e 59 5f 54 45 58 54 7a d l . 

0 až 65536 bajtů 0 až 8 bajtů 255 bajtů 2bajty 

Fyzická vrstva LoRa 

Preambule Synchronizační 
zpráva Payload CRC 

11 31 bO eO 4e 45 53 49 46 52 4f 56 41 4e 59 5f 54 45 58 54 
N E S I F R O V A N Y _ T E X T 7a d1 

Obr. 4.7: Rozdělení zachycené zprávy v rámci fo rmátu L o R a vrstvy. 

4.3 LoRaWAN M A C vrstva 

Po odchycení fyzické vrstvy, bylo možné přejít k zachycení a dešifrování vyšší vrstvy 

M A C . V t é t o část i bude popsáno , jak byly zprávy zachyceny a pos tupně dešifrovány. 

Jaké hodnoty jsou n u t n é k dešifrování zprávy nesoucí apl ikační payload. Je zde 

také deta i lně p o p s á n a akt ivační procedura O T A A . Vysílání a zachytávání fyzického 

payloadu probíhalo stejně jako v předešlém př ípadě s t í m rozdílem, že nyní byl již 

payload šifrován. V t é to části je již využíván dříve nakonfigurovaný L o R a Server. 

Díky v las tn ímu síťovému serveru a b r áně bylo možné ověřovat správnost přenesených 

zpráv a podle toho dešifrovat jednot l ivé zprávy. Kontrola odchycených dat v G N U 

Radiu probíha la v rámci porovnán í s daty zachycenými v M Q T T brokeru, t í m byla 

ověřena správnost přenesených zpráv. Celé dešifrování je prováděno na protokolu 

L o R a W A N verze 1.0.2, na tomto protokolu pracuje jak koncové zařízení tak síťový 

server. 

Nejdříve je zde ukázáno a popsáno z j akých část í se skládá zpráva nesoucí apli­

kační data. N a obr.4.8 lze vidět strukturu L o R a W A N zprávy. Nejdříve je zde sa­

m o t n á fyzická zpráva, ve k teré je obsažen P H Y P a y l o a d hodnoty, okolo jsou data při­

d a n á vysílačem. V poli P H Y P a y l o a d jsou následně uloženy tyto informace: M H D R , 

M A C P a y l o a d a M I C . M H D R je je hlavička protokolu L o R a W A N specifikuje typ 

zprávy a další informace o protokolu např ík lad i verzi. M I C je hodnota, k t e rá zajiš­

ťuje integritu zprávy (informace o ní byly již popsány dříve v práci) . 

M A C P a y l o a d nebo také da tový rámec v sobě nese informace jako F H D R , F P O R T 

a F R M P a y l o a d . F H D R je hlavička rámce . FPor t slouží k určení , zda jde o aplikační 

payload nebo o přenos M A C příkazů. Nakonec F R M P a y l o a d obsahuje aplikační 

data nebo M A C příkazy. F R M P a y l o a d je j ed iná část celého P H Y P a y l o a d u , k te rá 

je šifrovaná. Šifrována je bud apl ikačním re lačním klíčem (AppSKey) , a to pokud 
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nese aplikační data a nebo síťovým relačním klíčem (NwkSKey) pokud nese M A C 

příkazy. 

Preambule Synchronizační zpráva PHYPayload C R C 

V 
MHDR MACPayload MIC 

V 
FHDR FPort FRMPayload 

Obr. 4.8: Struktura zprávy L o R a W A N . 

Z toho vyplývá, že pro dešifrování apl ikačního payloadu je n u t n é zná t aplikační 

relační klíč. Následně v textu je ukázáno , jak docílit získání všech po t ř ebných hodnot 

k dešifrování apl ikačního payloadu. 

4.3.1 Zachycení a dešifrování 

A b y bylo možné odvodit relační klíče, je n u t n é odchytit celou akt ivační proceduru 

O T A A . Nejdříve byly v G N U Radiu zachyceny zprávy join-request a join-accept, to 

lze vidět na obr. 4.9, kde je ukázán výpis z konzole G N U Radia. J e d n á se o zprávy 

fyzické vrstvy složeny ze synchronizační zprávy, P H Y P a y l o a d u a C R C , preambule 

je v G N U Radiu filtrována a tak zde její hodnota není. Hodnota preambule není ani 

v tomto př ípadě důleži tá . 

Pro dešifrování a generování relačních klíčů je n u t n é nejdříve získat AppKey . Tento 

klíč je uložen v pamě t i koncového zařízení a je t aké viditelný na síťovém serveru. 

A p p K e y lze získat z koncového zařízení, na k t e r ém není tento klíč nijak šifrován. 

Decimation: 8 
Allocating 15 2ero-copiy buffers 
17 31 SOO0 46 48 67 6e 69 73 69 52 34 00 3600 69 b2 58 47 56 b4 bb 

18 cc 7c 96 2d 
11 31 b0 2 0 b 0 d 7 d 1 fS 1b 56Od 3a 04 5c a2 e6 e2 Oe Ob 28 7a be 

íl 
u 

Obr. 4.9: Zachycené zprávy join-request a join-accept v G N U Radiu . 

AppKey 
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V tomto př ípadě je na zařízení R H F nastaven aplikační klíč A p p K e y s hodnotou 

2b7el51628aed2a7abf7158809cf4f3c. 

Zpráva typu join-request 

Nejdříve zde bude rozebrána zpráva typu join-request. Jak již bylo popsáno dříve 

v práci , zpráva typu join-request není šifrována. N a obr.4.10 je zpráva rozdělena do 

jednot l ivých část í a je ukázáno , co je ve zprávě přenášeno. 

Jako prvn í je u k á z á n a zpráva jako nej základnější fyzický přenos , ze k teré je 

p o t ř e b a vyř íznout P H Y P a y l o a d , okolní bajty jsou p ř idány vysílačem zařízení. 

Následně je ze zprávy P H Y P a y l o a d odř í znu ta hlavička M H D R a součet pro za­

j iš tění integrit M I C . Po té zbude čistá nešifrovaná zpráva typu join-request. 

Následně jsou ze zprávy již čitelné jednot l ivé detaily sítě. Nejdříve první 8 ba j t ů 

je hodnota A p p E U I , tato hodnota je ovšem ve zprávě reverzně otočena. Hodnota 

A p p E U I je po reverzním otočení: 526973696e674846. Stejně tak hodnota D e v E U I je 

reverzně o točena a její hodnota je tedy 4758b26900360034. Nakonec nej důležitější 

hodnota DevNonce, tato hodnota bude následně použ i t a na vygenerování relačních 

klíčů. Hodnota DevNonce je ve sp rávném tvaru (není reverzně o točena) . 

Nešifrovaná zpráva, všechny údaje čitelné 

Synchronizační zpráva PHYPayload CRC 

173180 004648676e697369523400360069b2584756b4bb18cc7c 962d 

PHYPayload 

MHDR (1B) Join-Request (18B) MIC (4B) 

00 4648676e697369523400360069b2584756b4 bb18cc7c 

Join-Request 
AppEUI (8B) DevEUI (8B) DevNonce (2B) 

4648676e69736952 3400360069b25847 56b4 

Obr. 4.10: Struktura zprávy join-request. 

Zpráva typu jo in-accept 

Druhou odchycenou zprávou z akt ivační procedury je zpráva typu join-accept. Na 

obr.4.11 lze vidět strukturu a postup dešifrování. Z t é t o zprávy je n u t n é získat 

hodnotu AppNonce nutnou pro generování relačních klíčů N w k S K e y a AppSKey . 

Zpráva typu join-accept je ale šifrována metodou AES-128 v režimu E C B jako klíč, 

pro tento režim je použi t apl ikační klíč AppKey . 
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Nejdříve je opět ukázán fyzický přenos zprávy. Po té je P H Y P a y l o a d u odř íznu ta 

hlavička M H D R a zbude pouze zašifrovaná posloupnost join-response zprávy, k te rá 

je šifrována apl ikačním klíčem AppKey . 

Zpráva join-response je bez hlavičky M H D R , protože je nu tné , aby měla zpráva 

velikost 16 ba j tů . Zpráva byla znovu zašifrována pomocí metody AES-128 metodou 

E C B . Procesem zašifrování t é t o zprávy lze dostat dešifrovanou zprávu. Dešifrování 

probíhalo v programu, k te rý byl napsaný v rámci t é t o práce a bude prezentován 

v pozdější část i práce. Tento program byl n a p s á n v jazyce Python a bylo využi to 

knihovny P y C r y p t o a balíčku Crypto.Cipher pro použi t í šifrování AES-128. 

Po té co byla zpráva dešifrována, je ze zprávy odřezána hodnota M I C Následně 

již lze vidět strukturu zprávy join-accept. V poslední části je důleži tá především 

hodnota AppNonce. Ta je stejně jako hodnota DevNonce použ i t a ke generování 

relačních klíčů. V další části bude popsáno , jak se tyto relační klíče generují. 

Synchronizační zpráva PHYPayload CRC 
1131b0 20b0d7d1f81b560d3a045ca2e6e20e0b28 7abe 

MHDR (1B) Join-Respons (16B) 
20 b0d7d1f81b560d3a045ca2e6e20e0b28 

Zpráva (join-resp) b0d7d1f81b560d3a045ca2e6e20e0b28 
Klič (AppKey) 2b7e151628aed2a7abf7158809cf4f3c 

AES-128 
šifrováni 

režimem ECB 1 
Dešifrovaná zpráva 19000000000036ff78000001 e768a78f 

Dešifrovaná zpráva typu join-accept 
Join-accept (12B) MIC (4B) 

19000000000036ff78000001 e768a78f 

AppNonce (3B) NetID (3B) DevAddr (4B) Síťové info (2B) 
190000 000000 36ff7800 0001 

Obr. 4.11: Struktura zprávy join-accept. 
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Generování relačních klíčů 

Po získání hodnot DevNonce a AppNonce je možné vygenerovat relační klíče. Další 

informací, kterou je t ř e b a zná t , je NetID, taje také již z n á m á díky dešifrování zprávy 

typu join-accept. Poslední část í baj tové posloupnosti je pat ička, j edná se o 7 baj tů , 

k teré slouží k doplnění p o č t u nul do 16 ba j tů . Nejdříve musí bý t posk ládána hodnota, 

k t e rá bude zašifrována pomocí apl ikačního klíče AppKey . Pro každý relační klíč je 

složena rozdí lná hodnota. Rozdíl je ale pouze v p rvn ím bajtu. Pro apl ikační relační 

klíč je p rvn í bajt 02 a pro síťový relační klíč je p rvn í bajt hodnoty 01. N a obr.4.12 lze 

vidět posloupnost ba j tů pro oba relační klíče a s amotné relační klíče vygenerované 

na základě t é t o posloupnosti šifrování AES-128 v režimu E C B , jako klíč byl opět 

použi t apl ikační klíč AppKey . 

Bajtová posloupnost pro NwkSKey 
(1B) AppNonce (3B) NetID (3B) DevNonce (2B) Patička (7B) 
01 190000 000000 56b4 00000000000000 

Zpráva 0119000000000056D400000000000000 
Klíč( AppKey) 2b7e151628aed2a7abf7158809cf4f3c 

AES-128 
režim ECB 

NwkSKey 043e1a3b80ea0f30ae3c2f7d665e848b 

Bajtová posloupnost pro AppSKey 
(1B) AppNonce (3B) NetID (3B) DevNonce (2B) Patička (7B) 
02 190000 000000 56b4 00000000000000 

Zpráva 0219000000000056b400000000000000 
Klič(AppKey) 2b7e151628aed2a7abf7158809cf4f3c 

AES-128 
režim ECB 

AppSKey 9f0a296b6f5aee20fe9b6978e1277224 

Obr. 4.12: Ukázka generování relačních klíčů. 

Zachycení datové zprávy 

Poté co jsou vygenerovány relační klíče, je možné dešifrovat i jakoukoli datovou 

zprávu pro L o R a W A N . Po registraci zařízení pomocí metody O T A A byla zaslána 
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zpráva s obsahem „Aho j " . Následně je popsáno , jak bylo dosaženo dešifrování datové 

zprávy L o R a W A N . 

Nejdříve byla ze zařízení R H F odes lána zpráva „A ho j " . Tato zpráva byla zachy­

cena v G N U radiu pomocí zařízení R T L - S D R . N a obr.4.13 lze vidět výpis z konzole 

G N U Radia, jde o zachycenou bajtovou posloupnost zprávy odeslané ze zařízení 

R H F . 

r Ť ž ž , . •-
Bins per symbol: 4096 
Samples per symbol: 32768 
Decimation: 8 
Allocating 15 2ero-copy buffers 
11 31 b040 36 ff 78 00 S0O1 00OS0220dc 50 4S 29 ff 03 a l S2 

Obr. 4.13: Zachycení datové zprávy L o R a W A N v G N U Radiu . 

Po odchycení zprávy došlo k jej ímu p o s t u p n é m u dekódování, to lze vidět na 

obr.4.14. N a začá tku je znovu fyzický přenos paketu. Celý paket je nešifrován, až na 

část F R M P a y l o a d . Pos tupně jsou z paketu odřezávány hodnoty až zůs tane pouze 

hodnota F R M P a y l o a d , k t e r á nese aplikační data a v tomto př ípadě zprávu „Aho j " . 

Pro všechny výpoč ty a dešifrování v rámci datové zprávy, byl pro tuto práci vy tvořen 

program, k te rý bude popsán v pozdější části práce . 

Dešifrování hodnoty F R M P a y l o a d je více náročné . Nejdříve je nu tné zjistit ja­

k ý m klíčem je zpráva šifrována, jestli jde o apl ikační relační klíč (AppSKey) , ten se 

používá pro aplikační payload nebo zdali jde o síťový relační klíč (NwkSKey) , k terý 

se používá pro M A C příkazy. Tuto skutečnost lze zjistit díky h o d n o t ě FPor t , pokud 

je hodnota rovna nule, je použi t NwkSKey, j inak je vždy použi t AppSKey . Jak je 

vidět z obrázku z hodnoty FPor t , tak i v tomto př ípadě je použi tý klíč AppSKey . 

Následně je nu tné vygenerovat sekvenci bloků Aiy kde i je poče t bloků závislých 

na velikosti F R M P a y l o a d u . F R M P a y l o a d může mí t různé velikosti, ale jeden blok Ai 
může mí t pouze 16 ba j tů , takže v závislosti na velikosti F R M P a y l o a d u je vy tvořen 

počet A i bloků. Matematicky Ai (i—l až k) následující vzorec [3] popisuje tuto 

skutečnost , hodnota ceil z n a m e n á zaokrouhlení čísla vždy na vyšší hodnotu: 

delka(FRMPayload) 

V tomto př ípadě po dosazení do vzorce vyjde, že stačí pouze jeden Ai blok. 

Sekvenci ba j tů v tomto bloku lze t aké vidět na obr.4.14. Ai blok je sestaven z šesti 

nulových ba j tů po t é následuje adresa zařízení v reverzním tvaru, čtyři bajty hodnoty 

F C n t , jeden bajt nul a jeden bajt roven p o č t u všech bloků. 

Následně je blok A± šifrován v tomto př ípadě s klíčem A p p S K e y pomocí AES-128 

E C B . Pokud by bylo více bloků Ai, byly by po jednom šifrovány s klíčem a skládány 
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za sebe jakožto posloupnost Si bloků. Po té p rob íhá operace X O R mezi blokem 

S a FRMPay loadem, k te rý je doplněn nulami na velikost rovnou bloku S. Nakonec 

je výsledek oříznut na původn í délku F R M P a y l o a d u a tak v tomto př ípadě zbude 

hexadecimální 4 baj tové číslo, k teré po převodu na A S C I I hodnotu vypíše „Aho j " . 

Synchronizační zpráva PHYPayload CRC 

1131b0 4036ff7800800100080220dc504829ff03 a182 

PHYPayload 

MHDR (1B) MACPayload(1-x B) MIC (4B) 

40 36ff7800800100080220dc50 4829ff03 

MACPayload 

DevAddr (4B) FCtrl (1B) FCnt (2B) FOpts(0 -15B) FPort(1B) FRMPayload (1 - x B) 

36ff7800 80 0100 není 08 0220dc50 

Šifrováno pomocí 
AppSKey 

BlokAi 01000000000036ff7800010000000001 

Klíč (AppSKey) 9f 0a296b6f 5aee20f e9b6978e 1277224 

AES-128 
šifrování 

režimem ECB V 
S blok 4348b33a81 a0eb78a2d bfbl 88152430 

S blok 4348b33a81 a0eb78a2d bfbl 88152430 

© XOR 
FRMPayload 0220dc50000000000000000000000000 

Dešifrovaná hodnota ^ 

n \ 
FRMPayload 41686f6a81 a0eb78a2c1 bfbl 88152430 

Oříznutí na původní velikost 

41686f6a O Ahoj 

Obr. 4.14: Dešifrování datové zprávy L o R a W A N . 

Program pro dešifrování 

Pro usnadněn í a zau tomat izování v ý p o č t u a dešifrování zpráv L o R a W A N byl v rámci 

t é t o práce vy tvořen program v jazyce Python s grafickým rozhran ím využívajícím 

framewrok kivy [46]. Program byl n a p s á n podle výše popsaného postupu a provádí 

tedy stejné výpoč ty a dešifrování. N a obr.4.15 lze vidět grafické rozhraní programu 
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pro dešifrování zpráv L o R a W A N . Samotný program je k nalezení v příloze t é t o práce. 

V programu jsou zadány stejné hodnoty jako při předchozím popisu. 

Nejdříve je n u t n é do programu vložit apl ikační klíč (AppKey) , nás ledně za­

chycené zprávy pomocí G N U radia join-request (pouze část Join-Request ne C R C 

a synchronizační část) a zprávu join-accept (zde je n u t n é odř íznout i hlavičku M H D R 

tedy prvn í bajt zprávy join-accept). Následně po stisku t lač í tka „Ok" jsou vygene­

rovány informace o zařízení a hlavně relační klíče N w k S K e y a AppSKey . 

Když je zachycena následně da tová zpráva pomocí G N U Radia, vloží se tato 

da tová zpráva (bez synchronizační části a C R C ) do pole Datová zpráva. Z výpisu 

nad t í m t o polem se zkopírují dříve vygenerované relační klíče do polí N w k S K e y 

a AppSKey . Po nás ledném stisku t lač í tka „Ok" je zpráva dešifrována. 

- BoxLayoutDemo " 
- + X 

AppKey 
2b7e151628aed2a7abf7158809cf4f 3c 

join-request 
004648676e697369523400360069b2584756b4bb18cc7c 

join-accept 
b0d7d1f81 b560d3a045ca2e6e20e0b28 

Ok 

Výstup 
DeärfŤovanýJo in-aooept: 1900000000003 Ďff7 B000001e7 6 Ba7 Bf 
Nw kSKey: 0d3e1 a3 b B0ea0f30ae3c2f7d Ď Ď 5eE4Bb 
A p pSKey: OfO a29 6 b 6f5 aee20fe9 b Ď97 Bel 277224 

AppEUI: 526973696e674846 
DevEUI: 4758b26900360034 
DpvNnnnp" Jífth4 

3ata message 
4036ff7800800100080220dc504829ff03 

AppSKey 
9f0a296b6f5aee20fe9b6978e1277224 

NwkSKey 
043e1 a3b80ea0f30ae3c2f7d665e848b 

Ok 

Výstup 
FRMPayload 0220dc50000000000000000000000000X0R: 41686f6a81 a0eb78a2d bfbl 88152430 
Výsledek hex: 41686f6aData: Ahoj 

Obr. 4.15: Program pro dešifrování zpráv L o R a W A N . 
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5 Útok na protokol LoRaWAN 
Po úspěšném dešifrování komunikace protokolu L o R a W A N verze 1.0.2, díky které 

byly získány informace pro prolomení zabezpečení tohoto protokolu byly tes továny 

ú toky na síť L o R a W A N . Nejdříve byl proveden ú tok p řeh rán ím zprávy (replay at-

tack) a jako další byla přes falešnou relaci pos lána falešná zpráva. Následně v textu 

bude popsáno jak těchto ú toků bylo docíleno. 

5.1 Přehrání zprávy 

Nejdříve byl proveden ú tok p řeh rán ím zprávy. Vysílání zpráv probíhalo ze zařízení 

R H F , pro p řehrán í zprávy bylo využi to zařízení, k teré je postaveno na modulu M u -

rata [47]. Zařízení lze vidět na ob.5.1. Toto zařízení pracuje s rozšiřujícím balíčkem 

The I - C U B E - L R W A N [48] pro software L o R a W A N . Toto rozšíření bylo zprovozněno 

na modulu Mura ta a t í m bylo dosaženo p ř í s tupu k ovládání vysílání zařízení a do­

nucení vysílání zařízení vlas tních zpráv po úpravě kódu. Tento balík rozšíření je 

dos tupný zdarma na s t r ánkách firmy STMicroelectronics [48]. 

Obr. 5.1: Zařízení pro vysílání zachycené zprávy. 
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5.1.1 Postup útoku 
Nejdříve bylo zařízení R H F pomocí akt ivační procedury př ipojeno na LoRaServer. 

Následně byla ze zařízení odes lána zpráva „Aho j " . Tato zpráva byla zachycena po­

mocí G N U Radia na obr.5.2 lze vidět výpis z konzole G N U Radia, kde je tato zpráva 

zachycena. 

Type [C-a] [C-h] to see available commands 

Terminal ready 

*** local echo: yes *** 
AT+JOIM 
-tTNFO: Input timeout 
+JODI: Start 
+JOIN: NORMAL 
-i-JOIN: Network joined 
+JODI: NetID 000000 DevAddr 01:62 AB:56 
-t-JOIN: Done 
AT+MSG="Aho] " 
+INF0: Input timeout 
+MSG: Start 
+MSG: RXWIM1, RSSI -47, SNR 9.5 
-MSG: Done 
AT+MSG="Aho] " 
+INF0: Input timeout 
+MSG: Start 
+MSG: RXWIH1, RSSI -49, SMR 9.0 
+MSG: Done 

Bins per symbol: 4096 
Samples per symbol: 32768 
Decimation: 8 
Allocating 15 zero-copy buffers 
13 31 20 40 56 ab 62 01 82 02 00 03 06 08 40 0a db 8c 94f72d 6Se2f7 

Obr. 5.2: Odeslání zprávy „Aho j " a následné zachycení G N U Radiem. 

Jsou v p o d s t a t ě dvě možnost i jak vést ú tok opakováním. Pokud je na serveru 

zrušen čítač příchozích zpráv (FCnt) tak není t ř eba zaruši t b r á n u a může být tento 

ú tok využi t v p o d s t a t ě jako DoS útok. Stejná zpráva může být vysí lána z koncového 

zařízení s tále dokola a t í m vyřadi t z provozu původn í zařízení. Pokud je čí tač zapnut, 

musí být zarušena komunikace s b r á n o u a může být bez úpravy zprávy odes lána 

tato zpráva pouze jednou. Zde je ukázán způsob, když není čí tač v provozu, ale jde 

o stejný postup. 

A b y bylo možné ú tok provést bylo n u t n é z odchycené zprávy odř íznout synchro­

nizační zprávu, to jsou prvn í t ř i bajty, a C R C to jsou poslední dva bajty. Následně 

byl upraven kód softwaru k te rý je dos tupný na oficiálních s t r ánkách The I - C U B E -

L R W A N [48]. V p o d s t a t ě byl upraven pouze soubor main (celý kód souboru main 
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je v příloze, zbytek kódu je dos tupný na s t ránkách výrobce) a to tak, aby zaří­

zení vysílalo přesně napsanou bajtovou posloupnost bez žádných vlastních výpoč tu . 

Ukázka úp ravy kódu v souboru main, k t e rá př inut i la zařízení vysílat požadovanou 

posloupnost ba j t ů viz výpis 5.1. 

Výpis 5.1: Nas tavení zařízení pomocí A T příkazů. 

R á d i o . S e t T x C o n f i g ( M0DEM_L0RA, 14, 0, 0, 

12, 1, 

8, f a l š e , 

t r u e , 0, 0, f a l š e , 3000 ); 

R á d i o . S e t C h a n n e l ( 868100000 ); 

uint8_t buf [100] ; 

buf [0] = = 0x40; 

buf [1] = = 0x56; 

buf [2] = = Oxab; 

buf [3] = = 0x62; 

buf [4] = = 0x01; 

buf [5] = = 0x82; 

buf [6] = = 0x02; 

buf [7] = = 0x00; 

buf [8] = = 0x03; 

buf [9] = = 0x06; 

buf [10] =0x08; 

buf [11] =0x40; 

buf [12] =0x0a; 

buf [13] =0xdb; 

buf [14] =0x8c; 

buf [15] =0x94; 

buf [16] =0xf7; 

buf [17] =0x2d; 

buf [18] =0x68; 

R á d i o . S e n d ( buf, 19 ); 

Poté byla baj tová posloupnost odes lána ze zařízení Murata . Posloupnost byla 

úspěšně př i ja ta server, to lze vidět na obr.5.3, kde je úspěšně př i ja ta zpráva „Aho j " 

ve tvaru Base64. 
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Applications / application / Devices / r\ 

CONFIGURATION KEYS (OTAA) AC 

5:5B:05 PM uplink 

adr. tiue 

appiicaiiotilD. "2" 

applicalonName' "application" 

r.Th-L 

devEUI 4758b26900360034" 

deviceName: "rtil_sensor 

fCnt 2 

fPorr 8 

T nclnfo: [] 1 item 

T 0. 0 5 keys 

gatewa/ID: 'aa555aO0O00O0101" 

loRaSNR: 11.5 

T location: 0 3 keys 

altitude. 0 

latitude. 49.18798666879192 

longitude: 16.60815238952637 

name "localGateway" 

resi: -34 

» tulnto: fl 2 keys 

dr: 0 

frequency: 868100000 

Obr. 5.3: P ř i j a t á p ř e h r a n á zpráva na L o R a serveru. 

5.2 Úprava zprávy 

Následně je popsán proces, při k t e r ém byla zachycena zpráva a následně byl změněn 

obsah zprávy a odeslán na server, tedy zaslání falešné zprávy pomocí falešné relace. 

Postup byl obdobný jako při předchozím procesu, ale s t í m rozdílem že bylo n u t n é 

dešifrovat zprávu následně změni t payload a po t é znovu zašifrovat a nad touto znovu 

zašifrovanou zprávou vypoč í t a t M I C a až po té zprávu odeslat. 

5.2.1 Postup útoku 

U tohoto ú toku je už n u t n é zachytit i akt ivační proceduru, vzhledem k po t ř ebě od­

vození relačních klíčů, aby bylo možné zprávu dešifrovat a následně opět zašifrovat. 

N a obr.5.4 lze vidět tedy zachycení akt ivační procedury O T A A . 

61 



Decimation: 8 
Allocating 15 zero-copy buf fer 
17 31 SO00464B676e 697369 52 3400 3600 69 b2 5S47f f b9 91 
09 5d5S df Oc 
11 31 bO 20 b2 ed da 79 9a 39 ea f3 1 b 66 f1 eb ea b6 2c 45 b2 Oc 

Obr. 5.4: Zachycení aktivace O T A A . 

Následně byla opět vysí lána zpráva s obsahem „A ho j " . Tato zpráva byla zachy­

cena v G N U Radiu to lze vidět na obr. 5.5, a p o t é byl upraven F R M P a y l o a d té to 

zprávy. 

r Decimat ion: 3 
Al locat ing 15 zero-copy buffers 
13 31 2 0 4 0 35 c5 de 00 S2 02 00 03 06 OS 5a 5 d 7 e 77 b6 aO c3 20 65 

c3 

Obr. 5.5: Zachycená zpráva v G N U Radiu . 

Změna obsahu zprávy 

Nejdříve bylo n u t n é zachycenou zprávu rozdělit na jednot l ivé části , aby bylo možné 

definovat kde začíná a končí F R M P a y l o a d a ten pak upravit. Celý postup je opě t na 

obr.5.6. Následně byl zvolen vlas tn í payload s obsahem „Zmena" . Po té byl vy tvořen 

nový Ai blok, ten byl nás ledně šifrován pomocí režimu E C B společně s apl ikačním 

relačním klíčem, k te rý byl získán pomocí dekodéru jak bylo popsáno v předchozích 

částech práce a byl vytvořen blok S. 

Následně proběhlo zašifrování nové zprávy. Nejdříve bylo n u t n é provést opačný 

postup jako u dešifrování. B y l a vzata nová baj tová posloupnost F R M P a y l o a d u a za 

tuto posloupnost byl i p ř idány nuly aby celková hodnota byla 16 ba j tů . Po té pro­

běhla operace X O R nového payloadu společně s blokem S. Z výsledku byla odřezána 

přebývající posloupnost a bylo ponecháno jen tolik ba j tů , kolik měl payload před při­

d á n í m nul. Tak byl vy tvořen nový šifrovaný falešný F R M P a y l o a d , ten byl nás ledně 

p ř idán k původn í posloupnosti kde nahradil původn í F R M P a y l o a d . 

A b y server přijal zprávu, musel být vypoč ten nad touto zprávou M I C . Výpočet 

M I C je t ak též vidět na obr.5.6. Nejdříve byl podle specifikace [3] vytvořen blok 

B0. Následně byla k tomuto bloku př ipo jena původn í zpráva. Tento celek byl po t é 

šifrován AES-128 šifrou v režimu C M A C a jako klíš byl použi t relační síťový klíč 

NwkSKey. T 9 m vznikne baj tová posloupnost ze k teré se vyberou pouze prvn í 4bajty. 

Následně byla hodnota 4 baj tová hodnota M I C př ipojena ke zprávě. 
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MACPayload 
Šifrováno pomocí 

AppSKey 

DevAddr (4B) FCtrl (1B) FCnt (2B) FOpts (0 -15 B) FPort(1B) FRMPayload (1 - x B) 

35c5de00 82 0200 0306 08 5a5d7e77 

Zmena 
FRMPayload 

5a6d656e61 

BlokAi 0000000000005a5d7e77020000000001 

Klíč (AppSKey) d 4a19934882edc47345bba9093aef2d 

AES-128 
šifrování 

režimem ECB V 
S blok 186c7f2e5e76db12d750d27c60e3692b 

FRMPayload_Novy 5a6d656e610000000000000000000000 

© XOR 

S blok 186c7f2e5e76db12d750d27c60e3692b 

Dešifrovaná hodnota ^ 

n 

Šifrovaný FRMPay 42011 a403f76db12d750d27c60e3692b 

Oriznuta hodnota 

42011 a403f 

Falešná datová posloupnost 

4035c5de0082020003060842011a403f 

Blok B0 49000000000035c5de00020000000010 

BOImsg 49000000000035c5de000200000000104035c5de0082020003060842011a403f 

Klíč (NwkSKey) 76050a5fd7c97fdb2527446de5497c2a 

AES-128 
šifrování 

režimem CMAC V 
MIC 02cf581b 

Falešná zpráva 

4035c5de0082020003060842011 a403f02cf581 b 

Obr. 5.6: Tvorba falešné zprávy. 
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Poté co byla falešná zpráva vytvořena , tak se už postupovalo obdobně jako 

u předchozí části (ú toku p ř e h r á n í m zprávy) . Opě t byl upraven kód zařízení Mura ta 

jako v předchozím př ípadě byla odes lána baj tová posloupnost t en tok rá t ale falešné 

zprávy. Zpráva byla úspěšně př i ja ta serverem. N a obr.5.7, lze vidět jak byla zpráva 

př i ja ta nahoře b ránou , vlevo síťový server a vpravo mqtt směr k aplikaci. Správa 

byla úspěšně podv ržena a a př i ja ta serverem. Jed iný p rob lém nastal v tom, že pokud 

je dešifrována hodnota base64, nevychází zpráva, k t e rá byla odes lána „Zmena" , ale 

nesmyslná hodnota. To je zapříčiněno chybou, k t e rá vznikla při v ý p o č t u bloku Ai, 

kde lze vidět , že jako prvn í bajt je použ i t a hodnota 00 namís to hodnoty správné a to 

01. T í m t o došlo ke změně hodnoty payloadu. Tato změna ovšem n e m á vl iv na to, 

že lze podvrhnout p řenášenou zprávu a posí lat tak na server F R M P a y l o a d jakýkoli . 

Ú tok lze tedy považovat za úspěšný. 

IHFO: Received pkt from mote: G0DEC535 (fent=2) 

JSON up: {"rxpk" :[{"tnst":3189489892, "chan";8,"rfch":1, "freq" :868.186800, "statM, "modu": "LORA", "dat r": "5F12BW125" 
" :18,8, "rssi": 35, "5Íze":20, "data": "QDXF3g.CCAp,ADBghCARpAPwLPWBs="}]} 

8:14:13 PM uplink 

"codr':"4/5","lsnr 

ň d e b u g i • 
LtiJi true 
applications: T 

appiicationName" "application" 
data- WTQLXdY=" 
devEUI. "4758b26900360034" 
deviceName: Mrhl_sensor" 
fCnt 2 
fPort 8 

» nrtntb: ] 1 item 
? 0. 0 5 keys 

gatewaylD: "aa555aOO0OOOO101" 
loRaSNR' 10 8 

w location: Q 3 keys 
altitude 0 
latitude. 46.16790666879192 

longitude 16 60815238952637 
name: "localGateway" 

mt -as 
T tulnfo. {} 2 keys 

dr 0 
freqjency: 868100000 

T all nodes 

» ^ mat:: aaDCDatJtiLLHJULHLi±tix r ij.w« : ^u±y- tJ3- ±z> i *;u : u o : so-i-ti^: at* , 
rxPacketsReceived: e r rxPacketsReceivedGK: flr txPacketsReceived: 3 

15. 5. 2019 20 09.21 rude. 3Fefe7a&.6bdlt>& 

gdieway/ddSŜ dOOOOOOOlOiyrx . rrisg. pay toad . Object 

^object 
* rxlnfo: object 
phyPayload: " Q DXF 3gCCAgADByhCAR p APwL PWBs=" 

IS. 5 2019 20-09 22 node 3fc5e7a6 6bdlb8 
,ipp*calKn.2;tJcvKc/'175fib2G9O036OO34.;r). msgpaybad Object 

»object 
a p p l i c a t i o n s : "2" 
applicationNane; " a p p l i c a t i o n " 
deviceName: "rhf_sensor" 
devEUI: "47S8b269e^36O034,• 
> rxlnfo: array[l] 
* t x l n f o : object 
adr: true 
fCnt: 2 

data: "WTQLXdY=" 

15. 5 2019 20 09 23 node: 3fc5e7a6 6WIt>B 
galeway/aa5BSaO3Q00ODlQlrtx msg. pay load Object 

»object 
token: 12621 

•txlnfo: object 
mac: "aa555aOG00000101" 
immediately: f a l s e 

tinestanp: 2899288388 
frequency: fl6BlflQ9Q0 
power: 14 

• dataRate: object 
codeRate: " 4 / 5 " 
_Pul; true 
board: G 
antenna: e 

phyPayload : "YDXFagCFAwADBwcAAbBDXyk-" 

Obr. 5.7: Ukázka falešné zprávy na b ráně , serveru a mqtt. 
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6 Závěr 
V práci byla provedena analýza L P W A N technologie L o R a W A N . B y l a p o p s á n a celá 

síť L o R a W A N a její prvky a jejich vzá jemná komunikace. Ana lýza byla zaměřena 

především na bezpečnost v rámci L o R a W A N a tedy na možné ú toky a zabezpečení 

proti t ě m t o ú t o k ů m . B y l y zde také popsány scénáře v rámci zpě tné kompatibili ty 

L o R a W A N 1.1 a L o R a W A N 1.0.x a také bezpečnos tn í mezery k te ré vznikají kvůli 

t é t o kompat ib i l i tě . B y l y t aké popsány rozdíly v rámci nové verze protokolu L o R a ­

W A N . 

Dále se práce zabývala zprovoznění komunikace L o R a W A N a konstrukcí jed­

notl ivých součást í t é t o sítě. N a základě vybraného hardwaru byla zkonst ruována 

a zprovozněna vlas tn í b r á n a a t aké v las tn í koncové zařízení. Po té byl zprovozněn 

vlas tn í server na open-source řešení L o R a Server, k te rý byl pro tes tování bezpečnost i 

vhodnější , než j iná řešení a to především možnost í volby verze L o R a W A N protokolu 

na k t e r ém bude pracovat. Další výhodou je také možnost sledování celé komunikace 

a díky tomu si ověřit správnost hodnot. 

Následně v práci bylo provedeno dešifrování protokolu L o R a W A N . Nejdříve se 

práce zaměři la na odchycení informací na fyzické vrs tvě L o R a , kde byly úspěšně 

přeneseny a odchyceny data a po t é dekódovány. Díky tomu bylo možné označit 

G N U Rádio a zařízení určené k odposlechu, jako správně pracující. 

Následně byly odchyceny šifrované zprávy vyšší vrstvou L o R a W A N . Tyto zprávy 

byly pos tupně dešifrovány. V práci bylo ukázáno jaké klíče jsou n u t n é k dešifrování 

a j a k ý m způsobem jsou zprávy šifrovány. V práci je popsáno šifrování od akt ivačního 

proce zařízení až po dešifrování payloadu datové zprávy pomocí relačních klíčů. 

Nakonec je v práci popsán ú tok p ř e h r á n í m zprávy. Tento ú tok může mí t za 

následek znemožnění činnosti pravého zařízení, na úkor zařízení ú točného . V té to 

části je popsáno jak tento ú tok provést . Následně je zde v návaznost i na tento ú tok 

popsáno jak změni t obsah zprávy a vysílat tak falešnou zprávu. Bylo zde ukázáno 

jak bylo docíleno změny zprávy a jak lze posí lat falešné zprávy na server. B y l y zde 

ukázány předevš ím mezery protokolu verze 1.0.2, ale vzhledem k tomu že spoustu 

koncových zařízení stále pracuje na t é t o verzi, je toto t é m a stále ak tuá ln í . 
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Seznam symbolů, veličin a zkratek 
A B P Aktivace osobou - Act ivat ion B y Personalization 

A C K Po tvrzen í - Acknowledgement 

A D R Adaptive Data Rate 

A E S Advanced Encrypt ion Standard 

A p p K e y Appl icat ion K e y 

B Bajt - Byte 

b bite 

C C M Counter with C B C - M A C 

C R C Cyklický r e d u n d a n t n í součet - cyclic redundancy check 

CSS Chirp Spread Spectrum 

D N S Domain Name System 

DSSS Direct Sequence Spread Spectrum 

E C B Electronic Codebook 

FnwkSIntKey Forwarding Network session integrity key 

GHz Giga Hertz 

IoT Interner of Things 

kilobit kilo bit 

kHz kilo Hertz 

L P W A N Low Power Wide Area Networks 

MHz Mega Hertz 

M I C Message Integrity Code 

M I C Message Integrity Check 

N w k K e y Network Key 

N w k K e y Network K e y 

N w k S E n c K e y Network session encryption key 

O T A A Over The A i r Activat ion 

SnwkSIntKey Serving Network session integrity key 

T D M A Time Division Mul t ip le Access 
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kořenový adresář přiloženého C D 

LoraDecoder program pro zjednodušení dešifrování L o R a W A N 
pycache 

. venv 

_loradecoder.py 

_ main. py spouštěcí soubor programu LoraDecoder 
Diplomová prace.pdf Diplomová práce v elektronické podobě 
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