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ABSTRAKT

Diplomova prace se zabyva v teoretické Casti popisem LPWAN technologii se zamérenim
na technologii LoRaWAN. Nasledné je v praci popsan a rozebran protokol LoRaWAN.
Jsou zde rozebrany predevsim bezpecnostni prvky protokolu LoRaWAN a jsou také po-
rovnany verze LoORaWAN 1.0.2 a 1.1.x. Dale se prace zabyva odposlechem komunikace,
jejim zachycenim a desifrovanim a to jak na fyzické vrstvé tak na vrstvé MAC proto-
kolu LoRaWAN. V praci je ukdzano jak vyuzit softwarové definované radio k odposlechu
komunikace LoRaWAN. Nakonec je v praci ukazka atoku pfehranim a zaslani falesné
zpravy na server.

KLICOVA SLOVA

LoRa, LoRaWAN, Softwarové definované radio, Bezpelnost, Sifrovani, Bezdratova ko-
munikace, KIi¢, loT

ABSTRACT

This master's thesis deals with the description of LPWAN technologies focused on Lo-
RaWAN technology in the theoretical part. The next part deals with description and
analyzing of LoRaWAN protocol. In theoretical part also security elements of the Lo-
RaWAN protocol are discussed and LoRaWAN 1.0.2 and 1.1.x versions are compared.
The thesis also deals with LoRaWAN tapping and its decryption, both on the physical
layer and the MAC protocol layer LoRaWAN. The thesis shows how to use software-
defined radio to listen to LoRaWAN communication. Lastly, a replay attack and fake
message over the fake session are performed.
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Key, loT

POSPISIL, Ondyej. Softwarové definované radio pro technologii LoRaWAN. Brno, , 73 s.
Diplomova prace. Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikac-
nich technologii, Ustav telekomunikaci. Vedouci prace: Ing. Radek Fujdiak, Ph.D.

Vyséazeno pomoci balicku thesis verze 3.03; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PROHLASENI

Prohlasuji, ze svou diplomovou praci na téma ,Softwarové definované radio pro techno-
logii LoORaWAN“ jsem vypracoval samostatné pod vedenim vedouciho diplomové prace
a s pouzitim odborné literatury a dalSich informacnich zdroj, které jsou vSechny citovany
v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, Ze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetkovych
a jsem si plné védom nasledk( poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpist, véetné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40,/2009 Sb.

podpis autora



PODEKOVANI

Rad bych podékoval vedoucimu diplomové prace panu Ing. Radku Fujdiakovi, Ph.D.
za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci. Chtél bych také
podékovat rodi¢iim za dlouhodobou podporu pfi studiu.

podpis autora



Obsah

Uvod

1 Low Power Wide Area Networks

1.1 Vlastnosti a pozadavky na LPWAN . . . .. .. .. ... ... ....
1.2 Srovnani technologii LPWAN . . . . .. .. ... ... ... ...
1.2.1 Porovnani parametra v rameci loT . . . . ... ... ... ..
1.2.2 Priklady vyuzitelnosti a aplikace . . . . ... ... ... ...
1.2.3 Vyhodnoceni . . .. . ... ... .. L0 .
2 LoRaWAN
2.1 Prvky LoRaWAN sité a jejich komunikace . . . . .. .. .. ... ..
2.1.1 Koncové zafizeni . . . . . . ... ... ... ...
2.1.2 Brana . .. ... ..
2.1.3  Sitovy server . . . . .. ...
2.1.4 Pripojovaci server . . . . . . . ...
2.1.5 Aplikaéniserver . . . . . . . ... oo
2.2 LoRaWAN verze 1.0.2 . . . . . . . . . . .
2.2.1 Ulozené informace na koncovém zatizeni . . . . . .. ... ..
2.2.2 Aktivace koncovych zafizeni . . . . . .. ... L.
2.3 LoRaWAN verze 1.1.X . . . . . . . . . ..
2.3.1 Novinky ve verzi 1.1.X . . . . . . . . ... L
2.3.2 Ulozené informace na koncovém zatizeni . . .. ... ... ..
2.4 Bezpefnost . . . . . ...
2.4.1 Bezpecnostni zaklady: . . . . .. ... 000
2.4.2 Zpétna kompatibilita protokolu LoRaWAN . . . . . .. .. ..
2.4.3 Utoky na LoRaWAN verze 1.0.2 . . . . . . . . .. ... ....
2.4.4 Zpétna kompatibilita verze 1.1 . . . . . . . ... ...

3 NAvrh feseni LoRaWAN SDR

3.1 Vybér HW a SW pro LoRaWAN sit . . . . . ... .. ... .. ..
3.1.1 Vybér Hardwaru . . . . .. . ... ... ... ... ... ..
3.1.2 Software . . . . . . ...

3.2 Zprovoznéni komunikace LoRaWAN . . . . . .. ...
3.2.1 Konstrukce brany . . . . ... ..o
3.2.2 Konstrukce koncového zarizeni . . . . . . . .. .. ... ...

3.2.3 LoRaWAN server . . . . . . . . v v i e



4 Desifrovani LoRaWAN

4.1

4.2

4.3

LoRaPHY . . . .. ... ...
4.1.1 Fyzicka vrstva LoRa .
4.1.2 Dekédovani LoRa . . .
413 gr-LoRa .. ... ...
Odposlech LoRaPHY . . . . .
4.2.1 Zprovoznéni odposlechu
4.2.2 Nastaveni GNU Radia

4.2.3 Zachyceni zpravy . . .
LoRaWAN MAC vrstva . . .

4.3.1 Zachyceni a desifrovani

5 Utok na protokol LoRaWAN

5.1 Prehrani zpravy . . . . . . ..
5.1.1 Postup utoku . . . ..
5.2 ijrava ZPTavy . . . . . . . . .
5.2.1 Postup utoku . . . ..
6 Zaveér
Literatura
Literatura

Seznam symboli, veli¢in a zkratek

Seznam priloh

A Obsah prilozeného CD

44
44
44
44
45
45
45
47
47
50
o1

58
o8
29
61
61

65

66

70

71

72

73



Seznam obrazku

1.1
2.1
2.2
2.3
24
3.1
3.2
3.3
4.1
4.2
4.3
4.4
4.5
4.6

4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15
5.1
5.2
9.3
5.4
9.5
5.6
2.7

Oblast vyuziti a struktura pripojeni. . . . . . . . .. . ... ... .. 12
LoRaWAN tridy na vrstveé. . . . . . . . . .. .. ... .. .. ..... 18
Schéma komunikace LoRaWAN. . . . . . .. .. ... ... ... ... 19
Prenos zprav v ramci aktivace OTAA. . . . . . . ... ... .. ... 23
Prenos zprav v ramci aktivace OTAA LoRaWAN 1.1.x. . .. ... .. 29
Brana LoRaWAN. . . . .. .. .. ... ... 41
Koncové zarizeni LoRaWAN. . . . . . .. .. ... ... ... ..... 42
Komunikace brany s LoRa serverem. . . . . ... ... ... ..... 43
Format LoRa vsrtvy. . . . . . . .. ... .. .o 44
Zarizeni RTL-SDR pro zachyceni radiového signalu. . . . . . . .. .. 46
LoRa signal zobrazen v softwaru CubicSDR. . . . . ... .. ... .. 46
Bloky v GNURadiu pro prijem radiového LoRa signalu. . . . . . . . . 47
Cip RHF pouzity jako koncové zafizeni. . . . . . . . . . . .. .. ... 48
Ukazka zachyceni v grafickém rozhrani GNU Radia a vypis z konzole

GNU Radia. . . . . . . . . . 49
Rozdéleni zachycené zpravy v ramci formatu LoRa vrstvy. . . . . .. 50
Struktura zpravy LoRaWAN. . . . . .. ... . ... ... .. ... . 51
Zachycené zpravy join-request a join-accept v GNU Radiu. . . . . . . 51
Struktura zpravy join-request. . . . . . . .. ... 52
Struktura zpravy join-accept. . . . . . . .. .. ... 53
Ukazka generovani relacnich klica. . . . . .. . ... ... .. .. ... 54
Zachyceni datové zpravy LoRaWAN v GNU Radiu. . . ... ... .. 55
Desifrovani datové zpravy LoRaWAN. . . . . . . ... ... ... ... 56
Program pro desifrovani zprav LoRaWAN. . . . ... . ... ... .. 57
Zatizeni pro vysilani zachycené zpravy. . . . . . ... . ... ... .. 58
Odeslani zpravy ,,Ahoj“ a néasledné zachyceni GNU Radiem. . . . . . 59
Prijata prehrana zprava na LoRa serveru.. . . . . . ... .. ... .. 61
Zachyceni aktivace OTAA. . . . . . . . . .. .. ... ... .. .... 62
Zachycena zprava v GNU Radiu. . . . ... .. .. ... ... .... 62
Tvorba falesné zpravy. . . . . . . .. ... Lo 63

Ukéazka falesné zpravy na brané, serveru a mqtt. . . . . . . . . . . .. 64



Seznam tabulek

1.1 Technické rozdily . . . . . . . . ... ..
3.1 Srovnani parametri zafizeni pro SDR. . . . .. ... .. ... ...

3.2 Soucastky ke stavbé bréany. . . . ... ..o



Uvod

Semestralni prace se zabyva Low Power Wide Area Network (LPWAN) technolo-
gii LoRaWAN, ktera patrii v souCasnosti mezi nejpouzivanéjsi LPWAN technologie
[1, 2]. Mezi konkurenci vyc¢niva hlavné diky moznosti stavby lokalni LoRaWAN siteé.
Internet véci se v poslednich par letech stal velkym trendem a LPWAN technologie
jsou jeho dtlezitou slozkou. Diky internetu véci mtze byt témeér jakakoli véc pri-
pojena do sité. Tim se, ale zvétsuje pozadavek na bezpecnost jednotlivych reseni,
a proto musi byt LPWAN technologie spolehlivé v ramci bezpecnosti.

V prvni c¢asti této prace jsou obecné popsany rozsahlé sité s nizkou spotie-
bou energie (LPWAN), jejich vlastnosti a pozadavky. V kapitole jsou také srov-
nany v soucasnosti nejvice pouzivané technologie LPWAN v Ceské republice a to
LoRaWAN, NB-IoT a Sigfox. Jsou zde rozebrany vyhody a nevyhody LoRaWAN
oproti konkuren¢nim fesenim. Zavérem kapitoly je pouzitelnost LPWAN technologii
v ramci IoT.

Ve druhé kapitole je stru¢ny obecny popis technologie LoRaWAN. Tato kapitola
popisuje komunikaci v siti LoRaWAN a jednotlivé prvky, této komunikace. Nejvice
ja kapitola zamérena na detailni popis rozdili mezi protokoly LoRaWAN verze 1.0.2
[3] a verze 1.1.x [4]. Rozdily jsou zaméreny predevsim na bezpecnost. Kapitola se
celkové zabyva predevsim bezpecnosti téchto dvou verzi.

Ve treti kapitole je popsan navrh reseni softwarové definovaného radia pro Lo-
RaWAN. V kapitole je popsan zvoleny hardware a software. Je zde popsano jak byla
zprovoznéna sit LoRaWAN, sestavena brana a jak byl spustén server LoRaWAN.

Ctvrté kapitola se vénuje samotnému desifrovani LoRaWAN. Nejdiive je zde po-
psana komunikace a zachyceni zprav na fyzické vrstvé LoRa pomoci GNU Radia.
Néasledné je zde ukazka zachyceni nesifrované zpravy. Poté je v kapitole popsano de-
sifrovani vyssi vrstvy MAC, tedy vrstvy definujici protokol LoRaWAN. Tato vrstva
prezentovan program, ktery byl vytvoren v ramci této prace pro zjednoduseni desif-
rovani zprav LoRaWAN.

V posledni kapitole jsou popsany uskutecnéné utoky na LoRaWAN sit. Nejdrive
je v kapitole popsan tutok prehranim zpravy. Nasledné bylo v této kapitole ukazano
jak lze zménit informace v prenasené zpravé a docilit tak zmény obsahu prenasené

zpravy. Je zde popsano jaké informace a zafizeni jsou k tomuto procesu potiebné.
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1 Low Power Wide Area Networks

Velkym tématem soucasnosti je [oT (Internet of Things), ktery umoznuje pripojit
a propojit rizné véci v rameci internetu [5]. [oT muze ulehéit a prekonat v dnesni dobé
velmi dilezita témata jako naptiklad energeticka krize, vycerpani zdroji, znec¢isténi
zivotniho prostiedi a dalsi. K realizaci takovychto cilti je nutné aby zarizeni, pouzité
k méreni jednotlivych tkont v ramci téchto témat, sdilely informace nejen mezi
sebou, ale také mezi lidmi, a diky tomu je mozné vytvofit optimalni feSeni pro
jednotliva témata.

LPWAN (Low Power Wide Area Networks), tedy rozsahlé sité s nizkou spotie-
bou energie, nabizeji vhodné feseni pro IoT v oblastech chytrych mést, osobnich
[oT aplikaci, chytrych energetickych sitich, chytrého odec¢tu dat z riznych méricich
pristroju, logistice, primyslovém monitorovani, zemédélstvi a v mnohych dalsich
oblastech. Obecné lze tedy Tici, ze LPWAN sité jsou sité pracujici v geograficky
rozsahlé oblasti s nizkou spotifebou energie, ale také s malou kapacitou pro prenos
dat. Diky jejich vlastnostem, jako je velky dosah (v ramci jednotek az desitek kilo-
metri), velké zivotnosti baterie (10 let), ale také nizké prenosové rychlosti (v fadech
10kb/s) a vyssi latenci ( sekundy az minuty), nejsou LPWAN samozfejmé vhodné
pro vSechna IoT feseni. Konkrétné jsou idedlni pro feseni v oblastech, kde je urcita
mira tolerance pro latenci, kde neni potfeba vyssich prenosovych rychlosti a tam,
kde je vyzadovana nizka spotfeba energie a nizké néklady na vybudovani sité. Na
obr. 1.1 Ize vidét v jakych oblastech lze vyuzit senzory LPWAN a strukturu pripojeni

do internetu [6].

1.1 Vlastnosti a pozadavky na LPWAN

Dosah na velkou vzdalenost

Dosah na velkou vzdalenost je zakladem LPWAN siti, je dulezité, aby sité mély
geograficky velky dosah (jednotky az stovky kilometru), ale zaroven také dobré pe-
netracni vlastnosti, aby byli dostupné i v hure dostupnych oblastech budov. Pro
dosazeni tohoto cile jsou tedy pouzity vhodné modulace a také je vyuzito frekvencni
pasmo mensi nez 1 GHz kvili lepsim penetra¢nim vlastnostem.

Neni pravidlem, aby LPWAN technologie musely vyuzivat pasmo mensi nez
1 GHz, ale az na vyjimky (Ingenu, Weightless-W [7, 8]) se toto pasmo vyuziva nej-
vice. Hlavni divody jsou ty, Ze signaly s nizsi frekvenci, oproti pasmu 2,4 GHz, vy-
kazuji méné utlumu a také vétsi odolnost proti vicecestnému zeslabeni (multipath
fading) to znamend, Ze se signal pomalu rozladuje a znovu ladi. Tyto problémy jsou

zpusobeny prekdzkami a povrchy (stény, kopce). Dalsi vyhodou je mensi vytiZenost
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Obr. 1.1: Oblast vyuziti a struktura pripojeni.

proti pasmu 2,4 GHz. Nevyhodou je, Ze je na téchto pasmech kladen diraz na stfidu
(duty cycle) a také kvuli regulacim nemuize byt vyuzito maximalni prenosové sily

v pasmu.

Modulaéni techniky

« Technika tizkopasmové modulace (Narrowband): Signal je kddovan v malé
Sitce pasma (obvykle méné nez 25kHz). Kazdd nosna je prirazena uzkému
pasmu a je sdileno celkové spektrum. Urovei $umu je v jednom pésmu mi-
nimalni, to je vyhoda u prijimace, jelikoz neni potieba pro dekdédovani sig-
nalu na prijimaci zadné zesileni pri zpracovani frekvenc¢niho rozlozeni, coz vede
klevnému vysilaci. Tuto modulaci vyuzivaji napiiklad dnes zndméjsi NB-IoT
nebo Weightless-P [8].

o Technika ultra tzkopasmové modulace (Ultra Narrowband): Nékteré
LPWAN technologie potlac¢uji signal do ultra tzkého pasma o sitce 100 Hz,
snizuji tak Sum a zvysuji pocet zafizeni na jednotku sitky pasma. Nevyho-
dou je, zZe prenosova rychlost koncovych zafizeni se zvysuje, a tim se zvysSuje
doba, po kterou musi byt radio zapnuto. Nizka prenosova rychlost v kombinaci

sregulovanym spektrem snizuje maximéalni prenosovou frekvenci datovych pa-
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ket11, z toho plyne mensi oblast nasazeni. Prikladem technologii, které vyuzivaji
tuto techniku, jsou Sigfox, Weightless-N a Telensa.

o Technika rozprostieného spektra (Spread Specrtrum): Technika rozpro-
stfeného spektra rozprostie tizkopasmovy signal v Sirsim frekvenénim pasmu,
ale se stejnym vykonem. Skutecné prendseny signal pak pripomina sum, ktery
je velmi tézké odposlouchavat a ktery je odolnéjsi viici ruseni. Na strané pri-
jimace je vSak vyzadovany vétsi zisk, aby bylo mozné dekdédovat signal, ktery
je obvykle pod trovni Sumu. Rozprostreni signalu ptes celou sitku pasma vede
k méné icinnému vyuziti spektra. Tento problém vsak Tesi vyuziti vice kanali,
ty muzou byt dekédovany soucasné, takze se zvysuje kapacita sité. Varianty
této techniky jako je DSSS (Direct Sequence Spread Spectrum) nebo CSS
(Chirp Spread Spectrum) pouziva LoRa[9] nebo RPMA [7].

Topologie LPWAN sité

LPWAN sité vyuzivaji topologii na zpusob hvézdy, stejné jako u celularnich tech-
nologii. Tato topologie prinasi obrovskou vyhodu v tispore energie. Zatizeni nemusi
vybijet energii pti poslechu jinych zatizeni, které chtéji prendset provoz pres toto za-
fizeni, jako je tomu u topologie mesh. U hvézdy je stale zapnutd zakladnova stanice,
a tak poskytuje pohodlny a rychly pfistup pro koncové zatizeni, které potiebuje
zrovna komunikovat. Nékteré LPWAN technologie vyuzivaji i topologie mesh nebo

tree, ale to pouze s komplexnim protokolovym navrhem:.

Nizka spotieba

Provoz s nizkou spotrebou energie je hlavnim pozadavkem pro LPWAN technologie.
Jsou zde velké pozadavky na vydrz zarizeni vice jak 10 let na AA nebo knoflikovou

baterii.

Stfida

Aby bylo dosazeno nizké spotfeby energie, tak se vypinaji koncova zafizeni, tedy
vysilace. Sttida pravé umoznuje koncovym zafizenim vypnout vysilace, kdyz zrovna
nejsou potieba. Vysilac¢ je zapnut pouze pri prenosu dat. Stfida neni pouze o Setfeni
energie, ale také je to legislativni pozadavek. Regionélni predpisy tykajici se provozu
spektra mohou omezit dobu, po kterou miuze vysila¢ spektrum obsadit, aby nedoslo

s kolizi s jinymi zaFizenimi, které sdileji stejny kandl.
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Ptistup k mediim

Nejvhodnéjsim protokolem pro pristup k mediim (MAC vrstva) u LPWAN techno-
logii je protokol Aloha, coz je MAC protokol s ndhodnym pristupem v némz koncové
zalizeni vysila bez snimani nosné. Ve zkratce protokol pracuje tak, ze koncové zari-
zeni vysila zpravu pravé v té chvili, kdy pottrebuje poslat zpravu a ¢eka na potvr-
zeni, pokud potvrzeni nedostane, vysilani opakuje. Tento protokol je vyuzivan treba
u technologii Sigfox nebo LoRaWAN. Technologie jako NB-IoT nebo Ingenu naopak
preferuji protokol zalozeny na TDMA (Time Division Multiple Access) k pridélovani
radiovych zdrojt za vice efektivni, ale na tkor vétsi komplexnosti a cené koncovych
zatizeni. Protokol CSMA /CA neni pouzivan vzhledem k velkému poctu zafizeni pii-
pojenych k zdkladnové stanici, v siti by nastala nadmérna signalizace a provoz by

byl vice nakladny pfi spolehlivém zajistovani prenosti.

Cena

Velmi dilezitou slozkou LPWAN siti je cena. Hlavné diky cené LPWAN zarizeni
maji LPWAN tak komerc¢ni uspéch. Konstrukce koncovych zafizeni za prijatelné
ceny je uskutecnitelna diky pouziti propojeni hvézda misto mesh, dale pak diky
jednoduchému protokolu MAC a technikam snizujicim slozitost koncovych zarizeni,

coz umoznuje vyrobcim navrhnout levnéjsi zarizeni.

1.2 Srovnani technologii LPWAN

V ramci této ¢asti budou srovnany v soucasnosti nejrozsitenéjsi LPWAN technologie.
Jednd se o technologie LoRaWAN, Sigfox a NB-IoT. V tabulce 1.1jsou vyobrazeny
technické rozdily téchto technologii. Dale jsou technologie porovnany v ramci pa-
rametri vhodnych pro IoT a také priklady pouziti, vzhledem k tomu, ze kazda

technologie se lisi, a tak je také vhodnéjsi pro jinou aplikaci v rameci IoT.

1.2.1 Porovnani parametrti v ramci loT

Pri vybéru vhodné technologie LPWAN pro aplikaci v rdmci IoT je potieba zo-
hlednit rizné parametry jako naptiklad kvalita sluzeb, Zivotnost baterie, latence,
skalovatelnost, délka zpravy, pokryti, rozsah, nasazeni a cena. V rdmci této ¢éasti

bylo ¢erpano z ¢lanku vénujicimu se LPWAN [2].

Kvalita sluzeb

Sigfox a LoRa vyuzivaji bezlicen¢ni spektrum a asynchronni komunikaéni proto-

koly. Miizou také eliminovat vicecestné zeslabeni. Nemohou vSak nabidnout stejnou
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Tab. 1.1: Technické rozdily

Sigfox LoRaWAN NB-IoT
Modulace BPSK CSS QPSK
Frekvence EU 868 MHz EU 868 MHz Licencované

LTE

Sifka pasma 100 Hz 125-250kHz 200 kHz
Maximalni 100b/s 50kbit/s 200kb/s
prenosova rychlost
Velikost zpravy 12B 240B 1600 B

Dosah komunikace

10km (zéstavba)
40 km (venkov)

5km (zastavba)
20km (venkov)

lkm (zdstavba)
10km (venkov)

Autentizace Message Authen- | AES 128 b Kasumi a Snow
Sifrovani tication Code 3G

Privatni sit Ne Ano Ne
Standardizace Sigfox, ETSI LoRa-Alliance 3GPP

kvalitu sluzeb jako NB-IoT. NB-IoT vyuziva licencovaného spektra a synchronni
protokol zalozeny na LTE, coz je vyhodnéjsi pro zaruceni kvality sluzeb, ale za vyssi
cenu [10]. NB-IoT je tedy preferovano u aplikaci, které vyzaduji zarucenou kva-
litu sluzeb. Pro aplikace, nevyzadujici zarucenou kvalitu sluzeb, je vhodnéjsi zvolit
Sigfox nebo LoRa.

Latence a zivotnost baterie

U vSech zminénych technologii jsou koncova zarizeni vétsinu ¢asu v rezimu spanku,
coz snizuje spotfebu energie, a tedy koncova zarizeni maji dlouhou Zivotnost. Kon-
cova zarizeni NB-IoT vSak spotfebuji energii navic kvili synchronni komunikaci
hodob4 zivotnost koncového zatizeni, tak je vhodnéjsi Sigfox nebo LoRa ve srovnani
s NB-IoT. NB-IoT nabizi vyhodu vyssi latence. LoRa oproti spole¢nosti Sigfox na-
bizi tiidy zafizeni. Zafizeni tfidy C maji taktéz nizkou latenci, ale na tkor vyssi
spotiebé. Pro aplikace, které kladou diraz na latenci, jsou vhodnéjsi NB-IoT nebo

LoRa zatizeni tiidy C.

Skalovatelnost a délka zpravy

Podpora velkého mnozstvi zarizeni je jednou z klicovych vlastnosti téchto technolo-
gii. Tyto technologie jsou pripraveny na velky pocet pripojenych koncovych zatizeni.

NB-IoT nabizi oproti Sigfox nebo LoRa vyhodu ve velmi vysoké skalovatelnosti,
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umoznuje pripojit az 100 tisic koncovych zafizeni na jednu stanici, pro srovnani Si-
gfox a LoRa umoziuji 50 tisic zafizeni na jednu stanici [1]. Nicméné NB-IoT nabizi
také vyhodu nejvétsi délky zpravy a to az 1600 bajti. V obou téchto parametrech
je NB-IoT lepsi.

Rozsah a pokryti

Nejvetsi pokryti dle [1] mé mit Sigfox a to az 40 km. LoRa méa mensi pokryti ma-
ximalné 20km a nejmensi pokryti pak NB-IoT maximélné 10 km. NB-IoT dokaze

také pracovat pouze v oblastech pokrytych LTE.

Nasazeni

NB-IoT bylo specifikovano v roce 2016. Je to tedy relativné nova technologie oproti
jiz relativné zabéhnuté konkurenci. Vyhodou LoRa je také jeji flexibilita. Na rozdil
od Sigfox a NB-IoT nabizi LoRa kromeé vefejné sité také lokalni sit (LAN). Lokalni
sit se da vyuzit napriklad ve vyrobni oblasti firmy, tedy pro vétsi bezpecnost firmy,

ktera ma svou vlastni sit.

Cena

Je tfeba vzit v tivahu rtzné aspekty nakladi, jako jsou naklady na licenci spektra,
naklady na sit a nasazeni a také ndklady na samotné zarizeni. Sigfox a LoRa jsou

cenové efektivnéjsi ve srovnani s NB-IoT [1].

1.2.2 Priklady vyuzitelnosti a aplikace

Vv,

Elektrické méFici pristroje

U elektrickych méricich pristroju je vétsinou pozadavek na castou komunikaci, niz-
kou latenci a vysokou prenosovou rychlost. Naopak neni vyzadovana nizka spotieba
ani prilis dlouhd zZivotnost baterie vzhledem k tomu, ze vétsina méricich pristroju
ma vlastni zdroj energie. Diilezitéjsi je sledovat realny provoz sité, aby bylo mozno
okamzité rozhodovat. Proto neni pro tuto aplikaci vhodny Sigfox. LoRaWAN muze

byt pouzita ale pouze trida C. Nejlepsim Tesenim je tedy NB-IoT.

Zemédélstvi

V zemédélstvi je hlavni pozadavek na zivotnost baterie. Vzhledem k tomu, zZe se
podminky neméni nijak radikalné, tak zafizeni méni snimana data jen obcas. Zde je
vhodnéjsi pouzit Sigfox nebo LoRa i z toho divodu, Ze nékteré oblasti nemusi byt
pokryty LTE.
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Automatizace vyroby

V tomto odvétvi Ize vyuzit Sigfox, LoRaWAN ¢i NB-IoT. Zalezi na aplikaci, nékteré
aplikace vyzaduji zajisténou kvalitu sluzeb a ¢astou komunikaci a nékteré naopak

levné senzory a dlouho zZivotnost baterie.

Chytré budovy

Zde je vétsinou vyzadovana nizkd cena senzorti a dlouhd Zivotnost baterie, vét-
sinou se nevyzaduje zajisténi kvality sluzeb. Vétsinou aplikace jako senzory tep-
loty,vlhkosti, bezpecnosti, pritoku vody, elektrickych zastréek. Pro tyto aplikace
jsou tedy vhodnéjsi Sigfox a LoRaWAN.

Sledovani palet a pohyb zbozi

vvvvvv

tuto aplikaci se zdd vhodny Sigfox tak LoRaWAN, ale LoRaWAN poskytuje vétsi
spolehlivost pro logistiku mimo areal, tedy pri pohybu vozidel ve vétsi rychlosti je
LoRaWAN vhodnéjsi. V pripadé NB-IoT nemusi byt LTE sit dostupnéd ve vsech
mistech a tedy i to muze byt plus pro vyuziti LoRaWAN.

1.2.3 Vyhodnoceni

Kazda z téchto technologii ma své misto v IoT. Sigfox a LoRa slouzi jako levnéjsi
zafizeni s velmi dlouhym rozsahem (vysoké pokryti) a velmi dlouhou Zivotnosti bate-
rie. LoORaWAN na rozdil od Sigfox a NB-IoT slouzi také pro lokalni sité a spolehlivou
komunikaci pfi rychlém pohybu zarizeni. Nicméné NB-IoT zajistuje nizkou latenci
a vysokou kvalitu sluzeb, ale za vétsi cenu.

Hlavné diky moznosti stavby celé vlastni LAN sité je LoRaWAN velice zajimavou
technologii pro IoT v ramci firem ¢i vyrobnich prostredi, které nechtéji mit vnéjsi
vstup do sité. Z téchto duvodu a také diky cenové vyhodé oproti NB-IoT je zvolena
tato technologie v praci. A tedy kvuli soukromému nasazeni je dulezité proveérit

celkovou bezpecnost této site.
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2 LoRaWAN

LoRa je bezdratova modulace, zalozena na technice rozprostieni spektra, uzpuso-
bena ke komunikaci na velké vzdalenosti s malou spotiebou energie a pomalym
prenosem dat. LoRaWAN je protokol zajistujici spravny chod celé LPWAN techno-
logie. LoRaWAN sit je vytvorena na zakladé topologie hvézda, ve které brany pre-
nasi zpravy mezi koncovymi zatfizenimi a sitovym serverem. Sitovy server sméruje
pakety z kazdého zarizeni sité do pridruzeného aplikacniho serveru. Pro zabezpeceni
sité LoRaWAN je vyuzivano symetrické sifrovani, pomoci néjz se odvozuji relac¢ni
klice z kotenovych klic¢ti koncovych zarizeni. Spravu klici zajistuje pripojovaci server.

Brany jsou k sifovému serveru pripojeny pomoci zabezpeceného IP protokolu,
zatim co koncova zarizeni vyuzivajl LoRa komunikaci a komunikuji zaroven s jednou
nebo vice branami.

Komunikace mezi koncovym zafizenimi a branami je rozprostiena na rtzné frek-
vencni kanaly a rizné datové rychlosti. Rychlost prenosu dat pomoci LoRa je od
0.3kbps az po 50kbps [11]. Aby bylo dosazeno co nejvétsi zivotnosti baterie kon-
cového zafizeni a také celkové kapacity sité, lze ridit datovou rychlost pro kazdé
koncové zafizeni jednotlivé pomoci schématu adaptivni prenosové rychlosti (ADR).

Koncové zarizeni musi dodrzet pro vysilani nékteré parametry. Musi ndhodné
meénit kanal pro kazdy prenos, diky tomu se sif stane odolnéjsi vii¢i ruseni. Musi
respektovat maximalni povolenou stiidu a musi také respektovat maximélni dobu
vysilani podle predpisti.

LoRaWAN je na MAC vrstvé, viz obr.2.1, délena na t¥i riuzné tridy pouziti A,B
a C, popis téchto t¥id lze nalézt ve specifikaci [11]. Tato prace se zabyva nejvice
tfidou A vzhledem k tomu, Ze to je jedind tiida kterd ma nizkou spotfebu energie,
v praci je zminéna i tiida B a to z divodu specifikace této tridy v LoRaWAN
specifikaci 1.1[11].

Aplikace

Y4

LoRa MAC

Tfida A ][ Tfida B ][ Tfida C

N\

Modulace LoRa

~————

Obr. 2.1: LoRaWAN tridy na vrstve.
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V této casti je detailné rozebrana komunikace a jeji sifrovani ve verzich 1.0.x [3]
a 1.1.x [4] protokolu LoRaWAN. V této ¢asti je popsan prenos zprav pii aktivaci,
po aktivaci a jak jsou tyto zpravy Sifrovany pri prenosu.

2.1 Prvky LoRaWAN sité a jejich komunikace

Nejdriive je nutné popsat jednotlivé prvky sité LoRaWAN. Jsou to prvky jako kon-
cové zarizeni, brana, sifovy server, pripojovaci server a aplikac¢ni server. Je zde také

popsana strucné vzajemna komunikace téchto prvkia. Na obr.2.2 lze vidét schéma
komunikace LoRaWAN.

LoRa Ethernet, MQTT,
Radio Wi-fi Websocket

T~ | | i
|
) \ { | PHipojovaci
| server E
: ey
g i .

§ Aplikagni ||

N e | |

| ? i

| | |
s = Sitovy ;
O o } . server

Koncova zafizeni Brany likace LoORaWAN

Obr. 2.2: Schéma komunikace LoRaWAN.

>

server

L

2.1.1 Koncové zarizeni

Koncovym zarizenim LoRaWAN je zafizeni, které je postaveno na ¢ipu, ktery umi
pracovat s modulaci LoRa [9], presnéji, ktery ma vysila¢ a prijimac zpracovavajic
modulaci LoRa. Nejvice rozsitenym ¢ipem je RN2483 od firmy Mikrochip. Tento ¢ip
byva nejcastéji propojen s néjakym senzorem a tedy koncové zarizeni byva nejvice
vyuzivano pro senzorickd méreni. Koncové zarizeni komunikuje v siti LoRaWAN
pravé bezdratovou modulaci LoRa. Pomoci této modulace komunikuje s branou.
Aplikacni vrstva koncového zafizeni je propojena s aplikaénim serverem, to zna-
mend, ze uzitecna data aplikacni vrstvy (napf. hodnoty senzorického méfeni) jsou

smérovana na aplikacni server.
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Aktivace koncovych zafizeni, je mozné dvéma zpusoby ABP (Activation By Per-
sonalization) nebo OTAA (Over The Air Activation), tyto aktivace jsou vice popsany

v nasledujicich ¢astech této kapitoly.

2.1.2 Brana

Brana (gateway) slouzi jako prostfednik pro komunikaci mezi koncovymi zatrizenimi
a servery. Pro komunikaci se sitovym serverem pouziva IP protokol. Brana pracuje na
fyzické vrstvé. Pakety jsou odeslané z koncového zatizeni na branu pomoci modulace

LoRa a data z brany jsou odeslany na sifovy server napriklad pomoci ethernetu.

2.1.3 Sitovy server

Je centrem celé LoRaWAN sité. Funkce sitového serveru jsou kontrola adresy kon-
cového zafizeni, autentizace a kontrola ¢itace rdamct, potvrzovani a prizptisobeni
datové rychlosti, reakce na pozadavky prichazejici od koncového zarizeni, razeni
zprav mezi aplikaénim serverem a koncovym zarizenim, pfesmérovani zprav mezi
aplikaénim serverem a koncovym zafrizenim a presmérovani zprav mezi koncovym

zalizenim a pripojovacim serverem.

2.1.4 Ptipojovaci server

Slouzi k bezpeénému fizeni aktivace pomoci OTAA. Tento server je podporovan
az v ramci protokolu LoRaWAN verze 1.1.x. Pripojovaci server se muze pripojo-
vat do vice sifovych serveru a také do jednoho sifového serveru miize byt pripo-
jeno vice pripojovacich serveru. Kazdy pripojovaci server je identifikovan unikatni
hodnotou nazvanou JoinEUI. Pripojovaci server poskytuje odvozeni relac¢nich klici
FNwkSIntKey, SNwkSIntKey, NwkSEncKey a AppKey. Pripojovaci server muze ob-
sahovat informace pro zarizeni pod jeho kontrolou, jako DevEUI, AppKey,NwkKey,
identifikator sitového a aplika¢niho serveru a LoRaWAN verzi protokolu koncového
zarizeni. Korenové klice NwkKey a AppKey jsou uloZeny pouze na pripojovacim
serveru a koncovém zafizeni a nejsou nikdy poskytnuty sitovému nebo aplika¢nimu

serveru. Pripojovaci server slouzi k zabezpeceni, autenticité a integrité komunikace.

2.1.5 Aplikacni server

Pracuje pouze na aplikac¢ni vrstve, to znamend, ze pracuje s uziteénymi aplika¢nimi
daty a zpracovava je. Umoznuje uzivateli obsluhovat koncové zarizeni na aplikacni
urovni. Uchovava pouze informace jako DevEUI a AppSKey pro ovéreni a zpracovani

Zprav.

20



2.2 LoRaWAN verze 1.0.2

Verze tohoto protokolu byla specifikovana v roce 2016 [3]. Na této verzi pracuje stale
velky pocet koncovych zarizeni a vzhledem k problému zpétné kompatibility, kdy
se sit chova podle starsi verze se jednd o jednu z nejvétsich bezpecnostnich slabin
protokolu LoRaWAN [12].

2.2.1 Ulozené informace na koncovém zarizeni
Ulozené informace pred aktivaci:

Na koncovém zarizeni musi byt pred aktivaci ulozeno nékolik informaci. Tyto infor-
mace nejsou na zarizeni nijak sifrovana a jsou citelna.

« DevEUL: je globdlni identifikator zafizeni podle IEEE EUI-64 [13]. DevEUI
musi byt jedinec¢né ¢islo slouzici sitovému serveru k rozliseni jednotlivych za-
fizeni. Neni dilezité, ktera aktivacni procedura byla provedena, je nutnosti
jak uABP tak OTAA. Pro OTAA aktivaci musi mit zafizeni tuto hodnotu
ulozenou v paméti pred zacatkem pripojovaci procedury. Pri ABP aktivaci ne-
musi mit zafizeni ulozené DevEUI primo v paméti, ale specifikace doporucuje
uloZeni primo v paméti.

o AppEUI: je globélni aplika¢ni identifikator stejné jako predchozi dle IEEE
EUI-64 [13]. Hodnota je poté pfenasena v ramci Join-request kvuli identifikaci
aplikace, ke které zarizeni patii.

o AppKey: je 128 bitovy aplikac¢ni kli¢, délku 128 bitii ma z toho divodu, ze je
pouzivan v ramci Sifrovani AES. Je to korenovy kli¢, ktery je ulozen na zari-
zeni v nesifrovaném tvaru. Pouziva se vzdy pfi aktivacni metodé OTAA pro
odvozeni relacnich klict (AppSKey a NwkSKey). Tyto rela¢ni klice jsou spe-
cifické pro kazdé koncové zatizeni. Nasledné je témito rela¢nimi klici Sifrovana

komunikace.

Ulozené informace po aktivaci:

o DevAddr: Adresa koncového zafizeni, kterda se sklada ze 32bitu a slouzi
kidentifikaci zarizeni v ramci aktualni sité. Tato adresa je koncovému zafi-
zeni pridélena sitovym serverem.

« NwkSKey je sitovy relacni kli¢, specificky pro kazdé koncové zatizeni. Tento
relacni kli¢ pouziva sifovy server i koncové zarizeni k vypocétu a ovéreni MIC
(message integrity code) vSech datovych zprav pro zajisténi integrity dat. Po-
uziva se také pro desifrovani nebo Sifrovani FRMPayloadu (uziteénych dat),

ale pouze pokud jsou jako data prendaseny MAC prikazy.
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« AppSKey: je aplikac¢ni relacni kli¢ specificky pro kazdé koncové zarizeni.
Pouziva jej koncové zarizeni a aplikacni server k Sifrovani a desifrovani FRM-

Payloadu ve kterém jsou prenasena aplikacni data.

2.2.2 Aktivace koncovych zarizeni

V ramci protokolu LoRaWAN jsou dvé moznosti aktivace koncového zarizeni. Prvni
moznosti je ABP (Activation By Personalization), tato moznost vSak neposkytuje
dostatecné zabezpeceni, dale v textu je popsano, pro¢ tomu tak je. Druhou moznosti,

kterda je pouzivana v ramci celé prace, je OTAA (Over The Air Activation), jde

vevys

Activation By Personalization

Znamend aktivaci ¢lovékem a to tak, Ze zada vSechny podstatné informace rucné
na zatizeni a server. Tim odpada pripojovaci procedura pomoci zprav join-request
a join-accept pri pripojeni k siti. Aktivace probiha tak, Ze jsou informace jako De-
vAddr a relacni klice (NwkSKey a AppSkey) ruéné pridany do paméti koncového
zafizeni misto informaci DevEUI, AppEUI a AppKey.

Postup aktivace ve strucnosti je nasledujici. Na koncovém zarizeni, sitovém ser-
veru a aplika¢nim serveru jsou nastaveny potrebné informace, a tak koncové zarizeni
vysila paket po té, co je zapnuto. Pokud ma koncové zarizeni payload k odeslani,
vysila jej v ramci paketu bez jakéhokoli nastaveni signalizace v siti. Paket je Sifro-
van pomoci AppSKey a relacnich kli¢u integrity. Poté co sitovy server obdrzi paket,
provede vyhledani relac¢nich klici integrity na zakladé DevAddr prijatého paketu.
Sitovy server ovéri MIC pomoci nalezenych kli¢i. Sitovy server pak posild Sifrovany
payload prijatého paketu na aplikac¢ni server.

Resenf aktivace ABP se nedoporucuje pouzivat, skrz bezpe¢nostni rizika jakoz to
viditelné informace relac¢nich kli¢t a zadné pripojovaci procedura. Z toho plyne, ze
zalizeni jsou vice nachylnéjsi na ttok. Tuto aktivaéni metodu je doporuceno pouzivat

pouze v izolované siti a to jen k testovani sité.

Over The Air Activation

Je aktivacéni proces, pti kterém musi koncové zatizeni projit pripojovaci procedurou.
Koncové zarizeni musi touto procedurou projit vzdy, kdyz je u néj ukoncena relace
a zapocne novou relaci. Pro pripojovaci proceduru je nutné, aby koncové zarizeni
meélo ulozeny informace jak DevEUI, AppEUI a AppKey. V pripojovaci procedure
dochéazi k vyméné dvou zprav se serverem a zafizenim, jsou to zpravy join-request

a join-accept.
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Na obr. 2.3 Ize vidét prubéh registrace zarizeni pomoci aktivace OTAA. V textu

bude nasledné tedy popsana detailni aktivace, jak Ize vidét na tomto obrazku.

O]

1.

Join-Req
e i AppKey
Koncové BS;EB: i AEE'CMAC Sitovy Aplikaéni
o 5
zafizeni | aookey § server o server
Nesifrovana zprava < (@) iKontrola DevNonce

{2 AppKey vytvoi MIC]

i Porovna MIC

Obsah zpravy: DevNonce, AppEUI, DevEUI

Sifrovana zprava pomoci AppKey v AES reZimu ECB
®

Obsah zpravy: DevAddr, AppNonce, sitové informace

®

e Obé strany znaji AppNonce a DevNonce

o Z AppNonce a DevNonce si kazda strana
vygeneruje relaéni klice

¢ Relacni klice jsou NwkSKey a AppSKey ®

Obsah zpravy: AppSkey, DevAddr

MACPayload

Sifrovana zprava pomoci NwkSKey nebo AppSKey v
AES rezimu ECB

Obr. 2.3: Prenos zprav v ramci aktivace OTAA.

Nejdrive je tedy nutné, jak jiz bylo popsano, aby byly na koncovém zarizeni
ulozeny tdaje, jako DevEUI, AppEUI a AppKey. Pokud je tedy tato pod-
minka splnéna, tak koncové zarizeni odesila zpravu typu join-req. Tato zprava
obsahuje DevNonce, AppEUI a DevEUI. Nad celou touto zpravou je vygene-
rovan MIC pomoci Sifrovani AES v rezimu CMAC. Zprava typu join-request
neni Sifrovana a tedy vSechny tdaje v ni obsazeny jsou prenaseny v citelném
formatu.

Jakmile sitovy server obdrzi zpravu typu join-request, zkontroluje zdali nebyla
hodnota DevNonce jiz pouzita. Poté si vygeneruje MIC nad join-requstem sam
za pouziti hodnot, jez jsou definovany na ném. Poté porovna vlastni MIC s MIC
prichozim a pokud se shoduji pokracuje registracni procedura k dalsimu kroku.
Pokud byl tedy join-request prijat sitovym serverm, tak sitovy server vyge-
neruje DevAddr, AppNonce (ndhodné generované ¢islo) a NetID. Poté sitovy
server vytvori zpravu join-accept, kterda obsahuje tedy DevAddr, AppNonce,
NetworkID a dalsi hodnoty sitového nastaveni. Na sitovém serveru je vyge-

nerovan MIC pro tuto zpravu a cela tato zprava je poté zaSifrovana pomoci
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AppKey a to Sifrovanim AES v rezimu ECB a odesldna na koncové zarizeni.

4. Nyni jak sitovy server tak koncové zarizeni maji stejné informace a oba znaji

hodnoty AppNonce a DevNonce. Z téchto hodnot si kazdy vygeneruje zvlast
relacni klice NwkSKey a AppSKey.

5. Nakonec sitovy server posila relacni klic AppSKey a také DevAddr na aplikacni

server. Zde uz probiha Sifrovani napiriklad pres HTTPS.

Poté co tspésné probéhne aktivace, muze byt jiz odeslan MACPayload, ve kte-
rém je prenasen FRMPayload, jenz obsahuje aplikac¢ni payload nebo MAC prikazy.
Zprava se sklada z hlavicky MHDR poté z hodnoty FHDR, FPort, FRMPayload
a nakonec MIC. Z celé zpravy je Sifrovan pouze FRMPayload a je sifrovan jednim
z relac¢nich klict. Pokud jsou prenasena aplikacni data, tak je Sifrovan aplikacnim
relacnim klicem. Kdyz jsou prenaseny pouze MAC prikazy, tak je obsah Sifrovan
sitovym relacnim kli¢em. Sifrovani zde probihd pomoci AES-128 v rezimu ECB.

Presny popis sifrovani dat je popsan v dalsich ¢astech této prace.

2.3 LoRaWAN verze 1.1.X

vvvvvv

ramci protokolu LoRaWAN 1.1.X se tykaji bezpecnosti, zafizeni tiidy B, novych
MAC prikazi, zdokonaleného pripojovani a také podpory pro roaming [14].

2.3.1 Novinky ve verzi 1.1.X
VylepSeni zabezpeceni:

V LoRaWAN jsou t¥i typy problémovych ttoka. Utok pii pfipojeni zafizeni k ser-
veru, utok pri obdrzeni zpravy a utok pri odeslani zpravy. Pro zmirnéni a eliminaci
téchto utokt se v LoRaWAN 1.1.X nachézi nové ¢ita¢ rameti, ktery nesmi byt znovu
pouzit béhem stejné relace. Napriklad u aktivace metodou ABP nebude jiz mozné
pouzit reset a tim vynulovat hodnotu ramce. Z toho vyplyva, Ze hodnota citace
ramct musi byt uklddana v trvalé napétoveé nezavislé paméti (NVRAM).

Dalsi velka zména probéhla v hodnotach, které jsou dilezité pti pripojovaci pro-
cedure, pro aktivaci pomoci metody OTAA. Jsou to hodnoty DevNonce a AppNonce,
hodnota AppNonce byla pfejmenovana na JoinNonce. Tyto hodnoty nejsou jiz né-
hodné generovany, jako tomu bylo u verze 1.0.x. Nyni jsou to hodnoty, které se po
pripojeni zafizeni postupné nacitaji od nuly a jsou ulozeny v trvalé paméti zarizeni.

Z toho vyplyva dalsi novinka, a to nutnost napétové nezavislé paméti na konco-
vém zarizeni.

Dtlezité pro zmirnéni utoku pii prenosu zpravy je, ze soucasti zpravy je citac

odeslanych zprav. To znamenad, ze v LoRaWAN 1.0 se da jakakoli odesland zprava
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na branu potvrdit (ACK). V LoRaWAN 1.1 je ¢ita¢ ramct odeslanych zprav a vi

se, ktery ramec odeslané zpravy byl aktualné potvrzen.

Klice

V nové verzi protokolu LoRaWAN jsou také velké zmény v distribuci kli¢ti. Vedle
jiz. zndamého aplikacniho klice (AppKey) z protokolu LoRaWAN 1.0 je zde novy
tajny kli¢ a to sitovy kli¢c NwkKey. Tento kli¢ je obdobou sitového relacniho klice
(NwkSKey), ale s tim rozdilem ze tento kli¢ je namisto jednoho rela¢niho klice pouzit
ke generovani t¥i novych rela¢nich kli¢a.

Prvnim z téchto relacnich klicti vygenerovanych pomoci NwkKey je Network
session encryption key (NwkSEncKey). Tento kli¢ slouzi slouzi k Sifrovani MAC
prikazu. Dalsi dva klice Forwarding Network session integrity key (FnwkSIntKey)
a Serving Network session integrity key (SnwkSIntKey) k vypoctu a ovéfeni inte-
grity zpravy (MIC). Aplika¢ni relacni kli¢ je zde stale jako u protokolu LoRaWAN
1.0.2. Tento kli¢ je odvozen z aplika¢niho klice (AppKey). Odvozeni kli¢u je ve verzi

LoRaWAN 1.1.x vice komplexni, nez u verze 1.0.2.

Specifikace zarizeni tfidy B

Dalsi dilezitou novinkou v protokolu LoRaWAN 1.1.x je specifikace zafizeni t¥idy
B. Trida A je zaméfena na co nejnizsi spotfebu a t¥ida C oproti tomu nasloucha
stale, a tak ma velkou spotfebu. Ttida B je néco mezi, jde hlavné o synchronizaci
jednotlivych oken mezi zafizenim a siti, a to zarucuje mensi energetickou narocnost,
nez tfida C, protoze zarizeni muze byt uspano diky synchronizaci, a tak nenasloucha
stale. Zatizeni tiidy B pracuje tak, ze brana posila pomoci broadcastu posila beacon
ramec na vSechny koncova zarizeni z divodu synchronizace c¢asu téchto zarizeni.
Pokud je tedy vytvoreno komunikacni okno s koncovym zafizenim, muze sitovy
server nakonfigurovat vlastni prenosovou rychlost a také frekvenci. Koncové zarizeni
tridy B muze také informovat sitovy server pomoci ramce o vybéru spravné brany
pro tiidu B. Pokud je koncové zarizeni v pohybu, informuje sit jednou za cas, ktera

brana je v jeho dosahu a tedy dobra sila signalu.

Nové MAC prikazy

Ve verzi 1.1.x pribylo nékolik novych MAC piikazi. MAC prikazy jsou prikazy, které
muze sitovy server pouzit pro konfiguraci zafizeni vzdélené, ale tyto ptikazy slouzi
také pro koncova zafizeni, aby zjistili informace ze sité jako napriklad ADR (Adap-
tive Data Rate) limity a prodlevy, které lze nyni konfigurovat pro ADR. Zafizeni
také muze zazadat sitovy server o absolutni cas kvili casové znamce (timestamp),

a to kdyz je potfeba pro data ze senzoru urc¢it presny cas. Dalsi MAC prikazy ke
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znovupripojeni k sifovému serveru nebo také k obdrzeni novych rela¢nich kli¢i, zari-
zeni také muze informovat sitovy server, které relacni klice byly pouzity. Nové MAC
prikazy jsou také dulezité pro roaming. Nakonec pribyly jesté nové MAC prikazy

pro prenosové parametry. Celkové pridavaji nové MAC prikazy spousty funkcionalit.

Ptipojovaci postup:

V protokolu LoRaWAN 1.0.2 bylo pro pripojeni zarizeni do sité potieba, aby zarizeni
mélo nakonfigurovany informace jako DevEUI, AppEUI a AppKey. V LoRaWAN
1.1.x je potieba pro aktivacni proceduru konfigurace JoinEUI, DevEUI, Network-
Key a AppKey. Hodnota JoinEUI nahradila v nové verzi hodnotu AppEUI. Pokud
sitovy server uvidi request message, vyhleda pripojovaci server podle nazvu hostitele,
poté je pripojovaci server zodpovédny za odvozeni rela¢nich klic¢h a posila tyto klice
na aplikac¢ni a sitovy server. Pripojovaci server muze byt provozovan duvéryhodnou
treti stranou, to znamena, ze muze byt provozovan spole¢nostmi, které jsou zamé-
fené na bezpecné ukladani tajnych klici bez ohledu na operatora sitového serveru,
ale samoziejmé také vyrobci zafizeni muzou hostovat pripojovaci server, to stejné
miize i operator sitového serveru. Pripojovaci postup umoznuje aktivaci koncového
zatizeni na hostujici siti nebo na jinych sitich. Koncové zafizeni mize kontaktovat
pripojovaci server a diky tomu ménit sitové servery. Pokud bude zménéna sit, tak lze
nakonfigurovat v pripojovacim serveru tuto zménu a zafizeni jiz mize zacit pouzivat
jinou sit, v podstaté jde o jednodussi prepojovani mezi sitémi.

Novinkou pro LoRaWAN 1.1 je také roaming. Podporuje dva druhy a to pasivni
roaming a handover roaming. Pasivni roaming muze byt podporovan i v LoRaWAN
1.0, a to protoze zde nezalezi tolik na koncovych zafizenich. Sitovy server obdrzi
pakety a preposild je na jiny sitovy server, pro ktery jsou tyto pakety urceny. Tento
prenos je zalozen na sitovém ID, které je soucasti verejné adresy zarizeni. Handover
roaming jiz vyzaduje zatfizeni LoRaWAN 1.1, protoze zafizeni vi o tom, ze muze jit
o komunikaci se slouzicim sifovym serverem a ne piimo o komunikaci s domacim
sitovym serverem. Takze domaci sifovy server je ten, kde je ulozen profil koncového
zalizeni a to je hlavni server pro toto zarizeni. Slouzici sitovy server je sitovy server,
kde je zarizeni aktivovano. Je zde také smérovaci sifovy server pro smérovani paketii

mezi domécim serverem a slouzicim serverem.

2.3.2 Ulozené informace na koncovém zarizeni
Ulozené informace pred aktivaci

o JoinEUTI: je globalni aplikacéni identifikator podle IEEE EUI-64 [13]. Tento

identifikator slouzi k identifikaci pripojovaciho serveru, ktery pri pripojovaci
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procedure slouzi k odvozeni rela¢nich kli¢t. Pro koncové zatizeni aktivované
pomoci OTAA, musi byt JoinEUI uloZzeno v paméti zatfizeni a to jesté pred
tim, nez zacCne pripojovaci procedura. U aktivace pomoci ABP neni JoinEUI
potteba.

o DevEUI:jedna se taktéz o identifikator EUI-64. DevEUI musi byt jedinecné
¢islo slouzici sifovému serveru k rozliseni jednotlivych zarizeni. Zde neni du-
lezité, kterd aktivacni procedura byla provedena, je nutnosti jak u ABP tak
OTAA. Pro OTAA aktivaci musi mit zafizeni tuto hodnotu ulozenou v paméti
pred zacatkem pripojovaci procedury. Pri ABP aktivaci nemusi mit zafizeni
ulozené DevEUI piimo v paméti, ale je to doporuceno.

« Korenové klice zarizeni (AppKey a NwkKey): tyto klice jsou Sifrovany
pomoci sifrovaciho algoritmu AES-128 [15]. Tyto klice jsou koncovému zarizeni
specifikovany jiz pii vyrobé. Pokud se koncové zarizeni pripoji k siti pomoci
OTAA, tak NwkKey slouzi k odvozeni relacnich klici FNwkSIntKey, SNwk-
SIntKey a NwkSEncKey a AppKey pro odvozeni relacniho klice AppSKey.
Pri aktivaci pomoci OTAA musi byt NwkKey i AppKey uloZeny na koncovém
zarizeni. U ABP nemusi byt tyto klice ulozeny na koncovém zafizeni.

o Klice JSIntKey a JSEncKey: jsou klice, které se odvozuji pouze pro ak-
tivaci OTAA maji uréitou zivotnost a jsou odvozeny z korenového klice Nwk-
Key. JSIntKey slouzi k vypoctu MIC pri odeslani zpravy Rejoin-Request a
také k odpovédi Join-Accept. JSEncKey slouzi k Sifrovani zpravy Join-Aceept,

ktera byla spusténa zpravou Rejoin-Request.

Ulozené informace po aktivaci

+ Adresa koncového zarizeni (DevAddr):sklada se ze 32 bitt a slouzi k iden-
tifikaci zafizeni v ramci aktudlni sité. DevAddr je koncovému zarizeni pridélena
sitovym serverem zafizeni.

« Forwarding Network session integrity key (FNwkSIntKey): je sitovy
relacni kli¢ specificky pro konkrétni koncové zatizeni. Koncové zarizeni jej po-
uziva pro vypocet MIC (message integrity code) nebo ¢asti MIC z diavodu
zajisténi integrity.

« Serving Network session integrity key (SNwkSIntKey): je sitovy re-
laéni kli¢ specificky pro konkrétni koncové zatizeni. Koncové zarizeni jej po-
uziva k ovéreni MIC z divodu zajisténi integrity a také k vypoctu poloviny
MIC.

« Network session encryption key (NwkSEncKey):je sitovy relacni klic
specificky pro konkrétni koncové zarizeni. Slouzi k Sifrovani a desifrovani MAC
prikazi odeslanych jako payload. V. LoRaWAN verzi 1.0 slouzi pro MAC
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zpravy a pro vypocet MIC pouze jeden stejny KIic.

« Aplikaéni relac¢ni kli¢ (AppSKey):je aplikacni relacni kli¢ specificky pro
konkrétni koncové zatizeni. Kli¢ pouziva aplikac¢ni server i koncové zatizeni a to
k sifrovani a desifrovani payloadu. Kli¢ je zde pravé pro to, aby sifovy server
nemél moznost zménit prenasend data a nebo odvodit z téchto dat néjaké

informace.

Aktivace koncového zarizeni

Jsou dvé moznosti jak aktivovat koncova zarizeni. Prvni moznosti je over the air
activation (OTAA) a druhou activation by personalization (ABP).

« Activation By Personalization (ABP): Vzhledem k tomu, ze aktivace
pomoci metody ABP je obdobnd jako u starsi verze 1.0.2, tak zde jiz neni
popsana.

e Over The Air Activation (OTAA): Tento typ pripojeni koncového zafizeni
je zabezpecenéjsi nez ABP. Pro tuto aktivaci vyuziva koncové zarizeni pripojo-
vaciho serveru a musi projit pripojovaci procedurou. Pred zacatkem pripojovaci
procedury musi byt na zafizeni nastaveny tyto informace: DevEUI, JoinEUI,
NwkKey a AppKey. Aktivacni postup OTAA se pouziva pro vzajemné oveé-
feni koncového zafizeni se siti, to znamenad, Ze je zajiSténa autorizace zprav.
Na obr. 2.4 1ze vidét prubéh registrace zarizeni pomoci OTAA. V textu je
popsana aktivace, kterou lze vidét na tomto obrazku.

1. Jak bylo jiz diive v textu napsano, na zafizeni musi byt nejdiive na-
konfigurovany informace jako DevEUI, JoinEUI, NwkKey a AppKey. Po-
kud je podminka splnéna, tak koncové zatizeni odesila zpravu typu join-
request na sitovy server. Tato zprava obsahuje informace: JoinEUI, De-
vEUI aDevNonce. Nad celou touto zpravou je vygenerovan MIC pomoci
sifrovani AES v rezimu CMAC. Tato zprava neni nijak Sifrovana.

2. Poté co sitovy server obdrzi zpravu typu join-request, zkontroluje hod-
notu DevNonce ato tak, ze sitovy server udrzuje hodnotu DevNonce
a pokud se hodnota nezvysila o jednu od predchozi, je zprava zahozena.
Nasledné si vygeneruje vlastni MIC a porovné ho s prichozim, pokud jsou
si rovny, je zprava prijata.

3. Sifovy server na zakladé JoinEUI v pravé prijaté zpravé join-request po-
uzije DNS (Domain Name System) k vyhleddni pripojovaciho serveru,
pokud tedy neni tato adresa pripojovaciho serveru sitovém serveru jiz
predem nastavena. Pokud IP adresa pripojovaciho serveru neni nalezena
je zprava zahozena.

4. Sitovy server posila zpravu typu JoinReq na pripojovaci server. Obsah
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Obr. 2.4: Prenos zprav v ramci aktivace OTAA LoRaWAN 1.1.x.

této zpravy je cela zprava join-request, ktera prisla z koncového zarizenti,
MACVersion(verze protokolu LoRaWAN), DevAddr a sitové informace.

Ptipojovaci server zpracuje JoinReq zpravu na zakladé verze protokolu
LoRaWAN a posila zpét na sitovy server zpravu typu JoinAns. Tato
zprava obsahuje pripraveny PhyPayload pro zpravu typo join-accept ajsou
SNwkSIntKey,

/v o

zde prenaseny informace pro vytvoreni rela¢nich kli¢t
FNwkSIntKey, NwkSEncKey tedy hodnota JoinNonce.
Pokud sitovy server tspésné obdrzi zpravu typu JoinAns, mize odeslat
zpravu typu join-accept na koncové zarizeni. Zprava obsahuje JoinNonce,
NetID, DevAddr a dalsi sitové informace a hodnotu MIC. Cela zprava je
sifrovana pomoci AES-128 desifrovani v rezimu ECB a kli¢ je pouzit na
zakladé typu join-requestu. Pokud jde o klasicky join-request, je pouzit
jako kli¢ pro desifrovani ECB kli¢c NwkKey, pokud se jedné o typ zpravy
rejoin-request, pak je pouzit kli¢c JSEncKey.

Poté jiz muzou byt odvozeny relacni klice, AppSKey, FNwkSIntKey,
SNwkSIntKey a NwkSEncKey, odvozeni kazdého klice probihd pomoci
AES-128 sifrovani v rezimu ECB.

Pripojovaci server posila také aplikacnimu serveru klic ASJSKey, tento
kli¢ slouzi k desifrovani AppSKey, ktery ptichazi se zpravou nesouci apli-

kac¢ni payload na aplikacni server. Je zde také moznost, ze aplika¢ni server
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bude dostavat primo AppSKey od pripojovaciho serveru, to jiz zavisi na
nastaveni.

9. Nasledné tedy koncové zarizeni odesila MACPayload, v této zpravé je
jiz obsazen FRMPayload, ktery jiz nese aplika¢ni data. Tato zprava je
nejdrive odeslana a sifovy server, ktery ke zpravé pridava sifrovany App-
SKey. Sitovy server preposila zpravu pak na aplikacni server. FRMPa-
yload je sifrovan bud pomoci AppSKey to pokud nese aplika¢ni data,
a nebo pomoci NwkSEncKey a to pokud nese MAC pitkazy. Sifrovani
probihd pomoci metody AES-128 v rezimu CCM*.

2.4 Bezpecnost

V této casti bude rozebrana celkova bezpecnost protokolu LoRaWAN a to s ohle-
dem na nejnovéjsi verzi 1.1 [4] tak i na starsi verzi 1.0.2 [3]. Jsou zde také popsany
problémy v ramci zpétné kompatibility obou verzi. LoRaWAN 1.1 fesi vétsinu bez-
pecnostnich mezer ze starsich verzi, ale v ramci zpétné kompatibility,vzhledem k
tomu, Ze nelze vSechny zafizeni prenést na verzi 1.1, je v protokolu stale velké mnoz-
stvi bezpecnostnich rizik. V této ¢asti jsou popsany zaklady bezpecnosti, typy utoki,
problémy v ramci zpétné kompatibility a bezpecnostni prvky. Pro popis bezpecnosti

ve zpétné kompatibilité bylo ¢erpano z ¢lanku vénujicimu se tomuto tématu [12].

2.4.1 Bezpecnostni zaklady:

Autenticita je vyraz, ktery popisuje zda-li jde v pripadé LoRaWAN o spravné zari-
zeni (chténé) v siti. V. LoRaWAN je autenticita poskytovana sitovou vrstvou. Kazdé
zalizeni ma 4 bajtovou adresu, tato adresa ovSsem neni unikatni, ale zajistuje au-
tenticitu. Déle je zde integrita zpravy, integrita v LoRaWAN znamenad, zdali nebyla
zprava néjak upravena. K zajisténi integrity slouzi MIC (Message Integrity Chceck).
Integrita zpravy je také zajistovana sitovou vrstvou. Sitovy server muze ovérit, ze
jde o spravné zarizeni pouze pokud ma spravné relac¢ni klice. Dtuvéryhodnost zprav

je poskytovana sitovou vrstvou i aplika¢ni vrstvou a to pomoci Sifrovani AES-128.

Bezpecnost na fyzické vrstvé

Fyzicka vrstva LoRa protokolu LoRaWAN neposkytuje zddnou troven zabezpeceni,
ale nachazi se na ni jeden kontrolni prvek. Jednd se o CRC (cyklicky redundantni
soucet), coz je v podstaté indikace toho, které bity byly pfi pfenosu zménény a jestli
je zprava shodna s puvodni zpravou. Vétsina prolomeni bezpecnosti se déje prave

na fyzické vrstvé LoRa.
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Link check

Tato funkce umoznuje koncovému zarizeni zjistit zda je linka dostupna, ale také
predava informace o tom, jaka je kvalita signélu a kolik bran pokryva zarizeni. To je
velmi dilezita informace pro koncové zarizeni, aby védélo zda je vibec v misté, které
pokryva brana. Pokud pokryti neni, mohou pouzit jiny prostiedek pro komunikaci

nebo zkusit komunikaci pozdéji.

Potvrzeni datové zpravy:

Jde o potvrzeni prijatych a odeslanych zprav. To je pro koncové zarizeni ujisténi, ze
odeslana datova zprava byla prijata sifovym serverem nebo také naopak Ze zprava
odesland od serveru na zafizeni byla prijata koncovym zarizenim. Zarizeni ¢eka na
odpovéd sitového serveru pomoci ack. Zarizeni muze opakovat odeslani zpravy do

té doby nez prijde ack.

Optimalizace vyuziti kanalu:

Pracuje pomoci ADR (adaptive data rate). Tento mechanizmus redukuje paketo-
vou ztratovost a také prispiva do bezpecnostniho feseni, vzhledem k tomu ze velka

ztratovost paketii ¢ini feseni méné bezpecnym.

Detekce utokii opakovanim

Opakovani zprav v. LoRaWAN muze byt velmi nebezpecné. Napriklad odeslané
zpravy z koncovych zafizeni mohou spoustét rizné akce, po provedeni itoku man
in the middle miize byt opakované zasilana stejna zprava, ktera spousti urcitou akci

a bylo by tak mozné vyradit zarizeni.

Verejné informace v LoORaWAN

V LoRaWAN se nachazi nékteré informace, které jsou verejné. S ohledem na bez-
pecnost je dilezité si uvédomit, ze nékteré informace, které jsou posilany vzduchem,
miize zachytit kdokoli.

V podstaté se jedna o vSechny informace ve zpravé typu join-request (JoinEUI,
DevEUI, DevNonce, AppEUI). Naptiklad JoinEUI odkazuje na pripojovaci server,
ale také 1ika ttocniktim, kde jsou ulozeny korenové klice. U DevEUI je nebezpedi to,
ze jde o identifikdtor koncového zarizeni a muze také oznacovat LoRaWAN modul
a verzi nebo také model a cenu koncového zarizeni, které bylo pouzito. Dalsi verejnou
informaci je adresa koncového zatizeni, coz je 4 bajtova adresa, kterou muze pouzi-

vat vice zafizeni, tato adresa muze oznacovat LoORaWAN sit, jelikoz prvnich par bitu
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oznacuje pouzitou sit LoRaWAN. Také je vefejné viditelna délka aplikacniho paylo-
adu a také prikazy MAC jsou viditelné. Proto je dobré maskovat aktivitu. Dulezité
je pouzivat unikatni DevEUI, jehoz ¢islo se nevztahuje k predchozim informacim.

Pouzitim fixni délky payloadu nelze odvodit zadnou informaci.

Pouzité Sifrovani

LoRaWAN pouziva Sifrovani AES se 128 bitovymi kli¢i. V ramci AES LoRaWAN
pracuje v rezimu CCM(¢ita¢ s cbe-mac),CMAC a ECB(electronic codebook). CCM
rezim poskytuje duvéryhodnost a autentizaci. CCM rezim je v . LoRaWAN pouzit
pouze pro Sifrovini MAC prikaz a aplika¢nich dat. CMAC rezim je pouzit pro
autentizaci. ECB rezim je pouzit pro odvozeni kli¢ii z korenovych kli¢t a také pro
sifrovani potvrzovacich zprav. Kontrola integrity se provadi pouze na koncovém za-

Tizeni.

Klice

Protokol LoRaWAN pouziva v zavislosti na verzi ruzné klice pro Sifrovani. Tyto klice
zarucuji integritu a autenticitu zprav. Také zabezpecuji zpravy proti precteni. Klice
v protokolu LoRaWAN jsou pro kazdé zatizeni specifické. V protokolu LoRaWAN
1.1.0 se o distribuci kli¢u stara pripojovaci server. Klice v protokolu LoRaWAN jsou

korenové a relac¢ni. Kotenové slouzi predevsim pro odvozeni relac¢nich kliéa.

2.4.2 Zpétnad kompatibilita protokolu LoRaWAN

V ramci zpétné kompatibility mezi protokoly verze 1.0.2 a 1.1.x muze dojit k pro-
lomeni bezpecnosti. Ve verzi 1.0.2 je nékolik bezpecnostnich mezer naptiklad ve
spravé relaci, v pripojovaci procedute, v potvrzovacim mechanizmu a v ramci inte-
grity. V protokolu 1.1 je vétsina téchto bezpecnostnich mezer vyteSena. V této c¢asti

je popsano reseni bezpecnostnich mezer z verze 1.0.2.

Opakované pouziti hodnoty citace ramciu

Verze 1.0.2 neni nijak zabezpecena proti opakovanému pouziti hodnoty ¢itace ramce.
Tato bezpecénostni mezera se tyka jak aktivace pomoci ABP tak pomoci OTAA.
K opakovanému pouziti hodnoty ramce dojde, kdyz je koncové zarizeni resetovano
nebo kdyz je ¢ita¢ zaplnén v ramci ABP. V rdmci OTAA k opakovanému pouziti
dojde, kdyz je ¢ita¢ zaplnén béhem relace. LoRaWAN 1.1 tuto chybu zabezpeceni
fesi tim, Ze zavadi mechanizmus pro novou tvorbu kli¢i u koncového zatizeni (rekey-
ing). Tento mechanizmus je proveditelny diky novému typu zpravy Rejoin-request

a novému MAC prikazu ForceRejoinReq. Pred zaplnénim citace musi byt vytvoren
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novy relacni kontext. U ABP musi byt ¢ita¢ ramcu ulozen v napétové nezavislé
paméti atato pamét nesmi byt resetovana navzdory ztraté napdjeni nebo restartu

samotného zarizeni.

Opakované pouziti hodnoty nonce

Podle definice znamena hodnota nonce hodnotu, kterd mtze byt pouzita pouze jed-
nou. Hodnoty nonce ve verzi 1.0.2 (DevNonce a AppNonce) jsou ndhodné vygenero-
vany a tak se miize stat, ze muze byt znovu vygenerovana a pouzita hodnota, ktera
jiz byla jednou pouzita, jelikoz ve verzi 1.0.2 nejsou sledovany predeslé hodnoty.
Nemiize byt tedy zcela zabranéno opétovnému pouziti této hodnoty. Ve verzi 1.1 je
tato bezpecnostni mezera feSena pomoci ¢itace nonce hodnot a opétovnému pouziti

je zabranéno ukladanim a sledovanim téchto hodnot.

Nedostatecny mechanizmus ochrany proti prehravani potvrzovaci zpravy

Tento ochranny mechanizmus je nedostatecny v ramci verze 1.0.2 z toho divodu, ze
koncova zarizeni, pracujici na této verzi, nejsou schopna sledovat dostateény pocet
hodnot. Koncova zatizeni, pracujici na verzi 1.1, sleduji posledni hodnotu JoinNonce
pojmenovanou jako JoinNonce last a udrzuji tuto hodnotu. Koncové zarizeni piijme
JoinNonce pouze, kdyz je tato hodnota navysena oproti posledni sledované hodnoté

(JoinNonce last).

Nedostatecny mechanizmus ochrany proti prehravani zpravy zadosti

Sitovy server 1.0.2 nesleduje vSechny hodnoty DevNonce, a tak ttocnik mtize byt
schopen znovu prehrat zpravu Join-request. Sitovy server, pracujici na verzi 1.1,
sleduje posledni hodnotu DevNonce a udrzuje tuto hodnotu v paméti jakozto Dev-
Nonce last a tak musi byt stejné jako u predchoziho pripadu vzdy hodnota vyssi

nez posledni hodnota.

Potvrzovaci zprava nesouvisejici s zadosti

V ramci verze 1.0.2 neni zadna asociace mezi potvrzovaci zpravou a zadosti, ktera
tuto zpravu spustila. Ve verzi 1.1 je tato bezpecnostni mezera fesena zahrnutim
DevNonce ve vypoctu MIC v ramci potvrzovaci zpravy. Koncové zarizeni ocekava
potvrzovaci zpravu pii odpovédi na zpravu zadosti, kterou odeslalo na zakladé hod-
noty DevNonce. MIC kontrola selze pokud byla potvrzovaci zprava spocitana jinou

hodnotou DevNonce nez zalizeni ocekava.
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Selhani prepinani relacniho bezpecnostniho kontextu

V ramci verze 1.0.2 koncové zafizeni neovéruje relaéni kontext. Mize vzniknout si-
tuace, kde koncové zatizeni a sifovy server konéi s riznymi bezpec¢nostnimi kontexty
a neprobihd mezi nimi komunikace. Verze 1.1 fesi tento problém zavedenim novych
MAC prikazti Rekeylnd a RekeyConf. Rekeylnd je siftovym serverem interpretovan
jako potvrzeni nové relace a je poslan na koncova zarizeni. Po potvrzeni od kon-
covych zarizeni, sitovy server zahazuje vSechny staré bezpecnostni kontexty, které
udrzuje. RekeyConf je odpovédi a umoznuje koncovému zarizeni ovérit bezpecnostni

kontext na sitovém serveru.

Chybéjici end-to-end ochrana

Vypocet kontroly MIC je provadén na sitovém serveru. To znamena, Ze je integrita
aplikacnich dat nechranéna, kdyz jsou data prendsena ze sitového serveru na apli-
kacni server. Navic muze dojit i k upravam aplikacnich dat. Integrita téchto dat je
ponechana na koncové aplikaci. Pokud neni zavedena end-to-end integrita, bezpec-
nost aplikacnich dat zavisi pouze na poctivosti sitového serveru a jeho zabezpeceni

a zabezpeceni kanalti mezi sifovym serverem a aplikacnim serverem.

2.4.3 Utoky na LoRaWAN verze 1.0.2
Prehravani zprav a jejich odposlech

Tento utok 1ze aplikovat na koncova zatizeni aktivovana jak pomoci ABP tak OTAA.
Opétovné pouziti hodnoty ¢itace ramce umozni ito¢nikovi prehrat a nebo odposlech-
nout zpravu. Diky tomu je ito¢nik schopen zachytit a sledovat vice zprav, které jsou
vytvoreny pomoci stejnych relacnich kli¢ii, jez maji stejnou hodnotu ¢itace ramect.
V ramci dspésného ttoku prehrani zpravy, sitovy server pri komunikaci s aplikac-
nim serverem zahazuje legitimni data z koncového zatizeni, a tak aplikac¢ni server
zpracovava sice platna data ale stara. Diky opétovnému pouziti ¢itace ramei muze

utocnik odposlechnout zpravu, jelikoz muze obnovit text z Sifrované zpravy.

Ptehravani zprav a odposlech v ramci falesné relace

Jde o podobny utok jako v predchozim pripadé, ale zde je falesna relace vytvorena na
sitovém serveru. Zde je vyuzita zranitelnost v rdmci zpravy zadosti o spojeni. Kdyz
je zpozorovana urcita hodnota AppNonce, uto¢nik prehraje zpravu Join-request z jiz
zaznamenané relace na sitovém serveru a tim vyvola novou falesnou relaci. Potvrzeni
relace na sifovém serveru nezabrani utoku, vzhledem k tomu, ze ito¢nik méa platné

ramce, které jsou vytvoreny pro pouziti nové relace a jejich prehrani zptisobi, ze
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sitovy server potvrdi falesnou relaci. I v nové verzi 1.1 je ito¢nik schopen presvédcit

sitovy server, aby pouzil novou relaci.

Ack spoofing

Tento tGtok zneuzivé nedostatku asociaci mezi uznénim a potvrzenim dat. Utoénik
muze zachytit potvrzeni (ack) zpravy odeslané ze serveru na koncové zafizeni a poz-
déji pouzit toto potvrzeni k potvrzeni odeslané zpravy z koncového zatizeni na sitovy
server. Utok miize byt proveden i v opaéném sméru, tedy kdyz koncové zaiizeni ode-
sila zpravu na sitovy server, ale v tomto pripadé musi uto¢nik predchazet prijmu
ramcu odeslanych z koncového zatizeni na sitovy server pomoci brany, pracujici na

stejném rozsahu.

Bit flipping

Tento ttok vyuziva chybéjici ochrany integrity aplika¢nich dat v ramci end-to-end.
Pri tomto utoku se predpokladd, ze transportni vrstva mezi sitovym a aplika¢nim
serverem neni zabezpecCena a ze utocnik muze pracovat na kanalu mezi sifovym a
aplikacnim serverem. Diky tomu je ito¢nik schopen provést ipravu prenesenych dat

aplikaci. Diky tomuto ttoku mutze byt ohrozena divérnost aplikac¢nich dat.

Odepreni sluzby na koncovém zafizeni pomoci prehrani potvrzovaci zpravy

Tento ttok vyuziva nedostateéného mechanizmu ochrany proti prehravani potvrzo-
vaci zpravy. Utoénik odpovi na zadost o pFipojeni od koncového zaf{zen jesté pred
sitovym serverem. Koncové zarizeni odvodi ito¢nikiv relacni kli¢. Koncové zarizeni
a sitovy server skonci kazdy s jinymi odvozenymi kli¢i a ztrati schopnost komuniko-

vat, coz vede k odepreni sluzeb.

Odepreni sluzby na koncovém zafizeni pomoci prehrani zpravy Zadosti

Tento utok vyuziva nedostateéného mechanizmu ochrany proti prehravani zpravy
zédosti. Kdyz je zprava zadosti prehrana tutocénikem v libovolném case, tak se na
sitovém serveru vytvoi nova relace. Utocnik sice neni schopen zajistit, aby sitovy
server potvrdil novou relaci a zrusil tu starou, nicméné tim, ze ¢eka na to az koncové
zalizeni odesle zadost o pripojeni a prehraje sam zpravu s zadosti o pripojeni pred
prichodem potvrzeni relace z koncového zarizeni, itocnik je schopen rozhodit ko-
munikaci sitovému serveru a koncovému zarizeni. Pokud sifovy server udrzuje vice
nepotvrzenych relaci na koncové zarizeni, prehranim vice zadosti muze byt sifovy
server prinucen zahodit rela¢ni kontext koncového zatizeni bez ¢ekani na jakékoli

potvrzeni.
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2.4.4 Zpétna kompatibilita verze 1.1

Sitovy server je zodpovédny za rozhodnuti, jaka verze protokolu bude pouzivana
avybira nejvyssi béznou verzi mezi nim a koncovym zarizenim. Toto rozhodnuti je
sméfrovano na pripojovaci server v ramci pole MACVersion zpravy JoinReq nebo
RejoinReq, lze vidét na obr.2.4. Pripojovaci server zpracovava JoinReq nebo Rejo-
inReq odeslany koncovym zarizenim podle hodnoty pole MACVersion. Pripojovaci
server nastavi OptNer flag v potvrzovaci zpravé podle obdrzené hodnoty pole MA-
CVersion. Koncové zarizeni se tedy dozvi rozhodnuti sitového serveru a podle toho
pracuje. Napriklad koncové zarizeni vybira strategii odvozeni relacnich kli¢i a podle
potieby vyjednava se sitovym serverem pomoci MAC prikazu RekeyIND a Rekey-
Conf.

Koncové zafizeni pracujici na verzi 1.1 a sit na verzi 1.0.2

V tomto pripadé je tedy sifovy server starsi verze a koncové zatizeni pracuje na verzi
1.1, ale chova se jako ve verzi 1.0.2 pro odvozeni relac¢nich kli¢i a odvozuje vSechny
relacni klice zahrnujici AppSKey pomoci korenového klice NwkKey. Kotrolu MIC,
vypocet MIC a sifrovani provadi koncové zafizeni podle specifikace 1.0.2. Koncové
zatizeni 1.1 musi pracovat jako 1.0.2 i v jinych pripadech. Koncové zarizeni nemtize
pouzit ochranu proti prehravani zprav, ktera je postavena na sledovani hodnoty
JoinNonce last, protoze sitovy server pouzivda ndhodné AppNonce. Mechanizmus
potvrzovani relacniho kontextu taktéz nelze pouzit, jelikoz MAC piikazy Rekeylnd

a RekeyConf nejsou znamy na koncové strané sitového serveru.

Koncové zafizeni pracujici na verzi 1.0.2 a sit na verzi 1.1

I v tomto ptripadé musi byt upravena zpétna kompatibilita, kdyz sitové prvky chtéji
komunikovat s koncovym zarizenim. Pripojovaci server se pro odvozeni relac¢nich
kli¢th musi chovat jako ve verzi 1.0 a odvodit vSechny rela¢ni kli¢e pouzitim jednoho
korenového klice. Kontrolu MIC, vypocet MIC a sSifrovani provadi sit jako ve speci-
fikaci pro verzi 1.0.2. Ze stejného divodu jako v predchozim piipadé nemtze pouzit
ochranu proti prehravani zprav. Nemutze byt také pouzit mechanizmus potvrzeni
relace, sift nema moznost zménit klice na koncovém zatizeni pomoci MAC prikazu

ForceRejoinReq.
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3 Navrh feSeni LoRaWAN SDR

V ramci této casti je nejdrive vybran hardware a software potrebny ke konstrukci
LoRaWAN sité a k softwarovému radiu. Postupné jsou vybrany vsechny komponenty
potfebné pro sestrojeni sité a také pro nasledné zachytavani komunikace probihajici
v této siti. Je také zvolen vhodny software pro SDR. Po té je popsana konstrukce
a zprovoznéni LoRaWAN sité. Nakonec je zde popsan navrh dekédovani zalozen na

jiz hotovych fesenich v této oblasti.

3.1 Vybér HW a SW pro LoRaWAN sit

3.1.1 Vybér Hardwaru
Brana

V ramci tvorby vlastni LoRaWAN sité byla vytvorena vlasti brana z jednotlivych
soucasti. Jednotlivé soucasti brany byly zvoleny na zakladé jiz velké rady hotovych
a spravné funkénich fesenich postavenych na jednotlivych soucastech [16, 17]. Pro

tvorbu brany byly tedy zvoleny nésledujici soucasti.

Raspberry Pi 3: Zarizeni, které je pouzito jako zakladova deska celého Teseni
brany. Toto zafizeni umozni konfiguraci koncentratoru. Zarizeni bylo zvoleno z toho
divodu, ze vétsina bran je pravé postavena na tomto zafizeni, a tak je ke zprovoz-
néni brany dostupné velké mnozstvi literatury. Dalsi vyhodou je dostupnost tohoto

zalizeni.

Koncentrator ic880a: LoRaWAN koncentrator pracujici na frekvenci 868 MHz.
Zatizeni dokaze prijimat pakety od rtznych koncovych zafizeni, odeslanych s rtz-
nou hodnotou ¢initele rozprostreni(spreading factor) az na osmi ruznych kanalech
soucasné. Zakladem koncentratoru je ¢ip sx1301. Zarizeni bylo zvoleno z duvodu
velkého mnozstvi dostupné dokumentace ke zprovoznéni a také z toho divodu, ze
v dobé vybéru zarizeni nebyly konkurencéni koncentratory pouzivany. Konkurenci
tomuto koncentratoru je v soucasnosti koncentrator RAK831, ale ic880a mé vyhodu

lepsi ceny.

Ostatni soucasti Pro snadnéjsi propojeni Raspberry Pi a koncentratoru ic880a
byla zvolena redukéni deska iC880A LoRaWAN Gateway Backplane v2.0 [18]. V
dobé vybéru hardwaru se tato deska jevila jako nejvhodnéjsi feseni hlavné diky

cené. Dale byla pouzita anténa na frekvenci 868 MHz.
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Koncové zarizeni

Koncové zatizeni bylo postaveno na desce pro univerzalni pouziti s ndzvem Things
UNO, ktera je postavena na Arduinu Leonardo, jediné v ¢em se lisi od Arduina je
ptridany chip RN2483 od firmy Microchip [19]. Diky tomu umoziuje snadné a rychlé
pripojeni do sité a univerzalni pouziti pro ruzné senzory. Diky pouziti Arduina lze

pouzivat jazyk wiring k nakonfigurovani senzorti. Jako senzor byl zvolen DHT11.

Hardware pro softwarové definované radio

P1i vybéru hardwaru byly vzaty v potaz tato zarizeni RTL-SDR USB [20], USRP1
WBX [21], LimeSDR mini [22], YARD Stick One [23] a HackRF One [24]. Jednotliva
zafizeni jsou porovnany v rameci Tab. 3.1. Udaje v tabulce byly pfevzaty ze stranek
a oficialnich dostupnych zdroji, jez jsou uvedeny u jednotlivych zarizeni. Ke vSem
zatrizenim nebyly nalezeny vSechny informace. Pro testovani softwarové definovaného
radia pro LoORaWAN bylo nejprve zvoleno nejlevnéjsi reseni a to RTL-SDR USB,
které je dostacujici pro prijem signélu, jeho vyhodou je velmi nizka cena. RTL-SDR
USB pracuje pouze jako ptijimac a ne jako vysilac k testovani a sezndmeni se s SDR
a GNU Radiem je vhodné. V préaci bude tfeba i zarizeni, které dokaze vysilat. Pro to
bylo v rdmci vybéru zvoleno zatizeni LimeSDR mini jakozto nejvhodnéjsi zarizeni,
vzhledem k jeho cené a vybavenosti. Levnéjsim zarizenim, které zvladne vysilat bylo
pouze Yard Stick One, k tomuto zatizeni bohuzel neni dostatek kvalitni dokumentace
a také pouzitelnost neni tak vsSestrannd jako u LimeSDR mini. Zafizeni Yard Stick
One také pracuje pouze na nékterych frekvencich. Dalsim podobnym zafizenim je
HackRF One, ktery ma vétsi frekvencéni rozsah, ale oproti LimeSDR mini je vyrazné
drazsi.

V ramci prace bude pouzito pro softwarové definované radio pro LoRaWAN,
LimeSDR mini zafizeni, se kterym je mozno i vysilat. Pokud bude vysilaci vykon
slaby, je moznost pouzit zatrizeni USRP1 WBX a porovnat vysledky téchto dvou

zalizeni.

3.1.2 Software

Radiova komunikace a protokoly jsou prevazné zalozeny na hardwaru, a tak neni
zrovna jednoduché preprogramovat nebo prenastavit jejich nastaveni. Tento nedo-
statek flexibility je problémovy hlavné v pripadé, ze dojde k chybé v hardwaru,
firmwaru nebo softwaru. Tyto chyby nelze snadno a efektivné vyresit. Zarizeni jsou
zavisla na funkcénosti hardwaru a nemohou byt znovu nakonfigurovany, tak aby do-

kazaly pracovat s jinymi bezdratovymi protokoly nad ramec toho, co poskytuje
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Tab. 3.1: Srovnéni parametri zafizeni pro SDR.

LimeSDR | RTL-SDR | Yardstick | HackRF USRP1

mini One One WBX
Cena 139% 20% 100$ 299% 6209
Frekvencéni | 10 MHz- 24 MHz— max 1GHz | 1 MHz- 50 MHz
rozsah 3,5 GHz 1766 MHz 6 GHz -2,2GHz
Pouzity LMS7002M | 820T2 CC1111 MAX2837, | —
chip MAX5864,

RFFC5072

Sitka 30,72MHz | 3,2MHz - 20 MHz 40 MHz
pasma RX
Kanaly 1/1 1/0 1/1 1/1 1/1
RX/TX
Vzorkovaci | 30,72MS/s | 3,2MS/s - 20MS/s 64 MS/s
rychlost
Vysilaci 10dBm- - 18dBm— 10dBm- 18 dBm—
vykon 15dBm 20dBm 15dBm 20dBm

samotny hardware. Softwarové definované radio ma za cil poskytnout reseni téchto
problémai.

Softwarové definované radio je navrzeno jakozto vzorec pro zafizeni s bez-
dratovou komunikaci, pomoci néj lze softwarové preprogramovat a prekonfigurovat
rizné typy radiovych komunikaci. Fyzické komponenty tohoto radia jsou pouze an-
téna a prevodnik analogového signalu na digitalni na strané prijimace a rovnéz tak
prevodnik z digitalniho signalu na analogovy a anténa na strané vysilace. Zbytek
funkci lze nastavit softwarové [25]. Pro softwarové nastaveni a praci s radiem exis-
tuji razné SDR frameworky, tedy je zapotiebi software, ktery umoznuje interakei.
Nejpouzivanéjsim softwarem pro praci s SDR radiem je GNU radio a také Matlab.
Uspéch GNU radia a Matlabu spo¢iva hlavné v tom, Ze poskytuji snadno ovlada-
telné nastroje pro manipulaci se signaly. V ramci této prace bylo pro SDR zvoleno

GNU radio vzhledem k vétsimu mnozstvi knihoven v ramci LoRa.

GNU Radio

GNU radio je software umoznujici uzivatelim navrhnout, simulovat a pouzit rizné
radiové technologie v redlném svété. Jedna se o graf, ktery je postaven na velkém
mnozstvi knihoven blokt, které lze zpracovavat, kombinovat a vytvaret diky témto

bloktim aplikace pro zpracovani signdlu. GNU radio mtze byt pouzito pro rozsahlou
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oblast realnych radiovych aplikaci jako napriklad zpracovani zvuku, mobilni komu-
nikace, sledovani druzic, radary a dalsi. To vSe pomoci pocitacového softwaru.

Pri tvorbé radiokomunikacnich zatizeni byl vytvoren specificky obvod pro detekci
specifické signdlové tridy. Navrhnout takovy specificky integrovany obvod, ktery by
zvladl dekdédovat a zakddovat urcity prenos a ladit jej je velmi nakladné. SDR zpra-
covava signaly pomoci algoritmi v softwaru v pocitaci. GNU Radio framework je
urceny pro psani aplikaci, ve kterych jde zpracovavat signal v pocitaci. Funkce GNU
radia jsou zprostiredkovany v snadno pouzitelnych blocich, nabizi vynikajici skalova-
telnost, poskytuje rozsahlou knihovnu standardnich algoritmu a funkce GNU radia
lze velice dobte optimalizovat pro velké mnozstvi riznych platforem. Pravée kvli
dobré optimalizaci bylo GNU radio v této praci zvoleno pro softwarové definované
radio pro LoRaWAN.

3.2 Zprovoznéni komunikace LoRaWAN

V ramci této Casti je popsano, jak byly sestaveny jednotlivé prvky LoRaWAN sité
a jak byla zprovoznéna komunikace v ramci tohoto protokolu. Nejdrive je popsan
postup konstrukce brany z prvka popsanych v predchozi c¢asti. Poté je popsana
konstrukce koncového zarizeni a nakonec pripojeni na server a vybér serveru. Pri
zprovoznéni komunikace vzniklo nékolik problému, které jsou v ramci textu zminény

a je popsano jejich reseni.

3.2.1 Konstrukce brany

Jak jiz bylo feceno, v ramci prace byla sestavena vlastni brana z komponentii zminé-
nych v predchozim textu. Podrobny vypis soucastek potfebnych na sestaveni brany
lze vidét v Tab.3.2. Z jednotlivych soucastek byla sestavena brana, jak 1ze vidét na
obr.3.1. Poté bylo nutné nakonfigurovat celou branu pro pripojeni na sifovy server.
V rdamci testovani byl prozatim zvolen sitovy server Loriot [26]. V ramci prace byl
zprovoznén i vlastni LoRaWAN server, ale zatim na néj nebyla pripojena brana.

Popis zprovoznéni serveru bude popsan v dalsi ¢asti.

Postup nastaveni brany

Aby bylo mozno branu nakonfigurovat, byl na Raspberry Pi nainstalovan operacni
systém Raspbian, ve kterém jsou provadény vsechny konfigurace brany. Brana byla
nejdrive nakonfigurovana podle oficidlnich soubori TTN [27]. Poté byla na brané
nastavena konfigurace podle Loriotu [26]. Zde nastal problém, jelikoz se branu neda-

tilo spojit se serverem. Problém byl v knihovné libssl, na zafizeni se musi nachéazet
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Tab. 3.2: Soucéastky ke stavbé brany.

Soucastka Cena Odkaz
IC880A SPI koncentrator | 3075 K¢ | [2§]
Rapberry Pi 3 B+ 863 K¢ | [29]
Redukéni deska IC880A | 1120K¢ | [30]
Napédjeci zdroj 264 K¢ | [31]
Pigtail pro iC880A-SPI 168 K¢ | [32]
Anténa 868 MHz 120 K¢

MicroSD karta 16 GB 460 K¢

Obr. 3.1: Brana LoRaWAN.

knihovna libssl verze 1.0.0 a ne novéjsi. Po nainstalovani knihovny libssl 1.0.0 byl po-
kus o spojeni se serverem Loriotu jiz ispésny. Brana byla nakonfigurovana a funkéni,
po sestaveni koncového zafizeni byla na branu odesldna tspésné data abrana pra-

covala spravneé.

3.2.2 Konstrukce koncového zarizeni

Koncové zarizeni bylo zkonstruovano na desce Thing UNO, ktera je upravenou verzi

Arduina s ¢ipem RN2483 od firmy Microchip. K zafizeni byl pfipojen teplotni senzor
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DHT 11 pouze pro otestovani, zda-li koncové zafizeni posila data na server Loriot.
Zarizeni lze vidét na Obr.3.2. Senzor byl nastaven v programu Arduino IDE pomoci
jiz hotové knihovny TheThingsNetwork. Tato knihovna obsahuje jiz pripraveny kéd
pro komunikaci tohoto zafizeni. Poté byla pfidana knihovna pro senzor DHT11
amirné poupraven kéd pro zasilani dat. Zarizeni se podafilo zprovoznit aspravné
komunikovalo se serverem Loriot. Pti konstrukci koncového zatizeni nedoslo k zad-

nému problému.

— -y

Obr. 3.2: Koncové zarizeni LoRaWAN.

3.2.3 LoRaWAN server

Vzhledem k lepsi manipulaci a presnéjsim dohledem nad serverem, byl zprovoznén
vlastni LoRaWAN server, ktery umoznuje vytvorit celé sitové reseni LoRaWAN.
Tento server byl zprovoznén na stejném raspberry pi jako brana. Server byl zprovoz-
nén pomoci open source feseni [33], které autor vytvoril pro jednodussi optimalizaci
vlastnich servert.

Pro tspésny provoz serveru, musi byt nejdiive na brané packet-frowarder [34].
Packet-forwarder je program nutny k béhu brany, sméruje radio frekvenéni pakety,
které po prijeti od koncového zarizeni obdrzi koncentrator, na siftovy server pomoci
[P/UDP nebo MQTT [35] a naopak odesila pakety, které ptijal od sitového serveru.
Pokud je na brané primo LoRa gateway bridge, tak je mozné posilat pakety rovnou
pomoci MQTT. Pokud je LoRa gateway bridge mimo branu, tak jsou pakety na
néj smeérovany pomoci IP/UDP a poté z néj smérovany na server pomoci MQTT.

Mezi serverem a LoRa gateway bridgem pracuje samoziejmé MQTT broker. Sitovy
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server pak posila skrz vnitini logiku pomoci gRPC [36] paket na aplika¢ni server,
znéj je vtomto pripadé pomoci Node-red [37] a mqtt brokeru sméfovan na koncovou

aplikaci. Na obr.3.3 lze vidét, jak probiha komunikace brany se serverem v této praci.

Brana |

Raspbbery pi s
koncentratorem ic880a MQTT

A

> MQTT Broker
A

packet-forwarder

LoRa gateway Bridge

, . Aplikace
Sitovy server

4

A

Aplikaéni Server |[€————>»|  MQTT Broker

i LoRa Server gRPC ' MQTT

Obr. 3.3: Komunikace brany s LoRa serverem.
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4 Desifrovani LoRaWAN

4.1 LoRaPHY

V této casti je popsana fyzicka vrstva LoRa. Je zde rozebrana jeji demodulace na
zékladé dostupné literatury a dokumentace. Informace o demodulaci LoRa a o dosa-
zenych vysledcich byly prevzaty z nékolika ¢lankt a praci, které se vénuji tematice
LoRa a SDR [38, 9, 39, 40]. V ramci této dokumentace bylo zjisténo, jak pracuje
fyzicka vrstva LoRa. Fyzicka vrstva LoRa je uzaviena a proprietarni a neni tedy

dostupna zadna oficidlni specifikace pro pouziti v rdmci open-source.

4.1.1 Fyzicka vrstva LoRa

LoRa je standard pro bezdratové sité zalozen na modulaci Chirp Spread Spectrum
(CSS). Jde o signal jehoz frekvence v zavislosti na ¢ase klesd nebo vzrista. Signdly
chirptt maji konstantni amplitudu a zabiraji celou sitku pasma. CSS pouziva celou
sitku pasma pro vysilani signalt. Pokud se frekvence méni z vyssi hodnoty na nizsi,
tento proces se nazyva klesajici chirp, pokud se frekvence méni z nizsi hodnoty na
vyssi, tento proces se nazyva vzrustajici chirp. CSS umoznuje vysilat signaly na
velké vzdalenosti.

LoRa reprezentuje symboly jako okamzité zmény ve frekvenci chirpu. Tedy sym-
boly jsou reprezentovany jako kmitoc¢tové modulované chirpy. LoRa pouziva tri
rizné sitky pasma 125 kHz, 250kHz a 500kHz a ¢initele rozprostieni od SF7 az
po SF 12 [41]. Na Obr. 4.1 lze vidét format LoRa vrstvy. Fyzickd vrstva LoRa zahr-
nuje 8 symboli preambule, 2 synchronizacni symboly, fyzicky payload a optimélné
i CRC. Preambule slouzi k detekci LoRa signali. Synchronizac¢ni zprava se pouziva
k detekci zacatku LoRa payloadu. Payload obsahuje MAC prikazy a zpravu. CRC
slouzi ke kontrole blokovych chyb.

Synchronizacni
zprava
Fyzicka vrstva LoRa

Preambule

Payload CRC

Obr. 4.1: Format LoRa vsrtvy.

4.1.2 Dekédovani LoRa

Pri kédovani je cyklicky posunuta frekvence signalu. Pokud se tedy vynasobi pri-

jata frekvence frekvenci posunutou s inverzni hodnotou chirpu, vyjde signal kon-
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stantni frekvence, ktery ma specifickou frekvenci charakteristickou pro vysilany sig-
nal. Pokud se pouzije rychla fourierova transformace (FFT) na cely symbol, pak bod
snejvyssi energil bude predstavovat symbol, ktery byl vyslany|[9].

V ramci dokumentace [38, 9, 39, 40] byly o modulaci LoRa zjistény informace,
které pomohli popsat tuto fyzickou vrstvu. Diilezité informace k tvorbé SDR lora
byly popsény v clanku [38]. Jde hlavné o informace v ramci dekédovani. V doku-
mentu je popsano, jak opravdu pracuje dekédovani modulace LoRa oproti oficidlni
dokumentaci. Bylo zjisténo, ze pro kovani je pouzit Greytuv kéd, metoda whitening,
interleaving spolecné s doprednou korekci chyb. Diky témto zjisténim bylo mozné
zkonstruovat softwarové definované radio pro modulaci LoRa. K tomuto ucelu byla

vytvofena open-source implementace gr-lora [42].

4.1.3 gr-LoRa

Jedna se o open-source implementaci fyzické vrstvy LoRa, ktera je tvofena a upra-
vovana komunitou. Slouzi k tomu, aby urychlila vyvoj v rdmci IoT a vyzkum v ramci
bezpecnosti. Gr-lora definuje bloky pro implementaci prijimacti a vysilaci kompa-
tibilnich s LoRa metodami, které jsou popsany v dokumentu [38]. Modulace a ké-
dovani a nasledna demodulace a dekédovani jsou zpracovavany jednotlivymi bloky
v ramci GNU radia. Gr-lora podporuje piijem a vysilani pii nastaveni ¢initele roz-

prostfeni na hodnotu 8 a pii kédovani 4/8 na vsech sitkach pasma.

4.2 OQOdposlech LoRaPHY

V praci bylo nejdrive nutné odposlechnout pouze fyzickou vrstvu LoRa, aby bylo
ovéreno zda prijaté pakety pomoci GNU radia jsou spravné a nejsou prijaty néjaké
zavadéjici data. V této casti bude postupné popsano jak bylo docileno odposlechu

fyzické vrstvy a co k tomu bylo tieba.

4.2.1 Zprovoznéni odposlechu

Nejdrive ze vseho bylo testovano zachytavani signalti LoRa na frekvenci 868 MHz.
K tomuto ucelu bylo nakonec pouzito zarizeni RTL-SDR DVB Tuner. Bylo také
testovano zarizeni LimeSDR mini, ale zafizeni RTL-SDR bylo nakonec dostacujici
pro tento ucel. Toto zafizeni lze vidét na obr.4.2. Pro vysilani a testovani bylo
nejdiive zvoleno zatizeni Things Uno s ¢ipem RN2483 které bylo ukazano v predchozi
¢asti, toto zarizeni vysilalo na LoRaWAN definovanych frekvencich pro EU v pasmu
868 MHz.
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Obr. 4.2: Zatizeni RTL-SDR pro zachyceni radiového signalu.

Nejdriive bylo tedy zprovoznéno vysilani na koncovém zarizeni. Nésledné byl po-
uzit software CubicSDR [43], ve kterém lze vidét vizudlné prenos na radiovych frek-
vencich. Pro zafizeni RTL-SDR museli byt nainstalovany ovladace, aby bylo mozné
pomoci néj odposlouchavat [44]. Po tispésném zprovoznéni zatizeni byl proveden od-
poslech na frekvenci 868 MHz, vysledek je vidét na obr. 4.3. Na tomto obrazku jdou
vidét chirpy, typické pro modulaci LoRa, jez jsou roztazeny pres celou sitku pasma
125kHz. Diky tomuto lze Tict, ze zarizeni RTL-SDR je schopno pfijimat modulaci

LoRa a lze tedy pokracovat v dalsi ¢asti a to zapojeni GNU Radia do tohoto procesu.

SE30

Frequency Eandwidth

[ [0 200000

Obr. 4.3: LoRa signél zobrazen v softwaru CubicSDR.
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4.2.2 Nastaveni GNU Radia

Pro odchyceni LoRaWAN signalu byl pouzit software GNU Radio. Tento software
pracuje s jednotlivymi bloky, které simuluji fyzicky hardware. Na obr. 4.4 lze vidét
sestaveni jednotlivych bloki pro prijem radiového signalu LoRa. Nejdrive byl pouzit
blok RTL-SDR, ktery slouzi jako zdroj signalu zarizeni RTL-SDR, blok umoznuje
prevést signal ze zatizeni do GNU Radia. Tento blok byl propojen se dvéma dalsimi
bloky WX GUI FFT Sink a LoRa Rceiver. Prvni jmenovany blok se chova jako
spektralni analyzér, ktery aplikuje kratkodobou Fourrierovu transformaci. V tomto
bloku byla nastavena vzorkovaci frekvence na 1 MHz a frekvence zdkladniho pdsma
na 868 MHz. Jedna se o blok, ktery zprostredkovava grafické rozhrani. Druhy blok
umoznuje prijem a dekédovani LoRa signalu, tento blok pochazi z knihovny gr-
lora od autora z githubu [42]. Blok byl nastaven pro zachytavani a dekédovani na
frekvenci 868,100 MHz spreading factor byl zvolen na hodnoté 12. Poslednim blokem
je Message Socket Sink, tento blok vytvori zpravu z prichozich dat a posila je na
adresu 127.0.0.1 (loopback) a diky tomu je poté mozné zachytit zpravu pomoci
Wiresharku.

Variable
ID: samp_rate
Value: 1M

Options
ID: Lora test
Generate Options: WX GUI

Variable
1D: capture_freq
Value: 5868M

Variable
1D; offset
Value: - 26k

WX GUI FFT Sink
Title: FFT Plot
Sample Rate: 1M
Baseband Freq: 568M
Y per Div: 10 dB
¥ Divs: 10
Ref Level (dB): 0
Ref Scale (p2p): 2
FFT Size: 1.024k
Refresh Rate: 15
Freq Set Varname: None

RTL-S5DR Source
Sample Rate (sps): 1M
ChO: Frequency (Hz): 868M
ChO: Freq. Corr. (ppm): 0
‘Cho0: DC Offset Mode: Off
ChO: 1Q Balance Mode: Off
ChO: Gain Mode: Manual
ChO: RF Gain (dB): 10
ChO: IF Gain (dB): 20
ChO: BB Gain (dB}: 20

LoRa Receiver
Sample rate: 1M
Center frequency: 568M I---___.h[
Channel list: 868.074M
Bandwidth: 125k
Spreading factor: 12
Implicit header: No
Reduced rate: No

Message Socket S5ink
1P: 127.0.0.1

! Port: 40.868k

——---t Layer: LoRa TAP

Obr. 4.4: Bloky v GNURadiu pro prijem radiového LoRa signalu.

4.2.3 Zachyceni zpravy

Fyzicka zprava LoRa se sklada z Preambule, ta mize mit velikost od 0 az po 65536
bajtu, dale pak z PHDR (hlavicka), PHDR-CRC a CRC tyto informace zarucuji
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integritu zpravy a generuje si je sam vysilac. Je zde také samoziejmé samotny Pay-
load.

Pro testovani odposlechu byl pouzit samostatny ¢ip RHF PS01509 [45], ktery
pracuje s modulaci LoRa a je pripraven pro zafizeni pracujici s protokolem Lo-
RaWAN. Zarizeni lze vidét na obr.4.5. Tento ¢ip byl zvolen hlavné diky kvalitni
dokumentaci [45] a diky velkému mnozstvi piikazii AT. Komunikace se zafizenim

probiha tedy pomoci AT prikazu.

Obr. 4.5: Cip RHF pouzity jako koncové zaifzen.

Pro jednodusi odposlech a testovani bylo zafizeni nastaveno pomoci AT pri-
kazi14.1, nejdrive byly zakazany vSechny kanaly mimo 868,100 MHz a to kvili snad-
néjsimu testovani, c¢islo 0 znaci Ze byl povolen pouze kanal na frekvenci 868,100 MHz
ostatni kanaly byly zakazané. Nasledné pro pohodlnéjsi testovani byl zrusen duty-
cycle, aby se pri vysilani kazdé zpravy nemuselo c¢ekat. Vzhledem k tomu, Ze bylo
nutné otestovat pouze fyzickou vrstvu bez jakéhokoli Sifrovani, byly zpravy posilany
v testovacim rezimu, coz je proprietarni rezim pro zasilani hexadecimalnich zprav.
Ze zafizeni byla vysilana zprava NESIFROVANY TEXT. Néasledné jsou zde také
popsany piikazy, které jsou pouzivany pri komunikaci se sifovym serverem, tim je
mySleno pri komunikaci v rdmci vyssi vrstvy protokolu LoRaWAN. Nejdiive je zde
prikaz pro vyvolani aktivacni procedury OTAA. Néasledné jsou jiz vysilany zpravy,

které jsou Sifrovany podle protokolu LoRaWAN.

48



Vypis 4.1: Nastaveni zarizeni pomoci AT prikazu.

//Zakaz kanalil

AT+CH=NUM, O

//zru§eni duty-cycle

AT+LW=DC, OFF

//Zprava v proprietrdnim reZimu
AT+PMSG=NESIFROVANY_TEXT
//ptipojovaci procedura

AT+JOIN

//zpravy LoRaWAN

AT+MSG="Ahoj"

Po nastaveni zafizeni, z néj byla vysilana zprava NESIFROVANY_TEXT. Tato
zprava byla zachycena v GNU Radiu pomoci zatizeni RTL-SDR. Na obr.4.6 lze
vidét zachyceni vysilani LoRa pomoci bloku WX GUI FFT Sink, ktery je grafickym
rozhranim pro zachyceni signalu v GNU Radiu. Na obrazku je také zobrazen vypis
z konzole GNU Radia, ktery obsahuje dekédovanou zpravu pomoci bloku LoRa

Receiver.

FET Plot . - [Trace Options——

(%4 Peak Hold

[ Average

_20 :I\:JI:

(] Persistence

-30
-40 —
-:I\_,I:
[(JTrace A @
-60 .
A s |_|Trace B |Stor
-70
] |Axis Option =
-80 HB/Div: = |
Ref Level: = |

Power (dB)
g

-100 Autoscale
867.5 867.6 867.7 867.8 867.9 868 868.1 868.2 868.3 8684 ] T —

Frequency (MHz) Stop

131 B[J e04e 45534946 524?5641 4e 59 5?5445 58 54?a51

131b0e04e 455349 4652 4f 56 41 4e 59 5f54 45 58 54 7a d1

Obr. 4.6: Ukazka zachyceni v grafickém rozhrani GNU Radia a vypis z konzole GNU
Radia.

Néasledné byla fyzicka vrstva dekddovana. Pokud je signdal vysilan pouze pomoci
modulace LoRa a neni do vysilani zaclenéna vyssi MAC vrstva, tak jsou data posi-
lana nesifrované, pouze v hexadecimalnim tvaru. Na obr. 4.7 lze vidét popis paketu
pri vysilani pomoci modulace LoRa. Paket byl zachycen pomoci GNU Radia a po-

moci bloku LoRa Receiver byl obsah dekédovan na hexadecimalni posloupnost. Na
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obrazku lze vidét rozdéleni podle bajti a ukazku nezasifrovaného prenosu. Zachy-
cena byla tato hexadecimalni posloupnost: 11 31 b0 e0 4e 45 53 49 46 52 4f 56 41
4e 59 5f 54 45 58 54 Ta dl.

0 az 65536 bajt 0 az 8 bajti : 255 bajtt ; 2 bajty

Fyzicka vrstva LoRa

Synchronizaéni
zprava

4e 45 53 49 46 52 4 56 41 4e 59 5f 54 45 58 54
1131b0e0 | N ESTFROVANY _TEXT 7adi

Preambule Payload CRC

Obr. 4.7: Rozdéleni zachycené zpravy v ramci formatu LoRa vrstvy.

4.3 LoRaWAN MAC vrstva

Po odchyceni fyzické vrstvy, bylo mozné prejit k zachyceni a desifrovani vyssi vrstvy
MAC. V této ¢asti bude popséano, jak byly zpravy zachyceny a postupné desifrovany.
Jaké hodnoty jsou nutné k desifrovani zpravy nesouci aplikacni payload. Je zde
také detailné popsana aktivacni procedura OTAA. Vysilani a zachytavani fyzického
payloadu probihalo stejné jako v predeslém pripadé s tim rozdilem, ze nyni byl jiz
payload sifrovan. V této ¢asti je jiz vyuzivan diive nakonfigurovany LoRa Server.
Diky vlastnimu sifovému serveru a brané bylo mozné ovérovat spravnost prenesenych
zprav a podle toho desifrovat jednotlivé zpravy. Kontrola odchycenych dat v GNU
Radiu probihala v ramci porovnani s daty zachycenymi v MQTT brokeru, tim byla
ovérena spravnost prenesenych zprav. Celé deSifrovani je provadéno na protokolu
LoRaWAN verze 1.0.2, na tomto protokolu pracuje jak koncové zafizeni tak sitovy
server.

Nejdrive je zde ukazano a popsano z jakych casti se sklada zprava nesouci apli-
kacni data. Na obr.4.8 Ize vidét strukturu LoRaWAN zpravy. Nejdrive je zde sa-
motna fyzicka zprava, ve které je obsazen PHYPayload hodnoty, okolo jsou data pri-
dand vysilacem. V poli PHYPayload jsou nasledné ulozeny tyto informace: MHDR,
MACPayload a MIC. MHDR je je hlavicka protokolu LoRaWAN specifikuje typ
zpravy a dalsi informace o protokolu naptiklad i verzi. MIC je hodnota, ktera zajis-
tuje integritu zpravy (informace o ni byly jiz popsany diive v préci).

MACPayload nebo také datovy ramec v sobé nese informace jako FHDR, FPORT
a FRMPayload. FHDR je hlavicka ramce. FPort slouzi k uréeni, zda jde o aplika¢ni
payload nebo o prenos MAC prikazi. Nakonec FRMPayload obsahuje aplikac¢ni
data nebo MAC prikazy. FRMPayload je jedind c¢ast celého PHYPayloadu, ktera

je Sifrovana. Sifrovana je bud aplika¢nim relaénim klicem (AppSKey), a to pokud
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nese aplika¢ni data a nebo sitovym relaénim klicem (NwkSKey) pokud nese MAC

prikazy.
Preambule Synchroniza¢ni zprava PHYPayload CRC
MHDR | MACPayload | wiC
[ FHDR | FPot | FRMPayload |

Obr. 4.8: Struktura zpravy LoRaWAN.

Z toho vyplyva, ze pro desifrovani aplika¢niho payloadu je nutné znat aplikacni
relacni kli¢. Nasledné v textu je ukazano, jak docilit ziskani vSech pottebnych hodnot

k desifrovani aplika¢niho payloadu.

4.3.1 Zachyceni a deSifrovani

Aby bylo mozné odvodit rela¢ni klice, je nutné odchytit celou aktivaéni proceduru
OTAA. Nejdrive byly v GNU Radiu zachyceny zpravy join-request a join-accept, to
lze vidét na obr. 4.9, kde je ukazan vypis z konzole GNU Radia. Jedna se o zpravy
fyzické vrstvy slozeny ze synchronizacni zpravy, PHYPayloadu a CRC, preambule
je v GNU Radiu filtrovana a tak zde jeji hodnota neni. Hodnota preambule neni ani

v tomto pripadé dulezita.

T =

Decimation: 8

Allocating 15 zerc-copy buffers

1731800046 4867 6e 6973 60523400360069b2584756bdbb
18 cc7c 96 2d

11 31 b0 20 b0 d7 d1 f8 1b 56 0d 3a 04 5c a2 e6 2 0e 0b 28 7a be ‘ ‘

Obr. 4.9: Zachycené zpravy join-request a join-accept v GNU Radiu.

AppKey

Pro desifrovani a generovani rela¢nich kli¢a je nutné nejdrive ziskat AppKey. Tento
kli¢ je ulozen v paméti koncového zatizeni a je také viditelny na sitovém serveru.

AppKey lze ziskat z koncového zafizeni, na kterém neni tento kli¢ nijak sifrovan.
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V tomto pripadé je na zarizeni RHF nastaven aplika¢ni klic AppKey s hodnotou
2b7e151628aed2a7abf7158809cf4f3c.

Zprava typu join-request

Nejdrive zde bude rozebrana zprava typu join-request. Jak jiz bylo popsano diive
Vv praci, zprava typu join-request neni sifrovana. Na obr.4.10 je zprava rozdélena do
jednotlivych ¢asti a je ukézano, co je ve zpravé prenaseno.
Jako prvni je ukézana zprava jako nejzakladnéjsi fyzicky prenos, ze které je
potieba vytiznout PHYPayload, okolni bajty jsou pridany vysilacem zarizeni.
Nasledné je ze zpravy PHYPayload odriznuta hlavicka MHDR a soucet pro za-
jisténi integrit MIC. Poté zbude c¢ista nesifrovana zprava typu join-request.
je hodnota AppEUI, tato hodnota je ovSsem ve zpravé reverzné otocena. Hodnota
AppEUTI je po reverznim otoceni: 526973696e674846. Stejné tak hodnota DevEUI je
hodnota DevNonce, tato hodnota bude nasledné pouzita na vygenerovani rela¢nich

klici. Hodnota DevNonce je ve spravném tvaru (neni reverzné otocena).

Nesifrovana zprava, vSechny udaje ¢itelné

Synchronizaéni zprava PHYPayload CRC
173180 004648676e697369523400360069b2584756b4bb18cc7c 962d
PHYPayload
MHDR (1B) Join-Request (18B) MIC (4B)
00 4648676€697369523400360069b2584756b4 bb18cc7c

Join-Request
AppEUI (8B) DevEUI (8B) DevNonce (2B)
4648676e69736952 3400360069b25847 56b4

Obr. 4.10: Struktura zpravy join-request.

Zprava typu join-accept

Druhou odchycenou zpravou z aktivaéni procedury je zprava typu join-accept. Na
obr.4.11 lze vidét strukturu a postup desifrovani. Z této zpravy je nutné ziskat
hodnotu AppNonce nutnou pro generovani rela¢nich klici NwkSKey a AppSKey.
Zprava typu join-accept je ale Sifrovana metodou AES-128 v rezimu ECB jako klic,

pro tento rezim je pouzit aplikac¢ni kli¢ AppKey.

52



Nejdriive je opét ukazan fyzicky prenos zpravy. Poté je PHYPayloadu odfiznuta
hlavicka MHDR a zbude pouze zaSifrovana posloupnost join-response zpravy, ktera
je Sifrovana aplikaénim klicem AppKey.

Zprava join-response je bez hlavicky MHDR, protoze je nutné, aby méla zprava
velikost 16 bajti. Zprava byla znovu zasifrovina pomoci metody AES-128 metodou
ECB. Procesem zasifrovani této zpravy lze dostat desifrovanou zpravu. Desifrovani
probihalo v programu, ktery byl napsany v ramci této prace a bude prezentovan
v pozdéjsi ¢asti prace. Tento program byl napsan v jazyce Python a bylo vyuzito
knihovny PyCrypto a balicku Crypto.Cipher pro pouziti Sifrovani AES-128.

Poté co byla zprava desifrovana, je ze zpravy odrezana hodnota MIC. Nasledné
jiz lze vidét strukturu zpravy join-accept. V posledni casti je dilezita predevsim
hodnota AppNonce. Ta je stejné jako hodnota DevNonce pouzita ke generovani

relacnich klica. V dalsi ¢asti bude popsano, jak se tyto relac¢ni klice generuji.

Synchronizaéni zprava PHYPayload CRC
1131b0 20b0d7d1f81b560d3a045ca2e6e20e0b28 7abe

\/

PHYPayload Sifrovana zprava pomoci AES-128 ECB Kli¢: AppKey
MHDR (1B) Join-Respons (16B)
20 b0d7d1f81b560d3a045ca2e6e20e0b28

Zprava (join-resp) [ b0d7d1f81b560d3a045ca2e6e20e0b28
Kli¢ (AppKey) 2b7e151628aed2a7abf7158809cf4f3c

AES-128 5
Sifrovani E
rezimem ECB H

Desifrovana zprava 19000000000036ff78000001e768a78f

<5

Desifrovana zprava typu join-accept
Join-accept (12B) MIC (4B)
19000000000036ff78000001 e768a78f

Y

AppNonce (3B) NetID (3B) DevAddr (4B) | Sitové info (2B)
190000 000000 3617800 0001

Obr. 4.11: Struktura zpravy join-accept.
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Generovani relac¢nich klic¢a

Po ziskani hodnot DevNonce a AppNonce je mozné vygenerovat relacni klice. Dalsi
informaci, kterou je tfeba znat, je NetID, ta je také jiz znama diky desifrovani zpravy
typu join-accept. Posledni ¢asti bajtové posloupnosti je paticka, jedna se o 7 bajti,
které slouzi k doplnéni poc¢tu nul do 16 bajti. Nejdiive musi byt poskladana hodnota,
ktera bude zaSifrovana pomoci aplika¢niho klice AppKey. Pro kazdy relacni Kli¢ je
slozena rozdilna hodnota. Rozdil je ale pouze v prvnim bajtu. Pro aplika¢ni rela¢ni
kli¢ je prvni bajt 02 a pro sitovy relac¢ni kli¢ je prvni bajt hodnoty 01. Na obr.4.12 lze
vidét posloupnost bajti pro oba relacni klice a samotné relac¢ni klice vygenerované
na zakladé této posloupnosti Sifrovani AES-128 v rezimu ECB, jako kli¢ byl opét
pouzit aplika¢ni kli¢c AppKey.

Bajtova posloupnost pro NwkSKey
(1B) AppNonce (3B) NetID (3B) | DevNonce (2B) Pati¢ka (7B)

01 190000 000000 56b4 00000000000000
Zprava 0119000000000056b400000000000000
Kli&(AppKey) 2b7e151628aed2a7abf7158809ci4f3c
AES-128
rezim ECB
| NwkSKey | 043e1a3b80ea0f30ae3c2(7d6656848b |

Bajtova posloupnost pro AppSKey
(1B) AppNonce (3B) NetID (3B) DevNonce (2B) Pati¢ka (7B)

02 190000 000000 56b4 00000000000000
Zprava 0219000000000056b400000000000000
Klig(AppKey) 2b7e151628aed2a7abf7158809cf4f3c
AES-128
rezim ECB
| AppSkey | 9f0a296b6f5ae020fe9b697801277224 |

Obr. 4.12: Ukazka generovani relac¢nich kli¢a.

Zachyceni datové zpravy

Poté co jsou vygenerovany relac¢ni klice, je mozné desifrovat i jakoukoli datovou
zpravu pro LoRaWAN. Po registraci zarizeni pomoci metody OTAA byla zaslana
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zprava s obsahem ,,Ahoj“. Nasledné je popsano, jak bylo dosazeno deSifrovani datové
zpravy LoRaWAN.

Nejdrive byla ze zarizeni RHF odeslana zprava ,, Ahoj“. Tato zprava byla zachy-
cena v GNU radiu pomoci zatizeni RTL-SDR. Na obr.4.13 lze vidét vypis z konzole
GNU Radia, jde o zachycenou bajtovou posloupnost zpravy odeslané ze zarizeni
RHF.

Bins per symbol: 4096

Samples per symbol: 32768

Decimation: 8

Allocating 15 zero-copy buffers

11 31 b0 40 36 ff 78 00 80 01 00 08 02 20 dc 50 48 29ff 03 a1 82

Obr. 4.13: Zachyceni datové zpravy LoRaWAN v GNU Radiu.

Po odchyceni zpravy doslo k jejimu postupnému dekdédovani, to lze vidét na
obr.4.14. Na zacatku je znovu fyzicky prenos paketu. Cely paket je neSifrovan, az na
cast FRMPayload. Postupné jsou z paketu odrezavany hodnoty az zistane pouze
hodnota FRMPayload, ktera nese aplikacni data a v tomto pripadé zpravu ,Ahoj“.
Pro vsechny vypocty a desifrovani v ramci datové zpravy, byl pro tuto praci vytvoren
program, ktery bude popsan v pozdéjsi ¢asti prace.

Desifrovani hodnoty FRMPayload je vice naroc¢né. Nejdrive je nutné zjistit ja-
kym klicem je zprava Sifrovana, jestli jde o aplikacni relacni kli¢ (AppSKey), ten se
pouziva pro aplikacni payload nebo zdali jde o sitovy relaéni kli¢ (NwkSKey), ktery
se pouziva pro MAC ptikazy. Tuto skutecnost lze zjistit diky hodnoté FPort, pokud
je hodnota rovna nule, je pouzit NwkSKey, jinak je vzdy pouzit AppSKey. Jak je
vidét z obrazku z hodnoty FPort, tak i v tomto pripadé je pouzity kli¢c AppSKey.

Néasledné je nutné vygenerovat sekvenci bloku A;, kde i je pocet bloku zavislych
na velikosti FRMPayloadu. FRMPayload mutize mit rtizné velikosti, ale jeden blok A;
muze mit pouze 16 bajti, takze v zavislosti na velikosti FRMPayloadu je vytvoren
pocet Ai bloku. Matematicky A; (i=1 az k) ndsledujici vzorec [3] popisuje tuto
skutec¢nost, hodnota ceil znamena zaokrouhleni ¢isla vzdy na vyssi hodnotu:
delka(F RM Payload) )

16

V tomto pripadé po dosazeni do vzorce vyjde, ze stac¢i pouze jeden A; blok.

k = ceil(

Sekvenci bajti v tomto bloku lze také vidét na obr.4.14. A; blok je sestaven z Sesti
nulovych bajti poté nésleduje adresa zarizeni v reverznim tvaru, ¢tyti bajty hodnoty
FCnt, jeden bajt nul a jeden bajt roven poc¢tu vsech blokt.

Nasledné je blok A; sifrovan v tomto pripadé s klicem AppSKey pomoci AES-128
ECB. Pokud by bylo vice bloki A;, byly by po jednom sifrovany s klicem a skladany
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za sebe jakozto posloupnost S; blokii. Poté probiha operace XOR mezi blokem
S a FRMPayloadem, ktery je doplnén nulami na velikost rovnou bloku S. Nakonec
je vysledek oriznut na puvodni délku FRMPayloadu a tak v tomto pripadé zbude

hexadecimalni 4 bajtové cislo, které po prevodu na ASCII hodnotu vypise ,,Ahoj*.

Synchronizaéni zprava PHYPayload CRC
1131b0 4036ff7800800100080220dc504829ff03 al182
PHYPayload ;
MHDR (1B) MACPayload (1-x B) MIC (4B)
40 36ff7800800100080220dc50 4829ff03

MACPayload &

Sifrovano pomoci

AppSKey
DevAddr (4B) | FCirl (1B) | FCnt (2B) |FOpts (0 -15 B)| FPort (1B) [FRMPayload (1 - x B)
3617800 80 0100 neni 08 0220dc50
Blok Ai 01000000000036ff7800010000000001
Kli¢ (AppSKey) 9f0a296b6f5aee20fe9b6978e1277224
AES-128

rezimem ECB

H
H
.
,
: v P ,
. Sifrovani
,
\
H
.
\

| S blok | 4348b33a81a0eb78a2c1bib188152430 |

| S blok | 4348033a81a0eb78a2c1bib188152430 |
@® xoRr

[ FRMPayload | 0220dc50000000000000000000000000 |

Desifrovana hodnota
FRMPayload | 41686f6a81a0eb78a2c1bfb188152430 |

[l
1
'
'
'
'
]
'
'
'
'
]
'
'
'
'
'
'
'
'
]
]
’

Ofiznuti na plvodni velikost

atessiea | ===>

Obr. 4.14: Desifrovani datové zpravy LoRaWAN.

Program pro desifrovani

Pro usnadnéni a zautomatizovani vypoctu a desifrovani zprav LoRaWAN byl v ramci
této prace vytvoren program v jazyce Python s grafickym rozhranim vyuzivajicim
framewrok kivy [46]. Program byl napsan podle vyse popsaného postupu a provadi
tedy stejné vypocty a desifrovani. Na obr.4.15 lze vidét grafické rozhrani programu
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pro desifrovani zprav LoRaWAN. Samotny program je k nalezeni v priloze této prace.
V programu jsou zadany stejné hodnoty jako pri predchozim popisu.

Nejdiive je nutné do programu vlozit aplikaéni kli¢ (AppKey), néasledné za-
chycené zpravy pomoci GNU radia join-request (pouze ¢ast Join-Request ne CRC
asynchronizacni ¢ast) a zpravu join-accept (zde je nutné odriznout i hlavicku MHDR
tedy prvni bajt zpravy join-accept). Nasledné po stisku tlacitka ,Ok* jsou vygene-
rovany informace o zarizeni a hlavné relacni klice NwkSKey a AppSKey.

Kdyz je zachycena nasledné datova zprava pomoci GNU Radia, vlozi se tato
datova zprava (bez synchroniza¢ni ¢asti a CRC) do pole Datova zprava. Z vypisu
nad timto polem se zkopiruji drive vygenerované relacni klice do poli NwkSKey

a AppSKey. Po nasledném stisku tlacitka ,,Ok*“ je zprava deSifrovana.

= BoxLayoutDemo = + X

2b7e151628aed2a7abf7158809cf4f3c

AppKey

004648676e697369523400360069b2584756b4bb18cc7c
join-request

b0d7d1f81b560d3a045ca2ebe20e0b28
join-accept

pt: 6ff78000001e768a78f
y: 0431 a3t f7d665eB48h
ppSKey: 9f0a206h b6078e1277224

AppEUI: 526973696e674846
DevEUI: 4758b26900360034
NevNanre RRh4

Vystup

4036ff7800800100080220dc504829ff03

9f0a296b6f5aee20fe9bb6978e1277224

043e1a3bB0ealf30ae3c2f/d665e848b

_ FRMPayload 0220dc50000000000000000000000000X0R: 41686f6a81a0eb78a2c1bfb188152430
AOELUI \/ysledek hex: 41686f6aData: Ahoj

Obr. 4.15: Program pro desifrovani zprav LoRaWAN.
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5 Utok na protokol LoRaWAN

Po tspésném desifrovani komunikace protokolu LoRaWAN verze 1.0.2, diky které
byly ziskany informace pro prolomeni zabezpeceni tohoto protokolu byly testovany
utoky na sit LoRaWAN. Nejdiive byl proveden ttok prehranim zpravy (replay at-
tack) a jako dalsi byla pfes falesnou relaci poslana falesna zprava. Nésledné v textu

bude popsano jak téchto itokt bylo docileno.

5.1 Prehrani zpravy

Nejdiive byl proveden ttok prehranim zpravy. Vysilani zprav probihalo ze zatizeni
RHF, pro prehrani zpravy bylo vyuzito zafizeni, které je postaveno na modulu Mu-
rata [47]. Zatizeni lze vidét na ob.5.1. Toto zafizeni pracuje s rozsifujicim balickem
The I-CUBE-LRWAN [48] pro software LoRaWAN. Toto rozsifeni bylo zprovoznéno
na modulu Murata a tim bylo dosazeno pristupu k ovladani vysilani zarizeni a do-
nuceni vysilani zafizeni vlastnich zprav po tupravé kédu. Tento balik rozsiteni je

dostupny zdarma na strankach firmy STMicroelectronics [48].

Obr. 5.1: Zatizeni pro vysilani zachycené zpravy.

o8



5.1.1 Postup atoku

Nejdrive bylo zarizeni RHF pomoci aktivacni procedury pripojeno na LoRaServer.
Nasledné byla ze zafizeni odeslana zprava ,,Ahoj“. Tato zprava byla zachycena po-
moci GNU Radia na obr.5.2 lze vidét vypis z konzole GNU Radia, kde je tato zprava

zachycena.

Type [C-al [C-h] to see available commands

Terminal ready

Bins per symbol: 4096 Ic
Samples per symbol: 32768
Decimation: 8

Allocating 15 zero-copy buffers
13 31 20 40 56 ab 62 01 82 02 00 03 06 08 40 Da db Bc 94 f7 2d 68 e2 {7

Obr. 5.2: Odeslani zpravy ,,Ahoj*“ a nasledné zachyceni GNU Radiem.

Jsou v podstaté dvé moznosti jak vést utok opakovanim. Pokud je na serveru
zrusen Cita¢ prichozich zprav (FCnt) tak neni tfeba zarusit branu a muze byt tento
utok vyuzit v podstaté jako DoS ttok. Stejna zprava miuze byt vysilana z koncového
zalizeni stdle dokola a tim vyradit z provozu ptuvodni zatizeni. Pokud je ¢itac¢ zapnut,
musi byt zarusena komunikace s branou a muze byt bez tUpravy zpravy odeslana
tato zprava pouze jednou. Zde je ukazan zptusob, kdyz neni ¢ita¢ v provozu, ale jde
o stejny postup.

Aby bylo mozné tutok provést bylo nutné z odchycené zpravy odfiznout synchro-
nizacni zpravu, to jsou prvni tii bajty, a CRC to jsou posledni dva bajty. Nasledné
byl upraven kéd softwaru ktery je dostupny na oficialnich strankach The I-CUBE-
LRWAN [48]. V podstaté byl upraven pouze soubor main (cely kod souboru main
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je v priloze, zbytek kédu je dostupny na strankdch vyrobce) a to tak, aby zafi-
zeni vysilalo presné napsanou bajtovou posloupnost bez zadnych vlastnich vypoctu.
Ukéazka tpravy kédu v souboru main, ktera prinutila zarizeni vysilat pozadovanou

posloupnost bajti viz vypis 5.1.

Vypis 5.1: Nastaveni zarizeni pomoci AT prikazu.

Radio.SetTxConfig( MODEM_LORA, 14, 0, O,
12, 1,

8, false,

true, 0, 0, false, 3000 );
Radio.SetChannel ( 868100000 );

uint8_t buf [100];

buf [0] = 0x40;
buf [1] = 0x56;
buf [2] = Oxab;
buf [3] = 0x62;
buf [4] = 0x01;
buf [6] = 0x82;
buf [6] = 0x02;
buf [7] = 0x00;
buf [8] = 0x03;
buf [9] = 0x06;
buf [10] =0x08;
buf [11] =0x40;
buf [12] =0x0a;
buf [13] =0xdb;
buf [14] =0x8c;
buf [15] =0x94;
buf [16] =0x£f7;
buf [17] =0x24;
buf [18] =0x68;

Radio.Send( buf, 19 );

Poté byla bajtova posloupnost odeslana ze zarizeni Murata. Posloupnost byla
uspésné prijata server, to lze vidét na obr.5.3, kde je uspésné prijata zprava ,,Ahoj*

ve tvaru Base64.
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Applications / application / Devices / rt

CONFIGURATION KEYS (OTAA) AC
5:58:05 PM uplink
ir
applic D: 2
applicat Name
e e
nt
<
yu A
RaSNR

Obr. 5.3: Prijata prehrana zprava na LoRa serveru.

5.2 Uprava zpravy

Nasledné je popsan proces, pri kterém byla zachycena zprava a nasledné byl zménén
obsah zpravy a odeslan na server, tedy zaslani falesné zpravy pomoci falesné relace.
Postup byl obdobny jako pii predchozim procesu, ale s tim rozdilem Ze bylo nutné
desifrovat zpravu nasledné zménit payload a poté znovu zasifrovat a nad touto znovu

zasifrovanou zpravou vypocitat MIC a az poté zpravu odeslat.

5.2.1 Postup atoku

U tohoto utoku je uz nutné zachytit i aktiva¢ni proceduru, vzhledem k potiebé od-
vozeni relac¢nich kli¢ii, aby bylo mozné zpravu desifrovat a nasledné opét zasifrovat.

Na obr.5.4 lze vidét tedy zachyceni aktivaéni procedury OTAA.

61



4

Decimation: 8

Allocating 15 zero-copy buffers

17 31 80 00 46 48 67 6e 69 73 69 52 34 00 36 00 69 b2 58 47 ff bo 91 1
09 5d 58 df Oc

1131b020b2 edda 7992 39 eaf3 1b 66 f1 ebea be 2c 45 b2 Oc

Obr. 5.4: Zachyceni aktivace OTAA.

Nasledné byla opét vysilana zprava s obsahem ,,Ahoj“. Tato zprava byla zachy-
cena v GNU Radiu to lze vidét na obr. 5.5, a poté byl upraven FRMPayload této

ZPravy.

Decimation: 8

llocating 15 zero-copy buffers

1331204035c5de 0082020003 0608 5a5d7e 77 b6 al c3 2065
=

Obr. 5.5: Zachycena zprava v GNU Radiu.

Zména obsahu zpravy

Nejdrive bylo nutné zachycenou zpravu rozdélit na jednotlivé ¢asti, aby bylo mozné
definovat kde za¢ind a kon¢i FRMPayload a ten pak upravit. Cely postup je opét na
obr.5.6. Nasledné byl zvolen vlastni payload s obsahem ,,Zmena“. Poté byl vytvoren
novy A; blok, ten byl nasledné Sifrovan pomoci rezimu ECB spole¢né s aplikaé¢nim
relacnim klicem, ktery byl ziskan pomoci dekodéru jak bylo popsano v predchozich
castech prace a byl vytvoren blok S.

Nésledné probéhlo zasifrovani nové zpravy. Nejdiive bylo nutné provést opacny
postup jako u desifrovani. Byla vzata nova bajtova posloupnost FRMPayloadu a za
tuto posloupnost byli pridany nuly aby celkova hodnota byla 16 bajti. Poté pro-
béhla operace XOR nového payloadu spolecné s blokem S. Z vysledku byla odrezana
prebyvajici posloupnost a bylo ponechano jen tolik bajtt, kolik mél payload pred pri-
danim nul. Tak byl vytvoren novy Sifrovany falesny FRMPayload, ten byl nasledné
pridan k ptvodni posloupnosti kde nahradil pivodni FRMPayload.

Aby server prijal zpravu, musel byt vypoc¢ten nad touto zpravou MIC. Vypocet
MIC je taktéz vidét na obr.5.6. Nejdiive byl podle specifikace [3] vytvofen blok
By. Nasledné byla k tomuto bloku pripojena puvodni zprava. Tento celek byl poté
sifrovan AES-128 Sifrou v rezimu CMAC a jako klis byl pouzit rela¢ni sitovy kli¢
NwkSKey. T9m vznikne bajtova posloupnost ze které se vyberou pouze prvni 4 bajty.

Nasledné byla hodnota 4 bajtova hodnota MIC ptipojena ke zprave.
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Sifrovano pomoci

MACPayload © AppSKey
DevAddr (4B) | FCtrl (1B) | FCnt (2B) | FOpts (0 -15 B)| FPort (1B) | FRMPayload (1 - x B)
35c5de00 82 0200 0306 08 5a5d7e77
FRMPayload
o [
5a6d656e61
! Blok Ai 0000000000005a5d7677020000000001 |
' | Kiic (AppSKey) | c14a19934882edc47345bbag093aef2d | !
i | AES-128 5
H Sifrovani
E rezimem ECB '
H S blok | 186c712e5076db12d750d27c60e3692b |

'Il FRMPaonad_Novyl 5a6d656e610000000000000000000000

@ xor

| 186c712e5076db12d750d27¢6063692b |

| S blok

Desifrovana hodnota
| sifrovany FRMPay | 42011a403f76db12d750d27c6063692b

1
1
1
[l
[l
[l
1
1
1
1
]
]
]
1
1
1
1
1
[l
[l
[
[
v

’

Oriznuta hodnota
42011a403f

Falesna datova posloupnost
4035¢5de0082020003060842011a403f

| Blok BO | 49000000000035¢c5de00020000000010

I | BOImsg | 49000000000035¢5de000200000000104035¢5de0082020003060842011a403f

5 | Kii¢ (N\wkSKey) |  76050a5id7c97fdb2527446de5497c2a
E AES-128

Sifrovani

' reZimem CMAC

: MIC 02cf581b

Falesna zprava
4035c5de0082020003060842011a403f02cf581b

Obr. 5.6: Tvorba falesné zpravy.
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Poté co byla falesna zprava vytvorena, tak se uz postupovalo obdobné jako

u predchozi ¢asti (dtoku prehranim zpravy). Opét byl upraven kod zafizeni Murata

jako v predchozim pripadé byla odeslana bajtova posloupnost tentokrat ale falesné

zpravy. Zprava byla uspésné prijata serverem. Na obr.5.7, 1ze vidét jak byla zprava

prijata nahote branou, vlevo sitovy server a vpravo mqtt smér k aplikaci. Sprava

byla tspésné podvrzena a a prijata serverem. Jediny problém nastal v tom, ze pokud

je desifrovana hodnota base64, nevychazi zprava, ktera byla odeslana ,,Zmena“, ale

nesmyslna hodnota. To je zapri¢inéno chybou, ktera vznikla pii vypoctu bloku A;,

kde lze vidét, ze jako prvni bajt je pouzita hodnota 00 namisto hodnoty spravné a to

01. Timto doslo ke zméné hodnoty payloadu. Tato zména ovSem nema vliv na to,

ze lze podvrhnout prenasenou zpravu a posilat tak na server FRMPayload jakykoli.

Utok lze tedy povazovat za Gspésny.

8:14:13PM uplink

adr. true

applicationiD: "2
applicaionName: "application”
data: "W dy=

devEUL "4

deviceName: “rhi_sensor
fCnt 2
fPort 8
v rxinfo: ] 1item
v O {} Skeys
gatewaylD: "aa555a0000000101
ORaSNR: 10.8
v location: [} 3 keys
altitude: 0
latitude: 49.1879
longitude: 16 7

name: "localGateway’
rssi: -35
v Winfo: {} 2 keys
dr 0

frequency: 868100000

i debug i|| ¥
T all nodes
P { MAC: HdDDDAULUUUUULIUL , LINED ZULlY-UD-131JUI08:D0TULI00
rxPacketsReceived: 8, rxPacketsReceivedOK: ©, txPacketsReceived: 0 .. }
15.5. 2019 20:09:21 node: 3fcSeTat GbdlbE
gateway/aa555a0000000101/rx - msg.payioad : Object
vobject
»rxInfo: object
phyPayload: "QDXF3gCCAgADBghCARpAPWLPWBs="

15. 5. 2019 20:09:22 de: 3fc5eTab Gbd1bB

appicatior % : msg payload : Object

vobject

non

applicationName: "application"

applicationID:

deviceName: "rhf_sensor”
devEUL: "4758b26900360034"
»rxInfo: array[1]
r txInfo: object
adr:
fcnt: 2
fPort: 8
data: "WTQLXdY="

true

15. 5. 2019 20:09:23 node: 3fcSe7ab.6bd1lbE

gateway/aa555a00000001011x : msg.payioad : Object
vobject
token: 12021
wtxInfo: object
mac: "aa555a0000000101"

immediately: false
timestamp: 2899280388
frequency: B68100000
power: 14

-

dataRate: object
codeRate: "4/5"
iPol:
board: @

antenna: ©

phyPayload: "YDXF3gCFAWADBwWcAADBDXyk="

true

Obr. 5.7: Ukéazka falesné zpravy na brané, serveru a mqtt.
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6 Zavér

V préaci byla provedena analyza LPWAN technologie LoRaWAN. Byla popsana cela
sit LoRaWAN a jeji prvky a jejich vzajemna komunikace. Analyza byla zaméfena
predevsim na bezpecnost v ramci LoRaWAN a tedy na mozné ttoky a zabezpeceni
proti témto utoktum. Byly zde také popsany scénéare v ramci zpétné kompatibility
LoRaWAN 1.1 a LoRaWAN 1.0.x a také bezpecnostni mezery které vznikaji kvtli
této kompatibilité. Byly také popsany rozdily v ramci nové verze protokolu LoRa-
WAN.

Dale se prace zabyvala zprovoznéni komunikace LoRaWAN a konstrukeci jed-
notlivych soucasti této sité. Na zakladé vybraného hardwaru byla zkonstruovana
a zprovoznéna vlastni brana a také vlastni koncové zatizeni. Poté byl zprovoznén
vlastni server na open-source feseni LoRa Server, ktery byl pro testovani bezpecnosti
vhodnéjsi, nez jina reseni a to predevsim moznosti volby verze LoRaWAN protokolu
na kterém bude pracovat. Dalsi vyhodou je také moznost sledovani celé komunikace
a diky tomu si ovérit spravnost hodnot.

Nésledné v praci bylo provedeno desifrovani protokolu LoRaWAN. Nejdrive se
prace zamérila na odchyceni informaci na fyzické vrstvé LoRa, kde byly tuspésné
preneseny a odchyceny data a poté dekdédovany. Diky tomu bylo mozné oznacit
GNU Radio a zafizeni urc¢ené k odposlechu, jako spravné pracujici.

Nasledné byly odchyceny sifrované zpravy vyssi vrstvou LoRaWAN. Tyto zpravy
byly postupné desifrovany. V praci bylo ukazano jaké klice jsou nutné k desifrovani
a jakym zpusobem jsou zpravy sifrovany. V praci je popsano sifrovani od aktivac¢niho
proce zatizeni az po desifrovani payloadu datové zpravy pomoci relacnich klict.

Nakonec je v praci popsan utok prehranim zpravy. Tento utok muze mit za
nasledek znemoznéni ¢innosti pravého zafizeni, na tkor zafizeni itocného. V této
¢asti je popsano jak tento tutok provést. Nasledné je zde v navaznosti na tento titok
popsano jak zménit obsah zpravy a vysilat tak faleSnou zpravu. Bylo zde ukazano
jak bylo docileno zmény zpravy a jak lze posilat falesné zpravy na server. Byly zde
ukazany predevsim mezery protokolu verze 1.0.2, ale vzhledem k tomu Ze spoustu

koncovych zarizeni stale pracuje na této verzi, je toto téma stale aktualni.
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Seznam symbolii, velicin a zkratek

ABP Aktivace osobou — Activation By Personalization
ACK Potvrzeni — Acknowledgement

ADR Adaptive Data Rate

AES Advanced Encryption Standard

AppKey Application Key

B Bajt - Byte

b bite

CCM Counter with CBC-MAC

CRC Cyklicky redundantni soucet — cyclic redundancy check
CSS Chirp Spread Spectrum

DNS Domain Name System

DSSS Direct Sequence Spread Spectrum

ECB Electronic Codebook

FnwkSIntKey Forwarding Network session integrity key
GHz Giga Hertz

IoT Interner of Things

kulobit kilo bit

kH =z kilo Hertz

LPWAN  Low Power Wide Area Networks
MHz Mega Hertz

MIC Message Integrity Code

MIC Message Integrity Check

NwkKey  Network Key

NwkKey  Network Key

NwkSEncKey Network session encryption key
OTAA Over The Air Activation
SnwkSIntKey Serving Network session integrity key
TDMA Time Division Multiple Access
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| LoraDecoder .................. program pro zjednoduseni desifrovini LoRaWAN
__pycache__
venv

loradecoder.py
MAIN.PY.veeiiiiiiiie e spoustéci soubor programu LoraDecoder
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