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Abstrakt

Tato bakalska prace se zabyva vyreaim systému pro prodej fotografiiiznych sportovnich a
spol&enskych akci fes internet.

Souwasti navrzeného systému je webova prezentdemépro zakaznika a adminigmarozhrani
pro provozovatele elektronického obchodu. To uimge spravovat &fdit fotografie a objednavky.
V prvni ¢asti prace sednuji popisu pouZzitych technologii ag@e:nimu navrhu projektu. Ve

druhécasti popisuji programovy kod této webové aplikagejisfunkénost.
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Abstract

This bachelor's thesis deals with developing aesygbr selling photographs from various sport and
cultural events via internet.

The designed system contains a web presentatiarudomers and an administration interface for e-
shop provider. The interface contains functionsefditing and sorting the photographs and orders.
The first part of this thesis contains a descriptid technologies used for the development of the
application and its concept. In the second paetetlis a description of the programming code ard th

application functionality.
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1. Uvod

Motivaci pro vykr tohoto tématu bakaigké prace bylo vytieni systému(webové aplikace)
pro prodej fotografii fes internet. \Ceské republice i v ostatnich statech existuiji firktgré
nabizeji fotografie k prodeji Ziznych sportovnich a sp@kenskych udalosti. Zatim nenfzne
dostupny software typu klasického internetovéhdoba, ktery by byl pro takovéto pouziti idealni a
dosta&ujici. Uzivatel(firma) patebuje velké mnoZstvi fotografii rychle a efekthaveejnit na
internetu a potom spravovat jednotlivé objednavltyzédkazniik. NejvétsSi diraz @i vyvoji takovéto
aplikace byl kladen na rychlost zpracovani, spr@yehled objednavek aitléni velkého mnozstvi
fotografickych dat. Tidéné fotografie jsou tak pro potencionalniho zékaamiileko pistuprgjsSi a
piehledrgjsi.
Cilem tedy bylo vytvtit funkéni model systému jako webovou aplikaci, u ktergisepoklada, Zze na
vstupu budou fotografie vipdem daném rozliSeni a datové velikosti. Pozadoksit@apouze
funkénost aplikace, nikoliv grafické a designové ztediirprezentace. Graficka a program@aat
vyvoje webovych aplikaci v dnesni dojiz byva oddlena. | ¥ vyvoji této aplikace jsem se tedy

drzel takového modelu.



2. Pouzité technologie

Pro vyvoj webové aplikace byly zvoleny nasledujgdhnologie. Pro psani zdrojovych textu
jsem vyuzil vlastnosti editoru PSPad verze 4.5eéhtd produkt spada do kategorie freeware.
Umoziuje vyhledavani v &kolika souborech sdruZzenych do jednoho projektworadsazené
v uréitém adresh, ktery Ize ve filtru vylru specifikovat. Jeho dalsi velkou vyhodou je sciosp
zvyraziovani syntaxetiznych programovacich jazigk jejich kombinaci. Nafklad velmiéastou
kombinaci PHP s HTML zvladé bez problém uz si skoro nedokazigustavit psat webovy kod
v editoru, ktery timto nedisponuje. Naviié fak omezeném Zsobu ladni, které je pi programovani
v PHP dostupné. Zvyrémvani syntaxe je také mozné si nastawinéuJe tedyisté na uzivateli jaké
nastaveni si zvoli a na co je zvykly. PSPatkgky produkt z plaeské dilny Jana Fialy a spotesti
Prag-Soft s.r.o.

Nebylo pouzito takzvanych Wysiwyg editoiTyto editory se snazi uléih webovym designém
(nebo spiSe Zénajicim tvircam webu) praci a pod heslem What You See Is What@euumo#uji
jednodussi vytvi@ni a editaci HTML kddu. BohuzZel moje zkuSenosinsito programy mne vedly k
jejich nepouziti g vyvoji této bakaléske prace.

Kvuli rozdilnému zobrazovani HTML kodu wianych prohlizecich byly pro testovani pouzity
tyto prohlizé€e: Internet Explorer 6.0, Internet Explorer 7.0,2la 1.5, Mozilla Firefox 2.0 a Opera
9.24. Ve vysledném produktu nebylo dosazefesg stejné funkce aplikace ve vSech prohliZzecich.
Ve vS8ech uvedenych prohliZzecich ale nedochazef@kjgim chybadm v zobrazovani a nebyla
poruSena Zadna z &tivych funkci aplikace. Byla vSak stanovena prioojpéimalizace, a to pro
nejpouZzivanjsi prohlize — Microsoft Internet Explorer verze 6.0. O tomt&eto prohlizé je
nejpouzivanjsi mne vedlo zji&ni na zaklad statistik, které zobrazilo géadlo na jednom
virtualnim serveru, jehoz na¥snost byla zhruba 150 lidi de&nTo neni Upld mnoho, ale Internet
Explorer 6.0 nal v dobs psani této praci jasnou §ini grevahu co se t§¢ pouZzivani uzivateli nad
ostatnimi prohliz&. Aby bylo ale m&teni objektivni muselo by sedit& provadt na vice serverech.
Tim by se docililo zruSeni omezeni jen né&tou skupinu lidi, které je jigtu kazdého serveru patrné.
Naopak vyvoj a testovani probihalo V Mozille Finefd@ento vysply software poskytujéadu vyhod,
které jsou webovymi vyvojavelmi cerény a které také ve ztiaé mfe usnaduji praci.

Predevsim se jednéa o dopknaplikace (tak zvany AddOn) Firebug. Pomogimuze vyvoj&
nagiklad snadno zjistit vlastnosti daného elementtrm Istrance, zobrazit si jeho undist v kddu a
piipadre tyto vlastnosti minit. Je schopnyighledré zobrazit strukturu DOM modelu. DOM model

(Document Obect Model — objektovy model dokumerglybjektow orientované reprezentace



dokumentu. Je to rozhrani prtigiup k modifikaci obsahu, struktury neéésti dokumentu. Vznikl
na zaklad mySlenky konsorcia W3C standardizovat manipulddT$IL elementy, kterd jeidezita
pro technologie pracujici na stégklienta - napiklad JavaScript. Specifikace DOM je platforniav
jazykow nezavisld. DOM umaitlje @istup k dokumentu jako ke stromu. Firebuge dal umjez
rychlé zobrazeni pouZitych CSS $tyCSS (Cascading Style Sheets — kaskadové styjsyepro
zpasob zobrazeni webovych HTML, XHTML nebo XML stran@&yl vytvoren pro oddleni vzhledu
dokumentu od jeho obsahu. Tot@&Mimoziovat jiz jazyk HTML, ale z éivodu nedodrzovani
standard se pozdji vyvinul jinak. Nagiklad HTML obsahuje mnoho eleménkteré nepopisuji
obsah a strukturu dokumentu, ale i jeho zobraz@nili zpracovani dokumeiita vyhledavani
informaci v nich ale neni takovy vyvoj Zadouci. &alyhodou dopiku Firebug je moznost zjisti
doby stahovani a vypisu jednotlivych obrazovychbsniy které se na dané webové strance zobrazuiji.
Timto Ize velice dote detekovat obrazky, které s&itaji pomalu a snizuji rychlost stahovani celé
stranky. Dnes v dabvysokorychlostnichifipojeni k internetu by se mohlo zdat, Ze na takiefaily
se uz nemusi bratetel, ale opak je mnohdy pravdou. M#tfad u webovych sidel, které kazdy den
navstivi gkolik miliéna uzivateti je velmi dileZité, aby se ze sengenestahovalo zbyt@é mnoho
dat. Na optimalizaci kédu a celych www stranek jdoes jiz specialisté, kiiese timto problémem
zabyvaji &ini velké webové aplikace G&ejSimi. Firebug také vighledu obrazk dané stranky
piehledré vypiSe zdroj jejich stahovani. Lze tak wyvoji odchytit ty obrazky, které nejsou rniédad
uloZeny na serveru odkud se stahuje nebo genefjf Hk6d. DalSi dobrou vilastnosti daibiu
Firebug je moznost ladit skripty napsané v jazymeacript.

DalSim dobrym pomocnikentipgvorbé wehi za pouziti Mozolky Firefox je dopék Web
Developer Toolbar — nastrojova liSta do hardsti prohlizée ugena pedevsim pro programatory
webu. Umo#uje napiiklad zamezeni rétani CSS styl, obrazki JavaScriptu nebo aplikaci Java.
Mnoho uZivatel mé napiklad vypnuty JavaScript u svého prohtigePokud vyvojapotebu;
navodit ladici progedi, které je podobné tomu, jaké pouzivakteri navstvnici internetu, tak
jednoduse vypne v horni lEpoZadované technologie. Pomoci zénilisty Ize také ndfklad
ohrangit tabulky, jejich buiky, oblasti <div> a jiné elementy. Zapnuti ohkamii <div> je velice
piinosné a vytvi piehled o pozicovani a velikosti jednotlivych eleniemé strance. iPvyvoji se tak
nemusi poZivat staré metody vybarvovani elemenfumi barvami pro jejich odliSeni a rozpoznani.
Pomoci nastrojové listy Ize také vypnout Cookied, jsou data uloZena v patnprohlizete a slouzi
pro uchovavani informacifippiechodu mezi jednotlivymi strankami. Takto jstastoieSeny nakupni
koSiky na elektronickych obchodech, pohyby na wirérdkach zabezgenych heslem a dalsi.
Nejen pro tyto vlastnosti dava hadnzivateti prednost Firefoxu fed rychlym prohliz&em, jakym je
Opera. Tvrci Opery ale slibuji uvedeni dodatgych funkci jako Firebug v brzké dobpol&né
s novou verzi Opery.

Jako emailovy klient slouzici k automatizaci pmcéordeni vysledné objednané fotografie
byl pouzit Mozilla Thunderbird verze 2.0.0.14. Teprodukt je zdarma a nabizi mnoho uiitech
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vlastnosti a umaitje rozdilné nastaveni pro jednotlivé poStowiti/iZ pohledu ginosu pro aplikaci
vyvijenou v ramci této bakalské prace byloidezité, Ze tento emailovy klient podporuje tzv.glra
and drop(chytni a pti¥ na soubory nebo pouze odkaz na existujici soubachazejici se v lokalnim
systému soubdr U Mozilly Thunderbird jeieba souborignést mySi do oblasti pro adresaty a
zpravy. Ve stadiu vyvoje je nyni i dogh ktery by n&l umoznit i pteneseni souborues tl&itko
nové zpravy automatické vytieni nové emailové zpravy uz slpZzenym paiticnym souborem.
Trochu rozdilg se napiklad chova produkt Lotus od firmy IBM, kdéiloZené soubory jsou
za‘azeny bez &akého vyrazpjSiho ohranieni do samotného textu emailové zpravy. Takové
znestandardni“ chovaniime rekterym uzivatelm velice vyhovovat adkterym zase fijde dosti
neobvyklé a neohrabané. Kazdop&dad poZadovanymi a naopak zkiyigmi vliastnostmi
jednotlivych emailovy klient by se daly vést dlouhé diskuze.

BlizSi pojednéani o dalSich jednotlivych webovyehhnologiich finesou nasledujici

podkapitoly.

2.1. HTML

HTML je zkratka pro hypertextovy z#leovaci jazyk — Hyper Text Markup Language. Kod
napsany v tomto jazyce stale tvmaklad ¥tSiny webovych stranek. Tento kétefpzi internetové
prohlize&e zobrazi kon®ou podoby stranek, tak jak ji znAme z internetnt® jazyk prochazi
vyvojem a nové verze prohlidepodporuji stale naySi funkce. V tomto kontextu jeitezité zminit
spol&nost s ndzvem W3C, ktera stanovuje validitu HTMIdkéKod, ktery vyhovuje standanch
W3C by mel byt teoreticky zobrazitelny st&jwe vSech prohlizecich podporujici standardy W3C.
Skut&nost je ale jina, a tak je prakticky nemozné dosahplné kompatibility webové aplikace ve
vSech internetovych prohlizecich. V praxiteéi tento probléméSinou tak, Ze se stanovi priorita pro
nejpouzivanjsi prohliz€ skupiny nav&vnikia dané webové aplikace a pro ni se vSe optimalizuje.
Podle zkuSenosti s uzivateli jsem zvolil optimatizaro Microsoft Internet Explorer verze 6.0.
Rozliseni obrazovky koncového uzivatele je tak@& ypro rozhodovani se o optimalizaci. Na zaklad
Udaji z patitadel vim, Ze nejvySSi pet nav&vnika internetovych stranek pouziva gegvzliSeni
obrazovky 1024x768pixelu. Zildodu neustalého vyvoje a obnovovéani hardwaru jderaalil
optimalizaci pro rozliSeni 1280x1024pixelu, caSinou odpovida velikosti monitoru 19“. N&jgi
internetoveé serveryipdpokladaji uz prévtakovéto rozliSeni u svych nagghika. RozliSeni
obrazovek je také neustalym tématentizngch internetovych diskuzich zabyvajicich se tearb
www. Nazory na ¥c se velmi@izni. Nektefi uzivatelé, i kdyZ pouZzivaji velké rozliSeni mamit, daji
rackji prednost mensi velikosti stranek, s tim Ze nebudaouwvetiovy prohlizé pres celou obrazovku.
Podle mého nézoru je alétsina uzivatel internetu zvykla mit prohliZzev maximalni velikosti. Pro
tuto variantu byla také webova aplikace optimaléme. Technologie HTML bylo pouzito &\

poZadované jednoduchosti prezénf&asti systému, kde s€éekava dalSi spoluprace s grafickym
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pracovnikem a vylepSeni vzhledu. V budoucnu busteyiyuzito CSS kaskadovych shypro ugeni

vzhledu aplikace. Zatim ale toto nebylo nutné a@zadani prace nepozadovalo.

2.2. PHP

PHP — Hypertext Preprocesor. Tato technologiéligazinim stavebnim kamenem pro tvorbu
administr&niho systému. PHP je skriptovaci jazyk pracujicétmarg serveru, kde jsou fyzicky
umisgny zdrojové soubory webové aplikace. Kod napsaR¥HP zajisti, Zze se uzivateli zobrazi na
strance pravty Gdaje, které pozadujefitdm vSak tvirce webu nemusi pro kazdy takovyto
pozadavek napsat kazdou HTML stranku zl&enerovani HTML kédu provede PHP na zaklad
pozadavku uZivatele. PHP je velmi oblibeny jazyd fmorbu aktivnich webovych prezentaci také
z davodu nulové ptizovaci ceny. NejnaySi verze jsou zatim vzdy uvalvany jako freeware. Ve
spojeni gizenim baze dat MySQL(popsano nize) poskytuje PH®Bnny prostedek pro aktivni
webova sidla. PHP a MySQL jsost§inou instalovany na webovych servereghitich na platforr
Unix. Cim dal tim¢asgji se ale pi vybéru vhodného webhostinguitbeme setkat s moznosti
provozovat stranku na serveru s ogafm systémem Windows poskytujici podporu PHP a MySQ
V této souvislosti zminim i dalSi proestiek pro vyvoj mé aplikace. Je jim virtudlni ser&pache,
ktery jsem si nainstaloval na svéntfieci. Pomoci &j jsem mohl zkouSet a ladit aplikaci v rezimu
offline bez nutnosti pouZittjpojeni do si& Internet. V rezimu offline, ale nesmi byt webovy
prohlize. V takovém pipad by nebyl schopen vygenerované stranky zobrazibvmi verzemi
PHP se také #mi nektera nastaveniipklada@&e tohoto jazyka. NeptSim kamenem Urazu posledni
doby je fizné nastavovani pramné ,register_globals”. &ktefi provozovatelé webhostifg
divodu vetsi bezpmosti webovych aplikaci maji nastavenu hodnotu péborgnné na off. Obechje
doporweno takovéto nastaveni od PHP verze 4ién®s prezentace ze serveru s nastavenou
direktivou register_globals on na server s nastawengister_globals off Zsobi obvykle velké
problémy vyvoj@im aplikace. On/Off nastaveni této direktivy umoje/neumoiuje gristupovat k
proménnym gredavanych do skriptmetodou GET nebo POST st&jako k lokalnim prorénnym
pouzivanych v rdmci jednoho PHP skriptu. U aplikgpl administréniho systému e-shopu, ktery
zrovna neobsahuje Zadna exttdedita data se zda nastaveni register_globalsfriakaf zbyt&nost.
BohuZel¢im dél vice hostings PHP mé tuto direktivu takto nastavenodiaivoji aplikace
nezbyva nic jiného, nez s touto skirtesti péitat. Pokud totiz napiSeme kod, ktery bude fungsvat

nastavenim off, pak bude fungovat spréiva nastavenim on. Naopak tomu tak neni.
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2.3. MySQL

Pro aktivni internetové aplikace se ve spojertiB Refasgji pouziva systéniizeni baze dat
MySQL. Fi vyvoji aplikace jsem pouzival praistup do databaze webové rozhrani PHPMyAdmin
verze 2.6.0. Tento ,ovladadatabaze pouziva pro svou jednoduchost oviadélkEvmnozstvi tirrci
webu. Tento produkt je také freeware a je snadmEFgeést na vysSi verzi. Zatim nova verze vzdy
byla doposud také freeware. Prodata vyvoj celého bakaigkého projektu jsem vyuzil baku
PHPTriade, ktery nainstaluje do lokalniha:ftaie PHP, MySQL a webovy server Apache. Verze
této oblibené triady je jiz pshud starSi. Pro navozeni stejnych podminek jakioomaEném
webovém serveru jsem v3ak jen nahrél vy3si veogmamu PHPMyAdmin a zémil implicitni
nastaveni register_globals na off v souboru phpfiaitakovéto zeémé jsem nezpozoroval rozdil

mezi chovanim vyvijené aplikace na lokalningipegi a na skuténém webovém serveru.

2.4. JavaScript

Provaeni kodu jazyka JavaScript ma na rozdil od PHP a@sti internetovy prohlize
Stejre jako HTML kod, tak i kdd napsany v jazyce Javadnterpretuje prohlizeuzivateli az na
lokalnim pdaita¢i. V posledni dob se objevuiji skripty napsané v tomto jazyizn zhuSéné a
nepehledné. To proto, Zdovek, ktery takovyto skript naprogramoval si tieje, aby bzny uZivatel
internetu mohl jeho skript pouZzit pro suéely. Zdrojovy kéd HTML a JavaScriptu Ize totizes
webovy prohlizé také zobrazit a ulozit. K zakédovani programuwa$zcriptu tak fichazeji ke slovu
nejrazrejsi programy. Jednim z nich je i ten, ktery v Jargovém kdédu vhodhzameni nazvy
proménnych tak, Ze kdyZ jejékdo chce znovu pouzit a modifikovat, neni to épednoduché.
JavyScriptu se obeémii tvorbé webu nejvice pouziva na implementaci aimjgjSich menu,

kontroly spravného vyptimi poli ve formuléi, zrychleni prace na www strance apod.

3. Tridéni fotografii

Asi nejzajimaxjsi ¢asti projektu jsou vahy a mozné implemenideSenitideni fotografii.
Vychazi se z toho, Ze kazda fotografie ma vlastpuxtle které se da fotografigjak zalenit. Mize
to byt startovntislo zavodnika, které je rozpoznatelné z fotografiesto foceni, EXIF informace
JPEG datového souboru apod. K poslednidelmnoho sportovnich akci, kde kazdy jejastnik
(zavodnik) ma &kde viditelrg pripevrené startovnéislo. Totocislo je v ramci zavodu jediteé a da
se tedy podlegj tridit.
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3.1. Rozpoznavani obrazu

Mezi nejvice slozité, ale asi nejrychlejStigpby se jevi pouzitigiakého algoritmu pro
rozpoznavani obrazu. Vstupem by byly fotografiaurnného rozliSeni a vystupem soubor nebo
tabulka databazeripazujici kazdému startovnindislu urity pocet fotografii, na kterych bylo toto
¢islo nalezeno. Velky problém ale sjpea v tom, Ze skoro pro kazdou sportovni akci s@lji jina
startovnicisla. Barva, font, podklad a velikogthtocisel je fizna. Navic fotografové nejsou schopni
vyfotit kazdého zavodnika ze stejného uhlust&wost jednotlivych fotografii také byvéa veliaezna.
Pro implementéni ndr@nost a nezakieni stoprocentni furtkosti takovéhoto Zjsobu jsem se

rozhodl jej nepouzit a uvazovat o jinych moznydbralativach.

3.2. Cipové technologie

V posledni dob si paadatelé sportovnich akci najimaji na zavody profedni firmy
zabyvajici se rteniméasi jednotlivych zavodnik Casongiici obvykle vyuZivaji technologie
aktivnich¢ipua s digitalnim penosem dat. Jedn& se o bezkontaktni identifikeystém. Anténka s
piijima¢em, komunikani a obsluzny software, zaji§ji zpracovani velkého mnozstvi dat v realném
tase. Kazdy zavodnik ma na svéte nebo na koleijpevnsn ¢ip. Cip je speciald vyvinuty
miniaturni vysil& s vlastnim zdrojem. Plasticky vodehy obal mu umatije pouZiti v jakychkoliv
powtrnostnich podminkach. Nabizi se moznostsmosti s takovouto technologii. Nastftich
kontrolach jsowasongiici schopni zjistit pesnycas pfijezdu zavodnika i jeho startowislo. Pokud
by stal fotograf v blizké vzdalenostiiici kontroly, niize se fifadit podletasu foceni k dané
fotografii i startovniislo zjiS&né ¢asongri¢skou firmou. Kazdy digitalni fotoaparat zapisuje do
formatu JPEG (néastjsi fotograficky format pro hromadné vyuziti) dataas pdizeni fotografie.
Krome tohoto uUdaje jsou v sekci EXIF u kazdého JPEGw#to souboru i dalsi informace o fotce.
Napriklad typ fotoaparatu, kterym byl snimekifaen, délka expozice, nastaveni objektivu, pouziti
blesku a jiné. VSechny tyto EXIF data Ize z JPEGbsou extrahovat nejengjSimi offline programy
i on-line pomoci PHP grafickych funkci. Pro velikoar@nost sehrani fotografs cason&fic¢i a zatim
neexistujici sjednoceny format vystupu dat oboansfe totoreSeni zatim pouze ve stadiu Gvah.

V budoucnu by ale takovato kooperacéitdrpiinesla vyrazny posun v dosud nabizenych sluzbach

fotografickych firem.
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3.3. Trideéni pres www prohlize

Nejjednodussim Zsobem je roni tiidéni fotografii.Casow je tato varianta nejdeli. Doba
ticidéni se ale da jistym figobem minimalizovat. Nabizi sékolik variantfeSeni. S ohledem na
rychlost zobrazovani fotek na www jsem uvazovalouwlvariantach.

Fotografie jsou ro#tdéné v adreséch, jehoz nazev nese startovfdlo zavodnika, jehoz fotky
jsou v adreshobsazeny. Vyhodou tohoteseni je velice rychlé zobrazovani fotografii ndowe
Funkce PHP pouze projde dany adreskonkrétni fotografie poSle prohl&eNevyhodou ale je
nemoznost fehledného vyhledavani ndigad podle autora, mista a dataigeni fotografie. Malé
nahledy fotografii jsou také na serveru dupli€ithednou kuli prohlizeni vSech fotografii ve velkém
adresé a potom v adres&h s nazvem podle startovnitisla. Problémem také bywvasté peruseni
spojeni pi nahravani fotek na server pomoci protokolu FTHle-Transfer Protocoldkterym
z prohlize&a souborového systému jakym je tiggad Total Commander.

Tyto neduhyteSi spojeni s databazi MySQL. TeéeSeni bylo nakonec implementovano. Kazdé
fotce je v tabulce databazéiazen jeden zaznam. Ten obsahuje jeginédd, autora, misto, datum
a nazev akce, v ramci které byla fotografiéipena. Diky tomu Ize fotografie podkehto parametr
rychle a efektiva vyhledavat a zobrazovat v prisdi webu. Peetradki tabulky databaze sicéip
piedpokladaném ptu 700 aZ 3000 fotografii za sportovni udalost zgganaroste, ale neznamena to
omezeni funknosti aplikace.

Samotny procegiténi byl z divodu greenosovych rychlosti na internetiepesen do webové
aplikace na lokélnim @dtagi. Do pati¢ného poltka se zada startovdislo a to se ulozi k danému
zadznamu v databazi. Aby bylfidéni efektivni a startovniisla byly stoprocenthrozpoznatelné,
piedstavuje to prohliZzet fotografie ve velikosti i8ehi monitoru. B takovychto obrazovych
velikostech dosahuje datova velikost jedné fotagnad vhodns zvolené kompresi zhruba 150-
200kB. Na jednu sportovni udalost je planovano &03000 fotek. Z tohoidodu jsem fistoupil
k reSenitidit fotografie offline nad stejnou databazi jakoserveru. Potom stiapouze tabulku
databéaze s fotografiemi na serveru aktualizovastfonictvim prosedi PHPMyAdmin podle
tabulky na lokalnim p#taci. Rychlost n&itani @i offline prohlizeni fotografii je dostaijici a hlavr
se zamezi zdlouhavému a zkytému nahravéani fotek na server. Také nebudou marsenloZzena
zbytein¢ obrazovéa data velké velikosti, které by moklttery hacker najit a stAhnout. Na serveru tak
jsou uloZeny pouze mensi nahledy velikosti 180xk2DB00x451px, ze kterych neni mozné vyrobit

ani kvalitni papirovou fotografii 10x15cm.
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4. Ukladani fotografii

Potencialni zakaznik pro své rozhodnuti koupittugkt danou fotografii pdebuje vidit

nahled v dostatmém rozliSeni. Na druhé stiaprovozovatel elektronického obchodu
s fotografiemi(dale uz jen provozovatel) si nigsm dovolit na web vystavit fotografie v rozliSeni,
které by zékaznikovi stalo za to si jej bezplagtdhnout. Navic také, jak jiz bylo zrifro v minulém
¢lanku, jsou penosové rychlosti dat na www omezené. Byla zvolemanta dvou velikosti nahléd
fotografii. Mensi nahled velikosti 120x180px &8&i o velikosti 300x450px. Datova velikost malého
nahledu se pohybuje okolo 10kB a datova velikesitio nahledu okolo 50kB. To jsou {iisla,
kterd jsou pijatelna pro pedpokladané mnozstvi snitmkSamotné ukladani fotografii — nahravani na
webovy server je moznégs www formulé. Ten ale zatim poskytuje moznost nahrat maxigain
soubofi najednou. Vy®r z umiséni na lokalnim péitaci také zdrzuje. TotdeSeni s formuiem je
tedy hodg neefektivni.

Zatim nejpohodI§Si a relativig rychlé je nahravani soubiopies protokol FTP. Navic také
FTP genos nabizi mnoho uzivatelskiijpmnych souborovych prohli%é Tuto variantu jsem
v projektu zvolil. Nahravéani fotografii se tak nelewdit gimo prostednictvim webové aplikace, ale
z diavodu velkého mnozZstvi dat a poZzadované rychloptbogesu nahravani idéni prostednictvim

FTP protokolu pes souborovy prohlize

5. Navrh databaze

Tato faze projektu byla kKiova pro konénou implementaci a celkovou fuftkost systému.
Bylo potieba si stanovit co které objekty v aplikaci znanjiesgaké operace nad nimi se budou
provadt. Presto, Ze implementace byla provedena neobjekteskriptovacim jazyce PHP, vyuZil
jsem modelovaciho nastroje Rational Rose Enterfiligon a podle notace UML si stanovil celkovy
navrh databaze. Objekty navrzené v diagraiiali(bbr.1) koresponduji s konkrétnimi tabulkami
v databazi. Vztahy a vazby mezi jednotlivymi objejsou v diagramuifd také namodelovany.
Nap‘iklad ke kazdé poloZce objednavkypada jedna fotografie. Zde se také projevuje laneéii
béZnymi internetovymi obchody a navrhovanou aplikZdie tvdi polozky objednavky pravjeden
artikl ze zboZi a pravjedna fotografie. V praxi to znamena, Ze zakasnbjedna pozadovanou
fotografii a vybere si, jaky produkt z ni chce naichyrobit. BZr¢ se nabizeji na&fklad izné
velikosti a typy vyvolanych papirovych fotografflystém byl také navrZzen tak, aby se zakaznik
nemusel ped kazdym nakupentiplaSovat k gjakému svému &tu nebo dokonce si takovygét pi

prvnim nakupu vytvéet. Po vybrani poZadované fotografie a zboZi peypéni dorwtovaci adresu
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s kontaktnimi Gdaji a tim je objednavka hotova. N§zel jsem tak z toho, ze pro mnohé nawusky

a zakazniky internetovych obchoj unavujici se pokazdéiplaSovat pihlaSovacim jménem a
heslem ke svému profilu v daném obctidddé nakupuji uz na vice serverech a ngthi

z pochopitelnych #vodi davat vSude stejné hesla. Ukladat si je vgapnohlizete také neni idealni
feSeni, protoZe néjlad pi nakupu z jiného ptitace nejsou hesla k dispozici. Vyvijeny systém ani
zatim nepedpoklada vyuZiti strategie slev a vyhod pro stékéazniky a tim padem odpada nutnost
shroma#’ovani objednavek od jednoho zékaznika. Nelze wipke by v budoucnugeo takového
mélo ptinos minimalg v podol& lepSiho mapovani zédkaziikNa to ale z principu neni aplikace
zameiena. Ke kazdé objednavcdibe byt ifazeno vice polozek objednavky. Tyto polozky mohou
mit stejné nebaizné kody fotografii. Zakaznik si takigre objednat z jednoho kédu fotografie
nagiklad papirovy format 10x15cm, 20x30cm a¢eltlalSiho kodureba velkoformétovy tisk na
20x30cm.

Diagram tfid
Fotografie
& Zavod Eid Fotograf
%Inazev @)_kud Sid
e %ld_za\mdu %Jmeno
id_fatografa [ | @tel
%gziz;ﬂar /@)staﬂ_;isla 0 T|&email
Sologs 0.7 |&stanoviste cislo_uctu
Styp : :
%\‘W'Edky_“"' 1 & Fakaznik
info_url id
pnafocenn &id_nbjednavky
&cis_vyhladavani &imena
komentar Eprijmeni
%zohrazovat l%ulice
& _orientacni
l%mesto
%psc
: 1 | @pstat
o- Objednavka / armall
@id 1.* @tel
— Polozky objednavky %gf;va_celkem
0z -
%ld Q)
i ! . zaplaceno
%lnazev %!j_fo?wdn?w /’r@)puznamka
L Bt Eatie oznamka_spravce
Byfota T——%id_zhuzi HaF adl i
Bycana 0.7 | &pocet
@ p
typ &plastnost]
%«rlastnns&
(obr.1)
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5.1. Nakupni kosik

Pro snadné vybirani a editaci poloZzek v objedndxdeimplementovan tzv. nakupni koSik,
ktery umozni ped jeS¢ pred vyplrenim adresy a vlastnim potvrzenim objednavky editavatnit
jednotlivé polozky v objednavce. KoSik je asi gasigjSim feSenim jak umoznit zakaziik
pohodiny vykr zbozi. Mnou implementovany nakupni kosik vyuzfwd. sessions. To jsou data
uloZzena na serveru, ktera shrowdiag informace o uZzivateli prévprohlizené stranky a umidji
uchovani &chto informaci fi prechodu z jedné stranky na druhou v ramci ryStjiednoho
virtualniho internetového serveru. PouZiti sessiomsimplementaci ndkupniho koSiku je lepSi nez
poZiti cookies uz jen zidodu menSi omezenosti objemu attpodat. Poéet cookies je obvykle
v zavislosti na pouzivaném internetovém proliiizenezen na 50. Sessions také unujpzukladani
informaci do vicerozgnych poli, coz je finosem pro fipady, kdy dopedu nevime kolik formaci
budeme chtit o zakaznikovi ukladat. Prace se sesggednoducha a k jejich hodnotam &stppuje
v PHP pes superglobalni pole $ SESSIONSed vlastnim generovanim html obsahu je nutné
provést inicializaci sessionsiipazem session_start(); Déle pouzivam pro ienaseni id
konkrétni session cookies. Titka pikaz ini_set("sessions.use_only_cookies","1");

Tyto inicializace se nachazeji v souboru top.phferyk se pipojuje shora ke kazdém skriptu
zaji¥ ujici prezentaci dat normalnim uZzivaiel obchodu.

Pro spravny chod aplikace je tedy nutné, aby ugivagl v prohliz&i zapnuté cookies.
Identifikator session, tzv. SID se da feffenaSet fes URL. Ale vzhledem k tomu, Ze stale vice
webovych aplikaci je zavislych na pouziti cookipiedpokladal jsem, Ze jejich zapnuti je dnes jiz
béznym standardem a uzivatele nijak nedhje. To se ale dnes jiz nedfi&t o nutnosti instalace
dopliku pro zobrazovéani Flash animaci. V dotaristajicino potu reklam si gktefi uzivatelé tento
doplrek zanerné neinstaluji, aby nebyli vystavenirghrSli blikajicich reklam a nicii&ajicich
grafickych informaci. Sessions se daji komplesmazat fikazemsession_destroy(); Toho
pouziji pii smazani obsahu koSiku. Mohu si to dovolit, pretoata ulozené $ SESSION obsahuji
pouze informace o stavu koSik@ession_destroy (); je také dobrym ladicim ifkazem i
implementaci koSiku. Ve spojeni s funkear_dump() jsou nezbytnymi ladicimi nastrojifip
programovani v PHP. Nevyhodou tohoto skriptovacjamyka je prakticky nemoznost kad
s vyuzitim rjakého ladiciho néstroje jaky se pouZziva ffldpd i programovani v jazyce C.
Programatorovi funkcear_dump() s parametremépka prondnna poskytne informace o datovém
typu a hodnat této pronénné. Parametrem e byt i rekolika Groviiové pole vetrg $ SESSION.
Vlastni jadro poskytujici operace nad nakupnimkierhi se nachazi v souboru kosik_akce.php, ktery
je souasti gilohy. Akcemi jsou: pidani polozky do koSiku, smazéni polozky z koSikmazani
celého obsahu koSiku a provedeni objednavky zbozi.

Pro implementaci kontroly poli adresy v poslednirokiki objednavky byl pozit JavaScript.

Vi s

Takovéato kontrola nepat mezi nejbezpéjSi, protoze kod JavaScriptute zkuSeny uzivitel
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zmenit nagiklad pomoci dopiku Firebug v prohlizg Mozilla Firefox, ale na druhou stranu se jedna
o rychlou a vystiznou kontrolu vstupnich dat. Daké&Zivatelirict presré ve kterém poli se dopustil
chyby proti povolenym vstupnim hodnotam. Kontrolsg napiklad validita emailové adresy, zda
PSC obsahuje pouzeisla atp. Vlastni inicializace funkce v JavaScrigiouzici pro kontrolu
formul&ovych dat se provadi hnedimacteni vygenerované html stranky. Funkce samotna se

nachazi v samostatném souboru inc/check_form.js.

5.2. Role uzivateal

Jednotlivymi uZivateli navrhovaného systému selitig®, kte‘i mohou, & jiZ anonymnim
zpasobem nebo porihldSeni se do systému, zasahovataitmé¢jakym zpisobem obsah databéaze.
V prvnitac je to nav&vnik webovych stranek, ktery ma moznost si prohliighledy fotografii a
posléze si ékterou koupit — stava se zékaznikem a jeho Gdajeyedeny v databazi. Po objednani
zmeni databazi tim, Ze ji doplni o své déouaci Udaje a pozadované zbozi s vybranymi fotagraf
Druhym typem uzivatele je provozovatel obchodurkpostednictvim systémuidi fotografie,
spravuje Udaje o fotografech, jednotlivych fotografch udalostech a zakaznicich s jejich
objednavkami. Jednotliv@nnosti uzivatali modeluje Use Case Diagram na obr.2. Provozavatel
obchodu nize byt vice, ale na to zatim aplikace neni nastavdagedpoklada se pisba pistupu
vice provozovatél do administréni ¢asti. Pokud by ale takovy poZadavek nastéizerho navrhia
aplikaceresit gidanim dalSi polozky stiflaSovacim jménem a heslem do tabulky databaze.
PrihlaSovaci jméno a heslo kazdého uZivatele je dabdae uklddano v hash podagio konverzi
fukci PHP funkcimd5(). Message-Digest algoritmus je razfia rodina hashovacich funkci, ktera
vytvéi ze vstupnich dat vystup (otisk) fixni délky —aSem pipact string o délce 32 znékOtisk je
téZ oznaovan jako miniatura, hash. Jeho hlavni vlastnestt¢ mala zéma na vstupu vede k velké
zmeéné na vystupu, tj. k vytviieni zasadhodliSného otisku. Je jednostranna funkce. Nernyi tedzné
rychle zjistit prvodniietzec z vystupniho otisku. Dnes sice jiz existujitrids na dekédovani
fetézch zakédovanych pomoci funkce md5. Funguiji ale nacjpu postupného zakédovavani
znadmych a pouZzivanydezci a porovnavani jejich otisks potebnym zakdédovanyiretzcem.

Pokud tedy uzivatel administrator zapomene svijeatelské jméno a heslo, musi mu
programator z hlediska bezfmsti Firadit jiné a do databaze uloZit iahé hasSované otisk¢ahto
fetézai. V pripad, Ze se skdo nepovolany dostane k dat v databazi. Ma takimejmensim

ztizenou préci tim, Ze bude muset dekédoviaitgsovaci Udaje administratora.
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Use Case Diagram

Editace sportovnich akci\

%Ahliienifumgraﬁi Oe_/f//_/_/mvuznvatel

obchodu
TFidéni fatografii

Zakaznik O
O Spréva objednivek O

Objednavani fatografii
Sprava poloZek zbodi

(obr.2)

6. Administra éni systém

V této kapitole a podkapitolach objasnim funkcmeého administimiho systému. Pro
piistup do systému musi osoba, jiz bylidpleny gihlaSovaci Udaje, zadat jméno a heslo do
ptistupového formulig. Rizné platné phlaSovaci udaje mohou mit vice osolihRSovaci formul&

je vyobrazen na obr.3.

f* RACEFDTO.CZ

PRIHLASIT SE

(obr.3)
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6.1. Prostedi systému

Po spravaé zadané kombinacitiinlaSovaciho jména a hesla se administrator dostane
administr&ni ¢asti. Pokud zada administrator Spatné jen Spatngmeéno nebo heslo, vypiSe se
hlaSka o tom, Ze byla zadana Spatnd kombirmtea dvou uddj. Neposkytne tedy potencialnimu
Gtognikovi informaci o tom, Ze se mu pdda odhalit jeden z hlaSovacich udéj Administrani
¢ast obsahuje funkce na editaciralpvani zavod, fotografi, stanovig pro foceni a objednavek.
Vzhled je tvdien pomoci rdmc Ve vrchnim ramci je menu s volbami k editafisfusnych kategorii,
nad nim je zobrazeno jméno aktuapiihlaSeného uzivatele a vpravo jesftho pro bezpéné
odhlaSeni ze systému. Tim se mysli smazani infdrmagivatelovi na serveru — sessions. V levém
ramci se po zvoleni &ité kategorie objevi bliZzSirphled o kategorii aifpadné dodat@é funkce. V
hlavnim prostednim rdmci je vZdy vypis polozek dané kategorigpi¥ obsahuje nejnudjsi
informace patebné k zorientovani se v obsahu databaze a odkedita&i FisluSné polozky. Pro

~ s

bliz8i seznameni se s priestim slouzi obr.4. Je to foto obrazovky vypisu ziivo

[
” RACEFOTO.CZ 3

plistupy

Fofografwd  Zhod  Objednivier

ID| Datum | Razeni Nazev Typ |Aktivni| Nafoceno | Loge Editace

Zavody

8.5.2007 |2007-05-08 | Sterokrno Fri.! Tour 2007

Poist avadd: 4 £.8.2007 |2007-09-08 |Blanensky Golem

1592007 | 2007-08-15 | GT Zaskar Challenge Jedovnice
SEpdtsls 852008 |2008:05-08 Starobmo Fril.! Tour 2008
Datum pro Fazeni R

Typy zavodd

(obr.4)
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Pomoci tlgitek v levém menu Ize vyt¥id novy zavod, novy typ zavodu(sportovni akce) a
nové stanovist Kazdé fotce je ip trideéni prifazeno jedno stanov&tze kterého byla gzena. To

usnaduje zakaznikovi vyhledavani fotografii.

6.2. Tridici formul&

1697380 |

| Lucie Canovowd % |

| Brod V|

OMerozpornatelng Eslo

| uloita pisjit na dalsf |
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Na obr.5 je zobrazen webovy formtlgomoci kterého se dané fotografiadi Je umysla
volen jako nejjednodussi mozny, aby osobu, ktec&dali tidéni zbyt&né nerozptylovaly grafické
prvky a nezabiralo se misto v @ékprohliz&e potebné pro zobrazeni fotografie v co rdHim
piijatelném rozliSeni. S ohledem na velké mnoZstimg&h je kurzor nastaven vzdy do horniho
policka pro startovntisla. Pokud se na fotce vyskytnou¢dw vice startovnicliisel, zadaji se do
formul&e vSechnatisla oddlena carkou. DalSim parametrem fotky je jeji autor(kagnfia) se
vybere z rolovaci nabidky. Stano¥idbceni je také jiz fedem nadefinované a vybere se z nabidky.
Stanovistim je v databazi ¥en¢na zvlastni tabulka. Je totiz mozné, Ze @nych akcich budou
fotografie pdizovany mist, ktera lze pojmenovat stejriPred vlastnim iidénim fotografii si
administrator vytvéi a pojmenuje jednotliva stanovisktera se mu pak budodii pridéni zobrazovat
v nabidce. Pokud se na obrazovce vyskytne zavosindrozpoznatelnyniislem, zaSkrtne se tato
volba. Volbu nemusi administrator zaSkrtavat mgt, mize pouzit i kombinaci TAB(tabulator) pro
piechod mezi formui@vymi polemi a SPACE(mezernik) pro &mu zaSkrtnuti/nezaskrtnuti
zatrhavaciho palka.

Po potvrzeni formul@ se pejde na dalSi fotku. Rolovaci nabidky zobrak¥qani zvolené
hodnoty. Je to zitvodu rychlosti tidéni fotek a typem dat, pro které je systém navrigekava se,
Ze od kazdého fotografa a z kazdého stanbyésStekolik snimki po sok. Fri tridéni je tedy teba
v idealnim pipads(meéni se jen startovniisla zavodnik na fotkach) pouze praw@sti klavesnice u
stolniho pditate s klasickou klavesnici. Reba jsoucislovky na zadavani startovnicksel, carka
jako jejich oddlovat a klavesa Enter pro potvrzeni vlozenych datrechod na dalSi fotku.iP
mnozstvi pes 1000 snimk se kazdy zbytmy piehmat poéita a ve vysledku vytud zbyt&né
prodlouZeni procestiteni.

Pri takovémto zfisobu tidéni je mozné seéidit podlecisel 2000 fotek za 2,5hodiny. Neni to
jeSt zdaleka idedlni doba, ale v porovnartiasem, jaky zabere fotogfei vymazavani a Gprava

fotek, je to jedt prijatelné.

6.3. Implementace adminisi¢aiho systému

Administrani systém je implementovargkolika zakladnimi skripty, které jsou doghy o
dalSi podle pdgebnych modul. Takovymi moduly se vramci vyvijené aplikace niyZhvody,
Fotografové, Objednavky a ZboZi. Kazdy modul jeopen editace a vytyéni poloZzek v pagebnych
tabulkach databaze. Administrd systém lIze tedy chapat jako nastroj pro ovladdbsahu
v databazi. Lze jej také oztinjako CMS — Content Management Systém, neboliésggpro spravu
obsahu.

Kostru tvai nasledujici soubory v adrésadministrace
e kernel.php — jadro celého systému. Obsahuje funkee vdechny pdebné akce

v rdmci administréniho systému.
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administrace.php — rozvrzZeni rainea obrazovce

index.php — UvodniithlaSovaci stranka s chybovymi hlaSkami pro SpatitéaSeni
menu.php — vrchni navigai menu slouzici pro lepsi orientaci v administraci

top.php — zobrazuje informace o pkdtihlaSeném uZivateli

left.php — obsahuje levd menu a zobrazujeslpSné v zavislosti na pozZadovaném
modulu

plocha.php — rozvrzeni ramn@ presnérovavani tokuizeni dle pijimanych parameir

v$ GET nebo $ POST

styleadm.css — definované kaskadové styly pro adtréini systém

modul_vypis.php — zobrazuje vypis poloZek danéhaluhg kde ,modul“ v ndzvu
souboru znamené nidklad fotografove

reg/modul_form.php — formutapro editaci poloZzek daného modulu, kde ,modul*
v ndzvu souboru znamena iigad fotografove

reg/verify.php — kontrolaifhlaSeni a doby mezi dma po sob jdoucimi akcemi ze
strany uzivatele. Pokud je prodlevétsi nez stanovena doba, dojde k automatickému
odhlaSeni ze systému. Doba je nastavena na 30mijutiefinovana v konfiguéaim
souboru config/defaults.php

reg/hlavicka.php — obsahuje dapjici JavaScriptové funkce

Mimo adres& administrace jsou velmiutezité konfigur&ni soubory, které jsou uloZeny

v adresé config. Jedna se o soubory:

config.php — obsahuje heslo a jméno databaze
databaze.php —fipojeni k dané MySQL databazi
defaults.php — obsahuje &bivé prongnné a jejich hodnoty piebné pro celou aplikaci

DalSim typem soubér které obsahuji sdilené prémmé funkce jsou ty, které jsou uloZzeny

v adresé# inc. Jsou to:

functions.php — obsahuje sdilené funkce pro celplikaci. Nagiklad funkci
db_dotaz(), ktera je velmi uzitea pro ladni pii vytvareni aplikace. B chybd u SQL
dotazu zobrazi jjblizné misto chyby. Mimo jiné se jejim uzivanim cflo vetsi
piehlednosti v psani kddu a zobrazitelnosti SQL dotaramci PHP skriptu.

javascript.js — obsahuje JavaScriptové funkce peln# pro celou aplikaci

Pro nahravani obraakforméatu JPEG — konkré&tru loga zavodu je zapebi, aby adresdmg

a jeho podadrega nely nastaveno povoleni pro zapis. Toto j@ledité zvlast pii ostrém khu
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aplikace na webhostingovém serveru. Povoleni prpisz&e provede néillad v prohlizéi

souborového systému Total Commande#zou atribub u daného adresa

Cely administrani systém je vypracovan tak, aby bylo mozné co naejsji upravovat,
vytazovat z funkce affavat dalSi funéni moduly. Soubory, které jsou pebné pro tyto akce jsou
nésledujici:

* menu.php — polozky menu

» left.php — jednotlivé podskupiny akci pro dany miodu

* plocha.php —fesngrovani tokutizeni dle modulu

* modul_vypis.php — sttiny vypis skupiny dat ovladanych pighym modulem

» reg/modul_form.php — zpravidla préstli pro vlastni editaci obsahu tabulek v databazi

Ostatni soubory Ize chapat jakogjgi obalku, ktera se stara o spravné a jednotnéazobani
pottebnych informaci.

Pokud chceme wadit z funkce pktery modul, neniteba ve vSech vySe uvedenych souborech
mazat a editovatifslusny kéd. Pouze v hornim menu (menu.php) odstrarodkaz, fe ktery se
startuje prace s modulem. To je velmi vyhodnérikdgod pro gipad, kdy si nejsme jisti, zda modul
nebo kod jemu velmi podobny, nebudeme v budouékdynjest potrebovat.

Pri editaci funkce stavajicich afigavani novych modul je poteba upravit vSech ¢
uvedenych soubér Cely systém je ale naprogramovan tak, ze&rgmjsou do jisté miry velmi
podobné a programator séibe sousedit na vliastni logiku aplikace, tvorbu SQtikazi a nezdrzuje
se zakladnimi funkcemi o které se staraji ostétrpty.

Z pohledu tymové prace na projektu, ktery by bybzan na fungovani tohoto adminiginého
systému lzefici, Ze programatd v projektu zahrnuti jsou schopni se snadno a leyaeznamit
s prostedim a mohou brzy vyvijet petony kéd pro logicky oddiené moduly.

PouZziti ramé v administr&nim systému je zde zvoleno @vdbdu nd&itani obsahu pouze té
¢asti stranky(ramu), kter4 se po zaslani dotazuemaes znéni. Nagiklad po smazani &akého
zavodu nepdebujeme, aby se detlo horni a levé menu, ale aby seémgnprojevily v prostednim

hlavnim ramu, kde bude nyni vypis zaupHteré v databaziistaly.

7. Prezenta&ni éast

Timto terminem se rozumi webova aplikace z pohledtmalniho navstnika vyvijené
webové aplikace. Ten ma moznost si dané fotografihliZzet, vyhledavat podle startovnittsel,
piidavat jednotlivé polozky do koSiku a provést obgeeku. Tato¢ast byla zarrné ieSena pouze
funkéné a nikoliv graficky. To z toho iodu, aby se dala aplikace pouZzit pro vice desigiov

navrha prezentani ¢asti a byla tak i do jisté mirfgnositelna.
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Zajimavym prvkem je ochrana proti bezplatnému stdhd &tSich nahled fotografii ze
serveru. Webové prohli¢e poskytuji funkci pro stazeni obrdizk internetovych stranek. Pomoci
kliknuti pravého tlaitka mysi nad obrazkem se rozbali nabidka, kdét&@nou v anglickych verzich
moznost ,Save Image As...“ Pokud je ale obrazekhigdny, uloZi se pouze tentoudptedny
obrazek. Toho Ize vyuZzit. Pokud zobrazime pothigdnym obrazkem pozadovanyts$i nahled
fotografie, uZivateli se vSe jevi, jako kdyby neaste byl obrdzek pouze jeden. To ale neni pravda.
Pfres pozadi tvené tSim nahledem fotografie (v naSentipadt starobrno07_0015.jpg) je
nékolikandsobn nakopirovan prhledny gif (v naSemifpact b.qgif). Vysledek je vidt na obr.6.

Toto jefeSeno nasledujicim vygenerovanym HTML kédem:

<table border="0" cellpadding="0" cellspacing="5" b gcolor="#ffffff">
<tr>
<td background="starobrno07_0015.jpg"><img src= " fimg/b.gif"
width="300" height="446" border="0">
</td>
</tr>
</table>

Kod fotografie:

Zavod:

Foto: Lucie

Stranku zz




DalSi foto obrazovek z prezenitd ¢asti je zbyténé uvadt, protoze vSechny jeji funkce uz

byly popsany vySe. V prezedtd ¢asti nebylo zvoleno pouziti rarindvili adresaci dostupnéigs

URL. F¥i pouziti rAmd@ nejsme schopni zajistit, aby se po zadani jedné Wbbrazila praw

pozadovana kombinace obsahu ramderou si pejeme. U administrace toto nevadilo, protoZze zde

neni napiklad Zadouci posilani odkazmailem nebo jinou cestou jinym osobam Zalém zadani

URL do prohlizée a zobrazeni poZadovaného obsahu. Do administnasé administrator vzdy

vstoupit ges gihlaSovaci stranku a dalSi akce sgi sha zaklad navigace pomoci formuidvych

tlacite nebo odkaz Které gedaji paticném skriptu vzdy poZadované parametry v prnomych
$ POST nebo $_GET.

V dalSim popisu se zaffim na proces objednani fotografii.

7.1.

Implementace prezerdai ¢asti

Prezenténi ¢ast je tvéena nasledujicimi skripty:

head.php — vloZeni v8ech konfigéméch soubal a skripi s uzit&nymi funkcemi.
Mimo jiné obsahuje i JavaScriptovou funkicit() , ktera inicializuje povolené
vstupni hodnoty formutévych poli g poslednim kroku objednavky.

menu.php — jednoduché textové navigamenu

bortim.php — uko¥ovaci tagy html stranek

index.php — Gvodni stranka

zavody_seznam.php — seznam vSech z&wuahesenych v administraci a které maji
nastaven zobrazovadifipnak na aktivni a u kterych je nastavéizpak nafoceno na Y
kam.php - seznam vSech z&iodanesenych v administraci a které maji nastaven
zobrazovaci fiznak na aktivni a u kterych je nastavéizpak nafoceno na N

cenik.php — vypis typ zboZi a jejich ceny

zavod.php — zobrazeni stanav{ormou odka# na fotografie) vazicich se k danému
zavodu a vyhledavéani podle startovnécsel

fotografie_seznam.php — tento skript z&ji& zobrazeni malych nahledotografii
podle utitych kritérii s moznosti koup

fotografie.php — zobrazenétgiho nahledu fotografie — viz. obr.6

kosik.php — zobrazeni obsahu koSiku v zavislostikiaalnim stavu $_SESSION
kosik_akce.php — vlastni jadro koSiku. Jeho funjZebyla popsana vyse. Vypis

souboru v piloze.
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» adresa.php — vypis(rekapitulace) polozek vloZerdetkoSiku navic s formuiém pro
vepsani dat uZivatele

» odeslano.php — skript potvrzujici odeslani objeétgav

» session_destroy.php — ladici skript pro smazardhvSessions

* hash.php — skript pro tvorbu hashovanych uZivagelskmen a hesel do administra

¢asti systému. Gekava jako parametr v URL pr@émmou string2hash.

8. Pouzivani systému

Model vyvijeného systému pro on-line prodeji@éni fotografii je uéen pro zaSkoleného
provozovatele. fedpoklada se tedy znalost chovani systému a jetimest. V nasledujicich dvou
podkapitolach vysitlim dw vzorové situace pro provozovatele v administfacasti a

zakaznika(zaSkoleni se sarrejme negedpoklada).

8.1. Nahrani afidéni fotografii

Pred samotnym nahranimigdenim fotografii se dekévaji fotograficka data ve dvou
rozliSenich: 180x120px, 300x450px a zhruba 842x%60p #idéni. Takto zmenSené fotografie jsou
vystupem tjakého grafického editoru. Praci s nim nezdgwyam do jednotlivych krakprocesu
nahrani aifdéni. Nicméré neoddliteIn¢ pati k celému procesu. Jako nastroj pro hromadnowupra
fotografii pouzivdm Toner Photo Studio 7. Je sciydptografie hromadhizmensSovat dle
pozadované komprese, &, zaodbvat, vylepSovat expozici a provédialSi operace
s fotografiemi.

Jednotlivé kroky provozovatele (administratorayegesu nahrani aiténi fotografii:

1. Provozovatel poifhlaSeni se do administrace vytizadalost, ze které byly fotografie
patizeny. Specifikuje fiesné jméno adreisd kam se budou fotky nahravat. Toto jméno
musi byt bez mezer a spacialnich Znale povoleno pouZzivat podtrzitka a nezalezi na
velikosti pismen.

2. Na lokalnim peitaci (s kopii databaze) vyt¢badreséis ndzvem specifikovanym
v minulém kroku. Do & nakopiruje podadreg# nahledy _male, nahledy vetsi a source se
vSemi fotkami v paténych velikostech specifikovanych vyse.

3. Na svém pdita¢i spusti pes administraci formutéiidéni a vytvdi tak postup# v tabulce
Jfotografie" lokalni databaze nové zaznamy a‘zighych fotografiich. Takovymi zaznamy

se mysli kdd fotografie (uloZi se automaticky)z&bodu(také se ulozi automaticky), id
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fotografa, id stanovist startovnitisla (pokud je na fotografii zachyceno vice stamfol
¢isel, oddli se tytocarkou) a v pipac, Ze je na fotografii i zavodnik s nerozpoznatelnym
¢islem, tak i tento zaznam. Na fotografii sézam nachazetdastnik zavodu, jehadslo

nejde ecist, ale je nafiklad zachycen v dobré kompozici a fotografie jerid, zaadi se
do nerozpoznatelnydtisel i g'esto, Ze na fotce je dalSi zavodniisdem dolbe
rozpoznatelnym. Jinymi slovy systém umoje z&len fotografie jak mezi startoviisla,
tak mezi nerozpoznateliésla zarova.

4. Nahraje fotky pes FTP na server do poZzadovaného atieeg@hledy _male“ a
.nahledy_vetsi“. Jiné fotografie se na server neaai z divoducasové a objemové
narainosti. Ri piredpokladu, Ze by & cela aplikace fungovat jen na serveru, musely by
se na server nahrat jak fotky praéni, tak originaly. Pokud mé originalni fotka datavo
velikost cca 2MB a na jedné udalosti se jich vyid00, znamena to velké mnoZzstvi dat,
jejichz nahravaci doba byigpéZném gipojeni k internetu dosahovalékolika hodin, coz
je z hlediska rychlosti aplikace zbyte zdrzeni. Aktualizace a udrZzovani konzistence
pafticénych tabulek databaze na serveru a na lokalnitfigtoadministratora se tedy jevi
jako efektivrgjSi a elegantjsi reSeni.

5. Provede zrnu tabulky ,fotografie” v databazi na serveru natind nové verze tabulky
z lokalniho peitace.

6. Nastavi v administraciffznak zavodu jako Nafoceno. V databazi dézme jako Y.

Témito kroky se zajisti nahrani a #ani fotografii na webu.

8.2. Objednani fotografii

Objednat fotografie rize jakykoliv navitvnik webu bez nutnosti znétiplaSovaci jména a
hesla. Takovyto model objednavani byl zvolen &dwhs cilem zpistupnit ndkup fotografii bez
jakéhokoliv zdrzovani vSem uzivabeh internetu.

1. Potencialni zakaznik si vyhleda svou pozadovantagfafii podle startovnihgisla.

2. Klikne na odkaz ,koupit“. Fotografie s gatnym kodem se vlozi do nakupniho koSiku.

Nyni se zdkaznik dZe rozhodnout zda bude pokoaat dale ve vyéru dalSich fotografii
nebo si vybere produkt (zbozi), které &jp z fotografie vyrobit.

3. Po zadani mnozstvi jednotlivych prodiuktfotografiim vyplni zdkaznik svou adresu a

kontaktni email. Zvoli také figob dordeni fotografii.

4. Zékaznik je po ukateni procesu objednavani informovan o spravnéjetpobjednavky.

29



8.3. Dorweni fotografii

U objednéavek digitalnich fotografii emailem umaje systém zjednoduSené odesilani
fotografii na emailovou adresu zakaznika. Kazdadigvka ma mimo jiné parametryédstavuji
sloupec tabulky ,objednavky“ v databazi) pomocihiitze mezi objednavkami préely rychlého
dorweni vyhledavat. Takovymi parametry jsou:

» stav zaplaceni objednévky
e stav vyizeni objednavky
* zvoleny zpisob dopravy

Fotografie, které se maji zakazinik odeslat emailem musi byt s@éisti objednavky, ktera neni
ve stavu ,vyizena“ ani ,stornovana“, jgadre zaplacena a #igob dordeni je emailem.

Systém na zakladdotazu vyhleda tyto patné objednavky a vygeneruje seznam objednavek
s dilezitymi poloZkami pro odeslani v prostli administraniho systému. Blezitymi poloZzkami se
mysli jméno a fijmeni zakaznika, jeho email a kdd(y) objednanytbdrafii. Tyto se zobrazuji jako
odkazy miici na skuténé umisini systému soubérdokalniho péitace z rehoz je aktuals
ptistupovano do online aplikace adminigtitho rozhrani systému. Podminkou spravného pouizivan
tohoto zjednoduSeného posilani je nastaveni glop&msnné
$config["base_url_full_img"] v konfiguranim souboru config/defaults.php na adiesa
s ulozisém fotek. Emailovy klient Mozilla Thunderbird umitdje akci drag and drop nad soubory
z lokéalniho péitace. V praxi to znamena mysfgtahnout odkaz na lok&mmistny soubor v plné
datové kvali¢, ktery se bude zakaznikovi posilat, do oblasteadrMozille Thunderbird. Zakazrik
email se zobrazuje jako odkaz na email. Kliknutiim¥j se spusti nové okno zpravy v emailovém
klientovi uz s pednastavenou emailovou adresou zékaznika. Eméilant Mozilla Thunderbird
musi byt nastaven jako vychozi pro praci s elekttiamu poStou. Do tohoto nového okna mysSi
pietdhneme pozadované odkazy na soubory a klienpsérade tyto odkazy na skdteé soubory,
viz. (obr.7). Ve spodniasti obrazku jsou vid vygenerované objednavky se jmény, adresami a
soubory fotek. V horni je okno emailového klientaosou zpravou. Timto se velice zjednodussi a
zrychli odesilani fotografii v digitalnim formatekcovym zdkaznikm emailem. VSe seik pouze
praci s mysi aighledrt. Po odeslani emadilpotvrdime formuléovym odesilacim tkdtkem ,Ulozit
v3e jako vyizené" a tyto objednavkyrejdou hromad&do stavu kongného vyizeni.

Dal8im moznym vylepSenim systému by byla moZnagsojeai obchodu na bankovniai.
DosavadnfeSeni pedpoklada réni kontrolu toho, zda platba za pozadovanou objédnaa et
dorazila nebo je&tne. ProtoZe odesilat zakazintk fotografie emailem bez@dchoziho zaplaceni je
prakticky nesmysiné, je indikace stavu zaplacemapkaceni kliova v celém procesu.dkteré
bankovni Ustavy dnes nabizeji Zépatek automatické posilani vypisu &uive formatu .txt nebo
.csv emailem. Je mozné také&hto datim pristupovat pes specialni url. Systém by mohl byt

navrzen tak, aby vzdy z&jakécasové obdobi nebo na popud administratora zkonibttie
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variabilnich symbal korespondujicich &isly objednavek doslé platby a automaticky byaiinu

zaplacenych objednavek stav na ,Zaplaceno”. Datsykby uz Zistaly stejné.

o & Compose; [no subject)

| Fle Edit Wiew Inset Fomal Options  Tools  Help L o

5| g . 8 ..

Send Contacts  Soel Attach  Security Save

From: |RacantD.cz <info@racefoto.czx - info@racefobo.cz \,| Attachments:

] starobrnon?_0010.j ~
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@ Disable = & Cockies = ] C55 = E Farrns = |§| Images = @ InFormation = ‘?1 Miscellaneous = _‘/ Cutling = 5 : Resize = u’s} Taols = -@ Vigw Source = J:" Cptions = X a9
o Onvline prodsj fokografii | [} racefoto.cz - admini... [ PHP: mysal_num_rows . || http:fflaca. . destroy.php B hetp:/flocs, ._merida.pha [} RaceFata - Fotky ze 28, [ =
Uzivatel Pavel Vanéurik , priblasen: 14.05.2008, 09:34 h [ x]
."\, a1 # 1 y wi
b e 8 R M
‘Piistupy Zavody  Fotografové  Zbod  Objednivky

- jmnéno

Ohjedn'ivky piiment ‘email objednané digi fotografie
Podet ohiednavel 2 ;
= Bl e b e oo gambm?"“’ LD,
Fobrazit podle i
IC w

Martin anéuflk mertin.vancurikf@seznam.cz starcbrnol? 0003 jox

Generovat seznam

[ Storno ] [U\oilt viEe jako vyfizens J

file: 1 fd: fracefotofstarobrno0? /starobrno07 _0006.jpg (V]
e

(obr.7)

9. Bezpe&nost

9.1. SQL Injection

Asi negasgjSim a nejpouzivaSim utokem hackdrje pouziti tzv. SQL injection. Je to
technika napadeni databazové vrstvy programu vBunpbdstéenim (odtud ,injection”) kéduies
neoSeteny vstup a vykonani vliastniho, sarf@a pozménéného, SQL dotazu. Toto ne¢hé
chovani vznika p propojeni aplikani vrstvy s databazovou vrstvou (&mzdy se totiz jedna o dva

razné programy). Zabranit se mu damé. Jednim ze Zjsohi je haSovani vstupnich dat, kdy jsou
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data pevedena nafklad funkci md5() na 32 znaldlouhyietzec a porovnavat a pouzivat v SQL
dotazu az tento haSovany otisk.

Pomoci SQL injection z URL adresytiieme pistoupit k datm z databaze. Pokud je hacker
schopny vlozit do URL, ve které jsou hodnoty partiinpredavany do SQL dotazu takowgtezec,
kterym poznéni dotaz, niZze tak nafiklad zobrazit hod&citliva data z databaze.

Pokud nagiklad SQL dotaz vypadé nasledéwntim, Ze $jmeno je hodnota prémé z URL,

"SELECT * FROM uzivatele WHERE jmeno = '$jmeno';"

muaze hacker podstit do URL nasledujicietézeca’ or 'b'='b . Dotaz pak bude vypadat
nésledova:

"SELECT * FROM uzivatele WHERE jmeno ='a’ or 'b'=' b"

Vysledek dotazu bude tedy vzdy TRUE. Pokud sénikmvi poddi zjistit nazev tabulky v databazi
nad kterou je dotaz prové&a, miZe ji dokonce v tomtofifpact odstranit. Bedpokladejme, Ze (aik

zada v URL do prognné $jmendetézeca’;DROP TABLE uzivatele; -- , bude dotaz vypadat
takto:
"SELECT * FROM uzivatele WHERE jmeno = 'a';DROP TAB LE uzivatele; --";"

Dojde tedy k odstrami tabulky. Proto je dobré pro vysledné chovanikapk na vajSich
serverech vypnout zobrazovani chybovych hlasek SQL.

Casto se pomoci SQL injection pokou3eji haicllestat na stranky zabez@mé gihlaovacim
jménem a heslem. Pro vyzkouSeni moznosti napademych cvénych weli jsem se v ramci

bakal&ské prace seznamil s obsahem servemw.hackthissite.orgkde jsou pro webové

programatory nachystan&zné obtiznostni Urowpro cviiné atoky na zkuSebni www stranky.
Kazdy se tak ma mozZnost seznamit s nebgapektery neopatinapsany kod internetové aplikace
muze zmsobit.

Ve vyvijeném systému je pouzitofilplaSovani do administéai c¢asti systému. Toto
piihlaSovani je napojeno na databazi &zense zde tedy skryvat nebepeotencialniho Utoku
zlomysinych nav&wnika. Za &elem zvySeni bezpaosti jsem pouzil dvojiho stuprochrany a to:

» haSovéni vstupnihi@tzce
+ odfiltrovani nealfanumerickych znélpomoci regularniho vyrazu — nahrazenéchto

znaka prazdnymietzcem. To udla kéd zobrazeny nize.

/lodstranim z vstupniho pole vsechny nealfanumerick e znaky - nahradim je
prazdnym znakem

$username = ereg_replace([*a-zA-Z0-9]',",$ POST[u sernamel);

$username = md5($username);

$heslo = ereg_replace([*a-zA-Z0-9]',",$_POST[hesl 0));
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Funguje pouze zaredpokladu, ze ifhlaSovaci jména a hesla administratabsahuji jen
alfanumerické znaky. Tuto podminku alelégrogramator budoucim uZivabeh a nenslo by tedy

dochéazet k problétim. Do systému by se tak nélndostat nepovolenietizec.

10. Testovani a Upravy aplikace

Starsi verze navrhované aplikace je testovanalaém provozu. VSechny poéty, které ng
vedly k rozhodnutim vytudt tento software tak, jak uvadim v této praci, W§zi ze zkuSenosti
s hasazenim hodipodobné verze v realném provozu. Z provoznihoiskade velice dlezity ¢as,
ve kterém je administrator schopen dodané fotagmdracovat a vystavit na webovy server.
Z monitorovani fungovéanigkolika firem vCeské republice, které se zabyvaji touto probleratjk
jasné, ze zatim se nikomu nepbldehromadr zpracovat velké mnozstvi fotografickych daetns
sdazeni dle startovniatisel spoléng s nahranim na servery arigtuprénim potencialnim
zakaznikm v dol# do cca 2 hodin od skeeni fotografické udalosti. V rychlosti zpracovaniyaZiti
dalSiho software usnadjici rozpoznavaniisel z obrazu jsou tedy moznosti, které by byligjis
velice zajimavé nejen z pohledu implementace.

Nedilnou souasti systému by také v budoucnu mohla byt jakésindpvazba pro fotografy.
Potebuji wdet, které fotky si lidé nejvice objednavaji a o ktenaji zajem. Export v patném
formatu gistupny pro administratora i fotografy celou aptikenohl také posunout o krok digalu.
Z hlediska monitorovani chovani zakaznée také naskytd otazka: Kupuiji si vSechny fotograé
svym startovnintislem nebo jen vybrané (dle jejich nazoru nejlép¥)posledni dob zatina stale
vice gibyvat lidi, ktei si preji fotografii v digitalni podo& Tuto si mohou sami nechat vyvolat ve
fotolabu na patény format papirové fotografie. Na druhou stranufategrafie dodana zakaznikovi
v papirové podobpiimo od fotografické firmy, na jejichZz webu si zakée fotku objednal, s sebou
nese jistotu dobrého zpracovani pramenici ve spitugfotolabu s dostateé kvalifikovanymi
pracovniky a fotografické spaieosti.

Odmenovani fotograli na zéklad prodanych fotografii by jistbylo pro rekteré fotografy
motivaini. Toto systém fize v budoucnu umabvat a je na to jiz nyni do zé&r@é miry gipraven. Ke
kazdé fotografii je prazen autor fotografie. Podléchto kritérii I1ze tedy fesré urit kolik kterych (
a v jakém zboZzi) fotografii s proda od daného faatay Jist by bylo nutné tyto vypisyaso¥ omezit
z divodu phbézného vyplaceni mezd za&stnaném, ale principiald to bude asi finosem pro ob
strany. Systém by mohl umiadvat exportovany vypis automaticky posilat emaifetografim naf.
automaticky jednou z&asové obdobi nebo na p@tladministratora.

Zamezeni stahovangtgich nahled bylo docileno pomoci HTML ochrany, ale figbto neni

pro mnohé uzivatele internetu velké&egazka si danou fotografii stahnouti Bxistenci moZnosti
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uchovat a naslednpouzit aktualni obraz obrazovky (Print Screenplgesteji vétSina podobnych
zpasohi omezeni nelegalnimu stahovani bude mindintk@m.

Véci nekonéné diskuze by také mohly byt velikosti zobrazovdngiéhled. Je pateba
zobrazit takové ndhledy podle kterych si uzivatiare fotografii vybrat, poznat se na ni a zhruba
zhodnotit jeji kvalitu, jestli mu stoji za to inwesat do jeji koup nebo ne. Na duhou stranu ale je
nutné cely proces nahravani a zobrazovani fotdgrafinejvice zrychlit. Jsou tu tedy dva protipdly,
jejimz stetem je datova velikost zobrazovanych néahledografii.

Proces napojeni na bankovigetiby dle informaci jednoho bankovniho Gstawih byt
jednoduchy, ale zatim ho banka neposkytuje zdaaeatifikaci plateb tedy zatim provadi spravce
systému dle informaci z online vypisu elektroniak&ankovnictvi poskytnutym bankou zpravidla
zdarma v ramci ceny vedenitd.

Aplikace nezobrazuje EXIF informace o vystavovanfatbgrafiich ze dvoui/odi. Prvnim
je snaha o dosaZeni co nejnizsi datové velikobliead a druhym je zamezeni daéni se o &lech,
objektivech a rezimech fotoapatdt kterymi fotografové foti.

Celkové zhodnocertinnosti fotografickych spotaosti zavislych na software podobny tomu,
ktery byl vyvijen v ramci bakaitaké prace, se da zhodnotit jako pozitivni a pogkyzékaznikm
moznost koup fotek pdizenych profesionalnim tiéim a samotnymi zkusenymi fotografy. Ne
kazdy je schopen si podobnou fotografii nechat tityéal kamarada nebo rodinnéhiigiusnika.

V dnesni dob, kdy se plati z&im dal tim vice sluzeb, je tato prace logickym wydsn dnesSni doby
a dophuje nabidku dosud stavajicich fotografickych sluzeb

Mezi rozhodné okolnosti vedouci k &dstvi i konkurergnim boji takovychto fotografickych
firem bude jist i kvalita software, skrz ktery se fotografie predp a prezentuji zdkaznikn na
internetu. @ekavani a usf¥né zapojovani novych technologii do celého proepsacovani arideni

fotografii bude vést dité ke zlepSeni a zvySeni rychlosti poskytovanychediuz
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11.Zavér

Byl vytvoien funkni model systému pro on-line prodej fotografii. yé@mu jsou
implementovany operace pro zpracovani velkého nimbftgografickych dat. Ufité akce nejsou
zatim kwili darazu na rychlost vystaveni fotografii na web&plrkompetenci administéai casti
systému. Nicméntyto operace byly minimalizovany dgs administraci se provaditsina praci.
Tato bakalska prace pro smela zvlastni pinos v zamysleni a pokusu realizace podobnych
projekti. MoZné pokréovani projektu je vedSim gesunuti poZzadovanych operaci do adminisfra
¢asti systémuifp stejné rychlosti. Zarovespoluprace najklad s firmami zabyvajicimi sedrenim

¢adi podlecipa by byla velice zajimava.
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