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ABSTRAKT

Tato praca sa zaoberad problematikou efektivity spracovania dat na aktivnych sietovych
prvkoch a naslednom monitorovani prenosovych rychlosti v testovacej a realnej premavke.
Cielom prace je navrhnit a implementovat algoritmus schopny automaticky optimalizo-
vat zoznam pravidiel v nastroji Mangle. Dosledkom tejto optimalizacie je zvysenie efek-
tivity spracovania datovych jednotiek a znizenie oneskorenia ako hlavného parametru
QoS. Vysledkom prace je séria merani s cielom potvrdit vplyv optimalizacii na parametre
prenosu.

KLUCOVE SLOVA
Oneskorenie, QoS, Mangle, Queue, MikroTik

ABSTRACT

This thesis is mainly focused on efficiency of data handling on active network elements
and monitoring of transmission speeds in real and testing networks. The purpose of
this work is to create and implementate algorhytm which is able to reorganize list of
Mangle rules. The purpose of this optimization is to raise data processing efficency and
decrease communication delay as main QoS parameter. The result of the work is series
of measurements in order to confirm the effect of optimizations on the transmission and
other parameters.
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Uvod

Zijeme v dobe pokroéiljch multimedidlnych systémov a internetu, v dobe kedy si
kazdodenny zivot bez pripojenia na internet nedokazeme predstavit. Rychlost pri-
pojenia a spracovania dat, pri sucasnych moznostiach streamovaného videa a IP
televizie, je klucova.

Téato praca sa bude venovat optimalizacii sietovych prvkov MikroTik, jej cielom
bude zvysit efektivitu spracovania dat pomocou vhodnych usporiadani pravidiel v
znackovacom nastroji Mangle implementovaného v systémoch MikroTik. ZvySenim
efektivity spracovania, chcem docielit pozitivneho ovplyvnenia jedného z klicovych
parametrov QoS a to oneskorenia.

V prvej casti sa budem zaoberaf funkcionalitou a principom novodobej datovej
komunikacie. Priblizime si zédkladné principy a prvky novodobych datovych sieti,
predstaime si hlavné parametre QoS. Budeme sa venovat oneskoreniu, ako jednému
z hlavnych parametrov QoS a opiSeme si principy ako vznika a predstavime moznosti
ako ho redukovat.

Systém MikroTik je v stcastnosti rozsirenym a oblibenym prvkom v sietach
vacsieho, ale aj mensieho rozsahu, preto sa v nasledujicej casti budem venovat prave
tomu ako tento systém funguje a aké moznosti pontka. Priblizime si aké vlastnosti
tohto systému bolo mozné pouzit pri rieSeni tejto prace.

V zéaverecnej casti sa budem venovat konkrétnemu postupu riesenia a imple-
mentéacii. Budem sa podrobnejsie venovat operacnému systému RouterOS a jeho
moznostiam. V prehladnych grafoch je znazornend prenosova rychlost a iné dolezité
parametre, ktoré su predmetom tejto prace. Vystupom prace su vysledky dopadu
poradia pravidiel v nastroji Mangle na prenosovi rychlost a dalsie sledované para-

metre ako napriklad zatazenie CPU.
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1 Quality of Service

V poslednych rokoch sme zaznamenali obrovsky pokrok v oblasti pocitacov, mobil-
nych zariadeni a vSeobecne moznost pripojenia k internetu nadobudli aj zariadenia,
ktoré tito moznost v minulosti nemali. Rychly pokrok a zvysené poziadavky na siete
viedli k narastu zaujmu o QoS (Quality of Service) a o zefektivnenie riadenia déato-
vého toku vseobecne. Aby sa zarudilo, ze multimedialnym aplikaciam bude zaruc¢ena
pozadovand kvalita QoS, nestaci len sprostredkovat zdroje. Dolezité je, aby distri-
buované multimedialne aplikicie zabezpecovali end-to-end QoS medidlnych tokov,
vzhladom na siete a koncové termindly. Degradéacia v zmluvne viazanej sluzbe QoS
je casto nevyhnutnd, a preto je potrebné zabezpecif monitorovanie QoS v redlnom
case, ktoré nielenze je schopné monitorovat podporu sluzby QoS v sieti, ale moze tiez
vykonavat ¢innosti v realnom case, aby bola udrzana prijatelna kvalita multimedial-
nej prezentacie pri degradacii irovne QoS. V stcasnosti existuju rozne druhy sieti,
kablové a bezdrotové, ktoré navzajom spolupracuji. Tieto siete maju vlastnosti QoS,
ktoré su drasticky odlisné a ktorych stupen variability roznych parametrov QoS, ako
je sirka pasma, oneskorenie a kolisanie oneskorenia (jitter), sa znacne lisia. Okrem
toho existuju rozne druhy termindlov, ako su stolné pocitace, prenosné pocitace a
mobilné telefony, z ktorych kazda ma urcitd multimedidlnu podporu. Datovy pre-
nos preto musi prisposobit svoju QoS podla heterogénnych terminalov s variabilnymi

poziadavkami a podporou QoS [1] [2].

1.1 Hlavné parametre QoS

1.1.1 Sirka pasma a priepustnost

Sirka péasma a priepustnost je QoS parameter, ktory sa vztahuje na rychlost pre-
nosu dat podporovani sietovym pripojenim alebo rozhranim. Pre Sirku pasma je
najbeznejsim ukazatelom pocet bitov za sekundu (bps), t.j. pocet prenesenych déto-
vych jednotiek za jednotku ¢asu. Multimedialne aplikacie zvycajne vyzaduju vysoki
sirku pasma v porovnani s inymi vseobecnymi aplikdciami. Sietové technologie, ktoré
nepodporuju taktato vysoku sirku pasma, nemdzu prehravat multimedialny obsah.
Napriklad, technologia Bluetooth verzia 1 podporuje iba maximélnu Sirku pasma
0,746 Mbps a teda zariadenia, ktoré spoliehaji na pripojenie Bluetooth, nemozu
prehravat videdA MPEGI, ktoré vyzadujd priblizne 1 — 2 Mbps [1]. Lepsia priepust-

nost znamena lepsiu kvalitu QoS prijati koncovym pouzivatelom.
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1.1.2 Kolisanie oneskorenia

Kolisanie oneskorenia (Jitter) sa odvoldva na casové rozdiely medzi paketmi pri-
chadzajicimi do ciela. Je to sposobené pretazenim siete, ¢asovym posunom alebo
zmenou trasy. V zavislosti od typu multimedialnej aplikacie moze jitter byt alebo
nemusi byt vyznamny. Napriklad aplikacie pre audio a video konferencie nie st tole-
rantné k jitteru kvoli velmi obmedzenému vyrovnavaciemu bufferu v zivych prezen-
taciach, zatial ¢o predregistrované multimedialne prehravanie je zvycajne tolerantné
k jitteru, pretoze moderné prehravace ukladaju do vyrovnavacej paméte okolo 5s

zdznamu na zmiernenie vplyvu jittru [1].

1.1.3 Stratovost

Stratovost (Loss) oznaCuje hlavne mnozstvo tidajov, ktoré sa v urenom ¢asovom
intervale nedostali do ciela. Na zniZenie pravdepodobnosti straty mozno pouzit rozne
metddy. Napriklad poskytnutim individualnych kandlov/garantovanej sirky pasma

pre specifické prenosy tdajov, alebo retransmisiou idajov na zotavenie po strate [1].

1.1.4 Oneskorenie

Oneskorenie (Delay) je definované ako ¢asovy interval, ktory uplynul medzi od-
chodom 1udajov od zdroja az po jeho prichod do ciela. V pripade komunikac¢ného
systému sa oneskorenie vzfahuje na oneskorenie medzi odchodom signalu zo zdroja
a jeho prichodom na miesto urcenia. Moze sa pohybovat v rozmedzi od niekolkych
milisekind (1 — 2ms) v lokalnych sietach (LAN), prenos medzi kontinentami moze
trvat az do 100 ms [3].

Z hladiska oneskorenia je velmi dolezitym parametrom tiez obojsmerné oneskore-
nie, ktoré svoj vyznam nadobudlo aj z hladiska problematickej synchronizacie hodin
pri merani jednosmerného oneskorenia. Obojsmerné oneskorenie teda znaci onesko-
renie trasy tam a spat. V angli¢tine ja zauzivany pojem round-trip-time (RTT).
Na celkové oneskorenie ma vplyv hned niekolko elementov siete, je zlozené teda z

viacerych ciastocnych oneskoreni popisanych v texte nizsie:

Oneskorenie sposobené Sirenim signalu

Ma4 nezanedbatelny dopad na komunikaciu v sieti, hlavne pri komunikécii na velké
vzdialenosti. Kedze pri prenasani signalu prenasacim médiom sme vzdy limitovany
rychlostou svetla, ktord je 3.10°m/s vo vakuu, 2,3.10°m/s v medenom kabli a
2.108m/s v optickom kébli [3]. Vdaka neustédlemu pokroku na poli optickych tech-

nolégii sme schopny aj na obrovské vzdialenosti dosahovat minimalnych oneskorent,
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avsak ako bolo povedané, kvoli tomu, Ze sme stale limitovany fyzikalnymi zakonmi,
nikdy toto oneskorenie spdsobené samotnym prenosom po médiu nebude mozné

uplne eliminovat.

Oneskorenie sposobené dobou vysielania

Dobou vysielania rozumieme casovy usek nutny k odoslaniu paketu z uzla, je to teda
doba, ktora uplynie medzi zahajenim vysielania prvého bitu a vysielanim posledného
bitu datovej jednotky. Toto oneskorenie je na prvy pohlad takmer zanedbatelné pre-
toze dizka jednej datovej jednotky je len niekolko stovdk bitov. Aviak prvok siete
nepracuje len s jednou takouto jednotkou ale aj s tisicmi podobnych datovych jed-
notiek. Z hladiska prenosu dat sluzieb beziacich v redlnom case sa javi vyhodné volif
velkost paketov skor mensiu, pretoze tieto pakety je mozné v komunikacnom uzle
rychlo spracovat, skontrolovat a odoslat k dalSiemu uzlu. Teda prilis velka velkost
paketov zvysSuje oneskorenie dobou vysielania, teda doba medzi odoslanim prvého a
posledného bitu paketu je vyssia [3]. Na druhi stranu napriklad pri prenose dat po-
mocou FTP sa mala velkost prenasanych paketov nejavi vyhodné z dévodu nizkeho
pomeru uzitocnych dat voci hlavicke. Je teda zjavné, ze aj velkost paketu odosieland
uzlom moze mat vplyv na efektivitu prenosu a samotnu rychlost pripojenia, ale tizko

zavisi na type komunikacie.

Oneskorenie v uzle

V kazdom aktivnom siefovom prvku je nutné prichaddzajice pakety spracovat. Spra-
covanie a nasledné iikony, ktoré je potrebné s prenasanymi datami vykonat, zaberaju

urcity cas. Tento cas taktiez prispieva k celkovému oneskoreniu pri prenose.

1.2 Mechanizmy zaistujice QoS v datovych sietach

Aby bolo mozné v modernych sietach zalozenych na prepinani datovych jednotiek
(paketov) zaistit isty typ garantovaného prenosu, bolo nevyhnutné nahradit zasta-
ralé siefové technologie, ktoré byvali ¢asto zalozené na zdanlivo spravodlivom mecha-
nizme ,best effort“. V ramci tohoto zdanlivo spravodlivého mechanizmu sa aktivny
prvok snazi vyhoviet vSetkym typom komunikécie s rovnakou prioritou, avsak bez
akejkolvek garancie. Prvok nedokéaze garantovat Ziadne Casové medze pre spraco-
vanie datovej jednotky, dokonca ani to, ¢i bude dand jednotka vdbec spracovana.
Tento nedostatok sietovych prostriedkov sice ovplyviiuje vsetky datové toky, ale ma
odlisny dopad na rézne typy sietovych sluzieb. Napriklad pri prenose velkého stiboru
moze mat narusenie integrity a strata niektorych paketov fatalne nasledky, ale pri-

padne zvysené oneskorenie nemé ziaden vplyv na vyslednt integritu dat. Naopak,
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pri prenose digitalneho hlasu alebo videa je vyzadované malé oneskorenie, ale sluzba
je schopna tolerovat ur¢iti mieru strat.

V telekomunikacnych sietach zaistujucich rézne typy sluzieb (Obr. 1.1) s roz-
nymi poziadavkami na prenos, je takyto mechanizmus spracovania dat nevyhovu-
juci. Aby bol prenos viacerych rozdielnych sluzieb cez jednu siet efektivny, musia
sa implementovat mechanizmy, ktoré dokazu rozlisit datové jednotky jednotlivych
datovych sluzieb a nasledne im zaistif isty sposob zachadzania. V sicastnosti je
jednym z najpouzivanejsich rieseni otazky QoS mechanizmus Diferencovanych slu-
zieb (DiffServ), ktory deli sietovi premavku do niekolkych tried a nasledne zaistuje
rozne zaobchadzanie s danymi triedami. Predtym bol ¢asto vyuzivanym pristupom
k zaisteniu QoS mechanizmus integrovanych sluzieb (IntServ) [4]. Blizsi popis tychto

mechanizmov je uvedeny v sekcii 1.2.7.

Klasické datove
sluzby

(FTPR,www) E

)

Iné datove sluzby
(p2p, online hry)

> Prepinanie paketov <—>E
(... .

Ostatné online
sluzby

Internetové

(l
l HH
hovory,

videokonferencie

Obr. 1.1: Moderna komunikacné siet.

1.2.1 Kilasifikacia sietového prenosu

Aby bolo mozné implementovat QoS do siete musia byt splnené isté poziadavky.
Jednou z nevyhnutnych veci, bez ktorych by QoS nemohlo fungovat je aj klasifika-
cia sietového prenosu (packet classification), ktord je zaroven aj prvym krokom pri

triedeni datovych jednotiek [2].
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Klasifikaciou sietového prenosu mozeme nazvat proces radenia paketov do skupin
na zaklade vopred dohodnutych pravidiel. Mechanizmy sa z pravidla riadia podla
informacii ulozenych v hlavicke datovej jednotky. Medzi dva najcastejsie typy klasi-
fikacie patria [4]:

o Zlucené vyhodnotenie (Behaviour Aggregate — BA). Tento typ klasifikdcie vy-
bera datovej jednotky podla jediného identifikatoru a to podla znacky umiest-
nenej v hlavicke IP paketu, v poli DSCP.

» Viacpolozkova klasifikacia (Multi-Field Classification — MF) vybera pakety na
zaklade jednej, alebo viacerych poloziek v hlavicke protokolu IP, popripade
TCP/UDP, ako napriklad: zdrojova adresa, cilova adresa, port resp. ich kom-

binacie.

1.2.2 Znackovanie paketov

Znackovanie paketov slizi k oznaceniu prislusnosti paketu do danej triedy a je dru-
hym krokom procesu triedenia datovych jednotiek. Prikladom znacky moze byt
napriklad IP adresa zroja, IP adresa cielového portu, typ prenosového protokolu,
DSCP, popripade ich kombindcia. Samotna znacka je vytvorena vlozenim istych

hodnét zahlavia IP datagramu.

Ak je paket vstupujici do smerovaca uz oznaceny inym prvkom v sieti, moze
smerovac¢ zmenit znacku. K preznacovaniu paketov dochadza najcastejsie kvoli tomu,
7e paket vybocuje z predom dohodnutych parametrov prenosu. Dalsim dévodom
preznacovania paketov moze byt skutocnost, ze paket prechadza z jednej siete do

druhej, kde sa pouziva odlisny spdsob resp. pravidla znacenia [4].

1.2.3 Dohlad nad sietovou prevadzkou

Dalsfm dolezitym elementom pre zaistenie QoS je dohlad nad sietovou prevadzkou.
Ulohou tohto mechanizmu je zaistit aby sa datovy tok vstupujici do siete pohyboval
v medziach dohodnutych medzi zédkaznikom a poskytovatelom pripojenia. Dohlad
nad prevadzkou sa uskutocnuje na zaklade vysledkov merania datovych tokov, kedy
po prekroceni istych vopred dohodnutych hranic sa zvoli dalsi sposob spracovania viz
Obr. 1.2. Zvoleny sposob spracovania moze napriklad opdtovne preznackovat paket,
zahodit paketu alebo zachovat povodni znacku. Ak dohlad nad sietovou prevadzkou
zisti, ze dochadza k prekroc¢eniu dohodnutych parametrov prenosu, tak moze dojst k
preznaceniu, vramci ktorého je paketom pridelena znacka pridelujica nizsiu prioritu.
Néasledne v pripade potreby mézu smerovace spracovanie paketov odlozit resp. dané

pakety prednostne zahodit [4].
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Obr. 1.2: Dohlad nad sietovou prevadzkou.

1.2.4 Meranie prenosu

Meranie prenosov je dolezitou suicastou systému dohladu nad siefovou prevadzkou,
kde sa kontroluje prevadzka prichadzajiica na vstupné porty. Medzi najcastejSie
overované parametre patria: garantovana priemernd prenosova rychlost (Commited
Information Rate — CIR) a maximdlna okamzitd prenosova rychlost (Peak Informa-
tion Rate — PIR) [4].

Maximalna okamzita prenosova rychlost PIR urcuje maximalny povoleny pocet
bitov odoslanych v jednom okamihu. Ide o typicky parameter prenosu, vopred do-
hodnuty medzi poskytovatelom pripojenia a zdkaznikom v dohode o trovni sluzieb

SLA (Service level Agreement).

Garantovana priemernd prenosova rychlost CIR Specifikuje dlhodobt priemerni
rychlost dat, ktorych prenos je zaruceny uzivatelom vramci dohody SLA. Zaklad-
nou jednotkou tohto parametru je mnozstvo bytov prenesenych za jednotku casu
teda Bps. Na zaklade toho, Ze pakety su ¢asto prendsané v zhlukoch prerusovanych
kratsimi ¢i dlhsimi pauzami, je dlhodoba priemernd rychlost CIR mensia ako PIR
[4]. Meranie prenosu uskutoc¢nuje hned niekolko mechanizmov. Medzi najpouziva-
nejsi z nich patri mechanizmus Token - Bucket (TB). Vysledky merania si nasledne

zohladnené pri procese znackovanie alebo rozhodovani o zahodeni paketu.

Mechanizmu TB si je mozné predstavit ako ,nadobu“, ktorda obsahuje urcity
pocet tokenov. Kazdy z tychto tokenov je v podstate povolenim k odoslaniu istého
mnozstva dat, najcastejsie jeden token predstavuje 1 byte dat. Na pociatku merania
je nadoba plna tokenov, po prichode paketu sa overi, ¢i nddoba obsahuje dostatocné
mnozstvo paketov aspon odpovedajice velkosti daného paketu, ak obsahuje, paket
je poslany k dalsiemu spracovaniu (znackovanie, zaradenie do fronty). Zaroven je

z nadoby odobrany odpovedajici pocet tokenov vzhladom k velkosti spracovaného
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paketu. Pokial nadoba neobsahuje dostato¢ny pocet tokenov, moze byt paket spra-
covany alternativnou cestou teda moze byt zahodeny alebo ulozeny do vyrovnavacej
paméte, kde bude pozdrzany kym sa nadoba nenaplni dostato¢nym poc¢tom tokenov.
Tokeny st do nadoby doplnovani plynule s konstantnou rychlostou, pokial nadoba

nie je plna [4].

1.2.5 Riadené odosielanie paketov

Délezitou stucastou mechanizmu k zaisteniu odlisného zaobchédzania s réznymi druh-
mi datovych tokov v smerovacoch je radenie datovych jednotiek do oddelenych front
a diferencovany sposob odosielania paketov z tychto front. Okrem samotného odosie-
lania paketov podla prislusného prioritného mechanizmu, je dalsim délezitym kro-
kom riadenie odosielania a dohlad nad dostupnymi siefovymi prostriedkami, pre-

dovsetkym nad sirkou pasma vystupného portu.

Riadené odosielanie paketov planuje kazdy port samostatne. Na zaklade infor-
macii v smerovacej tabulke st prichadzajtce pakety najprv prenesené na pozadovany
vystupny port. Kazdy vystupny port realizuje klasifikaciu paketov a zaradi ich do
prislusnych front. Nasledne potom blok riadenia uré¢i, z ktorej fronty bude odoslany
paket na vystup [4]. V nasledujicom text si blizsie priblizime najbeznejsie metody

riadeného odosielania paketov.

First-In-First-Out (FIFO)

Fronta typu FIFO je jednou z prvych metdd na organizaciu a manipulaciu datového
toku vo vyrovnavacej paméti, kde je najskor spracovany najstarsi (prvy) zdznam,
teda spravy opustaju frontu v poradi v akom do nej prisli. Pre svoju jednoduchost
sa teda nejednd tplne o frontu, ktora by svojim mechanizmom pomahala realizovat
QoS. Casto vyuzivanou modifikiciou FIFO je jeho opozitum a to LIFO (Last In,

First Out), kde je najprv spracovany najmladsi vstup resp. ,top of stack“ [5].

Komunikacné sietové prvky ako napriklad prepinace a smerovace pouzivaju FIFO
na uchovavanie paketov na ceste k ich dalsiemu cielu. FIFO je predvolenym algo-
ritmom riadenia paketov do front takmer na kazdom rozhrani. Princip FIFO je

znazorneny na obrazku 1.3.
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Obr. 1.3: FIFO.

Priority queueing (PQ)

Dalsim zo systémov planovaného odosielania paketov je prioritny systém front PQ.
Mechanizmus PQ obsahuje styri fronty: fronty s vysokou, strednou, normalnou resp.

vychodzou a nizkou prioritou [6].

Ak nebude paket priradeny do jednej z tychto front bude automaticky preradeny
do vychodzej ¢akacej fronty. Pokial ma fronta s vysokou prioritou pakety, planovac
PQ presmeruje pakety iba z fronty s vysokou prioritou. Ak je fronta s vysokou
prioritou prazdna, spracuje sa jeden paket z fronty strednej priority. Ak st obidve
fronty s vysokou a strednou prioritou prazdne, spracuje sa jeden paket z fronty
s normalnou prioritou a ak su fronty s prioritami pre vysokt, strednii a norméalnu
prioritu prazdne, spracuje sa jeden paket z fronty s nizkou prioritou. Po spracovani
resp. vyradeni jedného paketu (z lubovolného radu) sa planova¢ vzdy spusti opat
tym, ze skontroluje, ¢i fronta s vysokou prioritou ma nejaké pakety cakajice, skor
ako skontroluje poradie nizsich priorit v poradi.

Avsak pri pouzivani PQ je nutné si uvedomit, Ze pokial je vicSina prichadzajucich
paketov priradena do fronty s vysokou prioritou, ziadnej inej fronte nebude venovana

pozornost [6]. S tymto javom ¢asto nazyvanym aj ,hladovka front s nizSou priori-

tou, je nutné pri vyuzivani PQ ratat. Obrazok 1.4 zobrazuje princip mechanizmu

PQ.
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Obr. 1.4: Priority queueing.

Weighted fair queueing (WFQ)

Mechanizmus WFQ je navrhnuty tak, aby minimalizoval nutnost konfiguracie a au-
tomaticky sa prisposoboval meniacim sa podmienkam siefovej prevadzky. Je dole-
zité poznamenaf, ze pocet existujicich front v systéme WFQ je zalozeny na pocte
aktivnych tokov. Datove toky su identifikované hashom vygenerovanym z tdajov
uvedenych v zéhlavi IP paketu [6].

WEFQ dynamicky vytvara a odstranuje fronty. Pocet front, ktoré systém WFQ
moze vytvorit pre aktivne toky, je obmedzeny. Maximalny pocet front, nazyvanych
tiez dynamické fronty WFQ), je standardne 256 s moznostou rozsirenia az na 4096
[6]. Ked pocet aktivnych tokov prekroc¢i maximélny mozny, nové toky sa priradia
existujucim frontam. Obrazok 1.5 znazornuje WFQ mechanizmus vytvarania front.

Aj pri tomto mechanizme sa vSak potykame nedostatkami ako napriklad:

o Premavka nemoze byt radena do front, ktoré boli definované uzivatelom.
« WFQ nedokéaze garantovat ziadne Specifické poziadavky na sirku pasma pre

dané datove toky.
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Obr. 1.5: Weighted fair queueing.

Class-based weighted fair queueing (CB WFQ)

Mechanizmus CBWFQ predovsetkym riesi nedostatky mechanizmu WFQ, teda umoz-
nuje vytvarat pouzivatelom definované triedy, z ktorych kazda je priradena k vlastnej
fronte. Kazd4 fronta dostava pouzivatelom definovani (minimalnu) zaruku na sirku
pasma, ale ak je k dispozicii vacsia sirka pasma, moze ju vyuzit. Na rozdiel od PQ),
ziadna fronta v CBWFQ nie je ,hladujica“, teda obslizené su vzdy vsetky fronty.
CBWFQ moze vytvorit az 64 front, jednu pre kazdu triedu definovani uzivatelom
6]. Kazda fronta vyuziva FIFO s definovanou zarukou na Sirku pasma a maximal-

nym limitom paketov.

1.2.6 Mechanizmy zabranujice pretazeniu
Random early detection (RED)

RED je mechanizmus zabranujici pretazeniu fronty. RED zahadzuje ndhodne vy-
brané pakety pred tym, ako sa fronta zaplni. Rychlost zahadzovania sa zvysuje s vel-
kostou fronty, teda s rastiicou velkostou fronty rastie aj pravdepodobnost zahodenia

prichadzajuicich paketov.

Ako je mozné vidiet na obrazku 1.6, RED sa vo vseobecnosti riadi troma za-
kladnymi konfiguracnymi parametrami: spodny prah (minimum treshold), vrchny
prah (maximum treshold) a MPD (Mark probability denominator). Ak je velkost



fronty mensia ako minimalny prah, nedochédza k ziadnemu zahodeniu paketov. S po-
stupnym nérastom dizky fronty za minimdlnu prahovd hranicu, rastie aj mnoZstvo
zahodenych paketov. Ak dizka fronty presiahne maximalnu prahovid hranicu, vietky
prichadzajice pakety budiu zahodené [7] .

Pravdepodobnost
zahodenia

A

100% —]

Priemerna
» velkost

T T fronty

Spodny prah Maximalny prah

Obr. 1.6: RED.

Weighted Random Early Detection (WRED)

WRED mé narozdiel od RED schopnost rozliSovat medzi prenosom s vysokou
a nizkou prioritou. Pre kazdu prioritu prenosu je mozné nakonfigurovat vlastny pro-
fil s vlastnymi hodnotami parametrov (minimélny prah, maximélny prah a MPD).

Priorita prenosu je zaloZena na hodnotach IP Precedence, alebo DSCP.

Obréazok 1.7 znazornuje priklad, v ktorom je minimalna prahova hodnota pre
prevadzku s prioritnymi hodnotami IP 0, 1 a 2 nastavend na 20, pre prevadzku
s prioritnymi hodnotami IP 3, 4 a 5 je nastavena na 26 a minimalny prah pre
prevadzku s prioritnymi hodnotami IP 6 a 7 je nastaveny na 32 [7]. WRED nie
je vhodny na pouzitie napriklad pri hlasovych sluzbéach, pretoze hlasové sluzby st

extrémne citlivé na zahadzovanie paketov a su postavené na protokole UDP.
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Obr. 1.7: WRED.

1.2.7 Sietova podpora a protokoly pre QoS
IntServ (Integrated Services)

V modeli IntServ je vzdy pred uskutocénenim prenosu potrebny signalizacny protokol,
ktory informuje smerovace, ze tok paketov vyzaduje Specialne spracovanie QoS [8].

Model architektury IntServ bol motivovany potrebami aplikacii v realnom case,
ako st vzdialené video, multimedidlne konferencie, vizualizacia a virtudlna realita.
Poskytuje sposob ako poskytovat end-to-end QoS, ktory aplikacie v realnom cCase vy-
zaduju, explicitnym spravovanim sietovych zdrojov. IntServ vyuziva protokol RSVP
(Resource Reservation Protokol), ktory explicitne signalizuje potreby QoS prevadzky
aplikdcie pozdlz vietkymi uzlami v end-to-end ceste cez siet. Ak vietky uzly pozdiz

cesty mozu vyhradif potrebnu sirku pasma, aplikacia moze zacat vysielaf.

DiffServ (Differentiated Services)

DiffServ je siefova architekttra, ktora specifikuje jednoduchy a pruzny mechanizmus
na klasifikovanie a riadenie siefového prenosu, zabezpecuje taktiez podporu QoS v
modernych IP sietach. Tento mechanizmu je napriklad schopny zabezpecit nizke one-
skorenie pre sluzby ako videokonferencie alebo streamované média, zatial ¢o menej
narocnym sluzbam z hladiska oneskorenia, zabezpecuje jednoduchy mechanizmus
wbest effort“ [4].
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Pre 1ucely znacenia paketov sa najcastejSie vyuziva osembitové pole v hlavicke
IP paketu, oznacované ako IP ToS (Internet Protocol Type of Service). Smerovace
menia hodnoty v tomto poli podla potrieb daného prenosu. Pole sa sklada z troch
bitov urcujicich prioritu na zaklade sluzby, troch bitov urcujicich poziadavky na
prenos a dvoch nevyuzitych bitov viz Obr. 1.8.

Pri modely DiffServ je struktira pola ToS pozmenena a nahradend polom DS
field (Diffrentiated Services field), ktoré ma taktiez 8-bitov. Pri tomto Standarde je
znackovany kazdy paket samostatne, kedy do pola DS je vkladana 6-bitova hodnota
DSCP (Differentiated Services Code Point). Struktiira pola DS je zobrazena na
obrazku 1.9. Skupina smerovacov, ktora implementuje spolocné, administratorom
definované DiffServ pravidla, sa nazyva DiffServ doména [9)].

<« »

8 bitov

Obr. 1.8: Struktira pola ToS.

<
<«

v

8 bitov

Obr. 1.9: Struktira pola DS.

Model DiffServ rozdeluje prenos na maly pocet tried a alokuje zdroje na zdklade
triedy. Pretoze sluzba DiffServ méa iba niekolko tried prevadzky, moze byt priamo

v pakte oznacena ,trieda“ prenosu [10].
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2 Vyuzitie nastrojov systému MikroTik

2.1 Vyuzitie nastroja Mangle

Mangle je druh ,,znackovaca‘“, ktory oznacuje pakety za ticelom budtceho spracova-
nia. Mnoho dalsich nastrojov v sluzbe RouterOS vyuziva tieto znacky, napr.: fronty,
NAT, smerovanie. Sluzby na zdklade tejto znacky spracuju paket podla uzivatelo-
vych poziadaviek. Znacky, ktoré paketom priradi nastroj Mangle, st vyuzivané len

vramci daného smerovaca, nie su prendsané sietou [11].

Nastroj Mangle znaci kazdy prichadzajuci paket, ¢o moze byt pomerne narocné
na hardware daného MikroTik zariadenia, obzvlast ak sa jedna o pravidlo, ktoré
musi{ splitat mnoho parametrov z IP hlavicky alebo zoznamu adries. Prichadzajici
paket je zadrziavany vo vyrovnavacej pamati a porovnavany s pravidlami zo zo-
znamu vytvoreného administratorom, systém porovnava pakety postupne s kazdym
pravidlom aZ kym nenaraz{ na pravidlo, ktoré spliia jeho poziadavky. Zékladny prin-
cip fungovania nastroja Mangle mézeme vidiet na obrazku Obr. 2.1. Ako uz bolo
povedané, zlozité znackovanie si vyzaduje zvySené poziadavky na hardware, ktoré
casto nie si dostupné. Cielom mojej prace je prave optimalizacia zoznamu pravi-
diel tak, aby bol hardware zariadenia zatazovany ¢o najmenej a tym bola zvysena
aj prenosova rychlost a efektivita spracovania paketov. Tohoto vysledku sa poku-
sim dosiahnut navrhnutim vhodného riesenia, ako menif poradie pravidiel tak, aby
prave to najpouzivanejsie pravidlo (to cez ktoré ,pretecie* najvacsi objem dat) bolo
na prvom mieste v zozname pravidiel Mangle. Podla oc¢akavani by sa vécsia cast
premavky mala dostat cez znackovaci systém hned pri prvom pravidle, ¢o by malo

zabranit viacnasobnému kontrolovaniu v dalsich, nevyhovujtcich pravidlach.

Gricha’dzaj(xce paketD

A

Zoznam
pravidiel

Nie

Ano

(bal§ie spracova nie)

Obr. 2.1: Zakladny princip fungovania nastroja Mangle.
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2.2 \Vyuzitie nastroja Queue

Zariadenia MikroTik vyuzivaju systém front k limitizdcii a prioritizécii prenosu [12]:
e obmedzenim rychlosti prenosu na zéklade IP adries, masky, protokolu, portu
atd.
o obmedzenim peer-to-peer prenosov
e zvysSenim priority jednému paketovému toku nad ostatnymi
o limitovanim prenosu v zavislosti na case
Implementacia front v systémoch MikroTik je zalozend na béze HTB (Hierarchi-
cal Token Bucket). HTB dovoluje vytvarat hierarchické struktiry front, a definuje
vztahy medzi jednotlivymi frontami [12]. MikroTik ponika dve moznosti ako konfi-

gurovat fronty v RouterOS — queue simple a queue tree.

2.2.1 Queue simple

Navrhnuté na zjednodusenie konfiguracie jednoduchych, kazdodennych frontovych
uloh. Simple queues je mozné vyuzit taktiez na vybudovanie pokrocilych QoS apli-
kacii. Maji mnoho uzito¢nych vlastnosti:

o Radenie peer-to-peer prenosov do front

o Aplikovat pravidla fronty pocas zvolenych ¢asovych intervalov

e Rozne druhy priorit

» Vyuzivanie znackovaca Mangle
Simple queues striktne dodrzuju poradie — kazdy paket musi prechadzat cez kazdu
frontu, kym nedosiahne frontu, ktorej podmienky vyhovuji parametrom paketu
alebo bude prechadzat az do konca zoznamu. Teda v pripade zoznamu o dizke 1000
front, paket ktory by splital podmienky az poslednej fronty, bude musiet prejst cez
999 front predtym, ako dosiahne ciel.

2.2.2 Queue Tree

Slizi najmé pre implementédciu pokrocilych tloh (ako st globalne priority politiky,
obmedzenia skupin pouzivatelov). Vyzaduje oznacené toky paketov z nastroja Man-
gle. Pomocou Queue Tree vytvarame iba jednu smerovu frontu v jednom z HTB

[12]. Je to tiez jediny sposob ako vytvorit frontu pre samostatné rozhranie.

2.3 Vyuzitie skriptovania

Skripty si jednou z vlastnosti operacného systému RouterOS s ktorym sa mozeme
stretntt na zariadeniach od spoloc¢nosti MikroTik. Pomocou skriptov sme schopny

dynamicky a lubovolne menif konfiguraciu smerovaca. Prikazy sa zadavaju pomocou
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terminalu, alebo je ich mozné nahrat aj ako stibor s priponou ,,.rsc“. Skriptovanie
na zariadeniach s RouterOS so sebou prinasa aj niekolko obmedzeni. Napriklad data
s ktorymi mozeme pracovat musia musia byt ulozené na tom danom smerovacy, kde
bezi skript. Ak chcem skriptu predat Tubovolné parametre je nutné vyuzit moznosti
globalnej premennej. V RouterOS maju vsetky prikazy rovnaku syntax. Vsetkym

Castiam sa preddvaju parametre rovnakym sposobom [13]. Syntax vyzera nasledovne:

[prefix] [path] command [uparam] [param=[value] .. [param=[value]]
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3 Implementacia rieseni

V tejto kapitole sa budem podrobne venovat navrhu a rieseniu tejto prace. V jednot-
livych sekciach si postupne priblizime navrh rieSenia, konfiguraciu testovacej siete
vyuzitej pri rieSeni danej problematiky, konfiguraciu samotného aktivneho sietového
prvku, riesenie skriptov. Riesenie bude vychadzat z vyvojového diagramu zobraze-

ného na obrazku 3.1.

Prichddzajlce pakety

Zoznam
I pravidiel
Ano

Dalsie spracovanie

Prichddzajlce pakety

Extrahovanie dat

Y

Zoradenie pravidiel

Y
Upozornenie
administratora

Nové poradie
pravidiel

Obr. 3.1: Vyvojovy diagram navrhu riesnia.

V Tavej casti vyvojového diagramu je zobrazeny zakladny princip fungovania

nastroja Mangle. Princip fungovania tohoto néastroja je opisany v sekcii 2.1.

Na pravej strane vyvojového diagramu mozeme vidiet doplnkovy algoritmus pre
zaistenie plne automatického reorganizovania zoznamu pravidiel Mangle, extrahova-
nia potrebnych dat a nakoniec notifikovania administratora o uskuto¢nenych zme-
nach. Vsetky tieto tkony st obsiahnuté v jednom skripte a v nasledujticom texte

budt predstavené jednotlivé casti skriptu plniace konkrétnu funkciu.

Po dosiahnuti istého prahu (poctu prenesenych bitov v danom pravidle) dojde
k extrahovaniu uzito¢nych dat z nastroja Mangle. Tieto data budu ulozené na ak-
tivnom prvku v textovom stibore, zoradené pod sebou v takom poradi ako boli v
zozname Mangle. Tento stbor bude nasledne vyuzity pri notifikovani administratora

prostrednictvom emailu.

Dalsim krokom v mojom rieseni je automaticka reorganizacia pravidiel v nastroji
Mangle. Vyhotoveny skript zoradi zoznam pravidiel na zéklade ich vyuzitia zostupne,

teda od najviac vyuzivaného pravidla po najmenej vyuzivané pravidlo. Vyuzitelnost
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pravidla je mozné merat na zaklade mnozstva oznacenych paketov danym pravid-
lom, resp. mnozstvom bytov prenesenych danymi paketmi. Samotny skript s blizsim

popisom mozeme najst v kapitole 3.3.

Nasledujucim a zaroven poslednym krokom je notifikovanie administratora o zme-
nach vykonanych so zoznamom pravidiel. Notifikovanie bude uskutoé¢nené pomocou
emailu, kde prilohou bude siibor s extrahovanymi tdajmi z prvého kroku mojho

optimaliza¢ného algoritmu viz 3.4

Vsetky skripty, aj s kontrolou prekrocenia maximalneho povoleného prahu prene-
senych bytov, su spustané kazdych 12h pomocou nastroja Scheduler, ktorého jedno-
duchi konfiguraciu mozeme najst v sekcii 3.1.5. Po vykonani reorganizacie pravidiel
a notifikovani administratora budu pocitadla v jednotlivych pravidlach resetované
na nulové hodnoty. Samozrejme administrator je schopny nastavit nastroj Scheduler
tak, aby spusfal skripty aj v inych intervaloch, zavisi to vSak na potrebach danej
siete. Ak je potrebné zoznam pravidiel menif castejsie z dovodu velkej rozmanitosti

preméavky, administrator jednoducho nastavi kratsi ¢asovy interval spustania.

3.1 Priprava testovacieho prostredia

Aby bolo mozné celi myslienku realizovat, bolo potrebné vytvorit jednoduchu testo-
vaciu siet viz 3.2. Uéelom vytvorenej testovacej siete je implementdcia navrhovanych
rieSeni na nastrojoch systému MikroTik a otestovanie v realnej komunikacii. V tejto
sekcii si opiseme zakladné kroky, ktoré viedli ku konfiguracii tejto siete a spomina-

nych nastrojov.

Obr. 3.2: Topoldgia testovacej siete

3.1.1 Konfiguracia testovacej siete

Nato aby sme vedeli otestovat nase postupy na realnom datovom prenose musime

splnit predpoklad spravne nakonfigurovanej siete. Bez splnenia tohto predpokladu
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nebude nasa stanica schopna komunikovat s prostredim internetu a teda ani prijimat
ziadne datové toky. Testovaciu siet budeme vytvarat pomocou zariadenia MikroTik
hAP Lite. So smerovacom je mozné komunikovat prostrednictvom webového rozhra-
nia, alebo pomocou aplikacie s ndazvom WinBoz priamo od spolo¢nosti MikroTik. V
mojom pripade si ukazeme konfigurdciu prostrednictvom aplikacie. Testovaci sme-
rovac pripojime do siete internet pomocou ethernetového kéblu s koncovkou RJ-45,
zapojeného do portu s nadpisom ,,WAN®“. Router pripojime k PC taktiez pomocou
ethernetového kablu zapojeného do portu s nadpisom napriklad ,ether2“. V aplika-
cii vyberieme zo zariadeni to nase a zadame prihlasovacie idaje zadané vyrobcom. K
spravnej funkcionalite siete je potrebné nakonfigurovat DNS, DHCP, NAT a firewall.
Sief WiFi vytvorime ako bridge wireles rozhrania a ostatnych portov. Po spravnom
nakonfigurovani testovacej siete mozu stanice (PC) komunikovat s prostredim inter-

netu.

3.1.2 Konfiguracia nastroja Mangle

Cielom nasej prace je ukazat vplyv usporiadania pravidiel Mangle na vyfazenie
hardwaru routra a rychlost prenosu. Preto si niekolko takychto pravidiel nakonfi-
gurujeme. 7 vlastnosti Router OS vyplyva, Ze nastroj mangle mézeme konfigurovat
napriklad pomocou grafického rozhrania alebo pomocou navrhnutych skriptov. Pre
nase potreby bude potrebné nakonfigurovat také mnozstvo pravidiel, na ktorom bude
lahké demonstrovat pripadne spomalenie, popripade zrychlenie prenosu.

Vytvorenie pravidla méze vyzerat napriklad takto:

/ip firewall mangle
add action=mark-connection chain=forward comment=client-download-con

in-interface=etherl new-connection-mark=clients passthrough=yes

7 daného prikladu si moézeme vsSimnut, ze toto pravidlo je urcené pre vsetky
pakety, ktoré vstupuji do nasej siete pretoze su viazané na port etherl, ktory je
pouzivany ako WAN port. Pakety buda oznacené znackou clients. V tejto ukazke
bol pridany aj komentar client-download-con, ktory nie je povinnou stucastou pri
vytvarani pravidiel, ale zvysuje prehladnost a zjednodusuje orientdciu v naslednom

zozname pravidiel. Obdobnym postup boli vytvorené dalsie potrebné pravidla.

Je vSak nutné poznamenat, Ze pre tcely mojej prace (teda potreby simulovat
vacsiu siet kde sa moze vyskytovat aj niekolko desiatok pravidiel) boli vytvorené aj
pravidla, ktoré pri type prevadzky v testovacej sieti nie st vyuzivané resp. testo-
vanym smerovacom na ktorom je nakonfigurovany znackova¢ Mangle, neprechadza
potrebny typ datovych jednotiek, ktory by splnil Specifikdcie oznacenia danych pra-

vidiel. Pre skutocné potreby mojej testovacej siete plne postacuje zopar pravidiel.
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Ostatné pravidla, kde si mozete vsimnuf nulovi vyuzitelnost, tvoria tzv. umelt zataz
prave z dovodov, ktoré boli uvedené vyssie. Nizsie mozeme vidief priklad zdrojového

kédu niektorého z pravidiel vyuzitého v testovacej sieti.

/ip firewall mangle
add action=mark-packet chain=prerouting comment=client-up-packet
connection-mark=CLient_upload new-packet-mark=client-up-packet

passthrough=yes

Na uvedenom priklade vidime, ze ako znacku pre spojenie sme tentokrat pouzili
CLient_upload a kazdému paketu bude pridana znacka client-up-packet. Pre
vytvorenie celého zoznamu pravidiel pomocou skriptu, je nutné aby tieto jednotlivé
pravidla boli ulozené v jednom sibore a v poradi akom ich chceme mat ulozené
v samotnom zozname pravidiel Mangle. Takto vyzerajici skript vytvori zoznam
pravidiel, ktory si mozeme pozriet v zalozke nastroja Mangle v grafickom rozhrani
RouterOS viz obr. 3.3.

Firewall =1 E3
Filter Rules NAT Mangle |Raw Service Ports Connections Address Lists Layer7 Protocols
g = & % (J T/ 00 ResetCounters | 00 Reset All Counters al 3
# Action | Chain Src. Address |Dst. Address Proto... Src. Pot  Dst. Pot |In. Inter...|Out. Int... Bytes Packets b
.. chent_upload_con »
0 # mar... prerouting LAN_Wifi 126MB 141252
;.; client_upload_packet
1 S mar... prerouting 12.8 MiB 141616
s
2 S mar... input LAN_Wifi 1436.2 KB 24781
al
3 # mar... prerouting 1fic.. 31.8KB 109
. client_upload_packet
4 # mar... forward etherl 0B 0
16
5 #mar... forward 6 fcp) 0B 0
a4
6 #mar.. forward 17 etherl 2280.0 kiB 27803
w17
7 ctadd... prerouting 6 ficp) 21 0B 0
»: udp_upload_dclients
8 S mar... forward 17 (... ether1 10.4 MiB 113421
4
9 #mar... forward 6 ftcp) 0B 0
=19
10 ofset .. input 8 (egp) 0B 0
8
11 #mar... forward 6 fcp) 0B 0
2
12 # mar... prerouting 6 tcp) etherl 454 MiB 45 690
w7
13 S mar... prerouting 46 frs... 0B 0
w20
14 S mar... output LAN_Wifi 147.0 KB 1177
18
15 S mar... input LAN_Wii 0B 0
18
16 #mar... forward 6 ficp) 352.7 KB 1394
w10
17 ctadd... prerouting 6 fcp) 21 0B 0
22
18 S mar... prerouting 19216815 33(d.. LAN_Wii 0B 0|
- i otherdown 3
A9 fmar. oput alppp B 0
23
20 ofacc... forward 6 ftcp) ether1 0B 0|e
24items (1 selected)

Obr. 3.3: Zalozka Mangle

30



3.1.3 Konfiguracia nastroja Queues

Nastroj Queues nam umoznuje pohodlne vytvorit jednoduché alebo aj zlozité stro-
mové struktiry front, kde nasledne mozeme aplikovat znacenie paketov vytvorenych
v nastroji Mangle. K vytvaraniu stromovych struktir je opaf mozné pouzif grafické
rozhranie, alebo konzolu do ktorej zadanim série prikazov vytvorime ziadané fronty.
Tento nastroj umoznuje hierarchické usporiadanie front, kde existuju nadriadené

fronty (parent) a nizsie postavené resp. podriadené fronty (children).

Pre kazdu frontu je mozné nastavit hned niekolko moznych parametrov ako
napriklad: nazov fronty, maximélnu rychlost prenosu datovych jednotiek, prioritu
spracovania datovych jednotiek nachadzajicich sa v danej fronte. Pre konfiguraciu
nastroja Queue je tiez nutné uviest, ktoré oznacené pakety prislichaju danej fronte.
Vysledni tispesni konfiguraciu nastroja Queue na testovacom zariadeni mozete vi-
diet na obrazku 3.4. V texte nizsie mozete tiez vidiet priklad zdrojového koédu pre

vytvorenie kompletnej struktary front:

/queue tree

add name=AllBandwidth parent=global

add max-1imit=100M name=Download packet-mark=client_input_packet

parent=Al1Bandwidth priority=1

add max-1imit=100M name=http-download packet-mark=http-download-packet

parent=Download priority=1 queue=pcq-download-default

add max-1imit=100M name=other-download packet-mark=other-down-packets

parent=Download priority=1 queue=pcq-download-default

add max-1imit=100M name=p2p-download packet-mark=p2p-dowload-packets

parent=Download priority=2 queue=pcq-download-default
add max-1imit=10M name=Upload parent=AllBandwidth

add max-1imit=10M name=http-upload packet-mark=http-up-packets
parent=Upload priority=1 queue=pcq-upload-default

add max-1imit=256k name=p2p-upload packet-mark=p2p-op-packets
parent=Upload queue=pcq-upload-default
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Z prikladu zdrojového kédu si mozeme vsimnut ze v nasej struktire sa nacha-
dza fronta AllBandwidth, ktora je rodicovskou frontou pre jej dve dcérske fronty
Download a Upload. Tieto dve dcérske fronty obsahuju dalsie dcérske fronty, ¢im sme
vytvorili ziadanu hierarchickt stromovu Struktiru. Parametrom packet-mark prira-
dime k fronte pakety s danou znackou. Dalsimi délezitymi parametrami st napriklad
priority a max-limit, pomocou ktorych urc¢ime aki prioritu maji mat datové jed-

notky spadajice do konkrétnej fronty resp. maximalnu rychlost odosielania danych

jednotiek.
Simple Queues  Interface Queuss Queue Tree | Queue Types
9 =T Reset Counters || o0 Reset All Counters
MName Parent Packet Marks Limit At {b...|Max Limit ... Avg. R... [Queued Bytes |Bytes Packets
All Bandwi... global 100M 0 bps DB 4757 .. 518
8 Downl... Al Bandwidth client_input_packet 100M 0 bps 0B 479.7 .. 518
& http... Download hitp-download-packet 100M 0 bps DB 4797 . 518
oth... Download other-down-packets 100M Dbps 0B DE ]
p2p... Download p2p-dowload-packets 100M 0 bps 0B DB ]
Upload  All Bandwidth 2M 0 bps 0B DE ]
Cth... Upload otherup-packets M 0 bps 0B 0B 1]
hitp... Upload http-up-packets M 0 bps 0B 0B 1]
Ep2p... Upload p2p-op-packets 256k 0 bps 0B 0B ]

Obr. 3.4: Zalozka Queue Tree

3.1.4 Konfiguracia nastroja Email

Email je nastroj, ktory umoznuje odosielanie emailov zo smerovaca od spolo¢nosti
MikroTik. Tento nastroj sa najcastejsie vyuziva k odosielaniu konfigura¢nych zaloh

a exportov administratorovi siete.

Tento nastroj mozeme pohodlne konfigurovat pohodlne pomocou grafického ro-
zhrania v zélozke ,tools“ a néasledne ,Email“. DalSou moznostou konfiguracie je
vyuzitie terminalu a zadanie konfiguraénych prikazov. Priklad na konfiguraciu na-

stroja Email pomocou termindlu:

/tool e-mail set address=74.125.141.108
from=mikrotik.router123@gmail.com
password=<heslo> port=587 start-tls=yes

user=mikrotik.router123@gmail.com
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3.1.5 Konfiguracia nastroja Scheduler

Pomocou nastroja scheduler mézeme spustat rézne skripty v presne dany moment,
v Specifikovanom ¢asovom intervale alebo kombinaciou tychto moznosti. Scheduler je
mozne nakonfigurovat pomocou jednoduchého grafického rozhrania alebo pomocou
zadania konfigurac¢nych prikazov do terminalu. Priklad zdrojového kédu vyuzitého

v mojej praci mozete vidiet v nasledujiicom texte:

/system scheduler

add interval=12h name=Notification on-event=HOTOVYCELKOVYSKRIPT
policy=ftp,reboot,read,write,policy,test,password,sniff,sensitive,
romon start-date=apr/14/2019 start-time=15:10:24

V zdrojovom koéde si mézeme vSimnit hned niekolko parametrov. Parameter
interval urcuje ¢asovy interval, po ktorom sa bude spustat skript, ktorého nazov

je uvedeny v parametri on-event.

3.2 Extrahovanie potrebnych dat

Po konfiguracii testovacej siete sa dostavame priamo k ttkonom vedtcim k optimali-
zovaniu zoznamu pravidiel, ktoré su vyobrazené uz v spominanom vyvojom diagrame

mojho riesenia 3.1.

V tejto sekcii je popisané ako boli ziskané pre nas relevantné data, nevyhnutné
k nasej praci a dolezité pre dalsie spracovanie v podobe ulozenia do suboru, kto-
rym nasledne notifikujeme administratora. V nastroji Mangle je implementované
,pocitadlo“ (counter), ktoré nam pre tieto potreby tplne postaci. Pri kazdom z pra-
vidiel je vedend statistika o mnozstve prenesenych dat a paketov. Pomocou skriptu

nizsie sme schopny tieto data ziskat a zhromazdif.

:global fileContent "";
:global numRules ;

:global numRules [/ip firewall mangle print count-only];

/file remove [find name~"pravidlaMangle"];

/file print file="pravidlaMangle";
/delay delay-time=1s;

/file set [find name~"pravidlaMangle"] contents="";

/delay delay-time=1s;
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for i from=1 to=\$numRules do={

:set fileContent [/ip firewall mangle get (\$i-1) bytes];

/file set "pravidlaMangle.txt" contents=([get "pravidlaMangle.txt,
contents] .\$fileContent." "."\n");

/delay delay-time=1s;

}

Logicky postup tkonov vykonanych tymto skriptom mozete vidiet vo vyvojovom

diagrame na obrazku 3.5.

Na zaciatku skriptu st definované premenné fileContent (urcuje obsah vy-
tvorenych testovych siborov) a numRules (pomocnd premennd na uréenie poctu
pravidiel).

Ako si moézete vSimnit za prikazom pre vytvorenie nového stuboru , je este pri-
kaz delay dealy-time=1s, ktory zabezpedi pozastavenie kompilovania zdrojového
kédu po dobu jednej sekundy. Tento prikaz v skripte uvadzam zo sktisenosti stym, ze
vypoctovy vykon zariadenia niekedy nebol dostacujici a zariadenie nestacilo spravit
vsetky potrebné tkony vedice k vytvoreniu nového suboru, zatial ¢o skript pokra-

coval dalej a data nemali byt kde zapisané kedZze stibor este nebol vytvoreny.

V cykle ,for* prebieha ziskavanie dat z nastroja mangle a naplnenie pripraveného
textového stboru. Jednotlivé idaje su ukladané pod seba. Tento tikon je poslednym

krokom skriptu pre extrakciu dat viz 3.5.
[ Start ]

Definicia
globalnych
premennych

Odstranenie zastaralého
suboru

v

Vytvorenie nového
suboru

v

Odstranenie obsahu
nového stboru

Naplnenie stiboru
udajmy

[ Koniec ]

Obr. 3.5: Vyvojovy diagram skriptu pre extrahovanie dat.
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3.3 Usporiadanie pravidiel v nastroji Mangle

V tejto sekcii sa dostavame k druhému bodu mojho rieSenia a to k autonémnemu
preusporiadaniu pravidiel v nastroji Mangle. Preusporiadanie pravidiel je realizované

pomocou skriptu, ktorého zdrojovy kod mozete vidiet v nasledujicom texte:

:global numRules;
:global numRules [/ip firewall mangle print count-only];
:global min;

:set min $numRules;

for i from=0 to=$numRules do={

/ip firewall mangle print stats;

:set min $numRules;

global j O;

:set j ($1);

for x from=$j to=$numRules do={
if ([/ip firewall mangle get ($min) bytes]<
[/ip firewall mangle get ($x) bytes])

do={
:set min $x;
}

;delay delay-time=ls;

3

/ip firewall mangle move ($min) ($i);

K usporiadaniu pravidiel od najviac vyuzivaného po najmenej vyuzivane bol
pouzity mechanizmus Selection-sort, ktory nevynika efektivitou a rychlostou medzi
triediacimi algoritmami, ale z dévodu obmedzeni sposobenymi skriptovanim na za-
riadeniach MikroTik, sa perfektne hodi pre tcely v mojej praci. Zakladny princip
tohto mechanizmu moézete vidiet na obrazku 3.6. Algoritmus najde v mnozine hod-
not ti najvyssiu a presunie ju na spravnu poziciu. V dalsich krokoch algoritmus

prehladéva len pole hodnot, ktoré je neusporiadané.
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Obr. 3.6: Princip fungovania Selection-sort mechanizmu.

3.4 Notifikovanie administratora

Poslednym krokom méjho optimaliza¢ného algoritmu je notifikovanie administra-
tora. Notifikovanie je realizované pomocou emailu odoslaného na mailovii adresu
administratora. Sticastou notifikacného emailu je prilozeny textovy siibor obsahujici
informacie o vytazenosti pravidiel, ktory bol vytvoreny pomocou skriptu z prvého
kroku optimaliza¢ného algoritmu opisaného v sekcii 3.2.

Na to aby bolo mozné odosielat emaily zo zariadenia je nutna spravna konfigu-

racia nastroja Email, ktora je uvedena v 3.1.4.

if ($sentMail=true) do={
[/tool e-mail send to="<mailova adresa>"
subject="<subject>"
file="pravidlaMangle.txt" body="<body>"];
}

set sentMail false;

3

V texte vyssie je uvedeny skript pre odosielanie notifikacného emailu. V pa-
rametry body moze byt doplneny volitelny text emailu, takisto parameter subject
moze byt doplneny o volitelny text. Na obrazku 3.7 je vyobrazeny vyvojovy diagram

skriptu pre odosielanie notifika¢nych emailov.
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Definicia
premennej
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nastavenie hodnoty
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sentMail = true ? Vytvore e-mail
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pravidlaMangle. txt

Odoslanie e-mailu

<

[ o)

Text

Obr. 3.7: Vyvojovy diagram skriptu pre odosielanie emailov.

3.5 Dosiahnuté vysledky

V tejto sekcii su prezentované dosiahnuté vysledky. Sledovanymi parametrami boli

prenosova rychlost a vytazenost CPU smerovaca.

3.6.1 Meranie s vyuzitim FTP serveru

Vysledkom zmeny poradia Mangle pravidiel od najviac vyuzivanych po najmenej
vyuzivané by malo byt zniZzenie hardwarového zatazenia smerovaca a zvysSenie pre-
nosovej rychlosti. Testy prenosovej rychlosti v tejto sekcii boli uskutoénené pomocou
servera testmy.net. Rychlost je testovana tak, ze st stahované testovacie data o vel-
kosti 100 MB a na zaklade Casu za aky sa cely objem dat preniesol, je vyhodnotena

priemerna prenosova rychlost.
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Merania boli uskuto¢nené desatkrat. Ako prvé bolo meranie pri idedlnom uspo-
riadani pravidiel, teda pravidla st zoradené v poradi od najviac vyuzivanych po tie
najmenej vyuzivané. Najviac vyuzivanym pravidlom sa mysli to, cez ktoré , pretecie
najvacsi objem dat. Vysledok tohto merania je znazorneny na obrazku 3.8 kde st
znézornené dosiahnuté prenosové rychlosti a taktiez aj priemernd rychlost (preruso-

vand Cierna ¢iara). Zmena pravidiel bola uskutoénend pomocou skriptu popisaného

v sekcii 3.3.

Prenosova rychlost pri usproriadani pravidiel
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1 2 3 4 5 6

Cislo merania

Obr. 3.8: Prenosova rychlost pri usporiadani pravidiel

Na obrazku 3.9 je znézornend prenosova rychlost pri pravidlach usporiadanych
tak, Ze najmenej pouzivané pravidla si v zozname na prvych miestach a tie najpou-

zivanejsie su v zozname Mangle posledné.
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Prenosova rychlost pri neusporiadani pravidiel
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Obr. 3.9: Prenosova rychlost pri neusporiadani pravidiel

Pri usporiadani pravidiel bola dosiahnuta priemerna rychlost 83,4 Mbps a pri
neusporiadani pravidiel bola dosiahnuta priemerna rychlost 72,86 Mbps, ¢o znaci
narast prenosovej rychlosti o 13%. Statisticky teda nedochddza k ohromnému na-
rastu prenosovych rychlosti na optimalizovanych prvkoch, ale ak sa dana optimali-
zacia uplatni na viacerych prvkoch v sieti za sebou, nérast rychlosti uz nemusi byt
zanedbatelny. Toto meranie by teda malo verne simulovat situaciu, kedy uzivatel
stahuje potrebné data napriklad z FTP serverov umiestenych v inej sieti. Teda da-
tové jednotky ,cestuju“ cez viacero preskokov a sieti, tak ako to byva pri stahovani

dat aj v redlnej prevadzke.

3.5.2 Testovanie s vyuzitim nastroja iperf3

Nastroj iperf3 je jednoducho konfigurovatelnym a silnym néstrojom pri testovani
moznosti sieti LAN. Umoznuje testovanie maximélnej dosiahnutelnej sirky pasma.
Umoznuje taktiez nastavovanie roznych parametrov ako casovanie a pouzité proto-
koly (TCP, UDP, SCTP). Pomocou tychto testov bolo mojim cielom poukézat na
zlepsenie prenosovych rychlosti priamo na optimalizovanom zariadeni, a vyvarovat
sa tak moznym vplyvom okolitych resp. vonkajsich sieti, ktoré sa mohli vyskytnut

pri merani v sekcii 3.5.1.
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Pre ucely testovania maximalnych prenosovych moznosti mojej siete st zapotreby
dve stanice na ktorych budi nakonfigurované server a klient. Topologiu testovacej

siete vytvorenej za ticelom merani nastrojom iperf3 mozete vidiet na obrazku 3.10.

Server Klient
192.168.1.240 192.168.1.241

Obr. 3.10: Topologia testovacej siete pri meraniach nastrojom iperf3

Po stiahnuti a extrahovani siborov z oficialnych stranok nastroja iperfs si ot-
vorime v danom adresarovom okne program PowerShell. Pre konfiguraciu serveru

zadame do programu PowerShell prikaz:

./iperf3 -s

Klienta na inej stanici nakonfigurujeme obdobny sposobom, zadanim prikazu:
./iperf3 -c 192.168.1.240

kde dana IP adresa je adresou stanice na ktorej je spusteny server. Za predpokladu,
ze je siet nakonfigurovana spravne, tak prebehne test maximalnej dostupnej Sirky

pasma.

Na obrazku 3.11 mozete vidiet priebeh merania maximalnej sirky pasma pri
neusporiadanych pravidlach, kde priemerna prenosova rychlost bola 88,6 Mbps, po
usporiadani zoznamu pravidiel bola maximéalna prenosova rychlost 94,1 Mbps viz

Obr. 3.12, ¢o predstavuje zlepSenie o 6%.
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Accepted connection from 192.168.10.254, port 52809
5] Tocal 192.168.10.248 port 5201 connected to 192.168.10.254 port 52810
ID] Interval Transfer Bandwidth

0.00-1. sec 8.71 MBytes 73.1 Mbits/sec
MBytes 85.6 Mbits/sec
MBytes 94.3 Mbits/sec
MBytes 94.7 Mbits/sec
MBytes 94.4 Mbits/sec
MBytes 94.7 Mbits/sec
MBytes 94.6 Mbits/sec
MBytes 94.3 Mbits/sec
MBytes 94.6 Mbits/sec
MBytes its,
KBytes
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Sec
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Interval Transfter Bandwidth
0.00-10.04 0.00 Bytes 0.00 bits/sec sender
0.00-10.04 106 MBytes &8.6 Mbits/sec receiver

Obr. 3.11: Prenosové rychlosti z nastroja iperf3 pri neusporiadani pravidiel

Accepted connection from 192.168.10.254, port 52765
5] local 192.168.10.248 port 5201 connected to 192.168.10.254 port 52766
ID] Interval Transfer Bandwidth
.00-1. sec 10.6 MBytes 88.5 Mbits/sec
1.00-2. sec MBytes 93.9 Mbits/sec
.00-3. sec MBytes 95.7 Mbits/sec
.00-4. sec MBytes 94.7 Mbits/sec
sec MBytes 94.6 Mbits/sec
sec MBytes 94.9 Mbits/sec

i
—
o

MBytes 94.3 Mbits/sec
MBytes 94.7 Mbits/sec
MBytes 94.6 Mbits/sec
MBytes 94.5 Mbits/sec

[N I, J N, [V [V [, )]
D00 ™ O W R L
L W P W

Transfer Bandwidth
0.00 Bytes 0.00 bits/sec sender
113 MBytes 94.1 Mbits/sec receiver

Obr. 3.12: Prenosové rychlosti z nastroja iperf3 pri usporiadani pravidiel

3.5.3 Testovanie vytazenosti CPU

K testovaniu vplyvu usporiadania pravidiel Mangle na vytazenost procesorovej jed-
notky smerovaca bol vyuzity jednoduchy skript, ktory zabezpecoval vypis zataze-
nosti procesora do konzoly, z kadial boli nasledne tidaje spracované do grafovej

podoby viz Obr. 3.13. Zdrojovy kod skriptu pre ziskavanie hodnot o zatazeni cpu:

for i from=0 to=100 do={
:put [/system resource get cpu-load];

delay delay-time=0.2;

Ako vyplyva zo zdrojového kodu, skript zabezpecuje vypis procesorového zata-

zenia v intervaloch 0,2s po dobu 20 sekind (sto opakovani cyklu).
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Obr. 3.13: Grafy priemerného zatazenia CPU.

Pre oba pripady (usporiadané/neusporiadané) bolo uskutoc¢nenych desat merani,
ktoré prebiehali za totoznych podmienok teda pocas stahovania rovnakého mmnoz-
stva dat, z totozného FTP servera. Zo suboru hodndt vytvoreného pocas kazdého
merania bola vytvorena priemerna hodnota zatazenia CPU, ktord bola nasledne
vynesena do grafov. Z grafov je evidentné, Ze v pripade merani s optimalizovanym
zoznamom pravidiel je CPU zariadenia zatazované vyrazne menej ako pri meraniach

s neoptimalizovanym zoznamom.
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4 Zaver

Cielom tejto bakalarskej prace bolo pomocou vhodnych tprav pravidiel v nastroji
Mangle a Queue zvysit efektivitu spracovania paketov. V prvej kapitole boli opi-
sané teoretické zaklady nutné k uvedeniu do danej problematiky. Opisané hlavné
parametre QoS, mechanizmy front, ktoré umoznuji QoS implementovat.

V nasledujiicej kapitole je opisané vyuzitie a zakladné vlastnosti nastrojov sys-
tému MikroTik ako napriklad nastroj Mangle, Queue. V tejto kapitole je taktiez
opisané vyuzitie skriptov v RouterOS a priklad vyuzitia a tvorby takychto skriptov.

Praca sa dalej venuje implementacii rieSeni pouzitych v semestralnej praci. Je tu
predstavena zakladna konfiguracia testovacej siete. Zakladné konfiguracie nastrojov
Mangle, Queue, Mail a Scheduler. Cast tejto kapitoly sa venuje skriptom pomocou,
ktorych dochadza k plne automatickému reorganizovaniu pravidiel a notifikovaniu
administratora.

V poslednej kapitole si zobrazené vysledky merani prenosovych rychlosti a za-
tazenia CPU. Koneény a kompletny skript pre reorganizaciu pravidiel v néstroji
Mangle je uvedeny v prilohe A.2. Sucastou priloh st aj zdrojové kédy skriptov pre

konfiguraciu nastrojov Mangle, Queue, Email a Scheduler.
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Zoznam symbolov, velicin a skratiek

BA
CBWFQ
CIR
PIR
CPU
cQ
DHCP
DiffServ
DNS
DSCP
FIFO
CPU
HTB
IntServ
LAN
LIFO
MF
MPD
NAT
PQ
RED
RSVP
RTT
SLA
TB
TCP
ToS
UDP
QoS
WEFQ
WRED

Behaviour Aggregate

Algoritmus — Class-Based Weighted Fair Queueing
Commited Information Rate

Peak Information Rate

Control Processor Unit
Algoritmus — Custom Queueing
Dynamic Host Configuration Protocol
Differentiated Services

Domain Name Server
Differentiated Services Code Point
Algoritmus — First In First Out
File Transport Protocol
Hierarchical Token Bucket
Integrated Services

Local Area Network

Last In First Out

Multi-Field Classification

Mark Probability Denominator
Network Address Translator
Priority Queueing

Random Early Detection
Resource Reservation Protocol
Round Trip Time

Service Level Agreement

Token Bucket

Transmission Control Protocol
Type of Service

User Datagram Protocol

Quality of Service

Weighted Fair Queueing
Weighted Random Early Detection
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A Zdrojové kody vyuzivanych skriptov
A.1 Konfiguracné skripty

A.1.1 Konfiguracia nastroja Mangle

/ip firewall mangle
add action=mark-connection chain=prerouting comment=2 in-
interface=etherl
in-interface-1list=all new-connection-mark=clients
passthrough=yes
protocol=tcp
add action=mark-connection chain=prerouting comment=6 in-
interface=LAN_Wifi
new-connection-mark=CLient_upload passthrough=yes
add action=mark-packet chain=prerouting comment=13 co
nnection-mark=
CLient_upload new-packet-mark=client-up-packet
passthrough=yes
add action=mark-connection chain=forward comment=1 new-co
nnection-mark=
udp-upload-clients out-interface=etherl passthrough=n
0
add action=mark-packet chain=input comment=5 in-interface
=LAN_Wifi
new-packet -mark=http-up-packets passthrough=yes
add action=mark-packet chain=prerouting comment=21 new-
packet -mark=
client_input_packet passthrough=yes protocol=icmp
add action=mark-packet chain=forward comment=11 connectio
n-mark=clients
new-packet -mark=client -up-packet out-interface=etherl
passthrough=no
add action=mark-packet chain=forward comment=16 new-
packet -mark=
http-download-packet packet-mark=client_input_packet
passthrough=no port=
80,443 protocol=tcp

48




add action=mark-connection chain=forward comment=14 new-c
onnection-mark=
udp-upload-clients out-interface=etherl passthrough=
yes protocol=udp
add action=add-dst-to-address-1list address-list=ftpinit
address-list-timeout=\
none-dynamic chain=prerouting comment=17 dst-address-
list=!ftpok \
dst-port=21 protocol=tcp
add action=mark-packet chain=forward comment=4 new-packet
-mark=\
other-down-packets packet-mark=other-down-packets
passthrough=yes \
protocol=tcp
add action=set-priority chain=input comment=19 new-prio
rity=8 passthrough=yes \
protocol=egp
add action=mark-connection chain=forward comment=8 co
nnection-mark=no-mark \
in-interface-list=all new-connection-mark=tcp-downlo
ad-all passthrough=\
yes protocol=tcp
add action=mark-packet chain=prerouting comment=7 new-
packet -mark=\
other-down-packets packet-mark=other-down-packets
passthrough=no \
protocol=rsvp
add action=mark-packet chain=input comment=15 in-
interface=LAN Wifi \
new-packet -mark=other -down-packets packet-mark=
client_input_packet \
passthrough=yes
add action=mark-packet chain=forward comment=18 new-
packet -mark=\
http-up-packets packet-mark=client-up-packet passthro
ugh=no port=80,443 \
protocol=tcp
add action=add-dst-to-address-list address-list=atls

address-list-timeout=\
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none-dynamic chain=prerouting comment=10 dst-port=21
layer7-protocol=tls7 \
protocol=tcp
add action=mark-packet chain=prerouting comment=22 dst-
address=192.168.1.5 \
in-interface=LAN_Wifi new-packet-mark=client-up-
packet passthrough=no \
protocol=dccp
add action=mark-packet chain=input comment=orther-down in
-interface=all-ppp \
new-packet -mark=other -down-packets passthrough=yes
add action=accept chain=forward comment=23 in-interface=
etherl port=20 \
protocol=tcp
add action=mark-connection chain=forward comment=24 new-c
onnection-mark=\
CLient_upload out-interface=etherl passthrough=yes pr
otocol=tcp src-port=\
20
add action=mark-connection chain=forward comment=12 in-
interface=LAN Wifi \
log=yes new-connection-mark=tcp-download-all passthro
ugh=no protocol=udp
add action=mark-packet chain=output comment=20 new-packet
-mark=\
client -up-packet out-interface=LAN_Wifi passthrough=
yes
add action=mark-packet chain=forward comment=3 new-packet
-mark=\
other-down-packets packet-mark=client_input_packet

passthrough=no
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A.1.2 Konfiguracia nastroja Queue

/queue tree
add name=AllBandwidth parent=global
add max-1imit=1G name=Download packet -mark=
client_input_packet parent=\
AllBandwidth priority=1
add max-1imit=1G name=http-download packet-mark=http-do
wnload-packet parent=\
Download priority=1 queue=pcq-download-default
add max-1imit=1G name=other-download packet-mark=other-do
wn-packets parent=\
Download priority=1 queue=pcq-download-default
add max-1imit=10M name=Upload parent=AllBandwidth
add max-1imit=10M name=http-upload packet-mark=http-up-
packets parent=Upload \
priority=1 queue=pcq-upload-default
add max-1imit=1G name=p2p-download packet-mark=p2p-dowlo
ad-packets parent=\
Download priority=2 queue=pcq-download-default
add max-1imit=256k name=p2p-upload packet -mark=p2p-op-
packets parent=Upload \
queue=pcq-upload-default

A.1.3 Konfiguracia nastroja Mail

/tool e-mail
set address=74.125.141.108 from=mikrotik.router123@gmail.
com password=\
Mikrotikrouterl port=587 start-tls=yes user=mikrotik.

router123@gmail .com
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A.1.4 Konfiguracia nastroja Scheduler

/system scheduler
add interval=12h name=Notification on-event=
HOTOVYCELKOVYSKRIPT policy=\
ftp,reboot,read,write,policy,test,password,sniff,
sensitive ,romon \
start-date=apr/14/2019 start-time=15:10:24
add interval=11h name=fileCreate on-event=hotovyscript po
licy=\
ftp,reboot,read,write,policy,test,password,sniff,
sensitive ,romon \
start-date=apr/14/2019 start-time=15:25:18

A.2 Skript autonémneho reorganizovania pravidiel

global sentMail;

set sentMail true;

:global fileContent "";

# pocet pravidiel

:global numRules ;

:global numRules [/ip firewall mangle print count-only];
global min;

set min $numRules;

#kontrola tresholdu

for i from=0 to=$numRules do={
if ([/ip firewall mangle get $i bytes] > 200000000
&% $sentMail=true) do={

#extrahovanie dat a vytvorenie siboru
/file remove [find name~"pravidlaMangle"];
/file print file="pravidlaMangle";
/delay delay-time=1s;
/file set [find name~"pravidlaMangle"] contents="";

/delay delay-time=1s;

#Naplnenie stboru udajmi

52



ftp://ftp.reboot
ftp://ftp.reboot

for i from=1 to=$numRules do={
:set fileContent [/ip firewall mangle get ($i-1)
bytes];
/file set "pravidlaMangle.txt" contents=([get "

pravidlaMangle.txt" contents].$fileContent.
"|_||_l|_|" . "\Il")
/delay delay-time=1s;

3

#Zoradenie pravidiel

for i from=0 to=$numRules do={
/ip firewall mangle print stats;
:set min $numRules;
global j O;
:set j (8$1i);
for x from=$j to=%$numRules do={
if ([/ip firewall mangle get ($min) bytes]l<
[/ip firewall mangle get ($x) bytes]) do={
:set min $x;}
s
/ip firewall mangle move ($min) ($i);}

#Notifikacdny email

/delay delay-time=1s;

/tool e-mail send to="xpanca0OQ@vutbr.cz" subject="
PREKROCENA_UROVEN_,,,PRENOSU"file="pravidlaMangle. txt
" body="Dobry,den prajem_ pan,administrator,\n\nbol,d
osiahnuty,treshold 200MB,priypravidlach MANGLE. Zo
znam  pravidiel bol tedaoptimalizovany a,zoradeny,do
uspravnehoporadia. Vyprilohe,jeyprilozeny textovyy
suborobsahujucivypisymnozstvay,prenesenych Bytov
cez, jednotlivey,pravidla Mangle.\n\nPekny zvysok,
vecerayprajem,\n\nVas Mikrotik hap, Lite" };

set sentMail false}

set sentMail false;

3
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