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zhotovenym podle potieb organizace.

Metodika
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Infrastruktura tenkych klient

Thin clients infrastructure

Souhrn

Diplomova prace se zabyva problematikou praktické realizace infrastruktury tenkych
klient pro provozovani informacnich systému a aplika¢niho software v prostiedi moderni
nemocnice. Teoreticka ¢ast prace je piehledem typickych moznosti feSeni. Obsahem
praktické casti je analyza soucasného stavu ICT v organizaci, pfedloZeni vyhovujicich
inovativnich feSeni a Vlastni realizace, ktera spodiva ve vybéru hardwaru, zhotoveni

softwaru pro fizeni a spravu infrastruktury a uvedeni celého projektu do realného provozu.
Summary

The thesis is concerned with the problems of practical implementation of the thin clients
infrastructure for the operation of information systems and application software in the
setting of a modern hospital. The theoretical part gives an overview of the typical options
of solution. The practical part describes the ICT contemporary state in the organisation,
gives proposal of compliant inovative solutions and solves the main realization, which
consists of the choice of hardware, of the software development for the infrastructure

running and maintenance, and launches the project into real operation.
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1 Uvod

Ve své diplomové praci se budu zabyvat problematikou praktické realizace
infrastruktury tenkych klientd, primarné¢ uréené pro provoz klientské ¢asti informacnich
systémt a dal§iho aplika¢niho software. V soucasné dob¢ jde o aktualni téma, casto
skloniované v souvislosti s infrastrukturou virtualnich desktopt (VDI, Virtual Desktop
Infrastructure). Jeho vyznam posilil diky ukonéeni oficialni podpory operacniho systému
Windows XP v mésici dubnu 2014, ktery byl nebo stile je v mnoha organizacich ¢etné
vyuzivan, obvykle na standardnich desktopech. PtestoZe tato udalost neznamena ukonéeni
provozu systému, predstavuje zejména potencidlni bezpecnostni riziko, nebot’ spole¢nost
Microsoft nebude naddle vydavat opravné baliky odstrafiujici chyby v opera¢nim systému,
coz muze v disledku vést k nezadoucim bezpecnostnim incidentiim, které mohou mit
zejména ve firemnim prostiedi fatalni nasledky. Diky absenci rozsitujicich aktualizaci
nelze ani ocekavat, Ze bude mozné v tomto systému nadale provozovat nékterda moderni
softwarovd feSeni. Provozovatelé¢ informacnich systémii a technologii tak stoji pted
rozhodnutim, zda zastaralou infrastrukturu, ¢asto tvotenou standardnimi desktopy pravé se
systtmem Windows XP, konzervativné nahradit zakoupenim novych stroju s aktualni
verzi Windows, nebo zvolit alternativu v podob& VDI ¢i jiné technologie odpovidajici

jejich pozadavkim.

V teoretické Casti prace budou struéné charakterizovana vybrana infrastrukturni feseni, se
kterymi se lze ve firemnim prostiedi bézné setkat. Pijde o standardni desktopovou
infrastrukturu tvofenou osobnimi pocitaci, infrastrukturu pro prezentacni virtualizaci,
znamou napiiklad jako terminalové sluzby, a VDI. Uveden bude také piehled souvisejicich
vyuzivanych komunikacnich protokold. Aby bylo mozné provést srovnani z hlediska
finanénich nakladt, budou vysvétleny hodnotici ukazatele TCO (Total Cost of Ownership)
a ROI (Return on Investment), vyjadiujici celkové finan¢ni naklady, resp. navratnost

investice.
Klicova bude piedevsim prakticka cast, kterd se bude zabyvat redlnou implementaci

infrastruktury tenkych klientd Vv modernim zdravotnickém zafizeni, Rehabilita¢ni

nemocnici Beroun. Vybér technologie bude uc¢inén na zakladé Setieni soucasného stavu
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ICT prostredi v organizaci, dle potreb a pozadavkd managementu na jeho inovace a

nakladovych kalkulaci pro stanoveny zivotni cyklus.

Vystupem a piinosem prace bude ekonomicky atraktivni a funkcni feSeni uvedené do
realného provozu. K jeho realizaci budou uplatnény nové poznatky ziskané pfi studiu na
CZU, dlouhodobé zkusenosti s provozem terminalovych sluzeb pod operaénimi systémy
Windows Server a preference efektivnich a nizkonakladovych feSeni na bazi opensource
operac¢nich systému Linux. Bude také vhodné vyuzito vysledki mé ptedchozi bakalaiské
prace na téma ,,Rizeni vzdalenych aplikaci v doméné MS Windows*, ktera se zabyvala
vyvojem softwarovych ndstroji pro zvySeni komfortu a zajisténi bezproblémového
rutinniho provozu vzdalenych aplikaci RemoteApp v doménovém prostiedi Microsoft

Windows s vyraznym pohybem uZivateli.!

Pro zhotoveni software budou pouzity moderni programovaci platformy Java, PHP nebo

C#. Jako ulozisté dat databaze MS SQL 2008 Express.

! KUKLA, Zdengk. Rizeni vzdalenych aplikaci v doméné MS Windows [online]. 2013 [cit. 2014-11-13].
Bakalarska prace. Vysoka skola finan¢ni a spravni. Vedouci prace Jan Lansky.

Dostupné z: http://is.vsfs.cz/th/22360/vsfs_b
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2 Cil prace a metodika

Hlavnim cilem této diplomové prace je navrhnout dle pozadavkd, zrealizovat
a uvést do provozu v Rehabilita¢ni nemocnici Beroun infrastrukturu tenkych klientd. Tim
se rozumi vybrat a nainstalovat terminalové servery, tenké klienty, PXE server a vytvofit

dalsi nezbytny software pro vlastni provoz a spravu infrastruktury.

Metodika pro dosazeni cile spociva nejprve ve studiu dostupnych odbornych informac¢nich
zdroji,, Casto v cizim jazyce, které jsou podkladem nejen pro teoreticky pichled
problematiky. Prakticka ¢ast bude zahajena analyzou soucasného stavu ICT prostiedi
V organizaci, zpracovanim pozadavkii managementu, na jejichz zakladé¢ bude navrzeno
konkrétni teSeni k realizaci, vdetné orientaénich srovnavacich finan¢énich kalkulaci

né¢kolika dalSich variant.
Vlastni realizace prob¢hne ve tfech etapach:

1) Rapidni vyvoj prvnich verzi kli¢ovych softwarovych soucasti, zajisténi testovacich
tenkych klientd, jejich instalace a nasazeni do pilotniho provozu na vybraném
pracovisti nemocnice.

2) Pribézné ladéni a odstranovani identifikovanych chyb v software, konfiguraci
operacnich systémi a pfizptisobeni feSeni na zékladé reakci a podnéti od uzivateli.
V okamziku dosazeni rutinni pouzitelnosti dokoneni zbyvajicich softwarovych
komponent.

3) Zprovoznéni infrastruktury v pozadovaném rozsahu.

Dosazené vysledky budou vyhodnoceny v zavéru prace v kapitole 6 — Zhodnoceni

vysledkl a doporuceni.

13



3  Prehled reSené problematiky

Infrastrukturu lze pro potieby této diplomové prace definovat jako soubor
hardwarovych a softwarovych prostfedkl pro zptistupnéni informacnich systému a dalsiho
software jejich uzivatelim. Teoreticky jednotliva vybrana infrastrukturni feSeni vychazi
z podstaty vypocetniho modelu, ktery je ucelenou predstavou o tom, kde jsou aplikace
uchovavany jako programy a kde skutecné bézi, zda (a jak) jsou aplikace rozd€leny na
¢asti, jak tyto Casti vzéjemné spolupracuji, kde a jak se uchovavaji a zpracovavaji data, kde
se nachazi uzivatel, kdy, jak a jakym zpiisobem komunikuje se svymi aplikacemi.? Resi se
tak predevsim otazka Uplné centralizace, Gplné decentralizace a hledani toho spravného

kompromisu mezi nimi.

Pozornost bude podrobnéji vénovana nasledujicim fesenim:
e standardni desktopova infrastruktura,
e infrastruktura pro prezentaéni virtualizaci,

e infrastruktura virtualnich desktopu (VDI).

3.1 Standardni desktopova infrastruktura

Ptedstavuje jednotlivé fyzické osobni pocitace, které mohou fungovat samostatné nebo byt
soucasti podnikové sité. Na kazdém z nich bézi operacni systém, v jehoZz prostiedi uzivatel
pfimo pracuje s Casto lokalné nainstalovanymi aplikacemi a kde mize mit uloZzena sva
data. Ztohoto pohledu se jedna o jednoduchy decentralizovany pristup, kdy instalace,
aktualizace ¢i sprava opera¢niho systému a aplikaci probiha na kazdém jednotlivém stroji
zvlast, a to i s prihlédnutim k faktu, ze existuji nastroje pro usnadnéni téchto servisnich
¢innosti. Zhlediska vykonu a jeho wvyuziti v cCase jsou tyto stanice mnohdy

pfedimenzované vzhledem k redlné potiebé.

Vybrané potencialni vyhody feSeni:

e vypocetni vykon hardwaru vyhrazeny vétSinou jedinému uZivateli,

2 PETERKA, Jif{. Po&itatové sité, verze 3.0. [online]. [cit. 2014-11-13].
Dostupné z: http://www.earchiv.cz/1212/slide.php3?&I1=12&me=2

14



e Dbezproblémova prace s nejriznéjSimi lokalnimi periferiemi, které jsou aplikacim
piimo pfistupne,
e obvykle vyhodnéjsi podminky pro nakup licence operacniho systému Windows

spole¢né s novym pocitaem (OEM licence).

Vybrané potencialni nevyhody fesSeni:
e instalace, aktualizace ¢i sprava operac¢niho systému a aplikaci na kazdém
jednotlivém stroji zvlast,
e bezpecnostni riziko spocivajici v mozném uniku ¢i ztraté dat pti zcizeni zafizeni,
e vyssi spotieba elektrické energie (desitky wattt),
e Vv¢Etsi rozméry, Castd pritomnost pohyblivych soucésti (pevné disky, ventilatory

procesoru a zdroje) vyzadujici naro¢néjsi udrzbu a vedouci k ¢astéj$im servisnim

zasaham.

3.2 Infrastruktura pro prezenta¢ni virtualizaci

Prezenta¢ni virtualizace predstavuje navrat ke klasickému vypocetnimu modelu
host/terminal, kde oproti prvotnimu konceptu doslo k odstranéni uzivatelsky nepfijemného
textového prostfedi zavedenim grafického rezimu pii rozumnych nérocich na pfenosovou
kapacitu. Pojem virtualizace je zde uzivan v souvislosti s piedstavou, kdy ,,virtualizaci
oznacujeme techniky a postupy vedouci ke skryti skutecnych HW prostiedk pied

uzivateli.«®

Napiiklad v pojeti Microsoftu jde 0 terminalové sluzby, nové nazyvané sluzbou Vzdalena
plocha (Remote Desktop Services). Hostitelem je zde Terminalovy server, coZ je server
hostujici programy, zaloZené na systému Windows, nebo uplnou plochu systému Windows
pro klienty sluzby Vzdélena plocha. Uzivatelé se mohou pfipojit k terminalovému serveru

a spustit programy, pracovat se soubory nebo pouzivat dalsi prostfedky dané¢ho serveru.*

¥ FRIC, Michal. Virtualiza¢ni technologie. [online]. [cit. 2014-11-13].

Dostupné z: http://hippo.feld.cvut.cz/vrbata/gopas/virtualizace-uvod.pdf

* MICROSOFT. Hostitel relaci vzdalené plochy (hostitel relaci VP). [online]. [cit. 2014-11-13].
Dostupné z: http://technet.microsoft.com/cs-cz/library/cc742822
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V roli termindlu se objevuji zafizeni rizného typu - osobni pocitace, notebooky,
smartphony, Casto vSak tenky klient, jehoz jedinym ukolem je komunikace s hostitelskym
serverem a lokalni interpretace vzdaleného grafického prostiedi. Vykonnostni naroky na
hardware tenkého klienta jsou miniméalni, nebot’ prakticky veskerou praci vykonava
terminalovy server. Diky tomu byva tenky klient vybaven naprosto minimalisticky a musi

byt schopen pouze provozovat operacni systém S aplikaci pro vzdalené ptipojeni.

Infrastrukturou pro prezenta¢ni virtualizaci se rozumi spojeni jednoho ¢i vice hostitela
(terminalovych servertl) a terminal@i (napt. tenkych klientl), které zptistupni uzivatelim
vzdalené pracovni prostfedi, at’ uz v ramci lokalni sit¢ LAN, nebo rozlehlé sit¢ WAN.
Z hlediska vykonu celého feSeni Ize oproti standardnim desktoplim pii vhodné
dimenzované konfiguraci serverli a provozovani nepftili§ vypocetné naro¢nych aplikaci
dosahnout jejich rychlejsi odezvy, diky moznému piistupu K vysokému vypocetnimu
vykonu hostitelskych serverd, ktery je sdilenim mezi vice uzivateli v ¢ase zaroven

efektivnéji vyuzit.

Vybrané potencialni vyhody feSeni:
¢ velmi nizka spotieba elektrické energie tenkych klientli (jednotky wattl),
o vyrazng efektivngjsi instalace, aktualizace ¢i sprava operacniho systému a aplikaci
na jednom, ¢i maximalné nékolika serverech,
e zvyseni zabezpeCeni dilezitych dat diky jejich pfesunu na servery, obvykle
umisténé v zabezpeceném datacentru, S idedlnimi provoznimi podminkami,
e nizka cena tenkého klienta, malé rozméry, atraktivni design, obvykle bez

pritomnosti pohyblivych soucasti (pevné disky, ventilatory procesoru a zdroje).

Vybrané potencialni nevyhody feSeni:
e pocatecni investice do serverové infrastruktury,
e mozné problémy s pfesmérovanim nékterych lokalnich periferii do vzdaleného
prostiedi,
e mozné problémy s viceinstanénim provozem nékterych aplikaci, zejména z diivodu

vyzadované exkluzivity pouziti nékterych prostiredkd na serveru.
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3.3 Infrastruktura virtualnich desktopi (VDI)

Popularita modelu VDI, zejména v posledni dobé, znaéné roste. Za hlavni duvody se
marketingové Casto zduraznuji redukce nakladi na spravu a provoz takové infrastruktury,
zvySené zabezpeceni, zpfistupnéni standardniho pracovniho prostiedi uzivateli rychle,
prakticky kdekoli a na zafizenich rizného typu - osobnich pocitacich, noteboocich,
tenkych Klientech ¢i smartphonech. Problematika VDI je znaéné rozsahlym tématem,

pfi¢emz pro potieby této diplomové prace budou vysvétleny jen zakladni principy.

V piipadé Virtual Desktop Infrastructure jde o centralizovany model, kdy jsou jednotlivé
virtudlni desktopy (operacni systém + aplikace + uZzivatelskd data) provozovany na
serverové infrastruktute v datacentru a klientovi jsou doru¢ovana opét predevsim obrazova
data, podobné jako u prezentacni virtualizace. Z pohledu bézného uzivatele tak neni mezi
témito technologiemi zcela zietelny rozdil, ktery je vSak zésadni. Zatimco
u terminalovych sluzeb sdili uzivatelé, byt prakticky izolované, jediny operacni systém
serveru, u VDI maji pro sebe k dispozici vlastni separovany operacni systém, stejné jako
na fyzickych desktopech. Podle pozadavkl organizace se voli z nésledujicich modelt

prid&lovani:®

e trvaly desktop - je vazan na jednoho uzivatele, pfiCemz stejny desktop je uzivateli
k dispozici pokazdé, kdyz se piihlasi. Model vyZaduje vysokou kapacitu
centralniho datového uloziSt¢ a je vhodny pouze pro organizace s nékolika
uzivateli,

e docasny desktop - uZivateli je po piihlaSeni k dispozici novy desktop vychozi
konfigurace, vygenerovany ze standardniho obrazu, ktery je nasledné pokazdé
ptizplisoben o specifickd nastaveni, aplikace a data ulozena v uzivatelském profilu.
To nevyZzaduje tak velkou kapacitu ulozisté jako v pfedchozim piipade,

o trvaly klon desktopu — je personalizovany klon, vytvofeny pii prvnim pfihlaseni

uzivatele, ktery jej nasledné pouziva pii kazdém dalSim ptihlaSeni.

® RUEST, Danielle a Nelson RUEST. Virtualization, A Beginner’s Guide. The McGraw-Hill Companies,
2009, s. 248-249. ISBN 978-0-07-161402-3.
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Vybrané potencialni vyhody feseni:
e velmi nizka spotfeba elektrické energie tenkych klientl (jednotky wattt),
e vyrazn¢ efektivnéjsi instalace, aktualizace Ci sprava operacniho systému a aplikaci
udrzovanim jednoho ¢i vice standardnich obrazl vychozich virtualnich desktopii,
e zvySeni zabezpeceni dulezitych dat diky jejich pfesunu na servery, obvykle
umisténé v zabezpeceném datacentru s idedlnimi provoznimi podminkami,
e nizka cena tenkého klienta, malé rozméry, atraktivni design, obvykle bez

ptitomnosti pohyblivych soucasti (pevné disky, ventilatory procesoru a zdroje).

Vybrané potencialni nevyhody feSeni:
e pocatecni investice do serverové infrastruktury,

e vyssi licenéni poplatky (licencovani infrastruktury + Microsoft VDA nebo SA).

3.4 Pirehled komunikacnich protokolu

Terminalové sluzby nebo VDI vyuzivaji pro komunikaci mezi serverem a klientem
riznych komunikacnich protokolt, které jsou obvykle dané vyrobcem pouzité technologie.
Nejcastéji jde o RDP (Remote Desktop Protocol) firmy Microsoft, PColP (PC over IP)
firmy Teradici a ICA (Independent Computing Architecture) firmy Citrix.

3.4.1 RDP (Remote Desktop Protocol)
Microsoft Remote Desktop Protocol (RDP) poskytuje vzdaleny displej a vstupni funkce
pro aplikace, bézici na serveru se systtmem Windows, pfes sitové piipojeni. RDP je
navrzen tak, aby podporoval rtizné typy sitovych topologii a LAN protokolf.’l.6 Klient
komunikuje se serverem obvykle na TCP portu 3389. Zakladni vlastnosti protokolu verze
6.1 a vyssi jsou:

e barevna hloubka zobrazeni 8, 15, 16, 24 a 32 bitd,

e 128 bitové Sifrovani komunikace algoritmem RC4 nebo TLS 1.0,

e moznost pfesmérovani tiskaren, zvuku, diskovych jednotek, I/O portii a schranky,

e podpora vicemonitorového zobrazeni,

® MICROSOFT. Remote Desktop Protocol [online]. [cit. 2014-11-13].
Dostupné z: https://msdn.microsoft.com/en-us/library/aa383015
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e podpora vzdalenych aplikaci RemoteApp,
e podpora Windows Aero a technologie ClearType,

e dokonalejsi adaptace klientl na aktualni $ifi pfenosového pasma.

3.4.2 PColP (PC over IP)

Protokol Teradici PColP je inovativni technologie pro vzdalené displeje, kterd umoziuje
umistit desktop uzivatele, aplikace a data do datového centra, ¢imz eliminuje potiebu
pouziti tradi¢nich pracovnich stanic. PCoIP komunikuje pfes transportni protokol UDP,
poskytuje vysoké rozliSeni, vykonnou 3D grafiku a bezproblémovou interoperabilitu USB
periferii pfes lokalni LAN nebo WAN sit’ s vysokou latenci. V zéavislosti na dostupné $ifce
pasma adaptivné ptizptisobuje kodovani a kompresi obrazovych snimkii.

Protokol PColP je také integrovan piimo v hardwarovych ¢ipech firmy Teradici, coz
ptinasi vysoky vykon i bezpecnost feseni Vv takto vybavenych zafizenich jakou jsou PColP
Zero Client nebo hardwarovy akcelerator APEX 2800, uréeny pro servery. Softwarovou

implementaci je napiiklad feSeni VMware Horizon View.’

3.4.3 ICA (Independent Computing Architecture)

ICA je proprietarni protokol navrzeny firmou Citrix Systems. Je nezavisly na konkrétni
platformé nebo transportnim protokolu. Muze tedy bézet pod operacnimi systémy jako jsou
Windows, Linux nebo iOS a je schopen komunikace pfes standardni sitové protokoly jako
jsou TCP/IP, NetBEUI, IPX/SPX, nebo PPP. Protokol ICA pracuje na prezentacni vrstvé
OSI modelu. Koncepéné je podobny protokolu X-Windows znamém ze systémt UNIX.
Klient komunikuje se serverem obvykle na TCP portu 1494. Kazda relace poté pouziva
dalsi porty pro zpétnou komunikaci mezi serverem a klientem. V ramci protokolu ICA se
vyuzivaji virtualni kanaly pro zapouzdieni dalSich funkci jako jsou naptiklad pfesmérovani

zvuku, USB periferii, schranky, diskovych jednotek nebo tiskaren.®

" TERADICI.COM. Teradici PColP Solutions: About PColP technology. [online]. [cit. 2014-11-13].
Dostupné z: http://www.teradici.com/docs/default-source/resources/brochures/teradici-brochure-120817-
web-2.pdf

8 SERWAN, Pawel. Dive into Citrix ICA protocol — Part1 [online]. [cit. 2014-11-13].

Dostupné z: https://pawelserwan.wordpress.com/2014/09/24/dive-into-citrix-ica-protocol-partl
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3.4.4 Benchmark komunikac¢nich protokoli
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Obrazek 1: Normalizovana doba odezvy
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Parametry experimentu®:
e LAN: propustnost 100 Mbps, doba odezvy 1 ms,

e WAN: propustnost 2 Mbps, doba odezvy 100 ms,
e extreme WAN: propustnost 300 kbps, doba odezvy 100 ms

o klient: 32-bit WinXP SP3, 1 CPU, 768 MB RAM, rozliseni 1152x864
e server: 32-bit Win7, 1 CPU, 1 GB RAM, rozliSeni 1152x864

protokoly: PColP (VMware View 5.0), ICA (XenDesktop 5.0), RDP 7.0

Z vysledku uvedenych testd je zifejmé, ze vykon protokold PCoIP a ICA je témeér
srovnatelny, zatimco protokol RDP dosahuje nejhorSich vysledkli na extrémni siti WAN.
Z praktické osobni zkuSenosti 1ze potvrdit také vysledek vyuziti Sitky pasma na siti LAN,

kdy je protokol RDP schopen naptiklad pfi pfenosu videa pfenosové pasmo az paralyzovat.

® VMWARE. VMware View PC-over-IP Performance and Best Practices [online]. [cit. 2014-11-13].
Dostupné z: http://image.slidesharecdn.com/euc1987-pcoip-improvements-110911145716-
phpapp02/95/vmware-view-pcoip-performance-best-practices-26-728.jpg
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3.6 Kalkulace finan¢nich nakladu

Pro vyjadfeni finan¢nich nakladua, které bude potieba na ur€ity projekt alokovat, se obvykle
vyuziva ukazatele TCO (Total Cost of Ownership) — celkové naklady vlastnictvi. Jeho
vysledna hodnota zahrnuje veskeré nédklady, které musi provozovatel za urcité obdobi
(v pribéhu zivotniho cyklu) vynalozit. Jednd se nejen o potizovaci, ale také o provozni
naklady. Pfi sestavovani TCO pro delsi ¢asovy horizont je tfeba zohlednit ¢asovou hodnotu

penéz zapoctenim diskontniho faktoru.

Mezi potizovaci ndklady patfi:
¢ nakup hardware,
e nakup software, ptipadné rozsifujicich licenci,

e instalace a konfigurace.

Mezi provozni naklady patfi:
e Udrzba a servis,
e vydaje na energie,

e technicka podpora a aktualizace.

Dalsim z ukazateld je ROl (Return on Investment) — navratnost investice. ,Jednd se
o hodnotu, na zékladé¢ které je mozné zjistit, jak rychle se prostiedky vynaloZené na projekt
vrati spolecnosti zpét. Pokud je hodnota ROI vétsi nez 1 nebo 100 procent, pak to
znamena, ze za méfené obdobi (typicky v IT se ROI pocita pro obdobi jednoho roku ¢i tii
let) se investice do projektu nejen vratila, ale jiz generuje nové prostredky, poptipadé Setii

prostredky oproti piivodnimu stavu (tj. kdyby k realizaci projektu nedoglo). ™

10 §viK, Martin. ROI, TCO a NPV: Svaté trojice. [online]. [cit. 2014-11-13].

Dostupné z: http://businessworld.cz/it-strategie/roi-tco-a-npv-svata-trojice-5303
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4 Analyticka ¢ast

Prakticka ¢ast této prace je cilena do prostiedi moderni Rehabilitacni nemocnice
Beroun, ktera zménila béhem privatizace stiedoceskych nemocnic v roce 2007 spole¢né
s Nemocnici Hotfovice vlastnika. Od té doby zde postupné dochazi k realizaci
naplanovaného modelu, spocivajiciho ve funkénim propojeni obou zdravotnickych zatizeni
do smysluplného celku, kde Nemocnice Hofovice poskytuje piedev§im multioborovou
akutni péci a Rehabilitacni nemocnice Beroun jednodenni vykony a lécebnou rehabilitaci
s podporou oddé€leni vnitiniho 1ékafstvi. O pacienty nejen v regionu je timto komplexné

postarano jak béhem akutniho stavu, tak pozdéji, po jeho zvladnuti.

Je nezbytné, aby pro poskytovani sluzeb vysoké trovné, byl provoz téchto zdravotnickych
zatfizeni vhodné podporovan také modernimi a smysluplné nasazenymi informacnimi

systémy a technologiemi.

4.1 Cile a aktualni pozadavky managementu v ICT

Cilem managementu nemocnice v oblasti ICT je zefektivnit, ztransparentnit a zvysit
spolehlivost rutinniho provozu, dbat na adekvatni zabezpefeni dat a pouZivat moderni
technologie a software. Vzhledem k aktualnimu stafi nékterych technologii, ukonéené
podpoie opera¢niho systému Windows XP s ¢etnym vyskytem, ale také vyskytu nepiilis

flexibilni desktopové infrastruktury jsou definovany tyto pozadavky:

e nahradit operacni systém Windows XP u uzivateld a zajistit, aby jejich pracovni

prostiedi bylo provozovano na podporovanvych verzich opera¢nich systému

spole¢nosti Microsoft,

e obménit zastaralé pracovni stanice (100x),

e obmeénit zastaralé terminalové servery (2x) a zajistit jeden redundantni,

e usnadnit provoz a spravu infrastruktury (=>snizit vydaje na spravu infrastruktury),

e sniZit spotfebu elektrické energie,

e sbirat statistické udaje z provozu jednotlivych pracovnich stanic a zvysit tak
piehled o vyuziti ICT,

e snizit riziko potencialniho Uniku a zneuziti dat zcizenim zatizend,
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e vyiesit uplnou blokaci pouziti periferii — napft. flash disky, externi pevné disky a
dalsi zatizeni pfipojitelna typicky jako USB Mass Storage,

e zefektivnit podporu uzivateld.

To vSe s minimalnimi dal§imi investicemi a bez omezeni provozu.

4.2 Soucasny stav ICT prostredi

Pro minimalizaci rizik netspéchu, spojeného s inovaci nebo zavadénim informacnich
systému ¢i technologii, je zapotiebi vzdy nejprve popsat a analyzovat jejich soucasny stav.
Posuzuji se zejména tyto oblasti:

e vybaveni pracovnimi stanicemi, tiskarnami, servery...,

dostupnost a stav pocitacové sité a ostatni telekomunikaéni infrastruktury,

e pouzivané operacni, informacni systémy a aplikacni software,

e klicové vlastnosti infrastruktury jako celku,

e skupiny uZivatelt, charakteristika jejich prace s ICT, bezpecnostni politika,

e interni zajiSténi spravy ICT a podpory uzivateld,

e rozsah servisni podpory u externich dodavatelt, stavy zaru¢nich lhit na klicovy

hardware apod.

Popis ICT Rehabilitaéni nemocnice Beroun bude proveden ve zjednoduseném rozsahu

odpovidajicimu zaméfeni této prace.

Informaéni systémy pouzivané spole¢né v obou organizacich jSOou provozovany na
serverech, které jsou fyzicky umistény v Nemocnici Hofovice (NH). Mezi obéma subjekty
je kdispozici zalohované datové propojeni 0 fullduplexni kapacité¢ 50 Mbps, coz vsak
nesta¢i Ktomu, aby bylo mozné v Rehabilitani nemocnici Beroun (RNB) lokaln¢
provozovat aplikace informacnich systému S pfijatelnou odezvou. Ztoho diavodu jsou
poskytovany prostfednictvim termindlové sluzby, kde terminélové servery na lokalni strané
sit¢ (NH) hostuji programy informacnich systéma pro klienty na vzdalené strané sité
(RNB). Toto feseni ptedstavuje pro sit WAN vyrazné nizsi zatéz, a naopak umoziuje
dosahnout vysokého vykonu diky Vvysokorychlostnimu propojeni serverti v rdmci lokalni

sit¢ LAN na stran¢ NH. Stav hardwaru terminalovych serveru jiz vyzaduje upgrade. Dva
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ze stroji vykonnostné zaostavaji a jSOU V nepietrzitém provozu pies pét let, tedy na konci

svého zivotniho cyklu. Tyto servery nejsou virtualizovany.

Uzivatelé pracuji s béznymi osobnimi pocita¢i s opera¢nim systémem Windows, kde pro
pfistup k programim vyuzivaji vétSinou vzdalené plochy nebo vzdalené aplikace
RemoteApp. Celkovy pocet pracovnich stanic je 180, pfi¢emz zastoupeni verzi operacnich
systému je v poméru Windows XP - 52% (93x), Windows Vista - 12% (22x), Windows 7 —
36% (65x). Vykon stanic je pro dané vyuziti vyhovuji a nevyzaduje nutné¢ zménu, avSak
zarucni lhita a servisni podpora typu NBD (Next Business Day) je zejména u stroju
s Windows XP jiz u konce. Tam, kde se vyuziva terminalovych sluzeb, je zakoupena
licence VP CAL vazana na zatizeni. Problémem je ukon¢ena podpora systému Windows

XP v dubnu 2014.

Pro tiskové sluzby je urCen centralni tiskovy server, provozovany na virtualnim serveru,
s operacnim systémem Windows Server 2008 R2. Software zajiStujici tisk byl vytvofen
pro organizaci na miru. VSechna pracovist¢ jsou vybavena modernimi tiskdrnami
S pfipojenim na ethernet, at’ uz prostfednictvim pevné sit¢ LAN nebo pomoci bezdratové

Wi-Fi sité, ktera je v celém arealu nemocnice k dispozici.

Kli¢ovy nemocni¢ni informacni systém je zhotoven ve vyvojovém prostiedi Delphi a je
mozné jej provozovat pouze pod operacnim systémem Windows. Jedna se o sadu
vypocetné nenarocnych programu kancelatrského typu, které vsak vyzaduji rychlé a stabilni
spojeni s databazovym serverem. Dale se vyuziva vétSinou webovych aplikaci nebo
programi zhotovenych v jazyce JAVA. Sprava uzivateld probiha pomoci sluzby Active
Directory, coz umoziuje zejména jejich bezpecné ovéfovani v lokdlni doméné, centralni
spravu, jednotné piihlasovani do aplikaci pomoci SSO (Single-Sign-On), fizeni pfistupu
k datim na bézi skupin uZivatelii, nebo konfiguraci prostfedi pracovnich stanic pomoci

zasad skupiny (Group policy).

25



4.3 MozZnosti FeSeni
Primarnim ukolem, ktery vyplyva z pozadavki managementu organizace, je obména ¢asti
klientskych stanic. K tomu se nabizi tyto mozné varianty feSeni:
e konzervativni ndhrada osobnich pocitaci novymi stroji s podporovanou verzi
operacniho systému Windows,
e nasazeni tenkych klienttl v rezimu VDI, jako plnohodnotnych virtudlnich desktopt
s operac¢nim systémem Windows,
e vyuziti mistnich zkuSenosti s provozem terminalovych sluzeb a experimentalni
nasazeni opera¢niho systému Linux na tenkych klientech, s pracovnim prostfedim

Windows na serverech.

Konzervativni nahrazeni zastaral¢ techniky novou bez dalSich zmén sice neptedstavuje
prakticky zadné riziko, zaroven vsak nedokdze naplnit pozadavky organizace, zejména ve
vztahu K usnadnéni provozu a spravy infrastruktury, ¢i snizeni provoznich nakladd, kdy

témef jisté nedojde k poklesu vydajt na spravu ¢i spotiebu elektrické energie.

Toho lze dosahnout v dalSich dvou pfipadech — u virtualnich desktopi a prezenta¢ni
virtualizace, kde zjednoduseni a zlevnéni spravy infrastruktury vychazi z centralizovaného
pfistupu, niz§i spotieba energie pak predevS§im z technologickych vlastnosti tenkych
klientl. K rozhodnuti, kterym smérem se vydat, vede predevSim spravna identifikace

potieb konkrétni organizace. Napovédét mize nasledujici rozhodovaci diagram:

The Desktop Virtualization Decision Process J

(Identify Business Need] | Shareable Application { Choose Presentation Virtualization ]

Connected PC Secured Data { Cheose Virtual Desktop ]

Fulfill on Desktop? 1 Distributed Desktop | Choose Secure VM ]

Obriazek 4: Rozhodovaci proces volby desktopové virtualizace
Zdroj: RUEST, Danielle a Nelson RUEST. Virtualization, A Beginner’s Guide. The McGraw-Hill
Companies, 2009, s. 264. ISBN 978-0-07-161402-3

26



V organizaci se jiz prezentacni virtualizace dlouhodobé vyuziva, piredev§sim z uvedenych
infrastrukturnich davodt. Uzivatelé pracuji s jednoduchymi sdilenymi aplikacemi pro
opera¢ni systém Windows, které bez problémi funguji v terminalovém rezimu. Zavedeni
VDI by v tomto sméru zjevné nebylo pfinosem. Rozhodnutim bude ziejmé snaha vytézit
maximum z dosavadniho feSeni a obohatit jej o moderni pfistup, Sjehoz pomoci bude
mozné splnit pozadavky. Pro dokresleni celé¢ situace z ekonomického hlediska nasleduje

orientacni vyjadieni investi¢nich a provoznich nakladi v pétiletém zivotnim cyklu.

4.4 Orientacni vypocet TCO v pétiletém Zivotnim cyklu
Pro ocenéni jednotlivych variant feSeni bude vyjadifena hodnota TCO (Total Cost of
Ownership) — celkové naklady na vlastnictvi, jejiz vyznam byl podrobnéji vysvétlen
V teoretické Casti prace. Vycisleny budou predevsim naklady na:

e porizeni hardware a software,

e spotiebu elektrické energie (niZze uvedené daje o spotiebé koncovych zatizeni jsou

zaokrouhlenym primérem z hodinového realného méteni pii typickém pouziti),
e servisni Cinnosti - fyzicka profylaxe, softwarové prace (revize a ukony vedouci

k udrzeni bezproblémového stavu).

Organizace ma zjiSténo, Ze na mistech, kde pfedpokladd obnovu techniky, jsou zatizeni
Vv provozu denné primérné 12 hodin, a to v¢etné dni pracovniho volna. Za elektrickou
energii pfitom vyda orientacné 3,50 K¢ bez DPH za jednu kWh. Mzdové naklady na
technika informacnich technologii zde ¢ini ptiblizné¢ 250 K¢ za hodinu prace. Pfedpoklada
se, ze servisnim ¢innostem na jedné pracovni stanici dosud vénuje asi 2 hodiny ro¢né.
V ptipadé pouziti tenkych klientl organizace odhaduje sniZeni této dotace na maximalné

30 minut ro¢né, kdyz oc¢ekava pouze provadéni zjednodusené fyzické profylaxe.

Dalsi vstupni tdaje pro kalkulaci jsou:
e 100 pracovnich stanic uréenych k vymeéng,
e pétilety zivotni cyklus,
e zachovani modelu prezentacni virtualizace (Mimo ukazky feseni VDI),
e vymeéna dvou termindlovych serverii a pofizeni jednoho zalozniho pro zajisténi

vysoké dostupnosti.
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Kalkulace nezahrnuje:

e cenu licenci VP CAL vazané na zatfizeni, které ma organizace zakoupeny a miize je
dale pouzit pro VDI i terminalové sluzby,

e ostatni pouzitelné ¢asti infrastruktury (datové tloziste, tiskovy server...),

e cenu instalacnich praci terminalovych, resp. VDI servert (pfedpoklada se ptiblizné
stejna cena),

e cenu dokoncovacich instalacnich praci na desktopech,

e cenu za zhotoveni software pro tenké klienty, ktery je pfedmétem dalsi ¢asti této

prace.

Ceny uvedené v K¢, bez dané z ptidané hodnoty, Kk datu 15.1.2014 poskytla Rehabilita¢ni
nemocnice Beroun a vychazi z tehdy ptedlozenych nabidek dodavatelt. Je tieba zduraznit,
ze vyslednou cenu nelze vzhledem k nezapocteni veskerych potencialnich vstupnich

nakladi povazovat za uplnou. Smyslem je ukédzat, kde u jednotlivych teSeni dochézi

K podstatnym rozdiltiim v nakladech.

2014 2015 2016 2017 2018
Porizovaci naklady Pocet| Cena | Celkem
Osobni pocitac* 100 | 11850 | 1185000
Terminal server pro 50 stanic** 2 105000 | 210000

Redundantni terminal server pro 50 stanic** 1 105000 | 105000

Provozni naklady

Spotieba elektrické energie - klienti*** 100 765 76500 | 76500 [ 76500 | 76500 | 76500
Spotfeba elektrické energie - server**** 3 6130 18390 | 18390 | 18390 | 18390 | 18390
Servisni €innosti 100 500 50000 [ 50000 | 50000 | 50000 | 50000
Naklady celkem v letech 1644890 | 144890 | 144890 | 144890 | 144890

Celkem naklady za 5 let = 2 224 450,- Ké

Tabulka 1: TCO - Osobni poéitace

Zdroj: Vlastni zpracovani

* Dell OptiPlex 3020 SFF (CPU Intel Pentium G3220, 4 GB RAM, 500GB SATA HDD, 8X DVD+/-RW, klavesnice,
mys3), piedinstalovany Windows 7 Professional, zaruka 5 let ProSupport a Next Business Day On-Site;

** Dell PowerEdge R320, 1U (CPU Intel Xeon E5-2430, 32 GB RAM, 3x HDD 600 GB SAS 15k - RAID 1 & hotspare),
Windows 2008 R2, zaruka 5 let ProSupport a 4hr Mission Critical;

*** 50W, 12 hodin denné&, 365 dni v roce; **** 200W, 24 hodin denné&, 365 dni v roce.
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2014 2015 2016 2017 2018
Pofrizovaci naklady Pocet| Cena | Celkem
Tenky klient* 100 | 3750 | 375000
Server pro 50 stanic** 2 127000 | 254000
Redundantni server pro 50 stanic** 1 127000 127000
Provozni naklady
Licence Microsoft VDA 100 | 2250 | 225000 | 225000 | 225000 | 225000 | 225000
Spotieba elektrické energie - klienti*** 100 150 15000 | 15000 | 15000 | 15000 | 15000
Spotreba elektrické energie - server**** 3 6130 18390 | 18390 | 18390 | 18390 | 18390
Servisni €innosti 100 125 12500 | 12500 | 12500 | 12500 | 12500
Naklady celkem v letech 1026890 | 270890 | 270890 | 270890 | 270890

Celkem naklady za 5 let = 2 110 450,- Ké

Tabulka 2: TCO — Tenky klient + VDI

Zdroj: Vlastni zpracovani

*ZOTAC ZBOX SD-ID18 (CPU Intel Celeron 1007U, 2 GB RAM, klavesnice, mys), bez OS, zaruka 5 let;
** Dell PowerEdge R320, 1U (CPU Intel Xeon E5-2430, 96 GB RAM, 3x HDD 600 GB SAS 15k - RAID 1 & hotspare),
Windows 2012 R2, zaruka 5 let ProSupport a 4hr Mission Critical;
*** 10W, 12 hodin denné&, 365 dni v roce; **** 200W, 24 hodin denné&, 365 dni v roce.

2014 2015 2016 2017 2018
Pofrizovaci naklady Pocet| Cena [ Celkem
Tenky klient* 100 3750 | 375000
Terminal server pro 50 stanic** 2 105000 | 210000
Redundantni terminal server pro 50 stanic** 1 105000 | 105000
Provozni naklady
Spotieba elektrické energie - klienti*** 100 150 15000 | 15000 | 15000 | 15000 | 15000
Spotieba elektrické energie - server**** 3 6130 18390 | 18390 | 18390 | 18390 | 18390
Servisni €innosti 100 125 12500 | 12500 | 12500 | 12500 | 12500
Naklady celkem v letech 735890 | 45890 | 45890 | 45890 | 45890

Celkem naklady za 5 let = 919 450,- Ké

Tabulka 3: TCO - Tenky Kklient + prezentaéni virtualizace

Zdroj: Vlastni zpracovani

* ZOTAC ZBOX SD-ID18 (CPU Intel Celeron 1007U, 2 GB RAM, klavesnice, mys), bez OS, zaruka 5 let;
** Dell PowerEdge R320, 1U (CPU Intel Xeon E5-2430, 32 GB RAM, 3x HDD 600 GB SAS 15k - RAID 1 & hotspare),
Windows 2008 R2, zaruka 5 let ProSupport a 4hr Mission Critical,
*** 10W, 12 hodin denné, 365 dni v roce; **** 200W, 24 hodin denné, 365 dni v roce.
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Vyse uvedené kalkulace se zabyvaji vyhradné fesenimi s produkty spole¢nosti Microsoft.

Pro dokresleni je vhodné uvést modelovy piiklad konkurenéniho produktu Spolecnosti

Citrix, VDI-in-a-Box. Zde pochopiteln¢ neni mozné vyuzit jiz zakoupenych licenci VP

CAL, s ¢imz se pocita v predchozich ptipadech.

2014 2015 2016 2017 2018
Pofrizovaci naklady PoCet| Cena | Celkem
Tenky klient* 100 | 3750 | 375000
Server pro 50 stanic** 2 127000 | 254000
Redundantni server pro 50 stanic** 1 127000 | 127000
Licence Citrix VDI-in-a-box permanent 100 | 2460 | 246000
Provozni naklady
Licence Microsoft VDA 100 | 2250 | 225000 | 225000 | 225000 | 225000 | 225000
Citrix 1 year maintenance 100 640 64000 | 64000 | 64000 [ 64000 | 64000
Spotieba elekirické energie - klienti** 100 150 15000 | 15000 | 15000 | 15000 | 15000
Spotreba elektrické energie - server**** 3 6130 18390 | 18390 | 18390 | 18390 | 18390
Servisni €innosti 100 125 12500 | 12500 | 12500 | 12500 | 12500
Naklady celkem v letech 1336890 | 334890 | 334890 | 334890 | 334890

Celkem naklady za 5 let = 2 676 450,- KE

Tabulka 4: TCO - Tenky klient + Citrix VDI-in-a-Box

Zdroj: Vlastni zpracovani

*ZOTAC ZBOX SD-ID18 (CPU Intel Celeron 1007U, 2 GB RAM, klavesnice, mys), bez OS, zaruka 5 let;
** Dell PowerEdge R320, 1U (CPU Intel Xeon E5-2430, 96 GB RAM, 3x HDD 600 GB SAS 15k - RAID 1 & hotspare),

bez OS, zaruka 5 let ProSupport a 4hr Mission Critical;
*** 10W, 12 hodin denné&, 365 dni v roce; **** 200W, 24 hodin denné, 365 dni v roce.

Za danvch vstupnich podminek je pro organizaci jednoznaé¢né€ nejvvhodné€jsi nasadit tenké

4

klienty spolecné s prezentaéni virtualizaci, kde dosdhne nejniz§ich vvydaju jak na pofizeni,

tak na provoz.

Pii srovnani VDI (Microsoft) a standardni infrastruktury osobnich pocitaci hovori

pofizovaci vydaje pro virtudlni desktopy, naopak provozni vydaje, i pfes vyrazné vyssi

spotiebu elektrické energie, pro bézna PC, kde je rozdil zptisoben poplatkem za licence

Windows VDA. Vysledné vsak vychazi vyhodnéji virtualni desktopy, které by organizace

pfi vybéru ztéchto dvou feSeni pravdépodobné implementovala, z divodu principu

centralizace i aktualniho trendu green computingu.
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5 Vlastni reSeni

Vlastnim feSenim bude vytvofeni infrastruktury tenkych klientd K provozovani
modelu prezentacni virtualizace s nasledujicimi predpokladanymi soucastmi:
e 3x terminalovy server (2x primarni, 1x zaloha, OS Windows 2008 R2),
e 100x tenky klient (OS Linux Debian),
e Ix infrastrukturni server (databaze, sluzba infrastrukturniho serveru, sluzba
tiskového serveru, webovy server, OS Windows 2008 R2),
e 1x PXE server (OS Linux Debian).

Navrhovany software pro provoz:
e Kklientska aplikace pro tenkého klienta,
e infrastrukturni server,
e tiskovy server (vyuziti stavajiciho feseni),
e modul pro spravu PXE serveru,

e webové rozhrani pro spravu infrastruktury.

VLAN tiskaren Farma terminalovych servem

<" - :

J,’ — \

- — ] et

VLAN tenkych kiienti L —u’ - /

;" Q’ Nl Y

1 - |

. —
Patefni router Paterni router
Rehabilitatni nemocnice Beroun Nemocnice Hofovice

;
o= &%lj
ﬁ,ﬁlﬁlﬁl_w@wﬁlﬁﬁi

Active Directory Ulo#ists PXE sarver Tiskovy a infrastrukiumi Active Directory UloFiste Dalabdze
server

Obrazek 5: Zjednodusené schéma infrastruktury

Zdroj: Vlastni zpracovani

Realizace bude spocivat v instalaci novych terminalovych serveri do Nemocnice
Hoftovice. V Rehabilita¢ni nemocnici Beroun bude nainstalovan novy virtualni PXE server.
Beze zmén bude vyuzito stavajiciho tiskového serveru, pficemZ na stejném virtudlnim
stroji bude spustén novy infrastrukturni server a webovy management. V pocitacové siti

bude vytvotena dalsi virtualni sit VLAN, kam budou pfipojovani tenci klienti.
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5.1 Nastroje pouzité pro vyvoj softwaru

K vyvoji jednotlivych softwarovych modulii budou pouzity bezplatné nastroje nebo
softwarova dila. Piedev§im to bude Java, jedno z nejpopularnéjsSich aplikac¢nich prostredi
na svété. Javu vyuzivaji firmy ve vSech hlavnich odvétvich primyslu. At uz
v mobilnich telefonech, hernich konzolich, noteboocich nebo datacentrech. Java nabizi
bohaté uzivatelské prosttedi, vykon, univerzalnost, pfenosnost a bezpec¢nost, kterou dnesni

sitové aplikace vyzaduj i1

Java byla zvolena piedevsim z téchto divodu:
e kombinace operacnich systémi Windows a Linux v feSeni infrastruktury, pfi¢emz
programy zhotovené v Javé lze z principu spustit na obou z nich,
e subjektivné jednodussi verze syntaxe jazyka C a C++,
e snadnd implementace vicevlaknovych aplikaci,

e vyvojové prostiedi pro komeréni vyuziti k dispozici zdarma,

snadno dostupné informace a konkrétni ptiklady zdrojovych kodl na Internetu.

Webovy management bude zhotoven v PHP, coz je Siroce pouZivany opensource
skriptovaci jazyk, ktery se hodi zejména pro vyvoj webu. Kod PHP je vykonavan na
serveru a generuje zdrojovy kod HTML stranky, ktery je nasledné poslan klientovi. Ten
tedy obdrzi pouze vysledek skriptu, jehoz zdrojovy kod je pro n€j neznamy. Za nejvetsi
vyhodu PHP lze povazovat fakt, Ze je extrémné jednoduché pro zacate¢nika, ale nabizi i
mnoho pokrocilych funkei pro profesionalni programéltory.12 Soucasti webového
managementu jsou i piehledy v podob& grafii. Ty jsou generovany pomoci knihovny
JpGraph, coz je objektové orientovana knihovna pro vytvareni grafti urc¢ena pro PHP od
verze 5.1 do 5.5. Knihovna je kompletné napsand v PHP a je tak pfipravena pro pouZiti

v jakychkoli PHP skriptech."®

! ORACLE. Java: The Best Environment for Network-Based Applications [online]. [cit. 2014-11-13].
Dostupné z: http://www.oracle.com/us/technologies/java/10045230-br-java-c17307-187867.pdf

2 PHP.NET. What is PHP? [online]. [cit. 2014-11-13].

Dostupné z: http://php.net/manual/en/intro-whatis.php

3 JPGRAPH.NET. JpGraph: Most powerful PHP-driven charts. [online]. [cit. 2014-11-13].

Dostupné z: http://jpgraph.net
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Data budou ukladdna do databaze MS SQL. Pro ucely tohoto projektu je pouzito vydani
Microsoft SQL Server Express 2008 R2. Jde o bezplatnou edici uréenou pro vyvoj méné
naro¢nych aplikaci pro klientské pocitace, web a malé servery. Omezeni ve srovnani
s plnohodnotnou placenou verzi se tykaji vykonu nebo vybavy dopliiky. Databaze vyuZije
maximalné¢ 1 GB opera¢ni paméti a 1 procesor, velikost databdzového souboru nebude
vétsi jak 10 GB, k dispozici zde neni SQL agent vhodny napiiklad pro planovani tloh.

Tato omezeni nejsou piekazkou pro nasazeni.
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5.2 Terminalovy server
Jako terminalové servery byly zakoupeny 1U rackmount stroje DELL PowerEdge R320
s nasledujicimi technickymi parametry:
e 1x Intel Xeon E5-2430 v2 2.50 GHz, 15 MB Cache, 7.2GT/s QPI, Turbo, 6C, 80W,
e 2x 16 GB RDIMM, 1600 MHz, Low Voltage, Dual Rank, x4,
e 3x 600 GB Hot-plug HDD, SAS 6 Gbps, 3.5%, 15k RPM,
e fadi¢ RAID PERC H710, 512 MB NV Cache,
e SATA DVD mechanika,
e 2x integrovana sitova karta Broadcom NetXtreme Gigabit Ethernet,

e 2Xx Hot-plug napgjeci zdroj (max. 350W),

e OEM operaéni systém Windows Server 2008 R2 Standard CZ,

e zaruka 5 let (ProSupport) a do 4 hodin expresni servis (Mission Critical).

5.2.1 Konfigurace hardwaru

Vychozi nastaveni serveru od vyrobce obvykle nevyzaduje mnoho zasadnich uprav.
Vzhledem Kk ptedpokladanému nepfetrzitému provozu systému je vhodné modifikovat
nasledujici nastaveni BIOSu:

e povolit,,AC Recovery* (spusténi serveru po selhani napajeni) a nastavit nahodnou
prodlevu v rozmezi desitek sekund od okamziku obnoveni dodavky elektrické
energie,

e zakazat ,,Wait For 'F1' If Error* (¢ekani na klavesu F1 v ptipadé, ze je detekovana

béhem POSTu nektera z chyb).

Je tfeba zdlraznit, Ze v serverech DELL PowerEdge je standardné instalovana
management karta iDRAC (Integrated Dell Remote Access Controller), ktera slouzi
k jednoduché vzdalené spravé stroje, podporuje SNMP apod. Z toho divodu je nutné
provést prenastaveni vychozi IP adresy a ptihlasovacich udajd, jinak by mohlo dojit
K jejich zneuziti. Pfi této pfilezitosti je vyhodné nastavit identifika¢ni tidaje serveru, které

se zobrazuji na displeji hlavniho panelu a umoziuji spravci snazsi orientaci v datacentru.
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Dalsim krokem je vytvoreni diskového pole, pficemz v uvedeném serveru jsou k dispozici
tii fyzické pevné disky. Pro vys$si zabezpeceni dat je zvolen RAID 1 (zrcadleni), ktery je
doplnén o hotspare disk. Ten si lze piedstavit jako ,,pojistku®, kterd umoznuje snizit riziko
ztraty dat tim, ze v pfipad¢ selhani nékterého z diskl pole je timto okamzité nahrazen.

Spravci tak dava delsi casovy prostor na vyménu vadného komponentu.

5.2.2 Instalace operacniho systému Windows Server 2008 R2

Zakladni instalace probiha standardné¢ z DVD média a je natolik intuitivni, Ze neni tieba
provadét jeji podrobnéjsi popis. Pied jejim zahijenim je vSak c¢asto nutné pfipravit
ovladace pro fadi¢ RAID, které béhem instalacniho procesu zpiistupni diskové pole, pokud
jimi operaéni systém nedisponuje (jako vtomto ptipad€). Podstatné kroky celého
instala¢niho procesu jsou nasledujici:

e rozdéleni diskového pole na systémovy a datovy oddil, volba vhodné velikosti

alokacnich jednotek souborového systému,
e instalace poslednich verzi ovlada¢u hardwaru,

e nastaveni sitového rozhrani, ndzvu serveru a revize nastaveni pravidel brany

firewall,

e instalace role Vzdalend plocha a povoleni vzdalené spravy serveru,

e prvotni aktualizace opera¢niho systému z Internetu,

e odebrani tiskarny Microsoft XPS Document writer, instalace a konfigurace
virtualnich tiskaren zaloZenych na ovladaci Passthrough XPS Printer driver,

e konfigurace automatickych aktualizaci:

- u terminalového serveru je vhodné ponechat aktualizace systému vyhradné
Vv rezii administratora, ktery ur¢i vhodny okamzik, odpoji klienty apod.,

- zvolit ,,Stahovat aktualizace, ale dotazat se zda maji byt nainstalovany*,

- zakazat instalace aktualizaci vSem standardnim uZivateltim,

e instalace antivirového software, optimalizace pro terminalovy provoz:

- pouziti programi uréenych pro serverovou instalaci s podporou provozu
V terminalovém rezimu,

- zvySeni poctu skenovacich jader dle doporu¢eni vyrobce programu,

- vypnuti GUI v uzivatelskych relacich,

- revize nastaveni kontroly aplikac¢nich protokoll a pfistupti na web,
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e instalace Dell OpenManage Systems Management Software (sprava hardwaru

serveru), nastaveni emailovych upozornéni na kritické udalosti,
¢ instalace aplikaci pro uzivatele,

e aktivace opera¢niho systému po Internetu,

e piipojeni do lokalni domény sluzby Active Directory.

5.2.3 Konfigurace role Vzdalena plocha
Role Vzdalena plocha je kli¢ova pro funkci termindlového serveru. Pfimo na serveru lze
nastavit zejména nasledujici parametry:

e zabezpecCeni komunikac¢niho protokolu,

e volbu sitového rozhrani a omezeni poctu ptipojeni,

e parametry klienta (barevnou hloubku, pocet monitord, pfesmérovani periferii...),

e uzivatele, nebo skupiny uzivateld, kteti se mohou k serveru ptipojovat,

e parametry relaci (Casové limity, akce pfi pfipojeni...),

e zplsob licencovéni (vdzany na zatizeni nebo uZivatele).

Pokud je server soucasti domény se sluzbou Active Directory (jako v tomto ptipad¢), je
mozné ¢ast téchto parametri nakonfigurovat prostiednictvim Zasad skupiny, coz umoziiuje
riznym uzivatelim nebo skupindm nastavit rozdilné parametry. Navigace v objektu GP je

nasledujici:

Konfigurace uZivatele -> Zasady -> Sablony pro spravu -> Souéasti systému Windows ->

Sluzba Vzdalena plocha

Zvlastni pozornost je tieba veénovat licencovani. Pfi provozovéani vice terminalovych
serverti se doporucuje nainstalovat jediny spolecny licencni server na doménovém fadici,
nikoli na kazdém z terminalovych serverti. Pro volbu zpisobu licencovani klientského
pfistupu ke sluzbé Vzdalend plocha obvykle plati, ze tam, kde pfevazuje pocet uzivatell
nad poctem zafizeni, je zpravidla vyhodné pouzit licencovani per device a naopak. Za
zminku stoji, ze licence VP CAL vazané na uzivatele nejsou vynucovany sluzbou
Licencovani VP a k pfipojeni klientd proto miize dochdzet bez ohledu na pocet

nainstalovanych licenci. To vSak spravce nezbavuje povinnosti dodrZovat licenéni

36



podminky pro software spolecnosti Microsoft, které vyzaduji, aby pro kazdého uzivatele

byla k dispozici platna licence VP CAL vazana na uzivatele."

V piipadé této prace byla ponechdna vétSina nastaveni na vychozich hodnotach. Doslo
k uprave vlastnosti parametra klienta (byla sniZzena barevna hloubka zobrazeni na 16 biti).
Dale byly zkraceny ¢asové limity relaci (ukon¢eni odpojenych relaci — 1 hodina, ukonéeni

aktivnich ale necinnych relaci — 3 hodiny). Licencovani je vazané na zafizeni.

5.2.4 Prizpisobeni uZivatelského prostiedi pomoci Zasad skupiny

U terminalovych servert je narozdil od béznych pocitac kladen vétSi diraz na Upravu
pracovniho prostiedi uZivatelii, spocivajiciho c¢asto v softwarovych restrikcich nebo

omezeni piistupu ke konfiguraci systému.

K tomuto ucelu se pouZivaji Zasady skupiny, které v systému Windows Server 2008
poskytuji funkce pro spravu konfigurace v prostiedi se sluzbou Active Directory, kde
umoziuji ovlivnit celou fadu oblasti:

e instalace softwaru,

skripty,

e nastaveni zabezpeceni,

e piesmérovani slozek,

e kvalitu sluzeb (QoS),

e nastaveni prohlizece Internet Explorer,

e Sablony pro spravu,

e piedvolby,

e restrikce instalace zafizeni,

e nastaveni napajeni.
Kazda z vyse uvedenych sekci v sobé skryvé velké mnozstvi nastaveni zasad, které mohou
ovlivnit konfiguraci pocitace nebo uzivatele. Ta je ulozena v objektu zasad skupiny (GPO),

ktery je podle potieby napojen v urcité urovni struktury Active Directory, jako je naptiklad

Y MICROSOFT. Licence pro klientsky piistup k Vzdalené plose (VP CAL). [online]. [cit. 2014-11-13].
Dostupné z: http://technet.microsoft.com/cs-cz/library/cc753650
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sit, doména nebo organizaéni jednotka. Struktura AD je hierarchicka

a umoziuje dédit vlastnosti z vyssi irovné do nizsi, ¢imz poskytuje i€innou metodu pro

pouziti nastaveni zasad skupiny v Sirokém rozsahu.™

EMAIL HELPDESK A

Adobe Reader X1
@ Inkernet Explorer
. Akord

| Certifikaty

| DAYID
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, LibreGffice 4.1
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| PifsluSenstyi
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Zabezpeteni systému Windows

o TomoCon 3.0 Viewer
. Udrsba

4 Zpet

I |Prafledat programy a soubary Odhlasit se >|
2039
|ﬂStart 14.01.2014 2

Obrazek 6: Prizpiisobené uZivatelské prostiedi pomoci Zasad skupiny

Zdroj: Vlastni zpracovani

V nékterych situacich vSak statickd struktura Active Directory nestaci ke spravnému
zamyslenému uplatnéni konkrétniho objektu zésad skupiny. V takovém piipad€ je mozné
pouzit filtr WMI, kde lze definovat pravidla pomoci dotazovaciho jazyku WQL (WMI
query language). Diky tomu dochazi k dynamizaci tim, Ze 1ze do vyhodnocovani zahrnout

proménné parametry a danou politiku podle toho bud’ pfijmout nebo zamitnout.

% REIMER, Stan, Conan KEZEMA, Mike MULCARE, Byron WRIGHT. Windows server 2008 Active
Directory: Resource Kit. Redmond: Microsoft Press, 2008, s. 400-401 ISBN 978-07-356-2515-0

38



V piipad¢ této prace doslo k vyraznému piizptisobeni zasad skupiny v sekcich Nastaveni
systému Windows (Skripty, Nastaveni zabezpeteni, Piesmérovani slozek); Sablony pro
spravu (Nabidka Start a Hlavni panel, Ovladaci panely, Plocha, Internet Explorer) a
Predvolby (Nabidka Start). Takto upravena politika byla pomoci WMI filtru aplikovana

pouze na vybranych terminalovych serverech podle jejich nazvu.

5.2.5 Generator signalnich UDP pakett

Z pilotniho provozu feSeni vySla najevo potfeba oSetfit detekci rozpadu WAN sité.
Ukazalo se, Ze pokud dojde k vypadku delsimu jak piiblizné deset sekund, ptestane klient
RDP protokolu (freerdp-x11) reagovat a je nutné jeho proces ukoncit a znovu spustit. Byl
tedy vytvofen extrémné jednoduchy generator signdlnich UDP paketl s jejichz pomoci
aplikace na klientu detekuje stav a stabilitu WAN sité a ¢ini potiebna opatieni. Generator
je automaticky spustén pii startu terminalového serveru a odesild kazdou sekundu UDP

paket, ktery v sob& nese jeho nazev.

package cz.nember.udpsender;
import Jjava.io.I0Exception;
import Jjava.net.¥:

public class UDPIenderServer |
public static void main(3tring[] args){

Datagram3ocket socket = null:;
DatagramPacket cutPacket = null:
byte[] outBuf:

if [(args.length==2){
3tring wmsg = Systew. getenv(TCOMPUTERMAME™) ; // paket bude chsahovat nazev serveru
3tring host = args[0]: J4 wilowa IFP adresa
final int port = Integer.valueOfiargs[1]): // cilovy port

try {
Inetiddress address = Inetlhddress. geiByName host):
socket = new DatagramS3ocket ()
outBuf = msg.getByces():
outPacket = new DatagramPacket (outBuf, 0, outBuf.length, address, port):

for (::){
zocket.gend (outPacker) 2
try |
Thread.slesp(1000) ;
} catch [(InterruptedException e) {break:;}
i
} catch (ICException ioe) {3ystem.out.printlniioe);}

}
Obrazek 7: Generator UDP paketii v Javé

Zdroj: Vlastni zpracovani
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5.3 Tenky klient

Pracovni stanice budou realizované jako tenky klient:

umozni pfipojeni k terminadlovym serveriim s opera¢nim systémem Windows,
nebudou obsahovat Zadné pamét'ové médium,

operac¢ni systém bude zavadén pomoci technologie PXE piimo z pocitacové sité,
bude pouzit bezplatny operaéni systém Linux Debian,

prostiedi bude realizovano klientskou aplikaci.

5.3.1 Instalace operacniho systému Debian Wheezy 7.5

Jako opera¢ni systém pro sitové zavadéného tenkého klienta je zvolena distribuce Linuxu

Debian Wheezy v aktualni verzi 7.5. Instalace je v prvni fazi provedena na modelovém

tenkém klientu osazeném pevnym diskem, ze které je poté vytvoiena sitova image. I1SO

obrazy instala¢nich CD jsou poskytovany na webu https://www.debian.org/distrib/netinst

zdarma ve verzich podle velikosti média a architektury procesoru (1386 — 32 bit, amd64 —

64 bit...). Po vypaleni disku je mozné zahajit vlastni instalaci, béhem které je pii pouziti

tzv. malého CD zapotiebi funk¢ni pfipojeni k Internetu. Podstatné kroky instalacniho

procesu jsou nasledujici:

volba lokalizace (jazyk, oblast, klavesnice),
konfigurace root a non-root uzivatele,
nastaveni diskovych oddilu (,,v§echny soubory v jedné partition* a swap),

vybér sestaveni systému (zékladni systém, standardni systémové utility a SSH).

Po dokonceni instalaéniho procesu jsou v rezimu superuZivatele (root) nainstalovany

pomoci apt (Advanced Packaging Tool) dalsi standardni baliky:

mc (souborovy manaZer Midnight Commander),
ntpdate (utilita pro synchronizaci systémového ¢asu),

x-window-system (software umoziujici provozovat grafické uzivatelské prostiedi),

numlockx (utilita pro zapnuti numerické klavesnice),

alsa-utils (podpora zvukovych zatizeni),

default-jre (Java Runtime Environment),

initramfs-tools (nastroje pro vytvofeni a zavedeni initramfs pro balickovana jadra

Linuxu fady 2.6).

40


https://www.debian.org/distrib/netinst

Za normalnich okolnosti by byl stejnym zpisobem instalovan také klicovy balik freerdp-
x11 predstavujici RDP klienta. V distribuci Debian Wheezy 7.5 jsou vsak k dispozici starsi
verze (1.0.1 - 1.1) obsahujici celou fadu identifikovanych chyb. Ztoho divodu jsou
stazeny aktualni zdrojové kody verze 1.2 zrepositafe webové sluzby GitHub, kterd
podporuje vyvoj softwaru pouzivanim verzovaciho nastroje Git a nabizi bezplatny hosting
pro open-source projekty. Stazené kody jsou zkompilovany dle instrukci ve specifikaci
dostupné z https://github.com/FreeRDP/FreeRDP/wiki/Compilation.

Pro ucely vzdalené podpory uzivateli je nainstalovan také balik x1lvnc. Software
umoziuje sledovat a pracovat na dalku v systémech Linux/Unix s realnymi X displeji

pomoci jakéhokoliv prohlizece VNC.*

Poté je potfeba systém pfipravit na start Sautomatickym piihlasenim root uzivatele a
okamzitym spusténim GUI klientské aplikace. K tomuto Géelu je nutné zménit nastaveni
Vv konfigura¢nim souboru /etc/inittab takto:

#1:2345:respawn:/sbin/getty 38400 ttyl
1:2345:respawn:/bin/login -f root ttyl </dev/ttyl >/dev/ttyl 2>&1

Po piihlaseni dojde ke spusténi skriptu uvedeného v Souboru /root/.bash profile.
Tento skript bude v pfipadé lokalniho ptihlaSeni startovat grafické prostiedi, naopak
Vv ptipad¢ vzdaleného prihlaseni napiiklad pomoci ssh umozni vstup do konzole. Typ
ptihlaseni Ize zjistit podle pouzitého terminalu:
tty (Terminal Type) — lokalni konzole klienta,

pts (Pseudo Terminal Slave) — vzdalena konzole (xterm, ssh).

#!/bin/bash
if tty | fgrep tty ; then
cd /appd
while true
do
startx ./client
done
shutdown
fi

® RUNGE, Karl. x11vnc: a VNC server for real X displays. [online]. [cit. 2014-11-13].

Dostupné z: http://www.karlrunge.com/x11vnc
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Pokud dojde klokalnimu pfihlaSeni (tty), bude v nekonecné smycce spoustén piikaz
startujici grafické prostiedi startx ./client. Cyklus zabraiuje moznému pfistupu
uzivatele k lokalni konzoli v ptipadé selhani programu. Argumentem piikazu je dalsi
skript, ktery jiz nastavuje dil¢i parametry GUI (zde konkrétné vypina screensaver), zapina
numerickou klavesnici a spousti vlastni klientskou aplikaci v Jave.

#!/bin/bash

xset —-dpms &

xset s noblank &

xset s off &

numlockx
java -jar client.jar

Na zavér je vhodné deaktivovat defaultné nainstalovanou sluzbu exim4 (Mail transfer
agent), ktera se nebude na klientu pouzivat. K tomu slouzi skript update-rc.d, ktery ptida
nebo odebere zvolenou sluzbu ze startovacich skriptii. Je také mozné smazat non-root
uzivatele pomoci deluser, protoze terminal bude pracovat vyhradné pod uzivatelem root.
Po dodani klientské aplikace je vtomto okamziku zafizeni schopno fungovat jako

pozadovany tenky klient z pevného disku.

5.3.2 Vytvoreni sitové bootovatelného diskového obrazu

Pted tpravami na sitoveé bootovatelny diskovy obraz je vhodné provést kompletni zalohu
aktualni instalace napiiklad pomoci nastroje Clonezilla. Dal§i zasahy totiz znemozni

budouci spusténi tohoto systému z pevného disku. Upravy jsou nasledujici:

e nastaveni pfipojeni diskovych oddilt pfi startu, obsah konfigura¢niho souboru

/ete/£stab bude nahrazen takto:

# /etc/fstab: static file system information.

/dev/nfs / nfs defaults 0 0
none /tmp tmpfs defaults 0 0
none /run tmpfs defaults 0 O
none /var/tmp tmpfs defaults 0 0
none /media tmpfs defaults 0 O

e nastaveni initramfs v konfigura¢nim souboru

/etc/initramfs-tools/initramfs.conf, kde bude zménéno:

BOOT=nfs
MODULES=netboot
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e vytvofeni nové initrd image pomoci piikazu

mkinitramfs -o initrd.img.netboot spusténého ve slozce /boot

e zména chovani shutdown skriptu uloZzeného v /ete/init.d/halt, kde bude

zmeénéno:

NETDOWN=no
Zakaze deaktivaci sit¢ béhem vypinani zafizeni (vzhledem K zavislosti na

NFS).

e nastaveni sitového rozhrani v konfiguraénim souboru /etc/network/interfaces,

ktery bude v piipadé existence jednoho fyzického rozhrani obsahovat:

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
iface eth0O inet manual

PouzZije se nastaveni sit¢ z DHCP tak, jak klient nabootoval z PXE.

Nasleduje ptipojeni NFS tlozisté a zkopirovani obsahu disku 1:1 do urcené slozky:
mount -tnfs -onolock xx.xx.xx.xx:/nfs/tc /mnt

cp -axv /. /mnt/.

Po zkopirovani se smaze obsah sloZky /mnt/dev.

Poté se na NFS serveru pomoci programu tar vytvoii ze slozky nekomprimovany archiv,
ktery slouzi jako vychozi diskova image. Ostatni dil¢i upravy konfigurace jsou

automaticky provadény pii generovani diskovych obrazt z tohoto archivu PXE serverem.

5.3.3 Klientska aplikace

Ukolem klientské aplikace bude vytvofit prvotni kontaktni prosttedi pro uZivatele, zajistit

obsluhu zafizeni a komunikaci s infrastrukturnim serverem. Program bude fesit:

e nastaveni prostfedi terminalu podle konfigurace v centrdlni databazi (rozliSeni
obrazovky, vyhledov¢ aktivace periferii — USB piesmérovani apod.),

e spusténi VNC serveru a vytvoreni jednordzového ndhodného piihlasovaciho hesla
pro pracovniky technické podpory,

e piihlaseni uzivatele pomoci uzivatelského jména a hesla ovéfovanym v AD,
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e Zzobrazeni disponibilnich vzdalenych ploch, kam se muze uZzivatel pfipojit, nebo
automatické pfipojeni (pokud je pouze jedna),

e provedeni vSech ukonil nezbytnych pro sestaveni relace vzdalené plochy (nastaveni
vyskytu uzivatele, kontrolu zdmki apod.),

e obsluhu XFreeRDP klienta, jeho spusténi s odpovidajicimi parametry a zpracovani
navratovych kodi,

e kontrolu stavu sitového spojeni pomoci UDP signdlnich paketii a akce v ptipadé
rozpadu spojeni,

e pribézné odesilani provoznich informaci infrastrukturnimu serveru, manipulaci se

zafizenim — vypnuti a restart.

Prihlageni uzivatel

UZiiatelské fméno ‘ernesto vae

Heslo ‘

 RESTARTOVAT PRIHLASIT
\ VYPNOUT PRIHLASIT KARTOU

TR0/ TERMINALT # AppdX w2 500 ATTZ - Oddélent IT

REHABILITACNI NEMOCNICE BEROUN

Obrazek 8: Tenky klient - prihlasovaci obrazovka

Zdroj: Vlastni zpracovani

Z pohledu uZivatele dojde za normalnich okolnosti po ptihlaSeni k automatickému spusténi
RDP klienta a pfipojeni ptisluSné vzdalené plochy. Po odhlaSeni pak dojde k navratu na
vySe uvedenou piihlasovaci obrazovku. Pokud je na stanici umoznéno piipojeni K vice

vzdalenym plocham, je po pfihlaSeni uzivateli zobrazen nejdiive jejich seznam.
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Zdrojovy kod programu je zapsan v jazyce Java a je rozdélen do nasledujicich balicku:
e client” obsahuje tfidy zajiStujici béh programu, zpracovani konfigurace, volani
externich aplikaci, obsluhu programu xfreerdp, UDP listener a generator

nahodnych hesel,

e tiidy balicku ,.client.commands*“ ptredstavuji jednotlivé piikazy, kterymi klientska
aplikace komunikuje s infrastrukturnim serverem,

e _client.qui zajistuje pomoci nékolika tid realizaci grafického prostfedi aplikace.

Detailngjsi popis struktury programu klientské aplikace je uveden v piiloze A.
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5.4 Infrastrukturni server

Je aplikace piedstavujici klicovou soucast celého feSeni. Jeho ulohou je piedevsim role
zprostiedkovatele, kde na strané jedné komunikuje s databazi provoznich tdaji, na strané

druhé pak s aplikaci na tenkych klientech. Je zde implementovana podstatna logika celého

systému.
‘ [E] \

infrastrukturni server

/\

tenky klient tenky klient tenky klient

Obrazek 9: Schéma komunikace zakladnich prvki infrastruktury

Zdroj: Vlastni zpracovani

Vyhodou tohoto navrhu je prakticka izolace klientii od databaze a také to, ze dil¢i zménu
chovani celé infrastruktury lze provést pfimo na serveru, ¢asto bez nutnosti Giprav na
klientech. Zdrojovy kod programu je zapsan v jazyce Java a je rozdélen do nasledujicich
balicku:
e _srv* obsahuje tiidy zajist'ujici provoz serveru, UDP/TCP listener, UDP forwarder,
spravu podiizenych vldken, zpracovani konfigurace, napojeni na databazi, logovani
a volani externich aplikaci,
e tfidy balicku ,srv.handler* zajiStuji zpracovani poZadavkd od klientli a vytvareni
instanci vykonnych tiid podle piijaté textové identifikace piikazt (k realizaci bylo
vhodné vyuzito navrhového vzoru Factory),

e _srv.handler.impl® obsahuje jednotlivé vykonné tiidy piikazd s konkrétni funkéni

implementaci, které jsou provadény nezavisle ve vlastnich vldknech.

Detailngjsi popis struktury programu infrastrukturniho serveru je uveden v ptiloze B.

Schéma databaze, se kterou server komunikuje, je obsahem pftilohy D.

5.4.1 Komunikace serveru s klientem
Komunikace probihd prostifednictvim jednoduchych piikazi a zahajuje ji vzdy Klient

paketem, ktery v sob& nese nazev piikazu (tfidy na serveru). Server po jeho pfijeti vytvori
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instanci ptislusné tidy a piikaz nasledné dale zpracovava ve vlastnim vlakné, kde obdrzi

argumenty, vykona deklarované akce a ptipadné odesle zpét vysledky. Na serveru je

Z hlediska bezpecnosti omezen maximalni mozny pocet paralelnich spojeni. Nebude-li

obsah zprav vyzadovat utajeni, ¢i hrozit jeho potencialni zneuziti, bude po siti pfenaSen

pomoci protokolu TCP v prostém textu. To je mozné i proto, ze server bude komunikovat

s klientem v ramci jednoho segmentu prepinané lokalni sité, kde muze dojit k odposlechu

paketi jen obtizné.

Mo, Protocol ILength Info I;l
5 TCP 68 10319 > 10244 [PsSH, acCk] Seq=l ack=1l win=17640 Len=14
7 TCP 54 10244 > 10318 [ack] seq=1l ack=153 win=65520 Len=0
5 TCP 61 10319 > 10244 [PsSH, acCk] Seq=l3 Ack=l win=17640 Len=7
oS TCP 54 10244 > 10318 [ack] seq=1l Ack=22 win=65513 Len=0
10 TCP 154 10244 > 10319 [PsH, ack] seq=l ack=22 win=653513 Len=100
0000 S5c 4 ab 01 Ze 28 00 05 9a 3c 78 00 08 00 45 00 v o =Ll LE.
0010 B0 06 7e Od ac 10 0a 33 Oa 28 L o T T
0020 21 ca df fd 92 18 54 67 50 18 R (o S o |- MNo 6
0030 17 B3 74 55 74 &l EE B Do v
0040
0000 5c T4 ab 01 Ze 25 08 00 45 00 e e TXety wea L. Bl
0010 7o 06 b7 62 0a 28 le 05 ac 10 (hea . JboCo...
0020 92 18 54 67 21 ca 20 Ob 50 10  .3(.(0.. Tgl...P. No. 7
ooz ff fO 98 ca 0O 0O L.
0000 00 05 O9a 3C 78 00 OB 00 45 00 ceeal.. L<dLLLE.
(elexRe] B0 06 Fe 13 ac 10 Ca 33 0a 28 LAEB L. el 300
(of. ! TgP. Mo, 8
D Cas
0000 00 05 9a 3¢ 78 00 5¢ T4 ab 01 2e 28 08 00 45 00 TV R =
00la 00 28 69 03 40 00 7c 06 k7 5¢c 0a 28 le 05 ac 10 6 T - O IV R (N
0020 Da 33 28 04 2B 4f 92 18 54 67 21 ca e0 12 50 10 L300, Tgl. . P Mo 9
MNo. 10
Tnull L adlz
Jlen .. IT.er
O‘ Data (data,data), 100 bytes | Profile: Default v

Obrazek 10: Ukazka TCP komunikace mezi serverem a klientem

Zdroj: Vlastni zpracovani

Jak lze vidét na piedchazejicim obrazku:

komunikaci zahajil klient pfikazem ,,GetStationInf™ (paket 6),
server vratil potvrzeni (ACK, paket 7),

klient zaslal argument — nazev stanice ,,TC039* (paket 8),
server vratil potvrzeni (ACK, paket 9),

server zaslal vysledek ptikazu — informace o stanici (paket 10).

Protoze je vSak potieba pienaset i citlivé zpravy, kde budou obsahem napiiklad

ptihlaSovaci Uidaje uZivatele, musi byt zajistén také zvlast zabezpeceny pienos

. K tomuto

ucelu je pouzita symetricka blokova Sifra AES (Advanced Encryption Standard), ktera pro
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Sifrovani i deSifrovani vyuziva stejny kli¢ na data s pevn¢ danou délkou bloku 128 bitd.
Umozinuje volbu velikosti klice 128, 192 nebo 256 bitl a je nastupcem diive pouzivané

Sifry DES (Data Encryption Standard).17

5.4.2 UDP listener a UDP forwarder

Ukolem serveru je také pifjem provoznich informaci od klientl. Jedna se o data, kterd
ptichazi periodicky a nemaji piimy vliv na provoz infrastruktury. Jsou odesilana v podobé
UDP paketu bez ocekavané odpovedi od serveru. Pouziti UDP zde citeln€ snizi naro¢nost
zpracovani, kdyz server nemusi S klientem navazovat TCP spojeni a data pouze pfijme a

zpracuje. Prakticky jde o realizaci podle vypocetniho modelu agent — manazer.

Dalsi z ¢innosti klientské aplikace je kontrola stavu sitového spojeni pomoci UDP
signalnich pakett (heartbeat paketi) od termindlovych serveru. Ty jsou vysilany
v pravidelnych intervalech a aplikace je podle toho schopna vyhodnotit pfipadny rozpad
WAN sité nebo nefunkénost serveru, aniz by to musela sama zjistovat napiiklad pomoci
protokolu ICMP. Aby nebylo nutné tyto pakety cilit pfimo na IP adresu kazdého klienta,
jsou zasilany na sitovy broadcast. To vSak nelze vzhledem ke konfiguraci WAN sité
realizovat. Z toho davodu je do infrastrukturniho serveru implementovan také UDP
forwarder, ktery piijme paket od terminalového serveru a odvysila jej na lokalni broadcast

tenkym klientim.

5.4.3 Vyuziti Active Directory

Infrastrukturni server bude pro klientskou aplikaci zajistovat také ovétovani ptihlaSovacich
udaju uzivateld, protoze tenky klient ze své VLAN nedisponuje konektivitou k fadici
Active Directory ani ptislusnou funkcionalitou. V programovacim jazyce Java existuje API
rozhrani JNDI (Java Naming and Directory Interface), které umoziuje pfistup
k adresafovym sluzbam typu LDAP. Protoze vSak server bézi na stroji s opera¢nim
systtmem Windows, ktery je zafazen piimo v doméné sluzby Active Directory, jevi se
jako efektivni pouzit pro ovéfeni uzivatele extrémné jednoduchy kod zapsany v CH#,

vyuzivajici rozhrani .NET Framework. Kod je zkompilovan jako spustitelny soubor, ktery

Y WIKIPEDIA. Advanced Encryption Standard. [online]. [cit. 2014-11-13].
Dostupné z: http://cs.wikipedia.org/wiki/Advanced Encryption Standard
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si server zavola jako subproces a zpracuje jeho navratovy kod, ze kterého ziskd informaci,

zda je uzivatel autentifikovan nebo nikoli.

using System.Directoryiervices;
using 3Iystem:

namespace ADRuth
{
=lass Program
{
public static int Main(string[] args)
{
bool authenticated = false:;
if (args.Length==3) {
try
i
DirectoryEntry entry = new DirectoryEntry(args[0], args[l], args[2]):
object nativeckhiject = entry.Nativedbhject:
authenticated = true;
i
catch [(DirectorylervicesCOMException cex) {1}
catch (Exception ex) {1}
i
else Console.Writeline("Pouzij syntaxi: adauth.exe serwver user password'™):;
if (authenticated) return O; else return 1;

¥

Obrazek 11: Ovérovani uzivatell v Active Directory pomoci C#

Zdroj: Vlastni zpracovani

Aplikace na klientovi umoziiuje uZivateli také provést zménu jeho hesla v doméné.
K tomuto tcelu infrastrukturni server vyuziva command-line utilitu Net user, ktera je
k dispozici v opera¢nim systému Windows a zajist'uje ptidani a modifikaci uzivatelskych

0t nebo o nich zobrazuje informace.*®

Pouzita syntaxe je nasledujici:

net.exe user <uZivatelské jméno> <nové heslo> /DOMAIN

V obou predchozich ptipadech dochéazi k volani externich aplikaci jako subprocest, coz
muze predstavovat potencialni bezpecnostni problém. Pokud je ovSem dany server
adekvatné zabezpeceny a neni zde naptiklad mozné podvrhnout jiné soubory S potencialné

Skodlivym obsahem, neni tfeba se této implementace zvlast obavat.

8 MICROSOFT. Net user [online]. [cit. 2014-11-13].
Dostupné z: http://technet.microsoft.com/en-us/library/cc771865
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5.4.4 Wrapper pro zapouzdieni aplikace jako sluzby

Aby bylo mozné spustit béznou Java aplikaci jako sluzbu, je zapotiebi pouzit framework
oznacovany jako wrapper. V tomto piipadé byl pouzit YAISW (Yet another java service
wrapper) dostupny pod licenci LGPL, ktery umoznuje Java aplikacim, aby byly spustény
jako sluzba v operacnim systému Windows nebo jako démon v systémech typu UNIX.

Framework podporuje’®:

zapouzdieni jakéhokoli nativniho spustitelného Java procesu nebo groovy skriptu a

jeho spusténi jako sluzby nebo démona,

e platformovou nezavislost v instalaci i konfiguraci,

e zachytavani vystupu do konzole, jeho logovani a spousténi skriptti nebo restart
procesu na zékladé shody vystupu s definovanymi reguldrnimi vyrazy,

e monitorovani a automaticky restart nereagujiciho nebo havarovaného procesu,

e Casované spusténi nebo ukonceni procesu,

e (teni ze standardniho vystupu a zépis do standardniho vstupu procesu,

e provoz pod jinym uZivatelem (RunAs / sudo),

e pfitomnost ikony v hlavnim panelu (System Tray) a zobrazeni zprav, napiiklad
vyjimek,

e vzdalené ovladani po siti.

9 SOURCEFORGE.NET. Welcome to YAJSW. [online]. [cit. 2014-11-13].
Dostupné z: http://yajsw.sourceforge.net
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5.5 Pouzité tiskové reSeni

V ramci nové budované infrastruktury je bez nutnosti uprav zcela vyuzito osvéd¢eného
tiskového feSeni. Jde 0 vlastni tiskovy server, ktery vznikl jako jeden =ze
softwarovych modulii v ramci mé predchozi bakalaiské prace na téma ,,Rizeni vzdalenych
aplikaci v doméné¢ MS Windows®, kde jednim z dil¢ich cili bylo odstranit problémy
stiskem pravé pii provozu terminalovych aplikaci. Tento server zpracovava veskeré
tiskové ulohy pfichazejici z terminalovych servert, piipadné jinych destinaci. Stroj, na
kterém je spustén, disponuje sitovou konektivitou na vSechny pozadované tiskarny, a ty

musi byt v opera¢nim systému nainstalované.

Tiskové tulohy se pienasi jako soubory formatu XPS (XML Paper Specification),
vyvinutym spolec¢nosti Microsoft a ur¢enym k reprezentaci dokumentti ¢i jako format
soubort tiskové fronty (spool file). Na strané terminalovych serverit generuji tyto soubory
bez interakce s uZivatelem virtudlni tiskarny zaloZené na ovladaci Passthrough XPS Printer
driver, ktery je produktem spole¢nosti Frogmore Computer Services Ltd. a je k dispozici
zdarma. Vysledkem je poté soubor doruceny tiskovému serveru do sdileného sitového
adresare, ktery je v ndzvu opatfen unikdtnim sériovym C¢islem dokumentu, ndzvem
terminalového serveru a uzivatelskym jménem. Jde o klicové informace, ze kterych je
mozné lokalizovat, kam pfesné¢ se ma dana uloha vytisknout. To tiskovy server zjisti

jednoduchym dotazem do provozni databaze na posledni vyskyt uzivatele.

Toto feSeni odstraiiuje celou fadu problémdu, predevSim vSak zjednoduSuje infrastrukturu
tim, Ze neni potieba fyzické tiskarny instalovat ani na klientech (a pouZivat problematické

pfesmérovani) ani na kazdém terminalovém serveru zvlast - instaluji se pouze jednou na

printserveru. Uzivatel ma potom k dispozici jednu nebo vice obecnych virtualnich tiskaren
a miiZze se snadno a naprosto plynule (bez ukoncovani aplikaci) pohybovat mezi riznymi
pracovisti, pficemz diky exkluzivité¢ termindlovych relaci ma jistotu, Ze tloha bude vzdy

vyti§téna na spravném miste.
Tiskovy server také umoziuje zpracovani jednoduchych tiskti podle Sablony. Prakticky jde

o vestavény generator tiskovych sestav. Sablona reprezentovana XML souborem obsahuje

informace o vlastnostech a rozlozeni textu ¢i prvkt. Vyuzit Ize jednoduchych grafickych
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utvard nebo generatoru ¢arového kodu. Od aplikace poté ptichazi pouze textovy soubor se
specifikovanou $ablonou, jejimi prvky a pfifazenou hodnotou. Toho se ¢etné vyuziva
napiiklad k realizaci tisku identifika¢nich Stitki, pofadovych listkli nebo stvrzenek na
specializovanych tiskarnach. Tato pfima integrace do tiskového serveru na strané jedné a
do informacnich systéml na strané¢ druhé vyrazné usnadiiuje nasazeni v terminalovych
aplikacich a podtrhavd vyznam tiskového serveru. Zaroven zvySuje uzivatelsky komfort
tim, ze uzivatel viilbec nemusi fesit vybér tiskaren, o ktery se podle typu ulohy a urcené

tiskarny postard automaticky tiskovy server.

Je zde také implementovano testovani online stavu tiskarny pted zahajenim tisku pomoci
protokolu ICMP. Pokud tiskarna neodpovida, je tiskova uloha stornovana a uzivateli je na
plochu =zaslana zprava s informaci. Nedochazi tak k plnéni tiskové fronty,
k jejimuz vyprazdnéni by doslo az po zapnuti nebo zprovoznéni tiskdrny a dokumenty by

se tak mohly dostat k neopravnéné osobé.

Shrnuti vlastnosti tiskového serveru:
e podpora tisku souborti formatu XPS z virtudlnich tiskéren,
e podpora tisku podle Sablony (XML Sablona + textovy soubor popisujici dokument),
e smérovani tisku podle posledniho platného vyskytu uzivatele v infrastrukture,
e podpora oboustranného tisku (jednostrannd a oboustranna virtudlni tiskarna, pouZziti
piisluSnych preferenci pro tisk u fyzické tiskarny),
e testovani dostupnosti tiskaren, avizo uZivateli,

e reporting (sledovani tiskovych tilloh — pocet stran, uZivatelé, pracovisté...)
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5.6 PXE server

Preboot execution environment (PXE) je oznaceni standardu, umoziujiciho start
operacniho systému bezdiskovych pocitacli nebo zafizeni piimo ze sité. Byl zaveden
firmou Intel v zafi roku 1999. Jeho programovy kod je v dne$ni dobé obvykle béznou
soucasti BIOSu na zékladnich deskéch, které maji integrovanou sitovou kartu. Nechybi

vSak ani u samostatnych sitovych karet, kde je ulozen ve flash paméti.

PXE je definovan na zakladech standardnich internetovych protokoll a sluzeb, které jsou
Siroce nasazeny v prumyslu, a to TCP/IP, DHCP a TFTP. Tim je standardizovana podoba
interakce mezi klienty a servery.? Pfi vlastnim bootovacim procesu se nejdiive provede
automatickd konfigurace sitového rozhrani klienta pomoci DHCP, nasledné je z TFTP
serveru stazen NBP (Network Bootstrap Program), ktery je obdobou zavadéce jadra
opera¢niho systému. Ten poté umozni dal$i sitovou komunikaci “vys$S§i urovné”,

v piipad¢ Linuxu se obvykle pouziva NFS, kde je uloZen kompletni obraz disku stanice.

PXE server bude obsahovat:
e bezplatny operacni systém Linux Debian,
e datové ulozisté s kapacitou minimalné¢ 200 GB pro obrazy diskd jednotlivych
tenkych klientt (uvazuje se asi 1,5 GB / stanice + rezerva),
e sluzbu DHCP serveru,
e sluzbu TFTP serveru,
e sluzbu NFS serveru,

e aplikaci pro spravu diskovych obrazu a rekonfiguraci DHCP serveru.

Operac¢nim systémem pro PXE server je zvolen stejné jako v piipadé tenkych klientd
Debian Wheezy 7.5. Postup zakladni instalace je téméf identicky. Rozdilna je vSak
konfigurace diskovych oblasti. Virtualnimu serveru, kam je PXE server umistén, jsou
ptidéleny dva virtualni pevné disky (VHD). Jeden je urCen pro instalaci opera¢niho

systému, druhy pak pro NFS 1lozist¢ s obrazy diskd jednotlivych tenkych klientu.

2 INTEL CORPORATION. Preboot Execution Environment (PXE) Specification [online]. [cit. 2014-11-13].
Dostupné z: ftp://download.intel.com/design/archives/wfm/downloads/pxespec.pdf
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Diivodem rozdéleni uz na trovni VHD je pfedevSim moznost rychlejsi manipulace
s virtualnim diskem opera¢niho systému, kde se na rozdil od druhého disku oc¢ekava jeho

velikost maximalné v jednotkach GB.

Po dokonceni instalaéniho procesu jsou V rezimu superuzivatele (root) nainstalovany
pomoci apt (Advanced Packaging Tool) dalsi baliky:

e dhcp3-server (DHCP server),

e tftpd-hpa (TFTP server),

o nfs-kernel-server (NFS server),

e syslinux (projekt sdruzujici "lehké" zavadéce operaéniho systému Linux -
SYSLINUX, PXELINUX, ISOLINUX a EXTLINUX)?,
e Mmc (souborovy manazer Midnight Commander),

e ntpdate (utilita pro synchronizaci systémového Casu).

Dale je deaktivovana defaultné nainstalovana sluzba exim4 (Mail transfer agent), ktera se
nebude na serveru pouzivat. K tomu slouzi skript update-rc.d, ktery pfida nebo odebere

zvolenou sluzbu ze startovacich skripti.

5.6.1 Sluzby PXE serveru

DHCP (Dynamic Host Configuration Protocol) je protokol, pomoci kterého muze stroj pii
bootovani automaticky ziskat nastaveni pro sitové rozhrani. To umoziuje centralizaci
konfigurace sité. Server DHCP poskytuje fadu sitovych parametri. Nejb&éznéjsi z nich je
IP adresa, rozsah sit¢ a vychozi brana. Poskytovat muze také dalsi udaje jako jsou
naptiklad servery DNS, WINS nebo zde TFTP. Hlavnim autorem DHCP serveru je ISC
(Internet Software Consortium), v systému Debian jde o balicek isc-dhcp-server (resp.

dhcp3-server)?

1 SYSLINUX.ORG. The Syslinux Project. [online]. [cit. 2014-11-13].

Dostupné z: http://www.syslinux.org/wiki/index.php/The Syslinux Project

2 HERTZOG, Raphaél a Roland MAS. The Debian Administrator's Handbook. Freexian, 2013, s. 464 ISBN
979-10-91414-02-9. s. 239.
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Konfigura¢ni soubor DHCP serveru je ulozen v /etc/dhcp/dhcpd.conf a jeho obsah
bude generovan modulem pro spravu z databaze infrastruktury.

Je vhodné, aby konfigurovany DHCP server byl tim jedinym v konkrétni siti. V ptipadé
existence vice DHCP by mohlo dojit k pfidéleni chybné konfigurace. I z toho divodu je

infrastruktura tenkych klientl separovana do vlastni uzaviené virtualni sit¢ VLAN.

TFETP (Trivial File Transfer Protocol) je velmi jednoduchy protokol, pouzivany pro pienos
souborit pomoci transportniho protokolu UDP. Je navrZzen tak, aby byl maly a snadno
implementovatelny. Proto postrada vétSinu moznosti standardniho FTP protokolu a jedinou
jeho funkei je Gteni a zapis soubori z nebo na vzdaleny server.?®

Konfigura¢ni soubor TFTP serveru je ulozen v /etc/default/tftpd-hpa.conf.

Zde je uvedena cesta k adresafi s daty a také rozhrani, kde server nasloucha. Ve vychozim
nastaveni je uréeno jako "0.0.0.0:69", coz znamena, Ze server komunikuje na vSech

dostupnych lokélnich rozhranich a portu 69. Z hlediska bezpec¢nosti je Vhodné specifikovat

pouze rozhrani do sité tenkych klienta.

NFES (Network File System) je protokol, ktery umoznuje vzdaleny pfistup k systému
souborti prostfednictvim sité. Lze s nim pracovat ve vSech unixovych systémech a jde zde
pravdépodobné o nejpouzivanéjsi protokol k tomuto ucelu. Pro komunikaci pouziva
obvykle protokol UDP, od verze 3 je mozné voliteln¢ pouzit TCP?, coz ma smysl

predevsim pokud komunikace mezi serverem a klientem probiha po siti typu WAN.

NFS ma nékolik historickych omezeni, které 1ze povaZovat za nedostatky hlavné v oblasti
bezpecnosti:
o veskera data jsou po siti pfendSena neSifrované a muze tak dojit k jejich zachycent,
e omezeni pfistupu je provadéno podle IP adresy, ktera mize byt zfalSovana,
e neoSetfenym nastavenim muize dojit k nezddoucimu zptistupnéni vSech soubord na

ulozisti (je-li klientem uzivatel root).

2 |ETF. RFC 1350 - The TFTP Protocol (Revision 2). [online]. [cit. 2014-11-13].

Dostupné z: http://tools.ietf.org/html/rfc1350

?*|ETF. RFC 1094 - NFS: Network File System Protocol specification. [online]. [cit. 2014-11-13].
Dostupné z: http://tools.ietf.org/html/rfc1094
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V Debianu je NFS server k dispozici jako jaderny modul, ktery se spusti automaticky pii
startu, je-li nainstalovan balidek nfs-kernel-server.?®

Konfigura¢ni soubor NFS serveru je ulozen v /etc/exports.

Jedna se o seznam adresari, které maji byt k dispozici po siti a s jakymi parametry:

e forma pfistupu - ro (pouze ¢teni - vychozi) / rw (Cteni i zapis),

e reakce NFS na pozadavky - sync (odpovi po skonceni diskové operace - vychozi) /
async (odpovi jesté pred skon¢enim diskové operace — miize zvysit vykon, ale také
riziko ztraty dat pti padu serveru),

e zakaz root pristupu — root_squash (server povazuje uzivatele root za uzivatele

nobody — vychozi) / no_root_squash (je umoznén root ptistup k filesystému).

Pro tenké klienty startované ze sit¢ musi byt sitovy adresar ptistupny pro ¢teni i zapis (rw)
a musi umozZznit root ptistup k souborovému systému (no_root_squash).

Po modifikaci konfigura¢niho souboru je nutné zavolat piikaz exportfs -r (reexport).

5.6.2 Sprava PXE serveru

Spravu PXE serveru zajistuje aplikace, ktera sekvencéné zpracovava jednotlivé tlohy pro
PXE server vygenerované webovym managementem:

e konfigurace DHCP serveru

Na zéklad€ udajii z databaze vytvoti konfiguracni soubor pro DHCP server uloZeny
v /etc/dhcp/dhcpd.conf, a poté restartuje sluzbu DHCP serveru. Konfigurace jednotlivé

stanice obsahuje nasledujici nezbytné udaje:

host TC010 {

hardware ethernet 00:14:0B:6D:26:C8;
next-server 10. . . ;
fixed-address 10. . .10;

filename "/tc010/pxelinux.0";

option host-name "TCO10";

option routers 10. . .1;

}

MAC adresa)

TFTP server)

IP adresa stanice)
cesta k zavadéci jadra)
nadzev stanice)

vychozi bréana)

(
(
(
(
(
(

> HERTZOG, Raphaél a Roland MAS. The Debian Administrator's Handbook. Freexian, 2013, s. 464 ISBN
979-10-91414-02-9. s. 271-274.
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e tvorba diskovych obrazi

Uloha nejprve v ulozisti TFTP serveru vytvoii adresaf s niazvem stanice a naplni jej

soubory:

initrd.img.netboot (inicializa¢ni RAM disk)
pxelinux.0 (lehky zavadéc pro PXE)
vmlinuz (jadro systému)

Déle vytvoti podadresdf pxelinux.cfg, kam vygeneruje konfiguracni soubor
S nazvem default obsahujici specifikaci jadra, inicializacniho RAM disku, zptisobu

ziskani IP konfigurace a cestu k NFS ulozisti s diskovym obrazem celého systému:
DEFAULT vmlinuz root=/dev/nfs initrd=initrd.img.netboot ip=dhcp rw
nfsroot=10. . . :/nfs/tc010

V ulozisti NFS serveru poté vytvoii opét adresar s ndzvem stanice, do kterého rozbali

cely obsah tar archivu s klonem diskového obrazu stanice. Nasledné podle udaji

Z databaze prepiSe obsah souborli /etc/hostname a /etc/hosts skuteCnymi udaji.

e odstranéni diskovych obrazu

Provede odstranéni adresait ptislusné stanice z TFTP a NFS uloZiste.

Protoze ke zménam konfigurace dochazi jen minimalng, nebézi aplikace na serveru trvale
jako sluzba, ale je spousténa v pravidelnych ¢asovych intervalech pomoci planovace cron.
Tim doslo ke zjednoduSeni, které ma vSak nevyhodu pfi zpracovani vétsiho poctu uloh.
Mize se stat, ze za b¢hu jedné instance aplikace by byla planovacem spusténa instance
dal$i, coz by mohlo zpisobit nezadouci soub&h (race-condition) ve zpracovani rozvrhu
uloh. Je nutné oSetfit, aby na serveru mohla béZet pouze jedna instance této aplikace. To je
provedeno zépisem piiznaku aktivity do databdze. Diky tomu ma i spravce zpétnou vazbu

o tom, ze aplikace na PXE serveru praveé bézi a zpracovava tlohy.
Zdrojovy kod programu je zapsan v jazyce Java do jediného balicku (.pxe®), ktery
obsahuje tfidy zajiStujici vlastni logiku programu, zpracovani konfigurace, napojeni na

databézi, implementaci obsluhy jednotlivych typt tloh a logovani do souboru.

Detailngjsi popis struktury programu pro spravu PXE serveru je uveden v ptiloze C.
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5.7 Sprava infrastruktury

Prosttedi pro konfiguraci infrastruktury tenkych klientd je zpracovano jako webovy
management. Bude tak dostupné pies libovolny internetovy prohlize¢, kde
administratorovi poskytne nastroje k modifikaci jednotlivych soucasti infrastruktury, nebo
vybrané informace o uzivatelich vyuzitelné pro jejich podporu. Vzhled aplikace je navrzen

velmi jednoduse a jde o kombinaci piehledovych a edita¢nich formulaia.

K dispozici jsou zejména formulate pro editaci a zobrazeni:
e zakladnich parametra infrastruktury,
e tenkych Klienta,
e tiskaren,
e terminalovych serverd,
e organizacni struktury (lokality, nakladova stiediska),

e uzivatelu.

Je zde také jednoduchy tvodni dashboard, kde jsou uvedeny vybrané aktualni provozni

nebo statistické udaje.

5.7.1 Volba http serveru

Webovy management je provozovan na stroji s operacnim systémem Windows Server
2008 R2, ktery disponuje webovym serverem IIS (Internetové informacni sluzby) piimo
jako jednou z roli. Pfesto vSak byl zvolen opensource projekt Apache httpd, coz je
nejpopularnéj$i webovy server na Internetu od dubna 1996. Na vyvoji projektu se podili
nadace Apache Software s cilem vyvijet a udrzovat opensource http server pro moderni
operacni systémy zahrnujici Unix a Windows Server a poskytovat bezpecny, vykonny a
rozsifitelny server, ktery nabizi http sluzby podle soutasnych standardii.?® Déivodem byly

predevsim dosavadni zvyklosti v organizaci.

% THE APACHE SOFTWARE FOUNDATION. Apache HTTP SERVER PROJECT [online].
[cit. 2014-11-13]. Dostupné z: http://httpd.apache.org/
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5.7.2 Dashboard
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poslednich 30 dni

Termindly online 63, offline 18 (celkern 81)
Stawv zpracovani iloh PXE serveru prohihd zpracovdni (zbyvd 2 dloh)
487 (13 Mov 2014 09:58:21) - DHCP ()
491 (13 Nov 2014 10:01:14) - HDCREATE (TCOS6)

pofet Mawimum  Pfifazeng K dispozici
Pracovni stanice - TC a1 MNB-HOLTER1 1 21 -20
Sitové tiskarny 146 MNB-HOLTERZ 1 21 -20
Terminal servery 4 TERMIMALL 50 45 3
Lokality 128 TERMIMALS a0 36 14

Top 10 zafizeni v NEtrvalém provozu

Lokalita Popis Suma za meésic  Avg v masici
TCOS7 (B106) Urologicka ambulance sestra 707 hod. 23 hod.
TCo21 (C117) Chirurgicka ambulance 1 sestra 702 hod. 23 hod.
TCO39 (C218) RHBE C - vyietifovna vlevo 696 hod. 23 hod.
TCOGB (C118) Chirurgickd ambulance 2 18k aF 696 hod. 23 hod.
TCO43 (c156) Ortopedickd ambulance sestra 673 hod. 22 hod.
TCOAS (B214) OMP - pracovna lekafl treti 671 hod. 22 hod.
TCO38 (117} Chirurgickd ambulance 1 lekar 594 hod, 19 hod,
TCO34 (C218) RHBE C - vysetifovna wpravo 579 hod. 19 hod.
TCO30 (C205) OIP - vySetfovna vpravo 456 hod. 15 hod.
TCOoeO (C173) RDG - popisovna 419 hod. 13 hod.

Obrazek 12: Dashboard

Zdroj: Vlastni zpracovani

Dashboard ptedstavuje Gvodni stranku webového rozhrani. V horni ¢asti je ve vSech
formulatich k dispozici menu, které umoznuje rychly pfistup do piehledi nebo pomoci
ovladaciho prvku (+) spusténi editacnich formulaiti pro ptimé zakladani novych polozek.
Dale zobrazuje zakladni informace o infrastruktuie:

e Kkolacovy graf - aktualni pocet spusténych stanic,

e sloupcovy graf - celkova provozni doba stanic v hodinach v poslednich 30 dnech,

e stav zpracovani uloh PXE serveru — piehled jednotlivych provadénych uloh,

e sumarizace zafizeni — celkovy vyskyt zatizeni (Stanic, tiskaren, serveri) a lokalit

V infrastruktuie,

e vyuziti zafizeni — alokace stanic na terminalové servery,




top 10 zafizeni netrvalého provozu — identifikace mist, kde mize dochazet

k delsimu provozu zafizeni nez se piedpoklada (typicky pokud uZivatelé terminaly

nevypinaji).

5.7.3 Zakladni konfigurace

Slouzi k nastaveni parametrii jednotlivych modulii celého feSeni. Protoze se nepocitd

s pfitomnosti vice infrastrukturnich ani PXE (resp. DHCP) serverti, mohlo dojit ke

zjednoduseni a sjednoceni konfigurace do jednoho formulaie. Kromé toho je zde mozné

nastavit spoleéné parametry tenkych klientdi, napojeni na Active Directory nebo cilovou

adresu heartbeat forwarderu. Pii pouziti formulafe je tfeba brat na védomi, ze zmény

nastaveni infrastrukturniho serveru se projevi az po jeho restartu. V ptipadé PXE (resp.

DHCP) serveru dochazi k aktualizaci prakticky okamzité, protoze software na serveru je

spoustén v pravidelnych intervalech ¢asovacem.

Infrastrukturni server

1P adresa Im
Port TCP I-\ 0204
Port UDP I-\ 0304

Maximalni pofet TCP spojeni

|2DD

Vychozi parametry klientii

Rozlifeni obrazovky Wx W
Timeout pfi ztraté spojeni (s) Im—

Timeout mezi pokusy o obnoveni spojent (5) Im

Pofet pokusii o obnoveni spojeni |3D

Debian - cesta k "hostname” W
Debian - cesta k "hosts" I,’Eh:ﬂhusls—
Dehian - PXE loader Ipxelmux_[l—
1P adresa serveru Im

Heartheat forwarder

1P adresa sitovéha broadcastu 10 256

QK
Obrazek 13: Zakladni konfigurace

Zdroj: Vlastni zpracovani

IP adresa |m—

Skript DHCP serveru lm
Konfigurace DHCP serveru IW
Cesta k TFTP [erofpboat
Cesta k NFS s
Konfigurace PXE loaderu W

IP klienta - rozsah 10, 10 199

Subnet W
Maska subnetu lm
IP wvychozi brany |m—
Wychozi doba zaplijgeni IP 500

Mazimalni daba zapdjéani 1P l?zT

Na tomto ani dal$ich obrazcich nebudou uvadény realné IP adresy v kompletnim tvaru.
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5.7.4 Sprava tenkych klienti

Umoznuje zobrazit stanice, sledovat jejich vyuziti, pfifazovat disponibilni vzdalené plochy,
vykazovat servisni prace a editovat nastaveni. To se provadi pomoci jednoduchého
formuléte, kde ¢ast z udajii vyplni spravce rucné a zbylé vybira ze seznamil, coz napomaha
eliminovat chyby v zadani a udrZet kvalitu dat. Ve spodni ¢asti je pfipraven poznamkovy
blok, kam lze volnym textem zapsat dopliujici informace. Pfi ukladani formulaie se na

pozadi automaticky generuji ptislusné ulohy pro PXE server.

Piidani/fiprava uZivatelské stanice

Hostname stanice ITCDEE

Popis IIékaF

Pfipojena tiskarna IPF\N*W 17 (C105 - Kardiolagickd ambulance) =
Pinajend tiskarna Stitkil [PRN-TO 25 (C105 - Kardiologicka ambulance) =
Primarni terminalovy server IWEL[

Sekundarni termindlovy server IW

Lokalita I(CW 05) Kardiologické ambulance =1

MAC adresa IW

1P adresa 10. . 5B

wychozi obraz disku |1c3.tar

Rozliseni obrazavky I]ETx W

Povolit WNC I~

Povolit USE pfesméravani |

Trwaly prowoz (statistika) -

Pozndmkovy blok

ilza, doklad 2140387075, 3710 K&, ZOTAC IBOX SD-ID 18 Barebone, sn.: GLl34500004Z55

L

Ok

Obriazek 14: Konfigurace stanice

Zdroj: Vlastni zpracovani

Konfiguruji se nasledujici parametry:

e sit'ové nastaveni - HOSTNAME, MAC adresa, IP adresa,

e pfidélené tiskarny — pro tisk dokumentt a pro tisk Stitkd,

e primarni termindlovy server (pfipadné sekundarni k zajisténi vysoké dostupnosti),

e umisténi zafizeni a dopliujici popis,

e rozliSeni piipojené obrazovky (nastaveni se vynuti pokud jej displej podporuje),

e vychozi obraz disku - ndzev archivu ve formatu tar S obrazem operac¢niho systému

stanice uloZzeném na PXE serveru.



Dale ptiznaky:

e aktivace VNC serveru - umozni spravci vzdaleny pristup na konkrétni stanici

pomoci jednorazového, nahodné vygenerovaného hesla,

e aktivace USB pfesmérovani - ma uZivatelim na dané stanici umoznit

presmérovani vybrané USB periferie (typicky flash disku) do vzdalené plochy,

e trvalého provozu - slouzi pro rozliSeni stanic s pfedpoklddanym permanentnim

provozem, ma vyznam pro nékteré piehledy (viz. Dashboard).

Ptehledovy formular zobrazuje vSechny stanice a vybranou ¢ast vySe uvedenych udaji.
Disponuje indikaci stavu podbarvenim v pravé ¢asti (zelené = online, ¢ervené = offline) a

obsahuje naviga¢ni ikony pro ptfechod do dalSich formulait (editace@, piifazeni

vzdalenych ploch‘i], prehled vyuziti a vykaz servisus” nebo smazéni zéznamu@i').

Umoziuje také primy proklik do webového managementu tiskaren.

Seznam uZivatelskych stanic (TC) EXPORT
Terminal/ MAC IP adresa .. . Tiskarna Terminal Lokalita Popis

Rozlizeni &
TCo1z LT . . .
(00DL:2E4C: © ) WNC: zwigpy  1600x900 (5 TERMINALL (B103) Z&vochni ambulance sestra [l B
TCO48 0. . 48 . . . R
(000L2E4D: ) WNC: hHotrags  1800x900 (g TERMINALS {B103) Z&vodni ambulance &k af A B
ISOOLiEES: « ) WG nameniar  1600x300 TERMIMALL (B104) Plicni ambulance sestra | o) Al [H By
(TSDD-%ll-zE-ss- )y e 4uWE=ol><jof 1600300 TERMINALS [B104) Plicni ambulance Iekar
TCOS7 0. . 57 .
(00DL:2E4D: + ) WNC: kyhiveyo 1280x1024 (5 TERMINALL (B106) Urologicka ambulance sestra | ) Al [F Gy
TCOSE 0. . .58 - - )
(O0:0LIEE: ) NG Hrdeoer  1280x1024 (G TERMINALS {B106) Urologickd ambulance 1k ai Al [y

Obrazek 15: Prehled stanic

Zdroj: Vlastni zpracovani

Neni-li vyzadovana vysokd dostupnost jednotlivych stanic, je vhodné v ramci jedné
lokality alokovat stanicim razné terminalové servery, aby v pfipad¢ vypadku nékterého

zZ nich nedoslo k Giplném pteruseni provozu na pracovisti.

Tenky klient ma umoznit pfipojeni na jednu nebo vice vzdalenych ploch, coz prakticky
znamena Na nékolik rtiznych termindlovych serverti. Dosavadni konfigurace vSak pocita
pouze se dvéma servery (primarnim a sekundarnim), které jsou pfifazeny stanici a jejichz

pouziti nemtize uzivatel ovlivnit. Je nutné najit zpUsob, jak zpfistupnit i dalsi servery.
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Z toho duvodu byl zaveden pomocny zdznam, nazyvany jako vzdalena plocha, ke kterému
lze ptifadit libovolny z dostupnych terminalovych serverti. Tyto vzdalené plochy mohou
byt potom pfifazeny stanicim. Konfiguraéni formulat obsahuje kromé jiz znamych

ovladacich prvka také ikony pro hromadné ptidéleni (ﬂ) nebo hromadné odebrani (=)

konkrétni vzdalené plochy v§em stanicim.

Pozndmky k pousit:

1) wzdalena plocha bez wypnéného terminaloveho serveru pouzije server piifazeny k terminalu {primarni nebo sekundarni) - pouziva se jako vychozi aplikace.

Seznam vzdalenych ploch

Nazev Zkratka Ikona Terminal server

APLIKACE app rdp.ico - EX7T]
Holter-1 holter1 rdp.ico ME-HOLTER1 - IEX5]
Holter-2 holterz rdp.ico ME-HOLTERZ - IEX7]

PEidanifdprava vzdalené plochy

Mazev vzdaleng plochy I

Zkratka wzdalene plochy l—

Ikona |

Terminal server |7 Seznam terminal serverd — v |
o] |

Obrazek 16: Konfigurace vzdalenych ploch

Zdroj: Vlastni zpracovani

Pro nastaveni vzdalenych ploch plati:
e neni-li zvolen terminalovy server = stanice pouzije ten ze své konfigurace,
e je-li zvolen terminalovy server = stanice explicitné pouzije tento server, ale pak

neni zajisténa redundance pokud dojde k jeho vypadku.

¥ypis piiifazenych vzdalenych ploch pro stanici TCO69

Nazew Zkratka Ikona Terminal server
Holter-1 holterl rdp.ico MNB-HOLTER1 @
Holter-2 holter2 rdp.ico MNB-HOLTERZ @
APLIKACE app rdp.ico &
P¥iFazeni vzdalené plochy
Mazev I — Seznam nepfifazenych vzdélenych ploch — j

OK

Obrazek 17: Pridéleni vzdalenych ploch

Zdroj: Vlastni zpracovani

Na piedchazejicim obrazku je zndzornén formuldf pro pfidélovani vzdalenych ploch
jednotlivé stanici. V uvedeném piikladu vzdalend plocha ,, APLIKACE® vyuZije
terminalovych servera z konfigurace stanice, naopak plocha s nazvem ,,Holter-1° pouZije
uvedeny server NB-HOLTER1.
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U stanic je mozné zobrazit celkovou provozni dobu v hodinach v poslednich 30 dnech. Na

stejném formuléfi lze také vykazovat provedené servisni nebo profylaktické prace.

¥yuZiti terminalu

20

14 15 16 17 20 21 22 23 24 27 29 30 31 3 9 10 11 1z 13
poslednich 30 dnf

Datum profylaske |13ﬂ 2014 Popis servisu |

Stanice: TCDS56 - Kardiologicka ambulance, lékaf
Stiedisko: 3308 (AMB - kardiologie)

wiykdzat
Provedeny servis {poslednich 5)

1D Datum Popis

-
wn

pocet hodin

*
_
—
—
—
—
—
—
—
—
—
ﬁ
—
—
—
“—
——
e
?—
—

Obriazek 18: Piehled vyuZiti stanice a vykaz servisu

Zdroj: Vlastni zpracovani

5.7.5 Sprava terminalovych serveri
Podobné jako u tenkych klientti je i u termindlovych servera k dispozici editacni formulafr,
kde Ize modifikovat nasledujici parametry:

e sitové nastaveni terminalovych serveri - HOSTNAME, IP adresu, doménu sluzby

Active Directory, port RDP a porty urcené pro signalni pakety (HB src, HB dst),

e spravcem piedpokladany maximalni pocet pfipojenych stanic (uzivatell),

e dopliiujici popis,

e datum expirace certifikdtu pro pfipojeni ke vzdalené plose,

e otisk certifikatu v podobé dvaceti dvojic hexadecimalnich ¢isel.

Ptehledovy formulaf rozliSuje podbarvenim aktivni a neaktivni termindlové servery
(zelen¢ = aktivni, cervené = neaktivni). Vzhledem k dosavadnim zkuSenostem
z praktického provozu nebyla do infrastrukturniho serveru implementovana logika, ktera
by vyhodnocovala realnou provozuschopnost terminalovych serveri. Z toho dtvodu je
rozhodnuti o jejich stavu ponechdno na administratorovi, ktery je mize na seznamu
aktivovat nebo deaktivovat. Podle toho poté probihd jejich pridélovani stanicim. Na
formulafi nechybi navigacni ikona pro piechod k editaci (@) nebo ikona pro mazani

zaznamu (@)



Poznamky k pouditi:

1) Pokud neni terminalovy server oznacen jako aktivni, pfipojuji se stanice k sekundarnimu serveru, maji-li jej pfidéleny.

Seznam terminalovych serveri

a oo Exp.
Hostname 1P adresa Doména RDP HBsrc  HB dst Kapacita e, oo

Popis

RDP - port slufby Wzdalend plocha
HE src - zdrojovy port signalnich heatbeat paketd terminalovych serveri

HE dst - cilovy port signdlnich heatbeat paketd termindlovych serverd (vysild se na lokalni broadcast)

Obrazek 19: Piehled terminalovych serveri

Zdroj: Vlastni zpracovani

5.7.6 Sprava tiskaren

Je tfeti Casti konfigurace zafizeni. Umoziiuje zobrazit a editovat tiskarny, sledovat jejich

vyuziti nebo vykazovat spotiebni material.

Konfiguruji se nasledujici parametry:
e ndzev tiskdrny — tak jak je uveden na tiskovém serveru,
o IP adresa — slouzi pro testovani dostupnosti tiskarny,

e umisténi zafizeni a dopliiujici popis,

e typ tiskdrny — pro ucely vykaznictvi spotfebniho materialu.

Prehledovy formuldf zobrazuje vSechny zadané tdaje a navic poskytuje informaci o
aktudlnim vyuziti tiskarny (kolika stanicim je pfifazena). Zelenym zvyraznénim jsou
indikovany ty tiskarny, které nejsou v danou chvili asociovany k Z4dné pracovni stanici.

Na formulafi nechybi navigaéni ikony pro piechod do dal$ich formulait (editace@,

piehled vyuziti a vykaz spotfebniho materilus~’ nebo smazani zéznamu'@i).

Nazey tiskarny & I 1p adresa v TF Typ oo Lokalita 70 ¥ Popis VyuZiti

PRM-10, . .130 10, . .130 Canon 23800 (AZ03) Sekretariat 4 P
PRM-10. . .114 10, . .114 HP 1606dn (B103) Zavodni ambulance R R
PRN-10. . .19 10, . .19 Brother QL-720NW (B103) Zavodni ambulance 2 ¥ P
PRM-10. . .139 10, . .139 HP 1606dn {B104) Plicni ambulance 2 ¥ PO
PRM-10, . .89 10. . .B9 HP CM2320nf MFP (B105) Socialni pracovnice 1 P
PRN-10, . .70 10. . .70 HP 1606dn (B106) Urologicka ambulance 2 GNP
PRM-10, . .20 10. . .20 Brather QL-720MY (B106) Urologicka ambulance 2 PG

Obrazek 20: Piehled tiskaren

Zdroj: Vlastni zpracovani
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Kompletni evidence tiskaren byla vyuzita pro zavedeni velmi jednoduchého vykaznictvi
spotieby tiskového materidlu. Zaméstnanec podpory provadi pii jeho vydeji zaznam do
formulare, kde mé predvyplnény konkrétni idaje (typ materidlu podle typu tiskarny a
nakladové stiedisko podle lokality). Nasbirana data je mozné nésledné vyexportovat do
ucetniho programu. Na stejném formulédfi jsou k dispozici také informace o vytiZeni

tiskarny za rizna ¢asova obdobi — sleduji se pocty tloh a pocCty listt (Stitk).

YytiZeni tiskarny Avg posledni mésic Celkem
XPS (Ulohy/strany): 0/0 o/0 0/0
INI (Glohy/Stithky): 74{14 14.57 f 19.83 6015 / 8543
50
_ 40 I --------
=
£ 30 TN U [ I - §__-§-
B
% 20 -~ Y BRSERN N U RNNN  SE— BB P P -- o e
2
; I . | I | I 777I | 777I . 777‘I I | I | I | I | | . |
0 v v v v i v v v v i i v v v v T v v v T 1
14 15 16 17 20 21 22 23 24 27 29 30 31 3 4 5 [ 7 10 11 1z

poslednich 30 dnf

Spotfebni materil Iétl’tky Dk-22223 Poiet kusi IT— Datum wideje [13.11.2014
Tiskarna: PRN-10. . .24, Brother QL-720NW

Lokalita: Odbérova mistnost

Stiedisko: 3303 (AMB - interni)

Odepsat |
1D Datum Potet Nazew
G4 13.01.2014 1 Stitky DK-22223 @
9355 23.06.2014 1 Stitky DK-22223 @
1053 21.08.2014 1 Stitky DK-22223 @
1136 02.10.2014 1 Stitky DK-22223 @

Obrazek 21: Prehled vytiZeni tiskarny a vykaz spotiebniho materialu

Zdroj: Vlastni zpracovani

5.7.7 Zamky

Zamky jsou funkci, kterd umoziuje zablokovat pfipojeni ke vzdalené plose. Vyuziji se
zejména pii upgradech softwaru nebo havariich, kdy uZivateli znemozZni pfipojeni a
zaroven mohou podat zpravu o pfi¢in€, odhadu doby feSeni a dalSich detailech problému.

Uzivatel je ihned informovan a nemusi zbyte¢né kontaktovat technickou podporu.

Zamek je aplikovatelny na:
e terminalovy server,
e stanici,
e uzivatele,

e vzdalenou plochu.
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Lze presn¢ specifikovat dobu trvani uzamceni, kdy po jejim vyprSeni dojde
k automatickému odstranéni zamku. Pokud se jedna o zamek s neomezenou platnosti, je
nutné provést jeho smazani manualné. Formulaf obsahuje navigaéni ikonu pro pifechod
k editaci (=) nebo ikonu pro mazani zémki (%2).

Zamky mohou byt generovany také automaticky nékterou z aplikaci, kterd s jejich pomoci

zajistuje exkluzivitu vybranych prostiedk.

Seznam aktivnich zamki

Usivatel ¥zdalena Timeout

ID Stanice Terminal plocha Aktivace (s} Popis

14 Nov 2014 Meni povoleno dalsi prihlaseni. Nyni je pripojen uzivatel: jerabek). Zkuste
283033 Holter-2 15:06:51 90 nouzit HOLTER-11 B
283039 TERMIMNALZ };Eg\‘téﬂm Probiha napléanovana odstavka, zkuste se piipojit pozdé&ji... @ @

PFidanifdprava zamkG

ID zamku I

Seznam stanic |7Seznam stanic— =

Seznam serverd I—Seznam sereri—
Seznam ugivateld I*Seznam ufivateli—

Seznam vzdalenych ploch

|— Seznam vezdalenych ploch — j

Timeout {min} I

Dlvod |

d

QK

Obrazek 22: Prehled a editace zamku

Zdroj: Vlastni zpracovani

5.7.8 Prehled uzivatele

Informace o uZivateli

UiZivatelské jméno RFID karta Posledni zména hesla Posledni aktivita
toncrovab 13 MNov 2014 11:38:18

£ zalozit uzivateli helpdesk ticket
& Editovat vlastnosti uZivatele

Posledni w¥skyty uZivatele

Pied (min) Cas Stanice Stanice IP Tiskarna Tiskarna IP Terminal server
345 13 Nov 2014 06:33:58 Tcns4 ¥ &ﬂ'c: 'waﬁp‘i‘fmn PRM-10, . 430 CF 10, . .43 TERMIMALS
C106 - Interni ambulance (switch 10, . .18)

9891 06 Nov 2014 15:27:41 Tens1 e, EGz‘gévfh PRu-10, . a7 [F 10, . .37 TERMINALL
C107 - SOMO, ECHO ambulance (switch 10, . .16)

Posledni akce uZivatele

Cas Stanice Akce

13 Nov 2014 06:33:58 TCOS4 ExecSession app TERMINALS
13 Nov 2014 06:33:57 TCOS4 UserLogin

12 Nov 2014 15:02:48 TCOS54 UserLogout

12 Nov 2014 15:02:46 TCOS4 CloseSession app

12 Nov 2014 06:32:36 TCOS4 ExecSession app TERMINALS

Posledni tiskové alohy uZivatele

|

Cas Stanice Akce soubor tiskarna potet stranek/Etitkii
13 Mov 2014 11:38:18 TERMIMNALS ®XPS Print  20141113113810280461_2_TERMINALS_toncrovab.xps PRM-10. . 43 2
13 Nov 2014 11:38:17 TERMINALS ~ XPS Print 2014111311380980460_2_TERMINALS_toncrovab.xps PRN-10, . 43 2
13 MNov 2014 11:35:09 TERMIMNALS ®PS Print  2014111311350280459_1_ TERMINALS_toncrovab.xps PRM-10. . 43 1
13 Nov 2014 10:33:43 TERMIMNALS ®PS Print  2014111310333680381_1_TERMINALS_toncrovab.xps PRM-10. . 43 1
13 Nov 2014 10:33:42 TERMINALS ~ XPS Print 2014111310333580380_1_TERMINALS_toncrovab.xps PRMN-10, . 43 1

Obrazek 23: Prehled uzivatele

Zdroj: Vlastni zpracovani
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Formulaf koncentruje dostupné informace tykajici se konkrétniho uzivatele a umozinuje
ptimy prechod do systému uzivatelské podpory (Helpdesk).

V sekci posledni vyskyty 1ze na prvni pohled vidét pracovni stanici, tiskarnu, lokalitu,
terminalovy server nebo switch, které uzivatel ke své praci naposledy pouzil. K dispozici
jsou také navigacni ikony pro ptfimé spusténi editacniho formulare u konkrétniho zatizeni
(@), nebo formulafe pro vykaz spotiebniho materialu u tiskaren (H). Stranka dale
zobrazuje posledni akce uzivatele (ptihlaseni, odhlaSeni, ptipojeni ke vzdalené plose apod.)

nebo seznam nejnovéjsich tiskovych uloh ptijatych z terminalovych servert.
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6  Zhodnoceni vysledkt a doporuceni

Vysledkem této diplomové prace je funkéni a ekonomicky atraktivni feseni, které

vyuziva v rutinnim provozu Rehabilitatni Nemocnice Beroun a Nemocnice Hotovice.

N
Ni NEMOCNICE BEROV!

REHABmTAC

Obrazek 24: Ukazka pracovisté vybaveného tenkymi klienty ZOTAC ZBOX SD-1D18

Zdroj: Vlastni zpracovani

Vlastni realizace zapocala experimentdlni instalaci nezavislého tenkého klienta se
syst¢émem Debian Wheezy 7.0. K tomu byla vytvofena prvni verze klientské aplikace a
infrastrukturniho serveru. Na ¢tyfech terminalech byl zahajen mési¢ni ovétovaci provoz na

vybraném pracovisti nemocnice s vyuzitim existujicich termindlovych servert.
Béhem tohoto obdobi se ukazaly problémy piedev§im v implementaci RDP Kklienta

(freerdp-x11), ktery byl standardni souéasti distribuce. Slo 0 chybnou interpretaci rozlozeni

klaves u nékterych narodnich klavesnic (véetné Ceské), kde na vzdalené ploSe dochazelo
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k zaméné nékterych znakt, dale k chybné synchronizaci stavu piepina¢i NumLock,
CapsLock ¢i ScrollLock. Dalsim problémem byl citelny nartst sitového provozu ve
srovnani s klientem RDP provozovanym pod operacnim syst¢émem Windows 7. Dochézelo
také k nahodilym chybam grafiky, kdy chybély nékteré oblasti zobrazeni. Pokud navic
doslo k vypadku WAN sité na dobu delsi jak deset sekund, bylo nutné proces RDP klienta
ukoncit a znovu spustit. VEétsinu problému se nasledné podafilo odstranit instalaci posledni
stabilni verze softwaru piimo z repositafe webové sluzby GitHub. Problém pii vypadku

WAN sité byl vyieSen vlastni cestou pomoci UDP signalizace.

Soucasné probihaly prace na feseni sitového zavadéni operac¢niho systému. K tomu byla
zvolena jednoducha varianta spocivajici ve zpfistupnéni obrazu pevného disku
prostfednictvim NFS. Kazdy tenky klient ma na serveru svij diskovy obraz, naklonovany
z ur¢en¢ho vychoziho obrazu. Nevyhodou tohoto feSeni je vysoka redundance, nebot
diskové obrazy jsou prakticky identické. Z toho plyne vyssi naro¢nost na vykon ulozisté i
jeho kapacitu. V dasledku toho muze dojit ke zpomaleni startu jednotlivych zafizeni, je-li

spustén jejich vEtsi pocet ve stejném Case.

Reseni se ukédzalo jako Zivotaschopné a bylo rozhodnuto o dal§im rozsiteni. Doslo ke
zhotoveni webového managementu pro konfiguraci a spravu infrastruktury, zakoupeni
novych termindlovych serverii a postupnému nahrazovani zastaralych desktopli novymi
tenkymi klienty. VSe probihalo za plného provozu bez omezeni uZivateld. Diky diirazu na
maximalni jednoduchost kontaktniho prostfedi klientské aplikace nebylo viibec potieba
provadét proskoleni uZivateli. Ti byli schopni s novymi stanicemi okamZité pracovat a
neskryvali piekvapeni z fyzické velikosti a naprosto tichého provozu. Vzhledem k jejich
Castému pohybu mezi rliznymi pracovisti ocenili také objektivné rychlejsi procesy

piihlaSovani, odhlasovani nebo startu zatizeni vzhledem k béznym desktoptim.

Jiz v zadani byl projekt fixovan na vyuziti technologie firmy Microsoft. Hlavnimi divody
byly zakoupené softwarové licence a snaha o minimalni zasah do funkéni infrastruktury.
Za vyhodu lze povaZovat dlouhodobou piedchozi zkuSenost, béhem které se podatilo
vyftesit celou fadu problémt, se kterymi se v rdmci této prace nebylo potieba zabyvat

(napft. tiskova feseni). Jistou nevyhodou je pouziti RDP protokolu, ktery o¢ividné za svymi
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konkurenty PCoIP nebo ICA zaostava. V praxi se bohuzel potvrdily zavéry vykonnostnich
testl, uvedenych v teoretické casti, kdy naptiklad pti prehravani videozaznami doslo
k vyraznému narastu sitového provozu a praktickému paralyzovani WAN sité jedinym
tenkym klientem. Vzhledem k tomu, Ze uZzivatelé ke své pracovni ¢innosti multimédia
nepotiebuji, neslo o kriticky problém. Na stran¢ termindlovych serveri byla moznost

prehravat videozaznamy jednoduse zablokovéana.

Realizovana infrastruktura tenkych klientd na bazi prezentacni virtualizace ptedstavuje
jeden zfady moznych modernich zptsobt, jak vytvofit informaéni infrastrukturu
v organizaci veétsi velikosti. V piipadé této konkrétni prace lze vysledek doporudit
k nasazeni do provozi, kde se ocekava pievazné pouziti aplikaci kancelaiského typu bez
vysokych narokii na multimedialni vykon. Reseni spliiuje piedem deklarovana odekavani
(zjednoduseni a zlevnéni provozu a spravy diky centralizaci, snizeni spotieby elektrické
energie C¢i zvySeni zabezpeCeni) a Vrealném provozu vykazuje prozatim naprostou

spolehlivost.

Projekt je mozZzné v ptipadé€ potieby dale rozvijet a nabizi prostor pro implementaci novych
funkci. Na realizaci ¢ekd moznost presmérovani riznych USB periferii do vzdalené
plochy, které je rozpracovéno, ackoli nebylo prvotné pozadovano. Webové konfiguraéni
rozhrani by jist¢ dokazalo nabidnout jesté detailngjsi piehledy, vice podrobngjsiho
nastaveni nebo modernéjsi vzhled. Velky posun k nezavislosti by znamenalo vytvofeni
vlastniho tiskového ovladade virtualni tiskarny pro generovani soubord tiskové fronty.
SlabSimi misty bez zasadniho dopadu na zdejsi provoz jsou vysoka redundance dat na PXE
serveru diky prakticky stejnému obsahu jednotlivych diskovych obrazii tenkych klientl
nebo manudlni fizeni infrastruktury pfi potencidlnim vypadku nékterého z terminadlovych
serverll. Sofistikovangjsi feSeni té€chto oblasti by mohlo byt pfinosem v piipadé jesté

rozsahlej$iho nasazeni.
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[ Zavér

Pii zpracovani této diplomové prace jsem vyuzil nové ziskanych znalosti pii studiu
na Ceské zemédélské univerzité a svych dosavadnich zkuSenosti z praxe. Mohl jsem tak
uspéSn¢ zrealizovat komplexni projekt, vyzadujici piehled napfi¢ informatickymi
disciplinami. At uz jde o principy operacnich systémi, pocitacové sité, databazové
systétmy ¢i internetové technologie. Podstatna ¢ast prace spocivala Vvinstalaci a
prizpasobeni operacnich systémil, v naprogramovani webového managementu v PHP a
zhotoveni n¢kolika aplikaci v jazyce Java, kde §lo predev§im o praci se siti, grafickym

rozhranim nebo 0 tvorbu vicevlaknovych aplikaci.

Cil préce, stanoveny v jejim Gvodu, se podafilo splnit. V teoretické ¢asti bylo provedeno
srovnani jednotlivych infrastrukturnich feseni reprezentovanych standardni desktopovou
infrastrukturou, infrastrukturou pro prezentacni virtualizaci a virtualnimi desktopy (VDI).
Byly charakterizovany vlastnosti jednotlivych modelti a komunika¢nich protokoli, které se
obvykle vyuzivaji. Zminéno bylo i ekonomické hledisko, které se zabyvalo véci z pohledu
potizovacich a provoznich nakladi, s vyuzitim ukazatelt TCO (Total Cost of Ownership) a
ROI (Return on Investment).

Praktickd cast prace byla zahdjena pfedstavenim organizace, analyzou taméjSiho ICT
prostfedi a struénym popisem jeho aktualniho stavu. Na zaklad¢ pozadavkd managementu
byly piedstaveny moznosti feSeni a jejich finanéni vyjadfeni formou orienta¢niho vypoctu
TCO v pétiletém zivotnim cyklu. Vysledkem bylo ocekavané rozhodnuti zajistit
v organizaci revitalizaci zastaralého hardwarového vybaveni a reimplementaci stavajici
infrastruktury vyuZivajici prezentacni virtualizaci. Podle modelovych vypoctt i aktualnich
trendit v oblasti informacnich technologii bylo knaplnéni pozadavkii zvoleno feseni

prostiednictvim infrastruktury tenkych klientt.

Vlastni realizace se zabyvala pfedevsim instalaci terminalovych serverli s opera¢nim
systémem Windows Server 2008 R2, instalaci tenkych klientd a PXE serveru s opera¢nim
syst¢émem Debian Wheezy 7.5. Ten slouZi pro realizaci startu jednotlivych zatizeni pfimo
ze sité¢ bez nutnosti pouziti pamétového média. K tomuto Gcelu bylo nutné ptizpusobit

diskovy obraz nainstalovaného tenkého klienta pro sitové zavadéni. Aby bylo feSeni
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funkéni jako celek, doslo k vytvoreni n¢kolika dal$ich softwarovych produkti: klientské
aplikace pro tenkého klienta, infrastrukturniho serveru, modulu pro spravu PXE serveru a
webového rozhrani pro konfiguraci celé infrastruktury. Vyuzito bylo vlastniho
osvédéeného tiskového serveru, ktery je v organizaci pouzivan jiz né€kolik let. VSechny

soucasti infrastruktury jsou bezchybné funkéni.

Po pilotnim zkuSebnim provozu na vybraném pracovisti Rehabilitacni nemocnice Beroun
doslo k nahrazeni vétSiny zastaralych desktopovych stanic novymi tenkymi klienty.
Aktualn¢ je zde vprovozu téméf 100 takovych zafizeni, pficemz postupné dochazi
k navySovani jejich poctu v souvislosti s odpisem dalsich nevyhovujicich osobnich
pocitacli a pozvolnym narustem pracovist. Projekt se podafilo rozsitit také do partnerské
Nemocnice Hotovice, kde aktualné probiha instalace a je zde v provozu piiblizné¢ 50

tenkych klientt, pficemz o¢ekavany stav je az trojnasobny.

Praci 1ze nyni uzavtit tak, Ze se podafilo vytvofit na miru zpracované, funkéni, ekonomicky
atraktivni a pfedev$im rutinné vyuzivané feSeni, pfinaSejici prokazatelny uzitek, Gsporu

Casu 1 finan¢nich prostfedki a nabizejici moznosti pro dalS§i budouci rozSiteni nebo

ptizptsobeni.
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Piilohy

Piiloha A: Prehled programu klientské aplikace

Bali¢ek | Trida Popis

Client.java vychozi tiida zajiSt'ujici chod celého programu
Config.java zpracovani konfiguraéniho souboru
PasswordGenerator.java generovani nahodného hesla

= ThreadPwr.java vladkno periodicky odesilajici informace o zapnutém terminalu

2 ThreadRdp.java vlakno periodicky testujici dostupnost terminalového serveru

© UDPListener.java pfijem UDP zprav (heartbeat pakety z terminalovych server()
XFreeRDPConnect.java proces spusténi RDP klienta
XFreeRDPEXxitCodes.java pfevod navratovych kédu RDP klienta na textové zpravy
XFreeRDPReconnect.java proces obnovy vzdaleného pfipojeni
AbstractCommand.java abstraktni tfida zaji$tujici komunikaci s infrastrukturnim serverem

o GetApplList.java dotazovani na seznam pfifazenych vzdalenych ploch

e GetAuthentication.java dotazovani na autentizaci uZivatele dle uZivatelského jména a hesla

g GetStationCfg.java dotazovani na konfiguraci stanice

§ GetStationInf.java dotazovani na informace o stanici

= SendInfo.java odesilani nazvu stanice, verze softwaru a zasifrovaného VNC hesla

% SendLog.java odesilani informace pro zapis do logovaci tabulky v db
SetPassword.java odesilani pozadavku na zménu pfihlaSovaciho hesla
StartSession.java dotazovani na parametry nutné pro sestaveni relace vzdalené plochy
ChangePassword.java formuléf pro zménu uzivatelského hesla

g ImagePanel.java zobrazeni a pozicovani tapety na pozadi

‘ch MenuForm.java pfihlaSovaci formulaf aplikace

S MenuFormLogged.java formular vybéru vzdalenych ploch po zalogovani

ReconnectPanel.java

obrazovka zobrazovana pfi rozpadu RDP spojeni

Tabulka 5: Prehled tfid programu klientské aplikace

Zdroj: Vlastni zpracovani

Obsah konfiguracniho souboru klienta:

# Client configuration
host=IP adresa infrastrukturniho serveru
port= TCP port pro komunikaci

portudp= UDP port pro signalizaci

Zdrojové kody programu jsou piiloZzeny na CD.
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Priloha B: Prehled programu infrastrukturniho serveru

Balicek | Trida Popis
ADAuthenticator.java autentizace uZivatele v Active Directory
ClientConnHandler.java obsluha spojeni s klientem ve vlastnim vldkné
Config.java zpracovani konfiguraniho souboru
ConfigDB.java zpracovani konfigurace z databaze
> DB.java napojeni na databazi MS SQL
@ LogWriter.java zapis vybranych logovanych udalosti do databaze
Srv.java vychozi tiida zajiSt'ujici chod programu
Server.java TCP server
UDPForwarder.java UDP forwarder
UDPListener.java UDP listener
5 AbstractCmdHandler.java | abstraktni tfida implementujici rozhrani CmdHandler.java
E CmdHandler.java definuje operaci, ktera se ma provést po rozpoznani pfikazu na serveru
£ | CmdHandlerFactory.java | yytvafi instance tfid implementujici rozhrani CmdHandler.java na
E zakladé jejich textové identifikace (uziti navrhového vzoru Factory)
GetApplList.java vraceni seznamu pfifazenych vzdalenych ploch
ot GetAuthentication.java vraceni vysledku autentizace uzivatele dle uzivatelského jména a hesla
% GetStationCfg.java vraceni konfigurace stanice
% GetStationlInf.java vraceni informaci o stanici
S SendlInfo.java pfijem nazvu stanice, verze softwaru a zaSifrovaného VNC hesla
'; SendLog.java pFijem informace pro zapis do logovaci tabulky v db
(%]

SetPassword.java

vraceni vysledku pozadavku na zménu pfihlaSovaciho hesla

StartSession.java

vraceni parametr( nutnych pro sestaveni relace vzdalené plochy

Tabulka 6: Prehled tfid programu infrastrukturniho serveru

Zdroj: Vlastni zpracovani

Obsah konfigura¢niho souboru serveru:

(varianta s pouzitim databaze MS SQL)

# Database configuration

db.driver=com.microsoft.sqglserver.jdbc.SQLServerDriver
(ndzev balicku ovladace pro pristup k databéazi)

db. jdbc=jdbc:sglserver://IP nebo hostname serveru;databaseName=nazev db
(ptipojovaci rtretézec do databaze)

db.user=uzivatelské jméno

db.passwd=heslo

Zdrojové kody programu jsou piiloZzeny na CD.
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Priloha C: Prehled programu pro spravu PXE serveru

Balicek | Trida Popis

Config.java zpracovani konfiguraéniho souboru
ConfigDB.java zpracovani konfigurace z databaze
DB.java napojeni na databazi MS SQL

o DeleteTask.java odstranéni Ulohy z rozvrhu

3 PXECreateHD.java proces vytvoreni diskového obrazu stanice
PXEDeleteHD.java odstranéni diskového obrazu stanice
PXEDHCP.java generovani konfigurace DHCP serveru
PXEInstance.java kontrola a blokovani dal$ich instanci aplikace
PXE.java vychozi tfida zajiSt'ujici chod programu

Tabulka 7: Pfehled tfid programu pro spravu PXE serveru

Zdroj: Vlastni zpracovani

Obsah konfigura¢niho souboru programu pro spravu PXE serveru:
(varianta s pouzitim databaze MS SQL)

# Database configuration
db.driver=com.microsoft.sqglserver.jdbc.SQLServerDriver
(ndzev balicku ovladace pro pristup k databéazi)

db.jdbc=jdbc:sglserver://IP nebo hostname serveru;databaseName=nazev db
(ptipojovaci retézec do databaze)

db.user=uzivatelské jméno

db.passwd=heslo

Zdrojové kody programu jsou piiloZzeny na CD.

79




Priloha D: Struktura databaze

Tabulka Popis

STATION seznam tenkych Klientl

TCCONFIG rozS$ifeni konfigurace o specifické parametry tenkych klientd
TCUSG zdznam vyuziti jednotlivych tenkych klientd

PROFYLAXE archiv vykazu servisnich a profylaktickych praci

PRINTER seznam tiskaren

PRINTERDEV Ciselnik typl tiskaren

PRINTERUSG zaznam vyuziti jednotlivych tiskaren

TONERY evidence spotfebniho materialu

TSERVER seznam terminalovych serverll

LOCATION seznam lokalit

NS seznam nakladovych stfedisek

RD seznam vzdalenych ploch

ALLOWEDRD seznam vzdalenych ploch pfifazenych ke stanici
LASTSTATE zadznamy o poslednich vyskytech uZivatell na pfislu$nych terminalovych serverech
LOCK seznam aktivnich zamku

USERPASSWORD Ciselnik uzivatelt

LOG evidence udalosti

CONFIG seznam konfiguraénich parametr(

TASKS rozvrh uloh pro PXE server

Tabulka 8: Seznam tabulek databaze

Zdroj: Vlastni zpracovani

Pro jednodussi zpracovani webové aplikace a zautomatizovani nékterych akei nad daty

byly pouzity nasledujici triggery:

TI_TCCONFIG - generovani tloh pro PXE server po vlozeni nové stanice do databaze,

TU_TCCONFIG - generovani tloh pro PXE server po aktualizaci udajl stanice v databazi,

TD_TCCONFIG - generovani tloh pro PXE server po vymazu stanice z databaze,

a procedura:

TCONLINE — vypocet a aktualizace doby provozu stanice.
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Obrazek 25: Schéma databaze

Zdroj: Vlastni zpracovani
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Skripty pro zalozeni databaze jsou ptilozeny na CD.
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Priloha E: Prehled skriptii webového managementu

Skript

Popis

dbconnect.php

pfipojeni do databaze

delete.php

obsluha databéze (vymaz dat)

edit CONFIG.php

editace parametr( infrastruktury

edit LOCATION.php

editace lokalit

edit_NS.php

editace nakladovych stfedisek

edit_ PRINTER.php

editace tiskaren

edit PRINTERDEV.php

editace typu tiskaren

edit PROFYLAXE.php

vykaz a prehled servisnich innosti

edit. TERMINAL.php

editace tenkého klienta

edit TONERY.php

vykaz a prehled spotfebniho materialu

edit. TSERVER.php

editace terminalovych serveru

export.php pfeddefinované exporty vybranych tabulek
graf.php generovani grafl na zakladé pfijatych parametrd
header.php hlavi¢ka v§ech formulafi

index.php vychozi stranka, Dashboard

save.php obsluha databaze (ukladani dat)

search_ ALLOWEDRD.php

prehled pfifazenych vzdalenych ploch k tenkému klientovi

search_LOCATION.php

prehled lokalit

search_LOCK.php

prehled a editace zamku

search_NS.php

prehled ndkladovych stfedisek

search_PRINTER.php

prehled tiskaren

search_PRINTERDEV.php

prehled typu tiskaren

search_RD.php

prehled a editace vzdalenych ploch

search_TERMINAL.php

pfehled tenkych klienta

search_TSERVER.php

prehled terminalovych serverl

search_USER.php

prehled &innosti uzivatele

Tabulka 9: Prehled skripti webového managementu

Zdroj: Vlastni zpracovani

Skripty webového managementu jsou piiloZeny na CD.
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