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Abstrakt

Cielom tejto prace je prestudovat metédy na detekciu odlahlych hodndt a vytvorit apliké-
ciu, ktord pomocou jednotlivych metdd a kombinaciou metdd, dokaze tieto hodnoty spravne
identifikovat. Dalsim cielom aplikacie je jednoducho a prehladne zobrazovat vysledky detek-
cie odlahlych hodnot a nasledne ich vhodne vizualizovat v 2D alebo 3D priestore. Stcastou
prace su aj experimenty na zvolenych datovych sadach, ktoré si prispésobené na detek-
ciu odlahlych hodno6t a na automaticky generovanych sadach. Aplikacia a experimenty boli
tvorené v jazyku Python a na vytvorenie grafického uzivatelského rozhrania bolo pouzité
Qt pre Python.

Abstract

The goal of this work is to investigate methods for outlier detection and to create an
application which is able to correctly identify these values using individual methods or
combinations of outlier detection methods. Another goal of the application is to clearly
display the results of outlier detection and then visualize them in 2D or 3D space. The work
also includes experiments on selected data sets, which are adapted to outlier detection and
on automatically generated sets. The application and experiments were created in Python
and Qt for Python was used to create the graphical user interface.

Klicova slova
detekcia ohlahlych hodnét, aplikicia, dolovanie dat, experimenty, Python

Keywords

outliers detection, application, data mining, experiments, Python

Citace

SILADI, Frantisek. Aplikace pro detekci odlehljch hodnot. Brno, 2022. Diplomova prace.
Vysoké uceni technické v Brné, Fakulta informacnich technologii. Vedouci prace Ing. Ivana
Burgetova, Ph.D.



Aplikace pro detekci odlehlych hodnot

Prohlaseni

Prohlasuji, Ze jsem tuto diplmovovi pracu vypracoval samostatné pod vedenim pani Ing.
Ivany Burgetové Ph.D. Uvedl jsem vSechny literarni prameny, publikace a dalsi zdroje, ze
kterych jsem cerpal.

Frantisek Siladi
17. kvétna 2022

Podékovani

Tymto by som chcel podakovat vedicej mojej diplomovej priace, Ing. Ivane Burgetovej
Ph.D., za odborné rady, podporu a spravne nasmerovanie pri rieeni tejto prace. Dalej by
som rad vyjadril podakovanie priatelke, rodine a kamaratom, ktory ma podporovali pri
studiu a tvorbe tejto diplmovej prace.



Obsah

1 Uvod
2 Odlahlé hodnoty
2.1 Typy odlahlych hodndt . . . . . . ... .. .. . oo
2.1.1 Globéalne odlahlé hodnoty . . . . . . . .. ... ... ... ......
2.1.2 Kontextové odlahlé hodnoty . . . . . . . .. .. ... ... ......
2.1.3 Kolektivne odlahlé hodnoty . . . . . . .. ... ... ... ... ...
2.2 Spoésoby detekcie odlahlych hodnot . . . . . . .. ... ... 0.
2.3 Metddy detekcie odlahlych hodndt . . . . . . .. ... ... ... ...
2.4 Pravdepodobnostné modely na detekciu odlahlych hodndt . . . . . . . . ..
2.4.1 ABOD: Angle-Based Outlier Detection . . . . . . .. ... ... ...
2.4.2 COPOD: Copula-Based Outlier Detection . . . . .. ... ... ...
2.4.3 SOS: Stochastic Outlier Selection . . . . . . .. ... ... ... ...
2.5 Linearne modely na detekciu odlahlych hodndt . . . . ... ... ... ...
2.5.1 PCA: Principal Component Analysis . . . ... ... ... .....
2.5.2 MCD: Minimum Covariance Determinant . . . . . . . .. ... ...
2.5.3  OCSVM: One-Class Support Vector Machines . . . . . .. ... ...
2.6 Metddy zalozené na blizkosti . . . . . . ... oL o oo
2.6.1 LOF: Local Outlier Factor . . . . . .. .. ... ... .........
2.6.2 CBLOF: Clustering-Based Local Outlier Factor . . . . . . . ... ..
2.6.3 k-Nearest Neighbor . . . . . ... ... ... ... .. ... ......
2.7 Kombinované metédy detekcie odlahlych hodnot . . . . . . ... ... ...
2.7.1 Isolation Forest . . . . . . . .. . .. ... ...
2.7.2 Feature Bagging . . . ... ... ... .. ... 0.
2.8 Metriky . . . . . . e e
2.8.1 Matica zdmen . . . . . . . . ..o e
2.8.2 Precision@n . . . . . . ...

3 Datové sady

3.1 Datasety zODDS . . . . . . . . .
3.2 Datasety z¢lanku . . . . . .. ..o
3.3 Datasety z priemyselnej siete . . . . .. . ... o L0000

4 Navrh aplikacie

4.1 Neformélna Specifikdcia . . . . . . . .. ... oo oo
4.2 Pouzité technoldgie . . . . . . . . ..o
421 NumPy . . ... .
4.2.2 SciPy . . . . e

w

S

= © 00 3 O Ut U = =



4.2.3 Pandas . . . ... e e e e 44

4.24 Sklearn . . . . . ... e 44

425 PyQtGraph . . . . . . ... o 44

4.2.6 Dalex . . . . e 45

427 PyQt . ..o 45

428 PyOD . . . . . 45

4.3 Pripady pouzitia aplikdcie . . . . . . ... o oo 46
4.4 Spracovanie vstupnych dat. . . . . .. ... oo 46

5 Implementacia 49
5.1 Grafické uzivatelské rozhranie . . . . . . . .. . ... ... L. 49
5.1.1 Hlavnd stranka . . . . . . . . . ..o 49

5.1.2 Detekecia . . . . . .. e e 49

5.1.3 Grafy . . . . .. 50

5.1.4 Statistiky detekcie . . . . ... . 52

6 Experimenty 53
6.1 Existujice experimenty . . . . . . . .. ... 53
6.2 Experimenty na umelych datach . . .. .. ... ... ... 0oL 54
6.3 Experimenty na datach z priemyselnej siete . . . . ... ..o oL 56

7 Zaver 57
Literatura 58
A Obsah DVD 61
B Ukazky aplikacie 62



Kapitola 1

Uvod

Detekcia odlahlych hodnot je jednou z hlavnych tloh dolovania tdajov. Vo vSeobecnosti
sa to chape ako identifikdcia tidajov, zdznamov alebo poloziek, ktoré sa vyrazne odliSuja
od zvysnych dat, teda nemaji normdalne spravanie.

Detekcia odlahlych hodnét ma mnoho réznych pouziti v odvetviach ako je bankovnictvo,
zdravotnictvo alebo v IT priemysle. V bankovnictve sa pouziva napriklad na identifikaciu
podozrivych transakcil na karte, ¢i uz moze ist o velké vklady penazi alebo podozrivé
prevody. V zdravotnictve moze ist napriklad o diagnostiku ochorenia na zaklade anomalii
z krvnych vzoriek a v IT sa zase mdze pouzit pri prevadzke serverov, v pripade Ze ne za¢nu
prichadzat nejaké nezvycajné dotazy. Toto je len zlomok pripadov, kedy sa daju aplikovat
metddy na detekciu odlahlych hodn6t a v mnohych pripadoch mézu usetrit velké mnozstvo
penazi, pripadne spravna detekcia moze aj zachranit zZivoty.

Cielom tejto prace je prestudovat metdédy na detekciu odlahlych hodnét a vytvorit
aplikaciu, ktord pomocou jednotlivych metdd a kombinaciou metdd, dokaze tieto hodnoty
spravne identifikovat. Okrem identifikdcie spravnych tidajov, by mala poniknut uzivatelovi
prehladné rozhranie na nahravanie lubovolnych datasetov, moznost prispésobovat si jed-
notlivé metédy detekcie pomocou parametrov, prehladné zobrazenie vysledkov detekcie a
naslednt vizualiziciu jednotlivych dat spolo¢ne so Statistickymi tdajmi detekcie.

Priaca je rozdelend do 6 kapitol, pricom kapitola 2 popisuje vSeobecne roézne typy a
pristupy k detekcii odlahlych hodnot a nasledne popisuje jednotlivé metddy, ktoré boli po-
uzité v aplikdacii a pri experimentovani. V kapitole 3 si popisane datové sady, ktoré boli
pouzité pri vyvoji aplikicie a na ktorych boli tvorené experimenty. Kapitola 4 obsahuje
navrh aplikicie a jednotlive technoldgie, pomocou ktorych aplikdcia vznikala. V dalsej ka-
pitole, kapitole 5, si strucne zhrnuté najddlezitejsie ¢asti implementacie a obrazky ako
vyzerd Ul aplikacie. V kapitole 6 sa nachadza popis experimentov s metédami na detekciu
odlahlych hodn6t a ich vysledky.



Kapitola 2

Odlahlé hodnoty

Na zaciatok si povedzme, ¢o st to odlahlé hodnoty. Ide o hodnoty, ktoré sa vyznamne lisia
od ostatnych objektov, ako keby boli generované inym mechanizmom[11]. Détové objekty,
ktoré nie su odlahlé, sa mo6zu oznacovat ako normalne alebo ocakévané tdaje. Naopak
odlahlé hodnoty sa mo6zu oznacovat ako abnormdlne tdaje. Na obrazku 2.1 sa vicsina
objektov riadi Gaussovskym rozlozenim. AvsSak, objekty v oblasti R sa vyrazne liSia od
ostatnych. Je nepravdepodobné, zeby sa riadili rovnakym rozlozenim ako ostatné objekty
v tomto subore, preto tieto objekty moézeme povazovat za odlahlé hodnoty v tomto sibore
hodnét.
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Obrazek 2.1: Déata s odlahlym regiénom R[11].

2.1 Typy odlahlych hodné6t

Vo vSeobecnosti mézu byt odlahlé hodnoty klasifikované do 3 kategérii, a to globalne odlahlé
hodnoty, kontextové odlahlé hodnoty a kolektivne odlahlé hodnoty. V tejto sekcii budua
jednotlivé kategérie popisane podrobnejsie. Informécie v tejto ¢asti pochadzaji z [1] a [11].

2.1.1 Globalne odlahlé hodnoty

V danom subore dat je datovy objekt globalnou odlahlou hodnotou ak sa vyrazne odchyluje
od ostatnych dat v sibore. Globalne odlahlé hodnoty sa niekedy nazyvaju aj bodové ano-
malie a ide o najjednoduchsi typ odlahlych hodné6t. Vac¢sina metdéd na detekciu odlahlych



hodnét je zamerand prave na detekciu tychto globalnych. Opéat uvazujme o datovej sade
z obrazku 2.1, v oblasti R sa nachadzaja odlahlé hodnoty, ktoré st prave globalnymi odlah-
lymi hodnotami. Na odhalenie globalnych odlahlych hodnét je rozhodujtuce najst vhodné
meranie odchylky vzhladom na dand tlohu. Navrhuji sa rézne merania a na ich zaklade sa
metody detekcie odlahlych hodndt rozdeluji na rézne kategorie.

2.1.2 Kontextové odlahlé hodnoty

V danom stibore objektov je datovy objekt kontextovou odlahlou hodnotou, ak sa vyrazne
odchyluje od ostatnych vzhladom na konkrétny kontext objektu. Kontextové odlahlé hod-
noty su tiez zname aj ako podmienené odlahlé hodnoty, pretoze st podmienené vybranym
kontextom. Prave kvoli tomu musi byt kontext Specifikovany v ramci definicie tlohy. Vse-
obecne plati, ze pri detekcii kontextovych odlahlych hodnot sa atributy datovych objektov
delia do dvoch skupin:

o Kontextové atributy - tieto atribity definuji kontext objektu. V pripade, Ze skimame
teploty, tak tieto atribity moézu byt datum a miesto. Pretoze ked mame napriklad
teplotu 28 stupnov tak je rozdiel ¢i to je v Toronte v zime alebo v Kahire v lete.

o Behavioralne atributy - tieto atributy definuji vlastnosti objektu a pouzivaji sa na
vyhodnotenie toho, ¢i je objekt v kontexte, do ktorého patri, odlahly. V priklade
s teplotami mézu byt tymito atribatmi teplota, vlhkost alebo tlak.

Na rozdiel od globalnej detekcie odlahlych hodnét sa pri kontextovej detekcii odlahlych
hodnét zistuje, ¢i datovy objekt zavisi nielen na behavioralnych atribitoch, ale aj kontex-
tovych. Na obrazku 2.2 moézeme vidiet, ze hodnota sa povazuje za odlahli podla mesiaca
v ktorom bola zachytena. Globélne odlahlé hodnoty mdézeme povazovat za Specidlny pripad
kontextovych odlahlych hodnét, pri ktorych mnozina kontextovych atribitov je prazdna.
Kontextova analyza odlahlych hodnot poskytuje pouzivatelovi flexibilitu v tom, Ze je mozné
skimat odlahlé hodnoty v réznych kontextoch, ktoré mézu byt v mnohych aplikiciach velmi
ziaduce.
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Obrazek 2.2: Priklad kontextovej odlahlej hodnoty [1].

2.1.3 Kolektivne odlahlé hodnoty

Vzhladom na stubor tdajov, tvori podmnozina objektov kolektivny odlahly bod, ak sa ta
mnozina ako celok, vyrazne odchyluje od celého suboru dat. Dolezité je, ze jednotlivé objekty



z odlahlej mnoziny nemusia byt samé o sebe odlahlé. Ako mo6zeme vidiet na obrazku 2.3, tak
Cierne objekty ako celok tvoria kolektivnu odlahli hodnotu pretoze hustota tychto objektov
je ovela vysSia ako hustota ostatnych objektov v sibore dat. Avsak kazdy ¢ierny objekt
jednotlivo nie je odlahlou hodnotou vzhladom na cely stbor dat. Na rozdiel od globélnej
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Obrézek 2.3: Priklad kolektivnych odlahlych hodnét[11].
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alebo kontextovej detekcie odlahlych hodndt mame pri kolektivnej detekcii brat do tvahy
nie len spravanie jednotlivych objektov, ale aj spravanie skupin objektov. Preto na detek-
ciu kolektivnych odlahlych hodnét potrebujeme znalosti o vlastnostiach medzi datovymi
objektami, ako su vzdialenosti alebo podobnosti medzi nimi. Sthrnne mozno povedat, ze
subor dat mdze mat viacero typov odlahlych hodnét. Okrem toho moze objekt patrit k viac
ako jednému typu odlahlych hodnot. Globédlna detekcia odlahlych hodnét je najjednoduch-
Sia. Kontextova detekcia vyzaduje informacie o pozadi na urcenie kontextovych atribuitov.
Kolektivna detekcia vyzaduje informacie o vlastnostiach vztahov medzi objektami s cielom
najst skupinu odlahlych hodnot.

2.2 Sposoby detekcie odlahlych hodnét

V literattire aj v praxi je mnoho metéd na detekciu odlahlych hodnoét. V knihe [11] sa
uvadzaju dva spOsoby kategorizacie metdéd detekcie odlahlych hodnét. Prvou kategoriza-
ciou je podla toho, ¢i vzorky objektov na analyzu maji odborne priradené, ¢i ide alebo
nejde o odlahlé hodnoty, a tieto hodnoty mézu byt pouzite na vytvorenie modelu detekcie
odlahlych hodndt. Druhym sp6sobom kategorizacie je rozdelenie metéd do skupin podla
sposobu detekcie odlahlych hodnot. V tejto sekcii sa budeme venovat prvej kategorizécii a
to rozdelenie na ucenie z ucitelom, bez ucitela a na kombinaciu tychto spdsobov. Informacie
v tejto kapitole pochadzaji z knihy [11].

Metody ucenia s ucéitelom

V pripade ak mame k dispozicii oznacené data, teda vieme, ktoré vzorky st odlahlé a ktoré
nie, tak detekcia odlahlych hodnét méze byt brand ako klasifikaény problém. Ulohou je
naucit klasifikdtor rozpoznavat odlahlé hodnoty. Datova sada je rozdelena na trénovaciu
a testovaciu cast. Aj ked mnoho klasifikacnych metéd moéze byt pouzitych, tak detekcia
odlahlych hodndt obsahuje nasledujtce problémy:



o Objekty delime typicky na 2 triedy (normdlne objekty a odlahlé objekty), avsak tieto
triedy st nevyvazené. Mnozstvo odlahlych objektov je typicky mensie ako mnozstvo
normalnych objektov. Nedostatok odlahlych objektov v trénovacej sade sa moze vyrie-
$it pridanim tzv. umelych odlahlych hodnét alebo zdvojenim uz existujicich odlahlych
hodnét

e V mnohych aplikdciach na detekciu odlahlych hodnét je potrebné zachytif ¢o naj-
viac odlahlych hodnét. Je lepsSie mat zachytenych viacej odlahlych hodndt, aj ked
nespravne, ako keby sa stalo, ze nejaka odlahlda hodnota nebude spravne identifiko-
vana.

Met6dy ucenia s ucitelom na detekciu odlahlych hodnét musia byt dokladne pripravené
na to ako maju trénovat a ako maja interpretovat klasifika¢ny pomer vzhladom k tomu, ze
odlahlych hodndt je ovela menej ako beznych hodndt.

Metody ucenia bez ucitela

V niektorych pripadoch nie je k dispozicii znacenie, ¢i ide o norméalny objekt alebo odlahly.
Met6dy ucenia bez ucitelom vytvaraju zakladny predpoklad, ze normalne objekty st nejako
zoskupené. Inymi slovami tieto metody ocakavaji, ze odlahlé hodnoty porusujt nejaky vzor
Castejsie ako normalne objekty. Normalne objekty nemusia mat vsetky rovnaké vlastnosti,
ale mézu byt zoskupené do skupin s podobnymi vlastnostami, avSak odlahlé hodnoty su
daleko od tychto skupin.

Mnoho zhlukovacich metéd mdze byt pouzitych na detekciu odlahlych hodno6t bez uci-
tela. Hlavna myslienka je najst najprv zhluk a potom déata ktoré do neho nepatria oznacit
ako odlahlé. Avsak vznikajui tu dva problémy. Prvy, ze data ktoré nepatria do zhluku tak
moézu byt Sum. Druhy, najst zhluky moze byt ¢asto vysoko narocne, kedze sa predpoklada,
ze normalnych objektov je ovela viacej ako odlahljch. Sticasné metédy na detekciu odlah-
lych hodno6t pontikaji moznosti ako najst odlahlé hodnoty priamo bez nutnosti presne najst
zhluky v normalnych datach.

Kombinacia metdéd ucenia z ucitelom a ucenia bez ucitela

V mnohych aplikaciach je sice mozne ziskat niekolko oznacenych prikladov, ale tento pocet
je Casto maly. Mozeme sa stretnif s pripadmi ked je oznacend len mald mnozina normélnych
a/alebo odlahlych hodnét a vicsina je neoznacend. Metddy, ktoré pracuji s takymi datami
sa musia zaoberat problémami, Zze niektoré data st oznacenie a iné nie. Napriklad ak st
niektoré normalne data oznacCené, tak ich mdézeme pouzif a podla nich oznacif data, ktoré
su v ich blizkosti alebo st im velmi podobné, aby sme natrénovali model pre nie odlahlé
objekty. Tento model mdze byt nasledne vyuzity na detekciu odlahlych hodndt, teda hod-
not, ktoré nevyhovuji tomuto modelu. Ak mame druhy pripad a mame len malti mnozinu
odlahlych objektov oznacenu, tak vytvarat model je neefektivne, pretoze je nepravdepo-
dobné, ze tychto par odlahlych hodn6t bude reprezentovat celd mnozinu odlahlych hodnét.
Na zlepsenie kvality ndm pomdzu modely naucené bez ucitela.

2.3 Metody detekcie odlahlych hodnét

V tejto kapitole je popisany druhy sposob kategorizacie metéd na detekciu odlahlych hod-
nét. Informécie o rozdeleni pochddzaju z knihy [2].



2.4 Pravdepodobnostné modely na detekciu odlahlych hod-
not

Prvé metédy na detekciu odlahlych hodnot boli zalozené na pravdepodobnostnych a Sta-
tistickych modeloch a pochadzaji z devéitnasteho storocia. Tieto metdédy boli navrhnuté
davno pred nastupom a popularizaciou pocitacovej technoldgie, a preto boli navrhnuté
bez vicsieho zamerania na praktické otazky, ako je reprezenticia tidajov alebo vypoctova
efektivita. Napriek tomu si zdkladné matematické modely mimoriadne uzitotné a nako-
niec boli prispésobené réznym vypoctovym scenarom. Informéacie o pravdepodobnostnych
modeloch pochddzaju z knihy [2].

Oblubenou formou statistického modelovania v detekcii odlahlych hodnét je zistova-
nie extrémnych jednorozmernych hodnét. V takychto pripadoch je ziaduce urcif hodnoty
objektov na chvoste jednorozmerného rozdelenia spolu s prislusnou uroviou sStatistickej
dolezitosti. Hoci extrémne jednorozmerné hodnoty patria do velmi Specifickej kategorie
odlahlych hodn6t, maji pocetné uplatnenie. Napriklad prakticky vsetky algoritmy na de-
tekciu odlahlych hodn6t pouzivaju Ciselné skore na meranie odlahlosti datovych bodov a
findlnym krokom v tychto algoritmoch je urcenie extrémnych hodnét z tychto skére. Iden-
tifikacia Statisticky vyznamnych extrémnych hodnot poméha pri premene skére odlahlosti
jednotlivych hodnét na binarne oznacenia. Preto aj v pripade, Ze modelovanie extrémnych
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Obrazek 2.4: Zobrazenie rozdielu medzi viacrozmernymi extrémnymi hodnotami a odlah-
Iymi hodnotami [2].

hodndét nie je mozné vykonat na povodnych datach, schopnost efektivne urc¢it extrémne
hodnoty tvori jadro vsetkych algoritmov detekcie odlahlych hodnot.

Modelovanie extrémnych hodné6t sa da lahko rozsirit aj na viacrozmerné tidaje. Datové
body, ktoré lezia na pareto-extrémov|[6] idajov sa oznacuju ako viacrozmerné extrémne hod-
noty. Priklad na obrazku 2.4, datovy bod ,, B je viacrozmerna extrémna hodnota. Na druhej
strane, datovy bod ,A“ je odlahlou hodnotou, ale nie viacrozmernou extrémnou hodnotou.
Metédy viacrozmernej analyzy extrémnych hodndt sa niekedy pouzivaji aj na vseobecnu
analyzu odlahlych hodné6t. Tieto techniky mézu niekedy fungovat prekvapivo dobre v re-
alnych aplikdciach detekcie odlahlych hodndét, hoci nie st uréené ako vseobecné metddy



detekcie odlahlych hodnét. Nevyhodou pouzitia takychto metdéd vo vseobecnosti je, ze da-
tové body ako ,,A* na obrazku 2.4 st takymito metédami prehliadané. Napriek tejto zjavnej
nevyhode by sa takéto metddy nemali v redlnych aplikaciach ignorovat. V mnohych pripa-
doch sa takéto techniky moézu pridat ako jedna alebo viacero zloziek kombinovanych metod
s ciefom zvysit ich presnost.

Pravdepodobnostné modelovanie je mozné pouzit aj na zistenie vseobecnych odlahlych
hodndét mimo extrémnych hodné6t. Napriklad na obrizku 2.4 je mozné modelovat sibor dat
ako zmes troch Gaussovych zloziek, a teda objavif odlahlé hodnoty ,A* aj ,,B“. Modely
zmesi mozno povazovat za pravdepodobnostné verzie zhlukovacich algoritmov, ktoré obja-
vuju odlahlé hodnoty ako vedlajsi produkt. Vyznamnou vyhodou tychto metod je, Ze sa
daju Tahko generalizovat na rézne formaty dat alebo dokonca na zmiesané typy atributov,
akonahle sa definuje generativny model pre dané objekty. VacsSina pravdepodobnostnych
modelov predpokladé konkrétny tvar zakladného rozdelenia pre kazdu zlozku zmesi (napr.
Gaussovo) na modelovanie normdlnych vzorov datovych bodov. Nésledne sa parametre
tohto modelu naucia tak, aby pozorované dita mali maximéalnu vierohodnost, ze boli vyge-
nerované danym modelom. Datové body, ktoré maji neobvykle nizku pravdepodobnost, ze
budi vygenerované modelom, sa identifikuji ako odlahlé hodnoty.

2.4.1 ABOD: Angle-Based Outlier Detection

Dolovanie objektov vo vysoko rozmernych datach vyzaduje rézne pristupy k hiadaniu vzo-
rov. Je odporicané pouzivat nie len vzdialenosti medzi bodmi vo vektorom priestore, ale
predovsetkym smery vektorov vzdialenosti. Jednou z metdd ktora sa venuje tomuto stylu
vypoctu tak je metéda ABOD. Informécie o tejto metéde vychadzaju z [17].

Porovnavanie uhlov medzi dvojicami vektorov vzdialenosti pomaha rozlisif medzi po-
dobnymi bodmi a bodmi, ktoré si odlahlé. Uvazujme jednoduchy subor dat, ako je zna-
zornené na obrazku 2.5. Pre bod v zhluku sa uhol, medzi rozdielovymi vektormi (vektory
zo skimaného bodu k inym dvom bodom v détovej sade), znacne liSia. Rozptyl uhlov sa
zmensi pre body na hranici zhluku, Avsak aj tu je rozptyl stéle relativne vysoky v porovnani
s rozptylom uhlov pre skuto¢né odlahlé hodnoty. Tu budu uhly k vac¢sine parov bodov malé,
pretoze vacsina bodov je zoskupend v niektorych smeroch. Zodpovedajice spektra pre tieto
tri typy bodov st znazornené pre vzorovy subor idajov na obrazku 2.6. Ako ukazuje graf,
spektrum uhlov k dvojiciam bodov zostava pomerne malé, zatial ¢o rozptyl uhlov je vacsi
pre hrani¢né body zhluku a velmi vysoky pre vnutorné body zhluku. V désledku tychto
uvah moze faktor odlahlosti zalozeny na zhlukoch (angle-based outlier factor - ABOF), na
ktorom je zaloZzend metéda ABOD, opisovat divergenciu smerov objektov. Ak je spektrum
pozorovanych uhlov pre dany bod Siroké, tzn. bod bude obklopeny inymi bodmi vo vset-
kych moznych smeroch, ¢o znamen4, ze bod je umiestneny vo vnutri zhluku. Ak je spektrum
pozorovanych uhlov pre bod pomerne malé ostatné body budti umiestnené len v urcitych
smeroch, tak to znamené, Ze bod je umiestneny mimo priestor bodov, ktoré tvoria zhluk.
Aby sme priradili hodnotu ABOF lubovolnému objektu v databaze D, vypocitamé skalarny
sucin rozdielovych vektorov Tubovolnej trojice bodov (t.j. dotazovany bod € D a vSet-
kych dvojic (3, 8)) normalizovaného kvadratickym stéinom dizok rozdielovych vektorov,
tzn., ze uhol ma mensiu vahu ak si odpovedajice body vzdialené dalej od neho. Tymto
vahovym koeficientom vzdialenost predsa len ovplyviiuje hodnotu, ale len z malej ¢asti. Na-
priek tomu je toto vazenie odchylky doélezité. Rozptyl tejto hodnoty vo vSetkych dvojiciach
pre dotazovany bod predstavuje faktor odlahlosti zalozeny na uhle (ABOF) bodu A.
Formalne:
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Obrazek 2.5: Iustracia myslienky detekcie na zakladne uhlov[17].

Definicia 2.4.1 (ABOF). Méame databazu D C R%, bod A € D a funkeiu II.] : R — R{.
Skaldrny stcin je oznaceny ako (.,.) : RY x R? — R. Pre dva body ,8 eD, B?>' oznacuje
rozdielovy vektor C' —

Odlahly faktor zalozeny na uhloch ABOF (Z) je rozptyl cez uhly medzi rozdielovymi
vektormi bodu A ku vsetkym parom bodov v D vazenych vzdialenostou bodov:
(AB,AC) )

- 2-1
AB2 - JAC|? @1)

ABOF(4) =V ARy 4, (

R R

—~normélnybod  — hraniény bod — odlahly _1

Obrézek 2.6: Zobrazenie spektier pre rozdielne typy bodov[17].

Pre kazdua trojicu bodov (2,3,8) plati, Ze su tieto tri body vzajomne odlisné. To
znamend, Ze namiesto BeDa € D definicia presnejsie znie ako BeD \ {Z} a
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8 € D\ {Z, 3} Usetrené to je v prospech citatelnosti. Algoritmus ABOF priradi kaz-
dému bodu v databaze faktor odlahlosti ABOF zalozeny na uhle a ako vysledok vrati
zoznam bodov zoradeny podla ich ABOF. Uvazujme opét vzorovy stubor tidajov na ob-
razku 2.5. Zoradenie tychto bodov, ktoré poskytuje ABOD, je vyznacené na obrazku 2.7a.
V tomto priklade je najvyssie umiestneny bod (na obrazku oznaceny ako 1) jednoznaéne
najodlahlejsim bodom. Dalsie poradie je obsadené hraniénymi bodmi zhluku. Najnizsie hod-
noty su priradené vnitornym bodom zhluku. Kedze vzdialenost sa zohladnuje len ako vaha
hlavného kritéria, rozptylu uhlov, ABOD dokaze stru¢ne odhalit odlahlé hodnoty aj vo vy-
sokorozmernych tdajoch, kde LOF a iné pristupy zalozené ¢isto na vzdialenosti zhorsuja
presnost. Okrem toho, ako je znazornené vyssie, ABOD umoznuje aj odlisSné hodnotenie
hrani¢nych bodov v porovnani s vnitornymi bodmi zhluku. To nie je mozné pri véicsine
ostatnych modelov odlahlych hodnoét.

Vicsina modelov detekcie odlahlych hodn6t vyzaduje, aby pouzivatel Specifikoval para-
metre, ktoré s pre vysledok pristupu rozhodujice. V pripade pristupov bez ucenia st takéto
poziadavky vzdy nevyhodou. Velkou vyhodou ABOD je teda to, Ze je Gplne bez parametrov.
ABOD za behu ziskava vysvetlenie, preco sa bod povazuje za odlahly. Vektor rozdielu k naj-
podobnejsiemu objektu v najblizsej skupine bodov poskytuje divergenciu kvantitativne pre
kazdy atribut, a teda vysvetluje, preco (t. j. v ktorych atribtatoch o kolko) je bod odlahly.
V pripade prikladu na obrazku 2.5 je vysvetlenim pre najvyssie umiestneny odlahly bod to,
ze sa od najblizsieho bodu najblizsej skupiny je prilis daleko a preto ma hodnota ABOF
vysoku vahu, ako je zndzornené na obrazku 2.7b.

Problém zakladného pristupu ABOD je zrejmy: kedze pre kazdy bod sa musia zohlad-
nit vSetky dvojice bodov, ¢asové zlozitost je O(n?), ¢o nie je atraktivne v porovnani napr.
s LOF, ktory je v O(n?- k). V tomto smere vznikol vylepseny algoritmus fastABOD. Tento
aproximacny algoritmus, aproximuje ABOF na ziklade vzorky databdzy. Najvhodnejsie
je pouzit dvojice bodov s najsilnejSou vahou rozptylu, napr. dvojice medzi k-najblizsimi
susedmi. Na tito aproximaciu by sa mohla pouzif aj nahodna mnozina k Tubovolnych da-
tovych bodov, avSak najblizsi susedia maji najvacsie vahy v ABOF. Pouzitie najblizsich
susedov by teda mohlo viest k lepsej aproximadcii, najmé v suboroch tdajov s nizkou di-
menziou, kde je vzdialenost vyznamnejsia.

approxABOFk(X) = VAR?,E?GN;C(X) ( (2.2)

(4B, AC) >
[ABJ? - [AC||?
Vysledkom tejto aproximacie je zrychlenie o jeden rad. Vysledny algoritmus Fast ABOD
je v.O(n? 4 n - k?). Vdaka tomu je FastABOD vhodny pre stibory tidajov pozostévajiice
z mnohych bodov. Kvalita aproximécie vSak zavisi od poc¢tu k najblizsich susedov a kvality

vyberu najblizsich susedov. Tato kvalita sa zvycajne zhorsuje s rastiicou dimenziou udajov.

2.4.2 COPOD: Copula-Based Outlier Detection

Vécsina metdd vyzaduje vyber a ladenie parametrov (napriklad pocet zhlukov). Metéda
COPOD sa v tomto lisi, kedze dokaze relativne dobre urc¢it odlahlé hodnoty bez toho, aby
bolo nutné zadavat rozne parametre. Je zalozena na empirickych kumulativnych distribuc-
nych funkcidch (ECDF) a nezahfnia ziadne ucenie ani stochasticky tréning. Taktiez dokaze
jednoducho spracovat subory udajov velkym mnozstvom atribitov a taktiez s velkym po-
¢tom tdajov. Popis metédy vychadza z [19].

Zakladom metédy st kopule, ide o funkcie, ktoré umoznuji oddelit okrajové distri-
bucie od struktury zavislosti danej viacrozmernej distribiicie. Formalne, d-varianéna ko-
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Obréazek 2.7: Ukazka detekcie odlahlych hodnot metédou ABOD[17].

pula, C : [0,1]7 — [0,1], je kumulativna distribuéna funkcia (CDF) ndhodného vektoru
(U, Us, ...

, Ug) s uniformnym rozlozenim:

Cy(u) =P(U; < wuq,...,Ug < ug) (2.3)

kde P(Uj <wuj) =wujprej€l,..,dawu;€[0,1].
Je dobre zndme, ze uniformné rozlozenie méze byt zmenené na akékolvek pozadované
rozloZenie pomocou inverzného vzorkovania

Xj=F;'(Uj) ~ Fj (2.4)

Taktiez pre lubovolni ndhodni premenni (X7, ..., X4) so spojenim distribuénych funkeii
F(z1,...,x4) a margindlnym rozlozenim F, ..., F; existuje kopula

F($) :C(F1($1),,Fd($d)) (25)

Inymi slovami, kopula dovoluje opisat prienik distribucii (X7, ..., X4) iba pomocou ich hra-
nic. To zarucuje, ze kazda dimenzia méze byt modelovana oddelene.

Two Tail - Tréningové data SC Tails - Tréningove data

..

Ground Truth - Tréningové dta Left Tail - Tréningové dta Right Tail - Tréningové ddta

Ground Truth - Testovacie data

Y

Left Tail - Testovacie data

R

Right Tail - Testovacie data

Two Tail - Testovacie data
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Obrazek 2.8: Priklad ako rézne tail pravdepodobnosti ovplyviuji vysledok[19].

Detekcia odlahlych hodn6ét pomocou COPOD je trojstupniovy proces. Najprv vypoci-
tame empirické CDF na zéklade tdajov X = [X14,..., X4,],7 = 1, ...,n. Podruhé, pouzivame
empirické CDF na vytvorenie funkcie empirickej kopule. Nakoniec pouzijeme empirickii ko-
pulu na aproximaéciu tzv. tail pravdepodobnosti pomocou rovnice 2.5. Algoritmus prebieha
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tak, ze sa pre kazdu dimenziu d vypocita tzv. left tail ECDFs pomocou
1 n
Fa(w) = ~ Y P(X; <) (2.6)
1
nasledne sa vypocita tzv. right tail ECDFs
1
Fa(w) =~ Y P(-X; < —x) (2.7)

a nakoniec koeficient Spicatosti

< LS (i — $_i)2)3

Nasledne sa pre vSetky data sa vypocita pozorovania empirickej kupoly.

Udﬂ' = Fd(:E) (2.9)

Vai = Fy(z)

Wi = Uy ak by < 0 indé Vy,

—~~

2.10)

—~~

2.11)

a nasledne sa vypocitaju tail pravdepodobnosti pre X; a to nasledovne

d
pr=> log(Uj;) (2.12)
j=1
d ~
Dy = Zlog(vj,i) (2.13)
j=1
d ~
ps =Y log(Wj,) (2.14)
j=1

7 tychto troch hodné6t sa vyberie najvyssia hodnota a ta je vratena ako skére odlahlosti
pre jednotlivé data. Skére odlahlosti méze byt v rozmedzi (0, 00) a nehovori, ¢i ide alebo
nejde o odlahli hodnotu ale uvadza relativnu mieru odlahlosti v porovnani z ostatnymi
prvkami v datasete.

2.4.3 SOS: Stochastic Outlier Selection

SOS je algoritmus detekcie odlahlych hodnét bez ucitela, ktory berie ako vstup maticu atri-
butov alebo maticu odlisnosti a ako vystup vracia pravdepodobnost odlahlosti pre kazdy
bod. Podrobne bol popisany v [16]. Intuitivne sa ddtovy bod povazuje za odlahly, ak ostatné
datové body s nim nemaju dostatocni pribuznost. Majme data na obrazku 2.9. Tie st zob-
razené v matici atribatov X a nasledne sa transformuje na maticu odlisnosti D pomocou
Euklidovskej vzdialenosti (pripadne ITubovolnej inej vzdialenostnej funkcie). Pomocou ma-
tice odlisnosti D, SOS vypocita maticu pribuznosti A, maticu pravdepodobnosti véizieb B
a nakoniec vektor pravdepodobnosti ®, viz. obrazok 2.10.
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Obrazek 2.9: Priklad datasetu pre vysvetlenie funkénosti SOS[16].

Pouzitie konceptu pribuznosti je inspirované z t-Distributed Stochastic Neighbour Em-
bedding (t-SNE)[20], ¢o je nelinedrna technika redukcie dimenzionality. Oba algoritmy vyu-
zivaja koncept pribuznosti na kvantifikdciu vztahu medzi datovymi bodmi. t-SNE ho vyu-
ziva na zachovanie lokalnej struktiry vysoko-rozmerného siiboru udajov a SOS ho vyuziva
na vyber odlahlych hodnét. Pribuznost uréitého datového bodu s inym datovym bodov
klesd Gaussovskym rozlozenim vzhladom na ich rozdielnost.

Obrazek 2.10: Kroky SOS algoritmu zo vstupu ku vystupu[l16].

Ku kazdému datovému bodu je priradeny rozptyl. Ten zavisi na hustote susedov v okoli
daného bodu. Vyssia hustota znamena nizsi rozptyl. V skutocnosti je rozptyl nastaveny
tak, ze kazdy datovy bod ma v skuto¢nosti rovnaky pocet susedov. Toto ¢islo je riadené
jedinym parametrom SOS nazyvanym perplexity. Tento parameter mozeme interpretovat
ako v kNN, sekcia 2.6.3, metdéde pocet susedov. Rozdiel je v tom, ze v SOS nie je bindrnou
vlastnostou, ale pravdepodobnostnou. Obrazok 2.11 znazornuje pravdepodobnostné vézby
datového bodu x1 z dal$imi piatimi datovymi bodmi.

Matica pravdepodobnosti vézby je len matica pribuznosti, takze stucet riadkov je rovny
jednej. Na ziskanie odlahlej pravdepodobnosti datového bodu vypocitame spolo¢nt prav-
depodobnost, ze ostatné datové body sa na nu nenaviazu. Pravdepodobnost, ze datovy bod
x; patri k odlahlym hodnotam vypocitame ako

plai € Co) = [J(1 - bji) (2.15)

J#i
kde Cp predstavuje triedu odlahlych hodnot, X je dataset obsahujici n prvkov a bj; je
normalizovand rozdielnost, ¢o je pravdepodobnost, Ze z; si vyberie x; ako suseda. Této jed-
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Obrézek 2.11: Zobrazenie pravdepodobnosti vézieb pre bod vy [16].

noducha rovnica zodpoveda uz spominanej intuicii SOS: datovy bod sa povazuje za odlahly,
ak s nim ostatné datové body nemaju dostatoéni pribuznost.

2.5 Linearne modely na detekciu odlahlych hodné6t

Atribaty v realnych udajoch st zvycajne vysoko korelované. Tieto zavislosti poskytuja
schopnost predpovedat hodnoty atributov na zaklade predchadzajicich dat. Odlahlé hod-
noty st totiz hodnoty, ktoré sa odchyluji od ocakavanych (alebo predpovedanych) hodnot
na zaklade konkrétneho modelu. Linedrne modely sa zameriavaji na vyuzivanie vzajom-
nych zavislosti atribitov na dosiahnutie spravnej detekcie. V klasickej statistickej literatire
sa tento proces oznacCuje ako regresné modelovanie. Informéacie o linedrnych modeloch po-
chadzaji z knihy [2].
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Obrazek 2.12: Efekt{vnost linedrneho predpokladu je zévisld od siboru udajov|[2].

15



Regresné modelovanie je parametrickd forma korelacnej analyzy. Tato analyza modze
mat dve formy. Prva forma predpovedd zavislé premenné na ziklade ostatnych nezavislych
premennych a je vhodnd pre pouzitie na komplexnych typoch tidajov ako si ¢asove rady.
Druhé forma zhrnie celé idaje vo forme latentnych premennych (st odvodené z inych pozo-
rovanych premennych), napriklad metéda hlavnych komponentov, popisand v sekcii 2.5.1,
a je uzitoc¢nejsia pre viacrozmerny typ udajov.
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Obrazek 2.13: Efekt{vnost linedrneho predpokladu je zévisld od siboru udajov|[2].

Hlavnym predpokladom v linedrnych modeloch je, ze (normélne) idaje st vlozené do me-
nej rozmerného podpriestoru. Datové body, ktoré prirodzene nezodpovedaju tomuto mo-
delu, sa preto povazuju za odlahlé hodnoty. V pripade metdéd zalozenych na blizkosti, o
ktorych hovorime v sekcii 2.6, je cielom urcit Specifické oblasti priestoru, v ktorych sa
odlahlé body spravaji velmi odlisne od ostatnych bodov. Na druhej strane, pri linearnych
metddach je cielom najst podpriestory nizsej dimenzie, v ktorych sa odlahlé body spravaja
velmi odlisne od ostatnych bodov. Toto mozno povazovat za ortogonalny pohlad na metédy
zalozené na zhlukov alebo metddy najblizsieho suseda, ktoré sa snazia zhrnat udaje hori-
zontélne (t. j. v riadkoch alebo hodnotéch tidajov), a nie vertikdlne (t. j. v stipcoch alebo
dimenzidch).

Predpoklad linearnych korelacii je zakladnou vlastnostou, ktori pouzivajt linedrne mo-
dely. To moze, ale nemusi byt pravda pre konkrétny subor tdajov, ¢o bude mat zasadny
vplyv na efektivitu modelovania. Na vysvetlenie tohto bodu pouzijeme Autompg a Aryt-
mia ddtové stibory z UCI Machine Learning Repository[23]. Prvy subor idajov obsahuje
atributy popisujuce rozne merania automobilov a zodpovedajici pocet najazdenych kilome-
trov (mpg). Druhy sibor tdajov obsahuje atributy odvodené z tidajov elektrokardiogramu
(EKG) Tudskych pacientov.

Na obrazkoch 2.12a a 2.12b je znazornend zavislost ,Pocet najazdenych kilometrov
na galéon“ na kazdom z atribtutov ,objem“ a ,konskych sil“ pre atribity Autompg dat.
Je zrejmé, ze tieto atributy su vysoko korelované. Hoci je v tomto konkrétnom sibore
udajov pritomné aj znacnd uroven Sumu, linedrna zavislost medzi atributmi je lahko vidi-
telna. V pripade tohto siboru udajov mozno v skuto¢nosti ukazat, ze v ramci zvysujicej
sa dimenzionality (vyberom véc¢sieho poc¢tu atribitov zo stiboru tidajov) mozno tdaje vy-
rovnat pozdii ovela menej dimenzionalnych rovin. Je to zrejmé aj z trojrozmerného grafu
na obrézku 2.13a. Na druhej strane, ked sa rozne pohlady pozdlz troch meranych rozmerov
Arytmia (obrazky 2.12¢, 2.12d a 2.13b), je zrejmé, Ze tidaje sa rozdeluji do dvoch zhlukov,
z ktorych jeden je o nieco vacsi ako druhy. Okrem toho je pomerne fazké zaclenit tento
typ rozdelenia iidajov do menej rozmerného podpriestoru. Tento subor tdajov je vhodnejsi
na analyzu zalozenu na blizkosti. V tomto konkrétnom pripade je zrejmé, ze linedrny model
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je vhodnejsi pre stbory udajov, v ktorych sa tdaje prirodzene zarovnavaji pozdlz menej
rozmernych hyperpléch.

2.5.1 PCA: Principal Component Analysis

PCA sa ¢asto pouziva na zmensenie dimenzie idajov z ¢o najmensou stratou informaécie,
aby sa data dali lahko preskumat a dalej analyzovat. Hlavné komponenty(principal compo-
nents) st konkrétne linedrne kombindacie p nahodnych premennych Xy, Xo, ..., X, s tromi
dolezitymi vlastnostami:

1. st nekorelované,

2. prvy hlavny komponent ma najvicsi rozptyl, druhy hlavny komponent ma druhy
najvacsi rozptyl atd,

3. celkova variabilita vSetkych hlavnych komponentov spolu sa rovna celkovej variabilite
povodnych premennych X1, Xo,..., X,

Tie mozeme Tahko ziskat z vlastnej analyzy (eigenanalysis) kovarianénej matice alebo kore-
la¢nej matice X1, Xo, ..., X,. Hlavné komponenty z kovarian¢nej matice a korelacnej matice
zvycajne nie su rovnaké. Ak su niektoré premenné v ovela vacsom rozsahu ako ostatné, po-
tom dostani velké vahy. Z toho dévodu, ak st premenné merané na stupniciach s réznymi
rozsahmi je lepsie vykonat PCA na korela¢nej matici. V klasifikdtore odlahlych hodnét zalo-
zenom na hlavnych komponentoch PCC (principal component classifier)[28] sa predpoklada,
ze anomalie su kvalitativne odlisné od normalnych pripadov. Na vytvorenie detekéného al-
goritmu vykoname PCA na korelacnej matici normalnych hodnét. PCA je matematicka
technika, teda sa nevyzaduje, aby boli tidaje v nejakom rozdeleni, aby mohla byt metdéda
pouzitd. Metdda je vsak uzitoéné, len ak si prvky korelované.

A First Principal Direction
Second Principal Direction P 4
a
S X f".
z LT,
E) . \/\ 3
L]
= .
= o e \
S P
. L \
;E’ o = \
W L]
& e Classifiers
U - . .
o First Principal Components
»

Classifier Parameter 1 (p)

Obrézek 2.14: Priklad analyzy hlavnych komponentov v 2D priestore[10].
Vzhladom k tomu, zZe odlahlé hodnoty mo6zu priniest velké zvysenie rozptylu, kovariancie

a koreldcie, je dolezite, aby trénovanie bolo bez odlahlych hodnét aby sa spravne uréilo
detekéné kritérium. Preto ma vyznam zacat PCA s robustnym odhadom korela¢nej matice.
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Jednou z jednoduchych metéd na ziskanie robustného odhadu je viacrozmerné orezivanie.
Najprv pouzijeme Mahalanovisobu metriku na identifikdciu 1007% extrémnych pozorovani,
ktoré sa maji orezaf. Po¢niic konvenénymi odhadmi T a S sa vypoéita vzdialenost d7
pre kazdé pozorovanie x;(i = 1,2,...,n). Pre dané v (v ¢ldnku [28] nastavend na hodnotu
0,005) sa odstrania pozorovania odpovedajice v * n najvacsich hodnot z d?(z =1,2,...,n).
Zo zvysnych pozorovani sa vypocitaji nové orezané odhady T a S pre strednt hodnotu a
kovarian¢nu maticu. Robustny odhad korela¢nej matice sa ziska pomocou prvkov S. Proces
orezavania sa moze opakovat, aby sa zabezpecilo, Zze odhady T a .S st odolné voci odlahlym
hodnotam. Pokial pocet pozorovani, ktoré zostani po orezani prekroc¢i p (dimenzia vektora
T ), odhad S uréeny pomocou viacrozmerného orezavania bude positive-definite (symetricky
a vSetky eigenvalues budu pozitivne).

Tento robustny postup mimochodom robi PCC vhodnym na detekciu odlahlych hodnot
bez uditela. Nemo6zeme ocakavat, ze trénovacie idaje budu vzdy pozostavat len z normal-
nych pripadov. Niektoré podozrivé tidaje alebo narusenia mézu byt v stibore tdajov skryté.
Aby vsak detekcia anomalii fungovala, predpokladame, Ze poc¢et normalnych pripadov musi
byt ovela vacsi ako pocet anomalii. Preto by sa pomocou vysSie opisaného postupu oreza-
vania anomalie zachytili a odstranili z trénovacej mnoziny udajov. PCC pozostava z dvoch
funkcii pre skore hlavnych komponentov:

2
o Prv4 funkcia je z hlavnych komponentov Y ¢_; Z/’\—ZZ Kde y; oznacuje hlavné kompo-

nenty, ¢ oznacuje pocet hlavnych komponent a \; oznacuje rozptyl pre i-tu hlavna
komponentu. Tato funkcia, ktord sa pouziva v literature, slizi na detekciu extrém-
nych pozorovani s velkymi hodnotami niektorych povodnych atribiitov. Pocet hlav-
nych komponentov sa urcuje na zaklade mnozstva variability v trénovacich tidajoch,
ktoré pripada na tieto komponenty. Na ziklade experimentov je navrhované pouzit ¢
ako pocet hlavnych komponentov, ktoré dokazu vysvetlit priblizne 50 percent celkovej
variability standardizovanych prvkov.
e Druh3 funkcia je z vedlajsich komponentov Zg:p_r 11 Z/’\—i Kde y; oznacuje hlavné kom-
ponenty, ¢ oznacCuje pocet hlavnych komponent, A; oznacuje rozptyl pre i-tu hlavna
komponentu, r oznacuje vedlajsie komponenty. Ak atribtaty pévodného datasetu st
nekorelované, tak kazda hlavnd komponenta z korelacnej matice mé vlastné hod-
noty (eigenvalues) rovné jednej. Na druhej strane, ked st niektoré prvky skutocne
korelované, eigenvalues niektorych vedlajsich zloziek budi nulové. Preto r vedlajsich
komponentov pouzivanych v PCC su tie komponenty, ktorych rozptyly alebo eigen-
values st mensie ako 0.20, ¢o by znamenalo urcité linedrne zavislosti medzi prvkami.
Pouzitie hodnoty 0.20 pre vlastné hodnoty mozno od6vodnit aj na zaklade koncepcie
koeficientu determinacie v regresnej analyze.

V PCC sa na klasifikdciu pozorovania x najprv vypocita skére hlavného komponentu z,
pre ktory sa ma urc¢if trieda. Nech ¢; a ¢z su prahové hodnoty odlahlych hodné6t také, aby
klasifikdtor vytvoril urc¢itd mieru falosnych poplachov, x sa klasifikuje takto.
2 2
o Klasifikuj z ako normalnu hodnotu ak > 7 , Z/’\—ZZ <cadl, . Z/’\—ZZ < ca.

2 2
o Klasifikuj z ako odlahld hodnotu ak 7, Z/’\—ZZ >cradll, Z/j\—i > ca.
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2.5.2 MCD: Minimum Covariance Determinant

MCD je metdéda pre odhad priemeru a kovarianénej matice spésobom, ktory sa snazi mini-
malizovat vplyv odlahlych hodnét. Presnii hodnotu MCD nie je mozné zistif, s vynimkou
malych vzoriek alebo trivialnych pripadov. Takze algoritmus pouzity na odhad MCD bude
estimatorom. Kompletné informécie o algoritme pochadzaju z [15] a [12]. Algoritmus v pri-
pade viacerych zhlukov nebude urcovat startovaci bod ako nahodnii podvzorku dat. Dévod,
preco je dolezité mat pre robustné zhlukovanie iny ako ndhodny pociatoény bod je ten,
ze nahodny zaciatok casto vediet k vzniku tvarov, ktoré si vhodnejsie pre metriky, ktoré
spracuvajui a vyhodnocuju cely dataset ako pre metriky, ktoré tvoria viacej zhlukov. Aj pri
nahodnych vzorkéch z iba g x (p + 1) bodmi, kde g je pocet zhlukov a p je dimenzia, je
velmi nepravdepodobné, ze ndhodny startovaci bod rozdelit body do g zhlukov. Resp. z po-
¢iatocného bodu, ktory odraza celit metriku tdajov, je fazké rozdelit body do spravnych g
zhlukov.

Zhlukovaci algoritmus pouzity v tej metéde je blizsie popisany v ¢lanku [27]. TAto me-
téda predpokladé len to, Ze zhluky su eliptické. Kedze tvar zhluku sa odhaduje z priradenych
bodov, vyzaduje sa, aby p 4+ 1 bolo priradenych ku kazdému z hlavnych zhlukov. Tato me-
téda vSak umoznuje aj nepriradenie bodov, takze by sa lahko mohol povolit zhluk mensi
ako p + 1 a ten by bol priradeny do skupiny odlahlych hodnot.
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Obrazek 2.15: Zobrazenie prikladu pouzitia klasickej a robustnej tolerané¢nej elipsy|[15].

Doélezitou ¢astou tohto algoritmu je aj vypocet vzdialenosti. Aby sme mohli detekovat
odlahlé hodnoty tak je potrebné vypocitat vzdialenost pre kazdy bod od centra zhluku.
Meranie kvadratickej vzdialenosti z body X do miesta Y s tvarom S vo viacrozmernom
prostredi sa da urcit nasledujicim spdsobom:

X, V)= (X -)Is (X -Y) (2.16)

Téato kvadratickd forma sa Casto nazyva aj Mahalanobisova kvadratickd vzdialenost (MSD).
Avsak tento vypocet nie je dostacujico a preto sa pouziva robustnd vzdialenost, ktora
vyuziva odhady priemeru a kovariancénej matice a vyzera nésledovne:

d3(X,Y) = (X - X )T (X - X)) (2.17)
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Obrazek 2.16: Mahalanobisova vzdialenost a robustnd vzdialenost[15].

kde S% a Y;k st odhady priemeru a kovarianénej matice MCD pre zhluk j. Majme data-
set z obrazku 2.15, ktory zobrazuje zavislost prolinu (aminokyselina) a jablénej kyseliny
pri vinach. Z tohto datasetu bola vypocitand, pre jednotlivé body, Mahalanobisova a ro-
bustna vzdialenost. Ako mdzeme vidiet na obrazku 2.16, tak robustna vzdialenost zoberie
ako odlahlé hodnoty aj prvky, ktoré by neboli pre Mahalanobisovu vzdialenost odlahlé, ale
na obrazku 2.15 je jasne vidiet, ze od hlavného zhluku st dalej ako zvysné hodnoty.

Jadro algoritmu MCD je néasledovné:

Nech H; je podmnozina bodov h.

Najdi Xp, a Spg,. (Ak det(Sg,) = 0 potom pridéavaj body do podmnoZiny dokym
det(Sm,) > 0)

(zi, X1
tak, ze d%{i(w(l)) < d%{i(w( ) <.

Hy :={n(1),7(2),...,7(h)}

1)

. <d

Vypocitaj vzdialenost d%H Z() a zorad ich pre vSetky permutéacie m

3
((n))

2
H

Pre kazdy dataset, je iplny postup vypocétu MCD pre kazdy zhluk nasledovny:

1.

2.

Pouzitie zhlukovacieho algoritmu na najdenie pociatocného rozlozenia zhlukov.

Vypocet priemeru a kovarianénej matice pre kazdy zhluk (kazdy bod patri naviac
do jedného zhluku).

. Vypocitaj MSD pre kazdy zhkluk na zdklade naposledy vypocitaného priemeru a

kovarianc¢nej matice.

. Prirad kazdy bod ku zhluku pre ktory ma najmensiu MSD, ¢im sa ur¢i velkost zhluku

(n;) na zédklade poc¢tov bodov, ktoré st najblizsie k danému zhluku.

. Pre kazdy zhluk vyber ,poloviénd vzorku® (h; = |(n; +p+ 1)/2]) z bodov z kroku

4, ktoré maji najmensie MSD.

. Pre kazdy zhluk vypocitaj priemer a kovarianéni maticu aktualnej poloviénej vzorky.

Opakuj kroky 4-7 dokym sa ,,polovi¢na vzorka“ nebude menit
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8. Reportuj odhady.

Pre kazdy zhluk, MCD bude posledna polovica vzoriek z kroku 6. Pre kazdy zhluk j vypo-
Citame robustni vzdialenost dzf(:ni,Y;), kde S; a Y;k su odhady priemeru a kovariancénej
matice MCD pre zhluk j. Pre ]body x;, ktoré si odlahlé, tak robustna vzdialenost bude
velka pre vSetky j a pre tie ktoré nie si odlahlé nebude vzdialenost velka pre konkrétne j.

2.5.3 OCSVM: One-Class Support Vector Machines

Na rozdiel od tradi¢nych SVM sa jednotriedne SVM snazia naucif rozhodovaciu hranicu,
ktord dosahuje maximalne oddelenie medzi normalnymi a odlahlymi bodmi. Je zaujimavé,
ze toto bola povodna myslienka, z ktorej vznikli tradicné SVM. Tejto myslienke branila ne-
schopnost naucit sa nelinearne rozhodovacie hranice, ako aj neschopnost zohladnit odlahlé
hodnoty. Oba tieto problémy sa vyriesili zavedenim jadier a zaclenenim mékkych hranic.
OCSVM pouziva implicitnti transformacéni funkciu ¢(-) definovani jadrom na premietnu-
tie adajov do priestoru vyssej dimenzie. Algoritmus sa potom nauci rozhodovaciu hranicu
(hyperplochu), ktord oddeluje va¢sinu idajov. Len malé ¢ast datovych bodov lezi na dru-
hej strane rozhodovacej hranice: tieto datové body sa povazuja za odlahlé hodnoty. Popis
algoritmu OCSVM na detekciu odlahlych hodnét pochadza z [3].

Existenciu takejto rozhodovacej hranice garantuje najmé Gaussovo jadro. Pozorovanim,
ze vsetky polozky jadra si nezdporné, mozno usudit, ze vSetky udaje v priestore jadra lezia
v rovnakom kvadrante. Vdaka tomu je Gaussovské jadro vhodné na pricu s akymkolvek
Iubovolnym stborom dét. Nech je funkcia g(-) definovana takto:

g(z) = whé(x) —p (2.18)

kde w je vektor kolmy na rozhodovaciu hranicu a p je bias. Potom rovnica 2.19 ukazuje
rozhodovaciu funkciu, ktori pouziva OCSVM na identifikdciu norméalnych bodov. Funkcia
vrati kladnt hodnotu pre norméalne body, v pripade odlahlych bodov vrati zapornt hodnotu:

f(z) = sgn(g(z)). (2.19)

OCSVM sa tradi¢ne pouziva v prostredi s ¢iastoénym dohladom(semi-supervised). Vy-
stupom algoritmu je binarne oznacenie vyjadrujuce, ¢i ide o normalny bod alebo o odlahly
bod.

Rovnica 2.20 zobrazuje primarnu tlohu OCSVM:

. [l 1 ¢
it = pt— D & (2.20)
=1

pre wl¢(x;) > p— &, & > 0, kde &; je vedlajsia premennd (slack variable) pre bod 4, ktora
mu umoznuje lezat na druhej strane rozhodovacej hranice, n je velkost mnoziny trénovacich
udajov a v je parameter regularizicie.

Odpocet od teoretického k matematickému cielu méze byt vyjadreny vzdialenostou

k rozhodovacej hranici. T4 je definovana ako:
g(x) =0. (2.21)

V tomto kontexte moze byt vzdialenost k rozhodovacej hranici vypocitana ako:

d(z) = % (2.22)
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Vzdialenost, ktort sa algoritmus snazi optimalizovat, sa teda da ziskat zapojenim pociatku
suradnicové systému do rovnice poskytujucej ﬁ. To mdze byt tiez napisane ako minima-

2
. s . w v . ’ . . . . . s’ . v 7
lizacia % — p. Druhou éastou priméarneho ciela je minimalizacia vedlajsich premennych

& pre vSetky body. v je parameter regulicie a predstavuje hornt hranicu podielu odlah-
Iych hodnét a dolnt hranicu poétu podpornych vektorov (support vectors). Zmena v riadi
kompromis medzi £ a p.

Pri detekcii odlahlych hodnét je cielom priradif najodlahlejSim bodom ¢o najvyssie
skore odlahlosti. Rovnica 2.23 zobrazuje sposob vypoctu takéhoto skore. gpq. je maximalna
vzdialenost medzi bodmi stiboru objektov a rozhodovacou hranicou. Skére je Skalované
podla tejto vzdialenosti tak, ze body, ktoré lezia na rozhodovacej hranici, budi mat skére
odlahlosti rovné 1. Ak budi mat objekty skore odlahlosti vyssie ako 1, tak ide o potencilne
odlahlé hodnoty.

f ) = Ymaz = 9(z), (2.23)
ngL(E

Obrazok 2.17 zobrazuje priklad vyslednej rozhodovacej hranice v sibore tdajov s odlah-
lymi hodnotami. Rozhodovacia hranica je posunuta smerom k odlahlym, ¢iernym, bodom a
v tomto priklade si navysSe vektormi podpory (support vectors). Odlahlé hodnoty st teda
hlavnymi prispievatelmi k tvaru rozhodovacej hranice. Zatial ¢o posunutie hranice nemusi
mat velky vplyv na celkové poradie bodov pri pouziti rovnice 2.23, tak tvar rozhodovacej
hranice ano. Na prekonanie tohto problému vznikli dva pristupy s nazvami Robust One-
SVM a Eta One-class SVM, ktoré riesia problém, ze odlahlé hodnoty vyznamne prispievaja
k tvaru rozhodovacie hranice. Obe pristupy st inSpirované pracou vykonanou s cielom uro-
bit tradicné SVM odolnejsie voc¢i Sumu v siibore trénovacich udajov. Popis tychto pristupov
je v [3].

2.6 Metody zalozené na blizkosti

Metédy zalozené na blizkosti definuji datovy bod ako odlahly, ak jeho najblizsi susedia su
v datovom priestore od neho vzdialené, to znamena, ze blizkost objektu k jeho susedom sa
vyrazne odliSuje od blizkosti vacsiny objektov k ich susedom. Blizkost datového bodu sa
moze definovat réznymi sposobmi, ktoré sa od seba jemne lisia, ale st si dostatocne podobné
na to, aby si zaslizili jednotné spracovanie v ramci jednej kapitoly. Najbeznejsie sposoby
definovania blizkosti pre analyzu odlahlych hodndt si metédy zalozené na zhlukoch, metody
zalozené na vzdialenosti a metédy zalozené na hustote. Informaécie v tejto sekcii pochadzaja
z [2].

Je zrejmé, ze vSetky tieto techniky spolu tzko suvisia, pretoze su zalozené na urcitom
pojme blizkosti (alebo podobnosti). Hlavny rozdiel je v tom ako sa té blizkost definuje. Tieto
rozne spbsoby detekcie odlahlych hodnét mézu mat rézne vyhody a nevyhody. V mnohych
pripadoch sa rozdiely medzi nimi stieraji, ked sa skore vypocitava pomocou viacej ako
jednej z tychto metdd.

Metody zalozené na zhlukoch

Na vypocet skore odlahlého bodu sa pouziva to, ¢i sa nachddza v nejakom zhluku, vzdiale-
nost od ostatnych zhlukov, velkost najblizsieho zhluku alebo kombinécia tychto spésobov.
Problém zhlukovania ma komplementarny vztah k problému detekcie odlahlych hodnét,
v ktorom body bud patria do zhlukov, alebo by sa mali povazovat za odlahlé. Medzi me-
tédy zalozené na zhlukoch patri napriklad metéda CBLOF popisana v sekcii 2.6.2
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Obrazek 2.17: Priklad rozhodovacej hranice naucenej s OCSVM][3].

Medzi zhlukovanim a detekciou odlahlych hodnét existuje dobre znamy komplemen-
tarny vztah. Zjednoduseny pohlad by bol taky, ze kazdy datovy bod je bud ¢lenom zhluku
alebo odlahlou hodnotou. Pri zhlukovani je ciefom rozdelit body do podmnozin, zatial ¢o
pri detekcii odlahlych hodndt je cielom identifikovat body, ktoré sa nezdaji byt stucastou
tychto podmnozin. Niektoré zhlukovacie hlasia odlahlé hodnoty ako vedlajsi produkt svo-
jej analyzy. Je dolezité pochopit, ze povazovat za odlahlé hodnoty vsetky objekty, ktoré
nepatria do zhluku nie je spravnym riesenim. Napriklad datovy bod, ktory sa nachadza
na okraji velkého zhluku, je velmi odlisny od bodu, ktory je tplne izolovany od vSetkych
ostatnych zhlukov. Okrem toho niekedy sa mo6zu povazovat aj velmi malé zhluky za odlahlé.
Preto sa pri pouziti zhlukovania na detekciu odlahlych hodndét pouziva na vypocet skére
odlahlosti diferencovanejsi pristup (ako iba, ¢i patri alebo nepatri do zhluku). Délezitou vy-
hodou metdd zhlukovania je, ze st relativne rychle v porovnani s popularnejsimi metédami
zalozenymi na vzdialenosti. Tieto metédy maju ¢ast behu, ktory je kvadraticky vzhladom
na dimenzionalitu dat. Na druhu stranu, hlavnou nevyhodou tychto metéd je, ze v mensich
suboroch udajov nemusia vzdy poskytovat poznatky na pozadovanej tdrovni. Vo vseobec-
nosti st metédy na detekciu odlahlych hodndt lepsie ak pracuji s povodnymi datami a nie
z agregovanymi ako su zhlukové centroidy.

Metody zalozené na vzdialenosti

Dalsou podmnozinou metéd zalozenych na blizkosti st metédy zalozené na vzdialenosti. Ti-
eto metody na uréenie blizkosti pouzivaju vzdialenost datového bodu od jeho k-najblizsich
susedov. Datové body s velkou vzdialenosfou k-najblizsich susedov sa definuju ako odla-
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Obrézek 2.18: Priklad odlahlej hodnoty zaloZenej na zhlukoch[2].
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Obrazek 2.19: Priklad mnoziny bodov bez Sumu a so Sumom|2].

hlé. Algoritmy zaloZené na vzdialenosti zvycajne vykonavaju analyzu s ovela podrobnejSou
granularitou ako metédy zalozené na zhlukoch a na hustote. Na druhej strane, tato vicsia
granularita je ¢asto spojend so zna¢nymi vypoctovymi nadkladmi. Medzi najtypickejsi pripad
metody zalozenej na vzdialonsti mézeme povazovat metédu kNN, popisani v sekcii 2.6.3.
Najjednoduchsim prikladom je pripad, ked sa ako skére odlahlej hodnoty uvadza vzdia-
lenost k-najblizsich susedov bodu. Vzhladom na jednoduchost tejto definicie je ¢asto jedno-
duché zovseobecnif tuto techniku na iné typy tdajov. Hoci sa zameriavame na viacrozmerné
Ciselné udaje, takéto metddy boli zovseobecnené takmer na vSetky ostatné oblasti, ako su ka-
tegorické idaje, textové udaje, idaje o ¢asovych radoch a sekvencéné tidaje. Metédy zalozené
na vzdialenostiach pracuju s prirodzenym predpokladom, ze vzdialenosti k-najblizsich suse-
dov odlahlych datovych bodov st ovela vécsie ako vzdialenosti normalnych datovych bodov.
Hlavny rozdiel medzi metédami zhlukovania a metédami zalozenymi na vzdialenostiach je v
granularite analytického procesu. Metody zalozené na vzdialenostiach maji vo vSeobecnosti
vyssiu granularitu analyzy v porovnani s metédami zalozenymi na zhlukovani. Tato vlast-
nost metdd zalozenych na vzdialenostiach méze umoznit rafinovanejsiu schopnost rozlisovat
medzi slabymi a silnymi odlahlymi hodnotami v zasumenych stiboroch tudajov. Napriklad
v pripade obrazka 2.19 algoritmus zalozeny na zhlukovani nebude schopny Tahko rozlisit
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medzi Sumom a anomaliami. Je to preto, Ze vzdialenost k najblizSiemu centru zhluku pre
datovy bod ,,A“ zostane na obrazkoch 2.19a a 2.19b rovnaka. Na druhej strane, algorit-
mus k-najblizsich susedov, sekcia 2.6.3, bude rozliSovat medzi tymito situdciami, pretoze
sumové datové body budu zahrnuté medzi vyhodnotenia vzdialenosti. Samozrejme, metédy
zalozené na zhlukovani je mozné modifikovat aj tak, aby zahifnali efekty sSumu. V tychto
pripadoch oba pristupy konverguji k velmi podobnym schémam. Je to preto, lebo tieto dva
typy metdd st uzko prepojené. Metody zalozené na vzdialenostiach st tiez schopné iden-
tifikovat izolované zhluky tzko prepojenych odlahlych hodnot. Napriklad na identifikaciu
malého (anomélneho) zhluku, ktory obsahuje ko ddtovych bodov, je potrebné v algoritme
k-najblizsich susedov pouzit hodnotu k > kg. Hoci takéto anomaélie mozno identifikovat aj
metdédami zhlukovania nastavenim prahovej hodnoty poc¢tu bodov v kazdom zhluku, ta-
kéto body mdzu niekedy vstupit do zhlukov a skreslit prislusné centroidy zhlukov. To moze
nepriaznivo ovplyvnit proces bodovania odlahljch hodnét.

Najvseobecnejsi vystup metdd zalozenych na vzdialenostiach je vo forme skére. Ak sa
vSak vyzaduje skére odlahlych hodnét kazdého datového bodu, potom algoritmus vyza-
duje operécie presne timerné N2. V binarnej rozhodovacej verzii identifikicie, ¢i je datovy
bod odlahly, je mozné pouzif rézne typy orezavacich a indexovacich struktir na podstatné
urychlenie pristupu.

Metody zalozené na hustote

Na urcenie lokalnej hustoty sa pouziva pocet dalSich bodov v rameci Specifikovanej lokalne;j
oblasti (oblast mriezky alebo oblast zalozena na vzdialenosti) datového bodu. Tieto hodnoty
lokalnej hustoty sa mozu previest na skére odlahlosti. Na odhad hustoty sa mo6zu pouzif aj
iné metody zalozené na jadre alebo statistické metédy. Hlavnym rozdielom medzi metédami
zhlukovania a metédami zalozenymi na hustote je, ze metédy zhlukovania rozdeluja datové
body do skupin, zatial ¢o metddy zaloZzené na hustote rozdeluju datovy priestor.

Metody zaloZené na hustote vyuzivaju pocet bodov v uréitych oblastiach priestoru na de-
finovanie odlahlych hodndt. St velmi tzko spaté so zhlukovanim a metédami zaloZzenymi
na vzdialenostiach. V skuto¢nosti sa niektoré z tychto algoritmov daju lahSie povazovat
za metody zalozené na zhlukovani alebo vzdialenostiach, v zévislosti od toho, ako sa pre-
zentované. Je to preto, ze pojmy vzdialenosti, zhlukovanie a hustota st tizko prepojené a
vzajomne zavislé. Mnohé z tychto algoritmov zistuji odlahlé hodnoty citlivé na lokalitu.
V tejto Casti sa rozoberaju lokalne aj globalne algoritmy. Aby sme pochopili tiato Speci-
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Obrézek 2.20: Vplyv lokélnej hustoty na odlahlé hodnoty[2].
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fickii problematiku, zoberme si Specificky priklad stiboru tdajov s meniacou sa hustotou
na obrazku 2.20. Obrazok obsahuje dve odlahlé hodnoty oznacené ,,A“ a ,,B“. Okrem toho
obsahuje dva zhluky, z ktorych jeden je ovela redsi ako druhy. Je zrejmé, ze odlahlé miesto
,A“ nemdze byt objavené algoritmom zaloZenym na vzdialenosti, pokial algoritmus nepo-
uzije mensi prah vzdialenosti. Ak sa vsak pouzije mensSia prahovad hodnota vzdialenosti,
potom moéze byt mnoho datovych bodov v redSom zhluku nespravne vyhlasenych za odla-
hlé hodnoty. To tiez znamena, ze poradie vratené algoritmom zaloZzenym na vzdialenosti je
nespravne, ak existuje vyznamna heterogenita v lokalnych rozdeleniach bodov.

2.6.1 LOF: Local Outlier Factor

V prvom rade ide o algoritmus, ktory hladd odlahlé hodnoty na zdklade lokalnej od-
chylky daného objektu vzhladom na svojich susedov. Informécie o algoritme pochadzaja
z ¢lanku [24]. Najprv zavediem parameter k, ¢o je pocet susedov, ktorych vypocet LOF
berie do uvahy. LOF je vypocet, ktory sa pozerd na susedov uréitého bodu, aby zistil jeho
hustotu a neskor ju porovnal s hustotou ostatnych bodov v ddtovej sade. Pouzitie sprav-
neho ¢isla k nie je priamociare. Zatial ¢co malé k ma viac lokdlne zameranie, t. j. pozera
len na blizke body, je chybnejsie, ked ma v idajoch vela Sumu. Velké k vSak mo6ze mintt
lokalne odlahlé hodnoty. Ako prvy pojem si zavedieme k-vzdialenost objektu p a tiez k-
vzdialenost okolia objektu p. Pre Tubovolné kladné celé ¢islo k je k — distance(p) definovana
ako vzdialenost d(p,0) medzi p a objektom o € D néasledovne:

 pre najmenej k objektov o' € D — {p} plati, Ze d(p,0’) < d(p,0) a
e pre najviac k — 1 objektov o’ € D — {p} plati, ze d(p,0’) < d(p, o).

Méme k-vzdialenost objektu p, potom k-vzdialenost okolia objektu p obsahuje kazdy objekt
ktorého vzdialenost od p nie je vicsia ako k-vzdialenost, formalne definovand ako:

Ni-distance(p) = {q € D — {q}|d(p, q) < k-distance(p)}. (2.24)

Objekty ¢ sa nazyvaju k-najblizsich susedov objektu p.

Dalsi pojem, ktory nis zaujima je dosiahnutelnd vzdialenost (reachability distance)
objektu p vzhladom na objekt o. Nech k& je prirodzené ¢islo, potom dosiahnutelnd vzdialenost
objektu p vzhladom na objekt o je definovana ako

reach-disty(p, 0) = max{k-distance(o),d(p.o)} (2.25)

Obrazok 2.22 ilustruje myslienku dosiahnutelnej vzdialenosti s k& = 4. Intuitivne, ak je
objekt p daleko od objektu o (napr. ps na obrazku), potom dosiahnutelnd vzdialenost medzi
tymito dvoma objektami je jednoducho ich skutoéna vzdialenost. Ak su vSak ,,dostatoCne“
blizko (napr. p; na obrézku), skuto¢nd vzdialenost sa nahradi k-vzdialenostou objektu o.
Dévodom je, ze Statistické fluktudcie d(p, o) pre vSetky p blizko k 0 mozno vyrazne znizit.
Sila tohto vyhladzovacieho efektu méze byt riadens parametrom k. Cim vyssia je hodnota
k, tym su vzdialenosti dosiahnutelné pre objekty v rovnakom okoli podobné.

Zatial sme definovali k-vzdialenos(p) a reach-disty(p) pre akékolvek kladné celé ¢islo k.
Ale na tcely definovania odlahlych hodnot sa zameriavame na Specifickt instanciu k, ktora
nas spaja spaf so zhlukovanim na zaklade hustoty. V typickom zhlukovacom algoritme
zalozenom na hustote existuji dva parametre, ktoré definuji pojem hustoty:

o parameter MinPts Specifikujici minimalny pocet objektov;

26



Obrézek 2.21: Zobrazenie k-vzdialenosti pre ¢erveny bod ak k=3[24].

o parameter urc¢ujici objem (vynésobenie rozsahov kazdej dimenzie).

Tieto dva parametre urcuji prah hustoty pre fungovanie zhlukovacich algoritmov. To zna-
mena, ze objekty alebo oblasti st spojené, ak ich hustota susedstva prekroc¢i dany prah hus-
toty. Na detekciu odlahlych hodn6t zalozenych na hustote je vSak potrebné porovnéavat hus-
toty roznych mnozin objektov, ¢o znamena, ze hustotu mnozin objektov musime urcovat dy-
namicky. Preto ponechdvame MinPts ako jediny parameter a hodnoty reach-distazinpts(p, 0)
pre o f Nirinpts(p) pouzivame ako mieru objemu na urcenie hustoty v okoli objektu p.
Dalej je nutné si zadefinovat lokalnu dosiahnutelnt hustotu objektu p a to tak, ze

2 0EN i pea(p) TEACR-distrrin pis(p, 0)
l’f’d inPts — 1 o MinPts(P
MinPts(P) / ( |Natinpis(D)]

(2.26)

Intuitivne je hustota lokalnej dosiahnutelnosti objektu p inverzna k priemernej vzdialenosti
dosiahnutelnosti na zaklade MinPts-najblizsich susedov p. Lokalna hustota mdze byt oo,
ak sa vSetky vzdialenosti dosiahnutelnosti v suc¢te 0. K tomu moze dojst pre objekt p, ak
existuju aspon MinPts objektov, odlisné od p, ale zdielajice rovnaké priestorové suradnice,
t. j. najmenej MinPts duplikidtov p v mnozine tdajov. Pre jednoduchost nebudeme tento
pripad riesit explicitne, ale jednoducho predpokladame, Ze neexistuja ziadne duplikaty. Aby
sme sa vyrovnali s duplikdatmi, m6zeme nas pojem susedstva zalozif na k-rozdielnej vzdiale-
nosti, definovanej analogicky ako k-vzdialenost, s dodato¢nou poziadavkou, aby existovalo
aspon k objektov s réznymi priestorovymi sturadnicami.
A nakoniec LOF pre objekt p je definovany ako:

Z lrdafinpts(0)

O0ENNMinPts(P) Irdprinpis(p)

|Nasinpts(p)]

Odlahly faktor objektu p zachytava mieru, do akej nazyvame p odlahlou hodnotou. Je
to priemer pomeru hustoty lokalnej dosiahnutelnosti p a hustoty p s MinPts-najblizsimi

LOFp1inpts(p) = (2.27)

27



w0
/ reach-distkéi ;, 0) = k-distance(0)
\ 0

\® f/ ®

~
reach-dist,(p>, 0)
P2

Obrézek 2.22: Zobrazenie reach-disty(p1,0) a reach-disty(pa,0) s k=4 [8].

susedmi. Je lahké vidiet, ze ¢im nizsia je hustota lokdlnej dosiahnutelnosti p, a ¢im vyssie
su hustoty lokalnej dosiahnutelnosti MinPts-najblizsich susedov p , tym vyssia je hodnota
LOF pre p.

2.6.2 CBLOF': Clustering-Based Local Outlier Factor

V tejto casti predstavime definiciu odlahlej hodnoty pochddzajicej z [13]: Clustering-Based
Local Outlier Factor-CBLOF. Pred formalnou definiciou novej definicie odlahlych hodndt
najprv uvedieme priklad na ilustraciu nasich zakladnych myslienok, vzhladom na 2D stibor
udajov na obrazku 2.23. Na tomto obrazku su styri zhluky, C1, C2, C3 a C4. Je zrejmé, ze
datové body v C1 a C3 by sa mali povazovat za odlahlé hodnoty a mali by sa zachytit navr-
hovanymi definiciami. Intuitivne nazyvame datové body v C1 a C3 odlahlymi hodnotami,
pretoze nepatria do zhluku C2 a C4. Preto je rozumné definovat odlahlé hodnoty z po-
hladu zhlukov a identifikovat tie datové body, ktoré nelezia v ziadnom z velkych zhlukoch,
ako odlahlé hodnoty. V tomto priklade je pocet datovych bodov v C2 a C4 dominantny.
Na identifikdciu odlahlej hodnoty priradime kazdému objektu faktor odlahlosti, konkrétne
CBLOF, ktory sa meria velkostou zhluku, do ktorého objekt patri, ako aj vzdialenostou
medzi objektom a jeho najbliz§im zhlukom (ak objekt lezi v malom zhluku). Algoritmus
zhlukovania, ktory sa pouzije na rozdelenie siboru udajov do neprekryvajucich sa zhlukov,
mozeme volit volne. Jedinou poziadavkou na vybrany algoritmus zhlukovania je, Ze by mal
maft schopnost produkovat dobré vysledky zhlukovania.

Kriticky problém, ktory je potrebné vyriesit pred definovanim CBLOF, je to, ako zistit,
¢i je zhluk velky alebo maly. Tento problém je diskutovany v definicii 2.6.1.

Definicia 2.6.1 (Velky a maly zhluk). Predpokladajme C' = {Cy,Cs,...,Ct} je mnozina
zhlukov v poradi |Cy| > |C2| > ... > |Ck|. Vzhladom na numerické parametre o, uréuje od
kolkych bodov sa zhluk povazuje za velky, a £, ktora urcuje, kolkokrat je velky zhluk vacsi
ako maly zhluk, definujeme b ako hranicu pre velky a maly zhluk, ak jedno z nasledujtcich

tvrdeni plati:
(|IC1]| 4+ |Co| + ... +|Ch| > |DI* ) (2.28)

|Col/|Cb1a| = B (2.29)
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Obrazek 2.23: Priklad 2D datasetu obsahujuci 4 zhluky|[13].

Potom, mnozina velkych zhlukov je definovanad ako LC = {C;|i < b} a mnozina malych
zhlukov ako SC = {C}|j > b}.

Definicia 2.6.1 udava spoOsob na rozlisenie velkych a malych zhlukov. Vzorec 2.28 zo-
hladnuje skuto¢nost, ze vic¢sina datovych bodov v suibore idajov nie je odlahla. Preto by
sa zhluky, ktoré obsahuju velku ¢ast datovych bodov, mali povazovat za velké zhluky. Na-
priklad, ak je o nastavend na 90 %, mdme v Gmysle povazovat zhluky obsahujice 90 %
datovych bodov za velké zhluky. Vzorec 2.29 zohladnuje skuto¢nost, ze velké a malé zhluky
by mali mat vyrazné rozdiely vo velkosti. Napriklad, ak nastavime 5 na 5, velkost akého-
kolvek zhluku v LC' je najmenej patkrat vicsia ako velkost zhluku v SC.

Definicia 2.6.2 (Clustering-Based Local Outlier Factor). Predpokladajme C' = {C1,Cy, ...,Ci}
je mnozina zhlukov v poradi |C1| > |Ca| > ... > |Ck| a vyznamy premennych «, 3,b, LC a
SC' st rovnaké ako v definicii 2.6.1. Pre kazdy zaznam t je CBLOF definovany ako:

CBLOF(t) = |Ci|*min(distance(t,C;)) kdet e C;,C; € SC a Cj € LC pre j € (1,b)
| |Ci*distance(t, Cj) kdete C;a C; € LC
(2.30)

7 definicie 2.6.2 je CBLOF nejakého zdznamu, uréeny velkostou jeho zhluku a vzdiale-
nostou medzi zdznamom a jeho najblizsim zhlukom (ak tento zdznam lezi v malom zhluku)
alebo vzdialenostou medzi zdznamom a zhlukom, do ktorého patri (ak tento zadznam patri
do velkého zhluku), ¢o dava dolezitost lokdlnemu spravaniu tdajov. Na vypocet vzdiale-
nosti medzi zdznamom a zhlukom stac¢i pouzit mieru podobnosti pouzivanti v zhlukovacom

algoritme.

2.6.3 k-Nearest Neighbor

Metéda k-Nearest Neighbor (kKNN) vychédza z rovnako pomenovanej metddy, ktora bola
urcend na klasifikdciu alebo regresiu. Popis metédy vychddza z [4] a [25]. Majme oznacenie
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D¥(p), ktoré oznacuje vzdialenost bodu p od jeho k*" najblizsieho suseda. Body zoradujeme
na zéklade ich D*(p) vzdialenosti, ¢o vedie k nasledujiicej definicii pre odlahlé hodnoty:

Definicia 2.6.3. Dany je vstupny subor idajov s N prvkami, parameter n, oznacujici cel-
kovy pocet odlahlych hodno6t o ktoré mame zaujem, parameter k, oznacujici pocet susedov
a bod p je odlahla hodnota, ak nie je viacej ako n — 1 inych bodov p’ pre ktoré plati, ze
D*(p) > D*(p).

Inymi slovami, ak zoradime body podla ich vzdialenosti D*(p), tak hornjch n bodov
je povazovanych za odlahlé hodnoty. Na vypocitanie vzdialenosti medzi bodmi je mozné
pouzit Tubovolnt metriku vzdialenosti ako st manhattanovska alebo euklidovska vzdiale-
nost. Alternativne, mézeme pouzit neciselné metddy na meranie vzdialenosti, napriklad pri
dokumentoch.

Na zaklade definicie 2.6.3 pre odlahlé hodnoty, je mozné ich zoradit na zdklade ich
D¥(p). Odlahlé hodnoty s vy$$im D¥(p) maji mélo bodov okolo seba a tym padom ide
o ,,silnejsie” odlahlé hodnoty.

Nakoniec je nutné dodat, Ze existuju varianty tohto algoritmu ako st Average kNN a
Median kNN. Na rozdiel od klasického kNN, ktoré si vracia vzdialenost len od k-najblizsieho
suseda a to vracia ako skore odlahlosti, tak Average kNN berie k-najblizsich susedov a ako
skore odlahlosti vracia priemer vzdialenosti. Median kNN funguje podobne, len miesto
priemeru pouziva hodnotu medidnu k-najblizsich susedov.

2.7 Kombinované metédy detekcie odlahlych hodnét

Kombinovand analyza je popularna metdda pouzivand na zlepsSenie presnosti roéznych do-
lovacich algoritmov. Kombinované metédy spajaju vystupy viacerych algoritmov alebo
zakladnych detektorov s cielom vytvorit unifikovany vystup. Zakladna myslienka tohto
pristupu spociva v tom, Ze niektoré algoritmy budu lepsie na ur¢itej podmnozine bodov,
zatial ¢o iné algoritmy budt lepsie na inych podmnozinach bodov. Kombinacia metdéd vsak
casto dokaze fungovat robustnejsie v celom rozsahu, pretoze dokaze kombinovat vystupy
viacerych algoritmov. Medzi zakladné algoritmy, ktoré reprezentuju kombinované metédy
patri Isolation Forest, popisany v 2.7.1 a Feature Bagging, popisany v 2.7.2. Informacie
v tejto sekcii pochadzaji z knihy|[2].

Kombinovand analyza sa ¢asto pouziva v roznych aplikacidch dolovania dat a strojového
ucenia, ako je zhlukovanie, klasifikdcia a analyza odlahlych hodn6t. Okrem toho sa pou-
ziva aj na rozne typy udajov, ako si viacrozmerné udaje, idaje v ¢asovych radoch alebo
udaje s hodnoteniami. VSadepritomnost tychto metéd v réznych problémovych oblastiach
a typoch udajov je vysledkom ich relativnej tspesnosti v réznych prostrediach.

Pri vytvarani kombinédcie metéd na detekciu odlahlych hodndt st dve klticové volby:

e Vyber zdkladného detektoru: Vyber zikladného detektoru je jednym z prvych kro-
kov tvorby kombinovanych metéd. Tento zakladny detektor méze byt tplne odlisny
od ostatnych pouzitych detektorov, mdze mat iné nastavenie parametrov alebo moze
pouzivat upravené zakladne data.

e Metodika normalizacie a kombinacie skore: Rdzne detektory mozu vytvarat skére
na roznych stupniciach. Napriklad priemerny detektor k-najblizsich susedov vytvori
hrubé skére vzdialenosti, zatial ¢o algoritmus LOF vytvori normalizovant hodnotu.
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Okrem toho, hoci vSeobecnou konvenciou je vypisovat vacsie skére pre odlahlé hod-
noty, niektoré detektory pouzivaji opacni konvenciu a vypisuju mensie skére pre odla-
hlé hodnoty. Preto je ziaduce previest skére z réznych detektorov na normalizované
hodnoty, ktoré mozno zmysluplne kombinovat. Po normalizacii skore je dolezitou otaz-
kou vyber kombinacnej funkcie pouzitej na vypocet skére siboru bodov. Medzi naj-
Castejsie volby patria priemerovanie a maximalizacia kombinac¢nych funkcii.

Vicsina detektorov odlahlych hodnot je navrhnuté tak, aby pracovala s jednym alebo viace-
rymi zakladnymi detektormi a vyuzivala opakovani aplikaciu tychto zakladnych detektorov
s cielom generovaft skére so zlepsenou odchylkou alebo rozptylom. Kombinované metédy de-
tekcie odlahlych hodn6t mézu byt kategorizované do dvoch skupin:

e Metdody zamerané na model - V tomto pripade rézne zakladné detektory suboru zod-
povedaju réznym modelom (algoritmom), réznym nastaveniam parametrov toho is-
tého modelu alebo réznym nahodnym instancidm toho istého modelu.

e Metody zamerane na data - V tomto pripade rozne zakladné detektory siboru zodpo-
vedaju aplikacii toho istého modelu na rozne derivicie tdajov. Tieto rozne derivacie
mozu byt vytvorené vyberom vzoriek z udajov, vyberom nahodnych projekcii z uda-
jov, vazenim datovych bodov, vizenim rozmerov alebo pridanim sumu do ddajov.

Avsak je tu aj ina cesta ako kategorizovat kombinované metody na zaklade tirovne zavislosti
medzi jednotlivymi metédami. Tato metodika kategorizacie detektorov je nasledovna:

o Nezavislé kombinacie - V tomto pripade sa jednotlivé komponenty zakladného detek-
tora vykonavaju nezavisle od seba. Vysledky z réznych detektorov sa potom skombi-
nuji. Do tejto kategérie patri véicsSina existujicich metdd.

e Sekven¢né kombindcie - V tomto pripade sa zakladné detektory siboru vykonavaja
jeden po druhom s cielom vytvorif postupne vylepsené modely. Prikladom takéhoto
algoritmu je algoritmus, v ktorom sa z idajov postupne odstranuji odlahlé hodnoty
s cielom vytvorit lepsi model normélnych tidajov. Bud sa uvadzaja vysledky z findl-
neho vykonania siboru, alebo sa vysledky z réznych komponentov skombinuji do
jednotnej predpovede.

Nezavislé sibory moézu byt modelovo alebo datovo orientované; podobne sekvenc¢né stibory
mozu byt modelovo alebo datovo orientované. Bolo navrhnutych velké mnozstvo modelov,
ktoré patria do tychto réznych kategorii. Sekvencné stibory vsak byvaji menej preskimané
ako iné typy modelov. Ciasto¢ne je to preto, ze sekvenéné stibory st vo svojej podstate ur-
¢ené pre tlohy, ako je klasifikacia, v ktorych je k dispozicii zékladnd pravda (ground-truth),
ktora sa moze pouzit pre zlepsenie metéd pri dalsom vykondvani. Dalej budd predstavené
dve konkrétne metédy a to Isolation Forest a Feature Bagging.

2.7.1 Isolation Forest

Dalsou metédou ktort si predstavime bude metéda Isolation Forest (izolacné lesy) - iForest,
informécie v tejto kapitole pochddzaja z [21]. Tato metdéda vytvara sibor izola¢nych stro-
mov pre dany subor objektov a za odlahlé povazuje tie objekty, ktoré maju kratku priemerna
dizku ciest v stromoch. Izola¢ny strom predstavuje delenie priestoru na dve ¢asti a pokracuje
v deleni dovtedy, kym sa v danej Casti nenachadza iba jeden bod. Kedze odlahlych hodnot
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Obrézek 2.24: Priklad pre zobrazenie izolovania dvoch bodov [21].

je malo a s rézne od ostatnych, tak si nachylnejsie na izolaciu. V ndhodnom strome vyvo-
lanom udajmi sa rozdelenie inStancii opakuje rekurzivne, kym sa neizoluju vsetky instancie.
Toto nahodné rozdelenie vytvara viditelné kratsie cesty pre odlahlé hodnoty, pretoze:

e mensi pocet pripadov odlahlych hodnét vedie k mensiemu poc¢tu oddeleni — kratsie
cesty v stromovej Struktire a

o vyskyty s rozlisitelnymi hodnotami atributov st s vac¢sou pravdepodobnostou oddelené
v prvych rozdeleniach.

Preto, ked les ndhodnych stromov spolo¢ne vytvara kratsie dizky ciest pre niektoré kon-
krétne body, potom je velmi pravdepodobné, Ze ide o odlahlé hodnoty.

Aby sme demonstrovali myslienku, ze anomélie si néchylnejsie na izolaciu pri nahod-
nom rozdeleni, ilustrujeme priklad na obrazkoch 2.24a a 2.24b na vizualizdciu ndhodného
rozdelenia normalneho bodu oproti odlahlému. Je mozné vidiet, Ze normalny bod z; vo vse-
obecnosti vyzaduje na izolovanie viacej oddeleni. Opak plati pre odlahly bod z,, ktory
vo vSeobecnosti vyzaduje na izolovanie menej oddeleni. V tomto priklade sa delenia gene-
ruji ndhodnym vyberom atribitu a naslednym ndhodnym vyberom delenej hodnoty medzi
maximalnou a minimalnou hodnotou vybratého atribiatu. Kedze rekurzivne rozdelenie méze
byt reprezentované stromovou struktirou, pocet oddeleni potrebnych na izolaciu bodu je
ekvivalentny dizke cesty od korefiového uzla po koncovy uzol. V tomto priklade je dizka
cesty z; vidsia ako dizka cesty z.

Kedze kazdé delenie je generované nahodne, jednotlivé stromy sa generuji s réznymi
sadami oddeleni. Spriemerujeme dizky ciest na viacerych stromoch, aby sme nagli o¢akévant
dizku cesty. Obrdzok 2.25 ukazuje, ze priemerné dizky ciest zo a z; sa ustalujt, ked sa
zvySuje pocet stromov. Pri pouziti 1 000 stromov sa priemerné dizky ciest z, a z; ustaluja
na hodnotdch 4,02 a 12,82. Ukazuje to, Ze odlahlé hodnoty majt dizky ciest kratSie ako
normalne pripady.

Definicia 2.7.1 (Isolation Tree). Nech T' je uzol izola¢ného stromu. Potom 7' je bud
koncovy uzol bez potomka alebo vnitorny uzol s jednym testom a prave dvoma potomkami,
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uzlami (7}, T)). Test pozostava z atribtutu ¢ a deliacej hodnoty p takej, Ze test ¢ < p rozdeli
data na 1; a 1.

Majme vzorku udajov X = 1, ..., x, z n vyskytov z mnozstvom atribitov d. Aby sme
vytvorili izolovaény strom (isolation tree), rekurzivne rozdelujeme X ndhodnym vyberom
atribitu ¢ a deliacej hodnoty p, kym bud:

e strom nedosiahne vyskovy limit,
o |X] =1 alebo
o vsetky udaje v |X| maji rovnaké hodnoty.

Izolovany strom je spravny binarny strom, kde kazdy uzol v strome ma presne nula alebo dva
dcérske uzly. Za predpokladu, ze vsetky instancie st odlisné, kazd4a instancia je izolovana
od koncového uzla, ked izolovany strom uplne vyrastie, v takom pripade je pocet koncovych
uzlov n a pocet vnutornych uzlov je n — 1; celkovy pocet uzlov izola¢ného stromu je 2n — 1.
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Obrazek 2.25: Zobrazenie priemernej dlzky cesty pre body z; a x, [21].

Ulohou detekeie odlahlych hodnét je poskytnit poradie, ktoré odraza stupeti odlahlosti.
Jednym zo sposobov detekcie odlahlych hodndét je teda triedenie udajovych bodov podla
dizky ich cesty alebo skére odlahlosti; a anomalie st body, ktoré st zoradené na zadiatku
zoznamu. Dizku cesty a skére odlahlosti definujeme nasledovne.

Definicia 2.7.2 (Dizka cesty). Dizka cesty h(z) idaju & sa meria po¢tom hran prechad-
zajucich z koncového uzla x do korenového uzla v izolovanom strome.

Pre kazdd metédu detekcie odlahlych hodnot je dolezite poskytnut skére odlahlosti.
Tazkost pri odvodeni takéhoto skére z h(z) je v tom, Ze zatial ¢o maximélna moznd vyska
izolovaného stromu rastie rddovo n, priemernd vyska rastie rddovo logn. Normalizacia h(z)
ani jednym spdsobom nie je moznda, kedze bud nie je ohranicend, alebo sa nedd priamo
porovnéavat.
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Kedze izolované stromy maja rovnaka Struktiru ako binarne vyhladavacie stromy, tak
dohad priemernej hodnoty h(z) moze byt vypocitany ako

c(n) = 2H(n — 1) — (2(n — 1)/n) (2.31)

kde H (i) je ¢islo ktoré moze byt vypocitané ako In(i) +0.5772156649(Eulerova konstanta).
Ak ¢(n) je priemer z h(z) pre n, potom moéze byt pouzité na normaliziciu h(z). Skére
odlahlosti s pre bod z je definované ako:

E(h(z)

s(z,m) =2 <0 (2.32)

kde E(h(x)) je priemer z h(x) cez vSetky varianty izola¢nych stromov. Pouzitim skére
odlahlosti s sme schopny tvrdit, ze:

e ak body vracaju s velmi blizke k 1, potom mdézeme tvrdif, ze urcite ide o anomalie,

e ak body maju s ovela mensie ako 0,5, potom je bezpecné tvrdit, Ze ide o norméalnu
hodnotu a

o ak vSetky body vracajui hodnotu s priblizne rovnu 0,5 potom cely dataset nevykazuje
ziadne vyrazné odlahlé hodnoty.

2.7.2 Feature Bagging

V tejto sekcii si opisSeme metédu detekcie odlahlych hodnét, ktora kombinuje vysledky de-
tekcie odlahlych hodnét aplikovanych na rézne podmnoziny atribiatov z pdvodnej datovej
sady, informécie pochddzaji z [18]. Metédy, ktoré sa moézu pouzit v podstate nie si ni-
jak obmedzené, avsak najlepSie vysledky sa dostavaja, ak si pouzité metdédy zalozené na
hustote.

Predstavime dve techniky na kombinaciu algoritmov detekcie odlahlych hodndt, ide
o techniku Breadth-First a techniku kumulativneho sia¢tu. Kazda procedira kombinova-
nia technik detekcie odlahlych hodno6t prebieha v sérii T' kol, aj ked tieto kold mdzu pre-
biehat paralelne pre rychlejsiu realizaciu. V kazdom kole t je volany algoritmus detekcie
odlahlych hodné6t a prezentovany s inou sadou atributov Fj, ktoré sa pouzivaju pri vypo-
Cte vzdialenosti. Subor atribitov F; je ndhodne vybrany z pdvodného siboru dat tak, ze
pocet atribitov v F} je tiez ndhodne vybrany medzi |d/2] a (d — 1), kde d je pocet atri-
butov v pdévodnom sibore tdajov. Ked je zvoleny pocet atributov Ny v Fy, atribaty Vg
sa nahodne vyberi bez vymeny z pévodnej sady atribiitov. Nasledne bude pouzity algo-

Algoritmus 1  Algoritmus 2 Algoritmus t
ASi~ = -~ AS5— - - - - - -~ ASy
AS;z — — - ASer - o o — AS:;
ASiz _ _ _ ASpp - — = — = = = -ASyy

,-ABQ— = = —ABp = — = = = = = = A8
ASi ™ = = 'ksﬂ """" - ‘RS.;’E“

Obrézek 2.26: Zobrazenie prace Breadth-First pre kombinaciu skére odlahlych hodnot [18].

ritmus na detekciu odlahlych hodn6t O; na kazdi podmnoziny atribitov F;. Vysledkom
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kazdého algoritmu detekcie odlahlych hodnét je rozny vektor skére odlahlosti AS;, ktory
odraza pravdepodobnost, ze kazdy datovy zaznam zo siboru udajov S je odlahlou hod-
notou. Napriklad, ak AS;(i) > AS.(j), ddtovy zdznam z; ma vyssiu pravdepodobnost, ze
bude odlahly ako ditovy zaznam z;. Na konci postupu, po 7" koldch, existuje 1" vektorov
skore odlahlosti, z ktorych kazdy zodpoveda jednému algoritmu detekcie odlahlych hodnét.
Funkcia COMBINE(AS;), kde t =1,...,T, sa potom pouzije na spojenie tychto vektorov
skore odlahlosti AS; do jedine¢ného vektora skére odlahlosti ASp;yar, ktory sa nakoniec
pouziva na oznacenie kone¢nej pravdepodobnosti, ze bude datovy bod odlahly.

Problém kombinovania vektorov odlahlého skére je, ze neexistuje oznacenie, ktoré by
pomohlo pochopit, aké relevantné si vysledky jednotlivych algoritmov a zaroven pora-
die vysledkov z jednotlivych algoritmov je dolezité v procese kombinovania, pretoze dava
predstavu o relevantnosti vysledku. Vysvetlime si dva varianty funkcie COM BIN E, ktora
integruje vystupy viacerych algoritmov detekcie odlahlych hodndt.

Prva metéda kombinovania, ktort si predstavime, Breadth-First, najprv zoradi vsetky
odlahlé detekéné vektory AS; do zoradenych vektorov SAS; a vracia indexy Ind;, ktoré
prepajaji zoradené vektory a origindlne data. Napriklad Indi(1) = k znamend, Ze v t-
tom vektore skére detekcie odlahlej hodnoty AS; ma datovy zdznam zj, najvyssie skére
odlahlosti AS;(k). Na obrazku 2.26 teda ASi1; zodpoveda datovému zdznamu, ktory je
podla Algoritmu 1 hodnoteny ako najpravdepodobnejsia odlahld hodnota, AS} 2 zodpoveda
datovému zaznamu, ktory je podla Algoritmu 1 hodnoteny ako druhy najpravdepodobnejsi,
atd.

Po zoradeni vSetkych odlahlych vektorov skére AS;, pristup Breadth-First jednoducho
vezme datové zaznamy s najvyssim skére anomaélii zo vsetkych odlahlych detekénych algo-
ritmov (skére AS) 1, ASy1, AS31, ..., AS;1 na obrazku 2.26) a vlozi ich indexy do vektora
IndprnarL, potom vezme détové zadznamy s druhym najvyssim skore odlahlosti (skére AS; 2,
ASs9, AS32, ..., AS; 2 na obrazku 2.26) a pripoji ich indexy na koniec vektora Indprnar
a tak dalej. Ak je index aktudlneho datového zdznamu uz vo vektore Indpyyaz, znova
sa nepridava. Na konci metddy Breadth-First index Indp;yar obsahuje indexy datovych
zaznamov, ktoré su zoradené podla ich pravdepodobnosti, ze st odlahlé, a vektor ASp;narL
obsahuje tieto pravdepodobnosti.

Algoritmus 1  Algoritmus 2 Algoritmus t

AS;,-NC,  AS,, AS,,
AS,, AS,, AS;, - NC,
ASy ;3 AS;; AS;;

AS,,-NC, AS,,-NC, AS;, - NC,
AS;x  ASz-NC AS,,

Obrazek 2.27: Zobrazenie prace Cumulative Sum pre kombinaciu skére odlahlych hodnot
[18].

Konecné vysledky metédy Breadth-First st vo vseobecnosti citlivé na poradie algorit-

mov detekcie odlahlych hodnét. Rozdiely st vsak malé, pretoze varidcie sa mozu vyskytnut
iba v rdmci 7" hodnoteni (T je vo vSeobecnosti ovela mensie ako celkovy pocet ddtovych
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zdznamov), kedze pri kazdom i-tom prechode prechddzame indexmi T pre ddtové zadznamy
zaradené na i-tom mieste vo vektore detekcie odlahlych hodnot.

Druhy variant funkcie COM BIN E, oznaceny ako pristup kumulativneho suc¢tu. Tato
kombinovana metdda najprv vytvori kone¢ny vektor skére odlahlych hodndt ASpryar sCi-
tanim vsetkych vektorov odlahlych hodn6t AS; zo vSetkych T iteracii, potom zoradi vektor
ASFprnar, a nakoniec identifikuje zdznamy udajov s najvyssim skére ako odlahlé hodnoty.
Napriklad datovy zaznam NC7 na obrazku 2.27 mdze byt hodnoteny ako prva odlahla hod-

nota podla Algoritmu 1, hodnotena ako stvrta podla Algoritmu 2, ..., a hodnotend ako
druhé podla Algoritmu t. V pristupe kumulativneho suc¢tu spocitame vsSetky skore, ktoré
zodpovedaji datovému zdznamu NC'1, menovite skore ASy 1, AS24, ..., a AS;2, a potom

zoradime vsetky datové zaznamy NCj,i = 1,...,m podla nanovo vypocitaného skore. Jed-
nou z vyhod tejto metddy je, ze odlahld hodnota, ktora je detekovana jedinym algoritmom,
moze mat velmi velké odlahlé skére a po vykonani vSetkych séitani moze maf stale dosta-
tocne velké konecné odlahlé skére na to, aby bolo mozné zistif, Ze ide o odlahlii hodnotu.
Tato skutocnost je mimoriadne doélezita v scenaroch, v ktorych st odlahlé hodnoty viditelné
len v niekolkych dimenziich, pretoze v takom pripade staci vybrat relevantné vlastnosti len
v malom pocte opakovani, vypocitat vysoké skére odlahlych hodnot pre tieto podmnoziny
prvkov a tym sposobit, ze tieto odlahlé hodnoty si v kone¢nom skére vysoko hodnotené.

2.8 Metriky

Délezitou sucastou detekcie odlahlych hodnoét je vyhodnotenie spravnosti detekcie. To moze
byt robené réznymi spésobmi. Avsak aby bolo mozné jednotlivé metriky pouzit tak je nutné,
aby bol dataset anotovany, to znamend, aby mal hodnoty, ¢i ide alebo nejde o odlahld hod-
notu. V tejto sekcii si predstavime niektoré zdkladne metriky na zistenie ti¢innosti detekcie.

2.8.1 Matica zamen

Matica zdmen (confusion matrix) je populdrna metéda pri rieseni klasifika¢nych problémov.
Ako sa pise v [5], tak mdze byt pouzita ako na bindrnu klasifikdciu, tak aj na viac-triednu
klasifikdciu. Pri probléme detekcie odlahlych hodnot sa pouziva ako pre bindrny klasifikator.
Priklad matice zdmen pre binarnu klasifikdciu mézeme vidiet v tabulke 2.1.

Matica zdmen pozostéva zo Styroch zdkladnych charakteristik (hodnét), ktoré su pouzité
na definovanie metrik klasifikatoru. Tieto styri hodnoty si:

o TP (True Positive): TP reprezentuje pocet pozitivnych prikladov klasifikovanych
spravne

e TN (True Negative): TN reprezentuje pocet negativnych prikladov klasifikovanych
spravne

o FP (False Positive): FP reprezentuje pocet negativnych prikladov klasifikovanych ako
pozitivne

o FN (False Negative): FN reprezentuje pocet pozitivnych prikladov klasifikovanych ako
negativne

Nésledne je mozne z matice zdmen odvodif Styri metriky pre hodnotenie vykonu al-
goritmu. Ide o precision, accuracy, recall a f1 skére, popis tychto metéd pochadza z [29].
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Predpovedané
Pozitivne | Negativne
Pozitivne TP FN
Negativne FP TN

Skutocné

Tabulka 2.1: Priklad matice zamen pre dve triedy.

Accuracy je reprezentovana ako pomer dobre klasifikovanych bodov (TP+TN) ku celkovému
mnozstvu bodov v datovej sade.

(TP +TN)
(TP + FP+ FN +TN)

Accuracy = (2.33)
Precision metédy reprezentuje pomer spravne klasifikovanych bodov z pozitivnej triedy
(TP) ku vSetkych bodom, ktoré boli klasifikované do pozitivnej triedy (TP+FP).

(T'P)

Precision = m

(2.34)
Recall je metrika, ktord definuje pomer spravne klasifikovanych pozitivnych bodov (TP)
ku vSetkym bodov ktoré by mali byt pozitivne(TP+FN). Recall sa tiez niekedy nazyva aj
sensitivity.

(TP)
(TP + FN)

Poslednou metrikou, ktori moézeme odvodit z matice zamen je f1 skére. To vyjadruje rov-
novahu medzi precision a recall.

Recall = (2.35)

(2 x Precision X Recall)
(Precision + Recall)

Flscore = (2.36)

2.8.2 Precision@n

Detekcie odlahlych hodnot je velmi Specificky pripad klasifikacie, kedZe jedna trieda sa
vo vzorke dat nachadza velakrat a druha podstatne menej. Prave tu mensiu triedu je nutné
rozpoznat spravne a uz je len na uzivatelovi, ¢i chce aby sa rozpoznalo viacej dat ale moézu
byt medzi nimi nepresné odhady alebo menej a tie musi trafit vSetky. Ako sa pise v [9], tak
vo vSeobecnosti pouzivatelov metdéd detekcie odlahlych hodnét zaujima mala podmnozina
pozostavajica z objektov s najvyssim hodnotenim skére odlahlosti. Pre tie pripady, kde je
vopred stanoveny pocet odlahlych kandidatov n, tak najjednoduchsim meradlom je presnost
pri n (oznacujeme P@n), definovand, [9], ako podiel spravnych vysledkov v top n déatach
podla skore odlahlosti. Pre databazu DB o velkosti N, pozostivajucu z odlahlych hodnot
O C DB a normalnych hodnét I C DB(DB = O U I) moze byt PQn formalne zapisané
ako:

_ |{o € OJrank(o) < n}|

n

Pan

(2.37)

Pri pouziti P@n na postudenie vSeobecnej vykonnosti metdédy hodnotenia odlahlych hodnot
nie je jasné, ako vhodne zvolit parameter n. Nastavenim ho na pocet odlahlych hodno6t v
ground truth, n = |O|, sa ziska hodnotenie precision. Vzdy, ked pocet odlahlych hodnot
n = |O| je velmi nizky v porovnani s N, tak hodnota P@Qn moze byt prilis nizka a ako taka
nie velmi informativna. Na druhej strane, ked n = |O| je relativne velké (rovnakého radu
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ako N), mozno ziskat velmi vysoké hodnoty P@n, jednoducho vdaka relativne malému
poc¢tu dostupnych normélnych hodnot, ¢o opét nie je velmi informativne. Na ulahcéenie
porovnavania vysledkov metéd s roznym poctom odlahlych hodnét je doporucené, aby sa
n nastavilo na hodnotu podla rovnice 2.38, ktord je blizsie popisand v [14].

Index — FExpectedIndex (2.38)
n= .
MazimumiIndex — ExpectedIndex

Avsak tato hodnota moéze dobre urcif, ¢i horné percento odlahlych hodnot, ktoré detekoval
algoritmus ako najodlahlejsie, su skutocne odlahlé, kedZe prave tie najodlahlejSie hodnoty
je zvyc€ajne najdolezitejSie urcit spravne.
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Kapitola 3

Datové sady

V tejto sekcii sa nachddza popis datovych sad, ktoré boli pouzité v ramci testovania metod
na detekciu odlahlych hodnét. Datasety pochddzaji z UCI repozitara datovych sad pre stro-
jové ucenie [23], z ktorej boli nasledne prevzaté a spracované v Outlier detection datasets
(ODDS) [26] a v ¢lanku [9], ktory sa zaoberal porovnavanim metdd detekcie odlahlych
hodnét bez ucitela.

O kazdom datasete je uvedeny kratky popis, ako vznikol, pocet a typ atributov, pocet
inStancii. V ODDS je doplnend hodnota, ¢i ide o odlahlii hodnotu alebo nie. V ¢lanku
zase datové sady podrobili preproccesingu, kde z kazdého datasetu ziskaného z UCI vzisli
nové datasety v 4 hlavnych kategoriach. Kazdy dataset nemusi obsahovat vsetky kategorie.
V kazdom datasete pomocou KNN, ktoré je popisane v 2.6.3, ziskali odlahlé hodnoty.

Dalej budt popisané zdroje datasetov a jednotlivé datasety, ktoré mozu byt vyuzité
pri testovani a experimentovani s réoznymi metédami na detekciu odlahlych hodn6t. Buda
obsahovat kratky popis, zdroj odkial pochidzaji a parametre. VSetky informacie, ktoré
budil uvedené v sekciach 3.1 a 3.2 pochadzaju zo zdrojov [26], resp. [9].

3.1 Datasety z ODDS

ODDS poskytuje pristup k sirokej kolekcii datasetov na detekciu odlahlych hodnét. Datasety
su rozdelené do skupin a kazdy dataset obsahuje informéaciu o pocte a sposobe urcenia
odlahlych hodnét. Jednotlivé odlahlé hodnoty st oznacené c¢islicou 1 a tie ktoré nie st
odlahlé ¢islicou 0.

o Lymphography dataset - origindlny dataset pochadza z instititu onkolégie v Lublane
a bol uréeny na klasifikaciu. Ide o dataset, ktory obsahuje styri triedy, ale dve z nich
st pomerne malé (obsahuju 2, resp. 4 zadznamy). Preto si tieto dve triedy spojené a
povazované za odlahlé hodnoty v porovnani s dalsimi dvoma va¢simi triedami (obsa-
huja 80, resp. 61 zadznamov). Celkovy pocet zdznamov v tomto datasete je 148, z toho
je za odlahlé povazovanych 6 zdznamov, ¢o predstavuje 4.1%. Kazdy zdznam ma 18
dimenzii a vSetky hodnoty si zapisané numerickymi hodnotami.

e Arrhythmia dataset - originalny dataset pochadza z UCI repozitara. Pévodne urcéeny
na klasifikdciu, kde cielom bolo rozliSovat medzi pritomnostou a absenciou srdcovej
arytmie a nasledné zaradenie do jednej zo 16 skupin. Trieda 1 sa vztahovala na nor-
maélne pripady, triedy 2 az 15 sa tykali réznych druhov arytmie a trieda 16 obsahovala
ostatné, nezaradené data. Pévodne obsahoval 279 atributov,z ktorych bolo 5 katego-
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rickych a tie boli odstranené. Za odlahlé hodnoty st povazované najmensie triedy a
to konkrétne triedy 3, 4, 5, 7, 8, 9, ,14 , 15. Zvysok tried je oznaCeny ako normaéalne
data. Celkovo obsahuje 452 zdznamov z ktorych 14,6% je odlahlych hodnét.

Tonosphere dataset - origindlny dataset pochadza z UCI repozitara. Povodny dataset
slizil na binarnu klasifikdciu a uchovava udaje pozbierané radarom. ,Dobré* radarové
hodnoty st tie, ktoré vykazuji dokaz o nejakom type struktiury v ionosfére a ,,z1é* si
tie vSetky ostatné. Za normalne hodnoty si povazované ,dobré“ hodnoty a ,zlé* si
povazované za odlahlé. Pévodny dataset obsahuje 34 atributov, avsak jeden atribiut
bol odstraneny, kedze obsahoval iba nulové hodnoty a nemal by vplyv na detekciu.
Celkovo obsahuje 351 zéznamov z 35% podielom odlahlych hondét.

Mnist dataset - origindlny dataset obsahuje rucne pisane ¢isla a pozostava zo 60
000 trénovacich prikladov a 10 000 testovacich. Cisla boli normalizované velkostou a
vycentrované do stredu. Ako norméalne hodnoty sa zoberie trieda ¢isla 0 a ako odlahla
hodnota bude trieda ¢isla 6, z ktorej sa zoberie podstatne mensia cast. Z celkového
mnozstva 784 atributov sa vybralo nahodne 100 z nich. Dataset obsahuje celkovo 7603
zdznamov z toho 9,2% s odlahlé hodnoty.

Satimage-2 dataset - dataset vychadza z datasetu Statlog (Landsat Satellite) dataset
z UCI repozitara. Dataset obsahuje spektralne hodnoty pixelov zo satelitnych sni-
miek. Pévodne obsahuje 7 tried, avsak pre detekciu odlahlych hodnot bola trieda 2
zmensend a oznacend ako odlahla, zatial ¢o ostatné triedy boli spojené a oznacené ako
normalne hodnoty. Pouzity dataset tak obsahuje 5803 zdznamov, 36 atribatov, ktoré
st v rozmedz{ 0-255 a obsahuje 1,22% odlahlych hodnot.

Vowels dataset - povodny dataset pochadza z UCI. Rozny re¢nici vyslovovali japonsku
samohldsku a néasledne bol zvuk spracovany. Pre detekciu odlahlych hodn6t budeme
kazdy ramec povazovat za jeden bod, zatial ¢o v povodnom datasete sa ako bod
povazuje blok rdmcov. Trieda (recnik) 1 je zmenSend na 50 prvkov a povazuje sa za
odlahli. Normalne hodnoty si povazované triedy 6,7 a 8. Zvysné triedy sa nebert
do uvahy. Dataset obsahuje 1456 zdznamov, 12 atribtutov pre kazdy zéznam a 3,4%
odlahlych hodndt.

Shuttle dataset - data pochddzaju z univerzity v Australii, konkrétne z fakulty infor-
matiky a dataset bol pdvodne urceny na klasifikdciu do viacerych tried. Pri detekcii
odlahlych hodndt je trénovaci a testovaci dataset spojeny a kedze 80% dat patri
do triedy 1, tak prvky z tried 2, 3, 5, 6, 7 si povazované za odlahlé. Prvky z triedy
4 boli vyradené. Dataset obsahuje 49097 zdznamov, ma 9 numerickych atribitov a
3511 odlahlych hodnét, ¢o je 7% z celkového mnoZstva zdznamov.

3.2 Datasety z clanku

Tento repozitar obsahuje datasety ziskane z UCI repozitara. Na jednotlivé datasety bola
aplikovana kNN metdéda na detekciu odlahlych hodnét a pocet odlahlych hodnét v jednotli-
vych datasetoch bol uréeny podla skére odlahlosti, kedy sa zobralo percento najodlahlejsich
hodnot. Kazdy dataset sa v repozitary nachadza v roéznych variantdch podla aplikovaného
predspracovania a tie varianty si: normalizované data bez duplikatov, normalizované data
s duplikatmi, nenormalizované data bez duplikdtov, nenormalizované data s duplikatmi.
Kazdy dataset nemusi obsahovat vsetky varianty.

40



Pre kazdy dataset je k dispozicii porovnanie 12 zakladnych metéd na detekciu odlahlych
hodnét z réznymi variantami parametrov a zobrazené v prehladnych tabulkich a grafoch.
Dalej boli datasety rozdelené na trénovacie a testovacie dita. Ak dataset obsahuje dostatok
dat, tak to bolo prevedené viackrat a vznikli rozne kombinicie trénovacich a testovacich
dat.

o Cardiotocography Data Set - ide o dataset zaoberajici sa srdcovymi chorobami po-
vodne uceny na klasifikaciu. P6vodny dataset obsahuje 2126 zaznamov, avsak v upra-
venom datasete sa ich nachadza 1688. Dokopy je k dispozicii 41 verzii datasetu a
kazdych 10 z nich obsahuje postupne 2%, 5%, 10%, 20% odlahlych hodnot a posledny
ich obsahuje 22%. Datasety obsahuju 23 redlnych atribitov a zdznamy su klasifikované
do 3 tried: normélne, podozrivé alebo patologické. Normalni pacienti si povazovany
normalnu hodnotu, zvysné dve triedy st povazované za odlahlé hodnoty.

o Waveform dataset - ide o generované data povodne urcené na klasifikaciu. Obsahuje
3 triedy. Kazd4 trieda vznikla kombindciou 2 z 3 zékladngch vin. Oproti pévodnému
datasetu, ktory obsahoval 5000 zaznamov, tak v upravenom je jedna trieda podvzor-
kované na hodnotu 100 a ta je povazovana za odlahla triedu. Teda upraveny dataset
obsahuje 3443 zaznamov a kazdy zaznam ma 21 numerickych atributov. K dispozicii
je 20 datasetov, ktoré vznikli z pdvodného datasetu z UCI, 10 z nich je normovanych
a 10 je nenormovanych.

o Internet Advertisements Data Set - dataset reprezentuje sibor moznych reklam na
internetovych strankach. Funkcia zakéduje geometriu obrazka a tiez frazy vyskytuj-
uce sa v URL, URL obrazka, alternativny text obrazka a dalsie informécie stivisiace
s danym obrazkom. Pévodnou tlohou bolo predpovedat, ¢i ide o reklamu alebo o ob-
razok, ktory nie je reklamou. V upravenom datasete si reklamy povazované za odlahlé
hodnoty. Dataset ma 3264 zaznamov, z nich 454 je odlahlych a kazdy zaznam ma 1555
atributov. K dispozicii je 30 datasetov, ktoré su rozdelené na 10 podla poctu odlah-
Iych hodnot, prvych 10 ma 2% odlahlych hodnot, dalsich 10 ich ma 5% a poslednych
10 maju po 10% odlahlych hodnot.

o Stamps dataset - tento dataset nie je z UCI repozitdru ale bol pouzity v [22]. Data
reprezentuju tlacené alebo oskenované peciatky a pravé, atramentové peciatky. Vlast-
nosti su zalozené na farbach a tlacovych vlastnostiach peciatok. Falosné, teda skeno-
vané alebo tlacené, si povazované za odlahlé hodnoty. Dataset obsahuje 340 zazna-
mov, z nich 31 je povazovanych za odlahlé. Kazdy zdznam pozostava z 9 atribiitov.
K dispozicii je 20 variant datasetov z 2%, resp. 10% odlahlych hodnot.

e Spambase dataset - ide o klasifikdciu Emailov na spam alebo tzv. nonspam. Koncept
spamu je roznorody: reklamy na produkty /webové stranky, schémy rychleho zarabania
penazi, retazové listy.... Zbierka emailov pochadza zo spolo¢nosti HP a ich vediceho
spracovania posty, pripadne od jednotlivcov, ktori poslali spam. Dataset obsahuje
4601 zaznamov, z toho 1813 je povazovanych za spam, ¢o je povazované za odlahla
hodnotu. Kazdy zdznam ma 57 atribtutov. K dispozicii st rézne varianty datasetov a
s r6znym mnozstvo odlahlych hodndt.
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3.3 Datasety z priemyselnej siete

Ide o 6 datovych stiborov, ktoré sa lisia dizkou (255, 576 alebo 1152 normalnych hodnét) a
roznym poc¢tom odlahlych hodnét (1% alebo 5%). Dva sibory, ktoré maji oznacenie ,,-fm-*,
tak obsahuju jeden zhluk normalnych hodno6t. Ostatné styri subory obsahuju po 2 zhluky
norméalnych hodnot.

Kazdy objekt predstavuje pat minitové okno chodu priemyslovej siete (IEC104) a obsa-
huje 3 atributy. Prvy atribut popisuje pocet prenesenych paketov v danom ¢asovom okne,
druhy a treti atribat oznacuje tiez pocet prenesenych paketov, ale tentokrat si to pakety
prenesené do/od uréitého ¢asu od predchadzajiceho paketu.
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Kapitola 4
Navrh aplikacie

Tato kapitola popisuje navrh aplikicie na detekciu odlahlych hodnot. To znamend, ze po-
pisuje pouzité technoldgie a pripady pouzitia aplikicie. V sekcii 4.1 je napisand neforméalna
Specifikdcie aplikacie, v sekcii 4.2 je rozpis pouzitych technoldgii a v sekcii 4.3 st rozpisané
niektoré pripady pouzitia aplikacie.

4.1 Neformalna sSpecifikacia

Cielom aplikacie je prehladne zobrazovat vysledky réznych metéd na detekciu odlahlych
hodnoét a zaroven pontknuf pre uzivatela kombindciu metéd, ktora by mala vylepsit vykon-
nost detekcie. Vstupom aplikdcie je datova sada pozostavajica z numerickych atributov.
Uzivatel ju nahraje do aplikacie v odpovedajicom forméte a to bud bez pravdivostnych
hodnét (Ground Truth) alebo s nimi. Uzivatel sa tiez rozhodne, ¢i chce ddta normalizovat,
pripadne na kolko desatinnych miest chce ich mat zaokrtihlené. Po nahrani datovej sady sa
zobrazi tabulka, kde bude vidno hodnoty pre jednotlive atribtty, pripadne hodnoty, ¢i ide
o odlahlé hodnoty. Nasledne uzivatel moze aplikovat jednu z vybranych metéd na datova
sadu. Moéze sa rozhodnut, ¢i chce dataset rozdelift na trénovaciu cast a testovaciu. Tato
moznost je vSsak mozna iba ak zadal idaje s ground truth. Jednotlivé metédy moézu byt
aplikované v jednoduchom stave, bez pouzitia Specidlnych parametrov, alebo v pokroc¢ilom
stave, kde uz uzivatel méze vybrat konkrétne parametre. Takisto moze uzivatel pouzit kom-
bindciu metdéd podla priemeru. Ak sa tak rozhodne, tak mu vybehnt moznosti, kde si zvoli
pocet metdd, pripadne uréi aké vahy maji mat vysledky jednotlivych detektorov. Nasledne
si uz len klasicky vyberie metody, ktoré chce pridat do kombinacie a po pridani poslednej
mu aplikacie dovoli aplikovat metédu. Po pouziti metddy sa v tabulke vedla datovej sady
zobrazi stipec reprezentujici vystup metédy na detekciu odlahlych hodnét. Jednotlivé ria-
dky sa zafarbia podla toho, ¢i ide o odlahli hodnotu alebo nie. Ak datova sada obsahovala
ground truth, tak si zvyraznené riadky kde sa tadto hodnota 1isi od vystupu metddy.

Po dokonceni detekcie, uzivatel moze s tymito datami pracovat. Moze si ich zoradit
podla jednotlivych atribiatov. Moze zobrazif, ktoré atribity st ako dodlezité pre detekciu
danou metédou. Taktiez si mdze vybrat 2 alebo 3 atributy a nasledne si zobrazif body
v podpriestore danych atributov. V tychto grafoch si uzivatel moéze vybrat a zvyraznit
body, ktoré ho zaujimaji. Stucastou je aj zobrazenie reportu danej detekcie, kde st zobrazené
hodnoty ako presnost alebo matica zamen.
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4.2 Pouzité technologie

Hlavné jadro aplikacie sa bude vytvarat v jazyku Python. V nom sa bude hlavne pracovat
s kniznicami ako je NumPy, SciPy, Pandas, Sklearn, Dalex a hlavne s PyOD, ktord pontka
dostatoéné mnozstvo metdd na detekciu odlahlych hodndt. Vzhladom k tomu, Ze ma ist
o graficka aplikaciu, tak pre tvorbu frontendu bolo pouzité QT verzie 5 pre python.

4.2.1 NumPy

Numpy' je kniznica pre Python, ktord je pouzivana pre pracu z polami. Tiez ma funkcie na
pracu v oblasti linearnej algebry, Fourierovej tranformacie a matic. V porovnani zo zozna-
mami v Pythone, tak pracuje ovela rychlejsie a poskytuje vela podpornych metéd na pracu
z polami. Ide o jednu z najzédkladnejsich kniznic, ktori vyuzivaji aj mnohé iné kniznice.

4.2.2 SciPy

SciPy” je kniznica vedeckych vypoctov, ktord pouziva NumPy. Poskytuje funkcie pre op-
timalizaciu, Statistiku a spracovanie signdlov. V tejto praci bol pouzity balicek io, ktory
pontuka funkcie na pracu zo sibormi. Konkrétne bola pouzitd metdéda loadmat na nacitanie
vstupnych stborov.

4.2.3 Pandas

Pandas® je balik pre programovaci jazyk Python, ktory sa najcastejsie pouziva pre pracu
s datami a tlohy spojené so strojovym ucenim. Tiez vychadza s balika NumPy. Hlavnym
vyuzitim kniznice v tejto tlohe je pouzitie datového typu Dataframe, v ktorom st ucho-
vavané data po nahrani do aplikdcie a nésledne spracovavané. Ide o dvojrozmernu datovia
Strukttru, ktord moze obsahovat stipce roznych typov, hlavicky pre jednotlivé osy mézu
byt pomenované alebo je mozné robit aritmetické operacie cez jednotlivé osy.

4.2.4 Sklearn

Kniznica sklearn’ sa zameriava na strojové ucenie. Obsahuje mnozstvo metéd pre klasi-
fikdciu, regresiu a zhlukovanie a je navhrnutd na pracu s ostatnymi kniznicami Pythonu
ako NumPy alebo SciPy. Obsahuje tiez metédy na predspracovanie udajov alebo metriky
na vypocet presnosti, pripadne matice zamen. Taktiez niektoré metody klasifikacie tvoria
zaklad odpovedajucich metdd v kniznici PyOD.

4.2.5 PyQtGraph

PyQtGraph® je grafickd a GUI kniznica pre Python postavend na PyQt a NumPy. Je
ur¢end na pouzitie v matematickych /vedeckych /inzinierskych aplikdciach. Napriek tomu,
ze je celd napisana v Pythone, tak je velmi rychla, vdaka svojmu dobrému vyuzitie NumPy na
pracu s ¢islami a frameworku Qt GraphicsView na rychle zobrazenie. V aplikacii je pouzita
na zobrazenie hodnot v 2D a 3D grafe, ich farebné oddelenie a nasledny pohyb po grafe.

"https://numpy.org/
https://scipy.org/
3https://pandas.pydata.org/
“https://scikit-learn.org/stable/
Shttps://www.pyqtgraph.org/
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4.2.6 Dalex

Balicek dalex[7] prechadza akykolvek model vytvoreny metédami strojového ucenia, v mo-
jom pripade prechadza model vytvoreny kniznicou PyOD, a poméha preskuimat a vysvetlit
jeho spravanie. Medzi konkrétne modely, ktoré dokaze spracovat eSte patria sklearn, keras,
pandas alebo tensorflow. Hlavny objekt Explainer vytvara obal okolo prediktivneho mo-
delu. Zabalené modely je potom mozné preskiimat a porovnat so zbierkou vysvetleni na
darovni modelu a na urovni predpovedi. V tejto aplikacii bol pouzity na zistenie dolezitosti
jednotlivych atribatov po pouziti metédy detekcie odlahlych hodndt.

4.2.7 PyQt

PyQt° spija medziplatformovy framework Qt C++ s jazykom Python, ide o GUI modul. Qt
je viac nez len suprava nastrojov GUI, a preto obsahuje abstrakcie siefovych soketov alebo
vldkien spolu s Unicode, SQL, databazami, SVG, OpenGL, XML, opera¢nym prehliadac¢om,
servisnym systémom a obrovskym mnozstvom miniaplikacii GUI. Princip, na ktorom trieda
Qt funguje, stuvisi s mechanizmom slotov zodpovednym za ponukanie komunikécie medzi
polozkami s cielom jednoducho navrhnat opétovne pouzitelné softvérové komponenty. Qt
tiez prichddza s Qt Designerom, nastrojom, ktory funguje ako grafické pouzivatelské roz-
hranie. PyQt dokaze navrhniut kéd Python z Qt Designer a zaroven pridat nové ovladacie
prvky GUL

Tento framework bol pouzity na tvorbu graficke uzivatelského rozhrania pre vytvarana
aplikaciu. Hlavné okno aplikacie je tvorené pomocou QMainWindowtriedy do ktorej su pri-
davané dalsie widgety, prvky frameworku, ako si QPushButton, QToolBar, QTextField
alebo QCombobox. Tieto widgety mozu byt rozmiestnené v hlavnom okne priamo v triede
QMainWindow alebo pomocou Qt Designeru sa vytvori statické Ul a to sa potom importuje
do danej triedy.

4.2.8 PyOD

Ide o komplexnu a Skdlovatelnd supravu nastrojov jazyka Python na detekciu odlahlych
objektov v datach s viacerymi atribtatmi. Obsahuje viacej ako 30 réznych detekénych algo-
ritmov. Pouziva sa v réznych akademickych vyskumoch a komerénych produktoch. Je tiez
uznavany komunitou strojového ucenia s réznymi Specializovanymi prispevkami.

PyOD pontka jednotné API, podrobnii dokumentéciu a interaktivne priklady roéznych
algoritmov, pokrocilé modely klasickych modelov zo sklearn, ale aj novsich modelov a algo-
ritmov. Taktiez ponika optimalizovany vykon a paraleliziciu a je kompatibilny s Pythonom
2a 3.

Implementované algoritmy

Jednotlivé algoritmy, ktoré pontka kniznica PyOD, su rozdelené podla typu na pravde-
podobnostné modely (2.4), linedrne modely (2.5), modely zaloZené na blizkosti (2.6) a
kombinované metdédy (2.7). Z tychto jednotlivych typov boli nasledne vybrané a pouzité
v aplikacii konkrétne metody:

1. Pravdepodobnostné modely
o COPOD (Copula-Based Outlier Detection)

Shttps://doc.qt.io/qtforpython/
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o ABOD (Angle-Based Outlier Detection)
o SOS (Stochastic Outlier Selection)

2. Linearne modely

o PCA (Principal Component Analysis)
e OCSVM (One-Class Support Vector Machines)

o MCD (Minimum Covariance Determinant)
3. Modely zalozené na blizkosti

o LOF (Local Outlier Factor)
o CBLOF (Clustering-Based Local Outlier Factor)
o kNN (k Nearest Neighbors)

4. Kombinované modely

o IForest (Isolation Forest)

o FB (Feature Bagging)

4.3 Pripady pouzitia aplikacie

Jednou z hlavnych cCasti aplikicie je interakcia s uzivatelom. Aplikicia by mala byt jedno-
duchd a prehladnd, zaroven by vsak uzivatelovi mala zobrazif vSetky relevantné informaécie
k detekcii odlahlych hodnét. Na obrazku 4.3 mézeme vidiet graf ndvrhu pripadov pouzitia
aplikacie.

4.4 Spracovanie vstupnych dat

V tejto sekcii bude popisany navrh spracovania vstupného datasetu po nahrani uzivatelom
do aplikacie.

Predtym ako je mozné pouzivat aplikdciu na detekciu odlahlych hodndt, tak je nutné
aby uzivatel nahral dataset, na ktorom chce vybrani metédu pouzif. Zadany dataset moze
byt vo forméate .csv, .xlsx alebo formate .mat. Uzivatel si ho mdze vybrat z prieskumnika
suborov, ktory je otvoreny pomocou widgetu QFileDialog z pyQt kniZznice. Ako mdzeme
vidiet v schéme na obrazku 4.1, tak pri nahravani datasetu sa musi uzivatel rozhodnut, ¢i
chce nahrat dataset obsahujuci hodnoty ground truth, teda, ¢i je anotovany, alebo bude
bez nich. DalSou moznostou, ktord bude mat uzivatel pri nahravani datasetu, je vyber, ¢i
chce vstupny dataset normalizovat a ak sa tak rozhodne, tak data budu prevedené do roz-
sahu hodn6t 0 az 1. Na normalizovanie je pouzitd metdéda standardizer z balicka utility
kniznice PyOD. Naésledne sa uzivatelovi zobrazia hodnoty z datasetu v prehladnej tabulke.
Data, ktoré uzivatel takto nahraje sa ulozia do premennej typu Dataframe, ktori poskytuje
kniznica Pandas.

Po nahrani datasetu moéze uzivatel prejst na detekciu odlahlych hodn6t. Ako mézeme
vidiet na blokovej schéme, obrazok 4.2, tak ak je datova sada ulozene a zobrazena, tak uzi-
vatel ma moznost si vybrat, ¢i chce dataset rozdelif na trénovaciu a testovaciu ¢ast alebo,
¢i chee aplikovat trénovanie na pévodnom datasete. Ak sa rozhodne aplikovat rozdelenie,
tak pomocou widgetu QSlider z PyQt kniznice, bude méct rozdelit dataset na dve cCasti
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Obrazek 4.1: Navrh nahravania datasetu.
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a to v pomere, ktorom si ur¢i na danom slideri. Ak sa rozhodne, Ze dataset nerozdeluje,
tak slider nie je pre neho viditelny. Nasledne si uzivatel vyberie z QComboboxu jednu z
dostupnych metdd, pripadne kombinaciu dostupnych metéd. V predvolenom stave st me-
tody k dispozicii s predvolenymi parametrami. Ak sa uzivatel rozhodne, Ze ich chce zmenit
a prispdsobit si dant metddu, tak zaklikne QCheckbox a zobrazia sa mu pokrocilé nasta-
venia jednotlivych parametrov metédy s popisom, ¢o znamenaju, pripadne, aké hodnoty
mozu obsahovat. Formular pokrocilych nastaveni metdd je tvoreny widgetmi z PyQt ako
napriklad QCombobox, QSlider, QPushButton alebo QTextField. Informacie o jednotlivych
parametroch sa zobrazia pomocou QTooltipu. Nasledne je aplikovana vybrand metoda na
trenovaciu sadu. Ak bol dataset rozdeleny tak model sa pouzije aj na testovaciu sadu, podla
toho, ¢o sa naucil. Nasledne su vysledky zobrazené, kde odlahlych hodnotdm bolo prira-
dené ¢islo 1 a normalnym ¢islo 0. Dané hodnoty boli doplnené do zobrazenej tabulky do
posledného stipca a jednotlivé riadky boli podla tejto hodnoty zafarbené na zeleno, resp.
cerveno. Ak datova sada obsahoval hodnoty ground truth, tak jednotlivé riadky obsahuju
svetlejsiu farbu, ak sa vystup z modelu nerovna hodnote ground truth .
ulozené a vyberie

Nast Tré Aplikacia
Dataset Vyber as a\/etme narizcn)\éigfe modelu na
rozdeleny metédy parametrov { testovaciu
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sadu
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Obrazek 4.2: Navrh aplikovania detekcie odlahlych hodn6t na nahrany dateset.
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47



Nahrat dataset

Vybrat existujlci dataset

Vybrat metédu detekcie
odlahlych hodnét

Vybrat metédy
pre kombinaciu
metod

Uzivatel

Zobrazit vysledky detekcie
odlahlych hodnét
(normalna/odlahla)

Zobrazit vysledky detekcie
odlahlych hodnét
(zobrazenie skére odlahlosti)

Usporiadat vysledky
podla odlahlosti

Porovnat metédy
na datasete

Obréazek 4.3: Diagram pripadu pouzitia aplikacie.
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Kapitola 5

Implementacia

V tejto kapitole st popisané detaily implementacie pre najdolezitejsie ¢asti aplikdcie. Bude
obsahovat podrobnejsi popis vyuzitia kniznic popisanych v 4.2.

5.1 Grafické uzivatelské rozhranie

Cielom bolo vytvorit aplikaciu, ktora bude uzivatelsky pristupna a bude prehladne zobrazo-
vat vysledky detekcie odlahlych hodn6t uzivatelovi. Grafické rozhranie je implementované
pomocou kniznice PyQT 5. PyQt vychadza z Qt, ¢o je multiplatformovy software pre
tvorbu grafického rozhrania. Za pomoci nastroja Qt Designer, ¢o je nastroj na navrhovanie
a vytvaranie grafického pouzivatelského rozhrania, bolo vytvorenych niekolko zakladnych
obrazoviek. Co sa tyka $tylovania obrazoviek, tak na to bolo pouzité CSS, avsak iba vo verzii
CSS2, kedze vyssiu verziu PyQt nepodporuje. V jednotlivych podsekcidach buda vysvetlené
hlavné c¢asti aplikdcie a nasledne v prilohe B je mozné vidiet screenshoty celej aplikacie.

5.1.1 Hlavna stranka

Hlavna obrazovka sa nachidza v sibore main__ui.ui a je reprezentovana triedou MainWindow.
Hlavna obrazovka sa sklada z dvoch kltucovych casti. V lavej ¢asti je vytvorené menu pomo-
cou komponentu QToolBox, ktoré pozostava z troch stranok, obrazok 5.1. Na prvej stranke
je vytvoreny formuldr pre nahranie datovej sady, na druhej stranke je formular na apli-
kovanie zvolenej metddy detekcie odlahlych hodnét a tretia stranka obsahuje formular na
vytvorenie grafu a zobrazenie Statistik detekcie odlahlych hodn6t. V druhej hlavnej casti,
centralnej ¢asti, je pomocou komponenty QTableWidget vytvorena tabulka, ktora sa po na-
hrani datovej sady zaplni a po aplikovani detekcie je v nej mozné vidiet jednotlivé odlahlé
hodnoty. Ak je zvolena detekcia s rozdelenim datasetu na trénovaciu a testovaciu cast, tak
sa zobrazia dve tabulky, kde v Tavej je prave trénovacia sada a v pravej testovacia.

5.1.2 Detekcia

Po tom ¢o uzivatel nahraje dataset, tak sa modze presuniuf na zalozku detekcie odlahlych
hodnét. Tu si najprv vyberie, ¢i chce dataset rozdelit na dve ¢asti alebo nie, pripadne v akom
pomere ho chce rozdelit. Takisto si vyberie, ¢i chece zobrazit vysledky v bindrnej forme alebo
vysledky ako skore odlahlosti. Nésledne z QComboboxu si vyberie metédu detekcie odlahlych
hodnét z kniznice PyOD. Ked si vyberie metédu, tak ma moznost ju pouzit v predvolenej
podobe, alebo zaklikne QCheckbox a sa mu zobrazia pokrocilejSie nastavenia parametrov
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Obrazek 5.1: Zobrazenie menu stranok aplikdcie na detekciu odlahlych hodnét.

danej metody. K dispozicii je 12 metéd popisanych v kapitole 2 a potom Specidlny vyber
kombinacie hodnét. Ak si uzivatel vyberie tito moznost tak sa mu zobrazia moznosti, kde
si moze vybrat typ kombinacie, pocet kolko metdd chce kombinovat a pokial si vyberie
moznost kombinacie priemerom, tak moze jednotlivym metédam priradit aj vahy. Takto si
uzivatel moze skusat rozne varianty metdd pre zlepsenie detekcie.

5.1.3 Grafy

Jednou z klucovych casti aplikdcie je zobrazenie datovej sady v grafickom formate. Po na-
hrani datasetu a pouziti metédy na detekciu odlahlych hodndét, tak si uzivatel mdze zob-
razit 2D alebo 3D graf. Atributy, ktoré si chce zobrazit, tak si méze Iubovolne zvolit, ¢i
uz kliknutim na dany stipec v tabulke alebo vyberom z QComboboxu. Vzhladom k tomu,
ze datova sada modze obsahovat vécsie mnozstvo atributov, z ktorych niektoré moézu vy-
raznejsie ovplyvnovat rozhodovanie o odlahlych hodnotiach ako iné, tak bolo umoznené
uzivatelovi zobrazif si dolezitost jednotlivych atribitov, viz obrazok 5.2. Toto zobrazenie je
naprogramované v subore featurelmportance.py a na zobrazenie histogramu sa pouzivaja
komponenty z balicku PyQt5.QtChart ako QChart, QBarSet,QBarSeries alebo QChartView.
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Obrazek 5.2: Priklad grafu dolezitosti atributov pre atributy 0-17 pre dataset lympho a
metddu Isolation Forest.

Samotné zobrazenie grafu moze byt s dvoma alebo troma atribitmi a zobrazenie grafu
je v subore graphViewModel.py. V oboch grafoch sa moéze uzivatel pomocou kurzoru na
mysi pohybovat, priblizovat a v 3D grafe mdze aj menit polohu kamery v 3D priestore. Ak
ide o 2D graf, tak je pouzity PlotWidget z pyqtgraph.opengl, kde st jednotlivé tdaje
zobrazene bud ¢ervenym alebo zelenym kruhom, podla toho, ¢i ide o odlahli hodnotu alebo
nie. Ak si uzivatel zvoli idaje ktoré chce zvyraznit, tak tie maji miesto krazku krizik,
viz. obrazok 5.3. V pripade 3D grafu je opat pouzity balicek pyqtgraph.opengl, avsak

Obrazek 5.3: Priklad 2D grafu zo zvyraznenymi bodmi.

tentoraz st body zobrazené pomocou GLScatterPlotItem. Opét st body oddelene farebne,
avSak na rozdiel od 2D grafu, kde zvyraznenie bodov je robene pomocou krizikov, tu su
zvyraznené body zvacsené, viz. obrazok 5.4. Toto rozhodnutie vzislo z toho, Ze bol pouzity
iny typ grafu oproti 2D zobrazeniu, kde oba grafy nepodporuji rovnaku tpravu bodov.
Pre 3D graf vsak bolo potrebné prisposobit jednotlivé osy, Kéd pre tieto osy sa nachadza
v stibore customAxis.py
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Obrazek 5.4: Priklad 3D grafu zo zvyraznenymi bodmi.

5.1.4 Statistiky detekcie

Uzivatel si moze jednotlivé statistiky detekcie zobrazif iba v pripade, ked zadal datovi sadu
s odpovedajicimi hodnotami Ground Truth. Zobrazenie vysledkov sa v aplikacii nachadza
v zalozke Graph and Reports a po kliknuti na tlacidlo sa uzivatelovi zobrazia dve tabulky.
Tabulka vlavo obsahuje hodnoty precision, recall, f1 score a accrucacy, tabulka vpravo
obsahuje maticu zdmen a hodnotu precision@n, vsetky tieto metriky boli popisane v sekcii
2.8. Pokial ide o zdrojové subory, tak zobrazenie tabuliek a reportu sa nachadza v stbore
reportViewModel.py. Na ziskanie hodnét boli pouzité metédy classification_report,
confusion_matrix a top_k_accuracy_score z balicku metrics kniznice sklearn.
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Kapitola 6

Experimenty

V tejto Casti si porovname vykonnost jednotlivych metdd na detekciu odlahlych hodnot a
porovname si ju naprie¢ réoznymi datasetmi popisanymi v 3 a nad generovanymi datami.
Na experimentovanie boli, tak ako v aplikdcii, pouzité implementacie metéd z kniznice
PyOD, ktoré st popisané v kapitole 2. Jednotlivé metddy boli pouzité z predvolenymi pa-
rametrami, pokial nebude napisané inak. Na experimenty nebola pouzitd priamo vyvijana
aplikacia vzhladom k tomu, ze aplikacia sa viacej sustredi na analyzu a zobrazenie vysledkov
jednotlivych metdd uzivatelovi a nie na masivne spustanie roznych metéd. Zdrojové kédy
pre jednotlivé experimenty moézeme najst v siboroch experimentsWithOdds.py, popisané
v sekcii 6.1, experimentsWithgenerated.py, popisané v sekcii 6.2 a experimentsWithReal-
Data.py, popisane v sekcii 6.3. Vysledky jednotlivych metéd mozu slazit uzivatelovi ako
vychodisko pre pouzivanie jednotlivych metdd v aplikacii alebo vysledky pre jednotlivé me-
té6dy mu mozu dat dobru predstavu, ktoré metédy by mohol pouzit pri kombinacii a ktoré
nedodavaji dobré vysledky.

Testovanie prebiehalo na notebooku s opera¢nym systémom Windows 10 v programe
Spyder. Notebook bol vybaveny procesorom Intel Core i7 9.generacie s 16GB pamétou
RAM.

Jednotlivé experimenty prebiehali v desiatich iteraciach. Kazda datova sada bola roz-
delend na trénovaciu Cast a testovaciu ¢ast v pomere 60% ku 40%. Na trénovacej sade sa
natrénoval model, ktory bol nasledne aplikovany na testovaciu sadu. Aby sa zaistilo, aby
sa v kazdej iterdcie nepracovalo s rovnakym datasetom, tak rozdelenie vzdy prebiehalo na-
hodne a teda detekcia bola aplikovana vzdy na mierne iny dataset a vysledky neboli vzdy
rovnaké. Nasledne boli vysledky jednotlivych iteracii spriemerované a ulozené do tabulky.

6.1 Existujice experimenty

Kniznica PyOD ponitika na svojich strankach experimenty z jednotlivymi metédami. Tie sa
nachadzaju v sibore benchmark.py. V porovnani s mojimi experimenty, vSak bola pouzita
ind varianta oznacenia odlahlych hodndét, kedZe u mna vychadzam z natrénovaného modelu
a nasledne pouzivam natrénovant hranicu na urcenie, ¢i ide alebo nejde o odlahli hodnotu.
V tomto existujicom rieseni natrénuji model a nasledne na testovacich datach vyhodnotia
odlahlé hodnoty a vratia skére odlahlosti. Potom sa neriadia rozhodovacou hranicou, ale
spocitaju kolko odlahlych hodnét sa ma nachiadzat v danom testovacom vzorku a to percento
dat s najvyssim skore odlahlosti oznacia ako odlahlé a nésledne vyhodnotia precision. Z toho
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H Data ABOD COPOD SOS PCA MCD OCSVM LOF CBLOF KNN FB IForest

arthythmia 0,354 0,452 0,332 0,386 0,352 0,404 0,357 0,374 0,408 0415 0,457
ionosphere 0,837 0,592 0,641 0,626 0,869 0,737 0,73 0,764 0,853 0,756 0,658
letter 0371 0,033 0422 0,087 0,183 0,143 0,391 0212 0324 0,375 0,09
lympho 0,357 0,858 0,367 0,625 0,469 0,715 0,708 0,56 055 0,692 0,917
mnist 0,358 024 0,149 039 0265 0,369 0344 0,391 0,429 0,341 0,32
satimage2 0,179 0,739 0,045 0842 0,64 0,929 0,065 092 0,376 0079 0,881
shuttle 0,193 0,952 095 0,743 0055 0,143 0253 0,219 0,084 0,953
vowels 0486 0,004 018 0,177 0,046 0,294 0343 0,363 0,514 0,339 0,17

Tabulka 6.1: Namerané hodnoty precision mojich experimentov.

|| Déta ABOD COPOD SOS PCA MCD OCSVM LOF CBLOF KNN FB IForest

arrhythmia 0,3808 0,4613 0,3995  0,4614 0,4334 04539  0,4464 0,4230 0,4961
ionosphere  0,8442 0,5729 0,8806 0,7000 0,706 ~ 0,6088  0,8602 0,7056  0,6369
letter 0,3801 0,0875 10,1933  0,1510 0,3641 0,0749  0,3312 0,3642 0,1003
lympho 0,4483 0,7517 0,5183  0,7517  0,7517 0,7517  0,7517  0,7517 0,9267
mnist 0,3555 0,3846 0,3462  0,3962 0,3343 0,3348 0,4204 0,3299 0,3135
satimage-2  0,2130 0,8041 0,6481 0,9356 0,0555 0,8846  0,3809  0,0555  0,8754
shuttle 0,1977 0,9501 0,7506  0,9542  0,1424 0,2943  0,2184 0,0695 0,9546
vowels 0,5710 0,1364 0,2186  0,2791  0,3551  0,0831 0,5093 0,3224  0,1875

Tabulka 6.2: Vysledky hodnoty precision referenénych experimentov z PyOD.

vyplyva, Ze vysledky sa moézu jemne lisit, ale nie nejak zavazne. Niekedy ukazuje jedna
metrika lepSie vysledky, inokedy zase druha.

V tabulkéch 6.1 a 6.2 mézeme vidief porovnanie nameranych vysledkov. Zvyraznené vy-
sledky oznacuju vysledky, ktoré si najlepsie pre danta datovi sadu. Metody SOS a COPOD
sa nenachadzaju v referenénom rieseni preto tabulka neobsahuje ziadne hodnoty. V tabu-
Ike s mojimi nameranymi hodnotami je priazdne policko pri metéde SOS a datovej sade
shuttle. Pri tomto datasete sa nepodarilo spravif ani jedno meranie, kedze celé vykonavanie
programu zamrzlo.

Mozeme si vSimnit, ze hodnoty sa vo vacsine pripadov relativne zhoduju. Vacsie rozdiely
si vSsak mozeme vSimnut u metédy CBLOF a datovych sadach ionosphere, letter, lympho
a vowels. Pri datasetoch ionosphere, letter a vowels vysli moje experimenty o poznanie
lepsie, rozdiel mo6ze byt spdsobeny jemnym rozdielom vo vyhodnocovani odlahlych hodnot.
Naopak pri datasete lympho vysiel moj vysledok o poznanie mensi a pri blizSom pohlade
na vysledky jednotlivych iteracii v prie¢inku experiments_ results
PrecisionForOdds je vidiet, ze az vo dvoch iteraciach vysiel vysledok precision rovny 0, ¢o
vyrazne tahd priemer smerom dole. Pri datasete lympho je taktiez vyssi rozdiel v metdde
kNN a to az 20%. Posledny vacsi rozdiel je vidno pri metéde MCD a datasete vowels. Taktiez
si mozno vsSimnut, ze metdéda Feature Bagging, ktora v predvolenom nastaveni pouziva
metédu LOF, ma s metédou LOF podobné vysledky. Teda ak LOF samostatne pracuje
dobre, napriklad datova sada ionosphere, tak aj FB ma obdobne dobré vysledky. Avsak ak
LOF nedokaze spravne najst odlahlé hodnoty, tak FB nedokaze vylepsit jej presnost.

6.2 Experimenty na umelych datach

Dalsim druhom experimentov, ktoré dané metédy absolvovali, boli experimenty na umelo
vytvorenych datach. K vytvoreniu dat poslizila metéda generate_data z PyOD kniznice,
ktord ako parametre berie pocet trénovacich vzoriek, testovacich vzoriek, pocet atribitov a
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H Data Pocet vzoriek Pocet atributov  Percento odlahlych hodnot H

generated data 1 6000 5 1
generated data 2 6000 5 5
generated data 3 6000 5 10
generated data 4 6000 10 1
generated data 5 6000 10

generated data 6 6000 10 10

Tabulka 6.3: Popis generovanych dat.

percento odlahlych hodnot. Pre tcely experimentovania bolo vytvorenych Sest variant da-
tovych sad s roznym percentom odlahlych hodndt a ré6znym poctom atribiatov. Podrobnejsi
popis datovych sad je v tabulke 6.3.

Tak ako pri redlnych datach tak experimentovanie prebiehalo v desiatich iterdciach pre
kazdd metédu. Rozdiel bol vsak v tom, ze tu sa v kazdej iteracii vygenerovali nové data
podla zadaného poc¢tu odlahlych hodnét a poctu atribatov a tie nasledne boli normalizované.
Nésledne boli vysledky z jednotlivych cykloch spriemerované a vysla vyslednd hodnota
precision pre jednotlivé metody. Vysledky experimentov si v tabulke 6.4.

|| Data ABOD COPOD SOS PCA MCD OCSVM LOF CBLOF KNN FB  IForest ||
generated data 1 0,87 0,87 0 0,9 0,8 0,79 0,19 0,95 0,79 0,34 0,89
generated data 2 0,87 0,95 0,054 0,894 0,848 0,784 0,022 0984 0,986 0,106 0,998
generated data 3 0,795 0,873 0,088 0,85 0,9 0,8 0,03 0,99 0,825 0,069 0,795
generated data 4 1 1 0 0,7 0,9 1 0,04 1 0,8 0,15 0,9
generated data 5 0,994 0,988 0 1 0,7 0,5 0,008 1 0,9 0,036 0,9
generated data 6 0,962 0,898 0,027 0,7 0,868 0,909 0,008 0,9 0,9 0,026 0,9

Tabulka 6.4: Vysledky metriky precision na generovanych datach.

Mozeme si vSimnut, Ze oproti redlnym datam tak sa v tychto generovanych pohybujeme
v radovo vyssich hodnotach tspesnosti takmer vSetkych metéd. Najhorsie sa v tomto javi
metdda SOS, ktora nedokazala prekrocit hranicu 10% ani v jednom zo Siestich generovanych
datasetov. V pripade metédy Feature Bagging, tak sa opéat potykame z velkou nepresnostou
vzhladom k tomu, Ze zdkladnd metdéda LOF, ktora FB pouziva, tak ma velmi slabé vysledky.
Preto som sa rozhodol pridat tu este dva varianty FB, ked jedna z nich bude mat ako
zakladnti metédu KNN a druhd PCA. Vysledky si mozeme vSimnut v tabulke 6.5.

H Déta FB(LOF) FB(KNN) FB(PCA) ||
generated data 1 0,34 0,84 0.68
generated data 2 0,106 0,89 0.894
generated data 3 0,069 0,9 0,797
generated data 4 0,15 0,78 0,9
generated data 5 0,036 0,789 0,8
generated data 6 0,026 1 0,781

Tabulka 6.5: Porovnanie precision hodnoty pre FB metody z réznymi zékladnymi metédami.
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6.3 Experimenty na datach z priemyselnej siete

Posledna skupina experimentov prebehla na Siestich siboroch, ktoré pochadzaji z patmi-
nutového okna fungovania priemyselnej siete (IEC104) a boli popisané v 3.3. Na rozdiel
od realnych dat z ODDS popisanych v 3.1, kde si datasety urcené na klasifikdciu a len
nejakym klic¢om bolo urcéené, ktoré triedy su odlahlé, tak to to je jasne dopredu dané.
Vzhladom k tomu, Ze stibory s datami obsahuju mala vzorku dat, tak datasety nerozdelu-
jem na trénovaciu a testovaciu Cast, ale metdédy su trénované na celej casti a na nej aj
vyhodnotia vysledok. Vo vysledkoch detekcie neuvadzam hodnoty pre ABOD a SOS, kedze
tieto metdédy nedokazali spracovat vstupné tdaje a bud vyhodili chybu alebo spadli.

H Data COPOD PCA MCD OCSVM LOF CBLOF KNN FB IForest ||
IEC104-fm+tm-1day-1percent 0 0,5 0,667 0,833 1 0,667 0,833 0,6 0,833
IEC104-fm+tm-1day-5percent 0,241 0,607 0,862 0,862 0,966 0,862 0,897 0,724 0,759
IEC104-fm+tm-2day-1percent 0,167 0,417 0,833 0,75 0 0,833 0,833 0 0,583
IEC104-fm+tm-2day-5percent 0,214 0,414 0,845 0,828 0,018 0,845 0,569 0,098 0,672

TEC104-fm-1day-1percent 0,667 1 1 1 1 1 1 1 1
TEC104-fm-1day-5percent 0,643 0,733 0,933 0,933 0,933 0,933 0,643 0 0,786

Tabulka 6.6: Vysledky experimentov na datach z priemyselnej siete.

Vo vysledkoch, v tabulke 6.6, si mézeme vSimnit, ze najlepsie fungovala detekcia na da-
tovej sade IEC104-fm-1day-1percent, ktord obsahovala len 1% odlahlych hodnét a nor-
malne hodnoty sa nachadzali v jednom zhluku. Najhorsie dopadla metéda COPOD, ktora
si vobec nedokazala poradit s ddtami vo dvoch zhlukoch (sibormi oznacenymi ,,fm-+tm¢).
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Kapitola 7

Zaver

Cielom prace bolo vytvorit aplikdciu na detekciu odlahlych hodndét, ktora uzivatelovi pon-
ukne jednoduché uzivatelské rozhranie, dovoli mu nahravat datové sady a néasledne ich
analyzovat. Analyza sa vykondva pomocou metéd na detekciu odlahlych hodnét alebo ich
kombinaciou. Nasledne aplikacia uzivatelovi zobrazi vysledky detekcie spolu s pridanymi
Statistikami a taktiez dovoli uzivatelovi vybrat dva alebo tri atribtuty a v danych dimenzi-
ach mu zobrazi povodné data v 2D, resp 3D grafe.

Na zaciatku som si prestudoval dostupné metédy na detekcie odlahlych hodnét a vybral
z nich podmnozinu, ktora bola pouzita v aplikacii. Taktiez som si vyhladal niekolko datase-
tov, ktoré boli pripravené na detekciu odlahlych hodno6t. V priebehu préace boli k tejto sade
pridané aj datasety od veducej mojej prace, ktoré si vhodné na detekciu odlahlych hodnét.
Na tejto mnozine datasetov a mnozine vybranych metéd detekcie odlahlych hodnét bola
vykonand sada experimentov a porovnand s referenc¢nou sadou experimentov. Dosiahnuté
vysledky mozu uzivatelovi daf predstavu o vykonnosti jednotlivych metéd a dopomdct
mu v rozhodovani, ktoré metédy, pripadne aké vahy, im priradit pri ich kombinacii metéd
v aplikacii.

Co sa tyka samotnych vysledkov, tak pri generovanych datach najhorsie dopadli met6dy
SOS a LOF, ktoré dosiahli velmi slabé vysledky, rddovo v jednotkach percent. Ostatné
met6dy dosahovali priemerné skére na trovni priblizne 80% az 90%. Co sa tyka metéd
aplikovanych na ODDS datasety, tak tu boli vysledky jednotlivych metéd o nie¢o vyrovna-
nejsie, metddy tu dosahovali skére precision na trovni 30% az 55% a najjednoduchsie bolo
pre ne urc¢it odlahlé hodnoty v datasete ionosphere a najtazsie v datasete vowels. V pripade
dat dodanych z priemyselnej siete, tak vysledky, ktoré dosahovali metédy COPOD a FB
boli najhorsie, v priemere na trovni 32%, resp. 40%. Ako najlepsie sa javili metédy MCD,
OCSVM a CBLOF, ktoré dosahovali hodnoty precision na trovni 85%. Z tychto hodnét
vyplyva, ze je tazké zovseobecnif pouzitie jednej alebo viacerych metdéd na dataset z urcitej
oblasti a vzdy je lepsie skimat viacej moznosti.

Co sa tyka budicej prace, tak by bolo vhodné zmenit technoldégiu pouzitt na vytvorenie
frontendu. Vzhladom k tomu, ze backend bol vytvarany v jazyku Python som sa od zaci-
atku zameral aj na tvorbu GUI v tomto jazyku, ¢o mdzem takto spatne povazovat za chybu.
Pri vybere technolégie bolo vybrané PyQt, ktoré som zhodnotil ako najlepsiu moznost z
dostupnych Python frameworkov, avsak postupom ¢asu som narazil na viacej problémov,
ktoré by sa nevyskytovali v pokrocilejsich technolégiach ako napriklad obmedzenia na po-
uzitie CSS vo verzii 2.
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Priloha A

Obsah DVD

Prilozené DVD obsahuje:

latex/ - zdrojové subory tejto prace pre WITEX
datasets/ - priklad pouzitych datasetov pri praci
experiments/ - zdrojové subore, ktoré boli pouzité na tvorbu experimentov

experiments__results/PrecisionForIndustryData/ - vysledky experimentov pre jednot-
livé iterdcie na datach z priemyselnej oblasti

experiments__results/PrecisionForGeneratedData/ - vysledky experimentov pre jed-
notlivé iteracie na generovanych datach

experiments__results/PrecisionForOdds/ - vysledky experimentov pre jednotlivé ite-
racie na datach z ODDS

icons/ - zlozka z ikonami pouzitymi v aplikacii

src/ - zdrojové subory aplikacie
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Priloha B

Ukazky aplikacie

¥ | Qutlier Detection Application

O Dataset Training Data

Hedears

() with headers
© Without headers
Results

(O with Ground Truth

@ Without Ground Truth

I:‘ Normalize attributes

() Graph and Reports

o Outlier detection

Obrazek B.1: Snimka tivodnej obrazovky aplikacie.
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|W1 Qutlier Detection Application - [m} hed

© Dataset Training Data

"~
Hedezrs
36 7 0
(O) with headers
© Without headers 62 3 0
s 47 12 0
© With Ground Truth 52 n 0
O Without Ground Truth 45 9 0
[] nermaize sttributes 5209 0
57 T 0
50 8 0
v
1 14 n
Loading dataset....
Dataset was load correctly.
© Outlier detection
(] Graph and Reports
/ ’ 1.2 s ’ 4,
Obrazek B.2: Snimka aplikdcie po nahrani anotovaného datasetu.
[B7 Qutlier Detection Application - O X
~
Hedears
086 025 00
() with hesders
© Without headers 0'95 0'13 OIO
072 043 00
Results
@ With Ground Truth 08 038 00
O Without Ground Truth 069 032 0.0
Nermalize sttributes 08 032 00
0.8 0.5 0.0
No. of decimal numbers
[[] onby visusl round 088 025 |00
077 029 00
L New v
Loading dataset....
Dataset was load correctly.
Loading dataset....
Dataset was load correctly.

() Graph and Reports

Obrazek B.3: Snimka aplikdcie po nahrani anotovaného normalizovaného datasetu.
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[W Outlier Detection Application — O X

-
56 7 0
Split data 62 5 0
without splittin
® L ZAE 47 12 0
() With splitting
52 1 0
Results
45 9 0
() Raw score
@ Binary 52 ? 0
52 14 0
|combination v
D Advanced Settings 7 ! 0
50 8 0
Contam.:
ntam l e 45 14 o
Contam. value: 0.1
48 15 0
No. of methods: (7]
e — e
Weights: l:l [ 2] & ” °
46 12 0 Y

o @

Loading dataset....
Dataset was load correctly.

) Graph and Reports

Obrazek B.4: Snimka aplikacie pred nastavenim detekcie pomocou kombinacie metdd.

[W1 Outlier Detection Application - O X

Training Dats

© Outlier detection ~
Split data
(@ without spliting
O With splitting
Results
() Raw score
@ sinary
[knn -
l:‘ Advanced Settings
W
Loading dataset....
Dataset was load correctly.
Loading dataset....
Dataset was load correctly.
Processing outlier detection.
_ Outlier detection method was applied.

© Graphand?R

Obrazek B.5: Snimka aplikacie po pouziti metédy kNN na celt trenovaciu sadu.
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[ Outlier Detection Application

© Outlier detection

Splt data

() without splttng
(@ wih spltting
Spit ratio: 60

() Raw score

® snary

[rnan ~|

[] Aduanced Settings

Contam. value: 0.05

o
O
©
= Je
o
|:| L] Loading dataset....

Dataset was load correctly.
Loading dataset....

Dataset was load correctly.
Processing outlier detection.

Outlier detection method was applied.
Treshold for cuthier detection is:0.1¢

Outlier detection method was applied.

RRERE

© Graph and Reports

Obrazek B.6: Snimka aplikicie po rozdeleni datovej sady a pouziti metédy kNN.

{87 Outlier Detection Application
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utlier detection method was applied.

Obrazek B.7: Snimka obrazovky predtym ako sa zobrazi 3D graf zo zvyraznenymi hodno-
tami 114 az 120.
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|01 Report Window - [m} X

Obrazek B.8: Snimka obrazovky zobrazujtuca report detekcie odlahlych hodnét.

[m7 Feature importance — O X
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Obrazek B.9: Snimka obrazovky zobrazujuca ddlezitost jednotlivych atributov.
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