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Problematika vzajemné kompatibility méstskych ¢ipovych
karet v CR

Broad issue of mutual city cards compatibility in the CR

Souhrn

Cilem této bakalatské prace je oziejmit problematiku vzdjemné kompatibility existujicich
méstskych Gipovych karet na tizemi CR. Zakladem pro prici je vyhodnoceni moZnosti
vzijemné kompatibility na dvou drovnich a to ryze technické, tedy pouzitého hardwaru neboli
typu karet, a v druhé drovni na rovin€ aplikacni, tedy pouzitych datovych struktur a moZnosti
vzijemného sdileni jednotlivych aplikaci na uzivanych ¢ipovych kartach.

Na zdklad¢ shrnuti poznatki o pouZivané technologii a riznych aplikaci u fungujicich nebo
informace o pouZivani téchto technologii v CR a snaZi se pro &tendfe oziejmit klicové body,
které bude nutno vyieSit pro uzndvani karet mezi jednotlivymi systémy méstskych ¢ipovych

karet.

Summary

At present city cards have been used in the Czech Republic. The aim of this bachelor work is
to clarify the broad issue of their mutual compatibility. The work is based on the evaluation of
possibilities of mutual compatibility at two levels: First, it is a purely technical level, i.e. the
hardware (the card type), and second, an application level, i.e. applied data structures, and
possibilities of sharing the pieces of applications already used.

Following the findings based on technology and various applications used in both
current and prepared projects connected with multiple-function city cards, this work brings
information on using the technologies in the Czech Republic and tries to clarify the crucial

problems which must be solved before city cards become interactive in different systems.

Klicova slova: cipova karta, Mifare, DESFire, elektronickd penéZenka, méstskda Kkarta,

multifunkéni karta, kompatibilita.

Keywords: chip card, Mifare, DESFire, electronic wallet, city card, multitifunctional card,

kompatibility.
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1. Cil a metodika prace

V Ceské republice se v poslednich péti letech zrodil novy fenomén, pro ktery se vziva
oznaceni ,,méestska Cipova karta“. Pod timto terminem rozumime systém, ktery umoZziuje
drziteli takové karty zjednodusenym zptisobem cerpat sluzby a to placené ze strany drZitele,
tak 1 hrazené napiiklad méstem, zpravidla v urbanizovaném prostedi. Nelze v§ak opominout
dalsi rozvijejici se trend, kterym je rozSifeni téchto karet mimo tzemi mést, kterd plivodné
stdla u jejich zfizeni, do jejich okoli a celych kraji véetné vSech vyhod s tim pfichazejicich.
Novée planované systémy jako je Moravskoslezskd nebo Karlovarska karta tak jsou jiZ rovnou
planovény s celokrajskou ptsobnosti a ,,sudickou® ur€ujici jejich budoucnost jiZ nejsou
orgdny mést, ale krajské urady.

V soucasné dob& jsou drZiteli nékteré z téchto Eipovych karet jiz statisice obyvatel Ceské
republiky. Vyznamnym zpiisobem se rozSifuje jak uzemi pokryté vydavateli jednotlivych
¢ipovych karet, tak spektrum sluZeb, které je za jejich pomoci moZno uZivat. Abychom
zachovali vyvdZenost informaci, musime také zminit, Ze se objevuje spektrum specifickych
sluzeb kde je umoZnéno v n€kterych variantach uzivat tyto sluzby pouze drZziteli takové karty.
Typickym piikladem je ndkup roc¢ni ¢asové jizdenky na MHD v Praze, kde je jeji potizeni
podminéno drZzenim karty Open card.

Jednotlivé systémy vSak vznikaji po republice jako samostatné technické projekty stavéné na
miru podle jednotlivych zadini, bohuZel vSak bez existence normy pro jejich tvorbu, ¢i
alesponn dodrZeni zdkladnich parametrd, které by do budoucna umoznili jejich vzdjemné
propojeni. Tviirci téchto systému se velmi ¢asto ohdnéji heslem ,,Jedna karta na vSechno*, ale
klapky na ocich a i neexistence normativniho piedpisu zpisobuje, Ze do budoucna bude
propojeni téchto systémi technicky, finan¢n€, prdvné i1 organizatné¢ velmi ndrocné.
Parafrdzované heslo ,Jedna karta na viechno a vcelé CR* tak je nyni spiSe utopické a
s kazdym dal$sim vytvofenym systémem se paradoxn¢ spiSe oddaluje, nezli blizi.

Svou bakaldfskou prici jsem nazval Problematika kompatibility méstskych ¢ipovych karet
v CR. Vprvni &isti se zabyvam hardwarovou kompatibilitou uvedenych systémii spolu
s analyzou sou€asného stavu. Druhd ¢ast se zabyva problematikou kompatibility na aplika¢ni
urovni, s pfihlédnutim k aplikaci ulozené na kart¢ i jejimu protéjSku na strané systému
mestské Cipové karty nebo subjektd na projektu participujicich.Na zdklad€ téchto udaji je
v zavéru uveden seznam klicovych boda, které je nutno splnit, aby dva systémy méstskych
¢ipovych karet mohly vzdjemné sdilet jeden datovy nosic, tedy Cipovou kartu a vzajemné si ji

uznavat.



2. Technicka kompatibilita

2.1. Uvod do problematiky

2.1.1. Popis technologie &ipovych karet

S postupujici miniaturizaci ve vypocetni technice se stile vice vyuziva mikrocipt k uchovani
specializovanych informaci, mnohdy jednoucelovych, které jsou mikroCipy nejen schopny
bezpecné uchovavat, ale i velmi rychle a jednoduse opéct poskytovat. Pfi velikosti Cipt v
fddech milimetrl i méné€ je mozno tyto prvky zabudovat prakticky do jakéhokoli média, které
miZe byt pivodné urceno pro zcela jiné ucely (propisovaci tuzky, penéZenky, klicenky,
ptivésky, obal na zboZi atd.). Jde jen o to, jakym zplisobem se vlastni Cip spoji se zafizenim,
které bude schopno zpracovat informace ulozené v paméti Cipu. Velmi vyhodnou formou se
ukézalo byt zabudovani mikrocCipu do plastové karty, kde velikost karty byla volena tak, aby
nekladla pfilisné prostorové naroky, ale zaroven byla dostatecné velkd na to, aby mohla nést
dalsi vizudlni informace, jak je uvedeno v literatufe [3]. Toto spojeni je nazyvano Cipova

karta.

2.1.2. Druhy ¢ipovych karet

Pod pojmem ¢ipova karta je pfevazné minéna plastova identifikacni karta o rozmérech 85,6 x
54 x 0,76 mm (jak je stanoveno normou ISO/IEC 7810), ve které je zabudovan elektronicky
mikroc¢ip (fyzikédlni vlastnosti tohoto Cipu a jeho umisténi podléhaji pak normé ISO/IEC
7816). Cipové karty prosly dlouhodobym vyvojem a maji za sebou tisp&$nou praxi. V zdsadé

se dé€li na pamétové a mikroprocesorové, dale na kontaktni (standardni) a bezkontaktni.

2.1.3. Druhy karet podle &ipu
Pamétové karty maji Cip pouze jako pamétovou buiiku. SlouZi jako médium pro bezpecné

uloZzeni informaci. Pfistup k témto informacim miZe byt ochrdnén. Nenabizeji vSak
kryptografické funkce a jejich nevyhodou je také to, Ze je lze zkopirovat.
Mikroprocesorové karty jsou karty s aktivnim procesorem a operacnim systémem nabizejicim

potfebné kryptografické, souborové a dalsi funkce. Navic mohou obsahovat nejrizné;si

bezpecnostni obvody apod.



2.1.4. Druhy karet podle rozhrani

Obrdzek 1 Kontaktni ¢ipovd karta

ik

Kontaktni ¢ipova karta je karta, kterd ma svij ¢ip propojen s vystupem na povrch karty.
Tento vystup pak musi pfijit do pfimého kontaktu se zafizenim na komunikaci s kartou.
Vyhodou tohoto druhu karty je bezpecnost a spolehlivost pfi komunikaci ¢tectho zafizeni s
kartou. Z tohoto diivodu také je kontaktni ¢ip vyZadovdn napf. pro karty s elektronickym
podpisem. Nevyhodou této karty pak je, Ze uzivinim dochazi k opotifebeni kontaktd a
Zivotnost karty je niz§i. Také rychlost komunikace je niZsi a operativnost z diivodll nutnosti

zasunuti karty mezi kontakty horsi.

Obrdzek 2 Bezkontaktni ¢ipovd karta

Bezkontaktni ¢ipova karta komunikuje prostiednictvim elektromagnetickych vin a neni
nutno ji zasouvat do ¢tecky. Karta ma uvnitt plastu zalisovanou obvodovou spirdlu (anténu), v
niZ se po priloZeni do elektromagnetického pole ctecky indukuje napéti. Tim je pak napdjen
vlastni ¢ip. Vyhodou téchto karet je, Ze se nemusi zasouvat do ¢te€ky, dokonce mohou
pracovat i v ochranném pouzdfe, coz umoZziuje opakované pouZiti. Z toho divodu jsou tyto
karty vhodné pro masovou identifikaci a hojn€ jsou vyuzivany u dopravnich, dochdzkovych a
piistupovych systémil. Vyhodou je i to, Ze diky bezkontaktnimu pracovnimu reZimu lze 1épe
ochranit Cteci zafizeni proti povétrnostnim vliviim nebo vandalstvi.

Kombinované karty sdruzuji vyhody obou pfedchozich typt. Jde bud’ o karty hybridni, které

v sobé maji umistény dva oddélené Cipy, z nichzZ jeden je bezkontaktni a druhy kontaktni,



Obrdzek 3 Hybridni karta

o

nebo je to karta dudlni, kterd obsahuje pouze jediny Cip, ale ten miZe komunikovat jak

bezkontaktnim, tak kontaktnim zpisobem.
Obrdzek 4 Dudlni karta

§ERE|

| )

Dudlni karty se v karetnich systémech v CR prakticky nevyskytuji. Hybridni karty vsak
poskytuji skv€lé moznosti kombinovaného vyuziti dvou druhti €ipli na jednom médiu. Pfi
dodrzeni pozadovanych parametrt jsou vSak v soucasné dobé€ jejich ceny relativné vysoké

(fddove desetindsobek ceny standardni bezkontaktni Cipové karty).

2.1.5. Vybér vhodné karty
Pro multifunkéni pouZiti ¢ipové karty v méstském prostiedi je vhodné vybrat kartu, kterd na

jedné strané zajisti dostateCnou bezpecnost jednotlivych operaci, na druhé strané¢ umoZni
opakované uZivani karty v dlouhodobéjsim vyhledu. Z tohoto hlediska je nejvhodnéjsi pro
méstskou kartu vyuZiti mikroprocesorové bezkontaktni ¢ipové karty. Kromé vySe uvedenych
norem pro Cipové karty se specidlné bezkontaktnim kartdm vénuje norma ISO/IEC 14443,
kterda stanovuje zdkladni vlastnosti — operacni podminky, komunika¢ni vlastnosti, odolnost

apod. Na svét€ nejrozsitenéjsi v této skuping jsou karty s ¢ipem firmy PHILIPS s typovym
oznacenim MIFARE.

2.1.6. MIFARE karty
MIFARE karty jsou vnimany jako primyslovy standard bezkontaktnich a dudlnich karet. Jiz v

roce 2000 byl podil MIFARE karet vice nez 85% mezi vSemi emitovanymi bezkontaktnimi
kartami na svété a v soucasnosti je uzivano ptes 200 milionti karet zdkladni fady MIFARE

Standard.



MIFARE Standard je bezkontaktni karta s pamétovym ¢ipem o kapacité 1 kB, ktery pracuje
na frekvenci 13,56 MHz. Cip je rozdélen do 16 sektortl, z nich? kazdy s vyjimkou prvniho,
ktery nese informaci o vyrobci a ¢islo karty, mize byt vyuzit pro jinou aplikaci. Rychlost
datového ptenosu je 106 kbit/s, coz v praxi znamend, Ze operace jsou provadény fadoveé v
desitkdch milisekund. Zivotnost karty byva uddvana 10 let a &ip by mél snést 100.000
zapisovych operaci. Jde o kartu s dostateCnou kapacitou i odolnosti a s dostupnymi
pofizovacimi ndklady (do 30,- K¢ bez DPH za kartu). Bezpecnost dat na kart¢€ je zajiSténa tim,
7e ke kazdému sektoru na Cipu existuje sada dvou druhii bezpecnostnich klict (Ciselnych
kédh), z nichZ jedny klice jsou urceny pro ¢teni a druhé pro zapis. Vlastni data v paméti jsou
pak ukladdna Sifrované a bez znalosti téchto klici nelze k datim pfistoupit. Dal$i sada
bezpec¢nostnich klict pak zajiStuje nedostupnost adresatfové struktury Cipu nezadoucim
zatizenim. Tato karta je pro své idedlni vlastnosti nejrozSitenéj$i ve stavajicich karetnich
systémech. Firma PHILIPS vyvinula pozd¢ji rozsitenou podobu této karty s veétsi paméti — 4
kB. Vlastnosti této karty jsou velmi podobné. K dispozici je na ni vSak 32 sektorii po 16 B
nebo 8 sektort po 256 B. Cena téchto karet je prakticky totozna s cenou karet 1 kB.

MIFARE Ultralight je zjednodusena obdoba Standard karty. Jeji ¢ip ma pouze polovicni
kapacitu. Také materidlem pro vyrobu karty nemusi byt v tomto pifipad¢ plast a karta z
cenovych divodi miiZe byt zhotovena pouze z tvrzeného papiru. ProtoZe se vSak tato karta
ptilis neujala a jeji vyroba je spise vyjimkou, je cenovy rozdil oproti plastovym kartdm, ktery
mél plvodné vyvdzit omezené vlastnosti, zanedbatelny. MIFARE DESFire je novd fada
bezkontaktnich karet firmy PHILIPS. Pivodem je osvédCend fada Standard, ale Cip jiz
obsahuje aktivni mikroprocesor a operace jen s paméti jsou nahrazeny piikazy orientatné
obdobnymi pfikazim BIOS pocitace. Karty se vyrdbi s kapacitou 2, 4 a 8§ kB. Operacni
frekvence zistala na 13,56 MHz, rychlost datového ptenosu se vSak vyrazné zvysila (mlze
dosahovat az 848 kbit/s). Také organizace dat jiZ neni omezena na pevné dané sektory, ale
datova struktura odpovidd jednodussi formé souborového systému. Na karté muZze byt
uloZeno 28 riiznych aplikaci a kaZzd4 z nich miiZze obsahovat az 32 soubortl. Velikost kazdého
souboru je definovdna v okamZziku jeho vytvafeni. U této karty je kladen vysoky diraz na
bezpecnost provadénych operaci i uloZenych dat. Kromé jiného tato karta umoziiuje i funkce
ovéteni pomoci PIN kédu. Cena karty DESFire 4 kB se pohybuje kolem 50,- K¢ (bez DPH),
cena karet DESFire 8 kB pak kolem 100,- K¢ (bez DPH). Kompatibilita karet MIFARE je
moZznd pouze zpétné — tedy na novejSim zafizeni 1ze ¢ist karty starStho typu. Na cteCee karet

MIFARE DESFire bude moZno bez problémil ¢ist a zpracovavat i karty MIFARE Standard.



Starsi ctecky karet MIFARE Standard vSak nejsou schopny pracovat s novymi DESFire

kartami.

2.1.7. Bezpeénost systému bezkontaktnich ipovych karet

Bezpecnost systémt bezkontaktnich ¢ipovych karet musi odpovidat sou¢asnym pozadavkim.
Hlavnim cilem zabezpecCeni je, aby data uklddand v paméti karty byla zabezpecena proti
neopravnénému vycteni a neoprdvnéné modifikaci, a zdroven aby existovaly mechanismy

kontrolujici integritu a neporusenost uloZenych dat.

2.1.8. Pristupové klice

Pod pojmem pfiistupovy kli¢ byva pievazné rozuméno kédovaci ¢islo, jehoZ prostiednictvim
je aktivovan proces prace s daty v paméti &ipové karty. Cipy pouZité v ¢ipovych kartdch maji
vlastni logiku, kterd umoZni ovéfit opravnénost piistupu k datim na zdklad€¢ zadaného
piistupového klice. Piistup k datim je povolen dle typu kli¢e na riizné urovni, kterd umozni
akci, nebo kombinaci akci na trovni ,.Cteni®, ,,zdpis“, ,,sniZzeni hodnoty c¢iselnych dat®,
,havyseni hodnoty ¢iselnych dat“, nebo ,,zména piistupovych opravnéni“. Pfistupové klice
maji u riznych mikroprocesori riznou délku a moznost pouZziti. Karty MIFARE Standard
pouzivaji 2 ptistupové klice o délce 48 bitd ptifaditelné ke kazdé aplikaci. MIFARE DESFire
mohou vyuZit az 14 rlznych uZivatelsky definovatelnych klici o délce 128 biti, které se

pfifazuji jednotlivym soubortim v aplikaci.

2.1.9. SAM moduly
Funkénost pifstupovych kli¢h je zavisld kromé jiného na jejich utajeni. Cteci zafizeni

pracujici s paméti ¢ipové karty musi mit piistupové klice k dispozici. To lze zajistit tak, Ze do
zatizeni vloZzi kli¢e piimo vyrobce. Neni vSak z bezpe¢nostniho hlediska zZadouci sdélovat
kazdému vyrobci zatizeni kompletni kliCové sady. Vhodngj$im feSenim je proto vyuZiti tzv.
SAM modulil (Secure Access Module), v kterych jsou sady piistupovych kli¢t uloZeny. Jde o
kontaktni ¢ipové karty dle standardu ISO 7816 (obdoba SIM karty v mobilnim telefonu),
které jsou konstruoviny tak, aby do nich bylo moZzno pfistupové klice ulozit, ale nebylo
mozno je vyéist. Cteci zafizeni pak pii na¢itdni karty vyuzivd pifmo SAM modul k navazani
spojeni s Cipem karty. SAM modul muiZe obsahovat kromé& klich také algoritmy
elektronickych podpisti, kryptovani dat apod. SAM moduly 1ze pouzit jak pro vozidlové
odbavovaci systémy jednotlivych dopravct, tak i pro mista akceptujici platby z elektronické

penéZenky.



2.1.10. Digitalni podpis
Digitdlni podpis, ktery zajiStuje nepopiratelnost a integritu dat, je zpravidla feSen jako

kontrolni soucet pamétovych bunék cipové karty, jeZ obsahuji data. S uklddanymi daty je
proveden specidlni algoritmus, jehoZ vysledek se uloZi na kartu do urceného datového
prostoru. Pii ndsledném Cteni dat je pak proveden vypocet stejnym algoritmem, a pokud vyjde
spravny vysledek, ma se za to, Ze data nebyla neopravnéné modifikovidna, ani nevznikla

chyba pfi jejich uklddani, jak je uvedeno v literatute [1].

2.1.11. Kryptovani dat
Data uklddand do paméti Cipové karty mohou byt kryptovdna (Sifrovdna). Jde o rozSitujici

bezpecnostni prvek, ktery zajisti, Ze i v ptipad€ prolomeni piistupovych klict nebude mozno
pracovat s daty na karté bez znalosti deSifrovaci procedury. U karet MIFARE Standard mtize

kryptografickou funkci plnit SAM modul.

2.1.12. Mé&stska karta v CR
Meéstska Cipova karta na sobé ma zpravidla vytiStény markanty jednoznacné identifikujici

jejiho drzitele, nejpouzivanéjsi je jméno a ptijmeni, fotografie a déle ¢islo karty jedinecné pro
dany systém. To je takzvany nepfenosny typ karty, v systému evidovany na jejitho drzitele.
Vedle téchto karet existuji zpravidla ve vSech systémech karty pfenosné, kde jedinym
markantem je jedinecné ¢islo karty v systému, ktery ji vydal.

Lze tici, Ze vSechny karty pouZivané v systémech méstskych ¢ipovych karet maji prapiivod u
vyrobce Philips Semiconductors. Dnes se jednd o spole¢nost NXP kterd projekt vyroby a
rozvoje téchto karet pfevzala. Jedna se technologicky o dva standardy, které se déle d¢li. Je to
jednak Mifare Standard podle ISO/ IEC 14443 typ A a déle typ DESfire. V obou piipadech
jde o velmi cenové vyhodné karty vhodné pro nasazeni v dopravnich a méstskych systémech.
Je tfeba zdlraznit, Ze pro potieby této prace se zabyvame pouze typy v soucasné dob¢ aktivné
pouZivanymi v pro nds relevantnich systémech na naSem tizemi. Skla typti bezkontaktnich
karet je daleko Sirsi, a to i v portfoliu firmy NXP. Tyto karty si vSak svoji cestu na ¢esky trh

nenasly bud’ z divodi cenovych, nebo technologickych.

2.2. Karty Mifare standard 1kByte a 4kByte
Karty s ¢ipem Philips Mifare standard svym rozsitenim vice nez 200 milionli karet pokryvaji
cca 80% trhu s bezkontaktnimi kartami a byly pouZity ve velkych projektech v oblasti vefejné

dopravy v metropolich jako Soul, Londyn, Beijing, apod. V CR jsou zdkladem pro systém

Plzeiiské karty a pro systém Karty integrované dopravy a sluzeb mést Mostu a Litvinova, déle
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pro Sirokou Skdlu dopravcii v linkové dopravé, napiiklad pro systém integrované dopravy
Stredoceského kraje.

KaZzd4 karta ma jednoznacné nesmazatelné identifikacni ¢islo dané vyrobcem (4 bytes — pies
4 miliardy kombinaci), kterym bude v celém systému identifikovdna. V paméti karty jsou
kromé dalSich dat uloZena zékladni data o drZiteli.

Fotografie, jméno a ptijmeni drZzitele karty jsou v piipad¢ personifikovanych karet natiStény
na kart€ a to nesmazatelnym zptisobem.

Karty umoziuji az 100 000 cykll zdznamil a bezkontaktni zptsob transakce, kdy staci kartu
pouze pribliZit ke Ctecimu zafizeni, zabezpecuje jeji vysokou Zivotnost. Tim je moZno jeji
poftizovaci hodnotu rozpocitat na delsi ¢asové obdobi.

Karta je optimalizovdna pro potfeby co nejrychlejstho odbaveni a celd transakce muZze byt
kratsi nez 100 ms.

Disponuji pamétovym prostorem 1 kByte nebo 4kByte, ktery je rozdelen do zabezpecenych
sektori a umoznuje tak snadnou implementaci vice aplikaci, v€etn¢ elektronické penéZenky.
Sifrovany bezkontaktni piistup (Gteni i zdpis) k jednotlivym sektoriim je zabezpeden dvéma
riznymi kli¢i a u kazdého klice lze nadefinovat povolené operace s daty v jednotlivych
blocich.

Vnitini architektura karet

V karté je po obvodé zabudovidna smycka antény, kterd je piipojena na vysokofrekvencni
obvody (RF-Interface), které fyzicky zabezpecuji bezkontaktni pfenos mezi kartou a ¢tecim

zatizenim. Soucésti je VF modulator a demodulétor, zdroj kmitoctu a napét'ovy reguldtor.

V bloku oznaceném Digital Control Unit je mikroprocesorovd jednotka se specidlnimi

obvody:

0 pro feSeni kolizi pfi detekei vice karet v dosahu jednoho pfijimace (Anticollision)

0 tfistupiiovou bezpecnostni autentizaci karty (Authentication)

0 kryptografickym procesorem, ktery zrychluje Sifrovaci operace (Crypto)

0 jddro mikroprocesoru a jednotka pro podporu aritmetickych operaci (Control &ALU),

které se vyuzivaji pro funkce elektronické penézenky

0 rozhrani na elektricky pfepisovatelnou pamet

Blok elektronicky piepisovatelné paméti (EEPROM) slouZi k uloZeni aplika¢nich dat a pro
konfiguracni data véetn€ ptistupovych klict.

Karta neobsahuje vlastni zdroj energie. Pro provoz se pouziva energie indukovana do civky

karty z vysilace obsaZzeném v Ctecim zafizeni.
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Tabulka 1 Zdkladni parametry Mifare Standard 1kByte a 4kByte

~

Cip Philips Semiconductors
Mifare Standard

Norma ISO 14443-2 type A

Provozni frekvence 13,56 MHz

Prenosova rychlost 106 kBaud

Pamet 1 kByt EEPROM - 16
sektort po 4 blocich
nebo 4kByt EEPROM - 32
sektort po 4 blocich a 8
sektoril po 16 blocich

Rozméry 85,6 x 54,0 x 0,76 mm - ISO

7816/1S0O 7810 ID-1

Provozni teplota

-20°C az + 50°C

Teplota skladovani -20°C az + 50°C

Material PVC (alternativné
polykarbonat)

Povrch bily, matny

Provozni vzdalenost az 100 mm

Pocet zdznamil 100 000 cykla

Zachovéni zdznamil v paméti | 10 let

Napdjeni

bezkontaktni pfenos energie

Zdroj(http://mifare.net/products/smartcardics/mifare_standard1k.asp)

2.2.1. Rozdéleni paméti Mifare Standard 1kByte

Karta ma interni elektronicky pfepisovatelnou pamét EEPROM rozdé€lenou do 16 sektorti po
4 blocich a do kazdého bloku je mozné ulozit 16 znakii. Z kazdého sektoru jsou nicméné pro
vlastni aplikacni data pouzitelné pouze 3 bloky. Posledni ctvrty sektor je vZdy rezervovan pro
ulozeni piistupovych klic A a B spolu s informacemi definujici povolené operace s daty v

jednotlivych blocich(tabulky byly zpracovany s vyuzitim datasheetii pro verzi 4 kByte) :
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Obrdzek 5 Rozdeéleni pameti na karté do sektorii a bloku

Block

S@E‘]—TOI’ 0 1 2 3 I:l Bloky pro aplikaéni data
1
Bloky s Kkli¢i A/B a pristu
2 /= ™™ P
3 .
4 _ Blok vyrobce karty
14
15

Zdroj( http://www.ibtechnology.co.uk/PDF/Mifare_classic4k.pdf)

Blok vyrobce karty — Sektor 0 ma prvni blok (blok 0) vyhrazen pro tdaje vyrobce.

Struktura 16 bytd tohoto bloku je uvedena na nésledujicim obrazku:

Obrdzek 6 Struktura prvniho bloku nultého sektoru

MSE LsE
x [ x[x][x[x][x[x]0]

Byte L[ 1 [ 2] 7 5]6[7]8]910[11]12][13][14]15]

Manufacturer Data

Serial Number
Check Byte

Zdroj( http://www.ibtechnology.co.uk/PDF/Mifare_classic4k.pdf)

V prvnich 4 bytech je uvedeno unikétni sériové ¢islo karty. Pro kontrolu nasleduje kontrolni
soucet tohoto c¢isla. Ostatnich 11 byti je specifickych podle konkrétniho vyrobce.

Bloky MAD — Sektor 0 mé dale blok 1 a 2 vyhrazen pro vytvofeni adresafové struktury (viz
dalsi kapitola)

Bloky pro aplika¢ni data — u kazdého bloku lze z aplika¢niho hlediska nastavit dva typy
chovani. Jednak prosty zdpis/Cteni 16 byt dat napt. pro uloZeni identifikanich dat uZivatele
nebo pro uloZeni ¢asového kupénu. Pro ucely napft. elektronické penéZenky lze nastavit u
vybranych blokil tzv.inkrementalni/dekrementdlni méd, kdy karta dostane informaci o kolik
m4 udaj v daném bloku zvysit nebo sniZzit. Nastaveni typu se provadi ve ctvrtém bloku sektoru

(viz. obrazek 7).
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Bloky s kli¢i A/B a fizeni piistupll — rozloZeni dat v ¢tvrtém bloku, ktery je u vSech sektort
rezervovan pro uloZeni ptistupovych klicti A a B spolu s informacemi definujicimi povolené

operace s daty v jednotlivych blocich.

Obrdzek 7 RozloZeni pristupovych klici

ol1]2]3]4a]5]s8]7][8]9]10]11]12]13]14]15

Key A Access Bits Key B (optional)

Zdroj( http://www.ibtechnology.co.uk/PDF/Mifare_classic4k.pdf)

Bitové pole ,,Access Bits* urcuje pro jednotlivé aplikacni bloky 0 az 2 jednak zdkladni typ
chovéani bloku (prosty zépis/Cteni nebo Inkrement/Dekrement operace). Déle definuje jaky
kli¢ (A nebo B) je tfeba k provedeni Cteci a nebo zapisovaci operace a zda jsou takové

operace povolené.

2.2.2. Rozdéleni paméti Mifare Standard 4kByte

Rozdéleni paméti na této kart€ je prakticky stejné jako u predchdzejiciho typu a to z divodu
vzijemné kompatibility. Prakticky jediny rozdil je vtom, Ze vEétsi pamétovy prostor je

organizovan v 32 sektorech se 4 bloky a 8 sektorech s 16 bloky (1 blok = 16 bytes).

2.2.3. Specifikace adresarovych struktur

Struktura karet md byt spravné nadefinovdna podle specifikace MAD — Mifare Application
Directory. Podobné jako u disket a pevnych diskil je na zacatku karty (Sektor 0, Blok 1 a 2)
zavedena adresdfova struktura, kterd spravuje pridélovani a odebirdni sektort karty pro
jednotlivé aplikace. Aplikace se mohou obracet na kartu s pozadavkem na transakci, aniz by
znaly konkrétni umisténi aplikace v sektorech. Podobné jako na discich se aplikace podivaji
do MAD adresére karty a podle identifikitoru karty naleznou potfebné sektory. Toto je
velmi vyhodné, pokud ocekdvame rlzny pocet aplikaci na jedné kart€¢ u jednotlivych
uZivatell a nahrdvanych na kartu vrizném pofadi. Aplikacim to velmi zjednodusi
Existuji dvé verze struktur Mifare karty dle specifikace MAD (verze 1 pro karty 1kB, verze 2
pro karty 4kB). Verze jsou navzdjem kompatibilni. Nésledujici seznam popisuje zdkladni
vlastnosti MAD struktury:

e dynamické rozmisténi jedné nebo n€kolika aplikaci na karté

e oznaceni nevyuZzitych sektort (sektord, k nimZ nejsou zndmy klice, napt. po vymazani

aplikace z MAD)
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e centrdlné mezindrodné prid€lované AID (identifikacni Cislo aplikace), zdarma po
odeslani registra¢niho formuléte aplikace

e (Cteni MAD struktury je povoleno obecné zndmym klicem A, tedy seznam aplikaci a
verzi struktury MAD na karté€ si miZou precist vSichni

e zipis do MAD, zejména piidélovani sektorii aplikacim, je umoZnéno klicem B a je
plné v rezii vydavatele karty

e zikladni ddaje o drziteli karty (jméno, piijmeni, specificky idaj vydavatele karty) jsou
spole¢né vSem aplikacim

e Cteni udaju o drZziteli karty je mozné bud’ pomoci vSeobecné zndmych klici A, nebo
pomoci nevefejnych klich (A nebo B), které vydavatel karty zvefejni jen
provozovatelim aplikaci na dané karté

e misto na kart¢ vyhrazené pro jednu aplikaci nemusi byt souvislé, mize vyplihovat
volné misto po jinych aplikacich

e vlastnik Info sektoru dle MAD struktury je povazovan za vydavatele karty. Podle AID
ptifazeného tomuto sektoru je moZno zjistit u organizace ptidélujici AID kontaktni
udaje na vydavatele. Vydavatel karty by mél mit zaregistrovdnu alespoil jednu

aplikaci.

V bloku 3 sektoru 0 je uloZena informace o pouZiti a nastaveni MAD struktury pro konkrétni
kartu.

RozloZeni MAD v blocich 1 a 2 je uvedeno na ndsledujicim obrdzku ze standardu Mifare:

Obrdzek 8 RozloZeni MAD v blocich 1 a 2

byta 14 byta 12 byt 10 byta 8 bite & bytes 4 byte 2 btz 0

m| al n] wu f] al <] t] wul ] el | ] o] dl e

AlD for]  AID for]  AID for]  AID for | AID for| AID for| AID far infc| CRC
sactor 7| sector 5| sector 5| sector 4 | sactor 3 | s=ctar 2 | sactor )l

AlD for]  AID for]  AID fer]  AID for | AID for] AID for] AID far]  AID for

sactor SF | sector 3E | sector 50 | sector S | sector $B | ssctar £4 ) sactar 9] ssctar i

s| el e tl o] t] r] a il 1] el [ ©

Zdroj( http://www.ibtechnology.co.uk/PDF/Mifare_classic4k.pdf)

Spolu s kontrolnim souctem a Info bytem je v ném vidét moZnost rozloZzeni AID pro rtizné
sektory. Napftiklad, pokud aplikace poZaduje z karty ddaje o drziteli, zadd AID 0x0004 a

v MAD ziska adresu konkrétniho sektoru, kde je tato aplikace uloZena.
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2.2.4. Bezpecnostni prvky karet

V kartach jsou vestavény bezpecnostni prvky, které umoznuji ochranu dat uloZenych na karté
1 pfi pfenosu mezi kartou a ¢tecim zafizenim:
e vzijemnd 3 stupniovd autentizace mezi kartou a CteCkou pro piistup k datim do
jednotlivych sektorti (ISO 9798-2)
e Sifrovani prendSenych dat s ochranou proti zneuZiti odposlechnutych autentizacnich
dat karty jejich zopakovanim pii podvodné autentizaci
e par klich pro kazdy ze sektorti umoziiuje provozovat velky pocet nezavislych aplikact,
kdy data jedné z nich nejsou piistupnd ostatnim
e unikdtni sériové Cislo kazdé karty
e transportni kli¢ omezuje ptistup do paméti karty pii transportu od vyrobce Cipu pouze
na opravnéné odbératele, vybavené odpovidajicim klicem
Integrita dat pfi pfenosu je zajiSténa nasledujicim zptisobem:
e kontrolni suma 16 biti pro kazdy blok
e paritni bit pro kazdy byte
e kontrola poctu bitl
e kodovani bith pro rozliSeni 0 a 1

e monitorovani prenosového kandlu (protokol, analyza toku biti)

2.3. Karty DESfire 4kByte a 8kByte
Karty tohoto typu jsou technickymi néstupci karet Mifare. Jednd se o shodného vyrobce a

snahu posilit jak uzitné vlastnosti, tak bezpecnost feSeni. V piipadé¢ DESfire karty se jedna o
procesorovou bezkontaktni kartu vybavenou zabezpecovacim 3DES algoritmem. Odsud
prameni prvni ¢ast nazvu. Druhd ¢dst ndzvu v sob€ obsahuje anglické slovo FIRE a je
zkratkou pro Ctyfi slova — Fast (rychld), Innovative (inovacni,progresivni),
Reliable(spolehlivd) a  sEcure (bezpe¢nd). V CR postupné nahrazuji doZivajici systémy
zaloZené na kratich Mifare zpravidla jeste s proprietarni strukturou nebo, a to nejcastéji, tvoii
zaklad pro noveé budované systémy kde investofi pfiznivé vyhodnotili marketingové dobfe
podané vyhody standardu DESfire. Dva nejmasivnéjsi systémy v nasi republice jsou zcela
jisté IN- karta Ceskych drah a prazskda OPEN- CARD. Dile je napiiklad pouZivana v systému
Liberecké OPUS- CARD (uZ sdm nazev napovidd o budouci snaze vydavatele dosdhnout
kompatibility s kartou praZzskou, dédle napiiklad dopravce CONNEX Morava, pldnovana

Moravskoslezska karta atd.
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Kazd4 karta md jednozna¢né nesmazatelné identifikacni ¢islo dané vyrobcem o délce 56 biti,
kterym je v systémech, které ji akceptuji identifikovdna. V paméti karty jsou stejné¢ jako u

standardu MIFARE uloZena zakladni data o drziteli.

Fotografie, jméno a ptfijmeni drzitele karty je v pfipad¢ personifikované karty opét natiSténo
piimo na jeji plastové télo bud’ specializovanymi tiskdrnami u vydavatele karty, nebo jako
v ptipadé Ceskych drah ve stétni tiskdrn& cenin.
Karty opét umoziuji az 100 000 cykll zdznami a bezkontaktni zplisob transakce.
PrestoZe je snaha optimalizovat procesy uvnitf karty a dosdhnout s kartou co nejrychlejsi
¢tecich zafizeni mirnym ndrtistem transakéni doby, kdy je jiZ uddvano na jednu transakci 105
ms.. I tato délka je v optimalizované sestavé Cteciho zafizeni. Nevhodnym pouzitim SAM
modulii s JAVA appletem uz bylo prokdzano, Ze transakéni doba se v tomto pfipadé muze
prodlouZit az o nasobky uddvané doby. Redlnym nebezpecim se pak stava takzvané ,,utrZeni
transakce* kdy je karta béhem probihajici transakce oddélena od cteciho zafizeni a transakce
je v dasledku toho pterusena.
Karty DESFire disponuji pamé&tovym prostorem 4kByte nebo 8kByte, kde jiZ neni pouZito
rozdéleni do sektorti jako u predchoziho typu MIFARE, ale operace s paméti jsou nahrazeny
ptikazy obdobnymi piikazim BIOS bézného PC. Aplikace jsou tedy na kartu ukladiny
souborove®, kdy kazdy soubor zabere potfebné misto v paméti. V disledku této upravy
klesla vyuzitelnost paméti asi 0 20% oproti typu MIFARE standard.
Sifrovany bezkontaktni piistup (Gteni i zdpis) k jednotlivym aplikacim je zabezpeden az 14
riznymi kli¢i pro jednu aplikaci, opét s moznosti volit rozdilny kli¢ pro ¢teni z aplikace a
rozdilny pro zédpis hodnot do aplikace. Za pouziti takzvaného master klice je moZno omezit
prostor pro jednotlivé aplikace z diivodu fizeni vyuZiti prostoru na karté. Vydavatelem karty
je pak predan pfislusny kli¢ provozovateli aplikace, ktery si za pomoci tohoto klice
obhospodaiuje jemu pfidéleny prostor na kart€ a fidi i klicové hospodéistvi ve vztahu k této
aplikaci.
Vnitini architektura karet

V karté je po obvod¢ zabudovina smycka antény, kterd je pfipojena na vysokofrekvencni
obvody (RF-Interface), které fyzicky zabezpecuji bezkontaktni pfenos mezi kartou a ¢tecim

zatizenim. Soucésti je VF modulator a demodulétor, zdroj kmitoctu a napét'ovy reguldtor.
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V bloku oznaceném Digital Control Unit je mikroprocesorova jednotka se specidlnimi

obvody:

0 pro feSeni kolizi pfi detekei vice karet v dosahu jednoho pfijimace (Anticollision)

0 tfistupiiovou bezpecnostni autentizaci karty (Authentication)

0 jddro mikroprocesoru a jednotku pro podporu aritmetickych operaci (Control &ALU),

které se vyuzivaji pro funkce elektronické penézenky

0 rozhrani na elektricky pfepisovatelnou pamét

Blok elektronicky piepisovatelné paméti (EEPROM) slouZi k uloZeni aplika¢nich dat a pro
konfiguracni data véetn€ ptistupovych klict.

Karta neobsahuje vlastni zdroj energie. Pro provoz se pouziva energie indukovana do civky

karty z vysilace obsaZzeném v Ctecim zafizeni.
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Tabulka 2 Zdkladni parametry Mifare DESFire

Cip Philips Semiconductors Mifare DESFire

Norma ISO 14443-2 type A(plnd kompatibilita
s komunika¢nim kanalem)
ISO 1443 Part 1 az 4

Provozni frekvence 13,56 MHz

Prenosovd rychlost 106 kkbit/s — 424 kbit/s

Pamét 8 kByt EEPROM nebo 4kByt EEPROM
(souborovy systém)

Rozméry 85,6 x 54,0 x 0,76 mm — ISO 7816/ 1ISO
7810 ID-1

Provozni teplota -20°C az + 50°C

Teplota skladovani -20°C az + 50°C

Material PVC (alternativné polykarbonat)

Povrch bily, matny

Provozni vzdalenost az 100 mm

Pocet zdznamu 100 000 cykla

Zachovani zdznaml v paméti 10 let

Napdjeni bezkontaktni pfenos energie

Zdroj(http://mifare.net/downloads/MIFARE%20DESFire_low%?20resolution.pdf)

2.3.1. Rozdéleni paméti Mifare DESFire
Karta md interni elektronicky piepisovatelnou pamét EEPROM 4kByte nebo 8kByte. Tato

pameét’ je organizovana souborové. Stejn€ jako u pfedchozi MIFARE Standard je ¢ast paméti
rezervovana pro udaje vyrobce a vydavatele karty. Rezervovdn je i prostor pro uloZeni
ptistupovych klict. Vzhledem ke zménéné organizaci paméti klesla i jeji vyuZitelnost a to

zhruba o dvacet % oproti sektorovému uspotadani.

2.3.2. Zpracovani transakci

e Elektronické obvody karty se aktivuji, pokud se dostane do tc¢inného dosahu antény
¢tectho/zapisovaciho (déle jen cteciho) zafizeni a indukovand energie dostacuje pro
jejich provoz.

e Karta odpovi na ,,Vyzvu*“ cteciho zafizeni. Cteci zafizeni vyhodnoti kolik odpovédi
dostalo, tj. kolik karet je v dosahu. ,,Antikolizni mechanismus* vyhodnoti podle
unikatniho c¢isla karty jednu z karet a tu oslovi, posle ji ptikaz ,,Vybér*. Ostatni karty
pozastavi a tyto musi ¢ekat az na dals$i ,,Vyzvu“. S vybranou kartou zahdji Cteci
zafizeni 3 stupniovou ,,Autentizaci®. Tato autentizace se vztahuje piimo ke konkrétni

aplikaci(sektoru) karty.
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e Po uspésné autentizaci néasleduji cteci/zapisovaci nebo inkrementélni/dekrementalni
operace. Tyto operace nevyzaduji dal$i autentizaci pokud se vztahuji ke stejné aplikaci
(sektoru) karty. Po ukonceni vSech pozadovanych operaci je karta pozastavena a Cteci

zatizeni opét vysila ,,Vyzvu®. Toto se odehrdva v faddech desetin vtefiny.

2.4. Vzajemné srovnani HW kompatibility
Na tomto misté je tfeba udélat souhrn a vyhodnoceni z pfedchozich stranek a vybrat

parametry, které zisadnim zplsobem ovliviiuji moZnost vzdjemné kompatibility po

hardwarové strance:

2.4.1. Typ karty
V predchozich kapitolach bylo konstatovano, 7e v Ceské republice se uZivaji v systémech

Meéstskych Cipovych karet a u velkych dopravct dva zékladni typy karet, viz, ptiloha ¢.1. Obé

karty jsou podle typu rozhrani bezkontaktni ¢ipové karty a to navic od stejného vyrobce.

Nésledujici tabulka srovndva tyto dva typy po hardwarové strance.

Tabulka 3 Srovndni Mifare Standard a Mifare DESFire

Cip Philips Semiconductors Philips Semiconductors
Mifare Standard Mifare DESFire
Norma ISO 14443-2 type A ISO 14443-2 type A(plna
kompatibilita

s komunika¢nim kanalem)
ISO 1443 Part 1 az 4

Provozni frekvence 13,56 MHz 13,56 MHz
Prenosovd rychlost 106 kBaud 106 kkbit/s — 424 kbit/s
Pamét’ 1 kByt EEPROM - Sestnict | 8 kByt EEPROM nebo 4kByt
sektoril po 4 blocich EEPROM (souborovy
nebo 4kByt EEPROM nebo | systém)
4kByt EEPROM - 32 sektorti
po 4 blocich a 8 sektort po
16 blocich
Rozméry 85,6 x 54,0 x 0,76 mm - ISO | 85,6 x 54,0 x 0,76 mm - ISO
7816/ 1S0O 7810 ID-1 7816/ 1SO 7810 ID-1
Provozni teplota -20°C az + 50°C -20°C az + 50°C
Teplota skladovani -20°C az + 50°C -20°C az + 50°C
Material PVC (alternativng PVC (alternativné
polykarbonat) polykarbonat)
Povrch bily, matny bily, matny
Provozni vzdalenost az 100 mm az 100 mm
Pocet zdznami 100 000 cyklu 100 000 cykla
Zachovéni zdznamil v paméti | 10 let 10 let

Napdjeni

bezkontaktni pfenos energie

bezkontaktni pfenos energie
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Z tabulky je zfejmé, Ze typy se lii zejména:

e druhem pouzitého Cipu

e pienosovou rychlosti

e organizaci vnitini paméti
Vyrobce u téchto dvou typt karet MIFARE deklaruje takzvanou zpétnou kompatibilitu - tedy
na nov¢jSim zatizeni Ize Cist karty starsiho typu.
Je tedy zfejmé, Ze pro dosazeni vzajemné kompatibility systémil méstskych ¢ipovych karet je
klicové, aby byla navzdjem kompatibilni Cteci zatfizeni téchto karet. Na ctecce karet MIFARE
DESFire bude moZzno bez problémil Cist a zpracovavat i karty MIFARE Standard. Starsi
ctecky karet MIFARE Standard vsak nejsou schopny pracovat s novymi DESFire kartami.
Vsichni provozovatelé takovych systémt musi mit uvedenou skutecnost neustdle na paméti.
Pokud jde o novéjsi systémy, nevznikd Zadny problém a pofizované ¢tecky na karty DESFire
jsou kompatibilni s ostatnimi systémy v CR. Daleko horii situace je u systémi, které jsou
dosud provozovany na kartich MIFARE Standard. Tam pro dosazeni vzajemné kompatibility
je bezpodminecné nutné potfizovat vSechna nova zatizeni na standardu DESFire tak, aby pfti

pfechodu na moderngjsi kartu nebylo v budoucnu nutné tato zafizeni vyménovat.
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3. Aplikacni kompatibilita
3.1. Uvod do problematiky

Tato kapitola si klade za cil zmapovat problematiku aplikaci na pouzivanych meéstskych
&ipovych kartdch v CR a vzhledem k tomu, Ze takové aplikace piinasi spotiebitelsky uZzitek
pouze v interakci s ndvaznymi aplikacemi, ozfejmit i jejich fungovdni a vztahy. Systémy
meéstskych Cipovych karet vyuZivaji dvou zédkladnich principt. Jednim je vyuZiti jedine¢ného
ID karty, které je spfazeno v systému s osobnimi daty drZitele karty. Na vlastni Cipové karté
pak nelezi Zadna aplikace a vSechna data jsou drZzena a zpracovavdna v systému vyuZzivajicim
toto ID. PouZziva se pro n€j oznaceni ,,identifikac¢ni funkce karty*.

Druhy princip je sofistikovanéj$i a vyuZivd datovy prostor na kart€¢ k uloZeni riznych
informaci. Typickym pfiikladem takového vyuziti je elektronickd penéZenka. Dochézi
k rozsdhlé komunikaci s vnitfnim ¢ipem karty, ¢teni, zdpisu a to s sebou pfindsi rozsdhlejsi

moznosti vyuZziti, ale soucasn¢ i vétsi naroky na obsluZzny software i samotné Ctecky téchto

karet.

3.2. Popis zplisob vyuziti méstskych éipovych karet

3.2.1. Vyuziti bezkontaktnich &ipovych karet v dopravé

Doprava je zdkladni oblasti vyuZitelnosti technologie ¢ipovych karet. Tento fakt dokazuje
praxe tim, Ze Cipové technologie do dopravy zavadéji nejen mésta jako sluzbu obCantim, ale
zavadéji je 1 soukromi dopravei, u kterych vedle zkvalitiiovani sluZeb hraje znac¢nou roli i
otazka efektivity systému. Dlvodu, pro¢ pravé doprava je pro Cipové technologie vhodna, je

nékolik:

- pamét karty je jednoduSe a vicendsobné prepisovatelnd a poskytuje dostatecnou
kapacitu pro uloZeni potfebnych informaci pro poskytovdni ptepravnich sluzeb (uloZeni
jizdenek s dlouhodobou platnosti, uloZeni zdznamil o niaroku na slevu apod.)

- cena jizdného se pohybuje v oblasti mikroplateb (tedy ¢dstek v fadu korun nebo
maximalné nékolika desitek korun)

- doprava je uZivana Sirokou zdkladnou zdkaznikl, a tedy poskytuje prostor pro ziskdni
vyznamného poctu uZivateli karetniho systému

- uloZzenim dat v paméti karty jsou potfebné informace k dispozici i u zafizeni, kterd
nejsou on-line napojena na systém (autobusy pohybujici se mimo dosah pocitacové site)

- technologie poskytuje vysokou miru zabezpeceni dat
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- technologie umoziiuje urychleni a zjednoduSeni odbaveni
- systémy souvisejici s vyuZivanim ¢ipovych technologii poskytuji vyznamna statistickd

data pro moZnost optimalizace dopravnich sluzeb

Oblast dopravy byva pokryta dvéma zakladnimi dopravnimi aplikacemi — vyuZitim pamétové
funkce karty pfevdzné pro uloZeni dlouhodobych Casovych jizdenek a vyuZitim platebni

funkce karty (elektronické penéZenky).

3.2.2. Elektronicka penézenka v dopravé

N e

Elektronickd penéZenka je nejrozsitenéjsi aplikaci uzivanou u dopravci. Jeji pfidand hodnota
je déana pfedevsim s ohledem na cenu jednotlivého jizdného, kdy pro platbu jizdenky cestujici
ptevazné potfebuje drobné mince. Vyhodnéjsi, neZ je manipulace s mincemi, je uloZit na
elektronickou penéZenku pfiméfeny obnos a Cerpat jej delsi dobu. JelikoZ je manipulace s
hotovosti méné komfortni i pro fidi¢e vozidel hromadné pfepravy osob, je casto podporovino
pouzivani elektronické penézenky i tim, Ze dopravce poskytuje na jizdenky placené
elektronicky slevu.

Aby drzitel karty vyuZzival svou elektronickou penéZenku, je pro n&j dualezité, aby mél k
dispozici jednoduchy a dobfe dostupny zplsob jejiho nabijeni. Z toho divodu je vyZadovéno,
aby ve vozech jednotlivych dopravcli nebylo moZno kartou jen zaplatit, ale aby zde byla téz

moZznost nabijeni elektronické penéZenky.

3.2.3. Cipova karta v dopravé jako nosi¢ informace

Prakticky viechny MHD poskytuji moZnost zakoupit dlouhodobou &asovou jizdenku. Casové
jizdenky jsou zakotveny v tarifnich podminkach jednotlivych dopravcii. Cipova karta, kterou
jeji drzitel lehce ulozi do kapsy nebo do penéZenky je idedlni médium pro uchovéani zdznamu
o zakoupeni dlouhodobé ¢asové jizdenky. Informace uloZené na karté zpravidla obsahuji udaj
o intervalu casové platnosti (od kdy do kdy), lokdlni vymezeni (napt. platnost pro urcitou
oblast/tarifni z6énu) a ndrokd na slevu (Zakovské apod.). Data z karty jsou pak pfetena
zatizenim u fidice ve voze piislusSného dopravce a na jejich zdkladé¢ zatizeni vyhodnoti, zda
cestujici ma narok na bezplatnou (resp. urcitym zptiisobem zvyhodnénou) pfepravu.

Vyhodou vyuziti karet pro uloZeni dlouhodobé Casové jizdenky je pro drZitele karty jednak
moznost dlouhodobéjsiho planovéni (elektronicky lze ulozit informaci na karté s libovolnym
predstihem a libovolnou platnosti, pokud to povoluji nastavena pravidla), jednak uchranéni
vynaloZenych prostiedkt v ptipad€ ztrity (zdznam o prodeji ptedplatného je uloZen v

systému, a Ize jej tedy opakované ulozit na duplikat ztracené karty).
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Vyhodou uziti pamét'ovych karet pro dopravce jsou jednak vyuZitelnd statistickd data, jednak
kvalitn€j$i moZnost kontroly nirokti na poskytované slevy a rovnéZ moznost rozloZeni
odbavovani drziteli karet v Case — efektivnéjsi vyuZziti odbavovacich mist (cestujici nemusi
nakupovat ptredplatné jen na pfelomu mésicl, ale mohou navstivit pfepazku v predstihu i
tydna).

Néekteti dopravei vyuzivaji pamétové funkce Ccipovych karet k docasnému uchovani
informace o mozné slev€. Princip spociva v tom, Ze pfi platb¢ z elektronické penéZenky je na
kartu uloZen zdznam o Case ndkupu jizdenky. V piipadé, Ze drZzitel karty nastoupi do jiného
vozu téhoZz dopravce (pfipadné dopravce v ramci integrovaného dopravniho systému) do
urcité doby, je mu poskytnuta urcitd sleva na noveé zakupovanou jizdenku.

Karta miZe téz slouZit jako nosi¢ informace o naroku na slevu. Pfedpokladem je, Ze na karté
jsou uloZena zédkladni data o drZziteli (jméno, pfijmeni a datum narozeni). Strojek dopravce
pak dokdZe podle data narozeni urcit, zda drzitel karty m4, ¢i nemd narok na slevu pramenici
z véku (zakovskou, diichodcovskou apod.).

Narok na slevu pro jednotlivé jizdné 1ze odvodit i v piipadé¢ kombinovaného vyuZivini
dlouhodobého ptedplatného a jednotlivého jizdného (napf. v piipadé¢ vice tarifnich pdsem).
Jestlize drzitel karty cestuje v pdsmu, kde nema zakoupeno dlouhodobé predplatné, ale v
jiném tarifnim pdsmu md predplatné s poskytnutou slevou, lze podle druhu uloZeného
predplatného odvodit nirok na slevu i pfi koupi jednotlivého jizdného. Strojek dopravce v
takovém piipad¢ zkontroluje zdznamy o kuponech na karté, a jestlize nalezne slevovy kupon,
nabidne slevu i pii koupi jednotlivé jizdenky. Cipovd karta je paméfové médium a jako
takové miiZe uchovéavat jakoukoli informaci. Slevové naroky je tedy mozno uklddat pifimo do
paméti karty. V takovém piipadé je vSak nutno stanovit dostatecn€¢ univerzalni pravidla pro
zaznam slevového ndroku vcetné zpusobu prokazovani, aby tyto zdznamy nemusely byt
ukladany pro kazdého dopravce zvlast. Bez takto stanovenych pravidel nelze predikovat
technické feSeni podobného druhu poskytovani slevy.

Pamétova funkce Cipovych karet je vyuzivana i pfi uklddani kratkodobé prestupni jizdenky.
Pod pojmem kratkodobd pfestupni jizdenka je rozumén mezistupeii mezi dlouhodobym
casovym piedplatnym a jednordzovou jizdenkou. Zdkaznikem pro tyto jizdenky je cestujici,
ktery hodld Cerpat pfepravni sluzbu vice poskytovatell (dopravcil) v rdmci limitovaného
casového useku (jedné cesty) - napf. vyuzije linkovy autobus jednoho dopravce a nisledné
méstskou hromadnou dopravu. Karta jako nosi¢ kratkodobé ptestupni jizdenky mtize fungovat
ve dvou variantich. Varianty nejsou mezi sebou pfili§ kombinovdny, protoZe jejich

kombinace dava prostor k zneuZiti systému.
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- cestujici si zakoupi kratkodoby pfestupni listek prostiednictvim ¢ipové karty. Na kartu
je proveden zaznam o dob¢€ platnosti, tj. od kdy do kdy je cestujici opravnén cestovat
ptislus$nou linkou nebo v pfisluSném tarifnim pasmu v rdmci kratkodobé prestupni jizdenky.
Takové jizdenka mize byt nahrdna na kartu jedna nebo i né€kolik dle zaddni tarifnich
podminek. Nakup jizdenky probihd platbou z elektronické penézenky. Na Zadost cestujiciho
je nutno vydat danovy doklad, ale ten neslouzi jako jizdenka. Cestujici se prokazuje
ptiloZzenim karty ke strojku v dobé€ nastupu do vozu (pii pfestupu) u fidi¢e nebo pfepravni
kontrole, ktera je vybavena ¢teckou ¢ipovych karet.

- karta slouZzi jako elektronickd penc¢Zenka a jizdnim dokladem je vzdy vytiStény
papirovy listek s tidaji o Case platnosti a tarifnim pasmu. Na karté se uchovavé v transakénim
logu (pamétovy prostor pro zdznam o provedenych platbidch z EP) zdznam o provedené
transakci, ale pro prokdzdni se vii¢i prepravni kontrole slouZi papirovy jizdni doklad.
Vyhodou prvni varianty je kompletni kontrola jak nad pohybem cestujictho (data pro
piipadnou optimalizaci dopravnich sluZeb), tak kontrola nad provedenymi tikony dopravce —
mozZnost rozictovani provedenych pfepravnich ikonl mezi jednotlivé dopravce. Nevyhodou
je, Ze prestupni jizdenka je vazdna na kartu (z karty nelze koupit piestupni jizdenku pro
spolucestujici, ktefi chtéji cestovat jinam, nez drzitel karty).

Vyhodou druhé varianty je jednoduchost feSeni i moZnost nikupu pfestupnich jizdenek pro
spolucestujici. Tato varianta ma vSak celou fadu nevyhod - neprithledny zpiisob evidence a
rozictovani dopravnich ukonli, moZnost falsifikace tiSt€nych prestupnich jizdenek, chybé&jici

statistickd data pfi pfestupu atd.

3.2.4. Vyuziti bezkontaktnich ¢ipovych karet u samoobsluznych zafizeni

Vlastnosti bezkontaktnich ¢ipovych karet jsou idedlni pro pouZiti u samoobsluznych zafizeni.
Ptikladem takovych zafizeni jsou parkovaci automaty ¢i ndpojové nebo stravovaci automaty.
Vyhodou je, Ze potfebné informace, jez jsou pro samoobsluzné zafizeni zapotiebi, jsou
umistény piimo v paméti karty, a tedy se zafizeni nemusi sloZité napojovat na Zadny centralni

systém pii kazdé operaci, ale postaci ddvkové odesilani dat v pravidelnych intervalech.

3.2.5. Parkovaci automaty

Pouziti bezkontaktnich ¢ipovych karet v parkovacich automatech se nabizi jako jedna z
nejpfirozengjSich forem vyuziti kartového systému. V piipadé¢ pouZiti Casti automatd
pouZzivajicich vyhradné platby elektronickou penéZenkou odpada nutnost vybéru hotovosti z
téchto automatd a snizuje se vyznamné i riziko napadeni téchto automatt z ditvodu kradeze

hotovosti. Pro uzivatele odpadd nutnost nosit po kapsich drobné nutné pro uhradu v
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mincovnim parkovacim automatu. Piikladem je zcasti Praha, kde ale neni vyuZit zplsob
zpoplatnéni prostiednictvim klasické elektronické penéZenky, ale ndkupem jisté formy

ptedplatného.

3.2.6. Vyuziti bezkontaktnich ipovych karet v kulture a sportu

Vedle dopravy a samoobsluZnych zatizeni je oblast kultury a sportu dal§im vhodnym mistem
pro vyuZiti ¢ipovych technologii. Prolind se zde potieba identifikace klienta s placenim ¢dstek
ve vySi odpovidajici hodnotdm vhodnym pro uplatnéni elektronické penéZenky. Navic Ize
vyuzit pamétovy prostor k uloZeni informaci o predplatném (abonentkdch nebo

permanentkach).

3.2.7. Vyuziti elektronické penézenky

Oblast kultury, a predevSim pak oblast sportu, je velmi vhodnd pro vyuZiti elektronické
penéZenky. Jednim z divodu je vySe plateb, které probihaji v jednotlivych zatizenich (platby
v fddu né€kolika desitek korun), druhym pak tendence uZzivatelli téchto zafizeni nenosit na
sportoviSté penczenku, kterd mlZe byt odcizena. Vyhodou v tomto sméru je i odolnost

¢ipovych karet proti vlhkosti.

3.2.8. Poskytovani slev

Cipové karty lze vyuZit v oblasti kultury a sportu pro poskytovéni slev. Tyto slevy mohou byt
vazany jednak na zatazeni do urCité skupiny dle dispozic drZitele (v€k, sniZend pracovni
schopnost apod.), jednak na ,,vdZenost klienta (vérnostni slevy, slevy pro zameéstnance,
rezidenty mésta apod.). Informace o ndroku na slevu muze byt uloZena v paméti karty.
Vzhledem k rGznorodosti poskytovatelll sluzeb v kultufe a sportu vSak tuto variantu nelze
doporu¢it. Cip karty by byl v takovém piipadé zaplnén jednotdéelovymi daty na tkor
smysluplngjsiho vyuZziti datového prostoru. Pro ucel poskytovani slev u jednotlivych subjektt
je 1épe vyuzit pouze identifikacni funkci karty a potfebnd data o drZiteli ulozit v internich
systémech poskytovatele sluzby. Samoziejme lze vyuZit dat, kterd jiz na kartadch ulozZena jsou.
U slev védzanych na ve€k drZitele lze vyuZzit udaje o datu narozeni. Je-li struktura
poskytovanych slev u subjektu nabizejicitho sluzbu identickd se slevami poskytovanymi v
dopravé, lze rovnéZ vyuzit informaci o zakoupeném piedplatném kuponu (jestlize se drZzitel
karty musel prokazat pfi koupi pfedplatného potvrzenim o niroku na slevu, mtze byt platny

kupon na karté akceptovan jako potvrzeni stejné hodnoty).
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3.2.9. Rezervadni systémy

V kultufe jsou bézné vyuZzivany systémy pro rezervaci vstupenek na jednotlivd predstaveni.
JelikoZ karta jednozna¢né identifikuje svého drZzitele, lze pfi vyzvednuti rezervovanych
vstupenek této vlastnosti karty vyuZit. Vyhodou v takovém piipad€ je pro provozovatele
rezervac¢niho systému, Ze jednotlivé rezervace jsou provedeny s vys$$i mirou provdzanosti na
zakaznika, a lze tak vice eliminovat mozZnost zneuziti systému (napf. rezervace vstupenek bez
snahy o jejich zakoupeni).

Rezervacni systémy lze velmi dobfe kombinovat se systémem platby elektronickou

penéZenkou.

3.2.10. Vyuziti bezkontaktnich &ipovych karet v oblasti Skolstvi

VyuZzitelnost ¢ipové karty ve Skolstvi je tfeba hledat v aplikacich, u kterych karta funguje jako
zjednoduSujici prvek. Vhodnymi aplikacemi jsou:

- stravovaci systémy — Skolni stravovani je maximdlné¢ vhodné pro pouZiti ¢ipové karty.
Lze ji vyuZit pro identifikaci stravnika, kdy strdvnik se jiZ pfi objedndvani stravy na piisluSny
den identifikuje vii¢i systému svoji kartou, a nasledné pfi odbéru stravy se opét prokdze svoji
kartou a je mu vyddna objednani strava. Skoly se tak zbavuji sloZité manipulace se
stravenkami a maji neustdly ptehled jak o stavu objedndvek, tak o stavu vydanych jidel.
Vétsina Skolnich jidelen v republice jiz vSak systém stravenek opustila a vyuZzivaji obdobné
systémy tak, jak je popsdn vySe jen s tim rozdilem, Ze jako identifikator strdvnika vuci
systému pouZzivaji napt. karticky s cadrovym kdédem nebo formu cipového piivésku. To
nahravad snadnému zavedeni Cipové karty do Skolnich jidelen, kdy se ke stdvajicim cteCkam
jen pfidaji ctecky Cipovych karet a s minimdlnimi ndklady tak vznikd dudlni systém, ktery
umozni identifikaci obéma typy médii. Dalsi zna¢nou ptfidanou hodnotu pro tento sektor je
moznost vyuZiti elektronické penézenky, kdy si stravnik mtZe platit stravné piimo pomoci
elektronické penéZenky.

- ptistupové, dochazkové systémy — Skolstvi je pro aplikaci piistupovych systému
zvlasté vhodné. VEtsi Skoly maji n€kdy i veétsi pocet vyuzivanych vchodii. K témto vchodim
pak lze umistit ¢tecky Cipové karty a reversni elektricky zdmek. Pristup do Skoly pak lze
nadefinovat pro vSechny Zzdky Skoly a jeji zaméstnance. Samoziejmosti je moZnost
nadefinovani pfistupovych ¢asti — Zdk pak ma mozZnost pfistupu pouze v dob¢ vyucovani, pro
pedagogy a ostatni pracovniky je toto opravnéni rozSifeno napt. dle instrukci feditele Skoly.
Takto 1ze samoziejmé aplikovat ptistupovy systém i do vétsi hloubky, tj. na dvefe kabinett,
dvefe mezi riznymi ¢astmi Skoly, vstup do specializovanych uceben, $kolni t€locvicny, atd.

Lze takto oSetfit naptiklad i pfistup cizich stravnikd do prostor skolnich stravovacich zafizeni,
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kdy jednotlivé zdmky umozZni strdvnikovi ptistup pouze do prostor jidelny, a stravnik tak
nemuze vstoupit do jinych ¢asti Skoly. Stejné CteCky, které jsou pouZziviny u piistupovych
systémil, je moZno pouZit i pro dochdzkovy systém, za pomoci kterého lze evidovat aktudlni
ptitomnost a dochiazku Zactva i persondlu. Dochdzkovy systém lze pak snadno propojit se
mzdovym softwarem, specidlnim Skolnim softwarem pro hodnoceni a dochdzku Zzaki,
vyhodnotit zda uz vSichni opustili budovu a miiZze dojit k jejimu uzamceni a podobné.

- Skolni bufety, stravovaci a nidpojové automaty — platbu z elektronické penczenky lze
akceptovat i ve stravovacich a ndpojovych automatech. Pro zZiky tak odpadd nutnost mit u
sebe pfisluSnou hotovost, navic v drobnych mincich. Nepfitomnost hotovosti snizuje riziko
drobnych kriddeZzi, a zvySuje moznost kontroly ze strany rodic¢l o tom, kde jejich dité penize
utratilo. Standardnim prvkem systému zictovani totiZ je i moZnost uZivatelské kontroly
provedenych transakci s jednotlivou kartou. Pfijimat platbu z elektronické pen¢zenky mtize i
Skolni bufet, se stejnymi vyhodami, jaké jsou popsany u stravovacich a ndpojovych automatd.
- Elektronicka skola — takto lze nazvat systém, kdy karta je pln¢€ integrovdna do systému
Skoly a Ize nasadit aplikace, jeZ jsou velmi atraktivni z uZivatelského hlediska. Dité pfijede do
Skoly MHD (s ¢ipovou kartou jako prikazkou), nasledné mu stejnd karta umoZzni vstup do
Skoly a zaregistruje ho mezi pritomné Zdky. Pred zacitkem hodiny si z elektronické
penéZenky zakoupi obcerstveni. Pedagog pfi ptfichodu do hodiny pohledem na monitor, kde
mu cervené sviti na schématu t¥idy absentujici Zici, zkontroluje dochiazku. Znamky jsou
zaznamendvany do pocitace na ucet Zdka. V dobé obéda si zak vyzvedne pomoci Cipové karty
objednanou stravu. Odtud odejde do télocvicny, kam ho elektronicky zdmek vpusti, protoze v
systému je nastaveno, Ze jeho tfida md tuto hodinu télocvik a vSichni Zaci tfidy maji povolen
vstup do télocvi¢ny. Pred odchodem ze Skoly si ve Skolni knihovné vyptjci za pomoci své
¢ipové karty potiebnou literaturu. Pfi odchodu ze Skoly se odhldsi pfiloZenim karty ze
systému a odjede MHD opét domi. Rodi€ si za pomoci osobniho hesla pfes internet mize

rdno zkontrolovat, zda dit€ dorazilo do skoly, jaké mé znamky, zda si vyzvedlo obéd, atd.

3.2.11. Vyuziti bezkontaktnich ¢ipovych karet v identifikacnich systémech

Model vyuziti méstskych a regiondlnich Cipovych karet v identifika¢nich systémech rtiznych
subjektl poskytuje jejich provozovatelim celou fadu vyhod, jak je uvedeno v literatutre [3].
Provozovatelé nemusi vydédvat vlastni karty a odpada tedy pofizovani potiebné techniky pro
vybaveni kartového centra pro kazdy subjekt zvlast. Uzivatelim systému odpadne nutnost
vlastnit n&kolik riiznych karet. Cipova karta na sob& miva vyti§ténu fotografii drZitele, jméno

a pfijmeni. Témito udaji je drZitel dostateCné piesné identifikovdn. Kdyby ani tato data
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nestacila, 1ze je doplnit datem narozeni piipadné dal$imi udaji, které jsou uloZeny v Cipu

karty.

3.2.12. Systémy pristupové kontroly

Kontrola pfistupu pomoci cipové karty jako identifikdtoru klade diraz na dokonalou
technickou identifikaci osoby pied povolenim pfistupu k prostordm nebo pouziti technického
zatizeni. Identifikace osoby kartou miiZe byt jest€ doplnéna prvkem biometrického parametru
osoby (otisk prstu, vzorek sitnice,...) nebo poZadavkem na zadani PIN (s t€émito ddaji se vSak
zpravidla nepocita na karté a piislusny systém je musi mit uloZeny ve vlastnich databézich).
Pti ptistupové kontrole byva disledné feSena mechanickd zdbrana vstupu: bezpecnostni
provedeni turniketil, systém propojenych dvojich dvefi, apod. Za pozornost stoji moZnosti
nastaveni parametr systému, pfidéleni ptfistupovych prav a jejich operativni zmény. Pomoci
téchto systémil 1ze ovlddat jak motorovou vlozku, elektronického vratného tak i zavory,

gardzova vrata a turniketové zavory (naptiklad lyZatskych vleki).

3.2.13. Systém vstupni kontroly a dochazkovy systém

Vstupni kontrola znamend kontrolu pfichdzejicich osob do objektu nebo aredlu na zdkladé
predloZeni identifikacniho prikazu — v tomto ptipad¢ Cipové karty. Vstupni prostor je obvykle
kombinovdn se systémem piistupové kontroly a byvd vybaven dalsimi technickymi
prostfedky — turnikety, dvefe s elektrickym zdmkem, vrata nebo zivory. Systém vstupni
kontroly provéfuje opravnénost ke vstupu, predev§im ale eviduje a archivuje idaje (aktudlni i
historické) o ptichodech, odchodech ¢i pfitomnosti osob ve vymezeném prostoru. Evidence
pracovni doby je nadstavbou systémii vstupni kontroly z pohledu pravnich piedpisi a
firemnich pozadavkl na kontrolu pracovni doby. Navazuje na organizaci a ptipravu mzdové
agendy a programové vybaveni je provedeno v rizném rozsahu od prosté evidence pracovni
doby (pfichody, odchody, bilance), az po podklady pro vypocet mezd (rozliSeni standardnich

a nestandardnich ptichodil a odchodl z pohledu zaclenéni do pracovni doby).

3.2.14. Systémy kontroly vjezdu

Systémy kontroly vjezdu a parkovaci systémy vyuZzivaji identifikacnich mozZnosti karty pro
fizeni vjezdu pro auta. Identifikdtor — karta - milZe byt pfifazen fidi¢i nebo autu, pfipadné je
kontrolovdno oboji. Mechanickou zdbranou jsou automatické zavory (nebo vrata) ovladané
systétmem. Parkovaci systémy kromé kontroly vjezdu a vyjezdu eviduji cas piijezdu a
odjezdu, obsazenost parkovacich mist. Samozfejmosti by méla byt moZnost udhrady

parkovného z elektronické penéZenky.
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3.2.15. Knihovni systémy

Vyuziti cipové karty jako prikazu ctendte poskytuje hned nékolik vyhod. Karta je
personifikovana fotografii, a tedy hiife zneuzitelnd, ¢tenafi postacuje jedna karta pro dopravu i
pro vypujceni knih, z elektronické penéZenky karty lze hradit vSechny poplatky spojené s

knihovnimi sluZzbami bezhotovostné.

3.2.16. Vyuziti ¢ipovych karet v oblasti verejné spravy a E-GOVERNMENTU
Vyznamnou vlastnosti ¢ipovych karet v oblasti vefejné spravy a tzv. E-GOVERNMENTU je

moZznost rychlé a jednozna¢né identifikace drZitele karty. V této oblasti vSak nebyva
dostatecné se prokdzat prostym piiloZzenim bezkontaktni karty na ctecku, ale je nutno tuto
identifikaci doplnit o zadavani PIN nebo jinou dalSi autorizaci. Stdvajici normy rovnéz v
nékterych piipadech vyZaduji kontaktni spojeni Ctectho zafizeni s Cipem karty, a tedy nelze
akceptovat bezkontaktni Cipovou kartu, jak je uvedeno v literatute [1]. Pro tyto ptipady
existuje feSeni v podob¢ hybridnich ¢ipovych karet.

3.2.17. Karta jako identifikator obfana (napf. pro rychly pfistup k jeho

dokumentaci)

KaZzd4 bezkontaktni ¢ipova karta ma svoje jedine¢né ID (identifikacni ¢islo). Z karty Ize déle

pii znalosti Ctecich klich nacist dalsi ddaje o drziteli. Pokud by se uz ve vyvoldvacim systému
obcan identifikoval svoji ¢ipovou kartou, pak ufednik, ktery ho bude odbavovat, jiz doptfedu
vi, kdo se ocitne na druhé strané jednaciho stolu. Soucasné pocitacovy systém doptedu
pfipravi a upozorni ufednika na agendu, kterou ma obcan na tfadé¢ v béhu. Tento proces

pfispé&je ke zrychleni odbaveni a zaroven vyrazné zvySuje komfort pro obcana.

3.2.18. Karta v pristupovém systému obcan - uUrednik

Pfi pouziti bezkontaktni ¢ipové karty ve vyvoldvacim systému Ize nastavit elektronické
zamky tak, Ze obcan, ktery se ve vyvoldvacim systému identifikoval za pomoci Cipové karty,
projde soustavou elektrickych zdmku pouze k ufednikovi, u néjZ je pfipravena k vyfizeni jeho
agenda. Zamezi se tak nekontrolovanému pohybu osob po turad¢, a tim se snizi napiiklad i

riziko drobnych kradezi.

3.2.19. Karta jako elektronickd penézenka pro poplatky pfimo u urednika

Elektronicka penéZzenka Cipové karty miiZze slouzit i pro placeni drobnych spravnich poplatki
pifimo u ufednika. Odpadd tim manipulace s hotovosti a znacné se zvySuje komfort pro

obcana.
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3.2.20. Vyuziti bezkontaktnich ¢ipovych karet v oblasti turistického ruchu

Funkce ¢ipovych karet v oblasti turistického ruchu miZe byt standardni, nebo specializovand.
Standardnimi funkcemi jsou napt. vyuziti elektronické penéZenky na karté, vyuziti karty v
dopravé jako nosi¢ dlouhodobého ptedplatného ¢i prestupni jizdenky apod. Specializované

funkce jsou takové, které karta plni pouze v daném oboru.

3.2.21. Standardni funkce karet v turistickém ruchu

Kazd4 karta, kterd je zavedena do centrdlniho systému, muZe plnit vSechny ukoly, které
systtm s kartou dokdZe provozovat. ZvlaStnosti je pouze zpusob distribuce karet a
poskytovani zaruk. Jestlize md byt karta ddna k dispozici kritkodobému jednordzovému
uzivateli (turistovi), je nutno zkratit na minimum cestu karty k zdkaznikovi — neni vhodné
nutit tyto zdkazniky absolvovat kompletni proceduru vyplilovani Zadosti o kartu apod.
Vhodngjsi je pfipravit kartu s jiZ nastavenymi funkcemi a v bezpe¢ném obalu ji nabizet v siti
prodejen s co nejdelsi oteviraci dobou a co nejlepsi dostupnosti (vhodnd je napft. sit’ trafik).
Karta v takovém piipad¢ neni pfidélena zdkaznikovi na jméno (nenese identifikacni prvky
drzitele), a tedy i jeji pouZiti je omezeno jen na takové funkce, které nevyzaduji plnou

identifikaci klienta (napf. elektronickd penéZenka).

3.2.22. Turisticka karta
Turistické karty jsou ve vétSich méstech nebo regionech prostfedkem k posileni a podpote

turistického ruchu. Jejich tkolem je podat navstévnikiim mésta a regionu potiebné informace
o mistech vhodnych k navstévé, o oteviracich dobach a cendch. Pro motivaci turistd k
navstéve urcitych mist nebo Cerpani sluZeb byva k dispozici soubor slevovych kupont.
Navstévnikovi je prostfednictvim Turistické karty davan podnét k del§imu setrvani v regionu

¢i diky zpfijemnéni pobytu diivod k ndvratu do regionu.

3.2.23. Kobrendované karty
Pod pojmem ,,kobrendovand karta® je rozuméno funkéni spojeni dvou druhti karet. VétSinou

se toto spojeni tykd dvou druht karet (pfevdzné riznych vydavateli), z nichz kazdd ma
stéZejni funkcionality postaveny na jiném prvku — napt. karta s Cisté vizudlni identifikacni
funkci a karta ¢ipovd s primarnimi funkcemi uloZenymi v Cipu karty. Spojenim téchto karet
do jedné vznikne novy produkt, ktery poskytuje plnohodnotné sluzby obou druhii karet
soucasng.

S emisemi kobrendovanych karet jsou vétSinou spojeny dvé komplikace

- problematika vydavatele karty — jeden z vydavatelil ptivodné oddé€lenych karet ztraci

plnou kontrolu nad svym vlastnim produktem
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- problematika poskytovani zaruky — jak se zachovat ke karté, jejiz jedna cast je plné

funk¢ni, zatimco druhd nefunguje

3.3. Popis zakladniho systému méstské Cipové karty
Aby systém mestské Cipové karty mohl zacit fungovat musi byt vytvotfen systém, ktery bude

schopen kartu vyrobit (naprogramovat, napersonifikovat). Tim je takzvané Kartové centrum.
Ukolem tohoto centra je vedle vlastni vyroby karet také uchovavat informace o jednotlivych
drzitelich karty, archivovat Zadosti o karty, zhotovovat duplikaty karet v ptipad¢ ztraty nebo
nefunk¢nosti, vytvdfet seznam zakdzanych karet (BlackList) apod. Abychom mohli zacit
uvazovat nad vzdjemnym propojenim dvou nebo vice systémi méstskych karet je nutné

zhruba definovat popis takového fungovéni jednotlivého systému.

3.3.1. Popis Kartového centra

Zékladem Kartového centra je databazovy systém, v némZ jsou vSichni drzitelé karet
registrovani spole¢né¢ s informacemi o veSkerych vydanych kartich, které byly v systému
vytvofeny. Nad daty centra funguje aplikace, kterd zajisti potisk karet na specidlnich
tiskdrnach. Zaroven tato aplikace zajisti naformatovani potfebnych pamétovych oblasti v Cipu
karty a nastaveni elektronickych bezpecnostnich prvki. Systém Kartového centra déle vytvaii

ucetni a statistické sestavy, které slouZi ke kontrolnim nebo optimalizaénim procestim.

3.3.2. Odbavovaci systém Kartového centra

Odbavovaci systém miZe byt bud’ samostatna aplikace, nebo soucast Kartového centra. Jeho
ukolem je provadét zdkladni operace jaké byvaji po karté vyzadovany — nahrdvani ¢asovych
jizdenek, nabijeni elektronické penéZenky na karté, piipadné€ prace s dalSimi aplikacemi, jsou-
li na Karté uloZzeny. Vzhledem k tomu, Ze odbavovaci systém vyuzivd databazi Kartového
centra, vyuziva se spojeni obou systémul do jednoho. Vyhoda tohoto feSeni je i v tom, Ze je

spravovana pouze jedna aplikace pro vyrobu i préci s kartami.
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3.3.3. Vybaveni modelového Kartového centra meéstské karty

Kartové centrum mutiZe byt tvofeno tvoreno n€kolika zdkladnimi prvky:

- datova a systémova zakladna
- personifikacni pracovisteé

- archiv zadosti

Datova a systémova zdkladna je spolec¢nd pro cely systém meéstské Cipové karty, proto musi
byt dimenzovana na piedpoklddanou kapacitu klientl. Zde je uloZeno vlastni programové
jadro celého karetniho systému a datové ulozist€é pro uchovéani dat o klientech systému a
kartach, které jsou témto klientim pfifazeny. Vybaveni této modelové zdkladny muize byt
naptiklad takovéto:

- aplikacni server

- HW — vykonny server

- operacni systém

- aplika¢ni SW

- primdrni databazovy server

- HW — vykonny server s kvalitnim zdlohovacim zatizenim

- operacni systém

- databdzovy systém

- zalohovaci systém

- sekunddrni databazovy server

- HW — vykonny server s kvalitnim zdlohovacim zatizenim

- operacni systém

- databdzovy systém

- zalohovaci systém
Duplicita databdzovych serverti, které jsou propojeny replikacnim systémem zajiStujicim

synchronizaci databdzi na obou serverech v redlném Ccase, je doporucoviano z divodu

vysokého dlrazu na zabezpeceni dat v systému, jak je uvedeno v literatute [2].

33



Personifikacni pracovis$té je misto, kde probihd vlastni vyroba karet podle pozadavki
zakaznikll na Zadosti o vyrobu karty. Toto pracovist¢ miize byt bud’ feseno jednoticelové —
budou se zde karty pouze vyrabét, nebo miize byt kombinovano s odbavovaci ptepazkou, coz
umoZzni nabizet specidlni sluZby — napft. vyroba karty na pockdni apod. Kombinované feseni
navic vyuziva pracovni sily obsluhy pracovisté efektivnéji.

Vybaveni personifikacniho pracoviste :

- PC (+operacni a antivirovy systém)

- licence programu odbavovaciho systému

- tiskdrna danovych dokladt

- ctecka Cipovych karet

- UPS

- pokladni zdsuvka pro uschovani operativni hotovosti

- tiskdrna pro potisk BCK

- scanner pro snimdni fotografii ze Zadosti

V misté personifikacnich pracovist' pak je predpokldadano sdilené vybaveni:
- tiskdrna pro tisk pokladnich uzavérek

- kopirka

Kartové centrum miZe obsahovat bud’ jedno masivni personifikani pracovisté, které bude
fesit veSkerou vyrobu karet pro systém méstské Cipové karty, nebo mize byt zbudovéna sit’
personifikacnich pracoviSt’ tak, aby napf. kazdd vétsi ctvrt méla jedno personifikacni

pracovisté (a tedy misto, kde bude moZno karty vyrabét na pockani).
Revizorsky systém je zminén z toho diivodu, Ze zdkladem pro systémy méstskych ¢ipovych

karet je dopravni aplikace pro pouZiti v MHD. Tento systém je tak nutnou nadstavbou a slouzi

jako support pro odbaveni cestujicich v MHD.
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Obrdzek 9 Modelové schéma reseni Kartového centra a odbavovaciho systému méstské cipové karty
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Z vySe uvedeného plyne, Ze pro vzdjemné uznavani karet by dva takové systémy musely u
vsech zafizeni, u kterych by k pouZivani cizich karet dochdzelo, zajistit minimalné:

e HW kompatibilitu ¢tecek ¢ipovych karet

e Odesilani dat o préci s cizi kartou matefskému vydavateli a to piimo, ¢i pfes Datovou

a systémovou zdkladnu vlastniho Kartového centra.

3.3.4. Zuctovaci centrum méstské Cipové karty

Jednou z nejdiilezitéjSich aplikaci v systémech méstskych cipovych karet je elektronickd
penéZenka. Zuctovaci centrum je databdzovy systém, ktery shromaZduje data o pouZiti
elektronické penézenky u jednotlivych partnerti, provadi potfebné kontrolni algoritmy a v
dohodnutych terminech vyhodnocuje stav vzdjemnych pohleddvek mezi jednotlivymi
subjekty zuctovani. Pro vyrovnani vzdjemnych pohleddvek pfipravuje zictovaci centrum
potfebné doklady. V systému meéstské Cipové karty se zpravidla vyskytuje vice subjektl s
riznymi odbavovacimi a pokladnimi systémy a je nutno zajistit jednotny zpusob pfedavani
dat vcetné definice struktury datovych souboril. Preddvani dat musi byt zabezpefené proti
neopravnénému odecteni nebo modifikaci zasilanych souborli s jednoznacnym kontrolnim
mechanismem informujicim ziacastnéné subjekty o tispésnosti pienosu a zpracovani datovych

soubort, jak je uvedeno v literatute [2] .
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3.3.5. Pristup k datim v ZG¢tovacim centru méstské Cipové karty

KaZzdy subjekt zicastnény v systému akceptace elektronickych penéz systému méstské Cipové
karty musi mit mozZnost nahliZet do dat uloZenych v zi¢tovacim centru, pokud byla tato data
pofizena na jeho provozovnich. Divodem je moZnost kontroly sprdvnosti zictovacich
procest. Vydavatel elektronickych penéz na méstské Cipové karté musi mit absolutni pfehled
o vSech transakcich, které jsou s jeho elektronickymi penézi provadény, a to proto, aby byl
schopen feSit reklamace pii préci s elektronickou penéZenkou. Proto musi zictovaci centrum

umoznovat i kompletni pfistup k datim na drovni cteni.

3.3.6. Kontrolni mechanismy Zuctovaciho centra méstské Cipové karty

Zuctovaci centrum musi provadét kontrolni procedury, které budou hlidat bezpecnost celého
systému. Mezi kontrolni procedury patii napt.:

- vyhodnoceni udspéSnosti pfenosu a zpracovani importnich datovych soubord od
jednotlivych subjektl zictovani

- provéteni integrity dat

- kontrola navaznosti jednotlivych transakei s elektronickou penéZenkou

- kontrola piivodu vstupnich dat

- kontrola souladu systému s legislativou (hlidani stanovenych limiti)

3.3.7. Vybaveni modelového Zuctovaciho centra méstské Cipové karty

- aplikacni server

- HW — vykonny server

- operacni systém

- aplika¢ni SW

- databazovy server

- HW — vykonny server s kvalitnim zdlohovacim zatizenim

- operacni systém

- databdzovy systém

- zalohovaci systém

Z divodu zabezpeceni proti ztrat€ dat milZe byt i u Ziuctovaciho centra systému méstské
¢ipové karty vybudovéna redundantni replikace dat na sekundarni datovy server. Vzhledem k
tomu, Ze veSkerd data do centra budou doddvédna jednotlivymi subjekty ve form& importnich
souborll, neni tento systém tak ndchylny na ztratu dat, jako odbavovaci systém a Kartové

centrum, a tedy duplicita dat nenf pro takovy systém nezbytna .
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3.3.8. ZUctovani predplatnich kupont

Pro pfesnéjsi rozdéleni trzeb z prodeje ptredplatnich kupond — Casovych jizdenek - mezi
jednotlivé dopravce muze byt zictovacim centrem vyhodnocovdno i vyuzivani téchto
jizdenek. Zavedeni tohoto zpiisobu rozdé€lovani trzeb zavisi na dohodnutém tarifnim systému

a na sjednanych smlouvach mezi dopravci a koordinatory integrovanych dopravnich systém.

Obrdzek 10 Schéma ziictovdni v systému méstské cipové karty
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Z vySe uvedeného plyne, Ze pro vzdjemné uznavani karet by dva takové systémy musely u
vsech subjektli u kterych by k pouzivani karet v aplikaci elektronickd penézenka dochézelo,
zajistit minimdlné:

e HW kompatibilitu ¢tecek ¢ipovych karet
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e Odesilani dat o transakcich s elektronickou penéZenkou matefskému zictovacimu

centru

3.3.9. Celkové schéma modelového systému méstské Cipové karty

Toto schéma znazornuje celkovy model systému meéstské Cipové karty. Pro zajimavost je do
né¢j viazeno i schéma funkce dobijeni méstskych Ccipovych karet v samoobsluznych
automatech pomoci bankovni karty sjeji autorizaci napt. pies Global Payment

prostfednictvim jedné smluvni banky.
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Obrdzek 11 Schéma celkového resent systému méstské cipové karty
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Z vySe uvedeného plyne, Ze pro vzdjemné uznavani karet by dva takové systémy musely u
vsech subjektli u kterych by k pouzivani karet v aplikaci elektronickd penézenka dochézelo,
musely zajistit minimalné:

e HW kompatibilitu ¢tecek ¢ipovych karet

e Odesilani dat o préci s cizi kartou matefskému vydavateli a to piimo, ¢i pfes Datovou

a systémovou zédkladnu vlastniho Kartového centra.
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e Odesilani dat o transakcich s elektronickou penéZenkou matefskému zictovacimu

centru
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3.3.10. Modelovy pFipad rozloZeni aplikaci na MCK
Tabulka je ptikladem moZného rozdéleni aplikaci v datovém prostoru MCK. Cilem je ujasnit

jakd data musi byt zpiistupnéna kompatibilnim systémim, aby mohla s nezndmou MCK
plnohodnotné pracovat. Pro piiklad byla pouzita karta MIFARE standard 1kBYTE se
strukturou MAD.

Tabulka 4 Modelové rozloZeni aplikaci na méstské cipové karté

Cislo |Cislo bloku Popis Klice
sektoru
0 Sériové ¢islo karty, kéd vyrobce a dalsi dopliujici udaje. AO. BO
0 d 1,2 MAD Struktura (mapa rozmisténi aplikaci do sektoru na karté) ’
1 Udaje o drziteli karty A1, Bi
® l0,1,2
2 Aplikace abonentni predplatné A2, B2
® 0,1,2 1. Kupén
3 Aplikace abonentni predplatné A2, B2
®* Jo,1,2 2. Kupén
4 Aplikace elektronicka penézenka A3, B3
® Jo,1,2 (1. sektor)
5 Aplikace elektronicka penézenka A3, B3
® Jo,1,2 (2. sektor)
6 Aplikace elektronicka penézenka A3, B3
® Jo,1,2 (8. Sektor)
-7 Aplikace elektronicka penézenka A3, B3
® Jo,1,2 (4. Sektor)
8 Aplikace predplatné v MHD A4, B4
* Jo,1,2 3. Kupén
9 Aplikace predplatné v MHD A4, B4
® 0,1,2 4. Kupén
1 0 Aplikace predplatné integrovaného dopravniho systému A5. B5
® lo,1,2 5. Kupén
1 1 Aplikace predplatné integrovaného dopravniho systému A5. B5
®l0,1,2 6. Kupén
1 2 Volné misto A20, B20
® l0,1,2
1 3 Volné misto A20, B20
®l0,1,2
1 4 Volné misto A20, B20
®l0,1,2
1 5 Volné misto A20, B20
® lo,1,2

41



V nultém a prvnim sektoru pak mohou byt uloZeny naptiklad tyto idaje:
1. Jedine¢né ID karty

2. Jedine¢né ID vydavatele karty

3. Jméno a ptijmeni drZitele karty

4. Datum narozeni drZitele karty

5. Jedine¢né ID jednotlivych aplikaci

6. Platnost karty

7. Jednoznac¢nd Identifikace rozliSeni typu karty

Aplikace elektronickd penéZenka pak miiZe obsahovat napiiklad tato data:
1. Aktudlni stav penéZenky
2. Log obsahujici ¢tyfi posledni transakce

3. Z4loha elektronické penéZzenky

Aplikace abonentni pfedplatné pak mtiZze obsahovat napiiklad tato data:
1. Oznaceni napt. divadla pro které predplatné plati

2. Datum od kdy ptedplatné plati

3. Datum do kdy piedplatné plati

4. Typ ptedplatného (plnocenné, détské, diichodce atp.)

6. Na této modelové kart€ mohou byt uloZena dvé takova predplatnd

Aplikace predplatné MHD pak miiZe obsahovat naptiklad tato data:

1. Oznaceni z6ny (dzemni platnost)

2. Datum od kdy ptedplatné plati

3. Datum do kdy piedplatné plati

4. Typ ptedplatného (plnocenné, détské, diichodce atp.)

5. Typ predplatného (jednoznacné ID tarifu neboli pfedplatného)

6. Na této modelové kart€¢ mohou byt uloZena dvé takova predplatnd s riznymi daty platnosti

a riznou uzemni platnosti
Aplikace predplatné integrovaného dopravniho systému pak miZe obsahovat naptiklad tato

data:

1. Oznaceni z6ny (izemni platnost)
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2. Datum od kdy ptedplatné plati

3. Datum do kdy pifedplatné plati

4. Typ ptedplatného (plnocenné, détské, diichodce atp.)

5. Typ ptredplatného (jednoznacné ID tarifu neboli predplatného)

6. Na této modelové kart€¢ mohou byt uloZena dvé takova predplatnd s riznymi daty platnosti

a riznou uzemni platnosti

Z tabulky plyne, Ze pro préci s aplikacemi na kart€ je nutné znat:
e Pristupové kliCe k aplikaci
e Strukturu aplikace

e Strukturu karty

Logiku aplikace, aby mohla byt spravn€ obslouZena (zapsidno na spravné misto, dobie
vyhodnocen ndrok na slevu)

Druhou moZnosti je povolit druhému vydavateli umisténi jeho vlastni aplikace na cizi karté.
Vydavatel tak pracuje s vlastni divérné zndmou aplikaci vcetné vlastnich piistupovych klici a
nemusi obsluzny SW na své stran¢ prakticky nijak ptizptisobovat. Nevyhodou je obsazeni

dalsitho omezeného prostoru na karté aplikaci s asto prakticky identickym tcelem.
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4. Zaveér

Cilem této prace bylo pokusit se definovat kliCové body z pohledu hardwaru a softwaru, které
by bylo nutno vyfeSit, aby dva systémy méstskych Cipovych karet mohly svoje karty
navzdjem mezi sebou uzndvat.

Diivodem pro takové uznavani je pohodli uzivatele. Pokud by mohlo dochédzet k ptenosu karet
mezi dvéma takovymi systémy, uZivatel by svoji kartu se stejnym komfortem pouZil v Praze,
Plzni nebo Brné bez zvySenych ndkladi na pofizovani dalSich, technicky prakticky
identickych karet. V praxi by to znamenalo, Ze se svoji prazskou OPEN CARD v kapse, kde
mé nahrany ro¢ni kupon opraviujici ho k cestoviani metrem a prazskou MHD vibec,
docestuje autem do Brna, tady vystoupi, zaplati z elektronické penéZenky za parkovné
v parkovacim automatu, v tramvaji si zakoupi z téZe elektronické penéZenky jednodenni
jizdné pro celou rodinu, které je mu v elektronické podobé zaznamendno na tutéZ kartu a
navStivi mistni autodrom, kde mu jako vstupenka poslouzi opét OPEN CARD, na jejiz ID
byla tato vstupenka zakoupena pomoci e-shopu jiz v Praze. Takto sofistikovany systém ma jiz
dnes naptiklad projekt Plzenské karty. Proto se tato price snaZzi zjistit, které parametry by
bylo nutno sdilet nad mnoZinou vydanych karet mezi dvéma, pifipadn€ vice rtiznymi
vydavateli takovych karet a zda je to viibec technicky mozZné.

Prace vychdzi z informaci mezi odbornou vefejnosti obecné znamych, vefejné dostupnych
zdroju na internetu jak o pouZzivané technologii, tak o jednotlivych karetnich systémech, které
jako technologické projekty zpravidla maji vlastni internetové strdnky. Déle byla vyuZita
odbornd literatura a v neposledni fad¢ informace ziskané od tymu pracovnikli projektu
Plzeiisk4 karta.

Problematika byla dekomponovéna na dva zdkladni prvky a to hardwarovou kompatibilitu a
kompatibilitu softwarovou. Cilem nebylo zabfednout do technického detailu, ale podivat se na
problém shora a nalézt klicové prvky spiSe z roviny systémové integrace. Pro feSeni, které by
mélo v budoucnu propojit celé existujici systémy a dét pravidla pro rozvoj novych, je takovy
nadhled nutny a doufdm, Ze se ho pod vedenim vedouci bakalafské prace podafilo udrzet.
Proveden4 analyza z dostupnych zdroji ukizala, Ze systémy méstskych ¢ipovych karet v CR
jsou i naddle na vzestupu, a to s trendem obsluhovat jednou Cipovou kartou co nejvice

systémil a zatizeni.
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Zpohledu hardwarové kompatibility bylo zjisténo, Z7e v Ceské republice se uZivaji
v systémech méstskych Cipovych karet a u velkych dopravct dva zdkladni typy karet. Obé
karty jsou podle typu rozhrani bezkontaktni ¢ipové karty a to navic od stejného vyrobce.
Jednd se o karty Mifare Standard a Mifare DESFire vyrobce Philips Semiconductors.
Vyrobce u téchto dvou typt karet MIFARE deklaruje takzvanou zpétnou kompatibilitu - tedy
na nov¢jSim zatizeni Ize Cist karty starsiho typu.
Je tedy zifejmé, Ze pro dosaZzeni vzdjemné hardwarové kompatibility systémii méstskych
¢ipovych karet je klicové, aby byla navzdjem kompatibilni ¢teci zafizeni téchto karet.
Pro identifikaci klicovych bodl softwarové kompatibility bylo zjiStovdno, za jakych
podminek lze navzdjem sdilet aplikace uloZené na Cipové karté. Pro takové sdileni je pak
tfeba znit minimalné nasledujici skutecnosti:

e Pristupové kliCe k aplikaci

e Strukturu aplikace

e Strukturu karty

e Logiku aplikace, aby mohla byt spravné obslouzena (zapsano na spravné misto, dobie

vyhodnocen ndrok na slevu)

Druhou moZnosti je povolit druhému vydavateli umisténi jeho vlastni aplikace na cizi karté.
Vydavatel tak pracuje s vlastni divérné zndmou aplikaci vCetné vlastnich piistupovych klica a
nemusi obsluzny SW na své stran€ prakticky nijak pfizpasobovat. Nevyhodou je obsazeni
dalstho omezeného prostoru na karté aplikaci s asto prakticky identickym tcelem.

Na zdklad¢ provedenych zjisténi bylo konstatovano, Ze neexistuji vyznamné technické bariéry
pro vzdjemné uznavani ¢ipovych karet mezi jednotlivymi systémy raznych vydavatell téchto
karet. Bude vSak nutno vyfeSit jednotnou podobu aplikaci a ddle problematiku pfeddvani
piistupovych klict k t€émto aplikacim, piipadné k volnému pamét'ovému prostoru.
Vziajemnému sdileni karet na bézi prostého ID pak nebrani viibec nic, kromé typu pouZité

ctecky.

45



5. Seznam literatury:

1. DOSTALEK, L. - VOHNOUTOVA, M. Velky praivodce infrastrukturou PKI a
technologii elektronického podpisu. 1.vydani. Brno. Computer Press. 2006. 534 s.
ISBN 80-251-0828-7

2. RODRYCOVA, D. — STASA P. Bezpeénost informaci jako podminka prosperity
firmy. Grada Publishing. 2000. 143 s. ISBN 80-7169-144-5

3. RANKL, W. EFFING, W. Smart Card Handbook, 3rd edition, New York, John Wiley
&

Sons, 2003, ISBN 0470856688

Internetové zdroje:

1. Mifare 1k. [cit. dne: 25.3.2009.]

dostupné z:http://mifare.net/products/smartcardics/mifare_standard1k.asp
2. Mifare 1k. [cit. dne: 25.3.2009.]

dostupné z:http://mifare.net/products/smartcardics/mifare_standard1k.asp
3. Mifare 1k. [cit. dne: 25.3.2009.]

dostupné z:http://mifare.net/products/smartcardics/mifare_standard1k.asp

6. Seznam zkratek:

Zkratka Vyznam

1D identifika¢ni prvek (napt. ¢islo)

PIN osobni identifikaéni ¢islo (Personal Identification Number)
SAM Secure Access Module

HW hardware

SW soft ware

MCK méstskd ipova karta

MAD Mifare Application Directory

BlackList seznam zakdzanych - blokovanych karet v systému

EP elektronicka penéZenka

7. Seznam obrazk:

Obrazek 1 Kontaktni CIpOVA Karta .......c..eeeiiiiiiiiieiiiieeie ettt e 6
Obrazek 2 Bezkontaktni CIpOVA Karta........coocuuiiiiiiiiiiiiiieiieiee ettt 6
Obrazek 3 Hybridnd Karta .........cooooeeiiiiiiiiieiiee ettt e e e e 7
Obrazek 4 DUAINT Karta ........c.ccoooiiiiiiiiiiiiiiiiicic e e 7
Obrazek 6 Struktura prvniho bloku nultého sektoru...........coccociiiiiiiiiniiiii e 13
Obrazek 5 Rozdéleni paméti na karté do sektort a bIoK.........cooovviveiiiniiiiiiiiiiiieiee e, 13
Obrazek 7 RozloZeni pristupovych KHCT ..coouvviiiiiiiiiie e 14
Obréazek 8 RozloZeni MAD v blocich 1 @2 .....ooiiiiiiiiiiiiee e 15
Obrazek 9 Modelové schéma feseni Kartového centra a odbavovaciho systému meéstské

CIPOVE KATLY ...ttt ettt e ettt e e et e e e e bttt e e e eabete e s eabeeee s aeeeeeneaeaas 35
Obréazek 10 Schéma ziactovani v systému mestské Cipove Karty..........oocceeeeveviiieeiiieeeeninennn. 37
Obrazek 11 Schéma celkového feseni systému mestské Cipoveé karty ........occcceeeeeiiieeienenenn.. 39

46



8. Seznam tabulek:

Tabulka 1 Zékladni parametry Mifare Standard 1kByte a 4kByte........ccccceviriiiieniniieennnnee. 12
Tabulka 2 Zakladni parametry Mifare DESFIre.........cccoooiiiiiiiiiiiiiee e 19
Tabulka 3 Srovnani Mifare Standard a Mifare DESFire ...........c.ccooocciiiiiiiiiniie e 20
Tabulka 4 Modelové rozloZeni aplikaci na me&stské Cipoveé Karte .........oooceveeviieiinniienennnee. 41

9. Prilohy
Pifloha 1 Kartové projekty v CR — typ karty a jeji vyuZiti

47



Priloha 1 Kartové projekty v CR - typ karty a jeji vyuziti

Nazev vydavatel technicky aplikace aplikace na | pouziti na zakladé ID karty poznamka
karty karty standard na karté karté
karty
Plzenska Plzenské Mifare Predplatné | Elektronickd | ¢tenarsky prikaz, stravné na skolach,
karta méstské Standard 1k | IDS penéZenka | kopirovani, identifika¢ni a dochdzkové
dopravni systémy, rezervacni systém Plzeriska
podniky a.s. vstupenka, pristupové systémy.
Open card Hlavni mésto | MIFARE Predplatné | kupény na Etenarsky prikaz, pFistup k evidenci
Praha DESFire 4k IDS parkovani dopravnich prestupkd
Opuscard | Libereckd IS, | MIFARE Pfedplatné Benefit program, ¢étenarsky prakaz,
DESFire 4k v s p
a.s. MHD rezervacni systém e-vstupenka
IN-karta Ceské drahy | MIFARE Pfedplatné | Slevovy
DESFire 4k P o
a.s. na tratich | priakaz na
¢D tratich CD
Karta Dopravni Mifare Predplatné | Elektronickd | bonusovy program
integrované | podnik mést | Standard 4k | IDS penézenka
dopravy a Mostu a v dopravé
sluzeb Litvinova a.s.
Méstska Dogrgkvniv t Mifare Predplatné | Elektronicka formatovano
karta ac:aglcemes a Standard 4k | pro penézenka pouze 1k
Kralové, a.s. dopravu v dopravé
Pardubickd | Dopravni Mifare Predplatné | Elektronicka
podnik mésta vy
karta Pardubic a.s. Standard 4k | pro penéZenka
dopravu v dopravé




