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Problematika vzájemné kompatibility m�stských �ipových 
karet v �R 

---------------------------------------------------------------------- 
Broad issue of mutual city cards compatibility in the CR 

 
 
Souhrn 
 
Cílem této bakalá�ské práce je oz�ejmit problematiku vzájemné kompatibility existujících 

m�stských �ipových karet na území �R. Základem pro práci je vyhodnocení možností 

vzájemné kompatibility na dvou úrovních a to ryze technické, tedy použitého hardwaru neboli 

typu karet, a v druhé úrovni na rovin� aplika�ní, tedy použitých datových struktur a možnosti 

vzájemného sdílení jednotlivých aplikací na užívaných �ipových kartách. 

Na základ� shrnutí poznatk� o používané technologii a r�zných aplikací u fungujících nebo 

p�ipravovaných projekt� m�stských multifunk�ních �ipových karet p�ináší tato práce 

informace o používání t�chto technologií v �R a snaží se pro �tená�e oz�ejmit klí�ové body, 

které bude nutno vy�ešit pro  uznávání karet mezi jednotlivými systémy m�stských �ipových 

karet. 

 

Summary 
 
At present city cards have been used in the Czech Republic. The aim of this bachelor work is 

to clarify the broad issue of their mutual compatibility. The work is based on the evaluation of 

possibilities of mutual compatibility at two levels: First, it is a purely technical level, i.e. the 

hardware (the card type), and second, an application level, i.e. applied data structures, and 

possibilities of sharing the pieces of applications already used.  

Following the findings based on technology and various applications used in both 

current and prepared projects connected with multiple-function city cards, this work brings 

information on using the technologies in the Czech Republic and tries to clarify the crucial 

problems which must be solved before city cards become interactive in different systems. 

 

Klí�ová slova: �ipová karta, Mifare, DESFire, elektronická pen�ženka, m�stská karta, 

multifunk�ní karta, kompatibilita. 

 
Keywords: chip card, Mifare, DESFire, electronic wallet, city card, multitifunctional card, 

kompatibility. 



2 

 

������

1. Cíl a metodika práce........................................................................................................... 4�
2. Technická kompatibilita ..................................................................................................... 5�

2.1. Úvod do problematiky ................................................................................................. 5�
2.1.1. Popis technologie �ipových karet .......................................................................... 5�
2.1.2. Druhy �ipových karet ........................................................................................... 5�
2.1.3. Druhy karet podle �ipu ......................................................................................... 5�
2.1.4. Druhy karet podle rozhraní ................................................................................... 6�
2.1.5. Výb�r vhodné karty .............................................................................................. 7�
2.1.6. MIFARE karty ...................................................................................................... 7�
2.1.7. Bezpe�nost systém� bezkontaktních �ipových karet .............................................. 9�
2.1.8. P�ístupové klí�e .................................................................................................... 9�
2.1.9. SAM moduly ........................................................................................................ 9�
2.1.10. Digitální podpis ................................................................................................ 10�
2.1.11. Kryptování dat .................................................................................................. 10�
2.1.12. M�stská karta v �R ........................................................................................... 10�

2.2. Karty Mifare standard 1kByte a 4kByte ..................................................................... 10�
2.2.1. Rozd�lení pam�ti Mifare Standard 1kByte .......................................................... 12�
2.2.2. Rozd�lení pam�ti Mifare Standard 4kByte .......................................................... 14�
2.2.3. Specifikace adresá�ových struktur ....................................................................... 14�
2.2.4. Bezpe�nostní prvky karet .................................................................................... 16�

2.3. Karty DESfire 4kByte a 8kByte ................................................................................. 16�
2.3.1. Rozd�lení pam�ti Mifare DESFire ...................................................................... 19�
2.3.2. Zpracování transakcí ........................................................................................... 19�

2.4. Vzájemné srovnání HW kompatibility ....................................................................... 20�
2.4.1. Typ karty ............................................................................................................ 20�

3. Aplika�ní kompatibilita .................................................................................................... 22�
3.1. Úvod do problematiky ............................................................................................... 22�
3.2. Popis zp�sob� využití m�stských �ipových karet ....................................................... 22�

3.2.1. Využití bezkontaktních �ipových karet v doprav� ............................................... 22�
3.2.2. Elektronická pen�ženka v doprav� ...................................................................... 23�
3.2.3. �ipová karta v doprav� jako nosi� informace ...................................................... 23�
3.2.4. Využití bezkontaktních �ipových karet u samoobslužných za�ízení ..................... 25�
3.2.5. Parkovací automaty ............................................................................................ 25�
3.2.6. Využití bezkontaktních �ipových karet v kultu�e a sportu ................................... 26�
3.2.7. Využití elektronické pen�ženky .......................................................................... 26�
3.2.8. Poskytování slev ................................................................................................. 26�
3.2.9. Rezerva�ní systémy ............................................................................................ 27�
3.2.10. Využití bezkontaktních �ipových karet v oblasti školství .................................. 27�
3.2.11. Využití bezkontaktních �ipových karet v identifika�ních systémech ................. 28�
3.2.12. Systémy p�ístupové kontroly ............................................................................. 29�
3.2.13. Systém vstupní kontroly a docházkový systém .................................................. 29�
3.2.14. Systémy kontroly vjezdu ................................................................................... 29�
3.2.15. Knihovní systémy ............................................................................................. 30�
3.2.16. Využití �ipových karet v oblasti ve�ejné správy a E-GOVERNMENTU ........... 30�
3.2.17. Karta jako identifikátor ob�ana (nap�. pro rychlý p�ístup k jeho dokumentaci) .. 30�
3.2.18. Karta v p�ístupovém systému ob�an – ú�edník .................................................. 30�



3 

3.2.19. Karta jako elektronická pen�ženka pro poplatky p�ímo u ú�edníka .................... 30�
3.2.20. Využití bezkontaktních �ipových karet v oblasti turistického ruchu .................. 31�
3.2.21. Standardní funkce karet v turistickém ruchu ..................................................... 31�
3.2.22. Turistická karta ................................................................................................. 31�
3.2.23. Kobrendované karty .......................................................................................... 31�

3.3. Popis základního systému m�stské �ipové karty ........................................................ 32�
3.3.1. Popis Kartového centra ....................................................................................... 32�
3.3.2. Odbavovací systém Kartového centra ................................................................. 32�
3.3.3. Vybavení modelového Kartového centra  m�stské karty ..................................... 33�
3.3.4. Zú�tovací centrum m�stské �ipové karty ............................................................. 35�
3.3.5. P�ístup k dat�m v Zú�tovacím centru m�stské �ipové karty ................................ 36�
3.3.6. Kontrolní mechanismy Zú�tovacího centra m�stské �ipové karty ........................ 36�
3.3.7. Vybavení modelového Zú�tovacího centra m�stské �ipové karty ........................ 36�
3.3.8. Zú�tování p�edplatních kupon� ........................................................................... 37�
3.3.9. Celkové schéma modelového systému m�stské �ipové karty ............................... 38�
3.3.10. Modelový p�ípad rozložení aplikací na M�K .................................................... 41�

4. Záv�r ............................................................................................................................... 44�
5. Seznam literatury: ............................................................................................................ 46�
6. Seznam zkratek: ............................................................................................................... 46�
7. Seznam obrázk�: .............................................................................................................. 46�
8. Seznam tabulek: ............................................................................................................... 47�
9. P�ílohy ............................................................................................................................. 47�
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4 

�� �������	
��
�������	�
 
V �eské republice se v posledních p�ti letech zrodil nový fenomén, pro který se vžívá 

ozna�ení „m�stská �ipová karta“. Pod tímto termínem rozumíme systém, který umož�uje 

držiteli takové karty zjednodušeným zp�sobem �erpat služby a to placené ze strany držitele, 

tak i hrazené nap�íklad m�stem, zpravidla v urbanizovaném prost�edí. Nelze však opominout 

další rozvíjející se trend, kterým je rozší�ení t�chto karet mimo území m�st, která p�vodn� 

stála u jejich z�ízení, do jejich okolí a celých kraj� v�etn� všech výhod s tím p�icházejících. 

Nov� plánované systémy jako je Moravskoslezská nebo Karlovarská karta tak jsou již rovnou 

plánovány s celokrajskou p�sobností a „sudi�kou“ ur�ující jejich budoucnost již nejsou 

orgány m�st, ale krajské ú�ady. 

V sou�asné dob� jsou držiteli n�které z t�chto �ipových karet již statisíce obyvatel �eské 

republiky. Významným zp�sobem se rozši�uje jak území pokryté vydavateli jednotlivých 

�ipových karet, tak spektrum služeb, které je za jejich pomoci možno užívat. Abychom 

zachovali vyváženost informací, musíme také zmínit, že se objevuje spektrum specifických 

služeb kde je umožn�no v n�kterých variantách užívat tyto služby pouze držiteli takové karty. 

Typickým p�íkladem je nákup ro�ní �asové jízdenky na MHD v Praze, kde je její po�ízení 

podmín�no držením karty Open card.  

Jednotlivé systémy však vznikají po republice jako samostatné technické projekty stav�né na 

míru podle jednotlivých zadání, bohužel však bez existence normy pro jejich tvorbu, �i 

alespo�  dodržení základních parametr�, které by do budoucna umožnili jejich vzájemné 

propojení. Tv�rci t�chto systém� se velmi �asto ohán�jí heslem „Jedna karta na všechno“, ale 

klapky na o�ích a i neexistence normativního p�edpisu zp�sobuje, že do budoucna bude 

propojení t�chto systém� technicky, finan�n�, právn� i organiza�n� velmi náro�né. 

Parafrázované heslo „Jedna karta na všechno a v celé �R“ tak je nyní spíše utopické a 

s každým dalším vytvo�eným systémem se paradoxn� spíše oddaluje, nežli blíží.   

Svou bakalá�skou práci jsem nazval Problematika kompatibility m�stských �ipových karet 

v �R. V první �ásti se zabývám hardwarovou kompatibilitou uvedených systém� spolu 

s analýzou sou�asného stavu. Druhá �ást se zabývá problematikou kompatibility na aplika�ní 

úrovni, s p�ihlédnutím k aplikaci uložené na kart� i jejímu prot�jšku na stran� systému 

m�stské �ipové karty nebo subjekt� na projektu participujících.Na základ� t�chto údaj� je 

v záv�ru uveden seznam klí�ových bod�, které je nutno splnit, aby dva systémy m�stských 

�ipových karet mohly vzájemn� sdílet jeden datový nosi�, tedy �ipovou kartu a vzájemn� si ji 

uznávat.  
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S postupující miniaturizací ve výpo�etní technice se stále více využívá mikro�ip� k uchování 

specializovaných informací, mnohdy jednoú�elových, které jsou mikro�ipy nejen schopny 

bezpe�n� uchovávat, ale i velmi rychle a jednoduše op�t poskytovat. P�i velikosti �ip� v 

�ádech milimetr� i mén� je možno tyto prvky zabudovat prakticky do jakéhokoli média, které 

m�že být p�vodn� ur�eno pro zcela jiné ú�ely (propisovací tužky, pen�ženky, klí�enky, 

p�ív�sky, obal na zboží atd.). Jde jen o to, jakým zp�sobem se vlastní �ip spojí se za�ízením, 

které bude schopno zpracovat informace uložené v pam�ti �ipu. Velmi výhodnou formou se 

ukázalo být zabudování mikro�ipu do plastové karty, kde velikost karty byla volena tak, aby 

nekladla p�ílišné prostorové nároky, ale zárove� byla dostate�n� velká na to, aby mohla nést 

další vizuální informace, jak je uvedeno v literatu�e [3]. Toto spojení je nazýváno �ipová 

karta. 

������ ���
���������
�����
�

Pod pojmem �ipová karta je p�evážn� mín�na plastová identifika�ní karta o rozm�rech 85,6 x 

54 x 0,76 mm (jak je stanoveno normou ISO/IEC 7810), ve které je zabudován elektronický 

mikro�ip (fyzikální vlastnosti tohoto �ipu a jeho umíst�ní podléhají pak norm� ISO/IEC 

7816). �ipové karty prošly dlouhodobým vývojem a mají za sebou úsp�šnou praxi. V zásad� 

se d�lí na pam��ové a mikroprocesorové, dále na kontaktní (standardní) a bezkontaktní. 

������ ���
������
������������

Pam��ové karty mají �ip pouze jako pam��ovou bu�ku. Slouží jako médium pro bezpe�né 

uložení informací. P�ístup k t�mto informacím m�že být ochrán�n. Nenabízejí však 

kryptografické funkce a jejich nevýhodou je také to, že je lze zkopírovat. 

Mikroprocesorové karty jsou karty s aktivním procesorem a opera�ním systémem nabízejícím 

pot�ebné kryptografické, souborové a další funkce. Navíc mohou obsahovat nejr�zn�jší 

bezpe�nostní obvody apod. 
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Obrázek 1 Kontaktní �ipová karta 

 
 
Kontaktní �ipová karta je karta, která má sv�j �ip propojen s výstupem na povrch karty. 

Tento výstup pak musí p�ijít do p�ímého kontaktu se za�ízením na komunikaci s kartou. 

Výhodou tohoto druhu karty je bezpe�nost a spolehlivost p�i komunikaci �tecího za�ízení s 

kartou. Z tohoto d�vodu také je kontaktní �ip vyžadován nap�. pro karty s elektronickým 

podpisem. Nevýhodou této karty pak je, že užíváním dochází k opot�ebení kontakt� a 

životnost karty je nižší. Také rychlost komunikace je nižší a operativnost z d�vod� nutnosti 

zasunutí karty mezi kontakty horší. 
Obrázek 2 Bezkontaktní �ipová karta 

 

Bezkontaktní �ipová karta komunikuje prost�ednictvím elektromagnetických vln a není 

nutno ji zasouvat do �te�ky. Karta má uvnit� plastu zalisovanou obvodovou spirálu (anténu), v 

níž se po p�iložení do elektromagnetického pole �te�ky indukuje nap�tí. Tím je pak napájen 

vlastní �ip. Výhodou t�chto karet je, že se nemusí zasouvat do �te�ky, dokonce mohou 

pracovat i v ochranném pouzd�e, což umož�uje opakované použití. Z toho d�vodu jsou tyto 

karty vhodné pro masovou identifikaci a hojn� jsou využívány u dopravních, docházkových a 

p�ístupových systém�. Výhodou je i to, že díky bezkontaktnímu pracovnímu režimu lze lépe 

ochránit �tecí za�ízení proti pov�trnostním vliv�m nebo vandalství.  

Kombinované karty sdružují výhody obou p�edchozích typ�. Jde bu� o karty hybridní, které 

v sob� mají umíst�ny dva odd�lené �ipy, z nichž jeden je bezkontaktní a druhý kontaktní,  
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Obrázek 3 Hybridní karta 

 
nebo je to karta duální, která obsahuje pouze jediný �ip, ale ten m�že komunikovat jak 

bezkontaktním, tak kontaktním zp�sobem. 
Obrázek 4 Duální karta 

 

Duální karty se v karetních systémech v �R prakticky nevyskytují. Hybridní karty však 

poskytují skv�lé možnosti kombinovaného využití dvou druh� �ip� na jednom médiu. P�i 

dodržení požadovaných parametr� jsou však v sou�asné dob� jejich ceny relativn� vysoké 

(�ádov� desetinásobek ceny standardní bezkontaktní �ipové karty). 

������  �!"���
���#����
��

Pro multifunk�ní použití �ipové karty v m�stském prost�edí je vhodné vybrat kartu, která na 

jedné stran� zajistí dostate�nou bezpe�nost jednotlivých operací, na druhé stran� umožní 

opakované užívání karty v dlouhodob�jším výhledu. Z tohoto hlediska je nejvhodn�jší pro 

m�stskou kartu využití mikroprocesorové bezkontaktní �ipové karty. Krom� výše uvedených 

norem pro �ipové karty se speciáln� bezkontaktním kartám v�nuje norma ISO/IEC 14443, 

která stanovuje základní vlastnosti – opera�ní podmínky, komunika�ní vlastnosti, odolnost 

apod. Na sv�t� nejrozší�en�jší v této skupin� jsou karty s �ipem firmy PHILIPS  s typovým 

ozna�ením MIFARE. 

����$� %&'()*����
���

MIFARE karty jsou vnímány jako pr�myslový standard bezkontaktních a duálních karet. Již v 

roce 2000 byl podíl MIFARE karet více než 85% mezi všemi emitovanými bezkontaktními 

kartami na sv�t� a v sou�asnosti je užíváno p�es 200 milion� karet základní �ady MIFARE 

Standard. 
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MIFARE Standard  je bezkontaktní karta s pam��ovým �ipem o kapacit� 1 kB, který pracuje 

na frekvenci 13,56 MHz. �ip je rozd�len do 16 sektor�, z nichž každý s výjimkou prvního, 

který nese informaci o výrobci a �íslo karty, m�že být využit pro jinou aplikaci. Rychlost 

datového p�enosu je 106 kbit/s, což v praxi znamená, že operace jsou provád�ny �ádov� v 

desítkách milisekund. Životnost karty bývá udávána 10 let a �ip by m�l snést 100.000 

zápisových operací. Jde o kartu s dostate�nou kapacitou i odolností a s dostupnými 

po�izovacími náklady (do 30,- K� bez DPH za kartu). Bezpe�nost dat na kart� je zajišt�na tím, 

že ke každému sektoru na �ipu existuje sada dvou druh� bezpe�nostních klí�� (�íselných 

kód�), z nichž jedny klí�e jsou ur�eny pro �tení a druhé pro zápis. Vlastní data v pam�ti jsou 

pak ukládána šifrovan� a bez znalosti t�chto klí�� nelze k dat�m p�istoupit. Další sada 

bezpe�nostních klí�� pak zajiš�uje nedostupnost adresá�ové struktury �ipu nežádoucím 

za�ízením. Tato karta je pro své ideální vlastnosti nejrozší�en�jší ve stávajících karetních 

systémech. Firma PHILIPS vyvinula pozd�ji rozší�enou podobu této karty s v�tší pam�tí – 4 

kB. Vlastnosti této karty jsou velmi podobné. K dispozici je na ní však 32 sektor� po 16 B 

nebo 8 sektor� po 256 B. Cena t�chto karet je prakticky totožná s cenou karet 1 kB. 

MIFARE Ultralight je zjednodušená obdoba Standard karty. Její �ip má pouze polovi�ní 

kapacitu. Také materiálem pro výrobu karty nemusí být v tomto p�ípad� plast a karta z 

cenových d�vod� m�že být zhotovena pouze z tvrzeného papíru. Protože se však tato karta 

p�íliš neujala a její výroba je spíše výjimkou, je cenový rozdíl oproti plastovým kartám, který 

m�l p�vodn� vyvážit omezené vlastnosti, zanedbatelný. MIFARE DESFire je nová �ada 

bezkontaktních karet firmy PHILIPS. P�vodem je osv�d�ená �ada Standard, ale �ip již 

obsahuje aktivní mikroprocesor a operace jen s pam�tí jsou nahrazeny p�íkazy orienta�n� 

obdobnými p�íkaz�m BIOS po�íta�e. Karty se vyrábí s kapacitou 2, 4 a 8 kB. Opera�ní 

frekvence z�stala na 13,56 MHz, rychlost datového p�enosu se však výrazn� zvýšila (m�že 

dosahovat až 848 kbit/s). Také organizace dat již není omezena na pevn� dané sektory, ale 

datová struktura odpovídá jednodušší form� souborového systému. Na kart� m�že být 

uloženo 28 r�zných aplikací a každá z nich m�že obsahovat až 32 soubor�. Velikost každého 

souboru je definována v okamžiku jeho vytvá�ení. U této karty je kladen vysoký d�raz na 

bezpe�nost provád�ných operací i uložených dat. Krom� jiného tato karta umož�uje i funkce 

ov��ení pomocí PIN kódu. Cena karty DESFire 4 kB se pohybuje kolem 50,- K� (bez DPH), 

cena karet DESFire 8 kB pak kolem 100,- K� (bez DPH). Kompatibilita karet MIFARE je 

možná pouze zp�tn� – tedy na nov�jším za�ízení lze �íst karty staršího typu. Na �te�ce karet 

MIFARE DESFire bude možno bez problém� �íst a zpracovávat i karty MIFARE Standard. 
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Starší �te�ky karet MIFARE Standard však nejsou schopny pracovat s novými DESFire 

kartami. 
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Bezpe�nost systém� bezkontaktních �ipových karet musí odpovídat sou�asným požadavk�m. 

Hlavním cílem zabezpe�ení je, aby data ukládaná v pam�ti karty byla zabezpe�ena proti 

neoprávn�nému vy�tení a neoprávn�né modifikaci, a zárove� aby existovaly mechanismy 

kontrolující integritu a neporušenost uložených dat.  

����/� ��0�	
����#�������

Pod pojmem p�ístupový klí� bývá p�evážn� rozum�no kódovací �íslo, jehož prost�ednictvím 

je aktivován proces práce s daty v pam�ti �ipové karty. �ipy použité v �ipových kartách mají 

vlastní logiku, která umožní ov��it oprávn�nost p�ístupu k dat�m na základ� zadaného 

p�ístupového klí�e. P�ístup k dat�m je povolen dle typu klí�e na r�zné úrovni, která umožní 

akci, nebo kombinaci akcí na úrovni „�tení“, „zápis“, „snížení hodnoty �íselných dat“, 

„navýšení hodnoty �íselných dat“, nebo „zm�na p�ístupových oprávn�ní“. P�ístupové klí�e 

mají u r�zných mikroprocesor� r�znou délku a možnost použití. Karty MIFARE Standard 

používají 2 p�ístupové klí�e o délce 48 bit� p�i�aditelné ke každé aplikaci. MIFARE DESFire 

mohou využít až 14 r�zných uživatelsky definovatelných klí�� o délce 128 bit�, které se 

p�i�azují jednotlivým soubor�m v aplikaci. 

����1� �2(%�-������

Funk�nost p�ístupových klí�� je závislá krom� jiného na jejich utajení. �tecí za�ízení 

pracující s pam�tí �ipové karty musí mít p�ístupové klí�e k dispozici. To lze zajistit tak, že do 

za�ízení vloží klí�e p�ímo výrobce. Není však z bezpe�nostního hlediska žádoucí sd�lovat 

každému výrobci za�ízení kompletní klí�ové sady. Vhodn�jším �ešením je proto využití tzv. 

SAM modul� (Secure Access Module), v kterých jsou sady p�ístupových klí�� uloženy. Jde o 

kontaktní �ipové karty dle standardu ISO 7816 (obdoba SIM karty v mobilním telefonu), 

které jsou konstruovány tak, aby do nich bylo možno p�ístupové klí�e uložit, ale nebylo 

možno je vy�íst. �tecí za�ízení pak p�i na�ítání karty využívá p�ímo SAM modul k navázání 

spojení s �ipem karty. SAM modul m�že obsahovat krom� klí�� také algoritmy 

elektronických podpis�, kryptování dat apod. SAM moduly lze použít jak pro vozidlové 

odbavovací systémy jednotlivých dopravc�, tak i pro místa akceptující platby z elektronické 

pen�ženky. 
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Digitální podpis, který zajiš�uje nepopiratelnost a integritu dat, je zpravidla �ešen jako 

kontrolní sou�et pam��ových bun�k �ipové karty, jež obsahují data. S ukládanými daty je 

proveden speciální algoritmus, jehož výsledek se uloží na kartu do ur�eného datového 

prostoru. P�i následném �tení dat je pak proveden výpo�et stejným algoritmem, a pokud vyjde 

správný výsledek, má se za to, že data nebyla neoprávn�n� modifikována, ani nevznikla 

chyba p�i jejich ukládání, jak je uvedeno v literatu�e [1]. 

������� �5���
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Data ukládaná do pam�ti �ipové karty mohou být kryptována (šifrována). Jde o rozši�ující 

bezpe�nostní prvek, který zajistí, že i v p�ípad� prolomení p�ístupových klí�� nebude možno 

pracovat s daty na kart� bez znalosti dešifrovací procedury. U karet MIFARE Standard m�že 

kryptografickou funkci plnit SAM modul. 

������� %"	
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M�stská �ipová karta na sob� má zpravidla vytišt�ny markanty jednozna�n�  identifikující 

jejího držitele, nejpoužívan�jší je jméno a p�íjmení, fotografie a dále �íslo karty jedine�né pro 

daný systém. To je takzvaný nep�enosný typ karty, v systému evidovaný na jejího držitele. 

Vedle t�chto karet existují zpravidla ve všech systémech karty p�enosné, kde jediným 

markantem je jedine�né �íslo karty v systému, který ji vydal. 

Lze �íci, že všechny karty používané v systémech m�stských �ipových karet mají prap�vod u 

výrobce Philips Semiconductors. Dnes se jedná o spole�nost NXP která projekt výroby a 

rozvoje t�chto karet p�evzala. Jedná se technologicky o dva standardy, které se dále d�lí. Je to 

jednak  Mifare Standard podle ISO/ IEC 14443 typ A a dále typ DESfire. V obou p�ípadech 

jde o velmi cenov� výhodné karty vhodné pro nasazení v dopravních a m�stských systémech. 

Je t�eba zd�raznit, že pro pot�eby této práce se zabýváme pouze typy v sou�asné dob� aktivn� 

používanými v pro nás relevantních systémech na našem území. Škála typ� bezkontaktních 

karet je daleko širší, a to i v portfoliu firmy NXP. Tyto karty si však svoji cestu na �eský trh 

nenašly bu� z d�vod� cenových, nebo technologických. 

���� ���
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Karty s �ipem Philips Mifare standard svým rozší�ením více než 200 milion� karet pokrývají 

cca 80% trhu s bezkontaktními kartami a byly použity ve velkých projektech v oblasti ve�ejné 

dopravy v metropolích jako Soul, Londýn, Beijing, apod. V �R jsou základem pro systém 

Plze�ské karty a pro systém Karty integrované dopravy a služeb m�st Mostu a Litvínova, dále 
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pro širokou škálu dopravc� v linkové doprav�, nap�íklad pro systém integrované dopravy 

St�edo�eského kraje. 

Každá karta má jednozna�né nesmazatelné identifika�ní �íslo dané výrobcem (4 bytes – p�es 

4 miliardy kombinací), kterým bude v celém systému identifikována. V pam�ti karty jsou 

krom� dalších dat uložena základní data o držiteli. 

 Fotografie, jméno a p�íjmení držitele karty jsou v p�ípad� personifikovaných karet natišt�ny 

na kart� a to nesmazatelným zp�sobem. 

 Karty umož�ují až 100 000 cykl� záznam� a bezkontaktní zp�sob transakce, kdy sta�í kartu 

pouze p�iblížit ke �tecímu za�ízení, zabezpe�uje její vysokou životnost. Tím je možno její 

po�izovací hodnotu rozpo�ítat na delší �asové období. 

Karta je optimalizována pro pot�eby co nejrychlejšího odbavení a celá transakce m�že být 

kratší než 100 ms. 

Disponují pam��ovým prostorem 1 kByte nebo 4kByte, který je rozd�len do zabezpe�ených 

sektor� a umož�uje tak snadnou implementaci více aplikací, v�etn� elektronické pen�ženky. 

Šifrovaný bezkontaktní p�ístup (�tení i zápis) k jednotlivým sektor�m je zabezpe�en dv�ma 

r�znými klí�i a u každého klí�e lze nadefinovat povolené operace s daty v jednotlivých 

blocích. 

Vnit�ní architektura karet 

V kart� je po obvod� zabudována smy�ka antény, která je p�ipojena na vysokofrekven�ní 

obvody (RF-Interface), které fyzicky zabezpe�ují bezkontaktní p�enos mezi kartou a �tecím 

za�ízením. Sou�ástí je VF modulátor a demodulátor, zdroj kmito�tu a nap��ový regulátor. 

  
V bloku ozna�eném Digital Control Unit je mikroprocesorová jednotka se speciálními 

obvody: 

o pro �ešení kolizí p�i detekci více karet v dosahu jednoho p�ijíma�e (Anticollision) 

o t�ístup�ovou bezpe�nostní autentizaci karty (Authentication) 

o kryptografickým procesorem, který zrychluje šifrovací operace (Crypto) 

o jádro mikroprocesoru a jednotka pro podporu aritmetických operací (Control &ALU), 

které se využívají pro funkce elektronické pen�ženky 

o rozhraní na elektricky p�episovatelnou pam�� 

Blok elektronicky p�episovatelné pam�ti (EEPROM)  slouží k uložení aplika�ních dat a pro 

konfigura�ní data v�etn� p�ístupových klí��. 

Karta neobsahuje vlastní zdroj energie. Pro provoz se používá energie indukovaná do cívky 

karty z vysíla�e obsaženém v �tecím za�ízení. 
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Tabulka 1 Základní parametry Mifare Standard 1kByte a 4kByte 

�ip Philips Semiconductors 
Mifare Standard 

Norma  ISO 14443-2 type A 
Provozní frekvence  13,56 MHz 
P�enosová rychlost  106 kBaud 
Pam��  1 kByt EEPROM -  16 

sektor� po 4 blocích 
nebo 4kByt EEPROM - 32 
sektor� po 4 blocích a 8 
sektor� po 16 blocích  

Rozm�ry  85,6 x 54,0 x 0,76 mm - ISO  
7816/ ISO 7810 ID-1 

Provozní teplota  -20�C až + 50�C 
Teplota skladování  -20�C až + 50�C 
Materiál  PVC (alternativn� 

polykarbonát) 
Povrch  bílý, matný 
Provozní vzdálenost  až 100 mm 
Po�et záznam�  100 000 cykl� 
Zachování záznam� v pam�ti  10 let 
Napájení  bezkontaktní p�enos energie 
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Karta má interní elektronicky p�episovatelnou pam�t EEPROM rozd�lenou do 16 sektor� po 

4 blocích a do každého bloku je možné uložit 16 znak�. Z každého sektoru jsou nicmén� pro 

vlastní aplika�ní data použitelné pouze 3 bloky. Poslední �tvrtý sektor je vždy rezervován pro 

uložení p�ístupových klí�� A a B spolu s informacemi definující povolené operace s daty v 

jednotlivých blocích(tabulky byly zpracovány s využitím datasheet� pro verzi 4 kByte) : 

 

 

 

Zdroj(http://mifare.net/products/smartcardics/mifare_standard1k.asp) 
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Zdroj( http://www.ibtechnology.co.uk/PDF/Mifare_classic4k.pdf) 

 

Blok výrobce karty – Sektor 0 má první blok (blok 0) vyhrazen pro údaje výrobce. 

Struktura 16 byt� tohoto bloku je uvedena na následujícím obrázku: 
Obrázek 6 Struktura prvního bloku nultého sektoru 

 

Zdroj( http://www.ibtechnology.co.uk/PDF/Mifare_classic4k.pdf) 

 V prvních 4 bytech je uvedeno unikátní sériové �íslo karty. Pro kontrolu následuje kontrolní 

sou�et tohoto �ísla. Ostatních 11 byt� je specifických podle konkrétního výrobce. 

Bloky MAD – Sektor 0 má dále blok 1 a 2 vyhrazen pro vytvo�ení adresá�ové struktury (viz 

další kapitola) 

Bloky pro aplika�ní data – u každého bloku lze z aplika�ního hlediska nastavit dva typy 

chování. Jednak prostý zápis/�tení 16 byt� dat nap�. pro uložení identifika�ních dat uživatele 

nebo pro uložení �asového kupónu. Pro ú�ely nap�. elektronické pen�ženky lze nastavit u 

vybraných blok� tzv.inkrementální/dekrementální mód, kdy karta dostane informaci o kolik 

má údaj v daném bloku zvýšit nebo snížit. Nastavení typu se provádí ve �tvrtém bloku sektoru 

(viz. obrázek 7).  

Bloky pro aplika�ní data 

Bloky s klí�i A/B a p�ístupy 

Blok výrobce karty 

Obrázek 5 Rozd�lení pam�ti na kart� do sektor� a blok� 
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Bloky s klí�i A/B a �ízení p�ístup� – rozložení dat v �tvrtém bloku, který je u všech sektor� 

rezervován pro uložení p�ístupových klí�� A a B spolu s informacemi definujícími povolené 

operace s daty v jednotlivých blocích. 
Obrázek 7 Rozložení p�ístupových klí�� 

 

Zdroj( http://www.ibtechnology.co.uk/PDF/Mifare_classic4k.pdf) 

 Bitové pole „Access Bits“ ur�uje pro jednotlivé aplika�ní bloky 0 až 2 jednak základní typ 

chování bloku (prostý zápis/�tení nebo Inkrement/Dekrement operace). Dále definuje jaký 

klí� (A nebo B) je t�eba k provedení �tecí a nebo zapisovací operace a zda jsou takové 

operace povolené.  
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Rozd�lení pam�ti na této kart� je prakticky stejné jako u p�edcházejícího typu a to z d�vodu 

vzájemné kompatibility. Prakticky jediný rozdíl je v tom, že v�tší pam��ový prostor je 

organizován v 32 sektorech se 4 bloky a 8 sektorech s 16 bloky (1 blok = 16 bytes). 
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Struktura karet má být správn� nadefinována podle specifikace MAD – Mifare Application 

Directory. Podobn� jako u disket a pevných disk� je na za�átku karty (Sektor 0, Blok 1 a 2) 

zavedena adresá�ová struktura, která spravuje p�id�lování a odebírání sektor� karty pro 

jednotlivé aplikace. Aplikace se mohou obracet na kartu s požadavkem na transakci, aniž by 

znaly konkrétní umíst�ní aplikace v sektorech. Podobn� jako na discích se aplikace podívají 

do MAD adresá�e karty a podle identifikátoru  karty naleznou pot�ebné sektory. Toto je 

velmi výhodné, pokud o�ekáváme r�zný po�et aplikací na jedné kart� u jednotlivých 

uživatel� a nahrávaných na kartu v r�zném po�adí. Aplikacím to velmi zjednoduší 

komunikaci s kartou a prohlédávání všech sektor�. 

Existují dv� verze struktur Mifare karty dle specifikace MAD (verze 1 pro karty 1kB, verze 2 

pro karty 4kB). Verze jsou navzájem kompatibilní. Následující seznam popisuje základní 

vlastnosti MAD struktury: 

� dynamické rozmíst�ní jedné nebo n�kolika aplikací na kart� 

� ozna�ení nevyužitých sektor� (sektor�, k nimž nejsou známy klí�e, nap�. po vymazání 

aplikace z MAD) 
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� centráln� mezinárodn� p�id�lované AID (identifika�ní �íslo aplikace), zdarma po 

odeslání registra�ního formulá�e aplikace 

� �tení MAD struktury je povoleno obecn� známým klí�em A, tedy seznam aplikací a 

verzi struktury MAD na kart� si m�žou p�e�íst všichni 

� zápis do MAD, zejména p�id�lování sektor� aplikacím, je umožn�no klí�em B a je 

pln� v režii vydavatele karty 

� základní údaje o držiteli karty (jméno, p�íjmení, specifický údaj vydavatele karty) jsou 

spole�né všem aplikacím 

� �tení údaj� o držiteli karty je možné bu� pomocí všeobecn� známých klí�� A, nebo 

pomocí neve�ejných klí�� (A nebo B), které vydavatel karty zve�ejní jen 

provozovatel�m aplikací na dané kart� 

� místo na kart� vyhrazené pro jednu aplikaci nemusí být souvislé, m�že vypl�ovat 

volné místo po jiných aplikacích 

� vlastník Info sektoru dle MAD struktury je považován za vydavatele karty. Podle AID 

p�i�azeného tomuto sektoru je možno zjistit u organizace p�id�lující AID kontaktní 

údaje na vydavatele. Vydavatel karty by m�l mít zaregistrovánu alespo� jednu 

aplikaci. 

 

V bloku 3 sektoru 0 je uložena informace o použití a nastavení MAD struktury pro konkrétní 

kartu. 

Rozložení MAD v blocích 1 a 2 je uvedeno na následujícím obrázku ze standardu Mifare:  

  
Obrázek 8 Rozložení MAD v blocích 1 a 2 

 

Zdroj( http://www.ibtechnology.co.uk/PDF/Mifare_classic4k.pdf) 

Spolu s kontrolním sou�tem a Info bytem je v n�m vid�t možnost rozložení AID pro r�zné 

sektory. Nap�íklad, pokud aplikace požaduje z karty údaje o držiteli, zadá AID 0x0004 a 

v MAD získá adresu konkrétního sektoru, kde je tato aplikace uložena. 
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V kartách jsou vestav�ny bezpe�nostní prvky, které umož�ují ochranu dat uložených na kart� 

i p�i p�enosu mezi kartou a �tecím za�ízením: 

� vzájemná 3 stup�ová autentizace mezi kartou a �te�kou pro p�ístup k dat�m do 

jednotlivých sektor� (ISO 9798-2) 

� šifrování p�enášených dat s ochranou proti zneužití odposlechnutých autentiza�ních 

dat karty jejich zopakováním p�i podvodné autentizaci 

� pár klí�� pro každý ze  sektor� umož�uje provozovat velký po�et nezávislých aplikací, 

kdy data jedné z nich nejsou p�ístupná ostatním 

� unikátní sériové �íslo každé karty 

� transportní klí� omezuje p�ístup do pam�ti karty p�i transportu od výrobce �ipu pouze 

na oprávn�né odb�ratele, vybavené odpovídajícím klí�em 

Integrita dat p�i p�enosu je zajišt�na následujícím zp�sobem: 

� kontrolní suma 16 bit� pro každý blok 

� paritní bit pro každý byte 

� kontrola po�tu bit� 

� kódování bit� pro rozlišení 0 a 1 

� monitorování p�enosového kanálu (protokol, analýza toku bit�) 

��!� ���
��"#$�
�	� ���
	���%���
	�

Karty tohoto typu jsou technickými nástupci karet Mifare. Jedná se o shodného výrobce a 

snahu posílit jak užitné vlastnosti, tak bezpe�nost �ešení. V p�ípad� DESfire karty se jedná o 

procesorovou bezkontaktní kartu vybavenou zabezpe�ovacím 3DES algoritmem. Odsud 

pramení první �ást názvu. Druhá �ást názvu v sob� obsahuje anglické slovo FIRE a je 

zkratkou pro �ty�i slova – Fast (rychlá), Innovative (inova�ní,progresivní), 

Reliable(spolehlivá) a   sEcure (bezpe�ná). V �R postupn� nahrazují dožívající systémy 

založené na kratách Mifare zpravidla ješt� s proprietární strukturou nebo, a to nej�ast�ji, tvo�í 

základ pro nov� budované systémy kde investo�i p�ízniv� vyhodnotili marketingov� dob�e 

podané výhody standardu DESfire. Dva nejmasivn�jší systémy v naší republice jsou zcela 

jist� IN- karta �eských drah a pražská OPEN- CARD. Dále je nap�íklad používána v systému 

Liberecké OPUS- CARD (už sám název napovídá o budoucí snaze vydavatele dosáhnout 

kompatibility s kartou pražskou, dále nap�íklad dopravce CONNEX Morava, plánovaná 

Moravskoslezská karta atd. 
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Každá karta má jednozna�né nesmazatelné identifika�ní �íslo dané výrobcem o délce 56 bit�, 

kterým je v systémech, které ji akceptují identifikována. V pam�ti karty jsou stejn� jako u 

standardu MIFARE uložena základní data o držiteli. 

 

Fotografie, jméno a p�íjmení držitele karty je v p�ípad� personifikované karty op�t natišt�no 

p�ímo na její plastové t�lo bu� specializovanými tiskárnami u vydavatele karty, nebo jako 

v p�ípad� �eských drah ve státní tiskárn� cenin.  

Karty op�t umož�ují až 100 000 cykl� záznam� a bezkontaktní zp�sob transakce. 

P�estože je snaha optimalizovat procesy uvnit� karty a dosáhnout s kartou co nejrychlejší 

transakce, projevilo se složit�jší a bezpe�n�jší šifrování jak na stran� karty, tak na stran� 

�tecích za�ízení mírným nár�stem transak�ní doby, kdy je již udáváno na jednu transakci 105 

ms.. I tato délka je v optimalizované sestav� �tecího za�ízení. Nevhodným použitím SAM 

modul� s JAVA appletem už bylo prokázáno, že transak�ní doba se v tomto p�ípad� m�že 

prodloužit až o násobky udávané doby. Reálným nebezpe�ím se pak stává takzvané „utržení 

transakce“ kdy je karta b�hem probíhající transakce oddálena od �tecího za�ízení a transakce 

je v d�sledku toho p�erušena. 

Karty DESFire disponují pam��ovým prostorem 4kByte  nebo 8kByte, kde již není použito 

rozd�lení do sektor� jako u p�edchozího typu MIFARE, ale operace s pam�tí jsou nahrazeny 

p�íkazy obdobnými p�íkaz�m BIOS b�žného PC. Aplikace jsou tedy na kartu ukládány 

„souborov�“, kdy každý soubor zabere pot�ebné místo v pam�ti. V d�sledku této úpravy 

klesla využitelnost pam�ti asi o 20% oproti typu MIFARE standard.  

Šifrovaný bezkontaktní p�ístup (�tení i zápis) k jednotlivým aplikacím je zabezpe�en až 14 

r�znými klí�i pro jednu aplikaci, op�t s možností volit rozdílný klí� pro �tení z aplikace a 

rozdílný pro zápis hodnot do aplikace. Za použití takzvaného master klí�e je možno omezit 

prostor pro jednotlivé aplikace z d�vodu �ízení využití prostoru na kart�. Vydavatelem karty 

je pak p�edán p�íslušný klí� provozovateli aplikace, který si za pomoci tohoto klí�e 

obhospoda�uje jemu p�id�lený prostor na kart� a �ídí i klí�ové hospodá�ství ve vztahu k této 

aplikaci.  

Vnit�ní architektura karet 

  V kart� je po obvod� zabudována smy�ka antény, která je p�ipojena na vysokofrekven�ní 

obvody (RF-Interface), které fyzicky zabezpe�ují bezkontaktní p�enos mezi kartou a �tecím 

za�ízením. Sou�ástí je VF modulátor a demodulátor, zdroj kmito�tu a nap��ový regulátor. 
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V bloku ozna�eném Digital Control Unit je mikroprocesorová jednotka se speciálními 

obvody: 

o pro �ešení kolizí p�i detekci více karet v dosahu jednoho p�ijíma�e (Anticollision) 

o t�ístup�ovou bezpe�nostní autentizaci karty (Authentication) 

o jádro mikroprocesoru a jednotku pro podporu aritmetických operací (Control &ALU), 

které se využívají pro funkce elektronické pen�ženky 

o rozhraní na elektricky p�episovatelnou pam�� 

Blok elektronicky p�episovatelné pam�ti (EEPROM)  slouží k uložení aplika�ních dat a pro 

konfigura�ní data v�etn� p�ístupových klí��. 

Karta neobsahuje vlastní zdroj energie. Pro provoz se používá energie indukovaná do cívky 

karty z vysíla�e obsaženém v �tecím za�ízení. 
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Tabulka 2 Základní parametry Mifare DESFire 

�ip Philips Semiconductors Mifare DESFire 
Norma  ISO 14443-2 type A(plná kompatibilita 

s komunika�ním kanálem) 
ISO 1443 Part 1 až 4 

Provozní frekvence  13,56 MHz 
P�enosová rychlost  106 kkbit/s – 424 kbit/s 
Pam��  8 kByt EEPROM nebo 4kByt EEPROM  

(souborový systém) 
Rozm�ry  85,6 x 54,0 x 0,76 mm – ISO  7816/ ISO 

7810 ID-1 
Provozní teplota  -20�C až + 50�C 
Teplota skladování  -20�C až + 50�C 
Materiál  PVC (alternativn� polykarbonát) 
Povrch  bílý, matný 
Provozní vzdálenost  až 100 mm 
Po�et záznam�  100 000 cykl� 
Zachování záznam� v pam�ti  10 let 
Napájení  bezkontaktní p�enos energie 

Zdroj(http://mifare.net/downloads/MIFARE%20DESFire_low%20resolution.pdf) 
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Karta má interní elektronicky p�episovatelnou pam�� EEPROM 4kByte nebo 8kByte. Tato 

pam�� je organizována souborov�. Stejn� jako u p�edchozí MIFARE Standard je �ást pam�ti 

rezervována pro údaje výrobce a vydavatele karty. Rezervován je i prostor pro uložení 

p�ístupových klí��. Vzhledem ke zm�n�né organizaci pam�ti klesla i její využitelnost a to 

zhruba o dvacet % oproti sektorovému uspo�ádání. 
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� Elektronické obvody karty se aktivují, pokud se dostane do ú�inného dosahu antény 

�tecího/zapisovacího (dále jen �tecího) za�ízení a indukovaná energie dosta�uje pro 

jejich provoz. 

� Karta odpoví na „Výzvu“ �tecího za�ízení. �tecí za�ízení vyhodnotí kolik odpov�dí 

dostalo, tj. kolik karet je v dosahu. „Antikolizní mechanismus“ vyhodnotí podle 

unikátního �ísla karty jednu z karet a tu osloví, pošle ji p�íkaz „Výb�r“. Ostatní karty 

pozastaví a tyto musí �ekat až na další „Výzvu“. S vybranou kartou zahájí �tecí 

za�ízení 3 stup�ovou „Autentizaci“. Tato autentizace se vztahuje p�ímo ke konkrétní 

aplikaci(sektoru) karty. 
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� Po úsp�šné autentizaci následují �tecí/zapisovací  nebo inkrementální/dekrementální 

operace. Tyto operace nevyžadují další autentizaci pokud se vztahují ke stejné aplikaci 

(sektoru) karty. Po ukon�ení všech požadovaných operací je karta pozastavena a �tecí 

za�ízení op�t vysílá „Výzvu“. Toto se odehrává v �ádech desetin vte�iny. 
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Na tomto míst� je t�eba ud�lat souhrn a vyhodnocení z p�edchozích stránek a vybrat 

parametry, které zásadním zp�sobem ovliv�ují možnost vzájemné kompatibility po 

hardwarové stránce: 

������ 9������
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V p�edchozích kapitolách bylo konstatováno, že v �eské republice se užívají v systémech 

M�stských �ipových karet a u velkých dopravc� dva základní typy karet, viz, p�íloha �.1. Ob� 

karty jsou podle typu rozhraní bezkontaktní �ipové karty a to navíc od stejného výrobce. 

Následující tabulka srovnává tyto dva typy po hardwarové stránce.  
Tabulka 3 Srovnání Mifare Standard a Mifare DESFire 

�ip Philips Semiconductors 
Mifare Standard 

Philips Semiconductors 
Mifare DESFire 

Norma  ISO 14443-2 type A ISO 14443-2 type A(plná 
kompatibilita 
s komunika�ním kanálem) 
ISO 1443 Part 1 až 4 

Provozní frekvence  13,56 MHz 13,56 MHz 
P�enosová rychlost  106 kBaud 106 kkbit/s – 424 kbit/s 
Pam��  1 kByt EEPROM -  šestnáct 

sektor� po 4 blocích 
nebo 4kByt EEPROM nebo 
4kByt EEPROM - 32 sektor� 
po 4 blocích a 8 sektor� po 
16 blocích 

8 kByt EEPROM nebo 4kByt 
EEPROM  (souborový 
systém) 

Rozm�ry  85,6 x 54,0 x 0,76 mm - ISO  
7816/ ISO 7810 ID-1 

85,6 x 54,0 x 0,76 mm - ISO  
7816/ ISO 7810 ID-1 

Provozní teplota  -20�C až + 50�C -20�C až + 50�C 
Teplota skladování  -20�C až + 50�C -20�C až + 50�C 
Materiál  PVC (alternativn� 

polykarbonát) 
PVC (alternativn� 
polykarbonát) 

Povrch  bílý, matný bílý, matný 
Provozní vzdálenost  až 100 mm až 100 mm 
Po�et záznam�  100 000 cykl� 100 000 cykl� 
Zachování záznam� v pam�ti  10 let 10 let 
Napájení  bezkontaktní p�enos energie bezkontaktní p�enos energie 
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Z tabulky je z�ejmé, že typy se liší zejména:  

� druhem použitého �ipu 

� p�enosovou rychlostí 

� organizací vnit�ní pam�ti 

Výrobce u t�chto dvou typ� karet MIFARE deklaruje takzvanou zp�tnou kompatibilitu - tedy 

na nov�jším za�ízení lze �íst karty staršího typu. 

Je tedy z�ejmé, že pro dosažení vzájemné kompatibility systém� m�stských �ipových karet je 

klí�ové, aby byla navzájem kompatibilní �tecí za�ízení t�chto karet.  Na �te�ce karet MIFARE 

DESFire bude možno bez problém� �íst a zpracovávat i karty MIFARE Standard. Starší 

�te�ky karet MIFARE Standard však nejsou schopny pracovat s novými DESFire kartami. 

Všichni provozovatelé takových systém� musí mít uvedenou skute�nost neustále na pam�ti. 

Pokud jde o nov�jší systémy, nevzniká žádný problém a po�izované �te�ky na karty DESFire 

jsou kompatibilní s ostatními systémy v �R. Daleko horší situace je u systém�, které jsou 

dosud provozovány na kartách MIFARE Standard. Tam pro dosažení vzájemné kompatibility 

je bezpodmíne�n� nutné po�izovat všechna nová za�ízení na standardu DESFire tak, aby p�i 

p�echodu na modern�jší kartu nebylo v budoucnu nutné tato za�ízení vym��ovat. 
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Tato kapitola si klade za cíl zmapovat problematiku aplikací na používaných m�stských 

�ipových kartách v �R a vzhledem k tomu, že taková aplikace p�ináší spot�ebitelský užitek 

pouze v interakci s návaznými aplikacemi, oz�ejmit i jejich fungování a vztahy. Systémy 

m�stských �ipových karet využívají dvou základních princip�. Jedním je využití jedine�ného 

ID karty, které je sp�aženo v systému s osobními daty držitele karty. Na vlastní �ipové kart� 

pak neleží žádná aplikace a všechna data jsou držena a zpracovávána v systému využívajícím 

toto ID. Používá se pro n�j ozna�ení „identifika�ní funkce karty“. 

Druhý princip je sofistikovan�jší a využívá datový prostor na kart� k uložení r�zných 

informací. Typickým p�íkladem takového využití je elektronická pen�ženka. Dochází 

k rozsáhlé komunikaci s vnit�ním �ipem karty, �tení, zápisu a to s sebou p�ináší rozsáhlejší 

možnosti využití, ale sou�asn� i v�tší nároky na obslužný software i samotné �te�ky t�chto 

karet. 
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Doprava je základní oblastí využitelnosti technologie �ipových karet. Tento fakt dokazuje 

praxe tím, že �ipové technologie do dopravy zavád�jí nejen m�sta jako službu ob�an�m, ale 

zavád�jí je i soukromí dopravci, u kterých vedle zkvalit�ování služeb hraje zna�nou roli i 

otázka efektivity systému. D�vod�, pro� práv� doprava je pro �ipové technologie vhodná, je 

n�kolik: 

 
- pam�� karty je jednoduše a vícenásobn� p�episovatelná a poskytuje dostate�nou 

kapacitu pro uložení pot�ebných informací pro poskytování p�epravních služeb (uložení 

jízdenek s dlouhodobou platností, uložení záznam� o nároku na slevu apod.) 

- cena jízdného se pohybuje v oblasti mikroplateb (tedy �ástek v �ádu korun nebo 

maximáln� n�kolika desítek korun) 

- doprava je užívána širokou základnou zákazník�, a tedy poskytuje prostor pro získání 

významného po�tu uživatel� karetního systému 

- uložením dat v pam�ti karty jsou pot�ebné informace k dispozici i u za�ízení, která 

nejsou on-line napojena na systém (autobusy pohybující se mimo dosah po�íta�ové sít�) 

- technologie poskytuje vysokou míru zabezpe�ení dat 
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- technologie umož�uje urychlení a zjednodušení odbavení 

- systémy související s využíváním �ipových technologií poskytují významná statistická 

data pro možnost optimalizace dopravních služeb 

 
Oblast dopravy bývá pokryta dv�ma základními dopravními aplikacemi – využitím pam��ové 

funkce karty p�evážn� pro uložení dlouhodobých �asových jízdenek a využitím platební 

funkce karty (elektronické pen�ženky). 
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Elektronická pen�ženka je nejrozší�en�jší aplikací užívanou u dopravc�. Její p�idaná hodnota 

je dána p�edevším s ohledem na cenu jednotlivého jízdného, kdy pro platbu jízdenky cestující 

p�evážn� pot�ebuje drobné mince. Výhodn�jší, než je manipulace s mincemi, je uložit na 

elektronickou pen�ženku p�im��ený obnos a �erpat jej delší dobu. Jelikož je manipulace s 

hotovostí mén� komfortní i pro �idi�e vozidel hromadné p�epravy osob, je �asto podporováno 

používání elektronické pen�ženky i tím, že dopravce poskytuje na jízdenky placené 

elektronicky slevu. 

Aby držitel karty využíval svou elektronickou pen�ženku, je pro n�j d�ležité, aby m�l k 

dispozici jednoduchý a dob�e dostupný zp�sob jejího nabíjení. Z toho d�vodu je vyžadováno, 

aby ve vozech jednotlivých dopravc� nebylo možno kartou jen zaplatit, ale aby zde byla též 

možnost nabíjení elektronické pen�ženky.  
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Prakticky všechny MHD poskytují možnost zakoupit dlouhodobou �asovou jízdenku. �asové 

jízdenky jsou zakotveny v tarifních podmínkách jednotlivých dopravc�. �ipová karta, kterou 

její držitel lehce uloží do kapsy nebo do pen�ženky je ideální médium pro uchování záznamu 

o zakoupení dlouhodobé �asové jízdenky. Informace uložené na kart� zpravidla obsahují údaj 

o intervalu �asové platnosti (od kdy do kdy), lokální vymezení (nap�. platnost pro ur�itou 

oblast/tarifní zónu) a nárok� na slevu (žákovské apod.). Data z karty jsou pak p�e�tena 

za�ízením u �idi�e ve voze p�íslušného dopravce a na jejich základ� za�ízení vyhodnotí, zda 

cestující má nárok na bezplatnou (resp. ur�itým zp�sobem zvýhodn�nou) p�epravu. 

Výhodou využití karet pro uložení dlouhodobé �asové jízdenky je pro držitele karty jednak 

možnost dlouhodob�jšího plánování (elektronicky lze uložit informaci na kart� s libovolným 

p�edstihem a libovolnou platností, pokud to povolují nastavená pravidla), jednak uchrán�ní 

vynaložených prost�edk� v p�ípad� ztráty (záznam o prodeji p�edplatného je uložen v 

systému, a lze jej tedy opakovan� uložit na duplikát ztracené karty). 
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Výhodou užití pam��ových karet pro dopravce jsou jednak využitelná statistická data, jednak 

kvalitn�jší možnost kontroly nárok� na poskytované slevy a rovn�ž možnost rozložení 

odbavování držitel� karet v �ase – efektivn�jší využití odbavovacích míst (cestující nemusí 

nakupovat p�edplatné jen na p�elomu m�síc�, ale mohou navštívit p�epážku v p�edstihu i 

týdn�). 

N�kte�í dopravci využívají pam��ové funkce �ipových karet k do�asnému uchování 

informace o možné slev�. Princip spo�ívá v tom, že p�i platb� z elektronické pen�ženky je na 

kartu uložen záznam o �ase nákupu jízdenky. V p�ípad�, že držitel karty nastoupí do jiného 

vozu téhož dopravce (p�ípadn� dopravce v rámci integrovaného dopravního systému) do 

ur�ité doby, je mu poskytnuta ur�itá sleva na nov� zakupovanou jízdenku.  

Karta m�že též sloužit jako nosi� informace o nároku na slevu. P�edpokladem je, že na kart� 

jsou uložena základní data o držiteli (jméno, p�íjmení a datum narození). Strojek dopravce 

pak dokáže podle data narození ur�it, zda držitel karty má, �i nemá nárok na slevu pramenící 

z v�ku (žákovskou, d�chodcovskou apod.). 

Nárok na slevu pro jednotlivé jízdné lze odvodit i v p�ípad� kombinovaného využívání 

dlouhodobého p�edplatného a jednotlivého jízdného (nap�. v p�ípad� více tarifních pásem). 

Jestliže držitel karty cestuje v pásmu, kde nemá zakoupeno dlouhodobé p�edplatné, ale v 

jiném tarifním pásmu má p�edplatné s poskytnutou slevou, lze podle druhu uloženého 

p�edplatného odvodit nárok na slevu i p�i koupi jednotlivého jízdného. Strojek dopravce v 

takovém p�ípad� zkontroluje záznamy o kuponech na kart�, a jestliže nalezne slevový kupon, 

nabídne slevu i p�i koupi jednotlivé jízdenky. �ipová karta je pam��ové médium a jako 

takové m�že uchovávat jakoukoli informaci. Slevové nároky je tedy možno ukládat p�ímo do 

pam�ti karty. V takovém p�ípad� je však nutno stanovit dostate�n� univerzální pravidla pro 

záznam slevového nároku v�etn� zp�sobu prokazování, aby tyto záznamy nemusely být 

ukládány pro každého dopravce zvláš�. Bez takto stanovených pravidel nelze predikovat 

technické �ešení podobného druhu poskytování slevy. 

Pam��ová funkce �ipových karet je využívána i p�i ukládání krátkodobé p�estupní jízdenky. 

Pod pojmem krátkodobá p�estupní jízdenka je rozum�n mezistupe� mezi dlouhodobým 

�asovým p�edplatným a jednorázovou jízdenkou. Zákazníkem pro tyto jízdenky je cestující, 

který hodlá �erpat p�epravní službu více poskytovatel� (dopravc�) v rámci limitovaného 

�asového úseku (jedné cesty) - nap�. využije linkový autobus jednoho dopravce a následn� 

m�stskou hromadnou dopravu. Karta jako nosi� krátkodobé p�estupní jízdenky m�že fungovat 

ve dvou variantách. Varianty nejsou mezi sebou p�íliš kombinovány, protože jejich 

kombinace dává prostor k zneužití systému. 
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- cestující si zakoupí krátkodobý p�estupní lístek prost�ednictvím �ipové karty. Na kartu 

je proveden záznam o dob� platnosti, tj. od kdy do kdy je cestující oprávn�n cestovat 

p�íslušnou linkou nebo v p�íslušném tarifním pásmu v rámci krátkodobé p�estupní jízdenky. 

Taková jízdenka m�že být nahrána na kartu jedna nebo i n�kolik dle zadání tarifních 

podmínek. Nákup jízdenky probíhá platbou z elektronické pen�ženky. Na žádost cestujícího 

je nutno vydat da�ový doklad, ale ten neslouží jako jízdenka. Cestující se prokazuje 

p�iložením karty ke strojku v dob� nástupu do vozu (p�i p�estupu) u �idi�e nebo p�epravní 

kontrole, která je vybavena �te�kou �ipových karet.  

- karta slouží jako elektronická pen�ženka a jízdním dokladem je vždy vytišt�ný 

papírový lístek s údaji o �ase platnosti a tarifním pásmu. Na kart� se uchovává v transak�ním 

logu (pam��ový prostor pro záznam o provedených platbách z EP) záznam o provedené 

transakci, ale pro prokázání se v��i p�epravní kontrole slouží papírový jízdní doklad. 

Výhodou první varianty je kompletní kontrola jak nad pohybem cestujícího (data pro 

p�ípadnou optimalizaci dopravních služeb), tak kontrola nad provedenými úkony dopravce – 

možnost rozú�tování provedených p�epravních úkon� mezi jednotlivé dopravce. Nevýhodou 

je, že p�estupní jízdenka je vázána na kartu (z karty nelze koupit p�estupní jízdenku pro 

spolucestující, kte�í cht�jí cestovat jinam, než držitel karty).  

Výhodou druhé varianty je jednoduchost �ešení i možnost nákupu p�estupních jízdenek pro 

spolucestující. Tato varianta má však celou �adu nevýhod - nepr�hledný zp�sob evidence a 

rozú�tování dopravních úkon�, možnost falsifikace tišt�ných p�estupních jízdenek, chyb�jící 

statistická data p�i p�estupu atd. 
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Vlastnosti bezkontaktních �ipových karet jsou ideální pro použití u samoobslužných za�ízení. 

P�íkladem takových za�ízení jsou parkovací automaty �i nápojové nebo stravovací automaty. 

Výhodou je, že pot�ebné informace, jež jsou pro samoobslužné za�ízení zapot�ebí, jsou 

umíst�ny p�ímo v pam�ti karty, a tedy se za�ízení nemusí složit� napojovat na žádný centrální 

systém p�i každé operaci, ale posta�í dávkové odesílání dat v pravidelných intervalech. 
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Použití bezkontaktních �ipových karet v parkovacích automatech se nabízí jako jedna z 

nejp�irozen�jších forem využití kartového systému. V p�ípad� použití �ásti automat� 

používajících výhradn� platby elektronickou pen�ženkou odpadá nutnost výb�ru hotovosti z 

t�chto automat� a snižuje se významn� i riziko napadení t�chto automat� z d�vodu krádeže 

hotovosti. Pro uživatele odpadá nutnost nosit po kapsách drobné nutné pro úhradu v 
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mincovním parkovacím automatu. P�íkladem je z�ásti Praha, kde ale není využit zp�sob 

zpoplatn�ní prost�ednictvím klasické elektronické pen�ženky, ale nákupem jisté formy 

p�edplatného.  
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Vedle dopravy a samoobslužných za�ízení je oblast kultury a sportu dalším vhodným místem 

pro využití �ipových technologií. Prolíná se zde pot�eba identifikace klienta s placením �ástek 

ve výši odpovídající hodnotám vhodným pro uplatn�ní elektronické pen�ženky. Navíc lze 

využít pam��ový prostor k uložení informací o p�edplatném (abonentkách nebo 

permanentkách). 
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Oblast kultury, a p�edevším pak oblast sportu, je velmi vhodná pro využití elektronické 

pen�ženky. Jedním z d�vod� je výše plateb, které probíhají v jednotlivých za�ízeních (platby 

v �ádu n�kolika desítek korun), druhým pak tendence uživatel� t�chto za�ízení nenosit na 

sportovišt� pen�ženku, která m�že být odcizena. Výhodou v tomto sm�ru je i odolnost 

�ipových karet proti vlhkosti.  
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�ipové karty lze využít v oblasti kultury a sportu pro poskytování slev. Tyto slevy mohou být 

vázány jednak na za�azení do ur�ité skupiny dle dispozic držitele (v�k, snížená pracovní 

schopnost apod.), jednak na „váženost“ klienta (v�rnostní slevy, slevy pro zam�stnance, 

rezidenty m�sta apod.). Informace o nároku na slevu m�že být uložena v pam�ti karty. 

Vzhledem k r�znorodosti poskytovatel� služeb v kultu�e a sportu však tuto variantu nelze 

doporu�it. �ip karty by byl v takovém p�ípad� zapln�n jednoú�elovými daty na úkor 

smyslupln�jšího využití datového prostoru. Pro ú�el poskytování slev u jednotlivých subjekt� 

je lépe využít pouze identifika�ní funkci karty a pot�ebná data o držiteli uložit v interních 

systémech poskytovatele služby. Samoz�ejm� lze využít dat, která již na kartách uložena jsou. 

U slev vázaných na v�k držitele lze využít údaje o datu narození. Je-li struktura 

poskytovaných slev u subjektu nabízejícího službu identická se slevami poskytovanými v 

doprav�, lze rovn�ž využít informaci o zakoupeném p�edplatném kuponu (jestliže se držitel 

karty musel prokázat p�i koupi p�edplatného potvrzením o nároku na slevu, m�že být platný 

kupon na kart� akceptován jako potvrzení stejné hodnoty). 
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V kultu�e jsou b�žn� využívány systémy pro rezervaci vstupenek na jednotlivá p�edstavení. 

Jelikož karta jednozna�n� identifikuje svého držitele, lze p�i vyzvednutí rezervovaných 

vstupenek této vlastnosti karty využít. Výhodou v takovém p�ípad� je pro provozovatele 

rezerva�ního systému, že jednotlivé rezervace jsou provedeny s vyšší mírou provázanosti na 

zákazníka, a lze tak více eliminovat možnost zneužití systému (nap�. rezervace vstupenek bez 

snahy o jejich zakoupení). 

Rezerva�ní systémy lze velmi dob�e kombinovat se systémem platby elektronickou 

pen�ženkou.  
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Využitelnost �ipové karty ve školství je t�eba hledat v aplikacích, u kterých karta funguje jako 

zjednodušující prvek. Vhodnými aplikacemi jsou: 

- stravovací systémy – školní stravování je maximáln� vhodné pro použití �ipové karty. 

Lze ji využít pro identifikaci strávníka, kdy strávník se již p�i objednávání stravy na p�íslušný 

den identifikuje v��i systému svojí kartou, a následn� p�i odb�ru stravy se op�t prokáže svojí 

kartou a je mu vydána objednaná strava. Školy se tak zbavují složité manipulace se 

stravenkami a mají neustálý p�ehled jak o stavu objednávek, tak o stavu vydaných jídel. 

V�tšina školních jídelen v republice již však systém stravenek opustila a využívají obdobné 

systémy tak, jak je popsán výše jen s tím rozdílem, že jako identifikátor strávníka v��i 

systému používají nap�. karti�ky s �árovým kódem nebo formu �ipového p�ív�sku. To 

nahrává snadnému zavedení �ipové karty do školních jídelen, kdy se ke stávajícím �te�kám 

jen p�idají �te�ky �ipových karet a s minimálními náklady tak vzniká duální systém, který 

umožní identifikaci ob�ma typy médií. Další zna�nou p�idanou hodnotu pro tento sektor je 

možnost využití elektronické pen�ženky, kdy si strávník m�že platit stravné p�ímo pomocí 

elektronické pen�ženky. 

- p�ístupové, docházkové systémy – školství je pro aplikaci p�ístupových systém� 

zvlášt� vhodné. V�tší školy mají n�kdy i v�tší po�et využívaných vchod�. K t�mto vchod�m 

pak lze umístit �te�ky �ipové karty a reversní elektrický zámek. P�ístup do školy pak lze 

nadefinovat pro všechny žáky školy a její zam�stnance. Samoz�ejmostí je možnost 

nadefinování p�ístupových �as� – žák pak má možnost p�ístupu pouze v dob� vyu�ování, pro 

pedagogy a ostatní pracovníky je toto oprávn�ní rozší�eno nap�. dle instrukcí �editele školy. 

Takto lze samoz�ejm� aplikovat p�ístupový systém i do v�tší hloubky, tj. na dve�e kabinet�, 

dve�e mezi r�znými �ástmi školy, vstup do specializovaných u�eben, školní t�locvi�ny, atd. 

Lze takto ošet�it nap�íklad i p�ístup cizích strávník� do prostor školních stravovacích za�ízení, 
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kdy jednotlivé zámky umožní strávníkovi p�ístup pouze do prostor jídelny, a strávník tak 

nem�že vstoupit do jiných �ástí školy. Stejné �te�ky, které jsou používány u p�ístupových 

systém�, je možno použít i pro docházkový systém, za pomoci kterého lze evidovat aktuální 

p�ítomnost a docházku žactva i personálu. Docházkový systém lze pak snadno propojit se 

mzdovým softwarem, speciálním školním softwarem pro hodnocení a docházku žák�, 

vyhodnotit zda už všichni opustili budovu a m�že dojít k jejímu uzam�ení a podobn�.  

- školní bufety, stravovací a nápojové automaty – platbu z elektronické pen�ženky lze 

akceptovat i ve stravovacích a nápojových automatech. Pro žáky tak odpadá nutnost mít u 

sebe p�íslušnou hotovost, navíc v drobných mincích. Nep�ítomnost hotovosti snižuje riziko 

drobných krádeží, a zvyšuje možnost kontroly ze strany rodi�� o tom, kde jejich dít� peníze 

utratilo. Standardním prvkem systému zú�tování totiž je i možnost uživatelské kontroly 

provedených transakcí s jednotlivou kartou. P�ijímat platbu z elektronické pen�ženky m�že i 

školní bufet, se stejnými výhodami, jaké jsou popsány u stravovacích a nápojových automat�. 

- Elektronická škola – takto lze nazvat systém, kdy karta je pln� integrována do systém� 

školy a lze nasadit aplikace, jež jsou velmi atraktivní z uživatelského hlediska. Dít� p�ijede do 

školy MHD (s �ipovou kartou jako pr�kazkou), následn� mu stejná karta umožní vstup do 

školy a zaregistruje ho mezi p�ítomné žáky. P�ed za�átkem hodiny si z elektronické 

pen�ženky zakoupí ob�erstvení. Pedagog p�i p�íchodu do hodiny pohledem na monitor, kde 

mu �erven� svítí na schématu t�ídy absentující žáci, zkontroluje docházku. Známky jsou 

zaznamenávány do po�íta�e na ú�et žáka. V dob� ob�da si žák vyzvedne pomocí �ipové karty 

objednanou stravu. Odtud odejde do t�locvi�ny, kam ho elektronický zámek vpustí, protože v 

systému je nastaveno, že jeho t�ída má tuto hodinu t�locvik a všichni žáci t�ídy mají povolen 

vstup do t�locvi�ny. P�ed odchodem ze školy si ve školní knihovn� vyp�j�í za pomoci své 

�ipové karty pot�ebnou literaturu. P�i odchodu ze školy se odhlásí p�iložením karty ze 

systému a odjede MHD op�t dom�. Rodi� si za pomoci osobního hesla p�es internet m�že 

ráno zkontrolovat, zda dít� dorazilo do školy, jaké má známky, zda si vyzvedlo ob�d, atd. 
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Model využití m�stských a regionálních �ipových karet v identifika�ních systémech r�zných 

subjekt� poskytuje jejich provozovatel�m celou �adu výhod, jak je uvedeno v literatu�e [3]. 

Provozovatelé nemusí vydávat vlastní karty a odpadá tedy po�izování pot�ebné techniky pro 

vybavení kartového centra pro každý subjekt zvláš�. Uživatel�m systému odpadne nutnost 

vlastnit n�kolik r�zných karet. �ipová karta na sob� mívá vytišt�nu fotografii držitele, jméno 

a p�íjmení. T�mito údaji je držitel dostate�n� p�esn� identifikován. Kdyby ani tato data 
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nesta�ila, lze je doplnit datem narození p�ípadn� dalšími údaji, které jsou uloženy v �ipu 

karty. 

������� 2�	
#-���0�	
����#����
�����

Kontrola p�ístupu pomocí �ipové karty jako identifikátoru klade d�raz na dokonalou 

technickou identifikaci osoby p�ed povolením p�ístupu k prostorám nebo použití technického 

za�ízení. Identifikace osoby kartou m�že být ješt� dopln�na prvkem biometrického parametru 

osoby (otisk prstu, vzorek sítnice,…) nebo požadavkem na zadání PIN (s t�mito údaji se však 

zpravidla nepo�ítá na kart� a p�íslušný systém je musí mít uloženy ve vlastních databázích). 

P�i p�ístupové kontrole bývá d�sledn� �ešena mechanická zábrana vstupu: bezpe�nostní 

provedení turniket�, systém propojených dvojích dve�í, apod. Za pozornost stojí možnosti 

nastavení parametr� systému, p�id�lení p�ístupových práv a jejich operativní zm�ny. Pomocí 

t�chto systém� lze ovládat jak motorovou vložku, elektronického vrátného tak i závory, 

garážová vrata a turniketové závory (nap�íklad lyža�ských vlek�). 
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Vstupní kontrola znamená kontrolu p�icházejících osob do objektu nebo areálu na základ� 

p�edložení identifika�ního pr�kazu – v tomto p�ípad� �ipové karty. Vstupní prostor je obvykle 

kombinován se systémem p�ístupové kontroly a bývá vybaven dalšími technickými 

prost�edky – turnikety, dve�e s elektrickým zámkem, vrata nebo závory. Systém vstupní 

kontroly prov��uje oprávn�nost ke vstupu, p�edevším ale eviduje a archivuje údaje (aktuální i 

historické) o p�íchodech, odchodech �i p�ítomnosti osob ve vymezeném prostoru. Evidence 

pracovní doby je nadstavbou systém� vstupní kontroly z pohledu právních p�edpis� a 

firemních požadavk� na kontrolu pracovní doby. Navazuje na organizaci a p�ípravu mzdové 

agendy a programové vybavení je provedeno v r�zném rozsahu od prosté evidence pracovní 

doby (p�íchody, odchody, bilance), až po podklady pro výpo�et mezd (rozlišení standardních 

a nestandardních p�íchod� a odchod� z pohledu za�len�ní do pracovní doby).  
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Systémy kontroly vjezdu a parkovací systémy využívají identifika�ních možností karty pro 

�ízení vjezdu pro auta. Identifikátor – karta - m�že být p�i�azen �idi�i nebo autu, p�ípadn� je 

kontrolováno obojí. Mechanickou zábranou jsou automatické závory (nebo vrata) ovládané 

systémem. Parkovací systémy krom� kontroly vjezdu a výjezdu evidují �as p�íjezdu a 

odjezdu, obsazenost parkovacích míst. Samoz�ejmostí by m�la být možnost úhrady 

parkovného z elektronické pen�ženky. 
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Využití �ipové karty jako pr�kazu �tená�e poskytuje hned n�kolik výhod. Karta je 

personifikována fotografií, a tedy h��e zneužitelná, �tená�i posta�uje jedna karta pro dopravu i 

pro vyp�j�ení knih, z elektronické pen�ženky karty lze hradit všechny poplatky spojené s 

knihovními službami bezhotovostn�. 
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Významnou vlastností �ipových karet v oblasti ve�ejné správy a tzv. E-GOVERNMENTU je 

možnost rychlé a jednozna�né identifikace držitele karty. V této oblasti však nebývá 

dostate�né se prokázat prostým p�iložením bezkontaktní karty na �te�ku, ale je nutno tuto 

identifikaci doplnit o zadávání PIN nebo jinou další autorizací. Stávající normy rovn�ž v 

n�kterých p�ípadech vyžadují kontaktní spojení �tecího za�ízení s �ipem karty, a tedy nelze 

akceptovat bezkontaktní �ipovou kartu, jak je uvedeno v literatu�e [1]. Pro tyto p�ípady 

existuje �ešení v podob� hybridních �ipových karet.  
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Každá bezkontaktní �ipová karta má svoje jedine�né ID (identifika�ní �íslo). Z karty lze dále 

p�i znalosti �tecích klí�� na�íst další údaje o držiteli. Pokud by se už ve vyvolávacím systému 

ob�an identifikoval svojí �ipovou kartou, pak ú�edník, který ho bude odbavovat, již dop�edu 

ví, kdo se ocitne na druhé stran� jednacího stolu. Sou�asn� po�íta�ový systém dop�edu 

p�ipraví a upozorní ú�edníka na agendu, kterou má ob�an na ú�ad� v b�hu. Tento proces 

p�isp�je ke zrychlení odbavení a zárove� výrazn� zvyšuje komfort pro ob�ana. 
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P�i použití bezkontaktní �ipové karty ve vyvolávacím systému lze nastavit elektronické 

zámky tak, že ob�an, který se ve vyvolávacím systému identifikoval za pomoci �ipové karty, 

projde soustavou elektrických zámk� pouze k ú�edníkovi, u n�jž je p�ipravena k vy�ízení jeho 

agenda. Zamezí se tak nekontrolovanému pohybu osob po ú�ad�, a tím se sníží nap�íklad i 

riziko drobných krádeží. 
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Elektronická pen�ženka �ipové karty m�že sloužit i pro placení drobných správních poplatk� 

p�ímo u ú�edníka. Odpadá tím manipulace s hotovostí a zna�n� se zvyšuje komfort pro 

ob�ana. 
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Funkce �ipových karet v oblasti turistického ruchu m�že být standardní, nebo specializovaná. 

Standardními funkcemi jsou nap�. využití elektronické pen�ženky na kart�, využití karty v 

doprav� jako nosi� dlouhodobého p�edplatného �i p�estupní jízdenky apod. Specializované 

funkce jsou takové, které karta plní pouze v daném oboru. 
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Každá karta, která je zavedena do centrálního systému, m�že plnit všechny úkoly, které 

systém s kartou dokáže provozovat. Zvláštností je pouze zp�sob distribuce karet a 

poskytování záruk. Jestliže má být karta dána k dispozici krátkodobému jednorázovému 

uživateli (turistovi), je nutno zkrátit na minimum cestu karty k zákazníkovi – není vhodné 

nutit tyto zákazníky absolvovat kompletní proceduru vypl�ování žádosti o kartu apod. 

Vhodn�jší je p�ipravit kartu s již nastavenými funkcemi a v bezpe�ném obalu ji nabízet v síti 

prodejen s co nejdelší otevírací dobou a co nejlepší dostupností (vhodná je nap�. sí� trafik). 

Karta v takovém p�ípad� není p�id�lena zákazníkovi na jméno (nenese identifika�ní prvky 

držitele), a tedy i její použití je omezeno jen na takové funkce, které nevyžadují plnou 

identifikaci klienta (nap�. elektronická pen�ženka).   
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Turistické karty jsou ve v�tších m�stech nebo regionech prost�edkem k posílení a podpo�e 

turistického ruchu. Jejich úkolem je podat návšt�vník�m m�sta a regionu pot�ebné informace 

o místech vhodných k návšt�v�, o otevíracích dobách a cenách. Pro motivaci turist� k 

návšt�v� ur�itých míst nebo �erpání služeb bývá k dispozici soubor slevových kupon�. 

Návšt�vníkovi je prost�ednictvím Turistické karty dáván podn�t k delšímu setrvání v regionu 

�i díky zp�íjemn�ní pobytu d�vod k návratu do regionu. 
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Pod pojmem „kobrendovaná karta“ je rozum�no funk�ní spojení dvou druh� karet. V�tšinou 

se toto spojení týká dvou druh� karet (p�evážn� r�zných vydavatel�), z nichž každá má 

st�žejní funkcionality postaveny na jiném prvku – nap�. karta s �ist� vizuální identifika�ní 

funkcí a karta �ipová s primárními funkcemi uloženými v �ipu karty. Spojením t�chto karet 

do jedné vznikne nový produkt, který poskytuje plnohodnotné služby obou druh� karet 

sou�asn�. 

S emisemi kobrendovaných karet jsou v�tšinou spojeny dv� komplikace  

– problematika vydavatele karty – jeden z vydavatel� p�vodn� odd�lených karet ztrácí 

plnou kontrolu nad svým vlastním produktem 
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– problematika poskytování záruky – jak se zachovat ke kart�, jejíž jedna �ást je pln� 

funk�ní, zatímco druhá nefunguje 
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Aby systém m�stské �ipové karty mohl za�ít fungovat musí být vytvo�en systém, který bude 

schopen kartu vyrobit (naprogramovat, napersonifikovat). Tím je takzvané Kartové centrum. 

Úkolem tohoto centra je vedle vlastní výroby karet také uchovávat informace o jednotlivých 

držitelích karty, archivovat žádosti o karty, zhotovovat duplikáty karet v p�ípad� ztráty nebo 

nefunk�nosti, vytvá�et seznam zakázaných karet (BlackList) apod. Abychom mohli za�ít 

uvažovat nad vzájemným propojením dvou nebo více systém� m�stských karet je nutné 

zhruba definovat popis takového fungování jednotlivého systému. 
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Základem Kartového centra je databázový systém, v n�mž jsou všichni držitelé karet 

registrováni spole�n� s informacemi o veškerých vydaných kartách, které byly v systému 

vytvo�eny. Nad daty centra funguje aplikace, která zajistí potisk karet na speciálních 

tiskárnách. Zárove� tato aplikace zajistí naformátování pot�ebných pam��ových oblastí v �ipu 

karty a nastavení elektronických bezpe�nostních prvk�. Systém Kartového centra dále vytvá�í 

ú�etní a statistické sestavy, které  slouží ke kontrolním nebo optimaliza�ním proces�m. 
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Odbavovací systém m�že být bu� samostatná aplikace, nebo sou�ást Kartového centra. Jeho 

úkolem je provád�t základní operace jaké bývají po kart� vyžadovány – nahrávání �asových 

jízdenek, nabíjení elektronické pen�ženky na kart�, p�ípadn� práce s dalšími aplikacemi, jsou-

li na Kart� uloženy. Vzhledem k tomu, že odbavovací systém využívá databází Kartového 

centra, využívá se  spojení obou systém� do jednoho. Výhoda tohoto �ešení je i v tom, že je 

spravována pouze jedna aplikace pro výrobu i práci s kartami. 
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Kartové centrum m�že být tvo�eno tvo�eno n�kolika základními prvky: 

 

- datová a systémová základna 

- personifika�ní pracovišt� 

- archiv žádostí 

 

Datová a systémová základna je spole�ná pro celý systém m�stské �ipové karty, proto musí 

být dimenzována na p�edpokládanou kapacitu klient�. Zde je uloženo vlastní programové 

jádro celého karetního systému a datové úložišt� pro uchování dat o klientech systému a 

kartách, které jsou t�mto klient�m p�i�azeny. Vybavení této modelové základny m�že být 

nap�íklad takovéto: 

- aplika�ní server 

- HW – výkonný server 

- opera�ní systém 

- aplika�ní SW 

- primární databázový server 

- HW – výkonný server s kvalitním zálohovacím za�ízením 

- opera�ní systém 

- databázový systém 

- zálohovací systém 

- sekundární databázový server 

- HW – výkonný server s kvalitním zálohovacím za�ízením 

- opera�ní systém 

- databázový systém 

- zálohovací systém 

 

Duplicita databázových server�, které jsou propojeny replika�ním systémem zajiš�ujícím 

synchronizaci databází na obou serverech v reálném �ase, je doporu�ováno z d�vodu 

vysokého d�razu na zabezpe�ení dat v systému, jak je uvedeno v literatu�e [2]. 
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Personifika�ní pracovišt� je místo, kde probíhá vlastní výroba karet podle požadavk� 

zákazník� na žádosti o výrobu karty. Toto pracovišt� m�že být bu� �ešeno jednoú�elov� – 

budou se zde karty pouze vyráb�t, nebo m�že být kombinováno s odbavovací p�epážkou, což 

umožní nabízet speciální služby – nap�. výroba karty na po�kání apod. Kombinované �ešení 

navíc využívá pracovní síly obsluhy pracovišt� efektivn�ji.  

Vybavení personifika�ního pracovišt� : 

- PC (+opera�ní a antivirový systém) 

- licence programu odbavovacího systému 

- tiskárna da�ových doklad� 

- �te�ka �ipových karet 

- UPS 

- pokladní zásuvka pro uschování operativní hotovosti 

- tiskárna pro potisk B�K 

- scanner pro snímání fotografií ze žádosti 

 

V míst� personifika�ních pracoviš� pak je p�edpokládáno sdílené vybavení: 

- tiskárna pro tisk pokladních uzáv�rek 

- kopírka 

 

Kartové centrum m�že obsahovat bu� jedno masivní personifika�ní pracovišt�, které bude 

�ešit veškerou výrobu karet pro systém m�stské �ipové karty, nebo m�že být zbudována sí� 

personifika�ních pracoviš� tak, aby nap�. každá v�tší �tvr� m�la jedno personifika�ní 

pracovišt� (a tedy místo, kde bude možno karty vyráb�t na po�kání). 

 

Revizorský systém je zmín�n z toho d�vodu, že základem pro systémy m�stských �ipových 

karet je dopravní aplikace pro použití v MHD. Tento systém je tak nutnou nadstavbou a slouží 

jako support pro odbavení cestujících v MHD. 
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Obrázek 9 Modelové schéma �ešení Kartového centra a odbavovacího systému m�stské �ipové karty 

 
 
Z výše uvedeného plyne, že pro vzájemné uznávání karet by dva takové systémy musely u 

všech za�ízení, u kterých by k používání cizích karet docházelo, zajistit minimáln�: 

� HW kompatibilitu �te�ek �ipových karet 

� Odesílání dat o práci s cizí kartou mate�skému vydavateli a to p�ímo, �i p�es Datovou 

a systémovou základnu vlastního Kartového centra. 
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Jednou z nejd�ležit�jších aplikací v systémech m�stských �ipových karet je elektronická 

pen�ženka. Zú�tovací centrum je databázový systém, který shromaž�uje data o použití 

elektronické pen�ženky u jednotlivých partner�, provádí pot�ebné kontrolní algoritmy a v 

dohodnutých termínech vyhodnocuje stav vzájemných pohledávek mezi jednotlivými 

subjekty zú�tování. Pro vyrovnání vzájemných pohledávek p�ipravuje zú�tovací centrum 

pot�ebné doklady. V systému m�stské �ipové karty se zpravidla vyskytuje více subjekt� s 

r�znými odbavovacími a pokladními systémy a je nutno zajistit jednotný zp�sob p�edávání 

dat v�etn� definice struktury datových soubor�. P�edávání dat musí být zabezpe�ené proti 

neoprávn�nému ode�tení nebo modifikaci zasílaných soubor� s jednozna�ným kontrolním 

mechanismem informujícím zú�astn�né subjekty o úsp�šnosti p�enosu a zpracování datových 

soubor�, jak je uvedeno v literatu�e [2] . 
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Každý subjekt zú�astn�ný v systému akceptace elektronických pen�z systému m�stské �ipové 

karty musí mít možnost nahlížet do dat uložených v zú�tovacím centru, pokud byla tato data 

po�ízena na jeho provozovnách. D�vodem je možnost kontroly správnosti zú�tovacích 

proces�. Vydavatel elektronických pen�z na m�stské �ipové kart� musí mít absolutní p�ehled 

o všech transakcích, které jsou s jeho elektronickými pen�zi provád�ny, a to proto, aby byl 

schopen �ešit reklamace p�i práci s elektronickou pen�ženkou. Proto musí zú�tovací centrum 

umož�ovat i kompletní p�ístup k dat�m na úrovni �tení. 
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Zú�tovací centrum musí provád�t kontrolní procedury, které budou hlídat bezpe�nost celého 

systému. Mezi kontrolní procedury pat�í nap�.: 

- vyhodnocení úsp�šnosti p�enosu a zpracování importních datových soubor� od 

jednotlivých subjekt� zú�tování 

- prov��ení integrity dat 

- kontrola návaznosti jednotlivých transakcí s elektronickou pen�ženkou 

- kontrola p�vodu vstupních dat 

- kontrola souladu systému s legislativou (hlídání stanovených limit�) 
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- aplika�ní server 

- HW – výkonný server 

- opera�ní systém 

- aplika�ní SW 

- databázový server 

- HW – výkonný server s kvalitním zálohovacím za�ízením 

- opera�ní systém 

- databázový systém 

- zálohovací systém 

Z d�vodu zabezpe�ení proti ztrát� dat m�že být i u Zú�tovacího centra systému m�stské 

�ipové karty vybudována redundantní replikace dat na sekundární datový server. Vzhledem k 

tomu, že veškerá data do centra budou dodávána jednotlivými subjekty ve form� importních 

soubor�, není tento systém tak náchylný na ztrátu dat, jako odbavovací systém a Kartové 

centrum, a tedy duplicita dat není pro takový systém nezbytná . 
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Pro p�esn�jší rozd�lení tržeb z prodeje p�edplatních kupon� – �asových jízdenek - mezi 

jednotlivé dopravce m�že být zú�tovacím centrem vyhodnocováno i využívání t�chto 

jízdenek. Zavedení tohoto zp�sobu rozd�lování tržeb  závisí na dohodnutém tarifním systému 

a na sjednaných smlouvách mezi dopravci a koordinátory integrovaných dopravních systém�. 

 
 
 
Obrázek 10 Schéma zú�tování v systému m�stské �ipové karty 
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� Odesílání dat o transakcích s elektronickou pen�ženkou mate�skému zú�tovacímu 

centru  
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Toto schéma znázor�uje celkový model systému m�stské �ipové karty. Pro zajímavost je do 

n�j v�azeno i schéma funkce dobíjení m�stských �ipových karet v samoobslužných 

automatech pomocí bankovní karty s její autorizací nap�. p�es Global Payment 

prost�ednictvím jedné smluvní banky. 



39 

Obrázek 11 Schéma celkového �ešení systému m�stské �ipové karty 

 
Z výše uvedeného plyne, že pro vzájemné uznávání karet by dva takové systémy musely u 

všech subjekt� u kterých by k používání karet v aplikaci elektronická pen�ženka docházelo, 

musely zajistit minimáln�: 

� HW kompatibilitu �te�ek �ipových karet 

� Odesílání dat o práci s cizí kartou mate�skému vydavateli a to p�ímo, �i p�es Datovou 

a systémovou základnu vlastního Kartového centra. 
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� Odesílání dat o transakcích s elektronickou pen�ženkou mate�skému zú�tovacímu 

centru 
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Tabulka je p�íkladem možného rozd�lení aplikací v datovém prostoru M�K. Cílem je ujasnit 

jaká data musí být zp�ístupn�na kompatibilním systém�m, aby mohla s neznámou M�K 

plnohodnotn� pracovat. Pro p�íklad byla použita karta MIFARE standard 1kBYTE se 

strukturou MAD.   

 
 
 
 

 
Tabulka 4 Modelové rozložení aplikací na m�stské �ipové kart� 

�íslo 
sektoru 

�íslo bloku Popis Klí�e 

0. 0 Sériové �íslo karty, kód výrobce a další dopl�ující údaje. 
A0, B0 

1,2 MAD Struktura (mapa rozmíst�ní aplikací do sektor� na kart�) 

1. 0,1,2 

Údaje o držiteli karty A1, B1 
  

2. 0,1,2 

Aplikace abonentní p�edplatné A2, B2 
1. Kupón 

3. 0,1,2 

Aplikace abonentní p�edplatné A2, B2 
2. Kupón 

4. 0,1,2 

Aplikace elektronická pen�ženka A3, B3 
(1. sektor) 

5. 0,1,2 

Aplikace elektronická pen�ženka A3, B3 
(2. sektor) 

6. 0,1,2 

Aplikace elektronická pen�ženka A3, B3 
(3. Sektor) 

7. 0,1,2 

Aplikace elektronická pen�ženka A3, B3 
(4. Sektor) 

8. 0,1,2 

Aplikace p�edplatné v MHD A4, B4 
 3. Kupón 

9. 0,1,2 

Aplikace p�edplatné v MHD A4, B4 
 4. Kupón 

10. 0,1,2 
Aplikace p�edplatné integrovaného dopravního systému A5, B5 
 5. Kupón 

11. 0,1,2 
Aplikace p�edplatné integrovaného dopravního systému A5, B5 
 6. Kupón 

12. 0,1,2 
Volné místo A20, B20 
  

13. 0,1,2 
Volné místo A20, B20 
  

14. 0,1,2 
Volné místo A20, B20 
  

15. 0,1,2 
Volné místo A20, B20 
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V nultém a prvním sektoru pak mohou být uloženy nap�íklad tyto údaje: 

1. Jedine�né ID karty 

2. Jedine�né ID vydavatele karty 

3. Jméno a p�íjmení držitele karty 

4. Datum narození držitele karty 

5. Jedine�né ID jednotlivých aplikací 

6. Platnost karty 

7. Jednozna�ná Identifikace rozlišení typu karty 

  

Aplikace elektronická pen�ženka pak m�že obsahovat nap�íklad tato data: 

1. Aktuální stav pen�ženky 

2. Log obsahující �ty�i poslední transakce 

3. Záloha elektronické pen�ženky  

 

Aplikace abonentní p�edplatné pak m�že obsahovat nap�íklad tato data: 

1. Ozna�ení nap�. divadla pro které p�edplatné platí   

2. Datum od kdy p�edplatné platí 

3. Datum do kdy p�edplatné platí 

4. Typ p�edplatného (plnocenné, d�tské, d�chodce atp.) 

6. Na této modelové kart� mohou být uložena dv� taková p�edplatná 

 

Aplikace p�edplatné MHD pak m�že obsahovat nap�íklad tato data: 

1. Ozna�ení zóny (územní platnost) 

2. Datum od kdy p�edplatné platí 

3. Datum do kdy p�edplatné platí 

4. Typ p�edplatného (plnocenné, d�tské, d�chodce atp.) 

5. Typ p�edplatného (jednozna�né ID tarifu neboli p�edplatného) 

6. Na této modelové kart� mohou být uložena dv� taková p�edplatná s r�znými daty platnosti 

a r�znou územní platností 

 

Aplikace p�edplatné integrovaného dopravního systému pak m�že obsahovat nap�íklad tato 

data: 

1. Ozna�ení zóny (územní platnost) 
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2. Datum od kdy p�edplatné platí 

3. Datum do kdy p�edplatné platí 

4. Typ p�edplatného (plnocenné, d�tské, d�chodce atp.) 

5. Typ p�edplatného (jednozna�né ID tarifu neboli p�edplatného) 

6. Na této modelové kart� mohou být uložena dv� taková p�edplatná s r�znými daty platnosti 

a r�znou územní platností 

 

 

Z tabulky plyne, že pro práci s aplikacemi na kart� je nutné znát: 

� P�ístupové klí�e k aplikaci 

� Strukturu aplikace 

� Strukturu karty 

� Logiku aplikace, aby mohla být správn� obsloužena (zapsáno na správné místo, dob�e 

vyhodnocen nárok na slevu) 

Druhou možností je povolit druhému vydavateli umíst�ní jeho vlastní aplikace na cizí kart�. 

Vydavatel tak pracuje s vlastní d�v�rn� známou aplikací v�etn� vlastních p�ístupových klí�� a 

nemusí obslužný SW na své stran� prakticky nijak p�izp�sobovat. Nevýhodou je obsazení 

dalšího omezeného prostoru na kart� aplikací s �asto prakticky identickým ú�elem. 



44 

 
 

 � 4��2��
 
Cílem této práce bylo pokusit se definovat klí�ové body z pohledu hardwaru a softwaru, které 

by bylo nutno vy�ešit, aby dva systémy m�stských �ipových karet mohly svoje karty 

navzájem mezi sebou uznávat. 

D�vodem pro takové uznávání je pohodlí uživatele. Pokud by mohlo docházet k p�enosu karet 

mezi dv�ma takovými systémy, uživatel by svoji kartu se stejným komfortem použil v Praze, 

Plzni nebo Brn� bez zvýšených náklad� na po�izování dalších, technicky prakticky 

identických karet. V praxi by to znamenalo, že se svojí pražskou OPEN CARD v kapse, kde 

má nahraný ro�ní kupon oprav�ující ho k cestování metrem a pražskou MHD v�bec, 

docestuje autem do Brna, tady vystoupí, zaplatí z elektronické pen�ženky za parkovné 

v parkovacím automatu, v tramvaji si zakoupí z téže elektronické pen�ženky jednodenní 

jízdné pro celou rodinu, které je mu v elektronické podob� zaznamenáno na tutéž kartu a 

navštíví místní autodrom, kde mu jako vstupenka poslouží op�t OPEN CARD, na jejíž ID 

byla tato vstupenka zakoupena pomocí e-shopu již v Praze. Takto sofistikovaný systém má již 

dnes nap�íklad projekt Plze�ské karty. Proto se tato práce snaží zjistit, které parametry by 

bylo nutno sdílet nad množinou vydaných karet mezi dv�ma, p�ípadn� více r�znými 

vydavateli takových karet a zda je to v�bec technicky možné.   

Práce vychází z informací mezi odbornou ve�ejností obecn� známých, ve�ejn� dostupných 

zdroj� na internetu jak o používané technologii, tak o jednotlivých karetních systémech, které 

jako technologické projekty zpravidla mají vlastní internetové stránky. Dále byla využita 

odborná literatura a v neposlední �ad� informace získané od týmu pracovník� projektu 

Plze�ská karta. 

Problematika byla dekomponována na dva základní prvky a to hardwarovou kompatibilitu a 

kompatibilitu softwarovou. Cílem nebylo zab�ednout do technického detailu, ale podívat se na 

problém shora a nalézt klí�ové prvky spíše z roviny systémové integrace. Pro �ešení, které by 

m�lo v budoucnu propojit celé existující systémy a dát pravidla pro rozvoj nových, je takový 

nadhled nutný a doufám, že se ho pod vedením vedoucí bakalá�ské práce poda�ilo udržet.   

 Provedená analýza z dostupných zdroj� ukázala, že systémy m�stských �ipových karet v �R 

jsou i nadále na vzestupu, a to s trendem obsluhovat jednou �ipovou kartou co nejvíce 

systém� a za�ízení.  
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Z pohledu hardwarové kompatibility bylo zjišt�no, že v �eské republice se užívají 

v systémech m�stských �ipových karet a u velkých dopravc� dva základní typy karet. Ob� 

karty jsou podle typu rozhraní bezkontaktní �ipové karty a to navíc od stejného výrobce. 

Jedná se o karty Mifare Standard a Mifare DESFire výrobce Philips Semiconductors.  

Výrobce u t�chto dvou typ� karet MIFARE deklaruje takzvanou zp�tnou kompatibilitu - tedy 

na nov�jším za�ízení lze �íst karty staršího typu. 

Je tedy z�ejmé, že pro dosažení vzájemné hardwarové kompatibility systém� m�stských 

�ipových karet je klí�ové, aby byla navzájem kompatibilní �tecí za�ízení t�chto karet. 

Pro identifikaci klí�ových bod� softwarové kompatibility bylo zjiš�ováno, za jakých 

podmínek lze navzájem sdílet aplikace uložené na �ipové kart�. Pro takové sdílení je pak 

t�eba znát minimáln� následující skute�nosti:  

� P�ístupové klí�e k aplikaci 

� Strukturu aplikace 

� Strukturu karty 

� Logiku aplikace, aby mohla být správn� obsloužena (zapsáno na správné místo, dob�e 

vyhodnocen nárok na slevu) 

 
Druhou možností je povolit druhému vydavateli umíst�ní jeho vlastní aplikace na cizí kart�. 

Vydavatel tak pracuje s vlastní d�v�rn� známou aplikací v�etn� vlastních p�ístupových klí�� a 

nemusí obslužný SW na své stran� prakticky nijak p�izp�sobovat. Nevýhodou je obsazení 

dalšího omezeného prostoru na kart� aplikací s �asto prakticky identickým ú�elem. 

Na základ� provedených zjišt�ní bylo konstatováno, že neexistují významné technické bariéry 

pro vzájemné uznávání �ipových karet mezi jednotlivými systémy r�zných vydavatel� t�chto 

karet. Bude však nutno vy�ešit jednotnou podobu aplikací a dále problematiku p�edávání 

p�ístupových klí�� k t�mto aplikacím, p�ípadn� k volnému pam��ovému prostoru.  

Vzájemnému sdílení karet na bázi prostého ID pak nebrání v�bec nic, krom� typu použité 

�te�ky. 
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