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UvVOD

V dnes$ni dob¢é vzristd zavislost jednotliveli, vefejnych a statnich instituci i
jednotlivych statti na komunika¢nich a informacnich technologiich. Pfimo imérné tim
vzrista 1 nebezpeci s nimi spojené. Celosveétové propojeni pocitatovou siti, prikladem je
internet, umoznuje kazdému piipojenému ucastniku ovlivnit de facto kazdy systém, ktery
je do této sité zapojeny. Kazdy ucastnik tim ziska vysoky potencial ovlivnit vyznamné az

strategické cile v rdmci mezinarodni bezpecnosti.

V poslednich letech se kromé destruktivnich Gitokt ¢im dal vice objevuji kybernetické
Gtoky! zaméfené na preruseni komunikaénich schopnosti a omezeni fungovani
protivnika. Velmi rozsifené jsou kradeze strategickych dat a informaci na vnitrostatni a

mezinarodni Grovni.

Téma bakaléiské prace jsem si vybral pro jeho aktudlnost. Pocita¢ se stal soucasti
témeét kazdé domacnosti a vétSina lidi ho vyuZiva 1 v praci. Spoléhdme se na to, Ze
spolehlivé a bezchybné vykona praci, ktera mu je zadana. Snasi zavislosti na
informacnich a komunika¢nich technologiich stoupa i riziko jejich zneuziti. Proto je nutné
zabyvat se kyberbezpecnosti. Rad bych ve své praci demonstroval, jak je tato bezpec¢nost

dilezita.

Cilem teoretické Casti prace je popsat historicky i soucasny pohled na kyberneticky

prostor a na nebezpeci s nim spojené.

Cilem praktické Casti je analyzovat kybernetické itoky na modelovych piipadech.
Tyto ptipady budou analyzovény s dirazem na kontext. Kontext je prvek, ktery umozni
alespon &aste¢né zuzit okruh moznych aktérii a motivaci k utoktim. Ukolem prace je

analyzovat okolnosti vzniku ttoku a popsat dopady na spole¢nost.

Wyuzivani kybernetického prostoru pro vedeni konfliktii neni tak novodobou zéleZitosti, jak byva
nékdy prezentovano. Déje se tak de facto od doby, kdy zacaly byt informacni a komunikacni systémy
implementovany a pouzivany pro Cinnosti, jejichz naruSeni miZe zpisobit n&jakou realnou skodu ¢i
negativni realny zasah. Napftiklad jiz v roce 1986 vychodonémecti hackefi sbirali informace z tisict
pocitact Spojenych statl, které nasledné prodavali KGB.
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Vzhledem Kk nejednotnému pfistupu pocitacovych experti a nejednotné terminologii
je zamérem prace diskutovat a pokusit se vymezit vyznam kybernetického utoku a s nim
souvisejicich pojmu jako kyberneticky prostor, kybernetickd kriminalita, hacktivismus,
kyberneticky terorismus. Kyberneticky utok muaze mit riizné charakteristiky, aktéry, cile
a maze byt proveden v riznych kontextech, proto i vymezeni tohoto pojmu muze byt

rozmanité.

V teoretické Casti vyuzivam metody popisu, v praktické casti byla pouzita metoda

deskriptivné analytickd. V ramci celé prace pak budou feSeny vyzkumné otazky:

1. Jakym zplsobem je v soucasné dobé chapan pojem kybernetického prostoru?
Jaké je obecné chapani kybernetického utoku a kyberterorismu v bezpe¢nostnich
studiich?

2. Zajakych okolnosti a s jakymi nasledky probéhly popsané kybernetické ttoky?

Teoreticka cast prace vychdzi ze soucasné odborné literatury a odbornych textu.
Analyticka c¢ast Cerpa informace ze sekundarnich zdroji - ¢lanky z odbornych a

novinovych periodik a komentéii odborné vetejnosti.

Praktickym zamérem prace je popsat nebezpeci kybernetického prostoru a zdlraznit

nutnost spravného pouZzivani informacnich a pocitacovych technologii jednotlivci.
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I. TEORETICKA CAST

TERORISMUS

Slovo terorismus vzniklo z latinského slova ,.terrere*?, coz znamena §ifeni strachu a
hrtizy. Toto slovo se rozsifilo v Evropé ve ¢trnactém stoleti a jako prvni bylo ve spojeni
s nasilim pouzito ve Francii za vlady Ludvika XIV. Pii velké francouzské revoluci, kdy
se kral snazil, aby neztratil svou moc a pouzil proti lidu vojaky a nasili. Pozdé&ji slovo
ptijala i anglictina ,terrorism* a odtud i ¢esky jazyk. Terorismus ma mnoho definic,
existuje vice nez sto riznych vysvétleni. Da se fici, Ze co stat to jiny vyklad. Definice se

rizn¢ upravovala zvlasté podle toho, jak se samotny terorismus vyvijel.

Terorismus je charakterizovan jako systematické pachani nasili k vyvolani strachu
proti vladam, skupinam obyvatel ¢i jednotliveim. Je bran jako nastroj K prosazovani
politickych cili, které mohou vyuzivat vlady, pravicové i levicové strany, rtizné
organizace, narodnostni a etnické skupiny, revolucionafi a jini. V ¢lanku ¢islo jedna
Ramcového rozhodnuti Rady Evropské unie ze dne 13. ¢ervna 2002 o boji proti terorismu
se definuje terorismus jako ,,amyslné jednani, které mize vzhledem ke své povaze nebo
souvislostech zavazné poskodit zemi nebo mezindrodni organizace, bylo-li spachano
s cilem, zavaZznym zpisobem zastraSit obyvatelstvo nebo protipravné piinutit vladu nebo
mezinarodni organizace, aby jednala zplsobem, nebo aby se jednani zdrZela, nebo
zavaznym zpusobem destabilizovala ¢i znicila zakladni, politické, Gstavni, hospodaiské

¢i socidlni struktury zemé nebo mezinarodni organizace*.

Je mnoho zpiisobtl, jakymi se terorismus miize projevit. Patfi sem umysIné jednani,
napiiklad poskozeni jedné organizace nebo rozséhlé poskozeni vladnich nebo vetejnych
zafizeni, v€etné informacniho systému nebo naruSeni ¢i pferuseni dodavek elektiiny ¢i
vody, jehoz dtsledkem je ohrozeni zivotd a zdravi lidi. Pokud dojde k

napadeni prostfednictvim pocitace na dalku, budeme hovofit o kyberterorismu.

2Halonoviny. [Online] 2014. [cit:: 2015-12-22]. Dostupné z:
http://www.halonoviny.cz/articles/view/16724657.
SRamcové rozhodnuti Rady Evropské unie 2002/475/SVV o boji proti terorismu
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1.1 KYBERNETICKY PROSTOR

Kyberprostor, anglicky cyberspace, byl poprvé jako termin pouzit na pocatku
osmdesatych let v povidce Vypalit chrom od Wiliama Gibsona. Slovo kyberprostor
pouzil jesté¢ vroce 1984 ve svém sci-fi romanu Neuromancer, kde jej definuje jako
~Konsenzuadlni halucinace prozivand denné miliardami legitimnich operatorii, v kazdém
narode, détmi, které se uci matematickym pojmim...grafické zobrazeni dat
abstrahovanych z paméti kazdéeho pocitace v lidské spolecnosti. Nepredstavitelna
komplexita. Jako svétla rozprostirajici se v neprostoru mysli, klastry a konstelace dat.

“ Je to imaginarni prostor, ktery je tvofen a

Jako svétla velkomésta vzdalujici se.’
zpracovavan pocitatovymi daty a je ptistupny pouze naSemu védomi. Fyzicky neexistuje,
ale ma jasn¢ dany zacatek a konec, naptiklad zapnutim a vypnutim pocitace. Prvni, kdo
pouzil termin kyberprostor v souvislosti s po¢itatovymi a telekomunika¢nimi sitémi, byl
spoluzakladatel mezindrodni neziskové spole¢nosti Electronic Frontier Foundation John

Perry Barlow.

Kyberprostor neboli virtualni realitu nebo také metaforicky internetovou sit’ nelze
jednoduse definovat. Existuje az 28 rtiznych definic kyberprostoru, ale védci a odbornici
z celého svéta nejsou schopni jej presné definovat. V soucasné dobé se popisuje jako
»globdlni a wvyvijejici se doména popisovand uzivanim elektrickych siti a
elektromagnetického spektra®, je to nehmotny prostor ¢i svét, ktery je vzajemné propojen
S ostatnimi pocitaci v siti. Navzijem si vyménuji data a informace v komunika¢nim
systému. Do kyberprostoru je pfistup omezen riznymi faktory piedevsim technickym a
obsahovym. Lze fici, Ze vtomto prostoru je moZzno vytvaret, uchovavat, mazat a
navzajem si vyménovat informace. UZivatelské rozhrani je zlomem mezi svétem redlnym
a svétem virtualnim, ktery se zjevuje skrze monitor pocitace, televize, tabletu, notebooku

v I3

a dnes tak rozsitenych a oblibenych chytrych mobilnich telefonti.’

4GIBSON, W., pteklad NEFF, O. Neuromancer. Praha : Laser, 2010. ISBN: 80-85601-27-3
SRevue pro média. [Online] 2001. [cit: 2015-12-22]. Dostupné z:
http://rpm.fss.muni.cz/Revue/Heslar/kyberprostor.htm.
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1.2 KYBERTERORISMUS

Hovoftit o kyberterorismu muzeme v pfipad¢, kdyz cilem teroristi je utok na
informacni, elektronické ¢i telekomunikacni systémy. V soucasné dob¢ neexistuje obecna
definice kyberterorismu. Jeho podstata ale zni ,,po¢itacovy itok mize byt definovan jako
kyberterorismus, pokud jsou jeho nasledky narusujici nebo dostate¢né zniCujici a

vyvolavaji strach srovnatelny s teroristickym ttokem®.

Podle Evropské unie ma v dnesni dob¢ informacni technologie velkou roli. PfredevS§im
k Sifeni ideologii, které jsou pro teroristy zivnou ptidou pro vycvik a vyuku teroristickych
postupt. ,, Moderni informacni a telekomunikacni technologie hraji dilezitou roli pri
Sifeni hrozby terorismu. Zejména internet je levny, rychly, snadno pristupny a mad
prakticky celosvétovy dosah. Vsechny tyto vyhody vysoce oceriované obcany dodrzujicimi
zdkon, kteri vyuzivaji internet ve svém kazdodennim Zivote, jsou bohuzel zneuZivany
teroristy. Ti pouzivaji internet jako prostiedek Sireni propagandy zamérené na
mobilizaci, nabor a dadle na Sireni pokynii a on-line prirucek urcenych k vycviku nebo
planovani utoku. Oboji je urceno soucasnym a potencionalnim sympatizantum. Timto
zpusobem internet slouzi jako jeden z hlavnich urychlujicich faktoru procesu radikalizace
a naboru;, také slouzi jako zdroj informaci o teroristickych prostiedcich a metodach, ¢imz
funguje jako ,, virtudlni vycvikovy tabor “. Sivent teroristické propagandy a teroristickych
znalosti pomoci internetu doplnuje a rozsiruje indoktrinaci a vycvik provadené jinak nez
pomoci internetu a prispiva k rozvoji silnejsi a Sirsi platformy teroristickych aktivit a
sympatizantii. “® Evropska Rada Umluvy pozaduje, aby staty zajistily, aby podnécovani k
pachani teroristického trestného ¢inu nebo ndbor a vycvik terorismu bylo trestné. Tyto

trestné Ciny patii do oblasti tzv. informacni trestné ¢innosti.

Asymetrické hrozby, je pojem, ktery se objevil pocatkem devadesatych let. Diivodem
tohoto pojmu byl fakt, Ze vyspélé staty, které jsou na vysoké technologické a ekonomické
urovni, se nemohou dostate¢né branit utokliim ze zemi tfetiho svéta. Vyspélé staty
nejcasteji napadaji rozvojové zeme nebo utocnici organizovani V malych skupinach, ale i

jednotlivci sympatizujici s teroristy nebo ¢lovékem dusevné nemocnym. Dnes, kdy je trh

SSMEJKAL, V., Kyberneticka kriminalita, Plzeii: Ale$ Cenék, 2015. 84 s. ISBN 978-80-7380-501-2
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takika presycen elektronikou, mohou ttocnici zauto€it na citlivd mista, data a systémy
technologicky vyspélejSich protivnikd. Pokud dojde k napadeni energetického,
dopravniho, bankovniho systému technologicky vyspélejsiho statu nebo Kk jeho
pocitacové paralyze, mluvime o tzv. kybernetické valce. Celosvétove klesaji ozbrojené
konflikty mezi staty, alespon podle statistik, a zvySuji se bezpe¢nostni hrozby a rizika
nekonvenéni povahy. Asymetrické hrozby jsou Vv soucasnosti jednim S nejzhavéjSich
celosvetovych témat, jde o napadeni technologicky vyspélejsiho cile, kdy utocnik vyuziva
a prekonava slabych bezpecnostnich mist sytému za pouziti riznych metod lisicich se od
béznych konvenénich metod vedeni operaci. Kyberneticka valka neni jen novym
fenoménem puisobeni teroristd, ale i statt s divéryhodnou povésti. Jednotlivé staty se
snazi chranit proti itoktim vedenych v kyberprostoru, které ohrozuji at’ uz svétovou nebo

narodni bezpecnost.

V poloving sedmdesatych let se poprvé objevil termin informacni valka, ktery pouzil
Thomas Rona ve studii ,, Weapons System and Information War®, k oznaceni boje
rozhodovacich systémi. Informacni véalka je pojem, ktery je rliznymi autory chapéan a
vysvétlovan rozdilné. A.Rathmell ve své praci " Information Warfare: Implication for
Arms Control" obecné definuje informacni valku jako boj o kontrolu nad informa¢nimi
aktivitami. Velkym diirazem ukazuje na rozvoj a rostouci zavislost lidstva na ziskavani a
konzumaci informaci, rist a rozvoj informacnich siti. Podle Rathmella Ize informacni

valku rozdélit minimalné do tfi rovin.

1) Jde o boj pii pouziti psychologickych, medialnich, diplomatickych a

vojenskych technik a néstroji pro ovliviiovani mysli protivnika.

2) Jde o koncept RMA - koncept informacni valky za vyuziti vojenskych sil

ovladnout informacni spektrum.

3) Jde o moderni boj valky za pomoci elektronickych tidert, jako je hacking, nebo

psychologickych operaci, které vedou k fyzickému zniceni.

Proto 1ze informacni valku rozdélit do dvou kategorii

1) Utoky na informaéni a komunikaéni infrastrukturu

14



- Jsou to utoky na vojenskou infrastrukturu, kdy hlavnim cilem je oslabent,
naru$eni, odfiznuti jednotek od veleni.
2) Utoky na obsah
- Zde je veden psychologicky boj o zménu nazord a postoje lidi. Uéelem je

zamezit shromazd’ovani a zpracovavani informaci.

Utoky, které by narusily &i vyfadily informaéni a komunikaéni sit’ se mohou provést
dvéma zplsoby:

1) Utok za pomoci systémii a bomb EMP/T a HERT, které se shazuji na izemi
nepfiitele za Gcelem zniceni veSkeré elektroniky, nasledkem je pak zniceni
procesort, paméti, smazani veskerych dat a programu.

2) Utoky vedené v kybernetickém prostoru za pomoci programd, piikazt, kde
hlavnim cilem jsou elektronickd data. O tomto zpisobu mluvime jako o

kybernetické valce.

Existuji tfi mozné toky:
a) DoS tutok (Denial of Service) - odepieni sluzeb
b) DoC utok (Denial of Capability) - odepteni schopnosti
c) TC utok (Taking Control) - pievzeti kontroly

Kyberterorismus nerozdélujeme podle ucelu ¢i podle utoéniki, ale podle pouzitych
prostiedkii. Jak jsem jiz psal, kyberterorismus je protipravni utok proti pocitacim a
pocitaovym sitim za ucelem zastra$it, pfinutit at uz vladu nebo lid K prosazovani

politickych a socidlnich cili.

Kyberterorismus, aby mohl byt kvalifikovan jako utok, musi mit za nésledek nésili
proti osobam nebo poskozeni majetku. Utok vede k oslabeni ekonomiky a infrastruktury

nebo k lidskym ztratam.
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Rozd¢leni znakl kyberterorismu podle typologie
1) Primarni znaky
- Psychologické utoky jsou vedeny na civilni cile a lid v $irS§im kruhu
- Vneseni zmatku a vytvofeni nejistoty
- Siroka publicita prostfednictvim medii
2) Sekundarni znaky
- Pouziti prostfedki informacni a komunikac¢ni techniky
- Cileni na informacni a komunikacéni systémy
- Opakovatelnost a moznost opakovaného utoku
3) Tercialni znaky
- Utoky na hardware
- Politické motivy
- Velky dopad i za participace malé skupiny
- Snadné finan¢ni dostupnost
- Snadnd distribuce utoku

- Statem sponzorované skupiny

Kromé kyberterorismu a informacni valky existuje jesSt€¢ tzv. elektronicky boj
(Elektronic Warfare), zkracen¢ EW, a informacni operace (Information Operation)
zkracené 10. EW a IO jsou zpusoby vedeni informacni valky, které jsou zaméteny na
kryptografii, stenografii, radarové ruseni vyskového leteckého prizkumu, elektronické
zamé&fovani a ziskavani zpravodajskych informaci. EW a IO pouzila napiiklad americka
armada v roce 1991 pfi operaci ,,Poustni boute®. Béhem valky v Irdku zavedla viry do
pocitacu a fidicich center Iracké republikanské gardy, coz mélo za nésledek ochromeni

startd a zamétrovani spojeneckych cilt raketami SCUT.

Je tudiz otdzkou, zda kyberterorismus neni soucésti kybernetické kriminality, protoze
zavedeni a napadeni pocitace virem ¢i Skodlivym Cervem patii do této oblasti. K tomu se
priklani fada autora této problematiky. Chybi zde vydirani, podvod nebo kradez identity,
ale zato ovliviiuje celou spole¢nost. V soucasné dobé prevladaji bombové utoky, jejichz

cilem je nasili na nevinnych civilistech, nad kyberterorismem.
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1.2.1 PACHATEL KYBERNETICKEHO UTOKU

Pachatelem trestného ¢inu je podle trestniho zakona osoba, kterd svym jednanim
naplnila znaky skutkové podstaty trestného ¢inu nebo jeho pokusu ¢i piipravy, jeli trestna.
Pachatel je i ten, kdo k provedeni ¢inu zneuzil takové osoby, ktera neni trestné odpovédna
pro svij veék, nepticetnost nebo proto, ze jednala v nutné obran¢, v krajni nouzi nebo za

jinych okolnosti vylucujici protipravnost.

Pachatele Ize rozdé¢lit:
1) Individualni Gto¢nik
2) Ideologicky motivovany tto¢nik

3) Uto¢nik v oblasti statniho terorismus
Individualni utoénik

Do této kategorie patii utocnici, kteti predevsim chtéji uspokojit svoje ego, chtéji zazit
pocit moci nebo se mstit a poskodit svého zaméstnavatele ¢i jinou osobu. Tyto utoky lze
kvalifikovat jako pocitatovou kriminalitu. Pokud ovSem hacker provadi utok, ktery je

politicky nebo jinym zplisobem motivovan, miZzeme ho oznacit jako teroristicky.

Ideologicky motivovany utocnik

wv

Ideologicky motivovani to¢nici provadi své utoky riznymi zpiisoby. NejéastéjSim
zpusobem Utoku je napadeni webovych stranek. Jejich ttoky mohou vést k naruSeni

komunikac¢ni a informacni infrastruktury.
Hacker

Hacker je Clovek, ktery zije ve virtudlnim svété. Hacker propaguje piedev§im
svobodu, silu jednotlivce, nesnd$i omezovani a autoritu. Je to osoba s hlubokymi
znalostmi pocitacovych systémul, vypocetni techniky, programovani, prenosovych
protokolti. Opravdivy hacker nezneuziva své schopnosti k ni¢eni, svym jednanim pouze
zkouma a uci se, tzn. neméni obsah internetovych stranek. Existuji 1 taci, kteti zneuzivaji

svych znalosti ke svému obohaceni a k negativnimu ovlivnéni svého cile. Neda se proto
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fici, ze jde o skutecny hacking, ale jen o jeho okraj. Tyto lidi oznacujeme jako phisefi,

crackefi nebo prosté pocitacovi kriminalnici’.

predev§im znalosti UNIXu®. Cely internet a veskeré dulezité ¢asti v IT bézi a to¢i se
kolem UNIXu. UNIX je programové¢ jadro vSeho virtudlniho v pocitacové siti a v
technickych prostfedcich. Tim, jak se vyviji svét pocitacl, zvySuji se i znalosti a
dovednosti hackerti. Hackerskym jazykem se tak stava programovaci jazyk a dalo by se
fici, kolik programovacich jazykli znd$, tolikrat jsi hackerem. Existuje mnoho
programovacich jazyku, zékladem je programovaci jazyk C a C++. Hacker ke své praci

vyuziva znalosti i dal$ich jazykt, naptiklad PHP, Java, SQL databéze.
Cracker

Cracker je osoba, ktera jedna vzdy s tmyslem zaltocit. Zabyva se prolamovanim
hesel, databézi, nabouravanim do licen¢niho mechanismu, ni¢enim ¢i pozménovanim dat
nebo jejich odcizenim, snazi se ziskat licen¢ni kody. Do napadnutého sytému zavadi viry

a snazi se ziskat co nejvice osobnich dat.
Phreaker

Slovo pheaker vzniklo spojenin dvou slov ,,phone* a ,,cracker”. Jde o osobu, ktera
provadi trestnou ¢innost pomoci nezakonného vyuzivani telefonni sité. Tyto osoby se
vyskytovaly jesté dfive nez hacketi nebo cracketi. Dokazali za pomoci frekvenc¢nich tont
Vv pasmu 2 600 Hz ovlivnit nebo ovladat telefonni usttednu. Mohli tak zdarma volat,
ziskat kredit pro volani, dokazali odposlouchavat hovory nebo vyuzivat sit’ k odbéru

proudu bez placeni.
Statni terorismus

Do této kategorie patfi utoky statnich hackerd, crackerd.

"HARIS, S., HARPER, A. a EAGLE, CH. Hacking - Manudl hackera. Praha : Grada Publishing a.s.,
2008.5s. ISBN 978-80-247-1346-5.

8Revue pro média. [Online] 2001. [cit: 2015-12-22]. Dostupné z:
http://rpm.fss.muni.cz/Revue/Heslar/kyberprostor.htm.
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2. POCITACOVA KRIMINALITA,KYBERKRIMINALITA

Kriminalita

Kriminalitu 1ze obecné chépat jako protipravni jednani osob pachajici prestupek nebo
jiny trestny Cin. Co neni zakazano, je dovoleno. Tato véta fika, ze, co neni napsano
v zakon¢ z hlediska ptestupki, v tzv. Pfestupkovém zakoné ¢. 200/1990 Sb. a Trestnim

zakoniku ¢.40/2009 Sb., mtizeme ud¢lat cokoliv. Kriminalitou se zabyva celd fada obort.
Pocitacova kriminalita

Je trestna Cinnost, jejiZ Gtok je veden pomoci pocitace. Utok je veden na hardware,
software ¢i jind data, kterd jsou ulozena v pocitaci nebo v pocitacové siti. Mlze dojit
k atoku i na data pfenaSena pomoci kabelového piipojeni nebo bezdratového spojeni

pomoci ptenosnych diskti a USB diskd.
Historie

Na zacatku rozvoje pocitacl byla pocitacova kriminalita, jak po technické, tak po
uZzivatelské strance téméet nemozna. Pocitace nebyly na takové Urovni, jak je znadme dnes
a internet neexistoval. Pocitace byly tak velké, Ze se nevesly do vétsi mistnosti a jejich
provoz byl omezen jen na nékolik minut z divodu ptehiivani. Pocitace se nejprve
vyuzivaly pfedevsim ve velkych firmach pro sloZzité vypocty nebo pro védecké vyzkumy.
Mezi prvni trestné ¢iny spojované s pocitacovou kriminalitou patii takzvané sabotdze.
Sabotaze se provadély z riznych divodd, jednalo se téZ o zaméstnanecké msty. V Ceské
republice je jako prvni trestny €in spojovany s touto problematikou ptipad, ktery se stal
v 70. letech, kdy na Utadu diichodového zabezpedeni jeden z tifednikii poskozoval
zamérné zédznamy na magnetickych paskéch, na které se v t¢ dobé ukladaly veskeré
zdznamy a data. Utednik byl odsouzen za sabotaz podle tehdejsiho trestniho zakona.® Na
zakladé té€chto skutecnosti se zacaly provadét rizna bezpecnosti opatieni, naptiklad ptimy

dohled nad témito pracovniky.

Trestny ¢in proti zdkladéim socialistické republiky — tyto trestné &iny se projednavaly piedevsim pro
postih odptirct tehdejsiho rezimu.
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Dal$im zdvaznym trestnym c¢inem, ktery se v té dobé nejCastéji objevoval, byl
takzvany dokladovy delikt. Pomoci pocitace se falSovaly udaje na dokladech, které pak
pomohly zlo¢incim pii manipulaci s penézi. Tento trestny ¢in byl pied rokem 1989
kvalifikovan podle tehdejSiho trestniho zakona § 132 jako ,,Rozkradani majetku
v socialistickém viastnictvi<.*® Tyto trestné ¢iny jsou dnes podle trestniho zakona § 209 a
§ 230 kvalifikovany jako neopravnény pristup K pocitaCovému systému a nosi¢im
informaci.! Pro zlo¢ince to znamenalo pokusit se ménit udaje pfimo v poéitatovém
systému, coz obvykle vyzadovalo mit pfimy a neustdly pfistup do pocitace. Tato
pocitacova kriminalita patfila mezi latentni kriminalitu. Divodem byl takzvany

pocitacovy cas, nebylo totiz mozné zadnym zptisobem dokazat, ze bylo néco ukradeno.

Zlom v oblasti pocitatové kriminality a bezpe¢nosti piisel v dobé pfichodu osobnich
pocitacli do domécnosti a ptfipojenim do pocitacovych siti. Tyto nové technologie

vytvotily a umoznily pfistup zlo¢incim pachat trestnou ¢innost.

Objevuji se dalsi zptisoby pachani trestnych ¢inti podvodii, mezi néz patii napiiklad
phishing, pharming. Dochazi k takzvanym DoS Utoktm, které maji ovlivnit funkénost a
¢innost pocitatovych systémil. Pouzivanim spyweru a malweru se uto¢nici snazi ziskat
informace, data nebo zpravy, které se posilaji skrze pocitacovou sit. Trestni zakon takovy

¢in oznacuje za poruseni tajemstvi dopravovanych zprav dle § 182 trestniho zakona.

PoruSovani autorskych prav je dalsi pocitacova trestna ¢innost. Je téZ oznaCovana
jako pocitacové piratstvi nebo také softwarové piratstvi. Do této kriminality patii
nelegalni kopirovani, Sifeni, plagiatorstvi programili za Gc¢elem vlastniho obohacovani.
Tuto trestnou ¢innost popisuje nas trestni zakonik presnéji zakon O poruseni autorskych
prav a prav souvisejicich s pravem autorskym a prav k databazi § 270. Dale se mizeme
zminit o § 180 o neopravnéném naklddani s osobnimi udaji, nebo také § 232 o
poskozovani zdznamu V pocitatovém systému a na nosici informaci a zadsah do vybaveni

pocitace z nedbalosti.

K do majetek, ktery je v socialistickém vlastnictvi, rozkrada tak, Ze a) pfivlastni véc z takového
majetku tim, Ze se ji zmocni, b) pfivlastnil si véc z takového majetku, ktera mu byla svétena, nebo c) ke
Skodé takového majetku sebe nebo jiného obohati tim, Ze nékoho uvede v omyl nebo jeho omylu vyuzije,
bude potrestan odnéti svobody na Sest mesicli az pét let, nebo napravnym opatenim nebo zakazem ¢innosti
nebo penézitym trestem.

11yiz usneseni Nejvyssiho soudu CR, sp. zn. 7 TDO 808/2010 ze dne 25.10 2010
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Kyberkriminalita

Kyberkriminalita se lisSi od pocitatové kriminality pachanim trestné cinnosti
Vv kybernetickém prostoru. Kyberkriminalitu 1ze délit do dvou kategorii:

1) Ciny, které nejsou mifené piimo proti samotnému kyberprostoru, napiiklad
neopravnény piistup do systému, kdy se Gitocnik snazi ziskat pfistupové heslo a
dostat se tak neopravnéné k dattim.

2) Trestné ciny pevné spojené s kyberprostorem, napiiklad tzv. emailovy

phishingovy ttok vyuzivajici duvétivosti uzivateld.
Sabotaz

Jak jsem jiz zminil, prvni trestna ¢innost spojovana S pocitacovou kriminalitou byla
sabotdz. Jde o trestny €in, ktery spociva v omezeni nebo ve zniceni funk¢nosti pocitace
nebo jeho ¢asti fyzickym napadenim. Prvni takova sabotaz byla provedena ve Francii
roku 1801, kdy doslo ke zniceni textilnich tkacich stroju, které byly programovany
pomoci dérnych §titkl. Pfi této trestné Cinnosti se také poprvé objevilo slovo ,,sabotage®,

které je odvozeno od slova ,,sabot®, dfevak ¢i kopyto.

Plvod této trestné ¢innosti pochazi z Anglie z pocatku 19. stoleti, kde existovalo hnuti
textilnich femeslnikt, zvanych Luddisti. Hnuti bojovalo proti automatizaci ve vyrobé.
Na protest byly ni¢eny tkalcovské stavy, idajni piivodci nezaméstnanosti. Trestni zakon
definuje pocitacovou sabotaz jako ¢in, ktery omezuje ¢i znemoznuje funk¢nost pocitace
nebo jeho &asti nebo jiného zatizeni formou fyzického nebo logického titoku. Umyslem
pachatele je poskodit Gstavni zafizeni nebo obranyschopnost statu nebo jemu na uroven

postaveného subjektu.
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3. POCITACE
Poéitace

Jako prvni pocita¢ na svéte je uvadéné takzvané kuliCkové pocitadlo. S dneSnim
pocitacem nemélo nic spole¢ného, Slo spiSe o pomucku, kterd méla usnadnit pocitani.
Prvni opravdovy pocitac byl analyticky stroj, ktery byl schopen pomoci dérnych §titk
analyzovat seznam instrukci. Byl vyvinut kolem 19. stoleti dvojici panem Charles
Babgagem a knéznou Augustou Adou. Jako pocita¢ miizeme oznacit kazdy stroj, kterym
Ize naprogramovat seznam instrukci. Dnesni pocita¢ se sklada z ur¢itych jednotek,
hardwaru a softwaru. Slouzi k uchovavani, zpracovévani, pienosu dat nebo ke
komunikaci suzivatelem. Je to stroj, ktery dokaze piijimat strukturovany vstup,

zpracovava jej podle piedepsanych pravidel a jeho vysledkem je vystup.

PocitaCe Ize uzit ve vSech odvétvich lidské spolecnosti (kancelaiské i databazové
aplikace, grafické a fidici systémy, systémova ochrana dat, programovani, hry, zabava,

socialni komunikace, ...).12
3.1 HARDWARE

Kazdy pocitac se sklada z riznych komponentii. Lisi se podle ucelu a vykonnosti.
Jiny vykon ma osobni pocita¢ (PC) a jiny vykon server, salovy (mainframe) nebo pocitac
pro fizeni procest. VSechny maji spole¢né vystupni a vstupni zatizeni, mezi které patii
monitor, kldvesnice, mys, kamera, scanner, mikrofon, sluchétka, tiskarna. Kazdy z nich
se dale sklada ze zakladni desky, specidlnich karet (zvukova, sitova, grafickd), operacni
paméti, sbérnice, diskti (HDD), napéjecich zdrojti. Definice hardwaru zni, ze jde o ,,

fyzické soucdsti systému pro zpracovani informaci nebo jejich cdst .12

2yjastik Chytrak. [Online] 2001. [cit: 2015-12-22]. Dostupné z:
http://www.vlastik.chytrak.cz/definice_pocitace.htm.

BSMEJKAL, V. Kyberneticka kriminalita. Plzen : Ales Cengk, 2015. 24 s. ISBN 978-80-7380-501-

2.
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3.2 SOFTWARE

Jednd se o nezbytnou soucast pocitace, bez které nemiize fungovat. Jde o
naprogramované instrukce, které zptisobuji, ze hardware pracuje. Definice softwaru zni,
jedna se 0 sekvenci instrukci, ktera je provadena prostrednictvim pocitace. Tento termin
se vztahuje na originalni zdrojovy kod nebo na proveditelnou verzi strojového jazyka.
Termin program vyméiuje stupen kompletnosti. To znamena, Ze program ve zdrojovém
kodu obsahuje vSechny piikazy a soubory nezbytné pro kompletni interpretaci nebo
kompilaci. Tento proveditelny program lze vlozit do daného prostfedi a umoznit mu
nezavisle fungovat na ostatnich programech.'* Dalsi definice fik4, Ze jde o ,,programy,
procedury a pravidla pro zpracovani konkrétnich viloh na pocitaci nebo pokyny, jak md

pocitac danou ulohu resit“.*°

3.3 DATA A DATABAZE

Data

Slovo data vzniklo z latinského nazvu datum, bylo odvozeno od slova dare, coz
znamena dat. Data v pocitaCovém svété znamenaji Cisla, zvuk, obraz nebo text. Je to
soubor ¢isel, kterym vyjadiujeme naSe mysleni s potencidlem vytvofit z nich informace
pro pozdégjsi vyvolani. Proto mizeme data povaZovat za nositele nejen informaci. Data
1ze ukladat na rizné nosice jako je USB, HDD, DISC. Data lze rozd¢lit do dvou kategorii
podle pfistupu k nim, na sekven¢ni a pfimé. Sekvencni ptistup k datiim znamena takzvané
souborové uspoiadani, anglicky data file structure a v druhém ptipadé jde o databazovy

ptistup, anglicky direct access.

Definice slova data je vymezena jako ,,opakované interpretovand formalizovana

podoba informace vhodnd pro komunikaci, vyhodnocovini nebo zpracovani“.*®

AMICROSOFT. Microsoft Press slovnik vypocetni technik. Praha : Plus, 1993 . 301 s. ISBN 80-
85297-48-5.

ISHINDLS, R., HOLMAN, R., HRONOVA, S a kolektiv. Ekonomicky slovnik. Praha : A plus, 2003.
ISBN: 978-80-903804-5-5.

16 KUNESOVA-SKALOVA, J., SKALA, M. Vlymezeni pojmu nehmotny majetek. Praha : Tributum,

1998.
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Pocitacova data jsou formulovany jako ,,jakékoli vyjadreni faktii, informaci nebo pojmii
ve formé pro zpracovani v pocitacovém systému, vcetne programu zptisobilého zapricinit
proveden: funkce pocitacovym systémem " Soubor ,,obsahuje data ve formé odlisné od
souboru programu, obsahujiciho proveditelné instrukce “.*® Banka dat je definovana jako

archiv dat nebo jakykoliv soubor dat.
Databaze

Databéze je soubor informaci se spole¢nou vlastnosti, tzn. pomdhaji vyhledavat data
podle zadanych kritérii a jejich uspotfddani. Lze je rozlisit podle charakteru, autorského
zakona nebo zda se nachazeji mimo ochranny rezim. Smérnice Evropského parlamentu a
Rady 96/9/ES o pravni ochran¢ databazi vysvétluje databazi, jako soubor nezavislych dél,
udajii nebo jinych prvkil, které jsou systematicky nebo metodicky uspotadany, a které
jsou jednotlivé piistupné elektronickymi nebo jinymi prostfedky. Slovnik vypocetni
techniky definuje databazi, jako souhrn dat obsahujici urcity pocet zaznamu. Kazda je
sloZena z poli daného typu a ty spole¢né€ s mnozinou operaci umoznuji hledani, tfidéni,

spojovani a jiné aktivity. Jako prvni databaze jsou oznaCovany kartotéky.
3.4 INFORMACE A INFORMACNI SYSTEMY

Pocita¢ zpracovava informace ulozené v databazich, které jsou prezentovany jako

data.
Informace

Slovo informace pochazi z latiny od slova informatio, piedstava, pouceni a podle
slova informare, tvofit nebo také formovat, upravovat. Dne$ni slovniky vyjadiuji
informaci jako zpravu, sdéleni, pouceni. Pomoci téchto zprav né€koho informujeme o
néjaké situaci nebo véci, vyjadifujeme zmenSeni neurcitosti sdéleni nebo vyjadiujeme

odrazy rozliSnosti mezi objekty a procesy. ,,Informace je jakykoli energeticky ¢i hmotny

17Sdéleni Ministerstva zahrani¢nich véci ¢. 104/2013 Sb.m.s., o sjednani Umluvy o poitaové
kriminalité.

BMICROSOFT. Microsoft Press slovnik vypocetni technik. Praha : Plus, 1993. 101 s. ISBN 80-
85297-48-5.
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projev, ktery miize mit smysl bud’ pro toho, kdo sdeéluje, nebo pro toho, kdo sdélované
prijima*“*® Informace jsou data v kontextu, jsou pouZitelnd a srozumitelna. Hodnota
informace je soucasti procesu transformace dat na informace, proto ma subjektivni
charakter. Hodnota informace nema pfimou souvislost s ptipadnou cenou dat. Data lze
proto kupovat, prodavat a maji riznou hodnotu. Pro n€koho jsou informace cenn¢ ihned,
pro n¢koho jsou cenné az v dobé€ pouzitelnosti a nékdy se mizou ukazat jako bezcenné.
Informace proto vnimame jako data a zpracovanim dat ziskdvame data nova a tedy 1 nové
informace. Informace se mohou pfedavat na prenosném médiu, papiru, z historie zname
1 obrazové informace nakreslené na kamenech, sténach jeskyn, magnetickém pasku nebo
prenosu pomoci radiovych vin, svétla, zvuku, Gstné. Za nosi¢e informaci muzeme
povazovat 1 jina zatizeni — tablety, GPS, iPody, smartfony a dalsi, tedy vSechna zatizeni,

ktera dokazi uchovavat nejen digitalni informace.
Informacni systémy

Informacni systémy jsou systémy, které zpracovavaji a distribuuji informace. Podle
definice jde o ,,identifikovatelny funkcni celek zabezpecujici cilevédomé a systematické
shromazdovani, zpracovavani, uchovdavani a zpristupniovani informaci uloZenych na
nosici v udajovych zakladnach a reprodukovatelnych technickymi prostredky. Informacni
systém integruje informacni zakladnu, technické a programové prostredky, technologie,
financni prostiedky a procedury a pracovniky“.*® V Ceské republice jsou znamé i pod
jinymi ndzvy, napiiklad evidence, rejstiik, seznam, registr. Tato oznafeni nemusi byt
vzdy vhodn4, protoZe tyto informacni systémy nemusi byt vedeny automatizovang. Jde
o systémy, jejichz tikolem je sbirani dat, jejich zpracovani, ukladani, vyhledavani a Sifeni.
Zahrnuji informacni dokumenty, procesy, tvirce a uZivatele. Cilem informacnich
systému je lepsi podpora informacénich a rozhodovacich procest, které mohou pomoci

k fizeni podnikii a organizaci.

ISMATES, P., MATOUSOVA, M. Evidence, Informace, systémy — pravni tiprava. Praha : Codex
Bohemia, 1997 27 s. o
2Standarty statniho informaéniho systému CR, USIS, Praha, 1996, 1. dil, 63 s.
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3.5 POCITACOVA SIT, INTERNET, PRENOS DAT, UKLADANI
DAT, DALKOVY PRISTUP

Pocitacovou siti neboli siti vzajemné propojenych uzli oznacujeme technické a
programové prostiedky, které maji za kol spojeni a vyménu dat a informaci mezi

jednotlivymi pocitaci.

Pocitacovou sit’ 1ze rozdélit do dvou kategorii:
a) Lokalni sit, LAN
b) Vzdalena sit, WAN

Pro uplnost se uvadi dalsi komunikacni sit tzv. PAN, Personal Area Network,
komunikace probiha mezi zafizenimi, které nosime pii sobé — komunikace mezi

mobilnim telefonem - tabletem — chytrymi hodinkami - palubnim poc¢itacem.
Lan — Local Arena Network

Je lokalni sit, ktera je v urcité vymezené oblasti napf. firma, domacnost, uZivatel je
vétSinou shodny s provozovatelem sit€. Jde o lokalni propojeni nezavislé na vnéjSim
pfipojeni, které ovSem komunikuje s jakymkoliv jinym zafizenim v siti. Komunikace
uvnitf sit€ nepodléha predpisim o komunikaci, komunikace mimo tuto sit jiz pfedpisim

podléha.
WAN — Wide Area Network

Jde o vzdélenou komunikacni sit’, kterd spojuje pocitace a pocitacové sité na delsi

vzdalenost. Propojuje geograficky oddélené oblasti. Patii sem internet.
Internet

Lze definovat jako celosvétovy systém, ktery propojuje pocitacové sité, kde dochazi
ke komunikaci mezi pocita¢i a pocitatovymi sitémi pomoci protokoli TCP/IP. Jde o
soustavu siti a podsiti, servert a dalSich riiznych datovych komunikaci. Pro soucasnou
dobu je charakteristické vzajemné propojovani komunikacni a vypocetni techniky — ptes
Bluetooth a WiFi, pies sit¢ LAN a WAN a internet. K internetu se lze pfipojit pies

pocitac, mobil, tablet i1 jiné domaci zatizeni.
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K internetu se Ize pfipojit riznymi zptsoby:

1) Pomoci dnes jiz uzZ moc nepozivaného analogového ptipojeni dial-up modemu,
ISDN — Integrated Services Digital Network, xDSL — Digital Subsriber Line
(ADSL, SDSL,HDSL,VDSL)

2) Kabelovou pripojkou — jde o ptipojeni kabelové televize

3) Pomoci optickych kabeld FTTx

4) Ptenos pomoci elektrické sité

5) Komunikace pomoci satelitnich druzic

6) Bezdratové sité

7) Mobilni Sirokopasmové sité typu GSM, EDGE, UMTS,CDMA, LTE

Internet ma Siroké moZnosti a pomoci n¢j mizeme napftiklad ¢ist tiskoviny, sledovat
televizi nebo film, poslouchat hudbu, nahliZet do riiznych slovnikil, mame ptistup do skol,
socialnich siti, mizeme nakupovat, hrat on-line hry, provadét penézni transakce,
podepisovat smlouvy, vstupovat do statnich databazi, komunikovat se statni spravou,
ziskat navod na vyrobu bomb nebo navod na pachani trestné ¢innosti nebo teroristicky
utok. Internet miize byt také nastrojem pro dezinformaci a dezorientaci lidi nepravdivymi

informacemi.
Pienos dat

Pro komunikaci mezi pocitac¢i byl definovan tzv. model ISO/OSI. Tento
doporu¢ovany model byl definovan v roce 1983 organizaci ISO. Komunikace mezi
pocitaci je rozdélena do 7 souvisejicich vrstev. NiZsi vrstva poskytuje vyssi vrstvé sluzby
bez nedllezZitych informaci. Data se pted ptenosem rozdéli do paketi, k tém se pak ptidaji

doplitkové informace nezbytné pro ptenos.
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Piehled vrstev:

1) Fyzicka vrstva

2) Linkova vrstva
3) Sitova vrstva

4) Transportni vrstva
5) Rela¢ni vrstva

6) Prezentacni vrstva

7) Aplika¢ni vrstva
Fyzicka vrstva

Umoznuje pienos dat v bitech. Jde o komunikaci, mezi pifenosnym médiem a
technickymi prostfedky. Definuje fyzické, mechanické, funkéni parametry, které se tykaji

propojeni jednotlivych zaftizeni. Je to hardwarova vrstva.
Linkova vrstva

Ukolem je bezchybné pienést data z jednoho poéitadového uzlu na druhy, tak aby

nedoslo k poruseni integrity pfenosu. Je to hardwarova vrstva.
Sitova vrstva

Sitova vrstva nam zajiStuje pfenos dat do sitového uzlu pomoci protokoli pro

smérovani dat. Je hardwarova, ale kdyz se propoji 2 PC je softwarova.
Transportni vrstva

Prijima data, ktera rozklada na nejmensi jednotky prenasenych dat, tedy na pakety,
kterym zajiStuje prenos. Jejim cilem je, aby se pfenaSena data prenesla k cili spravné a

opakovat zpravu pii nahlé chybé nebo poruseni. Je to softwarova vrstva.
Relaéni vrstva

Koordinuje udrzeni spojeni mezi pocitaci ¢i stanicemi a zajistuje jejich komunikaci.

Ma funkci zabezpecovaci, ptihlaSovaci a spravni. Je to softwarova vrstva.
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Prezentaéni vrstva

Definuje, jak maji byt data formatovéana, prezentovana, kédovana, transformovana.
Ukolem je spravné uspoiadani a format dat tak, aby byla ¢itelna a pistupna po celé siti.

Zajistuje Sifrovani a komprimaci dat a kddovani znak. Je to softwarova vrstva.
Aplika¢ni vrstva

Je to nejvyssi vrstva. Tato vrstva definuje, jakym zptisobem budou komunikovat

programy a aplikace v siti. Je to softwarova vrstva a tvoti rozhrani k vlastnimu programu.
Ukladani dat

Data lze ukladat, jak na HDD neboli Hard Drive Disk, tak na takzvané cloud
computing a webova uloziste. Tyto data mtiizeme sdilet po siti s ostatnimi uzivateli anebo
muzeme povolit pfistup jen nékterym uZivatelim. Sdilime soubory ¢i slozky pomoci
ulozist' naptiklad Google Drive, Microsoft One Drive, UloZto.cz, Uschovna.cz,
Rapidshare, Fastshare. Nékteré tyto sluzby jsou dostupné zdarma a nékteré jsou piistupné
za poplatek. Tato ulozisté se nejvice, podle statistik, vyuZzivaji k Sifeni pornografie ¢i

rasistického nebo jiného trestného obsahu.
Cloud computing

Cloud computing je sluzba, ktera ndm pomaha vyuzivat programy a jiné sluzby na
internetu prostiednictvim pocitacovych serverd, ke kterym mlzeme pristupovat
odkudkoliv za pomoci webového prohlizece. Uzivatel vyuziva sluzbu podle typu,
definovanou nebo zaplacenou. Existuji tfi zdkladni sluzby. Prvni je technologicka
infrastruktura, kde zdkaznika zajiméa pfedevSim vykon, velikost datového ulozist¢ a
rychlost sité. Tato sluzba déle umoznuje nainstalovat libovolny operacni systém a
programy. Druhou sluZzbou je platforma jako sluzba, jejimz cilem je moZnost vyuZit
prostor pro b&h vlastnich dodanych aplikaci a programt, kde poskytovatel zajistuje
prostfedi a funkénost téchto programil. Ve tteti sluzb¢ jde predevsim o to, ze si zdkaznik

pronajima prostor, aby vyuzil néjaky ptredem nahrany program, naptiklad pro analyzu.
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Nevyhody externiho ukladani dat

Data jsou ulozend n€kde na serveru, tudiz neméme nad témito soubory
kontrolu.

Data jsou ulozena mimo tzemi, kde se nachazime, mohou tak nastat pravni
problémy, napf. v oblasti zpracovani osobnich dat.

Jsme zéavisli na poskytovateli sluzby.

Poskytovatel rozhoduje o tom, co se na cloud computingu déje.

Web hosting

Web hosting je sluzba, kdy si pronajimame webovy prostor, datovy prostor nebo

vypocetni vykon serveru.

Servery jsou:

1) Servery virtualni

2) Servery, které poskytovatel provozuje a technicky podporuje.

3) Server, ktery si sam zakaznik spravuje.

4) Vlastni server zakaznika je umistén do prostoru poskytovatele sluzeb.

Dalkovy pristup

Pfichodem osobnich pocitact, rozsifenim internetu a pocitacovych siti, mizeme

K témto systémum pfistupovat vzdaleng.

Existuje fada zpusobl a programi, které nam to umoznuji, napiiklad komeréni

programy TeamViewer, VNC.
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4. NASTROJE KYBERNETICKYCH UTOKU

Je nutné rozlisit co je a co neni kyberterorismus. Ne kazdy, kdo pouziva vypocetni

techniku pro sviij uzitek nebo §ifi svilj program internetem je kyberterorista.

Existuje mnoho nastroju, které mohou pouzivat kyberteroristé k dosazeni svého cile

naptiklad backdoors, scanery, sniffery, rootkity, debugerry, trojské kon¢ atd.

4.1 HACKERSKE NASTROJE

Backdoors

Kazdy programdtor si pfi tvofeni programu nechavé takzvand zadni vratka, ktera
umoznuji vzdaleny pfistup k zatizeni. Tato zadni vratka jsou oblibena u hackert, ktefi
tyto vstupy vyhledavaji a objevuji tak bezpecnostni diry. Kazdy hacker ma vétSinou vice
pocitacl, na kterych mé nainstalovany specidlni software pro vzdéalené ptipojeni. Mize
tak napadnuté pocitace uzivat k dal§im Utokiim. Hacker vyuZziva pocitace 1 pro svoji
bezpecnost, proti odhaleni, aby nebyl vystopovéan a ptipadné dopaden. Kvalitni backdoors
nelze snadno odhalit ¢i zjistit, pokud neni Casto uzivan. VétSinou umoznuji uplnou
kontrolu nad pocitacem. Backdoors funguji na principu spusténé sluzby, napiiklad
webového pfistupu portu 80. nebo termindlového piistupu portu 23. Tyto sluzby byvaji
vétSinou nechranéné a jsou odfiltrované firewally, coZ jsou bezpecnostni prvky pro
pocita¢ovou sit. Backdoors vyuzivaji pravé téchto chyb protokolt, které se vyuzivaji ke

komunikaci riznych messengert, jako je napiiklad ICQ, IRC, Facebook.
Scanery

Scanery se vyuzivaji pro skenovani portii v pocitaci. Je to program, ktery bézi na
cilovém pocitac¢i. Odhali tak pro uto¢nika zékladni informace o pocitaci a jeho systému.
Zjisti, ktery zportl je Spatné zabezpecen. Odhaluje chyby sitovych protokolt a

identifikaci sluzby béZici na daném portu.

Zjistime-li, Ze je na pocitaci nainstalovan takovy program, mizeme si byt jisti, Ze je

to predzvést potencidlniho Utoku. Jedind ochrana, kterd existuje je mit na pocitaci
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nainstalovany takzvany podscan, ktery dokdze tento program odhalit a pterusit spojeni

s tocnikem nebo provést jind bezpecnostni opatieni.
Sniffery

Umoznuji odposlouchavat sitovy provoz. Nejde tedy pfimo o nastroj pro utok, ale o
prostiedek, jehoz tkolem je shromazd’'ovani informaci, které jsou potiebné pro pozdéjsi
utok. Cilem snifferu je pfepnuti sitového rozhrani tak, aby pfijimal vSechny pakety, které
se na siti pohybuji. VSechny pakety se zaznamenavaji, analyzuji, vyhodnocuji, naptiklad
o jaky protokol jde, IP adresy, MAC adresy a dalsi. Lze tak odposlouchavat komunikaci

V siti, zachytit ptistupova hesla nebo jina citlivéa data.
Rootkity

Je to soubor skrytych cinnosti probihajici v operacnim systému. Jde o podobny
program jako backdoors. Rootkit pochdzi z Unixového operacniho systému. V unixovém
prostiedi by byl backdoor stoprocentné odhalen, ale roottkit ziistane Vv utajeni na uctu
superuzivatele, tedy administratora. Opét tento program vyuzivaji hackefti, aby ziskali

neomezeny piistup k pocitaci.

Unixové systémy vyuzivaji pfedev§im operacni systémy Linuxu, od kterého je
Unixové jadro odvozeno. Pfikladem miZeme uvést operacni systétmy REDHAT,
SLACKWARE, UBUNTU.

Debuggery

Tyto programy jsou velice dulezitou pomtckou pro hackery. Kdyz hacker odhali
slabinu nebo bezpecnostni mezeru, provede analyzu kdédovani a ovéii funkci exploitu,
jenz ma za ukol tuto bezpecnostni mezeru vyuzit. Debuggery provedou ovéfeni spravné
funkce kddu a najdou nejlepsi misto pro napadeni tto¢nikem. Vyuzivaji se zejména pro
odhalovani kédu pro kontrolu platnych licenci softwaru. Uto¢nik se snaZi najit
V programu podprogram, ktery kontroluje spravnost licen¢niho Cisla ptidélené uzivateli
nebo ho nasledné¢ po odhaleni odstrani, ¢imz zbavi tento program, software jeho

ochrannych prvki.
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Trojské koné

Trojské koné patii k nejoblibenéjsimu hackerskému nastroji. Pfevdzné se jednd o
malé programy, které jsou komprimované do samospustitelného programu, a které se
tvaii jako utilita pro vylepSeni programového vybaveni pocitace nebo mohou byt
poskytovany jako bezplatné hry. Jejich moznosti jsou riizné, mohou napadeny pocitac jen

monitorovat ,,Data Mining*, nebo mohou monitorovat ¢innost uzivatele az po utok DoS.
Viry

Pocitacové viry maji jeden hlavni tikol, a ten je infikovat program nebo systém na
cilovém poéitaci, ktery cht&ji zloGinci napadnout. Ukolem viru je napadnout a provést

kopii, ktera se dal bude $ifit prostfednictvim sité ¢i internetu.

Viry délime do nékolika skupin:

a) boot viry — napadaji systémové oblasti disku

b) souborové viry — napadaji pouze soubory ulozené v PC

€) multipartitni viry — napadaji systémové i souborové oblasti

d) makro viry — napadaji datové soubory

e) stealth viry — ochranuji jiné viry pfed detekci antivirovymi
programy

f) polymorfni viry — provadi zménu vlastniho kodu pro znesnadnéni
detekce

g) rezidentni viry — ukladaji se do paméti, kde zustavaji nadale

pfitomny

Nejcastéji se viry §ifi pomoci pfilohy v e-mailu, webovych stranek, distribu¢nim CD

nebo USB.
Prolamovani hesel

Prolamovac (Password Cracker) hesel patii k zakladnimu nastroji pouzivany hackery.
Jak uz nazev napovida, jedna se o program, jehoz funkci je zjisténi pfistupového hesla,

piekonani ochrany, zjisténi autorizace provadéné zadavanim hesla. Principem programu
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je dosazovani kombinaci znakti. Pokud dojde ke zjisténi hesla, program automaticky
odesle ptistupové heslo hackerovi, ktery mize provést dva zptsoby utoku.

1) Dictionary attak — slovnikovy tatok pouziva vlastni databazi slov

2) Brute-force attak — utok hrubou silou — generuje mozné kombinace slov a

znak(

Prolamovace hesel obsahuji slovniky tzv. wordlisty, jejichz soucasti jsou ruzné
kombinace slov a znakl, z kterych se skladaji hesla. To umoznuje rychlejsi nalezeni
hesel. Ke zjisténi hesla prolamovacem je zapotiebi rychlého procesoru, znalost typu hesla

a zda jde o piistup k datlim, soubortim na siti, disku ¢i internetu.

Spyware

Jde o program, ktery si vétSinou nahraje sam uZivatel nev€édomé& do svého PC.
Nejéastéji jako podruzny program jiného programu. Ukolem spywaru je sbirani dat,
informaci o uzivateli, ty pak zasila k analyze. Mapuje a sbira data o navstivenych
strankach na internetu, o nainstalovaném softwaru. Tento spyware se da povaZovat spiSe
za ten méné nebezpecny. Existuje ale 1 nebezpecna varianta spywaru, jehoZ cilem je
ziskavat citlivd data, ovlivnit funkci pocitace, stabilitu systému, umoZznit vzdaleny

pristup.
4.2 SITOVE UTOKY

Jde o tutoky, kdy cilem tto¢nika je odposlech provozu na siti, za ucelem zjisténi
informaci a dat, ke kterym by nemél mit za normalnich okolnosti nikdo ptistup. Dokazi

tak vyradit pocitace ze sité ¢i servery z provozu.
Sniffing

Sniffing je technika sledovani sité, pti které dochazi k ukladani (a op€tovnému cteni)
TCP paketd. Vyuziva se pii ,,odposlouchavani“ datové komunikace. Nékteré sitové
protokoly vyuZzivaji jistou formu ,cCenichani® k ovéfovani funkcnosti jednotlivych
sitovych prvki. Patraji po Spatné odhlaSenych uzivatelich a tim uvoliuji vykon sité pro

jiné operace.
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Man In the Middle

Je to urcity druh sniffingu S cilem pierusit komunikaci sitového provozu a jejiho
opétovného pripojeni pies pocitac utocnika. Tento zplisob vSak vyzaduje fyzicky piistup

K siti.
Spoofing DNS

DNS ma za ukol ptelozit adresu webové stranky na IP adresu a opacné. Jde o lepsi

orientaci a zapamatovani adres po¢itaci pro uzivatele.

Obdrzi-1i systém sité¢ podvrzeny DNS, miiZe se jednat o ttok Man In the Middle, ktery

smétuje podvrzenou sluzbu na server.

Jak probiha takovy utok?

1) Uzivatel posle pozadavek na server DNS s Zadosti o jeho ptelozeni na jméno
domény, tedy IP adresu.

2) Utoénik, ktery odposlouchava sitovy provoz ziska ID transakci a jiné
informace.

3) Utoénik zadle cili $patnou odpovéd, muze dojit kromé zaslani i
k zmanipulovani DNS serveru.

4) Cil ziska nastréeny pteklad domény IP a dochazi ke komunikaci s faleSnym
serverem, tedy uto¢nikem.

5) Utoénik tak ziskal komunikaci s cilovym poéitadem.
DHCP spoofing

DHCP Discover paket slouzi ke zjisténi, o jaky DHCP server se jedna. Paket je
odeslan jako broadcast pro vSechny pocitate. DHCP server na tento paket odpovida
DHCP Offer paketem, kde jsou informace a dal$i parametry k pfipojeni. A jestlize jsou
V siti zapojeny i dalsi servery, vybira si ten nejrychlejsi. Server odpovi DHCP Request
paketem, kde je ulozena zadost o pfipojeni a nasledné odpovida DHCP ACK a provede
pfipojeni. Pokud chce uto¢nik dosdhnout cile a provést utok, musi byt jeho server
nejrychlejsi, ktery odpovi na DHCP Discover paket. Tim se cil napoji na uto¢nikiv

server, pies ktery lze smérovat provoz utoc¢nika.
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Dos Denial of service

Denial of service je tzv. odepfeni sluzby. Jde o utok, jimz se Gto¢nik snazi znemoznit
pristup uzivatelim k webovym strankdm nebo sluzbam. Tento zplisob se provadi po
utoku k zahlazeni stop. Lze ho délit podle jeho realizace, a to bud’ hrubou silou utokem
ICMP floods, Peer-to-peer, Distributed Denial of Service, Unintentional attack, nebo
chybou v aplikaci Teardrop attack, Nuke, Land attack, Slowloirs.

ICMP floods

Jde o smurf utok, jedna se o vieobecné adresovani. Utoénik se snazi o zaslani vétsiho
mnozstvi ping paketli s broadcast adresou. Pakety se tak Siti do vsSech pocitact
pripojenych k siti. Pokud by se jednalo o velkou sit s vétSim poctem piipojenych pocitaci,

doslo by tak k jejimu zahlceni.
Peer-to-peer

Peer-to-peer je server, kde uzivatelé mezi sebou sdileji data a informace. To probiha
prostiednictvim néjakého klienta. V tomto piipadé se vyuziva chyby pravé u daného

Klienta k odpojeni od tohoto serveru a pfipojeni K jinému.
Distributed attack

Jde o verzi DoS utoku, cilem je zahlceni serveru S co nejvétsim mnozstvim pocitact
Vv siti. Mize jit o pocitace, které jsou nakazeny Skodlivym softwarem, nebo 0 pocitace
napadané trojskym koném. Utoénik tak miize pfedem naplanovat ¢as spusténi nebo maze

rozeslat spoustéci signal k provedeni utoku.
Unintentional attack

Zde dochazi k neimyslnému napadeni webovych server, které jsou malo
navstévované. Na webové stranky, které jsou Casto navstévovany, se umisti odkaz pro
pfipojeni na tyto stranky, z kterych se stanou ndhle hojné navstévované, a tim dojde

k zahlceni serveru.

36



Teardrop attack

Tento utok se provadi zasilanim IP fragmentu s mnozstvim velkych dat na cilovy

pocitac uzivatele, kde zplisobi na starSich verzich operacnich systémti jeho pad.
Nuke

Cilovy pocita¢ je napaden tak, ze prijima vétsi mnozstvi ICMP paketl, které
zpusobuji Spatny CRC soucet. Pocitac, ktery se snazi tyto pakety zpracovat, se zahlti a

ptestane odpovidat. Dochdzi tak k jeho padu.
Land attack

Provadi zasilani zpravy, tim dojde ke zmateni opera¢niho systému cilového pocitace,
ktery ma stejnou adresu. Stane se, ze pocitac zaéne odpovidat sam sobg, a tim dojde k jeho

padu.
Slowris

Utok zptisobuje zasilanim pozadavkd ve velmi pomalém toku, a tim zptisobuje

udrzovani spojeni mezi to¢nikem a obéti na nékolik hodin.
Utoky na webové aplikace

Jsou jednim z nejéast&jsich a nejoblibengjsich utoki. Utoky poskozuji nejen aplikace,
ale pfedevsim navstévniky téchto webovych stranek. Mohou ziskat pfistupy na servery,

a tim ziskat cenné informace pro Gto¢niky.
Cross-Site Scripting

Je to metoda pro utok, ktery narusuje webové stranky. Je to jednou z
nejpouzivanéjSich metod, nazyvame ji také jako XXS. Cilem je najit ve skriptech
bezpecnostni chyby, které se nejcastéji nachazeji ve webovych formulétich nebo v URL.
Uto¢nik do nich vlozi sviij upraveny HTML kod, ¢imz miize ziskat citliva data, aniZ by
nékdo néco poznal. I kdyz se o této hrozbé vi, stale je to nejcastéjsi chyba soucasnych

webovych stranek.
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SQL Injection

Stejné jako u XXS se snazi utocnik najit bezpecnostni chybu a vlozit sviij upraveny
program do aplikace. Zde nejde jenom o aplikace, ale pfedevS§im o manipulaci s daty

Vv databéazi, které se mohou upravovat i mazat.
HTTP Response Spliting

Utoénik se snazi do webové aplikace vlozit kod neboli fetdzec, jimz miize
manipulovat s odpovédi uzivatele. Ziskava tak kontrolu a vstup od uzivatele, mize
ovlivnit obsah zpravy nebo naopak ziskat vice informaci tim, ze vlozi do aplikace jiné

otazky, na které ma uzivatel odpovédét.
4.3 SOCIOTECHNIKA

Jde o netechnicky zpiisob Utoku, vyuziva jeden z nejslabSich ¢lankd v systému,
Clovéka. Z bezpecnostniho informacniho hlediska jde v sociotechnice o ovlivnéni
¢loveéka nebo jeho presvédeni s cilem, aby uvéfil, Ze tocnik zde figuruje jako nékdo
jiny. Ten pak miZe ziskat dal$i informace nebo heslo od uZivatele k provedeni dalSich

ukontl. Vystupuje naptiklad jako spravce sité.
Phishing

Tak se oznacuje ziskdvani informaci s cilem tyto data zneuzit (napf. hesla, osobni
certifikdty, rodna Cdisla, cisla kreditnich karet...). Vyuzivd se diveéfivosti obéti.
Phishingové ttoky se provadi SMS zpravami, telefonickymi rozhovory a nejcastéji e-
maily. Prvnim piipadem pokusu o phishing v Ceské republice byl bieznu 2006 ttok
v Citybank. Existuje organizace Anti-Phishing Working Group (APWG)?. Tato

organizace se zabyva feSenim problémi, které jsou spojené s phishingovymi toky.

ZLAPWG. [Online] 2016. [cit: 2016-1-8]. Dostupné z: http://www.antiphishing.org/
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Pharming

Jedna se o podvodny utok. Je sofistikovanéjsi nez phishing. Uto¢nik neuto¢i pfimo na
uzivatele, protoze nevytvaii faleSné webové stranky, ale ovladne skute¢né webové

stranky spolecnosti. Ochranu je potieba zajistit na stran¢ provozovatele webu.
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5. NARODNI CENTRUM KYBERNETICKE
BEZPECNOSTI V CR (NCKB)

NCKB se rozdéluje do dvou sekci. Tyto sekce fidi a spravuji ndméstci ministra

vhitra.?

NCKB se rozdélujeme na vladni CERT a narodni CERT. VIadni CERT fesi
bezpecnost v pocitacovych sitich statni spravy, kritické informacni infrastruktury podle
zakona o kybernetické bezpec¢nosti. Narodni CERT je bezpecnostni tym, ktery fesi ostatni

bezpeénostni incidenty v poéitatovych sitich v CR.

Ukolem NCKB je dale zajistovat vzdélavani v oblasti kybernetické bezpeénosti,
Ucastnit se cviceni kybernetické bezpecnosti s narodni a mezinarodni ucasti, zastupovat

CR v mezinarodnich organech zabyvajicich se kybernetickou problematikou.

Dne 1. ledna 2015 nabyl u¢innosti zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti
a o zmén€ souvisejicich zdkonil (zdkon o kybernetické bezpecnosti) a jeho provadéci
pravni predpisy — vyhlaska ¢. 317/2014 Sb., o vyznamnych informaénich systémech a
jejich urcujicich kritériich a vyhlaska ¢. 316/2014 Sb., o bezpefnostnich opatienich,
kybernetickych bezpec¢nostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaS8ka o kybernetické
bezpecnosti). Tento zdkon ma za cil stanovit spolupraci mezi vefejnym a soukromym
sektorem a spravou, jejimz ucelem je zefektivnit feSeni bezpecnostnich a kybernetickych

utokl. Cilem zakona je zakotvit opravnéni a povinnosti z dané oblasti.

Dale bylo novelizovéano nafizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvka

kritické infrastruktury (tato novela je zvetejnéna ve Sbirce zakonl pod ¢islem 315/2014
Sh.).2

2Narodni centrum kybernetické bezpecnosti. [Online] 2011. [cit: 2015-12-22]. Dostupné z:
http://www.govcert.cz.

23 Nérodni bezpecnostni uirad. [Online] 2014. [cit: 2015-12-27]. Dostupné z:
http://www.nbu.cz/cs/pravni-predpisy/zakon-o-kyberneticke-bezpecnosti-a-0-zmene-souvisejicich-
zakonu-zakon-o-kyberneticke-bezpecnosti/.
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6. OCHRANA A BEZPECNOST PROTI UTOKUM

Ochrana a bezpec¢nost nejen pracovnich, ale i osobnich pocitact, je velké téma
budoucnosti. Jedna se pfedevsim o infrastrukturu, kterou Ize chapat jako rizna zatizeni
zapojena do siti. Jedna se o pocitace, servery, smérovace, prepinace nebo zabezpeceni
definovana spraveci sit€, administratory, supervizory, které slouzi pro ptistup do systému

¢i sité nebo ke zdrojovym stanicim.

Jak zvysit nasi ochranu a bezpecnost:

1) Pravidelné provadét zalohy dat, které nam umoznuji navrat dat v piipadé
napadeni.

2) Single point of failure — jde o zabezpecovaci zptisob, kdy se v jednom zafizeni
nenachazi vSechny sluzby, napiiklad v jednom pocitaci pracuje firewall a na
druhém mail server. V ptipadé€ napadnuti musi Gto¢nik prolomit vice systémt.

3) Pravidelné nahravani bezpecnostnich aktualizaci.

4) Zadavat zasadn¢ slozita hesla pro pfistup.

5) Pouzivat firewall —zabezpeCuje pfistup k jednotlivym sluzbam v systému a
pomoci n¢j miZzeme ovlivitovat, kdo ma a kdo nema, pfistup.

6) VPN — Virtual Private Network — jde o komunikaci a $ifrovani mezi systémy
pfipojenymi do internetove sité.

7) Pouzivani kvalitnich antivirovych programd.

8) Neinstalovat neovéiené nebo nelegalné stazené programy.

Sitova bezpecnost patii mezi sloZzitou problematiku. Nejhor§i nasledky
kyberterorismu mohou vzniknout po napadeni pocitach a pocitaCovych siti
v elektrarnach, na letiStich, v dopravnich podnicich, na finanénich burzéach, v bankach aj.

Nasledky by vyrazné ovlivnily chod celé spole¢nosti nebo statu.
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7. KYBERNETICKY UTOK, KYBERNETICKA VALKA

Podle Tallinského manudlu je kyberneticky utok definovan: ,,Kyberneticky utok je
operace V kyberprostoru, at uz ofenzivni ci defenzivni, v jejimz diisledku je ditvodné

ocekdvat zpiisobeni zranéni ¢i smrt osobam, nebo poskozeni ¢i znicent véci %

V soucasné¢ dob¢ neexistuje spoleCnost nebo stat bez zavislosti na piipojeni
Vv kyberprostoru, a proto pokud se hackertim podafi zorganizovat rozsahly utok, mohou
byt nasledky katastrofické. Za utoky mohou stét i jednotlivé staty (napt. rusko — gruzinsky
konflikt v roce 2008).

Kyberprostor vyuzivaji armady i pro vedeni konvenc¢nich valek - bezpilotni letouny a
drony jsou ovladany na dalku, bomby jsou navadény GPS systémem, letadlové lod¢ jsou

centry pro zpracovavani informact.
Typologie kyberutokii

Utoky Ize podle cpt. Pascala Brangetta rozdélit?:

1. kategorie — naruSeni, cilem je objekt utoku poskodit

2. kategorie — ttoky s cilem zniéit objekt utoku, napi. pocitatovy cerv STUXNET
(udava se, ze byl vytvoten v lzraeli k sabotazi jaderné elektrarny Busehr a zavodu

pro zpracovani uranu v Iranu 2009)

finan¢ni prostfedky na zjiStovani informaci od jinych statu nebo spolecnosti
(ptipad Edwarda Snowdena, ktery zvetejnil rozsah odposlouchavani evropskych

politikt americkou tajnou sluzbou NSA)

ASCHMITT, M. Tallinnsky manudl a mezindrodni pravo pro kybernetickou valku. Cambridge :
Cambridge University Press, 2013. 106 s.ISBN 978-1-107-61377-5.

BPravni prostor. [Online] 2015. [cit: 2015-12-27]. Dostupné z:
http://www.pravniprostor.cz/clanky/ostatni-pravo/kratky-nahled-na-soucasnou-problematiku-
kybernetickych-utoku.
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Problematikou kybertutokti se zabyva napiiklad tallinské kybernetické centrum
NATO CCDOE (Cooperative Cyber Defense Centre of Excellence. Cilem centra je
interpretace mezindrodnich smluv a imluv v kontextu kybernetické bezpecnosti. V roce
2013 byl vydan tallinsky manual, Tallin on the International Law Applicable to Cyber
Warfare, o mezinarodnim pravu aplikovatelném na valku v kyberprostoru. Je to
dokument vypracovan 20 nezavislymi odborniky pro NATO v ¢ele s prof. Michaelem N.
Schmittem. Sklada se z 95 pravidel pro vedeni kybernetického boje. Neni zavazny pro
¢leny NATO. Kazdy stat pohlizi na problematiku kyberprostoru jinak (Rusko zada nové
mezinarodni dohody, USA uznava principy mezinarodniho prava i v Kyberprostoru).
Tallinsky manudl uzndva stavajici mezinarodni imluvy a obecné zasady prava i

v kyberprostoru.

Existuje tzv. Seda zona kyberbezpeénosti. Patii sem tzv. honeypots — webové stranky,
které lakaji Gito¢niky a poté se zjist'uje, o co se zajimaji, a honeytoken — soubor se skrytou
funkci, kterd se aktivuje na pocitaci hackera, a tim ho pomiize lokalizovat. Uziti
honeypots a honeytoken je diskutabilni a vlastné€ i protipravni, napt. ptipad tzv. SONY
Hack. Spole¢nost SONY natocila film o atentatu na Kim-cong Una. Severni Korea
oznacila tento film jako podporu terorismu a valecny €in. 24. 11. 2014 byl proveden
hackersky utok na studio SONY, bylo odcizeno velké mnozstvi citlivych dat. 17. 12. 2014
FBI vydalo prohlaseni, Ze propojilo hackery se Severni Koreou. Prezident Obama toto
prohlaseni podpofil a pfislibil, Ze USA bude na utok reagovat. Doslo tak k pfimému
obvinéni jednoho statu druhého z kybernetického tutoku. Pokud by USA skutecné
reagovalo tzv. odezvovou kyberobranou ( Responsive cyber defence), napt. hack-
backem, coz znamena nabourdni se do uto¢nikova systému s cilem ziskat ukradena data
zpatky, jednalo by se téZ o kyberutok. Doslo by k naruseni svrchovanosti ciziho statu a

poruseni mezinarodniho prava.

Kyberneticka valka, tak se mohou oznacit Gtoky na informacni a komunikacni
infrastrukturu, probihaji v kybernetickém prostoru prostiednictvim elektronickych dat a
elektronickd data jsou téz ter€em operaci. V tallinském manudlu jsou upfesnény principy
»dotknutelnosti® civilistd, ktefi jsou soucasti kybernetickych utokt.. Pouzit silu proti
kybertatoku lze, pokud doslo ke ztratam na zivotech nebo k zdsadnimu poskozeni

fyzickych objekti nebo infrastruktury.
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II. PRAKTICKA CAST
V praktické casti se budu zabyvat konkrétnimi ptipady kybernetickych utokl a
kyberterorismu. Jako cile kyberterorismu byvaji uvadény tzv. objekty kritické
infrastruktury. Kritickou infrastrukturou jsou ozna¢ovany vyrobni a nevyrobni systémy a
sluzby. Vytazeni téchto objekti by mélo vazny dopad na zabezpeceni Zivotnich potieb

obyvatelstva, ekonomiku, bezpe¢nost statu a vefejnou spravu.
Ve dvou kazuistikach popisi napadeni kritickych infrastruktur ve statech Estonsko a
Litva, ve tfeti kazuistice pak kyberneticky utok na jadernou elektrarnu v frdnu a

Vv posledni kazuistice analyzuji Gtok na webovy portal zabyvajici se bezpe€nosti.

8. KYBERNETICKY UTOK NA ESTONSKO 2007

8.1 KONTEXT

Estonsko je evropsky stat, ktery sousedi s LotySskem a Ruskou federaci.
Samostatnym statem se stalo roku 1991, kdy byla jeho nezavislost uznana i Ruskem
(dtive bylo jednou ze sovétskych republik). 2004 vstoupilo Estonsko do NATO a EU.
V zemi se nachazi pocetna ruskd mensSina, odhad tvrdi % populace. VéEtSina etnickych
Rust Zije v Tallinnu. Mezi Estonskem a Ruskem stdle panuje fada sporid, zejména
ideologickych.

Informacni infrastruktura je na vysoké urovni. 2007 byly informacni systémy a
databaze propojené do jednotného systému s vlastni specifikou. 2005 se stalo Estonsko
prvnim statem, kde byli voleni vefejni zastupci pies internet.

V lednu 2007 rozhodla estonska vldda o pfesunu bronzové sochy predstavujici
pomnik neznamého sovétského vojaka jako osvoboditele Tallinnu z centra Tallinnu na
vojensky hibitov. Proti pfesunu se ohradila Ruské Federace i etni¢ti Rusové. 26. 4. 2007,
den pied presunem, propukla v centru Tallinnu nasilna demonstrace.?® V Moskvé byli
velvyslanci Estonska napadeni ¢leny skupiny Nasi. Proti pfesunu se vyjadfil 1 prezident

Putin a pohrozil pferusenim diplomatickych styka s Estonskem.

% K prvni vIné protestll uvadi zdroje na 1500 protestujicich (Spiegel Online 2007).
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8.2 UTOKY

Kybernetické utoky zacaly soubézné s demonstracemi. Prvni utoky zacaly 27. 4.
2007, smétovaly proti webovym strankdm vlady, prezidenta, parlamentu, premiéra,
zpravodajskym portaliim a on-line mediim. Dals$i utoky vedly do sektoru bankovnictvi, 2
nejvetsi banky musely pozastavit své sluzby. To vedlo k omezeni chodu spolec¢nosti a
ekonomické aktivity Estonct vzhledem k tomu, Ze jsou penézni sluzby poskytovany
témer vylucné elektronicky. Zpravodajské subjekty nemohly fadné informovat o vzniklé
situaci ani Estonce ani zbytek svéta.

Jednalo se o vice druhii utokl — formu DoS utoka (zahlceni napadenych serveri) i
DDos ttokl (zaméteni na omezeni funkce serveril). Pro utoky byly pouzity tzv. botnety
(napadené pocitace jsou ovladdny n€kym jinym nez vlastnikem ¢i uzivatelem a mohou

byt vyuzity pro dalsi kybernetické utoky bez védomi vlastnika).
8.3 AKTERI

Nejviditeln&jsi skupinou pfi Gitocich bylo hnuti Nagi.?” Z atoka byl obvinén pouze
student (etnicky Rus) informacénich technologii z Tallinnu. Existuje ale divodné
podezieni, Ze za Gitoky nestali jednotlivci, ale silnd a bohata skupina nebo stat, ktera mohla
tyto utoky financovat a koordinovat. Do boje proti utokiim se zapojil vladni i soukromy
bezpecnostni sektor a pomoc ptislaiz NATO. Estonsko z ttoki oficialné obvinilo Rusko.
Diikazem mély byt IP adresy nékterych ruskych statnich instituci. Rusko toto diirazné
odmitlo. Estonsko poté od obvinéni ustoupilo, ale poukazovalo na neochotu Ruska pfii

spolupraci Utoky zastavit a vySetfit.
8.4 DOPADY

Odsouzen byl jeden ¢loveék. Socha byla pfesunuta z centra na periferii na vojensky
hibitov. Estonsko se zacalo orientovat na problematiku kyberprostoru.

V Tallinnu sidli CCDOE (Cooperative Cyber Defense Centre of Excellence), centrum
kybernetické obrany NATO. Je vycvi¢en specialni kyberneticky tym — RRT (Rapid

2"Hnuti Nasi je politické hnuti pro mladé Rusy. Samo je oznacovano jako demokratické, antifagistické,
nicméng je velmi siln€ napojeno na vladni struktury. V dobé utokti na Estonsko bylo jednotnym hnutim s
vice nez 100 tisici ¢leny. V soucasné dob¢ se rozpadlo na n¢kolik odnozi.
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Reaction Team) tzv. ,,Muzi v ¢erném*. Tym disponuje nejmoderngj$i komunikacni a
pocitacovou technikou pro zjistovani, analyzu kyberutoktll a zabezpeceni siti.

V listopadu 2015 probéhlo v Estonsku jiz tieti cviceni NATO zaméfené na obranu
pired kybernetickymi utoky. ,,Cyber Coalition” se zucastnilo na 600 vojenskych a
civilnich expertli zemi Aliance. Cilem bylo ovéfit koordinaci a schopnosti jednotlivych
zemi pii obrané proti kyberutokiim v siti NATO. Ve virtudlnim prostedi specialisté
bojovali 1 s jinymi hrozbami, jako jsou napf. mobilni telefony s upravenym softwarem

pro sledovani a §pionaz.?®

2iDNES. [Online] 2015. [cit: 2015-12-28]. Dostupné z: http://zpravy.idnes.cz/nato-proveruje-svou-
kyberobranu-d4o-/zpr_nato.aspx?c=A151120 130834 zpr_nato_inc.
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9. W32.STUXNET V BUSEHRU

9.1 KONTEXT

Busehr je mésto ve stejnojmenné provincii v franu. Nedaleko stoji prvni iranské
jaderna elektrarna. S jeji stavbou zacala némecka spole¢nost Kraftwerk Union AG v roce
1975, v roce 1979 po islamské revoluci stavbu ukoncila. Od roku 1995 je do stavby a
provozu zapojeno Rusko.

V dubnu 2008 se sesly svétové velmoce v Sanghaji, cilem jednani byl iransky jaderny
program. Zapad se obaval, Ze obohaceny uran bude slouzit k vyrobé jaderné zbrané.
Rusko nabidlo, ze by se obohaceny uran, ktery by slouzil jako palivo pro elektrarnu,
piipravoval a po pouziti zpracovaval v Rusku. A tak by mohla MAAE?® (mezinarodni
agentura pro atomovou energii) kontrolovat iransky jaderny program.

V dubnu 2010 Americkd administrativa Zadala sv€étové velmoce o podporu pro
uvaleni sankci na Iran. Rusko se distancovalo vzhledem k jeho spolupréci pii stavbé
jaderné elektrarny v Busehru. Séf ruské agentury pro atomovou energii Sergej Kirijenko
prohlasil, Ze rusky projekt franu zadnym zptisobem k ziskani jaderné zbran& nepomiize.

Termin spusténi elektrarny byl stanoven na zaii 2010 po skon€eni ramadéanu.

9.2 UTOK

V dubnu 2010 se zacal §ifit pocitadovy vir s nazvem W32.Stuxnet®’. Hlavni postizené
zemé byly — fran (58 % po¢itaét), Indonésie (18%), Indie (8%).

Ukolem viru je znigit néco fyzického, nenapada poéitaé s cilem ziskat informace nebo
data. Ma vlastnost rootkit, tzn. ze, pfepiSe standartni systémové ovladace tak, aby byl pro
né nezjistitelny, vyuziva k tomu ukradené certifikaty. V napadeném pocitaci hleda vir
pouze urcity software, a to software firmy Siemens, ktery v redlném case tidi a kontroluje
urcity proces. Pokud neni v pocitaci tento software nalezen, vir se skryje a napada dalsi

pocitace. Tento vir se dostane 1 do pocitac¢li odpojenych od internetu, protoze se nesifi

ZEretz. [Online] 2011. [cit:: 2015-12-29]. Dostupné z:
http://eretz.cz/2011/11/maae-iran-usiluje-jaderne-zbrane/.

30Pbweb. [Online] 2001. [cit: 2015-12-29]. Dostupné z:
http://pbweb.cz/Pocitacovy%20utok/Kryptograficke/stuxnet.html.
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pfes internet. Pfenasi se pres USB a disky. V jaderné elektrarné v BuSehru Stuxnet

fyzicky poskodil fadu odstiedivek nezbytnych pro obohacovani Uranu.
9.3 AKTERI

Podle prohlaseni pocitacovych odbornikli ze Zapadu je vir natolik u¢inny a vyspély,
7e nemohl byt vytvofen pouze jednotlivei. Utoénik musel mit piistup k unikatnim a
tajnym informacim o provozu jaderné elektrarny a musel disponovat perfektnimi
hardwarovymi a softwarovymi znalostmi. Bylo potfeba nckolik Spickovych tymil
s perfektni koordinaci a velkou finan¢ni podporou. Irdk tuto sabotdz nebo Spionaz
povazoval za skrytou kybernetickou valku vedenou Izraeli nebo USA.
V listopadu 2010 Sergej Kirijenko zahdjil provoz prvni irdnské jaderné elektrarny.

9.4 DOPADY

V roce 2013 se objevila zprava, Ze je vySetiovan general James Cartwright®. Celil
obvinéni, Ze umoznil zvefejnéni informaci o vytvoreni viru Stuxnet. Informace udavaly
spolupréci Izraele a USA — Izraelci zajistili informace o centrifugach v iranském zatizeni
a propasovali vir do pocitact, vir vytvofili programatoii v USA pomoci zdrojovych kodi
zapujcenych spole¢nosti Microsoft.

MAAE od pocatku vyjadiuje pochybnosti o civilnim charakteru iranského jaderného
programu. Obava se, Ze tamni resort slouzi jako zastérka pro vyvoj jaderné zbrang. Zada
ptistup svych inspektorii ke kontrole jadernych zaiizeni v franu.

V letech 2013 — 2015 probéhla jednani mezi franem a svétovymi velmocemi — USA,
Velkou Britanii, Francii, Némeckem, Ruskem a Cinou o iranském jaderném programu.
14. 7. 2015 byla uzaviena dohoda o omezeni jaderného programu®? vyménou za zrugeni
sankci. fran pfislibil inspektorim agentury MAAE vétsi piistup ke kontrole svych
jadernych zatizeni. Tuto dohodu ostfe kritizuje Izrael, zaklada sviij Narodni kyberneticky

itad (National Cyber Authority).3

31Press Report. [Online] 2013. [cit: 2015-12-29]. Dostupné z: http://www.press-report.cz/clanek-
3158877-informace-o-viru-stuxnet-prozradil-ctyrhvezdickovy-general-celi-vysetrovani.

$2Novinky.cz. [Online] 2015. [cit: 2015-12-26]. Dostupné z:
http://www.novinky.cz/zahranicni/amerika/383774-usa-a-eu-ucinily-kroky-ke-zruseni-sankci-proti-
iranu.html.

33 Echo24.cz. [Online] 2016. [cit: 2016-1-8]. Dostupné z: http://echo24.cz/a/wQUSF/zapad-privital-
dohodu-s-iranem-usa-ale-oznamily-nove-sankce.
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10. KYBERNETICKY UTOK V LITVE 2008

10.1 KONTEXT

Litva je dalsi zemé, ktera byla vice ¢i méné pod kontrolou Ruska. V roce 1990 se
Litva pokusila ziskat nezédvislost. Reakci Ruska bylo zavedeni sankci a ozbrojeny utok
na televizni vé&z ve Vilniusu. Zije zde 6% etnickych Rusd.

Litva nema vysp¢lé informacni a komunikacni technologie, a proto je z hlediska
kybernetické bezpecnosti na nizké tirovni. Je zde nedostate¢na spoluprace mezi vefejnym
a soukromym sektorem, bezpecnost v oblasti dat a informaci je také nevyhovujici.

V roce 2008 byl v Litvé ptijat pozménovaci navrh k zdkonu o sdruzovani, na tomto
zakladé bylo zakdzano pouzivat sovétské a nacistické insignie®* na vefejnosti. Ruska
Federace okamzité reagovala vydanim stanovisek, které tento zakon kritizovaly. Rusko
dale odmitalo zdmér Litvy nabidnout umisténi americké protiraketové obrany na svém

uzemi.

10.2 UTOKY

28. 6. 2008 se objevily kybernetické utoky jako reakce na zdkon o sdruzovani. Utoky
napadaly litevské weby, svym charakterem ptipominaly ty v Estonsku roku 2007. Byly
napadeny portaly ze soukromého i vlddniho sektoru. Na portaly byly umistény sovétské
symboly a ruskojazy¢né proti-litevské slogany. Dal$im utokem bylo rozesilani e-
mailového spamu, ktery obsahoval manifest: ,,Hackefi spojeni proti externim hrozbam

Ruska®.

10.3 AKTERI

Piivodcei nejsou dosud znami. Litevskd vlada uvedla, ze utoky byly vedeny ze
zahrani¢i. Podle nékterych zdroji jsou za pachatele oznaCeny nacionalistické ruské
hackerské skupiny. Ty vydaly bezprostfedné pted Utokem prohlaSeni: "Vsichni hackeri
této zeme se rozhodli se spojit, aby Ccelili nestydatym cinum zapadnich velmoci. Mdame dost

zasahovani NATO na nasi materskou piidu, mame dost ukrajinskych politiku, kteri zapomnéli

34Zejména srp a kladivo, rudou hvézdu, svastiku, stejné jako hymny obou rezimd.
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na sviij ndarod a mysli pouze na své zajmy. A mame také dost estonskych viadnich instituci,

které bezostysné prepisuji historii a podporuji fasismus. “*°

10.4 DOPADY

Vzhledem K nizké informaéni a komunika¢ni infrastruktufe v Litvé byly dopady
kybernetickych utokt relativné nizké. Velkou tlohu sehrala i predem zvefejnéna varovani
ruské hackerské komunity.

Kybernetické titoky na Litvu se dale opakovaly v roce 2009- probéhl izolovany ttok na
litevskou danovou spravu, v roce 2013 — v dobé, kdy Litva ptedsedala EU, v roce 2014 — kdy
Litvu navstivil Barack Obama. VSechny tyto utoky jsou vnimény jako vyhruzka ruského

patriotického hackingu nebo Ruské Federace.

11. ANALYZA UTOKU NA PORTAL SECURITY -
PORTAL

11.1 POPIS UTOKU

V dalsi kazuistice popisi a analyzuji itok na portal webu security-portal.cz%

, ktery se
zabyva bezpecnosti v kybernetickém prostoru.

K utoku doslo ve dnech 29. a 30. ¢ervna 2013, vysledkem utoku bylo nahrani
uto¢nych skriptli, které mély slouzit k dalSimu napadeni a infiltraci. Webovy portal
stranek je vytvofen redakénim systtmem WordPress, ktery obsahuje nékolik
zabezpecCovacich prvkll proti napadeni, fada z nich funguje autonomné. V piipadé
napadeni provedou tyto bezpe¢nostni prvky automatickou blokaci a pfidaji Gtocnika s

jeho IP adresou na tzv. blacklist. Uto¢nici se nedostali na server pies stranky

www.security-portal.cz, nybrz pfes subdoménu stranek. Stranky bézely na sdileném

hostingu, proto nebyly dostatecné zabezpecené pied napadenim. Pted Gtokem
pfedchazelo takzvané otukavani, které bylo vedeno z vétsiho poctu IP adres s cilem

testovat béZné soubory, naptiklad o jakou verzi redakéniho systému jde, a jaké jsou na

SBOROVICKA, V. preklad Kybernetické konflikty v postspvétském prostoru. Brmo, 2015.

%Security-Portal. [Online] 2013. [cit:: 2015-12-30]. Dostupné z: http://www.security-
portal.cz/clanky/anal%C3%BDza-c%C3%ADIen%C3%A9%h0-%C3%BAtoku-%C4%8D%C3%A1st-
prvn%C3%AD.
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nich nainstalované moduly (pomocné aplikace webu). Utok byl veden pomoci béznych
nebo upravenych skripti, které mély za ukol sbér informaci. Byl veden ¢ist¢ manualné a
zpracovani skriptu. Prvnim krokem k identifikaci to¢nikt bylo stdhnuti logu webového

serveru, ktery obsahuje seznam IP adres navstivenych pocitact.
Ptiklad:

awk '{ print $2 }' access_log | sort | uniq -c | sort -n

Predpokladalo se, ze uto¢nik bude mezi 10 IP adresami navstivenych PC. Ukazalo se,
Ze Utoc¢nici pouzili pfi Gtoku vice jak 30 IP adres, nékteré z nich byly vedeny ze sité
Microsoft Network. Pomoci IP adresy lze piesné vystopovat uto¢nika, kam pfistupoval a

jaky dostal HTTP respons.

Dulezité je:

e Ojakyresponce kdd jde, a jestli byl itoénikovi pfid€len pii vstupu v administra¢ni
casti.

e POST, informace, které¢ utoc¢nik posilal na dany server.

e Jestli utoénik pristupoval k souboru, ktery je neznamy a mize vykazovat, ze jde
o nov¢ nahrany script.

e Zda uto¢niki neni vice a nepokousi se o priinik z vice adres.

e Snaha najit podpis Gto¢nika.

Pokud se najde ditkaz o napadeni, musi se jit zpét na zacatek a hledat, kdy poprvé
utoc¢nik provedl néco podezielého. Musi se stdhnout a projit logy IP adres a odstranit
Z nich soubory, které¢ nemaji nic spolecného s utokem, napiiklad obrazky, css, javascript.
Log tak bude ptehlednéjsi.

Ptiklad:
grep -f soubor_s_IP_adresama.txt access_log | grep -vE "gif HTTP|png HTTP|js
HTTP|css HTTP|jpg HTTP|ico HTTP|js?n HTTP|css?n HTTP" > filter.lo

Jako ptiklad uvadim rozbor ukédzkového zaznamu Apache logu:
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convertor.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41:28 +0200] "GET /
HTTP/1.1" 200 1137 "http://www.bing.com/search?g=convertor+security"
"Mozilla/5.0 (Windows NT 6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

1) convertor.security-portal.cz — host, na kterého byl dotaz sméfovan

2) 109.186.96.51 - IP adresa klienta/tto¢nika

3) [29/Jun/2013:22:41:28 +0200] - datum a ¢as pozadavku
4) "GET /index.html HTTP/1.1" - pozadavek na stazeni/zobrazeni (GET) souboru

index.html umisténého v kofenovém adresari hosta convertor...

5) 200 - HTTP kod 200 znamena vse v poradku

6) 1137 - pocet zaslanych bajti klientovi

7) "http://www.bing.com/search?q=convertor+security" - referer, stranka, ze které

na web piistupoval

8) "Mozilla/5.0 (Windows NT 6.1; rv:2.0.1)..." - webovy prohlize¢ klienta, OS,

ptipadné i moduly

Utoénika Ize dohledat podle podpisu, podle webového prohlizede odkud piistupoval.
Je nutné settidit IP adresy se stejnym podpisem a piidat ho do seznamu podezielych.
Pouzity prohlize¢ je dobrym identifikacnim voditkem. Musime projit fadek po fadku a
hledat v logu néco neobvyklého. Je dulezité zapisovat IP adresy i jiné neobvyklé udaje ¢i
Casy. Odstranime opakujici se zdznamy a snazime se o co nejpiesnéjsi filtr tak, aby
nedoslo ke smazani dulezitych informaci a zdznamd.

Dulezité je i komunikace s hostingem, na kterém je nahrany web. Kvalitni a pfistupny
hosting miize poskytnout mnoho informaci o utoku. Pfedevs§im mize zjistit, zda byl utok
veden na vice webll, a zajistit bezpe€nostni opatieni a piedejit tak k moZnému dalSimu
utoku. Pokud zname ¢as a IP adresu, miizeme kontaktovat administratora hostingu a
zjistit, kdy byla provedena posledni zaloha pted napadenim. Tyto zalohy pak slouzi
k obnoveni webovych stranek. Nelze je jen piehrat, nebot’ by na disku ztstaly takzvané
backdoory. Musi jit o kompletni smazani disku a nahrani kompletni zalohy pro spravnou
funkénost webu. Je nutné pozadat administratora hostingu o vypsani vSech soubord, které

byly modifikované ode dne utoku az po soucasny ¢as, kdy byly provedeny jejich zalohy.

Ptikladem uvadim vypis testovaci verze modulit WordPressu na subdoméné:
bflow.security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:20 +0200] "GET /wp-

content/plugins/twitter-facebook-google-plusone-share/tfg_style.css?ver=3.5.2

52



HTTP/1.1" 200 183 "http://bflow.security-portal.cz/" "Mozilla/5.0 (Windows NT 6.1;
WOW64; rv:21.0) Gecko/20100101 Firefox/21.0"
bflow.security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:20 +0200] "GET /wp-
content/plugins/wp-syntax/css/wp-syntax.css?ver=1.0 HTTP/1.1" 200 815
"http://bflow.security-portal.cz/" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:21.0)
Gecko/20100101 Firefox/21.0"
bflow.security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:20 +0200] "GET /wp-
content/plugins/wp-stats/stats-css.css?ver=2.50 HTTP/1.1" 200 436
"http://bflow.security-portal.cz/" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:21.0)
Gecko/20100101 Firefox/21.0"
bflow.security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:42 +0200] "GET /wp-
includes/js/jquery/jquery.js?ver=1.8.3 HTTP/1.1" 200 33444 "http://bflow.security-
portal.cz/" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:21.0) Gecko/20100101
Firefox/21.0"
bflow.security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:42 +0200] "GET /wp-
content/plugins/mlanguage/mlanguage.js?ver=3.5.2 HTTP/1.1" 200 1077
"http://bflow.security-portal.cz/" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:21.0)
Gecko/20100101 Firefox/21.0"
bflow.security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:20:09 +0200] "GET /wp-
admin/css/wp-admin.min.css?ver=3.5.2 HTTP/1.1" 200 23842 "http://bflow.security-
portal.cz/wp-login.php?redirect_to=http%3A%2F%2Fbflow.security-portal.cz%2Fwp-
admin%2F&reauth=1" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:21.0)
Gecko/20100101 Firefox/21.0"

Testovaci vypis existence soubort:
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:02 +0200] "GET /UserFiles
HTTP/1.1" 404 59060 "-" "-"
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:03 +0200] "GET /userFiles
HTTP/1.1" 404 59060 "-" "'-"
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:04 +0200] "GET /UserFile
HTTP/1.1" 404 58933 "-" "-"
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:05 +0200] "GET /userfile
HTTP/1.1" 404 58933 "-" "-"
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security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:06 +0200] "GET /CV HTTP/1.1"
404 59105 **-" -

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:08 +0200] "GET /cv HTTP/1.1"
404 59105 "*-" -

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:10 +0200] "GET /upload
HTTP/1.1" 404 63017 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:12 +0200] "GET /uploads
HTTP/1.1" 404 58853 "-" "'-

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:13 +0200] "GET /jobs
HTTP/1.1" 404 60036 "-" "'-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:15 +0200] "GET /jobs/cv
HTTP/1.1" 404 58916 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:16 +0200] "GET /jobs/cv/up.php
HTTP/1.1" 404 59165 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:18 +0200] "GET /jobs/cv/upload
HTTP/1.1" 404 58956 "-" "'-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:24 +0200] "GET
/ljops/cv/attachments HTTP/1.1" 404 59099 *-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:25 +0200] "GET /www.zip
HTTP/1.1" 404 60955 "-" "'-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:27 +0200] "GET /public_html.zip
HTTP/1.1" 404 59264 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:29 +0200] "GET /www(1).zip
HTTP/1.1" 404 60175 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:31 +0200] "GET /www_1.zip
HTTP/1.1" 404 60288 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:33 +0200] "GET
/public_html(1).zip HTTP/1.1" 404 58996 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:34 +0200] "GET /www.zip
HTTP/1.1" 404 60955 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:34 +0200] "GET /public_html.zip
HTTP/1.1" 404 59264 "-" "-"
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security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:35 +0200] "GET /www(1).zip
HTTP/1.1" 404 60175 "-" "-"
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:35 +0200] "GET
/public_html(1).zip HTTP/1.1" 404 58996 "-" "-"
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:36 +0200] "GET /up.zip
HTTP/1.1" 404 58862 "-" "-"
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:38 +0200] "GET /upload.zip
HTTP/1.1" 302 - "-" "-"
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19:58 +0200] "GET /forum.zip
HTTP/1.1" 404 59137 "-" "-"
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:20:00 +0200] "GET /forum(1).zip
HTTP/1.1" 404 58866 "-" "'-"
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:20:02 +0200] "GET /forum_1.zip
HTTP/1.1" 404 59045 "-" "-"
security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:20:03 +0200] "GET /iran.zip
HTTP/1.1" 404 59043 "-" "'-"

Testovaci vypis chyb:
# Full path disclosure = www.securitate.md/blog/drupal-7-x-search-module-full-path-
disclosure/201...
security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:26:09 +0200] "GET
/search?keys[0]=securitate.md HTTP/1.1" 200 13470 "-" "Mozilla/5.0 (Windows NT
6.1; rv:18.0) Gecko/20100101 Firefox/18.0"
# phpinfo
bflow.security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:22:42 +0200] "GET //wp-
content/plugins/wp-
syntax/test/index.php?test_filter[wp_head] [99][0]=pi&test_filter[wp_head][99][1]=co
s&test_filter[wp_head][99][2]=phpinfo HTTP/1.1" 301 20 "-" "Mozilla/5.0 (Windows
NT 6.1; WOW64; rv:21.0) Gecko/20100101 Firefox/21.0"
bflow.security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:24:14 +0200] "GET /wp-
includes/js/jquery/jquery.js?ver=1.8.3 HTTP/1.1" 200 33444 "http://bflow.security-
portal.cz/wp-content/plugins/wp-

syntax/test/?test_filterwp_head990=session_start&test filterwp head991=session_id&
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test_filterwp_head992=system™ "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:21.0)
Gecko/20100101 Firefox/21.0""

Vypis sbéru subdomény pomoci vyhledavace bing.com:

ebook.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41:28 +0200] "GET /
HTTP/1.1" 200 1137
"http://www.bing.com/search?q=ip%3A195.210.29.4+security&gs=n&form=QBRE&p
0=1p%3A195.210.29.4+security&sc=8-23&sp=-1&sk=" "Mozilla/5.0 (Windows NT
6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

webirc.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41:41 +0200] "GET /
HTTP/1.1" 200 1181
"http://www.bing.com/search?q=ip%3A195.210.29.4+security&gs=n&form=QBRE&p
0=1p%3A195.210.29.4+security&sc=8-23&sp=-1&sk=" "Mozilla/5.0 (Windows NT
6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

paste.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41:44 +0200] "GET /
HTTP/1.1" 200 4601
"http://www.bing.com/search?g=ip%3A195.210.29.4+security&qs=n&form=QBRE&p
0=1p%3A195.210.29.4+security&sc=8-23&sp=-1&sk=" "Mozilla/5.0 (Windows NT
6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

convertor.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41:49 +0200] "GET /
HTTP/1.1" 200 1184
"http://www.bing.com/search?g=ip%3A195.210.29.4+security&qs=n&form=QBRE&p
0=1p%3A195.210.29.4+security&sc=8-23&sp=-1&sk=" "Mozilla/5.0 (Windows NT
6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

cm3l1k1.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41:52 +0200] "GET /
HTTP/1.1" 200 1672
"http://www.bing.com/search?gq=ip%3A195.210.29.4+security&gs=n&form=QBRE&p
0=1p%3A195.210.29.4+security&sc=8-23&sp=-1&sk=""Mozilla/5.0 (Windows NT
6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

network-tools.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41:58 +0200]
"GET /HTTP/1.1" 200 1424
"http://www.bing.com/search?q=ip%3A195.210.29.4+security&gs=n&form=QBRE&p
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g=ip%3A195.210.29.4+security&sc=8-23&sp=-1&sk=""Mozilla/5.0 (Windows NT
6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

flack.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:44:58 +0200] "GET /
HTTP/1.1" 200 746
"http://www.bing.com/search?q=ip%3a195.210.29.4+security&qs=n&pq=ip%3a195.2
10.29.4+security&sc=8-23&sp=-1&sk=&first=11&FORM=PERE" "Mozilla/5.0
(Windows NT 6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

owasp.security-portal.cz 109.186.96.51 - - [29/Jun/2013:23:06:39 +0200] "GET /
HTTP/1.1" 200 3528
"http://www.bing.com/search?q=ip%3a195.210.29.4+security&qs=n&pq=ip%3al195.2
10.29.4+security&sc=8-23&sp=-1&sk=&first=21 &FORM=PERE1" "Mozilla/5.0
(Windows NT 6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

tor.security-portal.cz 109.186.96.51 - - [29/Jun/2013:23:06:42 +0200] "GET /
HTTP/1.1" 200 2420
"http://www.bing.com/search?q=ip%3a195.210.29.4+security&qs=n&pq=ip%3al195.2
10.29.4+security&sc=8-23&sp=-1&sk=&first=21 &FORM=PERE1" "Mozilla/5.0
(Windows NT 6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"
convertor.security-portal.cz 41.102.154.48 - - [29/Jun/2013:23:18:45 +0200] "GET /
HTTP/1.1" 200 1184 "http://www.bing.com/search?q=ip%3A195.210.29.4+security-
portal.cz&go=&qgs=n&form=QBRE&filt=all &pg=ip%3A195.210.29.4+security-
portal.cz&sc=0-0&sp=-1&sk=" "Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/27.0.1453.116 Safari/537.36"

Vypis a identifikace uto¢nika:

flack.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:22:12 +0200] "GET /
HTTP/1.1" 200 746
"http://www.google.dz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ve
d=0CCwQFjAA&url=http%3A%2F%2Fflack.security-
portal.cz%2F&ei=_k_PUaeDLOTj4QS334HoCw&usg=AFQjCNEQPOZgkzKtfHNY26
ITv4TZ7gstkQ&sig2=cgpCXtAYpH2_whdOW5IgRQ&bvm=Dbv.48572450,d.bGE"
"Mozilla/5.0 (Windows NT 6.1; rv:18.0) Gecko/20100101 Firefox/18.0"
paste.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:22:24 +0200] "GET /
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HTTP/1.1" 200 4601
"http://www.google.dz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=12&cad=rja&
ved=0CDAQFjABOAo0&url=http%3A%2F%2Fpaste.security-

portal.cz%2F &ei=C1DPUdLVDIGO4ASBmMoC4Cg&usg=AFQjCNF8J3jyNzFOsC0aU
BXCUOF9paltwQ&sig2=IHvHkgrDXI9cW7akmTGvYQ&bvm=bv.48572450,d.bGE"
"Mozilla/5.0 (Windows NT 6.1; rv:18.0) Gecko/20100101 Firefox/18.0"
cm3l1kl.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:22:31 +0200] "GET /
HTTP/1.1" 200 1672
"http://www.google.dz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=20&cad=rja&
ved=0CHgQFjAJOA0&url=http%3A%2F%2Fcm3l1k1.security-
portal.cz%2F&ei=C1DPUdLVDIGO4ASBmMoC4Cg&usg=AFQjCNGKg2fXK0Ov4rhjao3
TBQoXgy-etyw&sig2=6Xe6GlIsV-_upZpm2eauaA&bvm=bv.48572450,d.bGE"
"Mozilla/5.0 (Windows NT 6.1; rv:18.0) Gecko/20100101 Firefox/18.0"

Tak bylo zji§téno, Ze witoénici pochazi z Alzirska. Utok byl proveden tzv. velkym
poctem piistupli na administraci a pfihlaSenim stranky z jedné ze subdomén. Jednalo se
o témét 3500 piistupt s frekvenci 10 sekund. To se na konec povedlo. Pfistupové heslo
k administraci m¢lo 16 znakd. Jakmile se Gto¢nik ptihlasil, nahral své moduly a skripty,
piepsal kod nékterych zakladnich prvka WordPressu, a tim si zajistil zadni vstup tzv.

zadni vratka v pfipadé smazani ostatnich skripti.
Vypis nahrdni modult uto¢nikem:

# Module upload

bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:34:47 +0200] "POST /wp-
admin/update.php?action=upload-plugin HTTP/1.1" 200 4658 "http://bflow.security-
portal.cz/wp-admin/plugin-install.php?tab=upload” "Mozilla/5.0 (Windows NT 6.1;
rv:18.0) Gecko/20100101 Firefox/18.0"

# Plugin editor

bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:35:12 +0200] "GET /wp-
admin/plugin-editor.php HTTP/1.1" 200 14477 "http://bflow.security-portal.cz/wp-
admin/post.php?post=419&action=edit" "Mozilla/5.0 (Windows NT 6.1; rv:18.0)
Gecko/20100101 Firefox/18.0"
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# Akismet edit

bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:35:52 +0200] "GET /wp-
admin/plugin-editor.php?file=akismet/akismet.php&a=te&scrollto=0 HTTP/1.1" 200
14981 "http://bflow.security-portal.cz/wp-admin/plugin-editor.php™ *Mozilla/5.0
(Windows NT 6.1; rv:18.0) Gecko/20100101 Firefox/18.0"

Vypis uto¢ného scriptu typu GET:

# Module upload

bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:34:47 +0200] "POST /wp-
admin/update.php?action=upload-plugin HTTP/1.1" 200 4658 "http://bflow.security-
portal.cz/wp-admin/plugin-install.php?tab=upload” "Mozilla/5.0 (Windows NT 6.1;
rv:18.0) Gecko/20100101 Firefox/18.0"

# Plugin editor

bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:35:12 +0200] "GET /wp-
admin/plugin-editor.php HTTP/1.1" 200 14477 "http://bflow.security-portal.cz/wp-
admin/post.php?post=419&action=edit" "Mozilla/5.0 (Windows NT 6.1; rv:18.0)
Gecko/20100101 Firefox/18.0"

# Akismet edit

bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:35:52 +0200] "GET /wp-
admin/plugin-editor.php?file=akismet/akismet.php&a=te&scrollto=0 HTTP/1.1" 200
14981 "http://bflow.security-portal.cz/wp-admin/plugin-editor.php™ "Mozilla/5.0
(Windows NT 6.1; rv:18.0) Gecko/20100101 Firefox/18.0"

Zdrojove skripty:

Poté, co pfijde vypis seznamu modifikaci zaslaného od administratora hostingu,
musime tento seznam dukladné prohlédnout, abychom byli schopni rozlisit, co je
zménéné a co neni. Jde o to, abychom dokézali analyzovat, jakym zpiisobem se tito¢nici
dostali do systému. Lze pouzit PHP dekodér, ktery dokaze odhalit nesmysiné znaky a

upozornit na n¢.
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Vypis skriptu htccess:

bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:36:44 +0200] "GET /wp-
admin/perl.php HTTP/1.1" 200 689 "-" "Mozilla/5.0 (Windows NT 6.1; rv:18.0)
Gecko/20100101 Firefox/18.0"

Tento skript vytvofil htccess soubor, ktery ostatnim souborim *.dam ptifadil CGI
handler umoznujici spousténi CGI skripti a zapsani se do souboru perl.dam. Timto
utocnici obesSli nastaveni open basedir umoznujici PHP skriptim vyskocit na
subdoménach jako root adresai SP. CGI skripty nebéZi pod stejnymi pravy jako PHP
skripty. Maji obecné vyssi opravnéni. Doslo vsak k tomu, ze nebyly CGI skripty na

doméné webovych stranek vypnuty, coz byla zasadni chyba umoznujici napadeni stranek.

Vypis CGI skripti:
Options FollowSymLinks MultiViews Indexes ExecCGl
AddType application/x-httpd-cgi .dam
AddHandler cgi-script .dam
AddHandler cgi-script .dam
bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:36:44 +0200] "GET /wp-
admin/perl/perl.dam HTTP/1.1" 200 1022 "http://bflow.security-portal.cz/wp-
admin/perl.php™ "Mozilla/5.0 (Windows NT 6.1; rv:18.0) Gecko/20100101
Firefox/18.0"
bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:36:48 +0200] "POST /wp-
admin/perl/perl.dam HTTP/1.1" 200 615 "http://bflow.security-portal.cz/wp-
admin/perl/perl.dam™ "Mozilla/5.0 (Windows NT 6.1; rv:18.0) Gecko/20100101
Firefox/18.0"

Vypis skriptu dir.php do rootu SP uto¢nikem:

bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:59:38 +0200] "GET /wp-
admin/perl/perl.dam?a=upload &d=%2fdata%2fs%2fe%2fsecurity%2dportal%2ecz%2f
web%2fimg HTTP/1.1" 200 691 "http://bflow.security-portal.cz/wp-
admin/perl/perl.dam” "Mozilla/5.0 (Windows NT 6.1; rv:18.0) Gecko/20100101
Firefox/18.0"
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bflow.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:59:47 +0200] "POST /wp-
admin/perl/perl.dam HTTP/1.1" 200 662 "http://bflow.security-portal.cz/wp-
admin/perl/perl.dam?a=upload&d=%2fdata%?2fs%2fe%2fsecurity%2dportal%2ecz%2f
web%2fimg"” "Mozilla/5.0 (Windows NT 6.1; rv:18.0) Gecko/20100101 Firefox/18.0"
security-portal.cz 41.100.181.234 - - [30/Jun/2013:00:00:10 +0200] "GET
/limg/dir.php HTTP/1.1" 200 1306 "-" "Mozilla/5.0 (Windows NT 6.1; rv:18.0)
Gecko/20100101 Firefox/18.0"

Vypis bashe a base64 pomoci logli ukazujici, kde se uto¢nici vSude pohybovali:

grep 'dir\.php" access_log | cut -d'="-f2,3,4 | cut -d'&'" -f1 | cut -d" ' -f1 | grep -v security-
portal > dir-path

for i in $(cat dir-path); do echo $(echo $i | base64 --decode) >> paths.log; done

cat paths.log | sort | uniq
Infsmnt/hosting2_1/2/5/2503929-f8f7-40e6-a193-f76a88388f0c/security-
portal.cz/sub/bflow
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-
portal.cz/sub/bflow/.htaccess
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-
portal.cz/sub/bflow/forum
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-
portal.cz/sub/bflow/forum/config.php
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-portal.cz/logs
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-
portal.cz/logs/error_log-2013-06-29

/data/s/e
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-portal.cz/sub
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-
portal.cz/sub/cm311k1
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-
portal.cz/sub/forum
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-

portal.cz/sub/forum/config.php

61



Infsmnt/hosting2_1/2/5/2503929-f8f7-40e6-a193-f76a88388f0c/security-
portal.cz/sub/kernelhunter
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-
portal.cz/sub/kernelhunter/wp-config.php
Infsmnt/hosting2_1/2/5/250£3929-18f7-40e6-a193-f76a88388f0c/security-
portal.cz/sub/owasp
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-
portal.cz/sub/tor
Infsmnt/hosting2_1/2/5/250f3929-f8f7-40e6-a193-f76a88388f0c/security-portal.cz/web

Jak jsem jiz psal, Gitoku na SP ptedchazelo 3500 ptistupti na stranku ptihlaseni z jedné
subdomény, poté doslo k infiltraci i dalSich mist portalu. Subdoména bézi na redakénim
systému WordPressu, ktery vyuZiva po celém svété na 60 miliond uzivatelll. V dnesni
dobé je velice popularni, a proto je i astym cilem utoénikt. Utoénici pouZivaji tzv.
automatizované utoky, kterymi ziskdvaji informace o zabezpecCeni a hledaji mozné
tretich stran, které uZivateli umoznuji vylepSeni redakéniho systému. Tyto moduly mayji
¢asto nedostatecnou ochranu a nelze vSechny kontrolovat, zda je jejich napsany kod dobte
naprogramovany. Jestlize si uzivatel nahraje modul s pravdépodobnou zranitelnosti, je
jen otazkou, kdy se stane ter¢em uto¢niki. Jakmile uto¢nik pirevezme kontrolu nad Vasi
doménou, mize ji zneuZit k provedeni dalSich utokli nebo nahrani dat z databdze a mtize
fungovat i jako ptfechodné ulozeni dat uto¢nika. Po konzultaci s administratorem bylo
zjisténo, Ze bylo na webu pét modull, kde se vyskytovaly exploity. Podle logu na serveru
doslo sice k n¢kolika dotaztim na moduly, ale nic nenasvéd¢ovalo tomu, ze by se o n¢
utoCnici zajimali. Proto mozna teorie, jak doslo k napadeni, je slovnikovy itok nebo utok
hrubou silou. Je zde otdzka, jak bylo prolomeno jediné bezpecnostni heslo o 16 znacich.

Takova dlouha hesla slovniky neobsahuyji.

Dalsi moznou teorii, jak k priiniku doslo, je napadeni senssion cookie za pomoci
cracknuti seedli pomoci ndhodného vygenerovaného kli¢e cookie. Session cookie je
casoveé omezeny kod, ktery je pfifazen uzivateli serverem, a chce po kazdém dotazu tento
kod zadat. Server dale muaze ptifadit uzivateli rtizna opravnéni a na zaklad¢ toho mize

pristup umoznit nebo odepfit. Jestlize UtoCnik zjisti session cookie, je schopen
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manipulovat s uc¢tem uzivatele i bez ptistupového hesla. Soubor senssion cookie je uloZzen
nejcastéji na serveru v docasném adresafi. Byla tady moznost, ze soubor senssion cookie
ma né&jakou slabinu a proto Ize tento soubor predikovat. Tato teorie byla také zavrzena,
jelikoz by bylo zna¢né naro¢né zjistit presny ¢as piihlaseni uzivatele do systémii a ziskat
tak senssion cookie. Navic pokud by doslo k expiraci senssion cookie, utok by se nikdy

nezdafil. Navic pokud by doslo k expiraci senssion cookie, utok by se nikdy nezdafil.

Zaverecnou teorii utoku je, ze utocnik cracknul ptistupové heslo pomoci vlastniho
web hostingu. VétSina hostingli uklad4d senssion cookies do jednoho souboru v
podadresati /tmp. Cesta je nadefinovana v PHP proméné session_save path. Senssion
cookie funguje jako One Time Password zkracené¢ OTP, zde patrn¢ byla ta chyba, kterou
utoc¢nici vyuzili k proniknuti. Jakmile jej uto¢nik dokaze zjistit, mize se ptihlasit jako
uzivatel s ptislusSnym opravnénim. Po prozkoumani vSech access logli bylo zji§téno, ze
utocnici vénovali pozornost i dal$Sim serverim za pomoci referu, ktery se jim podaftilo
prolomit pomoci dump databaze subdomény. Ziskali tak plny pfistup sice k jinému webu,
ale na stejném serveru jako web security-portal.cz. Uto¢nici si vypsali viechny senssion
cookies a zkouseli se tak ptihlasit ke kazdé z nich do administrace subdomény, cozZ se

povedlo na 3500-ty pokus.
11.2 AKTERI UTOKU NA SP

Za utokem na webové stranky security-portal.cz bylo vyhlaseni hackerské soutéze
jednoho arabského fora. Bylo vytvoreno pét tymii, které se mély pokusit hacknout stranky
na pfedem vybranych serverech, a umistit zde kontrolni soubor Vv txt s ¢islem daného
tymu. Bylo zjiSténo, Ze tocnici si nechali oteviend zadni vratka pro pozdé&jsi vstup do

systému. Cely incident se vyfesil velice rychle, at’ uz byl zamér utoku jakykoli.
11.3 OBRANA PROTI PODOBNEMU UTOKU

Utoku se Ize branit, pokud identifikujeme a odstranime slabd mista v systému.
Musime si uvédomit, jakou cenu maji data a informace ulozené na discich a tomu
ptizpusobit jeho ochranu. Pokud mame server v nasi firme a ne na sdileném hostingu, je
zapotiebi provadét aktualizace firmwaru ¢i operacnich systémil a sitovych prvki na

aktualni verzi. Cilem je zamezit utoku typu DoS a DDoS.
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ZAVER

Kyberneticky prostor mtize byt chapan jako pojem filozoficky, sociologicky, kulturni,

vojensky.

Podle § 2 pism. a) zdkonu ¢. 127/2005 Sb. ,,Se kybernetickym prostorem rozumi
digitalni prostredi umoznujici vznik, zpracovani a vyménu informaci, tvorené

informacnimi systémy a sluzbami a sitémi elektronickych komunikaci 3

T. Giivna kyberprostor definuje ,, Kyberneticky prostor nemd hmotnou podstatu, je
imagindrni. Jeho vznik a dalsi existence je vSak zavisla na svété redlném. Vznik
kyberprostoru byl esencidlné spjat s urcitou urovni technologické vyspélosti spolecnosti,
S rozvojem informacnich a telekomunikacnich technologii. PFipojenim na komunikacni a
informacni sluzby vytvareji jednotlivi uzivatelé urcity druh spolecného prostoru, ktery lze

nazvat ,, kyberprostorem .38

Jednotlivec mlZe chapat kyberprostor jako virtudlni realitu. ,, Virtudlni realita ve
svem nejsilnéjsim vyznamu popisuje zvlastni druh interaktivni simulace, ve kterém ma

priizkumnik télesny pocit, Ze je ponoren do situace definované databdzi*.

Z vojenského hlediska Ize povaZovat kyberneticky prostor vedle zemé, vzduchu, vody
a vesmiru za patou oblast vojenskych aktivit. Moznd by bylo mozné zahrnout
»Kybernetické zbrané* mezi ZHN (zbran€ hromadného ni€eni) — existuji pocitacové viry,
virové utoky, odvirovani pocitace ¢i antivirové programy. Pfesna a iplna terminologie

pro kybernetickou problematiku neni jesté vytvorena.

Kyberneticka valka je podle nékterych expertii vyusténi kybernetického terorismu.
Jedna z definic zni: ,, Souhrnny ndzev pro teroristické aktivity, jejichz cilem utoku,

pouzitym prostredkem nebo prenasecem, je tzv. kyberprostor....a provadeéné

87Z4kon &. 127/2005 Sb.; o elektronickych komunikacich a o zméné nékterych souvisejicich zdkont
(zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist

38GRIVNA, T. Zavazky k ochrané kyberprostoru vyplyvajici z evropského a mezinarodniho prava.
Praha : Karolinum, 2008. 21-34 s. ISSN 0323-0619.

BLEVY, P. Kyberkultura. Praha : Karolinum, 2000. 25 s. ISSN 80-246-0109-5.
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prostiednictvim pocitacové site.“*® Kybernetické nastroje mohou vyrazng& zménit

geopolitické rozlozent sil.

Podle dostupnych informaci by se mohlo zdat, ze nékteré¢ zemée jiz v kybernetické
studené valce jsou. Jednim z ptikladl studené kybernetické valky je udajné sestieleni
amerického bezpilotniho letounu nad Gzemim franu v roce 2011.** Ameri¢ané toto
nejprve popteli, pozdéji pripustili, Ze o jeden letoun prisli. Usuzuje se, ze diky
pocitacovému viru byla zménéna jeho draha letu a pfistal na uzemi Iranu, aniz by byl
poskozen. Toto by mohly zrealizovat pouze zkuSené¢ tymy pocitacovych expertil.
V podezieni je spoluprace Iranu s Cinou nebo Ruskem. UZ jen tato podezieni mohou
vyrazné ovlivnit mezinarodni vztahy. Dal§im ptikladem muize byt jiz popsany supervir
Stuxnet. Velmi propracovany a koordinovany utok v BusSehru ukézal silu spojeni

svétovych mocnosti pti dosazeni urcitého cile.

Kybernetické nastroje se pouzivaji nejen ve vojenské oblasti, fada Gtokd probiha i
proti jinym systémm kritické infrastruktury. Objekty kritické infrastruktury stale nemaji
dostatecné kybernetické zabezpeceni. Jako piiklady byly analyzovany utoky na Estonsko
a Litvu. Zde ttoky ovlivnily chod celého statu. V Litvé k tomu stacil utok hackerské

organizace jin¢ho statu, ktera prosazovala svoje nacionalistické smysleni.

Kybernetické hrozby se nevyhybaji ani Ceské republice. Zatim se nase republika
nestala cilem kyberterorismu, stoupa ale ¢etnost kybernetickych utokt, které ochromily
funkci nebo €innost n€kterych organizaci ¢i instituci. Jako ptiklad mohu uvést ukradeni
emisnich povolenek za 450 milioni K¢ z ceského elektronického registru v roce 2011. Za

utocniky byl oznacen gang rumunskych hackert.

Velkym problémem u kybernetick¢ého utoku je vypatrat pachatele ttoku a
identifikovat skutec¢ny cil, nelze totiz vyloucit ani moznost, ze utok, ktery byl odhalen,

slouzil jen jako kryci manévr, ktery mél odvést pozornost od skute¢ného cile a pachatele.

“0Terminologicky slovnik pojmil z oblasti krizového fizeni a planovani obrany statu. Praha:
Ministerstvo vnitra Ceské republiky, odbor bezpe¢nostni politiky, 2004.

“Rozhlas.cz. [Online] 2011. [cit: 2015-12-30]. Dostupné z:
http://www.rozhlas.cz/zpravy/blizkyvychod/_zprava/iran-tvrdi-ze-sestrelil-americke-bezpilotni-letadlo--
985595.
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Rada zemi na obranu proti kybernetickym utoktim ziidila své zvlastni kybernetické
jednotky a kybernetické agentury. Kyberneticka hrozba ma vazné geostrategické
dasledky, proto i spojenecké organizace jako NATO, EU ¢i OSN maji sva kyberneticka
centra. Ceska republika méa svoje Narodni centrum kybernetické spole¢nosti (NCKB)

V Brné.

Rychly rozvoj informacnich a komunikacnich technologii vyzaduje jejich
spolehlivost a bezpecnost. Jen tak se zajisti spravné fungovani organizaci ve statnim a
vetejném sektoru. Kazda nova technologie sebou pfinasi riziko zranitelnosti a zneuziti.
Diive ojedin€lé utoky se stavaji CastéjSimi a sofistikovanéj$imi. Méni se i cil utokd. Diive
to byl jedinec ¢i organizace, nyni se cilem stavaji objekty kritické infrastruktury, jejichz
naruSenim muze dojit k destabilizaci spole¢nosti. Kybernetickd bezpecnost je zaloZena
na spolupraci mezi vefejnym a stditnim sektorem, mezi civilnimi a ozbrojenymi slozkami
a velmi dulezita je mezinarodni spoluprace. Bezpecnost tudiz zacina u ob¢ana, u kazdého,
kdo pracuje s PC a je pfipojen do pocitatové sité. Mozna by se méla stanovit pravidla
bezpecnosti pro pouzivani kyberprostoru pro jednotlivce, pro organizace, pro vetejné a
statni instituce, pro poskytovatele pocitatovych sluzeb. Jejich pocita¢ nebo pocitatova

wewvr

budoucnosti zavede vyuka kybernetické bezpe¢nosti i do skol.

Jeden americky kyberneticky expert ftekl: ,Je to jiny svét, bomby uz

nepotiebujeme. ..
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SEZNAM ZKRATEK

ZNV — Zbrané hromadného niceni

CERT — Nérodni centrum kybernetické spole¢nosti
EW — Elektronicky boj

IO — Informacni operace

CSUT — Rakety dlouhého doletu

PC — Osobni pocitaé

LAN — Lokalni sit’

PAN — Osobni sit’

WAN — Vzdélena sit’

IP — Internetovy protokol

CR — Ceska republika

RRT — Tym rychlého nasazeni

MAAE — Mezinéarodni agentura pro atomovou energii
NCA — Narodni kyberneticky urad

DoS — Odmitnuti sluzby

DDoS — Odmitnuti sluzby

RMA — Koncept informacni valky

EMP/T a HERT — Bomby pro ni¢eni veskeré elektroniky
TC — Utok s pievzetim kontroly nad PC

EWI/IO - Informac¢ni operace

HDD — Pevny disk PC

GSM, EDGE, UMTS, CDMA, LTE — Mobilni $iroko pasmové sité

GPS- Zamétovaci systém pozice
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