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Uvod

Aktivné se zajimam o moderni technologie. V dne$ni dobé je normalni, ze mame
prevaznou &ast posty v elektronické podobé, socialni sité jsou fenomén, ktery v Cesku oslovil
téméf polovinu populace,’ pomoci nich jsme ve spojeni s pfateli, rodinou, kolegy z price a také
pomoci nich hledime partnery. Céast nebo veskerou praci mame ulozenou na discich vlastnich
pocitact nebo na cloudovych ulozistich Googlu ¢i Microsoftu. Informacni technologie jsou
v dnesnim zivoté jednotlivce prakticky vSude. I lidé, které se témto technologiim vyhybaji, se
s nimi potkavaji, aniz by to tusily. Subjekty mezinirodniho priva vefejného” - staty jsou na tom se
zavislosti na informacnich technologiich obdobné. Jak ukazuje vyvoj z posledni doby tak se
pomoci socidlnich siti vyhravaji volby,” o umélé inteligenci zase jeden z nejvétsich podnikatelii a
mozku Sillicon Valley varuje jako pfed moznym spoustédem 3. svétové valky* a svétové $picky
v Davosu poslouchaji pfednasky od socialnitho antropologa, ktery tvrdi, ze lidé jsou ve
skute¢nosti pouze velice sofistikované seskupeni nespoctu algoritmt — sofistikovanych nastroja
obdobnych tém, které pohani informacni technologie.” Vypocetni technologie se pouzivaji na
ufadech pii statni sprave, v armadé pro obranné ucely, pfi sprave energetické ¢i dopravni

infrastruktury, v tovarnach ¢i elektrarnach.

Teoreticky je mozné se skrz vypocetni technologie a internetovou sit’ dostat pfes
zabezpeceni jednotlivych systému a pracovat s nimi jako s vlastnimi. Je mozné prohlizet a krast
data, provadét rizné ukony nebo data mazat. S ohledem na Sirokou funkcénost informacnich
zatizeni je mozné udélat mnoho uzitku stejné tak jako napachat mnoho skod. Subjekty MPV tyto
nové prostiedky jist¢é neopomijeji — uzivaji jich ke Spionazi, k sabotazi nebo ovliviovani

vefejného minéni.

Cilem této prace je odpovédét na tyto otazky: je mozné kybernetické utoky pficist jako
mezinarodné protipravni chovani subjektim MPV? Na tuto otazku logicky navazuji dalsi. Jak
MPV chéape novy fenomén kybernetickych atoku? Je kyberneticky utok definovan obdobné jako

napifklad uziti sily? Jaké chovani lze za kyberneticky utok oznacit a kdy je chapano jako

U Forecast of Facebook user numbers in the Czech Republic from 2015 fo 2022 [online]. Statista.com, [cit. 14. 4. 2018]
Dostupné  na <https://www.statista.com/statistics/ 568761/ forecast-of-facebook-user-numbers-in-the-czech-
tepublic/>

> Diéle jen MPV )

3 VESELOVSKY, Martin. Volby se pomoci dat 3 Facebooku ovliviiuji, Cambridge Analytica je jen spicka ledovee, trdi Rezdb
[online]. Dvtv.cz, 24. 3. 2018 [cit. 14. 4. 2018]. Dostupné na <https://video.aktualne.cz/dvtv/volby-se-pomoci-dat-
z-facebooku-ovlivauji-cambridge-analytic/t~124329c42¢eab11e88560ac1{6b220ee8/>

4+ HERN, Alex. Elon Musk says Al could lead to third world war [online]. 4. 9. 2018 [cit. 14. 4. 2018]. Dostupné na
<https://www.theguardian.com/technology/2017/sep/04/ elon-musk-ai-third-wotld-war-vladimit-putin>

5 http:/ /www.ynharati.com/wef2018/



mezinarodné protipravni? K odpovédi na hlavni vyzkumnou otazku je tfeba dile vymezit jak
v MPV probiha pficteni odpovédnosti za mezinarodné protipravni chovani. Na zavér se budu
zabyvat otazkou — jaké dukazni prostfedky bude mozné uzit v piipadé sporu o kyberneticky utok

pred Mezindrodnim soudnim dvorem?® Jaka je moznost uzit{ digitdlnich dikaz?

Problematika diplomové priace neni nova, jasna uprava vsak chybi. Dodnes napiiklad
nebyl pfed mezinarodnimi tribunaly fesen jediny spor, jehoz pfedmétem by byl kyberneticky
utok. V uvodni ¢asti prvni kapitoly, kde se snazim vydefinovat kyberneticky utok, jsem prosel
fadu publikaci a dokumenti organizaci s mezinarodnim pfesahem. Dale vychazim z Budapest’ské
smlouvy, mezinarodni smlouvy, ktera se problematice kybernetickych utokd vénuje, upravy
evropského (a tim padem 1 ¢eského) prava a nazoru akademiku. Nejvice relevantnim zdrojem na
dané téma se vSak ukazal Tallinnsky manual. Z toho vychazim také v nasledujici ¢asti, kdy se
vénuji teorii pficitatelnosti kybernetickych utokt. Zde je inspiraci také Navrhu clanka o
odpovédnosti statt od Komise pro mezinarodni pravo a judikatura MSD a jeho pfedchudce,
ktera se odpovédnosti statd vénuje. V posledni kapitole, ktera se vénuje dokazovani
kybernetickych operaci, vychazim z procesnich pfedpisa MSD, judikatury a nazort akademikd.
Snazim se o aplikaci jednotlivych zavéra na problematiku kybernetickych operaci a doplnuji ji o

praktické piiklady aplikace.

¢ Dale jen MSD



1.  Vymezeni pojmu kyberneticky utok

Téma, kterému se ve své diplomové praci vénuji, je do zna¢né miry specifické. Jde o
prolnuti odvétvi pravniho, konkrétné mezinarodniho prava vefejného, a odvétvi informacnich
technologii. Tato odvétvi zpravidla funguji bez vzajemné zavislosti. A kazdé z nich si vytvofilo
své vlastni pojmy a nazvoslovi. Tim, ze technologicky vyvoj neustile pokracuje a pravo se jej
snaz{ nasledné regulovat, je tato problematika stale aktualni, Ziva. V propojeni téchto dvou
odvétvi se dosud nestihla vytvofit ustalena terminologie. Tedy to, co jeden pojem znamena

z technického hlediska, nemusi odpovidat obsahu pojmu pravniho.

Kyberneticky utok je ustfednim pojmem mé diplomové prace. V objektivni realité jde o
pojem Ssiroky. Je obecny a zahrnuje pod sebe fadu ruznych variant. Muze se jednat o
»odposlouchavani® komunikace siti, u kterych bylo prolomeno Sifrovani, mize jit o DOS c¢i
sofistikovanéjsi DDOS  ttoky’, o phinshing dtok® & o utoky, které vyzaduji fyzicky pfistup k
cllovému zafizeni. Tyto utoky se lisi zpusobem spachani, zamérem, motivaci, zavaznosti,
pfedstavou pachatele o obéti a dals$imi okolnostmi utoku. Podradit vsechny tyto eventuality

vyznamné jak z hlediska prava, tak z hlediska ICT pod jeden pojem tedy neni jednoduché.

Situace je komplikovana, protoze ani Ceskd ani evropski pravni Gprava se tématim
nevénuje podrobné. Piestoze jiz v roce 2001 byla v Budapesti piijata Umluva Rady Evropy o
kybernetickém zloc¢inu,” mnohé pojmy jesté vydefinovany nejsou. V mezinirodnim pravu vzniklo
dilo, které se piimo soustfedi na kybernetické atoky a otazky s nimi se pojici. Je jim Tallinnsky
manudl, ktery je viak pouhym nizorem expertni skupiny' sestavené z odbornikéi na IT a pravo.
Prace byly organizovany pod hlavickou NATO CCD COE," ale finiln{ produkt je tieba chapat
pouze jako nazor skupiny expertt, nikoliv NATO, vyse zminéné NGO, mezinarodni komise

Cerveného kiize ani statd, jichz jsou experti statnimi piislusniky."

7DOS utok (Denial of Service) spocivaji v zahlceni cllového serveru pozadavky tak, aby ten traffic nezvladl a stal se
rozdil od kalsického DOS utoku vykonan z rozsahlé sit¢ pocitact (botnetu). To ma za cil téz8{ zabranéni utoku. U
DOS utoku staci zablokovat pfistup zafizen{ z jedné IP adresy. U DDOS ttokt muze jit o stovky a tisice zafizeni.
8 Phisihing je typ kybernetického utoku, kter§ ma za cil faleSnou zpravu z obéti vylakat citlivé ddaje, at’ se jedna o
informace o platebni kart¢ nebo o pfihlasovaci tdaje do informaéniho systému. Klasicky probihd pomoci emaild.
Pokrocilejsi variantou je tzv. spear phishing kdy je dopfedu konkrétné vytycen cil atoku, klasicky jednotlivec nebo
spolecnost. Spear phishing v sobé zahrnuje také kromé I'T znalosti 1 prvky socialniho inZzenyrstvi.

? Dostupna on-line na http://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561

10 SCHMITT N. Michael, VIHUL Liis. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations.
Cambridge University Press, 2017.s. 9

11 North Atlantic Treaty Organisation — Cooperative Cyber Defence, Center of Excellence (https://ccdcoe.org/)

12 SCHMITT: Tallinn Mannal 2.0... s. 11



http://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561

1.1  Piiklady definic kybernetického atoku

Usttednim pojmem diplomové prace je kyberneticky ttok. Souéasti prace je tedy i snaha
kyberneticky utok definovat. V mezinarodnim pravu vefejném definovan neni. Definici
nenalezneme ani v obycejovém pravu, neda se zde hovofit o dlouhodobém uzivani nékterého
z nize uvedenych pojmd.” Definic od rdznych instituci je vsak spousta. VétSina z nich je
nepfesnych, bez podlozeni autoritami relevantnimi pro MPV, neuzivanych nebo prosté pfilis

vagnich na to, abych z nich mohl ve své diplomové praci vychazet.

Obecné je mozno kyberneticky atok chapat jako skodlivy pocitacovy kéd, nebo ukon na
pocitaci, ktery je zamérné pouzit ke zméné, naruseni, odepfeni pfistupu nebo ke smazani
informace wulozené v pocita¢i nebo v pocitacové siti nebo pocitact ¢ pocitacovych siti

samotnych.

Americké ministerstvo obrany vydalo roku 1991 interni publikaci, Memorandum pro
armadni velitele,"* kterd méla za cil sjednocovat terminologii v oblasti kybernetickych operaci.
Definice zni: ,,Kyberneticky utok je kategorie vypadu uzitych pro utocné ucely, které jsou
uskutecnény skrz pocitacovou sit’ za ucelem narusit, odepfit piistup, zménit ¢i smazat informaci,
kterd je ulozena v cilovém informacnim systému nebo pocitacové siti, nebo s cilem znicit
informaéni systém ¢i pocitacovou sit’ samotnou. Vysledny zamysleny efektem nemusi byt
zpusoben v samotném napadeném informacnim systému ¢i pocitacové siti, ale muze slouzit jako
prostfedek ke zpravodajskym ¢i anti-teroristickym operacim, jako napf. pozménovani ci
odposlouchavani komunikace nebo ziskani ¢i odepfeni pfistupu ke komunikac¢nim a logistickym

kanalim protivm'ka.“15

Nejnovéjsi definice z roku 2017, ktera pochazi od amerického ministerstva obrany,

konkrétné od jeho Tédecké rady pro obranu, uvadi' tuto definici: ,,Pro tcely této zpravy je

13 SCHMITT, N. Michael. Computer Network attack and the use of force in international law: Thoughts on a
normavitve framework. Columbia Journal of Transnational Law. Vol. 37, 1998-99. s. 22

14 CARTWRIGHT, E. James. Memorandum for Chiefs of the Military Services, Commanders of the Combatant Commands,
Directors of the Joint Staff Directories. [online]. nsci-va.otg, 21. 3. 2018 [cit. 21. 3. 2018]. Dostupné na <http://www.nsci-
va.otg/CybetReferenceLib/2010-11-joint%20Terminology%20for%20Cybetspace%0200perations.pdf>

15 A category of fires employed for offensive purposes in which actions are taken through the use of computer
networks to disrupt, deny, degrade, manipulate, or destroy information resident in the target information system or
computer networks, or the systems networks themselves. The ultimate intended effect is not necessarily on the
targeted system itself, but may support a larger effort, such as information operations or counter-terrorism, e.g.,
altering or spoofing specific communications or gaining or denying access to adversary communications or logistics
channels.

' FIELDS, Craig. Final Report of the Defense Science Board (DSB) Task Force on Cyber Deterrence [online]. acq.osd.mil/dsb,
21.3.2018 [cit. 21.3.2018]. Dostupné na <https://www.acq.osd.mil/dsb/reports/2010s/DSB-
CyberDeterrenceReport_02-28-17_Final.pdf>



kybernetickym utokem chapan jakykoliv umyslny cin, ktery ovliviiuje zamyslenou dostupnost
a/nebo integritu dat nebo informacnich systému, které jsou dulezité pro fungovani napadenych
organizaci. Ne vSechny kybernetické pruniky vsak lze povazovat za atoky; u velké vétsiny je tomu
opacné. Kybernetické utoky mohou mit docasny ¢i trvaly efekt; mohou mit za nasledek zniceni
elektronickych zafizeni ¢i preruseni sluzeb, ktera zafizeni poskytuji; mohou byt vykonany pomoci
vzdaleného piistupu, anebo na misté¢ (véetné utokd provedenych cleny organizace samotné).
Dale, pfestoze je znacna pozornost sméfovana na kybernetické utoky zaméfené na data a
software, zranitelnost zasobovacich kanala nabyva na dulezitosti s tim, kde kritické infrastruktury
jsou vystavény a udrzovany pomoci globalnich zasobovacich kanala, které mohou byt v jakékoliv

své ¢asti napadeny.©”

Program vyzkumu humanitarni politiky a konfliktd pfi Harvardské univerzit¢ udava ve
svém Manualu mezinarodntho prava v leteckém valecnictvi nasledujici definici kybernetického
utoku: ,,Utok pocitacovou siti je operace manipulujici, narusujici, odmitajici, ménici ¢i mazajic
informaci uloZzenou v pocitacich a pocitacovych systémech, nebo pocitacovou sit’ samotnou,

(e 7 ’ vz v v v 7 v s, 7 s
nebo operace majici za cil ziskat kontrolu nad poéitadem ¢&i poéitacovou sit.*'*"

Americkd Narodni Akademie védeii definuje ve své publikaci® kyberneticky 1tok
nasledovné: ,,Kybernetickym tutokem se rozumi umyslné jednani po delsi casovy usek, které ma
za ucel, zménu, naruseni, uvedeni v omyl, poskozeni, ¢i smazani nepfatelskych pocitacovych
systému ¢t sitl, nebo informaci a programu, které jsou v téchto systémech ¢i sitich ulozeny, ¢i na
nich bézi. Zminéné nasledky na nepfratelské systémy ¢i sit¢ mohou mit také nepfimy efekt na
osoby spojené ¢i spoléhajici na dané systémy ci sité. Kyberneticky utok ma za cil vyfadit sluzby
mimo provoz nebo je znevérohodnit a tim je v dusledku ucinit méné uzite¢nymi. Protoze existuje

mnoho moznosti, jak Ize daného cile dosahnout, pojem , kyberneticky Gtok™ by mél byt chapan

17 Tamtéz. s. 10; Cyber Attack. For the purposes of this report, a cyber attack is any deliberate action that affects the
desited availability and/or integtity of data or information systems integral to opetational outcomes of a given
organization. Not all cyber intrusions constitute attacks; indeed the vast majority do not. Cyber attacks may have
temporary or permanent effects; they may be destructive of equipment or only disruptive of services; and they may
be conducted remotely or by close access (including by insiders). In addition, while there is considerable attention
given to cyber attacks focused on data and software-in-operation, supply chain vulnerabilities are of growing concern
in a world where critical infrastructure is built and sustained through a global supply chain subject to malicious
alteration across various phases of system life cycles.

18 “Computer network attack” means operations to manipulate, disrupt, deny, degrade, or destroy information
resident in computers and computer networks, or the computer network itself, or to gain control over the computer
or computer network.

19 BRUDERLEIN, Claude. HPCR Manual on International Law Applicable to Air and Missile Warfare. [online].
reliefweb.int, 21. 3. 2018 [cit. 21. 3. 2018]. Dostupné na
<https:/ /reliefweb.int/sites/reliefweb.int/ files /resources/8B2E79FC145BFB3D492576E00021 ED34-HPCR-
may2009.pdf>

20 OWENS A. William a kol. Technology, Policy, Law, and Ethics Regarding U.S. Acquisition and Use of Cyberattack
Capabilities. Washington, DC 20055: The National Academies Press, 2009. s. 11

10



jako zputsob provedeni akce, nikoliv jako pojem, ze kterého je mozné odvodit nasledky daného

jednani.«'

Banka pro mezinarodni vypofadani ve své publikaci Pokyny ke kybernetické odolnosti
informaénich infrastruktur finanéniho trhu z cervna 2016 definuje kybernetické utoky jako:
,» Vyuziti softwarové chyby s umyslem ji zneuzit a zpusobit negativni nasledky v kybernetickém

prostfedi.«*

Dle NBU je kyberneticky tok na I'T infrastrukturu za déelem zptisobit poskozenf a ziskat
citlivé ¢i strategicky dulezité informace. Pouziva se nejcastéji v kontextu politicky ¢i vojensky

motivovanych dtokd.”

Vycet vyse uvedenych definic neni kone¢ny, pro ilustraci vSak postaci. Uvedené definice
nejsou pro mezinarodni pravo vefejné zavazné. Jejich zavaznost zpravidla konéi tam, kde konei
pole pluisobnosti organizace, ktera ji pro své potieby vytvofila. Definice se shoduji v tom, ze
kyberneticky dtok je veden pfes pocitac ¢i pocitacovou sit’. Neméné dulezité otazky jako
motivace, cil, nasledek, identita utoc¢nika ¢i rozsah zpusobenych skod vsak jsou feSeny pouze
v n¢kterych pifpadech. Pfitom pro stanoveni jasnych hranic pojmu kyberneticky utok jsou

stézejni.

1.2 Mezinarodni pravo vefejné

Primarnim zdrojem mé diplomové prace je mezinarodni pravo. Jako relevantni zdroje Statut
Mezinarodniho soudniho dvora uvadi mezinarodni umluvy, mezinarodni obyceje a obecné zasady
pravni uznavané civilizovanymi narody. Jako podpurny prostfedek jsou chapany soudni

rozhodnuti a uceni nejkvalifikovanéjsich znalct mezinarodniho prava vefejného. 24

V oblasti mezinarodniho prava existuji smlouvy, které se problematice kyberprostoru vénuji.

Zadna z nich vSak nedefinuje pfimo pojem kyberneticky utok. Budapest’ska umluva o pocitacové

21 Cyberattack refers to the use of deliberate actions—perhaps over an extended period of time—to alter, disrupt,
deceive, degrade, or destroy adversary computer systems ot networks ot the information and/or programs resident
in or transiting these systems or networks. Such effects on adversary systems and networks may also have indirect
effects on entities coupled to or reliant on them. A cyberattack seeks to cause adversary computer systems and
networks to be unavailable or untrustworthy and therefore less useful to the adversary. Furthermore, because so
many different kinds of cyberattack are possible, the term “cyberattack” should be understood as a statement about a
methodology for action—and that alone—rather than as a statement about the scale of the action’s effect.

22 Banka pro mezinarodni vyrovnani. Guidance on cyber resilience for financial market infrastructure. Cerven 2016. s. 23.
Dostupné na <https://www.bis.org/cpmi/publ/d146.pdf >; The use of an exploit by an adversary to take
advantage of a weakness(es) with the intent of achieving an adverse effect on the ICT environment.

2 JIRASEK, Petr. NOVAK, Ludék. POZAR, Josef. 1ykladovy slovnik kybernetické bezpecnosti. Policejni akademie CR &
Ceska pobocka AFCEA, 2013. s. 59

2 Mezinarodni soudni dvur, Statut mezindrodniho soudnibo dyora, ¢l. 38, dostupné na <http://www.icj-
cij.org/en/statute>

11



kriminalité, upravuje kybernetické operace se zaméfenim na vnitrostatni pravo. Pokryva zakladni
objekty duleZité pro bezpecnost dat™ tak, jak jej chipe obor kybernetické bezpeénosti. Jsou jimi

dtvérnost, integtita a dostupnost dat.*

Porusenim téchto objektt dojde ke spachani trestné
¢innosti. Pfistupem k umluvé se jeji strany zavazuji, Ze takové trestné ciny zavedou do svych
pravnich fadda. Umluva déle obsahuje ¢ast vénujici se mezinarodni spolupraci. Je stanoveno, ze
staty budou pfi vysSetfovani kybernetickych zlocini spolupracovat a budou si vzidjemné
nipomocny. Jsou stanoveny podminky vydavani osob”, povinnosti o sbéru dat a umoznéni
piistupu k nim ostatnim statim.” Pfestoze byla Umluva sepsana pod hlavi¢kou Rady Evropy,
pfistoupila k ni i fada zem{ z celého svéta jako Spojené staty americké, Kanada a fada africkych

zemi. Celkem je Umluva ratifikovana v 57 statech svéta.?” Autorita tohoto dokumentu je tedy, ve

srovnani s dalsf upravou kybernetického prava, pomérné znacna.

Z hlediska mezinarodniho obyceje nebo obecné pravni zasady je také tézké vychazet.
Kybernetické utoky a kyberprostor obecné jsou fenoménem posledntho ¢tvrt stoleti, tedy od 90.
let 20. stoleti, kdy doslo k prvnimu masivnimu rozsifeni internetu. Podminky pro vytvofeni
mezinarodniho obyc¢ejového prava — dlouhodobé pouzivani a presvédceni o zavaznosti tedy
v pfipad¢ kybernetického tutoku zatim nemély pfili§ Sanci zakofenit. V mezinarodnim
spolecenstvi zatim nepanuje shoda v takovém rozsahu, aby se o ni dalo mluvit jako o
mezinarodnim obyceji. Je faktem, Ze pro vytvofeni néckterych zvyklosti postaci cas kratky v
fadech jednotek let. Prvek pfesvédéeni o zavaznosti je vSak nezbytny. A ani ten nebyl naplnén.
Z4dna definice nebyla natolik respektovana, aby si dané postaveni v ramci mezindrodniho

spolecenstvi vydobyla.”

1.3  Tallinnsky manual

Publikaci, ktera danou oblast reguluje nejpodrobnéji je Tallinnsky manual. V dobé psani mé
prace vyslo jiz druhé rozsifené vydani. Tallinnsky manudl je vSak pouhym nazorem expertni
skupiny”' sestavené z odbornikti na I'T a pravo. Price byly organizovany pod hlavickou NATO

CCD COE,” ale finalni produkt je tfeba chipat pouze jako nizor skupiny expertd, nikoliv

25 Shirka mezinarodnich smluv & 104/2013, ¢astka 56, rozeslano dne 23. prosince 2013. Umilnva o pocitacoé kriminalité.
s. 4

26 confidentiality, integrity a availability*

27 SbMS. Umdnva o pocitacove... Cl. 24

28 SbMS. Umlnva o pocitacove... Cl. 29 — 33 Umluvy.

2 Rada Evropy. Prehled podpisu a ratifikaci smlouvy. Dostupné na:
<https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p auth=I17b2z8Y2>

30 SCHMITT: Computer Network Attack...s. 22

SUSCHMITT: Tallinn Manual 2.0.... s. 2

32 North Atlantic Treaty Otganisation — Cooperative Cyber Defence, Center of Excellence (https://ccdcoe.org/)
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NATO, vyse zminéného think-tanku, Mezinarodntho vyboru Cerveného kfize ani statd, jichz

jsou experti statnimi pfislusniky.

V Tallinnském manualu se pro kyberneticky uatok v technickém smyslu uziva nékolik

oznaceni.

Za obecny pojem lze oznadit ,,kybernetickou aktivitu® (¢yber acitvity).” Jedna se o jakoukoliv
aktivitu, k jejimuz vykonani je uZita kyberneticka infrastruktura® nebo kybernetické prostfedky,
které sméfuji k ovlivnéni kybernetické infrastruktury. Tyto aktivity jsou SirSim pojmem nez
kyberneticka operace (gpber gperations)”, ktera pod kybernetickou aktivitu spada. Kybernetické
operace jsou chapany jako uziti kybernetickych schopnosti k dosazeni cilt v kyberprostoru nebo
skrze kyberprostor. Pojem kybernetické operace nejblize odpovida obecnému pojmu

kyberneticky utok tak, jak byl popsan na zacatku kapitoly.

Tallinnsky manual definuje i pfimo pojem ,,cpber attack™, ktery je do cestiny piekladan jako
kyberneticky utok. Na tomto misté¢ je tfeba si uvédomit odliSnost terminologie pravni a
terminologie ICT. Vyse¢ objektivn{ reality, kterou ICT oznacuje za kyberneticky utok, je mnohem
$irsi, nez situace, kterou pod pojmem kyberneticky dtok chape Manual. Manual kyberneticky atok
definuje jako kybernetickou operaci u¢inénou at’ v utoku ¢i obrang, u které lze mit duvodné za
to, ze zpusobi zranéni & smrt osob nebo $kodu & zni¢eni véci.® Manudl kyberneticky utok
zafazuje do prava ozbrojenych konfliktd, pravidel, které staity musi dodrzovat v dobé¢, kdy mezi

nimi probiha ozbrojeny konflikt.

Tallinnsky manual se zabyva otazkou, které normy mohou byt kybernetickym utokem
v materialnim slova smyslu poruseny. Od statni suverenity, pfes povinnosti nalezité opatrnosti,
dale pfes specializovana odvétvi prava jako diplomatické a konzularni pravo, mofské pravo,
kosmické pravo, pokracujic pravni upravou k zajisténi miru a bezpecnosti jako zakaz vmésovani
se do zalezitosti cizich stath a uzitf sily a konée pravem kybernetickych ozbrojenych konfliktd.

Z téchto jsem vybral pravni odveétvi, ktera budou dle mého porusovana nejcastéji, ¢i k jejichz
porusovani jiz dnes dochazi, a tudiz bude jejich vyznam nejvétsi. Zakaz nevméSovani se do

vnitfnich zalezitost{ a poruseni suverenity statu jsou povinnosti, které je mozno podradit pod

3 SCHMITT: Tallinn Mannal 2.0... s. 564

3 cyber infrastructure® je definovina jako komunikacni, ulozna a vypocetni zafizeni, kterd jsou uzita k vystavéni a
uzivan{ informacnich systému. Jde tedy o Sirokou paletu pifstroji od pocitaca, pies tablety, laptopy a smartphoney az
po televize a tiskarny.

¥ Tamtéz

36 Tamtéz s. 415
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obecné MPV. Oblast uziti sily spad4 do ¢asti MPV nazyvané ius ad bellum.”” Pojem ozbrojeného
utoku do &asti zus in bello.”® Uziti sily a ozbrojeny utok spachané kybernetickymi prostiedky jsou

z hlediska zpusobenych nasledkua nejzavaznéjsi.

Prave definovani kybernetického tutoku pomoci nasledku a norem, které porusi, mi pfislo po
prostudovani dostupnych prament jako nejvhodnéjsi. Vzhledem k rozsahlosti pojmu
kyberneticky utok v technickém slova smyslu a vsem jeho moznym podobam neni mozné
vymezit jednotnou definici, ktera by na jedné stran¢ zahrnovala vSechny zpusoby provedeni a na
stran¢ druhé vsechny myslitelné nasledky. Uziti pojmu kyberneticka operace jak byl definovan

vyse, bude slouzit jako vychozi bod vymezeni, co v§e muze byt kybernetickym utokem poruseno.

1.3.1. Kyberneticky utok jako zasah do suverenity statu

Suverenitou stitu rozumime jeho nezavislost. Ve vztahu dovnitf se suverenita projevuje
tim, ze stat je vaci svému obyvatelstvu nejvyssim nositelem vefejné moci. Ve sméru navenek stat
neni podroben zadné vyssi moci a suverénni stity jsou si vzajemné rovné. Zakladni omezeni
statni suverenity spociva v tom, Ze stat, nemuze vykonavat vlastni moc na uzemi ciziho statu,

ledaze existuji normy povolujici mu dané chovéani.”

Tallinnsky manual uvadi, ze princip statni suverenity je aplikovatelny na kyberprostor.*’
Kybernetické operace jako novy fenomén, kterym je mozné zasahovat do suverenity statd,
chapou i dal$i akademikové." Suverenitu, jako princip, ktety je i v kybernetickém prostiedi tfeba
dodrzovat, chape i skupina vladnich expertt zabyvajicich se otazkou kybernetického prostoru pfi
Organizaci spojenych narod.* Manual tedy neni jediny, kdo je ndzoru, Ze kybernetickou operaci
muze byt zasazeno do suverenity statd. Timto pravidlem jsou chranény kybernetické
infrastruktury a kybernetické aktivity, jak na tzemi statu, tak ty, které se fyzicky nachazi ¢i
odehravaji v zahrani¢i a statu patif ¢i je vykonava. Princip statni suverenity je dle mezinarodniho

soudniho dvora uzce propojen se zakazem uziti sily a nevmésovanim se do zalezZitosti statu.®

37 Ius ad bellum — ptekladano jako pravo na valku. Shodné se uziva téz pojem ius contra bellum — pravo proti valce.
Obsah téchto pojmt je shodny.

38 Tus in bello — piekladano jako pravo vélec¢né. Jde o pravidla, ktera maji zavazovat valéici strany v prabéhu konfliktu.
3 Staly dvar mezindrodni spravedlnosti: Rozsudek ze dne 7. zati 1927, The case of the S.S. "Lotus", s. 18

40 SCHMITT: Tallinn Mannal 2.0.... Rule 1

4 MARGULIES, Peter. Sovereignty and Cyber Attacks: Technology’s Challenge to the Law of State Responsibility.
Melbourne Journal of International Law, 2013, ro¢. 14 ¢. 1,s. 1

42 Skupina vladnich odbornikd pii OSN. Vyvoj v oblasti informacnich technologii v kontextu mezindrodni
bezpecnosti. Zprava za rok 2015. s. 8. Dostupné na: <https://ccdcoe.org/sites/default/files/documents/UN-
150722-GGEReport2015.pdf>

4 Mezinarodn{ soudni dviar: Rozsudek ze dne 27. ¢ervna 1986, Military and Paramilitary Activities in and against
Nicaragua (Nicaragna v. United States of America), odst. 212
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Manual rozdéluje kyberneticky prostor pro ucely statni suverenity na tfi slozky. Slozku
tyzickou, jez zahrnuje fyzické ¢asti vybaveni jako osobni pocitace, routery, kabely nebo serverova
ulozisté. Logickou slozku, ktera zahrnuje pfipojeni téchto zafizeni k siti. Ta zahrnuje aplikace,
data a protokoly, které umoznuji pfedavani informaci skrz fyzickou slozku. Posledni je socialni
slozka zahrnujici jednotlivee a skupiny, které vykonavaji kybernetické operace.* Suverenitou jsou
kryty vsechny tyto tfi slozky. Zasahem do suverenity je tedy zasah do jakékoliv ze tif vyse
uvedenych slozek at’ uz na uzemi statu nebo mimo néj, jestlize nad ni stat vykonava moc.
Zahrnuty budou kybernetické operace, které budou cileny na kritické infrastruktury,® ve
vlastnictvi fyzickych i pravnickych osob zahrani¢niho ptavodu, umisténé na tdzemi statu.

Rozhodujici je fakt, Ze stat nad infrastrukturou vykonava svrchovanou moc.

S ohledem na vnéj$i projevy suverenity stait mize provadét vsechny kybernetické operace,
které nevylucuji normy meziniarodniho prava, jimiZ je stit vizan.** Limitace vikonu suverenity se
obdobn¢ uplatiuji 1 v kyberprostoru. Nebude napfiklad zasazeno do suverenity hostitelského

statu, v némz bude napadeno zafizeni diplomatické mise vysilajictho statu.

V mezinarodnim pravu vefejném se s moznosti danou oblast regulovat zpravidla poji také
odpovédnost za ni.”’ Pokud tedy budeme takto chdpat i suverenitu v kyberprostoru dojdeme
k zajimavym zavéram. Nejen Ze z ni bude plynout povinnost respektovat suverenitu ostatnich
statt, povinnost do zalezitosti cizich stath nezasahovat, ale také povinnost kontrolovat chovani,
které se odehravé na tizemi, kde suverénni moc stat vykonava.” S tim by se pojila povinnost stata
vykonavat svou statni moc takovym zpusobem, aby na jeho tzemi nedochazelo k chovani, které
by porusovalo mezinirodni privo.” Stit by byl povinen monitorovat své tzemi tak, aby ke
kybernetickym operacim porusujicim mezinarodn{ pravo nedoslo. V piipade¢, ze by k poruseni
doslo, byl by stat povinen poskytnout soucinnost za ucelem odhaleni osoby ¢i skupiny, ktera

operaci vykonala.”

Koncept suverenity je aplikovatelny také v pfipadech, kdy probihaji ozbrojené konflikty a

mezi valcicimi staty je uplatinované valecné pravo. V téchto pfipadech pro neutrdlni stat, plyne

“ SCHMITT: Tallinn Manual 2.0... Pravidlo 1, odst. 4

# Kriticka infrastruktura je definovana jako fyzicky nebo virtudlni systém a aktiva stdtu, které jsou tak zasadni, ze
jejich vyfazeni mimo provoz nebo zniceni mohou ohrozit bezpecnost statu, ekonomiku, vefejné zdravi nebo Zivotni
prostiedi. SCHMITT: Tallinn Manunal 2.0... s. 564

46 SCHMITT: Tallinn Manual 2.0... pravidlo 3

47 Mezinarodni soudni dvir: Samostatny nazor soudce Alvareze ze dne 9. dubna 1949, Piipad kandlu Korfu, odst. 43

4 Evropsky soud pro lidska prava: Rozsudek ze dne 8. cervence 2004, Ilascu a ostatni proti Moldavii a Ruskn,
(Application no. 48787/99). odst. 312

¥ JENSEN, T. Eric. Cyber Sovereignty the Way Ahead Texas International Law Journal. 2015, roc¢. 50, ¢. 1, s. 296

50 Tamtéz s. 297
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povinnost zabranit uziti svého teritoria pro véale¢né dclely nepfatelskych stran.” Toto pravidlo
zahrnuje povinnost neutralniho statu mit pfehled o aktivitich na svém tzemi, pokud mu to jeho
prostiedky dovoluji. Cilem je zabranit znepfatelenym statim poruseni neutrality tohoto statu.
Aktivity valcictho statu v reakci na neschopnost nebo neochotu neutralnfho statu udrzet
neutralitu by jisté pfedstavovaly poruseni suverenity neutralniho stitu.”® Pokud by napfiklad mezi
dvéma staty probihal ozbrojeny konflikt a na izemi tfetiho statu by se nachazela skupina, ktera by
jeden ze stat, ucastnicich se ozbrojeného konfliktu, chapala jako svého nepfitele a bez
navaznosti na druhy stat ucastnici se konfliktu, proti nému zahajila kybernetickou operaci,

nemohl by proti této skupiné napadeny stat zakrocit, aniz by porusil suverenitu neutralniho statu.

V piipadé, kdy kyberneticka operace skonci neuspéchem a je zablokovana firewallem ¢i jinym
obranym prostfedkem a nenastane ocekavany ucinek, nedojde v tomto piipadé k zasahu do
suverenity. Manual konstatuje, ze k poruseni suverenity se musi projevit nasledky kybernetické

operace.”

Je také mozné, aby stat, proti némuz je kyberneticka operace vedena, s ni pfedem vyslovil
souhlas, a tim vyloucil jeji nezakonnost. Pfikladem muze byt okamzik, kdy je stat napaden
kybernetickou operaci a sim nema CERT™ ¢&i jiné prostfedky, jak se proti témto Gtokdm branit.
Pozada tedy stat, s nfmz ma uzavienou smlouvu, ktery mu pomuze se zastavenim a analyzou

kybernetické operace.

Manual se stavi proti zafazeni kybernetického prostoru jako ,,paté domény®, ktera postrada
tyzickou slozku a je ze své podstaty nehmotna. Dle nazoru autort by tim byla pominuta fyzicka
slozka, ktera stoji za kyberprostorem a kybernetickymi operacemi. Timto pominutim by
dochazelo k omezeni aplikovatelnosti zasady suverenity. Prestoze mohou kybernetické utoky
béhem nékolika vtefin pfekrocit nespocet statnich hranic a zpusobit rozsahlé skody, ve finale je
zde vzdy osoba, ktera utok vykona. Tato je pak subjektem prava stitu, jehoZ je obc¢anem ¢i na

jehoz tizemi se nachazi a ktery by mél jeji chovan{ regulovat.”

51 Haagska umluva V, Prava a povinnosti neutrdlnich mocnosti a osob v pifpad¢ valky pozemni ze dne 18. fijna 1907.
¢l. 5. Dostupné na: <http://avalon.law.yale.edu/20th_century/hague05.asp>

52 JENSEN, T. Eric. Sovereignty and neutrality in cyber conflict. Fordham Inernational Law Journal, 2012, roc¢. 35, ¢. 3,
s. 834

53 SCHMITT: Tallinn Manual 2.0... Pravidlo 4, odst. 24

5 CERT — Zkratka pojmu Cyber Emergency Reaction Team — jedna se o entity zpravidla vladntho charakteru, které
majf za tkol pfedchdzeni rizikim plynoucich z kybernetickych atoka, reakci na kybernetické atoky, jejich analyzu a
patrani po jejich pavodcich

55 SCHMITT: Tallinn Manual 2.0... Pravidlo 1, odst. 5

16



1.3.2. Kyberneticky utok jako zasahovani do vnitinich zaleZitosti statl

Manual stanovi: ,Stait ma zakazano zasahovat do wvnitfnich ¢ vnéjsich zalezitosti stata
kybernetickymi prostiedky.“>* Obdobné kybernetické operace jako zasahovini do vnitinich
zalezitosti statu chapou i akademicikové.”” Toto pravidlo je zalozeno na zakladnim principu
suverenity statt. Zakaz zasahovani do vnitfnich zalezitost staitu byl mnohokrat Mezinarodnim

8

soudnim dvorem potvrzen jako obyéejové pravo.”® Mezinirodni soudni dvir konstatoval

srozuméni s faktem, Ze k zasahovani do wvnitfnich zalezitosti statu jinymi staty dochazi a

? Prestoze v mezinirodnim

neocekava, Ze by kporusovini tohoto pravidla nedochizelo.’
spolecenstvi dochazi k porusovani pravidla nevmésovani se do wvnitinich zalezitosti statu,
neuvazuje se o ném jako o zastaralém ¢i pfestavajicim existovat, protoze pfesvédéeni o jeho
zavaznosti je naplnéno dostatecné.” Fakt, Zze v praxi ¢asto dochdzi k porusovani zikazu
nevmésovani se ze strany statd pravé na zakladé kybernetickych operaci, neni ddvodem pro

povoleni téchto chovani.” Tento nizor sdili také fada akademikd, ktefi o zdkazu zasahovani do

vnitinich zaleZitost{ stitu bézné uvazuji a aplikuji v modelovych i skuteé¢nych piipadech.”

Pravidlo zahrnuje situace, kdy je zasazeno do wvnitinich ¢ vnéjsich zalezitosti statu
kybernetickymi prostfedky nebo je klasickymi prostfedky zasazeno do kybernetickych aktivit
napadeného statu. Zakaz nevmésovani se obsahuje dva prvky. Prvnim je zasazeni do vnitfnich ¢i

vnéjsich zalezitosti statu, druhym je donucent, které ze zasahu vyplyva.”’

Vnitin{ zaleZitosti statu jsou typicky ty, které si dle principu suverenity muze kazdy stat urcit
sam. Vnitfni zalezitosti statu nepfimo zakotvuje Deklarace zasad mezinarodniho prava tykajicich
se pratelskych vztaht a spoluprace mezi staty. Tato stanovuje povinnost stati vystithat se uziti
sily jak proti uzemni celistvosti, tak proti politické nezavislosti, Dale zakotvuje povinnost se

nevmésovat do zalezitosti, které patif do vnitfnich pravomoci kteréhokoli statu, kam je mozné

56 Tamtéz; pravidlo 66

57 SCHMIT. N. Michael, 'Below the Threshold' Cyber Operations: The Countermeasutes Response Option and
International Law. Vzrginia Journal of International law, 2014, roc. 54, ¢. 1, s. 705

8 MSD: Nikaragua... odst. 202. MSD. Korfa... s. 35

% MSD: Nikaragua... odst. 186

60 Tamtéz odst. 202

01 SCHMITT: Computer Network Attack..pravidlo 66, odst. 5

02 WATTS, Sean. Low-Intensity Computer Network Attack and Self-Defense. International Law Studies, 2011, ro¢. 87,
KASTENBERG, E. Joshua. Non-Intervention and Neutrality in Cyberspace: An Emerging Principle in the National
Practice of International Law. Azr Force Law Review, 2009, ro¢. 64, ¢. 1

63 MSD: Nikaragua... odst. 205
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zafadit politické uspofadani, ekonomicky systém statu nebo hospodafské a kulturni zaklady

statu.” Tyto jsou typickym piikladem vnitinich zaleZitosti statu.

Druhym prvkem zasahovani do vnitfnich zalezitosti je umysl zasahujictho statu donutit k
urcitému chovani v jeho zalezitostech cilovy stat. Standardné by se stat rozhodnul volné, stat
zasahujici do vnitfnich zalezitost{ jiného statu ale tuto volbu manipuluje svym zasahovanim.
Typickym pfipadem, kdy dochazi k zasahovani do vnitfnich zalezitosti statu je uziti sily. At uz
pfimo jako v pfipadech vojenskych akci, nebo nepiimo v pfipadé podpory podvratnych ci

teroristickych akci proti cilovému statu.”

Ucelem kybernetické operace, kterou lze kvalifikovat jako poruseni zakazu nevmésovani se,
ma byt ovlivnéni jednani statu. Napiifklad kyberneticka operace, pfi niz je cilem urcita etnicka
skupina sidlic{ v sousednim stat¢, nemusi naplnit podminky vmeésovani se do vnitinich zalezitosti
statu. Pfikladem muze byt umisténi obrazka kocicek na oficidlni stranky organizace sdruzujici
toto etnikum. Dojde k naruseni suverenity statu, jehoz obcany budou clenové etnické skupiny, ale
nedojde-li k donucovani statu ohledné internich zalezitosti, do vnitfnich zalezitosti staitu nebude

7A4SAZENO.

Ta sama operace muze byt za vmésovani se do vnitfnich zalezitosti v jinych podminkach
povazovana. Predstavme si situaci, kdy by napfiklad v cflovém staté mélo probéhnout jednani
vlady o zruSeni jazyka této mensiny jako jednoho z oficidlnich jazykua statu. V piipade, ze by cizi
stat provedl kybernetické operace na server, ktery by mél za cil sdruzovat piislusniky dané etnické
skupiny a na oficialn{ vladni web s tim, ze umistil na obé stranky ,,hate speech™ namifené proti sobé¢,
dojde k upozornéni na dané téma. Na skandal vznikly diky kybernetické operaci muze zareagovat
mezinarodni spolecenstvi ¢i pocetna skupina stejného etnika ve staté, ktery kybernetickou operaci
vykonal nebo ve tfetim staté. Na cilovy stat zac¢ne byt vyvijen natlak. Ze strany piislusnika etnické
skupiny muze dojit az k aktim nasilim. Vsechny akce budou ¢inény za tcelem zachovani jazyka
etnika jako oficialnfho jazyka daného statu. V tomto pfipadé byla kyberneticka operace vykonana
za ucelem ovlivnit rozhodnuti vlady o vylouceni jazyka jako oficidlniho jazyka daného statu a bylo
ji zasazeno do vnitfnich zalezitost{ tohoto statu. Doslo by tedy k poruseni pravidla o zakazu

nevmeésovani se do vnitinich zalezitosti statu.

Suverenita a zakaz zasahovani do vnitfnich zalezitostl statu se uplatiuji i v dob¢ probihajictho

ozbrojeného konfliktu, ktery nema mezinarodni charakter. Lze uvazovat o situaci, kdy skupina

64 FAIX, Martin, BURES, Pavel, SVACEK, Ondfej. Rukove?’ ke studin mezindrodnibo prdva 1: Dokumenty. Praha: Leges.
2015,s5. 27 — 28
9 MSD: Nikaragua... odst. 205
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hackera ptsobici pfedev§im na uzemi jednoho statu provede, at’ uz k tomu ma jakykoliv divod,
kybernetickou operaci proti cllovému statu. Pokud v tomto pfipadé napadeny stat proti skupiné,
ktera utok vykonala, spusti odvetnou operaci, ktera by byla uzitim sily (naptiklad vysle skupinu
agentl s cilem vyfadit servery, ze kterych byla operace vykonana), pijde o zasazeni do suverenity
a do vnitfnich zaleZitosti stitu, na jehoZ tzemi se skupina vyskytuje.”” Pokud by napftiklad
Estonsko v roce 2007, kdy bylo pod DDoS tutokem vykonala odvetnou operaci proti Rusku,
které vnimalo jako zemi, ktera za utokem stoji, doslo by k poruseni suverenity a zasazeni do

vnittnich zalezitosti Ruské federace.

Vysledek kybernetické operace se nemusi viibec projevit ve fyzické sféfe, aby k zasahovani do
vnitinich zalezitosti doslo. Neni tfeba, aby doslo k poskozeni pocitace nebo fyzickému znic¢eni
sité. Muze se jednat cist¢ o kybernetické nasledky. Muze jit o DDoS utok, kdy budou
znepiistupnény servery tohoto etnika ¢i o operaci, pfi které bude zménén obsah webovych

stranek.

Aplikujeme-li zavéry MSD ve véci Nicaragua na kybernetické prostredi, dojdeme k zavéru, ze
vmésovanim se do vnitfnich zalezitosti statu je také podpora osvobozeneckych hnuti, které
provadéji kybernetické operace. Muze jit o instruktaze, vzdélavani, podporu finanéni, technickou

o poskytnuti zizemi nebo vybaveni.”’

1.3.3. Kyberneticky utok jako uziti sily

Ne¢kolik odbornikti na mezinarodni pravo se zabyva spojitosti mezi kybernetickymi utoky a
mezinarodnim pravem v oblasti zakazu uzit{ sily. Akademikem, ktery je v tomto ohledu nejvice
respektovan, je Michael Schmitt, ktety se problematice vénuje jiz od 90. let”® a je vedoucim
autorem Tallinnského manualu. Mnohost forem kybernetického utoku v technickém slova
smyslu a jeho rozdilné nasledky vedly odborniky k feseni otazky, jaké normy mohou byt timto
poruseny. Byla fesena otazka, zda muze byt kyberneticka operace kvalifikovana jako hrozba silou
& uzitf sily dle ¢lanku 2 odst. 4 Charty OSN ¢i dokonce ozbrojenym utokem.” Vztah téchto dvou
institutt je takovy, ze ozbrojeny utok je vzdy uzitim sily a zaklada, za splnéni dalsich podminek,
pravo statu na sebeobranu. U wuziti sily, nedosahujici intenzity ozbrojeného utoku, narok na

sebeobranu statu nevznika. Je-li tedy jako odplata uzita sila napadenym statem, dopusti se tento

% JENSEN. Sovereignty...

67 MSD: Nikaragua... odst. 242

08 SCHMITT: Computer Network Attack...

9 Organizace spojenych ndrodd, . €l. 2 odst. 4, Charta OSN ze dne 206. cervna 1945. ,, 1 Sichni clenové se vystithaji ve svych
mezindrodnich stycich hrogby silou nebo pouiti sily jak proti dizemni celistvosti nebo politické nezdvislosti kteréhokoli stitn, fak
Jakympkoli jinym zpiisobem nestucitelnym s cili Organizace spojenych ndrods.
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reagujic{ stat svym jednanim poruseni norem mezinarodniho prava. Zaméfim se nejprve na

pojem uziti sily a hrozbu silou.

Zakaz uziti sily je postaven tak, aby chranil klicové zajmy mezinarodnfho spolecenstvi. Zajmy,
kterych si lidské spolecenstvi ceni nejvice, jsou vyjmenovany v preambuli Charty OSN a jeji prvni
kapitole. Za ucelem ochrany téchto zajmta OSN v Charté zakazuje jednani, ktera by chranéné
zajmy porusila. Mezi takové zakazy se fadi 1 zakaz hrozby silou a zakaz uziti sily. Mezinarodni
spolecenstvi se nevyhrazuje proti uzitf sily jako takovému, ale proti jeho nasledkim. Bylo by vsak
mimofadné obtizné kvantifikovat nebo kvalifikovat disledky normativné praktickym zptsobem.

Zakaz sily jako takové, jak ¢inf ¢lanek 2 odst. 4 Charty OSN, je tedy jasnéjsi a praktictéjsi.”

Mezinarodni soudni dvur konstatoval, ze ¢lanky Charty OSN zakazujici uziti sily a ozbrojeny
utok, jsou aplikovatelné na kazdé uziti sily bez ohledu na to, jaky druh zbrané byl pouzit.”!
Skutecnost, ze je uziti sily spachano kybernetickou operaci, tedy v tomto ohledu neni pfekazkou.
Situace, kdy kyberneticka operace nedosahne na hranici uziti sily, neznamena, ze se jedna o
legalni jednani. Mohou jim byt poruseny jiné normy MPV zejména zakaz nevmésovani se do

zalezitosti cizich stati a poruseni suverenity statu.

Charta OSN nestanovuje zadna kritéria pro urceni, kdy se jedna o uziti sily. V rozhodnuti
MSD ve véci Nikaragna Soud tvrdi, ze pro uréeni, kdy se jedna o uzitf sily, se vychazi z kritérii
orozsahu a nasledku“.” Manuil toto pravidla pfebira a pouzivd jej téz pfi kvalifikaci
kybernetickych operaci. Experti dosli k zavéru, ze neni davod vyloucit z uzit{ sily nasledek
zpusobeny kybernetickou operaci tehdy, pokud je srovnatelny s nasledky zptsobenymi

konvenénim jednanim, které by jako uziti sily kvalifikovano bylo. ”

Navazujici otazkou je, co vSe pod pojem wuziti sily spadd a kdy pod néj lze zafadit
kybernetickou operaci. Videnska umluva o smluvnim pravu fika, ze k interpretaci smluv je
mozno uzit pfipravné dokumenty, které pfedchazely schvaleni smlouvy samotné.” Z téchto lze
vycist, ze pfi pfijimani Charty OSN diskutovanym tématem byla otazka, jestli lze pod pojem uziti
sily podradit politicky a ekonomicky natlak. Brazilska komise navrhla zatazeni ekonomického
natlaku pod pojem uziti sily, ten byl viak odmitnut.” Na druhou stranu v rozsudku v piipadu

Nikaragna Mezinarodni soudni dvir judikoval, Ze vycvik a vyzbrojeni muze byt povazovana za

0 SCHMITT: Computer Network Attack... s. 16

" Mezinarodni soudni dvir: Rozsudek ze dne 8. cervence 1996. Legalita hrogby nebo ugiti jadernych brani. odst. 39

72 MSD: Nikaragua... odst. 195, 212

73 SCHMITT: Tallinn Mannal 2.0.. s. 331

" Videnska umluva o smluvnim pravu, . ¢l. 31. Sjednana dne 23. kvétna 1969

75 EDITORI. The Use of Nonviolent Coercion: A Study in Legality under Article 2(4) of the Charter of the United
Nations. University of Pennsylvania Law Review, 1974, ro¢. 122, ¢. 4, s. 994
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hrozbu silou ¢&i uzitf sily.” Tyto dva piipady ukazuji, co je§té spadd pod pojem uzit{ sily a co uz
ne. Ve finile vSak posouzeni, zda se bude jednat o uziti sily ¢i nikoliv bude zaviset na
individualnich okolnostech daného ptipadu. Cim vice invazivni kybernetickd operace bude a ¢im

vetsi Skody zpusobi, tim pravdépodobnéjsi bude jeji kvalifikace jako uziti sily.”

Aplikaci zavéra z rozsudku ve véci Nikaragna vyplyva, e financovani hacktivistd,” ktefi
bojuji proti své vladé, nebude uzitim sily. Na druhou stranu poskytnuti vycviku takovéto skupiné

a poskytnuti malware” k provedeni dtoku jiz uZitim sily bude.

Manual poukazal na nejasnost klasifikace kybernetickych utokd v okamziku, kdy jiz
nedosahuji hranice ozbrojeného utoku, ale bylo by mozné je kvalifikovat jako uziti sily.
Vyjmenovava osm kritérif, ale i sami autofi oznacuji vycet za demonstrativni.”” Mezi kritérii je
zavaznost, kterd stanovuje, ze v ptipadé fyzického poskozeni véci nebo zpusobeni zranéni osobé
se vzdy jedna o uziti sily. Dale je stanoveno, ze ¢im dulezitéjsi zajmy statu jsou kybernetickym
utokem zasazeny, tim vice je pravdépodobné, ze je mezinarodni spolecenstvi bude vnimat jako
uziti sily. Rozsah, délka trvani a intenzita jsou timto kritériem zahrnuty a vSechny majf vliv na
posouzeni kybernetické operace jako uziti sily. Dalsimi kritérii jsou bezprostfednost, ktera
zohlednuje ¢as mezi vykonanou kybernetickou operaci a okamzikem, kdy nastanou jeji nasledky,
piimost, sledujici kauzalitu mezi operaci a zptsobenymi nasledky. Dale je zohlednovano, jak moc
operace zasahuje do zalezitosti stat, méfitelné nasledky kybernetické operace, vojensky charakter

kybernetické operace, tcast statu na kybernetické operaci a jeji predpokladana legalita.

1.3.4. Kyberneticky utok jako ozbrojeny utok
Jiz dfive bylo uvedeno, ze MSD ve svém rozhodnuti ve véci jadernych zbrani vymezil, Ze
ozbrojeny ttok lze spachat bez ohledu na to, jaké prostfedky jsou ke spichani ttoku uzity.* Z

toho vyplyva, ze i kybernetickd operace muze byt ozbrojenym tutokem ve smyslu Charty OSN a

76 MSD: Nikaragua... odst. 119, 212, 228

7 ROSCINI, Marco. Cyber Operations and the Use of Force in International Law. 1. vydani. Oxford University Press, 2014.
s. 54

8 Oznaceni pro osobu, ktera chce pomoci kybernetické operace dosdhnout zmény systému nebo socialniho fadu —
vice na https://en.wikipedia.org/wiki/Hacktivism

7 Malware je pojem vznikly spojeni dvou slov — malicious a software. Je uzivan jako zastfeSujici pojem pro
pocitacové  viry, Trojské  koné, ransomware, adware a  dal§i Skodlivé  koédy.  Vice na
https://en.wikipedia.org/wiki/Malware

80 SCHMITT: Computer Network Attack.. s. 334 — 337

81 MSD: Legalita hrozby... odst. 39
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Zenevskych amluv. K tomuto zavéru se kloni téz napiiklad NATO* nebo Nizozemi,* ale také

dalsi ¢lenové mezinarodni komunity.

Manual chape kyberneticky utok jako kybernetickou operaci ucinénou at’ v ttoku ¢i obrané, u
které lze mit divodné za to, Ze zpisobi zranéni ¢i smrt osob nebo $kodu ¢ zniceni véci.™
Definice kybernetického utoku je zalozena na definici utoku dle ¢l. 49 odst. 1 Dodatkového
protokolu 1 k Zenevskym amluvam. Ten je vymezen uzitim nasili proti nepfiteli.* U obou téchto
prvku je tfeba posuzovat jejich rozsah a nasledek. Uziti nasili je chapano ve smyslu zpasobenych
nasledkti nikoliv jen v nasilnych jednanich jako takovych. Piikladem mutze byt poskozeni
ovladacich prvka hasicské ochrany, v jehoz dusledku dojde k pozaru. Defini¢ni znak ,,proti
nepiiteli” nepovazuje Manual za pfesny. Je toho nazoru, Zze o ozbrojeny utok se bude jednat také
tehdy, pokud bude kyberneticka operace s nasilnymi nasledky vykonana téz proti civilistim.
Rozhodujici jsou tedy nasledky zpisobené chrinénym subjektdm.* Nezalei na tom, jaké
prostfedky jsou uzity, jaké je jejich puvodni urceni, ale umysl s jakym jsou uzity a zpusobeny
nasledek. Uziti jakéhokoliv nastroje, které vyusti ve ztraty na zivotech nebo rozsahlé skody tedy
mohou naplnit kritérium ozbrojeného dtoku.®” Pod toto tvrzeni lze jisté stihnout i malware a

kybernetické operace.

Problematika kybernetickych utoku se stale vyviji a ne vzdy staty a odbornici na mezinarodni
pravo dojdou ke stejnému zavéru. Napifklad pfipad malware Stuxnet, ktery ponicil centrifugy
uzivané v iranském jaderném programu, ¢ast experta hodnot{ jako ozbrojeny utok, ¢ast méla za
to, ze této intenzity nebylo dosazeno. Vsichni se v$ak shodli na tom, Ze $lo o uzitf sily ve smyslu

¢l. 2 odst. 4 Charty.

1.4  Ceské a evropské pravo

V Ceském pravu je problematika kybernetickych ttokd upravena zdkonem ¢.
181/2014 Sb., o kybernetické bezpec¢nosti (dile jen ,zikon), vyhliskou ¢. 316/2014 o

kybernetické bezpecnosti (dale jen ,,vyhlaska®), ktera zakon o kybernetické bezpecnosti provadi a

82 NATO, Deklarace z Waleského summitu. [online]. odst. 72, 5. zaff 2014 [cit. 7. 4. 2018]. Dostupné na:
<https://www.nato.int/cps/ic/natohq/ official_texts_112964.htm>

83 Poradni rada pro mezinarodni zaleZitosti a poradni komise v oboru mezinarodniho prava — spole¢né stanovisko ke
kybernetickému vale¢nictvi. AIV, CAVTY Cyber warfare No 77, AIV"/No 22, CAV'V . Prosinec 2011 [cit. 7. 4. 2018].
Dostupné na: <https://aiv-advies.nl/download/da5c7827-87f5-451a-a7fe-0aacb8d302c3.pdf> s. 23

8 SCHMITT: Tallinn Manual 2.0... pravidlo 92

85 Dodatkovy protokol k Zenevskym tmluvam z 12. srpna 1949 o ochrané obéti mezinarodnich ozbrojenych
konflikta (Protokol 1), ¢l. 49

86 SCHMITT: Tallinn Manual 2.0... s. 417

87 ZEMANEK, Kartl. Ammed Attack. Encyklopedie mezinarodniho prava Maxe Plancka. [online]. Mezindrodni
encyklopedie Maxe Plancka, tfjen 2013 [cit. 8. 4. 2018]. Dostupné na
<http://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/1aw-9780199231690-¢241>
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dalsimi pfedpisy, které se problematiky nepfimo tykaji.* Zakon a vyhlagka pracuji s pojmy
kybernetickd bezpeénostni udilost a kyberneticky bezpec¢nostni incident.” Jako kyberneticka

“je chipana udailost, ktera muZe narusit bezpecnost informaci

bezpecnostni udalost
v bezpecnostnich systémech nebo bezpecnost sluzeb anebo bezpecnost a integritu siti
elektronickych komunikaci. Kyberneticky bezpe¢nostni incident "je kybernetickd bezpeénostni
udélost, kterd zptisobila naruseni chranénych objektt. S KBU se poji povinnost detekovat,” zato
KBI je nutno hlasit CERTu.” Vyhlaska tfidi kybernetické incidenty z hlediska jejich technického
provedeni. Jsou uvedeny pruniky do systému, uziti skodlivych kéda ¢i pfekonani technickych

opatfeni.

Domnivam se, ze vymezen{ pojmu KBI, byl zvolen proto, ze dané objekty je mozno
narusit Sirokou paletou raznych aktivit. Napfiklad je mozné se do urcitého pocitacového systému
dostat vzdalen¢ pomoci internetu. Typicky za predpokladu ziskani pfihlasovacich udaja
jednotlivych uZivatelli. Tento zplsob je materidlné chipin jako kyberneticky dtok.” Do
pocitacového systému je vSsak mozné se dostat i tak, Ze pachatel jako zaméstnanec ziska fyzicky
ptistup k serveru, kde jsou dané informace ulozeny a zkopiruje je z/na flash disk. Tim muze

poskodit cilovy systém nebo z né&j naopak vynést cennd data.”

Fiktivnim pfipadem muze byt napadeni ovladacich systému piechrady a otevieni jejich
stavidel za ucelem zaplaveni datového centra v mésté pod ni. Toho je mozno dosahnout mnoha
zpusoby vcetné dvou vyse uvedenych. Pojem KBI na tomto misté kryje veskeré eventuality. Tim,
ze je KBI definovana pomoci zpusobenych nasledku a nikoliv pouze prostfedkt uziti tak krome

jednani tfetich osob kryje i vzs maior v podobé Zivelnich pohrom.

Evropska uprava v podobé smérnic, které nejcastéji fesi problematiku kybernetickych
utokd, je transponovana do ceského pravniho fadu ve vyse uvedenych zakonech a vyhlaskach.
Nekteré instituty uvedené v evropské uprave nejsou transponovany doslovng, a proto zminim ty,

které mohou mit vliv na lepsi pochopeni obsahu pojmu kyberneticky utok tak, jak jej vaima EU.

88 Zakon ¢. 240/2000 Sb., ktizovy zakon, ve znéni pozdéjsich piedpisd, ktery definuje pojem kritické infrastruktury,
Natizeni vlady ¢ 432/2010 Sb., Nafizeni{ vlady o kritériich pro uréeni prvku kritické infrastruktury, ve znéni
pozdéjsich pfedpist, které stanovuje kritéria pro urceni kritické infrastruktury. Dale vyhlaska ¢ 317/2014 sb., o
vyznamnych informacnich systémech a jejich urcujicich kritériich, ve znéni pozdé¢jsich pfedpist, kterd v navaznosti
na predchozi zdkon a vyhldsku stanovi, co jsou vyznamné informacni systémy a jakd jsou jejich urcujici kritéria.

89 Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti, ve znéni pozdéjsich piedpisa, § 7

% Dale jen ,,KBU*.

o1 Dale jen ,,KBI*

92 Zikon ¢. 181/2014 Sb. § 7 odst. 3

9 Zakon ¢. 181/2014 Sb. § 8

94 Tzv. spear phishing

% V IT komunité se tyto ¢iny oznacuji jako insider attack.
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Smérnice o opatfenich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich
systému v Unii”, ktera byla do zakona o kybernetické bezpe¢nosti transponovéana s uéinnosti od
1. 1. 2018, vymezuje jako chranéné subjekty provozovatele zakladnich sluzeb a poskytovatele
digitalnich sluzeb. Provozovatelem zakladnich sluzeb smérnice chape vefejnopravni i
soukromopravni subjekty, které poskytuji sluzby povazované za zakladni z hlediska zachovani
kritickych spolec¢enskych nebo ekonomickych cinnosti s tim, Zze poskytovani dané sluzby je
zavislé na sitich a informacnich systémech.” Smérnice subjekty chrini pfed vyznamnym
narusenim poskytovani sluzeb. Pro urceni, zda se jedna o vyznamné naruseni, je nezbytné brat
v potaz pocet uzivateld sluzby, zavislost dal$ich odvétvi na této sluzbé, mozny dopad incidentt
na ekonomické a spolecenské ¢innosti ¢i vefejnou bezpecnost, podil daného subjektu na trhu a
dtlezitost subjektu s pfihlédnutim k alternativim.” Druhy digitalnich sluZeb je dle pfilohy IIT ke
smérnici on-line trzisté, internetovy vyhledavac a sluzba cloud computingu. Smérnice timto

rozsifuje pocet chranénych subjektd. Nove jsou chranény i subjekty, které jsou vice relevantni

z bézného uzivatelského hlediska.

Prestoze ceské a evropské pravo neni relevantnim zdrojem z hlediska mezinarodniho
prava, povazuji za vhodné je do své diplomové prace zafadit. Zminéné ceské a o to vice evropské
pfedpisy, kterou jsou uvadény, jsou totiz produktem mezinarodni organizace svého druhu —
Evropské unie. Ceska pravni uprava transponuje ruzné vyhlasky, které jsou nasledné promitany
do znéni zakona o kybernetické bezpecnosti a dalsich pfedpist, které se kyberprostoru vénuji.

y > y
Nejedna se tedy o cisté partikularni dpravu vytvofenou jednim statem, ale o upravu, ktera
reprezentuju nazor $irsi skupiny stata — Evropské unie. Mezinarodni pravo vefejné problematiku
kybernetickych utokt dostatecné nefesi. V této situaci mi pfijde vhodné, vyuzit unifikujici snahy
jako moznou inspiraci pro mezinarodni pravo. V budoucnu muze dojit k inspiraci ohledné

jednotlivych aspektd problematiky kyberprostoru, do takové miry, ze dojde k dohodg¢, se kterou

bude souhlasit celé ¢i urcita ¢ast mezinarodniho spolecenstvi.

1.5  Shrnuti kapitoly

V této kapitole jsem se zabyval otazkou, jak mezinarodni pravo chape technicky pojem
kyberneticky utok. Vzhledem k tomu, Zze samo MPV problematiku kybernetického prostoru
neupravuje a termin kybernetického utoku neni definovan ve smlouvach ani v mezinarodnich

obycejich bylo tfeba vychazet z jinych zdroji. Bylo naznaceno, jak definuji kyberneticky atok

% Smérnice Evropského parlamentu a Rady (EU) 2016/1148, o opatfenich k zajisténi vysoké spolecné trovné
bezpecnosti sitf a informaénich systémt v Unii

97 Vyhlaska ¢. 316/2014 Sb. ¢€l. 5

% Vyhlaska ¢. 316/2014 Sb. Cl. 6
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svétoveé renomované instituce, jejichz nazor vSak pro MPV neni autoritou, jak problematiku
kybernetického utoku fesi publikace, kterou Ize v této oblasti povazovat za nejautoritativnéjsi —

Tallinnsky manual a na zavér jak se k problematice stavi evropska a ¢eska pravni aprava.

Kvuli mnohosti zpusobu spachani, forem jednani a moznych nasledka se mi pro ucely
MPV jevi jako nejrozumnéjsi zptsob regulace, ktery zvolil Tallinnsky manual. Kyberneticky utok,
tak jak jej chapeme v technickém smyslu, nedefinuje, ale dle vyse zminénych kritérif jej podfazuje
pod poruseni raznych norem mezinarodniho prava. Kybernetickym dtokem tedy muze byt jak
zasazeno do statni suverenity ¢i jeho vnitfnich zalezitosti tak jim muze byt spachan ozbrojeny
atok. Uprava evropského a ¢eského prava oproti Manualu konkrétné vymezuje chranéné objekty
a pomérné Siroce zpusoby, jak je do nich mozno zasahnout. Mezi tyto zpusoby fadi i

kyberneticky incident, ktery lze pojmov¢ zatfadit pod kyberneticky utok v technickém smyslu.
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2.  Odpovédnost statli v mezinarodnim pravu

2.1  Uvod a odpovédnost v mezinarodnim pravu

Odpovédnost v pravu je chapana jako nutnost nést dusledky za néjaké konani ci
opomenuti. Jednim z druht odpovédnosti statu v mezinarodnim pravu vefejném je odpovédnost
vznikla protipravnim jednanim a zavinénim. Jde o postih za jednani ¢i opomenuti, kterym je
porusena norma ¢i zvyklost. Odpovédnost, jako nasledek poruseni pravni normy, existuje

v mezinarodnim pravu jiz velice dlouho.

V tradi¢cnim mezinarodnim pravu se za odpovédnost povazovala vlastnost statu
spocivajici ve zptsobilosti plnit, co je mu uloZzeno mezinirodnépravnimi normami.” Do téchto
vztaht spolu mohly vstupovat pouze staty, které se navzajem uznavaly jako subjekty
mezinarodniho prava. Respektive vuci stitu neuznanému nevznikaly pravni zavazky, ve

vzajemném vztahu pusobila fakticka volnost.

Problematiku 1ze demonstrovat na piipadu ozbrojeného konfliktu mezi dvéma staty. Po
ukonceni konfliktu chtély staty narovnat vzajemné zavazkové vztahy. Dosdhnout obnoveni
pravnitho vztahu vyzadovalo odcinit Gjmu zpusobenou deliktem — ozbrojenym konfliktem.
Projevem tedy mohla byt situace, kdy doslo kukonceni valecného konfliktu mezi staty a
naslednému uzavien{ smluv o reparaci. Typicky byla porazena strana nucena k reparacim vuici
vitézi. Mohlo vsak dojit 1 k situaci, kdy jeden ze stata nebyl jako stat, tedy subjekt mezinarodniho
prava, uznan. V disledku to znamenalo nemoznost s nim smlouvu o reparaci uzaviit. V pfipadé,
ze byly oba staty povazovany za subjekty mezinarodniho prava, stale zalezelo na vili obou statu,
zda k reparaci dojde. Pokud doslo k uzavieni smlouvy o reparaci, vznikl mezi staty novy zavazek
a doslo k narovnani vzajemnych vztaht. Pokud vsak ani tento novy zavazek nebyl splnén, mohl
stat, vuci némuz nebyl zavazek splnén, znovu zvazit postup proti povinnému. Napiifklad mohl

opétovné rozpoutat valecny konflikt.

V dobé¢ tradi¢cntho mezinarodntho prava pfevladala faktickd volnost v chovani vuci
neuznanému statu 1 vaci statu uznanému v piipadé, Zze se skidce rozhodl, Ze smlouvu o

narovnani dodrzovat &i uzavirat nebude.!™

Postupem casu se do institutu mezinarodni odpovédnosti zacala promitat rozhodnuti

z arbitrazni praxe v Evropé béhem obdobi miru na konci 19. a poéatku 20. stoleti. Slo o

% FAIX, Martin, BURES, Pavel, SVACEK, Ondtej. Rukové?’ ke studin mezindrodnibo prdva 1: Dokumenty. Praha: Leges.
2015, s. 325
100 Tamtéz
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rozhodnuti, ktera sméfovala k ochrané investic v jednotlivych zemich. Ackoliv se nejednalo o
spory, kde byl pfedmétem sporu vztah mezi staty, dochazelo zde k zakotveni zvyklosti, které byly
nasledné pifebirany do mezinarodniho prava vefejného. Prvni rozsudek, ktery se vénoval

odpovédnosti statl v mezindrodnim pravu, byl rozsudek ve véci Tovirny Chorzom."”

V ném bylo
feceno, ze poruseni prava s sebou nese povinnost reparace v piislusné formeé. Dle soudu jde o

princip vlastni mezinirodnimu pravu.'”

Doslo tedy k posunu od tradi¢ntho mezinarodniho prava v tom smyslu, ze reparacni
povinnost vznikla sktdci ex /ege. Nemuselo jiz dochazet k uzavirani smluv o reparaci a ponechavat

moznost smlouvu uzavtit na vali statd.

I pfes tento a navazujici rozsudky je vSak odpovédnost a nahrada skody v mezinarodnim
pravu problematickd. Horizontaln{ a decentralizovany systém, kde jsou jeho ucastnici zaroven
tvarci a adresati norem, neposkytuje vhodné podminky k vytvofeni jednotnych a jasnych pravidel
systému sankci za poruseni norem mezinarodniho prava. Spolecenstvi suveréni — statd, které
nemad nadfazenou autoritu, neni mozné trestat obdobné jako osoby v pravu narodnim. Staty
neuzavfely spolecenskou smlouvu a nemaji mezi sebou nékoho, kdo ma monopol na nasili. Staty

jsou si rovny.

2.2 Navrh ¢lankt o odpovédnosti stati

Problematikou mezinarodnépravni odpovédnosti se dlouhodobé zabyva Komise OSN
pro mezinirodni pravo. Od ni pochizi Navrh ¢lanku o odpovédnosti statd,"” dokument, ktery
zachycuje obycejové pravo v oblasti odpovédnosti statd za mezinarodni protipravni chovani.
Ackoliv puvodné zamyslen jako mezinarodni smlouva, komise z obavy, ze by nebyl pfijat
dostatecnym poctem stati a tim by byl zpochybnén jeho obycejovy zaklad, doporucila Valnému
shroméazdéni OSN, aby jej vzalo na védomi, které tak ucinilo.'™ Na tomto misté je nutno
zduraznit, ze se Navrh zabyva toliko odpovédnosti stata. Odpovédnost dalsich subjekta
mezinarodniho prava zachycena v tomto dokumentu nenf a je mozno o ni uvazovat v obycejové

roviné.'” Piikladem je Navrh c¢lankt o mezinarodni odpovédnosti mezinarodnich organizaci za

101 Staly dvir mezinarodni spravedlnosti: Rozsudek ze dne 26. ¢etvence 1927, Pripad tovirny v Chorzowé

102 SDMS. Tovdrna v Chorzowé, s. 21

103 Komise pro mezinarodni pravo. Navrh dankii o odpovédnosti stitu za mezindrodné protipravni chovani. 2001. Dostupné
na: <http://legal.un.org/ilc/texts/instruments/english/commentaries/9 6_2001.pdf>

104 Rezoluce Valného shromazdéni OSN. A/ Res/56/83 o odpovédnosti stitii za mezindrodné protipravni chovdni.

105 KMP. Navrh flankii... €l. 57, ¢l. 58
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mezinarodné protipravni chovani. Zaroven je v kapitole cerpano z Manualu. Ten sam uvadi, ze

Cerpa z Navrhu a jeho ustanoveni aplikuje na kybernetické prostfedi. '

Navrh se v prvni casti zabyva zakotvenim zakladnich principi mezinarodnépravni
odpovédnosti, konstituovanim toho, co je chapano pod pojmem mezinarodné protipravni akt,
pficitatelnosti protipravnich aktd a okolnostmi vylucujicimi protipravnost. V ¢asti druhé pak
Navrh rozebira nasledky poruseni normy jako sekundarni povinnost. Treti cast se zabyva

procesnimi aspekty uplatnovani nahrady skody a ¢tvrta obsahuje obecna ustanoven.

2.2.1. Obecné zasady
Prvni tfi ¢lanky Navrhu zakotvuji obecné zasady, na kterych je pficitatelnost vystavéna.
Zasady jsou nasledujici: Kazdé mezinarodné protipravni chovani statu ma za nasledek

107

mezinarodné pravni odpovédnost tohoto statu.”’ O mezinarodné protipravni chovani statu se

jedna, jestlize chovani spocivajici v jednani nebo opomenuti je statu podle mezinarodniho prava

198 Oznaceni chovani za

pficitatelné a pfedstavuje poruseni mezinarodniho zavazku statu.
mezinarodné protipravni se f{di mezinarodnim pravem. Tato charakteristika neni dotéena

charakteristikou stejného chovani jako legalniho podle vnitrostatnfho ]_:)reiva.109

Z uvodnich clankt vyplyvaji dva prvky mezinarodné protipravniho chovani. Objektivni
prvek v podobé poruseni mezinarodné pravni povinnosti a subjektivni prvek, kterym je
pficitatelnost jednani statu. K poruseni mezinarodné protipravni povinnosti musi byt naplnény

oba prvky.""’ Neni tedy mozné konstatovat, ze doslo k poruseni, aniz dojde k pficteni.

Na téchto zakladnich zasadach je vystavén zbytek Navrhu clanka. Je stanoven objektivni
prvek v podobé poruseni mezinarodniho zavazku a subjektivni prvek v podobé pficitatelnosti
chovani statu. Bez naplnéni téchto dvou prvki nedojde k mezinarodné protipravnimu chovani. Z
ustanoveni vyplyva nemoznost statu héjit chovani statu argumentem, ze dle jeho narodniho prava
je chovani{ dovoleno. Narodni pravo v této otazce neni relevantni. Kdyby tomu tak nebylo,
mohlo by to vést k absurdnim situacim. Dle narodniho prava statu by bylo legalni obsazovat
uzemi a zasahovat do suverenity cizich stati a mezinarodni spolecenstvi by tento fakt muselo
respektovat. Neslo by totiz o poruseni norem. Néco, co tvofi zaklad mezinarodntho prava

vetejného, by tedy bylo mozno porusit na zakladé usneseni narodniho zakonodarce.

106 SCHMITT: Tallinn Mannal 2.0... s. 79

107 FATX. Rukovet... s. 298

108 KMP. Navrh c¢lanki... €. 2

109 KMP. Navrh ¢ldnki.... ¢l. 3

110 Situaci, kdy nedojde k naplnéni objektivniho prvku, teorie mezinarodniho prava oznacuje, jako mélo pratelsky akt.
Piipady nedostatku subjektivniho prvku teorie mezinarodniho prava ze své podstaty nefesi.
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Manual tato uvodni ustanoven{ odrazi tak, Ze stat nese odpovédnost za chovani
souvisejici s kybernetickymi operacemi, které jsou pficitatelné statu a které predstavuje poruseni
mezinarodniho zivazku statu.'"" Pojem chovani souvisejici s kybernetickymi ttoky ma zahrnovat
jak kybernetické operace, tak i jinda chovani. Napiiklad situace, kdy stit poskytne svou

kybernetickou infrastrukturu skupiné hackert a ta ji vyuzije ke spachani kybernetické operace.

2.2.2. Poruseni mezindrodniho zdvazku — objektivni prvek

Poruseni mezinarodniho zavazku je objektivnim prvkem mezinarodni odpovédnosti. Jde o
volni chovan{ statu jako subjektu mezinarodnfho prava, které je v rozporu s jeho mezinarodnimi
zavazky a tim vyvolava pravn{ nasledky. Neni dulezity puvod nebo charakter porusovaného
zavazku.'” Chovani stitu nezakladd poruseni mezinirodniho zdvazku, pokud stit neni vizin
timto zavazkem v dobé¢, kdy k danému chovéani doslo.'” Poruseni mezinirodnépravniho zivazku
statem, které nema pokracujici charakter, se ¢asové vztahuje k okamziku uskute¢néni jednani.
V piipadech pokracujictho charakteru chovani, se za dobu spachani povazuje cela doba, po
kterou nenf chovani statu v souladu se zavazkem. Je-li povinnosti staitu zabranit protipravni
udalosti, je za dobu spachani povazovana doba, pocinajici okamzikem zahajeni udalosti a trvajici
az do okamziku, kdy udalost pfestane byt v rozporu s mezinirodnim privem vefejnym.'
V takovém piipadé se za pocatek protipravniho jednani povazuje prvni ze série jednani ¢i
opomenuti a trva tak dlouho, dokud se jednani opakuji a nejsou v souladu s mezinarodnimi

zavazky statu.'”

Z hlediska doby spachani je zajimavy udajny piipad kybernetické operace, kterou Ruska
federace meéla ovlivnit volby amerického prezidenta v roce 2016, cilici na Demokraticky narodni
vybor. Samotné volby se odehravaly 8. listopadu 2016. Zpravodajské agentury vsak jiz v zafi 2015
upozornily vybor, ze nejméné jeden z jejich pocitaca byl ruskymi hackery napaden. Ke zvefejnéni
téméf 20.000 emailt doslo 22. ¢ervence 2016, neékolik dnif pfed shromazdéni demokratické strany.

Emaily byly zvefejnény na strance wikileaks'"® a

jejich obsah vyzniva negativné pro kandidatku na
prezidenta za Demokratickou stranu Hillary Clinton. Pro uréeni obdobi poruseni mezinarodniho
prava je nezbytné urcit, poruseni jaké normy je v daném chovan{ spatfovano. Pokud budeme

uvazovat o zasahovani do vnitfnich zalezitosti staitu pomoci kybernetické operace, tak uvazujeme

W SCHMITT: Tallinn Mannal 2.0... pravidlo 14

112 KMP. Navrh danki... C1. 11

13 KMP. Navrh dankii... Cl. 13

114 KMP. Navrh danki... Cl. 14

115 KMP. Navrh dinki... Cl. 15

16 Wikileaks email database. [online] Wikileaks.org, [cit. 14. 4. 2018] Dostupné na <https://wikileaks.org/dnc-
emails/>
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o casovém useku od zafi 2015 ci jeste diive, kdy doslo k prianiku do systému az do doby, nez se
podafilo v pfistupu do systému zabranit. Datum nenf vefejné znamo, ale bude nasledovat po 22.

cervenci 2016, dni, kdy byly emaily zvefejnény.

Manual k objektivnimu prvku pficitatelnosti poznamenava, ze je tieba jej vykladat
restriktivné. Stat nebude odpovédny za chovani piimo dovolené nebo mezinarodnim pravem
neregulované.'” Spiondz pomoci kybernetickych prostfedki, kterou Manual chépe jako institut
neporusujici obycejové pravo, tedy nebude mozno postthnout. Mezinarodni soudni dvir
poznamenal, ze "je zcela mozné, aby urcity ¢in ... nebyl porusenim mezinarodniho prava, aniz by
nezbytné pfedstavoval vykon prava, které mu bylo svéfeno".""® Manual vsak zarover uvadi, Ze
$pionazi muze dojit k poruseni jinych norem mezinarodniho prava, pfedevsim zasahu do statni

suverenity a vméSovan{ se do vnitfnich zaleZitost{ stitu.'”’

2.2.3. Subjekt a pficitatelnost mezinarodné protipravniho chovani — subjektivni prvek
Subjektivnim prvkem mezinarodné protipravniho chovani je pficteni tohoto chovani

statu. Druhd kapitola prvni ¢asti Navrhu ¢lanka upravuje podminky, za kterych je mozné statu

jednani pficist. Jsou zde pfedevsim vyjmenovany subjekty, za jejichz jednani je stat odpovédny a

podminky, za nichz je pficteni mozné.

Chovan{ jakéhokoliv statntho organu se povazuje za chovani tohoto statu podle
mezinarodniho prava, at’ jiz tento organ vykonava legislativni, vykonné, soudni nebo jiné funkce,
ma jakykoliv charakter, jde o organ centralni vlady nebo tzemni jednotky statu. Organ zahrnuje
jakoukoliv osobu nebo entitu, kterd m4 tento status v souladu s vnitrostitnim pravem.” Pojem
organ je vtomto pifpadé nutno chapat v Sirokém slova smyslu. Nezalezi na druhu organu,
zafazeni, funkci & hierarchii orgdnu.'” Chovani osoby nebo entity, které Navrh ¢lanku za organy
statu nepovazuje, ale jsou zmocnény pravem tohoto statu k vykonu prvka statni moci, se
povazuje za chovani stitu podle mezinarodniho prava, za pfedpokladu, ze osoba nebo entita
jednaji v daném piipadé jako organy statu.'” Dle Névrhu ¢lankd jde o polostitni orginy, které

vykonavaji prvky vladni moci a byvalé statni podniky, které byly zprivatizovany, ale zustala jim

"W SCHMITT: Tallinn Manual 2.0... s. 85

118 Mezinarodni soudni dvur: Poradni posudek ze dne 22. cervence 2010, Soulad probidseni Kosovské negavislosti
§ mezindrodnim privem.

119 SCHMITT: Tallinn Manual 2.0... s. 170

120 KMP. Navrh élini... Cl. 4

121 Zprava Komise pro mezinirodni priavo, dokument A/56/10 ze dne 23. dubna - 1. ¢ervna a 2. Cetvence - 10.
srpna 2001; s. 40

122 KMP. Navrh élanki... CL 5
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urcitd &ast vefejnych funkei'” V kontextu kybernetickych dtokd muze jit napiiklad o CERT

tymy, které jsou povéreny k reakcim na kybernetické utoky.

Manual uvadi, ze neni mozné se vyhybat mezinarodni odpovédnosti upiranim entité
statusu statniho organu.'” Obdobny nazor zastal také MSD, kdy v ptipadé Genocidy vyslovil, Ze
pro odpovédnostni ucely mohou byt osoby nebo skupiny osob povazovany za statni organy,
pokud jsou plné zavislé na statu a funguji jako jeho nastroj. V takovych pfipadech je vhodné se

zaméfit nad rimec prava na skutecny vztah stitu a osob, které jednan{ vykonaly.'”

Chovan{ organu statu nebo osoby ¢i entity zmocnéné k vykonu prvkd statni moci se
povazuje za chovani statu podle mezinarodniho prava, pokud organ, osoba nebo entita jednaji
jako statni organy, dokonce i kdyby pfekrocily své pravomoci nebo jednaly v rozporu se
sluzebnimi pifkazy."” Jde o ptipady jednani u/tra vires, za které je stat odpovédny tehdy, pokud se
jednajici dopustil protipravniho ¢inu v souvislosti se svym postavenim garantovanym mu statem.
Neni mozné, aby stat mezinarodné protipravni chovani hajil argumentem, Ze dle ustanoveni
narodnfho prava nebo udélenych instrukei k tomuto chovani nemélo dojit anebo k nému melo
dojit jinym zptisobem.'”” Kli¢ové pfi uziti této normy pro pfic¢teni chovani statu je uréeni, jestli
osoba jednala jesté v ramci svéfenych pravomoci nebo uz mimo né. Ve druhém pfipadé se
chovani povazuje za tak vzdalené od obsahu jejich funkce, Ze neni mozné je statu pficist.
Otazkou tedy zjednodusené je, jestli bylo chovani vykonano osobami chrinénymi vladni
autoritou. Rozliseni, jestli je jednano ve statnich zalezitostech ¢i ne vychazi z toho, jak ptsobi
jednani dané osoby ¢i organu navenck. Chova-li se osoba, jakoby uzivala své postaveni svéfené ji
statem, bude jeji jednani statu pficitatelné.'”™ Test pro posouzeni, zda se jedna o chovani osoby
pficitatelné statu ¢i nikoliv byl ustaven v ptipadu Mallén, kdy zastupce Serifa dvakrat napadl
mexického konzula. Poprvé jako soukroma osoba, podruhé jako statni organ. Jednim z davodu
pro posouzeni druhého utoku jako pficitatelného statu bylo mimo jiné to, ze osoba, jejiz jednani

. s

bylo statu pfic¢teno, zaviela obét’ do cely, ktera slouzila k zadrzovani zlocincu. Protoze staty maji

123 Zprava Komise pro mezinirodni priavo, dokument A/56/10 ze dne 23. dubna - 1. ¢ervna a 2. Cetrvence - 10.
srpna 2001; s. 42

124 SCHMITT: Tallinn Mannal 2.0... s. 88

125 Mezinirodni soudni dvir: Rozsudek ze dne 26. Gnora 2007, Pjpad zabyvajici se aplikaci Uminvy o prevenci a trestini
Zlocinn genocidy. Odst. 392

126 KMP. Navrh danki.... ¢l. 7

127 Komise A/56/10... s. 45

128 Komise A/56/10... s. 42
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na svém uzemi svrchovanou moc a monopol na nasili doslo timto k jednani, které je za béznych

okolnosti pfedmétem vykonu stitni moci."”

V ptipadé, Ze bude stat napaden kybernetickou operaci, bude jeho prvotni reakci uvést do
pohotovosti CERT, ktery bude na kybernetickou operaci reagovat. Prob¢hne analyza typu utoku,
zasazenych systému a shromazdéni informaci o puvodci operace. Predbézné vysledky technické
analyzy budou nasvédcovat tomu, Zze pivodcem operace je sousedni stat. Tyto zavéry budou
navic podpofeny zpravami bezpecnostnich slozek, které budou upozorniovat na zvysené riziko
kybernetickych operaci ze strany sousedniho statu. Vedouci CERTu pfesto pfikaze pokracovat v
analyze. V okamziku, kdy jeden z pracovniki CERTu bude jednat v rozporu s piikazy a na vlastni
pést se sam pokusi ziskat pfistup do systému sousedniho statu, aby zjistil, jestli ten stoji za
kybernetickou operaci, dojde k poruseni mezinarodnich zavazku, které bude pficitatelné pavodné

napadenému statu.

Jednim z dfive uzivanych zptsobt, jak chovani pficist statu bylo zjistit, uzitim jakych
prostfedku k poruseni mezinarodniho zavazku doslo. Typicky armadni vybaveni, jako jsou
tankové divize ¢i letadlové lodé, mizeme povazovat za prostredky, kterymi jiné entity nez staty
nedisponuji. V pfipadé uziti téchto prostfedkt se da predpokladat, Zze to byly organy statu, které
svym chovani porusily mezinarodni pravo. Obdobna analogie u kybernetickych operaci neni tak
jednoducha. Je mozné, aby kybernetické operace byly vedeny pfes kybernetické infrastruktury
jinych stata a cilen¢ v nich zanechavaly stopy napifklad v podobé zpét odesilanych logu.
Obdobné skutecnosti nejsou dostatecnym dukazem k tomu, aby bylo na jejich zakladé jednani
statu pficteno, nicméné je to indikaci, Ze stat muze byt s kybernetickou operaci spojen. Situace,
kdy stopy ukazuji ke kybernetickym infrastrukturaim vlastnénym soukromymi osobami, jsou
vtomto ohledu jest¢ méné vypovidajici.'” Navic cena, za kterou je mozno realizovat
kyberneticky utok, je neporovnatelné niz$f s cenou pofizeni letadlové lodé. Na deep web"' je

mozné DDoS dtoky pofidit od par desitek dolard.'”

Pricitatelnost dale komplikuji technické moznosti kyberprostoru v podobé tzv. spoofingn.

Jeho cilem je zastfeni vlastni identity pfi vykonani kybernetickych operaci a jejich pfesmérovani

129 Staly soud mezindrodni spravedlnosti: Rozsudek ze dne 27. dubna 1927, Francisco Mallén proti Spojenym statiim
Americkym. s. 174 - 177

130 SCHMITT: Tallinn Manual 2.0... s 91

131 Deep web je termin oznacujici neindexované internetové stranky. To znamena, Ze ,nejsou viditelné“ pro
internetové vyhledavace. K témto strankam se typicky pfistupuje zadanim URL nebo IP adresy, kterou uzivatel
pfedem zna.

132 MARKUSHIN, Denis. Cena DDoS sitoku [online]. Securelist.com, 23. bfezna 2017. [cit. 27. 3. 2018]. Dostupné na
<https:/ /securelist.com/the-cost-of-launching-a-ddos-attack /77784 />
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skrz jiné uzivatele s cilem pfimét obét’ aby uvéfila, ze proti ni kybernetickou operaci vede jina
osoba, ¢i ji odradila od naro¢ného postupu pii zjistovani, kdo utok puvodné vykonal. To je
ptipad, ktery nastal mezi NATO CCD COE" a Ukrajinou. Ukrajinské vlddni weby byly zasaZeny
kybernetickou operaci, ktera méla vyvolat dojem, Ze jsou od tohoto think-tanku. Jeho web spolu
s weby Estonskych bezpecnostnich sil a nékterych zemi NATO byly zase zasazeny kybernetickou
operaci, kterd méla vyvolat dojem, Ze autorem je Ukrajina.”™ Pomoci téchto technik je mozné
manipulovat nazory a vztahy v mezinarodnim prostfedi tak, jako dffve ne. Kazda takovato
operace musi byt hodnocena v kontextu. K pficteni mohou slouzit informace ziskané od
zpravodajskych sluzeb nebo vzijemné vztahy stitd, které jsou domnélymi stranami dtoku.'”
Samotna identifikace zafizeni, ze kterého pfisel utok, napadajici cilovy pocitac¢ tedy nemusi mit
ani z technického hlediska Zadnou vahu, pokud nam neni umoznén pfistup k tomuto zafizeni a
analyza jeho loga. Pomoci spoofingn muze dojit k nékolikerému pfesmérovani a nami
identifikované zafizeni muze byt pouze posledni v fad¢. V pfipadé, kdy je nad kybernetickou
infrastrukturou statu, pfed tim, nez je z ni vykonana kybernetickd operace, pfevzata kontrola

nevladni skupinou, je tfeba byt s pfictenim jednani statu obezfetny jesté vice.

Chovan{ organu daného k dispozici statu jinym stitem se povazuje za chovani prvého
statu podle mezinarodnfho prava, pokud tento organ jedna pfi vykonu prvka statni moci toho
statu, jemuz byl dan k dispozici."”® Navrh ¢lankt upfestiuje, ze k pficteni je v tomto pfipadé tfeba
kontroly organu vyhradné pfijimajicim staitem a chovani je vykonano jménem a pouze v zajmu
piijimajiciho statu. Typickym pifkladem je poskytnuti zachrannych ¢i pofadkovych jednotek pii
ptirodnich katastrofach. Vysilajici stat v takovych pfipadech svéif své jednotky do pravomoci
statu pfijimajictho a ten je nasledné¢ odpovédny za jejich chovani. Pfijimajicimu statu jsou
pficitatelna i jednani w/tra vires. Z hlediska kybernetickych operaci 1ze uvazovat o situaci, kdy je
provedena kyberneticka operace proti vice statim. Tato skupina statd nebude technicky vyspéla a
budou mit uzavienou smlouvu s tfetim statem, ktery jim poskytne sluzby svého CERT. Tento
bude pod kontrolou pouze jednoho ze skupiny napadenych statt. V piipadé, ze na kybernetickou
operaci bude tento CERT reagovat a v prubéhu porusi mezinarodni pravo vlastni kybernetickou

operaci, bude tato pficitatelna pouze statu, kterého dany CERT ovlada.

Chovan{ osoby nebo skupiny se povazuje za chovani statu podle mezinarodniho prava,

pokud osoba nebo skupina osob ve skutecnosti jednaji podle pokynu statu, nebo je jejich chovani

133 Think-tank jeZ organizoval prace na Tallinnském manualu
134 SCHMITT: Tallinn Manual 2.0... s. 92

135 Tamtéz

136 KMP. Ndvrh dinei.. C1. 7
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timto stitem fizeno nebo kontrolovino."”’ Pro pfi¢teni je vyzadovéna existence faktického
spojeni mezi osobami vykonavajicimi chovan{ a staitem. Osoby soukromého prava jednaji bud’
podle pokynu statu, nebo je jejich chovani fizeno ¢i kontrolovano staitem. Pro pficteni je
vyzadovano skutecné pouto mezi osobami a statem. Pokud je prokazana existence tohoto pouta,
neni dulezité, Ze osoba neni soucasti vladni struktury, ani jestli je jeji chovani povazovano za

138

vykon vladni aktivity. ™ Od téchto pfipadt jsou v Navrhu clankd odliSeny situace zakotvené v
clanku 17, kdy jednani vykona stat pod natlakem jiného statu. V tomto pfipadé je za poruseni
mezinarodniho prava po prokazani fizeni a kontroly odpovédny stat donucujici. Navrh
v komentafi k tomuto clanku upfesnuje, Ze o jednani dle pokynu nejcastéji ptjde v piipadech, kdy
stat neuzije k dosazeni svych cila vlastnich kapacit, ale pomuze si najmutim ¢i podnécovanim
osob soukromého prava jako pomocného personalu které zustavaji mimo vladni struktury. Tyto
osoby, které nejsou oficialné soucasti statu, jsou najatymi prostfedniky a vykonaji své tkoly jako

“dobrovolnici”. Jsem toho nazoru, ze toto bude ¢asty piipad u kybernetickych operaci.

VIT komunité veslo ve znamost nékolik skupin hackert, které jsou spojovany
s konkrétnimi staty, které jim dle dostupnych zdroju poskytuji podporu a vyuzivaji jejich sluzeb.
Americka technologicka spolecnost Crowdstrike naptiklad zminuje skupiny Cogy bear a Fancy bear,
které spolupracuji s Ruskou federaci.” Ke stejnym zavérdam dosla i Nizozemska tajna sluzba

AIVD."

V ptipadech fizeni a kontroly bude statu pficitatelné pouze takové chovani, které je
soucasti vetsi operace fizené ¢i kontrolované statem. Za chovani staitu se nebude povazovat

chovani, které bylo spojeno s operaci nahodou ¢i omylem.'""!

Tato norma zastituje napiiklad
chovani armadnich struktur, které se na kybernetické operace specializuji. Je znamo, ze napifklad

Cina ¢i Spojené staty americké takovymi jednotkami disponuji.'** Dle mého nazoru budou dnes

157 KMP. Navrh inki... Cl. 8

138 Komise A/56/10... s. 47

139 ALPEROVITCH, Dimitri. Medvédi vprostred: Priinik do Demokratického ndrodniho vyboru [online]. Crowdstrike.com,
15. Cetvna 2016 [cit. 27. 3. 2018]. Dostupné na <https://www.ctowdstrike.com/blog/bears-midst-intrusion-
democratic-national-committee />

140 MODDERKOLK, Huib. Holandské 3pravodajské agentury poskytly diledité gpravy o ruském vméSovani se do americkych
voleb [online]. Volkskrant.nl, 25. ledna 2018 [cit. 27. 3. 2018]. Dostupné na
<https://www.volkskrant.nl/tech/dutch-agencies-provide-crucial-intel-about-russia-s-intetference-in-us-
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staty, které jednotky zaméfené na kybernetickou doménu boje mit nebudou, spise vyjimkou. Do

roku 2025 planuje mit tuto jednotku také ACR'™

Problematikou pficteni jednani skupiny osob statu se vénoval MSD v piipad¢é Nikaragua.
MSD shledal, ze Spojené staty financovaly, organizovaly, vycvicily, zasobovaly a vybavily
jednotky contras."** Mezindrodni soudni dvir shledal, Ze Spojené staty timto jednanim nedosahly
efektivni kontroly. Pouze v nékolika malo pfipadech bylo shledano, ze by Spojené staty pfimo
“kontrolovaly” contras a jejich chovani. Mezinarodni soud tedy konstatoval, ze nebyla prokazana
existence skute¢ného pouta — tzv. efektivni kontroly a tudiz nedoslo k pfic¢teni jednani contras
Spojenym statdm.' Soud v piipadu Tadi¢ konstatoval, Ze si je védom, Ze pro pficteni chovani se
vyzaduje efektivni kontrola chovani subjektu. Zaroven ale uvedl, Ze nevidi davod, aby nebyl
pouzit jiny nez nejpiisnéj$i pfistup k pficitatelnosti.' Soud se odchylil od ustilené praxe a
shledal, ze v tomto ptipadé postaci celkova kontrola, pfesahujici financovani a poskytovani zasob
zahrnujici té2 Gcast pfi plinovéani a dohled nad vojenskymi operacemi.'’ Je ale nutno poznamenat
dvé véci. Pravomoc soudu vtomto pifpadé sméfovala k vysloveni trestni odpovédnosti
jednotlivce, nikoliv odpovédnosti statu a vuci zalovanému subjektu bylo konstatovano nikoliv
pfi¢teni protipravnfho chovani, ale moznost uziti norem humanitirniho prava.'* Mezinirodni
komise uzavira, ze kazdy pfipad je nutno posuzovat individualné. Pfedevsim je nutné se zaméfit
na vztah mezi udélenymi pokyny nebo fizenim a kontrolou a pfedmétnym chovanim.' Pod ¢l. 8
je zahnuto jednan{ jak fyzickych a pravnickych osob tak skupin osob, které nemaji de sure pravni

osobnost ale jednajf na de facto bazi.”’

Manual za efektivni kontrolu povazuje situaci, kdy stat urcuje, kdy dojde k vykonani
kybernetické operace, kterd je soudasti vétstho celku aktivit."”' Pod efektivni kontrolu spada
moznost nafidit jak zacatek operace, tak ukonceni operace probihajici. Pifkladem muze byt
situace, kdy stat ovlivn{ technologickou spolecnost dodavajici software cilovému statu, aby do
nasledujiciho softwarového update vlozila takovou ¢ast kddu, kterd umozni prvnimu statu piistup

do téchto systému. Naopak do efektivni kontroly nespada pouha podpora skupin. Poskytnuti

145 Ministerstvo, obrany. Koncepce vystavby armady Ceské republiky 2025. Str. 11; ] Dostupné na:
<http://www.moct.army.cz/images/id_40001_50000/46088/KVA__R_ve__ejn___ verze.pdf>

144 Contras bylo seskupeni odporu proti Sandinovské fronté narodniho osvobozeni. Tyto strany se spolu stietly o
moc po Sandinistické revoluci v roce 1979.

145 MSD: Nikaragua... odst. 86, 109, 115, 212

146 Mezinrodni trestni tribunal pro byvalou Jugoslavii: Rozsudek ze dne 15. éervence 1999, Zalsbce proti Dusko
Tadicovt. odst. 117
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malware k pachani libovolnych utokl tedy nezaklada moznost atoky pficist statu. Z rozsudku
MSD vyplyva, ze takto neni pficitatelné ani financovani, organizace, trénink, zasobovani a
poskytovani vybaveni jednotlivci & skupiné.'>

Statu je téz pricitatelné chovani osob, které de facto vykonavaji prvky statni moci v dob¢,

kdy stit nema oficidlni vlidu ¢& je nepfitomna.'

Jedna se o ojedin¢lé piipady revoluci,
ozbrojenych konfliktd ¢i zahrani¢nich okupaci. Jednani povstaleckych hnuti, ktera se stanou
novou vladou, jsou pficitatelné statu, v némz se staly vladou. V piipadé ze se povstaleckému
hnuti podafi rozdélit teritorium a zalozit svij stat, ¢i obnovit stat predchozi, pficita se toto

jednani tomuto vzniklému statu. Timto clankem nejsou dotcena pravidla pficitatelnosti chovani

statu pavodniho statu, ktera spadaji pod ¢l. 4 2 9.

Chovani, kterd nelze pficist statu podle pfedchozich clankd, se nicméné povazuje za
chovani tohoto statu podle mezinarodniho prava, a to v rozsahu, v jakém tento stat uzna a piijme
chovani za své vlastni."”” Pfedchozi ¢lanky pocitaji s tim, Ze je to stit, kdo dal k chovan{ prvotni
impulz, bylo jednano z jeho vule. Nezalezi na tom, jestli bylo protipravni chovani vykonano jeho
organy nebo organy mimo statni strukturu. Touto normou je umoznéno statu pfijmout za své

takové chovani, které bylo vykonano entitou odlisnou, a stat se k nému piihlasil az nasledné.

V ptipadé diplomatického a konzularnibo persondlu spojenych stitii americkych v Teherinu bylo
uplatnéno pficteni chovani na zakladé ¢l. 11 Navrhu clanka. Rabujici dav, ktery vtrhnul na
americkou ambasadu, nebyl vladou fizen a nebyly mu davany instrukce. Duchovni vtdce ajatollah
Chomejni a dalsi pfedstavitelé iranské vlady vsak nasledné svymi vyroky pfijali chovani davu jako
chovani statu.” Analogii pro kybernetické operace miize byt situace, kdy skupina hackerti narusi
kybernetickou infrastrukturu cizitho statu. Ten v ramci reakce provadi analyzu logu, které maji
jednajictho odhalit. Pokud tfeti stat, ktery se utoku neucastnil, uzije svych kybernetickych
schopnosti k zakryti stop po hackerské skupiné, bude mozné mu jeji jednani pficist na zakladé¢

pfijeti tohoto jednani za vlastni.

2.3  Shrnuti kapitoly
V této kapitole jsem se zabyval otazkou pficitatelnosti kybernetickych utokdu, tak jak ji

chape Manual a Navrh ¢lanka. Bylo vymezeno, co je chdpano objektivni a subjektivnim prvkem,

152 MSD: Nikaragna... odst. 115, 212
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které jsou k pficteni jednani potfebné. Kyberneticka operace jako objektivni prvek porusujici
normy MPV, kterymi je stat vazan, byla podrobné rozebrana v pfedchozi kapitole. Nyni byla
zahrnuta teorie pro pficteni nezbytna. U subjektivntho prvku byly vymezeny jednotlivé organy a
entity, jejichz chovani je statu pficitatelné, podminky pro pfi¢teni a ilustracni pfiklady, které se
k ttmto u kybernetickych operaci vazou. Za nejdulezitéjsi povazuji upravu pficteni chovani
organu staitu a chovani prostfedniki, ktefi budou jednat za stat. Z dosavadni historie
kybernetickych utoku se totiz jevi jako pravdépodobné, ze pravé tyto entity budou kybernetické

operace vykonavat za stat nejcastéji a prave jejich chovani bude tfeba pficitat.
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3. Dokazovani v pfipadech kybernetickych operaci pfed MSD
3.1 Obecné k dokazovani pfed MSD

V této kapitole se zaméfim na otazku jaké dukazni prostfedky je mozno k pficteni
kybernetické operace uzit, jak je dokazovani upraveno ve vnitinich pfedpisech MSD a jak se

k dokazovani obecné stavi MSD s ohledem na dosavadn{ judikaturu.

Na uvod kapitoly je dobré si uvédomit, ze pficteni chovani urcitému statu pfilis
problematické neni. Daleko vétsim problémem je pfedlozeni dostatku dikazt pro uneseni
dtikazniho bfemene v samotném sporu.””’ Situace je o to komplikovanéjsi, Ze v mém ptipadé maji
byt pficteny kybernetické operace, které jsou z velké casti vykonavany po internetu. Technické

moznosti pro zastfen{ pavodce, které tento prostfedek umoznuje, jsou vnimany mezinarodnim

spolecenstvim jako velka vyzva.'®

Utastniky fizeni pted MSD jsou stty. Je logické, e stat jako suverén ma byt v fizen
aktivni a odpoveédny za pfedlozeni dukazt ve prospéch svych tvrzeni. Funkef MSD je pfedevsim
dohlizet na ziskani dikazt, rozhodovani o jejich pfipustnosti, relevanci a sile. Na rozdil od
vnitrostatntho soudu, ktery ma jako podklad ke svému rozhodnuti zakony nebo precedenty a vi,
z ¢eho vychazet, musi MSD v kazdém sporu nalézat jak pravo, dle kterého rozhodovat, tak fakta

ze kterych pfi rozhodovani vychazet.™

Nakladani s dikazy pfred MSD je upraveno ve statutu MSD a v jeho Jednacim fadu. Soud

urcuje formu a lhity pro pfedloZeni dikazd,'

muze pfed pocatkem fizeni vyzvat strany
k pfedloZeni dokladt a vysvétleni a o nepfedlozeni ucinit poznimku.'” Pokud ubéhla lhita
k pfedlozeni dikaza a ty byly pfedlozeny, MSD dals$i pisemné a ustni dikazy odmitne, ledaze
druhd strana s pfedloZzenim souhlasi.'> MSD muzZe vyuzit svych prostfedki ke shromizdéni
dukazu jako povéfeni jednotliven, organu, uradt, komisi ¢i jinych organizaci k provedeni setfeni

& vypracovani znaleckého posudku.'® V pfipadé, kdy se jedna ze stran nedostavi nebo svij
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postoj nehdji, muze druha strana zadat, aby dvir, po zjisténi pfislusnosti a skutkové

odiivodnénosti ndvrhu, rozhodl ve prospéch jejich narokd.'*

Jednaci fad stanovi, ze kazdé tvrzeni, které strana ¢inf, ma byt podpofeno ovéfenou kopii
dikazniho materialu, ze kterého vyplyva.'” Jednaci fid omezuje moznost piedkladat pisemné
dukazy po zahijeni tstnich slySeni. Ty budou odmitnuty, ledaze je pfijme druha strana, nebo jestli
je nasledné povoli soud. '* Soud mé pravo pozadovat informace, které povazuje za dileZité pro
dané fizeni, také po jednotlivych statech.'”” Stat jako suverén k tomu viak nemtze byt donucen.
Soudni dvir se muze kdykoli rozhodnout, bud’ na zaklad¢ vlastntho podnétu, nebo na zadost
ucastnika fizeni, aby vykonaval své funkce tykajici se ziskani dikazi v misté, na které se pfipad

16

vztahuje, sohledem na nazory stran.'® Soud muZe také vyuzit zpriv od mezinirodnich

organizaci, které povéfi vysetfovanim daného pifpadu.'”

V souvislosti s dokazovanim rozlisujeme tfi zakladni pojmy. Dukazni bfemeno, dukazni
standard a pravidla pficteni. Dukazni{ bfemeno identifikuje stranu, ktera ma k prokazani svého
tvrzeni pfedlozit dukazy a je dale rozvedeno pomoci zasady actori incumbit onus probandi. Dukazni
standard oznacuje kvantum duikazi, které musi strana pfedlozit, aby pfesvédcila soud o svém
tvrzeni. Pravidla pfi¢teni zahrnuji droven propojeni osoby nebo skupiny osob a statu, ktera musi
existovat, aby mohlo dojit k pficteni chovani stitu.'” Pficteni chovani stitu jsou chipany jako
obycejové pravo a zachyceny v Navrhu clankd o mezinarodni odpovédnosti statd. Tato
problematika byla podrobnéji rozebrana v pfedchozi kapitole. Strany fizeni musi pfedlozit takové
dukazy, aby naplnily test pro pfic¢teni stanoveny v Navrhu ¢lankua, pokud chtéji dokazat, ze dané

chovani zpusobil cizf stat.

U MSD se neuziva legalni teorie dikazni, neni stanovena zadna hierarchie dikazi.
Predpisy Mezinarodntho soudniho dvora neurcuji vyssi kvalitu dikaza pro dikazy pisemné nez
dukazy ziskané astné nebo pro zpravy od mezinarodnich organizaci ¢i vysetfovacich komisi nez

pro oficialni stanoviska stitd. Soud se k tomuto pfihlasil ve své judikatufe.'”" Castéji se vychazi
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z pisemnych dikazi, ale Jednaci #ad MSD upravuje i svédecké vypovédi a znalecké posudky.'” Je
také mozno predkladat riznorodé prameny dikazi. Soud ve své praxi pfipousti uziti fotografii,

modeld, filmt apod.'”

Z toho lze dovodit, ze v piipad¢ dokazovani kybernetickych utoka by soud povolil i
dukazy technického razu. V praxi se primarné¢ vychazi z analyzy logt systému, které
zaznamenavaji vSechny akce na zafizeni. Jako kritéria pro identifikaci hackera se pouzivaji
profesionalita provedeni kybernetické operace, informace z hackerskych for, jazyk, kterym je
skodlivy kéd opoznamkovan a zptsob postupu. Z hlediska profesionality se vzilo né¢kolik pojmi
pro razné skupiny hackerti. Od teenageru, ktefi z nudy ,,prochazi internet™ az po profesionaly,
ktefi se kybernetickymi operacemi Zivi. At uZ je jejich chovani legalni & nelegilni.'™ Na
hacekrskych férech je mozno narazit na pfibéhy a vychloubani raznych hackeru, kteff se chtéji
pfedvést pred komunitou. I tyto informace mohou pifispét k identifikaci. Programy, které slouzi
ke kybernetickym utokum, jsou psany programovacimi jazyky. Jednotlivé prvky lze vsak razné
pojmenovat. Tyto programy byvaji pfi pokrocilejsich funkcich opatfeny poznamkami, které
popisuji jednotlivé funkce kdédu. Pokud se pii analyze dat po utoku podaii ziskat ¢ast programu je
mozné, ze budou objeveny tyto poznamky nebo napiiklad pfezdivka hackera. Oboji mize byt
uzito k jeho identifikaci. Kybernetické utoky prochazeji nékolika fazemi, nez jsou dokonceny.
Celkove trvaji dny, tydny az mésice. Jednotlivé faze se provadéji s ¢casovym odstupem, aby se
zmensily §ance odhaleni utoku. Pokud je uto¢nik nucen provést véechny faze v kratkém casovém
useku je Sance na odhaleni vyssi, protoze v pocitacovych systémech a siti bude vice neobvyklé

aktivity.

3.2 Dukazni bfemeno

V procesu samotném je pro dokazovani uzita zasada actori incumbit onus probandi.'™ Soudni
dvar toto potvrdil také ve své judikatufe, z niz plyne, ze v piipadé, kdy si strany narokuji
suverenitu nad tzemim, musi svij tvrzeny titul dokazat pfedlozenim faktd, ze kterych vychazeji.
Prohlaseni stran v kompromisu, ze pfed soud pfedstupuji spolecné a v jejich sporu neni Zalobce a

zalovany na tom nic nezménilo.'”

172 MSD. R4d... Sekce B, podsekce 3

173 VALENCIA-OSPINA. Evidence before the IC]. s. 204

174 GrayHat4Life. 7 Types of Hacker You Should Know. [online]. Cybrary.it, 9. zaff 2015 [cit. 31. 3. 2018]. Dostupné na
<https://www.cybrary.it/ Op3n/types-of-hackers/>

175 Ten kdo néco tvrdi, musi to dokazat.

176 Mezinarodni soudn{ dvir: Rozsudek ze dne 17. listopadu 1953, Pfjpad Minquiers and Ecrebos (Francie proti Spojenému
krdlovstvi). s. 52
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Tato zasada je omezena ve tfech smérech. Fakta, kterd nejsou rozporovana, nemusi byt
prokazovana. Dale nen{ tfeba dokazovat véci notoricky znamé. Toto omezeni vyplyva napfiklad z
rozsudku ve véci Nikaragna, kde se soud vénoval uziti zprav z médii jako dukazniho
prostiedku.'” Ttetim omezenim zasady omus probandi incumbit actori je, ze soud zna pravo (zasada
inra novit curia). MSD vsak vtomto ohledu rozlisuje mezi mezinarodnimi smlouvami a
obycejovym pravem. Obycejové pravo n¢kdy dokazovano byt musi. Zvlasté v piipadech, kdy jde

o oby¢&ejové pravo mistnfho charakteru.'™

V akademické roviné se v souvislosti s kybernetickymi operacemi uvazovalo i o moznosti
obraceni dikazniho bfemene. Diikazni bfemeno by tedy nelezelo na strané, ktera tvrdi, Ze byla
operace vykondna, ale na strané, které je davana za vinu.'” Nékteré nizory tvrdi, Ze pokud je
kyberneticka operace spachana z kybernetické infrastruktury statu, jde prima facie o dikaz, ze stat

2 180

o chovan{ védeél a je za néj odpoveédny. ™ K obraceni diukazniho bfemene by bylo tfeba naplnit

urcitou vysi dukazniho standardu, po kterém by k obraceni mohlo dojit.

Takovéto pfevraceni dukazniho bfemene je vsak v rozporu s judikaturou MSD. V pifipadé
Korfského prilivn Soud vyslovil, Zze pfestoze stat vykonaval nad uzemim vylu¢nou kontrolu, neni to
davod k prima facie odpovédnosti za chovani, které se na tomto tzemi odehralo, ani k pfevraceni

dtikazniho bfemene.'®!

Pokud tyto nazory aplikujeme na pfipady kybernetickych operaci,
dojdeme k zavéru, Zze neni zalozena odpovédnost statu za kybernetickou operaci, byt’ pochazi z
kybernetické infrastruktury statu ¢i z kybernetické infrastruktury, ktera se na tzemi statu naléza.
Muze dojit maximalné k poruseni povinnosti nalezité péce. Nedojde tedy k obraceni dukazniho
bfemene a obé skutecnosti, vykonani kybernetické operace a pficteni chovan{ statu, budou muset
byt dokazany tim, kdo je tvrdi. MSD je nazoru, ze i v pfipad¢, kdy jsou dukazy prevazné v rukou
jednoho statu, nedochéazi k obraceni dikazniho bifemene."* Nelze ani pfijmout argument, Ze stat,
ktery ma komplikace s pfistupem k dikaztim, a v jejich dusledku neni schopen je pfedlozit, by pii

odstranéni komplikaci a pfedlozeni dukaza své dukazn{ bfemeno unesl.'®

177 MSD: Nikaragua... odst. 92

178 Mezinarodni soudni dvar: Rozsudek ze dne 20. listopadu 1950, Pripad Asylum (Kolumbie proti Pern). s. 276 — 277

179 CLARKE, Richard, A. KNAKE, Robert. ; The Next Threat to National Security and What to Do About it. Ecco, 2011
s. 249

180 RYAN, J. Daniel. a kol. International Cyberlaw: A Normative Approach. Georgetown Journal of International Law,
2017,¢. 48

181 MSD. Korfu... s. 18

182 MSD. Avena.... s. 57

183 Mezinarodni soudni dvar: Rozsudek ze dne 11. zati 1992 Pfipad hranitnich sporii (El Salvador, Honduras, Nikaragua).
Odst. 63

41



Lze tedy fici, Zze obraceni dikazniho bfemene by bylo u kybernetickych operaci
nest’astnym fesenim. Vzhledem k faktu, ze je lze snadno vést nékolika staty, vydavat se za stat
jiny nebo jednat zcela skryté, mohlo by obraceni dukazniho bfemene vést k poskozeni téch, kdo
se na kybernetické operaci viibec neudcastnili pouze proto, ze nebudou schopni dokazat, kdo
kybernetickou operaci vykonal. Vzhledem ke slozitosti dokazovani v téchto pfipadech vsak muze
MSD uvolnit pravidla pro dokazovani obdobné¢, jako ucinil v pfipadé Korfského prilivu. Mohlo

by tedy dojit k pfedlozeni neptfimych diikazd a jejich volnéj§imu hodnoceni.'™

3.3 Dukazni standard

V angloamerickém typu fizeni funguji razné diukazni standardy. Jsou razné silné pro
trestni pravo (beyond a reasonable doubi) a pro pravo civilni (clear and convincing evidence a preponderance
of the evidence)."”® Neexistuje shoda na tom, jaké standardy mtize MSD pro dokazan{ konkrétnich
véci pozadovat.'™ Nékterd fakta vsak musi byt prokdzana prima facie — naptiklad pfislusnost
soudu."” Pokud je pfedmét sporu v konkrétnim ptipadé shodny s jinym, ktery byl jiz dfive pted
MSD pfedmétem fizeni, je logické, aby byl vyzadovan standard stejny. Da se predpokladat, ze
¢m zavaznéjsi je pfedmét fizeni, tim presveédciveéjsi musi dukazy byt. Pro pficteni kybernetické
operace, ktera zasahla do suverenity statu, by tedy postacovaly méné presvédcivé diukazy nez pro

kybernetickou operaci kvalifikovanou jako uzitf sily.

V ptipadu Ropnyech plosin bylo napiiklad shledano, ze miny, které zpusobily skodu, maji
stejné znackovani jako jiné miny a poukazuji na vlastnictvi Iranu. Ten byl z polozeni min
obvinén. Soud dtkaz oznadil za velmi sugestivni, ale nikoliv dostate¢ny prikazny."™ Takovy
dtkaz byl pro prokdzini tvrzeného shledan nedostateénym." V ptipadu Ogzbrojenych aktivit na
sizemi Konga MSD dile pouziva standardy jako presvédcivé dikazy,” fakta piesvédeive prokazana

dtkazy'' a dikazy zavazné a presvedcivé.'”? Predpoklida se, Ze pro prokazani uziti sily jsou
y y > y

184 MSD. Korfu... s. 18

185 Standard  of  proof  [online].  Lectlaw.com,  [cit. ~ 30.  bfezna  2018].  Dostupné  na
<https://www.lectlaw.com/def2/s217. htm>

180 Sesti komise Valného shromazdéni OSN, proslov soudkyné Rosalyn Higgins prezidentky Mezinirodniho
soudniho dvora ze dne 2. listopadu, 2007. s. 4

187 VALENCIA-OSPINA. Evidence before the IC]. s. 203

188 Mezinarodni soudni dvir: Rozsudek ze dne 6. listopadu 2003, Pripad ropnych plosin. Odst. 71

189 Mezinarodni soudni dvir: Rozsudek ze dne 6. listopadu 2003, Pripad ropnyeh plosin. odst. 61

190 Mezinarodni soudni dvir: Rozsudek ze dne 19. prosince 2005, Prjpad gabruujici ogbrojené aktivity na sigemi Konga.
odst. 91

1 MSD. Ozbrojené aktivity... odst. 72

192 MSD. Ozbrgjené aktivity... odst. 136
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193

vyzadovany jasné a pfesvédcivé dikazy. ™~ Jasné a presvédcivé dukazy pro pficteni kybernetické

operace navrhuje také M. Schmitt."

3.4 Dukazni prostifedky

Prestoze MSD pfijima vSechny nosic¢e dukazu a dikazy hodnoti volné, jsou nékteré druhy
dakaznich prostfedka castéjsi a prikaznéjsi nez jiné. Jako zaklad sporu pfed MSD typicky slouzi
kompromis — rozsahlé pisemné podani, které je dale doplnéno listinnymi dukazy, které dopliuji
tvrzena fakta. Dukazy lze teoreticky délit na nékolik typu popsanych v nasledujicich

podkapitolach.

3.4.1. Pisemné dlkazy

Tyto dukazy zahrnuji veskeré pisemnosti, které jsou soudu pfedlozeny. Jedna se o
publikované mezinarodni smlouvy, oficialni dokumenty mezinarodnich organizaci a organu stata,
diplomatickou korespondenci, knihy, plany, mapy a dalsi. Naptiklad v ptipadu Nikaragna bylo pro
pficteni operaci contras Spojenym statim uzito manualu pro psychologicky boj, jehoz autorem
byla CIA. Tento byl jednotkam contras distribuovan a tim bylo potvrzeno, ze se Spojené staty
zprostfedkované dopustily poruseni humanitarnitho prava.'” V pfipadé kybernetickych operaci
mohou o jejich vykonani vypovidat napiiklad navody jak pii operacich postupovat nebo jakym
zpusobem organizovat osoby na operaci se ucastnici. Informace jak vytvofit botnet a jak
anonymné vykonat kybernetickou operaci u sebe mohou mit hackerské skupiny stejné tak, jako u

sebe meély contras manual pro psychologicky boj.

Da se pfedpokladat, ze vétsina dokumentt, které staty maji a které se problematice
kybernetickych operaci vénuji, bude v rizném rezimu utajeni. Problematika nepfedlozeni
dokumentt byla fesena v piipadu Korfu. Velka Britanie byla vyzvana k pfedlozeni dokumenta, coz
vsak neucinila. Argumentovala namofnim tajemstvim. Pfedvolani svédkové odmitli vypovidat o
jejich obsahu z téhoz divodu. Soud konstatoval, ze z nepfedlozeni dikazi neni mozno
vyvozovat dal§i zavéry nad ramec téch, které z ptipadu jiz vyplyvajl.' V ptipadu Genocidy Bosna
vyzvala soud, aby na zaklad¢ ¢l. 49 Statutu a ¢l. 62 Jednaciho fadu vyzadal od Srbska dokumenty,
které byly pfedlozeny redigované na dulezitych mistech. Jednalo se o dokumenty Nejvyssi
obranné rady, které byly v rezimu utajeni, protoze obsahovaly vojenska tajemstvi a byly

hodnoceny jako dulezité pro narodni bezpecnost. Soud poznamenal, ze Bosna ma pfistup

1935ROSCINI. Evidentiary issues... s. 250

194 SCHMITT: Tallinn Manual 2.0... s. 595
195 MSD: Nikaragna... odst. 113

196 MSD. Korfu... s. 32
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k dokumentim z pfedchozich spord, které dokazuji to, co si pfeje prokazat redigovanymi
dokumenty. Originaly redigovanych dokumentt si nevyzadal, ponechal si vSak moznost tak dle
svého uvaZeni udinit v budoucnu. "’ Soud pouze konstatoval, Ze ma moznost udélat si o véci

vlastni zavéry."”

V kybernetickém prostied{ lze uvazovat kybernetickou operaci, kterd je nasledné fesena
pfed MSD. Stat, kterému je kybernetickd operace kladena za vinu jeji vykonani odmita a vyzve
poskozeny stat, aby pfedlozil analyzu od CERT. Tvrdi, ze CERT jako autorita sledujici
kybernetické prostfedi bude mit objektivni informace a bude mozné je podrobit prezkoumani
odborniki na kybernetickou bezpecnost. V ramci pfedkladani dikazt tato analyza vSak chybi.
Aplikujeme-li dosavadni zavéry judikatury MSD, bude zalezet na tom, jaké dukazy napadeny stat
bude pro své tvrzeni schopen pfedlozit. Nepfedlozeni analyzy CERTu muze ve svém dusledku
vést k neunesen{ dukazniho bfemena a tim k nedspéchu statu ve sporu. Je vsak na napadeném

statu, zda se k predlozeni danych dukaza rozhodne ¢i nikoliv.

Jako dukazy mohou byt uzity i dokumenty mezinarodnich organizaci. Spojené narody se
problematikou kyberprostoru zabyvaji jiz od roku 1998." Pravidelné byvaji vydavany zpravy,
které se zabyvaji nejcastéjsimi hrozbami v oblasti, zptusoby jak posilovat davéru mezi staty a
odolnost sitf a také navrhovany normy, pravidla a principy odpovédnosti statt. Pfedlozeny také
mohou byt zpravy nezavislych vySetfovacich komisi. V kybernetickém kontextu existuje pouze

8 200

jeden vzdaleny piiklad tykajici se kybernetickych operaci v Gruzii roku 200

Predlozeny mohou byt i dokumenty pochazejici od nevladnich organizaci a think-tankda.

Do této kategorie spada Tallinnsky manual, ktery je hlavn{ inspiraci mé diplomové prace.

V posledni fadé mohou byt pouzity jako dikaz ¢lanky z médil. MSD je s jejich uzitim jako
dukazniho prostfedku opatrny. V piipad¢ Nikaragua konstatoval, ze s timto druhem dukazu je
nutno zachazet opatrné. I kdyz zpravy pusobi jako objektivni, nepoklada je za vhodné zdroje
fakta ale pouze jako ilustracni, doplnkové matrialy na dokresleni faktd. Dale soud konstatoval, Zze
novinové ¢lanky mohou slouzit k rozsifeni vSeobecné znamosti faktu a tim jej dostat pod vyjimku
ze zasady actori incumbit onus probandi. Ten, kdo takovy fakt tvrdi, bude zbaven duikazniho

bfemene, pokud pujde diky rozsifeni zpravy o informaci notoricky zniamou. Soud také

197 MSD. Prjpad genocidy... odst. 44

198 MSD. Pripad genocidy... odst.. 206

199 Vystupy dostupné zde: https:/ /www.un.org/disarmament/ topics/informationsecurity/

200 Nezavisla mezinarodni vysSetfovaci komise konfliktu v Gruzii, Zprava, 2. svazek, 2009. Dostupné na

<http://www.mpil.de/files/pdf4/IIFFMCG_Volume_II1.pdf>
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konstatoval, Ze je dulezité hledat zdroje zprav. Bez ohledu na to, jak moc byla zprava rozsifena,
nebude jeji hodnota vétsi neZ jeji ptvodni zdroj, jestli pouze z jednoho zdroje pochézi. "

I nékteré kybernetické operace byly svétové medializovany.*”

Do kategorie notoricky
znamych informaci lze zafadit i zpravy spolecnosti, které se specializuji na kybernetickou
bezpeénost.”” Pokud ptjde o diikaz piedloZeny pouze ve formé zpravy uveiejnéné na internetu,

je tfeba s nim takto zachazet, bez ohledu na to, jak moc je technicky pokrocila a co z ni

£ 204

vyplyva.

3.4.2. Oficidlni stanoviska

Oficialni stanoviska osob predstavujici organy staitu mohou byt také pouzity jako dukazni
prostfedek. Sila dikazti bude zaleZzet na tom, osoba jaké funkce jej pronesla, u jaké to bylo
piilezitosti a do jaké miry je mozné jeji stanovisko chapat jako stanovisko statu. Rozdil bude mezi
dukazni sflou stanoviska osoby, ktera je clenem volené samospravy hlavniho mésta pro regionalni
noviny a mezi projevem premiéra pied organem mezinarodni organizace. Takovato stanoviska

mohou byt chipina jako souhlas s tvrzenymi fakty.*”

Institut uznani jednani za vlastni se v mezinarodnim pravu objevuje ojedinéle. Doslo
knému v ptipade diplomatického a konzulirniho persondlu spojenych stdti americkych v Teberdnu.
V kybernetickém prostfedi dochazi spiSe k popirani vykonani kybernetické operace,” piipadné
k ml¢eni ohledné tvrzenych obvinéni®” V soucasné situaci, kdy je prokizani vykonini
kybernetické operace problematické, se jedna o logické jednani statt. At uz se chovani dopustily

¢i nikoliv, dokazovat kdo je za kybernetické operace odpovédny je slozité.

200 MSD: Nikaragua... odst. 62, 63
202 Sony hack: <https://www.washingtonpost.com/news/the-switch/wp/2014/12/18/the-sony-pictures-hack-
explained/?utm term=.4204d753ba57>, <https://www.vox.com/cards/sony-hack-north-korea/why-are-the-

attacks-on-sony-a-big-deal>nebo Stuxnet: <https://www.theguardian.com/technology/stuxnet>,
<http://large.stanford.edu/courses/2015/ph241 /hollowayl />,
<https://www.nytimes.com/2011/01/16/world/middlecast/16stuxnet.html>

203 Jde napiiklad o americky Symantec, Fireeye, McAfee ¢i slovensky ESET. Obdobné zpravy vsak na svych blozich
publikuji témef vSechny spolecnosti, které se kybernetickou bezpecnosti zabyvaji jako uréitou formu propagace.

204 ROSCINI. Evidentiary issues... s. 244

205 MSD: Nikaragua... odst. 64, 65

200 ENGLAND, Rachel. Russia denies UK claim it was bebind NotPetya cyberattack [online]. engadget.com, 15.
unora 2018 [cit. 15. 4 2018]. Dostupné na <https://www.engadget.com/2018/02/15/russia-denies-uk-claim-it-
was-behind-notpetya-cyberattack/>, OLIPHANT, James. GOLUBKOVA, Katya. Putin rejects accusations of meddling in
U.S.  election  [online].  Reuters.com, 12. ifjna 2016  [cit. 15. 4  2018]. Dostupné na
<https://www.reutets.com/article/us-usa-election/ putin-rejects-accusations-of-meddling-in-u-s-election-
idUSKCN12C27H>

207 WILLIAMS, Christopher. Stuxnet virus: US' refuses to deny involyment [online]. Telegraph.co.uk, 27. kvétba 2011 [cit.
15. 4 2018]. Dostupné na <https://www.telegraph.co.uk/technology/news/8541587/Stuxnet-virus-US-refuses-to-
deny-involvement.html>
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3.4.3. Svédecké vypovédi, Setfeni a znalecké posudky

Jednaci fad mezinarodniho soudniho dvora upravuje moznost stran navrhnout vyslech
svédka jako dikazni prostfedek. Svédek muze byt povolan, jestlize s tim druha strana souhlasi,
nebo jestli je soud pfesvédéen o relevantnosti svédecké vypovédi.”” V histotii rozhodovani soudu

nejsou vypovedi uzity éasto.””

Dvar muze kdykoliv povéfit kteréhokoliv jednotlivece, organ, ufad, komisi nebo jinou
organizaci, kterou si vybere, aby provedli Setfeni nebo podali znalecky posudek.”” UZiti Setfeni
jsem v praxi MSD nezaznamenal, znalecké posudky byly uzity napfiiklad v piipadu Korfin.”"
Expertni nazory byly uzity k objasnéni rozporovanych fakta, které vyzadovaly odborné znalosti

chybéjici soudciim MSD.

Da se pfedpokladat, Ze v pfipadech kybernetickych operaci bude tento dukazni
prostifedek uzivan casto. Znalosti nutné pro pochopeni pfedevsim subjektivntho prvku
kybernetickych operaci budou vyzadovat podrobnou technickou analyzu a nésledné tlumoceni

technickych zavéra soudcum.

3.4.4. Digitalni dlkazy

Véda znama jako digitalni forenzika se zabyva sbérem informaci z hardware a software za
ucelem rekonstrukce udalosti ve vnéjsim svete. Jak bylo feceno vyse, MSD pripousti veskeré
nosice dukazu. Je tedy pfedpoklad, Ze i tyto dikazy mohou byt v fizeni uzity. Jak casto ale budou
uzity a jaka bude jejich relevance, je otazkou k diskuzi. S digitalnimi dikazy se totiz poji nékolik

problému.

K ziskani velké ¢asti relevantnich informaci je tfeba soucinnost poskytovateli internetu.”"
ISP maji informace o tom, odkud a kam putuji data skrz jejich sité. Zjednodusené¢ by se dalo fici,
ze maji tedy informace o tom, odkud a kam byla kyberneticka operace sméfovana. ISP vsak
nemusi nicméné svolit ke spolupraci s danou zem{ a informace jednoduse nepfedlozit. Co muze
délat jihoasijska zemé, ktera by chtéla presveédcit ISP z jizni Ameriky, aby s ni spolupracoval?
Tento samotny krok komplikovany narodnimi pravnimi fady obou statd, jazykovou bariérou,
zdlouhavosti procesu a dal§imi se samotny jevi velmi naro¢ny. V okamziku, kdy si uvédomime, ze
kybernetickd operace mize byt vedena pfes desitky ¢i stovky raznych zafizeni v riznych zemich

sveéta s raznymi ISP je pouze teoretickou otazkou jak dlouho muze obstarani relevantnich

208 MSD. Rad... €l. 63

209 MSD: Nikaragua... s. 7-8

210 MSD. Statnt... ¢l. 50

211 MSD. Korfa... s. 9
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informaci, tedy informaci o ptivodci operace, trvat. ISP nemaji z diavodu ochrany osobnich udajt
navic moznost archivovat tato data vécéné. Je mozné hovofit o c¢asovém horizontu nékolika
mésict. Zvladnout analyzu vsech bodu, pfes které byla operace vedena, je tedy komplikovano i

timto faktorem.

Cilova informace, ke které je mozné se dostat, nam navic osvétli, ze kterého zafizeni byla
operace vykonana a teoreticky pod jakym uzivatelskym profilem byla vykonana. Ziskime vsak
pouze informaci o uzivateli, nikoliv konkrétni identitu této osoby. Muze se stat, ze byl ucet ¢i
zafizeni tohoto uzivatele zneuzit ke kybernetické operaci. A tézko muZzeme prokazovat spojeni
osoby, kterou nezname se statem, kterému chceme jednani pficist. Odpovéd’ na pouzitelnost
digitalnich dukazt nam snad poskytnou odbornici na IT, které soud k feseni budoucich spora

pfedvola a staty, které svou praxi ukazou, jak moc pfesvédéivé pro né tyto dikazy jsou.

3.5 Nepfimé dikazy a odvozovani
Nepiimé dukazy byly definovany jako fakta, ktera a¢ neposkytuji piimy dukaz, ¢ini zavéry
o tvrzeném pravdépodobné pfi dodate¢ném piemysleni.*”” Problematikou nepfimych dikazii se

MSD zabyval pfedevsim v piipadech Korfu a Genocidy.

V ptipadé Korfu povolil MSD Velké Britanii uziti neptimych dukazut, zatimco Albanii ne.
Velka Britanie tvrdila, ze Albanie védéla o minach, které ponicily jeji lodé. Velka Britanie nemohla
predlozit pfimé dukazy o vlastnictvi min Albanii, protoze ty se nachazely pod vylu¢nou kontrolou
Albanie. Z tohoto duvodu povolil MSD Velké Britanii uziti nepfimych dikazt a moznost ¢init
z nich zavéry. Soud poznamenal, Zze zavéry o odpovédnosti statu nesmi ponechavat misto pro
rozumné pochybnosti.”'* Soud by tedy mél povolit nepfimé ditkazy ve dvou pfipadech — pfimé
dukazy jsou pod vylu¢nou kontrolou jednoho statu a nepfimé dakazy nejsou v rozporu s pfimymi

dtikazy ¢i uznanymi fakty.*”

V ptipadé zabyvajicim se aplikaci Umduvy o prevenci a trestini zlocinu genocidy tvrdila Bosna, e
Srbsko porusilo mezinarodni pravo tim, Ze spachalo genocidu a tim, Ze ji nezabranilo. K pachani
genocidy Bosna uvedla, e jednani Srbska poukazuje na konkrétni jednotny zamér jeho jednani.*'®
Soud vsak tyto zavéry odmita a se zavérem nesouhlasi. Bosné se nepodafilo prokazat, ze chovani

Stbska mize vést k jedinému zavéru o jeho umyslech.”’” V pfipadé povinnosti Srbska, vztahujici

213 MSD. Korfu... s. 59

214 MSD. Korfu... s 18

215 SCHAREF, P. Michael. DAY, Margaux. The International Court of Justice's Treatment of Circumstantial Evidence
and Adverse Inferences, Chicago Journal of International Law. 2012, ro¢ 13, ¢. 1, 5. 131

216 MSD. Pfipad genocidy... odst. 371

217 MSD. Pfipad genocidy... odst. 373
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se k pfedejiti spachani genocidy, bylo dle soudu prokazano, ze Stbsko o moznosti, ze ke genocidé
muze dojit, védélo. Presto nepodniklo zadné kroky, aby ji pfedeslo. K poruseni povinnosti
prevence neni nutné, aby bylo prokazano, ze stat mél jistou moznost zvérstvum zabranit, stacf,
pokud je prokazano, ze mél k zabranéni prostfedky a ze se zabranéni soustavné vyhybal. Bosna

218

vsak toto neprokazala.”® MSD tedy uzil nepifimé dukazy a dosel k zavéru, ze Srbsko o moznosti

genocidy védélo a piesto nepodniklo nic, aby ji zabranilo.*”

Pro piipady kybernetickych operaci je dobré si uvédomit, ze z judikatury plyne, Zze soud
muze povolit uziti nepfimych dikazt v pfipadé, kdy veskeré piimé dikazy budou na uzemi
vyluéné kontrolovaném jednim staitem. Aby ale mohl MSD dojit k zavéru, ze kybernetickou
operaci vykonal konkrétni stat, budou muset nepfimé dukazy poukazovat na jediny zavér, kde
nebudou pfipustné rozumné namitky. Zde je misto pro odvazna tvrzeni stath o celostatni
kontrole ¢inského internetu, o statem financné sponzorovanych skupinach ¢i ¢astech kodu, které

vypovidaji o skupinach jinych. Je na MSD nakolik shleda dukazy pfesvedcivé.

3.6  Shrnuti kapitoly

V této kapitole jsem se zabyval otazkou dokazovani v pfipadech kybernetickych operaci,
kdyby je rozhodoval MSD. Nejdfive byla vymezena pravidla, kterd pro dokazovani plynou ze
Statutu a Jednaciho fadu MSD. Nasledovalo objasnéni klicovych pojmu, které se poji
s dokazovanim — dikazn{ bfemeno a dukazni standard. V souvislosti s dikaznim bfemenem je
poznamenano, ze uvazované moznosti obraceni dukazniho bfemene jsou v rozporu s dosavadni
judikaturou MSD a v souvislosti s kybernetickymi operacemi a prostfedim, kde se odehravaji, by
mohly vést k vytvofeni nest’astnych problému. Na zavér byly probrany razné dikazni prostfedky,
které mohou byt dle docasné praxe soudu ve sporech uzity. Bylo vymezeno, Ze soud pfipousti
dukazy na vSech nosi¢ich. Rozebrany tedy byly dukazy, které se standardné predkladaji a navic
specifikum kybernetickych operaci — dukazy digitalni. K jednotlivym prostfedkim byly navrzeny
piipady, které ilustrovaly uziti téchto dukazi ve sporech ohledné kybernetickych operaci.
Nemyslim si, ze dojde k posunu vnimani dakaznich prostfedkt pro spory, jejichz pfedmétem je
kybernetickd operace. Neni objektivai duvod, ze kterého by plynulo, ze budou ve velké mife
uzivany oproti typickym pisemnym dikazim napifklad vypovédi svédka. Dukazni prostiedky
budou odliseny pfipad od piipadu. Je pravdou, Zze patrné dojde k castéjsimu uziti znaleckych
posudku. To souvisi s pfedmétem fizeni — kybernetickymi atoky. Pii prokazovani subjektivniho

prvku budou patrné predkladany i logy, analyzy siti a dal$i dukazy technického razu, k jejichz

218 MSD. Pfipad genocidy... odst. 438
219 SCHARF, DAY. Circumstential evidence.... s. 140
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interpretaci bude znalecky posudek vhodny. S ohledem na povahu digitalnich dikaza, moznosti
informaci, které z nich je mozné zjistit a dukazni standard, stanoveny pro jednotliva chovani
porusujici MPV jsem vsak nazoru, ze ackoliv uzivany budou, nebudou tvofit zaklad dokazovani
statu. Respektive, ze staty nebudou vznaset k MSD spory, pokud nebudou mit jistotu, ze unesou

dukazni bfemeno i bez digitalnich dukaza.
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Zavér

Kybernetické utoky jsou fenoménem, o kterém do budoucna bude patrné slyset ¢im dal
vice. Tim, jak se svét pomoci siti propojuje, vznikaji moznosti k jejich zneuziti. Ohledné pravni
upravy v MPV lIze s nadsazkou fici, Ze soucasnou dobu lze charakterizovat jako dobu, kdy se ¢eka
na kybernetické ,,11. zafi, které staty pfinuti k pfijmuti dprav. Do dnesnich dni byly totiz ve
vytvafeni nového ramce pfevazné pasivni — nemély motivaci se na vzajemné upravé dohodnout.
Nové technologie, souvisejici s kybernetickymi utoky, které daly moznost vzniku také hybridnimu
konfliktu, obklopuji dnesni svét. Projevuji se v ruznych sporech. Mezi rivaly Ruskou federaci a
Spojenymi staty, v ddajnych manipulacich voleb nejen v zapadni Evropé, odehravaji se ve

vjchodnich zemich jako Cina, souéasti jejiz armady je kyberneticka jednotka ¢ Severni Korea,

ktera udajné kybernetickymi utoky dotuje svij rozpocet po uvaleni ekonomickych sankci.

Ve své praci jsem dosel k zavéru, ze vramci MPV je kybernetické utoky mozné
subjektim MPV pficist. V uvodni kapitole jsem se pokousel vymezit kyberneticky utok jako
mezinarodné protipravni chovani. Zdroje, ze kterych jsem vychazel, poskytovaly mnoho raznych
piistuptt k vymezeni kybernetického dtoku. Zadnou ze zminénych viak mezinarodni komunita
nepfijala jako zavaznou. Uprava nového fenoménu v podobé kybernetickych ttoka dosud neni
upravena tak, aby ji staty respektovaly, a proto se vychodiskem stalo uziti dosavadniho pravniho
ramce. Pojem kyberneticky dtok v technickém slova smyslu jako konkrétnfho protipravniho
jednani v ramci MPV se tedy vydefinovat nepodafilo. Tento byl nahrazen obecnéjsim terminem
kybernetickd operace, jak ¢ini Tallinnsky manual. Kyberneticka operace je nasledné chapana jako
chovani, kterym je mozno porusit rizné existujici normy MPV. Zaméfil jsem se na kybernetické
operace, které mohou byt zasahem do statni suverenity, vinéSovani se do vnitinich zalezitosti
statu, uzitim sily a ozbrojenym utokum. Tyto, jakozto i dalsi normy, je mozné kybernetickymi

operacemi porusit.

Otazka pificteni a dokazovani kybernetickych operaci, fesend v druhé casti prace,
nastinuje, chovani kterych organt bude statim pficitano a jaka budou mozna feseni sport, jejichz
je kyberneticka operace pfedmétem. Byly vymezeny moznosti pficteni mezinarodné
protipravniho chovani subjektim statu. Zaméfil jsem se na chovani entit, které povazuji za
pravdépodobné vykonavatele kybernetickych operaci — CERTU jako organu statu a hackerskych
skupin, jako prostrednika uzitych k vykonani kybernetickych operaci. V posledni casti prace
rozebiram problematiku dokazovani ve sporech o kybernetickych operacich. Objasniuji pravidla,

kterd pro proces dokazovani pfed MSD vyplyvaji z jednacich pfedpisi a dosavadni praxe.

V otazce dukazniho bfemene jsem dosel k zavéru, ze jeho obriceni, tedy povinnost statu,
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kterému je kyberneticka operace kladena za vinu, prokazovat, ze ji nevykonal, je v ramci MPV
v rozporu s dosavadni judikaturou MSD a je problematicka i z technického hlediska. U dtukaznich
prostfedku patrné dojde k vyvoji v oblasti uziti digitalnich dakazt a znaleckych posudkta. Oba se

poji s technickou povahou kybernetickych operaci.

Jak bylo konstatovano vyse jsem nazoru, ze kyberneticky utok v technickém smyslu (tedy
jednotlivé kybernetické operace), je mozno jiz dnes pod pravni normy MPV subsumovat a
v pfipad¢, Ze se statu podafi shromazdit i dostatek dukaznich prostfedkt od pisemnych dukazu,
pfes oficialni stanoviska az po digitalni dikazy ¢i dukazy nepfimé vykonavajicimu statu pficist a

tim dosahnout uspéchu ve sporu. Na prvni takovéto rozsudky vSak budeme jesté muset pockat.
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Abstrakt
Cilem diplomové prace je zjistit jestli je mozno v ramci mezinarodniho prava vefejného

pficist statim chovani, které materialné chapeme jako kyberneticky utok.

Za tim ucelem bylo nejprve tfeba zanalyzovat soucasny stav pravni apravy tykajici se
kybernetickych utokt. Prace zminuje, Ze v soucasnosti neexistuje definice kybernetického ttoku,
nastinuje vsak definice, které nejsou chapany jako zavazné, pro ilustraci obsahu pojmu. Nasledné
je vymezen pojem kybernetické operace, ktery je zastupnym pojmem pro kybernetickou aktivitu,
kterou mohou byt poruseny normy mezinarodniho prava. Prace dale rozebira jednotlivé normy,
které mohou byt kybernetickou operaci poruseny s praktickymi pifklady. Nasledn¢ je zpracovana
teorie pojici se s pficitanim mezinarodné protipravniho chovani statu dle Navrhu ¢lanka o
odpovédnosti statt. Na zavér je vymezeno, jak probiha dokazovani pfed mezinarodnim soudnim
dvorem, pojmy dukazniho bfemene, dukazniho standardu a moznost uziti riznych dikaznich

prostredku v fizeni o kybernetické operaci.

Prace je rozdélena na tfi hlavni kapitoly, kdy prvni se zabyva vydefinovanim pojmu
kyberneticky utok, druha obsahuje teoretické vymezeni pficitatelnosti a tfeti dokazovani pred

mezinarodnim soudnim dvorem.

Prace byla vypracovina v souladu se Smérnici dekanky ¢. 2/2010, kterou se stanovi

nalezitosti kvalifikacnich praci na Pravnické fakulté Univerzity Palackého v Olomouci.
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Abstract

The main aim of this thesis is to discover whether is it possible to attribute a cyber-attack

in its material meaning to a state in the field of public international law.

For this purpose, the analysis of the current legislation considering cyber-attacks was
made. The thesis mentions that there is no definition of the term cyber-attack in the current
public international law. On the other hand, it provides, several non-binding definitions to
illustrate the content of the term cyber-attack. The term is therefore replaced by more general
one; cyber operation. This term is used as a prompt to describe ill conduct of states by which
different kinds of obligations can be breached. This thesis focuses on state sovereignty,
prohibition of non-intervention, use of force and armed attack. Further on the thesis goes
through the theory of attribution of a conduct to a state as set by the Draft Articles on
Responsibility of States for Internationally Wrongful Acts. In the final part the thesis focuses on
the proofing before the International Court of Justice. Terms burden of proof, standard of proof
are discussed as well as means of proof which can be used in the cyber operation case before the

International Court of Justice.

The thesis is divided into three main chapters. The first chapter focuses on the term
cyber-attack and its definition. The second chapter describes the theory of attribution and the

third focuses on proofing before the International Court of Justice.

This master thesis was written in compliance with The Regulation of the Dean of the
Faculty No. 2/2010, establishing the terms of diploma thesis at Law Faculty, Palacky University

in Olomouc.
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