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ABSTRAKT

Bakalarska prace se zabyva obecnym popisem protokolu 802.11, kde jsou vysvétleny a po-
psany jednotlivé vrsty, na kterych protokol pracuje. Pozornost byla zaméfena i na moz-
nosti zabezpeceni bezdratového provozu. Prakticka cast se pak zabyva tvorbou kom-
pletniho nastroje pro pasivni odposlech provozu v sitich IEEE 802.11. Kde jde zejména
o zpracovani statistik provozu. Vysledny program, napsany v jazyce Python, umoznuje
uzivateli zobrazovat aktuani informace typu: pocet prenesenych ramci, kanal, pasmo,
sila pfijimaného signalu a jiné. Nasledné je mozné vysledky zobrazovat v podobé grafi.
V ramci testovaciho méreni byla ovérena spravna funkcnost programu.

KLICOVA SLOVA
Sonda, Pasivni odposlech, IEEE 802.11

ABSTRACT

The bachelor's thesis deals with a general description of the 802.11 protocol, where the
individual layers on which the protocol works are explained and described. Attention was
also focused on the possibilities of securing wireless traffic. The practical part then deals
with the creation of a complete tool for passive interception of traffic in IEEE 802.11
networks. Where it is mainly about processing traffic statistics. The resulting program,
written in Python, allows the user to display current information such as: number of
transmitted frames, channel, band, received signal strength, and more. Subsequently,
the results can be displayed in the form of graphs. As part of the test measurement, the
correct functionality of the program was verified.
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Uvod

Bakalarska prace se vénuje standardu IEEE 802.11 pro rodinu bezdratovych pro-
tokold i analyze jednotlivych vrstev komunikace tohoto protokolu. V ramci této
prace jsou popsané sité zalozené na standardu IEEE 802.11 a taky prozkoumané
jednotlivé vrstvy komunikace a moznosti pasivniho odposlechii provozu v siti. Jsou
popsané vyhody a nevyhody nejcastéji vyuzivanych bezpecnostnich protokolt, jejich
implementace, z pohledu bezpecnosti, a mozné zranitelnosti. Na zakladé zjisténé in-
formace, v praktické casti této prace byl implmentovan a néasledné optimalizovan
kompletni nastroj, v programovacim jazyce Python, pro pasivni odposlech provozu
v bezdratovych sitich a jeho zachyceni. V ramci rozsahlého testovani pro nejcas-
téji vyuzivané protokoly rodiny IEEE 802.11 byla prakticky ovérenad funkcionalita
nastroje a ukazano jakou informaci se da zjistit béhem pasivnho odposlechi. Na
zakladé namérenych dat byla provedena analyza provozu s vyuzitim statistickych

udaji a grafi nové vytvoreného programu.
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1 Standard IEEE 802.11

Tato kapitola popisuje obecny prehled protokolu 802.11, jeho architekturu a struk-

turu siti zalozenych na tomto protokolu.

1.1 Prehled siti 802.11

Protokol 802.11 spada do rady IEEE 802 coz je fadou specifikaci pro LAN siti. IEEE
802.11 je soustfedén na dvé posledni vrstvy OSI modelu, to jsou fyzicka (PHY)
a linkova (MAC).

Fyzickd vrstva definuje fyzikalni vlastnosti vsech zafizeni jako jsou naptiklad
napétové urovné a vlastnosti kabeli.

Linkova vrstva usporada data z fyzické vrstvy do logickych celki, ramct. Mezi
jiné tkoly linkové vrstvy taky patii sefazeni prendsenych ramci, nastaveni para-
metri prenosu. V podstaté tato vrstva poskytuje funkce k prenosu dat a detekuje
pripadné opravuje chyby vzniklé na fyzické vrstve.

Standard 802.11 ve své struktufe ma podobné aspekty s 802.3 coz je Ethernet,
z toho divodu zZe byl vyvijen z cilem zpétné kompatibility. V podstaté 802.11 je
adaptace klasického Ethernetu pro bezdratové prostiedi. Napriiklad pro MAC ad-
resy bezdratovych karet sitového rozhrani jsou prirazeny 48bitové adresy, které pro
praktické ucely vypadaji stejné jako adresy kart sitového rozhrani Ethernet. Ve sku-
tecnosti pritazeni MAC adresy se provadi ze stejného fondu adres, takze karty 802.11

maji jedinecné adresy i pri nasazeni do sité s kabelovymi stanicemi Ethernet.[2]

1.1.1 Design siti 802.11

Siti 802.11 obsahuji ¢tyti hlavni fyzické prvky které jsou zobrazené na obrazku.

Distribu¢ni

systém Bezdratové médium

ezl

Pfistupovy bod

Stanice

Obr. 1.1: Komponenty siti 802.11
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Distribucni systém

Pokud je pripojeno nékolik pristupovych bodi, aby vytvorili velkou oblast pokryti,
oni musi navzajem komunikovat. Distribu¢ni systém je logickou soucasti protokolu
802.11 pouzivanou k predavani dal ramet do jejich cile. 802.11 nespecifikuje zadnou
konkrétni technologii pro distribuéni systém. Ve vétsiné komercénich produkti je
distribu¢ni systém implementovan jako paterni siti pouzivanou k prenosu ramci
mezi pristupovymi body, to je ¢asto nazyvano jednoduse pateini siti. Témér ve vSech

komer¢nich produktach Ethernet je pouzivan jako péterni sitova technologie.[2]

Ptistupovy bod

Réamce v 802.11 siti musi byt prevedené na jiny typ rdmce aby bylo mozné ho posilat
radiovym signdlem. Zatizeni Access point (Pristupovy bod) provadi funkce konverze

typu ramce, samoziejmeé ze pristupovy bod ma spoustu dalsich dulezitych funkei ale

vvvvvv

Bezdratové médium

Pro presun ramct ze stanice na stanici pouziva bezdratové médium. Je definovano
nékolik riznych fyzickych vrstev. Zpocatku dvé radio frekvenéni (RF) fyzické vrstvy
a jedna infracervena fyzicka vrstva byly standardizovany, i kdyz se vrstvy RF ukézaly

mnohem popularnéjsi. [2]

Stanice

V siti 802.11 stanici mize byt jakykoliv pocita¢ z sitovou kartou podporujici bez-
dratovy prenos. Obvykle pod timto pojmem si predstavujeme mobil nebo notebook
ale neexistuje zadny divod pro¢ stanice musi byt prenoste, to muze byt i klasicky
PC.[2]

1.1.2 Typy siti

Zakladem jakékoliv siti 802.11 je basic service set (BSS), coz je obycejna skupina sta-
nic, které komunikuji mezi sebou. Misto kde stanice komunikuji se nazyva zdkladni
oblast sluzeb, velikost plochy tohoto mista urcuji vlastnosti bezdratového média.

Rozlisujeme nékolik typtt BSS.

Nezavislé siti

Nezavislé siti nebo independent BSS (IBSS), jsou to siti kde stanice komunikuji

piimo mezi sebou bez pristupového bodu. Nejmensi IBSS sif mtze byt vytvorena
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Nezavislé siti Infrastrukturni sité

g = 8

Obr. 1.2: Typy siti 802.11

@W——— @

g LG

pomoci dvou stanic. Zpravidla tento typ siti se pouziva na kratkou dobu, napriklad
pro schiizku na konferenci. Po zahéjeni schiizky ticastnici vytvori IBSS sit ke sdileni
dat mezi sebou. Kdyz setkani kon¢i, IBSS je rozpustén. Vzhledem k jejich kratkému
trvani a malé velikosti IBSS jsou nékdy oznacovany jako Ad-hoc BSS nebo Ad-hoc
sité.[2]

Infrastrukturni sité

Infrastrukturni sité nebo infrastructure BSS, jsou to Siti jadrem kterych je pristu-
povy bod. Pomoci pristupového bodu probiha vsechna komunikace uvnitt siti, véetné
komunikace mezi stanicemi.

V infrastrukturni siti stanice musi byt spojeny s pristupovym bodem, aby bylo
mozné ziskat sitové sluzby. Association je proces, kterym se mobilni stanice pripoji
k 802.11 siti, tento proces neni symetricky. Mobilni stanice vzdy zahaji proces pfi-

pojeni a pristupové body se mohou rozhodnout udélit nebo zamitnout pristup na
zékladé obsahu zadosti.[2]

Rozsitené oblasti sluzeb

Extended service areas (ESS) nebo rozsitené oblasti sluzeb, jsou to siti zalozené
na principu spojeni nékolika infrastrukturnich siti do jedné velké sité. Funguje to
tak ze kazda z mensich siti je nakonfigurovana stejné a vsechny jsou pripojené do
jedné paterni siti pomoci hub nebo switch. Rozsirené oblasti sluzeb jsou abstrakce na
nejvyssi urovni podporované sitémi 802.11. Pristupové body v ESS funguji ve shodé,
aby vnéjsi svét mohl pouzivat jedenou MAC adresu pro komunikaci se stanici nékde
v ESS. Na obrézku 1.3 je smérova¢ ktery pouziva jednou MAC adresu k dorucovani
ramct do mobilni stanice. Pristupovy bod s kterym je mobilni stanice pridruzena,
dodé ramec.[2]
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Obr. 1.3: Rozsitené oblasti sluzeb

1.1.3 Jednotlivé standardy 802.11

Tato podkapitola popisuje jednotlivé standardy protokolu 802.11 a jejich rozdily.
Postupem ¢asu bylo vyvijeno desitky riznych standardi ale tady jsou popsané jenom

nejcastéji pouzivané.

802.11-1997

Ptvodni standard protokolu, byl vyvijen v roce 1997. On definoval dvé zakladni
¢asti protokolu které jsou platné i v dnesnich, modernéjsich protokolech, a to jsou
MAC vrstva a PHY vyrstva. PHY vyrstva méla dvé moznosti fugovani: pomoci
radiovych vin a infracerveného zareni. Tento protokol stanovil dvé bitové rychlosti:
1 Mbps nebo 2 Mbps a taky radiovy prenos na frekvenci 2,4 GHz. Taky on stanovil
alternativni technologie modulaci na fyzické vrstvé: DSSS a FHSS.[3]

802.11a

Tato verze pouziva stejny protokol vrstvy datového spojeni a forméat ramce jako pt-
vodni standard ale vzdusné rozhrani zalozené na OFDM modulaci. Dalsim rozdilem
oproti ptivodnimu standartu je pracovani v pasmu 5 GHz s maximalni datovou rych-
losti 54 Mbps coz v realném zivoté dosahuje rychlost ptiblizné 20 Mbps. Vzhledem
k tomu, ze pasmo 2,4 GHz je do soucasnosti preplnéné, je pouziti relativné nevyu-

zitého pasma 5 GHz vyznamnou vyhodou. Nevyhodou vsak je i tato vysoka nosna
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frekvence: efektivni celkovy rozsah 802.11a je nizsi nez 802.11b/g. Teoreticky jsou
signaly 802.11a vstrebavany snadnéji sténami a jinymi pevnymi predméty v jejich
draze kvili jejich mensi vlnové délce. V praxi ma 802.11b obvykle vyssi rozsah pri
nizkych rychlostech. 802.11a také trpi rusenim, ale na misté miize byt méné signéli,

které by rusily, coz ma za nasledek mensi ruseni a lepsi propustnost.[3]

802.11b

Standard 802.11b ma maximalni rychlost prenosudat 11 Mbps a pouziva stejnou
metodu pristupu k médiim, jak je definovana v puvodnim standardu (DSSS ). Dra-
maticky nartst propustnosti 802.11b (ve srovnani s puvodnim standardem) spolu
se soucasnym podstatnym snizenim ceny vedl k rychlému prijeti 802.11b jako de-
finitivni technologie bezdratové LAN. Tento standard je dnes nejpopularnéjsi a ve
skutecnosti nese znamku Wi-Fi. Stejné jako u pivodniho standardu IEEE 802.11 se

v této verzi pouziva pro prenos pasmo 2,4 GHz.[3]

802.11g

802.11g funguje v pasmu 24 GHz (jako 802.11b), ale pouziva stejné prenosové
schéma zalozené na OFDM jako 802.11a. Pracuje pri maximélni bitové rychlosti
fyzické vrstvy 54 Mbps nebo primérné propustnosti priblizné 22 Mbps. Hardware
802.11g je plné zpétné kompatibilni s hardwarem 802.11b, a proto je zatizen starymi
problémy, které snizuji propustnost priblizné o 20% ve srovnani s 802.11a. Stejné
jako 802.11b, i zarizeni 802.11g také rusi jiné produkty pracujici v pasmu 2,4 GHz,

napiiklad bezdrétové klavesnice.[3]

802.11n

802.11n je dodatek, taky je oznacovan jako Wi-Fi 4, ktery vylepsuje predchozi stan-
dardy 802.11 pridanim vicenasobnych vstupnich a vicenasobnych vystupnich antén
(MIMO). S pomoci MIMO se provadi prostorové multiplexovani: soucasny prenos
nékolika informacnich toki na jednom kandlu, jakoz i pouziti vicecestného zptisobu
doruceni signalu, coz minimalizuje Gc¢inek ruseni a ztraty dat, ale vyzaduje nékolik
antén. Tato shopnost soucasné vysilat a prijimat data, zvysSuje propustnost zarizeni
802.11n. Protokol pracuje v pasmech 2,4 GHz a 5 GHz. Podpora pasem 5 GHz je
volitelna. Jeho cista datova rychlost se pohybuje od 54 Mbps do 600 Mbps. IEEE

tuto zménu schvdlila a byla zvefejnéna v fijnu 2009.[3]
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802.11ac

IEEE 802.11ac (Wi-Fi 5) je v podstaté vylepseni protokolu 802.11n. Zmény oproti
802.11n zahrnuji Sirsi kanély (80 nebo 160 MHz versus 40 MHz) v pasmu 5 GHz, vice
prostorovych toku (az osm versus Ctyri), modulace vyssiho fadu (az 256-QAM vs.
64-QAM) a pridani viceuzivatelského MIMO (MU-MIMO). Od fijna 2013 podporuji
spickové implementace kanaly 80 MHz, tii prostorové toky a 256-QAM, coz prinasi
datovou rychlost az 433,3 Mbps na prostorovy proud, celkem 1300 Mbps, v 80 MHz
kandlech pasma 5 GHz.[3]

802.11ad

IEEE 802.11ad je dodatek, ktery definuje novou fyzickou vrstvu pro sité 802.11,
které pracuji v 60 milimetrovém vinovém spektru 60 GHz. Toto frekvencni pasmo
mé vyrazné odlisné charakteristiky siteni nez pasma 2,4 GHz a 5 GHz, kde funguji
sité Wi-Fi. Produkty implementujici standard 802.11ad jsou uvadény na trh pod
znackou WiGig. IEEE 802.11ad je protokol pouzivany pro velmi vysoké prenosové

rychlosti (asi 8 Gbps) a pro komunikaci na kratkou vzdalenost (asi 1-10 metru).[3]

802.11ax

IEEE 802.11ax (Wi-Fi 6) je nastupcem protokolu 802.11lac a zvysi u¢innost siti
WLAN. Cilem tohoto projektu, ktery je v soucasné dobé ve vyvoji, je 4x propustnost
802.11ac ve uzivatelské vrstvé. V predchozim dodatku 802.11 (konkrétné 802.11ac)
byl zaveden MIMO pro vice uzivatel, coz je technika prostorového multiplexovani.
MU-MIMO umoznuje pristupovému bodu vytvaret paprsky smérem ke kazdému kli-
entovi a soucasné prenaset informace. Tim se snizi interference mezi klienty a zvysi
se celkova propustnost, protoze vice klienthi mtze prijimat data soucasné. U pro-
tokoli 802.11ax je podobné multiplexovani zavedeno ve frekvencni oblasti, jmeno-
vite OFDMA. S touto technikou je vice klientt prirazeno k riznym zdrojovym jed-
notkdm v dostupném spektru. Timto zpusobem lze 80 MHz kanal rozdélit do vice
zdroji, takze vice klienth soucasné prijima rtzny typ dat ve stejném spektru. Aby
bylo k dispozici dostatecné mnozstvi pomocnych nosnych pro splnéni pozadavki
OFDMA, pocet pomocnych nosnych se zvysuje o faktor 4 (ve srovnéni se standar-
dem 802.11ac).[3]

1.2 Linkova vrstva 802.11

Tato kapitola popisuje linkovou vrstvu (MAC) standartu IEEE 802.11 WLAN, shr-

nuje nékteré obecné tvahy o navrhu MAC vrstvy a popisuje funkce, které se ob-
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vykle vyskytuji v protokolu WLAN. Poté jsou popsané standartizovane pristupové
metody, distribuovand koordinaéni funkce (DCF) a handshakem nebo bez a bodova
koordina¢ni funkce (PCF).

1.2.1 Vlastnosti vrstvy MAC

Skupina 802.11 stanovuje nékteré pozadavky na protokol MAC. Tyto vlastnosti jsou
shrnuty v této podkapitole, lze obecné povazovat za funkce ocekdvané v jakékoli
WLAN, nejen siti IEEE 802.11

Propustnost

Protoze spektrum je vzacnym zdrojem, propustnost je rozhodné jednim z nejdi-
idealné priblizit kapacité jejich kabelovych protéjskt. Vzhledem k fyzickym omeze-
nim a omezené dostupné sitce pasma jsou vsak WLAN v soucasné dobé zaméreny
na prenosové rychlosti 1-20 Mbps. Nejrozsitenéjsi protokoly s ndhodnym pristupem
patii do rodiny ALOHA, véetné vicenasobného prfistupu (CSMA). Rodina ALOHA
trpi problémy se stabilitou. To znamend, ze Spickovy vykon je doprovazen obrov-
skym zpozdénim. S Ethernetem a jeho fyzickym prenosem 10 Mbps a vice nez 80
procentou propustnosti pro CSMA/CD. je mozné dodat vice nez 8 Mbps teoretic-
kého vykonu, ale v praxi méteni ukazuji, Ze je dosazeno vykonu pouze 3 az 3,5 Mbps.
Meéli bychom uvazovat nejen o teoretické propustnosti, ale také o provozni propust-
nosti (coz je prakticky dilezitéjsi). Jednim ze zpisobi, jak zvysit propustnost, je
pouziti technik rozprostireného spektra, které podporuji vice prenost soucasné.
Dalsim dulezitym hlediskem propustnosti je dopad neopravnéného pristupu k siti.
Ani MAC ani funkce spravy sité nemohou identifikovat zadny neopravnény pii-
stup pred prijetim jeho prenosu, takovy pristup nevyhnutelné ovliviiuje propustnost
a zpozdéni sité. Uspésny systém zabezpeceni MAC a sité by mél takovy neopravnény

pfistup odmitnout a minimalizovat jeho dopad.[I]

Zpozdéni

Charakteristiky zpozdéni jsou dtlezité v kazdé aplikaci, ale zejména ve WLAN,
protoze by mély slouzit nejen povinné asynchronni datové sluzbé, ale také casove
omezenym multimedidlnim aplikacim, jako jsou hlas a video. Zpozdéni muze také
zpusobit problémy pro vsechny datové sluzby, kde je zachovani sekvence paketii

nesmirné dulezité. 1]
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Prahlednost raznych vrstev fyzického prenosu

Jednim ze zvlastnich pozadavkti na WLAN MAC je priihlednost rtiznych vrstev
fyzického prenosu. U siti IEEE 802.11 LAN zahrnuji fyzické vrstvy pfenosu primé
spektrum rozprostreného spektra (DS-SS), frekvencné skokové rozprostiené spek-
trum (FH-SS) a difuzni IR. Tyto fyzické prenosové vrstvy se lisi nejen konstrukei
systému, ale také charakteristikami siteni. Jeden MAC vSak musi vsechny zpraco-
vat. Jednim ze zplsobii, jak tohoto cile dosdhnout, je mit fyzickou zavislou vrstvu,
fyzickou konvergenc¢ni vrstvu a odpovidajici rozhrani MAC-PHY v kazdé stanici.
Na zakladé architektury, ktera je v soucasné dobé prijimana komisi IEEE 802.11,
si muze jeden MAC vyménovat data s ruznymi PHY pres rozhrani MAC-PHY.
S touto polozkou je pfimo spojeno omezeni slozitosti PHY (stfedné zavisla vrstva,
konvergen¢ni vrstva PHY a rozhrani MAC-PHY) na minimum. Névrh sité WLAN je
integrovany problém, od PHY po vrstvu spravy sité. Navrh MAC, ktery zpusobuje

potize v jinych ¢astech / vrstvach systému, je nezadouci.[I]

Spravedlivost pristupu

Vlastnosti vyblednuti vnitinich kanalt mohou zptisobit nerovnomérny prijimany
vykon v zakladnové stanici, i kdyz je vynuceno fizeni vykonu. Takova situace miize
vést k nespravedlivému pristupu k siti. To znamenad, ze jeden mobilni uzel muze
prijimat mnohem méné energie v zakladnové stanici nez jiny mobilni uzel. Pokud
protokol MAC pracuje v konfliktnim rezimu (nezbytném pro pocéateéni registraci
a Casto pouzivaném pro uplinkovy provoz), nemusi disadvanovany mobilni uzel na
chvili mit pristup ke kanalu. Protokol MAC by mél byt schopen tuto situaci vyresit,
protoze je mozné, ze k zachyceni mize dojit s malym rozdilem vykonu 6 az 9 dB,

zatimco dynamicky rozsah vyblednuti mize byt stejné velky jako nékolik dB.[I]

Spotieba energie baterie

Obvykle je elektrické napdjeni 110 V (nebo 220 V) doddvané v budové napdjejicim
zatizeni pripojené k kabelové siti. Bezdratova zafizeni vSak maji byt pfenosnd a/nebo
mobilni a obvykle jsou napdjena z baterii. Z tohoto divodu musi byt zafizeni navr-
zena tak, aby byla velmi energeticky uc¢inna a méla za nasledek ,spankové® rezimy
a displeje s nizkou spotiebou, které uzivatelim umozni komparace nakladi a vykonu
a nakladu versus schopnost. Mnoho navrzenych protokoli vyssi irovné vyzaduje, aby
mobilni uzly neustéale sledovaly pristupové body nebo handshake se zakladnovymi
stanicemi za ucelem synchronizace, fizeni ukazatele nebo vymény informaci o stavu.
Proto by mél byt pro prenos paketi pouzivan velmi omezeny vykon. Rezim spanku
by mél byt mozny na predni strané prijimace. Aktivni prijimaci rezim muize spotie-

bovat vice energie baterie nez provoz v rezimu prenosu, protoze moderni komercéni
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digitalni komunikac¢ni systémy mohou mit obvykle prenosovy vykon 100 mW, ale
potiebuji 100 mA proudu, aby podporovaly provoz procesoru digitalniho signélu

v prijimaci. 1]

Maximalni pocet uzlii a maximalni oblast pokryti

Podle studii trhu musi sit WLAN podporovat stovky uzli. MAC by proto nemél
omezovat maximalni pocet uzli, aby udrzel uspokojivy vykon. Tato funkce nezna-
mena, ze mame neomezenou oblast pokryti, ktera je omezena zpozdénim.

Typické oblast pokryti pro WLAN se pohybuje od 10m? do 100m?, coZ zpi-
sobuje zpozdéni Siteni mensi nez 1 000 ns. Zpozdéni v rozsahu 500-1 000 ns mize
zpusobit nékteré problémy pro nékteré MAC: napriklad synchronni systém CDMA.
Tuto vlastnost mizeme shrnout jako schopnost pracovat v sirokém spektru systémi

s navrhem MAC, ktery dokaze zpracovat geografickou velikost a pocet uzli v LAN.[I]

Robustnost vs. pfistup a interferencni kanal

Velkou vyzvou pti navrhovani sité¢ WLAN MAC je tspésnd prace v pripadé siti
umisténych v koloné, coz mize zplsobit vazné ruseni pomoci co channelu. Je do-
cela pravdépodobné, ze dva nebo vice WLAN bude fungovat ve stejné oblasti nebo
v nékterych oblastech, kde mize dochazet k ruseni mezi riznymi LAN. Nékteré
protokoly nemohou v této situaci fungovat normalné. Zvazte napriklad dva WLAN
pracujici ve dvou okolnich budovach. Pro nékteré c¢asti téchto siti LAN muze byt
obtiznéjsi komunikovat s jinymi ¢astmi jejich vlastni sité LAN nez s ostatnimi sitémi
LAN. Z této situace mohou vyplynout vazné potize, pokud MAC pouziva predavani
tokent. Je mozné chybné predat token uzlu v jiné siti.

Obvykle existuji dvé obavy, které jsou popsany takto:

7, pohledu zabezpeceni: Ostatni uzivatelé se mohou nelegalné do sité vloupat
a zpusobit tak bezpecnostni upozornéni. To lze vyresit vhodnym ovérovacim postu-
pem pro nové uzivatele.

7 pohledu ruseni z jinych siti: Napriklad pokud v WLANSs pouzijeme tradi¢ni
protokoly CSMA ruSeni z jiné sité muze zpusobit katastrofalni problémy se skrytymi
uzly.

Tyto dvé obavy by mély byt feSeny hloubéji. Ruseni bezdratové komunikace muze
byt zptisobeno soucasnymi prenosy (tj. Kolizemi) dvéma nebo vice zdroji sdilejicimi
stejné frekvenéni pasmo. Srazky jsou obvykle vysledkem nékolika stanic, které c¢ekaji
na nec¢innost kanalu a poté zacnou vysilat soucasné. Kolize jsou také zptisobeny pro-
blémem ,skrytého uzlu“, kdy stanice, ktera véri, ze kanal je necinny, zacne vysilani,

aniz by uspésné detekovala pritomnost jiz probihajiciho prenosu. Tento problém je
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podrobnéji popsan v kapitole 1.2.3 . Ruseni je také zptisobeno vicestupnovym vy-
blednutim, které je charakterizovano nahodnymi amplitudami a fazovymi fluktua-
cemi v prijimaci. Spolehlivost komunikac¢niho kanalu je obvykle méfena pramérnym
BER. Pro paketizovany hlas jsou obecné prijatelné miry ztraty paketi radoveé 1071;
pro nekédovana data je BER 1075 povazovana za prijatelnou. Ke zvyseni spolehli-
vosti se pouzivd automaticky pozadavek na opakovani (ARQ) a dopfedné korekce
chyb (FEC).

Dalsim dulezitym aspektem jsou kolize v ESS (Extended service areas ). Po-
kryti kazdé bunky by mélo spravné prekryvat sousedni builky, to znamend, Ze se
prekryvajici se oblast ma minimalizovat, aby se zvysila kapacita systému, ale také
se udrzuje v urcité mire, takze je mozné hladké plnéni. Tato spolecna oblast mezi

bunkami prinasi dalsi problémy. Tyto problémy jsou shrnuty nasledovneé:

Vlastni ruseni: Kdyz se dva AP (napiiklad dva opakovace) pokusi vyslat paket
do uzlu ve spolecné oblasti soucasné To zpusobi ruseni a paket bude pravdépodobné

ztracen.

Vlastni kolize: Uzel ve spoleéné oblasti vysila paket, ktery prijima vice nez jeden
pristupovy bod. To zptisobuje kolizi nebo plytvani sitkou pasma pti smérovani tohoto
paketu na misto urceni.

Up-down kolize: Uzel (A) v jedné bunce vysila uplink, zatimco jiny uzel (B) v jiné
bunce prijima downlink. Je mozné, Ze uzel B bude schopen slySet (prijimat) prenos
uzli A a tato situace povede ke kolizi, pokud nebudeme moci dokonale napldnovat
vsechna vysilani. Nastésti tato situace, ktera je podobna skrytému terminalovému
problému a je problémem dosud nevyfesenym v multibunkové infrastruktuie LANS,
je velmi nepravdépodobné, pokud jsou bunky dobte oddéleny. Vzhledem k tomu, ze

kolize dolt jsou velmi destruktivni, mél by to jakykoli MAC vzit v tivahu peclivé.

Dalsim problémem je bezpecnost. Ve dratové siti miize byt prenosové médium

fyzicky zabezpeceno a piistup k siti je snadno Fizen. Zabezpeceni bezdratové sité

vvvvvv

vysilace. Ochrana osobnich tdaji se obvykle provadi v raddiovém médiu pomoci
sifrovani. I kdyz lze dosahnout Sifrovani bezdratového provozu, je to obvykle na tkor

zvysenych nakladu a snizeného vykonu MAC.[I]

Navazani peer-to-peer konektivity
Pii navazani pripojeni typu peer-to-peer bez predchoziho védomi MAC sité WLAN

by mél podporovat sit ad hoc. Proto by nemélo byt vyzadovano apriorni informace
o topologii sité (napt. Zda existuje komunikace mezi vsemi uzly).
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1.2.2 Kvalita radiového prenosu

Na kabelovém Ethernetu po vyslani ramece se predpoklada to, ze cil prijimé ho
spravné, oproti tomu u radiového spojeni je jina situace, hlavné z divodu ruseni ne-
muzeme predpokladat bezproblémové doruceni do cile, zejména pokud jsou pouzité
nelicencované frekvenéni pasma. I izkopasmové prenosy podléhaji sumu a ruseni,
ale zaTizeni vysilajici na vefejnych frekvencénich pasmech musi predpokladat, ze ru-
Seni bude existovat a musi fungovat kolem toho. Navrhari 802.11 zvazovali zptisoby,
jak obejit zafeni z mikrovinné trouby a jiné vysokofrekvencni zdroje. Kromé Sumu
muze dojit k vyblednuti vice cest které také vedou k situacim, ve kterych ramce

nelze prenaset.

Rdmec

ACK

Obr. 1.4: Kontrola doruceni zpravy

Z toho divodu na rozdil od mnoha jinych protokoli, na linkové vrstvé 802.11 byl
zavadén mechanizmus pro kontrolu doruceni zpravy. Po té co stanice vyslala ramec,
ona né&jakou dobu ¢eka na potvrzujici odpoved ACK, a az potom zacne vysilat dalsi
ramec. Tento potvrzovaci mechanizmus je znazornén na obrazku 1.4. Pokud néktera

cast prenosu selze, rdmec je povazovan za ztraceny.

1.2.3 Problém skrytecho uzli

V bezdratovych sitich mize byt obtizné odhalit kolize zptisobené skrytymi uzly pro-
toze bezdratové transceivery jsou obecné poloduplexni. Neprendseji a neprijimaji
ve stejném case. Podstata tohoto problému spoc¢iva v tom ze nékolik stanic pripo-

jenych do jednoho pristupového bodu z néjakého divodu nemohou prijimat zpravy
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mezi sebou a tim padem si mysli Ze na médiu neni zadny prenos a rozhodou zacit

vysilat sviij ramec. V tuto chvili nastava kolize kterou poméaha vytesit mechanizmus

RTS/CTS.

I g =@ L8

Réamec RTS
(3)
(4) ACK
CTS
ACK

Obr. 1.5: Mechanizmus RTS/CTS

Aby nedochéazelo ke kolizim, protokol 802.11 umoznuje stanicim pouzivat zadost
o odesldni Ready to Send (RTS) a potvrzeni pripraveni na prijeti Clear to Send
(CTS). Obrazek 3-3 znézornuje postup ve kterém stanice kterd chce zahajit prenos
posle RTS zpravu prijemci, tato zprava slouzi k nékolika tic¢eliim: kromeé rezervace
radiového spojeni pro vysilani, umléi vSechny stanice, které to slysi. Pokud ptijemce
nema aktualné probihajivi prenos, tak posle CTS zpravu a tim podvtrdi ze miize
prijimat zpravu. Nasledné odesilatel posle ramec a ¢eka na zpravu povrzujici aspésny
ptijem (ACK). Poté kdyz ACK byl pfijat, spojeni se ukonci.[2]

1.2.4 Struktura ramce 802.11

Réamec protokolu 802.11 na MAC vrstvé obsahuje 9 polozek.

Frame Control — je dvou bajtova bunka ktera definuje typ ramce a taky ob-
sahuje néjakou dopliujici informace jako naproklad version, subtype, To/From DS
a dalsi.

Duraction/ID - je to pole délkou 4 bajty, které obsahuje hodnotu uréujici dobu
pro kterou bude médium obsazeno (v ps).

Address 1 - 4 — jsou to 4 poli o 6 bajtu kazdy, které obsahuji standardni MAC
adresy IEEE 802. Vyznam kazdé adresy zavisi na DS bitech v kontrolnim poli ramce.
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SC (Sequence control) — Je pole délkou 16 biti, které je rozdéleno na dvé
¢asti: Sequence number (12 bit) a Fragment number (4 bity). Protoze rdmce potvr-
zovaciho mechanismu mohou byt duplikovany, pouziva se pro filtrovani duplicitnich
ramcu poradové ¢islo.

Data — Jedna se o pole s proménnou délkou, které obsahuje informace specifické
pro jednotlivé ramce, které se transparentné prenaseji z odesilatele do prijimace.

CRC (Cyeclic redundancy check) — Pole o 4 bajty, které obsahuje 32 bitovou
sekvenci detekce chyb CRC k zajisténi bezchybného ramce.

1.3 Fyzicka vrstva 802.11

Druhou hlavni sou¢ésti architektury 802.11 je fyzicka vrstva, ktera je ¢asto zkracena
PHY. V ramci definice fyzické vrstvy IEEE 802.11 existuji dvé specifikace pro radi-
ové systémy: fyzicka vrstva FH-SS a fyzicka vrstva DS-SS. Oba pouzivaji techniky
rozprostieného spektra a vyuzivaji radiové vysilani v nelicencovanych pasmech spek-
tra pfi frekvenci priblizné 2,4 GHz. Frekvencéni pasma bez licence se v poslednim
desetileti zvysila z diivodu technologického pokroku, ktery umoznil vyvoj kompakt-
nich a levnych radiovych vysila¢t a prijimacti, pomoci téchto vysilact a prijimaci
pro komunikaci dat jiného druhu lze implementovat mnoho aplikaci (existujicich
nebo novych).

Tradicné bylo radiové spektrum povazovano za vzacny prirodni zdroj, jehoz po-
uzivani musi regulovat vnitrostatni spravy. Tyto spravy rozhoduji o uzivatelich, kte-
rym byla udélena licence k vyuzivani spektra, a za toto pouziti ukladaji néjaky druh
platby. Toto schéma funguje dobre pro tradiéni uzivatele (vefejné operatory, pro-
vozovatelé vysilani a vladni agentury), ale nelze jej G¢inné pouzit, pokud by pocet
potencialnich uzivateli konkrétni aplikace mohl byt miliony. To neplati pouze pro

WLAN; ale také pro jiné aplikace, jako je vSudypritomny otvira¢ gardzovych vrat.[3]

1.3.1 Techniky rozprostieného spektra (SS)

Systémy rozprostfeného spektra vyuzivaji vétsi sitku pasma, nez je potfeba pro
prenos. Pro urceni, kolik Sitky pasma je zapotifebi pro pfenos, je nutné zvazit for-
mat modulace. Mnoho lidi by souhlasilo s tim, Ze by systém mohl byt povazovan
za rozsitené spektrum, pokud by byla obsazena Sitka pasma zamérné zvysena, nez
je potteba, vzhledem k bitové rychlosti a formatu modulace. Pokud systém pouziva
zhruba potfebnou sitku pasma, nejedna se o systém s rozsitenym spektrem a meél
by byt povazovan za tizkopasmovy. (Ijzkopésmové pripojeni bude v tomto kontextu

pouzito jako opak rozprostreného spektra.)
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Pro dosazeni vétsi sitky pasma pouzivaji systémy s rozprostienym spektrem kod
ve vysilaci, nezavisly na datech, pred modulaci, ktery musi znat prijimac. Pfijimac,
ktery neznd kod, by nebyl schopen kédovana data dekédovat. Ve srovnani s 0z-
kopasmovym prenosem je obtiznéjsi detekovat, zachytit nebo dekédovat prenosy
s rozprostrenym spektrem. Hlavni aplikace téchto systémi byly tedy zpocatku vo-
jenské. Stejné vlastnosti vSsak maji vyhody v komerc¢nich systémech, protoze jsou
méneé citlivé na ruseni od jinych uzivateli a méné pravdépodobné interferuji s ostat-
nimi. To plati zejména tehdy, kdyZ rusici / ruseny uzivatel pouzivd tizkopdsmovy
prenos. Oba druhy systémi mohou koexistovat ve stejném frekvenénim pasmu s ma-
Iym vzajemnym rusenim. V hlu¢ném prostiedi nejsou rozdily mezi tizkopasmovym
a rozprostrenym spektrem systému.
komerc¢nich systémt, pouze pokud technologicky pokrok umoznil integraci vykon-
nych procesorti digitalnich signald, které lze vyrobit ve velkém mnozstvi za velmi
nizké naklady. Nejcastéji pouzivané techniky rozprostieného spektra jsou FH a DS.
Protoze oba byly zahrnuty do standardu IEEE 802.11.[3]

1.3.2 Typy rozprostieného spektra

Fyzické vrstvy zalozené na radiu v 802.11 pouzivaji tii rtizné techniky rozprostieného
spektra:

1) Frekvenéni skok (FH nebo FHSS)

Systémy s frekvencnim skokem nahodné prechazeji z jedné frekvence na druhou.

2) Piimé sekvence (DS nebo DSSS)

Systémy s primym sledovanim Siti energii pomoci SirSiho frekvenéniho pasma
matematické kodovaci funkce.

3) Ortogondlni multiplexovani s frekvenénim délenim (OFDM)

OFDM déli dostupny kanal na nékolik subkanalii a koduje a ¢ast signalu pa-
ralelné pres kazdy subkanal. Technika je podobna na techniku Diskrétni vice ténti

(DMT) pouzivanou nékterymi modemy DSL.[3]

1.3.3 Frekvencni skok

FH (frequency hopping) systémy pouzivaji konven¢ni modulaéni techniky, ale nosna
frekvence se méni danou rychlosti, sledujici danou sekvenci. Tato posloupnost je
kodem téchto systémi. Prijimac, ktery neznd kod, nemtze sledovat frekvencni skoky
a muze detekovat pouze obcas néktera data. Pokud je preskakovaci rychlost rychlejsi
nez bitova rychlost, systém je rychly FH (FFH). Pokud je preskakovaci rychlost
pomalejsi nez bitova rychlost, je systém pomaly FH (SFH). Komeréni systémy jsou
vzdy SFH kvili slozitosti systéma FFH.
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V systému SFH je bitovy tok rozdélen do paketti, z nichz kazdy je vysilan v davce
s jinou nosnou frekvenci. V ramci dané davky je prenos tizkopasmovy, pouziva pouze
sitku pasma potrebnou podle bitové rychlosti a formatu modulace. Bez ohledu na
momentalni problém s generovanim kmitoc¢tu ve vysilac¢i a prijimaci a jejich syn-
chronizaci je zfejmé, ze neexistuji zakladni rozdily ve vykonu v hlu¢nych prostiedich
ve srovnani s tzkopasmovymi systémy. Ve skutecnosti je prenos sam o sobé tizko-
pasmovym.

V prostredi existuji dva typy ruseni, které jsou popsany takto:

1) Pokud existuje uzkopasmovy rusivy vysila¢, ruseni ovlivni pouze ty impulzy,
jejichz nosic¢ se shoduje s nosicem druhého vysilace. Na druhé strané ruseni s jinymi
uzkopasmovymi systémy je zmirnéno skutecnosti, ze prenos ne vzdy zabira stejnou
sitku pasma. K ruseni dochazi pouze obcas.

2) Pokud dva systémy FH pracujici ve stejném pasmu maji prekryvajici se oblasti
pokryti, dojde k ruseni pokazdé, kdyz se zablesky obou systémii shoduji ve stejném
nosici.

V dusledku toho tyto systémy obvykle predpokladaji, ze nékteré shluky jsou
prijimény s velmi nizkou kvalitou (vysokd BER) nebo jsou zcela ztraceny kvili
poruchdm siteni nebo kvili silnému rusivému signalu. Ovliviiuje to vSak jen malé
procento prenosu a lze jej obnovit bud kédovanim chyb dopredu, nebo opakovanym
prenosem. Systémy FH jsou obvykle povazovany za fungujici na zédkladé vyhovéni.

Nékteré davky jsou prijaty dokonale a jiné jsou ztraceny.[3]

1.3.4 P¥imé sekvencni systémy

V systémech DS (direct sequence systems) je zimérné zvysena modula¢ni rychlost,
aby se rozsitilo spektrum. Toho je dosazeno kombinaci bitové sekvence s vyssi rych-
losti bindrni sekvence (nazyvané ¢ipova sekvence) k ziskani nové sekvence s ¢ipovou
rychlosti. Ten se pak pouziva k modulaci nosice. Inverzni operace se provadi na
strané prijimace. Signal je demodulovan a potom je rekombinovan se stejnou ¢ipo-
vou sekvenci pro obnoveni ptivodnich dat. Ackoli to jsou zakladni myslenky konceptu
systémi DS, praktické implementace vyzaduji dalsi tvahy o druhu pouzitych ¢ipo-
vych sekvenci, zptsoby, jak je kombinovat s datovou sekvenci, pouzité modulacni
formaty, techniky demodulace signalu, problémy s synchronizaci a obnovovace dat.
Vyhody téchto systémil ve srovnani s tizkopasmovymi systémy jsou popsany takto:

1) Spektralni hustota vykonu, méfend ve vykonu na jednotku sifky pasma, je
mnohem nizsi kvili vétsi sitce pasma, po které je vykon rozlozen. To ma vliv na niz-
kou pravdépodobnost zachyceni a nizsi kapacitu ruseni s jinymi systémy.

2) Pro obnoveni dat musi pfijemce znéat sekvenci ¢ipu a provést operaci kombi-

novani prijaté sekvence se sekvenci ¢ipu. To zvySuje soukromi komunikace, protoze
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kazdy nevitany poslucha¢ by nebyl schopen obnovit bitovou sekvenci, pokud je ¢i-
pova sekvence udrzovana v soukromi.

3) V prijimaci operace spojujici signal se sekvenci ¢ipu obnovi data na jejich
ptivodni bitovou rychlost, kterd je mnohem mensi nez rychlost ¢ipu. V disledku
toho se zmensi sitka pasma signalu a komponenty lezici mimo tuto malou sitku
pasma mohou byt odfiltrovany. Protoze vsechny ostatni signély, véetné Sumu a ruseni
jakéhokoli druhu, budou mit po kombinaci s ¢ipovou sekvenci velkou sitku pasma,
bude vétsina jejich vykonu filtrovana. Diilezité je, ze izkopdsmové ruseni by se sitilo
po celém pasmu po kombinaci s ¢ipovou sekvenci. Prijimace DS tedy predstavuji
urcity stupen potlaceni Sumu a ruseni.

4) Nékolik komunikaci muze sdilet stejné spektrum s piimou sekvencni komu-
nikaci, pokud pouzivaji nekorelovanou ¢ipovou sekvenci. Toto je zaklad CDMA,
systému s vicenasobnym pristupem, ve kterém je kazdému uzivateli pridélen roz-
prostiraci kéd, takze nemuze vzajemné ovliviiovat, nebo mutze byt vzajemné ruseni
udrzovano na kontrolovanych nizkych drovnich.

Ne vsechny tyto vyhody se pouzivaji ve standardu 802.11. Zejména se nejedna
o systém CDMA. Metoda DS nehraje roli ve vlastnostech ochrany osobnich tdaju,
protoze sekvence Cipi je vefejna a kauzalni pro vSechny uzivatele. Hlavnim divodem
pro vybér této metody prenosu je jeji schopnost sdilet spektrum s jinymi systémy

pti nizkych drovnich vzdjemného ruseni.[3]

1.3.5 OFDM

Je metoda kédovani digitdlnich dat na vice nosnych frekvencich. OFDM se vyvi-
nul v popularni schéma pro sirokopasmovou digitalni komunikaci, které se pouziva
v aplikacich, jako je digitalni televizni a zvukové vysilani, ptistup k internetu DSL,
bezdratové sité, sité elektrického vedeni a mobilni komunikace 4G.

V kdédovaném ortogonalnim multiplexovani s frekvencnim délenim (COFDM) se
na vysilany signdl aplikuji korekce dopredné chyby (konvolu¢ni kddovani) a casové
/ frekvencni proklddéni. To se provadi za ucelem prekonani chyb v mobilnich komu-
nikacnich kanalech ovlivnénych mnozenim cest a Dopplerovymi efekty.

OFDM je schéma multiplexovani s kmito¢tovym délenim (FDM), které se pou-
ziva jako metoda modulace digitalni vice nosic¢i. K prenosu dat je vysilano mnoho
uzce rozmisténych ortogonalnich subnosnych signalti s prekryvajicimi se spektry.
Demodulace je zaloZena na algoritmech rychlé Fourierovy transformace. Kazda po-
mocnd nosnd (signal) je modulovdna konvenénim modula¢nim schématem (jako je
kvadraturni amplitudova modulace nebo kli¢ovani fazovym posunem) pri nizké sym-
bolové rychlosti. To udrzuje celkové datové rychlosti podobné konvenénim schéma-

tiim modulace s jednou nosnou ve stejné sifce pasma.
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Hlavni vyhodou OFDM oproti schématim s jednou nosnou je jeho schopnost
vyrovnat se s vaznymi podminkami kanalu (napfiklad Gtlum vysokych frekvenci
v dlouhém meédéném dratu, tzkopdasmové ruseni a frekvencéné selektivni vyblednuti
v dusledku vicendsobnych cest) bez slozitych vyrovnavacich filtria. Vyrovnavani ka-
nalt je zjednoduseno, protoze OFDM lze povazovat za pouziti mnoha pomalu mo-
dulovanych tzkopasmovych signalt spise nez jednoho rychle modulovaného Siroko-
pasmového signalu. Nizka rychlost symbolti umoznuje pouziti ochranného intervalu
mezi symboly cenové dostupnym, coz umoznuje eliminovat intersymbolovou inter-
ferenci (ISI) a pouzivat ozvény a Casové rozpéti (v analogové televizi viditelné jako
piizraky a rozmazéani) pro dosazeni zisku rozmanitosti, tj. zlepseni pomeéru signal-
sum. Tento mechanismus také usnadiiuje navrhovani jednofrekvencnich siti (SFN),
kde nékolik sousednich vysilactt vysila stejny signal soucasné na stejné frekvenci,
protoze signaly z vice vzdalenych vysilacih mohou byt konstruktivné znovu kombi-

novany, ¢imz se Setff ruseni tradi¢niho systému s jednim nosicem.[3]
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2 Bezpecnost 802.11

vvvvvv

livel az po narodni bezpecnost. Stejné jako technologie pokracuje v pokroku, zarizeni
sméruji k mobilnim a bezdratovym pripojenim mimoradné. Tato nova éra techno-
logické flexibility mtze také nabidnout otevienou vyzvu k ohrozeni bezpecnosti sité
nejen v podnikovém svété, ale také v soukromi uzivatelit doma. Nase schopnost zii-
stat stejné informovana a ostrazita, jak se objevuji novéjsi technologie, bude mit
vyznamny dopad na to, jak navrhujeme a planujeme strategii obrany sité proti ne-

autorizovanym narusenim budoucnosti.

Tato kapitola se vénuje bezpecnostni strance protokolu 802.11.

2.0.1 Obecny pohled na bezpecnost Wi-Fi

Parametry bezdratové sité, zejména jeji ndzev (SSID), jsou pravidelné oznamovany
pristupovym bodem v paketech vysilaciho majiku. Kromé ocekavaného nastaveni
zabezpeceni jsou prendsena prani kvality sluzeb (QoS), parametry 802.11x, podpo-
rované rychlosti, informace o ostatnich sousedech atd. Ovéreni urcuje, jak je klient
prezentovan v daném bodé. Mozné moznosti: oteviena tzv. Oteviena sif, ve které
jsou vsechna pripojena zarizeni okamzité autorizovana; sdilena autenti¢nost pripo-
jeného zafizeni musi byt ovérena pomoci klice / hesla; EAP (Extensible Authenti-
cation Protocol) - autenti¢nost pripojeného zafizeni musi byt ovérena pomoci EAP
s externim serverem.

Otevienost sité neznamend, ze s ni muze nékdo pracovat beztrestné. Pro pre-
nos dat v takové siti je nutné pouzit pouzity Sifrovaci algoritmus a odpovidajicim
zplisobem spravné navéazat Sifrované spojeni. Sifrovaci algoritmy jsou nésledujici:

Zadné - zadné Sifrovani, data jsou prendsena v Cistém textu;

The Wired Equivalent Privacy (WEP) - je sifra zalozena na algoritmu RC4
s ruznymi délkami statického nebo dynamického kli¢e (64 nebo 128 biti);

VVVVVV

Temporal Key Integrity Protocol (TKIP);

TKIP - vylepsena ndhrada WEP s dalsimi kontrolami a ochranou;

AES / CCMP - je nejpokrocilejsi algoritmus zalozeny na pokrocilém sifrovacim
standardu (AES256) s dalsimi kontrolami a ochranou.

Kombinace Open Authentication, No Encryption je Siroce pouzivana v systémech
pro pristup hostii, jako je poskytovani Internetu v kavarné nebo hotelu. Chcete-li se
pripojit, musite znat pouze nézev bezdratové sité. Toto spojeni je ¢asto kombinovano

s dodatecnou kontrolou na Portalu Captive Portal presmérovanim pozadavku HTTP
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uzivatele na dalsi stranku, kde muzete pozadat o potvrzeni (ptihlasovaci heslo, do-
hoda s pravidly atd.). Sifrovani WEP je ohroZeno a nelze jej pouzit (ani v pifpadé
dynamickych kli¢n). Pojmy WPA a WPA2, které se ¢asto vyskytuji, ve skutecnosti
urcuji Sifrovaci algoritmus (TKIP nebo AES). Vzhledem k tomu, ze klientské adap-
téry jiz néjakou dobu podporuji WPA2 (AES), nemd smysl pouzivat sifrovani pomoci
algoritmu TKIP.[4]

2.0.2 WEP

Na zacatku se vérilo, ze ,The Wired Equivalent Privacy“ (WEP) nabizi nepro-
niknutelnou odolnost proti odposlouchdavanim / hackerim. S rostouci popularitou
bezdratovych siti vsak mnoho analytiki a védcu z krypty objevilo nedostatky v pu-
vodnim designu WEP. Mnozi se domnivaji, ze v protokolu WEP bylo provedeno jen
malé vzajemné hodnoceni. Mnoho nedostatkt WEP by bylo zachyceno v poc¢atecni
fazi navrhu, pokud by specifikace navrhu a implementace byly dikladné prezkou-
many. Pro vétsinu uzivateli bezdratovych siti (zejména domécich uzivateli). WEP
je jedinou dostupnou volbou, dokud nebudou do standardu IEEE 802.11 pridany
nové bezpecnostni mechanismy. Ale jak lidé tikaji ,,néco je lepsi nez nic“, i kdyz je
znamo slabé misto, WEP je stale i¢innéjsi nez vibec zadné zabezpeceni, alespon
poskytne uréitou bezpecnost proti neopravnénému pouziti vlastni bezdratové sité
a pohlceni sitky pasma.

WEP bylo navrzeno tak, aby poskytovalo zabezpeceni kabelové LAN Sifrovanim
pomoci algoritmu RC4 se dvéma stranami datové komunikace.

Standard obsahuje dvé c¢asti pro zabezpeceni WEP. Prvni je faze autentizace
a druha faze sifrovani. Myslenka jde zhruba takto: Kdyz se nové mobilni zarizeni chce
pripojit k pristupovému bodu, musi nejprve prokazat svou totoznost. V idealnim
pripadé by mobilni zarizeni také chtélo, aby se pristupovy bod také osvédcil. Tato

faze se oznacuje jako autentizace navzajem.[7]

WEP Autentizace

Zabezpeceni WEP zahrnuje dveé casti, autentizaci a Sifrovani. Ovérovani v WEP
zahrnuje ovéreni zafizeni pri prvnim pripojeni k siti LAN. Proces ovérovani v bez-
drétovych sitich pouzivajicich WEP m4 zabranit pripojeni zafizeni / stanic k siti,
pokud neznaji klic WEP.

Pri ovérovani zalozeném na WEP bezdratové zarizeni odesle pozadavek na ove-
feni bezdratovému pristupovému bodu, poté bezdratovy pristupovy bod odesle 128bi-
tovou nahodnou vyzvu ve formeé prostého textu klientovi, ktery pozaduje. Bezdratové
zafizeni pouziva sdileny tajny kli¢ k podepsani vyzvy a odesle ji bezdratovému pfti-

stupovému bodu. Bezdratovy pristupovy bod desifruje podepsanou zpravu pomoci
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sdileného tajného klice a ovéri vyzvu, kterou jiz odeslal. Pokud se vyzva shoduje,
autentizace probéhld tspésne.

Bohuzel, ve WEP, neni po autentizaci vyménén zadny tajny klic. Stejny tajny
kli¢ nebo sdileny kli¢ se pouziva pro autentizaci i Sifrovani. Neexistuje tedy zptisob,
jak zjistit, zda nasledujici zpravy pochazeji z duvéryhodného zarizeni nebo od pod-
vodnika. Tento druh autentizace je nachylny k ,Man in the middle“ utoku. Tato
autentizace zde opravdu neni nejlepsi snahou. Ve specifikaci Wi-Fi bylo ovérovani

zcela zruseno, prestoze bylo ve standardu IEEE 802.11.[7]

WEP Sifrovani

WEP pouziva k Sifrovani dat mezi pristupovym bodem a bezdratovym zarizenim
proudové sifrovani RC4. WEP pouziva 8-bitovy RC4 a pracuje na 8-bitovych hod-
notéch tim, ze vytvori pole s 256 8-bitovymi hodnotami pro vyhledavaci tabulku (8
biti 8-bitovych hodnot).

WEP pouziva CRC pro integritu dat. Protokol provadi kontrolu kontrolniho
souc¢tu CRC (Cyclic Redundancy Check) na prostém textu a generuje hodnotu CRC.
Tato hodnota CRC je spojena s prostym textem. Tajny kli¢ je spojen s inicializacnim
vektorem (IV) a pfivadén do RC4. Pak se spocita pomoci XOR plaintext + CRC.
Vysledkem je ciphertext. Stejny inicializa¢ni vektor, ktery byl pouzit diive, je do
vysledného ciphertextu vlozen v cistém textu. IV + Ciphertext a zahlavi ramct

jsou poté prenaseny vzduchem na zakladé tajného klice a IV.[7]

WEP Zranitelnosti

Implementace mechanismii IV v WEP ucinila protokol zranitelnym, protoze zesilila
encrypci. IEEE 802.11 neurcuje, jak generovat IV. Ugelem IV v algoritmu RC4
je zajistit, aby se klice neopakovaly. Ale v WEP neni jasné vedeni, jak zvolit IV,
meélo by byt vybrano nahodné? Nebo by mél byt spustén nulou a zvysen o 17 WEP,
pouziva bud 40 nebo 104 bitovou ochranu s 24 bitovym IV. Cely 24 bitovy IV prostor
lze spotifebovat béhem nékolika hodin a IV se opakuji znovu. Kdyz je sdileny kli¢
pevny, kli¢ k generatoru klicového proudu RC4 se opakuje, pokud se opakuji IV.
Tim se porusuje pravidlo RC4, Ze klice nikdy nebudou opakovany. Jak je IV zasilano
¢istym textem, tocnik miize identifikovat, kdy dojde ke IV kolizi. IV kolize poméhaji
uto¢nikovi urcit klicovy proud. Analyzou dvou paketii odvozenych od stejného IV
lze ziskat keystream.

Predpokladejme, Ze plaintexty jsou Pl a P2, klicové toky KI a K2 a vysledné
sifrové texty jsou C1 a C2. Predpokladejme, ze itocnik vybere dva pakety odvozené
od stejného IV a pokud znd jeden prosty text, mize ziskat dalsi neznamy prosty

text.
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C1 XOR C2=P1 XOR P2

Je-1i zndmo Pl nebo P2, 1ze pomoci vySe uvedené rovnice odvodit dalsi neznamy
prosty text. Opakovani klice nebo IV je hlavni vadou pri navrhovani / implementaci
WEP Jakmile je znam tok kli¢ii, muze byt novy ciphertext byt vytvoren XORem
nového prostého textu a znamého proudu klici.

Standard ITEEE 802.11 nevyzaduje zménu IV s kazdym paketem, stejny IV lze
pouzit s kazdym paketem. Sifrovaci zpravy tto¢nika lze poslat do sité provedenim
vyse uvedené operace. Pristupovy bod nebo bezdratové zarizeni nemuze rozliSovat
mezi pakety ttocnika a skuteénymi ptuvodnimi pakety.

Stejny kli¢ je sdilen mezi pristupovym bodem a bezdratovym zafizenim. Pokud
stejny kli¢ pouziva vice uzivateli / zarizeni, pomuze to, aby ttoky na WEP byly
zaduje, aby kazdy uzivatel odpovidajicim zptisobem zménil sviij klic. Sprava klict
je tedy obtizné provadét rucéné. Vétsina uzivateltl proto casto neméni klice pristu-
pového bodu. Udrzuji stejny kli¢ po mnoho meésicii nebo let nebo navzdy. Tim si
utocénik koupi vice ¢asu na analyzu provozu a identifikaci opétovného pouziti klico-
vého proudu a IV.

Ve WEP je integrita dat ovéfovana pomoci operace kontrolniho sou¢tu CRC.
Zamérem CRC je zabranit tomu, aby nékdo manipuloval s prepravovanou zpravou.
CRC se provadi na prostém textu, ale ne na Sifrovém textu. CRC byl navrzen tak,
aby detekoval nahodné chyby ve zpravé, ale nezabranil skodlivym utokim. Je mozné
provést zmény v Sifru bez ovlivnéni kontrolniho souc¢tu. To ukazuje, Ze kontrolni
soucet WEP nedokéazal chranit integritu dat (jeden z hlavnich cili WEP). Pokud
utocnik znd prosty text, muze snadno spocitat kontrolni soucet a vlozit padélané
zpravy do sité. Utoénik mize také zménit cilovou adresu paketu a nahradit stary
CRC modifikovanym CRC a také prepocitat kontrolni soucet IP. Ptristupovy bod si
nebude moci vS§imnout zmén v piivodnim paketu a predat je na vybranou IP adresu.

Fluhrer, Mantin a Shamir objevili chybu v algoritmu planovani klich WEP.
Hlavni funkci RC4 je pseudondhodné generovani. RC4 pracuje nastavenim 256 baj-
tového pole obsahujiciho 0 az 255 hodnot. Kazd4 hodnota v poli se zobrazi pouze
jednou. Poradi hodnot mtize byt randomizovano, znamé jako permutace. Takze po-
kazdé dojde k jiné permutaci pole. Existuje tedy mnoho permutaci, tj. 512 % 256!
moznosti. Tato vlastnost posiluje implementaci RC4. Ve WEP je tajny sdileny kli¢
ziretézeny s viditelnou hodnotou IV. Tato slabost se nazyva ,slabost IV“ Tato me-
toda byla pouzita k obnoveni piivodniho klice v redlnych sitich WEP. Mnoho lidi
napsalo a publikovalo software, ktery prerusi WEP tim, ze zachyti sitovy provoz,
aby vidél opakované IV a pouzival vyse uvedené metody.

Protokol WEP poskytuje urcitou turoven zabezpeceni bezdratové komunikace
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mezi bezdratovym pristupovym bodem a bezdratovymi zarizenimi. M4 vsak mnoho
slabosti kviili malému IV prostoru a Spatnému vybéru CRC32 pro ovéreni integrity
dat. Misto toho, abychom se spoléhali pouze na zabezpeceni WEP, je tteba ptijmout

dalsi opatfeni k zajisténi lepsi bezpecnosti mezi bezdratovymi zatizenimi.[5]

2.0.3 WPA

Dodatek 802.11i stanovi bezpecnostni mechanismy pro sité¢ WLAN. IEEE 802.11
puvodné urcuje ekvivalent algoritmu zabezpeceni kabelové LAN Wired Equivalent
Privacy (WEP). V mnoha vyzkumech se vSak ukazuje, ze WEP nemuze dosdhnout
pozadované duveérnosti dat, integrity a autentizace. WEP mél mnoho konstrukénich
vad a je povazovan za zcela zlomeny. V disledku toho je pouziti WEP pro davérnost,

autentizaci nebo tizeni pristupu zastaralé pti pozdéjsi revizi normy v roce 2012.

Prestoze WEP nesplnuje bezpec¢nostni pozadavky standardu, novy standard bude
vyzadovat novy hardware. Neni praktické snadno zbavit uzivatele starymi zarize-
nimi podporujicimi pouze WEP. Proto byl WEP nasledovan Wi-Fi Protected Ac-
cess (WPA), ktery pouziva starsi hardware. WPA bylo jen prechodnym fesenim pro
pokryti slabych stranek WEP a bylo pozdéji nahrazeno WPA2.

WPA prijimé protokol TKIP (Temporal Key Integrity Protocol) pro zachovani
duvérnosti a integritu, ktery pro Sifrovani dat stéle pouziva Rivest Cipher 4 (RC4).
V TKIP je zahrnuta funkce michani kli¢ti a rozsiteny prostor IV pro konstrukci
nesouvisejicich a Cerstvych klicu na pakety. WPA zavedl Michaeluv algoritmus pro
zlepseni integrity dat. Kromé toho WPA implementuje mechanismus sekvenovani
pakett tim, ze na kazdy paket navdze monoténneé rostouci ¢islo sekvence. To pomahé

pti detekei paketi. [8]

WPA Personal a Enterprise

WPA prisel s cilem vyfesit problémy v metodé kryptografie WEP, aniz by uzivatelé
museli ménit hardware. Standardni WPA podobny WEP specifikuje dva zptsoby
obsluhy:

1) Osobni WPA nebo WPA-PSK (Key Pre-Shared), které se pouzivaji pro ové-
rovani v malych kancelarich a doméacnostech pro doméaci pouziti, které nepouziva
ovérovaci server a kli¢ kryptografie dat, mohou dosahnout az 256 bitt. Na rozdil
od WEP to miize byt libovolny alfanumericky fetézec a pouziva se pouze k vyjed-
navani pocatecni relace s pristupovym bodem. Protoze klient i pristupovy bod jiz
tento kli¢ vlastni, poskytuje WPA vzajemnou autentizaci a kli¢ neni nikdy prendsen

vzduchem.
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2) Enterprise WPA nebo Commercial, autentizaci provadi autentizaéni server
802.1x, ktery generuje vynikajici kontrolu a zabezpeceni v provozu uzivatelit bez-
dratové sité. Tato WPA pouziva pro autentizaci 802.1X + EAP, ale znovu nahrazuje
WEP pokrocilejsim Sifrovanim TKIP. Zde se nepouziva zadny sdileny kli¢, ale bu-
dete potrebovat server RADIUS. A ziskate vsechny dalsi vyhody, které poskytuje
802.1X 4+ EAP, véetné integrace s prihlasovacim procesem Windows a podpory me-
tod autentizace EAP-TLS a PEAP.

Hlavnim duvodem, pro¢ WPA generovany po WEP, je to, ze WPA umoznuje slo-
zitéjsi Sifrovani dat na protokolu TKIP (Temporal Key Integrity Protocol) a je také
podporovano MIC (Message Integrity Check), coz je funkce, ktera zabranuje titokim
typu preklopeni bitl snadno aplikovatelné na WEP pomoci hashovaci techniky.

Jak vidite, TKIP pouziva stejnou metodu RC4 WEP, ale pred zvysenim al-
goritmu RC4 provede hash. Je provedena duplikace inicializacniho vektoru. Jedna
kopie je odeslana do nésledujictho kroku a druhd je hashovand (smiSend) pomoci
zakladniho klice.

Po provedeni hasovani vygeneruje vysledek kli¢ k balicku, ktery se chysta spojit
s prvni kopii inicializa¢niho vektoru a dochazi k prirtstku algoritmu RC4. Poté dojde
k vygenerovani sekvencniho klice s XOR z textu, ktery chcete kryptografovat, a pak
vygenerovanim kryptografického textu. Nakonec je zprava pripravena k odeslani.

Sifrovéni a desifrovani bude provedeno invertovanim procesu.[8]

Zlepseni WPA

Ve srovnani mezi TKIP a WEP existuji ¢tyti vylepseni v Sifrovacim algoritmu WPA|
ktera pridala do WEP:

1) Kéd integrity kryptografické zpravy (MIC) zvany Michael, ktery porazi pade-
lani.

2) Nova IV sekvencni disciplina, kterd odstrani opakované utoky z arzenalu utoc-
nika.

3) Funkce michani klici na jeden paket k dekorelaci vefejnych IV od slabych
klica.

4) Mechanismus opakovani, ktery poskytuje nové Sifrovaci klice a klice integrity,

¢imz se zbavuje hrozby ttoku zptsobenych opakovanym pouzitim klice.[9]

WPA Zranitelnosti

V listopadu 2003 vydal Robert Moskowitz ,Weakness in Passphrase Choice in WPA
Interface®. V tomto clanku vysvétluje vzorec, ktery by odhalil pristupové heslo pro-
vedenim slovnikového utoku proti sitim WPA-PSK.
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Tato slabina byla zaloZena na parovém hlavnim kli¢i (PMK), ktery je odvozen
od ztetézeni pristupové fraze, SSID, délky SSID a nonces (¢islo nebo bitovy fetézec
pouzity v kazdé relaci pouze jednou). Vysledny fetézec se hashuje 4 096 krat, aby
se vygenerovala 256 bitova hodnota, a pak se zkombinuje s hodnotami nonce. Po-
zadované informace pro generovani a ovéreni tohoto kli¢e (na relaci) jsou vysilany
s béznym provozem a jsou skuteéné dostupné; vyzvou se pak stava rekonstrukce
puvodnich hodnot. Vysvétluje, ze parovy prechodny kli¢ (PTK) je funkce s klicem-
HMAC zalozena na PMK; po zachyceni c¢tyfcestného ovérovactho handshake ma

utoc¢nik data potrebna k podrobeni pristupové fraze utoku ze slovniku.

Ke konci roku 2004 Takehiro Takahashi, student z Georgia Tech, vydal WPA
Cracker a Josh Wright, sitovy inzenyr a znamy bezpecnostni lektor, vydal cowpatty
priblizné ve stejnou dobu. Oba nastroje jsou napsany pro systémy Linux a prova-
deji atok slovnikovou silou proti sitim WPA-PSK ve snaze urcit sdilenou pristu-
povou frazi. Oba vyzaduji, aby uzivatel dodal soubor slovniku a soubor vypisu,
ktery obsahuje ¢tyrcestny handshake WPA-PSK. Obé funguji podobné; cowpatty
vsak obsahuje automaticky analyzator, zatimco WPA Cracker vyzaduje, aby uziva-
tel provedl manualni extrakci fetézcti. Kromé toho cowpatty optimalizovala funkci
HMAC-SHA1 a je o néco rychlejsi. Kazdy néstroj pouziva algoritmus PBKDF2,
ktery ridi hashovani PSK k ttoku a urceni pristupové fraze. Proti vétsim pristupo-
vym frazim vsak neni ani extrémné rychly, ani u¢inny, protoze kazdy musi provést

4 096 HMAC-SHA1.[9]

2.0.4 WPA-2

Standard WEP je povazovan za zranitelny vici utoku, protoze pouzity sitovy klic 1ze
urcit pomérné snadno, jednoduse zaznamenanim a analyzou dat. Standard WPA,
ktery néasledoval, odstranil tuto chybu zabezpeceni zavedenim bezpecné autentizace,
dynamického kli¢e a podpory sluzeb Radius. U WPA2 byl implementovan pokrocily
sifrovaci algoritmus AES a driive pouzita proudova sifra RC4 byla nahrazena algorit-
mem TKIP. WPA2 odpovidda mnoha zakladnim bezpec¢nostnim prvkim standardu
[EEE 802.11i a splnuje prisné bezpecnostni pozadavky, jako jsou napriklad poza-
davky FIPS 140-2, pro vyménu dat v americkych tradech.

Protoze sité Wi-Fi chranéné pomoci WPA2 jsou zranitelné pouze tehdy, je-li
heslo znamé, méla by se pouzivat hesla, ktera jsou co nejdéle se specialnimi znaky;,
¢islicemi a velkymi a malymi pismeny. Kromé toho je vhodné se vyhnout béznym

sloviim, ktera se nachézeji ve slovniku.

41



WPA-2 Personal a Enterprise

V domécnosti a v malych kancelarich se obvykle pouziva WPA-2 Personal s PSK
(Pre-Shared Key) - heslo uzivatele 8 znaku. Toto heslo je stejné pro vSechny a je
¢asto prilis jednoduché, takze je citlivé na selekci nebo tiniky (odpéleni zaméstnance,
rovaci algoritmy pfi pouzivani PSK nezarucuji spolehlivou ochranu, a proto se ne-
pouzivaji ve vaznych sitich. Firemni feseni pouzivaji pro autentizaci dynamicky klic,
ktery méni kazdou relaci pro kazdého uzivatele. Kli¢ 1ze béhem relace pravidelné
aktualizovat pomoci autorizaéniho serveru - obvykle serveru RADIUS.[6]

WPA2-PSK: klient komunikuje s ptistupovym bodem, autentizuje se s pristu-
povym bodem pomoci predem sdileného klice (PSK), pak pristupovy bod vytvori
z PSK 256bitovy parovy hlavni kli¢ (PMK) a identifikator SSID. Tento PMK po-
uzival k sifrovani datového provozu pomoci TKIP nebo CCMP / AES. Je treba
poznamenat, ze vSichni klienti budou vzdy Sifrovat sva data se stejnym PMK. Po-
kud tedy utocnik hackne PMK, miize desifrovat vSsechna data Sifrovand timto PMK
(minuld, soucasné i budouci).

WPA2-Enterprise: klient komunikuje s pristupovym bodem, ovéifuje pristu-
povy bod, ktery predava tyto informace serveru RADIUS pomoci protokolu EAP.
Po ovéreni klienta poskytuje server RADIUS pristup k pristupovému bodu a také
k ndhodnému 256 bitovému paru hlavniho klice (PMK) pro Sifrovani datového pre-
nosu pouze pro aktualni relaci. Pokud tto¢nik hackne konkrétni PMK, ziska pristup
pouze k jedné relaci na klienta.

Samotny protokol EAP je kontejner, tj. Skutecny mechanismus autorizace je
uveden v hloubce internich protokoli. V soucasné dobé doslo k nasledujicimu vy-
znamnému rozsiteni.

EAP-FAST (flexibilni ovéfovani prostfednictvim zabezpec¢eného tunelovani) -
vyvinuty spolecnosti Cisco, umoznuje autorizaci pomoci ptrihlasovaciho hesla prene-
seného uvniti tunelu TLS mezi zadatelem a serverem RADIUS.

EAP-TLS (Transport Layer Security). Pouziva infrastrukturu vefejného klice
(PKI) k autorizaci klienta a serveru (prijemce a server RADIUS) prostrednictvim
certifikatt vydanych duvéryhodnou certifika¢ni autoritou (CA). Vyzaduje vydévani
a instalaci klientskych certifikatt pro kazdé bezdratové zarizeni, takze je vhodny
pouze pro spravované podnikové prostiedi. Certifikacni server Windows méa zaii-
zeni, ktera umoznuji klientovi generovat certifikdt samostatné, pokud je klient cle-
nem domény. Blokovéani klienta lze snadno provést zrusenim jeho certifikdtu (nebo
prostfednictvim Gcét).

EAP-TTLS (Tunneled Transport Layer Security) je podobnd EAP-TLS, ale

klientsky certifikat neni pri vytvareni tunelu vyzadovan. V takovém tunelu, podobné
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jako pripojeni prohlizece SSL, se provadi dalsi autorizace (pomoci hesla nebo jinak).
PEAP-MSCHAPv2 (Chranény EAP) - podobny EAP-TTLS, pokud jde o po-
cateéni vytvoreni Sifrovaného tunelu TLS mezi klientem a serverem, ktery vyza-
duje certifikat serveru. V budoucnu je takovy tunel schvalen zndmym protokolem
MSCHAPv2.
PEAP-GTC (Generic Token Card) - podobné predchozi, ale vyzaduje jedno-

razové karty hesel (a odpovidajici infrastrukturu).

WPA-2 Zranitelnosti

Sifrovani PSK WPA / WPA2 jsou zranitelné viici titokim na slovniky. K provedeni
tohoto ttoku je tieba ziskat ¢tyfcestné pripojeni WPA /WPA2 mezi klientem Wi-Fi
a pristupovym bodem (AP). Pak zachyceny handshake musime prolomit hrubou
silou.

Dalsim zpusobem prolomeni WPA2 siti je hackersky utok zvany ,,Muz uprostied*
Enterprise s bezpecnostnimi certifikéaty.

Pro testovani priniku v takové siti mizeme vytvorit falesny Wi-Fi bod se serve-
rem RADIUS a ziskat prihlasovaci idaje, pozadavky a odpovédi, které MS-CHAPv2
pouziva. To je dost pro dalsi hrubou silu hesla.

Prijaté ucty mohou byt pouzity k dalsimu proniknuti do podnikové sité pres
Wi-Fi nebo VPN a také k ziskani pristupu k podnikové posté.

Jak se ukdzalo, nemizete vzdy zachytit hashe uzivatele. Desktop OS (Windows,
MacOS, Linux) a uzivatelé systému iOS jsou nejlépe chranéni. Pfi prvnim pfipojeni
se operacni systém zepta, zda duvérujete certifikatu pouzivanému serverem RADIUS
v této siti Wi-Fi. Pokud nahradite legitimni pristupovy bod, operacni systém po-
zada o davéru v novy certifikat, ktery pouziva server RADIUS. To se stane, i kdyz
pouzivate certifikat vydany duvéryhodnou certifikacni autoritou.

Maximalni zabezpeceni sité Wi-Fi poskytuje pouze certifikaty WPA2-Enterprise
a digitalni bezpecnostni certifikaty v kombinaci s protokolem EAP-TLS nebo EAP-
TTLS. Certifikat je predem vygenerovany soubor na serveru RADIUS a klientském
zatizeni. Klient a ovérovaci server tyto soubory vzajemné kontroluji, ¢imz zajistuji
ochranu pred neopravnénym pripojenim z jinych zafizeni a chybnymi pristupovymi
body. Protokoly EAP-TTL / TTLS jsou soucasti standardu 802.1X a pouzivaji
infrastrukturu verejnych kli¢a (PKI) pro vyménu dat mezi klientem a RADIUS. PKI
pro autentizaci pouziva tajny kli¢ (uzivatel vi) a verejny kli¢ (ulozeny v certifikatu,
potencialné zndmy vsem). Kombinace téchto klict poskytuje spolehlivé ovéfeni.

Pro kazdé bezdratové zarizeni musi byt vyhotoveny digitalni certifikdaty. Jedna

se o pracny proces, proto se certifikaty obvykle pouzivaji pouze v sitich Wi-Fi, které
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vyzaduji maximalni ochranu. Soucasné lze snadno zrusit certifikdt a uzamknout
klienta.

Dnes poskytuje WPA2-Enterprise v kombinaci s bezpec¢nostnimi certifikaty spo-
lehlivou ochranu podnikovych siti Wi-Fi. Pti spravné konfiguraci a pouzivani je hac-
kovani takové ochrany témeér nemozné ,z ulice“, tj. Bez fyzického ptistupu k autori-
zovanym klientskym zarizenim. Spravci sité vsak nékdy délaji chyby, které vetrelcim
ponechavaji ,,mezery* pro proniknuti do sité. Problém je komplikovan dostupnosti
softwaru pro hackovani a postupnymi pokyny, které mohou pouzit i amatéri.

Spravce musi pravidelné kontrolovat podezreni na sitovy provoz, véetné zpozdéni
pri prenosu paketli. V oblastech s kritickymi transakcemi se doporucuje nainstalovat
senzory Wi-Fi pro detekci hackerské aktivity v redlném case.

Zvlastnim mistem v prevenci MITM je odmitnuti pouzivat filtrovani pomoci SSL.
V kanceldfich se ¢asto pouziva k zdkazu pristupu na urcité stranky (socidlni sité,
zdroje zabavy atd.).

Nedavno byla oznamena nova funkce Wi-Fi Finder pro uzivatele zafizeni se sys-
témem Android. Pomaha posoudit zabezpeceni Wi-Fi siti: soukromych i vefejnych.
stupové body, ale také urcit pripojena zarizeni, posoudit zabezpeceni routeru a zjis-
tit zranitelnost pripojenych zafizeni. Po pripojeni k domaci siti vam funkce Wi-Fi
Finder pomize vyftesit problémy se zabezpecenim tim, Ze nabidne naptiklad spo-
lehlivéjsi heslo pro ochranu vasi sité a souvisejicich zarizeni. Kromé toho vam tato
funkce tekne o pouzivani sité neopravnénymi zafizenimi, kterd ohrozuji kybernetic-

kou bezpecnost. [0]

2.0.5 Moznosti zachytavani Wi-Fi provozu

Tato kapitola se vénuje zachytavani prozovu v sitich zalozenych na protokolu 802.11.

Snooping and Sniffing

Pokud si chcete precist webovou stranku, zafizeni se pripoji k webovému serveru
a pozada o webovou stranku. To se provadi pomoci protokolu nazvaného HyperText
Transfer Protocol (HTTP). Na otevieném routeru Wi-Fi tyto pozadavky a odpovédi
vidi kdokoli, kdo posloucha. S dratovym pripojenim k siti je pak poslouchani dato-
vych paketii rusivé. Diky bezdratové siti jsou vSak vsechna data odesilana vzduchem
ve vSech smérech, aby bylo mozné prijimat jakékoli zatizeni Wi-Fi.

Adaptér Wi-Fi je obvykle nastaven do ,spravovaného* rezimu, coz znamena, ze
funguje pouze jako klient a pripojuje se k jedinému routeru Wi-Fi pro ptistup k in-
ternetu. Nékteré adaptéry Wi-Fi vsak lze nastavit do jinych rezimii. Naptiklad,rezim

,monitor®. V  spravovaném® rezimu sifové rozhrani Wi-Fi ignoruje vsechny datové
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pakety kromé téch, které jsou na néj konkrétné urceny. V rezimu ,monitor vsak
adaptér Wi-Fi zachyti veskery provoz bezdratové sité (na urc¢itém kandlu Wi-Fi)
bez ohledu na cil. Ve skutec¢nosti v ,,monitorovacim® rezimu mize Wi-Fi rozhrani
zachytit pakety, aniz by bylo pripojeno k jakémukoli pfistupovému bodu (routeru),
je to volny agent, sniffing a snooping vsech dat ve vzduchu.

Ne vsechny dostupné adaptéry Wi-Fi to dokazou, protoze je levnéjsi, aby vyrobci
vyrabeéli ¢ipové sady Wi-Fi, které zpracovavaji pouze ,,spravovany® rezim, ale nékteré
tam mohou byt umistény do , monitorovaciho“ rezimu .

Wi-Fi pouziva rddio a jako kazdé radio, které musi byt nastaveno na urcitou
frekvenci. Wi-Fi vyuziva 2,4 GHz a 5 GHz (v zavislosti na pouzité variant¢). Rozsah
2,4 GHz je rozdélen do nékolika ,kanaltu“, které jsou od sebe vzdaleny 5 MHz. Aby
bylo mozné ziskat dva kanaly, které se viibec neprekryvaji, musi byt rozmistény ve
vzdélenosti priblizné 22 MHz (to vsak také zavisi na tom, kterd varianta standardu
Wi-Fi se pouzivd). Proto jsou kanély 1, 6 a 11 nejcastéjsimi kandly, protoze jsou

dostatecné daleko od sebe, aby se neprekryvaly.

Falesné HotSpot a Man-in-the-middle atok

Zachyceni nesifrovanych paketii ze vzduchu neni jediny zptisob, jak miize byt verejné
Wi-Fi nebezpecné.

Jakmile byl vytvofen nepoctivy hotspot, 1ze se vSemi daty protékajicimi timto
hotspotem manipulovat. Nejlepsi formou manipulace je pfesmérovani provozu na
jiny web, ktery je klonem popularnitho webu, ale je falesny. Jedinym cilem webu
je sbér osobnich udaji. Je to stejna technika jako pri phishingovych e-mailovych
utocich.

Co je jesté nakladnéjsi, je to, ze hackeri nepotiebuji falesny hotspot, aby mohli
manipulovat s vasim provozem. Kazdé sitové rozhrani Ethernet a Wi-Fi ma jedinec-
nou adresu MAC. Zafizeni, véetné routertd, objevuji MAC adresy jinych zafizeni,
pomoci pouziti ARP, Address Resolution Protocol. V zasadé stanice uzivatele ode-
sle zadost s dotazem, které zafizeni v siti pouziva urcitou IP adresu. Majitel odpovi
svou MAC adresou, aby na néj pakety mohly byt fyzicky smérovany.

Problém s ARP je v tom, ze mize byt zménén. To znamend, ze zafizeni uziva-
tele zepta na urcitou adresu, feknéme adresu routeru Wi-Fi a dalsi zarizeni odpovi
falesnou adresu. V prostiedi Wi-Fi, dokud bude signal z falesného zarizeni silnéjsi
nez signal ze skuteéného zatizeni, bude sitové zarizeni uzivatele oklamano.

Po aktivaci spoofingu bude klientské zarizeni posilat vsechna data do falesného
routeru spise nez do skutecného routeru, odtud falesny router miize manipulovat
s provozem, ktery vsak povazuje za vhodny. V nejjednodussim pripadé pakety budou

zachyceny a poté preposlany na skutecny router, ale s navratovou adresou falesného
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pristupového bodu, aby mohl také zachytit odpovédi.
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3 Zachytavani ramcii

Tato kapitola je soustfedéna na praktické reseni problémii. Obsahuje popis pouzitych

nastroje, samotny proces zachytavani provozu a analyzu zachycenych ramect.

3.1 Praktické reseni

3.1.1 Testovaci prostiedi, prostiedky, nastroje

Testovani probihalo zptisobem simulovani realného pripadu uziti. Pouzival jsem USB
Wi-Fi TP-Link zarizeni pro zachytavani provozu ktery byl pfipojen do pocitace. Na
pocitaci bylo spusténo virtualizovane prostiedi Kali Linux 2019 v programu Virtual-
Box. Zarizeni od TP-Link podporuje protokoly 802.11b/g/n a pracuje na frekvenci
2.4 GHz. Dulezity faktor je taky chipset Ralink MT7601U ktery podporuje monito-
rovaci rezim sitového rozhrani.

Nejjednodussi zptisob, jak zachytavat Wi-Fi pakety, je pouzit linuxovou distri-
buci zvanou Kali. Existuji desitky jinych distribuci Ubuntu ale oni neobsahuji po-
trebny software. Kali Linux se objevil v diisledku slou¢eni WHAX a Auditor Security
Collection. Projekt vytvorili Mati Aharoni a Max Moser. Urc¢eno predevsim pro pro-
vadéni bezpecnostnich analyz.

V ramci operac¢niho systému Kali pouzil jsem nainstalovany nastroj Aircrack-ng.
Tento néstroj je komplentim TeSenim pro bezpec¢nostni analyzu Wi-Fi siti a obsa-
huje v sobé celou fadu funkci. V této prace vyuzil jsem také monitorovaci balicky
od Aircrack-ng jako: airmon-ng pro naslouchani veskerého provozu a airodump-ng
pro zachyceni provozu urc¢ité bezdratové siti a ulozeni zachycenych tidaji do sou-
boru pro naslednou analyzu. Kromé toho pro analyzu zachyceného provozu napsal
jsem program ,, Traffic Analyzer* v programovacim jazyce Python. Podrobny popis
programu je v nasledujici podkapitole.

Pro simulace pristupového bodu byl vytvoren HotSpot na pocitaci ke kterému

byl pfipojen mobil ktery fungoval jako legitimni uzivatel.

3.1.2 Traffic Analyzer
Popis programu

Program je urcen pro zachytavani a naslednou analyzu namérenych dat Wi-Fi pro-
vozu. Traffic analyzer obsahuje celou fadu moznosti. Tak uzivatel si miize zvolit co
chce zachytavat pomoci vybéru. Kromé toho uzivatel ma k dispozici sekce detailu
o pristupovém bodu. V této sekci najde informace o poctu a typu prenesenych ramci

béhem provozu, MAC adresu pristupového bodu, frekvenci na které pristupovy bod
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vysild, velkost prenesenych dat a taky silu vysilani pristupového bodu, diky ¢emu lze
odhadnout vzdalenost pristupového bodu. Kromé toho uzivatel muze si prohlidnout
seznam MAC adres pripojinych uzivatelt do urcitého AP.

Program taky nabizi uzivatelovi nékolik typt grafii, které se pribézné aktualizuji
béhem zachyceni provozu, kazdych 50 ms. Uzivatel si tak miize zvolit ktery typ grafu
se ma zobrazovat a pro ktera data, jedna moznost je vypocet a znazornéni statistiky
pro vSechna data, druha moznost jen pro data urcitého pristupového bodu.

Dalsi moznost programu je vypis informace do sekci konzoly. V této konzole se
zobrazuje vypis informaci o zachyceném ramcti. Pomoci pomocnych tlac¢itek uziva-
tel muze zvolit jaky vypis chce. Pokud zvoli rezim RAW tak se do konzoly bude
vypisovat veskera informace kterou se da zjistit z ramce. Pokud rezim vypisu bude
Summary, tak se vypiSe jen zdkladni informace o ramci, tedy typ ramce, podtyp,
zdrojova a cilovda MAC adresy apod. Obsah vypsané informace zalezi na typu ramce.

Priklad vypisu RAW ramce do konzoly:

###[ 802.11 ]###

subtype = 8

type = Data

proto =0

FCfield = from-DS+retry

ID = 12288

addr1 = 14:9f:e8:0e:99:cd
addr?2 = 18:f0:e4:d0:f6:71
addr3 = 18:f0:e4:d0:f6:71
SC = 27872

QoS cast ramce:

###[ 802.11 QoS J###

Reserved = 0
Ack_Policy= 0
EQOSP =0
TID =0
TX0P =0
IP c¢ast ramce:
###[ IP J###
version = 4
ihl = b
tos = 0x0
len = 60
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id = 403

flags = DF

frag =0

ttl = 64

proto = udp

chksum = 0x618f

src = 192.168.43.1
dst = 192.168.43.61

\options \
Protokol:

### [ UDP ]###

sport = domain
dport = 14675
len = 40
chksum = 0x5194

Priklad vypisu Summary ramce do konzoly:

802.11 Control 8 8c:85:90:6f:a2:ac > da:ff:28:3f:cd:83 / Raw
802.11 Control 8 8c:85:90:6f:a2:ac > da:ff:28:3f:cd:83 / Raw
802.11 Control 8 8c:85:90:6f:a2:ac > da:ff:28:3f:cd:83 / Raw
802.11 Control 8 8c:85:90:6f:a2:ac > da:ff:28:3f:cd:83 / Raw
802.11 Control 8 8c:85:90:6f:a2:ac > da:ff:28:3f:cd:83 / Raw

V neposledni fadé jsou dilezité logovani. Tak program nabizi uzivatelovi 2 typy
logovani. Prvni je zapis vypisu konzoly do log souboru, vyhodou takového logu je
to ze data do n¢ho se ukladaji v citelné podobé, tedy neni potieba pouzivat dalsi
néjaky nastroj na ¢teni dat zachyceného provozu, napt. pcap souboru, je to uzitecné
kdyz je potfeba rychle najit néjakou informace. Druhy typ je uklddani zachyceného
provozu do pcap souboru. Vyhodou tohoto typu logti je moznost dalsiho zpracovani.

Podporované typy ramcii:

Data Frame - Vétsina datovych ramcit 802.11 obsahuje skutecna data, ktera
jsou predavana z protokolu vyssi vrstvy. Uzitecné zatizeni vrstvy (payload) 3 - 7
MSDU je obvykle sifrovano z diivodu ochrany osobnich tidajt. Nékteré datové ramce
802.11 nenesou zadné uzitecné zatizeni MSDU, ale maji zvlastni tcel tizeni MAC
v BSS. Jednoduchy datovy ramec obsahuje informace o horni vrstvée MSDU zapouz-
drené v téle ramce. Integracéni sluzba, ktera sidli v pristupovych bodech a kontro-
lerech WLAN, vezme uzitecnou zatéz MSDU jednoduchého datového ramce a pre-
vede MSDU do 802,3 ethernetovych ramcti. Klientské stanice nékdy pouzivaji nulové

funkéni rdmce k informovani AP o zménach stavu dspory energie.
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Managment Frame - Ramce spravy 802.11 tvori vétsinu typl ramci v siti
WLAN. Bezdratové stanice pouzivaji tidici ramce k pripojeni a opusténi zakladni
sady sluzeb (BSS). Dalsi nézev pro rdmec spravy 802.11 je Sprava MAC Protocol
Data Unit (MMPDU). Informacni pole jsou pole pevné délky v téle fidiciho ramce.
Informacni prvky maji riznou délku.

Control Frame - Ridici rdmce 802.11 poméhaji s doddnim datovych rdmei.
Ridici ramce jsou prenaseny jednou ze zdkladnich rychlosti. Kontrolni ramce se také
pouzivaji k: zruseni kanali, ziskani kanal, poskytuji potvrzeni o jednom snimku.
Obsahuji pouze informace zahlavi.

Podporované podtypy: Association request, Reassociation request, Associati-
on/Reassociation response, Probe request, Probe response, Beacon, Authentication
frames, Deauthentication/Disassociate frames, Action frames, Clear to Send, ACK,
QoS Data,Announcement traffic indication map (ATIM) a Other. Jednotlivy popis
podtypu ramce a jeho vyznam je popsan v ¢asti analyzy.

Kromé typu ramce nastroj muze specifikovat protokol. Program rozlisuje tii pro-
tokoly: TCP, UDP, ICMP. Pokud ramec obsahuje jiny protokol tak bude pridan do
skupiny ,,Other”, pokud se neda zjistit jeho protokol, ramec se zapise do skupiny
,Unknown“. Na konci programu se zobrazi uzivatelovi vysledna statistika poctu
jednotlivych rameci, jak ¢iselné tak i procentné. Taky se zobrazi informace o poctu

uspésné nactencych ramcti, celkovy pocet ramct a ¢as zpracovani.

Vyvoj

Néstroj je napsan v programovacim jazyce Python 3 a je postaven nad knihovnou
Scapy. Scapy je vykonny interaktivni program pro manipulace s pakety. Je scho-
pen falSovat nebo dekddovat pakety Sirokého poctu protokol, posilat je na drat,
zachytavat je, odpovidat pozadavkim a odpovédim a mnohem vice. Scapy snadno
zvladne vétsinu klasickych tkoll, jako je skenovani, sledovani, testovani, testovani
jednotek, utoky nebo objevovani sité. Muze nahradit hping, arpspoof, arp-sk, arping,
pOf a dokonce i nékteré ¢asti Nmap, tcpdump a tshark.

GUI programu je postaveno na knihovné PyQt5.

Qt je sada multiplatformnich knihoven C 4+, které implementuji API na vysoké
urovni pro pristup k mnoha aspektiim modernich stolnich a mobilnich systémii.
Patii sem sluzby urcovani polohy, multimédia, pripojeni NFC a Bluetooth, webovy
prohlize¢ Chromium a také tradi¢ni vyvoj uzivatelského rozhrani.

PyQt5 je komplexni sada vazeb Pythonu pro Qt v5. Je implementovan jako
vice nez 35 rozsifovacich modulii a umoznuje pouziti Pythonu jako alternativniho
jazyka pro vyvoj aplikaci k C +4 na vSech podporovanych platformach véetné iOS
a Android.
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PyQt5 muze byt také zabudovan do aplikaci zalozenych na C ++4, aby umoznil
uzivatelim téchto aplikaci konfigurovat nebo vylepsit funkénost téchto aplikaci.

Pro vykres grafu se pouziva matplotlib knihovna a NumPy.

Matplotlib je knihovna pro vykreslovani programovaciho jazyka Python a jeho
numerické matematické rozsiteni NumPy. Poskytuje objektové orientované API pro
vkladani grafi do aplikaci pomoci obecnych nastroji GUI jako Tkinter, wxPython,
Qt nebo GTK +. Tam je také proceduralni “pylab” rozhrani zalozené na stavovém
stroji (jako OpenGL), navrzeny k blizce se podobat tomu to MATLAB, ackoli jeho
pouziti je odrazovano.

Matplotlib byl ptivodné napsan Johnem D. Hunterem, od té doby ma aktivni

vyvojovou komunitu a je distribuovan pod licenci ve stylu BSD.

Proces spusténi programu

l Zacatek )

A

Nacteni vstupnich
argumentt

A 4

Vytvoreni grafu

A 4

Vytvoreni
GUI instance

)

Spusténi GUI aplikace

Nastaveni vychozich
parametr(

Obr. 3.1: Vyvojovy diagram procest nabéhnuti programu.
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Po té, co uzivatel spusti program, zacne proces nabéhnuti programu. Vyvojovy
diagram tohoto procesu je znazornén na obrazku 3.1.

Nejprve probéhne nacteni vstupniho parametru. Program ocekava jeden para-
metr a je to nazev bezdratové sifové karty, pokud takovy parametr neni specifikovan,
program se ukond¢i s chybovym hlasenim.

Déle se spusti process vytvoreni instance grafu. Pro kazdy typ grafu je urcena
kontretni instance ttidy Figure, z balicku matplotlib. Po vytvoreni instance, do
objektu grafu se vkladaij takové vychozi nastaveni a hodnoty jako: velikost plochy
grafu, typ grafu, nazev grafu, jeho hodnoty a dalsi. Pak kazda instance grafu se
uklada do pameéti.

Dalsim krokem je vytvoreni GUI instance. Kdyz objekt je vytvoren, vkladaji se
do ného grafy, vytvorené v predchozim kroku.

Pak nésleduje proces spusténi GUI aplikace, tento proces tidi knihovna PyQt5.

A7 dobéhne proces vytvoreni GUI, spusti se inicidlni funkce v jadru programu.
Tato funkce nastavi vychozi hodnoty do proménnych (jsou to nazvy logovacich sou-

boru, dulezité proménné apod.)

Hierarchie programu

Pro jednodussi vyvoj, naslednou podporu a rozsiteni programu, byla vnitini struk-
tura rozdélena do nékolika ¢asti. Struktura je zndzornéna na obrazku 3.2 a obsahuje
tyto prvky:

Hlavni funkce - je to funkce ktera spousti cely program. Jeji hlavnim tkolem je
susténi procesu nabéhnuti programu, tento proces je popsan v predchozi kapitole.

GUTI - jak napovida nézev, obsahuje v sobé fuknce pro prace s grafickym uziva-
telskym rozhranim. Nac¢ita soubor windows.ui, ve kterém se nachazi definice vsech
prvki GUI. Pokud uzivatel stiskne néjaké tlacitko, bude vyvolana urc¢itd udélost,
spojena s timto tlacitkem.

Udalosti - jsou to propojeni mezi grafickym rozhranim a jadrem programu. Zod-
poveédné za volani urcitych funkci podle hodnoty prichozi udalosti.

Jadro programu - obsahuje v sobé byznys logiku aplikace. Vykonéava urcité funkce
dle udalosti (aktualizace grafu, parsovani zachyceného ramce a jeho analyza a dalsi).

Konzola - simulovani prikazového radku, prijima text od jadra programu a né-

sledné zobrazuje ho.

Funkéni bloky

Hlavnim funkénim blokem celého nastroje je funkce realTime. Tato fuknce ridi cely
proces zachytavani ramct a bézi v zvlastnim vlakné. Hned na zacatku funkce se snazi

detekovat bazdratove zarizeni které bylo predano uzivatelem jako vstupni parametr.
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GUI Jadro

 Udalosti

Main Konzola

Obr. 3.2: Struktura programu.

Pokud takové zarizeni nenajde nebo nebude mozné spustit zachytavani, program
skon¢i. V pripadé uspéchu, zacne samotny proces zachytavani. Funkce dostane do
proménné objekt typu packet z knihovny Scapy a déle s timto objektem pracuje.
Nejprve zjisti od kterého pristupového bodu prisel ramec. Pokud takovy pristupovy
bod jesté neni v seznamu nalezenych, bude do seznamu pridan a zaroven bude vytvo-
fena instance pomocné tiidy apData. apData je trida vytvorend za ticelem uchovani
informace o provozu urc¢itého pristupového bodu do paméti.

Pokud detekovany ptistupovy bod jiz nachazi v seznamu nalezenych, bude nacten
jeho apData a nasledné tento ramec bude analyzovan. Informace kterou se da zjistit
z ramce, bude zapsana do objektu apData prislusného pristupového bodu. Pak na
konci se zavola aktualizace dat.

Dalsim, jednim z dilezitych funkénich blokt je updatePlotData. Tato funkce se

vola kazdych 50 ms ve zvlastnim vlakné a je odpovédna za aktualizace grafu. Podle
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aktualné zvoleného grafu, nacitd odpovidajici idaje ze seznamu statistickych dat.
Tento seznam obsahuje objekty typu apData, kazdy objekt obsahuje v sobé dalsi
data a seznamy. Funkce precte potrebnda data a vlozi je do listu, ze kterého se pak

sklada graf. Az projde vSechna namérena data, zavola funkce prekreslovani grafu.

Pouziti

Pro pouziti programu uzivatel musi nainstalivat Python 3 na sviij pocitac. Vzhledem
k tomu ze Python balicky se d& nainsalovat na Linux operac¢ni systémy, nastroj mize
byt spoustén i na OpenWrt routeru pres SSH pripojeni.

Déle je potreba zapnout monitorovaci rezim na WiFi karté. D4 se to udélat

pomoci prikazu:
airmon-ng start wlanO

Airmon-ng prevede kartu do ,monitorovaciho“ rezimu tim se vytvori nové vir-
tudlni rozhrani. V obycejném rezimu piistupovy bod funguje tak ze prijima jen ty
pakety které jsou urcené pro ného ale v ,monitorovacim® rezimu on naposloucha
veskery provoz kolem sebe coz umoznuje nacitani ramct do lokalni paméti a jejich
nasledujici analyzu.

Déle mtizeme spustit nastroj pomoci prikazu:
analyzer.py wlanOmon

Néstroj vyzaduje jako vstupni parameter nazev WiFi zafizeni v monitorovacim
rezimu.

Po nabéhnuti se zobrazi hlavni okno programu. Detalni popis jednotlivych ¢asti
je uveden nize.

List of Access Points - Sekce nalezenych pristupovych bodl. Zobrazuje se
tady MAC adresa, pokud uzivatel zvoli néjaky pristupovy bod, zobrazi se jemu
informace o AP v sekci datailu. Kromé toho se bude zobraovat statistika, véetné
grafu, jen pro provoz zvoleného AP. Pokud uzivatel zvoli All access points, bude se
spocitat statistika pro vsechny nalezené pristupové body.

Types of graphs - Seznam typu grafiu. Grafy se aktualizuji kazdych 50 ms.

TypesOfPackets - znazornuje pocet riznych typt ramci v siti.

TransferedData - zobrazuje velikost prenesenych v kazdé siti.

Protocols - zobrazuje pocet ramct s uréitym protokolem.

Connected users to AP - Sekce, kde se zobrazuji MAC adresy uzivatell urci-
tého pristupového bodu.

Detail - Sekce pro zobrazeni podrobnéjsi informace o pristupovém bodu. Jsou
tady jak pocty ramct rozdélenych do typt a podtypt, tak i nazev siti, frekvence,

vysilaci sila signédlu, velikost prenesenych dat.
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List of Access Poits Types of graphs
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Control frames 0 Connected users: 0 UDP: 0
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Total: 1 Ch. frequency: 0 Other: 1
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Management: 370

Obr. 3.3: Priklad prostiedi programu Traffic Analyzer

Konzola - Cast programu kde se zobrazuji vypis informace o zachyceném ramci.
Pomoci pomocnych tlac¢itek uzivatel muze zvolit jaky vypis chce. Pokud zvoli rezim
RAW tak se do konzoly bude vypisovat veskerd informace kterou se da zjistit z ramce.
Pokud rezim vypisu bude Summary, tak se vypise jen zakladni informace o ramci,
tedy typ ramce, podtyp, zdrojova a cilovda MAC adresy apod. Obsah vypisane infor-

mace zalezi na typu ramce.

Logovani - Program nabizi uzivatelovi 2 typy logovani. Prvni je zapis vypisu
konzoly do log souboru, vyhodou takového logu je to ze data do ného se ukladaji
v citelné podobé, tedy neni potieba pouzivat dalsi néjaky nastroj na ¢teni dat za-
chyceného provozu, napi. pcap souboru, je to uzitecné kdyz je potteba rychle najit
néjakou informace. Druhy typ je uklddani zachyceného provozu do pcap souboru.

Vyhodou tohoto typu logli je moznost dalsiho zpracovani.
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Obr. 3.4: Priklad fungovani programu Traffic Analyzer

Pozadavky

Operacni systém - Program by mél fungovat na vSech operacnich systémech: Win-
dows, Linux, MacOS.

Sitova karta - Hlavni pozadavek na sitovou kartu je moznost fungovani v mo-
nitorovacim rezimu, aby se dalo viibec spustit program a zachytit data. Kvalita
a pocet zachycenych ramci zalezi na vykonnosti sitové karty. Pokud zarizeni pod-
poruje zménu nebo konfigurace nastaveni, napriklad pracovni frekvence, je potieba
tyto nastaveni ménit pred spusténim programu. Samotny proces zachytu ramcii neni
zavisly na typu modulace, tedy je mozné zachytavat provoz riznych Wi-Fi standartu
(a\b\g\n\ac\ad) které pouzivaji ruiznou modulace (OFDM , MIMO, DSSS).

Zavislosti na SW - Pro spusténi programu musi na zafizeni byt nainstalovan
Python verze 3.4 nebo vyssi. Dalsi pozadavky jsou nainstalované python knihovny
Scapy a Matplotlib. Pro instalace je potieba spustit dalsi prikazy v python knzole:

pip install -pre scapyl[basic]
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pip install matplotlib

Vyhody Trafic Analyzer

Vzhledem k tomu Ze program je napsan v programovaci jazyce Python 3, da se
ho spustit skoro na jakym koliv zafizeni, které podporuje GUI. Diky vyuziti vice-
vlaknoveho programovani je program dost rychly a navic neni moc naroény na HW
zatizeni. Oproti ostatnim softwartim da se program jednoduse modifikovat, vylep-

Sovat a pridavat dalsi ¢asti pro analyzu dat, napt. dalsi typy grafti apod.

3.1.3 Analyza zachycenych dat

Open network, types of frames
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Obr. 3.5: Vysledky analyzy oteviené sité, typy ramct.

Sitovy provoz obsahuje mnoho rtiznych informaci. Naptiklad existuji vSechny

pakety vysilani, které obsahuji informace o bezdratové siti, SSID atd. To je to,
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Obr. 3.6: Vysledky analyzy oteviené sité, protokoly.

co vaSe zafizeni prijima, kdyz hleda dostupné sité. Otazkou je, jak miizeme tridit
vSechny pakety a najit néco zajimavého.

Kazda sluzba na internetu pouziva to, co se nazyva port, to je zpusob, jak sluzba
(jako webovy server) a klient komunikovat. Webové servery pouzivaji port 80, e-
mailové servery pouzivaji port 25 (a nékteré dalsi), FTP pouziva port 21, SSH
pouziva port 22 atd. Jeden server muze spoustét vice sluzeb (web, e-mail, FTP
atd.), I kdyz je IP adresa stejnd, protoze kazda sluzba pouziva jiny port.

Nejprve za¢neme analyzou provozu nezabezpecene sité protoze takovy provoz ob-
sahuje pomérné velkou sadu informaci. Spustil jsem Traffic Analyzer pro vytvoreni
tfech vzorku zachyceneo provozu. HotSpot s nazvem TEST vysila ptfes protokol n.
TEST 2 je typu b. Oba hot spoty vysilaji na frekvenci 2,4 GHz. Vzhledem k tomu
ze nepodarilo se mi zprovoznit poskytnuty Wi-Fi adaptér, musel jsem provést me-
feni pomoci vlastniho zarizeni. Kviili omezené moznosti sitové karty, jsem neschopen

otestovat zachytavani provozu preneseného na jinych frekvenci a pomoci jinych pro-
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Obr. 3.7: Vysledky analyzy velikosti prenesenych dat.

tokol.

Prvni graf zndzornuje pocet riznych typt ramcii v procentech. Na obrazku 3.5
lze vidét ze v kazdém z tfech méreni nejvétsi pocet maji control ramce. Je to logické
protoze Tidici rdmce pomahaji s dodanim datovych ramci. To znamena ze jejich
pocet bude stanovit vétsinu zachyceného provozu.

Dalsi graf (obrézek 3.6) znédzornuje pocet vyskyta jednotlivych protokolu pii
kazdém méteni. Vzhledem k tomu zZe vétsinu provozu sanovi fidici rdmce které neob-
sahuji hlavicku s definici protokolu, na tomto grafu vétsina ramect spada do skupiny
Unknown.

Nakonec tieti graf, na obrazku 3.7, znazornuje mnozstvi prenesenych dat v kazdé
siti.

Dale spustil jsem Traffic Analyzer ale uz pro AP zabezpeceného provozu. Jak lze
vidét z grafu, situace je témeér stejna jen z jednim rozdilem. Ze zabezpecené sité kvili

sifrovanému provozu se neda viibec zjistit pouzity protokol, tedy vSechny zachycené
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ramce spadaji do skupiny Unknown.

Data ve verejné siti

7. zachyceného provozu nezabezpecene sité se da zjistit celkem hodné informaci.
Nastroj Traffic Analyzer spustény v RAW rezimu vypise do konzoly vsechno co se
da zjistit. Priklad vypisu informace o jednim ramci:

802.11 hlavicka ramce:

###[ 802.11 ]###

subtype = 12

type = Control

proto =0

FCfield =

ID = 29696

addr1 = 14:9f:e8:0e:99:cd

QoS, LLC, SNAP hlavicky ramce:

###[ 802.11 QoS J###

Reserved = 0
Ack_Policy= 0
EOSP =0
TID =0
TX0P =0
### [ LLC ]###
dsap = Oxaa
ssap = Oxaa
ctrl = 3
### [ SNAP ]###
0UI = 0x0
code = IPv4
IP hlavicka ramce:
### [ IP ]###
version = 4
ihl =5
tos = 0x0
len = 59
id = 26205
flags = DF
frag =0
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ttl = 64

proto = udp

chksum = Oxfcch

src = 192.168.43.61
dst = 192.168.43.1

\options \
Hlavicka pouzitého protokolu:

### [ UDP ]###

sport = 28988
dport = domain
len = 39
chksum = 0xc8a’7

DNS hlavicka:

##4# [ DNS ]###
id = 3585
qr =0
opcode = QUERY
aa =
tc =
rd =
ra =
Z =
ad =
cd =

rcode = ok

O O O O —» O O

gdcount =
ancount =

nscount =

SO O O =

arcount =
\qd \
| ### [ DNS Question Record ]###
| gname = ’www.avast.com.’
| qtype = A
| qclass = IN

an None

ns None

None

ar
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Takze je zrejmé Ze z vypisu muzeme zjistit typ a podtyp ramce, zdrojovou a cilo-
vou MAC adresy, pouzity protokol, QoS data, informace o IP, UDP a DNS, pripadné
kterou webovou stranku uzivatel navstivil coz v tomto pripadé www.avast.com. V né-

kterych ramcich se da najit zarizeni ze kterého byl pripojen uzivatel.

Data v zabezpecené siti

V zabezpecené sité kvili Sifrovani nezjistime moc informace ale jen zakladni véci.

Priklad vypisu informace datového ramce:

###[ 802.11 J###

subtype = 8
type = Data
proto =0
FCfield = to-DS+protected
ID = 12288
addr1 = ¢c8:3d:d4:6d:4a:4d
addr?2 = 18:f0:e4:d0:f6:71
addr3 = ¢8:3d:d4:6d:4a:4d
SC = 64992
###[ 802.11 QoS ]###
Reserved = 0
Ack_Policy= 0
EOSP =0
TID =0
TXO0P =0
###[ 802.11 TKIP packet ]###
PNO = 224
PN1 = 63
res0 =0
key_id =0
ext iv =1
resl =0
PN2 =0
PN3 =0
PN4 =0
PN5 =0
data = \xb5\x7f\xdd\xel\xe3Nj ,\x90\x9d\xc. ..

Jak vidime z obrazku ¢. 3.8, lze zjistit poCty typu prenesenych ramce stejné jako

u verejné siti. Opacna situace je u statistiky pouzitych protokoli, podle obrazku c.
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3.9 vidime, ze v zabezpecené siti se nedd viitbec detekovat pouzity typ protokolu.

Secured network, types of frames
80

70 66,73

60
53,85
51

48,08
50 45,77

40

30

Count of frames in percents

2,67

0,92 0,39

1 2 3
Types of frames

B Managment frames M Control frames ™ Data frames

Obr. 3.8: Vysledky analyzy zabezpecené sité, typy ramct.

Maximalné co se da najit tak to zdrojové a cilové MAC adresy, informaci o QoS

pokud jsou a TKIP packet ktery obsahuje sifrovand data.
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Secured network, protocols
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Obr. 3.9: Vysledky analyzy zabezpecené sité, protokoly.
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Zavér

V této semestralni prace jsem se zaméril na standard IEEE 802.11 pro rodinu bezdra-
tovych protokoli. V teoretické ¢asti probral jsem design siti postavenych na proto-
kolu 802.11, jednotlivé vrstvy komunikace. Taky probral jsem rizné standardy pro-
tokolt, jejich vyhody, nevyhody nasledné se zaméril na bezpecnost 802.11. V casti
vénované bezpecnosti popsal jsem bezpecnostni protokoly WEP, WPA, WPA2 a je-
jich odlisnosti. V neposledni fadé popsal jsem moznosti prolomeni kazdého protokolu
a moznosti pasivniho odposlechti. V praktické ¢asti zaméril jsem se na implementaci
programu pro analyzu zachyceného provozu. Mtj prvni navrh programu byl v pro-
gramovacim jazyce JAVA ale vzhledem k tomu Ze se mi nepodafrilo vyfesit chyby
pri pouziti specifickych knihoven pro prace s zachycenym provozem, napsal jsem
nastroj v jazyce Python 3. Pro zachytavani provozu byla pouzita knihovna Scapy.
Pro vykreslovani grafi Matplotlib a PyQt5 pro GUI.

Program je urcen pro zachytavani a néslednou analyzu nameérenych dat Wi-Fi
provozu. Traffic analyzer obsahuje celou fadu moznosti. Tak uzivatel si muze zvolit
co chce zachytavat pomoci vybéru. Kromé toho uzivatel ma k dispozici sekce detailu
o pristupovém bodu. V této sekci najde informace o poctu a typu prenesenych ramci
béhem provozu, MAC adresu pristupového bodu, frekvenci na které pristupovy bod
vysild, velkost prenesenych dat a taky silu vysilani pristupového bodu, diky ¢emu lze
odhadnout vzdéalenost pristupového bodu. Kromé toho uzivatel miize si prohlidnout
seznam MAC adres pripojinych uzivateli do urcitého AP.

Program taky nabizi uzivatelovi nékolik typt grafii, které se pribézné aktualizuji
béhem zachyceni provozu, kazdych 50 ms. Uzivatel si tak mize zvolit ktery typ grafu
se ma zobrazovat a pro ktera data, jedna moznost je vypocet a znazornéni statistiky
pro vSechna data, druha moznost jen pro data urcitého pristupového bodu.

Dalsi moznost programu je vypis informace do sekci konzoly. V této konzole se
zobrazuje vypis informaci o zachyceném ramcti. Pomoci pomocnych tlacitek uziva-
tel muze zvolit jaky vypis chce. Pokud zvoli rezim RAW tak se do konzoly bude
vypisovat veskera informace kterou se da zjistit z ramce. Pokud rezim vypisu bude
Summary, tak se vypise jen zakladni informace o ramci, tedy typ ramce, podtyp,
zdrojova a cilovdi MAC adresy apod. Obsah vypisane informace zalezi na typu ramce.

Déle, v ramci analyzy, provedl jsem nékolik testovacich méreni a na zakladé
zjisténych dat, statistikych idaji a grafl, vygenerovanych pomoci nové vytvoreného
programu, bylo prokazano co vsechno se da zjistit ze provozu verejné a zabezpecené

siti.
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