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ABSTRAKT 
Předmětem bakalářské práce je postkvantová kryptografie na FPGA. Teoretická část 

práce se zabývá seznámením čtenáře s technologi í FPGA, základními principy jazyka 

V H D L , současnou situací na poli postkvantové kryptografie a postkvantovým digi tálním 

podpisovým schématem CRYSTALS-Di l i th ium. T o m u t o schématu je věnována zvýšená 

pozornost. Jsou rozebrány algori tmy nutné k jeho fungování, jako S H A K E , N T T a dílčí 

operace pro kompresi veřejného klíče. Prakt ická část obsahuje hardwarovou implementaci 

funkce rozšířitelného výstupu S H A K E a dílčích operací algor i tmu Di l i th ium, jako jsou 

Decompose, UseHint, Power2Round a další. 
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ABSTRACT 
Subject o f this bachelor thesis is postquantum cryptography on FPGA. Focus of theo­

retical part is to acquaint the reader w i th FPGA technology, basic principles o f V H D L 

language, current si tuat ion in the field of postquantum cryptography and postquantum 

digital signing scheme CRYSTALS-Di l i th ium. Increased at tent ion is paid t o this scheme. 

Algor i thms needed for funct ion of the scheme, such as S H A K E , N T T and smaller oper­

ations used for public key compression, are described. Practical part contains hardware 

implementat ion of expandable ou tpu t funct ion S H A K E and smaller operations, such as 

Decompose, UseHint, Power2Round and others. 
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Úvod 

T é m a t e m té to bakalářské práce je ha rdwarová implementace dílčích část í postkvan-

tového schématu digi tá lního podpisu C R Y S T A L S - D i l i t h i u m . Největší p řednos t í to­

hoto algoritmu je odolnost proti ú t o k ů m kvantovými počí tači . T y v dnešní době 

sice nejsou ješ tě dos tupné , ale výzkumu na tomto poli je věnována velká pozornost 

a vznik dos ta tečně výkonných kvantových poč í tačů je jenom otázkou času. Už dnes 

existují algoritmy, př ipravené pro nasazení na kvantových počí tačích, k teré mají po­

tenciál doslova znemožni t použi te lnost mnoha hojně využívaných kryptografických 

algor i tmů. Cílovou platformou pro implementaci je technologie programovate lných 

hradlových polí ( F P G A ) . Využit í t é t o technologie poskytuje výhody rychlosti prová­

dění algoritmu př ímo na úrovni hardware a flexibilitu možnost i modifikace, bez nut­

nosti vy rábě t zbrusu nový čip. Cílem bakalářské práce je seznámení s technologií 

F P G A , jazykem V H D L (jazyk popisující hardware) a funkční hardwarové řešení ope­

rací a a lgor i tmů nu tných pro realizaci podpisového schématu C R Y S T A L S - D i l i t h i u m . 

Teoretické kapitoly práce se zabývají př ibl ížením technologie F P G A , jazyka im­

plementace, dále s t ručnou charakteristikou současné situace v oblasti pos tkvantové 

kryptografie a obecným popisem principu digi tálního podpisu. Čipy F P G A mají 

v oblasti kryptografie veliký potenciál . Hlavní výhodou je možnost modifikace jejich 

funkcionality a dnešní modely nacházejí širokou škálu up la tněn í na poli vysokorych­

lostních síťových komunikací , k te ré je s aplikovanou kryptografi í úzce spjato. Hojně 

používaným jazykem pro popis funkcionality těchto čipů je jazyk V H D L . J e d n á 

se o p lnohodno tný programovací jazyk, ale vzhledem k tomu, že jeho p r imárn ím 

účelem je popis hardwarových komponent, m á specifika s t í m t o spojená. J edn ím 

z nich je vysoká mí ra paralelizace prováděných instrukcí , což vyžaduje zcela j iný 

p ř í s tup k p rob lémům, než u vyšších programovacích jazyků. Soudobá pos tkvantová 

kryptografie se dělí do pě t i odvětví , př ičemž každé z nich je postaveno na odliš­

ných ma tema t i ckých principech. Součást í t é t o práce je s t ručný rozbor těch to pě t i 

p ř í s tupů . 

V pá t é kapitole je proveden rozbor podpisového schématu C R Y S T A L S - D i l i t h i u m . 

Je předveden z jednodušený postup generace klíčů, podepisování a verifikace podpisu. 

Zvláštní pozornost je věnována kompresi přenášených p a r a m e t r ů a rozboru operací 

nu tných pro úspěšnou implementaci Di l i th ia , jako jsou funkce rozšíř i telného v ý s t u p u 

S H A K E , pos tavená na algoritmu K E C C A K nebo operace N T T , k t e rá je variantou 

diskrétní Fourierovy transformace použi te lná v prostoru konečných polí. Kapi to la je 

t aké věnována dalším dílčím operacím, k teré jsou p ř e d m ě t e m t é t o bakalářské práce. 

Poslední dvě kapitoly jsou věnovány samotné implementaci funkce rozšíři telného 

v ý s t u p u S H A K E a dílčích operací . Součást í je názo rná ukázka v ý s t u p ů práce a tes­

tování dosažených výsledků. 
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1 Cílová platforma 

Technologie F P G A , neboli p rogramovate lné hradlové pole je j e d n í m z d ruhů lo­

gického integrovaného obvodu. Mez i základní charakteristiky t é to technologie pa t ř í 

způsob zavedení samotné logiky na obvod. Narozdíl od obvodů A S I C neboli zákaz­

nických integrovaných obvodů, kde jsou logické bloky napevno propojeny vrstvami 

metalizace, n á m technologie F P G A umožňuje tuto logiku měni t pomocí programo­

vatelných propojek. Tento fakt umožňuje t é to technologii up la tněn í v široké škále 

aplikací. Čip F P G A může zas távat funkci j ednoduchého logického prvku, ale i ve­

lice složitých integrovaných obvodů. Pro tyto funkční definice se zpravidla používají 

H D L jazyky jako jsou V H D L nebo Verilog. Technologie je využívána především 

v si tuacích, kdy by se A S I C p ř í s tup nevyplati l kvůli např ík lad ma lému množs tv í 

po t řebných jednotek nebo v oblasti vývoje, kde je p o t ř e b a strukturu čipu měni t . 

P ř i využi t í F P G A také uživatel získá v ý h o d u rychlosti, požadované operace se tot iž 

odehrávají p ř ímo v hardware. Architektura F P G A sestává ze t ř í základních staveb­

ních kamenů . 

• programovate lné logické bloky 

• programovate lné I / O bloky 

• programovate lné propojky mezi n imi 

Programova te lné logické bloky umožňují F P G A čipu implementovat s amotné logické 

operace. Dnešní čipy jsou osazovány kombinací bloků s různými účely, např ík lad 

dedikované paměťové bloky nebo samotné logické komponenty (sčítače, násobiče, 

apod.). Programovate lné I / O bloky slouží k propojení logických bloků s okolním 

světem, tedy pro vs tupně-výs tupn í operace. Komunikaci logických bloků s I / O bloky 

zprostředkovávají programovate lné propojky. 

Princip fungování F P G A je sekvenční, je tedy nezbytný hodinový signál. Tento 

může bý t generován př ímo na F P G A čipu nebo přiveden zvenčí pomocí výše zmi­

ňovaných I / O bloků. 

1.1 Návrh 

V rámci implementace funkcionality na F P G A čip je nejprve n u t n é tuto popsat. 

K tomu se používají výše zmiňované H D L jazyky. V dnešní době se mimo H D L 

jazyků př is tupuje i k j a z y k ů m s vyšší mírou abstrakce, jako je např ík lad jazyk C nebo 

Java. Př i použi t í vyšších programovacích j azyků je v závěrečném kroku vždy nu tný 

překlad do H D L jazyka, tento krok je ale pro pohodl í p r o g r a m á t o r ů au tomat izován . 
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Dalš ím krokem je převod H D L do netlist formátu , k te rý popisuje zapojení jed­

notl ivých elektronických komponent, tento proces se nazývá syntéza. 

V následujícím kroku se funkcionalita p řek ládá z net l is tů . Logické porty jsou 

v tomto kroku přiřazovány na fyzické elementy F P G A čipu. Po té následuje mapován í 

na samotné bloky F P G A čipu a nás ledné propojení těch to bloků. 

Součást í procesu je i verifikace, k t e rá slouží k ověření s amotné funkcionality. Po­

kud celý proces p roběhne hladce, je nakonec vygenerován kód srozumitelný pro cí­

lový F P G A čip. 

1.2 Konfigurace 

Tento F P G A čitelný kód je n u t n é do samotného čipu n a h r á t . Podle způsobu na­

hrávání konfigurace rozdělujeme F P G A čipy do dvou kategorií , bud s volati lní nebo 

nevolati lní pamět í . Obě varianty maj í své výhody i nevýhody. 

V př ípadě použi t í volati lní p a m ě t i je konfigurace n a h r á n a v p a m ě t i typu S R A M . 

Tento p ř í s tup n á m umožňuje konfiguraci měni t i za běhu. Nevýhodou ale je, že 

F P G A čip musí být po zapnu t í nakonfigurován, což nějakou dobu t rvá. Dalš ím 

prob lémem je, že konfigurace může být z pamě t i vyčtena , t í m p á d e m je složitější 

zajistit ochranu in te lektuálního vlastnictví . 

P ř i použi t í nevolat i lní pamě t i je k n a h r á n í konfigurace použ i t a flash paměť, což 

přináší v ý h o d u většího zabezpečení in te lektuálního vlas tnic tví , nevýhodou je ale 

omezená možnost rekonfigurace. 

1.3 Síťová karta NFB-200G2QL 

V rámci realizace t é t o práce bude použ i t a síťová karta společnosti N E T C O P E 

T E C H N O L O G I E S N F B - 2 0 0 G 2 Q L . J e d n á se o vysokorychlostní síťovou kartu osa­

zenou F P G A čipem Vir tex UltraScale+ společnosti X i l i n x . K a r t a disponuje dvěma 

síťovými rozhraními typu QSFP28 , k t e r á slouží pro př ipojení vysokorychlostních 

optických t ranscieverů. Se serverem komunikuje karta pomocí P C I Express x l 6 roz­

hran í t ř e t í generace. K a r t a je s tavěná na rychlosti komunikace až 200 G b / s , je t aké 

osazena p a m ě t í S R A M , j e d n á se tedy o F P G A řešení s volati lní pamět í . K a r t a je díky 

své rychlosti použi te lná pro širokou škálu využit í . Hodí se např ík lad pro předzpraco­

vání síťového provozu, vývoj hardwarově akcelerovaných protokolových řešení nebo 

elektronické finanční transakce, kde je zapo t řeb í min imáln í zpoždění . 

Informace ke zpracování t é t o kapitoly pocházejí ze zdrojů [1], [2] a [3]. 
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2 Jazyk implementace 

Jazyk V H D L je p lnohodno tný programovací jazyk. Oproti vyšším programovacím 

j a z y k ů m jsou ale instrukce psané ve V H D L zpravidla prováděny současně. Toto cho­

vání vyplývá z p r imárn ího účelu jazyka, k t e r ý m je popisování ha rdwarových kom­

ponent, jako jsou např ík lad F P G A čipy. 

2.1 Specifika V H D L kódu 

• není citlivý na rozdíl mezi velkými a malými písmeny 

• není citlivý na bílé znaky 

• komentá ře jsou uvozeny symbolem "-"a končí koncem řádku 

• převážně není vyžadováno používání závorek 

• ř ádky s vykonávaným kódem jsou zakončeny znakem ";" 

• rozdíly v konstrukci cyklů oproti vyšším programovacím j a z y k ů m 

• omezení možných znaků obsažených v identifikátorech 

Necitlivost na velká či ma lá p í smena nebo bílé znaky může být pozitivem při psaní 

kódu, kdy není n u t n é dávat pozor na přesné dodržení těch to pravidel jako u j iných 

programovacích jazyků , např ík lad Pythonu. Tento fakt však může mí t i negat ivní 

důsledky na čitelnost kódu. Stejná situace je i u závorek, kdy jejich použi t í sice není 

jazykem vyžadováno, ale může být př ínosem pro čitelnost kódu. 

N a rozdíl od většiny vyšších programovacích j azyků se v p ř ípadě jazyka V H D L 

váže ke konstrukci cyklů nebo větvení v kódu několik specifik. P ř i použi t í p o d m í n k y 

uvozené rezervovaným slovem i f musí následovat rezervované slovo then. Každá 

takováto konstrukce pak musí být zakončena pomocí end i f ; . Další rezervované 

slovo, k te ré se váže k t é to konstrukci, je else, v jazyce V H D L m á ale tvar e l s i f . 
Stejně jako v p ř ípadě podmínek , je nu tné uzavíra t i j iné konstrukce jako case pomocí 

end case; a l oop pomocí end l o o p ; . 

P ř i vymýšlení identif ikátorů pojmenovávajících např ík lad p roměnné je n u t n é 

d b á t na omezení, k te ré umožňuje v těchto si tuacích použí t pouze velká či m a l á pís­

mena, číslice a znak "_". Identif ikátory také musí začínat p í smenem, naopak nesmí 

končit pod t rž í tkem. 

2.2 Základní bloky a struktura V H D L kódu 

Jazyk V H D L využívá pro popis funkce hardwarových komponent t akzvaný Black-

Box p ř í s tup , k te rý umožňuje j ednoduché znovupouži t í již definovaných funkčních 

14 



celků, a t aké zjednodušuje proces náv rhu z hlediska přehlednost i . Základními bloky 

jazyka jsou entita, označovaná e n t i t y a architektura, označovaná architecture. 
Ent i ty slouží pro popis funkčního celku směrem ven, tedy kolik a j akých v s t u p ů 

a v ý s t u p ů daný celek má . K deklaraci vstupu nebo v ý s t u p u entity slouží rezervované 

slovo port. U každého z nich je p o t ř e b a definovat, zda se j e d n á o vstup nebo výs tup , 

p ř ípadně vs tupně-výs tupn í port pomocí rezervovaných slov in, out nebo inout. 
Každý port t aké musí bý t po jmenován a mí t definovaný da tový typ, se k t e rým 

pracuje. 

Výpis 2.1: P ř ík lad entity v jazyce V H D L 

1 l i b r a r y IEEE; 
2 use IEEE.STD_ L0GIC_1164.ALL 
3 
4 e n t i t y ukázka i s 
5 po r t ( 
6 in p u t 1 : i n s t d _ l o g i c ; 
7 
c 

input2 : i n s t d _ l o g i c ; 

o 
9 output : out s t d _ l o g i c 
10 ); 
11 end ukázka; 

Výpis 2.1 ukazuje jednoduchou entitu pojmenovanou ukázka , k t e rá m á dva vs tupn í 

porty a jeden port výs tupn í . Porty pracují s d a t o v ý m typem s t d _ l o g i c , k t e rý na­

bývá s t anda rdn ích hodnot bitové logiky, ale navíc umožňuje použi t í několika zvlášť 

definovaných s tavů, k te ré se váží k poli hardwarového designu na t é t o úrovni , např í -

kad stav ' Z ' , k te rý značí vysokou impedanci. Tento da tový typ je definován v ba­

líčku IEEE. STD_L0GIC_1164 .ALL, k te rý je součást í knihovny IEEE. Pro jeho použi t í 

je tedy n u t n é deklarovat př ís lušnou knihovnu a balíček na začá tku souboru, obdobně 

jak je tomu s hlavičkovými soubory a knihovnami v programovacích jazycích jako 

např ík lad C + + nebo Java. Z ukázky je p a t r n ý Black-Box p ř í s tup , není zde defino­

váno žádné vn i t řn í u spo řádán í komponenty, pouze j a k ý m způsobem komunikuje se 

svým okolím. 

Architektura popisuje vn i t řn í strukturu funkčního celku, tedy co a j a k ý m způso­

bem daný celek dělá. P ř i náv rhu architektury je n u t n é zohlednit účel a cíl, v jazyce 

V H D L je tot iž možné docílit stejné funkcionality různými cestami. Optimalizovat 

kód lze pro různé účely, např ík lad pro rychlost nebo pro nejúspornější možné ře­

šení z hlediska p o č t u využi tých fyzických komponent. V deklaraci architektury je 

na p r v n í m mís tě deklarace proměnných , signálů, p ř ípadně konstant, k čemuž slouží 

rezervovaná slova variable, signál a constant. P r o m ě n n é slouží k uchování infor-
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mace, mají název a definovaný da tový typ. Konstanty jsou p roměnné , jejichž hod­

notu nelze po př i řazení nadá le měni t . Signály jsou reprezentacemi fyzických spojení 

mezi různými funkčními celky. Stejně jako p roměnné nebo konstanty mají název 

a definovaný da tový typ, na rozdíl od nich jsou ale reprezentacemi skutečných vo­

divých e lementů na čipu. Následuje popis samotné funkce, kde je možné např ík lad 

pomocí logických ope rá to rů pracovat s daty na portech entity, př i řazovat hodnoty 

p r o m ě n n ý m nebo s ignálům pomocí k tomu určených ope rá to rů a pomocí výs tupn ího 

portu entity poslat výsledek dál. 

Výpis 2.2: Př ík lad architektury v jazyce V H D L 

a r c h i t e c t u r e B e h a v i o r a l of ukazka i s 

v a r i a b l e var : i n t e g e r ; 

b e g i n 
var := 3; 
output <= i n p u t 1 and input2 ; 

end B e h a v i o r a l ; 

P ř e d m ě t e m výpisu 2.2 je ukázka j ednoduché architektury v jazyce V H D L . Sa­

m o t n á funkce modulu je p o p s á n a mezi klíčovými slovy begin a end. Nad t ímto 

tě lem architektury je prostor pro deklaraci konstant, p roměnných nebo signálů se 

k te rými architektura pracuje. V př ípadě ukázky je zde deklarována p r o m ě n n á var 
typu integer, tedy celé číslo. V těle architektury je do p roměnné uloženo číslo 3. 

N a dalš ím ř ádku architektura pracuje s porty entity, kdy na výs tup posílá výsledek 

operace and provedené na dvou vstupech. 

2.3 Vývojové prostředí použité pro realizaci 

K implementaci návrhu podpisového schématu C R Y S T A L S - D i l i t h i u m je využi to 

vývojové pros t ředí ISE W e b P A C K Design Suite 14. J e d n á se o bezpla tné , široké 

společnosti dos tupné řešení společnosti X i l i n x , k t e r á se zabývá mimo j iné výrobou 

a vývojem F P G A čipů. Jde o plnohodnotnou alternativu k pros t ředí Vivado De­

sign Suite H L x od stejné společnosti , k teré je určeno pro komerční účely a jedinou 

bezplatnou variantou jeho použi t í je t ř icet i denní zkušební licence. P ros t řed í ISE po­

skytuje všechny nás t ro je n u t n é pro náv rh F P G A řešení v jazyce V H D L . Pro účely 

tes tování je použ i t a aplikace ISim, k t e rá je integrovaná v pros t ředí ISE. Samotné 

pros t ředí je realizováno formou vi r tuá ln ího počí tače s operačn ím sys témem Oracle 

Linux Server 6.4, k te rý je d is t r ibuován formou .ova souboru. 

Informace ke zpracování t é t o kapitoly pocházejí ze zdrojů [4] a [5]. 
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3 Postkvantová kryptografie 

Pos tkvantová kryptografie je souhrnný název pro oblast kryptografie, k t e rá se zabývá 

odolnost í proti ú t o k ů m kvantovými počí tači . V dnešní době není technologie kvan­

tové výpoče tn í techniky za t ím dos tupná . Riziko, k teré potenciá lní dostupnost t é to 

technologie v budoucnosti předs tavuje , je pro dnešní kryptografii natolik ohrožující, 

že práce na pos tkvantové kryptografii p rob íhá již dnes. 

Běžné výpoče tn í sys témy využívají k reprezentaci informace b inárn í soustavu. 

V t é t o číselné soustavě jsou k dispozici číslice 0 a 1, každý řád b inárn ího čísla repre­

zentuje jeden bit informace. Počet b i tů , se k te rými může výpoče tn í sys tém pracovat 

tedy př ímo ovlivňuje množs tv í informace, k te ré může d a n ý sys tém zpracovávat . 

Kvantové výpoče tn í sys témy reprezentuj í informaci pomocí qub i tů , k te ré se od 

b i tů zásadně liší. Informace je reprezentována pomocí superpozice dvou hodnot, 

k teré mohou nabýva t známých binárních s tavů s různými p ravděpodobnos tmi . Tento 

př í s tup k výpoče tn í technice bude mí t v budoucnu veliký dopad na oblasti kryp­

tografie, k teré dnes spoléhají na ma tema t i cké problémy faktorizace nebo problém 

diskré tního logaritmu. 

V dnešní době používané k ryp tosys témy spoléhají v mnoha př ípadech na složi­

tost ma tema t i ckých problémů faktorizace velkých čísel nebo problému diskrétního 

logaritmu, k teré je s pomocí Shorova algoritmu možné na dos ta tečně výkonném 

kvantovém počí tač i řešit v po lynomiá ln ím čase. V současnost i používané protokoly 

jako např ík lad R S A nebo E C D H jsou t í m t o algoritmem př ímo ohroženy a s nás tu ­

pem kvantových poč í tačů budou nepouži te lné . 

Dalš ím algoritmem, k te rý hrozí dnešn ím k r y p t o s y s t é m ů m je Groverův algorit­

mus, k te rý je použi te lný pro h ledání inverzní funkce. To předs tavuje hrozbu pro sy­

metr ické k ryp tosys témy nebo jednosměrné kompresní funkce používané při tvorbě 

ot isků dat. Nebezpečí reprezentované t í m t o algoritmem však není natolik výrazné 

jako v p ř ípadě Shorova algoritmu. V současnost i používané kryptografické systémy 

jako symetr ická šifra A E S nebo hashovací funkce S H A - 3 mohou bý t upraveny pro 

zvýšenou odolnost proti Groverovu algoritmu. V př ípadě symetr ických kryptosys-

t é m ů pomůže v tomto směru větší velikost klíče, v p ř ípadě hashovacích funkcí větší 

velikost výs tupu . Z hlediska odolnosti vůči kvan tovým ú t o k ů m lze výzkum krypto­

grafie kategorizovat do pě t i základních odvětví . 

• Kryptografie založená na teorii kódování 

• Kryptografie založená na hashovacích funkcích 

• Kryptografie založená na polynomiálních rovnicích 

• Kryptografie založená na supers ingulárních eliptických kř ivkách 

• Kryptografie založená na mřížkách 
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3.1 Typy post kvantové kryptografie 

Kryptografie z a l o ž e n á na teorii k ó d o v á n í 

Teorie kódování popisuje přenos zpráv a zachování jejich integrity při přenosu libo­

volným komunikačn ím kanálem. P ř ík l adem je v dnešní době hojně využívaný Ham-

mingův kód, k te rý je zá s tupcem z rodiny lineárních samoopravných kódů. Pro odol­

nost proti kvan tovým ú t o k ů m lze použí t Goppa kód. J e d n á se o l ineární samoo-

pravný kód, k te rý je kons t ruován pomocí algebraické křivky nad konečným polem. 

Mezi jeho výhody pa t ř í rychlost použi t í , nevýhodou je velikost klíčů. Bezpečnost 

sys témů využívajících tohoto p ř í s tupu je zaj iš těna pouze při dodržení urči tých nut­

ných p a r a m e t r ů . Mez i pos tkvantové k ryp tosys témy využívající teorie kódování pa t ř í 

např ík lad asymetr ický algoritmus McEliece. 

Kryptografie z a l o ž e n á na h a s h o v a c í c h f u n k c í c h 

Hashovací funkce je m a t e m a t i c k á funkce, jejíž nej důležitější v las tnos t í je jednosmer­

nosť. Vstupem funkce je řetězec libovolné délky, ze k te rého se na výs tupu stává 

řetězec kons tan tn í délky. Jednosmernos t í je myšlen fakt, že není možné jednodu­

chým způsobem tuto funkci invertovat. U hashovacích funkcí je důleži tým faktorem 

pojem kolize, k te rý označuje situaci, kdy při různých vstupech dosáhneme stejného 

výs tupu . Toto chování je sice nežádoucí , ale bohužel z principu nevyhnute lné . Z hle­

diska odolnosti proti kvan tovým ú t o k ů m je p o t ř e b a u těch to funkcí zvětšit velikost 

výs tupních řetězců. 

Kryptografie z a l o ž e n á na p o l y n o m i á l n í c h r o v n i c í c h 

Tento p ř í s tup k pos tkvantové kryptografii využívá algebraickou geometrii a s ní 

spojenou náročnos t řešení soustavy rovnic o více neznámých nad konečným polem. 

Pro účely kryptografie jsou používány jednosměrné funkce se zadními vrátky, na poli 

pos tkvantové kryptografie jsou v ý z n a m n é rovnice skrytých polí, k teré jsou založeny 

na polynomech různých velikostí nad konečným polem. Bezpečnost zajišťuje problém 

řešení vícerozměrných kvadra t ických rovnic. 
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Kryptografie z a l o ž e n á na s u p e r s i n g u l á r n í c h e l i p t i c k ý c h k ř i v k á c h 

Dnešní kryptografie, k t e rá využívá eliptických křivek je založena na problému dis­

kré tn ího logaritmu. Důleži tou v las tnos t í pro odolnost proti kvan tovým ú t o k ů m je 

izogenita. Ta zobrazuje body jedné kř ivky do druhé , se zachováním vrcholů. Vý­

hodou tohoto p ř í s tupu je ma lá velikost klíčů, jejich generování je ale výpoče tně 

náročné . Mez i kvantově odolné protokoly využívající tento p ř í s tup p a t ř í např ík lad 

protokol S I D H , k te rý je modifikovanou verzí protokolu E C D H . 

Kryptografie z a l o ž e n á na m ř í ž k á c h 

Mřížku si lze předs tav i t jako množinu uspořádaných b o d ů v n - rozměrném prostoru. 

V př ípadě dvourozměrného prostoru mluv íme o vektorovém prostoru s omezením 

násobení vektorů celými čísly. V t é to oblasti kvantově odolné kryptografie jsou vy­

užívány dva základní ma tema t i cké problémy. 

P r v n í m z nich je S V P . Tento prob lém spočívá v nalezení nejkra tš ího nenulového 

vektoru mřížky, což je složité z důvodu existence velkého množs tv í bází. Samotná 

mř ížka je také definována pomocí bázových vektorů mnohem delších, než je ten 

nejkratší . D r u h ý m prob lémem je C V P , k te rý spočívá v nalezení nejbližšího vektoru 

k l ibovolnému vektoru mřížky. Ten oproti S V P může být nulový, ale musí být sou­

částí mřížky. 

N a těchto dvou problémech jsou postaveny další dva problémy relevantní pro po-

stkvantovou kryptografii. P rob l ém L W E v y p a d á následovně. Jsou zapo t řeb í dvě ma­

tice X a,Y. Následovně s pomocí matice náhodných čísel A spoč teme B = AX+Y. 

Z matice X se s tává soukromý klíč, veřejným jsou matice A a B. Výpoč ty se ode­

hrávají v množině reálných čísel. P rob l ém R L W E je obdobný, mís to reálných čísel je 

ale použ i to polynomiálních okruhů nad konečným polem. T í m t o p ř í s t u p e m se sni­

žuje výpoče tn í náročnos t . Algoritmus C R Y S T A L S - Di l i th ium, jehož implementace 

je p ř e d m ě t e m té to práce , p a t ř í do tohoto odvětví pos tkvantové kryptografie. 

Informace pro zpracování t é t o kapitoly pocházejí ze zdrojů [6], [7], [8] a [9]. 
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4 Digitální podpis 

J e d n á se o aplikaci asymetr ické kryptografie, k t e r á je d o s t u p n á široké veřejnosti . 

Existence digi tálního podpisu a jeho používání je podchyceno nejen v českém práv­

n ím řádu , dnes je již nedí lnou součást í elektronického styku např ík lad s bankami, ale 

právě díky jeho uznávání , i se s t á tn ími institucemi. Je používán ve formě certifikátu 

a m á t ř i základní funkce. 

• Zaručení au ten t ičnos t i odesílatele 

• Zaručení integrity zprávy 

• Zaručení nepopiratelnosti 

Autent ičnos t se v tomto kontextu váže k nepopiratelnosti. Odesílatel digi tálně 

podepsané zprávy nemůže popř í t fakt, že zprávu odeslal právě on. Naopak příjemce 

digi tálně podepsané zprávy m á jistotu, že zprávu odeslal právě odesílatel . Pro splnění 

těch to funkcí je ale nutnou podmínkou tajnost soukromého klíče. Pokud dojde k jeho 

z t r á t ě nebo odcizení, s a m o t n á kryptografická primitiva, na k te rých jsou schémata 

digitálních podp isů pos tavená už v takové situaci au ten t ičnos t ani nepopiratelnost 

nedokáží zaruči t . Tvar digi tá lního podpisu p ř ímo závisí na obsahu zprávy, pokud by 

tedy potenciá ln í ú točn ík zprávu zachytil, ně jakým způsobem j i zmanipuloval a ná­

sledně poslal příjemci, byl by tento fakt p a t r n ý při ověřování digi tálního podpisu. 

Tato fakta p ř ímo vyplývají z ma temat i ckého postupu podepisování zprávy, proces 

podepisování a verifikace podpisu v y p a d á následovně. 

• Odesílatel zprávy podepíše zprávu s pomocí svého soukromého klíče 

• Odesílatel pošle zprávu společně s d igi tá lním podpisem 

• Př í jemce ověří př i ja tý digitální podpis pomocí př i ja té zprávy a veřejného klíče 

odesílatele 

Tento proces, tak jak je popsán by byl pro reálné využi t í nevhodný. Pro zvýšení 

zabezpečení zprávy je možné j i nejprve zašifrovat v h o d n ý m kryptograf ickým systé­

mem, v praxi se také nepodepisuje s a m o t n á zpráva, ale pouze její otisk, k t e rý je 

získán pomocí j ednosměrné hashovací funkce. Podepisování ot isků zpráv m á však 

také svá úskalí . Pokud by pro jeho získání byla použ i t a zas ta ra lá hashovací funkce 

se známými kolizemi, mohlo by to ohrozit i s amotný digitální podpis. 

20 



5 Algoritmus CRYSTALS - Dilithium 

Algoritmus slouží k tvorbě digitálních podp isů a jejich verifikaci, ř ad í se mezi po-

s tkvantové kryptografické algoritmy založené na mřížkách a je součást í d ruhého 

kola soutěže institutu NIST , jejímž p ř e d m ě t e m je standardizace pos tkvantové kryp­

tografie. Algoritmus je založen na modifikovaném problému R L W E . Autory tohoto 

algoritmu jsou Léo Ducas, Eike K i l t z , Tancrěde Lepoint, Vad im Lyubashevsky, Pe­

ter Schwabe, Gregor Seidler a Damien Stehlé. Cílem a u t o r ů bylo zohlednit čtyři 

základní kritéria[10]. 

• Jednoduchost bezpečné implementace 

• Konzervativita výbě ru p a r a m e t r ů 

• Minimalizace velikosti veřejného klíče a digi tá lního podpisu 

• Modular i ta 

K e generování náhodnos t i pro zabezpečení v kompak tn ích algoritmech založe­

ných na mřížkách bylo v minulosti používáno diskrétní Gaussovské distribuce. Autoř i 

Di l i th ia z důvodů složitosti touto cestou dosáhnou t výsledků odolných vůči ú t o k ů m 

pos t r ann ími kaná ly zvoli l i cestu použi t í uniformního vzorkování. 

Vzhledem k časté nutnosti přenosu p á r u veřejného klíče i digi tálního podpisu je 

v algoritmu kladen důraz na co nejmenší velikost těch to p a r a m e t r ů . Za t í m t o účelem 

je algoritmus postaven tak, že není nu tné veřejný klíč ani digi tální podpis posí lat 

celý. 

Modular i ty algoritmu je dosaženo t ím, že polynomiální okruh nad konečným po­

lem zůs tává vždy stejný. Pro mí ru zabezpečení implementace algoritmu není tedy 

důležitý samotný okruh, ale počet operací nad ním. Di l i th ium používá polynomiální 

okruh Zq[X]/(Xn + 1), s parametry q = 2 2 3 — 2 1 3 + 1 a n = 256. Dvě pro algorit­

mus důležité operace jsou funkce rozšiř i telného v ý s t u p u a násobení v polynomiá ln ím 

okruhu. K prvn í jsou použi ty funkce S H A K E - 1 2 8 a S H A K E - 2 5 6 , k d ruhé je využi to 

NTT[10]. 

5.1 Ukázka zjednodušeného postupu 

P r v n í m krokem algoritmu je generování p á r u veřejného a soukromého klíče (5.1). 

Výchozím krokem je matice A, k t e r á m á v ukázce rozměr 5 x 4 . Elementy matice 

A jsou polynomy z okruhu Rq = Zg[X]/(Xn +1), př ičemž parametry q a, n jsou vždy 

stejné. Dalš ím krokem je výběr dvou k rá tkých vektorů S i a s 2, následuje výpočet 
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vektoru t. V ý s t u p e m jsou veřejný klíč, k te rý se skládá z matice A spolu s vektorem 

t a soukromý klíč, složený z matice A a vektorů t, S i a s 2. 

A <- i ? 5 x 4 

Si —̂ St, So —̂ 
5 5 (5.1) 

t = Asx + s 2 

pk = (A, t), sk = (A, t, s i , s 2) 

Proces podepisování (5.2) začíná výbě rem krá tkého vektoru y, s pomocí k terého 

je v dalším kroku znásoben ím s mat ic í A z ískán vektor w. Ten vstupuje spolu se 

zprávou M do hashovací funkce H(). Notace High značí fakt, že vektor w nevstupuje 

do funkce celý, ale jenom jeho bity horních řádů . Výsledkem té to operace je výzvový 

polynom c, k te rý se skládá z 60 ± jedniček, zbytek jsou nuly. S pomocí p a r a m e t r ů 

y, c a S i je spoč ten vektor z. Pokud vektor z nebo výraz w — cs 2, u k te rého jsou 

posuzovány spodní řády, odhaluj í skrytou informaci, je p o t ř e b a proces podepisování 

restartovat. V situaci, kdy tomu tak není , je získán podpis, k t e r ý m jsou vektor z 

a výzvový polynom c. 

w = Ay 

c = H(High(w), M)eB60 

(5.2) 
z = y + csi 

If ||z||oo > 7 — /9 or \\Low{w — cs 2) | |oo > 7 — P, r e s t a r t 

sig = (z, c) 

K verifikaci podpisu (5.3) je p o t ř e b a spočí ta t výzvový polynom c', k čemuž je 

p o t ř e b a zná t horn í ř ády vektoru w, k teré verifikátor n e m á k dispozici. D r u h á část 

p o d m í n k y na konci podepisování ale zajišťuje, že výraz w — cs 2, u k te rého se posuzují 

pouze bity spodních řádů , posuzovaný při procesu podepisování a výraz Az — ct, 

kte rý m á k dispozici verifikátor, jsou ekvivalentní . Je tedy možné z dos tupných 

p a r a m e t r ů ověřit, zda se oba výzvové polynomy rovnají a pokud ano, je podpis 

úspěšně ověřen. 

c' = H(High(Az - ct), M) ^ 

If ll^lloo < 7 — P and c' = c, accept 
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5.2 Komprese veřejného klíče 

Výše popsaný postup m á p o d s t a t n ý nedostatek. Součást í veřejného klíče je matice 

A, k t e rá se skládá z dvaceti po lynomů a její reprezentace př idává na velikosti veřej­

ného klíče. Autoř i tento prob lém řeší t ím, že matici A generují ze zrna, k čemuž je 

využ i ta hashovací funkce S H A K E - 1 2 8 . Toto zrno je p ř idáno do soukromého klíče, a 

je použ i to spolu se zprávou ke generovaní náhodnos t i při definování vektoru y v pro­

cesu podepisování . 

Dalšího zmenšení veřejného klíče je dosaženo rozkladem vektoru t na část i obsa­

hující vyšší a nižší ř ády t\ a to, př ičemž do veřejného klíče je vložena pouze část ti. 

Př i procesu verifikace je p o t ř e b a spočí ta t High(Az-ct) = High(Az — ct\21A — cto), 

ale nyní verifikátor n e m á k dispozici hodnotu — cto- Tento prob lém je řešen p ř idán ím 

zbytků z př ič í tání —cto do samotného podpisu, verifikátor tedy může svůj výsledek 

opravit. 

5.3 Důležité operace pro implementaci algoritmu 

Operace n u t n é pro úspěšnou implementaci Di l i th ia jsou S H A K E a N T T . Algori t ­

mus využívá také ř a d u dílčích a lgor i tmů za účelem snížení velikosti přenášených 

p a r a m e t r ů nu tných pro ověření podpisu. 

5.3.1 SHAKE 

J e d n á se o funkci rozšiř i telného výs tupu , k t e rá vychází ze specifikace F I P S P U B 202 

a je založena na algoritmu K E C C A K , k te rý se stal v í tězem soutěže institutu N I S T 

o standard S H A - 3 . Algoritmus S H A K E je postaven na principu houby. [11] 

S P O N G E 

Funkce slouží k transformaci vs tupn ího b inárn ího řetězce na výs tupn í b inárn í řetězec 

libovolné délky. Její chování je definováno p o č t e m p a r a m e t r ů , formální zápis m á tvar 

SPONGE[f ,pad,r] (M , l ) . Parametr f značí funkci, k t e rá bude uvn i t ř houby použ i t a 

k transformaci b inárn ího řetězce, pad je pravidlo pro výplň, r je přenosová rychlost, 

M je s amo tný bi tový řetězec, k te rý bude t ransformován a 1 je požadovaná délka 

výs tupu . 
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Obr. 5.1: Konstrukce houby [12] 

N a obrázku 5.1 je schematicky znázorněno chování funkce S P O N G E . N a levé 

s t raně je p a t r n ý parametr r spolu s parametrem c, což je kapacita. Součtu délek 

těch to dvou p a r a m e t r ů se ř íká šířka b a udává velikost bloků se k te rými pracuje 

funkce f. Bi tový řetězec M vstupuje do houby a podle pravidla pad je vyplněn do ná­

sobku přenosové rychlosti. Po té je rozdělen do bloků velikosti r a tyto bloky pos tupně 

vs tupuj í do funkce f, př ičemž procházejí logickou operací X O R spolu s ře tězcem ve­

likosti r, k t e rý je nap lněn nulami, stejně jako řetězec velikosti c. Tento proces se 

nazývá absorpce, a t rvá dokud jsou k dispozici část i řetězce M. Po absorbování celého 

řetězce přechází houba do procesu vymačkávání , kdy jsou výs tupy funkce f vedeny 

na výs tup houby. Počet i terací tohoto procesu je definován parametrem 1. Bloky 

v ý s t u p u jsou nakonec spojeny do bi tového řetězce Z. V př ípadě algoritmu S H A K E 

je jako funkce f použ i t a permutace KECCAK-p[1600,24]. 

KECCAK-p[1600 ,24] 

Formální zápis permutace m á tvar KECCAK-p[b,n] (S) , kde parametr b udává délku 

vs tupn ího řetězce S a parametr n udává počet kol permutace. V př ípadě algoritmu 

S H A K E jsou tyto parametry p ředem dané specifikací. Hlavní charakteristikou té to 

permutace je převod vs tupn ího b inárn ího řetězce S do t ro j rozměrného stavového pole 

rozměru 5 x 5 x 64. Nad t í m t o s tavovým polem jsou v rámci permutace prováděny 

dílčí operace, k teré budou p ř e d m ě t e m implementace. 

5.3.2 N T T 

J e d n á se o zobecnění diskrétní Fourierovy transformace pro použi t í v prostoru ko­

nečných polí. Operace je v rámci algoritmu použ i t a k snížení výpoče tn í náročnos t i 
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násobení po lynomů. Diskré tn í Fourierova transformace slouží k p řevodu časových 

p růběhů do frekvenčního spektra. Oproti klasické Fourierově transformaci, kdy vstu­

pem je spoj i tá funkce, vstupem diskrétní podoby t é t o operace je množ ina hodnot. 

Základními s tavebními kameny je vektor vs tupních hodnot, t ransformační matice 

a vektor výs tupních hodnot. Toto p la t í i pro N T T , ale hodnotami, na k te rých je 

operace prováděna jsou mís to komplexních čísel elementy uzavřeného celočíselného 

pole. Stejně tak t ransformační matice, k t e rá v klasické p o d o b ě obsahuje mocniny 

čísla OJ, k te ré splňuje p o d m í n k u oon = 1 a zároveň ook 7̂  1 pro 1 < k < n. Nejčas-

tějším vyjádřením je u = e~2m^n, kde n značí délku vs tupn ího vektoru. Notace je 

v p ř ípadě N T T stejná, ale vyjádření m á tvar u = gk mod N. Vstupem je n—tice 

elementů, k je celé číslo vyhovující TV = kn + 1 a TV je prvočíslo vyjadřující velikost 

pole nad kterou je operace prováděna. [13] 

Operace N T T je výpoče tně ná ročná . J e d n á se o sumu součinů e lementů vs tupn í 

n—tice s elementy t ransformační matice, složitost t é to operace je kvadrat ická . Pro do-

přednou transformaci je použi t algoritmus Cooley-Tukey, k te rý využívá symetrie 

v t ransformační matici k rozdělení transformace na dvojnásobný počet operací s po­

lovičním objemem dat i tera t ivní metodou, t ímto je dosaženo snížení složitosti z n2 

na n log n. K násobení výsledků dopředně transformace tvůrc i Di l i th ia využívají 

Montgomeryho násobení a ke zpě tné transformaci algoritmus Gentleman-Sande. 

5.3.3 Operace pro kompresi veřejného klíče 

Hlavní p řednos t í algoritmu C R Y S T A L S - D i l i t h i u m oproti o s t a t n í m kryptograf ickým 

a lgor i tmům založeným na mřížkách je komprese veřejného klíče. K tomuto účelu 

je použ i t a ř a d a dílčích a lgor i tmů, k teré se s taraj í o dělní reprezentací po lynomů 

na vyšší a nižší řády. Dalš ím p ř e d m ě t e m těchto pomocných a lgor i tmů je tvorba 

nápověd, k te ré jsou odesí lány za účelem úspěšného ověření podpisu namís to celých 

p a r a m e t r ů nu tných pro tyto výpočty. 

Tvůrci Di l i th ia zavádějí t e rmín centralizované modu lá rn í redukce, k t e r á m á symbol 

mod 1 , 1 a její definice zní následovně. Hodnota r' — r mod 1 , 1 a je j ed inečným ele­

mentem r' v intervalu — | < r' < | , respektive — <r'< pro liché hodnoty 

a taková, že r' = r mod a. Pro k l adná celá čísla a t aké definují r' — r mod + a 

jako jedinečný element v intervalu 0 < r' < a takový, že r' = r mod a. 

Decompose 

P r v n í z těch to operací je Decompose (r ,c0 (5.4), k t e rá slouží k dělení vstupu na vyšší 

a nižší řády. Vs tupními parametry jsou element vektoru koeficientů polynomu r a celé 

číslo OL. Návra tovou hodnotou jsou rozdělené část i v s tupn ího parametru r . 
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r := r mod + q 

r o := r mod 1 , 1 a 

If r — r 0 = q — 1 
(5.4) 

then rx := 0; r 0 := r 0 — 1 

else T\ := (r — ro)/a 

return ( r i , r 0 ) 

HigBits a LowBits 

Tyto operace používají volání výše popsané operace Decompose k získání buď vyš­

ších nebo nižších ř á d ů e lementů vs tupn ího parametru r. Operace H i g h B i t s ( r , a ) 
vrací hodnotu r i , LowBits(r , c O naopak hodnotu ro- Vs tupní parametry těchto 

operací jsou vektor koeficientů r a celé číslo a. 

MakeHint a UseHint 

Operace MakeHint (z, r ,cO (5.5), kde vs tupn ími parametry jsou vektory po lynomů 

r a z a celé číslo a, m á za úkol vytvoření nápovědy, k t e r á je pos í lána spolu s pod­

pisem a je n u t n á pro jeho ověření. 

Notace return [ r i ^ «i] z n a m e n á vrať hodnotu 1, pokud je výraz ve zdvojených 

závorkách pravdivý, pokud ne tak vrať hodnotu 0. Je pa t rné , že vy tvořená nápověda 

m á velikost jednoho bitu. 

Vs tupními parametry operace UseHint (h, r , a ) (5.6) jsou opět vektor r, celé 

číslo a a výše vy tvořená nápověda h, k t e rá slouží k dosažení s tejného výsledku 

sčí tání vektorů r a z, avšak bez nutnosti použi t í vektoru z. 

r*i := HighBits(r,a) 

(5.5) 

return [ r i ̂  Vij 

m :— (q — l)/ct 

(r i , ro) := Decompose(r, a) 

mod m (5.6) 

i f h = 1 and ro < 0 return {r\ — 1) mod + m 

return r i 
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Power2Round 

Druhou metodou používanou k dělení elementu vektoru koeficientů polynomu na vyšší 

a nižší ř ády je operace Power2Round(r ,d) (5.7). J e d n á se o přímočařejší verzi ope­

race Decompose, k t e r á neošetřuje situaci, kdy rozdíl výsledků modulá rn ích redukcí 

je rovný výrazu q — 1. 

r := r mod + q 

r 0 := r mod ± 2d (5.7) 

return ((r — r 0 ) / 2 d , r 0 ) 
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6 Vlastní implementace algoritmu SHAKE 

Jazyk V H D L není klasickým programovac ím jazykem, ale jazykem sloužícím k po­

pisu hardware. Instrukce se ve většině p ř í p a d ů provádějí současně, i zde ale exis­

tují způsoby, jak vyjádři t posloupnost instrukcí . P r v n í z těch to možnost í je použi t í 

procesu, k te rý je součást í architektury. Mez i další nás t ro je použi te lné k vyjádření 

posloupnosti instrukcí p a t ř í funkce a procedury. Tyto konstrukce jazyka V H D L jsou 

velice p o d o b n é funkcím nebo m e t o d á m v programovacích jazycích. K implemen­

taci je využi t sekvenční p ř í s tup , hlavně z důvodu zvýšení přehlednost i výsledného 

algoritmu. V k ryp tosys t ému C R Y S T A L S - D I L I T H I U M jsou využi ty dvě varianty al­

goritmu, S H A K E - 1 2 8 a S H A K E - 2 5 6 . Obě používají permutaci KECCAK-p [1600,24], 
pouze s rozdílnou hodnotou parametru přenosové rychlosti r . 

6.1 KECCAK 

Permutace je postavena na p řevodu vs tupn ího bi tového řetězce do t ro j rozměrného 

stavového pole. N a tomto s tavovém poli je p o t é prováděna série pě t i pe rmutačn ích 

a lgor i tmů. 

• 6 - theta 

• p - rho 

• n - p i 

• X - chi 

• L - iota 

Jeden p růchod t ěmi to pě t i dílčími algoritmy je nazýván rundou, k terých je v tomto 

př ípadě 24. N a konci tohoto procesu jsou data převedena zpět z t ro j rozměrného 

stavového pole do bi tového řetězce. 

6.1.1 Převod binárního řetězce do stavového pole 

J e d n á se o první krok ješ tě p řed první rundou permutac í . Stavové pole m á v tomto 

př ípadě rozměr 5 x 5 x 64, př ičemž do každého elementu pole je umís těn jeden bit bi­

nárn ího řetězce. Jazyk V H D L umožňuje definici vlas tních da tových typů , pro zvýšení 

přehlednost i byl definován da tový typ state (6.1), k t e rý je t ro j rozměrným polem 

datového typu s t d _ l o g i c po t řebných rozměrů. 
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Výpis 6.1: Da tový typ state 

1 type s t a t e i s a r r a y (0 to 4,0 to 4,0 to 63) of s t d _ l o g i c ; 

O samotný převod se s t a rá procedura string2state() (6.2), k t e rá m á jako 

vs tupn í parametr p roměnnou typu std_logic_vector délky 1600 b i t ů a jako vý­

s tupn í parametr p roměnnou typu state. P řevod je realizovaný pomocí t ř í vnořených 

f or cyklů, procedura využívá pomocnou p roměnnou countl600 typu integer k pří­

stupu k j edno t l ivým b i t ů m vs tupn ího bi tového řetězce. 

Výpis 6.2: Procedura string2state() 

procedure s t r i n g 2 s t a t e ( 
v a r i a b l e i n S t r i n g : i n s t d _ l o g i c _ v e c t o r (0 to 1599); 
v a r i a b l e o u t S t a t e : out s t a t e ) i s 

v a r i a b l e c o u n t l 6 0 0 : i n t e g e r := 0; 
begin 

f o r i i n 0 to 4 loop 
f o r j i n 0 to 4 loop 

f o r k i n 0 to 63 loop 
o u t S t a t e ( j , i , k) := i n S t r i n g ( c o u n t 1600); 
countl600 := countl600 + 1; 

end loop ; 
end loop ; 

end loop ; 

end s t r i n g 2 s t a t e ; 

6.1.2 Permutace theta 

Smyslem t é t o permutace (6.3) je provést operaci X O R na každém bi tu stavového pole 

s paritami dvou sloupců stavového pole. Pro pomocné p roměnné thetaC a thetaD 
byl pro přehlednost implementován da tový typ xzArr, k te rý vyjadřuje řez s tavovým 

polem v rovině xz. V prvn í dvojici vnořených f or cyklů jsou us tanovovány parity 

s loupců stavového pole. Ve d ruhé část i procedury jsou us tanovené parity kombino­

vány vždy pro souřadnici x + 1 a x — 1 vzhledem k souřadnici příslušné hodnoty x. 

Nakonec je nad t ěmi to mezihodnotami prováděna operace X O R s k a ž d ý m elemen­

tem stavového pole. 
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Výpis 6.3: Procedura thetaQ 

1 procedure t h e t a ( v a r i a b l e i n s t a t e : i n s t a t e ; 
2 v a r i a b l e o u t S t a t e : out s t a t e ) i s 
3 v a r i a b l e t h etaC : x z A r r ; 
4 v a r i a b l e thetaD : x z A r r ; 
5 begin 
6 
7 f o r i i n 0 to 4 loop 
8 f o r j i n 0 to 63 loop 
9 t h e t a C ( i , j ) := i n s t a t e ( i ,0,j) xor i n s t a t e ( i , 1 , j ) 
10 xor i n s t a t e ( i ,2 , j ) 
11 xor i n s t a t e ( i ,3 , j ) 
12 xor i n s t a t e ( i ,4 , j ) ; 
13 end loop ; 
14 end loop ; 
15 
16 f o r i i n 0 to 4 loop 
17 f o r j i n 0 to 63 loop 
18 t h e t a D ( i . j ) := t h e t a C ( ( i - 1 ) m o d 5,j) xor 
19 t h e t a C ( ( i + 1 ) m o d 5,(j-1)mod 64); 
20 end loop ; 
21 end loop ; 
22 
23 f o r i i n 0 to 4 loop 
24 f o r j i n 0 to 4 loop 
25 f o r k i n 0 to 63 loop 
26 o u t S t a t e (j , i , k ) := i n s t a t e ( j , i , k ) xor t h e t a D ( j , k ) ; 
27 end loop ; 
28 end loop ; 
29 end loop ; 
30 
31 end t h e t a ; 

6.1.3 Permutace rho 

V t é t o permutaci (6.4) dochází ke změně souřadnice z každého bi tu o p ředem sta-

novenou hodnotu. Hodnoty posunu jsou čerpány z dvourozměrného pole konstant 

of f Arr. Procedura je opět realizována pomocí vnořených f or cyklů, k te rými je hod­

nota posunu aplikovaná na každý element stavového pole. 
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Výpis 6.4: Procedura rhoQ 

1 procedure rho ( v a r i a b l e i n s t a t e : i n s t a t e ; 
2 v a r i a b l e o u t S t a t e : out s t a t e ) i s 
3 begin 
4 

5 f o r i i n 0 to 4 loop 
6 f o r j i n 0 to 4 loop 
7 
8 

f o r k i n 0 to 63 loop 
o u t S t a t e (j , i , k ) : = 

9 i n s t a t e ( j , i , ( ( o f f A r r ( j , i ) mod 64)+k)mod 64); 
10 end loop ; 
11 end loop ; 
12 end loop ; 
13 
14 end rho; 

6.1.4 Permutace pi 

Tato permutace (6.5) mění souřadnice x a y každé z pě tadvace t i 64 bi tových řad 

b i tů ve s tavovém poli . Výsledným stavem je zpřeházení pozic ř ad b i tů stavového 

pole dle vzorce pole'(x, y, z) = pole((x + 3y) mod 5, x, z). Procedura opět prochází 

stavové pole pomocí vnořených f or cyklů. 

Výpis 6.5: Procedura piQ 

1 procedure p i ( v a r i a b l e i n s t a t e : i n s t a t e ; 
2 v a r i a b l e o u t S t a t e : out s t a t e ) i s 
3 
4 

begin 

5 f o r i i n 0 to 4 loop 
6 f o r j i n 0 to 4 loop 
7 f o r k i n 0 to 63 loop 
8 o u t S t a t e (j , i , k ) : = 
9 i n s t a t e ( ( ( j + ( 3 * i ) ) m o d 5 ) , j , k ) ; 

10 end loop ; 
11 end loop ; 
12 end loop ; 
13 
14 end p i ; 
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6.1.5 Permutace chi 

Tato permutace (6.6) provádí operaci X O R každého bi tu ve s tavovém poli s neline­

árn í funkcí dvou dalších b i tů ve stejné řadě vzhledem k souřadnici x, kdy s bitem 

na souřadnici x + 1 je provedena operace X O R s hodnotou ' ľ a výsledek následně 

vstupuje do operace A N D s bitem na souřadnici x + 2. 

Výpis 6.6: Procedura chi() 

procedure c h i ( v a r i a b l e i n s t a t e : i n s t a t e ; 
v a r i a b l e o u t S t a t e : out s t a t e ) i s 

begin 

f o r i i n 0 to 4 loop 
f o r j i n 0 to 4 loop 

f o r k i n 0 to 63 loop 
o u t S t a t e (j , i , k ) := i n s t a t e ( j , i , k ) xor 
( ( i n s t a t e ( ( j + 1 ) m o d 5 , i , k ) xor '1') and 
i n s t a t e ( ( j + 2 ) m o d 5 , i , k ) ) ; 

end loop ; 
end loop ; 

end loop ; 

end c h i ; 

6.1.6 Permutace iota 

P á t á permutace (6.7) se od os ta tn ích liší v její závislosti na konkré tn í rundě algo­

r i tmu K E C C A K . Nad bity ř a d y stavového pole na souřadnici 0, 0, z a bity konstant, 

kdy pro každou rundu je jedna definována, je p rováděna operace X O R . Tyto kon­

stanty je možné získat implementac í algoritmu pro jejich výpočet za běhu algoritmu. 

Druhou variantou, k t e rá byla zvolena v tomto př ípadě je jejich vyjádření pomocí 

kons tan tn ího dvourozměrného pole rcArr. Vs tupn ím parametrem té to procedury je 

na rozdíl od os ta tn ích , kdy jsou p ředávána pouze vs tupn í a výs tupn í stavová pole, 

t aké p r o m ě n n á roundlndex, ve k te ré je udržována informace o ak tuá ln í r u n d ě algo­

r i tmu K E C C A K . Procedura pomocí t é t o p roměnné př is tupuje k příslušné hodno tě 

v poli konstant r c A r r a nás ledně j i inkrementuje. Parametr z tohoto důvodu musí 

mít identifikátor inout, protože je k romě čtení uvn i t ř procedury také modifikován. 
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Výpis 6.7: Procedura iotaQ 

1 procedure i o t a ( v a r i a b l e i n S t a t e : i n s t a t e ; 
2 v a r i a b l e o u t S t a t e : out s t a t e ; 
3 v a r i a b l e roundlndex : i n o u t i n t e g e r ) i s 
4 begin 
5 
6 f o r i i n 0 to 63 loop 
7 o u t S t a t e ( 0 , 0 , i ) := i n S t a t e ( 0 , 0 , i ) xor r c A r r ( r o u n d l n d e x , i ) ; 
8 end l o o p ; 
9 
10 roundlndex := roundlndex + 1; 
11 
12 end i o t a ; 

6.1.7 Prevod stavového pole do binárního řetězce 

O zpě tný převod dat ze stavového pole se s t a rá procedura s t a t e 2 s t r i n g ( ) , k t e r á m á 

stejný tvar jako procedura s t r i n g 2 s t a t e ( ) s j ed iným rozdílem, k t e r ý m je obrácený 

směr př iřazování e lementů v trojici vnořených f or cyklů. 

6.2 SPONGE 

Pro účely použi t í uvn i t ř konstrukce houby byla definována procedura KECCAKpO, 

k t e rá zapouzdřuje výše popsané procedury do jednoho funkčního celku. Vyznačuje se 

v s t u p n í m parametrem datového typu s t d _ l o g i c _ v e c t o r o rozměru 1600 b i tů a vý­

s t u p n í m parametrem stejného typu i rozsahu. T í m t o je docíleno univerzality použi t í . 

Algoritmus C R Y S T A L S - D i l i t h i u m využívá dvě varianty algoritmu S H A K E , k te ré se 

liší v rozsahu parametru přenosové rychlosti r respektive kapacity c. Takovouto defi­

nicí procedury KECCAKpO je starost o podobu v s t u p ů přenesena o úroveň výše a obě 

varianty algoritmu tedy mohou využívat stejnou implementaci. Procedura m á pětici 

pomocných p roměnných da tového typu state, k te ré jsou p o s t u p n ě předávány výše 

p o p s a n ý m p r o c e d u r á m jako vs tupn í a výs tupn í parametry. Další pomocnou pro­

měnnou typu integer procedura využívá k udržování informace o ak tuá ln í rundě 

algoritmu, tato p r o m ě n n á je t aké p ředávána proceduře i o t a ( ) , k t e rá na ní závisí. 

O b ě varianty algoritmu S H A K E jsou postaveny na č tyř iadvacet i r undách algoritmu 

K E C C A K , tohoto chování je docíleno umís t ěn ím volání výše popsaných procedur 

do cyklu f or. O reprezentaci vs tupních dat př i ja te lnou formou se s taraj í procedury 

s t r i n g 2 s t a t e ( ) a s t a t e 2 s t r i n g ( ) . 
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Př i samotné implementaci houby došlo na p rob lém "předpovídání budoucnosti". 

Pro dodržení standardu [11], k te rý definuje algoritmus S H A K E jako funkci roz­

šiři telného výs tupu , by bylo n u t n é zajistit variabilní délku výs tupu , tedy p ředem 

neurčený počet fází vymačkávání dat z houby. O b d o b n ý prob lém nas tává u fáze 

absorpce, spojený s p ř e d e m neurčeným p o č t e m iterací. Po konzultaci s vedoucím 

bakalářské práce byla zvolena varianta implementace testovací houby, kde objem 

vs tupních dat je p ř e d e m daný, čímž je docíleno stavu, kdy objem výs tupních dat je 

t aké p ř e d e m známý. B y l a u rčena testovací hodnota velikosti parametru r d ané verze 

algoritmu S H A K E . 

6.2.1 Pravidlo pro výplň pad lO* l 

Vstupní data musí být po vstupu do houby vyp lněna do násobku parametru pře­

nosové rychlosti r. Za t ímto účelem byla implementována v tomto př ípadě funkce 

p a d l O _ l ( ) (6.8), k t e rá m á dva vs tupn í parametry da tového typu integer. P r v n í m 

je hodnota přenosové rychlosti r a d r u h ý m délka vyplňovaného bi tového řetězce. 

Funkce podle těch to dvou p a r a m e t r ů vyhodno t í nutnou délku výplně, kterou ná­

sledně vygeneruje ve formě návra tové hodnoty da tového typu std_logic_vector. 
Výplň m á tvar dvou hodnot ' ľ , mezi k te rými je p o t ř e b n ý počet hodnot '0'. 

Výpis 6.8: Funkce p a d l 0 _ l ( ) 

1 f u n c t i o n p a d l O _ l ( r a t e : i n t e g e r ; 
2 l e n : i n t e g e r ) r e t u r n s t d _ l o g i c _ v e c t o r i s 
3 v a r i a b l e j : i n t e g e r := (-len-2)mod r a t e ; 
4 v a r i a b l e pad : s t d _ l o g i c _ v e c t o r ( 0 to j+1); 
5 begin 
6 
7 f o r i i n 1 to ( j ) loop 
8 p a d ( i ) : = = >0> ; 

9 end lo o p ; 
10 
11 pad(0) := ľ ; 
12 pa d ( j +1) : = ' ľ ; 
13 
14 r e t u r n pad 
15 
16 end f u n c t i o n 
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6.2.2 Testování implementace SHAKE 

Pro účely tes tování byl vy tvořen modul testSHAKE128 (6.9). Struktura entity mo­

dulu vychází z po t ř eby známé velikosti vstupu a výs tupu . N a v s t u p n í m portu bit IN 
je očekáván bi tový řetězec délky 1344 b i tů , což odpov ídá hodno tě parametru přeno­

sové rychlosti pro variantu algoritmu S H A K E - 1 2 8 . Dle specifikace je p řed vstupem 

dat do samotných p e r m u t a c í K E C C A K ke v s t u p n í m u řetězci p ř ipo jena čtveřice b i tů 

hodnoty '1'. Následkem je situace, kdy je nu tné využí t funkci padlO_l() pro výplň 

vstupu do násobku hodnoty přenosové rychlosti. Nyní je také z n á m á velikost vý­

stupu modulu na portu bitOUT, k t e r á je dvojnásobkem velikosti vstupu. Testovací 

modul je realizován pomocí procesu závislém na portu en, k te rý zprostředkovává 

funkcionalitu chip-enable. Uvni t ř procesu jsou data ze vs tupn ího portu bitIN pře­

dávána pomocné p roměnné stejné délky. Jedna je t aké definována pro výs tupn í data 

funkce test_sponge() (6.10), zapouzdřuj ící testovací konstrukci houby, s tavěné dle 

konstrukce na obrázku 5.1. 

Výpis 6.9: M o d u l t e s tSHAKE128 

1 e n t i t y testSHAKE128 i s 
2 p o r t (en : i n s t d _ l o g i c ; 
3 b i t I N : i n s t d _ l o g i c _ v e c t o r (0 to 1343); 
4 bitOUT: out s t d _ l o g i c _ v e c t o r (0 to 2687)) 
5 end testSHAKE128 ; 
6 
7 
8 

a r c h i t e c t u r e 
b egin 

TS128_BEH of testSHAKE128 i s 

9 
10 sequence: p r o c e s s ( e n ) i s 
11 v a r i a b l e dataIN : s t d _ l o g i c _ v e c t o r ( 0 to 1343); 
12 v a r i a b l e dataOUT : s t d _ l o g i c _ v e c t o r ( 0 to 2687); 
13 begin 
14 
15 dataIN := b i t I N ; 
16 dataOUT := t e s t _ s p o n g e (1344, dataIN, 2687) 1 
17 bitOUT <= dataOUT (0 to 2687) ; 
18 
19 end p r o c e s s sequence; 
20 end TS128_BEH; 

Funkce je členěna do t ř í část í , v první z nich dochází k př ípravě dat. Dvě po­

mocné p roměnné slouží k rozšíření dat o bi tový řetězec skládající se ze čtyř hod­

not '1' a nás ledně jsou data doplněna do délky dvojnásobku přenosové rychlosti 
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pomocí funkce p a d l O _ l ( ) . P r o m ě n n á dataOUT je návra tovou hodnotou celé funkce. 

dataParts v las tn ího datového typu s t r l 2 8 A r r je u rčena pro části vstupu délky pře­

nosové rychlosti. Poslední dvě p roměnné i n i t D a t a a nextData slouží pro předávaní 

dat p roceduře KECCAKpO uvn i t ř konstrukce houby. N a začá tku vykonávání funkce 

jsou p roměnné dataParts p ředávána vyp lněná vs tupn í data z p roměnné dataPad. 

Výpis 6.10: Funkce test_sponge() - fáze p ř íp ravy dat 

1 f u n c t i o n t e s t _ s p o n g e ( r a t e : i n t e g e r ; 
2 dataIN : s t d _ l o g i c _ v e c t o r 
3 l e n : i n t e g e r ) 
4 return s t d _ l o g i c _ v e c t o r i s 
5 
6 v a r i a b l e data : s t d _ l o g i c _ v e c t o r ( 0 to dataIN'length+3) 
7 
O 

:= dataIN & C l ' , ' 1 ' , ' 1 ' , ' l ' ) ; 

O 
9 v a r i a b l e dataPad : s t d _ l o g i c _ v e c t o r ( 0 to 2687) 
10 := data & p a d l 0 _ l ( r a t e , d a t a ' l e n g t h ) ; 
11 
12 v a r i a b l e dataOUT : s t d _ l o g i c _ v e c t o r ( 0 to 2687); 
13 v a r i a b l e d a t a P a r t s : s t r l 2 8 A r r ; 
14 v a r i a b l e i n i t D a t a : s t d _ l o g i c _ v e c t o r ( 0 to 1599) ; 
15 v a r i a b l e nextData : s t d _ l o g i c _ v e c t o r ( 0 to 1599) ; 
16 begin 
17 for i i n 0 to 1343 loop 
18 d a t a P a r t s ( 0 , i ) := dataPad ( i ) ; 
19 end loop ; 
20 for j i n 0 to 1343 loop 
21 d a t a P a r t s (1 , j ) := d a t a P a d ( j + 1344); 
22 end loop ; 
23 
24 

V d ruhé části funkce (6.11) dochází k absorpci vs tupních dat s využ i t ím pro­

cedury KECCAKpO. P r o m ě n n é i n i t R 1 2 8 a i n i t C 1 2 8 jsou inicializačními vektory 

houby plné nulových hodnot. Nad prvn í část í vstupu z p roměnné d a t a P a r t s je 

prováděna operace X O R spolu s inicializačním vektorem, výsledek je p ředáván pro­

měnné i n i t D a t a v cyklu f or. Druhý cyklus provádí doplnění p roměnné i n i t D a t a 

nulovými hodnotami z d ruhého inicializačního vektoru. P roceduře KECCAKpO je pře­

d á n a p r o m ě n n á s předzpracovanými daty spolu s p r o m ě n n o u nextData , k t e rá bude 

v ý s t u p e m procedury. Následuje d r u h á absorpce, k t e rá se od té p rvn í liší operandy 

operace X O R . Místo inicializačního vektoru i n i t R 1 2 8 vstupuje do operace výs tup 
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první absorpce v rozsahu 0 až 1343. P r o m ě n n á initData, k te rá je vstupem pro pro­

ceduru KECCAKpO i pro druhou absorpci je posléze doplněna tak též v ý s t u p e m t é 

první . 

Výpis 6.11: Funkce test_sponge() - fáze absorbce a vymačkávání 

f o r i i n 0 to 1343 loop 
i n i t D a t a ( i ) := d a t a P a r t s ( 0 , i ) xor i n i t R l 2 8 ( i ) ; 

end loop ; 
f o r i i n 1344 to 1599 

i n i t D a t a (1344 to 1599) := i n i t C 1 2 8 ( i - 1344); 
end loop ; 

K E C C A K p ( i n i t D a t a , n e x t D a t a ) ; 

f o r i i n 0 to 1343 loop 
i n i t D a t a ( i ) := d a t a P a r t s ( 1 , i ) xor n e x t D a t a ( i ) ; 

end loop ; 
f o r i i n 1344 to 1599 loop 

i n i t D a t a ( i ) := n e x t D a t a ( i ) ; 
end loop; 

K E C C A K p ( i n i t D a t a , n e x t D a t a ) ; 

f o r i i n 0 to 1343 loop 
d ataOUT(i) := n e x t D a t a ( i ) ; 

end loop ; 

KECCAKp(nextData, i n i t D a t a ) ; 

f o r i i n 0 to 1343 loop 
dataOUT(i + 1344) := i n i t D a t a ( i ) ; 

end loop ; 

r e t u r n dataOUT ; 
end t e s t _ s p o n g e ; 

Výstup procedury KECCAKpO je po d ruhé absorpci p ředáván výs tupn í p roměnné 

dataOUT jako první část v ý s t u p u funkce. Tře t í fází je vymačkávání , pro které je 

opět využi to procedury KECCAKpO, jen s prohozením vs tupních p a r a m e t r ů . V zá-
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věru funkce je výs tup procedury velikosti parametru přenosové rychlosti p ředáván 

do d ruhé poloviny p roměnné dataOUT, k t e r á je návra tovou hodnotou funkce. 

K tes tování bylo využi to aplikace ISim, k t e rá je součást í vývojového pros t řed í ISE 

ve spojení s funkcionalitou TestBench, což je s t a n d a r d n í p ř í s tup k tes tování m o d u l ů 

pomocí simulace. K ověření výsledků bylo použi to veřejně dos tupné implementace 

S H A K E - 1 2 8 ve formě webové aplikace, k t e rá umožňuje nastavit požadovanou délku 

výs tupu . Nej j istejším výsledkem by bylo porovnávat implementovaný modul s jinou, 

funkční implementac í S H A K E - 1 2 8 v jazyce V H D L , ale v danou chvíli nebyla tato 

možnost dos tupná . Vstupem pro tes tování moduluje b iná rn í řetězec délky 1344 plný 

nulových hodnot, do webové aplikace byl pos lán p rázdný řetězec. 

Obr. 6.1: Výřez sn ímku obrazovky aplikace ISim - tes tování implementace S H A K E 

N a obrázku 6.1 je výsledek simulace modulu testSHAKE128, obrázek 6.2a ob­

sahuje výsledek webové implementace S H A K E - 1 2 8 s požadovanou délkou výs tupu . 

Výsledek konverze hexadecimálního v ý s t u p u do b iná rn í soustavy je na obrázku 6.2b. 

Už na p rvn í pohled je pa t rné , že výsledky nesouhlasí . Možný problém v souvislosti 

znakové sady používané webovou aplikací je vyřešen použ i t ím p rázdného řetězce 

coby vstupu. J is té je, že vstupem do konstrukce houby v obou implementacích je 

řetězec délky parametru přenosové rychlosti, dle specifikace funkce S H A K E . Možný 

rozdíl ve vstupu je pozice př idávaného b inárn ího řetězce ve formě čtyř hodnot ' ľ . 

Toto by bylo možné ošetři t pokud by vstupem do V H D L implementace byl také 

p rázdný řetězec, což ale není možné . Naopak pokud by vstupem do webové imple­

mentace byl řetězec plný nul, nas tává problém spojený se znakovou sadou. Metoda 

zvolená pro tes tování implementace funkce S H A K E rozhodně není dokonalá. Tvar 

dvou porovnávaných v ý s t u p ů je výrazně odlišný, což nasvědčuje tomu, že by pro­

blém mohl být v samotných pe rmutac ích uvn i t ř procedury KECCAKpO. To by bylo 

možné ověřit důk ladnou analýzou cesty precizně s t ruk turovaných v s t u p ů vn i t řn ími 

permutacemi. 
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Shake-128 
Shake-128 online hash function 

Input 

Output Bits: 2688 

Hash B A u t o Update 

7f9c2ba4s88fS27d61604 5507605S53ed73b8093f6efbc38ebla6eacfa66ef263c 
bleea9S80Q4b93103c:r:b0aeefd2a686e01fa4a58eSa3639ca8ale3f 9ae57e235b8 
cc873c23dc62bSd260169afa2f75ab916a58d974918835d25eÉa435GS5b2badfdÉ 
dfaac359a5efbb7bcc4b59d53adf9a04302el0c8bclcbfla0b3a5120eal7cda7cf 
ad765f5623474d36Sccca8af0007cd9f5e4c349fl67a580bl4aabdefaee7eef47c 
b0fca9767belfda69419dfb927e9df07348bl96691abaeb58Qb32def58538b8d23 
f87732ea63b02b4fa0f4B73360e2S4192Scd60dd4cee8cc0d4c922a961S8d032e7 
5c8ac85G933c7affl533b94c834adbb69c6115bad4692d8619f90bOcdf8a7b9c26 
4029acl85b70b83f2801f2f4b3f70c593ea3aeeb613a7flblde33fd75081f59230 
5f2e452Ěedc09631bl095Sf4 64d88 9f31baQ10250fda7fl368ec2967fc84ef2ae9 
aff2S8e0bl70 

^ ••¥> 

(a) Webová implementace SHAKE-128 [14] 

Enter hex number: 

7f9c2ba4e88f827d61604550760585: 

G Convert I x Reset I a. Swap 

Binary Result: 

11111111001110000101011101001 i 
0011101000100011111000001001 
1111010110000101100000010001 
0101010000011101100000010110 
00010100111110110101110011101 
1100000001001001111110110111

 v 

(b) Převod do binární soustavy [15] 

Obr. 6.2: Výřezy sn ímků webových aplikací - tes tování implementace S H A K E 
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7 Vlastní implementace dílčích operací 

V rámci implementace dílčích operací k ryp tosys t ému CRYSTALS-Di l i th řum byl 

up la tněn , na rozdíl od implementace algoritmu S H A K E , s t ruk tu rá ln í p ř í s tup k de­

finici funkčních bloků. J e d n á se tedy o s amos ta tné moduly jazyka V H D L , k teré 

jsou později zapouzdřovány do větších celků, pomocí instanciace komponent. Jak 

bylo zmíněno v kapitole 5, parametry q, k te rý je prvočíslem definujícím maximáln í 

hodnotu koeficientů po lynomů a n, určujícím počet těch to koeficientů, jsou p ředem 

definované a vždy stejné. 

7.1 DECOMPOSE 

Operace slouží k dělení vs tupních e lementů. V t é to implementaci je vstupem jediný 

element r vektoru koeficientů polynomu spolu s celočíselnou hodnotou a, kterou 

operace využívá k modu lá rn í redukci. Ze specifikace Di l i th ia vyplývají pro hodnotu 

a u rč i tá omezení. Musí vyhovovat p o d m í n k á m a \ q — 1, g > 2 a a a mod 2 = 0. 

Operace také využívá centralizované modu lá rn í redukce mod + a mod ± . Reali­

zace těchto nes t anda rdn ích modulá rn ích redukcí je provedena pomocí dvou funkcí 

mod_pm() (7.1) amod_p() . 

Výpis 7.1: Funkce mod_pm() 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 

f u n c t i o n mod_pm(operand : i n t e g e r ; 
modulus : i n t e g e r ) r e t u r n i n t e g e r i s 

v a r i a b l e r e s u l t : i n t e g e r ; 
begin 

i f ( i s E v e n ( m o d u l u s ) ) then 
r e s u l t := (operand mod modulus); 

i f (-(modulus/2) < r e s u l t and r e s u l t <= (modulus/2)) then 
r e t u r n r e s u l t ; 

e l s e 
r e t u r n r e s u l t - modulus; 

end i f ; 
e l s e 

r e s u l t := 0; 
end i f ; 

r e t u r n r e s u l t ; 
end f u n c t i o n ; 

40 



Ze specifikace Di l i th ia vyplývá, že výsledné chování funkce mod_p() je stejné jako 

v p ř ípadě s t a n d a r d n í ma temat i cké operace modulo. Funkce mod_pm() specifikuje 

central izovaný prostor výsledků popsaný v kapitole 5.3.3, pokud výsledek do tohoto 

rozsahu nepa t ř í , je od něj odeč tena hodnota p roměnné modulus, vzhledem ke které je 

prováděna operace modulo. Funkce je definována pouze pro sudé hodnoty p roměnné 

modulus, jelikož touto p roměnnou je vždy hodnota a, k t e rá je z definice sudá. 

Výpis 7.2: M o d u l D E C O M P O S E 

e n t i t y DECOMPOSE i s 
2 p o r t ( c l k i n s t d _ l o g i c ; 
3 coef i n i n t e g e r ; 
4 alpha i n i n t eger ; 
5 p r i out i n t e g e r ; 
6 prO out i n t e g e r ) ; 
7 
Q 

end DECOMPOSE; 

O 
9 a r c h i t e c t u r e DEC. _BEH of DECOMPOSE 
10 begin 
11 sequence: p r o c e s s ( e l k ) i s 
12 v a r i a b l e r : i n t e g e r ; 
13 v a r i a b l e rO: i n t e g e r ; 
14 v a r i a b l e r l : i n t e g e r ; 
15 begin 
16 i f r i s i n g _ e d g e ( e l k ) then 
17 r := mod_p(coef, q); 
18 rO:= mod_pm(r, a l p h a ) ; 
19 i f ( r - r O = q--1) then 
20 r l := 0; 
21 rO := rO - l ; 
22 e l s e 
23 r l := (r - r O ) / a l p h a ; 
24 end i f ; 
25 p r l <= r l ; 
26 prO <= rO ; 
27 end i f ; 

end p r o c e s s sequence; 
end DEC_BEH; 
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M o d u l DECOMPOSE (7.2) je realizovaný pomoci procesu, tedy sekvence př íkazů. 

J e d n á se o nejnižší modul v hierarchii, k t e rý je používán os ta tn ími moduly. Vstupy 

modulu jsou mimo port clk, k t e r ý m je poskytován hodinový signál, port coef 
na k t e r ém modul očekává koeficient, k te rý je p o t ř e b a rozdělit a a lpha , k te rý slouží 

pro vstup hodnoty a. Výs tupy modulu jsou porty p r i a prO, k t e rými modul vrací 

rozdělené části v s tupn ího koeficientu. Porty pracují s d a t o v ý m typem integer, tedy 

celým číslem. Hodnota parametru q tady max imáln í hodnota vs tupních koeficientů 

je nižší než rozsah tohoto da tového typu, druhou přednos t í je přehlednost . Uvni t ř 

procesu sequence jsou deklarovány t ř i pomocné p roměnné , k teré slouží k uk ládání 

mezivýsledků operace. 

P r v n í m krokem je modu lá rn í redukce vstupu coef a uchování výsledku v pro­

měnné r. Tento krok je nutný, pro tože existují situace, kdy vstupem je součet koefi­

cientů, d r u h ý m důvodem je zajištění p ředvída te lného chování uvn i t ř modulu. Po té 

je výsledek předchozího kroku poslán do funkce mod_pm(), kde dochází k centralizo­

vané modu lá rn í redukci r mod ± a , k uchování výsledku slouží p r o m ě n n á r. Dalš ím 

krokem je posouzení p o d m í n k y i f r-rO = q - 1 . Pokud je tato vyhodnocena jako 

pravdivá, p r o m ě n n á r l nabývá p ř e d e m dané hodnoty 0 a hodnota p roměnné rO je 

dekrementována . P ř i nepravdivosti p o d m í n k y zůs tává p r o m ě n n á rO nezměněná , na­

opak p r o m ě n n á r l nabývá hodnoty (r - rO) / a l p h a . Pos ledním krokem je p ředání 

výsledných hodnot p o r t ů m p r i a prO. 

7.1.1 Testování modulu DECOMPOSE 

K tes tování modulu byla využ i ta metoda TestBench. J e d n á se o s t a n d a r d n í p ř í s tup 

k tes tování V H D L modulů , kdy je chování simulováno. V tomto př ípadě byla vy­

uži ta aplikace ISim, k t e rá je součást í volně dos tupného vývojového pros t ředí ISE 

společnosti X i l i n x . TestBench je s a m o s t a t n ý m V H D L modulem bez entity, což zna­

mená , že sám o sobě n e m á žádné vs tupn í nebo výs tupn í porty. Testovaný modul 

je uvn i t ř architektury modulu TestBench instanciován v p o d o b ě komponentu a po­

mocí signálů je možné na vstupy tohoto komponentu poslat testovací data. Aplikace 

ISim zprostředkovává grafickou reprezentaci jak vs tupních , tak výs tupních hodnot 

tes tovaného modulu. V rámci tes tování byly zvoleny různé testovací hodnoty prvočí­

selného parametru q, za účelem ověření ma tema t i ckého chování modulu DECOMPOSE 
v souladu se specifikací Di l i th ia . 

Hodnoty parametru a byly zvoleny tak, aby vyhovovaly p o d m í n k á m a \ q — 1, 

q > 2a a a mod 2 = 0, n u t n ý m pro správné fungování modulu. Tabulka 7.1 zná­

zorňuje výsledky testování . Sloupec coef i f vyjadřuje vs tupn í koeficient zvolený tak, 

aby vyhovoval podmínce v modulu, sloupec coef e l s e naopak takový, aby j í nevy­

hověl. Výsledné hodnoty jsou vždy napravo od př ís lušného koeficientu. U vyšších 
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hodnot parametru q byl coef i f zvolen jako q — 1. Takto zvolený koeficient n e m á 

šanci podmínce v modulu nevyhovět , je to dáno p o d m í n k o u soudělnost i kladenou 

na parametr a. 

Tab. 7.1: Tabulka testovacích hodnot modulu D E C O M P O S E 

1 a coef i f r l rO coef e l s e r l rO 
19 6 17 0 -2 23 1 -2 

4001 2000 4000 0 -1 8027 0 25 

112909 37636 112908 0 -1 56454 1 18818 

3010349 97108 3010348 0 -1 714265 7 34509 

8380417 349184 8380416 0 -1 417256 1 68072 

U k á z k a o v ě ř e n í s p r á v n o s t i v ý s l e d k ů 

Pro účely ukázky jsou zvoleny hodnoty g = 1 9 , o ; = 6 a v s tupn í koeficienty C\ = 17, 

c 2 = 23. 

V p ř ípadě c i m á úvodní operace tvar r = 17 mod + 1 9 , vychází r = 17. Následuje 

operace ro = 17 mod ± 6 , jejíž central izovaný prostor výsledků je — | < ro < | . 

Výsledek r 0 = 17 mod 6 je 5, nepa t ř í tedy do central izovaného prostoru a je nutno 

odečíst hodnotu 6, kdy konečný výsledek je r 0 = —1. P o d m í n k a r — r 0 = q — 1 je 

splněna, konečnými výsledky jsou r\ = 0 a r 0 = —2. 

Pro hodnotu c 2 je výsledkem prvn í operace r = 23 mod + 1 9 hodnota r = 4. 

Mezivýsledek ro = 4 mod 6 je ro = 4, stejně jako v př ípadě c\ nepa t ř í do centrali­

zovaného prostoru a je tedy nutno odečíst hodnotu 6, kdy konečný výsledek operace 

ro = 4 mod ± 6 nabývá hodnoty ro = —2. P o d m í n k a r — TQ = q — 1 nyní není spl­

něna, r i tedy nabývá hodnoty ^g" 2 * 1 = 1, hodnota r 0 zůs tává nezměněna . Výsledné 

hodnoty r\ i ro v obou př ípadech souhlasí s výs tupy modulu DEC0MP0SE v tabulce 

7.1. 

7.2 HIGHBITS 

Tento modul umožňuje provést operaci zpros t ředkovanou modulem DEC0MP0SE na 

v s t u p n í m vektoru koeficientů délky n , př ičemž v ý s t u p e m modulu HIGHBITS (7.3) 

je n—tice hodnot r\. Operace je opět realizována pomocí V H D L modulu, k te rý m á 

vs tupn í porty coef s a a lpha . Port a l p h a m á identické charakteristiky se stejno­

j m e n n ý m portem modulu DEC0MP0SE, jelikož hodnoty t í m t o př i j ímané jsou př ímo 
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přenášeny na vs tupn í porty vnořených m o d u l ů DECOMPOSE. K reprezentaci dat portu 

coef s slouží v las tn í da tový typ coef _vector, k te rý je j ednorozměrným polem da­

tového typu integer o délce n — 1. Výs tupn í port t aké pracuje s t í m t o da tovým 

typem, obsahem portu highCoef s jsou hodnoty r\ získané z m o d u l ů DECOMPOSE. 

Výpis 7.3: M o d u l H I G H B I T S 

1 ent i t y HIGHBITS i s 
2 po r t ( elk : i n s t d _ l o g i c ; 
3 coefs : i n c o e f _ v e c t o r ; 
4 alpha : i n i n t e g e r ; 
5 h i g h C o e f s : out c o e f _ v e c t o r ) ; 
6 end HIGHBITS; 
7 
8 a r c h i t e c t u r e HB_BEH of HIGHBITS i s 
9 component DECOMPOSE 
10 port ( e l k : i n s t d _ l o g i c ; 
11 coef : i n i n t e g e r ; 
12 alpha : i n i n t e g e r ; 
13 pr 1 : out i n t e g e r ; 
14 prO : out i n t e g e r ) ; 
15 end component; 
16 begin 
17 GEN_ DECs : f o r i i n 0 to n - 1 generate 
18 D : DECOMPOSE po r t map 
19 ( elk => e l k , 
20 coef => c o e f s ( i ) 9 
21 alpha => alpha , 
22 p r l => h i g h C o e f s ( i )) ; 
23 end generate GEN_DECs ; 
24 end HB _BEH ; 

V deklara t ivní část i architektury modulu je uvedena definice komponentu se kte­

r ý m modul pracuje. J e d n á se o popsán í entity vnořovaného modulu, HIGHBITS po­

t řebuje vědět jaké porty jsou k dispozici a jaké datové typy jsou očekávány. V samot­

ném těle architektury dochází k instanciaci po t ř ebného p o č t u vnořených modulů . 

Pomocí konstrukce port map jazyka V H D L je určeno, k te ré porty modulu budou 

propojeny s porty vnořeného modulu. V př ípadě HIGHBITS zůs tává výs tupn í port 

prO modulu DECOMPOSE nezapojený, jelikož není pot řebný. Instanciace správného po­

č tu komponent je realizována cyklem for, kdy počet i terací je určen parametrem n. 
Tento parametr je konstantou definovanou v knihovně UTILS spolu s prvočíselným 

parametrem q a funkcemi využívanými moduly popsanými v t é t o kapitole. 
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7.2.1 Testování modulu HIGHBITS 

K simulaci byla opět využ i ta aplikace ISim spolu s funkcionalitou TestBench vý­

vojového pros t ředí X i l i n x ISE. Pro ověření správné funkce modulu HIGHBITS byly 

použi ty hodnoty z ukázky ověření správnost i výsledků modulu DECOMPOSE, jelikož 

funkce modulu je pouze zprostředkování t é t o již otes tované funkcionality. Hodnota 

parametru n byla v y b r á n a dle specifikace Di l i th ia , tedy 256. 

Obr. 7.1: Výřez sn ímku obrazovky aplikace ISim - tes tování H I G H B I T S 

Testovací v s tupn í signál da tového typu coef _vector, plný opakujících se čísel­

ných hodnot 17 a 23, by za p ředpok ladu správného fungování modulu měl vyús t i t 

ve výs tupn í signál highCoefs, p lný opakujících se hodnot 0 a 1 dle tabulky 7.1. 

Z ukázky na obrázku 7.1 je pa t rné , že tomu tak skutečně je. Správnost použi t í para­

metru n je i lust rována na obrázku 7.2, kde je výs tupn í signál highCoefs o rozměru 

0 až 255 je očekávanými výs tupn ími hodnotami zaplněn v celém svém rozsahu. 

Obr. 7.2: Výřez sn ímku obrazovky aplikace ISim - 2. tes tování H I G H B I T S 
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7.3 LOWBITS 

Tato operace je opět realizována s a m o s t a t n ý m modulem, k te rý pro svou funkci vy­

užívá stejných pr incipů jako v p ř ípadě modulu HIGHBITS. J ed iným rozdílem mezi 

t ěmi to dvěma moduly je, že v konstrukci p o r t map, pomocí k te ré dochází k pro­

pojení p o r t ů mezi modulem LOWBITS a vnořenými DECOMPOSE je mís to portu p r l 

mapován port prO. 

7.3.1 Testování modulu LOWBITS 

Metoda tes tování zůs tává i v tomto p ř ípadě s te jná jako u os ta tn ích simulovaných 

modulů . P ř i použi t í dosavadních testovacích p a r a m e t r ů nas tává situace, kdy očeká­

vané výsledné hodnoty na portech prO vnořených m o d u l ů DECOMPOSE jsou pro obě 

hodnoty vs tupních koeficientů stejné. 

Obr. 7.3: Výřez sn ímku obrazovky aplikace ISim - tes tování L O W B I T S 
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Jelikož funkčnost vnořeného modulu byla již o tes tována, není tento fakt z hle­

diska tes tování LOWBITS známkou nefunkčnosti . P ř i zachování testovacích parame­

t r ů jako při simulaci modulu HIGHBITS je očekávaná hodnota ve v ý s t u p n í m signálu 

lowCoef s pro oba vs tupn í koeficienty -2, dle tabulky 7.1. Z obrázků 7.3 a 7.4 je 

pa t rné , že očekávané hodnoty získáme a jejich počet t aké souhlasí. 

7.4 M A K E H I N T 

V ý s t u p e m t é t o operace je jediný bit, k te rý nabývá jedné ze dvou možných hodnot na 

základě porovnán í koeficientů dvou vektorů, př ičemž p r v n í m z nich je v s tupn í vektor 

r a d r u h ý m součet obou vs tupních vektorů r + z. Realizace je provedena opět pomocí 

s amos t a tného modulu, k te rý využívá dvojice výše popsaného modulu HIGHBITS. Pro 

sčí tání vs tupních vektorů byla implementována funkce add_coef _vectors() (7.4), 

a k porovnávání vektorů funkce eval_coef _vectors() (7.5). 

Výpis 7.4: Funkce add_coef_vectors() 

1 f u n c t i o n a d d _ c o e f _ v e c t o r s ( v e c t o r l : c o e f _ v e c t o r ; 
2 v e c t o r 2 : c o e f _ v e c t o r ) 
3 r e t u r n c o e f _ v e c t o r i s 
4 v a r i a b l e r e s u l t : coef _ v e c t o r ; 
5 begin 
6 f o r i i n 0 to n - 1 loop 
7 r e s u l t ( i ) := v e c t o r l ( i ) + v e c t o r 2 ( i ) mod q; 
8 end l o o p ; 
9 r e t u r n r e s u l t ; 
10 end f u n c t i o n ; 

Sčítání vektorů koeficientů je realizováno f or cyklem, k te rý m á opět vazbu na pa­

rametr n. Uvni t ř cyklu jsou po indexech procházeny vs tupn í p roměnné datového 

typu coef _vector a jejich součet je po modu lá rn í redukci parametrem q př i řazo­

ván do pomocné p roměnné , k t e r á je zároveň návra tovou hodnotou funkce. Porov­

návání vektorů je také realizováno cyklem f or, kdy informaci o p o č t u rovnost í ko­

eficientů na stejných indexech uchovává p o m o c n á p r o m ě n n á equalCount da tového 

typu integer, k t e r á je na začá tku funkce eval_coef _vectors () vždy inicializována 

na hodnotu 0. Pokud se na konci vykonávání funkce všechny koeficienty rovnají, 

m á tato p r o m ě n n á hodnotu n - 1 a návra tová hodnota funkce nabývá stavu '0'. 
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Výpis 7.5: Funkce eval_coef_vectors() 

1 f u n c t i o n e v a l _ c o e f _ v e c t o r s ( v e c t o r l : c o e f _ v e c t o r ; 
2 v e c t o r 2 : c o e f _ v e c t o r ) 
3 r e t u r n std _ l o g i c i s 
4 v a r i a b l e equalCount : i n t e g e r := 0; 
5 begin 
6 f o r i i n 0 to n - 1 loop 
7 
8 

i f ( v e c t o r l ( i ) = v e c t o r 2 ( i ) ) then 
equalCount := equalCount + 1; 

9 end i f ; 
10 end lo o p ; 
11 
12 i f ( e q u a l C o u n t = n - 1) then 
13 r e t u r n '0'; 
14 e l s e 
15 r e t u r n '1'; 
16 end i f ; 
17 
18 end f u n c t i o n ; 

Ent i t a modulu MAKEHINT (7.6) m á dva vs tupn í porty datového typu coef _vector, 
rVec a zVek, k teré jsou určeny pro vektory koeficientů. Dalš ím vstupem je port 

očekávající da tový typ integer určený pro parametr a, k te rý je p ředáván dvojici 

vnořených komponent MAKEHINT. Kromě všudypř í tomného portu c l k m á entita ješ tě 

výs tupn í port hint, k te rý slouží pro výs tup operace. V deklara t ivní části architek­

tury je specifikován komponent HIGHBITS a t ř i pomocné signály. P r v n í je součtem 

vs tupních vektorů koeficientů pomocí funkce add_coef _ v e c t o r s ( ) , další dva slouží 

pro návra tové hodnoty vnořených komponent HIGHBITS. V s a m o t n é m těle architek­

tury se nachází instanciace dvojice vnořených modu lů , první je určen pro vstup rVec 
a na výs tup modulu je př iveden pomocný signál rHcoef s. Druhý vnořený modul je 

určen pro součet dvojice vs tupních vektorů zpros t ředkovaný p o m o c n ý m signálem 

rzVec a pro výs tup tohoto modulu je určen pomocný signál rzHcoefs. Posled­

n ím krokem n u t n ý m pro správnou funkci modulu je porovnán í v ý s t u p ů vnořených 

komponent HIGHBITS, k tomu je použ i t a funkce eval_coef _vectors ( ) , k teré jsou 

jako parametry p ředány pomocné signály rHcoef s a rzHcoefs. Návra tová hodnota 

funkce je p ř ímo př i řazena na výs tupn í port hint. 

48 



Výpis 7.6: M o d u l M A K E H I N T 

1 ent i t y MAKEHINT i s 
2 po r t ( elk : i n s t d _ l o g i c ; 
3 rVec : i n c o e f _ v e c t o r ; 
4 zVec : i n c o e f _ v e c t o r ; 
5 al p h a : i n i n t e g e r ; 
6 h i n t : out s t d _ l o g i c ) ; 
7 
Q 

end MAKEHINT; 

O 
9 a r c h i t e c t u r e MH_ BEH of MAKEHINT i s 
10 component HIGHBI TS 
11 p o r t ( e l k : i n s t d _ l o g i c ; 
12 coef s : i n c o e f _ v e c t o r ; 
13 alpha : i n i n t e g e r ; 
14 highCoef s : out c o e f _ v e c t o r ) ; 
15 end com ponent ; 
16 s i g n a l rzVec : c o e f _ v e c t o r := add_ c o e f _ v e c t o r s ( r V e c , z V e c ) ; 
17 s i g n a l rHcoef s : c o e f _ v e c t o r ; 
18 s i g n a l rzHcoef s : c o e f _ v e c t o r ; 
19 
20 begi n 
21 rHB : HIGHBITS port map 
22 ( elk => e l k , 
23 coef s = > rVec , 
24 alpha => a l p h a , 
25 highCoef s => rHcoef s ) ; 
26 rzHB : HIGHBITS port map 
27 ( elk => e l k , 
28 coef s = > rzVec , 
29 alpha => a l p h a , 
30 highCoef s => rzHcoef s ) ; 
31 h i n t <= e v a l _ c o e f _ v e c t o r s ( r H c o e f s , rzHcoef s ) ; 
32 end MH_ BEH ; 

7.4.1 Testování modulu MAKEHINT 

Metodou tes tování je i v tomto př ípadě simulace modulu pomocí aplikace ISim 

a funkce TestBench vývojového pros t řed í ISE. Testovací parametry zůstávají i v tomto 

př ípadě stejné. Pokud je na vs tupn í port rVec př iveden vektor koeficientů skláda­

jící se z opakovaných dvojic čísel 17 a 23 a na port zVec modulu př iveden stejný 
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vektor, výsledkem funkce add_coef_vectors() bude vektor opakujících se dvojic 

čísel 15 a 8. S t ěmi to vs tupn ími koeficienty vrací modul HIGHBITS jejich hodnoty 

r1 2 a 1. Hodnoty r\ pro čísla 17 a 23 dle tabulky 7.1 jsou 0 a 1. Do funkce 

eval_coef _vectors () tedy vs tupuj í opakující se dvojice čísel 0 a 1 obsažené v sig­

nálu rHcoef s a opakující se dvojice čísel 2 a 1 v signálu rzHcoef s. Ty to vektory se 

rozhodně nerovnají , na v ý s t u p n í m portu h i n t by měla být hodnota ' ľ , což simulace 

potvrzuje na obrázku 7.5. 

Obr. 7.5: Výřez sn ímku obrazovky aplikace ISim - tes tování M A K E H I N T 

Pro ověření d ruhého možného stavu je nej jednodušš ím způsobem přivést na oba 

vs tupn í porty modulu vektory plné nulových hodnot. V tomto př ípadě jejich součet 

bude také plný nul a výs tupy m o d u l ů HIGHBITS budou také nulové vektory. 

|972.0 32 psl 

Name Value 
1 1 1 1 1 1 

972.031 ps 
i i i i 1 i i i i 

T|j elk • g 
p. ^ rvec[0:255] [0,0.0.0,0. 0,0,0,0,0,0,0,0,0, •JRH 
^ 2vec[(h255) BBBBBBBHBH [0.0.0.0,0. • K B 

© 
l j ] alpha Ď 

© Tflg hint 1 © IB elk frequency IQOOQOOOQ 100000000 

i t IB elk period iQOOQ ps 10000 ps 

X I : 972.032 ps 

Obr. 7.6: Výřez sn ímku obrazovky aplikace ISim - 2. tes tování M A K E H I N T 

Z výsledku simulace na obrázku 7.6 je pa t rné , že v tomto př ípadě zůs tává hodnota 

na v ý s t u p n í m portu h i n t s te jná jako při předchozí simulaci. Vzhledem k př ímoča­

rosti provedení funkcí používanými modulem MAKEHINT usuzuji, že jejich funkčnost je 

50 



správná . P r o b l é m e m je s největší p ravděpodobnos t í vlastnost jazyka V H D L , kdy in­

strukce jsou prováděny současně, tedy prob lém s časováním. 

D o m n í v á m se, že by řešením mohlo být nasazení zpožďovacích p rvků v závislosti 

na hodinovém signálu clk, k teré by zajistily vykonání operací zprost ředkovaných 

funkcemi add_coef _vectors () a eval_coef _vectors() tak, aby by l na port hint 
přiřazen očekávaný výsledek. 

7.5 USEHINT 

M o d u l USEHINT (7.7) využívá jednobi tového v ý s t u p u modulu MAKEHINT. V rámci 

Di l i th ia je pomocí těchto dvou m o d u l ů dosaženo snížení velikosti veřejného klíče. 

M o d u l m á kromě vs tupn ího portu pro hodinový signál dva porty pracující s d a t o v ý m 

typem integer a jeden očekávající da tový typ s t d _ l o g i c . Celočíselné vstupy jsou 

pro parametr a a koeficient, k te ré jsou předávány vnořenému modulu DECOMPOSE. 
Tento je v deklara t ivní části architektury modulu definován jako komponenta, spolu 

s dvěma pomocnými signály, k te ré slouží pro jeho výstupy. 

Výpis 7.7: Architektura modulu U S E H I N T 

1 
2 
3 a r c h i t e c t u r e UH_ BEH of USEHINT i s 
4 component DECOMPOSE 
5 port ( e l k : i n s t d _ l o g i c ; 
6 coef : i n i n t e g e r ; 
7 alpha : i n i n t e g e r ; 
8 pr 1 : out i n t e g e r ; 
9 prO : out i n t e g e r ) ; 
10 end component; 
11 s i g n a l srO : i n t e g e r ; 
12 s i g n a l s r l : i n t e g e r ; 
13 beg i n 
14 D: DECOMPOSE port map 
15 ( e l k => e l k 9 

16 coef => coef , 
17 alpha => a lpha , 
18 prO => srO 9 

19 pr1 => s r l ) ; 
20 
21 
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Po instanciaci vnořeného moduluje součást í tě la architektury proces (7.8), uvn i t ř 

k terého jsou výs tupy modulu DECOMPOSE p ř edány p o m o c n ý m p r o m ě n n ý m rO a r l . 
Tře t í p roměnnou je celočíselná hodnota m, k t e rá slouží uvn i t ř procesu k modulá r ­

n ím redukcím konečných výsledků. Výs tup modulu je závislý na dvojici složených 

podmínek i f , k te ré pracují s jednobitovou hodnotou nápovědy h i n t generovanou 

modulem MAKEHINT a hodnotou signálu rO, k t e rá je v ý s t u p e m vnořeného modulu 

DECOMPOSE. N a základě vyhodnocen í těch to podmínek je na výs tup vedena bud mo­

difikovaná a posléze modu lá rně redukovaná nebo nezměněná hodnota signálu r l . 

Výpis 7.8: Proces v modulu U S E H I N T 

1 
2 
3 sequence: p r o c e s s ( e l k ) i s 
4 v a r i a b l e m : i n t e g e r ; 
5 v a r i a b l e rO: i n t e g e r ; 
6 v a r i a b l e r l : i n t e g e r ; 
7 begin 
8 i f r i s i n g _ e d g e ( e l k ) then 
9 m := (q - l ) / a l p h a ; 
10 r0:= srO; 
11 r1:= sr1 ; 
12 
13 i f ( h i n t = '1' and rO > 0) then 
14 p o r t R l <= mo d _ p ( ( r l + 1),m); 
15 
16 e l s i f ( h i n t = '1' and rO < = 0) then 
17 p o r t R l <= mo d _ p ( ( r l - 1),m); 
18 
19 e l s e p o r t R l <= r l ; 
20 end i f ; 
21 end i f ; 
22 end p r o c e s s sequence ; 
23 end UH_BEH ; 

7.5.1 Testování modulu USEHINT 

Testovací metoda zůs tává i u tohoto modulu s tejná jako doposud. Hodnoty para­

m e t r ů q a, a jsou pro tuto simulaci zvoleny jako q = 8380417 a a = 349184. Tato 

hodnota parametru q vychází ze specifikace Di l i th ia , navíc už tes tované hodnoty 

vs tupních koeficientů modulu DECOMPOSE, spja té s t ěmi to hodnotami, umožňuj í si-
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mulaci všech s tavů určených složenými p o d m í n k a m i v modulu USEHINT. 

Pro p rvn í simulaci je tedy hodnota vs tupn ího koeficientu coef rovna 417256 

a na port h i n t je př ivedena hodnota ' ľ , pro splnění p rvn í p o d m í n k y v modulu. 

Hodnota p roměnné m je ve všech př ípadech rovna 24. Výs tupy modulu DECOMPOSE 

v p roměnných rO a r l jsou dle tabulky 7.1 v tomto př ípadě 68072 a 1. P r v n í složená 

p o d m í n k a je splněna a na v ý s t u p n í m portu očekáváme hodnotu výrazu ( r i + 1) 

mod + 24, což je 2. Z obrázku 7.7 je pa t rné , že výs tup modulu souhlasí s očekáváním. 

>* 

Name Value 

g> 

J* 

0 g> 

J* HJj hint i 

g> 

J* 
Ife coe f 417256 417255 

Ife a lpha 349134 3491B4 

p o r t r l 2 p o r t r l 

® I f i clk per iod 10 Q 0 0 p S 10000 p5 ® I f i clk per iod 

1± 
X I : 1.000.000 p5 

Obr. 7.7: Výřez sn ímku obrazovky aplikace ISim - tes tování U S E H I N T 

Pro vyhovění d ruhé složené podmínce je p o t ř e b a změni t v s tupn í hodnotu na portu 

coef. V d ruhé simulaci je tato hodnota 8380416. V p roměnných rO a r l jsou vý­

stupy vnořeného modulu DECOMPOSE dle tabulky 7.1-1 a 0. Hodnota jednobi tového 

vstupu h i n t zůs tává nezměněna a na základě vyhovění podmínce p ředpok ládáme 

na v ý s t u p u modulu výsledek výrazu r\ — 1 mod + 24, tedy 23. Výsledek d ruhé 

simulace na obrázku 7.8 potvrzuje výs tup modulu dle očekávání. 

Obr. 7.8: Výřez sn ímku obrazovky aplikace ISim - 2. tes tování U S E H I N T 
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Pro simulaci t ř e t ího možného stavu je p o t ř e b a změni t hodnotu jednobi tového 

vstupu na portu hint na '0', v t é t o situaci není ani jedna p o d m í n k a vyhodnocena 

jako pravdivá a v ý s t u p e m modulu je hodnota p roměnné r l , k t e rá je dle tabulky 7.1 

pro nezměněnou hodnotu vs tupn ího koeficientu 0. N a obrázku 7.9 je potvrzena t ře t í 

očekávaná hodnota v ý s t u p u modulu USEHINT. 

Obr. 7.9: Výřez sn ímku obrazovky aplikace ISim - 3. tes tování U S E H I N T 

7.6 POWER2ROUND 

Poslední implementovaná dílčí operace Di l i th ia je t aké řešena pomocí samos ta tného 

modulu. Funkce modulu P0WER2R0UND (7.9) je velice p o d o b n á modulu DEC0MP0SE. 
Využívá centralizované modu lá rn í redukce a také dělí v s tupn í koeficient na dvě části, 

ale jak vyplývá z názvu, je specializován pro situaci, kdy je tato operace prováděna 

vzhledem k mocnině čísla 2. Vstupem modulu není parametr a, k te rý nahradila 

celočíselná reprezentace exponentu, na k te rý je umocňováno číslo 2. Kromě vstup­

ního portu pro exponent a n u t n é h o portu pro hodinový signál, m á modul port 

coef , určený pro vs tupn í celočíselný koeficient a dva výs tupn í porty pr a prO, k teré 

t aké operují s d a t o v ý m typem integer. S a m o t n á funkce modulu je řešena pomocí 

procesu závislém na hodinovém signálu a jsou definovány dvě celočíselné pomocné 

p roměnné r a rO pro mezivýsledky. Do prvn í z nich je u k l á d á n a výsledná hodnota vý­

razu r mod + q, d r u h á z nich slouží pro výsledek centralizované modu lá rn í redukce 

r mod 2d, kde d je exponent ze vs tupn ího portu modulu. V ý s t u p e m modulu jsou 

dvě hodnoty datového typu integer na výs tupních portech, kdy prvn í je výsledkem 

výrazu (r — í o ) / 2 d a d r u h á je hodnota p roměnné rO. 
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7.6.1 Testování modulu POWER2ROUND 

M o d u l byl tes tován formou simulace za použi t í p a r a m e t r ů převza tých ze specifikace 

Di l i th ia . Hodnota parametru q zůs tává stejná jako při simulaci modulu USEHINT, 
parametr d pužívaný tvůrc i Di l i th ia m á hodnotu 14. B y l y zvoleny dvě n á h o d n é 

hodnoty vs tupn ího koeficientu vedeného na port coef , p rvn í z nich je 15672, k t e rá 

je menší než 2 1 4 , druhou hodnotou je číslo 8112357. 

Výpis 7.9: M o d u l P O W E R 2 R O U N D 

1 
2 
3 
4 

5 

6 

7 

8 
9 

10 
11 
12 

13 
14 

15 
16 

17 

18 
19 

20 
21 

22 

e n t i t y P0WER2R0UND i s 
p o r t ( e l k : i n s t d _ l o g i c ; 

coef : i n i n t e g e r ; 
exponent : i n i n t e g e r ; 
pr : out i n t e g e r ; 
prO : out i n t e g e r ) ; 

end P0WER2R0UND; 

a r c h i t e c t u r e P2R_BEH of P0WER2R0UND i s 
begi n 
sequence: p r o c e s s ( e l k ) i s 

v a r i a b l e r : i n t e g e r ; 
v a r i a b l e rO: i n t e g e r ; 

b e g i n 
i f r i s i n g _ e d g e ( e l k ) then 

r := mod_p(coef, q); 
rO:= mod_pm(r, 2**exponent); 
pr <= ( r - r O ) / 2 * * e x p o n e n t ; 
prO<= rO; 

end i f ; 
end p r o c e s s sequence; 
end P2R_BEH; 

Hodnota p rvn ího vs tupn ího koeficientu je menší než parametr q, p r v n í m výra­

zem tedy prochází nezměněn. Následuje central izovaná modu lá rn í redukce hodnotou 

2 1 4 = 16384. Prostor výsledků pro tuto hodnotu m á tvar — l ^ p á < r 0 < ^ f ^ , vý­

sledek 15672 mod 16384 = 15672 do tohoto prostoru nepa t ř í , je tedy nu tné odečíst 

16384, kdy konečný výsledek v p roměnné rO je -712. P rvn í z dvojice výs tupních hod­

not je výsledkem výrazu ( - 1 5 6 7

1

2

6 ~ g ~ 7 1 8 ' > tedy 1. Druhou výs tupn í hodnotou je obsah 

p roměnné rO, což je -712. 

Druhý vs tupn í koeficient t aké přeskakuje p rvn í výraz, ze s tejného důvodu jako 

první . Výsledek operace 8112357 mod 16384 je 2277. Tato hodnota pa t ř í do výše 
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zmíněného central izovaného prostoru výsledků, není j i tedy n u t n é měni t . Výs tupy 

modulu by měly být 8 1 1 2 3 g J 8 4

2 2 7 7 = 495 a 2277. Z výsledku simulací na obrázcích 

7.10 a 7.11 je p a t r n é , že očekávané hodnoty souhlasí s výs tupy modulu. 

Obr. 7.10: Výřez sn ímku obrazovky aplikace ISim - tes tování P O W E R 2 R O U N D 

Obr. 7.11: Výřez sn ímku obrazovky aplikace ISim - 2. tes tování P O W E R 2 R O U N D 



Závěr 

Teoret ická část bakalářské práce je členěna do pě t i kapitol. P r v n í z nich se věnuje 

technologii F P G A , je j ímu popisu, procesu návrhu funkcionality a s t ručnému sezná­

mení se síťovou kartou, k t e rá je cílovým zařízením implementace prakt ické části . 

D r u h á kapitola je věnována seznámení s principy a specifiky jazyka V H D L , spolu 

s popisem vývojového pros t řed í použ i tého pro realizaci prakt ické části . T ře t í kapitola 

pojednává o pě t i kategori ích dnešní pos tkvantové kriptografie, stejně jako o základ­

ních principech fungování kvantových poč í t ačů a dvou nejznámějších algoritmech, 

k teré ohrožují dnes hojně využívané kryptografické algoritmy. Následuje kapitola 

věnovaná digi tá ln ímu podpisu jako takovému, k t e rá obsahuje definice jeho funkcí 

a fungování. Poslední kapitola teoretické část i je věnována algoritmu C R Y S T A L S -

Di l i th ium. J e d n á se o pos tkvantové schéma digi tá lního podpisu založené na mřížkách 

ve spojení s m a t e m a t i c k ý m i principy uzavřených polynomiálních polí. Je předveden 

zjednodušený postup t ř í s t anda rdn ích fází fungování podpisových schémat a posléze 

jsou předs taveny algoritmy a operace n u t n é pro realizaci funkční implementace. 

Praktickou část í bakalářské práce jsou hardwarová implementace funkce rozšíři­

te lného výs tupu S H A K E spolu s implementac í dílčích operací podpisového schématu 

C R Y S T A L S - D i l i t h i u m . 

K implementaci funkce S H A K E bylo p ř i s tupováno pomocí funkcí a procedur ja­

zyka V H D L . Tento p ř í s tup umožni l přemýšlet o prováděných instrukcích jako o po­

sloupnostech, dalš ím důvodem tohoto p ř í s tupu byla přehlednost . P r v n í m krokem 

byla permutace K E C C A K , k t e r á se skládá z pě t i dílčích pe rmutačn ích a lgor i tmů 9. 

p, n, x a Permutace K E C C A K i dílčí permutace byly realizovány pomocí procedur 

jazyka V H D L , kdy pro reprezentaci dat ve formě t ro j rozměrného stavového pole, 

nad k t e r ý m je definována operace dílčích pe rmutac í , byl definován vlas tn í da tový 

typ a konverzní procedury pro převod bi tového řetězce do stavového pole. Tato po­

sloupnost procedur byla později zapouzdřena do funkce testovací konstrukce houby, 

s p ř e d e m z n á m ý m objemem vs tupních i výs tupních dat, a tedy z n á m ý m p o č t e m ab­

sorpčních a vymačkávacích fází. Toto řešení bylo zvoleno z důvodu vlastnosti náv rhu 

v jazyce V H D L , kdy není možné , jako v klasických programovacích jazycích, určo­

vat velikosti vs tupních dat nebo počet komponent nu tných pro vykonání algoritmu 

za běhu programu. Nejedná se to t iž o vykonávání programu, ale náv rh hardwarových 

komponent. I přes p ř e d e m známou délku vs tupních dat byla implementována funkce 

pro výplň, dle standardu F I P S P U B 202 [11] a v rámci testovací konstrukce houby 

využi ta . By lo dosaženo modularity návrhu , jelikož obě varianty funkce rozšíři telného 

v ý s t u p u S H A K E využívané v rámci Di l i th ia mohou využívat stejné implementace 

K E C C A K . Rozdíl je pouze ve velikosti parametru přenosové rychlosti, respektive 

kapacity, se k t e r ý m pracuje nad řazená konstrukce houby. 
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K tes tování implementace S H A K E byla zvolena metoda simulace modulu V H D L , 

zapouzdřuj íc ího hierarchii testovací konstrukce houby a vnořených pe rmutačn ích 

procedur. Výs tupy simulace byly porovnány s v ý s t u p e m volně dos tupné implemen­

tace S H A K E v p o d o b ě webové aplikace. Výsledky tes tování prokazují nedostatky 

vlas tn í implementace. Vzhledem k nedokonalosti testovací metody to sice není na­

prosto j is té , ale už tvar v ý s t u p u vlas tn í implementace poukazuje na problém, bud 

uvn i t ř testovací konstrukce houby nebo hierarchie pe rmutačn ích procedur. Vzhle­

dem k obt ížnost i sledování p r ů b ě h u vs tupních dat např íč implementací , v kombinaci 

s časovým hlediskem, nebyla provedena další analýza. 

V rámci implementace dílčích operací Di l i th ia byly dokončeny V H D L moduly 

zprostředkovávající operace pro kompresi veřejného klíče. V tomto př ípadě byl kom­

binován s t ruk tu rá ln í a sekvenční p ř í s tup . Modu ly operací Decompose, HighBits , 

LowBits , Usehint a Power2Round byly úspěšně otes továny pomocí simulace a porov­

n á n í m výsledků s p ředpok ládanými hodnotami. Simulace modulu MakeHint odhalila 

nedostatky jeho návrhu . 

Cíle bakalářské práce , k t e r ý m byla funkční hardwarová implementace dílčích 

část í a procedur podpisového schéma C R Y S T A L S - D i l i t h i u m , bylo z velké části dosa­

ženo. V rámci realizace došlo k seznámení s technologií F P G A , stejně jako s jazykem 

V H D L , v míře umožňující realizaci výsledků bakalářské práce. B y l a t aké prozkou­

m á n a oblast pos tkvantové kryptografie a podpisové schéma C R Y S T A L S - D i l i t h i u m 

coby jejího zás tupce . Výs tupy bakalářské práce jsou V H D L moduly operací určených 

ke kompresi veřejného klíče. U všech byla p rokázána funkčnost, s výjimkou modulu 

operace MakeHint . Dále hardwarové řešení funkce rozšíř i telného v ý s t u p u S H A K E , 

kde proces tes tování odhalil nedostatky v implementaci. 
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Seznam symbolů, veličin a zkratek 

F P G A p rogramovate lné hradlové pole - Fie ld Programmable Gate Array 

V H D L programovací jazyk V H D L - Very High Speed Integrated Circuil t Hardware 

Description Language 

N T T forma diskrétní Fourierovy transformace zobecněná na použi t í v konečných 

polích - number theoretic transform 

A S I C zákaznický integrovaný obvod - Appl icat ion Specific Integrated Circuit 

H D L jazyk popisující hardware - Hardware Description Language 

C programovací jazyk C - C programming language 

CH—h programovací jazyk C + H — C + + programming language 

I / O v s t u p / v ý s t u p - Input /Output 

S R A M s ta t ická paměť - Static Random Access Memmory 

P C I sběrnice P C I - Peripheral Component Interconnect 

R S A asymetr ický k ryp tosys t ém R S A - Rivest-Shamir-Adleman 

E C D H protokol us tanovení klíče Diffie-Hellman pos tavený na eliptických kř ivkách 

- Eliptic-curve Diffie-Hellman 

A E S symetr ický k ryp tosys t ém A E S - Advanced Encrypt ion Standard 

S H A - 3 s tandard izovaný hashovací algoritmus - Secure Hash Algor i thm 3 

S I D H protokol us tanovení klíče Diffie-Hellman pos tavený na supers ingulárních elip­

t ických kř ivkách - Supersingular Isogeny Diffie-Hellman 

S V P p rob lém nejkratš ího vektoru - Shortest Vector Problem 

C V P p roblém nejbližšího vektoru - Closest Vector Problem 

L W E učení s chybami - Learning wi th errors 

R L W E učení s chybami nad po lynomiá ln ím kruhem - R ing L W E 

S H A K E funkce rozšíř i telného v ý s t u p u v rámci SHA-3 - SHA-3 Extendable Output 

Function 

F I P S kolekce s tandardizovaných p o s t u p ů pro zpracování informací federální v lády 

spojených s t á t ů amerických - Federal Information Processing Standards 

P U B publikace - Publicat ion 

K E C C A K hashovací algoritmus používaný SHA-3 

N I S T n á r o d n í ú ř a d pro standardizaci spojených s t á t ů amerických - National In­

stitute of Standards and Technology 
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A Obsah příloh 

Pří lohy obsahují výs tupy prakt ické část i bakalářské práce . V obou adresář ích je 

soubor U T I L . v h d (respektive UTILS .vhd) k te rý obsahuje definice funkcí a procedur 

nu tných k sp rávnému fungování implementací . Dále jsou v nich definovány vlas tní 

datové typy a konstanty využívané např íč implementacemi. Soubory, jejichž názvy 

končí ře tězcem "tb" jsou moduly TestBench využívané pro tes tování vlas tních mo­

dulů. 

K realizaci a tes tování v ý s t u p ů bakalářské práce bylo použi to vývojové pros t ředí 

ISE W e b P A C K Design Suite 14 společnosti X i l i n x . Součást í pří loh je i zdrojový kód 

samotné bakalářské práce. 

/ kořenový adresář příloh 
Dílčí operace implementace dílčích operací 
|_ DECOMPOSE.vhd 
_ DECOMPOSEtb.vhd 
.HIGHBITS.vhd 
_ HIGHBITStb.vhd 
_ LOWBITS.vhd 

_LOWBITStb.vhd 
_ MAKEHINT.vhd 
_ MAKEHINTtb.vhd 
_ P0WER2R0UND.vhd 
_ P0WER2R0UNDtb.vhd 
_ USEHINT.vhd 

_USEHINTtb.vhd 
_ UTILS.vhd 
SHAKE implementace funkce S H A K E 

_ SHAKEtb.vhd 
_testSHAKE128.vhd 
_ UTIL.vhd 

Zdrojový kód a PDF bakalářské práce 
Latex.zip 
Postkvantová kryptografie na FPGA - Sanjin Kek.pdf 
Postkvantová kryptografie na FPGA - Sanjin Kek(tisk).pdf 
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