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Anotace:

Priace je zaméfena na problematiku integrace poplachovych systéml v ramci
informacnich systému inteligentnich budov. V prvni ¢asti prace jsou definovana zakladni
technickd a legislativni pravidla, nezbytnd pro korektni fungovéni poplachovych systému v
systémech inteligentnich budov. Druha Cast analyzuje nejCastéji pouZivané technologie pro
komer¢ni integraci a poukazuje na jejich uskali pfi integraci poplachovych systémd.
Kli¢ovou ¢asti prace je porovnani moznosti nasazeni riznych technologii pro integraci.

Podrobné¢ a dlouhodobé je testovdn pifedevS§im zplsob integrace pomoci
programovych vystupii zabezpecovacich udstfeden (PGM). Na zdklad¢ nékolikaletého
testovani je prokazano a statisticky doloZeno, Ze integrace neméni miru spolehlivosti
uvedenych systémtl. Na urovni integrace mensich a stfedné velkych systému se jednd o
optimdlni feSeni z hlediska technologické spolehlivosti a ceny, s jistou vyhradou
piehlednosti feSeni.

Testovani distribuované sbérnice KNX/EIB bylo realizovdno pouze v uvodni fézi,
nebot’ jiz pii prvnich testech se jednoznacné prokdzal zdkladni vaZny nedostatek tohoto
feSeni. Jedna se predevSim o problém s napdjenim sbérnice a uzli, zdsadni vSak je problém
se spolehlivosti doru¢ovéni telegramu (kolize paketll) a s kompatibilitou produktl riznych
vyrobcl. Proto bylo toto feSeni z moZnych integra¢nich néstroji vylouceno.

Vyuziti sbérnice CIB ¢eského vyrobce TECO a.s. prokdzalo opravnénost pouZiti
pro integrace zvlasté stfednich a vétSich systémi. Na ndvrh autora v soucasné dobé
vyrobce modifikuje pfistup k napéjeni a parcidlnimu programovani, coz evidentné zvysi
aplikacni potencial. Spolehlivost a odolnost celého feSeni pomoci CIB sbérnice je velice
uspokojiva.

Autorem bylo dile navrZeno vlastni plvodni feSeni integrace pomoci tzv.
neuronového klice. Princip tohoto feSeni spocivd ve schopnosti neuronové sité ,,naucit* se
strukturu komunikace jednoho z integrovanych systémi a potiebné stavy preddvat
v libovolné jiné struktufe jinému =z integrovanych podsystémi. Na zdkladé¢ nékolika
matematickych modeld byl tento princip otestovan a zjisténé vysledky potvrdily redlnost

pouziti. Uvedeny princip je v tuto chvili poddn s navrhem na patentovou ochranu.
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Druhym plvodnim feSenim je ndvrh na integraci pomoci standardizovaného
protokolu SIA DC-09. Tento princip integrace nebyl v rdmci této prace prakticky testovén,
pouze rozpracovan po teoretické strance jako moZzné feSeni. RovnéZ v tuto chvili je podan
navrh na jeho patentovou ochranu.

Celkové vysledky této prace prokdzaly, Ze problematika integrace poplachovych
systémi v kontextu inteligentnich budov je otizka pomérné rozporuplnd. VétSina

v souCasné dob€ komercné pouzivanych feSeni neodpovidd pozadavkim na integraci.
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Abstract:

Presented work is focused on the integration of alarm systems into the information
systems of smart buildings. Basic technical and legislative rules which are necessary for
the proper function of alarm system within the frame of smart building system are defined
in the first part.

Frequently used technologies are analyzed from both the commercial and
integration process points of view. Important stumbling blocks of the integration of alarm
systems are discussed. A key part of this work is the comparison of different technological
approaches to achieve really efficient integration.

An approach to the process of integration based on search of respective security
programmable control units (PGM) outputs was tested in detail for considerably long time.
Several years long testing proved and statistically documented that well done integration
on this principle does not alter the degree of reliability of these systems. At the level of
small and medium-sized systems integration it certainly is the optimum solution in terms
of technological reliability and price, subject to the lack of clarity of such solution.

Testing of distributed KNX / EIB bus was realized in the initial stage only, since it
was clearly demonstrated during initial tests that this approach owes a serious drawbacks.
It's a problem with the power supply of bus and nodes, but above all a fundamental
problem with the reliability of the telegrams delivery (packet collisions) compatibility of
the products from different manufacturers. Therefore this solution of respective integration
was cancelled.

Detailed analyze of CIB bus of the Czech manufacturer Tesco justified that the use
of this approach to the integration is advantageous especially for medium and large
systems. Manufacturer at the suggestion of the author currently modifies his approach to
the power supply as well as to partial programming, which obviously could increase the
application potential. Reliability and robustness of this solution as a whole using the CIB
bus is very satisfactory.

The author has also designed its own original solution of the integration via

the so-called “Neuronal key”. The principle of this solution lies in the ability of neural
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networks to "learn" the structure of one of the communication systems being integrated and
consequently to pass required states in any other form, which can be quite different from
the first one, to the second subsystem. This principle was tested on the basis of several
mathematical models and the results confirmed the feasibility of its real use. This principle
is at this moment in the phase of patent pending.

Another original solution of the author is a proposal to integrate system using a
standardized SIA DC-09 protocol. This principle of integration was not in this work
practically tested, just theoretically elaborated as a feasible solution. Also this principle is
at this time in the phase of patent pending.

Overall, the results of this work have shown that the issue of integration of alarm
systems within the frame of intelligent building is rather controversial one. Most of

currently used commercial solution does not satisfy the integration needs.
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1 UVOD

Predlozend disertacni prdce si klade za cil posoudit technické, technologické,
bezpecnostni a komerc¢ni mozZnosti integrace bezpe¢nostnich systémil (tj. zejména
zabezpecovacich systémil, kamerovych systému, protipoZarnich a pfistupovych systémii)
do vnitfnich informacnich systému tzv. inteligentnich budov. Cilem prace neni detailni a
komplexni popsdni obvyklych systémt, vybaveni, technologii a technik v tomto oboru,
klade si vSak za udkol definovat zdkladni vyuZivané systémy a zhodnotit je z pohledu
mozné integrace se zohledndnim predeviim bezpeénostnich a legislativnich rizik. Uvodni
kapitoly prace tak poskytuji obecny piehled na soucasnou situaci v integracni
problematice. Navazujici kapitoly pak definuji a zdivodnuji vlastni navrZend feSeni a
porovnavaji jej s vysledky testovanych alternativnich technologii.

Na zdklad¢ ziskanych poznatkil, provedenych méfeni a testd je v rdmci této prace
pfedstaveno plivodni feSeni moZzné integrace bezpecnostnich systému a prvkl. Posouzeny
jsou faktory limitujici integraci bezpec¢nostnich systémil v riznych typech objekti, vliv
tohoto zaclenéni na spolehlivost celého integrovaného systému budovy a mozny piinos
komer¢ni, technologicky a predev§im bezpecnostni. Dil¢i tlohou, nezbytnou pro celkové
feSeni price se stalo pfedevSim vyteSeni kompatibility decentralizovanych fidicich
systémi. Na zdklad€ teoretickych vypoctl, experimentdlniho méfeni a modelovani
uvedenych v této praci (jak v laboratornich podminkach, tak i1 v béZnych provoznich
podminkach), jsou formulovany zdkladni premisy, z nichZ vychazi soubor pozadavkl na
vlastnosti dil¢ich systémt a jejich moZnou integraci. Tyto predpoklady jsou diskutovany ve
vztahu s legislativni a normativni zdkladnou platnou v CR i v Evropské Unii. Tento aspekt
se v konecném souctu ukézal jako nejkritiCtéjSi a nejobtiznéjs$i Cast prace. Konecnym
vystupem pak je vytvofeni ndvrhu technologie na bezpecnou a moduldrni integraci
bezpecnostnich systémt a to véetné feSeni oveéfeného na matematickém modelu.

V tvodni ¢4sti prace je provedeno shrnuti zdkladnich pojmi, o které se prace opird,
rovnéZ jsou zde definovana kliCova paradigmata, kterd jsou sté€Zzejni pro vyslednou
realizaci navrhovaného feSeni a to vcetné nezbytnych zédkladnich historickych konsekvenci

(nezbytnych pfedev§im z normativniho a legislativniho hlediska).
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1.1 Inteligentni budova

Pojmy jako inteligentni dim ¢i inteligentni budova (smart building) jsou v dne$ni
dob¢ velice popularni a lze se snimi setkat ve velkém mnozZstvi ¢lankud, diskusi i
odbornych publikaci. Inteligentni budovy (déle jen IB) jsou i oblasti vyzkumu a testovani,
kterému se vénuje celd fada nejenom vyzkumnych a vzdé€lavacich instituci, ale 1
komerénich firem a firemnich sdruZeni. Je proto logické, Ze tento pojem, resp. jeho
aspekty, jsou dnes oblasti zdjmu nejenom architektl, projektantli, technologl, ale i
informatik a v neposledni fad¢ i specialisti na bezpec¢nostni otdzky a technologie.

Pod pojmem inteligentni budova je dnes vétSinou vnimana rozsahlejsi stavba typu
komeréni ¢i uzitkové budovy (Skoly, kanceldfské budovy, budovy firem). Inteligentni dim
pak naopak predstavuje stavbu relativné rozmérové malou, obvykle rodinny dim. Za
ucelem této prace nebudou tyto dva pojmy rozliSovany kromé Casti, kde bude diskutovana
navratnost investic do inteligentni budovy (domu).

Zakladni obtiz je v tom, Ze pojem inteligentni budova (dale IB) je v soucasnosti

pouzivan velmi volng'!

. Timto pojmem byvaji Casto oznacovany trividlné integrované
objekty, kde jsou pouze propojeny napiiklad bezpecnostni systémy (PZTS) s kamerovym
syst¢émem (CCTV) a strukturované kabelové rozvody (SKS) pro pocitacovou sit’, aZ po
rozsdhlé objekty, jejichZ integrované systémy se ,,umi ulit“ a pfizpusobovat vnitini
prostiedi pro pozadavky konkrétniho uzivatele.

Soucasné trzni prostiedi, spolu se stdle rostoucim tlakem na automatizaci,
spolehlivost a piedev§im na bezpecnost osob, objektl i technologii, stavi obvykly pohled
na projektovani budov stale vétSimu tlaku na nezbytnou a zdsadni zménu. V dnesni dobé je
jiz zcela b&zné, Ze vramci objektu jsou paralelné instalovany informaéni systémy
(pocitacové sité, telefonni sité, rozvody zvuku a obrazu), bezpecnostni systémy
(poplachové systémy, kamerové systémy, piistupové systémy, protipoZarni systémy,
systémy protivybuchové, systémy proti zaplaveni a dal$i) i rozsidhlé technologické
systémy (klimatizace, vétrani, topeni, vytahy, technologické linky). Nasledkem toho je ze
strany uzivatele objektu stdle vétsi tlak na centralizaci spravy instalovanych systémd, jejich
propojovéani a v konecné instanci pak i na jejich vzdjemné ovliviiovdni a automatickou
optimalizaci provozu a autodiagnostiku.

Tento trend se projevuje jiz desitky let, vysledky vSak nejsou nijak vyrazné.

Integrace vétSiny vnitinich systémi je v fadé piipadi sice technicky moznd, vzhledem ke
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spolehlivosti, bezpe€nosti a z pohledu platnych norem, vSak i zna¢n€ problematicka.
Vzhledem ktomuto faktu je tedy nejdiive nezbytné definovat parametry systémil
(performaéni indikdtory), vyuZzivanych v riiznych typech objektl a ndsledné pak definovat
jejich vhodnost pro piipadnou integraci. Teprve poté je mozné urcit zplisoby integrace a to
s ohledem na =zachovdni nezbytnych provoznich, technologickych a pfedevSim
bezpecnostnich podminek.

Jednim z hlavnich cilii inteligentniho domu (a prvnim argumentem pro jeho
zavedeni) je sniZeni spotifeby energii. Jde samoziejmé jak o finan¢ni dspory, tak o ochranu
zivotntho prostfedi. V ndsledujicim grafu je zndzornéna statistika rozdé€leni spotieby
primérné Ceské domdcnosti"!. V dalii ¢dsti prace vSak bude demonstrovano, Ze financni

aspekt rozhodné nemd univerzalni platnost a jeho vyznam je zna¢né& diskutabilni.

Obr. 1 Spotreba energie v ceské domdcnosti

m Vytapéni 56 %

B Ohfev vody 24 %

® Vafeni 6,5 %

®m Chlazeni a mralenf 4,5 %

B Prani pradia 4,1 %

® Osvétleni 2,4 %
m Ostatni elektrické spotfebile 2,4 %

Zdroj: [101]
Prvni , inteligentni diim* byl v 60. letech 20. stoleti prezentovéan v Japonsku 7 .
Tak, jak bylo v té dobé moderni, veSkeré technologie a funkce fidila centrdlni jednotka,
dnes bychom ji oznacili jako PLC pocita¢. Tyto ivodni praktické pokusy se vSak nesetkaly
s velkym zdjmem technologli ani stavebnikli a nebyly tedy vyraznéji uplatnény v praxi.
prudky nérlst cen ropy opétovné vzkiiSeni zdjmu o tento projekt. Pfedev§im proto, Ze tato
mysSlenka by mohla vést k vyraznému a globdlnimu sniZeni spotieby elektrické energie pti
vytdpéni budov, osvétleni, klimatizaci a to pfi celkovém zvysSeni uzivatelského komfortu.

Pomérné rychle bylo dosaZeno prvnich dspéchii — fada predev§im némeckych vyrobcil
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zaCala nabizet nejenom kvalitn¢j$i otopné a dalSi systémy, ale piedev§Sim nové
koncipované, navzdjem spolupracujici elektrické instalace.

V té dobé se piistup ke snizovani energetické niro¢nosti objektu rozdélil v podstaté
na dvé ¢asti. Prvni smér se vénoval rozvoji konstrukci a materidlu budov tak, aby budovy
spotfebovdvaly mén¢ energie na dpravu vnitiniho prostfedi. Diky tomu zacala postupné
vznikat pfedstava domu, ktery dnes oznacujeme za nizkoenergeticky. Tato vystavba byla
uspesSné oveétrena v praxi v 80. letech 541, Druhy smér vyvoje se vénoval predev§im métfeni
spotieby energii a jejich vyhodnocovani a zpétného fizeni. Z tohoto sméru vznikl trend
dnes oznacovany jako automatizovany systém, jehoZ ukolem je zefektivnit vynaklddani
energii v objektu a zabrdnit tak zbytenému plytvani. Rozvoj vypocetni techniky umoznil
nasazeni centrdlnich fidicich pocitacu, které vychazely z prvni generace osobnich pocitacu.
Vysoké investi¢ni ndklady téchto systémil nedovolily nasazeni do béZné praxe fadovych
domt a mensich budov, ale pouze do objektti, ve kterych bylo mozno dosdhnout vysokych
energetickych uspor. Témito objekty byly pifedevsim Skoly, zdravotnickd zafizeni a budovy
statni spravy. Zde bylo mozné stanovit harmonogram provozu jednotlivych mistnosti
v pribchu dne, tydne a piipadné celého roku. Proto bylo moZzné naprogramovat vytapéni
tak, aby udrZovalo provozni teplotu v mistnostech jen v dob¢, kdy jsou skute¢né vyuzivany
a v ostatni dob¢ se vyrazné snizila doddvka energii. Prakticky bylo ovéteno, Ze diky tomu
se snizila energie na vytapéni v priméru o 30%. Bylo tedy zfejmé, Ze tyto technologie maji
smysl, ovSem za predpokladu vyrazné vyssi technické vybavenosti elektrickych instalaci.
Projevily se vSak 1 prvni nedostatky centrdlné fizeného systému. Zdkladnim problémem
byla bezpefnost a spolehlivost celého systému. Predevsim proto, Ze v ptipadé poruchy
centrdlniho fidiciho prvku doslo ke kolapsu celého systému. Rovnéz topologie sité rozvodii
byla pfi tomto piistupu pomérné slozitd (nezbytnost kabeldZe od centrélni jednotky ke
kazdému sensoru a aktoru) (64

Za pocatek zrodu jednotné koncepce inteligentni elektroinstalacni techniky lze
povazovat rok 1987, v némZz zaloZily firmy Berker, Gira, Merten a Siemens spolecnost
Instabus Gemeinschaft . Jejich cilem bylo vyvinout systém pro méfenti, fizeni, regulaci a
sledovani provoznich stavii v budovéach. 1371, 138]

Nasledné zacala vznikat celd fada ndstroji a protokolli umoziujici propojeni
jednotlivych systémi. Je pravda, Ze v soucasné dob¢ stdle neni jednoznacnd definice toho,

co to IB vlastné je a jak ji lze specifikovat. Pro korektni feSeni uvazovaného problému a
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nalezeni odpovidajiciho feSeni je vSak nezbytné zakladni definici stanovit, pfinejmensim s
ohledem na provdzanost na vnitini bezpe€nostni systémy. Proto jsou zde uvedeny nckteré
z nejCastéjSich definici IB, kazdd z nich vSak fesi IB z pohledu konkrétniho uzivatele
(projektant, architekt, technolog, informatik,...).

I. European Smart House Standards Group uvadi tuto definici:
»Inteligentni diom vytvdri prostredi, jez umozini zajisteni a zvySeni kvality Zivota
vsech obyvatel domu a bytu integraci technologii a sluZeb za iicelem ekologického
vyuZiti vSech zdroju, zjednoduseni obsluhy, zvyseni ochrany a bezpecnosti, komfortu
a komunikace “ ",

Definice se orientuje na spokojenost jejich uzivatelt, které je dosazeno pomoci integrace
technologii a sluzeb. Budova samotnd, jeji konstrukce, materidly a uspotadani, v definici
neni obsaZena.

I1. Japan Intelligent Building Institute uvadi tuto definici:

, Budova je vybavena komunikacnimi sluzbami s automatizovanym provozem a je
vhodnd pro inteligentni aktivity 1371,
Podle této definice by IB byla vétSina modernich budov, které maji fizené vytapéni, PZTS
a pocitaovou sit’. Je ziejmé, Ze tato definice je sice pomérn¢ volnd, ale zaroven i zcela
bezobsazna.

I11. Definice uvedend na Mezinarodnim symposiu v Torontu 1985:
,Inteligentni budova predstavuje kombinaci inovace a techniky s kompetentnim
Fizenim s cilem maximalizovat ndvramost investice. “ '

Definice je sestavena z pohledu technologii a efektivnosti, neni tedy zaméfena na
komplexnost feseni. Jedna se tedy pouze o Caste¢né feSeni skutecnych funkci IB.

IV. Intelligent Building Institute of USA (IBI) definuje IB takto.
wInteligentni budova je takovd, kterd vytvdri produktivni a tisporné prostredi
pomoci optimalizace ¢ty zdkladnich prvki - struktury, systému, sluZeb a
managementu - a vzdjemnych vztahii mezi nimi. “ 1!

Tato definice je velice obecnd, jednozna¢né preferuje provazani riiznych feSeni a systémd.

Zahrnuje pohled projektanta, technologa i1 informatika uvedeného systému IB. Jeji

nevyhodou je pfiliSnd vSeobecnost a nekonkrétnost.
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V. European Intelligent Building Group (EIBG) uvadi tuto definici:
wInteligentni budova je takovd, kterd obsahuje nejlepsi dostupné koncepce,
materidly, systémy a technologie navzdjem propojené tak, Ze budova spliuje nebo
prekracuje vykonnostni poZadavky zainteresovanych stran, k nimz patri vlastnici, sprdavci a
uZivatelé, stejné jako lokdlni a globdlni komunity. * [101]

Zcela komplexni definice, kterd asi nejlépe vystihuje nutnost provazani architektonické,

technologické a systémové stranky komplexni IB.

Z pohledu systémového integritora systémi IB se zaméfenim na bezpecnostni
systémy lze povazovat definici European Smart House Standards Group (definice I.)
doplnénou o konkretizaci EIBG (definice V.) jako nejvhodné&jsi a pfi ndsledujicim popisu a
ndvrhu bude z této definice vychazeno.

Nejednoznacna definice IB je dnes celosvétové pomérné velky problém, nebot
velkd ¢ast komerénich investorti produkuje pod ndzvem ,inteligentni budova®™ ¢i ,,smart
budova“ objekt, ktery je spiSe pouze automatizovanou budovou se zvySenym uZzivatelskym
komfortem a sniZenou spotiebou energil’[lz]. Znamené to tedy, Ze budova 1 nevyraznych
kvalit (velké tepelné ztraty, Spatnd orientace ke svétovym strandm, nevhodné materidly,...)
vybavend technologiemi a modernim systémem fizeni, je také inteligentni budovou? Je
smutné, Ze tada velkych firem, developerti a systémovych integratorii stile vice toto
tvrzeni, zjevné pod komerénim tlakem, podporuje a uvadéji tak do provozu budovy, které
se skutecné 1B nemaji téméf nic spolecného.

Pokud se jednd o malé instalace, jako jsou rodinné domy ¢i mensi objekty s
jednoduchym provozem, je mozné zminénych pozadavku dosdhnout pomoci nabizenych
feSeni, za predpokladu, Ze navrh a realizace systému je provedena s ohledem na vSechny
souvislosti. Je v§ak samoziejmé, Ze ani v tomto piipadé€ se nebude jednat o IB, ale pouze o
budovu automatizovanou''®!.

U vétSich objektl a rozsahlych instalaci je situace jesté nepiehlednéjsi. Dodavateld
schopnych dodat rozsahlé instalace je omezené mnoZzstvi a samotna schopnost dodat takto
rozsahly systém neznamend, Ze dojde ke sniZeni energii v budové a ke zvySeni komfortu.
Je bohuzel Casto faktem, Ze nasazeni této technologie pfinese naopak nejenom zvySeni

h[16]

pofizovacich ndkladt, ale i ndkladli provoznich' ™. A uZivatelsky komfort je pak spise

iluzi, resp. vyZaduje opravdu dobfe zaSkoleného uZivatele objektu (uzivatelé jsou
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obtéZovani neustdlym rozsvécenim a zhasinanim svétel a pohybem Zaluzii, které reaguji na
svételné podminky ¢i na rychlost vétru). Rovnéz se stavd, Ze nespravné navrzené systémy
(¢1 chybné odladéné systémy) zdroven chladi i1 topi v jednom objektu (¢i dokonce jedné
&asti objektu) M.

Tyto problémy jsou zplisobeny piedevsim tim, Ze dodavatelé se pii realizaci 1B
nefidi Zadnou definici IB a pouZivaji tento termin zcela volné, spiSe jako marketingovy,
reklamni pojem. DalSim vaZnym problémem je, Ze cely proces realizace IB (tzn. zadani
projektu, navrh feSeni a zpracovini dokumentace, realizace stavby, uvedeni do provozu a
uzivani stavby) neni kompetentné fizen a hlavné popséan. Pfi realizaci IB, je dulezité znat
body, ve kterych musi byt u¢inéna domluva ucastniku realizace IB, aby nedochézelo k
zdsadnim chybdm, které zplsobi, Ze nebudou naplnény cile projektu. Musi byt jasné
stanoven zpusob komunikace a informacnich tokl v rdmci pfipravy projektu a po celou

dobu jeji realizace.

Minimdlné¢ po dobu pripravy projektu musi byt jasnd komunikace dle

nasledujiciho schématu:

Obr. 2 Schéma vztahii pri ndvrhu projektu IB

Architekt

Investor Uzivatel Odbomy Specialista
konzultant <:|D” fizeni projektu

Fizeni

Prov wvatel OIganizace

projektu IB

Zdroj:upraveno dle [52],[53],[101]

V okamziku realizace projektu je potieba koordinace a spoluprdce mnohem vyssi,

minimalné podle nésledujictho schématu.
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Obr. 3 Schéma vztahii pri priprave technické dokumentace projektu IB

Investor

Odbomy Specialista
konzultant <:|D” tizeni projektu

Rizeni
organizace
projektu 1B

Zdroj: upraveno dle [52],[53],[101]

Na zdkladé téchto informaci a komunikace pak mtze skute¢né vzniknout IB, jejimz
piinosem bude piedevsim usnadnéni a zpiijemnéni obyvani domu jeho uZivatelim, a to za
soucasného sniZeni energetické ndrocnosti a vyrazného sniZzeni ekologické zatéze.

Problematické tak tedy neni prekvapivé vlastni technické feSeni konkrétni integrace
jednotlivych systému IB, ale jeji korektnost a dlouhodobd spolehlivost a funk¢nost. A to
jsou pravé nejvetsi problémy, na které se nardzi pii pokusu o integraci poplachovych
systémi do informacnich systéml IB, tedy snaha integrovat zabezpecovaci systémy
(PZTS), kamerové systémy (CCTV) piistupové systémy (ACC), protipozarni systémy
(EPS), asistivni systémy (SMA) a dalii'''. Problém ve funkcionalit® a piedevsim

legislativé a normdch je pak téméf nefesitelny.

1.2 Poplachové systémy

Na tomto misté je potfeba zdidraznit, Ze terminologie v oblasti bezpecnostnich
systémi (¢i obecnéji poplachovych systémil) se jednak pomérné rychle méni, jednak je
riznymi autory ruzné¢ vyklddana. Pro ptehlednost bude uzivdna nejcastéji pouZivana
terminologie vychdzejici z historicky piivodniho definovdni pojmi, byt v nékterych
piipadech neodpovidéd zcela normativnimi ndzvoslovi.

Ptredevsim pojem poplachové systémy je sice normou piedepsany, ale pomérné

nepfesny[48]. Rada systém@, které patii do této kategorie poplachovych systémd,
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poplachové udalosti negeneruje. Je osobnim ndzorem autora, Ze difive pouZivany pojem
bezpecnostni systémy byl mnohem ptesnéjsi a odpovidal i spiSe plivodnimu anglickému
vyrazu. Do této kategorie systému tedy patii vSechny systémy, které se pfimym zpiisobem
podili na zajiSténi bezpeci a vnitini pohody jedince uZzivajici dany objekt. Vychdzi tedy
z klasického zabezpeCovaciho systému (dnes oznacovaného pojmem poplachovy
zabezpeCovaci a tistiovy systém), kdy postupem casu a pouZitim se prave vlivem
automatizace bezpecnostnich ¢innosti vyvinuly dal$i samostatné systémy — viz nésledujici
schéma.

Obr.4  Poplachové systémy a souvisejici prvky

¥ zabezpecCovaci
erovy systém (CCTYV)
a tisnovy systém (PZTS)

-otlpoiérni systém (EPS) !stupov;’f systém (ACC)

fivolani pomoci

(CHS)

sistivni systém (SMA)

Prenosové systémy ulty a dohledova mist
Biometrické systémy

Zdroj: [113]

Zakladnich Sest systémil je tedy spojeno pod jednim pojmem (Poplachové systémy)
s tim, Ze dal$i pomocné systémy mohou podporovat ¢innost kazdého z uvedenych systémtl.

V poslednich nékolika let se k témto dopliiujicim systémlim nékdy pfipojuje i systém tak
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zvané telemediciny, jeji zaméfeni a pouziti vSak dle autorova ndzoru stoji zcela mimo
poplachové (¢i bezpe€nostni) systémy.

Pti rozboru PZTS (jako klicového a nezbytného prvku poplachovych systémi) je
potieba analyzovat jeho vyvoj.

Zaklady pro moderni zabezpecovaci systémy byly poloZeny v roce 1853, kdy
Augustu Pope patentoval prvni elektricky zabezpeCovaci systém, ktery v roce 1857 prodal
E.T. Holmesovi. *" * Tento skvély viziondt v oblasti zabezpecCovacich systémul piispél
nejenom k modernizaci a rozvoji zabezpecovacich systémt, ale svou osvétovou cinnosti
podpoftil i vyrazné roz$ifeni znalosti o jejich funkci a rozvoj. Pod jeho vedenim vznikla
napt. v Bostonu a pozdéji i v New Yorku prvni sit’ propojujici jednotlivé zabezpecené
objekty, tedy pii pouZziti dneSni terminologie pulty centralni ochrany (PCO). Zajimavé je,
Ze na téchto rozvodech o pét let pozdéji testoval Graham Bell moznost pienosu lidského
hlasu a dspésné tak otestoval funkci telefonniho pﬁstroje[49] . AZ do 50. let 20. stoleti byly
zabezpecovaci Ustfedny (a vlastné i detektory) zdsadné postaveny na reléovych obvodech.
Rozvoj elektroniky v obdobi druhé svétové valky se vyrazn€ a predevSim velice rychle
projevil 1 v zabezpeCovacich systémech, a to jak na strané €idel, tak 1 ustfeden. Objevuji se
nové typy detektord (VKV prostorova cidla, posléze zndamé PIR detektory a infrabariéry,
mikrovinné detektory, optické zavory), dstfedny se stavaji pln¢ elektronizovany, byt logika
pienosu poplachové informace se nemé&ni™*”’.

S rozvojem bezdratového pifenosu se tato technologie postupné zavadi 1 do
pfenosovych tras zabezpeCovacich systéml i kdyZz aplika¢ni disledky nejsou vzdy
pozitivni' "+ 1% vV dnesni dobé je jiz celkem presné definovdna a legislativng stanovena
¢innost a funkce zabezpecovacich systému (diive oznacovanych jako EZS, nyni PTZS) [65]
i protipoZarnich a hasicich systémt (EPS a SHZ), bouilivym vyvojem a normalizaci
v soucasnosti prochdzi oblast kamerovych systému (pfedev§im IP kamer, ale i CCTV).
Jednotlivi vyrobci i specializované spolecnosti se pokousSeji o jisty stupen propojovani
systémd, nardZeji vSak na vyznamné technické, technologické a predevsim legislativni (a
bohuZel i padné komeréni) problémy!'". V nésledujicich kapitolach je pravé tento klicovy
problém rozpracovédn podrobné&ji, nebot’ je zcela rozhodujici pro feSeni problému popsané

v této praci.
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Obr. 5 Blokové schéma typického zabezpecovaciho systému
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1.3 Technologické systémy

Automatizace objektu, at’ se jiZ jednd o topeni, vétrani, stinici techniku, nebo o
technologie vyrobni (technologické linky) se objevuji jiz s prvnim objevem regulacnich
¢lend (viz pouZiti korc¢dku v mlynici — 15. stoleti ¢i naptiklad novéjsi vyuziti Wattova
regulitoru - r1.1765)!"%. Masivniho roziifeni se vSak dockala a7 s ndstupem
polovodicovych prvkl. (r.1947 — prvni tranzistor, r.1958 — prvni integrovany obvod).
Zv1asté v obdobi konce 20. stoleti fada spolecnosti (Siemens, Bosch a dalsi) prezentuje a
zavéadi do b&Zné vyroby technologické linky s pln& automatizovanym fizenim 7 34 1100]
Drtiva vétSina téchto koncepci je vSak zaloZena na principu centrdlniho pocitace a lokdln{
sité. To s sebou nese dva zdkladni problémy:

a) nedostatecnou spolehlivost a robustnost feSent,
b) problém s integraci novych prvki a komponent do systému.

Proto je v dnesSni dob¢ vyrazny dstup od centralizovaného systému fizeni smérem

k systémiim distribuovanym. To, pfi jednoznaéné definovaném rozhrani (interface), v praxi
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pfindsi predev§im mozZnost témét neomezeného propojovani riznych systémut a ¢asti, na
druhé strané to vSak pfind$i mnohem vétSi naroky na kvalitu provedeni predevSim
v projektové casti'®!. T z tohoto divodu fada (predevsim vétSich) spolecnosti stdle jesté
nabizi fizeni technologii centralnim pocitacem. V soucasné dobé, kdy dochazi k trvalému
roz§ifovani a modernizaci informacnich systémi budov, se vSak jiZ jednd o technologii
vyrazné zastaralou a své uplatnéni nalezne spiSe u mensich objektl, rodinnych domu ¢i
nendro¢nych kancelafskych objektl. Centralisticky piistup pfi feSeni informacnich systémil
IB je vtadé vyznamnych indikdtorli (napt. flexibilita) pro vétSinu aplikaci nevhodny a

v mnoha piipadech i legislativné neprﬁchozim][m” .

Vysledky této disertacni prace tak mohou byt vyuzity 1 pro doporuceni
konstruktérim, servisnim a provoznim techniklim, pfedev§im vSak projektantim a

pracovnikiim v legislativé a normotvorb¢.
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2 PREHLED SOUCASNEHO STAVU PROBLEMATIKY INTEGRACE
BEZPECNOSTNICH SYSTEMU

Je zfejmé, Ze snaha o integraci bezpecnostnich systémi ¢i alespon jejich prvka je

kli¢ova pro redlné a plnohodnotné vytvoteni informa¢niho systému budovy, ktery lze dle

vySe uvedenych definic oznacit jako systém inteligentni budovy. Soucasnd situace je vSak

pomérné nepiehledna — existuje velkda nabidka technologii i1 praktickych feSeni, existuji

alespon zdkladni legislativni a normaliza¢ni pfedpisy a zacind jiZ fungovat i pomérn¢ velké

Py oy
1

mnoZstvi budov oznacovanych jako tzv. ,inteligentni*. Je ale bohuZzel stile vyrazngjsi, Ze
legislativa, normy a pouzitd technickd feSeni stoji velice Casto zcela proti sobé. Coz
samoziejmé u bezpecnostnich systémil nelze dopustit[lé]. Je tedy nejdiive nezbytné na
tomto misté definovat kritickd mista pro integraci bezpe¢nostnich systému — tedy stanovit

kritické performacni indikétory pro zavedeni uvaZzovanych systémﬁ[63 1

2.1 Inteligentni budova

Jak je uvedeno v Kap. 1, pfesnd a obecnd definice pojmu inteligentni budova je
pomérné problematickd. Pro zdvéry této prace byla vyuZita modifikovand definice
European Smart House Standards Group (definice 1.) doplnéna o konkretizaci EIBG
(definice V.). Pro konkrétni potieby této prace postaci, kdyZ problematika IB bude
zjednoduSena pouze na hledisko architektonické, automatizacni a komunikacni.

Z architektonického hlediska se jednd o budovu, kterd svym feSenim zajiSt'uje
maximdlni energetickou tdspornost. Je samoziejme celd fada zpisobil jak tohoto dosdhnout.
Od zékladniho umisténi budovy, pfes jeho orientaci, pouzité materidly, zvolené stavebni
technologie, aZ po svédomité a precizni provedeni prace. Tato definice neni sama o sob¢
pro problematiku informacnich systémut podstatnd, dilezity je vSak jeji dusledek. JiZ od
pocdtku projektu musi byt ziejmé, Ze se bude jednat o stavbu inteligentni budovy. Pokusy
implementovat pokrocilou integraci vnitinich systéml do stdvajicich béznych budov se
sice pomérné Casto realizuji, vysledky jsou vSak spojeny s mnoha problémy a zna¢nymi
finan¢nimi ndklady.

Z pohledu vnitinich systému je termin ,,inteligentni budova“ vyhrazen pro takovy
objekt, kde soubor vSech (vétSiny) instalovanych systémt (PZTS, CCTV, ACC, EPS,
klimatizace, vytdpeni, stinici technika, multimedia, pocitacové a komunikacni systémy) je

propojen do jednoho ovlddaciho prvku (toto samoziejmé nedefinuje vlastni pojem
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inteligentni budovy, specifikuje to vSak uZzivatelsky dopad takového projektu). Tim Ize
nejen uSetfit urCité ndklady na samostatnou instalaci jednotlivych systémt, ale také

721 181 Timto slouéenim lze dosahnout

vyrazné eliminovat redundantni ovliddaci prvky
znacného zjednoduSeni ovladdni a zpravidla se vyrazn€ zvysi 1 funkcionalita a design
vnitinich prostor objektu.

To vsak nejsou jediné divody pro zavedeni integrace téchto systémui. Pro
budouciho majitele objektu je predevsim dulezitd (byt i CasteCnd) uspora energii.
Inteligentni termostaty mohou napiiklad regulovat teplotu v celém domé podle potieby
(osvit sluncem, pritomnost osob, vliv dal$ich zdroju tepla) v konkrétnich, pravé uzivanych
mistnostech. U soukromych objektti je napiiklad zajimavé, pokud lze ohiivat teplou
uzitkovou vodu pouze, pokud je n€kdo v domdcnosti; 1ze odpojit vyhiivani radidtorii
v mistnostech, kde je oteviené okno (zdroje dat z bezpe€nostnich systémil). Systémové
instalace jsou stdle ve vét§i mife nasazovany nejen k fizeni osvétleni, Zaluzii, vytdpéeni,
klimatizace, ventilace (a podobnych funkci budov), ale spolupracuji s celou Skdlou dalSich
funkcionalit, jakymi jsou slune¢ni kolektory nebo fotovoltaické ¢lanky. Kooperuji také se
systémy PZTS a EPS, pficemZ tyto funkce mohou zajiStovat bez nutnosti pouZivani
nezavislych bezpecnostnich systémii. Stile béZznéjsi je spolupriace i s modernimi audio a
videosystémy. Budoucnosti systémovych instalaci je zvladnuti vSech funkci, které jsou
vytvofeny pro komplexni ¢innost budovy a jejtho okoli. Soucasné ptedstavy zachdzeji
dokonce do situaci, kdy takto pojatd instalace bude samostatné rozhodovat (,,myslet®) -
bude bezprostiedné reagovat na chovéni, jednédni a pocity uZivatell objektu. Teprve tehdy
bude skutecné pravdivy doposud snad neoprdvnéné pouZivany termin ,inteligentni
instalace®. Prvni pokusy v této oblasti se jiZ v dneSni dob& vyskytuji — za pfipomenuti stoji
napt. systém STAY-D kanadské firmy Paradox Ltd. ", V tomto systému, v zdvislosti na
chovani uzivatele objektu, se upravuje nastaveni chovani bezpe¢nostniho systému. Tento
systém neni nutné obvyklym zplsobem zapinat a vypinat, do jisté miry piedpovida
poZadavky na zabezpe&eni objektu pouze podle pohybu (chovéni) osob v objektu!®.

I kdyz projekty inteligentnich budov (IB) jsou jiZ v dneSni dobé pomérné€ popularni,
technologie fizeni inteligentniho systému!'!l. Principidlng existuji dva zptisoby fizeni

systému IB.
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Historicky star$i a stdle nejvice pouzivany je systém s centralni jednotkou. Tento
zptisob ma své vyhody ptedevSim v jednoduchosti implementace informacniho systému,
1ze pouzit obvyklé nastroje pro vytvoreni informacniho systému (IS) s centrdlni spravou.
Kiritické jsou vSak obtiZe pfi rozSifovani systému, jeho modernizaci a pfi integraci novych
moduld. Zasadni problém je pak pii rozboru spolehlivost celého centrdlniho systému.
Situace v tomto piipad¢ lze pripodobnit pokusu o globdlni fizeni toku dat na Internetu
pomoci jednoho centrdlniho pocitace (1 za piedpokladu odpovidajici propustnosti).
distribuovaném systému Fizeni, tedy bez centrdlni jednotky, resp. s centrdlni jednotkou
jednotlivych modulti komunikujicich na inteligentni sbérnici mezi sebou. Pfesun informace
mezi moduly je pak feSen specidlnim protokolem. Tento zplisob md celou fadu vyhod
pfedevsim z perspektivy rozvoje — 1ze bez problému dopliovat nové moduly (se standardni
sbérnici), projektant, ani nisledné uZivatel objektu, neni vdzdn na dané konkrétni feSeni
konkrétnitho vyrobce, lze pomérné¢ snadno definovat zdvady a ,,izkd“ mista systému.
Zakladni nevyhodou je nutnost diisledné pfedbéZzné analyzy informacniho systému daného
objektu, kvalitné navrzend a realizovana instalace a dobfe zaskolend obsluha. BéZzné 1 cena
tohoto feSeni byva vyrazné vyssi, neZ centrdlni systém fizeni budovy.

Centralizovany systém'”

tedy obsahuje centrdlni fidici jednotku, kterd je
propojena pomoci sbérnice s ostatnimi prvky. Informace ze senzorl jsou posilany do
centrdlni jednotky, kde jsou zpracovédny a vysledné informace jsou posilany do aktort.
Vyhoda:
» levné senzory a aktory,
Nevyhoda:
» slozitgjsi funkénost centralni jednotky,
» nutnost propojeni centralni jednotky se v§emi ostatnimi prvky systému,
» celkovad niz8i spolehlivost systému, nepiiznivé ovlivnénd spolehlivosti

centrélni jednotky a nezdlohovanou architekturou.

Decentralizovany systém'” obsahuje jednotlivé prvky propojené komunikacni
sbérnici, po které si navzdjem posilaji nebo pfijimaji informace. Neni zde Zadny centrélni

prvek, coZ znamend, Ze vSechny prvky jsou si rovnocenné.
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Vyhoda:
» jednodussi a levnéjsi propojeni mezi prvky,
» variabilita systému,
» prii poruse nedojde k vypadku systému,
Nevyhoda:

» Vyss§i cena prvki z diivodu inteligence jednotlivych prvki.

2.1.1 Porovnani Kklasické elektroinstalace a inteligentni sbérnice Fizeni IB

Klasicka elektroinstalace patif v CR i ve svété jednoznacné k nejpouzivandjsim. Je
realizovana za pomoci silového vedeni, které zaroven slouZi i jako zdroj elektrické energie
a neumoznuje meénit funkce systému bez zdsahu do zapojeni. Timto feSenim lze prenéaset
ve vétSingé piipadd pouze zdkladni stavové informace (napf. informaci typu
zapnuto/vypnuto).

Funkce kazdého jednotlivého spinaCe (tlaCitka) je pevné dana tim, k jakému
zafizeni je pripojen (jak jsou polozeny kabely). Pro pfenos jiného typu informace je
potieba instalovat dalsi vedeni pouze pro tuto konkrétni situaci. Jakdkoliv zména znamend
zésah do instalace (vloZeni dalSiho kabelu) nebo do budovy (stavebni dpravy, sekani
omitek, liStové €1 podparapetni rozvody). Pii ndvrhu je elektroinstalace navrhovana pro
jednotlivé zatizeni s jednim ucelem. Systémy nejsou kompatibilni a vétSinou mezi sebou

. . . 521 (93
nekomunikuji, coz vede ke snizeni komfortu uzivatele!?! 3],

Celkové shrnuti:

Nevyhoda:

» nelze ménit bez nutnosti stavebnich praci, kazdy novy prvek znamena
samostatné vedeni kabelaze,
» neni moZzné pozadovat Zadné dalsi rozSitujici funkce,

» je velice problematicky mozny dalkovy dohled a fizeni systémd.

Vyhoda:
» je moZznd kombinace s novymi prvky z oblasti inteligentni elektroinstalace,
» je moZné propojovat systémy podporujici obnovitelné zdroje energie

(tepelna Cerpadla, soldrni panely, domaci vétrné elektrarny).
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Celkové je tedy tento systém vhodny pro tradi¢ni budovy bez pozadavki na dsporu

energii s komfortem obsluhy spiSe pro méné narocné uzivatele.

Obr. 6  Princip klasické elektroinstalace

identifikace
osvetleni

panel ovladani

s nss s (M)(zE)0 (%) =

panel vizualizace

Zdroj: upraveno dle [52][100][101]

Rozvody inteligentnich instalaci jsou zaloZeny na principu datové sbérnice,
pomoci které jednotlivé moduly mezi sebou komunikuji a mohou se navzdjem ovliviiovat.
Uzivatel pak ovladd pouze jeden systém (uzivatelsky interface), pomoci kterého fidi
vSechny ostatni systémy. Jednd se o otevieny kompatibilni systém, ktery umoZnuje i
podstatné zmény bez zdsahu do stavebni ¢ésti ¢i systému. Navic v fadé pfipadii mohou
jednotlivé prvky komunikovat bezdritové, ¢imZ odpadd nezbytnost klasické dratové

kabeldze, byt za cenu zvySenych ndkladi na realizaci!®

. Vtuto chvili je umyslné
pominuta problematika datovych komunikaci po silovém vedeni (napf. KNX/PL), tato ¢ast

je podrobné rozpracovana v kapitole 2.2.1 a7 2.2.4.

Celkové shrnuti:

Nevyhoda:

> draz$i nez klasickd instalace.
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Vyhoda:

» jednodussi instalace,

» je moZné propojovat systémy podporujici obnovitelné zdroje energie
(tepelnd cCerpadla, solarni panely, domadci vétrné elektrarny) s pifimou
navaznosti na ovladani dalSich systémd,
1ze ptehledné konfigurovat pomoci uzivatelského programu,
podpora bezdratového ptenosu informace,

rozméroveé mensi prvky,

Y V V V

sptazeni vice funkci na jednom prvku.

Obr.7  Princip inteligentni elektroinstalace
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Zdroj: upraveno dle [52][100][101]

2.1.2 Typy budov dle navrhu koncepce IB

Z vyse uvedenych faktd jasn€ vyplyvd, Ze pifi ndvrhu koncepce struktury

informacniho systému inteligentni budovy (ISIB), Ize vyuZit celou fadu moZnosti

(technologii), z nichZ kazdd mé své vyhody. Je tedy vzdy potifeba zohlednit jednotlivd

kriteria pfi rozhodovéni tak, aby byl vybrdn optimalni model. V praxi se velice Casto

vyuZziva vybér technologie podle nasledujictho modelu

[66]
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Pfi ndvrhu typu systému IB se zohlediiuji ti zdkladni pozadavky °7:

» komfort prostiedi,
» energeticka efektivnost a ekologi¢nost provozu,

» bezpecnost.

Tyto pozadavky se zpravidla zndzornuji grafem, ve kterém se urci primarni kriteria.

Nésledné je pak identifikovatelny typ vhodného systému pro konkrétni uziti budovy.

Obr. 8 Vyber vhodné technologie systémii IB

Projekt 1B

Zdroj: [67]

Je logické, Ze pfi instalaci systému napi. do kanceldiskych budov se zohledni
pfedevSim kriterium efektivity, pifi instalaci do vyrobnich a chrdanénych budov spiSe
kriterium bezpecnosti a pfi instalaci do rodinnych domu a konferen¢nich budov spiSe
kriterium komfortu. Tim je zdroven v podstaté¢ definovdn jak druh, tak i topologie
pfedpoklddaného systému. S postupnym vyvojem technologii a modernich konstruk¢nich
prvkd, se vyviji i jednotlivé ,,Sablony* vyuzivané v projektu systému IB.

Stile vice se projevuje probihajici konvergence jednotlivych technologii, coZ

demonstruje nésledujici graf.
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Obr. 9 Konvergence technologii v projektech IB
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2.1.3 Sbérnice pro systémy IB

Aktudln¢ se vyuzivd nékolik rlznych feSeni, kterd jsou vdzdna na konkrétniho
vyrobce ¢i skupinu vyrobct a i kdyz je vtadé piipadi deklarovana kompatibilita dle
daného standardu, vredlné praxi je tento problém velice Casto pomérné vazny (coz
potvrzuji 1 vysledky méteni pouZzitd v této praci). Nekterd komercné nabizend feSeni jsou
pfitom z uZivatelského pohledu v podstaté identickd. Po technické strance se 1i$i vétSinou

pouze poctem vyuzitelnych prvki a jejich propojenim [631,

2.1.3.1 Sbérnice KNX/EIB
Evropskd sbérnice KNX/EIB je primyslovy komunikac¢ni systém, ktery se v
systémové technice budov pouzZivd pro sitové informatické spojeni zafizeni (snimaci,
akénich clenl, regulacnich a fidicich zafizeni, obsluZnych a méficich zafizeni).
Implementace KNX/EIB je pfizpisobena elektrotechnické instalaci, ¢imz jsou zajiStény
x[98]

funkce a automatizované procesy vbudové . Vyména informaci probihd mezi

jednotlivymi systémy piimo. Data jsou vkldddna do datového telegramu a digitdlné

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
20



pfendSena pomoci sbérnice (viz Obr.10). Kazdy prvek ma jedinecnou fyzickou adresu

slouzici k identifikaci. Komunikace probihd pomoci telegramu obsahujici instrukce pro

dany prvek. Tento telegram je konfigurovatelny programem. Sbérnice mize byt jakékoliv

topologie s podminkou, Ze délka jedné vétve nebo linie je do 1km s maximalnim poctem

prvkid 64. Tento systém je urceny pro budovy komer¢niho vyuZziti nebo do velkych a

luxusnich staveb obytného charakteru.

[64][33]

Obr. 10  Princip telegramu sbérnice KNX/EIB

Snimaé| | Akéni &len| |Méfici a obsluzni zafizeni

Telegramy

KNX/EIB

Snimaé¢| |Regulator | | Akéni élen| | Akéni ¢len

Zdroj: [64]

Sbérnice mohou byt:

>

KNX/TP kabel — Twisted Pair (krouceny par metalickych vodich).
Nejpouzivangj$i provedeni KNX sbérnice. Jde o krouceny metalicky par

vodici. Rychlost komunikace na sbérnici tohoto typu je 9 600 bps,

KNX/PL - Power line (silové vedeni). Vedeni je realizovdno pomoci silového

vedeni 230 V. Rychlost pfenosu dat po tomto typu sbérnice je 1 200 bps,

KNX/RF - radiové spojeni. Bezdrdtovd komunikace mezi prvky probihd na
frekvenci 868 MHz. Vyhodou je Ze odpadd instalace kabeldZe. Rychlost
komunikace je 16 000 bps,

KNX/IP — Ethernet, KNX telegramy mohou byt vysildny jako soucast IP
telegramtl, z ¢ehoz vyplyva, Ze k jejich pienosu je mozné vyuzit sit¢ LAN nebo
Internet. Proto je moZzné pouZit IP routery jako alternativu k USB prevodnikim,

piipadné je mozné pétetni TP linii nahradit rychlejsi ethernetovou linkou,

KNX/FG - Opticka vldkna.
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Do novych staveb se vétSinou instaluje typ KNX/TP. Dalsi dvé sbérnice KNX/PL a
KNX/RF se vyuZivaji pfi dodate¢né instalaci napfiklad pfi rekonstrukci budov. Pfistroje,
které komunikuji pomoci KNX/EIB se obvykle rozdéluji na dvé skupiny — sensory

(vysilace) a aktory (pfijimace).

Systémova technika s KNX/EIB klade mnohem mensi naroky na kabeldz nez klasické
rozvody. V soucasnosti jiz prakticky pro kazdé technologické zafizeni budov existuje
varianta, kterd je normalizovand s KNX/EIB. Tato zafizeni jsou sice pon¢kud drazsi, maji
v8ak lepsi hospoddrnost, lepsi ndvaznost mezi s sebou a jsou zejména vhodnd, pokud je
nutné uvazovat o dynamickém pfizptisobeni a zapojeni (zména topologie, poctu uzld a
jejich typ).

Pétetni linie je sloZena z jednotlivych oblasti. Oblasti jsou slozeny z hlavnich linii a
dalSich piislusnych vedeni. Napft. jedno patro rodinného domu 1ze pak povazovat za jednu
oblast systému. VSechny pfistroje v kazdé mistnosti na daném podlaZi jsou potom

postupné piipojeny na hlavni linii oblasti. Propojeni vSech podlazi je paterni linii. Lie7

Obr. 11 Topologie sit¢e KNX/EIB
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Zdroj:upraveno dle [67]

Klasickym piikladem vyuZiti této sbérnice je automatizace v oblasti osvétleni a
stinici techniky, kdy pfi vhodné implementaci 1ze dosdhnout az 60% uspory elektrické
energie v zavislosti na dennim svétle. V CR (i ve svété) tento zpUsob integrace prodavaji

pfedevsim spolecnosti, které jsou soucasti ABB Group. (67113311991 [100]
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Hlavni vyhody sbérnice KNX/EIB jsou:
» kompatibilita vyrobkti riznych firem,
» jednoznacna certifikace,

» jednotné uvedeni do provozu.

2.1.3.2 Sbérnice LONWORKS

Americkym piinosem do oblasti inteligentnich komunika¢nich decentralizovanych
sbérnic je standard LON (Local Operating Network). Byl vytvoien spole¢nosti Echelon'®”
pocatkem 90. let minulého stoleti jako univerzalni a levné komunikacni spojeni pro rizna
technickd vybaveni budovy na nejnizsi automatiza¢ni drovni. Cilem pak byla vyroba Cipu s
niazvem Neuron, obsahujictho vSechny potiebné funkce. PouZity protokol se nazyva
LonTalk a cela technika se oznacuje souborné¢ jako LonWorks'*. Topologie je odvozena
z teorie pocitacovych siti, stejné tak jako pravidla ptrenosu telegramu v téchto sbérnicich.
V Evropé se tento systém rozsifil pravé jako komunikacni sbérnice v IB. Jeho pouZiti je
v8ak vyrazng Sir§i, zndmé jsou napft. aplikace pro fizeni vlakové dopravy realizované nad
touto sbérnici. 27 1%

Zakladni vyhoda tohoto systému je v tom, Ze zafizeni, kterd jsou v systému pouZita,
maji vlastni ,,inteligenci* a jsou napojena na béZnou pocitacovou sit. Diky tomu je moZné,
1 kdyZ sbérnice LONWORKS je striktn¢ sbérnicova (dle standardu EN 14908), vyuZzit
,klasickou* pocitatovou stromovou strukturu, coz vyrazné zjednodusi (=zlevni) vlastni
instalaci 1 nasledné oZiveni systému. Protoze zdkladem této technologie je zminény chip
“Neuron®, 1ze pouzit témert jakékoli prenosové médium bez nutnosti ur¢eni komunika¢niho
protokolu mezi komponenty. Cipy jsou jiZ pii vyrobé vybaveny protokolem LONTALK,
ktery popisuje, jak mezi sebou jednotlivd zafizeni komunikuji a jakym zptisobem se daji
programovat. Tento protokol zajiStuje univerzdlnost a tak lze propojovat i zafizeni od
jinych vyrobcei, pokud rovnéz spliluji podminku kompatibility s protokolem LONTALK.

Z pohledu technického provedeni je sit LON piisné¢ strukturovand. Zakladni
jednotkou sité je uzel (node), se svou zdkladni jednotkou — ¢ipem. Pokud zafizeni sit¢ LON
(napf. vykonny modul DDC) obsahuje vice Cipl,, pak kazdy jednotlivy vestavény Cip

pfedstavuje samostatny uzel sité.
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Obr. 12 Vnitrni struktura cipu LON

Zdroj: upraveno dle [8]

Podobné jako je tomu u pocitacovych siti, tak i u sbérnice LONWORKS si Ize vybrat
poZadovanou topologii, kterd by nejvhodnéji spliiovala pozadavky zdkaznika (Ci spiSe
projektanta). Pokud je kladen diiraz na maximalni potfebnou délku sbérnice, je vhodné
pouZzit topologii sbérnicovou. V tomto piipad¢ lze zrealizovat vedeni o délce az 2700 m v
zavislosti na pouZitém vodici. Stejné jako v pocitacové sbérnicové topologii se i zde musi
vedeni zakonCit tzv. termindtory, které zabranuji zpétnému odrazu signdli do sité. V
rozsédhlej$ich automatizacich budov se vice pouZzivaji hvézdicové nebo kruhové topologie.
Zde je maximdlni délka sit€ vyrazné niZsi neZ u sbérnicové topologie (cca 500 m), pfi¢emzZ
maximdlni délka vedeni mezi jednotlivymi uzly nesmi byt del$i nez 320 m. Tyto topologie
nachdzeji uplatnéni nejvice v objektech, kde se postupné instaluji dalSi komponenty
infrastruktury. U kruhovych a hvézdicovych LON siti je potfeba vénovat pozornost na
dodrZeni spravné polarity, aby nedoglo ke zkratu rozvodi. ©**

Komunikace v sitich typu LON probihd pomoci komunikacnich proménnych
(Network Variables). Sitové proménné se musi spravné definovat (v lepSim piipad€ i s
jednotkami) aby nedochdzelo ke kolizim. Spravné definice sitovych proménnych se urcuji
podle oblasti pouZziti, struktury proménnych, celkové délky datového telegramu, a rozsahu
hodnot. Piikladem pouZiti miZe byt napf. pritok vody, nebo nastavend teplota pro

vytapéni ¢i klimatizaci.
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V praxi se sbérnice LON s vyhodou vyuZivd v aplikacich, kde je kladen narok na
délku sbérnice (nikoliv na rychlost pfenosu dat). Zdkladni vyuZiti sbérnice je v ptipadé
propojovani riiznych systéml (vytdpéni, CCTV, pfistupové systémy, fizeni spotieby
energii, apod.). Pro pfipojeni sbérnice LON do PC je nutné pouZzit vhodny adaptér.
Adaptérem jsou data transformovéna ze sbérnice do piisluSného vizualiza¢niho systému,

ktery data zobrazuje!’?.

Obr. 13 Celkové schéma implementace LON v projektu
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2.1.3.3 Komunika¢ni protokol BACnet

Oznaceni BACnet (Building Automation and Control Network) se vyuZiva pro
identifikaci standardizovaného komunika¢niho protokolu vyuzivaného pro automatizacni a
fidici systémy budov, ve kterém si zafizeni a systémy mohou vzdjemné vyménovat
informace. Tento komunika¢ni protokol byl vyvinut spolecnosti American Society of
Heating, refrigeration and Air - Conditioning Engineers a v roce 1995 byl
standardizovan!”", Spolecny jazyk BACnet se rozsifil v mnoha aplikacich po celém svété a
od 1.8. 2004 byl normalizovan i v CR jako CSN EN ISO 16484-5!'%.

Cely protokol a veSkerd komunikace je zaloZzena na objektovém piistupu.

Komponenty jsou reprezentoviny objekty, které maji svoje vlastnosti a sluzby. Vyhodou
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tohoto protokolu je nezdvislost na komunikacnim prostedi. Z Obr.14 je zfejmé, Ze tento

protokol je moZné vyuZit s jakymkoliv jinym protokolem pro systémy fizeni budov !'*!

[72][33]

Obr. 14 Mozné propojeni komunikacnich protokolii
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Zdroj: upraveno dle [67]

Jelikoz se jednd o otevieny protokol, umoznuje rozsidhlou kompatibilitu mezi
jednotlivymi zafizenimi na datové sbérnici v systémech ovladani budov. Zakaznik tak neni
vazan na konkrétniho vyrobce (jak tomu bylo diive), ale miiZe volit z celé fady nabizenych
produkti podporujici tento protokol. Tim se mimo jiné vyrazné sniZuje i cena a
spolehlivost pouzivanych komponent. NejCastéji pouzivanou komunikaéni sbérnici je
ARCNET, ptfipadné¢ LONTALK. Informace, které protokol ptfendsi, mohou obsahovat
napt. analogové nebo digitdlni hodnoty vstupli a vystupt,, vypoctené vstupni i vystupni
hodnoty (analogové 1 digitdlni), funkce signalizace atd. BACnet je zaloZen na modelu
ISO/OSI a proto také obsahuje vrstvy sitového rozhrani, sitové, transportni a prezentacni
vrstvy. Z tspornych diivodi na HW i SW jsou funkce prezentacni, transportni a rela¢ni

vrstvy zahrnuty do vrstvy aplikaéni (viz struktura protokolu TCP/IP). [38] (82]
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Vlastni pfenos zprav protokolem BACnet Ize realizovat pomoci rozvodi:

» Ethernet — nejvykonnéjsi volba,

» RS485 — sériova linka, typ protokolu Master — Slave (jeden nebo vice
master uzll, které mezi sebou spolupracuji; slave uzel nemiiZe poslat
zpravu, dokud neni vyzvan masterem),

» LonTalk — protokol LonTalk je pouZit jen k pfenosu dat mezi jednim a

druhym zatfizenim.

2.1.3.4 Dalsi komunikaéni protokoly

Kromé uvedenych existuji 1 dal$i komunikacni protokoly. Jednim z nich je napf.
Modbus. Tento protokol se nejcastéji vyuziva k ptrenosu dat v primyslovych aplikacich.
Stejné jako BACnet umoziiuje rovnéZz komunikaci riiznych zafizeni po rtznych typech
sbérnic. V automatizaci budov vSak nema takové uplatnéni, vyjma piipadi centralizace

primyslovych zatfizeni do automatizace budov'®”.

Dal3i jests nezmindné protokoly jsou napt. SNMP a C-bus '®*' "2 Jejich vyuZiti je
vSak vzhledem ke standardim KNX/EIB, LONWORKS a BACnetu minimdlni a jsou

vétSinou spiSe vhodné pro individualni feSeni.

Velice zajimavou myslenkou je systém ENOCEAN"™®. Jedni se o &isté bezdratovy
systém s distribuovanou inteligenci. Nejcast&ji je vyuZivan jako subsystém nadifazeného
systému pro fizeni budov, Ize jej v§ak vyuZit i samostatn¢. Cely systém se snazi absolutné
minimalizovat spotfebu elektrické energie, proto se vétSinou nap4ji z alternativnich zdroju.
Jako zdroj se vyuZziva prevodnikl dostupné energie (mechanickd, svételnd, tepelnd a dalsi).
Napft. pii stisknuti tlacitka se energie vynaloZend na stisknuti vyuZije k danému tukolu.
Komunikace se realizuje na pfenosové frekvenci 868 MHz. Signdl je nésledné kédovén,
¢imZ se omezuje moznost vzadjemného ovliviiovani s dalSimi pfistroji. Dosah v budové je
cca 30 m, v ptipadé piimého dohledu az 300 m. Zdkladem je modularni feSeni kombinujici

fidici jednotku se vstupnimi a vystupnimi moduly, které jsou propojeny pomoci sbérnice
[21] [40]
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2.2 Moznosti inteligentnich instalaci budov

Jak je jiz naznaCeno v Kap. 2.1, v souCasné dobé nelze ani odhadnout, jaké
moznosti instalace informacnich systému v IB vlastné nabizi. JiZ v dneSni dobé¢ realizované
projekty vSak jednoznacné ukazuji, Ze se jednd o cestu vedouci jednoznaéné k dspoie
energii, zvySeni uzivatelského komfortu a pfi vhodné integraci i1 k vyraznému zvySeni
celkové bezpecnosti objektu, uZivatell i technologii. Je samozfejmé, Ze jiné moZnosti a
uplatnéni najdou tyto systémy v komer¢nich objektech, jind budou hlediska pro integraci
do objektl obytnych a zcela jiné poZadavky budou kladeny na objekty technologické.

Nasazeni v komer¢nich (a ¢aste¢né technologickych) objektech je charakteristické
snahou navrhnout a nasledné realizovat adaptabilni systém, ktery umoZni na dkor vyssich
pofizovacich nédkladi minimalizovat ndklady na pozd¢jSi rekonstrukci a modernizaci
objektu. Napiiklad v kanceldiskych budovach, kde dochazi k Castym prostorovym
zmeéndm, postaci preprogramovat inteligentni moduly, diky kterym neni nutné provadét
zésadni zmény elektrické a datové instalace. To uSetii Cas na rekonstrukci a zdroven s tim
spojené finan¢ni prostiedky. Takto jednoduse 1ze zménit napt. misto, odkud bude ovlddano
osvétleni, Zaluzie ¢i klimatizace. Klasické pouziti je ve velkych komer¢nich budovéach
pronajimanych jako kanceldiské prostory, hotelech, ubytovnich, kolejich a predevSim
vyrobnich halach.

Uspora energii v téchto objektech je pom&mé vyraznd. Ndklady na automatizadni
techniku, vyuZivanou pro automatickou regulaci a kontrolu vytdpéni, klimatizace a
vzduchotechniky ¢ini 1,0 % az 1,5% celkovych investi¢nich nakladd. MoZnosti potencidlu
Uspory energii nasazenim automatizace se podle konzervativnich odhadii daji vy¢islit
podilem 10 % z celkovych provoznich nédkladii. Z této dvahy vyplyvd, Ze doba nédvratnosti
investice do automatizacni techniky ¢ini cca 6 — 8 let. (7210751, Z pohledu této price je
pfedev§im zajimavé, Ze lze integrovat spolecné se zabezpeCovacim a kamerovym
systémem t€Z systémy evidence pristupu a dochdzky, které podavaji snadny prehled napft. o
zameéstnancich, jejich Casech prichodu a odchodu nebo jejich momentélni pozici. Cely
souhrn pak Ize snadno exportovat do textovych (pfipadné tabulkovych) souborti, nebo jej
nasledn¢ zpracovat jako podklad pro zpracovani mezd. Lze jej tedy vyuZit jako dal$i zdroj
mozné uspory provoznich ndkladii a celkového zjednoduseni fizeni systému[91]. Jesté

podstatnéjsi je pak dopad do situaci krizového fizeni'".
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Pon¢kud odlisnd je situace instalace inteligentnich informacnich systémi
v obytnych objektech. V téchto piipadech se zavadi integrované systémy predevsim
proto, aby se zvySsil komfort uZivateld objektu. Soucasné technologie dovoluji ovlidat
vytapéni, vétrani, osvétleni, ¢i audiovizudlni techniku jen pomoci mobilniho telefonu.
UZivatel muze sledovat film, upravovat si jeho hlasitost a soucasné s tim muze stejnym
ovladacem zvySsit nebo sniZit teplotu v mistnosti, nebo napf. intenzitu svétla.

Instalace v soukromych obytnych objektech je v porovnani s celkovou cenou
objektu znacné vysoka a proto se prozatim provadi spiSe vyjimecné. Bé€Znym standardem
jsou dnes rozvody antén a UTP kabeld do vSech mistnosti, popt. vedeni pro audiovizudlni
techniku. Proto 1ze vyrazn¢€ omezit mnozstvi rozvodi (= potencidlniho zdroje zdvad), navic
kromé estetického hlediska je vyhodou i snadné pfipojeni ptistroju.

Inteligentni domy se dnes také Casto spojuji s pojmy nizkorozpoctovy, nebo také
ekologicky dim. Svou ,,inteligenci‘* Setii jak ndklady jeho majitele, tak i Zivotni prostiedi.
Zejména se jednd napt. o pouziti solarnich ¢lankt, které v ptipad¢ pasivity domu dodavaji
elektrickou energii zpét do sit¢ a tim se fakticky stdvaji méné zdvislymi na doddvkich
elektfiny. Nespornou vyhodou pro obyvatele inteligentnich rodinnych domt je také
pifjemny design interiéru. Tim, Ze jsou veSkeré prvky integrovany do multifunkénich
zafizeni, lze termostaty, regulatory a dalsi fidici prvky nahradit jednim (mnohdy designové
zajimavym) ovladacim panelem.

Celkova uspora energii €ini opét piiblizné 10 % oproti bézné instalaci. Pokud se
vSak vezme v tvahu suma pofizovacich ndkladl na takovouto investici, je ziejmé, Ze
navratnost v tomto piipadé bude spornd. Zasadni roli tedy bude spiSe hrat dspora energie,
nejistota v cendch surovin a energii a predev§im nadstandardni komfort a zvySeny pocitu

bezpeci.

2.2.1 Ekonomické zhodnoceni

Z vyse uvedenych diivodi je potiebné ekonomické zhodnoceni ndvratnosti investic
do projektu inteligentniho domu posuzovat oddélené pro jednotlivé typy objektl. Navic,
jak bylo zdliraznéno v predchozi kapitole, vyznam IB neni pouze v ekonomické
navratnosti ¢i ekologické vyrovnanosti, ale zvlast¢ u komer¢nich budov ve zvySené
bezpecnosti systému jako celku a v pfipadé obytnych doml ve zvySeni komfortu pro
uzivatele. Samoziejmé&, 1 tak je ekonomicky dopad a jeho ndvratnost podstatny

argument[57].
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V piipadé¢ obvyklého komer¢niho objektu piedpokldddme =z vySe uvedenych
divodu (viz kap.2.3) celkové navyseni investic do inteligentnich rozvodl oproti klasickym
o cca 2 500 000 K¢. V téchto objektech byva predpoklad ro¢nich ndkladi na energii cca
750 000 K¢ pii cca 20% uspote energie v piipad¢€ pouziti inteligentnich systémﬁ[3 T3]
Pokud pomineme béZné provozni ndklady, opravy a servis, lze ndvratnost graficky

vystihnout nésledujicim zptsobem.

Obr. 15 Ndvratnost rozdilu investic u komercnich budov
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Z grafu na Obr.15 vyplyvd, Ze v ptipadé¢ komerc¢nich budov je jiZ dnes mozné
ocekavat ndvratnost zvySené investice kolem 17. roku provozu, coz je vyznamné. Nékteré
firmy realizujici inteligentni systémy budov uvadéji v fadé piipadl navratnost dokonce 4 —
5 let, to ale neodpovida zjisténym dattim ani odhadim odbornikd.

Zcela jind je situace pii vyuZiti inteligentnich systému fizeni budov v piipadé
soukromych obytnych budov. Nejedna-li se napf. o provoz hotelového typu (ktery spada
svoji charakteristikou spiSe do komeréni budovy), jde u obvyklého rodinného domu o
investice do vystavby klasickych inZenyrskych siti fddoveé v ¢astkach kolem 120 000 K¢.

Pokud se stejny objekt navrhne dle vySe uvedenych zasad a technologii
winteligentni* instalace, jednd se o ¢4stku minimdln€ 350 000 K¢, kterd se mlzZe vyrazné

zvysit pii rozsédhlejSi integraci a pozadavku na komfort. Obvyklad investice je v tomto
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piipadé kolem 400 000 K¢. Vzhledem ke kvalitni izolaci a obvyklém provoznim reZimu
budovy jsou rozdily za energii ve vytdpéni a osvétleni maximdlné kolem 10%. Vysledek
nejlépe charakterizuje Obr. 16, ze kterého je zieyjmé, Ze k ndvratnosti investic bude
dochazet dlouho po ocekdvané Zivotnosti stavby, coZ je z ekonomického hlediska zcela
nezajimavé. Vyraznéji se situace zacne menit, pokud zaclenime do systému dalsi zdroje
energii (solarni panely, teplotni Cerpadla, malé vétrné elektrarny). V tomto piipad¢ je
navratnost v intervalu 20 — 30 let. To je sice stdle pfiliS mnoho na ekonomickou rentabilitu,

1

uddva to vSak ziejmy smér, kudy se dale ubirat' . A to zvlasté za pon€kud nejistych cen za

energii do budoucna.

Obr. 16 Ndvratnost rozdilu investic u obytnych budov
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VySe uvedeny graf je potifeba analyzovat velice diferencované — v této kategorii
budov se nédvratnost investic z jiZ popsanych dliivodii pohybuje od cca 20 let az do 50 let —
zpravidla. mimo jiné i v zdvislosti na zplsobu integrace jednotlivych systému a
uZivatelském komfortu™!. Pro vypocet byly proto pouzity obvyklé hodnoty a primérné

ceny integrace nejcastéji integrovanych inteligentnich systému.
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2.3 Legislativni a standardizacni predpoklady

Pro zpracovéni této price je detailni rozbor legislativnich resp. standardizacnich
pozadavki kladenych predevsim na zabezpeCovaci systémy zcela zasadni. Ve své podstaté
se na feSeni zpracovdvaného problému nabizi celd fada moznych technickych 1
technologickych feSeni (podstatné jsou popsdny v kapitole 2.1). Problém vSak vyvstal
v okamzZiku, kdy je snaha tyto technologie ,zapouzdfit“ do stdvajicich norem a
legislativniho rdmce platného pro poplachové systémy. V této oblasti je stdle ziejmy jisty
tradicionalismus, ktery zpiisobuje, Ze prakticky veskeré moderni komunikacni systémy lze
jen velice obtiZzné pouzit na vySSim stupni zabezpeceni objektu. CoZ na druhou stranu
ukazuje 1 na podstatny problém téchto modernich komunikacnich technologii — k pfenosu
informaci vyuZivame technologie, které nemaji dostatecny stupent spolehlivosti a odolnosti
proti dmyslnému napadem’m. Dusledek je pak podobny tomu, ceho jsme v dnesni dobé
svédky na Internetu.

Samoziejmé, pokud je vyuZivdna zminénd pocitacova sit’ obvyklym zpiisobem, je
béZznému uzivateli pomérné lhostejné, zda na siti dochézi, napf. vlivem technologie, ke
ztrat¢ dat za prenosu (kolize — ztratovost paketll). Nastavené sluzby na aktivnich prvcich
sit¢ zpravidla dokdZou tuto ztritu zjistit a ve vétSiné piipadii kompenzovat (opakovanim
pfenosu). Pfesto je vSak zjevné nemyslitelné, aby byl pro pfenos signdli s vysokymi
poZadavky na bezpecnost a spolehlivost pouzivany ptenosové technologie, které jsou jiz ze
svého principu nespolehlivé a jak praxe ukazuje, velice snadno napadnutelné. To je logicky
divod, pro¢ normy bezpecnostnich systémil stile nezavddéji moderni komunikaéni
technologie (ptenos Ethernet) jako primédrné akceptovatelnd pfenosova prostfedl’[z].

Jaka je tedy legislativni situace v oblasti bezpecnostnich systému?

Pro zjednoduSeni a zkriceni bude shrnuta pouze situace ve tfech zdkladnich
bezpecnostnich systémech (podrobnéji viz. Ptiloha 3 ¢i teze této prace):

» Protipozarni systémy a SHZ,
» PZTS (diive EZS),
» CCTV.

V ptipadég, kdy je pfedpokldddna integrace poplachovych systémil do IB, jednd se

vZzdy minimdln€ o integraci téchto tii zdkladnich systémi (zpravidla byva integrovan i

z6¢

ACC, neni to vSak vZdy pravidlem). Skute¢né ,,inteligentni* instalace domu totiZ vyZaduje
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fadu cidel uvedenych systému jako senzorti pro rozhodovani a naopak velkd ¢ast prvki

téchto systému se velice Casto stdvé aktory (viz kap. 2.1.1 a2 2.1.4) P o,

2.3.1 Technicka legislativa v EU a v CR

V Evropskych spoleCenstvich spadd zabezpeCovaci technika (zafizeni pouZivané
v poplachovych systémech) pod pisobnost smérnic Evropského spolecenstvi.

V CR jsou technické smérnice EC piejimany formou naifzeni vlady Ceské
republiky. S ohledem na to, Ze CR je od roku 2004 plnopravnym &lenem EU, kopiruje linie
zdkladnich legislativnich poZzadavkl na vyrobky pravidla obvykld v ostatnich zemich EU.
Zakladni legislativni ramec je tvofen Zakonem ¢. 22/97Sb. o technickych pozadavcich na
vyrobky. Tento zdkon je priabézné novelizovan.

Dtlezitou roli zde rovnéz hraji dvé technické komise, jednak tzv.
TC79/CENELEC, jednak TC72/CENELEC. Obé¢ dvé tyto technické komise pracuji pfi
Evropském vyboru pro normalizaci v elektrotechnice. Jejich plsobnost je velice Sirokd.
Zjednodusené¢ lze tici, Ze komise TC79 zpracovdva otdzku zabezpeCovacich a kamerovych
systémi, komise TC72 pak problematiku elektrické pozarni signalizace.

vy,

Podrobné;jsi rozklad viz. Piiloha ¢.3

2.3.2 Legislativa protipoZarnich systémi a SHZ

Je tieba zduraznit, Ze ac legislativni otdzka v této oblasti jist¢ neni zcela idedlni
(zvlasté z pohledu vlastni realizace systému), je rozhodné nejpropracovangj$i ze vSech
poplachovych systému. Je to ddno jisté tradici, ale i aktivni praci celd fady stdtnich,
soukromych i zdjmovych organizaci, které dovedly soucasny stav platnych norem do
situace, kdy vice - mén¢ detailn¢ popisuje technické a technologické pozadavky na
jednotlivé prvky protipozarniho systému, na systém jako celek i na organizacni realizaci
nezbytnou ke korektnimu fungovani systému.

Legislativni rdmec pro projektovani a zfizovani systémt EPS tvoii zakon
€. 67/2001 Sb. o poZzarni ochran¢ a z fady vyhldSek predevsim vyhlaska ¢. 246/2001 Sb. o
stanoveni podminek pozZarni bezpecCnosti a vykonu statniho pozarniho dozoru a stavebni
zakon (€. 183/2006 Sb.). Normativnim zdkladem pro obor EPS jsou normy fady EN 54,
predeviim CSN EN 54 132.
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Dalsi diilezité zakony, nafizeni vlady, vyhlasky a normy souvisejici s diskutovanou
problematikou jsou uvedeny v Piiloze €. 3 této préce.

Z vyse uvedeného soupisu norem, zdkonl a vyhldsek je pro realizaci a integraci
vramci inteligentnich systémil podstatnd pfedev$Sim jiZ zminénd vyhlaska ¢&. 246
Ministerstva vnitra ze dne 29.6.2001, pfedev$im § 1d a navazujici. Diky této vyhl4sce 1ze
definovat zda, pfipadné za jakych podminek, 1ze v daném konkrétnim pfipad¢ uvazovat o
integraci v ramci inteligentnich budov. Velice zjednoduSené a neptesné lze predbézné
pfedpokliddat, Ze protipozarni systém, spliujici pfedpoklady dané vySe uvedenou
vyhlaskou a uvedenymi ptedpisy, lze integrovat do systému inteligentnich budov za
pfedpokladu, Ze rozvody a signalizace spliiuji vySe uvedené ptredpisy. To v praxi

znamena, ze cely systém EPS musi byt v podstaté zcela autonomni a nezavisly na

ostatnich rozvodech, dalsi systémy mu tedy nesmi byt nad¥izeny.

V terminologii informacénich systémti IB musi byt tedy prvky systému EPS
senzory, nikoli vS§ak aktory. To je diivod toho, pro¢ se v praxi vyuZziva vyhradné vystupli
definovanych na udstfedné EPS k fizeni jinych ¢asti systému IB (SHZ, ACC, vytahy,
klimatizace atd.).

BohuzZel vSak ani tato zdsada neni legislativné zcela striktn€ dodrzovana.
V zékladnim dnes platném legislativnim piedpisu — vyhlasce ¢. 23/2008 Sb o technickych
podminkach poZzarni ochrany staveb se v celém dokumentu striktné hovoii bud o
autonomnich hlasi¢ich pozéaru, pfipadné o protipoZzarnim systému (EPS, tam kde je
pfedepsan). A piitom v tom samém dokumentu se v zavéru na strané 496 v priloze €. 5
jasné definuje:

Autonomni detekce a signalizace
Zarizenim autonomni detekce a signalizace se rozumi:

a) autonomni hldsic¢ koure dle Ceské technické normy CSN EN 14 604, nebo

b) hldsi¢ poZdru dle ceské technické normy Fady CSN EN 54 , Elektrickd poZdrni
signalizace a to napriklad cdst 5, cdst 7 a cdstl0; tyto hldsice jsou pouZity
napriklad v lince elektrickych zabezpecovacich systémii v souladu s ceskymi
technickymi normami CSN EN 50 131 , Poplachové systémy — Elektrické
zabezpecovaci systémy*

(citace Vyhlasky €. 23/2008Sb, piiloha 5)
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Dusledek téchto dvou bodi je zcela zdsadni. Oproti vyznéni celé predchozi
vyhlasky, oproti znéni stavebniho zdkona (183/2006 Sb.) i proti znéni normy CSN EN
50132 dava najednou tato prfiloha moZnost integrovat protipozarni a zabezpecCovaci

systémy (za splnéni certifikace pouZitych detektorii dle CSN EN 50 132).

2.3.3 Legislativa poplachovych zabezpecovacich a tisiiovych systémui

V oblasti poplachovych tisiovych a zabezpecovacich systémut (PZTS, diive EZS —
elektrické zabezpeCovaci systémy) je situace pon€kud jind neZ v oblasti EPS. Zéakladni
normativni rdmce a legislativa jsou jiz v podstaté¢ definovdny, alespoii co se tyce
zdkladnich technickych parametrt celého systému i jednotlivych prvki. Zakladni problém
je spiSe v koordinaci technického rozvoje s pomérné zdlouhavou normotvorbou a
prenosem norem EU do naSich ptedpist (= harmonizace norem).

V soucasné dobé€ jsou platné normy:

CSN EN 50130-4:2012 Poplachové systémy - Cast 4: Elektromagneticka
kompatibilita — Norma skupiny vyrobkii: Pozadavky na odolnost komponenti
poZarnich systémii, poplachovych zabezpecovacich a tisiovych systému a systémi
CCTY, kontroly vstupu a pfivolani pomoci.
Tato norma stanovuje poZadavky na odolnost komponentd poplachovych systémd,
ur¢enych pro pouziti uvnitf a v okoli budov, v prostfedich obytnych, obchodnich, lehkého
primyslu a pramyslovych:

» Elektrické zabezpecovaci systémy (EZS),
Elektrickd pozarni signalizace (EPS),
Uzaviené televizni okruhy pro zabezpecovaci ucely (CCTV),
Systémy kontroly vstupii (ACC),

Systémy ptivolani pomoci,

YV V V VYV V

Systémy tisnové,
» Systémy prenosové (doplnény zménou A1:1998),
Norma uvadi zkuSebni postupy provadéni zkousek a stanovuje stupné piisnosti na
zafizeni pouzivand pro vnitini a venkovni aplikace, pro pevnd, pohyblivd a prenosnd

zafizeni. Norma se nezabyva elektromagnetickym vyzafovanim.
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CSN EN 50131 Poplachové systémy - elektrické zabezpeovaci systémy uvniti a vné
budov.

Tato norma je Ceskou verzi evropské normy EN 50131-1:2006. Evropska norma
EN 50131-1:2007 mé status Ceské technické normy. EN 50131. Norma specifikuje
pozadavky na provedeni nainstalovanych PZTS, ale neobsahuje poZadavky pro névrh,
projekci, instalaci, provoz a udrzbu. Tyto poZadavky se tykaji systémil majici spole¢né
prostfedky detekce, vzdjemného propojovani, ovladani, komunikace a napdjecich zdroji s
jinymi systémy. Provoz daného poplachového systému nesmi byt nepfiznivé ovlivnén
jinymi systémy. V norm¢ jsou specifikoviny poZadavky pro komponenty piislusné
klasifikace prostfedi a stupn¢ zabezpeceni. Stupeii zabezpeceni 4 je nejprisnéjsi (opacné
nez u CSN 334590). Norma specifikuje poZzadavky na provedeni nainstalovanych
zabezpecovacich systémt. Pozadavky pro ndvrh, projekci, instalaci, provoz a tdrzbu
obsahuje CSN EN 50131-7. Tato &4st normy je z pohledu zpracovéni této price zcela

stéZejni.

Vzhledem k viastni prdci ¢lena normalizaéni komise TNK 124 pii UNMZ miize
autor potvrdit, Ze zmény norem v této oblasti probihaji v podstaté neustdle. TNK 124 md
v tuto chvili 3 subkomise, z nich? kaZdd se vénuje jedné z klicovych otdzek normalizace
bezpecnostnich systémii a subkomise pracuji v podstaté bez pieruseni. Pro rok 2014 se
pitedpoklidd dokonceni kompletni revize celé normy CSN EN 50131, kterd byla
zahdjena v minulém roce, pracuje se na zméndch v definici normy CSN EN 50 136 a
piedevsim, coZ povaZuje autor i za sviyj piinos, bude v tomto roce zahdjena prdce na

aktualizaci normy CSN EN 50 398:2009.

Jako podstatné pro cely bezpecnostni primysl a sté€Zejni i pro zpracovani této prace
se pak jevi schvéleni TNI 33 4592 (prosinec 2013). Tato TNI dav4 zcela nové moZnosti
vyuziti pfenosu informace jak v rdmci bezpe€nostniho systému, tak i mimo néj — bude déle
diskutovéno v praci jako jedno z moZnych feSeni integrovanych bezpecnostnich systémdi.

Dalsi diilezité zakony, nafizeni vlady, vyhlasky a normy souvisejici s diskutovanou

problematikou jsou uvedeny v Piiloze €. 5 této préce.
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Z pohledu dopadu této price je klicovy predeviim vyklad normy CSN EN 50131-1,
kterd definuje bezpecnostni kategorie a podminky na systémy pfislusejici do ptisluSnych
bezpecnostnich kategorii. V sou¢innosti s CSN EN 50136-1-2 a TNI 33 4592 je pak
zifejmé, jaké komunikaéni cesty lze vyuZit, resp. které pouZit nelze. Pravé zde je definovin
klicovy rozpor pro integraci poplachovych systémul a jejich provazani do systému IB.

Podrobnéji je tato otdzka rozebirand v praktické Casti této prace.

2.3.4 Legislativa kamerovych systému

V oblasti kamerovych systémi je situace v oblasti legislativy a norem zfejmé
nejhorsi, resp. nejméné definovana. Teprve pred 2 roky byly vydany zdkladni normy
popisujici kamerové systémy ztechnického hlediska. Bylo provedeno zdkladni
bezpec¢nostni rozdéleni kamerovych systémti podobné jako pro oblast zabezpecovacich
systémi a do jisté miry se tak sjednotil postup pro ndvrh a vlastni realizaci kamerovych
systémi. Presto vSak praxe ukazuje, Ze v této oblasti je potieba provést jesté celou fadu
inovaci nejenom norem, ale i legislativy. [39]

Nejdulezitéjsi pravni normou, kterd upravuje provozovani kamerovych systémd,
je Zakon ¢. 101/2000 Sb., o ochrané osobnich ddaji. Tato norma se vSak zabyva
kamerovymi systémy pouze v piipadé, Ze dochazi Kk porizovani a ukladani
nahravek (at’ uz obrazovych nebo zvukovych). Provozovani kamerového systému se ale
miZze fidit i dal$imi pradvnimi normami, jako napf. obcanskym zdkonikem upravujicim
podminky ochrany osobnosti. Podstatnym je rovnéZz tzv. Zakon o elektronické
komunikaci ¢. 127/205Sb. ve znéni pozdéjSich predpisti definujici néleZitosti pfenosu
obrazového zdznamu. Protoze vSak stdle chybi zasadni legislativni rdmec, nahrazuji jej tzv.
Stanoviska Ufadu pro ochranu osobnich wdaji, kterd se v tomto piipadé povaZuji za
smérodatnd, i kdyZ nejsou pifimo soudné Vymahatelné[60]. Technickd oblast kamerovych
systémil je v pomémé obecné formé definovana v CSN EN 50132 Poplachové systémy -
CCTYV sledovaci systémy pro pouZiti v bezpecnostnich aplikacich. CCTV jsou pojaty v EN
jako doplikova zafizeni poplachovych systémil a nejsou pro né¢ stanovena kritéria na
stupné zabezpeceni jako na EZS (ale 1 tato zména se pripravuje).

Je ironii, Ze pravé nedokonalost norem a judikatury umoZiluje kamerovym

systémim pomérné dobrou provdzanost smérem k centrdlnim informaénim systémtim, anizZ
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by bylo nutné splnit pomérn¢ piisné normativni poZzadavky na integracni prvky. To je
ziejme 1 jeden z dvodl, pro¢ se kamerové systémy, v podstaté Ziveln€, v poslednich

nekolika letech rozvijeji. (0]

2.3.5 Legislativni shrnuti

Pro projekt inteligentni budovy je klicovou integraci predev§im zaclenéni systémil
PZTS, resp. systtmi PZS. Normy pomérné jasné definuji zdsady pro interface (tedy
integracni prvky). ZjednoduSen¢ feCeno — napt. zabezpeCovaci systém, ktery je dle normy
definovan v bezpecnostnim stupni 2 (tedy nizké az stfedni riziko - coZ je velkd vétSina
instalaci), musi obsahovat komponenty, které maji certifikaci minimalné pro tento
bezpecnostni stupen. Jakmile se tedy pfipoji stdvajici systém PTZS prostfednictvim
interface, které Zadny atest nemd k dalSimu systému, ztraci celek systému bezpecnostni
certifikat tfidy 2, coZ se okamZité projevi napf. pfi jednédni s pojisStovnou a finanéni i pravni
dasledky mohou byt velmi nepiiznivé. I proto je z pohledu téchto systémi vyrazny odpor
k vyuZiti jinych technologii pfenosu poplachové informace nez téch definovanych normou.
Je bohuzel pravdou, Ze se vzristajicim tlakem vyrobct i prodejcti se bude projevovat snaha
o zapojeni IT technologii do téchto systému. Je vSak nezbytné k této snaze pfistupovat
velice uvézlive, nebot’ spolehlivost resp. zabezpeceni béZzného IT pfenosu je vyznamove i
technicky na vyrazné niz$i Urovni nez stdvajici konvencni ptenosy poplachovych systémi
— coz dokumentuji i vysledky této prace. Ptesto jiZz v dneSni dobé né€kolik spole¢nosti
realizuje takto integrované systémy, byt’ za cenu toho, Ze mlcky ignoruje platné normy a
doporuceni pojistoven. Je ziejmé, Ze k vyfeSeni tohoto problému dojit musi, je vSak

otazkou, jaké technické teSeni zvolit'®

. Je pravé Klicovym cilem této prace nalézt
odpovidajici technické reSeni, které bude spliovat legislativni a normaliza¢ni
pozadavky, resp. navrhne pripadné legislativni zmény.

Z pohledu zpracovani této price se z pociatku zdalo, Ze bude vhodné striktné
dodrZovat odpovidajici pfedmétné normy fady CSN EN 50 —xxx a na jejim zdkladé se
pokusit definovat vhodny integracni pfistup. Pfi vlastni praktické realizaci se vSak velice
rychle prokézalo, Ze v plném znéni piisluSnych norem neni v podstaté tento problém

prakticky realizovatelny a muselo byt pouZzito dalsi hledisko. Proto byla vyuzita norma

CSN CLC/TS 50398:2009 — Kombinované a integrované systémy.
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Tato norma je sama o sob¢ v podstaté velice nekonkrétni, piesto vSak za ur€itych
podminek umoziuje integraci poplachovych systému v IB a to dokonce na takové drovni
(a stupni), Ze je to z pohledu projektanta poplachovych systémil zcela neakceptovatelné.
V podstaté totiz definuje 3 tfidy kombinovanych systémi liSicich se v mife vzdjemného
ovliviiovani jednotlivych integrovanych systémil mezi sebou.

Z téchto duvodn autor inicializoval vznik subkomise na urovni komise TNKI124
pii UNMZ, kterd se bude zabyvat prdvé aktualizaci a modernizaci této normy, &imz
budou legislativné splnény vSechny nezbytné piedpoklady ddle definované a vyuZivané

v této prdci.

2.4 Aktualni stav integrace poplachovych systémi ve svété i v CR

Pro analyzu aktudlniho stavu integrace poplachovych a bezpec¢nostnich systému
vramci IB bylo nutné nejdiive definovat ptfedpoklady akceptovatelné integrace
bezpecnostnich systémii do informacnich systéml IB. Po né¢kolika pokusech zacalo byt
ziejmé, Ze optimdlni bude vychizet z normy CSN EN 50131-1 a normy CSN CLC/TS
50398. Tim byly okamZité vyfazeny integracni néstroje vétsiny velkych vyrobcli a mozné
feSeni se omezilo na pouze nékolik malo pouZivanych feSeni, z nichZ nékteré obsahuji
pouzitelné zaklady pro odpovidajici integraci bezpecnostnich systémﬁ[g]. JiZ v tuto chvili
vSak bylo jasné, Ze zcela legislativné a normativné ,,Cisté feSeni na trhu ani u nds, ani ve
svéte redlné neexistuje. A zfejmé také je, Ze to neni zastaralosti norem ¢i jejich pomalého
zavadéni do praxe, ale spiSe skute¢né vaznymi pochybnostmi nad technickymi a
bezpec¢nostnimi problémy modernéjSich integracnich technologii. Tento rys je ziejmy
v fadé kli¢ovych publikaci renomovanych svétovych autorti i v materidlech mnoha velkych
firem™*. Na druhou stranu je nutné ptiznat, Ze fada autorti nehodnoti vyse popsany rozpor
tak zdsadn& BB o povazuje jej za spiSe margindlni. Jednd se ale velice Casto za autory
spojené s n€kterou z velkych firem vénujici se integracnim technologiim, coZ je v soucasné
dobé¢ jeden z nejvice rostoucich ekonomickych a vyvojovych oblasti trhu®’.

Z téchto diivoda bylo vyrazné omezeno studium redlnych modernich instalaci tzv.
inteligentnich budov u nds 1 ve svété, nebot’ bud’ stdvajici feSeni odporuje platné
legislativé, nebo (Castéji) se jednd pouze o parcidlni feSeni integrujici n€kolik maélo
systému (zaméfeno prfedevSim na energetickou tspornost). V zasadé€ Ize o relativné ,,Cisté*

a tplné instalaci (pokud se omezime na CR) v piipadé velkych komerénich budov mluvit o
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budové Narodni technické knihovny v Praze — Dejvicich a sidle spolecnosti Skanska
v Praze — Opatové[s]. Ptesto, ze lze mit jisté vyhrady k nékterym integracnim koncepcim
(pfedevsim bezpecnostnich prvkil), jednd se o budovy, které ukazuji zfejmy smér pro

budouci vyvoj v oblasti integrovani systému budov.

Obr. 17  Sidlo spolecnosti Skanska v Praze — moderni IB
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Zdroj:[101]

Integrace automatizacnich a poplachovych aplikaci je ve vétSiné piipadi v redlné
praxi feSena nékolika mdlo technickymi principy. V zdsad¢ existuji tii zdkladni zpisoby
fesenit™:

e Integrace propojenim vstupd a vystupti — vhodnd pro pfenaseni relativné omezeného
mnoZzstvi stavovych ddaji (pfi redlném ovéfovani se podatilo pracovat s 256 stavy —
viz déle v praktické ¢asti)

e Systémové instalace (SIE) — k automatiza¢nimu systému se miZze pomoci integracniho
prvku SIE piipojit autonomni poplachovy & bezpetnostni systém'®. Tento zpisob
integrace je pomérné€ Casty, nejvice vSak nardzi na legislativni ptredpisy a predevsim
normy fady CSN 50 xxx.

e Softwarovy zpusob integrace — propojeni individudlnich aplikaci (jednotlivych
samostatnych ¢asti informacnich systémit IB) zajist'uje komunika¢ni sbérnice. Spravu a
uzivatelsky ptistup zajistuji programy instalované na pocitaci (PLC) nebo na fidici

centrale.
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Systémova integrace jako takova neni prosté slouceni n¢kolika systémd, jednd se o
propojeni na né€kolika drovnich. A pravé mira integrace systéml je ddna kvalitou

(zplisobem) integrace téchto ¢4sti 18] Podrobnéji v nasledujici tabulce.

Tab 1. Zpiisoby integrace informacnich systému

Provedeni integrace Aplikace

Technologickd integrace Sjednoceni PZTS, CCTV, ACC, EPS, osvétleni, vytapéni,

dalsi technologie

Funk¢ni integrace Sjednoceni funkcnosti prvkd jednotlivych systémi (napf.

piistupové karty, biometrické scany, bezdritové klicenky)

Integrace uzivatelského Zalozeno na kombinovaném ovladidni jednotlivych
interface poplachovych i nepoplachovych systémit identickym prvkem

(dotykova obrazovka, mobil, tablet, dilkovy ovladac)

Datové integrace Sestaveni databdzového modelu informaéniho systému tak,
aby byl akceptovatelny pro integrované systémy (napf.
identifikace osob, piistup na pracovisté, evidence dochdzky,

vypocet mzdy)

Metodicka integrace Zpisob integrace uvadény u nckterych predevsim

zahrani¢nich autori obsahujici pfedevSim registraci pohybu
osob a vozidel v objektu, evidence jejich doprovodu a
obsahujici néstroje k omezeni jejich pohybu. Dle ndzoru
autora se jednd spise o implementaci kvalitni Datové a

Funkcni integrace
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3 CIL PRACE

Cilem disertaéni price INTEGRACE OCHRANNYCH SYSTEMU V RAMCI
PROJEKTU ,,INTELIGENTNI BUDOVY* je navrhnout technické, technologické a
legislativné akceptovatelné feSeni, na jehoz zdkladé¢ bude mozné realizovat integraci
bezpe¢nostnich systémi v rdmci informacnich systém budov, predevSim tzv.
inteligentnich budov.

Na zdklad¢ ziskanych poznatkl, provedenych méfeni a testi bude predloZen navrh
vlastniho feSeni v diskutovanych oblastech. Vzhledem k vysledku provedenych vypocta a
realizovanych praktickych testl (které jsou provadény jak v laboratornich, tak i v béZnych
provoznich podminkdch), bude snaha formulovat zdkladni premisy pro specifikaci
vlastnosti dil¢ich systému na jejich integraci. Tyto zdvéry pak budou zpétn€ porovnany
s legislativni a normativni zdkladnou platnou v CR a v EU.

Kone¢nym vystupem prace bude navrh technologie bezpe¢né a modularni integrace
bezpecnostnich systémil, a to pokud moZno vcetné poloprovozniho feSeni ¢i modularni
simulace takového feSeni.

Z predchozich kapitol vyplyva, Ze z technického hlediska nic principidlné nebrani
integraci bezpecnostnich systému do systémt IB. Dokonce lze fici, Ze bez integrace prave
prvki bezpecnostnich systémi nelze v podstaté plnohodnotnou ,inteligentni* instalaci
uskute€nit. Systém musi mit pro své rozhodovani informace. Ty lze ziskat kuptikladu z
detektortt PZTS a ACC (ptitomnost osob), z detektord EPS (teplota a jeji zména), ze
systémi OAT (o stavu technologif).

A pravé to je nejveétSim problémem integrace. Jiz zminénd dilemata ve vztahu
k platné legislativé a normam striktné omezuji mozné okruhy technického feSeni a vyrazné
omezuji moZnosti praktického vyzkumu. Z pohledu vySe uvedené analyzy norem a
legislativy je zfejmé, Ze pro dany objekt je pfedepsdn (navrzen) bezpecnostni systém
odpovidajici danému bezpecnostnimu zatizeni. Jednotlivé bezpe€nostni systémy jsou tedy
navrZzeny tak, aby splnily odpovidajici bezpecCnostni stupné vyZadované pro konkrétni
objekt. To ale znamend, Ze se pouZiji samostatné uzaviené systémy, majici odpovidajici

bezpecnostni certifikace (tedy v podstaté na integraci rezignujeme), nebo pro integraci

pouzijeme integracni komponenty majici ptisluSnou certifikaci (takové ale neexistuji!).
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Znamena to, Ze pokud je pozadovano splnéni vSech platnych zakoni, norem a
predpisi (véetné predpisu CAP), neni v soucasnosti mozné integraci na turovni
distribuovaného IS aplikovat. Dokonce, i kdyZ pouZijeme centralni systém s Fidicim

PC, ktery ridi vSechny podiizené systémy, neni takové feSeni legislativné prijatelné.

Cile disertatni prace lze tedy na zdklad¢ téchto poznatkli rozpracovat do

néasledujicich bodi:

e vypracovat metodiku tvorby legislativnich podminek pro zaclenéni bezpecnostnich
systémi do stavajici IS budov,

e analyzovat stavajici technologie ptenosu informace pouZzivané v IS budov z pohledu
bezpecnosti, spolehlivosti a legislativy,

¢ vyhodnotit vlastni méfeni a testy a porovnat je s poznatky z védecké, odborné a
technické literatury

e ovefit ziskané hodnoty ze zkuSebniho provozu navrzené technologie s provozem
v realné instalaci,

e zhodnotit ziskané vysledky a navrhnout mozZnosti jejich poloprovozniho vyuZiti
V praxi,

e formulovat technologické principy moZného zptisobu integrace poplachovych systému

na zakladé¢ vlastniho navrzeného feseni.
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4 METODY ZPRACOVANI PRACE

Stanoveni metodiky zpracovani prace a postup praktického ovétovani predpokladii
vychazi z predchozi ¢asti prace. V tomto piipad¢ se nemiiZe jednat o pouze technické
hodnoceni a posouzeni navrzeného feSeni, ale minimdlné stejné dileZité je i zohlednéni
legislativniho a normativniho zdkladu a to nejenom vzhledem ke stdvajicimu stavu, ale (a
to pfedev§im) k predpoklddanému vyvoji vtomto sméru. Vzhledem k prici autora
v Technicko-normaliza¢ni komisi TNK124 (Poplachové a bezpecnostni systémy) pfi
Utadu pro normalizaci a méfeni m4 fegitel prace idedlni piistup nejenom k aktudlnimu
stavu norem a legislativy, ale zdaroven se ucCastni i praci nad ndavrhy novych norem.
Prostiednictvim prace v Hospodaiské komoie se pak autor do jisté miry spolupodili na
tvorb¢ piislusSnych zdkont a legislativnich ptredpisti v oblasti bezpecnostnich systémi a
komer¢ni bezpecnosti. Z tohoto thlu pohledu je price autora nad timto tématem pomérné
zjednodusSena plnohodnotnym a trvalym pfistupem ke korektnim a aktudlnim informacim,
na druhé stran¢ zavéry v této praci obsazené mohou byt autorem bezprostiedné promitnuty
do jeho ptisobeni v téchto organizacich.

Predpokladany postup praktické Casti prace je tedy ndsledujici:

a) stanoveni legislativnich a normativnich identifikdtorl pro realizaci

integrovaného systému obsahujici bezpecnostni (¢i poplachové) systémy

b) praktické ovéfeni integrace bezpecnostnich systémi s dalSimi systémy,
pomoci programovatelnych vystupti bezpe¢nostnich ustieden (PGM) —
usttedna PZTS se pak vlastné stava centrdlni jednotkou integrovaného
distribuovaného systému,

c) praktické ovétfeni vyuziti inteligentni sbérnice pro integraci jednotlivych
systémi inteligentni budovy — principidlné decentralizovany systém bez
centrdlniho uzlu jednotlivych podsystémi,

d) matematické a simulacni ovéfeni realizovatelnosti integracniho prvku
zaloZzeného na principu neuronové sité — feSeni dosud nikde nepouZzité
otvirajici nové aspekty globdlni integrace libovolnych systémd,
problematicka je spiSe spolehlivost feSeni, které bude nezbytné ovéfit

simulaci,
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e) vyuziti univerzdlntho komunikaéniho prosttedku (TCP/IP) pro
komunikaci a vzdjemné ovlivnéni jednotlivych (v podstaté nezédvislych)
systémil — toto feSeni vyplynulo pfi jedndni nad normalizaci protokolu
SIA-09 (jednani TNK 124 konec roku 2012 — listopad 2013) a dle nézoru
autora nabizi velice zajimavé moZnosti pro distribuovanou integraci

(vySsi droven decentralizované centralizace, podrobnéji v kap. 5).

K vypracovani reSerSni a analytické Casti disertani prace byla vyuZita dostupna
literatura Ceskych i zahrani¢nich autorii véetné internetovych zdroji. Vlastni vyzkum
probihd v laboratofi Katedry technologickych zafizeni staveb CZU v Praze, v praktickém
provozu (redlné instalace bezpecnostnich systémil), simulace a matematické modelovan{
v oblasti neuronovych siti probihalo ¢4ste¢né na dopravni fakulté CVUT. Postupy feseni a

potiebné ptistrojové vybaveni jsou popsany v nésledujicich kapitolach.

4.1 Legislativni ramec

Jiz v kap. 2.3, je oznacena legislativni a normalizacni situace v oblasti integrace
bezpecnostnich systému jako pomérné problematicka a nejednozna¢nd. Diky tomu vznika
celd fada feSeni, kterd jsou koncipovéana zcela proti obsahu uvedenych zdkont, nafizeni a
norem, nebo je vyraznym zpisobem obchdzi. Vzhledem k tomu, Ze se vSak jednd o
systémy, které mohou vyrazn€ ovlivnit miru ohroZeni Zivota a zdravi uZivateli objektu, je
naopak nezbytny jasny, vyhranény a zcela nekompromisni pfistup v této integracni oblasti.

Z dosavadni analyzy je ziejmé, Ze legislativné ,,Cistd* jsou v zdsad¢ dve feSeni, obé
vSak pfinaseji své specifické problémy.

Prvni varianta (,,centrdlni*) je zaloZena na topologii serverového feSeni (Ci 1épe
varianta s centrdlnim PLC), které v rdmci tohoto serveru integruje veSkeré diskutované
integrované sluzby (systémy). Piikladem mutZze byt napiiklad systém spolecnosti

VariantPlus, systém VARNET Integrél[loz]

. Toto feSeni vSak predpokladd, Ze je moZné
realizovat takové serverové a komunikacni teSeni, které bude schopné ziskat atest
bezpecnostni kategorie min. 2 (dle TrezorTest a NBU). Je otdazkou dalSich vypoctl a
modelovani tuto zdleZitost potvrdit ¢i vyvratit (neni obsahem této prace). V soucasné dobé
prakticky veSkeré vysledky modelovéani ukazuji, Ze toto feSeni je za obvyklych finan¢nich

ndkladl v podstaté nerealizovatelné. Pokud je definovdna spolehlivost celého systému

rovnou soucasné spolehlivosti jednotlivych dil¢ich bezpe¢nostnich systémd, 1ze dovodit, Ze
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spolehlivost celého integrovaného feSeni se musi pohybovat kolem 99,9%, pfitom nelze
dopustit to, aby chyba jednoho systému se projevila chybou (¢i poruchou) systému
druhého, integrovaného v jeden celek®®),
Druhd varianta (,distribuovand®) md vyraznou vyhodu v moderni koncepci,
z pohledu legislativy je vSak v podstaté nepfijatelnd. V rdmci této price je vytvoreno
n¢kolik praktickych modeld a tyto otestovany se snahou k mozné a nekompromisni
legislativni ,,inosnosti* tohoto feSeni. Dosud vSak (jak je diskutovdno v uvodu kapitoly
2.3) neni takové feSeni znamé v odborné (Ceské ani zahranicni) literatufe. Proto musi byt
navrzené feSeni origindlni.
Shrnuti klicovych legislativnich a normativnich faktorti, které budou ovliviiovat
navrh integrovaného teSeni, 1ze pomérné jednoduse definovat v nékolika bodech:
e jednotlivé normy pfislusSnych poplachovych systémt definuji, Ze
k poplachovému systému lze pfipojit komponenty, které maji odpovidajici
bezpecnostni certifikaci (atest) s vyjimkou definovanych rozhrani
(programové vystupy, tiskové a zdlohovaci interface, komunikaéni
rozhrani),
e pokud dojde k pfipojeni komponenty, kterd nemd odpovidajici certifikaci,
ztraci  cely systém bezpecCnostni certifikaci jako celek (problém
s pojistovnami, odpovédnost za Skody, rozpor se zdkonem — v extremnim
piipadé trestni odpovédnost),
e certifikace je proces jednak pomérné Casové ndrocny, velice drahy a
piedevsim je potieba jej kazdych 5 let opakovat,
e norma CSN EN 50398 je v podstaté bezobsaznd kromé toho, Ze povoluje
vzajemné ovliviiovani integrovanych systému (definuje 3 tfidy vzdjemného
mozného ovliviiovani), navic sama v ivodu definuje nadfazenou platnost

norem fady 5013x, Cili tim sama sebe v podstaté rusi.

Je asi zbyteCné na tomto misté¢ rozebirat podrobnéji legislativni a normativni
pfedpisy pro tuto oblast, v zdsad€¢ se kazdy dalsi rozbor vZdy vraci k vySe uvedenym
bodim (s vyjimkou ptedpisli pro protipozirni systémy, které urcitym zplisobem umoznuji

integraci 1 ndhradu systémy PZTS, pouze vSak v urcitych pripadech).
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Z tohoto vyctu jasné vyplyva, Ze v piipad€ pokusu o integraci napt. systému PZTS
je nutné pouzit povolené rozhrani, tedy pfedev§im PGM a komunikacni rozhrani. Proto je
prvni ¢ast prace zameéfena primarné na toto rozhrani, byt’ vlivem tlaku trhu fada predevSim
velkych firem a vyrobcli voli cestu integrace prostiednictvim napojeni konkrétniho
interface zpravidla pro konkrétni typ bezpecnostniho systému a daného V)’/robce[3 2
Logicky to vSak znamend, Ze pro splnéni podminek stavajici legislativy (viz. vySe uvedené
body) by bylo nutné kazdy jednotlivy interface certifikovat. Navic, a tuto okolnost je nutné
povaZovat za zvlast€ dileZitou, je potfeba ziskat od vyrobce bezpecnostniho systému
povoleni k zdsahu do vlastniho zafizeni bezpec¢nostniho systému a to samoziejmé zaplatit.
Nektefti vyrobci toto fesi vlastnimi SDK, které prodédvaji feSitelim integrace, nefesi to vSak
otdzku legislativni. Navic se ve vétSin€ piipadii jednd pouze o vyrobce v oblasti
kamerovych systémii.

Predklddand fteSeni se tedy naddle (az na nékolik mdlo pokusi a ovéfeni
predpokladtl) budou vénovat pouze interface, které je mozné pouZit bez ztraty certifikace,
tedy:

® programové vystupy
¢ tiskové a integracni moduly

® komunikatory

Je vSeobecnou mylnou predstavou (3ffenou predeviim v CR zdstupci spol.
Jablotron a.s., v zahrani¢i pak predevSim spole¢nosti Siemens ltd), Ze ke vstupu dat do
ustfedny lze pouzit libovolné smycky, pokud tyto nebudou nastaveny pro hlidaci rezim (na
smyCce je necertifikované zafizeni) a nedojte tim ke ztrat¢ bezpecnostni certifikace
systému. Nesmyslnost tohoto tvrzeni je zfejmd po piedteni CSN EN 50 131-2, proto se
autor tohoto zplisobu pfenosu dat pokusi dédle v prici vyvarovat, pfesto, Ze je mezi

komer¢nimi integratory velice oblibené.

4.2 Integrace prostirednictvim programovych vystupu astiedny PZTS
Sami vyrobci zabezpecovacich tustfeden a poplachovych systémi predpokladaji

vyuziti programovych vystupti (tzv. PGM) pro jednoduchou automatizaci objektu. Ve
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vétsin¢ piipadi (s vyjimkou spolecnosti Honeywell International Inc.) vSak velci
producenti neuvazuji o vyuZziti téchto PGM pro rozsédhlejsi integraci.

Ve své podstaté se jednd o relativné jednoduché feseni. Ustiedna zabezpetovaciho
systému (v piisluSné bezpecCnostni tiid€) je vlastné integrani ustfednou propojujici a
ovladajici jednotlivé dalsi systémy, at’ jiZ poplachové ¢i technologické. Vzhledem k tomu,
Ze se jednd pouze o ptenos jednoho bitu (sepnuti/rozepnuti relé) je sloZitéj$i programovani
pon€kud ndrocné a 1 kdyz spojité ovladani je principidlné mozné, je 1épe se mu pokud
mozno vyhnout. Je logické, Ze tento zpisob komunikace je pouze jednosmérny, proto se
pro prenos informaci (stavil) do dstfedny jevi jako moZny pfenos pomoci poplachovych
z6n (coz jiz bylo v predchozi ¢asti diirazn€ nedoporucovano z legislativnich diivodi), nebo
vyuziti pomoci komunikacnich interface pro tisk (USB port, RS232 port). Pii vlastnich
testech tohoto zplsobu integrace se vSak ve vétSiné praktickych feSeni ovéfilo, Ze zpétna
komunikace neni principidlné nezbytnd, resp. je vyuZivana pouze v kritickych situacich.
V souvislosti s vlastni komercni ¢innosti autora bylo mozné instalovat a dlouhodobé
provozovat n€kolik takovychto instalaci, takZe vysledky ziskané z méfeni a testd jsou
jednak dlouhodobé, jednak z redlného provozu a vyrazné tak doplnily laboratorni testy.
Vysledky a zavér jsou demonstrovany v kapitole 5.

Pro laboratorni testy byla pouZita Ustfedna Digiplex Evo 48 s expandérem pro PGM
a s komunika¢nim a tiskovym modulem. Technické feSeni je podle provedenych analyz a
experimentll pln€ funk¢ni. Provedend méfeni a testy dle pfedpokladu plné potvrdily
moznost integrace poplachovych systému pomoci PGM a to jak mezi sebou tak 1 s dalSimi
systémy IB. RovnéZz tak byla potvrzena moZnost vyuzit PGM PZTS k dlouhodobému
fizeni integrovanych systémil, coz se dosud povazovalo jako nejvétsi prekazka takového

zpusobu integrace.
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Obr. 18 Celkovy pohled na testovanou soustavu Digiplex Evo

Zdroj: [110]

Uvedend dustfedna umozZinuje aktivaci pfi béZné konfiguraci 5 programovych
vystupl, proto je mozné definovat pfili§ malé mnoZstvi stavil a to i v piipadé, Ze je pouZit
multiplexor (za pouZiti multiplexoru lze definovat 31 stavii). ProtoZze vSak lze tstfednu
doplnit dal§imi programovymi vystupy, bylo testovdno chovéni systému pfi doplnéni
usttedny na celkovy pocet 20 programovych vystupti (PGM). V tomto piipadé¢ bylo za
pouziti multiplexoru mozné na vystupu rozeznat az 1048 575 stavii. Tento pocet
nepochybné zcela postaci pro bézné fizeni i pomérné€ rozsdhlého systému, véetné piipadné

potieby spojitého ftizeni konkrétnich veli¢in. Pfi dlouhodobé zatézi (168 hodin
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programového ovladani vystupti PGM) nebyla zjisténa jedind chyba a to dokonce i pfi

neplanovaném vypadku el. energie

[108][107]

ProtozZe systém Digiplex lze osadit az 250 PGM vystupy, je tato moZnost propojeni

a fizeni pomérné Sirokd. Zasadni nevyhodou je pomérné slozitd integrace, kterd v tomto

piipadé€ je vZdy zcela jedinecnd pro kaZzdou dalsi instalaci. Navic potteba spojitého fizeni

musi byt pfevedena na fizeni diskrétni.

Z vySe uvedenych divodi byly hleddny jiné moZnosti vyuZiti dstfedny PZTS

k fizeni externich systému. Prakticky se ovéfilo nékolik variant:

a)

b)

Ovladani prostiednictvim expandéru: tato moznost se zpocatku jevila
jako velice zajimava a perspektivni. V podstaté jakykoli stav externiho
systétmu by byl vrdmci usttedny vyhodnocen jako stav detektoru a
v z4vislosti na pfedepsané funkci by aktivoval ptislusné vystupy PGM.
Jednd se o bezpetné, levné a prehledné feSeni, které md zdsadni
nevyhodu v omezeném mnoZstvi vstupti (max. 128 bindrnich vstupd, bylo
by mozné vyiesit demultiplexorem). Klicovym nedostatkem tohoto feSeni
je vSak nemoZnost obousmérné komunikace tohoto zpusobu pienosu
informace.

Ovladani prostiednictvim IP modulu: je feseni, pfi kterém se vyuZziva
komunikace usttedny PTZS a tzv. internetového modulu. Internetovy
modul je v podstaté¢ sitovd karta pfipojend na sbérnici ustfedny a
umoziujici komunikaci mimo systém prostiednictvim TCP/IP protokolu
(RJ45 konektor). Na tomto modulu je instalovan jednoduchy web server,
na ktery se lze pomoci prohlizece prihlasit a lze nejenom zobrazovat
stavy systému, ale jej 1 ovladat. Vyhodou tohoto feSeni je tedy pfedevSim
moznost obousmérné komunikace, rychlost a jednoduchost feSeni.
Zasadni nevyhodou je vSak otevienost a bezpec¢nostni riziko takového
feSeni. Po ovéfeni moZnosti tohoto feSeni a zvlasté jeho rizik bylo toto
feSeni zavrzeno.

Ovladani prostiednictvim tiskového a komunika¢niho modulu: toto
feSeni se dlouhodobé¢ jevilo jako optimdlni. Pomoci modulu pfipojeného
na sbérnici Ustfedny je mozné provadét obousmérnou komunikaci,

ovladat libovolny externi systém a to dokonce 1 ve spojitém (linedrnim)
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fizeni. Zasadni problém je vSak v tom, Ze komunikace s timto modulem
je Sifrovdna a k jejimu plnému pouZiti je potieba prolomit tuto Sifru ¢i
ziskat od vyrobce povoleni k jejimu zruSeni a odpovidajici pfistupové
kody. Vzhledem k tomu, Ze vyrobce odmitl moZnost spoluprice v této
oblasti a rovnéZ odmitl zaptjcit pristupova prava, je redlné¢ mozna pouze
varianta prolomeni Sifrovani silou. Tim vSak samoziejm¢ dojde
k naruSeni autorskych prav vyrobce. Pfesto, Ze néktefi integratofi zvolili

tuto cestu, bylo toto feSeni rovnéz zavrzeno.

Vysledky a testy popsané v bodech a) — c) byly shrnuty vrdmci grantu IGA
31170/1312/3136, zacitkem roku 2011 obhdjeny a opublikovany M (Integrace
systémi PZTS v navaznosti na technologicky dohled komerc¢nich budov, Security
Magazin 2/2011 ISSN 1210-8723, str. 47 — 53; Elektrotechnické a telekomunikacni
instalace ISBN 80-86897-06-0  kapitola 11/3 — 11/3.5 Rozvody bezpecnostnich

elektrickych systémil ).

Obr. 19 Detail testovaciho zarizeni — pohled na modul IP100 a komunikacni modul

PRTX3

Zdroj: [108]

Z ptedchozich odstavcli i z provedenych experimenti a méfeni je ziejmé, Ze
skutecné jednoduchy, spolehlivy a bezpetny integracni prvek, ktery by byl zaroven i
dostatec¢né¢ univerzalni, neni v soucasné dobé¢ k dispozici. A to se tykd jak integrace pomoci

centrdlniho uzlu, tak i integrace decentralizované.
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Proto bylo rozhodnuto uvedené teSeni ovéfit dlouhodobé v praxi. Do redlného
provozu byly instalovany bezpecnostni systémy integrujici vySe popsanym zpiisobem
systém PZTS, systém EPS, systém ACC a systém CCTV, tedy Ctyfi nejcastéji pouzivané
poplachové systémy. Vzhledem k tomu, Ze tento zplsob integrace se v experimentdlnich
testech jevil jako optimdlni pro menSi a stfedni instalace, byla vybrdna instalace do
nékolika soukromych rodinnych domi. Blokové schéma navrZzeného systému je

nasledujici:

Obr. 20  Detail blokového schématu predpoklddaného PGM systému
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DVR | [ \ A
‘_ _/__,—a———_—g garaz
ACC
> vrata
potitatova programove T e
gt vystupy - PGM F G2
GSM
bezdratowy
ovladat
EPS
EP
A detekipry [cz]

Zdroj:[112]

Princip Cinnosti je zfejmy ze schématu. Pro zjednoduSeni jsou uvedeny pouze

moduly pfimo se podilejici na integraci.
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Funk¢ni popis systému je ndsledujici (vychozi stav — systém ve stavu hlidani,

objekt prazdny):

1.

dalkovym ovladacem PZTS, mobilem ¢i pocitaCovou siti se otviraji
vjezdova vrata na pozemek (zelena Sipka A),

ustitedna PZTS na zaklad¢ reakce otevieni MG vrata aktivuje PGMI1 které
aktivuje vstup na DVR kamerového systému na zdklad¢ toho se kamera
sledujici vjezd na pozemek prepind do snimédni max. rozliSeni a DVR
odesild fotografii z kamery e-mailem ¢i MMS (nastavitelny pocet) (modra
Sipka B),

dalkovym ovladac¢em PZTS, mobilem ¢i pocitacovou siti se otviraji vrata do
gardze (zelena Sipka A), podsystém gardz se vypind z hlidani (alternativné
cely objekt),

ustifedna PZTS na zdkladé reakce otevieni MG garaZ aktivuje PGM?2 které
aktivuje vstup na DVR kamerového systému na zdklad¢ toho se kamera
umisténd v gardzi nastavi do polohy ,,gardz-vjezd*“ a prepind do snimdni
max. rozliSeni a DVR volitelné odesild fotografii z kamery e-mailem c¢i
MMS (nastavitelny pocet); zaroven je aktivovdno automaticky PGM1, ¢imz
dojde k zavteni vjezdovych vrat na pozemek (modré Sipka B),

dalkovym ovlada¢em PZTS, mobilem ¢i pocitacovou siti se zaviraji vrata do
gardze (zelend Sipka A), podsystém gardz lze alternativné nastavit do
hlidani, vypind se hliddni objektu dim, ve vétSin€ piipadii bylo aktorem
vtomto piipadé pevné nasténné tlacitko v gardzi piimo propojené
v ustfednou PZTS (keyswitch),

alternativné byl systém v jednom piipadé vybaven IR kamerou
s algoritmem detekce konkrétni osoby. V tomto piipadé doslo k vypnuti

systému z ostrahy na zdklad¢ pozitivni identifikace.

Pomérné problematické bylo vtomto pifipadé otestovani a ovéfeni vlastnich

parametri pfenosu signdli a pfedevs§im ovéfeni dlouhodobé funkénosti a stability

navrzeného feSeni. U poplachovych systémt jsou relativné vysoké pozadavky nejenom na

béZnou spolehlivost systému, ale 1 na odolnost vlivu prosttedi, chyby uZivatele a pfipadné

systémové chyby.
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Posuzovani funk¢nosti a spolehlivosti bezpe¢nostnich systémt (a v tomto piipadé
tedy i systémi s nimi integrovanymi) se dle normy provadi pomoci 4 kriterii:
e pravdépodobnost detekce (Pd)
e cCetnost planych poplacht (NaR)
e cetnost faleSnych poplachii (FaR)

e pravdépodobnost ptekonéni (Vd)

Pravdépodobnost detekce (probability of detection): Jedna se o pravdépodobnost zjisténi
pfitomnosti nebo pohybu naruSitele v ramci oblasti stieZzené piisluSnym detektorem
eventudlné detekénim systémem (detekéni zéna). Tato pravdépodobnost miZe byt rizné
vysokd. Obecné vSak plati, Ze pfi jejim zvySovani roste Cetnost planych poplachl a za
splnéni urcitych podminek roste i cetnost faleSnych poplachti. Udédva se v intervalu od 0 do
1. JelikoZz jde o relativni veli¢inu, musi byt vZdy ureny podminky, za nichZ plati.

Naptiklad typ naruSitele, zptisob a rychlost jeho pohybu.

Cetnost planych poplachii (nuissance alarm): Jedni se o etnost neplatnych poplachi
zpuisobenych pficinami, které je mozné povazovat za nerizikové a na které je detektor z
principu své Cinnosti citlivy (napf. povétrnostni podminky, pohyb zvéfe nebo vegetace,
atd.). Udava se jako pocet poplachil v jedné detekcni zon€ za urcitou jednotku Casu.

Aby byl detekéni systém diveéryhodny, tak by ¢etnost planych poplachli neméla presahnout
Jjeden poplach za tyden.

Cetnost falesnych poplachii (false alarm): Jde o &etnost neplatnych poplachti vyvolanych
bez patrné vné&jsi priciny, nejcasteji zpisobené vlivem Sumu obvodi, vadou elektronické
soucastky nebo jinou poruchou detektoru. Typicky se udava jako pocet poplachi v jedné
detek¢ni z6né za urcitou jednotku Casu.

Za pfijatelnou hodnotu cetnosti faleSnych poplachli miiZzeme povaZovat jeden poplach za 1

— 2 roky (podle tiidy bezpecnosti).

Pravdépodobnost prekonani: Jednd se o pravdépodobnost, s jakou muize pachatel
pfekonat detekéni technologii, aniZz by zplsobil poplach. A to nejcastéji bud

prostfednictvim pfekonanim detekéni z6ny napf. jejim pielezenim, podhrabdnim ¢i

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
54



pfemosténim nebo vyuZitim technickych limith jednotlivych detekénich technologii.
ZkuSeny tym narusSitelt mize také detekcni systém piekonat degradaci vyhodnocovaci a
zdsahové slozky zabezpeceni. Vys§i pocet poplachii vyvolanych na rdznych mistech
obvodu objektu v kratkém Case bude mit za nasledek naruseni metodiky vyhodnocovéani
poplachii a umozni tak v dobé uméle vyvolaného chaosu uspésné vniknuti do lokality.
Proto je vyhodné, aby monitorovaci ¢ast systému zaznamendvala poplachy podle toho, jak

jsou vyvolané a to 1 v dobé& poplachu a zasahu.

Provedené méfeni, testy a jejich vysledky popsaného systému jsou za dobu az péti

let provozu systému popsany v kapitole 5.1

4.3 Integrace prostiednictvim primyslovych sbérnic

Jak je popsdno v predchozich kapitoldch (predevSim Kap. 2.1) je pouziti
primyslovych sbérnic pro integraci bezpecnostnich systému v rdmci inteligentnich budov
legislativné sice problematické, koncepcné a technologicky se vSak jednd o velice zajimavé
feSeni a stile vétsi mnozstvi velkych vyrobct (Siemens, Honywell, Echelon, v CR napf.
TECO a.s.) je prosazuje. BohuZel obcas i1 na ukor platné legislativy a platnych norem.
Principidlné vSak toto feSeni neni (po odpovidajici zméné legislativy) z provozniho ani
bezpecnostniho hlediska kritické a je rozhodn€ vhodné tomuto feSeni vénovat odpovidajici
pozornost. Vzhledem k cendm modull se jedna o feSeni vhodné spiSe pro vétsi systémy a
budovy (na rozdil od ptedchoziho feSeni demonstrovaného v Kap. 4.2).

V Ceské republice se zpravidla setkdvdme se sbérnici zaloZené na standardu
KNX/EIB (podrobnéji popsana v kapitole 2.1.3.1) a sbérnici CIB spole¢nosti TECO a.s.
Proto bylo ovéfovani funkCnosti integrace bezpecnostnich systéml prostfednictvim

distribuovanych sbérnic zaméteno predevsim na tato dvé feSeni.

4.3.1 Metodika testovani sbérnice KNX

Testovani moZzného pouZiti sbérnice KNX bylo metodicky pomérn€ jednoduché.
KNX je plné€ decentralizovany systém, ve kterém mulzZe vzdjemné komunikovat az 65 536
zafizeni /uzlii pomoci 16-ti bitového adresovéni. Cela sit’ se sklddd ze tif drovni. Nejvyssi
droven je centrdlni nebo téZ patetni linie (backbone line) s 15 hlavnimi liniemi (main line -

stiedni droveil) a na kazdou z nich mize byt napojeno dalSich 15 linif (spodni troven -
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podsité). Struktura podsit€¢ umoziuje ptripojit aZz 256 zatizeni na jednu linku, které mohou
byt spolu s hlavni linii a ¢asti patefni sbérnice zahrnuty do jedné skupiny zvané zdna
(oblast) 1 az 15 (area 1 az 15) 1461 Tato 3droviiové struktura sité viak vyZaduje odd¢€lovace
z6n (area coupler) a linif (line coupler) — viz Obr. 21. Bez nich je struktura sit¢ omezena
jen na jednu linii (pétefni) s maximalné 256 pfipojenymi jednotkami. KNX volitelné

umoziuje i integraci podsité pres [Pt o171

Obr. 21  Triurovné sbernice KNX za poufiti coupleru
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Zdroj:[79]

Prostfednictvim oblastnich spojek lze rozsitit hlavni linii o 15 oblasti. Tak jako
kazda linie, musi mit i kazda oblast sviij zdroj napdjeni. Na hlavni a oblastn{ linii se nesmi
nachdzet liniovy zesilovac. Tento liniovy zesilova¢ mlZe byt osazen pouze v liniich, pokud
nesta¢i jeji maximdlni kapacita 64 dcastnikd. V rdmci jedné oblasti (zony) muZze byt
osazeno az 15 x 64 = 960 tcastnikl v zdkladnim (nerozsiteném) provedeni sbérnice.

Pouzivand fyzickd adresa slouZi pochopitelné¢ pro jednoznacnou identifikaci
ucastnika. Z fyzické adresy lze rozpoznat i pfesnou polohu zafizeni v rdmci topologie
sbérnice. Fyzickd adresa m4 podobu Oblast x Linie x Ugastnik a pohybuje se v rozmezi od
0.0.1 do 15.15.255.

Fyzickd adresa je pfid€lovdna jednotlivym tucastnikiim v rdmci programovani

systému. Pfijeti fyzické adresy ucastnikem se provadi béhem programovani po stlaceni
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programovaciho tla¢itka. Béhem tohoto procesu sviti programovaci LED dioda. Pro
normdlni provoz neni znalost fyzické adresy dilezitd. Po dspésné konfiguraci systému je
nezbytnd znalost konkrétni fyzické adresy pouze pro tyto piipady:

¢ diagndza a hledéni chyb,

® vymeéna zafizen{ za jiné,

e pro potfebu programovani prostiednictvim sbérnicové spojky jiného

zatizenil™.

Pro testovani byla pouZita minimdlni (tzv. TP1) komunikace. Skl4dd4 se ze zdroje 24 V DC,

modulu pro zapojeni senzoru, aktoru a sbérnicového kabelu (viz. Obr. 22) 77:

Obr. 22 Zdkladni schéma zapojeni testovani KNX sbérnice
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Zdroj:[79]

Vlastni data jsou ve sbérnici posildna pomoci telegramu, ktery se provadi zménou
stavll napéti — napéti pfitomno / napéti nulové. Pienos jednotlivych signdll je symetricky,
to znamend, Ze zdporny potencidl na plusovém vodici (+) ma sviij protéjSek v kladném
potencidlu na minusovém vodi&i (-)""). Takto vznikd minimalni napéti dUmin aZ 14 V. V

opacném piipad¢ ptfi kladném potencidlu na plusovém vodi¢i (+) vznikd na minusovém
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vodici (-) stejné velky, ale zdporny potencidl. Takto vznikne u odesilatele napéti dUmax az

34 V[19] [20] [59]

Obr. 23 Identifikace signdlu na sbérnici KNX dle napétovych tirovni

Lcastnlk

+vodig

KNX/EIB Wnin| § | \Umay

vOIC !
=z r

Zdroj:[4][78]

Vlastni sbérnicové spojky reaguji pouze na rozdil potencidlli mezi vodi¢i sbérnice,

nikoli na jejich napéti vici jinym potencidlim, napt. ochrannému vodi¢i. To umoZiuje

pomé&mé velkou odolnost vii&i ruseni z prostiedi®”.
Vlastni struktura telegramu je nasledujici:
Obr. 24  Schéma telegramu na KNX
lelegram [P1
3 s -
— [yl = 4 r-\- F :—\- T ® 4 By M & !;| x- [
8 bith| 16 0+1 [3|4|az 16x8 bitd |8 bitd
| = —
S| o
['F] ar L] -— —
[=] (= [=] = =
=1 =1 =1 = s - E =
= s g S 5 E z
= = = =g 25 5
& & =] & | & B E &
- = k= e [ (| : -

Zdroj: [79][20]

Programovéni zdkladni komunikace bylo provedeno pomoci vefejné dostupného

programu ETS3 (pozdéji ve verzi 4).
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Obr. 25  Ukdzka zdkladniho nastaveni pomoci programu ETS
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Plivodné bylo pfedpokldddno propojeni bezpe€nostnich relé ABB BTS50 s interface
na LAN, na které budou umistény dva routery s moZnosti monitoringu pfendSenych dat
(paketil) 13511761 Tim bude mozZné ziskat hodnovérnou statistiku spolehlivosti komunikace,
byt do jisté miry ovlivnénou vlastnim routovanim a Ethernet konvertorem'’®. B&hem
prvnich pokust vSak byla k dispozici nova verze produktu firmy LOXONE, kterd nejenom
Ze velice pohodln€é umozZni vlastni programovani €lenti, ale provadi i testovani a ovéfeni
¢innosti jak prvkd, tak i celého systému. Tim se cely proces velice zjednodusil.

Obr. 26  Ukdzka zdkladniho nastaveni v programu LOXONE
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4.3.2 Metodika testovani sbérnice CIB

Obdobnym zpiisobem jako testovani KNX bylo provedeno i testovani CIB sbérnice
spolecnosti TECO a.s. CIB sbérnice neni v pravém slova smyslu distribuovanou sbérnici,
jedna se spiSe o sbérnici s PLC prvkem s ¢astecné distribuovanou ,,inteligenci* prvki.
Jednd se o dvouvodicovou sbérnici, kterd umoZznuje napojené prvky zdroven napdjet.
Vlastni komunikace na sbérnici probihd v reZimu ,,master — slave* a je namodulovédna na
stejnosmérném napdjecim napéti. Zptsob zapojeni sbérnice (topologie) neni jednozna¢né
definovana, miiZze byt tedy v zdsadé libovolna (s vyjimkou kruhové topologie, stejn€ jako
v ptipadé sbérnice KNX).

Sbérnice milZe obsahovat max. 32 prvkil na kazdé vétvi s tim, Ze je potfeba dodrZet
maximélni moZny proudovy odbér na jedné vétvi (max. 1 A za pouZiti oddélovace, jinak
0,1 A). Maximélni vzdélenost mezi centrdlni jednotkou a modulem je 300 m v ptipadé
metalického rozvodu a 1.7 km pfi pouZiti optického vldkna. Vhodnym vétvenim lze tedy

vyrazné roziifit jak dosah, tak pocet prvkia™.

Obr. 27  Priklad mozného propojeni prvkii sbérnici CIB
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Sbérnice je napdjena 24 V s doporuCenim vyuzit 27 V pro trvalé dobijeni

zalohovacich akumuldtord. Diky tomu je cely systém pomérné stabilni a nezavisly na

externim napdjeni. V pifipadé vypadku napéjeni sice nebudou fungovat spotiebice 230V,

ale systém jako takovy vcetné prenosu komunikace mezi zalohovanymi bezpecnostnimi

systétmy bude zcela funk¢ni. Adresace je feSena pevnou Sestnictibitovou adresou

vyjadienou &tyfmi hexadecimalnimi &islicemi (na $titku modulu) P2,

Tab. 2 Limity sbérnice CIB!Z144Il43]

Nazev Hodnota

Tolerance

Jmenovité napéti napdjeni sbérnice se zdlohovanim 272V

+10 %
-25 %

Jmenovité napéti napdjeni sbérnice bez zdlohovani 24V

+25 %
-15 %

Topologie libovolnd kromé

kruhu

300 m (metalika)
1700 m (optika)

Max. vzdélenost periferni jednotky od nejbliz§itho 500 m

mastera

(orientacne€)

Rychlost pfenosu dat 19,2 kbit/s

Pro testovani byl pouzit modul CP-1018 (PLC), PS2-60 (zdroj), ID-28 (graficka

klavesnice), C-WS-0200R (vypinag) a dva kusy C-IT-0202C dle Obr. 28"*%.
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Obr. 28  Konkrétni schéma zapojeni testované sestavy CIB

clB |
|I—II

3 -

Zdroj 24V CP-1018 C-IT-0202C C-IT-0202C
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&

[ Tam [
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12V 12V 0200R

AKU AKU

ZALOHOVACI
ARUMULATORY

LCD

Ethermst

Zdroj: upraveno dle [29][45]

Spole¢nost TECO doddva dal$si moduly vhodné piimo pro integraci do prvki
zabezpecovacich systémi (detektoril) ¢i pro ptipojeni celych systémil (Paradox, Jablotron,

[42]
)

Galaxy . Tyto moduly vSak jiz byly testovdny z pohledu mozZného vyuZiti v rdmci

n¢kolika diplomovych praci pod autorovym vedenim!*? [4°]

, je tedy zbyte¢né je na tomto
misté¢ opét testovat. Navic uvedené moduly spiSe feSi moZnost piimo vytvoreni
zabezpecovaciho systému pomoci CIB sbérnice, coz je za souasnych legislativnich
podminek neredlné.

Programovani bylo provedeno v prostiedi Mosaic dodévaného vyrobcem™'!. Tento
nastroj obsahuje 1 podrobné néstroje pro testovani komunikace, proto métreni bylo pomérné

jednoduché a pfesném].

Ovéieni komunikace v obou piipadech testit (jak KNX tak i CIB) bylo zaméieno
piedevsim na spolehlivost a rychlost prenosu a ddle na jeho soulad se standardem.

Vysledky méieni a jejich zdavér jsou dokumentovdny v kapitole 5.2.

4.4 Integrace prostirednictvim ,,neuronového klice*

Po né¢kolika testech a oveéfovani funkcnosti primyslové sbérnice LON a KNX bylo

ziejmé, Ze je nezbytné a krajn¢ vhodné ovéfit a otestovat zcela jinou, ptivodni technologii.
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Byla nazvana metodikou ,,neuronového kli¢e* (odvozeno od neuronovych siti, nikoli od
siti LON).

Predpoklada se, Ze cely proces bude fungovat tak, Ze cely, jiZ instalovany, oZiveny
a plné funkéni poplachovy systém se ptipoji k tomuto ,,neuronovému kli¢i“, ktery se
automaticky ,,nauc¢i Sifrovany zptisob komunikace uvedeného systému. Proces uceni je
zaloZzen na principu neuronové sité. V okamziku, kdy dojde k odpovidajici trovni
rozezndni komunikace (nikoli k prolomeni Sifry, nedochazi tedy k poSkozeni autorskych
prav ani ke sniZeni bezpecnosti celého systému), je mozné na tento ,,neuronovy klic*
pfipojit jiz béZzné komunikacni rozhrani dalSich systému (¢i obdobné neuronové moduly) a
systémy pak mezi sebou plnohodnotné¢ komunikuji na drovni predem definovanych
stav?7 17,

Univerzdlnost tohoto feSeni, jeho bezpecnostni a legislativni ,Cistota® jsou
divodem, pro¢ nasledné bylo rozhodnuto pro vlastni feSeni integrace systému zvolit praveé
tento postup, i kdyz je ze vSech popsanych postupti nejobtiznéjsi. Vzhledem k jeho novosti
lze o€ekdvat i urcité realizacni obtiZze. Z vySe uvedenych divodl bylo testovdni dalSich
sbérnic a jejich rozbor ukonCeno az do okamziku potvrzeni ¢i zamitnuti redlnosti

uvedeného feSeni minimaln€ na drovni matematického modelu. Po konzultacich

s pracovisti CVUT a UK byl zvolen déle navrZeny postup.

4.4.1 Vybér vhodného neuronového modelu

Informacni technologie zaloZzené na pouZiti neuronovych siti se staly jiZ pevnou
soucasti nastroji moderni informatiky. Neuronovd sit’je jednim z vypocetnich a

. v . o .« . w1z - . .[41
simula¢nich modelli pouZivanych v umé¢lé 1ntehgen01[ 3

Jejim vzorem je chovéani
odpovidajici chovani biologickych struktur. Umél4 neuronova sit’ je tedy ndstroj urceny
pro distribuované paralelni zpracovani dat. Tato sit’ se sklddd z umélych (nebo také
formalnich) neuronii vytvofenych podle vzoru biologického neuronu'®®!. Formalni neurony
jsou vzdjemné propojeny a navzdjem si pfedavaji signdly a transformuji je pomoci urcitych

pfenosovych funkci. Neuron md libovolny pocet vstupt, ale vZdy pouze jeden V}”Stup[24]

[26]
Pouziti neuronovych siti je v posledni dobé velice Siroké — od rozezndvani obrazu,
pfes predikci ¢asovych tad az po simulovdni chovani biologickych organizmi. Pravé

vyuziti neuronovych siti v simulaci biologickych (i jinych déja, které nedokdZeme ptesné
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VoM

popsat) je oblasti, kterd se v n€kolika poslednich letech velice rozsitfila a spolu s tim
vznikla i celd fada modelii neurond a prenosovych funkei'>.

Obecné teceno, se za umélou neuronovou sit’ povazuje struktura pro distribuované
paralelni zpracovéini dat, kterd se sklada (zpravidla) z velkého mnozstvi vzdjemné
propojenych vykonnych prvki. Zikladni vlastnost neuronovych siti udavé jejich tzv.
paradigmata (tedy nejenom topologii, ale i postup uc¢eni a vybavovani).

Vzhledem k tomu, Ze principy fungovani a matematicky aparat neuronovych siti
byl detailné popsan jiz v tezich této priace a existuje pomérné velké mnozstvi odborné
literatury, nebude na tomto mist¢ uvadén cely matematicky postup vyuZity pro neuronovy
model. Uvedena je pouze zdkladni definice matematického modelu umélého neuronu, ze

které vychazi dalsi odvozené aplikace a Vyuiitl’m].

Obr. 29  Matematicky model umélého neuronu
Xo=1

prahova
hodnota

nelinedmi
funkce

| Y
_

Zdroj:[95]

V tomto pfiblizeni lze v zdsad¢ definovat, Ze synaptické vahy definuji (vyjadiuji)
uloZeni zkuSenosti do neuronu se zachovanim schopnosti adaptace na zkuSenosti ziskané
prostfednictvim uceni. Somatické operace (agregace, prahovani a nelinedrni zobrazeni) pak
slouzi predevsim k pfevodu na skalarni signél[%].

Klicovym kriteriem pro vybér daného typu neuronové sit€ je rovnéZz (moZna
primarn¢) volba vhodné architektury této sité. Zvolend architektura se projevuje nejenom
v moZnosti modelovat ur€ity redlny déj, ale rovnéz v schopnosti uceni daného typu. Podle

zpusobu propojeni neuront a podle jejich pfenosovych funkci se rozdéluji neuronové sité
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na celou fadu architektur. Nejzndméjsi, nejpouzivang;j

v

i a vtomto konkrétnim piipade
[25].

pravdépodobné nejvhodnéjsi budou architektury =

Perceptron: nejjednoduss$i model neuronové sit€. V zdkladnim pojeti lze pouZit
pouze na linedrn€ separovatelné mnoziny. V zdkladni varianté perceptron je
jednovrstvd neuronovd sit’ s dopfednim Sifenim a ucenim s ulitelem. Existuji i
mnohavrstvé perceptrony i jiné strategie uceni site?). Je otazkou, zda pro toto
konkrétni feSeni bude perceptron vhodnym ndstrojem, pokud ano, celd situace se

vyrazn€ zjednodusi.

Vrstevnata neuronova sit’: nékdy oznacovand jako dopfedna sit’, coZ reprezentuje

zpusob Siteni signdlu v siti, tj. od vstupu k vystupu, resp. od vstupni vrstvy k
vystupni vrstvé. Tyto sit€é maji neurony rozmistény do tzv. vrstev. Vzdjemné
propojeni vSech neurontl je realizovdno pouze mezi vrstvami. Tj. vystupy neuronti
dané vrstvy jsou propojeny se vstupem kazdého neuronu ve vrstvé nésledujici.

[7112611271[301[31][71]

Podle informaci z odborné literatury a i podle prvnich testi je toto

typ sité, ktery by m¢l byt optimdlni pro uvaZzované modelovéani.

Rekurentni neuronova_sit’: omezeni dopiednych siti (limitované mozZnosti

zpracovani Casového kontextu vstupnich dat spolu s nutnosti doplnéni ,.externi‘
paméti sité (,,okénkova metoda®) vedlo ke snaze tyto nedostatky odstranit. ReSenim
je zavedeni dalSich vazeb do modelu sité, které umozni zpétnou vazbu na predchozi
neurony. Tim se sniZi celkovy pocet neuront (vrstev) v siti a vyrazné se posili

,»,samoucici* schopnosti této architektury[%].

Kohonenova mapa'®'": patii mezi specifickou skupinu samoorganizujicich se siti.

V tomto piipadé se jednd o jednovrstvou sit. Pracuje na principu shlukovéani
neuronu. Sit’ se snazi napodobit lidsky mozek, ktery si uchovava informace pomoci

vnitini prostorové reprezentace dat. Na rozdil od Hopfieldovy sité, kde jsou
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neurony propojeny kazdy s kazdym, jsou v Kohonenové siti pospojovdny jen

nejblizsi sousedni neurony. Neuron také nemd predem specifikovanou pienosovou

funkci, pouze pocita vzdilenosti mezi vzorem zakddovanym ve vahiach a vzorem
N-1

vstupnim - d :Z[xi (t)—a)i.(t)]2 B3O Pouziti v tomto konkrétnim ptipadé¢ bude
i=0

pomérné obtizné, tento typ siti ma problém s delSim ucicim procesem a je

opravnény predpoklad, Ze by mohlo dojit k ,,pfeuceni* tohoto modelu. Bude tedy

nezbytné tuto variantu podrobné otestovat. V ptipadé€, Ze ji bude moZné pouZit,

bude se jednat zfejmé o jednu z nejrychleji ucicich se variant.

e Modulirni _neuronova_sit'®"!: Biologické studie ukazuji, 7e lidsky mozek

nepracuje jako jedind masivni sit, ale jako soubor malych siti. Tento vyzkum dal
zrod konceptu moduldrnich neuronovych siti, ve kterych nékolik malych siti
spolupracuje nebo soutézi, aby vyfeSily dany problém. Komise (vybor) stroju
(Committee of Machines; CoM) je soubor riznych neuronovych siti, které
dohromady "hlasuji" pro dany ptiklad. To obvykle davd mnohem lepsi vysledky ve
srovnani s dal§imi modely neuronovych siti. CoM sméfuje ke stabilizaci vysledku.
V ptipadé zvaZovaného nasazeni nema tento pfistup zjevné velky vyznam a nebude

prozatim uvazZovan.

Obr. 30 Jednoduchy jednovrstevny Obr. 31 Vrstvend neuronovd sit’s Sesti
perceptron neurony

Vystupni vrstva

X1
W1
X> W> lf, . 7
. Skryta
P o
Xn X -
Vstupni vrstva @ @ @
Zdroj: [94] Zdroj: upraveno dle [62]
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Obr. 32 Topologie rekurentni Obr. 33 Zjednoduseny model
Hopfieldovy sité Kohenovy mapy

*

X0 e

X
Zdroj: [95] Zdroj:[95]

Souhrnné lze tedy neuronové sité rozd¢lit podle celé fady kriterii (viz Obr. 34),

znichZ podstatné typy jsou v predchozi Casti zbéZné popsdny vcetné definice jejich

mozného pouziti. A to je pravé rozhodujici pro volbu v konkrétnim piipadé¢ jako

integracniho ndstroje informacnich systémil a to nejenom poplachovych.

Obr. 34  Zdkladni rozdeéleni umelych neuronovych siti s vyznacenim kriterii

Meuronové
sl
I
' ]
Eeiln Binarni
Vs
vshupy e vstupy
| |
+ ' ' ]
5 uiiielem Bez ucitele Uieni 5 uiiielem Bez uiitele

Percepiron Vicevrivy Eohonenova S Hopfieldova Carpenter Hemmingova
peIcepiron sit’ sit’ Grosshergova gif’

Zdroj: [94]

Zcela je prozatim opominuta problematika uceni té€chto siti s tim, Ze tento kliCovy

aspekt bude posouzen az nésledné po provedenych testech jednotlivych architektur. V tuto
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chvili lze ptedbézné definovat obecné platné zdkladni predpoklady tykajici se procesu

uceni neuronovych siti.

Cil udeni je proces, kdy probihd nastaveni vahy spojeni mezi neurony tak, aby sit

v , , , L. 1174
generovala pozadovanou spravnou vystupni hodnotu na vstupni signdl’*!.

Uceni s ucitelem (supervised learning): srovniva se aktudlni vystup ze sit¢ s
pozadovanym vystupem (ucitelem). Zménou vah se minimalizuje rozdil mezi timto

vystupem a uditelem'’ .

Uceni bez ucitele (unsupervised learning): zménou vah je tieba docilit konzistentni
vystup, tj. aby sit’ poskytovala pii stejnych vstupnich (nebo alespoii podobnych)

hodnotach, stejné hodnoty vystupni. "

Obr. 35 UCceni s ucitelem Obr. 36 Uceni bez ucitele

E— T ] e—

% Vahy
v Vahy *

Algoritmus .
Algoritmus uceni
uceni

Zdroj: [94] Zdroj: [94]

PouZivani umélych neuronovych siti se skldd4 ze dvou zdkladnich krokl. Prvnim
znich je tzv. "trénink", druhym pak "predpovidani" neboli predikce. Trénink se sklada
nejdiive z definice vstupnich a vystupnich hodnot. Obvykle je nezbytné vkliddand data
vhodné upravit a normalizovat tak, aby je byla sit’ schopna pojmout. Tato data poté tvoii
tzv. "tréninkovy set". V této fazi jsou hledany optimdlni struktury a vdhové koeficienty pro

, . 71 . . . , . . s w ,
dané informace!”"!. Trénink je povazovan za kompletni, jakmile neuronové sit¢ dosdhnou
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poZzadované statistické presnosti a produkuji vhodné vystupy vii¢i vstupnim datiim. 717!

[30]

Vhodné kritérium pro nalezeni spravné sitové struktury a tudiZz zastaveni
tréninkového procesu, je minimalizace sttedni hodnoty kvadratu chyby (root mean square

error = RMS) 1,

ZZIZil(xU - yij)2

NxM

RMS = (D)

kde  x;je prvkem matice N x M pro tréninkovy set
yij Je prvkem matice N x M pro vystupni matici
N je pocet proménnych v matici

M je pocet vzorkl

Ve spojitosti s vicevrstvymi neuronovymi sitémi je nutné podrobnéji analyzovat i
nejcastéji pouzivany algoritmus uceni v tomto typu siti. VSeobecné se pouziti této metody
uceni odhaduje na 80% vSech aplikaci neuronovych siti. Uvedeny algoritmus (Back-
propagation of error) je postup, kdy je chyba na vystupu zpétné Sitena do skrytych vrstev
neurontl a podle ni jsou upravovany hodnoty vdhovych propojeni jednotlivych neurontl.

Cely postup je zpravidla pro snazs$i implementaci rozdélovan do 3 samostatnych
kroki:

e dopfedné Siteni signdlu
e zpétné Sifeni chyby

e aktualizace vahovych spojeni

V prvnim kroku je Siten vstupni signél z tréninkové mnoziny skrze neurony X
vstupni vrstvy do sité. Za tuto trénovaci mnoZinu lze povaZovat vzory, které jsou

definovany jako dvojice nasledujicim zptisobem:

T ={x,.10)x € 011, € 0.1}" k =1,...q} )
kde :

q pocet vzorl v trénovaci mnozing,

Xk vektor excitaci vstupni vrstvy tvofené n neurony,

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb

Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
69



Yk vektor excitaci vystupni vrstvy tvofené m neurony.

Nésledné kazdy neuron vypocitd svou aktivaci dle vlastni aktivacni funkce. Poté
jsou srovndvany takto vypocitané hodnoty s definovanymi hodnotami vystupu neuronti y,
pro kazdy vzor z trénovaci mnoZziny. Na zakladé tohoto porovnéni vznikd chyba sit¢ E(w),

kterou lze definovat néasledujicim vzorcem:

HM=ZEW> 3)

Jedna se tedy o soucet jednotlivych chyb vzhledem ke vzorim v trénovaci mnoZing.

Tyto jednotlivé chyby lze vypocitat pomoci vzorce:

1 )
EOW=EZXM—Q) (4)

keY

Je to v podstaté soucet druhych mocnin odchylek vystupu sité skutenych a
pozadovanych hodnot pro I-trénovaci vzor. Zdavislost celkové chyby na poctu cykli sité
popisuje chybovd funkce. JelikoZ je cilem minimalizovat tuto chybu, je tedy hleddno

globdlni minimum v této chybové funkci.

Z vySe uvedenych poznatkli lze ocekdvat, Ze optimdlni ziejmé¢ bude vyuZiti
vicevrstvého perceptronu s ucenim s ucitelem, piipadné pouZiti Kohonenovy mapy
sucenim bez ucitele. Dokud vSak neprobéhne modelovani vSech predloZenych variant,
neni mozné jednozna¢né rozhodnout o definitivnim feSeni (napt. Hopfieldova sit’ ddva
rovnéZ sluSnou pravdépodobnost ke korektnimu feSeni, 1ze zde vSak spiSe ocekdvat

technické problémy pfti vlastnim procesu uceni [61J621(8ely

4.4.2 Vybér vhodného prostiedi pro modelovani siti

Po prvnich testech je zifeyjmé, Ze vétSina simulaci a modelovidni prob&hne
v prosttedi Matlab verze R2011a. V tomto prostfedi se vyuziva programovaci jazyk, ktery

se vyvinul z ptivodniho jazyka Fortran a je tedy pro tyto vypocty a modelovani obecné
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vhodny. Ukazuje se vSak nezbytnym doplnit zakladni systém Matlabu o n&které Tolboxy,
pfedeviim Matlab Neural Network Toolbox. """l Tato knihovna mohla byt zatim
otestovana pouze velice zb&Zné, byla zaptjéena i s PC z fakulty dopravni CVUT, pro dal$f
praci bude potieba ji zakoupit ¢i dlouhodobé zaptjcit. Dalsi komponentou, kterd bude
nezbytnd pro posouzeni vhodnosti nasazené architektury je Statistica Neural Network.
Tato komponenta je jiZ zakoupena na CZU, bude mozné ji tedy vyuZivat k praci. Jako
posledni néstroj, ktery se pii vlastnim reZimu modelovéni ukézal jako velice zajimavy a
snadno pouZitelny je nastroj NeuroSolution 7 od spole¢nosti NeuroDimension Ltd. Nejen,
Ze je uvedeny néstroj pomérn€ snadno ovladatelny, ale jeho vysledky i na méné vykonném
HW jsou velice uspokojivé. Zasadni nevyhodou je vSak omezeni pro freewarevou licenci.

Diky tomu bylo nutné né€které zablokované postupy obchézet jinymi néstroji.

Na trhu se vyskytuje velké mnozZstvi konkurenti produktu MATLAB. Z
komerénich ndstrojii to jsou napiiklad Mathematica, Maple, IDL od spole¢nosti ITT
Visual Information Solutions nebo také Metlynx. Existuji také open source alternativy
k systtmu MATLAB, jako je GNU Octave, FreeMat a Scilab, které jsou jazyku
MATLABu relativné blizké, ovSem kvality prosttedi MATLAB zdaleka nedosahuji. Také
se pouzivaji razné knihovny, které ptidavaji podobnou funkénost jako md MATLAB do
jinych jiz existujicich jazykt. Takovymito knihovnami jsou naptiklad IT++ pro C++, Perl
Data Language pro Perl nebo SciPy spoleén¢ s NumPy a Matplotlip pro Python.
Vzhledem k provddénym testi vSak bylo primdrn€ vyuZzito pravé programu MATLAB
s tim, Ze pokud to bude moZzné, jsou vysledky porovnény s vysledky ziskanymi v programu
NeuroSolution a ptipadné v programu Mathematica, se kterym jsou v tomto piipad¢ rovnéz

dobré zkugenosti. 211 4I1]

4.4.3 Vyhodnoceni vybranych modelu

Vzhledem k tomu, Ze pfi testovani vhodného modelu neuronové sité bude kliCovym
kriteriem spolehlivost rozeznani piisluSného stavu na sbérnici, bude vyhodnoceni
vyznamnosti feSeni probihat obvyklymi statistickymi ndéstroji, ktery je ve vétSiné
uvedenych programi jiz pfimo implementovan. Kromé spolehlivosti rozeznani vSak bude
muset byt zohlednéna 1 doba uceni, rychlost jeho konvergence a piipadné technickd

naro¢nost, 117!
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Podle zkuSenosti z literatury[%][27][30][3 HIe4T podle zkuSenosti z testli realizovanych

modeld, je obecné moznost integrace bezpecnostnich systému s vyuzitim neuronovych siti
realizovatelnd. Navrhovand metoda neuronového klice je ptivodni a vyuZiti téchto principi

pii feSeni zvazovaného problému nebylo dosud popsano v zadné literature.

4.4.4 Ziskani dat k modelovani

Je samozieymé mozné pro modelovani a testovani neuronového klie pouZit
v podstaté libovolnd data a pfifadit jim jednotlivé stavy dstfedny PZTS které je potieba
vyhodnotit. ProtoZe se vSak predpokladd piimé praktické nasazeni modulu, bylo
rozhodnuto v tomto piipad¢ pracovat piimo s konkrétnimi daty (stavy) ustfedny. A to s
sebou samoziejmé prineslo urcité problémy.

Predevsim, pokusit se Cist pifimo komunikaci na sbérnici dstfedny je po tvodnich
drobnych problémech pomérné jednoduché, je vSak tfeba si uvédomit, Ze data jsou
v Sifrované podobé¢ a pokusit se je deSifrovat by bylo poruseni autorskych prav (zminéno
jiz v Kap.3.2). Navic by tim padl i hlavni argument pro tento zpusob integrace — modul
musi byt schopen detekovat stavy libovolného systému s libovolnym Sifrovanim
(podminkou je urcitd ¢asovd setrvacnost Sifry nezbytnd pro samoucici schopnost modulu,
alternativné ucici se schopnost s ucitelem).

Proto byly zvoleny dva pfistupy. Pro prvni testovéni byla data z ustfedny ziskavana
prostfednictvim vyrobcem PZTS usttedny doddvaného komunikacniho rozhrani (v tomto
ptipadé¢ modulu PRT3 — viz. Obr.19). To méd vyhodu jednak v jednoduchosti zapojent,
jednak v tom, Ze bylo moZné rychle a snadno ovéfit stavy, které se zrovna generovaly na
sbérnici. Navic modul umoznuje piimé ukladani dat do ASCII souboru, coz opét vyrazné
zjednodusilo testovani.

Komponentu PRT3 je moZzné pouZit pro tisk prostfednictvim tiskdrny pfipojené na
paralelni port modulu. Déle je moZné pomoci sériového portu ¢i portu USB piipojit modul
na PC a sledovat stavy a uddlosti, které vznikaji na celém systému. Mimo samotné nacitani
téchto informaci lze ale prostfednictvim modulu i1 systém ovlddat. Slouzi k tomu piikazy,
pomoci nichZ je moZzné systém uvést do stfezeni a ndsledné zase vypnout. Déle je k
dispozici piikaz, ktery na dstfedné vyvola Panik poplach, a nakonec dotazy, pomoci nichz
lze ziskat aktudlni informace o déni na konkrétni z6né€ ¢i podsystému. Nasledujici tabulky
Tab.3 a Tab. 4) popisuji posloupnosti znakii u vybranych dotazii a ptikazi, jimiz lze

Y 2 v 2 Ly 2 v oy 102
dstiednu ovladat, a mozné odezvy piijimané zpét z dstiedny. '
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Tab. 3 Ridici sekvence tistiedny PZTS

Dotaz na stav zony

byte 1 2 3 4 5 ) 7 8 0 10 11
R Z 0 X X <cr=
Obdriend informace
byte 1 2 3 4 5 ) 7 8 0 10 11
_ byte
R Z 0 X X |byte 6 [byte 7 | byte & | byte 9 10 <cr=
byte 6 byte 7 byte 8 byte 9 byte 10
C-zaviena iach . S-porucha L-slaba pozm.
A-v poplachu -poZir X = gisl
O-oteviena pop P dohledu baterie 810
zony
T-tamper
0-0K 0-0K 0-0K 0-0K
F-porucha
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Tab. 4 Struktura fidictho paketu

byte| 1| 2 | 3 |4] 5 | 6 | 7 s |9 |10 || 2] 13
byte
byte | byte | byte | byte | byte |byte .
Al A0 ]0] X n |7
[i] 7 8 9 10 11
byte 6 byte 7 byte 8 byte 9 byte 10 byte 11 byte 12
A-béing
F-force 23 ta] ol
S uzivatelsky |uzivatelsky | uzivatelsky | uzivatelsky | uzivatelsky uZivatelsky
-5ta L1 omr
¥ |kéd gislo 1 [kéd &islo 2 | kéd &islo 3 | kod dislo 4 | ked islo 5 | kod Eislo 6
[-stay bez
zp.
pozn. X = Cislo podsystému

Celkovy pocet vSech moZnych stavil, které se mohou objevit na vystupu tiskového modulu,
je 22 564. Tyto stavy jsou vSak reprezentovdny sekvenci ASCII kédu ve formdtu

uvedeném v ndsledujici tabulce.

Tab. 5§ Format dat na sbérnici (modul PRT3)

Udalost
Byte 1 2 3 4 5 6 7 8 9 10 11 12 |13
Data G X X X N y y ¥ A z Z z

V této struktuie plati:
xxx — skupina udélosti
yyy — uddlost

zzz — Cislo (vyplyva z charakteru udélosti — ¢islo zony, uZivatele atd.)

Z modulu PRT3 jsou tedy vystupni data ve vySe uvedené struktufe. Pro zpracovani
neuronovou siti se vSak tato struktura dat pfili§ nehodi, proto byl vytvofen kratky program
(viz. Ptiloha 8 ), ktery z uvedeného textového souboru vybere pouze konkrétni data, tato

pfevede do bindrni podoby a uloZi je ve struktufe dat vhodné pro import do programu
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Matlab (binarni soubor, data uloZeny ve sloupcich). Tato data pak byla nasledné testovana

na nékolika typech siti (viz. Kap.5).

Jak bylo feceno v uivodu této kapitoly, tento zplsob ziskdvdni dat je sice
jednoduchy a prakticky pro ladéni, neni vSak piili§ podobny ocekdvanému redlnému
provozu neuronového klice. Proto bylo v druhé etapé vyuZito feSeni, které nabizi na svych
webovych strdnkdch Martin Harazinov (http://harizanov.com/2013/05/interfacing-with-
paradox-home-security-system/ cit. 2.3.2014). Umyslné na tomto misté nebude pouZity
postup ziskani dat na zminénych strankdch komentovan, je divodny predpoklad, Ze autor
na svych strankdch jde vyrazné za hranu autorskych prav. V postupu feSeném v této praci
vSak nedochdzi k dekédovani stavi ¢i pokusim o dekédovini komunikace na sbérnici,
pouze o ziskdni jeji bindrni podoby. ProtoZe se vSak jednd o potencidln€¢ pomérn¢ snadno
zneuZzitelny postup, nebude zde ani na hardwarové, ani na logické vrstvé popisovan.
V kazdém pripad¢ je vysledkem tada bitli organizovanych do paketd, které nelze priradit
ke konkrétnim staviim poplachového systému. Na tomto misté bych velice rdd podekoval

Ing. Janu Kucharovi za pomoc p¥i nacitdni redlnych dat na sbérnicich systémii PZTS.

Obr. 37  Nezpracovand struktura dat

j dlouhy_log — Pozném

Soubor l:lprg\.r_v Format Zobrazeni Napovéda

00
00

0
5518000000

000006005538000686868686A70056E000410061D57635722064642020202020202020206CD8000000000000000000043660(

0
5098000000

00000600553800028000000D490036408002802022ECEAGCCO40CACE40404040404040400538880000800080220000002ECBE

4| Il 3

Zdroj: [112][51]

Automatickou dpravou dat dle vlastniho programu byla ziskdna data v ndsledujici

strukture:
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Obr. 38  Parsovadni dat a filtrovdani

| dlouhy_log2 - Poznamkovy blo
|| Soubor Up@wy Format Zobrazeni Napovéda

|35C 0000000
58C0000000

55C0000000
58C0000000
55C0000000
58C0000000
55C0000000
58C0000000
55C0000000
58C0000000
0000030055
55C0000000

58C0000000
55C0000000
0000030055

]

Zdroj: [112][51]

Nasledné bylo potfeba data konvertovat podobné jako v piipadé pouZiti modulu

PRT3 (ptevézt do bindrni podoby, hodnoty uloZeny ve sloupcich a ne v fadcich):

Obr. 39  Zmeéna struktury dat vhodnd pro neuronové zpracovdani

Soubor Upravy Format Zobrazeni Napovéda

Klid_stav_BIN Puvodni_Sekvence
101010111000000000000000000000000000000 (55C0000000)
101100011000000000000000000000000000000 (58C0000000)
101010111000000000000000000000000000000 (55C0000000)
101100011000000000000000000000000000000 (58C0000000)
101010111000000000000000000000000000000 (55C0000000)
101100011000000000000000000000000000000 (S58C0000000)
101010111000000000000000000000000000000 .
101100011000000000000000000000000000000 .
101010111000000000000000000000000000000 .
101100011000000000000000000000000000000 .
101010111000000000000000000000000000000
101100011000000000000000000000000000000
101010101100000000000000000000000000000
101100011000000000000000000000000000000

Zdroj: [112][51]

Data byla konvertovdna a pfipravena ke zpracovani v programu Matlab a

NeroSolution obdobnym programem jako v piipadé konverze dat z modulu PRT3 (viz.
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Ptiloha 6). V tuto chvili bylo jiZ moZné zacit s vytvofenim modelu, jeho ufenim a

ovéfenim funkce celého neuronového klice — viz. Kap. 5.

4.5 Integrace prostifednictvim protokolu SIA09

Jak jiz bylo predesldno v kapitole 4., pfi ¢innosti autora této prace v Technicko
normalizaéni komisi TNK 124 byl projedndvdn z pohledu integrace velice zajimavy
dokument — technicko normaliza¢ni informace SIA DC-09 s oznacenim TNI 33 4592.
Tento protokol je nejmodernéjSim protokolem pro komunikaci po datovych sitich. Vznikl z
iniciativy Asociace pro pozarni ochranu v USA a Kanad¢ ve spoluprici s dalSimi
vyznamnymi institucemi SIA, FIPS, NIST. Prevzalo jej vice nez 60 prednich svétovych
firem (napt. Honeywell, ASIS, Bosch, Siemens atd.)[75]. Zavadi nové a velmi silné
moznosti Sifrovani zprav (AES 192 pro objekty zvlastni dilezitosti). Uvnitf svého formatu
miZe prendset vSechny zndmé komunikac¢ni forméty objektovych zafizeni. Rovnéz
obsahuje rozsdhlé moZnosti verifikace uddlosti vzniklych ve stfeZeném objektu. Piedni
sveétovi vyrobci tento protokol jiz bézné pouZzivaji ve svych zatizenich (napf. Technoalarm,
Texecom atd.). V CR tento protokol zatfm nemél oporu v normé a proto jej vétSina
prodejcii a tvlrci dstfeden a PCO na ¢eském trhu neimplementovala.

Z pohledu integratora je standart protokolu SIAQ9 zajimavy piedevSim v tom, Ze
umoznuje definovat v podstaté¢ libovolnd data do ptendSeného paketu bezpecnostni
komunikace a to bez ztraty zabezpeceni souvisejici s ndrastem délky paketu (coZ je
vétSinou vyznamny problém). Samotnd definice protokolu je pomérné ndrocnd (21 stran
normy), nebude tedy na tomto misté popisovédna. Podstatngjsi jsou vSak praktické dopady
zavedeni protokolu. Ve své podstat¢ protokol umoZiluje bezpecnym zpisobem,
s minimalnimi poZadavky na pfenosové pasmo a pfenosovou rychlost nejenom pienaset
konkrétni data mezi dvéma uzly sité (typicky PCO a PZTS), ale lze alternativné zvolit, Ze
nekterd z prendSenych dat budou (soucasné a verifikované) pfenesena na jiny uzel (napf.
piimo zasahové vozidlo), anizZ by se musel realizovat jiny (problematicky zabezpeceny)
pfenos. Vyznamné je tedy predevSim to, Ze je kdispozici konecné protokol, ktery
v komunikaci DPPC zavadil''¥:

® synchronizaci Casu v celé siti,
¢ sjednocuje komunikaci PZTS, EPS, CCTV a dalsi,

e zavadi Casové razitko u kazdé prenasSené zpravy i potvrzovaci zpravy,
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e zavadi obousmérnou komunikaci mezi PCO a ustfednou,

e zavadi dal$i metody kédovani zprav pro kazdy objekt,

e zavadi vicendsobnou identifikaci zdroji (MAC, ID, Dev. no, IP),
e zavadi povinnost starat se o Sitku pfendSeného pasma,

¢ umoziuje ovladat technologie objektu bez moznosti zneuZiti,

® komunikace se fidi mezindrodné platnymi pfedpisy pro datové sit€¢ (RFC).

Zavedeni tohoto ndstroje je konecn€ krokem sprdvnym smérem v oblasti
bezpecnostni komunikace. Autor této prace je vSak pfesvédCen, Ze tento ndstroj je 1
idealnfm pro vlastn{ integraci bezpe&nostnich systémul. JiZ predkladatel této normy v CR p.

B. Vrbovec naznacoval mozné vyuZiti dle nasledujiciho schématu.

Obr. 40  Mozné poufiti protokolu SIA09 pro integraci bezpecnostnich systémii

Komunikaéni jednotka ‘ WEB server
Ethernet + LTE / GPRS = nastavuje
Protokol: IP - SIA DC-09 - 2013 parametry
systemu

0 I
Proces vzajemnych komunikaci |

L | P

Vstup 1 - RS ZSi 485 Vstup n - |IEC 625
PTZS EPS Assistjvni
systém

Zdroj: [114] nepopsané bloky nemaji vyznam pro predpoklddané uZiti

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
78



Tento ndvrh je jist¢ dobré potencidlni feSeni integrace, 1ze jej vSak posunout jesté o

néco dale. Navrh a moznd feSeni realizace je predloZeno v Kap.5.4.

5 VYSLEDKY

Vzhledem k tomu, jaké cile priace byly definovdny v kapitole 3, bylo nutné
pribézné s probihajicim méfenim a zpracovdnim jejich vysledkli upravovat jednak
metodiky navazujicich testli, jednak jejich vyhodnoceni. To ptedevS§im z toho divodu, Ze
se tato prace pokousi porovnat nékolik moznych integracnich nastroju, které jsou zaloZeny
na ruznych technickych i technologickych feSeni. A protoze bylo snahou ziskat vysledky
alespoil na zdkladni drovni srovnatelné, bylo nutné nékteré z testl provadét vyrazné
podrobnéji, neZ bylo piivodné zamysleno a v neékterych ptfipadech bylo nutné provadeét i
dopliikové méfeni a vyhodnoceni, piesto, Ze v pocitku price a méfeni se toto
nepiedpoklddalo. Tykd se to predevSim testli integrace bezpecnostnich systémi
prostfednictvim programovych vystupl, které byly nasledné definovany jako porovndvaci
a proto bylo nutné provézt testovani v dostatecné dlouhém Casovém intervalu a podrobnéji

je statisticky zpracovat.

5.1 Vysledky méieni integrace prostiednictvim programovych vystupu udstiedny
PZTS a jejich zakladni zpracovani

Metodika méfeni tohoto zplsobu integrace byla jiZ popsdna v Kapitole 4.2.
Realizovalo se testovdni dlouhodobé funkénosti a spolehlivosti propojeni poplachovych
systémi mezi sebou prostiednictvim programovych vystupi PGM (relé aktivované
uddlostmi bezpecnostnitho systému). Plvodni testy provadéné na testovaci aparatuie
Digiplex Evo 48 s PGM expandérem sice ovéfily funkCnost tohoto feSeni, ale i pfi
dlouhodobém testovédni v laboratofi nebylo mozné ziskat zpracovatelné vysledky, nebot
systém v laboratornim prostiedi fungoval zcela bez zdvad a to i pfi pokusu o jeho rusSent,
simulaci vypadku napdjeni a podobné. Jedinym zajimavym vysledkem majici relevanci
k tématu préace bylo zjiSténi propojeni obvodu dobijeni zdloZniho akumulédtoru s napétim
na vystupu programovych vystupti (PGM), coZ zptisobovalo zcela nahodilou chybu pii
aktivaci/deaktivaci PGM. Po n¢kolika seriich méteni byl zjistén ditvod a prostfednictvim
dodavatele kontaktovdn vyrobce. Chyba byla opravena v nové verzi firmware 2.15.

Bezdratové PGM uvedené problémy pochopitelné neobsahuji. Na zdkladé téchto
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zkuSenosti bylo sestaveno nékolik redlné komercné€ pouZitelnych sestav, které byly
instalovany do béZzného provozu. Vzhledem k tomu, Ze jako koncesovand osoba a revizni
technik s oprdvnénim na tato zafizeni mohl autor této price uvedené systémy nejen
komer¢né instalovat, ale 1 dlouhodobé provadét piedepsané revize, podafilo se ziskat
pomérné zajimavé vysledky, které jsou jiZ zpracovatelné pro obsah této prace a maji 1 dalsi

ptinos pro instala¢ni firmy i vyrobce a prodejce poplachovych systémii.

5.1.1 Popis sestav a jejich testovani

Podle zadani nebyl pfeden definovédn typ objektd pro ptredpoklddanou integraci,

Na druhou stranu, jak je jiZ popsdno v kapitole 4.2, je zplsob integrace pomoci PGM

vhodny ptfedevsim pro mensi a stfedni objekty spiSe bytového ¢i kanceldtského provozu.

Proto byly vybrany (i vzhledem k poZadavktm klientti) pro testovani nasledujici sestavy:

1. sestava: hybridni systém Magellan 5050 s pfevazné bezdratovymi rozvody, celkem 13
detektorii (z cehoz 2 dritové), jedna kldvesnice dratovd, druhd bezdritovd, vnitini a
venkovni siréna, komunikace pites GSM branu (VT20) a pocitacovou sit" (IP100).
Pomoci PGM byla propojen pfistupovy systém (vjezdova vrata na pozemek, vrata do
gardze, pozdéji branka), kamerovy systém (3 analogové kamery pevné, jedna kamera
s PTZ) a protipozéarni systém (2 autonomni koufové hlasi¢e s moZnosti pfipojeni na
PZTS a jeden teplotn¢ diferencidlni detektor rovnéZ pfipojitelny na PZTS). V
zavérecné etapé testovani doSlo k integraci se systémem vytdpéni (elektricky kotel
Protherm Rejnok 12K). Integrace i provoz probéhl bez problému, nejednd se vSak o
integraci dvou poplachovych systémi, takZe jsem toto déle nezapracovdval do
vysledkil. Instalace probchla v rodinném domé stiedni velikosti na Praze — zdpad,
uzivateli objektu je jedna rodina (2 dospéli + jedno dit€). Doba sledovéani systému
v tomto objektu byla 1938 dnii.

2. sestava: hybridni systém Magellan 5050 s ptevazné dratovymi rozvody, celkem 21
detektoril (z ¢ehoZ 6 bezdratovych), jedna kldvesnice dritovd, druhd bezdratova, vnitin{
a venkovni siréna, komunikace pfes GSM komunikétor (PCS200) a pocitacovou sit’
(IP100). Integrace byla provedena s jiz stdvajicim analogovym kamerovym systémem
(3 kamery), zhruba po roce sledovani byla provedena integrace s plynovym topenim
(DAKON P 30 LUX HL) a integrace systétmu PZTS se stavajicimi autonomnimi

detektory zemniho plynu a CO. Instalace prob¢hla v rodinném domé stfedni velikosti
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na Praze Lysolajich, uZivateli objektu jsou dvé rodiny (rodi¢e a jejich dcera
s manZelem a vnuckou). Doba sledovéni systému v tomto objektu byla 780 dnii.

3. sestava: sbérnicovy systém Digiplex Evo 48 s prevdzné dratovymi rozvody (pouZiti
expandéril). V roce 2014 se systém rozSifoval a bylo vyuZito n€kolik bezdritovych
detektor. Celkem 11 detektort (3 bezdratové), 1 dratova klavesnice, vnitini siréna,
komunikace pfes GSM komunikator (PCS250) a pocitacovou sit’ (IP100). Integrace
byla provedena se sou¢asn¢ budovanym kamerovym IP systémem, ktery se v roce 2014
rozSitil o dalSi IP kameru. K systému jsou pfipojeny 1 ks snimace koufe a 1 teplotné-
diferencidlni detektor. Rovnéz se PZTS vyuZivd pro zajiSténi piichodu a odchodu
z objektu - pfistupovy systém (vstupni dvefe trvale zamceny, odemyka je pohybovy
detektor uvnitf objektu). Instalace probéhla v kancelaifskych prostorach v blizkosti
Viclavského ndmésti. Doba sledovani systému je 920 dni.

4. systém: sbérnicovy systém GalaxyDimension 264 s ¢ist¢ dratovym feSenim rozvodu.
V systému je pomoci expandéru piipojeno 32 detektorti, 11 poZarnich hlasi¢t a
signalizace havarie (detekce zemniho plynu, CO, unik vody). Systém je integrovéin se
soucasné¢ budovanym kamerovym systémem (5 kamer vnitinich, 2 kamery vnéjsi).
V systému je pouze jedna kldvesnice, vnitini a venkovni siréna, GSM komunikétor
(GxySmart) a IP komunikator (E080-4). Uvedeny systém je instalovdn v ubytovacim
stfedisku v jiznich Cechdch. Doba sledovéni systému 64 dnii (systém je v testovacim
provozu).

Vzhledem k tomu, Ze vlastni integrace je ve vétSiné piipadi technicky pomérné trividlni

zalezitost — viz napf. schéma Obr. 20 v Kap. 4.2., neni pfi dobré piipravé a kvalitnim

projektu realizace vlastni integrace problém. Je pouze potieba, aby byl integrujici technik
pomérné detailné sezndmen se vSemi integrujicimi systémy. Vzhledem k parametrim
provozu byl zvolen jako standard integraci sestavy €. 1 (nejvice integracnich prvki,
nejdelsi doba sledovéni). V tomto piipadé to znamend propojit PGM dustfedny se vstupem

DVR kamerového systému, poplachovy vystup DVR (detekce pohybu,

identifikace/negativni osoby) s poplachovou smyckou PZTS a nésledné propojit vystupy

sbérnice RS485 s ovlddani PTZ konkrétni kamery. Piiklad zapojeni je na nasledujicim

obrdzku Obr. 41 (na stran€ DVR, kde je zfejmé nejobtiZnéjsi zapojeni).
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Obr. 41  Schéma propojeni DVR a PZTS

Zdroj: [111]

Legenda k obrazku: (DVR Qihan QH-D21104B-A)
A: vstupy kamer (koax)
B: zvukovy vstup a vystup pro kameru 1 (s PTZ)
C: datova sit’ (UTP)
D: ovladani PTZ pies RS232
E: napdjeni DVR
F: vystup na monitor (VGA)
G: poplachové vstupy (aktivace typu zdznamu a automatizace PTZ)

H: poplachové vystupy (detekce pohybu + identifikace osoby)

vvvvv

konkrétni instalaci systému ¢.1. Po nckolika nepiijemnych zkuSenostech s komerénimi
instalacemi predev$im stfedné velkych a vétSich projektli, bylo rozhodnuto upustit od
zapojovani detektorti pomoci vyvazovaci smyc¢ky (dva detektory na jedné smycce) a radéji

volit instalaci jeden detektor na smycce s kontrolou napadeni vedeni (jmenovity odpor na
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detektoru). Proto je v konecném projektu zvoleno pouZiti expandérl, byt je to o néco
drazsi teSeni, pradvé pii integraci vSak ddva vyrazné vEtsi moZznosti (kazdy expandér

obsahuje 1 — 2 dal§i PGM) — viz. Obr. 42.

Obr. 42 Schéma zapojenti tistredny PZTS s DVR

Zdroj:[111]

Legenda k obrazku: (MG5050 + 2x ZX8SP)

A: smycky expandéru 1 (detektory) B: napdjeni + PGM expandéru 1
C: pripojeni GSM komunikdtoru D: pripojent zdloZniho akumuldtoru
E: PGM ustredny F': sbérnice tistredny (kldvesnice a
G: smyckové vstupy detektorii reZimu NC sbérnicové moduly)

H: smycky expandéru 2 (detektory) I: zdloZni akumuldtor

J: primdrni zdroj el. energie
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Timto zplsobem bylo provedeno zapojeni dle vySe popsanych metod integrace
(systém 1 — systém 4). K plné funkénosti propojeni systému bylo nezbytné nastavit vhodné
aktivaéni udélosti PGM (na udstfedné¢ PZTS) resp. PGM (na DVR CCTYV) a propojit je
zpusobem popsanym v popisu ¢innosti jednotlivych systéml (pro systém €. 1 napi. dle
Obr. 20).

Velice Casty problém, ktery nastdval pfi integraci riiznych systému spoc¢ivd v tom,
Ze nékteré systémy pro svoji aktivaci vyZaduji rizné délky sepnuti aktivacniho vstupu,
resp. je potieba aktivacni vstup nastavit po celou dobu aktivace sepnuty (klasicky nckteré
pohony gardaZzovych vrat Hormann Supramatic). Proto je daleZité uzpisobit této okolnosti i
chovani pfisluSného PGM vystupu. Zde napiiklad nastaveni aktivace a chovani
bezdritového PGM systému 1 pouZivaného k otevirdni pojezdovych vrat pro vjezd na
pozemek:

Obr. 43  Nastaveni tistiredny PGM pro propojeni s ACC

MG5050, Verze software 04 rew.72 SN c.: 21063168

Znn‘,r] Casy PGM lNastavenis‘,rstemu] Knmunikatnr] Prenosove knd‘,r] Uziv knﬂyl Bezdrat klicenka] Opaknvac] Bezdrat klavesnice 4 | ¥
PGM # 1 I

-

| PGM na ustredne 176173 SN c. Sila signalu = vysilace i
|[Brana Popis PGHM 5 | Dobu (| 10110

Aktivace PGM

|[DB] PGM aktivace(skupina udalosti c B}j |Jakakc||i\.r klicenka j |V5echny podsystemy j

Deaktivace PGM

|[ 1 Zakazano ﬂ |Nepuuz'rtu ﬂ |Nepuuz'rtu ﬂ

[261] (1) Cas PGM v [261] (2) Stav PGM- [261] (3) Dohled PGM [261] (4) PGM aktivace

{+ Sekundy + N.O. {_ OFF {+ Staly

i Minuty {" NC. {* ON ™ Pulzni

[261] (5} Pulz pri zapnuti kazdych —[261] (8) Pulzovat pri jakemkoliv p —[261] (7) Partition

& OFF & OFF

" ON

{* Podsystem 1

[261] (8) Nepouzito-
+ OFF

i~ ON {” Podsystem2 i~ ON
Zdroj
* PC & Aktualni strana ‘m @ éy g x
" Ustredna " \sechny strany

Zdroj: [111]

Naopak nastaveni a nato¢eni PTZ kamery pii otevieni gardZovych vrat smérem na

gard7ovd vrata a sejmuti plné sekvence videodat je moZzné aktivovat ndsledujicim

nastavenim PGM:
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Obr. 44  Aktivace natoceni kamery PTZ pomoci PGM v iistiedné

.
T Winload P

MG5050, Verze software 04 rev.72 SN c.: 21063168
Zony ] Casy PGM l Nastavenis‘,rstemu] Knmunikatnr] Prenosove knd‘,r] Uziv kud’y] Bezdrat klicenka] Opakuvac] Bezdrat klavesnice 4 | ¥
PGM # 3
-
[v PGHM na ustredne 000000 it
|
Kamera PTZ Popis PGH 002 Dobu
Aktivace PGM =
|[EI1] Otevrena zona j |Zuna 14 j |Pudsystern2 j
Deaktivace PGM
|[EID] Klid zony j |Zuna 14 j |Pud5y5tern2 ﬂ
[263] (1) Cas PGM v 1 [263] (2) Stav PGH- [263] (3) Dohled PGM - 1263] (4) PGM aktivace
v Sekundy " N.O. * OFF ™ Staly
" Minuty " NC. " ON (s Pulzni
[263] (5) Pulz pri zapnuti kazd}rcl_' [263] (6) Pulzovat pri jakemkoliv p {263] (7) Partition - 1263] (8) Mepouzito
{" OFF {« OFF {* Podsystem 1 {*' OFF
{* ON " ON {" Podsystem 2 " ON
Idroj
& PC @ Aktualni strana »AW é» @ x
" Ustredna " Visechny strany =

Zdroj: [111]

5.1.2 Meéfeni a zakladni vyhodnoceni

Problém v integraci timto zptisobem tedy neni ve velké ndroc¢nosti na technické
vybaveni ¢i rozsdhlost dal§ich nezbytnych komponent. Naopak, zvoleny zplsob se po
celou dobu testovani jevil jako velice nendro¢ny po technické strance po celou dobu
instalace i provozu. Klade vSak vyrazné vétsi ndroky na projekéniho technika nez jiné (dale
popsané) metody. Co se vSak v pribéhu testovani uvedenych systémil jevilo jako
potencidlni problém, byla nejistota, zda dlouhodoby provoz takto integrovanych systémi
nezvysuje celkovou poruchovost a chybovost celého integrovaného systému jako celku a
pipadn& i jednotlivych diléich &isti'®. Tento ndzor pom&mé Gasto citovdn v Geské i
zahraniCni literatufe. Bylo tedy v prvé fad¢ potfeba ovéfit spolehlivost celého systému pied
integraci a ndsledné po integraci a vyhodnotit piipadné zvyseni pravdépodobnosti poruchy,

eventudln€ miru ovlivnéni poruchy jednoho systému systémem jinym, s nim integrovanym.
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Pro toto ovéfeni slouZila data z tstfeden PZTS (historie logu udélosti), kterd byla

pravidelné (zpravidla jednou za mésic) prostfednictvim datové sité z tstfeden stahovéna a

pribézné¢ vyhodnocovdna. ProtoZe nékteré systémy byly provozovany fadu let, je

predpoklad, Ze ptipadné navyseni poruchovosti po integraci se pomérné prikazné projevi.

V testu byly sledovany néasledujici parametry:

a)
b)

9

d)

pocet planych poplachti

pocet faleSnych poplachii

pocet poruch systému degradujici celkovou funkci systému (napf. porucha
komunikatoru, porucha zvukové signalizace, porucha rozvodii)

chyba uzivatele zpasobujici bud’® poruchu systému ¢i vyvolani planého
poplachu

pocet pokusti o proniknuti do systému (vloupédni ¢i neoprdvnény piistup)
detekované systémem

pocet pokust o proniknuti do systému (vloupdni ¢i neopravnény piistup)

nedetekovany systémem

V nésledujicich tabulkdch jsou uvedena celkovd data pro jednotlivé sledované

sestavy.

V prvni tabulce jsou uvedena data pro obdobi bez integrace, v dal$i tabulce pak

data po integraci vySe popsanych systémi.
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Tab. 6 Struktura stavi systému od okamziku instalace do integrace s dal$imi

poplachovymi systémy

Systétm 1 | Systém 2 | Systém 3 | Systém 4
Pocet dni provozu (do integrace) 557 420 889 0
Pocet planych poplachii 7 24 30 0
Pocet falesSnych poplachti 4 3 2 0
Pocet kritickych poruch systému 6 1 11 0
Pocet kritickych chyb uzivatele 19 35 82 0
Pocet pokusti o proniknuti do systému 2 0 1? 0
Pocet dspésnych prinikd do systému 0 0 0 0

Tab. 7 Struktura stavti systému od okamzZiku integrace s dal$imi systémy

Systétm 1 | Systém 2 | Systém 3 | Systém 4
Pocet dnti provozu (od integrace) 1379 299 31 64
Pocet planych poplachii 30 14 3 2
Pocet falesnych poplachti 2 3 1 0
Pocet kritickych poruch systému 15 0 0 1
Pocet kritickych chyb uzivatele 8 20 1 15
Pocet pokusti o proniknuti do systému 1 0 0 2
Pocet dspeésnych priniki do systému 0 0 0 0

Po statistickém zpracove’lni[6] (pocet udalosti na jeden den vyjadieno v procentech),

byly ziskdny nésledujici vysledky:
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Tab. 8 Prepoctené kritické udalosti

Systém 1 Systém 2 Systém 3 Systém 4

pied | po | pred po pfed | po | pted | po

Pocet dnti provozu (od integrace) 557 | 1379 | 420 | 299 | 889 | 31 0 64
Pomér planych poplachti 1.2% | 2,1% | 5,7% | 4.7% | 3,3% | 9.6% | null | 3,1%
Pomér falesnych poplachii 0.7% | 0.1% | 0.7% | 1% |0.2% |3.2% | null | 0%
Pomér kritickych poruch systému 1% | 1% [02% | 0% |12% | 0% | null | 1.5%
Pomér kritickych chyb uZivatele 34% | 0.6% | 83% | 6.7% | 9.2% | 3.2% | null | 23%

Pozndmka: oznaceni ,pied* znamend provoz pred terminem integrace, ,,po*

znamend provoz po datu integrace (plati i naddle v tabulkdch)

Pred tim, nez je mozné vyhodnotit ziskana a vySe uvedena sumarizovand data, bude
vhodné ovérit, Ze uvedené sestavy odpovidaji doporu¢enym hodnotdm pro plané a faleSné
poplachy bezpe&nostnich tifd dle CSN EN 50 131 — 7. Dle této normy a doporu¢eni AGA
z roku 2013 plati, Ze mnoZstvi planych poplachli u systému tiidy 1 a 2 je maximéln¢ 1
poplach za tyden, u systému tiidy 3 a 4 maximdln¢ 1 poplach za dva tydny. MnoZstvi
faleSnych poplacht u systémil s bezpecnostni certifikaci 1 a 2 je 1 za rok, u tfidy 3 jednou
za dva roky a u tiidy 4 nesmi vlibec nastat. V testovanych sestavach v pfipad¢ sestavy 1 a 2
jsou certifikovdny v bezpecnostni tfidé 2 a pro tu i preddany do pouZiti vstupni revizi,
sestavy 3 a 4 jsou certifikovdny v bezpec€nostni tfidé 3, vstupni revizi vSak byly pfedany do
pouZiti pro bezpecnostni tfidu 2. Lze tedy na vSechny 4 sestavy z tohoto pohledu nahliZet
shodné.

Vysledky jsou shrnuty v nasledujici tabulce (jako pomér k pozadované hodnoté):

Tab. 9 Pocet kritickych uddlosti v poméru k platné normeé

Systém 1 Systém 2 Systém 3 Systém 4

pted | po | pred po pted | po | pted | po

Pocet dnti provozu (od integrace) 557 | 1379 | 420 | 299 | 889 | 31 0 64
Pomeér planych poplachti 0,09 | 0,15 0,4 0,33 | 0,23 | 0,68 0 0,22

Pomér falesnych poplachii 26 | 052 | 2,6 34 | 0,83 | 12,5 0 0
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Prepocty v této tabulce jsou zvoleny tak, aby pomér planych poplachid a pomér
faleSnych poplachti vZdy odpovidaly jedné, pokud je vySe uvedend norma a doporuceni
splnéno. Niz§i hodnoty neZ 1 znamenaji, Ze systém je odoln¢j$i vic¢i nekritickym
poplachiim, hodnoty nad 1 ukazuji na vetsi citlivost k témto poplachiim.

Zaver zuvedené tabulky je zfejmy — vSechny sestavy spliuji poZadavek limitu
planych poplachti. Restrikce faleSnych poplachll je ptekraCovdna (kromé sestavy 4)
nezéavisle na tom, zda je sledovana dobu pred integraci nebo po ni. Toto je tedy prvni
piredpoklad toho, Ze uvedeny zpusob integrace neovliviiuje spolehlivost systému jako
celku ani jednotlivych ¢asti integrovaného systému.

Grafické vyjadfeni tohoto ndzoru lze potvrdit v nasledujicich grafech (zde graf pro
sestavu 1, grafy ostatnich sestav jsou uvedeny v piiloze). Pokus vyjadfit konkrétni
matematickou zdvislost ¢etnosti uzivatelskych chyb pfi ovlddani systému a definovat vztah
pro vyjadfeni planych poplachl nebylo mozné dokoncit vzhledem k velice malému poctu
ptipadd na Casové ose. Vysledek je tak pomérné nepriikazny, takZe jej nemd cenu dile
zpracovavat. Podstatné je vSak to, Ze Cetnosti se v okamzZiku integrace prokazatelné

neméni, coZ bude potieba dale prokazat.

Obr. 45  Graf cCetnosti jednotlivych typu poplachii (na ose x je vyndsen graf ve dnech,

na ose 'y je uveden pocet poplachii)
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Zdroj: [113]
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Pokud se provede rozdéleni celé doby testovani (zde sestava 1) po jednotlivych

mésicich a zpracuji se ve sloupcovém grafu, je zfejmé, Ze sice lokdln€ dochdzi k nartistu

Cetnosti udélosti, ale bez zjevného vztahu k realizované integraci (vyznacena modie).

tetnost

16

14

12

10

Obr. 46  Cetnosti uddlosti zabezpecovaciho systému
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Zdroj:[113]

Zajimavy je spiSe pomérn¢ vyrazny ndrast souhrnného poctu planych a falesnych

poplachii od 56. mésice ddl. Neni to sice ndplni této prace, ale v zdsadé by to potvrzovalo

zatim spiSe empiricky ziskanou zkusenost tradovanou v oblasti bezpecnostnich systémd, Ze

kazdych 5 — 6 let je potieba provézt rozsdhlejsi revizi a modernizaci systému, jinak prudce

klesa celkové spolehlivost a funkénost téchto systémdi.

5.1.3 Statistické zpracovani, dil¢i zavér

K definitivnimu urceni zda jsou oba soubory dat statisticky shodné ¢i nikoli postaci

pouzit parametricky Studentiiv t-test, resp. jeho variantu dvojvybérového t-testu. Tento test
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je vhodny pro hodnoceni experimentli, kde neni zndma stfedni hodnotu zdkladniho
souboru, a porovnavaji se pouze 2 soubory vybérovych dat. Tato data mohou byt
pfedstavovdna bud’ dvéma meéfenimi provedenymi opakované u jedné skupiny jedincii
(typicky méfeni pred aplikaci pokusného zdsahu a po aplikaci — tzv. ,,pdrovy pokus* neboli
,,zavislé vybery*) nebo dvéma nezdvislymi skupinami méfeni (,,neparovy pokus* neboli
,hezavislé vybery*), coz je tento piipad.
V piipadé dvojvybérového t-testu je testovdna nulova hypotézu:
Ho:pr =2

Vzhledem k charakteristice méfeni a poZadavku na testovani byl pouZit tzv. ,,neparovy t-
test. Vypocet testu vychazi z odhadi parametri obou srovndvanych populaci, tj.
aritmetického priméru a vybérového rozptylu u pokusného a kontrolniho vybéru:
U vybérovych souborti byl proveden vypocet vybérové charakteristiky:

1. vybérovy soubor (pocet €lenii n;) : X,, Sy

2. vybérovy soubor (pocet ¢lenli ny) : X,, Sy
ProtoZe testované soubory mohou pochazet ze skupin, které maji stejny nebo naopak rtizny
rozptyl hodnot sledované veli€iny, je nejprve nutno otestovat rozdil rozptylti obou souborti
(nulovou hypotézu Hy: 0'12 = 0'22) pomoci F-testu.

F = v&t3i z rozptylt (S1%, S»%) / mensi z rozptyli (S,?, S5°)
kde vybérové rozptyly:

, X’ . )
- I

S; = 1 ®) S; = : (6)

n, —1 n, —1

Pro vyhledani tabulkové kritické hodnoty pro F-test je nutno stanovit stupné
volnosti pro Citatele vétSiho 1 mensiho rozptylu.

Je-li F < Fyg75 , tzn. Ze plati HO: o> = 07 (oba vybéry tedy pochézeji z populaci se
shodnym rozptylem), pro testovani rozdilu stfednich hodnot je pouZit neparovy t-test pro
shodné rozptyly:

5 x|

(n1 —1)><S12 +(n2 —1)><S22 S +n,
n,+n, —2 n, Xn,

t= (7N
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Je-li F > Fyg75 , tzn. Ze neplati plati HO: o\’ = o7 (oba vybéry tedy pochazeji z
populaci s rliznym rozptylem), pro testovani rozdilu stfednich hodnot je nutné pouzit

neparovy t-test pro riizné rozptyly:

- X - x, "
Si LS
n.n,

Vypoctena statistika ¢ se porovna s tabulkovou kritickou hodnotou nalezenou podle

daného stupné volnosti a zvolené hladiny vyznamnosti a (0,05 nebo 0,01).

Pro uvedené vypocty byla vyuzita funkce v programu Excel (funkce F.TEST a
T.TEST).

Tab. 10 Vysledek testovani hypotéz

Systém 1 Systém 2 Systém 3 Systém 4
pied po pied po pied po pied po
primér 0,0647 | 0,0398 | 0,1030 | 0,15 | 0,1406 | 0,1613 | null | 0,2812
smérodatnd odchylka 0,3879 | 0,2538 | 0,7739 | 0,4195 | 0,6567 | 0,4469 | null | 1,1383
rozptyl 0,1504 | 0,0644 | 0,5989 | 0,1759 | 0,4312 | 0,1997 | null | 1,2957
F test SE-36 1,28E-30 0,0150
bez testu
vyznamnost p <0.05 p <0.05 p <0.05
t test 0,1635 0,3052 0,8096
bez testu
vyznamnost p >0.05 p >0.05 p >0.05
na dané hladin¢ | na dané hladin€ | na dané hladiné
Zaveér vyznamnosti je | vyznamnosti je | vyznamnosti je | nelze otestovat
potvrzena Hy potvrzena Hy potvrzena Hy

Z provedenych méfeni a statistického zpracovani je zfejmé, Ze integrace zpisobem
realizovanym pomoci programovych vystuptl / vstupt poplachovych systémi je bez vlivu
na sniZeni spolehlivosti a jednotlivé systémy se statisticky vyznamné neovliviiuji. Cetnost

poplachii (planych i faleSnych), chyby obsluhy i kritické poruchy zafizeni nemaji
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prokdzany Zadné rozdily mezi situaci pred integraci a po ni. Lze do jisté miry vyvodit
urcité zavislosti vztahujici se k Cetnosti faleSnych poplachi v ¢asové zavislosti, stejné tak
jako lze ze ziskanych dat odvodit funkce definujici chybové jednani uZivatelii. Vzhledem
k tomu, Ze se toto vSak netykd tématu zpracovdvané price, nebyla tato okolnost ddle
rozpracovdvéana, bylo by vSak vhodné se k tomuto pozdéji vratit v dalSim navazujicim
vyzkumu.

Celkové lze predpokladat, ze v ptipadé piimé integrace né€kolika poplachovych (i
dalsich) systémil, které jsou timto zplUsobem integrovatelné, se jednd o vhodné feSeni
z pohledu spolehlivostniho, legislativniho a pfedevSim finanéniho. Vzhledem k urcité
obtiZnosti procesu vlastni integrace (nelze pouZzit Zadné partikuldrni feSeni) je nezbytna
kvalitn{ piiprava projektu, definice logickych stavii a predevSim vystupni revize postihujici
vSechny redlné stavy integrovaného systému 1 jednotlivych ¢asti. V zddném piipadé€ nelze
toto feSeni doporucit zacinajicim integraénim technikiim ¢i dokonce firmam zabyvajici se
prostou instalaci poplachovych systémt. Pro odborniky se vSak jednda o optimdlni a
spolehlivé feSeni pro mensi a stfedni integrace. Své misto nalezne predevSim v rodinnych
domech, stifedné velkych kanceldiskych prostorich a predev§im v menSich

technologickych centrech (revize technologii).

5.2 Integrace pomoci prumyslovych sbérnic
Tento zpUsob integrace byl jiz v tivodu prace na zdklad¢ literarni reSerSe povazovan
za jeden z nejperspektivnéjSich. Teoreticky totiz slucuje relativné snadnou instalaci spolu

s vysokou spolehlivosti a relativné nizkou cenou.

5.2.1 Testovani sbérnice KNX/EIB

Vzhledem ktomu, aby vysledky testl sbérnice KNX byly alesponi ¢édstecné
srovnatelné s predchozim (a néslednym) testovanim, bylo nutné vyzkum a zhodnoceni
pouZziti sbérnice KNX v bezpe€nostnich systémech sméfovat ponckud jinak, nez se béZné
KNX sbérnice testuje. Po nékolika vlastnich testech a rozsahlych konzultacich bylo
rozhodnuto o jedné z nésledujicich variant testovani':

a) Testovani prostfednictvim libovolného KNX rozhrani. V tomto piipadé

mozné pouzit jakékoli zafizeni s vhodnym software, které je schopno

komunikace RS232 (komunikuje protokolem KNX PEI) ¢i pres USB
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(komunikace rovnéZ pomoci KNX PEI, na stran€¢ PC je USB dostupné jako
generické HID zafizeni) piipadné pro IP (vyuzivd KonnexNet). VSechna
tato rozhrani reprezentuji KNX provoz zplsobem, ktery je opct
standardizovan (jako cEMI zpravy).

b) Sledovani signdlu na fyzické drovni. Tento zptisob je logicky nejpresnéjsi a
zatizen nejmenSim mnoZstvim chyb, je vSak rovnéZ pomérné obtiZny na
pristrojové vybaveni a vlastni méfeni. Metoda vyZzaduje osciloskop (v
naSem piipad¢ pouzit datalogger), pro rutinni ¢teni dat je nevhodn4.

¢) Pomoci zafizeni s ¢astecnou podporu hardware. V soucasnosti pro KNX
existuji tfi druhy hotovych hardware teSeni, pomoci kterych lze externi
programy piipojit. OEM moduly s BCU jsou pfipraveny pro okamzité
nasazeni (BCU je kompletni KNX zafizeni vcetné KNX operacniho
systému), jejich pouZitim lze ziskat napt. KNX rozhrani. Druhy OEM
zpusob pripojeni, BIM, je vice modularni a dovoluje napt. vystavét vlastni
zafizeni bez fyzické vrstvy (tu reprezentuje modul BIM). Lze vSak sestavit
az teSeni, které je ekvivalentni BCU. Treti a nejelegantngjSi metodou je
pouziti modulu ASIC TP-UART (Siemens), ktery po doplnéni pasivnich
soucdstek realizuje fyzickou vrstvu a také kompletni vrstvu linkovou. Jeho
vnéjsi rozhrani je sériové. TP-UART je oblibeny ve vSech experimentdlnich
zafizenich, nebot’ jiZ dovoluje koncentraci zdjmu na logické (programové)
casti KNX bez nutnosti feSeni technickych vazeb. TP-UART se rovnéz

typicky pouZziva v zatizenich, kterd maji mikroprocesor se sériovym portem.

Pti volbé a testovani jednotlivych variant byla jako prvni vyloucena varianta a). Pti
jejim pouziti hraje nepfiméfené velkou roli vlastni komunikacni interface (RS232 ¢i USB).
Modul s IP komunikaci nebyl bohuZel v dob¢ testovéani k dispozici (relativni novinka).

Vlastni testovani pro formulovani zavéri bylo tedy provedeno podle metodiky b) a c).

5.2.1.1 Testovani KNX/EIB dle metodiky b)

Pred vlastnim testovanim bylo nutné definovat kritické oblasti komunika¢niho
protokolu. Veskery pfenos informace je zaloZzen Cist€ na principu decentralizace,

nevyZaduje tedy Zddnou fidici jednotku. Proto kazdy ucastnik na sbérnici je vybaven
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vlastni mikroprocesorovou jednotkou. Snimace odpovidaji za detekovani zmén a
pottebnych cinnosti sledovanych parametrii a odesilaji telegramy akénim c¢lentim, které
vykonaji pifikazy obsazené v téchto telegramech. Je tedy ziejmé, Ze kritickd z pohledu
komunikace bude spolehlivost a rychlost pfenosu konkrétniho telegramu do cilového
aktoru.

Obr. 47  Elementdrni zapojeni KNX dle vybrané metodiky

Napajeci
——zdroj s
tlumivkou 230V AC

— snimaé

I

shérnice
knx

Zdroj:[6]

DalSim kritickym mistem se jevi napdjeni celého systému. Kazda linie je opatfena
napéjecim zdrojem (nezapocitivd se do poctu modulld na sbérnici — podobn¢ jako dalsi
pomocné prvky — viz. Kap.2.1.3. a Kap.4.2.1). Napdjeci zdroj neni stabilizovany, ma pouze
vestavénou elektronickou ochranu proti pfetizeni a zkratim. Velikost filtraéniho
kondenzdtoru je takova, aby zvladla ,,udrzet” vystupni napéti v dostateCné toleranci 1 po
dobu kriatkodobych vypadkl sitového napéti, ke kterym pomérné casto dochdzi.
Automatické vratné prepétové ochrany funguji dle definice standartu (a dle vyrobce)
nejdéle do 200 ms (odpojeni/ptipojeni) pii praktickych testech vSak zvlast¢ hodnota
pfipojeni byla zpravidla vyrazné piekroCena. Pro bezpecny provoz je potiebné napdjeci
napéti alespon 21 V DC, ptficemz odbér jednoho aktivniho pfistroje smi dosahovat nejvyse
150 mW, v pfipad¢ Ze je modul vybaven indika¢nimi LED mtiZe byt spotfeba az 200 mW.
Zdroj je vybaven filtra¢ni tlumivkou — viz. Obr.48 . Je zfejmé, Ze cely systém napdjeni a

zéalohovani napdjeni je dalSim kritickym mistem celého systému KNX/EIB.
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Obr. 48 Napdjeci zdroj KNX sbérnice firmy ABB
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Zdroj:[22]

PrenaSené telegramy jsou zaloZeny na pfenosu informace s pfenosovou rychlosti
9600 bit.s . Potiebnd doba pro ptenos jednoho bitu je ddna vztahem, ktery je odvozen od

prenosové rychlosti 9600 bit.s™.

1
t, =——
1bit 9600

=104us ©)

Typickéd doba ptenosu telegramu je 20-40 ms v zdvislosti na po€tu ptrenaSenych
informaci. Obecné¢ lze tedy fict, Ze Ize prenést az 40 telegramt za vtefinu, coZ je v ramci
doméciho prostiedi zcela dostacujici. Zpozdéni v rdmci sbérnice je 1 v ptipadé kolize rovno
maximdlné stovkam milisekund. Zcela jiné situace ale nastiva v piipadé zatiZeni sité —
prudky nartst poctu telegramil zptisobi vEtsi prostoje pfi ¢ekdni na odbaveni telegramu,
Castéji nedojde zpétné potvrzeni, které se musi opakovat (maximéln¢ 3x) a spolehlivost
pfenosu vyraznég klesd. Navic délky telegrami jsou rizné, takZe vySe uvedené hodnoty jsou

spiSe orientacni a platné v optimdlnim piipadé.

Prubéh napéti a logickych stavli na napdjecich (datovych) vodicich je ztejmy z Obr.

49.
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Obr. 49  Priibeh napeti a logickych stavii na vodicich KNX
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Zdroj:vlastni, [34]

Je logické, Ze pouziti rozdilového transformdtoru pro prenos datovych signdli
zvySuje odolnost proti poruchdm. Pfi pi{jmu signdlu se na sekundarnim vinuti
transforméatoru v pfenosovém modulu sbérnicové spojky sectou signdly z obou primarnich
vinuti, takZe na fidici obvody sbérnicové spojky jsou piivadény pfislusné pulsy bindrniho
telegramu. Vyskytne-li se na sbérnici poruchovy signal (napf. elektromagnetickou
indukci), na obou vodic¢ich sbérnice bude jeho priubéh napt. podle Obr. 50. Pulsy na obou
vodicich se v rozdilovém transformdtoru odectou — v idedlnim piipad€ bude vysledkem
nulovy puls. Rozdilovy transformétor na vstupech sbérnicovych spojek tedy vyrazné

zvySuje odolnost systému proti poruchovym signdltim.

Obr. 50  Odolnost KNX proti elektromagnetické indukci

upv]

naindbkovany
rusigy puls

24V

N

+

DC

/\ |
0 ! I =10 l is]
0,0001 0,082 0,0003 g 0,0004 0,0005

Zdroj:vlastni, [34]
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Piivodné pravoudhlé impulsy jsou deformovany vlivem parazitnich kapacit vedeni
sbérnice a indukc¢nosti transformdtori ve vstupnich castech sbérnicovych spojek (a
tlumivky v napdjecim obvodu) a dochdzi i1 kur€itému pfenosovému zpozdéni. Ve
sbérnicovych spojkach jsou impulsy generovany jako pulsy o Spickovém napéti SV a jako
takové pfevedeny na stejnosméerné sbérnicové napéti o jmenovité velikosti 24 V.

Ucastnik, ktery vysild telegram, generuje tedy pravodhlé pulsy (viz. Obr. 51)
oznacené jako Uy Béhem pienosu se vlivem parazitnich impedanci vedeni postupné
deformuji — viz priibéh Usg,. Na vstupu sbérnicové spojky, kterd piijimd telegram, miiZe byt
prabéh pulst napt. Uyg. Ridici obvody sbérnicové spojky viak zaznamenaji puls teprve pfi
dosazeni urCité drovné napéti, dané minimdlnim spinacim napétim Upi,. S ohledem na
deformaci signidlu béhem pifenosu ale nastane Casovy posun mezi ndb&znou hranou
vystupniho napéti a okamzikem dosaZeni trovné spindni vstupniho napéti. Takto vznikd

pfenosové zpozdéni T.

Obr. 51 Prubeh idedlniho a redlného pulsu na sbérnici v okamZiku spindni

te
UshT
L
U]
Urover spinani
Umnin \
T pfenosové zpozdéni t_.

Zdroj:vlastni, [34]

éreni potvrdilo vySe uvedené predpoklady s tim, Ze se nepravideln€ opakovala
M tvrdil d dpoklady st del koval
urcitd ,,nejednoznacnost™ nékterych ucastnikd na sbérnici a to dokonce i pfimo v jedné

linii®® Podrobnéji je tato situace diskutovana v zavéru kap. 5.2.
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Obr. 52 Priibeh signdlu na sbérnici
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Casovy pribéh komunikace pii odesilani spinaciho telegramu definuje nasledujici tabulka:

Tab. 11 KNX — ¢asovy prib¢h komunikace

Cinnost Trvani v dobach bitu Trvani v ps

Cekani na volnou sbérnici 50

Vysiléani telegramu

Pauza

Potvrzeni

Celkova doba

5.2.1.2 Testovani KNX/EIB dle metodiky c)

V tomto piipadé€, kdy je pfistupovano k pfenosu nikoli na fyzické, ale na aplikacni
vrstve, je ovéteni funkEnosti uvedené sbérnice vyrazné jednodussi nez v predchozim testu.
Jak je popsdno v Kap. 4.3.1, nabizi se pomérn€ vykonny ndstroj pro testovani komunikace
na KNX/EIB sbérnici pifimo v ndstroji pro jeji ndvrh a programovani. NejCastéji se pouziva
aplikace ETS3 ¢i velice moderné pojaty néstroj Loxone. V sou€asnosti je na trhu jiZ verze
ETS4, ktera je jiz ¢tvrtou verzi prostiedi. Kompatibilita uloZenych projektl je zajiSténa od

verze ETS2.
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Vyvojové verze jsou k dispozici pro zaciteCniky i velmi zkuSené KNX instalacni

partnery:
ETS4 Demo: bezplatnd testovaci verze pro velmi malé projekty
ETS4 Lite: urceno pro malé az stiedni projekty

ETS4: Professional: projekty vSech rozsaht, plna funk¢énost

ETS Professional je silny nastroj pro integraci automatizace. UmoZnuje pldnovéni a
design projektu, uvedeni systému do provozu, projektovou dokumentaci, diagnostiku a
feSeni vzniklych poruch a chyb. Pro vyzkouSeni je moZné si stdhnout ETS4 Demo zdarma

z oficidlnich stranek KNX asociace www.kng.org.

Velice zajimavym projektem je KNX@Home, jak se v pivodnim ndzvu oznacuje
projekt vyvinuty na némecké University of Applied Sciences in Deggendorf. Jednd se o
domdci systémové instalace jsou pro investory jiZ pfi ndkupu komponent citelné drazsi
neZ klasické elektroinstalace, je mozné diky bezplatnému KNX@Home vyuZit pfistup ke
sbérnici KNX/EIB prostfednictvim IP pfistupu, a to bez dalSich ndkladnych fidicich a
vizualiza¢nich aplikaci. KNX@Home tedy dokdZze pomérné jednoduSe ovladat KNX/EIB
systémovou sbérnici prostrednictvim kteréhokoliv zafizeni, které je schopno pfistupovat k

IP sitim"".
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Obr. 53  Schéma cinnosti KNX@HOME
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Toto velice zajimavé a levné feSeni, by bylo vhodné dédle otestovat s ohledem na
bezpe¢nou integraci bezpeCnostnich systéml (jiZ na prvni pohled obsahuje nékolik
zésadnich rizik), vzhledem k zaméfeni této prace vSak tato varianta KNX/EIB dale nebyla
testovana.

Topologie testovaného zafizeni byla zvolena nésledujici dle metodiky popsané

v Kap. 4.3.1. Podrobn¢ji demonstruje ndsledujici schéma (Obr. 54).
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Obr. 54  Objektovy a fyzicky model testovaci soupravy

——

KNX

ww
—s a

KNX/EIB

Zdroj: viastni, upraveno dle [4][6][20]
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Klientskd stanice je pomoci sbérnice Ethernet ptipojena ke KXP/IP rozhrani ISP/S

2.1, které je déle prostiednictvim tzv. ethernetového switche pfipojeno k mistni IP siti

10.10.0.1/24 . KNX/IP rozhrani se stard o konverzi KNX telegrami do IP sité. KNX API a

dokdZe komunikovat pfimo s KNX/IP rozhranim na zdklad¢ pozadavkl piedanych

webserverem. Webserver je dil¢i ¢ast KNX a tvoii vizualizacni

prostiedi pro intuitivni

ovladani instalace z klientskych stanic, které 1ze libovolné pfipojovat do lokalni sité. Pro

ovéfeni spravné komunikace a piekladu telegramii do KNX sbérnice bylo vyuZito group

monitoru, jenZ je soucdsti aplikace ETS. Komunikace byla zachytdvana pomoci USB

rozhrani a modulu USB/S 1.1. Schéma cel€ sestavy je na Obr. 54

Zachycen{ vysilani v programu GroupMonitor je zobrazeno na obrdazku Obr. 55.

Obr. 55  Ukdzka cinnosti programu GroupMonitor

"_'l GroupMonitor? (KNX 13.5.2014)
] FEW 3 g Group project monitor Group: | 0/0/1 I:
# Time Service P Src.addr Dest.addr Destination R DPT Type Data
103 16:01:02.437 frombus S 1.1.2 ofofz Yrchni zarovka zap/vyp 6 1bit  Writke 400
104 16:01:02.640 Frombus S5 1.1.2 ojojz Vrchni zarovka zap/vyp 6 1bit  Write 400
105 16:01:02.843 frombus 5 1.1.2 ofofz Yrchni zarovka zapfwyp 6 1bit  Write $01
Zdroj:[46]
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IP komunikace pak byla zachycovédna prostfednictvim programu Wireshark.

Obr. 56  Ukdzka cinnosti programu Wireshark

test. pcap - Wireshark
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055053 T 192.168.0.2 Source port: 1900 Destination por
.0BZ038  192.168.0. 192.168.0.255 NENS  Registration MB NB10061D<00>
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o : CF: 1 3196 = hitp | =0 Len=0 N
.227282  192.168.0. 192.168.0.2

http » 3196 [SYH, ACK] Seq=0 Ac
|

|

Frame 11 (62 bytes on wire, 62 bytes captured) ~
Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Netgear_2d:F5:9a (00:09:5b:2d:75:9a)
Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 {192.168.0.1)
Transmission Control Protocol, Src Port: 3196 (3196), Dst Port: http ({80), Seqg: O, Len: ©

Source port: 3196 {319&)

Destination port: http (80)

Sequence number: O (relatiwve sequence number)

Header length: 28 bytes =
Flags: Ox0002 (SYN)

OEE®

Window size: 84240 %
000 00 09 5b 2d 75 9a 00 Ob 5d 20 cd 02 08 0D 45 0O [ T =
010 00 30 18 48 40 00 80 06 61 2c ol a8 00 02 cO af JOUHE. L. Ay e
020 00 01 Oc 7c 00 50 3c 36 95 f8 00 0D 0D 0O 7O 02 e |oPEB Ll p.

030 fa fO 27 0 00 00 02 04 05 b4 01 01 04 02 oo'veiis wveans

|File: "Diftest.pocap” 14 KB 00:00:02 P:120D: 120M: 0

Zdroj: [112]

Tim bylo moZné provadét kompletni Cteni realizované komunikace a diky ndstroji
ETS4 a jeho rozsifujicich knihoven ovéfit funkei komunikace a verifikovat ji pfi

specifickych bezpecnostnich podminkéch.

5.2.1.3 Zpracovani vysledku a dil¢i zavér

Vzhledem k tomu, Ze testovani bylo provddéno na zapljéeném zafizeni a tudiz
nékteré z potencidlné rizikovych testli nemohly byt provedeny (riziko poskozeni modul),
nelze se vyjadfit zcela jednoznacné, jak by sbérnice odoldvala be&Zznym testim
pozadovanych na sbérnici bezpecnostnich systémt. V praxi se vSak podafilo potvrdit
nasledujici predpoklady:

a) Komunika¢ni sbérnice vyuzivd metodu CSMA/CA (Carrier Sense Multiple

Acces with Collision Avoidace) jako ndstroj proti omezeni mnoZstvi kolizi na
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spole¢né sbérnici. Dojde-li k vysilani dvou ucastnikli ve stejny Cas, dostane
piednost ten telegram, u kterého jeho bitovd posloupnost bude mit diive
nactenou log 0. Tento postup se vyuzivd v komunikacni technice pomérné
Casto, mé vSak jeden velky problém. Popsané fizeni funguje pouze na drovni
liniové vrstvy. V piipad€, Ze KNX sbérnice je rozdélena na vice linif (Casty
pfipad u vétSich instalaci), tato metoda selhdva a dojde ke ztraté telegramu
bez identifikace této ztraty. Pokud se ucastnik pokusi odeslat telegram vice
jak tiikrat a nepodafi se mu to (vlivem zatiZzeni komunikace ¢i vlivem
nastavené priority komunikace) muze se stat (a pii praktickych testech se tak
stalo), Ze ucastnik ,,odpadne* na definovanou dobu z komunikace. Tento
vypadek miZe trvat aZ nékolik sekund a v né€kolika piipadech bylo nutné
rucni restartovani.

b) Systém je velice odolny vici ruseni a to jak indukei z okoli, tak i chybami pfi
ptenosu (testovdno na PLC adaptérech).

) Velice problematickd je oblast napdjeni sbérnice, ktera je pfitom pro korektni
provoz a ptenos informace klicovd. V podobé tak jak je definovdna normou
neni mozné akceptovat jeji realizaci do oblasti bezpe¢nostnich systému a to

.. . c v s g -[11
ani jako vizualiza&ni ndstroj'' !,

Klicovym problémem se tedy jevi predevSim problematika kolize paketd a
kompatibilita modult jednotlivych vyrobct s ohledem na modernizaci (staif) produkta.
Celkové lze prozatim fici, Ze sbérnice KNX/EIB je nepochybné vhodnym
ndstrojem pro integraci systému typu osvétleni, stinici techniky, pfipadné topeni, ale pro
pouziti v bezpecnostni oblasti k jeho principu 1ze mit vyznamné vyhrady (viz. vySe). Je ale
pravdou, Ze masivni zavadéni tohoto standardu (a pfedevsim sila velkych vyrobct, ktefi se
vyrobé komponent KNX/EIB vénuji) miiZe zplisobit postupné prosazovani i v oblasti
bezpe&nostni integrace. Piikladem miize byt modul INT-KNX spole¢nosti Satel'* (polsky
vyrobce zabezpeCovaci techniky). Modul INT-KNX integruje zabezpeCovaci systém
INTEGRA s KNX systémem, takZe tstfedna muZe ovlddat aktory pfipojené ke sbérnici

KNX a zafizeni na sbérnici mohou ovladat zabezpeCovaci systém. Je ziejmé, Ze tento krok

jde zcela jednoznacnd proti snaze CSN EN 50131 a norem souvisejicich. Uplatnéni
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modulu je tedy moZné pouze v piipad¢, kdy neni potfeba dodrzet zadné tiidy bezpecnosti

ani vuci klientovi, ani viici pojisStovng, tim spiSe vici legislativnim predpistim.

Obr. 57 Modul KNX do zabezpecovaci tistiedny Satel

Zdroj:[22]

5.2.2 Testovani sbérnice CIB

Jak bylo popsdno v kapitole 4.3.2. je sbérnice CIB sice stejné jako sbérnice
KNX/EIB dvojvodicova, jednd se vSak o principidlné zcela jiny typ sbérnice. CIB neni
decentralizovanou sbérnici podobné jako KNX, ale je fizena PLC modulem, ktery ovlada
vlastnim protokolem jednotlivé moduly pfipojené a napdjené sbérnici. Provoz na sbérnici
tidi zakladni modul Foxtrot. Master se dotazuje na nové hodnoty cyklicky.

Zékladni modul Foxtrot ,,vi* o kazdé uddlosti, o kazdé hodnot¢ a jeji zméné. Ma v
sobé vestaveény prostiedky pro jejich zobrazeni pies vlastni WEB server nebo pies externi
SCADA systém, data miZe archivovat, mize poslat e-mail a SMS, muiZe zapisovat do
externich databdzi atd. Programator miize v Mosaicu sdim napsat jakykoliv algoritmus mezi

[81]
)

libovolnymi sensory (vstupy) a aktory(vystupy)"” . Pii potfebé zmény funkce se méni

pouze program v zdkladnim modulu. VSechny periferie a moduly na sbérnici zUstavaji.
Toto je zfejmé& nejpodstatnéjsi rozdil CIB vici KNX/EIB.

Zapojeni dle schématu na obr. 28 bylo realizovdno jednak na zafizeni vyrobce
(spol. TECO as.), jednak na vlastnim zafizeni. Vysledky spolehlivostniho testu byly

v obou piipadech zcela srovnatelné.
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Po fyzickém zapojeni (které nebylo zcela bezproblémové), bylo nutné provést
vlastni programovéni systému. Zde je opét vidét zfejmy rozdil oproti KNX, jednd se jiZ o
skutecné programovdéni, nikoli propojovani mistki.

Obr. 58  Aktivace obsluhy interniho master modulu CIB
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Struktura pfendsenych dat je pomérn¢ snadno dosazitelnd pitimo z konfigura¢niho a
programovaciho prostfedi Mosaic. CIB master si v zdpisniku CPU rezervuje datovou
oblast, ve které jsou dostupnd pifeddvand data z/do CIB jednotek, stavovd a chybova zéna
CIB jednotek. Struktura datové oblasti je patrnd z panelu Nastaveni V/V el

Obr. 59  Ukdzka prostredi Mosaic
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Na rozdil od standartu KNX je komunikacni systém odolny vuci vypadkiim a
poruchdm napdjeni (i kdyZ jisté ndmitky lze vznést). Ackoliv sbérnice md nomindlni
napdjeci napéti 24 V DC, doporucuje se pouzit napéti 27 V DC. Diky tomu je mozZné trvalé
dobijeni pfipojenych akumulatorti 2x12 V, které potom pii vypadku sité zajisti trvaly chod
centrdlni jednotky vcetné vSech jednotek na sbérnici CIB. Samoziejmé nebudou fungovat
spotiebiCe napdjené ze sité 230 V, ale systém je i naddle schopen vykondvat zabezpecovaci
a komunikacni funkce. Odezva systému je do 150ms 1 pfi plném zatiZeni, tj. osazeni
maximdlniho poctu jednotek na vSech pfipojenych vétvich sbérnice CIB. Tato hodnota je
hluboko pod 300 ms, tedy pod hodnotou, kterou ¢lovék jesté vnima jako okamZitou reakci.
Pro regulaci tepelnych procest je to rychlost zbyte¢nd, ale umoziuje systém bez problému
vyuzit i v osvétlovacich soustavach. Garantované rychlosti odezvy sbérnice je dosazeno
pfenosovou rychlosti 19,2 kb/s a optimalizovanym pienosovym protokolem (ktery se
nepodafilo dekédovat) .

Vlastni méteni testovaciho systému spocivalo pfedev§Sim v ovéfeni dlouhodobé
funkceschopnosti zapojeného systému. V systému se simulovala nahodild zména hodnoty
na vstupu senzoru (C-IT-0202C) s tim, Ze manudlné bylo nahodile aktivovéano tlacitko (C-
WS-0200R). Na displeji byl vZdy zobrazovdn aktudlni stav. Testovdni probihalo
v nékolika cyklech, v prvni etapé¢ po dobu 618 hodin, nasledn€ 912 hodin a nakonec 105
hodin. Druhy systém byl testovan po dobu 120 hodin. Uhrnna doba testu byla tedy (na
obou systémech dohromady) 1755 hodin, coZ odpovida cca 73 dniim trvalého provozu.

Vyhodnoceni provozu je diky logice nastroje Mosaic pomérné jednoduché — PLC
automat ukladé veskeré udalosti do dataloggeru a uloZena data lze vypsat pfimo v prostfedi

Mosaic na informac¢nim panelu — viz. Obr. 60.
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Obr. 60

Informace o PLC

Informace o stavu sbérnice v programu Mosaic

Program | Roziffend pragramu | Chwby  Doplfikows ]Hudn_l.-| Diiver |

Cas spushéni
Soutamry systémovi Eas
Cas poclady chyby

Doba béthw spstamu:

Hejkratdi prog. smycka:
Mejdelfi prog. smutka
Posledni prog. smycka

Pocat Gzpadnpch komurikaci:

Pocet redspeinpch komunikaci

Statistika PC divesu komunicace
Fotet zpeingch komunikaci:

0074154259
260274, 104238
00.00.00, 00: 0000

B18h 53m 24s
0 ms
40 ms

10 ms

8E0ETRY
kL]

032

Potet nedspédnich komurikac

Zawilt

Zdroj:[112][45][29]

Vysledky z jednotlivych cykli métent:

Tab.12 CIB — chybovost komunikace

Howa data

Pk

L IL. 1L Iv.
Cas spusténi 30.1.2014 8.4.2014 19.5.2014 14.7.2014
Konec spusténi 25.2.2014 15.5.2014 22.5.2014 18.7.2014
Pocet chyb 0 2 0 0
Doba béhu 618h 53m 24 s 911h 42m 8s 105h 2m 51 s 120h 17m O s
Short loop 0 ms 0 ms 0 ms 0 ms
Long loop 40 ms 40 ms 35 ms 20 ms
Uspé&snd
8 608 789 12 690 322 1 602 658 1 671 609
komunikace
Netspésna
30 112 6 0
komunikace
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Béhem testovdni nedoSlo ani v jednom pifipadé k zastaveni b&hu PLC ¢i
restartovani systému. Ve dvou piipadech bylo nutné mechanicky upravit pfipojeni
komponent, coz byla spiSe chyba pfipravy testu nez vlastni testované sbérnice.
V kone¢ném testovani druhého cyklu vSak tato chyba zjevné zpusobila vyrazny nartst
celkové nedspé$né komunikace na sbérnici. Lze tedy usuzovat, Ze sbérnice je pomérné
,,citlivd® na kvalitu provedeného zapojeni.

PLC snimal nepfetrzit¢ stav sbérnice CIB a ptfipadnou chybu zapsal do ,.error
statusu““ a dataloggeru. V pribéhu testovani systém PLC upozorioval na interni chybu
E_07, kterd znamenala chybu pifi kontrole remanentni z6ény se Spatnym kontrolnim
souctem. Jeji prfic¢inou byla porucha v zdlohovéni uzivatelské pamécti RAM na centrdlni
jednotce. Podle napovédy v rejstitku Mosaic se jednalo o zdvadu na zélohovaci baterii. Pro
chod ustfedny a jejich komponent neméla tato chyba zddny vliv. Sbérnice CIB pracovala
bezproblémové. Je vSak zajimavé, Ze se tato chyba opakovala na vSech zapojeni danych
komponent, tedy pti mefeni I, II i IIT a to i po vyméné akumuldtort. Systém IV. Zadné
zéavady nedetekoval.

Napdjeni integrovaného systému je v této praci realizovdno zdrojem PS2-60/27,
ktery dodava 27,2 V pro zafizeni na sbérnici CIB a 12 V pro pifipadné detektory PZTS.
Nabijeni baterii je realizovdno pouze ustdlenou hladinou napéti na 27,2 V. Zdroj
neumoZziiuje kontrolovatelné nabijeni, tim je nemozné provadét dobijeni tak, aby bylo
mozné zvysit jejich Zivotnost. Baterie jsou pfipojeny pfimo na vystup zdroje, tudiZ nelze
kontrolovat stav akumuldtorti a miZze dochédzet k zahtivani pti dobijeni. Jestlize pak tedy
neni mozné zjistit stav nabiti ani rozpoznat schopnost baterii napdjet systém po vypadku
sitového napdjent, jednd se nejenom o nesoulad s normou CSN EN 50131-6 ed.2, ale miize
dojit k vaZnému posSkozeni baterie ¢i ohroZeni okoli. V kazdém piipadé€ ale ani v jednom
piipadé€ nebyl zjistén problém se zahiivanim akumuldtori pouZitych v systémech. PouZzity
zdroj poskytoval maximalné 2,3 A, z toho 0,2 A odebirala dstfedna. Z ovétovactho méfeni
bylo zjisténo, Ze maximalni nabijeci proud byl 2,1 A. Na 80 % kapacity se nabijely za cca
3 hodiny a 40 minut. Kfivka je zobrazena na Obr. 36. Po uplném nabiti zdroj baterie
udrzoval na napéti 27,1 V a proudu 1,1 mA. Baterie nejsou chranény proti hlubokému
vybiti. Jedind indikace nizkého napéti v systému, kterd nastala, bylo rozblikdni stavovych

diod na rozSifujicim modulu CF-1141. Na funkci systému to vSak nemélo vliv.
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Akumulétory byly vybijeny do 11 V, pfi niZ§im napéti by hrozilo nevratné poskozeni
baterii.

Obr. 61 Testovdni dobijeni akumuldtoru v systému CIB
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5.2.2.1 Zpracovani vysledki a dil¢i zavér

Sbérnice CIB je svym pojetim nepochybné velice zajimavym feSenim, které se
v sou€asné dobé¢ pomérné vyrazné prosazuje na trhu inteligentnich sbérnic. Svoji koncepci
stoji mezi inteligentni distribuovanou sbérnici a klasickym PLC fidicim automatem. Pti
realizovanych testech byla velice pozitivné hodnocena z pohledu stability pfenosu a
odolnosti vici ruSeni. RovnéZz tak nemd logicky podobné problémy jako KNX/EIB
s kompatibilitou jednotlivych modulli (v podstat¢ dva producenti). Zasadni problém je
predevsim ve velice diskutabilnim zplisobu napdjeni sbérnice, resp. jeho zdlohovanim, coz
se ale zda, Ze je obecnym problémem sbérnic pro IB. Navic v tomto ptipad€ je ponckud
problémem pouzité napijeni 27 V, jehoZz pouZziti znamend, Ze v piipadé nasazeni na
bezpecnostni systémy jej ¢ini ponékud neSikovnym a vyzaduje pouziti dalSich moduli. Pro
rozsédhlejsi instalace je pak urCitym problémem celkovy max. odbér. V zdsadé vSak je toto
feSeni pro vyuZiti v integraci bezpec¢nostnich systémui az ptekvapivé vhodné predevsim
diky velmi vysoké spolehlivosti pfenosu a velké odolnosti vii¢i ruseni. Je vSak nutné
doteSit nckteré systémové nedostatky (log. udalosti, uzamceni jednotlivych C4sti

programovych modulii, dopInéni kontroly a detekce dobijeni zdloznich akumulatort) ™.
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Podobné, jako v ptipadé sbérnice KNX/EIB, jsou od vyrobce k dispozici moduly,
umoznujici ptimé pripojeni konkrétnich zabezpeCovacich ustfeden (Jablotron, Paradox,
Satel a dalsi), které umozni stavy udstfedny pfendSet piimo po sbérnici CIB. Problémem
op¢t je to, Ze v piipadé vyuZiti daného modulu, ztrici zabezpecovaci systém bezpecnostni
certifikaci a lze jej tedy pouZzit pouze tam, kde neni poZadovdn bezpe€nostni systém

konkrétni bezpecnostni tfidy.

Obr. 62  Princip integrace systému TECO se systémem PZTS

APR-PRT3

DIGIPLEX EVO48/96/191, DGP-848/NE96 Tecomat Foxtrot, CP-1000

@ 1@

Wi

Zdroj: [42]

5.3 Integrace prostifednictvim ,,neuronového klice*

Moznost vyuZzit neuronovou sit jako ndstroj pro inteligentni a pfedevsim
univerzdlni integraci pifmym propojenim sbérnici jednotlivych, jinak autonomnich
systémd s tim, Ze bude moZzné pouze definovat stavy (uddlosti), které se budou pfendSet do
integrovanych systému je velice ldkava a dle literarni reSerSe nebyla tato moznost nikdy
difve testovdna ani v literatufe zminéna. NdroCnost na zpracovdni a testovdni se vSak

ukazuje jako pomérné zna¢nd (v porovnani s dal§imi moZnostmi popsanymi v této praci).
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Zpusob ziskani dat a jejich piiprava pro vlastni modelovani byl popsan jiz v Kap.
4.4., stejn¢ tak jako diskuse nad vhodnym typem neuronové sité. Tato kapitola prace tedy
rozpracovava ptredevSim popis vytvofeni neuronového modelu a zpiisob jeho testovani
véetné diskuse vysledkil.

V prvni etapé bylo nezbytné rozhodnout, jaky typ modelu pouZit, respektive kolik
vrstev sité zvolit. V tomto ptipad¢ je mozné pouzit matematické odvozeni, ale vzhledem
k typu pouziti konkrétniho modelu, po€tu vstupi a vystupt bylo rozhodnuto zdkladni
ovéfeni funkCnosti metody provést maximalné na tiivrstvé neuronové siti s tim, Ze je
predpoklad, Ze postacujici bude sit’ jednovrstva ¢i spise dvouvrstvd*"!. Vhodnost pouZziti

modelu s danym poctem vrstev demonstruje ndsledujici schéma.

Obr. 63  Vliv poctu vrstev neuronové sité na schopnost klasifikace
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1. model neuronové sité s jednou skrytou vrstvou
2. model neuronové sit¢ s dvéma skrytymi vrstvami

3. model neuronové sité s tfemi skrytymi vrstvami

Pro prvni testovani byl zvolen model vicevrstvého perceptronu se dvéma skrytymi
vrstvami a zpétnym Sifenim chyby. Tento typ neuronové sité¢ je vhodny ke klasifikaci,
popt. kategorizaci tiid a stavil, které jsou presentovany vystupnimi hodnotami, napf.:

* zapnout, vypnout (ON/OFF),
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* model, typ,
« zdravy, nemocny a dalgi""".

V tomto modelu jsou ocekavany dvé hlavni tfidy, ve kterych jsou presentovany
stavy:

* objekt naruSen — not klid,

* objekt nenarusen - klid.

Jak bylo fecCeno v kapitole 4.4, testovani probihalo soubé&zné€ (pro urychleni
modelovani a ovéfeni vysledkil) na dvou riznych prostiedich — v néstroji NeuroSolutions -
verze 6.31 a v programu Matlab 6.5 s vyuZzitim ndstroje ,,NNTOOL®, ktery byl vyvinut
pifmo pro préci s neuronovymi sitémi.

V ramci programu Matlab je price s neuronovymi sitémi velice jednoducha. Tato
jednoduchost je ale vykoupena pomérné velkou ¢asovou ndro¢nosti jednotlivych vypocta.
Proto pfedpoklddand vstupni matice o rozmérech 31x22 564 musela byt pro Casovou
naro¢nost vyrazné redukovédna. Nésledné bylo testy potvrzeno, Ze pro ovéfeni funkce je
plné vkladani vSech stavli rozhodné zbytecné.

Pii vytvéreni sit€¢ 1ze pro kazdou vrstvu definovat vlastni prenosovou funkci. V
tomto piipadé byla zvolena logickd sigmoida, a to z toho divodu, Ze je tfeba pracovat
s logickymi hodnotami. Dal$im parametrem pro vytvofeni sit€¢ je pocCet neuronti v
jednotlivych vrstvach. Jednotlivé pocty byly navrzeny v rdmci optimalizace, aby sit’ nebyla
zbytecné rozsdhld, ale aby byla schopna naucit se vSech 22 564 stavii s maximdlni
pozadovanou chybou 1%. Vstupni vrstva tak obsahuje 31 neuronil. Tento pocet vychdzi z
poctu prvkl fadku matice pro jednotlivy reprezentovany stav. Skryté vrstvy jsou celkem tii
a kazd4a obsahuje 180 neuronti. Vystupni vrstva poté obsahuje 15 neuronti. Tento pocet je
uréen mnoZstvim stavi, aby bylo mozné vSechny reprezentovat bindrni hodnotou (21°=32
768).

3 pouziti tohoto

Pro trénovéni sité byl vybrdn algoritmus Back-propagation!
algoritmu je pomérné Siroké a prostfedi Matlab nabizi nékolik variant jeho provedeni.
Varianty se 1isi v rychlosti, slozitosti a stabilitou. Nabizenymi typy jsou:

e traingd — Batch Gradient Descent
¢ traingdm — Batch Gradient Descent with Momentum

¢ traingdx — Gradient Descent with Variable Learning Rate
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Jako nejrychlej$im a nestabilngj$im typem algoritmu se jevi fraingdx, z toho
divodu byl zvolen pro dal$i zpracovani dat. Nejvétsi vyhodou tohoto algoritmu je
variabilni rychlost ueni odvozena z velikosti sit€ a struktury ucicich dat mnoiiny[gz].

Poslednim parametrem pro vytvofeni sité je rozsah hodnot, se kterymi m4 sit
pracovat. Tento krok je proveden pomoci piikazu minmax().

Samotné vytvofeni neuronové sité se provadi pomoci piikazu newff:

net=newff(minmax(w),[31,180,180,180,15],{ logsig°, ‘logsig‘, ‘logsig°, ‘logsig", ‘logsig‘}, ‘traingdx ‘)

K vytvofené siti 1ze poté pristupovat jako k objektu s prisluSnymi vlastnostmi. Mezi
zékladni vlastnosti sité patii predevsSim:
e epochs — maximdlni pocet cykll uceni (poté se uceni zastavi)
e goal — pozadovanad maximalni kvadratickd chyba
® time — maximalni Cas trénovani v sekundach
e show — pocet epoch, po kterych je cyklicky vykreslovan graf
®* min_grad — minimdlni velikost gradientu (poté se u€eni zastavi)

® Ir—rychlost uc¢eni

V piipadé€ simulace sité v této praci bylo nejdiive pouZzito ndsledujici nastaveni:
net.trainParam.epochs=3000

net.trainParam.goal=1e-2

Nésledujici piikaz slouzi k nauceni sit¢ na konkrétni vzory. Témito vzory je
mySlena matice obsahujici Cisla 1-22 564 v bindrnim kdédu. Tyto hodnoty jsou voleny z
divodu jednoduchosti. V piipadé konkrétni aplikace a zapojeni vystupt sit¢ do dalSich
systémi by bylo mozné samoziejme hodnoty zménit a pfizpusobit tak chovani sité v dané
situaci®.

[net]=train(net,w,vzor)

Jak lze vidét z nize uvedeného obrdzku, pozadované chybovosti 1% nebylo

dosaZeno. Minimalni hodnota chybové funkce dosahla hodnoty zhruba 12% pfi poctu 2400
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ucicich epoch. Je to zapticinéno zejména velkym objemem dat, pomoci kterych je celd sit’

ucena.

Obr. 64  Graf chybové funkce

lmix

File Edit View Insert Tools Window Help

~ Performance is 0.118704, Goal is 0.01
10° T

Training-Blue Goal-Black

L L L 1
0 500 1000 1500 2000

Stop Training 2400 Epochs

Zdroj: [113]

Je tedy ziejmé, Ze v tomto pojeti je pouZiti neuronové sité velice problematické,
resp. chybovost rozeznéni stavu je netinosné€ vysoka pro konkrétni pouziti. Lze pokracovat
dale tak, Ze pouzitim shlukové analyzy vytvoiime optimalizovanou strukturu dat, kterd
bude mit (ofekavang) lepsi charakteristiky uciciho se procesu a lze ocekdvat extrémni
sniZzeni chybovosti. Tim se ale eliminuje zdkladni kladnd vlastnost tohoto neuronového
modelu — jeho jednoduchost, univerzdlnost a rychlost nasazeni.

Podatilo se vSak nalézt jeSté¢ jednu mozZnost, jak zlepSit prib&h chybové funkce
jednoduchym zptisobem — prostou redukci vstupnich dat. Je totiZ zcela nesmysIné, vkladat
do neuronového modelu plnou ,,Sitku‘ dat komunika¢ni sbérnice — i kdyZ je to mozné —
viz. ptedchozi priklad. Pro ucely diskutovaného modelu a pak i ndsledné pro praktické
pouziti postaci vkladat relativné malé mnoZstvi stavll (vstupnich hodnot) a detekovat na
zéklad€é nich relativné maly pocet pottebnych uddlosti (pfi testovédni integrace pomoci
PGM jizZ bylo diive doloZeno, Ze jiZ pii poctu 3-5 udalosti 1ze realizovat zdkladni integraci
mezi poplachovymi systémy).

V druhém kroku byl tedy sestaven model, ktery sledoval pouze 3 zdkladni stavy
poplachového systému (klid — poplach — sabotdz) a to jiz pii predpokladaném poctu z6n 31

odpovidd 93 potfebnym stavim systému. Pokud by byl uvazovan vétsi systém, napf.
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obvykly pocet zén 192, odpovidalo by to 576 staviim systému (stavy obsahuji informace o
z6néch, na kterych situace vznikla).
Postup pro vytvoreni sité je obdobny jako v predeSlém piipadée, liSi se pouze
vstupnimi hodnotami, velikosti a parametry sité:
e v pripadé modelovani sité pro 93 stavi:
net=newff(minmax(w),[14,40,40,5],{ logsig‘, ‘logsig‘, ‘logsig°, ‘logsig ‘}, ‘traingdx ")
net.trainParam.epochs=2000

net.trainParam.goal=1e-2

[net]=train(net,w,vzor)

e v pripadé modelovani sité pro 576 stavii:
net=newff(minmax(w),[14,100,100,10],{‘logsig°, ‘logsig‘, ‘logsig*, ‘logsig ‘}, ‘traingdx ‘)
net.trainParam.epochs=2000

net.trainParam.goal=1e-2

[net]=train(net,w,vzor)
Vysledky testovdni v obou piipadech jsou demonstrovany v nasledujicich grafech:

Obr. 65 Grafy chybové funkce pro riizny pocet stavii

modelovani sité pro 93 stavi: modelovani sité pro 576 stavi:
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Zdroj: [113]

V tomto piipad¢ jiZ neni zadny problém sit’ dostatecné adaptovat a vzhledem k

niz§imu objemu dat je pro chybovou funkci 1% Ccasovd ndrocnost vypoctu v obou
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ptipadech v podstat¢ zanedbatelnd. RovnéZ pribéh uceni této sité je v podstaté identicky a
v obou piipadech bylo velice rychle dosazeno poZadované chybové funkce 1%.
Testovanim bylo zjisténo, Ze pokud budeme poZadovat chybovost 0.1% , bude této
chybovosti dosaZeno v piipadé modelovani 93 stavli po 1728 epochdch, coZ jesté stile je
Casove akceptovatelné. Pii poZzadavcich na nizs§i chybovost (0.01%) vSak jizZ dochédzi ke
staviim preuceni sité a tento postup selhava.

Korektnost a presnost nauceni neuronové sit€é lze nejlépe provefit simulaci
nckterého ze stavii naucené sité. Néasledujici tabulka demonstruje ,,odpovédi“ naucené

redukované neuronové sité (pro 31 z6n).

Tab. 13 Neuronovy kli¢ — vyznamnost predikci nau¢eného perceptronu

poradové &islo stavu 5

vystup sité 0.0000 0.0463 0.9128 0.1922 0.9844
poZadovand hodnota 0 0 1 0 1
potradové ¢islo stavu 10

vystup sité 0.01836 0.8925 0.0208 0.9362 0.1108
pozadovana hodnota 0 1 0 1 0
potadové ¢islo stavu 30

vystup sité 0.8736 0.9151 0.9895 0.8919 0.0087
pozadovana hodnota 1 1 1 1 0

Vyse uvedend tabulka jasné demonstruje, Ze navrZzend sit' je schopna se naucit
patficny pocet stavll s minimdlni chybovosti a je tento model moZné pouzit k dalSimu
zpracovani a technickému navrhu feSeni.

Alternativné k modelu vicevrstvého perceptronu byla diky spolupraci s DF CVUT
testovdna moZznost vyuZiti modelu neuronu vytvofeného na principu Kohonenovy sité.
dava velice dobfe automatizovatelné predpoklady vzhledem k samoucici schopnosti této
sité. Jednd se o jednovrstvou sit’ s dopfednym Sitenim, kde vstupni vektor je definovan

vztahem:
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X =[x,.xy]",x,€R 16/

Vystupni hodnota neuronti je definovdna jako vzddlenost mezi vstupnim a
vdhovym vektorem.

Pro modelovéani byl opét vyuzit program Matlab. Vytvofeni neuronové sité se
provadi pomoci ptikazu nnt2som:

net=nnt2som(mm,w,lr,step,tlr, tnd)

Parametr net inicializuje nadefinovanou sit’ se stanovenymi vlastnostmi:

® mm — matice tvofend hodnotami min a max vstupnich hodnot

®* w — matice vah

® Ir— pocétecni uroven uceni

® step — pocet iteraci

e tlr — adaptivni faze drovné uceni

¢ tnd - adaptivni Site okoli ,,vitéze*

Funkci net=train(net,M) se provede spusténi vlastniho trénovéni sit¢ (M je soubor
s matici vstupnich vzoril). Po nacteni vzorG ze souboru dat dochdzi k vykresleni
pocatecniho rozloZeni neuront i s jejich vazbami do mapy rozloZzeni pocatenich vzora.
Nasledn¢ dojde k otevieni okna Neural Network, kde se zobrazuje pribéh vlastniho
trénovani.

Obr. 66  Prubeh trénovdni Kohonenovy sité
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Algorithms
Training:  Batch Unsupervised Weight/Bias Training
Progress
Epoch: O 200 iterations 200

Time: 0:00:09
Plots
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Zdroj:vlastni dle [15]
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Nasledné dojde k uloZeni ¢isel neuronil, ke kterym byl dany vstup pfifazen a

k jejich grafickému zndzornéni ptisluSnymi vazbami Obr. 67.

Obr. 67  Grafické vyjdadreni konecného rozloZeni neuronii
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Zdroj:vlastni dle [15]

Tim je proces modelovani ukoncen. Je vSak potifeba provézt detailni ovéreni
piislusnych vysledkl — dspéSnost ptitazeni piisluSnych vzort!'®!. Vzhledem k pozitivnim
vysledkiim pouZitim perceptronu nebude zde provedena kompletni diskuse. Ze zjiSténych
hodnot vSak plyne, Ze rozmezi pocate¢niho nastaveni vah nema na konecné pfirazeni vliv.
Primédrn€ droven nalezeni shody zdvisi na konkrétnim nastaveni vah a jejich vzdjemné
pocatecni pozici. V testovani a ovéfeni pocatecnich pozic v konkrétnim pouZiti je potieba

dale pokracovat. Vzorovy program je uloZen v Ptiloze 8.

Z hlediska legislativy je nutné, aby systémy integrované timto zptisobem (model
vicevrstvého perceptronu neuronové sité) spliiovaly normu CSN CLC/TS 50 398:2009.
Tato norma definuje tfi zdkladni skupiny integrovanych systémil dle jejich vzdjemného
ovlivilovdni a samostatnosti, a to do skupin 1, 2A a 2B. Diky samostatnosti navrzeného
modelu neuronové sité 1ze navrZzeny prvek zaradit do skupin 2A ¢i 2B, ¢imZ je legislativni

pozadavek splnén.
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5.3.1 Vyuziti nastroje NeuroSolutions

Jak jiz bylo zminéno v tvodu piedchozi Casti, pro ovéteni vysledkd a predevsSim
pro zkriceni Casu pottebného pro vytvofeni modelu a predev§im jeho nauceni, byl
soub&zné s programem MathlLab otestovdn a pouzit program NeuroSolutions verze 6.31.
Zékladni vyhodou tohoto systému je piedevSim to, Ze se vyhradné vénuje problematice
modelovani neuronovych siti a neobsahuje tedy dalSi moduly a knihovny s touto
problematikou nesouvisejici. Rovnéz tak pii porovndni Casu pro simulaci a uceni je ve
vétsin€ piipadil min. 2x rychlejs$i nez program MathLab s odpovidajicim balickem. Velice
piijemné je i jeho pifimé propojeni na vstupy a vystupy MS Excel a MS Access. Urcitou
nevyhodou je zcela netradi¢ni ovlddani (spiSe vhodné pro méné zkuSené uZivatele) a
predevsim jeho cena. To je také diivod pro¢ nebylo mozné pouzit knihovny pro spolupraci
s MS Excel a dalsi a pfi modelovéni byla pouZzita Casové omezend volnd verze. I tak je ale
mozné fici, Ze se jednd o skutecné kvalitni ndstroj pro modelovdni pomoci neuronovych
siti, coZ ostatn¢ demonstruje mnozstvi vyznamnych uZivateli- MedSolutions, Lockheed
Martin, Boxing, ExxonMobil, NASA, USDA,United states army - Corps of engineering a
mnoho dal$ich".

Tento software nabizi Siroké moZnosti od vybéru riznych typu siti, napt. vicevrstvé
perceptrony, moduldrni, RBF sit¢, SOM az po vlastni konstrukci neuronové sité, ktera
vyZaduje jiz pokrocilejsi znalost tvorby neuronovych siti a vnitfnich nastaveni. Dalsi
moZznosti je vyuziti privodce, ktery zvoli doporucend nastaveni vSech komponentl
neuronové sité, které lze dodatecné dle potieby upravovat, coz je idedlni pravé pro
zaCinajici uzivatele neuronového modelovani. Je samoziejmé, Ze alespon zdkladni znalosti

jsou i tak nezbytné.
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Obr. 68  Ukdzka programu NeuroSolutions — prvni volba typu problému

What type of problem do you want to solve?

Click the "Help" button on the bottom-left corner of this panel for
descriptions and examples of each problem type.

{+ Classification
Determine & dass or group for each input pattern
" Function Approximation
Determine & continuous value for each input pattern
" Prediction
Determine a time-series value using information from the past

" Clustering
Group or visualize data without knowledge of the desired groupings

Zdroj:[51]

V tomto konkrétnim piipadé byl zvolen zplsob tvorby sit€¢ s privodcem. Byla

vybrana Kklasifikacni tloha, definovdn hlavni problém, umisténi vstupnich dat,

pozadovanych vystupli na disk a volba stupné komplexnosti (niZ$i droven odpovida

rychlejSimu zpracovéni dat a opacné). Po ukonceni nastaveni je automaticky sestrojena

neuronova sit’ (viz Obr. 67 a 68).

Obr. 69  Zpiisob vytvdreni vicevrstvého perceptronu v programu NeuroSolutions

6.31 (graficky model)
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Zdroj: [112][51]
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Obr. 70  Ndstroje a prislusenstvi v prostiedi NeuroSolutions ver. 6.31- vychozi stav
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Po spusténi simulace probiha vSe automaticky dle predvoleného nastaveni, kde jsou
propocitdvany prahovaci hodnoty. Zpétnym Sifenim chyby jsou pifepocitdvany hodnoty
synaptickych vah. Pro vypocet vah byla pouZita metoda Levenberg-Marquardt[Sg]. Uceni
probiha ve zvoleném poctu opakovéni, resp. v poctu 1000 ucicich epoch, které lze dle
potieby navysit ¢i sniZit. V pritbéhu uceni jsou upravovany procentudlni hodnoty v matici a
soucasn¢ je vykreslovdna ucici kiivka, kterd by méla mit klesajici trend, resp. snizovani

stfedni kvadratické chyby (viz Obr. 69) %!,

Obr. 71 Zpresnovdni uceni vytvoreného perceptronu - Vystup z prvai simulace

vicevrstvého perceptronu MLP, (klid 99,92 % a Not klid 98,44 %)
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Zdroj: [113]
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Postupnou zménou vySe uvedenych kriterii byl nalezen optimdlni model, ktery je

charakterizovan nasledujicimi parametry:

Obr. 72 Findlni vstup simulace vicevrstvého perceptronu MLP, (klid 99,75 % a Not

klid 100 %)
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Zdroj: [113]

V uvedeném grafu a tabulce vypoctu je prekvapivé piedevSim to, Ze odpovidajici
maximalni poZadované chyby bylo dosaZeno jiZ po 63 epochédch. Tato hodnota je fddové
lep$i nez hodnoty uvadéné v predchozi €asti u programu MathLab. Bohuzel, vzhledem
k tomu, Ze nebyla kdispozici placend verze programu, nebylo moZné podrobnéji
analyzovat prib¢h chybové kiivky ani provézt export do externtho programu (MS Excel).
Ale i tak je zfejmé, Ze simulacni ndstroje v oblasti neuronovych siti jsou v programu
NeuroSolutions vyrazné¢ kvalitn€jsi nezZ odpovidajici balicek v programu MathLab.

Pomoci nastroje NeuroSolutions se tedy jednoznacné podafilo potvrdit vysledky,
kterych bylo (vyrazné pracnéji) dosaZzeno pomoci programu MathLLab a balicku

NeuralNetwork.

5.3.2 Shrnuti vysledku a diléi zavér

Matematickym modelem a jeho praktickym ovéfenim bylo opakované zjiSténo, Ze

moznost pouZiti neuronového interface pro propojovani poplachovych systémi mezi sebou
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je nejenom mozné, ale predev$im je pomérn€ jednoduché a relativné spolehlivé. Z vySe
uvedenych dat vyplyvd, Ze pii max. chybé 1% bylo nutné pouZzit pouze kolem 60 ucicich
epoch. O néco horSiho vysledku bylo dosazeno v piipadé pouziti modelu vytvofeného
programem MathLab, coz ale nesniZzuje realizovatelnost metody, pouze signalizuje nikoli
zcela vhodny modelovy néstroj.

V kazdém piipadé byl tento zpisob integrace jednoznacné potvrzen a je potieba s
nim pocitat jako se zcela univerzdlnim integraCnim ndstrojem pro integraci nejenom
poplachovych systémit. Pozitivni je pfedevSim vlastnost neuronového klice doptedu urcit
pozadované prendSené stavy a tyto se “naucit” pro prenos do druhého (dal$ich) systémd.
Instalacni a servisni pracnost je pak v podstaté nulova. To je zvlasté vyznamné naptiklad

pii srovnani se sbérnicemi KNX ¢i CIB .

5.4 Integrace prostirednictvim protokolu SIA09
O standardu SIA09 (TNI 33 4592), resp. protokolu, ktery je timto standardem

aktudlng celosvétove zavadén, bylo diskutovéno jiz vyse v kapitole 4.5. Je zde uvedeno, Ze
tento protokol, diky své robustnosti a bezpecnosti je takika idedlnim protokolem pro
pfenos rozsdhlejSich bezpe€nostnich informaci vetfejnou siti. V dneSni dobé se pouziva
pfedev§Sim pro prenos informaci mezi poplachovym systémem (PZTS, EPS a dalsi) a
dohledovymi stredisky (PCO). Rozhodujici je vSak v tomto konkrétnim piipadé mozZnost
nastavit na jednotlivych uzlech propojenych pomoci protokolu SIA09! Tato schopnost se
v souCasné dobé pouzivd predev§im k tomu, aby napt. objekt vysilajici poplachovou
informaci timto protokolem zaslal informaci nejenom na dohledové centrum, ale soucasné
1 na pfijimaC aktudlné povéreného zdsahového vozidla. Vyjezdova jednotka ma tedy
k dispozici trvale aktudlni informace (stejn¢ jako PCO) a navic lze tyto informace propojit
s dalSimi externimi daty v dohledovém centru (mapa objektu, struktura hoftlavin, rizika pro
okoli atd.). Z toho je ztejmé, Ze strukturu prendSenych dat lze dynamicky dopliiovat bez
ztraty kompatibility, Citelnosti a bezpecnosti.

Pro ptfijem wuvedeného komunikacnitho protokolu v potfebném cCase byl
experimentalné potvrzen nésledujici hardware:

e procesor — vykonové odpovidajici stdvajicim procesorim v PZTS ¢i EPS,

postacujici je napt. jednoCipovy mikroprocesor AT89CS51
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e pamét RAM — min. 4 kB

e pam¢t Flash — min. 64 kB

e pamét volnd — min. 64 kB

e komunikaéni intefrace (RJ45, USB, RS232, WiFi, PowerLine, Zigbee,
GPRS,...)

To znamenad, Ze v piipad¢€ kusové vyroby lze ocekdvat cenu fadové kolem 1200 —
1500 K¢. V pripad€, pouziti komunika¢niho protokolu zplisobem, ktery je uveden na
nasledujicim schématu, znamena to, Ze kazdy jednotlivy detektor ¢i spinaC (sensor, aktor)
musi byt vybaven timto rozhranim. A tim samoziejmé vyrazné stoupd cena integrovaného
systému. Je otazkou, zda by v tomto piipad¢€ nebylo jednodussi pouzit jiz hotové testovaci
jednocipové pocitate (MCU) Arduino ¢i napi. Raspberry Pi. Ceny téchto jednocipovych

pocitact se podle vybavy a osazeni pohybuji od cca 800 K¢ do 2 100K¢.

Obr. 73  Jednocipové pocitace predpoklddané pro integraci

RASPBERRY Pi Model B+ (1 490 K¢) Arduino UNO Rev3 (650 K¢)
Zdroj: [http:/fwww.alza.cz/]

Predpoklddand integrace by dle vySe popsaného principu probihala zplisobem
naznaceném ve schématu Obr. 74. Kazdy prvek (uzel sit€), bez ohledu o jaky prvek jakého
systtmu se jednd, by byl schopen komunikace na urovni protokolu SIA DC-09
s libovolnym dalSim prvkem, s vnitfnim webovym rozhranim pro konfiguraci, spravu a

nahled stavu.
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Obr. 74 Integrace prostiednictvim protokolu SIA09 — distribuovany integrovany

poplachovy systém

ﬁ[ PCOPZTS J
Internet
o “[ PCOEPS ]

Komunikaéni jednotka WEB server

Ethernet + LTE / GPRS = nastavuje
Protokol: IP - SIA DC-09 - 2013 parametry

systéemu
EPS
PZTS
Proces vzajemnych Komunikaci
m:mm{ H;I[M'flm un;mm ““;.rr.mr
|

Zdroj: [113]

V zésadé by se tedy jednalo o pln¢ distribuovanou integraéni sbérnici na
libovolném pienosovém mediu (testovano na GPRS) logisticky podobnou napft. sbérnici
KNX/EIB ¢1 LON, ale umoznujici skutecné univerzalni propojovani pii velice
administratorsky pfiznivém prostiedi a predevSim jiZ s integrovanymi ndstroji pro
spolehlivou a bezpecnou komunikaci'*1%!, V piipadé¢ této logiky by bylo mozné, do

jednoho napft. protipozarniho systému integrovat senzory ¢i aktory ze zcela jinych objektil
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s pivodnim systémem nijak nepropojenym (podminka konektivity). TotéZ samoziejmeé
v ptipadé zabezpecovaciho ¢i libovolné jiného poplachového systému. Firma majici tedy
nekolik sidel (po celém svét€) by mohla mit na jednom misté trvalé informace o vSech
svych detektorech ve vSech objektech a podobné jako v pfipadé tzv. ,Internetu véci* by
mohli vzniknout virtudlni poplachové systémy, zcela bezpecné proti napadeni a trividlnim
zpuisobem rozSifitelné.

Podrobnéji o bezpec€nosti protokolu viz. Pfiloha 7.

5.4.1 Shrnuti vysledki a diléi zavér

Pouziti bezpecnostniho protokolu SIA09 dle TNI 33 4592 vySe popsanym
zpusobem zcela zasadné méni pohled na uzavi'enost jednotlivych poplachovych
systémi a jejich integrovatelnost s dalsimi obvyklymi systémy inteligentnich budov.
Pokud libovolny z prvki v systému PZTS, EPS, CCTV a tady dalSich, bude schopen
komunikace v plném rozsahu této TNI, je trividlni na trovni kazdého prvku programové
urcit, na jaky dalSi prvek, se bude konkrétni informace ptenasSet. V podstaté se tak tento
navrh podobd feSeni zndmému z KNX/EIB (vySe popsdno), ale bez nutnosti fyzického
propojovéni a nastavovani na hardwarové drovni, ale sprava téchto vlastnosti probihd na
urovni aplikacniho protokolu a lze tedy pouzit jednoduché a pfitom bezpecné nastroje na
spravu a konfiguraci. Druhym, a moZnd jeSté vyraznéjSim rysem je virtudlnost celého
feSeni — jednotlivé systémy se stavaji vlastné virtudlni — funguji v jakémsi claudu a neni
tedy problém jeden bezpecCnostni systém realizovat nad nékolika objekty tisice kilometrii
od sebe fyzicky vzdalenych. MoZnost tohoto nasazeni vyrazné presahuje téma této prace a
bylo by krajné vhodné se této problematice dile vénovat napf. v samostatné disertacni

préci ¢i soustavnym vyzkumem. Prakticka realizace je vSak jiZ nyni moZna.
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6 ZAVERY
Tato kapitola se zabyva doporucenimi a zavéry, vyplyvajicimi s poznatkt, kterych
bylo v této disertacni praci dosaZeno. Zdroven je zde shrnut aktudlni stav v problematice

integrace bezpe€nostnich systému prave s piihlédnutim na zjisténé zavéry této prace.

VySe uvedené testy jednoznacné prokdzaly nezbytnost vhodného a univerzadlniho
integracnitho ndstroje a to nejenom v piipadé integrace poplachovych systémil.
Jednoznac¢n€ bylo prokdzano, Ze nejCastéji pouzivand feSeni nejsou v tomto piipadé
optimdlni. Vyraznou roli pfi posuzovani vhodné technologie integrace hraje predevSim
rozsahlost integrovanych systémi, mnoZstvi preddvanych dat mezi systémy a samoziejmée
pozadovand spolehlivost. Naopak rychlost pfenosu informace je pifi dne$nich technologiich
Jiz kriteriem, které neni kritické a neni potieba jej pii volbé technologie integrace piiliS
jednoduchost a ptrehlednost instalace a pfedevSim spravy integraéniho prvku vcetné jeho
univerzalnosti ve vztahu k systémtim riznych vyrobci.

Prioritou a zdkladni charakteristikou integracniho systému (nejenom) poplachovych
systémi, bude pfedevsim:

e gspolehlivost pfenosu dat

® Dbezpecnost prendSenych dat

® integrované systémy se nesmi navzdjem negativné ovliviiovat ve vztahu
k funk¢nosti a spolehlivosti jednotlivych integrovanych systému

* moznost snadné konfigurace a modifikace

® univerzalnost feSeni

e ovéfitelnost pfenesenych dat (Casové zndmky, logy atd.)

Z vysledki price je ziejmé, Ze vSechny tyto charakteristiky (kromé jediného) 1épe
spliuji integracni systémy zalozené na centralnim uzlu (PC, PLC), coZ je ale technologicky
krok zpét a nelze tento zplsob integrace perspektivné doporucovat. Stejné tak je z pohledu
bezpecnosti a spolehlivosti zcela neakceptovatelné jakékoli tfeSeni, které vyuZivd pro

prenos dat klasicky TCP/IP protokol. Historie primyslového trojského viru Stuxnet se jiz
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n¢kolikrat opakovala a jisté neni vhodné zvolit technologii, kterd tento zptsob napadeni
umoziuje. Provedené meéfeni a testy opraviuji k hodnoceni testovanych integracnich
technologii a jejich posouzeni ke zvazovanému nasazeni. Samoziejmé, vzhledem k tomu,
Ze se jednd o rizné technologie, musely i testy byt riizn€ voleny, proto neni mozné prosté
srovnani vysledkl. Lze je vSak ur€itym zptisobem kvantifikovat.

Integrace pomoci programovych vstupti/vystupi (PGM) je prakticky idedlnim a
levnym feSenim v piipad€ pfenosu stavll do max. 15 pfendsenych stavli (aktoru/sensoru).
Pii vétsim mnozstvi vSak jiz vyrazné stoupa slozitost zapojeni a logika celého systému. I
kdyz béhem testovani byly realizovdny integrace s vétSim mnozstvim vstupt (az do 25 ),
zmény a modifikace systému propojeni musi ndsledné provadét specializovand firma,
optimdlné ta, kterd realizovala prvotni propojeni. Testy potvrdily vysokou spolehlivost 1
Zivotnost takového feSeni a prakticky 100%ni odolnost vic¢i vzdjemnému negativnimu
ovliviiovani systémui mezi sebou.

Vyuziti sbérnice KNX/EIB je v soucasné dob¢ zfejmé nejvice rozsitené, predevsim
v Evrop€. Bohuzel provedené testy jasné prokazaly, Ze sloZitost instalace a zvlasté
piipadnych zmén je diivodem, pro€ ji vZdy musi provadét specializovand firma. Navic je
systém neadekvétné drahy (a cena vyrazné neklesd). Problém s napdjenim a spolehlivosti
pfenosu informace byl dostatecné diskutovin v pfisluSnych castech kapitoly 4 a 5.
NejvétsSim problémem tohoto feSeni (krom¢ ceny a spolehlivosti) je pomérné velkd
nekompatibilitu KNX zafizeni riznych vyrobcl a to neddva velké nadéje pro budouci
integrace. Jednozna¢nym pozitivem feSeni je vSak moZnost propojeni opravdu rozsdhlych
systémd, 1 kdyZ za cenu relativni sloZitosti zapojeni a konfigurace systému.

Sbérnice CIB je vzhledem ke své topologii (serverové feSeni) oproSténa od vétSiny
problémti KNX sbérnice. Navic se jednd o ¢eského vyrobce s dobrym servisem a vybornou
komunikaci smérem ke klientim. V poslednich nékolika letech podnikd vyrobce sdm
aktivni kroky k testovani integrace poplachovych systémti pomoci svych technologii
(diskutovano v kap. 4 a 5). BohuZel nejvétsim problémem je praveé centrdlni feSeni a
problém napdjeni sbérnice. Zamykéni jednotlivych moduld kédu v tuto chvili jiz vyrobce
resi, stejné jako nékteré dalSi nedostatky. Lze tedy ocekavat, Ze v pomérné kratké dobé
bude tento systém (v piipadé akceptace serverového feseni), pfipraven k pfipadné integraci

spiSe stiedn€ rozsahlych systémi.
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Zcela pavodni technologie integrace pomoci tzv. neuronového kli¢e byla v ramci
této prace ovétena predev§im na matematickém modelu simulujici neuronovou sit’ daného
typu. Podstata feSeni eliminuje nékteré negativni vlastnosti ptedchozich feSeni (predevSim
narocCnost instalace a dalsi konfigurace). Modelovanim byla ovéfena teoretickd funkcnost
navrzeného feseni. Podle vysledkd ziskanych z modelu je opravnéné ocekavat, Ze tento
zpusob integrace bude vhodny pro stiedn¢ velké integrace (fddové v desitkach az stovkach
stavil), bude extrémné jednoduchy pro integraci a relativné levny. Pozitivni je rovnéz
univerzélnost tohoto feSeni. Samoziejmé jedna se o spiSe serverové feSeni, 1 kdyz v tuto
chvili se pfipravuje modelovéni distribuované sité navrzeného modelu.

Posledni z diskutovanych feSeni je metodika ptenosu pomoci SIA09. Jedna se spise
o protokolarni fesSeni (na rozdil od vétSiny predchozich technologii). Zcela zasadni je zde
moZnost vytvofeni virtudlni sit€ (claudu) nad v podstaté neomezenym mnoZstvim prvkd a
jejich vzdajemné propojeni bezpe¢nym protokolem. Toto feSeni bylo v praci diskutovédno
pouze jako teoretickd moZnost a je potieba jej prakticky blize ovéfit, ale jiZ z provedené
analyzy je jasné, Ze se jednd o optimdlni feSeni pfedev§im pro integraci velkych systémil

na rozsdhlé oblasti (v podstaté technologicky neomezené).

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
130



Tab.14 Shrnuti vysledkl v tabulkové forme

technologie kli¢ové pozitivni vlastnosti kli¢ové negativni vlastnosti
integrace
cena pouze pro menSi systémy
jednoduchost problematicka rozSifitelnost
PGM
spolehlivost niz8i uzivatelsky komfort
univerzalnost
rozSitenost vySSi cena
velci vyrobci nelplnad komptabilita
rozsahlé systémy chybovost pfenosu (kolize)
KNX/EIB
distribuované feSeni nedostatecné feSené napdjeni
problematickd zména
konfigurace a programovani
rozSitenost vCR a vySSi cena
kompeatibilita s jinym feSenim serverové feseni
CIB proprietirni ~ pfiprava  na nedofeSené zamykani modulil

poplachovou integraci
rozsahlé systémy

ptehledné programovéni

nedostatecné feSené napdjeni

Neuronovy kli¢

uzivatelsky a  systémové
jednoduché

cenové piiznivé

pfiméfené spolehlivé

zcela univerzalni

puvodni v praxi nevyzkousené
reSeni
potencialné bezpe€nostni
riziko

vhodné pro mensi a stfedné

velké systémy

SIA09

univerzalni

zcela bezpecné

kompatibilni s vétSinou
soucasnych pouzivanych

poplachovych systémt a PCO

puvodni v praxi nevyzkouSené
feSeni

zatim pouze odhadovatelny
zpisob implementace

nejista cenovd kalkulace™

nutny dalsi vyvoj a testovani
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Na zdkladé tohoto shrnuti byla definovdna mira vhodnosti nasazeni daného typu

integrace pro konkrétni velikost integrovanych systémdi.

Tab. 15 Vhodnost nasazeni technologie integrace dle rozsahu

technologie Mala integrace Stiedni integrace Rozsdhla integrace
integrace (1 - 15 stavit) (10 — 200 stavii) (100 a vice stavit)
PGM 80 % 20 % 0 %
KNX/EIB 2 % 8 % 90 %
CIB 5% 15 % 80 %
Neuronovy kli¢ 30 % 50 % 20 %
STIA09 20 % (odhad) 60 % (odhad) 20 % (odhad)

V soucasné dobé pouZzivané prostfedky integrace poplachovych systéma v tzv.
winteligentnich budovach* nejsou zcela optimdlni. V nékterych ptipadech je jejich pouZziti
dokonce nejenom rizikové a neodpovidajici platnym normdm, ale dokonce protipravni
(odporujici platné legislative). Proto byly v prici ovéfeny nejCastéji pouzivané technologie
integrace a porovnany s vlastnim piivodnim feSenim.

Praktické nasazeni je samoziejmé jiZ jinou zélezitosti. Autor prace se pii své dalsi
ginnosti jako &len normalizaéni komise TNK 124 pii Ufadu pro normalizaci a méfent,
piipadné pii své préci v prezidiu kli¢ové profesni organizace (CKBS) a v dal$ich poradnich
organech (napt. Hospodatskd komora) pokusi aktivné prosazovat takovy zpiisob integrace,
ktery je nejenom komercné zajimavy, ale predev§Sim koncepcné vhodny a teoreticky

zdavodnitelny.
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7 PREDPOKLADANY DALSI VYZKUM

Autor by velice rad pfi své dal$i Cinnosti navdzal na jiZ vytvorené kontakty a vazby,
které se podarilo uzaviit béhem zpracovani této prace. Jednd se nejenom o spolupréci v jiz
vySe jmenovanych organizacich, ale i o osobni kontakty a domluvené dalsi projekty.
V nékolika poslednich mésicich vznikl pfimo na podnét Hospodaiské komory (sekce
komer¢ni bezpecnosti) pozadavek na ovéfeni bezpeného a spolehlivého pfenosu dat mezi
poplachovymi systémy a dohledovymi centry. Je opravnény predpoklad, Ze s rozvojem a
zavadénim nového protokolu LTE (G4 sit€¢) dojde k vyraznému snizeni spolehlivosti
pfenosu bezpeénostnich dat pes mobilni sit, coZ je v pifpadé Ceské republiky naprostd
vétsina vSech pfenosovych tras. Na této problematice je tedy jiZ nékolik mésicli navazana
spoluprice s Hospodaiskou komorou a Ceskym telekomunikaénim tiadem.

Velice zajimavym se jevi vyzkum realizovany s polskou firmou a CKBS o.s. na
integraci mobilniho dohledového pfistroje do perimetrického systému rozsahlych objekta.
Na CZU jiz byl pred nékolika lety podobny problém fesen (jak formou diplomovych praci,
tak 1 disertacni praci). Nepodafilo se vSak vyteSit problém automatického dokovéni a
piimého programovani GPS mobilni jednotky ze zabezpecovaciho systému a zvysit dosah
on-line pfenosu. V soucCasné dobé spolecnost MW Power dodala dron s dosahem az dva
km a fe$f se programové a legislativni otdzka pouZiti v CR a v Polsku pfi integraci do
poplachovych systémt budov a objekta

Rovnéz velice zajimavym, i kdyz legislativné pomérné obtiznym je testovani
zabezpeGovacich systémii bez trvalého zdroje napéjeni. Opét pro CKBS o.s probihajf testy
napdjeni solarnimi panely a alternativné vétrnou turbinou pro poplachovy systém. Pokud
budou vysledky testii pfiznivé (ovérovani bude trvat jest¢ minimdlné 1,5 roku), bude snaha
na TNK 124 aktualizovat stavajici znéni normy CSN 50 131 tak, aby bylo moZné tento
hodnovérnych testl).

V soucasnosti nejveétSim projektem, na kterém probihd spoluprdce, je feSeni
integrace zabezpe¢ovaciho a asistivniho systému. Na feSeni se spolupodili CKBS o.s. a
Ministerstvo prace a socidlnich véci — utvar socidlniho zaclenovéni. Setkédni jednotlivych
feSiteli a diskuse dosazenych vysledki probéhne 5. listopadu 2014 na semindii

ZPromitnuti asistivnich technologii do aktualizovaného NAPu*“ (Narodni ak¢ni plan
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podporujici pozitivni starnuti pro obdobi let 2013 az 2017) a mé&l by dat jasné mantinely
pro statni a komer¢ni subjekty na tomto trhu!® 871,

Tyto programy spolu s tématy nastinénymi v této praci (predevSim prakticka
realizace a provoz neuronového klice a implementace virtudlniho feSeni pomoci SIA(09)
davaji ztejmy ptedpoklad dalSiho zdkladniho i1 aplikovaného vyzkumu v integracni oblasti

poplachovych, zabezpecovacich i technologickych systémtl.

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb

Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
134



Pouzita literatura

[1]

(2]

ADELLI, H. :Smart structures and building automation in the 21(st) century, 25th
International Symposium on Automation and Robotics in Construction Location:
Vilnius, LITHUANIA Date: JUN 26-29, 2008

ALTHOFF, J.: Preface. In Safety of Modern Systems. Congress Documentaion
Saarbruecken 2001. Cologne : TUV- Verlag GmbH, 2001, ISBN 3-8249-0659-7, p.
5-6.

ANTTIROIKO, A.-V., VALKAMA, P., BAILEY, S.J.: Smart cities in the new
service economy: building platforms for smart services. Al and Society, 2013, p. 1-
12, ISSN 0951-5666

ASOCIACE KNX, u¢ebni materidly pro zakladni kurz KNX, 2013.

AULICKY, V., et al. Inteligentni budovy a ekologické stavby. 1. vyd. Praha,
Nakladatelstvi Dr. Josef Raabe, s.r.o, 2008. 280 s. ISBN 1803-4322

BARTUgEK, K. et al.: Méfeni v elektrotechnice. 2.vydani. Brno: VUT

v Brné/VUTIUM, 2010. 212 s. ISBN 978-80-214-4160-6

BISHOP C. M.: Neural Networks for Pattern Recognition. Oxford University Press,
NewYork, 1995, 498 s., ISBN 0-38-731073-8.

BOJANOVSKY, J.: Inteligentni budova - . Ridici, bezpecnostni a informacni
systémy modernich budov*, SECURITY Magazin, listopad-prosinec 2008.
BONFATTI F., MONARI P., SAMPERI U.: ,IEC1131-3 Programming
Methodology, ICS Triplex IsaGRAF Inc., 2003

BUSHBY, STEVEN T.: BACnet — A Standard Communications Infrastrukture for
Intelligent Buildings, Automation in Construktion, vydani 6., ¢.5-6, p.529-540, 1997
CANDIK M.: Objektovd bezpeénost II. Zlin: Academia centrum, 2004. 100 s. ISBN
80-7318-217-3.

Definice inteligentnich budov. (online) [cit. 15.11.2009]. Dostupné z:
http://www.ibuilding.gr/definitions.html

DONAR, B., ZAPLATfLEK, K.,: MATLAB - tvorba uzivatelskych aplikaci 2.

dil, BEN - technicka literatura, 2004, ISBN 80-7300-133-0.

DONAR, B., ZAPLATfLEK, K.,: MATLAB - za¢indme se signaly 3. dil, BEN -
technicka literatura, 2006, ISBN 80-7300-200-0.

DONAR, B., ZAPLATfLEK, K.,: MATLAB pro zacdtecniky 1. dil, BEN - technicka
literatura, 2003, ISBN 80-7300-175-6.

DUSEK, B.: Inteligentni budovy a jejich realizace, prezentace na konferenci
,Inteligentni budovy 2010*

DUgEK, F.: MATLAB a SIMULINK - uvod do pouZzivani. Univerzita Pardubice
2000, 147 s., ISBN 80-7194-273-1.

Echelon corporations: ,,Introdusion to the LON WORKS System*®, Palo Alto, USA,
1999.

EIBA Handbook Series. E.ILB.A, 3.0. vydani, Brussels, 2004.
EIB-TP-UART-IC—Technical Data. Siemens,
www.automation.siemens.com/et/gamma/ download/tpuart.pdf, [cit. 2009-05-20].
elektrika.cz [online]. 2.7.2010 [cit. 2011-03-16]. Netradi¢ni bezdratovy komunikaéni
systétm ENOCEAN. Dostupné z WWW: <http://elektrika.cz/data/clanky/netradicni-
bezdratovy-komunikacni-system-enocean>.

EZS zatizeni EIB/KNX. ABB Informacni portal o domovni elektroinstalaci.

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*



[23]

[24]
[25]
[26]
[27]
[28]
[29]
[30]
[31]

[32]

[33]

[34]

[35]
[36]
[37]
[38]
[39]

[40]

[41]

[Online]. Publikovédno: 2006. Dostupné z:
http://www.abb.com/product/seitp329/2d9e138b8c7e35d7c125711e004b1b74.aspx.
[Cit. 25. 3. 2014].

FANG, H., SI, H. , CHEN, L.: Recurrent neural network for human activity
recognition in smart home, Lecture Notes in Electrical Engineering, Volume 254,
2013, p. 341-348

FAUSETT, L. V.: Fundamentals of Neural Networks. Prentice-Hall, Inc., Englewood
Cliffs, New Jersey 1994. ISBN 0133341860.

FAUSETT, L. V.: Fundamentals of Neural Networks. Prentice-Hall, Inc.,Englewood
Cliffs, New Jersey 1994.

FAUSETT, L.: Fundamentals of Neural Networks. Prentice Hall, New York, 1994,
404 s., ISBN 0-13-335186-0.

HAGAN, M.: Neural network design, PWS USA, 1996. 734 s. ISBN 7-111-10841-
8.

HARPER R., Inside the Smart Home, Springer, 2003

BURDA, T. : Projekt a realizace certifikovaného zabezpecovaciho systému pomoci
moduli Tecomat (Foxtrot), diplomova prace TF CZU Praha, 2013, vedouci prace
Votruba, Z.

HASSOUN, M.: Fundamentals of Artificial Neural Networks. The MIT Press,
Cambridge, Massachusetts, London, 1995, 506 s. , ISBN 0-262-08239-X.
HAYKIN, S.: Neural Networks: A Comprehensive Foundation. Macmillan
Publishing, New York, 1994, 842 s., ISBN 978-0132733502.

HEJDA, K: Navrh integraéniho modulu pro kamerovy a

zabezpe&ovaci systém, diplomovi prace TF CZU Praha, 2013, vedouci price
Votruba, Z.

HERMAN, J., et al.: Elektrotechnické a telekomunikaéni instalace. Praha: Verlag
Dashofer, 2008. ISSN 1803-0475.

HERMANN, M., HANSEMAN, T, HUBNER, Ch.: Automatizované systémy budov
: Sdélovaci systémy KNX/EIB, LON a BACnet. 1. vyd. Praha : Grada Publishing,
a.s, 2008. 264 s. ISBN 978-80-247-2367-9

HERNYCH M., Rizeni funkci rodinného domu, Automatizace,

roénik 53, ¢islo 3-4

Indect for the security of citizens [online]. Dostupné z:
http://www.indect-project.eu [cit. 2013-02-24].

Inteligentni budova (I). In [online]. [s.1.] : [s.n.], 4.10.2002 [cit. 2010-12-28].
Dostupné z WWW: http://www.tzb-info.cz/1143-inteligentni-budova-i .
Inteligentni budovy, ucebni text VOS a SPS Kutn4 Hora, [cit. 2010-11-20].
www.edumat.cz/texty/Rizeni_budov6.pdf .

JANECKOVA, E., BARTIK, V.: Kamerové systémy v praxi, Linde Praha, 2011, 238
s. ISBN 978-80-7201-850-5 .

JUNQI, D., SIDONG, Z., TAO, Z.: Improved implementation and evaluation of
wireless sensor networks in intelligent building. 2011, China Communications 8§, 8,
pp. 64-71

KASIK, P.: Umély mozek: IBM vytvofila poéita¢, ktery umi ,,programovat* sim
sebe. In: Technet [online]. Publikovdno 2011-08-23] Dostupné z: <
http://technet.idnes.cz/umely-mozek-ibm-vytvorila-pocitac-ktery-umiprogramovat-
sam-sebe-py9-/tec_technika.aspx?c=A110819_111241_tec_technika_pka> [cit.
2014-02-25].

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
I



[42]
[43]

[44]
[45]

[46]

[47]

[48]
[49]
[50]
[51]
[52]
[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]
[61]

[62]

Katalog Teco a.s., Teco a.s., 2013

KELL, A., COLEBROOK, P.: Open Systems for Homes and Buildins: Comparing
LonWorks and KNX. 1&i limited, 2012,

KLABAN J., Inels a sbérnice CIB — moderni systém inteligentni elektroinstalace,
Automa, 12/2008, p. 28 - 31

KLAUDA, Z.: Realizace integrovaného zabezpecovaciho systému, diplomova préce
TF CZU Praha, 2013, vedouci prace Votruba, Z.

KNX System architecture. Konnex association, 2008. Dostupne z:
http://www.knx.org/_leadmin/downloads/03 - KNX Standard/KNX Standard
PublicDocuments/KNX System Architecture.pdf. [cit. 2013-08-3].

KNX technické informace. Dokument Schneider electric [online]. 2009. [cit. 2011-
05-01]. Dostupné z:
<http://www.vypinac.cz/download/vypinac.cz_knx_tech.informace.pdf>.
KONICEK, T., KOCABEK, P.: Cesta k bezpeéi. Praha: BEN, 2002. 256 s. ISBN 80-
7300-032-6.

KRECEK, S., et al.: Piirucka zabezpedovaci techniky. 3.vydani, Blatnd : Cricetus,
2006. 313 s. ISBN 80-902938-2-4.

KRECEK, S.: Ochrana majetku systémy priimyslové televize. 1. vydani. Praha:
GRADA Publishning, 1997. 183 s. ISBN 80-7169-402-9.

KUBALEK, T.: Nasazeni neuronovych siti v inteligentnich budovach, diplomova
prace TF CZU Praha, 2013, vedouci prace Votruba, Z.

KUNC J., Elektroinstalace krok za krokem, Praha, Grada,

2006, ISBN 978-80-247-3249-7.

KUNGC, J.: KNX/EIB - Inteligentni elektroinstalace. Elektroinstalatér, 2011, ro¢. 17,
¢.1,s.16 - 18.

KUNCG, J.: Kratky pohled do historie systémovych instalaci, 2008. (online) [cit.
15.12.2009] Dostupny z: < http://elektrika.cz/data/clanky/abb-systemove-elektricke-
instalace-knx-eib-2013-2-cast/view ?searchterm=knx >

LANGELS, H. J.: KNX IP—using IP networks as KNX medium. Proceedings of the
KNX Scientic Conference 2008, Konnex association, St. Katelijne-Waver p 812-821
LECHNER, D., GRANZER,W., KASTNER,W.: Security for KNXnet/IP.
Proceedings of the KNX Scientic Conference 2008, Konnex association, St.
Katelijne-Waver p 911-918

LI, M.: The construction and development of the green intelligent building,
International Journal of Advancements in Computing Technology, 2013, Vol. 6, No.
5, p. 28-35

LIAN, K., HSIAO, S., SUNG, T.: Smart home safety handwriting pattern recognition
with innovative technology, Computers and Electrical Engineering, Volume 40, Issue
4, May 2014, p 1123-1142

LOURDAS, V. A.: EIB/KNX as a Building Management System, diplomova prace.
Universita Luneburg, Department of Automation Engineering, Luneburg, 2007.
Dostupné z: http://www.lourdas.com.gr/vassilis/Files/thesis.pdf [cit. 2010-11-5].
LOVECEK, T., NAGY, P.: Kamerové bezpe¢nostné systémy. 1.vydani. Zilina: EDIS
-vydavatefstvo TU, 2008. 283 s. ISBN 978-80-8070-893-1.

MARIK V., STEPANKOVA 0., LAZANSKY J.: Uméld inteligence 4, Academia,
Praha, 2003, 476 s., ISBN 80-200-1044-0.

MARIK, V.: Umél4 inteligence, Praha : Academia, 1993. 264 s. ISBN 80-200-0496-
3.

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
I



[63]

[64]

[65]

[66]

[67]

[68]

[69]
[70]
[71]

[72]

[73]

[74]

[75]

[76]
[77]
[78]
[79]

[80]

MATZ, V.: Vytapeni.tzb-info [online]. 25.10.2010 [cit. 2011-03-09]. Systémy
pouzivané v "inteligentnich" budovach - pfehled komunikacnich protokoli. Dostupné
z WWW: <http://vytapeni.tzb-info.cz/mereni-a-regulace/6879-systemy-pouzivane-v-
inteligentnich-budovach-prehled-komunikacnich-protokolu>.

MERZ, H., HANSEMANN, T., HUBNER, Ch.: Automatizované systémy budov.
1.vydéani. Praha: GRADA Publishing, 2008. 264 s. ISBN 978-80-247-2377-9.
MIKULA, T.: Orsec [online]. 10.11. 2010 [cit. 2011-03-15]. Konec EZS v Cechéch
1?1. Dostupné z WWW: <http://www.orsec.cz/cs/informacni-servis/clanky-a-
komentare/konec-ezs-v-cechach_38-435/>.

MILENKOVIC, M., DANG, T., HANEBUTTE, U., HUANG, Y. : Platform-
integrated sensors and personalized sensing in smart buildings. SENSORNETS 2013
- Proceedings of the 2nd International Conference on Sensor Networks, p. 47-52
MOTYL, P.: Schneider Electric — pritvodce fidicimi systémy pro inteligentni budovy.
Automatizace. Brezen 2005, ro€. 48, ¢. 3, s. 220-222. Dostupny také z WWW:
<http://www.automatizace.cz/article.php?a=602>. ISSN 0005-125X.

NERAD, P.: Uvod do neuronovych siti. In: Statsoft [online]. Publikovdno 2013-02-
05 Dostupné z:
http://www.statsoft.cz/file1/PDF/newsletter/2013_02_05_StatSoft_Neuronove_site_li
nky.pdf [cit. 2014-01-22].

Neuron Chips. Echelon, Dostupné z: http

:/l[www .echelon.com/developers/lonworks/neuron.htm [cit. 2009-05-28].

NEWMAN H. M.,: BACnet - The New Standard Protocol, Electrical Contractor, vol
9/97., p. 119-122

NOVAK, M., et al.: Umé&lé neuronové sit& — teorie a aplikace, C.H.Beck, 1998,
Praha, 382 s., ISBN 80-7179-132-6.

NYVLT, O.: Pfehled protokolt a systémil pro fizen{ inteligentnich budov.
Automatizace. Brezen - duben 2010, ro€. 53, €. 3-4, s. 121-124. Dostupny také z
WWW: http://www.automatizace.cz/article.php?a=2782.

OLEJ, V. :Modelovanie ekonomickych procesov na baze vypoctovej inteligencie.
Ceska republika: Hradec Krdlové, 2003. 160 s. ISBN 80-90324-9-1.

OSICKA, P:. Umélé neuronové sité. Univerzita Palackého v Olomouci, 2010. 29s.
Elektronicky text. Dostupné z: <
http://phoenix.inf.upol.cz/~osicka/courses/uns/lecture4.pdf> [cit. 2010-12-20].
PENYA, Y. K., BORGES, C. E., HAASE, J., et al.: Smart Buildings and the Smart
Grid, IEEE Conference: 39th Annual Conference of the IEEE Industrial-Electronics-
Society (IECON) Location: Vienna, AUSTRIA Date: NOV 10-14, 2013

PETERKA, J.: Sitovy model TCP/IP. 2011 Dostupné z:
http://www.earchiv.cz/a92/a231c110.php3 [cit. 2013-02-27].

PIVONKOVA, A.: Optimalizaéni algoritmy fidicich systému inteligentnich budov,
Praha, 2005

POSVIC, P.: KNX technik [online]. 1.12.2007 [cit. 2011-03-20]. KNX/EIB.
Dostupné z WWW: <http://www knxtechnik.cz/index.html>.

POSVIC, P.: KNX technik [online]. 1.12.2007 [cit. 2014-06-8]. KNX/EIB. Dostupné
z WWW: <http://www knxtechnik.cz/index.html>.

Pro projektanty. TECO Primyslovad automatizace, Inteligentni budovy, Smart Grid.
[Online]. Publikovéno: 16. 9. 2013. Dostupné z:
http://www.tecomat.com/wpimages/other/DOCS/cze/TXV00416_01_CFoxRFoxProj
ektovani_cz.pdf. [Cit. 21. 10. 2013].

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
v



[81]

[82]

[83]
[84]

[85]

[86]
[87]
[88]
[89]
[90]
[91]
[92]

[93]

[94]

[95]

[96]

[97]

[98]

[99]

Programovéni podle normy IEC 61 131-3 v prostfedi Mozaic,

Teco a.s., 11. vydani, 2009

Promotic [online]. 2010 [cit. 2011-03-23]. Komunikace protokolem BAChnet.
Dostupné z WWW:
<http://www.promotic.eu/cz/pmdoc/Subsystems/Comm/PLC/BACnet.htm>.
Privodce integrovanymi bezpe¢nostnimi systémy. Dokument BSIA [online]. 2010, 1,
[cit. 2011-04-19]. Dostupné z : <http://www.ijssecurity.cz/text/903PIBS.pdf>.

RAK, R., MATYAS, V., RIHA, Z.: Biometrie a identita ¢lovéka. Praha, Grada, 2008.
664 s. ISBN 978-80-247-2365-5.

RAY, A K., LENG, G. , MCGINNITY, T.M., COLEMAN, S. , MAGUIRE, L.:
Dynamically reconfigurable online self-organising fuzzy neural network with
variable number of inputs for smart home application, EU FP7 Rubicon project,
IEEE, vol 24(6), p.961-974

ROJAS, R.: Neural Networks: A Systematic Introduction. Springer-Verlag, Berlin,
Heidelberg, New York, 1996, p. 502, ISBN 3-540-60505-3.

SCUREK, R.: Biometrické metody identifikace osob v bezpe¢nostni praxi: Studijni
text FBI VSB TU Ostrava. Ostrava: VSB TU Ostrava, 2008. 58 s.

SIMA J., NERUDA R.: Teoretické otdzky neuronovych siti, Matfyzpress, Praha,
1996, 390 s. ISBN 80-85863-18-9.

§ﬂV[A, J., NERUDA, R. 18th International Conference on Artificial Neural
Networks: ICANN 2008 Praha: Institute of Computer Science ASCR, 2009 . 218 s..
SKVOR, O.: Vyuziti neuronovych siti pro integraci PZTS do inteligentnich budov,
diplomov4 prace TF CZU Praha, 2013, vedouci prace Votruba, Z.

SMEJKAL L., KLABAN J., Inteligentni budovy — luxus nebo

nezbytnost?, Automatizace, rocnik 52, ¢islo4

SNOREK, M.: Neuronové sité a neuropoéitace. Praha: Vydavatelstvi CVUT, 2002.
ISBN 80-01-02549-7.

Stavebnictvi3000 [online]. 2004 [cit. 2011-04-01]. CONCEPT na ¢eském trhu.
Dostupné z WWW: <http://www.stavebnictvi3000.cz/clanky/concept-na-ceskem-
trhu/>.

TAUFER, L.; DOLEZAL, P.:Umé&lé neuronové sité 1 — 3, pfednasky VSB-TU
Ostrava, Fakulta elektrotechniky a informatiky, 2008

TAUFER, L; DRABEK, O.; SEIDL, P. Umé&lé neuronové sité — zéklady teorie a
aplikace (1) — (15). prednédsky dostupné také na
http://www.chemagazin.cz/prehled.html

Teco a.s. Cenik. Cenik. Teco Advenced Automation Priimyslova automatizace,
Inteligentni budovy, Smart Grid. [Online]. Publikovdno: 2013Dostupné z:
http://www.tecomat.com/wpimages/other/ceniky/Cenik%20Teco%202013_10_v2_C
Z_LP_Foxtrot.pdf. [Cit. 30. 2. 2014].

TEICH, T., ROESSLER, F., KRETZ, D., et al.: Design of a Prototype Neural
Network for Smart Homes and Energy Efficiency, 24TH DAAAM
INTERNATIONAL SYMPOSIUM ON INTELLIGENT MANUFACTURING AND
AUTOMATION, 2013 Book Series: Procedia Engineering Volume: 69 Pages:
603-608 Published: 2014

TOMAN, K.: Decentralizované sbérnicové systémy [online]. 2007 [cit. 2010-05-28].
Dostupné z WWW: <http://www.tzb-info.cz/t.py?t=2&i1=4213>.

Tzb-info [online]. 11.10.2002 [cit. 2011-03-09]. Inteligentni budova (II). Dostupné z
WWW: <http://www.tzb-info.cz/1154-inteligentni-budova-ii>.

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*



[100]
[101]
[102]

[103]

[104]

[105]

[106]

Tzb-info [online]. 18.10.2002 [cit. 2011-03-09]. Inteligentni budova (III). Dostupné z
WWW: <http://www.tzb-info.cz/1164-inteligentni-budova-iii>.

VALE§, M.: Inteligentni diim. Vyd. 2. Brno : ERA, 2008. 123 s. ISBN 978-80-7366-
137-3.

Variant [online]. 2010 [cit. 2011-04-01]. VAR-NET INTEGRAL. Dostupné z
WWW: <http://www.variant.cz/sekce231-var-net-integral.html>.

VESELOVSKY, M. Linedrni asociativni pamét’ (ART) Zapado&esk4 univerzita

v Plzni, 2013. 12s. Elektronicky text.

Dostupné z: http://avari.cz/uir/index.php?pg=Ilam [cit. 2014-2-6].

VOJACEK, A.: Sbérnice LonWorks - 1.¢4st - Uvod [online]. Duben 2005 [cit. 2010-
04-12]. Dostupné z WWW: http://automatizace.hw.cz/mereni-a-regulace/ ART151-
sbernice-lonworks--1cast--uvod.html

VOJACEK, A.: Sbérnice LonWorks - 2.&4st - LonTalk protokol [online]. Duben
2005 [cit.2010-04-13]. Dostupné z WW W :<http://automatizace.hw.cz/mereni-a-
regulace/ART152-sbernice-lonworks--2cast--lontalk-protokol.html>.

VOLNA, E.: Neuronové sité& I., Ostrava: Ostravska univerzita, 2008. 86s.
Elektronicky text. Dostupné z: < http://files.klaska.net/cvut/ns2/volna.pdf> [cit.
2012-08-09].

VOTRUBA, Z., KOTEK, T., HART, J.: Integrace systémil PZTS v ndvaznosti na
technologicky dohled komer¢nich budov, zdvére¢na zprava grant IGA
31170/1312/3136, Praha, CZU, Technick4 fakulta, 2011

VOTRUBA, Z., KOTEK, T., HART, J.: Univerzalni propojeni ochrannych systému v
projektu inteligentnich budov. Security magazin. 2011, €. 2, ISSN 1210-8723.
VOTRUBA, Z.: obrazovy archiv autora, 2010

VOTRUBA, Z.: obrazovy archiv autora, 2011

VOTRUBA, Z.: obrazovy archiv autora, 2012

VOTRUBA, Z.: obrazovy archiv autora, 2013

VOTRUBA, Z.: obrazovy archiv autora, 2014

VRBOVEC, B.: Predkladova zpréava a technickd informace o SIA DC-09, pro TNK
124, 2013

WOOD G., NEWBOROUGH M., Dynamic energy-consumption indicators for
domestic appliances: environment, behaviour and design, Energy and Buildings,
Volume 35, Issue 8, September 2003, Pages 821-841

Zaciname v prostfedi Mozaic, Teco a.s., 7. vydani, 2008

ZHOU, Q., ZHANG, Z., CUI, F.: Research on the integrated control teaching system
of building based on fieldbus. 2013, Applied Mechanics and Materials 278-280 , pp.
1952-1955, ISSN 1660-9336

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
VI



ABB
ABS
ACK
ACS
Adaline
ANSI
axon

BAM

BAM
BCU

BIM

Bosch

bps

CAN
CANOpen
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CEN
CENELEC
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COM
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Seznam pouzitych symbolu, zkratek a pojmu

Asea Brown Boveri, gvycarsko.

Akrylonitrilbutadienstyren,

Acknowledge, potvrzeni, soucast komunikacnich protokold.
Access Control System, systém pro fizeni piistupu, dochazky.
Adaptive Linear Neuron - typ neuronové sit¢.

American National Standards Institute.

Hlavni vybézek téla buiiky biologického neuronu.
Bidirectional Associative Memory (obousmérnd asociativni
pamer).

Bidirectional Associative Memory - typ neuronové sit¢.

Bus Control Unit, pfipojovaci ¢len pro KNX, obsahuje kompletni
KNX komunikaci, dovoluje do sebe nahrat libovolny program.

Bus Interface Modul, pfipojovaci ¢len pro KNX, podle druhu
obsahuje rizné ptipojovaci ¢asti, neobsahuje program.

Vyrobce elektroniky a elektrotechniky, Némecko.

bits per sekond.

Rychla sériova sbérnice, vyrobce Bosch.

Oteviend implementace CAN pro fizeni obecnych realtime
systémi.

Charge-Coupled Device

Systémy uzavienych televiznich okruhii

common EIB Message Interface, format pro ptenos KNX zpriv
mezi komunikacni vrstvou a aplikaci.

European Committee for Standardization.

European Committee for Electrotechnical Standardization.
Complementary Metal-Oxide-Semiconductor (Technologie kov-
oxid polovodi¢)

Component Object Model, komponentovd technologie, vyrobce
Microsoft.ControlWeb

Cyclic Redundancy Code nebo Cyclic Redundancy Check, kody
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CSMA/BA

CSMA/CA

CSMA/CR

CSN EN
DALI

DCS

DDC

dendrit

DeviceNet

DSI

E.LB.A.

Ego-N

EHS

Echelon
EIB

EibNet/IP

EIS EIB

pro detekci chyb v komunikacnich pfenosech.

Carrier Sense Multiple Access/Bitwise Arbitration, totéZ co
CSMA/CR.

Carrier Sense Multiple Access/Collision Avoidance, metoda
piistupu ke komunikaénimu médiu, vyuziva LonTalk, KNX.
Carrier Sense Multiple Access/Collision Resolution, metoda
pristupu ke komunika¢nimu médiu, vyuziva CAN.

Ceska technickd norma (ptivodné Ceskoslovenska stitni norma)
Digital Addressable Lighting Interface, otevieny sbérnicovy
systém pro fizeni osvétlenti.

Door Control System, systém pro ovladdni dvefi, domovnich
telefontl, zvonk, ve vétsich realizacich Casto integrovany s ACS.
Direct Digital Controller

Vedlejsi vybézky téla buiiky biologického neuronu

Otevieny komunikacni protokol na bazi CAN.

Digital Signal Interface, centralizovany systém pro fizeni
osvétleni, vyrobce Tridonic.
European Installation Bus Association, asociace vyrobcu,
predchtiidce Konnex Association.

Proprietdarni sbérnicovy systém pro domovni elektroinstalace,
ABB.

European Home Systems, sbérnicovy systém pro domovni
elektroinstalace, fyzické médium PLC, pohlcen KNX.

Piivodni autor a vyrobce LonWorks, USA.

European Installation Bus, otevieny sbérnicovy systém pro
domovni elektroinstalace, fyzické médium TP, RF, EibNet/IP,
PLC. Pohlcen KNX, ptuvodem sbérnice Instabus (Siemens,
zjednodusend verze Pro bus upravena podle OSI).

Druh pfenosového média, v EIB postaven na linkovou vrstvu,
pfenos informaci EIB pomoci IP sité.

Internetworking Standard, popis chovéni zafizeni a pfenosovych

formata zajist'ujici v EIB/KNX kompatibilitu mezi zafizenimi.
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E-LTE

EMI

EPS

Ethernet

ETS EIBTool
ETSI

EZS

FDDI

FSK

HTTP/S

HVAC

IAS
IB
IGMP

1P
IRC

ISO
Kbps
KNX

kPa
LAM
LAM
LAN
LonMark

Easy mode, Logical Tag Extended, jeden ze zptisobu adresovani v
KNX.

ElectroMagnetic Interference, elektromagnetické ruseni.
Elektronicky ProtipoZarni Systém.

Typ lokalni sité, realizuje fyzickou a linkovou vrstvu.

Software, navrhovy program pro KNX.

European Telecommunications Standards Institute.

elektrické zabezpecCovaci systémy (ndzev mimo normu)

opticky datovy interface

Frequency Shift Keying, prenosova modulace.

HyperText Transfer Protocol/Secure, univerzalni klient/server
protokol pro ptenos informaci, 7. vrstva OSI, vyuzZivd se v IP
sitich.

Heating, Ventilating and Air Conditioning, systém pro udrZovani
teploty a kvality vzduchu.

Poplachové a tisnové systémy

inteligentni budova

Internet Group Management Protocol, protokol pro fizeni
vicesmérového vysilani v IP sitich.

Internet Protocol, protokol pouzivany v Internetu, 3. vrstva OSI.
Individual Room Control, regulace teploty a prostfedi v mistnosti
nezdvisle na ostatnich mistnostech.

International Organization for Standardization.

Kilobytes per second, 1 024 bps

Otevieny sbérnicovy systém pro inteligentni budovy, Konnex
association, spojeni EIB, BatiBUS a EHS.

kilopascal

Linear Associative Memory (linedrni asociativni pamét’)

Linear Associative Memory - typ neuronové sité

Lokalni pocitacova sit’

SdruZeni vyrobcl a uZivateli LonWorks, organizace udrZzujici a
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LonTalk
LonWorks

LTE

MAC

Madaline
MAN
MAU
Mbps
MLP
MLP
Modbus
ms
MS/TP
MSE
MZS
NAK

OCR
OEM

OpPC

OSI

PAN

organizujici standardy spjaté s LonWorks.

Komunikacni protokol LonWorks.

Otevieny sbérnicovy systém pro distribuované fizeni, vyrobce
Echelon.

viz E-LTE

metr

Media Access Control, soucast linkovych vrstev (podle modelu
OS]), tizeni pfistupu k fyzické vrstvé.

Multiple adaptive linear element - typ neuronové sité

meéstska pocitacova sit’

jednotka pro pfipojeni vice stanic (kruhové topologie)

Megabytes per second, 1 024 Kbps

Multi-Layer Perceptron (vicevrstvé perceptronové sit¢)

Multilayer Perceptron - typ neuronové sité

jednoduchy otevieny sbérnicovy protokol, vyrobce Modicon.
milisekunda

Master — Slave / Token — Passing

Mean Squared Error (stfedni kvadratickd chyba)

Mechanické zdbranné systémy

Negative  Acknowledge,  negativni  potvrzeni,  soucdst
komunikac¢nich protokolt.

Nérodni bezpe€nostni trad

Normally Close - u smyckovych systému stav klidu

Normally Open - u systémi EPS stav klidu

Optical Character Recognition (optické rozpoznavani znakil)
Original Equipment Manufacturer, vyrobek vytvofeny pro jiné
vyrobce.

OLE for Process Control, standardizovany protokol pro vyménu
procesnich informaci pomoci COM.

Open Systems Interconnection reference model, abstraktni model
vrstvené komunikace a ndvrhu sitovych komunikaénich protokolt.

osobni datova sit’

Ceska zemé&délska univerzita v Praze

Technicka fakulta — Katedra technologickych zatizeni staveb

Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*



PC

PCI

PEI

PIR detektor
PL, PLC
PLC

PTS
PVC
PZS
PZTS
RAD

RBF
RF

SAIA
Saphir
SAS
SCADA

Siemens

SMS
SNVT

soft-PLC

SOM
SRBD

synapse

Personal Computer, osobni pocitac.

Peripheral Component Interconnect, sbérnice pouZivana v PC.
Physical External Interface, vnéjsi rozhrani KNX BCU.

Pohybovy pasivni infracerveny detektor

Power Line Communication, druh fyzického média, silové kabely.
Programmable Logic Controller, progamovatelny automat pro
(nejen) logické fizeni.

Poplachové zabezpecCovaci systémy na detekci piepadeni
Polyvinylchlorid

Poplachové zabezpefovaci systémy na detekci vniknuti
Poplachové zabezpefovaci a tisnové systémy

Rapid Application Development, metodika nebo nastroj pro rychly
vyvoj aplikaci.

Radial Basis Function (sité s radidlné-bazickou piechodovou f.)
Radio Frequency, druh fyzického média, radiové vysilani, typicky
v pasmech s generdlni licenci.

Vyrobce primyslové automatizace, Svycarsko.

PLC pro HVAC, vyrobce Siemens.

Social Alarm Systems (systémy pfivolani pomoci)

Supervisory Control And Data Acquisition, dozorové fizeni a sbér
dat.

Vyrobcee elektronickych a elektrotechnickych zatizeni, zakladajici
¢len E.I.LB.A., Némecko.

kratkd textovd zprava

Standard Network Variable Type, standardni, preddefinovany typ
dat protokolu LonTalk.

Program, ktery na univerzalnim pocitaci (PC) provadi stejné uikoly
jako PLC.

Self Organizing Maps (samoorganizujici mapy)

Systém Rizeni Bdze Dat, také DBMS, DataBase Management
System, nebo tézZ DBS, DataBazovy Systém.

Spojeni dvou neuroni slouzici k preddvani vzruchii
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TB
TCP

TDNN
TECO
TFT

TIA

TP
TP-UART

UNMZ
USB
UTP
Wago
WAN

Wiegand

Wi-Fi
WS

XComfort

XOR

Terabyte

Transmission Control Protocol, protokol pro fizeni spojeni, 4.
vrstva OSI, vyuzivd se v IP sitich.

Time-Delay Neural Networks - typ neuronové sité

Vyrobce primyslové automatizace, Cesko.

Thin-Film Transistors

Telecommunications Industry Association.

Twisted Pair, druh fyzického média, krouceny dvoudrat.

TP Universal Asynchronous Receiver/Transmitter, ASIC pro
linkovou a fyzickou vrstvu KNX, vyrobce Siemens.

Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi
Universal Serial Bus, vngj$i sbérnice pro PC, vyuziva se
pfedevsim pro PC periférie.

Unshielded Twisted Pair (nestinénd kroucena dvoulinka)

Vyrobce elektronickych a elektrotechnickych zatizeni, Némecko.
rozsahld pocitaova sit’ (nepfesné internet)

standardni rozhrani, kterym komunikuji naptiklad ctecky
bezkontaktnich karet

bezdritova sit’ v nelicencovaném pasmu

WebService, univerzdlni protokol pro pfenos dat pomoci XML,
jako niZ§i vrstva je pouzito HTTP/S.

Proprietarni sbérnicovy systém pro automatizaci budov, jedind
fyzicka vrstva je RF, vyrobce Moeller.

Logickd operace, vyhradni nebo. Casto vyuZitd pii konstrukci

kontrolnich slov

Ceska zemé&délska univerzita v Praze

Technicka fakulta — Katedra technologickych zatizeni staveb

Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*

XII



Seznam obrazkua

Obr.1 Spotieba energie v ¢eské dOMACNOSH ...c..coveruiiriiriiiriiiieierieieeieeeceeere e 3
Obr.2 Schéma vztahil pfi ndvrhu projektu IB ..o 7
Obr.3 Schéma vztahi pii pfiprave technické dokumentace projektu IB ............ccceeeee. 8
Obr.4 Poplachové systémy a SOUVISEJICT PIVKY ...eeeeviiiiriiiiiieeiiie et 9
Obr.5 Blokové schéma typického zabezpecovaciho systému..........c.ccceevvereenveencnnnene 11
Obr. 6  Princip klasické eleKtroinstalace............cccoeevuerieniriieniinieeiieneeneeeeeee e 17
Obr. 7 Princip inteligentni elektroinstalace............cceocueeeriiieeniieinieeeiieeieeeeeeee e 18
Obr.8 Vybér vhodné technologie systémul IB ...........cccoovieiiiiiiiiiiiiiieieeeeeeee e 19
Obr.9 Konvergence technologii v projektech IB .......c..cccccociiiiiiiiiniininiicccceene 20
Obr.10  Princip telegramu sbérnice KNX/EIB ........ccccociiiiiniiniiiiniiniicecceiceene 21
Obr. 11  Topologie sit€ KNX/EIB .......ccoooiiiiiiiiiiiiiieeiee e 22
Obr. 12 Vnitin{ struktura Cipu LON.....ccciiiiiiiiiieee e 24
Obr.13  Celkové schéma implementace LON v projektu ...........cccccoveeveriiniencncicnnnn. 25
Obr.14  MozZné propojeni komunikac¢nich protoKoll.........ccceceevveeiiinieniniiniencniicnene 26
Obr.15  Navratnost rozdilu investic u komerénich budov ...........c.ccooiiiniiinn 30
Obr. 16  Navratnost rozdilu investic u obytnych budov .........cccceevviiiniiiiniiiinieene, 31
Obr. 17  Sidlo spole¢nosti Skanska v Praze — moderni IB ..........cccccoceoiriiniininncnnnn. 40
Obr. 18  Celkovy pohled na testovanou soustavu Digiplex EVO .......cccccoceviiiininnnenn 49
Obr.19  Detail testovaciho zafizeni — pohled na modul IP100 a komunika¢ni modul

PRTXD et s 51
Obr.20  Detail blokového schématu pifedpoklddaného PGM systému .............cc.c....... 52
Obr.21  Tii drovné sbérnice KNX za pouZiti cOupleru..........ccceecverveneniineenenncneenn. 56
Obr. 22  Zikladni schéma zapojeni testovani KNX sbernice ........ccccceevvveeveveerciieennnnn. 57
Obr. 23  Identifikace signdlu na sbérnici KNX dle napétovych drovni ...............cc....... 58
Obr.24  Schéma telegramu na KINX ..ot 58
Obr.25  Ukdzka zdkladniho nastaveni pomoci programu ETS ..........ccccooiiiiiiniinene 59
Obr.26  Ukézka zdkladniho nastaveni v programu LOXONE...........ccccccoeviivniennnenn. 59
Obr. 27  Ptiklad moZného propojeni prvkll sbernici CIB .........ccccocevieviiriiiniencnienene 60
Obr.28  Konkrétni schéma zapojeni testované sestavy CIB ..........cccccoiriiniincnicnnnn 62
Obr.29  Matematicky model umeélého Neuronu ...........c.cceceevveiieiiinienenicneeneecneene 64
Obr.30  Jednoduchy jednOvrStEVNY PEICEPLION. ...cccuiiiririeeriiieeiieeeiieeeireeeieeesireenaaeees 66

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
XII



Obr.31  Vrstvend neuronova Sit’ S SESt NEUTONY ......cc.ceerveerieerirerreenieenieeieesreenseenneens 66

Obr. 32  Topologie rekurentni Hopfieldovy STt€..........covviiririiiiniiiiniieniieeiieeeieeen 67
Obr.33  ZjednoduSeny model Kohenovy mapy ........ccccceceevueriiniiniiinienenicnecnceicneenn 67
Obr.34  Zikladni rozdéleni umélych neuronovych siti s vyznacenim kriterif .............. 67
Obr.35  UCeni s UCHEIEM.....cocueiiiiiiiiiiieicee et 68
Obr.36  UCeni bz UCIEIE. ....c.eeiiiiiiieiiiicee e 68
Obr. 37  Nezpracovand struktura dat ...........c.cceceeveeiiinieninieniieeeeeeeeeee e 75
Obr.38  Parsovani dat a filtroVANT .........cooceiiiiiiiiiiie e 76
Obr.39  Zména struktury dat vhodnd pro neuronové zpracovani ............ccecceeevuveennnenn. 76
Obr.40  MoZné pouZiti protokolu SIAQ9 pro integraci bezpe¢nostnich systémti......... 78
Obr.41  Schéma propojeni DVR a PZTS ..o 82
Obr.42  Schéma zapojeni tstiedny PZTS S DVR .....cocoooiiiiiiiiiicceccecee 83
Obr.43  Nastaveni dstfedny PGM pro propojeni s ACC.........coocueeeviiennieeniieeniieennennn 84
Obr.44  Aktivace natoceni kamery PTZ pomoci PGM v tstiedng ..........ccccceeevuveennenn. 85
Obr.45  Graf Cetnosti jednotlivych typt poplachii (na ose x je vzndSen graf ve dnech,

na ose y je uveden pocet poplachil) ........c.cccoeeviiriiniiniiiniiiiniiniceceeeee e 89
Obr.46  Cetnosti udélosti zabezpecovactho SYSLEMU..............ocovevevevereeeeeeeeeeeeesenennns 90
Obr. 47  Elementéarni zapojeni KNX dle vybrané metodiky.........cccccceevvvieniiieniiennnenn. 95
Obr.48  Napdjeci zdroj KNX sbérnice firmy ABB..........ccoociiiiiiiiiiiiieee, 96
Obr.49  Pribéh napéti a logickych stavii na vodicich KNX .......cccoceiiiiiniininncnnnn 97
Obr.50  Odolnost KNX proti elektromagnetické indukcCi ...........ccccovveneriineincnnicnnne. 97
Obr.51  Pribéh idedlniho a redlného pulsu na sbérnici v okamziku spindni ................ 98
Obr. 52  Pribch signalu Na SHEIMICT ...ccvieruiieiieiiiieiieeie ettt ens 99
Obr.53  Schéma Cinnosti KNX@HOME ...........cooiiiiiiiiiiiiieeeee e 101
Obr.54  Objektovy a fyzicky model testovaci SOUPravy .........ccceevveeviereenersieneenneenne. 102
Obr. 55  Ukézka ¢innosti programu GroupMONitor...........cevveeerieeinieeniieeniieenieeeee 102
Obr. 56  Ukézka ¢innosti programu Wireshark ...........cocccoevviiiniiiinieniieenieeeeeee, 103
Obr.57  Modul KNX do zabezpecovaci dstiedny Satel...........oceeveevienienennieneenennne. 105
Obr.58  Aktivace obsluhy interniho master modulu CIB ...........cccccoceniininiiniinenne. 106
Obr. 59  Ukédzka prostfedi MOSQIC .......eevvuiieriiieiiieesiieeite e 106
Obr. 60  Informace o stavu sbérnice v programu MOSQIC.........ccceeerrvrerrveeriiieeriieeennne. 108
Obr. 61  Testovani dobijeni akumuldtoru v systému CIB.........ccccccceeviriininiinicnennne. 110

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
X1V



Obr. 62  Princip integrace systému TECO se systémem PZTS ..........cccccevviiiiniiennnne 111

Obr. 63  Vliv poctu vrstev neuronové sité na schopnost klasifikace ..............ccecueeen.ee. 112
Obr. 64  Graf chybovE fUNKCE.......ccceevuiiiiiiiiiiiiiicccccccecceee e 115
Obr. 65  Grafy chybové funkce pro rdzny pocet Stavil .........cceecvevueeciereenensicneenneenne. 116
Obr. 66  Pribéh trénovani Kohonenovy Sit€..........ccoevieeiieiieiiienieniieiieeieeee e 118
Obr. 67  Grafické vyjadreni kone¢ného rozloZeni neuront...........cccccevvevereeneennennne. 119
Obr. 68  Ukazka programu NeuroSolutions — prvni volba typu problému.................. 121

Obr.69  Zpisob vytvareni vicevrstvého perceptronu v programu NeuroSolutions 6.31
(Eraficky MOAEL) ...cooiiiiiiiieiiie et et et e 121
Obr.70  Nastroje a ptislusenstvi v prostfedi NeuroSolutions ver. 6.31- vychozi stav 122

Obr.71  Zptesiiovani uceni vytvoifeného perceptronu - Vystup z prvni simulace

vicevrstvého perceptronu MLP, (klid 99,92 % a Not klid 98,44 %) ........ccocveevueenne. 122
Obr.72  Findlni vstup simulace vicevrstvého perceptronu MLP, (klid 99,75 % a Not
KIA 100 D0) ..ttt 123
Obr.73  JednocCipové pocitace predpoklddané pro integraci .........ceceeeeneeeeneennenne. 125

Obr.74  Integrace prostfednictvim protokolu SIA09 - distribuovany integrovany

POPIACROVY SYSEEML...ccuiiiiiiiiiiiiiieeiteeee ettt ettt e st e st e e s eesabee s 126

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
XV



Seznam tabulek

Tab. 1 Zpisoby integrace informacnich systému 41
Tab. 2 Limity sbérnice CIB 61
Tab. 3 Ridici sekvence tdstfedny PZTS 73
Tab. 4 Struktura fidictho paketu 73
Tab. 5 Format dat na sbérnici (modul PRT?3) 74
Tab. 6 Struktura stavl systému do integrace 88
Tab. 7 Struktura stavil systému od okamziku integrace s dal$imi systémy 88
Tab. 8 Ptepoctené kritické udalosti 89
Tab. 9 Pocet kritickych udélosti v poméru k platné normé 89
Tab. 10 Vysledek testovani hypotéz 93
Tab. 11 KNX - ¢asovy prubéh komunikace 101
Tab. 12 CIB - chybovost komunikace 109
Tab. 13 Neuronovy kli¢ — vyznamnost predikci nau¢eného perceptronu 118
Tab. 14 Shrnuti vysledkl v tabulkové formé 130
Tab. 15 Vhodnost nasazeni technologie integrace dle rozsahu 131

Seznam vztahu

1/ Vzorec kvadratického priméru chyby (RMS) 69
12/ Vzorec trénovaci mnoZiny 69
13/ Vzorec pro chybu sité 70
14/ Vzorec pro jednotlivé chyby sité 70
/5/ Vzorec pro vybérovy rozptyl S1 91
16/ Vzorec pro vybérovy rozptyl S2 91
17/ Vzorec pro péarovy t-test 91
18/ Vzorec pro neparovy t-test 92
19/ Vzorec pro vypocet pienosové rychlosti 96
/10/  Vzorec pro vstupni vektor Kohonenovy sité 118

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
XVI



Priloha 1 Celkovy pohled na testovaci zarizeni PTZS

Piiloha 2 Detailni pohled na modul IP100 a PRTX3 s vyvedenou testovaci sbérnict

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*



Piiloha 3

Ptiloha 4

Schéma multiplexoru / demultiplexoru pro napojeni na PGM systému

PGl 1

PG 2

PGhd 3

Ph 4

wystup

VyuZiti ndstroje Neural Network Toolbox

4 Neural Network Fitting Tool (nftool)
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Salue an input-outpur Feting problsm with a bwo-laya feed-fora ad reural network.
Intreduction Neural Netwark
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£ two-laver fesd-foraard netwark with sigmoid hidden nzarons and linsar
cutput neurors (neafit), can fit mulb-dimensional mapping problems
arbitrarily well, given corsistent data and enough reurons in ics hidden
layer.

Tha natwark wil ba tained with Lavanberg-Marquard: badkpronagation
algorithm (trainm}, unless thara is net enough memery, N which casz
scaled corjugate aradiert badoropagation (trainsc) will o5 used.
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Priloha 5 Souhrn legislativnich norem

Smérnice Evropskych spoleCenstvi je typ dokumentu, ktery vydavd Evropska
komise (EC). Tento typ dokumentu stanovuje zdkladni pozadavky. Nemd piimou pravni
platnost vramci clenskych zemi. Po jejich projedndni a schvdleni jsou smérnice
vyhlaSovany v Utednim véstniku Evropskych spoleenstvi (Offical Journal od European
Union). Povinnosti ¢lenskych stti je zdsady uvedené ve smérnicich zapracovat do ndrodn{
legislativy v terminech stanovenych piimo ve smérnicich. Povinnosti ze smérnic
technického charakteru jsou zdvazné pro vyrobce, dovozce a distributory této techniky
spadajici pod plisobnost pifislusného narodniho legislativniho piedpisu.

Pro podporu splnéni poZadavkd smérnic jsou vyhlaSovany v Utednim véstniku EU
Evropské harmonizované normy. Tyto normy nejsou zavazné, nicméné jejich splnéni je
po pravni strance chdpano jako precedens splnéni pravnich pozadavkl stanovenych pro
dany okruh vyrobkid. Evropské normy jsou zpracovidny Evropskymi normaliza¢nimi
organizacemi CEN (Evropsky vybor pro normalizaci) a CENELEC (Evropsky vybor pro
normalizaci v elektrotechnice).

Legislativa protipozarnich systému a SHZ:

Mimo legislativni podklady vydané na zdkladé€ zdkona o pozarni ochrané€ je nutno
respektovat jeSt€¢ dalSi souvisejici predpisy navazujici na konkrétni feSeni piikladné u
staveb, technickych zafizeni, nebo jednotlivych ¢innosti. Jde o soubor dokumentt, které
tvoii zédkladni pravni rdmec pro ochranu Zivotl, zdravi a majetku z hlediska poZarni
prevence. Pro poZarni bezpecnost staveb je mozno jako nejcastéji vyuzivané uvést:

Zakony:

» €. 40/2009 Sb., trestni zakonik, v platném znént,

» €. 360/1992 Sb., o vykonu povolani autorizovanych architekti a o vykonu
povolani autorizovanych inZenyrii a technikli ¢innych ve vystavbé, v
platném znénti,
¢. 22/1997 Sb., o technickych pozadavcich na vyrobky, v platném znéni,
¢. 458/2000 Sb., energeticky zdkon, v platném znéni,
¢. 102/2001 Sb., o obecné bezpecnosti vyrobk,
¢. 251/2005 Sb., o inspekci préce, v platném znéni,

v

¢. 174/1968 Sb., o stitnim odborném dozoru nad bezpecnosti price, v

YV V V V V

platném znéni,
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. 183/2006 Sb. stavebni zdkon, v platném znéni,

Y
(@]

. 262/2006 Sb., zédkonik préce, v platném znéni,
. 309/2006 Sb., o zajiSteéni dalSich podminek BOZP, v platném znéni.

Y
<

Naiizeni vlady:

» €. 378/2001 Sb., kterym se stanovi blizsi pozadavky na bezpecny provoz a
pouZzivani strojl, technickych zafizeni, pfistroji a naradi,

» . 11/2002., kterym se stanovi vzhled a umisténi bezpecnostnich znacek a
zavedeni signald, ve znéni natizeni vlady ¢. 405/2004 Sb.,

» €. 17 —27/2003 Sb., v platném znéni, kterymi se provadi zdkon ¢. 22/1997
Sb., o technickych pozadavcich na vyrobky,

» ¢. 406/2004 Sb., o blizsich pozadavcich na zajiSténi bezpecnosti a ochrany
zdravi pfi praci v prostiedi s nebezpe¢im vybuchu,

» ¢. 101/2005 Sb., o podrobnéjsich pozadavcich na pracovisté a pracovni
prostiedi,

» ¢. 362/2005 Sb., o bliz§ich pozadavcich na BOZP na pracovistich s
nebezpecim padu z vySky nebo do hloubky.

Vyhlasky:

» ¢.50/1978 Sb., o odborné zptisobilosti v elektrotechnice,

» . 20/1979 Sb., kterou se urCuji vyhrazena elektrickd zafizeni a stanovi
nékteré podminky k zajiSténi jejich bezpecnosti,

> €. 48/1982 Sb., kterou se stanovi zdkladni poZadavky k zajisténi bezpecnosti
prace a technickych zafizeni, v platném znéni,

» C.268/2009 Sb., o technickych poZadavcich na stavby,

> €.499/2006 Sb., o dokumentaci staveb,

» ¢. 526/2006 Sb., kterou se provadéji neéktera ustanoveni stavebniho zakona

ve vécech stavebniho radu.
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Nékteré technické normy, Kkteré ieSi ''Pozarni bezpeénost staveb"

Elektrotechnické normy souvisejici s popisovanou problematikou a pozarni

bezpecnosti:

>

YV V. V V V V V V

CSN 33 2000-4-482 Vybér ochrannych opatieni podle vngjsich vlivi.
Ochrana proti poZaru v prostordch se zvlastnim rizikem nebo nebezpecim,
CSN 33 2312 Elektricka zaiizeni v hoflavych latkach a na nich,

CSN 33 2130 ed. 2 Elektrické instalace nizkého napéti — Vnitini elektrické
rozvody,

CSN EN 13501-1 Pozarni klasifikace stavebnich vyrobkii a konstrukei
staveb — Klasifikace podle vysledka zkousek reakce na ohen,

CSN EN 1838 Své&tlo a osvétleni - Nouzové osvétlent,

CSN 33 2000-5-52 Elektrotechnické piedpisy Elektrickd zaiizeni Cést 5:

Vybér a stavba elektrickych zatizeni — Kapitola 52: Vybér soustav a stavba

vedeni,
CSN 33 2000-7-713 Zafizeni jednotiéelovd a ve zvlastnich objektech —
Nabytek,

CSN EN 60332-1-2 Pozarni bezpeénost kabeltl — samozh4sivé,
sobory norem pozarni bezpeé¢nosti kabeli - spoleéné metody zkousek CSN

EN 50266, CSN EN 50267, CSN EN 61034,

Pozarni bezpe¢nost staveb v normach tridy 73:

CSN 73 0802 Pozarni bezpecénost staveb. Nevyrobni objekty,

CSN 73 0804 Pozdrni bezpecénost staveb. Vyrobni objekty,

CSN 73 0810 Pozarni bezpecnost staveb. Spole¢nd ustanovent,

CSN 73 0831 Pozarni bezpe¢nost staveb. Shromazd’ovaci prostory,

CSN 73 0833 Pozdrni bezpecnost staveb. Budovy pro bydleni a ubytovéni,
CSN 73 0834 PoZarni bezpe&nost staveb. Zmény staveb,

CSN 73 0835 Pozarni bezpecénost staveb. Budovy zdravotnickych zaiizent,

CSN 73 0848 Pozarni bezpecnost staveb. Kabelové rozvody.
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Legislativa poplachovych tistiovych a zabezpecovacich systémii:

CSN EN 50131-6 Poplachové systémy-Elektrické zabezpetovaci systémy. Cast
6: Napéajeci zdroje.

Tato evropskd norma je specifikaci pro napdjeci zdroje elektrickych
zabezpecovacich systémil instalovanych v budovach. Norma také obsahuje poZadavky pro
napdjeci zdroje instalované vn¢ budov ve vztahu ke komponentiim instalovanym v budové,

které se normalné instaluji na vné&jsi plast budovy.

CSN EN 50134-7 Poplachové systémy-Systémy p¥ivolani pomoci.
Norma obsahuje doporuceni poskytovatelim pro efektivni a ucinné fidici a
organiza¢ni postupy pro instalaci, testovani, obsluze a udrzbé systému pfivoldni pomoci

vCetné technického vybaveni a organizovani pomoci.

CSN EN 50136-1-1 Poplachové systémy-Poplachové pienosové systémy a zafizeni.
Cast 1-1: Vseobecné poZadavky na poplachové pienosové systémy.

Norma stanovuje zékladni pozadavky na provedeni, spolehlivost a charakteristické
bezpecnostni znaky poplachovych pienosovych systémi. Zahrnuje vSeobecné poZadavky
spojeni s podminkou signalizace mezi poplachovym systémem a poplachovym pfijimacim

centrem. Uvadi terminologii.

CSN EN 50136-1-2 Poplachové systémy - Poplachové pienosové systémy a za¥izeni.
Cast 1-2: Pozadavky na systémy vyuZivajici vyhrazené poplachové pienosové cesty.
Norma stanovuje pozadavky na poplachové pienosové systémy vyuZzivajici dratova
vedeni (napf.stejnosmérnd vedeni nebo pfenos modulovaného signdlu po symetrickym
vedeni), spojeni v hovorovém pdasmu nebo datové linky a muiZe obsahovat multiplexery
nebo zafizeni na zpracovani hl4Seni, linky spole¢né s jinymi sluzbami, které zahrnuji
ucastnickou telefonni piipojku ve stieZenych prostorech, televizni kabelové rozvody nebo

energetickou rozvodnou sit’.

CSN EN 50136-1-3 Poplachové systémy-Poplachové pienosové systémy a zafizeni.
Cast 1-3:Pozadavky na systémy s digitdlnimi komunikatory vyuZivajici vefejnou

komutovanou telefonni sit’.
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Norma stanovuje pozadavky na komutovand spojeni , kterd zajistuji fizeny prenos
uddlosti mezi poplachovym systémem a vzddlenym centrem (PCO) pomoci

digitalizovanych signali.

CSN EN 50136-1-4 Poplachové systémy- Poplachové pienosové systémy a za¥izeni.
Cast 1-4: Pozadavky na systémy s hlasovymi komunikatory vyuZivajici vefejnou
komutovanou telefonni sit’.

Norma stanovuje pozadavky na spojeni prenasejici namluvenych hlasovych zprav

uloZenych v pamétovém mediu.

CSN EN 50136-2-1 Poplachové systémy-Poplachové pienosové systémy a zaiizeni.
Cast 2-1: Vieobecné poZzadavky na poplachova pienosovi zafizeni.
Norma specifikuje vSeobecné pozadavky na poplachova pienosova zafizeni, kterd

se pouZzivaji v poplachovych pfenosovych systémech.

CSN EN 50136-2-2 Poplachové systémy-Poplachové pienosové systémy a zaiizeni.
Cast 2-2: Pozadavky na zafizeni v systémech vyuZivajicich vyhrazené pienosové
cesty.

Tato norma uvadi dodatecné poZadavky na zafizeni v systémech vyuZivajicich
vyhrazené penosové cesty k pozadavkim, které jsou stanoveny v normé CSN EN 50136-
2-1. Prenosovy poplachovy systém muzZe pouZivat dratové vedeni (napf. stejnosmérné
vedeni nebo pfenos modulovaného signdlu po symetrickém vedeni), spojeni v hovorovém
pasmu nebo datové linky a muZe obsahovat multiplexery nebo zafizeni na zpracovani
hlaSeni. Normu Ize také pouZzit pro ptenosové poplachové systémy, které vyuzivaji jako
pfenosové médium linky spole¢né s jinymi sluzbami. Tyto sluzby zahrnuji tcastnickou
telefonni pifipojku ve stieZenych prostorech k mistni ustfedné, televizni kabelové rozvody

nebo energetickou rozvodnou sit,, jsou-li pouzitelné i pro jiné systémy.

CSN EN 50136-2-3 Poplachové systémy-Poplachové pienosové systémy a zaiizeni.
Cast 2-3: Pozadavky na za¥izeni v systémech s digitialnimi komunikatory vyuZivajici

veirejnou komutovanou telefonni sit’
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Tato norma uvadi dodateCné pozadavky na zafizeni v systémech s digitdlnimi
komunikatory vyuzivajicimi vefejnou komutovanou telefonni sit’ k pozadavkiim, které jsou
stanoveny v normé CSN EN 50136-2-1. Vzdilend centra jsou vétSinou poplachovymi
pfijimacimi centry. Mohou to byt vSak 1 pfenosova zafizeni v satelitnich stanicich spliujici
pozadavky normy CSN EN 50136-1-2.

Udelem této normy je stanovit znaky provedeni na zafizeni v systémech s
digitdlnimi komunikdtory vyuZivajicimi vefejnou komutovanou telefonni sit, k
zabezpeceni jejich zpiisobilosti pro pouZiti a kompatibility s riiznymi druhy poplachovych

systémdl.

CSN EN 50136-2-4 Poplachové systémy-Poplachové pienosové systémy a zaiizeni.
Cast 2-4: Pozadavky na zafizeni v systémech s hlasovymi komunikatory vyuZivajicimi
veiejnou komutovanou telefonni sit’.

Tato norma uvadi dodateCné pozadavky na zafizeni v systémech s digitdlnimi
komunikatory vyuZivajicimi vefejnou komutovanou telefonni sit’ k pozadavkim, které jsou
stanoveny v normé CSN EN 50136-2-1. Vzdilend centra jsou vétSinou poplachovymi
pfijimacimi centry. Mohou to byt vSak i1 pfenosova zafizeni v satelitnich stanicich spliujici
pozadavky normy CSN EN 50136-1-2.

Udelem této normy je stanovit znaky provedeni na zafizeni v systémech s
digitdlnimi komunikdtory vyuZivajicimi vefejnou komutovanou telefonni sit, k
zabezpeceni jejich zpiisobilosti pro pouZiti a kompatibility s riiznymi druhy poplachovych

systémdl.

CSN EN 50130-5 Poplachové systémy-Zkousky vnéjsich vlivi
Tato norma urCuje metody zkouSek vlivu prostredi pouZzité pro zkouSeni
komponentli systému nasledujicich poplachovych systému urcenych pro pouZiti uvnitt a v

okoli budov:

CSN EN 50133-1 Poplachové systémy-Systémy kontroly vstupii v bezpe&nostnich
aplikacich.

Cast 1: Systémové pozadavky
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Tato norma popisuje vSeobecné pozadavky na funkcnosti systému kontroly vstupil
pro pouZziti v zabezpeCovacich aplikacich. Norma také popisuje vSeobecné pozadavky na
komponenty z hlediska prostfedi. Pokud nékterd ¢ast systému kontroly vstupl (napiiklad
rozhrani pfistupného mista) tvoii ¢ast zabezpecovaciho poplachového systému, musi tato

Cast spliovat soucasné i ptislusné pozadavky norem na zabezpecovaci systémy.

CSN EN 50133-7 Poplachové systémy-Systémy kontroly vstupii v bezpeénostnich
aplikacich.
Cast 7: Aplika¢ni smérnice

Tato evropskd norma byla vydédna jako zdroj informaci pro sprdvce a zfizovatele
systémi kontroly vstupl a jako voditko pro vyhlasovani nabidek a pro montdZze a tdrZbu.
Tato norma uvadi pokyny k pouZiti automatizovanych systéml kontroly vstupll a
komponentd uvnitf a vné budov na zdkladé norem fady CSN EN 50133. Zahrnuje névrh

systému, instalaci, pfedavani, provoz a tidrzbu systémi kontroly vstupti.

CSN EN 50134-2-1 Poplachové systémy-Systémy piivolani pomoci.
Cast 2-1: Aktivaéni zaFizeni

Tato norma specifikuje pozadavky a zkousky na ru¢né spousténd aktivacni zatizeni
tvorici Cast systému pfivoldni pomoci. Tato norma se tykd pouze rucné spousténych
aktivanich zafizeni, kterd pfendSeji aktivacni poplachovy signal k mistni nebo fidici
jednotce po kabelu nebo bezdritove radiovym pienosem, tj.:
» pevny tlacitkovy spinac,
» pevny tahovy spinac,
» prenosny tla¢itkovy spinac,
» pienosny tahovy spinac.

Tato norma také poskytuje doporuceni na automaticky spousténd aktivacni zafizeni.
U pozadavkl a zkousek pouZitelnych pro tato aktivacni zafizeni, jsou uvedeny pfislusné
odkazy na normy CEN/CENELEC pro komponenty elektrické poZzarni signalizace,

signalizace uniku plynu a elektrickych zabezpecovacich systémil.

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
ix



Priloha 6 Struktura testovanych sestav (konfigurace PZTS)

Sestaval:

1 zakazan 25 zakazan
n 26 zakazan
n 27 zakazan

4 zakazan 28 zakazan

5 zakazan zakazan 29 zakazan

i zakazan zakazan 30 zakazan

T zakazan zakazan M zakazan

8 zakazan zakazan 32 zakazan

Sestava 2:

Okno A ( vak f *ohyb A Kuchyme Obyvak B OKNO

Pohyb A loznice ? nochy 18 ohyb A 26 Obyvak B POHYB

Okno A s

Okna A loznice

Pozar A kuc e Okno A kuchymn 1

Pohyh A pokoj 4 Okno A kuchyn 2

Sestava 3:

Spol. mist. pP Spol. mist. IP

Tamper Ustr.

dvere obyvak dvere loz.rod.

U sestavy 4 nebyl poskytnut souhlas vlastnika systému
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Priloha 7 Bezpecnostni pravidla protokolu SIA 09

Pro predstavu je déle popsdn zplisob zabezpeceni protokolu SIA09 proti jednomu
z velmi Castych zplisobli napadent - typu ,,playback® — autentizaci objektového zatizeni.

Cést zpravy oznacenou jako &islo piijimade je mozno vyuZit k velmi rychlému a
uc¢innému vyhodnoceni pravosti zprdvy. Téchto Sest znakl (R123456) se vyuZije k
identifikaci zdroje zpravy. Tyto pozice jsou uréeny k upfesnéni piijimace (prefix). Cisla na
téchto mistech jsou hexadecimadlni, takZe ndm poskytuji 11 390 625 kombinaci. Poskladaji-
li se tyto kombinace ndhodnym zptsobem do tabulky, mohou se hodnoty z této tabulky
vkladat do odesilanych zprav. Tak se ziskd dalsi skryty ,,klic*, kterym je potfadi v pouZité
tabulce. Tento udaj znaji pouze vysilaci a pfijimaci strana.

Pokud by fazeni Cisel v takové tabulce chtél ,hacker odhalit, trvalo by to pfi
desetiminutovém intervalu mezi kontrolnimi zpravami fadové 12 let. Pii pouZiti Sifrovani
AES a casové znacky, nelze uspé€S$né faleSnou zprdvu vytvorit. Z pohledu optimalnich
pozadavkl na pamét’ objektovych zafizeni a relativné maly vykon procesorovych jednotek
téchto zafizeni, 1ze vyuZzit ddle popsané feSeni.

Vytvoii se tabulka o 4464 polozkach. Tabulka se vyplni ndhodn€ vybranymi
kombinacemi z mnoZiny obsahujici vice neZ 11 milioni prvkd. Pfi intervalu mezi
kontrolnimi zprdvami 10 minut, postaci takova tabulka objektovému zafizeni na jeden
mesic. Pfi odpojeni objektového zatizeni z divodu opravy nebo dlouhotrvajici ztrity
spojeni, vySle se na tomto misté¢ zprava o pfechodu na jinou tabulku (napft.: ,,RESET02).
To znamend, Ze se piechdzi na tabulku €.2 a zacinaji se pouZivat prvky od pofadi ¢.1.
Kazda dalsi tabulka prodluZzuje dobu potifebnou pro rozkryti potadi ¢isel tabulky o jeden
mésic.

Z uvedeného formétu vyplyvd mozZnost pouziti 225 tabulek, coZ znamend, Ze
nedojde k opakovani tabulek diive nez za 18 let. Pro 225 pouZitych tabulek se vycerpd
pouze 10% prvkii z nabizené mnoZiny. Cislo tabulky miiZe pro pfijimaci stranu znamenat i
¢islo pouzitého Sifrovaciho klice. Obsah tabulek urcuje technické centrum provozovatele
PCO. Stejné tabulky muze pouZzivat vétsi mnozstvi objektovych zafizeni. Poradi praveé
pouzité hodnoty z tabulky je u kazdého objektového zatizeni jiné.

Efektivniho vyuziti s ohledem na velikost pouZité paméti procesoru se dosdhne tak,

Ze se pouzije pouze jedna tabulka o velikosti 28 kB a dalsi potfebné tabulky se vytvoii

Ceské zem&délskd univerzita v Praze
Technicka fakulta — Katedra technologickych zatizeni staveb
Integrace ochrannych systémi v ramci projektu ,,inteligentni budovy*
xi



napf. rotaci sloupcti nebo tadkid téZe tabulky. Stejnd pravidla musi platit i na pfijimaci
stran¢.

Po dohodé€ s vyrobcem zafizeni, lze tabulky vloZit do zafizeni pfimo ve vyrobé.
Obsah tabulek mize zménit servisni technik. Vybér tabulky ¢i jeji pfeskupeni je ndhodny

proces, ktery je signalizovén pfijimaci stran€¢ povelem RESETu.

Poradi | R[1] | R2] | R3] | RM] | RI5 | RI6]
0001 1 B 2 C D E
0002 6 9 1 A 1 2
4464 F 5 D 4 A 3

Ptiklad pouziti hodnoty €. 1 z tabulky ve zpravé SIA-DCS:
003D"SIA-DCS"0001R1B2CDELF#9999[#999 AINri101sklad®/CL923*Novak Karel”?]
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Priloha 8 Program pro testovdni Kohonenovy site v prostredi Matlab

close all;

clear all;

P =load ("data.dat’);

R=5;

S=5;

Wmin=0.10;

Wmax=0.11;

w =W_min+(Wmax-Wmin) *rand(R*S,2);
w_data = w;

net = nnt2som([0 1;0 1],[R S],w,0.95,0)
net.trainFen="trainr’

net.adaptFcn="trains’
net.inputWeights{1,1}.learnFcn="learnsom’
net.layers{1}.initFcn="initwb’
plot(P(1,:),P(2,:),”.g’,’markersize’,25)
hold on
plotsom(net.iw{1,1},net.layers{1}.distances)
hold off

net.trainParam.epochs = 100;

net = train(net,P);

a = sim(net,P);

vystup = vec2ind(a);
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Priloha 9 Program pro prevod zdrojovych dat do Matlab

Attribute VB_Name = "Form1"

Attribute VB_GlobalNameSpace = False

Attribute VB_Creatable = False

Attribute VB_Predeclaredld = True

Attribute VB_Exposed = False

Private Sub Command1_Click()

Open
"C:\DOC\Disertacka\DATA\zv_export\upraveny_vystup\poplach_vypnuti.txt" For Input
As #1

Open
"C:\DOC\Disertacka\DATA\zv_export\upraveny_vystup\poplach_vypnuti2.txt" For
Output As #2

Do While Not EOF(1)

Input #1, a$

b$ = Trim(a$)

If Len(b$) = 10 Then Print #2, b$

Loop

Close

End Sub

Private Sub Command2_Click()

Open  "C:\DOC\Disertacka\ADATA\zv_export\upraveny_vystup\dlouhy_log2.txt"
For Input As #1

Open  "C:\DOC\Disertacka\ADATA\zv_export\upraveny_vystup\dlouhy_log3.txt"
For Output As #2

Do While Not EOF(1)

Input #1, a$

b$ = Trim(a$)

If Len(b$) = 10 Then Print #2, Left(b$, 6)

Loop

Close

End Sub
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