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Virtualni laborator pro vyuku automatizace

Abstrakt: Diplomova prace se zabyva praimyslovou automatizaci, hlavné€ pouzitim PLC
Siemens LOGO! 8. V teoretické Casti se rekapituluje, co je PLC ajak se toto zafizeni
pouziva. Zmifiuji se i dalsi zafizeni, kterd se také pouzivaji, nebo kterd byla pouzivana na
automatizaci. Jsou popsany zpusoby vizualizace prumyslovych procest a divody jejiho
pouziti. Poté je vysvétleno fungovani vzdaleného piistupu pies VPN a zptusoby spravného
zabezpeCeni LAN. Coz vede k praktické casti diplomové prace, ktera se zaméfuje na
pfizptisobeni stdvajici dlohy, pouzivané pro distan¢ni vyuku v pfedmétu Automatizace.
Nejdiive jsou analyzovany jednotlivé casti ulohy. Poté se popisuje implementace
navrhnutych zmén. Vystupem je protokol k tloze, schéma zapojeni, ndvod na pouziti dlohy
pro distan¢ni vyuku, referencni program a vizualizace ve webovém prostiedi PLC. Soucasti
je také pridani novych funkcionalit do tlohy a modelace a 3D tisk robustné&jsich komponent.
Cely proces je zdokumentovan tak, aby mohl byt pouzit jako vzor pro adaptovéani dalSich

uloh, a to nejen téch pouzivanych pro predmét automatizace.

Kli¢ova slova: PLC, distan¢ni vyuka, VPN, automatizace, vizualizace, virtudlni

laborator



Virtual laboratory for teaching automation

Abstract: This master thesis deals with industrial automation, mainly using PLC
Siemens LOGO! 8. In the theoretical part it is recapitulated what is a PLC and how is this
device used. Other devices that are also used or have been used for automation are also
mentioned. Methods of industrial processes visualisation and reasons for its use are
discussed. After that there is a description of remote access using VPN and the ways of
ensuring proper security of a LAN. Which leads to the practical section of the master thesis,
which focuses on adapting an existing assignment used for distance learning in the
Automation course. First, the individual parts of the task are analysed. Then, the
implementation of the proposed changes is described. The output includes a task protocol, a
wiring diagram, instructions for using the task for distance learning, a reference program,
and a visualization in a web-based PLC environment. Also included is the addition of new
functionalities to the task and the modelling and 3D printing of more robust components.
The whole process is documented, so that it can be used as a template for adapting other

tasks, used not only in the Automation course.

Keywords: PLC, distance learning, VPN, automation, visualization, virtual laboratory
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Seznam pouzitych zkratek

ADC — Analogovy na digitalni konvertor

ALU — Aritmeticko-logickd jednotka

COM - Komunikace / Spolecna zem

DPDT - Relé se dvéma stavy a dvéma od sebe oddélenymi spinaci
FBD —  Diagram funk¢nich bloka je graficky programovaci jazyk
HART - Vzdaleny pfevodnik s adresovatelnym zptisobem pienosu dat
HMI —  Rozhrani mezi ¢lovékem a strojem

HSC —  Vysokorychlostni ¢itac

HTL — Logika vysokého prahu

HTTP - Protokol pro pfenos hypertextu

IL —  Instrukéni seznam je jazyk pro programovani automatickych systéma
10 —  Vstup / Vystup

IPC —  Pramyslovy osobni pocitac

IoT — Internet véci

LAN — Lokalni sit

LD —  Zebtickovy diagram je graficky programovaci jazyk
LWE - LOGO! Web Editor

NC — Normalné zavieny

NO —  Normalné otevieny

OIKT - Odbor informa&nich a komunikaénich technologii CZU
PAC —  Programovatelny automatizacni kontrolér

PC —  Osobni pocitac

PLC —  Programovatelny Logicky Automat



PLR —  Programovatelné logické relé

ROM - Pamét pouze pro Cteni

RTU —  Vzdalena telemetrickd jednotka
SCADA - Dohledova kontrola a ziskdvani dat
SFC —  Diagram sekvenci funkci

SIL —  Urovei integrity bezpe&nosti

SPDT - Relé se dvéma stavy a jednim spinacem
ST —  Strukturovany text je jazyk pro programovani automatickych systému
TTL —  Tranzistor-tranzistorova logika

UX —  Uzvatelska zkuSenost

VCC — Nap4jeci napéti

VDC -  Stejnosmeérné napéti

VPN —  Virtualni privatni sit



1 Uvod

V soucasné dobé je vzdélavani stale Castéji dostupné i prostrednictvim modernich
technologii. Distancni vyuka se stava popularni volbou pro studenty, ktefi se chtéji rozvijet
a zlepSovat své znalosti bez nutnosti fyzicky navs§tévovat vzdélavaci instituce. Tento trend
se projevuje iv oblasti prumyslové automatizace a programovani programovatelnych

logickych automata (PLC).

Ovladani ane€kdy iprogramovdani PLC na didlku se vyuziva v automatizovanych
prostiedich, které jsou tézko dostupné, nebo nehostinné. Napiiklad k nékterym piehradam
v Kanadg¢ je problém se v zimé dostat. Z té€chto divodu je tam nutné mit nastaveny vzdaleny

pristup a persondl vyskoleny k tomu, aby byl schopen s PLC na dalku pracovat. [1]

Vzdaleny pfistup ma své nevyhody, otevira cestu pro lidi, ktefi se bez opravnéni chtéji
dostat do vnitfniho systému a provadét nekalé Cinnosti, které by mohly majiteli daného
systému zpusobit vysoké finan¢ni ztraty. Takovyto ,hacker” prenastavi Cinnost PLC,
ukradne firemni tajemstvi atp. Pfistupy zvenci i zevnitf se proto zabezpecuji. Pracovat je
mozné pouze na zaheslovaném pocitaci, do vnitini sité se pripojuje pouze pres VPN. Kazdy

krok musi byt autentizovan, uplatiiuje se tzv. model nulové davéry. [2]

PLC neni jedinym automatiza¢nim hardwarem. I pfed nimi se jiz védélo, ze automatizace
prumyslovych procesu je cestou ke zvySeni efektivity. Nejdiive se pouzivaly mechanické
systémy, jako jsou Casovace vacky. S pfichodem integrovanych obvodi se zaCinaji pouzivat
programovatelna logicka relé, vzdalené telemetrické jednotky (RTU) atd. Postupem Casu se
vyroba integrovanych obvodi zleviiovala a s tim se automatizacni technika dostala i do

béznych domacnosti, kde se pouzivaji zarizeni, jako Arduino, Raspberry Pi nebo ESP.

Tato prace se zaméfuje na PLC, konkrétné¢ PLC Siemens LOGO! [3]. Je zde popsdno
jeho fungovani a moznosti programovani a integrovani s ak¢nimi prvky a senzory. Déle jsou
struén€ popsany alternativy, které se bézné pouzivaji. V Casti zabezpeceni a moznostech

pfipojeni se diplomova priace zaméfuje na VPN.



2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem diplomové prace je vytvoreni navrhu aimplementace technického
provedeni vyukové tlohy v predmétu Automatizace. Dil¢im cilem je definovat zptsob
pripojeni a ovladani PLC Siemens LOGO! ze zafizeni nachazejiciho se mimo lokalni
sit uCebny. Stanovi se a predvedou zpusoby, které zlepsi studentovo UX pii distancni
vyuce. A to vizudlnimi Gpravami ulohy pro lepsi ovladani za pomoci IP kamery
a vytvorenim virtualni kopie ulohy ve webovém prostredi PLC. Touto praci vznikne

dokumentace ulohy, ktera zjednodusi piipadné budouci dpravy a opravy.

Pro ucely vyuky se vytvoii navod a protokol k tloze. Protokol bude obsahovat
teoretické podklady a zadani ukolu. Pro predvedeni fungovani systému se vytvori
fidici program pro PLC. Soucasti budou drobné upravy a opravy tulohy, které by

omezovaly pouziti ulohy pfi distan¢ni vyuce.

Vysledkem prace bude postup, podle kterého bude mozné predélat dalsi ulohy
z hlediska UX a vzdaleného pfistupu, pro ucely distan¢ni vyuky.

Metodika

Nejprve se provede dikladna analyza a vytvoii se dokumentace stavajici dlohy,
ktera bude zdkladem pro budouci ndvrhy a zmény. K analyze se bude pfistupovat
metodou reverzniho inzenyrstvi. Po zdokumentovani stavajiciho stavu se zhodnoti
moznosti pfistupu k tloze ze zafizeni nachéazejici se mimo Skolni sit. Vybere se
nejvhodnéj§i moznost a provedou se vSechny kroky potiebné ke vzdalenému

pfipojeni. VSechny kroky se peclivé zdokumentuji.

Fyzicky se uloha upravi tak, aby jednotlivé komponenty reflektovaly fakt, ze
student pii distan¢ni vyuce nemlze reagovat okamzit€ na akutni situace, a tudiz jim

predchazet.

Podle fyzického modelu se vytvoti virtualni kopie ve webovém prostiedi. Nakonec

vznikne protokol a ndvod k upravené tloze.



3 Teoreticka vychodiska
3.1 PLC

PLC, angl. Programmable Logic Controller, je maly pocitaC, ktery se pouziva
v prumyslovém prostfedi na ovladani, kontrolu a sbér dat, tedy celkovou automatizaci, viz
obr. 1. Z ¢ehoz hlavni je monitorovani, hlaSeni a diagnostikovani chyb. Pfijima vstupy
z automatizovanych sbérnych bodl, nebo manualné od lidi. Naptriklad pomoci tlacitek
a spinac¢l. Pomoci svych vystupnich modula ovlada Sirokou Skalu zafizeni od motort, po

bezpecnostni vypinani. [4; 5]

CCCLLLLLEEO

SIEMENS

Obrdzek 1 PLC Siemens LOGO! [6]

V pramyslovém prostiedi se usiluje o co nejveEtsi automatizaci procest, s co nejmensimi
intervencemi lidi. Firmy investuji do zafizeni jako jsou priimyslové loT (Internet of Things),
stroje komunikujici po siti apod. VSechna tato zafizeni museji byt n€jakym zpisobem
propojena, aby mohla komunikovat. Propojeni zafizeni mezi sebou, zpisob, kterym se to
stale nékdy déla, je slozity na udrzbu. Pfi vétsim mnozstvi zafizeni mize byt takovy systém
nepiehledny. Novéjsi zptsob je, propojit stroje pomoci PLC. Tim se vice integruje kontrola
produk¢nich procesu. [5]

PLC jsou vytvorena do pramyslového prostiedi. Museji byt schopna zajistovat stabilni
fizeni v narocnych provoznich podminkach. Jsou na né kladeny vysoké naroky na jejich

odolnost vici vlivam prostiedi (teplota, prepéti, vihkost, prasnost, otiesy).



Pred PLC se v prumyslu pouzivaly reléové tidici systémy. Ty byly slozité a nachylné
k porucham. Prvni primyslovy pocitaCovy fidici systém PLC si objednala firma GM
a Landis od firmy Modicon. Prvni model 084, vytvortil v roce 1969 vyndlezce Richard E.
Morley. Prvni komercné uspésné PLC, model 184, bylo pfedvedeno o par let pozdé&ji v roce

1973. To vytvortil Michael Greenberg. [4; 7]

Nejvétsi vyhoda v pouziti PLC je moznost jednoduse zménit a replikovat operaci, nebo
proces. Pfi pfidani dodateCného hardwaru se nemusi vytvaret nové zapojeni logického
obvodu, jako to bylo u reléovych fidicich systémt. Zména se provede jednoduse v kodu.
PLC se skladd ze vstupnich, vystupnich a procesnich moduli, viz kapitola 3.1.1

Komponenty. [7]

Béh programu v PLC je specificky, pracuje cyklicky v krocich. Rika se tedy Ze pracuje
v operacnich cyklech. To ma zajistit stabilitu pfi ovladani primyslovych stroju (napf.

vyrobnich linek), viz kapitola 3.1.3 Operacéni cyklus. [7]
3.1.1 Komponenty

Zakladni komponenty PLC jsou podobné jako u pocitace, viz obr. 2, jsou vSak na né
kladeny vyssi naroky na spolehlivost. Komponenty jsou bud’ vestavené v jednom modulu,

nebo mohou byt rozdéleny do modula separatnich.

e CPU - je to zdkladni komponenta v PLC. Mize se také pouzit mikroprocesor.
Protoze musi zpracovavat pouze zakladni logické operace, méfit, kontrolovat,
zaznamendvat a provadét pouze zakladni zpracovéni signdlu, tak vétSinou staci
Ibitovy procesor. Kdyz je potieba zpracovavat text, tak je potfeba textovy procesor;
[8; 9]

e Zdroj — dodava energii PLC, byva feSen jako spinany. Standardné ma vystup 24
V DC. Pouziva se zdroj s dostateCnou vykonovou rezervou pro pfipad, ze by se PLC
rozsifovalo o dodatecné moduly a periferie (napt. senzory, indikatory);

e Programovaci terminal — je potfeba pro nahrani vlastniho programu do paméti
procesoru;

e Pamét'ova jednotka — v té je ulozen program, ktery udava logiku akci pti behu. Také
se do ni ukladaji vstupni (tlacitka, senzory atp.) a vystupni proménné, kterymi se

ovladaji vystupy;



e Jednotka rizeni vstupu a vystupu — pomoci které PLC ziskdva informace od
ostatnich zafizeni a pomoci kterych s nimi také komunikuje;

e Komunikaéni rozhrani (COM) — pouziva se na pfijimani a vysilani dat na
komunikacnich sitich od a pro vzdalené PLC, nebo jejich casti. Komunikace probiha
po ethernetu, sériové lince nebo USB;

e SPEC - oznacuyje specialni funkce, jako jsou Casovace, ¢itace hodiny, algoritmy pro

regulace a matematické funkce;

[8;9; 10; 11]

PLC

Ovladaé

CPU
OVLADANI Ovladaci OVLADANI
Jednotka

ADRESOVANI

Vystupni Vystupni
rozhrani Zarizeni

Vstupni Vstupni
Zarizeni rozhrani

CPU
Procesor

HMI,
Vzdalené Komunikaéni
/0 & rozhrani
dalsi PLC

Program &
Pamét’

Programovaci
Terminal

Obrdzek 2 Komponenty PLC, vzor: [11]
3.1.2 Typy architektur

Architektura PLC se rozdé€luje na tii hlavni typy — kompaktni, moduldrni a distribuované
(angl. fixed, modular, distributed), viz obr. 3. Hlavni rozdily mezi nimi jsou v moznostech

roz§ifovani, pfizplisobeni vlastnim potfebam, cené a rozmisténi jednotlivych moduld.



Moduldrni PLC mohou zase mit prvky distribuované architektury. [9; 11]

Terminologie se mezi vyrobci PLC muze lisit, kompaktni PLC mohou mit prvky modularni.

4 Kompaktni \ 4 Modularni ) Distribuované
o )
cPU cPU ( cpu ) e
110 /O LY /0
COM COM
COM COM Misto pro Misto pro
g J \__rozsifeni / \_rozsifeni /
Misto pro - s N\
e |
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/ COM

Obrdzek 3 Architektury PLC

Kompaktni PLC byvaji nejlevnéjsi variantou. Jsou malé, nedaji se rozsifit a maji maly
vykon a nizkou spotiebu. VétsSina modulil je vestavéna. Pouzivaji se pro malé projekty.
Davaji se jim v anglictin€ nazvy jako: fixed, integrated, nano, micro, compact, small, mini,

basic, unitary, standard, brick. [9; 11]

Modularni PLC maji separatni modul pro kazdou hardwarovou komponentu. Moduly
jsou piipojeny v racku. Separovani komponent do modulti umoziiuje upravit modularni PLC
tak, aby vyhovovalo specifické aplikaci. Moduly od riznych vyrobct nebyvaji mezi sebou
kompatibilni. Pouzivaji se v pfipadech, kdy jsou vyssi naroky na vykon, pocet I/O

a celkovou komplexitu fesSeni. [9; 11]

Distribuovana PLC maji zakladni princip stejny jako PLC moduldrni. Komponenty jsou
rozdéleny do moduld. Moduly spolu komunikuji pomoci vysokorychlostniho spojeni, coz
jim umoznuje, aby byly umistény ve stojanech (angl. rack) na riznych mistech. V kazdém
stojanu musi byt komunika¢ni modul. Distribuovand PLC se pouzivaji ve velkych tovarnach.
Davaji se jim ndzvy jako distribuovany, nebo modulérni se vzdilenym 1/O (angl. modular

with remote I/0). [11]



3.1.3 Operacéni cyklus

Béh PLC musi byt presny, kazdy cyklus mé prfedem dané, jak dlouho bude trvat a kdy

se provede kazdy krok operace. Proto je prace PLC fizena v cyklech, tzv skenovacich

periodach. Béh programu fizeny udalostmi se v soucasné dob& nepouziva, tuto problematiku

popisuje Chmiel a spol [12].

Vyhody fizeni ve skenovacich periodach jsou:

Odolnost proti ruseni;
Snadnd programovatelnost;
Stanovend maximalni doba cyklu programu — neptekroceni Casu;

Pti vypadku lze spustit od posledniho dosazeného stavu;

Servisni sluzby Vstupni sken Zpracovani . Nas'taver.n -
programu vystupnich signala

Obrdzek 4 Skenovaci perioda

Jak je vidét na obr. 4, v kazdém opera¢nim cyklu PLC jsou ¢tyfi kroky:

1.

Servisni sluzby — v tomto kroku se vykonévaji systémové operace, které uzivatel
nema moznost ovlivnit. PLC komunikuje s programovacim termindlem, provadi se
interni diagnostika, manipulace s programovymi bloky apod.;

Vstupni sken — udéla se obraz vstupii, coz znamena ze najednou zapiSe hodnoty
vSech vstuptl do paméti, aby v prubéhu dalsiho kroku nedoslo k chybé. Kdyby to tak
nebylo, tak by se program mohl dostat do neplatného stavu. Je to jako kdyby se pod
rukama meénila hmotnost zavazi pii tom, co se srovnavaji podle hmotnosti;
Zpracovani programu — dojde k provedeni naprogramovaného programu, jako
vstupni proménné se pouziva obraz vstupt ulozeny v paméti. Vystupni hodnoty se
zapiSou do paméti, fika se tomu obraz vystupii,

Nastaveni vystupnich signalii — vSechny vystupni signaly se nastavi najednou podle
obrazu vystupd, to se déla proto, aby nedoslo k desynchronizaci procesu neboli aby

se néco nespustilo diiv nez zbytek;



Na béh programu kladeny ptisné naroky proto, ze PLC vétSinou ovlada vice stroju
najednou. Kdyby se chovalo neptredvidatelné (neurcita doba behu cyklu), tak by v prostredi,
ve kterém je vSe naplanovano na necelé sekundy, mohlo pozdé pohnout napftiklad

s robotickym ramenem a uz by do néj narazil polotovar na pase. [4; 10]
3.1.4 Bezpecnostni PL.C

V pramyslové vyrobé je mnoho stroju, kabell, senzort, které musi plné fungovat. Maze
dojit napt. k nebezpecnému pretlakovani tlakové nadoby. Proto se do vyroby nasazuje
bezpec¢nostni PLC. To ma za kol hlidat, neboli provadét diagnostiku. Bezpecnostni PLC se
muize na prvni pohled zdat stejné jako normalni PLC. Navenek vypadaji stejn€, az na jejich
rozdilné barevné oznaCeni. Zde ale podobnost konci. Pouziti bezpe¢nostniho PLC je vidét

na obr. 5. [13; 14; 15]
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Obrdzek 5 Pouziti bezpecnostniho PLC; vzor: [16]

Bezpecnostni PLC ma zamc¢enou a bezpecnostné podepsanou logiku tak, aby se nemohla
zmenit. Jsou v ném integrované diagnostické funkce, které dokazou detekovat mozné vnitini
selhani v hardwaru i softwaru. To zarucuje, ze i selhani bezpecnostniho PLC nezpiisobi

nebezpecnou situaci. [13; 14; 15]

Bezpecnost na pracovisti se méfi podle stupné integrity bezpecnosti (SIL — angl. Safety

Integrity Level). Je to Ctyfstupniova skala, kde SIL 1 znaci nejniz§i a SIL 4 nejvyS$si troveni



integrity. Je vytvorena podle IEC 61508 ajeji varianty se pouzivaji i v dalSich

bezpecnostnich standardech. Pouziva se jako zpiisob minimalizace systematickych chyb. To

jsou chyby, které neni mozné kvantifikovat — kdyz se porouchd senzor, tak je jedno kolik

meéteni provede, vystup je chybny. [14; 15]

3.2 Vstupy a vystupy

Interakci mezi CPU a okolim zajistuje periferie pomoci generovani vystupnich signald,

nebo zpracovavani vstupnich signala. Periferie je Cast fidiciho systému. Periferie se rozlisuji

podle sméru toku na vstupni, vystupni a kombinované. Ke komunikaci s perifernimi

zafizenimi dochazi pomoci periferii:

3.21

Analogova periferie (analogové vstupy a vystupy) — zpracovavaji signdly spojitého
Analogové vystupni hodnoty se generuji se pomoci D/A prevodnikd. Vstupni
hodnoty se zpracovavaji v cyklech pomoci tzv. vzorkovani;

Digitalni periferie (digitdlni vstupy a vystupy) — zpracovava dvoustavové signaly
podle definovanych arovni napéti. Vétsinou jsou vstupné-vystupni neboli digitalni
10 moduly;

Komunikaéni periferie (distribuované fizeni) — zprostfedkovava sériovou
komunikaci mezi zafizenimi. Komunikacni periferie se vyuziva v tzv.
distribuovaném fizeni;

Funkéni periferie — jsou moduly, které mohou vykonéavat néjaké technologické
funkce. Pracuji nezdvisle na hlavnim CPU a ovladac jim pouze zadava praci, sbira
data aprovadi diagnostiku. Jsou také nazyvany inteligentni periferie. Jsou to
napftiklad cita¢, ALU, vizualizace (HMI), vysokorychlostni ¢itac (HSC — angl. High
Speed Counter) apod.;

Analogové 10

Analogovymi vstupy se do automatizacniho ovladace pfipojuji senzory, jako jsou

odporové snimace teploty, tenzometry nebo ultrazvukové snimace. Parametry analogovych

IO moduld jsou v tab. 1. Snimat stav senzoru je mozné dvéma zplisoby: méfenim napéti

a méfenim proudu. Senzory a akéni ¢leny mohou byt na vzdalenych mistech od ovladace



v téchto piipadech je vyhodnéjsi méfit proudem. Odpor vodict se totiz zvySuje se
vzdalenosti, proud prochazejici kabelem je vSak ve vSech ¢astech smycky stejny. Pii méteni
napéti je mozné vyuzit pomocné méfici obvody a senzory s vice vystupnimi vodici, které

odpor vodi¢i kompenzuji.

Tabulka 1 Parametry analogovych 10 modulu [17]

PARAMETR HODNOTA

NAPETI 0-10V
0-5V
-10-10V
5-5V

PROUD 0-20 mA
4 —20 mA (doopravdy 0 — 24 mA)
-20-20 mA

VZORKOVACI FREKVENCE vétsinou do 60 Hz

ROZLISENT 10, 12, 14, 16 bitd

V prabéhu vyvoje je mozno zaznamenat prechod od proudovych smycek s proudem
v rozmezi 0 — 60 mA ke skoro tfetinovému proudu 0 — 20 mA, resp. 4 — 20 mA. Z kazdé

urovné proudu je mozné ziskat urcitou informaci.

Casto pouzivané rozpéti je 4 — 20 mA, a to kvili jeho specifické vlastnosti. Jeho rozpéti
doopravdy je 0 — 24 mA. Dolni interval pod 4 mA ahorni interval nad 20 mA je

diagnosticky. Umoziuje sledovat zkrat a odpojeni, nebo selhdni senzoru.

e Proud pod 4 mA muze indikovat pferusené vedeni;

e Proud nad 20 mA muze indikovat potencialni zkrat;

HART protokol

Analogova komunikace vyuziva oproti digitalni vét§i mnozstvi kabelti. Nové inteligentni
senzory dokazou posilat data z riznych cidel po jednom kabelu, protoze tu vSak byly
analogové systémy dfive a jsou levnéjsi nez nové inteligentni senzory, byl jiz ve 20. stoleti

vyvinut novy protokol HART (angl. Highway-addressable Remote Transducer). Spolu



s analogovou hodnotou miuze po proudové smycCce tento protokol posilat digitalni
komunikaci. Funguje tak, Ze se k analogové hodnoté, pfedstavované velikosti proudu, pficita
oscilujici signdl, nesouci digitdlni informaci. Vizudlni interpretace bitového toku pomoci
protokolu HART je vidét na obr. 6. Logickd nula alogicka jedniCka se rozlisuji poctem

kmith za dany Casovy usek. [18]

e 1 kmit za Casovy usek je logicka 1;

e 2 kmity za Casovy usek je logicka 0;

Proud
[mA]

i : S |
20mA--§ 1 0

| :\ Digitalni : Analogovy
4mA \ signal signal

Cas [ms]

Obrdzek 6 Vizualizace HART protokolu; vzor: [18]
3.2.2 Digitalni 10

Digitélni signdly jsou dvoustavové, v praxi to znamend, ze je ze signalu mozné vycist
dva stavy (log. 0/log. 1, zapnuto / vypnuto, detekuje / nedetekuje). Digitdlni signdly je také
mozné pouzit na sofistikovanéj§i posilani dat. Kdyz se jednotlivé stavy piijaté nebo vyslané
budou interpretovat jako sekvence, je mozné pomoci nich posilat data zakédovana do

binarniho systému. Podobné¢ jako to funguje v pocitaci. [19]

Logické stavy zapnuto a vypnuto jsou definovany pomoci meznich hodnot napéti.
Standardné pouzivané mezni hodnoty pro rozmezi 0 — 5 V jsou TTL a HTL. HTL, diky
vétsim vzdalenostem meznich hodnot, 1épe odolava ruSeni. Standardni logické trovné napéti

jsou vidét v tab. 2. [19]



V piipadé€ potieby prace s vysokofrekvencnimi signaly, které se pohybuji od 5 Hz do
1 MHz [20], se pouziva HSC — vysokorychlostni ¢ita¢. Pouziva se proto, ze by tak vysoké
frekvence nedokdzalo CPU zpracovat, nebo by jimi bylo pfili§ zatizeno. CPU z HSC ziskava

bud’ aktualni stav CitaCe, nebo stavovou informaci. [21]

Tabulka 2 Standardni logické virovné [19]

TECHNOLOGIE LOGICKA UROVEN [V]

Nizka Vysokda
TTL 0-0,8 2,0-5,0
HTL 0-1,0 3-5,0

Citag miZe pracovat v nékolika modech: [21]

e Jednofazové zapojeni — k HSC je pfipojen jeden kabel, po kterém piichazi data ze
senzoru napf. pfiblizeni. Pomoci jednofazového zapojeni je mozné posilat informaci
o sméru pohybu, ta ale musi byt zakodovana.
¢ Dvoufazové zapojeni — k HSC jsou pfipojeny dva kabely. Jsou tfi zptisoby, jak tyto
dva kabely vyuzit:
o Zpusob 1: kabel A piicita a kabel B odcita;
o Zpusob 2: kabel A posila pulzy a kabel B udava smér;
o Zpusob 3: kabel A a kabel B jsou proti sobé fazové posunuté, podle toho,

ktera faze pfedbiha se urci smér pocitant;
3.3 Zpisoby ovladani

V soucasnosti jsme na takové urovni, kdy se celé technologické procesy provadi
automaticky skoro bez zasahu clovéka. AvsSak, izde je Clovék stidle nepostradatelny.
Kontroluje, i kdyZz ne jednotlivé Casti, tak alespori celky a fesi problémy, které by zatim bylo
prili§ drahé zautomatizovat, nebo se na né pii navrhu automatizovanych procest

nepomyslelo.



HMI a SCADA

Ke komunikaci mezi ¢lovékem a strojem slouzi tzv. ,,rozhrani mezi clovékem a strojem™
(HMI - angl. Human Machine Interface). HMIumoznuje ¢lovéku zadavat prikazy, a z druhé
strany dokaze zobrazovat aktualni stav. HMI maji riznou podobu podle prostiedi a podle
toho, na co se pouzivaji. Obrazovka na PLC s tlacitky je jednoduchy zpusob, jak s PLC
interagovat. Existuji sofistikované systémy sestdvajici z hardware i software, kterym se tika
SCADA (angl. Supervisory Control and Data Acquisition). Tyto systémy shromazd’uji data
ze senzoru a PLC, aby je vSechny mohly ptehledné zobrazit na jednom misté, viz obr. 7. [22;

23; 24]
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Obrazek 7 SCADA systém [24]

Vzdalené ovladani

Vsechny tyto systémy museji byt zabezpeCené, proto se k nim vét§inou neni mozné
dostat mimo lokalni sit (LAN — angl. Local Area Network). Pro relativné velmi bezpecny
pfistup pfes otevieny internet se pouziva virtudlni privatni sit (VPN — angl. Virtual Private
Network). Funguje jako tunel mezi zatfizenim na jedné stran¢ a siti v tovarné na strané druhé.
Mimo lokalni sit’ je vidét pouze vnéjSek tunelu ¢ili je vidét probihajici komunikace mezi
dvéma body, ale obsah komunikace je bezpecné zaSifrovany, vétsinou pomoci 256bit nebo

512bit asymetrického AES Sifrovani. [25; 26]



Webové rozhrani

Implementovat jednoduchy SCADA systém je mozné pfimo do PLC. Nové¢jsi PLC, napft.
LOGO! 8, maji integrovanou moznost vytvofit zdkladni webové rozhrani, na které je mozné
se pripojit nezabezpecCené pres HTTP nebo zabezpeCené pies HTTPS. Zobrazit takovou
webovou stranku je mozné na vét§iné zafizeni, jako jsou pocitace a telefony. V poslednich
par letech se zaCaly hodné€ pouzivat tablety, ze kterych se mohou technici pfipojit
k webovému rozhrani PLC uvnitf tovarny a napftiklad provadét diagnostiku, udrzbu, nebo
opravu. [27] Na obr. 8 je vidét software LOGO! Web Editor (LWE), ktery se pouziva na
vytvoreni a nahrdni webové stranky do PLC LOGO!. Aby bylo mozné nahrat a spustit na
PLC LOGO! webovy server, musi byt do né€j vsunuta SD karta.
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Obrdzek 8 Siemens LOGO! Web Editor (LWE)
IP kamera

Kromé toho, ze je mozné se na dalku podivat na webovou stranku PLC, na kter¢ je vidét
aktudlni stav tak, jak ho vidi PLC, je ¢asto potieba se podivat i vizualné. Existuji vzdalena
mista, kde se Clovék ¢asto nepohybuje a procesy jsou fizeny automaticky, nebo na dalku.
Napftiklad v jadernych elektrarnach se pii bézném provozu nemuze vstoupit do prostoru
s jadernym reaktorem. Toto prostfedi byva ve vakuu ahrozi zde Clovéku nebezpeci
z ozafeni. Pro kontrolu aovladani procesi se proto pouzivaji na dalku ovladana

a monitorovana PLC. [28]



IP kamery lze integrovat do webové stranky PLC, coz umoziuje jejich vyuziti pro
vzdalenou vyuku. Logiku programovanou do PLC lze sledovat v redlném c¢ase. Pokud se
vyuziva rychlého a stabilniho pfipojeni, pak je zpozdéni obrazu v fadu jednotek sekund. To

umoziuje studentim sledovat vysledky své prace na vlastni oci.

3.4 Programovani

PLC muze byt naprogramovano pomoci standardniho pocitaCe a softwaru na
programovani PLC. VétSina automatizaCnich pocitaii a automati s pevnym Casem
operac¢niho cyklu se programuje podobnym zptusobem. Kdyby firma pouzivala PLC od vice
nez jednoho vyrobce, tak by se musela pro kazdy naucit jiny zpasob programovani
a diagnostikovani. Proto se zavedly normy, které sjednocuji atim i zjednodusuji
kompatibilitu mezi vyrobci. Zptusoby programovani PLC jsou upraveny normou IEC 1131-
3 (v evropské legislativeé s oznacenim IEC EN 61131-3). [29] Tato norma definuje pét jazyka
na programovani PLC, viz tab. 3. Tfi z nich pro programovani pouzivaji grafické rozhrani

(LD, FBD, SFC), zbylé dva pouzivaji textové rozhrani (IL, ST). [4; 7; 30]

Tabulka 3 Programovact jazyky specifikované v normé IEC EN 61131-3

ZKRATKA ANGLICKY NAZEV VHODNY NAZEV V CESTINE

LD Ladder Diagram Reléové schéma

Jazyk ptickového diagramu

FBD Function Block Diagram Jazyk funkéniho blokového schématu
IL Instruction List Jazyk seznamu instrukci
ST Structured Text Strukturovany text

SFC Sequential Function Chart Sekvencni funkéni diagram

Historicky nejpouzivanéjSim programovacim jazykem je LD (reléové schéma). Predtim,
nez se zacala pouzivat PLC, tu byly reléové fidici systémy. Lidé je uz uméli pouzivat a okoli
jim bylo pfizpiisobeno. Nicméné jiné programovaci jazyky, jako napiiklad FBD nebo ST,
nabizeji sofistikovanéjsi ndstroje. Na obr. 9 je vidét implementace jedné funkce v riznych

jazycich. [4]



Ladder Diagram

PLC jsou také pouzivéana inzenyry, ktefi nemaji zkuSenosti s programovanim. LD je

graficky programovaci jazyk. Pro vytvofeni programu staci umét sestavit logicky obvod

z relé, protoze v jeho grafické podobné vypada podobné jako obvod z relé. Jeho vyhodou je

jednoduchost, coz je ijeho nevyhodou. Pfi vytvareni slozitéjSich logickych funkci je

nepiehledny. Je vhodny pro zpracovani vét§iho mnozstvi signalt. [7; 31; 32]

Function Block Diagram

Dalsi graficky programovaci jazyk. Sklada se z bloku, které se navzajem propojuji.

Funkce maji podobu hradel, jsou k dispozici bloky znazoriujici logické operace (AND, OR,

NOT atp.), specidlni funkce, které v sobé musi PLC mit zabudované, napt. Casovac a dalsi.

Podle toho, kolik ma funkce vstupti a vystupu, tak tolik ma ifunkéni blok vstupnich

a vystupnich signalu. [7; 32]

Textové jazyky
IL ST
LD A
XOR B C:=AXORB
ST C
Grafické jazyky
LD LD SFC
A B C
— ) -|-A XOR B
A B 51
—/H |

Obrdzek 9 Zpiisoby programovani PLC

Sequential Function Chart

SCF neni technicky programovaci jazyk, ale zpusob, jak program graficky rozdélit

a zobrazovat. Sestivd z propojenych bloku

znazorfiyjicich  funkece,

které

jsou

naprogramované v ostatnich jazycich definovanych v IEC 1131-3. Je vhodny pfi realizaci



sekvencni logiky. Tento pfistup umoziuje koordinovat velké a komplikované programové
procesy do procest mensich a prehlednéjsich. SFC prebira zakladni prvky z GRAFCET. [7;
33]

Instruction List

Seznam instrukei (IL) je textovy zdpis programu, podobny nizko-uroviiovému jazyku
jako je assembler. Sklada se z posloupnosti zakladnich instrukci. Vyhodou pouziti IL oproti
grafickym programovacim jazyktim je to, ze je rychly a efektivni, pouziva také mén¢ paméti.
Pouziva se proto v piipadech, kdy je potieba, aby byl operacni cyklus co nejrychlejsi.

Nevyhodou je, Ze je slozity na naprogramovani a udrzovani. [7; 32]

Structured Text

Textovy programovaci jazyk vyssi arovng, podobny programovacimu jazyku C, nebo
Pascal. Pouzitim ST na naprogramovani procesu do PLC umoziuje programu byt
strukturovany, tudiz piehledngjsi. Casti kodu se mohou opakovat pouzitim funkci. Je vhodny
pro praci s databazemi, fetézci a slozitymi algoritmy. Nehodi se pro praci s vétSim

mnozstvim digitalnich signala. [7; 32]
3.5 Zabezpeceni

Nové pramyslové systémy jsou diky svym schopnostem vnimani pomoci senzoru,
komunikace po siti a vypocetnich schopnostech 1épe nez kdy predtim schopny propojit
kyberneticky prostor s tim fyzickym do uzaviené smycky. Bohuzel se tim otevira pfilezitost
nepratelim, ktefi mohou tyto technologie vyuzit k Casto skoro neviditelnym, ale ni¢ivym
utoktim. [34] Jeden takovy tdtok byl proveden USA a Izraelem proti irdnskym jadernym
zafizenim. Virus, kterému se fika Stuxnet, byl pifenesen do jaderného zafizeni a tam pomoci
SCADA a PLC nepozorované zménil rychlost otaceni plynovych centrifug na separovani

jaderného materidlu, ¢imz zpusobil jejich selhani. [35]

Zpusobt, jakymi se tomu branit je mnoho, ale zadny znich neni dokonaly.
Nejjednodussim zpusobem je vytvofit vzduchovou mezeru mezi interni siti a vnéj§im
sveétem, nebo alespoit DMZ — demilitarizovand zéna. [36] Ptes vzduchovou mezeru je mozné
se dostat jedin€ fyzicky. Stane se bud’, Zze jeden ze zaméstnanct nahral amyslné skodlivy

virus do sité. Nebo, naptiklad pomoci malware, se virus dostane do telefonu zaméstnance.



Ten ho pak nevédomky prenese dovnitt. [37] Proto je zapotiebi neustale své zaméstnance
Skolit a platit firmam, které provade€ji penetracni testy, aby neustale hledaly skulinky
v zabezpeCeni. V ptipadé webového rozhrani je piinejmens§im nezbytné mit nastavené silné
piistupové heslo, o délce alespori 15 znaku [38] a zabezpeCeny pfenos pomoci protokolu

HTTPS, skrz VPN.

3.6 Automatiza¢ni hardware

PLC nejsou prvni, ani jedina varianta pro automatizaci procesti. Moznosti je cela fada
a zaleZi na parametrech daného pouziti, jaka varianta se pouzije. V prumyslu je dulezitéjsi
spolehlivost a robustnost nez nizka cena. Pro domdci automatizaci staci levnéjsi varianta

s veét§imi moznostmi pfizpisobeni.

Nevycerpavajici seznam alternativ je: programovatelny automatizacni ovlada¢ (PAC —
angl. Programmable Automation Controller), vzdilend telemetrickd jednotka (RTU — angl.
Remote Telemetry Unit), programovatelné logické relé (PLR — angl. Programmable Logic
Relays), pramyslovy osobni pocita¢ (IPC — angl. Industrial Personal Computer), ¢asovac
vacky (angl. cam timer), mikrokontroler, jednodeskovy pocita¢, PID ovladac, Arduino,

Raspberry Pi, ESP.

PAC

Programovatelny automatizacni ovladac, je relativné nova technologie, byl predstaven
okolo roku 2000. PAC je ve vétSiné pripadech dalSim stupném na vyvojovém zebiicku
automatizacnich zafizeni. Zacleniuyje funkcionalitu tradicniho PLC, ale umoziuje
sofistikovanéjsi programovani a ma vice funkcionalit, perifernich kapacit a paméti. PAC je
komplexnéjsi systém, pro piipady, kdy je potieba rozsahlejsi 10 konektivita. PAC systémy
jiz v sob& maji integrované schopnosti propojovani, at' uz se jedna o komunikaci po siti,
nebo zaznam dat na USB disk. Casto také dokazou nativné interagovat s databizemi. PAC

je vidét na obr. 10. [39; 40]



RTU

Vzdalena telemetrickd jednotka, je varianta PLC, ktera se pouziva ve vzdalenych
mistech, viz obr. 10. VétSinou ma nizky vykon a funguje jako komunikacni spojka mezi
vzdilenym mistem a centralnim ovladacim systémem (typicky SCADA). Protoze vétSinou
komunikuje pfes nespolehlivou radiovou komunikaci, umoziiuje RTU zpravy ukladat do
vyrovnavaci paméti, kde k nim pfipoji Casové razitko. Zpravy poté odesle, az kdyz bude

znovu navazano spojeni. [23]

I kdyZ se vétSinou pouziva jako spojka mezi PLC a SCADA, muze se samotné RTU diky
svym vlastnim IO portim a moznosti programovani pomoci jazyku definovanych v IEC
61131-3 pouzit jako samostatné zafizeni, schopné prijimat signdly a ovladat dalsi zafizeni.

[23]

Obradzek 10 PAC (vlevo) [41] a RTU (vpravo) [42]

PLR

Programovatelné logické relé, jsou jako PLC, ale s méné vstupy ajsou primarné
pouzivané v lehkém prumyslu s potfebou automatizovat mensi pocet procesu, viz obr. 11.
Umoziiuji vysokouroviiové algoritmické ovladani automatizace. Neni je mozné Skalovat

jako PLC. [23]

IPC

Primyslové osobni pocitate jsou piimo stavéné pro pramyslové aplikace ado

prumyslového prostiedi, viz obr. 11. Dokazou pfezit prostiedi sextrémnimi teplotami,



zvySenou prasnosti a otfesy. Charakteristické vlastnosti pro pramyslové PC jsou

bezlopatkové chlazeni, odolnost vii¢i vibracim, otfesim a vlhkosti.

Malé mnozstvi IO portt je integrovano piimo na zakladni desce, mozné je také pridani
rozsifujici karty s dal§imi IO porty. Software, ktery se mize pouzit na naprogramovani

logiky je naptiklad LabView, Labtech Notebook, Wonder Ware nebo TwinCAT.

[43; 44]

Obrdzek 11 PLR (vlevo) [45] a IPC (vpravo) [46]

Casovac vacky

Casova¢ vacky je zafizeni podobné automatofonu. Pouzivaly se napiiklad v my¢kach.
Paul Reed o ném napsal, ze je to mechanické zatizeni pohanéné elektiinou, které ovlada fadu
spinac¢t pohybem oto¢ného kola nebo vacky. Tyto ¢asovace byly Siroce pouzivany pied
vynalezem digitalnich programovatelnych casovaci. Vackové Casovace jsou uzitecné, kdyz

je tieba stroj nebo proces fidit v sérii kroku, které se vyskytuji jeden po druhém. [47]

Arduino

Arduino je open-source platforma vytvofena pro stavéni elektronickych projektd,
viz obr. 12. Arduino je tvofené z fyzického programovatelného obvodu a vyvojového
prostfedi na pocitac (IDE — angl. Integrated Development Environment). Vyhoda Arduina
oproti jinym podobnym projektim je ten, Ze na nahrani softwaru neni potieba dodatecného
hardware (programatoru). Staci napsat program ve zjednodusené verzi C++ a nahrat jej na

desku pomoci Arduino IDE. Oproti PLC neni Arduino tak robustni a spolehlivé. Pro



prototypy a domaci pouziti je vSak dostacujici a k jeho popularité piispiva jeho velmi nizka
cena. Arduino je vytvafeno v mnoha provedenich, s riznymi pocéty 10 portd, tvarech,

velikostech a dalSich parametrech. [48; 49]

Obrdzek 12 Arduino (vlevo) [50] a Raspberry Pi (vpravo) [51]

Raspberry Pi

Stejné jako Arduino bylo Raspberry Pi vytvoreno jako vyukovy nastroj, viz obr. 12. Na
rozdil od PLC bé&zi na Raspberry Pi operacni systém Linux. Jeho vyuziti je velmi roz§ifené.
Muze se naptiklad pouzit jako levny pocita¢, na vytvoreni domaciho serveru, nebo se mize
pouzit na automatizaci domacnosti. Casto se pouziva spole¢né s Arduinem, kdy Raspberry
Pi ovlada vice Arduin. Do prumyslového prostiedi se nehodi, neni na to dostatecné

spolehlivé a robustni. Pfi §patném vypnuti se muze poskodit. [48]
3.7 Senzory

Automaticky, ne-1i autonomni systém je samo-regulujici se entita, ktera ziskava zpétnou
vazbu z prostiedi pomoci senzort. [52; 53; 54; 55] Systém pomoci senzort zjist'uje aktualni
stav. Stav vySky hladiny v nadrzi, teploty svafeného spoje, zrychleni a nato¢eni robotického
ramene atd. Data ziskana ze senzord se zpracovavaji (napi. v PAC) a na jejich zakladé se

provadi akce v podobé akénich Clend, viz kapitola 3.8 Ak¢ni ¢len. [56]

Na zacatek je uziteCné definovat si par zakladnich pojmu: [57; 58]
e Senzor — je zafizeni, které prevadi méfenou veli€inu na elektrickou veli€inu, sklada
se z méficiho fetézce;

e Inteligentni senzor



o je senzor s moznosti kalibrace a nastavovani, mize v ném byt integrované

HMI;

o umoziuje oboustrannou komunikaci po sbérnici, diagnostiku a korekci chyb;

o vystup muze byt stavovy, analogovy, nebo Cislicovy;

e Cidlo (snimac) — je vstupni ¢ast senzoru, ktera provadi prevod méfené veliCiny;

e Detektor — je zafizeni, které zjistuje pritomnost n¢jakého fyzikalniho jevu;

e Hlidac — je pojistné zarizeni, které automaticky signalizuje nebezpeci poruch;

e Hlasic — je zafizeni, které odhaluje nebezpeci, napt. pohyb, pozar;

e Mérici retézec — sekvence jednotlivych prvkt mezi ¢idlem, ktery je prvnim prvkem

a vyhodnocovacim zafizenim, viz obr. 13;

e prevodnik — prvek, ktery (pfevadi) vstupni veli¢inu na vhodnou vystupni veli¢inu,

ptikladem muze byt prevod analogového signalu z Cidla na digitalni signal pomoci

analogoveé-digitalniho ptevodniku (ADC — angl. Analog to Digital Convertor);

X - mérena veli¢ina

Y
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Obrazek 13 M¢rici retézec senzoru; vzor: [57]

3.7.1 Pomocné obvody

Meéfeni je ovlivilovano ze vsech stran, vnéjsimi vlivy (napf. teplota prostiedi), méficim

obvodem, senzorem atp. Samotné senzory nemaji piesné linearni charakteristiku. Casto je

dokonce siln€ nelinearni, coz také ovliviiuje pfesnost méfeni. Proto, aby se minimalizovaly

nejistoty se pouzivaji pomocné obvody. [59; 60]

Pomocné obvody pomahaji pii méfeni v mnoha riznych ohledech. Jsou kompenzacni

obvody, které kompenzuji nezadouci vlivy pfi méfeni a snizuji tak nejistotu méfeni. Radi se

sem také lineariza¢ni obvody, které se pouzivaji pro linearizaci vystupni charakteristiky

snimact. Méfici mustky zase umoznuji snadno méfit elektrickou veli¢inu (napf. odpor, nebo

kapacita) pomoci znamych prvka. [59; 60]



3.7.2

Kompenzaéni obvody

Kompenzacéni obvody kompenzuji chybu vzniklou pfi méfeni a snizuji tak vzniklou

nejistotu méteni. Prikladem mohou byt tyto tii zplisoby kompenzovani chyb pii méfeni: [59;

60]

1.

3.7.3

Metoda kompenzacniho senzoru — spolu s hlavni snimanou veliinou, se snima
dalsi veliCina, kterd ovliviiuje hlavni méfeni. Napiiklad vystupni charakteristika
tenzometru je zavisla na teploté. Proto se spolu s deformaci méfi teplota, aby se mohl
jeji vliv na méfeni zkompenzovat;

Metoda diferenc¢niho senzoru — dva stejné senzory s identickymi charakteristikami
se zapoji do obvodu s opacnou polaritou. Zatimco se timto obrati polarita méfené
veli¢iny, polarita chyby zlstane stejna. Diky tomu je mozné chybu z méfeni
jednoduse odecist;

Zpétnovazebni kompenzace — v tomto piipad¢ je zpét do vnitiniho obvodu senzoru
zavedena zpétna vazba z jeho vystupu;

Linearizac¢ni obvody — linearizace vystupu se provadi naptiklad pomoci mikrocipu

a charakteristiky ulozené v ROM;

Mérici mustky

Pouzivaji se pii presném méfeni elektrickych wveliin, ato odporu, kapacity

a indukc¢nosti. Mustek je slozeny ze dvou vétvi. V jedné vétvi je zapojeny prvek s nezndmou

meétenou veli¢inou. Pokud jsou vlastnosti obou vétvi stejné, tece jimi stejny proud a je mezi

nimi tudiz nulové napéti, viz schéma Wheatstoneova mustku na obr. 14. Mustky jsou presné

pouze v tzkém rozsahu, misto jednoho pevného prvku se proto zapojuje jeden prepinatelny.

[61]



Typy mustka: [61]
e Stejnosmérné
o Wheatstonetiv mistek — méfeni malych odport;
o Thomsontiv mustek — méfeni velmi malych odport;
e Stiidavé
o De Sautyho mustek — méfeni kapacity;

o Maxwelliv mistek — méfeni indukénosti nebo kapacity;

Obrdzek 14 Wheatstonewv mistek

3.8 AKkcéni ¢len

Akcni Clen, nebo také aktuator je ¢ast mechatronického zafizeni, které provadi zadané
ptikazy. Mechatronické zafizeni jsou zafizeni, které prevadi n&jaky druh energie -
pneumaticky, hydraulicky, elektricky na mechanicky pohyb. Ptikazy mohou byt zadavané

bud manualné, nebo se mohou fidit pomoci pocitacovych systéma, napi. PLC. [62; 63]

Pomoci ak¢nich ¢lent se v automatizaCnim systému rozpohybuji véci. Akéni Cleny jsou
vétsinou pouzité spolu se senzory, které umoziuji naptiklad urCovat polohu, tlak, rychlost,
kterou ak¢ni Clen ovliviiuje. [62] Pokud jsou senzory pro automatizacni systém to, co smysly
pro lidi, pak se mize fict, ze ak¢ni Cleny jsou pro automatizacni systém to, co svaly pro lidi.
Systém pomoci ultrazvukového senzoru pozna, Ze je na dopravnikovém pasu vyrobek,

pomoci akéniho ¢lenu (dopravnikového pasu) ho presune k robotickému ramenu atd.



3.9 Vizualizace

Vizualizace v praimyslu ma za cil znazornit stavy a informace pomoci komunikacnich,
technickych prostfedkt. Stale se navysuje poCet a komplexita informaci, které je potieba
zobrazit. ZlepSenim vizualizace se zvySuje efektivita procesu. Vizualizace je o to dulezitéjsi
v provozu, kde lidé spolupracuji se synchronnimi a plné automatizovanymi stroji. Aby se
diky pouziti synchronnich stroju zrychlily procesy, je potieba, aby se informace o aktudlnim

stavu co nejjednodussim zpusobem dostala k pracovnikovi. [22; 23]
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Obrdzek 15 Vizualizace pomoci SCADA na PC [64]

Lidé si jednodusSeji piedstavi hodnotu pomoci grafické vizualizace nez cCiselného
udaje. Proto se ve vizualizacich Casto objevuji grafy, obrazky predstavujici zjednodusenou
realitu — nadrz, ktera se napliuje apod. Informace se mohou zobrazovat na rGznych

zafizenich: obrazovka integrovana na PLC, SCADA viz obr. 15, tablet / telefon, tabule atp.
[22; 23]

3.10 VPN

VPN (Virtual Private Network) je technologie, kterd umoziiuje zafizenim komunikovat
mezi dvéma body na siti pomoci Sifrovaného tunelu. Ten zprostiedkovava pro treti strany

témé&f neprolomitelny, a tudiz soukromy pienos dat. Sifrovany tunel propojuje zafizeni



s VPN serverem. ZabezpeCena je pouze komunikace uvnitf tunelu, pfed komunikujicim

zafizenim a za VPN serverem je tfeba komunikaci dale zabezpecit, viz obr. 16. [26; 65]

Jsou rizné moznosti nastaveni VPN, zalezi na pozadovaném pouziti. VPN server muaze
byt v lokdlni siti firmy a umoziiovat tak zaméstnancim bezpecnou praci s citlivymi daty.
Nebo se VPN c¢asto pouziva na obchazeni geografickych omezeni. Pokud se VPN server
nachdzi v Japonsku, pak se vSechna zafizeni, komunikujici skrz dany VPN server tvari, jako

kdyby se také nachazela v Japonsku.
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Obrdzek 16 Zabezpecena komunikace pres VPN

V pramyslu se VPN cCasto pouziva pro tyto tcely:

e Sifrovany pienos dat — VPN umoziiuje prenaset citlivé informace, tak aby se k nim
nedostaly nepovolané osoby

e ZabezpeCeny vzdaleny pfistup k prumyslovym zafizenim — technici a inzenyfi se
mohou pres VPN piipojit na vzdalené pramyslové zafizeni (napt. PLC). To umoziuje
vzdélené diagnostiku, zdkladni opravy a monitorovani.

e Kontrola pfistupu — ptistup do lokalni sité se fidi a kontroluje pomoci ptistupu pies
VPN.

e Vzdailend prace — moznost prace na dalku zvySuje efektivitu a mobilitu
3.10.1 Rozdil mezi VPN a Proxy serverem

Proxy server funguje jako prostfednik mezi zafizenim a internetem. Napftiklad zafizeni
posle Proxy serveru pozadavek na zobrazeni webové stranky. Ten pozadavek pod svou
vlastni IP adresou posle na webovy server. Zpétna komunikace jde zase ptfes Proxy server.

[66]



Muze se pouzit jako zpusob ovlddani a monitorovani pfistupu k webovym strankam,
slouzi tedy jako takovy webovy filtr. Proxy server umoziuje ukladat do mezipaméti Casto
navstévované webové stranky, a tak zvySovat rychlost pfipojeni. Komunikace mezi Proxy

serverem a koncovym zafizenim také muze byt Sifrovana. [66]

V mnoha ohledech funguji Proxy server a VPN podobné aje mozné je pouzit
v podobnych pfipadech. VPN je vhodné pouzit v pfipadé€, kdy je potfebna vyssi bezpe¢nost
a soukromi. Proxy server pak pokud je pozadovana vyssi rychlost.
Hlavni rozdily mezi VPN a Proxy serverem jsou:

e Sifrovani pomoci VPN je bezpe¢n&jsi;

e VPN zvysuyje rychlost kompresi dat;

e Proxy server muze byt rychlejsi, protoze nemusi Sifrovat komunikaci;

e Proxy server miize monitorovat a filtrovat pfistup k webovym strankam;
3.10.2 Bezpecnostni model nulové duvéry

Bezpecnostni model nulové duvéry, z anglického ,,Zero Trust Security Model*, popisuje
pfistup k navrhu aimplementaci informacnich systémd. Hlavni mysSlenkou tohoto
bezpecnostniho modelu je, ze by se nemélo véfit viibec zadnému zafizeni. I kdyz pfistupuje
pres VPN, nebo LAN. Zarucené pfistupy nema ani zafizeni, které uz se v minulosti ptipojilo.
Kazdé zatizeni se musi bezpecné identifikovat. Neexistuji zadnd defaultni prava na pfipojeni

[2].

Po zafizenich, které se pfipojuji do sit€¢ muze byt pozadovano: autentizace uzivatele,
autentizace stroje, kontrola bezpeCnosti zafizeni (napf. antivirus), autorizace k pfistupu,

zabezpeceni zafizeni (napf. pfistupové heslo). [2]



4 Analyza tlohy

Tato tloha bude slouzit jako pomucka pii studiu v pfedmétu automatizace. Jejim cilem
je sezndmit studenty s ndvrhem a implementaci fidiciho programu, se kterym by se setkali
v prumyslu. Diky této uloze si mohou vyzkouSet, jak funguje redlné PLC, nejen to
simulované softwarove. Poznaji, jak propojit senzory a akcni Cleny k PLC pfes jeho 10

moduly.

V soucasném stavu neni uloha pfipravena k vyuce. Specifické nedostatky budou popsdny
pozdéji. Obecné je mozné fict, ze se uloha, ktera je vidét na obr. 17, nachdzi v prototypové
fazi. Je vytvorena z materidlu, ktery neopatrné zachazeni nevydrzi dlouho. Neni vymysSleny
mechanismus, ktery by zadrzoval materidl v zdsobniku, aby se najednou cely nevysypal na
pds, viz obr. 17 a). Mechanismus, ktery ma urcovat, do které nddoby bude materidl padat, je
rozbity ajeho nespravnym pouzitim je mozné poskodit Cast ulohy, viz obr. 17 b).
Vyjimatelné Casti zasobnikl a jejich Cast, za kterou se spodni Cast vyndava, jsou ze dieva,

které je vlivem dosavadniho pouzivani poSkozené.
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Obrdzek 17 Akcni cast pred upravami. a) zdsobnik, b) tridici klapka, c) zdsobnik

K dloze neni vypracovany protokol, ve kterém by byly specifické informace, které
student potfebuje pro tuto ulohu. A ve které by byla cast, kterou by student musel vyplnit

atim dokazat, ze se s danou problematikou sezndmil. Uloha také postrada referencni



program, ktery by slouzil pro demonstraci fungovani tlohy a jako vzor pro uéitele. Uloha

neni pfipravena na vzdalenou vyuku, chybi ji také vizualizace ve webovém prostiedi PLC.

Prakticka vyuka je dulezitou Casti studia a bez ni by nemohl byt student plné pfipraven
na fungovani v realném pramyslovém prostiedi. Aby si mohl kazdy student sam vyzkouset
praci s PLC, je potfeba, aby bylo k dispozici dostatecné mnozstvi tloh. K tomu je vhodné
pouzit mensi ulohy, které sice rozméroveé neodpovidaji redlnému prostredi, avSak jejich cena

a velikost odpovidaji moznostem a potfebam vyuky na vysoké skole.

Predtim, nez se student zac¢ne ucit s touto ulohou, tak by mél védét, jak funguje PLC
a jaké jsou moznosti programovani. Dale by mél védét o fungovani periferif, jejich principy,
parametry, zpusob ovladani apod. Nezbytné je, aby mél student zaklady logiky, které jsou
potfeba pro spravné vytvoreni programu. Uvedené predchozi znalosti mu pomohou

k lep§imu pochopeni celého procesu od ndvrhu po testovani svého programu.

4.1 Slozeni ulohy

Jak je vidét na obr. 18, analyzovana tlloha se sklada ze dvou vzajemné propojenych €asti,
ato z Gasti Hdici a Casti fizené. Ridici ¢ast je mozek celého systému, ktera ovlada fizenou
Cast. Ta simuluje ¢ast primyslového procesu. Rozdélenim téchto dvou Casti od sebe vznika
modularni systém, ktery je mozné s minimalnimi upravami zameénovat. Pokud se napfiklad
jedna cast poskodi, neni nic jednodussiho nez po dobu opravy tuto c¢ast vymenit za jinou,

ktera je funkcni.

Propojeni

Ridici ¢ast Akéni éast

Obrdzek 18 Rozdéleni ulohy na cdsti

Diky tomuto provedeni je také mozné vytvofit vice riznych variant Casti, které simuluji
prumyslovy proces a tim pfinést diverzitu do vyuky. Protoze je fidici ¢ast pomérné draha,
tak staci, kdyz je k dispozici dostateCny pocet fidicich Casti pro poteby vyuky v hodin€. Pro
jiné ulohy v dalSich hodinach je pak mozné pokazdé vymeénit fizenou Cast, za Cast, ktera se

bude vyuzivat v dané hodiné.



4.2 Zpusob provedeni ak¢ni Casti

Tato Cast ulohy simuluje postupné vyprazdiovani zasobniku do dvou nadob. Jak je vidét
na obr. 19, material se ze zasobniku pfesouva pomoci dopravniho pasu. Nadoby se nemohou
plnit najednou. Nejdiive se plni jedna nddoba, a poté se pomoci otoCeni tfidici klapky zméni
plnéna nadoba. Zasobnik neni mozné zavfit, proto jakmile se do néj nasype material, je
potfeba zapnout program a nechat ho bézet do té doby, dokud se zasobnik nevyprazdni.

V nddobdch se nachazi indukéni senzory, které se mohou pouzit na uréeni vysky hladiny.

Silo
<> Dopravni pas <> v
Tridici klapka
Indukéni senzor \o/
Kontejner
/ \

Obrdzek 19 Schéma akcni casti ilohy

Vsechny komponenty jsou piidélané na dievéné desce, coz je vidét na obr. 19. V zadni
kabely v pfedni casti nepiekazeji. Komponenty jsou piehledné prid€lané a vétSina Casti,
které by dlohu zakryvaly jsou prahledné. Diky tomu jsou jednotlivé operace prehledné, tak

jak by tomu mélo byt primyslovém prostiedi.



4.3 Zpusob provedeni Fidici ¢asti

Tato ¢ast ulohy je centrdlnim prvkem systému. Cela tato ¢ast, ktera je vidét na obr. 20,
je pfipevnéna na plastové desce. Ta je vytvarovand tak, aby byla celd fidici cast ulohy
nadzvednutd a tim 1épe viditelna ze strany, kdyz naptiklad student, pracujici na dloze, sedi.
Po straniach a uprostied jsou prostory, do kterych je mozné schovat kabely aty nasledné
uzavrit krytem. Schovani kabelt zamezi jejich poSkozeni a také snizi riziko kontaktu zivého

vodice s kuzi. To je obzvlasté dulezité, protoze se do ulohy zapojuje 230 V AC.

N
Jistie Usmérriova¢ | Usmérnovac
24V 5V
J

Auod 0/l

Obrdzek 20 Ridici cast ilohy — fotografie (vlevo), schéma (vpravo)

Jak je vidét na schématu fidici Casti na obr. 20, nachdzi se zde zdroj elektrické energie.
Ta je pfipojena pres jistiC, ktery slouzi také jako hlavni vypinac celého systému. Protoze je
pro fungovani PLC, pouzitych senzori a akCnich ¢lent potfeba zdroj stejnosmérného
proudu, usmériiuje se pomoci usmérniovacu elektiina ze zasuvky 230 V AC na 24 V DC
a5V DC. V dolni ¢asti obr. 20 je PLC a tii relé. Relé jsou ovlddand pomoci PLC, slouzi ke
spindni ak¢nich ¢lenti. Na PLC se nachazi IO porty, kterymi se v tomto piipadé ovladaji relé

a pomoci kterych se do PLC dostavaji data z ptipojenych senzort.



4.4 Zpiusob propojeni iidici a ak¢ni ¢asti ulohy

ZpUsob propojeni je naznadeny, ale neni plné implementovany. Ridici a akéni &ast budou
propojené pomoci kabelt vedoucich z ak¢ni Casti. Ty se piipoji k fidici ¢asti pomoci portu,
které jsou vidét na obr. 21. V soucCasném stavu neni pocet porti dostateCny k tomu, aby se
mohly pfipojit vS§echny akeni prvky a senzory. Ze strany fidiciho PLC nejsou k portim ani

vyvedeny vSechny potfebné kabely.

Obrdzek 21 Porty, které se mohou pouzit na propojeni cdsti ulohy
4.5 Akcni Cleny

Pouzité akeni Cleny jsou relé a motory. Relé se nachdzi v fidici ¢asti ulohy, motory jsou
pridélané na dievéné desce akc¢ni Casti. Relé jsou pouzité proto, ze fidici PLC pracuje na
24V amotory na 5 V. PLC tedy spind okruh pro motory pomoci relé, které tyto dva

napétové okruhy galvanicky oddéluje.
4.5.1 Relé

Jsou pouzité relé se dvéma riznymi konfiguracemi kontaktt. Jak je vidét v tab. 4, dvé
relé maji své kontakty v podobé jednoho spinace se dvéma vyvody (SPDT — angl. Single
Pole Double Throw) a jedno relé se dvéma spinaci a dvéma vyvody (DPDT — angl. Double
Pole Double Throw). Rozdil mezi nimi je takovy, ze SPDT funguje jako jeden spinac,

zatimco DPDT funguje jako dva spinace, jejichz pfepinani je propojeno.

Obrdzek 22 Poutzité relé (vlevo) a patice (vpravo)



Jedno SPDT relé ma byt pouzito na ovladani dopravniho pasu. Druhé SPDT relé m4 byt
pouzito na spinani proudu pro DPDT relé. DPDT relé je zapojeno do mustku, kterym se fidi

smeér otaceni tfidici klapky. Zapojeni je vidét na obr. 26.

Tabulka 4 Parametry pouzitych relé [67; 68]

PARAMETRY RELE DPDT RELE SPDT
OZNACENI VYROBCE 40.52.9.024.0000 40.61.9.024.0000
KONFIGURACE KONTAKTU | DPDT SPDT
JMENOVITE NAPETI CIVKY | 24 V DC 24 VDC

MAX. PROUD KONTAKTU 15A 30 A

PROUD CIVKY 27 mA 27 mA

ODPOR CIVKY 900 Q 900 Q
VYROBCE FINDER FINDER

CENA 75 K& 90 K&
POUZITY POCET 1 ks 2 ks

4.5.2 Motory

V této uloze jsou pouzité dva elektrické motory. Na obr. 23 je vidét prvni motor, ktery
se pouziva na naklanéni tfidici klapky. Druhy elektricky motor je vidét na obr. 24, tento
motor pohdni dopravni pds. Ze zapojeni v fidici €asti bylo mozné odvodit, ze motor na
nataceni tfidici klapky se ma otacet obéma smery. A motor, ktery pohani dopravni pds, se

ma otacet pouze jednim smérem.

Obrdzek 23 Motor na natacici tridict klapku (vlevo), tidici klapka (vpravo)



Obrdzek 24 Dopravni pds

Protoze neni k dispozici dokumentace k tdloze, bylo potieba parametry téchto motord

vyvodit ze zpusobu zapojeni fidici Casti. Tyto parametry jsou vidét v tab. 5. Oba motory jsou

pfipojené pomoci ozubeného femenu. Pouziti ozubeného femenu umoziuje motoru, ktery

rrrrrr

Tabulka 5 Parametry pouzitych motorii

PARAMETR HODNOTA
NAPETI 5V
SMER OTACENI obousmérny

ZPUSOB ZMENY SMERU OTACENI
POUZITY PREVOD
ODHADOVANA CENA

POUZITY POCET KUSU

4.6 Senzory

prochozeni polarity na vstupu
ozubeny femen
100 az 400 K¢

2 podobné ks

Na detekovani vysky hladiny v nadobach se pouzivaji induk¢ni senzory, viz obr. 25.

V kazdé nadobé& se nachéazeji dva nad sebou, pfipevnéné ke stran€ nadoby. Jejich vyvodni

kabely jsou protazené skrz dfevénou desku do zadni Casti. Z kazdého senzoru vedou tfi

kabely:

e Hneédy kabel — Vcc;
e Modry kabel — GND;
e Cerny kabel — Vystup;



Jak je vidét v tab. 6, maji tyto senzory napajeci napéti 6 az 36 VDC, je mozné je zapojit
do 24 V okruhu. V sou€asném stavu neni pro tyto senzory pfipraveno piipojeni ke zdroji,

ani pfipojeni do PLC.

Obrdzek 25 PouZzité indukcni cidlo

Tabulka 6 Parametry pouzitého indukcniho cidla [69]

PARAMETR HODNOTA
MODEL LI13A3-4-Z/BY
NAPAJECI NAPETI 6 a7 36 VDC
MAX. VYSTUPNi PROUD 300 mA

TYP PNP
DETEKCNI VZDALENOST do 4 mm
POCET POUZITYCH KUSU 4 ks

CENA 98 K&

4.7 Schéma zapojeni

Schéma zapojeni dlohy je vidét na obr. 26. Za GCelem zvyseni piehlednosti schématu se
uvadi obvod, ktery se nachazi az za usmériovaci napéti. Jsou pouzity dva usmériiovace,
jeden na 24 V a druhy na 5 V. Vystupy z 24VDC usmériovace jsou znazornény jako +24
Va GNDI, a pro 5VDC usmériiova¢ +5 Va GND?2.

Obvod je rozdélen do dvou napétovych okruhtt SVDC a 24VDC. V 24VDC okruhu je
ptipojené PLC, které timto napétim pomoci civky spind relé. V SVDC okruhu jsou piipojené

oba motory, které jsou ovladané pomoci spinacich relé. Motor, ktery pohdni dopravni pés je



pfipojen na relé s konfiguraci kontaktd SPDT, toto relé je oznaceno jako Relé 4. To mu
umoziuje se zapnout a vypnout, ale neni takto mozné menit smeér otaceni. Motor, ktery otaci
tfidici klapku je fizen jednim relé SPDT s oznalenim Relé I a jednim relé s oznaCenim
DPDT, na obrazku je znazornéno jako Relé 2 a 3. SPDT relé roztaci a zastavuje motor tim,
ze spina motor ke zdroji a DPDT relé, které je zapojené do mustku, méni smér otaceni tim,
ze méni polaritu. Ovladani sméru otaeni motoru pomoci mistku zapojeného do DPDT relé

je vidét na obr. 26 (Relé 2 a Relé 3).

Z nevysvétleného divodu je pin GND civky pro DPDT relé piipojen k zemi ke zdroji,
ane do PLC (pin M). V obou pfipadech zapojeni se chovani obvodu z pohledu fizeni

neméni, ale spravné by se mél obvod vedouci z vystupniho pinu PLC uzemnit do pinu M.

V levé horni Casti je PLC LOGO!, do kterého je pfipojené napajeni 24 VDC (pin Vcc
a GND). Vstupni piny nejsou pfipojeny, ale analyzovanim ulohy bylo zjisténo, ze mohly byt
vyuzity k pfipojeni indukénich senzord. Vystupni piny (Q1/M, Q2/M ..) jsou vyuZity tii,

a to na ovladani motord, pomoci spinacich relé.

Rele 1

+5V NC
A /._.__NO
PLC LOGO!
+24V
DA v oTlL __«m__
 [eI\]s) Ml
1n Q2
- 12 Ml Relé 2 NG
[ sl 4 —"Tw
s ML 1
s el | (o (OO0 |
I Ml
Relé 3 NG
_/.——
_ N o—INO
Relé 4
+5VQ NC
_/.__ — -

Obrdzek 26 Schéma zapojeni tilohy
Pozn.:

Modrd — Zndzornugje cdst okruhu pripojenou k GND 1, nebo GND?2
Cervend  — Zndzorimgje cast okruhu pripojenou k +5 VDC, nebo +24 VDC



Zluta — Zndzortiuje ¢ast okruhu s ménicim se potencialem

GNDI — Zem vedouct z usmérfiovace napéti na 24 VDC

GND2 — Zem vedouci z usmériiovace napéti na 5 VDC

+24V — Zdroj napéti vedouci z usmérnovace napéti na 24 VDC
+5V — Zdroj napéti vedouci z usmérnovace napéti na 5 VDC
NC — Normdlné sepnuty

NO — Normdiné rozepnuty

MI — Elektricky motor, ktery ovldda tridici klapku

M2 — Elektricky motor, ktery ovlddd dopravni pds

Relé 1 a4 — Relé s konfiguraci kontaktit typu SPDT
Relé 2 a3 — Dohromady tvorirelé s konfiguract kontaktit typu DPDT

4.8 Ridici PLC Siemens LOGO!

PLC LOGO! je programovatelné logické relé od firmy Siemens. Je moZné s nim ovladat
Ctyfi rdzné vystupni porty, coz je bez rozsifeni dostatecné pro projekty podobné tloze
zpracovavané v této diplomové praci. Nachazi se na ném také osm vstupnich portd, z toho

Ctyti z nich je mozné pouzit také jako analogovy vstup.

Je potieba si uvédomit, ze pocCet a typ 10 porti se muze lisit v zdvislosti na konkrétnim
pouzitém PLC LOGO! a jeho modelu. V piipadé potieby pouziti vice IO porti je mozné
pfipojit rozsifujici modul. Napiiklad modul s oznacenim 6ED1055-1MB00-OBA2, ktery
prida dalsi ¢tyfi digitdlni vstupy a vystupy.

Podporuje komunikaci pfes rizné komunikacni protokoly jako jsou Ethernet, Modbus
a Profibus, coz mu umoznuje komunikovat s dal§imi zafizenimi ve vyrobné nebo tovarné.
Diky vestavénému displeji je mozné ziskavat zpétnou vazbu, bez potieby pfipojeni externich
zafizeni. Zjednodusuje to také provadeéni zakladniho nastaveni. Jeho vyhodou je nizkd cena,

ktera se v dobé psani této prace pohybuje okolo 4000 K¢.

Toto PLC je mozné programovat rovnou z displeje pomoci FBD, jednodussi ale je pouzit
odpovidajici software pravé k tomu urceny. Ve Skole se pouziva Siemens LOGO! Soft
Comfort 8.3. V tomto software 1ze programovat pomoci FBD, nebo LD. Automaticky také

dokéze pfepinat mezi témito dvéma typy programovani.



5 Divody inovace

Uloha je ve stavu, kdy neni pouZitelna k distan&ni vyuce, je na ni potieba udélat mnoho zmén
a par oprav. Opravy ale nejsou hlavnim divodem pro inovaci ulohy. Tato uloha (a dalsi ji
podobné) jednoduse nejsou pripravené na distancni vyuku, kterd ma proti prezen¢ni vyuce
sva specifika. Vysledky z této prace proto budou moci poslouzit i jako vzor pro price na

budoucich ulohach, které diky tomu budou ve vysledku lépe ptizptsobené distan¢ni vyuce.
Duvody na inovaci:

e Zptehlednit a vylepsit zapojent;

e Oprava casti tlohy (napft. Casti ze dfeva);
e Pfipraveni ulohy na distan¢ni vyuku;

e Vytvoreni dokumentace;

e Vytvoreni referencniho programu;

e Vytvoreni protokolu pro studenty;

5.1 Zména zapojeni

Zapojeni je potieba zptrehlednit a doplnit chybéjici propojeni. V nekterych piipadech se
jednd o upraveni délky vodicCe na takovou, aby nepiekazel a snadno se s nim pracovalo. Také
je potreba popsat jednotlivé napétové okruhy tak, aby nedoslo k poskozeni, nebo zniceni
komponent. V akéni ¢asti ulohy jsou vodice pouze smotané do chuchvalct. Pro piehlednost
je lepsi seskupit vodice tak, aby nedochazelo pii manipulaci s nimi k poS§kozovani vystupt

a vstupt do komponent, ale pouze k opotiebeni vodice.

5.2 Oprava tdlohy

Nekteré Casti jsou rozbité, nebo jsou z materidlu, ktery neni vhodny na vyukové
prostfedi. Také material, se kterym se v tloze manipuluje je oproti preklizce velice pevny
a je také pomérné tézky (ocelové maticky), jeho bouchdnim do slabé preklizky rychle dojde
k trvalému poskozeni ¢asti. Prikladem jsou Casti vytvorené z laserem vyfezaného tenkého

dfeva.



5.3 Distancni vyuka

Pivodné nebyla uloha vytvarena s cilem distanéni vyuky, proto je potieba jeji Casti
upravit tak, aby byly této form¢e vyuky pfizptisobeny. Pii distan¢ni vyuce neni mozné, aby
studenti provadé€li zapojovani ulohy. To bude délat ucitel, a proto je dulezité, aby bylo
zapojeni co nejjednodussi a nejrychlejsi. Zkrati se tim Cas, ktery je potieba stravit pfipravou

distan¢ni vyuky a snizi se poCet problému zplisobenych chybnym zapojenim.

Ladéni programu na dalku je ztizeno omezenymi moznostmi vidét a slySet ulohu.
V ptipadé, kdy bude student kontrolovat, zda funguje dopravni pas, je vhodné pfidat vizualni
voditka, ktera fungovani zviditeliuji. Zjednodusené je mozné fict, ze je potreba zlepsit
UX — uzivatelsky zazitek. Vizualnimi voditky se mysli napfiklad zména barvy, velikosti,

tvaru atp.

5.4 Dokumentace

V soucasnosti neni k tloze dokumentace, kterd by se dala pouzit jako voditko pfi
diagnostikovani chyb, pochopeni fungovéni, rozsifovani, nebo aktualizovani této tdlohy.

Dokumentace je potiebna pro razné celky, kterymi jsou:

e Komponenty — specifikace pouzitych komponent;
e Obvody — schéma zapojeni obvodu a popis portt, které propojuji jednotlivé Casti;
o Software — pouzity software a jeho doporucené nastaveni;

e Program - fidici program v PLC, popft. v dalSich ovladacich;
5.5 Referencni program

Program, ktery slouzi pro predvedeni fungovani dlohy je dulezitym prvkem jak pro
distan¢ni, tak ipro prezencni vyuku. UCcitel je diky takovému referen¢nimu programu
schopen snaze vysvétlit zadani alohy. Také se mize pouzit na predvedeni pozadovaného
chovani. Stejné€ jako protokol a dokumentace ma referencni program za ukol zjednodusit

ptipravu a zvysit efektivitu kazdé hodiny.



5.6 Protokol

Protokol slouzi pro studenty jako zdroj zakladnich informaci o dloze, které maji za tkol
nasmérovat studenta spravnym smérem. Jsou zde také informace pottebné ke zprovoznéni
ulohy. Jedna se o nastaveni pfipojeni (IP adresy) pfi distancni vyuce. Je zde také prostor pro

zaznamenani pouzitych vstupnich a vystupnich portd, které se pouziji jak pii distancni, tak

pfi prezencni vyuce.

Druhou casti protokolu jsou pak zadani ukold, které ma student vypracovat. Vhodné je
vytvorit ulohy odstupriované podle slozitosti, postupné zapojujici vice Casti a pridavajici
komplikovangjsi vzajemné interakce. Student tak muze vypracovat v§echny tlohy do rizné

hloubky, podle svych moznosti a podle Casu, ktery na to ma.



6 Navrh a implementace vylepSeni

Nejprve bylo potieba rozvrhnout si vS§echny ukoly, které je potfeba na uloze udélat
a sefadit si je podle priority. Tato dloha ma slouzit jako demonstrace toho, jak by mély
vypadat dalsi ulohy, ptizpisobené distancni vyuce. Proto byla dana vyssi priorita tkoltim,

které tohoto cile maji dosdhnout.
Postup:

1. Najit zpasob, jak nahrat fidici program do PLC ze zafizeni, které se nachazi mimo
skolni sit’;

Vytvorit navrh webového rozhrani pro ovladani ulohy;

Upravit dlohu tak, aby byla ovladatelna ze vzdaleného pocitace;

Vytvorit schéma zapojenti;

Vytvofit protokol a ndvod k dloze;

A

Upravit Casti ulohy tak, aby byly z pevné&jsiho materialu;
6.1 Vzdaleny pristup k dloze

Bylo zvazovano né¢kolik moznosti, z nichz byla postupné vybrana ta nejjednodussi
a nejlevnéj§i. Moznosti byly: a) nahrani programu poslanim souboru na server, kde se
zkompiluje a nahraje na PLC; b) pfipojeni k pocitaci v siti pies vzdalenou plochu; ¢) ptipojit

se pires VPN.

Uz ze zacatku bylo ziejmé, ze moznost a) je zbytecné slozitd, vyzadovala by vytvoreni
programu, ktery by byl spustén na serveru. Na ten by se nahral soubor s programem
ulozenym naptiklad v LOGO! Soft. Moznost b) uz byla proveditelnéjsi, stacilo by, aby se
student pfipojil pres program, ktery umoziuje pfipojeni ke vzdalené plose. Tato varianta
musela byt také zavrhnuta, protoze software, ktery by danou véc dokéazal snadno provést,

neméla Skola zakoupeny.

Zbyvala posledni moznost ¢), ktera zahrnovala pfipojeni do Skolni sité pomoci VPN.
Zabezpeceny pristup pies VPN server je jiz ve Skole nastaveny. Pro pfipojeni pires VPN je
potfeba zjistit, co vSechno je potieba zaridit, aby se mohl student pfipojit pres VPN do skolni

sit€, konkrétné k PLC a IP kamefe.



Aby se student mohl pfipojit, musi se zafidit identifikace (zafizeni, ke kterym se bude
ptipojovat a studenta, ktery se bude pfipojovat) a autorizace (zpfistupnéni zafizeni a otevieni

komunikacnich portt).
Parametry potfebné k nastaveni pfistupu:

e MAC Adresa (PLC a IP kamery) — identifikator podle kterého se poznd identita
zafizeni;

e Popis zarizeni — podle kterého se v systému pozna, co je to za zafizeni;

e Porty — razné sluzby vétSinou pouzivaji na zafizeni ruzné porty, proto je nutné,
zapsat si ty porty, které pouzivaji nami pouzivané sluzby. Porty pouzité pro tuto
ulohu jsou v tab. 7;

¢ Xname studenta — toto je unikatni uzivatelské jméno kazdého studenta v systému

skoly;
Tabulka 7 Pouzité porty

ZARIZENI PORT SLUZBA
1001, 1005 LOGO! Soft

PLC LOGO!
8080 Webové rozhrani
80

IP KAMERA Pristup k zivému prenosu
443

Pro pfipojeni k VPN serveru se pouziva program Forticlient. Aktudlni informace ke
zfizeni pfistupu do Skolni sit€¢ pfes VPN jsou na strankdch OIKT (Odbor informaénich

a komunikacnich technologii CZU).

Aby bylo PLC viditelné pres VPN, je tfeba do n¢j nastavit statickou IP adresu, kterd byla
pro jeho MAC adresu pridélena spravcem sité. Po otevieni spojeni je nejdiive potieba, aby
se PLC tzv. ozvalo neboli provedlo jakoukoli komunikaci z jeho strany smérem do sité. To

je mozné provést u PLC Siemens LOGO! pomoci nastroje PING, na jakoukoli IP adresu.



Na kamefte se zméni prihlasovaci udaje pro uzivatele admin a vytvorii se novy uzivatel
s omezenymi pravy jménem student. Na kamefe se nastavi dynamicka IP adresa, kterou po
pfipojeni do sité nastavi DHCP server na statickou IP adresu, kterd je spojend s MAC

adresou IP kamery. Obraz z IP kamery je vidét v Priloze D.
6.2 Schéma zapojeni

Na obr. 27 je vidét zjednoduSené schéma fidici Casti dlohy. Oproti obrazku v Priloze E
jenaném vidéti jisti¢ a oba usmermovace. Z jistiCe vedou kabely do 24V a 5V usmériovace.
Vyvodni kabely usmériovaci maji v sob€ zabudované pojistky, které chrani ¢lovéka
a komponenty pfi zkratu. VeSkeré propojeni mezi fidici ¢asti a ak¢ni ¢asti jde pres porty,

které jsou vidét na obr. 27, vpravo dole.
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Obrdzek 27 ZjednoduSené schéma zapojenti ridici casti

Schéma zapojeni ulohy je vidét v Priloze E. Stejné jako na obr. 26 se za uCelem zvySeni
prehlednosti schématu uvadi obvod, ktery se nachazi az za usmérfiovaci napéti. Stile se
pouzivaji dva usmériiovace, jeden na 24 V a druhy na 5 V. Vystupy z usmérriovace jsou
znazornény jako +24 Va GNDI, pro 24VDC usmériova¢ a+5 V a GND2, pro 5VDC
usmeriiovac.

Do PLC LOGO!, je ptipojené napajeni 24 VDC (pin Vcc a GND). Na fizeni tridici
klapky, zavirani sila a dopravniho pasu jsou vyuZity tii ze ¢tyt vystupnich pint. Na digitalni

vstupni piny jsou pfipojeny Ctyfi indukcni senzory a jedna zpétna vazba.



Do Node MCU je ptipojené napdjeni 5 VDC (pin Vin a GND). I kdyz interné pracuje na
3,3V, je k nému mozné pripojit 5 VDC, protoze je vstupni napéti usmérfiovani vnitfnim
usmérfiova¢em na pracovni napéti. Jsou z ného vyuzity dva digitalni vstupy (a pin 3V3) na
komunikaci ze strany PLC, dva PWM vystupy na ovladani servomotora a jeden digitalni

vystup na komunikaci smérem k PLC.

NodeMCU je ovladané pomoci dvou digitalnich vstupli, protoZe pracovni napéti
NodeMCU je 3,3V, je do téchto digitalnich vstupt pfivedeno napéti z pinu 3V3, které se
nachéazi na daném Cipu. Spinanim téchto dvou okruhi pomoci Relé 2 a 3, komunikuje PLC

s NodeMCU.

Tato inovovana verze obvodu je rozdélena do tii napétovych okruha 3,3VDC, 5VDC
a 24VDC. V 24VDC okruhu je ptipojené PLC, které timto napétim pomoci civky spina relé,
dale ctyfi indukcni senzory. V SVDC okruhu jsou pfipojené oba servomotory a jeden
stejnosmeérny motor. Tento motor pohani dopravni pas, a protoze neni potieba, aby se ménil
smér otaCeni, tak je zapojen pouze na jedno SPDT relé (Relé 1), které mu spind zdroj.
Servomotor (S7) otaci tfidici klapku a servomotor (S2) zavird silo. Oba servomotory jsou

pfipojené k 5V zdroji a jejich poloha je fizena pomoci PWM pies NodeMCU.

Zpétna vazba od NodeMCU do PLC je tvofena podobné. Do vstupniho pinu PLC (na
obrazku pin 5) je pfivedeno 24 V. Ty jsou spinané pomoci Relé 4. Na sepnuti Relé 4je
potfeba na Vcc privést 5 V. Ovladat se muze niz§im napétim diky tomu, Ze je spinaci

a ovladaci obvod spojen optoclenem.

6.3 Webové rozhrani

Webové rozhrani bylo navrzeno tak, aby odrazelo skute¢nou podobu ulohy. Pouzitim
textu spolu se statickymi a dynamickymi obrazky se snizi slozitost ovladani ulohy na dalku.
Muze se totiz stat, ze nékdy nebude kamera fungovat pak bude dulezité, aby fungovala uloha
alespon virtualng. Na vytvoreni webového rozhrani se pouzil program od Siemens LWE

(LOGO! Web Editor).



Navigation

Vizualizace ulohy

Navod k dloze

Schéma zapojeni

LOG OFF

Obrdzek 28 Navigacni strdnka webového rozhrani PLC

- Vizualizace tlohy - Uloha - tfideni materialu
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(ovlada servo motory) QOdkaz na webkameru

Obrdzek 29 Hlavni strdanka webového rozhrani PLC

Na obr. 29 je vidét hlavni stranka s nazvem ,,Vizualizace ulohy“. V oranzové casti je
pomoci proménlivych obrazkii znazornéna uloha. Modra Cast, ktera je vpravo na obrazku,
slouzi jako pomocna ¢ast. Jsou zde uziteCné odkazy na razné zdroje, popi. na adresu IP

kamery.

Navigace je vidét na obr. 28, jsou zde moznosti na pfepnuti se na Vizualizaci ulohy,

Névod k dloze, Schéma zapojeni a odhlaseni (LOG OFF). Kliknutim na Vizualizaci ulohy



se otevie Hlavni strdnka, ktera je popsana vyse. Navod k tdloze obsahuje ndvod a protokol
k dloze. Na strance schéma zapojeni je vlozeno schéma zapojeni, viz obrazek v Priloze E.
Diky nému se pifi prezencni idistan¢ni vyuce mohou studenti seznamit se zpusobem

zapojeni.
6.4 Protokol a navod

Protokol m4 za ukol sezndmit studenta se zdkladnimi principy, fungovéni dlohy. Musi
zng byt zfeymé, co bude ndplni ajaké budou tkoly. Vypracovany protokol je vidét

v priloze B.

V prvni ¢asti je uvedené zaddni pro tuto ulohu rozepsané do 4 bodl. Je na zacatku
protokolu proto, aby mél student predstavu o tom, co se bude od néj ocekéavat. Nasleduje
schéma zapojeni, které je vidét na obrazku z Prilohy E. Diky nému se lépe arychleji
zorientuje v zapojeni zpusobu fungovani ulohy. Dalsi kapitola se jmenuje , Teoretické
podklady®. Je zde stru¢né popsana uloha, co piedstavuje, jak jsou jednotlivé Casti ovladany

a princip fungovani.

Samotna tloha se déli na tfi Casti. V prvni Casti je prostor pro zapsani parametrd, které
se pouziji pii vzdaleném pfiipojeni k dloze (IP adresa PLC, IP adresa kamery) a zapojeni 10
portt pro jednotlivé komponenty. Jsou zde také uvedeny porty, které se pouZzivaji pro pfistup
k PLC a IP kamefe. V druhé &asti dlohy je zadani dkolu. Ukol se d&li na hlavni &ast a vedlejsi
pod-ukoly, které muize student splnit v pfipadé, ze na to bude Cas. Ve tieti Casti tlohy je
prostor pro vypracovani stavového diagramu, ktery je za ukol vypracovat. Vyhoda pouziti
stavového diagramu je ta, Ze ma student moznost zamyslet se nad jednotlivymi stavy, které

mohou nastat. Vytvoreny program v FBD a IL, pak bude vice strukturovany a ptehledny.
6.5 Fyzické provedeni akéni Casti ulohy

Aby se uloha prizpusobila distan¢ni vyuce bylo potfeba zménit par véci které by nebyly
z kamery zfejmé, nebo by se, kviili zpozdéni videa, mohly jednoduse ponicit. Tridici klapka
byla nakldnéna pomoci stejnosmérného motoru, ktery bylo mozné nechat zapnuty po delsi
casovy usek. Tridici klapka se mize naklonit jen par stupiil na obé& strany, proto by se pfi

del§im otaceni zasekla. Tim by se mohl bud’ poskodit motor nebo i dalsi komponenty. Proto



se mechanismus naklanéjici tridici klapku vymeénil za jiny, ktery vyuziva servomotoru.

Pouzil se servomotor SG90 s maximalnim oto¢enim 180° a provoznim napétim 3,0-7,2 V.

Servomotor je mozné otocit pro tyto ucely na velice presny thel a tim zabezpecit, ze se
zadna okolni Cast neposkodi. Servomotor ale nemuze byt ovladan pomoci PLC LOGO!,
protoze nedokaze generovat PWM s frekvenci 50 Hz. Misto toho se pouzil NodeMCU
s ESP8266. Misto propojeni servomotoru s hiideli, na které je tfidici klapka je vidét na
obr. 30. Na levou ¢ast Sroubu se zachyti zavazi, které bude klapku natacet doleva. Prava ¢ast
se pomoci provazku spoji se servomotorem. Kdyz se servomotor otoci, zatdhne za provazek
a natoCi klapku napravo. Doprostfed provazku se muZe také vlozit pruzina, ktera by zarucila,

ze se pii zaseknuti klapky nespali servomotor.

Obrdzek 30 Uchyceni a propojeni servomotoru s tridicit klapku

Dopravni pas je ak¢ni Clen, ktery je mozné zapnout a vypnout. Jeho pohyb na kamete
neni mozné zietelné€ vidét. To se muze spravit dvéma zpusoby, kdyz nepocitame moznost,
ke kazdému ak¢énimu Clenu a senzoru pridat LED, ktera bude pfti aktivaci svitit. To ale taky,
nemusi byt vidét tak dobie jako pfidani pruhi na pas. Kdyz se bude pas pohybovat, bude to
na nich vidét. Druhou moznosti je pfipevnit na rotujici ¢ast pohonu objekt nepravidelného
tvaru, napiiklad Sipku jdouci jednim smérem ze stfedu osy otaCeni ke kraji. Bonus bude,
kdyz se pomysli na kontrastujici barvy S§ipky s pozadim. V tomto pfipadé se pouzila
hlinikova desticka, na kterou se pfipevnila paska z vyrazné barvy. Desticka se poté ptichytila

na ozubené kolo, které se toc¢i spolu s dopravnim pasem, viz obr. 31.



Obrdzek 31 Desticka zvyraziujici pohyb dopravniho pdsu

Dal$i na fadé je nahrazeni dfevénych ¢asti jinym, nejlépe pevnéj§im materidlem, ktery
by vydrzel vétsi pocet oducenych hodin. Nabizelo se vytvorit 3D model dievénych Casti, a ty
pak vytisknout na 3D tiskarné z plastu. Tak vznikl 3D model tfidici klapky (obr. 32), spodni

Casti nadoby (obr. 33) a drzaka na servomotor, ktery naklani tfidici klapku (obr. 32).

Obrdzek 32 3D model tridici klapky (vlevo) a drzdku na servomotor (vpravo)

Vytistény drzak na servomotor je vidét na obr. 30, protoze fungoval jako prototyp, bylo
dobte ze byl o néco vétsi. Diky tomu se s nim a se servomotorem mohlo vice hybat. Az po
vytisténi spodni casti nddoby, viz obr. 33, se pfislo na to, ze pohybliva deska a kolejnice, po
kterych ma deska zajizdét, maji stejné rozmery. Musely se proto oba dily obrousit, aby do
sebe zapadly. Ram (na obrazku zelen€) neni dost robustni, a proto se pii zandavani desky
sob& nemohly hybat. Na tiskarné byly vytisknuty dvé desky a pro testovaci ucely jeden ram.

Po vyzkouseni ramu bylo vyhodnoceno, ze pfi vysypavani vice prekazi, nez piinasi uzitku.

Tridici klapka byla sestavend dohromady a pfipevnéna k hfideli, na které se muze

natacet. Protoze se bude pouzivat ocelovy materidl, bude potieba opatiit povrch tfidici



klapky a spodni ¢asti nddoby néjakym materidlem, ktery bude tlumit narazy, aby nedoslo

k rozbiti soucasti.

Obrdzek 33 3D model (vlevo) a vytisténd (vpravo) spodni cdsti nddoby

Posledni véc, ktera byla v akéni €asti ulohy zménéna bylo zavirdni sila. S tim byl
problém, protoze otvor do sila je v tézko pristupném misté, jen 25 mm nad dopravnim
pasem. Problém byl také v tom, aby se servomotor pohanéjici zaviraci mechanismus
nespalil, kdyby se zavirani zaseklo. Soucasti mechanismu musel byt pruzny clen, ktery by
piipadné omezeni pohybu zpisobené zaseknutim minimalizoval. Nejjednodussim feSenim

se zdaly byt tzv. padaci dvefe.

Obrdazek 34 Mechanismus zavirdni sila

Zavirani sila funguje tak, Ze se z jedné strany usti otvoru pfichyti deska. Deska je otaCena
provazkem pfichycenym k servomotoru, ktery provazek pro zavieni otvoru naviji a otevieni
otvoru odviji. Pfipadné zaseknuti pokryje pruzny Clen, ve formé pruziny, nebo gumicky. Na

zavirani sila se pouzil pant, ktery vyhovuje rozmerove a pevnostn€. Pant se pfichytil na silo



ana jeho pohyblivou ¢ast se pfipevnila hlinikova tycka, ktera vytvafi rameno a umoziiuje
servomotoru, pies pfipevnény provazek, silo otevirat a zavirat. Implementace zavirani je

vidét na obr. 34.

6.6 NodeMCU

Ovladani servomotoru se provadi pomoci NodeMCU. Na naprogramovani bylo pouzito
kompatibilni vyvojové prostiedi Arduino IDE. V priloze A je vidét program, ktery podle
digitdlniho vstupu ovladd dva servomotory. Testovanim se pfislo na hodnoty, které
odpovidaji spravnému pootoCeni servomotord v jejich dvou stavech. Program ma také
moznost vyuzit zpétné vazby k PLC. V tomto pfipad¢ se zasila zpét informace o pohybu
servomotoru. Digitdlni nula pro stav 77idici klapka je na misté a digitalni jednicka pro stav

Tridict klapka se hybe.

Pridanim dalSiho ovladaciho prvku do ulohy se pfidala moznost nechat studenty
pfi prezencni vyuce naprogramovat jak PLC, tak i NodeMCU. Museli by zjistit, jak pomoci

néj ovladat servomotory (zakladni informace o ovladani servomotort je v protokolu).

6.7 Referencni program

Na obr. 35 aobr. 36 je vidét referencni program, ktery se muze nahrat do PLC na
predvedeni fungovani dlohy. V levé Casti jsou vidét vstupy a jejich zpracovani. V pravé ¢asti
jsou vidét vystupy ajejich oSetfeni. Aby nedochézelo k falesné pozitivnimu urceni vysky
hladiny z divodu detekovani padajiciho materialu jsou vstupy oSetfeny tak, ze se vstupni
signdl bude propagovat az po 1 sekundé bez preruseni detekovani. To je zajiSténo bloky
B016, BO17, BOI8 a BOI9. Kroky jsou aktivovdny podle kombinace vstupnich logickych
signald v blocich B009, B0O13, BO15, BO22.
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Obrdzek 35 Referencni ridici program - leva cdst

Kroky ftidiciho programu:

1. Plni levou nadrz do prvni urovné;
Plni pravou nadrz do prvni Grovné;

Plni levou nadrz do druhé urovné;

i

Plni pravou nadrz do druhé urovné;

Pti aktivovani kroku je nastaveny odklad sepnuti pasu na 1 sekundu a na otevieni sila
2 sekundy proto, aby se nejdiiv otocila tfidici klapka do spravné polohy, poté se spusti pas.
Nakonec se otevie silo. Pas je spustén pred otevienim sila, aby nedochazelo k hromadéni
materidlu na pdse. Je nastavend ochrana na vystup pasu a sila, pokud se tfidici klapka toci,

nesmi byt spustén pas a oteviené silo.



S Klapkavpra
..gﬂumzu ...... M4
..... ren IR

Obrdzek 36 Referencni ridici program - prava cast



7 Zhodnoceni vysledkii
Vytvorenim dokumentace ke zpracovavané uloze se zjednodusi a zrychli budouci upravy
a opravy. Byly vypsany pouzité komponenty a jejich parametry. Samoziejmé se budou

nékteré komponenty meénit, pak bude potieba aktualizovat také dokumentaci.

Pfi testovani se nekdy stavalo, ze obraz z IP kamery, kterd monitorovala chod tlohy
zamrzl, nebo byl snizené kvality. Pravé kvuli tomu, aby se nemuselo spoléhat pouze na tuto
zpétnou vazbu, bylo vytvofeno webové rozhrani, pomoci kterého je mozné tlohu nejen
monitorovat, ale také ovladat. Toto rozhrani je diky své blizké podobé k redlné iloze snadné
na pochopeni. Protoze je naprogramované v nativnim programu pro PLC Siemens LOGO!

LWE, je mozné virtudlni dlohu upravovat podle aktudlniho stavu redlné tlohy.

Pro vzdaleny pfistup k PLC a IP kamefte bylo vybrano pfipojeni ptes VPN. Protoze je uz
v celé skole pripravend infrastruktura, ktera podporuje zabezpecené pripojeni pres VPN, jak
pro ucitele, tak pro studenty. Nemusi se kupovat ani instalovat novy software, coz
zjednodusuje pfipravu pro dalsi tlohy. Také, protoze je jiz infrastruktura na miste, je mozné
pouzit tento zpasob piipojeni bez nutnosti vynalozeni dodate¢nych finan¢nich prostredki,

kdyz se nepocita cena za internetové pifipojeni apod.

Vytvoreny protokol se miize pouZzit nejen pii distan¢ni vyuce, ale i pii té prezencni. Diky
tomu, ze jsou na ném uvedeny zakladni informace o fungovani tlohy, definovany tkol
a zobrazené zapojeni, budou studenti chédpat co se od nich o¢ekava. Informace v protokolu
nevysvétluji vSechny jevy dopodrobna, oc¢ekava se predchozi vzdélavani v tomto oboru

a trocha vlastniho vyzkumu.

Referencni fidici program pro PLC neni nezbytné nutny pro studenty, ktefi by si méli
umét poradit i bez n¢j. Poslouzi jako podklad pro ucitele, ktery se diky nému nemusi
zdrzovat vymyslenim celého programu od zacatku. Diky své jednoduchosti je na ném mozné
studentim predvést a vysvétlit fungovani jednotlivych casti, zptusobu fungovani PLC
a jednotlivych blokd. Protoze se v pfedmétu automatizace programuje prevazné v FBD, je
i fidici program v FBD. V piipad¢ potieby je mozné jej zkonvertovat v programu LOGO!
Soft do programovaciho jazyka LD.



Komponenty vytisknuté z plastu jsou bytelné&§i alépe snesou hrubé zachazeni. Pro
nadoby, které se plni materidlem, se spodni dil vytistény z plastu osveédcil a ptisti model by
mohl pocitat s celou nadobou vytisknutou na 3D tiskarné z jednoho dilu. V dnes$ni dobé se
3D tiskarny uz bézné€ pouzivaji, a proto neni problém vytisknout ndhradni dil. Cel4 dloha je

vidét v Priloze C.



8 Zavér a doporuceni

Vramci této diplomové prace jsme stavajici ulohu pro predmét
Automatizace inovovali a a adaptovali pro pouziti pii distan¢ni vyuce. Nejdiive bylo
potieba provést dikladnou analyzu stavajiciho feSeni, podle které se pak vytvofil
navrh inovaci a jejich naslednd implementace. Z davodu chybé&jici dokumentace bylo
nutné ulohu celou rozebrat a postupné davat zpét dohromady, aby se zjistila funkce
jednotlivych vodicu.

Distan¢ni forma vyuky ma proti prezencni formé omezené moznosti interakce
s tlohou a vyucujicim. Student nema moznost si sdm zjistit jaké jsou pouzité akéni
Cleny a senzory. Nevidi ani, zptsob zapojeni jednotlivych ¢asti do sebe. Proto se
k nému musi vSechny relevantni informace dostat jinou formou. Z tohoto divodu byl
vytvoren protokol, ve kterém jsou uvedeny zakladni informace, potfebné k sezndmeni

se s dlohou. Jsou v ném také tkoly, které pro danou dlohu mize vypracovat.

Vizualizace tlohy se sklddd z Zivého prenosu a virtualni kopie dlohy. Zivy prenos
je zajistén IP kamerou, kterd je postavend pred ulohou. Virtudlni kopie dlohy je ve
webovém rozhrani PLC. Byla vytvorena v programu LWE, ktery byl soucasti LOGO!
Soft Comfort 8.3, coz je programovaci prostfedi pro PLC Siemens LOGO! 8.

Vzdaleny ptistup musel byt jednoduchy na nastaveni a nejlépe pokud by vyuzival
jiz existujiciho feSeni, které se ve Skole vyuziva. Z navrhovanych feseni bylo nejlepsi
pouzit VPN. Zabezpeceny pfistup pies VPN je jiz na celé Skole dostupny a pouzivany.
Pro pristup k IP kamete a PLC je potfeba zazadat na pfislusném oddéleni o pridéleni
statické IP adresy a vytvofit opravnéni pro studenty, aby mohli s témito IP adresami
komunikovat. Musi se také povolit komunikace pres specifické porty, které se budou

pouzivat.

Tridici klapka, se svym omezenym uhlem otocCeni, byla pohanéna stejnosmérnym
motorem, ktery se mohl toCit neptetrzit€¢ 360°, a tim ponicit sebe a okolni komponenty.
Pohon se proto vymeénil za servomotor. Protoze PLC LOGO! 8 neni stavéné na to, aby
fidilo servomotory, byl pfidan fidici prvek — NodeMCU, ktery ma v sobé& integrované

piny s PWM vystupem.



Pracovni napéti NodeMCU je 3,3 V, proto ho nebylo mozné propojit s PLC, které
pracuje na 24 V, naptimo. Tento problém byl vyfeSen relé moduly, které spinaji 3,3V
okruh pomoci galvanicky oddé€lenych 24 V. Stejnym zpisobem byla vyfeSena zpétna
vazba od NodeMCU k PLC. Relé¢ je fizeno pomoci 3,3 V a spind 24 V na vstup PLC.

Casti ulohy se upravovaly i na fyzické drovni, komponenty z tenkého dfeva byly
nahrazeny pevnéj§imi, vymodelovanymi v softwaru Fusion 360 a vytisknutymi na 3D
tiskarné.

Cely proces inovace ulohy, aby byla pouzitelna pro distancni vyuku je v této praci
dikladné zdokumentovan tak, aby mohl slouzit jako podklad k budoucimu
modernizovani vyukovych dloh. V pfipadé nutnosti distanéniho vzdélavani, bude

pfesun na néj o to jednodussi.
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Priloha A: Zdrojovy kéd ESP 172

1 #include <Servo.h>

2

3 Servo myservo_silo;

4 Servo myservo_directionPlate;

5

6  #define PIN_IN_SERVO_SILO D1

7 #define PIN_IN_SERVO_DIRECTIONPLATE D2

8

9 #define PIN_OUT_SERVO_SILO D6

10 #define PIN_OUT_SERVO_DIRECTIONPLATE D5

11 #define PIN_OUT_FEEDBACK D7

12

13 #define SERVO_SILO_ANGLE_MAX ©

14 #define SERVO_SILO_ANGLE_MIN 180

15 #define SERVO_DIRECTIONPLATE_ANGLE_MAX ©
16 #define SERVO_DIRECTIONPLATE_ANGLE_MIN 18@
17

18 long stopTime = @L;

19 bool busy = false;

20 int in_servo_directionplate_previous = ©;
22 v void setup() {

23 myservo_silo.attach(PIN_OUT_SERVO_SILO);
24 myservo_directionPlate.attach(PIN_OUT_SERVO_DIRECTIONPLATE);
25

26 pinMode (PIN_OUT_FEEDBACK, OUTPUT);

27 pinMode (PIN_IN_SERVO_SILO, INPUT);

28 pinMode (PIN_IN_SERVO_DIRECTIONPLATE, INPUT);
29 feedback_startBusy();

3@}



Priloha A: Zdrojovy kéd ESP 2/2

32 void loop() {

33 int in_servo_silo_current =

34 digitalRead(PIN_IN_SERVO_SILO);

35 int in_servo_directionplate_current =

36 digitalRead(PIN_IN_SERVO_DIRECTIONPLATE);

37

38 bool isDirectionPlateDirectionChanged =

39 in_servo_directionplate_current != in_servo_directionplate_previous;
40 if (isDirectionPlateDirectionChanged) ({

41 feedback_startBusy();

42 }

43

44 myservo_silo.write(

45 in_servo_silo_current ?

46 SERVO_SILO_ANGLE_MAX : SERVO_SILO_ANGLE_MIN

47 )s

48 myservo_directionPlate.write(

49 in_servo_directionplate_current ?

5e SERVO_DIRECTIONPLATE_ANGLE_MAX : SERVO_DIRECTIONPLATE_ANGLE_MIN
51 )s

52

53 in_servo_directionplate_previous = in_servo_directionplate_current;
54 feedback_checkStopBusy();

55}

57 void feedback_startBusy() {

58 digitalWrite (PIN_OUT_FEEDBACK, ©);

59 busy = true;

60 stopTime = millis() + (1eee * 4); // BUSY TIME 1e@éems * 4 = 4s
61 }

62 void feedback_checkStopBusy() {

63 if (busy && millis() > stopTime) {

64 digitallrite(PIN_OUT_FEEDBACK, 1);

65 busy = false;

66 }

67 }

II
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Jméno: Datum:
Protokol k Uloze Fizeni pInéni nddob pomoci PLC

Zadani:

1) Vytvofit stavovy diagram pro ulohu
2) Vytvorit program v LD

3) Vytvofit program v FBD

4) Porovnani LD a FBD

Za ukol je presunout material ze sila do nadrzi. Aby byly nadrze vyrovnané, stiidejte
prubézné plnénou nadrz. Hladina jedné nadrze nesmi byt o dvé hladiny vysSe nez druhé
nadrze. V prubéhu otaceni smérové plochy nesmi na smérovou plochu padat material. Na

konci nesmi zdstat material na dopravnim pase.
Za bonusové body: moznost stanovit vysku hladiny zvlast’ pro levou a pravou nadrz
Parametry
IP adresa PLC: IP adresa kamery:
e pro pristup k PLC je potieba mit VPN s pristupem k IP adrese PLC a odemcené
porty 10001, 10005, 8080, 80

e pro pristup k IP kamere je potieba mit VPN s pristupem k IP adrese IP kamery a
odemceny port 80, 443

0 Porty:
Senzor levy horni:  .................... Senzor pravy horni: ....................
Senzor levy dolni:  ........... ... ... Senzor pravy dolni: ....................
Zpétnavazbaz ESP: ... Pfivolani ucitele: ....................
Néklonnd plocha: — .................... Zavirdni sila: ...................
Dopravni pds:  ...................
Stavovy diagram:

(diagram nakreslete na druhou stranu listu)

I
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Teoretické podklady:

Uloha simuluje prumyslovy proces, ve kterém je za tkol pfesunout material ze sila po
dopravnim pase do dvou nadrzi. V nadrzich se méfi vySka hladiny pomoci indukénich
senzoru. Nad nadrzemi se nachazi ploSinka, kterou je mozné naklanét do stran a tim urcovat,

ktera nadrz se bude plnit.

Silo je pro vystup z PLC logicka 0 zavieno. Smérova plocha je pro vystup logicky 0

natocena doleva.

v
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Dopravni pas

Dopravni pas je pohanény stejnosmernym elektrickym motorem. Ovlada se pomoci rélé,
které je ptipojeno na vystup PLC. Otaci se pouze na jednu stranu. Chod dopravniho pasu je

zvyraznén pomoci tociciho se kola, které je na ném pripevnéné.
Servomotory

Naklanéni plosiny a zavirani sila je pohanéno servomotory. Uhel natodeni servomotoru
se urcuje pomoci PWM signalu. Jak je vidét na obr. I PWM signdl je digitdlni signdl, ktery
ma pevné danou periodu. Méni se pouze doba stavu logické 1. Podle doby trvani logické 1

se servomotor nato¢i na urcity pocet stupnit.

Obrdzek. 1 PWM Signdl

Perioda
0%
25%
100%

Ridici PWM signal je pro servomotory, vytvaien pomoci ESP8266 (NodeMCU). V ESP
je vytvoren program, ktery nakloni ploSinu doleva nebo doprava a otevie nebo zavie silo.
PLC pak pouze vydava dvoustavovy pokyn pro ESP, aby se plocha naklonila, nebo silo
otevielo. Maximalni frekvence spinani vystupt u PLC je 10 Hz. Pro ovladani servomotord

je potieba 40-200 Hz (bézné 50 Hz), proto se pro ovladani servomotort v této iloze pouziva
ESP8266.

Otaceni servomotoru neni instantni, proto je potieba pii otaCeni pockat, az se servomotor
dostane na pozici. Toho muze byt dosazeno bud pevné danou ¢asovou prodlevou v PLC,

nebo zpétnou vazbou z ESP.

Indukéni senzor
Pro urovani vysky hladiny se pouzivaji induk¢éni senzory. V kazdé nadrzi se nachézeji
dva senzory, pomoci kterych je mozné sledovat dva stavy vysky hladiny materialu. Pouzivaji

se induk¢ni senzory, aby byla vyska hladiny detekovana, musi byt materidl z elektricky

vodivého materidlu.
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Pozn.:
Modrd — Znazornugje cdst okruhu pripojenou k GNDI1, nebo GND?2
Cervend  — Zndzorimje cdst okruhu pripojenou k +5 VDC, nebo +24 VDC
Zluta — Zndzortje ¢ast okruhu s ménicim se potencidlem
GNDI — Zem vedouci 7 usmérfiovace napéti na 24 VDC
GND2 — Zem vedouci z usmériiovace napéti na 5 VDC
+24V — Zdroj napéti vedouci z usmérnovace napéti na 24 VDC
+5V — Zdroj napéti vedouci z usmérnovace napéti na 5 VDC
NC — Normdlné sepnuty
NO — Normdalné rozepnuty
S1 — Servomotor, ktery ovidda tridici klapku
S2 — Servomotor, ktery ovldda zaver sila
M — Motor, ktery ovlddd dopravni pads

Relé 1 az 3 — Relé s konfiguraci kontaktit typu SPDT
Relé 4 — Relé s optoclenem schopné spinat 24 VDC

VIII



