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Abstrakt

Ukolem této bakal&ké prace je vytiit webové rozhrani pro systém detekaegych anomalii

s ndzvem HostStats. Jeho Ukolem je umozZnit uZivefiektivrg pracovat s daty a statistikami, které
systém poskytuje. Webové rozhrani funguje jakoipldg NfSenu i jako zcela nezavisla webova
aplikace. Implementace prétia v PHP s vyuZitim Nette Frameworku, HTML5, C&SBavaScriptu
s pouzitim jQuery knihovny.

Abstract

The goal of this work is to create a web interfirenetwork anomaly detection system called
HostStats. Its mission is to enable users to éffelgtwork with data and statistics provided by the
system. Web interface works as a plugin to NfSea @smpletely independent web applications.
Implementation took place in PHP using the Nettar&work, HTML5, CSS3, and JavaScript using
the jQuery library.
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1  Uvod

Cilem této prace je popsat a zdokumentovat webmf&rani pro systém detekcéamsiych anomalii
HostStats, vyvijeného v rdmci vyzkumné skupiny AMNDstStats je nazev systému, ktery vyuziva
data v NetFlow zaznamech a generuje statistikglogivych hostech na siti. \¥¢hto statistikach
poté vyhledava anomadlie, na zakidderych detekuje jednotlivétsivé Utoky jako DOS, horizontalni
a vertikalni skenovani pdrta dalsi.

Webové rozhrani (neboli také frontend) systému Sliass je progedek pro zobrazovani
statistik ve fornd tabulek, filtth a grafi uzivateli tak, aby bylo vierghledr® vidét a s daty se dalo bez
problémi pracovat. Webové rozhrani je plugin do monitrokiadystému NfSen, ktery slouZi pro
praci s NetFlow zaznamy.ibaz je ale taktéZ kladen na to aby frontend mohdfivat samostan
jako nezavisla webova aplikace.

Tato prace se zabyva analyzovanimdanim nejlepSiho vhodného technologickébeni
pro implementaci webového rozhrani systému HostSaatiaké popsanim implementace samotné. A
to predevsim architekturou pludirdo monitorovaciho systému NfSen, fungovanim apékee
vybraném Nette Frameworku, dale pak popséardktenych dileZitych ¥id objektového modelu,
popsanim MVC struktury aplikace a v neposla@da komunikaci webového rozhrani
s backendovou (serverovotgsti systému.

V posledni kapitole je popsano testovani ftmasti a pouzitelnosti webu. Vzhledem k tomu,
Ze tato aplikace slouZi pro administratéirapravce sé& testovani prothlo na skupince lidi z IT
oboru. Dale jsou uvedeny mozna budouci dnideroz&feni systému.

Na pilozeném CD jsou kompletni zdrojové kédy webovébzhrani a elektronick& verze tohoto

dokumentu.



2 Analyza

Tato kapitola se zabyva teoretickou strankou &aokti systému. Dozvite se kde a jak se berou data
pro statistiky ze kterych HostStats vychazi a nidazé kterych odhaluje sové utoky. Jsou zde
popsany technologie, na kterych je systém deteitoxyech anomdlii zaloZzen a ze kterych je proto
nutné vychazet. Na z&vjsou zde uvedeny mozné technologie a peokty na kterych je vhodné

stawt webové rozhrani.

2.1  Proces ziskavani dat pro HostStats

Striené funguje systém takto: HostStats zpracovava NetRtd@namy o tocich na siti. NetFlow
zadznamy jsou ukladany do soubopiicemz kazdy soubor obsahuje zaznamy z jedni@sového
intervalu o délce 5 minut (tztimeslot). Pomoci opensource nastrajilumpse daji data zthto
soubofi ¢ist. Pro lepsi vizualizaci a praci s NetFlow zazpa® ovSem pouZiva opensource nastroj
NfSen. Jeho webovy frontend zobrazuje tyto Gdajeateli ve forng grafi a tabulek stznymi filtry

a vyhledavanim. NfSen také nabizi podporu pro phgiZzdy po 5 minutach, kdyZ dojde k vytemi
nového souboru s flow zdznamy, poSle NfSen pomloginu zpravu s nazvem souboru timeslotu na
HostStats a ten ho zpracuje a vyfivatatistiku o jednotlivych hostech na siti.

Zakladnimélankem ziskani dat ke statistice je tedy NetFlow.

2.1.1 NetFlow

NetFlow je protokol vytveéeny, jednou z nejvice dominujicich firem na poliosiych prvki,
spolg&nosti Cisco Systems. Tento atemy protokol slouzi k monitorovanitevého provozu na
zakladt IP toki a to v téndit redlnémcéase. Toto monitorovani jeikkzité zejména k zabezfm/ani

pocitacove sik, ale i napiklad pro ISP k zpopl#ébvani svych sluzeb na zaktagienesenych dat.

IP tok (neboli flow) je definovany jako ukafenasekvence pakai se shodnymi i Udaji
* Cilova IP adresa
e Zdrojova IP adresa
e Cilovy port
e Zdrojovy port

+ (Cislo protokolu

U kazdého toku je evidovafas jeho z&tku, délka jeho trvani, pet prenesenych pakiet patet
pienesenych byt a pipadré dalSi Udaje. Z kazdého toku tedyizeme uéit kdo s kym kdy

komunikoval, na jakém protokolu a kolikifpm prenesl dat.



Architektura NetFlow je sloZzena 2kolika sond (tzv.exportéri) a jednohokolektoru.
Exportéry jsou umighy v riznych mistech sit na kterych chceme schivat statistiky a analyzuiji
prochazejici pakety. Ukladaji informace o toku echweili kdy tok skowi, odeSlou ho na kolektor. A
to bul’ po siti na které jsou fipojené nebo po vlastni dedikované lince, kterdatiémje
monitorovanou si [1]

Kolektor je zd#izeni, které schimje a uklada vSechny statistiky o tocich, ktefigme od
exportéfi. Proto musi mit velky Glozny prostor.ét€inou na tomto Zé&eni kZi také software

vhodny pro vizualizacigchto NetFlow zaznatn Jednim z nich je naiklad NfSen.

2.1.2 NfSen — Netflow Senzor

Tento oblibeny &asto pouzZivany nastroj slouzi nejen jaketFlow kolektor, ale ve své podstat
jako grafickd nadstavba nastraj@dump Pochazi také od stejného autora a je &tigk vydavany
jako opensource. NfSen je r@teh na backend a webovy frontend. Backend slokd jalektor,
ktery shromazduje NetFlow zaznamy a uklada je dDR&atabaze. Frontend pomoci RRD graf
vykresluje vyuZziti sit (v bytech, paketech i tocich) a dalSi statistikyto data se daji sami@gnme
filtrovat podle port, ip adres, jednotlivych senZoatp...

Jak backend, tak i frontentd maji své pluginy. Remdové jsou volané fip riznych
udalostech, jako je n#églad novy timeslot, &§aké definované upozo¥ni a podob#. Frontendové
pluginy slouZi k vlastni vizualizaci a filtraci dak také k volani funkci v backendovych pluginech.
[2]

Tyto pluginy jsou vyuZity i pro HostStats. Backemgglugin posil4 nova data do HostStats

ke zpracovani a Frontendovy plugin zajiStuje vykmesHostStats frontendu v layoutu NfSenu.

2.1.3 HostStats

HostStats je nazev systému pro analyzu dat a dedg¢kwych anomalii vyvijeny pod vyzkumnou
skupinou ANT, jehoZ zakladem je vyfmi statistik o jednotlivych hostech (IP adresachitiv
Systém je vyvijen jako plug-in pro NfSen. Kazdychmisiut jsou z NetFlow dat vygéany informace
o provozu jednotlivych IP adres. \échto informacich pak jsou vyhledavany adresy vykaizu
podezelé chovani.

Komunikace jednotlivych pruk systému je znazokna na schématu (obradzek 1).
Backendovy plugin NfSenu, napsany v jazyce peskila jednou za 5 minutigs socket zpravu

s ndzvem noveého timeslotu. HostStats server (bagkimeslot analyzuje a vyptia statistiky pro

! RRD - Datab&zovy nastroj, ktery se #mje na zpracovani a ukladamisow zavislych dat



jednotlivé hosty (IP adresy) a statistiku uloZidisk. Ze vzniklé statistiky detekuje hrozby, jejich
seznam taktéZ uloZi na disk k dal$imu pouZtfadre odesle informace do systému Warden

Na v8echny uloZzena data sebpres socket dotazuje webovy frontend. Ten je potéazolie
v uZivatelsky pijatelné forng uzivateli. Podrob® je komunikace HostStats backendu s frontendem

popsana v kapitole 2.3.

socket Backend
Frontend (C++)
(PHP) —» Request

lahdi=ers
handlers

Stats >
NfSen computation
plugin NEW_DATA

A

NetFlow N

Obrazek 1: Schéma datovychdidkostStats

Detectors » Warden

2.2  Architektura plugin @ NfSen

Webové rozhrani (frontend) systému HostStats nugjdvat jako plugin do NfSenu. A téquevsim
z toho divodu, aby byly vS8echny nastroje pouzZivané k analNet-low gkné¢ na jednom migt Na
druhou stanu je ovSem vhodné aby webovy frontendll hgt funkéni i samostath bez pouziti
NfSenu.

Jak uZ byloreceno NfSen nabizi podporu pro frontendové plugirgngsv PHP , které jsou
vidét na webovém frontendu NfSenu a backendové pluditeyé se spousti jako perl skript a mohou
komunikovat s frontendovymi pomoci aplédho rozhrani.

Z davodu poteby samostatnosti naSeho webového rozhrani, neanédnpouzit nabizené
rozhrani pro frontendové pluginy. Proto je pou&n jdrobny mistek, kterym je php soubor
hoststats.phpy adresée NfSen plugifi. Ten vypne automatické obnovovani stranky v nastém
intervalu, vlozi iframe s adresou naSeho webové@zahrani a pomoci JavaScriptu ho roztdhne na

celou moznou plochu uZzivatelova prohtiée

2 WARDEN - systém pro efektivni sdileni informacfletekovanych udalostech (hrozbach). Systém je enyvij
v ramci projektu Velka Infrastruktura CESNET, ktéegi sdruzeni CESNEThttps://csirt.cesnet.cz/Warden
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Jakékoli jind moznost velmi komplikovala vyuZit ikoli framework, ajaxové pozadavky,
vlastni CSS styly atd. NfSen rozhrani pro PHP &odbvé pluginy neni pro futikost HostStats
webového rozhrani nutnosti, protoze to komunikujespsockety fimo s HostStats backendem a

nevyzaduje jakékoliv propojeni s NfSenem.

Web Front-end Post Processing / Alerting

Frontend Plugins Backend Plugins

=== Periodic Update i
.- )

Obrazek 2: Schéma architektury pluginNfSen [2]

2.3 Komunikace Frontendu s Backendem

Frontend posila poZadavky na socket ft#ay backendem (standaedimcalhostna portu3333 ve
formatu:

e prvni byte - kdd pozadavku

* fetzec libovolné délky - parametry

e posledni byte - ukateni zpravy nulovym znakem (\0’)
Nap

\x1Eall;201302171200;flows > 100;50;0\0

Poiet a vyznam paramétrzavisi na typu pozadavku, parametry jsou obvykieklovany
pomoci stedniku.
Backend odesle #p poZadovana data (format zavisi na typu poZadaskuzave spojeni.
Pro kazdy pozadavek je tedy nutné vyivooveé spojeni.
Pokud neni specifikovano jinak:
* v8echnyasy (timesloty) se posilaji ve formatu: yyyymmddHMM
« parametr "profil" uéuje profil, ze kterého se ziskavaji data, je td’ ball", nebo rktery z

fetézci ziskanych volanim GET_PROFILES viz déle.



Pokud dojde k chyh je misto dekdvané odpaidi odeslana chybova hlaSkacksajici retézcem
"ERROR". Ta je potom vyvoland jako Exception a diehycen& a zpracovana v aplikaci.
Dale jsou uvedeny jednotlitgpy poZadavki. V zavorce je vzdy uveden kod poZzadavku v desékov

soustax.

2.3.1 NEW_DATA (1)

Specialni pozadavek, ktery rigghazi z webového rozhrani, ale posila ho NfSerkdvat plugin.
Rika tim, Ze jsou k dispozici nova data. Na tentdapavek jako jediny neni odesilana Zadnéa
odpovd.

Parametry:

timeslot

2.3.2 GET_STATUS (10)

Vrati zkladni stavové informace o stavu backeR@dZadavek nema Zadné parametry.

Format odpowédi

promenna=hodnota;promenna=hodnota;...;promenna=hodnota

V sowasnosti se vraceji tyto prémeé:
* processing - 1 pokud plugin pr&zpracovava nova data, jinak O
« timeslot - aktual® zpracovavany, nebo posledni zpracovany timeslot
* flows - poiet n&tenych tok v poslednim timeslotu

* hosts - padet n&tenych host v poslednim timeslotu

2.3.3 GET_HOST_CNT_HISTORY (11)

Vraci historii p&tu hosti v minulych timeslotech

Paramery:

profil;starttimeslot,endtimeslot

Format odpowédi

timeslot=hodnota;timeslot=hodnota;...;timeslot=hodnota



Hodnota pro kazdy timeslot megztarttimeslot aendtimeslot (Wetrg), ke kterému jsou data k

dispozici.

2.3.4 GET_FLOW_CNT_HISTORY(12)

Vraci historii p@tu toki v minulych timeslotech. Parametry a forméat odfbvstejné jako u
GET_HOST_CNT_HISTORY.

2.3.5 GET_PROFILES(20)

Vréati seznam dostupnych prdafilNema zadné parametry.

Format odpowédi:

nazev_profilu_1;nazev_profilu_2;...;nazev_profilu_n

2.3.6 GET_FIELD LIST(30)

Vrati seznam polozZek, ze kterych se sklada zaznhostu.

Parametry:
profile
Format odpowédi:

polozka;polozka;...;polozka

Priklad:

address;in_flows;in_packets;in_bytes;out flows;out packets;out bytes



2.3.7 GET_TIMESLOT_DATA(31)

Na tento poZadavekiple jako odpowd’ tabulka dat z jednoho timeslotu.

Parametry:

profile;timeslot;filter;limit;sort_by;ascending

» filter - filtrovaci pravidlo, formét kontroluje backermhlediska frontendu jde o libovolny
rettzec). MiZe byt prazdné.

e limit - maximalni p&et vracenych zaznanikladnécislo)

* sort_by - nazev polozky, podle jejiz hodnoty budou datazena (jeden z nazwziskanych
VOlAnimGET_FIELD_LIST), miZe byt prdzdné, pak data nejsaaena

e ascending - 1 pokud maji byt datéazena vzestugnjinak jsourazena sestugr(default)

Format odpowvédi:
Tabulka,fadky odéleny pomoci\n’, hodnoty natadku pomoci;".
e Prvnitadek - popisky slougictabulky (nazvy polozek)

» Kazdy dalSiadek jeden zdznam (tj. adresa a hodnoty poloZek)

Priklad:

address;in_flows;in_packets;in_bytes;out_flows;out_packets;out_bytes
10.0.0.1;2;2;120;1,4,2405

192.168.1.2;54;510;14028;27;98;841
2001:db8::1428:57ab;0,0,0;250;250;15000

2.3.8 GET_TIMESLOT_IPMAP (32)

Na tento pozadavekiiple jako odpowd tabulka dat z jednoho timeslotu agregované potiée /

prefixu IPv4 adresy. Tyto data se pouZzivaji proregleni IP mapy (viz kapitola 253.3.3).

Parametry:

profile;timeslot;base_address;prefix_len

* base_address — Adresa specifické podsit

e prefix_len — Délka prefixu pedchozi adresy

Formét odpowédi:

Stejny jako v predchozim pozadavku

10



2.3.9 GET_HOST HISTORY(35)

Vraci statistiky o jednom hostu z danétasového intervalu, tj. ze vSech existujich sofils@rasovou

zna&kou mezistarttimeslot aendtimeslot (vcetrg).

Parametry:

profile;address;starttimeslot;endtimeslot

* address - adresa hosta, jehoz statistiky jsou poZadovithwA(nebo IPv6 v &ném
textovém formétu)
« starttimeslot - zaatek¢asového rozsahu (prvni poZzadovany timeslot)

* endtimeslot - koneccasového rozsahu (posledni pozadovany timeslot)

Format odpowvédi:
Tabulka,fadky odéleny pomoci\n’, hodnoty natadku pomoci;".
e Prvnitadek - popisky slougictabulky (nazvy polozek)
» Kazdy dalSiadek jeden zdznam (tj. timeslot a hodnoty poloZek)
« Pokud se poZadovana adresa v dateckitgbo timeslotu nevyskytuje, jsou vSechny hodnoty
zaznamu nuloveé.
» Pokud rjaky timeslot neni ibec k dispozici (soubor neexistuje) ffgek s timto timeslotem
vynechan.
Priklad:

timeslot;in_flows;in_packets;in_bytes;out_flows;out_packets;out_bytes
201301021200;2;2;120;1;4;2405

201301021205;0;0;0;0;0;0

201301021210;212;215;4320,250;250;15000

2.3.10 GET_DETECTION_LOG_LIST(40)

Vraci seznam di pro které je k dispozici log detekovanych udalobento poZzadavek nema zadné

parametry.

Format odpowvédi:
Seznam dni ve formagyyymmdd oddélenych pomoci \n’
Priklad:

20130102
20130103
20130104
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2.3.11 GET_DETECTION_LOG(41)

Vraci obsah logu detekovanych udélosti pro zadamy d
Parametry:

day (den ve formatyymmdd)

Format odpowvédi:
Tabulka,fadky odéleny pomoci\n’, hodnoty natadku pomoci;".
Priklad:

201202151115;portscan_h;6;43.99.57.181;;;;1516;horizontal SYN scan
201202151115;portscan_h;6;138.243.71.66;;;;1413;horizontal SYN scan
201202151115;dos;6;;20fd:6¢cfa:e321:ff:0:ffff:93fa:e3fe;;;124112;

Vyznam jednotlivych sloupc
1. Timeslot, ve kterém byla udalost detekovana
2. Typ udélosti, moznosti:
0 portscan (skenovani portu bez blizSihatani)
0 portscan_h (horizontalni skenovani portu, tj jeden port neevédresach)
0 portscan_v (vertikalni skenovani portu, tizné porty na jedné adrese)
0 bruteforce (hadani hesel hrubou silou)
0 dos (denial od service Utok)
0 other (ostatni)
protokol, ges ktery byl ttok veden (1=ICMP, 6=TCP, 17=UDP)
zdroj udalosti (IPv4 nebo IPv6 adresa)
cil udalosti (IPv4 nebo IPv6 adresa)
zdrojovy port
cilovy port
intenzita udalosti (ndppatet proskenovanych adres/porpocet toki DoS utoku apod.)

© ©® N o g &~

poznamka — jakykoltettzec

Protokoli, adres a pofitmaZze byt i vice, v tom fipact jsou jednotlivé hodnoty odteny carkou ', .

2.4  Potencionalni technologie Frontendu

Vzhledem k zadani je nutné pouZzit pro webové redhP&lP na stranserveru a Javascript na stan
klienta. To uleluje vykér a odpadaji tim moZznosti jako Ruby, ASP, ReRython. OvSem pouZivat
v dnedni dob PHP bez &akého frameworku je velmi nevhodnécéaso¥ neekonomické. PHP

frameworki je Siroka Skala a proto je nutné vybrat ten negirkijSi.
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K nejvice pouzivanym a nejlépe dokumentovanynii gagnd Framework, Nette Framework,
Codelgnitier, CakePHP a Sympony. VSechny tyto Fraonky samorejm¢ funguji na PHP5, které
obsahuje vylepSenou podporou pro objektorientované programovani.

Zend Framework pochazi od stejné spiotesti jako PHP samotné, je stale vyvijeny a ma
podrobnou a udrZzovanou dokumentaci. Oproti torralgerelativé pomaly, obsahuje mnoho soubor
a tid, které v normalni aplikaci programataibec nevyuzije a oproti ostatnim framewiark neni
moc uZivatelsky fijemny. Skoro vSe se konfiguruje #&epgava pes pole, misto toho aby se pouzil
objektovy gristup.

Nette Framework vyviji maldeskéa komunita. Na 2atku roku vySla jeho 2 verze, ktera je
stabilni a kvalit& ¢esky i anglicky zdokumentovana. Obsahuje¢Bk$ablonovaci systém Latte a
vynikajici systém vytvieni formuldi a komponent. Do Nette existuji tak&mé pluginy, knihovny a
rozSteni od uZivatelské komunity. Tento Framework segstéelmi popularni a pro své webové
aplikace ho pouzili nafklad servery Ulozto.cz, Denik.cz nebo kanég@iéezidentaCR.

Codelgnitier, CakePHP a Sympony jsou mensi framieyvdtodporuiji, stefjako gredchozi
dva, zakladni nastroje jako MVC strukturu, fornfeléemaily atp. VyuZivaji se oviem niénnejdou
aplrg s dobou.

Na zaklad nezavislého testu [3] a prohlédnuti dokumentacetililadi jednotlivych
frameworki jsem se rozhodl pouZzit pro Webové rozhrani Host$tamework Nette. A toipdevsim
kvali Sablonovacimu systému a sk& podpde AJAXu.

Pro vyvoj aplikace tohoto typu se hodi taktéz CS8ntework. Ten slouZi k vytveni
zakladniho rozloZeni layoutu webu a také obsatwgegrafii a zakladni styly formutavych prvki,
tabulek, tiznych zprav, stavapod.

Takovychto volg dostupnych framewotkse da najit také mnoho.¢keré, jako nafiklad
360.gs, jsou jen na vykresleni tzv jitky™ webu. Jiné maji i grafické styly a JavaScript pro
zalozky, vysouvaci menu apod. Mezi nejzgfinpati YUl od Yahoo, YAML CSS Framework a
Twitter Bootstrap.

J& jsem pro implementaci zvolil ten posledni. TevitBootstrap mé& Siroké vyuZiti ve vSech
»=administr&nich prostedich, ma hezky design, ktery se dé jednodii@@isobit a nabizi spoustu

uzitetnych prvki.

3 Implementace

Po vykEru optimalnich technologii a prostudovani dokumeattechnologii, na které je peba
navazat bylo mnozné &a implementovat. V této kapitole jsou popsany teshgie, frameworky a

knihovny pouzité pro implementaci.

% Grid neboli niiizka webu je rozmishi jednotlivych celk na strance
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Dale je uveden objektovy navrh MVP struktury, Ziiotyklus aplikace a podro&inpopsany
dulezité tidy aplikace.

3.1 Pouzité technologie

3.1.1 HTML5

HTML neboli hypertextovy zngkovaci jazyk je jednim ze zakladnich jaykebu. Tedy publikace
dokumenti na internetu. Dnes je HTML spolu s JavaScriptetyjogacim jazykem CSS a
serverovym jazykem PHP zakladem pt&inu internetovych prezentaci.

Dalsi vyvoj HTML @imo ovliviiuje rozvoj internetovych aplikaci a untoge vyvojdam
realizovat¢im dal tim vice napdd Proto se s kazdou novou verzi internet posuneugsiitelny
krok kupredu. Steji tak se stalo i vifipads vydani posledni verze HTMLS5.

HTML5 se z&ala vyvijet kolem roku 2007, a jeji kaimeé schvéleni je planovano az na rok
2014. Proto je verze 5 stéle velmi Ziva a jeji prdge ze strany prohliZé prijata mzr¢. Velkacast
HTML 5 je v sogdasné dob podporovana vsemi velkymi prohléea je tedy moZzné mnoho z nové
specifikace jiz pouZzivat.

HTML verze 5 se od verze 4 liSi novymi, zkracenyamrychlejSimi zapisy zrak (tad).
Autori davaji diraz na jednoduchost a zard@vécinnost. V HTML5 je téZ mozné vytvib aplikaci,
ktera funguje v prohlize i tehdy, kdyZ uZivatel nema internetovépojeni, a kterd uklada data do
lokéIniho dlozid na uzZivateloy pctitaci. Je-li internetové fipojeni k dispozici, mze aplikace

synchronizovat data se vzdalenym serverem.

<!'DOCTYPE html>
<html lang="cs" dir="1ltxr">
<head>
<meta charset="UTF-8">
<title>Titulek stréanky</title>
</head>
<body>
Télo stranky
</body>
</html>

Obrazek 3: Ukazka HTML5 koédu
Priklad €la dokumentu ukazuje obrdzek 3. Na prvni pohledzigimé, Ze je velmi

zjednodu3enyPOCTYPEa také meta tagy. Vzhledem k tomu Zze HTML5 vyclsigjre jako starsi
HTML4 ze SGML nemusi byt vSechny tagy parové jakou bylo u XHTML vychézejiciho z XML.
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Jazyk dale obsahuje mnoho novy &la(tadi). Nagiklad <header>, <footer>, <section>a
<article> pro jasrjSi ¢lereéni obsahu nebevideo>, <audio>, <source> a <track> pro gidavani
multimedialniho obsahu. Za zminku také stoji noxgy tformul&ovych prviki jako ,number* pro
¢iselné hodonty, ,search* pro vyhledavani, ,rangeb pisely rozsah nebo ngglad ,date” pro
datum, které rozBiji praci s webovymi formufd bez nutnosti pouZiti externich javascriptovych
knihoven.

Dale HTML5 obsahuje novinky jako geolokaci, vykmesici canvas pro kresleni grdif,
schémat nebo obraklka jiz zmhovanéfilestoragepro ukladani dat na disk. HTML5 je se vSemi
témto novinkami zptné kompatibilni a web v&m psany jecasténé funkéni i ve starSich

prohlizetich které ,@tku“ nepodporuiji. [4]

3.1.2 CSS3

Kaskadoveé styly (CSS) jsou dalSim zakladnim kameharby welii. Hlavnim smyslem CSS je
umoznit navrh&im oddlit vzhled dokumentu od jeho struktury a obsahivd@ns to mel umoznit

uz jazyk HTML, ale v dsledku nedostataych standarntl a konkuretiniho boje vyrobgé prohlize&u

se vyvinul jinak. StarSi verze HTML obsahuji cetadu elemerit, které nepopisuji obsah a strukturu
dokumentu, ale i Zjsob jeho zobrazeni. Z hlediska zpracovani dokuimantyhledavani informaci
neni takovy vyvoj Zadouci a proto konsorcium W3Caha pracovat na standardu CSS. Pro moji
aplikaci jsem zvolil nejnaySi verzi tohoto jazyka a to CSS3.

Kaskadové styly ve svéreti verzi nabizeji mnoho novinek utefiici kodéim praci a
umoziujicich psatistsi grenositel®jsSi kdd a které odstitaji rozdily mezi jednotlivym prohlize Za
zminku stoji naplklad CSS vlastnosborder-radius, diky které Ize u blokovych tadkovych
element nastavit zaobleni rdh DalSi takovou novinkou jsou vlastnobtix-shadowa text-shadow
pro vytvaeni stinu blokm nebo textu. Velké vyuZiti mdji také tzwransformace ty slouZi
k jednoduchym animacim néklad pi hover efektu (najeti mysi) nebotipfocus (zaktiveni)
néjakého formuléového prvku. DalSi velkou vyhodou je mozZznost zatdéeavy ve formatu RGBA
podporujici alfa-kanal pro phlednost.

Mnohé tyto vlastnosti #li prohlizete uz dive, ovdem kazdy na to &nsvé vlastnosti.
Napriklad Mozzila pouzivalamoz-border-radiuga chrome-webkit-border-radiusSpecifikace CSS3

tyto rozdily eliminuje a popsuja@sné chovani ve vSech prohiih podporujicich CSS3. [5]

3.1.3 PHP Framework Nette

Nette je popularni nastroj pro vykeni webovych aplikaci v PHP 5. Tento Framework bez
specialniho zasahu programatora elimuje vyskyt égmstnich dr jako nap. XSS, CSRF, session
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hijacking, session fixation atd. Disponuje &kwni ladicimi nastroji, jak pro vypisovani a odhedmi
chyb, tak pro laghi SQL dota#t, optimalizaci rychlosti apod. [6]

Programovani v Nette Framework Vas také vedestému navrhu aplikace sichzem na
budouci rozgitelnost. Diky velké a aktivni komustinabizi velké mnoZstvi dagku, jako napiklad

razné DataGridy, formut@vé prvky, uziténé knihovny a podokin

3.1.4 Konfigurace pires Neon

NEON je textovy soubor stfponou *.neon, ktery se pouZziva pro definici koofigce. Je jednodusi a
pro ¢loveka ¢itelnéjSi nez nap INI, JISON nebo PHP pole. NEON pouziva velmi padnbsyntaxi
jako YAML®. Hlavni rozdil je vtom, Ze NEON podporuje tzv.niiy“, pro odsazeni pouZiva
tabulatory, syntaxe je oénoo jednodu3Si a jeho analyza je rychlejSi. Syntgxdlize popsana
v dokumentaci [7].

Aplikace  pouzivda dva  konfiguéai  soubory. Prvni, ktery je uloZen
v app/config/application.neoa nastavuje prasdi aplikace, framwork, php, sluzby a podabA
druhy @pp/config/config.negnve kterém se nastavujézpisobeni HostStats frontendu. Daji se zde
zmenit formaty datumu, email na ktery chodigadné chyby v aplikaci, parametry (adresa a mpoct)
ptipojeni k HostStats, interval obnovovariepledu a adresu serveru na ktery se maji posilatswh

dotazy.

3.1.5 JavaScriptova knihovna jQuery

Tato velmi populérni knihovna velmi usrmge praci s JavaScriptem na webu. Jeji filozofi@gene

odcklit ,chovani“ od struktury HTML dokumentu, stgnjako CSS odéluje grafické prvky a
formatovani. jQuery také vyuzivd podobné selektgako CSS. Naflklad misto BzZného
document.getElementById( ‘login’) st&i napsat( ‘#login’).

Jak je vidt i jQuery se drZi hesla ,write less, do more* (pidlo, udlej hodrg). Knihovna
nabizi mnoho animaci, eféktudalosti a néetné mnozstvi roz&ni a plugid, které si psat sam by
byla v dnesni dabvelka ztratatasu.

Ve webovém rozhrani HostStats jsou pouZity jQuelygipy pro generovani grafpro
HTML5 canvas jguery.flot.j9, pro praci s cookies jquery.cookiee.js pro jednotny vzhled
zaskrtavacich palek, pepin&gt a dalSich formulvych prvki (jquery.uniform.j$, pro préaci

s AJAXem a Nettejquery.livequery.jajquery.nette.jsa dalsi.

* YAML je format pro serializaci strukturovanych dstyhodou tohoto formatu je, Ze §éelny nejen strojem,
ale i¢lovekem. Jednou ze zasadnigitivtohoto formatu je, Ze nepodporuje znaky tabulatdy musi byt
nahrazeny mezerami, jinak vSe vyusti v chybu.
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3.1.6 CSS Framework Bootstrap

Pokud se jedna o administra rozhrani, ovladani nebo nastavovagkého systému je zbyteé
vymyslet rgjakou specialni grafiku. &Sinou poslouzi kvalitni CSS Framework, ktery zaijo
spravnych CSSrtid vytvaii cely vzhled. Jednim z takovychto framewloijle Bootstrap od twci
znameé socialni sitTwitter. Autdi o ném tvrdi Ze je elegantni, intuitivni a vykonny freend
framework pro rychlejSi a snagi vyvoj webovych aplikaci. [8]

Bootstrap definuje fluidni i statické layouty. FHrontend hoststats byl zvolen fluidni, ktery
se ffizpasobi Sice monitoru a tim padem zvyhodni lidi s velkymi rtory, kterym se vejde na jednu
obrazovku vice informaci.

Dale jsou vyuZity styly pro tabulky, formdk, chybové informace a stavy, boxy, menu atd.

3.1.7 AJAX & Snippety

Moderni webové aplikace dnegZb napil na serveru a ndpv prohlizei. AJAX je tim klicovym
spojovacim prvkem. AJAX umdije zneény na webové strance, bez toho aniz by se muséda ce
znovu ngitat. To celé provadi pomoci JavaScriptu, kterjpozadi posila¢Zné HTTP poZadavky na
server. Jejich odped (vétSinou ve formi JSONu, XML, ale klidd i HTML ¢&i ,plain text®)
zpracovava a vykresluje pomoci orientace v DOMit dp webové stranky.

Nette podporuje AJAX hnedc¢kolika zpisoby. Umi pomoci hlavky HTTP poZadavku
rozpoznat, zda se jedna o AJAXovy pozadavek nejmmonalni“. Na zaklad toho pak vykresli bdi

celou Sablonu, nebo posle jen odpdiwe forméatu JSON (tzv. payload), ktery zpracovéasascript.

public function actionDelete( )

{
if ( ->isAjax()) {
->payload->message = "Success’;

-~

-

Obrézek 4: AJAXovy payload v Nette

Do tohoto payloadu je moZné zapsat svoje viastmigmné, jak je vidt na gikladu (obrazek
4). Daleko silgjSi nastroj ovSemipdstavuje vest&na podpora AJAXovych snippetDiky ni lze
ucklat z obyejné aplikace AJAXovou praktickyekolika fadky kodu. A pitom vSem aplikace pekii
sprave, i kdyZ webovy prohliZze AJAX nebo Javascript nepodporuje nebo ho ma vypnut
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Snippety funguiji tak, Zefpprvotnim (tedy neAJAXovém) poZzadavku demese cela stranka a
poté se fi kazdém jiz AJAXovém poZadavku na stejnou strapi@nasi pouze kod zimenych casti
ve zmirném uloZiStipayload. Tim se poté pomoci JavaScriptu pouzéisipSném bloku nahradi.[9]

Na kazdy odkaz v HTML kodu Sablony, které médu ajax je nawSena akcenClick ktera
AJAXovym GET poZadavkem zavola, jeho cilovou adresaekava payload v JSONu, ze kterého
piecte obsah snippéta €m poté aktualizuje obsah. Obsah snippetu se doadyldostane tak, Ze je
v S8ablo tento blok kodu specian ozna&en (Latte makrem {snippet}) a kdykoliv, v
prabéhu Zivotniho cyklu aplikace, jeStpred vykreslenim (viz kapitola 3.2.2) je oZea jako
Zmeneény.

V naSi aplikaci se AJAXem odesilaji i formtga Pomoci jQuery dojku
jguery.ajaxSubmit.js se z formiéaposbiraji hodnoty a AJAXovym POST poZadavkemastop ke

zpracovani na presenter. Ten vrati stejny paylakoly gipacdt GETu v fedchozim odstavci.

3.2 Objektovy navrh aplikace

3.2.1 MVP struktura

Model-View-Controller je softwarova architekturatet& vznikla z pdgeby oddlit u aplikaci
s grafickym rozhranim kod obsluhy (controller) oddk aplik&ni logiky (model) a od kddu
zobrazujiciho data (view). Tim jednak aplikactetplediuje, usnaduje budouci vyvoj a umaiije
testovani jednotlivyckiasti zvias.

Model je datovy a zejména futiki zaklad celé aplikace. Je #mn obsaZena aplikai logika.
Jakakoliv akce uzivatele ifjplaseni, vioZzeni zboZi do koSiku, &ma hodnoty v databazi}gdstavuje
akci modelu. Model si spravujetgwnitini stav a ven nabizi peymané rozhrani. Volanim funkci
tohoto rozhrani rizeme zji§ovat ¢i ménit jeho stav. Model o existenci view nebo kontrolaevi.
Pojem Model pedstavuje celou vrstvu, nikoliv samostatnidd.

View, tedy pohled, je vrstva aplikace, ktera ma naostarobrazeni vysledku poZadavku.
Obvykle pouziva Sablonovaci systém a vi, jak sezotfrazit ta kterd komponenta nebo vysledek
ziskany z modelu.

Controller je fadi, ktery zpracovava pozadavky uZivatele a na jefgéklad pak vola
pati¢cnou aplik&ni logiku (tj. model) a poté pozada view o vykresldat. Obdobou kontrolérv
Nette Framework jsopresentery.

Kazdy poZadavek na aplikaci se dostaiespsoubory index.php a bootstap.php do objektu
$application. Objekt aplikace za pomooduteru zpracuje HTTP pozadavky (URL adresu a jeji
GET parametry) a zavol4 spravny presenter a jebbkarou mé vykonat. Najklad uzivatel chce
zobrazit na e-shopu produkt s id=123. V aplikadej@o poZadavek v presenteru Product, akce show

s parametrem id (v Nette se tézhe¢ zapisujeProduct:show id=>123 Router je ten, ktery na
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zaklad tohoto poZadavku vygeneruje spravnou url adresu ap(n
www.example.com/product/show/produkt-123.Htmlnaopak z této adresy dokaze zpatky zjistit, Ze
se ma zavolat akce Product:show id=>123. [10]

Presenter je objekt, ktery vezme pozadavekogeny routerem a vytyioodpowd’. Odpowdi
muaze byt HTML strdnka, obradzek, XML dokument, soulmar disku, JSON, fiesn&érovani nebo
cokoliv potebujete. Konkréth ProductPresentepozadi model o data a ty poté&ga do Sablony k
vykresleni. Tohle se zpravidla odehraje v métahderShow, kde slovo Show odpovida nazvu akce
a parametr poZadavku id budegan jako parametr této metod

class ProductPresenter extends Nette\Application\UI\Presenter

f
1

public function renderShow( )

g
L

->template->product = ->model->getProduct( )}

-
—

Obrazek 5: Kod presenteru a jeho akce

Po zavolani metodyender<view> (<params>) prichdzi naradu Sablony. Sablona neni nic
jiného nez samostatny php soubor, ktery ma za gkeolize pomoci zakladnicphp konstrukci
(foreach for, switch ...) vykreslovat HTML koéd webu. Jak je widna gikladu viz. obrazek 5,
proménné presenter Sabldnpiedava pes objekt $this->template. Vtomto gipak se
k promenné product pistupuje v Sablofiuz jen jakdbproduct. [11]

Nette pro Sablony nabizi §vLatteFilter. Latte ma podobnou syntaxi zrg&fmu systému smarty
Latte se pouZiva pro ulébni prace a spravné zabespe vystupu aplikace, pomoci tzv. maker.
Napriklad pro vygenerovani odkazu na produkt e-shopposgije do html kédu makrfink...} viz.
obrazek 6, kd&idProductje pronénna obsahujiatislo produktu.

Obréazek 6: HTML kod s Latte makrem

Normalni vykreslovani proémné se provadi pouze jeho zapsanim mezi sloZer@rkgav
takto: {$variable}. To ale neudld pouze vypséani prafnné, ale jestji escapujegimz samovold

chrani proti hrozb Crosssite scripting (XSS). Latte filter poskytuje programatorovi spious

® Smarty je $ablonovaci systém pro PHP3hgjiti vykreslovaci Sablony od logiky aplikace.
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uzitetnych funkci a nastrdj jako napiklad dalSi makra, helpery (drobné uéité funkce, fes které
se vysledek fgpise), snippety apod. Vice je v dokumentaci hafte2].

Cela na3e aplikace je ragdna do 6 presentier pro kazdou sekci jeden, kterédd od
jednoho BasePresenteru. Ten ma za Ukedi@vat do Sablon i presentetata, komponenty a metody,
které jsou pro vSechny presentery spode VSechny tyto presentery jsou uloZeny ve sloZce
app/presenters/

Kazdy presenter ma také svou defaultni Sablonuttelsouboru (pro Sablonovaci systém
Nette frameworku)app/templates/<Nazev_presenteru>.default.ladtgripadré jes€ dalsi (misto
defaultje zde potom uveden nazev akce presenteru).

Pro celou aplikaci vystd jeden jediny model. Jehditla se jmenuje stémé¢ Model a je
ulozena \app/models/Model.php Ten zajifuje pevod dat ZHSConnection (knihovny pro
komunikaci s Backendem) do spravného formatu avegch objekbt. Nag. instancuje #dy
Timeslot, DateTimesi Timewindow a stejé tak atekdva vstupy v instancictiznych tid a tide

HSConnection pakipdava jen surova data (ndzev Timeslotu, datum nds@m formétu atp.)

3.2.2 Zivotni cyklus aplikace

Jak bylo psanéidre, na presenteru se volaji metody render<Vievegr(menderShow), které apobi
akci vykresleni Sablony show geglanymi prordinnymi od modelu fes presenter az do Sablony.

Render metody v3ak nejsou zdaleka jediné kteréonina presenteru zavolat.[10]

Redirect?

Save presenter state
Render template

shutdown

2

Obréazek 7: Zivotni cyklus Nette aplikace [10]
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Metoda startup(), se zavold ihned po wvytieni presenteru. Slouzi rdgdad
K inicializovani prominnych, nebo k osfeni uzivatelského opréauni.

Po ni se vold metodaction<Action> (s ndzvem akce,ipdané routerem podle URL
adresy). Je to obdoba metod s prefixeender, akorat se neekava, Ze bude vykreslovat Sablonu.
Muze vykonat gjaky Ukon, ndist data z databdz& owvéfit uZivatelské oprawni a poté bd'to
piesngérovat uzivatele jinam, vykreslit napJSON a skatit, a nebo nic a Zivotni cyklus pokige
dal podle diagramu viz. obrazek 7.

Pokud nasction nikam nepesngruje, nebo neukafi béh aplikace nasleduje ¥govani tzv.
signafi. To maji za kol metody s prefixenmandle<Signal>. PouZivaji seigdevsim pro ajaxi
zmenu stavu komponenty (presenteru). Volaji se z odkaz Sablog pomoci {link signal!
argl,arg2...} kde signal je nazev signalu. Po jejich zavol@&dekava pesngrovani nebo v fipac
ajaxu invalidace snippigt

Metoda beforeRender, jak uZz nazev napovida, se voléeg uz rgkolikrat zmiovanou
metodourender<View>() a miZe obsahovat néixlad nastaveni Sablonyjg@ani prorsnnych
spolenych pro vice view a podobn

Znamé render<View>() obvykle nastavi do Sablony pebna data. Hned po ni se
vyrenderuje fislusna Sablona.

Jako posledni ¥act je shutdown(). Ta se obvykle pouZziva pro odpojeni od vzdalenych
prostedki (sockety, databaze, soubor, ...) a nebdikiagl pro oznéeni gispivka za gectené apod.

V prabéhu Zivotniho cyklu se samiggme daji vyuZivat standartni objektové vlastnostiy
Presenter. Neni problém vyi¥osi atribut napiklad private $productv action do & nadist z
databaze objekt, v handle n&mmzavolat gjakou metodu, a v render héeplat Sablotik vykresleni.

Specialitou Nette je ovSem tzpersistentni parametr. To je &Zny atribut tidy, pred ktery
stati napsat anotati@persistent Tento attribut se poté automatickyepasi do vSech odkiaz
vygenerovanych figs Latte makrdlink ...}. To se da skdle pouzit nafiklad pro strankovanéi
fazeni, ale i jiné &ci.

V presenterech se jédbbjevuji metody zénajici prefixem createComponent<name>(). Ty
vytvéii tzv. komponenty. Takovouto komponentou je ffldpd kazdy formulf V této metod se
formul& vytvori, definuje a tato metoda ho vratepreturn. V latte Sablo& se pak jen pouZzije makro
{control <name>} a na komponen{v naSem fipadt formul&i) se zavola metoda render(), ktera
zajisti jeho vykresleni do Sablony. DalSimi kompuaeni mizou byt napiklad mizné DataGridy,
strdnkovée, kalend&e apod. Pouzivani komponent velmi zvySujenpsitelnost kédu na dalSi

aplikace, coz by v dnesni dbb¥la byt, gredevsim z ekonomickychidodu, velka priorita.

® Anotace je bZny blokovy PHP koment&asinajici dwéma hwzdickami. Stejny zapis se pouziva tigad pro
DoxyGen komenté.
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3.2.3 Trida HSConnection

Tato tida zaji$uje komunikaci Webového rozhrani z backendem HagQtomoci sockét Pres jeji
konstruktor se ieda adresa hosta a port na ktery se fip@jit a volaji se na ni metody pro ziskavani
dat z HostStats serveru. 88t metod koresponduje s komunikém protokolem z kapitoly 2.3. jen

jsou jeho nazvyimvedeny do camelCase a parametryireddvaji jako jednotlivé parametry metody.

Napriklad pikaz GET_TIMESLOT_DATA se zavola metodou na objeiau HSConnection takto:

$obj->getTimeslotData($timeslot, $profile, $filter, $limit, $sort, $asc);

Metoda zajisti fipojeni k serveru ffes sockety, zaslani spravného kédu typu pozadavku a
zaslani paramair Poté poka na odpo¥d’ od serveru aifjata data vrati v asociativnim poli .

Tato tida se d& bez jakychkoli problénazit a pouZit v jiné aplikaci. Do frontendu HostSt
je pripojend jako sluzba (service}gs konfigurani soubor Nette. Ten jitfmo z configu peda
parametry do konstruktoru (host a port) a nabidped nazventonn Ve vSech presenterech se k ni
poté da pstupovat pes $this->context->getService(‘conn’) nebo zkraceh $this-

>context->conn.

3.2.4 Trida Timeslot

Tato tida slouzi k reprezentaci¢gminutovych ¢asovych usek pouZivanych v HostStats, tzv.
timesloti .V aplikaci potebujeme pracovat jejickasovym nazvem a posouvat se o timesot doZadu
dopredu. Pro vyjateni Timeslotu ale nevystibézny DateTime z PHP, takZe tatdda od ®j dedi, a
nabizi dalSi pgebné metody.

Tiida méa konstruktor, ktery zvladne vzit jakykolivriftat casu (stejny jako DateTime) a
navic format ktery pouziva HostStats (dvanactingistitislo RRRRMMDDHHMMSS, kde R je rok,
M je mesic atp.)Cas, ktery je do konstruktorugran je také pigba srovnat na 5-ti minutové tseky.
Timeslot korici nagiklad 8 minut a 20 sekund santiepré neexistujte, proto se zaokrohli na 5
minut O sekund.

Oproti DateTime byly také definovany nové metodgjdleZitéjSi jsougetName(), ktera
vraci nazev timeslotu ve formatu dvanactimistnétisla, které se pouziva pro komunikaci
s HostStats. Dale pak metogsetNext() a getPrev(), které posouvaji timeslot na dalSi /
ptedchozi (tzn. o 5Sminut dégdu / dozadu).

Tato tida se da samigink také pouZit v jakékoliv jiné aplikaci pracujiciti;mesloty.
V ptipact Ze je timeslot jinak dlouhy nez 5 minut,&tamenit statickou konstantuENGTHna jiny

pocet vidin.
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3.2.5 Trida Timewindow

Pro historii komunikace jednoho konkrétniho hostgppteba uvadt od kdy do kdy se maji data
vypisovat. Tentatasovy Usek se nazywé@sové okno — timewindow. Stejnojmentiild, kterd jej
reprezentuje se v konstruktoriedavaji d¥ instanceifidy Timeslot(timeslot od a timeslot do), mezi
kterymi chceme definovatasové okno. Z nich se automaticky doipd délkacasového okna, ze
které vychazeji v podstavsSechny dlezité metody.

MetodagetTitle() zaji¥uje slovni vyjadeni délky okna vetringu Nagiklad ,1 day", ,2
hours®, ,last week" nebo ,last 2 hour* pro minulgédhodiny do td’. Tyto informace se vypisuji ha
webovém frontendu uZzivateli, pro lepgepled nez kdyby tam bylo pouze dvakrat datum.

Tiida Timewindowopst disponuje mimo jiné metodangietNext() a getPrev(), které

vraci dalSicasové okno o stejné délce.

3.2.6 Trida Nettools

V aplikaci byly zapatebi také #izné nastroje pro praci s IP adresami a’ajiani informaci o nich,
Tato tida obsahuje statické metody pro 2gtWHOIS zaznamu, pro zj&ti nazvu hosta podle
adresy a také @veni validity formatu IPv4 a IPv6 adresy.

Metoda Nettool:whois($ip, $host=null) ke zjis&€ni WHOIS zaznamu pouZiva
standartni unixovy ifkaz whois s volitelnym parametrerrh <host>, ktery slouzi k ufeni whois
serveru na kterém se ma hledat. V naSépagt se hleda na serveru whois.ripe.net (ip 193.0.6,135

ktery je nastaven v configu.

3.2.7 Zpracovani chyb

Chyby jsou v celé aplikaci o¥evany za pomoci vyjimek (tzv. exceptions) a trychabloki. Jediné
odchytavané vyjimky v presenterech jsou potonikgytHSCException a TimewindowEXxception,
jejichz zpravy jsou poté zobrazovany uzivateli ek flash message ve webovém rozhrani.

Potomky vyjimky HSCException generuje fida HSConnection v piipad, Ze dojde
k chyké pii komunikaci ze serverenti$CConnectException) nebo v pipac Ze HostStats server
vrati zpravu zé&inajici slovem ERROR! (HSCBadCommandException). To se niZze stat, kdyz
posleme Spatny kod typu poZzadavku, Spatné parameiadavku nebo kdyZ server faiuje ohlasit
néjakou chybu (nap Ze nema fislusna data).

TimewindowException vyvolavéa tida Timewindow v fipad Spat® zadanych parameir
konstruktoru.

VSechny ostatni neodchycené vyjimky jsou chybykagk a v fipad, Ze by se &kde

objevily, loguji se do souboripg/errors.log
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3.3 Sekce Frontendu

Cely webovy frontend je roZten do 5 sekci. #ehled, detail timeslotu, IP mapa timeslotu, higori
hosta a detektor Uték VSechny tyto sekce jsou navzajem propojené odleanebo se k nim da

pristoupit z hlavniho menu.

3.3.1 Sekce Overview

Sekce ,Overview" neboli ,Rehled” je hlavni stranou aplikace. Je d&néa hned po zadani adresy,

pripadré oteweni pluginu v NfSenu.

15.2.2012 23:55 1220469 406823 localhost

Number of flows Number of hosts

Last detections

Obrazek 8 Viez sekce Overview

Jak je vidt na obrazku 8 je zde zobrazen aktuélriteray timeslot. Elpadré se u &j pise,
jestli uz je zpracovany (zelené ,Proccessed”) nelkti se pra¥ zpracovava (modré ,Processing").
Tzn. jestli se pravvytvéri statistika. Vedle je poté pet toki a pd&et hosti v aktualnim timeslotu.
Dale je ve vrchnéasti jest informace ke kterému HostStats serveru (backejedipntend pipojen
¢i se k mu snaZi fipojovat.

Pod timto jadkem* se stavem HostStats jsou dva gréfrveno-oranzovy uvadi historii gl toki
v jednotlivych timeslotech za poslednich 12 hodimodry historii pétu hosti v téchto timeslotech.

Na strance iehledu je jedt historie detekci Utak Je to ta drobna tabulka vlevo dole. Uvadi

nékolik poslednich dni, ve kterych byly detekovanjaké Gtoky a jejich pget. Po kliknuti na

prislusnyiadek je uzivatel saméginmg presnérovan na stranku s vypisemeéat Gtoki.
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3.3.2 Sekce Detall

V této sekci je vidt statistika kterou pota HostStats. Ze vSech tok jednom timeslotu (tzn. 5ti
minutovém c¢asovém Useku) &g pichozi/odchozi packety, jednotlivé typy packet
(SYN,ACK,FIN..) atd. Podlesthtocisel se poté detekuji jednotlivé hrozby.

< 15.2.2012 23:55 >

Results Number of results

IP address

15.127.160.127 1 9 468

32.0.87.191 0 C C 1 2 =

32.0.153.227 1 4 168 1 4

32.0.167.103 1 5 654 1 4

32.0.234.189 1 1 131 0

32.1.35.32 4 4

32.1.50.226

32.1.215.58 1 1 48

32.2.4.176 1 1 a7

T

32.2.26.54 1 1 47

Obrazek 9: Vyez sekce Detail

Zde, jak je vidt na obrazku 9, je mozné vybratigusny timeslot (po kliknuti k dispozici
kalendd s vyksrem konkrétnih@asu). Sipkami doleva a doprava je mozné se pohybavaalii
predchozi timeslot (tzn o 5 minut dozadudopredu) a v tabulce uvidite vzdy seznam ho8P
adres), ktd v tomto¢asovém useku spolu na siti komunikovali.

Vzhledem k tomu, Ze takovychto zaznamiZou byt na siti desetitisice, statisice i vic (zale
na velikosti si), vypisuje se pouze N vysledku (@b se da nastavit zmou ¢isla v pravém hornim
rohu tabulky). Echto N vysledk samozejme miZzeme stadit podle pislusného sloupce, bBito od
nejwtsiho nebo nejmensihtisla. Déle se daji vysledky filtrovat zapsanimrdaciho pravidla do
kolonky ,Filter* v pravé horngasti obrazovky. Tyto filtrovaci pravidla maji fortndgaf. IN_ACK >
100 && OUT_ACK = @. Podrobusiji jsou popsany v dokumentaci k HostStats servktery ma
také za ukol je rozpoznavat a validovat. Nppd chyby se do frontendu vréati chybova hlaska ktera

je poté zobrazena uzivateli.

3.3.3 Sekce IP map

Zde je vidit vizualizace komunikujicich hasshromazdnych podle prefixu IP adresy v tzv IP ndap
Je to obrazek 256x256 pixekde kazdy pixel odpovida jednomu /16 prefixu (poh 16bit z kazdé
IP adresy hosta. Na obradzku 10 je&tide IP mapy jsou zdéitJedna pro fichozi genosy, druha
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pro odchozi afeti pro jejich rozdil. Na té je sytode vidt, kdyZ rektery rozsah IP adres data jen
vysilal a syt cerverg kdyZ jen gijimal. Formuld& vpravo nastavuje, jestli chceme intenziternmosu
zobrazovat podle @tu toki, paketi nebo byl. Dale se nastavuje rozsah zobrazeni, ktery j&t vid
zaroveér pod mapami. Pokud je intenzita mendi#V nez rozsah, pouZije se minimalni/maximalni
hodnota. Pokud pixely s intenzitou mimo rozséhec nechceme vt stai odSkrtnout ,View out of

range*.

< 15.2.2012 23:55 >

IP map

In tr,

ntensity of flows '
Range max
Range min 0

¥/ View out of range

Refresh

Obrazek 10: Viez sekce IP map

V této vizualizaci ndiZzou byt vidt nekteré typy Otok. Napgiklad gi DDOS utoki
s podvrzenymi (ndhodnymi) zdrojovymi adresami ssvii velkacast bitmapy.

Tyto mapy jsou inspirovany projektem Internet Cen@012. Stejré jako tam jsou zde
prefixy IPv4 adres vykreslovany do bitmapy podldbeitovy Kivky, takZze po sob jdouci ¢isla

(prefixy adres) se seskupuji divercovych oblasti.

3.3.4 Sekce History

Pokud potebujeme naopakedét, jak na siti komunikoval jeden host \apgzu ¢asu, slouzi k tomu
sekce History.

V horni ¢4sti okna je mozné zadat IP adresu hosta, o kten&eme wdét informace a vedle
toho vpravo je potko pro zadaniasového okna. Pole pro Wbéasového okna (timewindow)
poskytuje moznost pouZzitgeddefinované hodnoty (minuld hodina, 6 hodin, 1&imo.) nebo zadat
pomoci kalendié&e pesnycéas od kdy do kdy chceme ¥idvysledky. Dale je pak moZn&gasovym
oknem hybat dafedu a dozadu.

Pod &mito boxy na zadani ,filtru“ se zobrazuji samotrgtadv tabulce. Tabulka obsahuje,
kromé prvniho, stejné sloupce jako v sekci Details. vihjim sloupci se zobrazuje timeslot, ze

kterého jsou data v tomtédku. Timeslot je samégjmeé prolinkovany na jeho detail.

" http://internetcensus2012.bitbucket.org/
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23.254.127.225 < 25 minutes >

History of IP address

2012-02-15 13:00

Obrazek 11 Viez sekce History - filtr + tabulka

Pod tabulkou nasleduje box s grafem. Do tohotougeaimozné pomoci zaskrtavacich pek
napravo vynést libovolné sloupce z tabulky v z@&slnacase. Samdejmé ma smysl porovnavat
pouze vstupni a vystupni hodnoty stejnésiayi, protoze jinak jsodisla diametralé rozdilna (nap

pocet told a pa&et grenesenych byitv nich je rkolikanasobny).

Chart history of IP address

Obrézek 12 Viez sekce History - grafy

Uplng na konci stranky se nachazi vypis WHB&znamu zkoumané IP adresy. Tento vypis
se ziskava z unixového konzolového nastroje ,whaigeho syntaxe je zvyra&ma pomoci volé

dostupné knihovny GeSHi.

3.3.5 Sekce Detectors

V této sekci se zobrazuji atoky, které HostStatskd®val. V horniéasti stranky je off moznost zadat
datum, tentokréat cely den, ve kterém chceme zdbodhalené Gtoky. Pomoci Sipek doleva a doprava

se da opt pohybovat po dnech &pa vped.

8 WHOIS — databaze evidujici Gidaje o majitelichrimégovych domén a IP adres
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< 17.2.2012 >

Detection log
‘‘‘‘‘‘

2012-02-17 Horizontal TCP 181.184.236.248 457 horizontal SYN scan
23:40
2012-02-17
23:40

2012-02-17
23:35

Obrézek 13 Viez sekce Detectors

Tabulka obsahuje nasledujici sloupce:
» Timeslot —¢asovy Usek ve kterém byl utok detekovan
» Type —typ utoku (Horizontalwi vertikalni skenovani pait Dos utoky atd..)
» Protocol — Protokol na kterém byl Gtok veden
e Source IP — adresa hosta, ze kterého byl Gtok veden
» Destination IP — adresa hosta na kterého byl (ealen
* Source port — Zdrojovy port
e Destination port — Cilovy port
* Intensity — Intenzita Utoku (Vyznam se liSi se gotylpu Gtoku. U portscan je to rapaciet
proskenovanych adres/pam u DoS utoku peet toki, apod).

* Note — Pozndmka, kterou posila detektor v HostStats

4 Testovani

Testovani systéemuied jeho hasazenim do provozu je velmlieditd sodast vyvoje. Pro testovani
webového rozhrani HostStats jsem vybrétatik aspeki, které je vhodné testovat. Testovafthto

oblasti a jejich vysledky jsou uvedeny v této kalgit

4.1 Oblasti testovani

4.1.1 Testovani funkénosti

Nejdiive je poteba otestovat furtkiost. Jestli aplikacedth to co ma. Zobrazuje sprévnSechna
ocekavana data. A také jestli ve vSediipppdech provede to co mé a neskahrgjakou chybolsi

neodchycenou vyjimkou.
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4.1.2 Testovani pouzitelnosti

Ukolem tohoto typu testovani je odhalit jestli jplikace uzivatelsky fivétiva. V priipack, ze se
uZivatel ztraci v navigadi nevi jak udlat libovolnou akci, je &co Spats.

Testovani prokhlo na malé skupinlidi orientujici se v oblasti IT, pro které je tersystém
také zamysleny. Pozoroval jsertegevsim, jakym probléim uZivatelceli a jestli jsou vSechny

prvky rozhrani uzivateli srozumitelné.

4.1.3 Testovani bezpénosti

vvvvvv

citlivymi daty. Webové rozhrani ovSem nedisponugelriymi prvky ochrany jako je autorizadii
autentizace. Rdt4 se stim, Ze nebude nareje¢ pristupném serveru a tim padensisye tuto

autoriz&ni sluzbu operamimu systému serveru, na kterésiib

4.2 Nacem bylo testovano

Testovany systémebiel na Skolnim serveru ANT-STUD (ant-stud.fit.vutiz). Na stejném stroji byl
nainstalovan NfSen, HostStats server (backende testované webové rozhrani.
Serverové zazemi pouZzité k testovani:
e Opera&ni systémdilinux ant-stud 2.6.18-194.26.1.el5 #1 SMP Tue N&2:94:20 EST 2010
x86_64 x86_64 x86_64 GNU/Linux
*  Webovy serverApache/2.2.3 (CentOS) Server
e PHP:PHP 5.3.3 (cli) (built: Jun 27 2012 12:25:48)
Testované webové prohlizie
* Mozzilla Firefox 20.0.1
¢ Google Chrome Verze 26.0.1410.64 m

e Microsoft Internet Explorer v.9 a 10.

4.3 Vysledky testovani

Funienost systému byla étovana a kontrolovana jizéhem implementace a saniegre i po
dokorteni. Za pomoci diagnostickych néstrg)oskytovanych frameworkem byly vSechny chyby
odstragny a vylagny. V krajnim gipac, Ze by se jes8t n¢jaka objevila, zapiSe se do logu
/app/log/error.loga odeSle se na email nastaveny v konfiguraci.

Na zéklad pozorovani a reakci uZzivatepti testovani pouZzitelnosti byly lehce upraveny
nekteré funkni prvky rozhrani. V této fazi se rozhrani jevi vateiim jako velmi pijemné a

pouzitelné.
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Bezpe&nost systému zajifije to, Ze je umighy na serveru na Skolni siti, kam maijispup jen

opravreéni uzivatele.

5 Moznosti dalsiho rozsf¥eni

MozZnosti dalSiho roz&ni, které by obohatily tento systémem, se objéwiled kolik.

Pro SirSi vyuziti systému by sedité hodilo implementovaautorizaci uzivateh. V pripad, Ze
by kazdy uZivatel systému &nswvij login a heslo mohla by byt aplikace nasazena ve@jré
piistupném webovém serveru (datova komunikace s hdeke by samdejmé musela byt stale
dikladre zabezpé&ena.).

Déle by se dalo uvaZovat ngalzykovymi mutacemi. Aplikace by poté byla iemrgjsi
uzivateiim z riznych zemi. Nette Framework poskytuje pro jazykpkeklady spoustu uZitaych
nastrof.

Pokra&ovat Ize také samégjme v riznévizualizaci dat. Ta by v gipac tohoto systému #ha
uZivateli pomahat odhalovat bezpestni hrozby pouhym okem.

V piipads SirSiho nasazeni by Slo aplikaci rdia5o prepinani mezi vice serveryNyni se

piipojuje jen k jednomu serveru, ktery je nastavemprfiguranim souboru.
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6  Zavér

Tato bakal&ska prace se zabyva ndvrhem, implementaci a testowsiebového rozhrani pro systém
detekce sovych anomalii s ndzvem HostStats. Webové rozljeamiozné provozovat jako plugin do
monitorovaciho systému NfSen, ale i jako samostata@bovou aplikaci, zavislou pouze na
serverovém zazemi (webovy server + PHP5).

Webové rozhrani systému komunikuje s HostStatsesenv pomoci socket To v gipad
potreby umo#uje mit webovy server na jiném @ta¢i nez HostStats server. Komunikace probih&
princpem poZadavek — opil: Webové rozhrani posle pomoci PHRgsockety typ poZzadavku a
jeho parametry, a ze socketietie odpo¥d’, kterou zpracuje a ve webovém prohtizeobrazi
uZivateli v uzZivatelsky fivétivé forme.

Cela aplikace byla na stramwebového serveru naprogramovana ve skriptovadycgaPHP
za pouziti nejnogjsi verze Nette Frameworku. Na sttaklienta se péita s modernim prohlizem
podporujicim HTML5, CSS3 a JavaScripti progamovani javascriptu byla pouzita voltostupna
knihovna jQuery a&které jeji pluginy.

Systém spluje pozZzadavky naép kladené a § uZivatelském testovani nebyl nalezen Zadny
problém pi jejim uzivani. Aplikace je psana igpbem, aby nebylo slozité ji ro#ici upravit.

V zawrecné kapitole jsou rozvedenykteré mozné zsoby dalSiho roz&ni. V této fazi aplikace

ovSem pl& implementuje vSechny funkce, které HostStats sqroskytuje.
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Seznam pouzitych zkratek

HTML
SGML
XHTML
XML
CSS
PHP
WWW
P
NfSen
FW
AJAX
DOM
RRD
URL

HyperText Markup Language

Standart Generalized Markup Language
Extensible Hypertext Markup Language
Extensible Markup Language

Cascade Style Sheets

Hypertext Preprocesor

Word Wide Web

Internet Protokol

Netflow sensor

Framwork

Asynchronous JavaScript and XML
Document Object Model

Round-Robin Database

Uniform Resource Locator

Seznam (Filoh

Ptiloha A. CD s kompletnimi zdrojovymi kody a dokurtesei
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Priloha A - CD s kompletnimi zdrojovymi
kody a dokumentaci

Na pilozeném CD jsou k dispozici nasledujici soubondeesée

src/ Adresé se zdrojovymi kddy aplikace
readme.txt Zakladni informace o aplikaci
install.txt Soubor s popisem instalace aplikace
bachelor_thesis.pdf Elektronick& verze tohoto dokumentu

bachelor thesis.docx Elektronicka verze tohoto dokumentu
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