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Abstrakt

Ukolem této bakaliské préce je vytvofit webové rozhrani pro systém detekce sitovych anomalii

s ndzvem HostStats. Jeho tkolem je umoZnit uZivateli efektivn¢ pracovat s daty a statistikami, které
systém poskytuje. Webové rozhrani funguje jako plugin do NfSenu i jako zcela nezdvisla webova
aplikace. Implementace prob&hla v PHP s vyuZitim Nette Frameworku, HTMLS, CSS3 a JavaScriptu
s pouzitim jQuery knihovny.

Abstract

The goal of this work is to create a web interface for network anomaly detection system called
HostStats. Its mission is to enable users to effectively work with data and statistics provided by the
system. Web interface works as a plugin to NfSen as a completely independent web applications.
Implementation took place in PHP using the Nette Framework, HTMLS, CSS3, and JavaScript using
the jQuery library.
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1 Uvod

Cilem této prace je popsat a zdokumentovat webové rozhrani pro systém detekce sitovych anomalii
HostStats, vyvijeného v rdmci vyzkumné skupiny ANT. HostStats je ndzev systému, ktery vyuziva
data v NetFlow zdznamech a generuje statistiky o jednotlivych hostech na siti. V téchto statistikich
poté vyhledava anomalie, na zaklad¢ kterych detekuje jednotlivé sitové ttoky jako DOS, horizontalni
a vertikalni skenovani porti a dalsi.

Webové rozhrani (neboli také frontend) systému HostStats je prostfedek pro zobrazovani
statistik ve form¢ tabulek, filtra a grafu uZzivateli tak, aby bylo vSe pfehledn¢ vidét a s daty se dalo bez
problému pracovat. Webové rozhrani je plugin do monitrovaciho systému NfSen, ktery slouZi pro
préci s NetFlow zaznamy. Diiraz je ale taktéz kladen na to aby frontend mohl fungovat samostatné
jako nezavisld webova aplikace.

Tato préce se zabyvd analyzovdnim a uréenim nejleps$itho vhodného technologického feSeni
pro implementaci webového rozhrani systému HostStats, a také popsdnim implementace samotné. A
to pfedevsim architekturou plugini do monitorovaciho systému NfSen, fungovanim aplikace ve
vybraném Nette Frameworku, dale pak popsanim nékterych dileZitych tfid objektového modelu,
popsanim MVC struktury aplikace a v neposledni fad¢ komunikaci webového rozhrani
s backendovou (serverovou) ¢asti systému.

V posledni kapitole je popsdno testovani funk¢nosti a pouZitelnosti webu. Vzhledem k tomu,
7Ze tato aplikace slouZi pro administratora ¢i spravce sité, testovdni probchlo na skupince lidi z IT
oboru. Déle jsou uvedeny moZné budouci uZite€nd rozsiteni systému.

Na pfiloZzeném CD jsou kompletni zdrojové kédy webového rozhrani a elektronickd verze tohoto

dokumentu.



2 Analyza

Tato kapitola se zabyva teoretickou strdnkou funkcnosti systému. Dozvite se kde a jak se berou data
pro statistiky ze kterych HostStats vychazi a na zdkladé kterych odhaluje sitové ttoky. Jsou zde
popsany technologie, na kterych je systém detekce sitovych anomalii zaloZen a ze kterych je proto
nutné vychdzet. Na zavér jsou zde uvedeny moZné technologie a prostfedky na kterych je vhodné

stavét webové rozhrani.

2.1  Proces ziskavani dat pro HostStats

Strucné funguje systém takto: HostStats zpracovdavd NetFlow zdznamy o tocich na siti. NetFlow
zaznamy jsou uklddany do soubort, pricemz kazdy soubor obsahuje zdznamy z jednoho ¢asového
intervalu o délce 5 minut (tzv. timeslot). Pomoci opensource nastroje nfdump se daji data z téchto
souboru ¢ist. Pro lepsi vizualizaci a praci s NetFlow zdznamy se ovSem pouZivd opensource nastroj
NfSen. Jeho webovy frontend zobrazuje tyto udaje uzivateli ve form¢é grafa a tabulek s raznymi filtry
a vyhleddvanim. NfSen také nabizi podporu pro pluginy. VZdy po 5 minutdch, kdyZ dojde k vytvoreni
nového souboru s flow zdznamy, poSle NfSen pomoci pluginu zprdvu s ndzvem souboru timeslotu na
HostStats a ten ho zpracuje a vytvori statistiku o jednotlivych hostech na siti.

Zékladnim Clankem ziskdni dat ke statistice je tedy NetFlow.

2.1.1 NetFlow

NetFlow je protokol vytvofeny, jednou znejvice dominujicich firem na poli sitovych prvki,
spole¢nosti Cisco Systems. Tento otevieny protokol slouzi k monitorovani sitového provozu na
zakladé IP tokii a to v témér redlném Case. Toto monitorovani je dileZzité zejména k zabezpecovani

pocitacové sité, ale i napriklad pro ISP k zpoplatiiovani svych sluZeb na zdklad¢ prenesenych dat.

IP tok (neboli flow) je definovany jako ukoncend sekvence paketii se shodnymi péti udaji
e (Cilova IP adresa
® Zdrojova IP adresa
e (Cilovy port
e Zdrojovy port

e Cislo protokolu

U kazdého toku je evidovan ¢as jeho zacatku, délka jeho trvani, pocet pfenesenych paketu, pocet
prenesenych byt a pfipadn¢ dal$i udaje. Z kaZzdého toku tedy muZeme urcit kdo skym kdy

komunikoval, na jakém protokolu a kolik pfitom pfenesl dat.



Architektura NetFlow je sloZena znékolika sond (tzv. exportéri) a jednoho Kkolektoru.
Exportéry jsou umistény v riznych mistech sit¢, na kterych chceme schranovat statistiky a analyzuji
prochdzejici pakety. Uklddaji informace o toku a ve chvili kdy tok skon¢i, odeslou ho na kolektor. A
to bud’ po siti na které jsou pfipojené nebo po vlastni dedikované lince, kterda nezatéZuje
monitorovanou sit’. [1]

Kolektor je zafizeni, které schraiuje a uklddd vSechny statistiky o tocich, které pfijme od
exportérii. Proto musi mit velky tlozny prostor. VéEtSinou na tomto zafizeni bézi také software

vhodny pro vizualizaci téchto NetFlow zdznami. Jednim z nich je napftiklad NfSen.

2.1.2 NfSen - Netflow Senzor

Tento oblibeny a Casto pouZivany néstroj slouZi nejen jako NetFlow kolektor, ale ve své podstaté
jako grafickd nadstavba néstroje nfdump. Pochdzi také od stejného autora a je stejné tak vyddvany
jako opensource. NfSen je rozdclen na backend a webovy frontend. Backend slouZi jako kolektor,
ktery shromaZduje NetFlow zdznamy a ukladad je do RRD' databéze. Frontend pomoci RRD grafi
vykresluje vyuZiti sit¢ (v bytech, paketech i tocich) a dalsi statistiky. Tyto data se daji samoziejm¢
filtrovat podle portu, ip adres, jednotlivych senzoru atp...

Jak backend, tak i frontentd maji své pluginy. Backendové jsou volané pii rtznych
udélostech, jako je napfiklad novy timeslot, n¢jaké definované upozornéni a podobn¢. Frontendové
pluginy slouZi k vlastni vizualizaci a filtraci dat. A také k voldni funkci v backendovych pluginech.
(2]

Tyto pluginy jsou vyuZity i pro HostStats. Backendovy plugin posild novad data do HostStats

ke zpracovéni a Frontendovy plugin zajiStuje vykresleni HostStats frontendu v layoutu NfSenu.

2.1.3 HostStats

HostStats je nazev systému pro analyzu dat a detekci sitovych anomalii vyvijeny pod vyzkumnou
skupinou ANT, jehoZ zdkladem je vypocet statistik o jednotlivych hostech (IP adreséch) v siti.
Systém je vyvijen jako plug-in pro NfSen. KaZdych 5 minut jsou z NetFlow dat vypoc€itdny informace
o provozu jednotlivych IP adres. V téchto informacich pak jsou vyhleddvany adresy vykazujici
podezielé chovéni.

Komunikace jednotlivych prvki systému je zndzornéna na schématu (obrazek 1).
Backendovy plugin NfSenu, napsany v jazyce perl, posild jednou za 5 minut pies socket zpriavu

s ndzvem nového timeslotu. HostStats server (backend) timeslot analyzuje a vypocitd statistiky pro

' RRD - Databézovy nistroj, ktery se zamé&fuje na zpracovani a ukladani asové zavislych dat



jednotlivé hosty (IP adresy) a statistiku uloZi na disk. Ze vzniklé statistiky detekuje hrozby, jejichZ
seznam taktéZ uloZf na disk k dal§fmu pouZiti, pfipadné odesle informace do systému Warden °.
Na vSechny uloZend data se opct pies socket dotazuje webovy frontend. Ten je poté zobrazuje

v uZivatelsky prijatelné formé& uZivateli. Podrobné je komunikace HostStats backendu s frontendem

popséna v kapitole 2.3.
socket Backend
Frontend (C4++)
. \ —> Request T '
eHR) [ [ST 7| FReduss <
handlers
Stats » Yot artare
NfSen computation Detectors » warden
plugin NEW_DATA
A

NetFlow N

Obrazek 1: Schéma datovych tokti HostStats

2.2  Architektura pluginii NfSen

Webové rozhrani (frontend) systému HostStats musi fungovat jako plugin do NfSenu. A to predevSim
z toho davodu, aby byly vSechny ndstroje pouZivané k analyze NetFlow pékné na jednom misté. Na
druhou stanu je ovSem vhodné aby webovy frontend mohl byt funkéni i samostatné bez pouZiti
NfSenu.

Jak uZ bylo feCeno NfSen nabizi podporu pro frontendové pluginy psané v PHP , které jsou
vidét na webovém frontendu NfSenu a backendové pluginy, které se spousti jako perl skript a mohou
komunikovat s frontendovymi pomoci aplikaéniho rozhrani.

Z duvodu potfeby samostatnosti naseho webového rozhrani, neni mozné pouzit nabizené
rozhrani pro frontendové pluginy. Proto je pouZit jen drobny mdustek, kterym je php soubor
hoststats.php v adresafe NfSen pluginu. Ten vypne automatické obnovovani stranky v nastaveném
intervalu, vloZi iframe s adresou naseho webového rozhrani a pomoci JavaScriptu ho roztdhne na

celou moZnou plochu uZivatelova prohliZece.

> WARDEN - systém pro efektivni sdileni informaci o detekovanych udalostech (hrozbach). Systém je vyvijen

,oN v

v rdmci projektu Velk4 Infrastruktura CESNET, ktery fesi sdruZeni CESNET. https://csirt.cesnet.cz/Warden



https://csirt.cesnet.cz/Warden

Jakdkoli jind moZnost velmi komplikovala vyuZit kterékoli framework, ajaxové poZadavky,
vlastni CSS styly atd. NfSen rozhrani pro PHP frontendové pluginy neni pro funkénost HostStats
webového rozhrani nutnosti, protoZe to komunikuje pres sockety pfimo s HostStats backendem a

nevyZaduje jakékoliv propojeni s NfSenem.

Web Front-end Post Processing / Alerting

Frontend Plugins Backend Plugins

=== Periodic Update i
5 .- ’

Obrazek 2: Schéma architektury plugint v NfSen [2]

2.3 Komunikace Frontendu s Backendem

Frontend posild poZadavky na socket otevieny backendem (standardné localhost na portu 3333) ve
formétu:

e prvni byte - kéd poZadavku

e fetézec libovolné délky - parametry

e posledni byte - ukonéeni zpravy nulovym znakem ("\0’)

Naprt:

\x1Eall;201302171200;flows > 100;50;0\0

Pocet a vyznam parametri zavisi na typu poZadavku, parametry jsou obvykle odd¢lovany
pomoci stfedniku.
Backend odesle zpét poZadovand data (formdt zdvisi na typu poZadavku) a uzavie spojeni.
Pro kazdy pozadavek je tedy nutné vytvofit nové spojeni.
Pokud nenf specifikovéno jinak:
e vSechny Casy (timesloty) se posilaji ve formdtu: yyyymmddHHMM.
e parametr "profil" uréuje profil, ze kterého se ziskavaji data, je to bud’ "all", nebo n¢ktery z

fet¢zcu ziskanych volanim GET_PROFILES viz dile.


file:///xlEall

Pokud dojde k chyb¢, je misto ofekdvané odpovédi odesldna chybovd hldska zaCinajici fetézcem
"ERROR". Ta je potom vyvoland jako Exception a ddle odchycend a zpracovand v aplikaci.
Daile jsou uvedeny jednotlivé typy poZadavki. V zavorce je vzdy uveden kéd poZadavku v desitkové

soustave.

23.1 NEW_DATA (1)

Specidlni poZadavek, ktery neprichdzi z webového rozhrani, ale posild ho NfSen backend plugin.
Rikd tim, Ze jsou k dispozici novd data. Na tento poZadavek jako jediny neni odesildna Z4dnd

odpoveéd:.

Parametry:

timeslot

23.2 GET_STATUS (10)

2 v 2z

Vrati zdkladni stavové informace o stavu backendu. PoZadavek nemd Zddné parametry.

Format odpovédi

promenna=hodnota;promenna=hodnota;...;promenna=hodnota

V soucasnosti se vraceji tyto proménné:
e processing - 1 pokud plugin pravé zpracovava nova data, jinak O
e timeslot - aktudln€ zpracovavany, nebo posledni zpracovany timeslot
e flows - pocet nactenych toku v poslednim timeslotu

e hosts - pocet nactenych hostt v poslednim timeslotu

23.3 GET_HOST_CNT_HISTORY (11)

Vraci historii poctu hosti v minulych timeslotech

Paramery:

profil;starttimeslot,endtimeslot

Format odpovédi

timeslot=hodnota;timeslot=hodnota;...;timeslot=hodnota



Hodnota pro kazdy timeslot mezi starttimeslot a endtimeslot (véetné), ke kterému jsou data k

dispozici.

234 GET_FLOW_CNT_HISTORY(12)

Vraci historii po¢tu tokit v minulych timeslotech. Parametry a format odpovédi stejné jako u

GET_HOST_CNT_HISTORY.

23.5 GET_PROFILES(20)

2 v 2z

Vrati seznam dostupnych profilt. Nema Zadné parametry.

Format odpovédi:

nazev_profilu_1;nazev_profilu_2;...;nazev_profilu_n

23.6 GET_FIELD_LIST(30)

Vrati seznam poloZek, ze kterych se skldda zdznam o hostu.

Parametry:
profile
Format odpovédi:

polozka;polozka;...;polozka

Priklad:

address;in _flows;in_packets;in bytes;out flows;out packets;out bytes



237 GET_TIMESLOT_DATA(31)

Na tento pozadavek prijde jako odpovéd’ tabulka dat z jednoho timeslotu.

Parametry:

profile;timeslot;filter;limit;sort_by;ascending

e filter - filtrovaci pravidlo, format kontroluje backend, z hlediska frontendu jde o libovolny
fet¢zec). MuZze byt prazdné.

e 1limit - maximalni pocet vracenych zdznamu (kladné ¢islo)

e sort_by - ndzev polozky, podle jejiZ hodnoty budou data sefazena (jeden z nazva ziskanych
voldnim GET_FIELD_LIST), muZe byt prazdné, pak data nejsou rfazena

e ascending - 1 pokud maji byt data fazena vzestupné¢, jinak jsou fazena sestupn¢ (default)

Format odpovédi:
Tabulka, radky oddéleny pomoci '\n’, hodnoty na fadku pomoci ';".
¢ Prvni fadek - popisky sloupcu tabulky (ndzvy poloZek)

s Mz

o Kazdy dalsi fddek jeden zdznam (tj. adresa a hodnoty poloZek)

Priklad:

address;in _flows;in_packets;in_bytes;out flows;out packets;out bytes
10.0.0.1;2;2;120;1;4;2405

192.168.1.2;54;510;14028;27;98;841
2001:db8::1428:57ab;0,0,0;250;250;15000

23.8 GET_TIMESLOT_IPMAP (32)

Na tento pozadavek prijde jako odpovéd tabulka dat zjednoho timeslotu agregované podle /16
prefixu IPv4 adresy. Tyto data se pouZivaji pro vykresleni IP mapy (viz kapitola 253.3.3).

Parametry:

profile;timeslot;base_address;prefix_len

e base_address — Adresa specifické podsité

e prefix_len - Délka prefixu pfedchozi adresy

Format odpovédi:

Stejny jako v predchozim pozadavku
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239 GET_HOST_HISTORY(@3S)

Vraci statistiky o jednom hostu z daného casového intervalu, tj. ze vSech existujich souboru s ¢asovou

znackou mezi starttimeslot a endtimeslot (véetng).

Parametry:

profile;address;starttimeslot;endtimeslot

e address - adresa hosta, jehoZ statistiky jsou poZadovany (IPv4 nebo IPv6 v béZném
textovém formatu)
e starttimeslot - zacatek ¢asového rozsahu (prvni pozadovany timeslot)

e endtimeslot - konec ¢asového rozsahu (posledni poZadovany timeslot)

Format odpovédi:
Tabulka, radky odd¢leny pomoci '\n’, hodnoty na fadku pomoci ';".
e Prvni fadek - popisky sloupct tabulky (nazvy polozek)
e Kazdy dalsi fidek jeden zdznam (tj. timeslot a hodnoty poloZek)
e Pokud se poZzadovand adresa v datech z urCitého timeslotu nevyskytuje, jsou v§echny hodnoty
zédznamu nulové.
e Pokud n¢jaky timeslot neni viibec k dispozici (soubor neexistuje), je fadek s timto timeslotem
vynechan.
Priklad:

timeslot;in_flows;in_packets;in_bytes;out_flows;out_packets;out_bytes
201301021200;2;2;120;1;4;2405

201301021205;0;0;0;0;0;0

201301021210;212;215;4320;250;250;15000

23.10 GET_DETECTION_LOG_LIST(40)

Vraci seznam dnu, pro které je k dispozici log detekovanych uddlosti. Tento poZzadavek nema zadné

parametry.

Format odpovédi:
Seznam dni ve formatu yyyymmdd odd€lenych pomoci'\n’
Priklad:

20130102
20130103
20130104
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23.11 GET_DETECTION_LOG(41)

Vraci obsah logu detekovanych uddlosti pro zadany den
Parametry:

day (den ve formatu yymmdd)

Format odpovédi:
Tabulka, radky odd€leny pomoci '\n’, hodnoty na fadku pomoci ';".
Priklad:

201202151115;portscan_h;6;43.99.57.181;;;;1516;horizontal SYN scan
201202151115;portscan_h;6;138.243.71.66;;;;1413;horizontal SYN scan
201202151115;dos;6;;20fd:6cfa:e321:ff:0:ffff:93fa:e3fe;;;124112;

Vyznam jednotlivych sloupcu:

1. Timeslot, ve kterém byla udédlost detekovédna

2. Typ udélosti, moZnosti:
o portscan (skenovéani portu bez bliZ§iho urceni)
o portscan_h (horizontdlni skenovani portu, tj jeden port na vice adresach)
o portscan_v (vertikdlni skenovani portu, tj rizné porty na jedné adrese)
o bruteforce (hadani hesel hrubou silou)
o dos (denial od service ttok)

o other (ostatni)

intenzita udalosti (napf. poCet proskenovanych adres/portii, pocet tokit DoS titoku apod.)

3. protokol, ptes ktery byl ditok veden (1=ICMP, 6=TCP, 17=UDP)
4. zdroj udélosti (IPv4 nebo IPv6 adresa)

5. cil udalosti (IPv4 nebo IPv6 adresa)

6. zdrojovy port

7. cilovy port

8.

9.

poznamka — jakykoli fetézec

Protokolt, adres a portti miize byt i vice, v tom pfipad¢ jsou jednotlivé hodnoty oddéleny ¢arkou ',' .

2.4  Potencionalni technologie Frontendu

Vzhledem k zadani je nutné pouZit pro webové rozhrani PHP na strané serveru a Javascript na strané
klienta. To ulehéuje vybér a odpadaji tim moZnosti jako Ruby, ASP, Perl ¢i Python. OvSem pouZivat
v dnes$ni dobé PHP bez néjakého frameworku je velmi nevhodné a Casové neekonomické. PHP

frameworku je Sirokd $kdla a proto je nutné vybrat ten nejvhodnéjsi.
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K nejvice pouZivanym a nejlépe dokumentovanym patii Zend Framework, Nette Framework,
Codelgnitier, CakePHP a Sympony. VSechny tyto Frameworky samoziejmé funguji na PHPS5, které
obsahuje vylepSenou podporou pro objektové orientované programovdni.

Zend Framework pochdzi od stejné spolecnosti jako PHP samotné, je stile vyvijeny a md
podrobnou a udrzovanou dokumentaci. Oproti tomu je ale relativné pomaly, obsahuje mnoho soubortu
a tiid, které v normdlni aplikaci programator vilbec nevyuZije a oproti ostatnim frameworkim neni
moc uZivatelsky piijemny. Skoro vSe se konfiguruje a preddva pfes pole, misto toho aby se pouZil
objektovy pristup.

Nette Framework vyviji mald ¢eskd komunita. Na zacatku roku vysla jeho 2 verze, kterd je
stabilni a kvalitn¢ Cesky i anglicky zdokumentovand. Obsahuje skvély Sablonovaci systém Latte a
vynikajici systém vytvafeni formulafii a komponent. Do Nette existuji také riizné pluginy, knihovny a
roz8ifeni od uZivatelské komunity. Tento Framework se stivd velmi populdrni a pro své webové
aplikace ho pouzZili napiiklad servery Ulozto.cz, Denik.cz nebo kancelaf prezidenta CR.

Codelgnitier, CakePHP a Sympony jsou men$i frameworky. Podporuji, stejné jako pfedchozi
dva, zdkladni néstroje jako MVC strukturu, formulére, emaily atp. VyuZivaji se ovS§em mén¢ a nejdou
upln¢ s dobou.

Na zdkladé nezavislého testu [3] a prohlédnuti dokumentace a piikladu jednotlivych
frameworki jsem se rozhodl pouZit pro Webové rozhrani HostStats framework Nette. A to prfedevSim
kvuli Sablonovacimu systému a skvélé podpore AJAXu.

Pro vyvoj aplikace tohoto typu se hodi taktéz CSS Framework. Ten slouZi k vytvofeni
zakladniho rozloZeni layoutu webu a také obsahuje typografii a zdkladni styly formulafovych prvki,
tabulek, raznych zprav, stava apod.

Takovychto voln¢ dostupnych frameworku se dd najit také mnoho. N¢které, jako napiiklad

3¢

360.gs, jsou jen na vykresleni tzv ,miiZky™* webu. Jiné maji i grafické styly a JavaScript pro

zalozky, vysouvaci menu apod. Mezi nejzndméjsi patfi YUI od Yahoo, YAML CSS Framework a
Twitter Bootstrap.

Ja jsem pro implementaci zvolil ten posledni. Twitter Bootstrap méd Siroké vyuZiti ve vSech
»administraénich® prostfedich, ma hezky design, ktery se da jednoduse pfizpusobit a nabizi spoustu

uzite¢nych prvki.

3 Implementace

Po vybéru optimélnich technologii a prostudoviani dokumentace technologii, na které je potieba
navézat bylo mnoZzné zacit implementovat. V této kapitole jsou popsdny technologie, frameworky a

knihovny pouZité pro implementaci.

Moy

? Grid neboli mifzka webu je rozmisténi jednotlivych celkii na strance
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Déle je uveden objektovy ndvrh MVP struktury, Zivotni cyklus aplikace a podrobnéji popsany
dulezité tridy aplikace.

3.1 Pouzité technologie

3.1.1 HTMLS

HTML neboli hypertextovy znackovaci jazyk je jednim ze zakladnich jazyki webu. Tedy publikace
dokumenti na internetu. Dnes je HTML spolu s JavaScriptem, stylovacim jazykem CSS a
serverovym jazykem PHP zdkladem pro vétSinu internetovych prezentaci.

Dalsi vyvoj HTML pfimo ovliviiuje rozvoj internetovych aplikaci a umoZiuje vyvojarim
realizovat ¢im dal tim vice napadi. Proto se s kaZdou novou verzi internet posune o neuvéfitelny
krok kuptedu. Stejné tak se stalo i v pfipad¢ vydédni posledni verze HTMLS.

HTMLS se zacala vyvijet kolem roku 2007, a jeji koneéné schvéleni je pldnovdno aZ na rok
2014. Proto je verze 5 stile velmi Ziva a jeji podpora je ze strany prohliZecu pfijata ruzn¢. Velka Cast
HTML 5 je v soucasné dobé podporovina vSemi velkymi prohliZe€i a je tedy moZné mnoho z nové
specifikace jiZ pouZivat.

HTML verze 5 se od verze 4 lisi novymi, zkrdcenymi a rychlejSimi zapisy znacek (tagu).
Autofi davaji diraz na jednoduchost a zdroven tcinnost. V HTMLS je téZ moZné vytvorit aplikaci,
kterd funguje v prohliZeci i tehdy, kdyZ uZivatel nemd internetové pfipojeni, a kterd uklada data do
lokdlniho uloZisté na uZivatelové pocitadi. Je-li internetové pripojeni k dispozici, miZe aplikace

synchronizovat data se vzdalenym serverem.

<!'DOCTYPE html>
<html lang="cs" dir="1ltxr">
<head>
<meta charset="UTF-8">
<title>Titulek stranky</title>
</head>
<body>
Té&lo stréanky
</body>
</html>

Obrazek 3: Ukdzka HTMLS kédu
Priklad téla dokumentu ukazuje obrdzek 3. Na prvni pohled je zfejmé, Ze je velmi

zjednoduseny DOCTYPE a také meta tagy. Vzhledem k tomu Ze HTMLS vychézi stejné jako starsi
HTML4 ze SGML nemusi byt v§echny tagy parové jako tomu bylo u XHTML vychéazejicitho z XML.
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Jazyk dale obsahuje mnoho novy znacek (tagu). Napiiklad <header>, <footer>, <section> a
multimedialniho obsahu. Za zminku také stoji nové typy formulafovych prvka jako ,,number pro
¢iselné hodonty, ,search® pro vyhleddvani, ,range* pro ¢isely rozsah nebo napfiklad ,,date” pro
knihoven.

Dile HTMLS5 obsahuje novinky jako geolokaci, vykreslovaci canvas pro kresleni grafi,
schémat nebo obrazki a jiz zminované filestorage pro ukladani dat na disk. HTMLS5 je se vSemi
témto novinkami zpétné kompatibilni a web vném psany je &asteéné funkéni i ve starSich

prohliZe¢ich které ,,pétku* nepodporuji. [4]

3.1.2 CSS3

Kaskadové styly (CSS) jsou dal$im zdkladnim kamenem tvorby webui. Hlavnim smyslem CSS je
umoznit navrhafam odd¢lit vzhled dokumentu od jeho struktury a obsahu. Pivodné to mél umoznit
uz jazyk HTML, ale v dusledku nedostate¢nych standardi a konkurenéniho boje vyrobcu prohliZzecu
se vyvinul jinak. Star$i verze HTML obsahuji celou fadu elementt, které nepopisuji obsah a strukturu
dokumentu, ale i zptisob jeho zobrazeni. Z hlediska zpracovani dokumenti a vyhledavani informaci
neni takovy vyvoj Zadouci a proto konsorcium W3C zacalo pracovat na standardu CSS. Pro moji
aplikaci jsem zvolil nejnovéjsi verzi tohoto jazyka a to CSS3.

Kaskadové styly ve své treti verzi nabizeji mnoho novinek ulehujici kodérum praci a
umoZiujicich psat €istSi prenositelnéjsi kéd a které odstranuji rozdily mezi jednotlivym prohliZeci. Za
zminku stoji napfiiklad CSS vlastnost border-radius, diky které lze u blokovych i fadkovych
elementu nastavit zaobleni rohd. Dalsi takovou novinkou jsou vlastnosti box-shadow a text-shadow
pro vytvoreni stinu blokiim nebo textu. Velké vyuziti maji také tzv. transformace, ty slouzi
k jednoduchym animacim naptiklad pfi hover efektu (najeti mySi) nebo pfi focus (zaktivnéni)
néjakého formuldfového prvku. Dalsi velkou vyhodou je moZnost zaddvat barvy ve formdtu RGBA
podporujici alfa-kanal pro pruhlednost.

Mnohé tyto vlastnosti méli prohlizece uZ dfive, ov§em kazdy na to mél své vlastnosti.
Napiiklad Mozzila pouZivala —moz-border-radius a chrome —webkit-border-radius. Specifikace CSS3

N s

tyto rozdily eliminuje a popsuje presné chovani ve vSech prohliZecich podporujicich CSS3. [5]

3.1.3 PHP Framework Nette

Nette je populdrni ndstroj pro vytvdreni webovych aplikaci v PHP 5. Tento Framework bez

specidlniho zdsahu programdtora elimuje vyskyt bezpecnostnich d¢r jako napf. XSS, CSRF, session
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hijacking, session fixation atd. Disponuje skvélymi ladicimi ndstroji, jak pro vypisovéani a odhalovani
chyb, tak pro ladéni SQL dotazi, optimalizaci rychlosti apod. [6]

Programovani v Nette Framework Vias také vede k Cistému ndvrhu aplikace s dliirazem na
budouci rozsifitelnost. Diky velké a aktivni komunité nabizi velké mnozZstvi dopliku, jako napfiklad

ruzné DataGridy, formulafové prvky, uZite¢né knihovny a podobng.

3.14 Konfigurace pres Neon

NEON je textovy soubor s pfiponou *.neon, ktery se pouZivd pro definici konfigurace. Je jednodusi a
pro ¢loveka Citelnéjsi neZ napt. INI, JSON nebo PHP pole. NEON pouZivd velmi podobnou syntaxi
jako YAML®. Hlavni rozdil je vtom, ¢ NEON podporuje tzv. ,entity“, pro odsazeni pouZiva
tabuldtory, syntaxe je o néco jednodussi a jeho analyza je rychlejsi. Syntaxe je bliZe popsand
v dokumentaci [7].

Aplikace  pouzivd  dva  konfiguraéni  soubory.  Prvni, ktery je uloZen
v app/config/application.neon a nastavuje prostifedi aplikace, framwork, php, sluzby a podobné. A
druhy (app/config/config.neon), ve kterém se nastavuje pfizpusobeni HostStats frontendu. Daji se zde
zménit forméty datumu, email na ktery chodi pfipadné chyby v aplikaci, parametry (adresa a port) pro
pripojeni k HostStats, interval obnovovéni pfehledu a adresu serveru na ktery se maji posilat whois

dotazy.

3.1.5 JavaScriptova knihovna jQuery

Tato velmi populdrni knihovna velmi usnadiiuje prici s JavaScriptem na webu. Jeji filozofie je tplné
oddélit ,,chovani od struktury HTML dokumentu, stejné jako CSS oddéluje grafické prvky a
formatovdni. jQuery také vyuzivd podobné selektory jako CSS. Napiiklad misto béZného
document.getElementById(‘login’) staéi napsat $( “#login’).

Jak je vidét i jQuery se drZi hesla ,,write less, do more* (pi§ mélo, ud¢lej hodng). Knihovna
nabizi mnoho animaci, efektu, udalosti a nes¢etné mnozstvi rozsiteni a plugint, které si psat sam by
byla v dne$ni dob¢ velk4 ztrata ¢asu.

Ve webovém rozhrani HostStats jsou pouzity jQuery pluginy pro generovani grafii pro
HTMLS canvas (jquery.flot.js), pro praci s cookies (jquery.cookiee.js), pro jednotny vzhled
zaSkrtdvacich policek, prepinacii a dalSich formulatovych prvki (jquery.uniform.js), pro praci

s AJAXem a Nette (jquery.livequery.js a jquery.nette.js) a dalsi.

* YAML je formét pro serializaci strukturovanych dat. Vyhodou tohoto formétu je, Ze je ¢itelny nejen strojem,
ale i Clovékem. Jednou ze zdsadnich véci tohoto formétu je, Ze nepodporuje znaky tabuldtoru. Ty musi byt
nahrazeny mezerami, jinak v8e vyusti v chybu.

16



3.1.6 CSS Framework Bootstrap

Pokud se jednd o administraéni rozhrani, ovldddni nebo nastavovini n¢jakého systému je zbytecné
vymyslet n¢jakou specidlni grafiku. VétSinou poslouZi kvalitni CSS Framework, ktery za pouZiti
spravnych CSS tiid vytvofi cely vzhled. Jednim z takovychto frameworkii je Bootstrap od tviircu
zndmé socidlni sit€¢ Twitter. Autofi o ném tvrdi Ze je elegantni, intuitivni a vykonny front-end
framework pro rychlejsi a snadnéjs$i vyvoj webovych aplikaci. [8]

Bootstrap definuje fluidni i statické layouty. Pro frontend hoststats byl zvolen fluidni, ktery
se prizpusobi §ifce monitoru a tim padem zvyhodni lidi s velkymi monitory, kterym se vejde na jednu
obrazovku vice informaci.

Dile jsou vyuZity styly pro tabulky, formulére, chybové informace a stavy, boxy, menu atd.

3.1.7 AJAX & Snippety

Moderni webové aplikace dnes bézi napil na serveru a naptl v prohlizeci. AJAX je tim klicovym
spojovacim prvkem. AJAX umoZiuje zm&ny na webové strdnce, bez toho aniZ by se musela celd
znovu naditat. To celé provadi pomoci JavaScriptu, ktery na pozadi posild béZné HTTP pozadavky na
server. Jejich odpovéd’ (vétSinou ve form¢ JSONu, XML, ale klidn¢ i HTML ¢i ,plain text®)
zpracovava a vykresluje pomoci orientace v DOMu zpét do webové stranky.

Nette podporuje AJAX hned nékolika zplisoby. Umi pomoci hlavicky HTTP poZadavku
rozpoznat, zda se jedna o AJAXovy pozadavek nebo o ,,normalni*. Na zaklad¢ toho pak vykresli bud’

celou Sablonu, nebo posle jen odpovéd’ ve formatu JSON (tzv. payload), ktery zpracovava JavaScript.

public function actionDelete($%$id)

{
T ->isAjax()) {
->payload->message = 'Success’;

-

Obrazek 4: AJAXovy payload v Nette

Do tohoto payloadu je moZné zapsat svoje vlastni proménné, jak je vid¢t na prikladu (obrazek
4). Daleko silngj$i nastroj ovSem predstavuje vestavénd podpora AJAXovych snippetu. Diky ni Ize
udglat z obycejné aplikace AJAXovou prakticky né¢kolika faddky kédu. A pfitom vSem aplikace pob&zi

spravng, i kdyZ webovy prohlize¢ AJAX nebo Javascript nepodporuje nebo ho m4 vypnuty.

17



Snippety funguji tak, Ze pfi prvotnim (tedy neAJAXovém) poZadavku se prenese celé stranka a
poté se pri kazdém jiz AJAXovém poZadavku na stejnou stranku prendsi pouze kéd zménénych Easti
ve zminéném uloZisti payload. Tim se poté pomoci JavaScriptu pouze v piisluSném bloku nahradi.[9]

Na kazdy odkaz v HTML kédu Sablony, které mé tfddu ajax je navéSena akce onClick, kterd
AJAXovym GET poZadavkem zavol4, jeho cilovou adresu, a ocekdva payload v JSONu, ze kterého
precte obsah snippett a t¢m poté aktualizuje obsah. Obsah snippetu se do payloadu dostane tak, Ze je
v Sabloné tento blok koédu specidlné oznacen (Latte makrem {snippet}) a kdykoliv, v
prabéhu Zivotniho cyklu aplikace, jesté pred vykreslenim (viz kapitola 3.2.2) je oznacen jako
zménény.

Vnasi aplikaci se AJAXem odesilaji 1 formulafe. Pomoci jQuery dopliku
jquery.ajaxSubmit.js se z formulédfe posbiraji hodnoty a AJAXovym POST poZadavkem se poSlou ke

zpracovani na presenter. Ten vrati stejny payload jako v pfipadé GETu v predchozim odstavci.

3.2  Objektovy navrh aplikace

3.2.1 MVP struktura

Model-View-Controller je softwarovd architektura, kterd vznikla z potfeby oddélit u aplikaci
s grafickym rozhranim kdéd obsluhy (controller) od kédu aplikaéni logiky (model) a od kédu
zobrazujiciho data (view). Tim jednak aplikaci zpfehlediiuje, usnadiiuje budouci vyvoj a umoziuje
testovani jednotlivych ¢asti zvlast.

Model je datovy a zejména funkéni zdklad celé aplikace. Je v ném obsaZena aplikacni logika.
Jakékoliv akce uZivatele (pfihldsSeni, vloZeni zboZi do koSiku, zména hodnoty v databdzi) pfedstavuje
akci modelu. Model si spravuje svtj vnitini stav a ven nabizi pevné dané rozhrani. Volanim funkci
tohoto rozhrani miizeme zjiStovat ¢i ménit jeho stav. Model o existenci view nebo kontroleru nevi.
Pojem Model pfedstavuje celou vrstvu, nikoliv samostatnou tfidu.

View, tedy pohled, je vrstva aplikace, kterd ma na starost zobrazeni vysledku pozadavku.
Obvykle pouZivéd Sablonovaci systém a vi, jak se mé zobrazit ta kterd komponenta nebo vysledek
ziskany z modelu.

Controller je tadi¢, ktery zpracovava pozadavky uZivatele a na jejich zdkladé pak vola
patfi¢nou aplikaéni logiku (tj. model) a poté pozada view o vykresleni dat. Obdobou kontrolert v
Nette Framework jsou presentery.

Kazdy poZadavek na aplikaci se dostane pfes soubory index.php a bootstap.php do objektu
$application. Objekt aplikace za pomoci routeru zpracuje HTTP poZzadavky (URL adresu a jeji
GET parametry) a zavoléd spravny presenter a jeho akci kterou md vykonat. Napiiklad uZivatel chce
zobrazit na e-shopu produkt s id=123. V aplikaci je tento poZadavek v presenteru Product, akce show

s parametrem id (v Nette se to b&Zn¢ zapisuje Product:show id=>123). Router je ten, ktery na
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zéklad¢ tohoto poZadavku vygeneruje spravnou url adresu (napft.

www.example.com/product/show/produkt-123.html) a naopak z této adresy dokdZe zpatky zjistit, Ze

se ma zavolat akce Product:show id=>123. [10]

Presenter je objekt, ktery vezme poZadavek prelozeny routerem a vytvoii odpovéd’. Odpovedi
muZe byt HTML stranka, obrazek, XML dokument, soubor na disku, JSON, pfesmérovani nebo
cokoliv potiebujete. Konkrétn¢ ProductPresenter pozddd model o data a ty poté pfedd do Sablony k
vykresleni. Tohle se zpravidla odehraje v metodé renderShow, kde slovo Show odpovid4 ndzvu akce

a parametr poZadavku id bude pfedan jako parametr této metod¢:

class ProductPresenter extends Nette\Application\UI\Presenter

{

public function renderShow($id)

{

his->template->product = $this->model->getProduct($id);

Obrazek 5: Kéd presenteru a jeho akce

Po zavoldni metody render<view> (<params>) pfichdzi na fadu $ablony. Sablona neni nic
jiného neZ samostatny php soubor, ktery ma za ukol pouze pomoci zdkladnich php konstrukci
(foreach, for, switch, ...) vykreslovat HTML kéd webu. Jak je vidét na piikladu viz. obrizek 5,
proménné presenter Sabloné preddvd pres objekt $this->template. V tomto pfipadé se
k proménné product pfistupuje v $abloné uz jen jako $product. [11]

Nette pro $ablony nabizi sviij LatteFilter. Latte md podobnou syntaxi znimé&j$imu systému smarty’.
Latte se pouZivd pro ulehCeni price a sprdvné zabezpeCeni vystupu aplikace, pomoci tzv. maker.
Napriklad pro vygenerovani odkazu na produkt e-shopu se pouZije do html kédu makro {link...} viz.

s ws

obrizek 6, kde $idProduct je proménnd obsahujici ¢islo produktu.

<a href="{link Product:detail §idProduct}">Detail produktu</a>

Obrazek 6: HTML kéd s Latte makrem

Normalni vykreslovani proménné se provddi pouze jeho zapsdnim mezi sloZené zdvorky,
takto: {$variable}. To ale neud€ld pouze vypsani proménné, ale jesté ji escapuje, ¢imZ samovolné

chrani proti hrozb¢ Cross-site scripting (XSS). Latte filter poskytuje programdtorovi spoustu

> Smarty je $ablonovaci systém pro PHP oddélujici vykreslovaci ablony od logiky aplikace.
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uzitecnych funkci a néstroju, jako naptiklad dalsi makra, helpery (drobné uZite¢né funkce, pres které
se vysledek prepise), snippety apod. Vice je v dokumentaci latte v [12].

Celd naSe aplikace je rozdélena do 6 presenterii, pro kazdou sekci jeden, které dédi od
jednoho BasePresenteru. Ten ma za tikol predavat do Sablon i presentert data, komponenty a metody,
které jsou pro vSechny presentery spolecné. VSechny tyto presentery jsou uloZeny ve sloZce
app/presenters/.

KaZzdy presenter ma také svou defaultni Sablonu v Latte souboru (pro Sablonovaci systém
Nette frameworku) /app/templates/< Ndzev_presenteru>.default.latte a ptipadné jest¢ dal$i (misto
default je zde potom uveden ndzev akce presenteru).

Pro celou aplikaci vystacil jeden jediny model. Jeho tfida se jmenuje strucné Model a je
uloZzena v app/models/Model.php. Ten zajistuje pfevod dat z HSConnection (knihovny pro
komunikaci s Backendem) do spravného formdtu a spravnych objektd. Napf. instancuje tiidy
Timeslot, DateTime ¢i Timewindow a stejné tak ocekava vstupy v instancich raznych tfid a tfidé

HSConnection pak pfeddva jen surovd data (ndzev Timeslotu, datum ve sprdvném formdtu atp.)

3.2.2  Zivotni cyklus aplikace

Jak bylo psané diive, na presenteru se volaji metody render<View> (napf. renderShow), které zptisobi
akci vykresleni Sablony show s pfedanymi proménnymi od modelu pres presenter aZ do Sablony.

Render metody vSak nejsou zdaleka jediné které je moZné na presenteru zavolat.[10]

9
E
7
&
......................... Redirect?
o
b
© handle<Signal>
)
:)
= beforeRender
=
S
0
[+4

Save presenter state :

Render template _ :
shutdown

Obriézek 7: Zivotni cyklus Nette aplikace [10]
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Metoda startup(), se zavold ihned po vytvofeni presenteru. Slouzi napfiklad
k inicializovani proménnych, nebo k ovéfeni uZivatelského opravnéni.

Po ni se vold metoda action<Action> (s nizvem akce, pfedané routerem podle URL
adresy). Je to obdoba metod s prefixem render, akorat se neocekava, Ze bude vykreslovat Sablonu.
Muze vykonat néjaky ukon, nacist data z databdze ¢i ovérit uZivatelské opravnéni a poté bud'to
presmérovat uZivatele jinam, vykreslit napf. JSON a skoncit, a nebo nic a Zivotni cyklus pokracuje
dal podle diagramu viz. obrdzek 7.

Pokud nés action nikam nepfesméruje, nebo neukonéi béh aplikace nasleduje vyfizovani tzv.
signali. To maji za kol metody s prefixem handle<Signal>. PouZivaji se predevsim pro ajax, ¢i
zménu stavu komponenty (presenteru). Volaji se z odkazu v Sabloné¢ pomoci {link signal!
argl,arg2...}, kde signal je ndzev signalu. Po jejich zavolani se ocekdva pfesmérovani nebo v piipadé
ajaxu invalidace snippetu.

Metoda beforeRender, jak uz nazev napovidd, se vola pred uZ nékolikrat zmifiovanou
metodou render<View>() a muZe obsahovat napiiklad nastaveni Sablony, preddni proménnych
spolecnych pro vice view a podobn¢.

Znamé render<View>() obvykle nastavi do Sablony potfebnd data. Hned po ni se
vyrenderuje pfislu§nd Sablona.

Jako posledni v fad¢ je shutdown(). Ta se obvykle pouZiva pro odpojeni od vzdalenych
prostfedku (sockety, databaze, soubor, ...) a nebo napfiklad pro oznaceni piispévku za prectené apod.

V prubéhu Zivotniho cyklu se samoziejmé daji vyuzivat standartni objektové vlastnosti tfidy
Presenter. Neni problém vytvofit si atribut napiiklad private $product v action do néj nalist z
databaze objekt, v handle na ném zavolat néjakou metodu, a v render ho predat Sabloné k vykresleni.

Specialitou Nette je ovSem tzv. persistentni parametr. To je b&éZny atribut tiidy, pred ktery
stadi napsat anotaci’® @persistent. Tento attribut se poté automaticky pienasi do vech odkazi
vygenerovanych pres Latte makro {link ...}. To se da skvéle pouzit naptiklad pro strankovani ¢i
fazeni, ale i jiné v&ci.

V presenterech se jest¢ objevuji metody zacinajici prefixem createComponent<name>(). Ty
vytvaii tzv. komponenty. Takovouto komponentou je napiiklad kazdy formuldr. V této metod¢ se
formuldr vytvofi, definuje a tato metoda ho vrati pfes return. V latte Sablon¢ se pak jen pouZije makro
{control <name>} a na komponenté (v nasem piipadé formuléfi) se zavold metoda render(), kterd
zajisti jeho vykresleni do Sablony. Dal$imi komponentami muZou byt napiiklad rizné DataGridy,
strankovace, kalenddre apod. PouZivani komponent velmi zvySuje prenositelnost kédu na dalsi

aplikace, coz by v dnesni dob¢é méla byt, predev§im z ekonomickych davodu, velka priorita.

® Anotace je b&Zny blokovy PHP komentaf zaéinajici dvéma hvézdi¢kami. Stejny zépis se pouZiva napiiklad pro
DoxyGen komentafe.

21



3.2.3 Trida HSConnection

Tato tiida zajiSt'uje komunikaci Webového rozhrani z backendem HostStats pomoci socketil. Pres jeji
konstruktor se predd adresa hosta a port na ktery se ma pripojit a volaji se na ni metody pro ziskdvani
dat z HostStats serveru. Vycet metod koresponduje s komunikaénim protokolem z kapitoly 2.3. jen

jsou jeho ndzvy pievedeny do camelCase a parametry se preddvaji jako jednotlivé parametry metody.

Napfiklad pfikaz GET_TIMESLOT_DATA se zavold metodou na objektu typu HSConnection takto:

$obj->getTimeslotData($timeslot, $profile, $filter, $1limit, $sort, $asc);

Metoda zajisti pfipojeni k serveru pies sockety, zasldni sprdvného kédu typu poZadavku a
zaslani parametra. Poté pocka na odpovéd’ od serveru a prijata data vrati v asociativnim poli .

Tato tfida se da bez jakychkoli problému vzit a pouzit v jiné aplikaci. Do frontendu HostStats
je pripojend jako sluzba (service) pfes konfiguraéni soubor Nette. Ten ji pfimo z configu predd
parametry do konstruktoru (host a port) a nabidne ji pod ndzvem conn. Ve vSech presenterech se k ni
poté da pristupovat pres $this->context->getService(‘conn’) nebo zkricené $this-

>context->conn.

3.24 Trida Timeslot

Tato tfida slouZi k reprezentaci pétiminutovych c¢asovych tdseku pouZivanych v HostStats, tzv.
timeslotd .V aplikaci potfebujeme pracovat jejich Casovym ndzvem a posouvat se o timesot dozadu ¢i
dopfedu. Pro vyjadreni Timeslotu ale nevystaéi bézny DateTime z PHP, takZe tato tfida od néj dédi, a
nabizi dal$i potfebné metody.

Trida mé konstruktor, ktery zvlddne vzit jakykoliv formét Casu (stejny jako DateTime) a
navic format ktery pouZiva HostStats (dvanéctimistného ¢islo RRRRMMDDHHMMSS, kde R je rok,
M je mésic atp.) Cas, ktery je do konstruktoru pieddn je také potieba srovnat na 5-ti minutové tseky.
Timeslot koncici napfiklad 8 minut a 20 sekund samozfejm¢ neexistujte, proto se zaokrohli na 5
minut 0 sekund.

Oproti DateTime byly také definovany nové metody. NejduleZitéjsi jsou getName(), kterd
vraci ndzev timeslotu ve formdtu dvanictimistného Ccisla, které se pouZivd pro komunikaci
s HostStats. Ddle pak metody getNext() a getPrev(), které posouvaji timeslot na dal§i /
pfedchozi (tzn. o Sminut dopfedu / dozadu).

Tato tfida se d4 samoziejm¢ také pouZit v jakékoliv jiné aplikaci pracujici s timesloty.
V pripad€ Ze je timeslot jinak dlouhy neZ 5 minut, staéi zménit statickou konstantu LENGTH na jiny

pocet vtefin.
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3.2.5 Trida Timewindow

Pro historii komunikace jednoho konkrétniho hosta je potfeba uvddét od kdy do kdy se maji data
vypisovat. Tento Casovy Usek se nazyvd Casové okno — timewindow. Stejnojmenné tiid¢, kterd jej
reprezentuje se v konstruktoru pfedavaji dv¢ instance tiidy Timeslot (timeslot od a timeslot do), mezi
kterymi chceme definovat ¢asové okno. Z nich se automaticky dopocitd délka ¢asového okna, ze
které vychazeji v podstaté vSechny dulezité metody.

Metoda getTitle() zajistuje slovni vyjadieni délky okna ve stringu. Napriklad ,,1 day“, ,,2
hours*, ,,last week* nebo ,,last 2 hour pro minulé dvé hodiny do ted’. Tyto informace se vypisuji na
webovém frontendu uZivateli, pro lepsi pfehled neZ kdyby tam bylo pouze dvakrét datum.

Triida Timewindow opét disponuje mimo jiné metodami getNext() a getPrev(), které

vraci dalsi Casové okno o stejné délce.

3.2.6 Trida Nettools

V aplikaci byly zapotiebi také riizné nastroje pro praci s IP adresami a zji§tovani informaci o nich,
Tato tfida obsahuje statické metody pro zjiSténi WHOIS zdznamu, pro zjiSt€ni ndzvu hosta podle
adresy a také ovéteni validity formétu IPv4 a IPv6 adresy.

Metoda Nettool:whois($ip, $host=null) ke zjisténi WHOIS zédznamu pouZiva
standartni unixovy pfikaz whois s volitelnym parametrem -h <host> , ktery slouZi k ur€eni whois
serveru na kterém se md hledat. V naSem piipadé se hled4 na serveru whois.ripe.net (ip 193.0.6.135),

ktery je nastaven v configu.

3.2.7 Zpracovani chyb

Chyby jsou v celé aplikaci oSetfovany za pomoci vyjimek (tzv. exceptions) a try-catch blokiu. Jediné
odchytavané vyjimky v presenterech jsou potomky tiidy HSCException a TimewindowException,
jejichz zpréavy jsou poté zobrazovany uZivateli ve formé flash message ve webovém rozhrani.

Potomky vyjimky HSCException generuje tfida HSConnection v piipad¢, Ze dojde
k chybé pfi komunikaci ze serverem (HSCConnectException) nebo v pripadé Ze HostStats server
vrati zpravu zacinajici slovem ,,FRROR:*“ (HSCBadCommandException). To se muZe stit, kdyz
posleme Spatny kéd typu poZadavku, Spatné parametry poZadavku nebo kdyZ server potrebuje ohldsit
néjakou chybu (napf. Ze nema piislu$na data).

TimewindowException vyvolava tifida Timewindow v pripad¢ Spatn¢ zadanych parametru
konstruktoru.

VsSechny ostatni neodchycené vyjimky jsou chyby aplikace a v piipad¢, Ze by se nckde

objevily, loguji se do souboru /log/errors.log.
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3.3 Sekce Frontendu

Cely webovy frontend je rozd¢len do 5 sekci. Pfehled, detail timeslotu, IP mapa timeslotu, historie
hosta a detektor dtokli. VSechny tyto sekce jsou navzdjem propojené odkazy a nebo se k nim da

pfistoupit z hlavniho menu.

3.3.1 Sekce Overview

Sekce ,,Overview* neboli ,,Pfehled* je hlavni stranou aplikace. Je oteviend hned po zadédni adresy,

pfipadné otevieni pluginu v NfSenu.

15.2.2012 23:55 ' 1220469 406823 localhost

Number of flows Number of hosts

Last detections

Date Count

Obrazek 8 Vyiez sekce Overview

Jak je vidét na obrdzku 8 je zde zobrazen aktudlni nacteny timeslot. Pfipadné se u n&j piSe,
jestli uz je zpracovany (zelené ,,Proccessed*) nebo jestli se pravé zpracovavd (modré ,,Processing*).
Tzn. jestli se pravé vytvari statistika. Vedle je poté pocet tokti a pocet hostu v aktudlnim timeslotu.
Diéle je ve vrchni ¢asti jeSt¢ informace ke kterému HostStats serveru (backendu) je frontend pfipojen
¢i se k nému snaZi pfipojovat.

Pod timto ,,fddkem* se stavem HostStats jsou dva grafy. Cerveno-oranzovy uvéadi historii podtu toka
v jednotlivych timeslotech za poslednich 12 hodin, a modry historii poctu host v téchto timeslotech.

Na strance prehledu je jesté historie detekei ttoku. Je to ta drobna tabulka vlevo dole. Uvadi

n¢kolik poslednich dni, ve kterych byly detekovdny néjaké dtoky a jejich pocet. Po kliknuti na

piislusny fadek je uZivatel samoziejm¢ pfesmérovan na stranku s vypisem onéch ttokd.
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3.3.2 Sekce Detail

V této sekci je vidét statistika kterou pocita HostStats. Ze vSech toki v jednom timeslotu (tzn. Sti
minutovém Casovém tuseku) sefte prichozi/odchozi packety, jednotlivé typy packeta

(SYN,ACK,FIN..) atd. Podle téchto cCisel se poté detekuji jednotlivé hrozby.

< 15.2.2012 23:55 >

Results Number of results 20

I out I out I out
7 acaress fows$ packets$ bytes$ flows$ bytes$ byles & SYNS ACKS FING RSTS PSHS URGS SYNG ACKS FING RSTS PSHG URGS Umiues  fink o umiques  link

15.127.160.127 1 9 468 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 w
32.0.87.191 0 0 0 1 1 462 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 m
32.0.153.227 1 4 168 1 4 302 1 1 1 0 0 0 1 1 1 0 1 0 1 Actionv
32.0.167.103 1 5 654 1 4 1588 1 1 1 0 1 0 1 1 1 0 1 0 1 1 1 1 iiv:m’*‘
32.0.234.189 1 1 131 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 ilfi-'f?"
32.1.35.32 4 4 285 7 i 1022 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 m
32.1.50.226 0 0 0 1 1 62 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 ii;.’(?"‘
32.1.215.58 1 1 48 1 1 166 0 0 0 0 0 0 0 0 0 0 0 0 1 iif.\’?’"
32.2.4.176 1 1 47 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 M
32.2.26.54 1 1 47 1 1 65 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 (il Acton~ |

Obrazek 9: Vyrez sekce Detail

Zde, jak je vid¢t na obrdzku 9, je mozné vybrat pfislusny timeslot (po kliknuti k dispozici
kalendaf s vybérem konkrétniho Gasu). Sipkami doleva a doprava je mozné se pohybovat na dalsi &
predchozi timeslot (tzn o 5 minut dozadu ¢i dopfedu) a v tabulce uvidite vZdy seznam hostu (IP
adres), ktefi v tomto ¢asovém tseku spolu na siti komunikovali.

Vzhledem k tomu, Ze takovychto zdznami muZou byt na siti desetitisice, statisice i vic (zaleZi
na velikosti sit¢), vypisuje se pouze N vysledku (pocet se dd nastavit zménou ¢isla v pravém hornim
rohu tabulky). Téchto N vysledkti samoziejmé muZeme seradit podle pfislusného sloupce, bud’to od
nejvétsiho nebo nejmensiho ¢isla. Ddle se daji vysledky filtrovat zapsdnim filtrovaciho pravidla do
kolonky ,,Filter* v pravé horni ¢asti obrazovky. Tyto filtrovaci pravidla maji format napf. IN_ACK >
100 && OUT_ACK = ©. Podrobnéji jsou popsdny v dokumentaci k HostStats serveru, ktery ma
také za ukol je rozpozndvat a validovat. V pfipad€ chyby se do frontendu vrati chybové hl4ska kterd

je poté zobrazena uZivateli.

3.3.3 Sekce IP map

Zde je vidét vizualizace komunikujicich hostii shromazdénych podle prefixu IP adresy v tzv IP mapg.
Je to obrazek 256x256 pixelu, kde kazdy pixel odpovida jednomu /16 prefixu (prvnich 16bita z kazdé

IP adresy hosta. Na obrdzku 10 je vidct, Ze IP mapy jsou zde tfi. Jedna pro piichozi pfenosy, druhd
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pro odchozi a tfeti pro jejich rozdil. Na té je syté modfe vidét, kdyZ néktery rozsah IP adres data jen
vysilal a syté cervené kdyZ jen pfijimal. Formulaf vpravo nastavuje, jestli chceme intenzitu pfenosu
zobrazovat podle poctu tokl, paketi nebo bytu. Dile se nastavuje rozsah zobrazeni, ktery je vidét
zérovenl pod mapami. Pokud je intenzita menSi/vét§i neZ rozsah, pouZije se minimdlni/maximalni
hodnota. Pokud pixely s intenzitou mimo rozsah vibec nechceme vidét, staci odskrtnout ,,View out of

range®.

< 15.2.2012 23:55 >

Intensity of flows 3
Range max 5
Range min 0

¥| View out of range

Refresh

Obrézek 10: Vyrez sekce IP map

V této vizualizaci muZou byt vidét nékteré typy utoku. Napriiklad pfi DDOS dtoku
s podvrzenymi (ndhodnymi) zdrojovymi adresami se rozsviti velkd Cast bitmapy.

Tyto mapy jsou inspirovany projektem Internet Census 2012’. Stejné jako tam jsou zde
prefixy IPv4 adres vykreslovany do bitmapy podle Hilbertovy kfivky, takZze po sobé& jdouci ¢isla

(prefixy adres) se seskupuji do Ctvercovych oblasti.

3.3.4 Sekce History

Pokud potfebujeme naopak védét, jak na siti komunikoval jeden host v prufezu ¢asu, slouzi k tomu
sekce History.

V horni ¢&asti okna je mozné zadat IP adresu hosta, o kterém chceme védet informace a vedle
toho vpravo je policko pro zadani ¢asového okna. Pole pro vybér ¢asového okna (timewindow)
poskytuje moZnost pouZit pfeddefinované hodnoty (minuld hodina, 6 hodin, 12 hodin ..) nebo zadat
pomoci kalendafe presny €as od kdy do kdy chceme vidét vysledky. Déle je pak moZné Casovym
oknem hybat dopredu a dozadu.

Pod témito boxy na zadani ,filtru“ se zobrazuji samotnd data v tabulce. Tabulka obsahuje,
kromé prvniho, stejné sloupce jako v sekci Details. V prvnim sloupci se zobrazuje timeslot, ze

kterého jsou data v tomto fadku. Timeslot je samozfejmé prolinkovany na jeho detail.

7 http://internetcensus2012.bitbucket.org/
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23.254.127.225 < 25 minutes >

History of IP address

In Out In

out In Out
Timeslot

flows packets bytes flows  packets  byles SYN ACK FIN RST PSH URG SYN ACK FIN RST PSH URG  Ufidue ok L

link
bitfield I bitfield

2012-02-15 13:00 1 12 1769 0 0 0 0 0 0

Obrazek 11 Vyrez sekce History - filtr + tabulka

Pod tabulkou nésleduje box s grafem. Do tohoto grafu je moZné pomoci zaSkrtdvacich poli¢ek
napravo vynést libovolné sloupce z tabulky v z4vislosti na ¢ase. Samoziejm¢é md smysl porovnavat
pouze vstupni a vystupni hodnoty stejné veli¢iny, protoZe jinak jsou ¢isla diametrdln¢ rozdilnd (napft.

pocet toku a pocet prenesenych byt v nich je n¢kolikanasobny).

Chart history of IP address

¥) In flows Out flows
S Pacer Y| In Packets Out Packets
10.0 In Bytes Out Bytes
In SYN Out SYN
In ACK Out ACK
In FIN Out FIN
In RST Out RST
In PSH Out PSH
In URG Out URG

Obrézek 12 Vyrez sekce History - grafy

Uplné na konci stréanky se nachazi vypis WHOIS® zdznamu zkoumané IP adresy. Tento vypis

se ziskdvd z unixového konzolového ndstroje ,,whois“ a jeho syntaxe je zvyraznéna pomoci volné

dostupné knihovny GeSHi.

3.3.5 Sekce Detectors

V této sekci se zobrazuji dtoky, které HostStats detekoval. V horni C4sti strdnky je opct moZnost zadat
datum, tentokrét cely den, ve kterém chceme zobrazit odhalené ttoky. Pomoci Sipek doleva a doprava

se da opct pohybovat po dnech zpét a vpred.

$ WHOIS - databéze evidujici tidaje o majitelich internetovych domén a IP adres
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< 17.2.2012 >

Detection log
Timeslot Type Protocol Source IP Destination IP Bocxce Destination  jnyensity Hote
2012-02-17 Horizontal TCP 181.184.236.248 457 horizontal SYN scan
23:40 portscan
2012-02-17 Horizontal TCP 122.147.82.67 347 horizontal SYN scan
23:40 portscan
2012-02-17 Horizontal TCP 63.202.37.189 8427 horizontal SYN scan

23:35 portscan

Obrazek 13 Vyiez sekce Detectors

Tabulka obsahuje nésledujici sloupce:
¢ Timeslot — Casovy Usek ve kterém byl dtok detekovan
e Type — typ ttoku (Horizontdlni ¢i vertikdlni skenovani porta, Dos ttoky atd..)
e Protocol — Protokol na kterém byl dtok veden
e Source IP — adresa hosta, ze kterého byl titok veden
e Destination IP — adresa hosta na kterého byl dtok veden
e Source port — Zdrojovy port
e Destination port — Cilovy port
¢ Intensity — Intenzita ttoku (Vyznam se li$i se podle typu ttoku. U portscan je to napf. pocet
proskenovanych adres/portum u DoS tdtoku pocet toku, apod).

e Note — Pozndmka, kterou posiléd detektor v HostStats

4 Testovani

Testovani systému pred jeho nasazenim do provozu je velmi dileZita soucast vyvoje. Pro testovani
webového rozhrani HostStats jsem vybral nékolik aspektu, které je vhodné testovat. Testovani téchto

oblast{ a jejich vysledky jsou uvedeny v této kapitole.

4.1 Oblasti testovani

4.1.1 Testovani funkénosti

Nejdriive je potfeba otestovat funkcnost. Jestli aplikace d¢ld to co mi. Zobrazuje spravné vSechna
oCekdvand data. A také jestli ve vSech pfipadech provede to co md a neskonéi s néjakou chybou ¢i

neodchycenou vyjimkou.
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4.1.2  Testovani pouZitelnosti

Ukolem tohoto typu testovani je odhalit jestli je aplikace uZivatelsky piivétiva. V piipads, Ze se
uZzivatel ztraci v navigaci ¢i nevi jak udg€lat libovolnou akci, je néco Spatn¢.

Testovani prob&hlo na malé skuping¢ lidi orientujici se v oblasti IT, pro které je tento systém
také zamysleny. Pozoroval jsem predevsim, jakym problémum uZivatel Celi a jestli jsou vSechny

prvky rozhrani uZivateli srozumitelné.

4.1.3 Testovani bezpecnosti

vvvvvv

citlivymi daty. Webové rozhrani ovSem nedisponuje Zddnymi prvky ochrany jako je autorizaci ¢i
autentizace. Pocitd se stim, Ze nebude na vefejné pristupném serveru a tim paddem svéfuje tuto

autorizaéni sluZbu operacnimu systému serveru, na kterém bé&Zzi.

4.2  Na ¢em bylo testovano

Testovany systém béZel na Skolnim serveru ANT-STUD (ant-stud.fit.vutbr.cz). Na stejném stroji byl
nainstalovan NfSen, HostStats server (backend) i nase testované webové rozhrani.
Serverové zazemi pouZité k testovani:
e QOperacni systém: Linux ant-stud 2.6.18-194.26.1.el5 #1 SMP Tue Nov 9 12:54:20 EST 2010
x86_64 x86_64 x86_64 GNU/Linux
e  Webovy server: Apache/2.2.3 (CentOS) Server
e PHP: PHP 5.3.3 (cli) (built: Jun 27 2012 12:25:48)
Testované webové prohlizece
e  Mozzilla Firefox 20.0.1
¢ Google Chrome Verze 26.0.1410.64 m

e  Microsoft Internet Explorer v.9 a 10.

4.3  Vysledky testovani

Funkénost systému byla ovéfovdna a kontrolovdna jiZz béhem implementace a samoziejmé i po
dokonceni. Za pomoci diagnostickych ndstroju poskytovanych frameworkem byly vSechny chyby
odstranény a vyladény. V krajnim pfipad¢, Ze by se jeSt¢ ncjakd objevila, zapiSe se do logu
/app/log/error.log a odesle se na email nastaveny v konfiguraci.

Na zdklad¢ pozorovdni a reakci uzivateli pfi testovani pouZitelnosti byly lehce upraveny
nckteré funkéni prvky rozhrani. V této fazi se rozhrani jevi uZivatelim jako velmi piijemné a

pouZitelné.
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Bezpecnost systému zajistuje to, Ze je umistény na serveru na Skolnf siti, kam maji pfistup jen

opravnéni uzivatelé.

5 Moznosti dalsiho rozsireni

MoZnosti dal$iho rozsifeni, které by obohatily tento systémem, se objevilo hned n¢kolik.

Pro Sir$i vyuzZiti systému by se urcité hodilo implementovat autorizaci uzivateli. V piipad¢, Ze
by kazdy uZivatel systému m¢l svij login a heslo mohla by byt aplikace nasazena i na vefejné
pristupném webovém serveru (datovd komunikace s backendem by samoziejm¢ musela byt stile
dakladn¢ zabezpecena.).

Diéle by se dalo uvaZzovat nad jazykovymi mutacemi. Aplikace by poté byla piijemnéjsi
uzivatelum z riznych zemi. Nette Framework poskytuje pro jazykové preklady spoustu uZite¢nych
nastroju.

Pokracovat lze také samoziejmé v rizné vizualizaci dat. Ta by v pfipad¢ tohoto systému m¢la
uZzivateli poméhat odhalovat bezpeénostni hrozby pouhym okem.

V piipadé SirStho nasazeni by Slo aplikaci rozsifit o piepinani mezi vice servery. Nyni se

pfipojuje jen k jednomu serveru, ktery je nastaveny v konfiguraénim souboru.
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6 Zavér

Tato bakalédrskd price se zabyva ndvrhem, implementaci a testovanim webového rozhrani pro systém
detekce sitovych anomalii s nazvem HostStats. Webové rozhrani je mozné provozovat jako plugin do
monitorovactho systému NfSen, ale i jako samostatnou webovou aplikaci, zdvislou pouze na
serverovém zdzemi (webovy server + PHPS).

Webové rozhrani systému komunikuje s HostStats serverem pomoci socketi. To v piipad¢
potfeby umozZiuje mit webovy server na jiném pocitaci neZ HostStats server. Komunikace probihd
princpem poZadavek — opovéd. Webové rozhrani posle pomoci PHP pies sockety typ poZadavku a
jeho parametry, a ze socketu precte odpovéd’, kterou zpracuje a ve webovém prohliZeci zobrazi
uZzivateli v uZivatelsky piivctivé formg.

Cela aplikace byla na stran¢ webového serveru naprogramovéna ve skriptovacim jazyce PHP
za pouZiti nejnov¢jsi verze Nette Frameworku. Na stran¢ klienta se pocitd s modernim prohliZecem
podporujicim HTMLS, CSS3 a JavaScript. Pfi progamovani javascriptu byla pouZita voln¢ dostupnd
knihovna jQuery a nékteré jeji pluginy.

Systém spliuje poZadavky na n¢j kladené a pfi uZivatelském testovani nebyl nalezen Zaddny
problém pfi jejim uzivani. Aplikace je psdna zpusobem, aby nebylo sloZité ji rozsifit ¢i upravit.
V zavérecné kapitole jsou rozvedeny nékteré mozné zpusoby dalSiho rozsiteni. V této fazi aplikace

ovSem pln¢ implementuje vSechny funkce, které HostStats server poskytuje.
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Word Wide Web
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Asynchronous JavaScript and XML
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Uniform Resource Locator
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Piiloha A. CD s kompletnimi zdrojovymi kédy a dokumentaci
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Priloha A - CD s kompletnimi zdrojovymi
kody a dokumentaci

Na pfiloZzeném CD jsou k dispozici ndsledujici soubory a adresare

src/ Adreséar se zdrojovymi kédy aplikace
readme. txt Zékladni informace o aplikaci
install.txt Soubor s popisem instalace aplikace
bachelor_thesis.pdf Elektronick4 verze tohoto dokumentu

bachelor_thesis.docx Elektronick4 verze tohoto dokumentu

34



