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ANOTACE

Bakal&ska prace je za#ena na vytvieni aplikace pro bezpeé ukladani dat do pattn
mobilnich z&izeni. Teoreticky jsou popsany op&rasystémy podle oblibenosti u uzivétel
programovaci jazyky. V dal$@sti prace je vysilen Sifrovaci standard AES a jeho princip
Sifrovani a desSifrovani dat. V praktickésti je vytvden program PINapplication. Aplikace
umozni uzivateli ukladat jeho citliva data pod sv§molenym heslem. UloZena citliva data je
mozno libovolk odebirat a fidavat nova. Data vloZzena uZivatelem jsou zaSiinava
standardem AES. Cel4 tato aplikace je naprogransovgazyce Java ve verzi pro mobilni
zaizeni (J2ME).

Kli¢ova slova

Opera&ni systém, programovaci jazyk, J2ME, symetrick@aSAES

ABSTRACT

This bachelor’s thesis is focused on the creatfaspplication for secure data storage for
mobile devices. The paper theoretically describpsrating system according to users
popularity and programming languages. The follows®gtion explains AES encryption
standard and its principle of data encryption aedrgption. In the practical part is created a
PINapplication programm. The application allowsrusestore sensitive data using chosen
password. It is possible to save new data or ezagent data. These data are encrypted by
mentioned AES standard. The application is prograthin Java language with the version
for mobile devices (J2ME).
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UvoD

V poslednich letech se zvySuji naroky na mobillgftay a jejich funkce. Kazdy uZivatel
chce mit ve svém mobilnim telefonu stejné nebo ragmalobné funkce, které stale nabizi
bézné pditace. Kazda no¥ vytvorena aplikace se kmto pozadavkm priblizuje a snazi se
z kazdého mobilniho telefonu &ldt multifunkeni za&izeni.

Cilem této prace je seznamit se, popsat @péraystémy a programovaci jazyky pro
mobilni z&izeni. Dale pak navrhnout a zrealizovat aplikatér& umozni ulozit soukroma
data pod zvolenym heslem tak, aby je nepovolandastemohla zneuzit ke svému
prosgchu. Tato data budou zaSifrovana pomoci symetrwkaligoritmu AES (Advanced
Encryption Standard).

V prvni kapitole jsou popsany opér systémy a jejich verze. Opéna systemy tvid
duleZitou ¢ast kazdého mobilniho Haeni. PIni pokyny uzivatelei&di piistup k jednotlivym
zdrojam. Spravnym vybrem operéniho systému si iZzeme praci p vyvoji aplikace ulelit
nebo také ztizit. Blezitou roli, zde hraje taky rozg&host operaniho systému a jeho
dostupnost. V praci jsou popsany ogeiasystémy podle dostupnosti a oblibenosti u
uzivateh.

V druhé kapitole jsou popsany jazyky pro vyvoj katii. Obsahuji posloupnosttikazi
a postuf, podle kterych se vyvijeny program chova. Jsou poesany ii zakladni
programovaci jazyky: Python, C++ a Java. Dale @ jjazyk je vhodny pro vyt¥ani
aplikaci v libovol® zvoleném operanim systému. Je zde uvedefeled vyhod a nevyhod
téchto programovacich jazyk S dikladné promysSlenou volbou jazyka seu#e vyvoj
aplikace pro dany typ mobilnihoizzeni usnadnit nebo zkomplikovat.

Treti kapitola popisuje Sifrovaci standard AES. Je wgk\tleno jakymi operacemi, Ize
libovolna data zaSifrovat a deSifrovat.

Posledni kapitola zahrnuje praktickou ukazku nagogvané aplikace. Je zde ukazano,
jaky programovaci jazyk byl pouzittipvyvoji aplikace a zobrazeni pozadovanychi g
navrhu. Popsana aplikace umajge uzivateli pidavat a odebirat libovoénzvoleny zaznam
teprve po jeho usgném pihlaseni. Aplikace rize byt libovol® rozSiovana o nové funkce.
Dale je na aplikaci implementovan Sifrovaci stadd&ES. Pro Sifrovani a deSifrovani dat je
pouzit 128 bitovy Sifrovaci kii Tato velikost je dostaijici, protoZe nebyl je§tprolomen.

UloZenim soukromych dat si kazdyipe v gipadt zapomenuti zkontrolovat, zda data
souhlasi nebo ne. JéldzZité si své osobni Udaje chranie@ nepovolanymi osobami, protoze
nikdo z nas nechce, aby nagkdo naruSoval nasSe soukromi a zneuzival jej.
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1 OPERACNI SYSTEMY

V dnedni dob mobilni telefony uz neslouzi jako dorozumivaci gttedek, ale jejich
vyuzitelnost se roz8la na zabavu, zdroj informaci a také mobilni kadéicevsechny tyto
vymozenosti lze provozovat natkterych starSich telefonech, ale pro mobilni teigfo
S oper&nim systémem jsou naprostou samernosti.

Mobilni telefony, které poskytuji néiglad video pehrav&, MP3 pehrava, navigaci,
Internet, synchronizovany e-mail stilphami, editor kancet&8kych dokumerit a dalSi
zajimavé funkce se nazyva ,smartphone”. @ena smartphone, igkladu znamené chytry
telefon, ktery ma otéeny operaéni systém umailjici instalaci novych aplikaci Ziznych
odwtvi a tim Ize rozdit jeho funknost. RozS$itelnost znamenda, pokud bude v mobilnim
telefonu chybt n¢jaka funkce, Ize ji snadno doinstalovat. Lze tédy, ¢im vic bude mobilni
telefon rozitelnym tim bude $Si zajem u lidi, k& by byly ochotni si za kvalitjSi
telefonni gistroj i priplatit a koupit si ho. DalSim zajimavym znakemeletoni smartphone
je, ze vyuzivaji tzv. multitasking nebolélp vice aplikaci na pozadi. Ma sdilenou kmiit
pantt, diky této vlastnosti nebudete mit zadné konkrétmiezeni pro ukladani polozek
kontakti, SMS zprav, iznych udélosti, kalendd, vytv&eni archiv atd. Nezbytnou s@asti
chytrych mobilnich telefain je velky displej a podpora patovych karet. Umoiuji take
Siroké moznosti konfigurace,t auZz jde o uZivatelské prdstli, menuci hardwarovych
tlacitek, ale také bezproblémovou synchronizaci a zattat s poitacovym softwarem.

Nevyhodou &chto chytrych mobilnich telefdnje pongrné vysoka cena, jsouétsi, €zSi
a slaba vydrz baterie. Mensi vydrz baterie je d@ma Ze maji vykongSi a energeticky

Trh s operénimi systémy pro telefony smatphone je #éeW a dochazi stale k vyvoiji
novych operénich systém. V této praci budou opefai systémy popsany podle toho, jakou
maji usgsnost na naSem trhu. Mezi nejpouzisjiana nejoblibe&si pati oper&nim systém
pod nazvem iPhone od Apple Inc. Za iPhone se piagaet&ni systém Symbian od firmy
Symbian Ltd., ktery prosazuje néfgi vyrobce mobilnich telefdnNokia. Tyto dva usggne
operd&ni systémy sleduji z povzdali Windows Mobile odlspaosti Microsoft a Android od
Google Inc.

1.1 IPHONE OS

Opera&ni systém iPhone (Obrazékl) je operéni systém s otgenym zdrojovym kédem
pro telefony smartphone, je vyvijen spwlesti Apple Inc. Bive byl tento opefai systém
zndm pod jménem OS (Operating System) X iPhonearenich ve kterych je tento
oper&ni systém nainstalovan se pouZzivaji centralni maroeé jednotky ARM (Advanced
RISC Machine).

OS iPhone je sloZzen zkolika vrstev. NejvysSi vrstva je dotykova (grafickviadani
uzivatelem), nasleduji vrstva multimedialnich slufeideogrehravani, komunikai sluzby),
vrstva Core Services a nejnizsi vrstva je Core R@¥8.uzivatele vrstvy Core Services a Core
OS jsou nejméhn dosazitelné. Obsahuji zakladni rozhrani iPhone(@Stup k soubaim,
nizkourowiovym datovym tym, sf'ové zasuvky). Tyt@asti vrstvy jsou napsany v jazyce C
a zahrnuje technologie SGLitefigtup k UNIX zdsuvkdm, centréini uloZistd. OS zabira
v centralnim ulozisti ménnez 240 MB pauti. Ve vrstw multimedialnich sluzeb se pouziva
jak jazyk C tak i objekto¥ orientované programovani v C. Mezi jeji zakladiaistnosti pat
2D a 3D vykreslovani, audio a video. V nejvysSitwistzv. dotykové se hlawnvyuziva
objektové orientované programovani v Gilé%itou sodasti na této vrstvjsou knihovny,
které poskytuji zakladni infrastrukturu pozadovapékace. Knihoven je spousta, ale jako
piiklad jsou uvedeny knihovny Foundation a UIKit. Kovna Foundation se stard o spravu
soubofi sitovych operaci a objekt®vorientovanou podporu kolekci. Knihovna UIKit
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poskytuje vizualni podobu poZzadované aplikacégtre tiid pro tvorbu oken, pohléd
ovladdacich prvk a manaZér téchto ¥id. Ostatni knihovny umaiiji pristup ke kontaktnim
informacim, fotografiim uzivatele a ostatnim hardwwgm modutim.

UZivatelské rozhrani OS je zaloZzeno na dotykoveradani Multi Touch, diky kterému
se mize ovladat spousta funkci telefonu smartphone. dawid mize byt provadno
klepnutim, Svihnutim nebo pohybem [irstd sebe a k s¢éb Tento styl ovladani umdaje
rychleji spousit aplikace nebo si vyhledat telefonéislo a vyt@it ho. Oper&ni systém
reaguje na drZenifstroje tzn., pokud ifstroj poloZime na B{u, zmeni se orientace
v n¢kterych aplikacich. Tato vlastnost je vyhodnaifldad pro psani zprav SMS, klavesnice
se z\¥tSi a jecitelngjSi nebo pro hrani her.

Na operanim systému iPhone Ize vyt vlastni aplikace pomoci jednoduchych a
snadno dostupnych Sablon v XCode. Nejvykiginaplikace na iPhone OS budou, pokud se
vyuZzivaji dostupné knihovny a vykonnost celé agléize sledovat pomoci nastroje Shark. Je
moznost také vytu@t aplikace pomoci podpory SDK (Software Developniat), ktera &zi
nativré na iPhone OS, podporuje grafickou tvorbu aplik&téra ntize uzivatelovi tvorbu
aplikace usnadnit. Aplikace, které sam uZivatelgiit jsou umistny na Home obrazovce
spolu s dalSimi systémovymi aplikacemi jako jsowtikdad Photos, Weather, ClockiiP
spuséni vytvorené aplikace se zobrazi celd obrazovka a uzivaidd Init pistup ke vSem
systémovym progedkim.

Vyhodou tohoto OS systému je, Ze podporuje mukites ochranu pasi, aplikace
spolupracuji bez problému a je mozZnost je synchmsit s osobnim gtacem. Mezi velkou
nevyhodu pat zabezpe&eni, protoZe lze #evzit kontrolu nad timto OS a poslat si jeho
uloZené Udaje nadti mobilni telefon.

Obrézek 1.1: Smartphone s OS iPhone
1.1.1 Verze OS iPhone

IPhone OS madkolik verzi. Prvni verze pro iPhone OS je 1.0 ane&hi dob nabizi
sérii verze 3. VSechny tyto verze pracuji na proaeARM, velikost displeje pro vSechny
verze je 480x320 pix&l VSechny aplikace, které se sp@listse ukladali do pagti RAM

13



Aplikace pro bezpamé ukladani dat do paith mobilnich zdizeni

(Random Access Memory), protoZze systém nepodpopiiddvnou parét’. Systém pouzival
pro udrZeni uloZenych informaci obnovovaci impuzyantti RAM.

Verze iPhone OS 1 podporovala zpracovani multi-didees v mapach, protokol TCP/IP,
e-maily a fizné gilohy bylo mozné prohliZet jak na vySku displepk t na Siku. Byly zde
také podporovany aplikace (kaletdgzykova podpora, zapnuti nebo vypnuti EDGE/GPRS
(Enhanced Data Rates for GSM Evolution/General &aBladio Service) ip volani ze/do
zahranti). Moznost zobrazeni posledni doby hovoru, kapaoib ukladani SMS zprav byla
75000, podpora TV vystupu.

Ve verzi iPhone OS 2 byla do O8dana podpora Wi-Fiipojeni, Cisco IPsec (Internet
Protocol security) VPN (Virtual Private Network),V& (Scalable Vector Graphics.
VylepSené moznosti e-mailovych zprav (otevirafiiop z Microsoft Office, mazani vice e-
mailu najednou), zlepSené vyhledavani v telefonniobntaktech, moznost ukladani
telefonnich kontakt na SIM kartu. ZlepSila se vykonnost systému, koikace s 3G sémi.
Verze iPhone OS 2.1 umoznila ukladat data pod h@gslmoznost mit az deset pokugro
zadavani hesla). Pcotp Spatre zadanych pokusech seéigiroj na jednu minutu vypnul, po
Sesti Spatnych pokusech sésfroj vypnul na deset minut a po deseti pokusecksgchny
uloZzena data vymazaly.fiPaktualizovani si zanechala aplikacévpdni misto, kde byla
uloZena. Verze iPhone OS 2.2 m4 vyrazné zlepSatitkevuku pro vizualni hlasové zpravy.
Systém byl vykongsSi a jeho vykonnost Ize Wit hlavre pii uziti poznamek a fotoaparatu.
ZlepSeni zabezpeni uloZenych dat, vyuziti USB portu kigojeni k PC a externi patti
(pametove karty).

1.1.2 Verze 3.0 a no¥jSi

IPhone OS 3 umadiije zwtSeni libovolné aplikace na celou obrazovku tzreteni
muze byt provedeno aZétkrat, neZz je normalni velikost. Je zde moZnostitlaZz 180
aplikaci, pro penos dat se da vyuzit Bluetootti Fovoru pomoci sluchatek se da zvolit, zda
poslech hovoru bude prowdlevym, pravym zvukovym kanalem neboéota zvukovymi
kanaly. Verze iPhone OS 3.1 unioje rychlejSi kopirovani, vyjmuti a vlozZeni textyedné
aplikace do jiné, vylepsené vyhledavani libovolnpctozek v mobilnim telefonu.

Kazda verze iPhone OS, kterfijge na trh je kvalitgjSi, rychlejSi a vykongjSi, nez jeji
predchozi verze, ale v kazdém gawedeném OS se najdou chyby. Proto se vydavaji tzv
opravné batiky Service Pack, které maji tyto chyby zacelit d@ijemnit uzivatehm praci
s €mito oper&nimi systémy. [2]

1.2 SYMBIAN

Symbian (Obrazek .2) je oteweny operani systém, ktery se pouzivdedevsSim na
telefonech smartphonerd®ltim nez vznikl opetai systém Symbian, byl jehdquichidcem
OS EPOC, ktery vyvijela spaleost Psion a fungoval na ARM procesorech. OS Symjaia
vyvijen spolé€nosti Symbian Ltd. O jeho prosazeni na trhw¢vdnejwtSimu vyrobci
mobilnich telefol na s¥té spole€nosti Nokia. Mizeme se s nim setkat i u jinych vyrébc
mezi, které pét Ericsson, Motorola, Samsung, Panasonic a Psion.

OS Symbian je strukturovan jako jiné stolni opafasystémy, s preemptivnim
multitaskingem, multithreadingem (umae provadni vice paralelnich vy@ti sowasre) a
ochranou pawti. Jeho hlavni prioritou je Seini pandti a zdroje systému. Pravidéln
kontroluje, zda je aplikace vyuzivana, pokud n@mgcesor ji odpoji. Timto Zgobem se
docili zvySeni Zivotnosti baterie.

OS Symbian je sloZzen zkolika vrstev. NejvySSi je vrstva grafického rozhirgro
uzivatele, dale je vrstva média (multimedialni bz vSeobecné sluzby a sluzby na
zabezpeeni), vrstva zakladnich sluzeb a nejnizsi je vrahgeb jadra. Vrstva zakladnich
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sluzeb, kterou vyuziva uzivatel je nejndédosazitelna ze vSech. Je itwo souborovym
serverem, poskytuje spravu p&m vybér pozadované knihovny pro pgebu uZzivatele,
rozhrani pro zasuvné moduly, DBMS (Database Managei8ystem) databazi a centralni
ulozisg (pro nainstalovani OS).

Béhem sveho fisobeni na trhu se OS Symbian vyvijel a zlepSovahikfo nékolik verzi.
Zakladem jeho vyvoje se stal OS EPOC, ktery ppzunénil své jméno na s@asné.

Ipravy Kontakty Kalendar
Al B,

Hudeb. pr. Galerie Obrazky

Hodiny Sluzby Mé vlastni

PP

Volby Konec
Obrazek 1.2: OS Symbian

1.2.1 Historie OS Symbian

Predchidcem OS Symbian byl OS EPOC, ktery byl vyvinut sfrmbsti Psion. Prvni z
verze OS EPOC se jmenoval EPOC16. Bylear pro 16 bitové procesory, napsadasti
v programovacim jazyku C acasti v assembleru. Nésledovaly verze EPOC Releake 1
byly to 32 bitové verze, které byly naprogramovanjazyku C++ a oznalji se jako
EPOC32. Ve verzi EPOC Release 5 byla ¢pmana jako Symbian OS 5 a toto ozewi se
piiliS neujalo. PouZivali ho ¥aeni netBook, Ericsson R380, MC218, netPad atd.
Néasledovala verze EPOC Release 5u, byl to OS, ktemgl otevieny zdrojovy kéd, neSlo do
n¢ho instalovat aplikace a pouzival se v mobilnideftmech Ericsson R380 ripona ,u” v
nazvu znamenala, Ze tento systém podporoval UnicBge to také posledni verzeaeu
nastupem OS Symbian. OS Symbian je dnes velmi z@énapizi spoustu verzi.

1.2.2 Verze OS Symbian

Prvni verze pod novym ndzvem je OS Symbian v6.@0 Tarze OS rla otewenou
platformu, podporovala Bluetooth a byla nainstat@aaa Nokiich 9210.i#Pvyvoji Ul (User
Interface), které podporovaly chytré telefony a kmikatory, se dosfo ke dwma UL.
Rozhrani se jmenovaly DFRDs a Device Family Refegddesigns a poz byly rozSieny o
rozhrani Quartz a Crystal. Tyto rozhrani se spd§ilgesignem Ronneby od spwilesti
Ericsson a vytvili zaklad pro rozhrani UIQ (User Interface Quartzieré znénilo pozc;ji
nazev na Nokia Series 80 Ul. Verze 6.1 se pouZivaltelefonech Nokia 7650 a byla prvni,
ktera pouZzivala zabudovany fotoaparat s rozliSéh8rMpx.

Ve verzi 7.0 bylo poprvé pouZzito uzZivatelské roztirdIQ. Rozhrani UIQ se pouZzilo pro
mobilni telefony v sériich 60, 80, 90. Bylagana podpora IPv6 agnos dat pomoci EDGE.
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DalSi verze, jejiz ozrgeni je 7.0s, byla kompatibilni s verzi 6.0 a s karkatory 9500 a
9210. V této verzi se ukazalo, Ze i OS pro mohéiéfony Ize napadnout virem.

Verze 8.0 umoznila vybirat si mezi&waa jadry EKA1 (EPOC Kernel Architecture 1) a
EKA2. Jadro EKA1 milo tu vlastnost, Ze bylo kompatibilni se starSimaladaii a jadro
EKA2 podporovalo real-time. &ny uZivatel nepoznal rozdil mezintito jadry, protoZze se
chovali naprosto identicky. U této verze byl&iddna podpora CDMA (Code Division
Multiple Access), 3G, obousimy datovy penos, DVB-H (Digital Video Broadcasting-
Handheld) a OpenGL (Open Graphics Library). NaslatigeS€ verze 8.1a, 8.1b. Verze 8.1a
pouzivala jadro EKAL a verze 8.1b EKA2. Verze 8obolporovala jedntipové zdizeni, ale
nentla bezpénostni vrstvu a nepodporovala instalaci éeeych aplikaci.

Verze 9.0 se vyuZivala jen pro uinit poteby spolénosti Symbian, festali se vyuZivat
jadra EKA1, protoZze mezi jAdrami sgeptalo rozliSovat a jejich vyvoj byl ukéen. DoSlo ke
ZlepSeni bezp@mosti a nastavitelnosti uvhiOS, je moznostipchazet z ARMv4 na ARMv5 a
zpet tzn., ze p tomto gechodu nebyla naruSena kompatibilita. Verze 9.Jalolye mnoho
funkci, jejiz prioritou byla bezgeost. Tato vlastnost neumaivala vyuZivat skteré
aplikace a velmi tim omezila i vyvdg Verze 9.1 se pouziva na platfér®60 3rd Edition.
Prvni verze obsahovali chybu, kteraigpbila zaseknuti mobilnihaigtroje poté, co uzivatel
odeslalifddow sto SMS. Chybu odstranila sp&h@st Nokia, ktera vydala maly jednoduchy
program. Byla zde moZnostignaSet data pomoci Bluetooth. Verze 9.2 se poudé&va
platformu S60 3rd Edition Feature Packl a podpomafezeni OMA Management (Open
Mobila Alliance Management). Verze 9.3 podporujedratové pipojeni pomoci Wi-fi
802.11b/g, HSDPA (High-Speed Downlink Packet AckesmsvylepSenou spravu péth
Verze 9.4 ma vylepSenou metodu strankovani, wojezaplikacim pracovat rychleji, podpora
SQL. Verze 9.5 nabizi vyuZziti v oblasti mobilni itédni televize pro formaty DVB-H a
ISDB-T (Integrated Services Digital Broadcasting+€strial), kompatibilni se vSemi
ostatnimi verzemi. Verze 9.5 je zatim posledni iveaztrhu OS Symbian.[4][5][6]

1.3 WINDOWS MOBILE

Windows Mobile je opekai systém, ktery vytvda spol&nost Microsoft. OS je zalozen
na Windows CE (Windows Embedded CE). Windows CBE§ realnéh@asu s hybridnim
jadrem, vyuziva sadu zakladnich aplikaci WIN 32 fpplication Programming Interface),
je uken pro mobilni telefony néjklad PDA (Personal Digital Assistant), smartph@npro
kapesni poitace Pocket PC. # vyvoji OS Windows Mobile se kladltgtaz na to, aby byl
podobny stolni verzi.

UZivatelské rozhrani (Obrazek3] je odliSné od stolni verze.Meme zde viét datum,
¢as, e-mailové zpravy, ikony pro pouziti BluetoothWa-fi. Je zde také nabidka Start
(zobrazuje aplikace, které byly nedavno spugt mizné odkazy na seznamy progfama
napo¥du) a kontakty, tohle vSe se nachazi na hlavninelparktery je podobny ze stolni
verze. OS obsahuje klasické programy od firmy Miofo nagiklad kancelésky balik
Microsoft Office, Windows Media Player, Internet fitarer, tvorba virtualnich siti VPN,
PPTP (Point-to-Point Tunneling Protocol) atd.

OS Windows Mobile méii edice pro @iznd hardwarova tezeni (Windows Mobile
Classic pro PDA, Windows Mobile Standard, Window®hbile Professional pro mobilni
telefony smartphone s dotykovou obrazovkou. Celyp@8uje na procesoru ARM.

1.3.1 Historie Windows Mobile

Prvni OS, ktery polozil zdklad pro Windows Mobile jpnenoval Pocket PC. Tento OS
vyuZzival tizné procesoroveé architektury ritggpad ARM, MIPS (Microprocessor without
Interlocked Pipeline Stages).
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Prvni verze Pocket PC 2000¢mednoduché grafické rozhrani, podporoval rozliSen
230x320 bod (QVGA-Quarter Video Graphics Array), mozZnost vyufridavnych karet
(zejména CompactFlash a MultiMediaCardjemps dat pomoci infraportu IrDA (Infrared
Data Association). V této verzi byly naistalovarpfikace typu Pocket Office (Pocket Word,
Excel), Pocket Internet Explorer, Windows Mediayelaatd.

Verze Pocket PC 2002 hlavipodporovala rozliseni QVGA, objevila se i na tefefch
smartphone hlavnv oblasti GSM (Global System for Mobile communioat) a mezi nové
vylepSeni v této verzi bylo podpora VPN siti, MSNahdger (Microsoft Network Manager),
Windows Media Player s funkci stream a terminalsiuéby.

g O i &Y

e e s
(D ATaT |

10:02 AM

Wi-Fi: Available

Mo Appointments
/12006 <5/2/2008
Start

Obrazek 1.3: Uzivatelské rozhrani Windows Mobile
1.3.2 Verze Windows Mobile

V roce 2003 doslo ke znu nazvu OS Pocket PC na Windows Mobile, je zdgwyana
procesorova architektura ARM.

Prvni verze se jmenovala Windows Mobile 2003 a byjdana vectyrech edicich
(Windows Mobile 2003 pro Pocket PC Premium Editidvindows Mobile 2003 pro Pocket
PC Professional Edition, Windows Mobile 2003 priefieny smartphone a Windows Mobile
2003 pro Pocket PC Phone Edition). V této verzylpgfidany tyto funkce najklad prenos
dat pomoci Bluetooth,Windows Media Player 9.0 snoglizaci pro funkci stream,ifgavna
klavesnice, MIDI (Musical Instrument Digital Inteade) soubory pro funkci vyzvémi a
pouziti bezdratového headsetu. Nasledovala verzeddMis Mobile 2003 SE, &a par
novych vylepSeni oproti ipdchazejici verzi. Podporovala tyto funkce ifldpd zména
displeje na $ku a potom z§t na vysku (vyuZziti jen pro Pocket PC), rozliSer@A/ (Video
Graphics Array) 640x480 a Wi-Ffipojeni k Internetu.

Verze Windows Mobile 5.0 umabvala vyuzivat sluzby Microsoft Exchange Server,
ktery pracoval s Exchange 2003 s opravnym balikemi& Pack 2. Vyhodou této verze je,
Ze se zvysila Zivotnost bateriefiize se data ukladala do p&mRAM a diky tomu se rychle
snizovala Zivotnost baterie. VSechny poZadovan& dat zalohovala v pattn Flash a
nemohlo dojit ke ztrdt dat. Tato verze se mohla pravidelraktualizovat pomoci
implementované funkce Adaption kit upgrades. Bydle mainstalovany nové funkce mezi,
které pati nagiklad nova verze kancdkkého baliku pod jménem Office Mobile
(PowerPoint Mobile, Excel Mobile atd.), rozhraniop&PS (Global Positioning System),
Qwerty klavesnice a pro rychlejsiipojeni k PC funkce ActiveSync.

Verze Windows Mobile 6 byl vydan veéeth edicich (Windows Mobile 6 Standard pro
telefony smartphone bez dotykové obrazovky, WindMesbile 6 Professional pro Pocket PC
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a Windows Mobile 6 Classic pro Pocket PC bez GSkhliaace. Verze hlavnvyuziva
sluzeb Windows Live a Exchange Server 2007, pouzoziSeni 320x320 a 800x480
(WVGA-Wide Video Graphics Array), podpora VoIP (\eiover Internet Protocol), aplikace
Outlook Mobile, ktera vyuziva HTML e-madil Internet Explorer Mobile podporuje Java
Script, AJAX (Asynchronous JavaScript and XML) a KBDOM (Extensible Markup
Language Document Object Model). Verze 6.1 zvySyle@nnost systému, hlavni obrazovka
se miZe zobrazit i v horizontalnim provedeni, mozZnostt@ni stranky v internetovém
prohlizei, program Microsoft OneNote (umidje vytvaet textové, zvukové a grafické
poznamky) a registrace k rozhrani System Centerilsl@bevice Manager 2008 pro spravu
mobilniho z#izeni. Nejno¥jsi verze 6.5 podporuje vylepSeny GUI (GraphicagtUaterface)
pro ovladani prsty, novy prohliZénternet Explorer Mobile pojmenovany IE 6, nabidiart,
kterd se zobrazi na samostatnou obrazovku a slbZicvosoft My Phone (umailje
zalohovat data afstupovat k datm pies webovy prohlizs.

Spole&nost Microsoft vyviji verzi 6.5.1, kter4 bude mjtkkenrgjSi systém, zlepSeni psani
SMS zprav, podpora A-GPS (Assisted - Global Pasitig System) a budefigano vice
tlacitek pro lepSi ovladani. DalSi verze, ktera se jiysé jmenuje Windows Mobile 7. Bude
podporovat uZivatelské rozhrani zalozené na SiigbtL (je to ovlada, ktery vytvai
zdokonalené webové aplikace), obsahovat podobriéygako ve verzi 6.5 a funkci Zune
(moznost koupeni hudby pomoci Internetu).[7][8]

1.4 ANDROID

Android (Obrazek 1.4) je otéany oper&ni systém pro mobilni #&eni (smartphone,
PDA), ktery @Zi na jadru Linux. Vyvinula ho spaleost Google Inc. VSechny aplikace pro
OS Android jsou napsany v programovacim jazyku Jayao jejich vyvoj mohou vyvoiéa
pouzivat knihovny od spataosti Google.

OS Android podporuje moderni technologigpjeni ges GSM/EDGE, CDMA, UMTS
(Universal Mobile Telecommunications System), EV-[(E¥olution - Data Optimized), 3G,
Bluetooth a Wi-fi. Pro grafické rozhrani pouzivd X&D grafické knihovny a 3D grafické
knihovny zaloZzené na OpenGL ES 1.0. Data ukladadalabaze SQLite. Umanje psat
textové zpravy SMS a posilat zpravy MMS. Na praiiavebovych stranek pouziva Webkit.
Pro multimedialni pehravani podporuje formaty MPEG4 (Moving Picturep&mts Group 4),
H.264 (kodek pro video), MP3, AAC(Advanced Audio ditg), AMR (Adaptive Multi-
Rate), JPEG (Joint Photographic Experts Group), RR&table Network Graphics), GIF
(Graphics Interchange Format). Je zde moZnost wykdineru pro nahravani, GPS a
dotykovy displej.

OS Android je nejmladSi OS na trhu a mobilnfizeni, na kterych pracujefiphazeji
stale rychleji na trh a ziskava oblibenost u [i8]j.
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Obrazek 1.4: OS Android

1.5 OSTATNI OS

Na trhu se nachazi spousta jinych OS. Maji zastuiupaiznychcéastech sita, ale jejich
podil na trhu nelze srovnavat se&tewymi vyrobci OS. Mezi & pati nagiklad BlackBerry
OS, OS Linux a Palm OS. OS Blackberry je vyvinutlefnosti RIM, jeho hlavni vyuZiti je
v oblasti administrativni a manaZerskénosti. OS Palm je vyvinut sp@eosti Palm Inc a
OS Linux ma nejstsi zastoupeni v Asiiipdevsim \Cing.

1.6 POROVNANI OPERACNICH SYSTEMU

V piedchozicasti byly popsany OS jejich vlastnosti. Je zdeasesta tabulka (Tabulka
1.1), ktera porovnava jednotlivé OS pro tuto pr&ttabulce jsou uvedeny polozky displej,
ovladani, otekenost, programovaci jazyky, vyuZiti a typ telefonu.

Polozka displej obsahuje velikosti rozliSeni digml@olozka ovladani definuje jaky druh
ovladani je pouzit. Polozka ot@nost hodnoti vytw@ni aplikaci zietich stran. Polozka
programovaci jazyky duje, v jakych programovacich jazykach lze vyetdaplikace pro
dany OS. PoloZka vyuZziti na, jakym telefonu Ize Qgit a polozka typ telefonu uvadi,
s jakym z@izenim OS komunikuje.
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Tabulka 1.1: Parametry OS

: . Windows :
(ON iIPhone Symbian : Android
Mobile
- 480x320 px - 360x640 px, ~320x820PX, | 480x320 px,
. . e - 640x320 px,
Displej (pixeld) - 800x352 px - 800x480 px
dotykovy dotykovy - 800x480 px dotykovy
dotykovy
- QWERTY, - QWERTY, - QWERTY,
Ovladani | - dotykové - klasicka tl&itka, | - klasicka tld&itka, | - klasické tl&itka,
- dotykové - dotykové - dotykové
- velky vyker - je casténe - umo#uje
aplikaci zdarma nebo oteveny (jen pro , nahravat
R - podporuje "
placer, vyvojére), M vytvorené
9 ;- . v8echny druhy . Lo
Otewenost | -nékteré jsou - malo open source aolikact aplikace do jinych
otewené a uzaené, | aplikaci pro OS P oS,
- vytvéreni aplikaci v| Symbian - podpora cizich
XCode aplikaci
v, Eython -G,
Progr. -.NET, i nga ' - C++, - Java,
jazyky - C/C++, i NET’ -NET, - SDK
- SDK - SDK - Java
- nachazi se na
- jen na vlastnich - nachazi se hla¥n | - vyskytuje se na | telefonech
Vyuziti mobilnich telefonech| na telefonech zaizenich HTC a| T-Mobile G1,
iPhone Nokia Palm T-Mobile G2
Touch,Samsung
Typ i i - smartphone, - smartphone,
telefony | - SMmartphone smartphone | _ppa ‘Pocket PQ - PDA
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2 PROGRAMOVACI JAZYKY

Programovaci jazyk je nastroj pro zapis algoiisngedem definovanych postappodle
kterych pd&ita¢ pracuje. Algoritmus napsany v pozZadovaném progvacion jazyku se
jmenuje program. Proifeklad programu a nasledného spoftse pouziva fieklada&, ktery
pieloZi program tak, aby jej pita¢c pochopil. Tento feklad& se jmenuje kompilator.

VSechny programovaci jazyky jsou napsany v angiitk@zyce, proto je iezité
dodrzovat spravnostifxazi a Ukonu. Programovaci jazyky maji svou vlastnitayina
gramatiku.

Programovaci jazyky secldl na nizsi (pouzivaji symbolické adresy tiafad Assembler) a
vySSi (¥tSina dneSnich modernich jazykagiklad C++, Java atd).

Podle zj@sobu gekladu a spusdhi je nizeme dlit na kompilované (fed spusinim
pieloZzeny kompilatorem) a nekompilovanéggladaji se do mezikdédu a potorfi ppuseéni
do zdrojového kodu). Zméné postupy mohou byt kombinovany.

VySSi programovaci jazyky Ize dalélitl na procedurélni a neproceduralni. Proceduralni
programovani popisujei@sny postup a posloupnodikazu, jak poZzadovany probléresit.
Déli se na strukturované a objektoerientované programovani. Strukturované programiva
rozcli algoritmus na menSi dil dlohy a objekto¥ orientované programovani pracuje
s objekty. Neprocedurdlni programovani je zaloZzeaoprincipu, ktery wuje dany cil, a
algoritmy jsou ponechany v programuélDse na funkcionalni a logické programovani.
Funkcionalni programovani se hl@vmantiuje na programy, které jsou slozeny z funkci, a
také nato co se ma vygtat. Logické programovani pouziva matematickoukiog

2.1 PROGRAMOVACI JAZYKY PRO OS

Opera&ni systémy, které jsou v této praci uvedeny, uim@izvytvaret nové aplikace a
implementovat do sebe tak, ab§i ppustni neohrozily dany OS.iPvytvaieni aplikaci se
pouzivaji fizné programovaci jazyky nebo grafickd rozhranir&i@rgji uzivatelovi navrh
zjednodusit.

OS iPhone pouziva pro tvorbu aplikaci programoyazyky Java, .NET, C/C++. Pro
vizualni a klasicky navrh aplikaci jedeno prostedi Interface Builder nebo NetBeans IDE.

OS Symbian realizuje aplikace v programovacich gaty C/C++, Java ME, Python,
Ruby, .NET, Web Runtime (WRT) a Visual Basic. Peogovaci jazyk C/C++ pouziva
kompiladtor CodeWarrior a fize pracovat na OS Windows, Macintosh a Linux. Pytldava
a C++ budou popsany v dalSich kapitolach této pr&egramovaci jazyk Ruby pouZziva
podobnou syntaxi jako Perl.

OS Windows Mobile pro vyvoj svych aplikaci pouzivgvojové prostedi Microsoft
Visual C++. Je to integrované vyvojové presti (IDE) od firmy Microsoft pro programovani
v jazykach C a C++. Microsoft Visual C++ hlavabsahuje nastroje pro tvorbu adatC++,
vyuzit se da i pro programy vytkené v Microsoft Windows API, DirectX API a Microgof
.NET.

Diive bylo zmigno, Zze OS Android pro vyvoj svych aplikaci pouzjwégramovaci
jazyk Java. V dnesni délse pro realizaci aplikaci pouziva Android SDK. @fage vSechny
dulezité prvky napiklad ladtni, knihovny, emulator, dokumentaci, jednoduchépré kody
a pirucky. Android SDK umo#uje pracovat na OS Windows XP, Vista, Macintoshrauk.
Vyvojové prostedi se jmenuje Eclipse, ktery pouzivéegem nainstalované vlastnosti
Android Development Tools.
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2.2 PYTHON

Python je jednoduchy objekt®wrientovany programovaci jazyk. Jeho hlavni pioari
je, aby se rychleji vyti@li nové aplikace a zdrojové kddy byly kratSi anedussi, nez ve
standardnich jazycich ndklad C, C++ a Java. Neobsahuje Zadné nové pnikyprabira a
spojuje rysy z ostatnich programovacich jaz\tkze zde najit nagklad dynamické uovani
typt z jazyka Lisp, objektovou orientaci z jazyka Stadll a praci s vyrazy z UNIXovych
shelli. VSechny tyto prvky spojuje do baliku napsanéhtexdvislé platform jazyka C a
byva také oznsmvan jako CPython. Python patmezi hybridni jazyky tzn., Zefippsani
programu lze vyuzivat nejen objektovorientované, strukturalni, ale i funkcionalni
programovani. Python je vdrsiiitelny, pouZzitelny a to i pro komémi &ely, je moznost ho
stdhnout z adresyww.python.org

2.2.1 Knihovna

Python obsahuje velkou knihovnu pro vy®di program. Knihovna lze dopiovat
novymi moduly, které mohou byt napsany v jazyceeBamPython. Jefzpasobena tak, aby
podporovalatizné forméaty (HTML, XML), protokoly (FTP, HTTP) prpsani aplikaci, které
mohou spolupracovat s Internetem. Uifge vytv&et graficka uzivatelska rozhrani,
piipojovat se k relénim databazim a pracovat s aritmetikou na libovginget desetinnych
mist.

2.2.2 Vlastnosti jazyka Python

Programovaci jazyk Python umaje vytvarené programy vkladat do jinych jadyka
tim ho lze pouzit jako rozSijici jazyk pro jiné aplikace, které pebuji nastavit
programovatelné rozhrani. Automaticky spravuje §argstara se o ffdéleni a uvolrni
pantti) a mezi jeho dlezZitou vliastnost pétrychlost psani prograim pristup k vyvojéskym
nastropm, manipulace s obrazky webové skripty apod. ZBladivykonnosti je na velmi
dobré urovni, protoZze obsahuje knihovnu Psyco,akimaistavi kdéd programu tak, aby se
zvySila jeho vykonnost na co nejvySSi urbvdProgramy jsou kratSi, protoze obsahuji
vysokourowiové datové typy, bloky se identifikuji pomoci odsaiziadki, pronenné a
argumenty se nedeklaruiji.

Mezi charakteristické rysy jazyka patZze kazda progmna se definuje jako odkaz na
objekt, dojde pouze ke svazani nového nazvu pnoé s ivodnim objektem. VSechny
funkce se chovaji jakoehny objekt az do té doby pokud nejsou zavolanyurtkdemi Ize
manipulovat, ukladat doipdem definovanych prafnnych, poli, objekt tzn. manipulace
pouze s odkazem na objekt funkce. SloZzené datowitisty mohou ukladat pouze odkazy na
objekty napiklad libovolny seznam, fize obsahovat objektyiznych tym. U vytvaeni
objekti se mohou pouzivatdenské prominné (promnné uvnit objektu). Operéatory nejsou
vazany na uité datové typy a jejich pouziti na pozadované apdy se kontroluje za¢hu
programu. Jazyk Python Ize spustit v interaktivm@himu, tento rezim se pouziva na rychlé
pokusy.[1][9]

2.3 C++

C++ je objekto¥ orientovany programovaci jazyk, ktery rad§azyk C. Jazyk C++ neni
Cist¢ objektovym, ale dokaze vyuzivat i jiné programavachniky mezi & pati nagiklad
generické, objektayorientované a proceduralni programovatddi se mezi jazyky &dni
arovrg, ktery tvai kombinaci vySSich a nizSich Urovni jazyka.¢@lase vyuzivat jako
vylepSené C, umdibval vytvaet tidy, virtualni funkce, vicenasobné&dinosti, Sablony,
operatory petizeni a kontroly vyjimek. StarSi verze se jmem@mv& with Classes. Je
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definovan standardem ISO/IEC 14882-xxxx, kde xxx¥uji rok vydani. Dnesni vydaneé
standardy maji ozgani C++0x, kde x zr rok vydani. Nagiklad rok vydani 2009 bude
zapsan jako C++09. Jazyk C++ se hkayouziva v softwarovém fmyslu nebo také pro

v s

programovaci jazyk.
2.3.1 Knihovna

Knihovna C++ byla fejata ze standardni knihovny jazyka C a upravenahd<na
jazyka C obsahuje n#jglad standardni vstup a vystup, konverzi zakladrdatovych typ,
prace s pagti a zasobnikem, operaci se soubory atdleBitou knihovnou v jazyku C++ je
STL (Standard Template Library). STL podporuje lepiiziti datovych struktur a algoritin
nagiklad spojové seznamy, vektory (zlepSené pole)azatele. Je moznost psat knihovny i
v jinych jazycich a potom je propojit s knihovnou+ Mezi jazyky, ve kterych se mohou
psat nové knihovny jsou Fortran, Pascal, Basiareogajme i v samotném jazyku C.

2.3.2 Vlastnosti jazyka C++

Programovaci jazyk C++ umi implicitnpiidélovat pangt, ale ne velmi dole. Pro
spravnou funkci poZzadovaného programu je dbat,nebppanit’ pro ukité naprogramované
operace byla alokovana. Spravnym vymezenim progtaruolrénim pangti se mize zvysit
vykonnost vytvéeného programu. Mezi charakteristické vlastnogiylja C++ pat Sablony,
objekty, gettZzovani funkci a operatir

Sablony umoiuji generické programovani tzn., pokud chceme Wjth&ablonu, musi
kompilatory nahradit pozadované parametry Sablagditymi hodnotami a potom pro nami
vytvorenou Sablonu vygenerovat funkci nebmua. Jsou velmi uzZiteym pomocnikem, ale
jejich vyuziti zvySuje velikost kodu, protoZze kaZiblona si vytvid svoji vliastni kopii.

Objekty jsou instanceritl, které se vyt za lEhu programu a obsahuji tyto vlastnosti
abstrakci, enkapsulacigdi¢nost a polymorfizmus. Abstrakce obsahuje definovainjékty,
které vykonavaji svou pozadovanou praci a udrzajnknikaci s jinymi objekty v daném
programu. Enkapsulace ummge skryvat informace. \Ete definované iidy se niize
nastavit, abylenové danéitdy byly deklarovany viejné, chragné nebo soukrorh Verejni
¢lenové maji dovolenyijstup ke vSem funkcim. Soukronifgnové maji pouzeifstup k tm
funkcim, které se nachazeji v dart@d podle gistupovych prav. Chr&ni ¢lenové maji
piistup ke vSemftidam, které byly zgbény Dédicnost umo#uje vytvdet noveé tidy na
tiidach, které byly uz vytweny. Tato vlastnost dovoluje napgast poZadovaného programu
obecrji a potom ho ddénim vyuZzivat. [@déni dovoluje nastavit ifistup pro danéridy.
Pristupy mohou byt vejné, soukromé a chré&me. Vyuziva se i virtualni ali¢nost, ktera
zajisti, aby byla pouzita pouze jediimé v daném &léni. Je moznost pouZzivat i vicenasobné
dédeéni, protoze dkteré tidy mohou byt odvozeny z vice, nez jedné naprogvamgch tid.
Polymorfizmus definuje danému rozhrani vice drirnplementaci a objekin uruje jejich
chovani zaiznych podminek. Programovaci jazyk C++ podporujg duhy polymorfizmu
staticky a dynamicky. Staticky polymorfizmus podger getZovani funkci, které dovoluje
progranmim deklarovat vice funkci pod stejnymi nazvy. Dynekjipolymorfizmus sedi na
dédicnost a virtualni funkceélena. Dédi¢nost pracuje s ukazateli deklarovanyéid,t které
mohou ukazovat na odvozené&dy daneho typu. Kontejnery mohou timtougpbem
obsahovat ukazatele na objekfyzmych typi. Funkce virtualnichéleni podporuje pesrg
pozadovanou implementaci volanych funkci, podttlpm definovaného objektu.

DalSi dileZitou vlastnosti jeitZovani funkci a operator Pret€Zzovani funkci dovoluje
deklarovat vice funkci pod stejnym nazvem. Jejiduiiti se wi podle pdétu a typi
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parametii. PretZovani operatdégr nentni svou vlastnost ip vypocétech a ani péet
vyuzivanych operanid(Zadny operand neni ignorovan).[1][10][21]

2.4 JAVA

Programovaci jazyk Java je objektowrientovany programovaci jazyk, vyvinuty
spoleé&nosti Sun Microsystems Incéksina syntaxe je odvozena z programovacich jagylka
C++, ale obsahuje jednodussi modely a objekty. Metkiou vyhodu fi programovani v Jav
pati jeji prenositelnost, kterda umozni spaitSaplikace na vSech opeérdach systémech.
VSechny aplikace se kompiluji do bytového kédu.alayte kod obsahuje instrukce, které
jsou podobné strojovym kdéch, ale jejich instrukce musi implementovany v txirtual
Machine. Pro &né zobrazeniiznych Java aplikaci se pouziva program JRE (JavsirRel
Enviromment).

Platforma Java je ro2tkna nail verze. Mezi jeji verze pétJava SE (Standard Edition),
Java EE (Enterprise Edition) a Java ME (Micro Exti}i Verze Java SE se pouZziva pro vyvoj
aplikaci na osobnim pdaci, verze Java EE je nastavba Java SE a slouzi yundou
mobilni telefony. V této praci bude popsana platfarJava ME (J2ME), ktera je pro tuto
oblast nejvhodgjsi.

2.4.1Vlastnosti jazyka Java

Programovani v jazyce Java je jednodu$sSi, nez atrdsh programovacich jazycich
nagiklad C, C++. Mezi velkou vyhodu f@at Ze se nemusimetfipprogramovani aplikace
starat o part. Program ji za nastgeéli a po skogeni aplikace zase uvolni. Programovaci
jazyky C a C++ tuto vlastnost umaivali, ale neefektivé

Jazyk Java pEtmezi jednoduché jazyky, protoZze ma jednodussasgnoproti jazylim
C a C++. Mezi charakteristické vlastnostifpalistribuovanost, ktera podporuje aplikace v siti
napiklad prace se vzdalenymi soubory, vyioi klientskych aplikaci. Interpretovanost
vytvaii mezikod ze zdrojového kdédu, dale také robustrdsta vytvdi spolehlivé aplikace a
vyvaruje se chyb najklad sprava pati, pouZziti ukazateél. DalSi charakteristickym rysem je
bezpénost, umozni vytvist ochranu kolem p&itace @i vyvoji aplikaci v Internetu a
vykonnost tzn., Ze kompilatoryrgkladaji pouze tyasti zdrojového kodu, které jsou peav
zapotebi. Samoiejmosti je také viceulohovost (vicevlaknové zprardvaplikaci) a
dynaminost, kde mohou byt knihovny libov@mozSiovany.

Nevyhoda jazyka Java je, Ze vyvojové predt musi vytvéeny program felozit do
zdrojového kodu a potom spustit, cela operace kedomaleni systému.

2.4.2 Java ME

Verze Java ME (J2ME) je &gna pro nejmensi #iaeni s mensim vykonem, mezi které
pati nagiklad PDA, mobilni telefony, GPS navigace, pageéiyové karty a dalSich raeni.
Je rozdlena na konfigurace a profily. Konfigurace definigoftwarovou skupinu pro
pozadovane z&eni a profily dopluji konfigurace pro konkré#si vlastnosti utitého
zaizeni. Mezi konfigurace, které se pouZivaji v dhefie paki CLDC (Connected Limited
Device Configuration) a CDC (Connected Device Cgunfation). Kazdy z&chto
z konfiguraci obsahuje také svoje profily. Nejzr@Ena nejpouziva®Si profil pro CLDC se
jmenuje MIDP (Midlet Information Device Profile),lea taky sem pdt i profil IMP
(Information Module Profile). Pro CDC jsou vytiemy fi typy profili. Pati sem Foundation
Profile, Personal Basis Profile a Personal Profile.
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Konfigurace CLDC je ufena pro z&éizeni s mensi dostupnou p&i(160 kB az 512 kB).
Podporuje bezdratovou komunikaci, ma jednoducheateliské rozhrani, mensi naroky na
vykon, Ize nahrat do kazdéhotizeni, minimalni p&et knihoven, pracuje na 16 nebo 32
bitovych procesorech s taktovaci frekvenci 25 MHzvyaiZziva virtualni nastroj KVM
(Kilobyte Virtual Machine). Virtualni nastroj KVM o svoucinnost potebuje jen akolik
kilobajta pan®ti. V této konfiguraci, jak jiz bylo zm#no, pati i profily. Profil MIDP
obsahuje API, knihovny a dalSi funkce pro kvain vytvaeni aplikaci. Mezi noveé vlastnosti
pati pripojeni k siti, podpora pro uloZeni dat a vylepSetéatelské rozhrani. Na tomto
profilu se mohou vytv&t tzv. MIDlet aplikace. MIDlet se sklada ze dvoauBoii. Prvni
soubor ma fiponu .jar, je slozen #itl, podprogram, vytvorenych obrazk atd. Lze tedyict,

Ze tento soubor obsahuje celou naprogramovanokiaapliDruhy soubor sifponou .jad ma
v sol& uloZené informace o nazev souboru .jar, jméno EtiRplikacegislo MIDlet verze,
typ konfigurace (CLDC nebo CDC) a jméno MIDP profilTyto dva soubory musi byt
nahrany do mobilniho telefonu, aby byla z&jist spravna furdnost celé naprogramované
aplikace. DalSim profilem této konfigurace je IMR to profil, ktery se hla¥npouZziva pro
jednoducha z#ézeni s displejem nebo bez displeje a malo vyugifygojeni k Internetu. Profil
IMP miZzeme nalézt na giaenich typu automaty nebo bezpestnich systém

Konfigurace CDC je wena hlavi pro z&izeni s vySSim vykonem @&stym pipojenim
k siti. Mezi tyto zé&izeni pati GPS navigace, PDA,uzné komunikatory a dalsi. Je
kompaktibilni s CLDC, ma vylepSené uzivatelské ramli, pro vytvéeni aplikaci vyhrazena
pantt 2 az 16 MB, pracuje na 16 a 32 bitovych procesygrpouziva virtualni nastroj Java
Virtual Machine a podporuje API. Tato konfiguradesahuje taky profily a jejich vlastnosti
jsou nasledujici. Foundation Profile je prdizani, ktera pdgebuji ke své funkci minimalni
nebo kompletni podporu verze Java SE, profil Peids8asis ma podobné vlastnosti jako
Foundation Profile, ale navic obsahuje podporu dily AWT (Abstract Window Toolkit).

s

Poslednim profilem je Personal Profile, ktery naijSi komponenty AWT.[1][11]

2.5 OSTATNIi PROGRAMOVACI JAZYKY

Pro tvorbu aplikaci existujéada dalSich programovacich jaagykMezi programovaci
jazyky pro mobilni telefony p#tPerl, Visual Basic a OPL (Open Programming Lagg)a

Programovaci jazyk Perl je interpretovany a dynégnide vytvden tak, aby @ co
fizeny udalostmi od spaleosti Microsoft. Jeho cilem je rychle vyteé aplikace s grafickym
uzivatelskym rozhranim. Programovaci jazyk OPL néeripretovany a hodnse podoba
jazyku Visual Basic. Pouziva se praéeposna zazeni (Nokia, Sony Ericsson, Psion) a
pozaduje pro svou fugkost OS Symbian.[1]

2.6 SDK

SDK byl mnohokrat jiz zmién a utité¢ si zaslouzi byt v této kapitole zahrnut. SDK
obsahuje sadu vyvajskych nastraj pro vytv&eni aplikaci pro dany software. Nefpanezi
programovaci jazyky, ale pouziva programovaci jgzgko jednodussi vyt¥ani aplikaci.
Velmi ¢asto obsahuje ukazky kédu nebo jiné technické pukgpaProstedi SDK je volg
dostupné ke stazeni z Internetu.

2.7 VOLBA PROGRAMOVACIHO JAZYKA

V této kapitole byly popsany programovaci jazykierk umo#uji vytvaret aplikace pro
mobilni telefony. Pro jejichiighlednost je, zde uvedena nasledujici tabulka (Katl).

V tabulce se nachézi tyto polozky, mezi kterériplabmplexnost, zastoupeni, verze a
vyuziti. Polozka komplexnost definuje moznosti peogovaciho jazyka pro vyvoj aplikaci
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(software). V poloZzce zastoupeni je ukazano, kiagyk je vyuzivan na nasSem trhu.
Umoziuje-li programovaci jazyk vytiét aplikace pro mobil, blize &uje polozka verze.
Polozka vyuziti popisuje, kde a jak se programoyjamjk pouZziva.

Tabulka 2.1: Porovnani programovacich jazyk

Progr. jazyky Python C++ Java
- prebira rysy z ostatnich- kombinuje vySSi a - vyborna penositelnost,
Komplexnost | progr. jazyk, nizsi Urovik jazyki, | -tfi podverze pro izné
- kratSi a jednodussi kody - velka oblibenost | oblasti
Zastoupeni | _Mens! rozgenost - velké - velké
oproti jinym jazylim
- ano
Verze - Python for S60, g?DK é?)vz ME,
- SDK
- vkladani vytvéenych - vyvoj software, alg
progrant z jazyka Python| - vyvoj software, v mensim porru nez
Vyuziti do jinych program. jazyk | - seznameniip v C++,
- tvorba aplikaci pro studiu na Skolach | - seznameni sefipstudiu
mobilni telefony Nokia na Skolach
2.8 SHRNUTI

Po seznameni se s programovacimi jazyky, jernatradé vybrat vhodny programovaci
jazyk pro danou aplikaci. Podle verzi zaostava a@y+, ktery nemé& verzi pro tvorbu
aplikaci v mobilnich telefonech. DalSim kritériene jlavré vyuZziti, protoze umozni
zjednodusit si praci ip vyvoje aplikace na pozadovany typ mobilniho tetef. Ostatni
vlastnosti programovacich jaayksou fFiblizné na stejné Urovni.

V této praci se bude pouzivat pro vyvoj aplikacegpamovaci jazyk Java ME. Jazyk
Java dnes podporuji vSechny mobilni telefony, ¢y thahrat aplikaci do kazdého mobilniho
telefonu stiznym OS. Jako vyvojové prdsti se pouzije NetBeans IDE, podporuje verzi
Java ME a poslouZi jako simulétor telefonu pro deaylikaci.
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3 SIFROVACI STANDARD AES A JEHO PARAMETRY

Zabezpeéeni informaci je nedilnou s&asti dnesni spataosti. Pomocitznych zgisohi
a metod, je umozmo zakodovat jednotlivé informace, které séengsou pomoci
komunika&nich prostedki ke dwma nebo vice uZivatih. Je kladen wtaz na to, aby
zakodované ifgnasené informace nemohl nikdo ziskat a v nejhopfipact zneuzit ve sy
vlastni osobni prosgh.

Jednotlivymi zjisoby zabezp®eni se zabyva kryptografie. Stara se héawento, aby
zakodovana data bylkitelna s ugitou znalosti. Pro zabezfeni pouZziva Sifru znadmou jako
kryptograficky algoritmus, kteryipvede pozadované informace na Sifrovany texteitou
souasti Sifry je ki€, bez kterého by zaSifrovana data neSla deSifrovat.

V sowasnosti existuje mnoho &gohi Sifrovani informaci, ale mezi ty hlavni pat
symetrické a asymetrické Sifry. Symetricka Sifraldypopsana v dalgésti prace. Do oblasti
symetrickych Sifer pat nagiklad DES (Data Encryption Standard), Triple DESEA
(International Data Encryption Algorithm), AES (Aaivced Encryption Standard) a dalSi.
Asymetricka Sifra je Sifra, ktera pouziva pro Sieai a deSifrovaniizné klce. Pro Sifrovani
zajem, niize Sifrovat jeho informace (zpravy). DeSifrovani gevadi soukromym kiem.
UZivatel jej nezviejni a niize podle ® informace (zpravy) deSifrovat. Tento tgmb
Sifrovani je pomaly a nedopauje se pro zabezpeni velkych objera dat. Rikladem pro
asymetrické Sifry jsou RSA (inicidly auforRivest, Shamir, Adleman), EIGamal a DSA
(Digital Signature Algorithm).

3.1 STANDARD AES

Sifrovaci standard AES je symetricka blokova SitaSifrovani a deSifrovani pouZiva
stejny klI€. Mezi vyhody symetrického Sifrovani piatze je velmi rychlé a umaije
zpracovat ¥tSi mnoZstvi poZzadovanych informaci. Nevyhoda mé&ody spoiva ve sdileni
klice. Kli¢ musi byt dostate¢ dlouhy a nahodny, aby Sifra nebyla snadno proleimét
Protoze je ki sdileny musi provést bezfmy prenos od odesilatele kijemci. Jinak by tento
zpasob Sifrovani byl neprakticky a mohlo by dojit kkani Sifrovaciho kie jinym
(nezadoucim) iljlemcem.

Diive se vyuzival standard DES, ktery pouzivak ldi velikosti 64 bit. Sifrovaci
algoritmus DES obsahuje bezpestni slabiny a Ize ho prolomit za&kolik hodin. Nahradil
jej vroce 2002 standard AES. AES ma definovanolkudéloku dat 128 bit a pouziva
Sifrovaci kite o délkach 128, 192 nebo 256ubiData utena pro Sifrovani a deSifrovani se
uspdadaji do matice o velikosti 4x4 byty (State arrajgstlize data nesplji poZzadovany
rozmer matice, musi se doplnit. Pro nejjednodussi daplse pouzivaji nuly, ale jsou i jiné
slozité algoritmy nafiklad PKCS#7 (detail)Si popis Ize najit v RFC2315, jinak je tento
algoritmus implementovan .NET Framework). VSechrstupni data se rpvedou do
Sestnactkové soustavy. Blok dat se zpracovava.vrtawdach. P&t rund je zavisly na
velikosti vstupniho Sifrovaciho kB. Pro velikosti kife 128, 192 a 256 kitie dano 10, 12 a
14 rund. V kazdé ruridse musi aplikovat rundovni &8, které jsou ziskany ze Sifrovaciho
klice a potom z f@dchozich rundovnich kii.

Diive nez vstoupi data do prvni rundy, je pouzitarape XOR se Sifrovacim kém.
Dale rundy aplikuji operace SubBytes, ShiftRowsx®ilumns a AddRoundKey. Posledni
runda provede vSechnyquchozi operace krairMixColumns. Po dchto krocich jsou data
zaSifrovana.

Pti deSifrovani je pouzit obraceny postup. Vytmoe rundovni kéie jsou stejné, ale jsou
aplikovany v op&ném pdadi. Rundy provedou operace InvShiftRows, InvSubByt
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AddRoundKey a InvMixColumns. Posledni rundastopynecha operaci InvMixColumns a
data jsou deSifrovana (Obrazek 3.1). [15][16][17]

| Vstupni data | | Kli¢ | | Vstupni data |

Y \ 4 |
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MixColumns ) C InvMixColumns )
v )

AddRoundKey ) »(_ AddRoundKey )

firdan ( InvSubBytes )

)

(_ InvshiftRows

Runda 1 i

»(__ AddRoundKey )

j\/\/

A/
| Zasifrovana data | | Zasifrovana data |

Obrazek 3.1: Princip Sifrovani a deSifrovani AES

3.2 PRINCIP SIFROVANI

V této casti podkapitoly je uveden proces, jak probiha feagni dat pomoci
jednotlivych operaci SubBytes, ShiftRows, MixClorsum AddRoundKey. Bive nez dojde
k samotnému zasSifrovani dat, je provedena opera®O® Xnezi vstupnim blokem dat a
Sifrovacim klgem.
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3.2.1 Operace SubBytes

Operace SubBytes nahradi vSechny byty v bloku ulagtgwini tabulkou S-Box. Kazdy
byte je rozloZen na 2x4 bity. NejvySSi hodnoétyr bitta urci adresuradku a zbytek definuje
adresu sloupce. Spéleym prinikem obou adres se nahradi hodnota v bloku dabdtod

zZjisténou substitani tabulkou (Tabulka 3.1).

Tabulka 3.1: Substitni tabulka S-Box

0 1 2 3 4 5 6 7 8 9 A B C D E F

63 | 7C | 77 | 7B | F2 | 6B | 6F | C5 | 30 | 01 | 67 | 2B | FE | D7 | AB | 76
CA |8 | CO|7D|FA | 59|47 | FO | AD | D4 | A2 | AF | 9C | A4 | 72 | CO
B7 |FD |93 | 26 |36 | 3F | F7 | CC | 34 | A5 | E5 | F1 | 71 | D8 | 31 | 15
04 | C7 |23 |C3 |18 |9 |05 |9A |07 |12 |80 | E2|EB |27 | B2 |75

09 | 8 | 2C | 1A | 1B | 6E | 5A | AO | 52 | 3B | D6 | B3 | 29 | E3 | 2F | 84
53 | D1 |00 |ED| 20| FC | B1|5B|6A|CB|BE|39|4A | 4C | 58 | CF
DO | EF | AA| FB | 43 (4D | 33 | 8 |45 | F9 | 02 | 7F | 50 | 3C | 9F | A8

51 | A3 |40 | 8F | 92 | 9D | 38 | F5 | BC | B6 | DA | 21 | 10 | FF | F3 | D2
Ch|0C |13 |EC|5F |97 |44 |17 |CA| A7 | 7E |3D | 64 |5D | 19| 73
60 | 81 | 4F | DC | 22 | 2A | 90 | 88 | 46 | EE | B8 | 14 | DE | 5E | OB | DB

EO | 32 | 3A|OA |49 |06 |24 | 5C | C2 |D3 | AC| 62 |91 |9 | E4 | 79
E7 | C8 |37 | 6D | 8D | D5 | 4E | A9 | 6C | 56 | FA | EA | 65 | 7A | AE | 08

BA | 78 | 25 | 2E | 1C | A6 | B4 | C6 | E8 |DD| 74 | 1F | 4B | BD | 8B | 8A

70 | 3E | B5 |66 |48 | 03 | F6 | OE | 61 | 35 | 57 | B9 | 8 | C1 | 1D | SE
El1 | F8 |98 | 11|69 | D9 | 8 |94 | 9B | 1E | 87 | E9 | CE | 55 | 28 | DF
8C | A1 |8 |0OD|BF | E6 |42 | 68 | 41 |99 | 2D | OF | BO | 54 | BB | 16

m | MmO O | |> |O|o|N o Ut | |[W|N |-k O

po substituci

3.2.2 Operace ShiftRows

Tato operace aplikuje v bloku dat po jednotlivyédcich posun o 0, 1, 2 a 3 byty vlevo
(Obrazek 3.2).

State array Novy State array

S0 S0.1| So2| S0.3 neposouva se S0 S0.1| So2| So0.3
S10|S11| S1,2| S1.3 posuno lbytevievo |S;1|S;2|S13|S10
$20| 21| 22| 23 posuno 2bytyvievo | S5|S3| 0| St
S30|S31|S32| S3.3 posuno 3bytyvievo | S33|S30| S3.1| S3.2

Obrazek 3.2: Operace ShiftRows
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3.2.3 Operace MixColumns

Operace MixColumns je pouzita na vSechny slouptéoku dat State array. Kazdy
sloupec v bloku dat je chapan jako polyndetiho stups v tslese GF(8). Jednotlivé byty
sloupce budou mit po transformaci novou hodnotwZih® se nasobeni sloupce polynomu
s polynomem

a(x) = 03X + 01¥¢ + 01x + 02 modulo m(x)="1.

Vysledkem je polynomiétiho stup a nova hodnota je funkci vSech dytaného sloupce
(Obrazek 3.3).

State array Novy State array
0,0 | 1| 2| D3 02| 03| 01| 01 S00|S01|S02]|S03
Si0|S11| S12| S1.3 01| 02| 03] 01 S10(S11|S12]|S13
0| 21| 22| 23 * 01| 01| 02| O3 = S20(S21|S22]|S%23
60| B1| B2 | B3 03| 01| 01| 02 S30|S31|S32|S33

Obrazek 3.3: Operace MixColumns
3.2.4 Operace AddRoundKey

Kazdy byte v bloku dat State array, provede opebdGR s odpovidajicimi byty
v rundovnim kléi (Obrazek 3.4). [15][16][18]

State array Rundovni Kli Novy State array
S0 | o1 | S2 | So3 J00 | Joa | o2 | Jo3 S00[S01|S02|S03
Sio|Si1|S12| S13 Jro | J'oa | 12 | J1s S10|S11|S12|S13
0|1 | 22| 23 D J'20 | 21 | 22 | S23 = S20|S21|S22]|S23
S30 | 31| 32| 3.3 I's0 | I'sa | J's2 | 133 S30(S31|S32|S33

Obrazek 3.4: Operace AddRoundKey

3.3 PRINCIP DESIFROVANI

Po gedchozich krocich v minulé podkapitole se vstumtaaasifrovala. Pro deSifrovani
je pouzit stejny postup, ale faali jednotlivych operaci se Zni. Operace jsou InvShiftRows,
InvSubBytes, AddRoundKey a InvMixColumnsield deSifrovanim zaSifrovanych dat je
pouzita operace XOR pro vstup do prvni rundy. Tafgerace je provedena mezi
zasifrovanymi daty a poslednim rundovnint&h v Sifrovani.

3.3.1 Operace InvShiftRows

Operace InvShiftRows, posouva v bloku dat Stat@ygednotlivéradky o 0, 1, 2 a 3 byty
doprava (Obrazek 3.5).
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State array Novy State array

S0 S0.1| So.2| S0.3 neposouva se S0 S0.1| So2| S.3
S10|S1,1| S1,2| S1,3| Posunolbytevpravo |S;3(Sio| Si1|St2
S0| 1| S2| S3| PoOsuno2bytyvpravo | S5 S3| So| St
$30|S3,1| S32| S3,3| Posuno3bytyvpravo |Szq| Szo| 33| Ss0

Obrazek 3.5: Operace InvShiftRows
3.3.2 Operace InvSubBytes

Byty v bloku dat se nahradi pomoci inverzni sub&tit tabulky (Tabulka 3.2). Substituce
se provadi stefhjako u operace SubBytes (Tabulka 3.1).

Tabulka 3.2: Inverzni substiu tabulka InvS-Box

0 1 2 3 4 5 6 7 8 9 A B C D E F

52 109 | 6A | D5|30 |36 | A5 |38 | BF |40 | A3 | 9E | 81 | F3 | D7 | FB
7C | E3 | 39 | 82 | 9B | 2F | FF | 87 | 34 | 8E | 43 | 44 | C4 | DE | E9 | CB
54 | 7B | 94 | 32 | A6 | C2 | 23 |3D | EE |4C |95 | 0B |42 | FA | C3 | 4E
08 | 2E | A1 | 66 | 28 | D9 | 24 | B2 | 76 | 5B | A2 | 49 | 6D | 88 | D1 | 25
72 | F8 | F6 | 64 | 86 | 68 | 98 | 16 | D4 | A4 | 5C | CC | 5D | 65 | B6 | 92
6C | 70 | 48 | 50 | FD | ED | B9 | DA | 5E | 15 | 46 | 57 | A7 | 8D | 9D | 84
90 | D8 | AB |00 | 8 [BC | D3 |OA| F7 | E4 |58 | 05| B8 | B3| 45 | 06
DO | 2C | 1E | 8F | CA | 3F | OF | 02 | C1 | AF |BD | 03 | 01 | 13 | 8A | 6B
3A | 91|11 |41 | 4F | 67 |DC|EA |97 | F2 | CF | CE| FO | BA | E6 | 73
9 | AC| 74 | 22 | E7 |AD | 35 | 8 | E2 | F9 | 37 | E8 | 1C | 75 | DF | 6E
47 | F1 | 1A |71 | 1D | 29 | C5 | 89 | 6F | B7 | 62 | OE | AA| 18 | BE | 1B
FC | 56 | 3E | 4B | C6 | D2 | 79 | 20 | 9A | DB | CO | FE | 78 | CD | 5A | F4
1F |DD | A8 | 33 |18 |07 |C7 |31 |B1|12 |10 |59 |27 |80 | EC | 5F
60 | 51 | 7F | A9 | 19 | B5 | 4A | OD | 2D | E5 | 7A | OF | 93 | C9 | 9C | EF
AO | EO | 3B | 4D | AE | 2A | F5 | BO | C8B | EB | BB | 3C | 83 | 53 | 99 | 61
17 | 2B |04 | 7E |BA | 77 | D6 | 26 | E1 | 69 | 14 | 63 | 55 | 21 | OC | 7D

M| mOO0O|w (>Nl |lwWw|N|FR|O

3.3.3 Operace AddRoundKey

[l

Tato operace pracuje na stejném principu, jakdrav&ini to znamena, Ze v jednotlivych
bytech v bloku dat State array, je aplikovana operaXOR s odpovidajicimi byty
v rundovnim kléi (Obrazek 3.4).

3.3.4 Operace InvMixColumns

Operace InvMixColumns (Obrazek 3.6) vyuzZiva stegn@bstupu jako u MixColumns,
ale polynom a(x) je nahrazen za inverzni polynom

a’(x)= 0Bx® + ODX + 09x + OE.
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State array Novy State array
S0 | 1| 2| D3 OE| OB| OD| 09 S00[S01|S02]|S03
S10| Si1| S12 | Si13 09| OE| OB| OD S10|S11|S12|S13
$0| 21| 22| $3 * OD| 09 | OE| OB = S20|S21|S22|S23
S0 SB1| SB2| S3 OB| OD| 09 | OE S30|S31|S32]|S733

Obrazek 3.6: Operace InvMixColumns

3.4 SIFROVACI KL C

Sifrovaci klIE je vyjaden ve tvaru matice o velikosti K x 4, kde K je rova, 6 nebo 8
pro délku kige 128, 196 nebo 256 bitKazdy sloupec k#ie obsahuje 4 byty, které vytkid2
bitové slovo w, wi, W, atd. (Obrazek 3.7)

Joo | Joa | Jo2 | Jos Joo | Joa | Jo2 | Jos | Joa | Jos
Jro | Jua | iz | Jis Juo | Jua | Ji2 | J1z | Jia | J1s
J20 | Joa | J22 | J23 J20 | Joa | J22 | J23 | J24 | 25
Jao | Jaa | Ja2 | Jas Jao | Jsa | Js2 | Uz | Jsa | 3s
\ 4 \ 4 \ 4 \ 4 A\ 4 A\ 4 A 4 A 4 A\ 4 A\ 4
Wo | Wi | Wo | ws Wo | Wi | Wo | Wa [ Wy | Ws

Joo | Joa| Jo2 | Jo3z | Joa| Jos | Jos | Joz

Jio | Jua | Ja2 | Ji3 | Jua | Jas | Jie | J17

Joo | Joa | Jo2 | )23 | J2a | Jo5 | Jos | )27

Jso | )31 | )32 | J33 | Js4a | I35 | J36 | 137

A 4 A 4 Y A 4 A 4 A 4
Wo W1 W, W3 Wy W5 Weg W7

Obrazek 3.7: Sifrovaci Kivelikosti 128, 196 a 256 it
3.4.1 Rundovni kli¢e

Podle velikosti Sifrovaciho Klié se nadefinuje get rund. Jednotlivé rundy pro spravnou
funkci potebuji rundovni kife. Kazdy ki€ je ziskdn roz#&nim vstupniho Sifrovaciho k8.
VSechny jednotlivé kroky popisuje operace Key E>gam.

3.4.2 Key Expansion
Operace Key Expansion vyttize Sifrovaciho klie rundovni kiée pro jednotlivé rundy.
Z kazdé pedchozi rundy je vyti@n novy rundovni kéi. Predtim, nezZ jsou aplikovany nové

rundovni klée jsou provedeny operace RotWord, SubWord a XORp&taci RotWord je
provedena rotace posledniho sloupce danékie &ljeden byte (Obrazek 3.8).
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Rundovni ki Novy Rundovni ki
Joo|Joa|Joz2]Joa Joo|Joa|Joz2| )13
Juo|Jua |2 | Jus rotace o 1 byte dol Juo|Jua |2 l2s
J20 )21 22 )23 J20| )21 22| )33
J0|Jsa|Js2 | a3 J30|Jsa|Js2 ]| Jos

Obrazek 3.8: Operace RotWord

Dale je po rotaci posledniho sloupce pouZzita oetdhWord. Tato operace nahradi sloupec
jednotlivymi  byty pomoci substitimi tabulky S-Box (Tabulka 3.1). K vysleiik

z predchoziho kroku je aplikovana operace XOR a dalgigina konstanta pro dany krok
z tabulky Rcon (Tabulka 3.3). V této posledni @pefje jest pridano prvni slovo ziskané ze
Sifrovaciho klée a dale z rundovnich kfi. Hodnoty tabulky Rcon jsou ziskany ze vztahu

[x", {00}, {00}, {00}], kde x " jsou mocniny x. Zde x vyjadje {02} v tslese GF(3). Ve
zmirgném vztahu i pedstavuje pravaktualni krok kiée podle tabulky Rcon (Tabulka 3.3).
[15][16][18]

Tabulka 3.3: Tabulka Rcon praldélky 128 bii

Krok: 1 2 3 4 5 6 7 8 9 | 10
01 02|04 |08 |10 | 20|40 | 80 | 1B | 36
00 | OO | OO | OO | OO | OO | OO | OO | OO | OO
00 | OO | OO | OO | OO | OO | OO | OO | OO | OO
00 | OO | OO | OO | OO | OO | OO | OO | OO | OO

3.5 SHRNUTI

Sifrovaci standard AES dnes fiamnezi oblibené Sifrovaci algoritmy. AES jestebyl
prolomen, ale kazdym rokem jsou zkouSeny nouisapy prolomeni. Prvnim Gtokem proti
AES bylo gevést algoritmus na soustavy rovnic (AES-128 byabbsal giblizné 8000
rovnic o 1600 nezndmych). Tento igpb Utoku dostal ndzev XSL (eXtended Sparse
Linearization). B provadcnych simulacich bylo zji8ho, Ze pevod algoritmu na soustavy
rovnic je Spatny a neslo by tento Utok v praxi lireaat. V roce 2006 byl proveden utok na
postranni kanaly Sifrovaciho standardu AES. Utok gimpvadn ne na algoritmus, ale na
implementaci. Vysledkengthto Gtoki je, Ze standard AES gakzatim mezi neprolomitelnou
Sifru.
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4 PROGRAM PINAPPLICATION

V piedchozich kapitolach byly popséany ogeiasystémy, které se pouZzivaji v telefonech
smartphone a programovaci jazyky, pouzivané prmjvgplikaci. Vytvdena aplikace bude
uzivateli ukladat jeho soukromé informace pod zagie (vlastnim) heslem. Heslem v tomto
piipact je libovolne zvolend kombinaceéisel. Do aplikace se bude muset uzivatel iegd
piihlasit, a provede se kontrola zadaného heslaipag, ze heslo bude zadano nespgavn
zobrazi se varovné hlaseni. Ni@hfaSeni jsouit pokusy, jestli i naieti pokus nebude heslo
souhlasit, pak se aplikace ukdn FrihlaSovaci heslo Ize libovain ménit. Po splgni
piihlasovacich udajse zobrazi uzivateli nabidka, kdéZe vkladat sva soukroma data. Data,
kterd budou zobrazena na ploSe, mohou byt lib@veatmazana.

4.1 VYVOJOVE PROSTREDI

Na vyvoj aplikace je pouzito prdsti NetBeans IDE, které podporuje programovani
Vv jazyce Java. Pro vytveni projektu v NetBeans IDE se musi pouZit oblaga ME, déle se
pojmenuje programovana aplikace, lze vybrat i rnena typu telefonu budou provédy
simulace. A posledniideZitou viastnosti je spravna volba rozhrarfi. ie@spravis zvoleném
rozhrani nize byt importovana aplikace do mobilu nefamk Doporduje se nastavit
konfiguratni rozhrani CLDC-1.1 a profil MIDP-2.0.

Program se jmenuje PINapplication, podle danéhowae vytvéi midlet s tidou, ktera
se nazyvaPINapplication V této tid¢ se nachézi uzipddefinované metodgtartApp()
pauseApp()destroyApp()a PINapplication() Do tidy PINapplication() se vkladaji jména
proménnych, dale v metad PINapplication() se vytvdi objekty gedem definovanych
proménnych. MetodapauseApp()dovoluje gerusit provadny ukon na aplikaci a posledni
metodadestroyApp(rtelou aplikaci ukaoti.

Java ME pouziva pro svou praci knihovny, které yfiovytvorili. Byly pouzity tyto
knihovnyio, rms, midlet lcdui alang. Knihovnaio slouZzi pro zadavani vstupnich a ziskavani
vystupnich dat. Nasleduje knihovnas, je to systémova databaze pro ukladanicitéa dat
pro mobilni telefony. Mezi jeji zajimavé vlastnogtati, Ze na simulatoru ve vyvojovém
prostedi se data neukladaji, ale v mobilnim telefonu. #wuziva posloupnosislovani od
jedniiky, a jestli se vymaze zdznam z databaze, je ppstsi naruSena. Knihovrmaidlet
obsahuje cely chod programované aplikace. Je rexsiasama uZipvytvareni projektu. Pro
vytvareni barevnych pozadi na mobilnich telefonech jéz@zno pomoci knihovnycdui.
Posledni knihovnou, ktera byla pouzita pro tutokagi je lang, umoziuje pracovat sigvody
a kodovanietzc.

Soubory s fiponou.jad a .jar, ve kterych je aplikace vytvena i s konfigurénimi udaji
se naimportuji do mobilniho telefonu pomoci rozhrBiuetooth. Po nahrani aplikace do
mobilniho telefonu by se &a aplikace spustit. Jestli se aplikace nespusihau byt Spaté
nastavena rozhrani, jak jiz bylo v té@sti zmigno.

4.2 APLIKACE

Po spudini aplikace se zobrazi Gvodni obrazovka, po stiskitatitka Pokracovat se
zobrazi pihlaSovaci okno. Je nastaveno zaklattgfmistné hesld234 pro vstup na plochu
s pistupovymi hesly, stisknutim tldka Login se gihlaSuje (Obrazek 4.1). Pokud je zadano
piihlaSovaci heslo nespraynzobrazi se varovné hlaseni. Je moZnost zadattiilerdt
nespravné heslo. Pietim se aplikace ukén
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Zall < Hf 1924 (B
Zadejte PIN kod
Vlozte Vas PIN kod

Kok ok ok

Moin. Upravit Login

Obrazek 4.1: fhlaSovaci obrazovka

Po uspsSném pihlaSeni se zobrazi obrazovka s nazvefstupova heslaktera bude
prazdna. Proijdani zaznamu na plochu se stiskneitke Pridat Udaj po jeho stisknuti se
zobrazi obrazovka s napisaffozte osobni UdajéObrazek 4.2). Pro uloZeni nového zdznamu
se stiskne tiétko Ulozit. TlacitkemZpet se Ize vratit na obrazovku sigtupovymi hesly.

il #< 19:26 (FA
VloZte osobni udaje

Nazev + heslo
Ucet 6237

Uloiit Upravit Zpét
Obrazek 4.2: #dani nového zaznamu

Na obrazovce sifstupovymi hesly se pak zobrazi uloZzeny zaznaikld@lem mohou byt
zadznamy zobrazené na (Obrazek 4.3).
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2all % 21:35 {84
PFistupova hesla

O Ucet 6237

© B, schranka 84613

|Main. Vybrat Odhlasi
Obrazek 4.3: Rstupova hesla

VSechny zaznamy, které budou zobrazeny na obrazogéstupovymi hesly, se mohou
libovoln¢ odebirat a znovuiavat nové zaznamy. Pro ukazku, je zdedwedeno odebirani

libovolného zaznamu (Obrazek 4.4). Stisknutintitka Odhlasit se uzivatel odhlasi a
aplikace se ukafi.

Sull < Hy 21:36 &4
Pristupova hesla

oa

@ rezor?22
O B. schranka 84613

Moin. Vybrat Odhlasi

Obrazek 4.4: Smazani zaznamu

Aby nebylo mozné zneuZzit citlivé informace, existade moznost zény pristupového
hesla. Nejive se zada staré heslo, potom nové a pro kontrolg¢ zadaného hesla je
pozadavek na zapsani nového hesla zopakovan. Rekusk v ptadku, zobrazi se hlaseni

Kontrola hesla probhla usgsre (Obrazek 4.5). Tikdtkem Zpet se Ize vratit a pouzit nové
heslo pro phlaSeni. Po agiovném spughi aplikace se bude uzivatdiildaSovat svym nay
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uloZzenym heslem. Vifpadt nespravného zadani hesla se zobrazi varovné hidsdal jste
nespravné heslo

ail B¢ M 1928 (F4
Zmeénte Vas PIN kod

Vlozte staré heslo
ok % %

Vlozte novy PIN kod

oK K

Kontrola nového PIN
kodu

ok Kk ok

Uloiit Upravit Zpét
Obrazek 4.5: Zrna gihlaSovaciho hesla

4.3 IMPLEMENTACE AES DO PROGRAMU PINAPPLICATION

V piedchozi kapitole byl popsan a vyten Sifrovaci standard AES. Vytiena aplikace
bude roz&ena o zabezgeni citlivych dat vloZzenych uzivatelem timto Sifemim
standardem. Pojmenovéani aplikacé&stane beze zény, bude se nadéle jmenovat
PINapplication. Pro Sifrovani a deSifrovani citiohy dat bude pouzito vstupnfilplaSovaci
heslo. Po phlaseni niZe uzivatel vkladat svaigérna data. Rdany zaznam bude zasifrovan
a uloZen do databédze v mobilnintizani. Pro spravnotinnost Sifrovaciho standardu AES
bude zaznam, ktery nespje pozadovanou velikost, dogm o nuly. DeSifrovanim se
vloZené nuly zase odstrani a uZivatel uvidi jenideaend data.

4.3.1 Aplikace se standardem AES

VSechny funkce a ovladaci prvky aplikacéstaly beze zrny, viz. podkapitola 4.2.
Vyjimku tvoii prihlaSovaci heslo, které bylo upraveno tak, aby atélv nezadaval jen
¢iselnou kombinactisel. Je mozno vytvd vstupni gihlaSovaci heslo z kombinagéslic a
pismen.

Sifrovaci standard AES je v aplikaci pouZit teprai,uZivatel vlozi sy citlivy zaznam.
Potom dochazi ke kontrole velikosti zaznamu afipgut, kdy zaznam nesflje
pozadovanou velikost, doplni se nulami a je vio#Eendatabaze zaSifrovanCely tento
proces je proveden automaticky po stisknuttitka Ulozit (Obrazek 4.2). DeSifrovani
citivych dat umo#uje stisknuti tlaitka Zpet na obrazovce profigani nového zaznamu
(Obrazek 4.2). Dale k deSifrovani dat dochazi iup@sSném pihlaseni.

Pro praktickou ukazku jsou pouzita datéspupovych hesel z kapitoly 4 (Obrazek 4.3).
Tato gistupova hesla a jejich zaSifrovani lze &itia (Obradzek 4.6). Pro Uplnost jsou zde
zobrazeny deSifrovana data i s da@plim nulami (Obrézek 4.7).
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%l O 20:03 {4

Pristupova hesla

62 93 124 -84 -42
-88 -80 -123 -118

4 " .. ‘ 4 ’ .. -

'D
o
®
@)

-63 -86 22 51 -66

Moin. Vybrat Odhlasi

Obrazek 4.6: ZaSifrovana data

%l E 1452 (A
Pfistupova hesla
O VUT PIN 6a44t960
O Trezor 594722000
O B.schranka 84613

Vybrat Odhlasi
Obrazek 4.7: Data s dophim nul

Moin.
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ZAVER

Cilem bakaléské prace bylo vytvit aplikaci, ktera by ukazala, Ze je v dnesni &ob
dulezité chranit citlivé informaceipd nepovolanymi osobami. K oche#atéchto citlivych
informaci slouzi bezgaostni hesla a kie. Bez &chto bezpénostnich prvi by dochazelo k
pravidelnému zneuzivani naseho soukromi.

V praci jsou popsany opefa systémy podle oblibenosti na naSem trhu a pnogvaci
jazyky, které mohou vyt¥éat noveé aplikace pro dané mobilniizani. Operéni systémy jsou
programy, které se snazi co nejvice tielizivateli praci pi splréni jeho pozadavim.
Kazda jejich verze inasi rico nového a hlavnim cilem je byt co negisgjsSi ze strany
uzivateh.

Programovaci jazyky, které jsou vybrany pro prograami mobilnich zédzeni, pati
k oblibenym mezi vyvojh Jde o objekto¥ orientované programovaci jazyky, které nabizeji
spoustu funkci. Umaitiji rychle pséat zdrojové kédy a timigemnit praci pi tvorbé novych
aplikaci. Jazyk Java, ktery je vybrdn pro vybmi praktické ukazky, Ize vyzkouSet na
jakémkoliv mobilnim z#izeni. Dilezité je, aby mobilni zé&eni tento jazyk podporoval, jinak
nema smysl aplikacitbec nahravat (importovat).

V dalSi casti prace je popsan symetricky algoritmus AESo jepisoby zaSifrovani a
desifrovani dat. PEtmezi symetrické Sifry, které pouZzivaji k zaSifaov a deSifrovani stejny
kli¢c. Je dilezité tuto informaci ¥dét, jinak @i zadani jiného kie nebudou uloZzena citliva
data deSifrovana spra¥reobrazi se jind a ptipac i netitelna data.

V praktické c¢asti je naprogramovana aplikace pro beémpeukladani @ivérnych dat.
Program vyzve uZzivatele, aby se réjd pihlasil. Po spravnémiihlaseni niZze uzivatel
ukladat sva dvérna data, najklad heslo k BZnému @tu, bezpénostni schranky atd ridané
zadznamy lze libovokh smazat a potom irfglavat nové zaznamy do jiz ulozenych. Existuje
moznost zmnit pavodni @ihlaSovaci heslo za nové. Aplikace se da tiopht o nové funkce,
které umo#uji ziskat mnohem kompakij$i a kvalitrgjSi program. Zdrojovy kéd se nemusi
piepisovat, st vytvorit nové tidy nebo metody a vhodma r&¢ odkazat. Tato data pak
mohou byt nafiklad nizré fazena, vyhledavana a také je moznost&itvprostor paebny pro
ulozZeni citlivych informaci.

Naprogramovanda aplikace byla potom réesa o Sifrovaci standard AES. Pro velikost
vstupniho Sifrovaciho a nasleddesifrovaciho kiie je pouzita velikost 128 Ifit Citliva data
zadana uzivatelem jsou kontrolovana, zdagplpozadovanou velikost. Jestli tomu tak neni,
doplni se dvérna data nulami, a nasledipsou teprve provedeny operace zaSifrovani a
desifrovani. MenSimi Upravami zdrojového kdédu, faesiit velikost klice na 192 a 256 hiit
Velikost Sifrovaciho kkie 128 bifi je dnes dostajici, protoZze kif nebyl jes¢ prolomen.
Aplikace miZe slouzit i jako ukédzka, Ze je mozno Sifrovacbalghus AES implementovat na
mobilni telefony.
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SEZNAM PRILOH

CD
- Bakal&ska prace format pdf,
- program PINapplication (zdrojovy kodetns komentén),
- komprimovany batiek PINapplication se soubory jad, jar pro nahralikace do
mobilniho telefonu,
- zadani prace format pdf.
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