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ANOTACE

Bakalérskd prace je zaméfena na vytvoreni aplikace pro bezpec¢né ukladani dat do paméti
mobilnich zafizeni. Teoreticky jsou popsany opera¢ni systémy podle oblibenosti u uZivatelt a
programovaci jazyky. V dalsi ¢asti prace je vysvétlen Sifrovaci standard AES a jeho princip
Sifrovéni a deSifrovani dat. V praktické Casti je vytvofen program PINapplication. Aplikace
umozni uZzivateli uklddat jeho citlivd data pod svym zvolenym heslem. UloZena citliv4 data je
mozno libovoln€ odebirat a priddvat novd. Data vloZend uZivatelem jsou zaSifrovédna
standardem AES. Celd tato aplikace je naprogramovédna v jazyce Java ve verzi pro mobilni

zatizeni (J2ME).

Klicova slova
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ABSTRACT

This bachelor’s thesis is focused on the creation of application for secure data storage for
mobile devices. The paper theoretically describes operating system according to users
popularity and programming languages. The following section explains AES encryption
standard and its principle of data encryption and decryption. In the practical part is created a
PINapplication programm. The application allows user to store sensitive data using chosen
password. It is possible to save new data or erase current data. These data are encrypted by
mentioned AES standard. The application is programmed in Java language with the version
for mobile devices (J2ME).
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UvVoD

V poslednich letech se zvySuji ndroky na mobilni telefony a jejich funkce. Kazdy uzivatel
chce mit ve svém mobilnim telefonu stejné nebo asponi podobné funkce, které stdle nabizi
bézné pocitace. Kazda nove vytvorena aplikace se k t€émto pozadavkim piiblizuje a snazi se
z kazdého mobilniho telefonu udélat multifunkéni zafizend.

Cilem této prace je sezndmit se, popsat operacni systémy a programovaci jazyky pro
mobilni zafizeni. Déle pak navrhnout a zrealizovat aplikaci, kterd umozni uloZit soukroma
data pod zvolenym heslem tak, aby je nepovolani osoba nemohla zneuzit ke svému
prospéchu. Tato data budou zaSifrovdna pomoci symetrického algoritmu AES (Advanced
Encryption Standard).

V prvni kapitole jsou popsdny operacni systémy a jejich verze. Operacni systémy tvofii
dilezitou cast kazdého mobilniho zafizeni. Plni pokyny uZivatele a fidi pfistup k jednotlivym
zdrojim. Spravnym vybérem opera¢niho systému si miZeme praci pii vyvoji aplikace ulehdit
nebo také ztizit. Dulezitou roli, zde hraje taky rozSifenost operacniho systému a jeho
dostupnost. V priaci jsou popsdny operacni systémy podle dostupnosti a oblibenosti u
uzivateld.

V druhé kapitole jsou popsany jazyky pro vyvoj aplikaci. Obsahuji posloupnosti piikazt
a postupd, podle kterych se vyvijeny program chovd. Jsou zde popsany tii zakladni
programovaci jazyky: Python, C++ a Java. Déle pak jaky jazyk je vhodny pro vytvifeni
aplikaci v libovoln€ zvoleném opera¢nim systému. Je zde uveden piehled vyhod a nevyhod
téchto programovacich jazyka. S dukladné promyslenou volbou jazyka se miZe vyvoj
aplikace pro dany typ mobilniho zafizeni usnadnit nebo zkomplikovat.

Tteti kapitola popisuje Sifrovaci standard AES. Je zde vysvétleno jakymi operacemi, lze
libovolna data zaSifrovat a deSifrovat.

Posledni{ kapitola zahrnuje praktickou ukdzku naprogramované aplikace. Je zde ukdzéno,
jaky programovaci jazyk byl pouZzit pii vyvoji aplikace a zobrazeni pozadovanych cila pfi
navrhu. Popsand aplikace umoziuje uZivateli pfiddavat a odebirat libovolné€ zvoleny zdznam
teprve po jeho uspeésném piihlaseni. Aplikace maze byt libovolné rozsifovana o nové funkce.
Dale je na aplikaci implementovan Sifrovaci standard AES. Pro Sifrovani a deSifrovani dat je
pouzit 128 bitovy Sifrovaci kli¢. Tato velikost je dostaCujici, protoZe nebyl jesté prolomen.

Ulozenim soukromych dat si kazdy muze v piipadé zapomenuti zkontrolovat, zda data
souhlasi nebo ne. Je dulezité si své osobni udaje chranit pfed nepovolanymi osobami, protoze
nikdo z nés nechce, aby ndm n€kdo naruSoval nase soukromi a zneuzival jej.
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1 OPERACNI SYSTEMY

V dneS$ni dobé mobilni telefony uZ neslouZi jako dorozumivaci prostfedek, ale jejich
vyuzitelnost se rozsifila na zdbavu, zdroj informaci a také mobilni kanceldr. VSechny tyto
vymozenosti lze provozovat na nékterych starSich telefonech, ale pro mobilni telefony
s operaCnim systémem jsou naprostou samoziejmosti.

Mobilni telefony, které poskytuji napiiklad video piehravac, MP3 ptehrdavag, navigaci,
Internet, synchronizovany e-mail s pfilohami, editor kancelafskych dokumenti a dalsi
zajimavé funkce se nazyvé ,,smartphone®. Oznaceni smartphone, v prekladu znamend chytry
telefon, ktery ma otevieny operacni systém umoziujici instalaci novych aplikaci z riznych
odvétvi a tim lze rozsifit jeho funkEnost. RozSifitelnost znamend, pokud bude v mobilnim
telefonu chybét néjakd funkce, Ize ji snadno doinstalovat. Lze tedy fict, ¢im vic bude mobilni
telefon roz$ifitelnym tim bude vétSi zdjem u lidi, ktefi by byly ochotni si za kvalitn&jsi
telefonni pristroj i pfiplatit a koupit si ho. Dal$im zajimavym znakem u telefonti smartphone
je, Ze vyuZzivaji tzv. multitasking neboli béh vice aplikaci na pozadi. M4 sdilenou vnitini
pamét’, diky této vlastnosti nebudete mit Zddné konkrétni omezeni pro ukldddni polozek
kontakt, SMS zprav, ruznych udalosti, kalendare, vytvafeni archivi atd. Nezbytnou soucasti
chytrych mobilnich telefont je velky displej a podpora pamétovych karet. Umoznuji také
Siroké moznosti konfigurace, at uz jde o uZivatelské prostfedi, menu ¢i hardwarovych
tlacitek, ale také bezproblémovou synchronizaci a zdlohy dat s poc¢itaCovym softwarem.

Nevyhodou téchto chytrych mobilnich telefond je pomérné vysoka cena, jsou veEtsi, tézsi
a slabd vydrZ baterie. MenSi vydrZ baterie je ddna tim, Ze maji vykonné&jSi a energeticky

Trh s operanimi systémy pro telefony smatphone je otevieny a dochdzi stdle k vyvoji
novych operacnich systému. V této praci budou operacni systémy popsany podle toho, jakou
maji dspésnost na naSem trhu. Mezi nejpouzivanéjsi a nejoblibenéjsi patii operaCnim systém
pod ndzvem iPhone od Apple Inc. Za iPhone se propadl opera¢ni systém Symbian od firmy
Symbian Ltd., ktery prosazuje nejvétsi vyrobce mobilnich telefonti Nokia. Tyto dva uspesné
operacni systémy sleduji z povzdali Windows Mobile od spolecnosti Microsoft a Android od
Google Inc.

1.1 IPHONE OS

Operacni systém iPhone (Obrézek 1.1) je opera¢ni systém s otevienym zdrojovym kédem
pro telefony smartphone, je vyvijen spole¢nosti Apple Inc. Diive byl tento operacni systém
zndm pod jménem OS (Operating System) X iPhone. V zafizenich ve kterych je tento
operaCni systém nainstalovidn se pouZivaji centrdlni procesorové jednotky ARM (Advanced
RISC Machine).

OS iPhone je sloZen z n€kolika vrstev. NejvySsi vrstva je dotykovd (grafické ovladani
uZivatelem), ndsleduji vrstva multimedidlnich sluZeb (videopfehrdvani, komunikacni sluzby),
vrstva Core Services a nejniZsi vrstva je Core OS. Pro uzZivatele vrstvy Core Services a Core
OS jsou nejméné dosazitelné. Obsahuji zakladni rozhrani iPhone OS (pfistup k soubortim,
nizkouroviiovym datovym typam, sitové zasuvky). Tyto Casti vrstvy jsou napsany v jazyce C
a zahrnuje technologie SGLite, pfistup k UNIX zasuvkam, centrdlni uloziSté atd. OS zabird
v centrdlnim uloZiSti méné€ nez 240 MB paméti. Ve vrstvé multimedidlnich sluzeb se pouZziva
jak jazyk C tak i objektove orientované programovani v C. Mezi jeji zdkladni vlastnosti patii
2D a 3D vykreslovani, audio a video. V nejvyssi vrstvé tzv. dotykové se hlavné vyuziva
objektové orientované programovani v C. Dulezitou soucasti na této vrstvé jsou knihovny,
které poskytuji zdkladni infrastrukturu poZadované aplikace. Knihoven je spousta, ale jako
piiklad jsou uvedeny knihovny Foundation a UIKit. Knihovna Foundation se stard o spravu
soubort sitovych operaci a objektové orientovanou podporu kolekci. Knihovna UIKit
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poskytuje vizudlni podobu pozadované aplikace, vCetné tiid pro tvorbu oken, pohledd,
ovladacich prvka a manazert téchto tfid. Ostatni knihovny umoZziiuji pfistup ke kontaktnim
informacim, fotografiim uZivatele a ostatnim hardwarovym modulim.

Uzivatelské rozhrani OS je zaloZeno na dotykovém ovladini Multi Touch, diky kterému
se mize ovladat spousta funkci telefonu smartphone. Ovladani miZe byt provadéno
klepnutim, $vihnutim nebo pohybem prsti od sebe a k sobé. Tento styl ovladani umoziiuje
rychleji spoustét aplikace nebo si vyhledat telefonni €islo a vytocit ho. Operacni systém
reaguje na drZeni piistroje tzn., pokud pfistroj poloZime na S§itku, zméni se orientace
v n€kterych aplikacich. Tato vlastnost je vyhodnd naptiklad pro psani zprav SMS, kldvesnice
se zvetsi a je Citelnéjsi nebo pro hrani her.

Na opera¢nim systému iPhone lze vytvafet vlastni aplikace pomoci jednoduchych a
snadno dostupnych Sablon v XCode. Nejvykonnéjsi aplikace na iPhone OS budou, pokud se
vyuZzivaji dostupné knihovny a vykonnost celé aplikace 1ze sledovat pomoci néstroje Shark. Je
moznost také vytvéret aplikace pomoci podpory SDK (Software Development Kit), kterd be&zi
nativné na iPhone OS, podporuje grafickou tvorbu aplikaci, kterd muze uZivatelovi tvorbu
aplikace usnadnit. Aplikace, které sdm uZivatel vytvoii jsou umistény na Home obrazovce
spolu s dal§imi systémovymi aplikacemi jako jsou napiiklad Photos, Weather, Clock. Pfi
spusténi vytvofené aplikace se zobrazi celd obrazovka a uZivatel bude mit piistup ke vSem
systémovym prostiedkam.

Vyhodou tohoto OS systému je, Ze podporuje multitasking, ochranu paméti, aplikace
spolupracuji bez problému a je moZnost je synchronizovat s osobnim pocitacem. Mezi velkou
nevyhodu patii zabezpeceni, protoZe lze pfevzit kontrolu nad timto OS a poslat si jeho
uloZené udaje na treti mobilni telefon.

Obrézek 1.1: Smartphone s OS iPhone
1.1.1 Verze OS iPhone

IPhone OS m4 nékolik verzi. Prvni verze pro iPhone OS je 1.0 a v dne$ni dob& nabizi
sérii verze 3. VSechny tyto verze pracuji na procesoru ARM, velikost displeje pro vSechny
verze je 480x320 pixeld. VSechny aplikace, které se spoustéli, se ukladali do paméti RAM
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(Random Access Memory), protoze systém nepodporoval pifidavnou pamét’. Systém pouZzival
pro udrZeni uloZenych informaci obnovovaci impulzy v paméti RAM.

Verze iPhone OS 1 podporovala zpracovdni multi-line adres v mapéch, protokol TCP/IP,
e-maily a rizné piilohy bylo mozné prohliZet jak na vysku displeje, tak i na Sitku. Byly zde
také podporovany aplikace (kalendér, jazykovd podpora, zapnuti nebo vypnuti EDGE/GPRS
(Enhanced Data Rates for GSM Evolution/General Packet Radio Service) pfi volani ze/do
zahrani¢i). MoZnost zobrazeni posledni doby hovoru, kapacita pro ukladdni SMS zprav byla
75000, podpora TV vystupu.

Ve verzi iPhone OS 2 byla do OS prfiddna podpora Wi-Fi pfipojeni, Cisco [Psec (Internet
Protocol security) VPN (Virtual Private Network), SVG (Scalable Vector Graphics.
VylepSené moznosti e-mailovych zprav (otevirani pfiloh z Microsoft Office, mazéani vice e-
mailu najednou), zlepSené vyhleddavani v telefonnich kontaktech, moZnost uklddani
telefonnich kontaktt na SIM kartu. Zlepsila se vykonnost systému, komunikace s 3G sitémi.
Verze iPhone OS 2.1 umoznila uklddat data pod heslo (je moznost mit az deset pokust pro
zadavani hesla). Po péti Spatn€ zadanych pokusech se pfistroj na jednu minutu vypnul, po
Sesti Spatnych pokusech se pfistroj vypnul na deset minut a po deseti pokusech se vSechny
ulozend data vymazaly. Pfi aktualizovani si zanechala aplikace pivodni misto, kde byla
uloZena. Verze iPhone OS 2.2 mé vyrazné zlepSeni kvality zvuku pro vizudlni hlasové zpravy.
Systém byl vykonné&jsi a jeho vykonnost lze vidét hlavné pfi uZiti pozndmek a fotoaparatu.
ZlepSeni zabezpeceni uloZenych dat, vyuZziti USB portu k pfipojeni k PC a externi pameéti
(pamét'ové karty).

1.1.2 Verze 3.0 a novéjsi

[Phone OS 3 umoZiiuje zvétSeni libovolné aplikace na celou obrazovku tzn. zvétSeni
muZe byt provedeno az pétkrat, neZ je normalni velikost. Je zde mozZnost uloZit az 180
aplikaci, pro ptenos dat se da vyuZit Bluetooth. Pfi hovoru pomoci sluchétek se da zvolit, zda
poslech hovoru bude provddén levym, pravym zvukovym kandlem nebo obéma zvukovymi
kandly. Verze iPhone OS 3.1 umoZiuje rychlejs$i kopirovani, vyjmuti a vloZeni textu z jedné
aplikace do jiné, vylepSené vyhleddvani libovolnych poloZek v mobilnim telefonu.

Kazda verze iPhone OS, ktera pfijde na trh je kvalitné€jsi, rychlejsi a vykonnéjsi, nez jeji
pfedchozi verze, ale v kazdém nové uvedeném OS se najdou chyby. Proto se vydavaji tzv.
opravné baliCky Service Pack, které maji tyto chyby zacelit a zpfijemnit uZivatelim praci
s témito operacnimi systémy. [2]

1.2 SYMBIAN

Symbian (Obriazek 1.2) je otevieny operacni systém, ktery se pouZzivd pfedevSim na
telefonech smartphone. Predtim nez vznikl operacni systém Symbian, byl jeho predchiidcem
OS EPOC, ktery vyvijela spolec¢nost Psion a fungoval na ARM procesorech. OS Symbian je
vyvijen spoleCnosti Symbian Ltd. O jeho prosazeni na trhu vdé&Ci nejvétSimu vyrobci
mobilnich telefond na svété spolecnosti Nokia. MiZeme se s nim setkat i u jinych vyrobcu
mezi, které patii Ericsson, Motorola, Samsung, Panasonic a Psion.

OS Symbian je strukturovdn jako jiné stolni operaCni systémy, s preemptivnim
multitaskingem, multithreadingem (umozZiiuje provadéni vice paralelnich vypocta soucasn€) a
ochranou paméti. Jeho hlavni prioritou je Setfeni paméti a zdroje systému. Pravidelné
kontroluje, zda je aplikace vyuZzivana, pokud neni, procesor ji odpoji. Timto zpisobem se
docili zvySeni Zivotnosti baterie.

OS Symbian je sloZzen z n€kolika vrstev. NejvySsi je vrstva grafického rozhrani pro
uzivatele, dédle je vrstva média (multimedidlni sluZby, vSeobecné sluzby a sluzby na
zabezpeceni), vrstva zdkladnich sluZeb a nejniZsi je vrstva sluzeb jadra. Vrstva zdkladnich
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sluzeb, kterou vyuZzivd uzivatel je nejméné€ dosazitelnd ze vSech. Je tvofen souborovym
serverem, poskytuje sprdvu paméti, vybér pozadované knihovny pro potiebu uZivatele,
rozhrani pro zdsuvné moduly, DBMS (Database Management System) databdzi a centrdlni
uloZziSte (pro nainstalovani OS).

Béhem svého pusobeni na trhu se OS Symbian vyvijel a zlepSoval. Vzniklo nékolik verzi.
Zékladem jeho vyvoje se stal OS EPOC, ktery pozdéji zménil své jméno na soucasné.

Kontakty Kalendar
a

=

Galerie Obazkv

Obrazek 1.2: OS Symbian
1.2.1 Historie OS Symbian

Prfedchiidcem OS Symbian byl OS EPOC, ktery byl vyvinut spole¢nosti Psion. Prvni z
verze OS EPOC se jmenoval EPOCI16. Byl ur¢en pro 16 bitové procesory, napsan z Casti
v programovacim jazyku C a z ¢asti v assembleru. Nésledovaly verze EPOC Release 1-4,
byly to 32 bitové verze, které byly naprogramoviny v jazyku C++ a oznacuji se jako
EPOC32. Ve verzi EPOC Release 5 byla oznaCovédna jako Symbian OS 5 a toto oznaceni se
pfiliS neujalo. PouZivali ho zafizeni netBook, Ericsson R380, MC218, netPad atd.
Nésledovala verze EPOC Release Su, byl to OS, ktery nem¢l otevieny zdrojovy kdd, neslo do
n¢ho instalovat aplikace a pouzival se v mobilnich telefonech Ericsson R380 . Pripona ,,u* v
nazvu znamenala, Ze tento systém podporoval Unicode. Byla to také posledni verze pred
nastupem OS Symbian. OS Symbian je dnes velmi zndmy a nabizi spoustu verzi.

1.2.2 Verze OS Symbian

Prvni verze pod novym ndzvem je OS Symbian v6.0. Tato verze OS méla otevienou
platformu, podporovala Bluetooth a byla nainstalovdna na Nokiich 9210. Pti vyvoji UI (User
Interface), které podporovaly chytré telefony a komunikétory, se dospélo ke dvéma UL
Rozhrani se jmenovaly DFRDs a Device Family Reference Designs a pozdé&ji byly rozsiteny o
rozhrani Quartz a Crystal. Tyto rozhrani se spojily s designem Ronneby od spole€nosti
Ericsson a vytvofili zdklad pro rozhrani UIQ (User Interface Quartz), které zménilo pozdé&ji
nazev na Nokia Series 80 Ul Verze 6.1 se pouzivala na telefonech Nokia 7650 a byla prvni,
ktera pouzivala zabudovany fotoaparat s rozliSenim 0,3 Mpx.

Ve verzi 7.0 bylo poprvé pouZzito uzivatelské rozhrani UIQ. Rozhrani UIQ se pouZilo pro
mobilni telefony v sériich 60, 80, 90. Byla pfiddna podpora IPv6 a pienos dat pomoci EDGE.
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Dalsi verze, jejiz oznaceni je 7.0s, byla kompatibilni s verzi 6.0 a s komunikdtory 9500 a
9210. V této verzi se ukdzalo, Ze i OS pro mobilni telefony 1ze napadnout virem.

Verze 8.0 umoznila vybirat si mezi dvéma jadry EKA1 (EPOC Kernel Architecture 1) a
EKA2. Jidro EKA1 mélo tu vlastnost, Ze bylo kompatibilni se star§imi ovladaci a jadro
EKAZ2 podporovalo real-time. BéZny uzivatel nepoznal rozdil mezi t€émito jadry, protoZe se
chovali naprosto identicky. U této verze byla pfiddna podpora CDMA (Code Division
Multiple Access), 3G, obousmérny datovy prenos, DVB-H (Digital Video Broadcasting-
Handheld) a OpenGL (Open Graphics Library). Nésledovali jeSté verze 8.1a, 8.1b. Verze 8.1a
pouzivala jadro EKA1 a verze 8.1b EKA2. Verze 8.1b podporovala jednocCipové zafizeni, ale
neme¢la bezpecnostni vrstvu a nepodporovala instalaci otevienych aplikaci.

Verze 9.0 se vyuZivala jen pro vnitini potfeby spoleCnosti Symbian, prestali se vyuZivat
jadra EKAI, protoZe mezi jddrami se pfestalo rozliSovat a jejich vyvoj byl ukoncen. Doslo ke
zlepSeni bezpecnosti a nastavitelnosti uvnitt OS, je moZnost prechdzet z ARMv4 na ARMVS a
zpét tzn., Ze pii tomto piechodu nebyla naruSena kompatibilita. Verze 9.1 obsahuje mnoho
funkci, jejiz prioritou byla bezpecnost. Tato vlastnost neumoZiovala vyuzivat nekteré
aplikace a velmi tim omezila i vyvojéare. Verze 9.1 se pouzivd na platformé S60 3rd Edition.
Prvni verze obsahovali chybu, kterd zpusobila zaseknuti mobilniho pfistroje poté, co uZivatel
odeslal radoveé sto SMS. Chybu odstranila spole¢nost Nokia, kterd vydala maly jednoduchy
program. Byla zde moZnost prendSet data pomoci Bluetooth. Verze 9.2 se pouZivd na
platformu S60 3rd Edition Feature Packl a podporuje zatizeni OMA Management (Open
Mobila Alliance Management). Verze 9.3 podporuje bezdritové ptipojeni pomoci Wi-fi
802.11b/g, HSDPA (High-Speed Downlink Packet Access) a vylepSenou sprivu pameéti.
Verze 9.4 ma vylepSenou metodu strdnkovani, umoZiuje aplikacim pracovat rychleji, podpora
SQL. Verze 9.5 nabizi vyuZiti v oblasti mobilni digitalni televize pro formity DVB-H a
ISDB-T (Integrated Services Digital Broadcasting-Terrestrial), kompatibilni se vSemi
ostatnimi verzemi. Verze 9.5 je zatim posledni verzi na trhu OS Symbian.[4][5][6]

1.3 WINDOWS MOBILE

Windows Mobile je operacni systém, ktery vytvofila spole¢nost Microsoft. OS je zaloZen
na Windows CE (Windows Embedded CE). Windows CE je OS redlného Casu s hybridnim
Jadrem, vyuziva sadu zakladnich aplikaci WIN 32 API (Application Programming Interface),
je urcen pro mobilni telefony napiiklad PDA (Personal Digital Assistant), smartphone a pro
kapesni pocitace Pocket PC. Pti vyvoji OS Windows Mobile se kladl duraz na to, aby byl
podobny stolni verzi.

UZivatelské rozhrani (Obrazek 1.3) je odlisné od stolni verze. MiZeme zde vidét datum,
Cas, e-mailové zpravy, ikony pro pouZziti Bluetooth a Wi-fi. Je zde také nabidka Start
(zobrazuje aplikace, které byly nedavno spustény, rizné odkazy na seznamy programi a
ndpoveédu) a kontakty, tohle vSe se nachdzi na hlavnim panelu, ktery je podobny ze stolni
verze. OS obsahuje klasické programy od firmy Microsoft napiiklad kanceldrsky balik
Microsoft Office, Windows Media Player, Internet Explorer, tvorba virtudlnich siti VPN,
PPTP (Point-to-Point Tunneling Protocol) atd.

OS Windows Mobile ma tfi edice pro ruzna hardwarova zafizeni (Windows Mobile
Classic pro PDA, Windows Mobile Standard, Windows Mobile Professional pro mobilni
telefony smartphone s dotykovou obrazovkou. Cely OS pracuje na procesoru ARM.

1.3.1 Historie Windows Mobile

Prvni OS, ktery poloZzil zaklad pro Windows Mobile se jmenoval Pocket PC. Tento OS
vyuzival rizné procesorové architektury napiiklad ARM, MIPS (Microprocessor without
Interlocked Pipeline Stages).
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Prvni verze Pocket PC 2000 mél jednoduché grafické rozhrani, podporoval rozliSeni
230x320 bodid (QVGA-Quarter Video Graphics Array), moznost vyuziti piidavnych karet
(zejména CompactFlash a MultiMediaCard), ptenos dat pomoci infraportu IrDA (Infrared
Data Association). V této verzi byly naistalovdny aplikace typu Pocket Office (Pocket Word,
Excel), Pocket Internet Explorer, Windows Media Player atd.

Verze Pocket PC 2002 hlavné podporovala rozliSeni QVGA, objevila se i na telefonech
smartphone hlavné v oblasti GSM (Global System for Mobile communications) a mezi nové
vylepSeni v této verzi bylo podpora VPN siti, MSN Manager (Microsoft Network Manager),
Windows Media Player s funkci stream a termindlové sluzby.

Y O i &Y
D Ty T —

10:02 AM

Wi-Fi: Available

ij&ﬂ{}? '_3_:'"21"2“}3:
Start :

Obrazek 1.3: UzZivatelské rozhrani Windows Mobile
1.3.2 Verze Windows Mobile

V roce 2003 doslo ke zménu nazvu OS Pocket PC na Windows Mobile, je zde vyuZivana
procesorové architektura ARM.

Prvni verze se jmenovala Windows Mobile 2003 a byla vyddna ve Ctyfech edicich
(Windows Mobile 2003 pro Pocket PC Premium Edition, Windows Mobile 2003 pro Pocket
PC Professional Edition, Windows Mobile 2003 pro telefony smartphone a Windows Mobile
2003 pro Pocket PC Phone Edition). V této verzi byly pfiddny tyto funkce napriklad pfenos
dat pomoci Bluetooth, Windows Media Player 9.0 s optimalizaci pro funkci stream, pfidavna
klavesnice, MIDI (Musical Instrument Digital Interface) soubory pro funkci vyzvédnéni a
pouZziti bezdratového headsetu. Nasledovala verze Windows Mobile 2003 SE, méla pér
novych vylepSeni oproti ptfedchdzejici verzi. Podporovala tyto funkce naptfiklad zména
displeje na Sitku a potom zpét na vySku (vyuZiti jen pro Pocket PC), rozliSeni VGA (Video
Graphics Array) 640x480 a Wi-Fi pfipojeni k Internetu.

Verze Windows Mobile 5.0 umoziovala vyuzivat sluzby Microsoft Exchange Server,
ktery pracoval s Exchange 2003 s opravnym balikem Service Pack 2. Vyhodou této verze je,
Ze se zvysila Zivotnost baterie. Dfive se data uklddala do paméti RAM a diky tomu se rychle
sniZzovala Zivotnost baterie. VSechny pozadovand data se zdlohovala v paméti Flash a
nemohlo dojit ke =ztrat€¢ dat. Tato verze se mohla pravidelné aktualizovat pomoci
implementované funkce Adaption kit upgrades. Byly zde nainstaloviany nové funkce mezi,
které patii napiiklad nova verze kanceldfského baliku pod jménem Office Mobile
(PowerPoint Mobile, Excel Mobile atd.), rozhrani pro GPS (Global Positioning System),

Verze Windows Mobile 6 byl vydéan ve tfech edicich (Windows Mobile 6 Standard pro
telefony smartphone bez dotykové obrazovky, Windows Mobile 6 Professional pro Pocket PC
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a Windows Mobile 6 Classic pro Pocket PC bez GSM lokalizace. Verze hlavné vyuziva
sluzeb Windows Live a Exchange Server 2007, pouziva rozliSeni 320x320 a 800x480
(WVGA-Wide Video Graphics Array), podpora VolIP (Voice over Internet Protocol), aplikace
Outlook Mobile, ktera vyuzivi HTML e-maila, Internet Explorer Mobile podporuje Java
Script, AJAX (Asynchronous JavaScript and XML) a XMLDOM (Extensible Markup
Language Document Object Model). Verze 6.1 zvySuje vykonnost systému, hlavni obrazovka
se muZe zobrazit i v horizontdlnim provedeni, moznost zvétSeni stranky v internetovém
prohliZeci, program Microsoft OneNote (umoZiuje vytvafet textové, zvukové a grafické
pozndmky) a registrace k rozhrani System Center Mobile Device Manager 2008 pro spravu
mobilniho zafizeni. Nejnovéjsi verze 6.5 podporuje vylepseny GUI (Graphical User Interface)
pro ovladéni prsty, novy prohlize¢ Internet Explorer Mobile pojmenovany IE 6, nabidku Start,
kterd se zobrazi na samostatnou obrazovku a sluzbu Microsoft My Phone (umoZiiuje
zalohovat data a pristupovat k datim pres webovy prohlizec).

Spole€nost Microsoft vyviji verzi 6.5.1, kterd bude mit vykonné&;jsi systém, zlepSeni psani
SMS zprav, podpora A-GPS (Assisted - Global Positioning System) a bude pfiddno vice
tlacitek pro lepsi ovladdni. Dalsi verze, kterd se vyviji, se jmenuje Windows Mobile 7. Bude
podporovat uzivatelské rozhrani zaloZené na SilverLight (je to ovladac, ktery vytvari
zdokonalené webové aplikace), obsahovat podobné prvky jako ve verzi 6.5 a funkci Zune
(moZnost koupeni hudby pomoci Internetu).[7][8]

1.4 ANDROID

Android (Obréazek 1.4) je otevieny operacni systém pro mobilni zafizeni (smartphone,
PDA), ktery bézi na jadru Linux. Vyvinula ho spole¢nost Google Inc. VSechny aplikace pro
OS Android jsou napsany v programovacim jazyku Java a pro jejich vyvoj mohou vyvojafi
pouZzivat knihovny od spolecnosti Google.

OS Android podporuje moderni technologie pfipojeni pres GSM/EDGE, CDMA, UMTS
(Universal Mobile Telecommunications System), EV-DO (Evolution - Data Optimized), 3G,
Bluetooth a Wi-fi. Pro grafické rozhrani pouzivda VGA, 2D grafické knihovny a 3D grafické
knihovny zaloZzené na OpenGL ES 1.0. Data uklddd do databaze SQLite. UmoZiluje psat
textové zpravy SMS a posilat zprivy MMS. Na prohliZeni webovych strdnek pouziva Webkit.
Pro multimedidlni pfehravéani podporuje formaty MPEG4 (Moving Picture Experts Group 4),
H.264 (kodek pro video), MP3, AAC(Advanced Audio Coding), AMR (Adaptive Multi-
Rate), JPEG (Joint Photographic Experts Group), PNG (Portable Network Graphics), GIF
(Graphics Interchange Format). Je zde moZnost vyuZit kameru pro nahravéni, GPS a
dotykovy disple;j.

OS Android je nejmladsi OS na trhu a mobilni zafizeni, na kterych pracuje, pfichdzeji
stdle rychleji na trh a ziskdva oblibenost u lidi. [3]
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Obrazek 1.4: OS Android

1.5 OSTATNI OS

Na trhu se nachdzi spousta jinych OS. Maji zastoupeni v riznych Castech svéta, ale jejich
podil na trhu nelze srovndvat se svétovymi vyrobci OS. Mezi né patii naptiklad BlackBerry
OS, OS Linux a Palm OS. OS Blackberry je vyvinut spole¢nosti RIM, jeho hlavni vyuZiti je
v oblasti administrativni a manaZerské Cinnosti. OS Palm je vyvinut spolec¢nosti Palm Inc a
OS Linux m4 nejvatsi zastoupeni v Asii, pfedeviim v Cing.

1.6 POROVNANI OPERACNICH SYSTEMU

V piedchozi Casti byly popsdny OS jejich vlastnosti. Je zde sestavena tabulka (Tabulka
1.1), kterd porovnédva jednotlivé OS pro tuto préci. V tabulce jsou uvedeny polozky disple;j,
ovladani, otevienost, programovaci jazyky, vyuZiti a typ telefonu.

PoloZka displej obsahuje velikosti rozliSeni displeje, polozka ovlddani definuje jaky druh
ovladani je pouzit. Polozka otevienost hodnoti vytvareni aplikaci z tfetich stran. PoloZka
programovaci jazyky urCuje, v jakych programovacich jazykich lze vytvafet aplikace pro
dany OS. Polozka vyuziti na, jakym telefonu lze OS najit a poloZzka typ telefonu uvadi,
s jakym zatfizenim OS komunikuje.
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Tabulka 1.1: Parametry OS

. . Windows .
OS iPhone Symbian . Android
Mobile
- 480x320 px - 360x640 px, - 320x320 px. - 480x320 px,
. e - 640x320 px,
Displej (pixelu) - 800x352 px - 800x480 px
dotykovy dotykovy - 800x480 px dotykovy
dotykovy
- QWERTY, - QWERTY, - QWERTY,
Ovladani | - dotykové - klasickd tlacitka, | - klasickd tlacitka, | - klasick4 tlacitka,
- dotykové - dotykové - dotykové
- velky vybér - je Castecné - umoZiuje
aplikaci zdarma nebo | otevieny (jen pro . nahrévat
8 PP - podporuje "y
placeng, vyvojafe), o vytvofené
. Lo g . vSechny druhy . .
Otevienost | -n¢které jsou - malo open source avlikac aplikace do jinych
oteviené a uzaviené, | aplikaci pro OS P oS,
- vytvéreni aplikaci v | Symbian - podpora cizich
XCode aplikaci
Progr. | -.NET, o - CH+, - Java,
jazyky - C/C++, i NET’ -.NET, - SDK
-SDK —‘SDK’ - Java
- nachazi se na
- jen na vlastnich - nachdzi se hlavn¢ | - vyskytuje se na | telefonech
Vyuziti mobilnich telefonech | na telefonech zarizenich HTC a | T-Mobile G1,
iPhone Nokia Palm T-Mobile G2
Touch,Samsung
Typ i i - smartphone, - smartphone,
telefonu | - Sartphone smartphone - PDA, Pocket PC | - PDA
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2 PROGRAMOVACI JAZYKY

Programovaci jazyk je ndstroj pro zapis algoritmut a predem definovanych postupt, podle
kterych pocita¢ pracuje. Algoritmus napsany v poZadovaném programovacim jazyku se
jmenuje program. Pro preklad programu a ndsledného spusténi se pouzivd prekladac, ktery
pfeloZi program tak, aby jej pocita€ pochopil. Tento pieklada¢ se jmenuje kompilator.

Vsechny programovaci jazyky jsou napsdny v anglickém jazyce, proto je dulezité
dodrzovat spravnost piikazii a ukonu. Programovaci jazyky maji svou vlastni syntaxi a
gramatiku.

Programovaci jazyky se dé€li na nizsi (pouzivaji symbolické adresy naptiklad Assembler) a
vyS8i (vétSina dneSnich modernich jazyka napiiklad C++, Java atd).

Podle zpusobu piekladu a spusténi je mizeme délit na kompilované (pfed spusténim
pielozeny kompildtorem) a nekompilované (piekladaji se do mezikédu a potom pfti spusténi
do zdrojového kédu). Zminéné postupy mohou byt kombinovény.

Vys§i programovaci jazyky lze ddle délit na procedurdlni a neprocedurdlni. Procedurdlni
programovani popisuje piesny postup a posloupnost ptikazu, jak poZzadovany problém feSit.
Déli se na strukturované a objektové orientované programovdani. Strukturované programovani
rozdé€li algoritmus na mensi dil¢i dlohy a objektoveé orientované programovani pracuje
s objekty. Neprocedurdlni programovéni je zaloZeno na principu, ktery urCuje dany cil, a
algoritmy jsou ponechdny v programu. Dé€li se na funkciondlni a logické programovéni.
Funkciondlni programovani se hlavné zamétuje na programy, které jsou sloZeny z funkci, a
také nato co se m4 vypocitat. Logické programovani pouzivd matematickou logiku.

2.1 PROGRAMOVACI JAZYKY PRO OS

Operacni systémy, které jsou v této praci uvedeny, umoziuji vytvafet nové aplikace a
implementovat do sebe tak, aby pfi spusténi neohrozily dany OS. Pfi vytvéfeni aplikaci se
pouzivaji razné programovaci jazyky nebo graficka rozhrani, kterd uméji uzivatelovi navrh
zjednodusit.

OS iPhone pouZzivd pro tvorbu aplikaci programovaci jazyky Java, .NET, C/C++. Pro
vizudlni a klasicky ndvrh aplikaci je urceno prostiedi Interface Builder nebo NetBeans IDE.

OS Symbian realizuje aplikace v programovacich jazycich C/C++, Java ME, Python,
Ruby, NET, Web Runtime (WRT) a Visual Basic. Programovaci jazyk C/C++ pouziva
kompilator CodeWarrior a miZe pracovat na OS Windows, Macintosh a Linux. Python, Java
a C++ budou popsdny v dalSich kapitoldch této prace. Programovaci jazyk Ruby pouziva
podobnou syntaxi jako Perl.

OS Windows Mobile pro vyvoj svych aplikaci pouzivd vyvojové prostiedi Microsoft
Visual C++. Je to integrované vyvojové prostiedi (IDE) od firmy Microsoft pro programovéni
v jazykdch C a C++. Microsoft Visual C++ hlavné obsahuje néstroje pro tvorbu a ladéni C++,
vyuZzit se da i pro programy vytvoiené v Microsoft Windows API, DirectX API a Microsoft
.NET.

Dftive bylo zminéno, Ze OS Android pro vyvoj svych aplikaci pouzivd programovaci
jazyk Java. V dnes$ni dobé¢ se pro realizaci aplikaci pouzivd Android SDK. Obsahuje vSechny
dilezité prvky naptiklad ladéni, knihovny, emulator, dokumentaci, jednoduché zdrojové kédy
a pfiru¢ky. Android SDK umoZiiuje pracovat na OS Windows XP, Vista, Macintosh a Linux.
Vyvojové prostiedi se jmenuje Eclipse, ktery pouZzivd pfedem nainstalované vlastnosti
Android Development Tools.
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2.2 PYTHON

Python je jednoduchy objektové orientovany programovaci jazyk. Jeho hlavni prioritou
je, aby se rychleji vytvareli nové aplikace a zdrojové kédy byly kratsi a jednodussi, nez ve
standardnich jazycich naptiklad C, C++ a Java. Neobsahuje Zddné nové prvky, ale prebird a
spojuje rysy z ostatnich programovacich jazyku. Lze zde najit napfiklad dynamické urcovani
typu z jazyka Lisp, objektovou orientaci z jazyka Smalltalk a praci s vyrazy z UNIXovych
shelld. VSechny tyto prvky spojuje do baliku napsaného v nezavislé platformé jazyka C a
byva také oznacovin jako CPython. Python patii mezi hybridni jazyky tzn., Ze pfi psani
programu lze vyuZivat nejen objektové orientované, strukturdlni, ale i1 funkciondlni
programovani. Python je volné¢ Sifitelny, pouZzitelny a to i pro komercni tcely, je moZnost ho
stdhnout z adresy www.python.org.

2.2.1 Knihovna

Python obsahuje velkou knihovnu pro vytvareni programu. Knihovna lze dopliiovat
novymi moduly, které mohou byt napsany v jazyce C nebo Python. Je pfizpiisobena tak, aby
podporovala rtizné formaty (HTML, XML), protokoly (FTP, HTTP) pro psani aplikaci, které
mohou spolupracovat s Internetem. UmoZiuje vytvéaret grafickd uZivatelskd rozhrani,
pfipojovat se k relaénim databdzim a pracovat s aritmetikou na libovolny pocet desetinnych
mist.

2.2.2 Vlastnosti jazyka Python

Programovaci jazyk Python umoZziuje vytvofené programy vkladat do jinych jazyku a
tim ho lze pouZit jako rozSifujici jazyk pro jiné aplikace, které potrebuji nastavit
programovatelné rozhrani. Automaticky spravuje pamét (stard se o pfidéleni a uvolnéni
paméti) a mezi jeho dulezitou vlastnost patii rychlost psani programi, pfistup k vyvojarskym
nastrojum, manipulace s obrazky webové skripty apod. Zhlediska vykonnosti je na velmi
dobré drovni, protoZe obsahuje knihovnu Psyco, kterd nastavi kod programu tak, aby se
zvySila jeho vykonnost na co nejvys$i droven. Programy jsou krat$i, protoZe obsahuji
vysokouroviové datové typy, bloky se identifikuji pomoci odsazeni fadkd, proménné a
argumenty se nedeklaruji.

Mezi charakteristické rysy jazyka patii, Ze kaZzdd proménnd se definuje jako odkaz na
objekt, dojde pouze ke svazani nového nazvu proménné s puvodnim objektem. VSechny
funkce se chovaji jako b&Zny objekt az do té doby pokud nejsou zavoldny. S funkcemi lze
manipulovat, ukladat do pfedem definovanych proménnych, poli, objektd tzn. manipulace
pouze s odkazem na objekt funkce. SloZené datové struktury mohou uklddat pouze odkazy na
objekty napftiklad libovolny seznam, muZe obsahovat objekty rtiznych typu. U vytvafeni
objekt se mohou pouzivat i ¢lenské proménné (proménné uvniti objektu). Operatory nejsou
vazany na urcité datové typy a jejich pouZiti na poZadované operandy se kontroluje za béhu
programu. Jazyk Python lze spustit v interaktivnim reZimu, tento reZim se pouZziva na rychlé
pokusy.[1][9]

2.3 C++

C++ je objektove orientovany programovaci jazyk, ktery rozsitil jazyk C. Jazyk C++ neni
Cisté objektovym, ale dokdze vyuzivat i jiné programovaci techniky mezi né€ patii napiiklad
generické, objektové orientované a procedurélni programovani. Radi se mezi jazyky stiedni
urovné, ktery tvoii kombinaci vysSich a niZS§ich drovni jazyka. Zacal se vyuzivat jako
vylepSené C, umoznioval vytvaret ttidy, virtudlni funkce, vicendsobné dé&dicnosti, Sablony,
operdtory pfetizeni a kontroly vyjimek. Star§i verze se jmenovala C with Classes. Je
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definovan standardem ISO/IEC 14882-xxxx, kde xxxx urcuji rok vydani. DneSni vydané
standardy maji oznaceni C++0x, kde x znaci rok vyddni. Napiiklad rok vydani 2009 bude
zapsan jako C++09. Jazyk C++ se hlavné pouziva v softwarovém prumyslu nebo také pro
vytvareni klientskych aplikaci. V dne$ni dobé& patii mezi nejpouZivané€jSi a nejrozsirené;si
programovaci jazyk.

2.3.1 Knihovna

Knihovna C++ byla pfejata ze standardni knihovny jazyka C a upravena. Knihovna
jazyka C obsahuje napfiklad standardni vstup a vystup, konverzi zdkladnich datovych typu,
prace s paméti a zasobnikem, operaci se soubory atd. Dulezitou knihovnou v jazyku C++ je
STL (Standard Template Library). STL podporuje lepsi vyuziti datovych struktur a algoritma
napiiklad spojové seznamy, vektory (zlepSené pole) a ukazatele. Je mozZnost psit knihovny i
v jinych jazycich a potom je propojit s knihovnou C++. Mezi jazyky, ve kterych se mohou
pséat nové knihovny jsou Fortran, Pascal, Basic a samozfejmé i v samotném jazyku C.

2.3.2 Vlastnosti jazyka C++

Programovaci jazyk C++ umi implicitné pfidélovat pamét’, ale ne velmi dobfe. Pro
spravnou funkci pozadovaného programu je dbat na to, aby pamét’ pro urcité naprogramované
operace byla alokovdna. Spravnym vymezenim prostoru a uvolnénim paméti se mize zvysit
vykonnost vytvofeného programu. Mezi charakteristické vlastnosti jazyka C++ patii Sablony,
objekty, pretéZovani funkci a operatort.

Sablony umoZiiuji generické programovani tzn., pokud chceme vytvofit $ablonu, musi
kompilédtory nahradit poZzadované parametry Sablony ur€itymi hodnotami a potom pro ndmi
vytvofenou Sablonu vygenerovat funkci nebo tfidu. Jsou velmi uZite¢nym pomocnikem, ale
jejich vyuziti zvySuje velikost kédu, protoZe kazda Sablona si vytvoii svoji vlastni kopii.

Objekty jsou instance tiid, které se vytvaii za béhu programu a obsahuji tyto vlastnosti
abstrakci, enkapsulaci, dédicnost a polymorfizmus. Abstrakce obsahuje definované objekty,
které vykondvaji svou poZadovanou prici a udrZuji komunikaci s jinymi objekty v daném
programu. Enkapsulace umoziiuje skryvat informace. V téle definované tfidy se muze
nastavit, aby ¢lenové dané tfidy byly deklarovdny vefejn€, chrdanéné nebo soukromé. Vetejni
Clenové maji dovoleny pfistup ke vSem funkcim. Soukromy €lenové maji pouze pristup k t€m
funkcim, které se nachdzeji v dané tiid€é podle piistupovych prav. Chrdnéni ¢lenové maji
pfistup ke vSem tfidam, které byly zdédény De&di¢nost umoZziiuje vytvaret nové tiidy na
tiidach, které byly uz vytvoreny. Tato vlastnost dovoluje napsat ¢ist pozadovaného programu
obecngji a potom ho dédénim vyuZivat. Dédéni dovoluje nastavit pfistup pro dané tiidy.
Piistupy mohou byt vefejné, soukromé a chranéné. Vyuziva se i virtudlni dédicnost, ktera
zajisti, aby byla pouZitd pouze jedna tfida v daném dédeni. Je moZnost pouzivat i vicendsobné
dédéni, protoZe nékteré tiidy mohou byt odvozeny z vice, neZ jedné naprogramovanych ttid.
Polymorfizmus definuje danému rozhrani vice druhti implementaci a objektim urcuje jejich
chovéni za raznych podminek. Programovaci jazyk C++ podporuje dva druhy polymorfizmu
staticky a dynamicky. Staticky polymorfizmus podporuje pretézovani funkci, které dovoluje
programum deklarovat vice funkci pod stejnymi nazvy. Dynamicky polymorfizmus se déli na
dédicnost a virtualni funkce Clent. Dédi¢nost pracuje s ukazateli deklarovanych tiid, které
mohou ukazovat na odvozené tfidy daného typu. Kontejnery mohou timto zpusobem
obsahovat ukazatele na objekty rtuznych typd. Funkce virtudlnich ¢lent podporuje piesné
pozadovanou implementaci volanych funkci, podle pfedem definovaného objektu.

Dalsi dulezitou vlastnosti je pretéZzovani funkci a operatora. PretéZovani funkci dovoluje
deklarovat vice funkci pod stejnym ndzvem. Jejich pouziti se urci podle poctu a typa

23



Aplikace pro bezpecné uklddani dat do paméti mobilnich zafizeni

parametri. PretéZovani operatort nemeéni svou vlastnost pii vypoCtech a ani pocet
vyuzivanych operandii (Zadny operand neni ignorovan).[1][10][21]

24 JAVA

Programovaci jazyk Java je objektové orientovany programovaci jazyk, vyvinuty
spolecnosti Sun Microsystems Inc. Vétsina syntaxe je odvozena z programovacich jazyku C a
C++, ale obsahuje jednodussi modely a objekty. Mezi velkou vyhodu pfi programovéni v Jave
patii jeji pfenositelnost, kterd umoZni spoustét aplikace na vSech operacnich systémech.
VSechny aplikace se kompiluji do bytového kédu. Java byte kéd obsahuje instrukce, které
jsou podobné strojovym kodim, ale jejich instrukce musi implementovany v tzv. Virtual
Machine. Pro bézné zobrazeni riznych Java aplikaci se pouziva program JRE (Java Runtime
Enviromment).

Platforma Java je rozdélena na tfi verze. Mezi jeji verze patii Java SE (Standard Edition),
Java EE (Enterprise Edition) a Java ME (Micro Edition). Verze Java SE se pouZiva pro vyvoj
aplikaci na osobnim pocitai, verze Java EE je ndstavba Java SE a slouZi pro tvorbu
mobilni telefony. V této prici bude popsdna platforma Java ME (J2ME), kterd je pro tuto
oblast nejvhodnéjsi.

2.4.1 Vlastnosti jazyka Java

Programovéni v jazyce Java je jednodus$i, neZ v ostatnich programovacich jazycich
napiiklad C, C++. Mezi velkou vyhodu patfi, Ze se nemusime pfi programovéni aplikace
starat o pamét. Program ji za nds pfideli a po skonceni aplikace zase uvolni. Programovaci
jazyky C a C++ tuto vlastnost umoziovali, ale neefektivné.

Jazyk Java patif mezi jednoduché jazyky, protoZe ma jednodussi syntaxe oproti jazykim
C a C++. Mezi charakteristické vlastnosti patii distribuovanost, kterd podporuje aplikace v siti
napiiklad pridce se vzdadlenymi soubory, vytvofeni klientskych aplikaci. Interpretovanost
vytvaii mezikdd ze zdrojového kddu, dale také robustnost, kterd vytvoii spolehlivé aplikace a
vyvaruje se chyb napiiklad sprava paméti, pouZiti ukazatelt. Dals{ charakteristickym rysem je
bezpecnost, umozni vytvofit ochranu kolem pocitaCe pifi vyvoji aplikaci v Internetu a
vykonnost tzn., Ze kompildtory ptfeklddaji pouze ty Casti zdrojového kddu, které jsou prave
zapotiebi. Samoziejmosti je také vicedlohovost (vicevldknové zpracovéani aplikaci) a
dynamicnost, kde mohou byt knihovny libovolné rozSifovany.

Nevyhoda jazyka Java je, Ze vyvojové prostiedi musi vytvofeny program pielozit do
zdrojového kédu a potom spustit, celd operace vede ke zpomaleni systému.

24.2 Java ME

Verze Java ME (J2ME) je ur€ena pro nejmensi zafizeni s men$im vykonem, mezi které
patii napiiklad PDA, mobilni telefony, GPS navigace, pagery, €ipové karty a dalSich zafizeni.
Je rozdé€lena na konfigurace a profily. Konfigurace definuji softwarovou skupinu pro
pozadované zafizeni a profily dopliuji konfigurace pro konkrétn€jSi vlastnosti urcitého
zafizeni. Mezi konfigurace, které se pouzivaji v dneSni dobé patii CLDC (Connected Limited
Device Configuration) a CDC (Connected Device Configuration). Kazdy z téchto
z konfiguraci obsahuje také svoje profily. Nejzndmé&jsi a nejpouzivanéjsi profil pro CLDC se
jmenuje MIDP (Midlet Information Device Profile), ale taky sem patii i profil IMP
(Information Module Profile). Pro CDC jsou vytvofeny tii typy profild. Patii sem Foundation
Profile, Personal Basis Profile a Personal Profile.
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Konfigurace CLDC je ur€ena pro zafizeni s men$i dostupnou paméti (160 kB az 512 kB).
Podporuje bezdritovou komunikaci, ma jednoduché uZivatelské rozhrani, mensi naroky na
vykon, lze nahrit do kazdého zafizeni, minimdalni pocet knihoven, pracuje na 16 nebo 32
bitovych procesorech s taktovaci frekvenci 25 MHz a vyuZivd virtudlni nastroj KVM
(Kilobyte Virtual Machine). Virtudlni ndstroj KVM pro svou ¢innost potiebuje jen nékolik
kilobajti paméti. V této konfiguraci, jak jiZz bylo zminéno, patii i profily. Profil MIDP
obsahuje API, knihovny a dalsi funkce pro kvalitn&jsi vytvareni aplikaci. Mezi nové vlastnosti
patii pfipojeni k siti, podpora pro uloZeni dat a vylepSené uzivatelské rozhrani. Na tomto
profilu se mohou vytvaret tzv. MIDlet aplikace. MIDlet se sklada ze dvou soubort. Prvni
soubor ma piiponu .jar, je slozen z tfid, podprogrami, vytvofenych obrazka atd. Lze tedy fict,
Ze tento soubor obsahuje celou naprogramovanou aplikaci. Druhy soubor s ptiponou .jad ma
v sob¢€ uloZené informace o ndzev souboru .jar, jméno MIDlet aplikace, ¢islo MIDlet verze,
typ konfigurace (CLDC nebo CDC) a jméno MIDP profilu. Tyto dva soubory musi byt
nahrdny do mobilniho telefonu, aby byla zajiSténa sprdvnd funkcnost celé naprogramované
aplikace. DalSim profilem této konfigurace je IMP. Je to profil, ktery se hlavné pouZziva pro
jednoduchd zafizeni s displejem nebo bez displeje a mdlo vyuzivé pfipojeni k Internetu. Profil
IMP muZeme nalézt na zafizenich typu automaty nebo bezpecnostnich systémda.

Konfigurace CDC je ur€ena hlavné pro zafizeni s vySSim vykonem a Castym pfipojenim
k siti. Mezi tyto zafizeni patii GPS navigace, PDA, rizné komunikitory a dalsi. Je
kompaktibilni s CLDC, mé vylepSené uZivatelské rozhrani, pro vytvafeni aplikaci vyhrazena
pamét 2 aZ 16 MB, pracuje na 16 a 32 bitovych procesorech, pouziva virtudlni néstroj Java
Virtual Machine a podporuje APIL. Tato konfigurace obsahuje taky profily a jejich vlastnosti
jsou ndsledujici. Foundation Profile je pro zafizeni, kterd pottrebuji ke své funkci miniméalni
nebo kompletni podporu verze Java SE, profil Personal Basis md podobné vlastnosti jako
Foundation Profile, ale navic obsahuje podporu knihovny AWT (Abstract Window Toolkit).

vvvvvv

2.5 OSTATNI PROGRAMOVACI JAZYKY

Pro tvorbu aplikaci existuje fada dal$ich programovacich jazyki. Mezi programovaci
jazyky pro mobilni telefony patii Perl, Visual Basic a OPL (Open Programming Language).

Programovaci jazyk Perl je interpretovany a dynamicky. Je vytvofen tak, aby mél co
fizeny uddlostmi od spolecnosti Microsoft. Jeho cilem je rychle vytvéret aplikace s grafickym
uzivatelskym rozhranim. Programovaci jazyk OPL je interpretovany a hodné se podoba
jazyku Visual Basic. Pouzivd se pro pfenosnd zafizeni (Nokia, Sony Ericsson, Psion) a
poZzaduje pro svou funk¢cnost OS Symbian.[1]

2.6 SDK

SDK byl mnohokrat jiz zminén a urcité si zaslouzi byt v této kapitole zahrnut. SDK
obsahuje sadu vyvojarskych nastroju pro vytvareni aplikaci pro dany software. Nepatii mezi
programovaci jazyky, ale pouzivd programovaci jazyky pro jednodussi vytvafeni aplikaci.
Velmi Casto obsahuje ukazky kédu nebo jiné technické pozndmky. Prostfedi SDK je volné
dostupné ke stazeni z Internetu.

2.7 VOLBA PROGRAMOVACIHO JAZYKA

V této kapitole byly popsdny programovaci jazyky, které umoZznuji vytvaret aplikace pro
mobilni telefony. Pro jejich prehlednost je, zde uvedena ndsledujici tabulka (Tabulka 2.1).

V tabulce se nachdzi tyto polozky, mezi které patii komplexnost, zastoupeni, verze a
vyuziti. Polozka komplexnost definuje moZnosti programovaciho jazyka pro vyvoj aplikaci
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(software). V poloZce zastoupeni je ukdzdno, ktery jazyk je vyuZivdn na naSem trhu.
UmoZziuje-li programovaci jazyk vytvéret aplikace pro mobil, blize urcCuje polozka verze.
PoloZka vyuZiti popisuje, kde a jak se programovaci jazyk pouziva.

Tabulka 2.1: Porovnani programovacich jazyku

Progr. jazyky Python C++ Java
- prebird rysy z ostatnich | - kombinuje vyS$i a | - vybornd prenositelnost,
Komplexnost progr. jazyki, nizs{ drovné jazyk, -tfi podverze pro ruzné
- krat$f a jednodussi kédy | - velkd oblibenost oblasti
Zastoupeni | | MeNS OZAITEnost - velké - velké
oproti jinym jazykum
- ano
-ne - Java ME
Verze - Python for S60, ’
_SDK - SDK -SDK
- vkladani vytvofenych - vyvoj software, ale
programu z jazyka Python | - vyvoj software, v menSim poméru nez
VyuZziti do jinych program. jazykil | - sezndmeni pfi v C++,
- tvorba aplikaci pro studiu na Skoldch - seznameni se pri studiu
mobilni telefony Nokia na $koldach

2.8 SHRNUTI

Po sezndmeni se s programovacimi jazyky, je ted’ na fad¢€ vybrat vhodny programovaci
jazyk pro danou aplikaci. Podle verzi zaostdva jazyk C++, ktery nemd verzi pro tvorbu
aplikaci v mobilnich telefonech. Dal§im kritériem je hlavné vyuZiti, protoZze umoZni
zjednodusit si praci pfi vyvoje aplikace na poZadovany typ mobilniho telefonu. Ostatni
vlastnosti programovacich jazyka jsou pfiblizn€ na stejné drovni.

V této prici se bude pouzivat pro vyvoj aplikace programovaci jazyk Java ME. Jazyk
Java dnes podporuji v§echny mobilni telefony, I1ze tedy nahrat aplikaci do kazdého mobilniho
telefonu s raznym OS. Jako vyvojové prostiedi se pouZzije NetBeans IDE, podporuje verzi
Java ME a poslouZi jako simuldtor telefonu pro danou aplikaci.
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3 SIFROVACI STANDARD AES A JEHO PARAMETRY

Zabezpeceni informaci je nedilnou soucasti dne$ni spole¢nosti. Pomoci riznych zptusobu
a metod, je umoZneéno zakddovat jednotlivé informace, které se pienesou pomoci
komunikacnich prostfedkti ke dvéma nebo vice uzivatelim. Je kladen diraz na to, aby
zakédované prenasené informace nemohl nikdo ziskat a v nejhor$im pfipad€ zneuzit ve svuj
vlastni osobni prospéch.

Jednotlivymi zpusoby zabezpeCeni se zabyva kryptografie. Stara se hlavné o to, aby
zakdédovana data byla Citelnd s urCitou znalosti. Pro zabezpeceni pouZiva Sifru zndmou jako
kryptograficky algoritmus, ktery pfevede pozadované informace na Sifrovany text. DuleZitou
soucdsti Sifry je klic, bez kterého by zaSifrovand data neSla deSifrovat.

V soucasnosti existuje mnoho zpusobu Sifrovani informaci, ale mezi ty hlavni patii
symetrické a asymetrické Sifry. Symetrickad Sifra bude popsédna v dalsi Casti prace. Do oblasti
symetrickych Sifer patii naptiklad DES (Data Encryption Standard), Triple DES, IDEA
(International Data Encryption Algorithm), AES (Advanced Encryption Standard) a dalsi.
Asymetricka Sifra je Sifra, ktera pouziva pro Sifrovani a deSifrovani rizné klice. Pro Sifrovani
informaci se pouZzivd vefejny kli€. Vefejny kli¢ uvolni sdm uZivatel a kazdy kdo bude mit
zajem, muze Sifrovat jeho informace (zpravy). DeSifrovani se provadi soukromym kli¢em.
Uzivatel jej nezvefejni a muize podle n¢j informace (zpravy) desifrovat. Tento zpusob
Sifrovani je pomaly a nedoporucuje se pro zabezpeceni velkych objemt dat. Piikladem pro
asymetrické Sifry jsou RSA (inicidly autort Rivest, Shamir, Adleman), EIGamal a DSA
(Digital Signature Algorithm).

3.1 STANDARD AES

Sifrovaci standard AES je symetrickd blokova $ifra. K Sifrovani a deSifrovani pouziva
stejny kli€. Mezi vyhody symetrického Sifrovani patii, Ze je velmi rychlé a umoZinuje
zpracovat veétSi mnozstvi poZadovanych informaci. Nevyhoda této metody spociva ve sdileni
klice. Kli¢ musi byt dostatecné dlouhy a ndhodny, aby Sifra nebyla snadno prolomitelna.
ProtoZe je kli€ sdileny musi provést bezpecny pienos od odesilatele k pfijemci. Jinak by tento
zpusob Sifrovani byl neprakticky a mohlo by dojit k ziskani Sifrovaciho kli¢e jinym
(nezddoucim) piijemcem.

Diive se vyuZzival standard DES, ktery pouZival kli¢ o velikosti 64 bitd. Sifrovaci
algoritmus DES obsahuje bezpecnostni slabiny a lze ho prolomit za nékolik hodin. Nahradil
jej vroce 2002 standard AES. AES mad definovanou délku bloku dat 128 bitd a pouziva
Sifrovaci klice o délkach 128, 192 nebo 256 bitd. Data urend pro Sifrovani a deSifrovani se
usporadaji do matice o velikosti 4x4 byty (State array). Jestlize data nespliiuji pozadovany
rozmer matice, musi se doplnit. Pro nejjednodussi doplnéni se pouzivaji nuly, ale jsou i jiné
slozité algoritmy naptiklad PKCS#7 (detailn&jSi popis lze najit v RFC2315, jinak je tento
algoritmus implementovdn .NET Framework). VSechna vstupni data se pfevedou do
Sestnactkové soustavy. Blok dat se zpracovdvd v tzv. runddch. Pocet rund je zavisly na
velikosti vstupniho Sifrovaciho klice. Pro velikosti klice 128, 192 a 256 bita je dano 10, 12 a
14 rund. V kazdé rundé€ se musi aplikovat rundovni klice, které jsou ziskany ze Sifrovaciho
klice a potom z ptedchozich rundovnich klica.

Dftive nez vstoupi data do prvni rundy, je pouzitd operace XOR se Sifrovacim kliCem.
Dale rundy aplikuji operace SubBytes, ShiftRows, MixColumns a AddRoundKey. Posledni
runda provede vSechny pfedchozi operace kromé& MixColumns. Po téchto krocich jsou data
zaSifrovdana.

Pti deSifrovani je pouZit obrdceny postup. Vytvorené rundovni kli¢e jsou stejné, ale jsou
aplikovany v opacném pofadi. Rundy provedou operace InvShiftRows, InvSubBytes,
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AddRoundKey a InvMixColumns. Posledni runda opét vynechd operaci InvMixColumns a
data jsou deSifrovdna (Obrédzek 3.1). [15][16][17]

| Vstupni data | | Kli¢ | | Vstupni data |

! } .

(_ AddRoundkey )o——(  Sifrovaci kli¢ )—L( AddRoundKey )
+

l Runda 1 ( InvSubBytes )
SubBytes +

v s | (___InvShiftRows )
ShiftRows v 4

v

C Key Expansion )

AN N N M
H{ N AN
~

MixColumns InvMlixColumns )
AddRoundKey »(_ AddRoundKey )
T
. 4
! ( InvSubBytes )
* Runda n-1 +
SubBytes InvShiftRows )
+ Runda n-1 *
ShiftRows |

InvMixColumns

+

»(_ AddRoundKey
( A
Y InvSubBytes
(' subBytes rundan 3

v cundas | (___InvShiftRows

v

MixColumns

v

AddRoundKey

N NN M M
\{\JUU
y

~

N AN AN A

j\./&/

ShiftRows
Y
AddRoundKey »(  AddRoundKey )
A
Y
| Zasifrovana data | | Zasifrovana data |

Obrézek 3.1: Princip Sifrovani a deSifrovani AES

3.2 PRINCIP SIFROVANI

V této Casti podkapitoly je uveden proces, jak probihd zaSifrovani dat pomoci
jednotlivych operaci SubBytes, ShiftRows, MixClomuns a AddRoundKey. Dfive nez dojde
k samotnému zaSifrovani dat, je provedena operace XOR mezi vstupnim blokem dat a
Sifrovacim kli¢em.
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3.2.1 Operace SubBytes

Operace SubBytes nahradi vSechny byty v bloku dat substitu¢ni tabulkou S-Box. Kazdy
byte je rozloZzen na 2x4 bity. Nejvyssi hodnoty Ctyf bitd urci adresu fadku a zbytek definuje
adresu sloupce. Spole¢nym prunikem obou adres se nahradi hodnota v bloku dat hodnotou

zjisténou substitu¢ni tabulkou (Tabulka 3.1).

Tabulka 3.1: Substitucni tabulka S-Box

0 1 2 3 4 5 6 7 8 9 A B C D E F

63 | 7C |77 | 7B | F2 | 6B | 6F | C5/|30 |01 |67 |2B| FE | D7 | AB | 76
CA |8 | CO|7D|FA | 59|47 | FO | AD | D4 | A2 | AF | 9C | A4 | 72 | CO
B7 |FD |93 | 26 |36 | 3F | F7 | CC | 34 | A5 | E5 | F1 | 71 | D8 | 31 | 15
04 | C7 |23 |C3 |18 |9 |05 |9A |07 |12 |80 |E2|EB |27 |B2| 75

09 | 8 | 2C | 1A | 1B | 6E | 5A | AO | 52 | 3B | D6 | B3 | 29 | E3 | 2F | 84
53 | D1 |00 | ED |20 | FC | B1 | 5B | 6A | CB | BE | 39 | 4A | 4C | 58 | CF
DO | EF | AA| FB | 43 | 4D | 33 | 8 |45 | F9 | 02 | 7F | 50 | 3C | O9F | A8

51 | A3 |40 | 8F | 92 | 9D | 38 | F5 | BC | B6 | DA | 21 | 10 | FF | F3 | D2
Ch|O0C |13 |EC | 5F | 97 |44 |17 | CA | A7 | 7E | 3D | 64 | 5D | 19 | 73
60 | 81 | 4F | DC | 22 | 2A | 90 | 88 | 46 | EE | B8 | 14 | DE | 5E | OB | DB

EO | 32 | 3A|OA |49 |06 | 24 | 5C | C2 |D3 | AC| 62 |91 |95 | E4 | 79
E7 | C8 |37 |6D| 8D | D5|4E | A9 | 6C | 56 | FA | EA| 65 | 7A | AE | 08
BA | 78 | 25 | 2E | 1C | A6 | B4 | C6 | E8B |DD | 74 | 1F | 4B | BD | 8B | 8A

70 | 3E | B5 | 66 | 48 | 03 | F6 | OE | 61 | 35 | 57 | B9 | 86 | C1 | 1D | OE
El1 | F8 | 98 | 11 |69 | D9 | 8E | 94 | 9B | 1E | 87 | E9 | CE | 55 | 28 | DF
8C | A1 |8 |0OD|BF [ E6 | 42 | 68 | 41 | 99 | 2D | OF | BO | 54 | BB | 16

m (MmO [O @ |[> |V ||N (o0 | | [WIN (KO

po substituci

3.2.2 Operace ShiftRows

Tato operace aplikuje v bloku dat po jednotlivych tadcich posun o 0, 1, 2 a 3 byty vlevo
(Obrazek 3.2).

State array Novy State array
S0,0 | 80,1 | S02 | S0,3 neposouva se S0,0 | 80,1 | S0,2 | S0,3
S1,0 | S1,1|S12 813 posun o 1 byte vlevo S1,1 | S12] 813810
$20 | S2,1 | S22 | 823 posun o 2 byty vlevo S22 | 823 | S20 | S2.1
$3,0 | S3,1 | $32 | $3.3 posun o 3 byty vlevo 33| S30 | S3.1 | S3.2

Obrézek 3.2: Operace ShiftRows
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3.2.3 Operace MixColumns

Operace MixColumns je pouZita na vSechny sloupce v bloku dat State array. Kazdy
sloupec v bloku dat je chdpan jako polynom tfetitho stupné v télese GF(2%). Jednotlivé byty
sloupce budou mit po transformaci novou hodnotu. PouZije se ndsobeni sloupce polynomu
s polynomem

a(x) = 03x° + 01x* + 01x + 02 modulo m(x)= x*+1.

Vysledkem je polynom tfetiho stupné a nova hodnota je funkci vSech bytd daného sloupce
(Obrazek 3.3).

State array Novy State array
00 | So.1 | So2 | So03 02 03|01 |01 $00 | S01|S02]503
S10 | S11 | S12 | S13 01 [ 02|03 |01 S0 St |88
S50 | So1 | S22 | S23 i 01 |01]02]|03 — S50 | 21| 822 | 8723
S30 | S3.1 | S32 | S33 03 (01|01 |02 $30 | 831|832 5733

Obrézek 3.3: Operace MixColumns
3.2.4 Operace AddRoundKey

Kazdy byte v bloku dat State array, provede operaci XOR s odpovidajicimi byty
v rundovnim klici (Obrazek 3.4). [15][16][18]

State array Rundovni kli¢ Novy State array
800 | So1 | So2 | So03 Joo | o1 | Jo2 | Jo3 $00 | S0 | ST02 | 8703
S1.0 | Si1 | S12 | S13 (‘B Jo | Ju | T2 | J0s $“10 [ ST 8112|813
$20 | S2.1 | S22 | S2.3 J20 | J21 | J 22 | 8723 = |s%0 |82 | 822 | 8723
3.0 | S31 | S32 | S33 330 | 50 | 152 | J5s $30 [ 8731 | 8732|8733

Obrazek 3.4: Operace AddRoundKey

3.3 PRINCIP DESIFROVANI

Po ptredchozich krocich v minulé podkapitole se vstupni data zaSifrovala. Pro deSifrovani
je pouZit stejny postup, ale poradi jednotlivych operaci se zméni. Operace jsou InvShiftRows,
InvSubBytes, AddRoundKey a InvMixColumns. Pfed deSifrovdnim zaSifrovanych dat je
pouZzita operace XOR pro vstup do prvni rundy. Tato operace je provedena mezi
zaSifrovanymi daty a poslednim rundovnim klicem v Sifrovani.

3.3.1 Operace InvShiftRows

2 M2z

Operace InvShiftRows, posouva v bloku dat State array jednotlivé fadky o 0, 1, 2 a 3 byty
doprava (Obrazek 3.5).
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State array Novy State array

S0,0 | So,1 | So2 | So,3 neposouva se S0,0 | So,1 | So.2 | So,3

S10|S1.1| 812813 posun o 1 byte vpravo S13]S10 | S11]|S12

$20 | S2,1 | S22 | S2.3|  posuno 2 byty vpravo S22 | S23 | 820 | S2.1

S30| 83,1 | 832|833 | posuno3bytyvpravo | S3;|832 833830

Obrazek 3.5: Operace InvShiftRows
3.3.2 Operace InvSubBytes

Byty v bloku dat se nahradi pomoci inverzni substitu¢ni tabulky (Tabulka 3.2). Substituce
se provadi stejne jako u operace SubBytes (Tabulka 3.1).

Tabulka 3.2: Inverzni substitu¢ni tabulka InvS-Box

0 1 2 3 4 5 6 7 8 9 A B C D E F

52 109 | 6A | D5| 30|36 | A5| 38 | BF| 40 | A3 | 9E | 81 | F3 | D7 | FB
7C | E3 | 39 | 82 | 9B | 2F | FF | 87 | 34 | 8E | 43 | 44 | C4A | DE | E9 | CB
54 |1 7B | 94|32 | A6 | C2 |23 |3D|EE|4C |95 | 0B |42 | FA | C3 | 4E
08 | 2E | A1 | 66 | 28 | D9 | 24 | B2 | 76 | 5B | A2 | 49 | 6D | 8B | D1 | 25
72 | F8 | F6 | 64 | 86 | 68 | 98 | 16 | D4 | AA | 5C | CC | 5D | 65 | B6 | 92
6C | 70 | 48 | 50 | FD | ED | B9 | DA | 5E | 15 | 46 | 57 | A7 | 8D | 9D | 84
90 | D8 | AB| 00 | 8C | BC | D3 |OA | F7 | E4 | 58 | 05 | B8 | B3 | 45 | 06
DO | 2C | 1E | 8F | CA | 3F | OF | 02 | C1 | AF | BD | 03 | 01 | 13 | 8A | 6B
3A | 91|11 |41 | 4F | 67 |DC| EA |97 | F2 | CF | CE | FO | B4 | E6 | 73
96 | AC | 74 | 22 | E7 |AD | 35 | 8 | E2 | F9 | 37 | E8 | 1C | 75 | DF | 6E
47 | F1 | 1A |71 | 1D | 29 | C5 | 89 | 6F | B7 | 62 | OE | AA| 18 | BE | 1B
FC | 56 | 3E | 4B | C6 | D2 | 79 | 20 | SA | DB | CO | FE | 78 | CD | 5A | F4
1F |DD | A8 |33 |8 |07 | C7 |31 |B1|12 |10 |59 | 27 | 8 | EC | 5F
60 | 51 | 7/F | A9 | 19 | B5 | 4A|OD | 2D | E5 | 7A | 9F | 93 | C9 | 9C | EF
AO | EO | 3B | 4D | AE| 2A | F5 | BO | C8 | EB | BB | 3C | 83 | 53 | 99 | 61
17 | 2B | 04 | 7E | BA | 77 | D6 | 26 | E1 | 69 | 14 | 63 | 55 | 21 | OC | 7D

m | m|O|0O|m|>| V(N (foofun|dhw (N[O

3.3.3 Operace AddRoundKey

Tato operace pracuje na stejném principu, jako u Sifrovdni to znamend, Ze v jednotlivych
bytech v bloku dat State array, je aplikovdna operace XOR s odpovidajicimi byty
v rundovnim kli¢i (Obrazek 3.4).

3.3.4 Operace InvMixColumns

Operace InvMixColumns (Obrazek 3.6) vyuZziva stejného postupu jako u MixColumns,
ale polynom a(x) je nahrazen za inverzni polynom

a’'(x)= 0Bx” + 0Dx” + 09x + OE.
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State array Novy State array
00 | So1 | So2 | So3 OE | OB | OD | 09 00| S 01502503
S10 | S11 | S12 | $13 09 | OE | OB | OD S“10 |8 1| 82]8"13
$20 | o1 | S22 | S23 i OD | 09 | OE | OB — $20 | 821 | 822 | 8723
S30 | S3.1 | S32 | S33 OB |OD | 09 | OE $30|S31|832]8733

Obrézek 3.6: Operace InvMixColumns

3.4 SIFROVACI KLIC

Sifrovaci kli¢ je vyjadien ve tvaru matice o velikosti K x 4, kde K je rovno 4, 6 nebo 8
pro délku kli¢e 128, 196 nebo 256 biti. Kazdy sloupec klie obsahuje 4 byty, které vytvoii 32
bitové slovo wg, wi, ws atd. (Obrazek 3.7)

Joo | Joa | Joz2 | Jos Joo | Joa | Jo2 | Jo3 | Jos | Jos
Juo | Ju | Ji2 | s Juo [ Juw [ Jie | Jis | Jia | Jis
J20 | Joa | Jo2 | J23 J20 | Joa | J22 | Jo3 | J2a | Jos
J30 | Jaa | Js2 | Ja3 J30 | Jaa | J32 | J33 | J3a | Jas
A 4 A 4 A 4 A 4 v A 4 A 4 \ 4
Wo | Wi | Wa | W3 Wo | Wi | W | W3 | Wy | Ws

Joo | Jox | Jo2 | Jo3 | Joa | Jos | Joe | Jo7

Juo | Jia | iz | i3 | Jia | Jus | Jie | Ji7
Joo | J21 | J22 | J23 | Joa | J25 | J26 | J27

j3,0 j3,1 j3 2 j3,3 j3,4 j3,5 j3,6 j3,7

Wo W1 \\%} W3 Wy W5 We \W%

Obriézek 3.7: Sifrovaci kli& velikosti 128, 196 a 256 bitd
3.4.1 Rundovni klice

Podle velikosti Sifrovaciho kli¢e se nadefinuje pocet rund. Jednotlivé rundy pro spravnou
funkci potiebuji rundovni klice. Kazdy kli€ je ziskdn rozSifenim vstupniho Sifrovaciho klice.
Vsechny jednotlivé kroky popisuje operace Key Expansion.

3.4.2 Key Expansion

Operace Key Expansion vytvoii ze Sifrovaciho klice rundovni klice pro jednotlivé rundy.
Z kazdé predchozi rundy je vytvofen novy rundovni kli¢. Predtim, nez jsou aplikovany nové
rundovni kli¢e jsou provedeny operace RotWord, SubWord a XOR. V operaci RotWord je
provedena rotace posledniho sloupce daného klice o jeden byte (Obréazek 3.8).
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Rundovni kli¢ Novy Rundovni kli¢
j0,0 jO,l j0,2 j0,3 j0,0 jO,l j0,2 j1,3
Juro | Jui | Ji2 | J13 rotace o 1 byte dolu Jro | Jui | Ji2 | Jos
j2,0 j2,1 j2,2 j2,3 j2,0 j2,1 j2,2 j3,3
j3,0 j3,1 j3,2 j3,3 j3,0 j3,1 j3,2 j0,3

Obrézek 3.8: Operace RotWord

Dile je po rotaci posledniho sloupce pouZita operace SubWord. Tato operace nahradi sloupec
jednotlivymi byty pomoci substitu¢ni tabulky S-Box (Tabulka 3.1). K vysledkim
z ptedchoziho kroku je aplikovdna operace XOR a déle je pfiddna konstanta pro dany krok
z tabulky Rcon (Tabulka 3.3). V této posledni operaci je jesté pridano prvni slovo ziskané ze
Sifrovaciho kli¢e a déle z rundovnich kli¢t. Hodnoty tabulky Rcon jsou ziskany ze vztahu
[x", {00}, {00}, {00}], kde x"" jsou mocniny x. Zde x vyjadiuje {02} v t&lese GF(2®). Ve
zminéném vztahu ,,i* predstavuje prave aktudlni krok klic¢e podle tabulky Rcon (Tabulka 3.3).
[15][16][18]

Tabulka 3.3: Tabulka Rcon pro kli¢ délky 128 bitu

Krok: 1 2 3 4 5 6 7 8 9 |10
01|02 |04 |08 | 10| 20|40 | 80| 1B | 36
00 |00 | OO | OO | OO | OO | OO | OO | OO | OO
00 |00 | OO | OO | OO | OO | OO | OO | OO | OO
00 |00 | OO | OO | OO | OO | OO | OO | OO | OO

3.5 SHRNUTI

Sifrovaci standard AES dnes patif mezi oblibené Sifrovaci algoritmy. AES jesté nebyl
prolomen, ale kazdym rokem jsou zkouseny nové zpusoby prolomeni. Prvnim tdtokem proti
AES bylo pfevést algoritmus na soustavy rovnic (AES-128 by obsahoval pfiblizné 8000
rovnic o 1600 neznamych). Tento zpusob udtoku dostal niazev XSL (eXtended Sparse
Linearization). Pfi provddénych simulacich bylo zjiSténo, Ze ptevod algoritmu na soustavy
rovnic je Spatny a neSlo by tento dtok v praxi zrealizovat. V roce 2006 byl proveden tutok na
postranni kanaly Sifrovaciho standardu AES. Utok byl provadén ne na algoritmus, ale na
implementaci. Vysledkem téchto dtoku je, Ze standard AES patii zatim mezi neprolomitelnou
Sifru.
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4 PROGRAM PINAPPLICATION

V ptedchozich kapitoldch byly popsdny operacni systémy, které se pouzivaji v telefonech
smartphone a programovaci jazyky, pouzivané pro vyvoj aplikaci. Vytvorend aplikace bude
uzivateli ukladat jeho soukromé informace pod zvolenym (vlastnim) heslem. Heslem v tomto
piipadé je libovolné€ zvolend kombinace Cisel. Do aplikace se bude muset uZivatel nejdiive
piihlésit, a provede se kontrola zadaného hesla. V ptipadé, Ze heslo bude zaddno nespravné,
zobrazi se varovné hlaSeni. Na pfihl4dSeni jsou tfi pokusy, jestli i na tfeti pokus nebude heslo
souhlasit, pak se aplikace ukonci. PfihlaSovaci heslo lze libovoln€ ménit. Po splnéni
ptihlasovacich udaju se zobrazi uZzivateli nabidka, kde mtze vkladat svd soukromd data. Data,
kterd budou zobrazena na ploSe, mohou byt libovoln€ smazéna.

41 VYVOJOVE PROSTREDI

Na vyvoj aplikace je pouzito prostfedi NetBeans IDE, které podporuje programovani
v jazyce Java. Pro vytvoreni projektu v NetBeans IDE se musi pouZit oblast Java ME, dale se
pojmenuje programovand aplikace, 1ze vybrat i na jakém typu telefonu budou provadeény
simulace. A posledni dilezitou vlastnosti je spravna volba rozhrani. Pfi nespravné zvoleném
rozhrani muiZe byt importovand aplikace do mobilu nefunkcni. Doporucuje se nastavit
konfigura¢ni rozhrani CLDC-1.1 a profil MIDP-2.0.

Program se jmenuje PINapplication, podle daného ndzvu se vytvoii midlet s tfidou, ktera
se nazyva PINapplication. V této tiidé se nachdzi uz preddefinované metody startApp(),
pauseApp(), destroyApp() a PINapplication(). Do ttidy PINapplication() se vkladaji jména
proménnych, ddle v metodé¢ PINapplication() se vytvaii objekty pfedem definovanych
proménnych. Metoda pauseApp() dovoluje pferusit provadény dkon na aplikaci a posledni
metoda destroyApp() celou aplikaci ukonci.

Java ME pouzivd pro svou praci knihovny, které vyvojéfi vytvorili. Byly pouzity tyto
knihovny io, rms, midlet, lcdui a lang. Knihovna io slouZi pro zaddvéni vstupnich a ziskavani
vystupnich dat. Nésleduje knihovna rms, je to systémovd databdze pro uklddani a nacitani dat
pro mobilni telefony. Mezi jeji zajimavé vlastnosti patii, Ze na simuldtoru ve vyvojovém
prostredi se data neukladaji, ale v mobilnim telefonu ano. PouZiv4 posloupnost €islovani od
jednicky, a jestli se vymaZe zdznam z databdze, je posloupnost naruSena. Knihovna midlet
obsahuje cely chod programované aplikace. Je nastavena sama uz pfi vytvafeni projektu. Pro
vytvafeni barevnych pozadi na mobilnich telefonech je realizovdno pomoci knihovny lcdui.
Posledni knihovnou, kterd byla pouZité pro tuto aplikaci je lang, umoZiuje pracovat s prevody
a kédovani fetézc.

Soubory s ptiponou .jad a .jar, ve kterych je aplikace vytvofena i s konfiguraénimi tdaji
se naimportuji do mobilniho telefonu pomoci rozhrani Bluetooth. Po nahrani aplikace do
mobilniho telefonu by se méla aplikace spustit. Jestli se aplikace nespusti, mohou byt Spatné
nastavena rozhrani, jak jiz bylo v této €asti zminéno.

4.2 APLIKACE

Po spusténi aplikace se zobrazi uvodni obrazovka, po stisknuti tlacitka Pokracovat se
zobrazi pfihlaSovaci okno. Je nastaveno zdkladni Ctyfmistné heslo /1234 pro vstup na plochu
s pfistupovymi hesly, stisknutim tlacitka Login se ptfihlasSuje (Obrazek 4.1). Pokud je zadano
pfihlasovaci heslo nesprdvné, zobrazi se varovné hldSeni. Je moZnost zadat jen tfikrat
nespravné heslo. Po tfetim se aplikace ukonci.
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all ¢ My 1924 (B8
Zadejte PIN kod
Vlozte Vas PIN kod

sk Kok

Moin. Upravit Login
Obrazek 4.1: Prihlasovaci obrazovka

Po tspésném piihlaSeni se zobrazi obrazovka s ndzvem Pristupovd hesla, kterd bude
prazdna. Pro pfidani zdznamu na plochu se stiskne tlacitko Pridat iidaj, po jeho stisknuti se
zobrazi obrazovka s ndpisem VloZte osobni iidaje (Obrazek 4.2). Pro uloZeni nového zdznamu
se stiskne tlacitko UloZit. TlaCitkem Zpét se lze vratit na obrazovku s ptistupovymi hesly.

il ¥< Hy 19:26 (A
VloZte osobni udaje

Nazev + heslo
Ucet 6237

Uloiit Upravit Zpét
Obrazek 4.2: Pridani nového zaznamu

Na obrazovce s pfistupovymi hesly se pak zobrazi uloZzeny zdznam. Pfikladem mohou byt
zédznamy zobrazené na (Obrizek 4.3).
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il < 21:35 WA
Pristupova hesla
O Ucet 6237

CYELY _L,JJJ

O Trezor

594722
O B. schranka 84613

Moin. Vybrat Qdhlasi
Obrazek 4.3: Piistupova hesla

Vsechny zdznamy, které budou zobrazeny na obrazovce s ptistupovymi hesly, se mohou
libovolné€ odebirat a znovu priddvat nové zdznamy. Pro ukdzku, je zde predvedeno odebirdni
libovolného zdznamu (Obrazek 4.4). Stisknutim tlaCitka Odhldsit se uzivatel odhldsi a
aplikace se ukonci.

EIIII %< @ 21:36 @ﬂ
Pristupova hesla

g )
sl -.r':'-? =l

'O Trezor 594722
O B. schranka 84613

Moin. Vybrat Odhlasi

Obrazek 4.4: Smazani zaznamu

Aby nebylo mozné zneuZit citlivé informace, existuje zde moznost zmeény piistupového
hesla. Nejdiive se zada staré heslo, potom nové a pro kontrolu nové zadaného hesla je
pozadavek na zapsdni nového hesla zopakovédn. Pokud je vSe v pofddku, zobrazi se hldSeni
Kontrola hesla probéhla iispésné (Obréazek 4.5). Tlacitkem Zpét se lze vrétit a pouZit nové
heslo pro pfihl4Seni. Po opétovném spusténi aplikace se bude uZivatel ptihlaSovat svym nové
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uloZenym heslem. V pfipadé€ nespravného zadani hesla se zobrazi varovné hlaSeni Zadal jste
nesprdavné heslo.

il B¢ My 19:28 (A
Zménte Vas PIN kod

Vlozte staré heslo
3K %k

Vlozte novy PIN koéd

oK K KK

Kontrola nového PIN
kodu

K Kk

Uloiit Upravit Zpét
Obrézek 4.5: Zmena ptihlaSovaciho hesla

4.3 IMPLEMENTACE AES DO PROGRAMU PINAPPLICATION

V predchozi kapitole byl popsédn a vysvétlen Sifrovaci standard AES. Vytvorend aplikace
bude rozSitena o zabezpeCeni citlivych dat vloZenych uZivatelem timto Sifrovacim
standardem. Pojmenovani aplikace zastane beze zmény, bude se naddle jmenovat
PINapplication. Pro Sifrovani a deSifrovani citlivych dat bude pouZito vstupni ptihlaSovaci
heslo. Po prihlaseni mize uzivatel vkladat sva davérna data. Pfidany zdznam bude zaSifrovan
a uloZen do databdze v mobilnim zafizeni. Pro spravnou Cinnost Sifrovaciho standardu AES
bude zdznam, ktery nesplfiuje poZadovanou velikost, doplnén o nuly. DeSifrovianim se
vloZené nuly zase odstrani a uZivatel uvidi jen svd uloZena data.

4.3.1 Aplikace se standardem AES

Vsechny funkce a ovladaci prvky aplikace zustaly beze zmény, viz. podkapitola 4.2.
Vyjimku tvoii ptihlaSovaci heslo, které bylo upraveno tak, aby uzivatel nezaddval jen
Ciselnou kombinaci €isel. Je moZno vytvofit vstupni pfihlasovaci heslo z kombinace Cislic a
pismen.

Sifrovaci standard AES je v aplikaci pouZit teprve, aZ uZivatel vloZi sviij citlivy zdznam.
Potom dochdzi ke kontrole velikosti zdznamu a v pifipadé, kdy zdznam nespliiuje
pozadovanou velikost, doplni se nulami a je vloZen do databdze zaSifrované. Cely tento
proces je proveden automaticky po stisknuti tlafitka UloZit (Obrdzek 4.2). DeSifrovani
citlivych dat umozZniuje stisknuti tlacitka Zpét na obrazovce pro piiddni nového zdznamu
(Obréazek 4.2). Dale k deSifrovani dat dochdzi i po uspéSném piihl4Seni.

Pro praktickou ukédzku jsou pouZita data piistupovych hesel z kapitoly 4 (Obrazek 4.3).
Tato ptistupovd hesla a jejich zaSifrovani lze vidét na (Obrazek 4.6). Pro uplnost jsou zde
zobrazeny deSifrovand data i s doplnénim nulami (Obrazek 4.7).
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Zail M 20:03 (4

Pristupova hesla

62 93 124 -84 -42
-88 -80 -123 -118

4 -‘ . : ‘ =

)
)
®
O

-63 -86 22 51 66

Moin. Vybrat Odhlasi

Obrazek 4.6: ZaSifrovana data

=il =y 14:52 (A
Pfistupova hesla
o Ucet € 2370000000
O VUT PIN 6a44t960
O Trezor 594722000
O B.schranka 84613

Moin. Vybrat Odhlasi
Obrazek 4.7: Data s doplnénim nul
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ZAVER

Cilem bakalédrské prace bylo vytvofit aplikaci, kterd by ukézala, Ze je v dneSni dobé
dialezité chranit citlivé informace pfed nepovolanymi osobami. K ochrané téchto citlivych
informaci slouZi bezpec¢nostni hesla a kli¢e. Bez téchto bezpecnostnich prvka by dochéazelo k
pravidelnému zneuZivani naSeho soukromi.

V préci jsou popsdny operacni systémy podle oblibenosti na nasem trhu a programovaci
jazyky, které mohou vytvéret nové aplikace pro dané mobilni zafizeni. Opera¢ni systémy jsou
programy, které se snazi co nejvice ulehCit uzivateli praci pii splnéni jeho poZadavkam.
Kazd4 jejich verze pifindsi néco nového a hlavnim cilem je byt co nejispeS$né€jsi ze strany
uzivateld.

Programovaci jazyky, které jsou vybrdny pro programovani mobilnich zafizeni, patii
k oblibenym mezi vyvojafi. Jde o objektove orientované programovaci jazyky, které nabizeji
spoustu funkci. Umoziiuji rychle psat zdrojové kddy a tim zpiijemnit prici pfi tvorbé& novych
aplikaci. Jazyk Java, ktery je vybran pro vytvofeni praktické ukazky, lze vyzkouSet na
jakémkoliv mobilnim zafizeni. DuleZité je, aby mobilni zafizeni tento jazyk podporoval, jinak
nemd smysl aplikaci viibec nahravat (importovat).

V dalsi casti prace je popsdn symetricky algoritmus AES, jeho zpasoby zaSifrovani a
deSifrovani dat. Patii mezi symetrické Sifry, které pouZzivaji k zaSifrovani a deSifrovéani stejny
kli¢c. Je dulezité tuto informaci védét, jinak pfi zadani jiného kliCe nebudou uloZena citliva
data deSifrovana spravné, zobrazi se jind a popiipad¢ i neCitelnd data.

V praktické Casti je naprogramovana aplikace pro bezpe¢né ukladani davérnych dat.
Program vyzve uZzivatele, aby se nejdiive pfihlasil. Po spravném pfihldSeni muze uzivatel
ukladat sva daveérna data, napiiklad heslo k béZnému tGctu, bezpecnostni schranky atd. Pridané
zdznamy lze libovoln€ smazat a potom i pfiddvat nové zdznamy do jiZz uloZenych. Existuje
moznost zménit puvodni ptihlasovaci heslo za nové. Aplikace se da dopliovat o nové funkce,
které umoznuji ziskat mnohem kompaktné&jsi a kvalitnéjsi program. Zdrojovy kéd se nemusi
piepisovat, staci vytvofit nové tifidy nebo metody a vhodné na né odkdzat. Tato data pak
mohou byt napfiklad rizné fazena, vyhleddvana a také je moznost zvEtsit prostor potiebny pro
uloZeni citlivych informaci.

Naprogramovand aplikace byla potom rozsifena o Sifrovaci standard AES. Pro velikost
vstupniho Sifrovaciho a nasledné desifrovaciho klice je pouZita velikost 128 bita. Citliva data
zadand uzivatelem jsou kontrolovdna, zda spliiuji poZzadovanou velikost. Jestli tomu tak nend,
doplni se diavérna data nulami, a nasledné jsou teprve provedeny operace zaSifrovani a
desifrovani. Mensimi dpravami zdrojového kédu, 1ze rozsitit velikost klice na 192 a 256 bita.
Velikost Sifrovaciho klice 128 bit je dnes dostacujici, protoze kli¢ nebyl jesté prolomen.
Aplikace muze slouZit i jako ukdzka, Ze je mozno Sifrovaci algoritmus AES implementovat na
mobilni telefony.
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SEZNAM PRILOH

CD
- Bakalafska prace format pdf,
- program PINapplication (zdrojovy kéd vcetné komentait),
- komprimovany balicek PINapplication se soubory jad, jar pro nahridni aplikace do
mobilniho telefonu,
- zadani price format pdf.
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