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Anotace

Diplomova prace se zabyva bezpec¢nosti komunikace IoT prvkil v prostiedi smart
home a jeho vylepSeni. Prace zkouma aktualni pohled na zabezpeceni v prostredi
smart home. Nasledné se podrobné zamétuje na popis technologii Bluetooth a
ZigBee sdlrazem na jejich zabezpeceni a zranitelnosti. Ziskané informace
poslouZily jako podklad pro navrzeni bezpecné komunikace s dlirazem na nizkou
cenu a dostupnost reSeni. Bylo navrZeno zabezpeceni s vyuZzitim RADIUS protokolu,
ktery byl doplnén dalSimi bezpecnostnimi mechanismy. Navrh zabezpeceni a
bezpecnostnich mechanisml byl nasledné prakticky implementovan za pomoci
malych jednodeskovych pocitacti Raspberry Pi, platformy Arduino a ridici aplikace
napsané v jazyce Java. Vytvorena smart home sit slouZila pro ovéreni funkcionality
navrzeného zabezpeleni. Vysledkem prace je uUspéSné otestovany koncept
zabezpeceni urceny pro smart home sité nehledé na zvolenou technologii

bezdratového prenosu.

Annotation

Title: Security of loT communication for SMART home

The diploma thesis deals with the security of communication of [oT elements in the
smart home environment and its improvement. The thesis examines the current
view of security in the smart home environment. Subsequently, it focuses in detail
on the description of Bluetooth and ZigBee technologies with emphasis on their
security and vulnerabilities. The information obtained served as a basis for
designing secure communication with an emphasis on low cost and availability of
the solution. Security was designed using the RADIUS protocol, which was
supplemented by other security mechanisms. The design of security and safety
mechanisms was then practically implemented using small single-board computers
Raspberry Pi, the Arduino platform and application written in Java. The created
smart home network was used to verify the functionality of the proposed security.
The result of the work is a successfully tested security concept designed for smart

home networks, regardless of the selected wireless transmission technology.
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Uvod

Dnes jiz neni Zadnou novinkou, Ze témér kazdy ma doma osobni pocitac, ci
smartphone. VétSina téchto zarizeni je pripojenych k celosvétové internetové siti,
ktera umoznuje vzajemnou interakci i na vzdalenost nékolik tisic kilometrt témér
okamzité. PocitaCe a mobilni telefony jsou pomérné komplexni zarizeni, ale stale
Castéji se vyuzivaji i jiné technologické vychytavky, které maji za kol zjednodusit a
zptijemnit lidem kazdodenni Zivot.

Kdyz ¢lovék dorazi domi nemusi pouzit fyzicky kli¢, ale miize odemknout
prostiednictvim otisku prstu skrze sviij mobilni telefon a zaroven se automaticky
zapne topeni, kdyZ je detekovana jeho pritomnost v obyvacim pokoji. Kdyz kuryr
prinese balicek, ale nikdo neni doma, lze s nim mluvit na dalku prostrednictvim
elektronického zvonku. Chytry budik rano zazvoni dle aktualni faze spanku a
zaroven se pripravi oblibena kdva. Samozrejmé existuje cela rada dalSich moZnosti.

VSechny vySe uvedené priklady jsou vysledkem moZné spoluprace a
komunikace mnoha elektronickych zarizeni a senzorti. V sou¢asné dobé muze byt
témeér cokoliv v domacnosti digitalni a pripojené piimo ¢i nepiimo k internetu nebo
smartphonu, tato zatizeni pouzivaji ke komunikaci razné protokoly. MnoZina
jednoduchych digitalnich zarizeni tvori chytrou domacnost neboli smart home a
pokud jsou zarizeni zaroven schopnd komunikace vzdalené prostiednictvim
internetu, pak lze rict, Ze se jedna o prvky internetu véci neboli Internet of Things
zkracené loT.

Zatizeni chytré domacnosti mohou znac¢né ulehcit Zivot, ale také zkomplikovat
v pripadé naruSeni bezpecnosti. PfenaSena data casto obsahuji citlivé informace,
které mohou pripadni atoCnici zneuZit dle své libosti. Dobré zabezpeceni se tedy
stava zakladnim prvkem smart home.

Diplomova prace se bude zabyvat analyzou, nadvrhem a praktickym ovérenim
zabezpeceni zafrizeni smart home. Nejprve budou predstaveny principy
komunikacnich technologii Bluetooth a ZigBee a jejich zabezpeceni. V praktické
casti bude navrZeno reSeni bezpecné komunikace pro potifeby smart home

s ohledem na dostupnost takového treseni, které bude nasledné otestovano.



1 Aktualni pohled na smart home a jeho zabezpeceni

Internet véci neboli [oT se stava stale castéji skloniovanym vyrazem. Dnes jiz
témeér kazdy ¢lovék vlastni mobilni telefon ¢i néjaka jina zatizeni, ktera jsou schopna
navzajem komunikovat prostrednictvim internetu. V roce 2017 bylo aktivnich pres
8,4 miliard zarizeni [oT [1] a oc¢ekava se, Ze v roce 2020 bude téchto zarizeni mezi
20-40 miliardami [2]. Mezi prvky [oT lze zaradit i mensi a méné komplexni zarizeni,
nezje jiz zminény smartphone, jde napriklad o chytré naramky, osvétleni, termostat
¢i zamek dveri. Jednou z oblasti vyuziti prvkl IoT je smart home neboli chytra
domacnost.

Marikyan a spol. [3] definuje smart home jako rezidenci vybavenou smart
technologiemi zamérenymi na poskytovani na miru Sitych sluZzeb uZivatelim. Tyto
smart technologie umoZnuji monitorovat, kontrolovat a podporovat obyvatele, coZ
mizZe zlepsit kvalitu Zivota a podporit nezavisly Zivot.

Podobné i Balta-Ozkan a spol. [4] Fik4, Ze smart home je rezidence vybavena
komunikacni siti propojujici senzory, domaci spotiebice a zarizeni. Tyto prvky lze
vzdalené monitorovat, pristupovat k nim nebo je ovladat, a které poskytuji sluzby,
jez odpovidaji potiebam uzivateld.

Oproti tomu De Groote a spol. [5] zobecnuje definici na budovu jako takovou.
Inteligentni budovy jsou flexibilné propojeny a interaguji s energetickym systémem
a jsou schopny efektivné vyrabét, ukladat a / nebo spotrebovavat energii.

Definicemi [4] a [5] se inspiroval Darby [6], ktery naSel spolecny prvek ve
vyznamu komunikacnich siti pro vzajemné propojeni zarizeni nebo subsystémij,
které umoznuji vzdaleny pristup a kontrolu spolu s poskytovanim sluZeb.

Mezi prvky smart home, lze tedy zaradit jakékoliv zatizeni v domacnostech, jeZ
je ovladané vzdalené napriklad pres mobilni telefon. Tyto prvky ke komunikaci
pouzivaji riizné komunikac¢ni technologie, mezi které lze zaradit Wi-Fi [7], ktera
zahrnuje rodinu standard®i IEEE 802.11 [8], Bluetooth [9] ¢i ZigBee [10]. Vzdalené
ovladani prinasi vétsi komfort, ale také otevira nové mozZnosti, jak se dostat
k citlivym a osobnim datlim uZivateli a moznost zneuziti chytrého zatizeni napt. pro
utoky typu DDoS. Zajisténi bezpecné komunikace je tedy velmi dilezité a podstatné

pro provozovani chytrych zarizeni, a to nejen v domacnosti.



Dle Aliho a spol. [11] existuje pét zadkladnich cilG zabezpeceni ve smart home.
Autentifikace: ovéreni komunikujicich stran nebo uzivatele, kdo je uZivatel
a co tvrdi, jaka data odesila autor Zadosti.

Autorizace: zajisténi definice vSech pristupovych prav uZivatell za Gcelem
utilizace systémovych zdroji.

Duvérnost: zajistuje, Ze k soukromym tidajiim v systému maji piistup pouze
opravnéni uzivatelé.

Integrita: zajiStuje, Ze data jsou udrZovana konzistentné a spravnym
zplsobem. Zmény a ztraty dat budou oznameny.

Dostupnost: zajiStuje, aby pro kazdého opravnéného uzivatele byly vzdy k
dispozici vSechny sluzby a aby tyto zdroje byly chranény pred jakoukoliv

hrozbou.

Shouran a spol. [12] k témto ciliim pridava jesté neodmitani.
Neodmitani: ujisténi, Ze budou existovat nepopiratelné diikazy k ovéreni

pravdivosti jakéhokoli naroku entity.

Dale Ali [11] i Shouran [12] zminuji utoky, jeZ mohou nastat, a na ktery z vySe
zminénych cili utoc¢i. Jednd se naptiklad o odposlouchavani, analyza sitového
provozu, pozménenni zpravy nebo imitace uzivatele.

Obecné modely a pristupy, které byly zminény vyse jsou komplikované a Casto
slozité implementovatelné. Proto Lee a spol. [13] rozdéluje smart home sit do tiech
vrstev (koncova zarizeni, domaci gateway a cloud) a zjednodusuje pozadavky na
domaci gateway na integritu, autentizaci a diivérnost. Lee navrhuje konkrétni
architekturu domaci gateway zaloZenou na blockchain technologii, ktera resi
problémy s divérnosti, integritou a autentizaci. Dale pouZzil SHA2 Sifrovani k
zabezpeceni komunikace na mezi koncovymi zarizenimi a gateway. Navrhované
feSeni je ovSem velmi ndrocné na vypocetni vykon, ktery je potreba k provozu
blockchain.

Cloudova reSeni, jaké predpoklada i Lee, jsou dnes stale vice vyuzivana a je tedy
nutné se zabyvat i jejich bezpecnosti. Narodni drad pro kybernetickou a informacni

bezpec¢nosti (NUKIB) proto piipravuje ,cloudovou vyhlasku“, kterd definuje



bezpectnostni pravidla a irovné informacnich systému pro vefejnou spravu ¢i pro
organy verejné moci, jeZ budou vyuzivat cloudovych sluzeb [14].

Stépan a spol. navrhli zcela novy protokol [15], ktery je uzpiisoben zafizenim
v typickém svété IoT, tedy takovym =zarizenim, kterd jsou velmi limitovana
hardwarem a vypocCetnim vykonem. Tento protokol vyuzZili ke komunikaci
ve frameworku HAuSy [16], ktery je navrzen pro implementaci smart home. Jejich
framework pouZziva trivrstvou architektura, kterd obsahuje server, subsystémy a
uzly. Server je obecnou nahradou ridici jednotky, poskytuje API pro uzivatelské
aplikace, zajistuje zabezpeCeni a pravidla uzivateli. Jeden sever komunikuje
s nékolika subsystémy, které jsou zpravidla umistény v kazdé hlavni mistnosti
vdomé a komunikuji s koncovymi uzly. Uzly pak obsahuji mikrokontroler, ktery
pracuje s periferiemi [17].

Dey a Hossain [18] navazali na praci Kumara a spol. [19], ktery navrhl
mechanizmus zaloZeni klice relace svyuZitim protokolu treti strany, ktery je
zalozeny na kryptografii svyuzitim symetrickych Kkli¢cd. Vjeho schématu
divéryhodny poskytovatel sluzeb ukladal urcité bezpecnostni parametry, vcetné
symetrického klice, offline do domaci gateway a kaZzdého IoT zarizeni. Pred
vytvofenim zabezpecené relace mezi domaci gateway a chytrym zatizenim se
nejprve vytvori dva klice relace a navzajem se autentizuji na zakladé parametrd,
které diive prijali. Day s Hossainem [18] se snazili vyteSit nutnost offline registrace
kazdého nového zarizeni. Jejich feSeni spociva vimplementaci Diffie-Hellmanovi
vymény klicl [20] a vstupu uzivatele, ktery do doméci gateway zadava jednotliva ID
zatizeni.

Wazid a spol. [21] uvazuje hierarchickou IoT sit, ktera obsahuje typy uzli, jako
je gateway, klastrovy uzel a senzorovy uzel, jeZ jsou usporadany hierarchicky, a pro
niz navrhl protokol zaloZeny na autentizaci uzivatel pomoci vymény klict. Protokol
pouziva trifaktorovou autentizaci pomoci karty uzivatele, hesla a biometrickych
udaji a je postaven na Sesti fazich: 1) off-line registrace senzorového uzlu, 2)
registrace uzivatele, 3) prihlaseni uzivatele, 4) autentizace a vymeéna klicli, 5) zména
hesla a biometrie a 6) nasazeni nového senzorového uzlu.

Chofor a spol. [22] navrhl schéma autorizace zafizeni pro smart home zarizeni,

ktera jsou pripojena k nedivéryhodnému cloudovému systému. K ovéreni pouziva



protokol FIDO [23], ktery slouzi uzivatelim kautentizaci jejich zarizeni.
Prezentované reSeni zachovava anonymitu uZzivatele, vyrobci totiZz nemohou
vytvorit propojeni mezi rliznymi uZivatelskymi ucty, jelikoZ jedinou informaci
souvisejici s uzivatelem je verejny kli¢ FIDO a pseudonym.

Pecorella, Pierucci a Nizzi [24] navrhli pouZiti frameworku SHIELD, ktery tvoii
dalsi vrstvu ochrany mezi firewallem poskytovatelem internetovych sluzeb (ISP) a
domaci gateway. SHIELD je schopny detekovat ttoky a na zakladé ,sentimentu” se
rozhoduje jaky postoj knému zaujme. Navic miiZze informovat okolni domaci
gateways o tom, Ze se takovy utok odehral.

Meng a spol. [25] se zaméril na zabezpeceni hlasem ovladanych uzivatelskych
rozhranich v prostredi smart home jako je napriklad Amazon Alexa. Vyuzil vlastniho
frameworku WiVo [26], ktery pomoci pfedem nahranych a zanalyzovanych prikazi
uzivatele rozpoznava, zda je poZzadavek opravnény (proveden registrovanym
uZivatelem) nebo se jedna o spoofing utok.

Na osobni asistenty v prostredi smart home, jako je Amazon Alexa nebo
Microsoft Cortana a jejich zabezpeceni se zamétil i Edu a spol. [27]. Edu vidi nejvétsi
zranitelnost v komunikaci mezi uzivatelem a osobnim asistentem, ovSem rozsah
moznych utokid je velky a neexistuje jedno komplexni FeSeni. Edu doporucuje
zdokonalit autentizacni a autorizatni metody provadénim systematického
hodnoceni bezpecnosti s vyuzitim umélé inteligence a zaroven doporucuje zlepsit
povédomi uzivatelli o moznych hrozbach a obrané.

Ramapatruni a spol. [28] navrhl model, ktery je schopny ucit se pomoci skrytého
Markovova modelu typické pouzivani smart home sité a detekovat v ném anomalie.
Jejich model rozpoznal Utok s 97 % presnosti. Jejich model ovSem predpoklada
pouze jednoho uZivatele. Do budoucna planuji zobecnit model pro vice uzivateli
s vice daty a s vyuzitim i jinych nastroji machine learningu a big data.

Machine learning vyuZil také Makkar a spol. [28] pfi navrhu frameworku
detekujiciho spam pro zarizeni IoT. Jejich framework vyhodnocuje pét machine
learningovych modeld, které vyuzivaji riiznych metrik a velké kolekce dat. Kazdy
model pocitd skore spamu s ohledem na vylepsené vstupni funkce. Toto skére

prestavuje diivéryhodnost zarizeni [oT podle riiznych parametrt.



Oblasti, které mohou byt ohroZeny rtznymi typy utokd, je hodné. Podobné i
pristupy, které se snazi zabezpecit komunikaci v prostiedi smart home, jsou rtzné.
Nékteré pristupy se zameéiuji na zvySeni zabezpeceni komunikace v prostiedi
internetu, jiné primo na hrozby na urovni domaci sité. Navrzena byla komplexni
feSeni vyuZivajici nejmodernéjSich technologii, jako je blockchain nebo machine
learning. Dale byla navrZena specificka reSeni, jako je rozpoznavani hlasu v pripadé
pouziti hlasové ovladanych asistentli. OvSem zakladem stale zlistava vyteSeni
bezpetné autentizace a autorizace, jakoZto zdkladnim stavebnim prvkem
bezpecnosti v smart home. Cilem prace je navrhnout takové reSeni, které nabidne

dostate¢nou ochranu smart home s ohledem na naklady takového zabezpeceni.



2 Bluetooth

Bezdratova technologie Bluetooth je komunika¢ni systém kratkého dosahu
urceny k nahrazeni kabelli propojujicich prenosna nebo pevna elektronicka
zarizeni. Klicovymi vlastnostmi bezdratové technologie Bluetooth jsou robustnost,

nizka spotreba energie a nizké naklady. [30]

2.1 Historie

V roce 1993 dostal Jaap Haartsen, inZenyr bezdratové komunikace, ktery
pracoval ve spolecnosti Ericsson, ukol vyvinout pripojeni kratkého dosahu pro
mobilni telefony. V té dobé byly draty a kabely velkou prekdzkou komunikaé¢nich
systému. To platilo zejména pro nastroje komunikujici na kratké vzdalenosti, avsak
vyZadujici hodné nastaveni. [31]

Proto v roce 1995 Haartsen pozadal o pomoc kolegu Svena Mattisona a
spolecné se jim podarilo vyvinout takzvané multi-komunikatorové odkazy nebo
zkracené MC odkazy. Haartsen a Mattison jsou ¢asto oznacovani za tvlirce Bluetooth.
Byl to ovSem technicky reditel spole¢nosti Ericsson, kdo jako prvni zah4jil vyvoj této
technologie, ctyri roky pred povolanim Haartsena. Na projektu samoziejmé
pracovalo mnoho riiznych lidi, kazdy s vlastnim prispévkem. [31]

6.2 billion

annual shipments

5.8

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Obrazek 1 - Ro¢ni dodavky Bluetooth zarizeni [32]



2.1.1 Nazev alogo

Tato kapitola byla zpracovana dle [33].

Bluetooth neboli modry zub bylo prizvisko krale Harralda Gormssona, ktery
dostal, jelikoZ mél jeden mrtvy zub modré barvy. Kral Harrald byl, ale také znam
spojenim Norka a Danska roku 958.

Vroce 1996 se seSli zastupci spoleCnosti Intel, Ericsson a Nokia, aby
naplanovali standardizaci této radiové technologie kratkého dosahu na podporu
konektivity a spoluprace mezi riiznymi produkty a primyslovymi odvétvimi. BEhem
této schiize Jim Kardach ze spolecnosti Intel navrhl nazev Bluetooth jako doc¢asné
kryci oznaceni, jelikoZ podobné jako kral Herrald spojil Skandinavii, tak i tyto tri
spolecnosti pravé chtély spojit svét pocitaci a telekomunikac¢niho odveétvi
s bezdratovou technologii kratkého dosahu.

Pozdéji, kdyZ priSel cas vybrat vhodné pojmenovani nové technologie, mélo
byt Bluetooth nahrazeno bud pojmem RadioWire nebo PAN (Personal Area
Network). BohuZel obé uvazované varianty jednoznacné neidentifikovali novou
technologii, a tak se oznaceni Bluetooth stalo i trvalym nazvem.

Bily symbol v modrém poli, jeZ je soucasti loga, vznikl spojenim runovych

inicial krale Harralda (Hagall) (*) Bluetooth (Bjarkan) (B).

2.2 Verze

Tato kapitola popisuje historii verzi technologie Bluetooth a byla zpracovana

z téchto zdroji: [30], [34], [35].

2.2.1 Verzelx

Bluetooth verze 1.0 a 1.0b byly vydany v ¢ervenci roku 1999 a obsahovaly
mnoho problém{, které vyrobciim znesnadiiovaly vyménu informaci produkt mezi
sebou. Soucasti obou verzi byla také povinna vyména hardwarové adresy Bluetooth
zarizeni.

V tnoru roku 2001 byla vydana verze 1.1, jeZ obsahovala opravy na nékteré
problémy z predchozich verzi. Hlavnim vylepSenim této verze oproti predchozi byla
autentizace. Soucasti autentizace je proces generovani klice, ktery zajiStuje master

zarizeni. OvSem pokud slave komunikuje rychleji nez master, tak si mohl myslet, Ze



on je mastrem, coZ zpisobovalo zmatky a znemoZnénfi platné komunikace. Verze 1.1

tento problém vytesila podrobnéjsim definovanim krokt béhem autentizace.
Bluetooth 1.2 byl vydan v listopadu 2003. Tato verze obsahovala néktera

dalsi vylepSeni, ale zaroven byla zpétné kompatibilni s verzi 1.1. Bluetooth 1.2 byl

certifikovan jako standart IEEE 801.15.1-2005 [36].

2.2.2 Verze 2.x

Verze 2.0 byla vydana v listopadu 2004. Hlavnim rozdilem oproti starsi verzi
bylo zavedeni EDR (Enhanced Data Rate), coZ pomohlo zvysit pfenosovou rychlost
na 2,1 Mb/s. Ddle se sniZila spotifeba energie sniZzenim pracovniho cyklu.

Po necelych trech letech, v ¢ervenci 2007, byla vydana verze 2.1 a byly

pridany nékteré funkce, které zahrnuji:

e SniZeni spotfeby energie v rezimu vyhledavani.
e Kooperace s NFC.

¢ Obnoveni pozastaveného Sifrovani.

2.2.3 Verze 3.x

Bluetooth ve verzi 3.0 byl vydan v dubnu 2009. Hlavnimi funkcemi, které byly
pridany do této verze, bylo zjednoduSeni zjisStovani a nastavovani zatizeni
Bluetooth. Dale umoznila zobrazeni vSech typii sluzeb, které zarizeni poskytuje.

Bluetooth 3.0 je také zndmy jako vysokorychlostni (High Speed) kvili
vyraznému zvySeni rychlosti oproti starSim verzim. Bluetooth verze 3.0 poskytovalo

prenosovou rychlost az 20 Mb/s.

2.2.4 Verze4.x

Verze 4.0 byla vydana v prosinci 2009 a vylepSila nékteré funkce pro lepsi
dosah a pripojeni. Pfelomovym vylepSenim této verze ovSem bylo zavedeni
protokolu Bluetooth Low Energy (BLE), ktery obsahuje uvedeni zarizeni do rezimu
spanku nebo hibernace v piipadé, Ze se zarizeni delSi dobu nepouZziva.

Bluetooth 4.1 byl vydan v prosince 2013. Prinesl vylepSeni v oblasti pripojeni
diky flexibilité a variabilité Casového intervalu opétovného pripojeni. Zarizeni se

mohou automaticky znovu pripojit, napriklad v pripadé, kdy nejsou docasné v



dosahu. Uzivatel jiZ nemusi zarizeni znovu pripojovat ru¢né. Dale k vylepSeni
prenosu dat zavedenim technologie znamé jako , Bluetooth smart technology“, ktera
umoziuje hromadny prenos dat.

V prosinci 2014 bylo vydano Bluetooth verze 4.2. Tato verze zvySovala

prenosovou rychlost 2,6x oproti starsi verzi, coZ znamenalo rychlejsi stahovani.

2.2.5 Verze5.x

Bluetooth verze 5.0 byla predstavena v prosinci 2016. Opét doslo ke zlepSeni
efektivity, zvySeni rychlosti a dosahu. Zcela novou funkci je dual audio, ktera
umoziuje pirehravat zvuk na dvou pripojenych zarizenich soucasné.

V lednu roku 2019 byla predstavena verze 5.1 a kratce na to v prosinci roku
2019 i nejaktualnéjsi verze 5.2. V téchto verzich opét doslo k vylepSeni ve spotiebé

elektrické energie riznych typt zarizeni.

BLUETOOTH TECHNOLOGY:
What Has Changed Over The Years

Bluetooth Bluetooth
o)

4.0 4.2
Bluetooth Bluetooth Bluetooth Bluetooth Bluetooth
20 2. 3. 41 50

2009 2010 2013 2014

Obrazek 2 - Vyvoj verzi Bluetooth [35]

2.2.6 Souhrn

Od roku 1999, kdy byla vydana prvni verze Bluetooth, dochazelo
k postupnému vylepSovani technologie, hlavni zmény v jednotlivych verzich

shrnuje Tabulka 1.
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Tabulka 1 - VylepSeni ve verzich Bluetooth [35]

Verze Rok vydani Dulezita vylepsSeni
1.0 1999 =
1.2 2003 Zmeéna frekvence, RSSI
2.0 2004 2,1 Mb/s
2.1 2007 3,0 Mb/s
3.0 2009 24 Mb/s
4.0 2010 Nizsi spotireba energie, nizsi

latence pripojeni

4.1 2013 VylepSena sprava napajeni zarizeni sparovanim, jez

umoznuje automatické zapnuti a vypnuti

4.2 2014 VylepsSené zabezpeceni, prodlouZzeni délky datového
paketu Low Energy

5.0 2016 Vyssi prenosova rychlost (48 Mb/s), lepsi energeticka
ucinnost, vétsi dosah

a silné point-to-point spojeni a spolehlivost

2.3 Technologie Bluetooth

Dnes existuji tfi hlavni typy technologie Bluetooth:

a) Bluetooth Basic Rate (BR)/Enhanced Data Rate (EDR),
b) Bluetooth Low Energy (BLE),
c) Bluetooth Mesh.

Tyto technologie budou podrobnéji popsany v jednotlivych podkapitolach,
jez byly zpracovany zejména ze zdroju [35], [37], [38], [39], [40].

2.3.1 Bluetooth BR/EDR

Bluetooth pracuje v nelicencovaném industridlnim, védeckém a lékarském
frekvenénim pasmu 2,4000 GHz az 2,4835 GHz. V tomto pasmu funguje rada
technologii, v¢etné standardu IEEE 802.11 b/g/n/ac pro bezdratové lokalni sité
(WLAN), coZ ma za nasledek prehlceni tohoto pasma z hlediska objemu

bezdratovych prenosi. Bluetooth vyuzivd pro prenosy technologii Frequency
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Hopping Spread Spectre (FHSS). FHSS sniZuje rusSeni a chyby prenosu, ale poskytuje
minimalni zabezpeceni pfenosu.

Jsou definovany dva rezimy pienosu dat: Basic Rate (BR), kterda pouZziva
binarni frekven¢ni modulaci (FM) k minimalizaci sloZitosti transceiveru a Enhanced
Data Rate (EDR), ktera vyuZziva modulaci Phase Shift Keying (PSK). ReZim Basic Rate
(BR) je povinnou soucasti specifikace Bluetooth. BR pouZiva modulaci Gaussian
Frequency Shift Keying (GFSK). V reZimu EDR je schéma, pouZité pro modulaci,
zménéno uvnitt paketu.

Komunikace mezi Bluetooth Basic Rate (BR)/EDR zafizenimi vyuziva 79
riznych radiovych kanald o Sitce 1 megahertz (MHz). Diky pouziti FHSS dochazi ke
skoku (zméné) frekvence priblizné 1600krat za sekundu v pripadé datovych ci
hlasovych pripojeni a 3200krat za sekundu v rezimu vyhledavani. Kanal se pouZiva
po velmi kratkou dobu, po které nasleduje skok do jiného kanalu oznaceného
predem stanovenou pseudondhodnou sekvenci. [37]

Kombinace zarizeni pripojenych pres Bluetooth v reZimu ad-hoc se nazyva
piconet. V piconetu funguje jedno zarizeni Bluetooth jako master a ostatni zarizeni
jako slave. Zarizeni, které zahaji komunikaci, je master a ostatni zarizeni jsou slave.
Piconet se sklada z minimalné dvou a maximalné osmi pripojenych zarizeni (jeden
hlavni a sedm podiizenych). Kazdé zarizeni Bluetooth miiZe fungovat jako master
nebo slave. Pokud je k dispozici jedno zatizeni typu slave, tak se jedna o jednoduché
spojenim typu point-to-point. Usporaddani point-to-multipoint miiZze mit maximalné
sedm aktivnich slave, jeZ fidi jedno master zatizeni. Slave zatizeni si vZdy vymeénuji
data prostfednictvim master wuzlu. Komunikace napfi¢ piconety vytvari
tzv. scatternet. Scatternet je vytvoren tehdy, kdyz existuje jedno Bluetooth zatizeni,
které zastava roli slave v jednom piconetu a souc¢asné zastava roli master nebo slave
v jiném piconetu.

Vsechna zatizeni sdileji hodinovy takt master Bluetooth. Zakladni doba taktu
je 312,5 mikrosekund. Slot 625 mikrosekund se sklada ze dvou hodinovych cykla.
Master odesila sudé sloty a prijima liché sloty. V pripadé slave zarizeni dochazi k
prenosu v lichych slotech a piijem probiha v sudych slotech. Slave zarizeni ¢eka na

dotazy od master zarizeni a poskytuje odpovédi.
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Obrazek 3 - Sitova konfigurace Bluetooth piconet (a) a scatternet (b) [41]

2.3.2 Protokol Bluetooth BR/EDR

Architektura Bluetooth BR/EDR vyuziva sedm rtznych protokoli:

e Radio protokol,

¢ Protokol zakladniho pasma (Baseband),

e Radio Frequency Communication (RFCOMM),

e Service Discovery Protocol (SDP),

e Link Management Protocol (LMP),

e Logical Link Control and Adaptation Layer Protocol (L2ZCAP),

e Protokol Host Controller Interface (HCI).
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Obrazek 4 - Bluetooth protokoly [35], [40]
Radio protokol

Radio protokol definuje radiové vlastnosti bezdratové technologie Bluetooth
a lezi na fyzické vrstvé modelu ISO/0SI. Jak jiZ bylo zminéno vySe, frekven¢ni pasmo
Bluetooth je rozdéleno na 79 kanalt po 1 MHz. Kazdy kanal je dale rozdélen na 625
mikrosekundovych ¢asovych slot(i, coZ ma za nasledek 1600 slotli za sekundu. Data

jsou pirenasena prostirednictvim téchto sloti a kanald.

Baseband

Protokol Baseband zpracovava odeslané a prijaté signaly. Dale se stara o
FeSeni oprav chyb, paketd a fizeni toku. Kazdé zarizeni Bluetooth ma dva parametry,
které tvori zaklad komunikace Bluetooth. Prvni z nich je jedine¢na 48bitova adresa
typu IEEE 802 prirazena kazdému zarizeni Bluetooth jiZ pti vyrobé, podobné jako

MAC adresa zatizeni Ethernet. Druhym parametrem jsou volné bézici 28bitové

hodiny, které tikaji jednou za 312,5 ms.
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Navazani spojeni

Bluetooth zarizeni mohou navazat synchronni Synchronous Connection-
Oriented (SCO) nebo asynchronni Asynchronous Connectionless (ACL) spojeni.
Datové pakety pouzivaji primarné ACL, kdeZto hlasové pakety pouZivaji SCO. ACL
spojeni je primdrné urceno pro datové prenosy. Spojeni skrze ACL mohou
dosahnout maximalni rychlosti prenosu dat 57,6 Kb/s vjednom sméru a 721 Kb/s
ve druhém sméru. Zarizeni typu master kontroluje ACL spojeni, aby alokoval $ifku
pasma pro zaiizeni slave. ACL spojeni podporuje broadcast pro posilani zprav
z master zarizeni vSem slave zarizenim v piconetu.

Spojeni SCO podporuji symetricka spojeni typu point-to-point a pouZivaji se
hlavné pro hlasové prenosy. Pro spojeni SCO je kaZzdy Sesty slot vyhrazen pro
vysilaci kanal a rezervace nasledujiciho slotu je provedena pro prijimaci kanal. Po
navazani spojeni odesilaji pakety SCO master i slave zarizeni dle pottreby. Datové a
hlasové prenosy jsou povoleny v jednom typu paketu SCO s opakovanym prenosem

datové casti v pripadé posSkozeni paketu.

Adresace
Adresa zarizeni Bluetooth je pevné dana a nelze ji zménit. Je rozdélena do tii

Casti:

e LAP: Dolni ¢ast adresy skladajici se z 24 bitli (adresa vyrobce)
e UAP: Horni ¢ast adresy skladajici se z 8 bitt

e NAP: Nevyznamna cast adresy skladajici se z 16 bitl
Celkovy adresni prostor je 232 a odpovida polim LAP a UAP.

Format paketu

Poradi bitd pri definovani paketl a zprav pres rozhrani Bluetooth se ridi
formatem Little-Endian. Kazdy paket se sklada ze tfi entit: pristupového kodu,
hlavicky a samotnych dat (payload). Pristupovy kéd i hlavicka ma pevné danou
délku 72 respektive 54 bitl. Payload miiZe byt velky 0 az 2753 bitd.

Pristupovy kéd identifikuje vSechny pakety vyménéné v ramci piconetu.

Piistupovy kdd se také pouZiva pro procedury paging a inquiring, v takovém pripadé
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neni ve zpravé vyzadovana hlavicka ani data. Podle toho jsou definovany tfi rizné

druhy pristupovych kéd.

e Pristupovy kéd kandlu (CAC) - identifikuje piconet
e Pristupovy kéd zarizeni (DAC) - pro strankovaci pozadavky a odpovédi

e Pristupovy kdd Inquring (IAC) - k vyhledani zarizeni Bluetooth v dosahu

Hlavicka paketu obsahuje informace slouzici k fizeni spojeni. Jde o Sest ¢asti,
které zahrnuji adresu ¢lena, kod typu, fizeni toku, indikaci potvrzeni, poradové ¢islo

a kontrolu chyby hlavicky.

Typy paketii

Celkem dvandct riiznych typl paketd, oznacenych 4bitovym kédem TYPE, je
definovdno pro SCO a ACL. Jsou rozdéleny do ¢tyr segmentli. Prvni segment je
vyhrazen pro Ctyrti ridici pakety, které jsou stejné pro SCO i ACL spojeni. Druhy
segment je vyhrazen pro pakety zabirajici jeden casovy slot. Treti segment je
vyhrazen pro pakety zabirajici tfi Casové sloty a ¢tvrty segment predstavuje pakety,

které zabiraji pét casovych slott.

Rizeni stavii spojeni

Obrazek 5 zobrazuje diagram rizeni stavili spojeni. Existuji dva hlavni stavy
STANDBY a CONNECTION. Ostatni stavy jsou dil¢i stavy, které definuji stav
propojeni zarizeni, kdykoli je do piconetu pridano nové zarizeni typu slave.

Stav STANDBY je vychozi stav, ve kterém zarizeni spotiebovava pouze malé
mnozstvi energie. Zarizeni iniciuje nebo reaguje na dotazy typu page nebo inquiring
od jinych zatizeni. Pokud je rozpoznano vhodné spojeni, miiZe zarizeni prejit do
stavu CONNECTION. Zarizeni funguje jako master, pokud iniciuje poZadavek page

scan na jina zarizeni.
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Obrazek 5 - Bluetooth stavy spojeni a jejich prechody [42]

Link Manager Protocol

Zpravy protokolu Link Manager Protocol (LMP) se vyménuji na drovni
spravce spojeni a slouZi k nastaveni spojeni mezi zatizenimi Bluetooth. Poskytuji
kontrolu a vyjednavani o velikosti paketu pii pfenosu dat. LMP také poskytuje rizeni
a spravu napdjeni, adresovani, manipulaci s reZimem pripojeni a prepinani typu
master-slave konfigurace spojeni a stavili spojeni v piconetu. Nabizi také funkce
zabezpeceni, v¢etné vymény Sifrovacich klic mezi zatizenimi pro autentizaci a

Sifrovani. Zpravy LMP maji vyssi prioritu nez uzivatelska data.

Host Controller Interface
Host Controller Interface (HCI) poskytuje prikazoveé rozhrani pro Baseband
a spravce spojeni (Link Manager). Poskytuje také pristup k ridicim registrtim a stavu

hardwaru. HCI je ptistupny na hostiteli, hostitelském radici a transportni vrstvé.

Logical Link Control and Adaptation Protocol

L2CAP je strukturovan pres protokol Baseband a je pritomen v linkové
vrstvé. L2ZCAP segmentuje pakety pro prenos Bluetooth a kdyZ paket projde skrze
L2CAP jiného zarizeni Bluetooth, jeho piivodni podoba se obnovi opétovnym

sestavenim. L2ZCAP podporuje pouze ACL nikoliv SCO spojent.
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Service Discovery Protocol
Protokol Service Discovery Protocol (SDP) pouZiva model zpravy request-
response, takze kazda transakce ma jednotku PDU (Protocol Data Unit) odpovédi a

jednu PDU poZadavku.

RFCOMM
RFCOMM je transportni protokol, ktery umoZiuje emulaci sériového portu

RS232 pies protokol L2CAP.

| Aplikacni | [ Aplikace |

TCP/IP

B
(e E[ )
Relagni | RFCOMM | Tcs | @ﬂ

‘ Prezentaéni ’

Transportni | Logical Link Control And Adaptation Protocol (L2CAP) ’
Sitova Host Controller Interface (HCI)
Srvon ’ | Link Manager Protocol (LMP) J
Baseband
Fyzicka Bluetooth radio

Obrazek 6 - Zarazeni protokolii Bluetooth do modelu ISO/O0SI [42]

2.3.3 Bluetooth Low Energy (BLE)

Fyzickd vrstva v Bluetooth Low Energy (BLE) je redukovand a
optimalizovand oproti fyzické vrstvé u Bluetooth BR. Zatimco u technologie BR je
frekvencni rozsah rozdélen do 79 kanalli, BLE pouZziva 40 kanalq, z nich tfi slouzi k
vyhledavani zarizeni. Diky tomu, Ze BLE pfi procesu vyhledavani prochazi méné
kanalg, je dosaZeno efektivniho a rychlého navazani spojeni ve srovnani s Bluetooth
BR / EDR. Site kazdého kanalu je u BLE 2 MHz na rozdil od 1 MHz u BR, coZ sniZuje
naroky na radio-frekvencni filtrovani.

BLE umoziiuje dodavatellim integrovanych obvoda provadét optimalizace,
které jsou naro¢né pro BR / EDR Bluetooth. Tyto optimalizace umoznuji, aby Cipy

v single-mode reZimu byly energeticky uc¢innéjsi nez ¢ipy v dual-mode nebo klasické
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Cipy. Srovnatelné jsou profily BLE vrstveny pres Generic Attribute Profile (GATT)
pomoci protokolu GATT / ATT. Naproti tomu profily Bluetooth BR / EDR obecné
urcuji své protokoly, coZ poskytuje lepsi prizplisobivost, ale ¢ini implementaci
sloZitéjsi.

Mezi klicové technologické cile technologie Bluetooth Low Energy (ve
srovnani s technologii Bluetooth BR / EDR) patfi niZsi spotieba energie, niZsi naroky
na pamét, efektivni postupy zjiStovani a pripojeni, kratké délky paketid a
jednoduché protokoly a sluzby.

Tabulka 2 - Kli¢ové rozdily mezi Bluetooth BR/EDR a Low Energy [37]

Charakteristika Bluetooth BR/EDR Bluetooth Low Energy
Kanaly fyzické vrstvy 79 kanald po 1MHz 40 kanalt po 2 MHz
Vyhledavani / Pripojeni Inquiry/Paging Adverising
Pocet zarizeni slave 7 (aktivnich) /
Neomezeno
vV piconetu 255 (celkem)
Typicky dosah 30 m 50 m
Maximalni vystupni
WP 100 mW 10 mW
vykon

2.3.4 Protokoly BLE

Bluetooth Low Energy rozdéluje protokoly do trech vrstev: ridici
(controller), hostitelska (host) a aplika¢ni (application).

Fyzicka a Linkova vrstva jsou soucasti ridici vrstvy. Funkce vyssi vrstvy,
protokol Logical Link Control and Adaptation Protocol (L2ZCAP), Attribute Protocol
(ATT), Generic Attribute Profile (GATT), Security Manager (SM) a Generic Access
Profile (GAP) jsou umistény v hostitelské vrstvé. Host Controller Interface (HCI)
umoznuje komunikaci mezi hostitelskou a ridici vrstvou. Aplika¢ni vrstva se nachazi
nad hostitelskou vrstvou. L2ZCAP provadi segmentaci a opétovné sestaveni paketi.
Komunikace zatizeni je definovana skrze ATT a SM implementuje autentizaci,
parovani a distribuci Klict.

PrenadSenda data jsou uchovavana v databazi GATT serveru. Tato data lze
premistit do GATT klienta. Aplikace urcuje, zda je server/klient GATT udrZovan na
hlavnim nebo klientském uzlu. GATT specifikuje rdmec pro komunikaci mezi GATT

serverem a databizemi klienta.
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Server GATT organizuje informace na zakladé hierarchie ({profil-sluzba,
vlastnosti-atributy}). Atributy lze definovat jako malé adresovatelné datové entity
GATT. Sluzba zahrnuje funkce a je charakterizovdna specifickymi vlastnostmi.
Skupiny sluZeb jsou popsany pomoci profilu. GAP identifikuje zplisoby vyhledavani
dalSich zarizeni BLE a definuje ¢tyfi typy: advertiser, scanner/initiator, master a

slave.

UZivatelska aplikace

Aplikace Generic Access Profile (GAP)

Hostitel

- Generic Attribute Profile (GATT)

Security Manager (SM) Attribute Protocol (ATT)

HC Logical Link Control And Adaptation Protocol (L2CAP)

Host Controller Interface (HCI)

Kontrolér . i
Linkova vrstva

Fyzicka vrstva

Obrazek 7 - Bluetooth Low Energy protokoly a vrstvy [35]

2.3.5 Bluetooth Mesh

Bluetooth Mesh standart [43] je zaloZeny na modelu publikace / subskripce,
ve kterém se mohou vydavatelé (publisher) a odbératelli (subscriber) ptihlasit k
odbéru jakéhokoli tématu. Napriklad elektrické spinace mohou publikovat a
elektrické lampy se mohou prihlasit k odbéru tématu. Uzel sité se miize prihlasit k
odbéru nékolika adres, ale publikovat na jednu adresu. Adresy jsou obvykle uloZeny
v seznamu odbérateli.

Mesh standard obsahuje riizné adresy: unicast a skupinové (group) adresy.
KaZdy uzel ziska jedine¢nou unicast adresu, jakmile se pripoji do sité mesh. Skupina
uzll je reprezentovana skupinovou adresou. Aby se mohl uzel pripojit ke skupinég,
je nejdrive potieba do seznamu odbérateld piidat novou adresu skupiny. Jakmile
uzel ziska skupinovou adresu, mize mu kterykoli jiny uzel odeslat zpravu
prostfednictvim unicast adresy nebo skupinové adresy dané skupiny. Mesh

topologie se pouZziva k propojeni vydavatelli a odbérateli.
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Standard Bluetooth Mesh umoziuje komunikaci mezi uzly prostrednictvim
skenovani (scanning), inzerce (advertising) a zaplavovacich (flood) mechanismi.
Flood mechanismus umoznuje uzlim v siti opakované predavat zpravy dalSim
uzliim, dokud nedosahnou spravného cile. Uzly Bluetooth Mesh posilaji pakety v
ndhodném casovém intervalu, nikoli v pevném intervalu, ktery pouzivd BLE.
Inzertni kandly jsou skenovany celou dobu pracovniho cyklu pro prijem prichozich
pakett. Uzly sité proto nepretrzité skenuji prichozi pakety, s vyjimkou ¢asovych
interval(i, kdy dochazi k prenosu.

Mesh standard dale definuje funkci Friendship, ktera pomaha spofrit energii.
Tato funkce umoZziiuje zarizenim pripojenym ke stalému zdroji napajeni (friend
uzel) pomahat low-power uzllim skenovat a ptipojit se k mesh siti. Friend uzel
uklada zpravy urcené pro low-power uzel a predava zpravy, které dostava z low-

power uzlu do mesh sité.

2.4 Zabezpeceni

Zabezpeceni Bluetooth podporuje autentizaci a Sifrovani. Tyto funkce jsou
zaloZeny na tajném Kklici, ktery sdili dvojice zarizeni. Postup parovani se pouZzivj,
kdyZ dvé zarizeni komunikuji poprvé, aby vygenerovaly tento kli¢. Tato kapitola
byla zpracovana z téchto zdrojt: [35], [37], [38], [42], [44].

Existuji Ctyti reZimy zabezpeceni zarizeni:

ReZim zabezpeceni 1: Nezabezpeceny

ReZim zabezpeceni 2: Vynucené zabezpeceni na tirovni sluzby.
e ReZim zabezpeceni 3: Vynucené zabezpeceni na linkové Grovni.
e Rezim zabezpeceni 4: Vynucené zabezpeceni na urovni sluzby

vyuzivajici zabezpecené spojeni

V nezabezpeceném rezimu zarizeni nebude iniciovat Zadny bezpecnostni
postup. Rezim zabezpeceni 2 zpracovavaji vyssi vrstvy na zakladé zasad a postupii
pristupu definovanych na urovnich sluzeb. Pred vytvorenim kanalu na drovni
L2CAP nejsou zahajeny Zadné bezpecnostni postupy. ReZim zabezpeceni 3 zahrnuje
bezpecnostni postupy na urovni linkové vrstvy pred vytvorenim spojeni a pred

vytvorenim kanall. ReZim zabezpeceni 4 je podobny reZimu 2, tedy postupy jsou
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definovany na urovni sluzby, ale navic vyuziva Secure Simple Pairing (SSP), ve

kterém je pouzita vylepSena Diffie-Hellman Sifra pro generovani klice spojeni.

User Interface

N SR S

Application Application General
pp pp | - S Mgt
j‘: i s » Entity
RFCOMM [~~~ " ~"~"==~-- >
(or other multiplexing portal) p| Security | __ Service
i Manager Database
AV
L2CAP S I Device
Database
HCI —» Query
Link Manager / Link Controller ---- Registration

Obrazek 8 - Architektura zabezpeceni Bluetooth [44]

Architekturu zabezpeceni technologie Bluetooth ukazuje Obrazek 8. Spravce
zabezpeceni (Security Manager) je klicova funkce, ktera spravuje bezpecnostni klice
a provadi bezpecnostni postupy pro riizné vrstvy protokolu.

K udrZeni zabezpeceni v linkové vrstvé se pouzivaji Ctyfi parametry: verejna
adresa, ktera je jedine¢na pro kazdé zarizeni Bluetooth, dva tajné klice (autentiza¢ni
a Sifrovaci) a nahodné cislo, které se lisi pro kazdou novou transakci. Tajné klice jsou
odvozeny béhem inicializace a poté uz nejsou nikdy zverejnény.

Autentizacni algoritmus vyuZziva 128bitovy kli¢. Pro Sifrovaci algoritmus je
velikost klice variabilni od 8 do 128 bit{, dle pouZitého algoritmu. Délka Sifrovaciho
klice je domluvena mezi zarizenim master a slave na prijatelnou velikost, jak je
urceno kazdou aplikaci. Nahodné C(cislo je generované pseudonahodnym

generatorem v jednotce Bluetooth a jeho délka je 128bitt.
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2.4.1 Urovné zabezpeéeni

Existuji zde dva druhy arovné zabezpeceni: autentizace a autorizace.

Autentizace

Autentizace ovéri, kdo je na druhém konci spojeni. Bluetooth ji implementuje
pomoci autentizacni procedury zaloZené na uloZeném KIici spojeni nebo parovaci
procedurou. Za icelem splnéni riiznych pozadavki na dostupnost sluZeb bez zdsahu
uzivatele se ovéirovani provadi po zjiSténi pozadované Urovné zabezpeceni sluzby.
Ovérovani tedy nelze provést, kdyZ je navazano spojeni ACL.

Autentizace se provadi pri odeslani poZadavku na pripojeni ke sluzbé.

PouZiva se nasledujici postup:

Zadost o ptipojeni je odeslana do L2CAP.
L2CAP Zada o pristup spravce zabezpeceni.
Spravce zabezpeceni se dotaZe databaze sluzeb.

Spravce zabezpeceni se dotaZe databaze zatizeni.

v > W N

Je-li to nutné, spravce zabezpeCeni vynuti autentizacni a Sifrovaci
proceduru.
6. Spravce zabezpeceni udéluje pristup a L2ZCAP pokracuje v nastavovani

pripojeni.
Autentizaci Ize provést obéma sméry: klient autentizuje server a naopak.

Autorizace

KdyZ je jednomu zatizeni povolen pristup k druhému, vznika koncept davéry.
Dlvéryhodna zarizeni maji povoleny pristup ke sluzbam. Oproti tomu
nedivéryhodna zarizeni mohou vyzadovat autorizaci na zakladé interakce
uzivatele, nez je udélen pristupu ke sluzbam. Existuji dva druhy udrovni

divéryhodnosti zarizeni:

1. Divéryhodné zarizeni: Zarizeni s pevnym vztahem (sparované), které ma
divéryhodny a neomezeny pristup ke vSem sluzbam.
2. Nediivéryhodné zarizeni: Toto zatizeni bylo diive ovéreno, je uloZen kli¢

spojeni, ale zarizeni neni v databazi zarizeni oznaceno jako divéryhodné.
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3. Nezndmé zarizenfi je také nediivéryhodné zatizeni. Pro toto zarizeni nejsou
k dispozici Zddné bezpecnostni informace.

U sluzeb je pozadavek na autorizaci, autentizaci a Sifrovani nastaven

nezavisle. PoZadavky na pristup definuji tfi drovné zabezpeceni:

e Sluzby vyzadujici autorizaci a autentizaci: Automaticky pristup je
poskytovan pouze divéryhodnym zarizenim. Ostatni zarizeni vyzaduji
rucni autorizaci.

e SluZby, které vyZaduji pouze autentizaci: Autorizace neni nutna.

e Sluzby oteviené pro vSechna zarizeni: Autentizace se nevyZaduje, Zadné

schvaleni pristupu neni vyZadovan pred udélenim pristupu ke sluzbé.

2.4.2 Limitace

Ovéreno je pouze zarizeni, nikoli jeho wuZivatel. Neexistuje Zadny
mechanismus pro prednastaveni autorizace pro kaZdou sluzbu. Pruznéjsi
bezpecnostni politiku je vSak moZné implementovat se souc¢asnou architekturou bez
nutnosti ménit architekturu protokolu Bluetooth. RovnéZ neni moZné vynutit

jednosmérny provoz.

2.5 Vyhody a nevyhody

V této kapitole budou zminény ¢tyti vyhody a ¢tyfi nevyhody technologie
Bluetooth dle [45].

Vyhody

e Bezdratova technologie: Jednou z hlavnich vyhod Bluetooth je, Ze pro
prenos dat nevyzaduje Zadnou formu vodi¢id. Diky tomu lze pohodlné
odesilat a prijimat soubory. Mnoho dals$ich aplikaci také vyuZziva bezdratovou
technologii Bluetooth. Mezi takové aplikace patfi osobni bezpecnostni
systémy, lokaliza¢ni zarizeni a zatizeni pro kontrolu zdravotniho stavu.

e Dostupnost: Bluetooth je technologie dostupna ve vétsSiné zarizeni, jako jsou

chytré telefony a tablety. Diky velkému rozsifeni této technologie

v rozli¢nych zarizenich Ize Bluetooth povaZovat za dostupnou technologii.
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e Uzivatelska privétivost: Kbéznému pouzivani Bluetooth neni nutna
odborna znalost technologie. Proces parovani je z uZivatelského hlediska
snadny, jelikoZ neni nutna Zadna instalace softwaru ¢i ovladac.

e Energeticka ucinnost: Dalsi vyhodou Bluetooth je jeho energeticka
ucinnost, ktera vede k relativné nizké spotrebé energie. Efektivita byla navic
jesté zvysena se standardem Bluetooth Low Energy (BLE). Z tohoto divodu

je technologie Bluetooth vhodna pro elektronicka zarizeni napajena z baterii.
Nevyhody

e Prenosova rychlost: VSechny bezdratové technologie maji relativné
pomaly prenos dat, coZz plati zejména v pripadé technologie Bluetooth.
Bluetooth 3.0 a Bluetooth 4.0 ma obecné pienosovou rychlost 25 Mb/s.
Bluetooth proto neni idedlni pro prenos velkych soubort, jako jsou audio a
videa.

e Dosah: Maximalni dosah, jez Bluetooth nabizi, je 100 metri. Bluetooth ma
obecné maly dosah komunikace (obvykle niZ$i nez pripojeni Wifi). V
zavislosti na verzi, povaze zarizeni a prostredi se dosah pripojeni Bluetooth
znacné lisi.

e Zabezpeceni: PrestoZe Bluetooth implementuje riGzné bezpecnostni
mechanismy je tiroven zabezpeceni Bluetooth podstatné nizsi, zejména kviili
vyuzivani radiovych frekvenci. Uto¢nici mohou signal snadno odchytit a
dostat se tak k osobnim informacim.

¢ Kompatibilita: VétSina implementaci Bluetooth je zaloZena na standardu
BR/EDR, ale stdle mohou existovat problémy s kompatibilitou. Je to
zplsobeno mnoha diivody, jako je pouzivani odlisnych profilti, ovladact a
verzi. Zejména technologie Bluetooth Low Energy neni kompatibilni

s predchozimi verzemi.
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3 ZigBee

Technologie ZigBee byla vyvinuta, aby poskytovala bezdratové pripojeni s
nizkou spotiebou pro Sirokou Skalu sitovych aplikaci zabyvajicich se
monitorovanim a rizenim. ZigBee je celosvétovy otevreny standard spravovany
sdruzenim ZigBee Alliance. ZigBee PRO byl poté vyvinut jako vylepseni ptivodniho
standardu ZigBee a poskytuje radu dalSich funkci, které jsou zvlasté uziteCné pro

velmi velké sité (mohou zahrnovat stovky nebo dokonce tisice uzli). [46]

3.1 Historie

Tato kapitola shrnuje vyvoj a nejzasadnéjsi zmény mezi jednotlivymi
specifikacemi standardu ZigBee. Ke zpracovani byly vyuZity zejména tyto zdroje:

[8], [10], [47], [48].

3.1.1 IEEE 802.15.4

Standard 802.15.4 byl definovan v roce 2003 a o tfi roky pozdéji tedy v roce
2006 byl nahrazen novou verzi [49]. Jedna se o bezdratovou osobni sit poskytujici
nizkou datovou rychlost s nizkymi naklady, ktera je definovana pro fyzickou a
linkovou vrstvu referenéniho modelu I1SO/O0SI. Fyzicka vrstva pracuje vjednom
z nelicencovanych radio-frekvenc¢nich pasmech 2,4GHz, 915MHz a 868MHz. PAsma
915MHz a 868MHz neni mozné v nékterych zemich vyuZivat. V Ceské republice je
pasmo 915MHz vyhrazeno pro mobilni sité [50]. Standard z roku 2003 poskytuje
rychlosti 20 a 40 kbit/s v pasmu 868/915 MHz a 250 kbit/s v piipadé 2,4GHz
pasma. Revize z roku 2006 zvysila rychlost i v pAsmech 868/915 azZ na 250 kbit/s.

3.1.2 ZigBee 2004/2006

Standard ZigBee je zaloZen na standardu IEEE 802.15.4. Prvni verze
specifikace ZigBee byla vydana vroce 2004 a zrevidovana byla v roce 2006. Je
navrzen pro mensSi digitalni radiova zarizeni s nizkou spotrebou, ktera vytvareji

osobni sit' (PAN). ZigBee 2006 pokryva vzdalenosti od 10 do 100 metr.
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3.1.3 ZigBee PRO (2007)

VylepSena verze ZigBee specifikace byla dokonc¢ena v roce 2007. ZigBee PRO
oproti predchozi verzi pouZiva jiny zpusob routovani, proto je limitovana
kompatibilita pti pouziti v siti starsi specifikace. Ackoli ZigBee a ZigBee PRO jsou
podobné technologie, existuji mezi nimi rozdily, které popisuje Tabulka 3.

Tabulka 3 - Porovnani ZigBee a ZigBee PRO [51]

Specifikace ZigBee 2006 ZigBee PRO 2007
Rok vydani 2006 2007

Adresace ZaloZena na stromech Stochasticka
Routovani Tree Mesh

Route Aggregation Neni podporovano Ano

Reseni konfliktnich ID | Nenipodporovano Ano

sité

High security mod Neni podporovano Ano

3.1.4 ZigBee PRO (2015/2017) neboli ZigBee 3.0

Jako ZigBee 3.0 jsou oznacovany zarizeni, které plné podporuji specifikaci
ZigBee PRO zroku 2015, jeZ byla zrevidovana v roce 2017. Tato nova specifikace
prinesla spousty zasadnich zmén, diky nimZ neni kompatibilni se starSimi verzemi.

Specifikace ZigBee 3.0 pridava do siti ZigBee spravu détskych zarizeni,
vylepSené funkce zabezpeceni a nové moznosti topologie sité. Pfidani zarizeni do
sité bylo také vylepSeno a stalo se vice konzistentni diky Base Device Behavior
(BDB). Nejvétsi zménou je pridani Green Power technologie, diky niZ mohou byt
nyni néktera zarizeni pro domaci automatizaci napajena reSenimi pro ziskavani

energie, coZ snizuje dopad baterii na Zivotni prostredi. [52]

3.2 Architektura

Architektura protokolu ZigBee (viz. Obrazek 9) se sklada ze Ctyr vrstev:

e Fyzicka vrstva (PHY),

e Medium Access Control (MAC) vrstva,
e Sitova vrstva (NWK),

e Aplikacni vrstva (APL).
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vV

Kazda vrstva poskytuje sadu sluZeb vystavenych pro vyssi vrstvy pres Service
Access Point (SAP). Fyzicka vrstva a vrstva MAC jsou definovany standardem
IEEE 802.15.4, zatimco sitové a aplikacni vrstvy jsou definovany standardem

ZigBee. Tato kapitola byla zpracovana dle [48], [53].

Aplikagni vrstva (APL) VAN
Application Framework ZigBee Device Object (ZDO)
‘ ZDO
Application ‘Application € Public >
Object 254 | Object1 | | Interface
I S—— — i5
Endpoint 254 Endpoint 1 Endpoint 0
ASPDE-SAP ASPDE-SAP ASPDE-SAP
Application Support Sub-layer (ASP) Do Definuje
APSME-. ZigBee Alliance
« SAP » Management
< . APS Security APS Message Reflector Plane
T8 " Management Broker Management
Security A A ?
Service NLDE-SAP NLME-SAP NLME-SAP
Provider X — A X
Sitova vrstva (NWK)
< > Security Message Message Message
Management Broker Broker Broker v
A A
MLDE-SAP MLME-SAP
A4 \4
Medium Access Control (MAC) vrstva
A A
PD-SAP PLME-SAP
Y — Y Definuje
Fyzicka vrstva (PHY) IEEE 802.15.4
2,4 GHz 868/915 MHz

Obrazek 9 - Architektura ZigBee protokolu [48]

3.2.1 Fyzicka vrstva

Fyzickd vrstva operuje na dvou oddélenych frekvencnich rozsazich:
868/915 MHz a 2.4 GHz. Fyzicka vrstva je zodpovédna za vytvareni paketd, prijem

paketii, transparentnost tidajli a fizeni spotieby.

3.2.2 MAC vrstva

Mezi povinnosti vrstvy MAC patii kontrola pristupu k rddiovému kanalu
pomoci mechanismu CSMA-CA, prenos ramcii beacon, synchronizace a zajiSténi
spolehlivého mechanismu pienosu. Existuji ¢tyri typy ramct MAC: datové ramce,
ramce beacon, potvrzovaci ramce a ramce piikazi MAC. Zabezpeceni této vrstvy je
zaloZeno na standardu IEEE 802.15.4 rozsifeném o CCM (Cryptographic block
Ciphers Mode), ktery poskytuje pouze funkce Sifrovani a integrity. CCM je vylepSené

pocitadlo se schématem Sifrovani provozu v rezimu CBC-MAC. Horni vrstvy
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nastavuji vychozi kli¢ vrstvy MAC na kli¢ aktivniho sitového klice a kli¢ spojeni

vrstvy MAC na libovolny Kkli¢ spojeni z horni vrstvy.

3.2.3 Sitova vrstva (NWK)

Sitova vrstva zajisStuje spravny provoz podvrstvy MAC IEEE 802.15.4 a
poskytuje vhodné servisni rozhrani aplikac¢ni vrstvé. Sitova vrstva je propojena s
aplika¢ni vrstvou prostiednictvim datové entity (NLDE) a management entity
(NLME). NLDE generuje PDU na urovni sité, poskytuje smérovani a zabezpeceni
specifické pro topologii. NLME konfiguruje nové zarizeni, spousti sit, provadi
pripojeni, opétovné pripojeni a opusSténi sitové funkce, poskytuje moZnosti
adresovani, zjiStovani okolnich zarizeni, zjiStovani tras, rizeni prijmu a smérovanti.

Vrstva NWK je zodpovédna za kroky zpracovani potrebné pro bezpecny
pirenos odchozich rdmci a bezpetny prijem prichozich ramci. Mechanismus
ochrany ramce vrstvy NWK pouziva pro autentizaci a dlvérnost Advanced

Encryption Standard (AES) a CCM.

3.2.4 Aplikacni vrstva (APL)

Aplikacni vrstva se skldda ze ZigBee Device Objects (ZDO), Application

Support sub-layer (APS) a aplika¢niho frameworku (Application Framework).

ZigBee Device Objects (ZDO)

ZDO jsou aplikace, které vyuzivaji primitiva vrstvy sitové a vrstvy APS k
implementaci koncovych zarizeni ZigBee, routerti ZigBee a koordinatord ZigBee.
Poskytuje rozhrani mezi aplikacnimi objekty, profilem zarizeni a APS. ZDO je
odpovédny za inicializaci APS, NWK a poskytovatele bezpec¢nostnich sluzeb (SSP).

Shromazd'uje informace o konfiguraci z koncovych aplikaci, aby urcil a
implementoval zjiStovani zarizeni a sluzeb, spravu zabezpeceni (nacitani KIicg,
zalozeni klicli, prenos a ovérovani klicl), spravu sité (zjiStovani sité, pripojeni k siti,
odpojeni ze sité, resetovani sitového pripojeni a vytvareni siti), sprava uzld a skupin.

ZigBee Device Objects (ZDO) spravuje zasady zabezpeceni a konfiguraci
zabezpeceni zarizeni. Objekty uvedené jako povinné v prislusné specifikacemi jsou

obsaZeny ve vSech zarizenich ZigBee.
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Application Support sub-layer (APS)

APS poskytuje rozhrani mezi NWK a APL. Poskytuje sluzby pro navazovani a
udrZovani bezpecnostnich vztaht. Sluzby jsou poskytovany prostrednictvim datové
entity APS (APSDE) a APS management entity (APSME). APSDE poskytuje sluZzby
prenosu dat mezi aplikacnimi entitami. APMSE poskytuje bezpecnostni sluzby,
parovani zarizeni a spravu skupin.

Vrstva APS umoZiiuje, aby zabezpeceni ramce bylo zaloZeno na odkazovych
Kkli¢ich nebo sitovém Klici. Vrstva APS je zodpovédna za kroky zpracovani potiebné
k bezpe¢nému pienosu odchozich ramct, bezpecnému piijmu prichozich ramct a
bezpetnému zaloZeni a spravé kryptografickych klict. Horni vrstvy fidi spravu

kryptografickych kli¢t vydavanim primitiv do vrstvy APS.

Aplikaéni framework

Aplika¢ni framework je prostredi, ve kterém jsou hostovany aplikacni objekty
(Ize jich definovat aZz 254). Obvykle se jednd o objekty aplikace definované
vyrobcem. Definuje aplika¢ni profily (dohody pro zpravy, formaty zprav a akce
zpracovani, které vyvojarim umoziuji vytvaret interoperabilni distribuovanou
aplikaci vyuzivajici aplikacni entity, které se nachazeji na samostatnych zatizenich)

a klastry.

3.3 Typy zafizeni

ZigBee zatizeni jsou kombinaci aplikac¢nich, fyzickych a logickych zatizeni.
Aplikacni zatizeni jsou riizné senzory, které shromazd'uji informace z okolniho
prostredi a dodavaji informace koordinatorovi sité.

Fyzickd zatrizeni definovand normou IEEE 802.15.4 jsou dvou typd, FFD
(zarizeni s plnou funkci) a RFD (zarizeni s omezenou funkci). FFD je schopen
vykonavat vSechny funkce souvisejici se siti, a proto jej 1ze pouZit jako koordinatora,
router i koncové zarizeni. Je zasobovan nepretrzitym zdrojem energie, aby byl vZdy
vzhiru. RFD ma omezené funkce a je obvykle napajen z baterie. RFD jsou v zasadé
senzorové, které snimaji rtizné parametry, nebo mize byt koncovym zatizeni

slouzicim ke shromazd ovani informaci o siti od routeru ¢i koordinatora.
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Logicka zarizeni ZigBee rozdéluje na tri typy (viz. Obrazek 10), které jsou

hardwarové stejné, ale v ramci sité maji specifickou roli. Témito typy jsou:

e Koordinator
e Router

e Koncové zarizeni

Tato kapitola byla zpracovana zejména dle [48], [52], [53], [54].

Koncové
zarizeni
Koncové
zarizeni
Koordinator
Koncové Koncové
zarizeni zarizeni
Koncové
zarizeni
Obrazek 10 - Typy zarizeni ZigBee PRO 2007 [53]
Koordinator

Koordinator je zatizeni odpovédné za vytvareni, provadéni a celkovou
spravu sité ZigBee. Je zodpovédny za konfiguraci Urovné zabezpeceni sité a
konfiguraci adresy trust centra (centrum dtivéry). Obvykle je trust centrem samotny
koordinator sité. Koordinator ovSsem mitiZe urcit alternativni trust centrum (v siti
smi byt pouze jedno trust centrum). Koordinator také udrZuje seznam aktudlné
asociovanych zatizeni a usnadniuje podporu ositelého skenovani (orphan scanning)
a opétovného zpracovani, aby umoznil diive asociovanym zatizenim znovu se
pripojit k siti. V kazdé siti je pouze jeden koordinator, a proto jej nelze nikdy uvést

do rezimu spanku. Koordinator také miiZe podle potieby vykonavat funkce routeru.
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Router

Router je prostfedni uzlové zarizeni odpovédné za smérovani paketli mezi
koncovymi zatizenimi nebo mezi koncovym zarizenim a koordinatorem. Pokud je v
siti povoleno zabezpeceni, router potiebuje povoleni z trust centra, aby se mohl
pripojit siti. Router také muize vykonavat funkce koncového zarizeni. Pri urcitych
prilezitostech mohou routery ostatnim routeriim a koncovym zarizenim umoznit
pripojeni k siti a budou udrZovat seznam aktualné pridruZenych zatizeni a
usnadnovat podporu osirelého skenovani a opétovného pripojeni, aby bylo drive
pripojenym zarizenim umoZzZnéno znovu se pripojit k siti. Vzhledem k tomu, Ze

routery propojuji vice Casti sité, nelze je uvést do rezimu spanku.

Koncové zarizeni

Koncové zarizeni je obvykle zarizeni senzorového uzlu, které monitoruje a
shromazd'uje data prostfedi. Koncova zarizeni jsou na rozdil od routerti nebo
koordinatorii napajena z baterie a potrebuji méné energie. Proto je lze po urcitou
dobu uvést do reZimu spanku, aby se Setrila energie, pokud neni monitorovana
zadna aktivita. Koncova zarizeni nemohou smérovat provoz ani povolit ostatnim
uzllim pripojit se k siti. Posledni dvé zminéné vlastnosti ovSem plati za predpokladu,

Ze router nebo koordinator nevykonava také funkci koncového zarizeni.

ZigBee 3.0 a Green Power

ZigBee 3.0 dale rozsifuje typy zarizeni o zatizeni typu Green Power. Green
Power je koncové zatizeni, které sniZuje spotirebu energie sniZzenim poctu bitd, které
protokol Green Power vyZaduje k vyméneé vzduchem. Toho je dosazeno optimalizaci
velikosti paket(, které musi uzel Green Power odeslat a snizenim poctu paketd,

které odesila pro danou dlohu.
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Ve specifikaci ZigBee PRO 2017 je dale uvedeno, Ze kazdé zarizeni ZigBee 3.0
se smérovacimi schopnostmi (router nebo koordinator) musi pro zajiSténi
dopiedné kompatibility implementovat funkci Green Power Basic Proxy (GPBP)
v1.1.1. GPBP umozZnuje smérovacim zatizenim tunelovat ramce Green Power Device
Frames (GPDF) ze zarizeni Green Power Source do zatizeni Green Power Sink, coz
umoZznuje funkci Green Power (viz. Obrazek 11) v jakékoli siti ZigBee 3.0, bez ohledu

na vlastni aplikaci konkrétniho zatizeni.

Koordinator

Koncové
zafizeni

Koncové
zarizeni

Green
Power

Source

= Green Power Proxy Path

Obrazek 11 - Zigbee 3.0 Green Power zarizeni [52]
3.4 Topologie

IEEE 802.15.4 podporuje ¢tyri typy topologie sité: hvézda (star), strom (tree),
klastrovy strom (cluster tree) a mesh. ZigBee pouZivd pouze hvézdicovou,

stromovou a mesh topologii. Kapitola byla zpracovana dle [53], [54].

Hvézdicova topologie
Hvézdicova topologie ma jednoho koordindtora a nékolik koncovych
zarizeni. Koncova zarizeni komunikuji s koordinatorem. V této topologii neni Zadny

router. Hlavni nevyhodou této sité je, Ze pokud selZe koordinator, cela sit bude
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nefunkéni, protoZe neexistuje Zadna alternativni cesta od zdroje k cili. Koordinator

se stava uzkym hrdlem této topologie.
E E
c
E Koncové zafizeni / \
E E

C Koordinator

Obrazek 12 - Hvézdicova topologie [54]

Stromova topologie
Topologie typu strom ma koordinatora, router a koncova zarizeni. Koncova zarizeni

se nazyvaji potomci. Koordinator a smérovac se nazyvaji rodice.

E Koncové zafizeni

C | Koordinator E
@ Router E E E E E E

Obrazek 13 - Stromova topologie [54]
Klastrova stromova topologie
Rodic se stromem se nazyva klastr a cely klastr v této topologii je propojen
pomoci ID klastru. Pouze IEEE 802.15.4 podporuje topologii klastrovych stromij,
ZigBee ji nepodporuje.

34



i 4 \ / \ Cluster
| uster N ;
N - E K
E | Koncové zafizeni Treeis - \

[ Koordinator

[ R | Router E E

Obrazek 14 - Klastrova stromova topologie [54]

Mesh topologie

Mesh topologie umoZnuje plnou peer-to-peer komunikaci. Mesh ma jednoho
koordinatora, vice smérovacli pro rozsireni sité a volitelnd koncova zarizeni.
Koordinator je odpovédny za vytvoreni sité a vybér urcitych klicovych parametri
sité. Tato topologie ma funkci samo-léceni, diky némuZ je nejméné zranitelné vici
selhani spojeni. Vlastnosti topologie mesh jsou: jakékoliv zarizeni miizZe
komunikovat s jakymkoli zarizenim, priddni nebo odebrani zarizeni je snadné,

odstranéni mrtvé zdény, zvySeny dosah atd.

E Koncové zatizeni

C Koordinator

® Router E E

Obrazek 15 - Mesh topologie [54]
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3.5 Zabezpeceni

Pro zabezpeceni ZigBee vyuziva 128bitovy Sifrovaci algoritmus AES, ktery
zahrnuje bezpecnostni sluzby jako vytvareni klich, prenos kli¢d, ochrana ramct a
sprava zarizeni. Zabezpeceni v ZigBee je charakterizovano jednoduchosti, primosti
a end-to-end zabezpecenim. Kazda vrstva je zodpovédna za zabezpeceni ramce,
ktery z ni pochazi (jednoduchost), kazdy zdrojovy a cilovy uzel je odpovédny za
primou vyménu klice (pfimost) a data jsou prendSena bez nutnosti deSifrace a
Sifrace pri kazdém skoku (end-to-end). V této ¢asti budou popsany bezpecnostni
funkce, které nabizeji standardy ZigBee ve formatu zabezpecenych ramct, a také
bezpecnostni klice. Kapitola byla zpracovana dle: [47], [55].

ZigBee standart nabizi nékolik vestavénych bezpecnostni sluZeb pro

zabezpeceni komunikace prostiednictvim ramcl mezi jednotlivymi uzly:

1. VyuZiva symetrické Sifrovani k ochrané dat pred zneuzitim jinymi stranami,
které nedrzi kryptograficky kli¢. Vyména a sprava kli¢i bude podrobnéji
predstavena v nasledujici podkapitole.

2. ZigBee vyuziva algoritmus AES se Sifrovanim CCM (Cryptographic block
Ciphers Mode). Pri pfenosu dat nabizi autentizaci i diivérnost. ZigBee vsak
zjednodusuje proces Sifrovani tim, Ze umozZnuje opétovné pouZiti stejného
klice na kazdé urovni architektury ZigBee protokolu.

3. ZigBee zavadi kontrolu integrity zprav (MIC), aby udrZel integritu dat pred
modifikaci zprav jinymi stranami. Tato sluzba miiZe také zajistit, aby data
pochazela z uzlu, ktery ma kryptograficky klic.

4. ZigBee mize predchazet forwarding utoku poskytnutim pocitadla
sekven¢ni aktudlnosti (sequential freshness counter) z pofradi ramcil
(vstupni nebo vystupni ramec). Pokazdé, kdyz je odeslan nebo prijat novy
ramec, se toto pocitadlo vynuluje. V disledku toho, pokud jakykoli skodlivy
uzel v siti prerusi komunikaci, aby mohl preposlat nékteré z drive prijatych
nebo odeslanych ramct, lze jej snadno detekovat z pocitadla. Timto brani
utoc¢nikovi v tom, aby nutil sit hledat jinou cestu a odesilat pakety

sSkodlivému uzlu.
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5. Autentizaci Ize ridit ve vrstvach NWK a APS pomoci aktivniho sitového klice
(network key) a Kklice spojeni (link key). Diky tomu lze informace
synchronizovat mezi zatizenimi a soucasné poskytovat autenti¢nost
prostiednictvim sdilenych klic

6. Jednou z hodnotnych sluZeb zabezpeceni, které ZigBee vyuZivj, je centrum
divéry (trust centrum). Spravuje nova zarizeni integrovana do sité a
pravidelné také aktualizuje sdileny kli¢ v siti. Koordinator obvykle plni také
ulohu trust centra a musi byt znamy pro vSechny ostatni uzly v siti. Hlavnimi
funkcemi trust centra je sprava autenticnosti sdilenych kli¢i novych
zarizeni (distribuce) a povoleni end-to-end zabezpeceni mezi zarizenimi

nebo uzly.

Existuji tri typy KklicG zabezpeceni, které standard ZigBee vyuziva: hlavni
(master key), sitovy (network key) a kli€ spojeni trust centra (trust center link key).
Kazdy kli¢ ma rGzné funkce zabezpeceni a Ize jej sdilet mezi zatizenimi rtiznymi
technikami. Master kli¢ je predinstalovany z vyroby nebo nainstalovan trust
centrem. Tento kli¢ neni urcen k pouziti v Sifrovani, ale spisSe se pouZziva jako sdilené
tajemstvi, kdyZ proces zaloZeni klice provadéji dvé zarizeni. Na druhou stranu je
sitovy kli¢ ziskdn prenosem kli¢li nebo pred-instalaci k zabezpeceni vrstvy NWK.
Unicast (jednosmérové) zpravy jsou provadény klicem spojeni na aplika¢nich
urovnich (APF, APS), kde jsou ziskdvany bud prostifednictvim zaloZeni Klice,

prenosem nebo pred-instalaci.

3.5.1 Vyména Klicia

Pro snadnéjsi analyzu standardniho bezpec¢nostniho médu ZigBee protokolu

bude proces vymény kli¢i popsan po jednotlivych krocich.

Pocatecni generovani klice

Kazda sit ZigBee musi mit jednoho koordinatora a koordinator musi
vygenerovat sitovy kli¢ pfi inicializaci sité. Tento sitovy kli¢ by mél byt stejny pro
celou sit' a koordinator by jej mél odeslat vSem zarizenim v siti. Prvni fazi je tedy

generovani sitového klice.
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Poté, pokud se koncové zarizeni pripojilo k siti, mu koordinator odesle sitovy
kli¢. Kli¢ vSak nebude odeslan jako prosty text. Koordinator jej zaSifruje pomoci
pred-konfigurovaného Kklice spojeni. Tento kli¢ ma zarizeni a je tfeba jej sdilet s
koordinatorem. Nyni miZe nastat nékolik situaci. V ZigBee se pred-konfigurovany
globalni kli¢ pouZziva jako vychozi kli¢ spojeni. Je to jednoduché, protoZe v tomto
procesu neni nutné zadné sdileni kli¢. Koordinator i zarizeni ho znaji, protoZe je
globalni. Ale jisté je zranitelny, jelikoZ ho znd i uto¢nik.

Pro zajiSténi ochrany pred touto zranitelnosti, je v ZigBee 3.0 pouzit ke
sdileni jedine¢ného Kklice spojeni takzvany instalacni kdéd. Instala¢ni kédy jsou
128bitova ndhodnd data a 16bitové kody kontroly cyklické redundance (CRC), které
jsou predavany prostrednictvim hash funkce Matyas-Meyer-Oseas (MMO) za
ucCelem generovani klice spojeni. Tento odvozeny Kkli¢ je pouZit misto znamého
globalniho klice spojeni. Instalacni kédy jsou obecné pevné zakédovany do zarizeni
béhem vyrobniho procesu. Odpovidajici instala¢ni kod je poté soucasti zarizeni a je
odeslan koordinatorovi prostrednictvim mimopasmové metody, jako je uZivatelské

rozhrani.

Pripojeni do zabezpecené sité

V siti ZigBee by vSechna zarizeni méla vlastnit sitovy kli¢, jakmile je
dokonceno uplné pripojeni k siti. Za distribuci klice je zodpovédny koordinator.
Sitovy kli¢ se obvykle sdili v okamziku, kdy bylo koncovému zatizeni povoleno
pripojit se k siti. Probihajici komunikaci pro ptipojeni do zabezpecené sité popisuje

Obrazek 16.

Koncoveé

e Koordinator
zafizeni

Beacon request

A 4

Beacon

Ll
el

Association request

|-
P

Association response

A

Transport key

A

(Network key je pfipojeny)

Obrazek 16 - Pripojeni do zabezpecené sité [47]
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Spojované zarizeni posila broadcast beacon Zadost (Beacon request) pro
zjiStovani sité. Koordinator posloucha beacon Zadosti a po jejich prijeti odeSle
ramec beacon spojovanému zarizeni, ktery obsahuje informace o koordinatorovi
jako je PAN ID, verze protokolu atd. Koordinator pouZije zejména parametr
Association Permit, ktery indikuje, zda se jina zatizeni mohou ptidat do sité. Pokud
je tento parametr nastaveny na true, pak spojované zarizeni odeSle Zadost o
pripojeni (Association request) koordinatorovi. Koordinator posle odpovéd
(Association response) s informaci, zda byl pokus o pripojeni Uspésny. Nyni je
zarizeni pripojeno, ale neautorizovano. Poté co se koordinator rozhodne pripojit
zatrizeni do sité, odeSle koordinator sitovy kli¢ zafrizeni pomoci prikazu
transportniho klice (Transport key). Jakmile zarizeni obdrzi sitovy Kkli¢, stava se
autorizovanym zarizenim uvnitr sité.

V ZigBee je pridana dalsi vrstva zabezpeceni pomoci aktualizace kliCe spojeni
trust centra. KdyzZ se zarizeni ispésné pripoji k siti, poZada o novy kli¢ spojeni trust
centra, ktery je jedinetny pro koordinatora a konkrétni zarizeni. Koordinator
pouziva tento kli¢ k Sifrovani vSech zprav odesilanych do zarizeni v aplikacni vrstvé

a naopak. Proces komunikace popisuje Obrazek 17.

Koncoveé

e Koordinator
zarizeni

Request key

(Typ klige: Trust Center Link key)
Transport key

Ll
-

(Trust Center Link key je pFipojeny)
Verify key

|-
L

Confirm key

A

(Zasifrovano novym Trust Center Link key)

Obrazek 17 - Zadost nového kli¢e spojeni Trust centra [47]

Poté, co se zarizeni pripoji k siti, poZada o novy Kkli¢ spojeni trust centra
zaslanim prikazu klice Zadosti (Request key) koordinatorovi s odpovidajicim typem
klice. Koordinator vygeneruje kli¢ spojenti trust centra (Trust Center Link key) pro
toto zarizeni a odesle jej do zarizeni pomoci prikazu transportniho klice (Transport

key), ktery je zaSifrovan predchozim kliCem spojeni (pred-konfigurovany kli¢
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spojeni). Zarizeni poté odeSle ovérovaci klic APS (Verify key) koordinatorovi pro
ovéreni nového klice spojeni trust centra. Koordinator potvrdi kli¢ zaSifrovanim
prikazu potvrzeni klice (Confirm key) novym Kklicem spojeni trust centra a jeho
odeslanim do zatizeni.

Po vSech uvedenych vyménach zprav zacne zarizeni pouzivat novy KIic
spojeni trust centra a nahradi pred-konfigurovany Kkli¢ spojeni pro veSkerou

nasledujici komunikaci.

Vytvoreni aplikacniho klice

ZigBee pouziva takzvany aplikacni kli¢ spojeni (Application Link key) k
podpore zabezpeceni aplikaci typu end-to-end. K vytvoreni klice spojeni mezi
iniciatnim zarizenim a odpovidajicim zafizeni je tfeba zapojit trust centrum

(koordinator). Poradi zprav a probihajici komunikaci znazorniuje Obrazek 18.

Odpovidajici

Iniciator Koordinator w2
zarizeni

Request key

-
»

(Typ Klice: Application Link key)
Transport key

d

(Application Link key je pfipojeny)
Transport key

v

(Application Link key je pfipojeny)

Obrazek 18 - Vytvoieni aplika¢niho Kklice [47]

Inicia¢ni zarizeni nejprve odeSle ptikaz klice Zadosti (Request key)
koordinatorovi. V této zpravé musi inicidtor nastavit typ klice (aplikac¢ni Kkli¢
spojeni) a adresu partnera. Koordinator vygeneruje Kkli¢ spojeni pro tato zarizeni a
odesle jim je pomoci prikazu transportniho klice (Transpor key). Od té doby mohou
tato dvé zarizeni pouZivat nové vygenerovany aplikacni kli¢ spojeni k dosaZeni

zabezpecené komunikace.

Aktualizace sitového klice
ZigBee aktualizuje sviij sitovy kli¢ pravidelné nebo podle potteby. Aby se
zabranilo replay utoku, sit ZigBee obsahuje 32bitové pocitadlo ramci, které se

zvySuje pri kazdém prenosu paketl. Pokud je dosazeno maximalniho poctu tedy
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OxFFFFFFFF, jiZ nelze prenést zadny paket a musi dojit k aktualizaci sitového Kklice,

ktera resetuje pocitadlo. Postup popisuje Obrazek 19.

. Koncové
Koordinator iy .
zarizeni
Transport ke
p Yy q
(Novy Network key je pfipojeny)
Switch ke
y >

Obrazek 19 - Aktualizace sitového Kklice [47]

Koordinator vygeneruje novy sitovy kli¢ a pomoci piikazu transportniho klice

(Transport key) jej vysila do vSech zatizeni. KdyZ vSechna zarizeni obdrzi novy

sitovy Kli¢, koordinator vysle prikaz prepnuti klice (Switch key). Po obdrZeni

piikazu vSechna zarizeni za¢nou pouzivat novy sitovy kli¢ namisto piredchoziho.

3.6 Vyhody a nevyhody

Vyhody a nevyhody technologie ZigBee vychazeji zejména z jeho urceni pro

rozsahlé senzorové sité a jsou nasledujici [56], [57]:

Vyhody

Je méné sloZity neZ Bluetooth.

Nastaventi sité je velmi jednoduché a snadné.

Nema centralni ovladac a zatéz je distribuovana rovnomérné po siti.
Lze snadno bezdratové monitorovat a ovladat domaci spotiebice.
Patent protokolu je bezplatny, tudiZ ndkladové efektivni.

Sit' je dobte Skadlovatelna a je snadné do ni pridat dalsi zarizeni ZigBee.

Nevyhody

Jeho pouZiti pro prenos osobnich informaci je velmi riskantni.

ZigBee ma nizkou prenosovou rychlost.

Vymeéna za zarizeni kompatibilni se ZigBee miize byt nakladna.

Zatim neni k dispozici mnoho koncovych zarizeni.

Nelze jej pouZit jako venkovni bezdratovy komunikac¢ni systém, zejména diky
omezenému dosahu.

Neni bezpecny jako systém zaloZeny na Wi-Fi.
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4 Bluetooth vs ZigBee

V predchozich kapitolach byly podrobné prestaveny bezdratové technologie
Bluetooth a ZigBee. V této kapitole budou tyto dvé technologie pfimo porovnany.
Zakladni parametry a jejich rozdily popisuje Tabulka 4. Ke zpracovani byly pouzity
tyto zdroje: [58], [59], [60], [61], [62], [63].

Tabulka 4 - Porovnani zakladnich parametri Bluetooth a ZigBee [59], [60]

Standard Bluetooth Classic ZigBee

IEEE specifikace 802.15.1 802.15.4

Frekvenc¢ni pasmo 2.4GHz 868/915 MHz; 2.4 GHz

Maximalni rychlost 1 Mb/s 250 kb/s

signalu

BéZzny dosah 10 m 10-100 m

Vysilaci vykon 0-10 dBm (-25) - 0 dBm

Pocet RF kanalu 79 1/10; 16

Sifka kanalu 1 MHz 0.3/0.6 MHz; 2 MHz

Typ modulace GFSK BPSK (+ ASK), 0-QPSK

Zakladni topologie Piconet Star

Rozsifena topologie Scatternet Mesh

Maximalni pocet uzli 8 > 65000

Ochrana data 16-bit CRC 16-bit CRC

Kompatibilita zaiizeni Pouze od stejného vyrobce | Mezi vSemi zatizenimi
podporujici Bluetooth

Vétsina bezdratovych technologii, jeZ se dnes béZzné pouzivaji v oblasti smart
home, vyuziva pro komunikaci bezlicen¢ni pasmo 2,4GHz. Jak poznamenal Chen
[58], diisledkem toho vznika mezi-technologicka interference (CTI), coZ vyznamné
ovliviiuje kvalitu a spolehlivost komunikace vtomto pasmu. V této oblasti ma
nejvétsi viyhodu ZigBee, které nabizi komunikaci i v pAsmech 868/915 MHz.

Skéalovatelnost hraje vyznamnou roli vbudoucim rozsifovani sité. ZigBee
dovoluje vytvorit sit o vice jak 65000 uzlech, coZ je vyrazné vice nez 8 zatizeni
v piconetu poskytovaném Bluetooth do verze 4.0. S ptichodem technologie

Bluetooth Low Energy doslo k vyrovnani téchto technologii v oblasti velikosti sité.
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Obrazek 20 - Interference mezi Bluetooth, Zigbee a Wi-Fi [58]
Obé technologie byly vytvoreny zejména pro pouZziti v prenosnych zatizenich
s limitovanym mnoZstvim energie. Z toho diivodt je spotieba energie bezdratové
technologie velmi dtlezity faktor. ZigBee vzdy platila za energeticky nenarocnou
technologii oproti Bluetooth, s ¢imZ souvisi i jeji niZsi prenosova rychlost. Opét
ovSem zaleZi na vybéru mezi klasickym Bluetooth a BLE. BLE umi byt podobné

hospodarna jako ZigBee, dani je sniZeni prenosové rychlosti.

IEEE 802,11
Star & Mesh Topology
2.4 GHZ, 5HGZ
IEEE 802.15.1 867Mbps
10Ghpsy Star Topology 100 m
IEEE 802.15.4 2.4 GHZ
1Gbps proprietary based Star, M?F?)I'[;’ocl:c:g;ter tree lyol::gs
10Mbpy  Mesh Topology — gggung, 915Mhz, 2.4Ghz a
Speed 868 Mhz, 908Mhz 250 Kbps A
1Mbps e 10 - 30m
250Kbps C)

10Kbps| | @wave ;
Z-W ave Zigbee

Obrazek 21 - Pfenosova rychlost bezdratovych technologii [63]

Wireless Protocols

Hlavni vyhodou Bluetooth je jeho rozsifeni, snadné pouZzivani a kompatibilita

7 vV

zarizeni od rtznych vyrobcii. Bluetooth dnes ma témér kazdy mobilni telefon ¢i
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chytry naramek. ZigBee s postupem c¢asu nabira na popularité, ale jeho pouZzivani je
limitovano uzavienym ekosystémem vyrobcl zarizeni podporujicich komunikaci
skrze ZigBee.

S tim, jak se obé technologie vyvijeji, nelze Fict, kterd by byla lepsi v pripadé
pouZiti v oblasti smart home. Vybér technologie velmi zaleZi zejména na potrebach
uZzivatele. ZigBee je vhodna, pokud je cilem vytvorit rozsdhlou senzorovou sit
s relativné nizkou spotiebou a cenou postavené na zarizenich od stejného vyrobce.
Bluetooth oproti ZigBee zaujme vyrazné nizkou cenou, kompatibilitou zarizeni od

riznych vyrobct a snadnym pouzitim.
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5 Analyza zranitelnosti

V této kapitole budou prestaveny zakladni bezpecnosti principy pouZivané
v informacnich systémech, dale budou prestaveny hrozby ve vztahu k technologiim

Bluetooth a ZigBee.

5.1 Model CIA

Zakladem bezpecnosti informacnich systémi je model CIA, ktery popisuje tii
hlavni cile informacni bezpecnosti: divérnost (Confidentiality), integrita (Integrity)
a dostupnost (Availability). Kapitola o modelu CIA byla zpracovana dle [37], [55],
[64], [65].

Diivérnost

V dneSnim svété je zasadni, aby lidé chranili své citlivé soukromé informace
pred neopravnénym pristupem. Urciti lidé, zarizeni nebo procesy by méli mit
povoleno ¢i omezeno prohliZzeni dat, soubori a polozek, jako jsou uzivatelské jméno,
kombinace hesel, 1ékatfské zadznamy atd. Dlivérnost se tyka prohliZeni dat nebo
informaci, protoZe pokud maji neopravnéni lidé pristup k témto datlim nebo
informacim, mohou je zneuzit dle libosti.

Ochrana davérnosti zavisi na schopnosti definovat a vynutit urcité tirovné
pristupu k informacim. V nékterych ptipadech je nutné rozdéleni informaci do
riznych kolekci, které jsou organizovany podle toho, kdo potiebuje pristup k
informacim a jak citlivé tyto informace jsou. Citlivost se obvykle vyjadiuje vysi
utrpéné skody, pokud by doslo k poruseni diivérnosti.

Bluetooth zajiStuje dlvérnost pomoci Sifrovani datovych prenost
proudovou Sifrou EO. Pouzity tok Kkli¢i je generovan pomoci algoritmu, ktery jako
vstup piijima: adresu zafizeni, ndhodné &islo, ¢islo slotu a Sifrovaci kli¢. Sifrovaci kli¢
je generovan internim generatorem Klicti. Proud Klici pouZivany k Sifrovani
kazdého datového paketu se méni na zakladé jednotlivych paketti, protoze cislo
slotu je pokazdé jiné, vSechny ostatni proménné ziistavaji statické.

Také ZigBee vyuziva Sifrovani dat k zajiSténi divérnosti. K Sifrovani se
pouziva algoritmus AES. ZigBee vSak zjednoduSuje proces Sifrovani tim, Ze

umoznuje opétovné pouziti stejného klice na kazdé vrstvé architektury ZigBee.
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Integrita

Kyberneticka bezpecnost vyZaduje, aby data prenaSend, zpracovavana a
uloZenda nebyla zménéna z ptivodni podoby, at uZ ndhodou nebo cilené. Napiiklad
pokud se zméni jeden bit zpravy, miize se zménit cela zprava. CimZ mftiZe byt cela
zprava poskozend nebo necitelna.

Integrita je zadkladni soucast modelu CIA a zodpovida za ochranu data pred
odstranénim nebo pozménénim od kteréhokoliv neopravnéného subjektu. Zaroven
zajiStuje moZnou obnovu dat v pripadé, Ze autorizovana osoba provedla zménu,
ktera neméla byt provedena.

Zakladni zajisténi integrity implementuje jak ZigBee, tak Bluetooth pomoci
kontroly cyklické redundance (CRC) na konci kazdé zpravy. Obvykle se pouziva
16bitova varianta, ale napriklad Bluetooth Low Energy vyuziva 24bitovou [66].

Dostupnost

Dostupnost garantuje, i pres vSechny zavedené bezpecnostni opatieni pro
praci s hardwarem, softwarem, lidmi, procesy atd., opravnénym uZzivatelim
vykonavat jejich praci, tak jak to potrebuji. Je vyZadovano, aby opravnéni uzivatelé
mohli snadno pristupovat ke zdrojiim, které potrebuji k vykonavani své prace, a
zarovenl je nutné zajistit, aby byl systém schopny vyvazit zatéz v pripadé
bezpecnostniho incidentu ¢i atoku.

Klasické Bluetooth poskytuje topologii typu hvézda, kdy centralni prvek
(master) nesmi nikdy selhat, jinak sel’e cela sit. ReSenim miZe byt pouZiti
technologie Bluetooth Mesh, kde neni pouze jedno zarizeni, které je schopné
fungovat jako master.
vice topologii véetné mesh, zaroven ovsem definuje, Ze koordinator v siti mtze byt

pravé jeden. Selhani koordinatoru tedy povede k selhani celé sité.
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5.2 Kategorizace hrozeb
Vyhlaska ¢. 82/2018 Sb. [67] kategorizuje kybernetické bezpecnostni hrozby
do Ctyrech urovni: nizka, stfedni, vysoka a kriticka. Jednotlivé urovné popisuje
Tabulka 5.
Tabulka 5 - Kategorizace hrozeb [67]

Uroven | Popis

Nizka Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné.
Jsou zavedena bezpecnostni opatreni, ktera jsou schopna vcas detekovat

moZné zranitelnosti nebo pripadné pokusy o jejich zneuZiti.

Stiredni | ZneuZziti zranitelnosti je malo pravdépodobné az pravdépodobné.
Jsou zavedena bezpecnostni opatfeni, jejichz ucinnost je pravidelné
kontrolovana.

Schopnost bezpec¢nostnich opatieni vCas detekovat mozné zranitelnosti nebo
pripadné pokusy 0 prekonani opatfeni je omezena.

Nejsou zndmé zadné uspésné pokusy o prekonani bezpecnostnich opatieni.

Vysoka | Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
Bezpecnostni opatieni jsou zavedena, ale jejich ucinnost nepokryva vsechny

potrebné aspekty a neni pravidelné kontrolovana. Jsou znamé dil¢i uspésné

pokusy o piekonani bezpecnostnich opatreni.

Kriticka | Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.
Bezpecnostni opatfeni nejsou realizovana nebo je jejich Gc¢innost znacné
omezena.

Neprobiha kontrola ucinnosti bezpecnostnich opatreni.

Jsou znamé uspésné pokusy prekonani bezpecnostnich opatteni.

Vyhlaska také definuje sedmnact hrozeb, z nichZ jsou pro oblast smart home

dtlezité zejména tyto:

e zneuziti identity,

e Skodlivy kéd (napriklad viry, spyware, trojské koné),
e zneuziti nebo neopravnéna modifikace udajg,

e 7trata, odcizeni nebo poskozeni aktiva,

e zneuziti vnitinich prostredki, sabotaz,

¢ napadeni elektronické komunikace (odposlech, modifikace).
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5.3 Znamé zranitelnosti

Tato kapitola predstavuje znamé zranitelnosti technologii Bluetooth a ZigBee.

5.3.1 Bluetooth

Pouzitd verze Bluetooth je dilezitd pro urceni bezpecnostnich hrozeb a
zranitelnosti. Bezpec¢nost komunikace mezi zarizenimi je tak silnad jako nejslabsi
Clanek (tj. zarizeni s nejstarsi verzi). Vzhledem k tomu, Ze se dnes stale pouziva
mnoho starSich zarizeni, zranitelnosti ve starsich verzich Bluetooth existuji i v
soucasnosti. V této kapitole budou popsany zranitelnosti technologie Bluetooth po

jednotlivych verzich dle [68].

Zarizeni s verzi pred Bluetooth 1.2
Klice spojeni, které jsou zaloZeny na statickych jednotkovych Kklicich, se
pouzivaji pro parovani a mohou byt znovupouZity. Je-1i kli¢ nac¢ten, mohou Skodliva

zatizeni odposlouchavat ptivodni zarfizeni a také se za néj vydavat.

Zarizeni s verzi pied Bluetooth 2.1 + EDR

Je povoleno pouziti kratkych kédi PIN. Tyto PIN k6dy mohou tGto¢nici snadno
uhodnout, diky jejich kratké délce. Tyto verze poskytuji nedostatecnou spravu PIN
kodi, coz je klicova schopnost zabezpeceni na podnikové drovni. Dalsi zranitelnosti
je opakovani pseudondhodného proudu znakl po 23,3 hodinach. Tim se zvySuje

schopnost protivnika deSifrovat zpravy.

Verze 2.1a 3.0

Pokud se zarizeni v reZimu zabezpeceni 4 pripojuji k zarizenim, ktera
zabezpeceni. Je napriklad mozZné, Ze bude pouZit reZim zabezpeleni 1, ktery
nenabizi Zadné zabezpeceni. Dalsi zranitelnosti téchto verzi je pouziti statického

klice SSP, coz zvysuje zranitelnost zatizeni vii¢i utoklim typu Man-in-the-Middle.
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Zarizeni s verzi pired Bluetooth 4.0

Existuje neomezeny pocet pozadavkli na vyzvu k ovéfreni, coz umoziuje
protivnikiim ziskat piehled o tajnych kli¢ich spojeni. Kromé toho je funkce proudové
Sifry EO, ktera se pouziva v ranych verzich, povaZzovana za slabou.
VSechny verze Bluetooth

Protivnici mohou zobrazit a pripadné upravit klice spojeni, pokud jsou
uloZeny nespravné. Minimalni délka Sifrovacich kli¢i neni definovana, takze klice
mohou byt dlouhé i 1 bajt. Neexistuje zadné ovéirovani uzivatelil. Standard Bluetooth

zahrnuje pouze ovéiovani zarizeni.

5.3.2 ZigBee

Vtéto kapitole bude definovano nékolik zranitelnosti, které vyplyvaji
z riznych atokd a jejich nasledkd dle [55].

Utoky se mohou zaméfit na proniknuti do sité, aby ukradly legitimni
pristupové udaje a odhalily tak diivérnosti a autentizace. Tento typ utoku mize byt
pasivni (protivnik se snazi poskodit sit bez ohledu na to, jaky prostiedek nasadi)
nebo aktivni (protivnik se zamétuje na konkrétni privatni informace).

DalSim typem utoku, které ovliviiuji protokoly fizeni pristupu v ZigBee, je
utok Man-in-the-Middle, kdy do sité uto¢nik zavadi faleSné informace o smérovani
béhem zjistovani uzli nebo tras. V disledku toho miiZe byt ovlivnéna integrita
ramce i jeho autenticita.

Za urcitych okolnosti se uto¢nici mohou pokusit odeslat faleSny datovy
ramec, aby uvedli prijemce v omyl nebo vytvorili jiny typ utokd jako v DoS. Proto
miuze byt ovlivnéna dostupnost, integrita a autenticita sité ZigBee.

Dalsi formou utoki je cileni na vefejné aplikacni profily ZigBee. Ocekava se,
ze ZigBee bude nasazen v mnoha sluzbach, coZz vyzaduje prekryvani v sitovych
klastrech (provozovanych jinym poskytovatelem sluzeb), aby se zachovalo pohodli
zakaznikl. To by vyzZadovalo zabezpeceny protokol, ktery by umozioval piistup
dal$im klastriim sluzeb. Pfikladem ttoku by bylo poskozeni sitového klastru sluzeb

bez znacek pro vystopovani k zajisténi odpovédnosti (neodmitnuti).
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6 Prakticka Cast

6.1 Stanoveni cilu

Cilem praktické casti diplomové prace bylo navrhnout bezpe¢nou komunikaci
vhodnou pro smart home sité s prihlédnutim k reSeni bezpecnosti, dostupnosti
reSeni a jeho cené. Navrzené reSeni bylo nasledné otestovano za pomoci malych

jednodeskovych pocitact platformy Arduino a Raspberry Pi.

6.2 Navrh zabezpeceni

Bezdratové komunikac¢ni technologie Bluetooth i ZigBee obsahuji rtzné
zranitelnosti, které mohou vést k poruseni modelu CIA. Riizni autori nabizeji mnoho
reseni, jak zvysit bezpecnost ve smart home, zakladem je ovSem bezpecna
autentizace jednotlivych prvki v siti.

NavrZeno tedy bylo vyuzit protokoly AAA (autentizace, autorizace a uctovani)
pro zvySeni bezpecCnosti smart home sité. Mezi protokoly AAA patii RADIUS,
DIAMETER ¢i TACACS.

Prestoze DIAMETER je ndaslednikem protokolu RADIUS, nebyl nikdy prilis
rozsifen. Ztohoto divodu byl pro potreby diplomové prace zvolen protokol
RADIUS. Protokol RADIUS poskytuje vysokou uroven zabezpeceni sitové
komunikace. Funguje na principu klient/server, kdy klient slouZi jako prostrednik
k autentizaci konkrétnich uzivateld. KlicCovym bezpecnostnim prvkem je sdilené
tajemstvi, tedy informace, pomoci které je klient autentizovan na serveru. Tato
informace neni nikdy prenaSena po siti. Po siti jsou pfenasena uZzivatelskd jména a

zaSifrovana hesla. [69]

6.2.1 Architektura a navrh komunikace

Uvazovana byla architektura, kdy koncové uzly komunikuji skrze branu
chytré domacnosti (brana smart home), ktera je zaroven klientem RADIUS serveru.
Koncovy uzel miiZe prestavovat jakykoliv prvek smart home jako je chytra Zarovka,
Ci senzorovy uzel poskytujici informace o okolnim prostredi. Brana umoznuje
komunikaci s koncovymi uzly pres domaci sit, pripadné mize byt dostupna i skrze

internet. NavrZeny zplisob komunikace popisuje Obrazek 22.
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Koncovy uzel Brana chytré RAD

«——Dotaz na data {
E—Za’dost 0 pl"l’stup—)i

Zadost o pristup skrze RADIUS

E< -------- Zadost akceptovana/zamitnuta- -------- .

i€———Potvzeni/odmitnuti Zadosti

i
Odeslani dat >

(kdyZ autentizovan)
e oviadani uzlu

(kdyz autentizovan) |

Bluetooth/ZigBee komunikace RADIUS protokol
Obrazek 22 - Navrh komunikace smart home

Brana nejprve odeSle poZadavek na data koncovému uzlu. V pripadé
neautentizovaného uzlu dojde kodeslani Zadosti o pristup, ktery obsahuje
prihlaSovaci tidaje pro RADIUS server. Tyto udaje brana pouzije k vytvoreni Zadosti
na RADIUS server. RADIUS server odesle vysledek Zadosti (potvrzeni ¢i zamitnuti).
Brana preposle vysledek konkrétnimu uzlu.

V pripadé uspésné autentizace koncovy uzel miize odesilat data a naopak

brana mize koncovy uzel ovladat. Navrzeny zptsob komunikace neni zavisly na

pouZzité bezdratové technologii, je tedy aplikovatelny jak na Bluetooth tak na ZigBee.

6.2.2 Bezpecnostni mechanismy

Zakladnim prvkem zvysSujici bezpecnost je vyuziti RADIUS serveru. Navrzeny
byly také bezpecnostni mechanismy, jejichZ ikolem je bezpecnost dale podpofrit.

Prvnim mechanismem je vyuziti ¢asovych limitl pro autentizaci, kdy po
urcitém case dojde kzneplatnéni Zadosti o pristup odeslany koncovym uzlem.
S timto souvisi také vyuziti jednorazovych bezpecnostnich tokeni generovanych
béhem odesilani Zadosti o autentizaci a kontrolovanych po pfijeti odpovédi. Cilem
je znemoznit autentizace v piipadé odlisSnych tokent. Dale také nutnost autentizace
po vyprSeni nastaveného casového intervalu.

Predpokladem bezpecné komunikace je i odesilani Sifrovanych dat, zejména
hesel, a proto je navrZeno vyuziti hashovacich funkci pro komunikaci mezi

koncovymi uzly a branou smart home.
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Poslednim mechanismem je pridani funkce, ktera na trovni brany pozméni

vysledné heslo, které bude porovnano s databazi hesel na strané RADIUS serveru.

6.3 Navrh prostredi a implementace

Tato kapitola popisuje navrZené prostiedi a konkrétni implementaci, jejimz

cilem je ovéreni principu zabezpeceni, ktery byl popsan v predchozi kapitole.

6.3.1 Schéma smart home sité

Pro otestovani navrzeného konceptu byla pripravena smart home sit' dle

schématu zobrazeném na Obrazek 23.
[+ ]

@ 8,
e N (0 =
by <> Ll <oy SR

. oel .
(( )) ’L\%% Koordinator Brana chytré domacnosti RADIUS server
| Arduino Java GUI Raspberry PI

Koncovy uzel 2
Arduino

Obrazek 23 - Schéma navrZené smart home sité

Sit’ je tvorena koncovymi uzly, které predstavuji prvky chytré domacnosti,
umoznujici odesilat data o svém prostfedi a reagovat na pokyny. Komunikace
koncovych uzli je zajisténa pomoci bezdratovych technologii Bluetooth a ZigBee.

Pro propojeni mezi branou chytré domacnosti a koncovymi uzly je pouzit
koordinator. Koordinator komunikuje skoncovymi wuzly skrze bezdratové
technologie a slouzi tak jako prostrednik, umozZnujici brané komunikaci
s jednotlivymi uzly. Koordinator i koncové uzly jsou postaveny na platformé
Arduino.

Koordinator je propojen pomoci USB rozhrani s branou chytré domacnosti,
ktera je ridicim prvkem celé smart home sité. Brana je hostovana na stolnim pocitaci

a logiku obstarava Java aplikace poskytujici grafické uzivatelské rozhrani.
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Posledni casti sité je RADIUS server, ktery je hostovany na pocitaci
Raspberry Pi. RADIUS server komunikuje skrze protokol RADIUS s branou chytré

domacnosti a slouzi jako autorizacni autorita site.

6.3.2 Pouzité technologie

Arduino a Arduino IDE

Arduino je open-source elektronickd platforma zaloZend na snadno
pouzitelném hardwaru a softwaru. Hardware je tvoren jednocipovymi deskami,
které pomoci vstupd, vystupt a dalSich elektronickych soucastek ovliviuji a snimaji
své okoli. Arduino IDE je vyvojové prostiredi zaloZené na jazyce Java pro psani
softwaru, ktery je moZné pomoci tohoto prostredi nahrat na desku Arduino. [70]

Technologie Arduino byla vyuzita pro vytvoreni IoT prvki domaci sité.

Programovaci jazyk Java a framework Spring

Aplikace pro smart home branu byla vytvorena v programovacim jazyku Java
ve verzi 8, ktery jiZ podporuje funkcionalni programovani pomoci lambda funkci.
Programovaci jazyk Java je jednim z nejpouZzivanéjSich objektové orientovanych
jazykd, ktery vyvinula firma Sun Microsystems v roce 1995. [71]

Pro snadnéjsi a rychlejsi programovani v jazyce Java byl vyuZzit framework
Spring. Spring je nejpopularnéjsi Java framework. Zakladnimi vlastnostmi Spring
frameworku spocivaji vimplementaci vzori Inversion of Control a Dependency
Injection, jeZ umoziuji ponechat vytvareni a provazani objektii na samotném

frameworku. [72]

Vyvojové prostredi Intelli] IDEA a Maven

Pro tvorbu aplikace smart home brany bylo pouZito vyvojové prostredi
Intelli] IDEA od spolecnosti JetBrains. Jednd se o komercni produkt vytvoreny
v jazyku Java, ktery je zameéreny na vytvareni Java aplikaci, i kdyZ podporuje i dalsi
programovaci jazyKky. [73]

Apache Maven je nastroj pro fizeni softwarovych projekti. Na zakladé
konceptu projektoveé objektového modelu (POM) Maven spravuje sestaveni aplikace

z jednoho konfigura¢niho souboru. [74]
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Raspberry Pi

Raspberry Pi je jednodeskovy pocitac¢ o velikosti mobilniho telefonu. Vznikl
scilem zpristupnit informace o fungovani pocitaci zejména studentlim
informacnich technologii. Prvni verze byla predstavena nadaci Raspberry Pi

Foundantion v roce 2012. [75]

FreeRADIUS server

FreeRADIUS zalozili v ¢ervnu roku 1999 Miquel van Smoorenburg a Alan
DeKok. Prvni ,alfa“ verze kédu byla zvefejnéna v srpnu 1999. Jedna se o velmi
oblibenou implementaci RADIUS serveru, ktera je poskytovana pod licenci open-

source. [76]

Wireshark
Wireshark je Siroce pouzivany analyzator sitovych protokoli. Umoziiuje
sledovat probihajici komunikaci uvniti sité na mikroskopické urovni. Je

pokracovanim projektu zahajeného Geraldem Combsem v roce 1998. [77]

6.3.3 Pouzité komponenty

Pro stavbu smart home prvki byly pouZity nasledujici komponenty:

e 1x Arduino Leonardo

e 1x Arduino UNO R3

e 1x NHduino UNO

¢ 1x Bluetooth modul HC-05

e 1x Bluetooth modul HC-06

e 2x XBee Series 1, 2.4 GHz

e 2x XBee adaptér do nepajivého pole
e 3x Nepajivé pole

e 4x LED dioda (2x zeleng, 2x Cervena)
e 4x 3301 rezistor

e 2xMCP 9700 (teplotni senzor)

e Propojovaci/napajeci kabely
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6.3.4 Zapojeni HW komponent

Koordinator

Ridicim prvkem koordinatoru je deska Arduino Uno R3. K desce je piipojen
modul XBee skrze digitalni porty 7 a 8. Dale je k Arduinu pripojen Bluetooth modul
HC-05 pres porty 2 a 3, které jsou také digitalni. Pro indikaci prenosu dat slouZzi dvé

LED diody pripojené k porttim 9 a 10. Zelena dioda indikuje komunikace skrze XBee

a Cervena skrze Bluetooth.

outnpuy W X¥

fritzing

Obrazek 24 - Schéma zapojeni koordinatoru
Koncovy uzel Bluetooth

Prvni koncovy uzel je postaven na desce Arduino Leonardo a k bezdratové
komunikaci s koordinatorem vyuziva technologie Bluetooth. Tuto komunikaci
zajistuje Bluetooth modul HC-06, ktery je s deskou propojen digitalnimi porty 7 a 8.
Pro demonstraci funk¢nosti byl ke koncovému uzlu ptipojen teplotni senzor skrze

analogovy port A0 a také LED dioda, ktera je pripojena k digitalnimu portu 9.
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fritzing

Obrazek 25 - Schéma zapojeni koncového uzlu s Bluetooth

Koncovy uzel ZigBee

Druhy koncovy uzel vyuZziva desky NHduino UNO, ktery poskytuje stejné
vlastnosti jako originalni Arduino UNO R3, av$ak vyuziva ¢ip CH340G, pro jehoz
spravné fungovani je vyZadovana instalace spravného ovladace [78]. Bezdratovou
komunikaci zde obstarava modul XBee pomoci technologie ZigBee a je pripojen
k digitdlnim portiim 7 a 8. Opét je pripojen teplotni senzor (port A0) a LED dioda

V.

(port 9) pro demonstraci prijimani a odesilani uzite¢nych dat.
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Obrazek 26 - Schéma zapojeni koncového uzlu se ZigBee

6.3.5 Nataveni moduli XBee a Bluetooth

V této Casti je popsano nastaveni jednotlivych bezdratovych modult pied

pouZzitim v navrzené siti chytré domacnosti.

XBee
Moduly XBee byly nastaveny skrze USB adaptér v programu X-CTU [79].

Tabulka 6 zobrazuje upravené parametry oproti vychozimu nastaveni.

Tabulka 6 - Moduly XBee a jejich nastaveni

Parametry Koordinator ZigBee uzel
ID 2244 2244

MY 1234 0002

DL 0 1234

CE Coordinator End device
EE 1 (Enabled) 1 (Enabled)
KY 1122334455 1122334455
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Parametr ID je unikatni oznaceni sité, do které prislusi dany modul. Pro
umoznéni komunikace mezi moduly je nutné, aby byly soucasti stejné sité (stejné
ID). Parametr MY ptestavuje adresu zarizeni o délce 16-bitli. Adresa zarizeni je také
zapsana v parametru DL, ovSem tato hodnota predstavuje adresu cilového zarizeni
pro komunikaci, obvykle se jednda o adresu koordinatora. Koordindtor miize
komunikovat sjakymkoliv zatfizenim uvnitf sité, a proto ma tento parametr
nastaven na vychozi hodnotu 0. Parametr CE urcuje, zda modul pracuje jako
koncovy uzel nebo koordinator, ktery miize byt v siti pouze jeden. Parametry EE a
KY slouzi k povoleni Sifrovani (parametr EE) pomoci Sifrovaciho algoritmu AES a

nastaveni Sifrovaciho kli¢e (parametr KY). [80]

Bluetooth

Moduly pro Bluetooth komunikaci byly nejprve, pred pouZitim v koncovych
uzlech, nastaveny pomoci AT prikazii.

Modul HC-06, ktery zastava roli komunika¢niho prvku na koncovém uzlu,
miuZe byt pouze v roli slave, zménén tedy byl pouze PIN prikazem AT+PSWD4488.

Modul HC-05, ktery je soucasti koordinatoru, byl nastaven jako master
pomoci prikazu AT+ROLE=1. Nasledné byl nastaven inquiring méd, tak aby modul
HC-5 mohl vyhledat ostatni Bluetooth zarizeni, tedy modul HC-06. Pro sparovani je
nutné, aby zarizeni méli stejny PIN, proto byl nastaven stejny i pro modul HC-05.
Nasledné jiz doslo ke sparovani a bindovani se zarizenim HC-06 piikazem AT+PAIR
a AT+BIND. Dale byl modul HC-05 nastaven, tak aby se pripojoval pouze ke
sparovanym zaftizenim, prikazem AT+CMODE=1. Prikazem AT+LINK doslo
k propojeni téchto zarizeni. Nastaveni modulu HC-05 zajistilo, aby se tento modul

spojil pouze se zarizenim HC-06 ihned jakmile bude dostupné.

Tabulka 7 - Moduly Bluetooth a jejich nastaveni

Parametry HC-05 HC-06
ROLE 1 (Master) 0 (Slave)
PIN 4488 4488
BAUD_RATE 9600 9600
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6.3.6 RADIUS server a jeho nastaveni

RADIUS server je autorizaCni autoritou navrzené sité. Existuji rtzné
implementace s riznymi druhy licenci. S ohledem na snahu o sniZeni naklad{ byla
vybrana implementace FreeRADIUS ve verzi 3.0.21, ktera je licencovana jako open-
source a zaroven poskytuje vSechny potrebné funkce pro zabezpeceni smart home
sité.

FreeRADIUS byl nainstalovan pomoci nastroje yum na Raspberry Pi 4B
soperacnim systémem Raspbian, ktery je jednou zlinuxovych distribuci.
FreeRADIUS obsahuje dva zakladni konfigurac¢ni soubory slouzici pro autentizaci,
jedna se o soubory ,authorize“ a , clients.conf”.

Soubor ,clients.conf’ obsahuje informace o RADIUS klientech. Roli klienta
v navrZené siti zastava brana chytré domacnosti. O kazdém klientovi musi byt
zaznamendna IP adresa a secret. Secret je sdilené heslo, které zna jak server, tak
klient.

Soubor ,authorize“ obsahuje informace o uzivatelich, ktefi maji byt
autentizovani, v tomto ptipadé se jedna o koncové uzly. O kazdém uzivateli musi byt
zaznamenano piihlasovaci jméno a heslo.

Pro ovéreni funkCnosti autentizacniho procesu byl také upraven hlavni
konfiguracni soubor RADIUS serveru ,radiusd.conf”. V tomto souboru bylo zménéno
nastaveni logovani tak, aby byl zapsan jakykoliv pokus o autentizaci.

VSechny konfigura¢ni soubory RADIUS serveru jsou soucasti archivu

v priloze 1.

6.3.7 Funkce koncovych uzla

V této kapitole bude podrobné popsan ridici program koncovych uzli a jeho
funkci. Ridici program koncovych uzld byl napsan v prostfedi Arduino IDE a
zamérné byl vytvoren tak, aby mohl byt pouzit na obou koncovych uzlech, tedy jak
na uzlu komunikujici skrze ZigBee, tak i komunikujici skrze Bluetooth. Programy se
od sebe lisi pouze riiznym vychozim pojmenovanim uzlu.

Program vyuZziva knihoven SoftwareSerial, MD5 a SHA256. Knihovna
SoftwareSerial umoznuje sériovou komunikaci skrze jiné digitalni porty, neZ jsou

ktomu urceny vyrobcem a rozSifuje moznosti desek, které neposkytuji vice
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sériovych linek. Knihovny MD5 a SHA256 poskytuji hashovaci funkce MDS5,
respektive SHA256.

Funkce setup() aloop()

KaZdy program pro Arduino obsahuje funkce setup() aloop(). Funkce setup()
slouzi k prvotni inicializaci Arduina. V pripadé koncovych uzli dojde ke spusténi
sériové linky s rychlosti 9600 bauddj, inicializaci pinu pro LED diodu a zahashovani

vychoziho hesla. Déle je nastaven seed pro generator pseudondhodnych ¢isel.
void setup() f{
remote.begin (9600) ;
remote.println ("Arduino zapnuto."):;
pinMode (LED PIN, OUTPUT) ;
hashPass = hashMD5 (hashSHA256 (password)) ;

randomSeed (analogRead (0) ) ;

Obrazek 27 - Funkce setup() koncového uzlu

Po skonceni funkce setup() program pokracuje funkci loop(), ve které je kéd
vykonavan v nekonec¢né smycce. Funkce loop() koncovych uzli obsahuje funkci
handleRemoteData(), jeZ zajiStuje bezdratovou komunikaci a bude detailnéji
popsana v dalsi ¢asti této kapitoly. Dale pak obsahuje ¢asové validace. Prvni je
validace bezpecnostniho odhlaseni zarizeni po uplynuti vice jak jedné hodiny od
prihlaSeni. Nasleduje aktualizace teploty z teplotniho senzoru, kterd probiha pouze
jednou za deset vterin, pomoci metody rightTemp(). Posledni je validace ¢asového

limitu pro ptihlaSeni, ktery je dvacet vterin.
void loop () {
handleRemoteData () ;
if (authorized && getTime() > timeAuthStart + authPeriod) {

authorized = false;

if (getTime () > timeTempStart + tempPeriod) {
timeTempStart = getTime () ;
temp = rightTemp () ;

if (getTime () > timeAuthRequestStart + authRequestPeriod) {

isAuthorizing = false;

Obrazek 28 - Funkce loop() koncového uzlu
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Hashovaci funkce hashMD5() a hashSHA256()
Obé hashovaci funkce prijimaji jako vstupni parametr vstupni retézec znakt
typu String, ktery se nasledné zahashuje provolanim prislusné knihovny (MD5 nebo

SHA 256). Vysledek se poté prevede opét do objektu String a je vracen na vystupu.
String hashMD5 (String input) {
char charPass[input.length () + 1];
input.toCharArray (charPass, input.length() + 1);
unsigned char* hash = MD5::make hash (charPass);
char* mdSstr = MD5::make digest (hash, 16);

return mdbstr;
Obrazek 29 - Funkce hashMD5() koncového uzlu

Funkce rightTemp()

Méreni teploty zajiStuje funkce rightTemp(). Funkce ziska data z teplotniho
senzoru, kterou nasledné prevede na teplotu ve stupnich celsia. Z divodu ziskani
presnéjsich vysledki a snizeni odchylky senzoru je vypoctena priimérna teplota

z péti méreni v intervalech po 50ms.

Funkce handleRemoteData()

Funkce handleRemoteData() zajiStuje prijem a interpretaci dat z bezdratové
komunikace. Pokud je uzel prihlasen, je ukolem zpristupnit data z teplotniho
senzoru na vyzadani a také umoznit ovladani LED diody, ¢i zménu hesla, kterou
zajistuje funkce changePassword(). V pripadé, Ze uzel jeSté nebyl autentizovan, pak
je ukolem odesilani autentizatni zadosti pomoci funkce sendAuthRequest() a
ovéreni pripadné odpovédi, kdy se musi shodovat ocekdvany ovérovaci token
s prijatym. Pokud jsou prijata neocekdvana data a uzel nebyl autentizovan, pak jsou

tato data ignorovana a buffer je vycistén.

Funkce sendAuthRequest()

Ukolem funkce sendAuthRequest() je vytvoieni a odeslani autentiza¢ni
Zzadosti. Funkce nejprve ziskd nahodné Ctyfmistné cislo pomoci funkce
getRandomNumber(). Toto Cislo je spolecné s ndzvem uzlu zahashovdno pomoci
MD5 a slouzi jako ovérovaci token. Samotna zadost pak obsahuje nazev uzlu,
zahashované heslo a vygenerované cCislo. Poté se jiz jen nastavi dvaceti vtefinovy

interval, po ktery bude platny ovérovaci token Zadosti.
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void sendAuthRequest () {
int randNum = getRandomNumber () ;
authCRC = hashMDb5 (username + randNum) ;
String authToken = String("auth" + DELIMITER +
username + DELIMITER + hashPass + DELIMITER + randNum) ;
remote.println (authToken) ;
isAuthorizing = true;

timeAuthRequestStart = getTime () ;

Obrazek 30 - Funkce sendAuthRequest() koncového uzlu

Funkce changePassword()

Zménu hesla obstarava funkce changePassword(). Vstupem je Fetézec znakt
obsahujici staré a nové heslo. Po rozdéleni vstupniho retézce je porovnano staré
heslo s heslem uloZzeném v koncovém uzlu. Pokud je heslo shodné, nové heslo je
nastaveno a zahashovano. Vzhledem ke zméné hesla je koncovy uzel okamzité

odhlaSen (nastaveni piiznaku ,authorized na false).

boolean changePassword(String passChangeString) {
int splitIndex = passChangeString.indexOf (DELIMITER) ;
int endIndex = passChangeString.indexOf ('\r');
String oldPass = passChangeString.substring (0, splitIndex);
String newPass = passChangeString.substring(splitIndex + 1, endIndex);

if (oldPass.equals (password)) {

password = newPass;
hashPass = hashMD5 (hashSHA256 (password) ) ;
authorized = false;

return true;

}

return false;

Obrazek 31 - Funkce changePassword() koncového uzlu
6.3.8 Funkce koordinatora

Roli koordinatora zajiStuje deska Arduino s moduly XBee a Bluetooth.
Hlavnim ukolem ridiciho programu Arduina je rizeni komunikace mezi programem
domaci brany a jednotlivymi uzly.

Pouzita deska Arduino Uno disponuje pouze jednou sériovou linkou, a proto
byla opét vyuZita knihovna SoftwareSerial. Byly vytvoreny dvé instance, jedna pro
XBee modul a druha pro Bluetooth modul. Vychozi sériova linka byla vyuzita pro

propojeni skrze USB a komunikaci s programem domaci brany.
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Funkce setup() aloop()

Funkce setup() inicializuje vSechny tri sériové linky a notifikacni diody.
Knihovna SoftwareSerial neumozZnuje soubéznou komunikaci na obou instancich, a
tak funkce loop() postupné provolava funkce bluetoothLoop(), readDataFromGW()
a xbeeLoop(). Tyto funkce pridéluji cas jednotlivym linkam a zajistuji komunikaci
s uzly a programem doméci brany, podrobnéji budou popsany v dalSich castech této

kapitoly.

Funkce bluetoothLoop() a xbeeLoop()

Funkce bluetoothLoop() a xbeeLoop() obstaravaji stejnou logiku, pouze
provolavaji rtizné sériové linky. Prislusna funkce nejdrive prepne komunikaci na
danou linku a odeSle znak ,?‘, ktery slouZi jako Zadost o data z koncového uzlu. Poté
se vykonavani programu pozastavi na jednu vtefinu, kdy se ¢eka na naplnéni bufferu
daty zuzlu, které jsou poté interpretovany provoldnim  funkce

checkAndReadXbeeData() respektive checkAndReadBluetoothData()
void xbeeloop() {

xbee.listen () ;

xbee.print ('?");

delay (1000) ;

checkAndReadXbeeData () ;
}

Obrazek 32 - Funkce xbeeLoop() koordinatora
Funkce checkAndReadXbeeData() a checkAndReadBluetoothData()

Funkce checkAndReadXbeeData() a checkAndReadBluetoothData() nejprve
kontroluji, zda jsou k dispozici néjaka data z uzlu. Pokud jsou data dostupna dojde
k probliknuti prislusné notifikacni diody a nasledné jsou data prectena. K témto
datlim je pripojena informace o zdroji dat a data jsou preposlana ke zpracovani do

programu domovské brany.
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vold checkAndReadXbeeData () {
while (xbee.avallable() > 0) {
digitalWrite (GREEN LED PIN, HIGH);
delay (10);
digitalWrite(GREEN_LED_PIN, LOW) ;

while (xbee.available() == 0);
String response = Xbee.readString();
Serial.print ("XB ");

Serial.print (response);

}
Obrazek 33 - Funkce checkAndReadXbeeData() koordinatora

Funkce readDataFromGW()

Pfichozi data zdomadaci brany jsou dale distribuovana pomoci funkce
readDataFromGW(). Funkce dle piiznaku rozpoznd, na ktery uzel ma data preposlat,
poté pirepne komunikaci na prislusnou linku, pro kterou posle data. Funkce pocka
vtefinu na odpovéd’ a nasledné provola funkci pro kontrolu a ¢teni dat.

void readDataFromGW () {

if (Serial.available()) {
c = BSerial.read():;
if ('b" = c) {
while (Serial.available() == 0);

String text Serial.readString();
bluetooth.listen () ;
bluetooth.println (text) ;
delay (1000);
checkAndReadBluetoothData () ;

} else if ('x' == ¢) {

while (Serial.available() == 0);
String text = Serial.readString();
xbee.listen () ;

xbee.println(text)

delay (1000);

checkAndReadXbeeData () ;

}

Obrazek 34 - Funkce readDataFromGW () koordinatora

64



6.3.9 Implementace aplikace brany

Struktura projektu

Tridy byly z dGvodu citelnosti rozdéleny do nasledujicich c¢asti:

e config - Balicek obsahujici tfidu s konfiguraci pro Spring

e gui - VSechny tridy poskytujici funkce pro uZivatelské rozhrani jsou
v tomto balicku.

¢ model - Obsahuje modelové tridy.

e service - Tridy poskytujici funkce pro komunikaci skrze sériovou linku,
komunikaci s RADIUS serverem a bezpecnostni funkce jsou soucasti

bali¢ku service.

Konfigurac¢ni soubory pak Ize nalézt v adresari ,resource”.

Pouzité knihovny

V této kapitole jsou popsany knihovny pouzité v aplikaci brany chytré

domacnosti s vyuzitim nastroje Maven.

TinyRadius - TinyRadius je jednoduchd, mala a rychla Radius knihovna
psand v jazyce Java schopna odesilat a prijimat RADIUS pakety vSech typt.
[81]

jSerialComm - jSerial Comm je knihovna poskytujici pristup ke standardnim
sériovym portiim bez nutnosti pouziti externich knihoven. [82]
logback-classic - Knihovna logback-classic umoziuje snadno zaznamenavat
udalosti aplikace do soubort ¢i konzole, dle pouzitych urovni zavaznosti
(error, debug, info a trace). Dalsi vyhodou je moZnost automatické rotace
logti dle velikosti a Casu. [83]

spring-context - Jak jiZ bylo zminéno v kapitole 6.3.2, aplikace brany
pouziva Spring framework pro vyvoj aplikaci Java Enterprise, dnes
oznacované jako Jakarta EE. [84]

guava - guava je obsahla knihovna od spolec¢nosti Google poskytujici mnoho
riznych utilit. V aplikaci byla vyuzita, jelikoz poskytuje implementace

hashovacich algoritmi. [85]
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e junit a spring-test - Knihovny junit a spring-test slouzi ke snadné

implementaci testli pro aplikace psané v jazyce Java.

Sluzby

Aplikace brany obsahuje tfi hlavni tfidy implementujici logiku aplikace:

e RadiusService - Trida vyuZivajici knihovny TinyRadius pro implementaci

RADIUS klienta komunikujici s RADIUS serverem za ucelem autentizace.

String name, String p

est (name, [

Obrazek 35 - Ukazka kdédu tiidy RadiusService aplikace brany smart home
e SecurityService - Trida poskytujici metody pro zabezpeceni jako je
vygenerovani hesla koncového uzlu pro RADIUS server ¢i vytvoreni
potvrzovaciho tokenu po Uspésné autorizaci. Vyuziva knihovny guava pro

pouziti hashovacich funkci.

num = p:

sum += num

Obrazek 36 - Ukazka kddu tiidy SecurityService aplikace brany smart home
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SerialCommunicationService - VeSkerou komunikaci skrze sériovou linku
obstarava tiida SerialCommunicationService. Poskytuje funkce pro zjisténi
dostupnych porti, nasledné umoziuje jejich pripojeni ¢i odpojeni. Poskytuje

také veskeré funkce pro zapis a Cteni dat.

Grafické rozhrani

Pro vytvoreni zdkladniho grafické rozhrani byla vyuZita knihovna Swing,

ktera je soucasti Java SE. Hlavni trida MainFrame je potomkem tridy JFrame a

pomoci ni je vytvoreno zakladni okno grafického rozhrani. Ostatni tfidy grafického

rozhrani jsou rozdéleny do jednotlivych balicki, dle ucelu nasledovné:

event - Obsahuje tridy, které implementuji listenery pro reakce na vzniklé
udalosti, jako je odeslani formulate pro zménu hesla.

panel - Balicek panel obsahuje jednotlivé panely, které tvoii celé okno
aplikace. Poskytuji formulare, tlacitka a rtizné prvky pro zobrazeni informaci.

modal - Obsahuje tfidy pro vytvoreni modalnich oken.

Konfigurac¢ni soubory

Kromé konfiguracnich soubort, které vyuziva vyvojové prostiredi ¢i nastroj

Maven, pouziva aplikace dalsi dva konfigura¢ni soubory:

gw.properties - Obsahuje zakladni parametry, které mohou byt specifické
pro kazdou instanci brany smart home. Mezi tyto parametry patii IP adresa
RADIUS serveru, secret (sdilené tajemstvi mezi aplikaci a RADIUS serverem)
a seed (nahodny retézec znakd, pro zvysSeni bezpecnosti hesel koncovych

uzld).

Obrazek 37 - Ukazka obsahu souboru gw.properties

logback.xml - Jedna se konfiguracni soubor, ktery pouziva knihovna

logback-classic, umoZnujici nastaveni logovaci politiky, ktera je poZadovana.
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6.3.10 Vyména a struktura dat

Vtéto kapitole bude popsana struktura a format posilanych dat mezi

koncovymi uzly, koordindtorem a branou uvnitf site.

Zadost o data
0 data z koncovych uzlli Zada periodicky koordinator odeslanim znaku ,?“ na

prislusny uzel.

Autentizace
Pokud neni koncovy uzel autentizovan, odeSle po prijeti Zadosti o data
autorizacni zadost. Autorizacni zadost se sklada z parametrt dle Tabulka 8, které

jsou soucasti jednoho retézce oddéleny podtrzitkem.

Tabulka 8 - Parametry autorizacni Zadosti odesilané koncovym uzlem

Parametr | Délka Popis

auth 4 znaky Jednd se o pevné stanové oznacena autentizalni
Zadosti.

Nazev az 18 znakli | Parametr obsahujici nazev koncového uzluy, tak jak je

zaregistrovan v RADIUS serveru.

Heslo 32 znaki Heslo uzlu, které bylo nejprve zahashovano pomoci
SHA256, ovSem kvuli knihovné SoftwareSerial, ktera
limituje velikost bufferu na 64 znakd, je heslo jesté

zahashovano pomoci MD5.

Nahodné | 4 znaky Parametr obsahujici ndhodné ¢islo mezi 1000 a 9999.
cislo Pouzivd se kndaslednému ovéreni autoriza¢niho
tokenu.

V pripadé, Ze autorizace probéhne v poradku, smart home brana vygeneruje
potvrzovaci token. Prvni znak je vZdy ,A“ a oznacuje potvrzeni autorizace. Nasleduje
32 znakt, jedna se o MD5 hash spojeni nazvu uzlu s nahodnym cislem, které bylo
odeslano v autentizacni zZadosti. Stejny hash si vygeneroval i koncovy uzel béhem
odesilani Zadosti. Prijaty a poznamenany hash jsou porovnany a pokud jsou stejné,

uzel je autentizovan a miize zacit odesilat data a ptijimat prikazy.
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Zména hesla

Zména hesla mulze byt provedena pouze pokud je uzel autentizovan. Prvni
znak je vzdy ,p“, ktery znaci, Ze je oCekavana zména hesla. Nasleduje ptivodni heslo
a nové heslo. Obé hesla jsou rozdélena podtrzitkem. O vysledku zmény hesla je

odeslana informace zpét do brany.

Ovladani LED diody uzlu
Vypnuti diody je provedeno po prijeti znaku ,0 K zapnuti diody dojde po

ptijeti znaku ,1“. Tyto funkce jsou zpristupnény pouze autentizovanym uzltim.

Odeslani teploty z uzlu
Teplota je odesilana pouze po prijeti Zadosti o data a pouze pokud se uzel
nachazi v autentizovaném stavu. Teplota je odesilana ve formatu ,temp_“ + teplota

ve stupnich celsia s presnosti na dvé desetinna mista.

6.4 Ovéreni funkcionality

Mechanismus zabezpeceni a zakladni funkcionalita navrzeného prostredi,
které byly popsany v kapitolach 6.2 a 526.3, byly otestovany pomoci aplikace brany
smart home a jejich logli. Pro kontrolu RADIUS paketi byl vyuzit program
Wireshark.

6.4.1 Popis aplikace brany chytré domacnosti

Grafické rozhrani je rozdéleno na tii sekce.

Prvni sekce obsahuje prvky pro pripojeni koordinatora skrze USB port, jedna
se o seznam dostupnych port, tlacitka pro pripojeni a odpojeni vybraného portu a
informaci o stavu pripojeni.

Druhd sekce zobrazuje dilezité informace o tom, co se déje v siti. Tyto
informace maji ¢asové razitko a jsou razeny od nejaktualnéjsi po nejstarsi.

Posledni sekci je panel pro spravu jednotlivych koncovych uzli. Tento panel
obsahuje informace o prijatych datech (teploté), dale pak tlacitka pro zapnuti a
vypnuti LED diody. Poslednim prvkem je formular pro zménu hesla. Tlacitka typu

radio urcuji, se kterym uzlem maji byt provedené akce pomoci tlacitek.
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Dostupné porty: |{:DM?|v|| Piipaojit H Odpojit | Stav: Piipojeno Ovladaci panel

tlo bylo wvypnuto. BT:31.05°C
itlo bylo zapnuto. /B:5313°C
tlo bylo zapnuto.
zel BluetoothMode byl autentizovan
1 Uzel ZigbeeMNode byl autentizovan
21 14:14-15 Koordinator je pfipraven ® Bluetooth () Zigbee

Zapni svétlo | | Vypni svétlo
Staré heslo:
Nove heslo:
Odeslat

Obrazek 38 - Ukazka grafického rozhrani aplikace

6.4.2 Test autentizace

Zakladnim testovacim scénafem je automaticka autentizace uzli po
pripojeni. Po dotazu od koordinatora, uzel odesle autentiza¢ni Zadost, ktera je
preposlana na branu chytré domacnosti. Zde dojde k tpravé a finalnimu odeslani
autentizatni zadosti na RADIUS server. V piipadé uspésné autentizace dojde

k odeslani autentizacniho tokenu zpét koncovému uzlu.

12:15:88 [Thread-2] DEBUG cz.uhk.iot.service.SerialCommunicationService Koordindtor je pfipraven

12:15:11 [Thread-3] DEBUG cz.uhk.iot.service.SerialCommunicationService
XB_auth_ZigbeeNode_e@b5e3679b8681493f77d56cd7429a72_4599

12:15:11 [Thread-3] DEBUG cz.uhk.iot.service.RadiusService Sending:

Access-Request, ID 1

User-Name: ZigbeeNode

12:15:11 [Thread-3] INFO org.tinyradius.util.RadiusClient send Access-Request packet: Access-Request, ID 1
User-Name: ZigbeeNode

12:15:11 [Thread-3] INFO org.tinyradius.util.RadiusClient received packet: Access-Accept, ID 1

12:15:11 [Thread-3] INFO cz.uhk.iot.service.RadiusService User 'ZigbeeNode' was successfully authenticated
12:15:11 [Thread-3] INFO cz.uhk.iot.service.SerialCommunicationService Writing data
'xAad44092d6bf6ec3069ed27745b65aefObe’

12:15:18 [Thread-3] DEBUG cz.uhk.iot.service.SerialCommunicationService
BT_auth_BluetoothNode_e@b5e3679b0681493f77d56cd7429a72_3692

12:15:18 [Thread-3] DEBUG cz.uhk.iot.service.RadiusService Sending:

Access-Request, ID 2

User-Name: BluetoothNode

12:15:18 [Thread-3] INFO org.tinyradius.util.RadiusClient send Access-Request packet: Access-Request, ID 2
User-Name: BluetoothNode

12:15:18 [Thread-3] INFO org.tinyradius.util.RadiusClient received packet: Access-Accept, ID 2

12:15:18 [Thread-3] INFO cz.uhk.iot.service.RadiusService User 'BluetoothNode' was successfully
authenticated

12:15:18 [Thread-3] INFO cz.uhk.iot.service.SerialCommunicationService Writing data
'bA8a4395f7¢c207add52b16764925b65Fc6’

12:15:23 [Thread-3] DEBUG cz.uhk.iot.service.SerialCommunicationService XB_temp_55.96

12:15:25 [Thread-3] DEBUG cz.uhk.iot.service.SerialCommunicationService BT_temp_23.34

Obrazek 39 - Log aplikace pri autentizaci
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Obrazek 39 znazoriuje autentizaci dvou uzlli. Nejprve odeslal svou zadost

uzel ZigbeeNode. Po kontaktovani RADIUS serveru byl prijat paket s pozitivnim

vysledkem autentizace (Access-Accept). Na zakladé dspésného ovéreni na strané

RADIUS serveru aplikace vygenerovala potvrzovaci token a odeslala jej na koncovy

uzel. DalS$im, kdo Zadal o autentizaci, byl uzel BluetoothNode. Také tato Zadost byla

uspésna a uzel byl autentizovan. Tato skuteCnost byla dokdzana tim, Ze uzly

nasledné zacaly odesilat informace o teploté. Jednotlivé RADIUS pakety zachytil také

nastroj Wireshark viz. Obrazek 40.

Mo, Time Source Destination Protocol  Length Info
3142 287.221956 192.168.8.187 192.168.8.189 RADIUS 114 Access-Request id=1
3143 287.223326 192.168.8.189 192.168.8.187 RADIUS 62 Access-Accept id=1
4746 335.835560 192.168.8.187 192.168.8.189 RADIUS 111 Access-Request id=2
4747 335.836087 192.168.8.189 192.168.8.187 RADIUS 62 Access-Accept id=2
Frame 3142: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface \Dewvice\NPF_{
Ethernet II, Src: Dell aa:9f:bd (84:2b:2b:aa:9f:bd), Dst: Raspberr_32:cc:c@® (dc:ab:32:32:cc:c@)
Internet Protocol Version 4, Src: 192.168.8.187, Dst: 192.168.8.189
User Datagram Protocol, Src Port: 49393, Dst Port: 1812
¥ RADIUS Protocol

Code: Access-Request (1)

Packet identifier: @x1 (1)

Length: 72

Authenticator: Ba7b848a3115f9dc88clddb4cddeesda

[The response to this request is in frame 3143]

v Attribute Value Pairs

AVP: t=User-Name(1l) 1=15 val=BluetocothNode
AVP: t=CHAP-Password(3) 1=19 val=72384b9al34clf8781733ec62977715308f
AVP: t=CHAP-Challenge(6@) 1=18 val=616d91a456169d4eba377cd@cbagieol

Obrazek 40 - Uspé$na autentizace z pohledu Wiresharku

V pripadé nedspésné autentizace na strané RADIUS serveru dojde k odeslani

paketu Access-Reject. O této skutecnosti je informovana pouze aplikace brany, ktera

jiz dale s koncovym uzlem nekomunikuje a ¢eka na dalsi Zadosti.

Fri Apr 2 14:15:11 2021 : Auth: (2) Login OK: [ZigbeeNode] (from client pc port @)

Fri Apr 2 14:15:18 2021 : Auth: (3) Login OK: [Bluetoothnode] (from client pc port @)
Fri Apr 2 14:19:55 2021 : Auth: (4) Login incorrect (chap: Password comparison failed:
password is incorrect): [BluetoothNode/<via Auth-Type = CHAP>] (from client pc port @)

Obrazek 41 - Autentizace z pohledu RADIUS serveru

6.4.3 Test komunikace aplikace s uzly

DalS$im testem bylo ovéieni komunikace jiZ autentizovanych uzli a aplikaci

brany. Pro demonstraci uzly poskytuji informaci o teploté a aplikace mize ovladat

LED diodu na konkrétnim uzlu.

71



iot.

cz.
iot.
iot.
iot.
iot.

cz.

[Thread-3] DEBUG cz.uhk.
[AWT-EventQueue-8] INFO
[Thread-3] DEBUG cz.uhk.
[Thread-3] DEBUG cz.uhk.
[Thread-3] DEBUG cz.uhk.
[Thread-3] DEBUG cz.uhk.
[AWT-EventQueue-8] INFO

service.SerialCommunicationService BT_temp_23.14
uhk.iot.service.SerialCommunicationService Writing data 'b1l'’
service.SerialCommunicationService XB_temp_68.07
service.SerialCommunicationService BT_Svétlo bylo zapnuto.
service.SerialCommunicationService BT_temp_23.14
service.SerialCommunicationService XB_temp_58.40

uhk.iot.service.SerialCommunicationService Writing data 'x1'

[Thread-3] DEBUG
[Thread-3] DEBUG
[Thread-3] DEBUG
[Thread-3] DEBUG
[Thread-3] DEBUG
[Thread-3] DEBUG

czZ.
czZ.

cz

czZ.
czZ.
czZ.

uhk.
uhk.
.uhk.
uhk.
uhk .
uhk .

iot.
iot.
iot.
iot.
iot.
iot.

service.
service.
service.
service.
service.
service.

SerialCommunicationService
SerialCommunicationService
SerialCommunicationService
SerialCommunicationService
SerialCommunicationService
SerialCommunicationService

BT_temp_30.66
XB_Svétlo bylo zapnuto.
XB_temp_69@.35
BT_temp_30.86
XB_temp_60.35
BT_temp_30.86

[AWT-EventQueue-8] INFO 'x@'
[Thread-3] DEBUG cz.uhk.
[Thread-3] DEBUG cz.uhk.
[Thread-3] DEBUG cz.uhk.
[Thread-3] DEBUG cz.uhk.
[AWT-EventQueue-©] INFO
[Thread-3] DEBUG cz.uhk.
[Thread-3] DEBUG cz.uhk.
[Thread-3] DEBUG cz.uhk.

Obrazek 42 - Log aplikace béhem komunikace s uzly

uhk.iot.service.SerialCommunicationService Writing data
service.SerialCommunicationService XB_temp_57.71
service.SerialCommunicationService XB_Svétlo bylo vypnuto.
service.SerialCommunicationService BT_temp_3@.66
service.SerialCommunicationService XB_temp_57.71
uhk.iot.service.SerialCommunicationService Writing data 'be’
service.SerialCommunicationService BT_temp_30.66
service.SerialCommunicationService BT_Svétlo bylo vypnuto.
service.SerialCommunicationService XB_temp_53.83

st
iot.
iot.
iot.
ot
iot.
iot.

Obrazek 42 znazornuje konkrétni komunikaci mezi aplikaci brany a uzly
BluetoothNode (BT) a ZigbeeNode (XB). Nejprve bylo zapnuto svétlo na uzlu
BluetoothNode a nasledné na ZigbeeNode odeslanim znaku ,1° poté byla svétla
vypnuta odeslanim znaku ,0“. Oba prikazy obsahovaly priznak pro odliSeni uzlu na

urovni koordinatora. Teplota byla prijimana periodicky, dotazovani na teplotu ridi

koordinator a data predava aplikaci brany.

6.4.4 Testzmény hesla

Poslednim dilezitym testem byla zména hesla konkrétniho uzlu.
Predpokladem pro zménu je jiZ autentizovany uzel. Heslo bylo zménéno pomoci

7 v

grafického rozhrani. V pripadé uspésné zmény hesla dojde vygenerovani nového
Fetézce, pro autentizaci na strané RADIUS serveru. Dale je okamzité odhlasen
koncovy uzel, ktery nasledné zacne posilat novou zadost o autentizaci.
Vygenerovany retézec (viz. Obrazek 43) je zobrazen pouze v okamZziku zmény hesla
a je nutné jej zaregistrovat do RADIUS serveru, do té doby jsou Zadosti o autentizaci

odmitany. Po registraci nového hesla milize byt uzel opét ispésné autentizovan.

E Zména hesla RADIUS serveru

Prosim aktualizujte nasledujici fetézec znaki v RADIUS serveru pro uZivatele 'BluetoothNode'

9a8diccacd7d69b656ad1dc4c1d107a5582a3b0c0b2379134cacef291f7e8762

Rozumim

Obrazek 43 - Ukazka nové vygenerovaného ietézce pro RADIUS server
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6.5 Zhodnoceni Feseni

NavrZené zabezpeceni pomoci protokolti AAA, konkrétné tedy skrze protokol
RADIUS, splnilo stanovené cile v podobé zvySeni bezpecnosti smart home sité.
Vyhodou pouzitého zabezpeceni je jeho cenova dostupnost, jelikoZ existuji na trhu i
produkty, které jsou poskytovany zadarmo pod licenci open-source jako je
FreeRADIUS server a knihovny, které ho podporuji. Pro instalaci RADIUS serveru
neni nutny specialni hardware, dokonce jsou jeho distribuce soucasti oficialnich
balickd pro linuxové systémy.

Dal$i vyhodou pouzitého feSeni je nezavislost na pouzité komunikacni
technologii mezi koncovymi uzly a branou sité. Tato skuteCnost byla prakticky
ovérena, kdyz byl v navrZené siti zamérné pouzit jeden uzel komunikujici skrze
Bluetooth a druhy pomoci ZigBee technologie.

Zakladni mechanismus zabezpecfeni pomoci RADIUS protokolu, ktery stavi na
nékolika vrstvé architekture zabezpeceni diky sdilenému heslu mezi klientem a
serverem, byl podporen nékolika dal$imi navrZzenymi mechanismy pro zvySeni
bezpecnosti komunikace mezi prvky smart home sit€, jako je vyuziti autentiza¢nich
tokent a ¢casovych limitd.

NavrZzend smart home sit byla prakticky implementovana s vyuzitim
dostupnych jednodeskovych pocitacti Raspberry Pi a platformy Arduino. Zakladnim
kontrolnim prvkem byla aplikace brany smart home, ktera je implementovana
v programovacim jazyku Java s vyuZzitim Spring frameworku. Aplikace brany také
poskytla grafické rozhrani pro ovéreni funkénosti zabezpeceni a komunikace.

Zabezpeceni i bezpefnostni mechanismy byly nasledné uspésné ovéreny
v prostiedi navrzené sité. Testovana byla zejména autentizace prvki sité a jejich
komunikace s aplikaci brany. Pro demonstraci ovladani uzlt byly uzly vybaveny LED
diodou, ktera byla rozsvécena a zhasinana skrze aplikaci brany. Cteni dat z uzlé bylo
ovéreno odesilanim teploty zteplotnich senzorii a zobrazovano v grafickém
prostredi aplikace brany.

Ovérena byla také moZnost zmény hesla a nasledna registrace nového hesla na
strané RADIUS serveru. Zména hesla je nutna zejména po prvnim zapojeni uzla do

sité, kdy je nastaveno vychozi heslo, jelikoZ nemaji off-line pamét’ pro udrzeni hesla.
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6.6 Moznosti rozSireni

NavrZzena architektura zabezpecCeni byla prakticky otestovana na
zjednoduSené smart home siti, jejimZ cilem bylo ovérit funkcénost navrzeného
konceptu zabezpeceni a jeho mechanismi. S ohledem na pouzité komponenty
existuje nékolik omezeni, které by bylo vhodné vylepsit pred realnou aplikaci.

V oblasti zabezpeceni neni prili§ vhodné pouZiti zastaralého algoritmu MD5,
ktery byl pouzit zejména z dlivodu omezeni knihovny SoftwareSerial, jeZ poskytuje
pouze 64bitovy buffer a prepinani mezi jejimi instancemi knihovny na
koordinatoru. Vhodné by tedy bylo nahrazeni této knihovny jinou, ¢i jinym typem
Arduino desky podporujici vice sériovych linek hardwarové, coz by umoznilo vyuZziti
pouze jedné technologie bezdratového pienosu, coZ by odstranilo nutnost prepinat
mezi technologiemi (sériovymi linkami) na tirovni koordinatora.

DalSim vylepSenim by mohla byt automaticka registrace nového hesla na
RADIUS serveru. MozZnosti, kterou nabizi i FreeRADIUS server je vyuziti SQL
databaze, ve které by byly hesla uloZeny. Do této databaze by mohla mit pristup také
aplikace, ktera by béZela na stejném pocitaci jako RADIUS server a starala by se o
aktualizaci hesel.

PouZité desky Arduino UNO a Leonardo neposkytuji Zaddny dloZny prostor, kde
by bylo moZné uloZit nastaventi jako je heslo ¢i jméno uzlu. Z tohoto diivodu je nutné
po kazdém restartu desek zménit heslo. MoZnosti by bylo pouzit moduly s SD kartou,
ve které by tyto informace mohly byt uchovany i pokud dojde k preruSeni napajenti.

Nabizi se také moznost pripojeni k brané smart home sité prostrednictvim
internetu, coZz miiZe byt nAmét na dalsi rozsiteni, stejné jako pouziti vice koncovych

uzl, které predstavuji jednotlivé prvky smart home siteé.
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7 Shrnuti vysledku

Vramci diplomové prace bylo navrZzeno zabezpeceni IoT prvkl v prostiedi
smart home. Byla navrzena vicevrstva architektura, kterd zahrnuje koncové uzly,
branu smart home a RADIUS server.

Zakladem navrzeného mechanismu je ovéreni pomoci RADIUS serveru, ktery
slouzi jako autentizacni autorita smart home sité. RADIUS server komunikuje pouze
s RADIUS klienty, jehoz roli zastava brana smart home. Brana zajistuje prijem
autentizacnich zadosti od koncovych uzli, pridava k zadosti dalsi udaje, které jsou
nasledné odeslané skrze RADIUS paket na RADIUS server.

Zakladni princip autentizace pomoci RADIUS serveru je sdilené tajemstvi, které
se neodesila skrze sit. Tento princip byl jesté dale vylepSen nékolika navrZenymi
bezpecnostnimi mechanismy scilem co nejvice snizit riziko neopravnéného
piistupu.

Vyuziti protokolli AAA, mezi neZ patii i RADIUS, bylo zvoleno zejména z dlivodu
existujicich open-source distribuci a knihoven, coZ snizuje naklady na pouziti
navrzeného zabezpeceni. Snaha o dostupnost a nizkou cenu feseni byla jednim z cili
diplomové prace.

Navrzené zabezpeceni a dal$i bezpecnostni mechanismy byly nasledné tispésné
implementovany s vyuzitim malych a levnych jednodeskovych pocitacti Raspberry
Pi a platformy Arduino. Raspberry Pi slouzil jako hostovaci pocita¢ RADIUS serveru,
koncové uzly byly implementovany na platformé Arduino. Aplikace brany smart
home byla implementovana v jazyce Java s vyuZitim frameworku Spring a poskytla
grafické rozhrani implementované pomoci knihovny Swing.

Cilem vytvoreného prostfedi bylo ovérit funkcénost navrzeného konceptu
zabezpeceni. Pro komunikaci mezi uzly a branou byly zamérné pouzity bezdratové
technologie Bluetooth i ZigBee, coZ umoznilo ovérit nezavislost navrZeného
zabezpeceni na vybrané technologii bezdratového prenosu. Funkénost samotného
zabezpeceni byla nasledné ovérena sadou testli, kdy byla ovéfena autentizace,
ovladani jiz autentizovanych uzli a zména hesla. Odeslané RADIUS pakety byly
ovéreny svyuzitim programu Wireshark, ktery slouzi kzachytavani sitové

komunikace.
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8 Zaveéry a doporuceni

S tim, jak roste pocet IoT zatizeni vystava i potieba bezpetné komunikace
téchto zatizeni. Diplomova prace se zabyvala zejména prvky IoT pouZivané
v prostfedi smart home, které pouZzivaji ke komunikaci bezdratové technologie
Bluetooth a ZigBee.

V prvni ¢asti byl zmapovan aktualni pohled na smart home a jeho zabezpeceni
z pohledu odborné literatury. Autori nabizeji mnoho feSeni na nékolika urovnich
méné Ci vice komplexnich, ale zakladem pro bezpecnou komunikaci stale zlistava
zajiSténi spravné autentizace a autorizace.

Diplomova prace se nasledné zamérila podrobné na technologie Bluetooth a
ZigBee s dlirazem na jejich zabezpeceni a zranitelnosti. Bylo zjiSténo, Ze zabezpeceni
téchto technologif roste s kazdou novou specifikaci. OvS§em otazkou bylo, jak zvysit
zabezpecenti jizZ existujicich a pouZivanych prvki smart home, které podporuji pouze
starsi specifikace.

Vysledkem byl tedy navrh zabezpeceni zaloZeny na protokolu RADIUS, jehoZ
principem je vyuZiti sdileného tajemstvi mezi RADIUS klientem a serverem, které
neni prendseno po siti. NavrZena byla trivrstva architektura sité smart home a
vzajemna komunikace mezi jednotlivymi vrstvami. Zakladni vrstvy jsou tvoreny
koncovymi uzly, branou chytré domacnosti a RADIUS serverem.

NavrZeny systém zabezpeceni byl ndasledné prakticky implementovan.
Zakladnim cilem bylo ovérit funkcionalitu navrZzeného zabezpeceni a
bezpecnostnich mechanismii stejné jako nezavislost na pouzité technologii
bezdratové komunikace. Autentizace i nasledné ovladani prvkl bylo funkéni a
prokazalo funkcénost navrzeného teseni. Jednim z dilezitych aspekti navrhu byla
také dostupnost a nakladnost reSeni, ktera byla zajiSténa pouZzitim platformy
Arduino a pocitaci Raspberry Pi spolecné s open-source distribuci RADIUS serveru
a potiebnych knihoven.

Navrzené a implementované prostredi vSak neni vhodné k béZnému pouZivani
uzivateli, jeho ukolem bylo pouze ovérit moZnosti, které navrzené zabezpeceni

poskytuje. Obsahuje také nékolik omezeni zdGvodu pouzitého hardwaru a

softwaru. Bylo by vhodné vyreSit automatickou registraci nového uZivatele na
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strané RADIUS serveru. Dale by urcité bylo vhodné nahrazeni zastaralého
kryptografického algoritmu MD5, ktery byl pouzit zejména kviili délce vysledného

Fetézce, jez byla limitovana na strané koncovych uzli.
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Priloha 1: Struktura archivu se zdrojovymi soubory

NiZe je wuvedena struktura adresail, souborii a jejich popisu v archivu

zrojove_soubory.zip, ktery je priloZen k elektronické podobé diplomové prace.

e zdrojove_soubory - hlavni adresar
o arduino_source - adresar obsahujici jednotlivé projekty pro Arduino
desky.
* Coordinator
e Coordinator.ino - soubor aplikace Arduino IDE
obsahujici zdrojovy kéd koordinatora psany pro desku
Arduino Uno.
* EndNodeBT
e EndNodeBT.ino - soubor aplikace Arduino IDE
obsahujici zdrojovy koéd Bluetooth uzlu psany pro
desku Arduino Leonardo.
* EndNodeXB
e EndNodeXB.ino - soubor aplikace Arduino IDE
obsahujici zdrojovy kdd ZigBee uzlu psany pro desku
Arduino Uno.

o smart_home_gw.zip - archiv obsahujici zdrojové soubory aplikace
brany chytré domacnosti napsané v jazyce Java, v prostiedi Intelli]
IDEA. Struktura aplikace je popsana v kapitole 6.3.9.

o radius_config - adresar obsahujici konfiguracni soubory pro RADIUS
server.

» authorize - Obsahuje uZivatele, ktefi maji byt autentizovani.
» clients.conf - Obsahuje RADIUS klienty a jejich parametry.

» radius.conf - Zakladni konfigura¢ni soubor RADIUS serveru.
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Priloha 2: Zadani prace

=== W Univerzita Hradec Kralové
we & Fakulta informatiky a managementu

Zadani diplomové prace

Autor: Bc. Martin Sustr

Studium: [1500121

Studijni program: N1802 Aplikovana informatika

Studijni obor: Aplikovand informatika

Nazev diplomové Zabezpeceni komunikace prvki loT v prostiredi smart
prace: home

Nazev diplomové prace Security of IoT communication for SMART home
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