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VyuZitelnost vysledk( prace v teorii (v praxi)

Vyjadreni k vysledku anti-plagidtorské kontroly

Antiplagiatorska kontrola eVSKP identifikovala celkovou podobnost: 1 %.
Dilci pfipominky a naméty:

Vedouci prace nema zavazné pfipominky k predlozené praci.

Celkové posouzeni prace a zdUivodnéni vysledné znamky:

V teoretické Casti prace autor analyzoval aktualni pohled na smart home s diirazem na problematiku
jeho zabezpeceni. Nasledné se zaméfil na podrobné predstaveni technologii Bluetooth a ZigBee a
analyzou jejich bezpecnostnich zranitelnosti.

V praktické ¢asti autor predstavuje navrh feseni zabezpeceni loT prvk( v prostiedi smart home za
vyuziti vicevrstvé architektury, kterd zahrnuje koncové uzly, branu smart home a RADIUS server.
Zakladem navrzeného mechanismu je ovéreni pomoci RADIUS serveru, slouZiciho jako autentizac¢ni
autorita a komunikujiciho pouze s RADIUS klienty. Brana pak zajistuje pfijem autentizacnich zadosti
od koncovych uzl(, pridava k Zadosti dalsi udaje, které jsou nasledné odeslané skrze RADIUS paket na
RADIUS server. Zakladni princip autentizace pomoci RADIUS serveru je zaloZen na sdileném tajemstuvi,
které se neodesila skrze sit. Tento princip byl jesté déle doplnén dalsimi bezpeénostnimi mechanismy



s cilem co nejvice mitigovat riziko neopravnéného pristupu. Navrzené zabezpeceni a dalsi
bezpecnostni mechanismy nasledné autor implementoval za vyuZiti malych a levnych
jednodeskovych pocitact Raspberry Pi a platformy Arduino. Aplikace brany smart home byla
implementovana v jazyce Java s vyuzitim frameworku Spring a poskytla grafické rozhrani
implementované pomoci knihovny Swing. Realizované feseni pak bylo vyuZito pro ovéreni funkénosti
navrzeného konceptu zabezpeceni. Pro ovéreni technologické nezavislosti, byly pro komunikaci mezi
uzly a branou vyuzity technologie Bluetooth i ZigBee. Funkénost samotného zabezpeceni byla
nasledné ovérena sadou testd, kdy byla ovéfena autentizace, ovladani jiz autentizovanych uzld a
zména hesla. Odeslané RADIUS pakety byly ovéreny s vyuZitim programu Wireshark.

Prace splnuje poZadavky kladené na diplomovou praci a doporucuji k obhajobé.

Otazky k obhajobé:
Praci doporucuji k obhajobé.
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