Mendelova univerzita v Brné
Provozné ekonomicka fakulta

Renovace pocitacove sité ZS a MS
Kanice

Bakalarska prace

Vedouci prace:

Ing. Jiri Balej Martin Kucera

Brno 2015






Rad bych podékoval svému vedoucimu prace, panu Ing. Jitfimu Balejovi, za cenné
rady, pripominky a Cas straveny kontrolou a metodickym vedenim pfi zpracovani
zavéreCné prace.






Cestné prohlaseni

Prohlasuji, Ze jsem tuto praci: Renovace poéitacové sité ZS a MS Kanice
vypracoval/a samostatné aveSkeré pouZité prameny ainformace jsou uvedeny
v seznamu pouzité literatury. Souhlasim, aby moje prace byla zverejnéna v souladu
s § 47b zakona ¢. 111/1998 Sb., o vysokych Skolach ve znéni pozdéjsich predpist,
a v souladu s platnou Smérnici o zverejriovani vysokoskolskych zdvérecnych praci.

Jsem si védom/a, Ze se na moji praci vztahuje zadkon ¢. 121/2000 Sb., autorsky
zakon, a Ze Mendelova univerzita v Brné ma pravo na uzavieni licencni smlouvy
a uZziti této prace jako Skolniho dila podle § 60 odst. 1 Autorského zakona.

Dale se zavazuji, Ze pred sepsanim licen¢ni smlouvy o vyuZiti dila jinou
osobou (subjektem) si vyzaddm pisemné stanovisko univerzity o tom, Ze predmét-
na licen¢ni smlouva neni v rozporu s opravnénymi zajmy univerzity, a zavazuji se
uhradit piipadny prispévek na thradu nakladl spojenych se vznikem dila, a to az
do jejich skutecné vyse.

V Brné dne 21. kvétna 2015







Abstract

Kudera, M. Renovation of a network ZS a MS Kanice. Brno: Mendel University,
2015.

The object of this bachelor thesis is a renovation of computer network at Elemen-
tary School in Kanice. The task is to move the ICT classrooms and network ele-
ments to the new floor. Another task is to lay out and create a wireless communica-
tion between buildings of the Elementary School. Final task of this thesis will be to
create Wi-Fi for students, which will have a limited speed capacity. This thesis ends
with the economical evaluation of the entire project.

Keywords

Wireless communication, MikroTik, Wi-Fi, security, computer network.

Abstrakt

Kudera, M. Renovace pocitacové sité ZS a MS Kanice. Bakalaf'ska prace. Brno: Men-
delova univerzita v Brné, 2015.

Tahle bakalafska prace se zabyva renovaci sité v ZS a MS Kanice. Ukolem je ptesu-
nuti ICT ucebny a sitovych prvki do nového patra. Dal$im tkolem je navrzeni bez-
dratové komunikace mezi budovami ZS a MS. Na zavér vytvoiime Wi-Fi sit pro
studenty, ktera bude mit omezenou rychlostni kapacitu. Prace je zakoncena eko-
nomickym zhodnocenim celého projektu.

Klicova slova

Bezdratova komunikace, MikroTik, Wi-Fi, zabezpeceni, pocitacova sit.
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1 Uvod a cil prace

1.1 Uvod

V dnesni dobé je ve Skolach nezbytnou soucasti i pocitacova sit. Moderni komuni-
kacni technologie zajiStuji organizacim zna¢né vyhody. Jen minimum organizaci
nevyuziva pocitacové sité. Vyjimkou neni ani ZS a MS Kanice. Tato krasna $kola leZi
asi 6 km od Brna a navstévuje ji asi 170 studenti vSech kategorii.

Prvni pocitace dostala skola kolem roku 2000 a kazdym rokem pribyval
pocet zarizeni. Po par letech se vedeni Skoly rozhodlo otevrit u¢ebnu informatiky.
0d té doby se pocitacova sit rozsifuje a témér v kazdé ucebné najdeme PC, ktery
slouzi k vyhledavani informaci pro kantory i zaky.

Poskytovatelem Internetu se stala mistni firma TS-Hydro s.r.o, ktera se za-
byva internetovym piipojenim od roku 2003 a ZS Kanice byla jednim z prvnich
zakaznikul. JelikoZ majitelé firmy jsou jejimi byvalymi zaky, pomohli vybudovat
moderni komunikacni infrastrukturu pocitacové sité a skola diky tomu nemusela
platit drahé externi specialisty.

Vroce 2011 se oteviela nové zbudovana materska Skola, ktera stoji asi 30
metrd od budovy ZS. Dal$im dileZitym projektem je rekonstrukce 2. patra, ktery
ma byt v provozu od 1.9. 2015. Diky zapojeni $koly do projektu EU penize skoldm *
dostala skola v roce 2013 penize na prebudovani nové pocitacové infrastruktury.

1.2 Cil prace

Cilem bakalarské prace je zprovoznit a rozsirit pocitaCovou sit. Prvnim krokem
bude premistit u¢ebnu ICT a sitové prvky do serverovny. Hlavnim tkolem je pro-
pojeni ZS a MS pomoci dvoubodového bezdratového spoje. Dal$im cilem je vytvo-
feni Wi-Fi sité pro studenty a ucitele. Studenti budou mit omezené prenosové
rychlosti, aby nenaruSovali béh sité. Také nebudou mit pristup do Skolni sité. Sit
musi splilovat souc¢asné a budouci poZzadavky. V zavéru prace provedeme ekono-
mické zhodnoceni celého projektu.

Nova infrastruktura byla zhotovena vloifiském roce béhem prazdnin, ale
z dlivodu dostavby druhého patra sit neni zcela v provozu. Zprostredkovani WIFI
je velice diilezité pro zaméstnance, ktefi vyuzivaji notebooky k praci. Jako hlavni cil
prace bude dobre fungujici point-to-point spoj na 5 GHz frekvenci. Cela sit bude
fungovat na platformach MikroTik. Tento vyrobce patfi nékolik let mezi Spicku
v bezdratovych komunikacich a v poslednich letech i oblastech vnitfnich zarizeni.
MikroTik vyuZziva vlastni opera¢ni systém RouterOS. Tento operacni systém nabizi
Sirokou $kalu moznosti nastaveni.

RouterOS poskytuje funkce pro detailni testovani, coZ je pro tuto praci velice
duilezité. Spravné zapojeni je dobrym predpokladem kvalitné fungujici sité. Je po-

1 Penize Skolam: http://www.op-vk.cz/cs/eu-penize-skolam/eu-penize-zakladnim-skolam/


http://www.op-vk.cz/cs/eu-penize-skolam/eu-penize-zakladnim-skolam/
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treba podrobné nastudovat bezdratovou komunikaci, kde se nachazi mnoZstvi
zplsobu spojent.

Zabezpeceni sité je v dnesni dobé nezbytnou soucasti. Z divodu neopravne-
ného pristupu je potieba nastavit na kazdém zarizeni heslo. U bezdratové komuni-
kace musime zavést Sifrovani, kde existuje nékolik riiznych standardi.
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2 Prehled literatury

Clank a dostupné literatury tykajici se navrhu sité je nespocetné mnozstvi. Litera-
tura vybrana pro tuto bakaldrskou praci poskytuje dostatecné informace
k sestaveni lokalni pocitacové sité. Na zdkladé analyzy prostredi mistni Skoly
v Kanicich bude navrzena LAN sit jak z funkéniho a vykonnostniho hlediska, tak
i z pohledu finan¢nich nakladi potiebnych na vystavbu a adrzbu této sité.

2.1 Literatura v oblasti LAN sité

K opraseni znalosti komunikac¢nich siti ndm pomitiZe kniha ,,Moderni komunikacni
sité od A do Z“ (PuZmanova, 2006), ktera popisuje principy sitové komunikace,
pirenosové prostredky, technologie bezdratovych a optickych siti. DiileZitou vlast-
nosti kazdé LAN sité je stabilita. Zakladem je spravné zapojeni a instalace. V tomto
sméru nam pomuZe kniha ,Sité LAN: hardware, instalace a zapojeni“ (Trulove,
2009). Seznameni s MikroTik RouterOS nam pomftZe anglicka literatura ,, Learn
RouterOS“ (Burgess, 2009), ktera popisuje software MikroTik(i a praci
s Winboxem. Tento program je zdarma a slouZi ke konfiguraci sitovych prvkil
znacky MikroTik.

Sitové protokoly nam popisuje ,,Velky priivodce protokoly TCP/IP a systé-
mem DNS“ (Kabelova a Dostalek, 2008). Tato kniha se zabyva rozliSenim zaklad-
nich protokoli, manipulaci s adresami IPv4/IPv6 a také aplikacnimi protokoly
FTP, HTTP, SMTP, POP3 aj. Kniha mimo jiné popisuje praci s programy nmap
a Wireshark, ktery slouzi k monitorovani sité. Bakalarska prace ,Renovace sité
a pocitatovych uceben na SOS Podyji“ (Supola, 2014) ma velice podobny navrh
FeSeni ohledné vymény prvki v siti. Prace se ovSem nezabyva bezdratovou komu-
nikaci. K tomuto tématu ndm poslouzi bakalarska prace ,,Mapovani a analyza WiFi
sité Osterreich institutu v Brné“ (Sturma, 2014).

2.2 Literatura v oblasti bezdratové komunikace

Voblasti bezdratové komunikace nam poskytne zakladni znalosti kniha
,Vytvarime domaci bezdratovou sit“ (Horak, 2011). Zde se dozvime hlavné o vysi-
lani na frekvenci 2,4 GHz, kterou budeme pouZzivat pro Wi-Fi. Kniha popisuje mimo
jiné nastaveni pocitaci k pripojeni k pristupovému bodu, rady pro vybér hardwaru
a zabezpeceni bezdratové domaci sité. Pro bezdratovy pirenos mezi budovami ndm
pomiizZe diplomova prace ,Bezdratové sité v zarusSenych prostiedich“ (Skipala,
2011). Tato prace vyuziva platformu Mikrotik na 5 GHz bezdratovy prenos. Pro
podrobné informace mliZeme pouZzit prednaskovy material ,, Moderni bezdratova
komunikace“ (Slanina, 2010). Tato skripta detailné popisuji historii bezdratové
komunikace, anténni systémy a mobilni komunikac¢ni systémy.


http://www.google.cz/aclk?sa=l&ai=Ccy9Ixwh5U9CZDoqC-gOO3oDICZyH-fYExJq3mIEBqOC7jkQICRABIN7Nzx4oClDep-TC-P____8BYMyx6IHwBqAB2LjE9gPIAQepAiwSUQ9Cy2o-qgQnT9BkBQZg8QTcyMcbrdwnqFThYraxP0m5sRPhqILsuEl-fOWqqwptwAUFoAYmgAeQx7sJkAcC4BKtnfy40p-tqU0&sig=AOD64_2N4s8WGFg0JalNLHwcEuBOE3FPJA&adurl=http://www.kosmas.cz/knihy/145070/site-lan/&ctype=5&rct=j&q=&ei=xwh5U5j7Co33oASBmYKwAw&ved=0CEMQpyswAA
http://www.google.cz/aclk?sa=l&ai=Ccy9Ixwh5U9CZDoqC-gOO3oDICZyH-fYExJq3mIEBqOC7jkQICRABIN7Nzx4oClDep-TC-P____8BYMyx6IHwBqAB2LjE9gPIAQepAiwSUQ9Cy2o-qgQnT9BkBQZg8QTcyMcbrdwnqFThYraxP0m5sRPhqILsuEl-fOWqqwptwAUFoAYmgAeQx7sJkAcC4BKtnfy40p-tqU0&sig=AOD64_2N4s8WGFg0JalNLHwcEuBOE3FPJA&adurl=http://www.kosmas.cz/knihy/145070/site-lan/&ctype=5&rct=j&q=&ei=xwh5U5j7Co33oASBmYKwAw&ved=0CEMQpyswAA
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2.3 Internetové stranky

Internetova sit' je nejvétsi databazi informaci na svété. Informace ale nemusi byt
vZdy pravdivé. Proto je dobré si zdroj vickrat ovérit nez se publikuje. Neocenitel-
nou pomitickou na internetu jsou stranky vyrobct, kde miizeme najit manualy ke
kazdému hardwaru. Také zde mizZeme najit pravidelnou aktualizaci softwaru (fir-
mwaru) a reSeni Casto se vyskytujicich problému. Litevska spolecnost MikroTik?
nabizi na svém webu Skoleni MikroTik Academy. Mezi dalsi vyrobce patfi i spolec-
nost Cisco Systems, Inc3, kterd patii mezi nejvétsi pocitacové firmy dnesSni doby.
DalSim zdrojem informaci mohou byt diskuzni fora, kde uZivatelé prispivaji svymi
zkuSenostmi a snazi se vyresit problém dotazujiciho. Nejedna se ale o vérohodny
zdroj.

2 http://www.mikrotik.com/
3 http://www.cisco.com/


http://www.mikrotik.com/
http://www.cisco.com/
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3 Teoreticky avod

PocitaCova sit je oznaceni pro technické prostredky, které jsou spojeny pomoci
sitovych prvki a uZivatelskych stanic. U¢elem je sdileni informaci, hardwaru a ko-
nektivity k siti Internet. Kazdy sitovy prvek musi byt propojen kabelaZi nebo bez-
dratovym spojem. PocitaCovou sit mizeme délit podle urcitych kritérii.

3.1 Rozdéleni sité

3.1.1  Podle velikosti

PAN (Personal area network) - osobni sit.

LAN (Local area network) - lokalni pocitac¢ova sit nebo mistni sit.

MAN (Metropolitan area network) - metropolitni sit’ propojujici lokalni sité.
WAN (Wide area network) - rozlehla sit, ktera spojuje LAN a MAN sité.

3.1.2  Déleni podle tlohy prvka

1. Peer-to-peer (rovny s rovnym). Jedna se o sit, ve které spolu komunikuji jed-
notlivi klienti (uzivatelé). Data a prostredky se nachazeji na jednotlivych poci-
tacich, které jsou zapojeny v siti. Toto usporadani ma radu nevyhod. Pocitace
musi byt neustale zapnuty a pii vétSim mnoZstvi zarizeni je tézké mit prehled
o vSech sdilenych prostredcich. Peer-to-peer spoje jsou casto cilem tradi¢nich
utokd jako napriklad DoS utoky, viry nebo spamy. (Puzmanova, 2006).

2. Client-server. Rozdéluje pripojené stroje na klienty a servery, ktef{ komuniku-
ji pres pocitacovou sit. VSechna data a prostiedky jsou uloZeny na serveru.
Klientské pocitace uz zpravidla Zddnou sluzbu neposkytuji. Pfenosova kapaci-
ta se déli mezi pripojené klienty. Server navic miliZze pridélovat klientiim
opravnéni K jednotlivym prostredkiim. Pokud dojde k vypadku serveru, ne-
muZou byt pozadavky Kklientl splnény. (Puzmanova, 2006).

3.2 Prenosova média

Z hlediska funk¢nosti délime prenosova média do ti zakladnich skupin. Prvni sku-
pinou jsou metalické kabely, které vyuzivaji pro prenos elektromagnetické vinéni.
Optické vidkno je druha skupina, ktera pro Sifeni informaci vyuZziva svételné pa-
prsky. Posledni skupinou je bezdrdtovd komunikace, kde vyuzivame vinéni na urci-
té frekvenci.
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3.2.1  Metalické kabely

Jedna se o nejbéznéjsi prenosové medium. Informace se prenaseji na principu elek-
tromagnetického signalu. V oblasti pocitacovych siti se vyuzivaji dva typy kabeld.
Jedna se o koaxialni kabel a o kroucenou dvojlinku.

1. Koaxialni kabel

Koaxialni kabel je asymetricky elektricky kabel, ktery se sklada ze 4 vrstev. Prvni
vrstva, nazyvana vnitini vodic, byva zhotovena z médi. Izola¢ni vrstva mezi vnitr-
nim a vnéjsim vodicem je oznacCovana jako dielektrikum. Dalsi vrstvou je vnéjsi
vodic, ktery byva zhotoven z hlinikové nebo médéné folie. Posledni vrstvou koaxi-
alniho kabelu je plast. (Supola, 2014).

2. Kroucena dvojlinka

Symetricky druh kabelu, jenz je tvoren pary vodici, které jsou pravidelné zkrouce-
ny. Jednd se v soucasnosti o nejpouzivanéjsi metalicky kabel. Kroucena dvojlinka je
pouzitelnd pouze pro vytvareni dvoubodovych spojlii a navic je omezena jen na
maximalni vzdalenost 100m. (Trulove,2009).

3.2.2 Optické vlakno

Opticka vlakna jsou Siroce vyuZzivana pro pienos informaci prostiednictvim svétla
na velké vzdalenosti pri vysSich prenosovych rychlostech dat. Odolavaji elektro-
magnetické interferenci a preslechiim. Principem funk¢nosti je prevod elektrické-
ho signalu na svételny, ktery provadi LED (Light Emitting Diode) dioda nebo lase-
rova dioda. Témér vzdy potirebujeme duplexni spoj, proto musime mit dvojici vla-
ken - pro kazdy smér jedno. RozliSujeme dva typy optickych vlaken:

e Mnohovidova vlakna - Vyuzivaji se pro komunikaci na kratké vzdalenosti.
Buzeni pomoci LED, u gigabitového Ethernetu pomoci laseru. Levnéjsi vari-
anta oproti jednovidovym vlaknim.

¢ Jednovidové vlakna - Tato vlakna se pouzivaji pro spojeni na velké vzdale-
nosti. Tento druh vlakna ma uzké jadro a vlivem toho se paprsek $iri vliak-
nem rovnobézné, nedochdzi zde k odrazu mezi obéma skly. (Kabelova,
2002)

3.2.3 Bezdratova komunikace

Bezdratova komunikace spociva ve spojeni dvou subjektii jinak nezZ mechanickym
kabelem. MiizZe se jednat o komunikaci optickou (svételnou), radiovou a sonickou
(zvuk). Aktualné se zatim nejvice osvédcil prenos pomoci radiového signalu. Je to
proto, Ze optické spoje lze vyuzit pouze na kratké vzdalenosti. U optické komuni-
kace se setkavame slaserovym svétlem nebo svétlem infracervenym. U radiové
komunikace se vyuziva radiovych vin, které vysilaji na urcité frekvenci. Sonicka
komunikace pracuje na principu pienosu zvukovych signali.

NejpouZivanéjsim standardem v bezdratovych komunikacich LAN v CR je WI-
FI (Wireless Fidelity), které dodrzuji normy IEEE 802.11. Piivodné bylo WI-FI ur-
¢eno jako nahrada za metalické rozvody sité, avSak diky bezplatnosti frekvenci
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2,4 GHz se stalo oblibenym zptsobem piistupu k Internetu. Mezi hlavni vyhody
WI-FI patrii snadna instalace, nizka cena a velké mnoZstvi vyrobki. Z toho vyplyva
hlavni nevyhoda, a to je ruSeni. Ve 2,4 GHz pasmu je v Evropé k dispozici celkem
trinact kanalq, které se navzajem prekryvaji, takZe ve skutecnosti 1ze pouZit tfi ne-
prekryvajici se kandly.

Pasmo 5 GHz se stalo u nas novou bezplatnou frekvenci v roce 2005 a prineslo
do bezdratovych komunikaci obrovsky posun. Rozsah pasma je znac¢né vétsi a neni
hlavné ovlivnén zarizenimi pracujicimi v pasmu 2,4 GHz. Tim je zarucCena vySsi
prenosova rychlost a stabilita.

IEEE 802.11 je Wi-Fi standard s dalsimi dopliiky znacici se pismenem na kon-
ci. Tento standard zahrnuje nékolik typli modulaci pro vysilani radiovych signali.
IEEE 802.11

Tab.1  Standardy IEE 802.11

Maximalni
Rokvy- | Pasmo rychlost Modulacni
Standard dani [GHz] [Mikit/s] techniky

ptivodni IEEE 802.11 1997 2,4 2 DSSS a FHSS

IEEE 802.11a 1999 5 54 OFDM

IEEE 802.11b 1999 2,4 11 DSSS

IEEE 802.11g 2003 2,4 54 OFDM

2,4 nebo

IEEE 802.11n 2009 5 600 MIMO OFDM

IEEE 802.11y 2008 3,7 54

IEEE 802.11ac 2013 5 1000 MU-MIMO OFDM

IEEE 802.11ad 2014 |2,4,5a60 7000

3.3 Sitové modely

3.3.1 Referen¢ni model ISO/OSI

Jedna se o teoreticky model, ktery byl vytvoren za ucelem sjednoceni komunikace
mezi riznymi produkty vyrobcu. Je zaloZen na sedmi referencnich vrstvach, které
se déli na horni a spodni vrstvy, pricemz horni vrstva je uzivateli nejbliZsi. Horni
vrstvy se zabyvaji aplika¢nimi prvky, zato spodni vrstvy jsou implementovany ne-
jen v hardwaru, ale i v softwaru. Vrodiné protokolti TCP/IP jsou pouzity pouze
Ctyri vrstvy (aplikacni vrstva, transportni vrstva, sitova vrstva a sitové rozhrani).
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Aplikaini vrstva ©
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Obr.1 Referen¢ni model ISO/0SI

3.3.2 Topologie sité

Topologie sité se zabyva rozmisténim a propojenim jednotlivych prvki v siti. Za-
kladni typy topologii jsou:

Sbérnicova topologie - zastarala technologie. Ma radu nevyhod, jako je ome-
zeni délky kabelaZe, maly vykon sité pri zatéZi a slozita diagnostika zavad. Vy-
hodou sbérnicové topologie je nizka potrizovaci cena a jednoduchy zpiisob za-
pojeni.

Kruhova topologie - vznika spojenim dvou koncti dohromady. Ma kompliko-
vanou diagnostiku zavady a na trase ma vice pirenosovych uzli. Vyhodou jsou
nizs$i ndklady na vybudovani sité.

Hvézdicova topologie - jedna se o nejpouzivanéjsi topologii. Kazdy pocitac je
pripojen do centralniho prvku (Switch, Hub). Musi se ovSem pouZit hodné ka-
belaZe a pti vypadku centralniho prvku vypadne cela sit.

Stromova topologie - propojeni vice hvézdicovych siti.

Mesh topologie - topologie sité, ve které jsou nékteré uzly piimo propojeny
s vice nez jednim dal$im uzlem v siti.

3.3.3 Aplikaéni sluzby

HTTP (Hypertext Transfer Protocol) - protokol slouzici pro komunikaci
mezi WWW servery a jejich klienty. PouZziva obvykle TCP port 80. Pomoci roz-
Sifeni sluzby MIME umi prenaset jakykoliv soubor. Pro bezpe¢ny reZim se po-
uziva HTTPS, kde jsou data Sifrovana.

NTP (Network Time Protocol) - tento protokol slouZi k synchronizaci ¢asu.
ZajiStuje, aby vSechny prvky v siti mély stejny cas.
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e SMTP (Simple Mail Transfer Protocol) - postovni protokol pro vzajemnou
komunikaci mezi prepravci elektronické posty. Pouziva TCP port 25. Patii me-
zi jedny z nejstarsich aplikacnich sluZeb.

e DHCP (Dynamic Host Configuration Protocol) - Protokol, ktery umoZnuje
prostiednictvim DHCP serveru nastavit stanicim [P adresu, masku, branu, DNS
atd. Patri do rodiny TCP/IP.

¢ DNS (Domain Name Server) - hlavnim tkolem DNS jsou prevody doméno-
vych jmen a IP adres uzli sité. Pozdéji pribral i dalsi funkce (napf. IP telefo-
nii). Pouziva TCP port 53.

3.4 Bezpecnost sité

Bezpecnost sité se stala nezbytnou soucasti kazdého informacniho systému. Za-
bezpeceni sité se sklada z predpist a politik, které obsahuji shrnuti bezpecnostnich
pozadavki pro feseni informacni bezpecnosti na riiznych urovnich, od fyzické az
po pocitacovou a komunikacni bezpecnost. Cilem je zabranit neopravnénému pii-
stupu ¢i sledovani, zneuziti a modifikaci citlivych dat. (Lovecek, 2006)

3.4.1 Zakladni pojmy
3. Autentizace

Jedna se o proces, ktery ovéri identitu subjektu. Negarantuje pristupova prava
do zdroji systému.

4. Autorizace
Subjekt je dlivéryhodny a ziskal souhlas s provedenim urcité ¢innosti.
5. Hrozba

Urcité zranitelné misto, které vytvaii moznost priiniku do systému a porusit
divéryhodnost a integritu aktiv.

6. Nepopiratelnost

VVVVVV

2014).
7. Utok

Uskute¢néni hrozby. Umyslné cili na zranitelné misto za dcelem zpisobeni
Skod.

8. Riziko

Je pravdépodobnost vyuZziti zranitelného mista, pokud existuje néjaka hrozba
(Hanacek, Staudek, 2000)

3.4.2 Castarizika

e Zastaraly hardware a software.
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e Vlastni zarizeni zaméstnanci
e Neloajalni zaméstnanci.

e Spatné nastavené procesy

3.4.3 Firewall

Jedna se o hardwarové nebo softwarové zarizeni, které slouZzi k zabezpecenti sito-
vého provozu zpravidla mezi internetem a lokalni siti. Principem funkc¢nosti je
kontrolovat provoz podle danych pravidel. Firewally rozdélujeme nejcastéji do
nasledujicich kategorii:

e Paketové filtry
e Stavovy firewall

e Aplikac¢ni proxy

Obr.2 Firewall hlidajici provoz.
Zdroj: http://www.gocit.vn/bai-viet/firewalld-how-to-dynamically-manage-firewall-in-rhelcentos-
7-0/

3.5 Aktivni sitové prvky

Aktivn{ sitové prvky slouzi ke vzajemnému propojeni v pocitacovych sitich. Jedna
se o prvky, které plisobi aktivné na prenaseny signal.

3.5.1 HUB

Sitovy prvek, ktery je znamy také jako rozbocovac. Pracuje na prvni vrstvé modelu
[SO/0SI a je zakladnim stavebnim prvkem v topologii Star. Tento aktivni prvek se
chova jako opakovac. VSechna data, kterd ptijdou na jeden z portd, tak zkopiruje na
ostatni porty. To ma za nasledek zbytecné piretéZovani segmenti. Nastupcem roz-
bocovace (HUB) se stal Switch.


http://www.gocit.vn/bai-viet/firewalld-how-to-dynamically-manage-firewall-in-rhelcentos-7-0/
http://www.gocit.vn/bai-viet/firewalld-how-to-dynamically-manage-firewall-in-rhelcentos-7-0/
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3.5.2 Bridge

Bridge (most) funguje na druhé vrstvé v modelu ISO/OSI. Principem cinnosti je
oddéleny provoz dvou segmenti sité, kde si v paméti sestavi tabulku s MAC adre-
sami a porty. Pokud se dvé komunikujici zarizeni nachazi vjednom segmentu,
bridge ramce do jinych segmentl neodesle.

3.5.3 Switch

Switch (prepinac) je specialni aktivni prvek vyvinuty jako nastupce HUBu. Diivody
pro jeho navrh a realizaci byly cisté technické, protoZze HUB nesplioval zatéz stale
no vytvorit prvek, ktery nebude sit’ brzdit v pfenosu, toku dat a bude ji ¢astecné
umét ridit svym jistym internim systémem. Switch jako i HUB ma porty, konektory,
do kterych pripojite kabely. Pri aktivité v siti ,posbira“ SWITCH vSechny potiebné
informace - MAC adresy (Media Access Control ) a cisla portt, které jsou mu do-
stupné a vytvori si CAM tabulku (Content Addressable Memory table). Pokud se
chce pocitac spojit s druhym pocitacem, ,podiva“ se switch do CAM tabulky a najde
cestu. Vytvoii spojeni pouze mezi dvéma konektory a nezatéZuje zbytecné dalsi
konektory, které obsluhuje. (Spurng, 2010).

3.5.4 Router

Router (Smérovac) je zarizeni, které ridi chod pakett. Patfi mezi nejinteligentné;si
prvky sité. Pracuje na treti vrstvé v modelu ISO/OSI. Hlavnim ukolem routeru je
smérovani datagramu k cili na zakladé IP adresy, ktera je uvedena v hlavi¢ce pake-
tu. Fyzicky tedy propojuje sité, které jsou mezi sebou logicky oddéleny. Smérovace
lze vidét v kombinaci i s dalSimi prvky, jako naptiklad v kombinaci se switchem,
nebo s integrovanym firewallem (brana zabezpeceni). (Jirovsky, 2001)

3.6 Windows Server

Windows server je operacni systém od firmy Microsoft. Je ur¢en pro pouZiti jako
server v pocitacové siti. V soucasnosti je nejnovéjsi verze Windows Server 2012
R2, ktera se rozdéluje do nékolika edic.

3.6.1 Edice rodiny Windows server 2012 R2
e Edice Windows Server 2012 R2 Datacenter - pro vysoce virtualizovana
privatni cloudova prostiedi.

e Edice Windows Server 2012 R2 Standard - pro lehce nebo zcela nevirtuali-
zovana prostredi.

e Edice Windows Server 2012 R2 Essentials - malé firmy s maximalné 25
uzivateli na serverech aZ se dvéma procesory.
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e Edice Windows Server 2012 R2 Foundation - malé firmy s maximalné 15
uzivateli na serverech s jednim procesorem

3.6.2 Adresairova sluzba (AD — Active Directory)

Sluzba Active Directory je vlastné adresarova sluzba, kterd je soucasti systému
Windows Server. Tato sluzba zahrnuje adresar (Directory) a je to vlastné databaze
s hierarchickou strukturou, ve které jsou uloZeny informace o distribuovanych
prostredcich, o sluZzbach. Prostiednictvim nich jsou tyto informace uzitecné a lehce
dostupné. Adresar se vSak lisi od klasické rela¢ni databaze. Je totiZ navrzen tak, aby
vyhovoval ¢astému cteni, vyhledavani a jen k ob¢asnému zaznamu. Pristup k za-
znamUm miiZeme libovolné omezovat pomoci ACL (Access Control List). V podsta-
té vSechny verze systému Windows Server a to zacatkem systému Windows 2000
podporuji sluzbu Active Directory. (Stanék, 2009).

Sluzby, které vyuZzivaji sluzbu Active Directory, se nazyvaji domény sluzby
Active Directory. Data jsou uloZena na jediném uloZisti a tim jeho UdrZzba nevyza-
duje velky rozsah spravy. Vyuziti fyzickych a logickych struktur umoziuje ménit
velikost adresare tak, aby nejlépe splioval pozadavky ristu firmy nebo podniku.
(Stanék, 2009).

3.7 Bezdratovy prenos v pasmech 5 GHz

3.7.1  Podminky vyuzivani radiovych kmitoc¢ti 2,4 — 66 GHz

Pravidla bezdratové komunikace uréuje Cesky telekomunikaé¢ni trad. Na strankach
CTU# se dozvime aktudlni informace o provozu jednotlivych kmito¢td. Podminky
provozu v pasmech 2,4 az 66 GHz jsou definovany vSeobecnym opravnénim ¢. VO-
R/12/09.2010-12. (viz obrazek ¢. 1). Po nedodrZovani pravidel miize CTU udélit
pokutu. Informace ze seminaii k problematice siti RLAN poiradanych CTU jsou
dostupné na jejich webu. V této bakalarské praci nas zajima provoz na frekvencich
2,4 a5 GHz.

4 https://www.ctu.cz/


https://www.ctu.cz/
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o w . ie e Maximalni spektralni . .
Ozn. | Emitoctove pasmo Vyzareny vykon hustota e.ir.p. Dalsi podminky
; . systémy s technikow
. 0 mWiT MHz DS557) nebo OFDMY)
3 2400,0-2483,5 MHz | 100 mW e.i.r.p.”) - -
100 mW/100 kHz systemy s technikou
FHS5%)
10 mW/MHz (stfedni
200 mW stredni spektralni hustota pouze pro pouziti
B 2 -
E 5150-5250 MRz eirp’) ) v libovolném Gseku uvnitf budowy )
Sirokem 1 MHz)
10 mW/MHz (stfedni
200 mW stredni spektralni hustota pouze pro pouziti
F 3
o 5250-5350 MH=z eirp v ibovolném dseku uvnitt budowy®)
Sirokém 1 MHz)
50 mW/MHz (stredni
1W stiedni spekiralni hustota
d 5470-5725 MHz eirp”) ) v ibovolném dseku -
Sirokem 1 MHz)
e 17.1-173GHz | 100 MW sifedn — —
eirp.’)
. . _ Stale wvenkovni
£ 57-86 GHz 40 dBm stredni | 13 dEm/MHz (stredn instalace jsou
eirp.’} spekiralni hustota) vyloudeny

¢) stanice musi dodrZet maximalni vyzareny vykon e.irp. a maximalni stfedni spekiralni
hustotu pfi libovolng kombinaci vystupniho vykonu vysilate a pouZité antény;

d

stanice nesmé&ji byt provozovany s pridavnymi zesilovati vysokofrekvenéniho vwhkonu
a g prevadéti;
e

stanice vpasmech ¢ a o musi byt vwhaveny automatickou regulaci vikonu, kterd
pumémé poskyiuje Einitel potlateni ruSeni alespoil 3dB oproti maximalnimu
povolenému vystupnimu vykonu uvedenych systémid. MNenidi automaticka regulace
viykonu pouZita, snifuje se maximalni povoleny stfedni e.irp. a odpovidajici mez stfedni
hustoty eir.p. pro pasma ca d o 3 dB;

fi v pasmech ¢, d a f musi byt pouZity techniky pristupu ke spektru a zmiméni rugeni, které
poskytuji pfingjmendim rovnocenny Ucinek jako techniky popsané v harmonizovanych
normach®). Technologie potlafeni mufeni v pasmech ¢ a d musi wvyrovnavat
pravdépodobnost wbéru konkrétniho kanalu ze viech dostupnych kanald, aby se
v priméru zajistilo rovnomémeé rozprostfeni zatéZe spekira a aby byl zajistén provoz
sluitelny se systémy radiového uréovani

q) stanice jsou provozovany na sdilenych kmitottech;

h) provoz stanice mema zajistnu ochranu proti rufeni zplisobenému vysilacimi radiovymi
stanicemi jiné radickomunikaéni =luZby provozovanymi na zakladé individualniho
opravnéni k vyuFivani radiovych kmitoftd nebo jingmi stanicemi pro Sirokopasmovy

Obr.3 Technické parametry stanic.
Zdroj: http://www.ctu.cz/cs/download/oop/rok_2010/vo-r_12-09_2010-12.pdf

3.7.2 CSMA

Jedna se o metodu nahodného pristupu k médiu, kde kazda stanice pred vlastnim
vysilanim kontroluje pfitomnost signalu v médiu, zda neni sdilené médium jiz vyu-
zivané k prenosu jinou stanici. Miize nastat situace, kdy béhem kratkého intervalu
chtéji dvé stanice po sobé zah4jit vysilani. JestliZe je tento interval kratSi neZ doba
Sireni signalu po médiu, druhd stanice pak nemtiZze v daném okamziku zaznamenat,
ze médium je jiZ obsazené a zacne také vysilat, ¢cimz zplsobi kolizi. (Rucka, 2007).


http://www.ctu.cz/cs/download/oop/rok_2010/vo-r_12-09_2010-12.pdf
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V CSMA je nemoZzné zcela zabranit kolizim, avSak existuji zptsoby, jak se

s nimi vyporadat. Existuji metody, které predchazeji kolizim:

9.

10.

Metoda CSMA/CA

Uzel nasloucha aktivité sité a hleda nosny signal, ktery indikuje aktivitu na siti.
Pokud uzel neslysi nosny signal a chce néco prenést, posSle RTS signal na sit.
JestliZe se oc¢ekava prenos do urcitého uzlu, ¢eka vysilaci stanice na CTS signal.
Pokud CTS signal neni prijat, vysilaci stanice predpoklada kolizi a celou akci
v ndhodnych intervalech opakuje. Prijaty signal CTS znamena zahajeni vysila-
ni paketli na urcity uzel. Jedna-li se o zpravy, neceka se na CTS signal. (Rucka,
2007).

Metoda CSMA/CD

NejrozsirenéjSim predstavitelem metody CSMA/CD je Klasicky Ethernet.
V priibéhu odesilani ramce si tato stanice sama zjistuje, zda jeji signal nekoli-
duje se signadlem jiné stanice, ktera zacala vysilat ve stejné dobé. Tato vlast-

nost se nazyva detekce kolizi (Collision Detection - odtud zkratka CD). (Rucka,
2007).

Pro sit¢ WLAN jsou definovany dva typy koordinacnich funkci, distribuované

a centralizované.

¢ Distribuovana koordinac¢ni funkce (DCF - Distributed Coordination Functi-

on) je specifikovana v standardu 802.11 a lze ji vyuzit v BSS, ESS i IBSS.
Vtomto pripadé se vyuzivd ndhodna pristupovd metoda a stanice soutézi
o pristup k médiu.

Centralizovana koordinacni funkce (Point Coordiantion Fuction) predsta-
vuje pristupovou metodu bez soutézeni. U této pristupové metody se pristu-
povy bod pravidelné dotazuje vSech stanic a zjiStuje, zda nemaji data
k vysilani.

3.7.3 TDMA

TDMA (Time Division Multiple Access) je piistupova metoda k médiu pro sdilené
sité. V TDMA uZivatelé vyuzivaji stejny radiovy prenosovy kanal. Tento kanal je ale
rozdélen v Case na jednotlivé casové dily (timesloty), jejichZ urcity pocet formuje
TDMA ramec opakujici se pravidelné v case. Z divodu sdileni frekvencniho kanalu
vice uZzivateli neni telefonni hovor nebo prenos dat souvisly, dany uZivatel ma ka-
nal ptidélen jen po dobu trvani piidéleného casového dilu. (KokeSova, 2006).

3.7.4 Protokoly

1.

IEEE 802.11n

Protokol 802.11n patii do rodiny Wi-Fi standardi IEEE 802.11. Standard
802.11 je oznacovan jako pivodni a jelikoZ byl postupem ¢asu pomaly a nevy-
hovujici, vzniklo oznaceni 802.11x. Timto vyrazem se oznacuje cela skupina
upravujicich doplitkkli oznacena pismeny. Mezi starsi standardy patii 802.11b
a 802.11g. Aktualné jde u nékterych prenosovych médii vyuZzivat standard
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802.11ac. Soucasnym nejpouzivanéjSim standardem je 802.11n, ktery byl
schvalen vroce 2009. Vznikl jako reakce zajistit odpovidajici datovou pro-
standard vyuZivajici funkcionality:

e MIMO (Multiple-Input Multiple- Output)

e Sitka pasma a% 40 MHz.

e VyuZiva prostorovy multiplexing.

e Shlukovani ramctl na podvrstvé MAC.

Maximalni teoretické rychlosti dosaZitelné ve standardu 802.11n za pou-
Ziti Ctyf antén jsou na hranici 600 Mbps. Realna rychlost, kterou lze dosahnout
pomoci ¢ty antén byva na drovni cca. 400 Mbps. Oproti predchozim standar-
diim je zde vidét velky rychlostni skok. 802.11n si v§ak zachovava kompatibi-
litu se star$imi standardy 802.11a/b/g. I zde plati pravidlo nejpomalejsiho
klienta, ktery zplisobi zpomaleni rychlosti celého vysilace. (Vagner, 2011).

1.1. MIMO

Technologie MIMO je jedno z hlavnich vylepSeni od ptGvodnich 802.11.
Tato technologie zavadi do klasického modelu komunikace inovaci v rdm-
ci pouzivani vice antén a tedy vice jednotlivych toka, které se $iii prosto-
rem a odrazi se od prekazek.

2. Nstreme

Tento proprietarni protokol vytvorila firma MikroTik. Nstreme se vyuziva pro
bezdratové pienosy na vylepsSeni spoji bod-bod a spojii bod-multibod. Protokol lze
vyuzivat pouze pro spoje na platformé MikroTik.

Nstreme standardné vyuZziva pristupovou metodu polling. Pristupny bod se
postupné dotazuje klientli, zda maji néjaka data k vysilani. Tim odpada problém
skrytého uzlu a taktéz zarizeni nemusi detekovat, zda je medium obsazené. (Skipa-
1a,2011). Nstreme obsahuje jesté vylepSeni, které upravuje velikosti prenasenych
ramci s funkci best-fit. Ten pracuje tak, Ze ¢ekd, aZ se naplni rdmec a poté jej ode-
Sle. (Vagner, 2011). RouterOS umoznuje vypnout CSMA, coZ ma za nasledek uplnou
zménu z CSMA/CA na polling. Vypnutim CSMA se karta zbavuje povinnosti poslou-
chat médium pred vysilanim, coZ miiZe silné negativné ovlivnit souZiti s jinymi si-
témi na stejné frekvenci. (Skipala, 2011). BohuZel Nstreme pouZziva hodné skrytych
technik (nepublikovatelnych).
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Interfface <wlanl:

WDS Mstreme | NV2 T Power Cument T Power Status

i Enable Mstreme
v Enable Palling
Digable CSMA

*l

Framer Policy: |none

Framer Limit: | 3200

Obr.4 Zalozka Nstreme na MikroTik SXT Lite 5.
3. Nv2

Nejnovéjsim protokolem z rodiny MikroTik je Nv2 (Nstreme version 2). Tento
protokol rozsifuje plivodni Nstream a pridava podporu ¢asového multiplexu
TDMA. (Vagner, 2011). TDMA resi problém skrytého uzlu a zlepSuje vyuZiti
prenosového kanalu, coz ma za dtsledek zlepSeni propustnosti a latence, a to
zejména v sitich point-to-manypoint. Nv2 je urceny pro karty Atheros 802.11.
Maximalni limit u protokolu Nv2 je 511 klientii. (MikroTik, 2015). Bohuzel
Nv2 také pouziva hodné skrytych technik (nepublikovatelnych).

3.7.5 Polarizace

Pri vysilani signalu do prostoru miiZe anténa usmérnit signal do jedné ze dvou ro-
vin (vertikalni/horizontalni). (Skipala, 2011). Pokud jednopolariza¢ni vysila¢ ma
vertikalni polarizaci a prijimac¢ horizontalni pozici, tak videdlnim stavu je Utlum
nekonecny. V redlném prostredi antény nemaji nekonecny utlum. Aktualné vyrobci
vyrabi dvoupolariza¢ni antény, takZe stanice proti sobé mohou byt ve vertikalnim i
horizontalnim stavu.

3.7.6 Zabezpeceni

DileZitou funkci pti nasazovani bezdratové sité je vybér vhodného typu zabezpe-
Ceni. Mezi nejbéZnéjsi typy zabezpeceni patii WEP (Wired Equivalent Privacy),
WPA (WiFi Protected Access) a WPA2 (WiFi Protected Access 2). Prvni ze zmino-
vanych patfi mezi nejslabsi typ zabezpeceni, ktery jde za pomoci specialniho soft-
waru do par minut prolomit. Tuto problematiku a detailni vysvétleni popisuje Fo-
gie (2002). V roce 2003 byl tento standard nahrazen WPA, ktery 1épe odolava uto-
kiim. Nejlepsi aktudlni zabezpeceni nabizi nejnovéjsi standard WPA2, ktery nabizi
dva rezimy. Rezim Personal vyuziva prednastaveného klice. Druhy rezim, nazyva-
ny Enterprise, je zodpovédny za dynamickou distribuci kli¢i. (Skovajsa, 2012)
WPAZ2 je povinné implementovano od 13. bfezna 2006 do zarizeni, ktera chté-
ji nést certifikaci Wi-Fi. WPA2 povinné integruje prvky z 802.11i a pridava k TKIP
novy algoritmus CCMP (Counter Mode with Cipher Block Chaining Message Au-
thentication Code Protocol), ktery je zaloZeny na AES, jenZ je povaZovany za bez-
pecny. Systém AES vyuZiva symetrickou Sifru a stejny kli¢ pro Sifrovani i desSifro-
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vani. Klice miZou mit délku 128, 192 a 256 bitli. Metoda Sifruje data postupné po
blocich o pevné délce 128 biti. (Puzmanova, 2005). Nékteré zarizeni umoznuje

nastavit WPA i WPA2.

Security Profile <Heslo_s_vellym_H>
General | RADIUS EAP | Static Keys

Authentication Types:

Unicast Ciphers:

Group Ciphers:

WPA Pre-Shared Key:
WPAZ Pre-Shared Key:

Supplicant |dentity:

Group Key Update:

Management Protection:

Management Protection Key:

Heslo_s_vellkoym_H

. |dymamic keys *

v WPAFSK v WPAZ PSK
WPA EAP WPA2 EAP

v 3es ccm thip

v 3es ccm thip

00:05:00

allowed *

Obr.5 Nastaveni hesla pro WPA i WPA2 na MikroTiku.

3.8 EoIP tunel

Cancel

Copy

Remove

EolP tunel je technologie diivérné znama ze zarizeni spole¢nosti MikroTik. EolP
(Ethernet over IP) je tunelovaci neSifrovany protokol postaveny na zapouzdieni
Ethernet ramce do standardniho GRE protokolu (Geneneric Routing Encapsulati-
on). EolP samotny je stavén primarné pro tunelovani L2 provozu (prenasi navic

proti GRE Ethernet hlavicku a MAC adresy). (Havel, 2015).


http://wiki.mikrotik.com/wiki/Manual:Interface/EoIP
http://www.mikrotik.com/
http://cs.wikipedia.org/wiki/Ethernet
http://cs.wikipedia.org/wiki/MAC_adresa
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4 Soucasny stav sité

Zakladni skola v Kanicich se nachazi asi 7 km od Brna. Tato $kola byla oteviena
4. unora 1961 pro déti nejen z obce Kanice, ale i pro okolni vesnice. (ZSKANICE,
2015). Skola prosla béhem své existence nékolika stavebnimi tipravami. Jedna se
o budovu o trech patrech. Prvni pocitacova sit, ktera vznikla kolem roku 2000, roz-
Sirovala svoji plisobnost az do nynéjsich dob.

4.1 Struktura sité

Posledni rok probihala na Zakladni Skole v Kanicich renovace sité. Diky dotacim
z Evropské unie najala Skola firmu na vybudovani nové sitové infrastruktury.
Témér do kazdé mistnosti byly instalovany ethernetové zasuvky. Veskera kabelaz
vede ve zdech, takze nikdo ze student nema pristup k néjakému poskozeni. Pre-
nosovym médiem se stal kabel UTP kategorie 5e s konektory R]J45. V soucasnosti je
vzhledem k sitovym prvkiim vyuZzivan standard Fast Ethernet s prenosovou rych-
losti 100/100 Mbps s moZnosti budouciho zavedeni na standard Gigabit Ethernet.

Nové vybudované druhé patro obsahuje mistnost serverovnu. Tato mistnost
ma omezeny vstup a tim se zajisti vétsi bezpecnost provozu. V novém patte je také
vybudovana mistnost pro vypocetni techniku, ktera bude presunuta z prvniho pa-
tra.

4.1.1  ICT ucebna

Ve Skole se nachazi pouze jedna ucebna pro vypocetni techniku. Tato ucebna pro-
chazi ¢asto inovaci. Posledni probéhla loni, kdyZ jeden z rodic¢t daroval skole vyra-
zené stolni pocitaCe. Tyto pocitace béZici na operacnim systému Windows 7
s dvoujadrovym procesorem AMD, operacni paméti 4 GB a s diskovym prostorem
300 GB jsou velkym posunem vpred oproti minulym zarizenim. Nezbytnou soucas-
ti vyukového programu je vyuziti dataprojektoru BenQ TW523P. Soucasna ucebna
se nachazi v 1. patie a jedna se pretvoienou tridu na ucebnu ICT, takze jsou swit-
che volné poloZeny na lavicich, coZ z hlediska bezpecnosti neni spravné.

4.1.2 Ostatni mistnosti s vypocetni technikou

Ucebny a kabinety vétSinou dixponuji vypocetni technikou. BohuZel pocitace, které
tam najdeme, nejsou prili§ vykonné. Proto zaméstnanci Skoly kladou diiraz na vy-
budovani Wi-Fi sité, aby si mohli vyuZzivat vlastni notebooky. Souc¢asna Wi-Fi sit
nevyhovuje podminkam Skoly.
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Isp
10.10.5.228
Mikrotik 951UI
-
(DHCP, DN S, FIREWAILL) .
- - -1 - . .
192.168.32.0/24
Server.‘ N
T .2
4 1.patro S':itd'_ A
(31 PO) prizemi
ICT (4x switch) -
feditelna
piizemi
(5PC)

Asus RT-N10LX
1 (DHCP, NAT)

192.168.1.0/24

SSID : Ucitele

Obr.6 Soucasna topologie sité.

4.1.3 Wi-Fisit

Bezdratova sit’ existuje ve Skole pouze ve sborovné, kde si na vlastni naklady
koupili ucitelé Wi-Fi router Asus RT-N10LX, ktery ma dosah jen ve sborovné. Na-
staveni routeru neumoznuje vysilat dvé SSID zaroven, takZe pristup na Wi-Fi maji
pouze ucitelé. Jako zabezpeceni se vyuZziva standard WPA.
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4.1.4 Aktualni sitové prvky

Hrani¢nim bodem v lokalni siti ZS je RB951UI-2HnD. Tento router ma dostate¢ny
vykon pro rizeni celé sité a béZi na ném DHCP, DNS, NAT a Firewall.

Tab.2  Technické parametry RB 951UI-2HnD

CPU 600 MHz
core 1
RAM 128 MB
(0N RouterOS
porty 5
wireless Yes
POE Yes

Zdroj: http://routerboard.com/RB951Ui-2HnD

Nejcastéji se vyskytujicim sitovym prvkem v siti je switch. Celkovy pocet
zarizeni je jedenact. Sedm switchii typu Zyxel ES-105A slouzi v u¢ebnach k ptipo-
jeni vice zarizeni. Tti switche TP-Link TL-SF1016D jsou upevnény ve zdi v kazdém
patie. Posledni switch typu TP-Link TL-SF1048 je umistén v racku. Zadny ze swit-
chi neumoziiuje management.

Pristup do studentskych a zaméstnaneckych pocitacli spravuje Windows
server 2012 R2 Standard. Kazdy pocitac je prihlasen do domény ZSKANICE.local
a pomoci sluzby Active Directory ma kazdy student a zaméstnanec svoje prihlaso-
vaci udaje. Na serveru jsou nainstalované také riizné programové aplikace, které
vyuzivaji ucitelé k vyuce.

4.2 Soucasny stav v materské skole

Tento nové vybudovany objekt byl otevien v roce 2011. Skolka ma vybudovanou
sitovou infrastrukturu, ale neni zapojena. Veskera kabelaz je ptivedena na malou
ptidu. V mistnostech jsou ethernetové zasuvky. Chybi pouze konektivita do Skolni
sité vCetné Internetu.


http://routerboard.com/RB951Ui-2HnD
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E Active Directory Users and Computers I;li-

File  Action Wiew Help

e’ FE 8 XELR HE|2aETE%a
] Active Directory Users and Computers [AL]| Mame Type Description
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4 [ ZSKANICE.local 2 Zarnestnanci Organizational..,
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[ || ForeignSecurityPrincipals
Managed Service &ccounts
Pacitace
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Users

b =
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| Fari

L
| L

Zamesthanci

Obr.7 Active Directory bézici na Windows server 2012.

4.3 Zabezpeceni sité

Zabezpeceni sité bylo na programu minuly rok. Sit' postradala témér jakékoli za-
bezpeceni. S instalaci serveru se kazdy pocitac ve Skole ptihlasil do domény, takze
veskery pristup je rizeny pomoci AD béZici na serveru (viz Obr ¢. 7). Lokalni ucty
pocitacovych stanic jsou zaheslované, takze uz Zadny student nema prava adminis-
tratora. DalSim dtlezitym krokem bylo nastavit zaheslovani BIOSu, kde mohl atoc-
nik zménit poradi bootovani a na PC spustit libovolné médium jako napft. Live OS,
ktery by mu umoznil administratorska prava k samotnému PC. Na Zadost vedeni
Skoly se zprostredkovalo blokovani stranek. Nova aplikace i-bezpecne.cz zabranuje
pristup na urcité internetové stranky. Aplikace obsahuje seznam vice neZ
1300 000 vytipovanych nevhodnych stranek, délenych do kategorii. Seznam si
ovsem miiZze kazdy administrator libovolné upravovat. Tato aplikace je nasazena
na hrani¢nim prvku sité. Skola vyuZiva antivirovou ochranu AVG, kterou kaZdy rok
plati a je tedy na vSech pocitacich nainstalovana.

4.4 Konektivita k siti Internet

Konektivitu ksiti Internet poskytuje firma TS-Hydro s.r.o, ktera je spoletné
s mobilnimi operatory jedinym poskytovatelem internetu v okoli. Firma je pripoje-
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na na paterni linku v Brné a pres bezdratovy 10 GHz spoj o kapacité 200 Mbps po-
skytuje nejlepsi mozné pripojeni. Internet ve vesnici je rozveden pomoci venkov-
nich UTP kabelti s duplexni kapacitou 100 Mbps. Jedna se o sdilené piipojeni, takze
rychlost Internetu je nestabilni, ale realné se pohybuje rychlost kolem 40/40 Mbps.
Tato rychlost je pro vyuziti Skoly naprosto dostacujici.
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5 Navrh reseni — implementace

V tvodu navrhu reSenti je tieba si ujasnit cile. Musime premistit veskery technolo-
gicky materidl do nové ucebny a serverovny tak, aby vSe fungovalo stejné jako
predtim. DileZitym bodem prace bude navrh bezdratového spoje na frekvenci
5 GHz. Poslednim krokem bude vybudovani Wi-Fi sité pro studenty a ucitele. Na
bezproblémovy pirechod mezi AP budeme vyuZivat EolP tunely. Navrh sité

z pohledu topologie miiZeme vidét na obrazku ¢. 8.

ISP

10.10.5.228/16

Mikrotik 951UI =0

(DHCP, DNS, FIREWALL)
192.168.32.0/24

= EoIPtunel 2

Skolka .
(DHCP, FIREWALL) 1
SSID: Uditele

EoIPtunel 1 H
H o 56Hz -5
DR £ Mikrotik OO Mikrotik
(-PB ) £ SXT LITES (VAVAVAVAVAVAV VLV VAV AVLV] SXT LITES
23 PC] H
Switch /bl Eli
1.patro fizemi e
(ﬁp:{:) S ] reditelna
(2PQ
5 y Tiskarna
1.patro H S
s rizemi
(8 PC) H i
: 95101

» 95101

951U1
a

192.168.1.1/24 SSID: Ucitele
virutal SSID: Zadi 192.168.1.1/24
virutal SSID: Zadi

Obr.8 Navrh sité z hlediska topologie.

5.1 Premisténi ICT ucebny
Jako prvni krok zvolime zprovoznéni poéitacové sité v budové ZS a premisténi ICT
ucebny do nové pripravené mistnosti. Server se nachazi v u¢ebné ICT, kde je ve zdi
primontovan maly rack, ktery lze zamykat. Toto zarizeni se prenese do serverovny
a pripoji k hlavnimu routeru (brané) a prislusny port na MikroTiku popiSeme.
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DalS$i krokem je premisténi veskeré technologie do nové ICT ucebny. V nové
ucebné jsou vybudované zasuvky ethernetové i elektrické. Pocitace a sitovou tis-
karnu otestujeme, zda komunikuji s lokalni siti.

5.2 Navrh 5 GHz prenosu

Pro bezdratovou komunikaci mezi budovou ZS a MS vyuZijeme pfenos v pasmu
5 GHz. Lze pouzit i jiné frekvence, ale frekvence 2,4 GHz je priliS ruSena a pasmo
10 GHz je pro pienos na nékolik desitek metri zbytecné nakladné.

5.2.1  MikroTik SXT Lite 5

Vyrobcli pro 5 GHz pienos je spousta, ale mezi Spicku patii vyrobci MikroTik
a Ubiquti Networks. Z diivodu vyuziti MikroTiku jako hlavniho routeru a také kvtili
mé zkuSenosti s RouterOS jsem si vybral MikroTik SXT Lite 5. Parametry antény
jsou naprosto dostacujici pro bezdratovy prenos mezi skolou a Skolkou. Cena jed-
noho zarizeni je 1405 K¢.

Tab. 3 Technické parametry SXT Lite 5

CPU 600 MHz
core 1
RAM 64 MB
(0N RouterQOS
porty 1
POE Yes
Zesileni DBI 16dB
Wireless
standards 802.11a/n

Zdroj: http://routerboard.com/RBSXT5nDr2

5.2.2 Podminky vyuziti pasma 5 GHz.
Podminky vyuziti bezdratovych prenostli jsou popsany v kapitole 3.2.3 Bezdratova
komunikace. Pro 5 GHz pasmo pro venkovni vyuZiti plati:

e Lze pouZit frekvence 5470 - 5725 MHz.

e Maximalni vyzarovaci vykon u zarizeni s automatickou regulaci vykonu je 1W
(30dBm).

Maximalni vyzarovaci vykon u zarizeni bez automatické regulace vykonu je
501mW (27dBm).

Aktivovat funkci DFS, kterd vyhodnoti pfitomnost meteoradaru.

Zvolit zemi Czech Republic z diivodu spravné aktivace DFS a povoleni kanald.
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Z praxe je ovSem znamo, Ze provozovatelé tyto podminky nedodrzuji. Dle
prizkumu CTU dodrZelo spravné pozadavky pouze 28% provozovateld. Dal$im
dtlezitym bodem je moralni legislativa. Je zbyte¢né pouZzivat vysoky vykon na
kratké vzdalenosti. Pfenosova rychlost se ndm nezméni a navic ruSime ostatni
provozovatele. Proto je ve méstech velice tézké najit volnou frekvenci. V posled-
nich letech je na 5 GHz pasmech dovoleno vyuzZivat $itrku pasma 40 MHz. Pokud
bydlime na samoté u lesa, neni problém tuto $itku pasma vyuZzit, ale jestlize provo-
zujeme bezdratovy prenos ve mésté a pouzijeme vSesmérovou anténu s vysokym
vykonem a Sitkou pasma 40 MHz, jedna se o bezohlednost.

Scanner (Running) =&
Interface: |mwian7 ¥
Address 551D Channel Signa...| Moise...| Signa... Radio Mame Router05. .. hd

IAFRNWE  D4:CAD:E1.FFED Norika 5220/20/an 78 -1 33K Ko 64
ARTE 00:0C:42.CD:E5:DS Def_23 5260/20/an 77 - 34 Omnil47

ARTE 00:0C:42.CC:70:4B Hidrazin 5280/20/an 88 1M 22 156

APRWE  D4.CAED:AB82:66 Norika2 5320/20/an 72 - 35 K_Ko £15

APRWE 00:0C:42.C3:45BD Def_1 5580/20/an 77 115 38 K_omni 524

APRWE 02.0C:42.C3:45BD Def_2 5580/20/an -9 115 36 K_omni 524

APRWE  4C:5E:0C.68:57:65 DumDum 5600/20/an -76 116 40 Dum 619

RTE 00:CO:CA1D:ALTC Kok 5620/20/a 37 115 28 K_Ko

APRWE  00:0C:42.CD:0AD Reloaded 5640/20/an 47 17 30 K_Byt_SXT 6.23

APRW 00:27:22:34:28:62 Rodeo 5660/20/an A0 17 37 NanoStation M5 2.9.31

10items

Obr.9 Scansiti 5180 az 5865 MHz.

Na obrazku ¢. 9 je scan siti na SXT Lite 5. MikroTik umi vysilat i na zakaza-

nych kmitoctech 5725 - 5865. Podle jednoho webu 5 se projednava rozsireni
pasma az do kmitoctli 5,9 GHz. Zatim toto pasmo vyuzivaji dopravni systémy.

5.2.3 Nastaveni vysilace.

Koupenou anténu namontujeme na strechu na stozar a namiifime na stozar umis-
tény na mateiské Skole. Ve skole ze serverovny je pripraven ,husi krk®, ktery je
priveden pod stfechu. Timto ,husim krkem“ protahneme UTP kabel. Na oba konce
nalisujeme konektory RJ-45 a pripojime do SXT Lite 5. Anténa bude napajena pres
PoE (Power over Ethernet).

5 http://i4wifi.blog.cz/1410/planovane-rozsireni-pasma-5-ghz-od-ctu-a-budoucnost-10-ghz


http://i4wifi.blog.cz/1410/planovane-rozsireni-pasma-5-ghz-od-ctu-a-budoucnost-10-ghz
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Na konfiguraci zarizeni MikroTiku stahneme Winbox, ktery je dostupny na
webovych strankach vyrobce. Pfred nastavenim zatizeni vymazeme aktualni konfi-
guraci kvuli ¢istému nastaveni.

Reset Configuration

Keep User Corfiguration | Reset Corfiguration |
v Mo Default Corfiguration |
Do Mot Backup

Cancel |

Run After Reset: -

Obr. 10 Vymazani defaultni konfigurace.

Mame cistou konfiguraci MikroTiku. Mlizeme nahrat nejnovéjsi firmware,
ktery je dostupny na webovych strankach vyrobce. Neni to ovSem nezbytné nutné.
PopiSeme si nastaveni vysilace v nékolika krocich:

1. Addresses

IP adresa jednoznacné identifikuje sitové rozhrani. V naSem pripadé se bude
jednat o adresu 192.168.32.6/24. Lomitko 24 urcuje masku podsité.

2. Identity
Je tfeba si pojmenovat MikroTik, tak abychom védéli, které zarizeni nastavu-
jeme. (Napft. Skola_vysilac).

3. Password
Nezbytnou soucasti je nastaveni hesla do MikroTiku. Mélo by se jednat ale-
spon o 8 znakd, i kdyZ to MikroTik nevyZaduje.

4. Bridge
Premosténi slouZi ke spojeni dvou fyzickych siti na vrstvé L2. Nasledné jsou
vesSke-ré prijaté pakety na jedno rozhrani automaticky zaslany na rozhrani

druhé. Tento proces probiha transparentné, tudiz bez jakéhokoli meziskoku.
Vytvorime tedy bridge a zaloZce ports priddme rozhrani ether1 a wlan1.

Bridge =l E3
Bridge Fors | Fiters MNAT Hosts
L | [T
Interface Bridge Priority th... |Path Cost  |Horizon |Role Root Pat...|w
ttethert bridge1 20 10 designated port
+twian1 bridge1 20 10 designated port
2 tems

Obr. 11 Spojeni rozhrani v Bridge.
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5. Watchdog

Watchdog sleduje funkce prvku. Napt. neustale posila ping na zvolenou adre-
su a pri del$im vypadku pingu restartuje zarizeni.

6. Security Profiles

Nutnosti je nastavit typ Sifrovani. V kapitole 3.7.6 jsou popsané standardy,
které Ize vyuzit. My vyuZijeme typ zabezpeceni WPA2.

Wireless

8. Nejdulezitéjsi ¢asti konfigurace je nastaveni bezdratové komunikace. Musime
mit na zreteli vSechny vSeobecné podminky pro provoz.

Interface <wian1: [=E
General Wireless |Data Rates Advanced HT HTMCS WDS Nstreme TxPower Cument TxPower Status Traffic
e ______i
Band |EGHZ-NN ”3|
Channel Width: [20MHz [#]
-
Frequency: |5700 % Mhz
SSID: [Dron |a
Radio Name: |Skola_vysiac | Simple Made
Scan List: [defaut EHE Torch
Wireless Protocal |BD2.11 ”3| Scan...
Securty Profie: [proffe [#]
Frequency Mode |manua\-brpower ”3|
Country: |czech republic ”€| Sn
Antennia Gain |D ‘ dBi
Reset Corfiguration
DFS Mode: |radar detect [#]
Proprietary Exdensions |p05t-2.9.25 ”;|
VUMM Support: |disabled [#]
Bridge Mode: |enabled [#]
VLAN Mode |no tag ”3|
VLAN ID: |1 |
Defaut AP T Rate: | | bps
Defaut Client T Rate: | | bps
Defautt Authenticate
Defautt Forward

Obr. 12 Wireless nastaveni na vysilacu.

8.1. Wireless
8.1.1. Mode - Je nastaveny mode bridge, protoZe AP bridge pozaduje
vyssi verzi licence, kterd se da koupit, ale v nasem piipadé je ne-
potirebna z dlivodu spojeni point-to-point.
8.1.2. Band - Nastaveni frekventniho bezdratového pasma a Wi-Fi
standardu.
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8.2.

8.3.

8.1.3.

8.1.4.

8.1.5.
8.1.6.
8.1.7.
8.1.8.

8.1.9.

8.1.10.

Channel Width - Sitka pAsma nam bude stacit 20 MHz z dfivodu
nepotiebné vyssi rychlosti ve materské skole.

Frequency - Nastaveni vysilaciho kmitoc¢tu. Ridit se podle vysila-
cich podminek viz kapitola 5.2.2.

SSID - Nazev sité, kterd bude vysilana wlan1 rozhranim.
Security Profile - Nastaveni zabezpecent sité. Viz kapitola 3.7.6.
Wireless Protocol - Vybér protokolu. Viz kapitola 3.7.4.

Country - Poloha instalace, jejiZ pravidla budou v nastaveni apli-
kovana.

Antenna Gain - Hodnota = zisk antény — utlum pigtailu (propo-
jovaci kabel mezi bezdratovou kartu a anténni konektor). (Stur-
ma, 2014)

DFS Mode - nastavime na radar detect. Tato funkce detekuje sig-
nal meteoradaru. V piipadé detekce automaticky vypne vysilani
na dané frekvenci.

HT -V této zaloZce je potieba, aby zde byla zapnuta polarizace vertikalni
i horizontalni. Viz kapitola 3.7.5.

WDS -

V manudlu MikroTiku doporucuji pro budovani bezdratovych

mostl pouzit jejich proprietarni protokol WDS.

8.4. TX Power - Vzhledem ke vzdalenosti nastavime vyzaiovaci vykon na
0 dBm.

Interface <wlan1: =1 E3
N2 TxPower | Cument Tx Power Advanced Status  Status  Traffic . | OK |
Tx Power Mode: |all mtes fieed ¥ | Cancel |

Tx Power: |0 dBm | Aoply |
Vyzartovaci vykon TX.

Obr. 13

5.2.4 Nastaveni prijimace.

U nastaveni prijimace budeme postupovat obdobné jako u vysilace. Opét si vyma-
Zeme konfiguraci MikroTiku a zacneme nastavovat jednotlivé body. IP adresu na-
stavime staticky na 192.168.32.5/24 a nastavime nazev antény (napi. skol-
ka_prijimac). Krok 3-6 nastavime totoZné jak u vysilace.
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Interface <wlan1=
General Wireless | Data Rates  Advanced HT HTMCS WDS ..
N :
Band: |5GHz-A/N ¥
Channel Width: | 20MHz ¥
.
Frequency: |5180 + | MHz
SSID: |Dron o
Radio Name: | Skola_prijmac Simple Mode
Wireless Protocol: |any ¥
Security Profile: |profile 1 ¥
Frequency Mode: |manualtspower ¥
Sniff...
Country: |czech republic ¥
Antenna Gain: |0 dBi
DFS Mode: |none ¥
Proprietary BEdensions: |post-Z.9.25 ¥
WM Support: | disabled ¥
Eridge Mode: |enabled
VLAN Mode: |no tag
VLAM ID: [1
Default AP Tx Rate: ¥  bps
Default Cliert Tx Rate: * bps
v| Default Authenticate
Default Forward

Obr. 14 Wireless nastaveni na pfijimacu.

Nastaveni wireless nastavujeme podle toho, co jsme nastavili na vysilaci.
Mode Station WDS znameng, Ze se jedna o klienta s funkci WDS. I kdyZ je Wireless
Protocol 802.11, tak na klientovi pouzijeme any. Divodem je, Ze pokud zménime
Wireless Protocol na vysilaci, automaticky se klient ptizpiisobi.

Opét zkontrolujeme polarizaci v zaloZce HT a také nastavime WDS. Vyzaro-
vaci vykon TX sniZime na 0 dBm stejné jako u vysilace. Po potvrzeni veskeré konfi-
gurace se antény spoji. Na obrazku ¢. 15 je status konektivity mezi obéma zarize-
nimi.



Interface <wlanl:>

NVZ Tx Power Cument Tx Power Advanced Status Status | Traffic
Last Link Down Time: |May/17/2015 11:22:35
Last Link Up Time: |May/17/2015 11:23:51
P = Apply
Link Downs: |5
Channel: |5735/20/an
Wireless Protocol: |802.11
Simple Mode
Tx Rate: | 144.4Mbps-20MHz/25/5GlI
Rx Rate: | 144.4Mbps-20MHz/25/5GlI
S5ID: |Dron
BSSID: |4C:5E:0C:72:F3:39
Radio Mame: | Skola_vysilac
TwsFoc Signal Strength: |-45/-46 dBm
Tw/Foc Signal Strength Ch: |-47/-50 dBm
TR Signal Strength Chi: |-48/-48 dBm
Tw/Foc Signal Strength Ch2:
MNoise Floor: |-117 dBm
Signal To Moise: |71dB
Too/Fx CCQ: 99499 %
Overall Tx CCQ: |99 %
Distance: |1km
RouterQS Version: |6.28
Last IP: |132.168.32.176
v| WDS Link
Compression
v| WMM Enabled

Obr. 15 Status konektivity.

9.
10.
11.
12.
13.
14.
15.

Podle obrazku ¢. 15 vidime:
Channel - Frekvence, na které zarizeni mezi sebou komunikuji.
TX, RX Rate - Maximalni teoreticka rychlost.

BSSID - MAC adresa vysilace.
TX/RX Signal Strength - Sila signalu je i po uplném sni

N<

eni vykonu idealni.
Signal To Noise - sila signalu k sile Sumu v urcené siic
TX, RX CCQ - Ukazatel kvality signalu.

Router0OS Verssion — Verze firmwaru.

(@)

pasma.

5.2.5 Testovani

Ackoliv teoretické vysledky vypadaly dobfte, je tieba otestovat sit' z praktického
pohledu. MikroTik ma funkci bandwidth test, ktera otestuje redlnou prostupnost
dvoubodového spoje. Pro zjiSténi latence lze pouZit v RouterOS nastroj ping nebo
prikazovy radek v systémech Windows. Budeme také testovat bezdratové protoko-
ly, které jsou popsané v kapitole 3.7.4.



44

1. Testovani protokolu 802.11n

Bandwidth Test (Running)

Test To:

Protocol:
Local UDP Tx Size:
Remote UDP Tx Size:

Direction:

TCP Connection Count:
Local Tx Speed:

Remote Tx Speed:

User

Password

Lost Packets:
T/ R Cumrent:
Tw/Rx 10s Average:

Toe/Rx Total Average:

132.168.32 6
&udp Ctop
1500
1500
receive ¥
20
¥ bps
¥ bps
Random Data
admin -
prrveeeeee ~
1118

0bps/126.1 Mbps
0 bps/124.5 Mbps
0bps/110.9 Mbps

| S
R 1261 Mbps

unning...

Obr. 16

[8] E1 | Bandwidth Test (Runring)

Test To

Protocal

Local UDP Ti Size
Remote UDP Tx Size

Direction

TCP Connection Court
Local Tx Speed

Remote Tx Speed

User:

Password

Lost Packets

Tee/Rox Cument
Tw/Rec 102 Average
T/ Total Average

192.168.32.6
udp Cicp
1500

1500

-

send

20
¥ bps
¥ bps

Random Data

admin o

e o

1}

125.8 Mbps/0 bps
125.8 Mbps/0 bps
111.4 Mbps/0 bps

W T 1251 Mbps
MR

running...

Bandwidth test s protokolem 802.11n.

Bandwidth Test

Test To:

Protocol

Local UDP T Size:

Remote UDP Tx Size:

Direction

TCP Connection Court:
Local Tx Speed:

Remote Tx Speed:

User:

Password:

Lost Packets:
To/Fee Cumrent:

To/Rx 10s Average

Toe/Rx Total Average:

192.168.326
; udp tep

1500

1500

bath ¥

20
* bps
* bps

Random Data
admin o
-

0

0bps/0bps

0 bps/0 bps

0bps/0bps

.Tx 52.8 Mbps
.Rx 58.1 Mbps

stopped

Protokol 802.11n je popsan v kapitole 3.7.4. Dle testu vidime, Ze prostupnost

se blizi

teoretické rychlosti. Spoj dokaZe prenaset 125 Mbps half duplex. La-

tence pfri takto zatiZeném spoji jde do vysokych cCisel a dochazi k velké ztrato-
vosti. To ovSem neni nic neobvyklého. Zkusime tedy omezit rychlost pfenosu
a sledovat latenci.



Iml[E]
Simple Queues | nterface Queuss Queue Tree  Queue Types
L T Reset Counters || 00 Reset All Counters
# Name Target Upload Max Limit | Download Max Limit | Packet Marks A
0 Bqueuel  bridgel 90M 50M
Fing (Running) =E
Ping To: [192.168.32.6
Packet Count: &
Timeout: | 1000 ms
Seq #/ |Host Time Reply Size |TTL |Status -
30 192.168.326 7ms 50 64 -
31 192.168.326 7ms 50 64
32 192.168.326 10ms 50 64
33 192.168.326 8ms 50 64
3 192.168.326 7ms 50 64
35 192.168.326 Ems 50 64
36 192.168.326 Ems 50 64
37 192.168.326 11ms 50 64
38 192.168.326 7ms 50 64 +
39 items 38 of 39 packets rec... |2% packet loss Min: 6 ms Avg: Tmse Max: 12 me
Obr.17 Omezeni rychlosti na 90 Mbps.

Test To:

Protocal:

Local UDP Tx Size:
Remaote UDP Tx Size:

Direction:

192.168.326
= udp " tcp
1500

1500

receive

ourt: |20

Local Tx Speed:

Remote Tx Speed:

User:

Password:

Lost Packets:

Ta/Fex Cument:
To/Fx 10s Average:
TR Total Average:

Random Data

admin

812

0 bps/50.2 Mbps
0 bps/50.2 Mbps
0 bps./84 4 Mbps

[ [E.3

Close

+

> bps

~ bps

|
Rx: 50.2 Mbps
I

munning...

Dle obrazku ¢. 17 mizZeme vidét, Ze pii omezeni rychlosti je odezva sta-
bilni. Omezeni ovSem nemusime nastavovat, protoZe rychlostni omezeni nam
déla standard Fast Ethernet, ktery ma maximalni prenosovou rychlost 100
Mbps. Pokud by se ve Skolce vyuzivala bezdratova linka full duplexné, tak by
bylo vhodné nastavit néjaké omezeni. Dle mého nazoru je to v naSem ptipadé
zbytecné. Na obrazku €. 18 je vidét, Ze bez zatéze je latence spoje minimalni.

-

BN Spravee:

Obr. 18

Prikazovy radek

latence bez zatéze.

-

(=l S

s

-
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2.

Testovani protokolu Nstereme

Bandwidth Test Bandwidth Test (Running) [8] B3 | Bandwidth Test (Running)
Test To: | 192 168.326 Start Test To: [192168.326 Siat Test To: [[EEREEAG
Protocal: & udp ¢ tep “Stop Protocal: @ udp  tep Stop Protocol: & udp ¢ tep Stop
Local UDP Tx Size: | 1500 | Close | Local UDP Tx Size: | 1500 | Close ‘ Local UDF T Size: [1500 Close
Remote UDP Tx Size: | 1500 Remote UDP Tx Size: | 1500 Remote UDP Tx Size: |1500
Drecton: feceve |+ Drecton: foeng  [¥] Diection
TCP Connection Count: Cl TCP Connection Count: Cl TCP Connection Court: lCl
Local TSpesd: | |7 oe locelTuSpeed: [ |7 b localTcSpeed: [ |~ bps
Remote TxSpeed: | | ™ bps Remote TxSpeed: | |~ bps Remote TxSpeed: | | ™ bps
[ Random Data [ Random Data ["] Random Data
= N User: = User o
Passwors: ™ |« Passwors: [ | e
Lost Packets: lsPacketsso | Lost Packes
Tw/Foc Curent: | bps/79.2 Mbps Tx/Rx Current: |83.6 Mbps./0 bps TR Currert: |47.8 Mbps/47.4 Mbps
Tw/Fx 10s Average: |0 bps/81.6 Mbps To/Rx 10s Average: |81.5 Mbps./0 bps T/Rx 10s Average: |47.5 Mbps/47.6 Mbps
Ta/Fox Total Average: |0 bps/§9.0 Mbps To/Px Total Average: |69.7 Mbps/0 bps Tw/Rx Total Average: |43.7 Mbps/43.0 Mbps
‘stupped ‘“-'""‘”"9 = unning...
Obr. 19 Bandwidth test s protokolem Nstreme

Protokol Nstreme je popsan v kapitole 3.7.4. Testovani s protokolem Nstreme
sniZilo prenosové rychlosti o ¢tvrtinu. Nutno ovSem podotknout, Ze pri maxi-
malni zatéZi vypadaval ping méné nez u protokolu 802.11. Také lze zpozoro-
vat, Ze ve full duplexnim zatiZeni se prenosova rychlost zvySila na 94 Mbps.
Latence bez zatéZe je 0 ms se ztratou 0 %.

andwidth Test (Running)

Local UDP Tx Size:

Lost Packsts:

T/Rx 10k Averags

Test To:

Protocol:

Remote UDP Tx Size:

Direction:

TCP Connection Count:
Local Tx Speed:
Remote Tx Speed:

User:

Password:

To/Rx Currert:

T/Fx Total Average:

Testovani protokolu Nv2

152.168.32.6} Test To
& udp “tcp Stop Pratocol
1500 Close Local UDP T Size

0 bps/99.7 Mbps
0 bps/97.2 Mbps
0bps/72.9 Mbps

Remote UDP Tx Size
Direction

TCP Connection Count
Local Tx Speed
Remote Tx Speed

User:

Password

Lost Packsts

Ta/Fe Cument
Ta/Rix 10s Average
T/Fx Total Average

[=] E3 || Bandwidth Test

192.168.326 Start Test To:
@udp tep ’T‘ Protocol:
1500 m‘ Local UDP Tx Size:
1500 Remote UDF Tx Size
[ Diecton:
2o ] TCP Connection Count
I~ bes Local Tx Speed
v bes Remote Tx Speed
[] Random Data

o User:
— - Password:
[ Lost Packets
/R Cument:
T/Rx 105 Average:
To/Rix Total Average

[192.168.32 6}

& udp (" tcp

b 3]

|

¥ bps

I

- bps
[") Random Data

3

admin

3

I

58.2 Mbps/51.0 Mbps
58.1 Mbps/50.5 Mbps
55.9 Mbps/48.0 Mbps

BT 575 Mbps
- 521 Mbps

[running

Junning

|runrung.

Obr. 20

Bandwidth test s protokolem Nv2
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Protokol Nv2 je pokracovanim protokolu Nstreme. (viz kapitola 3.7.4). Dle
testovani dopadl Nv2 vyborné. Pfenosova rychlost sice nedosahuje stejnych

Vv

rychlosti jako u protokolu 802.11n, ale pfri full duplexni zatézi je ping stabil-

néjsi (viz obr 21). Latence bez zatézZe je 2 ms se ztratou 0 %.

Obr. 21

General | Advanced
Ping To: [152.168.32.6
Intedace:
ARP Ping
Packet Count:
Timeout: | 1000
Seq # # |Host

30 items

17 152.168.32.6
18 192.168.32.6
19 152.168.32.6
20 152.1638.32.6
21 1592168326
22 1592.168.32.6
23 152.163.326
24 152168326
25 1592.168.32.6
26 152.163.32.6
27 192168326
28 192.168.32.6
29 192.168.326

26 of 30 packets rec...

timeout
Bms
timeout
Jms
Bms
Sms
Bms

13% packet loss

Reply Size |TTL

Latence pti maximalni zatézi u protokolu Nv2.

Min: 4 ms

mis

Status

timeout

timeout

ERER 2 RRTRER

Awvg: B ms

(=[]
.
-

Mac: 25 ms

.

Otestovali jsme vSechny tii protokoly. Podle tabulky ¢. 4 vidime prehled vy-

sledkd testovacich protokoli.

Tab. 4 Vysledky testovani jednotlivych protokolu.
. . ., |ztratovost o v
. ) ) ztratovost | primérnd |~ primérna
Protokol pfenosoveé rychlosti pingu pii | odezva pm,glfvbez odezva
Rx Tx 24t8%i [%] | [ms] zateze [ms]
[Mbps] | [Mbps] |both [Mbps] [%]
802.11n 126 125 53/58 10% 22 ms 0% 0 ms
Nstreme 79 84 48/47 4% 20 ms 0% 0 ms
Nv2 100 118 58/52 5% 10 ms 0% 3 ms

Nejlépe dle vysledku dopadl protokol Nv2. [ kdyZ nedosahuje stejné maxi-
malni prenosové rychlosti jako u protokolu 802.11n, tak pfi full duplexni zatézi je
stabilnéjsi. Sice ma bez zatéze vyssi ping o 2 ms, ale to nijak neovlivni vysledek. Pro
nas bezdratovy prenos vyuzijeme protokol Nv2.
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5.3 Navrh Wi-Fi sité

Ve Skole se nenachazi Wi-Fi, ktera by stacila potfebam Skoly. Podminkou vedeni
Skoly je vybrat tfi zarizeni do 5000 K¢. Studenti budou mit svoji Wi-Fi, ktera bude
omezena rychlosti a nebude zasahovat do sité skoly. Naopak ucitelé budou mit ne-
omezené rychlosti a pristup do sité Skoly.

5.3.1  MikroTik 951Ui-2HnD

Vyrobcli pro Sifeni bezdratové komunikace na frekvenci 2,4 GHz je nespocetné
mnozstvi. MikroTik 951Ui spliiuje vSechny predpoklady pro splnéni podminek
Skoly. MikroTik poskytuje funkce, které Zadné jiné zatizeni v téhle cenové kategorii
nema. Cena jednoho zarizeni je 1460 K¢, coz spliiuje pri nakupu tfi zarizeni limit
5000 K¢.

5.3.2 Nastaveni AP

Prvotné je diilezité uvédomit si, jaké funkce AP ma mit. Z divodu nasazeni znacky
MikroTik mtzeme zajistit bezdratovy roaming. Jeho nasazeni je vysvétleno v baka-
laské praci Michala Sturmy. (Sturma, 2014). Nutno oviem podotknout, Ze aby
bezproblémové prepojeni fungovalo, musime nastavit totoZné SSID a sitové zabez-
peceni. Naopak parametr BSSID musi byt rozdilny, aby byl klient schopen rozeznat
piistupové body. (Sturma, 2014). Kvili absenci VLAN ve $kolni siti bude potieba
vytvorit EolP tunely, ktery budou ridit toky dat a pridélovani adres. EolIP tunel je
popsan v Kapitole 3.8.

2. Nastaveni routeru.

Na hlavnim routeru musime nastavit:

e DHCP s rozsahem 192.168.1.100 - 192.168.1.240

e Vytvorit dva EolP tunely

e Vytvorit bridge studenti, do kterého budou pridany rozhrani obou EolP tune-
1G.

e Omezit rychlost pro bridge studenti.

¢ Nastavit pravidla ve firewallu pro sit’ studenti.

2.1.1. EolP tunnel - V Interface je zalozka EolP tunnel. Pfiddme EolIP tunel
a oznacime si jeho ID, podle kterého bude rozpoznavan a IP adresu za-
Fizeni, kam tunel povede.



Interface
g =

Name

-

Obr. 22

Ethemet EolP Tunnel |IP Tunnel GRE Tunnel WLAN General | Status = Traffic

RS @reciptunnell

Interface <eciptunnel1=

II
Fay

v (% Al (T W=l ip-tunnel 1] Cancel
Type Actual . [LZMTU |7 Type: |EolP Tunnel
EolP Tunnel 1458 65535 e
EolP Tunnel 1458 65535 MTU: h

RS eciptunnel2

2items out of 11 {1 selected)

Disable
Actual MTU: |1458

L2 MTU: |65535
MAC Address: |02:BE:1F.32:1C:38

Comment
C

Remove
ARP: |enabled

*

Torch
Local Address: 7
Remote Address: |132.168.32.7
Turnel ID: |0

Keepalive: hd

*

DSCP: |inherit

*

Dont Fragment: |no
v| Clamp TCP M55

enabled running slave

Vytvoreni EolP tunelu.

2.1.2.

2.1.3.

2.1.4.

Bridge - Vytvorime bridge s ndzvem studenti. Do tohoto bridge
pridame rozhrani obou tunelt. Pro bridge studenti nastavime IP
adresu na 192.168.1.1.

DHCP - Vpolozce pool si vytvoifime rozsah adresy
192.168.1.100 - 192.168.1.240. Poté pridame dalsi DHCP server,
jehoZ rozhrani je bridge studenti.

Queues - Jedna se o funkci MikroTiku, kterd omezi prenos dat.
Nastavime si pro rozhrani bridge studenti omezeni 5 Mbps. (viz
Obr. 23).
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Simple Queues | Interface Queues  Queue Tree  Queue Ty General

=] 5] [0] (7 oo ko [ e [ |

Simple Queue <omezeni_studenti=

Advanced Statistics Traffic  Tetal

Cancel

# | |Name |Target |Upload Mz Limit |Dm Target: | Studenti ¥ |2
0 Homezeni... Studerti 5M 5M oo St #] o)
= -
Target Upload  Tanget Download
Maox Limit: |5M |#] [5m |# | bits/s
Burst Limi: |un|imited || ¥ | ||.|n|irn'rted || * | bits/s
Burst Threshold: |un|im'rted || * | ||.|n|in'|'rted || ¥ | bitss
Burst Time: |D | |ﬂ | g
Tarch
¥~ Time
1item |D B queued enabled
Obr. 23 Omezeni rychlosti.
2.1.5. Firewall - Ve Firewallu nastavime pravidla pro oddéleni studentskeé sité

od lokalni. Také musi nastavit NAT. Tam nastavime maskaradu, ktera
zprostiredkovava pristup do Internetu studentiim.

Firewall [=] E3

Filter Rules |N}\T Mangle Service Pots  Connections  Address Lists  Layer7 Protocols

EIEI @ | = Reset Counters || 00 Reset All Counters | El
# |  [Action |chain |Src. Address |Dst. Address |Froto[Src. Port  |Dst Port [In Inter |Out Int|Bytes |Packets | [+
0 3¢ drop input 17 (... 53 6.1 KB 85 i
1 3¢ drop input 6 ftcp) 53 588 B 14
2 F accept Forward 152.168.1.0/24 0B 0
3 +F accept Farward 192.168.1.0/24 0B o
4 «f accept forward 192.168.1.0/24 Intemet [1]:] [1]
5 3 drop forward 152.168.1.0/24 0B o
& tems
Obr. 24 Firewall pravidla

3. Nastaveni vysilacich AP

Obé vysilaci AP, které budou v budové ZS, maji témér stejnou konfiguraci.
Rozdilna konfigurace bude v nazvu zatizeni, ID EolP tunelu a v IP adrese.

3.1.1.

3.1.2.

3.1.3.

Addresses, Identity - Nastavime si statickou IP adresu a nazev za-
Fizenf.

EolIP - Vytvorime si EolP tunel, ktery podle ID bude spojen
s tunelem na hlavnim routeru.

Wireless - V nastaveni bezdratové komunikace si vytvorime dvé
vysilaci sité. Prvni bude SSID Ucitele na rozhrani wlan1. Tato sit’
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bude pristupna do Skolni sité a nebude nijak omezena. Druhé
SSID Studenti bude virtuadlni rozhrani wlan2. Sit' bude mit ome-
zeni rychlostni i pristupova. Tato omezeni jsme nastavovali na
hlavnim routeru.

Wireless Tables

Interfaces | Mstreme Dual Access List  Registration  Connect List  Security Profiles  Channels
El lE‘ @ ‘ CAP H Scanner || Freq. Usage H Mlignment H Wireless Sniffer H Wireless Snooper ‘ |
[Name © | Type 2wty = [Re |Tx Packet (p/e)  [RocPacket (p/s)  [MAC Address [aR =]
(5. $pulan]_Uoiele Wirsless (Atheros ARS. 1600 Obps Obps 0 0 ACSEOCABOATE enable
S <twlan2_studenti Witual AP 1600 Dbps Dbps 1] 0 02:0C:42:8B:55:FF enablg
o »
2items out of 10

Obr. 25 Vysilaci rozhrani.

3.1.4. Bridge - Zde ptremostime rozhrani EolP tunel do rozhrani wlan2 a tim
se vSechna pravidla vytvorena na hlavnim routeru aplikuji do vysilaci
sité Studenti. Druhy bridge s nazvem SIT, slouzi pro premosténi do
vnitini sité skoly.

Bridge =1 E3

Bridge Fors |Fi|ter5 MNAT Haosts

[#][=] ][]
[Interface | Bridge « | Priority (h... |Path Cost |Horizon |Role |Root Pat... | |-
Ateoiptunnel 1 Studenti 20 10 designated port
4twlan?_studerti  Studerti 20 10 designated port
+tether1_privod Sit 20 10 designated port
ttwdan 7 _ticfele St 80 10 disabled port

4 items

Obr. 26 Premosténi rozhrani.
3.1.5. Scheduler - Neboli planovac. Z divodu omezeni vyuzivani Wi-Fi

v hodinach nastavime zapnuti a vypnuti Wi-Fi pouze na prestavky. Uci-
telska Wi-Fi bude v provozu nonstop.
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Scheduler [=1E3
+ =1 ¢
MName Start Date Start Time Interval On Event Owner Run Count | Next Run -
. Disable 2 May/09/2015 07:45:00 1d 00:00:00 interfface wirel... admin o May 10,2015 07:45:00
Disable 4 May/09-2015 08:41:00 1d 00:00:00 inteface wirel... admin o May/10/2015 08:41:00
Disable & May/09-2015 09:41:00 1d 00:00:00 interface wirel... admin o May 10,2015 09:41:00
Disable 8 May/09-2015 10:41:00 1d 00:00:00 interface wirel... admin o May 10,2015 10:41:00
Disable 10 May/09-2015 12:01:00 1d 00:00:00 inteface wirel... admin o May10/2015 12:01:00
Disable 12 May/09-2015 13.01:00 1d 00:00:00 inteface wirel... admin o May 10,2015 13:01:00
Disable 14 May/09-2015 13:54:00 1d 00:00:00 inteface wirel .. admin o May 10,2015 13:54:00
Disable 16 May09/2015 19:00:00 1d 00:00:00 interfface wirel... admin o May./08/2015 19:00:00
Enable 1 May/09/2015 07:00:00 1d 00:00:00 interfface wirel... admin o May./10/2015 07-00:00
Enable 3 May/09/2015 08:25:00 1d 00:00:00 interface wirel_.. admin o May. 10,2015 08:25:00
Enable 5 May/09/2015 09:24:00 1d 00:00:00 interface wirel_.. admin o May/ 10,2015 09:24:00
Enable 7 May 092015 10:24:00 1d 00:00:00 interfface wirel_.. admin 0 May 10,2015 10:24:00
Enable 3 May 092015 11:24:00 1d 00:00:00 interfface wirel_.. admin 0 May 10,2015 11:24:00
Enable 11 May 092015 12:44:00 1d 00:00:00 interfface wirel... admin 0 May 10,2015 12:44:00
Enable 13 May 092015 13:44:00 1d 00:00:00 interfface wirel... admin 0 May 10,2015 13:44:00
Enable 15 May 092015 14:34:00 1d 00:00:00 interfface wirel_.. admin 0 May 10,2015 14:34:00
16 items
7 v sz ‘ s ,
Obr. 27 Planovac vypinani a zapinani rozhrani wlan2.

3.1.6. NTP client - slouzi k synchronizaci ¢asu. Na hlavnim routeru je nastaven
NTP server, ktery zajistuje, aby zatizeni v siti méla stejny cas.

4. Nastaveni AP ve skolce

Skolka je daleko od 3koly, takZe je zde bezdratovy roaming zbyteény, a proto na
tomto pristupovém bodu nebude vyuZivan EolP tunel. Z toho vyplyva, Ze vSechny
pravidla nastavena na hlavnim routeru pro EolP tunel pouzijeme na piistupovém
bodé ve Skolce. Nastavime zde DHCP s rozsahem 192.168.1.100-192.168.1.240. Ve
Firewallu pridame pravidla k oddélenti sité a NAT. Posledni odli$na véc bude nasta-
veni omezeni rychlosti. Tato nastaveni se budou lisit od AP ve Skole.

5.3.3 Testovani Wi-Fi

Po nastaveni a premisténi AP zafizeni na pripravené misto miizeme zacit s testo-
vanim. Pocita¢ nascanuje obé vysilaci SSID. Po pripojeni na SSID Ucitele je pocitac
pripojen s IP adresou vnitini sité a s pristupem na server.



53

to ) Bke LU A W VID A D W Do A g NEIC A AU UDI A IO A W

. L= e - li =
aifl] Bezdrétavé pfipojent k siti - stav i [ Spravce: Prikazovy fadek - ping www.google.com -t il S
Obecné ed 13% g ¢
P 173. 2
Pripajen id 173. 2
Pfipojeni pomoc! Internet 13% -13 %
protokolu IPv4: e 173 - 2
Ffipajeni pomacl Pfipojent k siti neni'k dispozici. Ed 173. 2
protokalu IPv: gd 173. 2
éd 173. 2
Stav media: Povoleno 1 173, 2
. i &d 173. 2
S5ID: B Studenti id 1937 H
Doba trvéni: 13:13:09 3 173, 2
. 1 173. 2
Rychlost: 78,0 Mbjs 193 H
. IE 173. 2
- Kyalita siandlu 1937 H
Podrobnosti sitového pifipojeni 173. 2
173. 2
173. 2
Podrobnosti sitového pfipojeni: H 173 2
M Odpouvéd 173 . 2
Miastnost Hodnota Odpovéd od 173.194.122. 2
PFipona DNS specificka...
Popis Sitovy adaptér Broadcom 802.11n BN Spravee: Prikazovy fadek - ping 192.168.32.4 -t
Fyzicks adresa . SCACACDSLRIA Copyright (c> 2809 Microsoft Corporation. UZechna prava vyhrazena.
Protokol DHCF je povol...  Ano
|Pv4 adresa 192.168.1.100 C:\Users“Martin>ping 192.168.32.4 —¢
Maska podsité [Pv4 255.255.255.0 Piikaz PING na 192.168.32.4 — 32 hajté dat:
Datum zapljéeni IP adr...  20.kvétna 2015 23:12:4% UyppEel Easovy limit Zadosti.
sie e = = Uypriel Easouy limit 24 i
Zaptj@eni P adresy vyp... 20.kv&tna 2015 23:23.50 E UyprEel Zasovd limit
Wchozi bréna [Pvd 192.1681.1 Uypriel Gasovy limit
Server DHCP IPv4 19216811 3ym‘-§e{ gasovy F"'iﬁ 2
Servery DNS IPyd 19216811 Uypriel Gasoud limit
10.10.0.34 Uyprsel Easovy limit
8ang Uyprsel fasovy limit 2
) Uypriel Easovy limit 2
Server WINS IPvd Uyprdel Easovy limit 2
NetBIOS nad TCP/IF po... Ano hoprdel Lasouy linit
Misini IPvE adresa v ra... [e809812132:120b:3ab3% 12 ihesel asovd limit 3
Vichozi bréna IPvE Il U yprie]l Easovy
- e - UyprZel Easovy
Uypriel Easouy
Uyprsel Easovy
Uypriel Easovy Zadosti.
1o - s )
Obr. 28 Testovani Wi-Fi studenti

Podle obrazku ¢. 28 mlizeme vidét, Ze se Uspésné podarilo pripojit na Wi-Fi
Studenti. Wi-Fi sit nepropusti ping na zadné $kolni zarizeni kromé hlavniho route-
ru. Odezva pingu je mérena pii méreni rychlosti. Rychlost pfenosu dat je omezen
na 5 Mbps. (viz obrazek ¢. 29).

| 0 DOWNLOAD SPEED @ @ UPLOAD SPEED

450 Mbps

468 Mbps

Obr. 29 Méteni rychlosti Internetu ve Wi-Fi siti Studenti.
Zdroj: http://speedtest.net

Pirechod mezi pristupovymi body musi byt plynuly. Z tohoto divodu byly
vytvoreny EolP tunely. Dle obrazku ¢. 29 vidime vypadek pingu pfi zméné pristu-
pového bodu. Je z dlivodu zmény BSSID. MiiZzeme tedy fict, Ze nasazeni bezdrato-
vého roamingu probéhl ispésné


http://www.ctu.cz/cs/download/oop/rok_2010/vo-r_12-09_2010-12.pdf
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" ! — —-—
Em Spravce: Pikazovy Fadek - ping 192.168.32.1 -t — e ]

f od
F od
ed od
' od
' od
F od
F od - - -
fod 192 _168.32 _41:
Easouvd limit Zddosti.
' od 192 _168.32.1: ]
F od
&d od

< dms TTL=64
< 1dms_ TTL=-64
=8ms TTL=64
< dms TTL=64
=ims TTL=64

[ ]

MNNNNNNNNNND NNNRRNNN

=ims TTL=641
<

192 168.32.1: bajtu-3

Zas=15ms 48
cas=14ms TTL=248

MMM NNNNNNE NNNNNNNNRNRNNN

22 95 26.3: bajtu=3

Obr. 30 Pfechod mezi pristupovymi body.

5.4 Zavérecné testovani celé sité

Po konfiguraci a nastaveni celé sité otestujeme celou sit. Pro lepsi prehlednost
jsem vyuzil monitorovaci systém The Dude od vyrobce MikroTik. Tento software
umoznuje sledovat nejen aktivni zarizeni, ale i toky dat. Tento produkt je zdarma
ke stazeni na strankach vyrobce®.

6 http://www.mikrotik.com/thedude
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Obr. 31 Monitoring sité pfi toku dat.

Dle obrazku ¢. 31 vidime odesilani dat ze Skolky do sborovny. Vysoky ping,
ac stabilni, je zplisoben vyuzitim standardu Fast Ethernet. Tyto testy provedeme

na vice mistech. Po ukonceni uspéSnych testli miliZzeme rict, Ze sit' je pripravena
k provozu.



6 Ekonomické zhodnoceni projektu

Zavérem projektu musime zhodnotit praci po finan¢ni strance. Rozpocet Skoly na
tento projekt byl 20000 K¢. Pro bezdratové sité na frekvenci 5 GHz byly vyuzity
prvky MikroTik SXT Lite 5. Dale bylo nutné poftidit prisluSenstvi pro fyzickou insta-
laci antén (konektory, kabelaZz, pasky). Zdroj napéti a PoE adaptér je soucasti kra-
bice SXT. Pro Wi-Fi sit na frekvenci 2,4 GHz byly vyuzity prvky MikroTik RB 951Ui-
2HnD. U tohoto prvku nebylo potieba Zddného ptislusenstvi. Veskera prace byla

provedena autorem prace. Jedna se o odhad zpracovani cen firmou.

Tab. 5 Celkova cena za projekt.
Nazev polozky Cena/ks Mnoistvi Cena celkem
MikroTik RB951Ui - 2HnD 1520 K¢ 3 ks 4560 K¢ v¢. DPH
MikroTik SXT Lite 5 1440 K¢ 2 ks 2880 K¢ v¢. DPH
Kabelaz 10 K¢/ m 20m 200 K¢ v¢. DPH
konektory 4 K¢ 5ks 20 K¢ v¢. DPH
celkem za prvky 7660 K¢ v¢. DPH
Navrh konfigurace 300 K¢ 6 h 1800 K¢ v¢. DPH
Instalace zafizeni 300 K¢ 3h 900 K¢ ve. DPH
Konfigurace zafizeni 300 K¢ 6 h 1800 K¢ v¢. DPH
Zavérelné testovani 300 K¢ 5h 1500 K¢ v¢. DPH
Vyjezd 300 K¢ 1h 300 K¢ ve. DPH
celkem za praci 6300 K¢ ve. DPH

Celkova cena

Vzhledem k tomu, Ze vybudovani nové pocitacové infrastruktury je z dotaci
EU, celkova cena je pro Skolu privétiva. Na zarizeni a instalaci ma Skola zaruku

2 roky.

13960 K¢ v¢. DPH
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7 Zaver

Cilem této bakalarské prace bylo dokoncit budovani nové pocitacové infrastruktu-
ry. Prace vcetné pokladani nové kabelazZe cizi firmou trvala s prestavkami celkem
rok. Tato prace prinese zlepSeni podminek nejen pro vyuku, ale i pro praci zamést-
nanct. Cela sit' je zdokumentovana nejen z logické topologie sité, ale vytvoril jsem
i nakresy sité z fyzického pohledu. (viz. ptilohy). Realizace projektu probihala mi-
mo Skolni vyuku. Celkové jsme splnili vSechny poZadavky vedeni skoly. ICT u¢ebna
byla do nové vzniklé tfidy premisténa béhem vikendu. Mezi zakladni Skolou a ma-
terskou Skolou byl realizovan bezdratovy spoj, ktery je dle testli vice neZ dostacuji-
cl. Zavérecnym pozadavkem bylo vytvoreni Wi-Fi sité, ktera probéhla uspésné
a Wi-Fi sit pokryva 95 % objektu. Z ekonomického hlediska jsme méli rezervu
témeér 7000 K¢. MoZna se zbyvajici penize investuji do vypocetni techniky, ktera je
dle mého nazoru zastarala, ale to neni v mé kompetenci.

Zcela urcité je ve Skolni siti co zlepSovat. Pokud se sit bude dale rozsitovat,
je na uvazenou, zda nepouzivat VLAN. K tomu by se musely dokoupit nové piepi-
nace a vybudovat novy navrh sité. DalSim urcité vyznamnym krokem do budoucna
miZe byt prechod ze standardu Fast Ethernet na standard Gigabit Ethernet. Kabe-
1aZ i zasuvKky jsou na to pripraveny, takZe staci pouze vymeénit sitové prvky. DalSim
moznym budoucim krokem miize byt vyuziti certifikatu pro bezdratovou komuni-
kaci. Také jsem doporucil vedeni Skoly o piidéleni verejné IP adresy pro hlavni
router. Z diivodu absence sitového technika musim c¢asto jezdit do skoly z diivodu
vytvareni novych uctl na serveru. Pokud by hlavni router mél verejnou IP adresu,
tak lze nastavit v NAT presmérovani adres a zdomu se pripojit pres vzdalenou
plochu na Windows Server 2012. VSechny inovace jsou pouze otazkou penéz, které
ve Skolstvi dlouhodobé nejsou.
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Fyzicky nakres staré sité - 1.patro
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B Fyzicky nakres nové sité

Prizemi

Reditelna (POM8)

i
= |
Kabinet TV (POM4)
Sprchy (POM3)
Satny (POM2)
T&ocvicna (POM1)

Obr. 34 Fyzicky nakres nove sité - prizemi

Sborowvna (POMS5) Jidelna (POM7)
[
HALA
Kabinet CJ|
(POME)
=
LEGENDA

Trida (POMY)

Dilna (POM10)

WC holky

WC kud
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Tiida (P1M1)

Obr. 35

=
” —
Tiida (P1M3) |  kabinet MAT (P1M5) kabinet FYZ (P1M6)

Trida (P1M8)

Trida (P1M4)

Tiida (PIM10)

Trida (P1M7)

LEGENDA

....ethernetova zasuvka

i
....... Mikrotik 951U1

Fyzicky nakres nové sité - 1.patro

Tiida (P1M9)
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2.patro

Thida ICT (P3M1)

Obr. 36

Fyzicky nakres nové sité - 2.patro

Tiida (P3M2)

HE

Trida (P3M3)

LEGENDA

Tiida (P3M4)
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Skolka

Tiida Slunicka

Vydejna Jidla Jidelna Kabinet
— 1 | e
— 1 I 1]
WC holky WC Kudi Kabinet
Tiida Berusky
g g
I B
LEGENDA = ..PC
&5 ......Mikrotik 951UI
% e uSitova tiskarna
% weenenBthernetova zasuvka
Obr. 37 Fyzicky ndkres nové sité - Skolka



C Prenosova rychlost pri Sifce pasma 40
MHz.

Bandwidth Test (Running)

Test To: |192.168.32.6

Protocal: @& udp " tcp

Local UDP T Size: 1500

Remete UDF T Size: | 1500

Direction: |both I
TCP Connection Court: |2'D |
Local Tx Speed: | |v bps
Remote Tx Speed: | | ¥ bps

["] Random Data
User: |admin | o
Password: |“‘“ | o

Lost Packets: | 1620

To/Fox Cument: |'I13.F,l Mbps/57 5 Mbps

TP 10s Average: |7?.6 Mbps/72.2 Mbps

T/ Total Average: |6'6.4 Mbps/61.6 Mbps

T 109.2 Mbps
BRx: 107.9 Mbps

|n.|nning...

Obr. 38 Bandwidth test s protokolem 802.11n a s Sitkou pasma 40 MHz.
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D Nastaveni hlavniho routeru.

Bridge =1 E3
Bridge |F‘orts Fiters MAT Hosts

# =] v %] @ [7]] sotnss |

[Name + [Type [2MTU [T [Rx [T Packet (p/s)  [Rx Packet p/s)  |MAC Address [Protoco...|
R ST Bridge 1538 150.7 kbps 855 S kbps 55 121 DACABDAL 2262 rip
R dtStudenti Bridge 65535 35.2 kbps 571.1 kbps 55 73 02:07:1F:AD:16:66 rstp
A ftirtemet Bridge 600 847 Bkbps 193 3kbps 111 164 DACABDAL225E  etp

3items out of 11 (1 selected)

Bridge = E3

Bridge FPorts |tha's NAT Hosts

[+][=] [~|[*] [=] [¥]

[Interface + |Bridge [Priority (. [Path Cost [Horizen |Role Root Pat. |-
Ateoiptunnell Studenti 20 10 designated port
tteoiptunnel2 Studenti 20 10 root part 10
itether]_WAN intemet 20 10 o0t port 1110
dtether? server ST 80 10 designated port
A-tetherd_switch ST 20 10 root port 10
Edeiherd SXT Vysiac ST & 10 designated por

| tethers ST 20 10 disabled port
t=twilani SIT 80 10 designated port

Bitems (1 selected)

Obr. 39 Nastaveni bridge u hlavniho routeru.

DHCP Server
DHCP |h|amorks Leases Options Option Sets  Alerts

[#][=] | DHCP corfig || DHCP Setp |

|Narr|e ’ |Irrterface |F|elay | Lease Time |n'\ddress Pool |Add ARP For Leases "
. Studenti Studenti 00:10:00 Studerti no
dhcpi ST 00:10:00 dhcppool no

[#][]

| ‘ I i [0l =] =k
Address | Netwok Inter'ace E
T92. 768321724 132168320 < | Enabl:d UK Enablzd oK
19268 1.2 13216810 Student Modk: wricaz Carl [ Prvzckezst el
T10.105.22816 131000 intemet Pinzy NT2 Garver @ [ hubcaer

Aoty Iianycazt Ay

Sazonday NT? Server; 188113144200
[hramc Senver:

|nad’|ed

broadcatt Acdresies -

ET—

Obr. 40 Nastaveni DHCP, Addresses a NTP serveru na hlavnim routeru.



Fiter Rules NAT Mangle | Service Pots | Connections | Address Lists | Layer Protocols |
[#][=] [][%¢] [1] [] [o0 Resst Counters |00 Raset Al Counters | e a7
# | [Action |Chain |Src. Address  [Dst. Address |Proto...[Src. Pot  Dst.Port  [In.Inter...[Out. Int... [Bytes  |Packets | [+
0 =|l masquerade srcnat 152.168.32.0/24 intemet 56.0KE 740
1 Il masquerade srenat 192.168.1.0/24 intemet T72KB 520
2items
Obr. 41 NAT na hlavnim routeru.
© admin@4C:5E0CH o

Sessions  Settings Dashboard

Obr. 42 Prostiedi RouterOS v programu Winbox.



