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Abstrakt

Tato prace se zabyva detekci anomalii v pocitaCovych sitich. Konkrétni metoda, jez bude dale
popsana, je zaloZena na analyze hlavnich komponent. V ramci této prace byl studovan puvodni navrh
této metody a jeho dalsi dvé rozSifeni. Zakladni verze a posledni rozsiteni pak byly implementovany
spole¢né s jednim dal§im malym roz§ifenim, které bylo navrzeno v ramci této prace. Nad vyslednou
implementaci byla nasledn¢ provedena série testii. Tyto testy prinesly dva hlavni poznatky. Prvni
znich poukazuje na moznou pouzitelnost analyzy hlavnich komponent pro detekci anomalii
v sitovém provozu. Druhy pak poznamenava, ze pfestoze se metoda v jistych ohledech ukazala jako
funkéni, je jesté nedokonala a je potieba dalsiho vyzkumu pro jeji vylepseni.

Abstract

This thesis deals with subject of network anomaly detection. The method, which will be described in
this thesis, is based on principal component analysis. Within the scope of this thesis original design of
this method was studied. Another two extensions of this basic method was studied too. Basic version
and last extension was implemented with one little additional extension. This one was designed in this
thesis. There were series of tests made above this implementation, which provided two findings. First,
it shows that principal component analysis could be used for network anomaly detection. Second,
even though the proposed method seems to be functional for network anomaly detection, it is still not
perfect and additional research is needed to improve this method.
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1 Uvod

Pocitacové sit¢ dnes zasahuji do mnoha oblasti kazdodenniho Zivota. S nejveétsi a nejznaméjsi z nich,
s Internetem, se kazdy den setkava mnoho lidi, at’ uz za ucéelem prace, ziskavani informaci,
komunikace s prateli, zabavy ¢i jinych. Nékteré z téchto moznosti vyuZziti jsou pak nezbytnou soucasti
bézného Zivota lidi, chodu firem nebo tfeba statni infrastruktury. Vedle vetejného Internetu je zde pak
velké mnozZstvi siti privatnich, které mohou fungovat izolované nebo mohou byt prostfednictvim
brany opét pripojeny do Internetu. Popularita pocitacovych siti a Internetu navic stale roste.

Spolu s timto naraistem popularity vak roste i mnozstvi utoki. Utoky v poéitatovych sitich
mohou mit rizné cile. Nékdy miize jit jen o touhu uto¢nika ,néco si dokazat™ jindy muze jit
o pomstu nebo nenavist k cili itoku vyjadfenou znepfistupnénim cilem poskytované sluzby. Stejny
typ utoku muiZze byt i jistou formou demonstrace. Dale se pak mize jednat o utoky s ucelem osobniho
obohaceni ¢i likvidace konkurence. Duvodu k utoku je zkratka mnoho a nékdy mohou byt v sazce
velmi citlivé informace nebo dokonce lidské Zivoty.

Z tohoto duvodu je bezpecnost pocitaCovych siti velmi dulezitym a aktualnim tématem.
Zabezpeceni dat, at’ uz té€ch ulozenych na serverech nebo téch, ktera siti prochazi, dostupnost riznych
sluzeb a linek pocitacovych siti — to jsou hlavni aspekty zabezpeceni pocitacovych siti. Pocitacové
utoky se stale vyvijeji a jsou vice a vice sofistikovanéjsi. Navic narista kapacita linek a s tim
i mnozstvi prenasenych dat, coz z hlediska zabezpeceni sitového provozu znamena hledani mensi
,Jehly* ve stale vétsi | kopé sena®.

Jak je vidét pocitaove sité a zejména pak Internet jsou soucasti kazdodenniho Zivota mnoha
z nas. Poskytuji nam zabavu, usnadiiuji nam praci a jiné bézné Cinnosti jako je tfeba nakupovani ¢i
bankovnictvi. Bohuzel stejn¢ jako v béZzném zivoté 1 na Internetu existuji lidé, ktefi se snazi ostatni
lidi okrast ¢i jim znepfijemnit Zivot. Tato prace se zabyva jednou z oblasti bezpecnosti pocitacovych
siti, a to hledanim anomalii v sitovém provozu. K dosazeni tohoto cile je pouzita metoda, kterou
popsali Anukool Lakhina a dalsi v [9]. Tato metoda hleda anomalie v ramci celé rozlehlé pocitacové
sité, nikoliv jen na jedné lince. Jejim zakladem je rozd€leni provozu z vice linek, ktery tvofi prostor
o velkém poctu dimenzi, na dva podprostory — jeden normalni a druhy anomalni. Tato metoda bude,
po strucném predstaveni nékterych pocitacovych utoki v kapitole 2, zakladnich terminech
pouzivanych v ramci popisované metody v kapitole 3 a zpusobech detekce sitovych anomalii
v kapitole 4, popsana v 5. ¢asti této prace. V této kapitole jsou také popsana dalsi rozsiteni, Cerpajici
z [10] a [11]. Dale je v kapitole 6 popsan navrh a implementace aplikaéni soustavy, ktera byla v ramci
této prace na zakladé tfi vySe uvedenych c¢lanka vytvorena. V kapitole 7 pak budou popsany
provedené testy, jez byly provedeny diky této implementaci a zhodnoceny jejich vysledky.



2 Utoky a jiné anomalie v poéitadovych
sitich

V pocitacovych sitich se dnes mizeme setkat s velkym mnozstvim rtiznorodych anomalii. Nékteré
z nich mohou vznikat pfirozen¢, bez ciziho zaméru (napf. vypadek zafizeni). Jiné vS§ak mohou byt
cilenymi ttoky, pomoci kterych se snazi uto¢nik dosahnout svého cile. Pri detekci sitovych anomalii
je potfeba znat vSechny druhy sitovych anomalii — jednak ty, které¢ vznikaji béZnym pouZzivanim
pocitacovych siti a nemusi znamenat velkou (nebo dokonce zadnou) hrozbu, jednak také ty, které jsou
hrozbou a proti kterym je potieba rychla a efektivni obrana.

V nasledujicich podkapitolach budou popsany ty nejbéznéjsi, které jsou v souvislosti s detekci
anomalii, pomoci dale popsané metody, relevantni. Popis jednotlivych anomalii je zaméfen zejména
na jejich projevy v sitich a na jejich cile, paklize se jedna o Gtoky. Popsany jsou nasledujici anomalie:
DoS tutoky (Denial of Service — odmitnuti sluzby), skenovani porta a siti, ¢ervy, alfa toky a rizné
vypadky. Spolecné pak pro tyto anomalie je to, Ze se n¢jakym zpuasobem odlisuji od bézné¢ho provozu
na siti, at’ uz zvySenim objemu pfenasenych dat nebo tfeba nartustem paketa se specifickymi
hodnotami v hlavickach IP paket. Zde bych zavedl termin, ktery budu dale pouZzivat a ktery vznikl
volnym pfekladem z ptivodniho anglického Clanku [10], popisujiciho metodu, jenz je predmétem této
prace. Jedna se o termin rys provozu (z anglického traffic feature). Rys provozu je tedy udaj z pole
hlavicky IP paketu. V ramci této prace se pak jedna o pole zdrojové a cilové IP adresy (znaceno zIP
a cIP) a zdrojoveho a cilového portu (zPort a cPort) [10].

2.1  Denial of Service (DoS)

Tento utok, jak uz sam nazev napovida, si klade za cil znepfistupnéni néjaké sluzby, pocitace,
sitového segmentu aj. (v textu dale budu uvadé€t jen sluzby, jsou tim ale mySleny vSechny tyto
pripady). Zaméry tohoto utoku mohou byt rizné, muze se jednat pouze o ,.zert™ mezi kamarady, dale
muze byt podnétem kutoku vztek ¢i nenavist vici danému cili utoku nebo mize jit tfeba
o zviditelnéni sebe sama. Duvodil je mnoho, a jelikoz nékteré typy utoku z této kategorie nevyzaduji
mnoho znalosti z oboru a kvuli riznym nastrojum ani mnoho Sikovnosti, jsou tyto utoky velice
popularni. Navic jimi lze zpusobit cili utoku zna¢né skody.

Za nejtypictéjsi utok v této kategorii lze povazovat zahlceni cile utoku velkym objemem dat,
¢imz je znemoznén pristup dalSich legitimnich uZzivateld, pozadujicich danou sluzbu. Dnes se vSak
vtéto kategorii vyvinulo mnoho jinych zplsobti jak dosahnout pozadovaného zaméru -
znepristupnéni sluzby. Dnes jsou vice na popredi typy DoS ttoku, které se zaméfuji na chyby
v jednotlivych aplikacich a programech (tfeba i v operacnich systémech) [4][12].

DoS utoky se v sitovém provozu projevuji zvySenim koncentrace cilové IP adresy smérem
k utoénikovi a také zménou v rozlozeni zdrojovych IP adres [10]. V nasledujicich podkapitolach
budou popsany n¢které z typu DoS utokd.



2.1.1 Zaplavové (Flood) ttoky

Tyto ttoky patii mezi nejprostsi. Utoénik je jeden a jeho snaha spo&iva ve vygenerovani co nejvétsiho
toku tak, aby zahltil linku obéti. Obrana proti t¢mto typum utoku je narocna. AvSak v dnesni dobg,
kdy jsou sluzby ve vét§in€ pripadu pripojeny do sit¢ pomoci linek, které disponuji vyrazné vétSim
prenosovym pasmem, nez kterym je piipojen bézny uzivatel (a tedy i utoénik), nejsou tyto utoky
prili§ aktualni. Stejné¢ho efektu lze vSak dosahnout za pouziti distribuovan¢ho DoS ttoku (DDoS),
ktery bude popsan dale.

Mezi nejznaméjsi typy utoku, spadajici do této kategorie patfi: ICMP flood, UDP flood a TCP
flood. Zaplavové TCP ttoky (TCP flood) lze pak jesté dale rozdélit podle pouzitych pfiznaku
hlavicky TCP, z nichz nejznaméjsi je utok SYN flood [4].

2.1.2  Utoky vyuZivajici chyb a vy&erpani systémovych
prostredkii

Typy utokl spadajici do této podkategoriec DoS tutoku, vyuzivaji zranitelnosti v software nebo
hardware obéti. Jedna se vétSinou o rizné chyby, které byvaji Casto rychle opraveny, a proto
konkrétni atoky z této kategorie nemaji dlouhou Zivotnost. Oproti zaplavovym utokim vSak nejsou
naroéné na prostiedky. Utok totiZ vét§inou spoéiva v zaslani malého mnozstvi specialnich paketi,
které cil utoku znepfistupni. Z tohoto davodu je také tézké detekovat tento utok z jiného mista, nezli
na zafizeni obéti (staci jen malé¢ mnozstvi paketi). Dalsi nebezpeci téchto utoku spociva v pfistupu
vyrobci (hardware nebo software) k chybam v jejich produktech, kdy dany vyrobce s opravami
téchto chyb nijak nespécha.

Tyto utoky vyuzivaji implementacnich chyb, tedy chyb zpusobenych Spatnym navrhem. Tyto chyby
se mohou projevovat razn¢, napf. néjaky program zaéne spotfebovavat vice paméti ¢i vice vytizi
procesor pri obdrzeni urcitého paketu. Zde je pak zapotiebi vétSiho mnozstvi paketi, které musi byt
zasilany po celou dobu utoku. Zastupci této kategorie jsou napft. utoky Teardrop (Slza) nebo dnes jiz
neaktualni, presto dobfe znamy Ping of death (Ping smrti) [4].

2.1.3  Distribuované DoS utoky (DDoS)

Distribuované DoS tutoky lze jednoduse popsat jako DoS utoky provadéné vice nez jednim
uto¢nikem. Drive tomu tak skute¢n¢ byvalo — utok probihal pomoci nékolika (stovek 1 tisict)
spolupracujicich ato¢niku, tyto utoky se vSak také dale vyvijely a dnes je znam i typ DDoS utoku,
kdy skutecny uto¢nik je pouze jeden. Stale se vSak jedna o distribuovany utok, protoze utocicich
stanic je velké mnozstvi.

Tento typ DDoS utoku zaéina pfipravnou fazi, kdy si Gto¢nik nejdfive vybuduje sit’ stanic,
které budou pro utok pouzity. Pro vytvofeni této sité¢ utocnik vyhledava zranitelné stanice. To mohou
byt napt. nezabezpecené pocitae nebo stanice se zastaralym ¢i neaktualizovanym software. Jakmile
ziska utocnik pfistup na takovouto stanici, zane na ni instalovat potfebné nastroje pro provedeni
utoku. Témto napadenym stanicim se fika zombie. Vzhledem k tomu, Ze jsou dostupné nastroje, které
tuto fazi obstaraji automaticky — tedy vyhledavaji zranitelné stanice, instaluji na n¢ potfebné nastroje
a navic se pak dale §ifi z téchto stanic na dals§i — muze byt rozsahla sit” uto¢nikt (zombie) vytvorena
velmi rychle. Ve vysledku se pak tato sit’ pro utok sklada ze dvou typt zombie stanic — handler



(master) a agent (slave). Dokonce se muze stat, Ze béhem této pripravné faze dojde k nechténému
DDoS utoku, jelikoz proces pripravy vytvari zna¢ny provoz na siti.
Po vytvofteni sité pro distribuovany ttok uréi utocnik pomoci handleri typ utoku a adresu obéti. Poté

uz jen ¢eka na spravny okamzik pro zahajeni utoku. Po zahajeni utoku zacnou vSechny agentni
stanice soucasn¢ vysilat nepfetrzity proud paketi smérem k cili utoku, ¢imz jej zahlti velkym
objemem dat, ktera jsou k nicemu a vycerpaji takto jeho zdroje. Duvod pouziti zombie stanic, at’ uz

v roli master nebo slave, pak spociva jednak ve vytvoreni velkého mnozstvi ,ato¢niki*, jednak ve
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znemoznéni vystopovani utoc¢nika [1][12].

Obrazek 2.1 Situace pri DDoS itoku [12]

2.1.4  Reflektivni itoky (DRDoS)

Reflektivni typy utokt spadaji zejména do kategorie distribuovanych DoS utokt. Vyskytuji se zde
opct master a slave zombie stanice, nové jsou zde vSak reflektujici stanice. Tak jako u klasickych
DDoS utokt ma utocnik kontrolu nad handlery, které pak kontroluji agentni stanice. Oproti klasickym
DDoS utokum vSak neprovadi utok pfimo agenti. Prostfednictvim master stanic instruuje utoc¢nik
slave stanice, aby zaslali proud pakett s podvrzenou IP adresou utoc¢nika jako IP adresou zdroje na
dalsi zatizeni, ktera nejsou utoénikem infikovana. Tato zafizeni pravé slouzi jako reflektujici stanice,
jez jsou timto zpusobem primény k tomu, aby zaslali obéti mnozstvi dat, jakozto odpoveéd na dotaz,
o kterém si kvili podvrzené adrese mysli, ze prisel pravé od cile utoku.

N2

neprobiha pomoci uto¢nikem napadenych stanic. Je tedy vyrazn€ obtiznéjsi utoc¢nika dohledat [1][12].
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Obrazek 2.2 Situace pri DRDoS titoku [12]

V kategorii DoS utoki se vyskytuji i dal$i typy a stale nové pribyvaji. Zde uvedené byly jedny
z hlavnich typu. Z hlediska detekce a ochrany jsou tyto utoky velmi nebezpeéné, protoze obrana proti
nim je velmi naro¢na a vétSinou i draha, zejména pak na cilovych stanicich.

2.2  Skenovani portu

Skenovani porti slouzi pro zjiStovani spusténych sluzeb na cilové stanici, k nimz je pfistupovano
pravé pomoci otevienych portt, které jsou predmétem tohoto skenovani. Toto skenovani je vétSinou
pripravnou fazi n¢jakého nasledného utoku. Skenovanim portd je totiz mozné zjistit software a jeho
verzi, ktery na cilové stanici (serveru) bézi. Pri pouziti znalosti slabin riznych programu ¢i jejich
verzi je pak mozné nasledny utok provést. Principu skenovani je opét nckolik, jsou rozdilné
v zavislosti na tom, zdali jsou skenovany porty protokolu UDP nebo TCP. Princip jejich provadéni
vSak neni pfedmétem této prace [1][5][6].

Tento druh anomalie se v sitovém provozu projevuje rozptylenim v rozlozeni cilovych porta
a naopak zvySenim koncentrace cilovych IP adres [10]. Krom¢ zakeiného umyslu pouziti této
techniky, muze byt skenovani portti také vhodnym pomocnikem pro sitového administratora, ktery
jeho pomoci muze napriklad odhalit trojské koné. Tento pfipad pouziti je zde vSak pouze pro Gplnost
a neni predmétem detekce sitovych anomalii, jelikoZz je skenovani porti vyvolano sitovym
spravcem [5].



2.3 Skenovani siti

Cilem skenovani sit¢ v kontextu utoku v pocitacovych sitich je nalezeni stanic, které jsou v jistém
ohledu zranitelné. Jedna se o zvlastni druh skenovani portt, kdy je skenovan jeden ¢i malé mnoZstvi
porti na mnoha stanicich, jelikoz se vétSinou jedna o cilené vyhledavani urcité slabiny. Sitové
skenovani neni opét utokem samotnym, ale je pfipravnou fazi pro utok, jenz bude s nejveétsi
pravdépodobnosti nasledovat [14]. Skenovani siti zpusobuje v sitovém provozu rozptyleni
v rozlozeni cilovych IP adres a koncentraci v rozloZeni cilovych porta [10].

231  Cervy

Cerv je n&jaky skodlivy kod, jenz mimo své hlavni zakeiné &innosti, ktera zavisi na tom, &eho chee
itoénik dosahnout, ma jeitd jeden dulezity cil — Sifeni sebe sama po siti. Cervi vyhledavaji zranitelné
stanice, na které¢ se pak kvuali chybam v software dale replikuji. Tohoto Sifeni muze byt vyuZzito
napriklad pfi DDoS tutoku, popsaném v kapitole 2.1.3, kdy je pomoci ¢ervii vytvorena sit’ stanic,
pouzitych pro nasledny utok [12]. V oblasti sitovych anomalii je zde vSak podstatné vyhledavani
napadnutelnych stanic, coz je specialnim pfipadem sitového skenovani a jeho projevy v sitovém
provozu byly popsany v uvodu této podkapitoly (2.3).

2.4  Alfa toky (alpha flows)

Alfa tok (doslovné prelozeno z anglického alpha flow) je termin, ktery se v oblasti pocitatovych siti
vyskytuje pfedev§im v souvislosti s detekei anomalii. Alfa toky nejsou utoky, nybrz legitimni provoz,
ktery vSak muze vyvolat v objemu provozu anomalic a je tedy potifeba jej v kontextu detekce
anomalii znat. Alfa tok je neobvykle velky proud dat mezi dvéma body. Tato anomalie predstavuje
pouze zlomek z celkového poctu toki, jez vytvafeji provoz na siti. Alfa toky se vSak vyznacuji
silnymi davkami objemu dat, coz zpusobuje vykyvy rozlozeni normalniho provozu. Na rozdil od
bézného provozu, kdy se rozlozeni objemu provozu blizi normalnimu (gaussovskému) rozlozeni, se
tedy tyto toky vyskytuji nepravidelné [16].

2.5 Preplnéni vyrovnavaci paméti a vypadky

Tato podkapitola pouze dopliiuje vycet anomalii, které jsou relevantni pro dale popisovanou metodu.
U doposud popsanych anomalii se, krom¢ predeslych alfa tokd, jednalo vyhradné o anomalie se
zakefnymi umysly (s vyjimkou skenovani za tucelem ochrany sité, kdy je vSak toto skenovani
vyvolano pfimo spravcem sit¢). Nasledujici anomalic — preplnéni vyrovnavaci paméti a ruzné
vypadky — v§ak mohou v siti nastavat prirozen¢, pfi bézném pouzivani pocitacové sité. Vyrovnavaci
paméti (buffery) lze nalézt v pocitacovych sitich na riznych mistech napf. na pfepinacich (angl.
switch) ¢i smérovacich (angl. router), kde se pouzivaji za ucelem ulozeni dat, ktera tato zafizeni
nedokazou plynule zpracovavat. Za uréitych podminek pak miiZze pfi vétSim vytiZzeni dojit k jejich
zahlceni, coz muze byt zplisobeno tieba i $patnym nastavenim velikosti téchto vyrovnavacich paméti.
Nicméné zde mize dochazet k zamémému vyvolani tohoto druhu anomalie za ucelem znemoznéni
legitimniho uzivani dan¢ho zafizeni ¢i sluzby ostatnimi uzivateli. Muze se tedy jednat o jeden z druhu



DoS tutoku. At uz se vSak jedna o utoku, nevhodné nastaveni sité ¢i pouze o udalost, ktera n¢kdy
nastane béZznym pouzivanim, mél by o ni spravce sit€ védét a vhodné na ni reagovat

Dal$im typem anomalii, kter¢ jsou pfedmétem této podkapitoly, jsou vypadky. K vypadkum na
siti mize dochazet z riznych pfi¢in a jsou vétSinou zpusobeny nedokonalosti programového ¢i
strojového vybaveni (softwaru a hardwaru) nebo i lidskym selhanim. Miuze tedy dojit napiiklad
k padu operaéniho systému serveru, k vyhoreni zdroje smérovace, k vypnuti zafizeni z divodu udrzby
nebo tfeba k preruseni kabelu pifi rekonstrukcénich tpravach. Pri¢in muaze byt vskutku mnoho. Je
patmé, ze se vypadky na siti projevi poklesem celkového provozu (tedy vyskyta vSech ryst provozu)
smérem od daného vypadku. Nicméné je pravdépodobné, Ze se o vypadku nékterého zafizeni, linky ¢i
programu dozvi sitovy spravee drive z jiného zdroje, nez z vysledka detekce sitovych anomalii.
Nemusi tomu tak vSak byt vzdy a na kazdy pad je nutné tyto anomalie dokazat odlisit od ostatnich
detekovanych anomalii, i kdyz uz je jejich pfitomnost znama predem.



3 Protokol NetFlow a toky
v pocitacovych sitich

V této kapitole bude stru¢né predstaven protokol Netflow a dva druhy toku, jez jsou dale v ramci této
prace pouzivany pri detekci anomalii. Sitovy tok obecné je definovan jako posloupnost paketta majici
spole¢nou vlastnost a prochazejici bodem pozorovani za uréity Casovy interval. VSechny pakety
patfici do jednoho toku, maji tedy spolecné vlastnosti, odvozené z obsahu téchto pakett [7].

Netflow je sitovy protokol, vyvinuty spolecnosti Cisco Systems, pro shromazd’ovani informaci
o provozu na siti. Netflow identifikuje tok podle zdrojové a cilové IP adresy, zdrojového a cilového
portu, nazvu logického rozhrani, typu protokolu transportni vrstvy protokolové sady TCP/IP
a hodnoty ToS urcujici typ sluzby (z angl. type of service). Z téchto toku jsou v ramci metody pro
detekci anomalii, popsané v kapitole 5, vytvareny IP toky (pravé pomoci protokolu Netflow). IP tok
je urcen jako T = (F,P,T), coz znamena, ze se IP tok T sklada z pétice F, jenz obsahuje protokol
transportni vrstvy, zdrojovou a cilovou IP adresu a zdrojovy a cilovy port, dale je pak tento IP tok
urcen poctem paketd P a vyskytem v ¢ase T. S t€émito toky pracuje vSak az posledni modifikace
metody [11].

Zakladni metoda a prvni jeji modifikace pracuje s OD toky (z angl. origin destination flow).
OD toky jsou zde uvaZzovany na trovni paternich siti, které se skladaji z uzla — bodu pfistupu (angl.
Point of Presence ¢i PoP) — jenz jsou propojeny linkami. OD tok je pak provoz, ktery vstupuje do této
paterni sit¢ na zdrojovém (angl. origin) PoP a opousti sit’ na cilovém (angl. destination) PoP. Cesta,
kterou dany OD tok putuje, je ur¢ena smérovacimi tabulkami [9].
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4 Detekce anomalii v pocitacovych
sitich

Se wvzrustajicim uplatnénim informacnich technologii, a tedy i pocitaCovych siti, vzrista také
nebezpeci v podobé utoku (n€které z nich byly predstaveny v kapitole 2). Mnohé z nich se v siti
projevuji neobvyklym — anomalnim — chovanim a pravé detekce téchto anomalii se v poslednich
chranit pocitacovou sit’, spociva v charakterizovani znamych ¢i neznamych anomalnich vzorki utok.
Obecné je anomalie v provozu na siti definovana jako udalost, ktera se v urcité mife vychyluje od
normalniho provozu. AvSak vzhledem k tomu, Zze nemame k dispozici zadny model, ktery by presné
popisoval normalni provoz, je velmi obtizné navrhnout systém, ktery by presné deteckoval vSechny
anomalie.

Dle slozitosti charakterizovani normalniho chovani je mozné rozdélit detekci anomalii na
modelové zaloZzenou a na bezmodelovou detekei. U modelové zaloZzeného systému se predpoklada, ze
je kdispozici predem znamy model, ktery z uréitého pohledu definuje normalni chovani sitového
provozu. Nasledné je pak kazda odchylka od tohoto normalniho stavu, povazovana za anomalii.
V pripadech, kdy neni mozné vytvorit model, ktery by vystizn¢ definoval normalni provoz, je pouZzito
bezmodelovych pristupt. Tyto pfistupy pak mohou byt dale rozdéleny podle omezeni pfesnosti
metody, které si dany navrh a implementace vynucuji [17]. Podle [17] lze pfistupy pro detekci
anomalii dale délit na:

o Statistické pristupy:

o Detekce bodu zmény (change-point detection)

o Analyza pomoci vinkové transformace (wavelet analysis)

o Analyza pomoci kovariancni matice

o Kalmaniw filtr

o Analyza hlavnich komponent (Principal Component Analysis)

o Diskrétni algoritmy pro detekci anomdlii:

o, Heavy-hitter* detekce
o Detekce prudkych zmeén (Heavy-change detection)

e Detekce anomdlii pomoci strojového uceni:

o Uceni bez ucitele - analyza vyuzivajici adaptivni meze, shlukova analyza, Bayesovské sit¢
o UCceni s dodatecnou informaci (Learning with additional information)

Dale bude podrobnéji popsana detekce zaloZena na analyze hlavnich komponent, jenz je hlavni naplni
této prace.

4.1 Analyza hlavnich komponent

Analyza hlavnich komponent (dale PCA z angl. Principal component analysis) je statisticka metoda,
jenz provadi zjednoduseni linearné zavislych (korelovanych) znaku snizenim pocétu dimenzi dat.
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Lineam¢ transformuje puivodni znaky (proménné) na nové, nekorelované proménné, nazyvané hlavni
komponenty (angl. principal axes nebo principal components). Zakladni charakteristikou kazdé hlavni
komponenty je jeji mira variability (rozptyl), podle niz jsou hlavni komponenty sefazeny od
nejvyznamnéjsi, tj. majici nejvetsi rozptyl, k nejméné vyznamné komponenté. Nejvétsi ast informace
o variabilité dat je tedy soustfedéna do prvni hlavni komponenty a nejméné¢ informace je obsazeno
v komponent¢ posledni. PCA je pouzita pro snizeni dimenze dat ¢ili poctu znakli bez velké ztraty
informace, uzZitim pouze prvnich n¢kolika hlavnich komponent. Vstupem PCA je zdrojova datova
matice o rozmérech n x m, kde n > m’. Tato matice obsahuje n pozorovani a m proménnych, pfidemz
plati, ze pro kazd¢ pozorovani je znama hodnota kazdé proménné. Z této zdrojové matice vraci PCA
sadu m ortogonalnich vektori — hlavnich komponent. Pro dalsi praci je z téchto vektori nasledné
vybrano prvnich k hlavnich komponent, které tvofi k-prostor, zachycujici maximalni rozptyl v datech.
Smyslem detekce anomalii pomoci PCA je pak rozliseni normalniho chovani od anomalniho pravé za
pomoci redukce dimenzi [8][17].

Zakladni myslenka detekce anomalii pomoci PCA je nasledujici: k-prostor ziskany
prostfednictvim PCA odpovida normalnimu pribéhu provozu, zatimco zbyvajici (n - k)-prostor
odpovida bud’ anomaliim, nebo anomaliim a Sumu. Nasledné je kazdy vektor méfeni provozu (fadek
zdrojové matice) zobrazen na normalni a anomalni podprostor. Poté je mozné pomoci riznych metod
zalozenych na prazich urcit, zdali se jedna o normalni ¢i anomalni provoz.

Riazné metody zaloZzené na PCA se ukazaly byt Gcinnymi pro detekci anomalii v sitovém
provozu. Nicmén¢ jak bude dale popsano, PCA je citliva pfi nastavovani jejich parametri pfi
praktickém pouziti. Velikost normalniho prostoru, ur¢ena poétem hlavnich komponent pouzitych pro
jeho popis, ma velky vliv na miru falesn¢ pozitivnich detekci. Dale bylo také zjisténo, ze velké
anomalie mohou zkreslit definici normalniho podprostoru, ¢imz dale zvySuji miru falesnych
poplachi. Uginnost PCA je také zavisla na zpusobu agregace dat (OD toky, IP toky, linky
apod.) [9][14][17].

! Je logické, Ze je poticba mit vice pozorovani neZ pozorovanych proménnych, abychom mohli vynaset
plnohodnotné zavéry.
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5 Popis metody detekce zaloZené na

PCA

Metodu, ktera bude dale popsana a je jadrem této prace, predstavili panové Anukool Lakhina, Mark
Crovella a Christophe Diot v ¢lanku [9]. Sila této metody spociva v detekci anomalii napfic celou
rozsahlou siti, nikoliv jen na jedné lince ¢i jedné stanici. Lze tedy s jeji pomoci do jist¢ miry
podchytit a eliminovat sitové utoky jiz na urovni poskytovatela pfipojeni, tedy tam kde je to nejvice
efektivni. Tato metoda vSak pracuje vtomto puvodnim navrhu pouze s off-line daty a nemuze byt
proto pouzita pro detekovani anomalii v realném case. Nicméné jejim zamérem je spiSe predlozit
hlavni principy pro detekci anomalii zaloZzené na PCA, nezli poskytnout funkéni detekéni systém,
ktery by bylo mozné ihned nasadit v praxi.

Zakladni varianta metody se zabyva pouze objemovymi anomaliemi. Pojem objemova
anomalie v ramci této prace znamena nahlou, kladnou ¢i zapomou zménu v provozu, tedy nahly
narust ¢i pokles poctu byti, pakett ¢i toku prenesenych po siti za jednotku ¢asu. V ramci této prace
pak byla studovana rozsiteni této metody, Cerpajici z ¢lanku, které navazuji na puvodni praci autort
Lakhina, Crovella a Diot zabyvajici se objemovymi anomaliemi. Prvni z nich, popsané v ¢lanku [10],
vylepsuje puvodni metodu ve smyslu pouziti nové, sofistikovanéjsi metriky namisto prostého objemu
dat. Divodem tohoto vylepSeni je snaha o detekovani i téch anomalii, které se neprojevuji
vyrazné€j§imi zménami v objemu dat v provozu na siti. Dal§i rozsifeni je popsano v ¢lanku [11] a jeho
podstatou je vytvareni nahodnych agregaci zIP tokd a vicenasobna detekce, s cilem ziskani
spolehlivéjsich
a presn¢jsich vysledku primo nad IP toky.

5.1 Detekce objemovych anomalii

Podprostorova metoda pro detekci objemovych anomalii, popsana v [9], pracuje s agregaci provozu
do OD tokd, jez byly definovany v kapitole 3. Vstupem pro tuto metodu jsou informace o smérovani
a data o provozu na linkach, vytvofena slozenim provozu z jednotlivych OD toku. Jakym zptisobem
jsou tato data metodé predana, bude popsano dale. Divodem pro¢ jsou data agregovana do OD toku
na urovni pateini sit¢ je efektivita. Detekce anomalii by samoziejmé mohla byt provadéna pomoci
ziskavani dat na urovni IP toka ze vstupnich linek kazdého PoP a nasledné z nich vytvaret OD toky.
Nicméné vstupnich linek kazdého z PoP mohou byt stovky a agregace dat na takové urovni je velmi
narofna na vypocetni zdroje. Stejné¢ tak pfima prace s IP toky, kterych mohou byt miliony, je
vypocetné velmi naro¢na. Metoda zde popisovana, predklada jednodussi a praktiCtéjsi pristup
k detekovani anomalii, vyuzivajice toho, Ze objemovou anomalii je mozné sledovat v prub¢hu jeji
cesty od zdroje k cili na vSech linkach, pres které prochazi. Anomalie jsou zde tedy detekovany pouze
na zaklad¢ udaju o objemu dat na linkach.

Obtiznost detekce anomalii z dat pofizenych pouze z linek znazorriuje Obrazek 5.1. Horni ¢ast
obou grafi ukazuji prubéh objemu dat jednoho OD toku v prubéhu casu. Tato data vSak nejsou
vstupnimi daty popisované¢ metody. Na ¢asové ose je pak ¢ervenym koleckem vyznacena anomalie.
Pod ¢asovou osou je znazomén provoz na linkach, které prenaseji dany OD tok. Tato data jiz jsou
vstupem podprostorové metody. Z obrazka je patrné, ze anomalie, ktera se projevuje vyraznym
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vykyvem objemu dat v provozu, je snadno odhalitelna pii pohledu na data z OD toku. Avsak je-li
nahliZeno na data z linek, je velmi obtizné tyto anomalie odhalit, dokonce i pouhym okem z grafu.
Dalsi komplikaci, kterou je mozné na obrazku pozorovat, je prubéh provozu na jednotlivych linkach
v ¢ase. Na Ukazce 2, lince i-f je mozno vidét pomémé hladky pribéh provozu na této lince, zatimco
ostatni linky, pfenasejici dany OD tok, obsahuji vice Sumu. Oddéleni anomalie, pfedstavované

vvvvvv

na lince i-f. Tudiz odhaleni vSech linek, na kterych anomalie vyvstava je naro¢né.
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Obrazek 5.1 Ukdzka anomdlii na tirovni OD toku (horni &dst), jez by mély byt detekovany na zdkladé provozu z linek. [9]

5.1.1  Vstupni data

Jak jiz bylo feCeno, vstupnimi daty jsou data o provozu na jednotlivych linkach a smérovaci
informace. Udaje o smérovani jsou zachyceny ve smérovaci matici A o rozmérech m x n kde
m predstavuje pocet linek a n udava pocet OD toku. Tato matice nese informaci o vzajemnych
vztazich mezi linkami a OD toky tak, Zze hodnota A;=1, pokud OD tok j prochazi linkou i, jinak je
nulova. DalSimi vstupnimi daty jsou vektory objemu dat v OD tocich. Takovy vektor je vzdy pravé
jeden pro jedno casové okno. Zde je dulezité poznamenat, Ze vSechny vektory v této praci jsou
povaZzovany za sloupcové, nebude-li vyslovné feceno jinak. Z tohoto souboru vstupnich hodnot je
nasledné vypocitana datova matice Y o rozmérech ¢ x m, kde ¢ znaci pocet Casovych oken, s kterymi
je pracovano a hodnota m udava, stejn¢ jako u smérovaci matice, pocet linek v siti. Jeden fadek
matice Y je ziskan transponovanim vektoru vypocitaného nasledovné: y = AX. V této datové matici
zachycuje tedy kazdy sloupec i priabéh objemu provozu na lince i v prubéhu Casu a kazdy radek
Jj obsahuje data ze vSech linek po dobu ¢asového okna j.

Aby nebyly vysledky detekce zkresleny mirou vytiZeni linek, musi byt datova matice Y pred
aplikaci PCA normalizovana tak, aby jeji sloupce mély nulovou stfedni hodnotu. V nasledujicim textu
je matice Y uvazovana, jako jiz takto normalizovana.

5.1.2  Pouziti PCA

Normalizovana matice Y je nasledné pouzita jako vstupni matice pro PCA. Ta vraci sadu m hlavnich
komponent v; pro i = 1, ..., m. Prvni hlavni komponenta v; ukazuje ve sméru nejvét§iho rozptylu ve
zdrojové matici Y. Nasledn¢ je vybrano prvnich r komponent, jejichz mira variability je
nezanedbatelna. Tento pocet prvnich hlavnich komponent je zpravidla vyrazné mensSi, nez celkovy
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pocet vSech komponent. Situaci nazorné¢ ukazuje Obrazek 5.2. Na tomto obrazku je graficky
znazormén podil rozptylu kazdé hlavni komponenty z celkového rozptylu v datech. Graf, jenz
znazoriuje Obrazek 5.2, byl vytvofen v ramci testovani implementace metody a ukazuje, ze vétSinu
celkového rozptylu v datech zachycuji prvni tfi hlavni komponenty z celkového poctu osmi
komponent.

Konstrukce normalniho a anomalniho (téZze residualniho) podprostoru je provedena
prostrednictvim mapovani puvodnich dat z datové matice Y na nové osy — hlavni komponenty. Toto
mapovani je dano vztahem: Yv; pro hlavni komponentu i. Tyto vektory jsou dale normalizovany na
jednotkovou délku vyd€lenim jejich normou. Pro kazdou hlavni komponentu i je tedy dano mapovani
dat vztahem:

Yv;
N il
Vektory u; maji velikost ¢ a jsou ortogonalni. Tyto vektory zachycuji miru variability v prub&hu casu,

i=1,.m

spolecnou pro vSechen provoz na linkach podél hlavni komponenty i. Opét zde plati, Ze jsou vektory
sefazeny podle mnozstvi celkového rozptylu v datech. Pomoci téchto vektori jsou nasledné rozdéleny
vSechny hlavni komponenty do dvou skupin — normalni a anomalni. Sada normalnich hlavnich
komponent zaujima normalni podprostor znaceny S a sada anomalnich komponent utvari anomalni
podprostor S. Hlavni komponenty jsou do téchto dvou soubort piifazeny pomoci prahové separaéni
metody. Ta pracuje tak, Ze bere po fadé zobrazeni dat na hlavni osy do okamziku, kdy se néktera
hodnota daného zobrazeni vychyli o vice nez 38 od stiedni hodnoty (tedy pickrodi separaéni prah).
Tato hlavni komponenta, pfi které¢ doslo k prekroceni prahu, a vSechny nasledujici jsou pfifazeny do
anomalniho podprostoru. Vsechny predeslé pak utvafi podprostor normalni. Po rozdéleni prostoru
vSech méreni objemu provozu do normalniho a anomalniho prostoru, je nasledné provedena detekce
anomalii pomoci rozdéleni provozu na kazdé lince na jeho normalni a anomalni slozku. Princip této
detekcee je popsan v nasledujici podkapitole.
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Obrazek 5.2 Podil celkového rozptylu zachyceného kazdou hlavni komponentou

* Tuto separaéni metodu dale také nazyvam J-test
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5.1.3 Detekce

Detekce anomalii podprostorovou metodou spociva v rozlozeni provozu na linkach, tedy vektoru y,
v kazdém Casovém useku na jeho normalni a anomalni slozku. V souladu s ¢lankem [9] budou v této
praci nazyvany jako modelovana a residualni cast vektoru y a budou znaceny § (modelovanad)
a § (residualni). Tyto slozky jsou ziskany zobrazenim dat vektoru y na podprostory Sa S. Toto
zobrazeni je provedeno nasledujicim zpisobem. Ze sady normalnich hlavnich komponent (v;_v,) je
vytvorena matice P o rozmérech m x r, jejiz sloupce jsou pravé tyto vektory. Pripominam, ze r je
pocet normalnich hlavnich komponent. Pomoci matice P lze nasledné ziskat vektory ¥ a ¥ pouzitim
vztah:
§=PPTy=Cy a y=(-PPT)y=Cy

kde C a € jsou lineami operatory, jenZ provadi transformaci na normalni podprostor S a anomalni
podprostor S. Objemova anomalic by se pak méla projevit velkou zménou v residualni slozce §.

Pro detekci téchto abnormalnich zmén je pouzit ¢tverec chyby predikce (angl. Squared
prediction error, dale znacena SPE), ureny vztahem:

SPE = |I9II* = ||y
Pomoci prahové hodnoty &% pro miru spolehlivosti SPE 1—«, je provoz uréen jako normalni,
pokud spliiuje podminku:
SPE < &2
v opaéném piipadé je provoz uréen jako anomalni. Jak je uvedeno v [9], 82 je hodnota statistického
testu Q-statistic, vyvinutého pany Jacksonem a Mudholkarem a je dana vztahem:

1
ho
’ 2
C(X 2¢2h0 ¢2h0(h0 - 1) (1)

85 =¢ +1+
A B $3
kde
m
2 .
hy=1- ¢1i’3 a ¢ = ZA} proi=1,2,3
393

j=r+1

a kde A; je mira variability zachycena zobrazenim dat na hlavni komponentu j a ¢, je hodnota kvantilu
normalniho rozlozeni pro 1—o. Nastaveni hodnoty 1—o pak odpovida mife falesné¢ pozitivnich
poplachii. Takto je tedy ziskan soubor Casovych oken, v kterych nastava anomalie. V nasledujici
podkapitole bude popsano, jakym zpasobem jsou v téchto ¢asovych usecich obsahujicich anomalie,
identifikovany OD toky, kter¢ tyto anomalie zptisobily.

5.1.4 Identifikace

Podprostorova metoda uvazuje objemovou anomalii jako odchyleni stavového vektoru y od
normalniho podprostoru S. Konkrétni smér tohoto odsunu navic poskytuje informaci o charakteru
dané¢ anomalie. Podstata identifikace tedy tkvi v hledani takové anomalie ze souboru potencionalnich
anomalii, ktera nejlépe popisuje odchylku vektoru y od podprostoru S. Sada vSech anomalii by méla
byt co nejuplnéjsi. V ramci této metody je to tedy soubor vSech OD toki a je znacena jako mnozina
{F,i=1,..,n}
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Kazda potencionalni anomalie F; je spojena s vektorem 6, jenz definuje miru, jakou dana
anomalie prispiva k provozu na kazdé¢ z linek. Zde, kde je uvazovan pouze jediny OD tok jako zdroj
objemové anomalie, pfispiva tato anomaliec ke vSem linkam stejnym mnoZstvim provozu (at’ uz
kladnym ¢i zapornym). Vektor 6; je tedy definovan jako sloupec i smérovaci matice A, ktery je
nasledné jest¢ normalizovan na jednotnou velikost:

0, = i
C Al
Uvazujeme-li tedy normalizovany vektor 6, je pak v pfitomnosti anomalie F; definovan stavovy
vektor y vztahem:
y=y +0if;
kde y* je vektor naméfenych hodnot pro podminky normalniho provozu (typicky vektor), ktery je
vSak v pfitomnosti anomalie neznamy. Hodnota f; udava rozsah anomalie. Jelikoz je hodnota vektoru
y* v priub¢hu anomalie neznama, je potieba ziskat jeji odhad. Toho je dosazeno odstranénim vlivu
dané anomalie, odectenim urcéittho mnozstvi provozu, kterym anomalie pfispiva, ze vSech linek
s touto anomalii spojenych. Nejlepsi odhad vektoru y* v pripade vyskytu anomalie F; je nalezen
minimalizovanim vzdalenosti od normalniho podprostoru S ve sméru anomalie. Tato minimalizace
vzdalenosti je dana vztahem:
fi = argminl|y — 8,

kde 0, = €0;. To uréuje hodnotu f; = (’é?é‘l)_l’é?y. Vzorec pro nejlepsi odhad vektoru y* za
predpokladu vyskytu anomalie F; je tedy nasledujici:
yi =y - 6if;
=y-0,(070) 0y
= (1-0,(878,) 87 C)y
Takto je tedy vypoéitan typicky vektor y; pro kazdou potencionalni anomalii F;. Nasledné je

z téchto vektoru hledan ten, ktery popisuje nejveétsi mnozstvi residualniho provozu, tedy minimalizuje
zobrazeni y; na anomalni podprostor S. Jako piavodce anomalie je tedy nakonec urdena
anomalie F; kde j je:

j=arg miin||Cyi*
Vystupem metody je tedy sada anomalnich OD toka j pro kazdé ¢asové okno (vzdy jeden OD tok pro
jedno Casové okno), ve kterém se vyskytuje anomalie.
Tato zakladni varianta byla v ramci této prace naimplementovana, tak jak byla vyse popsana.
V nasledujicich dvou podkapitolach budou popsana dalsi dvé hlavni rozsifeni podprostorové metody.
V posledni podsekei pak bude popsano dalsi mensi roz§ifeni, které bylo naimplementovano.

5.2  Detekce zaloZzena na analyze rozloZeni rysi

provozu

Podprostorova metoda ve svém zakladnim navrhu detekuje pouze objemové anomalie v ramci
jednoho OD toku. Mnoho anomalii se vSak sledovanim objemu provozu v obrovském mnozstvi dat
na paternich linkach nemusi vyraznéji projevit. Naopak, jak uvadi [10], vétSina anomalii se v siti
projevuje zménou rozlozeni rysit provozu (angl. traffic feature). Jak jiz bylo feceno v kapitole 2, rys
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provozu je udaj z hlavicky IP paketu a v ramci této metody se jedna o polozky zdrojové a cilové IP
adresy a zdrojoveho a cilového portu, které budou znaceny po rad¢ zIP, cIP, zPort a cPort.

Tato kapitola popisuje rozSifeni zakladni podprostorové metody na vice-cestmou
podprosotorovu metodu, popsanou v [10], ktera spociva ve zkoumani rozlozeni ryst provozu a jejich
vzajemné pusobeni (proto vice-cestnd), s cilem dosazeni vétsiho poctu spravné detekovanych udalosti
a mensiho poctu falesnych poplachi.

Pro zachyceni rozloZeni daného rysu pouziva tato modifikovana metoda hodnoty entropie
vzorku. Entropie vyjadfuje v jediné hodnoté usporadanost, respektive neusporadanost, rozloZeni
vyskyti n¢jaké veliCiny — v tomto pfipadé rysi provozu. Je-li rozlozeni velmi neusporadané, Cili
hodnoty daného rysu provozu se riizni, je hodnota entropic vysoka. Naopak kdyZz je rozloZeni
usporadané, tedy hodnoty rysu se pohybuji v malém rozsahu (v extrémnim pfipadé nabyvaji vzdy
pouze jediné hodnoty), je entropie nizka (ve zminéném extrémnim pfipad¢ nulova).

Krom¢ toho, Ze tato modifikace umoziuje odhaleni anomalii, které je pomoci objemové
zalozené analyzy obtizné odhalit (ne-li dokonce nemozné¢), pfinasi tento novy pfistup dalsi vyhodu.
Struktura rozloZeni ryst provozu totiz nese dualezit¢ informace o charakteru anomalii, které mohou
byt nasledné pouzity pro automatickou klasifikaci anomalii do smysluplnych kategorii. Nicméné
automatické tfidéni anomalii do kategorii neni pfedmétem této prace a je zde uvedeno jen pro
uplnost.

5.2.1 Rozlozeni rysi provozu

Na rozdil od puvodni varianty metody, jez pouZzivala pro detekci anomalii metriku objemu provozu na
siti, pracuje vice-cestna podprostorova metoda s informaci o rozlozeni rysu provozu. Tato informace
je zachycena pomoci entropie, ktera je zde pouzita jako sumarizani nastroj a shrnuje v jediné
hodnoté¢ informaci o rozloZzeni ¢i koncentraci kazdého rysu provozu. V ramci této prace
1 prace, z niZ tato prace prameni, jsou jako rysy provozu uvazovany 4 vyse zminéné (zIP, cIP, zPort
a cPort). Nicméné metoda by méla byt natolik obecnd, Ze je mozné ji pouzit i pro dalsi, jiné rysy
provozu.

Zakladem pro vypoclet entropie vramci popisované metody je vektor méfeni
X ={n;, i =1, ...,N}, kde hodnota n; udava pocet vyskytu hodnoty i daného rysu a N je pocet viech

ruznych hodnot rysu. Entropie vzorku je pak definovana jako:
N

N
n; n;
HX) = —; (;) log, (;) kde S= ; n;
a kde S je celkovy pocet pozorovani ve vektoru. Hodnota entropie vzorku H(X) leZi v intervalu
(0; log, N). Minimalni hodnoty 0 pak nabyva, pokud je pozorovan pouze jediny vyskyt rysu (tedy
n; =N a i=1), a naopak maximalni hodnoty log, N dosahuje, kdyZ jsou vSechny rtizné¢ vyskyty
stejn¢ Casté (tzn. n; = n, = +-+ = ny).

Pouziti rozlozeni rysu provozu, jakozto nastroje pro detekci, je podle [10] zalozeno na
skutecnosti, ze mnoho vyznamnych anomalii v provozu na siti zplisobuje zmény v rozloZeni adres
nebo portii. Tabulka 5.1 uvadi pfehled anomalii, které se bézné vyskytuji v provozu na paternich
linkach. Vétsina z téchto anomalii byla popsana v kapitole 2. Kazda z uvedenych anomalii ovliviiuje
rozlozeni urcitych rysi provozu, jako naptiklad kdyz se rozlozeni zdrojovych IP adres stava vice
rozptylenym pfi podvrhovani (,spoofovani) téchto adres pfi DoS utocich a zaroven se rozlozeni
cilovych IP adres koncentruje smérem k cili atoku.
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Oznaceni anomalie | Popis Ovlivnéné rysy provozu

Alfa tok Neobvykle velky tok velkého objemu dat mezi Zdrojova a cilova IP adresa
ifa 1o dvéma body (mozné i porty)
Utok znepfistupiiujici n&jakou sluzbu o .y
DoS§ (distribuovany nebo z jednoho zdroje) Cilovd a zdrojova IP adresa
. . Neobvykle velka davka provozu k jedinému cily z . o
Preplnéni flash _typického rozloZen zdrojovych rysii Cilova IP adresa, cilovy port
Skenovani portii Prohledavini mnoha cilovych portu na malé sade Cilova IP adresa, cilovy port

cilovych adres

Prohled4avani mnoha cilovych adres na malé sad¢

Skenovani siti Cilova IP adresa, cilovy port

cilovych porti

Vipadek chi:na v provozu vyvolana selhdnim zatizeni ¢i Hlavn€ zdrojova a cilova IP
udrzbou adresa

Bod do vice bodii Provoz z jednoho zdroje do vice cili, vyvolany

v vy o jova a cilova IP
(Point to multipoint) | napf. Sifenim Skodlivého obsahu Zdrojovi acilova IP adresa

. Skenovani vyvolané Cervy s ti¢elem nalezeni o I
. , . ; . lova IP 1
Cerv zranitelnych hostitelskych stanic Cilova IP adresa, cilovy port

Tabulka 5.1 Prehled zpiisobu ovlivnéni rysii provozu riiznymi anomaliemi [10]

Dale Obrazek 5.3 ukazuje, jak se rozlozeni rysii provozu méni nasledkem anomalie. Na tomto
obrazku je zachyceno skenovani portt, probihajici na patefni siti Abilene. Obrazek 5.3 zobrazuje
v horni poloviné€ rozlozeni cilovych portii a v dolni polovin€ rozlozeni cilovych IP adres. Nalevo je
pak znazoména situace béhem normalniho provozu, napravo situace v prub¢hu anomalie. Kazdy
z grafu tohoto obrazku zobrazuje rozlozeni ryst provozu v prubéhu 5 minutového ¢asového okna jako
histogramy s hodnotami sestupné sefazenymi podle poétu vyskytd. V horni poloviné obrazku mayji
oba grafy stejny rozsah osy y a lisi se rozsahem osy x. Je zde tak mozné pozorovat rozdil v rozptylu
cilovych porta, kdy je celkovy pocet vyskytujicich se portii v pribéhu anomalie vyrazné veEtsi,
piestoze vyskyt nejpouzivangjsich porti zistava piiblizné stejny (okolo 30). V dolni poloviné dochazi
u cilovych IP adres k opaénému jevu. Na téchto grafech maji oba stejny rozsah osy x a ruzny na
ose y. Zde je zhruba stejny pocet riznych IP adres v obou pripadech, ale béhem anomalie se rozloZeni
téchto adres stava mnohem vice koncentrované na jedinou adresu.

Obrazek 5.4 ilustruje ucinnost entropie pro detekci anomalii v kontrastu s metrikami objemu
dat v provozu. Tento obrazek tedy ukazuje grafy riznych metrik provozu okolo ¢asu, kdy probiha
anomalie typu skenovani portu, jez byla popsana v pfedchozim odstavci a jejiz histogramy ukazuje
Obrazek 5.3. Bod v Case, kde se vyskytuje anomalie, je zobrazen Cervenym krouzkem. Horni dva
grafy zobrazuji objemové metriky poc¢tu bytu a paketi v OD toku a ukazuji, jak je obtizné detekovat
skenovani portii na zaklad¢ téchto metrik. AvSak dolni dva grafy, zobrazujici hodnoty entropie
rozlozZeni cilovych IP adres a portt, ukazuji, jak tato anomalie jasné vynika pfi pouziti této metriky.
Entropie cilovych IP adres ostfe klesa nasledkem koncentrace rozlozeni okolo jediné IP adresy
a entropie cilovych portti naopak ostre stoupa kvuli rozptylenému rozlozeni cilovych porta.
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Obrazek 5.4 Pohled na skenovani portii z hlediska objemu dat v provozu a z hlediska entropie [10]
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5.2.2  Vstupni data a detekce

Vice-cestna podprostorova metoda zkouma vzajemné pusobeni Ctyf rysu provozu. Vstupem je tedy
trojrozmérna matice H takova, ze hodnota H(t, 0, k) udava hodnotu entropie v ¢ase ¢, OD toku o, rysu
provozu k. Jednotlivé podmatice ryst provozu jsou znaceny H(zIP), H(cIP), H(zPort), H(cPort).
KaZzda tato matice ma velikost # X p a prostfednictvim hodnot entropie nese data o prubéhu rozlozeni
daného rysu provozu jednotlivych OD toku, kterych je p, v ¢ase o délce ¢ Casovych oken. V téchto
datech jsou nasledné vyhledavany vyrazné odchylky hodnot entropie, které znaci vyskyt anomalie.
Aby bylo mozné k tomuto vyhledavani odchylek pouzit piivodni podprostorovou metodu, je nejdive
potfeba z této trojrozmérné matice vytvofit matici dvojrozmémou. To je provedeno tak, Zze se
jednotlivé podmatice rysu provozu slozi vedle sebe, ¢imz vznikne nova matice H o rozmérech ¢ x4p.
Prvnich p sloupcu této sloucené matice pak obsahuje data z podmatice H(zIP), v dalSich p sloupcich
(p+1 az 2p) jsou data z H(zPort), sloupce 2p+1 az 3p obsahuji data z podmatice H(cIP) a poslednich
p sloupcu (3p+1 az 4p) nese data z H(cPort). Tim je tedy vytvofena dvojrozmérna matice, ktera
muze byt pouzita jako vstup pro podprostorovou metodu, popsanou v podkapitole 5.1. Nez vSak bude
tato metoda na zdrojovou matici H pouzita, je jest¢ zapotfebi provést normalizaci matic na
jednotkovou varianci’, aby zadny z rysi nedominoval nasledné analyze. To je provedeno vydélenim
kazdého prvku podmatice jeji celkovou varianci. Takto upravena zdrojova matice muze byt nasledné
pouzita pro podprostorovu metodu. Pribéh detekce je pak stejny jako u puvodni varianty, pracujici
s objemem dat a jejim vystupem je sada ¢asovych oken, obsahujicich anomalie.

V nasledujici sekci bude popsano dalsi rozsifeni vice-cestné podprostorové metody, které si
klade za cil navySeni spolehlivosti vysledkt detekce zvySenim miry pozitivnich detekovanych
anomalii a sniZenim miry falesnych detekei.

5.3 Detekce vyuzivajici nahodné agregace IP toki

Jak jiz nadpis této podkapitoly napovida, tato dalsi modifikace, vysvétlena v ¢lanku [11], posouva zde
popisovanou metodu dale ve smyslu pouziti IP tokti namisto OD tokd. V predchozich dvou
variantach museli byt po detekci a identifikaci OD toku obsahujicich anomalie, dolovany IP toky
pravé ztéchto OD tokd ru¢né. Zde popisované vylepSeni metody, které autofi nazyvaji Defeat,
pracuje s IP toky pfimo a nepotiebuje tedy rucni dohledavani anomalnich IP toku. Navic zde také
neni potfeba Zadna smérovaci matice, ani jin¢ informace o topologii siti.

Krom¢ pouziti IP tokd se Defeat dale snazi o vylepSeni robustnosti detekéniho systému
pouzitim nasobnych nahodnych rozdéleni IP tokti do skupin (tzv. sketches). Toto vylepSeni vychazi
znového poznatku, jenz uvadi, Ze zminéné nahodné prerozdélovani globalniho toku do skupin
zachovava miru variability provozu v ramci normalniho a vétSiny anomadlniho (residualniho)
podprostoru. IP toky jsou do téchto skupin rozfazovany prostiednictvim rozptylovacich
(,,hashovacich®) funkci zpusobem, ktery bude popsan dale. V tuto chvili je podstatné to, Ze vstupni IP
toky jsou nahodné rozdéleny do tolika skupin, kolik je pouzito rozptylovacich funkci. Nasledné je
stejn¢krat provedena i detekce, ¢imz je ziskano nékolik sad anomalii. Pomoci volebniho pfistupu,
jehoz princip bude také popsan pozdéji, je pak dosazeno vétsi spolehlivosti a presnosti vysledki.

? V ptivodnim &lanku je uveden pojem ..unit energy™ bez blizsiho vysvétleni, piestoze se tento pojem v Zadné
jiné literatute nepouziva. Z kontextu vsak Ize odvodit, ze se s nejvetsi pravdépodobnosti jednd o varianci vsech
hodnot v matici. Energii pro matici X o rozmérech mxn lze tedy vypocitat podle téchto vzorcu:

EQ) = X, Ty xiy /Gn x ), Energy(X) = E1% 50y [ (v — EC0)’] /Gm x )
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5.3.1  Vstupni data, vytvareni nahodnych uskupeni a detekce

Jak jiz bylo fe¢eno, metoda Defeat pracuje na rozdil od predchozich dvou s IP toky namisto OD tokd.
K ziskavani informaci o IP tocich je pouzito netflow zdznamii, jak bylo popsano v kapitole 3.
Z kazdého IP toku je vytvoren kli¢, ktery je pouzit pro vytvareni nahodnych uskupeni. Tento klic je
ziskan konkatenaci prvnich 21 bitd zdrojové a cilové IP adresy (celkem tedy 42 biti).

Pocet fadkt nahodného uskupeni je dan predem a bude znacen s. Podle piivodni prace by méla
byt velikost s volena v rozsahu hodnot 32 — 1024. Tato nahodna uskupeni jsou vytvarena nasledovné.
Postupné jsou brany IP toky T, respektive jejich klice, jenz jsou pouzity jako vstup rozptylovaci
funkce h;(*) proi=1,..,m (dale zna¢i m pocet rozptylovacich funkci). Rozptylovaci funkce h;(+)
prevede hodnotu klice IP toku na hodnotu v rozsahu 1, ..., s. Podle této hodnoty jsou pfidany udaje
o vyskytu dan¢ho rysu (zIP, cIP, zPort ¢i cPort) do kazdého nahodného uskupeni pro kazdy rys (tedy
do 4 uskupeni pro jednu rozptylovaci funkci). Z toho tedy plyne, Ze jednotlivé fadky v ramci jednoho
nahodného uskupeni mohou mit riznou délku, podle hodnot vyskyttu dan¢ho rysu. Kazdy tento radek
pak tvofi novy, nahodné¢ vytvoreny pseudotok. Tyto pseudotoky budou dale pouziti pro detekci
anomalii vySe popsanymi algoritmy, obdobnym zpuisobem jako ptavodni OD toky. OD toky vsSak byly
pouze jednim konkrétnim uskupenim dat. Zde je vytvofeno m nahodnych uskupeni, coz pfinasi dvé
vyhody. Jednak tu, Ze anomalie, jez mohou byt skryté v ramci jedné agregace, budou odhaleny v jiné,
coz vede k vysoké mife detekei. Jednak tu, Ze anomalie, detekované pouze v ramci malé podmnoZiny
agregaci, budou pravdépodobn¢ faleSnymi poplachy a mohou byt tedy zahozeny.

Aby bylo mozné pouzit na data v nahodnych uskupeni podprostorovou metodu, je poticba
z téchto dat vytvofit vstupni matici pro PCA z celkového mnozstvi 4 x m x t (4 rysy provozu,
m rozptylovacich funkci, ¢ Casovych oken) nahodnych uskupeni o velikosti s. Z kazdého radku
i nahodného uskupeni pro Casové okno ¢, uritého rysu je vypocitana hodnota entropie, ktera je
ulozena na tadek ¢ sloupce i datové matice onoho rysu. Vysledkem téchto vypocti je tedy
4 x m datovych podmatic o velikosti ¢ x s. Jednotlivé podmatice rysu dan¢ rozptylovaci funkce jsou
nasledné slozeny po stranach k sobé, tak jak bylo popsano u skladani podmatic rysu v ramci vice-
cestné podprostorové metody v podkapitole 5.2.2. Vstupnimi daty pro podprostorovou metodu pak
bude m téchto sloZzenych matic o velikosti ¢ x 4s. Ty jsou vSak pfed provedenim detekce opét
normalizovany. Tato modifikace puvodni podprostorové metody piinasi do detekéni casti jesté
zobecnéni definice normalniho podprostoru, kdy je tento prostor napevno definovan prvnimi deseti
hlavnimi komponentami.

Nasledna detekce bude provedena m-krdt a vyslednych vektora ¢asovych oken, obsahujicich
anomalie bude také m. Ztéto mnoziny vyslednych vektora je pak vytvofen, pomoci volebniho
pristupu a volebniho prahu n, jeden vysledny vektor. Hodnota n je zrozsahu 1 —m# a urcuje,
v kolika dil¢ich vektorech anomalnich ¢asovych oken musi byt ur¢itd anomalie oznacena, aby byla
tato anomalie pfidana do vektoru vysledného. Tim je navySena spolehlivost vysledku detekéni Casti
metody.

Predchozi varianta (vice-cestna podprostorova metoda) v ramci této prace implementovana
nebyla. Naprogramovano bylo az toto jeji vylepSeni, vyuzivajici agregaci IP tokti do nahodnych
uskupeni.

* Autoii ptivodni prace doporuéujin =m — 1
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5.4  Predzpracovani dat

Na zakladé¢ podnétu z¢lanku [14] jsem mezi vylepSeni metody zahmul jesté pfedzpracovani
vstupnich dat. To ma za Gcel odstranéni obrovskych anomalii, které by mohli nepfiznivé ovliviiovat
definici normalniho podprostoru a které jsou snadno detekovatelné jakozto vyrazné odchylky.
Zakladni jednoduchou metodu pro predzpracovani dat jsem vyvinul spolecné s vedoucim této prace -
Ing. Vaclavem BartoSem. Algoritmus pro pfedzpracovani dat bere datovou matici Y, respektive
H jest¢ pred normalizaci a odstrani z nich vyrazné odchylky. To je provedeno nasledovné. Z datové
matice jsou postupné brany sloupce, predstavujici ¢asovy pribéh provozu v ramci dané linky,
respektive dané¢ho pseudotoku. Z kazdého tohoto sloupce je nasledné vypocitana jeho stiedni
hodnota. Dale jsou zkazd¢ho sloupce nahrazeny touto stfedni hodnotou vSechny udaje, jez se
odchyluji od stfedni hodnoty vice jak o X * 8 kde x je volitelny parametr, urcujici velikost odchylky
v datech k odstranéni. Béhem testi pak nejlépe fungovaly hodnoty x =4 a x = 5. Dale jsou
o odstranénych anomaliich ukladany informace o ¢ase a lince (pseudotoku), na které se vyskytly. Tim
je tedy umirnén vliv velmi vyraznych anomalii na definici normalniho prostoru. Predzpracovani dat
bylo implementovano pro obé varianty detekce anomalii.
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6 Navrh a implementace aplikace

V ramci této prace byla za tucelem otestovani detekce anomalii zakladni podprostorové metody,
popsané v kapitole 5.1 tato metoda implementovana. Dale pak bylo implementovano rozsifeni této
metody, vyuzivajici prerozdélovani IP tokti do nahodnych uskupeni, popsané v kapitole 5.3. Nad
obéma variantami pak bylo implementovano predzpracovani dat tak, jak je uvedeno v kapitole 5.4.
Implementace je koncipovana jako soustava konzolovych aplikaci, ovladanych prostfednictvim
parametri’ a vysledna aplikace je napsana proceduralné v programovacim jazyce C/C++. Vystupy
detekce anomalii jsou ukladany do soubort, pripadné informace o prubéhu vykonavani programu jsou
vypisovany na standardni chybovy vystup. Tato aplikace nebyla vytvorena s cilem vyuziti v ostrém
provozu. Smyslem této implementace je vyzkouSeni a ovéfeni funkénosti popsanych algoritmu. Za
timto ucelem jsem se tedy snazil vytvofit program tak, aby byl co nejvice parametrizovatelny
a zjednodusil tak nasledné testovani s riznym nastavenim velikosti normalniho podprostoru,
detekénich prahu apod.

Implementovana aplikace pro detekci anomalii je rozdélena do dvou samostatnych celku. Prvni
z nich ma na starosti nacteni dat a jejich pripravu pro detekci, respektive pro PCA. Ta bude popsana
v podkapitole 6.2. Druha ¢ast jiz provadi detekci samotnou. Princip jeji ¢innosti je popsan v kapitole
6.3. Pro puvodni variantu podprostorové metody jsem implementoval i identifika¢ni ¢ast, abych
otestoval 1 jeji principy, prestoze hlavni naplni této prace je pouze detekce anomalii. Jeji
implementace je popsana v kapitole 6.4. Divodem, pro¢ je cely proces rozdélen na jednotlivé celky,
je uspora Casu pri provadéni testt, kdy napf. pfi testovani ruzné velikosti normalniho podprostoru
neni zapotiebi, aby byla data vzdy znovu vypocitavana ze smérovaci matice a dat objemu provozu na
linkach (nebo dokonce znovu rozdélovana rozptylovacimi funkcemi), nasledné¢ normalizovana
a eventueln¢ predzpracovana - tento krok staci provést jednou.

6.1  Struktura programové soustavy

Jak jiz bylo feceno, programova soustava se sklada ze dvou, respektive ze tii hlavnich ¢asti. Chovani
kazd¢ ztéchto casti je definovano v jednom hlavnim zdrojovém souboru, ktery je uloZen vzdy
v adresafi dané casti. Jsou to adresafe [DataReader| pro cast nacitajici data, [Detector] pro c¢ast
detekujici anomalie a [Identificator] pro identifikaci objemovych anomalii. Krom¢ samostatnych
hlavnich zdrojovych soubort, jez definuji ¢innost dané c¢asti, vyuzivaji vSechny tfi casti dalSich
zdrojovych souboru, které jsou pro n¢ spoleéné a jsou ulozeny v adresafi [src]. Zaprvé je zde hlavni
hlavickovy soubor, jenz kromé deklaraci obecnych funkci a definic abstraktnich datovych typu
obsahuje také definici maker, jez urCuji nastaveni celé aplikac¢ni sady. Dal§i zdrojové soubory se
nachazi v adresari [src]/[alglib]. Jedna se o soubory voln¢ dostupné matematické knihovny alglib,
jenz obsahuje zejména definici funkce provadéjici PCA. Dalsimi zdrojovymi soubory jsou upravené
soubory z voln¢ dostupné knihovny mhash, které¢ obsahuji definici pouzitych rozptylovacich funkei.
Tyto soubory se nachazi v adresari [src]/[mhash-edited]. Dale se ve sloZce [src]/[nfreader] nachazeji
zdrojové soubory knihovny nfreader, jenz je soucasti frameworku NADEX [3] a poskytuje
rozhrani pro ¢teni vystupnich soubori nastroje NfDump, tedy pro nacitani NetFlow zaznamu.
Poslednimi zdrojovymi soubory jsou matrix.cpp/matrix.h, téze v adresafi [src]. Tyto soubory obsahuji

> Pouziti parametrii je popsano v piiloze Manudl
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definici vlastniho typu pro matice (TMatrix) a operace nad nimi. Krom¢ operaci nad vlastnim
datovym typem TMatrix pro matice, obsahuji tyto soubory také nckolik operaci nad datovym
typem real 2d array, jenz je reprezentaci matice (resp. dvourozmémého pole) pro knihovnu
alglib a n¢kolik operaci hybridnich (pracujicich s obéma typy). Posledni ¢asti celé soustavy je textovy
soubor Settings.txt, ktery uchovava vychozi nastaveni cest k jednotlivym vstupim a vystuptm,
potfebnym pro spravnou funkei celé soustavy.

[DataReader]

[Detector]

[Identificator]

[sre] ——[alglib]

—— [mhash-edited]
L |nfreader]|

Settings.txt—- Settin’gs.txt
<1.rfadek> Cesta/k/datim

<2 .fadek> Cesta/ke/smérovaciMatici
<3.tfadek> Cesta/k-pro/datovouMatici

<4 fadek> Cesta/k-pro/vysledkyldentifikace
<5.tadek> Cesta/k/vysledkyDetekce

Obrdazek 6.1 Struktura aplikacni soustavy

Vsechny vychozi cesty je mozné doplnit ¢i upln¢ nahradit prostfednictvim parametru, jimiz jsou
jednotlivé aplikace ovladany. Na prvnim fadku souboru Settings.txt je uvedena vychozi cesta
k datovému souboru. Na druhém radku souboru je vychozi cesta k souboru popisujicimu smérovaci
matici. Tyto dva soubory jsou vstupnimi daty pro méd pracujici s objemem dat prvni aplikace,
v piipad¢ druhého modu této aplikace uvadi cesta na prvnim fadku souboru Settings.txt cestu
k adresari se vstupnimi soubory (viz. 6.2.2). Tteti fadek souboru urcuje vychozi cestu k adresari, do
kterého bude prvni aplikace ukladat vystupni datovou matici (varianta objemu) ¢i matice (pro kazdou
rozptylovaci funkci — varianta nahodnych uskupeni). Tento fadek zaroven uréuje, odkud bude druha
(detekéni) cast tuto matici ziskavat. Tato ¢ast zpracovava vzdy jen jedinou vstupni matici, v pripadé
potfeby je tedy nutné ji spoustét opakovan¢ s odliSnymi parametry, napf. pomoci jednoduchych
skripta. Ctvrty a paty fadek uruji vychozi cesty k vysledkam. Na &tvrtém fadku je uréena cesta pro
vystupy identifikacni ¢asti, do které zapisuje prvni aplikace data (mdd objemu dat), potfebna pro
ucely identifikace. Treti, identifikacni ¢ast soustavy pak odtud tato data ¢te a nasledné na stejné misto
uklada identifikacni vystupy, popsané v kapitole 6.4. Na poslednim, patém radku je ulozena vychozi
cesta k vysledkim detekéni aplikace. Ty budou popsany v kapitole 6.3. Celou zminénou aplikacni
strukturu shrnuje Obrazek 6.1.

6.2  Zpracovani vstupnich dat

Prvni z aplikacni sady je, jak jiz bylo zminéno, aplikace provadéjici zpracovani vstupnich dat. Ta
pracuje ve dvou modech v zavislosti na pouzité verzi metody. Nasledujici popis je tedy roz¢lenén do
tfi sekci, z nichZ prvni dvé popisuji tyto dva mody, a posledni ¢ast se zabyva predzpracovanim dat,
které je spolecné pro oba tyto mody. Oba mody vytvari ze vstupnich informaci, jejichz forma tyto
pristupy odlisuje, datovou matici, ktera slouzi pro naslednou detekei, zaloZenou na PCA. Ta je tedy
vstupem druhé (detekcni) casti aplikacni soustavy. Format této datové matice je pak pro oba mody
stejny.
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6.2.1 Maod naditani dat z objemu provozu

Prvni mdd je uréen pro vytvoreni datové matice za pomoci smérovaci matice a dat o objemu provozu
v jednotlivych tocich. Ob¢ tyto sady vstupnich dat jsou reprezentovany vstupnimi soubory, jez maji
odlisny, pevné stanoveny format:

e Smeérovaci matice:
1. fadek souboru:x v — udava rozméry smérovaci matice v podob¢ x Fddkii x y sloupcii.
2. —n. fadek souboru:a b — udava souradnice ve smérovaci matici, na jejichZ pozici maji byt
hodnoty 1. Soutadnice a udava pozici radku a hodnota b uréuje sloupec.

e Datova matice:
1. fadek souboru: x v — udava také rozméry vstupni datové matice v podob¢ x Fddkii x y
sloupcii.
2. —x. fadek souboru: a; a, .. a, - udava hodnoty matice s informacemi o objemu dat
v OD tocich oddélené mezerami. Kazdy fadek této matice obsahuje data v ramci jednoho
¢asoveého okna a kazdy sloupec obsahuje data jednoho OD toku.

Ob¢ tyto matice jsou nacteny do paméti a nasledné je z nich pomoci vztahu y = AX (viz. kapitola
5.1.1) vypocitana zakladni datova matice. Pokud je zapnuto pfedzpracovani, jehoz popis bude uveden
v podkapitole 6.2.3, je toto predzpracovani dat provedeno. Po pfipadném predzpracovani je
provedena normalizace datové matice, tak aby jeji sloupce méli nulovou stfedni hodnotu. Po tomto
kroku je matice pfipravena pro PCA a je tedy nasledné uloZena do souboru, do patficného adresare
(viz. kapitola 6.1). Tento soubor odrazi podobu této matice, na jeho fadcich jsou tedy hodnoty radku
datové matice, bez jakychkoliv dodate¢nych informaci. Cesta a zaklad pro nazev vystupniho souboru
je nastaven pomoci parametru (viz. Manudl), nazev je vzdy jesté doplnén fetézcem ,, DM*° (z angl.
data matrix). Nasledné je ¢innost aplikace pro nacitani dat, médu objemu dat z provozu ukonéena.

6.2.2 Mod nacitani NetFlow dat

Tento moéd pracuje pouze s jedinym druhem vstupnich soubort, obsahujicim Netflow zaznamy,
pricemz je vzdy pravé jeden takovy soubor pro jeden ¢asovy okamzik. Soubory obsahujici Netflow
zaznamy jsou uréeny zadanim adresafe, v némz se tyto soubory nachazi. Je dulezité, aby se v tomto
adresari nenachazely zadné dal§i soubory, jelikoz podle poctu soubori v tomto adresafi urcuje
aplikace pocet Casovych oken, s kterymi bude pracovano. Z jednotlivych souboru ziskava aplikace 1P
toky, tak jak byly definovany v kapitole 3. Kvili obrovskému mnozstvi Netflow zaznami jsou
vstupni soubory zpracovavany po jednom. Ze souboru jsou prubézné nacitany IP toky, které jsou
thned zpracovany. Z naéteného toku je nejprve ziskan kli¢ (viz kapitola 5.3.1). Na tento kli¢ je
nasledné pouzita kazda z rozptylovacich funkci, jez uréi pozici v sadé 4 nahodnych uskupeni (jedno
pro kazdy rys), nalezici k dan¢ funkci. Téchto uskupeni je tedy pro jeden soubor, ktery predstavuje
jedno cCasové okno ¢, 4 x m. Do kazdé sady 4 uskupeni pro danou rozptylovaci funkei je na radek
uskupeni patfiéného rysu, jenz urCuje vypocitana pozice, pfidan vyskyt patfiéného rysu. Jakmile jsou
nacteny a rozdéleny vsSechny IP toky zjednoho souboru, je zrtadkd jednotlivych uskupeni
vypocitavana entropie. Hodnota entropie fadku s je pak uloZena do datové podmatice pro danou

® Tento fetézec 1ze stejné jako viechny ostatni doplitky nazvii souborii snadno modifikovat zménou makra
v hlavnim hlavi¢kovém souboru main.h.
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rozptylovaci funkci a rys provozu na tadek #, sloupce s. Po nacteni vSech soubori jsou datové
podmatice kompletni. Tyto datové podmatice jsou opét 4 (jedna pro kazdy rys provozu) pro kazdou
rozptylovaci funkci. Nasledné jsou tyto podmatice slozeny do jediné datové matice pro kazdou
z funkci tak, jak bylo popsano v kapitole 5.2.2. Dale je nad kazdou z matic provedeno volitelné
predzpracovani a nasledné normalizace. Nakonec jsou takto upraven¢ matice opét ulozeny do souboru
stejnym zpusobem jako u prvniho médu. Nazev vystupni datové matice je také doplnén fetézcem,
tentokrat je to vSak fet¢zec ,x DM* kde x = 0, ..., (m — 1) oznacuje ¢islo rozptylovaci funkce a kde
m zna¢i pocet rozptylovacich funkci. Po zapsani vystupnich datovych matic do souboru je ¢innost
prvni aplikace ukoncena.

6.2.3 Predzpracovani dat

Princip predzpracovani dat byl popsan v kapitole 5.4. Implementovany algoritmus je pro oba dva
mody prvni aplikace stejny. Jako vstup bere funkce, jez provadi predzpracovani, zakladni
(nenormalizovanou) datovou matici. Nasledn€ jsou ztéto matice odstraiovany nejvyrazngjsi
anomalie. Jak moc musi byt anomalic vyrazné, aby byly odstranény je opét mozno nastavit’. O
odstranénych anomaliich jsou ukladany informace, které je zpétné identifikuji. Tato data jsou
ukladana do souboru, jenz je zakoncen feté¢zcem ,,Pre AT (z angl. preprocessing — anomalous
timebins) a je uloZen v adresari pro vystupy identifikace (viz. kapitola 6.1).

6.3 Detekce anomalii

Druhou aplikaci programov¢ soustavy je implementace podprostorové metody pro detekei anomalii,
zalozené na PCA (viz. 5.1.3). Tato detekéni Cast je pro ob¢ varianty stejna. Pti implementaci této casti
jsem se vSak z duvodu citlivosti PCA vuci definici normalniho podprostoru popsané v [14] striktné
nedrzel definice normalniho podprostoru podle [9]. Tuto definici jsem tedy pro snazsi
experimentovani také uginil nastavitelnou, a to tfemi moznymi zpusoby®:

o Pevné nastavend velikost — pii pouZiti této varianty je velikost normalniho podprostoru uréena

napevno, poctem prvnich hlavnich komponent, jez budou tento prostor utvaret. Podle [11] je
takto urcovana velikost normalniho podprostoru poétem prvnich 10 hlavnich komponent.

o Velikost zaddna v procentech — zde je podprostor definovan poctem prvnich hlavnich os, jez
zachycuji minimalné zadané procentudlni mnozstvi z celkového rozptylu v datech.

o Velikost urcena o-testem - v této varianté je velikost normalniho podprostoru uréena testem,
popsanym v kapitole 5.1.2. Proménnym parametrem je zde nasobitel hodnoty 6 jenz je
v pivodnim navrhu roven 3 [9].

Po uréeni velikosti normalniho podprostoru jsou nasledné¢ detekovana casova okna, v nichz se
vyskytuji anomalie. Pofadova ¢isla téchto anomalnich ¢asovych oken jsou ukladana do vystupniho
souboru, vnémz jsou tato Cisla oddélena vzdy jednim tabulatorem. Tento soubor je pak ulozen
v adresafi pro vystupy detekce se zakoncenim nazvu souboru ,, AT* (z angl. anomalous timebins).
Pro vypocty identifika¢ni casti, ktera byla implementovana pro ucely ovéfeni jejich zakladnich

" Toto nastaveni je mozné ménit opét zménou makra v hlavnim hlavi¢kovém souboru main.h.
¥ Jednotlivé zpuisoby jsou také ovlddany kombinaci nastaveni maker v hlavnim hlavi¢kovém souboru main.h
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principt, vypisuje tato aplikace jesté do téhoz adresafe matici €. Nazev souboru s touto matici je
zakonéen fetézcem ,, Cr™ (z angl. C residual). Po zapsani té€chto vystupt je aplikace ukoncena.

6.4 Identifikace anomalii

Jak jiz bylo feceno v ivodu této kapitoly, identifikacni metodu jsem implementoval pouze pro
puvodni variantu podprostorové metody popsané v [9], pracujici pouze s objemem dat provozu na
siti.

Tteti a posledni ¢ast aplikaéni soustavy, provadi tedy identifikaci anomalnich OD toku. Zadina
opé¢t nacitanim dat ze vstupnich souboru, kterych je zde ze vSech tii aplikaci nejvice. Nacétena je tedy
smérovaci matice, datova matice (tak jak byla predana detckéni asti), matice € a &isla identifikujici
anomalni Casova okna. Za pouziti téchto dat a postupti popsanych v kapitole 5.1.4, jsou nasledné
identifikovany OD toky, kter¢ jsou za danou anomalii odpovédné. Tyto anomalie jsou ulozeny také
do souboru, stejnym zptsobem jako u pfedzpracovani, tedy na jednom fadku souboru je vzdy ¢islo
casového okna, v némz se vyskytuje anomalie, nasledovano ¢islem anomalniho OD toku, oddélenym
tfemi tabulatory. Tti tabulatory jsou zde pro lepsi optické odliseni sloupci, jelikoZz tento soubor jiz
neni uréen pro zadnou dalsi aplikaci, ale pro Clovéka. Za tyto identifikované anomalie jsou jesté
pfipsany anomalie z pfedzpracovani, ziskané ze souboru uloZeného prvni aplikaci. Soubor s témito
vSemi anomaliemi je pak uloZzen v adresafi pro vystupy identifikace se zakonfenim nazvu
... ANOMALIES*. Tato aplikace vSak poskytuje krom¢ textovych vysledka jesté jejich grafické
zobrazeni. Tato funkcionalita viak vyZzaduje pfitomnost funkéni aplikace Gnuplot’. V grafech je
vynesen vzdy objem dat v provozu v prubéhu casu pro kazdou z linek. Na tomto grafu jsou pak
barevnymi krouzky =zaznaCeny anomalie, pfiCemz jsou barevnymi odstiny odliSeny ty
z pfedzpracovani dat a ty, jez byly ziskany na PCA zaloZenou detekei. Pro pfipad velkého poctu
casovych oken, kdy se muze zdat takovyto graf prili§ st€snany, umoziuje aplikace navic vyobrazeni
po urcitych intervalech. Priklady téchto grafii jsou zobrazeny na nasledujicich obrazcich. Na prvnim
znich (Obrazek 6.2) je zobrazen zakladni graf, tedy graf provozu na jedné lince v prubéhu
sledovaného ¢asu (vSech ¢asovych oken). Zde je timto provozem objem dat na jedné z linek (nix3_1)
sit¢ Cesnet za obdobi od 1. 3. 2013 do 31. 3. 2013, rozd¢lené¢ho do 5 minutovych casovych oken.
Druhy obrazek (Obrazek 6.3) zobrazuje zminiovany detail, kdy byly mimo hlavniho grafu ukladany i
grafy po jednotlivych dnech. Obrazek 6.3 pak zobrazuje udaje ze dne 5. 3. 2013, téZe linky jako
Obrazek 6.2. Po uloZeni vSech téchto vystupu je identifikacni ¢ast ukoncena

? Pfi testovani aplikace bylo pracovano s verzemi Gnuplot 4.0, 4.6 a 4.7.
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Obrazek 6.2 Objem dat v provozu na lince nix3 1 sité Cesnet v priibéhu bezna 2013 s vyznacenymi anomaliemi
detekovanymi aplikacni soustavou.
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Obrazek 6.3 Detail objemu dat v provozu na lince nix3 1 sité Cesnet ze dne 5. 3. 2013 s vyznacenymi anomaliemi
detekovanymi aplikacni soustavou.
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7 Vyhodnoceni vysledki

Abych mohl posoudit funkénost metody popsané v kapitole 5 a také citlivost PCA vaci nastaveni
parametrd, provedl jsem sérii testi s riznym nastavenim nad obéma implementovanymi verzemi
podprostorové metody. Testovani mi komplikoval nedostatek dat, ktera by byla presné
shromazd’'ovana pro tucely této metody. V nasledujicich podkapitolach tedy budou nejdfive
predstavena tato data. Dale budou popsany provedené testy a zpusob jejich vyhodnoceni.
V poslednich dvou podkapitolach pak budou zobrazeny vysledky kazdé z variant podprostoroveé
metody, tedy jednak pro objem dat v provozu, jednak pro agregaci IP tokti do nahodnych uskupeni.

7.1 Testovaci data

Vsechny testy byly provedeny nad daty ze sité Cesnet. Pro objemovou variantu pak nad daty
z celého mésice brezna 2013 a pro variantu nahodnych agregaci nad daty ze dne 4. 3. 2013. V téchto
datech bylo mozné pozorovat na uréitych linkach'" intenzivni DoS utoky, jimz Celily ceské servery ve
dnech 4. 3. — 7. 3. 2013. Pro objemovou variantu jsem vSak nemél k dispozici dvojici potfebnych
vstupnich souboriit — soubor se smérovaci matici a soubor sinformacemi o objemu provozu
v jednotlivych OD tocich. Mél jsem vsak k dispozici pfimo zakladni datovou matici (tedy tu, ktera je
ze dvou predchozich vytvorena), coz na vysledky detekéni ¢asti nema vliv. Problém byl vSak
s identifikaéni ¢asti, jez smérovaci matici vyZaduje. Pro jeji potfeby jsem vytvoril tuto matici umgéle,
jako diagonalni matici o rozmérech m x m, kde m udava pocet linek. Vysledkem této identifikace pak
neni uréeni OD toku, ktery je za anomalii odpovédny, ale pouze urceni linky, na které anomalie
probiha. Nicmén¢ k zakladnimu ovéfeni principu identifikace se tato uprava ukazala jako postacujici.
Metrikou pro tuto objemovou variantu byl pocet OD toku na lince.

Pro druhou variantu jsem mé¢l k dispozici netflow zaznamy o tocich ze dvou linek. Zvolil jsem
data z linky nix2, na které probihaly zminované DoS tutoky. Tato data vSak byla velmi objemna,
a jejich zpracovani zabralo hodné Casu, coz také komplikovalo prub¢h testovani.

7.2  Metodika testovani a zpusob vyhodnoceni

V prub¢hu prvotnich testi a ladéni aplikaci programové soustavy jsem postupné vyclenil skupinu
parametrq, s jejichz nastavenim bylo dosazeno pomémeé dobrych vysledka. Zaroveri jsem také vyradil
parametry metody, jejichz pouziti davalo vzdy velmi Spatné vysledky. Navic jsem jesté také vzdy
za€lenil kombinaci parametri, odpovidajici pavodnim navrhum obou variant podprostorové metody.
Pro ob¢ varianty zahrnovaly testy zaprvé rizna nastaveni predzpracovani dat:

o Bez pfedzpracovani

o Predzpracovani s odstranénim anomalii, kter¢ jsou vEtsi €1 mensi nez stfedni hodnota vzorku
dat o 40.
o Predzpracovani s odstranénim anomalii, které jsou vEtsi €1 mensi nez stfedni hodnota vzorku

dat o 50.

' Linky nix2, nix2_1,nix3, nix3_1 sité Cesnet
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Dale pak pro kazdou z téchto tfi variant byly nastaveny nasledujici parametry definice normalniho
podprostoru:
Normalni podprostor definovan prvnimi hlavnimi osami, obsahujicimi alespon:

o 75% celkového rozptylu v datech.
o 80% celkového rozptylu v datech.
o 85% celkového rozptylu v datech.
o 90% celkového rozptylu v datech.

Normalni podprostor urcen d-testem podle 5.1.2 pro:

o 30.
o 49.
o 5é.

Abych mohl provést vyhodnoceni detekovanych anomalii, prosel jsem podrobné grafy provozu téchto
dat a ru¢né vyhledal vyrazné odchylky v téchto grafech, predstavujici anomalie. Kvalitativni
posouzeni obou variant pak bylo zachyceno pomoci hodnot miry spravné detekovanych udalosti
(angl. true positive ratio, dale TPR) a miry faleSnych poplacha (angl. false positive ratio, dale FPR),
vypocitanych z vysledku detekce a rucn€ nalezenych anomalii.

7.3  Vysledky objemové varianty

Vysledky puvodni varianty podprostorové metody pro objem dat v provozu zobrazuje Obrazek 7.1
a Obrazek 7.2. Grafy na téchto obrazcich zobrazuji pocéty udalosti, které metoda tspésné urcila jako
anomalie (zeleny sloupec), chybn¢ oznacila za anomalie (tmavé Cerveny sloupec) a téch, jez byly
anomaliemi, ale nebyly detekovany metodou. Obrazek 7.1 zobrazuje poéty pro miru spolehlivosti
detekce'' 95%, Obrazek 7.2 pak pro miru spolehlivosti 99%. Na obrazcich je mozné vidét, Ze pro
kazd¢ predzpracovani jsou zde vzdy pouze dvé sady vysledki — prvni pro velikost normalniho
podprostoru urc¢enou prvnimi hlavnimi osami, obsahujicimi alesponn 75%, 80% a 85% celkového
rozptylu v datech a druhou pro velikost normalniho podprostoru uréenou jednak prvnimi hlavnimi
osami, obsahujicimi alespon 90% celkového rozptylu v datech, jednak &-testem pro 36, 406 a 50. Tento
jev je zpusobem zminovanym nedostatkem dat, uréenych pro tuto metodu. Namisto relativné
vysokého poctu OD toku je zde pracovano s linkami, kterych je pouze 9. To dava na vstupu metody
PCA pouhych 9 proménnych. Je zde tedy velmi pravdépodobng, Ze i pfes rizné zpusoby nastaveni
velikosti normalniho podprostoru, bude normalni podprostor nakonec definovan jednim a tim samym
poctem prvnich hlavnich komponent.

Uspésnost detekce objemovych anomalii podprostorové metody shruje Obrazek 7.3. Na tomto
obrazku je graf, znazoriiujici pomér TPR a FPR. Je ziejmé, Ze optimalni jsou vysoké hodnoty TPR
a soucasné nizké hodnoty FPR. V tomto grafu jiz nejsou vyznaceny body pro vSechny kombinace
testu, ale pouze skupiny pro nastaveni parametrd, s nimiz bylo dosaZzeno stejnych vysledki. Tyto
skupiny shrnuje Tabulka 7.1.

" Parametr a rovnice @))]
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M Spravné detekované M Chybné detekované M Nedetekované
500

450
400
350
300
250 -
200 -
150 A
100 A
50 A

Pocet anomalii

Definice normalniho podprostoru

Obrazek 7.1 Vysledky detekce podprostorové metody pro miru spolehlivosti 95%

M Spravné detekované M Chybné detekované M Nedetekované
400

350

300

250 -
200 -

150 A

Pocet anomalii

100 -

50 A

Definice normalniho podprostoru

Obrazek 7.2 Vysledky detekce podprostorové metody pro miru spolehlivosti 99%

Prestoze vysledky nejsou dokonalé, je vidét, Ze metoda je schopna objemové anomalie spésné
deteckovat. Zejména bych pak vyzdvihl nastaveni detekce s predzpracovanim v obou uvedenych
variantach, prvni skupiny definice normalniho podprostoru a obou urovni spolehlivosti. Tedy pro
pfedzpracovani odstrafiujici vyrazné anomalie, které jsou vEtsi ¢i mensi nez stfedni hodnota vzorku
dat o 45 ¢i 59, velikost normalniho podprostoru uréenou prvnimi hlavnimi osami, obsahujicimi
alespon 75%, 80% a 85% celkového rozptylu v datech a pro miru spolehlivosti detekovanych udalosti
95% a 99%.

32



Oznaceni  Mira Zpiisob .. o
] ) ) . o Definice normalniho podprostoru
skupiny spolehlivosti predzpracovani
G1.1 Fadne 75%; 80%; 85%
adné
G1.2 90%; 36; 40:56
G1.3 959 45 75%; 80%; 85%
G14 ’ 90%; 35; 4355
Gl1.5 55 75%; 80%; 85%
G1.6 90%; 36; 40:56
G2.1 Fadnd 75%; 80%; 85%
adné
G2.2 90%: 306; 4656
G2.3 99 45 75%; 80%; 85%
0
G2.4 90%: 306; 4656
G2.5 55 75%; 80%; 85%
G2.6 90%; 36; 40:56

Tabulka 7.1 Skupiny nastaveni parametrii se shodnymi vysledky
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0,01 G26 O
G2.2 : GZJ;-E' G15
P ® G2:3
0 G1.1
0 0,1 0,2 0,3 0,4 0,5 0,6

Mira spravné detekovanych udalosti (TPR)

Obrazek 7.3 Pomér TPR a FPR se zvyraznénymi pareto-optimdlnimi body

Mnoho nedetekovanych anomalii nebylo detekovano pfi zadném ztestu, tedy pifi zadném
z nastaveni podprostorové metody. To bylo pravdépodobné zpusobeno tim, ze mnoho téchto anomalii
se vyskytuje na vSech linkach soucasné. Metoda PCA vsSak porovnava pouze hodnoty z linek
v jednom casovém okn¢ a nepracuje zadnym zpusobem s historii, nemiiZe tedy jiz z principu metody
takovéto anomalie detekovat. Pii praktickém nasazeni by proto bylo vhodné doplnit tuto metodu
n¢jakou dalsi, ktera by byla schopna detekovat neobvyklé zmény v provozu na urcité lince v Case.

33



7.4  Vysledky varianty nahodnych uskupeni

U varianty podprostorové metody rozdélujici IP toky do nahodnych uskupeni byla provedena stejna
sada testd, jako u varianty predchozi. Navic zde byla zafazena jesté varianta definujici normalni
podprostor primo poétem prvnich 10 hlavnich komponent, tak jak uvadi [11]. Vysledky této metody
vSak byly velmi Spatné. Spravné detekovanych udalosti bylo ve vSech testech velmi malo (v fadu
jednotek) a vzdy za cenu vysoké miry faleSnych poplachii. Z toho lze usuzovat, ze tyto spravné
detekce byly spiSe pouhou nahodou. Z tohoto divodu zde také neuvadim zadné dalsi grafy, které
nemaji v tomto pripadé zadnou dalsi informacni hodnotu. Vysledkem mého studovani netispéchu této
modifikace ptvodni podprostorovém metody, které by mé¢lo byt jejim vylepsSenim, je zjiSténi dvou
moznych pficin.

Prvni z nich je zaloZena na predpokladu, Ze dfive zmiriovany DoS utok, ktery se vyskytoval i
v testovaném vzorku dat, neni zpiisoben malou skupinou tokt, nybrz miliony riznych tokd. Takovyto
utok se pak rovnomémé rozlozi do vSech ndhodnych uskupeni, entropic bude vSude ovlivnéna
viceméng stejné a PCA pak logicky neoznaci zadnou anomalii.

Druha teorie vychazi z poznatku v [14], jenz uvadi, Ze definice normalniho podprostoru PCA
muze byt nepfiznivé ovlivnéna (,,znecisténa®) pfili§ intenzivni anomalii. To by mohl byt i pripad
testovaného vzorku dat, kdy je provoz vytvofeny zminovanym DoS ttokem oproti zbyvajicimu
provozu velmi vyrazny. Muaze tak ovlivnit definici normalniho podprostoru takovym zptsobem, Ze
metoda povazuje spiSe anomalii za normalni a naopak normalni provoz za anomalni. Tuto teorii také
castecné potvrzuji vysledky testovani, kdy jsem zejména u variant bez predzpracovani pozoroval, Ze
vétSina neoznacenych ¢asovych oken, nalezela pravé k tomuto DoS utoku.

Testovani této modifikace puvodni podprostorové metody prineslo tedy negativni vysledky. Ty
vSak odhaluji dilezité poznatky o pouziti metody PCA pro detekei anomalii v pocitatovych sitich.

34



S Zaveér

Cilem této prace byla implementace metody detekce anomalii v pocitadovych sitich, zalozena na PCA
a vyhodnoceni jejich vysledka. V ramei této prace byla tedy implementovana metoda popsana v [9],
ktera se nazyva podprostorova metoda. Tato metoda vSak pracuje pouze s objemem dat v provozu na
siti, jenz nepokryva pomémé velké mnoZstvi anomalii, které se nemusi ve velkém objemu dat
v provozu na patefnich linkach vyraznéji projevit. Byla proto studovana dalsi rozSifeni této zakladni
metody popsana v [10] a v [11]. Tyto metody vylepsuji puvodni podprostorovou metodu pouzitim
sofistikovan¢jsiho pohledu na provoz na siti a dalSich pristupt, za tcelem dosazeni vyS§i miry
detekovanych anomalii a niz§i miry falesnych poplachii. Z t€chto vylepseni pak bylo implementovano
to, jez m¢lo byt nejvyspélejsi. Toto vylepseni bylo popsano v [10] a nese nazev Defeat. Jak ale
ukazaly nasledujici testy provedené nad sadou raznych parametri detekéni metody, ma tento pristup
velké nedostatky. Na tyto nedostatky poukazuje i ¢lanek [14]. Nicméné testovani puvodni
podprostorové metody ukazalo, Ze tato metoda, zaloZena na analyze hlavnich komponent, je schopna
urcit¢ anomalie obstojné¢ detekovat.

Tim se oteviraji dal§i moznosti navazujici prace. Analyza hlavnich komponent se ukazala pro
detekci anomalii v sitovém provozu jako funkcni, nicméné velmi citlivdA na nastaveni jejich
parametri a také ovlivnitelnd velmi intenzivnimi anomaliemi. Vliv téchto parametrii a jejich
automatické nastaveni podle podminek dané sité je jednou z moznosti dal§iho vyzkumu. Dale je pak
mozn¢ studovat zpusoby potlaceni vlivu intenzivnich anomalii na definici normalniho podprostoru,
napf. dokonalej§i metodou predzpracovani dat. Zarovenn by také nova testovaci data s dobre
zdokumentovanymi anomaliemi, pfizpisobena pfimo potfebam metody, mohla pfinést nové poznatky
o chovani této metody.

Tato prace tedy predklada nové poznatky o metodé detekce anomalii na zaklad¢é analyzy
hlavnich komponent. V ramci této prace je také k dispozici aplikaéni soustava, umoziujici provadéni
experimentl, pro jejichz parametrizovani poskytuje snadny zpusob zmény nastaveni parametru
detekéni metody. Vysledky vSech testovani ukazuji, Ze metoda, jiz jsem se zabyval, je jesté
nedokonala a zpusoby jejiho zdokonaleni ponechavam pro dalsi vyzkum.
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A Obsah CD

Na prilozeném CD se nachazi zejména zdrojové soubory aplikacni soustavy véetné struktury
Makefilii, potfebnych pro preklad. Tyto soubory se nachazi v adresaii [Subspace_method_sources-
app_set]. V tomto adresafi se také nachazi spustitelné soubory a testovaci skripty, pro provedeni vyse
uvedenych testd objemové varianty. Testovaci skripty pro variantu nahodnych uskupeni zde chybi,
z divodu velkého objemu zdrojovych dat pro tuto variantu. Jedna se jednak o ,,batch* soubor, pomoci
kterého byly provadény testy v prostiedi Microsoft Windows 7, jednak o ,.shell* skript pro, s jehoz
pomoci byly provadény testy v prostfedi Unix a Linux. Dale se na CD nachazi dokumentace
k aplikacni sadg€, jenz obsahuje instrukce pro jeji nastaveni a spusténi, tato zprava ve formatu PDF i
ve zdrojovém formatu docx.



B Systémové pozadavky

Aplikacéni soustava, vytvorena v ramci této prace, byla testovana v prostfedich Microsoft Windows 7
(edice Professional, 64 bitova verze, SP1), Unix (distribuce FreeBSD 9.1) a Linux (distribuce CentOS
5.3). Pro prelozZeni aplikacni soustavy je nutné mit nainstalovany prekladac g++. Pro ucely vytvoreni
grafu vyzaduje identifikacni ¢ast v systému pritomnost programu Gnuplot (testovano na verzich 4.0,
4.6a4.7).



C Manual

Aplikaéni soustava je koncipovana jako soustava konzolovych aplikaci. Tudiz se ovlada pomoci
parametra prikazové fadky a souboru s vychozim nastavenim cest Settings.txt. Nastaveni, ovliviiujici
zpusob chovani a vypocta aplikacni soustavy (resp. podprostorové metody) je mozné ménit upravou
konstant v hlavnim hlavickovém souboru main.h (v adresari src). Popis parametra bude uveden pro
kazdou cast aplikace zvlast’.

Pozn. de fCesta znaci vzdy patficnou vychozi cestu, nastavenou v souboru Settings.txt.

DataReader:

—-h/-H — vypiSe napovédu k programu.

-v/ =V — spusti program v modu volume (vychozi mod).

—-s/-S — spusti program v modu nahodnych uskupeni (sketch).

-d [cesta] - nastavi dopln¢k vychozi cesty k souboru datové matice (mod volume) nebo
kadresafi se soubory s NetFlow zaznamy (moéd ndhodnych uskupeni). Vysledna cesta:
defCesta+cesta.

-D [cesta] — nastavi Gplné cestu k souboru datové matice (mod volume) nebo k adresari se
soubory s NetFlow zaznamy (mod nahodnych uskupeni). Vysledna cesta: cesta.

-a [cesta] - nastavi doplnék vychozi cesty ke smérovaci matici. Vysledna cesta:
defCesta+cesta.

-A [cesta] — nastavi uplné cestu ke smérovaci matici. Vysledna cesta: cesta.

-n [cesta] - nastavi dopln€¢k vychozi cesty k vystupni datové matici (pro PCA) a také
doplngk cesty k vystuptim pro identifikacni Cast. Vysledna cesta: defCesta+cesta.

-M [cesta] — nastavi uplné cestu pro vystupni datovou matici (pro PCA). Vysledna cesta:
cesta.

-I [cesta] —nastavi upln€ cestu pro vystupy pro identifikaci. Vysledna cesta: cesta.

Detector:

—-h/-H — vypiSe napovédu k programu.

-d [cesta] - nastavi dopln¢k vychozi cesty k souboru zdrojové datové matice pro PCA.
Vysledna cesta: defCesta+cesta.

-D [cesta] - nastavi upln¢ cestu k souboru zdrojové datové matice pro PCA. Vysledna
cesta: cesta.

-n [cesta] - nastavi dopln€¢k vychozi cesty pro detekéni vystupy. Vysledna cesta:
defCesta+cesta.

-N [cesta] —nastavi upln€ cestu pro detekéni vystupy. Vysledna cesta: cesta.

Identificator:

—-h/-H — vypiSe napovédu k programu.

-d [cesta] - nastavi dopln€k vychozi cesty k vystupim detekcni ¢asti (anomalni Casova
okna a C-residual). Vysledna cesta: defCesta+cesta.



-A [cesta] - nastavi uplné¢ cestu pro k anomalnim casovym oknim z detekéni casti.
Vysledna cesta: cesta.

-C [cesta] - nastavi upln¢ cestu k matici C-residual z detekéni casti. Vysledna cesta:
cesta.

-r [cesta] - nastavi doplnék vychozi cesty ke smérovaci matici. Vysledna cesta:
defCesta+cesta.

-R [cesta] — nastavi uplné cestu ke smérovaci matici. Vysledna cesta: cesta.

-m [cesta] — nastavi dopln¢k vychozi cesty k vystupni datové matici (pro PCA) a také
doplngk cesty k vystuptim pro identifikacni Cast. Vysledna cesta: defCesta+cesta.

-M [cesta] — nastavi Gplné cestu pro vystupni datovou matici (pro PCA). Vysledna cesta:
cesta.

-n [cesta] - nastavi dopln€k vychozi cesty k souboru datové matice (mod volume) nebo
kadresafi se soubory s NetFlow zaznamy (moéd ndhodnych uskupeni). Vysledna cesta:
defCesta+cesta.

-N [cesta] — nastavi Gplné cestu k souboru datové matice (mod volume) nebo k adresari se
soubory s NetFlow zaznamy (mod nahodnych uskupeni). Vysledna cesta: cesta.



