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Anotace:

Prace pojednava o moznostech ptipojeni bezdratové sit¢ technologii WiMAX a rovnéz
se zabyva tim, jak tato technologie pracuje a dale o jeji moznou realizaci v bézném
pouziti. Pro ukazku takovéto sité, jsem vybral redlny ptiklad z okoli Tyna nad Vltavou,

kterou jsem rovnéz zpracoval a zdokumentoval.
Abstract:

The work deals with how to connect wireless technology WiMax. Work deals with how
this technology works and how it is implemented in current use. Example of such a
network, | chose a real example of near Tyn nad Vltavou. | have prepared and

documented this network.
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1. Uvod

Tuto bakalarskou praci jsem si vybral z divodu zaliby v bezdratovych siti. WiMAX
(Worldwide Interoperability for Microwave Access ) je pomérné nova technologie a tak
pro m¢ bylo atraktivni se zajimat o toto téma a popsat ho. Tuto technologii miZeme brat
V podstaté jako vhodny dopln€k k Wi-Fi sitim. Princip spo¢iva ve vyuziti zakladnovych
stanic a klientd neboli ucastnikl. Jedna zakladnova stanice dokaze obslouzit az desitky
klientd a kazdému pridélit urcité, pomeémne stabilni pasmo. WiIMAX ma fadu vyhod
oproti klasické Wi-Fi. Relativné vétsi pienosové rychlosti, kdyz vezmeme v potaz
pavodni normu IEEE 802.16, kde se rychlost pifenosu dat pohybovala az 268 Mb/s.
Odpada zde velky neduh u Wi-fi, kterym je pfenos na ptimou viditelnost, WiMAX se
§ifi na tzv. NLOS ( no line of sight ) ¢ili spoj mezi dvéma body nepotiebuje ptimou
viditelnost zafizeni a signal se §ifi v jednotkach kilometra. Je velmi vhodny na IP
telefonii, protoze ma velmi rychlé odezvy a podporuje fizeni kvality sluzeb. Pti IP
telefonovani nam zachova §itku pasma pro internetové pfipojeni. WiMAX muzeme
vhodné vyuzit tam, kde neni dostupny internet pomoci béznych technologii, coz
zahrnuje i zna¢né pouzivanou ADSL technologii. Je zde snadna rozsititelnost
zakladnovych stanic. V teoretické ¢asti se zabyvam WiMAXem od jeho zakladu 1 tim,
jak je vytvafeno spojeni mezi koncovymi zafizenimi ¢i v jakych topologiich se muze
vyskytovat. Popisuji zakladni vrstvy spojeni. WiMAX, ktery se pouziva ve svété a u
nas, zahrnuje dva standardy, 802.16d a 802.16e. Praktickd ¢ast je tvofena porovnanim
Sifeni signdlu WiMAX technologii ve mésté a v krajing. Tyto méfeni jsou porovnany se
Sifenim signalu pomoci technologie Wi-Fi. Porovnani se tyka i tzv. pozadované
citlivosti pfijimace, ktera prokazuje rozdily mezi technologiemi. V zavéru jsem sestavil

navod, ktery fik4d, jak si  vytvofit  vlastni  WiMAXové  spojeni.



2. IEEE 802.16 sirokopasmové bezdratové sité

Standart IEEE 802.16, jinak nazvany Broadband Wireless Access (BWA) byl spustén
roku 1999. Norma 802.16 z roku 2001 definovala fyzickou vrstvu a podvrstvu MAC
(Media Access Control) bezdratové metropolitni sité. Byla urcena pro pfenos signalu v
rozmezi kmito¢ti 10GHz az 66 GHz. Rovnéz zde vyvstal pozadavek piimé viditelnosti
mezi radiovym vysilatem a pfijima¢em. Tato fakta znamenala velkou propustnost sité.

Teoreticka rychlost na fyzické vrstvé mohla dosahovat az 268 Mbit/s.

Avsak nutnost pfimé viditelnosti na spoji a dané kmitocty nebyly vhodnymi faktory pro
zafazeni standartu 802.16 jako vhodna technologie pro Sirokopasmovy bezdratovy
ptistup k siti. Z tohoto zakladu doslo k vylepSeni ve formé standardu 802.16a. Ta byla

nasledné schvalena roku 2003.

2.1.802.16a

Norma ptidala kmitocty v rozmezi 2 GHz az 11 GHz, které zahrnuji bezlicen¢ni a
licen¢ni pasmo. Vyhoda téchto nizs§ich kmitoctii byla dostupnost levnéj$iho pokryti pro
vice uzivatell, ale za cenu pomalejSich pfenosovych rychlosti. Tyto specifikace mély
vyhovovat jednotlivym koncovym uZivatelim piipadn€ domacim kancelafim nebo

podniklim pro ptipojeni do sité Internetu.

S pfipojenim k internetu pro koncové uzivatele a sité (domacnosti a podniky) pfisla i
moznost propojeni vefejnych WLAN siti (tzv. hot spots) podle IEEE 802.11. Jedna se o
vytvofeni bezdratové pateini sité poskytovatelll bezdratového piistupu k internetu tzv.
WISP (Wireless Internet Service Provider). To by znamenalo, Ze jednotlivé sité
poskytovatelli by prestaly byt osamocené oblasti pro uzivatele a dosahly by daleko
lepsiho pokryti.[17]

2.2.NLOS a OFDM
802.16a nevyzaduje ptimou viditelnost vysilace a pfijimace diky fezimu Non-Line-Of-

Sight a vyuziva OFDM - ortogonalni multiplex s kmito¢tovym délenim. Je to technika,



kterd pienosovy signal rozdéli na vice nezavislych kmitoctli, OFDM se vyuziva uz od
roku 1992 u digitalniho vysilani. Roku 1995 nasel vyuziti i v technologii DSL.
V neposledni fade také u WLAN, coz je prostiedi, kde je tfeba pienaset vysoké
mnozstvi dat a které je ohrozeno ze strany ztizeni podminek pro pifenos a vySe

zminéného ruseni.

2.3. QoS

802.16a ma integrovanou podporu kvality sluzeb QoS (Quality of Service), ktera je
klicova pro aplikace citlivé na zpozdéni ¢i ztraty paketd. QoS se dnes hodné projevuje
predevsim u hlasovych a obrazovych interaktivnich sluzeb. V ptipadé malé propustnosti
sit¢ dokdze QoS dilezitym sluzbam ptifadit nejvyssi prioritu a tim zajistit jejich hladky
béh pii pienosu. 802.16a podporuje Ctyii Grovné QoS: pro hlasové pienosy (VolP),
prenos v realném case na zakladé vyzvy (MPEG video), dale pfenos na zékladé vyzvy
nikoli v redlném case (FTP) a zdkladni sluzbu bez jakéhokoliv uptednostiovani dat

(best effort).

QoS ve vysSich verzich standardu 802.16

Ttidy a parametry QoS
| TiidyQoS | MRTR | MSTR | TS | ML | TP |
UGS NE ANO ANO ANO NE
RTPS ANO ANO NE ANO NE
NRTPS ANO ANO NE NE ANO
BE NE ANO NE NE NE
ERT-VR ANO ANO NE ANO NE

Parametry QoS (uplink i downlink spojeni)

MRTR — Minimalni rezervovana pienosova rychlost
MSTR — Maximalni trvala ptfenosova rychlost

TJ — Tolerovany rozptyl

ML — Maximalni latence



TP — Priorita pfenosu

Ttidy QoS

UGS (Unsolicited Grand Services) — Pro data vyhrazena ptenosova kapacita. Klientska
stanice o jeji pfidéleni nezada. Vhodné pro VoIP

RTPS (Real — Time Polling Services) — Zakladnova stanice se pravideln¢ dotazuje
klientské stanice. Vhodné pro komprimovany zvuk a obraz.

NRPS (Non — Real — Time Polling Services) — Ur¢ena pro ptenosy, kterym nevadi vetsi
prenosové zpozdéni, napt. FTP

BE (Best Effort) — Data, ktera mohou byt pfenasena kdykoliv je pfenosové médium
volné, napt. HTTP

ERT — VR (Extended Real — Time Variable Rate Services) — Garance latence, ne vSak

prenosové rychlosti. Definovano v IEEE 802.16e.

Zakladnova stanice (ZS) udrzuje seznam parametrit QoS pro vSechny tfidy a vSechny
klientské stanice (KS). Pokud potiebuje KS pienaset data, pozada o vytvofeni spojeni
(toku). ZS odpovi zpravou s QoS parametry pro dany tok. KS zpravu potvrdi a tim

vytvofti transportni spojeni. Zpravy se piendseji primarnim spojenim.



3. Vytvareni spojeni

Wrstvy
RM-0S5|
Aplikacni
Prezentaini IEEE 802.16
RM
Relacni
Transportni
Protokoly
Vy3sich
T LLC
Spojova
_________ MAC Plsobnost
Standardu
Fyzicka Fyzicka 80216
Médium Médium

Obr. 1 Vrstvy spojeni

WiMAX je definovan pouze pro dvé vrstvy sedmivrstvého modelu OSI-RM (Open
System Interconnection-Reference Model) obr. 1. Tento model popisuje komunikaci
jednotlivych vrstev mezi dvéma koncovymi zafizenimi. Prvni vrstva se nazyva fyzicka,
vytvaii a ukonCuje spojeni a definuje ptenos jednotlivych bitd. Druhd je vrstva pro

fizeni pfistupu k médiu MAC (Medium Access Control), kterd se jeSt¢ déli na tfi

podvrstvy.[18]

L Podvrstva konvergence sluzeb

AN {Senvice-Spacific Gonvargence Sublayar -GS
Iz castATMCS cast IP CS

o Spolecna/Obecna ¢ast MAC vrstvy

= {MAC Common Part Sublayer — CPS)

= Podvrstva zabezpeéeni spoje

Security Sublayer

X .

T m
o

¥

Obr. 2 Rozdéleni MAC vrstvy



Mac vrstva se déli podle obr.2 na tii pod ¢asti, které jsou popsany nize u vrstvy MAC.

3.1. Fyzicka vrstva
Fyzicka vrstva pracuje s tzv. FDD (Frequency Division Duplex) a TDD (Time Division
Duplex) obr. 3. Tyto nazvy miizeme pojmenovat jako déleni duplexu pomoci kmitoctu

nebo dle ¢asového rozdéleni.

frekvenceT | ramec | Stanice s plnym
duplexem
A sEmll Wb
Stanice s polovicnim
uL D duplexem
| I .
a)FDD tas
frekvencq‘
DL uL DL uL
—
b) TDD das

Obr. 3 schéma FDD a TDD déleni

FDD - zde je pienos oddélen kmitoctove. Pienos od zakladnové stanice ke klientské
stanici oznacen jako DL je oddélen od pifenosu od klientské stanice k zakladnové,
znagené jako UL v kmitoétovém rozsahu. Cili zakladnova stanice vysila signal na jiné
frekvenci nez klientska stanice.

TDD — pienos vyuziva stejné frekvence jak pro piijem, tak pro odesilani. Signal vysila

zakladnova stanice. Po ukonceni ptenosu vysilaji jednotlivé klientské stanice.

Regulator (Cesky telekomunikaéni tad, CTU) v Ceské republice umoziiuje vyuziti

technologii WiMAX, které pouzivaji tzv. FDD rezim.

OFDM princip ortogonalniho multiplexu s kmito¢tovym délenim (Orthogonal
Frequency Division Multiplexing) nebo OFDMA (Orthogonal Frequency Division

Multiple Access). Princip OFDM je takovy, ze vysilany signal se rozdéli na mnoho



nosnych kmitoétli, u WiMAX az 256 nosnych. Tim padem datovy tok celého kandlu
spo¢iva v rozdéleni na 256 datovych tokll jednotlivych nosnych kmitocti. Nosné
kmitocCty jsou dale jesté¢ podle potfeby modulovany slozitymi modulacemi jako BPSK

nebo 64-QAM.

Typy modulaci a jejich piibliznych pfenosovych rychlosti:

Modulace — Pfenosova rychlost

BPSK1/2 - 1,41 Mbps

BPSK3/4 - 2,12 Mbps

QPSK1/2 - 2,82 Mbps

QPSK3/4 - 4,23 Mbps

QAM16 1/2 - 5,64 Mbps

QAM16 3/4 - 8,47 Mbps

QAMG64 2/3 - 11,29 Mbps

QAM 64 3/4 - 12,71 Mbps

Plati pro Sitku kanalu 3,5 MHz, pro kanal 1,75 MHz jsou dosazené¢ hodnoty 50%.
Vyuzitelnd ptrenosova rychlost je cca 70% uvadénych hodnot, tedy cca 9 Mbps pii
nejefektivnéjsi modulaci QAM 64 3/4.[6]

OFDM umoziuje v jakémkoli ¢ase obslouZit pouze jednoho uZivatele. Pro vicendsobny

piistup ke kanalu je vyuzito pravé FDD nebo TDD.

Nosné jsou vici sob¢ ortogondlni, to znamend, ze maximalni hodnota kazdé¢ nosné
prekryva minimalni hodnoty dalSich nosnych. Navic rozdélenim signalu se ptredchézi
mnoha interferencim, jako je naptiklad utlum signdlu prichodem ve venkovnim
prostiedi. Déleni na dil¢i nosné pifinasi mezi symbolovou interferenci ISI (Inter Symbol
Interference). T¢ se predchazi pouzitim tzv. cyklické ptredpony CP (cyclic prefix) obr.4.
CP tvoii nékolik poslednich vzorkit OFDM symbolu. CP tvoii v trvani OFDM symbolu
ochranny interval, ktery udrZzuje jednotlivé nosné ortogondlni a usnadiiuje

synchronizaci.



o Trvani OFDM symbolu
L. Uzite¢na informace

v

Obr. 4

Porovnani OFDM a OFDMA

Stejn¢ jako u OFDM je frekvencni pasmo pfi pouziti OFDMA metody rozdéleno na

uzké subkanaly (nosné). Zasadni rozdil v porovnani s OFDM spociva v tom, ze u

OFDMA je mozné jednotlivé nosné pfifadit vice uzivatelim v jednom casovém

1

—p Filotni nosna
————% Subkandl 1
————— Subkandl 2
ey Subkandl 3

Obr. 5 OFDM a OFDMA princip

Obr.5 U OFDMA je celkové pasmo rozdéleno do NG skupin obsahujicich NE nosnych,

takze ve skuteCnosti existuje NE subkanalt (kazdy subkanal je vyhrazen pro jednoho

uzivatele). Z obrazku je patrné, ze jednotlivé nosné tvotici jeden subkanal se nenachazi

v jedné casti frekvencniho spektra, ale jsou rozprostieny po celé jeho Sifce. Timto

zpusobem je dovoleno dynamicky vybirat pro uzivatele takova pasma, ktera jsou pro né

nejméné rusena a tudiz lze pouzit efektivnéjsi typ modulace (napt. misto 16-QAM se

-10 -



pouzije modulace 64-QAM citlivéj$i na odstup signal-Sum a nabizejici ve vysledku

vyssi pfenosovou rychlost).

ReZie prenosu na fyzické vrstvé
Rezii prenosu signalu ovliviiuji tyto faktory:
e Siika kanalu — WiMAX mé podporu §itky kanalu v rozmezi od 1,25 do 20 MHz.
Podle pouzité sitky kanalu je ovlivnéna ptenosova rychlost.
e Parametry OFDM modulace — Parametry ovliviiujici velikost rezie pfenosu:
o Pocet nosnych pouzitych pro prenos dat - OFDM modulace pouzita ve
WiMAXu je tvofena 256 nosnymi, z toho je ale pouze 192 pouzito pro
data. Kazda nosna muze prenést 1 az 6 bitli v zavislosti na modulaci (1
bit/BPSK, 6 bitt/64QAM).
o CP - délka CP se pohybuje v rozmezi od 1/4 az 1/32 celkové délky
OFDM symbolu v zavislosti na kvalité kanalu.
o Stupen kddovani - slouzi pro zabezpeceni dat proti chybam a pohybuje se

v rozmezi 1/2 az 3/4.

3.2. Vrstva MAC

Slouzi k bezpe¢nému pienosu a efektivnimu sdileni média. Stard se o vytvareni spojeni,
udrzbu a ruseni spojeni, alokaci zdroji a rovnéZ o podporu kvality sluzeb. Data, ktera se

ptenaseji mezi zakladnovou stanici a klientskou stanici jsou ve formé ramci.

MAC ramec

Popséni ramce v topologii PMP, kterd je podporovdna vSemi zafizenimi. V PMP
topologii se vyuziva déleni ramce typu FDD 1 TDD. Obrazek pfedstavuje déleni ramce
pro TDD rezim. FDD se li§i oddélenim DL a UL dat ve frekven¢nim pasmu na misto
¢asového intervalu. Struktura FDD je tedy obdobna, ale neni nutnosti vkladat intervaly
TTG (Transmit/receive Transition Gap) a RTG (Receive/transit Transition Gap), které
umozni anténé zménit vysilaci mod na piijimaci a stejné tak obraceng, mezi jednotlivé
podramce. U TDD je nutné mezi DL a UL vlozit ochranné pasmo, zabranujici ruSenim

jednotlivych sméri.
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Ramecn+1 | Ramec n+2 |

DL podramec UL podramec

" ' - -
L el L

i
Iy
]

Preambule |FCH |DL data 1 | ’J |DL datan |77 | Kolizni int. |L|L data 1 |”| UL data m| RTG
L T

Obr. 6 MAC ramec

Kazdy DL podramec zacina tzv. preambuli, kterd slouzi pro synchronizaci a méfeni
pienosovych parametrti radiového kandlu. Za preambuli nasleduje pole FCH (Frame
Control Header), které popisuje délku a vlastnosti n€kolika nésledujicich datovych
blokd (na obr.6 oznacenych jako DL data). Dale nasleduje vysilani fidicich zprav
UL/DL MAP a UCD (Uplink Channel Descriptor)/DCD (Downlink Channel
Descriptor). Zpravy UL/DL MAP slouzi k tomu kdy a jaka data jsou uréena pro
jednotlivé uzivatele. Zpravy UCD/DCD urcuji typ modulace a kodovani aplikovanych

na kazdy datovy blok. Vyse zminéné zpravy se vysilaji v prvnim datovém bloku.

UL podramec zacina vzdy koliznim intervalem, ktery je rozdéleny do né€kolika dil¢ich
intervalt (slotll), umoziujicich novym stanicim vstup do sité a stavajicim stanicim zadat
o pridéleni ptenosovych prostfedkii. Poté nasleduji jednotlivé datové bloky od

uzivatelskych stanici.

Déleni pod ¢asti MAC vrstvy:

1. Podvrstva konvergence sluzeb CS (Convergence Sublayer) je nejvyssi

z podvrstev. Zajist'uje klasifikaci a zpracovani protokolovych datovych jednotek

PDU (Protocol Data Unit) z vysSich vrstev. WiMAX rozliSuje dva typy
konvergencni podvrstvy:

a. ATM CS (Asynchronous Transport Mode CS) - zajistuje podporu pro

pienos ATM bunék generovanych na ATM vrstve.
b. Paketova CS (Packet CS) - zajiStuje komunikaci vSech protokold
zalozenych na paketovém prenosu dat (IP - Internet Protocol, PPP -

Point-to-Point Protocol, Ethernet, ...).
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2. Spolecna podvrstva MAC vrstvy (CPS - Common Part Sublayer) je prostfedni
podvrstva a zajistuje vstup do sité, alokaci pasma, vytvaieni, ruseni a udrzbu
spojeni ¢i vytvaieni a pfrenos MAC PDU a rovnéz o adresaci (identifikaci)
zafizeni. Tato podvrstva je dale zodpoveédnd za zajiSténi odpovidajici kvality
sluzby QoS, za bezchybny pienos dat nebo za realizaci handoveru.

3. Podvrstva zabezpeceni spoje (Security Sublayer) je nejnizsi podvrstvou a

zajistuje funkce jako autentizace uzivatele, Sifrovani dat nebo vymeénu

zabezpecovacich klica.

ReZie prenosu na MAC vrstvé

Velikost rezie na MAC vrstvé je silné ovlivnéna délkou prenasené¢ho ramce. Standart
802.16d podporuje délku ramce 2,5 ms az 20 ms. Kazdy ramec na MAC vrstveé je
sloZen z urcitého po¢tu OFDM symbolil. Tento pocet symboli je zavisly na délce ramce
a délce vlastnich symboll. VSechny symboly nemusi pfenaset uzivatelskd data a jsou

uréena pro fizeni pienosu (redundantni ¢ast pfenosu).

Symboly urcujici rezii prenosu:
e Vysilani preambule
o zacatku kazdého rdmce a obsazuje 2 OFDM symboly
o na zacatku kazdého datového bloku a obsazuje 1 OFDM symbol (ve
sméru DL je volitelnd)
o volitelné uprostied datovych bloki v UL a obsazuje 1 OFDM symbol.

e FCH pole — obsazuje jeden OFDM symbol.

e UL/DL MAP a UCD/DCD zpravy — obsazuji n€kolik OFDM symbolii podle
velikosti jednotlivych zprav. Velikost zprav je ur€ena poctem uzivateld, kteti v
pfenaSeném ramci piijimaji nebo vysilaji data.

e Kolizni interval (Contention slot) — obsazuje zpravidla nékolik OFDM symbolii.

e TTG aRTG intervaly — obsahuji 1 az2 OFDM symboly.
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4. Architektura WiMAX

S3 Internet
~._|AP 802.16d
+ radiova pristupova sit’ Intranet
s |~ P p
. PSTN
sit IP |—
Wi-Fi
M55 |\ [AP 502.16¢
+ radiova pristupova sit’ 2.5G /3G
93 Ve P p
WIMAX

5SS = Fixni nebo pfenosna stanice
MSS = Mobilni stanice
AP = Pristupovy bod

Obr. 7 Architektura WiMAXové sité

4.1. Topologie pouZité ve WiMAX siti

Topologie Point-to-Point (bob-bod)

Zakladnowva Zakladnova
stanice stanice

Obr. 8 Schéma PtP topologie

Je realizovana pfimim spojenim mezi dvéma vzdalenymi body. Tyto spoje jsou uZity u
mobilnich operatort, od tak zvané BTS (Base Transceiver Station) smérem K fidicimu
centru sité. Vyhodou point-to-point topologie je zaruCena a vyhrazena linka ke
konkrétnimu mistu a vyssi pfenosové kapacity, nez u multi-point topologie nebo mesh.

Point-to-point sité¢ obvykle obsahuji shodny par radii, které mohou byt instalovany
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profesionaln¢ nebo zkuSenymi IT techniky. Opticka vlakna a pronajaté médéné spoje

jsou ptiklady "dratové" point-to-point sité.[3]

Topologie Point-multi-point (bod-mnoho bodii)

UZivatelska
stanice

{ljl Zakladnova
stanice Uivatelsks
UZivatelska slanice
stanice

Lizvatelshka
slanice

Obr. 9 Schéma PMP topologie

WIMAX je nejvice realizovan pravé touto topologii. PMP architektura je zalozena na
klasické bunkové struktufe sité. Je zde vyuzito principu zakladnové stanice jako
centrum a klientskych (Uc€astnickych) jednotek, pfipojenych k zdkladnové stanici.
V jednoduchém schématu jedné zdkladnové stanice a jedné klientské stanice bychom
hovorili o point-to-point topologii, avsak nemélo by to vyznam z hlediska finan¢nich
nakladt, kdyz na jednu zakladnu dokazeme pfipojit vice klientskych stanic, diky

rozdéleni Sitky pasma.

Topologie Mesh

UFivatelska LiZivatelska
stanice slanica
b — =

" '
@ Zakladnova

Uzivatelska UZivatelzka stanice
stanice stanice

Obr. 10 Schéma Mesh topologie
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Mesh topologie je kombinaci PMP a PP. M4 schopnost vziajemné komunikace

jednotlivych klientskych stanic.

V soucasnosti jsou aktivni standarty 802.16d a 802.16e

5.802.16d (802.16-2004)

Jedna se o tzv. fixni WiMAX. Pouzivd modulaci OFDM s 256 FFT transformaci.
Vyuziva se zde jak FDD (kmito¢tové déleného duplexu) tak TDD (Casové déleného
duplexu). Signal se $ifi ve frekvencich od 2 GHz az do 11 GHz. Ptipojeni uzivatelt
pracuje na principu point-to-multipoint, to znamena, Ze pfistupovy bod nebo-li
zakladnova stanice pfijima signal z dalSiho vzdéaleného ptistupového bodu a tento signal
pfesmérovava do oblasti tzv. bunky v fadu jednotek kilometra velké, kde se ptipoji
jednotlivi uzivatelé, ¢ili klientské jednotky, nékdy oznacované jako koncové uzivatelské
modemy. V této bufice se uplatiiuje pienos signalu na nepfimou viditelnost a dosahuje
se zde propustnosti 40 Mbps. Tato propustnost dovoluje pfipojit stovky spolecnosti
s rychlosti sit€ T1 a tisice mistnich zdkaznikl s rychlostmi rovnajici se technologii DSL.

A to pouze za vyuziti jedné zakladnové stanice.[9]

6.802.16e (802.16-2005) Mobilni WiMAX

Mobilni ve smyslu pohybu pfijimaci strany a to aZz do rychlosti 150 km/h. Pfinasi
podporu modulaci OFDMA 2K-FFT, 512-FFT a 128-FFT. Je to tak trochu konkuren¢ni
technologie k 3G mobilnim sitim. Pfesto, Zze se zde stale uplatituje modulace OFDM, je
cilem standardu pfenaset signal skrz vice nosnych, nez-li naptiklad u OFDM 256 FFT.
Modulace umoziiuje v zdvislosti na vzdélenosti klienta ménit pocet kanali tedy
nosnych. Kazdy klient piijiméd né&jaky pocet nosnych kanald a tim je branén pted
mnohacestnym ruSenim. Zahrnuje podporu MIMO a AVS technologii u antén, které
zlepsuji zisk WiIMAX systémi stejné tak jako propustnost. 802.16e byl primarné uréen
pouze pro mobilni zafizeni, ale mnoho firem si zvolilo tento standard jak pro mobilni,

tak pro fixni verze WiMAXu. Mobilni WiMAX piekonava fixni z hlediska prostupu
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budov a vylepSené bezpecnosti. Do budoucna by m¢l byt hojné vyuzivan pro sluzby

jako jsou mobilni televize a online aplikace.[8]

MIMO

Tato technologie pfedstavuje vyuziti vice antén pii vysilani ¢i ptijimani signalu. Nazev
je zkratkou pro Multiple Input Multiple Output. Konfigurace MIMO 2x2 je slozena ze 4
antén. Dv€ pro stranu zakladnové stanice a dalsi dvé pro piijimaci zafizeni. MIMO
vyuziva vlastné¢ vyhod vicendsobné cesty signalu. Vice antén umoziuje vysilaci vysilat
vice paralelnich signald. V méstském prostiedi se paralelni signaly odrazi napiiklad od
stromd a budov a pokracuji K cilovému bodu, ¢ili piijimaci, ale po riznych cestach. Na
pfijima¢i MIMO technologie vyuziva algoritmus, ktery z doSlych signali sestavi
puvodni odeslany. U WiMAXu se vyuziva 2 typt MIMO:

e STTD (Space Time Transmit Diversity) — stejna data jsou koddovana a vysilana
skrze rizné antény, to znamena zndsobeni vykonu kandlu. Také tento
mechanismus vylepsuje odstup signalu od Sumu (SNR).

e SM (Spatial Multiplexing) — vyuziva vicenasobné cesty paralelnich signald a
v kombinaci MIMO 2x2 zdvojnasobuje nebo v ptipadé¢ MIMO 4x4 ¢tyfnasobné
zvysuje kapacitu a propustnost pienosu.

MIMO se vyuziva u standartu 802.16¢ pro posileni signalu k pohybujicim cilim.
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7. Standart 802.16j, vyuziti tzv. retranslacnich stanic

Diky dne$nim velkym pozadavkim v oblasti internetu, jako jsou napiiklad
multimedidlni sluzby a velké naroky na kvalitu sluzeb (QoS), je potfeba navySovat
konektivitu a ptenosové rychlosti signalu ke klientskym stanicim. Diky 802.16j] mame
moznost vyuzit tak zvany retranslac¢ni stanice, dale RS. RS stanice je tedy upravena
zékladnova stanice, pouzitd za tcelem zlepSeni piipojeni klientskych stanic. Pozadavek
tohoto nového doplitkku je, ze klientské stanice nebudou nikterak modifikovany za

ucelem piipojeni k RS stanicim.[10]

Retranslacni stanice se daji vyuzit ve 2 zplsobech integrace do bezdratové sit€¢ mezi

zakladnovymi a klientskymi stanicemi.

Y o
N Dosah RS N
s ".-"'_h"-\.“ 5 P = »
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'R AN - \ \ FOE | \
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a) Navyseni pfenosové
rychlosti
Obr. 11 MozZnosti posileni signdlu

b) ZvySeni dosahu

Prvni zplisob spociva v posileni signalu ke klientskym stanicim. Dochézi zde k posileni
prenosové kapacity systému. Uvnitf bunky, kterou BS pokryva, se nachazi RS stanice,
na kterou se mize v pfipad¢ slabého signalu nebo zastinéni prepojit klientskd stanice

SS.

Druhy zptisob vyuziva principu dosahu signalu. SS stanice neni v pfimém dosahu na BS

stanici, Cili se nachdzi mimo buiiku pokryti. AvSak RS stanice je uvniti pokryté buiiky a
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tim mize signal z BS preposilat na SS stanici, ktera nedokaze ptijmout signal od BS

s dostate¢nou intenzitou.

Toto déleni se tykalo zplsobu vyuziti. Dal$im délenim RS stanic je podle zmény
polohy:

e Fixni (Fixed) — poloha RS stanice je nemé&nna. Z toho divodu musi byt jeji
poloha dobie uvazena a zmétfena. Nejcastejsi umisténi je ve vysokych polohéch,
naptiklad stozar Ci stiecha budovy.

e Premistitelna (Nomadic) — tato metoda je vyhodnd pti ndhlé potiebé siln€jSiho
signalu. RS stanice vysil4 a pfijima na stalém misté, avSak pfi potieb€ je mozné
ji deaktivovat nebo piemistit na jiné potiebné&jsi misto, kde je vyZzadovano vétsi
pokryti a vétsi kapacita sité¢ a znovu aktivovat.

e Mobilni (Mobile) - mobilni stanice RS jsou uzptsobené k umisténi na vhodném
pohybujicim se objektu, napt. na stieSe autobusu ¢i vlaku a poskytuji pfipojeni
do sité uzivatelim, ktefi se nachdzeji v dosahu téchto pohybujicich se objekti.
Pro ptedstavu realné situace, zatimco spojeni mezi uZivatelem a RS je fixni
(vzdalenost se neméni a neprovadi se handover mezi stanicemi), samotnd RS pfi

prechodu z jedné buiiky do druhé handover provadi.

Déleni RS stanic podle implementace:
e Transparentni RS (T-RS, Transparent-RS) — takto oznacena RS stanice slouzi
ke zvySeni propustnosti sité, pfenosu signalu po vice radiovych kandlech z
diavodu vyssiho zabezpeceni pfi pienosu dat a zvySeni ptenosovych rychlosti. V
pripadé Spatné kvality jednoho kanalu jsou data bezchybné doru¢ena vyuzitim
dalsiho kanalu. V piipadé T-RS stanice se musi uZzivatelska stanice SS nachazet
vzdy v dosahu alesponn jedné BS stanice, aby byla zarufena synchronizace a
konfigurace stanic od BS, protoze T-RS toto nedokaze. Princip spoc¢iva v tom,
ze stanice T-RS je umisténd mezi stanici SS a BS a pfeposila signal smérem k
cilové stanici. Cilova stanice, at’ uz se jedna o SS nebo BS, pfijima stejny signal

zaroven od zdrojové stanice a od stanice T-RS.
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e Netransparentni RS (NT-RS, Non Transparent-RS) - NT-RS pracuje totozné
jako stanice BS. SS stanice pfi pfipojeni nepozna, jestli se ptipojila ke NT-RS ¢i
BS. Diky tomu, ze NT-RS vysild na zacatku kazdého ramce fidici informace,
stejné jako BS stanice. SS stanice se automaticky pfipoji bud’ ke NT-RS nebo
BS, podle toho, ktera se nachdzi v jeji blizkosti a slepSim signalem. To
umoziuje pouzit NT-RS jako navySeni pfenosové kapacity systému a téz pro
zvySeni dosahu, kdyz SS stanice lezi mimo buriku pokryti BS stanice. NT-RS se
déli podle fizeni na:

o Centralné fizené RS (CC-RS, Centrally Controlled RS) - stanice je
kompletné fizena prostfednictvim BS a jenom pieposila vsechny ptijaté
fidici informace ¢i data smérem k cilové stanici. To znamenda, Zze BS
stanice musi védét o vSech pfipojenych SS stanicich k CC-RS, aby
mohla planovat vSechny pienosy na druhém a piipadné i na dalSim
,,skoku*.

o Necentralné tizené RS (DC-RS, De-centrally Controlled RS) — stanice je
samostatna a sama si fidi vSechny pfenosy dat mezi ni a jejimi uzivateli.
V porovnani s CC-RS je tedy podstatné slozit&jsi a musi byt 1épe

vybavena, jak po strance softwarové tak i hardwarové.

Implementace retranslaénich stanic do MAC ramce

T-RS

Obr. 12 piedstavuje strukturu ramce pro zafazeni transparentnich RS stanic do sité.
Rémec je stejn¢ jako ve standardu IEEE 802.16-2004 rozdé&len na podramce DL
(Downlink) a UL (Uplink). Ramec stanice BS zacina vyslanim potiebnych fidicich
informaci pro vSechny stanice v dosahu dané BS (v obr. 10 oznaceno jako B, neboli
Broadcast). Po ukonceni vysilani fidicich informaci stanice BS za¢ne posilat uzivatelska
data urena RS a stanicim SS. Béhem této doby je stanice RS v pfijimacim médu. V
urcitém okamziku se anténa stanice RS piepne do modu vysilaciho (doba piepnuti je
oznacena jako RG). Zbytek podramce DL je vyhrazen pfenosu dat mezi stanicemi RS a

SS. Stanice SS prakticky pfijiméa naprosto stejné data dvakrat (v prvni fazi od BS, ve
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druhé fazi od RS). Po ukonceni podramce DL je nutné vlozit kratky interval (v obr. 10

oznacen jako G) nezbytny pro pfepnuti antény z vysilaciho do piijimaciho modu.

Ramec n-1

Ramec n+1 | Ramec n+2 |

DL podramec UL podramec

¥

”
el -

B | DL data (BS-RS/SS)

o

Svar. int. | UL data (5-85) UL data (RS-BS) |6

| RS v pfijimacim mddu I RG | DL data (RS-55) Svar. int. | UL data [55-R5) | RG RS ve vys. mddu
Obr. 12 MAC ramec pro T-RS

Podramec UL zacinad tzv. svarovym intervalem, béhem tohoto intervalu mtzou SS
stanice zadat o nové prenosové prostiedky nebo inicializovat proceduru pro ptihlaseni
do sit&. Stejné jako v piipadé podramce DL, je podramec UL rozdélen na dvé &asti. Cast
prvni zahrnuje vysilani pouze stanice SS ve sméru BS a RS, které tak piijimaji totozna
data. Druhé ¢ast podramce je poté urcena pro datové prenosy ve sméru od stanice RS k

BS.

CC-RS
Struktura ramce pro implementaci stanice CC-RS do sité obr. 13. Podramec DL stanice

v

BS opét zacind fidici casti urCenou pro konfiguraci a synchronizaci vSech stanic
pfipojenych k BS pifimo nebo prostfednictvim stanic CC-RS. Po uplynuti tohoto
intervalu a Casu pro piepnuti antény stanice CC-RS z pfijimaciho do vysilaciho modu,
je tato akce zopakovana stanici CC-RS. Stanice CC-RS podobné jako stanice BS
rozesila fidici informace uréené pro SS na druhém a nebo piipadné dalSich ,,skocich®.
Stanice BS fidi datové pienosy pro vSechny stanice v ramci BS a rovnéz tyto informace
zaSle stanicim RS v pfedchozi ¢asti ramce. Nasledujici ¢ast rdmce DL je urena pro
ptenos uzivatelskych dat mezi BS-SS a nasledné mezi RS-SS. Podramec UL je
analogicky jako podramec DL, kdy se stfida vysilani stanic BS a RS. Jednotlivé ¢asti

podramce UL byly vysvétleny v ramcei T-RS.
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Ramec n-1 Ramec n+1 | Ramec n+2 |

DL podramec

UL podramec

h

*

B DL data (BS-SS)

(1]

Swdr, int.

UL Data (S5-BS) G

[ [re]B DL data (RS-SS)

Svar, int.

UL Data (S5-RS)

Obr. 13 MAC ramec pro CC-RS

DC-RS

Na obrazku €.14 je vyobrazen ramec stanice DC-RS v siti. Podramec DL je naprosto
totozny s rdmcem CC-RS. Pficemz nasledujici ¢ast podramce UL je uréena pouze
stanici DC-RS (v obr. 12 je oznacen jako RS ramec). Aby byla zajisténa kompatibilita
se standartem IEEE 802.16-2004 je slozeni ramce RS stejné jako ramec stanice BS.

Béhem tohoto intervalu tedy stanice DC-RS fidi veskery pfenos mezi ni a stanicemi k ni

r

pripojenych.
Ramec n-1 Ramec n+1 | Rdmec n+2 |
DL podramec UL podramec
B DL data (BS-SS) G| Svar. int. | UL Data (S5-85) UL Data (S5-BS) | G

Obr. 14 MAC ramec pro DC-RS

RS UL podramec

~ RS DL podramec,

el

B| DL data (RS-S5)

6| Svar.int. | UL Data (SS-RS)
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8. Mechanismus ARQ

Mechanismus ARQ se uplatiuje v podvrstvé CPS MAC vrstvy. Zajistuje opakované
preposilani dat v ptipadé, ze doslo k chybé pfi pienosu dat. Moznost vyuzit ARQ pii
spojeni se urCi pii vytvafeni spojeni. Pokud je ARQ vyzadovano, tak se béhem
vytvafeni spojeni dohodnou i parametry ARQ. Princip ARQ spociva v principu
potvrzovani spravnosti piijeti/nepiijeti (ACK/NACK) jednotlivych blokl. Spravné
piijata data a informace o chybé se vysilaji jako samostatnd MAC zprava (zprava "ARQ
Feedback") nebo jako soucast dat u jiz existujiciho spojeni. V tomto piipadé na
pritomnost tohoto informac¢niho elementu upozoriuje dil¢i zahlavi, jez mlize nasledovat

za obecnou hlavickou ramce. Obecny princip metody ARQ je vyznacen na obr. 13.

Stanice Stanice
N-biok,; Vyslani N-blok(
wrzet Protéjsi stanice
\,Tlen\lNepo indikuje, které
pol bloky pfijala a
které ne
K'b/oku Opétovné vyslani
chybné
pfenesenych
i blokl
— .
— .
— :

Obr. 15 Vysilani blokt dat

Rozlisujeme 3 typy ARQ technologie: Stop and Wait, Go-back-N a Selective repeat.
Standart 802.16-2004 primarné vyuziva typ Go-back-N a voliteln¢ 1ze vyuzit Selective
Repeat. V piipadé novejsiho standardu, mobilni WiMAX 802.16-2005, je vyuzivano
tzv. Hybridniho ARQ (HARQ). Tento typ kombinuje klasicky ARQ, zkombinovany
navic s FEC (doptedna chybova korekce). V porovnani s obycejnou ARQ je HARQ
lepsi ve vyslani opravenych blokli dat. Tedy chybné pfijaté bloky dat se vyuziji pii
zpracovani spolu s opakované pfijatymi daty a tim je zvySend pravdépodobnost

spravného dekodovani ptijatych dat. U HARQ je pouzit mechanismus Stop and Wait.
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Pouziti ARQ je zvlasté vyhodné v ptipadé, ze jednotka SDU (Service Data Unit) piijata
od prilehlé vyssi vrstvy je fragmentovana, tedy rozdélena na nékolik ¢asti, které jsou
pirenaseny ve formé¢ MAC PDU. Tyto fragmenty jsou pienaSeny postupné a jsou
oznaceny tak, aby byla zfejma jejich pozice v ptvodnim SDU (Prvni-Mezilehly;
Mezilehly-Posledni). V piipad¢, ze dojde ke ztraté€ jedné ¢asti, jsou vsechna MAC PDU,
jez se vztahuji k danému spojeni zahozena a ¢ekd se, dokud neni opét ptijato MAC
PDU s oznacenim prvni (jednd se 0 prvni ¢ast fragmentovaného SDU). Komunikace
muze také dale pokraCovat v pfipad¢, ze je ptijato MAC PDU, jez bylo oznaceno jako

nefragmentované.

V ptipadé pouziti ARQ mechanismu jsou piendSena data rozdélena do blokl. Velikost
téchto blokl je dana parametrem ARQ BLOCK SIZE, jehoz hodnota je dohodnuta pfi
budovani spojeni. Jednd se o Casti vzniklé rozdeélenim SDU. Tyto bloky jsou pak
prenaSeny ve skupinach ve formé¢ PDU. Toto PDU miiZze obsahovat bloky, jeZ jsou
pfenaSeny poprvé, ale i bloky, které jsou jiz pfenaSeny opakované. Identifikace
jednotlivych blokt je realizovéana prostfednictvim ¢isla BSN (Block Sequence Number).
V piipadé ztraty PDU dochazi k opakovanému pienosu jednotlivych blokt s tim, Ze se
nemusi jednat o pfenos ve form¢ PDU, jez by bylo totozné s PDU ztracenym. Toto jiz
vyplyvéa z vySe zminéného faktu, Ze se v rdmci jednoho PDU mohou vyskytovat jak

poprvé, tak opakované pienasené bloky.[11]
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9. Bezpecnost v siti WiMAX

IEEE 802.16 jako nov¢jsi bezdratova technologie klade zna¢ny diraz na vysokou
uroven zabezpeceni sité i uzivateld. V tom ma zfejmy naskok ptred WLAN podle
802.11a/b/g, kde zabudovany bezpecnostni protokol WEP (Wired Equivalent Privacy)
vykazoval nedostate¢ny stupen zabezpeceni (nedostate¢na autentizace a slaby sdileny
staticky kli¢) jiz v okamziku nastupu Wi-Fi na trh pfiblizné¢ roku 2002. Proto bylo pro
bezdratové lokalni sité tieba vytvofit plnohodnotny zabezpeCovaci doplnék v podobé
802.111 (zahrnujici ochranu pfistupu k siti v podobé 802.1x a Sifrovani podle AES,
Advanced Encryption Standard), ktery byl schvalen teprve v roce 2004.

Planované vyuziti lokalnich LAN (802.11) bylo samoziejmé& odlisné od WiMAX
(802.16), ktery je urcen vyhradné pro bezdratovy rychly piistup k Internetu (bezdratova
metropolitni Sirokopadsmova pristupova sit’), ale i Wi-Fi se velmi casto (zejména v
naSich kon¢inach) pouziva pro venkovni ucely a bezdratovy piistup. Hlavnim cilem
WiMAX v oblasti bezpecnosti proto z principu bylo ochranit uzivatele sluzby pted

neautorizovanym odposlechem informaci a poskytovatele sluzeb od kradeze sluzby.

9.1. Zabezpeceni WiMAX protokolem PKM

Zabezpeceni se v 802.16 provadi prostfednictvim podvrstvy privacy. Zakladnova
stanice se chrani pfed neautorizovanym piistupem k prenosovym sluzbam
prostfednictvim Sifrovani tokl v siti. PouZiva se protokol pro management kli¢h mezi
autentizovanym klientem a serverem, v ramci n¢hoz zékladnova stanice (server) fidi
distribuci klict klientskym stanicim. Zakladni bezpe¢nostni mechanismy zesiluje

pouziti autentizace klienta na zéklad¢ digitalnich certifikatu.

Bezpecnost 802.16 je zaloZena na protokolu pro Sifrovani dat pfes pevnou bezdratovou
pristupovou sit’, ktery definuje soubor podporovanych souvisejicich algoritmi
autentizace a Sifrovani dat a rovnéz na protokolu PKM (Privacy Key Management),

ktery zajistuje bezpecnou distribuci kli¢h zékladnovou stanici klientlim.
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Prostfednictvim protokolu PKM si zdkladnova stanice a klientské stanice synchronizuji
klice. Klienti pouzivaji PKM pro ziskani autorizace a také na podporu periodické
reautorizace a obnovy klict. Protokol PKM verze 1 (specifikovany pro pevny WiMAX)
pro management klici pouziva digitalni certifikaty podle X.509, algoritmus vetejného
klice RSA (Rivest, Shamir and Adleman) a silné symetrické Sifrovaci algoritmy pro
vyménu klict mezi zékladnovou a klientskou stanici. PKM pouziva model klient/server,
ktery zajistuje, aby na zéklad¢ pozadavku klienta zakladnova stanice (server) poslala
pouze Sifrovaci materidl, pro ktery je klient autorizovan. PKMv2 (specifikovany v
dopliiku 802.16e) jiz nabizi rozsifené prvky jako novou hierarchii kli¢d, AES-CMAC
(Cipher block chaining Message Authentication Code) a MBS (Multicast/Broadcast

Service).

9.2. Sifrovani dat

Sifrovani vefejnym kli¢em se pouZiva pro nastaveni sdileného autoriza¢niho klice (AK,
Authorization Key) mezi zakladnou a klientem, ktery PKM pak pouzivd pro
zabezpeceni vymeény klict pro Sifrovani provozu (TEK, Traffic Encryption Key) v délce
64 nebo 128 bitl. Tento dvoutroviiovy mechanismus distribuce kli¢ti umoziuje obnovit
klice pro Sifrovani dat bez zatizeni sitovych prostfedki na procesné narocné operace

vetejnych kli¢a.

Vzhledem k tomu, Ze WiMAX slouzZi pro pfistup k vefejné siti, prakticky veSkery
provoz je povinn¢ Sifrovan pomoci 168bitového 3DES (Triple Digital Encryption
Standard), stejného Sifrovani jako u VPN (Virtual Private Network). Voliteln¢ lze také
vyuzit AES, podobné¢ jako u 802.111.

Nicméné Sifruji se pouze uZivatelské datové ramce, nikoli ramce urcené pro
management (podobnd situace je v 802.11, kde se pracuje na feSeni této situace
prosttednictvim doplitku 802.11w Wireless LAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications: Protected Management Frames). Rédmce pro
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management neochranéné Sifrovanim totiz dovoluji uto¢nikim ziskat kuptikladu
informace o uzivatelich dané sité a dalsi charakteristiky sité. Navic mohou uto¢nici
zneuzit ramce managementu pro odpojeni opravnéné piipojenych stanic v siti (obdoba

zéaplavovych tokl na sit€¢ 802.11 prostiednictvim ramct deauthenticate).

9.3. Autentizace a autorizace

Zakladnova stanice v pevném WiMAXuU autentizuje klientskou stanici na zakladé¢
digitalniho certifikdtu X.509 (RFC 3280), kterym se klientské stanice (SS, Subscriber
Station) identifikuje. Certifikat obsahuje vefejny kli¢ a MAC (Media Access Control)
adresu zakaznické stanice. Stanice musi certifikdt predlozit pro ovéfeni zakladnovou
stanici a na zakladé uspéSné autentizace dostane autorizacni kli¢ zaSifrovany a
ovéifenym verfejnym klicem. Zakladnova stanice tak soucasné provede autorizaci klienta
pro ptistup k opravnénym (placenym sluzbam). Diky certifikdtim je obtizné zfalSovat

identitu opravnénych uzivatelll, takze pfedstavuji dobrou obranu proti zneuziti sluzby.

Vsechny zakaznické stanice maji z vyroby instalované pary vetejnych/privatnich kli¢t
RSA, nebo maji zabudovany algoritmus pro jejich dynamické generovani. V prvnim
pfipadé¢ maji také instalované certifikdty X.509, v druhém piipadé musi podporovat
mechanismus pro instalaci téchto certifikatl vydanych vyrobcem na zakladé generovani

RSA klica.

Po pocatecni autorizaci se musi zdkaznicka stanice pravidelné reautorizovat. Pouze na
zaklad¢ toho totiz mliZze obnovovat stdrnouci Sifrovaci klice TEK. Prvotni autorizaci
zahajuje stanice vyslanim zpravy authentication information zakladné (pfi reautorizaci
se jiz autentizacni zprava neposild). Zprava obsahuje certifikat vydany vyrobcem nebo

davéryhodnou teti stranou.
V ramci (re)autorizace posle zakaznicka stanice zaddost authorization request, v niz Zada

o autorizacni kli¢ (AK) a také o identifikator bezpecnostni asociace SAID (Security

Association IDentifier). Zadost obsahuje digitdlni certifikat stanice a informaci o
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Sifrovacich algoritmech, které stanice podporuje, a také identifikator spojeni (CID,
Connection IDentifier), ktery zakladna stanici pfidélila v rdmci pocate¢niho ptidruzeni.
Na zakladeé této zadosti zakladnova stanice ovéfi identitu stanice, uréi Sifrovaci
algoritmus a protokol, aktivuje AK pro stanici, zaSifruje AK vefejnym klicem stanice a
posle zpét v odpovédi authorization reply. V ni jeSté specifikuje zivotnost klice a
4bitové potadové Cislo klice, kterym se rozliSuje mezi generacemi autorizacnich klict.
Po sob¢ nasledujici generace klici AK maji takovou Zivotnost, Ze se jejich platnost

piekryva. Je to z davodu vylouceni preruseni sluzby béhem reautorizace.

Zasadnim problémem ve WiMAX je pouze jednostranna autentizace: vedle autentizace
klientské stanice chybi autentizace zdkladnové stanice (tj. poskytovatele sluzby), coz
muze snadno vést k mnoha bezpecnostnim problémim. WiMAX sité¢ jsou proto
nachylné k atokim typu man-in-the-middle realizovanych prostfednictvim
neautorizované (falesné) zakladnové stanice, které mohou vystavit uZzivatele

nepiijemnym utoklim.

Mobilni WiMAX (802.16¢) k zakladnim technikdm zabezpeceni siti 802.16 ptidal
podporu protokolu EAP (Extensible Authentication Protocol; RFC 3748), ktery se
efektivné vyuziva naptiklad v zabezpecenych sitich Wi-Fi. Podpora pro EAP je zatim
pro poskytovatele sluzeb volitelnd. Identifikaéni tdaje klientské stanice nadale
ptrestavuje bud’ jedinecny digitalni certifikat X.509 vydany vyrobcem SS (v pfipadé
autentizace na bazi RSA) nebo identifikacni udaje specifikované provozovatelem sité (v
ptipad¢ autentizace na bazi EAP). Podle zvolené autentizatni metody EAP se pak
pouziva bud’ certifikat X.509 (EAP-TLS, EAP-Transport Layer Security) nebo SIM
(EAP-SIM, EAP-Subscriber Identity Module).

Druhy ptipad predstavuje diilezity krok v procesu vyuziti mobilniho WiMAX a korejské
varianty WiBro jako soucasti mobilnich siti, ktery se jiz implementuje v praxi. SK
Telecom a KTF, korejsti provozovatelé, zacali pouzZivat pro pfistup ke svym sitim
WiBro autentizaci na bazi SIM karty (protokol EAP nabizi autentiza¢ni metody na bazi

SIM). Autentizace pro WiBro je kombinovana na SIM spolu s autentizaci pro WCDMA
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(3G) a planované vylepSeni mobilni sit¢ HSDPA (High Speed Downlink Packet
Access). SIM, respektive USIM (UMTS SIM v ptipadée 3G) Ize vyuzit v PDA, chytrych
telefonech nebo laptopech pro mobilni pfistup a dalsi sluzby na zakladé autorizace
nasledujici po autentizaci. Mobilni provozovatelé zkoumaji moznosti ulozeni aplikaci
pro kredit na nékterych USIM a jejich propojeni s bezkontaktnimi €ipy v mobilnich

telefonech, takze jejich prostfednictvim by uzivatelé mohli realizovat své nakupy.

9.4. Odolnost proti ruseni

Odolnost proti ruSeni

WiMAX pouzivajici licen¢ni spektrum bude v principu 1épe chranénou bezdratovou siti
vuci potencidlnimu rusSeni, které mize predstavovat utok (jamming). Zaruseni signalu
totiz znemozni pristup uzivateli daného kmito¢tu ke sluzbam. Tento utok typu DoS
(Denial of Service) na fyzické vrstvé je pomérné bézny u WLAN, kde se pouZivaji

bezlicen¢ni kmito¢tova pasma.

9.5. Bezpecnostni hrozby pro WiMAX
Jakkoli je zabezpeceni 802.16 na sluSné urovni, nékterym potenciadlnim hrozbam piesto
sit’ bez dalsich obrannych prvkii nemusi odolat. Mezi nebezpeci hrozici WiMAXu patii

nasledujici typy utokd:

« FaleSné zakladnové stanice;
« Utoky typu DoS;
. Utoky typu Man-in-the-Middle;

* FalSovani zprav pfislusnych managementu sité.

Man-in-the-Middle Atacks — utoky typu muz uprostied
Princip tohoto utoku spocivd vtom, ze uto¢nik vstoupi do komunikace mezi

zékladnovou a klientskou stanici a ptrerusi veskery provoz. Uto¢nik vlastné odchytava
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pfenaSena data béhem asocianiho procesu. Tim ziska zékladni informace o klientovi,
jako je IP adresa, asocia¢ni ID. S témito informacemi dokaze vytvofit faleSnou
zékladnovou stanici a zménit piipojeni na tento podvrh. Data, kterd Gto¢nik ziskal dale
pieposila na pravou zakladnovou stanici a tim obé strany nepoznaji tohoto Skodného

prostiednika.[24]

Denial of Service (DoS)

Nejedna se o Gtok za Gi¢elem ziskani informaci, ale pro vyfazeni sité z provozu. Utoénik
zahlti zékladnovou stanici nesmyslnymi daty ve velkém mnozstvi. Tyto data se snazi
zakladnova stanice vyhodnotit a dojde K jejimu zatizeni a zpomaleni nebo zahlceni

pirenosového pasma.

Jiné pozadavky na bezpe€nost maji ovSem sité poskytujici pevny bezdratovy piistup
(802.16) a mnohem slozitéjsi situace je v pfipadé mobilntho WiMAX (802.16e).
Zatimco sité pro pevny pfistup mohou pusobit do zna¢né miry izolovang, u mobilni sité
WiMAX uz tento luxus neplati a je tfeba zahrnout do bezpecnostni rovnice proces
predavani uzivateli mezi zakladnovymi stanicemi a roaming (pfipadné i mezi sitémi

raznych provozovatell).[25]
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10. Jak zadat o WiMAX licenci v pasmu 3,5 GHz

Pasmo 3,5 GHz je v Ceské republice uréeno pro provoz WiMAX technologie. Toto
pasmo neni oSetfeno tzv. ,,v§eobecnym opravnénim”, které vydava regulacni orgédn -
CTU. Jde tedy o druhou variantu vyuzivani kmito¢tového pasma a to formou
individudlniho opravnéni — licencované pasmo.

V praxi to znamena, Ze pokud chce nékdo provozovat zatizeni v tomto pasmu, musi si
podat zadost na CTU a nasledné platit poplatky za jeho vyuziti. Tyto poplatky za jednu
licenci jsou cca 25 — 30 000 K¢/rok.[5]

Nejvétsim a nejvice kvalifikovanych dodavatelem zatfizeni pro sit WiMAX je
spole¢nost INTELEK. Pravé na tuto spolecnost jsou sméfovany dotazy zakazniki, kteti
potiebuji poradit v problematice vytvotreni sit¢ WiMAX. JelikoZ je sit’ provozovana
v licenénim pasmu, je tieba se nejdiive vyporadat s Ceskym telekomunikaénim Gfadem
(CTU) a ziskat individualni opravnéni pro provoz WiMAX technologie v CR. Toto
opravnéni musi Zadatel, tedy provozovatel sité ziskat pomoci Zadosti podané na CTU.
Pasmo 3,5 GHz je rozdéleno na 20 kanali s frekvenénim duplexem (FDD) a Sitkou
kanalu 3,5 MHz. Toto pasmo je urceno pro PtMP technologie. Kanaly jsou rozdéleny
podle dostupnosti:

- pro lokalni operatory - zde si mize libovolny provozovatel zazadat (kanaly 1 az 14)

- pro celoplo$né operatory - jiz zabrany (kanaly 15 az 20)

Z4dost provozovatel podava na jednu zakladnovou stanici a na dané umisténi, kde bude
provozovana. Klientské stanice pfipojené na zakladnovou stanici uz nepodléhaji Zadosti

o opravnéni k vyuZzivani radiového kmitoctu.

Pro Gspésné vytvoreni sit¢ WiIMAX je potieba splnit nékolik nasledujicich krokii.
1. Zjisténi dostupnosti volnych kanali v lokalité provozu WiMAX zatizeni
Volné kanaly zjistime na strankach CTU. Zde se nachazi mapa pro zjisténi GPS
soutadnic ptredpoklddaného umisténi zdkladnové stanice a nalezeni dostupnych

kanalti v dané lokalité.[1]
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Obr. 16 Mapa pro zjisténi GPS soufadnic

Soutadnice GPS zaddme ve formé zemépisné délky a Sitky pro konkrétni oblast

od — do. Lokalitu muZzeme zadat také ve formé kruznice o uréitém poloméru.

Priprava podkladi pro Zadost na CTU

K Zadosti o opravnéni je nutnosti pfilozit mapu lokality, kde budeme sit’
provozovat a kde bude vyznaCeno pokryti tzemi signdlem ze zakladnové
stanice. Prvni varianta takovéto mapy je zakresleni tizemniho pokryti kruznici
nebo kruhovou vyse¢i do bézné turistické mapy. Tento piipad mapy je velice
jednoduchy, neni vSak dolozen Zadnymi vypolty a parametry sit¢ ( vyzatovaci
uhly antén, elevace antén a vysilaci vykon zatizeni ). Proto tento podklad jako
soucast zadosti byva ¢asto zamitnut ¢i vracen k prepracovani. Dale je moZnost
vytvofeni profesionalni mapy pokryti v ndvrhovém softwaru Radiolab. Pfi tomto
zpusobu vytvofeni mapy pokryti sta¢i do Inteleku zaslat zdkladni informace o

lokalité umisténi zakladnové stanice a pozadované oblasti pokryti:

* GPS soufadnice umisténi zakladnové stanice ZS (WSG 84 nebo jiny

soufadnicovy systém)
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* Typ a pocet antén na ZS (doporucuje se 2x120° antény pro celoplo$né pokryti)
* Vysku antén ZS nad terénem (alespon ptedpokladanou)

* Pfedpokladanou vysku antén klientskych jednotek nad zemi

* Charakteristiku antén na ZS - zisk, vyzatovaci diagram (pokud nebude pouzita
anténa dodavana Intelekem, kde tyto informace doda INTELEK)

* Pokud mozno ptesné specifikovani zajmové oblasti pokryti (kde budou
situovani klienti vici ZS, kterym smérem budou smérovany antény, ...)
Profesionélni vystaveni map mé vysokou vypovidajici hodnotu. Zadosti s témito
mapami jsou velmi Gspé$né na CTU. Diky témto mapam mame realny odhad
pokryti, ale i doporucené elevace antén, jejich nejvhodnéjsi azimut a vysilaci

vykon na vysilaci.

. Podani Zadosti na CTU

Zadost je podavana na formulafich k tomu uréenych — typ A, E, O. Ve formulati
E se udavaji informace o zafizeni. Nejrozsifenéjsi zatizenim je od spolecnosti
Alvarion — BreezeMAX 3500. Zde jsou uvedeny informace, které je poticba

uvést ve formulafi.[2]

a) Druh spoje P-MP

b) Informace o pfistupovém bodu

¢) Vymezeni provozni oblasti - pfilozit rastrovou mapu:

- je nutno pouZzit mapu s definovanym méfitkem - idedlni je 1:50 000

- do mapy je nutné vyznacit oblast ve kter¢ budou rozmistnény klientské stanice
- do mapy se zakresluje plocha jako mnohotihelnik nebo jako kruhova vyse¢

- dnes jsou CTU vétsinou vyzadovany profesionalni mapy pokryti viz vyse -
krok druhy

- u sektorové antény je zapotiebi védét: 1). osu hlavniho laloku; 2.) elevaci
antény

- u vS§esmérové antény uvést dosah

d) Oznaceni antény dle katalogového listu vyrobce, utlum vinovodu (vf kabelu),

polarizace
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- jako ptilohu zadosti se doporucuje ptilozit datasheet antény

- typ antény podle datasheetu - napiiklad OMNI - Directional 10 dBi, vyrobce
Alvarion

e) Pokud zadame konkrétni kmito&et - vypliit, jinak prokonzultujte s CTU

f) Vysilany vykon: 28 dBm (na konektoru jednotky) - to je maximum
technologie

- z&dosti jsou vétSinou udélovany do 20 dBm na vystupu ze zafizeni (tj. cca 30
dBm EIRP)

- regulace fizena pomoci ATPC

g) Radioreléové zatizeni digitalni point-to-multipoint Alvarion BreezeMAX
3500 System 3,5 GHz

h) Sitka zabraného pasma: 3,5 MHz (popt. 1,75 MHz)

ch) Druh vysilani: 3M50D1W (pro $itku pasma 1,75 MHz - IM75D1W)

i) Uel pouziti: H

4. Vyplnéné formulaie s dal§imi zdkonnymi podklady ptedat na podatelnu CTU.
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11. Zakladnova stanice
Jako vnitini jednotka (IDU) je pouzita zédkladnova stanice fady BreezeMAX, model
oznaceni BMAX-MBST-IDU- 2CH-AC BreezeMAX Micro BST.[16] Tato jednotka je
uréena pro kmitocet 3,5 GHz, ve kterém je WiMAX provozovan. Spadd pod normu
IEEE 802.16d. Slouzi pro fizeni i dohled nad celou siti (zakladnova stanice i klientské
stanice) a pro pripojeni bezdratové sité k siti provozovatele pies ethernet rozhrani -
10/100BASE-TX. TNC-female konektor pro propojeni s ODU jednotkou.

e Modulace - OFDM

e Pienosova rychlost — 16 Mbps

o Sitka kanélu 1,75 MHz, 3,5 MHz

e Operacni mod - AP

e Provozni teplota — 0°C az 40°C

e QoS

e (Centralni management

L M

Obr. 17 Zakladnova stanice — vnitini jednotka

S 4

Vnéjsi jednotka BMAX-BST-AU-ODU- 3.5al BreezeMAX Base Station, Outdoor
Radio Unit [14]
Urc€ena do spodniho subpasma - kanal 1 az 12. Uzplisobena pro montdz na stozar a pro
propojeni s externi anténou. S vnitini jednotkou se propojuje ptes koaxidlni kabel. K
tomuto propojeni ma TNC-female konektor, ktery je ve spodni Casti jednotky.
Umoziuje piipojit externi anténu pro lepsi vykon signalu.

e Modulace - OFDM

e Kmitocet - 3,5 GHz

e Ptenosova rychlost - 16Mbps
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e Vystupni vykon - 28dBm

e Citlivost - -103dBm

e Sitka kanalu - 3.5MHz, 1.75MHz
e Operac¢ni mod - AP

e Konektor pro externi anténu - typ - N-female

alvanion

' p
| e

Obr. 18 zakladnova stanice — venkovni jednotka

Externi anténa SEC90V-3,5-16 [15]
Typ antény - sektorova

Polarizace - vertikalni

Konektor - N-female

Kmitocet - 3.5GHz

Zisk - 16dBi

Vyzatovaci tihel - vertikalni: 8°
Vyzatovaci thel - horizontalni: 90°

Pomér potlaceni zafeni za anténu — 20 dB
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Obr. 19 externi anténa

Vyzatovaci diagram antény:

0 dB = 16 dBi 2% s 280

Obr. 20 smér vyzareni signalu

-37-



12. Klientska stanice
Kpfijmu je pouzita venkovni jednotka BMAX-CPE-ODU-PRO- DMe-SA-3.5
BreezeMAX.[12] Urcena do pasma 3,5GHz. Ma integrovanou anténu se ziskem 17dBi.
Obsahuje chipset R2 a je tedy kompatibilni s WiMAX normou 802.16d i 802.16e -
pouze zménou firmwaru. Umoziuje piipojit tzv. SAU LED indikator pro zobrazeni
intenzity piijimaného signalu. Pro napajeni je nutna indoor napajeci jednotka - BMAX-
CPE-IDU-1D.

e Norma - 802.16d, 802.16e

e Modulace - OFDM

e Pienosova rychlost: 16Mbps

e Vystupni vykon - 20dBm

e Citlivost - -103dBm

o Sitka kanélu - 3.5MHz, 1.75MHz

e Opera¢ni mdd - Klient

e Management: SNMP, Telnet, HTTP

e Provozni teplota- -40°C az 55°C

e Integrovana anténa: ano, zisk 17dBi

e QoS -ano

e Centralni management: ano

e Napajeni pies Ethernet

AT

alvarion

Obr. 21 venkovni klientska stanice

Venkovni jednotka je pfipojena na vnitfni jednotku, tu tvoii BMAX-CPE-IDU-1D
BreezeMAX [13]
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L4

S vnéjsi jednotkou se propojuje pies STP kabel kategorie 5 a vyssi. Vstup do datové sité
obstarava druhy konektor typu RJ-45 na UTP nebo STP kabel.

e Provozni teplota: 0°az 40°C

Obr. 22 vnitini jednotka k napajeni venkovni jednotky

BMAX-SAU Indikator pro nastaveni klientskych jednotek BMAX-CPE-ODU-
PRO-SE/SA

WIMAX Status LED bar indikator pro zobrazeni intenzity signalu u klientskych outdoor
stanic fady BreezeMAX. Pro snadnou a rychlou instalaci klientskych stanic. Jednoduse
se propojuje s outdoor radiovou jednotkou, ktera ma pro ptipojeni specidlni konektor -
mini USB. Je pouzitelna s libovolnym poctem klientskych stanic. Obsahuje LED diody

pro rychlou diagnostiku stavu radiové jednotky.

Obr. 23 indikator pro zjiSténi signalu
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13. Prakticka cast- sit WiMAX

Zakladnova stanice v Tyn¢ nad Vltavou

Stanice je umisténa na vysokém paneldku na sidlisti Hlinky. Antény jsou pfipevnény na
vytahové Sachté. Stanici tvofi vnitini, vn&jsi jednotka a dvojice externich sektorovych
antén. Z nichz jedna je uréena pro vysilani signalti smérem na klienty Gastro a Hasici a
druha obstarava klienta Dobsice. Tato stanice ma nastaveno Sifku pfenaseného pasma
3,5 MHz, kmitocet signalu 3,5 GHz. Jako zakladni modulace je pouzita digitalni BPSK

s kédovym pomeérem 1:2.

Zakladnova stanice Netéchovice
Zakladnova stanice se nachazi na staré vodarenské stanici na kopci u vesnice. Anténa je
pfipevnéna na Zelezném stozaru. Na tuto zakladnu je ptipojen klient z vesnice hosty.

Stejné nastaveni jako u stanice v Tyn¢.

Studie pfipojeni pomoci WiMAXu se sklada ze 4 klientskych stanic v okresu Tyn nad
Vltavou v jiznich Cechach. Piipojené stanice jsou na piimé i nepfimé viditelnosti antén.
Klienti jsou oznaceni jako Gastro, Hasi¢i, DobSice a Hosty. Gastro a Hasici se nachazeji
ptimo v Tyné nad Vltavou. Hosty a Dobsice jsou vesnice pobliz tohoto mésta. Klienti
Hasici, Gastro a Dobsice jsou pfipojeni k zakladnové stanici v Tyné nad Vltavou. Klient
Hosty je pfipojen na zakladnovou stanici v Netéchovicich. Studie se zabyva popsanim
zékladnovych a klientskych stanic, dale vnitinich a venkovnich jednotek, antén,
ptenosové rychlosti, odezvé, utlumu na pfenosové cesté, kvalité pfipojeni a poZzadované
citlivosti zafizeni na trase. VeSkera zafizeni a naméfené hodnoty se vztahuji ke

standartu IEEE 802.16d nebo-li 802.16 — 2004.

13.1. BreezeLITE
Software, ktery se pouziva pfi nastaveni a provoz zafizeni v siti WiMAX. Na
zakladnové stanici umoziuje nastavit zakladni 1 pokroc€ilé funkce, které stanice nabizi.

Jako je Identifikacni Cislo ZS. Velikost buiiky, kterou pokryva signal. Povoleni funkce
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ARQ. Zakladni pouzitou modulaci (BPSK 1/2), jak pro vysilani, tak pro pfijimani
signalu. Nastaveni Sitky pasma 3,5 Ghz. Na klientské stanici nastavujeme identifikacni
hodnoty buiiky pokryté¢ zakladnovou stanici. Pfesny kmitocet volného pasma urceny
CTU. Definujeme pienosovou rychlost, podle naméfeného signalu. Je zde uvedena
MAC adresa dan¢ho klienta. Mame k dispozici realné pfenosové hodnoty, jako je sila
pfijatého signalu, odstup signalu od Sumu (SNR), uroven vyzafeného vykonu a

vzdalenost mezi klientskou a zakladnovou stanici.

13.2. Kvalita signalu

Kvalita signalu je definovana tak zvanym pomérem mezi vysilanym signalem a Sumem.
Tato hodnota je oznacena jako SNR (Signal to Noise Ratio). Pro dobry piijem musi byt
vys$si nez urcitd mez (5 dB az 40 dB podle modulace, bitové chybovosti, Sitky kanalu a

tak dale).

13.3. Citlivost prijimace

Dulezity udaj v prenosové cesté je citlivost neboli zisk pfijimace. Ptijima¢ vyzaduje
uréitou Groven pfijimaného signalu pro dosaZeni uréité pienosové rychlosti. Urovei
signalu, ktery vychazi z vystupu vysilace, mizZe poklesnout jen natolik, aby byla na
vstupu pfijimace vys$i, nez je jeho citlivost. Jelikoz pfijima¢ slouzi zaroven jako
vysila¢, jsou dulezité parametry nejhor$iho pfijimace a vysilace u kazdého spoje.
Citlivost bychom méli vycist z technickych udaji vyrobece k jednotlivym zafizenim.
80 dB u ptijimace znali lepsi citlivost nez -70 dB. V nasi siti jsou zafizeni s velmi
dobrou citlivosti -103 dB. Pro zjisténi pozadované citlivosti pfijimace vyuZijeme
vzorec, ktery je ve tvaru:

Pp=Pv-La+Ga-L+Gb-Lb

Pp — je poZzadovana citlivost pfijimace [dBm]

Pv — vystupni vykon vysilace [dBm]

La,b — atlum na kabelu, vysila¢, ptijimac¢ [dB]

Ga,b — zisky antén, vysilaci strana, pfijimaci strana [dBi]
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L — utlum na ptenosové cesté [dB]

13.4. Utlum na pienosové cesté

Ztraty ve volném prostoru, jsou ztraty, ke kterym dochazi priichodem atmosférou,
volnym prostorem zcela bez piekdzek. K t€émto ztratdm dochazi vzdy a je tedy potfeba
S nimi pocitat pokazdé. Zde je pouzita tzv. Friisova formule, kterd po dosazeni radiové

frekvence a vzdalenosti vy¢isli ztratu v decibelech.
L [dB] = 92,45 + 20*logi0*F + 20*log;0*d

L — ztrata signdlu ve volném prostoru vyjadiena v jednotkdch dB
F — frekvence v GHz

D — vzdalenost klienta a zakladnové stanice v km

Vysledek je zapornd hodnota, protoze se jedna o utlum. Kladna hodnota by byla pro

zisk, ktery v tomto ptipad€ neni mozny.

13.5. Odezvy Kklienti

Odezvy jednotlivych klientli pfipojenych na zakladnovou stanici. K tomuto méfeni
poslouzil piikaz PING, ktery se pouziva pro provéfeni pruchodnosti paketi v siti a
spousti se z ptikazového tadku. Prikaz vysild pakety rizné délky a vyhodnocuje pocet
spravné odeslanych a pfijatych. Vysledek obsahuje minimélni, maximalni a primérnou

odezvu doslych paketd. Prichodnost paketl se métila ve sméru klient — server.
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13.5.1. Klient Gastro
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Graf 1 odezvy Gastro

13.5.2. Klient Hasici
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Graf 2 odezvy Hasici
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13.5.3. Klient Hosty
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Graf 3 odezvy Hosty

13.5.4. Klient DobSice
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Graf 4 odezvy Dobsice

Z vyse naméefenych hodnot je patrna veétsi odezva pii vétsi velikosti odesilaného paketu.

Je zde také videt, ze prenosu paketl po bezdratové cesté svédéi pfima viditelnost a

-44 -



nenaruseny prostor budovami. Podle primérnych hodnot u klienta Hosty je vidét dobry

signal, ktery se k tomuto klientovi po tomto spoji pienasi.

13.6. Méreni prenosové rychlosti mezi zakladnovou a klientskou
stanici

Pro méfeni pfenosové rychlosti a generovani provozu byl pouzit program Iperf, ktery se
k témto Gcelim bézn¢ pouziva. Jeho vyhodou je to, Ze pracuje na Grovni spodnich 4
vrstev. modelu RM-OSI. Jsou to tedy aplikacni, transportni, sitova a fyzicka.[4]
Nastaveni na strané serveru:
e Zvolime naslouchany port pfenosu a pocet moznych spojeni
e Aplikaéni vrstva — nastavujeme vystupni tvar pfijatych dat, tedy jednotky
ptenosové rychlosti a délku trvani zaznamenavajiciho pfenosu
e Transportni vrstva — ma shodné nastaveni jako u klienta
Strana klienta:
e Zadame IP adresu serveru a port, na kterém server nasloucha
e Aplikaéni vrstva — zde se nastavi doba vysilaného pienosu nebo velikost
vyslanych dat
e Transportni vrstva — nastavime pienos bud’ pomoci protokolu TCP nebo UDP
e |P vrstva — vysilané pakety muizou v siti prochdzet vicero smérovaci, tudiz
nastavime pocet tzv. Time to live skoku, které paket provede.
Na zakladnové stanici se spusti v modu klient. Na klientské stanice se spusti ve formeé
server. Data se pak vysilaji od klienta k serveru, to pfedstavuje pienosovou rychlost

stahovani dat smérem ke klientovi.
13.6.1. Klient Hosty

Me¢fteni signalu na piimou viditelnost na zékladnovou stanici. Klientska stanice se

nachdzi ve vesnici Hosty, zdkladnova stanice v Netéchovicich. Vyznac¢eno na mapg.
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Hosty

. klient breze max, BMAX-CPE-ODU-PRO- DMe-5A-3.5

Net&chovice

”\\\a" Kolodéje nad Luznicl 2ékladnovd stanice

o BreezeMax
.

Obr. 24 spojehi Hosty

Meéfeni na pfimou viditelnost. Namifeni klientské stanice (venkovni jednotka) pfimo na
zakladnovou stanici. Silu signdlu jsem méfil pomoci SAU-led indikatoru, ktery se

ptipojuje kabelem k venkovni jednotce.

Obr. 25 méreni signalu

Takto nastavena poloha pfinesla velmi silny signal.
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e
Obr. 26 prijem signalu
Silny signal urcuje silu modulace rychlosti pfenosu dat. 8 ¢arek na indikatoru by
teoreticky mélo umoznit rychlost pienosu kolem 8 Mb/s. Prakticky jsem pienos dat
overil v programu IPERF, ktery vysild datové pakety v nastaveném casovém intervalu.
Pro mé&feni bylo nastaven interval 20 sekund. Po tuto dobu byl vysilan signal ze serveru,

¢ili ze zakladnové stanice smérem ke klientovi. Zde je vysledek méfeni:

Bandwidth
1200
1,100

1,000

Obr. 27 prenos dat Hosty
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Horni mez pfenosu dat, nejvyssi pfenosova rychlost byla 1200 KB/s, minimalni hodnota
byla ptiblizn¢ 840 KB/s. Aritmeticky pramér téchto dvou hranic by znamenal rychlost
1020 KB/s. Avsak museli bychom brat v iivahu kazdy ¢asovy bod grafu. Proto tedy
vypocitana stfedni hodnota z minima a maxima odpovida ptiblizné propustnosti signalu
danou silou signalu na SAU indikéatoru.

Vzdalenost mezi stanicemi je 4200 m. Hodnota SNR byla zméfena na 32 dB, to
znamena dobry odstup signalu od Sumu. Podle vzorce pro ztraty pii pfenosu volnym

prostorem vypocitdme utlum a citlivost piijimace:

F =3432,750 MHz = 3,43275 GHz
d=4200 m=4,2 Km

L [dB] =92,45 + 20 x logsp x 3,43275 + 20 x logyp x 4,2
L=116dB

Vypocet pozadované citlivosti:

Pv = 18,36 dBm

L=116dB

Lab=6dB

Ga,b =16,17 dB
Pp=1836-6+16-116+17-6
Pp =-76,64 dBm

Utlum na pienosové cesté vysel podle vzorce -116 dB. Vypo¢itana hodnota citlivosti
pfijimaného signalu je -76,64 dB, coz pfi citlivosti pfijimac¢e -103 dB znaéi velmi

kvalitni signal.
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13.6.2. Klient Hasici
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Obr. 28 spojeni Hasici

Obr. 29 méfeni na pfimou viditelnost v méstském prostoru

Na prilozené fotografii je velice mald viditelnost, kterou bohuZzel zapficinilo Spatné
pocasi. Pii dobré viditelnosti se oba radiové konce téméf vidi. V cesté do trasy nepatrné
zasahuji pouze konce stromt, diky ¢emuz maji velice Spatny vliv na §ifeni signalu. Dalo
by se fici, ze signal usp€sné pohlcuji. Naopak signélu pfili§ nevadi Spatné podminky

pocasi ve formé snézeni ¢i mrazu.
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Obr. 30 sila signalu

Proto, jak je vidét na obrazku, byl naméfeny signal slaby. Vice jak 2 carky se
nepodafrilo nalézt.

Bandwidth

KBytes (BW)

g 10 11 12
Time (sec)

Obr. 31 pfenos dat Hasici

Graf métfené¢ho signdlu ukazuje, Ze 1 pres slaby signdl v horSich podminkach je
technologie WiMAX v rychlosti docela stabilni. Minimalni hodnota klesla na hranici
pfiblizné 175 kB/s. Zde miizeme uvést, Ze rychlost nejvyssi byla i rychlost primérna a

to u hranice 250 kB/s. Grafem jsem si ovéfil shodnost teoretické rychlosti dle SAU
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indikatoru, kdy 2 ¢arky na stupnici odpovidaji 2 Mb/s. Zjisténd hodnota vzdalenosti je
z programu BreezeLite 1800 m. Stejné tak jako odedteny Gidaj SNR je 25 dB. Utlum na

pienosove ceste:

F = 3446,75 MHz = 3,44675 GHz

d=1800 m=1,8 Km

L =92,45 + 20 x logsp x 3,44675 + 20 x logyo x 1,8
L =108 dB

Vypocet pozadované citlivosti:

Pv = 16,56 dBm

L =108 dB

La,b=6dB

Ga,b =16,17 dB

Pp=16,56-6+16-108 +17 -6

Pp =-70,44 dBm

Citlivost ptijimace pro realizovatelny spoj by méla byt mensi nez -70,44 dB, coz nase

zatizeni v siti spliuje s velkou rezervou.

13.6.3. Klient Gastro

Tento spoj je realizovan v méstské zastavbé na sidlisti Hlinky v Tyn€ nad Vltavou.
Mezi klientem a zdkladnovou stanici neni pfima viditelnost. AvSak Sifeni signalu
technologii WiMAX v neptimé viditelnosti mezi budovami napomaha fakt, ze se zde

signal velmi dobte odrazi.
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Obr. 32 spojeni Gastro
Jak mizeme na obrazku pozorovat, Sipka u klienta zna¢i smér namifeni antén. Je patrné,

ze odchylka od zdkladnové stanice presahuje uhel 90°.

Obr. 33 méreni signalu
Diky odraziim signalu od budov se podatilo zméfit signal o relativn€ dobré sile
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Obr. 34 sila signalu
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Obr. 35 pfenos dat Gastro

Vysledek méfeni pfenosu signalu ukazuje graf. Az na 2 propady Vv rychlosti byl datovy
pfenos velmi silny. Primérné rychlost pfenosu se drZela hranice 600 kB/s. Tato hodnota
odpovida sile signdlu z indikéatoru. To je pfi 5 Carkéch na stupnici rychlost pfiblizné 5

Mb/s. Pfima vzdalenost mezi obéma konci zafizeni je 300 m. Ukazatel kvality signalu
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SNR vykazoval hodnotu 20 dB, coZ uZ je podle tabulek horsi kvalita signalu. Utlum na
takovéto trase je:

F =3446,75 MHz = 3,44675 GHz

d=300m=0,3 Km

L =92,45 + 20 x logyo x 3,44675 + 20 x logsp x 0,3

L=92,7dB

Vypocet pozadované citlivosti:

Pv=15dBm

L=92,7dB

La,b=6dB

Ga,b=16,17 dB

Pp=15-6+16-92,7+17-6

Pp =-56,7 dBm

Citlivost pfijimace na takovéto trase by méla byt mensi, nez -56,7 dBm. Rychlost

pienosu dat znaci dostate¢né velkou rezervu citlivosti pfijimace.

13.6.4. Klient DobSice
Tento klient se nachazi v odlehlé vesnici DobSice. Mezi klientem a zakladnovou stanici

neni piima viditelnost.

2akladnova stanice
w_ Breeze Max

Predcice
klient
BreezeMax

Obr. 36 spojeni Dobsice

Namifeni antény je tedy s pomérné velkou tthlovou odchylkou viici zékladnové stanici.

Proto se zde signal §ifi odrazem.
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Obr. 37 méreni a sila signalu

Nastaveni antény s odchylkou blizici se 90° k zakladnové stanici piineslo signal

s pomérn¢ dobrou silou, vzhledem ke vzdalenosti mezi obéma zatizenimi.

Bandwidth

Obr. 38 pienos dat Dobsice

Vzhledem k charakteru tohoto spojeni, vzdalenost a nastaveni sméru antén, byla
nejmensi méfend rychlost prenosu mezi 250 kB/s a 300 kB/s a maximalni hodnota
ptresahla 350 kB/s. Tudiz opét doslo ke schod¢ rychlosti podle naméiené sily signalu na

indikéatoru a namétené rychlosti pii prenosu dat. Hodnota SNR je zde poméme¢ slaba,
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hodnota je pouze 16 dB. Utlum pfenosové trasy a nasledny vypodet pro citlivost
pfijimace:

F =3446,75 MHz = 3,44675 GHz

d=4100m=4,1Km

L =92,45 + 20 x logyp x 3,44675 + 20 x logyo x 4,1

L=115dB

Vypocet pozadované citlivosti:

Pv=20dBm

L=115dB

La,b=6dB

Ga,b=16,17 dB

Pp=20-6+16-115+17-6

Pp =-74 dBm

Vypocitana citlivost pfijimace vysla s dobrou rezervou v ramci naSeho kvalitniho

ptijimace. Pfes velkou vzdalenost a nepfimou viditelnost je spoj dobfe dimenzovan.

Tabulka 1 - srovnani zjisténych hodnot z méreni WiMAX

Lokace - ,
Sila Rychlost Citlivost Utlum SNR
/velidin
signalu [kB/s] [dBm] [dB] [dB]
a
Hosty 8 1020 -76,64 -116 32
Dobsice 3 310 -74 -115 16
Gastro 5 440 -56,7 -92,7 20
Hasici 2 210 -70,44 -108 25

Z téchto 4 lokaci, respektive klientli vySel jako nejlepsi spoj klient Hosty. Kritérium pro
urceni byla pfenosova rychlost, ktera se zde pohybuje okolo 8 Mb/s. Rychlost ptenosu
neomezuje nijak zvIast’ utlum na prenosové cesté, ktery je ze vSech lokaci nejvyssi.

Velkéd shoda je u porovnani métené sily signalu na indikatoru a meéfeni pienosové
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rychlosti programem Iperf. Mizeme tedy fict, Ze dle naméfené sily signdlu dosdhneme
ekvivalentni rychlosti pfi pfenosu dat. Utlum se pohyboval ve vétsich hodnotach, to je
citlivé zatizeni, proto u kazdého klienta, v zavislosti na utlumy trasy, vysilaciho vykonu
a dal§im ztratam, je pozadovana citlivost dana s velkou rezervou k WiMAX zafizenim.
Z porovnani hodnot SNR vyplyva, Ze kvalité signalu svéd¢i pifima viditelnost obou

koncovych zafizeni.

13.7. Porovnani s Wi-Fi
Nejvétsi rozdil mezi technologii WIMAX a Wi-fi je vyuZiti rozdilnych kmitocti
pienosového pasma. WiMAX (standart 802.16d) pracuje na kmitoctu 3,5 GHz a Wi-Fi
dle standardii v pasmu 2,4 GHz a 5 GHz. Kdybychom chtéli porovnat vyhody téchto
kmitoctli, tak musime vzit v uvahu cenu a zaruSeni. Pasmo 3,5 GHz je licencované
placené pasmo, za jehoz vyuzivani musime platit pomémé vysokou ¢astku CTU.
Vysoka cena je dan za volné nerusené pasmo. Wi-Fi je sice zdarma, ale v dnesni dobé je
pasmo 2,4 GHz velice vytizené. V pasmu 2,4 GHz si Wi-Fi sit muze vytvotit aplné
kazdy, diky nizkym cenam zatizeni. S cenou je to podobné, ze za kvalitu se plati.
WiMAX zafizeni jsou celkové drazsi, nez zafizeni pro Wi-Fi. Je to vlastn€ dano i trhem
a CTU. Rozsifenost WiMAXu neni nikterak velikd. Zatim ji vyuZivaji velci
poskytovatelé internetu. WiIMAX se vyplati vétSim firmam, jako feSeni pfipojeni
k internetu pro domacnosti neni WiMAX ani primarné vyvinut. Zde uvedeno srovnani
zékladnich zatizeni pro WiMAX a Wi-Fi:
WiIMAX
Prijimac

e Venkovni jednotka, citlivost -103 dB, zisk antény 17 dBi, 15 162 K¢

e Vnitini jednotka 1370 K¢

Vysila¢

e Zikladnova stanice, citlivost -103 dB, 83 880 K¢&
e Venkovni jednotka 68 400 K¢
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e Anténa, zisk 16 dBi, 5 880 K¢
Wi-Fi
Oba konce, jak vysila¢ tak prijima¢ obsahuji stejné prvky

e Anténa CSAT smérova anténa ISM16, zisk 16 dBi, 1300 K¢ [21]

e Pfijimac/vysila¢ D-Link DWL-2100AP, citlivost -89 dB, 1433 K¢ [22][23]
Cenové je nesrovnatelné drazsi technologie WiMAX. Pii jedné zakladnové a jedné
klientské stanici vychdzi feSeni sit¢ na 174 692 K¢. Pro feSeni Wi-Fi je cena 5466 K¢.
Proti velké cené stoji zase velmi kvalitni zafizeni s vybornou citlivosti. A diky tomu na
trase, kde nejsou idedlni podminky pro realizovani spoje, se vytvairi bezdratova sit
s technologii WiMAX jednoduseji, uz kvuli citlivéjsim zatizenim. Velka vyhoda je
moznost realizace spoje pfi nepiimé viditelnosti obou koncovych zafizenich. Celkova
cena se tyka pouze aktivnich zafizeni. Nejsou zde zapocitany prvky jako konektory a
kabely, kter¢ jsou totozné u obou technologii a pro porovnani zatizeni a pfenosu nejsou

klicové.

13.8. Porovnani WiMAXu a Wi-Fi pri prenosu na konkrétnim spoji

Je zde omezeni z hlediska vyzafeného vykonu na vysila¢i podle CTU. Tento stanoveny
limit nemizeme na trase prekrocit, jinak by hrozila pokuta a ukonceni vysilani. Jelikoz
WiMAX pracuje na jiném kmitoctovém pasmu, ma i jiné omezeni vyzafené¢ho vykonu.
Konkrétné maximalni vyzafeny vykon na vysila¢i u WiMAX nesmi piekrocit 30 dBm.
U Wi-Fi v pasmu 2,4 GHz, na kterém bychom sit’ vytvareli, je maximalni vyzafeny
vykon 20 dBm.[20] Tady je vidét znac¢na vyhoda licencovaného pasma 3,5 GHz. Diky
tomuto omezeni musime u Wi-Fi pocitat se zafizenimi, které maji automatickou
regulaci vyzafeného vykonu, abychom spoj mohli realizovat a nedopoustéli se tak
prestupku u CTU. Samoziejmé zafizeni u WiMAX technologie tuto funkci potladeni
vykonu maji. Nasledné je uvedeno, jak by vypadala trasa spojeni obou koncovych
zafizeni pii nasazeni Wi-Fi zafizeni v lokalitach, kde je pouzit WiMAX. Pfenos signalu
ptes Wi-Fi sit’ byl méfen na zafizenich: 2 x smérova anténa a 2 x AP router. Intenzita
signalu byla méfena pomoci indikatoru sily signalu na sitovém adaptéru v operacnim

systému. Interval sily signalu je 0 az 5. Stejné jako u sit¢ WiMAX jsem rychlost
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ptenosu kontroloval pfes program Iperf. Data byla vysilana z jednoho AP, kde byl Iperf
spustén jako klient k Iperfu v rezimu server na druhém AP. Pfenos dat byl méfen po

20s intervalech.

13.8.1. Klient Hosty

Piima viditelnost obou antén vede k idealnim podminkam pro pfenos signalu.

Bandwidth

Obr. 39 prenos dat Hosty

Pii méteni se dosahlo primérné rychlosti 117 kB/s. Indikator sily signalu ukazoval
hodnotu 4 z 5.

Vypocet utlumu trasy:

F =2400 MHz = 2,4 GHz

d=4200m=4,2Km

L =92,45 + 20 x logip % 2,4 + 20 x logso % 4,2

L =113dB

Vypocet pozadované citlivosti:

Pv =18 dBm

L=113dB

La,b=6dB

Ga,b = 16,16 dB

Pv=18-6+16 =28 dBm

Zde by doslo k ptekroceni vysilaciho limitu o 8 dB, proto je tfeba snizit vykon vysilace
na 10 dBm

Pp=10-6+16-113+16-6
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Pp = -83 dBm

13.8.2. Klient Dobsice

Bandwidth

Obr. 40 pfenos dat Dobsice

Primé&rna rychlost pienosu dat byla piiblizné¢ 60 kB/s. Vzhledem k velké vzdalenosti a
nepiimé viditelnosti byl signal velice slaby a indikator vykazoval pouze 2 z 5.

Vypocet utlumu trasy:

F =2400 MHz = 2,4 GHz

d=4100m=4,1 Km

L =92,45 + 20 x logyg x 2,4 + 20 x logyo x 4,1

L=112dB

Vypocet pozadované citlivosti:

Pv =18 dBm

L=112dB

La,b=6dB

Ga,b =16,16 dB

Pv=18-6+ 16 =28 dBm

Je tfeba pocitat s vyzafenym vykonem vysilate pouze 10 dBm z divodu limitu dle
CTU.

Pp=10-6+16-112+16-6

Pp =-82dBm
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13.8.3. Klient Gastro

Bandwidth

W -

S

Obr. 41 pfenos dat Gastro

Z méfeni vyplynula primérnd pienosova rychlost 70 kB/s. Signdl na své cest¢ musel
ptekonat spousty panelovych domi. Jen diky odraziim se podafilo zméfit UspéSny
prenos dat. Avsak signal byl slaby, pouze 2 z 5.

Vypocet utlumu na trase:

F =2400 MHz = 2,4 GHz

d=300m=0,3 Km

L =92,45 + 20 x logip x 2,4 + 20 x logyo % 0,3

L =89,6dB

Vypocet pozadované citlivosti:

Pv=10dBm

L =89,6 dB

La,b=6dB

Ga,b=16,17 dB

Pp=10-6+16-89,6 +16-6

Pp =-58,6 dBm
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13.8.4. Klient Hasici

Bandwidth

Obr. 42 pfenos dat Hasici

Primérna rychlost je 87 kB/s. Antény jsou zde piimo vidét, do trasy vSak zasahuji
Z malé ¢asti stromy a signdl je nepatrné ruSen. Sila signalu v tomto ptipadé¢ byla 3 z 5.
F =2400 MHz = 2,4 GHz

d=1800m=1,8 Km

L = 92,45 + 20 x logyo x 2,4 + 20 x logyo x 1,8

L =105,2dB

Vypocet pozadované citlivosti:

Pv=10dBm

L =105,2dB

La,b=6dB

Ga,b =16,17 dB

Pp=10-6+16-1052+16-6

Pp =-75,2 dBm

Tabulka 2 - srovnani pozadovanych citlivosti u obou technologii

Lokace/technologie WIMAX [dBm] Wi-Fi [dBm]
Hosty -76,64 -83
Dobsice -74 -82
Gastro -56,7 -58,6
Hasici -70,44 -75,2
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Celkem markantni rozdil je viditelny v lokacich Hosty a Dobsice. Kde je rozdil mezi
WIMAX a Wi-Fi technologii v pozadované citlivosti pfijimace celkem znatelny. Tento
fakt vyplyva z omezeni vyslaného vykonu na vysilaci. U Wi-Fi zafizeni musime
vyzafené vykony snizovat, abychom se dostali pod limitujici hranici CTU. WiMAX
svoji vetsi toleranci tohoto omezeni neni tieba omezovat a proto jsou pozadované
citlivosti vyhodnéjsi, nez u Wi-Fi. Dtllezitou roli také hraje vzdalenost mezi koncovymi

body ve spoji. Mensi itlum znamena mensi pozadovanou citlivost pfijimace.

Tabulka 3 - srovnani rychlosti obou technologii

Lokace/technologie WIMAX [kB/s] Wi-Fi [kB/s]
Hosty 1020 117
Dobsice 310 60
Gastro 440 70
Hasici 210 87

Z tabulky je patrné, ze ve vSech ptipadech md WiMAX rychlejsi pfenos dat. Rozdil je
opravdu velky, kdy u lokace Hosty je WiMAX skoro 10x rychlejsi nez Wi-Fi.
Rychlostni rozdil uréuje jednozna¢ny verdikt pro porovnani obou technologii. Pro

pienos dat je vyhodnéjsi aplikovat WiMAX misto Wi-Fi.

13.9. Navrh pripojeni pomoci bezdratové sité WiMAX

Zde bych chtél vytvofit struény navod pro ¢lovéka, ktery bude chtit vytvofit bezdratovy
spoj pomoci technologie WiMAX. Déle jaké zafizeni zvolit a jak postupovat pii jeho
implementaci do sité. Pfi realizaci sit¢ technologii WiMAX musime uvazit nasledujici
zélezitosti. Musime védet, kde presné chceme nd$ spoj €i sit’ provozovat a v jaké
lokalité¢ budeme mit umistnéna zafizeni. Cili pozice zakladnové stanice a klientské
stanice u koncovych uzivatel. Doporucuje se, umistit zdkladnovou stanici na co
nejvyssim mozném bodu (objektu) a to proto, abychom dosahli co nejlepsiho vysilani
signalu a pokryti tvofené bunky. Z vysledki métfeni signalu a rychlosti mizeme fict, Ze

spoj bude fungovat na ptimou i nepfimou viditelnost a to jak ve mésté tak i v krajing.

-63 -



Vv

nejvetsi prekdzka ve vystavbe sité. Jak pozadat o povoleni realizace sité jsem se jiz
zminil v kapitole ,,Jak zadat o WiMAX licenci v pasmu 3,5 GHz“. Po vyfizeni a
povoleni ze strany CTU se miizeme zabyvat vlastni realizaci spoje. Do nami vytvaiené
sit¢ bych pouzil zafizeni, ktera jsem sam mél moznost poznat a pracovat S nimi.
Zatizeni jsou popsana V kapitolach ,,Zakladnova a Klientska stanice*, kde jsou uvedeny
jejich charakteristické parametry. Velice dilezitou zaleZitosti je vypocitat hodnoty jako
jsou utlum na trase a pozadovana citlivost zafizeni. Z vypoétu musime vénovat vétsi
pozornost vyzarenému vykonu vysilace, ktery nesmi piekrocit stanovenou mez dle
CTU. Tento vypocet nam poslouzi pro uréeni otazky, zda bude moZné spoj Gspésné
realizovat. Jak bylo feceno vySe o umisténi zakladnové stanice, klientskou stanici se
budeme snaZzit umistit a nasmérovat tak, abychom doséhli co nejvétsiho ptijimaného
signalu. Tento signal ,hleddme™ pomoci LED indikatoru, pfipojen¢ho ke klientské
stanici. Hledani signalt mize byt trochu zdlouhavé, je potifeba mit trpélivost a peclivé
sledovat indikator v zavislosti na poloze klientské stanice. Pokud jsme si jisti, Ze mame
nalezen takovy smér stanice, ktery piinasi nejsilnéjsi signal, umistime stanici na pevno
vV této poloze. Napomocny muze byt uchyt na zadni strané, ktery umozni lehké
ptipevnéni. V této situaci mame umistény jak zakladnovou, tak klientskou stanici a
mame ovefen signal. Zbyva nastavit specifické hodnoty a parametry v néjakém
softwaru pro spravu spoje. Velice komfortni a u¢inny je software BreezeLITE, ktery
muzeme koupit spolu se zakladnovou stanici. Spravujeme jim zakladnové a k nim
pripojené klientské stanice. Vytvofili jsme navrh spojeni, umisténi zafizeni, podali
74dost na CTU, zjistili vipoétem citlivost zatizeni, vyhledali signal s nejvétsi intenzitou
a upevnili podle néj zatizeni. Timto postupem bychom méli mit vytvofenou funkéni sit’

pomoci technologie WiMAX.
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14.Zaveér

Teoreticka ¢ast

Informace k pochopeni technologie WiMAX jsem tuspésné dohledal a utvoftil z nich
nasledujici kapitoly. Studium této technologie bylo zédbavné a zajimavé, jelikoz je to
technologie vpodstaté¢ nova. V teoretické Casti jsem se zabyval WiMAXem v jeho
nejzakladnéj$i podobé vytvaieni spojeni, to je pfenos dat na fyzické a MAC vrstvé.
Dale jaké typy sité, Cili architektura, jsou u WiMAXu mozné. Zabyval jsem se
standardy 802.16d a 802.16e, které jsou momentaln¢ v aktivni ¢innosti. Tyto standardy
je mozné rozsitit o dopln¢k 802.16j, ktery vyuziva tak zvanych retranslacnich stanic ke
zlepSeni sité z hlediska sily signalu a dosahu sité. U WiMAXu lze implementovat
mechanismus ARQ, ktery slouZzi jako kontrola spravné doslych dat a piipadné zaruci
jejich opétovné vyslani. Kapitola vénovana bezpecnosti obsahovala ¢asti Zabezpeceni
WiMAXu protokolem PKM, Sifrovani dat, Autentizace a autorizace, Odolnost
proti ruSeni a Bezpec¢nostni hrozby pro WiMAX. Z téchto ¢asti jsem zjistil, Ze této
technologie se tykaji podobné hrozby, jenz se vyskytuji i U jinych bezdratovych siti a
rovnéz ze je sit pomérn¢ dobfe zabezpeCena. Dohledal jsem informace, tykajici se
provozu a vystavby sit¢ WiMAX dle podminek CTU. V kapitolach Zakladnova a
Klientska stanice jsem uvedl zafizeni, které jsou zapotiebi pro vytvoteni spoje pomoci

technologie WiMAX. Veskeré tyto kapitoly se tykaly teoretické casti.

Prakticka cast

Provadél jsem méfeni hodnot pro klienty pfipojené k siti WIMAX, jako je odezva,
utlum na pfenosové cesté, poZzadovand citlivost zafizeni a rychlost pfenosu dat na 4
riaznych mistech. 2 lokality byly v otevieném prostoru v krajiné a 2 se nachazely v
mestské zastavbé. Vysledek odezvy klientd byl takovy, ze nejlepsi hodnoty byly u
klienta, ktery byl na piimé viditelnosti zakladnové a klientské stanice. Utlum na
pfenosové trase se odviji vzdy od vzdalenosti mezi koncovymi zafizenimi. Tudiz
nejveétsi utlum byl vypocitdn pro klienta, ktery se nachazel nejdale od zékladnové
stanice, piestoze byl na pifimé viditelnosti. PoZzadovana citlivost uvadi, jak moc citlivé

zafizeni pro spoj potifebujeme. VSechny lokality vychazely podle vypocta s rezervou
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vuci citlivosti WiIMAX zafizeni. Méfeni prenosové rychlosti ptineslo vysledek, ze
vSechny lokality jak na piimé, tak nepfimé viditelnosti maji velkou rychlost
pfenasenych dat. Pfenosové rychlosti a pozadované citlivosti zafizeni jsem porovnal
s technologii Wi-Fi ve stejnych lokalitach a pii stejnych podminkach. Zavér porovnani
technologii WiIMAX a Wi-Fi je takovy, Zze ve vSech pfipadech je WiMAX lepsi a
ptfesnéjsi technologie a pro pfipojeni k internetu na vétsi vzdalenosti ve venkovnich
prostorach je vhodné&jsi, nezli pouziti Wi-Fi. V zavéru praktické casti prace jsem
sestavil navod, ktery vyuziji predevsSim ti, ktefi si budou chtit vytvofit vlastni sit’

pomoci technologie WiMAX.
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Seznam zkratek

3DES
ADSL
AES

- Triple Digital Encryption Standard
- Asymetric Digital Subscriber Line
- Advanced Encryption Standard

AES-CMAC - Cipher block chaining Message Authentication Code

AK

AP

ARQ
ATM CS
ATPC
BE

BSN

BTS
BWA
CC-RS
CID

CP

CPS

CS

CTU
DCD
DC-RS
DoS

EAP
EAP-SIM
EAP-TLS
EIRP
ERT - VR
FDD

FFT

- Authorization Key

- access point

- Automatic Repeat-reQuest

- Asynchronous Transport Mode CS
- Automatic Transmit Power Control
- Best Effort

- Block Sequence Number

- Base Transceiver Station

- Broadband Wireless Access

- Centralné tizené RS

- Connection IDentifier

- cyclic prefix

- Common Part Sublayer

- Convergence Sublayer

- Cesky telekomunikaéni ufad

- Downlink Channel Descriptor

- Necentralné fizené RS

- Denial of Service

- Extensible Authentication Protocol
- EAP-Subscriber Identity Module

- EAP-Transport Layer Security

- equivalent isotropically radiated power
- Extended Real — Time Variable Rate Services
- Frequency Division Duplex

- Fast Fourier transform
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FCH - Frame Control Header

FTP - File Transfer Protocol

HARQ - Hybridni ARQ

HSDPA - High Speed Downlink Packet Access

IEEE - The Institute of Electrical and Electronics Engineers
IP - Internet Protocol

ISI - Inter Symbol Interference

MAC - Media Access Control

MBS - Multicast / Broadcast Service

MIMO - multiple-input and multiple-output

ML - Maximalni latence

MRTR - Minimalni rezervovand pfenosova rychlost
MSTR - Maximalni trvald pfenosova rychlost

NLOS - Non-line-of-sight

NRPS - Non — Real — Time Polling Services

NT-RS - Netransparentni RS

OFDM - Orthogonal Frequency Division Multiplexing
OFDMA - Orthogonal Frequency Division Multiple Access
OSI-RM - Open System Interconnection-Reference Model
PDU - Packet Data Unit

PDU - Protocol Data Unit

PKM - Privacy Key Management

PMP - Point-multi-point

PPP - Point-to-Point Protocol

QoS - Quality of Service

RS - retranslacéni stanice

RSA - Rivest, Shamir and Adleman

RTG - Receive/transit Transition Gap

RTPS - Real — Time Polling Services

SAID - Security Association IDentifier

SDU - Service data Unit
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SNR - signal-to-noise ratio

SS - subscriber station

TDD - Time Division Duplex

TEK - Traffic Encryption Key

TJ - Tolerovany rozptyl

TP - Priorita pfenosu

T-RS - Transparentni RS

TTG - Transmit/receive Transition Gap
uCD - Uplink Channel Descriptor

UGS - Unsolicited Grand Services

VPN - Virtual Private Network

WEP - Wired Equivalent Privacy

Wi-Fi - Wireless Fidelity

WIMAX - Worldwide Interoperability for Microwave Access
WISP - Wireless Internet Service Provider
WLAN - Wireless LAN

ZS - zakladnova stanice
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