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ABSTRAKT

Cilem této bakalarské prace je zkonstruovani elektronického zabezpeCovaciho zafizeni s
GSM modulem. ZabezpeCovaci zafizeni je zaméfeno na ochranu bytovych a
nebytovych prostor. Prvni ¢ast prace se zameéfuje na rozbor detektort a jejich spravné
pouziti. V nasledujici ¢asti jsou popsany funkce jednotlivych komponent celé
zabezpeCovaci ustfedny. Dale jsou vtextu uvedeny vyvojové diagramy s popisem
funkce celého zafizeni a schémata zapojeni.

KLICOVA SLOVA
zabezpeCovaci systém, alarm, ustfedna, GSM, EZS, GSM modul, ATMEGA
Abstract

The Bachelor’s thesis the construction of electronic security system with GSM module.
The security system will mainly guard both residential and business premises. The first
chapter of study analyses detectors and their correct application. The next chapter
describes purpose and functionality of each system component. The remaining chapters
present the architecture of security control panel including description of functionality,
assembly and block diagrams.
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UvoD

V dnesni dob€, kdy kriminalita a trestna ¢innost je na dennim poradku, je potieba si sviij
majetek chranit. Pro ochranu nestaci jen napis soukromy pozemek nevstupovat nebo jen
zamknuté dvefe. Dokonce 1 mechanické zabrany jako jsou ruzné bezpecnostni dvefe,
specialni zamky a ploty nestaci. I sebeleps§i mechanicka zabrana pachatele jen zpomali,
kdyz neni nikdo v okoli kdo by ho vyrusil, a nebo mu v jeho trestné ¢innosti zabranil.
Proto je potieba doplnit tyto mechanické zabrany jesté elektronickym systémem, ktery
upozorni okoli, majitele nebo bezpeCnostni agenturu a ti mizou v piipad€ potieby
zasahnout.

V této praci je rozebirano primarné elektronické zabezpecCeni bytu 3+1, ale
aplikace celého systému mize byt pouzita prakticky kdekoli, ne jenom na obytné
prostory. Jsou zde totiz rozebirany prvky jako jsou napt. detektory pozaru, zaplaveni,
pohybova ¢idla, naslapné rohoze apod., které se v praxi pouzivaji bézn¢ k zabezpeceni
jakychkoli objektd. Dale je zde popsano spravné umisténi téchto prvkl ve stfezeném
prostoru a jejich zapojeni k EZS.

Druh4 ¢ast této prace je zaméfena na samotnou konstrukci zabezpecovaci ustfedny
s klavesnici, LCD displejem a pifenosem poplachu pres GSM sit. Cela zabezpeCovaci
ustfedna ma zvySenou odolnost proti sabotazi. Ta je docilena rozdélenim zabezpecovaci
Gstfedny na dvé samostatné asti, ovladaci a Fidici Gast. Ridici ast funguje nezavisle na
ovladaci ¢asti. Pro¢ jsem zvolil zrovna tuto koncepci je uvedeno dale v této praci. Cely
EZS je také vybaven GSM modulem, ktery v pfipadé potfeby dokaze poplachovou
zpravu prenaSet pres GSM sit. A nebo naopak Ize pies tento GSM modul EZS dalkové
ovladat. Cely systém je navrzeny na dratovém propojeni jednotlivych prvkd, i kdyz
muze byt instalace naroc¢néjsi, je timto docileno vétsi spolehlivosti nez u bezdratového
systému. Jako fidici obvody jsou zvoleny mikroprocesory firmy ATMEL.



1 OBECNY POPIS ZABEZPECENI
OBJEKTU

1.1  Pozadavky na detektory

Za cCidla muzeme povazovat jakykoliv snimac, ktery je pripojen k zabezpeCovaci
ustfedn€ a predava ustifedné informaci. Z hlediska zabezpecovaci techniky musi ¢idla
zabezpecit:

e Domovni prostory proti jejich napadeni zvenci, zejména riiznymi otvory: okna,
dvete, stifechy a vikyfte.

e Domovni prostory proti: pozaru, zakoufeni, zatopeni, vymrznuti nebo piehiati.

o Exteriérové prostory, jako jsou =zahrady, parkovisté: proti pohybu
neopravnénych osob.

Z hlediska automatizacni techniky (inteligentniho systému) musi cidla/akéni ¢leny
zabezpecit:

e Technologicka zafizeni: vytapéni, chlazeni, hlidani, osvétleni, kontrola vypadku
elektrické sité, jak dlouhodobé, tak i1 kratkodobé.

e Domacnost: spinani  sitovych  spotiebici, kontrolu jejich  stavi
(zapnuto/vypnuto, funguje/nefunguje).

1.2 Druhy prvka EZS

Na nasem trhu je spousta vyrobct zabyvajicich se vyrobou detektorti a akénich ¢lend.
Dale bude uveden jen prehled téch nejpouzivanéjsich, které se v zabezpecovaci technice
vyskytuji nejCastéji. Nejvetsi Cast tvori detektory, které maji vystup tvoreny kontaktem
(prevazné relé), pak jsou detektory, které maji vystup tvoreny bezdratoveé v poslednim
misté jsou detektory s analogovym vystupem nebo Cislicovym vystupem, coz mohou
byt razna teplotni Cidla. Také existuji detektory, které maji vicetroviiovy vystup.
V klidovém stavu maji urcitou nenulovou impedanci, kterou zabezpeCovaci ustfedna
vyhodnoti jako klidovy stav. Pfi naruSeni objektu a sepnuti detektoru klesne impedance
na nulu - to je signal pro ustfednu, ze je v objektu naruSitel. Naopak pfi sabotazi
(presttizeni vodiCe k detektoru) vzroste impedance k nekonecnu a ustfedna vyhodnoti
napadeni systému a informuje obsluhu. U dvoustavovych detektord se neda rozeznat
mezi stavem sabotdze a naruSeni objektu.



1.2.1 Kontaktni (mechanické, naslapné) prvky

Jedna se o nejjednodussi prvek, tvoreny vétSinou jen obyCejnym kontaktem nejcCastéji
tvofenym dvéma plisky, které jsou propojeny a pusobenim akcni veliCiny pii naruseni
objektu se kontakty rozpoji a tim dojde k preruseni poplachové smycky. Tyto Cidla se
pouzivaji k tzv. plastové ochrané. Napfi. k ochrané pied otevienim ruznych krytt, dvefi,
oken, ale i tfeba stfesnich vikyia.

Naslapna cidla jsou feSena pomoci naSlapnych podlozek a kobercu.
Elektronické naslapné koberce mohou byt nenapadnou, ale pomérné u¢innou prevenci
proti neopravnénému vniknuti. Mimo naslapnych koberct, které se nejCastéji umistu;ji
na podlahu, napt. pied dvefe a slouZzi k detekci prichodu osob, zvirat ptipadné prujezdu
vozidel. Existuji i zabezpeCovaci podlozky Obr. 1, pro ochranu predmétt v kancelafich,
obchodech (napt. televize, DVD piehravaCe, pocitaCe apod.), kostelich, bankach.
Signalizuji nadzvednuti hlidaného pfedmétu. Vystup téchto snimaci se chova jako
spinaci kontakt, ale diky elektronickému clenu je vystup opacny (tj. pfi aktivaci
rozepnuty). Tim je vytvofena zabezpeCovaci smycka, ktera kdyz je pfi napadeni
rozpojena je aktivovan poplach. Naslapné koberce 1 signalizacni podlozky jsou
nejCastéji vyrabény ve vodotésném provedeni. Nejznaméjsi jsou naslapné koberce
VOLMAT od firmy Copservis.

Obr. 1: Zabezpecovaci podlozky VOLMAT 50, [5]

1.2.2 Magnetické kontaktni ¢idla

Tyto ¢idla se skladaji ze dvou ¢asti jak je vidét na Obr. 2, v jedné ¢asti je permanentni
magnet ve druhé je jazyCkovy kontakt (dva feromagnetické plisky), pti priblizeni obou
casti do dostateCné blizkosti dojde k sepnuti jazyckového kontaktu, naopak pii oddaleni
se kontakty rozpoji a dojde k poplachu. Magnetické kontakty se vyrabé&ji ve dvou
provedenich.

e Povrchova mont4z - magneticky kontakt se pfiSroubuje nebo prilepi na ram
okna, dvefi apod. Permanentni magnet se pfipevni na kifidlo okna nebo
dvefti. Nevyhoda: je viditelné umisténi a tedy snadna sabotaz.

e Zapusténé provedeni — magneticky kontakt i permanentni magnet jsou
zapustény piimo v ramu i kiidle. Tento zpusob je nejlepsi instalovat hned
pti vystavbé, protoze je potfeba propojit pfivodni vodi¢e za ramem oken
nebo dvefi. Vyhoda: Nenapadnost, z toho nemoznost sabotaze.
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Obr. 2: Magneticky kontakt, [9]

1.2.3 Detektor triSténi skla

Detektor tfisténi skla hlida okna proti jejich rozbiti, tento detektor spolu s magnetickym
kontaktem patii do skupiny tzv. plastové ochrany. K detekci rozbiti sklenéné vyplné se
prevazné pouzivaji akustické detektory tfisténi skla. Tyto detektory spolehlivé rozeznaji
typicky zvuk rozbiti sklenéné vypln€, okna piipadné vylohy, a nemély by vibec
reagovat na jiné podobné zvuky. Pracuji totiz na principu vyhodnoceni zvuki rozbiti
sklenéné vyplng, tak i na vyhodnoceni tlakové viny pfi promacknuti okna. Detektory se
umist’uji v prostoru, kde se nachazi sklenéné vyplné (jeden detektor dokaze hlidat i vic
sklenénych vyplni najednou). Vystup ztéchto ¢idel je tvoren pomoci relé. Priklad
detektoru tfisténi je GBS-210 VIVO, Obr. 2 vyrabény firmou Jablotron. Parametry
tohoto detektoru jsou uvedeny v Tab. 1

Obr. 3: Detektor tFisténi skla GBS-210 VIVO, [9]



Tab. 1: Parametry detektor tfisténi skla GBS-210 VIVO, [9]

Parametr Hodnota
Klidovy odbér (bez LED) max.10 mA
Maximalni odbér (véetné LED) max. 35 mA
Max. prirez pfivodnich vodica 1mm2

Zatizitelnost sabotazniho vystupu |vnitini odpor max. 16 Ohm
spina¢ max. 60V / 50 mA
vnitfni odpor max. 30 Ohm

Zatizitelnost poplachového vystupu

Detekéni vzdalenost do9m

Minimalni plocha okennivyplné 0,6 x0,6 m

Doba stabilizace po zapnuti max. 60 s

Klasifikace dle CSN EN 50131-1 stupen 3 (stfedni az vysoké riziko)
Prostiedidle CSN EN 50131-1 Il. vnitini vSseobecné

Rozsah pracovnich teplot -10aZ +40°C

1.2.4 Detektory pohybu - PIR (Passive infrared)

Detektory pohybu jsou nejpouzivané;si detektory v EZS. Je urcen pro hlidani vnitfnich i
venkovnich prostor objektu (podle typu detektoru). Pasivni znamena, ze detekuji vnitini
tepelny obraz prostredi, tedy nevyzaruji zadny signal. Tyto detektory pracuji na principu
analyzy teplot ve stfezeném prostoru, dokazou spolehlivé detekovat pohyb osob. Po
zapnuti napajeni si €idlo zjisti teplotu ve svém zorném poli a tuto teplotu vezme jako
referen¢ni, pokud se v zorném poli ¢idla objevi osoba (ktera jako teplokrevny zivocich
produkuje teplo), zméni se tepelné poméry v zormném poli a cidlo vysle do
zabezpeCovaci ustfedny poplachovou informaci. Toto je velice zjednoduseny princip.
Ve skutecnosti detektor zjistuje teplotu prubézné kvili vytapéni, detekuji pohyb
v tepelném obraze. Aby nedochazelo k nechténému poplachu, napt. domacimi zviraty,
existuji dvou zonové detektory pohybu. Takovéto detektory disponuji dvéma vertikalné
otoCenymi pyrocementy. Kazdy z nich hlida jinou vyskovou uroven. Navic jeden z nich
je vyskové nastavitelny. Poplach je indikovan tehdy, je-li zjistén pohyb v obou
urovnich. Montaz téchto detektoru se provadi nejcastéji na sténu. Vystup poplachu tvori
relé (rozpinaci kontakt - NC, nékdy i spinaci kontakt - NO) u modernich systéma je
poplachova indikace pfenasSena bezdratove.

Prikladem muze byt detektor pohybu osob JS-20 LARGO — PIR, Obr. 4 vyrabény
ceskou firmu Jablotron. Jeho parametry jsou uvedeny v Tab. 2.



Obr. 4: Pohybovy detektor JS-20 LARGO, [9]

Tab. 2: Parametry Pohybového detektor JS-20 LARGO, [9]

Parametr Hodnota
Napdjeni: 12V ss +25%
Klidovy odbér (bez LED): max.10 mA
Maximalni odbér (véetné LED): max. 35 mA
Max. prirez privodnich vodicl: 1mm
Doporucena instalacni vyska: 2,5 m nad urovni podlahy
Uhel detekce / délka zabéru: 120° / 12 m (se zakladni ¢ockou)
Doba stabilizace po zapnuti: max. 180 s

spina¢ max. 60V / 50 mA
vnitfni odpor max.30 Ohm

spina¢ max. 60V / 50 mA
vnitfni odpor max.16 Ohm

Zatizitelnost vystupu PIR:

Zatizitelnost sabotazniho vystupu TMP:

Prostiredidle €SN EN 50131-1 Il. vnitfni vSeobecné
Rozsah pracovnich teplot -10 aZ +55 °C
Klasifikace dle €SN EN 50131-1 stupen 2. (stfednirizika)

1.2.5 Dualni detektory pohybu (active)

Dualni detektory pracuji na principu kombinaci dvou riznych detekci, obvykle na
detektoru pohybu PIR a mikrovinné (MW - vysilani mikrovinného zatfeni, které
vyhodnocuje zménu své faze mikrovin po odrazu od pohybujici se osoby). Signalizace
poplachu je vyvolana pouze tehdy, detekuji-li obé detekCni Casti naruSeni stiezeného
prostoru. Vzhledem ke své zvySené odolnosti vii¢i nezadoucim vlivim se dualni
detektory instaluji do naro¢néjSich prostfedi. Vystup poplachu je tvoren stejné jak u PIR
detektoru pohybu, tedy pomoci relé nebo bezdratove.

1.2.6 Plynovy detektor

Plynovy detektor reaguje na unik hoflavych plyna. Plynovych detektora je cela spousta,
jsou specializovana na urCity druh plynu. Vystup tvofi relé na pfipojeni k EZS a
akusticka signalizace k okamzitému upozornéni osob na pfitomnost plynu v ovzdusi,
nezavisle na EZS. Predstavitelem detektoru hoflavych plyna je Detektor GS-133, Obr.
5. Senzor detekuje vSechny druhy hoflavych plyni (propan, butan, zemni plyn,
acetylén, vodik).
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Obr. 5: Detektor plynu GS-133, [9]

1.2.7 Pozarni detektory

Pozarni detektory slouzi k signalizaci zakoufeného prostoru vlivem zacinajiciho pozaru
anebo pfimo k signalizaci samotného pozaru. Pozarni detektory pracuji na nekolika
zakladnich principech. Nejcastéjsi jsou zpusoby detekce optoelektronicky, ioniza¢ni a
tepelny. Optoelektronické detektory maji uvniti malou komoru, ve které sviti LED, jak
je vidét na Obr. 6. Pfi pozaru do komory vnikne kouf a zpusobi odraz svételnych
paprskt do snimace Obr. 7, tim dojde k sepnuti poplachového vystupu. Standardné je
v detektorech mimo reléového vystupu zabudovana i sirénka, aby v€as varovala okoli
pred pozarem nezavisle na stavu EZS.

Obr. 6: Normalni stav, [4]

Obr. 7: Stav pfi pozaru, [4]



1.2.8 Detektor vypadku rozvodné sité

Tyto detektory se skoro vilbec komeréné€ nevyrabi, nebot jsou nepiiméfené drahé.
Vétsina zabezpecovacich ustfeden uz ma detekci vypadku sitového napéjeni v sobé (za
predpokladu, Zze obsahuji i zalohovaci akumulator). Muze nastat situace, kdy
potiebujeme detekovat vypadek sitového napéti nezavisle na zabezpeCovaci ustfedné.
Napriklad kontrola jiné rozvodné vétve (jinou fazi) nez je pfipojena zabezpeCovaci
ustfedna. Nebo jiny ptiklad: cely systém je pfipojeny na zalozni zdroj energie (UPS), po
vypadku distribu¢ni sité ustfedna milné neustale vyhodnocuje, ze je napajena ze sité a
tedy je pottfeba pridavny detektor, ktery je pfipojen pfimo na distribucni sit’.

Jak realizovat takovyto detektor je vic moznosti. Asi nejjednodussi je piimo do
distribu¢ni sité pfipojit dal§i napajeci adapter napt. 12V 100mA a k nému pfipojit relé,
které bude svymi kontakty ovladat vstup ustfedny. Pfi vypadku relé odpadne, a
rozpoji/propoji kontakty na zabezpecCovaci ustfedn€é. Vyhoda tohoto detektoru je
galvanické oddéleni od sité. Ale na druhou stranu nevyhoda je pomérné neekonomické
feSeni, protoze relé musi byt pfi normalnim stavu stale sepnuté.

LepSim feSenim je pouzit optoclen ptfimo napajeny ze sité pres déli¢ napéti. Jak je
vidét na Obr. 8. Optoclenem také docilime galvanické oddeleni od distribucni sité.
Obrovska vyhoda tohoto detektoru je zanedbatelna spotfeba, protoze nam spotiebovava
energii jen LED v optoclenu.
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Obr. 8: Detektoru sitového napéti

V tomto detektoru je zapojen kapacitni déli¢ napéti tvoreny kondenzatorem C1.
Rezistor R1 slouzi jen k vybijeni kondenzatoru po odpojeni ze site, aby obsluha nebyla
zranéna el. napétim z nabitého kondenzatoru. Hodnota R1 se pohybuje v tadech
Megaohmu. Rezistor R2 slouzi jako omezova¢ (ochrana) LED optoclenu pfi
odpojovani, anebo pred napétovymi Spickami v rozvodné siti. Dioda D1 slouzi k vybiti
kondenzatoru. Kdyby obvod neobsahoval diodu, kondenzator by se nabil, obvod by se
ustalil a LED by nesvitila. Vypocet kapacity kondenzatoru vypocitame ze vztahu (1.3).
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1.2.9 Detektor zaplaveni

Detektor zaplaveni slouzi k detekci pfitomnosti urcité hladiny vody v hlidaném prostoru
(napt. sklep, koupelna apod.). Princip detekce je velice jednoduchy. Detektor se umisti
do malé vySky nad zem (pfiSroubovanim na sténu). Na detektoru jsou dva vodivé
kontakty. Jakmile hladina vody v hlidaném prostoru stoupne az ke kontaktim, dojde
k sepnuti vystupnich kontaktd. Piiklad detektoru zaplaveni je na Obr. 9. Napajeni
detektoru je 12V, zatizitelnost vystupnich kontaktd je 200mA.

| LD-12

o)

Obr. 9: Zaplavovy detektor LD-12, [9]

1.2.10 Ostatni detektory

Existuje jesté spousta dalSich detektort, kterymi se tahle prace nebude zaobirat. Jen zde
budou zminény, ze existuji. Protoze se nehodi pro zabezpeCeni domovnich prostor, ale
vice na zabezpeceni vozidel.

e Naklonovy detektor: snima vychyleni vozidla v obou osach jak podélné, tak
pricné.

e Otfesovy detektor: reaguje na mechanické vibrace, které snima
piezoelektricky senzor. Citlivost je mozné plynule regulovat trimerem.
Pouziti pfevazné vozidla.

e Ultrazvukovy Detektor: slouzi k detekci naruseni hlidaného prostoru,
prevazné automobilu. Pracuje na principu odrazu ultrazvukovych vin.



1.3  Akeni Cleny

Za akeni Cleny Ize povazovat, prvky EZS, které jsou ovladany zabezpecovaci ustfednou.
Patfi sem razné sirény, elektromagnetické zamky, mechanizmy ovladajici vrata, spinace
elektrickych spottebici.

e Siréna: Jsou dva typy sirén vnitini a venkovni. Vnitini siréna slouzi k vyplaseni
narusitele velice silnym alarmem. Naopak venkovni siréna slouzi k prilakani
pozornosti okoli - néco dé&e ve stiezeném objektu. Venkovni sirény jsou
vétSinou vybaveny navic vystraznym svétlem.

e Elektromagneticky zamek: Slouzi k elektronickému otevirani nebo odemykani
dveti. Pomoci tohoto zamku, ktery je ptipojeny do EZS, 1ze dalkové odemykat
dvete, napt. pomoci SMS zpravy.

e SpinaCe spotiebici: Tento Clen slouzi k ovladani jakéhokoliv domaciho
spottebiCe: Napf. televize, osvétleni, topeni apod.

1.4  Piiklad rozmisténi detektori v byté 3+1

Predpokladem dobrého stfezeni je spravné rozmisténi detektord ve stfeZzeném prostoru.
Prikladem rozmisténi ¢idel mize byt Obr. 10. Prvnim pouzitym c¢idlem bude pouzito
infraCervené pohybové Cidlo a jako dal§i Cidla budou pouzity magnetické kontakty.
Pohybové infracervené ¢idla mohou byt propojeny do série, budou tak tvofit uzavienou
smyCku tvofenou rozpinacimi kontakty detektori. Podobné budou propojeny i
magnetické kontakty. Vyhoda uzaviené smycky spociva v tom, ze pfi sabotazi
(precviknuti vodice k ¢idlu), ustfedna okamzité vyhodnoti naruSeni objektu.

Vstupni dvefe do bytu zabezpefime magnetickym rozpinacim kontaktem K1,
ktery je potfeba umistit pfesné¢ na opacnou stranu dvefi nez jsou panty, aby sebemensi
pohyb dvefi rozpojil kontakt na cidle. Magneticky kontakt musi byt nainstalovan
zvnitini  hlidané strany, aby nemohl byt vyfazen permanentnim magnetem. K
zefektivnéni zaji§téni dvefi lze pouzit dva magnetické kontakty. Jeden umistit na horni
Cast dverti a druhy k zemi, detektory propojit do série.

Okna v hale zabezpecime také pomoci magnetickych kontaktd K2, K4, K2 - K4
(okna a dvefe na balkon II), K6,K7 (okna v pokoji), K9, K10 (okna v pracovng).
Kontakty a pfivodni vodi¢e musi byt na okna umistény tak, aby nebyly zvenci vidét.
Kontakty se musi nainstalovat na kazdé samostatné otevirané kiidlo zvlast. Ochrana
kuchynského okna se muze zdat byt zbyteCna, obzvlasté nachazi-li se byt v n¢jakém
vys§im patfe. Ale kdyz se porovna cena magnetického kontaktu s riziky vniknuti do
bytu tieba CistiC¢em fasady zavéSeného na lané, je tato polozka zanedbatelna.

Déle je vhodné pouzit jako dopliikovy systém jedno nebo vice infra pasivnich
detektort pohybu P1 — P3. Tyto detektory nejsou u této koncepce moc obvyklé, ale
vzhledem k cené¢ pohybovych detektorti, ktera neni v dnesni dobé n&jak astronomicka.
Navic pouzitim PIR detektoru ziskdme vySsi stupeni zabezpeCeni. Neopravnéna osoba
muze vniknout do bytu tieba rozbitim okna, nebo prorazenim dvefi tim padem nedojde
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k rozpojeni magnetickych kontaktti a systém by viibec nezareagoval.

e Detektor P1 stfezi pracovnu — mize byt pfipojeny na samostatny vstup
ustfedny a hlidat pracovnu nezavisle na deaktivaci haly a pokoje. Ale toto
feSeni se vice hodi nékam do firem, kdy vedouci ma jiny kéd nez ostatni
zamestnanci.

e Detektor P2 stfezi vstupni dvefe a zaroven balkonové dvefe a okna

e Detektor P3 stfezi pokoj proti vniknuti z balkonu I a zasklenych oken a
dvefti.

V dnesni dobé nelze vyloucit cokoliv 1 kuriéznéjsi ptipady, kdy v roce 2002 doslo
k vykradeni pfizemniho bytu probouranim podlahy pfimo ze sklepa. V takovychto
ptipadech jsou pohybova ¢idla uzitecna. Kontaktni ochrana podlahy by byla velice
nakladna a slozitd. Zbyvajici vstupy lze pouzit pro detekci zaplaveni v koupelné
(Castym vinikem byvaji pracky), detekci sitového napéti. [2]
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Obr. 10: Zabezpeceni bytu 3+1, [2]

11



2 POPIS ZABEZPECOVACI USTREDNY
S GSM MODULEM

Samotny navrh zabezpeCovaci Ustfedny je rozdélen na dva samostatné bloky viz. Obr.
11 a Obr. 12. Hlavni blok, do kterého vedou detektory a akcni Cleny z celého objektu a
na Ovladaci Cast, kterd zprostiedkovavad komunikaci celého EZS s obsluhou. Cely
systém je navrzen na stupen zabezpeceni 2, to odpovida stfednimu az nizkému stupni
rizika. Ovladaci €ast je vybavena maticovou klavesnici a alfanumerickym displejem.
Tuto Cast je vhodné umistit nejlépe hned ke vstupnim dvefim, aby byla obsluha
jednoducha a pohotova. Naopak Hlavni jednotku je vhodné umistit nékam na vzdalené
méné pristupné misto, aby nebylo jednoduché systém sabotovat poskozenim. Hlavni
jednotka totiz funguje nezavisle na Ovladacim bloku. Dojde-li k sabotazi Ovladaci
jednotky, Hlavni jednotka okamzité¢ vyhodnoti sabotaz a odesle poplachovou zpravu.
Obé¢ dvé casti jsou propojeny Ctyfmi vodiCi. Napajeci, zemnici a zbylé dva slouzi pro
prenos dat pres linku RS485.

Detektory  Akcni Cleny

A

Zdrojova cast .t [ Zalozni Vstup/Vystup
Akumulator

Vzdalena Jednotka

s4as [ T L

Obr. 11: Blokové schéma ridici ¢asti
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Obr. 12 Blokové schéma vzdalena jednotka

2.1  Hlavni blok (Fidici)

Srdcem Hlavni jednotky je mikroprocesor ATmega644. Tento mikroprocesor fidi celou
zabezpecovaci ustfednu. Tento mikroprocesor jsem zvolil, protoze disponuje dvéma
USART registry. Pres jeden USART komunikuje mikroprocesor s GSM modulem a
druhy USART je pfipojeny na prevodnik RS485, pres ktery probihd komunikace s
obsluznou jednotkou (slave). Dale Hlavni blok tvofi také jiz zminény GSM modul,
pomoci kterého jsou odesilany poplachové zpravy pies sit GSM na mobilni telefon
obsluhy. Poplachové zpravy jsou dvojiho typu: SMS a hovor (prozvonéni). Tato ¢ast
také obsahuje blok vstupné/vystupnich obvodd, které chrani mikroprocesor pied
poskozenim jeho portd pii poruSe nebo S$patné manipulaci. Popis této cCasti je
v podkapitole 3.3.4 a 3.3.5. Nap4jeni je feSeno pomoci externiho adaptéru DC 12V 2A.
Jak v Hlavnim bloku, tak i ve Vzdalené jednotce je stabilizator napéti. Napajeni celého
EZS funguje tak, ze z externiho zdroje vede napajeni do Hlavni jednotky, tam se rozdéli
na dvé Casti. Jedna Cast vede do stabilizace pro napajeni detektord a vlastni fidici
elektroniky. (Samoziejmé musi byt oSetfeny vystup napajeni pro detektory napt.
pojistkou, aby pfi sabotazi nedoslo k vytazeni celého napajeni.) Druha ¢ast napéti vede
také pres pojistku do Obsluzné jednotky, kdy se napéti usmérni a stabilizuje. Cely
systém je navic zalohovany osmi Clankovym NiMH akumulatorem. O spravnou
kondici se stara mikroprocesor ATmega644, ktery hlida, aby nedoslo k podvybiti clanku
pod hranici 7,2 V a také se stara o spravné nabijeni.
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2.2  Vzdaleny blok (ovladaci)

Ridicim prvkem této &asti je mikroprocesor ATmegal6. Tento blok slouzi jako
informativni a ovladaci prvek celé zabezpecCovaci ustiedny. Komunikace s Hlavni
jednotkou probiha pres sbérnici RS485 (popis sbérnice v 3.3.3). Ovladaci jednotka
neobsahuje zadné poplachové vstupy ani vystupy. Na Ovladaci jednotce se nachazi jen
jeden (sabotazni) spinac slouzici k indikaci neopravnéného zasahu do této jednotky.
Jako vstupni prvek pro uzivatele je pouzita maticova klavesnice 4x4, slouzici k ovladani
celého EZS. Vystupnim prvkem je zde alfanumericky displej 2x20 fadki informujici o
aktualnim stavu celého systému. Aby bylo mozné umistit Ovladaci jednotku do
libovolné vzdalenosti od Hlavni Casti, ma svoji vlastni stabilizaci napéti. Vlastni
stabilizator vykompenzuje ubytek napéti na vedeni. Vzdalenost umisténi je omezena
pouze sbérnici RS485 cca 1200m. Tato vzdalenost pro pouziti v EZS domu je az pfili§
dostatecna.

2.3  Vlastnosti a funkce celého GSM alarmu

Zakladni a hlavni vlastnosti celého systému je schopnost pfedat poplach prozvonénim
az na 4 telefonni ¢isla, poslat SMS zpravy o naruSeni jednotlivych z6n a v neposledni
radé jde cely systém dalkové ovladat pomoci SMS. Stfezeni objektu je rozdéleno na 5
zOn, z toho prvni zona(vstup) slouzi jen jako informativni(prozvoni jen kratce). To je
dobré naptiklad je-li potfeba monitorovat stav objektu jesté pred samotnym narusenim.
Napriklad v byté umisténim néaslapného detektoru pted vstupni dvefe, a tim bude
uzivatel informovan, ze se néco déje, ale nedoslo k naruSeni objektu. Bude-li totiz tento
poplach nastavat stale dokola v kratkych intervalech, lze predpokladat, ze se nekdo
pokousi napt. o odvrtani zamku a nejedna se jen o poStovni dorucovatelku. Ostatni
poplachové vstupy maji moznost odeslat SMS zpravu s Cislem naruSené zony. Naopak
je mozné GSM alarm vzdalené ovladat pomoci SMS zprav, nebo pozvonénim sepnout
relel. Prozvonéni je vyhodné v pfipadech, kdy je potieba cCasto ovladat néjakou
aplikaci. V tomto pfipadé by se ovladani pomoci SMS znaéné prodrazilo. Dalkové
ovladani je zabezpeceno proti neopravnéné manipulaci oveéfenim telefonniho Cisla, které
mulze existovat jen jedno jediné na celém svété. Toto telefonni Cislo je nastaveno v
zabezpecCovaci ustfedné, konkrétné na SIM karté. Pfijde-li SMS z neopravnéného
telefonniho Cisla je hned smazana, aby nezabirala zbyte¢né¢ misto v paméti. Je-li
ptichozi hovor, ovéfi se telefonni ¢islo jestli souhlasi, v opaéném pripadé alarm zavési
hovor, aby nedochazelo zbytecné k blokovani systému. Prehled zakladnich funkci je
uveden v Tab. 3 a Tab. 4
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Tab. 3 Typy poplachového hlaseni

Naruseni zény 1 -5 Typ hlaseni
ZONA1 Kratce prozvoni
ZONA 2 prozvoni 40 sec. 1-4 tel. cisla(volitelné) + SMS(volitelné)
ZONA 3 prozvoni 40 sec. 1-4 tel. cisla(volitelné) + SMS(volitelné)
ZONA 4 prozvoni 40 sec. 1-4 tel. cisla(volitelné) + SMS(volitelné)
ZONA5 prozvoni 40 sec. 1-4 tel. cisla(volitelné) + SMS(volitelné)
Tab. 4 Piehled zakladnich funkci
ostatni funkce indikace/ovladani

vypadek sitového nap.

LED 2 + po 60 sec. - SMS

Spatné zadany PIN

LCD + 5x po sobé - SMS

vzdalend jed. vyreset.

LCD + SMS/Tladitko

odpojeni ovl. Jedn.

SMS

odstreZeni/zastrezeni

LCD + Prozvonéni / KLAVESNICE + SMS

ovladani RELE1 LED / SMS + prozvonénim(volitelné)
ovladani RELE2 LED / SMS
ovladani RELE3 LED / SMS + pfi naruseni ZONY 2-5(volitelné)

Odlozené zastrezeni

LCD / KLAVESNICE

zmeéna PIN

LCD / KLAVESNICE

zmeéna hlavni PIN

LCD / KLAVESNICE
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3 NAVRH HARDWAROVE CASTI

Pii vybéru vhodnych soucasti je potieba znat jaké jsou pozadavky na samotny systém.
Podle poctu stfezenych zon je potfeba zvoliv vhodny mikroprocesor tak, aby mél
dostatek vstupnich portl. Pripadné je potieba vzit v ivahu i periferie, kterymi procesor
disponuje, napt. casovace, AD prevodniky, USART porty. V tivahu je také potfeba vzit
velikost programové paméti mikroprocesoru. Ma-li systém posilat poplachové zpravy
na mobilni telefon je potieba vybrat spravny typ zafizeni, které zprostfedkuje
komunikaci z GSM siti. U prvnich typd GSM ustfeden byla komunikace zajistovana
pomoci mobilniho telefonu. Toho feseni bylo velice nespolehlivé. Hlavné pii nizkych
teplotach dochazelo k zamrzani nebo dokonce i1 k vypinani mobilniho telefonu.
V dnesni dobé je lepsi pouzit GSM modul, systém ziska daleko vyssi rozsah pracovnich
teplot, zvysi se spolehlivost a v neposledni fradé ma vétsi kompaktnost.

3.1  Ridici mikroprocesor

Pro tuto konstrukci byl zvolen mikroprocesor Atmega 644PU hlavnim divodem pro
vybér bylo to, ze mikroprocesor disponuje dvéma plné duplexnimi USART registry a
dostateCny pocet vstupné vystupnych registri v tGvahu jesté pripadal mikroprocesor
ATmega64, ale ten jsem nakonec nezvolil kvili nevyhovujicimu pouzdru. ATmega644
ma na rozdil od mikroprocesoru Atmegal6 Ctyfnasobné vét§i interni pamét, kde
programova pamét’ typu Flash ma velikost 64 kB, datova pamét’ 4kB SRAM a pamét
EEPROM 2kB. Velk4a vyhoda tohoto mikroprocesoru se projevila az pii samotném
programovani, diky pomérn¢ velké pamétové rezervé nebylo nutné zdrojovy kod pfilis
slozité optimalizovat a zkracovat.

Tab. 5: Srovnani riznych typt mikroprocesoru

Flash
Mikroprocesor I(O pamét el R Ostatni periférie Pouzdro
piny [kB] [B]
[kB]
ATmega 644 32 64 4 2 2XUSART,8x10bit ADC, 12C, SPI | PDIP 40, 44-TQFP,
ATmega 64 53 64 4 2048 | 2xUSART,8x10bit ADC, 12C, SPI |  TQFP/MLF 64
ATmega 16 32 16 1 512 USART, 8x10bit ADC,SPI DIL40
PIC18F4680 36 64 3 1024 | ysART, 11x10bit ADC,SPI,12C TQFP44

V Tab. 5 mazeme vidét srovnani nékolika typt mikroprocesorti zhruba ve stejné
cenové kategorii. Tti od firmy ATMEL, z nichz dva jsou pouzity dale v této praci. Pro
srovnani je uveden jeden mikroprocesor od firmy Microchip. Mikroprocesory PIC ve
srovnani s procesory ATmega jsou o néco drazsi a nedisponuji takovym hardwarovym
vybavenim. Vyhoda mikroprocesori PIC je pro malé aplikace, rizné LED blikace,
stmivace apod., ve kterych neni potieba vyssich programovacich jazyku, ale staci JSA.
Pravé mikroprocesory PIC jsou v niz§ich fadach levnéjsi ve srovnani s ATmegami,
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proto jsou vhodnéjsi spi§ pro jednoduché aplikace.

Pro navrh této zabezpeCovaci ustfedny je vhodnéj§i mikroprocesor od firmy
ATMEL. Mikroprocesory ATMEL maji daleko vétsi podporu, programovani v jazyce C
je jednodus§$i a maji cenové dostupnéjsi vyvojové prostiedi. Mikroprocesor
ATmega 644 ma také spoustu perifernich jednotek viz seznam nize. V této konstrukci je
vyuzito obou USART jednotek pro komunikaci s GSM modulem a vzdalenou
jednotkou, 10-bit A/D pro kontrolu stavu akumulatoru a registry pferuseni od vstupnich
pind.

Seznam perifernich jednotek pouzitého mikroprocesoru ATmega644

Dvé programovatelné sériové jednotky USART

8-kanalovy 10-bitovy A/D ptevodnik

PreruSeni reagujici na zmény na vyvodech

Programovatelny WATCHDOG ¢itac s oddélenym oscilatorem
Dva 8-bitové CitaCe a Casovace s oddélenymi preddélickami
Real-time cCita¢ s oddélenym oscilatorem

6 PWM(pulsné-sitkovych) kanalt

Master/Slave SPI sériové rozhrani

Analogovy komparator
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3.2 GSM modul

Vybér spravného GSM modulu je dalezity pro cely EZS, aby byl spolehlivy a hlavné
mél potiebné funkce, jako napt. umél posilat SMS, hlasovy hovor, nebo podporoval
datové sluzby. Na trhu je nékolik vyrobcu, ktefi se zabyvaji vyrobou GSM moduld.
GSM moduly se vyrabéji ve dvou provedenich. Prvni typ v pouzdie LGA (smd) toto
provedeni je Castéj$i a druhy v provedeni board, u kterého jsou vSechny piny vyvedeny
na konektor. Anténni vystup je také vyveden pifimo na desce modulu pomoci konektoru.
Tim odpada slozité navrhovani a prizpasobovani VF vedeni na DPS.

Pro tento projekt jsem vybral GSM modul MC39i, Obr. 13 vyrabény firmou
Siemens. Dnes tuto vyrobu pfevzala firma Cinterio. Tento modul je cely na DPS,
vystupné/vstupni piny jsou vyvedeny na 40-pin ZIF konektor. Vystup antény u tohoto
modulu je vyveden na 50 Ohm GSC konektor. Diky tomuto je celé zapojeni 1épe
odladitelné, eventuelné Ize cely GSM modul vymeénit tieba za novéjsi typ.
Predpokladem vymény je zachovani pinového rozvrzeni. Tento GSM modult
komunikuje s okolim pomoci sériové linky. Rychlost ptenosu je volitelna automaticky
od 300bps do 230400bps. K ovladani staci odesilat pres sériovou linku tzv. AT piikazy.
Napajeci napéti tohoto GSM modulu se musi pohybovat v rozmezi od 3.3V do 4.8V.
Takeé je potieba k tomuto modulu pfipojit SIM kartu, ktera se pfipoji na piny 24 — 29,
jak je vidét na Obr. 14. GSM modul MC391 je Dual-Band 900 a 1800Mhz. Podporuje
datové sluzby GPRS class 10, SMS sluzby, a dokonce 1 hlasové sluzby. Na piny 39,40,
anebo na piny 37,38, Ize pfimo pfipojit mikrofon, bez potfeby AD pievodniku. Tim Ize
jednoduSe odposlouchavat hlidany objekt. Zakladni parametry GSM modulu MC39i
jsou uvedeny v Tab. 6.

.
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Obr. 13: GSM Modul MC39i, [8]
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Tab. 6 zakladni parametry GSM modulu MC39i, [8]

Do not use 12

Do not use Ah|
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Obr. 14: Rozmisténi pini na MC39i ,[11]

Parametr Jednotka Hodnota
Napajeci napéti 3.3-4.8 Vv
Proudovy odbér 100 mA

proudovy odbér pfi vysilani | Spicka az 2000 mA
vysilany vykon 1 nebo 2 W
GSM pasma 900 a 1800 Mhz

Hmotnost 9 g
Pracovni teplota od -20 do +55 °C

Rozmeéry 54.5x36x3.55 mm
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3.3 Propojeni jednotlivych periferii

3.3.1 Zapojeni LCD displeje

Pro zobrazovani informaci o stavu zabezpeCovaci ustfedny je pouzity alfanumericky
displej 2x20 tadkld. Jedna se o nejrozsifenéjSi zobrazoval pouzivany v Cislicové
technice. Tento displej fidi fadi¢ HD44780 nebo jeho ekvivalent. Radi¢ obsahuje
znakovou sadu, tak 1 instrukce pro ovladani. Komunikace probiha pomoci 8 datovych
vodica (D0-D7) a 3 tidicich vodi¢u (RS, R/ W a E). RS vodi¢ urcuje, zda se budou po
datové sbérnici prenaset data nebo fidici instrukce. R/W povoluje komunikaci a E je
fidici signal, ktery synchronizuji celou komunikaci. Pro komunikaci s mikroprocesorem
lze pouzit dva zpusoby propojeni. Klasické, kde jsou vyuzity vSechny vodice
(oznacované jako 8bitové) a druhé, kde se vyuziva pouze horni polovina datovych
vodict (oznacované jako 4bitové). Pii pouziti 4bitové komunikace staci na ovladani
displeje dohromady 6 vodicta Obr. 15. Toto zapojeni je nejcastéji pouzivané, protoze pii
propojeni s mikroprocesorem zabere pouze jeden necely registr pini. Navic jestli je
displej pouzivan jen ke zobrazovani udaji a nejsou zjeho paméti vycitana zadna data,
tak I1ze vodi€¢ R/W pfipojit trvale na 0. USetfené piny na registru lze vyuzit napt. pro
ovladani podsviceni, je-li jim displej vybaven. [3]

D31 TUXGR_2042
LCD DISPLAY 20x2

o

ook
ZQOU)E OO w00
O>rrwuoooaoaooooZzZ
"N“?VWWT“WWE:QQ‘EQE
Bv3

PCY 10 9 PCE

PC5 8 7 PC4

PC32 & 5 PC2

FC1 4 3 VO

VCC 2 1 GDN

Obr. 15: Zapojeni LCD na 4bitové komunikaci
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3.3.2 Propojeni klavesnice k mikroprocesoru

Klavesnice je propojena do matice, tim se usetfi spousta pini na mikroprocesoru Obr.
16. V ptipadg, ze by byla klavesnice zapojena klasicky na jedno tlacitko = jeden pin, tak
pii Sestnacti klavesach by zapojeni zabralo dva celé registry portit ATmegy16. Proto se
pouziva zapojeni do matice, kde jsou kjedné polovin€ registru pfipojeny fadky
klavesnice a k druhé polovingé registru sloupce. Timto zapojenim obslouzime 16 klaves
na 8 pintl.

Princip detekce stisknuté klavesy: Pin PA4-7 jsou vstupni, piny PAO-3 jsou
vystupni a jsou nastaveny na log.1. Piny PA4-7 jsou pfipojeny na fadky maticové
klavesnice, druha polovina registru PAO- 3 je pfipojena na sloupce klavesnice. Postupné
je vzdy na jednom sloupci nastavena log.0 a na pinech PA4-7 se detekuje pravé
nastavena log. 0. (4bitova hodnota nastavend na PAO-3 se pfi stisku patficné klavesy
obtiskne na piny PA4-7). Piepinani sloupci musi probihat rychle za sebou, v fadu
jednotek milisekund, aby se pfi stisku klavesy obsluhou stacily prostridat vSechny
sloupce.

R1 R3

+5V RZ R4
33K
KEY2
1
2 HHH N
30 I 3
(ADCT)PAT . |
© (ADC6)PAB g; | g EEEN
—i
~ (apcsypas 32 | mEEm
T (ADcaPM B -
R | immEm
£  (ADC2)PA2 | 8
= (ADC1)PA1 g‘; [[))i | 9 EEEE
<C  (aDCO)PAD

MATRIX KEY 4X5

Obr. 16: Zapojeni maticové klavesnice

3.3.3 Propojeni obou jednotek - RS485

Sbérnice RS485 se pouziva vice v primyslovém prostiedi v porovnani s RS232, ktera
se dnes uz moc nepouziva, jen u nekterych specialnich aplikaci, napf. programovani
razného hardware apod. Vzajemné zapojeni dvou RS232 porti vyzaduje spolecnou zem
a tim vznika omezeni délky vodici cca max. 30-60 metrd. RS232 bylo vyvinuto pro
komunikaci na kratké vzdalenosti, propojeni je point-to-point (jeden port jedno zafizeni)
na rozdil od sbérnice RS485, ktera se pouziva pro multipoint(vic zafizeni na jedné
sbérnici). RS485 pouziva pon€kud odliSny princip propojeni: pro kazdy signal pouziva
jeden zakrouceny par vodicu kolem sebe. Oznacime-li si jeden vodi¢ ze zakrouceného
paru jako A druhy jako B, pak je-li signal neaktivni, je napéti na A zaporné a na B
kladné. V opacném piipade, signal je aktivni, je A kladné a B zaporné. Jedna se o rozdil
(diferenci) mezi vodi¢i A a B. Velikou vyhodou RS485 je délka vedeni. Ta mize
dosahovat az cca 1200 metra a pienosové rychlosti mohou byt az 2.5MB/s. Sbérnice
RS485 muze pouzivat stejné protokoly pro point-to-point komunikaci jako RS232.
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Navic u RS485 existuji dveé varianty Single TwistedPair a Double TwistedPair.

e Single TwistedPair: v tomto zapojeni jsou vSechny zafizeni propojeny na jeden
zkroceny par vodi¢i. Tudiz musi mit vSechny zafizeni tfistavové budice.Je tedy
dulezité softwarove zajistit, aby souc¢asné nekomunikoval master tak i slave.

e Double TwistedPair: V tomto zapojeni nejsou potieba tfi stavové budice,
protoze vysilani a pfijem probihd po oddélenych zakroucenych vodi¢ich. Proto
je toto feSeni vhodné na implementaci v systémech, které byly pavodné (HW tak
1 SW) urCeny pro RS232. Toto zapojeni je dale pouzito v této praci. [10]

Na Obr. 17 je vidét zapojeni sbérnice RS422 a praveé popisované sbérnice RS485
Double TwistedPair.

Comparison RS422 - RS485
RS-422 RS-485

1 .

1 generator .
up to 10 receiver up to 32 generators / receivers
simplex operation Half duplex operation

TV to +7V Max common mode voltage -TVio+12V
4 kQ Receiver input impedance 12 kQ
100 Q Minimum generator load 600

<150 mA to GND Generator short circuit current <250mA to -7 VI+12 V
Obr. 17: Zapojeni sbérnice RS422 a RS485,[10]

V této konstrukci je pouzit integrovany obvod SN75176 ktery je zapojeny jako
Single TwistedPair. Proto je potfeba softwarove zajistit, aby souCasné nevysilaly obé
strany.

3.3.4 Poplachové vstupy

Vstupy do zabezpeCovaci ustiedny jsou jedny zkliCovych Ccasti pro spolehlivé
fungovani celého systému. Kdyz selze poplachovy vstup, stane se cela smycka
nefunkcni, a tedy stfezené prostory pripojené k této smycce se stavaji nechranéné. To
muze byt i n€kolik detektorti najednou, jsou-li pfipojené k jedné smycce. Navic jsou
detektory rozmistény rizné€ po celém stiezeném objektu a vodice k ustfedné mohou byt
nékolik desitek metri dlouhé. Tim vznika riziko naindukovani ruSivého napéti do
vodici. Proto je potifeba vstup patficné oSetiit. NejzakladnéjSim feSenim muze byt
pouziti kroucenych vodict nebo pouziti stinénych vodi¢t. I kdyz pouzijeme stinéni a
zakroucené vodice, tak presto neni vhodné pfipojovat vystup detektoru pfimo na vstup
mikroprocesoru. Pro oddé€leni vstupu mikroprocesoru a detektoru je vhodné pouzit
napiiklad optoclen, jak je vidét na Obr. 18. Vyhoda optoClent je, Ze za predpokladu
pouziti nezavislych zdroja napajeni, galvanicky oddé€li vystup od vstupu nasledujiciho
zafizeni. Na Obr. 18 toho neni docileno, protoze detektory a ustfedna maji spolecny
zdroj. Optoclen zde plni viceméné ochranou funkci pinu mikroprocesoru nez galvanické
oddéleni ustfedny od detektoru.
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Princip optoClenu: Optoclen se sklada z LED a fototranzistoru. Po piivedeni
malého proudu na vstup optoclenu se rozsviti LED a zaCne emitovat svételny tok, ktery
dopada na fototranzistor a ten se zaCne otevirat. Pii plném svitu LED se fototranzistor
otevie na plno a dojde k sepnuti vystupu. Vzhledem k tomu ze optoclen obsahuje LED
nelze pfimo na vstup pfipojit 12V, ale je potieba pfiipojit predfadny rezistor R21.
Ptiklad vypoctu piedifadného rezistoru.

R _ Uvst—Uopt (3.1)

lopt

kde U,y je vstupni napajeni v tomto piipadé 12V, Uy je jmenovité LED v opto€lenu a
Iopi je proud tekouci LED. Dioda D9 slouzi jako ochrana proti §patné manipulaci s
poplachovym vstupem.

+1 2VA __|_
< GND
el
o<ZrSZ
OK1 =
A IN_1
z} 3 2 O X5-2
o £\ R24
4 Ll | —
1 QO X5-1
BCB17 Lo

k MCU D10

Obr. 18: Zapojeni jednoho vstupu Gstfedny

3.3.5 Vystupy z ustiedny

Vystup ze zabezpeCovaci ustiedny musi byt také dobie oSetfeny. Vystup je navrzeny
k tomu, aby si uzivatel mohl pfipojit akéni €leny nebo libovolny elektricky spotiebic.
Proto vystup musi byt odolny i vic¢i Spatné manipulaci nebo pfetizeni zplisobené
zavadou na piipojeném spotiebi¢i. Pfi pretizeni nebo poskozeni vystupu nesmi dojit
k poskozeni nebo ovlivnéni ostatnich Casti v EZS. Nejefektivnéjsi feSeni je pouziti relé,
jak je vidét na Obr. 19. Tim je vystup galvanicky oddélen od zbytku EZS, a tedy pfi
$patné manipulaci s vystupnimi vodi¢i by nemélo dojit k ovlivnéni zbytku systému.
Tranzistor QS5 slouzi jako spinac, protoze vystupni port mikroprocesoru neni proudove
dimenzovan na pripojeni relatka. Dioda D8 slouzi jako ochrana tranzistoru QS. Pfi
rozpojeni relatka mizou vzniknout napétové Spicky az n€kolik stovek voltd a témito by
doslo k poskozeni tranzistoru.
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Obr. 19: Zapojeni jednoho vystupu tstiedny

3.3.6 Propojeni zalohovaciho akumulatoru

Zalohovaci akumulator je dalezitou soucasti celého systému. Diky nému pii vypadku
napajeni at’ uz sabotazi nebo poruchou v rozvodné siti, ustfedna funguje nepretrzité dal.
Také je schopna indikovat vypadek elektrické sité a poslat uzivateli SMS zpravu s touto
informaci. V této konstrukci je pouzit osmi ¢lankovy NiMH akumulator o jmenovité
kapacité 2100mAh. S akumulatorem o takovéto kapacité vydrzi cely systém neptetrzité
fungovat cca 10 hodin.

Na Obr. 20 schéma ptipojeni akumulatoru k zabezpecovaci ustiedné. IC1 je
zapojen jako zdroj proudu. Rizeni nabijeni, kontrolu napéti na akumulatoru a pfipadnd
jeho odpojeni pii kritickém napéti fidi mikroprocesor, ktery pomoci A/D pievodniku
snima pies odporovy déli¢ RS a R6 napéti na akumulatoru. Rezistory R25 a R25 jsou
zapojeny jako odporovy déli¢ na vstup mikroprocesoru pro detekci vypadku sitového
napajeni. Dioda D15 slouzi jako ochrana pred Spatnou manipulaci s napajenim, aby pfii
prekro¢eni napajeciho napéti cca 13V, tim nebylo na vstupu mikroprocesoru pfili§
veliké napéti a nedoslo tak k jeho poskozeni. Tranzistor Q1 je zapojeny jako spinac,
ktery pfipoji fidici vstup IC1 na GND a tim do akumulatoru za¢ne téct proud 320mA,
nabijeci proud je dan pomérem R4 a R7.

Vrev(lad]-+R7)

= (3.2)

Inap =

Kde Vi je referencni napé&ti IC1 = 1,2V a I,qj Je proud tekouci do fidici elektrody cca
50uA. Diky proménnému rezistoru R7 jde nabijeci proud meénit v urcitych mezich.
Pomoci R1 je nastaven udrzovaci proud akumulatoru. Tedy, i kdyz se akumulator
zrovna nenabiji, tece do n¢j stale maly proud obvykle 1/100 jmenovité kapacity. Timto
je kompenzovan efekt samovybijeni akumulatort vlivem jeho vnitifniho odporu.

Tranzistor T2 v kombinaci s optoc¢lenem OK6 slouzi jako odpojova¢ akumulatoru od
celého EZS, aby nedochazelo neustale k vybijeni zalohovaciho akumulatoru. Optoclen
zde neslouzi jako ochrana vstupu mikroprocesoru, ale k oddéleni rozdilnych potencialt
akumulatoru a zbytku ustfedny.
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Obr. 20 zapojeni akumulatorové casti

3.4 Napajeni

Napajeni je feseno pomoci napajecim zdroje DC 12V 2A, ktery Ize bez problému koupit
v kterékoli prodejné s elektronikou. K zabezpeCovaci ustfedné je zdroj pfipojen pies
souosy napajeci konektor 2,5mm. Napéti se dale rozdéluje na dvé Casti. Jedna vede do
nabijeci ¢asti a druha ¢ast pokracuje na diodu D5. Za diodou se znovu napéti rozdéluje
na dvé Casti, a to na napdjeni vzdalené jednotky a na napdjeni hlavni jednotky
zabezpeCovaci ustifedny. V obou piipadech je napajeci napéti privedeno na stabilizator
napéti IC2 a stabilizator napéti IC3 ve vzdalené jednotce. Tyto stabilizatory upravuji
vstupni napéti na 5V, které je potieba pro funkci celé zabezpeCovaci ustredny.
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4 SOFTWAROVA CAST

4.1 Komunikace s GSM modulem

Komunikace s GSM modulem probihda pomoci tzv. AT prtikazl. Tyto AT prikazy byly
puvodné ureny pro komunikaci pocitacem modemem, ale postupem casu jak pribyvalo
mobilnich telefont, rozsitily se AT pfikazy i na né. To ale neznamena, ze kazdy GSM
modul ma implementovany AT ptikazy. Jsou 1 vyrobci, ktefi do svych GSM modulu AT
ptikazy neimplementuji, to ale znacné komplikuje komunikaci mikroprocesoru s GSM
modulem. V tomto pfipadé je modul ovladam binarn¢.

AT piikazy jsou znaky zakodovany pomoci ASCII tabulky a odesilany pres
USART mikroprocesoru do GSM modulu, ten musi kazdy znak potvrdit odpovedét.
Podminkou je, aby kazdy znak byl potvrzen piikazem enter(0Odh) nebo <CR>, ten
signalizuje GSM modulu konec zadavani ptikazu. Pfehled nékolika zakladnich AT
ptikazi pozitych v této praci je uveden v Tab. 7.

Tab. 7 Prehled nékterych pouzitych AT prikazi

AT pfikaz Popis AT prikazu
ATD vytvori telefonni hovor
ATH zaveési hovor
ATD>SM vytvofi telefonni hovor s tel. Cisla ulozeného na SIM karté
AT+CPBR Precte telefonni Cislo ze SIM karty
AT+CPBW Ulozi telefonni ¢islo na SIM kartu
AT+CLCC VypiSe tel. Cislo pfichoziho hovoru
AT+CMGF Nastavi textovy reZim prace s SMS zpravu
AT+CMGL Precte noveé pfijatou SMS zpravu
AT+CMGD Smaze SMS zpravu
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4.1.1 Ukazka komunikace s GSM modulem

Format posilanych AT ptikazti do GSM modulu je nasledujici.
Test komunikace GSM modulu: AT<CR> - odpovéd OK
Odeslani nastaveni do GSM modulu: AT+ <ptikaz> = <parametr> <CR>
Vy¢teni nastaveni z GSM modulu: AT+<ptikaz>? <CR>

Zpusob posilani AT piikazu je nasledujici, nejprve se poslou znaky AT + pak
nasleduje prikaz. Jestli se jedna o zapis nastaveni do GSM modulu tak je potieba pridat
jesté parametr a cely ramec se potvrdi <CR> v ASCII tabulce ma znak CR hodnotu
ODh.

Priklad vytvoreni telefonniho hovoru - povel do mobilu:
ATD+420xxxxxxxxx<CR>

kde x predstavuje telefonni Cislo, jestli je vSe v poradku a GSM modul je spravné
prihlasen do sité, tak odpoveéd je nasledujici.

<CR><FR>OK<CR><FL>

V opacném pripadé kdyz je problém napt. ze SIM kartou nebo GSM modul neni
prihlasen do sité je odpoveéd”:

<CR><FL>ERROR<CR><FL>

nebo:

<CR><FL>NOCARRIER<CR><FL>

Priklad vycteni telefonniho Cisla ze SIM:

AT+CPBR=3<CR>

odpoveéd GSM modulu je nasledujici:

<CR><FL>+CPBR: 3,"+420xxxxxxxxx",145," TEL1" <CR><FL>

GSM modul disponuje také funkci ECHO. Ta umoziuje, ze GSM modul odpovi
stejnym piikazem, ktery pfijal. Tato funkce slouzi k ovéfeni spravnosti komunikace
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mikroprocesorem. Jestlize tato funkce neni vyuzivana, je lepsi ji vypnout prikazem
ATEO, aby zbytetné piijata data nezabirala pamét v mikroprocesoru. Cislo 3 hned za
dvojteckou udava pozici na SIM karté, kde je telefonni ¢islo uloZzeno. V uvozovkach je
samotné telefonni Cislo. Dal nasleduje informace o typu telefonniho Cisla a mezi
poslednimi uvozovkami je nazev, pod kterym je Cislo ulozeno v paméti SIM. Podobné
funguji 1 ostatni AT ptikazy, které jsou pouzity ke komunikaci s GSM modulem v této
konstrukei.

4.2 Komunikace Hlavni a Vzdalené jednotky

Jak bylo popsano v ¢asti 3.3.3 vzajemna komunikace obou jednotek probihd po sbérnici
RS485, pomoci prevodniku SN75176 je prevedeno na TTL urovné. Daéle jsou data
zpracovany mikroprocesorem. Ten ma v sobé integrovany USART, tim muze
komunikace probihat, jak po klasické sériové lince, problém nastava v okamziku
obousmérné komunikace, kdy musi mikroprocesor piepinat mezi vysilacim a
pfijimacim stavem obvodu SN75176. Toto je vyfesSeno tak, ze jsou obé€ strany nastaveny
na piijjem a cekaji na pfichozi data. Komunikace probiha pomoci vytvofeného
protokolu, ktery je popsan nize.

Ptiklad odstfezeni ustfedny probiha zadanim kodu na vzdalené jednotce, kdyz se
koéd shoduje s kodem ulozenym v EEPROM paméti odesle se znak s ASCII tabulky
"&". Hlavni jednotka znak pfijme tento znak, kdyz se znak shoduje se znakem pro
deaktivaci zmeéni sviij stav na odstfezeno.

V opacném pripadé, kdyz Hlavni jednotka potiebuje predat informaci na
Vzdalenou jed. napfiklad o chybé SIM karty posle znak "!". Vzdalena jednotka

vyhodnoti znak a pfipadné zobrazi na LCD hlasku o chybé SIM karty. Piehled celého
komunika¢niho protokolu je uveden v Tab. 8.
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Tab. 8 Komunikacni protokol mezi jednotkami

Ptijem Hlavni jednotka Znak Ptijem vzdalena jednotka Znak
Odstrezeno & | Potvrzeni kom. vzdalené jed. a
ZastfeZeno @ | Chyba SIM karty !
Vypne (odpoji AKU.) / | ZastteZeno z
Posle SMS o 5x Spatné zadaném kdédu | + | Odstfezeno d
Potvrzeni funkénosti Q |naLCD - > dalkové ovlddani n
Vzdalend jednotka vyresetovana!! # | Odesle zpét Q - potvrdi funkénost | W

nastaveni chovani - do EEPROM ZNAK
Bude se posilat SMS o naruseni d
Zakaze posilani SMS o naruseni X

Sepnut relé 3 pfi naruseni (siréna)

J
Nesepne relé 3 pfi naruseni v

Bude prozvanét na 2. - 4. tel. Cislo |

Bude provdnét pouze na 1. tel islo b
Lze ovladat relé 1 prozvonénim r
Nelze ovlddat relé 1 prozvonénim m

4.3  Program pro hlavni jednotku

Pro programovani mikroprocesoru ATmega644 byl zvolen programovaci jazyk C, ktery
diky dostupnosti riznych uz predefinovanych knihoven zna¢né¢ ulehCuje a zptehlediuje
cely program. Hlavné v jazyce C neni problém pracovat celymi poli znak(i. Tohoto je
znané vyuzivano pii pract s SMS zpravami a vyhodnocovani jestli je SMS zprava
platna a ptripadné jaky ukon se ma vykonat. Vyvolani poplachu je feSeni pomoci
externiho preruseni INT2. Tento pin je nastaven, aby reagoval na jakoukoli zménu na
jeho vstupu. Poté co program skoCi do preruseni, tam nastavi ptfiznak narusSeni nebo
eventuelné kvuali rychlosti hned odesle SMS zpravu podle typu naruSeni. Dale je
vyuzivano preruSeni od sérové linky. Pfijdou-li néjaka data na sériovou linku hned je
vykonano pteruSeni USARTx RX a nastavi se pfiznak do paméti mikroprocesoru a
hlavni program pokracuje, tam kde skon¢il.

Diky tomu, ze se vétSina akci vykonéava v preruseni, je hlavni program pomérné
jednoduchy. Testuje se jestli je pfipojeno sitové napajeni, jestli je nastaven pfiznak o
naruSeni a testuje pripojeni vzdalené jednotky. Pro snazi programovani a piehlednéjsi
funkci byl vytvofen vyvojovy diagram ktery je na Obr. 21.

Protoze jsou poplachové vstupy piipojeny na PORTA, ktery nedisponuje funkci
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externiho preruseni, musi byt vSechny vstupy propojeny na jeden spole¢ny pin PB2
ktery podporuje funkci preruseni. Proto je potieba pii skoCeni do prerusSeni testovat
jednotlivé piny portu. A podle toho, ktery z nich je sepnuty vykona akci a vraci se zpét
do hlavniho programu. Ve vyvojovém diagramu Obr. 22 je zobrazena detekce pouze od
jednoho vstupu, protoze ostatni vstupy jsou podobné, ale vyvojovy diagram by byl
znaéné rozsahly a neptehledny.

Na Obr. 23 je vyvojovy diagram piijmu SMS. V prvni fadé se posle AT prikaz pro
ptrecteni noveé prichozi SMS zpravy. Kdyz je nova SMS nejprve se testuje telefonni Cislo
jestli souhlasi s ulozenym cCislem v paméti na SIM karté. Kdyz telefonni Cisla souhlasi
testuje se obsah samotné SMS zpravy. Podle toho co je obsahem (povelem) SMS
zpravy, tak se vykona patficny ukon napt. odstiezi se, sepne se relé a pod. V posledni
radé se SMS smaze, aby nezabirala zbyte¢né misto v paméti.

Obr. 23 je jen cast vyvojového diagramu celé funkce pfijmu SMS. Protoze
vykonani ostatnich SMS povell je témér totozné, vyvojovy diagram by byl jen velice
rozsahly a nepiehledny.

Obsluha ptichoziho hovoru je téméf shodna s podprogramem ¢tenim SMS zprav,

jen je jednodussi o ¢ast programu ktery provadi porovnavani obsahu SMS. Tedy proto
je zbytecné zde uvadet vyvojovy diagram detekce prichoziho hovoru.
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4.4  Program vzdalené jednotky

Vzdalena jednotka je také naprogramovana v jazyce C jen jeji Cinnost fidi
mikroprocesor ATmegal6. Cinnost programu je zobrazena ve vyvojovém diagramu
Obr. 24. Po zapnuti napajeni se zinicializuji registry, nacte se nastaveni z EEPROM a v
posledni fadé se ovéri funkEnost vzdalené jednotky a informace o stavu se vypiSe na
LCD displej. Poté program uz jen zjistuje, jestli nepfiSly né&jaké povely od Hlavni
jednotky, ptipadné je vykona a stav se zobrazi na LCD displeji. Dale také detekuje stisk
klavesy a podle toho jestli je zastfezeny nebo odstfezeny, cykluje program pokazdé v
jiné casti celého programu. V zastfezeném stavu se hlida jen stav stisku klavesy a
spravnost zadaného kodu odstifezeni. Naopak v odstfezeném stavu se kontroluje stav
klavesy zastfezeni a nebo stisk klavesy menu. Menu je funkce, kde se po nastaveni
parametrii uzivatelem a ulozeni do EEPROM vrati zpét do hlavniho programu.
Vyvojovy diagram samotné funkce menu zde zobrazen neni, ale popis polozek menu je
popsanv Tab. 9.
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5 NASTAVENI A OVLADANI

Pfed samotnym zapnutim je potieba do zabezpecCovaci ustiedny vlozit SIM kartu
mobilniho operatora. Je potfeba si dat pozor, aby na SIM karté nebyly zadné dulezité
kontakty, protoze se bude provadét tzv. format SIM karty, kde budou telefonni Cisla a
SMS zpravy na SIM karté smazany.

Je-1i v ustfedné vlozena SIM karta, mizeme pfistoupit k samotnému formatovani,
to se provadi tak, ze se stiskne tlacitko S2 vedle konektoru SV1 a soucasné pii drzeni
tlaCitka se pfipoji napajeci napéti. Tlacitko se musi drzet jesté cca 15 sec, dokud
nepiestanou stfidave blikat ¢ervena a oranzova LED, po té cca 10 sec se budou vytvaret
nové polozky na SIM karté. Timto je naformatovano, je tedy jeSté potfeba nastavit
telefonni ¢isla a podle potteby zeditovat pied vytvorené SMS zpravy.

Toto se provede vytazenim SIM karty a vlozeni do mobilniho telefonu, kde v
telefonnim seznamu budou polozky TEL1 - TEL4. TELI je potieba nastavit povinng.
Toto telefonni Cislo bude slouzit jako hlavni. S timto Cislem se budou porovnavat
veskeré telefonni Cisla SMS povelll a prichozich hovorli a bude na n€ jako na prvni
vytvofen telefonni hovor a poslany SMS zpravy. Potom v seznamu SMS zprav jsou
ulozeny SMS - zonal az zona5. Tyto SMS zpravy budou pozdé&ji pii naruseni odeslany
podle toho, ktery vstup byl aktivovan, proto je vhodnéjsi zpravy modifikovat podle toho
co je k danému vstupu piipojeno. Tohle zna¢né urychli orientaci pfi poplachovém
hlaseni.

5.1 Ovladani

Veskeré ovladani a konfigurace se provadi na Vzdalené jednotce pomoci klavesnice a
informaci na LCD displeji. Hned po zapnuti projde celd zabezpeCovaci ustfedna
inicializaci, pfihlaSeni do mobilni sité a provéri se komunikace s Hlavni jednotkou. Je-li
komunikace v poradku vypiSe se na LCD komunikace OK a EZS prechazi z
bezpecnostnich divodu do zastfezeného rezimu. Tento stav je indikovan na LCD
displeji napisem ZASTREZENQ. Pro dalsi ovladani je tedy potfeba odstiezit, protoze v
zastfezeném rezimu nejde nic ménit ani nastavovat, lze jen zadavat kod a potvrdit jej
klavesou ENT. Ve vychozim stavu je kod pro odstfezeni nastaven na hodnotu 1234. Po
zadani spravného kodu je toto indikovani na LCD displeji napisem PIN OK a zméni se
stav ze zastiezeno na ODSTREZENQ. K opétovnému zastiezeni dojde stiskem klavesy
B na klavesnici. Do menu se vstoupi stiskem klavesy A UX dale bude pozadovan kod pro
vstup do menu, ten je ve vychozim nastaveni roven kombinaci klaves 4321.
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Priklad nastaveni v MENU - zastireZeného rezimu

- Zadat kod 1234 --> ENT --> na LCD: ODSTREYENO

- Stisk klavesy AUX --> zadat kéd menu: 4321 --> ENT

- v menu vybrat polozku /-7 --> stisk ENT --> vybrat volbu podle info. na LCD

-ukonceni nastavovaciho rezimu stisk klavesy CLR

Podrobny popis a vyznam jednotlivych polozek v menu je naznaCen v Tab. O.
ZabezpeCovaci ustfednu lze také ovladat dalkové pomoci SMS zprav nebo pomoci
prozvonéni. Seznam SMS povelt a jejich vyznam je uveden v Tab. 10.

Tab. 9 Seznam jednotlivych polozek v menu

Kldvesa vyznam Pod menu

1 Nastaveni chovani RELE 3 |1 - povoli zapnuti pti prozvonéni / 2 - zakaze

2 Odesilat SMS pfi poplachu | 1 - povoli odesilani / 2 - zakaze

3 nastaveni typu prozvanéni | 1 - bude se prozvanét na 2 - 4 tel. Cislo / 2 - nebude
4 Zména kddu odstrezeni zadat novy kdd --> ENT

5 Zména kédu do menu zadat novy kod --> ENT

6 Chovanirelé 3 1 - relé se sepne pfi poplachu / 2 - nesepne

7 Zpozidéné zastrezeni 0 - zasttezi okamZité /1-za 10sec/ 2 - za 40 sec.
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Tab. 10 Seznam SMS povelu

SMS Povel akce

RELE1 ZAP Zapnerelé 1

RELE2 ZAP Zapnerelé 2

RELE3 ZAP Zapnerelé 3

RELE1 VYP Vypnerelé 1

RELE2 VYP Vypne relé 2

RELE3 VYP Vypne relé 3

REL1 PULS zméni stav relé 1 na 3 sec.
REL2 PULS zméni stav relé 2 na 3 sec.
REL3 PULS zméni stav relé 3 na 3 sec.
ALARM STP Zastavi poplach
ALARM DEA Odstrezi

ALARM ZST Zastrezi

Hovor akce

prozvonéni dalkovy test/sep. 3sec. relé 1
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6 ZAVER

V této bakalarské praci je rozebirano feseni zabezpeCeni bytu nebo rodinného domu
proti pachani trestné ¢innosti a zivelnym pohromam. Jsou zde detailn€ popsany principy
detektort naruseni objektu a detektory zZivelnych pohrom a jejich rozmisténi v byté 3+1.
Druha cast této prace je vénovana samotné konstrukci zabezpecovaci ustiedny s GSM
modulem, ktera se da pouzit prakticky ke stiezeni rtznych objektu i nebytového
charakteru, rizné dilny a odlehlé oblasti jako napt. chaty. Diky tomu, ze pro napajeni
stai 12V, da se zabezpeCovaci ustfedna pouzit, i tam kde neni pfivedena rozvodna

elektricka sit. Napajeni mize byt realizovano pomoci 12V autobaterie a dnes uz
pomérné rozsifenym fotovoltaickym panelem.

Hlavnim davodem této konstrukce méla byt cena, protoze podobné
zabezpeCovaci systémy v této bezpeCnostni kategorii se prodavaji za trojnasobek az
Ctyfnasobek ceny. Tohoto se podafilo docilit, cela konstrukce je plné funk¢ni spliuje
veskeré pozadavky, které byly kladeny zadanim a cena nepiesahla 3200k¢. K cené je
potieba pripocitat jesté naklady na vyrobu plosnych spoju.

Diky pouzitému pomérné vykonnému mikroprocesoru ATmega644, cely
program zabere asi jen 20% paméti v mikroprocesoru, to nabizi moznost rozsifeni o
dalsi funkce. Vzhledem k tomu, Ze pouzity GSM modul disponuje i GPRS modemem,
planuji do budoucna integrovat IP stack a provadét vzdaleny dohled nebo konfiguraci
pfes internet.

Na prilozeném CD nosiCi je ulozena kopie této prace, veskeré podklady pro tvorbu
plosnych spoju, programy pro mikroprocesory a fotodokumentace.
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EZS

JSA
EEPROM
PIR

NC

NO

GSM
LGA
LED

PIN

SIM
USART
TTL

SMS
EEPROM
DC
RS232
RS485
ASCII

SEZNAM ZKRATEK

Elektronicky zabezpeCovaci systém

Jazyk symbolickych adres

Electrically Erasable Programmable Read-Only Memory,
Pasiv Infra Red detector

Normally Closed

Normally opened

Global System Mobile

Land Grid Array (typ SMD pouzdra)

Light Emitting Diode

Personal identification numbe

Subscriber identity module

Universal Synchronous Asynchronous Receiver Transmitter

Transistor transistor logic
Short message service
Electrically Erasable PROM
Direct voltage
Recommended Standard 232
Recommended Standard 485

American Standard Code for Information Interchange
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NAVRH ZARIZENI

Schéma zapojeni Hlavni jednotka - cast 1/2.
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A4  Propojeni LCD displeje a Vzdalené jednotky
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A.5 PloSny spoj Hlavni jednotka - bottom (strana spojii)




dnotka - top (strana soucastek)
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A.7  Osazovaci plan Hlavni jednotka - strana top
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A.8 PloSny spoj Vzdilena jednotka - bottom (strana spoji)
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A.9 Osazovaci plan Vzdalena jednotka - strana top
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B NAVRH ZARIZENIi

B.1  Seznam soucastek Hlavni jednotka

Oznaceni Hodnota Pouzdro
C1 10uF E2-5
Cc2 100n C025-030X050
c3 100nF C025-030X050
c4 100nF C025-030X050
C5 100nF C025-030X050
c7 100uF E5-10,5
C8 22p C025-030X050
c10 22p C025-030X050
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CON1 AKU PSH_02
D1 1N4004 DO41-10
D2 1N4004 DO41-10
D3 1N4004 DO41-10
D4 1N4004 DO41-10
D5 1N5408 D0O201-15
D6 1N5408 D0O201-15
D7 1N4148 D035-10
D8 1N5408 D0O201-15
D9 1N4004 DO41-10
D10 1N4148 D035-10
D11 1N4148 D035-10
D12 1N4148 D035-10
D13 1N4148 D035-10
D14 1N5408 D0201-15
D15 BZX905V1 D0O34z7
D16 BZX904V7 D0O34z7
D20 1N4148 D035-10
D21 BZX3V3 D035210
D24 3v3 D035210
IC1 LM317 T0O220
IC2 78505 TO220
IC5 SN75176 DILO8
12 12V DCJ0202
13 RJ-11 RJ-11
JP1 JP2E jumper
K1 G5V1 G5V1
K2 G5V1 G5V1
K3 G5V1 G5V1

LED1 Cervend LED3MM
LED2 Cervend LED3MM
LED3 Cervend LED3MM
LED4 Cervend LED3MM
LED5 Oranzova LED3MM
LED6 Zelend LED3MM

MCU1 | ATMEGA644PU DIL40

MICN1 BOD -

MICP1 BOD -

OK1 PC817 DILO4
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0OK2 PC817 DILO4
0OK3 PC817 DILO4
OK4 PC817 DILO4
OK5 PC817 DILO4
OK6 PC817 DILO4
Ql BS170 TO92
Q2 BC337 TO92
Q3 BC337 TO92
Q4 BC337 TO92
Q5 20Mhz krystal
R1 660R 0207/10
R2 660R 0207/10
R3 220R 0207/10
R4 3R3/5W R_5W
R5 1K 0207/10
R6 1K5 0207/10
R7 22K CA6V
R8 68K 0207/10
R9 120R 0207/10
R10 150R 0207/10
R11 150R 0207/10
R12 1K8 0207/10
R13 1R 0207/10
R14 10K 0207/10
R15 680R 0207/10
R16 1K8 0207/10
R17 1K8 0207/10
R18 10K 0207/10
R19 680R 0207/10
R20 10K 0207/10
R21 680R 0207/10
R22 330R 0207/10
R23 4K7 0207/10
R24 1K8 0207/10
R25 39K 0207/10
R26 27K 0207/10
R27 680R 0207/10
R28 500R 0207/10
R29 680R 0207/10
R37 4K7 0207/10
R38 4k7 0207/10
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B.2

R42 1K8 0207/10
R43 330R 0207/10
R44 1K 0207/10
RA5 1K 0207/10

Seznam soucastek Vzdalena jednotka

Oznadeni Hodnota Pouzdro
C1 22p C025-030X050
Cc2 S0uF E5-8,5
c4 22p C025-030X050
C5 100n C025-030X050
C6 100n C025-030X050
D1 1N4148 DO35-7
D2 1N4148 DO35-7
D3 1N4148 D0O35-7
D4 1N4148 DO35-7
IC1 MEGA16-A TQFP44
IC3 7805S T0220
IC4 SN75176 DILO8
J1 RJ-11 RJ-11

KEY1 F-KV16KEY -
LED OranZova LED3MM
Ql 16Mhz HC18U-V
R1 33K R_0207
R2 33K R_0207
R3 33K R_0207
R4 33K R_0207
R5 2K2 CA6V
R6 4K7 R_0207
R7 150R R_0207
R8 150R R_0207
R9 150R R_0207
R10 120R R_0207
S1 10-XX switch-omron
SG1 BUZZER -
Sv1 - ML10
SV2 - M10
SvV3 - M10
DIS1 TUXGR_20X2 -
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C FOTODOKUMENTACE

C.1  GSM modul MC39i s prisluSenstvim
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C.2  Hlavni jednotka
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C.3 Vzdalena jednotka
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C.4  Cely komplet Zabezpecovaci astredny
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